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Abstract

Die vorliegende Arbeit beschaftigt sich mit Deepfakes und deren gesellschaftlichen
Auswirkungen. Es handelt sich dabei um Kl-generierte und manipulierte Medien. Im
Wesentlichen wird das Thema aus drei verschiedenen Blickwinkeln betrachtet. Es wird
wissenschaftliche Literatur recherchiert, es werden jugendliche Schiler*innen der Oberstufe
einer allgemeinbildenden hoheren Schule zu Deepfakes befragt und es wird ein
Unterrichtskonzept einer Doppelstunde zu Kl-generierten und manipulierten Medien geplant,
mehrmals durchgeflihrt und anhand von Design-based Research nach jedem Durchgang

Uberarbeitet.

Erwartet wird, dass Jugendliche sehr viel Zeit auf sozialen Medien verbringen und dadurch
auch haufig mit Deepfakes konfrontiert werden, jedoch deren Gefahren und deren
Maglichkeiten haufig nicht kennen. Es wird auch erwartet, dass die Oberstufenschuler*innen
es haufig auch erkennen, wenn ein Bild oder Video Kl-generiert oder manipuliert ist.
Bezuglich der Unterrichtsstunden wird erwartet, dass das am Ende der Einheiten geplante
Educational Live Action Role Playing (EdJuLARP) den Schiler*innen eine

abwechslungsreiche, aber auch lehrreiche und ansprechende Lernerfahrung bietet.

Mit dieser Arbeit wird ein Beitrag zur Medienpadagogik geleistet und die geplanten
Unterrichtsstunden weisen einen Lehrplanbezug in der 5. Klasse der AHS im Abschnitt
Informatik, Mensch und Gesellschaft auf. Die Kenntnisse der Auswirkungen der Informatik
auf die Einzelnen und die Gesellschaft und das Abwagen von Vor- und Nachteilen werden
im Lehrplan genannt und diese Unterrichtsstunden fordern diese Bereiche bezlglich
kUnstlicher Intelligenz. Au’erdem Sie kdnnen sich inspirieren lassen von den geplanten
Unterrichtsstunden und kdnnen erkennen, dass auch in diesem technischen Unterrichtsfach
ein EAduLARP mdoglich und hilfreich ist, um den Schiler*innen abwechslungsreiche

Lernerfahrungen zu bieten.
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1 EINLEITUNG

Klnstliche Intelligenz hat in den letzten Jahren fir sehr viele Schlagzeilen gesorgt.
Innerhalb von kurzer Zeit kommunizieren sehr viele Menschen weltweit mit Chatbots
wie ChatGPT. Schlagartig gibt es neue Mdglichkeiten, vergleichbar mit der Einfuhrung
des Internets oder des Buchdrucks. Allerdings gibt es auch eine Kehrseite, da damit
auch Risiken verbunden sind. Diese Arbeit setzt sich mit einer ganz bestimmten Form
der kunstlichen Intelligenz auseinander, Deepfakes werden genauer unter die Lupe
genommen. Kl generierte oder manipulierte Medien findet man mittlerweile sehr haufig

und das sorgt leider auch fur grof3e Probleme.

Die Forschung zu Deepfakes ist von grof3er Bedeutung, da diese Medien sowohl
enormes kreatives Potenzial als auch erhebliche Risiken mit sich bringen. An dieser
Stelle kann erwahnt werden, dass auch das Internet Gefahren mit sich bringt und
dennoch ist es seit langer Zeit eine unverzichtbare Technologie. Derzeit sind viele
Menschen noch sehr skeptisch gegenuber kinstlicher Intelligenz eingestellt, aber viele
erkennen bereits die neuen Mdoglichkeiten. Einerseits ermdglicht sie Fortschritte in
Bereichen wie Filmproduktion, Bildung und Barrierefreiheit, etwa durch realistische
Simulationen oder personalisierte Inhalte. Andererseits birgt sie die Gefahr von
Desinformation, ldentitdtsmissbrauch und Manipulation der o&ffentlichen Meinung,
insbesondere in sozialen Medien und politischen Kontexten. Viele Jugendliche
verbringen sehr viel Zeit auf Social Media Plattformen. Aus diesem Grund wird diese
Altersgruppe in dieser Arbeit auch beforscht. Durch gezielte Forschung koénnen
Methoden entwickelt werden, um Kl-generierte und manipulierte Medien zuverlassig
zu erkennen, ihre Verbreitung einzudammen und ethische sowie rechtliche

Rahmenbedingungen zu schaffen.

Somit werden junge Menschen besonders haufig mit Deepfakes konfrontiert, weil
sie einen grofRen Teil ihrer Freizeit in digitalen Rdumen wie sozialen Netzwerken,
Video-Plattformen und Messaging-Apps verbringen, in denen solche Inhalte schnell
verbreitet werden. Zudem sind sie oft frih mit neuen Technologien vertraut und Teil
von Online-Communities, in denen Trends wie Kl-generierte Bilder oder Videos rasch
aufgegriffen und geteilt werden. Gleichzeitig muss aber gesagt werden, dass es vielen
noch an Erfahrung im kritischen Umgang mit Medieninhalten fehlt, wodurch es fir sie
schwieriger sein kann, manipulierte Inhalte sofort zu erkennen. Aus diesem Grund

6



werden flur diese Arbeit Jugendliche aus der Sekundarstufe 2 zu Deepfakes befragt
und es werden auflderdem Unterrichtsstunden zu diesem Thema gehalten und

analysiert.

Das nachfolgende Kapitel soll die aktuelle Relevanz des Themas aufzeigen und die

eigene Motivation zur Forschung in diesem Bereich erlautern.

1.1 Relevanz des Themas inklusive eigener Motivation

Die rasante Entwicklung kunstlicher Intelligenz hat in den letzten Jahren eine neue
Qualitat der Medienmanipulation hervorgebracht. Manche Medien wurden schon
langer manipuliert und bearbeitet, jedoch braucht man dafir jetzt nicht zwangsweise
Fachkenntnisse und Programme wie PhotoShop, sondern sogenannte Deepfakes
kénnen ganz einfach mithilfe von klnstlicher Intelligenz erstellt werden. Dabei handelt
es sich um tauschend echte, mithilfe von Kl erzeugte oder veranderte Audio-, Bild-
oder Videoinhalte (Kleemann, 2023). Diese Technologie bietet zwar kreative und auch
nutzliche Anwendungsmaglichkeiten, birgt jedoch zugleich erhebliche Risiken flr
Individuen, Institutionen und die Gesellschaft insgesamt. Die App Grok steht
beispielsweise haufig unter Kritik, da auch erotische Inhalte damit erstellt wurden. Viele
Zeitungsartikel berichteten in den letzten Monaten daruber. Aus diesem Grund ist es
besonders wichtig, intensiv zu diesem Thema zu forschen und Deepfakes auch im

schulischen Unterricht umfassend zu behandeln.

Ein zentraler Grund fur die Forschung im Bereich Deepfakes liegt in der
wachsenden Gefahr von Betrug und Manipulation. Moderne KI-Modelle sind
inzwischen in der Lage, Stimmen und Gesichter so realistisch zu imitieren, dass selbst
aufmerksame Menschen Schwierigkeiten haben, echte von gefalschten Inhalten zu
unterscheiden. Davon wird haufig in den Medien berichtet und deshalb ist die
Forschung zu den Gefahren von kinstlicher Intelligenz von besonders grol3er

Bedeutung.

Kriminelle Menschen nutzen diese Moglichkeiten gezielt aus, etwa durch gefalschte
Anrufe oder Videos, um Vertrauen zu erschleichen und Menschen zu finanziellen
Handlungen zu bewegen. Der Enkeltrick kann an dieser Stelle genannt werden. Solche
Anrufe gab es auch zuvor bereits, die einige Personen dazu brachten, hohe

Geldsummen an fremde Menschen zu Uberweisen. Durch das Nachahmen von



bekannten Stimmen werden diese Anrufe nun viel authentischer und noch schwieriger,

zu erkennen (Mo6lle et al., 0.D.,).

Die Weiterentwicklung solcher Technologien schreitet sehr schnell voran, weshalb
auch die Forschung Schritt halten muss. Nur durch kontinuierliche wissenschaftliche
Arbeit kdnnen wirksame Methoden zur Erkennung und Abwehr solcher Falschungen
entwickelt werden. Ohne diese Forschung wirde die Gesellschaft den technischen
Fortschritten der Betriger*innen schutzlos gegenlberstehen. Besonders gute
Deepfakes konnen sonst vermutlich nur noch durch forensische Prufung oder durch
genaue Recherche der Herkunft eines Mediums identifiziert werden. Das ware sehr
bedenklich und ist ein wesentlicher Motivationsgrund zur Auseinandersetzung mit

diesem Thema.

Dartber hinaus hat das Thema eine grol’e gesellschaftliche und politische
Bedeutung. Deepfakes konnen gezielt eingesetzt werden, um falsche Informationen,
sogenannte Fake News, zu verbreiten oder offentliche Meinungen zu beeinflussen.
Davon wird immer wieder in den Medien berichtet. Besonders im Kontext von Wahlen
oder politischen Konflikten besteht die Gefahr, dass manipulierte Bilder, Videos oder
Aussagen das Vertrauen in demokratische Prozesse untergraben und das sorgt fir ein
groldes Problem. Wenn Menschen nicht mehr sicher sein kdnnen, ob eine Aussage
tatsachlich von einer bestimmten Person stammt, wird die Grundlage fur eine
informierte Meinungsbildung geschwacht. Forschung ist hier notwendig, um
Mechanismen zu verstehen, wie sich solche Inhalte verbreiten, wie sie wirken und wie
man ihnen effektiv begegnen kann. Gleichzeitig gibt es aber auch ethische Aspekte,

die bei diesem sehr komplexen Thema genau bedacht werden mussen.

Ein weiterer wichtiger Aspekt ist der Schutz von Individuen. Deepfakes kdnnen
enorme Schaden anrichten, viele Menschen denken dabei schnell an Rufschadigung,
psychischer Belastung und somit vielen sozialen Konsequenzen. Besonders
problematisch ist, dass solche Inhalte sich im Internet sehr schnell verbreiten und oft
schwer vollstandig zu entfernen sind. Jemand schickt ein Medium einer anderen
Person, die es dann in einen Gruppenchat weiterleitet und schon verbreitet es sich
sehr schnell. Man kann dann auch nur sehr schwer herausfinden, wer von den Leuten
den Inhalt tatsachlich glaubt und wer es als Fake enttarnt. Forschung kann dazu

beitragen, bessere Schutzmechanismen zu entwickeln und Betroffenen Unterstutzung



zu bieten. Gleichzeitig kdnnen technische Losungen entstehen, um Deepfakes leichter

erkennen zu kdénnen.

Neben der Forschung spielt auch die Bildung eine entscheidende Rolle. Der
schulische Unterricht ist ein zentraler Ort, um junge Menschen auf die
Herausforderungen der digitalen Welt vorzubereiten. Deepfakes sind ein aktuelles
Beispiel daflr, wie wichtig Medienkompetenz geworden ist. Flr Schiler*innen ist es
relevant zu lernen, Informationen kritisch zu hinterfragen und nicht alles, was sie im
Internet sehen oder héren, ungepruft zu glauben. Es ist sehr positiv hervorzuheben,
dass in der Oberstufe der allgemeinbildenden héheren Schulen in Osterreich zukiinftig
mehr Informatik und kinstliche Intelligenz unterrichtet wird, da diese Thematiken sehr
aktuell und wichtig sind. Somit kdnnen die Jugendlichen ein besseres Verstandnis
dafur entwickeln, wie solche Falschungen entstehen und auch welche Absichten

dahinterstecken.

Dariber hinaus fordert die Auseinandersetzung mit Deepfakes wichtige
Kompetenzen wie beispielsweise das kritische Denken. Es konnen immer
glaubwirdigere Fake News im Internet bzw. auf sozialen Netzwerken Kkursieren,
sodass kritisches Denken eine sehr wichtige Kenntnis ist. Lernende konnen
beispielsweise Uben, Hinweise auf manipulierte Inhalten zu erkennen oder
verschiedene Quellen miteinander zu vergleichen. Ersteres wird in den geplanten
Unterrichtsstunden im Rahmen dieser Arbeit geubt. Wer versteht, wie leicht Inhalte
manipuliert werden kénnen, wird dann auch eher vorsichtig sein, bevor sie*er etwas
weiterverbreitet oder selbst erstellt. Auch das ist ein wesentliches Ziel dieser geplanten

Doppelstunde.

Ein weiterer Vorteil der Behandlung dieser Thematik im Unterricht ist die
Sensibilisierung fur ethische Fragestellungen. Deepfakes werfen grundlegende
Fragen auf: Was ist Wahrheit? Wem kann man vertrauen? Welche Grenzen sollte es
bei der Nutzung von Technologie geben? Diese Fragen sind nicht nur technisch,
sondern auch philosophisch und gesellschaftlich relevant. Der Unterricht bietet einen
geeigneten Rahmen, um solche Thematiken mit der Lehrperson und mit den
Klassenkolleg*innen ~ zu  diskutieren und  unterschiedliche  Perspektiven
kennenzulernen. Dadurch wird nicht nur Wissen vermittelt, sondern auch die Fahigkeit

gestarkt, sich eine reflektierte Meinung zu bilden. In den geplanten Unterrichtsstunden



fur diese Arbeit missen Argumente von vorgegebenen Sichtweisen aus Uberlegt

werden.

Zudem kann die Beschaftigung mit Deepfakes das Interesse an Technologie und
Wissenschaft fordern. Wenn die Schuler*innen verstehen, wie kunstliche Intelligenz
funktioniert und welche Mdglichkeiten sie bietet, konnte dies motivierend wirken und
mdglicherweise sogar berufliche Interessen wecken. Das kann zum Beispiel dazu
fuhren, dass sich die*der ein*e oder andere Schiler*in nach der Oberstufe fur ein
technisches Studium entscheidet. Gleichzeitig lernen sie, dass technischer Fortschritt
immer auch kritisch hinterfragt werden muss und nicht immer nur Vorteile mit sich

bringt.

Aus den genannten Grinden ist die Forschung zu dieser Thematik von hoher
Relevanz. Diese Arbeit setzt sich mit wichtigen Bereichen von Kl-generierten und
manipulierten Medien auseinander. Die genauere Beschreibung folgt im nachsten
Kapitel, welches das Ziel dieser Arbeit aufzeigt und aulerdem die genauen

Forschungsfragen beinhaltet.

1.2 Zielsetzung und Forschungsfragen

Diese Arbeit verfolgt das Ziel, Literatur zu Deepfakes genau zu untersuchen. Ein
besonderer Fokus liegt dabei auf den Risiken dieser Technologie. Es gibt zahlreiche
Chancen und Moglichkeiten und es kann bei korrekter und sinnvoller Anwendung von
kunstlicher Intelligenz enorm viel Zeit gespart werden, jedoch bringen Deepfakes auch
Probleme mit sich. Aus diesem Grund stellt sich an diese Arbeit folgende erste

Forschungsfrage:
¢ Welche Risiken von Deepfakes werden in der Literatur beschrieben?

Somit kann aufgezeigt werden, welche Erkenntnisse bereits herausgefunden wurden.
Sehr interessant sind allerdings auch die Gedanken von jungen Menschen zu diesem
Thema und deshalb werden Jugendliche Uber Deepfakes befragt. Daraus ergibt sich
folgende zweite Forschungsfrage.

¢ Welche Sichtweisen auf Deepfakes und deren Risiken zeigen sich aus der
Perspektive von Oberstufenschuler*innen einer AHS?
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Dadurch kénnen wissenschaftliche Erkenntnisse mit Meinungen und Gedanken von
Jugendlichen verglichen und Gemeinsamkeiten und wesentliche Unterschiede
aufgezeigt werden. Mithilfe von Literaturrecherche und der Beantwortung eines
anonymen Fragebogens von einigen Oberstufenschuler*innen konnen diese beiden
Forschungsfragen beantwortet werden. Eine genauere Beschreibung der
Vorgehensweise erfolgt im Kapitel 4 Methodik.

Aulerdem werden auch Unterrichtsstunden zum Thema Deepfakes geplant und
auch durchgefuhrt. Das Unterrichtskonzept wird dabei in vier verschiedenen Klassen
ausprobiert und laufend Uberarbeitet und verbessert. Das symbolisiert auch eine gute
Vorgehensweise als Lehrperson, wenn man eine Unterrichtsplanung ofters verwendet.
Aus diesem Grund stellt sich folgende letzte und sehr wichtige Forschungsfrage fur
diese Arbeit.

e Inwiefern ist das im Rahmen der Masterarbeit erarbeitete spezifische
Unterrichtskonzept fur die Zielgruppe der Schuler*innen einer AHS-Oberstufe
geeignet, zur Verbesserung von deren Medienkompetenz hinsichtlich

Deepfakes beizutragen?

Die Beantwortung der drei Forschungsfragen erfolgt somit durch die Kombination
verschiedener methodischer Zugange. Einerseits bildet eine umfassende
wissenschaftliche Literaturrecherche die theoretische Grundlage der Untersuchung,
indem aktuelle Erkenntnisse zu Deepfakes, deren gesellschaftlichen Auswirkungen
sowie den damit verbundenen Chancen und Risiken analysiert werden. Vor allem
werden aber die Gefahren behandelt. Andererseits werden junge Personen im
Rahmen einer empirischen Erhebung befragt, um ihre Kenntnisse und Einstellungen
im Umgang mit Deepfakes zu erfassen. Erganzend dazu werden praktische
Erfahrungen aus dem schulischen Kontext einbezogen. Die Verbindung von
theoretischer Literaturrecherche, empirischer Forschung und schulischer Praxis
ermdglicht eine umfassende Betrachtung dieser wichtigen und derzeit sehr relevanten
Thematik.

2 THEORETISCHER HINTERGRUND

Die rasante Entwicklung von kunstlicher Intelligenz hat dazu geflhrt, dass Ki-

generierte oder manipulierte Medien immer realistischer und schwerer zu erkennen
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werden. Forschung im Bereich der Deepfakes ist deshalb besonders wichtig, um
diesen Herausforderungen gezielt begegnen zu kdénnen. Einerseits geht es darum,
Technologien zu entwickeln, die Kl-generierte und manipulierte Medien zuverlassig
erkennen konnen, damit dem damit verbundenen Betrug und die entstehenden
Desinformationen verringert werden kénnen. Andererseits hilft die Forschung dabei,
ein besseres Verstandnis fur die Funktionsweise und die Auswirkungen solcher
Manipulationen zu gewinnen. Es gibt verschiedene Begriffe, die flr diese Arbeit von
besonderer Bedeutung sind. Aus diesem Grund sollen diese Begrifflichkeiten im

folgenden Kapitel geklart werden.

2.1 Begriffsklarungen

Sehr wichtige Begriffe fur diese Arbeit sind kiinstliche Intelligenz, Deepfakes,
EduLARP und Design-Based-Research.

Es ist nicht ganz einfach, kunstliche Intelligenz zu definieren, da es keine
einheitliche Meinung darlber gibt, was eigentlich Intelligenz bedeutet. Aullerdem ist
die Intelligenz einer Maschine nicht ganz vergleichbar mit der von Menschen (Kaplan
et al., 2017, S.15). Dennoch existieren verschiedene Definitionsansatze, von denen
der folgende eine geeignete Annaherung an den Begriff der kinstlichen Intelligenz
bietet: ,John McCarthy, einer der Griindervater dieses Wissensgebiets, hat 1955 ber
den zugehorigen Prozess gesagt, dass es darum geht, ‘Maschinen zu entwickeln, die
sich verhalten, als verfugten sie uber menschliche Intelligenz‘ “ (Kaplan et al., 2017,
S.15).

Das Ziel besteht laut dieser Definition darin, Computerprogramme und technische
Systeme zu entwickeln, die Aufgaben ausflihren konnen, fir die normalerweise
menschliche Intelligenz erforderlich ist. Dazu gehdren beispielsweise das Verstehen
von Sprache, das Erkennen von Bildern, das Treffen von Entscheidungen oder das
Ldsen von Problemen. Das Erstaunliche daran ist, dass diese Maschinen dabei aber
keine echte menschliche Intelligenz beinhalten, verhalten sich jedoch in bestimmten
Situationen so, als kdnnten sie denken, lernen oder eigenstandig handeln und das
bringt viele Potentiale aber auch Probleme mit sich.

Auch die in dieser Arbeit behandelten Deepfakes nutzen kinstliche Intelligenz, um

Medien zu manipulieren oder generieren. Unter Deepfakes versteht man
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Medieninhalte, die kinstlich mittels Kl erstellt oder verandert wurden. Das betrifft Bilder
und Videos, aber auch reine Audioaufzeichnungen. Es wird zunehmend schwieriger,
gefalschte und reale Medien zu unterscheiden (Kleemann, 2023). Deepfakes sind
Medieninhalte, die zwar tauschend echt wirken, deren Inhalte aber in Wirklichkeit nie
in der Form passiert sind. Diese Falschungen werden laufend immer besser und sind
deshalb teilweise schon sehr schwierig von realen Medien zu unterscheiden
(Kleemann, 2023). Eine genauere Beschreibung dieser Technik erfolgt im Kapitel 2.2

Von der Bildbearbeitung zu Deepfakes.

Ein weiterer wichtiger Begriff fur diese Arbeit ist das EdJuLARP. Diese Abkurzung
steht fur Educational Live Action Role Playing. Dabei begeben sich Schiler*innen in
eine Rolle, die davor festgelegt wurde. Diese Methode kann sowohl in der Grundschule
als auch in den Sekundarstufen eins und zwei angewendet werden (Zuzana et al.,
2024, S.1). Fur diese Arbeit wurden funf unterschiedliche Rollen mit vorgegebenen
Zielen erstellt und die Schiler*innen mussen an einer Gruppendiskussion Uber Ki-
generierte und manipulierte Medien teilnehmen. Die eigenen Meinungen und
Gedanken sollen irrelevant sein, damit sich die Jugendlichen auf ihre zugewiesene

Rolle konzentrieren konnen.

Zum Abschluss dieses Kapitels muss noch der Begriff Design-Based Research
geklart werden. In der Literatur werden auch die Synonyme ,Design-Experiment® und
,pDesign Research® verwendet. Dabei sollen Lernumgebungen gestaltet und parallel
dazu auch Lerntheorien ausprobiert und weiterentwickelt werden (Beege, 2023, S.89).
Im konkreten Fall dieser Arbeit werden zwei Unterrichtsstunden zum Thema
Deepfakes geplant, durchgeflhrt und laufend verbessert. Dabei bleibt die Zielgruppe
gleich und es handelt sich immer um Oberstufenschiler®innen einer
allgemeinbildenden Schule. Nach jedem Durchgang wird das Feedback eingearbeitet
und die verbesserten Unterrichtssequenzen werden in einer anderen Klasse
durchgefuhrt.

Damit sind die fur diese Arbeit zentralen Begriffe definiert. Im folgenden Kapitel
erfolgt eine detaillierte Auseinandersetzung mit dem Phanomen der Deepfakes und

ein Blick in die Geschichte der Bildbearbeitung.
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2.2 Von der Bildbearbeitung zu Deepfakes

Deepfakes sind grundsatzlich falschlicherweise echt wirkende Medien, wie bereits im
vorigen Kapitel erlautert wurde: ,[...] tauschend echt wirkende, kunstlich erstellte oder
veranderte Foto-, Video- oder Sprach-aufzeichnungen® (Kleemann, 2023, S.1). Ein
grol3es Problem ist dabei, dass es schon zahlreiche Mdglichkeiten gibt, um solche

Falschungen zu erstellen und diese Tools von allen genutzt werden konnen:

Heute sind einfach nutzbare Kl-Tools, mit denen sich hochwertige Falschungen
produzieren lassen, frei zuganglich. Deepfakes sind ein Massenprodukt und keine
Seltenheit mehr. Dazu haben in den vergangenen Jahren vor allem drei Entwicklungen
beigetragen: die kontinuierliche Verbesserung der Kl, die stetige Zunahme verfligbarer
Rechenleistung und der offene Zugang zu immer mehr Daten, mit denen die Kl trainiert
werden kann. Ein Ende und die volle Tragweite dieses Prozesses sind aktuell kaum
absehbar (Kleemann, 2023, S.1-2).

An dieser Stelle muss allerdings gesagt werden, dass Medien schon viele Jahrzehnte
davor manipuliert wurden. Die Manipulation von Bildern ist keineswegs ein neues
Phanomen, sondern hat eine lange historische Tradition. Bereits im 20. Jahrhundert
nutzten politische Machthaber wie Joseph Stalin, Mao Zedong, Adolf Hitler, Benito
Mussolini, Fidel Castro und Leonid Breschnew gezielt bearbeitete Fotografien, um
politische Botschaften zu verbreiten oder historische Ereignisse in ihrem Sinne
darzustellen. Durch solche Eingriffe sollte die Wahrnehmung der Bevdlkerung
beeinflusst und die Geschichte nachtraglich verandert oder neu interpretiert werden,
sodass die politischen Machthaber, die zuvor genannt wurden, davon profitierten
(Farid, 2020, S.9).

Mit dem Aufkommen der digitalen Bildbearbeitung Anfang der 1990er Jahre anderte
sich die Situation grundlegend. Leistungsfahige Computer, digitale Kameras und
benutzerfreundliche Bildbearbeitungsprogramme machten es zunehmend einfacher
und kostengunstiger, Fotos zu verandern. Das war damals bereits ein wesentlicher
Fortschritt, jedoch unterscheiden sich diese Medien von Deepfakes, indem sie ohne
klnstlicher Intelligenz bearbeitet wurden (Farid, 2020, S.9). Somit war das meistens

aufwandiger und langwieriger.

Im Jahr 2026 werden somit keine besonderen Fachkenntnisse mehr bendtigt, um
die*den Burgermeisterin einer groRen Stadt beispielsweise in einem Video

zurlcktreten zu lassen, obwohl sie*er das nie getan hat, da es noch leichter wurde,

14



solche Medien zu erstellen. Wie diese Technologie funktioniert, wird im folgenden

Kapitel genauer erlautert.

2.3 Funktionsweise — Deep Learning

Die Entwicklung von Verfahren der kinstlichen Intelligenz hat in den vergangenen
Jahren erhebliche Fortschritte bei der Verarbeitung von Sprache, Texten und Bildern
ermdglicht. Eine zentrale Rolle spielt dabei das sogenannte Deep Learning. Darunter
versteht man ein Teilgebiet des maschinellen Lernens (Folkers 2019, S. 3). Ziel dieser
Methode ist es, dass Computersysteme komplexe Muster und Zusammenhange in
grollen Datenmengen selbststandig erkennen und fur bestimmte Aufgaben nutzbar

machen.

Im Gegensatz zu klassischen Programmieransatzen werden die Regeln zur
Problemldsung nicht explizit vorgegeben. Stattdessen lernt das System anhand von
Beispieldaten, welche Merkmale fur die jeweilige Aufgabe relevant sind. Eine
Mustererkennung ist dafir sehr wichtig. Dazu kommen mehrschichtige neuronale
Netze zum Einsatz, deren Struktur sich an der Funktionsweise des menschlichen
Gehirns orientiert (Folkers 2019, S. 3). Diese Netze bestehen aus zahlreichen
miteinander verbundenen Verarbeitungsebenen, die Informationen schrittweise
analysieren und abstrahieren. Wahrend eines Trainingsprozesses werden die internen
Parameter des Modells fortlaufend angepasst, um die Genauigkeit der Ergebnisse zu
verbessern. Dabei erfolgt schlieRlich die Abbildung komplexer Zusammenhange durch
die Verarbeitung einer ausreichend gro3en Anzahl an Datenpunkten (Folkers 2019, S.
3).

Im Bereich des maschinellen Lernens werden unterschiedliche Lernansatze

unterschieden. Folkers nennt drei verschiedene Moglichkeiten:
1. Uberwachtes Lernen

Beim Uberwachten Lernen erhalt das Modell sowohl Eingabedaten als auch die
dazugehdrigen korrekten Ergebnisse, wodurch es lernt, zuklnftige Daten richtig
zuzuordnen (Folkers 2019, S. 3).
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2. UnuUberwachtes Lernen

Beim unuUberwachten Lernen stehen hingegen ausschliel3lich Eingabedaten zur
Verfligung, sodass das System eigenstandig Strukturen oder Gemeinsamkeiten

erkennen muss (Folkers 2019, S. 3).
3. Reinforcement Learning

Die dritte Methode stellt das Reinforcement Learning dar, bei dem das Modell durch
Ruckmeldungen auf seine Handlungen lernt, ohne dass eine konkrete Musterldsung
vorgegeben wird (Folkers 2019, S. 3).

Die Mustererkennung mit anschlieRender Produktion ist auch flr Deepfakes von
grolRer Bedeutung. Diese Technologie ermdglicht es, dass viele Bild-, Video- oder
auch reine Audiodateien ausgewertet und charakteristische Merkmale erkannt werden

konnen. Darauf aufbauend kdnnen dann neue Inhalte erzeugt werden.

Die Auseinandersetzung mit Deep Learning und Deepfakes kann dazu beitragen,
die Medienkompetenz der Schuler*innen zu verbessern. Das ist vor allem fur die dritte
Forschungsfrage sehr wichtig. Das folgende Kapitel beschreibt die Medienkompetenz

genauer.

2.4 Medienkompetenz

Der Begriff Medienkompetenz umfasst grundsatzlich zwei Bereiche. Einerseits geht es
um den Gegenstand, friher waren es hauptsachlich Massenmedien wie Zeitungen
oder Zeitschriften und danach auch das Fernsehen. Andererseits geht es aber auch
um die Mittel in der Padagogik, friher gab es die Tafel und den Overhead-Projektor
(Von Rein, 1996, S.7).

Diese Projektoren sind noch nicht ganz aus den Osterreichischen Schulen
verschwunden, dennoch hat sich die Technologie ordentlich weiterentwickelt. Die
zunehmende Verbreitung digitaler Medien hat die Anforderungen an den kompetenten
Umgang mit Informationen erheblich verandert. Wahrend Medien friher vor allem als
Instrumente zur Informationsvermittlung dienten, sind Menschen heute mit einer
Vielzahl unterschiedlicher Inhalte konfrontiert, deren Glaubwirdigkeit und
Wahrheitsgehalt nicht immer eindeutig erkennbar sind. Es kursieren sehr viele

Falschinformationen und diese Fake News nehmen immer neue Dimensionen an. Vor
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diesem Hintergrund gewinnt das Konzept der Medienkompetenz zunehmend an
Bedeutung. Medienkompetenz umfasst dabei nicht nur die Fahigkeit, Medien
technisch bedienen und nutzen =zu konnen, sondern auch die kritische
Auseinandersetzung mit deren Inhalten und Wirkungsweisen und das gilt schon seit
langer Zeit und nicht erst seit der Nutzung von kunstlicher Intelligenz. Die
Medienkompetenz beinhaltet die Fahigkeit, Informationen zu bewerten, Quellen
einzuordnen und den Realitatsgehalt medial vermittelter Inhalte kritisch zu hinterfragen
(Von Rein, 1996).

Diese Kompetenz ist fur junge Menschen sehr wichtig, da viele Jugendliche
erhebliche Zeit vor Bildschirmen und digitalen Medien verbringen. In der
padagogischen Diskussion wird Medienkompetenz daher als eine relevante
Voraussetzung betrachtet, um sich in einer zunehmend digitalisierten
Medienlandschaft orientieren und fundierte Urteile treffen zu konnen und Medien somit
zu ,beherrschen®. Das galt auch schon vor einigen Jahren, auch wenn sich die Medien

immer weiter verandern:

Der Begriff der Medienkompetenz hat daher auch etwas Schillerndes. Er bezeichnet
nicht nur die Notwendigkeit, Medien zu "beherrschen", sondern auch, ihren Einfluf? [sic]
abzuwehren, die vermittelten Informationen zu filtern, sich zu orientieren, den
Realitadtsgehalt einschatzen zu kénnen. Medienkompetenz in der aktuellen Diskussion
hat - zumindest aus padagogischer Sicht - eher etwas Abwagendes, Kritisches,
Qualifikatorisches (Von Rein, 1996, S.8).

Aus heutiger Sicht lasst sich das Erkennen von manipulierten und generierten Medien
von der allgemeinen Medienkompetenz nicht mehr wegdenken. Es ist relevant, diese
Kompetenz in der Schule zu erlernen, auch wenn in einigen Jahren die Methoden zur
Erkennung mit groRer Wahrscheinlichkeit schon wieder ganz anders sein werden.
Somit zahlt die Behandlung von Deepfakes derzeit zur allgemeinen
Medienkompetenz: ,Ahnlich wie bei der Erkennung von Desinformation wird
allgemeiner Medienkompetenz zur Erkennung von Deepfakes eine positive Rolle

zugesprochen® (Karaboga et al., 2024, S.129).

Die Fahigkeit, Deepfakes zu erkennen, hangt nicht nur von spezifischem Wissen
uber diese Technologie ab, sondern auch stark von allgemeinen digitalen
Kompetenzen. Menschen, die sicher mit dem Internet, sozialen Medien und digitalen
Informationsquellen umgehen kénnen, sind haufig besser in der Lage, manipulierte
Inhalte kritisch zu hinterfragen und mégliche Falschungen zu identifizieren (Karaboga
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et al., 2024). Sie sind somit kritischer im Umgang mit solchen Medien und glauben

nicht alles, was sie sehen. Das ist fur die Medienkompetenz sehr wichtig.

Daruber hinaus leisten journalistische Medien einen wichtigen Beitrag zur
Aufklarung, indem sie uber die Entstehung, Verbreitung und Risiken von Deepfakes
informieren. Die Resilienz der Personen wird diesbezlglich gestarkt. Sie lernen, sich
an die neue Technik und somit auch an die neuen Probleme anzupassen. Dies kann
das Bewusstsein flr digitale Manipulationen scharfen und einen reflektierten Umgang
mit Online-Inhalten fordern. Da Deepfakes insbesondere Uber soziale Netzwerke und
Messenger-Dienste verbreitet werden, kdnnen auch personliche Erfahrungen mit
solchen Inhalten dazu beitragen, die eigene Fahigkeit zur Erkennung von Falschungen
zu verbessern (Karaboga et al., 2024). Viele Jugendliche verbringen viel Zeit auf
sozialen Netzwerken wie Instagram oder TikTok und versenden taglich einige
Nachrichten Uber Messenger-Dienste wie WhatsApp und sammeln dadurch auch
personliche Erfahrungen. Insgesamt spielen sowohl digitale Kompetenzen als auch
die regelmaRige Auseinandersetzung mit Medieninhalten eine wichtige Rolle beim
Erkennen von Deepfakes und das férdert dann auch die Medienkompetenz (Karaboga
et al., 2024).

Fir die geplanten Unterrichtsstunden im Rahmen dieser Arbeit ist auch das
EduLARP von zentraler Bedeutung. Im letzten Kapitel des theoretischen Hintergrunds

wird diese Unterrichtsmethode erlautert.

2.5 Spielerisches Lernen in der Schule — EAuLARP

Im Educational Live Action Role Playing begeben sich Schiler*innen in bestimmte
Rollen oder Personas und es wird ein interaktives Lernerlebnis geschaffen, das
unterschiedlich lange dauern kann. Es hat sich durch die Forschung an dieser
Methode gezeigt, dass das EAuLARP dazu beitragen kann, auch mehr Frauen und
unterreprasentierte Gruppen im Bereich der Interaktion zwischen Mensch und

Computern einzubinden (Robinson et al., 2023, S.1).

Bei einem Educational Live Action Role Playing mussen sich die Kinder bzw.
Jugendlichen somit von den eigenen Gedanken und Einstellungen gegenlber
bestimmter Themen verabschieden und flir begrenzte Zeit neue Eigenschaften

annehmen. Umso besser sich die Teilnehmer*innen in die vorgegebene Rolle
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hineinversetzen kdnnen, umso authentischer und lehrreicher wird das EAuLARP. Von
hoher Relevanz ist aulierdem die Nachbesprechung und ausfihrliche Reflexion eines
Educational Larps. Wenn das Spiel mit dem restlichen regularen Unterricht gut
miteinander verknupft ist, dann ist die Methode erfolgreicher (Bowman et al., 2015,
S.20). Die heutigen Generationen lernen leichter durch Interaktion und auch mithilfe
von spielendem Lernen: ,As our current generation continues to engage in a more
interactive, game-focused manner than previous classroom models can support,
educators are challenged to find innovative ways to engage students” (Bowman et al.,
2015, S.20).

Das nachfolgende Kapitel zeigt einen Uberblick (ber den aktuellen

Forschungsstand zu Gefahren und Chancen von Deepfakes.

3 FORSCHUNGSSTAND ZU GEFAHREN UND CHANCEN

In diesem Kapitel wird der aktuelle Forschungsstand zu Deepfakes in Bezug auf die
Gefahren aufgearbeitet, jedoch wird auch auf die Chancen und Potentiale dieser

Technik eingegangen.

3.1 Probleme und Risiken

Deepfakes gibt es noch nicht sehr lange, deshalb gibt es bislang nur begrenzte
wissenschaftliche Erkenntnisse, insbesondere zur Wahrnehmung in der Bevolkerung.
Fir die Schweiz fehlen sogar umfassende Studien vollstandig. Aus diesem Grund zielt
eine Untersuchung aus dem Jahr 2024 zunachst darauf ab, grundlegende,
beschreibende Daten zu erheben. Dabei wird analysiert, welche Erfahrungen
Menschen in der Schweiz bereits mit Deepfakes gemacht haben: ,Konkret erheben
wir, ob Menschen in der Schweiz schon von Deepfakes gehdrt haben, ob sie schon
Deepfakes gesehen haben und ob sie schon Deepfakes erstellt und weiterverbreitet
haben“ (Vogler et al., 2024, S.126).

Es ist auch wichtig anzumerken, dass Kommunikation eine wichtige Rolle im
Umgang mit neuen Technologien spielt. Diesbezuglich wird nicht nur von Deepfakes
gesprochen, sondern auch von vielen anderen modernen Techniken. Der Austausch
findet sowohl im persdnlichen Umfeld, aber auch rein digital statt. Als Beispiele fir den

Kontakt mit Deepfakes werden Messenger-Dienste genannt, aber hauptsachlich geht
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es um soziale Netzwerke. Viele Menschen kommen gerade Uber diese Kanale
erstmals mit Deepfakes in Berlhrung, etwa wenn ihnen entsprechende Inhalte
zugeschickt werden und sie diese teilen (Vogler et al., 2024). Somit kann es dazu
kommen, dass entsprechende Kl-generierte oder manipulierte Medien sehr schnell

verbreitet werden und das Loschen nahezu unmaoglich wird.

Wer sich viel mit sozialen Medien und deren kritische und reflektierte Nutzung
beschaftigt, kann laut Vogler auch leichter Deepfakes erkennen: ,Je hoéher die Social-
Media-Literacy, desto wahrscheinlicher werden Deepfakes und reale Videos richtig
klassifiziert” (Vogler et al., 2024, S.148). Fur diese Erhebung in der Schweiz hat man
sich als Forschungsfrage gestellt, ob Deepfakes eher als Chance oder aber als Risiko
von der Bevdlkerung eingeschatzt werden (Vogler, 2024, S.125). Es lasst sich
feststellen, dass die gefahrliche Seite von Kl-generierten und manipulierten Medien
uberwiegt: ,Deepfakes werden von der Schweizer Bevolkerung stark mit Risiken
assoziiert. Es gibt dabei kaum Unterschiede zwischen soziodemografischen Gruppen®
(Vogler et al., 2024, S.150).

Ein Unterschied ist aber dennoch bei den individuellen Risiken zwischen Mannern
und Frauen erkennbar. Die weiblichen Teilnehmer*innen der Studie sehen sich selbst
starker gefahrdet, dass die eigene Privatsphare in Gefahr geraten kdnnte oder sie
selbst Opfer eines Kl-generierten oder manipulierten Videos werden konnten (Vogler
et al., 2024, S.150). Generell lasst sich eine Assoziation mit den Problemen dieser

Technik erkennen:

In einem weiteren Schritt haben wir gefragt, wie sehr sie Statements zum Risiko von
Deepfake-Technologien fur verschiedene Gesellschaftsbereiche einschatzen (1 =
stimme Uberhaupt nicht zu bis 7 = stimme sehr stark zu). Deepfakes werden von
Schweizerinnen und Schweizern stark mit Risiken assoziiert (Vogler 2024: S.136).

Es zeigt sich aullerdem auch, dass bei gut erstellten Deepfakes sehr viele Personen
der Teilnehmer*innen Deepfakes nicht von realen Medien unterscheiden kdnnen. Den
Menschen, die eine hohe Social-Media-Literacy haben, fallt es aber wie zuvor erwahnt
leichter, gefalschte Medien zu erkennen (Vogler et al., 2024, S.150). Das ist deshalb
positiv hervorzuheben, da diese Personen auch mit mehr Deepfakes konfrontiert
werden, da in den sozialen Medien wie TikTok oder Instagram viele solcher Bilder und

Videos kursieren.
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Vor diesem Hintergrund untersucht die Studie auch, Uber welche Medienkanale
Menschen mit Deepfakes in Kontakt kommen und ob ein Zusammenhang zwischen
ihrer Mediennutzung und ihrem Umgang mit dieser Technologie besteht (Vogler et al.,
2024). Diese Studie zeigt, dass soziale Medien wie beispielsweise Instagram oder
TikTok die Hauptursache flr die Verbreitung von Deepfakes sind. Es ist allerdings
erstaunlich, dass Messenger-Dienste viel weniger davon betroffen sind. WhatsApp
oder Telegram wurden vor allem wahrend der Corona Pandemie mit der Verbreitung
von Desinformation in Verbindung gebracht. Die Verbreitung von falschen
Informationen oder Gerlchten nimmt mit Deepfakes neue Dimensionen an, allerdings
werden Uber diese Messenger-Dienste weniger Kl-generierte und manipulierte Medien
verbreitet. Die Untersuchung hat nicht erfasst, welche konkreten Arten von Deepfakes
Menschen auf verschiedenen Plattformen sehen. Deshalb ist unklar, ob es sich dabei

tatsachlich um schadliche Inhalte handelt (Vogler et al., 2024).

Ein sehr heikles Thema ist aber auf jeden Fall die Erstellung von nicht
einvernehmlichen Deepfake-Videos, in denen reale Personen zu sehen sind. Vor
allem, wenn es um den Bereich Rufschadigung geht. Mit bestimmten Apps kénnen
Menschen sehr einfach solche Filme erstellen. ,Vornehmliches Einsatzgebiet von
Deepfake-Videos ist deren Verwendung fur kriminelle Zwecke, insbesondere bei der
Erstellung nicht einvernehmlicher Pornografie“ (Farid & Schindler, 2020, S.23). Das

kann zu sehr unangenehmen Situationen fur die Betroffenen flhren.

Eine weitere Gefahr fir die Gesellschaft ist die Verbreitung von Desinformation.
Deepfakes konnten als Eskalation von Fake News beschrieben werden, da
Desinformationskampagnen fur realistische und authentische Fake News sorgen
kénnen: ,Zudem wird die Demokratisierung ausgefeilter Techniken zur Erzeugung
hochrealistisch gefalschter Audio-, Bild- und Videoaufnahmen die Bekampfung
betrigerischer Fehl- und Desinformationskampagnen voraussichtlich erschweren®
(Farid & Schindler, 2020, S.23). Als Beispiel wird genannt, dass Betruger*innen im
Jahr 2019 in einem Telefonat einen Vorsitzenden des Vorstandes in einem
Unternehmen dazu gebracht haben, sehr viel Geld zu Uberweisen. Das funktionierte
uber eine synthetische Imitation der Stimme (Farid & Schindler, 2020). Es gibt somit
nicht nur Betrug und Probleme mittels Kl-generierte Bilder und Videos, sondern auch

durch das ,Falschen“ von Stimmen.
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Diesbezlglich muss der sogenannte ,Enkeltrick® erwahnt werden. Dabei handelt es
sich um eine Betrugsmasche, von der meistens altere Menschen betroffen sind.
Personen werden zur Uberweisung von Geld gedréangt und diese Form von Kriminalitat
wird immer authentischer, da mithilfe von kunstlicher Intelligenz Audio-Deep-Fakes
erzeugt werden kdnnen (MoRle et al., 0.D., S.667). Das folgende Zitat beschreibt diese

Methode genauer:

Ein Beispiel fir die enorme Wandlungs- und Anpassungsfahigkeit bestimmter
Deliktsbereiche ist dabei der sogenannte Enkeltrick - ein telefonisches Betrugsdelikt, das
vor allem altere Menschen betrifft und in den letzten Jahren einen deutlichen Zuwachs
verzeichnen kann. Inzwischen werden Betrugsnachrichten auch Uber Messenger-
Dienste versendet und zuweilen auch kunstliche Intelligenz (KI) zur Durchfiihrung des
Betrugs verwendet - z.B. mittels Stimmenimitation/Audio-Deep-Fake (Molle et al., 0.D.,
S.667).

Diese Art von Telefonaten werden auch Schockanrufe genannt. Im Kontext dieses
sogenannten Enkeltricks zeigt sich eine besonders auffallende Tendenz bezlglich der
Anzeigen. Im Zusammenhang mit derartigen Betrugsfallen sprechen drei Grinde
gegen eine Anzeigeerstattung. (MoRle et al., 0.D., S.679). Es muss allerdings betont
werden, dass die Falle auch angezeigt werden konnten, wenn es nur einen Versuch
gegeben hat. Am haufigsten wird die Tat als nicht ausreichend schwerwiegend
wahrgenommen. Daruber hinaus gehen viele Menschen, die von solchen Enkeltricks
betroffen sind, davon aus, dass eine Aufklarung durch die Polizei wenig
erfolgversprechend ist. Ein weiterer wichtiger Faktor ist die Einschatzung, dass mit der
Anzeige viel Burokratie anfallen konnte. Diese Motive stellen die zentralen Hemmnisse
fur eine Anzeigeerstattung dar (MoRle et al., 0.D., S.679). Das ist aber auch sehr
problematisch, da die Tater*innen somit noch schwerer erwischt werden kdnnen, als

das ohnehin bereits der Fall ist.

Es gibt auRerdem eine grofle Angst, dass Kl-generierte und manipulierte Inhalte
das Vertrauen in die Medien verringern. Es kann zur Verbreitung von falschen
Informationen kommen. Fir die Politik spielen laut der Befragten in der Schweizer
Bevolkerung die Risiken, die mit Deepfakes assoziiert werden, eine kleinere Rolle
(Vogler, 2024).

Insgesamt gesehen zeigt sich aber schon ein gréf3eres Problem im Zusammenhang
mit politischen Themen. Deepfakes verstarken die politische Manipulation. In Amerika
sprach man schon im Jahr 2019 von einer grof3en globalen Bedrohung vor allem flr
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die Politik: ,Demnach werden Gegner und strategische Rivalen versuchen, mittels
Deepfakes oder ahnlicher maschineller Lernverfahren generierte Uberzeugende —
aber falsche — Bild-, Audio- und Videodateien gegen die USA und deren Verbundete
und Partner einzusetzen® (Farid et al., 2020, S.25).

Es kommt stark auf die Qualitat der Kl-generierten und manipulierten Medien an,
welche Auswirkungen damit erzielt werden konnen. Bei den Parlamentswahlen in
GroRbritannien im Jahr 2019 wurden Deepfakes bereits eingesetzt, um die
Erfolgsaussichten bestimmter Politiker*innen zu schmalern (Farid et al., 2020). Die
Qualitat war allerdings nicht optimal und dadurch kénnen solche Medien schnell von

vielen Menschen als Fakes identifiziert werden.

Falsche Informationen und Propaganda sind zwar keine neuen Begriffe, jedoch
ermdglicht kiinstliche Intelligenz eine klare Verstarkung. Falschinformationen nehmen
somit durch den Einsatz von Deepfakes ganz neue Dimensionen an, es handelt sich
um eine Eskalation der Fake News (Von Gottberg, 2024). Wenn sich jemand kurz vor
dem Wahlsonntag noch schnell Informationen beschaffen mochte, die dann dartber
entscheiden, wo das Kreuz im Wahllokal gesetzt wird, dann kann Ki
Falschinformationen liefern (Von Gottberg, 2024, S.20).

Mittlerweile wissen aber auch schon viele Menschen, dass Chatbots nicht wie
Suchmaschinen funktionieren, jedoch sind das leider noch zu wenig. Deepfakes
hingegen konnen auch Leute mit hoher IT-Affinitdt tduschen, da sie immer
authentischer wirken. Das kann, wie bereits erwahnt, auch bei politischen Themen zu
einem Problem werden. Ein Beispiel dafiir zeigt auch das Video, indem sich ein
Prasident eines Kriegsgebiets zum Aufruf zur Kapitulation auf3ert, obwohl er das in
Wirklichkeit nie gesagt hat (Vot Gottberg, 2024, S.21).

Weitere Probleme sind das Erstellen von Fake-ldentitdten und der
Identitatsdiebstahl. Beim Erstellen von Fake-ldentitaten konnen Betriger*innen nicht
nur falsche Profile von Nutzer*innen von sozialen Medien erstellen, sondern es kann
mithilfe von Deepfakes illegal erworbenes Geld auf Konten verschoben werden, die es
eigentlich gar nicht geben durfte. Der Einsatz von Deepfake-Technologien eroffnet
somit neue Mdglichkeiten fur betrigerische Handlungen im Finanzsektor. Durch die
realitdtsnahe Nachbildung von Gesichtern und Stimmen kénnen Betriger*innen
digitale Authentifizierungsverfahren umgehen und sich gegenltber Banken als andere
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Personen ausgeben. Das Video-ldent-Verfahren kann durch diese Methode Uberlistet
werden (Lukjantschuk et al., 2025, S.46).

Dadurch besteht die Gefahr, dass Konten unter falschen Identitaten eingerichtet
werden und anschlie3end konnen sie fur illegal erwirtschaftetes Geld genutzt werden.
Daruber hinaus erleichtern Deepfakes den Missbrauch fremder Identitaten, indem sie
eine glaubwurdige Tauschung gegenuber digitalen Bankdienstleistern ermdglichen.
Wenn es keine physischen Filialen gibt, kann das gut funktionieren. Somit kénnen
Unbefugte Zugang zu bestimmten Bankkonten erhalten, obwohl sie dort gar nicht
Kunden sind (Lukjantschuk et al., 2025, S.46).

Insgesamt gesehen gibt es sehr viele Probleme und Risiken, die Deepfakes mit sich
bringen und einige davon wurden in diesem Kapitel genannt. An dieser Stelle muss
aber gesagt werden, dass diese Technologie auch positive Aspekte mit sich bringt und
Chancen und Potentiale von Deepfakes auch genannt werden sollten. Aus diesem

Grund beschaftigt sich das folgende Kapitel genauer damit.

3.2 Chancen und Potentiale

Die Chancen von Deepfakes werden von der Schweizer Bevoélkerung deutlich geringer
bewertet als die Risiken. Positive Aspekte sehen die Teilnehmer*innen der Sudie vor
allem im personlichen Bereich, zum Beispiel als Mdoglichkeit zur Férderung von
Kreativitat oder auch einfach nur zur Unterhaltung. Wirtschaftliche Vorteile, wie neue
Arbeitsplatze fur die Schweiz, werden hingegen eher skeptisch beurteilt (Vogler,
2024). Mit sehr wenigen Fachkenntnissen konnen somit viele Menschen kreative
Ideen umsetzen und in sozialen Netzwerken wie Instagram, Facebook oder TikTok
sorgen Kl-generierte und manipulierte Medien flr abwechslungsreiche Unterhaltung

der Nutzer*innen.

Aulerdem konnen Deepfakes auch zur Verringerung von Verzerrungen beitragen.
Darunter kénnen einige sensible Bereiche profitieren, wie beispielsweise das
Bildungswesen, das Strafjustizsystem und die Arbeitswelt: ,Similarly, in education and
employment, our approach could critically evaluate biases in the admissions and hiring
processes, where the visual representation of candidates often plays an important role”
(Liu et al., 2025, S.15).
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Es lasst sich feststellen, dass es auch Chancen und Potentiale von Deepfakes gibt,
jedoch sind diese Bereiche kein wesentlicher Teil dieser Arbeit. Dennoch ist eine kurze
Gegenuberstellung von positiven Aspekten auch wichtig, damit eine differenzierte

Betrachtung ermdglicht wird.

Das nachfolgende Kapitel berichtet Gber die Methodik und die Vorgehensweise bei

der Forschung dieser Arbeit.

4 METHODIK

Diese Arbeit besteht aus zwei gro3eren Bereichen, die aber inhaltlich miteinander
zusammenhangen. Der erste Teil dient der Beantwortung der ersten beiden
Forschungsfragen und beinhaltet die Literaturrecherche und die Erstellung,
Durchfihrung und Auswertung eines Fragebogens mithilfe der Inhaltsanalyse nach
Mayring, der in zwei Klassen der zehnten Schulstufe ausgeteilt wird. Das Kapitel 4.1
beschreibt diesen Fragebogen genauer. Der zweite Teil dieser Arbeit bendtigt die
Planung, Durchfiihrung und regelméaBige Uberarbeitung von Unterrichtsstunden in

Form von Design-Based Research.

4.1 Beschreibung des Fragebogens

Es handelt sich um einen selbst erstellten Fragebogen, da er genau an die Zielgruppe
und an die Thematik angepasst wurde. Nach der sorgfiltigen Uberlegung der
einzelnen Fragestellungen wurde auRerdem noch Feedback von Studienkolleg*innen
eingeholt und danach erfolgte eine Uberarbeitung. Wichtig war es, dass auch Fragen
zu sozialen Medien gestellt wurden, da es Zusammenhange zwischen der Nutzung
von Social Media und der Auseinandersetzung mit Deepfakes gibt. AulRerdem war
auch relevant, dass nicht nur inhaltliche Themen abgefragt wurden, sondern auch

eigene Meinungen und Feedback zu den Unterrichtsstunden.

Mithilfe eines QR-Codes konnen die Schiler*innen den Fragebogen auf Microsoft
Forms ausflllen. Diese Mdglichkeit wurde gewahlt, da es eine unkomplizierte und
anonyme Beantwortung der Fragen ermdglicht. Es gab einen Pretest in der Woche
zuvor, bei dem zwei Jugendliche den Fragebogen ausflillten, um die Verstandlichkeit
der Fragestellungen gewahrleisten zu konnen. Die Befragung ist vollstandig anonym.

Zuerst wird abgefragt, welchem Geschlecht sich die*der Teilnehmende zugehdrig
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fuhlt. Als Auswahlmdglichkeiten gibt es weiblich, mannlich und divers. AnschlieRend
starten bereits die inhaltlichen Fragen, um die Bearbeitungsdauer moglichst kurz zu
halten. Die meisten Fragestellungen sind offene Fragen und erfordern eine selbst

formulierte Antwort.

Wie viel Zeit verbringst du ungefahr pro Tag auf sozialen Medien? Mochtest du diese
Zeit reduzieren? Hast du schon einmal Deepfakes erkannt? Woran hast du es bemerkt
und auf welcher Plattform hast du dieses Medium entdeckt? Das sind die ersten
Fragen, um herauszufinden, ob die*der Teilnehmende bereits viel personliche
Erfahrung mit sozialen Medien und Kl-generierten und manipulierten Medien gemacht
hat.

AnschlielRend wird das Gefuhl beim Schauen eines Deepfake-Videos abgefragt, um
erkennen zu konnen, ob es die Jugendlichen eher enttauschend und gruselig oder
aber lustig bzw. normal empfinden. Die darauffolgenden Fragen sollen
Einschatzungen aus jugendlicher Perspektive aufzeigen, wie es in der Zukunft mit
dieser Thematik weitergehen konnte: Wie werden sich Fake News durch die
Madglichkeit von Deepfakes in Zukunft entwickeln? Eigene Einschatzung. Glaubst du,
wird man wieder verstarkt auf gedruckte Informationsquellen wie eine Zeitung

zurlckgreifen? Warum/ Warum nicht?

Dann wird abgefragt, anhand welcher Merkmale die*der Teilnehmende Deepfakes
erkennt und danach geht es in den folgenden beiden Fragen um die Problematik des
Anstiegs der Anzahl von kursierenden Deepfakes: Welche Risiken entstehen, wenn
immer mehr Deepfakes verbreitet werden? Wie hoch schatzt du den Anteil an KiI-
generierten bzw. manipulierten Medien ein, die du auf soziale Medien siehst?
AbschlieRend konnen die Jugendlichen dann noch notieren, was sie sonst noch
mitteilen mochten, falls ein relevanter Aspekt in den vorigen Fragestellungen noch
gefehlt hat.

Dieser Fragebogen wird im Anschluss ausgewertet und daruber berichtet das
folgende Kapitel.
4.2 Datenanalyse

Die Daten des Fragebogens werden mithilfe von Microsoft Forms erhoben und dann

anschlielend in einer Microsoft Excel Datei abgespeichert. Fur jede Frage gibt es eine
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Spalte an Antworten und fur jede*n teilnehmende*n Schiler*in gibt es jeweils eine
Zeile flr die Antworten. Diese Daten werden danach anhand der qualitativen
Inhaltsanalyse nach Mayring ausgewertet. Fur die Kategorienbildung wird das
induktive Verfahren verwendet. Dabei werden zuerst die Daten erhoben und
anschlieBend die Kategorien anhand der erhaltenen Antworten gebildet: ,Eine
induktive Kategoriendefinition hingegen leitet die Kategorien direkt aus dem Material
in einem Verallgemeinerungsprozess ab, ohne sich auf vorab formulierte

Theorienkonzepte zu beziehen® (Mayring, 2022, S.84).

Somit werden die Antworten einer Fragestellung betrachtet und danach mehrere
Kategorien gebildet, die genauer definiert werden. AulRerdem gibt es jeweils ein
Beispiel und eine Kodierregel, die genauer beschreibt, welche Voraussetzungen eine
Antwort erflllen muss, um dieser Kategorie zugeordnet zu werden und madglicherweise
werden auch unterschiedliche Teile einer Antwort verschiedenen Kategorien

zugeordnet.

Die nachfolgende Tabelle zeigt ein Beispiel fur die Darstellung einer Kategorie auf
folgende Fragestellung: Wie wirdest du dein Geflihl beim Schauen eines Deepfake-

Videos beschreiben?

Kategorie Definition Ankerbeispiel|Kodierregel
Positive Gefuhle wie Alle Antworten, in denen
3: Positive Spal}, Interesse oder positive Emotionen wie lustig,
emotionale Humor beim ,es ist lustig® [linteressant oder unterhaltsam
Reaktionen Anschauen von genannt werden, werden
Deepfake-Videos. dieser Kategorie zugeordnet.

Tabelle 1 Kategorienbildung Beispiel

In der ersten Spalte wird der Titel der Kategorie genannt, es geht um positive
Reaktionen beim Schauen eines Kl-generierten oder manipulierten Mediums. In der
zweiten Spalte wird diese Kategorie genauer definiert, um die Zuordnung zu
erleichtern. Die passende Definition dieser Kategorien ist fur die Inhaltsanalyse sehr
wichtig (Mayring, 2022, S.84). In der dritten Spalte steht das Ankerbeispiel. ,es ist
lustig kann definitiv als positive emotionale Reaktion beurteilt und somit dieser
Kategorie zugeordnet werden. In der letzten Spalte werden die Regeln festgelegt, um
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bei Antworten, die nicht optimal in diese Kategorie passen, dennoch entscheiden zu

konnen, wo sie zugeordnet werden.

AnschlieRend kann ermittelt werden, wie viele Antworten pro Kategorie erhalten
wurden und somit werden die Daten analysiert. Diese Auswertung und Analyse ist
wesentlich fur die Beantwortung der zweiten Forschungsfrage. Fur die dritte
Fragestellung ist die Methode Design-Based Research sehr wichtig, die im

nachfolgenden Kapitel erlautert wird.

4.3 Design-Based Research

Es wird im Rahmen dieser Masterarbeit eine Doppelstunde zu Deepfakes fur die AHS-
Oberstufe geplant und ausprobiert. Bei der Methode Design-Based Research werden
diese Unterrichtsstunden mehrfach durchgefiihrt und stets verbessert. Es gibt somit
einen iterativen Prozess, bei dem immer wieder Uberarbeitet wird: ,Forschung und
Entwicklung werden als ein zirkularer, iterativer Prozess konzipiert; Bildungsforschung
und —praxis wirken kooperativ zusammen, wobei die Interessen und Ziele klar getrennt

bleiben und die Handlungsschwerpunkte variieren kénnen* (Euler, 2014, S.8).

Dadurch werden die Unterrichtsstunden schrittweise optimiert und der Prozess wird
dokumentiert: ,The research and development process is realized in iterate cycles of
design, testing, analysis, and redesign. An incremental optimization of the design is
effected within these cycles, and the development processes and principles are
simultaneously documented” (Euler, 2014, S.19). Aus diesem Grund beschreibt das
Kapitel 6 Deepfakes im Unterricht die einzelnen Durchgange und Planungen der

Doppelstunde detailliert.

Die nachfolgende Abbildung stellt den Ablauf von Design-Based Research dar.
Anhand des kreisformigen Pfeils erkennt man den iterativen Verlauf mit mehreren

Wiederholungen.
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Abbildung 1 Design-Based Research Zyklen (Gess et al. 2014: S.12)

Zuerst werden die Unterrichtsstunden geplant und dann erprobt (erster Durchgang).
AnschlielRend werden die gewonnen Erkenntnisse evaluiert und die Doppelstunde wird
auf deren Basis verbessert (Schritt 4). Danach wird wieder bei Schritt 2 gestartet, die
Uberarbeiteten Unterrichtsstunden werden wieder durchgeflihrt und der zweite
Iterationszyklus wird gestartet. Es gibt keine allgemeingeltende optimale Anzahl an

Zyklen, das kann individuell variieren (Gess et al., 2014, S.12).

Das folgende Kapitel beschreibt die Zielgruppe der geplanten Unterrichtsstunden

genauer.

4.4 Zielgruppe

Die Zielgruppe der Fragebdgen und auch der Unterrichtsstunden ist die Oberstufe von
allgemeinbildenden hoéheren Schulen. Der Fragebogen wurde in zwei Klassen der
zehnten Schulstufe der Gesamtschule in der Kandlgasse im siebten Wiener
Gemeindebezirk ausgeteilt. Die Unterrichtsstunden wurden ebenfalls in dieser Schule
durchgefuhrt und anschlie®end wurden die Uberarbeiteten Stunden im Gymnasium in
der Klostergasse im 18. Wiener Gemeindebezirk unterrichtet. Aufgrund von

Sanierungsarbeiten wurden die beiden Klassen der neunten Schulstufe zum Zeitpunkt
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dieser Durchfihrung im ehemaligen Ausweichquartier der Schule, im orthopadischen

Spital Wahring, unterrichtet.

5 PERSPEKTIVEN DER JUGENDLICHEN

Die vorliegende qualitative Erhebung untersucht Wahrnehmungen, Einstellungen und
Einschatzungen von Jugendlichen tUber Deepfakes. Dabei wurden 35 Schiler*innen
aus zwei Klassen der zehnten Schulstufe in der Gesamtschule in der Kandlgasse im
siebten Wiener Gemeindebezirk befragt. Die Auswertung erfolgt in Anlehnung an die
strukturierende Inhaltsanalyse nach Mayring und fokussiert zentrale inhaltliche Muster

Uber alle offenen Fragen hinweg.

Dabei zeigt sich, dass viele der befragten Jugendlichen sehr viel Zeit vor
Bildschirmen verbringen. Das wachsende Problembewusstsein zeigt sich aber auch
bei den Antworten, die Schuler*innen sind teilweise schon sehr reflektiert bei dieser
Problematik. AnschlieRend werden die Ergebnisse der Auswertung dem aktuellen

Forschungsstand gegenubergestelit.

5.1 Auswertung der Fragebogen

Die Tabelle 3 zeigt die Aufteilung innerhalb der beiden Klassen. Es lasst sich feststellen, dass

zum Zeitpunkt der Befragung Uberwiegend weibliche Schiiler*innen anwesend waren.
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Befragte Schiler*innen (m/w/d)

m Weiblich = Mannlich = Divers

Abbildung 2 Befragte Schuler*innen (m/w/d)

Zunachst lasst sich hinsichtlich der taglichen Nutzung sozialer Medien eine deutliche
Normalisierung hoher Nutzungszeiten aus Sicht der Jugendlichen feststellen. Viele
Stunden beispielsweise auf TikTok zu verbringen, ist fur viele junge Menschen zum
ganz normalen Alltag geworden. Die Angaben reichen Uberwiegend von mehreren
Stunden bis hin zu sehr intensiven Nutzungsformen, die nahezu den gesamten
Tagesverlauf umfassen. Haufig genannte Werte wie ,5 Stunden® oder ,6-7 Stunden®
verdeutlichen, dass soziale Medien fur die Befragten ein grolier Bestandteil ihres
taglichen Alltags sind, vor allem, wenn man bedenkt, dass sie bis 13:50 Uhr meistens
Unterricht haben und der GroRteil dieser Bildschirmzeit erst nach der Schule beginnt.
Es wird aber auch oft hinzugefugt, dass die Schiler*innen diese Zeit gerne verringern
und die Stunden sinnvoller nutzen wollen. Somit zeigt sich etwa in der Aussage ,4
Stunden Ja ich will die Zeit reduzieren®, dass Nutzungsdauer und Problembewusstsein
gleichzeitig auftreten kdnnen, ohne dass daraus zwingend eine Verhaltensanderung
resultiert. Viele greifen somit trotz des Bewusstseins Uber die Probleme lieber zum
Smartphone als zum Buch.

In der Kategorie ,hohe Nutzungsdauer® wird die starke Integration sozialer Medien

noch deutlicher. Aussagen wie ,Um die 7 bis 12 std“ oder ,lch verbringe taglich
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mehrere Stunden wenn nicht sogar den Groliteil des Tages* weisen darauf hin, dass
Social Media in einigen Fallen nicht mehr nur als Freizeitaktivitat, sondern als
kontinuierlich begleitendes Medium verstanden werden kann. Das ist auch keine
Seltenheit, da 13 von 35 Schiler*innen angegeben haben, dass sie taglich mehr als
sieben Stunden auf sozialen Netzwerken verbringen. Diese extreme Nutzung wird
dabei auch teilweise nicht negativ bewertet, sondern als normaler Bestandteil des
Alltags dargestellt. Die folgende Abbildung zeigt in einem Kreisdiagramm die Anteile
an Schuler*innen, die weniger als drei Stunden, zwischen drei und sechs Stunden und

mehr als sechs Stunden taglich Zeit auf sozialen Medien verbringen.

Tagliche Zeit auf sozialen Medien

B unter 3 Stunden ® 3 bis 6 Stunden ® mehrals 6 Stunden

Abbildung 3 Diagramm Tagliche Zeit auf sozialen Medien

Im Hinblick auf die Reduktion der Nutzung zeigt sich ein heterogenes Bild. Einerseits
auldern viele Befragte den Wunsch, ihre Nutzungszeit zu verringern, wie in den Zitaten
.5 Stunden mindestens. ja das will ich reduzieren® oder ,3 Stunden, ja ich mochte es
reduzieren“ zu sehen ist. Diese Aussagen deuten auf ein grundsatzlich vorhandenes
Problembewusstsein hin, das jedoch haufig nicht in konkrete Handlungsstrategien
uberflhrt, sondern einfach hingenommen wird. Andererseits existiert eine ebenso
relevante Gruppe, die keine Veranderung anstrebt oder ihre Nutzung als
unproblematisch betrachtet. Dies wird deutlich in Aussagen wie ,nein ich wills nicht

reduzieren” oder ,Ca 6/7 Stunden, nein ich mdchte es nicht reduzieren®. Insgesamt
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entsteht dadurch ein Spannungsfeld zwischen Reflexion und Akzeptanz intensiver
Nutzung. Fakt ist aber, dass die Jugendlichen durchschnittlich bedenklich viel Zeit auf
sozialen Netzwerken agieren und diese Erkenntnis ist wichtig fur die Fragestellungen
zu Deepfakes, da auf Social Media viele Kl-generierte und manipulierte Medien

verbreitet werden.

Die Analyse der Frage zur Erkennung von Deepfakes zeigt eine klare Dominanz der
visuellen Wahrnehmungsstrategien. Die meisten Befragten orientieren sich bei der
Beurteilung von Echtheit an konkrete visuelle Merkmale, die sie sehen oder eben nicht
erkennen konnen. Besonders haufig werden dabei Gesichter, Hande, Finger, Augen
und Bewegungsablaufe genannt. Typische Aussagen wie ,Auf Veranderungen im
Video achten, Fingeranzahl, Qualitat, Farbverhaltnisse“ oder ,Auf die Augen, Zahne,
Hintergrund, Farbe achten oder ob etwas sehr unrealistisch wirkt“ verdeutlichen, dass
viele Schiler*innen auf visuelle Erkennungsmerkmale achten, auch wenn es sich um
ein Video handelt. Diese Ergebnisse legen nahe, dass sich im Alltagswissen der
Befragten bereits spezifische ,Deepfake-Indikatoren” etabliert haben. Es ist aber auch
anzumerken, dass sehr viele Jugendliche die Finger und vor allem deren Anzahl
genannt haben, jedoch muss man bei immer besser werdenden Deepfakes darauf

achten, dass die Finger haufig schon gut dargestellt werden.

Neben dieser dominanten visuellen Strategie zeigt sich eine kleinere, jedoch
methodisch interessante Gruppe von Antworten, die auf Intuition oder subjektives
Gefuhl zurlckgreifen. Aussagen wie ,Authentisch vom Gefuhl her, eigentlich schwer
zu erkennen® oder ,Man merkt es einfach® verdeutlichen, dass ein Teil der Befragten
keine expliziten Kriterien benennen, aber dennoch Deepfakes haufig erkennen kann.
Diese Form der Einschatzung verweist auf implizites Medienwissen, das nicht bewusst
verbalisiert wird, jedoch im Entscheidungsprozess eine Rolle spielt. Fur die eigene
Erkennung reicht das haufig aus, jedoch ist es dann schwierig, anderen Menschen

Moglichkeiten zur Identifizierung zu erklaren.

Eine weitere Ebene der Erkennungsstrategien bildet die Kontext- und
Quellenprufung. Hierbei werden externe Informationen herangezogen, um die Echtheit
eines Videos zu verifizieren. Dies zeigt sich beispielsweise in der Aussage ,Ich schaue
mir die Kommentare an.“ oder ,Man pruft die Quelle, achtet auf komische Fehler im

Video und schaut, ob andere vertrauenswurdige Seiten es bestatigen.” Das ist auch
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eine sehr wesentliche Kenntnis, da bei immer besser werdenden Kl-generierten bzw.
manipulierten Medien eine forensische Prifung oder eine sehr genaue Recherche der
Herkunft der Medien notig ist. Diese Antworten weisen auf eine erweiterte Form der
Medienkompetenz hin, bei der nicht nur das audiovisuelle Material selbst, sondern
dann zusatzlich auch dessen soziale Einbettung berutcksichtigt wird. Dennoch bleibt
diese Strategie im Vergleich zur visuellen Analyse weniger verbreitet bei den

Schuler*innen in diesen Oberstufenklassen.

Die Einschatzungen zur zukunftigen Entwicklung von Fake News im
Zusammenhang mit Deepfakes sind uberwiegend pessimistisch gepragt. Viele
Befragte erwarten eine zunehmende Verstarkung der Problematik, insbesondere
hinsichtlich der Unterscheidbarkeit zwischen echten und manipulierten Inhalten. Das
ist auch derzeit schon auf soziale Medien zu erkennen. Dies wird deutlich in Aussagen
wie beispielsweise ,Man weil3 nicht mehr was man glauben soll“ oder ,Es wird
schwerer zu erkennen, was Fake ist und was nicht®. Diese Wahrnehmung weist darauf
hin, dass Desinformationsprobleme verstarkt werden laut den Schiler*innen der

Gesamtschule in der Kandlgasse.

Zudem wird haufig eine quantitative Zunahme von Fake News erwartet. In den
Aussagen ,Ich glaube es wird viel haufiger vorkommen, dass Fake News in die Welt
gelangen® oder ,Es wird viel schlimmer werden® lasst sich das erkennen. Dies deutet
auf die Erwartung einer exponentiellen Ausbreitung digitaler Desinformation hin.
Parallel dazu wird auch eine Erhdhung der Qualitdt der Fake News beschrieben,
insbesondere durch realistischere und glaubwiurdigere Inhalte. Dies zeigt sich in der
Aussage ,Deepfakes lassen Fake News durch Bild und Video ,Beweise” realistischer
wirken®. Hier wird auRerdem deutlich, dass visuelle Beweislogik als besonders
problematisch wahrgenommen wird, da sie klassische Formen der Faktenprifung
verandert. Dieses groRe Problem wurde allerdings auch ausfuhrlich in den

Unterrichtsstunden davor besprochen.

Neben diesen Entwicklungen werden auch gesellschaftliche Risiken thematisiert.
Diese reichen von politischer Manipulation Uber Betrug bis hin zu generellem
Vertrauensverlust in digitale Medien. Aussagen wie ,Es kdnnen Falschinformationen,
Betrug, Rufschadigung und Vertrauensverlust in Medien entstehen.” oder ,Es werden

vielleicht immer mehr politische Themen benutzt und es werden vielleicht immer mehr
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Probleme dadurch auftreten® zeigen, dass Deepfakes als gesellschaftliches Problem
von den Jugendlichen verstanden werden. Besonders haufig wird der Verlust von
Vertrauen betont, der als zentrale Konsequenz digitaler Manipulation wahrgenommen

wird.

Im Hinblick auf den moglichen Anstieg von gedruckten Informationsquellen wie
Zeitungen zeigt sich ein Uberwiegend skeptisches Bild gegenuber einer solchen
Entwicklung. Viele Befragte gehen davon aus, dass digitale Medien weiterhin
dominieren werden, insbesondere aufgrund ihrer Schnelligkeit und Allgegenwartigkeit.
Man erhalt viele unterschiedliche Informationen in nur wenigen Minuten und die
Algorithmen prasentieren den Menschen die Inhalte, die sie als interessant empfinden.
Dass Zeitungen nicht wieder haufiger gelesen werden, wird in Aussagen wie ,Nein, ich
glaube, dass Soziale Medien in den Vordergrund ricken® oder ,Nein, weil Internet

schneller ist und Zeitungen kaum noch genutzt werden deutlich.

Gleichzeitig existiert jedoch auf der anderen Seite auch eine andere Meinung, die
gedruckten Medien einen hoheren Vertrauensstatus zuschreibt. Dies zeigt sich in
Aussagen wie ,Ja hochstwahrscheinlich da dadurch News vertrauenswurdiger
riberkommen® oder ,Ich denke schon, weil die gedruckten Informationsquellen von

Menschen selbst geschrieben werden®.

Das folgende Diagramm zeigt, dass der Anteil an Kl-generierten Medien auf
sozialen Netzwerken laut den Antworten der Schuler*innen sehr hoch ist. An der y-
Achse lasst sich die Anzahl der Schiler*innen ablesen und somit kann ermittelt
werden, wie viele Jugendliche die jeweilige Kategorie angekreuzt haben. 11
Schuler*innen haben angekreuzt, dass 10-20 % der Medien, die sie auf sozialen
Netzwerken sehen, Kl-generiert oder manipuliert sind. 12 Jugendliche haben sogar

angegeben, dass der Anteil noch héher ist.
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Anteil an Deepfakes in sozialen Medien
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Abbildung 4 Anteil an Deepfakes in sozialen Medien

In den abschlieBenden offenen Stellungnahmen zeigt sich, dass sich die jungen
Menschen bereits Sorgen Uber diese Thematik machen, bevor sie volljahrig sind.
Besonders haufig wird Unsicherheit und Angst thematisiert, etwa in den Antworten
,Angst weil man es irgendwann nicht mehr erkennen kann“ oder ,Ich denke, dass es
problematisch fur die Zukunft sein konnte“. Gleichzeitig werden auch Forderungen
formuliert, insbesondere im Bereich der Medienkompetenz, wie in den Zitaten ,lch
finde man sollte Sachen, bei denen man sich nicht sicher istimmer mit einer vertrauten
und sicherern Quelle Uberprifen®. Dies zeigt, dass neben Problembewusstsein auch
ein gewisser Wunsch nach aktiver Bewaltigung der Herausforderungen bei den

Jugendlichen existiert.

Zusammenfassend lasst sich feststellen, dass die Schuiler*innen Social Media
intensiv nutzen und Deepfakes grundsatzlich als relevantes gesellschaftliches
Problem wahrnehmen. Im folgenden Kapitel werden diese Perspektiven der

Jugendlichen mit dem aktuellen Forschungsstand verglichen.

5.2 Vergleich mit aktuellem Forschungsstand

In den Antworten der Jugendlichen bezuglich der Risiken und Probleme von

Deepfakes lassen sich einige Parallelen mit dem aktuellen Forschungsstand finden.
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Es wird genannt, dass die immer schwieriger werdende Unterscheidbarkeit zwischen
realen und manipulierten Medien ein groRes Problem darstellt, was auch bei den
Risiken im aktuellen Forschungsstand genannt wird. Viele Menschen verbringen
taglich viel Zeit auf sozialen Medien und konnen bei guten Deepfakes kaum
unterscheiden, ob das wirklich so passiert ist oder ob das die kunstliche Intelligenz in
wenigen Sekunden erschaffen hat. Die Abbildung 5 zeigt, dass der Anteil an

Deepfakes in sozialen Medien bereits sehr hoch ist.

Thematisiert wird auch sowohl im aktuellen Forschungsstand als auch im
vorherigen Kapitel der Perspektiven von Jugendlichen das Problem der Fake News
und auch das Thema der Manipulation und Gerlchte, die verbreitet werden. Die

folgenden Antworten dienen als Beispiele:

e lch glaube es werden sehr viele Fake News entstehen und ich finde es relativ
gefahrlich.”

¢ Viel Manipulation viele Geruchte*

e ,Dadurch werden viel mehr fake news verbreitet und Ligen erzahlt.”

e _Eskonnen Falschinformationen, Betrug, Rufschadigung und Vertrauensverlust
in Medien entstehen.”

e ,Menschen fangen an, Sachen zu glauben und Videos/Fotos zu vertrauen, die

nicht real sind”

Es lassen sich sowohl in der Forschung als auch im empirischen Teil dieser Arbeit
viele Probleme und Risiken erkennen. Damit die Jugendlichen einen kritischen und
reflektierten Blick auf Deepfakes haben, ist der Unterricht GUber das Thema sehr
wichtig. Das folgende Kapitel befasst sich aus diesem Grund mit zwei konkreten

Unterrichtsstunden, die das Thema behandeln.

6 DEEPFAKES IM UNTERRICHT

Im Rahmen der Masterarbeit wurden Unterrichtsstunden geplant, durchgefiihrt und
laufend Uberarbeitet. Die erste Phase beschreibt das Kapitel 6.1 Planung.
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6.1 Planung

Bereits im Herbst 2025 entwickelt der Autor dieser Arbeit im Rahmen eines Seminars
uber Fachdidaktik der Unterrichtsfacher Informatik und Digitale Grundbildung ein
EduLARP zum Thema Deepfakes. Das Vorhaben wird zweimal prasentiert und
Feedback kann somit eingeholt werden. Dadurch entstehen die Charakterkarten fir
die unterschiedlichen Rollen. Da sich damit in der Form aber keine zwei
Unterrichtsstunden fullen lassen und Vorwissen in dieser Thematik notwendig ist, wird
es in eine Doppelstunde integriert und am Ende der beiden Stunden in die Planung
eingearbeitet. Zuerst wird das aktuelle Vorwissen abgefragt und die Schiler*innen
mussen zwischen realen und Kl-generierten Bildern unterscheiden konnen. Dieser
Einstieg erhalt positives Feedback von den Kolleg*innen im Seminar. Erst
anschlielend wird das vorhandene Vorwissen von einem theoretischen Vortrag, dem

gemeinsamen Lesen eines Zeitungsartikels und dem Schauen eines Videos erganzt.

Sehr positives Feedback erhalt das Zeigen von eigenen erstellten Deepfakes.
Konkret geht es um ein Bild, welches bearbeitet wurde und um zwei Videos, die mithilfe
der App Grok erstellt wurden. Die Schuler*innen sollen anhand dieser Medien
feststellen, was von der kiunstlichen Intelligenz gut gelungen ist und anhand welcher

Merkmale man das generierte Medium erkennen kann.

Zum Abschluss der Unterrichtsstunden wird das zuvor erwahnte EAuLARP geplant,
bei dem die Jugendlichen in Kleingruppen uber Deepfakes diskutieren sollen und
jede*r Schuler*in erhalt davor eine vorgegebene Rolle. Als Beispiel kdnnen ein*e
besorgte*r Burger*in und ein*e unwissende*r Jugendliche*r genannt werden. Eine
Kollegin teilte als Feedback mit, dass die KI-generierten Bilder auf den
Charakterkarten sowohl weibliche als auch mannliche Personen im ungefahr gleichen
Verhaltnis darstellen sollen und diese Veranderung wurde anschlieffend auch
durchgefuhrt. Somit mussen sich die Schiler*innen Argumente fur und bzw. oder
gegen Deepfakes Uberlegen, aber ausschliellich aus der Sicht der zugewiesenen
Rolle. Die eigenen Meinungen sollen vernachlassigt werden. Danach werden im ersten
Durchgang noch Fragen an die Schiler*innen gestellt, deren Ergebnisse im Kapitel 5
beschrieben wurden. Diesbezuglich gab es sehr viel Feedback, da manche Fragen

nicht ganz klar formuliert waren und der Fragebogen wird deshalb Uberarbeitet.
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Nachdem Feedback eingeholt wurde und die Planungen Uberarbeitet wurden, werden
die Unterrichtsstunden gehalten. Konkreten Lehrplanbezug haben die beiden
Sequenzen in der Kategorie Informatik, Mensch und Gesellschaft in folgendem

Unterpunkt:

,Die Bedeutung von Informatik in der Gesellschaft beschreiben, die Auswirkungen auf
die Einzelnen und die Gesellschaft einschatzen und Vor- und Nachteile an konkreten

Beispielen abwagen kénnen® (Lehrplan RIS, entnommen am 12.06.2026).

Es gib zwei konkrete Lernziele in Bezug auf Deepfakes, die in diesen

Unterrichtsstunden erflllt werden sollten:

e Schuler*innen (SuS) kdnnen den Begriff ,Deepfake” erklaren.

e SuS koénnen Probleme und Risiken von Deepfakes nennen.

e SuS koénnen Erkennungsmerkmale von Deepfakes nennen und diese
Strategien anwenden.

e Die SuS konnen aus vorgegebenen Rollen zum Thema Deepfakes

argumentieren.

Genauere Informationen zu den Rahmenbedingungen der Stunden beinhaltet das

nachste Kapitel.

6.2 Rahmenbedingungen der Unterrichtsstunden

Es gibt drei Durchgange der Unterrichtseinheiten, wobei der erste Durchgang in zwei
Klassen absolviert wird. Jedoch ist zwischen den beiden Terminen nur ein einzelner
Tag und deshalb kann keine ausfiihrliche Uberarbeitung dazwischen stattfinden. Aus
diesem Grund werden diese beiden Termine in einem Durchgang zusammengefasst.
Es handelt sich dabei um zwei sechste Klassen in der Gesamtschule in der
Kandlgasse. Sie befindet sich im siebten Wiener Gemeindebezirk und ist eine
offentliche Schule, somit muss kein Schulgeld von den Eltern bezahlt werden. Die
sechste Klasse entspricht der zehnten Schulstufe. Die beiden weiteren Durchgange
werden im Gymnasium in der Klostergasse im 18. Wiener Gemeindebezirk gehalten.
Es handelt sich jeweils um eine 5. Klasse, das entspricht der neunten Schulstufe und
es ist auch eine o6ffentliche Schule. Da das Schulgebaude in diesem Jahr saniert wird,
befinden sich die Klassen zum Zeitpunkt dieser Durchgange im Ausweichquartier, dem

ehemaligen orthopadischen Spital Wahring.
39



6.3 Durchgang 1

Der erste Durchgang wurde zweimal durchgefuhrt. Sowohl am 15. als auch am 16.
Dezember 2025 wurde das Unterrichtskonzept ausprobiert. Der erste Versuch war in
der Klasse 6B in der Kandlgasse. Das Klassenzimmer ist sehr lang und deshalb gibt
es insgesamt sechs Reihen, daflir ist der Raum nicht breit. Insgesamt gesehen ergibt
sich somit keine optimale Ausgangssituation, da viele Schiler*innen sehr weit von der

Lehrperson weg sitzen, wenn an der Tafel etwas geschrieben wird.

An dem betreffenden Tag waren insgesamt neunzehn Schuler*innen anwesend, die
am Unterrichtsgeschehen teilnahmen. Der Informatikunterricht fand in den beiden
ersten Stunden des Vormittags statt, wodurch der Tag fur die Lernenden direkt mit
einem fachlich anspruchsvollen, aber zugleich praxisorientierten Fach begann. Der
Unterricht startete punktlich um 8 Uhr und von 8:50 bis 9 Uhr gab es eine kurze Pause,
da es in dieser Schule nach jeder Stunde am Vormittag zehn Minuten Pause gibt. Die

Tabelle 2 zeigt die geplante Unterrichtsmatrix der Doppelstunde im Detail:

Nr. Thema, Aufgabenstellung Medien, Sozialform, Zeit
Hilfsmittel Aktivitat
1 | BegriiBung, Vorstellung des PowerPoint | Vorstellung der 0-5 Min.
heutigen Programms Prasentation, | Lehrperson
Beamer
2 | Kl-generierte Bilder von realen PowerPoint | Fragen an die 5-10 Min.
Fotos unterscheiden Prasentation, | Schiler*innen,
Vortrag der
Die SuS stimmen mittels Beamer Lehr g
) ) person
Handzeichen ab, welche Bilder
real sind. Anschlief3end wird
analysiert, woran man die
Unterschiede erkennt.
3 | Mindmap erstellen Tafel Aufschreiben an die | 10-20
Tafel Min.
Die Schuler*innen melden sich awe n
durch Handzeichen und schreiben
alle Gedanken zum Thema
Deepfakes an die Tafel.
4 | Vortrag PowerPoint | Vortrag der 20-30
Prasentation, | Lehrperson Min.
Die Lehrperson erklart ausfihrlich Beamer P
das Thema, die
Erkennungsmerkmale und die
Technologie und erganzt somit die
Gedanken der Schiler*innen.
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Video — Deepfakes

Am Beamer wird ein Video
gezeigt, in dem beschrieben wird,
wie Menschen in der Politik
Probleme aufgrund von Deepfakes
bekommen koénnen. Anschlielend
wird im Plenum uber das Video
gesprochen.

Beamer,

Lautsprecher

Aufmerksames
Anschauen eines
Videos, Diskutieren
im Plenum

45-55
Min.

Deepfakes analysieren

Die Schuler*innen analysieren K-
manipulierte bzw. generierte
Videos und sprechen Uber die
Erkennungsmerkmale.

PowerPoint
Prasentation,

Beamer

Diskutieren im
Plenum

55-65
Min.

EduLARP Vorbereitung

Die Schiler*innen Uberlegen sich
selbststandig oder mithilfe des
Smartphones und kiinstlicher
Intelligenz Argumente fiir die
Diskussion.

Smartphone,
Kinstliche
Intelligenz

Gruppenarbeit

65-75
Min.

EduLARP Diskussion

In einer Diskussionsrunde
diskutieren Personen aus
unterschiedlichen Branchen und
Lebensphasen lUber Deepfakes.
Alle wollen ihren Standpunkt und
ihre Meinung zu dem Thema
einbringen und versuchen, die
anderen davon zu uberzeugen.
Jede*r Schiler*in begibt sich dazu
in eine vorgegebene Rolle mit
vorgegebenen Zielen und uberlegt
sich vor der Diskussion passende
Argumente.

Zettel

Gruppendiskussion

75-90
Min.

Resumee und Beantwortung
des Fragebogens

Schuler*innen melden sich durch
Handzeichen, um Uber die
Erfahrungen wahrend des
EduLARPs zu berichten.
Anschlielend scannen die
Jugendlichen den QR-Code, der
zum Fragebogen flihrt und die
Schiiler*innen beantworten die
Fragen zum Thema Deepfakes.

PowerPoint
Prasentation,
Handy

Besprechen im
Plenum,

Ausfullen desw
Fragebogens

90-100
Min.

Tabelle 2 Unterrichtsmatrix erster Durchgang
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Die Unterrichtseinheiten begannen mit einer EinfUhrung in das Thema Deepfakes.
Dazu unterscheiden die Schiler*innen zunachst zwischen realen und Kl-generierten
Bildern und es erkannten alle Jugendlichen die Kl-generierten Fotos. Anschlielend
wird das Vorwissen in Form einer Mindmap gesammelt. Die*Der Schuler*in, die*der
sich flr einen Beitrag meldete, musste die Wortmeldung selbst an der Tafel in die
Mindmap eintragen. Das fuhrte leider dazu, dass sich nicht viele Leute meldeten und
nur sehr offensichtliche Eintrage wie kunstliche Intelligenz oder Manipulation
aufgeschrieben wurden. Danach wurden Grundlagen zu Deepfakes, deren
Funktionsweise und die moglichen Erkennungsmerkmale mithilfe der vorbereiteten
PowerPoint Prasentation erklart. Mithilfe eines Videos sowie der Analyse von
manipuliertem Bild- und Videomaterial vertieften die Lernenden ihr Verstandnis und

reflektierten mdgliche gesellschaftliche Auswirkungen.

Darauf aufbauend bereiteten sich die Schiler*innen auf das EAuLARP vor, in dem
sie unterschiedliche gesellschaftliche Rollen einnehmen und die Chancen und Risiken

von Deepfakes diskutieren sollen. Dazu gibt es folgende Aufgabenstellung:

,In einer Diskussionsrunde werden Personen aus unterschiedlichen Branchen und
Lebensphasen Uber Deepfakes diskutieren. Alle wollen ihren Standpunkt und ihre
Meinung zu dem Thema einbringen und versuchen, die anderen davon zu
uberzeugen. Jede*r Schuler*in begibt sich dazu in eine vorgegebene Rolle mit

vorgegebenen Zielen und Uberlegt sich vor der Diskussion passende Argumente.”

Die Vorbereitung verlief leider sehr chaotisch und nur wenige Schuler*innen
machten sich Notizen zu den uberlegten und recherchierten Argumenten. Das
verpflichtende Mitschreiben wurde die Vorbereitung wahrscheinlich verbessern. Die
Reduzierung auf Vierergruppen wurde aul3erdem die Sprechanteile erhdhen. Es gibt
beim ersten Durchgang funf Charakterkarten fur das EQuLARP, auf denen die Fotos
immer Kl-generiert sind. Die Bilder wurden mithilfe von ChatGPT erstellt. Folgender

Prompt zeigt die Eingabe fir das Foto der ersten Charakterkarte:

.Erstelle ein Bild einer jungen Frau fur eine Charakterkarte einer Diskussionsrunde
uber Deepfakes. Sie soll eine Influencerin darstellen und ein Smartphone in der Hand

halten®.
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Die erste Charakterkarte ist die*der Influencer*in, die*der mithilfe von Kl-generierten

und manipulierten Medien interessante Beitrage erstellen mochte:

Influencer*in

Motivation: Reichweite &
- Einnahmen steigern
‘ Haltung: eher positiv zu Deepfakes
Pro: kreativ, viral

Kontra: eigener Ruf moglicherweise

| \ FLUENCER*N gefahrdet (Identitatsdiebstahl...)

Satz: ,Hauptsache es bringt Views!”

Abbildung 5 Charakterkarte Influencer*in

Die zweite Rolle, die vergeben wurde, ist die*der besorgte Blrger*in, bei der es im

Wesentlichen darum geht, die Gefahren und Risiken dieser Technologie zu betonen.

Besorgte™®r
BlUrger*in

Motivation: Risiken betonen
Haltung: ganz klar gegen
Deepfakes

Pro: nichts

Kontra: Manipulation, Betrug,
Unsicherheit

Satz: ,Man weil bald gar nicht
mehr, was echt ist!“

d BESORGTER BURGER*IN

Abbildung 6 Charakterkarte Besorgte*r Blrger*in
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Die dritte Charakterkarte zeigt die*den unwissenden Jugendliche*n, die*der ganz

unreflektiert viel Zeit auf sozialen Medien verbringt und Deepfakes als lustig empfindet.

Unwissende™*r
Jugendliche*r

Motivation: SpaR, Unterhaltung, mochte
coole Videos schauen

Haltung: positiv, unreflektiert
Pro: witzig, cool
Kontra: versteht Risiken kaum

Satz: , Ist doch lustig, wenn Katzen Teig
kneten.”

Abbildung 7 Charakterkarte Unwissende*r Jugendliche*r

Die vierte Rolle, die anschlieRend vergeben wurde, zeigt die*den Geschaftsfuhrer*in,
die*der sich als einzige Person sowohl Argumente daflir als auch dagegen tberlegen

sollte.

Geschaftsfuhrer*in

Motivation: viele Nutzer*innen,

Vertrauen halten
Haltung: neutral zu Deepfakes
Pro: kreative Tools

Kontra: Fakes gefahrden

Glaubwiirdigkeit

Satz: ,Innovation ja, aber

kontrolliert.”

Abbildung 8 Charakterkarte Geschaftsfuhrer*in
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Die letzte Charakterkarte zeigt die*den Burgermeister*in einer gro3en Stadt, die*der

betonen sollte, dass Deepfakes flr die Politik sehr gefahrlich werden kénnen.

Bdrgermeister*in

Motivation: Ruf der Stadt schiitzen,
Vertrauen der Blirger behalten

Haltung: eher gegen Deepfakes
Pro: evtl. flr gekennzeichnete Satire

Kontra: Gefahr fiir 6ffentliche Ordnung,
personliche Rufschadigung

Satz: ,Gefdlschte Videos kdnnen eine ganze
Stadt verunsichern.

Abbildung 9 Charakterkarte Blrgermeister*in

Den Abschluss bildeten eine gemeinsame Reflexion der Diskussion sowie die
Beantwortung eines digitalen Fragebogens zur Evaluierung der beiden

Unterrichtseinheiten.

Am darauffolgenden Tag wurden diese Unterrichtseinheiten in der Parallelklasse
nochmal durchgefiihrt. Das Klassenzimmer war, genauso wie am Vortag, langlich und
schmal und es waren 17 Schuler*innen anwesend. Da die Zeit zwischen den beiden
Doppelstunden zu kurz war, um genau zu evaluieren, wurde die gleiche Sequenz
nochmal unterrichtet mit nur einer Anderung bei der dritten Aufgabe. Aus diesem

Grund zeigt die folgende Unterrichtsmatrix nur die dritte Zeile.
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Medien, Sozialform, .
Nr. | Thema, Aufgabenstellung Hilfsmittel | Aktivitit Zeit
Mindmap erstellen
Die Schiler*innen tippen tGber Mentimeter L i
3 | Mentimeter ihre Vorerfahrungen ins I * | Eintippen ins 10-20
Smartphone und iiber den Beamer | Beamer Smartphone Min.
werden die Antworten an die Wand
projiziert.

Tabelle 3 Anderung erster Durchgang

Das hatte den Vorteil, dass viele unterschiedliche Gedanken eingetippt wurden. Als
Beispiele konnen Manipulation, Betrug und Fake News genannt werden. Der
wesentliche Nachteil war aber, dass es dann schwierig war, genauer auf die Begriffe

einzugehen, da die Begriffe oder Phrasen anonym eingetippt wurden.

Die Antworten im Fragebogen lieferten sehr viel positives Feedback. ,Ich fand die
Informationen nitzlich und es war geschickt ein Kl generiertes Video zu zeigen um zu
schauen woran man es erkennt‘. Dieses Beispiel zeigt, dass die praktische
Anwendung der Erkennungsmerkmale des theoretischen Vortrags anhand von Kil-
generierten Videos gut angekommen ist. AuRerdem hat auch vielen Schuler*innen das
Hineinversetzen in eine bestimmte Rolle gefallen: ,Mir hat die Gruppenarbeit mit den
Rollen gefallen es wurde alles sehr gut erklart und es war verstandlich® Auf der
anderen Seite gab es aber auch negative Kritik, da dieses Thema eventuell schon in
anderen Fachern behandelt wurde: ,Deepfakws und fake news werden in fast jeder
klasse unterrichtet, weshalb dies langweilig wird und man alles schon kennt®. Im
GrolRen und Ganzen haben die Unterrichtsstunden den Schiler*innen aber gut
gefallen. AuRerdem erkennt man am Beispiel ,Gut gefallen hat mir, dass man lernt,
wie man Deepfakes erkennt und warum sie gefahrlich sind., dass auch die
Medienkompetenz hinsichtlich Deepfakes gefordert werden kann, da dabei die
kritische Auseinandersetzung mit den Wirkungsweisen und auch mit den Inhalten sehr

wichtig ist. Das wurde im Kapitel 2.4 Medienkompetenz genauer erlautert.

Es werden folgende Veranderungen am Ende des ersten Durchgangs

vorgenommen:
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e Die Erklarung des Dagstuhl-Dreiecks zu Beginn der Unterrichtseinheiten wird
erganzt, um den Schuiler*innen unterschiedliche Sichtweisen auf
technologische Themen zu zeigen.

e Mindmap wird an der Tafel und nicht Uber Mentimeter erstellt, damit genauer
auf Wortmeldungen eingegangen werden kann.

e Ein kleiner Ausschnitt eines Zeitungsartikels wird durch einen langeren sehr
aktuellen ersetzt.

e Die Anzahl an Rollen wird von funf auf vier Charakterkarten reduziert und
die*der Geschaftsfuhrer*in entfernt. Damit werden die Sprechanteile erhoht und
die*der Firmenchef*in, die*der eine sehr schwierige neutrale Haltung

gegenuber Deepfakes einnehmen musste, wird gestrichen.

6.4 Durchgang 2

Zwischen dem ersten und dem zweiten Durchgang ist viel Zeit vergangen und die
Unterrichtsstunden wurden dazwischen anhand des erhaltenen Feedbacks in der
Universitat, aber auch von den Lehrpersonen und Schiler*innen in der Schule,
verandert. AnschlieRend wurde am 22. Mai 2026 im Gymnasium im 18. Wiener
Gemeindebezirk in der Klostergasse unterrichtet. Allerdings wurden die
Unterrichtsstunden wahrend des Umbaus der Schule absolviert und aus diesem Grund
befanden sich die Klassen im ehemaligen orthopadischen Spital an der Grenze
zwischen Hernals und Wahring. Eine Studienkollegin ermdglichte mir das Unterrichten

in einer funften Klasse, das entspricht der 9. Schulstufe.

Es handelte sich um eine Doppelstunde am Freitagnachmittag ohne offizielle Pause
dazwischen. Zuerst wurde das in der Informatikdidaktik sehr wichtige Dagstuhl-Dreieck
erklart, um den Schuler*innen drei wesentliche Perspektiven auf das Thema
Deepfakes zu zeigen. Wie funktioniert diese Technologie? Wie nutzt man diese
Technologie? Welche gesellschaftlichen und kulturellen Auswirkungen bringt diese
Technologie mit sich? Bei Deepfakes reicht es namlich nicht zu verstehen, wie
kinstliche Intelligenz Videos, Bilder oder Stimmen manipuliert. Es sollte auch erkannt
werden, welche Folgen das fir Menschen, Medien, Politik oder Vertrauen in
Informationen hat. Gleichzeitig spielt die praktische Nutzung eine Rolle, zum Beispiel

wie man Deepfakes erkennt oder verantwortungsvoll mit KI umgeht. Die Inhalte der
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beiden Unterrichtsstunden, vor allem aber das EduLARP, konzentrieren sich

hauptsachlich auf die dritte Frage.

Anschlieltend wurden wieder auf drei PowerPoint Folien reale und Kl-generierte
Bilder gezeigt und die Schulerinnen mussten erkennen, welches keine reale
Abbildung darstellt. Es haben alle Jugendliche mittels Handzeichen die generierten
Bilder erkannt. Um die EinfUhrung in das Thema abzuschliel3en, fertigten wir eine
Mindmap an der Tafel an. In die Mitte wurde der Begriff ,Deepfakes” geschrieben und
dann konnten die Schuler*innen alle Gedanken zu diesem Thema aufschreiben. Nach
dem Aufzeigen durften sie zur Tafel kommen und konnten ihren Kommentar selbst in

Stichworten notieren. Folgende Gedanken wurden dabei an die Tafel geschrieben:

e Cyber Mobbing
e Unrealistisch

e Social Media

e Ki

o Fake News

e Spezifisch: Grok

Sehr interessant war, dass die App ,Grok" genannt wurde. Damit wurden auch Videos
fur diese Unterrichtsstunden erstellt und die App selbst stand in den letzten Monaten
immer wieder in unterschiedlichen Zeitungen unter Kritik. Die App wurde weniger
zensiert und es gibt viele unpassende Antworten, aber auch sehr problematische

Videos konnen mithilfe von Grok erstellt werden.

Nach dem kurzen theoretischen Vortrag wurde der Artikel ,Deepfakes aufdecken:
So arbeiten IT-Forensiker* aus der Zeitung ,Der Standard“ vom 29.03.2026
gemeinsam gelesen. Das wurde zwischen dem ersten und zweiten Durchgang der
Unterrichtsstunden verandert, da dieser Artikel sehr aktuell und wichtig in diesem
Zusammenhang ist. Wenn Deepfakes immer besser werden, kdnnen sie vielleicht bald
nur noch durch forensische Prifung oder genaue Recherche der Herkunft identifiziert
werden. Dann helfen Erkennungsmerkmale wie eine monotone Stimme eventuell nicht

mehr.

AnschlieRend wurde das Video Uber die Probleme der Politik aufgrund von

Deepfakes angesehen. Es gab dazu nur eine einzige Wortmeldung. Ganz anders war
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das allerdings bei den Kl-generierten Bildern und Videos von der Lehrperson selbst.
Die Medien wurden Uber den Beamer gezeigt und sehr viele Schulerinnen meldeten
sich zu Wort. Sie analysierten die Starken und Schwachen dieser Deepfakes und
waren fasziniert von der Technologie. Als Beispiel kann dabei genannt werden, dass
eine goldene Schere in der Hand sofort zu einer Gabel wurde, da sich die Szene in
einem Restaurant abspielt und die Kinstliche Intelligenz weil}, dass in den meisten

Fallen beim Essen einer Pizza eine Gabel in der Hand sein sollte.

Das EduLARP zum Abschluss war eine sehr gelungene Ubung. Im Vergleich zum
ersten Durchgang setzten sich die einzelnen Rollen der Diskussionsrunde zuerst
zusammen und alle mussten sich gemeinsam Argumente Uberlegen. Im zweiten
Schritt durften sie auch das Handy und klnstliche Intelligenz zur Recherche
verwenden. Die Schilerinnen haben auch wahrend der Diskussionsphasen viel
miteinander gesprochen und ihre Rollen vertreten. Es war vermutlich auch ein Vorteil,
dass diesmal nur vier statt funf Rollen vergeben wurden und es aus diesem Grund
eine kleinere GruppengroRe gab. Aulerdem war es Freitagnachmittag, die
Jugendlichen hatten keine Sorgen Uber anstehende Schularbeiten oder Tests am
gleichen Tag und zwei Gruppen konnten wir auch aul3erhalb des Klassenzimmers
diskutieren lassen. Somit gab es keine Stérungen oder Ablenkungen zwischen den

einzelnen Debatten.

Die folgende Tabelle zeigt die Stundenmatrix dieser Einheiten:

Nr. Thema, Aufgabenstellung Medien, Sozialform, Aktivitat Zeit
Hilfsmittel
1 | Begrufung, Vorstellung des PowerPoint Fragen an die 0-5 Min.

heutigen Programms, Prasentation, Schuler*innen,
Erklarung des Dagstuhl- Beamer Vortrag der
Dreieck Lehrperson
Die SuS lernen drei
wesentliche Perspektiven auf
technische Themen kennen.

2 | Kl-generierte Bilder von PowerPoint Fragen an die 5-10 Min.
realen Fotos unterscheiden | Prasentation, Schiler*innen,
Die SuS stimmen mittels Beamer Vortrag der
Handzeichen ab, welche Lehrperson
Bilder real sind. Anschliel3end
wird analysiert, woran man die
Unterschiede bemerkt.
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Mindmap erstellen

Die Schiler*innen melden
sich durch Handzeichen und
schreiben alle Gedanken zum
Thema Deepfakes an die
Tafel.

Tafel

Aufschreiben an die
Tafel

10-20 Min.

Vortrag

Die Lehrperson erklart
ausfuhrlich das Thema, die
Erkennungsmerkmale und die
Technologie und erganzt
somit die Gedanken der
Schiler*innen.

PowerPoint
Prasentation,
Beamer

Vortrag der
Lehrperson

20-30 Min.

Wie arbeiten IT-
Forensiker*innen

Es wird gemeinsam ein
Zeitungsartikel aus der
Zeitung ,Der Standard*
gelesen. Ein*e Schiiler*in liest
den Text laut vor und
anschlielRend wird der
Abschnitt besprochen.

Zeitungsartikel,
Beamer

Gemeinsames
Lesen, Diskutieren
im Plenum

30-45 Min.

Video — Deepfakes

Am Beamer wird ein Video
gezeigt, in dem beschrieben
wird, wie Menschen in der
Politik Probleme aufgrund von
Deepfakes bekommen
kénnen. AnschlieRend wird im
Plenum Uber das Video
gesprochen.

Beamer,
Lautsprecher

Aufmerksames
Anschauen eines
Videos, Diskutieren
im Plenum

45-55 Min.

Deepfakes analysieren

Die Schiler*innen analysieren
Kl-manipulierte bzw.
generierte Videos und
sprechen uber die
Erkennungsmerkmale.

PowerPoint
Prasentation,
Beamer

Diskutieren im
Plenum

55-65 Min.

EduLARP Vorbereitung
Schuler*innen, die gleiche
Rollen zugeteilt bekommen
haben, setzen sich in
Kleingruppen zusammen und
Uberlegen sich Argumente
bezlglich Deepfakes. Das
Handy und klnstliche
Intelligenz durfen sie nurin
den letzten Minuten
verwenden.

Zettel, Stift,
Handy,
Kunstliche
Intelligenz

Gruppenarbeit

65-80 Min.

EduLARP Diskussion

In einer Diskussionsrunde
diskutieren Personen aus
unterschiedlichen Branchen

Zettel

Gruppendiskussion

80-95 Min.
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und Lebensphasen uber
Deepfakes. Alle wollen ihren
Standpunkt und ihre Meinung
zu dem Thema einbringen
und versuchen, die anderen
davon zu Uberzeugen. Jede*r
Schiuler*in begibt sich dazu in
eine vorgegebene Rolle mit
vorgegebenen Zielen und
Uberlegt sich vor der
Diskussion passende

Argumente.
10 | Resiimee und Auftrag fiir - Besprechen im 95-100
nachste Einheit Plenum Min.

Zum Abschluss werden
Erfahrungen aus den
einzelnen Diskussionen im
Plenum gesammelt und das
Ausfullen des Fragebogens in
der nachsten Einheit wird
erklart.

Tabelle 4 Unterrichtsmatrix zweiter Durchgang

Die Schuler*innen wurden eine Woche spater zu den Unterrichtsstunden befragt und
sowohl Wissensfragen als auch Fragen als Feedback mussten die Jugendlichen
ausfullen. Es wurden sieben Tage zwischen dem Unterricht und dem Ausfullen des
Fragebogens eingeplant, damit festgestellt werden kann, was die Jugendlichen eine

Woche spater noch wissen.

Die Auswertung des Fragebogens zeigt insgesamt gesehen, dass soziale Medien
intensiv genutzt werden, aber auch das Problembewusstsein gegenuber digitalen
Inhalten wie Deepfakes steigt. Die Schuler*innen nutzen soziale Medien Uberwiegend
mehrere Stunden taglich, teilweise sehr intensiv, reflektieren diese Nutzung jedoch
haufig kritisch. Antworten wie beispielsweise ,4 Stunden Ja ich will die Zeit reduzieren®
zeigen, dass zwar ein Problembewusstsein vorhanden ist, dieses aber nicht immer zu
konkreten Veranderungen fuhrt, sondern die Jugendlichen dennoch sehr viel Zeit vor

den Bildschirmen verbringen.

Bei den mdoglichen Erkennungsmerkmalen von Kl-generierten oder manipulierten
Medien dominiert vor allem die visuelle Strategie. Die Jugendlichen achten besonders
auf Merkmale wie Fingeranzahl, Augen, Haut oder Hintergrund und bewerten Inhalte
als falsch, wenn sie ganz perfekt oder eher unnaturlich wirken. Auf3erdem wird auch
die Stimme als Merkmal genannt, zum Beispiel wenn sie besonders monoton wirkt.
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Bei den Gefahren von Deepfakes werden von den Schiler*innen vor allem Betrug,
Rufschadigung von Personen und Fake News bzw. Desinformationen genannt. Viele
gehen davon aus, dass das Erkennen von Deepfakes immer schwieriger wird. Diese
Erkenntnisse, die sich die Schilertinnen gemerkt haben, zeigen, dass die
Medienkompetenz der Jugendlichen in den beiden Unterrichtsstunden gefordert

wurde.

Die beiden Einheiten werden insgesamt sehr positiv bewertet. Besonders
hervorgehoben werden interaktive Elemente wie Gruppenarbeit und Diskussionen. Die
meisten wurden den Unterricht weiterempfehlen, vor allem aufgrund der Aktualitat und
Relevanz des Themas sowie des personlichen Lerngewinns. Kritikpunkte beziehen
sich nur vereinzelt auf die Komplexitat der Inhalte oder auch auf die Dauer, da sich
ein*e Schuler*in weniger als zwei Unterrichtsstunden mit diesem Thema
auseinandersetzen wollte. Die meisten Jugendlichen reagierten aber positiv auf die
Stunden, wie zum Beispiel folgende Antwort zeigt: ,guter Aufbau: mit Gruppenarbeit,
MindMap, Fake oder echt,... / verandern: eigentlich gar nichts®. Somit missen nur noch
Kleinigkeiten angepasst werden. Folgende Veranderungen werden am Ende des

zweiten Durchgangs vorgenommen.

e Das Dagstuhl Dreieck wird durch das Frankfurt Dreieck ersetzt, da es
detaillierter ist.

e Die Schulerfinnen mussen bei der Vorbereitung auf das EduLARP alle
Argumente aufschreiben, damit sie wahrend der Diskussion auf ihre Notizen

als Unterstltzung zurtickgreifen konnen.

6.5 Durchgang 3

Zwischen den Durchgangen zwei und drei verging nicht viel Zeit, bereits am 18. Juni
2026 erfolgte die Durchfihrung der finalen Unterrichtsstunden. Es wurde wieder in
einer funften Klasse der allgemeinbildenden héheren Schule in der Klostergasse im
18. Bezirk in Wien unterrichtet. Es war sehr spat, da der Unterricht erst um 15:25
begonnen und somit die Doppelstunde bis 17:05 gedauert hat und es waren nur acht
Schuler*innen anwesend, von denen haben sechs Jugendliche eine Woche spater den
Fragebogen ausgeflillt. Es wurden nur noch zwei kleinere Aspekte verandert und der

Grofteil der Planungen vom zweiten Durchgang wurden tbernommen.
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Das Dagstuhl Dreieck wurde durch das Frankfurt Dreieck ersetzt, da dieses sehr
detailliert drei wesentliche Blickwinkel auf das Thema Deepfakes beschreibt. Die
Abbildung 11 zeigt das Dreieck, welches mit den Schuler*innen zu Beginn der
Einheiten besprochen wurde. Diese beiden Unterrichtsstunden befassen sich vor
allem mit der grinen Seite des Dreiecks: gesellschaftliche und Kkulturelle

Wechselwirkungen.

< Betrachtungs-
IS gegenstand
<

Analyse — Reflexion - Gestaltung

Interaktion
Nutzung — Handlung - Subjektivierung

Abbildung 10 Frankfurt Dreieck (Brinda, T. et al. 2019: 27)

Die nachfolgende Tabelle zeigt die beiden Veranderungen genauer. Neben dem
Frankfurt Dreieck wurde auch die EduLARP Vorbereitung verandert. Die
Schuler*innen mussten ihre Argumente, die sie sich wahrend der Vorbereitungszeit
uberlegten und anschlieBend recherchierten, aufschreiben. Das sorgte fur eine
bessere Diskussion, da alle Jugendlichen immer wieder auf ihre Stichwortzettel
blickten und somit konnten alle Argumente in der Debatte des EduLARPs verwendet

werden.
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Nr. | Thema, Aufgabenstellung Medien, Sozialform, Aktivitat Zeit
Hilfsmittel
1 | Begrifung, Vorstellung des PowerPoint Fragen an die 0-5 Min.
heutigen Programms, Prasentation, Schuler*innen,
Erklarung des Frankfurt Beamer Vortrag der
Dreieck Lehrperson
Die SuS lernen drei
wesentliche Perspektiven auf
technische Themen kennen.
8 | EAuLARP Vorbereitung Zettel, Stift, Gruppenarbeit 65-80 Min.
Schuler*innen, die gleiche Handy,
Rollen zugeteilt bekommen Kinstliche
haben, setzen sich in Intelligenz
Kleingruppen zusammen,
Uberlegen sich Argumente
bezlglich Deepfakes und
mussen sie notieren. Das
Handy und klnstliche
Intelligenz dirfen sie nur in
den letzten Minuten
verwenden.

Tabelle 5 Veranderungen dritter Durchgang

Bei der Analyse der erhaltenen Antworten und des Feedbacks eine Woche nach den
Unterrichtsstunden wird deutlich, dass die Schiler‘innen den Unterricht haufig als
abwechslungsreich und interaktiv wahrgenommen haben. Das EduLARP wird dabei
besonders positiv hervorgehoben. Aussagen wie ,lch fand die abwechslungsreiche
Gestaltung des Unterrichts sehr gut® oder ,Ja, weil er mit der Mindmap am Anfang und
dem Roleplay am Ende eine gute Abwechslung hatte“ verdeutlichen, dass den
Jugendlichen die unterschiedlichen Methoden besonders positiv in Erinnerung

geblieben sind.

Bei den Erkennungsstrategien haben viele Schiler*innen visuelle Merkmale
genannt, wie beispielsweise die Anzahl der Finger. Die folgende Antwort zeigt ein
Beispiel fur eine positive Ruckmeldung diesbezlglich: ,Das uns gezeigt wurde wie wir
erkennen wenn es Kl generiert ist. Somit konnte die Medienkompetenz hinsichtlich
Deepfakes verbessert werden. Das Thema wurde von den Jugendlichen auch als sehr
relevant gesehen. Probleme wie Falschinformationen, Mobbing und Rufschadigung

wurden genannt.

Ein*e Schuler*in hat die Unterrichtsstunden als langwierig empfunden. Das kdnnte
daran liegen, dass eine Gruppe beim EduLARP fruher fertig war und dann aber noch

Zeit zur Verflgung hatten. Auch wird vereinzelt erwahnt, dass das Thema bereits
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teilweise bekannt war, wodurch weniger neue Impulse von den Jugendlichen
wahrgenommen wurden. Insgesamt gesehen, fallen die Empfehlungen des Unterrichts

allerdings positiv aus, wie folgende Antworten zeigen:

e _Ja, weil diese Unterrichtstunden mich viel Uber dieses Thema
unterrichtet haben®
e ,Ja, weil er mit der minimal am Anfang und dem roleplay am Ende eine

gute Abwechslung hatte und es nicht langweilig war.*

Somit konnte im Zuge dieser drei Durchgange die Doppelstunde entsprechend
uberarbeitet und verbessert werden und es wurde versucht, die Medienkompetenz der
Jugendlichen hinsichtlich Deepfakes zu verbessern. Insgesamt legen die Ergebnisse
der Befragung nahe, dass das entwickelte Unterrichtskonzept geeignet ist, die
Medienkompetenz von Schiler*innen einer AHS-Oberstufe hinsichtlich Deepfakes
nachhaltig zu fordern. Der zeitliche Abstand zwischen Unterricht und Befragung
unterstreicht dabei die Aussagekraft der Ergebnisse, da wesentliche Inhalte und
Kompetenzen auch eine Woche nach den Unterrichtseinheiten noch reflektiert und
angewendet werden konnten. Die Schiler*innen konnen Deepfakes nach den
Unterrichtseinheiten sehr prazise definieren und ihre Entstehung erklaren. Die
Antworten ,Das sind mit Kl erstellte Bilder, Videos oder Audios, die echt wirken.“ Und
,Die Kl lernt aus vielen Daten und erstellt neue Inhalte.“ zeigen diese Erkenntnis.
Aulerdem lernten die Schuiler*innen auch besonders kritisch zu sein, bevor man

Inhalte auf sozialen Medien glaubt.

Durch das Redesign der entwickelten Unterrichtsstunden wurden Probleme an der
Planung erkannt, analysiert, verandert und erneut ausprobiert. Am Ende sind zwei
Unterrichtsstunden entstanden, die mithilfe von Feedback von vielen Schuler*innen
und mehreren Lehrpersonen und Studienkolleg*innen so gut wie mdglich optimiert
wurden und die sehr wichtige Thematik der Kl-generierten bzw. manipulierten

Medieninhalte abwechslungsreich behandeln.
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7 DISKUSSION

Im Theorieteil dieser Arbeit wurden viele Gefahren und Risiken von Deepfakes
genannt. Dartiber wurde in den letzten Jahren viel geforscht. Das kdnnte an der
rasanten technologischen Entwicklung liegen. Einigen Menschen gehen die
Fortschritte der kunstlichen Intelligenz zu schnell und das birgt viele Gefahren. Es
wurden in dieser Arbeit einige Risiken genannt, jedoch ist die Technologie nicht mehr
aufzuhalten. Man muss daran forschen, wie man sie nutzen kann. Auf der anderen

Seite sollte man aber nicht weniger daran arbeiten, die Gefahren zu minimieren.

Auch viele Jugendliche erkennen bereits die grolRen Gefahren von Deepfakes.
Einige der befragten Schiler*innen zeigten sich sehr reflektiert und empfinden es nicht
als positiv, kreative Videos schnell erstellen zu kdnnen. Ein moglicher Grund dafur
konnte sein, dass viele Menschen die Kl-generierten bzw. manipulierten Medien auf
sozialen Netzwerken nicht erkennen. Beispielsweise werden den Jugendlichen Videos
von alteren Verwandten zugeschickt, die fasziniert vom Inhalt sind und in Wirklichkeit
hat das Video nie stattgefunden, da es sich um einen Deepfake handelt. Das konnte
bei den Schiler*innen Bedenken hervorrufen. Aber auch die Gefahren von
Identitatsdiebstahl und das Verbreiten von Fake News besorgen die junge Generation.
Der Einfluss von Kl-generierten und manipulierten Medien auf die Politik konnte darauf
einen geringeren Einfluss haben, da es sich bei der Befragung ausschlieRlich um
Jugendliche handelt und sie noch bei keiner grofieren politischen Wahl mitentscheiden
durften.

Bei der Durchfihrung der Unterrichtsstunden sind sowohl die Analyse der selbst
erstellten Deepfakes als auch das EduLARP besonders gut bei den Schiler*innen
angekommen. Das konnte daran liegen, dass in vielen Unterrichtsstunden vermehrt
Theorie ohne interaktive Ubungen vermittelt wird und die beiden Ubungen eine
Abwechslung dazu darstellten. Vor allem die Schiler*innen des zweiten Durchgangs
am Freitagnachmittag wollten die kurzen Videos immer wieder sehen und erkannten
jedes Mal neue Erkennungsmerkmale der KI-Generierung. Auch beim EAuLARP gab
es in dieser Doppelstunde hitzige und ausfuhrliche Diskussionen. Das kdnnte daran
liegen, dass es die letzten beiden Stunden vor dem Wochenende waren und sich die
Schuler*innen somit besser in die Rolle begeben konnten. Wenn am gleichen Tag eine
Schularbeit oder ein Test geschrieben werden muss, dann kdénnte es um einiges
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schwieriger sein, sich auf das EduLARP und die zugeteilte Rolle vollstandig

einzulassen.

8 FAZIT UND AUSBLICK

Diese Arbeit setzt sich mit der Beantwortung von drei Forschungsfragen auseinander.
Dadurch soll das Thema Deepfakes von drei wichtigen Blickpunkten aus betrachtet
werden. Neben der Auseinandersetzung mit wissenschaftlicher Literatur und den
Perspektiven von Jugendlichen einer AHS-Oberstufe in Wien befasste sich diese
Arbeit auch mit zwei umgesetzten Unterrichtsstunden zu diesem Thema. Zum
Abschluss werden im Fazit die Antworten auf die drei Forschungsfragen
zusammengefasst:

Welche Risiken von Deepfakes werden in der Literatur beschrieben?

Wesentliche Probleme von Deepfakes sind die Verbreitung von Falschinformation,
Identitatsdiebstahl, Betrug und Manipulation von Wahlen. Beim Betrug ist der
Enkeltrick zu erwahnen, bei dem Stimmen nachgeahmt werden kdonnen. Vor allem
Frauen bemerken, dass ihre eigene Privatsphare durch Deepfakes in Gefahr sein
konnte. In wissenschaftlichen Literaturquellen werden somit viele unterschiedliche

Probleme aufgrund der Moglichkeit von Deepfakes beschrieben.

Welche Sichtweisen auf Deepfakes und deren Risiken zeigen sich aus der
Perspektive von Oberstufenschiler*innen einer AHS?

Viele der befragten Jugendlichen sehen Deepfakes bereits aus einer sehr reflektierten
Perspektive. Mehr als die Halfte gaben an, dass mindestens zehn Prozent der Bilder
und Videos in den sozialen Netzwerken mit kunstlicher Intelligenz generiert oder
manipuliert sind. Die Oberstufenschuler*innen, die fur diese Forschung befragt worden
sind, gaben an, dass Betrug, Vertrauensverlust und die Verbreitung von Fake News
ihrer Meinung nach ein grof3es Problem werden und somit eine kritische Sichtweise

auf Deepfakes haben und nicht unreflektiert solche Medien erstellen und ansehen.

Inwiefern ist das im Rahmen der Masterarbeit erarbeitete spezifische
Unterrichtskonzept fir die Zielgruppe der Schiler*innen einer AHS-Oberstufe
geeignet, zur Verbesserung von deren Medienkompetenz hinsichtlich Deepfakes

beizutragen?
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Die Ergebnisse der Evaluierung deuten darauf hin, dass das im Rahmen der
Masterarbeit entwickelte Unterrichtskonzept einer Doppelstunde geeignet ist, die
Medienkompetenz von Schuler*innen der AHS-Oberstufe im Hinblick auf Deepfakes
zu fordern. Die Proband*innen waren eine Woche spater in der Lage, Deepfakes
fachlich korrekt zu definieren, Erkennungsmerkmale von KIl-generierten und
manipulierten Medien und deren Gefahren und Risiken zu nennen. Aulzerdem gab es
viele Antworten, die auf eine sehr reflektierte Herangehensweise auf diese heikle
Thematik haben.

Aus den Unterrichtserfahrungen der drei Durchgange konnen Erkenntnisse
abgeleitet werden. Zur Ermittlung des Vorwissens der Schiler*innen eignete sich das
gemeinsame Verfassen einer Mindmap an der Tafel am besten. Mentimeter hatte zwar
den Vorteil, dass es mehr Meldungen gab, jedoch kam es dann zu keinen genaueren
Gesprachen. Eine positive Uberraschung gab es beim Besprechen der selbst
erstellten Deepfakes. Die Schiler*innen konnten einige Erkennungsmerkmale
feststellen und es haben viele Jugendliche fir Wortmeldungen aufgezeigt. Wesentlich
war auch die Gruppengréfe bei der Diskussion Uber Deepfakes. Bei diesem EAuLARP
war es besser, wenn weniger Schuler*innen miteinander diskutierten und dafur mehr
Gruppen gebildet worden sind. Aus diesem Grund wurden die Charakterkarten von
funf auf vier unterschiedliche fiktive Personen reduziert. Es ware vermutlich besser
gewesen, gleich von Beginn an kleinere Gruppen zu bilden. Somit konnten einige

Erkenntnisse gemacht werden und wertvolle Erfahrungen wurden gesammelt.

Es ist sehr wichtig, dass in diesem Bereich weiterhin geforscht wird, da die
Potentiale von Deepfakes vermutlich noch bei weitem nicht alle bekannt sind. Dabei
handelt es sich sowohl um nutzliche als auch um schadliche Verwendung. Tauschend
echte Medien stehen jetzt auf jeden Fall genauso wie friher das Internet den
Menschen als neue Technologie zur Verfigung und die Auseinandersetzung mit deren

Vor- und Nachteilen wird deshalb auch in Zukunft von grof3er Relevanz sein.
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10 Hilfsmittel und ethische Aspekte

Im Rahmen der Erstellung dieser Masterarbeit wurde die Kl-gestutzten
Softwareanwendung ChatGPT-5 unterstitzend als Hilfsmittel eingesetzt. Der
Fragebogen und dessen Struktur wurde ohne klnstliche Intelligenz erstellt, jedoch bei
der Auswertung wurden die Kategorien und Zuordnungen von ChatGPT
vorgeschlagen. Danach wurden die Ergebnisse, wenn es notig war, Uberarbeitet.
Hilfreich waren die Prompts zur Auswertung des Fragebogens, zur Erstellung der
Bilder der Charaktere fur das EAuLARP und zur sprachlichen Formulierung mancher
Satze. Auch bei der Interpretation der Daten hat Kl geholfen. ChatGPT war nicht
hilfreich fir die Recherche von wissenschaftlicher Literatur, diesbezlglich wurden
u:search und Google Scholar verwendet. Die inhaltliche Verantwortung der Arbeit liegt

vollstandig bei dem Verfasser.

Die Fragebdogen wurden anonym ausgefullt und es wurde eine
Einverstandniserklarung der Direktor*innen eingeholt, damit die Befragung
durchgefuhrt werden konnte. Auch die Schiler*innen wurden Uber die Freiwilligkeit

und die Anonymitat der Antworten aufgeklart.
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11 ANHANG

Einverstandniserklarung fiir Direktor*innen

5 Lniversitat
’wien

Einverstiandnis Fragebogen

Sehr geehrte Frau”Herr Direktor*in!

Im Rahmen meiner Masterarbeit an der Universitdt Wien wurde ein Fragebogen flr
Schiler*innen der Oberstufe erstellt, der sich mit Deepfakes (KI-generierte und
manipulierte Medien) befasst. Die Teilnahme ist freiwillig und die Daten werden
anonym erhoben und in der wissenschaftlichen Arbeit werden keine Namen der
Schulerinnen genannt, sondern nur der Name der Schule und die Schulstufe
beschrieben. Die erhobenen Daten werden ausschliefilich flr wissenschaftliche

Zwecke verwendet. Darliber werden auch die Schiler’innen informiert.

Damit die Schiler*innen lhrer Schule an dieser Studie teilnehmen kdénnen, benétige

ich Ihr Einverstandnis:
o] Ja, ich stimme zu.

o] MNein, ich stimme nicht zu.

Unterschrift:
Information fiir Schiiler*innen

Im Rahmen meiner Masterarbeit an der Universitdt Wien wurde ein Fragebogen fur
Schiler*innen der Oberstufe erstellt, der sich mit Deepfakes (Kl-generierte und
manipulierte Medien) befasst. Die Teilnahme ist freiwillig und die Daten werden
anonym erhoben und in der wissenschaftlichen Arbeit werden keine Namen genannt,
sondern nur der Name der Schule und die Schulstufe beschrieben. Die erhobenen

Daten werden ausschlielich fiir wissenschaftliche Zwecke verwendet.

Vielen Dank fir die Teilnahme!



Antworten und Kategorien der Fragebogen 1. Durchgang

Wie viel Zeit verbringst du ungefahr pro Tag auf sozialen Medien? Moéchtest du diese Zeit

1.
reduzieren?
Kategorie Definition
Die Person verbringt
1: Geringe bis zu 3 Stunden pro

Nutzungsdauer Tag auf sozialen

ﬁ:u'l"z'lt::'er: iauey €inschlietlich 6 ich will die Zeit
g Stunden pro Tag auf reduzieren®
sozialen Medien.
Die Person verbringt
3: Hohe mehr als 6 Stunden

Nutzungsdauer pro Tag auf sozialen

Medien.

Die Person verbringt
mehr als 3 bis

Medien.

Kategorie 1: Geringe Nutzungsdauer

»1 stunde, nein”
»3 Stunden, ja ich mdchte es reduzieren”
»2-3 Stunden, Ja*

Ankerbeispiel

,4 Stunden Ja

»7-9 Stunden, ja“

Kodierregel

Alle Antworten mit einer Nutzungsdauer

»2-3 Stunden, Ja“ von bis einschliel3lich 3 Stunden pro Tag

werden dieser Kategorie zugeordnet.

Alle Antworten mit einer Nutzungsdauer
von mehr als 3 bis einschlieBlich 6
Stunden pro Tag werden dieser Kategorie
zugeordnet.

Alle Antworten mit einer Nutzungsdauer
von mehr als 6 Stunden pro Tag werden
dieser Kategorie zugeordnet. Bei
qualitativen Angaben ohne genaue
Zeitangabe (z. B. ,Grolteil des Tages®)
erfolgt die Zuordnung zu dieser Kategorie,
wenn eine sehr intensive Nutzung
beschrieben wird.

»,Ca.3 Stunden pro Tag, es kdnnte schlimmer sein.”

n3h“

»90 2h und ich finde persénlich, dass es zu viel ist.”

»2-3 Stunden”
,2 stunden®
,2 stunden®

Kategorie 2: Mittlere Nutzungsdauer

,4 Stunden Ja ich will die Zeit reduzieren®
,D stunden®
»D stunden®

»Ich verbringe um die 4 Stunden auf Social Modus und ja ich will es reduzieren®
»Ich verbringe viel auf Social Media, meine Bildschirmzeit liegt so zwischen 5-7 Stunden. Ich

mdchte es auf jeden Fall reduzieren.”

»9 stunden ja ich mdchte diese zeit reduzieren®
»9 Stunden mindestens. ja das will ich reduzieren®

4

,Ungefahr4 Stunden. Ist mir p3rsonlich zu viel so wiird ich schon gern sie reduzieren @*

,ca 6 Stunden®
»4-5, am wochendende mehr (10) ,nein“
”4 J-au

Kategorie 3: Hohe Nutzungsdauer

,12.3 nein ich wills nicht reduzieren®
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,um die 7 bis 12 std®

»7-8h"

»lch verbringe taglich mehrere Stunden wenn nicht sogar den Grofiteil des Tages*
»9.30 std ich wird schon gern es etwas reduzieren®
,10 stunden®

»,Ca 6/7 Stunden, nein ich mdéchte es nicht reduzieren®
,8 stunden, nicht wircklich®

»7-9 Stunden, ja“

.ca. 7¢

»20 6-7 Stunden. Eigentlich schon aber es ist schwer.”
,0-7 Stunden”

»~6-7 stunden ,ja ich will weniger haben®

Hast du schon einmal Deepfakes erkannt? Woran hast du es bemerkt und auf welcher

Plattform hast du dieses Medium entdeckt?

Kategorie Definition Ankerbeispiel Kodierregel

Alle Antworten, in denen
Der Deepfake wird unrealistische Bewegungen,

. aufgrund I Gesichter, Hande, Augen, Farben
1: Erkennung I ~Ja weil sie .
. unrealistischer - oder andere sichtbare
durch visuelle D " unrealistisch Auffalliakei |
Auffilligkeiten .arste ungen oder ausehen® uffalligkeiten als
sichtbarer Bildfehler Erkennungsmerkmal genannt
erkannt. werden, werden dieser Kategorie
zugeordnet.
. Alle Antworten, in denen die
Der Deepfake wird ’ "
2: Erkennung anhand von Kl- ,Ofters. Deepfakes Erkenpung auf Qualltat, KI'.
; . : . Generierung, Stimme, Mimik,
durch technische typischen Merkmalen, sind meist an der .
oo . Kontrast, Schattierung oder
Merkmale oder schlechter Qualitat, stimmt oder der e .
o . . o « ahnliche technische Merkmale
Qualitat Stimme oder Mimik Mimik erkennbar N - : .
zurlckgefuihrt wird, werden dieser
erkannt. )
Kategorie zugeordnet.
Der Deepfake wird Alle Antworten, in denen die
. durch Vergleiche mit »1iktok, bei dem Erkennung auf Vergleiche,
3: Erkennung . ; .
. echten Inhalten, Video wusste man Googeln, Hinweise anderer
durch Vergleich, . ; X .
Recherche oder es, weil es einen Personen oder inhaltliche
Recherche oder ) . o " ..
. logische Vergleich gab zum Unstimmigkeiten zuriickgeflihrt
Kontextwissen T ) . ; )
Unstimmigkeiten echten wird, werden dieser Kategorie
erkannt. zugeordnet.

Kategorie 1: Erkennung durch visuelle Auffélligkeiten

»~Ja, Instagram. Entweder es stand dabei, Fotos oder Videos waren unrealistisch (z.B.
komische Bewegungen)*

~Ja weil sie unrealistisch ausehen*

»~Ja hab es auf TikTok bekommen. Es war unrealistisch*

,Die sind zu unrealistisch und flhlen sich Fake an®

.Man merkt es oft anhand des komischen Aussehens, meist sind Hande oder Augen die ein
bisschen komisch wirken*

LAuf Tiktok habe ich oft erkannt, dass Sachen nicht stimmen kénnen*

~Ja meistens. Man bemerkt es meistens, weil die Bilder nicht perfekt genug sind, also sind
meistens verschwommen oder Hande haben zum beispiel 7 finger statt 5. Auf Tiktok Insta
usw.”

»~Ja man erkennt es an der Haut und so*“

,Ja schon des Ofteren, ich finde solche inhalte kann man gut erkennen, da sie nicht echt
aussehen”
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LAUf Tik Tok hab ich ein Video gesehen wo die Kleidung eines junge ein make 70 Tutorial
gemacht hat. Man hat gesehen wie plétzlich Sache sich andern oder verschwinden®
,Verschiedene Farben, sah unrealistisch aus*

»~Ja, ich seh es immer auf TikTok oder Instagram. Ja an den Bewegungen und an den Augen
und Gesichtsausdiicke.”

»~Jaich hab’s erkannt. An den Augen und der Farbe. Auf Tiktok"

Kategorie 2: Erkennung durch technische Merkmale oder Qualitat

»~Ja, es hat entweder zu perfekt ausgeschaltet oder einfach komisch, tiktok und insta“

,Ein Kollege hat mir ein Deepfake geschickt. Es war sehr deutlich das es mit Kl generiert
wurde.”

LAuf TikTok gibt es viele Kl erstellte Videos die erkennt man eigentlich direkt.”

-an der qualitat*

»11IKTok, dumme hate kommentare*

,Ofters. Deepfakes sind meist an der stimmt oder der Mimik erkennbar®

~Ja. Auf Tiktok. Bewegungen von dieser Person/diesem Teil in dem Video, der Kontrast, die
Schattierung und die Struktur schienen nicht echt zu sein.”

,Hande, Hintergrund, Gesicht, monotone stimme. Auf Tiktok, Instagram, Twitter*

Kategorie 3: Erkennung durch Vergleich, Recherche oder Kontextwissen

e Jaaufinsta.”
e ,lch habs immer bemerkt ich weiss nicht wieso*
o ,Tiktok, bei dem Video wusste man es, weil es einen Vergleich gab zum echten®
e ,Ja, YouTube"
e ,Man sieht’s oft auf Instagram und ich finde es einfach zu erkennen.”
e ,hab es gegoogelt*
e ,Ja, ich habe dann diese Nachricht gegooglet und sie war Fake. Ich habe es auch Tik-Tok
gesehen®
e Ja, auf tiktok."
e ,Ja, auf tiktok"
e ,Ja, auf Instagram gibt es viele*
e ,Ja, Instagram, er sagt was kann nicht sein®
e ,Nein®
e ich habe das nicht gesehen®
¢ _Nein®
3. Wie wiirdest du dein Gefiihl beim Schauen eines Deepfake-Videos beschreiben?
Kategorie Definition Ankerbeispiel Kodierregel
Geflinle wie Angst Emotionen (2. B. oruselg,
1: Negative Ekel, Grusel, Nervositat e L
emotionale oder Unbehagen beim ,Uncanny, gruselig* una[\genehm, verangstlg?, .
Reaktionen Anschauen von enttausch_t, genervi) dqmlnleren,
Deepfake-Videos. werden dieser Kategorie
zugeordnet.
Alle Antworten, in denen keine
Keine starke klare emotionale Bewertung
2: Neutrale / emotionale Reaktion erfolgt oder Gleichgliltigkeit
emotionslose oder Gleichglltigkeit ~Neutral ausgedruckt wird (z. B. neutral,
Reaktionen gegenlber Deepfake- egal, normal, fuhle nichts),
Videos. werden dieser Kategorie

zugeordnet.
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Kategorie Definition Ankerbeispiel Kodierregel

Positive Geflihle wie Alle Antworten, in denen positive
3: Positive Spal, Interesse oder Emotionen wie lustig, interessant
emotionale Humor beim ,es ist lustig" oder unterhaltsam genannt
Reaktionen Anschauen von werden, werden dieser Kategorie
Deepfake-Videos. zugeordnet.
Gemischte Gefuhle, z.  ,Manchmal sind sie Alle Antworten, in denen sowohl
. . B. gleichzeitig lustig aber dann denke positive als auch negative oder
4: Ambivalente - . S : o )
. Faszination und ich mir wie krass es widerspriichliche Emotionen
Reaktionen ; . . o :
Unsicherheit oder eigentlich ist so etwas  genannt werden, werden dieser
wechselnde Emotionen. leichtes zu erstellen.”  Kategorie zugeordnet.

Kategorie 1: Negative emotionale Reaktionen

.Genervt®

~uncanny, gruselig*

,Es ist seltsam und gruselig was damit alles gemacht werden kann*
~Disgust"

»Ich empfinde nicht wirklich etwas wobei es manchmal nervt*

»lch fihle mich angelogen oder halt gescammt*

»Ist komisch*

»Furchteinfldsend. Wenn es so etwas schon machen kann(tanzende Fruchte, etc.), was kann
es noch?*

~verangstigt*

L,unangenehm®*

Kategorie 2: Neutrale / emotionslose Reaktionen

~Fake.”

~Egal

~,Normal*

~Neutral*

Ldesinteressiert, wenn ich weil} das es fake ist wiird ich nicht weiterschauen wollen®
»Neutral fihle nichts*

~komisch*

.Neutral, ist mir eigentlich egal*

»~Ja ich wirde es mir anschauen aber ich glaube ich wirde wissen das es Fake ist"
ol

Kategorie 3: Positive emotionale Reaktionen

,Es fOhlt sich so komisch an, Ich lache gefihlt dabei weil ziemlich erkennbar ist*
»es ist lustig"

Jlustig®

~Lustig”

»Ich hab’s lustig gefunden®

.interessiert*

Kategorie 4: Ambivalente Reaktionen

,Ein komisches Gefiihl, weil so etwas einfach erstellt werden kann und so real wirkt"

66



e Enttduscht, das man KI fiir sowas nutzen wiirde.”

e ,Manchmal sind sie lustig aber dann denke ich mir wie krass es eigentlich ist so etwas leichtes

zu erstellen.”

4. Wie werden sich Fake News durch die Méglichkeit von Deepfakes in Zukunft entwickeln?

Eigene Einschéatzung

Kategorie Definition Ankerbeispiel
Fake News werden  ,Deepfakes
durch Deepfakes lassen Fake
realistischer, News durch Bild

1: Zunahme von Tauschung

und Realismus glaubwirdiger und und Video

schwerer von echten ,Beweise”

Inhalten zu realistischer
unterscheiden. wirken*
,ich glaube es

werden sehr
viele Fake News
entstehen und
ich finde es
relativ
gefahrlich.”

Fake News treten

2: Zunahme von Verbreitung haufiger auf und

und Haufigkeit verbreiten sich starker
in Zukunft.

Es wird schwieriger +ES wird

3: Zunahme von Unsicherheit N ger, schwerer zu
echte und gefalschte

und erkennen, was
Inhalte zu

Erkennbarkeitsschwierigkeit . Fake ist und was
unterscheiden. nicht ¢

Deepfakes fuhren zu
Problemen wie
4: Negative gesellschaftliche Manipulation, Gefahr,
Folgen Politikmissbrauch
oder kriminellen
Folgen.

,Es wird viel
Erpressung und
Nétigung geben.*

Entwicklung von

Kl/Deepfakes wird
5: Technologischer allgemein als Sie werden sich
Fortschritt Fortschritt oder gehr entwickeln®
(neutral/unkonkret) Weiterentwicklung

beschrieben, ohne

konkrete Bewertung.

Die Person kann
6: Keine oder unsichere keine klare Prognose keine ahnung®
Einschéatzung geben oder aulert ?

Unsicherheit.

Kategorie 1: Zunahme von Tauschung und Realismus

,Es wird schwerer zu erkennen, was Fake ist und was nicht.”
~Schwerer zu erkennen”

Kodierregel

Alle Antworten, die eine
steigende Glaubwirdigkeit,
Realitatsnahe oder
Tauschungswirkung durch
Deepfakes beschreiben,
werden dieser Kategorie
zugeordnet.

Alle Aussagen, die eine
erhdhte Menge, Haufigkeit
oder starkere Verbreitung
von Fake News
beschreiben, werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die eine
steigende Unsicherheit
oder sinkende
Erkennbarkeit von Fake
News thematisieren,
werden dieser Kategorie
zugeordnet.

Alle Aussagen, die
konkrete negative
Konsequenzen flr
Gesellschaft, Politik oder
Sicherheit beschreiben,
werden dieser Kategorie
zugeordnet.

Alle allgemeinen Aussagen
Uber technische
Weiterentwicklung ohne
klare inhaltliche
Ausarbeitung werden
dieser Kategorie
zugeordnet.

Alle Aussagen ohne
inhaltliche
Zukunftseinschatzung oder
mit expliziter Unsicherheit
werden dieser Kategorie
zugeordnet.

,Deepfakes lassen Fake News durch Bild und Video ,Beweise” realistischer wirken*
»oie werden immer genauer und realistischer. Dadurch wird es sicher zu Problemen kommen*

»Ich denk es werden spater viel mehr deep Fakes geben die wir nicht mal erkennen werden®
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+,Werden schweren zu unterscheiden”

-ES wird sehr schwer zu unterscheiden ob etwas real oder Kl generiert ist*

»Ich glaube sie werden viel glaubwirdiger und beangstigender”

»Ilch denke fast alles wir mit der Ki generiert und man wir das gar nicht erkennen das
Nachrichten Fake sind*

Kategorie 2: Zunahme von Verbreitung und Haufigkeit

»ES wird immer schlimmer und schlimmer.”

,Es wird viel schlimmer werden®

,ES wird Zukunftig zu einem Massiven Problem*

»Ich glaube es wird viel haufiger vorkommen, dass Fake News in die Welt gelangen®

,Die werden sich sehr entwickeln undzwar sehr, aber nicht postiv wie zb durch social media.
Glaube es wird viel mehr Fake news geben.”

»Ich glaube das Fake News viel mehr geglaubt werden.”

-ES werden vielleicht mehr Fake News bevorzugt und denen mehr geglaubt als echten
Begebenheiten®

Kategorie 3: Zunahme von Unsicherheit und Erkennbarkeitsschwierigkeit

-Man weil} nicht mehr was man glauben soll*

»Es wird immer schwerer zum erkennen®

~Schwerer zu erkennen”

»lch denke es wird sehr schwer zu unterscheiden ob etwas real oder Kl generiert ist"

Kategorie 4: Negative gesellschaftliche Folgen

»Ilch glaube es werden sehr viele Fake News entstehen und ich finde es relativ gefahrlich.”
»ES werden vielleicht immer mehr politische Themen benutzt und es werden vielleicht immer
mehr Probleme dadurch auftreten®

-ES konnte gefahrlich werden*®

»ES wird viel Erpressung und Notigung geben.”

Kategorie 5: Technologischer Fortschritt (neutral/unkonkret)

~oie werden besser*

~otarke Fortschritte durch Kl. Kl wird jetzt iber den Jahren sich verbessern von der Qualitat
her.*

»oi€ werden zu normalen Sachen die man taglich sieht"

»oie werden sich sehr entwickeln z.B dich Social Media oder generell*

»Ich glaube deepfakes wird sich sehr weite Fortschritte machen es werden viele mehrere
technologische Mdglichkeiten geben®

~>ehr schnell und fortgeschrittener*

Kategorie 6: Keine oder unsichere Einschatzung

.keine ahnung*

Lschnell”
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5. Glaubst du, wird man wieder verstiarkt auf gedruckte Informationsquellen wie eine

Zeitung zuriickgreifen? Warum/ Warum nicht?

Kategorie

1: Nein — digitale Medien bleiben

dominant

2: Ja — Riickkehr zu gedruckten
Medien (Vertrauensgewinn)

3: Vielleicht / unsichere

Entwicklung

4: Digitale Uberlegenheit durch
Geschwindigkeit/Bequemlichkeit

5: Misstrauen gegeniiber allen

Informationsquellen

Definition

Die Befragten
glauben nicht, dass
gedruckte Medien
wichtiger werden;
soziale
Medien/Internet
bleiben flhrend.

Gedruckte Medien
werden wieder
wichtiger, da sie als
glaubwiirdiger oder
vertrauenswurdiger
wahrgenommen
werden.

Es wird eine

mdgliche, aber nicht ”

sichere Ruckkehr
zu Zeitungen
gesehen.

Digitale Medien
bleiben wichtiger,
da sie schneller,
praktischer und
starker verbreitet
sind.

Sowohl digitale als
auch gedruckte
Quellen werden als
potenziell unsicher
oder manipulierbar
angesehen.

Ankerbeispiel

.Nein, ich glaube,
dass Soziale Medien
in den Vordergrund
ricken®

~Ja
hoéchstwahrscheinlich
da dadurch News
vertrauenswirdiger
riberkommen.”

Vielleicht wenn ki zu
stark ist und sie runter
genommen werden
muss*

,Nein, weil Internet
schneller ist und
Zeitungen kaum noch
genutzt werden.”

,Nein, Kl wird immer
besser und besser
daher wird man es
nicht mehr erkennen
ob es fake oder Wahr
ist.”

Kodierregel

Alle Aussagen, in
denen klar verneint
wird, dass Zeitungen
wichtiger werden,
und stattdessen
digitale Medien als
dominant
beschrieben werden,
werden dieser
Kategorie
zugeordnet.

Alle Aussagen, in
denen Zeitungen
wegen hoéherer
Glaubwirdigkeit,
Wahrheit oder
Kontrolle als
bevorzugte Quelle
genannt werden,
werden dieser
Kategorie
zugeordnet.

Alle Antworten mit
Unsicherheit,
Einschrankungen
oder hypothetischen
Szenarien
(,vielleicht®, ,kénnte
sein®) werden dieser
Kategorie
zugeordnet.

Alle Aussagen, die
digitale Medien
aufgrund von
Geschwindigkeit,
Verfugbarkeit oder
Gewohnheit als
Uberlegen darstellen,
werden dieser
Kategorie
zugeordnet.

Alle Aussagen, die
generelles
Misstrauen
gegeniber allen
Medien oder
Informationsquellen
ausdricken, werden
dieser Kategorie
zugeordnet.
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Kategorie 1: Nein — digitale Medien bleiben dominant

.Nein, ich glaube, dass Soziale Medien in den Vordergrund riicken®

.Nein®

»Nein, im Notfall vielleicht, weil niemand der neuen Generation diese lesen wirde“
.Nein, weil heutzutage immer mehr Sachen im Internet passieren”

,Nein. Mitlerweile hat fast jeder ein Handy und benutzt es haufig und ich glaube nicht das auf
einmal alle oder viele aufhéren viel Handy zu schauen.”

.Nein®

,Denke nicht weil social media schon so weit verbreitet ist*

,Nein, weil Internet schneller ist und Zeitungen kaum noch genutzt werden.*
,Nein, weil man auf Sozialen Medien schneller Information findet*

.Nein, ich glaube die meisten werden Informationen aus den Sozialen Medien.*
»Ich denke nicht, weil es altmodisch ist*

Kategorie 2: Ja — Riickkehr zu gedruckten Medien (Vertrauensgewinn)

»~Ja héchstwahrscheinlich da dadurch News vertrauenswirdiger riberkommen.*

nJa‘

nJa‘

»~Ja wird man weil man glaubwirdige Quellen sucht/braucht”

»Tatsachlich schon, weil dies keine gefalschten quellen sind.”

LZeitungen werden con Menschen auf wahrheit Gberprift, deswegen wiirde mam where auf
Zeitunfen zurickgreifen®

»lch denke schon, weil die gedruckten Informationsquellen von Menschen selbst geschrieben
werden.”

~Ja ,weil das internet immer unglaubwtrder wirkt"

Kategorie 3: Vielleicht / unsichere Entwicklung

~ochon, weil nur bestimmte Menschen Zeitungen veréffentlichen dirfen aber blind sollte man
es trotzdem nicht vertrauen®

»Vielleicht wenn ki zu stark ist und sie runter genommen werden muss*

,Konnte sein da es nicht mehr sicher sein wird was echt oder Fake ist"

,VIIt, weil man gerade in den Schuhen versucht den neueren Generationen das beizubringen.*
»Vielleicht nur paaar Menschen , Weil es dann spater vielleicht irgendwann zu viel wird®

Kategorie 4: Digitale Uberlegenheit durch Geschwindigkeit/Bequemlichkeit

»Ich glaube allgemein die Welt wird digitalisiert, ob mit Absicht oder nicht keiner wird mehr auf
Zeitungen und sowas achten.”

»Ich glaub nicht, da die Technologie erweitert werden kann und verbessert werden kann*

»Ich denke nicht, weil die meisten Leute habe jetzt einfach keine Lust jeden Tag eine Zeitung
zu lesen, wenn man sowieso schon in den Sozialen Medien sehr viel erfahrt*

Llch denke nicht, weil es altmodisch ist”

Kategorie 5: Misstrauen gegeniiber allen Informationsquellen

,Nein, Kl wird immer besser und besser daher wird man es nicht mehr erkennen ob es fake
oder Wahr ist.”

»Ich glaub nicht weil sie auch Fake sein kénnten*

,Weil man sich sicher sein will ob es stimmt*
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»Ich denke schon, denn im Internet behaupten die Leute oft Dinge, um Aufmerksamkeit zu
erregen, und die Medien werden ihnen dann eher Glauben schenken als Bloggern und
Influencern.*

6. Welche Merkmale wiirdest du heranziehen, um herauszufinden, ob ein Video echt ist?
Kategorie Definition Ankerbeispiel Kodierregel
Es werden konkrete Alle Antworten, in denen
visuelle Hinweise im +LAuf Veranderungen konkrete visuelle oder
1: Visuelle/inhaltliche Video genutzt (z. B. im Video achten, inhaltliche Video-Merkmale
IVi . . Gesicht, Hande, Finger, Fingeranzahl, zur Echtheitspriifung
erkmale im Video o
Bewegungen, Qualitat, genannt werden, werden
Hintergrund, Farben, Farbverhaltnisse“ dieser Kategorie
Schatten, Qualitat). zugeordnet.

2: Subjektives Gefiihl

Alle Aussagen, in denen
,Gefuhl®, Intuition oder
allgemeines Erkennen ohne

Die Einschatzung basiert
auf einem allgemeinen  ,Authentisch vom
Gefuhl oder subjektiver  Gefuhl her, eigentlich

/ Intuition « konkrete Kriterien genannt
Wahrnehmung statt schwer zu erkennen .
konkreter Merkmale werden,_werden dieser

' Kategorie zugeordnet.
Die Echtheit wird durch fiie Aintelorten, In denen
externe Informationen Kommentare od’er

3: Kontext- und wie Kommentare, andere ,Ich schaue mir die P

.. . p Verifikation auf3erhalb des

Quellenpriifung Quellen oder Verbreitung Kommentare an.

Videos genutzt werden,

auf mehreren . \
werden dieser Kategorie

Plattformen Uberprift.

zugeordnet.

Alle Antworten, die keine
4: All . Die Echtheit wird klaren Prufkriterien nennen

: Aligemeine oder I in od h M Kt d I :
unspezifische allgemein oder sehr vage ,Man merkt es und nur aligemeines
Wahrnehmun beschrieben, ohne einfach” ~Erkennen” beschreiben,
9 konkrete Kriterien. werden dieser Kategorie
zugeordnet.

Kategorie 1: Visuelle/inhaltliche Merkmale im Video

»LAUf Veranderungen im Video achten, Fingeranzahl, Qualitat, Farbverhaltnisse*
.Bewegungen sachen verschwinden*

-Korperhaltung, schauen ob sich Objekte oder andere Sachen verandern®

,Man schaut auf den Ubergang*

»Ich schau auf den Hintergrund und Kdérper®

»,Genauer hinschauen, bei einem Menschen die Gesichtsausdriicke, die Finger, usw.®
.Haut, Augen, Finger®

+Auf die Augen, Zahne, Hintergrund, Farbe achten oder ob etwas sehr unrealistisch wirkt.”
~ochattierung, Anzahl von Fingern, Textur*

,Die Videos haben meistens Stellen die sich plétzlich andern und Gegenstande und Leute
sehen meist zu echt oder einfach nur komisch aus*

»auf die kleinen details achten die normalerweise menschen machen*

,Die Zahne, Augen und andere Merkmale anschauen®

.Farben, Bewegungen, Gesicht, Haut, Hintergrund,...”

~Gesicht, Bewegung*

»An der quali“

»Augen, Finger, Haut, Farbe“

,Ob es natirlich aussieht oder nicht*

,Die Augen, ob es zu weich ausschaut, Farben, Sachen die verachwinden®

~Gesicht, Hande, Bewegung*

.einfach daran schauen on etwas falsch abgebildet ist (schatten)*
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| Realitatsunsicherheit

2: Vertrauensverlust in sinkendem Vertrauen ,Vertrauen

3: Verbreitung von

~der Hintergrunf ist meistens schlecht gemacht, dinge verschwinden oder verandern aich®

,lch wirde es mir genauer anschauen und genau auf die Farben oder schauen ob es
realistisch ist*

-Wie die Person ausschaut, Finger, Hintergrund®

~Schatten, Gesichtsausdriicke(wenn vorhanden), Bewegungen, etc.”

»lch wirde als erstes auf das Aussehen des Videos achten und schauen ob etwas nicht passt®
~Augen, Hande, Gang und Bewegung, kleine Details und Perspektivenwechsel*

.Finger Sachen die Eif so verschwinden*

Kategorie 2: Subjektives Gefiihl / Intuition

+Authentisch vom Geflhl her, eigentlich schwer zu erkennen®

Kategorie 3: Kontext- und Quellenpriifung

»Ich schaue mir die Kommentare an.”

~Andere Quellen wo das Video vorkommt und auch Details achten®

»,Man pruft die Quelle, achtet auf komische Fehler im Video und schaut, ob andere
vertrauenswirdige Seiten es bestatigen.”

Kategorie 4: Alilgemeine oder unspezifische Wahrnehmung

,Man merkt es einfach”
»Ilch schau auf die Augen und Koérper*

7. Welche Risiken entstehen, wenn immer mehr Deepfakes verbreitet werden?
Kategorie Definition Ankerbeispiel Kodierregel
. . Alle Aussagen, in denen
Essvglﬁcﬁigﬁfben’ ,Man weif} Unsicherheit Gber Realitat
1: Verlust von Wahrheit irgendwann nicht vs. Félschung im

zwischen echt und
falsch unterschieden
werden kann.

mehr was echt ist und Vordergrund steht, werden
was nicht* dieser Kategorie
zugeordnet.

Alle Aussagen, die
Vertrauensverlust in Medien,
Internet oder zwischen

Deepfakes fiihren zu

Medien und in Informationen, verschwindet, Menschen beschreiben
Gesellschaft Medien oder andere  Missverstandnisse” . .
Menschen. werden dieser Kategorie

zugeordnet.

Alle Aussagen, die

Deepfakes fiihren zu ,Dadurch werden viel Desinformation,

mehr Fake News,

Fake News, Liigen. Geriichten mehr fake news Manipulation oder

Desinformation und gen, verbreitet und Ligen Verbreitung falscher Inhalte
. . und gezielter R .

Manipulation erzahit. nennen, werden dieser

Manipulation. Kategorie zugeordnet.

Alle Aussagen, die konkrete

Konkrete negative Schéaden wie Betrug, Angst,

4: Individuelle und Folgen fur Personen . ; .

. »,Man kann leichter Streit, Panik oder
gesellschaftliche oder Gesellschaft (z. p . .
Schiden B. Betrug, Angst gescammt werden Rufschadigung beschreiben,

werden dieser Kategorie

Konflikte, Panik). zugeordnet
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5: Uberforderung /
kognitive und soziale
Folgen

Kategorie Definition Ankerbeispiel Kodierregel

Alle Aussagen, in denen
Menschen sind Menschen werden Uberforderung,
Uberfordert, glauben ” Orientierungslosigkeit oder
; anfangen zu gkauben .
alles oder verlieren o falscher Glaube beschrieben
o das alles fake ist . )
Orientierung. wird, werden dieser

Kategorie zugeordnet.

Sehr starke oder

. Alle Aussagen mit extremen,
systemische

6: Gesellschaftlicher Konsequenzen wie ,Die Menschen systemweiten oder
Systemverlust / esellsqchaftlicher werden einfach in apokalyptisch wirkenden
extreme Folgen 9 einer Luge leben.” Folgen werden dieser

Zerfall oder ,Leben in

einer Liige*. Kategorie zugeordnet.

Kategorie 1: Verlust von Wahrheit / Realitdtsunsicherheit

,Man weil} irgendwann nicht mehr was echt ist und was nicht*

,Nichtmehr erkennbar was echt ist”

»,Man wird nicht mehr wissen was echt ist oder nicht.*

.Man kann nicht sagen was echt ist*

»,Man kann nicht mehr echt von Fake auseinander scheiden und man kann einfacher
getauscht werden®

,das man nicht mehr weil} was wahr und was falsch ist"

,Man kann nicht mehr echt von Fake auseinander scheiden und man kann einfacher
getauscht werden®

,Dass man nicht mehr das echte vom gefalschten erkennen kann*

»Viel mehr Menschen werden anfangen Sachen zu glauben keiner wird mehr erkennen was
real und was Fake ist*

,Dass Menschen nicht mehr wissen was wahr oder was Fake ist”

Kategorie 2: Vertrauensverlust in Medien und Gesellschaft

,Vertrauen verschwindet, Missverstandnisse*

~Fake News und Missverstandnisse zwischen Menschen.”

,Das Internet wird immer weniger glaubwurdig*

.Kein Vertrauen und Angst®

,Es kann Streit entstehen®

,Menschen kénnen sich verarscht flihlen®

,Das Internet wirkt unglaubwirdiger. man greift wieder auf gedruckte Informationsquellen®

Kategorie 3: Verbreitung von Fake News, Desinformation und Manipulation

.Fake news"

.Fake news"

,Desinformation der Bevdlkerung“

»Viel Manipulation viele Gerlichte”

»Dadurch werden viel mehr fake news verbreitet und Liigen erzahit.”

sLauchtglaubige Menschen glauben dies und verbreiten es immer weiter*

,ES kénnen Falschinformationen, Betrug, Rufschadigung und Vertrauensverlust in Medien
entstehen.”

»,Menschen fangen an, Sachen zu glauben und Videos/Fotos zu vertrauen, die nicht real sind*

Kategorie 4: Individuelle und gesellschaftliche Schaden

».Man kann leichter gescammt werden*
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.Falsche Informationen, altere befélkerung macht sich sorgem*

,ES kann Streit entstehen®

~oehr viele Menschen vorallem Jugendliche und Kinder die noch nicht mit diesem Thema
bekannt sind, glauben dann haufig daran®

-Menschen werden versorgt*

.Fake News, Menschen werden versorgt*

,Betriger rufen Sie mdglicherweise mit der Stimme Ihrer Eltern an und bitten um Geld.*
.Fake News, Menschen werden versorgt"

-Man kann leichter gescammt werden”

Kategorie 5: Uberforderung / kognitive und soziale Folgen

.Man koénnte irgendwann echte videos als fake labeln.”

»,das man nicht mehr wei} was wahr und was falsch ist*

»,Man wird nicht mehr wissen was echt ist oder nicht.”

,Menschen werden anfangen zu gkauben das alles fake ist und wenn dann wirklich etwas
passiert zb krieg werden Sie das dann auch nicht glauben”

,Viel mehr Menschen werden anfangen Sachen zu glauben keiner wird mehr erkennen was
real und was Fake ist"

,Menschen fangen an, Sachen zu glauben und Videos/Fotos zu vertrauen, die nicht real sind*

Kategorie 6: Gesellschaftlicher Systemverlust / extreme Folgen

e ,Massenpanik”
e wir werden dimmer*
e ,Das die gesellschaft sachek glaubt die nicht echt sind*
e ,Die Menschen werden einfach in einer Liige leben.”
8. Wie hoch schitzt du den Anteil an Ki-generierten bzw. manipulierten Medien ein, die du
auf soziale Medien siehst?
Kategorie Definition Ankerbeispiel Kodierregel
1: Sehr Einschatzung, dass nur 1-5 % der Alle Angaben, die den Anteil
geringer gesehenen Inhalte Kil- »1-5 %" auf 1-5 % schatzen, werden
Anteil generiert/manipuliert sind. dieser Kategorie zugeordnet.
Alle Angaben mit einer

2: Geringer Einschatzung von etwa 5-10 % K-

Anteil

3: Mittlerer Einschatzung von etwa 10-20 % KI-

29 - 10 %" Schatzung von 5-10 % werden
dieser Kategorie zugeordnet.

Alle Angaben mit einer
Schatzung von 10-20 %

generierter/manipulierter Inhalte.

_ 0/
Anteil generierter/manipulierter Inhalte. »10-20 % werden dieser Kategorie
zugeordnet.
Alle Angaben mit einer
4: Erhohter Einschatzung von etwa 20-30 % K- o i Schatzung von 20-30 %
. : _— »20-30 % ] :
Anteil generierter/manipulierter Inhalte. werden dieser Kategorie
zugeordnet.
Alle Angaben mit einer
5: Sehr Einschatzung von uber 30 % K- iiber 30 % Schatzung von mehr als 30 %

hoher Anteil generierter/manipulierter Inhalte.

werden dieser Kategorie
zugeordnet.
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Kategorie 1: Sehr geringer Anteil (1-5 %)

,1-5%"
,1-5%"
e ,1-5%"

Kategorie 2: Geringer Anteil (5-10 %)

»9 - 10 %"
»9 - 10 %"
»9 - 10 %"
»9 - 10 %"
»9 - 10 %"

Kategorie 3: Mittlerer Anteil (10-20 %)

,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"
,10-20 %"

Kategorie 4: Erhohter Anteil (20-30 %)

,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"
,20-30 %"

Kategorie 5: Sehr hoher Anteil (>30 %)

e Uber 30 %"“
e Uber 30 %"“



9. Was hat dir an den beiden Unterrichtseinheiten iiber Deepfakes gut gefallen? Was hat dir

nicht gut gefallen? Falls etwas fiir dich unverstiandlich war, beschreibe es bitte kurz!

Kategorie Definition Ankerbeispiel Kodierregel

Alle positiven
Bewertungen zu Inhalt,

1: Positives Aussagen, in denen Aspekte der ,Die Diskussion hat Erklaruna. Materialien
Feedback (Inhalt, Unterrichtseinheiten als gut, mir gut gefallen und 9. Via ’
. R . Gruppenarbeit oder
Methode, interessant, verstandlich oder das Video der rest
- N Methoden werden
Sozialform) gelungen bewertet werden. nicht.

2: Negatives
Feedback (Kritik /
Verbesserung)

3: Neutral / keine Aussagen ohne klare positive

dieser Kategorie
zugeordnet.

Alle Aussagen mit
negativer Bewertung
oder Kritik an
~War etwas langweilig“ Unterricht, Material
oder Durchfuhrung
werden dieser
Kategorie zugeordnet.
Alle Antworten ohne
inhaltliche Bewertung
« (z. B. nur Strich, sehr

Aussagen, in denen Kritik,
Langeweile, Unverstandlichkeit
oder Verbesserungsvorschlage
geaulert werden.

konkrete oder negative Bewertung oder - .
: allgemein oder unklar)
Bewertung nur sehr allgemeine Aussagen. .
werden dieser
Kategorie zugeordnet.
,Mir hat gefallen das  Alle Antworten, in
4: Ambivalentes es verstandlicher denen Lob und Kritik

Feedback (positiv
und negativ

Aussagen, die sowohl positive
als auch negative Aspekte
enthalten.

gemacht worden ist,  gleichzeitig
ich finde die Gefahr vorkommen, werden

kombiniert) der Kl hatte man mehr dieser Kategorie

betonen kénnen* zugeordnet.

Kategorie 1: Positives Feedback (Inhalt, Methode, Sozialform)

~>elber argumentieren®

»Hat mir gut gefallen®

-ES war selbststandiges lernen dabei und es hat Spall gemacht in der Gruppe zu diskutieren,
als auch die eigene Freizeit, wenn man die Aufgabe schnell erledjgte*

.Der Workshop war ziemlich interessant. Es war informativ®

,Die Diskussionen haben mir gut gefallen.*

»Visuelle Beispiele*

.Mir hat die Gruppenarbeit mit den Rollen gefallen es wurde alles sehr gut erklart und es war
verstandlich.”

»In Gruppen arbeiten macht immer spaf*

,Die Folien®

»ich finde alles war sehr gut, am besten hat mir diese Rollen Spiel gefallen®

,€S war unterhaltsam®

,Die Videos die uns gezeigt wurden”

»Hat mir gut gefallen, alles gut ribergebracht®

,Die Diskussion war cool /4“

,ES war interessant"

.Mir hat es gefallen das man sich in Rollen verteilen kann und diskutiert werden kann es war
oke ,und es wurde erklart das war gut"

»,Gut gefallen hat mir, dass man lernt, wie man Deepfakes erkennt und warum sie gefahrlich
sind.”

»Ich fand die Informationen niitzlich und es war geschickt ein Kl generiertes Video zu zeigen
um zu schauen woran man es erkennt"

»,Wo man schauen musste was real und was Fake ist*
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e ,Das wir in Gruppen arbeiten konnten*
e Es war alles sehr ausfiihrlich®
e interessante spiel mit fotos und thema ist geil®

Kategorie 2: Negatives Feedback (Kritik / Verbesserung)

e ich finde es sollte immer mehr interessanter gemacht werden, Schiler nehmen den Unterricht
nicht mehr ernst da es einfach uninteressant geworden ist"

e war nicht verstandlich genug und nicht gut erklart.”

o ,Deepfakws und fake news werden in fast jeder klasse unterrichtet, weshalb dies langweilig
wird und man alles schon kennt*

Kategorie 3: Neutral / keine konkrete Bewertung

Kategorie 4: Ambivalentes Feedback (positiv und negativ kombiniert)

e ,Mir hat gefallen das es verstandlicher gemacht worden ist, ich finde die Gefahr der Kl hatte
man mehr betonen kénnen*
e Alles war gut, einbisschen langweilig*
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10. Was mochtest du abschlieBend zu diesem Thema noch sagen? (positive Aspekte,
Angste, wenig Kontakt mit der Thematik,...)

Kategorie

1: Positive oder
konstruktive
Abschlussaussagen

2: Negative/angstliche
oder kritische
Aussagen

3: Neutral / kein
Interesse / keine
Meinung

4: Reflexive /
regulative Aussagen
(Umgang &
Umgangsregeln)

5: Unsichere / unklare
oder irrelevante
Antworten

Definition

AbschlieRende Aussagen
mit positiver Bewertung,
Lerngewinn oder
konstruktiven
Empfehlungen.

Aussagen mit Sorgen, Kritik,

Angst oder negativer
Bewertung von
Kl/Deepfakes.

Aussagen ohne klare
Bewertung oder mit
Gleichglltigkeit bzw.
fehlender Meinung.

Aussagen, die
Verhaltensempfehlungen

oder Umgangsstrategien mit

Kl/Deepfakes enthalten.

Sehr kurze, unklare oder
inhaltlich nicht verwertbare
Antworten.

Ankerbeispiel

~War sehr
informativ*

»+Angst weil man es
irgendwann nicht
mehr erkennen
kann*

-Es ist eigentlich
egal”

slch finde man
sollte Sachen, bei
denen man sich
nicht sicher ist
immer mit einer
vertrauten und
sicherern Quelle
Uberprifen®

1 “
”

Kategorie 1: Positive oder konstruktive Abschlussaussagen

~War okay*“

»alles gut*

+~War sehr informativ*

Kategorie 2: Negative/angstliche oder kritische Aussagen

Kodierregel

Alle Aussagen, die einen
positiven Eindruck, Nutzen
oder sinnvolle
Empfehlungen enthalten,
werden dieser Kategorie
zugeordnet.

Alle Aussagen, die Angst,
Ablehnung, Kritik oder
problematische
Zukunftserwartungen
ausdricken, werden
dieser Kategorie
zugeordnet.

Alle Antworten ohne
erkennbare emotionale
oder inhaltliche Position
werden dieser Kategorie
zugeordnet.

Alle Aussagen, die
Empfehlungen zum
Umgang,
Medienkompetenz oder
Schutzstrategien
enthalten, werden dieser
Kategorie zugeordnet.

Alle nicht
interpretierbaren, sehr
kurzen Antworten werden
dieser Kategorie
zugeordnet.

»Man soll Kinder bei bringen was Fake ist und was echt oder zumindest Merkmale*®
»ES hat mir sehr gefallen, der Unterricht wurde gut erklart*

o ,Deepfakes sind schlecht, wenn man sie benutzt um Leute zu manipulieren®

nicht auRer Kontrolle bei den sozialen Medien®

.keine ahnung“

»Ich habe keine starke Meinung dazu.”

»Angst weil man es irgendwann nicht mehr erkennen kann*
»Ich denke, dass es problematisch fir die Zukunft sein kénnte.”

»Ich glaube es ist wichtig, dass jeder erkennt was Deep Fakes sind und hoffentlich gerat es

»Man wollte aufpassen wenn man was ki generiertes sieht und nicht direkt alles von den
medien glauben®

»Viele Menschen sind versorgt weil sie nicht mehr wissen was real und was unrealistisch ist
aber kl wird immer fortgeschrittener®
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e Viele Zeichnungen sind heutzutage Kl und deswegen werden viele Kinstler beschuldigt dass
ihre Zeichnungen Kl sind was ich einbisschen dumm finde*

e ,lch bin kategorisch gegen neuronale Netze, obwohl ich sie auch benutze. Die Leute
vergessen, wie man Texte korrekt schreibt oder Gedankenstriche verwendet.”

Kategorie 3: Neutral / kein Interesse / keine Meinung

,ES ist eigentlich egal®

»Nichts*
»Nichts*
,Nichts*
ol

»Nichts*

,Nichts*

Kategorie 4: Reflexive / regulative Aussagen (Umgang & Umgangsstrategien)

e Ich finde man sollte Sachen, bei denen man sich nicht sicher ist immer mit einer vertrauten
und sicherern Quelle Gberprifen®
e ,Jaman soll aufpassen®

Kategorie 5: Unsichere / unklare oder irrelevante Antworten
”1“
e ,ich werde an das nicht glauben®
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Antworten inklusive Feedback 2. Durchgang

1. Welche Charakteristika kennzeichnen Deepfakes? Wie wiirdest du Deepfakes
definieren? Erklare in etwa drei Satzen, wie die Technologie hinter Deepfakes
funktioniert.

Kategorie Definition Ankerbeispiel Kodierregel
Alle Aussagen, die
Deepfakes werden Deepfakes als durch Ki
1: Deepfakes als K- als kunstlich ,,Deepfakgs sind gefalschte erzeugte,_beqrbeitete
g.enerierte oder erzt?ugte oder Videos, Bilder oder oder manipulierte
ioulierte Medien veranderte Bilder,  Stimmen, die durch Ki Medieninhalte
manipufie Videos oder Audios entstanden sind.” definieren, werden
beschrieben. dieser Kategorie
zugeordnet.

Alle Aussagen, die die

Deepfakes werden realistische Wirkung,

als besonders echt

2: Realistische wirkende Inhalte ,,Deepfakes sind KI—_ . Téuschung,_lrreﬁjhrung
Wirkung und beschrieben. die gengrlerte oder mampullerte oder Vgrbreltqu von
Tiuschung Menschen té;uschen M_edlenlnhalte, die echt Falschinformationen
oder irrefiihren wirken.* h_ervorheben, vyerden
kémmen dieser Kategorie
’ zugeordnet.

Die Entstehung von

Deepfakes wird tiber Alle Aussagen, die

,Die Kl wird mit vielen Daten beschreiben, wie

3: Tec.hnlschfa Kl Tra|r1|ng, trainiert und lernt dadurch, Deepfakes technisch
Funktionsweise von  Datensatze, Deep -
) Personen realistisch zu erzeugt werden, werden
Deepfakes Learning oder p . .
ersetzen/nachzumachen. dieser Kategorie
Mustererkennung
. zugeordnet.

erklart.

Deepfakes werden .

anhand typischer .Bei schlechteren Qgﬁléfsjsgt?;’r:ilekxfen
4: Fehler, Deepfakes sind oft genaue ’ 9

Erkennungsmerkmale Ungenauigkeiten Details ungenau. Z.B.
und Qualitdtsméangel oder visueller Hande, der Hintergrund, die

oder typische Merkmale
von Deepfakes
eingehen, werden dieser

Auffalligkeiten Schatten usw. Kategorie zugeordnet.

beschrieben.

Kategorie 1: Deepfakes als Kl-generierte oder manipulierte Medien

.Deepfakes sind mit K| erzeugte oder veranderte Videos, Bilder oder Stimmen, die sehr echt
wirken.*

.Deepfakes sind gefalschte Videos, Bilder oder Stimmen, die durch Kl entstanden sind.”
.Deepfakes sind unechte, mit Kl erstellte Bilder/Videos und nicht immer gleich zu erkennen.*
.Manipulierte oder hergestellte Bilder, die gefalscht sind.*

.Deepfakes sind Kl-generierte oder manipulierte Medieninhalte, die echt wirken.”
,Deepfakes sind mit Kl erstellte oder manipulierte Videos, Bilder oder Stimmen. Sie wirken oft
echt, obwohl sie gefalscht sind.”

,es ist Kl, die versucht eine Person nachzuarmen.*

»lch wirde sagen, dass Deepfakes gefalschte Videos im Internet sind. Meistens mit Ki
erstellt.”

.Deepfakes sind meist von Kl erstellte oder von Menschen editierte Bilder.®

,Deep fakes sind Fotos oder Videos meist von ki erstellt, und enthalten oft falsche oder
unangemessene Inhalte.”
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Kategorie 2: Realistische Wirkung und Tauschung

o ,Deepfakes sind mit Kl erzeugte oder veranderte Videos, Bilder oder Stimmen, die sehr echt

wirken.®

e ,Danach kann sie neue, tduschend echte Inhalte erstellen.”
o ,Deepfakes sind Kl-generierte oder manipulierte Medieninhalte, die echt wirken.*
o ,Deepfakes sind durch Technologie (Photoshop, Kl) geanderte Bilder, die versuchen, zu
misinformieren, zu verfiihren oder zu schockieren.”
o ,Deepfakes sehen "zu echt" aus.”
e ,Wenn Falsche Informationen zum Beispiel auf sozialen Medien verbreitet werden. Es sind
meistens schockierende Nachrichten.”
e ,Man will méglichst viele Aufrufe bekommen.*®
o ,Deep fakes sind Fotos oder Videos meist von ki erstellt, und enthalten oft falsche oder
unangemessene Inhalte.”

Kategorie 3: Technische Funktionsweise von Deepfakes

o ,Die Kl wird mit vielen Daten trainiert und lernt dadurch, Personen realistisch zu
ersetzen/nachzumachen.*
e ,Die Kl lernt aus vielen Aufnahmen einer Person deren Gesicht oder Stimme.*
e ,Sie entstehen mithilfe von KI, der zuerst viele Bilder gezeigt werden, damit die Kl dann selbst
Dinge erstellen kann.*
e ,Sie entstehen durch Deep-Learning-Modelle, die mit vielen Bildern, Videos oder Stimmen
trainiert werden.*
e ,Die Kl lernt mit vielen Daten Gesicht, Stimme und Bewegungen einer Person nachzuahmen*
e ,Es gibt videos, audio aufnahmen und so weiter von der Person.*
e ,Die Kl ermdglicht es jedem leichter und schneller als je zuvor Deepfakes zu erstellen und
dann zu verbreiten.”
e ,Diese verwenden ein Muster, um eben das Bild nach belieben zu andern.”

Kategorie 4: Erkennungsmerkmale und Qualitatsmangel

e ,Aber sie sind nicht immer perfekt.”
e _Tunnelblick: Sie konzentrieren sich auf einzelne Stellen, lassen bei anderen aber nach.

Monoton.”

e ,Bei schlechteren Deepfakes sind oft genaue Details ungenau. Z.B. Hande, der Hintergrund,
die Schatten usw.”
e Es gibt bei bestimmten Dingen Ungenauigkeiten bei Erstellung von Bildern.*

2. Welche Methoden existieren zur Erkennung von Deepfakes? Teile zu jeder Methode mit,

inwieweit sie noch zuverlassig ist.

Kategorie

1: Visuelle und
auditive Analyse
von Inhalten

2: Quellen- und
Kontextpriifung

Definition

Deepfakes werden anhand
von Bild-, Video- oder
Stimmfehlern erkannt.

Die Uberpriifung von
Quellen, Metadaten,
Faktenchecks oder
Kontextinformationen dient
zur Erkennung von
Deepfakes.

Ankerbeispiel

,Bild/Video
analysieren: KI
macht oft Fehler
(z.B. falsche
Schatten, "zu
perfekte" Bilder...)*

»Quelle priifen:
sehr zuverlassig*

Kodierregel

Alle Aussagen, die auf
Auffalligkeiten in Bild, Video,
Bewegung oder Stimme zur
Erkennung von Deepfakes
verweisen, werden dieser
Kategorie zugeordnet.

Alle Aussagen, die auf die
Prifung der Herkunft,
Glaubwirdigkeit oder
zusatzlicher Informationen
verweisen, werden dieser
Kategorie zugeordnet.
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Kategorie Definition Ankerbeispiel Kodierregel

3: Technische

Alle Aussagen, die technische
Deepfakes werden mithilfe Kl Programme, die Erkennungssysteme oder

spezieller Programme, KI- Deepfakes Expert:innen als
Erkennung durch i
Systeme oder erkennen kdénnen - Erkennungsmethode nennen,
Kl oder Experten . . . )
Fachpersonen erkannt. relativ zuverlassig“ werden dieser Kategorie
zugeordnet.
Die Befragten Alle Aussagen, die auf die
4: Grenzen und thematisieren, dass ,die meisten sind  sinkende Zuverlassigkeit von
sinkende Deepfake-Erkennung durch nicht mehr so Erkennungsmethoden
Zuverlassigkeit  den technologischen zuverlassig weil es aufgrund besser werdender Kl
der Erkennung Fortschritt zunehmend immer besser wird“ hinweisen, werden dieser
schwieriger wird. Kategorie zugeordnet.

Kategorie 1: Visuelle und auditive Analyse von Inhalten

,Bildfehler erkennen: unnatirliche Bewegungen oder Beleuchtung, zu "perfekt"

»1. Bild/Video analysieren: Kl macht oft Fehler (z.B. falsche Schatten, "zu perfekte" Bilder,
undeutlicher Hintergrund, unmdgliche Handbewegungen, Mundbewegungen passen nicht
zum Sprechen, ...)"

»2. Stimme analysieren: Kl generierte Stimmen klingen oft monoton und unnaturlich®

LAuf Korperteile achten. Die Stimme untersuchen.*

,Ob das Bild auch echt genommen wurde, was sehr hilfreich sein kann, da Kl sich verbessern
kann. Bei KI: Mehr Finger, monotone Stimme, verschwommene Bilder.*

»,man kann sie durch monotonen Stimmen und den tunnel blick erkennen.”

-Man halt Ausschau flr die in Frage 1. erwahnten Merkmale.”

»,Genau Analysieren - gut bei ungenauen Deepfakes. Stimme anhéren - auch gut bei
ungenauen Deepfakes.”

.Bewegungen, Stimme passt zu Bild, monoton, Finger, Augen*

Kategorie 2: Quellen- und Kontextpriifung

»Quelle prifen: sehr zuverlassig"

.Metadaten prifen: zuverlassig, wenn Originaldaten vorhanden sind.”

.Bildfehler erkennen: teilweise zuverlassig Kl-Erkennungsprogramme: hilfreich, aber nicht
perfekt Quellen prufen: sehr zuverlassig Faktenchecks/Metadaten: meist zuverlassig®
-Wenn die Quelle nicht serids ist.”

»,Wenn es einen schockierenden Titel hat.”

Kategorie 3: Technische Erkennung durch Kl oder Experten

»3. KI Programme, die Deepfakes erkennen kénnen - relativ zuverldssig, aber es gibt einen
Wettkampf zwischen den Kis*

.KI-Erkennungstools: aktuell recht zuverlassig, aber nicht perfekt.*

.Digitale Wasserzeichen: sehr zuverlassig, aber selten genutzt.”

,Man verwendet Kl, die das erkennen konnen.*

,Die Kl analysieren lassen- Kl vs KI, jede Seite verbessert sich.”

»+Andere Kls kdnnen Genauigkeiten sehen, die Menschen nicht auf den ersten Blick erkennen
wurde.”

»ES gibt auch Experten zum Thema*“

Kategorie 4: Grenzen und sinkende Zuverlassigkeit der Erkennung

.Fehler erkennen: nicht mehr so zuverlassig®
»wird unzuverlassiger, da die KI immer besser wird*
~eigentlich gut erkennbar, aber manche Kls kdnnen das auch schon sehr gut*
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1: Desinformation, falscher Informationen
Fake News und und zur Manipulation von ,Politik: Fake-News*
Manipulation Meinungen oder

~heute nur noch begrenzt zuverlassig*

Lhilfreich, aber nicht perfekt"

JLeilweise zuverlassig*

.jede Seite verbessert sich.”

~die aber unzuverlassiger werden, je besser die Kl wird.”

»die meisten sind nicht mehr so zuverlassig weil es immer besser wird®

Welche Gefahren bringen Deepfakes mit sich? Nenne jeweils 1-3 Gefahren, die
* Einzelpersonen

* die Politik

* die Gesellschaft

Betreffen.

Kategorie Definition Ankerbeispiel Kodierregel

Alle Aussagen, die Fake
News, Desinformation,
Propaganda oder
Manipulation von
Informationen
thematisieren, werden
dieser Kategorie

Deepfakes werden als
Mittel zur Verbreitung

Entscheidungen

beschrieben.
zugeordnet.

Deepfakes werden als Alle Aussagen, die
2: Rufschadigung, Gefahr fir Einzelpersonen ,Einzelpersonen: personliche, finanzielle oder
Betrug und durch Rufschadigung, Rufschadigung, psychische Schaden fir
personliche Identitadtsmissbrauch, Betrug, Einzelpersonen nennen,
Schaden Erpressung oder Betrug  Identitatsmissbrauch® werden dieser Kategorie

beschrieben. zugeordnet.

3: Beeinflussung  Gefahr fur demokratische

Alle Aussagen, die

Wahlmanipulation,

politische Einflussnahme
,Politik: Beeinflussung oder Falschinformationen

Deepfakes werden als

von Politik und Prozessg und politische von Wahlen® iiber Politiker und Parteien
Wahlen Entscheidungen .
. thematisieren, werden
beschrieben. : .
dieser Kategorie
zugeordnet.
Alle Aussagen, die
4: Deepfakes fihren zu gesellschaftliche
Vertrauensverlust Misstrauen, Unsicherheit ,Gesellschaft: Verunsicherung,
und und Schwierigkeiten bei  Unsicherheit (Was ist Vertrauensverlust oder
gesellschaftliche  der Unterscheidung von  echt? Was nicht?)* Orientierungslosigkeit
Unsicherheit Wahrheit und Falschung. beschreiben, werden dieser

Kategorie zugeordnet.

Kategorie 1: Desinformation, Fake News und Manipulation

,Einzelpersonen: Betrug/Politik: Fake-News/Gesellschaft: Verbreitung von falschen
Informationen”

~Politik: falsche Aussagen*®

LPolitik: Desinformation®

»oie liefern falsche Informationen. Sie kdnnen auch als Propaganda dienen.*
,Politik: Fake-News*

,Gesellschaft: Verbreitung von Desinformation®

.Politik: Fake News"

.Die Gesellschaft: Propaganda kann verbreitet werden®

~Andere Wahlergebnisse, wenn z.B. Fakeinfos von Politikern verdffentlicht werden.”
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»1) Falsch informiert sein”

»2) Falsche Werbung flr Wahlen zum Beispiel oder Falsche Infos Uber politiker*
.Gesellschaft: AnschlieRend von Gruppen oder einzelnen, fake news tber Produkte und
Leute”

Kategorie 2: Rufschiadigung, Betrug und persénliche Schiaden

.Einzelpersonen: Tauschung, schlechte Gerlichte, gefalschte Videos*
.Einzelpersonen: Rufschadigung, Erpressung/Betrug (Enkeltrick)®

.Einzelpersonen: Rufschadigung, Betrug, Identitatsmissbrauch*®

~Pornographische Medien von echten Personen®

-Einzelpersonen: Rufschadigung Betrug Cybermobbing*

.Einzelpersonen: der Ruf einer Person kann geschadet werden, durch faken Videos.”
~Enkeltrick bei Einzelpersonen(vor allem alte Menschen).”

~Wenn Fakenews dich im Internet bloRstellen, kann das einen mental schaden.”
.Bedrohende Inhalte flir Personen(gruppen), falsche Investitionen verkauft,”
,Einzelpersonen: Ruf geschadigt, Betrug, Unsicherheit.”

Kategorie 3: Beeinflussung von Politik und Wahlen

~Politik: Beeinflussung von Wahlen*

»Politik: Manipulation von Wahlen*

~Politik: Wahlmanipulation®

»,man kann fake news Uber eine Partei im Internet verbreiten, weshalb manche Personen sie
vielleicht nicht mehr wahlen wollen®

»Ruf von Politikern.”

,Gesellschaft leidet, wenn Wahlen damit beeinflusst werden.”

.konnen falsche Inhalte liber Parteien oder einzelne Individuen verbreiten und die Wahlen
dadurch beeinflussen.”

Kategorie 4: Vertrauensverlust und gesellschaftliche Unsicherheit

~Gesellschaft: falsche Informationen, weniger Vertrauen in Dinge*®

,Gesellschaft: Unsicherheit (Was ist echt? Was nicht?), Verbreitung von Fake News,
Vertrauensverlust (auch auf Social Media)*

.Vertrauensverlust*

,Gesellschaft: Unsicherheit, Misstrauen gegenliber Medien*

,Politik: Vertrauensverlust*

.Gesellschaft: Misstrauen gegenuber Medien®

~Panik oder Konflikte*

LKeiner weils mehr was stimmt und was nicht.”

-Einzelpersonen: Unsicherheit.*
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4. Welche neuen Erkenntnisse hast du aus den beiden Unterrichtsstunden gewonnen?

Kategorie

1: Wissen liber Deepfakes

und deren
Funktionsweise

2: Erkennung von
Deepfakes und
Medienkompetenz

3: Risiken und
gesellschaftliche
Auswirkungen von
Deepfakes

4: Reflexion und
Perspektivenerweiterung

5: Antworten ohne
inhaltliche Aussage /
Leerantworten

Definition
Die Befragten
geben an, neues
Wissen Uber
Entstehung,
Funktionsweise
oder Verbreitung
von Deepfakes
gewonnen zu
haben.

Die Befragten
berichten tUber neu
erlernte Fahigkeiten
zur Erkennung oder
kritischen
Bewertung von
Deepfakes.

Die Befragten
nennen Gefahren,
Manipulation oder
gesellschaftliche
Folgen von
Deepfakes.

Ankerbeispiel

,Deepfakes werden mit
Kl erstellt*

LJAullerdem weil} ich
jetzt besser, wie
Deepfakes erkannt
werden kénnen.*

.Gefahr von
Falschinformationen
und Manipulation®

sJjede Gruppe an
Menschen
(Jugendliche,
Burgermeister,..) hat
eine andere Sichtweise
was Deep Fakes
betrifft.”

Die Befragten
reflektieren
unterschiedliche
Sichtweisen oder
neue Einsichten
zum Thema.

Antworten ohne
verwertbaren
inhaltlichen Bezug

zum Thema «
Deepfakes (z. B.
Leerzeichen, Striche
oder fehlende
Aussagen).

Kategorie 1: Wissen iiber Deepfakes und deren Funktionsweise

,Deepfakes werden mit Kl erstellt”
-Wie Deepfakes funktionieren und welche Gefahren & Probleme sie mit sich bringen®
»Ich habe gelernt, wie Deepfakes erstellt werden®
.Dass Kl wirklich leider sehr viel besser geworden ist*
»1unnelblick von KI*

.Das Kl gegen Kl benutzt wird.*

Kategorie 2: Erkennung von Deepfakes und Medienkompetenz

,wie man sie erkennen kann*
~LAullerdem weil} ich jetzt besser, wie Deepfakes erkannt werden kénnen.*

~>ehr viel tiefgriindiger als gedacht, es gibt noch viele Erkennungsarten fir Deepfakes.”
.Nicht sicher selbst posten.*

Kodierregel

Alle Aussagen, die
technische Grundlagen,
Entstehung oder
Verbreitung beschreiben,
werden dieser Kategorie
zugeordnet.

Alle Aussagen zu
Erkennungsmethoden,
Prufstrategien oder
kritischem Umgang mit
Medien werden dieser
Kategorie zugeordnet.

Alle Aussagen zu Risiken,
Tauschung, Missbrauch
oder gesellschaftlichen
Auswirkungen werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die
Perspektivwechsel,
Reflexion oder
Uberraschung
ausdriicken, werden
dieser Kategorie
zugeordnet.

Alle Eintrage ohne
inhaltliche Aussage oder
ohne Bezug zur
Fragestellung werden
dieser Kategorie
zugeordnet.
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Kategorie 3: Risiken und gesellschaftliche Auswirkungen von Deepfakes

o ,Deepfakes werden mit Kl erstellt Sie kdnnen echt wirken und Menschen tduschen Gefahr von
Falschinformationen und Manipulation®

e ,Welche Gefahren & Probleme sie mit sich bringen®

e ,das es sehr leicht ist, Leute auf dem Internet nach zu armen und schlimme Sachen damit
anstellen kann®

o ,Das Deepfakes ofter vor kommen als ich gedacht hatte.”

Kategorie 4: Reflexion und Perspektivenerweiterung

e jede Gruppe an Menschen (Jugendliche, Blirgermeister,..) hat eine andere Sichtweise was
Deep Fakes betrifft.”

e ,lch habe gelernt, wie realistisch Deepfakes geworden sind und dass man Inhalte immer
kritisch prufen sollte.”

o ,Sehr viel tiefgriindiger als gedacht, es gibt noch viele Erkennungsarten fir Deepfakes.”

o ,Das Deepfakes 6fter vor kommen als ich gedacht hatte.*

o ,Dass Kl wirklich leider sehr viel besser geworden ist*

Kategorie 5: Antworten ohne inhaltliche Aussage / Leerantworten

° “
”

5. Mit welchen 3 - 5 Adjektiven ( = Eigenschaftswoértern wie langweilig, spannend,
relevant, (un)interessant ... ) wiirdest du die beiden Unterrichtsstunden beschreiben?

Kategorie Definition Ankerbeispiel Kodierregel
Alle Aussagen, die
Die die Stunden positiv
Unterrichtsstunden spannend als interessant,
1: Positive Bewertung werden insgesamt als ,i’nteressant, spannend, cool oder
(interessant/spannend/motivierend) interessant, spannend informativ“, ansprechend
oder ansprechend bewerten, werden
beschrieben. dieser Kategorie
zugeordnet.
Alle Aussagen, die
Die den
Unterrichtsstunden . Informationsgehalt
2: Informations- und werden als informativ, ,i,;]rtl;er;i?iiant, ggteornLeenrr(l;veE;t
Wissensbezogenheit lehrreich oder . . N
wissensvermittelnd informativ |nformat|\{, relevant),
beschrieben werden dieser
' Kategorie
zugeordnet.
Die Alle AL_Js"sagen, die
Unterrichtsstunden Aktualitat, .
- _ werden als aktuell ~Spannend, gesellschaftliche
3: Aktualitdt und gesellschaftliche . relevant, Bedeutung oder
Relevanz relevant oder wichtig informativ Relevanz
fur den Alltag bzw. die o
Gesellschaft modern hfarvorheben, werden
beschrieben dieser Kategorie
' zugeordnet.
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Kategorie Definition Ankerbeispiel Kodierregel

Die Alle Aussagen, die
Unterrichtsstunden Unterrichtsform,

4: Methodisch-didaktische yverden hinsichtlich sinteressant, Interaktivitat oder
ihrer Gestaltung als . ; Abwechslung

Wahrnehmung interaktiv interaktiv, thematisieren

(interaktiviabwechslungsreich) ’ . informativ* oo
abwechslungsreich werden dieser
oder angenehm Kategorie
beschrieben. zugeordnet.

Kategorie 1: Positive Bewertung (interessant/spannend/motivierend)

sinteressant, aktuell, wichtig*

,wichtig, interessant, gut"

.interessant, interaktiv, informativ*

~,spannend, interessant, informativ*

~Spannend, interessant, informativ, relevant, modern®
»Spannend, relevant, cool!

»Spannend, relevant, informativ, chillig®

»Spannend, interessant, relevant, informativ, lustig*
Jnteressant, Informativ, Relevant®

»Spannend, interessant, neu, sehr alltagsnahe“
~ansprechend, angenehm, personlich®

sInteressant, relevant, spannend, obwohl ich das meiste es wusste war trotzdem cool.*

Kategorie 2: Informations- und Wissensbezogenheit

sinteressant, interaktiv, informativ*

»Spannend, interessant, informativ*

~Spannend, interessant, informativ, relevant, modern®

.Interessant, Informativ, Relevant"

,Spannend, interessant, neu, sehr alltagsnahe”

»Interessant, relevant, spannend, obwohl ich das meiste es wusste war trotzdem cool.*

Kategorie 3: Aktualitiat und gesellschaftliche Relevanz

sinteressant, aktuell, wichtig*

~Spannend, interessant, informativ, relevant, modern®

»Spannend, relevant, cool!

»Spannend, relevant, informativ, chillig

»Spannend, interessant, relevant, informativ, lustig*

LInteressant, Informativ, Relevant*

LInteressant, relevant, spannend, obwohl ich das meiste es wusste war trotzdem cool.*

Kategorie 4: Methodisch-didaktische Wahrnehmung (interaktiv/abwechslungsreich)

snteressant, interaktiv, informativ*

~spannend, interessant, informativ*

~Spannend, interessant, informativ, relevant, modern®
»,Spannend, relevant, informativ, chillig*

»Spannend, interessant, relevant, informativ, lustig*
~-ansprechend, angenehm, persdnlich®
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6. Was hat dir an den Einheiten gut gefallen? Was hat dir nicht gut gefallen und wie wiirdest

1: Interaktive und soziale
Lernformen (positiv
bewertet)

2: Inhaltliche Qualitat
(Beispiele,
Verstandlichkeit,
Informativitat)

3: Kritik an Umfang und
Verstindlichkeit

du es verandern?

Kategorie Definition Ankerbeispiel Kodierregel

.ich fand es cool, Alle Aussagen, die

dass wir dann auch Gruppenarbeit,

noch in kleinen Austausch, Diskussion
Gruppen oder interaktive Methoden
diskutieren konnten positiv bewerten, werden
in verschiedenen  dieser Kategorie

Rollen.” zugeordnet.

Besonders positiv
werden Gruppenarbeit,
Diskussionen,
Mindmaps und
Rollenspiele
hervorgehoben.

Die Inhalte und
Beispiele werden als
hilfreich, interessant
oder informativ
bewertet, teilweise
auch mit Kritik an
Verstandlichkeit.

Alle Aussagen, die sich
,Gut gefallen haben auf Inhalte, Beispiele,
mir die Beispiele Erklarungen oder
und die Erklarung Informationsgehalt
der Deepfakes.” beziehen, werden dieser
Kategorie zugeordnet.

Alle Aussagen, die
,Weniger gut war, Uberforderung, Unklarheit
dass manche oder zu grofen Umfang
Inhalte etwas thematisieren, werden

Einzelne Inhalte
werden als zu lang, zu
kompliziert oder schwer
verstandlich

beschrieben. kompliziert waren.“ dieser Kategorie
zugeordnet.
,VIlt bei der Mind  Alle Aussagen, die
Konkrete Vorschlage  map beim konkrete didaktische oder
4: Verbesserungs- und zur Verbesserung des  Brainstormen an  organisatorische
Verdnderungsvorschlage Unterrichts werden der Tafel die Leute Anderungen vorschlagen,
genannt. eif rausgehen werden dieser Kategorie
lassen® zugeordnet.
Die Befragten dulRern Alle Aussagen, die keine
. . . insgesamt Lverandern: Kritik oder
S _Ges__amtzufrlederlheltl Zufriedenheit und eigentlich gar Anderungswiinsche
keine Anderungswinsche . . P .
sehen keinen nichts enthalten, werden dieser
Anderungsbedarf. Kategorie zugeordnet.

Kategorie 1: Interaktive und soziale Lernformen (positiv bewertet)

~-guter Aufbau: mit Gruppenarbeit, MindMap, Fake oder echt,... / verandern: eigentlich gar
nichts"

»Ich fand es cool, dass wir dann auch noch in kleinen Gruppen diskutieren konnten in
verschiedenen Rollen.”

»gut: interaktiv (Mindmap, Diskussion)*

,Gut gefallen haben mir die Beispiele und Diskussionen.”

,lch mag die Abwechslung.*

-ES war sehr erkenntnisreich. Ich fand die Gruppenarbeit gut, sehr abwechslungsreich.*
»Ich fand es sehr gut, auch das es interaktiv war.”

Kategorie 2: Inhaltliche Qualitat (Beispiele, Verstandlichkeit, Informativitat)

,Gut gefallen haben mir die Beispiele und Diskussionen.”

,Gut gefallen haben mir die Beispiele und die Erklarung der Deepfakes.®

»mir hat es sehr gut gefallen, weil die Lernperson nett und geduldig war. Es war auch ziemlich
informativ*

,Dass sie informativ war.”

,Es war sehr erkenntnisreich.”
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Kategorie 3: Kritik an Umfang und Verstandlichkeit

-Weniger gut war, dass manche Inhalte etwas kompliziert waren.”
.Dass sie informativ war. Vielleicht ein wenig zu lang.”

Kategorie 4: Verbesserungs- und Veranderungsvorschlage

»gut: interaktiv (Mindmap, Diskussion); kdnnte besser gemacht werden: teilweise deutlicher,
kurzer erklaren®

»Ich wirde mehr praktische Beispiele zeigen.*

»VIIt bei der Mind map beim Brainstormen an der Tafel die Leute eif rausgehen lassen ohne
aufzeigen dann wird mehr so ein flow vlit.”

Kategorie 5: Gesamtzufriedenheit / keine Anderungswiinsche

1: Empfehlung
aufgrund von Relevanz
und Aktualitat

~-guter Aufbau: mit Gruppenarbeit, MindMap, Fake oder echt,... / verandern: eigentlich gar
nichts*

,Finde ich schon, das Thema finde ich generell sehr interessant"

»Ich mag die Abwechslung. Ich hatte nichts geandert.”

~Spannend®

Wiirdest du den Unterricht einem Freund / einer Freundin empfehlen? Wenn ja, warum,
wenn nein warum nicht?

Kategorie Definition Ankerbeispiel Kodierregel

Alle Aussagen, die
»~Ja, weil das Thema Empfehlung mit
aktuell und wichtig  gesellschaftlicher
ist und man lernt, Relevanz, Aktualitat oder
Medien kritischer zu Wichtigkeit begriinden,

Der Unterricht wird
empfohlen, weil das
Thema als aktuell, wichtig
oder gesellschaftlich
relevant wahrgenommen

. hinterfragen.” werden dieser Kategorie
wird.
zugeordnet.
Der Unterricht wird Alle Aussagen, die
. empfohlen, weil das »~Ja, weil er Empfehlung mit
2: Empfehlung ; .
Thema als spannend, insgesamt sehr personlichem Interesse,
aufgrund von Interesse . .
interessant oder spannend und lustig Spannung oder Spaf}
und Spannung “ . :
unterhaltsam war. begrinden, werden dieser
wahrgenommen wird. Kategorie zugeordnet.

Alle Aussagen, die

Der Unterricht wird Lernen, Erkenntnisgewinn

3: Lern- und empfohlen, weil neue . : "
. »~Ja, man lernt viele oder Medienkritik als

Kompetenzgewinn als Inhalte gelernt werden “ "

. : neue Sachen. Begriindung nennen,
Begriindung oder Medienkompetenz . .

e . werden dieser Kategorie
geférdert wird.
zugeordnet.

Alle Aussagen, die eine

Der Unterricht wird nur ) ..
eingeschrankte oder

4: empfohlen, wenn »~Ja, wenn er sich flr bedinate Empfehlun
Interessengebundene Interesse am Thema das Thema ausdr?]cken a/erdeng
Empfehlung besteht oder bestimmte  interessiert!" '

dieser Kategorie

Bedingungen erfullt sind. zugeordnet.
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Kategorie 1: Empfehlung aufgrund von Relevanz und Aktualitat

»~Ja, das Thema ist sehr wichtig heutzutage.”

»~Ja, weil das Thema aktuell und wichtig ist und man lernt, Medien kritischer zu hinterfragen.”
»~Ja, weil das Thema aktuell und wichtig ist."

»~Ja, damit sie mehr Uber die Gefahren des Internets wissen und nicht alles sofort glauben®
»Ja, es schadet nicht Gber Kl gelehrt zu werden.”

»~Ja, da es ein wichtiges Thema ist.*

»~Ja schon weil es wir immer wichtiger*

Kategorie 2: Empfehlung aufgrund von Interesse und Spannung

»ja, es ist ein spannendes Thema*“
e ,Ja, weil er insgesamt sehr spannend und lustig war.“
e Jafir jede Person, die in dem Thema eine Interesse®

Kategorie 3: Lern- und Kompetenzgewinn als Begriindung

»~Ja, man lernt viele neue Sachen.”

»Ja, weil das Thema aktuell und wichtig ist und man lernt, Medien kritischer zu hinterfragen.”
»~Ja, damit sie mehr Uber die Gefahren des Internets wissen und nicht alles sofort glauben*
»~Ja wahrscheinlich schon, weil alles sehr verstandlich war.*

Kategorie 4: Interessengebundene Empfehlung

e Jafir jede Person, die in dem Thema eine Interesse®
e ,Ja, wenn er sich flr das Thema interessiert!”

Antworten inklusive Feedback 3. Durchgang

1. Welche Charakteristika kennzeichnen Deepfakes? Wie wiirdest du Deepfakes
definieren? Erklédre in etwa drei Satzen, wie die Technologie hinter Deepfakes

funktioniert.
Kategorie Definition Ankerbeispiel Kodierregel
Deepfakes werden als  ,Das sind mit KI  Alle Aussagen, die
1: Deepfakes als Ki- kiinstlich erzeugte oder erstellte Bilder, Deepfakes als Kl-generierte
generierte oder manipulierte Bilder, Videos oder oder manipulierte Medien
manipulierte Medien Videos oder Audios Audios, die echt  definieren, werden dieser
beschrieben. wirken.* Kategorie zugeordnet.
Alle Aussagen, die die
Qeepfakes werden als tduschende Wirkung oder
tauschend echt +Es werden esellschaftliche Folgen wie
2: Realistische Wirkung beschrieben und mit Informationen gese . 9
. : ; e Desinformation oder
und gesellschaftliche Manipulation, tauschend e
. . o Rufschadigung
Folgen Desinformation oder realistisch

thematisieren, werden

negativen Auswirkungen dargestellt. dieser Kategorie

in Verbindung gebracht.

zugeordnet.

Die Entstehung oder Alle Aussagen, die

3: Technische Erkennung von beschreiben, wie
: . . Deepfakes wird anhand Kl lernt aus vielen Deepfakes entstehen oder

Funktionsweise und ; . p .

der Arbeitsweise von KI  Daten. woran sie erkannt werden
Erkennungsmerkmale ; . .

oder typischer Fehler kénnen, werden dieser

erklart. Kategorie zugeordnet.
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Kategorie 1: Deepfakes als Kl-generierte oder manipulierte Medien

,Das sind mit Kl erstellte Bilder, Videos oder Audios, die echt wirken."
.Deepfakes sind von Kl veranderte Bilder.”

,Deepfakes sind von Kl dargestellte Inhalte.*

,Ki manipulierte Bilder oder Videos*

.Kl-generierte Falschungen*

~Bilder, Videos, Stimmen*

Kategorie 2: Realistische Wirkung und gesellschaftliche Folgen

-ES werden Informationen tauschend realistisch dargestellt.*

,Diese verbreiten sich schnell im Internet und I6sen oft starke Emotionen aus.”
LAullerdem kdnnen sie Leuten, wie zum Beispiel Politikern sehr schaden.”
»Wirken echt®

Kategorie 3: Technische Funktionsweise und Erkennungsmerkmale

1: Visuelle und ,Bei Videos: Hand

.Man kann sie an kleinen Fehlern oder einem unnaturlichen Aussehen erkennen.*

,Bilder sind einfacher als Videos zu faken.”

.Man kann Deepfakes erkennen in dem oft im Hintergrund nicht alles passt.”

»LAUf die Hande sollte man auch achten da diese nicht korrekt von der Ki generiert werden
kann.“

,Plotzliche Bewegungen sehen oft komisch aus.”

.Kl lernt aus vielen Daten.”

,Erstellt neue Inhalte*

2. Welche Methoden existieren zur Erkennung von Deepfakes? Teile zu jeder Methode

mit, inwieweit sie noch zuverlassig ist.

Kategorie Definition Ankerbeispiel Kodierregel

Alle Aussagen, die Bild-,

Deepfakes werden anhand Video- oder Tonmerkmale zur

auditive von Auffalligkeiten im Bild, und Mund Erkennung von Deepfakes
Merkmale ; Bewegungen, Art .
. Video oder Ton erkannt. « nennen, werden dieser
analysieren des Sprechens .
Kategorie zugeordnet.
Die Uberpriifung von Quellen, Alle Aussagen, die die
2: Quellen- und Autor:innen, »,Quellen Herkunft oder
F:akten riifun Veroffentlichungsdatum oder Uberprifen — sehr Glaubwirdigkeit eines
P g Fakten dient der Erkennung  zuverlassig* Mediums Uberprifen, werden
von Deepfakes. dieser Kategorie zugeordnet.

3: Technische
Erkennung durch

Alle Aussagen, die KI-
Erkennungstools oder
LKl Bilderkenner®  technische Hilfsmittel nennen,

Spezielle Programme oder Ki-
Systeme werden zur
Erkennung von Deepfakes

Kl-Tools . werden dieser Kategorie
eingesetzt.
zugeordnet.
Die Befragten weisen darauf Alle Aussagen, die die
4: Grenzen der hin, dass ,durch die begrenzte oder abnehmende
Erkennung und  Erkennungsmethoden durch  Besserung der KI:  Zuverlassigkeit von
sinkende die Weiterentwicklung von KI  immer Erkennungsmethoden
Zuverlassigkeit zunehmend unzuverlassig unzuverlassiger®  thematisieren, werden dieser
werden. Kategorie zugeordnet.
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Kategorie 1: Visuelle und auditive Merkmale analysieren

e ,Bei Videos: Hand und Mund Bewegungen, Art des Sprechens, Inhalt; Bilder: Hande(Finger),
Mund, Haut, unnatirlich®

Kategorie 2: Quellen- und Faktenpriifung

»Quellen Uberprifen — sehr zuverlassig"

.Selber das Bild oder Video nach Fehlern untersuchen®
»Selber nach ungewdhnlichen Sachen schauen®
~Schauen ob es ungewohnliche Merkmale gibt*
,Bild-/Tonfehler — mittel”

e ,Autor/Datum Uberprifen — auch sehr zuverlassig”
e ,Quellen/Fakten prifen — sehr zuverlassig*

Kategorie 3: Technische Erkennung durch Kl-Tools

¢ ,Kierkennungstools — nicht immer sicher®
¢ Kl Bilderkenner*
¢ KI-Erkennungstools — gut®

Kategorie 4: Grenzen der Erkennung und sinkende Zuverlassigkeit

,Ki erkennungstools — nicht immer sicher*

»durch die Besserung der Kl: immer unzuverlassiger”
»Solange die Kl sich nciht extremst bessert ist diese Methode bisher zuverlassig“
,Bild-/Tonfehler — mittel”

3. Welche Gefahren bringen Deepfakes mit sich? Nenne jeweils 1-3 Gefahren, die

* Einzelpersonen
* die Politik

* die Gesellschaft

betreffen.

Kategorie

1: Desinformation
und Manipulation

2: Personliche
Schaden fir
Einzelpersonen

3: Gesellschaftliche
Folgen und
Vertrauensverlust

Definition
Deepfakes werden als
Gefahr flir die
Verbreitung falscher
Informationen und die

gezielte Manipulation von

Personen oder

Meinungen beschrieben.

Deepfakes werden als

Ursache flr personliche,
finanzielle oder

psychische Schaden
beschrieben.

Deepfakes fuhren zu

Angst, Unsicherheit,

Misstrauen oder

Ankerbeispiel

LPolitik: Verbreitung von
Falschinformationen,
Manipulation von
Wahlen®

.Einzelpersonen:
Rufschadigung,
Identitatsdiebstahl,
Erpressung®

,Gesellschaft:
Verbreitung von Fake
News, Angst"

Kodierregel

Alle Aussagen, die Fake
News, Desinformation,
Manipulation oder
Beeinflussung
thematisieren, werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die
Rufschadigung, Betrug,
Mobbing,
Identitatsdiebstahl oder
personliche Nachteile
nennen, werden dieser
Kategorie zugeordnet.

Alle Aussagen, die
gesellschaftliche
Auswirkungen wie
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4: Politische Gefahr flr Politik,
Einflussnahme demokratische Prozesse

Kategorie Definition Ankerbeispiel Kodierregel

beeinflussen das Verunsicherung,
gesellschaftliche Misstrauen oder
Zusammenleben. Vertrauensverlust

beschreiben, werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die sich auf
Wahlen, Politiker oder
~Wahlmanipulation® politische Entscheidungen
beziehen, werden dieser
Kategorie zugeordnet.

Deepfakes werden als

und Wahlen beschrieben.

Kategorie 1: Desinformation und Manipulation

~Politik: Verbreitung von Falschinformationen®

~oie liefern falsche Informationen.”

~Falschinformation®

»Politik: die Meinung eines Politikers kann zum Beispiel in einem Video verandert werden.”
»-Manipulation®

,Politik: Desinformation®

Kategorie 2: Personliche Schaden fiir Einzelpersonen

.Einzelpersonen: Rufschadigung, Identitatsdiebstahl, Erpressung®
~,Mobbing*

.Einzelpersonen: beeinflusst dich den falschen Inhalt*
~Rufschadigung, Betrug“

-Einzelpersonen: Betrug, Rufschadigung, Identitatsdiebstahl®

Kategorie 3: Gesellschaftliche Folgen und Vertrauensverlust

~Gesellschaft: Verbreitung von Fake News, Angst®

~Angst, Verwirrung*

,Gesellschaft: genereller Einfluss auf das Handeln der Menschen auch gegeniber einander*
.Gesellschaft: Falschinformationen, Misstrauen, Verunsicherung®

Kategorie 4: Politische Einflussnahme

»Politik: Manipulation von Wahlen*

»Politik: die Meinung eines Politikers kann zum Beispiel in einem Video verandert werden.”
»-Wahlmanipulation®

~Politik: Wahlbeeinflussung, Vertrauensverlust*
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4. Welche neuen Erkenntnisse hast du aus den beiden Unterrichtsstunden gewonnen?

Definition Ankerbeispiel Kodierregel
Die Befragten berichten,
dass sie neues Wissen

Uber die Entstehung oder

Kategorie

Alle Aussagen, die die Entstehung
oder Funktionsweise von
Deepfakes als neue Erkenntnis

1: Wissen liber

Deepfakes und »Entstehung von

deren Funktionsweise von Deepfakes* . .
nennen, werden dieser Kategorie
Entstehung Deepfakes gewonnen
hab zugeordnet.
aben.
Die Unterrichtseinheiten Alle Aussagen, die
2: Erkennung vermittelten Wissen zur Wie man Erkennungsmaoglichkeiten oder
und kritischer  Erkennung von Deepfakes einen kritischeren Umgang mit
. ; " deepfakes . 4
Umgang mit sowie zum kritischen « Informationen beschreiben,
g . erkennt : .
Medien Hinterfragen von werden dieser Kategorie
Medieninhalten. zugeordnet.
Die Befragten geben an ,Die Alle Aussagen, die Gefahren,
3: Risiken und gten 9 ’ Auswirkungen der Risiken oder gesellschaftliche

die Gefahren und Folgen
von Deepfakes besser
verstanden zu haben.

Deepfakes Auswirkungen thematisieren,
wurden mir noch werden dieser Kategorie
deutlicher.” zugeordnet.

Kategorie 1: Wissen iiber Deepfakes und deren Entstehung

Auswirkungen
von Deepfakes

e ,Wie man deepfakes erkennt und aus welchen Griinden sie entstehen.”
e Entstehung von Deepfakes*

Kategorie 2: Erkennung und kritischer Umgang mit Medien

o ,Wie gefahrlich Deep fakes sind und das man immer mehr aufpassen sollte was man auch
weiter erzahlt und wovon man sich nicht hundert prozent sicher ist, weil sich sowas schnell
verbreitet®

-Wie man deepfakes erkennt"

»,Das man nicht immer alles glauben soll*

»oie werden immer besser und schwieriger zu unterscheiden®

»Erkennungsmaoglichkeiten®

Kategorie 3: Risiken und Auswirkungen von Deepfakes

o ,Wie gefahrlich Deep fakes sind und das man immer mehr aufpassen sollte was man auch
weiter erzahlt und wovon man sich nicht hundert prozent sicher ist, weil sich sowas schnell
verbreitet”

o ,Die Auswirkungen der Deepfakes wurden mir noch deutlicher*

e ,Sie werden immer besser und schwieriger zu unterscheiden®

e ,Gefahren verstanden®
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5. Mit welchen 3 - 5 Adjektiven ( = Eigenschaftswortern wie langweilig, spannend,
relevant, (un)interessant ... ) wiirdest du die beiden Unterrichtsstunden beschreiben?

Kategorie Definition Ankerbeispiel Kodierregel

Alle Aussagen, die den
Unterricht allgemein
positiv bewerten (z. B.
spannend, interessant,
cool, grof3artig), werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die den

Wissensgewinn oder
Informationsgehalt

Die Unterrichtsstunden
1: Positive werden insgesamt als ~GroRartig spannend
Gesamtbewertung spannend, interessant  cool®

oder positiv erlebt.

Die Unterrichtsstunden

. . werden als informativ, »Spannend, Informativ,
2: Informations- und

. lehrreich oder Interessant, Relevant,

Lerngewinn L o hervorheben, werden
erkenntnisreich Lehrreich ; X
beschrieben dieser Kategorie

) zugeordnet.
. Alle Aussagen, die sich
Die Gestaltung der ’ .
3: Unterrichtsstunden wird ,Abwechslungsreich, ?nu;tgggi?srfzage(;?aelzfr:e
Unterrichtsgestaltung als abwechslungsreich, spannend, strukturiert, . rung
. . ; . p des Unterrichts beziehen,
und Methodik strukturiert oder informierend werden dieser Kategorie
motivierend beschrieben. 9
zugeordnet.
Die Befragten dul3ern Alle Aussagen, die den

4: Kritische oder einzelne Unterricht als teilweise

ein eschrinkte Einschrankungen oder  ,schon bekannte infos, wenig neu, unspektakular

Bev?le rtun Kritikpunkte trotz bissi unspektakular®  oder eingeschrankt

9 insgesamt positiver bewerten, werden dieser
Bewertung. Kategorie zugeordnet.

Kategorie 1: Positive Gesamtbewertung

»interessant"

Jlustig®

»Spannend*

~heugierig"
sinteressant"

~wichtig"

»GrofRartig spannend cool®
~Spannend interessant”
~spannend”
»Interessant"
.Relevant®

Kategorie 2: Informations- und Lerngewinn

sinformierend*
Lnformativ*
.Lehrreich”
~Relevant”

Kategorie 3: Unterrichtsgestaltung und Methodik

e ,Abwechslungsreich®
e ,abwechslungsreich®
e strukturiert”
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Kategorie 4: Kritische oder eingeschrankte Bewertung

e ,schon bekannte infos”
e ,bissi unspektakular®

6. Was hat dir an den Einheiten gut gefallen? Was hat dir nicht gut gefallen und wie

wiirdest du es verandern?

Kategorie

1: Positive
Wahrnehmung
von Inhalt und
Gestaltung

2: Kritik an
Ablauf und
Methodik

3: Wiinsche
nach
Verbesserung
oder mehr
Praxisbezug

Definition
Der Unterricht wird insgesamt

Ankerbeispiel

positiv bewertet, insbesondere ,Ich fand die

hinsichtlich Abwechslung,
Beispielen, Gruppenarbeit
oder interessanten

Elementen.

Einzelne

Unterrichtsbestandteile
werden als zu lang, unnétig
oder verbesserungswiirdig

beschrieben.

Es werden konkrete
Vorschlage gemacht, z. B.

mehr Praxis oder

realistischere Beispiele.

abwechslungsreiche
Gestaltung des
Unterrichts sehr gut*

,Vielleicht nicht den
langen Text am Anfang
vorlesen.”

~,mehr Praxis, mehr
echte Deepfakes*

Kategorie 1: Positive Wahrnehmung von Inhalt und Gestaltung

Kategorie 2: Kritik an Ablauf und Methodik

e lch finde nur, dass wir den zeitungsbericht nicht alle zusammen lesen sollten, weil das echt

,ES war sehr abwechslungsreich.*

~oonst war es gut gestaltet und auch lustig mit dem edu lab.*
»Ich fand die abwechslungsreiche Gestaltung des Unterrichts sehr gut*
,Das uns gezeigt wurde wie wir erkennen wenn es Kl generiert ist"
»,Gut: Beispiele, Gruppenarbeit, Diskussion®

~Gruppenarbeit j*

lange gedauert hat.”
e Vielleicht nicht den langen Text am Anfang vorlesen.”
e ,Das thema war uns halt schon bekannt weshalb wir auch wneig zu sagen hatten®

Kategorie 3: Wiinsche nach Verbesserung oder mehr Praxisbezug

e ,mehr Praxis, mehr echte Deepfakes”

Kodierregel

Alle Aussagen, die
Unterricht, Inhalte oder
Methoden grundsatzlich

positiv bewerten, werden

dieser Kategorie
zugeordnet.

Alle Aussagen, die

konkrete Kritik am Ablauf,
an Materialien oder an der

Durchfiihrung auf3ern,
werden dieser Kategorie

zugeordnet.

Alle Aussagen, die

konkrete Verbesserungs-
oder Anderungswitinsche
enthalten, werden dieser

Kategorie zugeordnet.
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7. Wiirdest du den Unterricht einem Freund / einer Freundin empfehlen? Wenn ja,

warum, wenn nein warum nicht?

Kategorie Definition Ankerbeispiel
1: Positive Der Unterricht wird ~Ja, weil diese
Empfehlung

empfohlen, weil er Wissen Unterrichtstunden mich
vermittelt oder als nitzlich viel Gber dieses Thema
bzw. aktuell bewertet wird. unterrichtet haben*

aufgrund von
Lerngewinn und

Relevanz
2: Positive Der Unterricht yvird ,,Jg, weil er mit der
Empfehlung empfohlen, weil er als Mindmap am Anfang und
aufgrund von gbwechslungsrelch, dfam Roleplay am Ende
Gestaltung und interessant oder gut eine gute Abwgchslung
Interesse gestaltet wahrgenommen  hatte und es nicht

wird. langweilig war.“

Der Unterricht wird nur
3: Eingeschrankte teilweise oder nicht ,Geht so, da es lustig war
oder negative eindeutig empfohlen, z. B. jedoch langweilig und in
Empfehlung wegen Langeweile oder die Lange gezogen*

fehlender Motivation.

Kodierregel

Alle Aussagen, die
Empfehlung mit
Lerngewinn, Aktualitat
oder Nuitzlichkeit
begrinden, werden
dieser Kategorie
zugeordnet.

Alle Aussagen, die
Empfehlung mit Spal},
Abwechslung oder
Gestaltung begriinden,
werden dieser
Kategorie zugeordnet.

Alle Aussagen, die
Kritik oder eine
eingeschrankte
Empfehlung enthalten,
werden dieser
Kategorie zugeordnet.

Kategorie 1: Positive Empfehlung aufgrund von Lerngewinn und Relevanz

nJa‘

»~Jap Aufjedenfall

~Ja“

LAktuelles Thema*“

~Nutzlich®

.Deepfakes besser erkennen®

,Ja, weil diese Unterrichtstunden mich viel tiber dieses Thema unterrichtet haben”

Kategorie 2: Positive Empfehlung aufgrund von Gestaltung und Interesse

e ,Ja, weil er mit der minimal am Anfang und dem roleplay am Ende eine gute Abwechslung

hatte und es nicht langweilig war.“

Kategorie 3: Eingeschrankte oder negative Empfehlung

e ,Geht so, da es lustig war jedoch langweilig und in die lange gezogen*
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