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2 Einleitung

Forschungsvorhaben:

Diese Masterarbeit setzt sich mit der Frage auseinander, ob bzw unter welchen Umstdnden
Bilddateien als sensible Daten iSd des Art 9 DSGVO einzustufen sind. Hierbei soll insbesondere Bezug
zur Judikatur des EuGH sowie den herrschenden Theorien der Lehre genommen werden. Driiber

hinaus soll ein Ausblick auf die Auswirkungen auf die Praxis gegeben werden.

Forschungsstand:

Lichtbildaufnahmen spielen eine entscheidende Rolle in einer Welt mit fortschreitender
Digitalisierung. Problematisch erscheint daher, dass bereits seit der Einflihrung der DSGVO
Rechtsunsicherheit bzw Auslegungsschwierigkeiten beziiglich der Einordnung von Bilddateien in das
Regime der Datenschutzgrundverordnung bestehen, welche zu anhaltenden Diskussionen fiihren.!
Insbesondere stellt sich die Frage, ob Bildaufnahmen, welche einen Personenbezug aufweisen, auch
als ,,sensible Daten” im Sinne der DSGVO anzusehen sind und daher den erhéhten Anforderungen der
Verarbeitung unterliegen. Art9 Abs 1 DSGVO definiert abschlieRend besondere Kategorien
personenbezogener Daten (beispielsweise Gesundheitsdaten oder die religiose Uberzeugung), an
deren Verarbeitung strenge Anforderungen gestellt werden.? Dieser Artikel definiert beispielsweise
ein grundsatzliches Verarbeitungsverbot und ermdoglicht die Verarbeitung nur unter der Einhaltung
von sog ,Erlaubnistatbestdnden”, welche jedoch restriktiver als die des Art 6 Abs 1 DSGVO (fir
normale personenbezogene Daten) sind.® Insbesondere darf die Datenverarbeitung nicht aufgrund

einer Abwagung der Interessen erfolgen.

Bisher wird in der Datenschutzpraxis sowie einem Teil der Lehre die Ansicht vertreten, dass auf den
Zweck der Bildverarbeitung bzw auf den Kontext der Verarbeitung abzustellen sei, um beurteilen zu

kdnnen, ob sensible Daten verarbeitet werden.*

Demgegeniiber ist ein Teil der Lehre der Ansicht, dass die Qualifikation eines Datums als sensibles
Datum nach rein objektiven MaRstiben zu erfolgen hat.> Eine solche Auslegung kdnnte jedoch
beispielsweise zu dem Problem filihren, dass Bildaufnahmen von einer Person, die ein Kopftuch oder

eine Brille tragt, als Verarbeitung von sensiblen Daten angesehen werden kdnnten.

1 Vgl etwa Jahnel, DSB: Bilddaten als nicht-sensible Daten, jusIT 2019/32, 89 (89).

2 Siehe Kastelitz/Hétzendorfer/Tschohl in Knyrim (Hrsg), DatKkomm Art 9 DSGVO Rz 1 (Stand 7.5.2020, rdb.at).
3 Siehe Sedef/Steiner, Datenverarbeitung, Lexis Briefings in lexis360.at.

4 Vgl Thiele/Wagner, EU-DSGVO: Umsetzung der DSGVO in der Personalpraxis (2019) 54.

5 Vgl Bergauer, Die Einordnung von Bilddaten erkennbarer Personen im Datenschutzrecht. Eine Replik auf
Knyrim, Bilddaten: immer sensibel?, jusIT 2016/103, 241 (246).



Der EuGH hat sich in seiner bisherigen Judikatur nicht eindeutig zur Einordnung von Bildern als
sensible Daten geduRert. Die Entscheidung C-184/20 des EuGH vom 01.08.2022 nimmt jedoch explizit
Bezug zur Auslegung des Begriffs ,sensible Daten” und ist daher auch fiir die Beurteilung von

Bilddateien von Bedeutung.

In dieser Entscheidung wird eine weite Auslegung der Definition ,besonderer Kategorien
personenbezogener Daten” postuliert.® Um den hohen Schutzzweck der DSGVO gewihrleisten zu
kénnen, miissen gemaR dieser Auslegung daher auch Daten, welche indirekt sensible Informationen
Uber eine natlrliche Person offenbaren kdonnen, dem erhéhten Schutz des Art9 Abs 1 DSGVO
unterliegen. Da die Entscheidung keinen Bezug auf einen moglichen Verwendungszweck bzw andere
subjektive Kriterien der Verarbeitung nimmt, konnte dieses Judikat als Ablehnung der oben

beschriebenen Theorie verstanden werden.’

Laimighofer nahm die gegenstandliche Entscheidung zum Anlass, einen eigenen Ansatz zu den
Auswirkungen dieser Entscheidung fuir die Verarbeitung von Bilddateien zu formulieren.® Eine weite
Auslegung des Begriffs der sensiblen Daten und eines damit verbundenen hohen Schutzniveaus
konnte in der Praxis, insbesondere bei der Verarbeitungen von Bildaufnahmen, weitreichende Folgen
haben.’ Verweist doch beispielsweise die WKO in ihrer Musterformulierung fiir Veranstaltungen auf
das berechtigte Interesse des Veranstalters gemaR Art 6 Abs 1 lit f DSGVO Bildaufnahmen erheben

und veréffentlichen zu kénnen.°

Diese Masterarbeit verfolgt das Ziel, die aktuelle Debatte der oben beschrieben Problematik
darzustellen sowie mogliche Theorien zu finden um die vorherrschenden Ansdtze mit der aktuellen

Judikatur zu harmonisieren.

Forschungsfrage:

e Lasst sich die jlingste Judikatur des EuGH mit den bisher herrschenden Theorien beziiglich
der Einstufung von Bilddateien als sensible Daten vereinbaren? Bzw lasst diese Raum fir

neue Auslegungsweisen?

6 Siehe EuGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 125f.

7 Vgl Gosch, Zur Reichweite der Klassifizierung sensibler Daten, jusIT 2022/76, 183 (186).

8 Siehe Laimighofer, Was macht Fotos zu sensiblen Daten?, jusIT 2023/43, 102 (102).

9 Vgl Kienle, Vorlage zur Vorabentscheidung — Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, LTZ 2023, 50 (67).

10 Sjehe <wko.at/branchen/information-consulting/werbung-marktkommunikation/fotografie-und-
werbung.html>(12.11.2023).



2.1 Ausgangslage
Digitale Daten bestimmen fiir viele Menschen nicht nur den privaten Alltag, sondern dariiber hinaus

auch die berufliche Tatigkeit. So verfligen beispielsweise mehr als 90% der Unternehmen in
Osterreich Uber eine eigene Website und {iber 65% nutzen Soziale Medien im beruflichen Kontext.!!
Diese voranschreitende Entwicklung wird immer intensiver und in der Folge auch zu einer steigenden
Verarbeitung von Daten beitragen. So gehen Schatzungen davon aus, dass die allgemeine Datenflut
dazu fihren wird, dass sich die Menge an jahrlich erzeugenten bzw replizierten Daten in dem
Zeitraum von 2017 bis 2027 mehr als verzehnfachen wird.}> Durch diese Erhéhung der
Datenverarbeitungen wird auch die Anzahl an Verarbeitungen jener Daten mit Personenbezug
zunehmen. Dies ist insbesondere auch fir das Datenschutzrecht relevant, da eine Erhéhung der
Verarbeitungen zum einen ein hoheres Risiko fir die RechtméaRigkeit der Verarbeitungen darstellt und
zum anderen spezielle Einzelfalle auch die Judikatur vor neue Herausforderungen stellen kdnnen.
Abseits davon beriihrt der Bildnisschutz und die damit im Zusammenhang stehenden Verarbeitungen

eine Vielzahl an Rechtsgebieten.

Insbesondere Bilddateien bzw deren Einordnung in das Europdische Datenschutzrecht waren bereits
in der Vergangenheit Diskussionsgegenstand der Lehre.’* Umso dringlicher erscheint eine eindeutige
Einordnung der Verarbeitung von Bilddateien vor dem Hintergrund steigender Technologisierung, wie
beispielsweise der Verwendung von sogenannten ,KI-Anwendungen“’® So gaben in einer Studie,
welche durch Statistik Austria im Jahr 2021 durchgefiihrt wurde, rund ein Viertel der Unternehmen,
welche , KI-Technologien” benutzten, an, dass sie diese neuartigen Technologien zur Bilderkennung
oder Verarbeitung verwenden wiirden.'® Sollte es sich bei diesen Anwendungsfillen beispielsweise
auch um Videoiberwachungen handeln, welche Aufnahmen von Personen verarbeiten, wiirde sich
aus datenschutzrechtlicher Sicht vermutlich die Hauptfrage dieser Arbeit stellen: ,,Sind Bilddateien als

sensible Daten im Sinne der DSGVO anzusehen?”

11 Siehe Statistik Austria, IKT-EINSATZ IN UNTERNEHMEN (2021),
<statistik.at/fileadmin/publications/IKT_Unternehmen_2021.pdf> (28.07.2023).

12 Siehe <de.statista.com/statistik/daten/studie/267974/umfrage/prognose-zum-weltweit-generierten-
datenvolumen> (28.07.2023).

13 16w, ,Bildnisschutz“: Absoluter Schutz vor unbefugtem Veréffentlichen von Lichtbildern?, ZIIR 2023, 142
(142).

14 Siehe Jahnel, jusIT 2019/32, 89 (90).

15 Anmerkung: in der Wissenschaft herrscht Uneinigkeit in welchem Zusammenhang von einer K|, also
kiinstlichen Intelligenz, gesprochen werden kann.

16 Siehe Statistik Austria, IKT-EINSATZ IN UNTERNEHMEN (2021), Tabelle A.29.



2.2 Grundlagen zur datenschutzrechtlichen Verarbeitung von Bildern
Bevor auf die speziellen Besonderheiten sowie die konkrete Einordnung von Bilddateien in das

Europaische Datenschutzrecht eingegangen werden kann gilt es die Grundlagen der Verarbeitung von
Bildaufnahmen kurz darzustellen. Welche Bildaufnahmen, bzw dessen Verarbeitungen, sollen von der

DSGVO erfasst sein?

Der raumliche Anwendungsbereich der DSGVO wird in Art 3 DSGVO bestimmt. Im Wesentlichen sind
samtliche Verarbeitungen von personenbezogenen Daten erfasst, welche von einer Niederlassung
eines Verantwortlichen bzw eines Auftragsverarbeiters in der EU (im Rahmen ihrer Tatigkeit)
verarbeitet werden.'” Dariiber hinaus sind auch solche Verarbeitungen von personenbezogenen
Daten durch nicht in der EU niedergelassene Verantwortliche oder Auftragsverarbeiter erfasst, sofern
sich die betroffene Person in der EU befindet.!® Als sachlicher Anwendungsbereich der DSGVO gibt
Art 2 DSGVO die Verarbeitung von personenbezogenen Daten vor, unabhangig davon, ob die
entsprechende Verarbeitung automatisch oder manuell erfolgt. Die in Art4 Z2 DSGVO gefasste
Definition von ,Verarbeitung” ist hierbei weit zu verstehen, laut Héd! sollen alle datenschutzrechtlich
relevanten Vorginge in Bezug auf personenbezogene Daten erfasst sein.!® Der ,Personenbezug” der
Daten im Sinne der DSGVO setzt weiters voraus, dass es sich lediglich um Daten einer nattrlichen

(lebenden) Person handeln kann.?°

Die Darstellung der entsprechenden Daten ist weiters unbeachtlich und kann aus diesem Grund durch
verschiedene Medien erfolgen, solange die auf diese Weise dargestellte Datei entweder automatisch,
teilautomatisch oder manuell in einem Datensystem verarbeitet werden.?! Zusatzlich missen sich
solche Daten auf eine identifizierte bzw identifizierbare Person beziehen.?? Die Identifizierbarkeit wird
in Art 4Z1 DSGVO definiert. Die Identifikation kann hierbei direkt oder indirekt erfolgen, zur
genaueren Auseinandersetzung dieser Bestimmung, insbesondere der indirekten ldentifizierung, wird

an dieser Stelle auf das Kapitel 4.2.3 dieser Arbeit verwiesen.

Das Speichern, Bearbeiten, Loschen etc einer Bildaufnahme kann beispielsweise eine Verarbeitung
von personenbezogenen Daten im Sinne der DSGVO darstellen. Dies jedoch unter der Voraussetzung,

dass es sich hierbei um eine Bildaufnahme einer lebenden, erkennbaren natirlichen Person

17 Siehe Art 3 Abs 1 DSGVO.

18 Siehe Art 3 Abs 2 DSGVO.

19 Siehe H&d! in Knyrim (Hrsg), DatKkomm (2018) Art 4 DSGVO Rz 25 (Stand 1.12.2018, rdb.at).

20 Sjehe Art 4 Z 1 DSGVO.

21 Siehe Bergauer in Jahnel (Hrsg), Kommentar zur Datenschutz-Grundverordnung Art 4 Z 1 DSGVO Rz 11
(2021).

22 Siehe Art 4 Z 1 DSGVO.



handelt. Fiir den Personenbezug im Sinne der DSGVO geniigt es laut Héd/, dass die Erkennbarkeit
zumindest nachtraglich besteht.?® Bei Bildaufnahme im privaten Bereich ist insbesondere die
sogenannte ,Haushaltsausnahme” zu berlicksichtigen. GemaR Art 2 Abs 2 lit c DSGVO sind
Verarbeitungen durch natiirliche Personen vom Anwendungsbereich der DSGVO ausgenommen,
wenn sie zur Ausiibung von ,,ausschlieBlich personlichen oder familidaren Tatigkeiten” dienen. Daher
sind zB auch private Familienfotos oder dhnliche Lichtbildaufnahmen nicht vom Anwendungsbereich
der DSGVO erfasst.?® Nicht der Anwendung des Haushaltsprivilegs unterliegen jedoch beispielsweise
Videoliberwachungsaufnahmen, wenn durch die Uberwachungskamera — auch nur teilweise — der
offentliche Raum Uberwacht wird.”® Fir die Anwendbarkeit dieser Ausnahme ist es des Weiteren
unbeachtlich, um welche Datenkategorie es sich handelt. Von der Haushaltsausnahme sind sowohl

,normale” als auch sensible personenbezogene Daten erfasst.?’

Grundsatzlich hat jede Verarbeitung von personenbezogenen Daten, sofern sie in den
Anwendungsbereich der DSGVO fillt, den Anforderungen gemaR Art 5 DSGVO zu entsprechen und als
zusatzliche Bedingung einen der Rechtfertigungsgriinde des Art 6 Abs 1ff DSGVO zu erfillen, um
rechtmaRig zu sein. Sonderbestimmungen bestehen fir sogenannte sensible Daten, auf welche im

folgenden Kapitel genauer eingegangen wird.

3 Sensible Daten im Sinne der DSGVO

3.1 Historische Entstehung des Begriffs
Auch wenn der Begriff der ,sensiblen Daten” im datenschutzrechtlichen Sprachgebrauch weit

verbreitet ist, ist es Uberraschend, dass im Text der DSGVO diese Bezeichnung darin keine direkte
Verwendung findet. In der deutschen Sprachfassung lasst zwar Erwagungsgrund 10 die Verwendung
des besagten Terminus erhoffen, allerdings handelt es sich hierbei um die einzige Erwdahnung dieser
Begrifflichkeit.?® Ahnlich verhilt es sich in der Richtlinie 95/46/EG (sog Datenschutzrichtline), welche
salopp formuliert die Vorgangerbestimmung der DSGVO darstellt. Auch in besagter Richtline finden
,sensible Daten” bzw ,sensible Datenkategorien” lediglich Erwdhnung in den Erwdgungsgrinden.
Beschrieben werden soll mit diesem Begriff die, fiir den gewdhnlichen Sprachgebrauch etwas sperrig

anmutende, Formulierung ,Verarbeitung besonderer Kategorien personenbezogener Daten” im Sinne

23 Siehe Bergauer in DSGVO Art 4 Z 1 DSGVO Rz 16.

24 Siehe Hé6dl in Datkomm Art 4 DSGVO Rz 16.

%5 Siehe Bergauer in DSGVO Art 4 Z 1 DSGVO Rz 24.

26 Siehe H&d!l in DatKkomm Art 4 DSGVO Rz 69; Vgl Bergauer in DSGVO Art 4 Z 1 DSGVO Rz 28.

27 Siehe Bergauer in DSGVO Art 4 Z 1 DSGVO Rz 25.

28 \lerordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1 idF ABI L 2021/74, 35.



des Art9DSGVO bzw des Art8 Datenschutzrichtlinie. Die Bezeichnungen werden seither

synonymhaft verwendet.

Aus dem Wortlaut des Begriffs ,Verarbeitung besonderer Kategorien personenbezogener Daten”
ergibt sich, dass im Gegensatz zu ,normalen” personenbezogenen Daten auch solche Daten
existieren, welche einer ,besonderen Kategorie” angehéren. Insofern werden fir die Verarbeitung
von personenbezogenen Daten, je nachdem welchen , Kategorien” sie angehdren, unterschiedliche

Anforderungen gestellt.

Bereits in der Datenschutzrichtline wurde ein taxativer Katalog an Kategorien definiert, an dessen
Verarbeitung besondere MaRstdbe zu setzen sind. Die Datenschutzrichtlinie (deren Umsetzung den
Mitgliedstaaten oblag) sah daher ein Verbot zur Verarbeitung von personenbezogenen Daten vor, aus
denen ,[...] die rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen oder die Gewerkschaftszugehdérigkeit hervorgehen, sowie von Daten iiber Gesundheit
oder Sexualleben“® Die Definition dieser besonderen Kategorien an Daten ist im Wesentlichen
deckungsgleich mit den sogenannten ,besonderen Datenarten”, wie sie bereits in Art17 des
Richtlinienvorschlags aus dem Jahr 1990 angegeben waren.’® Insofern liegt diesen besonderen

Kategorien eine gewisse Bestandigkeit der letzten Jahrzehnte zugrunde.

In weiterer Folge sah Art 8 Abs 2 RL 95/46/EG Ausnahmen vor, welche die Verarbeitung der besagten
personenbezogenen Daten (sensible Daten) unter gewissen Voraussetzungen bzw fiir bestimmte
Zwecke ermoglichen sollte. Beispielhaft kann hier die Einwilligung des Betroffenen, arbeitsrechtliche
Verpflichtungen des Verantwortlichen sowie jene Fille, in denen sich die Datenverarbeitung auf

Daten bezieht, welche von der betroffenen Person 6ffentlich gemacht wurden, genannt werden.

Das Pendent zu dem oben beschriebenen Artikel der Datenschutzrichtline findet sich in der DSGVO in

Art 9 und orientiert sich sehr stark an seiner Vorgangerbestimmung.

Als meines Erachtens in diesem Zusammenhang nennenswerteste Anderung kann die Ergdnzung um
die Verarbeitung von genetischen Daten sowie , biometrischen Daten zur eindeutigen Identifizierung
einer natiirlichen Person” genannt werden. Aufgrund der zunehmenden technischen Entwicklungen,
welche automatisierte Auswertungen (beispielsweise durch die Verwendung von Algorithmen) von
biometrischen Daten erméglichen, wurde diese Kategorie erginzt.3! Zusatzlich kann darauf

hingewiesen werden, dass die Datenschutzrichtlinie bereits aufgrund der gewahlten Rechtsform die

2 Siehe Art 8 Abs 1 RL 95/46/EG.
30 Siehe KOM(90) 314 endg.-SYN 287-288.
31 Siehe Kastelitz/Hétzendorfer/Tschohl in Datkomm Art 9 DSGVO Rz 146.

10



Mitgliedstaaten adressierte. Durch die DSGVO sind nunmehr neben den Mitgliedstaaten auch die

Normadressaten selbst unmittelbar von dem europaischen Rechtsakt erfasst.

3.2 Grundrechtliche Zusammenhange

Wie zuvor beschrieben, besteht eine Art ,Sonderbehandlung” fiir Daten, die den besonderen Arten
an Datenkategorien der DSGVO zugeordnet werden koénnen. Dies wird besonders durch das
grundsatzliche Verbot der Verarbeitung, welches Art 9 Abs 1 DSGVO vorgibt, bestimmt. Insofern
bestehen daher fiir sensible Daten strengere Anforderungen an die Verarbeitung als fur ,regulare”
personenbezogene Daten.3? Auch die Ausnahmen, welche eine Verarbeitung von sensiblen Daten
rechtfertigen, sind weniger weit formuliert als es bei ,,normalen” personenbezogenen Daten der Fall
ist. Anders als bei der Verarbeitung von normalen personenbezogenen Daten gemaR
Art 6 Abs 1 ff DSGVO existierten flir die Verarbeitung von sensiblen Daten weder der
Rechtfertigungsgrund aufgrund der Erfillung eines Vertrags noch kann eine Verarbeitung aufgrund
eines Uberwiegenden Interesses des Verantwortlichen oder eines Dritten erfolgen. Diese
Unterscheidung wurde nicht neu durch die DSGVO eingefiihrt, sondern bestand bereits in der

Datenschutzrichtline.33

Grinde fiir eine solche Unterscheidung bei der Verarbeitung von verschiedenen Arten von
personenbezogenen Daten werden unter anderem in Erwagungsgrund 51 der DSGVO gegeben.
Bereits im ersten Satz dieses Erwdgungsgrunds erfolgt der Hinweis auf das erhebliche Risiko, bezogen
auf die Grundrechte und Grundfreiheiten, welches sich aus einer Verarbeitung dieser
Datenkategorien ergeben kénnte.3* Die Artikel-29-Datenschutzgruppe fiihrte dazu 2011 weiters aus,
dass durch die Verarbeitung bzw durch einen entsprechenden Missbrauch von Daten dieser
besonderen Kategorien ein sehr hohes Schadenspotential bestehen wiirde.® So kénnte
beispielsweise eine missbrauchliche Verwendung von sensiblen Daten, welche zB die Offenlegung der
sexuellen Orientierung betreffen, fir den Betroffenen unumkehrbar sein und lange anhaltende
Folgen nach sich ziehen. Insofern wird seitens der Artikel-29-Datenschutzgruppe darauf hingewiesen,
dass die missbrduchliche Verarbeitung von sensiblen Daten besondere Auswirkungen auf das

Grundrecht der Nicht-Diskriminierung sowie auf das Recht auf Privatsphire haben kann.®

32 Siehe Schmidbauer, Begriff und Verarbeitung sensibler Daten in der Judikatur des EuGH, jusIT 2023/32, 66
(67).

33 Siehe Kastelitz/Hétzendorfer/Tschohl in Datkomm Art 9 DSGVO Rz 1.

34 Siehe ErwGr 27 VO (EU) 2016/679.

35 Siehe Artikel-29-Datenschutzgruppe, Advice paper on special categories of data (“sensitive data”), Ref Ares
(2011) 444105, 4 <ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf>
(22.01.2024).

36 Siehe Artikel-29-Datenschutzgruppe, Ref Ares (2011) 444105, 4.
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Bereits unter Erwdgungsgrund 1 der DSGVO wird das Grundrecht des Schutzes natdirlicher Personen
bei der Verarbeitung von personenbezogenen Daten postuliert. In weiterer Folge, insbesondere auch
in der einschlagigen Judikatur des EuGH,* wurde der Schutz der Grundrechte und Grundfreiheiten
bzw die Wahrung und Schaffung eines moglichst hohen Niveaus dieser als Leitmaxime der DSGVO
definiert. Ebenso bestimmt Art 1 Abs 2 DSGVO den Schutz der Grundrechte und Grundfreiheiten
natiirlicher Personen als einer der Grundausrichtungen der DSGVO.3® Diese Bestimmung ist daher von

hoher Bedeutung fiir die Auslegung der anderen Artikel der gesamten Verordnung.>®

Insofern ist das Datenschutzrecht von seinem Grundgedanken aus eng mit den Grundrechten
verbunden. In diesem Zusammenhang stellen die Bestimmungen des Art 9ff DSGVO einen
zusatzlichen Ausdruck dieses Grundrechtsgedanken dar. In Erwagungsgrund 4 der DSGVO wird
klargestellt, dass auch das ,, Recht auf Schutz der personenbezogenen Daten” kein uneingeschranktes
Recht darstellt. Es sei vielmehr erforderlich, dieses Recht unter Wahrung des
VerhaltnismaRigkeitsprinzips gegen andere Grundrechte entsprechend abzuwagen. Die Umsetzung
dieses VerhaltnismaBigkeitsprinzips spiegelt sich meines Erachtens in der Ausgestaltung des
Art 9 DSGVO wider.*® Der Gesetzgeber hat die Verarbeitung von Daten dieser besonderen Kategorien
bereits im Vorfeld als moglicherweise besonders intensiven Eingriff eingestuft bzw ein besonders
hohes Schadenspotenzial bei missbrauchlicher Verwendung dieser Datenkategorien ermittelt.

Insofern kann dies als Ausdruck eines , risikobasierten Ansatzes” verstanden werden.*!

3.3 Besonderheiten fir Bilddateien
Ganz allgemein gesprochen kann es sich bei der Verarbeitung von Bilddateien um eine Verarbeitung

von personenbezogenen Daten im Sinne der DSGVO handeln. Hierbei ist entscheidend, was auf dem

Bild dargestellt wird, bzw welche Daten es beinhaltet.

GemiR dem Anwendungsbereich der DSGVO ist daher ein Personenbezug erforderlich.*? Eine Person
muss daher zumindest durch das Bild identifizierbar sein, damit ein Lichtbild ein personenbezogenes
Datum darstellt. Durch das auf einem Bild Gezeigte lassen sich jedoch in der Regel verschiedene
Informationen ableiten. Insbesondere kann in vielerlei Fillen Riickschluss auf die rassisch / ethnische

Herkunft, die religidse Uberzeugung oder den Gesundheitszustand einer Person gezogen werden.** In

37 Vgl EuGH 06.11.2003, C-101/01 (Lindqvist); EuGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos
komisija).

38 Siehe Lachmayer in Knyrim (Hrsg), Datkomm Art 1 DSGVO Rz 6 (Stand 1.12.2018, rdb.at).

39 Vgl Lachmayer in Datkomm Art 1 DSGVO Rz 25.

40 vg| Frenzel in Paal/Pauly (Hrsg), DS-GVO BDSG? Art 9 DSGVO Rz 1 (2021).

41 Siehe Schulz in Gola/Heckmann (Hrsg), Datenschutz-Grundverordnung - Bundesdatenschutzgesetz® Art 9
DSGVO Rz 2 (2022); Schiff in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung? Art 9 DSGVO Rz 1 (2018).
42 Sjehe Art 2 Abs 1 DSGVO, Art 4 Abs 1 DSGVO.

43 Siehe Knyrim, Bilddaten: immer sensibel?, jusIT 2016/102, 235 (236).
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einem ersten Schritt wird daher in dieser Arbeit zu priifen sein, ob sich in der DSGVO sowie dem

Osterreichischen DSG besondere Regelungen fiir die Verarbeitung von Bilddateien finden.

3.3.1 Bertcksichtigung in den Erwdgungsgrinden der DSGVO
Dass Bilddateien, als besonderes Medium fiir Informationen, komplexen Uberlegungen beziiglich

ihrer Beurteilung im Bereich des Datenschutzrechts bediirfen, ergibt sich unter anderem bereits aus

den rechtlich unverbindlichen Erwadgungsgriinden der DSGVO.

Erwagungsgrund 51 der DSGVO nimmt explizit Bezug auf Lichtbilder und fiihrt weiters dazu aus, dass
diese ,[...] nicht grundsdtzlich als Verarbeitung besonderer Kategorien von personenbezogenen Daten
angesehen werden [...]“ sollten. In weiterer Folge wird darauf Bezug genommen, dass Lichtbilder nur
unter der Voraussetzung, dass sie mit ,speziellen technischen Mitteln” verarbeitet werden, unter die
Definition der ,biometrischen Daten” fallen wiirden. Diese ,speziellen technischen Mittel“ wiirden

die eindeutige Identifizierung und Authentifizierung einer naturlichen Person erméglichen.*

Bereits in der Vergangenheit war der oben genannte Erwagungsgrund ein wichtiger Anhaltspunkt fur
die mégliche Einordnung der Verarbeitung von Lichtbildern.* Unklar blieb, ob sich die Aussage, dass
es sich bei der Verarbeitung von Lichtbildern grundséatzlich um keine Verarbeitung von sensiblen
Daten handeln wiirde, lediglich auf die Definition von biometrischen Daten bezieht, daher nicht jede
Verarbeitung von Bilddateien eine Verarbeitung von biometrischen Daten darstellt und gar keine

generelle Aussage zur Qualifikation von Lichtbildern als sensible Daten getroffen werden wollte.*

Man konnte den Erwagungsgrund allerdings auch dahingehend verstehen, dass die DSGVO zwischen
regularen Bildern und solchen, welche biometrische Informationen einer Person verarbeiten sollen,
unterscheidet.*” In weiterer Folge wurde unter anderem der hier thematisierte Erwagungsgrund und
die zuletzt genannte Interpretation als Indiz herangezogen, dass fir die Einordnung von
Datenverarbeitungen in die Kategorie der sensiblen Daten auch die subjektive Absicht des
Datenverarbeiters ausschlaggebend ist. Dies steht im Gegensatz zur objektiven Betrachtungsweise.*®

Auf die weitere Beurteilung und Einordnung dieses Ansatzes wird in 4.1.1 genauer eingegangen.

3.3.2  Exkurs: Regelung im DSG
Wie sich bereits aus den zuvor genannten Punkten ergibt, besteht insbesondere auch in der Praxis ein

hohes Interesse daran, Bildaufnahmen datenschutzrechtlich moglichst eindeutig einordnen zu

44 Siehe ErwGr 51 VO (EU) 2016/679.

4 Siehe Kastelitz/Hétzendorfer/Tschohl in Datkomm Art 9 DSGVO Rz 18/1.

46 Siehe Knyrim, jusIT 2016/102, 235 (239).

47 Siehe beispielsweise Knyrim, jusIT 2016/102, 235 (239).

48 Zur Gegenuberstellung von objektiver und zweckberiicksichtigender Betrachtung siehe beispielsweise Gosch,
jusIT 2022/76, 183 (186).
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kénnen. Veranschaulichen Iasst sich dies an dem in der Praxis immer wieder relevanten Beispiel der
Videoliberwachung durch Dashcams. Fiir entsprechende Bildverarbeitungen fiir private Zwecke sieht
das 6sterreichische DSG — im Gegensatz zu den Bestimmungen der DSGVO — eigene Regelungen vor.
Die entsprechenden Regelungen finden sich in § 12 DSG sowie § 13 DSG. Wobei letztgenannter
besondere Anforderungen an die Datensicherungsmallnahmen und an die Verarbeitung von

Bilddateien stellt.

§ 12 Abs 1 DSG beinhaltet eine eigene, weitgefasste Definition von Bildaufnahmen, in welcher auch
akustische Signale inkludiert sind, und gibt dariber hinaus Voraussetzungen vor, unter welchen die
Bildverarbeitung zuldssig ist. Durch diese Regelung wird eine grundsatzliche Vereinheitlichung der

t.* Diese Norm richtet sich jedoch lediglich an

Verarbeitung von Bilddateien angestreb
Bildverarbeitungen, welche zu ,privaten Zwecken” erfolgen. ,Private Zwecke” sind in diesem
Zusammenhang als Gegenstlick zu offentlichen Zwecken zu verstehen, insofern sollen auch berufliche
Aufnahmen vom Anwendungsbereich der Norm erfasst sein, sofern diese nicht ohnedies unter die

sogenannte Haushaltsausnahme der DSGVO fallen.>®

Diese Regelung erfasst auch Verarbeitungen durch Verantwortliche des 6ffentlichen Bereichs, wenn
diese im Rahmen der Privatwirtschaftsverwaltung handeln.®® In §12Abs2DSG werden
Erlaubnistatbestande taxativ aufgezahlt sowie in Abs 3 eine Interessenabwagung vorgenommen. Des
Weiteren werden in § 12 Abs 4 DSG Verbote definiert, so ist beispielsweise die Verarbeitung von
Bilddateien des hochstpersonlichen Lebensbereichs ohne ausdriickliche Einwilligung unzuldssig.
Neben der Uberwachung von Arbeitnehmer:innen ist beispielsweise auch die Auswertung von
personenbezogenen Daten, welche von Bildaufnahmen entnommen wurden, unzuldssig, wenn fir
die Auswertung besondere Kategorien personenbezogener Daten als Auswahlkriterium herangezogen

werden.

Die in §12Abs2DSG aufgezihlten Erlaubnistatbestdnde entsprechen bzw &hneln den
Erlaubnistatbestinden des Art 6 und Art 9 DSGVO.>? Die Verarbeitung von Bildaufnahmen gemiR
dieses Paragraphen ist, unter Einhaltung von in §13DSG bestimmten ,Besondere
DatensicherheitsmaBnahmen und Kennzeichnung”, zulassig, wenn sie aufgrund von lebenswichtigen
Interessen einer Person erforderlich ist, eine Einwilligung der betroffenen Person besteht, die

Verarbeitung aufgrund von besonderen gesetzlichen Bestimmungen angeordnet oder erlaubt ist oder

4 Siehe Thiele/Wagner, Praxiskommentar zum Datenschutzgesetz (DSG)? § 12 DSG Rz 9 (2022).
50 Siehe AB 1761 BIgNR XXV. GP 8.

51 Siehe Thiele/Wagner, DSG? § 12 Rz 12.

52 Siehe Pollirer et al, DSG* § 12 Rz 4f (Stand 1.4.2019, rdb.at).
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aber im Einzelfall das Gberwiegende Interesse des Verantwortlichen oder eines Dritten besteht sowie

die VerhaltnismaRigkeit gewahrt ist.>3

Diese zuvor beschriebene nationale Regelung der Verarbeitung von Bilddateien stltzt der
Gesetzgeber auf Offnungsklauseln der DSGVO (Art6Abs2 und 3 sowie Art23 DSGVO und
Kap IXDSGVO iVm ErwGr 10).>* Wie bereits in der Vorgiangerbestimmung soll hierdurch eine
gesonderte Regelung der Bildverarbeitung auch im DSG, unter Bericksichtigung der Erfahrungen aus
der Vergangenheit, erfolgen.”® Die praktische Anwendung dieser Bestimmungen ist jedoch duRerst
eingeschrankt. In diversen Entscheidungen des BVwGs vertritt dieser die Ansicht, dass § 12 und
§ 13 DSG aufgrund Ermangelung einer zuldssigen Offnungsklausel in der DSGVO unangewendet zu

bleiben haben.>®

Zuséatzlich wurde die EuGH-Entscheidung vom 11.12.2019, C-708/18, von der 0sterreichischen
Datenschutzbehdrde zum Anlass genommen, ihre Anwendungspraxis betreffend der
gegenstindlichen Bestimmungen des DSG zu &ndern.®” Seither beschrinkt die DSB die
RechtmaRigkeitsprifung der Bildverarbeitung auf die einschldgigen Artikel 5 und 6 der DSGVO und
ldsst § 12ff DSG unangewendet.®® Demgegeniiber weist Jahnel darauf hin, dass in einigen
Entscheidungen, des Obersten Gerichthofs (OGH 27.11.2019, 6 Ob 150-19f sowie OGH 20.05.2020
6 Ob 206/19s), sehr wohl von der Anwendbarkeit der entsprechenden &sterreichischen
Bestimmungen ausgegangen wurde. Eine endglltige Klarung der Frage der Anwendbarkeit dieser
Normen wird erst die weitere Entwicklung der Rechtsprechung ergeben.® Insofern besteht eine

Judikaturdivergenz zwischen den Entscheidungen des BVwG und des OGH.

Die Relevanz dieser Bestimmung des DSG bleibt damit flr die Praxis ungewiss. Thiele u Wager
vertreten trotz der Spruchpraxis des BVwG die Ansicht, dass kein durchgangiger
Anwendungsnachrang fiir die §§ 12 und 13 DSG bestehen wiirde und begriinden dies mit der
deutschen Spruchpraxis, bei welcher die private Videoliberwachung ausschlielich aufgrund
berechtigten Interesses (Art 6 Abs 1 lit f DSGVO) gepriift werden wirde. Dies kime im Wesentlichen
der Priifungslogik von § 12 Abs 2 Z 4 DSG gleich.®®° Des Weiteren fiihren Thiele u Wagner aus, dass im

Falle der Bewertung von Bildaufnahmen als sensible Daten Art9 Abs 2 litgDSGVO als

53 Siehe § 12 Abs 2 DSG.

54 Siehe AB 1761 BIgNR XXV. GP 8.

55 Siehe AB 1761 BIgNR XXV. GP 8.

%6 Siehe beispielsweise BVwG 25.11.2019, W211 2210458-1; BVwG 20.11.2019, W256 2214855-1; siche
Thiele/Wagner, DSG? § 12 DSG Rz 128.

57 Siehe Panic/Wolf, Anderungen im Bereich der Bilddatenverarbeitung, MR 2020 Heft 1, 3 (4).

%8 Siehe Feiler/Forgd, EU-DSGVO? § 12 DSG Rz 1 (2022).

%9 Siehe Jahnel, Kommentar zur Datenschutz-Grundverordnung (DSGVO) Art 6 DSGVO Rz 89 (2021).

80 Siehe Thiele/Wagner, DSG?§ 12 DSG Rz 129.
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Offnungsklausel gepriift werden kénnte. Aufgrund eines ,erheblichen 6ffentlichen Interesses” kénnte
zB §12 Abs 4 DSG, welcher regelt wann eine Bildaufnahme unzuldssig ist, demzufolge

unionsrechtskonform und damit anzuwenden sein.®*

Bisher, Stand November 2023, konnte sich in der Judikatur keine einheitliche Line zur Anwendung der
in diesem Abschnitt diskutierten Bestimmungen des DSG herausbilden. Spatestens durch die
Aufhebung des sogenannten ,Medienprivilegs” (§ 9 Abs 1 DSG) durch den VfGH®? ergibt sich meines
Erachtens, dass einige der Osterreichischen Datenschutzbestimmungen auf juristisch ,wackligen

Beinen” stehen.

4 Diskurs Uber die Auslegung fir Bildaufnahmen

4.1 Bisherige Ansatze der Lehre und Praxis zur Einordnung von Bildaufnahmen
Dass Bildaufnahmen von Personen ein besonderes Medium darstellen, mit welchem

personenbezogene Daten verarbeitet werden, lasst sich gut durch die Worte des EuGH beschreiben.
Dieser sprach in seiner Entscheidung vom 08.12.2022, C-460/20, wie folgt aus: ,Das Bild eines
Einzelnen ist ndmlich eines der Hauptmerkmale seiner Persénlichkeit, da es seine Einmaligkeit zum

Ausdruck bringt und es erlaubt, ihn von anderen Personen zu unterscheiden .®3

Auch wenn dieses Zitat eine Entscheidung betrifft, welche sich nicht mit der Kategorisierung von
Bilddateien als sensible Daten auseinandersetze, so zeigt dieses doch meines Erachtens den hohen
Stellenwert, welchen der EuGH an den Schutz des eigenen Bildes einer Person setzt. Dennoch werden
Lichtbilder, welche einen Personenbezug aufweisen nicht per se als sensible Daten qualifiziert,
obwohl diese Bilddateien auch sensible Daten beinhalten konnen (beispielsweise
Gesundheitsdaten).®* Zur Kldrung dieser Unklarheiten haben sich in der ésterreichischen Literatur im
Wesentlichen zwei verschiedene Theorien entwickelt, welche in Folge genauer behandelt werden

sollen.

4.1.1 Subjektiver Ansatz
Die erste, gemaR Laimighofer® in der dsterreichischen Literatur vorherrschende Theorie stiitzt sich

auf eine subjektive, an dem Zweck orientierende Herangehensweise der Qualifikation von Bilddateien
als sensible Daten. Insbesondere Knyrim vertritt diese Ansicht und begriindete dies im Wesentlichen

damit, dass Daten erst durch das Hinzutreten einer subjektiven Auswertung sensible Daten

61 Siehe Thiele/Wagner, DSG? § 12 DSG Rz 130.

62 Sjehe VfGH 14.12.2022, G 287/2022, G 288/2022.
63 Siehe EuGH 8.12.2022, C-460/20 (Google) Rz 95.
54 Siehe Laimighofer, jusIT 2023, 102 (102).

55 Siehe Laimighofer, jusIT 2023, 102 (102).
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hervorbringen.®® In einem hierzu 2016 veréffentlichten Artikel beschrieb Knyrim diesen Vorgang am
Beispiel von korperlichen Merkmalen von Personen. Diese Informationen kdnnten jeweils von
verschiedenen Personen fiir verschiedene Zwecke verwendet werden. Zum einen kdnnten die
korperlichen Merkmale auf eine mogliche Erkrankung schlieBen lassen bzw auf den
Gesundheitszustand einer Person Rickschliisse erlauben. Auf der anderen Seite kdnnten solche
Informationen, wie zB die KorpergroRe eine Person, auch fiir weniger eingriffsintensive Zwecke

verwendet werden, wie etwa der Feststellung der KleidergroRe.®’

Diese Uberlegungen kénnten gemaR Knyrim in weiterer Folge auch auf Bilddateien angewendet
werden. Da Bildaufnahmen grundsatzlich zuerst einmal eine Aneinanderreihung von
Dateninformationen waren, bediirfte es einer Interpretation bzw Auswertung dieser Informationen.
Diese kénne auch durch alltagliche Informationen erfolgen und lieRe beispielsweise den Rickschluss
zu, dass ein Brillentrager eine Sehschwéache (Gesundheitsdatum) aufweisen wirde. Eine solche
Verarbeitung wiirde in der Regel vollautomatisch iber unser Unterbewusstsein erfolgen.%® Dariiber
hinaus wird ins Treffen gefiihrt, dass bei einer Nichtberlicksichtigung des Verarbeitungszwecks einem
Verarbeiter stets unterstellt werden kdnnte, dass er Daten, aus denen sich auch sensible Daten

auswerten lieRen, welche dem besonderen Schutz des Art 9 DSGVO unterliegen, verarbeitet.®

Des Weiteren wird der bereits unter 3.3.1 angefiihrte Erwagungsgrund 51 der DSGVO zur
Unterstiitzung der Argumentation herangezogen. Knyrim vertritt die Ansicht, dass sich Uber den
ErwGr 51 der DSGVO ableiten lasst, dass die Verarbeitung von Bilddateien nicht allgemein als
Verarbeitung von sensiblen Daten anzusehen ist, solange keine speziellen technischen Mittel
verwendet werden wiirden, um gezielt sensible Daten aus dem Bildmaterial auszuwerten.’® Der hier
angefiihrten Theorie folgend, vertritt auch Schulz in der bundesdeutschen Literatur die Ansicht, dass
flr die Beurteilung, ob Art 9 DSGVO anzuwenden ist, eine kontextabhadngige Betrachtung erforderlich

ist, welche von der Auswertungsabsicht des Verantwortlichen stark bestimmt wird.”

Andere Sichtweisen, welche ,verobjektiviert” von einer Verarbeitung von sensiblen Daten allein
deshalb ausgehen, sofern sich schutzwiirdige Informationen mit , hinlanglicher Sicherheit” ableiten
lieRen, wiirden zu einer bedenklichen ,Aufbldhung” des Anwendungsbereichs von Art 9 DSGVO

fihren. Eine solche Auslegung wiirde zudem den Telos der Norm aus den Augen verlieren. Die

%6 Siehe Knyrim, jusIT 2016/102, 235 (237).

57 Siehe Knyrim, jusIT 2016/102, 235 (236ff).

58 Siehe Knyrim, jusIT 2016/102, 235 (2371).

59 Siehe Knyrim, jusIT 2016/102, 235 (238).

70 Siehe Knyrim, jusIT 2016/102, 235 (239).

71 Siehe Schulz in DS-GVO / BDSG3 Art 9 DSGVO Rz 13.
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besonderen SchutzmafRnahmen (,Sondervorschriften”) seien daher im Zweifelsfall nicht anwendbar.”?
Auch Schiff misst dem Verarbeitungszweck des Verantwortlichen Bedeutung zu, verweist jedoch
darauf, dass bei deutlichem Vorliegen von objektiven Anzeichen einer Verarbeitung von sensiblen
Daten die Priifung des subjektiven Verwendungszwecks in den Hintergrund zu treten hat.”® Ebenso ist
Frenzel der Uberzeugung, dass manchen Daten eine gewisse Doppelfunktionalitit innewohnt:
beispielsweise konnten Daten in ,Alltagsgeschaften” zur Identifikation einer Person verwendet
werden oder aber, um die Herkunft (,,Ethnie”) einer Person zu bestimmen. Entscheidend sei daher
eine Verbindung von den entsprechenden Daten mit einer bestimmten Verarbeitung, damit diese
unzulassig ist. Dem Zweck kime daher auch der Meinung Frenzel folgend entscheidende Bedeutung
zu.”* Seiner Ansicht nach miisste diese erfassbare subjektive Zwecksetzung jedoch objektiviert
werden und in der Folge die Beurteilung der Verarbeitung im Einzelfall erfolgen. Hierzu sollte die
Beurteilung der Datenverarbeitung in beide Richtungen, zu Gunsten und zu Lasten des

Verantwortlichen sowie des Betroffenen, beriicksichtigt werden.”

Dem hier beschriebenen ,subjektiven Ansatz“ kann jedoch, wie beispielsweise Frenzel selbst,
entgegengehalten werden, dass im Wortlaut der DSGVO eine Anknilipfung an den Kontext, welcher

,hormale” Daten zu sensiblen Daten werden l3sst, nicht angelegt ist.”®

Dennoch gibt es einige Anzeichen dafir, dass auch der Europdische Datenschutzausschuss (EDSA)
eine Beurteilung anhand des Verarbeitungszwecks bevorzugt. In seinem Leitfaden 3/2019

beschaftigte sich der EDSA mit der ,Verarbeitung von personenbezogenen Daten durch Videogerate”.

In einem eigenen Abschnitt wird auch die Verarbeitung von besonderen Kategorien
personenbezogener Daten bericksichtigt. Zwar wird grundsatzlich darauf hingewiesen, dass durch
Videoliberwachung eine grolle Menge an personenbezogenen Daten verarbeitet wird und dies auch
sensible Daten umfassen konnte, jedoch wiirde nicht jede Videoliberwachung auch eine Verarbeitung
von besonderen Kategorien personenbezogenen Daten darstellen. Hierfiir wird als Beispiel angefiihrt,
dass nicht jede Videoaufnahme, welche eine betroffene Person mit einer Brille oder in einem
Rollstuhl sitzend zeigt, grundsatzliche eine Verarbeitung von sensiblen Daten darstellen wiirde.”” Als

entscheidendes Kriterium wird geprift, ob das Videomaterial dafiir verarbeitet werden wiirde, um

72 Siehe Schulz in DS-GVO / BDSG3 Art 9 DSGVO Rz 13.

73 Siehe Schiff in DS-GVO? Art 9 DSGVO Rz 18.

74 Siehe Frenzel in DS-GVO BDSG? Art 9 DSGVO Rz 9.

7> Siehe Frenzel in DS-GVO BDSG3 Art 9 DSGVO Rz 9.

76 Siehe Frenzel in DS-GVO BDSG3 Art 9 DSGVO Rz 9.

77 Siehe EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Version 2.1, Rz
62f <edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_ 201903 video_devices_de.pdf>
(22.01.2024).
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sensible Daten daraus ableiten zu kénnen.”® GemiR Jahnel bleibt die EDSA jedoch in ihrem Leitfaden
eine Erkldrung schuldig, woher sich diese Argumentation aus der DSGVO ableiten lieRe.” Laimighofer
merkt kritisch an, dass die Erwdgungen des Europdischen Datenschutzausschusses aus rein
praktischen Griinden so getroffen worden seien.® Fiihrt der EDSA doch unter der Rz 70 aus, dass ,[...]
wahrscheinlich kaum eine der in Artikel 9 aufgefiihrten Ausnahmen dazu genutzt werden kann, die

Verarbeitung besonderer Datenkategorien durch Videoliberwachung zu rechtfertigen.”

Dennoch besitzt diese Auslegungsweise in der deutschen Literatur viele Anhanger. Hierbei wird
beispielsweise darauf verwiesen, dass durch das bloRe Aufnehmen von Videomaterial durch
Uberwachungskameras noch keine besonderen Risiken der Betroffenen entstehen wiirden, die eine
Anwendung des Art 9 Abs 1 DSGVO rechtfertigen wiirden, sofern die Daten nur (iber einen Bildschirm
angezeigt bzw spater wieder geldscht werden wiirden. Entscheidend sei die Auswertungsabsicht des
Verarbeiters, welche darauf abstellen wiirde, dass durch Videoaufnahmen eine Auswertung der
Informationen im Sinne des Art 9 Abs 1 DSGVO erfolgen soll. Fiir Verarbeitungen, welche ohne solche
Auswertungsabsicht erfolgen wiirden, kdnne daher auf Art 6 DSGVO zurlickgegriffen werden. Eine
gewisse Ndhe zu den Datenkategorien der sensiblen Daten kdnne beispielseiwese bei der Priifung der
VerhéltnismaRigkeit der Verarbeitungen entsprechend beriicksichtigt werden.®' Sollten durch
Videoaufnahmen daher Angaben im Sinne des Art9 Abs 1 DSGVO ableitbar bzw diese Daten
unmittelbar im Bildmaterial enthalten sein, jedoch ohne Vorliegen einer Auswertungsabsicht
verarbeitet werden, lagen Schneider und Schindler folgend keine besonderen Risiken fir die
Grundrechte und Grundfreiheiten der betroffenen Personen vor, weshalb die Anwendbarkeit der

besonderen Bestimmungen des Art 9 Abs 1 DSGVO nicht erforderlich seien.®?

4.1.2 Objektiver Ansatz
Einer subjektiven bzw an den Verarbeitungszweck orientierten Zuordnung von Daten zu den

sensiblen Kategorien kann eine starker objektive Auslegungsweise entgegengehalten werden. Fir die
Beurteilung von Daten als sensible Daten nach objektiven Kriterien wird als Argumentation auch eine
der grundsatzlichen Zielsetzungen der DSGVO herangezogen: die Schaffung eines moglichst hohen

Datenschutzniveaus.®?

78 Siehe EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Rz 64.

7 Siehe Jahnel, Kommentar zur Datenschutz-Grundverordnung (DSGVO) Art 9 DSGVO Rz 24 (2021).

80 Siehe Laimighofer, jusIT 2023, 102 (103).

81 Siehe Schneider/Schindler, Videoiliberwachung als Verarbeitung besonderer Kategorien personenbezogener
Daten, ZD 2018, 463 (467).

82 Siehe Schneider/Schindler, ZD 2018, 463 (468).

83 Siehe Bergauer, jusIT 2016/103, 241 (245).
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Diesem ,objektiven Interpretationsspektrums” angehorend, vertritt Jahnel beispielsweise die
Meinung, dass der Wortlaut des Art 9 DSGVO nahelegen wiirde, dass sich die konkrete Zuordnung
von Daten zu den besonderen Datenkategorien an objektiven MaRstiben zu orientieren hitte.®* Dem
Wortlaut des Art 9 sowie der Systematik der DSGVO ware weiters nicht zu entnehmen, dass der
Verwendungszusammenhang oder der subjektive Zweck eines Verarbeiters berlicksichtigt werden
kénnten.®> Die Zulissigkeit der Datenverarbeitung und die Zuordnung der Daten zu den

verschiedenen Datenkategorien sei streng zu trennen.

So wiirden zB in die Interessenabwdgung gemal Art 6 Abs 1lit f DSGVO (,,normale” Daten) sehr wohl
der subjektive Verarbeitungszweck des Verarbeiters einflieRen, dies ware aber eine Frage der
Zuldssigkeit der Verarbeitung.®® Bei der Zuordnung der Daten zu den jeweiligen Kategorien kénne laut
Jahnel niemals die ,subjektive Intention des Verarbeiters” als zuldssiges Kriterium herangezogen

werden.?”

Im Gegensatz dazu sei eine Berlicksichtigung des Verwendungszusammenhangs (objektiver Kontext)
der Verarbeitung, je nach ,Typus der besonderen Datenkategorie” teilweise zwingend erforderlich.®
Jahnel unterscheidet hierbei aufgrund des Wortlauts des Art9 Abs 1 DSGVO zwischen drei

verschiedenen Typen von sensiblen Daten:

Zum einen gibe es solche Daten, die ,,an sich” sensibel waren. Dies betrafe die Kategorien genetische
Daten, Gesundheitsdaten, Daten zum Sexualleben sowie der sexuellen Orientierung. Wenn die
jeweilige Begriffsbestimmung erflllt ist, soll es sich bei Daten dieser Kategorien um sensible Daten

handeln.®

Bei dem zweiten Typus, den sogenannten ,Hervorgehens-Daten” (Daten der Kategorien rassische und
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen sowie
Gewerkschaftszugehorigkeit), komme es aufgrund des Wortlauts darauf an, ob aus den verarbeiteten
Daten diese Informationen ,hervorgehen“®® Aufgrund dieses Begriffs bestiinde gemaR Jahnel eine
gewisse Flexibilitat bei der Zuordnung, was eine Beriicksichtigung des Verwendungszusammenhangs
erméglichen wiirde.® Bei diesem Typus soll es weiters bereits ausreichen, dass sich die sensiblen

Informationen aus den konkreten Daten ableiten bzw folgern lassen. Begrenzt wird diese

84 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 12.
85 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 12.
86 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 13.
87 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 14.
88 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 14.
8 Sjehe Jahnel, DSGVO Art 9 DSGVO Rz 15.
%0 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 15.
%1 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 15.
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Ableitbarkeit der Informationen dadurch, dass sich die ,sensiblen Informationen” mit ,hinlanglicher
Sicherheit” aus den vorhandenen Daten ableiten lassen miissen.?? Bergauer fiihrt als Beispiel an, dass
ein Bild, welches eine Person vor einer Kirche zeigen wirde, noch nicht ausreichend ware, um etwa
auf die religiése Orientierung einer Person schlieBen zu lassen, folglich wiirde es sich um kein
sensibles Datum handeln. Das Kriterium der ,hinldnglichen Sicherheit” sei jedoch bei
,Doppeldeutigkeit” zu verneinen.”® Gosch sieht eine solche Auslegung potenziell dem Schutzzweck
der DSGVO sowie der Judikatur des EuGH entgegenstehend (siehe weiter unter 4.2.3).%* Diese
einschrankende Interpretation des Wortes ,hervorgehen” wiirde sich laut Jahnel noch aus dem
Wortlaut des Art 9 DSGVO ableiten lassen.” Auch Schiff verwendet eine dhnliche Formulierung und
stellt auf das Kriterium der , hinreichenden Wahrscheinlichkeit” ab, misst jedoch (siehe unter 4.1.1)

auch dem Verarbeitungszweck Bedeutung fiir die Beurteilung von sensiblen Daten zu.%®

Als letzter Typus wiirden laut Jahnel die biometrischen Daten eine gewisse Sonderstellung
einnehmen. Diese missten zur eindeutigen Identifizierung einer natirlichen Person verwendet
werden, daher wiirde in diesem Fall ein eindeutiger Bezug auf den Verwendungszusammenhang

genommen werden.?’

Ob eine solche Unterscheidung in verschiedene Typen und eine darin liegende tiefere Bedeutung aus
dem Wortlaut des Verordnungstextes ableitbar ist, wurde in der Vergangenheit auch teils kritisch
betrachtet. Insbesondere aufgrund der Mehrsprachigkeit, welche in der EU besteht, kdnnten

»sprachliche Feinheiten” nicht immer aufschlussreich sein.*®

Laut Bergauer sei jedoch grundsatzlich bereits die Beriicksichtigung des
Verwendungszusammenhangs — ebenso wie die des Verwendungszwecks — nicht mit der DSGVO zu
vereinbaren. Dies leitet er unter anderem daraus ab, dass Art 9 Abs 1 DSGVO fiir biometrische Daten
den Zusatz ,zur eindeutigen ldentifizierung einer natirlichen Person” enthalt und insofern auf den
Zweck der Verwendung der biometrischen Daten abstellt. Daraus kdnne geschlossen werden, dass
grundsatzlich ,[...] die Einordnung von sensiblen Informationen unter die anderen von Art 9 Abs 1 DS-
GVO beriicksichtigten Datenarten nicht anhand des konkreten Verwendungszusammenhangs zu
erfolgen hat, sondern nach objektiven Gesichtspunkten.“*® Dariiber hinaus ist Bergauer der Meinung,

dass ErwGr 51 DSGVO - welcher von Beflirwortern der Berlcksichtigung des subjektiven

92 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 21.

93 Siehe Bergauer, jusIT 2016/103, 241 (246).
% Siehe Gosch, jusIT 2022/76, 183 (187).

% Siehe Jahnel, DSGVO Art 9 DSGVO Rz 22.

% Siehe Schiff in DS-GVO? Art 9 DSGVO Rz 14.
97 Siehe Jahnel, DSGVO Art 9 DSGVO Rz 15.

%8 Vgl Schneider/Schindler, ZD 2018, 463 (467).
9 Siehe Bergauer, jusIT 2016/103, 241 (244f).
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Verarbeitungszwecks haufig herangezogen wird!® — ausschlieRlich Bezug auf die Definition des
Begriffs ,biometrische Daten” nimmt. Daraus wiirde sich ableiten lassen, dass nicht jede
Lichtbildaufnahme auch ein biometrisches Datum darstelle, sondern hierflir zusatzlich eine
informationstechnische Verarbeitung zu ldentifizierungszwecken erforderlich sei.®® Seiner Ansicht
folgend, solle einzig aufgrund von objektiven Gesichtspunkten geprift werden, ob Informationen
(beispielsweise auch Bilddateien) als sensible Daten kategorisiert werden kénnen.2 Als Begrenzung,
um ein UberschieRen zu verhindern, sei gemiR Bergauer lediglich das Kriterium der ,hinldnglichen

Sicherheit” statthaft.!3

Kritik wird jedoch auch an dieser Auslegungsweise geduRert, da auch eine Subsumtion unter
Begriffen wie ,hinlangliche Sicherheit” bzw ,objektiv wahrscheinlich” zu Rechtsunsicherheit fihren
und fiir die Praxis zu keiner sonderlichen Erleichterung beitragen wiirde.’®* Laimighofer bezweifelt,
dass das Kriterium der ,,hinlanglichen Sicherheit” einen Mehrwert und eine Einschrankung gegeniber
dem Begriff des ,Hervorgehens” des Art9 Abs1DSGVO darstellt. Ebenso wie aus einer
Bildaufnahme, bei der eine Person vor einer Kirche zu sehen ist, nicht mit ,hinreichender Sicherheit”
auf seine religiose Ausrichtung geschlossen werden kann, wiirde aus einem solchen Bildnis auch
schlicht gar nicht eine solche Information , hervorgehen”.1% Seiner Argumentation folgend, wiirde der
Begriff des ,Hervorgehens” dieselben Voraussetzungen erfiillen: etwas wiirde sich zwar nicht direkt
ergeben, konnte sich aber daraus ableiten lassen. Eine bloRe Vermutung sei jedoch nicht

ausreichend, damit eine solche Information aus etwas ,hervorgeht*,1®

4.1.2.1  Exkurs: Mischdaten
In dem gegenstandlichen Kontext wird auch der Begriff der sogenannten ,,Mischdaten” verwende

t.107
Hierbei handelt es sich um Daten, welche sich nicht zweifelsfrei einer Kategorie (,besondere
Kategorie personenbezogenen Daten” oder ,normale” personenbezogene Daten) zuordnen lassen.%®
Jahnel definiert Mischdaten als ,[...] eine Sammlung an Informationen, die eine Gemengelage von
nicht-sensiblen und sensiblen personenbezogenen Daten enthdilt oder die aus mehreren verschiedenen

besonderen Kategorien personenbezogener Daten und anderen personenbezogenen Daten, die keiner

besonderen Kategorie angehéren, besteht.“'® Bergauer vertritt die Ansicht, dass die Verarbeitung

100 Sjehe etwa Knyrim, jusIT 2016/102, 235 (239).

101 sjehe Bergauer, jusIT 2016/103, 241 (245).

102 sjehe Bergauer, jusIT 2016/103, 241 (246).

103 sjehe Bergauer, jusIT 2016/103, 241 (246).

104 gl Matejek/Mdusezahl, Gewdhnliche vs. sensible personenbezogene Daten, ZD 2019, 551 (553).
105 Sjehe Laimighofer, jusIT 2023, 102 (106).

106 Sjehe Laimighofer, jusIT 2023, 102 (106).

107 vgl Jahnel, DSGVO Art 9 DSGVO Rz 29.

108 Sjehe Brodil, Datenschutz und Arbeitsrecht (2018) 3.

109 Sjehe Jahnel, DSGVO Art 9 DSGVO Rz 29.
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von Mischdaten (dies umfasst beispielsweise auch Bildaufnahmen) dem Schutzregime der am
schutzwiirdigsten Information unterliegen soll.}’® Weiters verweist er darauf, dass sich die
Problematik von Mischdaten insbesondere am Beispiel von Gesundheitsdaten auf Bildaufnahmen
zeigen wirde. So kdnnten quasi aus jedem Bild, welches erkennbar eine natiirliche Person zeigt, auch
Gesundheitsdaten gewonnen werden (zB Brillentrager, Narben, etc).!'! Schulz ist der Ansicht, dass
durch den Verantwortlichen aufgrund einer subjektiven Entscheidung, der Zweck der
Datenverarbeitung bestimmt wird. Diese Entscheidung wiirde sich auch darauf beziehen, ob aus

,Mischdatensitzen” sensible Bestandteile eines Datums verarbeitet werden sollen.*?

4.1.3 Praktische Umsetzung
Die beiden zuvor dargestellten Ansdtze (sowie ihre entsprechenden Variationen) verdeutlichen

meines Erachtens die Uneinheitlichkeit, welche bisher in der Literatur zur Einordnung von

Informationen als sensible Daten besteht.

Da allerdings in der Praxis ein Bedirfnis besteht, ua Bilddateien — auf denen auch natirliche Personen
erfasst sind — zu verarbeiten, wurde regelmafRlig auf die ,verarbeitungsfreundlichere” Auslegung,
welche auf den Verarbeitungszweck (subjektiver Ansatz) abstellt, zuriickgegriffen.!’® Entsprechend
verweist auch beispielsweise die Wirtschaftskammer Osterreich in einem Leitfaden fiir die
Anfertigung von Videoaufnahmen bei Veranstaltungen, auf die Rechtfertigungsgriinde des
Art 6 Abs 1ff DSGVO, ohne auf die Thematik betreffend sensibler Daten Bezug zu nehmen.!'* Unter
Punkt 5.2 dieser Arbeit werden die weiteren Auswirkungen der jlingsten Judikatur des EuGH auf die

aktuelle Praxis dargestellt.

4.2 Judikatur
Wie zuvor aufgezeigt, divergieren die Lehrmeinungen bezliglich der Einordnung von Bilddateien als

sensible Daten. Erschwerend kommt zu dieser Problematik hinzu, dass die Osterreichische
Datenschutzbehorde sowie nationale Gerichte in der Vergangenheit Entscheidungen getroffen haben,
welche moglicherweise schwierig mit der jlingsten Judikatur des EUGH zu vereinbaren sind. In der

Folge sollen daher ausgewdhlte Entscheidungen zur Verdeutlichung der Problematik skizziert werden.

110 sjehe Bergauer, jusIT 2016/103, 241 (244).

111 sjehe Bergauer, jusIT 2016/103, 241 (246).

112 Sjehe Schulz in DS-GVO / BDSG3 Art 9 DSGVO Rz 13.

113 vgl Hense, Informationsaskese vs. Meta - Perspektiven des EuGH auf datengetriebene Praktiken in der
modernen Gesellschaft, KuR 2023, 556 (559).

114 Sjehe <wko.at/branchen/information-consulting/werbung-marktkommunikation/fotografie-und-
werbung.html>.
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4.2.1 Judikatur: DSB und nationale Gerichte
Die DSB beschiaftigte sich in der Vergangenheit mehrfach mit der Frage, ob Bildaufnahmen als

Verarbeitung von sensiblen Daten zu betrachten sind und vereinte dies, wie Jahnel ausfiihrte, ohne

jegliche Begriindung.'*® Zu diesen Entscheidungen der DSB zihlen etwa die Folgenden:

In einem Verfahren, in welchem die Antragstellerin im Zuge eines Forschungsprojekts, Bildaufnahmen
der StralRenoberflachen bzw des StraRenraums anfertigen wollte (auf diesen Bildaufnahmen waren
Lunvermeidbar” auch Verkehrsteilnehmer:innen ersichtlich), entschied die DSB, dass mit der
Verarbeitung dieser Bilddateien keine Verarbeitung besonderer Kategorien personenbezogener Daten
im Sinne des Art 9 Abs 1 DSGVO vorliegen wiirde.!'® Mit dieser Entscheidung reiht sich die DSB im
Wesentlichen in die Spruchpraxis der DSK (Vorgédnger der DSB) ein. Bei dhnlich gelagerten Fallen,
welche noch vor Inkrafttreten der DSGVO angesiedelt waren, wurde beispielsweise
Verkehrsteilnehmer:innen die sensible Eigenschaft bei der Verarbeitung von Lichtbildern nicht
zuerkannt.'¥ In einer weiteren Entscheidung aus dem Jahr 2020, bestitigte die DSB diese
Rechtsansicht unter Verweis auf die zuvor genannte Entscheidung aus dem Jahr 2018.1%8 In einer
dhnlichen Entscheidung (Forschungsprojekt flir autonome Fahrzeuge) aus dem Jahr 2023, verwies die
DSB erneut auf die bereits erwahnten Entscheidungen, formuliert meines Erachtens jedoch etwas
vorsichtiger, dass mit diesen Bilddateien ,im Regelfall“ keine Verarbeitung von sensiblen Daten

vorliegen wiirde.*®

Eine weitere Entscheidung der DSB beschéftigte sich mit der Anfertigung und dem Abgleich von
Lichtbildern zur Zugangskontrolle eines Skilifts bzw des Skigebiets. Der Fotoabgleich sollte, gemal der
Beschwerdegegnerin, missbrauchliche Verwendungen der Skipdasse verhindern. Die DSB entschied,
dass die Verarbeitung durch die Beschwerdegegnerin gemaR Art 6 Abs 1 lit f DSGVO gerechtfertigt
gewesen sei.’?® Beziiglich der Frage, ob es sich bei der Verarbeitung der Lichtbilder um eine
Verarbeitung von besonderen Kategorien personenbezogener Daten handeln kdnnte, argumentierte
die DSB, dass Lichtbilder nur dann in diese Kategorien fallen kénnen, wenn sie von der
Begriffsdefinition , biometrische Daten” erfasst waren. Zu dieser Beurteilung kommt die DSB unter
Verweis auf den unter Punkt 4.1.1 genauer beschriebenen Leitfaden der EDSA zur Verarbeitung
personenbezogener Daten durch Videogerate. Weiters verweist die DSB auf den Erwagungsgrund 51

der DSGVO und das darin geregelte Erfordernis der Verarbeitung von Lichtbildern mit ,speziellen

115 Sjehe Jahnel, DSGVO Art 9 DSGVO Rz 23.

116 Sjehe DSB 07.06.2018, DSB-D202.207/0001-DSB/2018.

117 vgl Thiele/Wagner, DSG? § 12 Rz 54.

118 Sjehe DSB 21.01.2020, DSB 2020-0.013.649.

119 Sjehe DSB 21.06.2023, DSB 2022-0.930.971.

120 vg| Haidinger/Léffler, Geheimhaltung: Zutrittskontrolle mittels Fotoabgleich, Dako 2023/12, 20; Thiele, DSB:
Zutrittskontrolle bei Skiliftanlagen, jusIT 2022/52, 116 (116f).
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technischen Mittel”, um von dem Begriff ,biometrische Daten” erfasst zu sein.’?! Die DSB fasst die
Thematik zusammen wie folgt: ,Ein einfaches digitales Foto, das wie hier nur zu optischen
Vergleichszwecken gespeichert und auf einem Bildschirm angezeigt wird, ohne , speziellen technischen
Verfahren” unterzogen zu werden, erfiillt daher keinen Tatbestand der Verarbeitung besonderer

Datenkategorien gemdf3 Art. 9 Abs. 1 DSGVO.”1?

Aus diesem Zitat ergibt sich meines Erachtens, dass die DSB fiir die Beurteilung, ob mit einer
Lichtbildaufnahme auch sensible Daten verarbeitet werden, auch auf den Verwendungszweck der
gespeicherten und anders verarbeiteten Daten abstellt. Anders wadre unter Umstanden die
Entscheidung ausgefallen, wenn die Beschwerdefiihrerin die Daten nicht ,nur zu optischen
Vergleichszwecken” verarbeitet hitte. Die DSB folgt damit meines Erachtens den Uberlegungen, wie

sie etwa von Knyrim definiert wurden.

Auch in der 6sterreichischen (Hochst-) Judikatur zeichnet sich ein ahnliches Bild ab, so wird durch den
BVwWG die Prifung der RechtmaRigkeit der Verarbeitung von personenbezogenen Daten bei
Aufnahmen von Lichtbildern regelmaRig nur anhand von Art 6 Abs 1 lit f DSGVO gepriift.!?® Auf die
Frage, ob durch solche Verarbeitungen auch sensible Daten, wie beispielsweise die ,Rasse oder
ethnische Herkunft” einer Person, verarbeitet werden, wird meines Erachtens nicht genauer
eingegangen. In einer anderen Entscheidung des BVwWG, welcher die Anfertigung und Ubermittlung
eines Fotos eines ,Maskenattests” (Stichwort: , Gesundheitsdatum®) zugrunde lag, wurde diese
Bildaufnahme als Verarbeitung sensibler Daten im Sinne der DSGVO eingestuft.!?* Jedoch ist hierbei
darauf hinzuweisen, dass nicht auf die Thematik eingegangen wurde, ob auch eine Bildaufnahme der

»Krankheitssymptome” der betroffenen Person eine solche Datenverarbeitung darstellen wiirde.

4.2.2 Judikatur: EuGH Entscheidung C-184/20, vom 01.08.2022
Wie bereits durch Jahnel beschrieben, liegt es neben dem europaischen Gesetzgeber in der Hand des

EuGH fiir Klarheit in der Problematik beziiglich der sensiblen Daten zu sorgen.'?® Zu dem Begriff der
sensiblen Daten duferte sich der EuGH erstmals in der Entscheidung ,Lindqgvist” aus dem Jahr
2003.1% Hierbei berief sich der europiische Gerichtshof auf den Zweck der damals relevanten
Datenschutzrichtlinie, welcher gewesen sei, in der Gemeinschaft ein hohes Schutzniveau

sicherzustellen.'” In der Folge legte der EuGH den Begriff der Gesundheitsdaten weit aus.®

121 sjehe DSB 23. 11. 2020, 2020-0.759.615.

122 sjehe DSB 23. 11. 2020, 2020-0.759.615 7.

123 vg| etwa BVWG 11.07.2023, W108 2250460-1; BVWG 21.04.2023, W245 2246467-1.
124 Sjehe BVWG 28.07.2023, W245 2245697-1.

125 Sjehe Jahnel, DSGVO Art 9 DSGVO Rz 26.

126 Sjehe Schmidbauer, jusIT 2023/32 2023, 66 (67).

127 Sjehe EuGH 6. 11. 2003, C-101/01 (Lindqvist) Rz 95.
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AbschlieBend geklart wurde durch diese und in den Jahre darauf folgende Judikatur die Frage der

Auslegung von sensiblen Daten jedoch nicht.

Aus diesem Grund soll in dem folgenden Kapitel auf zwei Entscheidungen der jlingeren Vergangenheit
eingegangen werden, welche meines Erachtens wichtige Erkenntnisse zu der bisher gefiihrten
Diskussion bringen. Auch hierbei steht die Schaffung eines méglichst hohen Schutzniveaus im Fokus
der Judikatur des EuGH. Wichtig ist dabei darauf hinzuweisen, dass sich diese Entscheidungen nicht
unmittelbar mit der Frage der Einordnung von Bilddateien als sensible Daten auseinandersetzen, sich

aber auch auf die ,Lichtbilder-Problematik” Gbertragen lassen.

4.2.2.1 EuGH Entscheidung C-184/20, vom 01.08.2022: Sachverhalt
Der Sachverhalt des Ausgangsverfahrens der Entscheidung C-184/20 des EuGH vom 01.08.2022 kann

im Wesentlichen wie folgt zusammengefasst werden: Der Beschwerdefiihrer ist Leiter einer
6ffentlichen Einrichtung, welche sich mit Themen des Umweltschutzes auseinandersetzt.!?® In Litauen
ist des Weiteren ein Gesetzt in Kraft, welches unter anderem der Korruptionsbekampfung dienen soll.
Personen, welche im 6ffentlichen Dienst tétig sind, sollen bei ihrer Entscheidungsfindung 6ffentlichen
Interessen den Vorrang gegenliber den eigenen Interessen geben und moglichst unparteilich
vorgehen. Der Beschwerdefiihrer fallt als Person, welche im o6ffentlichen Dienst tatig ist, in den
Anwendungsbereich dieses Gesetztes. Um diese beschriebenen Ziele zu verwirklichen, fordert das
Gesetzt von Personen, welche in seinen Anwendungsbereich fallen, dass sie ihre personlichen
Interessen offenlegen missen. Im Zuge dessen, muss die betroffene Person eine Erklarung tiber ihre
Interessen abgeben. Diese Erklarung umfasst verschiedenste Informationen, welche neben Daten wie
der Sozialversicherungsnummer sowie Unternehmensbeteiligungen, auch beispielsweise Angaben zu
Geschenken, welche innerhalb der letzten zwolf Monate erhalten wurden und einen Wert von mehr
als EUR 150,- aufweisen sowie Informationen (iber abgeschlossene und laufende Transaktionen der
letzten zwolf Monate, welchen einen Wert von mehr als EUR 3.000,- umfassen. Die Verpflichtung zur
Abgabe dieser Angaben trifft jedoch nicht nur die erklarungspflichtige Person, sondern zusatzlich sind
die entsprechenden Angaben auch beziiglich Ehegatt:innen, Lebensgefahrt:innen oder Partner:innen
abzugeben. Zustandig fur die Entgegennahmen und Kontrolle dieser Erklarungen ist die sogenannte
,Oberste Ethikkommission”. Diese hat fiir die Umsetzung des Gesetzes zu sorgen. Dariiber hinaus hat
die Oberste Ethikkommission, in Umsetzung des Gesetzes, die erhaltenen Daten auf ihrer Website der

Offentlichkeit zugdnglich zu machen. Ausnahmen bestehen jedoch unter anderem fiir die

128 Sjehe Schmidbauer, jusIT 2023/32 2023, 66 (67); Kronegger, EuGH , Lindqvist”: Datenschutz im Internet,
Medien und Recht 2004, 83 (83).
129 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 36f.
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Sozialversicherungsnummer sowie besondere personenbezogene Daten oder auch Daten, deren

Offenlegung gesetzlich verboten ist.

4.2.2.2  EuGH Entscheidung C-184/20, vom 01.08.2022: Ausgangsverfahren u Vorlagefrage
Durch die oberste litauische Ethikkommission wurde festgestellt, dass der Beschwerdefiihrer keine,

wie oben beschriebene, Erklarung abgegeben habe. Gegen diese Entscheidung ging der
Beschwerdefiihrer gerichtlich vor. Zum einen brachte er vor, dass er nicht zu dem Kreis an Personen
gehoren wirde, welche eine entsprechende Erklarung abgeben missten. Zum anderen
argumentierte er, dass durch die Abgabe einer solchen Erklarung sein Recht auf Achtung des
Privatlebens verletzt werden wiirde. Selbiges wiirde fir andere Personen gelten, zu welchen der
Beschwerdefiihrer gegebenenfalls Erklarungen abgeben misste. Im weiteren nationalen Verfahren
brachte die Oberste Ethikkommission vor, dass die Veroffentlichung der Erklarung zwar ein Eingriff in
das Privatleben der betroffenen Personen sei, dieser Eingriff sei jedoch im Gesetzt Uber den
Interessenausgleich vorgesehen. Seitens des vorlegenden Gerichts wurde ausgefiihrt, dass es
zweifelhaft sei, ob das Gesetzt liber den Interessenausgleich bzw die einschldgigen Bestimmungen im
Einklang mit den Bestimmungen Art 6 Abs 1 lit c und e und Abs 3 der DSGVO sowie mit Art 9 Abs 1
DSGVO stehen. Die anzugebenden Daten kénnten auch besonders sensible Informationen offenlegen,
wie beispielsweise, dass die betroffene Person in einer ,,ehedhnlichen Lebensgemeinschaft” mit einer
Person des gleichen Geschlechts lebe. Diese Informationen wiirden das Potential beinhalten, zu
erheblichen ,,Unannehmlichkeiten” der Personen zu fiihren.3° Die Informationen wiirden zudem die
personlichen Beziehungen der erklarungspflichtigen Personen offenbaren. Kritisch angemerkt wurde
seitens des vorlegenden Gerichts zusatzlich, dass es fiir die Erreichung der Ziele des Gesetzes Uber
den Interessenausgleich nicht notwendig ware, die erhaltenen Informationen lber das Internet zu
verodffentlichen. Bereits durch die Ubermittlung der Erkldrung an die Oberste Ethikkommission sowie
die Kontrolle und Prifung durch diese, sei es moglich, die Ziele des Gesetzes, unter anderem

Transparenz und die Verwirklichung des dffentlichen Interesses, zu erreichen.!3!

In der Folge setzte das Gericht das Verfahren aus und stellte zwei Vorlagefragen an den EuGH. Da sich
meines Erachtens wichtige Erkenntnisse, fiir die in dieser Arbeit thematisierte Problematik,
insbesondere aus der zweiten Vorlagefrage ergeben, wird auf die Wiedergabe sowie die
Ausfliihrungen zur ersten Vorlagefrage im Wesentlichen verzichtet. Die zweite Vorlagefrage wurde
seitens des EuGH folgendermalien formuliert: ,,Mit seiner zweiten Frage mdchte das vorlegende
Gericht im Wesentlichen wissen, ob Art. 8 Abs. 1 der Richtlinie 95/46 und Art. 9 Abs. 1 der DSGVO

dahin auszulegen sind, dass die Veréffentlichung personenbezogener Daten, die geeignet sind, die

130 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 36f.
131 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 42f.
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politischen Meinungen, die Gewerkschaftszugehérigkeit oder die sexuelle Orientierung einer
natiirlichen Person indirekt zu offenbaren, auf der Website der Behérde, die fiir die Entgegennahme
und die inhaltliche Kontrolle von Erkldrungen (iber private Interessen zustdndig ist, eine Verarbeitung

besonderer Kategorien personenbezogener Daten im Sinne dieser Bestimmungen darstellt.3?

4.2.2.3  EuGH Entscheidung C-184/20, vom 01.08.2022: Entscheidung
Der EuGH fihrt in seiner Entscheidung aus, dass das vorlegende Gericht es fiir moglich halten wiirde,

dass aus dem Namen des Ehegatten, welcher veroffentlicht werden miisste, Informationen lber die
sexuelle Orientierung bzw das Sexualleben abgeleitet werden kdnnten. Daher sei zu priifen, ob Daten
unter die besonderen Kategorien personenbezogener Daten gemals Art 9 Abs 1 DSGVO fallen, wenn
mittels ,,gedanklicher Kombination oder Ableitung” auf die sexuelle Orientierung einer natiirlichen
Person geschlossen werden kann, auch wenn die Daten ,ihrer Natur nach” keine sensiblen Daten
seien.® Als wichtigen Aspekt fur die Auslegung der unionsrechtlichen Vorschriften, fiihrt der EuGH,
neben dem reinen Wortlaut der Normen, auch den Kontext und die Ziele der Regelungen an. Weiters

wird der Wortlaut des Art 9 Abs 1 DSGVO analysiert und auf das Wort ,hervorgehen” eingegangen.

In den Schlussantragen des Generalanwalts wurde ausgefiihrt, dass gemaR Art 9 Abs 1 DSGVO, je
nach Art der betroffenen Daten, zwischen drei verschiedenen Verarbeitungen unterschieden werden
wirde. Als erste Variante wird die Verarbeitung von personenbezogenen Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehérigkeit ,hervorgehen” genannt. Als zweites wird die
Verarbeitung genetischer Daten und biometrischer Daten ,zur” eindeutigen ldentifizierung einer
natlirlichen Person genannt. Als letzter Typus wird die Verarbeitung von , Gesundheitsdaten” oder
,Daten zum“ Sexualleben oder der sexuellen Orientierung einer natiirlichen Person beschrieben.3*
Weiters wurde interpretiert, dass sich aus dem Verb ,hervorgehen” ableiten lasst, dass sich die
sensible Information nicht direkt aus den vorhandenen Daten ergeben miisste, sondern diese auch
indirekt durch den Denkvorgang der ,Ableitung oder des Abgleichs” hergeleitet werden kénnen. Bei
der dritten genannten Kategorie (ua Daten zur sexuellen Orientierung) wére dies jedoch, aufgrund
des Wortlautes, nicht moglich. Des Weiteren flihrt der Generalanwalt aus, dass dies den Schluss
zulassen wiirde, dass die Definition der Verarbeitung von sensiblen Daten abweichen wiirde, je nach
der Art der jeweiligen sensiblen Daten. Eine solche Definition sei seitens des Generalanwalts nicht

wiinschenswert“13>

132 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 117.
133 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 119f.
134 Siehe GA PIKAMAE 09.12.2021, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 85.
135 Sjehe GA PIKAMAE 09.12.2021, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 85.
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Dieser Auslegung widersprach der EuGH. Eine solche Unterscheidung, je nach Art der sensiblen
Daten, stehe nicht im Einklang mit der ,kontextbezogenen Analyse” der betroffenen Norm. Eine
solche Auslegung wiirde beispielweise im Widerspruch zur Definition von Gesundheitsdaten gemaR
Art 4715 DSGVO stehen. In dieser Begriffsbestimmung heilt es: ,,Gesundheitsdaten’
personenbezogene Daten, die sich auf die kérperliche oder geistige Gesundheit einer natiirlichen
Person, einschliefSlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen iiber deren Gesundheitszustand hervorgehen.“**® Auch unter Erwédgungsgrund 35 der
DSGVO wiirde fiir Gesundheitsdaten das Verb ,hervorgehen” verwendet werden.’¥ Meines
Erachtens soll durch diesen Verweis darauf hingewiesen werden, dass Gesundheitsdaten in den
dritten Typus — wie durch den Generalanwalt beschrieben — von sensiblen Daten fallen wiirde, da in
Art 9 Abs 1 DSGVO nicht unmittelbar das Verb ,hervorgehen” verwendet wird. Daraus wiirde sich ein
Widerspruch innerhalb der DSGVO ergeben, wenn man aus der Formulierung des Art 9 Abs 1 DSGVO

eine solche Typisierung ableitet.

Zusatzlich zu diesen Argumenten fiihrt der EUGH an, dass sich eine weite Auslegung des Begriffs der
,besonderen Kategorien personenbezogener Daten” aus den Zielen der DSGVO (sowie seiner
Vorgangerbestimmung) ergeben wiirde, welche vorsehen ein maoglichst hohes Schutzniveau zu
schaffen. Des Weiteren sei insbesondere der Zweck des Art9 Abs 1 DSGVO, dass ein vor allem
erhohter Schutz der Datenverarbeitung gewahrleistet wird. Dies ware insbesondere aufgrund der
besonderen Sensibilitdt der betreffenden Daten und einer daraus resultierenden schwere eines
Eingriffs erforderlich.'® Daraus schlussfolgert der EuGH, dass von dem besonderen Schutz des
Art 9 Abs 1 DSGVO auch solche Verarbeitungen von personenbezogenen Daten erfasst sein sollen, die

indirekt sensible Daten Uber eine natlrliche Person offenbaren kénnen.

Daher entschied der EuGH die Vorlagefrage wie folgt: ,Nach alledem ist auf die zweite Frage zu
antworten, dass Art. 8 Abs. 1 der Richtlinie 95/46 und Art. 9 Abs. 1 der DSGVO dahin auszulegen sind,
dass die Verdffentlichung personenbezogener Daten, die geeignet sind, die sexuelle Orientierung einer
natiirlichen Person indirekt zu offenbaren, auf der Website der Behérde, die fiir die Entgegennahme
und die inhaltliche Kontrolle von Erklérungen liber private Interessen zustéindig ist, eine Verarbeitung

besonderer Kategorien personenbezogener Daten im Sinne dieser Bestimmungen darstellt.“*

136 Sjehe Art 4 Z 15 DSGVO.

137 Siehe EuGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 124.
138 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 125f.
139 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 128.
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4.2.3 Literaturresonanz zu EuGH Entscheidung C-184/20, vom 01.08.2022
Die zuvor beschriebene Entscheidung fiihrte auch in der Literatur zu einer gewissen Resonanz. In der

Folge wird daher aufgezeigt, wie die Entscheidung Einfluss auf die bisherigen Standpunkte in der

Lehre nimmt.

Mit der gegenstandlichen Entscheidung des EuGH fiihrt dieser im Wesentlichen seine, den Schutz von
Betroffenen starkende, Auslegung der DSGVO fort. Wie sich bereits in der Entscheidung Lindquist
ergab, wird von einer weiten Auslegung des Begriffs der besonderen Kategorien personenbezogener
Daten ausgegangen.'®® Wichtig ist zudem anzumerken, dass sich die Entscheidung zwar auf ein
Verfahren bezieht, in welchem die Ableitung von Informationen Uber das Sexualleben einer
natlirlichen Person fraglich war, der EuGH jedoch an einigen Stellen allgemein Bezug auf die
Auslegung von sensiblen Daten im Sinne der DSGVO nimmt.'*! Da fiir die Verarbeitung von
Lichtbildern keine eigenen Regeln im Regime der DSGVO gelten, lassen sich die gewonnen
Erkenntnisse auch auf solche Verarbeitungen lbertragen. Laimighofer sieht die Nahe von optischen
Merkmalen zu sensiblen Daten, welche sich daraus ableiten lassen, sogar tendenziell als grofRer an als
in der Ableitbarkeit der sexuellen Orientierung einer Person aufgrund des Namens des Partners.'#?

Demzufolge sollten sich die Erkenntnisse dieser Entscheidung auch auf Lichtbildaufnahmen

Ubertragen lassen.

Als wesentliche Erkenntnis der gegenstdndlichen Entscheidung kann genannt werden, dass auch die
Verarbeitung solcher Informationen, aus denen sich indirekt, mittels ,gedanklicher Kombination“,
sensible Daten ableiten lassen, dem besonderen Schutz des Art 9 DSGVO unterliegen soll bzw von
diesem nicht ausgenommen ist.1** Ein solcher Vorgang der ,gedanklichen Kombination” kénnte im
Zusammenhang mit einer Bildaufnahme darin bestehen, dass ein bestimmtes korperliches Symptom
mit einer Krankheit verglichen wird, oder beispielsweise ein bestimmtes Kleidungsstiick mit einer

religivsen Uberzeugung in Verbindung gebracht wird.**

Als weitere Erkenntnis lasst sich aus dieser Entscheidung ableiten, dass der EuGH wohl eine
Unterscheidung zwischen sensiblen Daten ,ihrer Natur“ und solcher, welche sich erst aus einer
gedanklichen Kombination heraus ergeben, befiirwortet.'*® Eine Unterscheidung zwischen diesen

beiden ,Arten” sensibler Daten bzw eine scharfe Trennlinie, ldsst sich meines Erachtens jedoch nur

140 sjehe Gosch, jusIT 2022/76, 183 (185).
141 vgl auch Gosch, juslT 2022/76, 183 (185).
142 Sjehe Laimighofer, jusIT 2023, 102 (105).
143 gl Kienle, LTZ 2023, 50 (66).

144 Vgl Laimighofer, jusIT 2023, 102 (105).
145 vgl Kienle, LTZ 2023, 50 (66).
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schwierig erkennen. Daher stellt sich nach wie vor die Frage, ob diese (weite) Auslegung des Schutzes

des Art 9 Abs 1 DSGVO in irgendeiner Form Spielraum fir eine teilweise Begrenzung zulasst.

Darliber hinaus zeigt sich in der Literatur auch Kritik an dieser Entscheidung. Ein solch weites
Verstandnis von der Verarbeitung von besonderen Kategorien personenbezogener Daten konnte,
gemall Kienle, Gefahr laufen, dass der Datenschutz in dieser Hinsicht zu einem absoluten Recht
,mutieren” wiirde.'*® Méglicherweise hat es der EuGH lediglich verabsdumt bzw nicht als notwendig
erachtet, im Zuge der gegenstindlichen Entscheidung weiterfilhrende Einschrankungen der

Klassifikation von sensiblen Daten vorzunehmen.*#’

Unabhadngig davon besteht natirlich die Maoglichkeit bzw im Sinne des Grundsatzes der
Datenminimierung gemal Art 5 lit c DSGVO auch die Verpflichtung dazu, nur das notwenige MaR an
personenbezogenen Daten Uberhaupt zu erheben. In einem der Verarbeitung der Daten
vorgelagerten Schritt ware es moglich, auszuwerten, ob sich aus den zu erhebenden Informationen
auch sensible Daten ableiten lassen kdnnen, um eine Verarbeitung dieser bereits im Vorfeld zu
verhindern.’*® Da eine solche Umsetzung in der Praxis vermutliche diverse Probleme verursachen
konnte (beispielsweise das stetige Hinzutreten von weiteren personenbezogenen Daten, welche an
einem gewissen Punkt zu einer Ableitbarkeit sensibler Informationen fiihren kénnten)'*® und die
Ausnahmetabestdande des Art 9 Abs 2 DSGVO nicht fiir alle Verarbeitungen praktikabel waren, dirfte
der praktische Bedarf an zuldssigen Eingrenzungen des Verbots der Verarbeitung von sensiblen Daten

vorhanden sein.

Eine gewisse Abgrenzung ware beispielsweise durch das Heranziehen der jeweiligen
Begriffsbestimmungen der einzelnen (besonderen) Kategorien denkbar. Die Definitionen des
Art 4 DSGVO geben bereits gewisse Anforderungen vor, welche die Informationen erfiillen mussen,
um von den besonderen Kategorien erfasst zu sein.'®® Meines Erachtens vermag dies aber fir die
Verarbeitung von Lichtbildern von natiirlichen Personen kaum eine Eingrenzung zu bieten.
Insbesondere Merkmale, welche auf die rassische oder ethnische Herkunft einer Person schlieSen
lassen, konnten unter dieser (weiten) Auslegung des Art9 Abs 1 DSGVO durchaus aus einem
,einfachen” Lichtbild hervorgehen. Die bloRe Beschrankung durch die Definitionen der besonderen

Kategorien vermag daran nichts zu andern.

146 Sjehe Kienle, LTZ 2023, 50 (67).

147 Sjehe Gosch, jusIT 2022/76, 183 (187).

148 Sjehe Gosch, jusIT 2022/76, 183 (188).

149 vg| Gosch, jusIT 2022/76, 183 (188).

150 Vgl Gosch, jusIT 2022/76, 183 (186); Jahnel, DSGVO Art 9 DSGVO Rz 17.

31



Vor dieser Entscheidung ist fiir Anwendungsfalle mit Lichtbildern (Videoliberwachung, etc) der
Verwendungszweck bzw der Verwendungszusammenhang herangezogen worden, um die
Anwendbarkeit des Art 9 DSGVO auszuschlieBen.™? In der gegenstindlichen Entscheidung wurde
jedoch nicht der Verwendungszweck bei der Priifung bericksichtig. Wie Gosch formuliert, kdnnte im
gegenstandlichen Urteil die Verarbeitung der Interessenerklarung durch die Oberste Ethikkommission
nicht darauf gerichtet sein, dass hierbei die sexuelle Orientierung und damit ein sensibles Datum
einer natlrlichen Person verdffentlicht werden soll. Versucht doch das Gesetzt Uber den
Interessenausgleich sensible Daten von der gesetzlichen Pflicht zur Veroffentlichung auszunehmen.
Im Sinne dieser Entscheidung sei es daher abzulehnen, dass die Reichweite des Begriffs der sensiblen
Daten durch den Zweck der Verarbeitung begrenzt wird.®® Auf den (objektiven)

Verwendungszusammenhang, wie er beispielsweise auch von Jahnel beschrieben wurde,>3

geht der
EuGH ebenso wenig wie auf den Verarbeitungszweck ein. Der Meinung von Kienle folgend, werden
damit diese beiden Ansitze ,unausgesprochen” durch den EuGH zuriickgewiesen.™ Gosch geht
beziiglich dieser Auslegung sogar noch einen Schritt weiter und stellt die Argumentation auf, dass der
Verarbeitungszweck nicht als Begrenzung der Reichweite des Begriffs der sensiblen Daten
herangezogen werden kann, aber als Indikator fiir das Vorliegen einer Verarbeitung von sensiblen
Daten dienen kénnte. Wirde doch durch den Zweck der Verarbeitung (das Extrahieren von sensiblen

Daten) geradezu darauf hingewiesen werden, dass sich aus den entsprechenden Daten sensible

Informationen ableiten lassen kénnten.'*

Jedenfalls wurde in dieser Entscheidung des EuGH die durch GA Pikamae vorgebrachte und auch in
der Literatur beispielsweise durch Jahnel vertretene Auslegung, dass die besonderen Kategorien
personenbezogener Daten nach verschiedenen Typen zu kategorisieren seien,’® nicht bestatigt.'>’
Diese Auslegung des EuGH deckt sich nicht mit jener, insbesondere im deutschsprachigen Raum
vertretenen, Interpretation des Art9 Abs1DSGVO und dem Verstindnis des Wortes
»hervorgehen.*>® Schlussendlich sind die ,verschiedenen Kategorien” daher einheitlich zu beurteilen
und im gleichen Sinne weit auszulegen. Die gegenstdndliche Entscheidung unterstiitzt daher am

ehesten eine objektive Auslegung, wie sie etwa von Bergauer formuliert wurde. Dieser formulierte

151 vgl Hense, KuR 2023, 556 (559).

152 Sjehe Gosch, jusIT 2022/76, 183 (186f).

153 Sjehe Jahnel, DSGVO Art 9 DSGVO Rz 20.

154 Siehe Kienle, LTZ 2023, 50 (67).

155 Siehe Gosch, jusIT 2022/76, 183 (187).

156 Vgl auch Schiff in DS-GVO? Art 9 DSGVO Rz 13; Frenzel in DS-GVO BDSG? Art 9 DSGVO Rz 8.

157 Sjehe EuGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 124ff; vgl auch Gabauer, Weite
Auslegung der Begriffe ,besondere Kategorien personenbezogener Daten” und ,sensible Daten”, RAM-LS
2023/63, 115.

158 Siehe Kastelitz/Hétzendorfer/Tschohl in DatKomm Art 9 DSGVO Rz 19; Schiff in DS-GVO? Art 9 DSGVO Rz 13;
Frenzel in DS-GVO BDSG? Art 9 DSGVO Rz 8.
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bereits 2016, dass eine objektive Betrachtung geboten sei, um das hohe Schutzniveau der DSGVO
nicht aufzuweichen und das erhéhte Risiko, welches aus der Verarbeitung von sensiblen Daten

hervorgeht, anhand einer ,objektiven Bewertung” zu beurteilen sei.’*®

Da eine solch weite objektive Auslegung, wie sie aus dem gegenstandlichen Urteil abzuleiten ist, dazu
fihren konnte, dass bereits jede theoretisch mogliche Ableitung von sensiblen Informationen zu
einer Anwendung des Art 9 DSGVO fiihren konnte, ist in der Folge zu prifen, ob die teleologische
Reduktion der ,hinlanglichen Sicherheit”, wie sie beispielsweise von Bergauer formuliert wurde, zu

einer gewissen Eingrenzung des Anwendungsbereichs des Art 9 DSGVO fiihren kann.®°

Der Ansicht von Gosch folgend, kénnte durch das Abstellen auf ein solches Kriterium in gewissen
Konstellationen der Schutzradius fir die Verarbeitung von personenbezogenen Daten stark
eingeschriankt werden.'®! Im gegenstandlichen Urteil des EuGH wire dieser, ihrer Auffassung nach, zu
einem anderen Ergebnis gekommen, hatte er das Kriterium der ,hinlanglichen Sicherheit” auf den
betroffenen Sachverhalt angewendet. Das Bestehen einer Ehe oder Lebenspartnerschaft reiche nicht
aus, um mit , hinlanglicher Sicherheit” auf die Sexualitadt einer Person schlieBen zu kénnen. Zu dieser
Erkenntnis gelangt Gosch aufgrund der Vielzahl an verschiedenen Beziehungsmodellen, welche auch
im Rahmen einer Ehe bzw eingetragenen Partnerschaft bestehen kénnen (Asexualitdt, Scheinehen,
etc). Der EuGH habe bei seiner Entscheidung nur auf die Eignung der personenbezogenen Daten

abgestellt, indirekt die sexuelle Orientierung einer Person zu offenbaren.®2

Eine etwas weiter relativierende Ansicht vertritt in diesem Zusammenhang beispielsweise Deiters.
Zwar gebe es in der Realitdt durchaus ,Zweckehen” oder dhnliche Konstruktionen, welche entgegen
der sexuellen Orientierung zu verstehen sind, jedoch habe man in diesem konkreten Fall von Daten
ausgehen koénnen, welche Rickschliisse auf die sexuelle Orientierung zulassen wirden. Bei der
Information, dass eine Person mit einer anderen Person des gleichen Geschlechts verheiratet sei,
lieBe sich auf ein solches sensibles Kriterium abstellen, bzw wiirde diese Information offenbart, auch

ohne, dass die konkrete , Hingezogenheit” zu diesem Geschlecht ausdriicklich erfolgen wiirde.'%3

“"

Als begrenzendes Kriterium vertritt Deiters die Ansicht, dass in Fallen einer ,indirekten Offenlegung
nur solche Verarbeitungen unter den Bestimmungen des Art9 DSGVO zu beurteilen sind, aus

welchen sich ,,zwingende Riickschliisse” auf sensible Daten ableiten lassen. In anderen Worten, die

159 sjehe Bergauer, jusIT 2016/103, 241 (245f).

160 vg| Bergauer, jusIT 2016/103, 241 (246).

161 Sjehe Gosch, jusIT 2022/76, 183 (187).

162 Sjehe Gosch, jusIT 2022/76, 183 (187).

163 Sjehe Deiters, EUGH zu Art. 9 Abs. 1 DSGVO: Sind nun ,alle” Daten besondere Kategorien
personenbezogener Daten?, DSB 2022, 247 (248).
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Riickschliisse sollten sich (weitestgehend) zwingend ergeben.®* Eine solche Abgrenzung wiirde seiner
Ansicht nach dazu fiihren, dass beispielsweise durch das Bestellen eines Medikaments in einer
Online-Apotheke oder das Kaufen bestimmter Lebensmittel kein entsprechend ,zwingender”
Rickschluss auf beispielsweise Gesundheitsdaten moglich ware. Auch wenn haufig aus diesen
Informationen auf ein entsprechendes Gesundheitsdatum riickgeschlossen werden kdnnte, seien die
Informationen nicht ausreichend. Schlieflich bestiinde auch die Moglichkeit, dass der Besteller

165 Diese

lediglich fir einen Angehorigen entsprechende Produkte erwerben wirde.
Interpretationsweise kann meines Erachtens in ein ahnliches Spektrum wie das von Bergauer

definierte Kriterium der ,,hinlanglichen Sicherheit” eingestuft werden.

Laimighofer vertritt entgegen diesen Uberlegungen die Ansicht, dass der EuGH auch bei
Bericksichtigung des Kriteriums der ,hinlanglichen Sicherheit” zu einem identen Ergebnis in der
gegenstandlichen Entscheidung gekommen ware. Es wirde der allgemeinen Lebenserfahrung
entsprechen, dass das Geschlecht des jeweiligen Partners mit der sexuellen Orientierung einer Person
zusammenhangt. Unter der Voraussetzung, dass man an das Kriterium der ,hinlanglichen Sicherheit”
keinen Ubertrieben strengen Malistab ansetzet, sei auch in dem gegenstandlichen Fall das Kriterium
erfillt. Das Kriterium erfordere keine hundertprozentige Gewissheit. Wie bereits unter Punkt 4.1.2
ausgefuhrt, wiirde das Wort , hervorgehen” — auf welches der EuGH in dem gegenstandlichen Urteil
genauer eingeht — bereits eine ahnliche Funktion erfiillen. Dem Kriterium der ,hinlanglichen
Sicherheit” wirde in diesem Zusammenhang kein Mehrwert zukommen, weshalb der EuGH nicht

nach diesem Kriterium priifen wiirde.6®

Mit der Frage, wie sich die Erkenntnisse aus der EuGH Entscheidung C-184/20 vom 01.08.2022 auf
Bilddateien anwenden lassen, hat sich insbesondere Laimighofer auseinandergesetzt. Seiner Ansicht
folgend, misste an erster Stelle eine Bildaufnahme einer real existierenden Person zugeordnet
(Identifiziert) werden kénnen. Andernfalls wiirde es sich lediglich um das Lichtbild eines Menschen
handeln, auf dem unter Umstdnden auch Informationen, wie beispielsweise die Ethnie oder die
religivse Uberzeugung enthalten sind. Diese Informationen miissten aber einer konkreten Person
zugeordnet sein.'®” Diese Identifizierung kdnne beispielsweise anhand von biometrischen Daten
erfolgen. Allerdings ist hervorzuheben, dass auch jede andere Zuordnung einer Bildaufnahme zu
einer natirlichen Person dazu fiihren kdnne, dass das auf einem Bild , ersichtliche sensible Merkmal”

zu einer der besonderen Kategorien von personenbezogenen Daten werden kdnne.'®® Hierbei kime

164 Sjehe Deiters, DSB 2022, 247 (249).
165 Sjehe Deiters, DSB 2022, 247 (249).
166 Sjehe Laimighofer, jusIT 2023, 102 (106).
167 Siehe Laimighofer, jusIT 2023, 102 (105).
168 Siehe Laimighofer, jusIT 2023, 102 (105).
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es weiters nicht auf den Zweck der Datenverarbeitung an. So wiirde beispielsweise ein Unternehmen,
welches Bilder der Mitarbeiter:innen auf der eigenen Website online veréffentlicht, in der Regel nicht
den Zweck verfolgen, sensible Daten seiner Beschaftigten (wie beispielsweise die Ethnie) zu
verarbeiten. Dadurch, dass die Informationen aber einer bestimmten Person zugeordnet werden

kénne, kdnnten die Daten — in einer solchen Konstellation — sensible Daten darstellen.?

Weiter argumentiert Laimighofer, dass bei diesen Uberlegungen kein Widerspruch zur stindigen
Judikatur bestehen wiirde. Diese geht davon aus, dass Personenbezug auch in den Konstellationen
besteht, in denen Bildaufnahmen beispielsweise mittels einer Uberwachungskamera von einer
Person aufgenommen wurden, auch wenn diese Bilder nicht unmittelbar die Identifikation der
entsprechenden Person ermoglichen. Fir die Erfillung der Eigenschaft des ,personenbezogenen
Datums” sei es nicht erforderlich, dass die Daten ohne erganzende Informationen unmittelbar einer
natirlichen Person zugeordnet werden kdonnen. Ausreichend sei es, dass die abgelichtete Person
bestimmbar sei. Fiir Bildaufnahmen sei es daher erforderlich, dass diese die ldentifikation der
entsprechenden Person ermoglichen. Hierzu verweist Laimighofer auf die Judikatur des EuGH
betreffend des Vorliegens der Eigenschaft des ,personenbezogenen Datums” von dynamischen IP
Adressen.'’® Aus dieser Entscheidung geht unter anderem hervor, dass dynamische IP Adressen fiir
einen Anbieter von Online-Mediendiensten personenbezogene Daten im Sinne der Datenschutz-RL,
darstellen, wenn dieser Anbieter (ber rechtliche Mittel verflgt, die betreffende Person mittels

Zusatzinformationen, welche dem Internetzugangsanbieter zur Verfiigung stehen, zu bestimmen.!”?

In einem nachsten Schritt unterscheidet Laimighofer zwischen dem ,Personenbezug” des Begriffs
,personenbezogenen Daten” sowie der Verbindung, welche zwischen einer sensiblen Information
und einer natirlichen Person gefordert wird, damit das Kriterium des ,,Hervorgehens” im Sinne des
Art 9 Abs 1 DSGVO erfillt wird. Der Unterschied solle demnach darin liegen, dass der Begriff des
,Hervorgehens” voraussetzt, dass die sensiblen Informationen mit der entsprechenden Person
bereits aufgrund der jeweiligen Daten in Verbindung gebracht werden kénne. Fiir biometrische
Daten, wie sie in Erwagungsgrund 51 beschrieben werden, sei dieses Kriterium gegeben. Als Beispiel
fir andere Konstellationen, in denen diese beschriebene Verbindung zwischen sensiblem Datum und
einer Person gegeben sei, wird angefiihrt, wenn der Name der betroffenen Person mit der sensiblen
Information gemeinsam verarbeitet werden wiirde, oder andere Informationen der Person

zugewiesen seien, aus denen mittelbar oder unmittelbar erméglicht werden wiirde, dass die sensible

169 Sjehe Laimighofer, jusIT 2023, 102 (105).

170 Sjehe Laimighofer, jusIT 2023, 102 (104f); EuGH 19.10.2016, C-582/14 (Breyer).

71 Sjehe EuGH 19.10.2016, C-582/14 (Breyer) Rz 49; Jahnel, EuGH: Dynamische IP-Adressen sind
personenbezogene Daten, jusIT 2016/105, 252 (252f).
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Information der betroffenen Person zugeordnet wird. Wichtig sei hierbei, dass die Zuordnung der

sensiblen Information allein aufgrund der bereits vorliegenden Daten méglich sein miisste.}”?

Diese zuvor beschriebene Unterscheidung hatte zur Folge, dass insbesondere Daten, welche
pseudonymisiert waren, nach wie vor als personenbezogenen Datum anzusehen seien. Durch die
Pseudonymisierung sei die sensible Information jedoch nicht mehr einer bestimmten Person
zuordenbar, das Kriterium der ldentifizierbarkeit wirde daher diesen Datensitzen fehlen. Fir das
Ableiten der sensiblen Informationen ist es daher erforderlich, dass die jeweilige Person auch Zugriff
auf die Entschlisselung der Pseudonymisierung haben miusste. Nur durch die Entschliisselung ware
es moglich, dass die Zuordnung der sensiblen Informationen zu einer bestimmten Person erfolgen
konnte. Zugriff auf die sensiblen Daten hatten daher nur jene Personen, welche auch Zugriff auf die
nicht-pseudonymisierten Datensidtze hatten.!”® Eine unmittelbare Zuordnung wiirde jedoch seitens
des EuGHs fir das Vorliegen eines ,Hervorgehens” nicht verlangt werden. Daher kénne ab dem
Zeitpunkt von einem indirekten Hervorgehen von sensiblen Informationen gesprochen werden,
sobald sowohl Zugriff auf den pseudonymisierten Datensatz als auch auf den entsprechenden
,Pseudonymisierungs-Schliissel“ bestehen wiirde.!’* Diesen Uberlegungen folgend, kdnnte daher die
Problematik der (ungewiinschten Mit-) Verarbeitung von sensiblen Daten zumindest in den Fallen
abgewendet werden, in denen eine Pseudonymisierung von Datensdtzen moglich ist. In Frage gestellt
wird hierbei nicht, dass es sich bei der Verarbeitung der Datensédtze, auch wenn der Zugriff auf die
jeweilige Entschliisselung nicht besteht, nach wie vor um die Verarbeitung von personenbezogenen
Daten handelt und daher die entsprechenden Anforderungen der DSGVO diesbeziiglich eingehalten

werden muissten.

4.2.3.1  Exkurs: EuG T-557/20 vom 26.04.2023
In diesem Zusammenhang kann auf eine jlingere Entscheidung des EuG vom 26.04.2023 verwiesen

werden.'”® In dieser Entscheidung beschiftigte sich das EuG unter anderem mit der Frage, ob
Personenbezug auch bei solchen Datensdtzen angenommen werden konnte, bei denen eine
Pseudonymisierung vorliegen wiirde und ein Dritter, welcher keinen Zugriff auf die entsprechenden
Entschliisselungen hatte, diese Daten verarbeitet. Das EuG verweist in seiner Entscheidung auf die

Rechtsprechung des EuGH in der Rechtssache , Breyer” aus dem Jahr 20167

und spricht sich wohl fir
ein relatives Verstindnis des Personenbezugs aus. Der EDSB hatte es im Ausgangsverfahren

unterlassen zu prifen, ob die verarbeiteten Informationen fiir den entsprechenden Empfianger

172 Siehe Laimighofer, jusIT 2023, 102 (106).

173 Siehe Laimighofer, jusIT 2023, 102 (107).

174 Siehe Laimighofer, jusIT 2023, 102 (107).

175 Sjehe EuG 26.04.2023, T-557/20.

176 Sjehe EUGH 19. 10. 2016, C-582/14 (Breyer).
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»personenbeziehbar” seien.r”’ Fur die Annahme, dass es sich um personenbezogene Daten handeln
wirde, reichte es fir den EDSB aus, dass zusatzliche Informationen zur Rickidentifizierung
grundsatzlich existieren wiirden.!’”® Der EDSB hitte jedoch priifen miissen, ob aus Sicht des
Empfangers das Recht besteht, auf diese Entschliisselungsdaten zuzugreifen und ob dieser Zugriff
»praktisch durchfiihrbar” gewesen wére.'’” Diese Entscheidung kénnte insbesondere fiir die oben
geschilderten Uberlegungen von Laimighofer relevant sein, da durch einen méglichen Ausschluss des
Personenbezugs, im Falle einer entsprechenden Pseudonymisierung, jedenfalls auch keine

Verarbeitung von sensiblen Daten erfolgen wiirde.

Bisher wurde in der Literatur beispielsweise von Gosch und Kastelitz/H6tzendorfer/Tschohl die
Ansicht vertreten, dass die Pseudonymisierung nichts an der Einstufung von Daten als sensible Daten
andern wirde. Die Pseudonymisierung habe dieser Ansicht folgenden keinen Einfluss auf die
Sensibilitdt der Daten.'® Der Vollstindigkeit halber wird jedoch darauf hingewiesen, dass in dem
gegenstindlichen Verfahren vor dem EuG die EU-DSVO*! und nicht die DSGVO zur Anwendung kam
(auch wenn die fur diese Entscheidung relevanten Normen der EU-DSVO den Bestimmungen der
DSGVO im Wesentlichen nachgebildet sind).'®2 Es bleibt daher abzuwarten, ob der EuGH die

Entscheidung des EuG bestatigen wird.

4.2.4 Judikatur: EuGH Entscheidung C-252/21, vom 04.06.2023
Der gegenstandlichen Entscheidung liegt ein Sachverhalt zugrunde, welcher sich in erster Linie auf die

Kompetenzen der nationalen Wettbewerbsbehdrden bezieht. In der weiteren Folge werden jedoch
auch Vorlagefragen an den EuGH gestellt, welche sich auf die Zuldssigkeit der Verarbeitung von
personenbezogenen Daten beziehen. Daher soll auch diese EuGH-Entscheidung nachstehend genauer

betrachtet werden.

4.2.4.1 EuGH Entscheidung C-252/21, vom 04.06.2023: Ausgangsverfahren u Vorlagefrage
Der Hintergrund der oben genannten Entscheidung ist ein Beschwerdeverfahren, welches durch Meta

(vormals Facebook) gegen das deutsche Bundeskartellamt gefiihrt wurde.’® Das deutsche

Bundeskartellamt hatte 2019 mittels Beschluss mehreren Gesellschaften des Meta-Konzerns im

177 Siehe Baumgartner, Bestimmung des Personenbezugs von Daten, ZD 2023, 399 (403).

178 Siehe EuG 26.04.2023, T-557/20 Rz 101ff.

179 Sjehe EuG 26.04.2023, T-557/20 Rz 105ff.

180 Sjehe Gosch, Pseudonymisierung und Verschliisselung sensibler Daten, jusIT 2019/39, 107 (110);
Kastelitz/Hétzendorfer/Tschohl in Datkomm Art 9 DSGVO Rz 19.

181 Sjehe Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG, ABI L 2018, 295/39, in der Folge kurz ,,EU-DSVO*.

182 \|g Thiele, EuG: Zum relativen Personenbezug von Daten, jusIT 2023/65, 151 (152).

183 Sjehe auch Hense, KuR 2023, 556 (557).
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Wesentlichen untersagt, dass diese in ihren Allgemeinen Nutzungsbedingungen die Nutzung des
sozialen Netzwerks Facebook von der Zustimmung des Nutzers abhdngig machten, dass auch
sogenannte Off-Facebook-Daten (liber diese Daten kdnnen die Nutzungsaktivitaten auch abseits von
Facebook analysiert werden) verarbeitet werden kdnnen. Fiir die Verarbeitung bzw die Erhebung der
Off-Facebook-Daten verwendete Meta unter anderem Cookies.’®® Relevant waren in diesem
Zusammenhang die Verarbeitung von privaten Nutzerdaten von Personen, welche in Deutschland
wohnhaft waren. Begriindet wurde der Beschluss damit, dass Facebook seine markbeherrschende
Stellung ausgenutzt habe, um die entsprechenden AGB auf die Nutzer anwenden zu konnen.
Problematisch seien die AGB insbesondere, da die genannte Verarbeitung nicht mit den Werten der
DSGVO im Einklang stiinden und dieser Verarbeitung insbesondere nicht gemalk Art 6 Abs 1 sowie
Art 9 Abs 2 DSGVO gerechtfertigt werden konnte.’®> Durch die betroffenen Meta-Gesellschaften
wurde Beschwerde beim OLG Dusseldorf eingebracht. Dieses zweifelte unter anderem daran, ob eine
nationalen Wettbewerbsbehorde befugt sei, die Erfiillung der Anforderungen der DSGVO zu prifen.
Des Weiteren zweifelte das OLG Dusseldorf, neben anderen Punkten daran, ob es fir Betreiber von

sozialen Netzwerken zulissig sei, sensible Daten im Sinne des Art 9 DSGVO zu verarbeiten.

Fir die gegenstdndliche Arbeit ist insbesondere der erste Teil der zweiten Vorlagefrage relevant,
weshalb auf die Thematisierung der anderen Fragen an dieser Stelle verzichtet wird. Die zweite

Vorlagefrage (lit a) des OLG Diisseldorf lautet wie folgt:

,Handelt es sich dann, wenn ein Internetnutzer Webseiten oder Apps, die Bezug zu den Kriterien des
Art. 9 Abs. 1 DSGVO haben, wie etwa Flirting-Apps, Homosexuellen-Partnerbérsen, Webseiten
politischer Parteien, gesundheitsbezogene Webseiten, entweder nur aufruft oder dort auch Eingaben
tdtigt, etwa bei Registrierung oder Bestellungen, und ein ... Unternehmen wie Meta Platforms Ireland
iiber in die Webseiten und Apps eingebundene Schnittstellen, wie , Facebook Business Tools”, oder
iiber auf dem Computer oder mobilen Endgerdt des Internetnutzers eingesetzte Cookies oder éhnliche
Speichertechnologien die Daten (iber den Aufruf der Webseiten und Apps durch den Nutzer und (iber
dort getdtigte Eingaben des Nutzers erfasst, mit den Daten des Facebook.com-Kontos des Nutzers
verkniipft und verwendet, bei der Erfassung und/oder der Verkntiipfung und/oder der Verwendung um

die Verarbeitung sensibler Daten im Sinne der Norm?“®¥’

184 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 28ff.
185 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 30.
186 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 34.
187 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 35.
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4.2.4.2  EuGH Entscheidung C-252/21, vom 04.06.2023: Entscheidung
Der EuGH sprach im Wesentlichen aus, dass eine solche Verarbeitung (ua Verknipfung und

Sammlung der Off-Facebook-Daten) von personenbezogenen Daten eine Verarbeitung von sensiblen
Daten darstellen kann, wenn hierdurch die Offenlegung von Informationen erméglicht wird, die unter

die besonderen Kategorien des Art 9 Abs 1 DSGVO fallen.

Hense beschreibt die Priifung des EuGH von Art 9 Abs 1 DSGVO in Verbindung mit Erwagungsgrund
51 als lehrbuchhaft.'®® Das Héchstgericht verweist in seiner Entscheidung auf die erheblichen Risiken,
welche aus der Verarbeitung von sensiblen Daten entstehen kdnnen und den Grundsatz, dass gemal
Art 9 Abs 1 DSGVO eine Verarbeitung solcher Daten daher grundsatzlich untersagt ist. Daher sei
relevant, ob aus der Verarbeitung der Daten durch Meta, auch eine Offenlegung von Informationen
ermdglicht wird, die in die besonderen Kategorien von personenbezogenen Daten ,fallen“.® Bereits
in den Schlussantragen zu dieser Entscheidung brachte der Generalanwalt vor, dass es bei der
Einstufung von Daten als sensible Daten nicht auf den Wahrheitsgehalt, also die Richtigkeit der
Einstufung unter eine der Kategorien des Art 9 Abs 1 DSGVO, ankame. Dariber hinaus sei auch nicht
das Ziel einer Verarbeitung entscheidend fiir die Kategorisierung als sensible Daten.'*®® Dieser Ansicht
folgend, sei das Ziel der entsprechenden Bestimmung im Wesentlichen ,[...] in objektiver Weise
erheblichen Gefahren fiir die Grundrechte und Grundfreiheiten der betroffenen Personen
vorzubeugen, die sich aus der Verarbeitung sensibler personenbezogener Daten ergeben, unabhdngig
von jedem subjektiven Element wie der Absicht des fiir die Verarbeitung Verantwortlichen.“*** An
dieser Auslegung orientierte sich auch der EuGH. Das grundsatzliche Verarbeitungsverbot von
sensiblen Daten gilt unabhangig davon, ob der Verantwortliche mit dem Ziel handelt, Informationen
zu erlangen, welche unter eine der Kategorien von sensiblen Daten fallen und ob durch die
entsprechende Information, die durch die Verarbeitung offengelegt wird, der Wahrheit entspricht.%?
Weiters wirde die Bestimmung des Art 9 Abs 1 DSGVO, unabhiangig von dem erklarten Zweck,
Datenverarbeitungen, aufgrund der Risiken fiir die Grundrechte und Grundfreiheiten von betroffenen
Personen, verbieten.’®® Ob in dem der Entscheidung zugrundeliegenden Verfahren tatsichlich die
Offenlegung von solchen Informationen ermoglicht werden wiirde, UberlieR der EuGH dem

vorlegenden Gericht zu priifen.!®*

188 Sjehe Hense, KuR 2023, 556 (559).

189 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 66-68.
190 Sjehe GA RANTOS 20.09.2022, C-252/21 Rz 40.

191 Sjehe GA RANTOS 20.09.2022, C-252/21 Rz 41.

192 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 69.

193 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 70.

194 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 71.
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4.2.5 Literaturresonanz zu EuGH Entscheidung C-252/21, vom 04.06.2023
Durch die soeben beschriebene Entscheidung wird die Judikatur-Linie, welche der EuGH bereits in

seiner Entscheidung C-184/20, vom 01.08.2022, angedeutet hat, weiter verstdrkt. Auch diese
Entscheidung geht von einer sehr weiten Auslegung des Schutzes durch Art 9 Abs 1 DSGVO aus und
legt die entsprechenden Normen in sehr grundrechtsfreundlicher Weise aus.'®® Allerdings wurde der
EuGH in vergangenen Entscheidungen nicht so eindeutig, wie er es in seinem gegenstandlichen Urteil
wurde. In der Literatur wird die Ansicht vertreten, dass der EuGH mit dieser Entscheidung eine klare
Absage den Uberlegungen erteilt hat, welche die Anwendung des besonderen Schutzes von sensiblen
Daten von der subjektiven Zweckbestimmung oder der Absicht der Auswertung abhangig machen
wollten.’® GemaR Hense wiirde die Datenverarbeitung, insbesondere auch in Bereichen wie Scoring
oder Machine-Learning, von dieser Entscheidung weit beeinflusst werden und kdnnte dazu fiihren,
dass die entsprechenden Verarbeitungen bisher auf der Grundlage von unzuldssigen
Rechtfertigungsgriinden erfolgt sind. Besonders kritischen wirden diese Datenverarbeitungen
werden, je mehr Informationen gesammelt und miteinander verbunden werden wirden. In der
Zukunft sei daher die Durchsetzbarkeit von Schadenersatz- und Unterlassungsanspriichen, aufgrund

der zuvor beschriebenen Rechtsprechung, durchaus méglich.*’

Als weitere wichtige Erkenntnis kann aus der Entscheidung abgeleitet werden, dass der EuGH die
Ansicht vertritt, dass bei dem Vorliegen eines sensiblen Datums in einem Datensatz die Verarbeitung
des gesamtes Datensatzes gemals Art 9 Abs 1 DSGVO untersagt ist, sofern keine der Ausnahmen des

Art 9 Abs 2 DSGVO zutrifft. %89

Golland duBert sich kritisch zu dieser Auslegung, wiirde sie doch dazu fiihren, dass Unternehmen,
welche Daten von ihren Kunden verarbeiten, moglicherweise mittelbar sensible Informationen
verarbeiten wiirden und daher einen der Rechtfertigungsgriinde fiir sensible Daten erfiillen missten,
damit die Datenverarbeitung nicht rechtswidrig wére. Als Beispiel fihrt Golland einen Bestelldienst
an, welcher an eine Klinik liefern wiirde (im Sinne der Kategorie der Gesundheitsdaten), sowie den
Onlineversand von erotischen Produkten (sexuelle Orientierung). In diesen Fallen sei die
Anwendbarkeit der besonderen Bestimmungen zur Verarbeitung von sensiblen Daten moglich.
Darliber  hinaus  konnten  sich  fir  Kleinunternehmen  Probleme hinsichtlich  der

Datenverarbeitungsverzeichnisse ergeben sowie der moéglichen Anforderung der Durchfiihrung einer

195 Sjehe Hense, KuR 2023, 556 (559).

19 Sjehe Hense, KuR 2023, 556 (559); Golland, Kompetenz nationaler Wettbewerbsbehdrden zur Feststellung
eines Verstolles gegen die DS-GVO, MMR 2023, 669 (681).

197 Siehe Hense, KuR 2023, 556 (559).

198 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 89; Golland, MMR 2023, 669 (682).

199 Sjehe auch ,,Mischdaten” 4.1.2.1.
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Datenschutzfolgenabschitzung.?®® Seiner Ansicht folgend wire daher eine Differenzierung — ein
sogenanntes ,Stufenkonzept”, welches Uber die Anwendung des Art 9 DSGVO entscheidet — bei
mittelbar sensiblen Daten sinnvoll. Diese Differenzierung solle nur dann zu einer Anwendung des
Art 9 DSGVO fiihren, wenn die Daten in einem sensiblen Kontext verarbeitet werden mussten oder
eine ,Sensibilitatsprognose” wiirde ergeben, dass die Anwendung der Bestimmungen zu sensiblen
Daten zum Schutz des Betroffenen geboten seien. Bei dieser ,Sensibilitdtsprognose” seien die an der

Verarbeitung beteiligten Personen, einschlieRlich der potenziellen Datenempfinger, einzubeziehen.?!

Wie bereits von Gosch formuliert wurde, vertritt auch Hense die Ansicht, dass das wohl effektivste
Gegenmittel, um die Problematik der sensiblen Daten vermeiden zu kdénnen, ware, dass sich die
Verantwortlichen noch starker auf die Grundsatze der Datenminimierung besinnen sowie Systeme
verwenden sollten, welche die Anforderungen des ,Privacy by Design“ sowie ,Privacy by Default”

erfiillen.??

4.2.6 Judikatur: EuGH Entscheidung C-667/21, vom 21.12.2023

Dieser, Ende 2023 ergangenen, Entscheidung des EuGH liegt ein Ausgangsverfahren in Deutschland zu
Grunde, welches sich im Wesentlichen mit der Frage auseinandersetzte, unter welchen
Voraussetzungen die Verarbeitung von Gesundheitsdaten im Sinne der DSGVO zulassig ist. Bei der
gegenstandlichen Verarbeitung nahm der Verantwortliche, der Medizinische Dienst der
Krankenversicherung Nordrhein, eine Art ,Doppelfunktion” ein, da der MDK Nordrhein sowohl
Arbeitgeber des Klagers als auch Ersteller des medizinischen Gutachtens, betreffend der

Arbeitsunfihigkeit des Kligers, war.?%

Dartiber hinaus sollte die Frage beantwortet werden, ob der Schadenersatzanspruch gemal
Art 82 Abs 1 DSGVO lediglich eine Ausgleichfunktion darstellen soll, oder auch ,Strafcharakter” hat
und der Grad des Verschuldens des Verantwortlichen bei der H6he des Schadenersatzes zu

beriicksichtigen ist.2%4

Die gegenstandliche Entscheidung ist fir die Erorterung der Forschungsfrage dieser Arbeit
insbesondere von Bedeutung, da sich das Judikat mit dem Umfang des Verarbeitungsverbots des
Art 9 Abs 1 DSGVO auseinandersetzt und sich hieraus Rickschlisse auf andere Anwendungsfille, wie

bei der Verarbeitung von Bildaufnahmen, schlieRen lassen.

200 Sjehe Golland, MMR 2023, 669 (681).

201 Sjehe Golland, MMR 2023, 669 (681).

202 Sjehe Hense, KuR 2023, 556 (559).

203 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 19ff.
204 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 32ff.
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4.2.6.1 EuGH Entscheidung C-667/21, vom 21.12.2023: Ausgangsverfahren u Vorlagefragen

Der MDK Nordrhein hat unter anderem die gesetzliche Aufgabe, medizinische Gutachten zur
Beseitigung von Zweifeln bei der Arbeitsunfahigkeit von versicherten Personen, die in den
Zustandigkeitsbereich des MDK Nordrhein fallen, zu erstellen. Dies ist auch dann der Fall, wenn die
Gutachten eigene Mitarbeiter:innen des MDK Nordrhein betreffen.2% Fiir solche Fille besteht eine
eigene Dienstanweisung, damit solche Daten von Mitarbeiter:innen zB nur von einer eingeschrankten

Anzahl an Personen verarbeitet werden kénnen.?%

Der Klager in Deutschland war bei MDK Nordrhein in der IT beschaftigt.?” Der Krankenversicherer des
Klagers beauftragte den MDK Nordrhein mit der Erstellung eines Gutachtens des Klagers. Der Klager
erfuhr von dem Gutachten und bat einen Kollegen aus der IT-Abteilung ihm Fotos von dem Gutachten
aus dem digitalen Archiv zu tUbermitteln.?®® Der Kldger war von der rechtswidrigen Verarbeitung
seiner Gesundheitsdaten (iberzeugt und forderte daher eine Entschadigung in der Hohe von
EUR 20.000,- von MDK Nordrhein.?®® Der Klager erhob schlieRlich Klage am Arbeitsgericht Diisseldorf

liber die oben genannte Summe und stiitze seine Forderungen ua auf Art 82 Abs 1 DSGVO.

Im Wesentlichen wurde vorgebracht, dass das Gutachten von einem anderen medizinischen Dienst
hatte erstellt werden missen, damit sichergestellt werden kénnte, dass Kolleg:innen des Klagers
keinen Zugang zu den Gesundheitsdaten erlangen konnten. Dariber hinaus seien die
SicherheitsmalRnahmen, betreffend die Datenverarbeitung dieser Gesundheitsdaten, unzureichend
gewesen. Aufgrund dieses VerstoRes gegen den Schutz solcher Daten, stiinde dem Klager Ersatz fiir

den ihm entstandenen materiellen und immateriellen Schaden zu.?*°

Der MDK Nordrhein brachte im Wesentlichen vor, dass die Verarbeitung der Daten im Einklang mit

den anwendbaren Bestimmungen erfolgt ware, 2!

Sowohl in erster Instanz als auch in der Berufung wurde die Klage abgewiesen, weshalb Revision bei
dem vorlegenden Gericht, dem Bundesarbeitsgericht in Deutschland, eingebracht wurde.?? Das
vorlegende Gericht vertritt die Ansicht, dass in dem Erstellen des Gutachtens durch MDK Nordrhein
eine Verarbeitung im Sinne der einschlagigen Bestimmungen der DSGVO besteht. Das vorlegende

Gericht priifte, ob die oben beschrieben Datenverarbeitungen unter einer der in Art 9 Abs 2 DSGVO

205 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 19.
206 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 20.
207 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 21.
208 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 22.
209 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 23.
210 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 24.
211 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 25.
212 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 26.
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genannten Ausnahmen subsumiert werden kénnen. So sei beispielsweise Art9 Abs 2 lit b DSGVO
nicht einschlagig, da die Verarbeitung in der ,Eigenschaft als Arbeitgeber” nicht erforderlich gewesen
sei. Auch die Ausnahme in Art 9 Abs 2 lit h DSGVO sei wohl nicht anzuwenden, da die Verarbeitung

von einem ,neutralen Dritten” hatte durchgefiihrt werden missen.

Im Falle, dass Art 9 Abs 2 lit h DSGVO doch anzuwenden sei, fihrt das vorlegende Gericht an, dass die
Erfillung der Anforderungen des Art 9 Abs 3 DSGVO nicht ausreichen wiirden und MDK Nordrhein
héatte sicherstellen missen, dass keiner der Kolleg:innen des Klagers Zugang zu den Gesundheitsdaten

des Klagers hatte. 23

Dariber hinaus mochte das vorlegende Gericht wissen, ob zusatzlich zu einem Ausnahmetatbestand

des Art 9 Abs 2 DSGVO auch eine der Voraussetzungen des Art 6 Abs 1 DSGVO erfiillt sein muss.?'4

Beziiglich eines moglichen Schadenersatzes gemaR Art 82 Abs 1 DSGVO mdochte das vorlegende
Gericht unter anderem wissen, ob neben der Ausgleichsfunktion des Schadenersatzes auch die
abschreckende Wirkung bzw der ,Strafcharakter” sowie der Grad des Verschuldens des

Verantwortlichen zu beriicksichtigen seien.?®®

Da im Zuge dieser Arbeit insbesondere die Beantwortung der Vorlagefragen von Bedeutung ist,
welche sich mit der Anwendbarkeit des Verarbeitungsverbots gemdR Art9 Abs 1 DSGVO

auseinandersetzt, wird auf genauere Ausfiihrungen zu den anderen Vorlagefragen verzichtet.?%6

4.2.6.2 EuGH Entscheidung C-667/21, vom 21.12.2023: Entscheidung

Der EuGH beantwortet die erste Vorlagefrage im Wesentlichen damit, dass Art 9 Abs 2 lit h DSGVO in
Verbindung mit Abs 3 dieses Artikels die Anwendbarkeit von Art 9 Abs 2 lit h DSGVO keinesfalls in
Situationen ausschlieft, in denen eine Stelle fir medizinische Begutachtung die Gesundheitsdaten
eines Arbeitsnehmers, betreffend seine Arbeitsfahigkeit, als Medizinischer Dienst verarbeitet und

nicht in seiner Rolle als Arbeitgeber.

Dies begriindet der EuGH unter anderem damit, dass zwar das grundsatzliche Verbot der
Verarbeitung von ,sensiblen Daten” gemdR Art9 Abs 1 DSGVO einen erhdéhten Schutz vor
Datenverarbeitungen gewahrleisten soll, Art 9 Abs 2 lit a-j DSGVO jedoch eine abschlieBende Liste an

Ausnahmen dieses Grundsatzes vorsehen wiirde.?’

213 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 27ff.
214 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 31.
215 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 32ff.
216 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 35.
217 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 41f.
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Der Ausnahmetatbestand des Art9 Abs2lith DSGVO wirde zudem in Verbindung mit
Art 9 Abs 3 DSGVO die Verarbeitung von sensiblen Daten mit einer Reihe an Voraussetzungen streng
reglementieren.?!® Dementsprechend wire die Datenverarbeitung unter anderem an die Zwecke,
welche in Art9 Abs 2 lit h DSGVO aufgezdhlt sind, gebunden. Darlber hinaus habe die
Datenverarbeitung aufgrund von bestimmten Rechtsgrundlagen zu erfolgen und die zu einer solchen
Verarbeitung von Daten berechtigten Personen der Geheimhaltungspflicht nach Art 9 Abs 3 DSGVO
zu unterliegen.?®® Weder aus dem Wortlaut noch aus der Entstehungsgeschichte des
Art 9 Abs 2 lit h DSGVO wiirde sich ergeben, dass die gegenstindliche Ausnahmebestimmung einem
,neutralen Dritten” vorbehalten sei und daher nicht fir den Arbeitgeber einer betroffenen Person
anzuwenden wire.??® Betreffend der ,Doppelfunktion” des Verantwortlichen weist der EuGH darauf
hin, dass es von entscheidender Bedeutung ist, zu welchem Zweck die entsprechenden Daten
verarbeitet werden wiirden.??! Dariiber hinaus ist der Zusammenhang der Ausnahmebestimmung in
der DSGVO sowie die Ziele, welche die Datenschutzgrundverordnung verfolgt, zu beriicksichtigen.??
Die Ausnahmetatbestinde des Art9 Abs2 DSGVO seien unabhdngig voneinander auf ihre
Anwendbarkeit zu prifen und grundsatzlich eng auszulegen.??® Die Beachtung des allgemeinen
Verarbeitungsverbots gemaR Art9 Abs 1 DSGVO darf jedoch nicht dazu flhren, dass der
Anwendungsbereich anderer Bestimmungen der DSGVO, wie auch des Art 9 Abs 2 DSGVO, in einer
solchen Weise eingeschrankt wird, dass dies deren ,eindeutigem Wortlaut” zuwiderlaufen wiirde.??*
Die Anforderung, dass Art9 Abs 2 lith DSGVO auf Falle beschrdnkt sei, in denen die
Gesundheitsdaten durch einen ,neutralen Dritten” verarbeitet werden, wiirde jedoch eine solche
zusatzliche Anforderung darstellen, welche keinesfalls aus dem eindeutigen Wortlaut der betroffenen
Bestimmung hervorgeht.?”® Des Weiteren stellt das Recht auf den Schutz der personenbezogenen
Daten kein uneingeschrinktes Recht dar, da es mit anderen Grundrechten abzuwigen ist.?2 Aus den
Erwagungsgrinden 52 und 53 der DSGVO lasst sich zudem ableiten, dass die Verarbeitung von
sensiblen Daten unter anderem zu bestimmten gesundheitlichen Zwecken zuldssig ist.??’” Der
europdische Gesetzgeber hat mit Art 9 Abs 2 lit h DSGVO daher eine Ausnahmebestimmung vom

allgemeinen Verarbeitungsverbots von sensiblen Daten, unter besonderen Voraussetzungen und

218 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 44.
219 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 44.
220 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 45.
221 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 46.
222 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 49.
223 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 47ff.
224 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 51.
225 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 51.
226 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 54.
227 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 56.
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Garantien, vorgesehen. Das die Verarbeitung von Gesundheitsdaten durch einen ,neutralen Dritten”

zu erfolgen hat, geht aus den entsprechenden Bestimmungen nicht hervor.?2

Die zweite Frage beschiftigte sich damit, ob sich aus den Bestimmungen der DSGVO ergibt, dass ein
Verantwortlicher einer Verarbeitung von Gesundheitsdaten, welche sich auf Art 9 Abs 2 lit h DSGVO
stltzt, gewahrleisten muss, dass keine, mit der betroffenen Person zusammenarbeitende, Person
Zugang zu den verarbeiteten Gesundheitsdaten hat.2?® Fiir die Verarbeitung entsprechender sensibler
Daten hat der Unionsgesetzgeber in Art 9 Abs 2 lit h DSGVO sowie insbesondere Art 9 Abs 3 DSGVO
spezifische SchutzmaRnahmen definiert. Dem Wortlaut von Art 9 Abs 3 DSGVO dirfen daher keine,
nicht bereits genannten, Anforderungen hinzugefuigt werden.?*° Solche zusatzlichen Anforderungen
kénnten sich jedoch aus dem nationalen Recht, sofern diese aufgrund einer Offnungsklausel erlassen

t 231

wurden, ergeben. Aus Art 9 Abs 2 lit h DSGVO ergibt sich eine entsprechende Verpflichtung nich

Mit der dritten Vorlagefrage sollte im Wesentlichen geklart werden, ob bei der Verarbeitung von
Gesundheitsdaten, zusatzlich zu den Anforderungen des Art 9 Abs 2 lit h DSGVO, auch mindestens
eine der RechtmaRigkeitsvoraussetzungen des Art 6 Abs 1 DSGVO erfiillt sein muss.?*? Der EuGH stellt
klar, dass eine auf Art 9 Abs 2 lit h DSGVO gestlitzte Verarbeitung jedenfalls auch die Grundséatze der
Verarbeitung gemaR Art5 Abs 1 DSGVO, die in Art 6 Abs 1 DSGVO genannten Pflichten sowie

mindestens eine der genannten RechtmaRigkeitsvoraussetzungen erfiillen muss.?

AbschlieRend ist darauf hinzuweisen, dass der EuGH festgestellt hat, dass der Schadenersatzanspruch
gemaR Art 82 Abs 1 DSGVO Ausgleichs- und keine Straffunktion hat.?** Der Grad des Verschuldens des

Verantwortlichen ist fiir die Hohe des Schadenersatzes nicht zu beriicksichtigen.?®

4.2.6.3 Eigene Uberlequngen zur EuGH Entscheidung C-667/21, vom 21.12.2023
Aus der gegenstandlichen Entscheidung des EuGH ergibt sich meines Erachtens ein guter Ausblick auf

die zukinftige Judikaturlinie des Ho6chstgerichts. In den EuGH Entscheidungen C-252/21 vom
04.06.2023 sowie C-184/20 vom 01.08.2022 legte der EuGH das Verbot der Verarbeitung von

228 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 57.
229 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 60.
230 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 62.
231 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 70.
232 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 71.
233 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 78f.
234 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 87.
235 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 103.
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sensiblen Daten gemdR Art9 Abs 1 DSGVO weit aus, um ua einen erhdhten Schutz gegeniiber

Datenverarbeitungen zu gewihrleisten.?®

Gegenldufig dazu verweist der EuGH in seiner Entscheidung C-667/21 vom 21.12.2023 ausdriicklich
darauf, dass die Beachtung des grundsatzlichen Verarbeitungsverbots nicht dazu fiihren darf, dass
andere Bestimmungen der DSGVO, wie beispielsweise die Ausnahmebestimmungen gemaR
Art 9 Abs 2 DSGVO, dem Wortlaut zuwiderlaufend eingeschriankt werden.*’ Des Weiteren bezieht
sich der EuGH in seiner Argumentation ua darauf, dass das ,,Recht auf Schutz der personenbezogenen
Daten” kein uneingeschrinktes Recht darstellt.?*® Trotz des besonderen Schutzes von sensiblen Daten,
soll deren Verarbeitung zuldssig sein, sofern die Anforderungen einer der Ausnahmetatbestinde
erfullt ist. Auch wenn in der gegenstandlichen Entscheidung die Einstufung von bestimmten
personenbezogenen Daten als sensible Daten unstrittig war, da davon ausgegangen wurde, dass es
sich bei den verarbeiteten Daten um Gesundheitsdaten im Sinne des Art4Z 15 DSGVO handelt,
konnen die gewonnen Erkenntnisse auf die Problematik beziglich der Einstufung von Bildaufnahmen
als sensible Daten Ubertragen werden. Meines Erachtens gibt dieses Urteil Aussicht darauf, dass der
EuGH keine ,,unverhaltnismaRige” Ausdehnung des Datenschutzes, wie es manche Stimmen in der

Literatur befiirchten,?®

anstrebt. In seiner Entscheidung bericksichtigt der EUGH auch die Ziele,
welche der DSGVO zugrunde liegen.?”® Aus diesen Griinden deutet die Entscheidung mE auf eine
,verarbeitungsfreundlichere”  Auslegung der gegenstiandlichen Normen hin. In diesem
Zusammenhang ist auch zu bericksichtigen, dass eine besonders ,weite“ Auslegung der Definition
von sensiblen Daten, beispielsweise auch auf Bildaufnahmen, wohl zu einer praktischen
,2Nerunmoglichung” von vielen Anwendungsbereichen, in denen Bilder oder Videos verarbeitet
werden, fihren wirde. Eine Einschrankung in dieser Art und Weise kann meines Erachtens kein Ziel

der DSGVO sein, andernfalls hatte auch die Mdoglichkeit bestanden, eine solche Einschrankung von

Bildverarbeitungen eindeutig zu formulieren.

5 Zusammenfassung und Ausblick

5.1 Zusammenfassung
Aus den zuvor beschriebenen Entscheidungen des EuGH (C-252/21 vom 04.06.2023, C-184/20 vom

01.08.2022 sowie C-667/21, vom 21.12.2023) konnen einige wesentliche Erkenntnisse fir die

Einstufung von Bildaufnahmen von natlrlichen Personen als sensible Daten gewonnen werden. Geht

236 /gl EuGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 126; Siehe EuGH 04.06.2023, C-
252/21 (Meta Platforms) Rz 70.

237 Sjehe EuGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 51.

238 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 54.

239 Sjehe Kienle, LTZ 2023, 50 (67).

240 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 49.
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man von den beiden unter Punkt 4.1.1 sowie 4.1.2 genannten Interpretationsstandpunkten, welche
sich grob in einen ,objektiven” und einen ,subjektiven” Ansatz zusammenfassen lassen, aus, dann

kdnnte man die Ansicht vertreten, dass der EuGH einer objektiven Auslegung folgt.

In der weiter zuriickliegenden Entscheidung des EuGH vom 01.08.2022, beriicksichtigte dieser bei
seiner Prifung weder den Verwendungszusammenhang (bzw objektiver Verarbeitungskontext) noch
den subjektiven Zweck der Verarbeitung durch den Verarbeiter. Wie Kienle es formuliert, werden
diese beiden Ansdtze durch den EuGH unausgesprochen zuriickgewiesen, beide wiirden daher
Art 9 Abs 1 DSGVO nicht einschrdnken.?*! In seiner jiingeren Entscheidung vom 04.06.2023 wird der
EuGH noch deutlicher und spricht die Zurlickweisung offen aus. Die entsprechenden
Datenverarbeitungen seien unabhangig von ihrem ,erklarten Zweck” gemalR Art 9 Abs 1 DSGVO zu

verbieten.?*?

Ob an dieser Stelle noch Spielraum fir den , objektiven Verwendungszusammenhang” besteht, wie
ihn beispielsweise Jahnel formuliert hat,?*® ist fraglich. Nachdem Gosch jedoch bereits nach der
Entscheidung in der Sache C-184/20 (Vyriausioji tarnybinés etikos komisija) die Ansicht vertrat, dass
der EuGH bei der Bericksichtigung des objektiven Verwendungszusammenhangs zu einem anderen
Ergebnis hatte kommen missen, ist davon auszugehen, dass das europdische Hochstgericht ein

solches Kriterium bei seiner Priifung nicht herangezogen hat.?*

Zusammenfassend kann daher gesagt werden, dass weder durch objektive noch subjektive
Merkmale, welche sich auf den Verarbeitungskontext oder Zweck beziehen, der Anwendungsbereich
des Art 9 Abs 1 DSGVO im Sinne dieser EuGH Entscheidungen eingeschrankt wird. Daraus kann des
Weiteren geschlossen werden, dass die in dem Leitfaden der EDSA aus dem Jahr 2019 betreffend
,Verarbeitung von personenbezogenen Daten durch Videogerate” vertretene Argumentation, dass es
bei der Anwendung von Art 9ff DSGVO auf den Verarbeitungszweck bei Videomaterial ankdame, vor

dem Hintergrund der gegenstindlichen Rechtsprechung als iiberholt angesehen werden muss.?*®

Meines Erachtens ist auch hervorzuheben, dass der EuGH mit der zuvor besprochenen Entscheidung
vom 04.06.2023 klarstellt, dass das Verbot der Verarbeitung von sensiblen Daten auch in den Fallen
anwendbar ist, in denen die offengelegte Information unrichtig ist.2*® (Bergauer vertritt im

Zusammenhang mit dem Abgrenzungskriterium der ,hinlanglichen Sicherheit” die Ansicht, dass es

241 Sjehe Kienle, LTZ 2023, 50 (67).

242 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 70.

243 vgl Jahnel in DSGVO Art 9 DSGVO Rz 14.

244 Siehe Gosch, jusIT 2022/76, 183 (186f).

245 Vgl EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Rz 64.
246 \/g| EuGH 04.06.2023, C-252/21 (Meta Platforms) Rz 69.
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hierbei nicht darauf ankdme, ob die getroffene Einschatzung schlussendlich zutreffend ist oder
nicht.)?*” Daraus ergibt sich, dass die offengelegten Informationen nicht auf ihre Richtigkeit tiberpriift
werden missen. Entscheidend sollte daher, im Sinne der Schlussantrage des Generalanwalts Rantos
vom 20.09.2022, sein, dass eine solche Kategorisierung zu einem erheblichen Risiko flr die
Grundrechte und Grundfreiheiten der betroffenen Person fiihren kann. Dies kdnne unabhangig von
dem jeweiligen Wahrheitsgehalt eintreten.?*® Bisher war diese Ansicht beispielsweise durch den EDSA
in seiner , Leitlinie 8/2020 Uber die gezielte Ansprache von Nutzer:innen sozialer Medien” vertreten
worden. In diesem Zusammenhang ging es um das gezielte Targeting von Nutzern und deren
Einordnung in bestimmte politische Spektren. Die Richtigkeit einer solchen Einstufung sei im Sinne

der EDSA-Leitlinie nicht relevant fiir die Anwendbarkeit des Art 9 DSGV0O.**°

Darliber hinaus ist die jlingste der zuvor beschriebenen Entscheidungen des EuGH etwas
zurlickhaltender betreffend die Auslegung des Verarbeitungsverbots gemal Art 9 Abs 1 DSGVO. Mit
diesem Urteil scheint das Hochstgericht eine ,verarbeitungsfreundlichere” Auslegung der

Bestimmungen zu sensiblen Daten anzustreben.?°

5.2 Moagliche Auswirkungen auf die Praxis
Die beiden zuvor genauer besprochenen Entscheidungen des EuGH kénnen meines Erachtens

entscheidenden Einfluss auf die datenschutzrechtliche Handhabung von Bilder- und Videoaufnahmen

haben.

Beispielsweise vertritt Assion die Ansicht, dass die EuGH Entscheidung C-252/21 vom 04.06.2023
groRe Auswirkungen auf die Problematik der Einordnung von Videoliberwachung und Bildaufnahmen
von natirlichen Personen haben kénnte.®® In der Vergangenheit wurde von vielen Seiten,
insbesondere fur Bildaufnahmen, die Anwendbarkeit des besonderen Schutzes des
Art 9 Abs 1 DSGVO verneint. Wie bereits unter Punkt 4.1.1 beschrieben, vertrat im Jahr 2019 auch der
Europdische Datenschutzausschuss eine Auslegung, welche sich an dem Zweck der Verarbeitung
orientierte. Diese Auslegung wurde nunmehr durch den EuGH indirekt abgelehnt. Die mdglichen
Folgen fir Videolberwachung (welche in diesem Zusammenhang wohl auch fir ,regulare”
Bildaufnahmen tGbernommen werden kdnnen), gibt der EDSA unter Rz 70 des Leitfadens selbst an.

Die in Art 9 Abs 2 DSGVO angefiihrten Ausnahmetatbesténde diirften in der Regel ungeeignet fir die

247 Siehe Bergauer, jusIT 2016/103, 241 (246).

248 Sjehe GA RANTOS 20.09.2022, C-252/21 Rz 40.

249 Sjehe EDSA, Leitlinien 8/2020 iiber die gezielte Ansprache von Nutzer:innen sozialer Medien”, Version 2.0, Rz
125 <edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_targeting_of_social_media_
users_de_0.pdf> (22.01.2024).

250 Sjehe EUGH 21.12.2023, C-667/21 (MDK Nordrhein) Rz 51ff.

251 Sjehe Assion, Die Entwicklung des Datenschutzrechts, NJW 2023, 2619 (2621).
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Rechtfertigung von Videoliberwachungen sein. Insbesondere wiirde die blofRe Tatsache, dass eine
Person den Erfassungsbereich einer Kamera betritt, nicht darauf hindeuten, dass die Person im Sinne
des Art 9 Abs 2 lit e DSGVO sensible Daten von sich (freiwillig) 6ffentlich macht.? Fiir die tatsichliche
Verarbeitung von sensiblen Daten diirften jedoch auch die (moglicherweise) einschlagigen
Ausnahmetatbestidnde des Art 9 Abs 2 DSGVO ungeeignet sein, da auch diese keine dauerhaft

angelegte und tiber den Einzelfall hinausgehende Videoiiberwachung zu rechtfertigen vermégen.?3

Kienle sieht aus einer solch weiten Auslegung der sensiblen Daten, wie sie aus den jlingsten EuGH-
Entscheidungen hervorgeht, erhebliche Folgen fiir die Privatwirtschaft, insbesondere in den
Bereichen der Legal-Tech. In Ermangelung eines Ausnahmetatbestandes, welcher die
Vertragserfillung bzw die Interessenabwagung vorsieht, bliebe unter diesen Umstanden privaten
Verantwortlichen nur die Einwilligung des Betroffenen. Dieser Ausnahmetatbestand sei in der Regel
fir die entsprechenden Verarbeitungen jedoch nicht einschlagig. Das Verbot der Datenverarbeitung
gemalk Art 9 Abs 1 DSGVO sei daher oft nicht bloR ,relativ’ (entgegen der Schlussantrdge des GA
Pikam&e in der Rechtssache C-184/20 vom 09.12.2021). Darliber hinaus kénnte gemaR der Ansicht
von Kienle diese weite Auslegung von sensiblen Daten auch den ,Data Governance Act” sowie , Data
Act” beeinflussen.® Weiters ZuBerten sich, insbesondere beziglich des Bereichs der KiI-
Anwendungen, einige Autoren kritisch gegeniber der weiten Auslegung der besonderen Kategorien
personenbezogener Daten. Es besteht die Beflirchtung, dass durch Kl-Anwendungen massenhaft
sensible Daten verarbeitet werden kdnnten.®> Insbesondere der schnell steigende technische
Fortschritt habe auch zur Folge, dass beispielsweise durch Anwendungen auf Smartphones eine
Vielzahl an verschieden Daten der Nutzer verarbeitet werden wirden. Dies wiirde dazu fihren, dass
das Verarbeitungsverbot gemaR Art9 Abs 1 DSGVO, insbesondere in Anbetracht einer weiten
Auslegung von sensiblen Daten, sehr viel haufiger zur Anwendung kommen kénnte, da durch die
erhohte Anzahl an verarbeiteten Daten auch die Wahrscheinlichkeit zunehmen kénnte, dass ein
sensibles Datum unter diesen verarbeiteten Daten sein konnte. Insbesondere bei Fallen der
,zufdlligen Mitverarbeitung” von sensiblen Daten, seien die Ausnahmetatbestinde gemalR

Art 9 Abs 2 DSGVO in der Regel nicht einschligig.2*®

252 Sjehe EDSA, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Rz 70.

253 Vgl Kienle, LTZ 2023, 50 (67).

254 Sjehe Kienle, LTZ 2023, 50 (67).
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Deiters vertritt die Ansicht, dass noch abzuwarten sei, wie die Gerichte und Datenschutzbehorden auf

die weite Auslegung in der Rechtssache C-184/20 reagieren werden.?’

Weitere praktische Auswirkungen kdonnten fiir Unternehmen unter anderem darin bestehen, dass
beispielsweise Fotos von Mitarbeiter:innen, welche zB auf der unternehmenseigenen Website
verdffentlicht werden, bisher in der Regel aufgrund berechtigten Interesses verarbeitet wurden.?® Bei
einer Einstufung von Bilddateien als sensible Daten, misste ein entsprechender Ausnahmetatbestand

flr die Verarbeitung einschlagig sein.

Ebenso verhilt es sich bei der video- bzw fotografischen Dokumentation von Veranstaltungen und
Ahnlichem. So verweist beispielsweise auch die WKO in ihren entsprechenden Mustererklidrungen auf
das Vorliegen eines berechtigten Interesses im Sinne des Art 6 Abs 1 lit f DSGVO betreffend Fotografie
und Werbung.?® In der Zukunft kénnte daher auch fiir solche Anwendungsfille die Einwilligung der
Personen das probateste Mittel flur die Verarbeitung sein. Die Einwilligung wirde in diesen Fallen
jedoch aus Sicht des Verarbeiters den Nachteil mit sich bringen, dass diese durch die betroffenen

Personen widerrufen werden kdnnte.

5.3 Eigene Interpretation und Ansatze
Wie unter Punkt 4.2 dieser Arbeit dargestellt wurde, stellt die jingste Judikatur des EuGH betreffend

sensible Daten die Vertreter:innen der Literatur und in weiterer Folge die Anwender:innen in der
Praxis vor grofRe Herausforderungen. Wie es bereits Laimighofer formuliert hat, werden daher weite
Teile der aktuellen Literatur zu liberdenken sein.?®° Entsprechend den Entscheidungen des EuGH wird
der Begriff der sensiblen Daten bzw das Verarbeitungsverbot des Art9 Abs 1 DSGVO weiter
auszulegen sein als von vielen Vertretern der Praxis gewiinscht. Ob sich aus dieser Tatsache jedoch

261

ergibt, dass der Datenschutz in dieser Hinsicht zu einem ,absoluten Recht mutieren” wiirde*** und in

262

Zukunft jedes Lichtbild einer Person ein sensibles Datum darstellen kdnnte,*** bleibt abzuwarten.

In der Zukunft wird meines Erachtens jedoch nicht mehr auf den subjektiven Verwendungs- bzw
Verarbeitungszweck des Verarbeiters abzustellen sein. Fortan sollte daher auf objektive Kriterien fur

die Kategorisierung von sensiblen Daten zuriickgegriffen werden.

257 Siehe Deiters, DSB 2022, 247 (249).

258 /gl Goricnik, Unter welchen Voraussetzungen ist es datenschutzrechtlich zuldssig, Fotos von Mitarbeitern
digital zuganglich zu machen?, Dako 2023/14, 21.

259 Sjehe <wko.at/branchen/information-consulting/werbung-marktkommunikation/fotografie-und-
werbung.html>.

260 Sjehe Laimighofer, jusIT 2023, 102 (107).

261 Sjehe Kienle, LTZ 2023, 50 (67).

262 Sjehe Gosch, jusIT 2022/76, 183 (189).
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“283 3llein nicht

Hierflr erscheint mir jedoch ein Kriterium wie das der ,hinldanglichen Sicherheit
ausreichend. Fir Lichtbildaufnahmen ergibt sich mit diesem Abgrenzungsversuch das Problem, dass
in vielen alltaglichen Fallen mit ,hinlanglicher Sicherheit” sensible Daten (beispielsweise
Gesundheitsdaten) abgeleitet werden kénnen und diese Daten, insbesondere bei
Videoliberwachungen, in der Regel ,zufillig” verarbeitet werden.?®* In diesem Zusammenhang kann
als Beispiel die Bildaufnahme einer Person, welche eine Brille tragt, verwendet werden (wie bereits in
diversen Artikeln, die sich mit diesem Thema auseinander gesetzt haben).?®> Auch eine (zufillige)
Lichtbildaufnahme eines Brillentrdgers oder einer Person, die auf einen Rollstuhl angewiesen ist, lasst
in der Regel mit hinlanglicher Sicherheit den Riickschluss auf eine Seh- bzw Gehschwache des

Abgelichteten zu. Daher kdnnte argumentiert werden, dass in einem solchen Fall eine Verarbeitung

von sensiblen Daten erfolgt.2%®

Der Ansicht Laimighofers folgend, konnte in einem derartigen Foto (Person tragt Brille), wie es
beispielsweise von einer Uberwachungskamera aufgenommen wurde, keine Verarbeitung von
sensiblen Daten gesehen werden. Dies wiirde erst zu dem Zeitpunkt zutreffen, an dem sich diese
sensible Information einer konkreten Person zuordnen l3sst.?’” Bei einer Uberwachungsbildaufnahme
einer zufdllig an der Kamera vorbeigehenden Person ware eine solche Zuordnung nicht aufgrund der
vorliegenden Daten mdglich. Anders wiirde es sich gemald dieser Ansicht wohl verhalten, wenn die
abgelichtete Person der langjahrige Mitarbeiter des videolberwachten Unternehmens waére. In dieser
Konstellation konnte der Datensatz die Identifizierung der Person ermoglichen, welcher die sensible

Information zugehdrig ist.2®

Auch wenn diese Uberlegungen gut durchdacht scheinen, vermégen sie aus meiner Sicht dennoch
nicht vollig zu Uberzeugen. Zwar wird in dieser Art der Auslegung vermieden, dass auf den
subjektiven Verarbeitungszweck des Verarbeiters abgestellt wird, jedoch wird trotzdem ein gewisses
subjektives Element des Verarbeiters flir die Kategorisierung berlicksichtigt. Die Informationen,
welche aus einem Datensatz entnommen werden kdnnen und eine Identifikation der betroffenen
Person ermdglichen, werden mafigeblich durch den Verarbeiter bestimmt bzw durch den jeweiligen
Verarbeiter beeinflusst. In anderen Worten: abhadngig vom jeweiligen Verarbeiter konnen ganz

unterschiedliche Datensatze einer Person zugeordnet werden. Ware in dem vorhin skizzierten

263 \/g| Jahnel in DSGVO Art 9 DSGVO Rz 21; Bergauer, jusIT 2016/103, 241 (246); Schiff in DS-GVO? Art 9 DSGVO
Rz 14.

264 \ig| Britz/Indenhuck/Langerhans, ZD 2021 (10), 559 (562).

265 gl beispielsweise Knyrim, jusIT 2016/102, 235; Bergauer, juslT 2016/103, 241; Schneider/Schindler, ZD
2018, 463.

266 \/g| Ernst in Paal/Pauly (Hrsg), DS-GVO BDSG? Art 4 DSGVO Rz 109 (2021).

267 Siehe Laimighofer, jusIT 2023, 102 (106).

268 Siehe Laimighofer, jusIT 2023, 102 (105).
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Beispiel der Brillentrager weithin fiir seinen exzentrischen Kleidungsstiel bekannt, kann es nicht
darauf ankommen, ob der jeweilige Verarbeiter diese Person erkennt und ihr das Gesundheitsdatum
zuordnen kann. Entscheidend ist vielmehr, dass die sensible Information zugeordnet werden kann, sie
also hervorgeht. Andernfalls misste jeweils die gesamte Informationslage eines Verarbeiters
bericksichtigt werden, um zu der Erkenntnis zu gelangen, ob die Verarbeitung von sensiblen Daten

oder ,normalen” Daten erfolgt.

Darliber hinaus ergibt sich das Problem, dass die Pseudonymisierung von Daten nicht damit
gleichzusetzen ist, dass ein Bild auf den ersten Blick nicht einer konkreten Person zugeordnet werden
kann.?®® Eine Pseudonymisierung im Sinne der DSGVO setzt unter anderem voraus, dass ,[...] die
personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kénnen [...].“*’° Doch bei einer Bildaufnahme
einer Person gehen eben diese Informationen, die eine Identifikation erméglichen, unmittelbar aus
dem Bild hervor. Auch wenn es sich nicht bei jedem Foto um biometrische Daten im Sinne der DSGVO
handelt,?”* da nicht jede Bildaufnahme einer Person ein biometrisches Datum gemiR Definition
darstellt,?’”? kann durch ein einfaches Foto, aus dem auch ein Gesundheitsdatum hervorgeht, eine
konkrete Person bestimmt werden. Es sind daher keine zusatzlichen Informationen notwendig,
sondern diese Informationen (das Aussehen einer Person bestehend aus Gesichtsform, Auffalligkeiten
etc) ergeben sich unmittelbar aus dem Bild. Daher erscheint es schwierig nachzuvollziehen, weshalb
gemal Laimighofer die Zuordnung eines sensiblen Datums zu einer konkreten Person beispielsweise
aufgrund eines Namens ermoglicht werden wiirde und daher unter das Verarbeitungsverbot gemaR
Art 9 Abs 1 DSGVO fallen wiirde,?”® dies jedoch nicht bei einem einfachen Foto der Person der Fall
sein sollte. Der Name einer Person beschreibt diese, kann jedoch von mehreren Personen zur
gleichen Zeit getragen werden. Das Abbild eines Menschen kann meines Erachtens deutlich
spezifischer auf eine Person schlieRen lassen, als der bloBe Name (auch wenn es sich nicht um einen
»Allerweltsnamen” handelt). Man denke in diesem Zusammenhang an Bilder, welche von Vermissten

oder Gesuchten ausgehangt werden.

Unabhingig von diesen Uberlegungen, miisste sowohl der Name einer Person als auch eine
Bildaufnahme mit bereits vorhandenem Wissen abgeglichen werden, um die konkrete Zuordnung
einer Person zu ermoglichen. Sollte sowohl ein Gesundheitsdatum als auch der Name einer Person

bekannt sein, misste dieser trotz allem zB mit einer Suchmaschine abgeglichen werden (sofern die

269 gl Laimighofer, jusIT 2023, 102 (107).
270 Sjehe Art 4 Z 5 DSGVO.

271 Sjehe Art 4 Z 14 DSGVO.

272 Sjehe ErwGr 51 VO (EU) 2016/679.

273 Vgl Laimighofer, jusIT 2023, 102 (106).
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Person nicht bekannt ist), um das Gesundheitsdatum einer korrekten Person zuordnen zu kdnnen.
Ganz ahnlich wiirde es sich bei einem Foto, welches auch ein Gesundheitsdatum einer Person
enthalt, verhalten. Mittels diverser Suchmaschinen kénnen Bilddaten Personen zugeordnet werden.
In der Folge ware auch das Gesundheitsdatum einer konkreten Person zuzuordnen. Daher missten
auch den Regeln des Ansatzes von Laimighofer folgend, Bildaufnahmen und darin enthaltene sensible
Daten einer konkreten Person zuzuordnen sein und daher unter das Verarbeitungsverbot von
sensiblen Daten fallen. Aus diesem Grund bietet dieser Ansatz nur einen bedingten Mehrwert fiir die

Einordnung von Bilddateien als sensible Daten.

Aus diesen Griinden stellt sich die Frage, ob in Anbetracht der zitierten EuGH-Judikatur nunmehr die
von Gosch formulierte Formel ,Sensibles Datum = Personenbezogenes Datum + geeignet, sensible

Informationen indirekt zu offenbaren” fiir die Einordnung von Bilddateien anzuwenden ist.

Im Umkehrschluss kdnnte dies dazu fihren, dass quasi jedes Lichtbild in diese besondere Kategorie

fallen kdnnte.?’* Meines Erachtens ist dies nicht ohne weiteres der Fall.

Wirde man die Definitionen der besonderen Kategorien personenbezogener Daten sehr weit
verstehen, konnte man zu der Erkenntnis gelangen, dass beispielsweise auch ein Bild einer Person,
die keine klar erkennbaren krankheitsbedingten Anzeichen zeigt, ein Gesundheitsdatum darstellen
konnte (etwas, wenn auf einem Bild eine Person ohne Gehhilfe, etc erkennbar ist). Bergauer vertritt
beispielsweise die Ansicht, dass auch die Information dariber, dass eine Person véllig gesund sei, ein
Gesundheitsdatum in Sinne der DSGVO darstellen kann. Hierauf wiirde schon der positive Begriff
,Gesundheit” gegeniiber ,Krankheit” hindeuten.?’”®> Dies wiirde in der weiteren Folge dazu fiihren,
dass eine Flut an verschiedenen Informationen als sensible Daten einzustufen ware. Demgegeniiber
folgt beispielsweise Schulz dem Ansatz, dass aufgrund des Fehlens eines erhdhten
Gefahrdungspotentials des Aussagegehalts die Einordnung als besonders schiitzenswerte Information
nicht gegeben sei. Daher sollte der ,beschwerdefreie Zustand“ nicht erfasst sein.?’® Diese
grundsatzlichen Uberlegungen kénnen meines Erachtens auch fiir die Kategorisierung von

Lichtbildaufnahmen relevant sein.

Der EuGH verweist in seiner Entscheidung C-184/20 vom 01.08.2022 darauf, dass die
unionsrechtlichen Vorschriften nicht nur nach deren Wortlaut, sondern auch ihr Kontext und ihre

jeweiligen Ziele fir die Auslegung zu beriicksichtigen sind.?’”” Des Weiteren wird mit Erwdgungsgrund

274 Siehe Gosch, jus|T 2022/76, 183 (189).

275 Sjehe Bergauer, jusIT 2016/103, 241 (246); Vgl Jahnel, Kommentar zur Datenschutz-Grundverordnung
(DSGVO) Art 4 DSGVO Rz 4 (2021); kritisch hierzu Schulz in DS-GVO / BDSG3 Art 9 DSGVO Rz 20.

276 Sjehe Schulz in DS-GVO / BDSG3 Art 9 DSGVO Rz 20.

277 Siehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 121.
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51 der DSGVO darauf verwiesen, dass Verarbeitungen aufgrund der ,[...] besonderen Sensibilitit der
betreffenden Daten einen besonders schweren Eingriff in die durch die Art. 7 und 8 der Charta
garantierten Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten
darstellen kénnen.“?’® Ahnlich verweist der EuGH in der Entscheidung C-252/21 (Meta Platforms) vom
04.06.2023 auf die erheblichen Risiken bei der Verarbeitung von sensiblen Daten fiir die Grundrechte
und Grundfreiheiten der betroffenen Personen.?’”® Entscheidend fiir die kontextualisierte Auslegung
des Verarbeitungsverbots gemall Art 9 Abs 1 DSGVO ist meines Erachtens die besondere Sensibilitat

der Daten sowie die (potentiellen) schwerwiegenden Eingriffe in die Grundrechte.

Bericksichtigt man dieses Kriterium nun bei dem zuvor beschrieben Beispiel (Lichtbildaufnahme
einer gesunden Person), so muss man zu der Erkenntnis kommen, dass selbst wenn man aus diesem
Foto ein Gesundheitsdatum Uber die Person ableiten kann, es sich bei der Verarbeitung dieser Daten
sicherlich um keinen (potenziell) schwerwiegenden Eingriff in die Grundrechte der abgelichteten
Person handeln kann. Das erhéhte Schadens- und Diskriminierungspotential,®®® welches meines
Erachtens fir den erhohten Verarbeitungsschutz entscheidend ist, wiirde sich in einem solchen Fall

nur duflerst unwahrscheinlich realisieren.

Diese Uberlegungen kénnen auch auf das hiufig zitierte Beispiel des Fotos eines Brillentrigers
Ubertragen werden. Auch wenn es Konstellationen gibt, in denen Personen auch ohne eine
Sehschwadche eine Brille tragen, kann mittels gedanklicher Kombination auf dieses Gesundheitsdatum
(Sehschwiéche) geschlossen werden. Auf die Richtig dieser Kombination kommt es ohnedies nicht
an.”®! Aus dem Bild geht daher ein Gesundheitsdatum einer Person hervor. Die Anwendung des
Verarbeitungsverbots fiir sensible Daten entspricht meines Erachtens dennoch nicht der
Interpretation der entsprechenden Normen der DSGVO, da auch in einem solchen Fall die
Schutzbedirftigkeit der betroffenen Person nicht gegeben ist. Natirlich kénnen Situationen
bestehen, in denen Personen aufgrund ihrer Sehschwiche Diskriminierung erfahren, jedoch

282 welches fir sensible

verwirklicht sich meines Erachtens nicht das erhdhte Diskriminierungsrisiko,
Daten bestehen kann. Fir die Eignung zur Verwirklichung dieses Risikos soll nicht nur der jeweilige
objektive Kontext, in dem die Datenverarbeitung erfolgt bericksichtigt werden, sondern ein
moglichst breites Spektrum fiir die Risikobehaftung der Verarbeitung fiir den Betroffenen

bericksichtigt werden.

278 Sjehe EUGH 01.08.2022, C-184/20 (Vyriausioji tarnybinés etikos komisija) Rz 121.
279 Sjehe EUGH 04.06.2023, C-252/21 (Meta Platforms) Rz 70.

280 \g| Frenzel in DS-GVO BDSG3 Art 9 DSGVO Rz 6.

281 \/g| EuGH 04.06.2023, C-252/21 (Meta Platforms) Rz 69.

282 \/g| Kastelitz/H6tzendorfer/Tschohl in Datkomm Art 9 DSGVO Rz 13.
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Durch diese Uberlegungen kénnte insbesondere erklart werden, weshalb das Gesundheitsdatum,
dass eine Person keine duBeren Anzeichen einer Krankheit zeigt und daher ,,gesund” ist, nicht unter
den besonderen Schutz der sensiblen Daten fillt. Ebenfalls konnte bestatigt werden, dass die
Information eine nicht ,stigmatisierte” sexuelle Orientierung zu haben, nicht dem
Verarbeitungsverbot gemaR Art 9 Abs 1 DSGVO unterliegt. Es ist jedoch darauf zu achten, dass durch
diese Uberlegungen zu dem objektiven Risko eines Betroffenen keine Interessenabwigung zwischen
dem Verarbeiter und dem Betroffenen zu erfolgen hat. Die Beurteilung des Risikopotentials hat im
Zweifel zugunsten des Betroffenen zu erfolgen. Im Zusammenspiel mit dem Kriterium der
,hinldnglichen Sicherheit” (bzw dhnliche Ansétze, die zu diesem Spektrum gezahlt werden kénnen),?®
kénnte die hier beschriebene Uberlegung dennoch zu einer gewissen Reduktion des weiten

Anwendungsbereichs der sensiblen Daten fiihren.

Nichtsdestotrotz vermag es diese teleologische Reduktion nicht, eine Vielzahl an (mdglicherweise)
kritischen Verarbeitungen im Zusammenhang mit Lichtbildaufnahmen zu rechtfertigen. Das Foto
einer Person, welche beispielsweise auf einen Rollstuhl angewiesen ist, birgt zweifelsfrei ein gewisses
Diskriminierungspotential fir die betroffene Person und stellt dariiber hinaus ein Gesundheitsdatum
dar. Folglich misste auch nach diesen Uberlegungen in einem solchen Fall der Anwendungsbereich
des Art 9 Abs 1 DSGVO gegeben sein. Insbesondere durch Videoliberwachungen kénnen sich eine
Vielzahl an verschiedenen Verarbeitungsszenarien ergeben, in welchen der besondere Schutzbedarf

nicht ausgeschlossen werden kénnte.

6 Conclusio
Die in dieser Arbeit genauer aufgezeigte Judikatur, insbesondere die jingsten einschlagigen

Entscheidungen des EuGH, verdeutlicht die groRe Herausforderung, welche mit der Kategorisierung
von sensiblen Daten einhergeht. Ganz besonders gilt diese Problematik weiterhin fir die
Verarbeitung von Bilddateien. Die Informationsdichte ist bei modernen Lichtbildaufnahmen
ausgesprochen hoch und der technische Fortschritt wird die Verarbeitungsmoglichkeiten von
Bildaufnahmen weiter erhohen. Auf der anderen Seite scheinen die bisher in der Praxis stark
vertretenen verarbeitungsfreundlichen Ansdtze, welche an den Verarbeitungszweck bzw den
Verwendungszusammenhang der Datenverarbeitung angesetzt haben, nicht langer ohne weiteres
haltbar.®* Der EuGH stellt klar, dass fir die Beurteilung, ob sensible Daten verarbeitet werden,
objektive Kriterien herangezogen werden sollen.?®> Durch dieses Bekenntnis zu einer weiten

Auslegung des Anwendungsbereichs der sensiblen Daten bleibt duflerst wenig Spielraum fir

283 Vgl Bergauer, jusIT 2016/103, 241 (246); Deiters, DSB 2022, 247 (249).
284 \ig| Laimighofer, jusIT 2023, 102 (107).
285 \/g| EuGH 04.06.2023, C-252/21 (Meta Platforms) Rz 70.
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Begrenzungen, welche ein von manchen Autoren?® proklamiertes , Ausufern” des Datenschutzes
verhindern kdnnten. Zweifelsfrei steht den Verarbeiter:innen stets die Moglichkeit zur Verfligung, ihre
Datenverarbeitungen einzuschranken bzw zu reduzieren. In der Praxis wird sich dies voraussichtlich
fir die diversen Anwendungen (vgl 5.2) dennoch als problematisch erweisen, auch wenn den
Verarbeiter:innen durchaus die entsprechende Sensibilitidt fir sensible Daten sowie Kreativitat fir
den Umgang mit diesen zugetraut werden darf. Die von Laimighofer aufgezeigten Uberlegungen
konnen einen guten Anhaltspunkt fliir den Umgang mit pseudonymisierten personenbezogenen
Daten darstellen, vermogen es jedoch nicht vollends fiir Bildaufnahmen zu Uberzeugen. Ein
Begrenzungskriterium, wie es mit der ,hinlanglichen Sicherheit” beschrieben wird, kann in
Kombination mit der Berlicksichtigung des objektiven Risikopotentials der Verarbeitung zu einer
gewissen Reduktion des Anwendungsbereichs beitragen. Trotz allem zeigt die hier dargestellte
Aufarbeitung, dass schlussendlich die Judikatur und insbesondere die Gesetzgebung gefordert ist,
klare Regelungen fir die Verarbeitung von Bildaufnahmen zu schaffen. Die kiirzlich ergangene
Entscheidung des EuGH C-667/21 vom  21.12.2023 lasst allerdings auf eine

yverarbeitungsfreundlichere” Auslegung des Verarbeitungsverbots gemals Art 9 Abs 1 DSGVO hoffen.

286 \/g| Kienle, LTZ 2023, 50 (67).
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9 Anhang: Abstract

Die aktuelle Judikatur des EuGH betreffend die Verarbeitung von sensiblen Daten kann entscheidende
Auswirkungen auf die Diskussion um die Einstufung von Bildaufnahmen als Verarbeitung besonderer

Kategorien von personenbezogenen Daten haben.

Die bisher mehrheitlich in der deutschsprachigen Literatur vertretene Ansicht, dass subjektive
Elemente, wie der Verarbeitungszweck des Verarbeiters, zu berlcksichtigen sind, wurde durch den
EuGH negiert. Gemal dieser Entscheidung hat die Beurteilung nach objektiven Kriterien und unter
Wahrung des hohen Schutzniveaus der DSGVO zu erfolgen. Aus den Erkenntnissen C-184/20 vom
01.08.2022 sowie C-252/21 vom 04.06.2023, lasst sich ein weites Verstandnis des Art 9 Abs 1 DSGVO
ableiten. Dies wird voraussichtlich auch grofRe Auswirkungen auf die nationale Judikatur bzw
Spruchpraxis der Datenschutzbehorde haben, welche bisher regelmaBig davon ausging, dass
,normale” Bildaufnahmen keine sensiblen Daten darstellen. Fir die Praxis werden die bisherigen
Verarbeitungen, insbesondere im Bereich von Bild- und Videoaufnahmen, sowie die
Rechtsgrundlagen fiir diese zu liberdenken sein. Dies insbesondere vor dem Hintergrund, dass der
Spielraum fir die Beschriankungen des weiten Anwendungsbereichs des Art 9 Abs 1 DSGVO bzw fir
yverarbeitungsfreundliche” Auslegungsweisen duBerst gering ist. Aus der Anwendung des Kriteriums
der ,hinldanglichen Sicherheit” sowie der Beriicksichtigung des potenziellen Grundrechtseingriffs
ergibt sich eine gewisse Reduktion dieses Anwendungsbereichs. Zusatzlich ldsst der EUGH mit dem
Erkenntnis C-667/21 vom 21.12.2023 jedoch auf eine ,verarbeitungsfreundlichere” Auslegung des
Verarbeitungsverbots gemall Art 9 Abs 1 DSGVO hoffen. Die weitere Judikatur sowie die Arbeit der
Legislative ist allerdings abzuwarten, um ein endgiltiges Ergebnis zur Kategorisierung von

Bildaufnahmen feststellen zu kénnen.

Abstract Englisch

The current judgement of the ECJ regarding the processing of sensitive data can have a decisive
impact on the discussion about the classification of images as processing of special categories of
personal data. The opinion previously held by the majority of German-speaking literature which
stated that subjective elements such as the processing purpose of the processor must be taken into
account has been rejected by the ECJ. The assessment must be made according to objective criteria
and in compliance with the high level of protection provided by the GDPR. A broad understanding of
Art. 9 para. 1 GDPR can be derived from the rulings C-184/20 of 1 August 2022 and C-252/21 of 4
June 2023. This is also likely to have a major impact on the national case law and decision-making
practice of the data protection authority, which has so far regularly assumed that "normal”
photographs do not represent sensitive data. In practice it will be necessary to rethink previous

processing practices particularly in the field of image and video recordings as well as the legal basis
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for these. This is particularly important regarding the potential for restrictions to the broad scope of
application of Art. 9 para. 1 GDPR or for "processing-friendly" interpretations, which are extremely
limited. However, the application of the technical term “hinlangliche Sicherheit” ("reasonable
certainty") and the consideration of the potential interference with fundamental rights can offer a
certain level of reduction. In addition, the ECJ's ruling C-667/21 of 21 December 2023 gives hope for a
more "processing-friendly" interpretation of the processing prohibition pursuant to Art 9 para. 1
GDPR. However, further judicial decisions and the work of the legislature remain to be seen before a

final result on the categorisation of image recordings can be determined.
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