Lniversitat
wien

MASTER THESIS

Titel der Master Thesis / Title of the Master's Thesis

,Der Rechtsrahmen fur die Anwendung der kinstlichen
Intelligenz in der Geschaftstatigkeit von Unternehmen:
eine vergleichende Analyse der Initiativen in der
Europaischen Union und den USA"

verfasst von / submitted by

Vladyslav Hlavatskyi

angestrebter akademischer Grad / in partial fulfilment of the requirements for the degree of

Master of Laws (LL.M.)

Wien, 2020 / Vienna 2020

Studienkennzahl It. Studienblatt /
Postgraduate programme code as it appears on
the student record sheet:

Universitatslehrgang It. Studienblatt /
Postgraduate programme as it appears on
the student record sheet:

Betreut von / Supervisor:

UA 992 548

Européisches und Internationales Wirtschaftsrecht /
European and International Business Law

ao. Univ.-Prof. Dr. Siegfried Fina



Abstract
(English version below)

Kinstliche Intelligenz und andere aufkommende Technologien sind bereits der Alltag in der
modernen Welt. Die Fuhrungsrolle auf dem Gebiet der kinstlichen Intelligenz und die
Ausarbeitung eines Rechtsrahmens fiir deren effektive und sichere Anwendung stellt sowohl
fur die EU als auch fur die USA eine strategische Prioritét dar.

Diese Master Thesis enthalt eine vergleichende Analyse bestehender Initiativen zur
gesetzlichen Regelung der Anwendung kiinstlicher Intelligenz in der Geschaftstatigkeit von
Unternehmen in der EU und in den USA. AulRerdem behandelt sie die Frage zur Notwendigkeit
und Zuléssigkeit der rechtlichen Regulierung kunstlicher Intelligenz, sowie Aspekte der
unternehmerischen Anwendung kinstlicher Intelligenz, die besonders regulierungsbedirftig

sein kdnnen.

Die vorliegende vergleichende Analyse betrifft insbesondere die Initiativen zu Anpassung des
Binnenmarktrechts fiir den freien grenziiberschreitenden Verkehr der auf kinstlicher
Intelligenz gestutzten Produkte und Dienstleistungen in der EU, Schutz der grundlegenden
Menschenrechte bei der Anwendung kinstlicher Intelligenz (insbesondere Schutz der
personenbezogenen Daten und Verhltung der Diskriminierung), Haftungsmodelle fir den
durch kunstliche Intelligenz verursachten Schaden (insbesondere Regulierung automatisierter
Fahrzeuge), Produktsicherheitsvorschriften und Marktiberwachung der Technologien

kinstlicher Intelligenz.

Als Ergebnis der durchgefuhrten Analyse sind eigene Empfehlungen bzw. Vorschlage zur

Verbesserung der untersuchten Initiativen bzw. Regelungen in der EU und den USA dargestellt.



Abstract

Artificial intelligence and other emerging technologies are already part of everyday life in the
modern world. Leadership in the field of artificial intelligence and establishment of a legal
framework for its effective and safe application is a strategic priority for both the EU and the
United States.

This Master Thesis contains a comparative analysis of existing initiatives for regulation of the
artificial intelligence application in the business activity of companies in the EU and in the
USA. In addition, it deals with the question of the necessity and admissibility of legal regulation
of artificial intelligence, as well as aspects of the entrepreneurial application of artificial
intelligence, which can be particularly in need of regulation.

This comparative analysis particularly concerns the initiatives to adaption of the internal market
law for the free cross-border movement of products and services based on artificial intelligence
in the EU, protection of fundamental human rights when using artificial intelligence (in
particular protection of personal data and prevention of discrimination), liability models for the
damage caused by artificial intelligence (in particular by autonomous vehicles), product safety

regulations and market supervision of artificial intelligence technologies.

As a result of the analysis carried out, own recommendations and suggestions for improving

the investigated initiatives and regulations in the EU and the USA are presented.
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Einleitung

LHArtificial intelligence is a rare case where we need to be proactive about regulation
instead of reactive. Because | think by the time we are reactive in artificial intelligence
regulation, it’s too late. Normally the way regulations are set up is a while bunch of bad
things happen, there’s a public outcry, and after many years a regulatory agency is set
up to regulate that industry. It takes forever. That, in the past, has been bad but not
something which represented a fundamental risk to the existence of civilization.
Artificial intelligence is a fundamental risk to the existence of human civilization.*
(Elon Musk)*

Man kann die moderne Welt ohne die rasche Entwicklung der Technologien und die intensive
Digitalisierung aller Lebensbereiche kaum vorstellen. In vielen L&ndern sind die
Digitalisierung und die Automatisierung schon der Alltag der staatlichen Verwaltung und der
Geschaftstatigkeit von Unternehmen. Der Begriff der Kl ist heutzutage in aller Munde. Er
umfasst eine breite Reihe der Technologien, wie etwa maschinelles Lernen, Robotik, kiinstliche

neuronale Netze, Computerlinguistik usw.
Problemstellung

KI ermdglicht es den Unternehmen, intelligenter und schneller zu wirtschaften und mit deutlich
weniger mehr zu leisten. Laut Expertenaussagen von PwC koénnte Kl bis 2030 bis zu 15,7
Billionen US-Dollar zur Weltwirtschaft beitragen, mehr als die derzeitigen Ertrage Chinas und
Indiens zusammen. Davon kénnen 6,6 Billionen US-Dollar wegen hoherer Produktivitét

zuflieRen.?

Zu gleicher Zeit bringt die Anwendung von KI zahlreiche rechtliche Herausforderungen mit.
Darunter sind zunéchst folgende zu nennen: Schutz der personenbezogen Daten bei der
Bearbeitung der Daten durch KI und der Automatisierung der Entscheidungsfindungsprozesse,
Haftung fir die durch KI verursachten Schaden, Frage zur Notwendigkeit der
Produktsicherheitskontrolle von sog. intelligenten Waren (z.B. Roboter, Robotersysteme,

automatisierte Fahrzeuge) durch die Marktiberwachungsbehdrden. Vor diesem Hintergrund ist

IKurt  Wagner, Interview  with Elon Musk (15 July  2017), abrufbar unter
https://www.vox.com/2017/7/15/15976744/elon-musk-artificial-intelligence-regulations-ai,  letzter ~ Zugriff:
20.03.2020

2PWC, Sizing the prize: What's the real value of Al for your business and how can you capitalise? (2017), abrufbar
unter  https://www.pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-sizing-the-prize-report.pdf,  letzter
Zugriff: 25.03.2020, S. 3
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es auch fraglich, ob das bestehende Konzept des Binnenmarktrechts in der EU ausreichend
geeignet ist, den freien grenztiberschreiten Verkehr der sog. KI-Waren und Dienstleistungen zu

ermoglichen.

Die Bedeutung der K1 in der modernen Welt kann am besten durch die Angabe der Statistik zu
den Investitionsvolumen in KlI-Industrie zum Ausdruck gebracht, die Européische Kommission
in Weissbuch ,,Zur Kunstlichen Intelligenz — ein européaisches Konzept fur Exzellenz und
Vertrauen‘ angefthrt hat. Nach deren Angaben wurden 2016 in Europa ca. 3,2 Milliarden Euro
in KI investiert, in Nordamerika - 12,1 Milliarden Euro und in Asien 6,5 Milliarden Euro.® Wie
es sich aus diesen Daten ergibt, sind die EU und die USA einige der fiihrenden Aktoren in KI-
Zweig.

Vor diesem Grund werden in dieser Master Thesis die bestehenden Rechtsvorschriften bzw. die
Schlusselinitiativen zur Regulierung der Kl in der EU und den USA analysiert bzw. vergleicht.
Unter Initiativen sollte man nicht nur Entwirfe der ausgearbeiteten Rechtsakte, sondern auch
die bereits umgesetzte Gesetzgebung verstehen. Die Untersuchung der bestehenden
Rechtsvorschriften ist deshalb auch von groRRer Bedeutung im Kontext dieses Themas, weil die
EU bereits einige Initiativen, insb. auf dem Gebiet des Datenschutzes?, in inrem Rechtssystem

implementierte.
Zielsetzung und Forschungsfragen

Die oben genannten rechtlichen Herausforderungen der KI-Anwendung und deren Potenzial
des wirtschaftlichen Wachstums ermutigen die Staaten, ihre eigenen Ansatze und Initiativen
zur Regulierung dieses Phanomens zu entwickeln. In diesem Zusammenhang besteht das Ziel
dieser Arbeit grundsétzlich in Analyse und Vergleichung der Initiativen zur Regulierung der
KI-Anwendung in der Geschaftstatigkeit in der EU und USA. UberblicksmaRig sollen so die
Vorteile und die Nachteile der entsprechenden Initiativen zur Regulierung der Kl festgestellt
werden. Daher ist das hauptsachliche Ergebnis der Analyse in der vorliegenden Master Thesis
die Erarbeitung und die Darstellung der eigenen Verbesserungsvorschlage bzw. Empfehlungen

in Bezug auf Regulierung der Kl in der Geschéaftstatigkeit.

% Europiische Kommission, Weissbuch ,,Zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz
und Vertrauen COM (2020) 65 endgiiltig, abrufbar unter https://ec.europa.eu/info/sites/info/files/commission-
white-paper-artificial-intelligence-feb2020 _de.pdf, letzter Zugriff am 30.05.2020 S. 4

4 7.B. verfigt die EU bereits iber ein in DSGVO verankertes Datenschutzrecht, das unter anderem KI-Anwendung
berlicksichtigt
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Die zentrale wissenschaftliche Fragestellung dieser Arbeit ist wie folgt:

- Soll die Anwendung der Kl in der Geschaftstatigkeit von Unternehmen der Regulierung
unterliegen?

- Falls diese Frage zu bejahend ist, welche Aspekte des Kl-Einsatzes sind besonders
regulierungsbedurftig?

- Ist das Vorliegen der ethischen Leitlinien zur Ausarbeitung der Regelungen fur Ki
erforderlich?

- Sind die bestehenden Rechtsvorschriften in der EU und in den USA gut geeignet, die
Herausforderungen bzw. Risiken der KIl-Anwendung in der Geschaftstatigkeit von
Unternehmen zu meistern?

- Welche Initiativen zur Regulierung von KI in der Geschaftstétigkeit bestehen zu dieser
Zeit in der EU und in den USA?

- Welche Vorteile und Nachteile bzw. Liicken haben die bestehenden Rechtsvorschriften
bzw. Initiativen der EU und USA?

- Welche Empfehlungen zur Verbesserung der untersuchten Initiativen bzw. Regelungen

als Ergebnis der durchgefiihrten Analyse vorgeschlagen werden kénnen?
Vorgehensweise, Methode, Quellen

Die wissenschaftliche Grundlage dieser Master Thesis stellt eine vergleichende
Rechtsquellenanalyse dar. Die europdischen Rechtsgrundlagen werden (ber die
Informationssysteme der EU recherchiert. Einige Rechtsvorschriften in den USA und die
Unterlagen der internationalen Organisationen (z.B. EU und OECD), die nur in englischer

Sprache verfligbar sind, werden in ihrer englischen Fassung zitiert.
Aufbau der Arbeit

Zunachst wird es in einem ersten Kapitel auf den Begriff ,,KI* ndher eingegangen. Hierbei
werden unterschiedliche Definitionen von Kl vorgestellt und die dieser Erscheinung zugrunde
liegenden Technologien dargelegt werden. Uberdies werden die KI-Anwendungsbereiche in
der Geschéaftstatigkeit von Unternehmen, sowie die Notwendigkeit zur Erarbeitung des
Rechtsrahmens fiir KI-Anwendung und deren besonders regulierungsbedurftigen Aspekte
behandelt.
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Darauf aufbauend wird im zweiten Kapitel dargestellt, welche Rechtsvorschriften und
Initiativen zur Regulierung der KI zurzeit in der EU bestehen. Bei der vorliegenden
Untersuchung kommen insb. folgende Rechtsaspekte des Kl-Einsatzes in der Geschéaftstatigkeit
verschiedener Unternehmen in Betracht: Anpassung des Binnenmarkts in der EU, Schutz der
grundlegenden Menschenrechte (insb. Schutz der personenbezogenen Daten und der
Privatsphare, Verhutung der Diskriminierung), Haftung fir KI-Schaden, Produktsicherheit und
Marktaufsicht. Die relevanten Initiativen und bestehender Rechtsrahmen in den USA in Bezug
auf KI-Regulierung unter Einbeziehung der oben genannten Rechtsaspekte werden im dritten
Kapitel dieser Master Thesis behandelt.

Zum Schluss im vierten Kapitel erfolgt der abschlieBende vergleichende Uberblick der
bestehenden Vorschriften bzw. Initiativen zur Schaffung des Rechtsrahmens fur die Ki-
Anwendung in der Geschéaftstatigkeit in der EU und den USA, sowie deren Vorteile und
Nachteile bzw. Licken festgestellt und wird die abschlieRende Zusammenfassung dargelegt.
Als Ergebnis der durchgefiihrten Untersuchung werden eigene Empfehlungen zur
Verbesserung der untersuchten Initiativen und Regelungen dargestellt.
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Kapitel 1: Rechtliche Gesichtspunkte der Kl in der Geschaftstatigkeit

1.1. Definition der Kl

Vor der Untersuchung des bestehenden Rechtsrahmens fur KI in der Geschéaftstatigkeit von
Unternehmen ist zundchst dieser Begriff in Hinblick auf die Technikeigenschaften der KiI-
Systeme und die Praxis der internationalen Organisationen zu definieren. Allerdings gibt es
noch keine weithin akzeptierte Definition von KI auch unter Experten auf diesem Gebiet.® In
der Definierung dieses Begriffs besteht auch keine Einstimmigkeit unter den Staaten und
internationalen Organisationen. Das Fehlen eines klar definierten Anwendungsbereichs wiirde
die Industriebranchen unsicher machen, ob ihre Aktivitaten der Regulierung unterliegen, und
die Definition von KI den Gerichten iberlassen.® Fiir die Zwecke der weiteren Analyse werden
grundsétzlich die bestehenden technischen und juristischen Definitionen erdrtert, sowie die

grundlegenden Subbereiche bzw. Technologieart der KI kurz dargestellt.

1.1.1. Technische Definition und wesentliche Technikeigenschaften der Ki

Das Oxford Worterbuch definiert Kl als ,die Theorie und die Entwicklung von
Computersystemen, die Aufgaben ausfihren konnen, die normalerweise menschliche
Intelligenz erfordern, wie visuelle Wahrnehmung, Spracherkennung, Entscheidungsfindung
und Ubersetzung zwischen Sprachen*.” Dieser Definition kann man hauptsachlich entnehmen,
dass Kl gut geeignet ist, die fir den Menschen kennzeichnenden Denken bzw. Tétigkeit zu

Ubernehmen.

Aus technischer Sicht unterscheidet man grundsatzlich allgemeine (oder auch starke) und
angewandte (oder auch schwache) KI. Ein allgemeines (starkes) KI-System soll imstande sein,
die meisten Aufgaben zu erfiillen, zu denen auch der Mensch in der Lage ist.® Die angewandte

(schwache) KI ist umgekehrt gut geeignet, einzelne Anwendungsprobleme zu l6sen, wobei die

® vgl. Miriam C Buiten, ‘Towards Intelligent Regulation of Artificial Intelligence * (2019) 10(1) European Journal
of Risk Regulation, abrufbar unter https://www.cambridge.org/core/journals/european-journal-of-risk-
regulation/article/towards-intelligent-requlation-of-artificial-
intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader, letzter Zugriff am 30.04.2020
® Ebenda
7 The Oxford English Dictionary, Definition of “artificial intelligence” (Lexico), abrufbar  unter
https://en.oxforddictionaries.com/definition/artificial _intelligence, letzter Zugriff am 01.05.2020
8 vgl. Hochrangige Expertengruppe fiir kiinstliche Intelligenz, Eine Definition der KI: Wichtigste Fahigkeiten und
Wissenschaftsgebiete (April 2019), abrufbar unter
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664, letzter Zugriff am 01.05.2020, S. 5

12



https://www.cambridge.org/core/journals/european-journal-of-risk-regulation/article/towards-intelligent-regulation-of-artificial-intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader
https://www.cambridge.org/core/journals/european-journal-of-risk-regulation/article/towards-intelligent-regulation-of-artificial-intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader
https://www.cambridge.org/core/journals/european-journal-of-risk-regulation/article/towards-intelligent-regulation-of-artificial-intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader
https://en.oxforddictionaries.com/definition/artificial_intelligence
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664

KI-Systeme zur Selbstoptimierung bzw. zum Lernen fahig sind. AuRerdem versuchen die Ki-
Systeme menschliche Intelligenz zu simulieren.® Bei der Mehrheit der gegenwartig
angewandten KI-Systeme handelt es sich um die schwache KI'° z.B.: Texten- und
Sprachverarbeitung, automatisierte Fahrzeuge usw.

Laut Ansicht der Europdischen Kommission konnen die KiI-basierte Systeme rein
softwaregestitzt in einer virtuellen Umgebung ihre Aufgaben erflillen (z. B. Suchmaschinen,
Sprachassistenten, Gesichts- und Spracherkennungssysteme), aber auch in jeweiligen
Hardware-Systemen eingebettet sein (z.B. moderne Roboter, automatisierte Fahrzeuge,
Drohnen oder Anwendungen aus loT).*

In Hinblick auf die Untersuchung der praktischen Anwendung und deren Rechtsrahmens ist es
auch von Bedeutung, verschiedene Kl-Technologien abzugrenzen. Alle Unterfelder sind je
nach den Arten der anzuwenden bzw. zugrunde legenden Technologien zu unterscheiden.

Unten sind folgende grofte Unterfelder mit kurzer Beschreibung angefuhrt:

- Maschinelles Lernen (Machine Learning) bedeutet, Algorithmen so zu
programmieren, ,,dass sie auf der Grundlage eines Datensatzes bestimmte Muster
ableiten konnen, um zu ermitteln, welche Handlungsschritte zur Erreichung eines
bestimmten Ziels erforderlich sind“.*> Anwendungsbereich des maschinellen Lernens
umfassen typischerweise das Zufiihren (relativ) automatisierter Programme mit einem
grofRen Datensatz von Eingaben und das Lésen von Problemen bzw. das Identifizieren
von Problemen unter Verwendung ergebnisorientierter Entscheidungen basierend auf
dem Datensatz;*3

- Tiefes Lernen (Deep Learning) ist eine Unterart neuronaler Netze. Es umfasst
bestimmte Arten von neuronalen Netzen, die mit sehr ,,rohen* Eingabedaten arbeiten

und die Daten durch viele Schichten nichtlinearer Transformationen verarbeiten, um

% Was ist kinstliche Intelligenz? (Retresco), abrufbar unter https://www.retresco.de/lexikon/kuenstliche-
intelligenz/#was-ist-k%C3%BCnstliche-intelligenz, letzter Zugriff am 01.05.2020

10 vgl. Hochrangige Expertengruppe firr kiinstliche Intelligenz, Eine Definition der KI: Wichtigste Fahigkeiten und
Wissenschaftsgebiete (April 2019), abrufbar unter
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664, letzter Zugriff am 01.05.2020, S. 5

11 ygl. Europaische Kommission, Mitteilung der Kommission an das Europaische Parlament, den Européaischen
Rat, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Kiinstliche
Intelligenz fir Europa® COM (2018) 237 endgultig, abrufbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52018DC0237&from=DE, letzter Zugriff am 20.04.2020 S. 1

12 COM (2020) 65 endgiltig, S. 20

13 Rachel Wilka, Rachel Landy, Scott A. McKinney, ‘How Machines Learn: Where Do Companies Get Data for
Machine Learning and What Licenses Do They Need? ‘ (2018) 13(3) Washington Journal of Law, Technology &
Axrts, abrufbar unter https://digitalcommons.law.uw.edu/cgi/viewcontent.cgi?article=1274&context=wijlta, letzter
Zugriff am 01.05.2020, S. 5
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eine Zielausgabe zu erreichen.'* Kiinstliche neuronale Netze sind nach der Vorlage der
biologischen Netze aufgebaut, aus denen das Gehirn von Menschen bzw. Tieren besteht.
Der Hauptunterschied zwischen maschinellem Lernen und tiefem Lernen ergibt sich
allerdings aus der Art und Weise, wie Daten in einem System dargestellt sind.
Algorithmen fir maschinelles Lernen erfordern fast immer strukturierte Daten, wéahrend
Netzwerke beim tiefen Lernen auf Schichten der kiinstlichen neuronalen Netze gestiitzt
sind;

- Roboter stellt ein physisches System dar, das KI verwendet. Dieses Wort wird haufig
verwendet, um jede Art der Automatisierung eines Prozesses durch eine jeweilige
Maschine zu beschreiben, wobei ein derartiges System Kl fur Ausfiihrung einer
Ausgabe braucht.’® Man unterscheidet je nach Anwendungszweck verschiedene Arte
der Roboter (z.B. Industrieroboter, die in verschiedenen Branchen der Industrie
Anwendung finden)*¢;

- Expertensysteme (wissensbasierte Systeme) stellt ein Computersystem dar, das den
Entscheidungsprozess eines menschlichen Experten simuliert. Sie ,kénnen als
Vermittler zwischen menschlichen Experten angesehen werden, die im
Wissenserwerbsmodus mit den Systemen interagieren, und menschlichen Benutzern, die
im Konsultationsmodus mit den Systemen interagieren‘!’;

- Computerlinguistik (Natural Language Processing) bezeichnet Algorithmen, die
Eingaben in die menschliche Sprache verarbeiten und in verstandliche Darstellungen

umwandeln.*®
1.1.2. Definitionsversuche durch die internationalen Organisationen
Die internationalen Organisationen sind bei der Ausarbeitung der legalen Definitionen der Ki

fur kunftigen Rechtsrahmen Uberaus aktiv. Bis jetzt gibt es auch einige Versuche zur

Ausarbeitung des offiziellen Begriffes in der EU fiir die zukiinftige Gesetzgebungstétigkeit. Die

14 Future of Privacy Forum, The Privacy Expert’s Guide to Artificial Intelligence and Machine Learning (2018),
abrufbar unter https://fpf.org/wp-content/uploads/2018/10/FPF_Artificial-Intelligence Digital.pdf, letzter Zugriff
am 30.05.2020, S. 20

15 yvgl. Jacob Turner, Robot Rules: Regulating Artificial Intelligence (Fountain Court Chamber: London 2019),
S. 16

16 vgl. Martin Schnetter, Robotik und ihre Regulierung: Tendenzen in Technik, Recht und Ethik (Berliner
Wissenschafts-Verlag 2016), S. 22-23

17 Avron Barr, Edward A. Feigenbaum, The Handbook of Artificial Intelligence: Volume 1, (Butterworth-
Heinemann 1981), S. 9

18 PWC, Sizing the prize: What's the real value of Al for your business and how can you capitalise? (2017), abrufbar
unter  https://www.pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-sizing-the-prize-report.pdf,  letzter
Zugriff: 25.03.2020, S. 26

14


https://fpf.org/wp-content/uploads/2018/10/FPF_Artificial-Intelligence_Digital.pdf
https://www.pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-sizing-the-prize-report.pdf

Europdische Kommission hat den Begriff der Kl in ihrer Mitteilung ,,Kiinstliche Intelligenz fiir

Europa“ folgendermalien definiert:

,KI bezeichnet Systeme mit einem ,,intelligenten** Verhalten, die ihre Umgebung analysieren
und mit einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen. KI-
basierte Systeme kdnnen rein softwaregestutzt in einer virtuellen Umgebung arbeiten (z.B.
Sprachassistenten, Bildanalysesoftware, Suchmaschinen, Sprach- und
Gesichtserkennungssysteme), aber auch in  Hardware-Systeme eingebettet sein (z.B.
moderne Roboter, autonome Pkw, Drohnen oder Anwendungen des ,, Internet der Dinge «)«*°

Im Juni 2018 setzte die Europdische Kommission die Hochrangige Expertengruppe flr
kinstliche Intelligenz (in folgendem als ,,Al HGL* genannt) aus 52 Mitglieder ein, darunter
Vertretern der Wissenschaft, der Zivilgesellschaft und der Industrie. Die Al HGL hat in ihrem
Dokument ,,Eine Definition der KI: Wichtigste Fahigkeiten und Wissenschaftsgebiete* eine
von der Europdischen Kommission angegebene Definition der Kl etwas erweitert. Das Ziel
solcher Neufassung der Definition besteht in der Vorbeugung der , Missverstandnisse und
Schaffung einer gemeinsamen Wissensbasis tber KI, die auch von Nichtfachleuten sinnvoll
genutzt werden kann“.?*® Die neue Definition dient auch der Ausarbeitung und

Vereinheitlichung der weiteren VVorschriften zur Regulierung der KI und lautet wie folgt:

,Oysteme der KI sind vom Menschen entwickelte Softwaresysteme (und ggf. auch
Hardwaresysteme), die in Bezug auf ein komplexes Ziel auf physischer oder digitaler Ebene
handeln, indem sie ihre Umgebung durch Datenerfassung wahrnehmen, die gesammelten
strukturierten oder unstrukturierten Daten interpretieren, Schlussfolgerungen daraus ziehen
oder die aus diesen Daten abgeleiteten Informationen verarbeiten, und Gber das bestmdgliche
Handeln zur Erreichung des vorgegebenen Ziels entscheiden. KI-Systeme kdnnen entweder
symbolische Regeln verwenden oder ein numerisches Modell erlernen, und sind auch in der
Lage, die Auswirkungen ihrer friheren Handlungen auf die Umgebung zu analysieren und ihr

Verhalten entsprechend anzupassen. ‘!

Rat der OECD fihrte in seinem Dokument ,,Recommendation of the Council on OECD Legal

Instruments Artificial Intelligence* folgende Definition der Kl an:

19 COM (2018) 237 endgiltig, S. 1.

20 Hochrangige Expertengruppe fir kiinstliche Intelligenz, Eine Definition der KI: Wichtigste Fahigkeiten und
Wissenschaftsgebiete (April 2019), abrufbar unter
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60664, letzter Zugriff am 01.05.2020, S. 1

2L Ependa, S. 6
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HJArtificial Intelligence (Al) is a general-purpose technology that has the potential to improve
the welfare and well-being of people, to contribute to positive sustainable global economic
activity, to increase innovation and productivity, and to help respond to key global challenges.
It is deployed in many sectors ranging from production, finance and transport to healthcare

and security??

Aullerdem kann man dem Text dieses Dokumentes weitere Definition der KI-Systeme

entnehmen:

,An Al system is a machine-based system that can, for a given set of human-defined objectives,
make predictions, recommendations, or decisions influencing real or virtual environments. Al

systems are designed to operate with varying levels of autonomy”?

Zusammenfassend kann man sagen, dass es zurzeit gar keine einheitliche rechtliche Definition
der KI gibt, die von der EU und von anderen internationalen Organisationen als geeignet
anerkannt wird. Aufgrund der oben angefiihrten Definitionsversuche ist Kl als eine spezifische
Technologie zu betrachten, die geeignet ist, selbststdndig Funktionen auszufiihren bzw.
Probleme zu lésen, von denen sonst angenommen wird, dass sie menschliche Intelligenz
erfordern. Ein Fehlen der klar festgestellten juristischen Definition kann im Weiteren die

Ausarbeitung des einheitlichen Rechtsrahmens fur KI erschweren.

Den oben angefuhrten Definitionen der Kl ist zu entnehmen, dass die wesentlichsten Merkmale
der KI-Technologien sind: 1) Autonomie — KI-Systeme bendtigen das menschliche Eingreifen
grundsatzlich nur bei ihrer Ausarbeitung, sonst kénnen sie ohne Menschen ihre Aufgaben
ausfiihren; 2) Opazitat — KI-Systeme konnen selbst ihre Leistung aus der bisherigen Erfahrung
verbessern; 3) Komplexitat — bei den KI-Systemen handelt es sich normallerweise um eine
groRe Anzahl von Bestandteilen und betroffenen Personen; 4) Datenabhangigkeit —
Funktionsweise der KI-Technologien beriihrt sich normallerweise auf der Verarbeitung der

grofRen Datenumféange, insb. bei maschinellem Lernen.

1.2.  Anwendung der KI in der Geschaftstatigkeit von Unternehmen

KI ist in der Geschaftstatigkeit von Unternehmen bereits weit verbreitet. Sie gibt den

Unternehmen die Mdglichkeit, ihre Geschéftsprozesse intelligenter, sparsamer und schneller zu

22 OECD, Recommendation of the Council on Atrtificial Intelligence (OECD/LEGAL/0449), abrufbar unter
https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0449, letzter Zugriff am 15.04.2020
23 Ebenda, Punkt 1, Abs. 1
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gestalten. Nach der Studie von PwC ,,Kunstliche Intelligenz als Innovationsbeschleuniger im
Unternehmen* glauben 72 Prozent der befragten Geschéftsfiihrer in Deutschland, dass Kl der
ausschlaggebende Geschiftsvorteil der Zukunft sein wird.?

In Bezug auf die Anwendung der Kl in der Geschaftstatigkeit kommen in erster Linie folgende
Félle bzw. Anwendungsbereiche in Betracht:

a. Geschéaftsprozessoptimierung und -automatisierung

In der Geschéftstatigkeit jedes Unternehmens gibt es solche alltaglichen Aufgaben bzw.
Probleme, deren Ldsung immer viel Zeit in Anspruch nimmt und die Betatigung der
Menschen nicht bendtigt bzw. nur in geringerem Ausmal? fordert. Gefahrliche Tatigkeiten,
die einen unmittelbaren Einfluss auf die Gesundheit des Menschen austiben, werden auch
von Robotern Gbernommen. Solche Aufgaben wie das SchweiRen oder Lackieren lassen
sich auch automatisieren.?® Automatisierte Fahrzeuge sind auch ein Beispiel fir die

Anwendung der KI-Systeme in dem gegenwartigen Alltag;
b. Automatisierung der Entscheidungsfindungsprozesse

Profiling und automatisierte Entscheidungen dienen grundsatzlichen der besseren
Vermarktung von Dienstleistungen und Produkten auf individuelle Bedirfnisse, wobei die
Steigerung der Effizienz und Einsparung von Vermdgen ermdglicht werden kénnen, sowie
der Erleichterung der Entscheidungsfindungsprozesse in groRen Unternehmen. Das Finanz-
und Versicherungswesen sowie die Marketing- und Werbebranche sind nur wenige
Bereiche dar, in denen Profiling zur Unterstiitzung der Entscheidungsfindung angewandt
wird.?® Automatisierte Entscheidung kénnen das Unternehmen z.B. bei der Feststellung von
individuellen Preisen wéhrend der Berechnung der Angebote, sowie bei Begriindung oder

Kindigung eines Arbeitsverhaltnisses unterstitzen;

2 pwC, Kinstliche Intelligenz als Innovationsbeschleuniger im Unternehmen: Zuversicht und Vertrauen in
Kunstliche Intelligenz ~ (2018), abrufbar unter  https://www.pwc.de/de/digitale-transformation/ki-als-
innovationsbeschleuniger-in-unternehmen-whitepaper.pdf, letzter Zugriff am 20.04.2020, S. 5

% Milad Safar, Einfach erklart: Was ist Kinstliche Intelligenz? (Weissenberg Solutions), abrufbar unter
https://weissenberg-solutions.de/was-ist-kuenstliche-intelligenz/, letzter Zugriff am 20.04.2020

% Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieRlich
Profiling  fur die  Zwecke der  Verordnung  2016/679  WP251rev.01,  abrufbar  unter
https://www.dsb.gv.at/dam/jcr:7680b9c7{-f0f6-45d7-b2aa-
d113d121ea69/Leitlinien%20zu%20automatisierten%20Entscheidungen%20im%20Einzelfall%20einschlie%C3
%9Flich%20Profiling%20f%C3%BCr%20die%20Zwecke%20der%20Verordnung%202016-679.pdf, letzter
Zugriff am 21.12.2020, S. 5
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c. Sprach- und Textverarbeitung

Aullerdem erflllen die KI-Technologien die folgenden Aufgaben: Recherche von
Informationen in groRen Datenmengen, automatische Ubersetzung, Korrektur von
Rechtschreibfehlern, Prifung auf grammatische Richtigkeit bzw. Feststellung

grammatischer Fehler, Erkennung und Generierung der natiirlichen Sprache usw.;
d. Personalisierte Werbung und Marketingnachrichten

Kl und insb. Technologie von Profiling ermoglichen die Verarbeitung des grofien
Umfanges der personenbezogenen Daten zur Erstellung der personalisierten Werbungen,
die sich an Zielgruppen der potenziellen Verbraucher mit bestimmten Merkmalen richtet,
aufgrund der Eigenschaften des Produkts bzw. der Dienstleistung oder der Person, an die
solche Werbung gerichtet ist. Solche Merkmale sind sehr divers und kénnen wie folgt sein:
rassische oder ethnische Herkunft, Alter, Geschlecht, Einkommensniveau, personliche bzw.
fachliche Interesse, Gesundheitszustand, Familienstand, Ausbildungsniveau, alltagliche
Gewohnheiten, politische Einstellung usw.;

e. Kundenberatung per Telefon und Chatbots

Unter Bezeichnung Chatbot versteht man ,,ein technisches Dialogsystem, mit dem per
Texteingabe oder Sprache kommuniziert werden kann“.?” Sie kommen zur Anwendung, um
die groRe Menge der Anfragen der Kunden ohne den direkten Angriff des Mitarbeiters zu

beantworten bzw. bearbeiten.

1.3. Kl und Regulierung

Der ethische Rahmen und die rechtliche Regulierung fur Kl in der Wirtschaft, sowie im
alltaglichen Leben ist heutzutage ein aufkommendes Problem in vielen Landern weltweit, insb.
in der EU. Die Europdische Kommission vertritt in ihrem ,,Koordiniertem Plan fiir KI* die
Ansicht, dass ,,ein Rechtsrahmen flr die weitere Entwicklung der KI erforderlich ist, der
ausreichend flexibel ist, um Innovation zu férdern, und gleichzeitig ein hohes MaR an Schutz

und Sicherheit gewahrleistet wird*.?

27 Stefan Luber, Nico Litzel, Was ist ein Chatbot? (Bigdata Insider, 28. Februar 2018), abrufbar unter

https://www.bigdata-insider.de/was-ist-ein-chatbot-a-690591/, letzter Zugriff am 30.04.2020

28 Europaische Kommission, Mitteilung der Kommission an das Européaische Parlament, den Europaischen Rat,

den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Koordinierter Plan

fir  kinstliche Intelligenz® COM  (2018) 795  endgiltig, abrufbar  unter  https://eur-
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In erster Linie muss man der Inhalt des Begriffs ,,Regulierung* untersuchen. Regulierung wird
von Philip Selznick und Julia Black als ,,die absichtliche Nutzung von Autoritat, um das
Verhalten einer anderen Partei gemal festgelegten Standards zu beeinflussen, einschlie3lich
Instrumenten zur Informationserfassung und Verhaltensanderung“? definiert. Wenn man iber
die Regulierung der KI spricht, sollte beachtet werden, dass Kl solche Funktionen ausftihren
kann, von denen sonst angenommen wird, dass sie menschliche Intelligenz erfordern. Diese
Eigenschaft der KI-Technologie macht ihre VVorgénge fur den Benutzer oder eine andere
interessierte Person nicht immer nachvollziehbar, sowie flihrt zu den unvorhersehbaren Folgen

ihrer Anwendung, was auch als sog. Black-Box-Effekt der KI genannt.*

Neue Technologien geben hdufig Anlass zu Sorge und Fragen beziglich der Folgen ihres
Einsatzes. Wie bereits erwédhnt, konnen zahlreiche Wege zur KI-Anwendung dem
Unternehmen und der Wirtschaft des gesamten Landes zugutekommen. Gleichzeitig kdnnen
sie einem Menschen zahlreiche Schaden verursachen. Diese Schéden kénnen sowohl materiell
(wie Verlust von Menschenleben, Sachschdden usw.) als auch immateriell (wie
Beeintrachtigung der Privatsphare, Einschrankung freier MeinungséulRerung, Verachtung der
Menschenwirde und Diskriminierung z.B. beim Zugang zu Beschéftigung und zu Produkten

und Dienstleistungen usw.) sein und sich in einer Vielzahl von Risiken resultieren.3!

Nach der Ansicht der Europdischen Kommission sollte der neue Rechtsrahmen fir Ki
,zielfihrend und nicht (ibermaRig praskriptive sein.® Der Gesetzgeber muss jedenfalls
beachten, dass Anwendung der Kl nicht nur Risiken fur menschliches Leben, Gesundheit,
Menschenrechte mitbringt, sondern auch beim Vorliegen der wirksamen gesetzlichen
Garantien bzw. Rechtsbehelfe durch Wertschopfungspotenziale auch der gesamten

Gesellschaft zugutekommt. 3

lex.europa.eu/resource.html?uri=cellar:22ee84bb-fa04-11e8-a96d-

0laa75ed71a1.0003.02/DOC _1&format=PDF, letzter Zugriff am 15.04.2020, S. 9

29 Roger Brownsword, Eloise Scotford, Karen Yeung, The Oxford Handbook of Law, Regulation and Technology
(Oxford University Press, Auflage:1 2017), S. 6

30 ygl. Miriam C Buiten, ‘Towards Intelligent Regulation of Artificial Intelligence’ (2019) 10(1) European Journal
of Risk Regulation, abrufbar unter https://www.cambridge.org/core/journals/european-journal-of-risk-
regulation/article/towards-intelligent-requlation-of-artificial-
intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader, letzter Zugriff am 30.04.2020

31 vgl. COM (2020) 65 endgiiltig, S. 12

32 Ebenba, S. 20

33 vgl. Mario Martini, Blackbox Algorithmus — Grundfragen einer Regulierung Kiinstlicher Intelligenz (Springer-
Verlag 2019), S. 109-110
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Zur Erreichung dieser Zielsetzung soll sog. ein risikobasierter Ansatz angewandt werden. Daher
sollte das regulatorische Eingreifen zu den bestehenden Risiken aus der KI-Anwendung
verhéltnismalig sein, um die nicht gerechtfertigten Hemmnisse fur eine unternehmerische
Tatigkeit nicht zu schaffen und dadurch unternehmerische Freiheit nicht zu beeintrachtigen.
Die Regulierungsbehdrden missen die ,,Black Box* der Kl 6ffnen und sich fragen, welche
Aspekte der Kl-Technologie die Risiken mitbringen und woher diese Risiken stammen.3* In
diesem Kapitel wird es weiter erldutert, welche Risiken fiir den Menschen bei der Anwendung
der KI-Systeme in der Geschéftstatigkeit des Unternehmens entstehen kénnen.

Andererseits verfugen die meisten bestehenden Rechtsordnungen bereits tiber die VVorschriften,
die gut geeignet sind, die Herausforderungen der neuen digitalen Technologien, insbesondere
Herausforderung der KI zu meistern. Darunter sind insbesondere folgende Beispiele zu listen:
Produkthaftungsvorschriften und DSGVO® in der EU, Vorschriften iiber Gefahrdungshaftung
fur gefahrliche Technologien in den nationalen Rechtsordnungen usw. Allerding muss man in
jedem einzelnen Fall betrachten, ob eine spezifische Norm gut geeignet ist, alle technische
Eigenschaften der KI-Technologie zu berlcksichtigen und die entsprechenden Risiken zu

mindern bzw. vollstindig zu verhiiten (sog. ,,case-by-case approach®).

In Ermangelung angemessener gesetzlicher Vorschriften zur Regulierung der Kl kann die
sogenannte Selbstregulierung eine geeignete Alternative zur Minderung der Risiken werden,
wenn die Regeln ohne Beteiligung von den staatlichen Behtrden zu erstellen sind. Dies hat mit
Verhaltenskodizes zu tun, die von Handelsgruppen genehmigt wurden, praktisch solchen, die
von Verbénden entwickelt wurden, deren Statuten die Mitglieder zur Einhaltung verpflichten.
Die auf solche Weise ausgearbeiteten Regeln kdnnen gut geeignet sein, Unternehmen in einer
bestimmten Branche zu verpflichten, technische Standards fir Produktsicherheit und
Verarbeitung personenbezogener Daten einzuhalten. Aber was Fragen der Deliktshaftung
angeht, kbnnen derartige Regeln kaum angewandt werden, weil der VVollzug der Anspriiche auf
den Schadenersatz in erster Linie auf das Vorliegen der gesetzlichen Vorschriften ankommt

(insb. im Strafrecht). Vor diesem Hintergrund kann die sogenannte Selbstregulierung die

34 vgl. Miriam C Buiten, ‘ Towards Intelligent Regulation of Artificial Intelligence’ (2019) 10(1) European Journal
of Risk Regulation, abrufbar unter https://www.cambridge.org/core/journals/european-journal-of-risk-
regulation/article/towards-intelligent-requlation-of-artificial-
intelligence/AF1AD1940B70DB88D2B24202EE933F1B/core-reader, letzter Zugriff am 30.04.2020
¥ 5. Art. 22 DSGVO
3 Wolfgang Hoffmann-Riem, Artificial Intelligence as a Challenge for Law and Regulation, Regulating Artificial
Intelligence (Springer International Publishing 2020), S. 20
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gesetzlichen Vorschriften bei der Verhiutung bzw. Minimisierung der Risiken aus der Kl-
Anwendung flr das Leben und Gesundheit des Menschen kaum ersetzen.

Erster Schritt im Aufbau des Rechtrahmens fur KI-Systeme ist eine Ausarbeitung der ethischen
Leitlinien. Solche ethischen Leitlinien sollten alle wesentlichen technischen Eigenschaften der
Kl-Technologie berticksichtigen, sowie Basis fir kunftige Rechtsvorschriften bzw. eine
Anpassung der geeigneten bestehenden Gesetzbestimmungen darstellen. Sie dienen einer
Systematisierung der Rechtsvorschriften und der Vermeidung der Fehler bei deren
Ausarbeitung.

Zusammenfassend kann gesagt werden, dass KI-Anwendung in der modernen Wirtschaft
tatsachlich der wirksamen Regulierung bedarf, die alle wesentlichen technischen Eigenschaften
dieser Technologien und deren Risiken berlcksichtigen. Die Regulierung der KI-Anwendung
ist aber inwiefern zuldssig, wenn die Menschenrechte und Sicherheit des Menschen dadurch
gefahrdet sind.

1.4. Rechtliche Herausforderungen der KI-Anwendung in der Geschaftstatigkeit

In Bezug auf die Ermdglichung des vollstandigen Einsatzes der Kl und die Minderung
bestehenden Risiken deren Anwendung in der Geschéftstatigkeit sind folgende Bereiche bzw.

Aspekte der Geschéaftstatigkeit besonders regulierungsbedrftig:

a. Anpassung des EU-Binnenmarktrechts zur  Ermdglichung des freien

grenziberschreitenden Verkehrs der KI-Waren und Dienstleistungen

Ein Kernstick des EU-Binnenmarkts ist der freie Verkehr von Waren, Personen,
Dienstleistungen und Kapital. Unterschiedliche Systeme von Zertifizierung und Tests,
Produktsicherheitsvorschriften in Bezug auf die KI-Waren, sowie unterschiedliche Systeme
der beruflichen Aus- und Weiterbildung in verscheiden Mitgliedstaaten machen die
Erfillung solcher Zielsetzung unmoglich. In seiner Entschliefung vom 12. Februar 2019
zur umfassenden europaischen Industriepolitik in Bezug auf kiinstliche Intelligenz und
Robotik hebt das Européische Parlament hervor, ,wie wichtig der Grundsatz der
gegenseitigen Anerkennung bei der grenziiberschreitenden Nutzung intelligenter Waren,

darunter Roboter und Robotersysteme*, ist.3” In diesem Zusammenhang muss man die

37 EntschlieBung des Europaischen Parlaments vom 12. Februar 2019 zur umfassenden europaischen
Industriepolitik in Bezug auf kiinstliche Intelligenz und Robotik (2018/2088(IN1)), Punkt 118
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bestehenden Initiativen der EU zur Harmonisierung der nationalen Rechtsvorschriften tiber
die Normung der sog. KI-Waren, sowie die Feststellung der Qualifikation zur Erbringung
der sog. Kl-gestitzten Dienstleistungen auf EU-Ebene untersuchen.

b. Schutz der grundlegenden Menschenrechte, inkl. der personenbezogenen Daten und der
Privatsphére, sowie Nichtdiskriminierung bei der Datenverarbeitung durch Kl-Systeme
sowie bei der Anwendung der ADM-Systeme

Nach der Auffassung der Européischen Kommission ,,werden die Menschen zunehmend
von Mafinahmen und Entscheidungen betroffen, die von oder mithilfe von KI-Systemen
gefallt werden und zuweilen schwer nachvollziehbar sind oder kaum wirksam angefochten
werden kénnten“.*® Durch Profiling kénnen die groRen Unternehmen unter anderem die
alltdaglichen  Gewohnheiten der Nutzer analysieren, wobei der Schutz der
personenbezogenen Daten und des Privatlebens gefédhrdet wird. Nach der Auffassung der
Européischen Datenschutzexperten kdnnen ,,sich auch bestehende Klischeevorstellungen
verfestigen und die soziale Kluft zunehmen®. Auflierdem kodnnen Personen auf eine
bestimmte Kategorie festgelegt und auf ihre vorgeschlagenen Praferenzen beschrénkt
werden.*® AuBerdem bei der Bearbeitung der Bewerbungen durch die ADM-Systeme
konnen die Bewerber (insbesondere mit der Behinderung) nicht gerechtfertigt diskriminiert

werden.
c. Haftungsmodelle fir KI

Die Menschen sind geeignet, die Fehler fahrlassig bzw. vorsétzlich zu machen, die
gravierenden Schaden fur Leben und Gesundheit der Menschen nach sich ziehen. Aber es
kommt eben manchmal beim Einsatz der Algorithmen bzw. Roboter in der Industrie und
im Alltag vor. Die absolute Mehrheit der modernen Rechtsordnungen verfugt Gber
geeignete Rechtsvorschriften zur Haftung fur die durch das menschliche Tun bzw.

Unterlassung verursachten Schaden. Beim Einsatz der komplexen KI-Systeme ist es aber

38 COM (2020) 65 endgdiltig, S. 13

39 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
Profiling  fur die  Zwecke der  Verordnung  2016/679  WP251rev.01,  abrufbar  unter
https://www.dsb.gv.at/dam/jcr:768b9c7f-f0f6-45d7-b2aa-

d113d121ea69/L eitlinien%20zu%20automatisierten%20Entscheidungen%20im%20Einzelfall%?20einschlie%C3
%9Flich%20Profiling%20f%C3%BCr%20die%20Z2wecke%20der%20Verordnung%202016-679.pdf, letzter
Zugriff am 21.12.2020, S. 6.
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schwierig festzustellen, wer fur die dadurch verursachten Schaden haften muss — ggf.
Betreiber bzw. Hersteller des KI-Systems.

d. Produktsicherheitsvorschiften und Marktaufsicht in Bezug auf die Produkte unter

Einbeziehung der KI

Zur Forderung der vollstandigen Entwicklung und Einsatzes von KI in der Gesellschaft und
Unternehmen muss man das Vertrauen der Verbraucher in Bezug auf die Qualitdt und
Sicherheit der KI-Waren und Dienstleistungen wahren. Die Verbraucher sollen Gber die
Funktionsweise der K1 und deren Gefahren informiert werden, um imstande sein zu kdnnen,
Schaden fiir Leben und Gesundheit zu verhiten. In diesem Zusammenhang scheint die
staatliche Einmischung in die neuen Technologiegebieten durch Marktaufsicht
unvermeidbar zu sein. Jedoch ist die Frage zum Grad solcher Einmischung offen.

Weiterhin in den ndchsten Kapiteln werden der bestehenden Rechtrahmen und die
Gesetzgebungsinitiativen in der EU und in den USA in Bezug auf die Regulierung der oben
angefiihrten Aspekte bzw. Probleme der Kl in der Geschaftstatigkeit der Unternehmen

untersucht und abschlieRend vergleicht.
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Kapitel 2: Initiativen in der EU

2.1. Uberblick der bestehenden Initiativen zur Regulierung der Kl in der EU

In einem Zwischenbericht zu digitalem Binnenmarkt stelle die Européische Kommission eine
Notwendigkeit fest, eine Priifung durchzufiihren, ,,0b es moglicherweise nétig ist, den
gegenwartigen Rechtsrahmen an neue technische Entwicklungen (z.B. Robotik, kinstliche
Intelligenz und 3D-Druck) anzupassen*.*° Sie erklarte weiter in Weissbuch ,,Zur Kinstlichen
Intelligenz — ein europdisches Konzept fur Exzellenz und Vertrauen von 2020 zu ihren Zielen,
,wissenschaftliche Durchbriche zu ermdglichen, die Technologiefiihrerschaft der EU zu
wahren und sicherzustellen, dass neue Technologien im Dienst aller Europ&erinnen und
Européer stehen — sie sollen Verbesserungen im Alltag bewirken, und gleichzeitig die
Rechte der Blirgerinnen und Birger achten«.#!

Am 25. April 2018 hat die Europaische Kommission in ihrer Mitteilung zum Thema ,,KI fiir
Europa“*? verabschiedet, in der die Kl-Initiative der EU dargelegt wird, um die Chancen der
Kl auszunutzen und die neuen Herausforderungen der KI zu minimisieren bzw. verhindern.
Diese Kl-Initiative sieht die Durchflihrung der Malinahmen vor, die in drei Teilen gegliedert

sind*®:

1) Forderung der technologischen und industriellen Leistungsféhigkeit der EU sowie der
weiteren Verbreitung von Kl in der gesamten Wirtschaft durch 6ffentliche und private
Investitionen;

2) Vorbereitung auf soziodkonomische Veranderungen;

3) Gewahrleistung eines geeigneten ethischen und rechtlichen Rahmens.

Im Dezember 2018 vertffentlichte Al HGL den Entwurf der Ethik-Leitlinien fir eine

vertrauenswiirdige KI1.** Nach weiteren Beratungen von Al HGL in Hinblick auf die

40 Europaische Kommission, Mitteilung der Kommission an das Europaische Parlament, den Europaischen Rat,
den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen (ber die
Halbzeitliberprifung der Strategie fir einen digitalen Binnenmarkt ,,Ein vernetzter digitaler Binnenmarkt fiir alle‘
COM (2017) 228 endgultig, abrufbar unter https://eur-lex.europa.eu/resource.html?uri=cellar:a4215207-362b-
11e7-a08e-01aa75ed71a1.0003.02/DOC_1&format=PDF, letzter Zugriff am 15.04.2020, S. 14

41 COM (2020) 65 endgliltig, S. 2

42 COM (2018) 237 endgltig

435, COM (2018) 237 endgiiltig, S. 7-22

44 Hochrangige Expertengruppe fiir kiinstliche Intelligenz, Ethik-Leitlinien fir eine vertrauenswiirdige KI (April
2019), abrufbar unter  https://op.europa.eu/de/publication-detail/-/publication/d3988569-0434-11ea-8c1f-
0laa75ed71al, letzter Zugriff am 01.05.2020
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Diskussionen tber die Europdische KI-Allianz, die Konsultationen der Interessengruppen und
die Treffen mit Vertretern der Mitgliedstaaten wurden die Leitlinien in April 2019 Uberarbeitet
und neu vertffentlicht. Diesen Leitlinien kommt kein verbindlicher Charakter zu, daher
begriinden sie keine rechtlichen Verpflichtungen fiir Mitgliedstaaten.

Auf Grundlage dieses Dokuments stellte die Europdische Kommission ihren eigenen Ansatz zu
den ethischen Aspekten der KI-Anwendung in ihrer Mitteilung ,,Schaffung von Vertrauen in
eine auf den Menschen ausgerichtete kiinstliche Intelligenz**® dar. lhrer Auffassung nach ist Ki
,kein Selbstzweck, sondern ein Instrument, das den Menschen dienen muss und letztlich das
Wohlergehen der Menschen steigern soll* (menschenzentrierter Ansatz). Das Vertrauen ist eine
Grundvoraussetzung fur die Verfolgung eines auf den Menschen ausgerichteten Ansatzes fur
die KI (Vertrauenswiirdigkeit der KI).*® Das Kernprinzip der EU-Leitlinien besteht darin, dass
die EU einen ,,menschenzentrierten© Ansatz fir KI beibehalten muss, der die européischen

Werte respektiert. Die Kernanforderungen an KI-Anwendungen sind wie folgt:

- Vorrang menschlichen Handelns und menschlicher Aufsicht;
- Technische Robustheit und Sicherheit;

- Privatsphére und Datenqualitdtsmanagement;

- Transparenz,

- Vielfalt, Nichtdiskriminierung und Fairness;

- Gesellschaftliches und 6kologisches Wohlergehen;

- Rechenschaftspflicht.*’

Das Europdische Parlament ist auch an der Ausarbeitung von Rechtsvorschriften fir Ki
beteiligt, indem es am 19. Februar 2019 eine EntschlieBung zur umfassenden européischen
Industriepolitik in Bezug auf KI und Robotik*® verabschiedete. In dieser EntschlieBung forderte
es die Europdische Kommission auf, ,,die geltenden Vorschriften mit Blick auf die Férderung
eines rechtlichen Umfelds, das fur die Entwicklung der Kl vorteilhaft und mit dem Grundsatz

der besseren Rechtsetzung zu vereinbaren ist, regelmagig neu zu bewerten, um sicherzustellen,

45 Europaische Kommission, Mitteilung der Kommission an das Européaische Parlament, den Europaischen Rat,
den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Schaffung von
Vertrauen in eine auf den Menschen ausgerichtete kiinstliche Intelligenz*“ COM (2019) 168 endgiiltig, abrutbar
unter  https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52019DC0168&from=DE,  letzter
Zugriff am 01.06.2020

“6 Ebenda, S. 2

4" Ebenda, S. 4

48 EntschlieBung des Europaischen Parlaments vom 12. Februar 2019 zur umfassenden europaischen

Industriepolitik in Bezug auf kiinstliche Intelligenz und Robotik (2018/2088(INI))
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dass sie in Bezug auf KI ihren Zweck erfullt, wobei auch die Grundwerte der EU zu achten sind,
sowie neue Vorschlage moglichst zu &ndern oder zu ersetzen, wenn dies nachweislich nicht der
Fall ist“.*® AuRerdem beinhaltet dieses Dokument unter anderem im Abschnitt 4 auch die
Hinweise bzw. die Ansétze zur Schaffung des kunftigen Rechtsrahmens fur Kil, insbesondere
in Bezug auf die folgenden Aspekte der Kl-Anwendung:*

- Anpassung des EU-Binnenmarkts in Bezug auf den grenziberschreitenden Verkehr der
sog. intelligenten Waren (Punkt 4.1. ,,ein Binnenmarkt fiir KI*);

- Schutz personenbezogener Daten;

- Haftungsfragen;

- Verbraucherschutz und Starkung der Verbraucher;

- Rechte des geistigen Eigentums (die Einhaltung des horizontalen und technologisch
neutralen Ansatzes in Bezug auf die Rechte des geistigen Eigentums fur die Produkte
und Technologien, bei denen KI zum Einsatz kommt).

Am 19. Februar 2020 wurde Weissbuch ,,Zur Kinstlichen Intelligenz — ein européisches
Konzept fir Exzellenz und Vertrauen! durch die Européische Kommission veroffentlicht. In
diesem Weissbuch stellte die Europaische Kommission ein Konzept fir die EU-Lé&nder dar, wie
man einerseits die Vorteile der KI-Anwendung fir Wissenschaft, Wirtschaft und Gesellschaft
insgesamt nutzbar machen kann und andererseits auch den damit verbunden Herausforderungen

meistern kann.

Das Weissbuch enthalt auch die Modalitaten des kiinftigen KI-Regulierungsrahmens, die fir
die Schaffung des ,,Okosystems fiir Vertrauen* in Bezug auf den KI-Einsatz notwendig sind®?,
sowie die Ausfuhrungen zur moglichen Anpassung der bestehenden EU-Vorschriften unter
Berlicksichtigung von Kl (grundsatzlich auf dem Gebiet der Produktsicherheit). Nach der
Auffassung der Europdischen Kommission sind vor allem die Risiken fur die Beeintrédchtigung
der Grundrechte, die Sicherheit und das wirksame Funktionieren der Haftungsregelung zu

berticksichtigen.>?

Zusammen mit dem Weissbuch veroffentlichte Europaische Kommission am selben Tag eine

Reihe von Begleitdokumenten, darunter einen ,,Bericht iiber die Auswirkungen kiinstlicher

49 Ebenda, Punkt 114
50 5. 2018/2088(INI), Punkte 114-137
1 COM (2020) 65 endgliltig
52 vgl. Ebenda, S. 3
%3 vgl. Ebenda, S. 12
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Intelligenz, des Internets der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung*>
und ,Eine europdische Datenstrategie“®®. Dieser Bericht enthalt die Empfehlungen der
Europdischen Kommission zur Anpassung der bestehenden Produktsicherheits- und
Produkthaftungsvorschriften der EU unter Berlcksichtigung der technischen Eigenschaften
bzw. Risiken der KI-Systeme. Diese Dokumente samt Weissbuch sollten als eine Basis fur die
Ausarbeitung der kunftigen Vorschriften zur Regulierung der Kl dienen, insb. auf den Gebieten
der Produktsicherheit und Produkthaftung. Auf diese Empfehlungen ist es weiter in dieser
Master Thesis ndher eingegangen.

Eine europdische Datenstrategie stellt politische Malinahmen vor, die darauf abzielen, eine
europiische ,,Datenwirtschaft* innerhalb der nichsten fiinf Jahre zu schaffen®®, sowie behandelt
relevante Aspekte fir die Entfaltung der KI-Technologien in der EU, wie etwa eine
Datenverfliigbarkeit ~und  Verhinderung  einer  Fragmentierung der  rechtlichen
Rahmenbedingungen zwischen den EU-Mitgliedstaaten®’. Sie ist auf vier sog. Saulen gestitzt,
die konkrete Vorschlage fiir RegulierungsmaRnahmen enthalten:

1) Ein sektoriibergreifender Rahmen flr Datenzugang und Datennutzung;

2) Investitionen in Daten und Infrastrukturen fiir das Hosting, die Verarbeitung und die
Nutzung von Daten sowie der Interoperabilitat;

3) Starkung der Handlungskompetenz des Einzelnen, insbesondere deren Rechte in Bezug
auf seine Daten;

4) Erstellung gemeinsamer europdischer Datenrdume in strategischen Sektoren und

Bereichen von 6ffentlichem Interesse.

Am 20. Oktober 2020 verabschiedete Européaisches Parlament weitere EntschlieBungen zu

folgenden Themen: Rahmen fir die ethischen Aspekte von kinstlicher Intelligenz, Robotik und

54 Europaische Kommission, Bericht tiber die Auswirkungen kiinstlicher Intelligenz, des Internets der Dinge und
der Robotik in Hinblick auf Sicherheit und Haftung COM (2020) 64 endgultig, abrufbar unter
https://ec.europa.eu/info/sites/info/files/report-safety-liability-artificial-intelligence-feb2020_de.pdf, letzter
Zugriff am 15.04.2020

%5 Europaische Kommission, Mitteilung der Kommission an das Europaische Parlament, den Europaischen Rat,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Eine europdische
Datenstrategie COM  (2020) 66  endgiiltig, abrufbar  unter  https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52020DC0066&from=DE, letzter Zugriff am 30.04.2020

% Ebenda, S. 2

5" vgl. Ebenda, S. 7

%8 s, COM (2020) 66 endgiiltig, S. 14-27
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damit zusammenhangenden Technologien®, Regelung der zivilrechtlichen Haftung beim
Einsatz kunstlicher Intelligenz® und Rechte des geistigen Eigentums bei der Entwicklung von
KI-Technologien.! Erste zwei EntschlieBungen fassen die bisherigen Initiativen in Bezug auf
die Schaffung der auf den Menschen ausgerichteten Ki, risikoorientierten Ansatz, Verhittung
der Diskriminierung und die Notwendigkeit der Anpassung der bestehenden
Haftungsvorschriften. Allerdings betont das Europdische Parlament in seiner dritten
EntschlieBung, ,,dass der geltende Rahmen fir geistiges Eigentum in Fallen, in denen KI nur
als Hilfsmittel zur Unterstiitzung eines Autors im Schaffensprozess verwendet wird, weiterhin
Anwendung findet“.®2 Nach seiner Auffassung miissen die durch KI-Systeme erzeugte
Schépfungen geméaRk dem Rechtsrahmen fiir Rechte des geistigen Eigentum geschiitzt werden.®3

Zu gleicher Zeit muss man auch beachten, dass die EU schon (ber die einschldgigen
Rechtsvorschriften verfligt, die dazu geeignet sind, die KI-Anwendung in der
Wirtschaftstatigkeit zu regulieren und die damit verbunden Herausforderungen zu meistern. Im
Mai 2018 wurden die ersten Vorschriften der EU (ber die Sicherheit von Netzen und
Informationssystemen, sowie strengere Regeln von DSGVO flr den Schutz personenbezogener
Daten verabschiedet.®* Daher werden diese bestehenden Rechtsvorschriften neben der

Initiativen zur kunftigen Gesetzgebung im Rahmen dieser Master Thesis behandelt.

2.2. Initiativen zur Schaffung des Binnenmarktes fir Ki

GemaR Art. 26 Abs. 2 AEUV umfasst der Binnenmarkt ,,einen Raum ohne Binnengrenzen, in
dem der freie Verkehr von Waren, Personen, Dienstleistungen und Kapital gemal den
Bestimmungen der Vertrage gewahrleistet ist“% In der Mitteilung der Europdischen
Kommission ,,Koordinierter Plan fiir kiinstliche Intelligenz‘ wurde ferner hervorgehoben, dass

ein echter Binnenmarkt mit einer festen digitalen Dimension es den Unternehmen erleichtert,

5 Legislative EntschlieRung des Europdischen Parlaments vom 20. Oktober 2020 mit Empfehlungen an die
Kommission zu dem Rahmen fiir die ethischen Aspekte von kinstlicher Intelligenz, Robotik und damit
zusammenhangenden Technologien (2020/2012(INL))
60 EntschlieBung des Europaischen Parlaments vom 20. Oktober 2020 mit Empfehlungen an die Kommission fiir
eine Regelung der zivilrechtlichen Haftung beim Einsatz kiinstlicher Intelligenz (2020/2014(INL))
61 EntschlieRung des Europaischen Parlaments vom 20. Oktober 2020 zu den Rechten des geistigen Eigentums bei
der Entwicklung von Kl-Technologien (2020/2015(INI))
62 Ebenda, Punkt 14
83 Ebenda, Punkt 15
8 COM (2018) 237 endgdiltig, S. 18
8 Vertrag Uber die Arbeitsweise der Europaischen Union (konsolidierte Fassung) [2012] ABI L 326/47, Art. 26
Abs. 2
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,grenzuberschreitend zu expandieren und Handel zu treiben, und so weitere Impulse fir
Investitionen geben*.%® Die EU ist schon im Besitz einiger Initiativen zur Anpassung dessen
Binnenmarktrechts zur Erméglichung des freien grenziiberschreitenden Verkehrs der Daten,
sowie der KI-Produkte bzw. Dienstleistungen.

2015 wurde Strategie fiir einen digitalen Binnenmarkt®” durch Europiische Kommission
veroffentlicht. Sie dient grundsétzlich der Erleichterung des Zugangs der Verbraucher zu
digitalen Gutern und Dienstleistungen in ganz Europa, sowie stellt rechtliche Bedingungen fir
Funktionieren digitaler Netze. Dieses Dokument enthélt keine expliziten Verweise auf KI.
Europdische Kommission beschreibt ihr Konzept des digitalen Binnenmarkts wie folgt:

,In einem digitalen Binnenmarkt ist der freie Verkehr von Waren, Personen, Dienstleistungen
und Kapital gewahrleistet und konnen Privatpersonen und Unternehmen unter fairen
Wettbewerbsbedingungen und auf der Grundlage hoher Verbraucher- und
Datenschutzstandards ungeachtet ihrer Staatsangehorigkeit bzw. ihres Wohn- oder

Geschaftssitzes nahtlos Online-Aktivitaten nachgehen und Internetanwendungen nutzen. %8

Eine volistandige Entwicklung und Funktion der KI-Systeme wie maschinelles Lernen und
kiinstliche neuronale Netzwerke bendtigen den grof3en Umfang der zu verarbeiten Daten. In der
obenerwéhnten europdischen Datenstrategie der Europaischen Kommission von Februar 2020
ist hervorgehoben, dass ein flr die weitere Entwicklung der KI geniigendes AusmaR der Daten
in der EU noch nicht verfiigbar.®® Zur Lésung dieses Problems soll ein Binnenmarkt fiir den
freien Verkehr der Daten eingerichtet werden, wobei europaische Vorschriften und wirksame
Durchsetzungsmechanismen gewahrleistet werden sollten.”® Diese Bestimmungen sollten vor

allem dem Schutz personenbezogener Daten und dem Verbraucherschutz dienen.

Allerdings wurde die Konzeption des Binnenmarkts fur Kl erst durch das Européische
Parlament dargestellt. Wie im vorherigen Abschnitt erwahnt, forderte das Européische
Parlament in seiner EntschlieBung vom 12. Februar 2019 die Européische Kommission auf, der

schnellen technologischen Entwicklung der Kl-Technologien die Rechnung zu tragen, sowie

% COM (2018) 795 endgdiltig, S. 4.

67 Europaische Kommission, Mitteilung der Kommission an das Européische Parlament, den Europdischen Rat,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Strategie fir einen
digitalen Binnenmarkt fir Europa“ COM (2015) 192 endgultig, abrufbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52015DC0192&from=DE, letzter Zugriff am 20.06.2020

% Ebenda, S. 3

89 vgl. COM (2020) 66 endgiiltig, S. 7

0 Ebenda
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legte eine Reihe der Anweisungen bzw. Vorschlédge zur Schaffung des Binnenmarktes fur Kl
vor, die bei der Anpassung des Unionsrechts zu berticksichtigen sind. Darunter sind folgende

zu nennen’®:

- Berticksichtigung der mit Kl verbundenen ethischen Aspekte bei der Ausarbeitung der
Tests und Zertifizierungen, sowie Produktsicherheitsvorschriften fur K172,

- Auswertung zur Notwendigkeit der Aktualisierung des politischen Rahmens und des
Regelungsrahmens in Bezug auf den Einsatz der KI173;

- Schaffung des einheitlichen Regelwerks in allen EU-L&ndern flr automatisierte
Fahrzeuge (z.B. zivile Drohne), ,mit dem das richtige Gleichgewicht zwischen den
Interessen und potenziellen Gefahren fiir Nutzer, Unternehmen und andere betroffene
Parteien hergestellt und gleichzeitig eine Uberregulierung der Robotik- und der Ki-
Systeme vermieden wird«’*;

- Modernisierung der Systeme der beruflichen Aus- und Weiterbildung, insbesondere
Richtlinie tiber eine VerhaltnismaRigkeitsprifung”, Richtlinie Gber die Anerkennung
von Berufsqualifikationen’®;

- Schaffung der europaweiten Normung im Bereich der Kl in Zusammenarbeit mit den
europaischen bzw. internationalen Normungsgremien, insbesondere in der intelligenten
Fertigung, bei Robotern, fahrerlosen Fahrzeugen, im Bereich der virtuellen Realitét, bei
der Gesundheitsversorgung und Datenanalyse’’;

- Unzulassigkeit der letztendlichen Entscheidung durch Kl-Systeme ohne Eingriff des

Menschen in solchen Gebieten, wie Medizin, Justiz und Buchhaltung.

Ferner beinhalt dieses Dokument die Hinweise zur Verabschiedung der Ethik-Charta fur Kl
und Ausarbeitung bzw. Anpassung der Unionsvorschriften auf solchen Gebieten, wie Schutz

personenbezogener Daten, Haftungsfragen, Verbraucherschutz (insbesondere

L EntschlieRung des Europaischen Parlaments vom 12. Februar 2019 zur umfassenden europaischen
Industriepolitik in Bezug auf kiinstliche Intelligenz und Robotik (2018/2088(INI)), Punkte 118-124
2 yvgl. Ebenda, Punkt 118
3 s. Ebenda, Punkt 119
4 Ebenda, Punkt 120
S Richtlinie (EU) 2018/958 des Europaischen Parlaments und des Rates vom 28. Juni 2018 (ber eine
VerhéltnismaRigkeitspriifung vor Erlass neuer Berufsreglementierungen [2018] ABI L 173/25
76 Richtlinie 2013/55/EU des Europaischen Parlaments und des Rates vom 20. November 2013 zur Anderung der
Richtlinie 2005/36/EG (iber die Anerkennung von Berufsqualifikationen und der Verordnung (EU) Nr. 1024/2012
uber die Verwaltungszusammenarbeit mit Hilfe des Binnenmarkt-Informationssystems (,,JMI-Verordnung®)
[2013] ABI L 354/132
" Ebenda, Punkt 122
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Produktsicherheit) und Markttiberwachung.”® Da sich diese Aspekte in der Praxis sehr vielfaltig
bzw. komplex aufweisen konnen und zum  Gegenstand der  zahlreichen
Gesetzgebungsinitiativen in der EU geworden sind, ist es auf sie in folgenden Abschnitten néher

einzugehen.

Nach Meinung des Européischen Parlaments sind die Rechte des geistigen Eigentums auch von
Bedeutung fur die Entfaltung und Forderung der Kl-Technologien in der EU. In seiner
EntschlieBung fordert es ferner die Européische Kommission auf, ,.einen horizontalen und
technologisch neutralen Ansatz in Bezug auf die Rechte des geistigen Eigentums zu
unterstiitzen, die auf die verschiedenen Branchen anwendbar sind, in denen die Robotik zum

Einsatz kommen kénnte*.”

In dem obenerwihnten Weissbuch ,,Zur Kinstlichen Intelligenz — ein europdisches Konzept fir
Exzellenz und Vertrauen* hob die Europdische Kommission ebenfalls eine Notwendigkeit des
einheitlichen europdischen Kl-Konzepts hervor, ,,um die Fragmentierung des Binnenmarkts zu
vermeiden<.8 Dieses Dokument beinhaltet ebenfalls die Hinweise zur Schaffung der
obligatorischen Konformitatsbewertungen fur KI-Anwendungen mit hohem Risiko, ,.die ein
Teil der Konformitatsbewertungsmechanismen sein sollte, die es bereits fiir eine grof3e Zahl

von Produkten gibt, die auf dem EU-Binnenmarkt in Verkehr gebracht werden* 8

2.3. Initiativen zum Schutz der grundlegenden Menschenrechte

Nach Art. 2 EUV sind die Werte, auf die sich die EU grlndet, ,die Achtung der
Menschenwiirde, Freiheit, Demokratie, Gleichheit, Rechtsstaatlichkeit und die Wahrung der
Menschenrechte einschlieBlich der Rechte der Personen, die Minderheiten angehéren 2
Infolge der KI-Anwendung besteht die Gefahr der Beeintrachtigung dieser Werte und der
Menschenrechte. Nach Auffassung der Europdischen Kommission gilt dies fir ,,das Recht auf
freie MeinungsaulRerung, die Versammlungsfreiheit, die Achtung der Menschenwirde, die
Nichtdiskriminierung ungeachtet des Geschlechts, der Rasse oder der ethnischen Herkunft, der
religiosen Uberzeugung oder Weltanschauung, einer Behinderung, des Alters oder der

sexuellen Ausrichtung, den Schutz personenbezogener Daten und des Privatlebens*.8®

8 5. Ebenda, Punkte 138-142

9 Ebenda, Punkt 136

8 COM (2020) 65 endgdltig, S. 3

81 Ebenda, S. 27

82 Vertrag tber die Europaische Union (konsolidierte Fassung) [2012] ABI L 326/13, Art. 2

8 COM (2020) 65 endgiltig, S. 12
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2.3.1. Schutz personenbezogener Daten und des Privatlebens

Das moderne System des Datenschutzes in der EU ist auf Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (DSGVO)®* gestiitzt. DSGVO beinhaltet die europaweit einheitlichen
Vorschriften, die den Umgang mit den personenbezogenen Daten natirlicher Personen in der
ganzen EU regeln.

DSGVO beinhaltet auch unter anderem die Vorschriften, die speziell geeignet sind, die
Gefahren fur personenbezogene Daten in Hinblick auf KI-Anwendung, wie etwa Profiling und
automatisierte Entscheidungen zu behandeln. Daher sind die Initiativen der EU auf dem Gebiet
des Datenschutzes bei der KI-Anwendung schon in dem Unionsrecht in Form der geltenden
Rechtsvorschriften verankert. GemaR Art. 22 Abs. 1 DSGVO ,hat die betroffene Person das

Recht, nicht einer ausschlieflich auf einer automatisierten Verarbeitung — einschlieRlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegentber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.8

Zunéchst sind Profiling und ausschlielich automatisierte Entscheidungen unter Einbeziehung
der Vorschriften von DSGVO zu definieren. In Art. 4 Abs. 4 DSGVO ist Profiling wie folgt

definiert:

,jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die sich
auf eine natlrliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu

analysieren oder vorherzusagen‘®

Profiling wird oft verwendet, um Prognosen tber Verhalten der Verbraucher zu treffen, um

anhand der Eigenschaften einer Person die Angaben Uber eine Person und ihre Interessen,

8 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) [2016] ABI L 119/1
8 Ebenda, Art. 22 Abs. 1
8 Ebenda, Art. 4 Abs. 4
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Vorlieben  bzw.  Gewohnheiten  abzuleiten.?”  AusschlieRlich  automatisierte
Entscheidungsfindungen sind auf der Fahigkeit der KI-Systeme (unter anderem auch der ADM-
Systeme) gestitzt, Entscheidungen ohne direkte Beteiligung einer Person mithilfe technischer
Mittel zu treffen.® Die ADM-Systeme ziehen haufig Profiling hinein, allerdings kénnen sie

ohne dies funktionieren.

Sowohl Profiling als auch automatisierte Entscheidungen (aber nicht ausschliel3lich
automatisierte) stellen eine Verarbeitung personenbezogener Daten dar und dies er6ffnet den
Anwendungsbereich der DSGVO in Bezug auf die Verarbeitung solcher personenbezogenen
Daten durch KI-Systeme.® Deshalb muss man Definition personenbezogener Daten angeben
bzw. erlautern. Unter personenbezogenen Daten muss man iSd DSGVO alle Informationen
verstehen, ,,die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen.*
In Fall einer identifizierten Person geht es logischerweise um eine konkrete festgestellte Person,
dh. zumindest der Name einer Person ist bekannt. Allerdings ist als identifizierbar eine
natlrliche Person anzusehen, ,,die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat

dieser natiirlichen Person sind, identifiziert werden kann*.%!

Art. 22 Abs. 2 DSGVO beinhaltet drei Ausnahmefalle, wenn eine solche automatisierte bzw.

eine Wirkung entfaltende Entscheidung zulassig ist:

- eine solche Entscheidung ist fir den Abschluss oder die Erfullung eines Vertrages

zwischen dem Betroffenen und dem Verantwortlichen erforderlich;

87 vgl. Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
Profiling  flir die  Zwecke der  Verordnung  2016/679  WP251rev.01, abrufbar  unter
https://www.dsb.gv.at/dam/jcr:768b9c7f-f0f6-45d7-b2aa-

d113d121ea69/L eitlinien%20zu%20automatisierten%20Entscheidungen%20im%20Einzelfall%?20einschlie%C3
%9Flich%20Profiling%20f%C3%BCr%20die%20Z2wecke%20der%20Verordnung%202016-679.pdf, letzter
Zugriff am 21.12.2020, S. 7

8Ebenda, S. 8

8 vgl. Conrad Sebastian Conrad, ‘Kann die Kinstliche Intelligenz den Menschen entschliisseln? — Neue
Forderungen zum Datenschutz” (2018) 42(9), DuD, 541, abrufbar unter https:/link-springer-
com.uaccess.univie.ac.at/content/pdf/10.1007/s11623-018-0996-z.pdf, letzter Zugriff am 01.06.2020, S. 542-543
% Verordnung (EU) 2016/679, Art. 4 Abs. 1

1 Ebenda, Art. 4, Abs. 1
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- eine Rechtvorschrift der EU oder des Mitgliedstaates (der Verantwortlicher unterliegt)
liegt daflr vor, wenn sie angemessene Malinahmen zur Wahrung der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person enthaltet;

- eine betroffene Person hat das ausdriicklich einwilligt.®?

Wenn die erste Ausnahme oder die dritte Ausnahme die Anwendung finden, muss der
Verantwortliche ,,angemessene Malinahmen treffen, um die Rechte und Freiheiten sowie die
berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der Entscheidung gehort %3

Profiling und automatisierte Entscheidungen als die Arten der Verarbeitung personenbezogener
Daten unterliegen den Vorschriften der DSGVO und bedirfen daher mindestens einer der
folgenden Rechtsgrundlagen nach Art. 6 Abs. 1 DSGVO*, wie:

a) das Vorliegen einer Einwilligung der betroffenen Person zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke;

b) die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Manahmen erforderlich,
die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist fir den Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen nattrlichen Person erforderlich;

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausubung 6ffentlicher Gewalt erfolgt, erforderlich;

f) die Verarbeitung ist flir Wahrung der berechtigten Interessen des Verantwortlichen oder

eines Dritten erforderlich.%

In Art. 5 Abs. 1 DSGVO sind folgende Grundsatze bzw. Prinzipien fir die Verarbeitung der
personenbezogenen Daten verankert, die auch fiir Profiling und automatisierte Entscheidungen

mafgeblich sind:

%2 Ependa, Art. 22 Abs. 2
% Ebenda, Art. 22 Abs. 3
% vgl. Lukas Feiler, Nikoluas Forgd, EU-DSGVO: EU-Datenschutz-Grundverordnung: Kurzkommentar (Verlag
Osterreich 2017), S. 165
% Verordnung (EU) 2016/679, Art. 6 Abs. 1
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Rechtméligkeit — die Verarbeitung ist nur beim Vorliegen einer der in Art. 6 Abs. 1
DSGVO verankerten Grundlagen rechtmafig;

Verarbeitung nach Treu und Glauben;

Transparenz — nach Art. 12 Abs. 1 DSGVO trifft der Verantwortliche geeignete
Mallnahmen, um der betroffenen Person alle Informationen, die sich auf die
Verarbeitung beziehen, in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu tibermitteln®®;

Zweckbindung — personenbezogene Daten mussen fiir festgelegte, eindeutige und
legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden;

Datenminimierung — personenbezogene Daten sind dem Zweck angemessen und
erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrénkt
zu werden;

Richtigkeit — der Verantwortliche hat alle angemessenen MaRnahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziglich geléscht oder berichtigt werden;

Speicherbegrenzung — Speicherung der personenbezogenen Daten ermdglicht die
Identifizierung der betroffenen Personen nur so lange, wie das fur die Zwecke, flr die
sie verarbeitet werden, erforderlich ist. Personenbezogene Daten dirfen langer
gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfihrung geeigneter technischer und organisatorischer MaRRnahmen, die von
DSGVO zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschlieBlich fir im 6ffentlichen Interesse liegende Archivzwecke oder fiir
wissenschaftliche und historische Forschungszwecke oder fur statistische Zwecke
verarbeitet werden;

Integritdt und Vertraulichkeit — Gewahrleistung einer angemessenen Sicherheit,
einschlielich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter

Schidigung durch geeignete technische und organisatorische Mafnahmen.®’

GemaR Art. 9 Abs. 1 DSGVO st die Verarbeitung der besonderen Kategorien der

personenbezogenen Daten untersagt, ,,aus denen die rassische und ethnische Herkunft,

9% Ebenda, Art. 12 Abs. 1
97 Ebenda, Art. 6 Abs. 1
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politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natdrlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natiirlichen Person“.®® Diese besonderen Kategorien von Daten konnen auch aus Profiling
abgeleitet bzw. hergeleitet werden. Das Funktionieren von ADM-Systemen darf grundsétzlich
auf diesen Kategorien der Daten nicht gestutzt werden, auller die betroffene Person ihre
Einwilligung gab oder die Verarbeitung auf der Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats durchzufiihren ist.% In diesem Fall sollte der Verantwortliche sicherstellen,
dass:

- die Verarbeitung mit dem ursprunglichen Zweck vereinbar ist;

- eine Rechtsgrundlage flir die Verarbeitung der besonderen Datenkategorie
(Einwilligung betroffener Person) ermittelt wurde;

- die betroffene Person (iber die Verarbeitung unterrichtet wird.%

Gemidll DSGVO tragt der Verantwortliche die zusétzlichen Pflichte in Bezug auf die
Verarbeitung der personenbezogenen Daten der Kinder. Artikel 22 DSGVO beinhaltet selbst
keine Vorschriften diesbeziiglich. In Erwégungsgrund 71 der DSGVO heif3t es jedoch, dass
Kind nicht von einer automatisierten Entscheidungsfindung und Profiling betroffen sein

sollte.1%
2.3.2. Verhutung der Diskriminierung

Anderer Aspekt des Menschenrechtschutzes bei der KI-Anwendung ist Verhltung der
Diskriminierung bei der Einbeziehung der KI-Systeme in die automatisierten
Entscheidungsprozesse. Gemall Art. 21 Abs. 1 Charta der Grundrechte der EU ist die
Diskriminierung insb. ,,wegen des Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder
sozialen Herkunft, der genetischen Merkmale, der Sprache, der Religion oder der

Weltanschauung, der politischen oder sonstigen Anschauung, der Zugehdrigkeit zu einer

% Ebenda, Art. 9 Abs. 1

% vgl. Ebenda, Art. 22 Abs. 4

100 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
Profiling  fur die  Zwecke der  Verordnung  2016/679  WP251rev.01,  abrufbar  unter
https://www.dsb.gv.at/dam/jcr:768b9c7f-f0f6-45d7-b2aa-

d113d121ea69/L eitlinien%20zu%20automatisierten%20Entscheidungen%20im%20Einzelfall%20einschlie%C3
%9Flich%20Profiling%20f%C3%BCr%20die%20Z2wecke%20der%20Verordnung%202016-679.pdf, letzter
Zugriff am 21.12.2020, S. 17

101 Ebenda, Erwagungsgrund 71
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nationalen Minderheit, des Vermogens, der Geburt, einer Behinderung, des Alters oder der

sexuellen Ausrichtung verboten«.102

Grundsétzlich unterscheidet man unmittelbare (auch als ,,direkt* genannt) Diskriminierung und
mittelbare (auch als ,indirekt* genannt) Diskriminierung, deren Abgrenzung in dem
Unionsrecht festgestellt ist. Eine derartige Abgrenzung kann am besten anhand von Richtlinie
2010/41/EG des Européischen Parlaments und des Rates vom 7. Juli 2010 zur Verwirklichung
des Grundsatzes der Gleichbehandlung von Mannern und Frauen, die eine selbstandige
Erwerbstatigkeit austiben, und zur Aufhebung der Richtlinie 86/613/EWG des Rates dargestellt
werden. So spricht man uber direkte Diskriminierung, wenn eine Person ,aufgrund ihres
Geschlechtes in einer vergleichbaren Situation eine weniger gunstige Behandlung als eine
andere Person erfahrt, erfahren hat oder erfahren wiirde* (oder aufgrund jeweiliger sonstigen
Merkmale).1® Indirekte Diskriminierung ist hingegen ,.eine Situation, in der dem Anschein
nach neutrale Vorschriften, Kriterien oder Verfahren Personen des einen Geschlechts in
besonderer Weise gegenliber Personen des anderen Geschlechts benachteiligen kdnnen, es sei
denn, die betreffenden Vorschriften, Kriterien oder Verfahren sind durch ein rechtmaRiges Ziel
sachlich gerechtfertigt und die Mittel sind zur Erreichung dieses Ziels angemessen und

erforderlich«,104

Eine Anwendung der ADM-Systeme und sonstiger auf Kl gestiitzten Algorithmen kann in
folgenden Bereichen bzw. Aspekten der Geschéftstatigkeit des Unternehmens zur
Diskriminierung  fuhren:  automatisierte ~ Verarbeitung der  Bewerbungen  beim
Beschaftigungsprozess, Erstellung der Preise flr die Leistungen (sog. Preisdiskriminierung),
Erstellung der Werbung auf Online-Suchmaschinen, Kundenberatung durch Chatbots usw.
Eine solche Diskriminierung kann sowohl auf absichtliche Handlungen des Entwicklers von
KI-Systemen herbeigefihrt (unmittelbare Diskriminierung) als auch in Folge des autonomen
Betriebs von Algorithmen ohne menschliches Eingreifen entstehen (mittelbare oder indirekte

Diskriminierung).

Die EU verfugte bereits iber die umfassenden Vorschriften zur Verhitung der Diskriminierung

im priméren und sekundéaren Recht, darunter kann man insh. die folgenden Rechtquellen

102 Charta der Grundrechte der Europaischen Union [2012] ABI C 326/391, Art. 21 Abs. 1
103 Richtlinie 2010/41/EU des Europaischen Parlaments und des Rates vom 7. Juli 2010 zur Verwirklichung des
Grundsatzes der Gleichbehandlung von Ménnern und Frauen, die eine selbstdndige Erwerbstatigkeit austiben, und
zur Aufhebung der Richtlinie 86/613/EWG des Rates [2010] ABI L 180/1, Art. 3 Punkt a)
104 Ebenda, Art. 3 Punkt b)
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nennen: Art. 157 AEUV, Richtlinie 2006/54/EG zur Verwirklichung des Grundsatzes der
Chancengleichheit und Gleichbehandlung von Mannern und Frauen in Arbeits- und
Beschaftigungsfragen (Frauen und Manner sollen bei gleicher bzw. gleichwertiger Arbeit
gleich verdienen), Rassengleichstellungsrichtlinie 2000/43 /EG%, Richtlinie 2004/113/EG des
Rates vom 13. Dezember 2004 zur Verwirklichung des Grundsatzes der Gleichbehandlung von
Ménnern und Frauen beim Zugang zu und bei der Versorgung mit Gutern und Dienstleistungen,
Richtlinie 2000/78/EG des Rates vom 27. November 2000 zur Festlegung eines allgemeinen
Rahmens fur die Verwirklichung der Gleichbehandlung in Beschéaftigung und Beruf usw. Der
EuGH ist auch auf dem Gebiet der Diskriminierungsbekampfung lberaus aktiv. Unter den
prominentesten Judikaten von EuGH sind insb. die folgenden Félle zu nennen: Bougnaoui'®®,
Coleman!®’, CHEZ®, Egenberger'®, Test-Achats.!*°

Der oben erlauterte Artikel 22 DSGVO ist die einzige Rechtsvorschrift des EU-Rechts, die
mogliche Diskriminierung beim Einsatz der ADM-Systeme regelt, die schon im Abschnitt
2.3.1. behandelt wurde. Allerdings gibt es mittlerweile keine weiteren EU-Vorschriften zur
Behandlung der Diskriminierung beim Einsatz der KI-Algorithmen in der Geschaftstatigkeit.
Das Nichtdiskriminierungsrecht konnte jedoch dazu beitragen, Menschen vor algorithmischer
Diskriminierung zu schiitzen. Es weist mehrere Schwéchen auf, wenn es auf algorithmische
Diskriminierung Anwendung findet!!!, z.B. ist dem Opfer manchmal schwierig zu beweisen,
dass eine durch ADM-System getroffene Entscheidung eine geschitzte Klasse bzw. Gruppe der

Personen Uberproportional beeinflusst und somit diskriminierend ist.
2.4. Initiativen zur Haftung
Die sichere und vertrauensvolle Anwendung der Kl in der Geschéaftstatigkeit bendtigt die

geeigneten Rechtsvorschriften zur Haftung der Hersteller und der Betreiber der KI-Produktion.

Dabei ist es zu betonen, dass EU bereit Uber den gewiesenen Rechtsrahmen verfugt, der auch

105 Richtlinie 2000/43/EG des Rates vom 29. Juni 2000 zur Anwendung des Gleichbehandlungsgrundsatzes ohne
Unterschied der Rasse oder der ethnischen Herkunft [2016] ABI L 180/22
106 5, C-188/15 Asma Bougnaoui und Association de défense des droits de ’homme (ADDH) gegen Micropole SA
[2017] EU:C:2017:204
107’5, C-303/06 S. Coleman v Attridge Law and Steve Law [2008] EU:C:2008:415
108 5, C-83/14 CHEZ Razpredelenie Bulgaria AD v Komisia za zashtita ot diskriminatsia [2015] EU:C:2015:480
1095, C-414/16 Vera Egenberger v Evangelisches Werk fiir Diakonie und Entwicklung e.V. [2018] EU:C:2018:257
1105, C-236/09 Association Belge des Consommateurs Test-Achats ASBL and Others v Conseil des ministers
[2011] EU:C:2011:100
111 Frederik J. Zuiderveen Borgesius, ‘Strengthening legal protection against discrimination by algorithms and
artificial intelligence’ (2020) 22(7) The International Journal of Human Rights, abrufbar unter
https://www.tandfonline.com/doi/full/10.1080/13642987.2020.1743976, letzter Zugriff am 20.06.2020
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geeignet ist, die Haftungsfragen in Bezug auf die KI-Anwendung zu behandeln. Der Einsatz
von Kl in Produkten und Dienstleistungen in der Geschéaftstatigkeit kann zu Schaden fur
menschliches Leben und Gesundheit fiihren, wobei derzeitige Haftungsvorschriften des EU-
Rechts sie nicht explizit erfassen.!!2

Das bestehende Deliktsrecht in der EU umfasst folgende wichtigste Rechtsquellen:
Produkthaftungsrichtlinie'!3, Artikel 82 DSGVO - Haftung fiir datenschutzrechtliche VerstoRe,
Richtlinie tber die Kraftfahrzeug-Haftpflichtversicherung!'4, Richtlinie zur Haftung fur
VerstoR gegen das Wettbewerbsrecht.!*®> Die Kollisionsnormen fiir das Deliktsrecht sind
grundsatzlich in der Verordnung Rom Il verankert.!® Dabei zu beachten ist, dass die
Gesetzgebung einzelner Mitgliedstaaten auch die VVorschriften zum Deliktsrecht beinhalten, die
je nach dem Land unterscheiden kénnen. Vor diesem Hintergrund werden die einschlagigen
Vorschriften verschiedener Mitgliedstaaten weiter behandelt, insb. Regelungen aus
Osterreichischem Recht.

In der EU wurde bereits die Ausarbeitung der Rechtsvorschriften zur deliktischen Haftung beim
Einsatz der KI-Systeme und anderer neuen Technologien begonnen. Am 16. Februar 2017
verabschiedete das Europaische Parlament eine EntschlieBung!!’ mit Empfehlungen an die
Kommission zu zivilrechtlichen Regelungen im Bereich Robotik, in der es der Européaischen
Kommission eine Reihe von Regulierungsinitiativen im Bereich fir KI empfohlen hat. Unter
anderem forderte es die Kommission auf, ihm ,,einen Vorschlag fir ein Rechtsinstrument ber
rechtliche Fragen im Zusammenhang mit der Entwicklung und Verwendung von Robotik und
KI, wie sie in den n&chsten 10 bis 15 Jahren vorhersehbar ist, zu unterbreiten, und zwar
kombiniert mit nicht-rechtlichen Instrumenten wie Leitlinien und Verhaltenskodizes gemaf den

als Anlage beigefiigten Empfehlungen®.118

112 ygl. COM (2020) 65 endgultig, S. 16

113 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwaltungsvorschriften
der Mitgliedstaaten (ber die Haftung fir fehlerhafte Produkte [1985] ABI L 210/29
114 Richtlinie 2009/103/EG des Europaischen Parlaments und des Rates vom 16. September 2009 (ber die
Kraftfahrzeug-Haftpflichtversicherung und die Kontrolle der entsprechenden Versicherungspflicht [2009] ABI L
263/11
115 Richtlinie 2014/104/EU des Européischen Parlaments und des Rates vom 26. November 2014 (iber bestimmte
Vorschriften fur Schadensersatzklagen nach nationalem Recht wegen Zuwiderhandlungen gegen
wettbewerbsrechtliche Bestimmungen der Mitgliedstaaten und der Européischen Union [2014] ABI L 349/1
118 \erordnung (EG) Nr. 864/2007 des Europaischen Parlaments und des Rates vom 11. Juli 2007 Gber das auf
auBervertragliche Schuldverhiltnisse anzuwendende Recht (,,Rom I1°) [2007] ABI L 199/40
117 EntschlieBung des Europaischen Parlaments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu
zivilrechtlichen Regelungen im Bereich Robotik (2015/2103(INL))
118 Ependa, Punkt 51
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Am 25. April 2018 veroffentlichte die Européische Kommission ein Arbeitsdokument ,,Haftung
fur aufkommende digitale Technologien®, das am selben Tag eine Mitteilung der Europdischen
Kommission an die anderen Institutionen unter Bezeichnung ,Kiinstliche Intelligenz fiir
Europa“!'® begleitete. In dieser Mitteilung zur Kl filr Europa wurde es unter anderem (iber die
Prufung des Sicherheitsrahmens und die Haftungsvorschriften auf nationaler bzw. europdischen
Ebene erklart, um festzustellen, ob sie ,,vor dem Hintergrund dieser neuen Herausforderungen

ihren Zweck erfiillen oder ob es etwaige Liicken zu schlieRen gilt«.*2°

AuBerdem setzte die Europaische Kommission im Mérz 2018 eine Expertengruppe fur Haftung
und neue Technologien ein. Sie arbeitet in zwei verschiedenen Formationen: in der Formation
der Produkthaftungsrichtlinie und der Formation flir neue Technologien (New Technologies
Formation - NTF).1?! Die Experten von NTF wurden gebeten zu priifen, ob die derzeitigen
Haftungsregelungen noch ausreichen, um die Einflihrung neuer Technologien wie Kl durch
FOrderung der Investitionsstabilitdt und des Vertrauens der Nutzer zu erleichtern. Bei Méngeln
sollte der NTF Anderungsempfehlungen angeben, ohne sich auf bestehende nationale und EU-

Rechtsinstrumente zu beschranken.22

Die Ergebnisse dieser Arbeit kamen bald. Am 21. November 2019 wurde ein Bericht ber die
Haftung fur KI und die anderen entstehenden Technologien!?® durch die Europaische
Kommission veroffentlicht, der durch die NTF-Expertengruppe erstellt wurde. In diesem
Dokument wurden die bestehenden Sicherheits- und Haftungsvorschriften in Bezug der
verschieden KI-Anwendung bewertet, sowie die einschlagigen Befunde fur die Schaffung des
kiinftigen Rechtrahmens vorgeschlagen, die weiter in diesem Abschnitt dargestellt bzw.

erlautert werden.

Bei der Erstellung des Berichts Uber die Haftung fir KI und die anderen aufkommenden
Technologien von 2019 wurde es festgestellt, dass die Gesetze der EU-Mitgliedstaaten
grundsétzlich keine spezifische Haftungsregelungen beinhalten, die speziell fiir Schaden gelten,

die durch den Einsatz neuer digitalen Technologien, wie Kl entstehen.!?* Vor diesem

119 COM (2018) 237 endgliltig

120 Ebenda, S. 19

121 Expert Group on Liability and New Technologies, Report on Liability for Artificial Intelligence and other
emerging technologies (2019), abrufbar unter
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=36608, letzter
Zugriff am 23.05.2020, S. 12
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Hintergrund verfasste die Europdische Kommission einen oben erwahnten Bericht (ber die
Auswirkungen der Kl in Hinblick auf Sicherheit und Haftung, der zusammen mit Weissbuch
zur Kl im Februar 2020 veroffentlicht wurde. Er beinhaltet unter anderem ebenfalls die
Empfehlung zu den Modalitaten des kunftigen KI-Haftungsrahmens.

GemaR nationalem Recht sind allerdings mehrere voneinander unabh&ngige
Schadenersatzanspriiche  aufgrund  einer  verschuldensabhdngigen  bzw.  einer
verschuldensunabhéngigen Haftung zugénglich, falls die Schéden durch Produkte und
Dienstleistungen verursacht wurden.’®® Daher werden sie jetzt in Hinblick auf technische
Spezifitat der KI-Systeme sowie unter Einbeziehung der Befunde aus dem Bericht der NTF-
Expertengruppe Uber die Haftung fur KI und dem Bericht Europaischer Kommission (iber die
Auswirkungen der Kl in Hinblick auf Sicherheit und Haftung untersucht.

2.4.1. Bestehende Haftungsmodelle in dem Nationalrecht

Allgemeine Regel fur Schadenersatz im Deliktrecht

Gemal dem Osterreichischen ABGB kommt die Geltendmachung des Schadenersatzanspruches
auf kumulative Erfullung der folgenden Voraussetzungen an: 1) das Vorliegen des Schadens;
2) Rechtswidriges Verhalten und Verschulden; 3) Kausalitdt zwischen zwei ersten
Voraussetzungen.’®® Die Mehrheit der modernen Rechtsordnungen kennt dieses
Haftungsmodell. Allerdings kann dieser klassische Schadenersatz in Bezug auf KiI-
Technologien in der Praxis problematisch sein. In der Regel muss das Opfer nachweisen, dass
sein Schaden auf ein Verhalten oder ein Risiko zurlickzufiihren ist, das dem Beklagten
zuzurechnen ist. Ein Opfer sollte dann Beweise daflir vorlegen, was ziemlich schwierig und
lastig im Fall der KI-Systeme ist. Das ist immer noch schwieriger, wenn der Algorithmus von
einem KI-System entwickelt oder modifiziert wurde, das durch maschinelles Lernen und Deep-
Learning-Techniken auf der Grundlage mehrerer externer Daten betrieben wird, die seit Beginn
seines Betriebs gesammelt wurden. Die eingebetteten Kriterien fur die Erfassung und Analyse
von Daten und den Entscheidungsprozess kénnen moglicherweise nicht erklarbar sein und

haufig teure Analysen durch Experten erfordern.?’

125 ygl. COM (2020) 64 endgiiltig, S. 15
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Was Schuld bzw. rechtswidriges Verhalten angeht, erschwert KI die Anwendung
fehlerbasierter Haftungsregeln, da es keine gut etablierten Modelle fir das ordnungsgeméfe
Funktionieren dieser Technologien gibt und die Méglichkeit besteht, dass sie sich als Ergebnis
des Lernens ohne direkte menschliche Kontrolle entwickeln. Die Funktionsweise der KiI-
Systeme konnen an Sorgfaltspflichten ihrer Ersteller nicht gemessen werden, die auf
menschliches Verhalten ausgelegt sind. Ein Verstol? gegen die gesetzlichen oder behérdlichen
Anforderungen an KI-Produkte kann auch ein leichteres Haftungsmodell fir das Opfer
auslosen, indem beispielsweise die Beweislast fiir Fehler in vielen Systemen verlagert wird.
Allerdings sollten solche Anforderungen von Anfang an vorhanden sein, was noch nicht der
Fall ist.?® AuRerdem fallt es dem Opfer meistens schwierig, die Schuld des Beklagten zu
beweisen. Je komplexer die Umstédnde sind, die zum Schaden des Opfers fihren, desto
schwieriger ist es, relevante Beweise fiir ein Verschulden zu identifizieren.!?® Vor diesem
Hintergrund sind die verschuldensabhangigen Haftungsmodelle fiir den Umgang mit den durch
KI verursachten Schaden nicht geeignet.

Haftung fur fremdes Verschulden (Verhalten)

Bei einer Haftung fur fremdes Verschulden haftet der Beklagte fir die unerlaubten Handlungen
eines anderen, wobei ein NormverstoR durch denjenigen vorliegt, fir den der Beklagte
(mit)haftet.’*° Nach diesem Konzept sollte der Betreiber von KI-Systemen fiir die durch diese
Systeme verursachten Schaden haften. Die Verwendung einer selbstlernenden und autonomen
Maschine bzw. Systeme zur Unterstiitzung sollte nicht anders behandelt werden als die
Verwendung eines Menschen, wenn diese Unterstiitzung zum Schaden eines Dritten fiihrt (sog.
,Prinzip der funktionalen Aquivalenz*).}3! Zumindest in den Rechtsordnungen, in denen die
Haftung fir fremdes Verschulden als eine Variante der Verschuldenshaftung betrachtet wird
und der Auftraggeber fir das Fehlverhalten eines anderen haftbar gemacht wird, kann es jedoch

schwierig sein, den Malstab zu ermitteln, anhand dessen die Tatigkeiten nichtmenschlicher

128 Ependa, S. 23

129 Ependa, S. 24

130 Eoin Quill, Irland, Staatshaftung in Europa: Nationales und Unionsrecht (De Gruyter; Auflage: 1 2013),
S. 293
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emerging technologies (2019), abrufbar unter
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Helfer bewertet werden, um das Fehlverhaltenselement menschlicher Helfer

widerzuspiegeln.!3

Gefahrdungshaftung

Die gesetzlichen Tatbestdnde in dieser Hinsicht sind meistens entweder an ein gefahrliches
Verhalten oder an eine Herrschaft Uber eine Gefahrenquelle angekniipft. Normallerweise richtet
sich diese Haftungsart gegen diejenige Person, dem die Verantwortung flur die Gefahr
zugewiesen ist.}3 Ein Beispiel fiir Gefahrdungshaftung in dem Gsterreichischen Recht ist
EKHG, wonach der Betriebsunternehmer der Eisenbahn bzw. der Halter des Kraftfahrzeuges
haftet!34, falls ein Mensch ,,durch einen Unfall beim Betrieb einer Eisenbahn oder beim Betrieb
eines Kraftfahrzeugs getotet, an seinem Korper oder an seiner Gesundheit verletzt oder eine
Sache beschadigt* wird.*®® In Gegenteil tu den oben erwahnten Haftungsarten ist das Vorliegen
des Verschuldens in diesem Fall nicht erforderlich, um die Schadenersatzanspriiche geltend zu
machen. Seit 19 Jahrhundert wurde die Gefahrdungshaftung in die Gesetzgebung einiger
europdischer Lander tbernommen, um die Herausforderungen der neuen Technologien zu

meistern, die potenziell gefahrlich sein kénnen.!3®

Eine Gefahrdungshaftung fur den Betrieb von Computern oder Software ist in Europa bislang
weitgehend unbekannt, obwohl es einige begrenzte Beispiele gibt, in denen Lander die Haftung
des Betreibers eines Computersystems vorsehen, beispielsweise bei den von dem Staat
betriebenen Datenbanken®®’. Der Vorteil einer Gefdhrdungshaftung fiir das Opfer liegt auf der
Hand, weil es die Schuld und das Fehlerverhalten des Beklagten, sowie den
Kausalzusammenhang zwischen einem solchen Fehlverhalten und dem Verlust des Opfers
nachzuweisen hat.'3 Allerdings soll der Gesetzgeber die potenziellen negativen Auswirkungen
einer Gefahrdungshaftung (wie Uberflussige Abschreckung des Betreibers) auf weitere

Entwicklung und Forderung der KI-Technologie nicht auRer Acht lassen.**
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Produkthaftung

Der bestehende Haftungsrahmen auf dem Gebiet der Produkthaftung in der EU wird
grundsatzlich durch Produkthaftungsrichtlinie'*° auf dem Unionseben aufgebaut. Grundsatzlich
dient die Produktsicherheitsrichtlinie einer ,,Angleichung der einzelstaatlichen
Rechtsvorschriften tber die Haftung des Herstellers fir Schaden, die durch die Fehlerhaftigkeit
seiner Produkte verursacht worden sind“.1** Die Produkthaftungsrichtlinie betrifft Schiden, die
entweder durch den Tod bzw. Korperverletzungen an Menschen oder an Privateigentum
verursacht wurden. Allerdings hat sie selbst zum Ziel keine Harmonisierung, sondern sie 6ffnet
,den Weg fur eine umfassendere Harmonisierung“.*? Deshalb ist bis jetzt eine
Produktsicherheitshaftung in der EU noch nicht harmonisiert. Sondern schafft sie den
Schutzniveau auf EU-Ebene, ,,die von der nationalen verschuldensabhangigen Haftung allein
nicht abgedeckt ist«.143

Der Hersteller haftet aufgrund der Produktsicherheitsrichtlinie fur fehlerhafte Produkte nur
dann, wenn er diese in Verkehr gesetzt hat. Gemé&R Art. 4 Produkthaftungsrichtlinie hat der
Geschadigte den Schaden, den Fehler und den ursachlichen Zusammenhang zwischen Fehler
und Schaden zu beweisen.}** Die Europaische Kommission ist besorgt, dass es jedoch bei
automatisierten Fahrzeugen U(beraus schwierig sein kann, ,einen Produktfehler, den
entstandenen Schaden und den Kausalzusammenhang zwischen diesen beiden
nachzuweisen*.2*® Dies ermutigt die EU und deren Mitgliedstaate, neue Einsatze zur Haftung

fir die durch die fehlerhaften KI-Produkte verursachten Schaden auszuarbeiten.

Bei der Feststellung des Anwendungsbereichs der Produktsicherheitsrichtlinie versteht man
unter dem Begriff ,,Produkt” ,jede bewegliche Sache, ausgenommen landwirtschaftliche
Naturprodukte und Jagderzeugnisse, auch wenn sie einen Teil einer anderen beweglichen
Sache oder einer unbeweglichen Sache bildet“.}*® Vor dem Hintergrund dieser Definition ist
die Abgrenzung zwischen den Produkten und den Dienstleistungen klar. In KI-Systemen

interagieren Produkte und Dienstleistungen allerdings permanent und eine derartige klare

140 Richtlinie 85/374/EWG
141 Ebenda, Erwagungsgrund 1
142 Ebenda, Erwagungsgrund 18
143 COM (2020) 64 endgltig, S. 15
144 Richtlinie 85/374/EWG, Art. 4
145 COM (2020) 65 endgiiltig, S. 14
146 Richtlinie 85/374/EWG, Art. 2
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Abgrenzung zwischen ihnen ist nicht moglich. Es ist auch aus diesem Grund fraglich, ob
Software unter das rechtliche Konzept des Produkts oder der Produktkomponente fallt.24

Anderer wichtiger und problematischer Tatbestand in Hinblick auf Produkthaftung ist eine
Feststellung des Fehlers an einem Produkt. Dies wird auf der Grundlage der
Sicherheitserwartungen eines Durchschnittsverbrauchers unter Berticksichtigung aller
relevanten Umstande bewertet.**® Die Interkonnektivitat von KI-Produkten macht es iiberaus
schwierig, ein Fehler an Produkt zu identifizieren. Komplexe autonome KI-Systeme mit
Selbstlernfahigkeiten werfen auch die Frage auf, ob unvorhersehbare Abweichungen im
Entscheidungspfad als Fehler (wie etwa bei ADM-Systemen) behandelt werden kénnen.4
Also die Anwendung der Produkthaftungsvorschriften in Bezug auf die KI-Systeme erfordert
ebenfalls einer Anpassung.

2.4.2. Bericht Uber die Haftung fir kinstliche Intelligenz und andere aufkommende
Technologien (Expertengruppe fir Haftung und neue Technologien)

In Anbetracht der oben angefiihrten Ausfihrungen der NTF-Expertengruppe und der
Européischen Kommission sind die bestehenden Haftungsmodelle fir den Umgang mit neuen
digitalen Technologien wie Kl kaum geeignet. Weiter werden die Vorschlage der NTF-
Expertengruppe und der Européischen Kommission zur Anpassung der bestehenden
Haftungsmodelle dargestellt. Die wichtigsten Ergebnisse der Analyse aus dem Bericht der
Européischen Kommission Uber die Haftung fur Kl und die anderen aufkommenden
Technologien, die auf den Ausarbeitungen der NTF-Expertengruppe gestitzt sind, kbnnen wie

folgt kurz dargestellt bzw. zusammengefasst werden:

1) Folgende technische Eigenschaften der aufkommenden digitalen Technologien sollten
bei der Anpassung des bestehenden Deliktrechts beriuicksichtigt werden: Komplexitat,
Opazitat, Offenheit, Autonomie, Vorhersehbarkeit, Datenabhangigkeit und

Verletzbarkeit;1°°
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2) In Anbetracht der grof3en Vielfalt der mit KI entstandenen Risiken ist es fast unmdoglich,
einen einheitlichen Rechtsrahmen fiir alle mégliche derartige Risiken auszuarbeiten; !

3) Verschuldensabhéngige und verschuldensunabhangige Haftungsregime (wie
Gefahrdungshaftung und Produkthaftungshaftung) sollten weiterhin koexistieren. In
einigen Fallen gilt die vertragliche Haftung oder andere Entschédigungsregelungen
neben oder anstelle des Deliktrechts;*>

4) Es ist nicht erforderlich, KI oder andere neue Technologien eine Rechtspersonlichkeit
zu verleihen, da der Schaden, den diese verursachen kdnnen, den naturlichen Personen
oder den bestehenden Kategorien der juristischen Personen zugerechnet werden
konnen; 153

5) Eine Geféahrdungshaftung sollte in Bezug auf den Betreiber der KI-Systeme angewandt
werden, um die bestehenden Risiken entsprechend zu meistern.'>* Der Betreiber heilt
,,eine Person, die die Kontrolle iber das mit dem Betrieb neuer digitaler Technologien
verbundene Risiko hat und von einem solchen Betrieb profitiert*;'>°

6) Ein Hersteller von Produkten, die aufkommende digitale Technologien enthalten,
sollten fir Schaden haftbar gemacht werden, die durch Fehler an ihren Produkten
verursacht werden, selbst wenn solcher Fehler durch Anderungen am Produkt
verursacht wurde, die nach dem Inverkehrbringen unter der Kontrolle des Herstellers
vorgenommen wurden; %

7) Eine Person, die eine Technologie verwendet, die ein gewisses Mal an Autonomie
besitzt, sollte nicht weniger fiir den daraus resultierenden Schaden verantwortlich sein,
als wenn dieser Schaden durch eine menschliche Hilfskraft verursacht worden ware (dh.
bei Schaden durch autonome KI-Systeme, wie automatisierte Fahrzeuge, sollte eine
Haftung fur fremdes Verschulden gelten);*®’

8) KI sollten ggf. mit Protokollierungsfunktionen ausgestattet sein (,,logging by design®).
Wenn keine Protokollierung durchgefiihrt wird oder kein angemessener Zugriff auf
protokollierte Daten gewahrt wird, sollte sich die Beweislast umkehren, um das Opfer

nicht zu schadigen. In solchen Féllen sollte eine widerlegbare Vermutung angewandt
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werden, dass die durch die fehlenden Angaben nachzuweisende Haftungsbedingung
erfullt ist;*%

9) Wenn der Schaden von einer Art ist, die durch Sicherheitsvorschriften vermieden
werden sollte, sollte die Nichteinhaltung dieser Sicherheitsvorschriften zu einer
Umkehrung der Beweislast zu Gunsten des Opfers fiithren;>°

10) Normallerweise sollte das Opfer weiterhin nachweisen, was genau seinen Schaden
verursacht hat. Wenn nachgewiesen wird, dass Schaden durch KI bzw. KI-Systeme und
Produkte verursacht wurde und die Haftung dafur von der Absicht oder Fahrlassigkeit
einer Person abhangig gemacht wird, sollte die Beweislast fur ein Verschulden
umgekehrt werden, wenn unverhaltnismalige Schwierigkeiten und Kosten fiir die
Festlegung des entsprechenden Pflegestandards und den Nachweis ihrer Verletzung
notwendig sind;®°

11) Die Zerstérung der Daten des Opfers sollte als Schaden angesehen werden, der unter
bestimmten Bedingungen entschadigt werden muss (wie etwa Vorliegen der Absicht,
die Haftung ergibt sich aus dem Vertrag);6*

12) Wenn ein Dritter einem erhdhten Schadensrisiko ausgesetzt ist, konnte die
obligatorische Versicherung den Opfern einen besseren Zugang zu Entschadigungen

ermdglichen und potenzielle Tater vor dem Haftungsrisiko schiitzen.6?

2.4.3. Bericht Gber die Auswirkungen kunstlicher Intelligenz, des Internets der Dinge und der
Robotik in Hinblick auf Sicherheit und Haftung COM (2020) 64 endglltig (Europaische
Kommission)

In dem oben erwahnten Bericht der Europdischen Kommission tber die Auswirkungen der KI
in Hinblick auf Sicherheit und Haftung wurden folgende Aspekte dargestellt bzw. erlautert, die
bei der Ausarbeitung der kinftigen Haftungsvorschriften in Bezug auf den durch KI-Systeme

verursachten Schaden zu bericksichtigen sind:

1) Komplexitdt von Produkten, Dienstleistungen und der Wertschopfungskette: Der
Begriff ,Produkt hat in der Produkthaftungsrichtlinie einen breiten Umfang.
Allerdings sollte er weiter prazisiert werden, ,,um der Komplexitat neuer Technologien

besser Rechnung zu tragen und sicherzustellen, dass fir durch fehlerhafte Produkte
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verursachte Schaden, die auf Software oder andere digitale Merkmale zurlickzufiihren
sind, stets Schadenersatz gewahrt wird*;*6

2) Konnektivitat und Offenheit: Diese Eigenschaften der KI-Produkte konnen die
Sicherheitserwartungen in Bezug auf Schdden beeinflussen, die sich aus
Cybersicherheitsverletzungen ergeben. Daruber hinaus kénnen verbundene Produkte
auch fur Zwecke verwendet werden, die Uber die vom Hersteller vernunftigerweise
erwarteten hinausgehen.'®* Daher ist es notwendig, die Rechtsvorschriften zum Ersatz
von Schaden, die den Nutzern entstanden sind, zu prazisieren und zu erleichtern, insb.
in Situationen, in denen eine verniinftige Verwendung vorhersehbar ist;

3) Autonomie und Opazitat: KI-Systeme konnen ihre Leistung durch Lernen aus der
bisherigen Erfahrung verbessern, was als Opazitat zu bezeichnen ist. Autonome KiI-
Systeme erflllen ihre Funktionen, ,,ohne dass jeder Schritt im Voraus festgelegt wird,
und werden in geringerem Mafe oder schlie3lich gar nicht mehr unmittelbar durch den
Menschen gesteuert oder beaufsichtigt«.*%® Daher ist es fiir Europaische Kommission
fraglich, ,,unter welchen Bedingungen sich die Haftung des Herstellers durch die
Selbstlerneigenschaften verlangert und in welchem Umfang der Hersteller bestimmte
Anderungen hétte voraussehen miissen.*%® Vor diesem Hintergrund kénnte der in der
Produkthaftungsrichtlinie verankerte Begriff des ,Inverkehrbringens® ,in enger
Abstimmung hinsichtlich entsprechender Anderungen im Produktsicherheitsrahmen der
Union (iberarbeitet werden®;¢”

4) Erleichterung der Beweislastregel in den komplexen loT-Umgebungen: Um die Folgen
der Komplexitat der loT-Umgebungen zu mildern, ist es erforderlich, die Anpassungen
der nationalen Gesetzgebung in dieser Hinsicht durchzufihren, ,,um den Opfern von

Schaden im Zusammenhang mit K1 die Beweislast zu erleichtern«.168
2.5. Initiativen zur Produktsicherheit und zum Marktaufsicht
Die europaischen Institutionen sind auch auf dem Gebiet der Sicherstellung der Kl-Produkte

bzw. -Systeme Uberaus aktiv. In der Mitteilung der Europdischen Kommission ,,Schaffung

von Vertrauen in eine auf den Menschen ausgerichtete kiinstliche Intelligenz® ist es

163 COM (2020) 64 endgiltig, S. 17
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festgestellt, dass KI-Systeme konzeptuell integrierte Schutz- und Sicherheitsvorkehrungen
aufweisen sollten, um in jeder Phase nachprifbar sicher zu sein, wobei es auf die korperliche
und geistige Sicherheit aller Beteiligten ankommt.1®® Daher benotigt eine derartige sichere
Anwendung der KI-Systeme den geeigneten Rechtsrahmen — namlich die Regeln zu
Verbraucherschutz und Produktsicherheit, die technischen Eigenschaften der KI-Systeme
vollstandig beriicksichtigen.

Das Verbraucherschutzrecht beinhaltet spezifische Rechtsvorschriften, die fir die
Rechtsgeschafte gelten, an denen einerseits ein Unternehmer teilnimmt, andererseits — eine
Person, die kein Unternehmer ist (sog. ,,business-to-consumer* Geschafte). In der EU sind die
Verbraucherschutz- bzw. Produktsicherheitsregeln auch ein wesentlicher Bestandteil des
Binnenmarktrechts, da sie den grenziberschreitenden Verkehr der KI-Waren und

Dienstleistungen ermdglichen.

In der Richtlinie 2011/83/EU des Européischen Parlaments und des Rates vom 25. Oktober
2011 (ber die Rechte der Verbraucher, zur Abénderung der Richtlinie 93/13/EWG des Rates
und der Richtlinie 1999/44/EG des Europdischen Parlaments und des Rates sowie zur
Aufhebung der Richtlinie 85/577/EWG des Rates und der Richtlinie 97/7/EG des Europdischen
Parlaments und des Rates ist Verbraucher als jede nattirliche Person definiert, ,,die bei von
dieser Richtlinie erfassten Vertragen zu Zwecken handelt, die auBerhalb ihrer gewerblichen,

geschéftlichen, handwerklichen oder beruflichen Tatigkeit liegen«.1®
Die folgenden Prinzipien gelten fur den Bereich von dem Verbraucherschutz in der EU:

- Schutz der schwécheren Partei: Ein Verbraucher ist als eine schwéchere Partei in
Verhaltnissen mit den Unternehmern anzusehen.!’ Daher erfordert der Verbraucher
einen besonderen Schutz seiner Rechte. Einige Unternehmer nutzen die Unwissenheit
und Unsicherheit des Verbrauchers. Daher ahnen viele Verbraucher meistens oft gar

nicht, dass ihre Rechte verletzt werden, und selbst wenn sie eine Verletzung ihrer

169 COM (2019) 168 endgliltig, S. 5
170 Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 iiber die Rechte der
Verbraucher, zur Abédnderung der Richtlinie 93/13/EWG des Rates und der Richtlinie 1999/44/EG des
Européischen Parlaments und des Rates sowie zur Aufhebung der Richtlinie 85/577/EWG des Rates und der
Richtlinie 97/7/EG des Européischen Parlaments und des Rates [2011] ABI L 304/64, Art. 2 Abs. 1
171 ygl. European University Institute, Department of law Consumer law and artificial intelligence Challenges to
the EU consumer law and policy stemming from the business’ use of artificial intelligence (EUIl working papers
2018), abrufbar unter
https://pdfs.semanticscholar.org/d15a/13a15d74ce0168293c6477d1eb37¢5692744.pdf? ga=2.75614742.280107
500.1590079789-947451715.1590079789, letzter Zugriff am 21.05.2020, S. 10
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eigenen Rechte feststellen, wissen sie oft nicht, auf welche Weise sie sich schitzen und
die verletzten Rechte wiederherstellen kénnen;

- Geregelte Autonomie: Grundsétzlich sind die Unternehmer frei zu entscheiden, ob und
unter welchen Bedingungen sie in Mérkte eintreten mochten, ebenso wie die Freiheit
der Kunden besteht, die Produkte und Dienstleistungen zu wéhlen und die Bedingungen,
unter denen sie bereit sind, Rechtsbeziehungen einzugehen.’? Allerdings ist eine
derartige Freiheit nicht unbegrenzt. Die Unternehmer bzw. die Lieferanten sollen die
unlauteren Geschéftspraktiken vermeiden (wie vergleichende Werbung und unlautere
Geschéaftsbedingungen in Vertrdgen mit VVerbrauchern);

- Nichtdiskriminierung: Dem EU-Gesetzgeber ist es bis jetzt nicht gelungen, das
Nichtdiskriminierungsprinzip vollstandig auf den Verbrauchsbereich auszudehnen.
Verbraucher konnen diskriminiert werden, wenn der Unternehmer sie aus
diskriminierenden Griinden fiir wirtschaftliche Transaktionen auswéhlt und somit den
Zugang zum Markt verweigert.}”® Kl ermdglicht noch die ausgefeimteren Formen der
Anzeigen und Angebote, die einen erneuten Fokus und moglicherweise eine vollig neue
Perspektive auf das Prinzip der Nichtdiskriminierung in privatrechtlichen Beziehungen
einladen'’;

- Schutz der Konsumentenprivatsphare ist im Wesentlichen durch die Vorschriften
von DSGVO gewaéhrleistet. Sie regeln nicht nur die Verhéltnisse zwischen den Blrgern
und Staat, sondern auch zwischen den Birger (und Verbrauchers) und
Wirtschaftsteilnehmern. Infolgedessen riicken Datenschutz und Verbraucherschutz

naher zusammen.1’®

Die Produktsicherheitsvorschriften bilden ein Herzstlick des EU-Verbraucherrechts. Mit diesen
Vorschriften soll es sichergestellt werden, dass die EU einen Beitrag zum Schutz der
Gesundheit und der Sicherheit der Verbraucher leistet.2’® Durch eine Vereinheitlichung bzw.
Harmonisierung der Produktsicherheitsvorschriften in den Mitgliedstaaten wird hauptséchlich

der freie grenzliberschreitende Verkehr der Waren innerhalb EU (insb. der sog. intelligenten

172 ygl. Ebenda, S. 12
173 vgl. Ebenda, S. 17
174 vgl. Ebenda, S. 18
175 Ebenda
176 Richtlinie 2001/95/EG des Europaischen Parlaments und des Rates vom 3. Dezember 2001 (iber die allgemeine
Produktsicherheit [2001] ABI L 11/4, Erwégungsgrund 4
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KI-Waren) ermdglicht. Daher stellen die Produktsicherheitsvorschriften einen wesentlichen
Teil des Binnenmarktrechts der EU dar.

Die grundlegende Rechtsquelle zur Produktsicherheit in der EU ist die Richtlinie Gber die
allgemeine Produktsicherheit.’” In den Erwagungsgriinden dieser Produktsicherheitsrichtlinie
heil3t es, dass eine horizontale Harmonisierung der EU-Vorschriften ,,zur Festlegung einer
allgemeinen Produktsicherheitsanforderung mit Bestimmungen Uber die allgemeinen
Verpflichtungen der Hersteller und Handler« fur die Gewahrleistung eines hohen
Verbraucherschutzstandards erforderlich ist.’® Daher dienen die Bestimmungen der
Produktsicherheitsrichtlinie ebenfalls dem Verbraucherschutz. Neben den
Produktsicherheitsvorschriften gelten in der EU auch ergédnzende sektorspezifische
Vorschriften, insb. in Bezug auf die Kraftfahrzeuge und Luftfahrzeuge.

Die Produktsicherheitsrichtlinie enthélt die Sicherheitsanforderungen an alle Produkte, die
sicherstellen sollen, dass alle ,,in den Verkehr gebrachten Produkte sicher sind*'’®. Unter
diesem Begriff iSd Produktsicherheitsrichtlinie versteht man ,,jedes Produkt, das - auch im
Rahmen der Erbringung einer Dienstleistung - fiir Verbraucher bestimmt ist oder unter
vernunftigerweise vorhersehbaren Bedingungen von Verbrauchern benutzt werden konnte,
selbst wenn es nicht fiir diese bestimmt ist, und entgeltlich oder unentgeltlich im Rahmen einer
Geschaftstatigkeit geliefert oder zur Verfligung gestellt wird, unabhéngig davon, ob es neu,
gebraucht oder wiederaufgearbeitet ist<'®° (allerdings mit Ausnahme gebrauchter Produkte).
Die Produktsicherheitsrichtlinie findet allerdings auf Dienstleistungen keine Anwendung,
,,aber zur Erreichung der angestrebten Schutzziele sollte sie auch fiir Produkte gelten, die den
Verbrauchern im Rahmen einer Dienstleistung geliefert oder zur Verfigung gestellt werden,

um von ihnen benutzt zu werden. 8!

Die Produktsicherheitsvorschriften finden gleichfalls eine Anwendung auf Produkte, die KI
bzw. KI-Systeme enthalten. Nach Auffassung der Europdischen Kommission ,,sollten K-
Systeme konzeptuell integrierte Schutz- und Sicherheitsvorkehrungen aufweisen, damit sie in
jeder Phase nachprufbar sicher sind, wobei es auf die kdrperliche und geistige Sicherheit aller

Beteiligten ankommt“.*82 Allerdings in Anbetracht der oben erwihnten technischen

17 Ependa
178 Ebenda, Erwagungsgrund 4
179 Ependa, Art. 1 Abs. 1
180 Ebenda, Art. 2, Punkt a)
181 Ebenda, Erwagungsgrund 9
182 COM (2019) 168 endgiiltig, S. 5-6
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Eigenschaften sind die bestehenden Produktsicherheitsvorschriften meistens nicht geeignet, die
KI-Systeme zu behandeln. VVor diesem Hintergrund hat der EU-Gesetzgeber mehrere Versuche
unternommen, die Sicherheitsanforderungen an Ki-Produkten und deren Marktaufsicht zu
regeln.

2.5.1. Bericht Gber die Auswirkungen kinstlicher Intelligenz, des Internets der Dinge und der
Robotik in Hinblick auf Sicherheit und Haftung COM (2020) 64 endgiltig (Europaische

Kommission)

In dem schon erwahnten ,,Bericht tber die Auswirkungen kiinstlicher Intelligenz, des Internets
der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung* stellte die Européische
Kommission ihre Empfehlung zu den Modalitdten der Anpassung der bestehenden
Produktsicherheitsvorschriften der EU dar, wobei die Herausforderungen bzw. Risiken des K-
Einsatzes berlcksichtigt sind:

1) Konnektivitdt: Diese Eigenschaft stellt eine grof3e Herausforderung fir die traditionelle
Haftungsmodelle dar, ,,da sie die Sicherheit des Produkts direkt beeintréachtigen und,
sofern das Produkt gehackt werden kann, indirekt zu Sicherheitsbedrohungen fuhren
und sich auf die Sicherheit der Nutzer auswirken kann“!® Daher empfiehlt die
Européische Kommission explizite VVorschriften wie einer expliziten Bewertung der
Risiken anzunehmen, die sich aus der Interkonnektivitat ergeben, um einen besseren
Schutz der Nutzer und mehr Rechtssicherheit zu gewéhrleisten;

2) Autonomie: Unbeabsichtigte Ergebnisse der Anwendung der KI-Systeme konnen
Benutzern und anderen betroffenen Personen Schaden zufligen. Daher ,konnte ein
neues Risikobewertungsverfahren fir Produkte eingeflihrt werden, bei denen es
wahrend ihrer Lebensdauer zu erheblichen Anderungen kommt«.!84 Dariiber hinaus
sollten spezifische Anforderungen festgelegt werden, um die menschliche Kontrolle
Uber KI-Systeme zu gewabhrleisten, beginnend mit ihrer Gestaltung wéhrend ihres
gesamten Lebenszyklus;

3) Psychische Gesundheitsrisiken: Der Begriff ,,Gesundheit™ umfasst auch das geistige
Wohlbefinden. Der Hersteller der Kl-gestitzten Systeme sollte daher verpflichtet

werden, insb. ,,den immateriellen Schaden zu berlicksichtigen, den ihre Produkte vor

183 COM (2020) 64 endgiiltig, S. 6
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allem bei schutzbedlrftigen Nutzern wie &lteren, in Pflege befindlichen Menschen
verursachen konnten*18s;

4) Datenabhéngigkeit: Sicherheitsrisiken konnen sich aus der fehlerhaften Verarbeitung
von Daten eines Produkts ergeben, einschlieRlich mangelnder Genauigkeit oder
Relevanz. Da die bestehenden Produktsicherheitsvorschriften der EU nicht ausdriucklich
auf die Sicherheitsrisiken eingegangen sind, die sich aus fehlerhaften Daten ergeben?8®,
sollten sie entsprechend ergénzt bzw. angepasst werden, um die derartigen Risiken zu
berlicksichtigen;

5) Opazitat: In Bezug auf den ,,Black-Box-Effekt* der KI-Systeme stellte die Europdische
Kommission eine mogliche neue Herausforderung fur Ex-post-
Durchsetzungsmechanismen fir die Produktsicherheit fest, die nicht durch bestehende
Rechtsvorschriften abgedeckt ist. Daher sollen die Transparenzanforderungen fiir die
KI-Systeme an Rechenschaftspflicht und menschliche Kontrolle der ADM-Systeme zu
beriicksichtigen.'®” Nach der Auffassung der Europaischen Kommission konnte eine
Maoglichkeit zur Bewaltigung dieser Herausforderung darin bestehen, ,,die Entwickler
der Algorithmen dazu zu verpflichten, bei Unfallen die Konstruktionsparameter und die
Metadaten von Datensétzen offenzulegen<18;

6) Komplexe Wertschépfung: Die EU-Produktsicherheitsvorschriften auferlegen den
Wirtschaftsakteuren mehrere Verpflichtungen nach dem Grundsatz der ,geteilten
Verantwortung®. Die geeigneten Bestimmungen sind zu verabschieden, die speziell die
Zusammenarbeit zwischen Wirtschaftsteilnehmern und den Verbrauchern fordern. So
sollte jeder Wirtschaftsteilnehmer in der Wertschépfungskette, der die Sicherheit des
Produkts beeinflusst, Verantwortung tibernehmen und dem nachsten Akteur in der Kette

die erforderlichen Informationen und MaRnahmen zur Verfiigung stellen.'8®

2.5.1. Produktsicherheit fur automatisierte Fahrzeuge

Die Technologie automatisierter Fahrzeuge ist Uiberaus eng mit KI-Systemen verbunden. Die
EU investiert seit langem in Forschungsprojekte, die zur Entwicklung des automatisierten
Fahrens beitragen. Eine Reihe von EU-Mitgliedstaaten hat sich bereits fiir das automatisierte

Fahren gedffnet, um sowohl Testen neuer Fahrzeuge als auch deren Inbetriecbnahme zu
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ermoglichen!®, wobei EU bereits iiber Regulierungsvorschlage verfigt. 2016 veréffentlichte
die Europdische Kommission eine Mitteilung Uber Strategie fir Kooperative Intelligente
Verkehrssysteme!®!, in der unter anderem die Festlegung der Vorschriften zur Sicherheit
automatisierter Fahrzeuge und der Interoperabilitatsvorschriften vorgeschlagen wurde.'®? Am
17. Mai 2018 veroffentlichte die Europdische Kommission eine Mitteilung zur vernetzten und
automatisierten Mobilitat'®®, in der eine europdische Strategie zu diesem Thema dargelegt ist,
wobei Binnenmarktansatz einzuhalten ist, ,,um ein MindestmalR an Harmonisierung und

Interoperabilitat zu gewahrleisten und Rechtssicherheit zu garantieren«.1%4

Die Europaische Kommission legte am 17. Mai 2018 den Vorschlag fir Richtlinie zur
Anderung der Richtlinie  2008/96/EG  iiber das Sicherheitsmanagement  der
StraReninfrastruktur'®® vor. Das Ziel dieser Initiative besteht darin, ,,die Zahl der Verkehrstoten
und Schwerverletzten im EU-StralRennetz zu verringern, indem das Sicherheitsniveau der
StraReninfrastrukturen verbessert wird“.!®® Unter anderem sollten die Systeme der
Farbenmarkierungen und Verkehrszeichen eingefiihrt werden, die das reibungslose und sichere
Funktionieren der Fahrerassistenzsysteme neben den menschlichen Fahrern ermdglichen.®’
Zur Verankerung der in Frage stehenden Anderungen wurde Richtlinie (EU) 2019/1936

angenommen. '

190 Eyropean Transport Safety Council, Prioritising the Safety Potential of Automated Driving in Europe (2016),
abrufbar unter https://etsc.eu/wp-content/uploads/2016 automated driving_briefing_final.pdf, letzter Zugriff am
30.07.2020

191 Europaische Kommission, Mitteilung der Kommission an das Europaische Parlament, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Eine européische Strategie fiir
Kooperative Intelligente Verkehrssysteme — ein Meilenstein auf dem Weg zu einer kooperativen, vernetzten und
automatisierten Mobilitdt® COM (2016) 766 endgultig, abrufbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52016DC0766&from=DE, letzter Zugriff am 25.07.2020
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0laa75ed71a1.0001.02/DOC _1&format=PDF, letzter Zugriff am 25.07.2020
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Die neue lberarbeitete allgemeine Sicherheitsverordnung der EU® enthélt unter anderem auch
spezifische Anforderungen an automatisierte Fahrzeuge und vollautomatisierte Fahrzeuge.
Insbesondere sollten sie mit folgenden Systemen bzw. Geréten zusatzlich ausgeristet werden:

1) Systeme zum Ersatz der Kontrolle des Fahrers Gber Fahrzeug (Signaleinrichtungen);
2) Uberwachungssysteme des Zustands des Fahrzeugs und der Umgebung;

3) Uberwachungssysteme der Fahrerverfiigbarkeit;

4) ereignisbezogene Datenaufzeichnung;

5) harmonisiertes Format fir den Austausch von Daten;

6) Systeme zur Weitergabe von Sicherheitsinformationen an Verkehrsteilnehmer.2%

2.5.2. Initiativen zur Marktiiberwachung

Die effektive Durchsetzung der EU-Produktsicherheitsvorschriften benétigt ein Vorhandensein
eines wirksamen Marktlberwachungssystems, das europaweit einheitlich Anwendung findet.
Eine Marktiiberwachung soll sicherstellen, ,,dass die Produkte den Anforderungen der
geltenden Harmonisierungsrechtsvorschriften der Union geniigen und das in jenen
Rechtsvorschriften erfasste offentliche Interesse geschiitzt wird«.2% Zu diesem Zeitpunkt gibt
es in der EU einige Versuche zur Feststellung der Notwendigkeit, bestehendes

Marktiberwachungssystem in Hinblick auf KI-Anwendung anzupassen.

Am 5. September 2018 veroffentlichten ESAs (European Supervision Authorities (Européische
Aufsichtsbehorde) einen gemeinsamen Bericht tber die Ergebnisse der Uberwachung zum

Thema ,,Automatisierung in der Finanzberatung*.2%? In diesem Bericht wurde festgestellt, dass

199 Verordnung (EU) 2019/2144 des Europaischen Parlaments und des Rates vom 27. November 2019 lber die
Typgenehmigung von Kraftfahrzeugen und Kraftfahrzeuganhangern sowie von Systemen, Bauteilen und
selbststandigen technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allgemeine Sicherheit und den
Schutz der Fahrzeuginsassen und von ungeschiitzten Verkehrsteilnehmern, zur Anderung der Verordnung (EU)
2018/858 des Europdischen Parlaments und des Rates und zur Aufhebung der Verordnungen (EG) Nr. 78/2009,
(EG) Nr. 79/2009 und (EG) Nr. 661/2009 des Europaischen Parlaments und des Rates sowie der Verordnungen
(EG) Nr. 631/2009, (EU) Nr. 406/2010, (EU) Nr. 672/2010, (EU) Nr. 1003/2010, (EU) Nr. 1005/2010, (EU) Nr.
1008/2010, (EU) Nr. 1009/2010, (EU) Nr. 19/2011, (EU) Nr. 109/2011, (EU) Nr. 458/2011, (EU) Nr. 65/2012,
(EU) Nr. 130/2012, (EU) Nr. 347/2012, (EU) Nr. 351/2012, (EU) Nr. 1230/2012 und (EU) 2015/166 der
Kommission [2019] ABI L 325/1

200 Ependa, Art. 11, Abs. 1

201 \erordnung (EU) 2019/1020 des Europdischen Parlaments und des Rates vom 20. Juni 2019 (ber
Marktiberwachung und die Konformitét von Produkten sowie zur Anderung der Richtlinie 2004/42/EG und der
Verordnungen (EG) Nr. 765/2008 und (EU) Nr. 305/2011 [2019] ABI L 169/1, Art. 3, Abs. 3

202 Joint Committee of the European Supervisory Authorities, Joint Committee Report on the results of the
monitoring exercise on “automation in financial advice”, JC 2018-29, abrufbar unter htips://esas-joint-
committee.europa.eu/Publications/Reports/JC 2018 29 - JC Report on automation in financial advice.pdf, letzter
Zugriff am 01.06.2020
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keine sofortigen MalRnahmen erforderlich sind, da derzeit nur eine begrenzte Anzahl von
Unternehmen an der Automatisierung der Finanzberatung beteiligt ist und die identifizierten
Risiken nicht eingetreten sind. Die ESAs planen allerdings, eine neue
UberwachungsmaBnahme durchzufiihren, wenn die Entwicklung auf dem Markt dies

erfordert.?%3

Allerding warf Europaische Kommission weiter nochmals die Frage zur Notwendigkeit der KI-
Marktiberwachung auf. Im Weissbuch ,,Zur Kinstlichen Intelligenz — ein europdisches
Konzept flr Exzellenz und Vertrauen“ geht die Europdische Kommission in Bezug auf die
Schaffung der vertrauenswidrigen und sicheren Kl davon aus, dass ,,die geltenden rechtlichen
Anforderungen in der Praxis eingehalten und sowohl von den zusténdigen nationalen und
europaischen Behorden als auch von den betroffenen Parteien wirksam durchgesetzt werden
missen. Die zustandigen Behdrden sollten in der Lage sein, Einzelfalle zu untersuchen, aber

auch die Auswirkungen auf die Gesellschaft zu bewerten,204

Die EU verfugt bereits Uber Mechanismus fur die Durchsetzung des Verbraucherschutzgesetzes
sowohl auf EU-Ebene als auch auf Eben der einzelnen Mitgliedsstaaten. In Ubereinstimmung
mit der Verordnung Uber die Zusammenarbeit im Verbraucherschutz?® erfolgt die
Zusammenarbeit zwischen den flir die Durchsetzung der Verbraucherschutzgesetze
zustandigen nationalen Behdrden in Form eines Netzes fiir die Zusammenarbeit im

Verbraucherschutz.2%

Nach der Auffassung der Européischen Kommission ist eine objektive, vorab vorzunehmende
Konformitatsbewertung fur KI-Anwendungen mit hohem Risiko fiir Leben und Gesundheit der
Verbraucher erforderlich, um sicherzustellen, ,,dass bestimmte der genannten obligatorischen
Auflagen fiir Anwendungen mit hohem Risiko erfiillt sind“?®?, die Zertifizierungen und die
Inspektionen umfassen beinhalten kénnten. Ein solches System sollte auf die Verordnung zur

Cybersicherheit?®® gestiitzt werden und technische Merkmale der KI-Systeme beriicksichtigen.

203 Ebenda, S. 4
204 COM (2020) 65 endgiiltig, S. 27
205 \/erordnung (EU) 2017/2394 des Europaischen Parlaments und des Rates vom 12. Dezember 2017 (ber die
Zusammenarbeit zwischen den fiir die Durchsetzung der Verbraucherschutzgesetze zustdndigen nationalen
Behdrden und zur Aufhebung der Verordnung (EG) Nr. 2006/2004 [2017] ABI L 345/1
206 ygl. Ebenda, Erwagungsgrund 45
207, COM (2020) 65 endgiiltig, S. 27
208 \verordnung (EU) 2019/881 des Européaischen Parlaments und des Rates vom 17. April 2019 iiber die ENISA
(Agentur der Europdischen Union fiir Cybersicherheit) und (ber die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 [2019] ABI L
151/15
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Die Konformitatsbewertungen fiir KI-Anwendungen mit hohem Risiko sollten zum Teil der
bestehenden Konformitatsbewertungsmechanismen fir die Produkte werden, die in Verkehr
EU-weit gebracht werden. Falls es nicht der Fall sein kann, sollten andere geeignete
Mechanismen geschaffen werden, die sich auf bewahrte Verfahren und Einbeziehung der
Europdischen Normungsorganisationen stiitzen. Zugrunde neuer Systeme sollten objektive,
verhaltnismaRige und transparente Kriterien liegen.?®® Bei der Schaffung der vorab
vorzunehmenden Konformitatsbewertungen sollten insb. folgende Aspekte beriicksichtigt

werden:

1) Mdgliche weitere Anpassung der Konformititsanforderungen, falls sie fiir Uberpriifung
bei einer vorab vorzunehmenden Konformitatsbewertung nicht geeignet sind,;

2) Fahigkeit der KI-Systeme wie Maschinelles Lernen und kinstliche neuronale
Netzwerke zur selbstdndigen Weiterentwicklung, die mehrere Bewertungen wahrend
deren Funktionsdauer erfordert;

3) Notwendigkeit der Uberpriifung der Trainingsdaten und der verwendeten technischen
Methoden bzw. Techniken;

4) Notwendigkeit zum Nachtrainieren der KI-Systeme, falls die Nichteinhaltung der

Anforderung bei der Konformitatsbewertung festgestellt ist.?1°

209 COM (2020) 65 endgiiltig, S. 27-28

210 ygl. Ebenda, S. 28
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Kapitel 3: Initiativen in den USA

3.1. Uberblick der bestehenden Initiativen zur Regulierung der Kl in den USA

Eine politische Zielsetzung der USA besteht auch in der Aufrechterhaltung und der Starkung
der wissenschaftlichen, technologischen und wirtschaftlichen Fiihrungsposition auf dem Gebiet
der KI. Allerdings erfordert die Aufrechterhaltung solcher Fihrungsrolle in der Kl auch ,,den
Schutz der amerikanischen Technologie, der wirtschaftlichen und nationalen Sicherheit, der
birgerlichen Freiheiten, der Privatsphare und der amerikanischen Werte sowie Verbesserung
der internationalen und industriellen Zusammenarbeit mit auslandischen Partnern und

Verbiindeten*.21

Diese Absicht wurde in der Anordnung des US-Prasidenten Nr. 13859 von 11 Februar 2019
,Aufrechterhaltung der amerikanischen Fiihrungsrolle in der KI* (Maintaining American
Leadership in Artificial Intelligence) dargestellt. Diese Anordnung ruft unter anderem auch auf,
die Leitlinien fir Regulierung der KI-Technologien und geeignete Standards fur KI-Systeme
festzulegen. Derartige Leitlinien sollten unter anderem regulatorische und nicht regulatorische
Ansitze in Bezug auf Technologien und Industriesektoren beinhalten, die entweder durch KI
befahigt oder ermdglicht werden.?'? Die Regulierung der Kl auf Bundesebene unter dem
Préasidenten Trump ist durch Bevorzugung eines Ansatzes zur Feststellung der Leitlinien und
Standards gegeniiber Festlegung der rechtsverbindlichen Regelungen durch zusténdige

Behorden gekennzeichnet.?t3

3.1.1. Jingste Initiativen auf Bundesebene

Kurz nach dieser Anordnung fuhrte das Reprasentantenhaus am 27. Februar 2019 die
EntschlieBung Nr. 153 zur Unterstiitzung der Entwicklung von Leitlinien fur die ethische
Entwicklung der Kl ein. Mit dieser EntschlieBung sollte ein Ausgleich zwischen der Férderung

des ,Potenzials der KI zur Verbesserung des Wohlbefindens, der Forderung des

ZlExecutive  Order No. 13859, 84 FR 3967 (February 11, 2019), abrufbar  unter
https://www.federalregister.gov/documents/2019/02/14/2019-02544/maintaining-american-leadership-in-
artificial-intelligence, letzter Zugriff am 20.06.2020, Abschnitt 1
212 Ebenda, Section 6
213 ygl. Brian Higgins, ‘Government Plans to Issue Technical Standards for Artificial Intelligence Technologies’
(2019) Artificial Intelligence Technology and the Law, abrufbar unter
http://aitechnologylaw.com/2019/02/government-plans-to-issue-technical-standards-governing-artificial-
intelligence-technologies/, letzter Zugriff am 30.07.2020
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Wirtschaftswachstums und der Verbesserung der Pflege und Dienstleistungen fir viele
Menschen*?** und der Notwendigkeit einer ,sicheren, verantwortungsvollen und

demokratischen Entwicklung“?*® hergestellt werden.

Die EntschlieBung bietet zehn Ziele, um dieses Gleichgewicht zu erreichen, einschliel3lich
Transparenz und Erklarbarkeit, Schutz der personlichen Daten, Rechenschaftspflicht und
Kontrolle fur alle automatisierten Entscheidungen, Zugang und Fairness in Bezug auf
technologische Dienstleistungen und Vorteile sowie Sicherheit und Kontrolle von KI-Systemen
jetzt und in der Zukunft.®* Obwohl die EntschlieRung noch nicht angenommen wurde,
beinhaltet sie einige der Grundsétze, die fur die Entwicklung einer ethischen und
vertrauenswirdigen Kl von Bedeutung sind, insb. Schutz personenbezogener Daten, Kontrolle
uber ADM-Systeme, Sicherheit jeweiliger KI-Systeme.

Die jungste Entwicklung auf diesem Gebiet in den USA ist die Leitlinie des Weien Hauses fir
2020 zur Regulierung der KI-Anwendung (auf Englisch ,,Guidance for Regulation of Artificial
Intelligence Applications<)?’, die sich an die Leiter der Exekutivagenturen des Bundes richtet.
Grundsatzlich zielt sie darauf ab, die Offentlichkeit einzubeziehen, Doppelarbeit und
Redundanz zwischen Behdrden zu vermeiden, sowie festzustellen, dass eine einheitliche

Regulierung bundesweit nicht zu allen Akteuren der Kl-Industrie passt.

Dieses Dokument beinhaltet ebenfalls zehn Prinzipien, die die Behdrden bei der Formulierung
von den regulatorischen und nicht regulatorischen Ansatzen fir die Entwicklung, die
Bereitstellung und den Betrieb von Al-Anwendungen zu bericksichtigen haben. Diese

Prinzipien und deren Inhalt sind wie folgt dargelegt?:8:

- Offentliches Vertrauen gegeniiber die Kl — die staatlichen Behorden haben
,,Zuverlassige, robuste und vertrauenswiirdige KI-Anwendungen zu férdern“?®, wobei
keine einschldgige Definition bzw. Erlduterung des Begriffes ,,vertrauenswiirdige KI*

(wie etwa in der EU) angefuhrt ist;

214 HR., Resolution No. 153, 116th Congress (2019), abrufbar unter https://www.congress.gov/bill/116th-
congress/house-resolution/153/text, letzter Zugriff am 20.09.2020, Erwégungsgrund 4

215 Ebenda, Erwagungsgrund 4

218 Ependa

217 The White House, Guidance for Regulation of Artificial Intelligence Applications, abrufbar unter
https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-Al-1-7-19.pdf,
letzter Zugriff am 11.06.2020

218 Ebenda, S. 3-6

219 Ependa, S. 3
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- Beteiligung der Offentlichkeit - die Offentlichkeit sollte die Mdglichkeit haben,
Informationen bereitzustellen und an allen Phasen des Gesetzgebungsprozesses
teilzunehmen;

- Wissenschaftliche Integritat und Informationsqualitét;

- Risikobewertung und -management — man muss nur solche Risiken behandeln, die ,,die
Maglichkeit eines inakzeptablen Schadens oder eines Schadens darstellen, bei dem die
erwarteten Kosten héher als der erwartete Nutzen sind“?%;

- Vorteile und Kosten — man muss ,,im Einklang mit dem Gesetz die vollstandigen Kosten,
den Nutzen und die Verteilungseffekte der Gesellschaft sorgfaltig abwagen, bevor die
Vorschriften in Bezug auf die Entwicklung und Bereitstellung von Kl-Anwendungen
verabschiedet werden. Zu diesen Uberlegungen gehoéren die potenziellen Vorteile und
Kosten des Einsatzes von Kl im Vergleich zu den Systemen, die Kl ergénzen oder
ersetzen sollen...“%':

- Flexibilitat — ,,bei der Erstellung der regulatorischen und nicht regulatorischen Anséatze
sollten Agenturen leistungsbasierte und flexible Ansatze verfolgen, die sich an schnelle
Anderungen und Aktualisierungen von KI-Anwendungen anpassen kénnen??2;

- Fairness und Nichtdiskriminierung;

- Offenlegung und Transparenz — man muss von zusétzlichen Offenlegungspflichten
Abstand nehmen, wenn die derzeitige Regulierung ausreicht;

- Sicherheit und Schutz — ,,Agenturen sollten potenzielle Sicherheitsrisiken sowie das
Risiko einer mdoglichen bdswilligen Bereitstellung und Verwendung von KI-
Anwendungen berlicksichtigen*?2;

- Koordination bzw. Zusammenarbeit zwischen den Behorden.??*

Aullerdem wurde der Entwurf von Artificial Intelligence Initiative Act am 21. Mai 2019 im US-
Kongress vorgelegt, der in erster Linie auf die Beschleunigung der Forschung und Entwicklung
im Bereich Kl abzielt.??> Allerdings sieht er vor, dass der Prasident eine nationale KlI-

Forschungs- und Entwicklungsinitiative einrichtet, deren Aufgaben die Starkung von

220 Ebenda, S. 4

221 Ebenda, S. 5

222 Ebenda

223 Ebenda, S. 6

224 Ebenda

225 Artificial Intelligence Initiative Act, S. 1558, 116th Congress (2019)
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Forschung und Entwicklung in Bezug auf KI umfassen, indem ,,unangemessene Verzerrungen

in Datensatzalgorithmen und anderen Aspekten der Kl identifiziert und minimiert werden<.22

3.1.2. Gesetzliche Definition

Auf dem 115. Kongress wurden 93 Gesetzentwiirfe eingefuhrt, die im Text den Ausdruck ,,KI*
enthalten, wobei vier dieser Gesetzesvorschlige in Kraft getreten sind.??” Aus diesem Grund
entstand eine berechtigte Notwendigkeit, gesetzliche Definition der KI bzw. KI-Systeme zu
geben. Vor diesem Hintergrund wurde dieser Ausdruck ,kinstliche Intelligenz (,,artificial
intelligence*) in John S. McCain National Defense Authorization Act for Fiscal Year 2019228
definiert. Diese Definition ist wie folgt dargelegt:

1) kinstliches System, das die Aufgaben unter verschiedenen und unvorhersehbaren
Umstanden ohne nennenswerte menschliche Kontrolle ausfiihrt oder aus Erfahrungen
lernen und eigene Leistung verbessern kann, wenn es den Datensétzen ausgesetzt ist;

2) kunstliches System, das in Computersoftware, physischer Hardware oder einem anderen
Kontext entwickelt wurde und Aufgaben lost, die eine menschliche Wahrnehmung,
Erkenntnis, Planung, Lernen, Kommunikation oder physisches Handeln erfordern;

3) kinstliches System, das so gestaltet bzw. geeignet ist, wie ein Mensch zu denken bzw.
zu handeln, inklusiv kognitive Architekturen und neuronale Netze;

4) eine Reihe der Techniken, einschlieBlich maschinellem Lernen, mit denen eine
kognitive Aufgabe angenahert werden soll;

5) kinstliches System fur rationales Handeln, einschlielRlich eines intelligenten Software-
Agenten oder eines verkdrperten Roboters, der Ziele durch Wahrnehmung, Planung,
Argumentation, Lernen, Kommunikation, Entscheidungsfindung und Handeln

erreicht.??®

3.1.3. Rolle einzelner Bundesstaaten

Wenn man Uber bestehende Rechtsvorschriften im Bereich der Kl spricht, sollte man bedenken,

dass die USA eine Bundesrepublik ist. Deswegen sind sowohl Bund als auch Bundesstaaten

226 Ebenda, Paragraf 101(6)(F)

227 The Law Library of Congress, Regulation of Artificial Intelligence in Selected Jurisdictions (2019), abrufbar
unter https://www.loc.gov/law/help/artificial-intelligence/requlation-artificial-intelligence.pdf, letzter Zugriff am
20.07.2020, S. 27

228 John S. McCain National Defense Authorization Act for Fiscal Year 2019, Pub. L. 115-232, § 238, 132 Stat.
1658 (2018), abrufbar unter https://www.congress.qov/115/bills/hr5515/BILLS-115hr5515enr.pdf, letzter Zugriff
am 20.07.2020

229 Ebenda, Unterabschnitt (g)
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befugt, ihre eigenen Gesetze zu erlassen.?° Vor diesem Hintergrund sind die Bundesstaaten im
Vergleich zu Bund bei der Verabschiedung der Kl-Gesetzgebung tiberaus aktiv. Im Jahre 2011
verabschiedete der Bundesstaat Nevada das erste Gesetz zur Regelung automatisierter
Fahrzeuge?!. Dieses Gesetz legt unter anderem Anforderungen an Priifung automatisierter
Fahrzeuge fest und fordert die Erlassung der Vorschriften fir deren Betrieb auf. 2012
verabschiedete Kalifornien ebenfalls Gesetz zur Regulierung dieses Aspektes?®2, Vor diesem
Hintergrund werden einige Gesetze der Bundesstaaten weiter kurz dargestellt und erlautert.

3.2. Initiativen zum Schutz der grundlegenden Menschenrechte

Die Menschenrechtsaspekte sind fir den US-Gesetzgeber bei der Ausarbeitung der
Rechtsvorschriften zur Regulierung der KI-Anwendung in der Geschaftstatigkeit von
entscheidender Bedeutung. Allerdings ist der amerikanische Gesetzgeber auf diesem Gebiet
nicht so Uberaus aktiv in Vergleich zur EU. Bis jetzt gibt es auf Bundesebene nur einige
Initiativen zum Schutz der personenbezogenen Daten und des Privatlebens bei der Anwendung

der KI-Systeme, die noch zu verabschieden sind.

In den USA gibt es noch kein einziges allgemeines Datenschutzgesetz auf Bundesebene.
Stattdessen gibt es nur sog. sektorspezifische Regelungen und Gesetzgebungsakte als Reaktion
auf bestimmte Vorfalle, wie etwa: Fair Credit Reporting Act fur Kreditauskunfteien, Gramm-
Leach-Bliley Act fur Finanzinstitutionen, Video Privacy Protection Act fir Anbieter von
Videobanddiensten, Health Insurance Portability and Accountability Act fir

Gesundheitsdienstleister.

Es gibt auch staatliche Behorde, die befugt sind Datenschutzgesetze zu durchsetzen. FTC
(Bundeshandelskommission, auf Englisch ,,Federal Trade Commission*) befasst sich unter
anderem auch mit den Fragen zum Schutz personenbezogener Daten der Verbraucher und der
Durchsetzung der damit verbundenen Gesetze in den USA. FTC ist grundsatzlich auch befugt,
bei der Durchsetzung des Wettbewerbsgesetzes und der Férderung des Verbraucherschutzes als
Regulierungsbehdrde zu agieren. In den USA ist daher ein Datenschutz als ein Teilgebiet des

Verbraucherschutzrechtes anzusehen.

230 GemaR Art. 6 Abs. 1 Verfassung der USA sind die Bundesstaaten befugt eigene Gesetze zu verabschieden.
Allerdings hat das Bundesrecht einen Vorrang vor den Gesetzen einzelner Bundesstaaten.

BIAB. 511, 76th  Legislature, 2011 Reg. Sess.  (Nevada 2011), abrufoar  unter
https://www.leg.state.nv.us/Session/76th2011/Bills/ AB/AB511 EN.pdf, letzter Zugriff am 30.07.2020

2325 B, 1298, California State Legislature, 2011-2012 Session (California 2012), abrufbar unter
https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtmI?bill _id=201120120SB1298, letzter Zugriff am
31.07.2020
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Eine wichtige Initiative im Bereich des Schutzes personenbezogener Daten der Verbraucher ist
Algorithmic Accountability Act.?® Es wurde am 10. April 2019 im Kongress vorgelegt. Ein
umstrittenes Thema in Hinblick auf dieses Dokument ist sein personlicher Anwendungshbereich.
Algorithmic Accountability Act sollte auf die Kategorien natirlicher bzw. juristischer Personen
Anwendung finden, die mindestens eine der folgenden Voraussetzungen erflllen bzw. den
folgenden Gruppen (sogenannte ,covered entities“ nach Wortlaut von Algorithmic

Accountability Act) angehdren:

1) das jéhrliche Bruttoeinkommen von mehr als 50 Millionen US-Dollar;

2) Besitz oder Kontrolle Uber personenbezogenen Daten von mehr als 1 Million
Verbrauchern oder 1 Million Verbrauchergeraten;

3) Gesellschaft, deren Betrieb bzw. Kontrolle durch die Personen ausgeiibt sind, die eine
der oben genannten Voraussetzungen erfullen;

4) ein Datenbroker oder eine Person, die als wesentlicher Teil ihrer Geschéaftstatigkeit
personenbezogene Daten (ber eine Person sammelt, zusammenstellt oder verwaltet, die
kein Kunde oder Angestellter dieser Person ist, um solche Informationen zu verkaufen

bzw. den Dritten den Zugang zu diese bereitzustellen.?*

Innerhalb von zwei Jahren nach Verabschiedung von Algorithmic Accountability Act wird die
FTC befugt sein, Kl-Technologien zu regulieren, indem die betroffenen Unternehmen
verpflichtet werden, eine Folgenabschatzung fir bestehende oder neue automatisierte
Entscheidungssysteme mit hohem Risiko sowie fir neue bzw. bestehende Informationssysteme
durchzufiihren.?® Der Entwurf sieht ausdriicklich vor, dass es keinen Vorrang iber staatliche
Gesetze hat.?% Stattdessen wiirde es von der FTC gemaR Paragraf 5 des Entwurfes tiber die

Handelskommission durchgesetzt.

Die Definition eines automatisierten Entscheidungssystems mit hohem Risiko ist weit gefasst
und umfasst verschiedene Arten automatisierter Systeme, einschlielich, aber nicht beschrénkt,
folgender: a) die ein ,,erhebliches Risiko* fiir den Datenschutz oder die Sicherheit einer
natlrlichen Person darstellen oder zu voreingenommenen bzw. unfairen Entscheidungen
fuhren; b) die Entscheidungen treffen, die sich erheblich auf die Verbraucher auswirken, indem

sie Daten zu sog. sensiblen Aspekten (z.B. Arbeitsleistung oder Gesundheit) verwenden; c) die

233 Algorithmic Accountability Act of 2019, S. 1108, 116th Congress (2019)
234 Ebenda, Paragraf 2, Abs. 5
235 Ebenda, Paragraf 3, Abs. b
236 Ebenda, Paragraf 4
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personenbezogene Daten wie Rasse, politische und religiose Uberzeugungen,
Geschlechtsidentitat und sexuelle Orientierung sowie genetische Informationen bearbeiten;
d) die systematisch einen grof3en 6ffentlichen Raum uberwachen; e) alle andere, die die von
FTC festgestellten Kriterien erfiillen.?’

Die von Algorithmic Accountability Act vorgesehene Bewertung der Auswirkungen des
automatisierten Entscheidungssystems sollte folgenden Mindeststandard beinhalten:

1) eine detaillierte Beschreibung des automatisierten Entscheidungssystems, seines
Designs, seiner Schulung, seiner Daten und seines Zwecks;

2) eine Bewertung des relativen Vorteils und der Kosten des automatisierten
Entscheidungssystems im Hinblick auf seinen Zweck unter Berticksichtigung relevanter
Faktoren, wie etwa Praktiken zu Datenminimierung, Zugang der Verbraucher zu den
Ergebnissen des automatisierten Entscheidungssystems;

3) eine Bewertung der Risiken, die das automatisierte Entscheidungssystem fiur die
Privatsphére oder Sicherheit personenbezogener Daten von Verbrauchern darstellt, und
der Risiken, die das automatisierte Entscheidungssystem zu ungenauen, unfairen,
voreingenommenen oder diskriminierenden Entscheidungen fiilhren oder dazu beitragen
kann, die sich auf die VVerbraucher auswirken;

4) die MaBnahmen zur Minimierung der oben beschriebenen Risiken, einschlieBlich

technologischer und physischer Schutzvorkehrungen.?®

Diese Gesetzgebungsinitiative soll die Aufsicht des Bundes dber Kl und Datenschutz
verbessern und &hnelt in gewisser Hinsicht der europaischen DSGVO. Allerdings hat sie
wenige Chancen, durch den Kongress verabschiedet zu werden. Unabhéngig davon erregen die
vorgeschlagenen Bundesgesetze hdufig die Aufmerksamkeit der Gesetzgeber in einem oder
mehreren Bundesstaaten und spornt dhnliche Vorschlage auf Bundesstaatenebene an.2* In

diesem Fall ist es jedoch passiert.

Am 20. Mai 2019 verabschiedete Bundesstaat New Jersey ein ahnliches Gesetz mit der

Uberschrift New Jersey Algorithmic Accountability Act.?*° Wie Algorithmic Accountability Act

237 Ebenda, Paragraf 2, Abs. 7
238 Ebenda, Paragraf 2, Abs. 2
239 Jennifer Betts, Keeping an Eye on Artificial Intelligence Regulation and Legislation (Ogletree Deakins, 14 June
2019), abrufbar unter https://ogletree.com/insights/keeping-an-eye-on-artificial-intelligence-regulation-and-
legislation/, letzter Zugriff am 29.09.2020
240 New Jersey Algorithmic Accountability Act, A.B. 5430, 218th Legislature, 2019 Reg. Sess. (N.J. 2019)
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auf Bundesebene verlangt dieser Gesetzentwurf, dass die betroffenen Unternehmen
Folgenabschéatzungen flr automatisierte Entscheidungssysteme und Informationssysteme mit
hohem  Risiko  durchfiihren.?®  Die  ,automatisierte ~ Folgenabschitzung  des
Entscheidungssystems® erfordert eine Bewertung des Entwicklungsprozesses des Systems,
einschliellich der Entwurfs- und Schulungsdaten, hinsichtlich der Auswirkungen auf
,Genauigkeit, Fairness, Voreingenommenheit, Diskriminierung, Datenschutz und Sicherheit*
und muss eine detaillierte Beschreibung des Systems und eine Kosten-Vorteile-Analyse

enthalten.242

Im Gegensatz zu der EU verfiigt der US-Gesetzgeber bereits tiber die gesetzliche Initiative zur
Regulierung der Gesichtserkennungstechnologien. Die Hauptinitiative zur Regulierung in
dieser Hinsicht auf Bundesebene ist Commercial Facial Recognition Privacy Act?*3, das am 14.
Mérz 2019 im Senat vorgelegt wurde, um den Verbraucherschutz zu gewahrleisten. Im Falle
eines Inkrafttretens wiirde der Gesetzentwurf den betroffenen Unternehmen generell verbieten,
die Gesichtserkennungstechnologie zur Erfassung der Gesichtserkennungsdaten von
Endbenutzern zu verwenden, ohne fur sie zu benachrichtigen und ihre Zustimmung zu

bekommen.?**

Dieser Gesetzgebungsakt sollte jede Person betreffen, einschlielich verbundener
Unternehmen, die Gesichtserkennungsdaten sammelt, speichert oder verarbeitet, unter
Ausnahme der Bundesregierung oder eines Staates bzw. einer lokalen Regierung, einer
Strafverfolgungsbehdrde, einer nationalen Sicherheitsbehorde oder eines Geheimdienstes.?*
Die Gesichtserkennungsdaten sind an personliche Informationen gebunden (dh. ,.eindeutige
personliche Identifizierung®), aber kdnnen auch pseudonymisierte Informationen enthalten

(,.einer eindeutigen, dauerhaften Kennung* zugewiesen ist).24%

Allerdings sollte dieses Gesetz auch der Verhltung der Diskriminierung dienen. Eine
Verwendung der Technologie zur Diskriminierung der Verbraucher, zur erneuten Verwendung
der Gesichtsdaten oder zur Weitergabe dieser Daten an Dritte ohne weitere Zustimmung der

Endbenutzer ist nach diesem Gesetz verboten.?*” Die betroffenen Unternehmen diirfen die

241 Ebenda, Paragraf 3

242 Ebenda, Paragraf 2

243 Commercial Facial Recognition Privacy Act of 2019, S. 847, 116" Congress (2019)
244 Ebenda, Paragraf 3, Abs. a (1) (A)

245 Ebenda, Paragraf 2, Abs. 3

246 ygl. Ebenda, Paragraf 2, Abs. 6
247 Ebenda, Paragraf 3, Abs. a
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Anwendung einer Technologie durch einen Verbraucher von seiner Zustimmung zum Verzicht
auf  Datenschutzrechte  abhdngig zu  machen, wenn der Einsatz  der
Gesichtserkennungstechnologie fiir solche Anwendung nicht erforderlich ist.2*® Dariiber hinaus
missen die betroffenen Unternehmen eine menschliche Uberpriifung durchfiihren, bevor sie
eine endgiiltige Entscheidung auf der Grundlage der Ergebnisse der Technologie treffen, wenn
dies zu einem vernunftigerweise vorhersehbaren Schaden fiihren oder fir einen vernunftigen

Endbenutzer ,duBerst anstoBig* sein kann.?*°

Commercial Facial Recognition Privacy Act enthalt jedoch eine Reihe der Ausnahmen:

1) Sog. ,Sicherheitsanwendungen®, die eine KI-Technologie zur Verlustpréavention oder
zur Aufdeckung oder Verhinderung krimineller Aktivitaten verwenden?0;

2) Produkt oder Dienstleistung zur Verwaltung personenbezogener Daten oder zum
Sortieren  oder  Speichern von  Fotos oder Videos, wenn die
Gesichtserkennungstechnologie nicht zur eindeutigen personlichen ldentifizierung
einer bestimmten Person verwendet wird,;

3) bei Identifizierung der Personlichkeiten des offentlichen Lebens fiir journalistische
Medien, die fur das Offentliche Interesse erstellt wurden;

4) ldentifizierung der Personlichkeiten des 6ffentlichen Lebens in urheberrechtlich
geschutztem Material fur den Kinostart;

5) Verwendung bei einem Notfall, wenn eine unmittelbare Gefahr oder das Risiko des

Todes oder einer schweren Kérperverletzung vorliegt.?®!

Ein wesentlicher Fortschritt im Schutz des Arbeitnehmers bei dem KI-Einsatz im
Bewerbungsprozess ist Artificial Intelligence Video Interview Act®?, das im Bundesstaat
[llinois am 9. August 2019 verabschiedet wurde und im Januar 2020 in Kraft trat. Das Gesetz
beschrankt auch die Weitergabe der Videos - nur ,mit Personen, deren Fachwissen bzw.
Technologie erforderlich ist, um die Eignung eines Bewerbers fiir eine Position zu bewerten* -

und fordert eine Léschung der Interviewaufzeichnungen innerhalb von 30 Tagen nach Eingang

248 Ebenda, Paragraf 3, Abs. b (3)
249 Ebenda, Paragraf 3, Abs. ¢
250 Ebenda, Paragraf 3, Abs. e (2)
251 Ebenda, Paragraf 3, Abs. e (1)
252 Artificial Intelligence Video Interview Act, H.B. 2557, 101st General Assembly, 2019 Reg. Sess., Public Act
101-0260 (Ilinois 2019)
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einer Anfrage von solchem Bewerber.?>® Nach diesem Gesetz kann der Arbeitgeber die Kl-
Systeme bei Videointerview des Bewerbers nur unter solchen Bedingungen einsetzen:

1) Ein Bewerber wird vor dem Interview dartiber informiert, dass Al zur Analyse des
Videointerviews verwendet werden kann;

2) Ein Bewerber erhélt Informationen zur Funktionsweise der angewandten Kl-Systeme;

3) Ein Vorliegen der ausdriicklichen Zustimmung eines Bewerbers fiir dessen Bewertung
durch KI-Systeme, die vor dem Interview gegeben wurde.?>*

Andere prominente Initiative zum Schutz der Menschenrechte und des Privatlebens beim
Einsatz der KI-Technologien ist sog. Bolstering Online Transparency (auch als ,,B.O.T.*
bekannt)?*® im Bundesstaat Kalifornien, das California Business & Professional Code erganzt.
Dieses Gesetz verbietet grundsétzlich die Verwendung von ,.einem Bot zur Kommunikation
oder Interaktion mit einer anderen Person in Kalifornien, um die andere Person Uber ihre
kunstliche Identitat irrezufiihren®, falls der Verarbeiter kommerzielle oder politische Zwecke
verfolgt. Allerdings haftet eine Person nicht, wenn sie explizit eine Angabe an eine betroffene
Person erstellt, dass sie ein Bot verwendet.?*® Eine derartige Angabe muss , klar, auffallig und

angemessen gestaltet sein, um betroffene Personen entsprechend zu informieren<.2’

Nach Wortlaut dieses Gesetzes versteht man unter Bot ,.ein automatisiertes Online-Konto, bei
dem alle oder im Wesentlichen alle Aktionen oder Beitrage dieses Kontos nicht das Ergebnis
einer Person sind“.?®® AuRerdem findet dieses Gesetz eine Anwendung nur auf Bot-
Kommunikationen, die tber 6ffentlich zugangliche Internet-Websites, Webanwendungen und
digitale Anwendungen, einschlieBlich sozialer Netzwerke oder Verdffentlichungen,
bereitgestellt werden®®, und sieht ferner ausdriicklich vor, dass ,,Diensteanbietern von Online-

Plattformen* keine Pflicht auferlegt wird.2®°

3.3. Initiativen zur Haftung

In der oben erwahnten Leitlinie des WeilRen Hauses fur 2020 zur Regulierung der Kl-

Anwendung wurde unter anderem erwiahnt, ,,wobei das breitere rechtliche Umfeld bereits flir

253 Ebenda, Paragrafe 10 und 15
254 Ebenda, Paragraf 5
2% g B. 1001, California State Legislature, 2017-2018 Session (California 2018)
256 California Business and Professions Code, Paragraph 17941, Abs. a
257 Ebenda, Paragraf 17941, Abs. b
258 Ebenda, Paragraf 17940, Abs. a
259 Ebenda, Paragraf 17941, Abs. b
260 Ependa, Paragraf 17941, Abs. ¢
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KI1-Systeme gilt, kann die Anwendung des bestehenden Rechtsrahmens auf Fragen der
Verantwortung und Haftung fur Entscheidungen der Kl in einigen Féallen unklar sein, was dazu
fuhrt, dass Agenturen im Einklang mit ihren Behorden die Vorteile, Kosten und
Verteilungseffekte im Zusammenhang mit einer identifizierten oder erwarteten Methode zur
Rechenschaftspflicht bewerten missen«.2®t Allerdings ist eine umfassende Analyse der
Geeignetheit der bestehenden Haftungsmodelle in Bezug auf die durch KI verursachten
Schéden (wie etwa die oben bereits betrachten Initiativen der EU zu diesem Thema) noch nicht
durchgefuhrt.

Derzeit bestehen noch wenige Initiativen in einzelnen Bundesstaaten und Bereichen. Ein
Beispiel der Initiative zur Regulierung der Produkthaftung flr KI-Systeme gegeniber
Verbraucher ist das Gesetz des Bundesstaates Kalifornien Anti-Eavesdropping Act.?%2 Nach
dem Inkrafttreten wirde dieses Gesetz den Herstellern von intelligenten Lautsprechern
verbieten, Gerite zu installieren, ohne den Benutzer ,,standig“ zu informieren.?®® Es sollte
ferner verbieten, dass Transkriptionen, die ,,als personliche Informationen gelten oder nicht
identifiziert werden®, fur Werbezwecke verwendet, an Dritte weitergegeben bzw. verkauft oder
ohne die Zustimmung des Benutzers aufbewahrt werden. AuRerdem beinhaltet dieses Gesetz

ebenfalls die Vorschriften zur Haftung des Herstellers.?5

Die Haftung des Herstellers ist nur auf solche Funktionen beschrinkt, ,,die zum Zeitpunkt des
urspringlichen Verkaufs eines angeschlossenen Fernsehgeréts oder eines Smart-Speaker-
Geréts bereitgestellt wurden*.2% Allerdings haftet der Hersteller nicht fur die Funktionen, die
von Anwendungen bereitgestellt wurden, die der Benutzer in der Cloud verwenden mdchte oder

die von einem Benutzer heruntergeladen bzw. installiert wurden.?%

Was die durch automatisierte Fahrzeuge verursachten Schéden angeht, befreit die Einhaltung
des Bundessicherheitsstandards eine Person von der Haftung fir Schaden nach allgemeinem
Recht nicht.?®” Allerdings wiirde der Bundesstandard den Vorrang haben, falls die Wirkung

eines staatlichen Deliktsanspruchs darin bestehen wirde, einem Kraftfahrzeug- oder

%1 The White House, Guidance for Regulation of Artificial Intelligence Applications, abrufbar unter
https://www.whitehouse.gov/wp-content/uploads/2020/01/Draft-OMB-Memo-on-Regulation-of-Al-1-7-19.pdf,
letzter Zugriff am 11.06.2020, S. 4-5

262 Anti-Eavesdropping Act, A.B. 1395, California State Legislature, 2019 Reg. Sess. (California 2019)

263 Ebenda, Paragraf 3, Abs. 22948.20. (a)

264 Ebenda, Paragraf 3, Abs. 22948.20. (b)

265 Ebenda, Paragraf 3

266 Ebenda, Paragraf 3

267 49 United States Code, Paragraph 30103 (2011)
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Ausrustungshersteller einen Leistungsstandard aufzuerlegen, der nicht mit dem Bundesstandard

vereinbar ist.2%®

Gegenwartig verfiigen die meisten US-Bundesstaaten iber sowohl Deliktshaftungsgesetze, die
Fahrer fur die von ihnen verursachten Unfélle verantwortlich machen, als auch Gesetze zur
Produkthaftung, geméR denen die Haftung der Hersteller flr etwaige Méangel an ihren
Produkten eingefiihrt ist.®° Allerdings beinhalten die Gesetze einzelner Bundesstaaten
manchmal ebenfalls die Sonderregelung fur die Haftung in Zusammenhang mit den
automatisierten Fahrzeugen. Beispielsweise, geméalR der Gesetzgebung von Bundesstaat
Michigan zu den automatisierten Fahrzeugen haftet der Hersteller eines Fahrzeuges nicht und
wird von jeglichen Klagen wegen angeblicher Schaden abgewiesen, die sich aus der
Umwandlung des Fahrzeugs in ein automatisiertes Kraftfahrzeug durch eine andere Person

ergeben.?’°

3.4. Initiativen zur Produktsicherheit

Durch die Anordnung des US-Prasidenten Nr. 13859 von 11 Februar 2019 ,,Aufrechterhaltung
der amerikanischen Fiihrung in der KI*“ wurde National Institute of Standards and Technology
(NIST, auf Deutsch ,,Nationales Institut fur Standards und Technologie) des US-
Handelsministeriums mit der Herausgabe eines Plans fiir das Engagement des Bundes bei der
Entwicklung technischer Standards und zugehériger Tools zur Unterstitzung ,,zuverlassiger,

robuster und vertrauenswiirdiger Systeme, die KI-Technologien verwenden®, beauftragt.?’*

Aufgrund dieses Auftrags verdffentlichte NIST seinen Plan flr das Engagement des Bundes
bei der Entwicklung technischer Standards und verwandter Instrumente.?’? In dem Plan wird
die Notwendigkeit der ,,KI-Sicherheit, des Risikomanagements und einiger Aspekte der

Vertrauenswiirdigkeit wie Erklarbarkeit oder Sicherheit anerkannt.?”® Dieses Dokument

%8 U.S. Department of Transportation, Preparing for the Future of Transportation: Automated Vehicles 3.0,
abrufbar unter https://www.transportation.gov/sites/dot.gov/files/docs/policy-initiatives/automated-
vehicles/320711/preparing-future-transportation-automated-vehicle-30.pdf, letzter Zugriff am 25.07.2020, S. 6
%9 Dentons, Autonomous Vehicles: US Legal and Regulatory Landscape (August 2019), abrufbar unter
https://www.dentons.com/en/pdf-pages/-/media/611f20c26f504che81cf848a46e5074¢e.ashx, letzter Zugriff am
20.07.2020, S. 11

270 5.B. 663, 97'" Michigan State Legislature, 2013 Reg. Sess. (Michigan 2013)

ZlExecutive  Order No. 13859, 84 FR 3967 (February 11, 2019), abrufbar  unter
https://www.federalregister.gov/documents/2019/02/14/2019-02544/maintaining-american-leadership-in-
artificial-intelligence, letzter Zugriff am 20.06.2020, Abschnitt 6

272 National Institute of Standards and Technology, US Leadership in Al: A Plan for Federal Engagement in
Developing  Technical Standards and Related Tools (August 9, 2019), abrufbar unter
https://www.nist.gov/system/files/documents/2019/08/10/ai_standards_fedengagement plan 9aug2019.pdf,
letzter Zugriff am 10.07.2020

273 Ebenda, S. 12
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beinhaltet gleichfalls drei Bereiche sogenannter ,nicht-technischer KI-Standards, die
politische Entscheidungen beeinflussen, namlich: gesellschaftliche und ethische Uberlegungen,

Governance und Datenschutz.?™

Auf dem Gebiet der Sicherheit der KI-Systeme sind die US-Regulierungsbehdrden vor allem
bei der Ausarbeitung der Grundsatze bzw. des Rechtsrahmens fur Prifung und
Inverkehrbringen der automatisierten Fahrzeuge uberaus aktiv. Mehrere todliche Unfalle mit
automatisierten Fahrzeugen werfen neue Fragen auf, wie Regierungen des Bundes und der
einzelnen Bundesstaaten die Fahrzeugtests und die Einfiihrung neuer Technologien in den zum
Verkauf angebotenen Fahrzeugen regeln sollten. Ein FuBganger wurde in Arizona am 18. Méarz
2018 von einem automatisierten Fahrzeug getotet, wobei drei Tesla-Fahrer starben, weil sie
nicht auf Gefahren reagierten haben, die von den Fahrzeugen nicht erkannt wurden.?”

National Highway Traffic Safety Administration (NHTSA, auf Deutsch ,,Nationale Behdrde
fur StraBenverkehrssicherheit®) ist die wichtigste Behorde, die flr die Sicherheit der Menschen
auf StralRen durch die Durchsetzung von Fahrzeugleistungsstandards in den USA zusténdig ist.
Trotz der Notwendigkeit einer Regulierung hat NHTSA lediglich freiwillige Richtlinien
herausgegeben, die nicht durchsetzbar sind und der Industrie kein Mandat auferlegen,
automatisierte Fahrzeuge sicher zu entwickeln und zu testen. Dariiber hinaus hat die Agentur
es versaumt, die bereits festgestellten Mangel der automatisierten Fahrzeugtechnologie zu

beheben.?76

Im September 2016 veroffentlichte das US-Verkehrsministerium das Dokument unter
Bezeichnung ,,Federal Automated Vehicles Policy* das einen proaktiven Ansatz der staatlichen
Behorden zur Gewahrleistung der Sicherheit automatisierter Fahrzeuge und zur Erleichterung
der innovativen Tatigkeit auf diesem Gebiet festlegte.?’” AuRerdem wurde der Ausdruck
,,automatisiertes Fahrzeugsystem* als ,,Kombination von Hardware und Software (beide

Remote und an Bord), die eine Fahrfunktion ausfihrt, mit oder ohne dass ein Mensch die

214 Ebenda

275 Bill Canis, Issues in Autonomous Vehicle Testing and Deployment (Congressional Research Service 2020),
abrufbar unter https://fas.org/sgp/crs/misc/R45985.pdf, letzter Zugriff am 25.07.2020, S. 1

276 Joan Claybrook, Shaun Kildare, ‘Autonomous vehicles: No driver...no regulation?’ (2018) 361(6397) Science
(New York, N.Y), abrufbar unter https://science-sciencemag-org.uaccess.univie.ac.at/content/361/6397/36, letzter
Zugriff am 25.07.2020

217 U.S. Department of Transportation, Federal Automated Vehicles Policy, abrufbar unter
https://www.transportation.gov/sites/dot.gov/files/docs/AV%20policy%20guidance%20PDF.pdf, letzter Zugriff
am 25.07.2020
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Fahrumgebung aktiv tberwacht“?® definiert, sowie der Aufbau der Automatisierungsgrade
dargestellt, auf die es weiter in diesem Kapitel ndher eingegangen wird.

Aufbauend auf dieser Politik und unter Einbeziehung von Ruckmeldungen des Kongresses und
Industrievertreter verdffentlichte NHTSA im September 2017 ,,Automated Driving Systems: A
Vision for Safety 2.0*.2"° Diese Leitlinien stellen einen flexiblen, nicht regulierenden Ansatz
fur die Sicherheit automatisierter Fahrzeugtechnologien dar, indem sie die Automobilindustrie
und andere wichtige Interessengruppen bei der Priifung und Entwicklung von Best Practices
fur die sichere Prufung und Bereitstellung automatisierter Fahrzeuge unterstitzen, die den 3-5
Automatisierungsgraden angehdren.?®® Sie enthélt ebenfalls freiwillige Leitlinien fiir
Interessengruppen hinsichtlich der Gestaltung, der Prufung und des sicheren Einsatzes

automatisierter Fahrzeuge.?®

Im Oktober 2018 veroffentlichte DoT (US-Verkehrsministerium) die Leitlinien unter
Bezeichnung ,,Preparing for the Future of Transportation: Automated Vehicles 3.0, das auf
den im vorherigen Dokument dargelegten freiwilligen Leitlinien aufbaut, diese jedoch nicht
ersetzt. Die Leitlinie ,,behalt den Hauptfokus von DoT auf Sicherheit bei und erweitert die
Diskussion auf andere Aspekte und Arte des Landtransports<.2®?2 AuRerdem legte DoT den
foderalen Ansatz zur Gestaltung der Politik flir automatisierte Fahrzeuge auf der Grundlage von

sechs Prinzipien dar:

1) Priorisierung der Sicherheit;

2) Technologische Neutralitat;

3) Modernisierung der Regulierung;?

4) Konsistentes regulatorisches und operatives Umfeld;
5) Proaktiver Ansatz zur Automatisierung;

6) Schutz der Grundrechte und Freiheiten.?84

28 Ependa, S. 10

279 U.S. Department of Transportation, Automated Driving Systems: A Vision for Safety 2.0, abrufoar unter
https://www.nhtsa.gov/sites/nhtsa.dot.gov/files/documents/13069a-ads2.0 090617 v9a tag.pdf, letzter Zugriff
am 25.07.2020

280 Ebenda, S. 11

281 Ebenda, S. 16

282 U.S. Department of Transportation, Preparing for the Future of Transportation: Automated Vehicles 3.0,
abrufbar unter https://www.transportation.gov/sites/dot.gov/files/docs/policy-initiatives/automated-
vehicles/320711/preparing-future-transportation-automated-vehicle-30.pdf, letzter Zugriff am 25.07.2020, S. 2
283 Ependa, S. IV

284 Ependa, S. V
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Im Januar 2020 wurde die jungste Fassung der Leitlinien zum Thema automatisierter Fahrzeuge
veroffentlicht?®®, die die bisherigen und aktuellen Bemiihungen der US-Bundesregierung
darstellt, diese Problembereiche anzugehen.?®® Ein Herzstiick der in Frage stehenden Leitlinien
stellen folgende Prinzipien dar:

1) Schutz der Benutzer und Gemeinschaften. Die US-Regierung bemuht sich, die sichere
Inbetriebnahme automatisierter Fahrzeuge zu erleichtern, potenzielle Sicherheitsrisiken
anzugehen, sich angemessen gegen die Bedrohungen der Sicherheit und der 6ffentlichen
Sicherheit durch kriminelle oder andere boswillige Verwendung zu schiitzen, sowie die
Sicherheit von Daten und die Privatsphire der Offentlichkeit zu schiitzen; %’

2) Forderung effizienter Markte. Die Offentlichkeit, nicht die Bundesregierung oder
auslandische Regierungen, sollten die wirtschaftlich effizientesten Transport- und
Mobilitatslosungen auswahlen.?®® Das Hauptziel der US-Bundesregierung besteht
darin, den wirtschaftlichen Wohlstand und die innovative Wettbewerbsfahigkeit zu
schiitzen, neue Wachstumsmotoren in den USA zu fordern sowie veraltete Vorschriften
zu modernisieren bzw. beseitigen;?°

3) Erleichterung koordinierter Bemiihungen. Die US-Regierung sollte die Entwicklung
und Umsetzung freiwilliger Konsensstandards, harmonisierter technischer Standards
und regulatorischer Richtlinien mit internationalen Partnern férdern, wobei ein

konsistenter Bundesansatz einzuhalten ist.?%°

Society of Automotive Engineers International (abgekirzt SAE, auf Deutsch ,,Verband der
Automobilingenieure), eine internationale Normungsorganisation, entwickelte einen
Stufenbau der Automatisierungsgrade fur Fahrzeuge, die vom DoT Ubernommen wurde, um
eine standardisierte Nomenklatur zu férdern und Klarheit und Konsistenz bei Diskussionen
Uber Fahrzeugautomatisierung und -sicherheit zu gewahrleisten.?®* Dieser Stufenbau wurde in

,,Federal Automated Vehicles Policy* dargestellt und sieht wie folgt aus:

285 National Science and Technology Council & U.S. Department of Transportation, Ensuring American
Leadership in  Automated Vehicle Technologies: Automated Vehicles 4.0, abrufbar unter
https://www.transportation.gov/sites/dot.gov/files/2020-02/EnsuringAmericanl eadershipAVTech4.pdf,  letzter
Zugriff am 20.07.2020
286 Ebenda, S. 1
287 Ebenda, S. 4
288 Ebenda, S. 4
289 Ebenda, S. 5
290 Ebenda, S. 5
291 Bill Canis, Issues in Autonomous Vehicle Testing and Deployment (Congressional Research Service 2020),
abrufbar unter https://fas.org/sgp/crs/misc/R45985.pdf, letzter Zugriff am 25.07.2020, S. 2
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1) Automatisierungsgrad O - der menschliche Fahrer macht alles selbst;

2) Automatisierungsgrad 1 - ein automatisiertes System eines Fahrzeuges kann dem
menschlichen Fahrer manchmal dabei helfen, einige Teile der Fahraufgabe
auszufihren;

3) Automatisierungsgrad 2 - ein automatisiertes System eines Fahrzeuges kann tatsachlich
einige Teile der Fahraufgabe ausfiihren, wahrend der Mensch weiterhin die
Fahrumgebung berwacht und den Rest der Fahraufgabe ausfiihrt;

4) Automatisierungsgrad 3 - ein automatisiertes System kann tatsachlich einige Teile des
Systems leiten Fahraufgabe und Uberwachung der Fahrumgebung in einigen Fllen,
wobei der menschliche Fahrer bereit sein muss, die Kontrolle zuriickzunehmen, wenn
das automatisierte System diese erfordert;

5) Automatisierungsgrad 4 — ein automatisiertes System kann die Fahraufgabe ausfiihren
und die Fahrumgebung tiberwachen, wobei der menschliche Fahrer die Kontrolle nicht
zu Ubernehmen hat, aber das automatisierte System kann nur in bestimmten
Umgebungen und unter bestimmten Bedingungen arbeiten;

6) Automatisierungsgrad 5 - ein automatisiertes System kann alle Fahraufgaben unter allen
Bedingungen ausfiihren, unter denen ein menschlicher Fahrer sie ebenfalls ausfiihren

kann.292

Der vorliegende Stufenbau ist gut geeignet, Fortschritte in der Autonomie der aufkommenden
KI-Systeme zu beachten und die Ausarbeitung der gesetzlichen Sicherheitsstandards flr jedes
Niveau zu erleichtern. AufRerdem kann dieses Niveausystem ebenfalls als Basis flr die
Ausarbeitung der Haftungsmodelle fir die Behandlung der Sachverhalte mit den durch

automatisierte Fahrzeuge verursachten Schaden.

Allerdings sind die Bundesstaaten hauptsachlich mit gesetzlicher Regulierung der
automatisierten Fahrzeuge in den USA beschaftigt. Zum Stand von Februar 2020 erlieRen 29
Bundesstaaten von USA Gesetze in Bezug auf automatisierte Fahrzeuge.?®® Der Gesetzgeber

des Bundesstaates Nevada verabschiedete, Gesetz AB 511 und war damit der erste Staat, der

22 U.S. Department of Transportation, Federal Automated Vehicles Policy, abrufbar unter
https://www.transportation.gov/sites/dot.gov/files/docs/AV%20policy%20guidance%20PDF.pdf, letzter Zugriff
am 25.07.2020, S. 9
233 Autonomous Vehicles | Self-Driving Vehicles Enacted Legislation (National Conference of State Legislatures
2020), abrufbar unter https://www.ncsl.org/research/transportation/autonomous-vehicles-self-driving-vehicles-
enacted-legislation.aspx, letzter Zugriff am 20.07.2020
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fahrerlose Autos legalisierte.?®* Diese Gesetzesvorlage genehmigt den Betrieb automatisierter
Fahrzeuge auf Autobahnen innerhalb des Bundesstaates Nevada.?®® Das im Jahre 2013
verabschiedete Gesetz SB 3132% erfordert ein automatisiertes Fahrzeug, das auf einer Autobahn
getestet wird, bestimmte Bedingungen in Bezug auf einen menschlichen Fahrer zu erfiillen,

wobei der menschliche Fahrer sollte:

1) in einer Position sitzen, die es ihm ermdglicht, das automatisierte Fahrzeug sofort
manuell zu steuern;

2) in der Lage sein, die Sicherheit des Betriebs des automatisierten Fahrzeuges zu
uberwachen;

3) in der Lage sein, die sofortige manuelle Steuerung des automatisierten Fahrzeugs im
Falle eines Ausfalls der automatisierten Technologie oder eines anderen Notfalls zu

tibernehmen.2%’

Im Jahre 2012 wurde das Gesetz im Bundesstaat Kalifornien verabschiedet®®®, das das
Gesetzbuch von Kalifornien Uber Fahrzeuge (California Vehicle Code) andert bzw. mit
Paragraf 38750 ergénzt und kalifornisches Kraftfahrzeugministerium (the California
Department of Motor Vehicles) beauftragt, bis zum 1. Januar 2015 Vorschriften fur die Prifung
und den Einsatz von ,automatisierten Fahrzeugen* auf 6ffentlichen StraBen zu erlassen?®®,
sowie ,,automatisierte Technologie® als ,,Technologie, die in der Lage ist, ein Fahrzeug ohne
die aktive physische Kontrolle bzw. Uberwachung durch einen menschlichen Bediener zu
fahren“3% definiert (dh. dieses Gesetz findet nur auf automatisierte Fahrzeuge mit mindestens
Automatisierungsgrad 3 Anwendung). In Ubereinstimmung mit diesem Gesetz sollte der
menschliche Fahrer weiterhin die Mdglichkeit haben, die Kontrolle auf verschiedene Arten zu

ubernehmen, unter anderem durch Verwendung der Bremse, des Gaspedals oder des Lenkrads,

24 AB. 511, 76th Legislature, 2011 Reg. Sess. (Nevada 2011), abrufbar  unter
https://legiscan.com/NV/text/AB511/id/330673, letzter Zugriff am 30.07.2020

29 Ebenda

26 g B. 313, 77th Legislature, 2013 Reg. Sess. (Nevada 2013), abrufoar  unter
https://legiscan.com/NV/text/SB313/id/858221, letzter Zugriff am 30.07.2020

297 Ebenda, Paragraf 3

2% S B. 1298, California State Legislature, 2011-2012 Session (California 2012), abrufbar unter
https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtmI?bill id=201120120SB1298, letzter Zugriff am
31.07.2020

299 California  Vehicle  Code, Paragraph 38750 (West  2014), abrufbar unter
https://leginfo.legislature.ca.gov/faces/codes_displaySection.xhtml?lawCode=VVEH&sectionNum=38750, letzter
Zugriff am 31.07.2020, Abs. d (1)

300 Ebenda, Abs. a (1)
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sowie sollte das Fahrzeug den Bediener darauf hinweisen, dass automatisierte Technologie

deaktiviert wurde.30?

GemaR Paragraf 38750 Gesetzbuch von Kalifornien tiber Fahrzeuge kann ein automatisiertes
Fahrzeug zu Testzwecken auf Offentlichen Stralien von einem Fahrer betrieben werden, der
uber die entsprechende Lizenzklasse fur den betriebenen Fahrzeugtyp verfugt, wenn alle
folgenden Anforderungen erfillt sind:

1) ein automatisiertes Fahrzeug wird in diesem Zustand ausschliel3lich von Mitarbeitern,
Auftragnehmern oder anderen vom Hersteller des Fahrzeuges benannten Personen auf
Stral3en betrieben;

2) ein menschlicher Fahrer muss auf dem Fahrersitz anwesend sein, den sicheren Betrieb
des automatisierten Fahrzeugs tberwachen und in der Lage sein, die sofortige manuelle
Steuerung des automatisierten Fahrzeugs im Falle eines Ausfalls der automatisierten
Technologie oder eines anderen Notfalls zu Gbernehmen;

3) ein Vorhandensein eines Versicherungsinstruments, einer Birgschaft oder eines

Selbstversicherungsnachweises in Hohe von 5 Millionen US-Dollar.3%

1 Ependa, Abs. ¢ (1), (D)
302 Ebenda, Abs. b
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Kapitel 4: AbschlielRender VVergleich der Initiativen in der EU und den USA

4.1. Vergleich der Initiativen der EU und USA

Die Rechtsvergleichung stellt eine der effektivsten und beliebtesten modernen Methoden der
wissenschaftlichen Forschung auf dem Gebiet der Rechtswissenschaft. Die durchgefiihrte
Untersuchung der bestehenden Initiativen zur Regulierung der Kl in der EU und USA
ermoglich deren Vergleich und Feststellung der Liicken bzw. Mangel, sowie Erstellung der
geeigneten Verbesserungsvorschlédge. In diesem Kapitel werden weiter die wichtigsten
Ergebnisse der in dieser Master Thesis dargelegten Untersuchung angefuhrt:

a) Vergleich der Anséatze zur Schaffung des Rechtsrahmens fur KI

Die EU ist schon im Besitz der umfassenden Strategie zur Forderung der Entwicklung von
Kl-Technologien und der ethischen Leitlinien fur Kl in verschiedenen Branchen des
offentlichen bzw. privaten Lebens, sowie verflgt Uber die einschldgige Herangehensweise
zur Anpassung der bestehenden Unionsvorschriften und Ausarbeitung der neuen
Regelungen fiir die Kl-Technologien. Ein Herzstiick des Europdischen Ansatzes ist die
Schaffung einer ,vertrauenswiirdigen KI*“, die grundsétzlich dem Wohlergehen der
Menschen und der Gesellschafft dienen sollte. Im Mittelpunkt der neuen Regelungen fir Kl
sollte der risikobasierte Ansatz steht, ,,um die VerhaltnismaRigkeit des regulatorischen
Eingreifens zu gewahrleisten«.3%® AuBerdem gibt es einschldgige Initiativen zur Anpassung
des europdischen Binnenmarktrechts, um den freien grenziiberschreitenden Verkehr der Ki-
Produkte und Dienstleistungen zu ermdglichen. Die Erlassung der umfassen EU-weiten
Vorschriften in diesem Bereich wird in den kommenden Jahren erwartet. Im Gegensatz zur
europaischen Herangehensweise bevorzugt der amerikanische Gesetzgeber bis jetzt, auf
Bundesebene nur allgemeine ethische Regeln bzw. rechtliche Grundsétze fir die gesetzliche
Regulierung der Kl festzulegen (wie etwa durch politische Leitlinien meistens ohne
bindende Kraft und technische Standards), wobei die Bundesstaaten grundsatzlich tber die
Mehrheit der Gesetze zur Regulierung der Kl verfiigen, z.B. in den Bereichen Datenschutz
und automatisierte Fahrzeuge. Vor allem sind Bundesstaaten Kalifornien, Illinois und
Nevada Uberaus aktiv. Die Bundesstaaten konzentrieren sich grundsétzlich mehr auf der
Regulierung der einzelnen Arten der KI-Technologie als auf der Schaffung des universellen

Rechtsrahmens. Allerdings wurden mehrere Versuche unternommen, Kl auf Bundesebene

303 COM (2020) 65 endgiiltig, S. 20
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zu regulieren, insb. die Leitlinie des Weillen Hauses fir 2020 zur Regulierung von
Anwendungen der KI, die einschlagige Grundsétze zur Regulierung der KI-Technologien
beinhalten. Also die EU ist zurzeit mehr fortgeschrittener bei der Regulierung der Kl in der
Geschaftstatigkeit als die USA.

b) Vergleich der Initiativen zum Schutz der grundlegenden Menschenrechte

Die EU verfugt bereits Gber den gut ausgearbeiteten Rechtsrahmen zum Schutz der
personenbezogenen Daten und zur Verhutung der Diskriminierung bei dem Einsatz der KI.
Das Herzstuck der Regulierung in dieser Hinsicht ist Art. 22 DSGVO, der Profiling und
automatisierte Entscheidungen betrifft. Nach dieser Vorschrift hat eine Person das Recht,
,hicht einer ausschlieBlich auf einer automatisierten Verarbeitung (einschlieBlich
Profiling) beruhenden Entscheidung unterworfen zu werden.3** Diese Bestimmung dient
sowohl dem Schutz personenbezogener Daten als auch der Verhinderung der
Diskriminierung beim Einsatz der ADM-Systeme. Aullerdem ist der umfassende
Rechtsrahmen zum Datenschutz in DSGVO verankert, der auch auf die Verarbeitung
personenbezogener Daten durch KI-System Anwendung findet. In den USA besteht derzeit
kein einheitlicher Rechtsranmen zum Schutz der personenbezogenen Daten der
Verbraucher. Es gibt nur einige bundesweite Initiativen wie Algorithmic Accountability Act
und Commercial Facial Recognition Privacy Act, die noch durch den Gesetzgeber zu
verabschieden sind. In Fall einer Verabschiedung dieser Gesetze werden sie die ersten
gesetzgeberischen Fortschritte des Bundes zur Regulierung der KI in verschiedenen
Branchen der Geschaftstatigkeit. Grundsétzlich spiegeln diese Gesetzgebungsentwiirfe im
Wesentlichen den in DSGVO dargestellten Ansatz wider. Allerdings ist der
Anwendungsbereich dieser Gesetze in der personlichen Dimension ungerechtfertigt
begrenzt. Deshalb bedirfen sie weiterer Verbesserung. Im Gegensatz zu der EU sind einige
US-Bundesstaaten bereits im Besitz der Gesetze zum Schutz der Menschenrechte beim

Einsatz einiger KI-Technologien, z.B. Gesichts- und Spracherkennung, Chatbots usw.
c) Vergleich der Initiativen zur Haftung

Zu diesem Zeitpunkt gibt es weder in der EU noch in den USA spezifische gesetzliche
Haftungsmodelle, die speziell dazu bestimmt sind, die den durch Anwendung der KI

verursachten Schaden zu behandeln. Der Ansicht der europdischen Gesetzgeben nach,

304 Verordnung (EU) 2016/679, Art. 22, Abs. 1
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kdnnen bestehende Haftungsmodelle zu diesen Zwecken wirksam verwendet werden, insb.
die Produkthaftungs- und Geféhrdungshaftungsvorschriften. Allerdings sind diese unter
Berlicksichtigung solcher technischen Eigenschaften der KI-Systeme, die sog. ,,Black-Box-
Effekt* schaffen (in erster Linie wie Opazitdt und Autonomie, die diesen Effekt schaffen)
entsprechend anzupassen. Die Europaische Kommission vertritt weiter die Ansicht, dass die
Anpassung der bestehenden Haftungsvorschriften keine Anerkennung der sog. Ki-
Rechtspersonlichkeit bendtigt. Derzeit verfugen die USA (ber keine umfassenden
Initiativen zur Anpassung der bestehenden Haftungsvorschriften bzw. Ausarbeitung der
neunen Bestimmungen fir den Umgang mit den durch Kl verursachten Schaden. Allerdings
sind einige Bundesstaaten schon im Besitz einiger Initiativen zur Produkthaftung in Bezug
auf automatisierte Fahrzeuge und intelligente Lautsprecher.

d) Vergleich der Initiativen zu Produktsicherheit und Marktaufsicht

In der EU sind bereits die geeigneten Empfehlungen zur Anpassung der
Produktsicherheitsvorschrift, ndmlich Berticksichtigung der technischen Eigenschaften, die
im Bericht tber die Auswirkungen kinstlicher Intelligenz, des Internets der Dinge und der
Robotik in Hinblick auf Sicherheit und Haftung dargestellt sind. Der Meinung der
Européischen Kommission nach, sind bestehende Marktiberwachungsmechanismen
ausreichend, um die Sicherheit der KI-Produkte zu gewahrleisten. Zur Erganzung der
bestehenden Konformitatsbewertungsmechanismen sollten die neuen
,,Konformitdtsbewertungen fiir KI-Anwendungen mit hohem Risiko* geschaffen werden.
In den USA wird eine Arbeit in dieser Hinsicht nur auf dem Gebiet der automatisierten

Fahrzeuge durchgefihrt.

4.2. Empfehlungen zur Verbesserung der untersuchten Initiativen

In Anbetracht der oben angegebenen Ausfihrungen zum Vergleich der bestehenden
Rechtvorschriften bzw. Initiativen zur Regulierung der Kl in der EU und in den USA kdnnen
deren Nachteile bzw. Licke festgestellt werden, die ein der Ergebnisse der vorliegenden Master
Thesis darstellen. Aufgrund dieser Ergebnisse sind eigene Empfehlungen bzw.

Verbesserungsvorschlage erstellt. Diese konnen wie folgt dargestellt werden:

1) Bis jetzt gibt es mehrere Versuche zur juristischen Definierung der KI in Rahmen der

verschieden internationalen Organisationen. Der EU-Gesetzgeber hat eine einheitliche

78



2)

3)

4)

5)

Definition der KI auszuarbeiten und sie auf Unionsebene zu verankern, um
Inkonsistenzen in der Auslegung bzw. Anwendung des Unionsrechts zu vermeiden;
Die Anpassung des Binnenmarktrechts der EU zur Ermdglichung des freien
grenzuberschreitenden Verkehrs der KI-Waren und Dienstleistung ist derzeit noch nicht
fertiggestellt und bedarf daher weiterer Bemuhungen der EU-Institutionen. Das
Konzept eines digitalen EU-Binnenmarkts sollte auch KI-Produkte und
Dienstleistungen umfassen, da sie grofe Mengen der frei zugénglichen Daten zur
Weiterentwicklung erfordern. Allerdings sind dabei die geltenden Rechtsvorschriften
zum Schutz personenbezogener Daten zu beachten;

Die EU verfliigt Uber den umfassenden Rechtsrahmen zum Schutz gegen
Diskriminierung aufgrund der bestimmten Merkmale (z.B. Rasse, Geschlecht, Religion,
Staatsangehorigkeit, Weltanschauengen) in verschieden Bereichen. Allerdings sind die
Vorschriften zum Umgang mit einer Diskriminierung speziell beim Einsatz der Kl-
Systeme (auller ADM-Systeme) in dem EU-Recht noch nicht vorhanden. Solche
Bestimmungen sind unter Bertcksichtigung der oben angefiihrten technischen
Eigenschaften der KI-Systeme festzulegen. Allerdings sollen die Gesetzgeber auch auf
die Mdglichkeit zur entsprechenden Anpassung des bestehenden Rechtsrahmens naher
eingehen;

Die bestehenden Produktsicherheits- und Produkthaftungsvorschriften der EU sind
unter Einbeziehung der Empfehlungen der Européischen Kommission anzupassen, die
im Bericht Gber die Auswirkungen kiinstlicher Intelligenz, des Internets der Dinge und
der Robotik in Hinblick auf Sicherheit und Haftung dargelegt sind. Der Wert dieser
Empfehlungen besteht darin, dass sie die technischen Eigenschaften der Kl wie
Autonomie, Opazitat und Datenabhangigkeit entsprechend beriicksichtigen;

Der europdische Gesetzgeber sollte neben dem vorliegendem universellen
Rechtsrahmen, der auf alle Arte der KI-Technologien ausgerichtet ist, auch die
Vorschriften zur Regulierung der einzelnen KI-Technologien wie Gesichts- und
Spracherkennung, Verwendung von Chatbots usw. ausarbeiten, weil jede einzelne Art
der KI-Technologie bestimmte Risiken mit sich bringen, die andere KI-Technologien

nicht bewirken kdnnen.
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Fur die Verbesserung der bestehenden Initiativen in den USA betreffend der Regulierung des

wirtschaftlichen Einsatzes der KI kann man folgendes empfehlen:

1)

2)

3)

4)

5)

Zahlreiche unterschiedliche Datenschutzregelungen in verschiedenen Bundesstaaten
erschweren deren Einhaltung fur die in verschiedenen US-Bundesstaaten tatigen
Unternehmen. US-Gesetzgeber ist daher gut beraten, auf Bundesebene einen
einheitlichen Rechtsrahmen zum Schutz personenbezogener Daten beim Einsatz der Ki-
Systeme (insb. bei der Anwendung der ADM-Systeme) der Verbraucher zu schaffen;
Eine Schwéche von Algorithmic Accountability Act ist ein zu enger Kreis der durch
dieses Gesetz gedeckten Unternehmen (Anforderungen an Hohe des Einkommens (ber
50 Millionen US-Dollar oder an Besitz der Daten von 1 Million Verbrauchern3®®). Wenn
ein ernstes Schadensrisiko besteht, ist es nicht sinnvoll, eine groe Anzahl von
Unternehmen von der Einhaltung der Vorschriften auszuschlieRen. Deshalb ist US-
Gesetzgeber gut beraten, die Anwendung von Algorithmic Accountability Act auf alle
Unternehmen auszudehnen, die personenbezogene Daten bearbeiten;

Die amerikanischen Initiativen beinhalten nur wenige VVorschlage zur Verhinderung der
Diskriminierung beim Einsatz der KI-Systeme (auf3er Vorschriften zur Verhinderung
der Diskriminierung beim Einsatz der Gesichtserkennungstechnologien in Commercial
Facial Recognition Privacy Act und Schutz vor der Diskriminierung beim Einsatz der
ADM-Systeme in Algorithmic Accountability Act). Daher sollte der US-Gesetzgeber
diesem Thema mehr Aufmerksamkeit schenken;

Wie oben angeflhrt, sind in den USA derzeit keine Initiativen zur Regelung der
Deliktaspekte der KI-Anwendung vorhanden. Eine umfassende Analyse der
bestehenden Haftungsmodelle in der USA-Rechtsordnung ist notwendig, um
festzustellen, ob die Handlungen des Gesetzgebers in dieser Hinsicht erforderlich sind.
Eine derartige Analyse sollte sowohl Bundesgesetzgebung als auch Gesetzgebung
einzelner Bundesstaaten heranziehen;

Der  US-Gesetzgeber  sollte  ebenso  auf  mogliche  Anpassung  der
Produktsicherheitsvorschriften néher eingehen, da er auf diesem Gebiet auch nicht tétig
war, auBer automatisierter Fahrzeuge. In dieser Hinsicht ware der einheitliche Rahmen
zur Sicherheit der KI-Systeme besser als unterschiedliche Gesetzgebungen je nach

Bundesstaat.

305 Algorithmic Accountability Act of 2019, S. 1108, 116th Congress (2019), Paragraf 2, Abs. 5
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Fazit

Die Anwendung verschiedener KI-Systeme in der Geschéaftstétigkeit ist schon der Alltag fur
grolRe Anzahl der Unternehmen, weil sie der Beschleunigung und der Effizienzsteigerung der
Geschéaftsprozesse im Unternehmen dienen. Der Einsatz der KI-Technologien in der
Geschéaftstatigkeit des Unternehmens ist (beraus vielfaltig: Automatisierung der
Geschaftsprozesse und der Entscheidungsfindung, Einsatz der Roboter in der Industrie,
Erstellung der personalisierten Werbungen und Kundensuche, Kundenberatung durch Chatbots
usw. Allerdings bewirkt das Aufkommen digitaler Technologien wie Kl die Entstehung neuer
rechtlicher Herausforderung, insb. beim Schutz der personenbezogenen Daten und der
Verbraucherrechte, Verhutung der Diskriminierung, Ungeeignetheit der traditionellen
Deliktshaftungsmodelle und Produktsicherheitsvorschriften. Zum Zeitpunkt der Erstellung
dieser Master Thesis gibt es jedoch keine allgemein anerkannte rechtliche Definition der KiI,
was eine Unklarheit in Hinblick auf die Regulierung der Kl schaffen kann. Der Begriff der Kl
umfasst eine breite Reihe der Technologien, unter anderem: maschinelles Lernen, kiinstliche
neuronale Netze (Deep Learning), Roboter, maschinelles Sehen, Expertensysteme usw. Die K-
Technologie wird dadurch gekennzeichnet, dass sie selbststandig Aufgaben erfillt, von denen

sonst angenommen wird, dass sie Heranziehung menschlicher Intelligenz erfordern.

In Anbetracht der potenziellen Risiken bzw. Gefahren der Kl bedarf ihre Anwendung, insb. in
der Geschéftstatigkeit von Unternehmen, der Regulierung durch spezifische Vorschriften.
Jedoch ist eine solche Regulierung dann zuldssig, wenn sie gut geeignet ist, die mit der
Verwendung von den mit KI verbundenen Risiken zu verhindern bzw. mindern. Der Rahmen

fur sichere und vertrauenswirdige Anwendung der Kl sollte sowohl ethische Leitlinien als auch

rechtliche Regelungen beinhalten. Die derartigen Regelungen sollen die wesentlichsten

technischen Eigenschaften der Kl berticksichtigen, wie Opazitat, Autonomie, Konnektivitét,

Komplexitat, Datenabhéngigkeit. Diese Eigenschaften unterscheiden im Wesentlichen KI von

den anderen aufkommenden digitalen Technologien, da die Ergebnisse ihres Vorgangs

meistens unvorhersehbar und nicht immer nachvollziehbar fiir den Menschen sind.

Genau aus diesem Grund benétigt ein vertrauenswiirdiger Kl-Einsatz in der Geschaftstatigkeit
des Unternehmens die Schaffung des besonderen Rechtsrahmens. Die bestehende
Gesetzgebung ist nicht immer geeignet, die sich aus Kl ergebenen Herausforderungen zu
meistern. Allerdings muss der Gesetzgeber in jedem einzelnen Fall sorgfaltig prifen, ob ein

bestehender Rechtsrahmen flir Kl einschldgig ist, bevor er neue Gesetzgebung in diesem
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Bereich erlasst, um die Uberlappung bzw. Unstimmigkeiten in der hohen Anzahl der sachlich
ahnlichen Regelungen zu vermeiden. Tatséchlich verfolgen die Européische Kommission und
das Europaische Parlament diesen Ansatz bereits.

Im Vergleich zu den USA ist die EU bei der Ausarbeitung des Rechtsrahmens fir Ki-
Anwendung in den letzten Jahren tberaus aktiv. Die EU verfligt bereits tiber den einschlagigen
ethischen und rechtlichen Rahmen, die gut geeignet sind, den vertrauenswirdigen und auf den
Menschen ausgerichteten Einsatz der Kl in der Geschaftstatigkeit von Unternehmen zu fordern
bzw. gewahrleisten. In den USA dauert mittlerweile noch die Arbeit an den Grundsatzen fir
die zukunftige ethische und rechtliche Regulierung der KI. Zu gleicher Zeit wird die
Verabschiedung der umfassenden Gesetzgebung in der EU zur Regulierung der Kl in

verschiedenen Lebensbereichen erwartet.

Den grofiten Fortschritt bei der gesetzlichen Regulierung von Kl kann man mittlerweile im
Bereich Datenschutz beobachtet werden. Als ein beispielhaftes Datenschutzsystem bei der
Anwendung der KI ist DSGVO anzusehen, insh. ihr Art. 22. Diese Vorschrift behandelt
Profiling und ausschlieBlich automatisierte Entscheidungen mit der Anwendung der KI. Im
Gegensatz zu der EU liegt in den USA kein allgemeiner Datenschutzrechtsrahmen vor, sondern
gelten die verschieden sektorspezifischen Vorschriften. Die bestehenden Initiativen zum
Datenschutz bei der KI-Systeme, wie Algorithmic Accountability Act und Commercial Facial

Recognition Act, bedirfen weiterer Verbesserung und Verabschiedung durch Gesetzgeber.

Allerdings ist das Recht auf den Datenschutz und Schutz eines Privatlebens nicht das einzige
Menschenrecht, das bei der Verwendung von KI verletzt werden kann. Gleich wichtig sind die
Fragen der mdglichen Diskriminierung, insb. bei dem Einsatz der ADM-Systeme. Eine
derartige Diskriminierung kann vermieden werden, indem eine menschliche Uberwachung und
Mdglichkeit zum Eingreifen einer Person auf jeder Phase dieses Prozesses durch gesetzliche

Vorschriften gewahrleistet wird.

Die bestehen Haftungsmodelle, die in den meisten modernen Rechtsordnungen verankert
werden, sind gut geeignet, die Herausforderung der durch KI verursachten Schaden zu meistern.
Besonders wirksam nach Ansicht der EU-Gesetzgeber koénnen zu diesem Zweck
Produkthaftungs- und Gefahrdungshaftungsvorschriften angewandt werden. Allerdings sollten
sie entsprechend angepasst werden, so dass sie technische Eigenschaften der KI-Systeme und

deren Funktionsweise entsprechend bercksichtigen sollten. Zur Verschaffung des wirksamen
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Haftungsregimes fur KI besteht keine Notwendigkeit zur Anerkennung deren
Rechtspersonlichkeit.

KI in der Geschaftstatigkeit stellt ebenso eine gewisse Herausforderung flr die geltenden
Produktsicherheitsvorschriften. Daher sind sie unter Berlcksichtigung der Autonomie und
Opazitat der KI-Systeme angemessen anzupassen. Eine Marktuberwachung ist fur die
tatsachliche Einhaltung und wirksame Durchsetzung der vorhandenen und zukiinftigen
Produktsicherheitsvorschriften  erforderlich.  Die  bestehenden  Mechanismen  zur
Markttberwachung, die Mehrheit der modernen Rechtsordnungen (insb. der EU) kennen, sind
gut geeignet, die Sicherheit der KI-Produkte zu gewahrleisten. Allerdings sollten nach Ansicht
der Européaischen Kommission die Konformitatsbewertungsmechanismen der EU mit den

Konformitatsbewertungen fur KI-Anwendungen mit hohem Risiko erganz werden.

Die Anpassung der Rechtsvorschriften zum Schutz der Menschenrechte, zur Haftung und
Produktsicherheit in Hinblick auf Kl-gestiitzte Produkte bzw. Dienstleistungen dienen im
Wesentlichen der Effektuierung des europdischen digitalen Binnenmarkts. Da weitere
Entwicklung bzw. Funktionsweise vieler Kl-Technologien wie Maschinelles Lernen und
kiinstliche neuronale Netzwerke von der Verfiigbarkeit des groen Umfanges der Daten
abhéngen, ist ein digitaler Binnenmarkt mit dem freien EU-weiten Verkehr der Daten fir die

Forderung der KI von enorm groRer Bedeutung.

Die Regulierung automatisierter Fahrzeuge lohnte im Rahmen dieser Master Thesis besondere
Aufmerksamkeit, da Kl ebenfalls zugrunde dieser Industrie liegt. Sowohl EU als auch USA
verfugen Uber einschlagige Vorschriften in diesem Bereich (in den USA sind grundsétzlich
einzelne Bundesstaaten wie Kalifornien aktiv). Besonders regulierungsbediirftig in dieser

Hinsicht sind menschliche Uberwachung des Betriebs und Anforderungen an Inbetriebnahme.

Aufgrund der in vorliegender Master Thesis durchgefiihrten Untersuchung bestehender
Initiativen in der EU und in den USA zur Regulierung der KI in der Geschaftstatigkeit von
Unternehmen kann der Schluss gezogen werden, dass sie die Risiken der Verwendung von KI
noch nicht vollstandig verhiten bzw. minimieren kdnnen. Vor diesem Hintergrund bedurfen
sie weiter Verbesserung bzw. Vervollstandigung. Allerdings ist es zu beachten, dass die
Tatigkeit in der EU und den USA in dieser Richtung zum Zeitpunkt der Beendigung dieser
Master Thesis noch andauert. Die in dieser Master Thesis dargestellten
Verbesserungsvorschldge bzw. Empfehlungen kdnnen jedoch bei der weiteren Ausarbeitung

des Rechtsrahmens fiir Kl in der EU und in den USA berlcksichtigt werden.
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