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Abstract

Die vorliegende Masterarbeit gibt einen historischen Uberblick tiber zwei Systeme, in denen
Uberwachung eine groRRe Rolle spielt, sich jedoch in unterschiedlichem MaRe auf die Gesellschaft
auswirkt. Fur das 20. und das 21. Jahrhundert wurden die jeweils typischen Kontrollinstitutionen,
die Geheime Staatspolizei sowie die National Security Agency, ausgewahlt und auf institutioneller
Ebene abgehandelt. Die verschiedenen Arbeitsweisen der jeweiligen Institutionen passen sich
an die technischen, sozialen und politischen gesellschaftlichen Gegebenheiten an und zeigen,
dass es nicht nur einen Weg der Kontrolle von Menschen gibt. Es wird qualitativ gearbeitet und
bereits vorhandene Literatur zusammengetragen, die in einem neuen Licht dargestellt wird. Die
Betrachtung Uber einen langen Zeitraum hinaus, beleuchtet die Forschung Uber den Nationalso-
zialismus bis hin Gber das Digitale Zeitalter. Die Ausfiihrungen zeigen, dass die Uberwachungs-
strategien innerhalb diktatorischer Regime, wie auch demokratischer Staaten, Gemeinsamkeiten
haben, auch wenn die ausfuhrenden Methoden sich unterscheiden. Es braucht nicht das Vorhan-
densein identer Ausgangspunkte, um institutionelle Gemeinsamkeiten zu finden. Dadurch, dass
sich diese Thematik durchgangig am sozialen Wandel und an der Weiterentwicklung der tech-
nisch-medialen Landschaft orientiert, ist sie nicht nur fir die Geschichtswissenschaft, sondern
auch fur die Medien- und Kommunikationswissenschaft von Bedeutung. Deshalb widmet sich

meine Masterarbeit ebenjenem Thema.



1. Einleitung

Nach Verfassen einer Forschungsarbeit zum Thema Uberwachungstechnologie der National
Security Agency, kurz NSA, habe ich gemerkt, dass die Uberwachung von Gesellschaft historisch
gesehen eine lange Tradition hat.

Machtausiubung der Einen geht immer mit Schaden, Zwangen, Unterdrickung oder schlicht
Nachteilen auf Seite der Anderen einher. Der Themenbereich der Uberwachung fallt unter die
Kategorie der Machtausubung und wird meistens negativ konnotiert. Jene Seite, die Macht aus-
tibt, kontrolliert die jeweils andere Seite. Die drei Begriffe ,Kontrolle‘, ,Macht‘ und ,Uberwachung’
md&chte ich mir auf institutioneller Ebene und unter dem Gesichtspunkt zweier verschiedener Ge-
sellschaftssysteme, einer Diktatur und einem demokratischen Rechtsstaat, ansehen.

Sowohl im analogen wie auch im aktuellen, digitalen Zeitalter spielt Macht auf unterschiedlichen
Ebenen eine Rolle und beeinflusst den Alltag der Menschen maRgeblich. Eine Verschiebung der
Kontrolle findet aufgrund des sozialen Wandels statt.

Spannend finde ich vor allem die Tatsache, dass Institutionen aus verschiedenen Intentionen
heraus die Bevolkerung und deren interne Vorgange kontrollieren. Gesamtgesellschaftliche Da-
ten werden erfasst, analysiert, festgehalten, gespeichert und dazu verwendet, Autoritat Gber In-
dividuen auszuliben. Aber nicht nur das. Der Grund der Erfassung ist viel komplexer und hat mit
den modernen Staaten zu tun, die seit der Aufklarung und seit dem Beginn der Industrialisierung
versuchen, politisch zu handeln. Mit der Herauskristallisierung der modernen Nationalstaaten hat
sich die Vorstellung von der Vermessung des ,Bevdlkerungskorpers® etabliert. Die Sozialstatistik,
die zum Beispiel soziale Situation, Gesundheit, Grof3e oder Altersverteilung erfasst, dient der
Staatslenkung, dem Militar sowie der industriellen Produktion. Letztere definiert die Vorstellung
von Normalitat in der Gesellschaft, die wiederum beispielsweise Durchschnittsmale, die unmit-
telbar die Alltagswelt betreffen, festlegt.

Da ich mich, wie schon erwahnt, mit dem technischen Handwerkszeug der NSA auseinanderge-
setzt habe, bildet der gréfite Auslandsgeheimdienst der Vereinigten Staaten einen Pol dieser Ar-
beit. Dessen Aufgaben sind die weltweite Uberwachung, Entschliisselung und Auswertung elekt-
ronischer Kommunikation. Die NSA ist ein Paradebeispiel fir Uberwachungs- und Spionageaffa-
ren sowie fur Whistleblowing, das die Privatsphare der Gesellschaft in Zusammenhang mit Ab-
hdraktionen betrifft. Der Stellenwert der Digitalitdt sowie die Tatsache, dass es sich um Daten
von Personen handelt, die durch teils eigenes Verschulden in das o6ffentliche Visier gelangen,
sind der Diskussion wardig.

Um den Themenaspekt aus einer ganzlich neuen Kombination heraus zu beleuchten, habe ich
nach einem zweiten historischen Pol gesucht, der die Lebenswelt der Menschen malfgeblich be-
einflusst oder beeintrachtigt hat.

Die historisch bedeutsame Zeit des Nationalsozialismus im Zeitraum 1933-1945 ist laut Robert
Gellately als ,selbstiberwachende‘ Gesellschaft, auf engl. ,self-policing society’, bekannt. Der Be-

griff wurde von dem Autor dadurch gepragt, dass er solch eine immense Abhangigkeit der



Geheimen Staatspolizei, kurz Gestapo, von Denunziationen sieht. Seine These gilt in der neueren
historischen Forschung als populéar.?

Demnach lege ich meinen Schwerpunkt hier auf ebenjene polizeiliche Institution. Biirgerinnen
haben ihr zugearbeitet indem sie Informationen weitergeleitet haben, um angeblich schadlichen
Einfluss auf die ,Volksgemeinschaft zu unterbinden. Zu den Hauptmotiven flr Denunziation gibt
es vielfaltige Erkenntnisse, genannt werden u.a. Neid, Rache oder der Wille ein ordentlicher Bir-
ger oder eine ordentliche Biirgerin zu sein.2 Die Gestapo nimmt die hochste Hierarchiestufe im
Uberwachungsapparat des Dritten Reiches ein.

Die Hauptfrage, um die sich jegliche Forschungsansétze drehen und die bei Uberlegungen zu
diktatorische Regimeformen kontinuierlich mitschwingt, ist jene, nach dem Zustimmungsgewinn
der Bevdlkerung. Wie schafft es eine Diktatur, die Bevolkerung positiv fir die eigenen Absichten
zu stimmen und fir gesellschaftsverandernde Vorhaben zu gewinnen. Es ist erstaunlich, dass
Millionen von Menschen zur Anhangerschaft, die das Regime mindestens akzeptiert, aber im
besten Fall beflirwortet, gezahlt werden kdnnen und sogar aktiv partizipieren. Genau hier setzt
der Teufelskreis der Uberwachung an. Oft schiirt sie Angst innerhalb eines Volkes. Angst durch
das Wissen, dass, wenn kein Gehorsam gegeniiber den Regeln des Staatsoberhauptes geleistet
wird, Sanktionen bis hin zum Tod drohen. Durch das Schaffen von eingeschiichterten Individuen,
wird die freie Meinung, vor allem dann, wenn sie nicht regiekonform ist, nicht geduf3ert. Angst
treibt Menschen dazu, Folge zu leisten.

Der kanadische Autor Robert Gellately, der einen Fixpunkt in der NS-Literatur bildet, vor allem,
weil er mit seinen Beitrdgen und Werken malfigebend zur Aufklarung des Gestapo-Mythos beige-
tragen hat, ist davon Uberzeugt, dass sich die Motivation der Partizipation von zahlreichen Leuten
in der Bevdlkerung des Dritten Reichs nicht auf den alleinigen Faktor Angst reduzieren Iasst, ein
Argument, das nach 1945 ja auch der Entlastung dienen sollte und auch von der Geschichtswis-
senschaft haufig Gbernommen wurde. Es wirken auch positive Faktoren mit, warum Denunziati-
onen stattgefunden haben. Frauen beispielsweise hatten die Méglichkeit gewalttatige Eheméanner
loszuwerden oder Scheidungen konnten, wenn der Partner in Gewahrsam war, gunstiger abge-
wickelt werden.3 Die Motive fiir Denunziation sind weitreichender als es scheint. Im Rahmen des
Méglichen ware auch, dass eine regiekonforme intrinsische Uberzeugung tatséchlich stattgefun-
den hat, dann musste sie bei Vernehmungen durch die Gestapo nicht einmal geschauspielert
werden.

Fest steht also, dass Uberwachung negative wie auch positive Emotionen im Menschen ausldsen
kann, was in Folge zu erzwungener Anpassung fuhrt. ,Aus den Gestapoakten gewinnt man oft
den Eindruck, als hatten die Menschen sich auRerordentlich stark und in vielfaltiger Weise den

Rassenlehren des Regimes angepasst. Beim Interpretieren solcher Quellen ist jedoch Vorsicht

! Vgl. Reuband, Karl-Heinz (2001): Denunziation im Dritten Reich: die Bedeutung von Systemunterstiitzung
und Gelegenheitsstrukturen. In: Historical Social Research. Vol. 26. No. 2/3. S. 220.
https://www.ssoar.info/ssoar/handle/document/3134. (18.05.2020)

2Vgl. ebd.: S. 223.

3 Vgl. Gellately, Robert (1993): Die Gestapo und die deutsche Gesellschaft. Die Durchsetzung der Rassenpo-
litik 1933-1945. Verlag Schoningh. Paderborn. S. 27.


https://www.ssoar.info/ssoar/handle/document/3134

angebracht.“¢ ,Denn die Mehrheit der Vernommenen verstellt sich, aus bereits genannten Griin-
den. Somit sind vorhandene aufgezeichnete Daten zur Einstellung der Bevolkerung oft verzerrt
und nicht aussagekraftig. ,(...) resultierte nicht jede Anpassung aus einer direkten Berihrung mit
dem Terrorapparat. Aber bei mancher Anpassung war das der Fall, selbst wenn der Kontakt re-
lativ harmlos war.“5 Das zwingt jeden Wissenschaftler dazu, Vernehmungsquellen scharf ins Vi-
sier zu nehmen und Stérfaktoren immer in die Uberlegung miteinzubeziehen.

Das analoge Zeitalter verbunden mit dem Dritten Reich sowie das aktuelle digitale Zeitalter des
21. Jahrhunderts bilden den Kern meiner Forschung. Jene beiden sind insofern interessant, da
sie unterschiedliche Ziele haben und gesamtgesellschaftlich wie institutionell gesehen auf unter-
schiedliche Weise agieren.

Der Begriff ,digitales Zeitalter wurde von Oliver Stengel, Alexander van Looy sowie Stephan Wal-
laschkowski gepragt und mit einer ,Industrialisierung 4.0° gleichgesetzt, die mit dem 21. Jahrhun-
dert eingeldutet wurde. Kennzeichnend dafir sind das Internet und in Objekte integrierte Mikro-
computer. Die erste Industrialisierung beruhte auf dem Einsatz von Wasser- und Dampfkraft, die
zweite Industrialisierung auf der Elektrifizierung und die dritte Industrialisierung besann sich auf
die Einfihrung des ersten funktionsfahigen Computers sowie auf die Automatisierung durch
Elektronik und IT.® Der Begriff des ,analogen Zeitalters’ hat bis zur Digitalen Revolution, die durch
Digitaltechnik und Computern einen Umbruch seit Ende des 20. Jahrhunderts ausgeldst hat, vor-
geherrscht. Analog wird haufig als das Gegenteil von digital angesehen, jedoch braucht das ,di-
gitale Zeitalter das ,analoge Zeitalter® als notwendige Grundlage und wéare ansonsten nicht exis-
tent.

In der Literatur findet sich sehr viel zur Kontrolle in verschiedenen Diktaturen, aber die Betrach-
tung in dieser Kombination, wie ich es nach meinem Erkenntnisinteresse vorhabe, ist neu. Viele
Autorlnnen stellen die NS-Zeit der DDR gegenuber, vielleicht auch deshalb, weil von vornherein
bekannt ist, dass gewisse Ahnlichkeiten zwischen den Diktaturen bestehen. Es lassen sich Pa-
rallelen zwischen dem Aufbau und der Arbeitsweise von Gestapo und NSA ziehen, obwohl beide
auf unterschiedlichen Ebenen agieren und sich mit jeweils anderen Gegebenheiten konfrontiert
sehen. Verflechtungen sind nicht gegeben, da die Zeitabstande zu grof} sind. Mit der nachfolgen-
den Arbeit wird anhand zweier Leitfragen ein neuer Beitrag zu dem Forschungsgebiet geleistet
und es wird durchgehend geschaut, ob es Transfers vom analogen zum digitalen Zeitalter gibt.
Im zusammenfassenden Kapitel am Ende wird festgehalten werden, ob die beiden Institutionen
voneinander lernen kénnen und ob gesellschaftliche Vorgange ahnlicher oder unterschiedlicher

sind, als es am ersten Blick scheint.

4 Gellately, Robert (1993): S. 213.

5 Vgl. Gellately, Robert (1993): S. 216.

6 Vgl. Stengel, Oliver/ van Looy, Alexander/ Stephan, Wallaschkowski (Hrsg.) (2017): Digitalzeitalter-Digi-
talgesellschaft. Das Ende des Industriezeitalters und der Beginn einer neuen Epoche. Springer VS. Wiesba-
den. S. 1.



1.1. Forschungsfragen

Um der Masterarbeit einen roten Faden zu geben und sie an zwei konkreten Achsen aufzuziehen,

Ubernehmen folgende Fragen im Aufbau eine leitende Position ein.

Welche der beiden Formen von Kontrolle erfiillt die jeweiligen Ziele des Staates effektiver?

Hier gilt es vorab drei Begrifflichkeiten naher zu erlautern, um das Ausmal} der Fragestellung
korrekt zu interpretieren. Die Formen von Kontrolle, die Ziele des Staates sowie der Faktor der
Effizienz spielen eine tragende Rolle. Bei den ersten beiden muss zusatzlich jeweils zwischen
den beiden Gesellschaften, mit denen sich diese Masterarbeit auseinandersetzt, unterschieden

werden.

Im Dritten Reich herrschte ein System sozialer Kontrolle vor. Als Instrument diente die Denunzi-
ation, weil eine hohere Instanz, in dem Fall die Staatliche Geheimpolizei, kurz Gestapo, instru-
mentalisiert wurde.

Die Birgerinnen reagierten auf gegenwartiges oder erwartetes abweichendes Verhalten, damit
es kiinftig verhindert werden konnte. Die Allgemeinheit hat auf verschiedene soziale Praktiken,
die Verhalten als gut oder bése, richtig oder falsch und angemessen oder unangemessen defi-
nieren, geantwortet. Die Gestapo konnte auf die laufenden Meldungen der Bevolkerung entweder
gar nicht reagieren, wenn sie keinen ausreichend ernstzunehmenden Anlass sah, oder wenn
schon, dann mittels Sanktionsdrohungen, Strafen und positiven Anreizen zur Konformitat. Nach
dem Motto Zuckerbrot und Peitsche wurde das menschliche Verhalten beeinflusst und in be-
stimmte Richtungen gelenkt. Bei sozialer Kontrolle kann zwischen formeller und informeller Art
wiederum unterschieden werden.”

Im aktuellen 21. Jahrhundert, das auch digitales Zeitalter genannt wird, herrscht, wie der Name
schon, sagt, ein digitales Kontrollsystem vor. In der Literatur wird gleichzeitig von einer allgegen-
wartigen Kontrolle oder einer Kontrolle der Zukunft gesprochen. Das World Wide Web dient als
Instrument und ist ausschlaggebend fir den elektronischen Datenverkehr, der zum Hauptbe-
standteil der menschlichen Lebenswelt geworden ist. Eine allumfassende Onlinedateniberwa-
chung ist ortsungebunden und zeitunabhangig, sie ist also immer mdglich.8 Es wird spekuliert,
welche kategorisierende Bezeichnung dem Begriff digitales Zeitalter folgen wird und was noch im
Bereich des Veranderbaren steht. Vielleicht bleibt das aktuelle Kontrollsystem ganzlich erhalten
oder es wird darauf aufgebaut, anstatt vollstandig ersetzt zu werden.

Das analoge Zeitalter unterscheidet sich vom digitalen Zeitalter in diesem Definitionspunkt we-

sentlich. Die jeweiligen vorherrschenden Kontrollsysteme hangen mit den technischen

7 Vgl. Ruckenbiel, Jan (2003): Soziale Kontrolle im NS-Regime. Protest, Denunziation und Verfolgung. Zur
Praxis alltdglicher Unterdriickung im Wechselspiel von Bevolkerung und Gestapo. Koln. S. 17.

$ Vgl. Christl, Wolfie (2016): Die digitale Vermessung und Verwertung unseres Alltags. Uber die gesell-
schaftlichen Risiken kommerzieller digitaler Uberwachung im Zeitalter von ,,Big Data“ und dem ,,Internet
der Dinge®. In: Intimacy. Plug-In. Exploit. Care: Friesinger, Herwig, Scho8bock (Hg.). Wien. S. 47-50.



Gegebenheiten einer Gesellschaft, mit der institutionellen Uberwachungshierarchie, sozio-kultu-
rellen und historischen Ereignissen zusammen. Ein Mix an Faktoren spielt hier eine Rolle und
wird anhand der Forschungsfrage im Laufe der Arbeit deutlich gemacht.

Nun komme ich zu den Zielen und Intentionen ausgehend vom jeweiligen Staat oder der jeweili-
gen Uberwachungsinstanz.

Das Ziel im Dritten Reich bestand darin, die ,Volksgemeinschaft® von den Nationalsozialisten als
»Schadlinge” bezeichnete Personen und politischen Oppositionen reinzuhalten.

Das NS-Regime verfligte iber diverse nationalsozialistische Organisationen, die auf unterschied-
lichen Ebenen tatig waren. Jene wiederum bildeten ein Netz, das ganz Deutschland Gberzog und
sich die Kontrolle der Bevdlkerung zum obersten Ziel gesetzt hat. Daneben war die Mobilisierung
der Menschen ein Anliegen. Auf lokaler Ebene versuchte man die Jugend fir die NSDAP zu
gewinnen und Propagandamaterial zu verbreiten. Wohngebiete und ganze Stadte wurden ideo-
logisch betreut. Die Bevdlkerung wurde dazu angeregt, aktiv mitzuarbeiten und der Parteilinie
widersprechende Vorfalle und Personen anzuschwarzen beziehungsweise zu melden. Institutio-
nen wie zum Beispiel die Gestapo konnten daraufhin entscheiden, ob und was in den jeweiligen
Fallen getan werden musste.® Dazu gibt es in Kapitel 7 nahere Ausfiihrungen.

In unserer momentanen Gesellschaft sind die Gegebenheiten ganz andere. Nichtsdestotrotz wir
in einer Demokratie leben, ist das Thema Uberwachung omniprasent und zum Teil das Leben
einschrankend und belastend. Auf Seite von Kontrollinstanzen, wie der National Security Agency,
kurz NSA genannt, um die es hier geht, bietet die Erfassung von Daten eine nutzliche Funktion.

Der Cut in der US-amerikanischen Geschichte am 11. September 2001 war Grund genug, um die
Terrorbekdmpfung als ,Vorwand* dafiir zu nehmen, weltweit Metadaten zu erfassen und die Tech-
nik dahingehend auszubauen, dass Digitalitdt Spuren hinterlasst, die nachzuvollziehen und zu
entschlisseln sind. Forscherlnnen und Medien sind sich bis dato uneinig, ob das Aufsplren mdg-
licher geplanter terroristischer Anschlage das eigentliche Ziel des Staates ist, oder ob ein héheres
Ziel die Gesamtdatenerfassung der Menschheit ist.? Kapitel 9 setzt sich auch mit der strittigen
Rechtslage der Onlinedatenerfassung auseinander und wird einen Einblick in die Aussagen von
Whistleblowerlnnen geben, die am Einsatz fir die Sicherheit des Gemeinwohles ausgehend von
staatlicher Seite mitunter zweifeln lassen.

Um sich nun vorstellen zu kdnnen, was es bedeutet, wenn ebendiese Ziele effektiv oder nicht
effektiv erreicht werden, muss ein Blick auf die Art der Durchsetzung geworfen werden.

Der Faktor Effizienz bezieht sich normalerweise auf die Wirtschaftlichkeit eines Projekts. Der Ein-
satz von Ressourcen, je sparsamer desto effektiver, und der Grad an Angemessenheit beim Auf-
wand zur Erstellung von Dienstleistungen sind essenziell. Es gibt unterschiedliche Arten von Ef-
fizienz. Eine populare Subkategorie ist die der Allokation, also das angemessene Verhaltnis zwi-

schen Mitteleinsatz und den dadurch erzielten Wirkungen. Verallgemeinert geht es immer in einer

? Vgl. Ruckenbiel, Jan (2003): S. 100-101.
10'Vgl. Ammann, Thomas/Aust, Stefan (2014): Digitale Diktatur. Totaliiberwachung, Datenmissbrauch, Cy-
berkrieg. Econ Verlag. Ullstein Buchverlage GmbH. Berlin. S. 44.



bestimmten Form um den Input und den jeweiligen Output, wie um deren Beziehung zueinander

in einem gréBeren Ganzen, auch System genannt.!

Was hei3en die beiden unterschiedlichen Formen von Kontrolle fiir die Uberwachten selbst?

Mit dieser Forschungsfrage wird die andere Seite, ndmlich die der unterdriickten und samtlichen
Zwangen unterworfenen Individuen in der Gesellschaft, beleuchtet und analysiert. Die beiden
Kontrollarten, um die es gehen wird, wurden bereits im Zuge der Erlauterung der ersten For-
schungsfrage, angesprochen. Die Uberwachten sind einerseits von den Nationalsozialisten als
,Reichsschadlinge‘ Bezeichnete wie zum Beispiel ,Juden® beziehungsweise ,Jidinnen“ und poli-
tische Regierungsgegnerinnen und andererseits im Speziellen Terroristinnen. Da im digitalen
Zeitalter von einer allgegenwartigen Kontrolle die Rede ist und das Web 2.0 jeden miteinbezieht,
der aktiv oder passiv ein Nutzer oder eine Nutzerin ist, muss davon ausgegangen werden, dass
jedes Individuum, das einen Onlinezugriff hat oder sich rdumlich gesehen dort aufhalt, wo elekt-
ronischer Datenverkehr betrieben wird, zu den Uberwachten z&hlt. Von der gesamten Weltbevol-
kerung aus gesehen, gibt es nur wenige Ausnahmen, die eventuell nicht dazugezahlt werden
oder in einen Graubereich fallen, weil sie abseits der Zivilisation beheimatet sind und nicht mit

der Mehrheit konform leben.

1.2. Forschungsstand

Der Forschungsstand zu den beiden zu untersuchenden Institutionen ist aus verschiedenen
Grunden sehr unterschiedlich, nicht zuletzt gibt es so gut wie keine Historikerlnnen, die sich mit

beiden Institutionen gleichermafien beschaftigt haben.

Was die Gestapo betrifft, ist es klar ersichtlich, dass es eine besonders starke Forschung in den
1990er Jahren gab. Davor war der Gestapo-Mythos vorherrschend, der in den 1930er Jahren
entstanden ist und sich aus dem, was die Bevolkerung Uber offizielle Quellen zur damaligen Zeit
erfahren sollte sowie was sie als inoffiziellen Klatsch und Tratsch weitergab, entwickelte. Bereits
durch einige Regional- und Lokalstudien, die sich nicht den Zwangen politisch-kultureller Traditi-
onsbildung beugten, war Anfang der 1980er Jahre schon ersichtlich, dass eine neue Sichtweise
der Gestapo dabei ist, ins Blickfeld der Geschichtswissenschaft zu riicken.

Detlev Peukert war einer der Ersten, der in seiner Studie Die KPD im Widerstand. Verfolgung und
Untergrundarbeit an Rhein und Ruhr 1933 -1945, die sich mit dem kommunistischen Widerstand
beschaftigt, auf Ungereimtheiten im Bild der Geheimen Staatspolizei wies. Im Jahre 1986 brachte
Inge Marf3olek zusammen mit René Ott und Peter Brandt ein ebenfalls regionalspezifisches Werk
heraus, namlich eine Monografie zu Bremen im ,Dritten Reich”. Anpassung, Widerstand, Verfol-
gung und darauf folgten weitere Studien, in denen es um Frankfurt am Main geht. Diese friihen

Werke fielen in die Kategorie der nicht theoriegeleiteten Widerstandsforschung. Ohne

'Vgl. Online-Verwaltungslexikon (2014): olev.de. Version 2.2. Copyright Prof. Dr. Burkhardt Krems.
Suchbegriff: Effektivitit, Effizienz.



systematischen Ansatz zur Gestapo waren sie im wissenschaftlichen Bereich wenig wert. Rein-
hard Mann |6ste schlielich dieses Problem, indem er mit seiner Studie Protest und Kontrolle im
Dritten Reich. Nationalsozialistische Herrschaft im Alltag einer rheinischen Grof3stadt, die sich
auf Dusseldorf fokussiert, quantitative Methoden heranzog, um die hohe Relevanz von Denunzi-
ationen fir die Polizei zu belegen.'?

In den 1990ern folgten dann die groflen Meilensteine, die bis heute den Schwerpunkt der For-
schungsliteratur ausmachen, denn allzu viel danach folgte nicht mehr. Vielleicht deshalb, weil
eben in diesem Zeitraum die wichtigsten Erkenntnisse Uber die polizeiliche Institution gewonnen
und publiziert wurden.

Den Umstand, dass die Flut an neuen Forschungsvorhaben zur Gestapo allesamt auf einmal im
selben Zeitabschnitt entstanden ist, erklaren sich Historikerlnnen unter anderem mit externen
politischen Griinden. Durch den Zusammenbruch der DDR wurde eine traditionsbildend-volkspa-
dagogische Geschichtswissenschaft tUberwunden und der Mut zur Beschéaftigung mit neuen, un-
bequemen Fragestellungen verstarkt. Quellenbestande, die in DDR- Zeiten und in der einstigen
Sowjetunion geheim gehalten wurden, konnten nun dazu verwendet werden, die Relevanz des
Einsatzes von V-Leuten durch die Gestapo wissenschaftlich zu stiitzen, was ein groer Fortschritt
war.13

Seit Ende des Krieges bis zu den bereits genannten ersten Versuchen der Aufklarung tber das
Image der Gestapo in den 1980er Jahren, umgab diese die Aura einer Allmacht, einer Allgegen-
wart und einer Allwissenheit. Darin steckte allerdings nur ein Funken Wahrheit, wie Gerhard Paul
und Klaus-Michael Mallmann 1995 in ihrem bis heute grundlegenden Sammelwerk Die Gestapo-
Mythos und Realitdt belegen konnten, das mafigeblich zur Entmystifizierung der Geheimen
Staatspolizei und zur Enttabuisierung von dazugehdrigen Fragestellungen beitrug. Damit endete
die jahrzehntelange Verharmlosung der Folgebereitschaft der Menschen und der kollektive
Selbstentlastungsmechanismus wurde aufgebrochen. Mit viel Sorgfalt wird das Bild von der Ge-
heimen Staatspolizei zurechtgertickt, belegbare Erkenntnisse von der Vielzahl an Unwahrheiten
und Verzerrungen unterschieden.

Denn juristisch und administrativ gesehen, besal} die Gestapo ein paar Sonderrechte wie keine
deutsche Polizei davor oder danach. Darunter fallt die Schutzhaft genauso wie ,Sonderbehand-
lungen®, die aus administrativ angeordneten Gefangenentétungen bestand. Allerdings mangelte
es auf quantitativer wie qualitativer Ebene an Personal und Uberblrokratisierung spielte in die
Tatsache mit hinein, dass es der Institution an der ihr zugeschriebenen Omniprasenz mangelte.
Das falsche Bild des typischen Gestapobeamten, der brutal sowie kriminell ist und mit schwarzem
Ledermantel bekleidet sein Unwesen treibt, hat sich ebenfalls tUber Jahrzehnte hinweg manifes-
tiert. Das Personal bestand jedoch Gberwiegend, vor allem bis Kriegsbeginn, aus normalen deut-
schen Polizeibeamten, die meist vor der Republik von Weimar schon gedient hatten oder aus

Verwaltungsjuristen, die hohere Positionen in der internen Hierarchie zugeschrieben bekamen.

12 Vgl. Paul, Gerhard/Mallmann, Klaus-Michael (Hrsg; 1995): Die Gestapo-Mythos und Realitit. Wissen-
schaftliche Buchgesellschaft. Darmstadt. S. 9.

3 Vgl. ebd.: S. 12.

14 Vgl. Paul, Gerhard/Mallmann, Klaus-Michael (Hrsg; 1995): S. 4 & S. 11.



Der Autor Robert Gellately hat fast zeitgleich mit Gerhard Paul und Klaus-Michael Mallmann sein
Werk Die Gestapo und die deutsche Gesellschaft. Die Durchsetzung der Rassenpolitik 1933-
1945 herausgebracht, namlich im Jahre 1993. Er setzte damit ebenfalls einen Meilenstein in der
Gestapoforschung. Das Buch konzentriert sich vornehmlich auf Wirzburg und den bayerischen
Bezirk Unterfranken.

Gellately kritisiert, dass sich zahlreiche Historikerlnnen nur selten an die Sozialgeschichte heran-
trauen, also nicht untersuchen, wie die Geheime Staatspolizei die Fiihrungspolitik der NS durch-
setzte. Er zeigt mittels seines Werkes auf, dass die Bevélkerung bei ihrer eigenen Uberwachung
eine Hauptfunktion im Dritten Reich Gbernommen hat und dadurch die Verbrechen des Regimes
erst ermdglichen konnte. Ebendiese Unterstitzung von unten untersucht der Autor genauer.
Seine Forschungen stutzen sich besonders auf Gestapoakten, die polizeilich angelegt wurden,
sobald es zur Anzeige kam. Auch, wenn dieses Quellenmaterial nicht nur Starken, sondern eben-
falls Mangel aufweist, sind die Informationen nicht aktiv gesdubert worden, sondern unverandert,
was belegt werden kann. Nichtsdestotrotz kdnnen, wie bereits in der Einleitung angesprochen,
die Schwachen von Vernehmungsdaten nicht ignoriert werden. Wie die emotionalen Zustande
von Aussagenden tatsachlich ausgesehen haben und wie sehr die nervenaufreibenden Stresssi-
tuationen das zu Protokoll Gegebene beeinflusst haben, sei miteinzuberechnen.

Die Begrifflichkeiten des ,Vélkischen® und der ,Lagerisierung‘ kommen haufig in der Forschungs-
literatur zum Dritten Reich vor, weshalb aktuelle Sammelbande und Monografien dazu zu erwah-
nen sind, die den Anspruch haben, diese groRen Schlagworte neu zu bewerten. Um die Gestapo
als Institution des Terrors zu verstehen, missen Rahmenbedingungen der NS-Gesellschaft auch
zur Sprache gebracht werden. Die Geheime Staatspolizei nutzte das NS-Lagersystem, das be-
reits intensiv beforscht ist, fir sich.

Michael Wildt geht in seinem Artikel Volksgemeinschaft auf ebenjenen Begriff ein und erklart des-
sen Ursprung, der eigentlich historisch gesehen viel weiter als die NS-Zeit zurickreicht.

Die Autoren Bettina Greiner und Alan Kramer haben einen Sammelband mit dem Titel Die Welt
der Lager herausgebracht, der zwar thematisch breit angelegt ist, aber keine Gesamtdarstellung
der internationalen Lagergeschichte seit 1900 bietet, wie Kramer zu Beginn festhalt. Es geht viel-
mehr um die Etablierung des modernen Lagers und welcher institutionellen Wandlung es sich
aufgrund der unterschiedlichen Arten von Regime unterzogen hat. Mitunter beschaftigen sich
Beitrage in dem Sammelband mit der nationalsozialistischen Lagerwelt, die fir die Gestapo rele-
vant ist. Am Ende des Werkes beschaftigt sich Bernd Greiner mit der Frage, wie es im 21. Jahr-
hundert mit dem Thema Lager weitergeht und ob das Lager als Institution im US-amerikanisch
gepragten ,War on Terror‘, der auch Drohnenkrieg genannt wird, seiner Rolle des vergangenen
Jahrhunderts noch gerecht wird. Kiran Klaus Patel geht im Unterschied zu Greiner und Kramer
konkreter auf eine Lagerart in seinem Beitrag Auslese und Ausmerze. Das Janusgesicht der na-
tionalsozialistischen Lager ein. Er bringt die interne Struktur von Baracken und die damit einher-
gehende feste Ordnung von Raum und Zeit zum Ausdruck und ist der Meinung, dass bestimmte
Formen von Lagern des NS-Regimes tendenziell als Ersatz fur Familie gesehen werden kdnnen

und Gemeinschaft férdern. In Patels Sinn ist der bloRe Begriff ,Lager’ zu undifferenziert. Es kommt



auf den jeweiligen Typus an, der unter anderem viel mehr als nur Ort des Terrors und der Ver-
nichtung sein kann.®

Die fur die Gestapo so wichtige Denunziation wird im Werk von Jan Ruckenbiel aufgegriffen, das
sich, wie der Titel Soziale Kontrolle im NS-Regime. Protest, Denunziation und Verfolgung bereits
verrat, mit dem Thema auf einer Meso- beziehungsweise Makroebene beschaftigt und teilweise
die institutionelle Sicht von der Gestapo miteinbezieht. Ruckenbiels Studie ist eine Bereicherung
fur die Forschung und demnach fiir meine Arbeit, weil sehr ausflihrlich einzelne essenzielle Be-
griffe definiert werden und anschlieRend wissenschaftliche Untersuchungsergebnisse aus Sozi-
ologie und Psychologie, die einen interessanten Mehrwert schaffen, miteinbezogen werden. Der
Artikel mit dem Titel Denunziation im Dritten Reich von Karl-Heinz Reuband beschaftigt sich kon-
kret mit ebendiesem Aspekt und wird von mir daher aufgegriffen, da die Denunziation als Mittel
sozialer Kontrolle einen wichtigen Schwerpunkt bei der Besprechung des Zusammenhalts der
NS-Gesellschaft bildet.

Durch die erwahnte Forschungsliteratur kristallisieren sich einzelne Schlagworte heraus, anhand
derer sich gesellschaftliche Entwicklungen fiir das analoge Zeitalter gut nachzeichnen lassen, da
das Setzen eines Schwerpunktes ein Muss ist. Die NS-Zeit kann allerdings nur eingeschrankt
dargestellt werden, weil der Fokus dieser Arbeit auf der Gestapo als Institution liegt. Um deren
Rolle bestmdglich zu untersuchen, bietet die Studie Die Gestapo: Herrschaft und Terror im Dritten
Reich, verfasst von Carsten Dams und Michael Stolle im Jahre 2008, eine solide Grundlage.
Dieses Buch eignet sich besonders gut fir die Einbettung in einen gesellschaftlichen Kontext und
wirft den Begriff des Terrors auf, der bis dato so noch nicht vorgekommen ist, aber unweigerlich
in enger Verbindung mit Uberwachung, Kontrolle, Macht und Zwang steht. Die beiden Autoren
beschreiben interne institutionelle Vorgdnge und Arbeitsweisen detailreich und gut nachvollzieh-
bar.

Fir die theoretische Basis bietet sich das klassische Werk Uberwachen und Strafen von Michel
Foucault an. Mit Peter Imbuschs Uberblickswerk Macht und Herrschaft: Sozialwissenschaftliche
Theorie und Konzeptionen werde ich die speziellen Unterteilungen von Macht sowie die verschie-
denen Arten von Zwangen herausarbeiten, die in Bezug auf die Gestapo interessant sind. Daran
anknupfend bietet sich eine Beschaftigung mit dem soziologischen Begriff ,totale Institution® an,
der von Erving Goffman gepragt wurde. Es ist eine Subkategorie des Begriffs ,soziale Institution’,
Martin Scheutz greift jenen in der Aufsatzsammlung mit dem Titel Totale Institutionen der Wiener
Zeitschrift Zur Geschichte der Neuzeit kritisch auf.

Als Hintergrund des Themas der Masterarbeit schaue ich mir die Geschichte der Internationalen
kriminalpolizeilichen Organisation, kurz Interpol, an. Dafiir eignet sich die offizielle Website vom
Verein Interpol sowie Informationen zur Geschichte, die auf der Onlineseite der LPD, Landespo-
lizeidirektion, publiziert werden. Der Autor Jacques Hannak ist einer der wenigen, die ein Print-

werk zum Leben des Wiener Polizeiprasidenten Johannes Schober verfasst haben. Johannes

15 Vgl. Perz, Bertrand (2014): Rezension zu: Greiner, Bettina/ Kramer, Alan (Hrsg; 2013): Welt der Lager.
Zur ,Erfolgsgeschichte einer Institution. Hamburg. / Jahr, Christoph/ Thiel, Jens (Hrsg; 2013): Lager vor
Auschwitz. Gewalt und Integration im 20. Jahrhundert. Berlin. In: H-Soz-Kult. 2014.
https://www.hsozkult.de/publicationreview/id/reb-19975 (21.05. 2020)


https://www.hsozkult.de/publicationreview/id/reb-19975

Schober-Mittelweg in die Katastrophe. Portrét eines Reprédsentanten der goldenen Mitte geht je-
doch leider auf Schobers politische Karriere sowie auf seinen Lebenslauf ein und lasst seinen
Werdegang bei Interpol mit Absicht au3er Acht.

Die National Security Agency gibt es schon offiziell seit den 1950er Jahren. Die Institution ist auf
jeden Fall nicht ganz so intensiv beforscht wie die Gestapo, weil die NSA in ihrer Tatigkeit und in
ihren internen Prozessen geheim bleiben mdchte. Der amerikanische Journalist James Bamford
war der Allererste, der im Jahre 1986 mit seinem Werk NSA. Amerikas geheimster Nachrichten-
dienst erstmals Licht ins Dunkle Gber den Geheimdienst gebracht hat. 2001 folgte dann seine
Fortsetzung NSA. Die Anatomie des méchtigsten Geheimdienstes der Welt, bei der die NSA mit
ihm sogar kooperierte. Bamford erhielt exklusiven Zugang zur Crypto City, einem von vielen in-
stitutionellen Standorte und durfte Mitarbeiterlnnen interviewen, was sehr ungewohnlich ist, da
die NSA, wie bereits erwéhnt, unter Ausschluss der Offentlichkeit waltet und AuRenstehenden
normalerweise sehr strikt weder Zutritt noch Einblick gewahrt.

Die Autoren Thomas Ammann und Stefan Aust behandeln in ihrem Werk aus dem Jahre 2014
Digitale Diktatur. Totaliiberwachung, Datenmissbrauch, Cyberkrieg neben dem konkreten Aspekt
der Uberwachung auch ausfiihrlich die NSA als machtigsten Geheimdienst unserer Zeit. Sie zer-
legen die Institution in ihre Einzelteile und beforschen sie bis hin zu ihrem innersten Kern. Aller-
dings gehen die beiden Autoren schon im Vornherein von einer negativen Konnotation des digi-
talen Zeitalters aus und begriinden dies mit dem Begriff der ,digitalen Diktatur’, die innerhalb de-
mokratischer Staaten vorherrscht. Das Printwerk ist inhaltlich ergiebig und klar strukturiert.

Im Gegensatz zu den Gestapoquellen, die in Archiven zugénglich sind, kommen Quellen zur NSA
oft aus dem Bereich der Medienwissenschaft statt aus der Geschichtswissenschaft. Haufig sind
Autorlnnen, die sich mit dem US-Geheimdienst beschaftigen, selbst Journalistinnen oder ander-
weitig in der Kommunikations-, Technologie- oder medialen Branche tatig, siehe bereits erwahn-
ter James Bamford. Was ebenfalls typisch ist, ist die Tatsache, dass ehemalige NSA-Mitarbeite-
rinnen, der popularste ist wohl Edward Snowden, zu Whistleblowerlnnen, zu Deutsch ,Enthdller’
oder ,Hinweisgeber‘, geworden sind, indem sie fir die Allgemeinheit wichtige, eigentlich unter-
nehmensinterne Informationen der Offentlichkeit absichtlich preisgegeben haben. Was die NSA
betrifft, wurden Informationen Massenuberwachung und Datenmissbrauch betreffend verbreitet.
Mit der Veréffentlichung seiner Autobiographie Permanent Record: Meine Geschichte, trug Snow-
den malgeblich dazu bei, die interne Arbeitsweise des grofiten Geheimdienstes besser begreif-
lich zu machen. Diese Menschen bieten sich als Informantinnen an, die sich mit ihrem Tun 6f-
fentlich in Gefahr begeben und ihr Leben sowie ihre berufliche Position riskieren. Whistleblowe-
rinnen sind fir den Bereich des investigativen Journalismus essenziell. Die Echtheit ihrer Infor-
mationen muss vor medialer Publizierung auf3erst sorgfaltig von Organisationen oder den Medi-
enkanalen selbst Gberprift werden.

AuRerdem werden in den USA gewonnene Erkenntnisse zur NSA und ihrem Handeln oft im Rah-
men von Panels und Konferenzen diskutiert, deren Inhalte anschlielend online publiziert und auf
diese Weise frei zuganglich gemacht werden. Dadurch, dass das Digitale Zeitalter, in dem der

Geheimdienst bis dato waltet, prasent ist, kbnnen laufend neue Erkenntnisse die Quellenlage
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bereichern. Die NSA ist stark mit den Bereichen der Informatik und der Kybernetik verknipft, weil
sie sich mit Algorithmen und maschineller, vorausschauender Steuerung beschaftigt.

Wenn ein Blick auf das digitale Zeitalter geworfen wird, lassen sich zahlreiche Werke im Hinblick
auf Abgrenzung von Privatheit und Offentlichkeit finden. Peter Schaar warnt in seinem Werk Das
Ende der Privatsphére. Der Weg in die Uberwachungsgesellschaft vor der staatlichen Tendenz,
den einzelnen Burger oder die einzelne Blrgerin als Risikofaktor zu betrachten, der permanent
registriert und bewertet werden muss. Der Autor verzeichnet anschaulich, wie und warum sich
demokratische Staaten zu Uberwachungsgesellschaften entwickeln. Als ehemaliger deutscher
Datenschutzbeauftragter und Lehrbeauftragter am Fach Informatik, kennt sich Schaar bestens
auf diesem Gebiet aus und schreibt mittels politisch-pragmatischem Unterton.

Wolfgang Schmale beschaftigt sich zusammen mit Marie-Theres Tinnefeld im Werk Privatheit im
digitalen Zeitalter mit der Notwendigkeit einer Einteilung unserer Gesellschaft in gewisse Zeitab-
schnitte und der konkreten Betitelung als solche. Die beiden thematisieren dariber hinaus, wel-
che Rolle die Privatsphare in einer Welt des elektronischen Datenverkehrs einnimmt.

Das Trendschlagwort ,Glaserner Mensch’, welches im Zuge dieser Arbeit Bedeutung findet, wird
von Anne-Kathrin Lick im Beitrag Der gldserne Mensch im Internet. Ethische Reflexionen zur
Sichtbarkeit, Leiblichkeit und Personalitét in der Onlinekommunikation von einer ganz anderen
Disziplin als der Geschichtswissenschaft heraus erlautert. Markus Holzinger wirft einen Blick auf
die Makroebene, indem er sich im Zuge des Werkes Transnationaler Terrorismus und Ausnah-
mezustand mit gegenwartigen Entwicklungen beschéaftigt. Die beiden Autoren Tobias Singeln-
stein und Peer Stolle haben zusammengearbeitet, um Die Sicherheitsgesellschaft. Soziale Kon-
trolle im 21. Jahrhundert, eine Publikation, in der es um den historisch-gesellschaftlichen Ent-

wicklungsverlauf von Kontrolle bis zum heutigen digitalen Zeitalter geht, herauszubringen.

1.3. Methode

Diese Masterarbeit ist literaturbasiert und beschéftigt sich mit Printpublikationen sowie mit Jour-
nalartikeln. Die verschiedenen Quellen werden zusammengetragen und anschlief3end folgt eine
reflexive Darstellung und Einordnung der jeweiligen Positionen, die flir meine beiden Forschungs-
fragen relevant sind. Jene werde ich abschlieRend entsprechend beantworten oder falls ich zu
der Erkenntnis gelange, dass dies nicht mdglich ist, wird auch das als Ergebnis der Forschung
im Rahmen dieser Arbeit festgehalten werden. Eine gesamtgesellschaftliche Aussage und Prog-
nose werden abschlielRend getroffen.

Zu den innerinstitutionellen Gliederungen und zu der Hierarchie bei Gestapo sowie NSA haben
bereits eine Vielzahl an Autorinnen Literatur publiziert. Auch zu den beiden unterschiedlichen
Kontrollsystemen in den jeweiligen Gesellschaften, die als Kontext dienen, wurde geforscht und
der Begriff der ,sozialen Kontrolle‘ wird in zahlreichen Disziplinen verwendet und teils unterschied-
lich definiert. Zum Begriff der ,allgegenwartigen oder digitalen Kontrolle* gibt es wenig Literatur,
da dieses Kontrollsystem bis dato vorherrschend ist und noch nicht beziehungsweise vielleicht

niemals als abgeschlossen gilt. Nicht umsonst wird in manchen Quellen tber eine ,Kontrolle der
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Zukunft spekuliert, die uns noch Jahrzehnte begleiten kdnnte und unseren Alltag mitsamt unserer
Lebenswelt strukturiert und determiniert. Nichtsdestotrotz lassen sich anhand der aktuell prasen-
ten Form der digitalen Uberwachung Schliisse dartiber ziehen, wie die NSA als weltweite Uber-
wachungsinstitution ihre Faden tUber den Kontinent spinnt und durch ihre Arbeitsweise das Leben
der Bevodlkerung tiefgehend beeinflusst. Dies passiert vielfach nicht in positivem Sinne, wie im
Kapitel Uber Whistleblowing bemerkbar gemacht wird. Die hohe Zahl an Spionageaffaren halt
sich nicht umsonst hartnackig und regt die Medien dazu an, Skandale aufzubauschen.

Das Thema Whistleblowing bleibt erfolgreich im Gesprach wie man an den aktuellen Bemiihun-
gen der EU erkennen kann. Es soll ein europaisches Gesetz verabschiedet werden, das Whist-
leblowerlnnen Rechtssicherheit geben soll. Offen bleibt, was aus dem sehr umstrittenen Entwurf
nun werden soll. Am Ende dieser Literaturaufarbeitung soll eine komprimierte Diskussion dieser
momentanen Rechtslage angefuhrt werden, die Anregung zum Weiterdenken bietet und den Le-
ser sowie die Leserin dazu einladt, uber den Machtbegriff in gréReren Handlungsspielrdumen,
die uns alle betreffen, zu sinnieren. Denn auch wenn es hauptsachlich um einen historischen
Vergleich in dieser Arbeit geht, ist sie im Zusammenhang mit der momentanen Situation, interna-
tional und regional gesehen, zwar keine direkte Fortfiihrung des Themas, jedoch eine interes-

sante Verknilpfung, fir die man sich unweigerlich interessiert, weil sie den Nerv der Zeit trifft.
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2. Begriffsdefinitionen

Um auf einer homogenen Basis arbeiten zu kénnen, missen fiir diese Arbeit die wichtigen
Schlusselbegriffe Uberwachung, Macht und Kontrolle vorab per Definition festgelegt werden. Da-
mit einigt man sich mit dem Leser und der Leserin auf eine Bedeutungsgrundlage und Missver-
standnisse kdnnen vermieden werden. Naturlich sind folgende Erklarungen nicht die einzig Rich-
tigen oder Zutreffenden, sondern jene, die hier als zutreffend empfunden werden und mit denen

gut im weiteren Verlauf umgegangen werden kann.

2.1. Uberwachung

Uberwachung des Einzelnen oder eines gesamten Staates geht immer mit dem sich bedingenden
Paar Privatsphare und Offentlichkeit einher. Schaar spricht in seinem Werk Das Ende der Pri-
vatsphére. Der Weg in die Uberwachungsgesellschaft davon, dass der Privatsphére von mehre-
ren Seiten Gefahr droht. ,Technologische Entwicklungen, wirtschaftliche Interessen, staatliche
Kontrollen und auch die zunehmende Bereitschaft vieler Menschen, ihre eigene Privatsphare
nicht mehr ernst zu nehmen, gehen Hand in Hand.“'® Wer diese nicht mehr ernst nimmt, den
sollte es nicht stéren, vom Staat oder von anderen Organisationen ausgeforscht und ausgehorcht
zu werden, kénnte man meiden. Doch dem ist oft nicht so. Der scharfe Kontrast zwischen per-
sonlichen Daten und einer ,Offentlichwerdung’ solcher durch Fremde, schafft Unruhe, sobald das
Individuum selbst betroffen ist oder die Thematik durch die mediale Berichterstattung in den Fo-
kus genommen wird. Der Titel des Werkes schlief3t die Gleichzeitigkeit von privater Sphare und
einer Auskundschaftung dieser sowie die Verdffentlichung der zumeist geheim gewonnen Daten
und Erkenntnisse aus. Es gibt nur entweder den einen oder den anderen Zustand. Beide zusam-
men kdnnen nicht in Einklang miteinander sein, sie beziehen sich zwar aufeinander, aber den-
noch sind es zwei abgrenzbare Formen der Lebenswelt. Ein Zustand muss enden, damit der
andere anfangen kann.

Laut Schaar, der sich sehr sachlich mit der Uberwachungsgesellschaft befasst, geht es bildlich
gesprochen um eine Erschniffelung und Ausleuchtung von den Lebensbereichen der Menschen.
Dies findet grenzenlos statt und der Einzelne oder die Einzelne hat sich dem gegeniberzustellen
und Position zu ergreifen, damit man nicht von jenen, die so handeln, ausgenutzt wird. Uberwa-
chung hat immer bestimmte Absichten und Ursachen. Schon George Orwell hat sich in den Vier-
zigerjahren mit seinem popularen Werk 1984 damit befasst und ein literarisches Symbol fiir die
Gefahren des Uberwachungsstaates geschaffen. Fur Orwell ist die bdse Gefahrenseite der tota-
litdre Staat, der Stalinismus und Faschismus reprasentiert und die Bevolkerung unterdriickt, in-

dem er mit Mitteln der Technologie Kontrolle austibt.'”

16 Schaar, Peter (2009): Das Ende der Privatsphére. Der Weg in die Uberwachungsgesellschaft. Wilhelm
Goldmann Verlag. Miinchen. S. 15.
17 Vgl. Schaar, Peter (2009): S. 96.

13



Orte, an denen Uberwachung stattfand und bis dato stattfindet sind vielfaltig und abhéngig von
den architektonischen, 6konomischen und technologischen Gegebenheiten des Zeitraumes be-
ziehungsweise Zeitalters.

Aktuell ist es so weit gekommen, dass orts- und zeitungebunden ausgeforscht werden kann. Die
Digitalitat durchdringt den Alltag und Uberschreitet globale Grenzen.

Vor einer digitalen Welt, fand auch Uberwachung statt, aber in einer anderen Form und zu ande-
ren Bedingungen als es aktuell der Fall ist. Raum und Zeit spielten eine Rolle und der Fokus lag
auf bestimmten Institutionen, die der Mittelpunkt daflir waren, Menschen unter Kontrolle zu be-
halten. Im Nationalsozialismus galt das ,Lager’ als typisch dafiir, die Untergebrachten zu isolieren,
zu entindividualisieren und zu disziplinieren. Uberwachung ist also stets negativ konnotiert und
es lassen sich viele Synonyme dafir finden, die genauer ausdriicken, wie mit den Menschen
umgegangen wird und was ihnen dabei entzogen wird.

Eine andere Gebaudeart, in der ahnliche Werte vorherrschen, die sich architektonisch jedoch
ganzlich unterscheidet, ist das Gefangnis oder das Panoptikon, mit dem sich Foucault beschaf-

tigt.

2.2. Macht

Macht der einen Seite, geht immer mit der Unterdriickung einer anderen Seite einher. Macht
beruht darauf jenen, die sie nicht besitzen zu schaden oder sie zu unterdriicken. Anders ware es
nicht méglich, weil es etwas ist, dass sich erst entfalten und zeigen kann, wenn es Anwendung
findet, und die ist zumeist nicht zugunsten anderer Individuen, Staaten, Gruppen oder Parteien.
Die, die Uberwachen, haben in dem Fall die Macht, da sie auf bestimmten legalen oder illegalen
Wegen gewonnene Daten, Informationen und Erkenntnisse zur Verwendung haben. Die Macht-
losen haben dadurch jegliche Einschrankungen wie Verlust von Privatsphare, Beunruhigung oder
Freiheitsberaubung.

Konzentrationslager galten als zentrales Element des Machtsystems. In dem Fall sind die Macht
und die Einschrénkung jener, die darunter leiden orts- und zeitgebunden. Von der architektoni-
schen Ausgestaltung bis zum Tagesablauf ist jegliche Planung zum Zwecke der Beherrschung
von Individuen gedacht. Politische Interessen gehen Hand in Hand mit dem Interesse an Macht.
Es ist ein stetiger Kampf darum, wer die aktuelle Gesellschaft seinen Idealen unterwirft, um sie
nach eigenem Interesse zu formen.

Wenn man Duden konsultiert, bekommt man die Erklarung, dass Macht die ,Gesamtheit der Mittel
und Krafte, die jemandem oder eine Sache andern gegentber zur Verfligung stehen® ist. Einfluss
ware ein Synonym daflr. Konkreter werdend und essenziell fir diese Arbeit ist ,mit dem Besitz
einer politischen, gesellschaftlichen, 6ffentlichen Stellung und Funktion verbundene Befugnis,
Maoglichkeit oder Freiheit, uber Menschen und Verhaltnisse zu bestimmen, Herrschaft auszu-
Uben“."® Dies deutet auf den Zwang hin, der auf die ausgelibt wird, die auf der machtlosen Seite

stehen und somit die Schwéacheren sind.

18 Duden (2019): Bibliographisches Institut GmbH. In: https://www.duden.de/rechtschreibung/Macht
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2.3. Kontrolle

Der Begriff der Kontrolle hat genauso wie Uberwachung und Macht einen negativen Unterton,
allerdings ist er noch der schwachste von den Dreien. Kontrolle hat auch gute Seiten, man denke
dabei an Ordnung, das Gegenteil von Chaos oder an den Ausdruck ,den Uberblick behalten‘. In
diesem Fall ist jedoch die Kontrolle der sogenannten ,Volksgemeinschaft* von Bedeutung und
die ist negativ konnotiert. Kontrolle setzt Ordnung voraus. Mithilfe der Lager sollte ebendiese
geschaffen werden. Der Raum wurde in unterschiedliche Segmente eingeteilt, sodass man diese
umfassend im Blick hatte und die InsassInnen disziplinieren konnte. Ein vorgefertigter Tagesab-
lauf diente einer Ordnung der Zeit, indem das Handeln in statische, geplante und voraussehbare
Bahnen gelenkt wurde. Erziehung der ,Juden“ und ,Jldinnen“ diente als Mittel der Kontrolle.®
Die Kontrolle iber ein Chaos zu behalten ist viel schwieriger bis gar unméglich, da der Uberblick
fehlt. Geht der verloren, hat man automatisch die Kontrolle tUber etwas oder jemanden verloren.
Ordnung wiederum bedarf einem gewissen Mal} an Planung. Es muss geschaut werden, welcher
Weg viel Effektivitat und Zeitersparnis bringt, kurzum den optimalen Ertrag fiir den geringsten
Einsatz von Kraft und Ressource.

,Die padagogisch motivierte Ordnung von Raum und Zeit sollte wesentliche Bedingungen schaffen,
um die Gesamtziele der NS-Formationserziehung umzusetzen, das heil3t kdrperlich zu ertlichtigen, ein
spezifisches Geschlechterverstandnis nahe zu bringen, die Insassen mit der NS-Weltanschauung zu
indoktrinieren und ihnen ein rassistisches und vor allem antisemitisches Verstandnis kollektiver Identi-
tat zu vermitteln.“?°

Im Zuge der weiteren Kapitel wird auf die Verschiebung der Kontrolle eingegangen werden, da
sich die Forschungsfragen direkt darauf beziehen. Der soziale Aspekt wahrend der Zeit des Na-
tionalsozialismus hat sich gewandelt und endet heute in der Digitalitat. Der Wandel unserer Ge-
sellschaft sowie jener der technischen Moéglichkeiten hangt stark damit zusammen. Digitale Kon-
trolle ist auch als Kontrolle der Zukunft in der Literatur vorfindbar, da noch ungewiss ist, wie lange
sie in der aktuellen Form mit dem Internet als Mittel zum Zweck vorherrschend sein wird. Das
Instrument der Denunziation fungierte im System sozialer Kontrolle im Zeitraum 1933 bis 1945.

,Klatsch und Denunziation sind eng miteinander verwobene Kommunikationsformen, die haufig der
Ausgrenzung Einzelner dienen. Die Denunziation zeichnet dabei die Besonderheit aus, dass sie an
eine Ubergeordnete Instanz (Vorgesetzte, staatliche Stellen) ergeht, von der Sanktionen gegen die
Betroffenen erwartet werden. !

Eine hohere Instanz wird also sozusagen instrumentalisiert. Denunziation ist ein Paradebeispiel
fur die Wiederherstellung von Ordnung in der Gesellschaft und geht mit vielfaltigen Motiven ein-
her. Im 21. Jahrhundert wird dieser Weg durch die elektronische Datenerfassung und -Uberwa-
chung obsolet. Es haben sich mittlerweile schnellere und effizientere Wege herauskristallisiert,
um Ordnung zu schaffen, die Kontrolle zu behalten und mittels der Macht des Internets die

Menschheit zu Uberwachen und auszuspionieren.

19 Vgl. Patel, Kiran Klaus (2006): ,,Auslese* und ,,Ausmerze*. S. 346 u. 348. Das Janusgesicht der national-
sozialistischen Lager. In: ZfG. Vol 54. No. 4. S. 339-365.

20 Patel, Kiran Klaus (2006): S. 350.

21 ORF on science (01.01. 2010): https://sciencev].orf.at/news/56245.html (20.8.2019)
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3. Tradition von Uberwachungstechnologie

Wie im Kapitel 2 bei der Definition zum Begriff Uberwachung erwéhnt, muss zwischen dem Digi-
talen Zeitalter und der Zeit vor der elektronischen Datenerfassung und -speicherung unterschie-
den werden. Uberwachung gab es in verschiedenen Formen immer schon. Vor dem allumfas-
senden und allgegenwartigen Medium Internet existierten analoge, aufwendigere Wege, um An-
dere zu beobachten und um an Informationen zu gelangen. Mit der Erfindung des Internets sind
die Moglichkeiten anonymer, schneller und simpler geworden sowie grenzuberschreitend. Men-
schen sind nicht mehr an Orte oder Zeiten gebunden, was groRen Nutzen fiir die Uberwachenden
bedeutet und starkere Einschrankungen fiir jene, die die Zielscheiben sind.

Da ich mich im Zuge dieses Kapitels mit der Technologie beschéftige, die den Prozess der Uber-
wachung erleichtert und gesellschaftlich vorantreibt, setze ich in den neunziger Jahren an. Uber-
wachung, die in den Lagern des Dritten Reichs stattgefunden hat, wird etwas spater genauer
aufgegriffen und diskutiert werden.

,Je offentlicher die Offentlichkeit wurde, je groRer also der Radius der veréffentlichten Informati-
onen wurde, desto dringender wurde der Schutz der Privatheit.“22 Offentlichkeit und Privatsphére
stehen immer in einem sich stetig verandernden Verhaltnis zueinander. Einmal Uberwiegt der
eine, dann wieder der andere Pol, aber Ausgeglichenheit ist nicht méglich. Der Lebensalltag jedes
Individuums braucht beide Seiten, kippt die Waagschale zugunsten der einen, vermindert sich
die Lebensqualitat und Unruhe sowie Einschrankung der Freiheit machen sich breit.

Bestimmte aullere Einflisse, wie die Massenmedien, tragen dazu mafRgeblich bei, dass die
Grenze zwischen privat und 6ffentlich dramatisch verschoben wird oder immer mehr verschwim-
men. Seit dem 20. Jahrhundert lassen die neuen Formen Offentlicher Darstellung nicht nur die
einzelnen Privatspharen verschwinden, sondern die gangige Berichterstattung schafft es auch,
die durch die Medien stark gepragte Offentlichkeit zu banalisieren und entpolitisieren. Das heilt,
dass das private Verhalten von Politikern genauer verfolgt wird als deren Handlungen in ihrer
eigentlichen beruflichen Rolle.2?

Kritischen Zeitgenossinnen war friih bewusst, dass mit dem Siegeszug des Computers eine um-
fassende Uberwachung a la Orwells 1984 mdglich sein wird. Die Speicherung und Auswertung
personenbezogener Daten ohne vorherigen Aufwand war revolutionar und der Grundstein fir
weitere Vorhaben. Die zweite wichtige damit einhergehende Errungenschaft und das Merkmal
des Internets bis dato war die Vernetzung der einzelnen Programme und somit des gesamten
Globus'.?* Die Internetrevolution hat damit begonnen und halt sich bis heute, allerdings unter
einem vielfaltigerem Begriff, dem Digitalen Zeitalter, das die Interaktivitat im Onlinebereich sowie
den multimedialen Aspekt dazu genommen hat.

So rasch und einfach Daten nun abrufbar sind, hinterlasst der Netznutzer sowie die Netznutzerin

als Folge davon viele digitale Spuren, die nicht mehr léschbar sind und von jedermann

22 Schaar, Peter (2009): S. 21.
2 Vgl. Schaar, Peter (2009): S. 21-22.
2 Vgl. ebd.: S. 40-42.
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aufgesammelt werden konnen. Auf diese Art und Weise kann in fremde Privatspharen eingedrun-
gen werden. Dadurch, dass jeder Rechner eine eigene IP-Adresse besitzt und jede verfligbare
Information eine eigene Adresse, den uniform resource locator, kurz URL, besitzt, sind Nachver-
folgungen leicht anzustellen.?5 Alles Digitale ist nachvollziehbar. Das weil’ die Bevolkerung und
trotzdem kommt sie nicht drumherum, das Internet fiir die verschiedensten Zwecke zu nutzen.
Obwohl die Gesellschaft um die Risiken und Gefahren, die damit einhergehen Bescheid weil3,
wird die Nutzung in der Mehrheit der Falle nicht gedrosselt oder gar ganz eingestellt. Diese Tat-
sache ist durchaus paradox, denn man wiirde meinen, dass das verniinftige Individuum das, was
ihm vielleicht sogar mehr schadet als nutzt, sein lasst. Eine Schadens- und Nutzenabwagung
muss jeder fur sich allein treffen. Fest steht aber, dass die Erfindung World Wide Web nicht so
bald aus unserer Gesellschaft rauszukatapultieren ist, da die Menschheit in einer Unmenge von
Lebensbereichen davon abhangig geworden ist.

,Wenn Daten Uber die Inanspruchnahme des Internets zusammengefuhrt werden, entstehen Nut-
zungsprofile. (...) ob man sich fur eine Sportart, ein Hobby oder fir ein bestimmtes politisches Thema
besonders interessiert, ob man das Internet lieber morgens, abends oder nachts nutzt, welche Hard-
und Software (...) und auf welche Themen sich Suchanfragen beziehen.“2®

Diese Art von Informationen kombiniert mit Daten aus anderen Quellen lassen sehr detailgenaue
Personlichkeitsprofile, die sich vom Betroffenen nicht mehr &ndern oder korrigieren lassen, ent-
stehen.

Dies ist im Web 2.0 uberholt. Hier verschwimmen die Grenzen zwischen Rezipientlnnen und An-
bieterlnnen. Nutzerlnnen kénnen ihr eigenes Bild im Internet mitgestalten und haben mehr Ein-
fluss darauf, was oOffentlich gemacht wird und was privat bleibt beziehungsweise was durch er-
hdhte Einstellungsoptionen Schutz erhalt in der virtuellen Welt. Dennoch ist niemand gefeit vor
Hackerattacken oder vor online-Uberwachung durch héhere Instanzen.

1991 wurde der Begriff ,ubiquitous computing’, kurz UC, also allgegenwartige Datenverarbeitung,
etabliert. Durch die Technologie wird permanente Erreichbarkeit geschaffen. Die Datenverarbei-
tung selbst ist so integriert in die einzelnen Tatigkeiten, dass sie nicht mehr bewusst wahrgenom-
men wird. Stetige Erhebung, Speicherung, Ubermittlung und Auswertung persoénlicher Daten flihrt
unweigerlich zu einem Kontrollverlust seitens jener, die dieser sich dauerhaft wiederholende Vor-
gang betrifft. Die bereits angesprochene Vernetzung der digitalen Systeme und somit der
Menschheit, bringt grol3e Datenschutzrisiken mit sich. Es kann manipulativ in Kommunikations-
prozesse eingegriffen werden, ohne dass der Nutzer und die Nutzerin etwas davon mitbekom-
men. Fur Entwicklungen der Zukunft ist eine Gestaltung von Systemen, die weniger Daten von
den Nutzern bendtigen, aber auf demselben Effektivitatslevel arbeiten, relevant. Seit 2001 steht
der Grundsatz der Datensparsamkeit im Bundesdatenschutzgesetz, allerdings handeln Unter-
nehmen sowie Systemgestalterinnen nicht danach und wollen aus einem Maximum an Datenge-
winnung Kapital schlagen und zu ihren Gunsten nutzen.?’

Die Etablierung der Videouiberwachung ist insofern von Bedeutung, weil sie das sichtbarste Sym-

bol allgegenwartiger Uberwachung ist. Obwohl Kriminalstatistiken gegen die These sprechen,

25 Vgl. Schaar, Peter (2009): S. 46.
26 Schaar, Peter (2009): S. 48.
27 Vgl. Schaar, Peter (2009): S. 52-55.
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dass durch umfassende Observation gleichzeitig umfassende Sicherheit gewahrleistet wird,
schritt der Ausbau von Videoliberwachung in der Offentlichkeit seit der Einflihrung der ersten
Videokameras in den Siebzigerjahren kontinuierlich voran. Flughafen, Bahnhéfe, Kaufhauser o-
der Schalterhallen von Banken sind lange nicht die einzigen Orte, an denen Videotechnik instal-
liert ist. Jeder offentlich erreichbare Winkel kann potenziell ausgeforscht werden. Die eigenen vier
Wande sind nicht miteingeschlossen, wenn man den Internetzugang nicht dazurechnet. Der Staat
setzt auf diese Art von Technik, um Personal einzusparen, was nicht garantiert, dass dieser Weg
sicherer und effektiver ist. Niemals konnen alle Ecken gleich gut aufgenommen werden und eine
Kamera kann nicht direkt in Geschehen eingreifen wie ein Mensch es kann. Aufzeichnungen
missen erst vom menschlichen Auge registriert werden, und dann kann eine Handlung mit zeit-
licher Verzégerung gesetzt werden. Revolutionen der Videotechnik haben die Uberwachung vo-
rangetrieben. Die Kameras sind mittlerweile klein und dadurch unauffallig und die Videosysteme
arbeiten digital. Dadurch kénnen Aufnahmen Uber Jahre zu geringen Kosten gespeichert bleiben.
Aktuell erfreuen sich Mikrodrohnen, also eine Kombination aus Minihubschrauber und Videoka-
mera groRer Beliebtheit, da sie einzelne Personen gut observieren kdnnen.28

Die Beflirchtungen der letzten Jahre waren jene, dass in den Bereichen, wo noch keine vom Staat
eingesetzten Kameras, Mikrofone oder Sensoren eingesetzt werden, die Verbrechensrate stei-
gen kénnte. Obwohl wir in einer Demokratie leben, steigt die Uberwachung an. Klar ist, dass ohne
Datenerfassung kein Staat existieren kann. Schon in der Antike wurden mittels handgeschriebe-
ner Listen Einwohnerlnnenzahlen und -daten erfasst. Die Verwaltung flhrte Volkszahlungen ein
und mit der Ausstellung von Urkunden und Bescheinigungen wurde das Leben der Menschen
zunehmend detaillierter festgehalten.?® Das zeigt, dass im Lauf der Geschichte von der Staats-
gewalt schon immer Macht auf die restliche Bevdlkerung ausgetbt wurde. Der grofde Mann wollte
den kleinen Mann unter Kontrolle haben. Regierungen mdchten die Prozesse in ihrem Land ken-
nen und wissen, was vor sich geht, wer sich darin befindet, wer hinzukommt und was die Leute
fur Absichten haben.

,Die Herausbildung des Meldewesens — eine im internationalen Vergleich bis zum heutigen Tag
keineswegs selbstverstandliche Angelegenheit — begann bereits im Spatmittelalter. (...) Allmah-
lich wurden diese Ansatze einer allgemeinen Meldepflicht auf das gesamte Deutsche Reich Uber-
tragen und schlief3lich unter dem NS-Regime 1938 mit einer Reichsmeldeverordnung perfektio-
niert.“30 Zur Gesellschaft der NS-Zeit sowie zur Uberwachungsinstitution Gestapo folgen im wei-
teren Verlauf eigene Kapitel, die die Machtausibung durch soziale Kontrolle, die Denunziation
als Mittel der Burgerinnen sowie deren Motive dafiir genauer diskutieren.

Zu bedenken ist, dass sich Birgerinnen Sicherheit und Schutz vor Bedrohungen genauso wie
Gerechtigkeit vom Staat erhoffen. Als WahlerInnen kdnnen sie Uber Parlament und Regierungen
entscheiden und haben dadurch selbst einen Machtanspruch. Sie wollen ihrerseits schnell und

kostenglnstig mit den Leistungen versorgt werden, die sie angefragt haben und im Moment

28 Vgl. Schaar, Peter (2009): S. 62-67.
¥ Vgl. ebd.: S. 97-98.
30 Schaar, Peter (2009): S. 98-99.
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bendtigen. Dabei treten Fragen nach Transparenz und Datenschutz in den Hintergrund. Einer-
seits kann es Freiheit nur geben, wenn Kriminalitat so gering wie mdglich gehalten wird und Bar-
gerlnnen vor Terrorismus und anderen sozialen Bedrohungen geschitzt werden, andererseits ist
das Verhaltnis von Sicherheit und Freiheit schwierig. Auf keinen der beiden Pole will verzichtet
werden, aber auf einer Seite werden klare Abstriche gemacht.3’

Der zweite groe Bereich, den es nach der Videotechnologie zu besprechen gilt, ist jener der
Telekommunikation. Dazu gehdren schon lange nicht mehr nur der Festnetzanschluss a la klas-
sische Telefonie, sondern mittlerweile Mobilfunk mit Smartphone-Nutzung samt Apps und E-Mail.
.(...) die Befugnisse zur Uberwachung des Telekommunikationsverkehrs wurden immer umfang-
reicher. Der Katalog der Straftaten, bei denen die Telekommunikation Uberwacht werden darf,
wurde immer wieder ausgeweitet.“32 Nach den Anschlagen in den USA am 11. September 2001
war klar, dass der Schutz der Kommunikationsvorgange steigen wird. Es ist wichtig, dass sich
jeder Einzelne und jede Einzelne darliiber bewusst ist, dass das Grundrecht massiv gefahrdet ist,
wenn die individuelle Meinungsbildung und das jeweilige Informationsverhalten registriert und
nachvollzogen wird. Allerdings steht die Frage im Raum, ob ein Einschnitt im Grundrecht nicht
das zu préaferierende Ubel ist, wenn bedacht wird, dass das Abhdren und Observieren auch, aber
nicht nur, zum persoénlichen Schutz vor Verbrechen oder Anschlagen dient. Die USA hat nach
9/11 alles darangesetzt, um die Schutzbarrieren fir zukiinftige Vermeidung solcher Attacken
massiv zu erhéhen und praventiv bessere Mallnahmen zu ergreifen.

Der dritte essenzielle Bereich, der Uberwacht wird, betrifft die Onlinewelt. In der Literatur wird die
Online-Durchsuchung manchmal mit einer Hausdurchsuchung verglichen, obwohl beide komplett
unterschiedlich sind. Die Hausdurchsuchung ist eine zuldssige ErmittlungsmafRnahme in der
Strafprozessordnung. Deshalb wére der Vergleich eine Verharmlosung des Geschehens, denn
eine Online-Durchsuchung geschieht heimlich und ohne anwesende Zeugen. Polizeibehdrden
sowie Nachrichtendienste haben die Erlaubnis online zu Gberwachen, wahrend bei einer Haus-
durchsuchung die Polizei allein anwesend sein darf. Onlinedaten geben einen viel gréReren Ein-
blick in die Persdnlichkeit und Privatsphare des Menschen als jede andere Art von Datenmaterial.
Sogenannte sensible Daten werden ohne bestimmte Reichweite ausgegraben, Begrenzungen
sind kaum mdglich. Die Thematik des staatlichen Hackings, also die Erlaubnis eines Staates legal
online zu Uberwachen, ist eine heikle Angelegenheit. Bedenken gehen langst Uber die Daten-
schutzszene hinaus und Industrieverbdnde sowie das Bundesjustizministerium auf3ern laufend
ihre Zweifel dazu.3? Bis jetzt wurden noch keine iberzeugenden Nachweise dariiber gebracht,
dass sich staatliches Hacken wirklich rentiert.

Mithilfe von Trojanern werden Programme auf die Computer geschmuggelt, die nach verdachti-
gen Inhalten suchen und die Ergebnisse an die jeweils zustandige Sicherheitsbehdrde weiterlei-
ten. Infizierte E-Mails oder Sicherheitsliicken werden ebenfalls genutzt, um heimlich Zugriff auf

fremde Geradte zu bekommen. Die Mdglichkeit besteht, jederzeit von ausléndischen

31'Vgl. Schaar, Peter (2009): S. 99-100.
32 Schaar, Peter (2009): S. 114.
33 Vgl. Schaar, Peter (2009): S. 120-123.
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Geheimdiensten oder von Kriminellen selbst ausgeforscht zu werden, wenn die Behdrden es im
eigenen Land schaffen und die vielleicht noch glimpflicheren Absichten besitzen. Kriminelle und
terroristische Organisationen schaffen es eher, sich vor Onlineattacken des Staates zu schitzen,
weil sie das fundierte Know-how und die optimaleren Ressourcen haben. Der einfache Nutzer

sowie Nutzerin bleiben auf der Strecke und missen mit den Sicherheitsrisiken leben.34

34 Vgl. Schaar, Peter (2009): S. 124.
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4. Theoretische Basis

Die Theorie dieser Arbeit bezieht sich auf Dreierlei. Foucault beschaftigt sich in seinem Werk
Uberwachen und Strafen mit dem Gefangnis als totale Institution und kniipft an Werke an, in
denen er das Irrenhaus sowie das Krankenhaus als solche Art von Institutionen beschreibt und
aushandelt. Sein Beitrag ist insofern relevant, da ein Blick auf die besondere Architektur und
deren Auswirkung auf die Insassinnen gelegt wird. Hier liegen die Anfange eines vollkommenen
Disziplinierungs- und Uberwachungssystems verankert. Um die Wende vom 18. zum 19. Jahr-
hundert etablierte sich eine neue Strafpraxis, die zur selben Zeit wie die experimentelle Psycho-
logie entstand.

Der Begriff ,Totale Institution® wurde von Goffman eingefiihrt und wird, wie eben erwahnt, von
Foucault verwendet, beziehungsweise konkretisiert, weil er sich in verschiedenen Werken mit
den einzelnen Arten beschéaftigt. Es wird geschaut, was Scheutz in seinem gesammelten Bei-
tragsheft darunter versteht und welche Perspektiven unterschiedliche Fachdisziplinen dazu auf-
weisen.

Zuletzt wird es um das Werk Macht und Herrschaft bei Imbusch gehen, der darin verschiedene
Arten von Zwangen und von Macht herauskristallisiert. Macht und Herrschaft stehen, wie bereits
festgestellt, immer in einem Verhaltnis zueinander. Der Grundtenor fiir Uberwachungsgesell-
schaften ist immer gepragt von autoritdrer Herrschaftsgewalt. Die einzelnen negativ behafteten
Begriffe Uberschneiden sich oft oder werden nicht ganz klar voneinander getrennt. Mithilfe der
Stufeneinteilung nach Imbusch soll ein bisschen mehr Klarheit und Struktur in die Basis der Arbeit
gebracht werden. Seine Klassifikationen werden anschlielend auf Potential in der Praxis hin dis-
kutiert.

4 1. Foucault: Uberwachen und Strafen

Aus Foucaults bekanntem Werk Uberwachen und Strafen ist fir diese Masterarbeit von Rele-
vanz, wie sich die hierarchische Uberwachung seit dem 17. Jahrhundert entwickelt und ausge-
staltet hat. Die Ausfihrungen des Buches beziehen sich auf Frankreich, vor allem auf Paris, wo
er den Lehrstuhl fiir die Geschichte der Denksysteme am Collége de France innehatte. Nichts-
destotrotz sind seine Uberlegungen sehr praxisbezogen und verallgemeinernd. Foucault beschéaf-
tigt sich mit den Basisinstitutionen, in denen Macht zum Ausdruck kommt und beschreibt, durch
welche Muster sie sich kennzeichnen Iasst. Der Philosoph zieht seinen bekannten Vergleich von
Pest- und Leprakranken, um darzulegen, wie eine Disziplinierung der Gesellschaft auf ganz kont-
rare Weise zustande kommen kann und welche der beiden Arten das Grundmodell war, das sich
schlussendlich durchgesetzt hat. Wichtig ist auch zu schauen, wie sich Foucault auf das Panop-
ticon nach Bentham bezieht, denn diese spezielle Architektur pragt unsere heutigen Institutionen
malgeblich. Dadurch hat sich ein eigenes Verstandnis von Macht entwickelt, das sich fortlaufend

um die Paarung Sehen und Gesehen werden dreht.
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.Neben der groRen Technologie der Fernrohre, der Linsen, der Lichtkegel, die mit der Griindung der
neuen Physik und Kosmologie Hand in Hand ging, entstanden die kleinen Techniken der vielfaltigen
und Uberkreuzten Uberwachung, der Blicke, die sehen, ohne gesehen zu werden (...)*3®

Diese Art von Blicken durchzieht Foucaults Denkansatze als roter Faden. Er kommt immer wieder
darauf zurlick, wenn er die Rolle einer definitorischen Macht fiir die burgerliche Gesellschaft be-
schreibt.

Das ideale Muster sieht der Philosoph im Militarlager. Dies ist insofern relevant, da ich mich bei
der Beschreibung von der Gesellschaft der NS-Zeit mit dem Konzentrationslager als Institution
und Kontrollinstanz beschéaftige. Egal welche konkrete Form von Lager, die architektonische Ver-
anlagung und der angedachte Zweck dahinter bleiben unveranderlich. Foucault geht von einem
Standpunkt der Vollkommenheit aus, also er deutet in seinem Werk den Idealzustand an, wie
Prozesse perfekt ablaufen wiirden und in dem Fall wie das vollkommene Lager aussehen wiirde.
Genaue Uberwachung wiirde oberste Prioritdt haben und darauf beruht der ganze Betrieb. An
zweiter Stelle stehen der quadratische Plan und die Geometrie der Verteilungen von Reihen,
Linien und Eingangen. Einander kontrollierende Blicke kniipfen ein Netz. Das Lager wird mit einer
raumlichen Macht, die auf allgemeiner Sichtbarkeit beruht und dadurch funktioniert, verglichen.
Diese optimale Vorstellung des Grundmodells kann auf weitere Gesellschaftsbereiche, wie den
Stadtebau oder die Errichtung von Arbeitersiedlungen, Spitalern oder Gefangnissen zum Beispiel
ibertragen werden. Neu an dem Konzept ist die raumliche Verschachtelung hierarchisierter Uber-
wachungen, auch das Prinzip der Einlagerung, Stichwort Lager, genannt. Die Architektur selbst
soll die Kraft haben, Individuen, die sie verwahrt, zu transformieren, also ihr Verhalten beeinfluss-
bar zu machen.3®

.Der perfekte Disziplinarapparat ware derjenige, der es einem einzigen Blick erméglichte, dau-
ernd alles zu sehen. (...) ein vollkommenes Auge der Mitte, dem nichts entginge und auf das alle
Blicke gerichtet waren.“3” Dies klingt sehr radikal und man fragt sich unweigerlich, wie diese ext-
reme und umfassende Art der Uberwachung fiir einen Menschen mdglich wére. Die Antwort liegt
in der idealen Anordnung der Gebaudeelemente. Je ausgekliigelter diese ist, desto weniger Auf-
wand fir eine einzige Uberwachende Person und desto starker und 6konomisch gunstigere Un-
terwerfung von vielen Einzelnen.

Der Schlussel dazu ist die Vorliebe flr kreisférmige Architektur, die in der zweiten Halfte des 18.
Jahrhunderts erstmals aufkommt und die sich fir die Darstellung einer bestimmten politischen
Utopie durchsetzt. Jene legt Wert darauf, dass es um eine innere, stetige Kontrolle, die den ge-
samten Arbeitsprozess durchzieht, geht. Man geht weg von der Fokussierung auf die Produktion,
also Art und Menge der Rohstoffe, der eingesetzten Instrumente und Qualitat der Produkte, und
strebt hingegen die Uberwachung der menschlichen Téatigkeit, also ihres ganzen Verhaltens an.
Die Macht muss man sich wie eine Maschinerie vorstellen, die laufend anwendbar ist und funkti-

oniert.38

33 Foucault, Michel (1992): Uberwachen und Strafen. Die Geburt des Gefingnisses. Frankfurt. Suhrkamp. S.
221.

36 Vgl. Foucault, Michel (1992): S. 221-222.

37 Foucault, Michel (1992): S. 224.

38 Vgl. ebd.: S. 225 u. 229.
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411. Panoptische Architektur

Der Kreis ist die ausschlaggebende Form des Panoptismus, den Jeremy Bentham gepragt hat.
Die Anféange beruhen auf der Ankiindigung der Pest, die die Stadte unter Kontrolle bekommen
mussten, um Chaos zu verhindern. Man sieht, auch hier dreht sich alles um Ordnung und Struk-
tur, die nach bestimmten Regeln ablauft. Die gesellschaftliche Lebenswelt wird nicht dem Zufall
Uberlassen. Regierungen und Stadteoberhdupter greifen bewusst ein, um ein von ihnen organi-
siertes Zusammenleben, das nach ihren Winschen gepragt ist, zu erméglichen. Planung ist
durchwegs das A und O, das wusste man schon seit dem 17. Jahrhundert. Ohne jene, die Macht
besitzen und auslben, hatte die Pest alle besiegt, aber so hatten wenigstens die, die sich an die
Regeln hielten und der Obrigkeit folgten, eine Chance zu Uberleben.

Man setzte alles auf ein llickenloses Registrierungssystem, das auf der Erstellung von Verzeich-
nissen beruhte. Jeder und jede sich in der Stadt befindliche Bewohnerln wurde handschriftlich
erfasst und es wurden Hausbesuche gemacht, wo jegliche Todesfalle, Krankheiten, Beschwer-
den und Ruhestérungen sofort an den Intendanten und die Hierarchie hinauf bis zum Burger-
meister gemeldet wurden. Die Menschen wurden entweder in die Gruppe der Lebenden oder der
Toten eingeteilt. Dadurch entstand ein kompaktes Modell einer Disziplinierungsanlage. Die Pest
verlangte nach Separierung der Betroffenen, nach individualisierenden Aufteilungen und nach
einer in die Tiefe gehende Organisation. Der Leprakranke oder die Leprakranke wurde von de-
nen, die in der Bevdlkerung das Sagen hatten, ganz anders behandelt. Bei dieser Art von Krank-
heit wurde das Individuum mit sofortiger Verbannung ausgeschlossen. Man wurde vor die Stadt-
tore ausgesetzt, weil es sich nicht gelohnt hat, individuell zu verwahren und den Krankheitsverlauf
abzuwarten. Die Aussetzung der Lepra und die Aufgliederung der Pest stehen sich, laut Foucault,
somit gegenlber und basieren auf verschiedenen politischen Traumen. Beim Umgang mit der
Pest zielt die Regierung auf eine disziplinierte Gesellschaft ab wohingegen beim Umgang mit
Leprakranken eine reine Gemeinschaft angestrebt wird. Die beiden Modelle sind nicht unverein-
bar, sie lassen sich einander annahern.3®

Es ist essenziell, erstmal diese Basis der Schaffung einer Disziplinargesellschaft zu verstehen,
um sich weitere Ausfliihrungen zum Panopticon nach Bentham gut visuell vorstellen zu kénnen.
Sein populares Prinzip eines ringférmigen Gebaudes, das in seiner Mitte einen Turm hat, der von
breiten Fenstern durchbrochen ist, wird von vielen Wissenschaftlerinnen aufgegriffen und in ver-
schiedenen Fachdisziplinen benutzt. Ebenjene Fenster richten sich nach der Innenseite des Rin-
ges und das Gebaude ist in Zellen unterteilt. Diese wiederum besitzen jeweils zwei Fenster, eines
ist nach innen hin auf den Turm gerichtet und eines nach auf3en hin, sodass genug Licht hinein-
fallt. In jeder Zelle darf nur eine irre oder kranke Person, ein oder eine Arbeiterin oder ein Strafling
verweilen. Es ist egal, wer es ist und warum derjenige anwesend ist, es geht lediglich um die
Funktionsweise dieses Prinzips. Im mittigen Turm reicht es, wenn ein einziger Mensch als Aufse-
herln fungiert. Von diesem Punkt aus, lassen sich alle Zellen gleich gut beobachten. Die Gefan-

genen haben ihren individuellen Raum und sind voneinander abgeschottet, um keine Plane und

39 Vgl. Foucault, Michel (1992): S. 252-255.
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Verschworungen zu schmieden oder sich, im Falle von Krankheiten, gegenseitig anzustecken.
Die Sichtbarkeit wird zur Falle, indem niemand seine Nachbarlnnen wahrnehmen kann und durch
die Lichtverhaltnisse den Warter oder die Warterin im Turm auch nicht erkennen kann, aber jeder
weill permanent, dass standige Uberwachung méglich ist. Dieser Zustand der Extreme fiihrt un-
weigerlich zu erzwungener und beobachtbarer Einsamkeit der Gefangenen.4°

.Daraus ergibt sich die Hauptwirkung des Panopticon: die Schaffung eines bewulten und perma-
nenten Sichtbarkeitszustandes beim Gefangenen, der das automatische Funktionieren der Macht
sicherstellt.“4! Leider ist die automatisierte Macht an diese bestimmte Art der Gebdudekonzep-
tion, wie bereits beschrieben, gebunden. Bereits bestehende Institutionen lassen sich nicht so
leicht umgestalten oder neu errichten, was demnach ein Problem hervorruft, das Bentham nicht
thematisiert. Er geht von der Neuerrichtung idealer architektonischer Gebilde aus.

Wichtig an Benthams Konzept ist, dass die Haftlinge niemals wissen durfen, ob sie gerade Uber-
wacht werden; sie mussen sich nur sicher sein, dass sie immer iberwacht werden kénnen. Dieser
Zustand des Ungewissen I6st auf einer Seite permanente Unruhe und Sorge aus und auf der
anderen Seite ist es die ultimative Option, arbeitskraftesparend eine Vielzahl von Leuten simpel
und mit wenig Aufwand unter Kontrolle zu halten. Es hat wenig Bedeutung, wer es ist, der die
Macht ausubt. Jeder und jede kann als Turmwarterin eingesetzt werden und die Architektur tut
ihr Ubriges.

,Das Panopticon ist ein bevorzugter Ort fur Experimente an den Menschen und fiir die zuverlas-
sige Analyse der Veranderungen, die man an ihnen vornehmen kann.“42 Diese Experimente sind
erfolgreich geglickt, nur die dauerhafte Umsetzung in der Alltagswelt sei dahingestellt. Die pan-
optische Darstellung hat viele nitzliche Erkenntnisse im Hinblick auf die 6konomischste Unter-
werfung von Individuen gebracht. Allerdings muss bedacht werden, ob das Modell zeitlos ist und
im 21. Jahrhundert noch optimal funktioniert.

Es ist ein sogenanntes Laboratorium der Macht, wo getestet wird, was sich am besten in der
Praxis an anderen Institutionen durchfihren lasst. Die Ansichten Uber die verpestete Stadt und
die panoptische Anstalt unterscheiden sich enorm. Ersteres ist eine Ausnahmesituation und zwei-
teres ein Modell, das es zu verallgemeinern gilt. Die panoptische Idee fiihrte zur Etablierung einer
vollstdndigen Disziplinargesellschaft. Die Organisation einer zentralisierten Polizei wurde bald
eingeflhrt, um dem kdniglichen Absolutismus Ausdruck zu verleihen. In ganz Frankreich entstand
ein hierarchisiertes Netz, das vor allem in Paris aus regelmafig bezahlten Beobachtern, wie ta-
geweise entlohnten Spitzel, bestand. Denunziantinnen, darunter Prostituierte, wurden ebenfalls
fur Sonderaufgaben eingesetzt. Schon im 18. Jahrhundert hat dieses System der Polizeikontrolle
mittels Register alle gemeldeten Auffalligkeiten systematisch festgehalten.*3

Eben dieses Netz ahnelt in seiner Struktur der Gesellschaft der NS-Zeit. Spitzel und Denunzian-
tinnen sind auch in dieser Zeit wesentliche Bestandteile, um die gesellschaftlichen Ziele zu errei-

chen, namlich die Bevdlkerung ,reinzuhalten®. Der Einfluss der Polizeikontrolle am Beispiel der

40 Vgl. Foucault, Michel (1992): S. 256-258.
4 Foucault, Michel (1992): S. 258.

42 Foucault, Michel (1992): S. 262.

3 Vgl. ebd.: S. 263-275.
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Gestapo wird in einem eigenen Kapitel thematisiert, und die lliickenlose Notierung der personli-
chen Daten der Bewohnerlnnen sowie deren Verhaltensweisen stehen in unmittelbarer Nahe zur

NS-Zeit sowie zur Uberwachung im Digitalen Zeitalter.

4.2. Goffman: Totale Institution

Der amerikanische Soziologe Erving Goffman hat dem Begriff der Totalen Institution, der in der
Institutionssoziologie beheimatet ist, eine neue Bedeutung geschenkt. Goffman verbindet man
vor allem mit Interaktionsordnung und -prozessen. Die Totale Institution wird von ihm nicht ein-
fach eigenstandig beschrieben, sondern er arbeitet an praktischen Beispielen Merkmalsbiindel
heraus. Der Soziologe verweigert eine eindeutige, prazise Definition, denn er ist der Meinung,
dass es nicht eine einzige allgemeinglltige dafir gibt. Fir ihn ist sie eine Unterform von sozialen
Institutionen, die wiederum simpel ausgedrtickt jegliche Rdume, Wohnungen, Gebaude oder Be-
triebe sind. In diesen wird regelmafig eine bestimmte Tatigkeit ausgetibt. Das totalitdre Merkmal
bedeutet noch zuséatzlich, dass der soziale Verkehr mit der AuBenwelt beschrankt wird. Dafur
sorgen physische Barrieren wie Zaune, Mauern oder naturraumliche Gegebenheiten. Inklusion
und Exklusion werden baulich dargestellt. Charakteristika solch einer Institution sind also die Ab-
geschlossenheit, eine Rationalisierung des alltaglichen Lebens und dessen birokratische Orga-
nisation.44

Goffmans Klassifikationen in fiinf Gruppen ist sehr klar dargestellt und wird durch weitere Bei-
spiele hinsichtlich der jeweiligen Zielsetzungen ausgefihrt.

In die erste Gruppe fallt die Firsorge unselbststandiger und ,harmloser* Menschen, die in Insti-
tutionen beziehungsweise Heimen fur Blinde, Alte, Kinder oder Waisen untergebracht sind. Zur
zweiten Gruppe gehort die Flrsorge von unselbststandigen Personen, die eine Gefahr fir andere
darstellen. Diese Personengruppe wird in psychiatrischen Kliniken oder in Tuberkulosesanatorien
behandelt. Die dritte Kategorie beschaftigt sich mit als gefahrlich geltenden Personen, deren
Wegsperrung nicht ihrem eigenen Wohlbefinden dient. Klassische Gefangnisse, Zuchthduser,
Kriegsgefangenenlager oder Konzentrationslager kommen hierbei zum Einsatz. Diese Gruppe ist
fur meine Arbeit die relevanteste und wird im Laufe der Kapitel immer wieder aufgegriffen werden,
weil die Institution des Lagers darunterfallt.

Die vierte Klassifikation besteht aus der Kontrolle von Insassen mit arbeitsahnlichen Zielen, die
in Kasernen, Arbeitslagern oder Internaten ihren Alltag bestreiten. Zur letzten Gruppe gehdren
Zufluchtsorte oder religitse Ausbildungsstatten wie Kldster oder Abteien.*>

Es gibt ein paar Merkmale, die alle finf Kategorien verbinden und sich wie ein roter Faden durch-
ziehen.

Ordnungsarrangements sind wichtig und bilden die Basis. Totale Institutionen sind allumfassend,

das heilt der Lebensmittelpunkt, der sich in der Institution befindlichen Person, spielt sich nur an

4 Vgl. Scheutz, Martin (Hg; 2008): Totale Institutionen. Wiener Zeitschrift. Zur Geschichte der Neuzeit. 8.
Jg. Heft 1. Studienverlag Ges.m.b.H. Innsbruck. S. 3-5.
4 Vgl. ebd. (2008): S. 5.
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diesem Punkt ab ohne Trennung von Wohn-, Aufenthalts- und Arbeitsbereich. Eine einzige zent-
rale Autoritat iberwacht und kontrolliert. Die Mitglieder fiihren ihre Alltagsarbeit sowohl in formel-
ler Gesellschaft als auch in informaler Gemeinschaft, die aus ihren Schicksalsgefahrten besteht,
aus. Alle Tatigkeiten unterliegen genauer Planung und die Abfolge der Handlungen wird durch
explizite Regeln von der Autoritat vorgeschrieben. All das ist Teil eines rationalen Plans, dessen
Ziel es ist, die offiziellen Ziele der jeweiligen Institution zu erreichen. Bei all diesen Merkmalen
muss darauf geachtet werden, dass Insassinnen und Uberwachungspersonal strikt voneinander
getrennt werden.*® Beide Seiten haben jeweils andere Aufgaben und stehen auf verschieden
hohen Hierarchiestufen.

,Die Welt der Insassen bringt das Selbstbild der eintretenden Person bewusst zum Einsturz.“4”
Wenn man ndher Uber diesen Satz nachdenkt, ist das Urteil, in eine totale Institution zu kommen
oder zu mussen, eigentlich eine nicht sehr vielversprechende Angelegenheit. Andererseits kann
das auch etwas Gutes bedeuten, wenn ein angeschlagenes Selbstbild oder eine Person, die mit
Problemen zu kdmpfen hat, von dem Problem wegkommt und eine Zeit lang von fremdbestimm-
ten Umstanden geleitet wird.

Hygiene und Koérperpflege werden von Anderen kontrolliert und die ausfiihrliche Aufnahmepro-
zedur wie Leibesvisitation, Entkleidung, Abnahme von Hab und Gut, Desinfektion und einheitliche
Anstaltskleidung programmiert den Neuling. Anfangs ist das Spannungsfeld zwischen alter und
neuer Heimat noch starker, nimmt aber mit der Zeit ab und ist weniger stark. Das Abschneiden
von allen auRerhalb der Institution liegenden Einflisse, darunter fallen die sozialen Kontakte, ist
radikal und fiihrt zu einem Verlust von Intimsphare. Es gibt ein Privilegiensystem, das aus der
Hausordnung, einem Belohnungssystem und einem rigiden Strafsystem besteht. Gegenuiber dem
autoritédren Stab, der das gesamte Personal umfasst, wird vollkommener Gehorsam verlangt. Ge-
genuber der Welt draufRen, sind die Strafen der Welt drinnen wesentlich strikter. So entstehen
unter den Insassinnen sogenannte sekundare Anpassungsmechanismen, das heif3t es entwickelt
sich eine institutionsspezifische, informelle, soziale Kontrolle innerhalb derer die Betroffenen ver-
schiedene Rollen einnehmen. Sie ziehen sich in sich selbst zuriick, leisten Widerstand gegen das
Personal oder erhalten ein Maximum an Befriedigung allein durch die Totale Institution. Auch
Mischformen sind méglich, indem die meisten Insassen mit dem Personal kooperieren, aber in-
nerlich auf Distanz gehen.*8 Das Ubernehmen von mehreren Rollen findet auch in der AuRenwelt
statt. Dieser Vorgang begleitet uns tagtaglich, und wir passen uns unseren Alltagssituationen an,
die unsere Personlichkeit und die passende Darstellung dieser fordern.

,Fraternisation mit dem Personal wird zwar von den ubrigen Insassen verheimlicht, spielt aber
eine grolRe Rolle; manche der Gefangenen beginnen bei langerer Zeit in ,Totalen Institutionen’
das Personal zu imitieren und deren Werthaltungen zu ibernehmen.“4® Ob Verheimlichung und
Vortauschung negativ in der Situation ist oder ob dies keinen Unterschied macht, spricht Goffman

nicht an. Er erzahlt wie etwas ablauft, wertet es dann aber nicht, was Bedeutungsspielraum

46 Vgl. Scheutz, Martin (2008): S. 5-6.
47 Scheutz, Martin (2008): S. 6.
®Vgl. ebd.: S. 6-7.

4 Scheutz, Martin (2008): S. 8.
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offenlasst. Meiner Meinung nach sollte das Personal Strategien haben, um Fraternisation oder
das Ubernehmen beziehungsweise Vortauschen von Rollen bei Insassinnen zu durchschauen.
Ansonsten liegt die Autoritat auf der falschen Seite, wenn die Untergebrachten so gut schauspie-
lern kénnen, dass ihr wahrer psychischer Zustand verborgen bleibt.

Der Schllisselbegriff ist die Konversion, die ein Idealtypus von Verbriderung ist. Insassinnen
spielen den perfekten Insassen oder die perfekte Insassin, auch wenn sie es eigentlich nicht sind.
Der kontrare Standpunkt ist jener, wenn eine Zusammenarbeit mit dem Personal ganzlich ver-
weigert wird. Goffman legt seinen Schwerpunkt auf die Verwahrten, das Personal erwéahnt er
Vollstéandigkeit halber. Hier interessiert er sich eher fir die soziale und kulturell getrennte Welt
sowie fur die typische Rollendifferenzierung. Auch wenn Distanz zwischen beiden Parteien vo-
rausgesetzt wird, entsteht immer eine gewisse emotionale Interaktion. Je langer jemand in der
Institution verweilt, desto mehr kameradschaftliche Gefiihle entstehen und die anfangliche Dis-
tanz schwindet. Die anerkannten Ziele von Institutionen kdnnen sehr verschieden sein, je nach-
dem, was darin praktiziert und angeboten wird. Das kann die reine Erreichung eines dkonomi-
schen Ziels sein, Erziehung und Ausbildung, medizinische sowie psychiatrische Behandlung, re-
ligiodse Reinigung oder Abschreckung und Unschadlichmachung. Laut Goffman sind soziale Zwit-
ter Unterbringungen, wo Lebensgemeinschaft mit formaler Organisation zusammenfallt. Experi-
mentelle Treibhauser, die versuchen den Charakter des Menschen zu verandern.®® Das Wort
Experiment kommt auch bei Foucault vor, wenn er versucht, den Menschen als Versuchskanin-
chen im Panopticon zu sehen. Es wird geschaut, wie der Mensch, den man den architektonischen
Mechanismen der Macht unterwirft, nach Belieben angepasst werden kann. Interessant ware es,
sich den ethischen Aspekt von sogenannten experimentellen Treibhdusern anzuschauen. Ist das
Uberhaupt moralisch vertretbar, wie mit Insassinnen in den unterschiedlichen Institutionen umge-
gangen wird und welchen radumlichen Bedingungen sie ausgesetzt werden? Hier gibt es keine
allgemein gultige Antwort, da die zeitliche Komponente auch eine Rolle spielt. Als das Gefangnis
beispielsweise konzipiert wurde, gab es andere Werte als Moral und Ethik, die Prioritat hatten,
beispielsweise die optimale Organisation. Es muss auch angemerkt werden, dass die MalRRnah-
men andere waren, die vor dem 20. Jahrhundert erlaubt waren. Ziichtigung und keine Uberwa-
chungsmallnahmen des Personals selbst fuhrten zu einem harteren Alltag fur die Insassinnen.
Auch heute gibt es einiges, was in totalen Institutionen ablduft, und was nicht den aktuellen Ge-
setzmaRigkeiten entspricht und unseren Augen und den Medien verborgen bleibt. Aber ein Rah-
men, der mehr Rechte und mehr Freiheiten flr Leute in dieser Art von Anstalten verspricht, ist
zumindest da. Das umstrittene Gefangenenlager der Guantanamo Bay Naval Base, welches ein
Marine-Stutzpunkt der US-Navy auf Kuba ist und indem das Leben der Insassen mit dem von
Tieren medial verglichen wird, wird in einem der letzteren Kapitel noch angesprochen werden.
Kritik ist zurecht an Goffman zu verliben, da er nicht zwischen Totalen Institutionen unterschied-
licher Zeitspannen differenziert. Eine Klinik der 1960er bedeutet flr Insassinnen was anderes als
in den 2000ern. Auch landerspezifisch macht der Soziologe keine Unterschiede. Behandlungen

in den USA werden sich von denen in Argentinien und Georgien sicher unterscheiden, da die

0 Vgl. Scheutz, Martin (2008): S. 8-9.
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gesellschaftlichen, politischen und 6konomischen Gegebenheiten andere sind. Goffman geht an-
ders als Foucault auf die unterschiedlichsten Einrichtungen des 20. Jahrhunderts ein, wohinge-
gen zweiterer seinen Fokus auf die Entstehung der Gefangnisse setzt. Geschlechtsspezifische
sowie kulturelle Unterschiede, falls sich diese auf das Verhalten von Insassinnen auswirken, wer-

den gar nicht angemerkt.>'

4 3. Imbusch: Macht und Herrschaft

Peter Imbusch ist ein deutscher Soziologe, der sich unter anderem mit verschiedenen Arten der
Macht und des Zwanges in seinem Band Macht und Herrschaft. Sozialwissenschaftliche Theorien
und Konzeptionen als Herausgeber auseinandergesetzt hat. Seine Themenschwerpunkte sind
Macht- und Herrschaftsphanomene sowie soziale Konflikte. Er hat viel Gewalt- und Konfliktfor-
schung betrieben und insbesondere nach Erklarungsmustern fir Gewalt, aber auch Terrorismus,
Genozide, Kriege und andere Formen von Makro-Gewalt gesucht. Innerhalb seines erwahnten
Bandes wird auch geschaut, was unter Macht bei Foucault und Goffman verstanden wird. Dies
ist hinsichtlich der bis dato ausgearbeiteten Grundlage dieser Arbeit insofern interessant, da die
anderen beiden Theoretiker bisher in ganz anderen Zusammenhangen erwahnt wurden.
Zunachst versucht Imbusch sich den zwei Begriffen ,Macht’ und ,Herrschaft' anzunahern, bevor
er thematisch in die Tiefe geht. Die beiden Begriffe stehen in der Hierarchie an Grundbegriffen
ganz oben, sind sehr gebrauchlich und werden im Zuge von Theorie und Forschung oft zur Spra-
che gebracht. Sie werden selten eigens definiert, weil offensichtlich jeder zu wissen glaubt, was
sie genau bedeuten. Wenn sie durch Theoretikerinnen verwendet werden, setzen diese ihre in-
haltliche Bedeutung oft voraus. Alltags- und Wissenschaftsverstandnis kénnen jedoch hinsichtlich
des Verstandnisses von Macht und Herrschaft sehr differieren. Im alltdglichen Gebrauch werden
mit dem Begriff Macht haufig die negativen Synonyme wie ,Machtbesessenheit’, ,Machthunger’
und ,Machtergreifung‘ assoziiert. Mit dem Begriff Herrschaft ist es nicht anders, die Gesellschaft
denkt unweigerlich an Zwang und Unterdriickung. In der Wissenschaft ist das Verstandnis diffe-
renzierter, wobei auch hier Uneinigkeit besteht, in welche Richtungen welche Quellen betreffend
gedacht werden muss. Beide Grundbegriffe entziehen sich einer methodischen Quantifizierbar-
keit, weil sie nichts Gegenstandliches und unmittelbar Sichtbares sind. Sie sind als unsichtbare
Eigenschaften sozialer Beziehungen zu sehen, das heildt sie sind immer nur in Verbindung mit
anderen Menschen denkbar.52

Der Faktor der Dynamik kennzeichnet Macht und Herrschaft, ,(...) Relationen zwischen einzelnen
Personen, Gruppen oder Institutionen auf Grund ihrer asymmetrischen und wechselseitigen Be-
ziehungen (...).“53

Man sieht also, dass es sich um auferst vielschichtige Begriffe handelt, die nicht einfach und

schnell abzuhandeln sind, sondern langere Beschaftigung fordern. Sie spielen eine grof3e Rolle

3'Vgl. Scheutz, Martin (2008): S. 10.

52 Vgl. Imbusch, Peter (Hg; 2012): Macht und Herrschaft. Sozialwissenschaftliche Theorien und Konzeptio-
nen. Springer Fachmedien. Wiesbaden. S. 9-10.

53 Imbusch, Peter (2012): S. 10.
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fir diese Masterarbeit, weil sie auch mit dem Begriff der Uberwachung in Kontakt kommen und
analoges wie digitales Zeitalter in jeweils anderen Ausformungen kennzeichnen. Durch Imbusch
wird dementsprechend Klarheit dariber geschaffen, welche Klassifikationsmaoglichkeiten es gibt,
um dann schauen zu kénnen, wo die Uberwachenden Institutionen Gestapo und NSA ihrerseits

ansetzen.

4.31. Arten von Macht und Zwang

Man hat zunachst sechs grobe Gruppen, mithilfe derer man Macht in der Theorie betrachten
kann.

,a) was ein Mensch, eine Menschengruppe (...) ,vermag‘ und hebt somit auf ihr physisches oder psy-
chisches Leistungs- ,Vermdgen’ (...) ab; b) die jemandem zustehende und/oder ausgeiibte Befugnis,
Uber etwas oder andere zu bestimmen; c) die existente Staats- oder Regierungsgewalt (...); d) eine
herrschende Klasse, Clique oder Elite; e) den Staat als Ganzes, etwa im Sinne von (...) ,Kolonial-
macht’; f) (...) Wirkung oder das Wirkungsvermdgen von vorhandenen oder vorgestellten Verhaltnis-
sen, Eigenschaften oder Wesenheiten, (...) ,Macht der Gewohnheit’, ,der Liebe (...)*%*

Die Méglichkeiten a), c) und e) sehe ich fiir die Uberwachung von Gesellschaft als sehr auf-
schlussreich.

Im Englischen muss hinsichtlich der Austibung von Macht eine weitere Unterscheidung getroffen
werden, die sich auf ,power to* und ,power over’ bezieht, wobei ersteres die Fahigkeit eines Men-
schen etwas zu tun, was er sonst nicht getan oder gekonnt hatte und zweiteres die Behinderung
eines Akteurs oder einer Akteurin der Fahigkeiten und Handlungsweisen anderer, beschreibt.
Das erstmals geklart, teilt Imbusch die Macht auf drei grof3e Ebenen auf. Die erste Ebene betont
den soziologischen Amorphismus des Begriffes. Wenn ein Mensch in einer sozialen Beziehung
die Chance ergreift oder ergreifen kann, den eigenen Willen gegen Widerstreben durchzusetzen.
Auf der zweiten Ebene bedeutet es Macht auszuliben, wenn man Kontrolle Uber soziale Situati-
onen und deren Akteurlnnen hat. Das gelingt, indem man bestimmte Aktivitdten von vornherein
verhindert oder indem man andere Entscheidungen erst gar nicht zuldsst. So kommt es, dass
diese Entscheidungen oder Handlungen als illegitim gelten und keinen Platz in einer Beziehung
oder Interaktion haben. Die dritte Ebene zielt auf groReren gesellschaftlichen Kontext ab, der
mitsamt seinen Rahmenbedingungen, in denen die Handlungen anderer stattfinden, kontrolliert
wird. Dazu muss eine Person oder Gruppe die Meta-Macht besitzen, denn nur so kann auf Sicht-
weisen und Interessensdefinitionen anderer Akteurinnen Einfluss genommen werden. Alle Ebe-
nen interagieren miteinander und bauen aufeinander auf.?® Die Mikro-, Meso- und Makroebenen
decken alle Moglichkeiten und gesellschaftlichen Schichten, die mit Macht in Verbindung stehen,
ab. Egal, in welcher Beziehung, ob zu einer Privatperson, einer Gruppe, einer Organisation oder
dem Staat, Unterwerfung findet zwangsweise statt. Dadurch regelt sich soziale Interaktion von
selbst. Absolute Gleichstellungen sind nicht dauerhaft méglich, denn das Individuum ist darauf

gepolt, immer mehr zu wollen, was in einem Autoritatsungleichgewicht mindet.

5% Imbusch, Peter (2012): S. 10.
55 Vgl. Imbusch, Peter (2012): S. 11-12.
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Zwang gilt als eine Unterkategorie von Macht und ist Bestandteil seiner Anatomie. Folgende De-
finition gibt Aufschluss darliber, was in dem Fall gemeint ist.

w<Zwang liegt dann vor, wenn auf einen mdéglichen Adressaten Druck Uber das Gewahren bzw. Zurtick-
halten bestimmter Ressourcen ausgetibt bzw. damit gedroht wird. (...) Unter Nitzlichkeitserwagungen
kénnen dem Rezipienten gewiinschte Vorteile im Falle wunschgemafRen Verhaltens gewahrt oder in
Aussicht gestellt werden. Es kann mit Gewalt oder Strafen gedroht werden, um Macht durchzusetzen.
SchlieRlich kann Zwang auch in Form von Uberzeugung stattfinden, die darauf abzielen wiirde, mittels
Kommunikation Werte, Motivationen und Haltungen zu veréndern.“%6

Zwang ist jene Unterkategorie, die rein negativ gesehen wird. Einfluss, Autoritat und Attraktion
sind zumindest nicht so extrem in die eine Richtung gehend, obwohl sie auch mit der Ausibung
von Macht und deren Schattenseiten zu tun haben. Nun kénnen drei wesentliche Arten von In-
strumenten der Machtausiibung, die mit Zwangen zu tun haben, klassifiziert werden.

Bei der repressiven Macht geht es darum, die individuellen oder kollektiven Praferenzen eines
Einzelnen beziehungsweise einer Einzelnen oder einer Gruppe mit unangenehmen oder
schmerzhaften Gegenmalinahmen zu belegen, sodass sie sich unterordnen. Es geht also um
Bestrafung. Kompensatorische Macht belohnt Wohlverhalten, in dem Fall die Unterordnung. In
beiden Fallen wird vollstdndiges Aufgeben von eigenen Interessen verlangt. Durch die konditio-
nierte Macht wird eine Anderung des Bewusstseins, der Uberzeugungen und des Glaubens be-
wirkt.5” Die repressive Form ist also rein physisch, die kompensatorische Macht verlangt Unter-
ordnung und bei der dritten Form, der konditionierten internalisiert man letztendlich. Die Gestapo
arbeitete mit diesen Arten von Zwangen und schopfte das Ausmald der einzelnen Stufen voll aus,
um die Unterwerfung der Einzelnen fur die Kontrolle der Gesamtheit zu erzielen und um als Ge-
heime Staatspolizei ganz oben in der Hierarchie jener, die bestimmen, zu sein.

Macht kann man nicht fir sich allein besitzen, es missen andere Personen im Spiel sein, damit
sie Anwendung findet. Sie braucht einfach einen konkreten Bezugspunkt. Die verschiedenen Ge-
sellschaften sind durchzogen von sozialrdumlichen Machtgeflechten, die sich Uberschneiden und
Uberlagern.

Imbusch greift das Stufenmodell von Popitz auf, um die Steigerung von Macht darzustellen. In
der Vorstufe nimmt man sporadische Macht an. Sie beschrankt sich auf einen Einzelfall und mit
einer Wiederholung kann nicht gerechnet werden. Die zweite Stufe heil3t normierende Macht und
festigt somit normativ Fligsamkeit. Der Machthaber oder die Machthaberin kann das Verhalten
der Abhangigen also normieren. Die dritte Stufe ist die Bedeutendste, weil sich die normierende
Macht zur positionellen weiterentwickelt. Dies ist der Beginn von Herrschaft. Alle folgenden Stu-
fen sind nur noch der Ausbau davon. Mit einer vierten Etappe entstehen Herrschaftsapparate, die
sich um eine zentrale Person fokussieren. Die Herrschenden werden austauschbar und die Herr-
schaftsfunktionen bleiben gleich. Die finfte und letzte Stufe beschaftigt sich mit staatlicher Herr-
schaft und der Alltagsdurchsetzung von zentrierter Herrschaft. Damit ist die Endstufe der Institu-

tionalisierung von Macht erreicht.?® Der Herrschaftsbegriff wird im Zuge dieses Kapitels noch

56 Imbusch, Peter (2012): S. 12.
57 Vgl. Imbusch, Peter (2012): S. 13.
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gesondert diskutiert werden. Er geht zwar Hand in Hand mit Macht, ist aber auch eine eigenstan-
dige Dynamik, von der unser Handeln in der Offentlichkeit gepragt wird.

Um Macht ausliben zu kénnen, bedarf es Machtquellen. Das konnen entweder korperliche oder
in der Personlichkeit liegende Uberlegenheit wie Autoritat oder Charisma sein oder es kann den
Besitz von Ressourcen und Organisationsfahigkeit betreffen. Die verschiedenen Machtquellen
fuhren zu einer passenden Wahl der Mittel, die wiederum Machtausubung, in Form von Motivation
und Einfluss bis hin zum Ausspielen von Autoritat und Anwendung von Kontrolle und Zwang be-
inhalten. Die harteste Form ist der Einsatz von Gewalt.

Eine Spezialform ist die absolute Macht. Sie wird erwahnt, wenn es darum geht, die Gegeben-
heiten in Konzentrationslagern darzustellen. Es ist die hdchste Inkarnation von Machtausibung.
In Lagern hat sich diese eigene soziale Machtform, die auf Terror, Organisation und exzessive
Tétungsgewalt beruht, herausgebildet. Dieses Machtsystem ist duBerst durchdacht und gestaf-
felt, weil Opfer zu Mittaterlnnen gemacht werden kénnen. Absolute Macht ist kein Mittel zum
Zweck, sondern Selbstzweck. Der Sinn menschlicher Arbeit wird transformiert, weil jene im Lager
den Zweck von Unterdriickung und Terrorverbreitung hatte. Menschen sollten dadurch systema-
tisch gebrochen und vernichtet werden. Es geht nicht um die Arbeit, die zu Produktivitat fihrt,
sondern darum, destruktive Kraft zu potenzieren. Die Trennung von Leben und Tod wird aufge-
I6st, weil die Menschen in den Lagern schon vor ihrem eigentlichen Tod schrittweise psychisch

und physisch zerstort werden.5°

4.3.2. Arten von Herrschaft

Die Annaherung an den Herrschaftsbegriff ist genauso schwierig wie an jenen der Macht. Es ist
nicht geklart, worauf Herrschaft eigentlich beruht und was Menschen dazu veranlasst, sich Herr-
schaft zu unterwerfen. Allerdings gibt es einen historischen Einschnitt, der die Entstehung von
Herrschaft erklart, namlich die frihe Ausdifferenzierung und Modernisierung von Gesellschaften.
Eine der ersten Definitionen dafir ist die Austibung von Macht Giber Untergeordnete und Abhan-
gige ausgehend vom Hausherrn. Daraus entwickelte sich langsam die Grundherrschaft und die
Adeligen wurden das Zentrum. In der Neuzeit wurde die Macht des Herrschenden erstmals durch
Vertrage legitimiert und damit zu etwas vom Menschen Gemachtes statt von Gott Gewolltem. Die
Entpersonalisierung der Individuen verstarkte sich zunehmend und durch die Vertrage und der
damit einhergehenden Formalisierungen etablierte sich eine Staatsgewalt, die als zentrale Herr-
schaftsinstanz walten durfte. Herrschaftsformen unterliegen immer Veranderungsprozessen und
sind niemals starre Konstrukte. Spater kommt eine verfassungsmafige Regierung zustande, die
als gesetzmalige Verwaltung oder als burokratische Herrschaft gilt. Es gab, gibt und wird immer
eine Minderheit geben, die sich alldem entzieht und sich mit wenig sozialen Chancen von der
Allgemeinheit abwendet. Herrschaftsverhaltnisse sind vom Menschen gemacht und an bestimmte

Klassenverhaltnisse riickgekoppelt.0

9 Vgl. Imbusch, Peter (2012): S. 16-18.
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Herrschaft hat im Gegensatz zum Machtbegriff eine klar nachvollziehbare geschichtliche Struktur.
Chronologisch lasst sich nachverfolgen, wie sie sich langsam immer weiter etabliert, formalisiert
und legitimiert hat. Endprodukt des Ganzen ist eine vollstdndige Regierung so wie sie heute be-
steht. Interessant ist, dass es Herrschaft in vielen Auspragungen gibt, die sich demnach positiv,
negativ oder neutral auf eine Bevdlkerung auswirken kdnnen. In unseren Breitengraden geht sie
Hand in Hand mit Demokratie, was ein gro3es Mal an Freiheit fir alle Betroffenen bedeutet.
.Demokratisierung ist also der Inbegriff aller Aktivitaten, deren Ziel es ist, autoritare Herrschafts-
strukturen zu ersetzen durch Formen der Herrschaftskontrolle von ‘unten’, der gesellschaftlichen
Mitbestimmung, Kooperation und — wo immer mdéglich — durch freie Selbstbestimmung.“®"

Am Beispiel des Nationalsozialismus lasst sich gut erkennen, in welchem Ausmal} herrschaftliche
Auswirkungen die Menschen des Dritten Reichs beeinflusst und gesteuert haben und welche
negativen Folgen daraus resultieren konnten. In vielen Teilen der Welt durchziehen autoritéare
Strukturen bis heute Regierungen und Verwaltungen. Demokratie ist ein Gut, das nicht als selbst-
verstandlich gilt und den Menschen, die davon profitieren dirfen, Lebensqualitat schenkt.
Weber definiert drei Arten von Herrschaft. Die rationale Art ist legal und besitzt einen birokrati-
schen Verwaltungsstab, die traditionale Herrschaft beruft sich auf die geltenden Traditionen und
die charismatische auf die besonderen Qualitaten einer Personlichkeit. Phasen, in denen demo-
kratische, also eine optimale Herrschaftsausibung stattfand, waren historisch gesehen gering.
Demgegenuber waren autoritdre Verhaltnisse, bei denen offene und verdeckte Formen der Ge-
walt kennzeichnend sind, liberwiegend lang und sehr ausgepragt. Sie existieren bis heute.®2 Die
richtige Mischung von rationaler, traditionaler und charismatischer Herrschaft kann zu einem Op-
timum fuhren. Wenn alle drei Arten stimmig sind, ist es leicht fur eine Regierung beispielsweise,
die Bevdlkerung zufrieden zu stimmen und authentisch zu leiten. Fehlt jedoch eine der drei, ver-
schlechtert dies in qualitativer Hinsicht eine Herrschaft und somit die Folgen der Handlungswei-
sen jener. In einer Demokratie wird derjenige gewahlt, der in den Augen der Gesellschaft die
hdchsten Kompetenzen hat. Diese setzen sich aus vielen, kleinen Einzelteilen zusammen und
bilden das Gesamtbild, das man von einem Akteur oder einer Akteursgruppe hat. Macht und
Herrschaft sind Phdnomene menschlicher Gesellschaft und untrennbar mit sozialer Ungleichheit
und sozialen Konflikten verbunden. Soziale Ordnung wird hergestellt und sichert den Zusammen-
halt. Eine wichtige Form symbolischer Herrschaft war und ist die mannliche Herrschaft. Die Un-
gleichheit der Geschlechter wird auch unter diesem Standpunkt immer wieder thematisiert. Nach
jahrtausendelanger mannlicher Dominanz wird viel Uber Feminismus und Emanzipation als es-
senzielle Herrschaftssaulen gesprochen. Durch die zunehmende Globalisierung unterliegen die
Herrschaftsgefiige einem raschen Veranderungsprozess. Internationale und transnationale
Machtgeflige gewinnen gegeniber traditionellen an Einfluss. Neue Organisationen, die die Macht
herausfordern und Herrschaftsanspruch fordern, entstehen und formieren damit die Herrschafts-

strukturen. 63
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Darunter fallen Unternehmen wie zum Beispiel die National Security Agency, kurz NSA, auf die
spater, wenn unser Digitales Zeitalter besprochen wird, ausfiihrlich eingegangen wird. Die NSA
genieldt eine institutionelle wie rechtliche Monopolstellung auf der Welt und beansprucht die
Macht wie keine vergleichbare Organisation in der Grof3e. Ihr globales Agieren macht vor Nichts
und Niemandem Halt, weshalb sie mittlerweile die gefiirchtetste Uberwachungs- und Kontrol-

linstanz des 21. Jahrhunderts ist.
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5. Gesellschaft der NS-Zeit

Die NS-Zeit umfasst die Spanne 1933 bis 1945, in der Hitler eine von der Nationalsozialistischen
Deutschen Arbeiterpartei, kurz NSDAP, gestutzte Flhrerdiktatur entwickelte und auslebte. Inner-
halb dieser Zeitspanne passierte eine Menge an Ereignissen, die in die Geschichte eingegangen
sind. In diesem Kapitel sollen konkrete Schlagworte einen Einblick in die Gesellschaft zu der Zeit
geben. Es ware ein mdgliches, aber kein zielfihrendes Unterfangen, die gesamte NS-Zeit chro-
nologisch nachzuzeichnen. Dies ware nicht Sinn und Zweck meiner Arbeit und wiirde ausufern.
Zudem wird dem roten Faden getreu, auf die institutionellen Ebenen der ausgesuchten Organi-
sationen der Fokus gelegt. Der Versuch, die Gesellschaft des analogen und des digitalen Zeital-
ters zu diskutieren, ist als Basis fur weitere Ausfuhrungen gedacht. Rezipientinnen sollen eine
Ahnung davon bekommen, in welcher Zeit wir uns befinden und wie die sozialen, politischen,
gesellschaftlichen und 6konomischen Gegebenheiten im Groflen und Ganzen ausgesehen ha-
ben.

Die Begrifflichkeiten des ,Volkischen® und der ,Lagerisierung’ kommen in der Literatur am hau-
figsten vor, wenn das Dritte Reich thematisiert wird. Typisch ist die Form der sozialen Kontrolle
der Gesellschaft, der Begriff wird zuallererst erklart und dann wird geschaut, was damit in dem
konkreten Fall gemeint ist. Beim nachfolgenden Kapitel 6, indem es um die Gestapo als Terro-
rinstanz geht, wird deren Arbeitsweise diskutiert. Die polizeiliche Institution besal} die nétige
Macht, um Leute selbst zu verhaften oder um auf Tipps und Informationen aus der allgemeinen
Bevdlkerung hin tatig zu werden, aber dazu folgen in spateren Unterkapiteln ndhere Informatio-
nen. Praventive Verbrechensbekdmpfung war die Ausnahme und fand lediglich in bestimmten
Fallen statt. Auch, wenn das nicht die Regel war, muss diese Art der Handlungsweise ebenfalls

zur Sprache gebracht werden.

5.1. NS-Volksgemeinschaft

Der Begriff der ,Volksgemeinschaft ist nicht speziell nationalsozialistisch, sondern stammt ei-
gentlich aus dem 1. WK. ,Der Satz Wilhelms Il. vom August 1914, dass er von nun an keine
Parteien, sondern nur noch Deutsche kenne, erzielte weite Resonanz, weil er den Wunsch vieler
Deutscher nach Gleichheit und Inklusion zu reprasentieren vermochte.“64

Gerade die Vieldeutigkeit vom ,Volk‘ an sich wurde als etwas Attraktives betrachtet, weil die ,Na-
tion‘ im Unterschied dazu viel starker an das Mal} des Staates gebunden war als das ,Volk'. Letz-
teres lasst sich besser ethnisieren, weshalb sich viele verschiedene Gemeinschaftsverbande
dem zugehdrig fuhlten, obwohl sie Uber keinen eigenen Staat verfligten. Auch die Deutschen
waren fur den Volksbegriff anfallig, weil sie sich durch staatliche Zersplitterung lange nicht als

klassische Staatsnation definieren konnten. Anders war es zum Beispiel bei GroRbritannien oder

64 Wildt, Michael (2014): ,,Volksgemeinschaft®. In: Docupedia-Zeitgeschichte. Zentrum fiir Zeithistorische
Forschung Potsdam. S. 2.
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Frankreich, die keinen Anlass dazu hatten, so zu denken. Die wichtigste Frage, die sich im Hin-
blick der ,Volksgemeinschaft® stellte, war jene nach dem Verbot, dazuzugehdren. Die Tatsache,
wer dazugehorte oder wer es durfte, war weniger prasent. Antisemitismus spielte von Beginn an
eine Rolle und ,Juden® sowie ,Judinnen” standen an erster Stelle, wenn es darum ging, wer nach
nationalsozialistischem Gedankengut ausgegrenzt werden sollte.5%

~otaatsbirger kann nur sein, wer Volksgenosse ist. Volksgenosse kann nur sein, wer deutschen
Blutes ist, ohne Riicksichtnahme auf Konfession. Kein Jude kann daher Volksgenosse sein."6®
So einfach machte es sich das Deutsche Reich, wenn es bestimmte Personengruppen nicht ak-
zeptieren wollte. Es wurde nach Belieben Rangordnungen erstellt. Die fihrenden Instanzen im
Dritten Reich waren der Meinung, dass selbst, wenn der ,Jude” oder die ,Judin“ sich hatte an-
passen wollen und den Wunsch gehabt héatte, zur deutschen Gemeinschaft zu gehdren, es ihnen
aufgrund ihrer Herkunft verweigert bliebe.

Dies stellte den Kern des Parteiprogrammes der NSDAP dar, das bereits im Jahre 1920, also vor
offiziellem Beginn der NS-Zeit festgesetzt wurde. Der Wunsch nach Gemeinschaft begann bereits
im 19. Jahrhundert, als den Menschen die Auswirkungen der rasanten Dynamisierung und Plu-
ralisierung von Sozialverhaltnissen, die durch Individualisierung sowie Sakularisierung entstan-
den, bewusst wurden. Der politische Liberalismus brachte starke Marktorientierung mit sich und
das Gemit der Gesellschaft wurde zusehends unruhiger. Zu dem Zeitpunkt sehnte sie sich nach
einer gewissen Sicherheit und Stabilitat. Die Menschen hofften auf ein Uberwinden von Entfrem-
dung und wollten den Zustand, der nun verloren gegangen war, wiederherstellen, weil sie mit
dem neuen Ist-Zustand nicht zufrieden waren. An sich ein nachvollziehbarer Gedanke, der aber
leider gewaltige Ausmafle annahm und ins Negative umschlug. Die ,Volksgemeinschaft® unter
der diktatorischen Gewalt Hitlers war keine soziale Gemeinschaft, wie man sie heute kennt.

In der Forschung zum Nationalsozialismus wurde festgestellt, dass es die ,Volksgemeinschaft®
in der angedachten Form jedoch nicht wirklich genauso gegeben hat. Sie war ein ins Leben ge-
rufenes Ideal von Hitler und Goebbels, fur die diese Art von sozialer Wirklichkeit perfekt war.
Tatsachlich fand das beschworene Ende des Klassenkampfes nie statt. Die Bildung einer Einheit
von Arbeiterlnnen und Unternehmerinnen war fir die Praxis unrealistisch. Strukturelle Unter-
schiede blieben nach wie vor und selbst wenn sich die héchste Hierarchiestufe eine absolute
Gleichheit schén reden konnte, gab es wahrnehmbare soziale Asymmetrien zwischen Arbeitge-
berlnnen und -nehmerlnnen, zwischen Kleingewerbetreibenden und GroRbetrieben und zwi-
schen selbststédndigen Kleinbauern und Grol3grundbesitzern. Der Ausdruck ,Volksgemeinschaft*
diente als Propagandaformel, um Zusammengehorigkeit und nationale Geschlossenheit zu be-
schworen. Der ,arische” Blrger und die ,arische” Blrgerin sollten sich dadurch mit ihresgleichen
als Einheit wahrnehmen, was sie von allen anderen, die eben nicht dazugehorten, abhob.6”
Scheinbar waren die genannten strukturellen Unterschiede fur die Nationalsozialisten nicht weiter

dramatisch, solange sie ,nicht-arische” Burgerlnnen auf diese Weise ausschliel3en konnten. Die

65 Vgl. Wildt, Michael (2014): S. 2-3.
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wissenschaftliche Literatur spricht haufig von der ,Volksgemeinschaft® unter der Diktatur Hitlers,
obwohl es sie so nicht gegeben hat. Meiner Meinung nach ware ein realistischer Umgang mit der
Problematik, wenn diesem Ideal entgegengewirkt werden wirde und wenn Ungleichheiten, die
es innerhalb der deutschen Gesellschaft genauso gegeben hat, thematisiert werden wirden.
Die ,Volksgemeinschaft“ muss vielmehr als unerreichbares und letztendlich unerreichtes Ziel, das
angestrebt wurde, verstanden werden. Dieses Ziel galt fir die deutschen Birgerlnnen als sozial
erstrebenswert. Nur bei dessen Erreichung ware laut ihnen die Gesellschaft des nationalsozialis-
tischen Reiches vollkommen und so, wie von herrschaftlicher Seite gewollt. Der Bevolkerung
musste vermittelt werden, dass sie es selbst ist, die diese Gemeinschaftsform erreichen mochte.
Politische Entscheidungstrager waren tberzeugt, dass, wenn jeder deutsche Blrger und jede
deutsche Blrgerin dasselbe Ziel vor Augen hétte, hatten diejenigen, die laut ihnen nicht reiner
deutscher Abstammung waren, keine Chance auf Anschluss und keine Méglichkeit, Teilnehme-
rinnen am sozialen Leben nach ihrer Definition, zu sein. Um die Gesellschaft und deren Taten
als AuRenstehender und Angehdoriger eines anderen Jahrhunderts nachvollziehen und verstehen
zu konnen, ist es von Relevanz, bei den gesellschaftlichen Grundsatzen der deutschen Gemein-
schaft und deren Art von Zusammenschluss anzusetzen. Nur so kann man im weiteren Unterka-
pitel zum Kern, namlich dem System der Lager, gelangen.

Der Grundsatz des Verlustes von Individualitat, damit das Volk an erster Stelle stehen konnte,
wurde der Bevolkerung von Anfang an eingeblaut. Das Denken im organischen-biologistischen
Sinn ist ein typisches Merkmal fur die NS-Zeit. Das Volk wurde demnach als ,Volkskérper und
der ,Jude” oder die ,Judin“ als das ,Ungeziefer’, das krank macht, bezeichnet.

» DU bist nichts, dein Volk ist alles’, lautete der Kernsatz des Regimes. Nicht egalitarer Stillstand,
sondern rassistische Mobilisierung kennzeichnete die ,Volksgemeinschaft’, nicht nationaler Sozi-
alismus als vielmehr Leistungssteigerung zugunsten der Entwicklung des deutschen ,Volkskor-
pers'.68

Die ,Volksgemeinschaft® war demnach dazu da, aktiv fiir ihre gemeinsame politischen Ziele ein-
zustehen und die gemeinsamen Anschauungen in die Tat umzusetzen. Meiner Meinung nach
wurde sie dafir geschaffen, dass das Regime mit genug, und im nationalsozialistischen Denken
mit den richtigen Leuten vorankommt. Einzelne Machthaber brauchen die Unterstitzung der darin
lebenden Gesellschaft, um das jeweilige Reich nach eigenen Vorstellungen zu formen. Ich denke,
dass die Idee dieser Gemeinschaft auf Arbeitsteilung beruht. Jene, aus der obersten Hierarchie-
stufe brauchten sozusagen ein ,Gefolge‘, um das Vorhaben leichter in die Tat umzusetzen, und
die gesellschaftsverandernden Plane der Nationalsozialisten waren auf Makroebene angesetzt,
sodass ein gewisser Grad an sozialem Ruckhalt zur Notwendigkeit wurde.

Das von der Partei Gepredigte wurde prompt in die Praxis umgesetzt. 1933 wurde ein Gesetz,
das die Verhitung erbkranken Nachwuchses betrifft, erlassen. Es erlaubte erstmals die Zwangs-
sterilisation gegen den Willen der Menschen in Deutschland. Arztinnen lieR man freie Hand, wenn
es darum ging, den deutschen Volkskdrper heilen zu wollen. Kriminalpolizisten unterlagen fortan

nicht mehr Recht und Gesetz und kiimmerten sich nun um kriminalbiologische Pramissen. Sie
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waren nicht mehr fir normale Verbrecher zustandig, sondern hatten die Aufgabe, sogenannte
JAsoziale’, also als rassistisch definierte Gesellschaftsgruppen durch Deportation in Konzentrati-
onslager zu bringen und auszumerzen. Es tat sich eine Kluft zwischen, laut nationalsozialisti-
schem Denken, volksgemeinschaftlich ,Nutzlichen und ,Gemeinschaftsfremden® auf. Bestehende
Gesetze wurden nach der Weltanschauung im Dritten Reich adaptiert und dies nicht zugunsten
derer, die in die Kategorie der ,Gemeinschaftsfremden* gesteckt wurden. Zudem wurden ,Juden®
und ,Judinnen® steuerlich stark belastet und es fand die Aufhebung einer gesetzlichen Gleichheit
fur alle Birgerinnen statt.

Die Gesellschaft der NS-Zeit basierte auf der rassistischen Offnung von Handlungsoptionen. Fiir
Gewalt wurden Ermdglichungsrdume konzipiert, weil die Diktatur der Meinung war, dass sich die
angestrebte ,Volksgemeinschaft* auf diese Weise sichtbar machen liel3. Wenn eine Grenze zwi-
schen ,arischen” deutschen Birgerinnen und deren selbst ernannten Feindinnen scharf gezogen
wurde, dann wurde dadurch die jeweils eigene Gemeinschaft stark hervorgehoben und als etwas
Besseres dargestellt, was das Ziel war.5°

Die Seite der Online-Ausstellung Welt der Habsburger, betrieben vom Schloss Schonbrunn, hat
eine kompakte, aber zugleich sehr informative historische Definition von dem Begriff ,Antisemi-
tismus' auf ihrer Internetseite ausgearbeitet. Das Wort ist namlich erstmals bereits im Jahre 1897
in der deutschen Presse verwendet worden und danach rasch popular geworden. Es geht um die
Ideologisierung der Judenfeindschaft. Ein Wandel im deutschen Sprachraum ist bereits Anfang
des 19. Jahrhunderts erkennbar, als ,Juden® und ,Jidinnen“ nicht mehr wie bisher ber ihre Re-
ligionszugehdrigkeit definiert wurden, sondern als eigene Gruppierung innerhalb des Volkes gal-
ten. Hier liegt die Betonung noch auf ,innerhalb‘, denn wahrend der NS-Zeit gehdrten sie gar nicht
mehr zur deutschen Gemeinschaft und wurden von ihr als Feindlnnen, die, wenn sie sich ein-
schleusen, Krankheit verbreiten angesehen. Im Nationalsozialismus wurde die Betonung der
Rasse, die nationale Einheit implizit betont, relevant. Demnach gehdrten ,Juden® und ,Judinnen®
einer fremden Rasse an und die Folge war die Formung von antisemitischen Bewegungen, die
Gleichstellung und Integration der als Feindlnnen Bezeichneten um jeden Preis verhindern soll-
ten.

Der Antisemitismus etablierte sich zusehends zu einer sozialen Bewegung, die von judischer
Seite betrachtet, das Alltagsleben vollstandig durchdrang. Die NS-Gesellschaft verwendete eine
bestimmte Rhetorik, was ,Juden® und ,Juidinnen“ nur noch mehr degradierte. Immer weitere ge-
sellschaftliche Kreise stimmten in diese Bewegung mit ein und pragten das antisemitische Welt-
bild. Der gesellschaftliche Stimmungswandel weitete sich auf ganz Zentraleuropa aus. Als Anlass
fur den Judenhass wurde die disproportionale Verteilung der ,Juden® und ,Jidinnen auf gewisse

Wirtschafts- und Gesellschaftsbereiche genommen. Die Verhassten wurden als Verursacher

% Vgl. Wildt, Michael (2014): S. 6-7.
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diverser sozialer Probleme gesehen. Das Zusammenspiel von Nationalismus, Rassismus sowie
Antisemitismus war eine tédliche Mischung und brachte ihnen Verderbnis.”

Dieser kleine Exkurs zum Antisemitismus, der unweigerlich mit der politischen Einstellung in Ver-
bindung gebracht wird, zeigt, dass das Ganze tiefliegende Wurzeln hat. Die Rassenfrage etab-
lierte sich schon lange vor dem Dritten Reich. Nur, weil die Thematik im Kapitel der Beschreibung
der NS-Gesellschaft von mir aufgegriffen wird, soll damit nicht angedeutet werden, dass die Be-
griffe ,Volksgemeinschaft®, ,Antisemitismus‘ sowie ,Lager ‘, zu dem ich gleich komme, mit Anfang
und Ende der NS-Zeit kommen und gehen. Ich schaue sie mir lediglich innerhalb einer spezifi-
schen Zeitspanne an. lhre Urspriinge und weiteren Auspragungen sind zeitlich komplexer.

Fir die soziale Praxis hie® das, soziale Distanz herzustellen und weder Mitleid mit dem von den
Deutschen ernannten FeindInnen zu haben noch sich mit ihnen zu solidarisieren. Das Mittel des
Boykotts war sehr wirksam in der Provinz, wo in kleinen Stadten und Orten mittels 6ffentlicher
Plakate direkt vor den Laden dazu aufgefordert wurde, ebenjene nicht zu betreten. Das fiihrte bis
hin zu Beschimpfungen und der Anwendung von Gewalt. Als weitere Mallnahme wurden Liebes-
beziehungen zwischen ,Juden® und ,Jidinnen“ sowie ,Nicht-Juden® und ,Nicht-Jidinnen®
strengstens als Rassenschande bezeichnet und von den Nationalsozialisten angeprangert. Die
Vorwiirfe gingen mit aggressiven o6ffentlichen Angriffen in Zeitungen oder mit Demonstrationen
einher. Das Deutsche Reich liel3 seine Volksgenossinnen an der Gewaltauslibung aktiv teilneh-
men. Somit entwickelte sich eine neue 6ffentliche Ordnung, in der kein Rechtsbruch geahndet
wurde und in der Handlungsoptionen umgesetzt wurden, die davor so noch nicht moglich gewe-

sen waren.’"

5.2. Lagerisierung

Die Herausgeber Bettina Greiner und Alan Kramer von Die Welt der Lager. Zur Erfolgsgeschichte
einer Institution haben damit einen ganzen Sammelband, der sich um die verschiedenen Arten
und Zwecke von Lagern dreht, geschaffen. Angefangen vor der Moderne bis hin zur potenziellen
Abschaffung der Lager im 21. Jahrhundert greifen diverse Autorinnen historisch bedeutsame Er-
eignisse auf, um so reprasentative Beispiele fur den Einsatz von Lagern als Handlungspraxis
einer Machtinstanz aufzuzeigen. Das Lager ist eine Art der Institution, die immer in Zusammen-
hang mit einer Regierung, die Herrschaft auslbt, steht. Meist handelt es sich dabei um diktatori-
sche oder faschistische Regime, aber auch demokratische Staaten kdnnen Lager einsetzen, was
ich im spateren Kapitel zum Drohnenkrieg im 21. Jahrhundert aufgreife. Ich habe mich mit dem
Eingangstext von Alan Kramer beschaftigt, der Internierungs-, Vernichtungs- sowie Konzentrati-

onslager im 20. Jahrhundert beim Nationalsozialismus unterscheidet und deren historischen

0 Vgl. Fritz, Judith (2019): Antisemitismus: Eine historische Definition. In: Die Welt der Habsburger.
Schlof3 Schonbrunn Kultur- und Betriebsges.m.b.H. Wien. https://ww1.habsburger.net/de/kapitel/antisemitis-
mus-eine-historische-definition. (31.10.2019)

"' Vgl. Wildt, Michael (2014): S. 6-8.
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Ursprung diskutiert. Ebendiese breite Facherung von Lagersystemen ist in dem Fall fir diese
Arbeit von Bedeutung und tragt zum besseren Verstandnis der nationalsozialistischen Gesell-
schaft bei.

Um 1900 kam den Konzentrationslagern jene Bedeutung zu, die im Kontext meiner Masterarbeit
angesiedelt ist, ndmlich jene, dass sie ein Ort fir die massenhafte Unterbringung von einzelnen
Personen oder Gruppen waren, die fir die Nationalsozialisten als Gefahr fir das Volk galten und
deshalb abgesondert wurden. Das Wort ,Konzentration* hat einen bedeutsamen Ursprung. Es
verweist auf die Strategie der Imperial Armeen wahrend der Kolonialkriege, bei denen die Bevol-
kerung an befestigten Orten konzentriert wurde, damit dem irreguldr kdmpfenden Feind die Res-
sourcenbasis entzogen wurde. Das bekannte Konversationslexikon Brockhaus aus dem Jahre
1972 unterscheidet zwei essenzielle Arten von KZs. Es gibt das Internierungslager, indem ein
Staat wahrend des Krieges nichtkdmpfende Angehdrige des Feindes festhalt und die zweite Form
bilden die KZs zur Unterdriickung politischer Gegner in totalitaren Staaten des 20. Jahrhun-
derts.”2 Allerdings lasst das Lexikon offen, ob es Uberschneidungen zwischen den beiden For-
men gibt und ob es eine Entwicklungslinie vom ersten zum zweiten Lagertyp gibt. Aus diesem
Grund finde ich die Definition von Brockhaus tberholt und schon fiir damalige Verhaltnisse nicht
ausreichend differenziert.

Vereinfacht lasst sich sagen, dass Lager Haft- oder Internierungsstatten, sowie Orte des Todes
sein kénnen und deren Ubergénge flieRend waren. Die Forschung zieht eine Abgrenzung zwi-
schen der Institution Gefangnis sowie der Institution Lager. Architektonische Eigenheiten sind
hier deutlich erkennbar. Das Gefangnis weist hohe Mauern und Zellen fiir Einzelne oder kleine
Gruppen auf, wohingegen das Lager auf ein Leben in einer abgegrenzten Gemeinschaft ausge-
legt ist und dementsprechend Zelte, Siedlungen oder Baracken besitzt.”® Es steht nicht zur De-
batte, dass einem der beiden abgegrenzten Orte weniger Bedeutung als dem anderen auf insti-
tutioneller Ebene zukommt. Beide, Gefangnis wie Lager, haben ihren fixen Platz in unserer Ge-
sellschaft, wobei im 21. Jahrhundert immer mehr Uber eine Abschaffung der Lager aufgrund der
Fortschritte unserer zusehends digitalisierten Welt nachgedacht wird. Ich gehe am Beispiel Gua-
ntanamo und den USA im Zuge der Analyse vom 21. Jahrhundert darauf im Zuge dieser Master-
arbeit noch ein.

Kotek und Rigoulot identifizieren sechs Funktionen von Lagern. ,(...) die vorbeugende Isolierung
eines Teils der Gesellschaft als ,Verdachtige’, die Bestrafung und Umerziehung von Oppositio-
nellen, die Terrorisierung der Bevolkerung zwecks sozialer Kontrolle, die Ausbeutung von Ar-
beitskraft, die Umgestaltung der Gesellschaft und die Vernichtung von ,schadlichen Elemen-
ten‘.74

Der Zweck von Internierungs- und Vernichtungslagern ist im Grof3en und Ganzen selbsterkla-

rend. Konzentrationslager waren auf eine Umgestaltung der Gesellschaft ausgerichtet. Mittel, um

2 Vgl. Kramer, Alan (2013): Einleitung. In: Greiner, Bettina/Kramer, Alan (Hg.): Die Welt der Lager. Zur
Erfolgsgeschichte einer Institution. Hamburger Edition. Verlag des Hamburgers Instituts fiir Sozialforschung.
Hamburg. S. 8.

3 Vgl. Kramer, Alan (2013): S. 10-11.

4 Kramer, Alan (2013): S. 11-12.
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dies zu erreichen, reichten von Gewalt bis hin zu Mord. Die Bandbreite der Mittel, die in der Praxis
eingesetzt wurde, war gewaltig. In Internierungs- und Konzentrationslagern gab es eine hohe
Sterblichkeitsrate, was jedoch nicht das vordergriindige Ziel von jenen war, die diese Statten
leiteten.

Die Idee zu KZs und weiteren Formen von Zwangslagern stammte, wie bereits im vorherigen
Unterkapitel Uber die Volksgemeinschaft angedeutet, ebenfalls nicht aus der NS-Zeit, sondern
aus der Moderne um 1900. Anlass fir den Bau von Lagern gaben Kriege und Revolutionen des
20. Jahrhunderts. Je langer Kriege angedauert haben, desto breiter war der Grad von militari-
scher und sozialer Mobilmachung und umso eher war man dazu geneigt, gefangene Soldaten
oder feindliche Zielpersonen in Internierungslager zu bringen. Kriegsgefangenenlager waren &u-
Rerst vielseitig einsetzbar. Sie konnten die Rolle von einem Arbeitskraftereservat ibernehmen
oder die eines Verwaltungszentrums fir Zwangsarbeitskommandos in der Industrie, in der Land-
wirtschaft sowie hinter der Front im Operationsgebiet. Bereits nach dem 1. Weltkrieg fand eine
Normierung der Lagerarchitektur statt. Sie war und ist bis heute durch Stacheldrahtzaun und
Wachtirme mit Maschinengewehrposten gekennzeichnet. Hinzu kamen ausgekliigelt gefertigte
Barackenaufteilungen. KZs waren wahrend des Nationalsozialismus' das zentrale und sichtbare
Element des dort vorherrschenden Machtsystems.”® Die permanente Demonstration von Macht
zog sich wie ein roter Faden durch die NS-Zeit. Egal, ob die Zurschaustellung durch eine scharfe
volkische Abgrenzung vom Rest der Bevdlkerung stattfand oder ob das durch das Abtrennen und
Einsperren von dem als solchen damals bezeichneten unliebsamen Teil im Lager stattfand, ist
unerheblich. In beiden Fallen zeigten fihrende Personlichkeiten des Dritten Reichs, dass das
Volk unter ihnen stand und dass die ausgesto3enen Personengruppen wiederum unter der deut-
schen Gemeinschaft angesiedelt waren. Auch, wenn das Ideal einer umfassenden Gemeinschaft
propagiert wurde, grenzte sich die oberste politische Hierarchieebene durch ihre Position als
Machtinstanz ab und postulierte sich als Grinder der Idee von vereinigter Nation und Gleichheit
aller ,arischen“ und deshalb als gut angesehenen Blirgerinnen.

Das Lager als eigene, 6konomisch betriebene Institution wurde durchgehend verwaltet und gilt,
wenn auch als Ort des Todes, gleichzeitig als Ort, an dem reges Leben und ein vorgegebener
Alltag stattfanden. Eine klare Definition existiert nicht, weil die Lager stetigem Funktionswandel
unterlagen und sich Bedlrfnissen anpassen konnten. Das bezog sich auf das Sichtbare, also die
Architektur, wie auch auf den inneren, penibel geplanten Ablauf. Improvisation stand bei der Be-
handlung der Insassinnen an der Tagesordnung. Die Untergebrachten galten als rassisch oder
asozial definierte Gegnerinnen, die die Arbeit scheuten, wie zum Beispiel Roma und Sinti, die
nicht sesshaft waren. Im Jahre 1938 standen die ,Juden® und ,Judinnen” auf Platz eins der Ver-
hassten.”®

Es waren viele verschiedene gesellschaftliche Personengruppen verhasst, weil der Ausschluss-
grund der fehlenden deutschen Abstammung als triftig galt. Die Rolle der in nationalsozialisti-

schen Augen Hauptschuldigen fur eine sogenannte ,Krankmachung‘ der Gemeinschaft wechselte

5 Vgl. Kramer, Alan (2013): S. 11-20.
76 Vgl. ebd.: S. 23-24.
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sich im Lauf der Zeit ab. In der Hochbliite der NS-Zeit galten ,,Juden” und ,Jidinnen® als Zielob-
jekte der ,arischen” Blrgerinnen und in der Literatur wird diese Personengruppe am haufigsten
in Verbindung mit der deutschen ,Volksgemeinschaft“ genannt. Die Entwicklung vom Judenhass
in Europa geht historisch weiter zurtick und ist durchgangig ein viel diskutiertes Thema, das
ebenso Stoff fur literarische Aufarbeitungen bietet. Nichtsdestotrotz sind die sozialen Gruppen
der Obdachlosen, der Prostituierten und der Homosexuellen im Gedéachtnis zu behalten, wenn
die NS-Zeit thematisiert wird.

,Mit dem zweiten Weltkrieg entstand eine neue Welt der Lager, nicht nur als Orte des Genozids, son-
dern in einer enormen Funktionsvielfalt fir die totale soziale Umgestaltung. (...) Lager von 1933 bis
1939 als Orte der exemplarischen Strafe, der politische Unterdriickung und der sozialen Absonderung
dienten, nicht jedoch als Orte der Massenvernichtung (...).“””

Zusammengefasst kann gesagt werden, dass es mehr als einen einzigen historischen Entwick-
lungspfad bis hin zum modernen Lager gibt. Frihneuzeitliche Einrichtungen wurden gebaut, um
Kriegsgefangene zu isolieren und gesellschaftliche Randgruppen zu internieren. In den kolonia-
len Kriegen der Jahrhundertwende um 1900 wurde die Zivilbevolkerung (re-) konzentriert und
wahrend des 1. WK fand Masseninternierung und Kriegsgefangenschaft statt. All diese Ereig-
nisse beruhen auf dem Lager als eigene Institution und sind von ihr abhangig. Durch die Erschaf-
fung einer eigenen Art von Unterbringung konnten die Menschen auf neuer Weise blrokratisch
gut erfasst und kontrolliert werden. Alle Lagerinsassinnen wurde zu einer Nummer gemacht und
es wurden jeweils Akten, die persdnliche Hintergriinde erfassten, angelegt. Das Lager war ein
optimales Mittel zur staatlichen Verwaltung, das dartber hinaus genutzt wurde. Die Formen der
Lager weisen landerspezifische und 6konomische Unterschiede auf. Die Sowjetunion hatte bei-
spielsweise andere Mittel zur Verfligung als Deutschland oder Spanien. Hier spielen kultureller
Aspekte und zwischenstaatliche Konkurrenz eine Rolle. Welche gesetzlichen Regelungen inner-
halb eines Staates galten, hatte ebenfalls einen Einfluss auf den jeweiligen Umgang mit Men-
schenmassen in Lagern.

Japanischen Lagern kam wahrend des 2. WK ein besonders schlechter und brutaler Ruf zu, nam-
lich der des reinen Ortes fir Massensterben. Wahrend des Krieges im Jahre 1904/1905 hatte
Japan noch die russischen und spater im 1. WK die deutschen Kriegsgefangenen aufgrund der
Einhaltung des Vdlkerrechts menschlich behandelt. Wahrend der Besetzung Chinas in den
1930ern fand ein Wandel statt. Japan und die Sowjetunion ratifizierten nadmlich nicht die zweite
Genfer Konvention, die in ihrem Abkommen Uber die Behandlung von Kriegsgefangenen, deren
humanitaren Schutz fest verankerte. So kam es dazu, dass Japan den umgekehrten Weg ging.
Die japanische Politik zeichnete sich durch Selbstbrutalisierung des Militars und Ubersteigerten
Nationalismus aus. Eine sich verscharfende Versorgungskrise und die dauerhafte Ausbeutung
der Gefangenen fir die Kriegswirtschaft trugen stark dazu bei, dass Insassen reihenweise weg-
starben.”® Das Japanbeispiel zeigt, wie subjektiv die Lagerfiihrung betrieben werden konnte. Es

gab keine fur alle gultigen internationalen gesetzlichen Richtlinien, die eingehalten werden

77 Kramer, Alan (2013): S. 24.
8 Vgl. Kramer, Alan (2013): S. 24-37.
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mussten. Falls dem so gewesen ware, bleibt die Frage, ob dies zu einem allgemein qualitativ
besseren oder noch schlechteren Zustand in den Lagern gefiihrt hitte.

Nun soll noch im Folgenden auf die Institution des Lagers und deren Formung der Gesellschaft
auf zwei Ebenen eingegangen werden.

Die jeweilige Ordnung von Raum und Zeit spielt eine gro3e Rolle und es wurde in dem Zusam-
menhang in eigens kreierten sozialen Zeitzonen, die Menschen im Raum anordnen und ihre Be-
wegungsablaufe voraussehbar sowie steuerbar machen, gedacht. Als raumlicher Prototyp, in
dem sich dieser Prozess abspielt, gilt die Holzbaracke. Dieser pragende Gebaudetypus war kos-
tenglinstig und besal} eine simple Architektur, was vorteilhaft war, da der Bau einfach und rasch
vonstattengehen konnte. Der groRte Vorteil der 6kologischen Baracke war jedoch, dass sie mobil
war. Nach einem Einsatz wurden ihre Bestandteile prompt zerlegt, abtransportiert und an einem
neuen Ort wiederaufgebaut. Diese Methode verlief nach einem duf3erst flexiblen Baukastensys-
tem, das man mittels Kombination verschiedener Elemente upgraden konnte. Die Multifunktiona-
litat erinnert an die Idee von Legobausteinen, die sich durch ihre hohe Variabilitat und durch ihr
effektives Stecksystem bei Jung und Alt gleichermal3en an Beliebtheit erfreuen. Holzbaracken
konnten massenhaft produziert werden und fiir erzieherische und industrielle Zwecke eingesetzt
wie auch fir die Wehrmacht optimal in Anspruch genommen werden.

Besonders in den Anfangsjahren des Regimes wollte man die Lageranordnung normieren. Wenn
sich schon bereits einzelne Exemplare architektonisch gleichen, soll die Platzierung exakt durch-
dacht sein. Vor allem die Zeltlager der Hitlerjugend, kurz HJ oder die Berufsschulungslager wur-
den um einen nicht-eckigen Platz in Hufeisenform gruppiert. Der kasernenahnliche Aufbau ver-
anderte sich in den 1930er Jahren dahingehend, dass Baracken locker am Standort verteilt wur-
den und diese innen wie aul3en verziert wurden. Der Stilwandel fihrte zur einfachen Benennung
Holzhaus', die sich allerdings langfristig nicht durchgesetzt hat. Asthetische Kriterien wurden
Uber funktionale gestellt, man wollte ein &sthetisch aussehendes Gesamtbild schaffen. Dazu ent-
wickelte sich die Tendenz, die Lager in abgelegene Gegenden zu stationieren. Diese raumliche
Isolierung war bei manchen Organisationen, wie dem Landdienst und dem Landjahr, nachvoll-
ziehbar, bei denen es um die Riickkehr gesunder Jugend zum Lande ging. Wenn Schulungszen-
tren aber abseits der Ballungsraume platziert wurden, war dies weniger praktisch, jedoch land-
schaftlich reizvoll, was das ausschlaggebendere Argument zu der Zeit war. Das Innenleben einer
Baracke hatte viel mit der Dichotomie privat und 6ffentlich zu tun und gilt als Inbegriff der perfek-
ten Parzellierung von Raum im Nationalsozialismus. Den Menschen wurden bewusst keine Rick-
zugsmaoglichkeiten geboten und jede kleinste Nische bot eine Uberwachungsméglichkeit. Ziel war
es, dass sich niemand der Lagergemeinschaft, von der man innerhalb der Stacheldrahtzaune
sprach, entziehen konnte. Alle Turen und Fenster waren so angelegt, dass man sie alle von einem
Punkt aus effektiv im Blick haben konnte. Dies erinnert wiederum sehr stark an das Panoptikum
und dessen Aufbau und dient als Anlehnung. Das Lager war dazu da, sich an das Militarische zu
gewodhnen, was mit Austbung von Disziplin verbunden ist. Allerdings blieb es beim symbolischen
Charakter, weil diese Art der Lager im Ernstfall keinen Schutz gegen Ubergriffe geboten hatte.

Die erzieherische Funktion wurde also gro3geschrieben und zwang die beherbergten Menschen,
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die eigene Individualitat zugunsten eines Wir-Geflihls aufzugeben. Der Raum selbst war passend
dazu fir Gruppen und nicht fir Einzelpersonen ausgelegt. Daraus entwickelten sich kollektive
Akteure, die zur sozialen Handlung getrieben wurden.”®

,Viertens schlief3lich sollten die NS-Lager das ,Erlebnis der Natur* vermitteln. Hinter den scheinbar
harmlosen Worten stand das nationalsozialistische Blut-und-Boden-Weltanschauungskonglomerat mit
seinem Rassismus, der korperlichen Abhartung durch schwere Arbeit im Freien, aber auch der Ge-
danke der Reagrarisierung und das nationalsozialistische Geschlechterideal.“8°

Passend zur Ordnung des Raumes, spielte sich eine Ordnung der Zeit ab, die jeden Tagesablauf
rigide ausrichtete. Alle Insassinnenbekamen denselben Alltag geboten und auch die Lagerzu-
stédndigen aus der Chefetage hatten sich selbst dem anzupassen und laufend aktiv zu tGberwa-
chen oder zu leiten.

Der von Foucault verwendete Begriff ,Heterotopie® Iasst die paradigmatische Lagerfunktion durch-
klingen. ,Im Gegensatz zu Utopien handelt es sich um reale Orte, in denen Gesellschaft stattfin-
det und in denen eine gesellschaftliche Leitvorstellung verwirklicht wird.“8! Das heil3t die NS-For-
mationslager kénnen mit gesellschaftlichen Treibhausern, in denen mit der Veranderung mensch-
lichen Charakters experimentiert wurde, verglichen werden. Es sind laut Foucault realisierte, in
die Gesellschaft hineingezeichnete Orte, an denen die Ideale des Staates gelebt werden.2

Die Institution Gefangnis, die nach dem Philosophen im Zuge der theoretischen Basis dieser Ar-
beit besprochen wurde, lasst sich nicht direkt damit vergleichen, ist aber auch ein als Ideal ge-
schaffener Ort, der als Besserungs- oder als Art Erziehungsanstalt fungiert. Das Gefangnis, das
sich der panoptischen Architektur nach Bentham bedient, ist auf Einzelzellen-Unterbringung aus-
gelegt und es geht um die beabsichtigte Zerstérung von Privatsphare sowie die bewusste Sicht-
barmachung aller Abldufe der Insassinnen. Aus heutiger Sicht wirde ich sagen, dass sich mitt-
lerweile auch in der Institution Gefangnis eine Art gemeinschaftliches Leben etabliert hat, wenn
auch anders als in einem Lager. Gefangnisinsassinnen folgen genauso einer Alltagsstruktur und
mussen innerhalb der Institution Pflichten nachkommen beziehungsweise zu gemeinsamen Ak-

tivitaten erscheinen.

5.21. Praventive Verbrechensbekdmpfung

Im Zuge des Kapitels zur Institution der Geheimen Staatspolizei kristallisiert sich heraus, dass sie
stark reaktiv gearbeitet hat, was mit Denunziationen im Dritten Reich zusammenhangt. Allerdings
ist diese Vorgehensweise nicht alleiniger Fall und es soll auch die Ausnahme Erwahnung finden.
Die Vorbeugende Verbrechensbekampfung war als Manhahmenkatalog der Nationalsozialisten
zu sehen. Darunter subsummierten sich gesetzlich fixierte Vorgehensweisen, die sich gegen von
den Deutschen als unliebsame Gesellschaftsgruppen Bezeichnete wie Roma und Sinti, Homo-

sexuelle, Asoziale, Arbeitsscheue oder Prostituierte richteten. Da das hochste Ziel des NS-

7 Vgl. Patel, Kiran Klaus (2006): ,,Auslese und ,,Ausmerze*. Das Janusgesicht der nationalsozialistischen
Lager. In: Zeitschrift fiir Geschichtswissenschaft. Jahrgang 54. Heft 4. S. 341-347.

80 Patel, Kiran Klaus (2006): S. 347-348.

81 Patel, Kiran Klaus (2006): S. 352-353.

82 Vgl. ebd.: S. 352-353.
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Staates der Schutz der eigenen ,Volksgemeinschaft* war, griff er, wenn er es flir angemessen
und dringend hielt, selbst ein, um jene, die er als Feindlnnen wahrnahm, fernzuhalten.

Die Relevanz und Inanspruchnahme der Mitarbeit von der eigenen deutschen Bevdlkerung blei-
ben in der Hinsicht unbestritten. Es soll nur nicht darauf vergessen werden, dass die Gestapo
sehr wohl auch aus eigenem Antrieb aktiv geworden ist und in der Praxis zur Tat geschritten ist.83

»(...) versah das Reichskriminalpolizeiamt seine erste Order zur ,vorbeugenden Verbrechensbekdmp-
fung® Ende 1937 mit der Bezeichnung ,Grundlegender Erlass’. Das Verbrechen flhrte man dort auf
,gemeinschaftsschadliches‘ Verhalten bestimmter Segmente der Gesellschaft, dieses Verhalten wie-
derum auf gruppenspezifisch hervortretende genetische Faktoren zuriick.“84

Die Vorbeugungshaft war der bereits bestehenden Schutzhaft nachempfunden und konnte ge-
nauso wenig durch Gerichte auf3er Kraft gesetzt werden. Das NS-Regime richtete sich praventiv
gegen Personen, die die Kripo in die Kategorien der Berufsverbrecher, Gewohnheitsverbrecher,
Gemeingefahrlichen oder Gemeinschadlichen gesteckt hat. Wenn zuséatzlich zur Bezeichnung
als Berufs- und Gewohnheitsverbrecher noch eine dreimalige rechtskraftige Vorstrafe und bei
den Gemeingefahrlichen die Tat eines schweren Verbrechens hinzukam, dann gestaltete sich die
Definition als Gemeinschadlicher zur Ganze willkiirlich. Wer nach auf3en hin offen zeigte, dass er
sich nicht in die ,Volksgemeinschaft” eingliedern kann oder will, fiel in ebendiese Gruppe.?

Die Praventive Verbrechensbekampfung geht von einem anderen Grundsatz aus als es die Ba-
sisgrundlage der Denunziationen tut. Wenn die Gestapo durch das Reichssicherheitshauptamt,
kurz RSHA genannt, den Schritt zur MaBnahmenergreifung gesetzt hat, dann hielt sie nicht haupt-
sachlich nach ,Juden® und ,Jidinnen“ Ausschau, sondern nach allen mdéglichen Personen oder
Personengruppen, die in ihrem Ermessen als verhaltensauffallig galten. Die vier Kategorien, Be-
rufsverbrecher, Gewohnheitsverbrecher, Gemeingefahrlichen und Gemeinschadlichen sind sehr
breit angelegt, und nahezu jeder konnte von der polizeilichen Institution als asozial abgestempelt
werden. Naturlich war dies bei einem korrekten deutschen Burger oder einer deutschen Burgerin,
die Teile der Gemeinschaft waren und aktiv an der rechtsextremen Ideologie mitwirkten, indem
sie bei nationalsozialistischen Verbanden dabei waren, nicht der Fall und sie konnten sich in Si-
cherheit wiegen, dass sie von der Polizei au3er Acht gelassen wurden. Andere kulturelle Gruppen
mit differierenden Traditionen und Werten zogen sehr schnell die Aufmerksamkeit der einzelnen
Uberwachungsinstanzen auf sich. Wenn besonders diese Menschen dann noch auf anderen
Ebenen auffallig wurden, waren sie Verfolgungsziel Nummer eins. Wenn Menschen nicht ihre
Identitdt und Herkunft beeinflussen kénnen, dann wenigstens ihr Verhalten im Privaten wie im
Offentlichen, um den MaRnahmen der Vorbeugenden Verbrechensbekampfung wenigstens so

auf vortibergehende Sicht zu entgehen.

8 Vgl. Zimmermann, Michael (2006): Rassenutopie und Genozid. Die nationalsozialistische Lésung der Zi-
geunerfrage. Hamburg. In: Landeszentrale fiir politische Bildung (Hg.): Die nationalsozialistische Verfol-
gung Hamburger Roma und Sinti. Fiinf Beitrdge. Hamburg. S. 15. https://www.hamburg.de/content-
blob/72122/76481ebbd6ac126d58af26f99¢118b14/data/die-nationalsozialistische-verfolgung-hamburger-
roma-und-sinti-fuenf-beitraege-landeszentrale-fuer-politische-bildung-hamburg-2006.pdf#page=11.
(20.11.2019)

8 Zimmermann, Michael (2006): S. 15.

8 Vgl. ebd.: S. 15-17.
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Die Macht, Menschen ohne richterlichen Beschluss zu tiberwachen und auf unbestimmte Zeit in
ein Konzentrationslager zu tberzustellen verdinglicht das Subjekt Mensch. Es wird Gber den Kopf
eines Individuums hinweg bestimmt und weder der Betroffene selbst noch Dritte kbnnen gesetz-
lich eingreifen. Die NS-Gesellschaft war aus Sicht der Verfolgten ein hartes Pflaster und ein freies,

selbstbestimmtes Leben, das eigene Wertvorstellungen zuliel3, war jenen untersagt.

5.3. Soziale Kontrolle im Dritten Reich

Analoge wie auch digitale Uberwachungsgesellschaften handeln innerhalb von unterschiedlichen
Kontrollsystemen. Diese wiederum sind von technischen, 6konomischen und sozialen Gegeben-
heiten abhangig. Der Ausbau des Kommunikationsnetzes, Einstellungen und Motivationen der
Bevolkerung, Mittel des Staates, Fortschritte sowie der Aspekt des Analogen oder des Digitalen,
der jeweils unterschiedliche Vor- und Nachteile mit sich bringt, sind ausschlaggebend dafur, wel-
che Art von Kontrolle Gesellschaften zu verschiedenen Zeitpunkten austiben. Das Kontrollsystem
gibt der Bevdlkerung vor, welche Handlungsoptionen ihr zur Verfigung stehen. Die rasante Ent-
wicklung der Digitalitat hat viele Wege vereinfacht und erspart Zeit. Jene Ressourcen, die im 21.
Jahrhundert vielleicht durch die Technik gewonnen werden, fiihren nicht zwangsweise zu dem
Argument, dass analoges Geschehen weniger wertvolle Erkenntnisse zu Tage brachten. Die Ar-
beitsweise innerhalb der Gesellschaft war schlichtweg anders und anders bedeutete nicht
zwangsweise schlecht.

Soziale Kontrolle hangt stark mit vorherrschenden Normen und Werten zusammen. ,Normen sind
allgemeine sanktionsbewehrte ,Verhaltensanforderungen fiir wiederkehrende Situationen® zwi-
schen Menschen, die dazu dienen, Werte zu verwirklichen. Eine Vielzahl konkreter Handlungs-
normen orientiert sich an einigen wenigen leitenden Werten.“® Jan Ruckenbiel zieht daraus den
Schluss, dass festgesetzte Normen in grofieren sozialen Verbanden formaler sind als jene, die
in einem Dorfverband gelten. Grol3ere soziale Verbande werden durch staatliche Institutionen
zusammengehalten. Im Dorfverband bewegen sich die Menschen auf der Ebene von informellen
Sozialnormen und kaum auf jener von staatlichen Rechtsnormen, die typisch fir Bevolkerungen
in GroRstadten sind. Das liegt daran, dass Modernisierung, die hauptsachlich an erster Stelle die
Stadte betrifft, die fortschreitende Verbreitung von formalen Rechtssystemen stark fordert. Dorfer
waren und sind bis heute ruckstandiger und waren damit im Nationalsozialismus widerstandig,
wenn es um die Durchsetzung neuer Rechtsnormen ging.8”

Das Stadt- und Landgeflge unterliegt gesellschaftlichem und sozialen Wandel und besteht bis
heute. Man kann die verschiedenen Formen von Kontrolle nie unabhangig davon betrachten. Der
technische Fortschritt spielt ebenfalls mit ein und begtinstigt oder behindert das politische Vorha-

ben eines Regimes.

8 Ruckenbiel, Jan (2003): Soziale Kontrolle im NS-Regime. Protest, Denunziation und Verfolgung. Zur Pra-
xis alltdglicher Unterdriickung im Wechselspiel von Bevolkerung und Gestapo. Koln. zugleich Dissertation
Universitdt-Gesamthochschule Siegen. 2001. https://dspace.ub.uni-siegen.de/bitstream/ubsi/51/1/rucken-
biel.pdf. (25.11.2019) S. 15.

87 Vgl. Ruckenbiel, Jan (2003): S. 16.
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Soziale Kontrolle braucht also Normen fiir den Prozess ihrer Durchsetzung. Allgemein definiert
sie sich durch

,MaRnahmen (...), die als Reaktionen auf gegenwartiges oder erwartetes abweichendes Verhalten
begriffen werden kénnen, die in der Absicht ausgefiihrt werden, abweichendes Verhalten kiinftig zu
verhindern. Soziale Kontrolle umfasst alle sozialen Praktiken, die Verhalten als gut oder bdse, richtig
oder falsch, angemessen oder unangemessen definieren und darauf antworten.“%

Zum MaBnahmenrepertoire von sozialer Kontrolle gehdren vereinfacht gesagt, Zuckerbrot und
Peitsche, also Sanktionsdrohungen oder Strafen mit positiven Anreizen zur Konformitat. Mensch-
liches Verhalten soll praventiv geleitet oder im Nachhinein getadelt werden, damit Veranderungen
in die gewlinschte Richtung entstehen. Ob die digitale Kontrolle oder auch Kontrolle der Zukunft
genannt, immer noch auf dem simplen Prinzip von Belohnung und Bestrafung beruht, wird das
Kapitel Uber die NSA weisen. Hier haben wir es gegenwartig mit einer sogenannten ,digitalen
Diktatur‘ innerhalb einer Demokratie zu tun. Inwieweit sich dies auf das aktuelle Zeitalter auswirkt,
wird analysiert werden.

Es gibt zwei Hauptformen dieser Art von Kontrolle, namlich die, die nur zwischen den beiden
Konfliktparteien erfolgt und haufig informell bleibt, was sich in Unsichtbarkeit in schriftlichen Quel-
len ausdriickt. Dann gibt es jene Form, bei der ein Dritter beteiligt ist und fir beide Seiten als
autoritdre Macht handelt. Das kann eine staatliche, kirchliche oder zum Beispiel private Instanz
sein. Fur das Dritte Reich ist die informelle Weise relevant. Die Auswirkungen dieser Kontrolle
betreffen beide, Normverletzerlnnen und Normeinhalterinnen, die wiederum kontrollieren. Die
Durchsetzung von Normen und die angemessene Anwendung von Sanktionen erfordern immer
ein bestimmtes MaR an Macht.8®

Denunziation ist das Mittel informeller sozialer Kontrolle im Dritten Reich. Es erfolgen freiwillige,
anstatt auf Gesetzesnorm und Amtspflicht beruhende Anzeigen eines angeblichen oder wirkli-
chen Verhaltens. Jenes wurde von der NS-Gesellschaft missbilligt und Bestrafung war die Folge.
Dieser Prozess stand zwar nicht im Einklang mit den menschlichen Grundrechten, aber diese
wurden weitestgehend von den Nationalsozialisten nicht eingehalten, weil eigene Regeln nach
Belieben geschaffen wurden, gegen die wiederum kein Einspruch erhoben wurde oder erhoben
werden konnte, denn die Instanz des Terrors war in Deutschland und dariber hinaus unanfecht-
bar. Einerseits wurde die Bevolkerung durch die in der Hierarchiestufe niedriger gestellten diver-
sen NS-Organisationen kontrolliert und andererseits durch die Mithilfe ihresgleichen. Die NSDAP
besal} auf unterster, lokaler Ebene ein feinmaschiges Netz an Parteigenossen, Blockwarten, Zel-
lenleitern und Ortsgruppenleitern. Es geht bei dieser Art der Uberwachung um den sozialen As-
pekt, das heil3t Menschen anstatt Maschinen sind in den Prozess involviert und stehen in standi-
gem Austausch zueinander. Handelnde Individuen haben sich selbst ein Uberwachungsnetzwerk

geschaffen, das mit den Einzelnen steht oder fallt.

8 Ruckenbiel, Jan (2003): S. 17.
8 Vgl. Ruckenbiel, Jan (2003): S. 17-18.
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.Das System sozialer Kontrolle im Dritten Reich wird durch die Beschrankung auf die Gestapo in
unzureichendem Malie erfasst. (...) Allein die Blockwarte umfallten, alles in allem gesehen, Mitte
der 30er Jahre schatzungsweise rund zwei Millionen Personen.“%

Der Blockwart leistete in seiner Position gute Arbeit darin, als unterster Posten seine Umgebung
zu mobilisieren und kontrollieren. Jeder einzelne Blockwart trug die Verantwortung fiir sein un-
mittelbares Wohnumfeld, das 40 bis 60 Haushalte enthielt, die er soziologisch wie ideologisch
betreuen musste. Wichtig war die Unterstiitzung von Hilfsbedirftigen und die Tatsache, dass je-
der Jugendliche den Verbanden der NSDAP beitrat. Vom Volk liebevoll als ,Treppenterrier' be-
zeichnet, verteilte er laufend Propagandamaterial und sammelte Beitrage fiir das Winterhilfswerk.
Der Blockwart war also in stédndiger Bewegung und bekam als Entlohnung fir seinen aktiven
Lebensstil die Mitgliedsbeitrédge der Partei. Die ,Haushaltungskarte war eine unterstitzende Me-
thode im Prozess des Denunzierens. Angefangen im Sommer 1933 wurden ,arischen® Burgerin-
nen in der Nachbarschaft Fragebégen zum Thema politische Gegnerlnnen ausgeteilt. Zu den
daraus gewonnen Informationen wurden Karteien angelegt und gesammelt. Jeder Haushalt
musste auflerdem identifizierende Daten zu den darin lebenden Personen preisgeben und es
wurde die Organisationszugehorigkeit erfasst sowie die politische Zuverlassigkeit geprift. Die
Blockwarte hatten all jene Personen, die Kritik am Regime veribten, einer jeweils hoheren Stelle
in der Hierarchiepyramide zu melden und auf diesem Wege drang gebiindelte Information bis
nach oben. Die analoge Arbeitsweise und das Verschriftlichen kostete mehr Zeit als mit den Me-
thoden, die im Digitalen Zeitalter mittlerweile moéglich sind. Dadurch, dass die einzelnen Schritte
mit Sorgfalt handisch ausgefuhrt werden mussten und Informationen in Archiven angelegt werden
mussten, war die Vorgehensweise grundverschieden. Der Personalaufwand war héher und man
arbeitete Hand in Hand. Eine Abteilung war wiederum von einer anderen abhangig. Die einzelnen
Stufen innerhalb der Terrorinstitution mussten sich aufeinander verlassen und soziale Kompetenz
war im Umgang miteinander gefragt.

Im Jahre 1939 wurde der Volksmeldedienst, unter dem nationalsozialistische Massenorganisati-
onen und die Volkswohlfahrt zusammenarbeiteten, geschaffen. Ziel war es, in alle Lebensberei-
che der Bevdlkerung einzudringen und auf standiger Tuchfiihlung mit dem Volk zu sein. Die Po-
sition des Blockwarts stand den Menschen am nachsten. Er kannte das Alltagsleben der Leute
in seinem Wohnumfeld und die Leute kannten ihn.®

,Wahrend Blockwarte ausgesprochen selten als Anzeigenermittler in den Akten auftraten, waren Zel-
lenleiter haufiger und Ortsgruppenleiter am haufigsten vertreten. (...) Ebenfalls denkbar und in Einzel-
fallen auch belegt, ist, dal? Blockwarte vorzugsweise beratend tatig wurden und ratsuchende potenti-
elle Anzeigenerstatter an den Ortsgruppenleiter verwiesen.“%?

Kurz nach der Machtergreifung wurde dann offiziell zur Denunziation von laut Nationalsozialisten
staatsgefahrlichen Personen aufgerufen, das gesamte Dritte Reich sollte mithelfen und an einem

Strang ziehen. 1938 fiihrte man eine Geldbelohnung fir all jene ein, die gehaltvolle Hinweise

% Reuband, Karl-Heinz (2001): Denunziation im Dritten Reich: die Bedeutung von Systemunterstiitzung und
Gelegenheitsstrukturen. In: Historical Social Research. Vol. 26. No. 2/3. S. 228.
https://www.ssoar.info/ssoar/handle/document/3134. (28.11.2019)

%l Vgl. Ruckenbiel, Jan (2003): S. 99-104.

%2 Ruckenbiel, Jan (2003): S. 104.
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brachten, um im NS-Regime als strafbar geltende Handlungen aufzudecken. Ein Jahr spater
wurde das Gegenteil eingefiihrt, um sich gegen die Flut von Meldungen zu wehren, namlich Geld-
strafe oder Gefangnis bis zu einem Jahr, wenn Anschuldigungen leichtfertig oder vorsatzlich ge-
gen besseres Wissen getatigt wurden. Das Gesetz wurde schlieflich auf die Fiihrer der NSDAP
ausgeweitet. Denn auch sie sollten bei gedankenlosen, unzutreffenden Denunziationen zur Re-
chenschaft gezogen werden. Die Janusképfigkeit war hier gegeben und selbst, wenn die Bevol-
kerung massenhaft Meldungen abgab, war solche zu tatigen nicht ungefahrlich und konnte auch
fur die eigene Seite schlecht ausgehen.%

Das soziale Kontrollsystem im Dritten Reich basierte sehr stark auf das Kennen und Beobachten
der Menschen untereinander. Die ,Volksgemeinschaft* war so intakt, dass das Sehen und das
Gesehen werden Hauptbestandteil der einzelnen Alltagswelten war. Man kannte seine Nachbar-
schaft und wusste Bescheid, wenn jemand kam und ging. Klatsch und Tratsch verbreitete sich
rasant und selbst banale Details Uber das Leben der Menschen blieben nicht im Verborgenen.
Dieses System erinnert stark an den Aufbau einer Dorfgemeinschaft, obwohl die Diktatur flachen-
mafig gesehen ihre Fllgel Gber viel weitere Regionen spannte.

Die NS-Zeit zeigt, dass Denunziationen auch tber den massenmedialen Weg laufen kdnnen und
nicht zwangsweise von Mensch zu Mensch direkt stattfinden missen. Unter anderem wurden
Leserbriefe Uber politisch nonkonformes Verhalten oder Gber das Dasein der fur die deutsche
Gesellschaft unerwiinschten Gruppen an Periodika wie den ,Stlirmer* geschrieben. Den Redak-
teuren war es Uberlassen, ob sie diese Informationen zu Artikel umformten und anschlieRend
publizierten. Der haufigste Anlass fiir eine Denunziation auf welchem Wege auch immer, war die
personliche Konfliktaustragung. Streitigkeiten in der Nachbarschaft, Konkurrenzverhaltnisse oder
Auseinandersetzungen flihrten sehr oft dazu, dass angestauter Hass 6ffentlich gemacht wurde. %

»S0lange es sich um Deutsche handelte, die weder politisch ,vorbelastet’ waren noch religiosen Sekten
angehdrten und auch keine Juden waren, wurde rund die Halfte der erfalRten Falle (...) durch bloRe
Verwarnung oder gar ohne Verwarnung geahndet und freigelassen. Selbst in den Fallen, in denen es
zu einem ProzeR vor dem Sondergericht kam (rund ein Drittel), war die haufigste Praxis (...) ein Frei-
spruch oder Einstellung des Verfahrens.“%

Nichtsdestotrotz soll die NS-Gesellschaft mitsamt ihren Methoden deshalb keineswegs verharm-
lost dargestellt werden. Diese Milde hinsichtlich Sanktionierungen rechtfertigt sich durch zu ge-
ringe Handlungsfolgen, mangelhafte Beweislage oder durch unbegriindete Anzeigen, was bei der
Flut an Denunziationen sehr oft vorkam. Auflerdem durfte und konnte nicht jeder Volksgenosse
und jede Volksgenossin gleich sanktioniert werden, denn sie wurden fir ein aufrecht zuhaltendes
diktatorisches System bendétigt. Es wurde mit Strenge gegen Leute, die im nationalsozialistischen
Denken als potenziell gefahrlich fir das deutsche Reiches galten sowie gegen jene, die bereits
politisch vorbelastet waren, vorgegangen. Die jeweilige Biografie war ausschlaggebend fir die
Art und das Ausmall der Behandlung durch NS-Instanzen. Als Regel galt, je konsistenter das

Verhalten vor dem Hintergrund seines Lebenslaufs, desto glimpflicher nahm eine Anschuldigung

% Vgl. Ruckenbiel, Jan (2003): 106-108.
% Vgl. Reuband, Karl-Heinz (2001): S. 222-223.
% Reuband, Karl-Heinz (2001): S. 231.
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ihren Ausgang.® Selbst beim Versuch, sich zu verstellen, um als politisch korrekter Birger und
Anhanger des Reichs aufzuscheinen, lie} die Enttarnung nicht lange auf sich warten, denn sozi-

ale Kontrolle durchdrang den Alltag zur Ganze.

% Vgl. Reuband, Karl-Heinz (2001): S. 231-232.
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6. Institution Gestapo

Mit diesem Kapitel wird Klarheit darliber geschaffen, wer die Geheime Staatspolizei wirklich war
und welchen Stellenwert sie im Dritten Reich einnahm. Angefangen bei ihrer Griindung bis hin zu
ihrer Organisationsstruktur, ihren Mitarbeitern und ihrer Arbeitsweise wird sie vollstandig analy-
siert. Die Beschaftigung mit der Gestapo als machtigste Instanz auf institutioneller Ebene ihrer
Zeit ist Teil dieser Masterarbeit, die den Schwerpunkt auf strukturelle Ahnlichkeiten zwischen
Gestapo und NSA legt.

Die Geheime Staatspolizei hat sich in die Képfe der Menschen und in die Forschungsliteratur als
Symbol fiir die nationalsozialistische Herrschaft und den Terror des Dritten Reichs eingebrannt.
Ihre Macht erstreckte sich, angefangen von Deutschland bis (iber ganz Europa. Sie gilt als zent-
rales Exekutivorgan des NS-Staates und dem Ruf wurde sie gerecht, denn ihr mangelte es nicht
an weitreichenden Kompetenzen fir ihr Vorhaben. Obwohl das Wort ,geheim’ in der Betitelung
steckt, war sie es nicht. Ihre Methoden und das zustandige Personal waren von allen 6ffentlich
einsehbar. In einem Behdrdenkalender oder in Dienstalterslisten konnten Informationen Uber die
Gestapo nachgelesen werden. Auch die bereits friih gleichgeschaltete Presse berichtete Gber die
Instrumente und Vorhaben der Institution.

Das Hervorhebungsmerkmal ist ihre enorme Dynamik, die sich durch all ihre unterschiedlichen
Bereiche zieht. Der Mitarbeiterstand hat sich innerhalb kurzer Zeit um ein Vielfaches erh6ht und
ihr Kontingent an Personal unterlag stetigem Wandel. Neue Personen kamen hinzu, andere wur-
den gefeuert oder gingen von selbst.?” Fixe Konstanten, auer dem Leiter und seinen nachsten
unterstlitzenden Personen, gab es in der Institution nicht, was es umso erstaunlicher machte,
dass sie es trotz anfanglicher Ablehnung von vielen Seiten schaffte, ganz an die Spitze der Macht
zu gelangen. Vielleicht war Planung und Struktur ihr Schliissel zum Erfolg, denn die Geheimpoli-
zei Uberlie3 keinen ihrer Handlungsschritte dem Zufall, der Drang zur Dynamik war duf3erst genau
durchdacht. Die vielen Veranderungen in kurzer Zeit, dienten der besseren Anpassung an die
auReren Einfliisse.®® Der ganze Apparat konnte demnach nicht durch Stérfaktoren aus der Um-
welt Uberrascht werden, sondern war immer up-to-date. Schon jetzt fallt auf, dass man es hier mit
einem komplexen System zu tun hat, hinter dem fundierte Ideen und optimale Handlungsmetho-
den stecken.

Die einzelnen Aufgaben wandelten und erweiterten sich laufend, zum Beispiel wurde der Hand-
lungsspielraum von Deutschland auf ganz Europa ausgeweitet, und es wurde eine enge Verbin-
dung zur Schutzstaffel, kurz SS genannt, geschaffen. Die SS wiederum war ebenfalls eine natio-
nalsozialistische Organisation in der Weimarer Republik zur Zeit des Nationalsozialismus. Sie
stand in engem Kontakt zu Adolf Hitler und der NSDAP und diente als Herrschafts- und Unter-
druckungsinstrument. Es ist allgemein bekannt und in der Forschungsliteratur belegt, dass die

Gestapo ihren grolRen Erfolg auch der damaligen Bevodlkerung zu verdanken hatte. Deren

%7 Vgl. Dams, Carsten/Stolle, Michael (2017): Die Gestapo. Herrschaft und Terror im Dritten Reich. Verlag
C.H. Beck. Miinchen. S. 7-8.
% Vgl. ebd.: S. 8.
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Bereitschaft, ganze Personengruppen, die damals als ,volksschadlich® angesehen wurden, zu
verraten und zu melden, fiihrte dazu, dass eine Verfolgung erst moglich gemacht wurde. Eine
weitere entscheidende Rolle hierbei kam der aktiven Mittaterschaft von organisierten staatlichen
und parteilichen Einheiten und Einrichtungen zu. Die Hierarchietreppe wird in einem der folgen-
den Subkapitel genauer ausgefuhrt.

Fakt ist, dass all diese Kleinigkeiten dazu fuhrten, dass die Gestapo nur als ausgekligeltes Netz-
werk erfolgreich bestehen konnte. Ohne Aufgabenteilung und die tatkraftige Unterstiitzung ande-
rer, die ihre Augen und Ohren zur Verfligung stellten, hatte sie keine Chance gehabt, so zu fun-
gieren wie sie es tat.?? Der Zusammenhalt innerhalb der Reichsgrenzen starkte das gesamte NS-
System. Die Arbeitsteilung war einer der Erfolgsfaktoren. Jeder konnte unmdglich alle Aufgaben
gleich gut ausfihren und zeitlich einplanen. So kam es, dass der Arbeitsprozess kleinteilig war,
sich aber aulerst effektiv entwickelte. Das System konnte sich auf alle Hierarchiestufen verlas-

sen.

6.1. Grindung

Das friihe Ziel der Nationalsozialisten war die Beteiligung der NSDAP, der Nationalsozialistischen
Deutschen Arbeiterpartei, an der Regierung, um Einfluss auf die Besetzung der Regierungsamter
zu bekommen. War dies einmal erreicht, setzte sich die Partei die Erschaffung des Dritten Reichs
in Form von Diktatur zum Ziel, kurz, die gesamte Macht im Staate wollte mit Gewalt erobert wer-
den.

Die preul3ische politische Polizei hat diese Gefahren schon friih erkannt und der Staatsschutz
ging in Preul3en aktiv dagegen vor. Die sogenannte politische Polizei war vor allem fur die Be-
kampfung von Links- und Rechtsextremismus zustandig. Die untergeordneten Aufgaben waren
die Abwehr von Spionage sowie nachrichtendienstliche Uberwachung. Heute sind die Landes-
amter und das Bundesamt fiir Verfassungsschutz statt der Polizei dafiir zustandig.® Der Polizei
wurden im Laufe der Zeit Funktionen entzogen und auf andere, extra geschaffene oder bereits
bestehende Behdrden und Instanzen der Regierungsverwaltung aufgeteilt. Es gibt auch die Be-
zeichnung ,politische’ Polizei nicht mehr. Der Polizei, wie wir sie aktuell kennen, obliegen Mal3-
nahmen fiir Recht und Ordnung. Uberwachung liegt vor allem in den Handen der NSA und in
denen, eigener Interessensparteien.

Die sozialdemokratisch veranlagte preuBische Polizei Uberwachte und bekdmpfte die KPD, die
Kommunistische Partei Deutschlands, und die NSDAP gleichermalien. Aulerhalb Preu3ens war
die Lage eine andere. ,(...) rekrutierte sich die Gestapo personell wie institutionell in noch star-
kerer Weise aus den politischen Polizeien der Lander.“19" Leider war Deutschland politisch sehr

unterschiedlich gepragt, dadurch konnte die Gestapo Schlupflocher finden, um aufzusteigen.
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Bayern war das genaue Gegenteil von PreuRen, hier dominierten zu der Zeit Sympathisanten
von rechtsradikalen Organisationen.

In weiteren Landern schaffte es die NSDAP noch vor ihrer offiziellen Machtergreifung in die Re-
gierungsverantwortung zu kommen, was bedeutete, dass sie dadurch Einfluss auf die jeweilige
Polizei ausuben konnte. Dadurch kam sie ein gutes Stlick in ihrer Etablierung voran. Die Még-
lichkeiten und das Ergebnis war landerabhangig und mit teils gro3en Unterschieden. Letztendlich
entstand zunachst iberall eine auf regionaler Ebene organisierte Gestapo. Am 20. Juli 1932, in
der Weimarer Republik, endete dann die Bekampfung der NSDAP durch Preuf3en endgliltig. Der
Tag ging als ,Preulenschlag’ in die Geschichte ein und wird historisch als Startschuss fiir das
Dritte Reich gesehen. Mit diesem Datum kindigten sich tiefgreifende Veradnderungen an, zum
Beispiel wurde die Uberwachung der NSDAP auf ein Minimum reduziert.192 Auf den erwahnten
Preuflenschlag soll nicht ndher eingegangen werden, er wird lediglich zum Zweck der Hervorhe-
bung des expliziten Datums eingebracht, weil dieser Tag als Zasur flr ein gesellschaftspolitisches
Umschwenken gilt. Bis zu diesem Tag versuchte die Gestapo bereits ein Jahr lang intensiv, die
Regierung zu zerschlagen und mit dem Ende Preufens, dieses Vorhaben aktiv durchzusetzen.
Die rechtsradikalen Institutionen konnte nun weitere Meilensteine setzen und in ihren Zielsetzun-
gen voranschreiten.

.Nach dem 30. Januar 1933 war es firr die Nationalsozialisten von entscheidender Bedeutung,
die Kontrolle tUber den Polizeiapparat zu erlangen. Da aber die Voraussetzungen je nach Land
verschieden waren, verlief die Phase der Machteroberung nicht (iberall zeitgleich.“%3

Hermann Goring, der als dritter Nationalsozialist an der Spitze der Reichsregierung stand,
schaffte es, den gesamten preuflischen Polizeiapparat zu Ubernehmen. Daraus formte er ganz
nach eigenen Interessen und nach denen der Partei ein gefugiges Machtinstrument. Eine Zeit
der personellen Umstrukturierungen hatte begonnen und eindeutig demokratisch orientierte Be-
amte wurden sofort entfernt. Solche, die schon vorher heimlich die NSDAP unterstitzt hatten,
wurden stattdessen eingestellt, genauso KPD-Spezialisten.'® Géring hat nach Belieben gewaltet,
und die Gestapo war sein Instrument. Es gab keine Kontrollinstanz, die sein Handeln, das durch
die Gestapo verkdrpert war, eingeschrankt hatte. Neben beziehungsweise tber ihm stand Hitler,
der darauf vertraute, dass Goring, die Geheime Staatspolizei in deren beider gemeinsamen Inte-
resse, und bald schon im Interesse eines gesamten Reiches, leitete. Wenn man das mit der NSA
als ultimative Uberwachungsinstanz in Zeiten der Digitalitat vergleicht, fallt auf, dass auch sie von
keiner Uber ihr stehenden externen Organisation kontrolliert wird. Im Unterschied zur Gestapo
agiert sie aktiv und verlasst sich auf sich selbst. Obwohl die NSA keine eigene politische Ausrich-
tung hat, waren die Auswirkungen ihres aktiven Eingreifens in die Privatspharen zu analysieren.
Dies fande auf ethischer wie auch auf moralischer Ebene Gehdr, ist aber fir eine geschichtswis-

senschaftliche Analyse nicht relevant.
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Das groRere Ziel, das man mit dem Polizeiapparat im Sinne hatte, war die politische Herauslo-
sung aus der inneren Verwaltung. Die offizielle Griindung der Gestapo fand mit dem Gesetz Gber
die Geheime Staatspolizei am 26. April 1933 statt. Gestapa wurde das Geheime Staatspolizei-
amt, das als Zentrale fungierte, genannt. Das schriftlich festgehaltene und ausformulierte Ziel
bestand darin, staatsgefahrliche politische Bestrebungen zu erforschen, die Daten zu sammein
und auszuwerten. Das Geheime Staatspolizeiamt war aul3erdem befugt, Gber andere Polizeibe-
hoérden zu walten und sie mit Weisung auszustatten. Intern gab es die fiinf Abteilungen, Organi-
sation und Verwaltung, Juristische Abteilung, Bewegungsabteilung, Landesverrat gekoppelt mit
Spionage und Verbindungsfiihrer.195

Ganze zwei Jahre lang wurde daran gearbeitet, die Gestapo als eigene politische Institution ge-
setzlich zu verankern und einen fixen Standort, der bis zum Kriegsende derselbe blieb, in Berlin

aufzubauen.

6.2. Organisationsstruktur

Im Jahre 1936 wurde Goéring durch Himmler, der bereits Chef der SS war, abgeldst. Dieser Schritt
wurde gesetzt, weil die Verschmelzung von SS und Polizei mehr Macht und eine niitzliche Ko-
operation bedeutete. Daran ankniipfend wurden fortan die Hauptamter in Ordnungspolizei und
Sicherheitspolizei differenziert. Zur Ordnungspolizei gehorten die Schutzpolizei, Gendarmerie
und Gemeindepolizei, die technische Nothilfe sowie die Feuerschutzpolizei, und zur Sicherheits-
polizei zahlte man die Kriminalpolizei und die Gestapo selbst. Ordnung und Sicherheit waren die
obersten Gebote des Deutschen Reichs zu der Zeit. Dieser Umstand Iasst sich in der polizeilichen
Zweiteilung erkennen und spricht fur sich. Die Gestapo ist demnach fir die Sicherheit des Volkes
zustandig. Sie ist also schon von Anbeginn der Meinung, dass es eine Bedrohung gibt, die sich
gegen ihre Autoritat und Macht richtet.

Ab 1936 trugen dann alle politischen Polizeien des Landes den Namen ,Geheime Staatspolizei’,
bis dahin kursierten verschiedene Bezeichnung, die fir Verwirrung sorgen konnten und fir ein
uneinheitliches Erscheinungsbild verantwortlich waren. Das war einer der letzten Schritte, der der
Gestapo dazu verhalf, die ultimative gesetzliche regionale Durchsetzungskraft zu erlangen. %6

In der Generalermachtigungsklausel hie} es unter anderem ,(...) die GUbrigen Behérden Gber fiir
sie wichtige Feststellungen auf dem Laufenden zu halten und mit Anregungen zu versehen.“1%7
Das bedeutete, dass die Geheimpolizei ihre gesammelten Ergebnisse weiterleitete und in jedem
Winkel des Staates ihre Finger im Spiel hatte. Obwohl sie schon so ein grol3es Ausmal an Macht
besal}, war ihr das nicht genug. Denn ein entscheidender Punkt, der der Gestapofiuhrung sehr
missfiel, war der, dass die eigenen regionalen Stellen den Regierungsprasidenten unterstellt wa-
ren. Zentralisierungsbestrebungen wurden dadurch zerstért, doch Himmler erreichte eine Ande-

rung des Weisungsrechts, sodass die Prasidenten bei der Gestapa im Zweifelsfall eine
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Entscheidung einzuholen hatten. Dadurch wurde fiir die Gestapo ein Hochstmall an Autonomie
mdglich. Nach der Regierung war der zweitgrofRte Konkurrent, den es unter Kontrolle zu bekom-
men galt, der Sicherheitsdienst der SS, kurz SD genannt. Er wurde 1931 mit Heydrich als Leiter
gegrundet und basierte auf einer Informationsgewinnung Uber politische Gegnerlnnen und Kon-
kurrentinnen. In vielen Aspekten tberschneiden sich Gestapo und SD, weshalb eine enge Zu-
sammenarbeit als verniinftigste Lésung vereinbart wurde.'® Fortan sahen sich die beiden Insti-
tutionen nicht mehr als Konkurrenten, sondern arbeiteten gemeinsam, anstatt jeweils allein, an
der Erreichung des gemeinsamen Zieles.

Was organisationstechnisch und im Vorhinein wichtig zu regeln war, waren die Bedingungen, die
die Beamte der Sicherheitspolizei bei einer Aufnahme in die SS zu erflllen hatten. Es wurde
groRer Wert daraufgelegt, dass das eigene Personal Vorgaben entsprach, um bestméglich ge-
schulte und indoktrinierte Leute fur die Ziele der NS-Herrschaft einzusetzen.

-Entweder musste der Beamte vor der ,Machtergreifung‘ Mitglied der NSDAP oder einer ihrer
Gliederungen geworden, forderndes Mitglied der SS, oder seit mindestens drei Jahren in der
Sicherheitspolizei tatig sein.“'% Eine Verschmelzung von Polizei und SS unter Flihrung des SD
wurde angestrebt, so waren die Krafte aller Subkategorien miteinander vereint. Beliebige Leute,
die kurz und knapp beschlossen hatten, beizutreten, hatten also keine Chance in dieser Branche
beruflich tatig zu werden. Der Vorteil daran ist, dass so wirklich nur Ausgewahlten Zutritt gewahrt
wurde und man sich sicher sein konnte, dass dieses kritische Auswahlverfahren die bestmégli-
chen Mitarbeiter mit demselben Gedankengut einstellte.

Die nachste grof3e Strukturierung fand 1939 mit der Griindung des Reichssicherheitshauptamtes,
kurz RSHA genannt, statt. Unter jene Institution wurden die Sicherheitspolizei und der SD sub-
summiert. Heydrich agierte abermals als Leiter und schuf mit dieser Art von Amt ein neuartiges
Organ, dem der Doppelstatus von Ministerialbehérde und SS-Hauptamt zukam. Das RSHA
wurde wiederum in sieben einzelne Amter, wobei einem besonderes Augenmerkt gilt, unterteilt.
Sie heillen Personalangelegenheiten, Organisation, Verwaltung und Recht, Deutsche Lebensge-
biete, Gegnererforschung und -bekampfung, Verbrechensbekampfung, SD-Auslandsnachrich-
tendienst sowie Weltanschauliche Forschung und Auswertung.''® Der radikale Titel des vierten
Amtes, ,Gegnererforschung und -bekdmpfung® ist selbsterklarend. Hier kommt erstmals der Be-
griff des ,Gegners’ oder der ,Gegnerin’, der oder die von den Nationalsozialisten sozusagen als
Feind angesehen und behandelt wird, ins Spiel. Sie fuhlten sich davon bedroht und griindeten
demnach ein eigenes Amt zur Gegenwehr. Die Namen der anderen sechs genannten Amter sind
vergleichsweise neutral und unscheinbarer.

Der interne Aufbau des vierten Amtes war durch Flexibilitdét und Dynamik gekennzeichnet. Es
fanden standig Umorganisationen statt und das Personal wurde nach und nach aufgestockt. Man
kiimmerte sich explizit vor allem um die Verfolgung von Personengruppen, die als ,politische

Gegnerlnnen’ galten, darunter fielen unter anderem ,Juden®, ,Jidinnen“ und Kirchen; um die
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Uberwachung der Presse sowie um das Passwesen und die Auslanderpolizei. Das gesamte
vierte Amt fungierte als Zentrale fiir alle ahnlichen Stellen in Deutschland und in den besetzten
Gebieten. Diese treibende Kraft wurde der Gestapo nur in ihrer mittleren Phase zuteil. Ihre insti-
tutionelle Verankerung in den einzelnen Regionen war verbesserungsbedurftig und fern von ideal,
weil die Feinmaschigkeit fehlte. Allerdings schaffte es die Gestapo geschickte Dependancen her-
zustellen. Dadurch, dass der Holocaust seinen Hoéhepunkt in den Konzentrations- und Vernich-
tungslagern Osteuropas erlebte, mussten solide Verbindungen zu den dortigen politischen Abtei-
lungen hergestellt werden.'"" Andernfalls hatte eine Vereinheitlichung der Prozesse und Gege-
benheiten sowie eine flissige Kommunikation nicht funktioniert, schon gar nicht tGiber weitere Ent-
fernungen hinweg. Obwohl die Geheime Staatspolizei alle anderen Regierungsgegner, die ihr
Anweisungen geben hatten kdnnen oder sie mit Einschradnkungen versehen hatten kdnnen, aus
dem Weg gerdumt hat, wurde sie in seltenen Fallen auch selbst Gberwacht.

Im Jahr 1933 wurde dafir im KZ Dachau namlich eine eigene politische Abteilung eingerichtet.
Sie sollte die polizeilichen Anweisungen bei der Einweisung und Entlassung von Haftlingen ob-
servieren. Naturlich oblag ihr auch die Administration der Haftlinge, die aus dem Verhér von Ge-
fangenen oder der Aktenflihnrung bestand. Immer mehr solche politischen Abteilungen wurden in
Lagern geschaffen und etablierten sich, nachdem gemerkt wurde, dass sie gut funktionieren. Sie
unterstanden einerseits dem RSHA und den Ortlichen Gestapostellen, andererseits der Inspektion
der Konzentrationslager und den Lagerleitern. Diese Art von Uberwachung stérte die Gestapo
aber nicht, wurde von ihr sogar hingenommen. Daneben gehdrten der Gestapo eigene Haftstat-
ten im nationalsozialistischen Lagersystem, die sogenannten Arbeitserziehungslager, kurz AEL.
Sie unterstanden den lokalen Gestapodienststellen und entstanden im Zuge lokaler Initiativen.
Himmler akzeptierte diese Art von Lager nur wahrend des Krieges. Viele wirtschaftliche Betriebe
waren an den AELs interessiert, weil sie so kostengunstige oder sogar kostenlose Arbeitskrafte
rekrutieren konnten. Der Terror und die grauenhaften Lebens- und Arbeitsbedingungen sollen in
AELs teils schlimmer als in den Konzentrationslagern gewesen sein. Durch kurzfristige, aber sehr
brutale Quélereien wurden die Haftlinge erzogen. Diese Art von Institution war unabhangig von
Justiz und den KZs und konnte demnach als eigene dritte Repressionsebene der Sicherheitspo-
lizei fungieren. Wahrend des zweiten WK gab es im Deutschen Reich ungefdhr 200 dieser Art
von Lagern. Das Personal bestand aus Mitarbeitern der Polizei. Es gab noch eine weitere Art von
Institution, sogenannte ,erweiterte Polizeigefangnisse’, die ahnlich wie ein AEL aufgebaut waren.
Sie unterstanden der Gestapo, aber boten keine erzieherische Funktion. Sie waren reine Haft-
statten und eine willkommene Bereicherung des Verfolgungsrepertoires. Die erweiterten Polizei-
gefangnisse unterstanden keiner Aufsicht und konnten losgeldst von jeglicher Norm ihren Alltag
und jenen ihrer Insassinnen nach Belieben gestalten.''2 Die Gestapo war zwar zentralistisch an-
gelegt, allerdings teilte sie ihre einzelnen Verfolgungsaktionen und -funktionen auf kleinere Amter
auf. Somit gab sie Teile von ihrer Macht an andere ab und musste sich nicht um alles und jeden

kiimmern. Durch die lokalen Entfaltungsmdglichkeiten fir spezifische Verfolgungen konnte
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differenzierter gehandelt werden und so durchdachtere Bedingungen flir Haftlinge geschaffen
werden.

Dieser Mix aus zentraler Vorgabe und lokalem Eigensinn funktionierte ausgezeichnet und
schwachte die Gestapo in ihrer Rolle keineswegs. |hr Unterdriickungspotential wurde gesteigert
und sie entwickelte sich zu einer weitverzweigten, differenzierten Einrichtung, die dadurch im na-
tionalsozialistischen Staat an Herrschaft gewann.

Anfangs musste sich die politische Polizei noch an geltendes Recht halten und war an das Gesetz
gebunden. Durch die enorme Ausweitung der Kompetenzen ab Februar 1933 veranderte sich die
staatspolizeiliche Praxis. Mit der Ubernahme der preuRischen Polizei durch Himmler und Heyd-
rich begann ein ideologischer Transformationsprozess mit flichendeckender und einheitlicher
Wirksamkeit. Hier gibt es eine entscheidende Zasur. Von nun an war die nationalsozialistische
Herrschaft der Meinung, dass die treibende Kraft vom Volk statt vom Staat ausging, der Staat als
Mittel zum Zweck diente dem Volkstum, das eine Gemeinschaft aus physisch und seelisch gleich-
artigen Lebewesen erhielt und férderte. Das Bild des durch das Dritte Reiche geschaffenen
\Volksfeindes' kristallisierte sich damit endgliltig heraus.!'® Es ist interessant zu sehen, welch
grofRe Entwicklungen die Geheime Staatspolizei innerhalb eines Spielraums von wenigen Jahren
durchlauft. Von der GréR3e einer Minderheit bis zur vorherrschenden staatlichen Instanz durchlebt
sie alles. Mit den Jahren wuchsen ihre Radikalitédt und ihre extremen Ansichten. Was mit ersten
lockeren ldeen, die gesamte Macht- und Gewalt im Staat zu ergreifen, begann, entwickelte sich
immer mehr zu einem konkreten Ziel heraus. Anfangs wollte man die Rechte, um alles tun zu
kénnen, was man wollte, und nach und nach entwickelte sich ein Hass gegen bestimmte Perso-
nengruppen in dem Glauben, dass sie der Gemeinschaft im Dritten Reich mafigeblich schaden
und letzten Endes vielleicht die Macht an sich reilen wirden. ,Es ist der Gegner der rassischen,
volklichen und geistigen Substanz unseres Volkes.“''* Wenn bei einer Person Rasse, Tradition
und Religion nicht jener der Mehrheit in der nationalsozialistischen Gemeinschaft entsprachen,
wurde diese als ,Feind‘ abgestempelt und hatte nicht nur keine Méglichkeit, in dieser aufgenom-
men zu werden, sondern befand sich in Lebensgefahr.

Das Selbstverstandnis der Gestapo wurde wie folgt beschrieben. ,Eine Einrichtung, die den poli-
tischen Gesundheitszustand des deutschen Volkskdrpers sorgfaltig Uberwacht, jedes Krankheits-
symptom rechtzeitig erkennt und die Zerstérungskeime — mdégen sie durch Selbstzersetzung ent-
standen oder durch vorsatzliche Vergiftung von aul3en hineingetragen worden sein — feststellt
und mit jedem geeigneten Mittel beseitigt.“'1% Dies ist eine eindeutige Botschaft. Bestimmten Ge-
sellschaftsgruppen wurde hiermit menschliches Dasein abgesprochen. Eine Einreihung unter jeg-
liches Lebewesen fand statt.

Die Verursacher von Krankheit waren laut nationalsozialistischem Denken allen voran die ,Juden®
und ,Judinnen®, gefolgt von Kommunistinnen, Freimaurern und den Kirchen. Die Polizei machte

es sich zur wichtigsten Aufgabe, gegen diese Personengruppen und gegen die Kirchen
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vorzugehen und eine fir sich notwendige Ordnung zu schaffen sowie aufrechtzuerhalten. Ziel der
Gestapo war es, das deutsche Volk vor geglaubter Zerstérung zu bewahren. Das deutsche Volk
wurde von ihren eigenen nationalsozialistisch denkenden Mitgliedern als ,Gemeinwesen' be-
zeichnet, aber laut diesen hatte das soziale Konstrukt nur ohne die, von ebendiesen, verponten
Personengruppen Bestand. Die Gestapo war in ihrer Handlungsweise defensiv und offensiv zu-
gleich. Ersteres, weil sie als schadlich angesehene Krafte fir das Volk mit all ihrer Kompetenz
und Kraft abwehren wollte und zweiteres, weil sie vorausschauend Gegnerforschung betrieb, da-
mit es laut ihrem Denken nicht zur Zersetzung der Idee vom Gesundheitszustand des Volkes
kommen konnte. Merkmale der Gestapo-ldeologie war das absolute Denken in biologistischen
Begrifflichkeiten und in Metaphern. Das Primat des Volkes wurde laufend erwahnt und das damit
verbundene Recht, praventiv und auf eigene Faust ohne gesetzliche Einschrankungen zu han-
deln.® Wie die Gestapo die schadlichen Krafte bekampft, wird in ihrer Selbstverstandniserkla-
rung nicht genau angesprochen, nur die Notwendigkeit, dass es laut ihr gemacht werden muss.
Die Gestapo definiert ihre immer wieder verwendeten Begrifflichkeiten, darunter fallt das ,Volk’,
die ,Gemeinschaft' und der ,Gegner'. Anzunehmen ware, dass die Gestapo mit Metaphern arbei-
tete, um einerseits den in ihren Augen Vorhandenen ,Volksfeind' schon durch Worte abzuschre-
cken und klein zu machen, bevor es zu potenziellen Ausfiihrungen in der Praxis kam. Anderer-
seits konnte durch ebendiese Sprache das eigens von den Nationalsozialisten geschaffene Bild
des ,Gegners‘ im Dritten Reich einfacher und extremer vermittelt werden. Durch Propaganda
wurde das deutsche Volk leichter zur Mithilfe angeregt.

Fir die Fuhrungsebene der Nationalsozialisten war es wichtig, dass ideologische Werte einheit-
lich vermittelt wurden, deshalb organisierte Himmler Schulungseinrichtungen fiir das Personal.
Die Sicherheitspolizei wurde, obwohl sie sowieso nationalsozialistisch gestimmt war, antisemi-
tisch indoktriniert. Reine Wissensvermittlung war zu wenig, deshalb sollte die weltanschauliche
Haltung vorgelebt werden. So kam es, dass jene, die die Schulungen durchfihrten und in der
Hierarchieebene ganz oben standen, oft selbst bei ,Juden® und ,Jidinnen“ Hand anlegten. Mitar-
beitern wurde dadurch gezeigt, wie sie zu handeln hatten, um einheitliche Ergebnisse zu erzie-
len."7 Moglicherweise diente das Vorzeigen auch dem Abharten des Personals. Es wurde ge-
zeigt, was sie tun mussten, um ihrer Vorstellung vom deutschen Volk zu dienen. Denn auch,
wenn das eigene Denken mit dem des Dritten Reichs konform war, hief3 das noch lange nicht,
dass man auch dazu fahig war, die geforderten brutalen Strategien an anderen Menschen anzu-

wenden.

6.3. Arbeitsweise: Exekutive Macht

Die Frage, die sich stellt, wenn man sich den technischen Méglichkeiten der Gegenwart bewusst
ist, ist jene, ob das analog arbeitende Zeitalter genauso erfolgreich im Uberwachen war. War die

Gestapo genauso allumfassend und allmachtig wie die NSA es heute ist oder mangelte es ihr an
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Effizienz aufgrund der fehlenden Digitalitat? Bemerkenswert ist, dass es im NS-Staat sogenannte
soziale Rdume des Uberlebens gegeben hat. Diese Nischen konnten vom diktatorischen Regime
nicht eingesehen werden. Mit der optimalen technischen Ausriistung der Zukunft hatte die totale
Institution alle Liicken im Uberwachungsnetz wahrscheinlich fiillen kénnen. Die Gegebenheiten
waren jedoch andere und somit war ein Mangel an Effizienz spurenweise erkennbar, ineffektiv
war die Gestapo aber deshalb noch lange nicht. Sie fand Mittel und Wege, um ihre eigenen
Schwéachen auszugleichen und um sich den gegebenen Situationen anzupassen. Das Uberge-
ordnete Ziel war es, das Verhalten der Menschen durch das Demonstrieren von Macht zu beein-
flussen. Es gab unterschiedliche Wege, um dies zu bewerkstelligen, zum Beispiel wurden Haus-
durchsuchungen durchgefiihrt und selbst, wenn solche nicht wirksam waren oder gar nichts ge-
funden wurde und somit nicht zum gewtinschten Erfolg fihrten, wurden die Beschuldigten trotz-
dem festgenommen, um eingeschuchtert zu werden und um aus ihnen Machtdemonstrationsob-
jekte zu machen.''® Es werden immer wieder die Merkmale der Zeitrdume, in denen jeweils Ge-
stapo und NSA fungierten in Augenschein genommen und hinsichtlich ihrer Méglichkeiten mittels
der technischen Gegebenheiten analysiert. Da sich die beiden Institutionen nicht direkt verglei-
chen lassen und eben nur die Feststellung struktureller Ahnlichkeiten méglich sind und am
Schluss dieser Arbeit getroffen werden, werden trotzdem digitales und analoges Zeitalter als Re-
ferenz des Einen fur das Andere erwahnt, um so bessere Vorstellungskraft vom Wirkungsgrad
der Arbeitsweisen und Methoden zu bekommen. Wie bereits erwahnt, konnte die Gestapo ihre
volle totalitdre Kraft nicht ausleben. Die NSA hat die nétigen technischen Gegebenheiten und wie
es bei ihr um Effektivitat und Effizienz steht, wird ebenfalls in einem eigenen Kapitel diskutiert
werden.

,Die Grundrechte auf Freiheit und Unverletzbarkeit der Person, das Recht auf freie Meinungsau-
Rerung einschliellich der Pressefreiheit, das Brief-, Post-, Telegraphen- und Fernsprechgeheim-
nis waren bereits mit der sogenannten ,Reichstagsbrandverordnung‘ vom 28. Februar 1933 auf-
gehoben worden.“119

Also all das, was gegenwartig fur uns als individuelle Burgerinnen selbstverstandlich erscheint
und unsere Freiheit sowie Privatsphare betrifft, wurde damals zunichte gemacht. Die Gestapo
hatte alles und jeden in der Hand, sie konnte ihre eigenen Verfolgungsgesetzte schaffen und
Informationen anderer zu ihren eigenen Gunsten nutzen. Einzelne Privatspharen hatten nicht
mehr zu existieren. Der Mensch als Individuum durfte nur noch in der Form einer Gemeinschaft
seinen Alltagspflichten nachkommen, aber nicht mehr eigenstédndig denken und handeln, denn
Freigeister gehorten genauso zur Gruppe der Verfolgten.

Eines der wichtigsten Machtinstrumente der Gestapo war die Verhdngung der Schutzhaft. Die
Geheimpolizei durfte entscheiden, wer wie lange ins KZ kommt und dort zu bleiben hat. Es
musste niemandem eine Begriindung fir die Entscheidung geliefert werden, was wiederum gut
zeigt, wie eigenstandig und subjektiv die Gestapo ihre MaRnahmen vollstreckte. Das Beispiel

dazu, ist in der kleinen frankischen Gemeinde Geroda, in der die dorflichen ,Juden“ und

118 Vgl. Dams Carsten/Stolle, Michael (2017): S. 69.
1% Dams Carsten/Stolle, Michael (2017): S. 70.
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~Judinnen“ einem bdsartigen Verfolgungsakt ausgesetzt waren, verortet und verdeutlicht die
Gleichartigkeit der Vorwiirfe und die fehlende Uberpriifung der konkreten Anschuldigungen. Jede
andere dorfliche Gemeine Deutschlands zu der Zeit kdnnte stattdessen herangezogen werden.
Der Ablauf der Verfolgungen war immer stereotyp. Leo Hermann wurde im Jahre 1893 in eben-
dieser Gemeinde geboren und besal} ein landwirtschaftliches Anwesen sowie eine kleine Eisen-
warenhandlung. Sein gesamtes Vermdgen war mafRig. Wahrend des 1. WK wurde er verwundet
und von der Gestapo zu 25% als kriegsbeschadigt bezeichnet. Er hatte zwei Kinder sowie eine
alte Mutter zu ernahren und hatte einen Antrag fir die Auswanderung nach Amerika gestellt. Am
13. Janner 1940 wurde von der Gestapostelle Wiirzburg beim RSHA Antrag auf Schutzhaft gegen
Hermann gestellt. Folgende Worte wurden als Begriindung herangezogen.'20

»Hermann hat bei Ausbruch des Krieges wegen seines provozierenden Verhaltens zu Beanstandungen
Anlal} gegeben. Er hat sich in Geroda mehr als sonst gezeigt und immer héhnisch gelachelt. Man
konnte ihm ansehen, daR er seine Freude darliber hatte, dak es zu einem Kriege kommen werde. Die
Einwohner von Geroda waren Uber das freche Benehmen der Juden empdért und es kam zu Ausschrei-
tungen gegen samtliche Juden in Geroda. Dabei wurden einige verletzt und mussten in das isr. Kran-
kenhaus nach Wirzburg eingeliefert werden.“'?!

Solche Berichtsformulierungen waren Standard und nicht auf das Individuum oder dessen tat-
sachliches Verhalten beziehungsweise Nicht-Verhalten angepasst.

Zulieferungen fir die KZs waren aber nur ein Tatigkeitsfeld neben vielen, die von der Staatlichen
Geheimpolizei ausgingen. Popularer war sie durch die brutalen Ermittlungsmethoden und die
Verhore, bei denen durch Folter Gestandnisse herausgepresst oder erzwungen wurden. Physi-
sche Misshandlungen wurden geduldet, allerdings durften sie nicht aktenkundig werden. Grenzen
wurden gesetzt, weil bei Gerichtsverhandlungen die Folgen von Misshandlungen nicht versteckt
werden konnten. Zu Beginn des zweiten Weltkriegs wurde die Auslibung von Brutalitat noch ver-
scharft. Das betraf vor allem diejenigen, die am Sieg des deutschen Volkes zweifelten, den Krieg
in Frage stellten oder Rustungsbetriebe sabotierten. Diese Leute bekamen eine Sonderbehand-
lung. Allerdings kennzeichnete das nicht den gewdhnlichen Alltag der einzelnen Gestapo-Dienst-
stellen. RoutinemaRige Polizeiarbeit, die auf Befragungen, Aufzeigen von Widersprichen und
Gegenuberstellungen basierte, war die Regel, Misshandlungen hingegen die Ausnahme, wenn
man die Tatigkeiten der Gestapo Uber einen gréReren Zeitraum betrachtet. Zu den standardisier-
ten Ermittlungsmethoden gehdrte dazu, den Opfern gegentiber gleichgiiltig zu sein oder zumin-
dest so auf sie zu wirken. Nichtsdestotrotz war diese Gleichguiltigkeit formal korrekt und von riick-
sichtslosen von oben verabschiedeten Ausgangen, wie Einweisungen, Wegschaffung in Lagern
und Misshandlungen gekennzeichnet. Die Intention von Beamten war es, herauszufinden, wie
eine verdachtige Person an welchen Aktionen beteiligt war und ob sie dabei in Verbindung mit
anderen Personen gestanden hat, beziehungsweise wer diese waren.'2?

Dieses immer tiefergehende Sammeln von Informationen war Normalzustand bei der politischen
Polizei und kann mit dem Schneeballsystem verglichen werden. Auf diese Weise war es mdglich,

immer mehr Personen, die im Deutschen Reich als ,Unruhestifter’ und ,Verrater’ angesehen

120 ygl. Adler, Hans Giinther (1974): Der verwaltete Mensch. Studien zur Deportation der Juden aus
Deutschland. Verlag J.C.B. Mohr (Paul Siebeck). Tiibingen. S. 679-680.

12 Adler, Hans Giinther (1974): S. 680.

122 Vgl. Dams Carsten/Stolle, Michael (2017): S. 71-73.
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wurden, ausfindig zu machen und zu verhéren. So gelangten Beamte, biologistisch gesprochen,
immer weiter in den Keim des Volkes. Auf die erste Verhaftung eines Beschuldigten folgte bald
darauf die Nennung weiterer Namen, was ebenfalls weitere Verhaftungen und Verhoére nach sich
zog. Der Prozess dauerte solange, bis schlussendlich die Widerstandsgruppe vollstandig aufge-
klart war und alle Beschuldigten als ,anklagereif' galten. Die These von Eumann und Méarz, die
sich mit dem Schneeballsystem anhand einer Kélner Fallstudie beschéftigen ist jene, dass je
groRer das Widerstandsnetzwerk war, desto eher fand sich darunter ein Bereitwilliger oder eine
Bereitwillige, die aussagebereit waren und desto groRer die Erfolgswahrscheinlichkeit seitens
Gestapo alles aufzurollen. Das charakteristische Schema des Ermittlungsablaufs durch Beamte
der geheimen Staatspolizei werde ich anhand von Kdélner Widerstandsgruppen, die illegale
Druckerzeugnisse vertrieben haben, konkret darlegen. Aller Anfang war die Anzeige, danach kam
die Verhaftung und weitere Befragungen fanden im Polizeiprasidium oder ab 1935 im neuen Ge-
stapo-Gebaude statt. Fur spatere Verhére wurden Beschuldigte in inoffizielle Untersuchungshaft
genommen. Es war wichtig, von wem das jeweilige Druckmaterial stammte und an wen es wei-
tergegeben worden war. Wenn der oder die Vernommene, als P1 bezeichnet, Namen seiner oder
ihrer Kollegen, P2 bis Pn, nannte, wurden diese demselben Verfahren unterzogen. Dieses
Schema konnte sich beliebig oft wiederholen und jede bereits verhdrte Person wurde noch einmal
zu neuen Hinweisen befragt. Das Ganze konnte sich uber ein Jahr ziehen. Die Beamten bedien-
ten sich Gegenuberstellungen und Parallelvernehmungen sowie einem Repertoire an Gewaltaus-
Ubung und -androhung. Der oder die Beschuldigte sollte den Druck verspuren, wahrheitsgemaf
und umfassend auszusagen. War man tatsachlich nur ein Kleinst-Abnehmer oder eine Kleinst-
Abnehmerin von illegalen Schriften und konnte keine sachdienlichen Informationen liefern, war-
teten die Freilassung mit Verfahrenseinstellung.'?3

,Die Vernehmungsprotokolle enthalten keine direkten Spuren der Methoden, mit denen die Ge-
stapo versuchte, den Widerstand der Vernommenen zu brechen. (...) Formeln wie ,auf Vorbehalt
gebe ich zu‘ oder ,ich will jetzt die Wahrheit sagen’ lassen eine sogenannte verscharfte Verneh-
mung vermuten.“12* Auch Satze wie zum Beispiel ,Die Vernehmung des K. wurde abgebrochen,
da er plétzlich in anhaltendes Weinen ausbrach und nicht mehr folgen konnte. zeigen mdgliche
Einwirkungen. Leider lassen sich Verhalten und die Strategie der Vernommenen in solchen Pro-
tokollen nicht herausfiltern und wichtige Reaktionen wie Zégern oder Schweigen sind nicht ak-
tenkundig. Sogenannte Belastungsnetzwerke veranschaulichen sehr gut, wie der Erkenntnispro-
zess der Polizei in Gang kam. Den beiden allerersten Verdachtigen und daher Festgenommenen
gelingt die Verweigerung einer Aussage gerade solange, bis von weiteren Festgenommenen und
Befragten so viele belastende Aussagen zusammenkommen, und mindestens eine davon die
beiden Ausgangspersonen betrifft. Schlussendlich sagt jeder aus. In einer belasteten 4er-Gruppe,
die vernommen wird, findet sich immer eine Person, die weitere Namen nennt. Belastende Aus-

sagen beginnen sich zu hdufen und Schwierige, Leugner, Ligner oder Verweigerer werden unter

123 Vgl. Eumann, Ulrich/Mirz, Jascha (2012): Das Schneeballsystem der Gestapo bei der Bekdmpfung des
Widerstandes. Eine Kolner Fallstudie. S. 134-138. In: Osterreichische Zeitschrift fiir Geschichtswissenschaft.
1/2012.

124 Eumann, Ulrich/Mirz, Jascha (2012): S. 138.
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Druck gesetzt bis auch sie aufgeben. Der Mehrwert von belastenden Aussagen besteht darin,
dass eine aussagebereite verhorte Person, Aussagen, die andere Uber sie gemacht haben durch
neue Details erganzt und Gesagtes nicht blof3 wiederholt, und somit das Netz an Dichte gewinnt.
Abseits der Verhdre galt die klassische Polizeiarbeit, also Befragungen der Familie und des Um-
feldes, sowie Hausdurchsuchungen und Prifung der Mietverhéltnisse zum Hauptbestandteil des
Prozesses.'?

Die Mehrheit der Beamten verrichtete gewohnliche Schreibtischarbeit und verwendete ein Kar-
teikartensystem, um Dokumente korrekt abzulegen und um Unterstiitzung von weiteren parteili-
chen Einrichtungen oder staatlichen beziehungsweise polizeilichen Stellen zu bitten. Das Verfas-
sen von Lageberichten und Tagesmeldungen, die heute vielfach Uberliefert sind, gehorte eben-
falls zur Burokratie. Die Beamten berichteten aus den laufenden Ermittlungen uber polizeiliche
Angelegenheiten, Einzelangelegenheiten oder Uber die wirtschaftliche und soziale Lage der all-
gemeinen Bevolkerung.'?® Die Stimmung und das Verhalten einzelner Personen im Dritten Reich
musste regelmafig kontrolliert werden. Wenige sich auflehnende Menschen konnten andere
schnell mitreilen und das Regime gefahrden.

Dieses birokratische System war das Herzstlick von Verfolgungen. Informationen Uber die als
,Gegner' Bezeichneten des NS-Staates wurden feinséduberlich dokumentiert, damit der Uberblick
nicht verloren ging. Denn nicht alle konnten gleichzeitig im Blick behalten werden. Die Gestapo
war personell begrenzt. Schreibtischarbeit von Menschenhand akribisch durchgefihrt kennzeich-
net das analoge Zeitalter stark. Man sieht, dass die Rolle des Personals eine grol3e war, jeder
Mitarbeiter und jede Mitarbeiterin mitsamt seiner Arbeitskraft und seines Zeitaufwands war wert-
voll. Es gab keine automatisch ablaufenden elektronischen Prozesse, die den Arbeitsalltag ver-
kurzt hatten. Das Anlegen der Karteisysteme war muhselig, aber aufgrund der Nitzlichkeit und
der fehlenden Alternativen lohnend.

Ein gern eingesetztes Instrument, das alteren Ursprungs ist, war die Bildung von Sonderkommis-
sionen bei bestimmten sehr bedeutsamen Fallen fiir die Geheime Staatspolizei. Diese Kommis-
sionen arbeiteten sehr gut als eigenes Netzwerk und blieben ganz fur sich. Wenn Attentate oder
Angriffe auf hohe Instanzen im Dritten Reich ausgeubt wurden, kamen sie zum Einsatz. Nach
dem Anschlag auf Hitler selbst wurde Grof3alarm ausgeldst und mit sofortiger Wirkung wurden
die Grenzkontrollen verscharft. AnschlieRend wurde vom Berliner RSHA ausgehend eine Son-
derkommission mit zwei Unterkommissionen, eine flr den Tater oder die Taterin und eine fiur den
Tatort, gebildet. Auch, wenn auf diese Weise Anschlage von Einzeltaterlnnen praventiv nicht ver-
hindert werden konnten, wusste man, wie man das Personal zu formieren hatte, um bei der Mal-
nahmenergreifung optimale Ergebnisse zu erzielen. 2’

Sonderkommissionen entstanden nicht erst im nationalsozialistischen Reich. Diese Erfindung gibt
es schon lange. Wenn man bedenkt, sind sie eine schlichte Form der Arbeitsteilung. Wahrend

ein bestimmter Teil von Beamtinnen am Schreibtisch sitzt, ein anderer sich um Verhore kimmert,

125 Vgl. Eumann, Ulrich/Mérz, Jascha (2012): S. 138-139.
126 Vgl. Dams Carsten/Stolle, Michael (2017): S. 77.
127 Vgl. ebd.: S. 73-77.
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wiederum andere sich in den Hauptkommissionen befinden, werden einige wenige zu speziellen
Gruppen fiir anfallende dringende Sonderfalle bei Bedarf zusammengeschlossen und ad hoc ein-
gesetzt. Diese Sonderkommissionen befassen sich nur mit den Angelegenheiten, die gerade
hdchste Prioritat haben und sind gleichzeitig so etwas wie ein Personen- oder Veranstaltungs-
schutz.

,Eine wichtige Rolle bei der Informationsgewinnung konnten die sogenannten Vertrauensleute
(V-Leute) spielen. Die Gestapo setzte sie als Nachrichtenbeschaffer ein, die sich in widerstandi-
gen Milieus oder bei staatspolizeilich (berwachten Personengruppen umhorten.“128 Die Geheim-
polizei hat sich, um ihre Effektivitat zu steigern, tatkraftige Unterstiitzung von auRen geholt. Sie
hat eingesehen, dass sie mit Hilfe von anderen in kirzerer Zeit mehr erreichen kann. Das sagt
sehr viel Uber ihre Arbeitsweise und ihr Denken im Arbeitsprozess aus. Obwohl die Gestapo die
alleinige Macht im Staat fiir sich beanspruchte, gab sie sie im Alltagsgeschaft kleine Stiicke davon
an andere Personen oder Gruppen ab, damit sie die nétigen Voraussetzungen bekamen, um die
Geheimpolizei effektiv zu starken und in ihren Zielsetzungen voranzubringen. Es gibt verschie-
dene Typen von V-Leuten, die sich die Gestapo zunutze gemacht hat. Paul und Mallmann skiz-
zieren diese Typen als

,der republikanisch gediente Infiltreur, der Uberlaufer, der Uberzeugungstéter und der Profiteur der
Verhaltnisse.” Diese ,bildeten fiir die Gestapo zunachst die Basis einer Zuarbeit aus der KPD, tenden-
ziell aber auch aus allen anderen regimegegnerischen Gruppen; hinzu kam jene durch Drohung er-
zwungene oder durch eigenen Antrieb erfolgte Anwerbung wahrend der Schutzhaft 1933/34.%129

Um einen besseren Eindruck davon zu bekommen, wie mit Vertrauensleuten umgegangen wurde
und warum die dazugewonnene Freiheit und Sicherheit flir ebendiese Menschen in vielen Fallen
auflange Sicht den Ruin bedeutete, soll der Ablauf einer typischen Erpressungsoffensive geschil-
dert werden.

Es wurden gerne ehemalige Parteimitglieder, die bekannterweise selbst aus einem grof3en und
gesellschaftsbedeutenden Netzwerk stammen, vorgeladen und im ersten Schritt mit einem
Schutzhaftbefehl erschreckt, um eingeschiichtert zu werden. Daraufhin reichte man meist 20
Mark zusammen mit einer schriftlichen Verpflichtungserklarung als V-Person iber den Tisch. Es
wurde erklart, dass die betroffene Person ruhig arbeiten solle und unbedingt versuchen solle,
ganz nach oben bis an die Parteileitung zu kommen. Diese Praxis war Alltag wahrend der NS-
Ara und entgrenzte die Kompetenzen von Erpressten. Fiir den dazu Verpflichteten war dies die
Chance, Spielraum zuriickzugewinnen und relativ frei zu nutzen, selbstverstandlich mit der For-
derung stets im Hinterkopf. Die Unterschrift der Verpflichtungserklarung war keinesfalls die Be-
statigung fur das einwandfreie Funktionieren einer Vertrauensperson. Oft fihrte die Forderung zu
einem Verschwimmen der Fronten und zu der Sorge dariiber, wem gegenuber man nun loyal
sein muss. Im schlimmsten Fall konnte man diesen inneren Zwiespalt nicht I6sen, was zur eige-
nen ldentitdtsauflésung flhrte. Viele fliichteten ins Exil, wurden dort festgenommen, sobald sie
beichteten oder legten falsche Spuren und lieferten der Gestapo nur irrelevante Informationen. 30

Diese eingegangene Verpflichtung glich einem Pakt mit dem Teufel, aus dem man kaum heil

128 Dams Carsten/Stolle, Michael (2017): S. 78.
129 Paul, Gerhard/Mallmann, Klaus-Michael (Hrsg; 1995): S. 283.
130 Vgl. Paul, Gerhard/Mallmann, Klaus-Michael (Hrsg; 1995): S. 284-285.
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mehr herausfand. Selbst, wenn die geforderten Informationen korrekt ibermittelt wurden, gab es
keinen Garanten flir personliche Sicherheit; sie lief auf Zeit. Der psychische Druck, unter dem V-
Leute sehr oft litten, trieb entweder dazu, sich gegen die Gestapo wehren zu wollen, aber keinen
Ausweg zu finden oder fihrte zum Verrat anderer. Man wurde zu einer eigenen Entscheidung
gezwungen.

Die Tatsache, dass die Zielpersonen heimlich beobachtet wurden, machte die V-Leute so wert-
voll. Das unerkannte Beobachten oder das Melden von illegalen und strafwirdigen Vorfallen wa-
ren die hauptsachlichen Aufgaben. Die zivilen Maulwiirfe leisteten Vorarbeit fiir die Gestapo, die
daraufhin weitere Repressionsmallnahmen tatigte und entschied, wie konkret vorgegangen wer-
den musste.

Die Tatsache, dass man unter den V-Leuten zwischen Freiwilligen und Erpressten zu unterschei-
den hatte, wurde von Seiten der Polizei verschwiegen. Jene, die aus Strafanstalten entlassen
wurden, zahlt man zur zweiten Gruppe. In den GroR3stadten Wien und Berlin gelang es gut, judi-
sche Spitzel dazuzugewinnen. Die Religionszugehdrigkeit spielte in dem Fall keine Rolle. Die
»~Juden® und ,Jadinnen® waren gut genug, um sie fir eigene Zwecke zu nétigen und danach fallen
zu lassen. Gelockt wurden sie durch das Versprechen von Bevorzugungen und Schutz ihrer Fa-
milie vor Deportationen. Viele lehnten ab oder entgingen der Entscheidung durch Selbstmord.
Die Gestapo hat also sogar mit ,Juden® und ,Jidinnen® kooperiert, sie allerdings letztendlich nur
als Objekte angesehen und dementsprechend benutzt.

Der Einsatz von Spitzel war aber nicht fir alle Aufgaben die richtige Methode. Sie waren nur
sinnvoll, wenn es um die Enttarnung von geheimen Netzwerken oder um die Aufdeckung illegaler
Strukturen ging. Bei der Judenverfolgung war ihr Einsatz Gberflissig, weil die Gestapo ohnehin
Uber die Gemeindestrukturen und deren Familien Bescheid wusste. Mitglieder von Vereinen und
die namentliche Zusammensetzung waren mittels Dokumente belegt und erfasst. Die Gestapo
konnte sich problemlos selbst Zugang dazu verschaffen. 3!

In der Gestapoforschung, die sehr stark in den 1990ern betrieben wurde, wurde extra darauf
hingewiesen, dass Denunziationen massenhaft vorgekommen sind. Daraus wurde gefolgert,
dass die Gestapo ohne solche nicht hatte funktionieren kénnen. Man weil heute, dass diese
drastische Annahme so nicht stimmt, denn solange Denunziationen nicht verbrecherisch ausge-
nitzt werden, sind sie normaler Bestandteil jeglicher Polizeiarbeit. Fest steht, dass dies kein deut-
sches Phanomen ist, auch wenn es als solches in der Literatur vermittelt wird. Allerdings ist es
ein Kennzeichen von Herrschaftspraxis und -sicherung im Stalin-Regime, auf das hier nicht weiter
eingegangen wird, weil es am Thema vorbeifiihren wiirde. 32

»Sieht man in Denunziationen jedoch nichts anderes als die offenbar werdende Bereitschaft eines
Teiles der Bevolkerung, vermeintlich rechtswidriges oder womdglich staatsfeindliches Handeln

bei offiziellen oder halboffiziellen Organen anzuzeigen, muss man einrdumen, dass

131 Vgl. Dams Carsten/Stolle, Michael (2017): S. 78-82.
132 Vgl. ebd.: S. 84-85.
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Denunziationen zu jeder Zeit und in jedem Staat vorkommen kdnnen: in demokratischen wie in
vordemokratischen oder diktatorischen Systemen.“133

Die Betonung liegt in diesem direkten Zitat auf der sogenannten ,Bereitschaft eines Teiles der
Bevolkerung'. Im Vergleich zur zwanghaften Anwerbung und Beteiligung der bereits erwahnten
V-Leute, fungierten Denunziantinnen freiwillig als solche. Anzeigen wurden von gewohnlichen
Leuten wie Nachbarn, Arbeitskollegen oder Verwandten, die aus allen Schichten der deutschen
Bevolkerung kommen konnten, bei der Polizei abgegeben. Anschwarzungen passierten aus pri-
vatem Interesse sowie aus niederen Beweggrinden wie Neid, Rache, Hass und Missgunst ge-
geniliber anderen und insbesondere gegentber jlidischen Personen, die so gut wie immer auf der
Seite der Angeschwarzten zu finden waren. In der NS-Zeit galt die Annahme, dass Frauen und
Leute der unteren Bevdlkerungsschicht besonders oft und gerne andere verrieten, dies ist jedoch
durch keine Studie bewiesen worden. Fakt ist, dass Manner aus der unteren und mittleren Bil-
dungsschicht Gberproportional haufig bei der Polizei Anzeigen abgaben und in Erscheinung tra-
ten. Meistens blieb der typische Denunziant anonym, weil er Angst hatte und feig war. Private
und politische Motive fiir das Handeln konnten kaum voneinander getrennt werden, weil sie sich
in dieser Hinsicht oft Giberschnitten. Der Polizei wurde das mitgeteilt, was der Mehrheit nicht ganz
geheuer war oder was vom deutschen Volksempfinden abwich. Dazu gehorte das Verhalten von
Minderheiten, insbesondere wenn sie sich nicht anpassten und selbst wenn sie es getan hatten,
waren sie nie als vollwertige deutsche Burgerinnen angenommen worden. Denunziationen liefen
immer nach demselben einfachen Muster ab. Eine Person handelte nicht in nationalsozialisti-
schem Verstandnis und das verbotene Verhalten wurde beobachtet. Daraufhin wurden Polizei-
oder Parteistellen, die die Angaben Uberpriften und gegeben falls an die Gestapo weiterleiten
mussten, informiert. Erst danach wurde das Verfolgungsorgan aktiv. Davor konnten sich die An-
geschwarzten noch in Sicherheit wiegen und bekamen von den Vorgangen nichts mit. Die Hell-
hdrigkeit im Volk war so grof3, dass Nachbarn, die den Feindsender hérten oder Leute, die im
Wirtshaus Witze (iber den Fiihrer machten, sofort gemeldet wurden. 134

Vor den deutschen lauernden Augen und Ohren war man weder auf der Stral3e noch im eigenen
Heim sicher. Minderheiten und nicht-konforme Gruppen konnten sich kaum verstecken oder ver-
suchen sich anzupassen, denn selbst durch eine Kleinigkeit war es immer mdglich, sie zu enttar-
nen. Das Leben im Deutschen Reich war nur fir jene einfach, die anderen keinen Grund gaben,
Interesse an ihnen zu haben und dies kundzutun. Diese Masterarbeit legt den Fokus auf die
institutionelle Ebene und beschéftigt sich vor allem damit, wie der denunzierende Vorgang abge-
laufen ist und wie die Reaktion der Gestapo ausfallen konnte. Auffallend ist, dass sich die Literatur
generell kaum auf die Seite der Denunzierten konzentriert, sondern schaut, wie die Gegenseite
gehandelt hat und wie dies von der Polizei aufgenommen wurde. Darliber, wie sich die Leute in
einem System der Verfolgung geflihlt haben und welche Mallnahmen sie entwickelt haben, um

ein verdecktes Leben zu flhren, gibt es weniger Information.

133 Dams Carsten/Stolle, Michael (2017): S. 84.
134 Vgl. Dams Carsten/Stolle, Michael (2017): S. 85-86.
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Die Gestapo reagierte unterschiedlich auf die eingebrachten Meldungen. In Fallen, in denen sie
auf keine Denunziationen angewiesen war, reagierte sie von sich aus und verlie® sich auf sich
selbst. Zum Beispiel bei der Verhdngung von Straf- oder Schutzhaft oder der Einweisung in Kon-
zentrationslager war die Geheimpolizei allein aktiv tatig. Bei der Judenverfolgung spielten Denun-
ziationen eine Rolle, vor allem bei der Verfolgung von Féllen, die mit Rassenschande zu tun
hatten oder bei der Meldung von kleinen Vergehen im Alltag, wenn Deutsche zu ,Juden® und
»~Judinnen“ Kontakt hielten. Allerdings wurden die folgenreichsten Aktionen aus Eigenantrieb der
Gestapo durchgesetzt, wie zum Beispiel Verhaftungen im Zuge der Reichskristalinacht oder De-
portationen. Die Befehle dafiir kamen von oberer politischer Hierarchieebene und Denunziationen
hatten keinerlei Auswirkungen darauf. Die Betitelung einer selbstiberwachenden Gesellschaft
wird dem Zustand im Dritten Reich durchaus zu einem grofR3en Teil gerecht. Der deutsche Volks-
genosse oder die Volksgenossin werden als hauptsachlicher Ermittler im Geschehen gesehen
und die Polizei kommt danach. Wie gesagt, es gibt Ausnahmefélle, in denen es umgekehrt ist,
aber die enorme Mithilfe des Volkes muss hervorgehoben werden, da die Geheimpolizei sonst
nicht die Instanz gewesen ware, die sie war. Deshalb ist die Bezeichnung ,Selbstiiberwachung’
durchaus legitim, sofern sie naher ausgefihrt wird, wie hier, und sofern nicht davon ausgegangen
wird, dass die Gestapo ohne seine mithelfenden Volksgenossinnen gar keinen Bestand und keine
Macht gehabt hatte. 35

,Die denunzierten Opfergruppen waren durch zentrale politische Vorgaben der Verfolgungsor-
gane hinreichend bestimmt, die Denunzianten brauchten keine neuen Delikte zu erfinden.“13¢ Es
wurde 6ffentlich dazu aufgerufen, jene, die in den Augen des deutschen Volkes als Feinde galten,
unverziglich per schriftliche oder mindliche Mitteilungen an das Geheime Staatspolizeiamt oder
an die ortlich zustédndigen Polizeistellen zu melden. Somit war es nicht verwunderlich und die
Polizei selbst schuld, wenn taglich eine kaum bewaltigbare Flut an Meldungen hereinkam. Der
Grundsatz war, je mehr Informationen desto besser und lieber mehr als zu wenig. So bestiinde
eine groRere Wahrscheinlichkeit, ernsthafte Falle zu entlarven. Die Gestapo musste sich nicht
als alleinige Instanz um die Menge an Denunziationsfallen kiimmern. Alle Behérden und Partei-
dienststellen durften bei Bearbeitung und aktiver Meldung von Bedrohungen mithelfen. Der Ruf
der Gestapo als allmachtige und allgegenwartige Institution wurde absichtlich im ganzen Reich
verbreitet. Die Intention bestand darin, die von den Deutschen als politische Feinde angesehenen
Gesellschaftsgruppen einzuschichtern und abzuschrecken. Die Zeit, die fur die eingebrachten
Meldungen seitens Polizei, Staat und Behérden genutzt werden musste, um eingebrachte Mel-
dungen naher zu untersuchen, lohnte sich. Denn auch harmlose Falle, waren es wert, entspre-
chend bearbeitet zu werden, wenn sie zum gewuinschten Ergebnis, ndmlich der Einschiichterung
mit einer daraus resultierenden Anpassung an die deutschen Birgerinnen, flihrten. Das Ziel war
es, dass die Person sich fortan an die Norm der ,Volksgemeinschaft® hielt und nie mehr unange-
nehm auffiel. Jeder oder jede als Wiederholungstater Angesehene wurde harter bestraft, und

diese Tatsache wurde, so oft es ging, als Abschreckung publik gemacht.

135 Vgl. Dams Carsten/Stolle, Michael (2017): S. 87-88.
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Die Autoren Dams und Stolle sind der Meinung, dass Denunziationen zwar ein verbreitetes Pha-
nomen waren, sich die nationalsozialistische Gesellschaft aber deshalb nicht selbst Gberwacht
hat. Die Gestapo ubte punktuell Terror aus und setzte auf flichendeckende Abschreckung, indem
sie auf Anzeigen reagierte. Sie war zwar auf Denunziationen angewiesen, ihnen aber nicht un-
terlegen. Die Kontrolle darliber oblag immer noch polizeilicher Fliihrung und Beamte wurden ein-
geschult, damit sie wussten, unter welchen Umstanden Nachsicht gelten durfte. Trotz Mithilfe des
Volkes ist das Dritte Reich als Polizeistaat zu sehen. Denunzierungen waren die Ausnahme, nicht
die Regel, was das Verhalten der groRen Mehrheit betraf. Die drei gro3en, von den Nationalso-
zialisten als feindlich angesehenen Personengruppen der Kommunistinnen, der ,Juden® und ,Ji-
dinnen“ sowie der osteuropaischen Fremdarbeiterlnnen, wurden ganzlich ohne Mithilfe aus der
Bevolkerung auf effektive Weise bekampft. 137

Die Frage, die es nun zu klaren gilt, ist die der zulassigen Gesellschaftsbezeichnung. Ist die
Selbstiiberwachung bloR ein vieldiskutierter Mythos und nicht korrekt? Da ich mich im Zuge die-
ser Arbeit mit der Uberwachung von Gesellschaft auf institutioneller Ebene in unterschiedlichen
Zeitaltern beschaftige, finde ich, dass, wenn man grob gesprochen, analoges und digitales Zeit-
alter in direkten Kontrast zueinander stellt, gut zwischen selbstiberwachend und Gberwachend
verbal unterscheiden kann. Zu letzterem komme ich erst im Kapitel tGber die Institution der Natio-
nal Security Agency und deren Arbeitsweise. Die beiden Begriffe lassen jeweils unterschiedliche
Gesellschaftsformen durchklingen, auf die ich hinauswill. Natlrlich ist das Kategorisieren heikel
und nicht fir die Gesamtheit aller Falle zutreffend, weil es immer Ausnahmen gibt, die angemerkt
werden missen, wenn korrekt gearbeitet werden soll. Aber um einen Dualismus von Uberwa-
chungsgesellschaften hervorzuheben, bleibe ich dabei, dass das Dritte Reich in das Schema der
Selbstiberwachung fallt.

Analoges und digitales Zeitalter lassen sich nie direkt vergleichen, dazu sind die Voraussetzun-
gen zu unterschiedlich. Deshalb ist es umso anschaulicher mit Beispielsinstitutionen zu arbeiten
und diese weiter herunterzubrechen. In diesem Kontext sind die eher schwierigen, aber in der
Forschung gebrauchlichen Betitelungen flir zwei kontrare Gesellschaften, Gestapo versus NSA,
die gleichzeitig auch wieder Schnittpunkte haben, zu sehen.

Von Seiten der Geheimen Staatspolizei wurde besonderes Augenmerk auf die Judenpolitik ge-
legt, denn der ,Jude” und die ,Judin® galten zu der Zeit fur die Nationalsozialisten als Hauptfeinde
des Reiches. Besondere Mihe wurde in den Terror gegen diese Personengruppe gesteckt. An-
gefangen mit Diskriminierung, hin zur Entrechtung bis zur Deportation und systematischen Er-
mordung hat der Prozess gefiihrt. Die Bearbeitung der ,Judenfrage“ gehorte zum Aufgabenbe-
reich des Sicherheitsdienstes, jedoch war die Gestapo fur die praktische Ausfiihrung zustandig.
Es wurden Informationen zu jeglichem judischen Leben gesammelt und anschlieRend ausgewer-
tet, um Judenkarteien zu erstellen. Sie bildeten die Basis des bulrokratischen Systems. Die Ge-
stapo wurde exekutiv tatig und verhaftete mit Hilfe von weiteren Gliederungen der Polizei und der
offentlichen Verwaltung all jene, die sie wollte. Die Staatspolizei hatte alle Mdglichkeiten, eigen-

machtige MalRhahmen zu ergreifen und Verbote auszusprechen. Bei der Ministerialbirokratie
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wurden neue judenfeindliche Rechtsnormen angeregt. Das Risiko war nattrlich bei ,Juden” und
~Judinnen® viel héher als bei ,Nicht-Juden® und ,Nicht-Jlidinnen®, genauso wie bei anderen Per-
sonengruppen, die nicht mit dem Regime konform waren, angeklagt oder verfolgt zu werden. Sie
konnten unter einem beliebigen Vorwand verhaftet werden und niemand Uberpriifte die Gestapo
hinsichtlich ihrer Entscheidungsmacht und -freiheit. In der Anfangszeit ihres Aufstiegs zeigte sie
geringes Interesse an der Judenverfolgung, weil sie mit der Bekampfung, der fir sie politischen
Gegnerlnnen zu sehr beschaftigt war und die eigene Position im Staat etablieren musste. In der
Frihphase wurden Einzelaktionen gegen judische Privatleute, Handler oder Vereine gesetzt, weil
sie als politische Agenten der Linken galten. Bei Delikten, die laut Gestapo die sogenannte Ras-
senschande betrafen, profitierte die Geheimpolizei von den Denunziantinnen in der deutschen
Bevolkerung. Ein wichtiger Stichtag war der 15. September 1935 als die Nirnberger Rassenge-
setzte erlassen wurden. Die Hetze wurde damit auf eine nachste Ebene angehoben. ,Juden®
sowie ,Judinnen“ wurde damit das Burgerrecht entzogen und die EheschlieBung mit ,Nicht-Ju-
den® und ,Nicht-Jidinnen® war gesetzlich verboten sowie ab dem Zeitpunkt formal festgehal-
ten.138

Um die Wende 1935/36 fokussierte sich dann die Birokratisierung auf Judenangelegenheiten.
Das neue radikalere Ziel der Nationalsozialisten war es nun, jidischen Einfluss aus allen Lebens-
gebieten zu verbannen und die Auswanderung zu férdern. Das Jahr 1938 gilt als H6hepunkt, an
dem ein reichsweites Pogrom gegen deutsche ,Juden® und ,Judinnen® ausgeldst wurde. Syna-
gogen wurden in Brand gesteckt und Verwistungen sowie Zerstérungen judischer Wohnungen
und Geschéfte fanden im ganzen Reich statt. Man begann ,Juden® wie ,Judinnen® in die Kon-
zentrationslager zu deportieren, wo viele aufgrund kérperlicher und psychischer Schikane star-
ben. Die Reichspogromnacht wurde zwar nicht von der Gestapo eingeleitet, allerdings machte
sie sich dieses Ereignis zunutze, um die Richtung fortan zu bestimmen und die Judenpolitik an
sich zu reiRen. Die Gestapo wurde spatestens jetzt auch von sich aus aktiv und verlie? sich nicht
mehr nur auf Denunziationen. Der Beginn des zweiten Weltkriegs brachte gleichzeitig gezielten,
systematischen und staatlichen Terror mit sich. Die Gestapo war selbst in die Deportationen in-
volviert und half, Transporte vorzubereiten oder Abholungen zu organisieren. Die Massenaus-
weisung verlangte hohe Einsatzbereitschaft und grof3e polizeiliche Krafte, sodass auch Verwal-

tungsbeamte hinzugezogen wurden.'3°

6.4. Gestapomitarbeiter

Um die Gestapo in ihrer Gesamtheit als eine Institution des Terrors zu verstehen, muss ein Blick
auf ihre Mitarbeiterlnnen und deren Positionierung im internen Apparat geworfen werden. Die
Ziele und Anspriiche der Geheimen Staatspolizei gehen vom Kern, der sich lediglich aus ganz

wenigen Personen zusammensetzt, aus und werden von weiteren Personen umgesetzt. Im Zuge

138 Vgl. Dams Carsten/Stolle, Michael (2017): S. 115-117.
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dieses Subkapitels wird die heterogene Gruppe dargestellt und geschaut, woher das Personal
stammte und welche Voraussetzungen es bedarf, Teil dieser polizeilichen Institution zu sein.
Zur Zeit ihrer Grindung kann die Gestapo als vergleichsweise kleine Organisation bezeichnet
werden. Die preuBische politische Polizei fungierte als Hauptbestandteil und umfasste in etwa
1000 Beamte. Bemerkenswert ist, dass die Gestapo ganz unten angefangen hat und sich im
Laufe ihres Bestehens bis an die Spitze gearbeitet hat. Nicht nur in Hinsicht auf die Zahl ihrer
Mitarbeiterlnnen, sondern auch im Hinblick auf ihre Anspriiche an solche. Fiihrende Leiter gab
es wenige, viel interessanter ist dagegen die Vielfalt der ihnen unterstehenden Gestapobeamten.
Die Mehrheit bestand aus Kriminalassistenten oder Kriminalsekretéren sowie aus Kriminalkom-
missaren, denen keine direkte Leitungsfunktion als Stapostellenleiter oder im RSHA zukam. Sehr
relevant waren in der Frihphase der Institution vor allem die Berufspolizisten. Sie bildeten zu der
Zeit eine diensterfahrene und fachqualifizierte Basis. Entweder waren sie von der politischen Po-
lizei GUbernommen worden oder kamen direkt von der Kriminal- beziehungsweise Schutzpolizei.
Daraus bestand der gréte Teil der Beamtenschaft. Fakt ist, dass lokale Besonderheiten und das
Ausspielen von Beziehungen an der Tagesordnung innerhalb der Institution standen. Allerdings
war anfangs noch fachliche Qualifikation mehr wert als ideologische Linientreue, was sich spater
andern sollte.'¥0 Dieser schleichende Wechsel der Anforderungen ist, um bei der Gestapo mitar-
beiten zu dirfen, interessant fur weitere Forschungsanknlpfungspunkte, die sich noch tiefer mit
der institutionellen Materie beschaftigen. Im Zuge der Laufbahn der Geheimen Staatspolizei ist
nicht nur beziglich des Personals, sondern auch bezlglich der internen Denkweisen und Werte
eine Prioritatenverlagerung erkennbar. Je radikaler ideologisch denkend das Personal spater
werden sollte, desto besser waren die Karrierechancen innerhalb der Institution, ohne Beachtung
der anfénglichen gut ausgebauten Qualifikationen. Es I&sst sich nun dariber diskutieren, ob dies
zu einer Verschlechterung der Mitarbeiterqualitdt gefiihrt hat. Nichtsdestoweniger zahlte fur die
leitenden Kdpfe der Gestapo dann kurz vor Ausbruch des Krieges die Quantitat an beschaftigten
Leuten und die Tatsache, dass der Mitarbeiterstab nicht homogen gestaltet sein muss, um die-
selben oder noch radikalere Ziele zu erreichen. An diesen Gedankengang anknupfend wird im
weiteren Verlauf dieser Masterarbeit geschaut, wie es sich im Digitalen Zeitalter mit dem Mitar-
beiterstab der NSA verhalt und ob, beziehungsweise wie, sich ebenjener im Zuge der Etablierung
dieser Institution bis zum heutigen Tage verandert hat. Sind die Anspriche an die Qualifikationen
gesunken oder wurden sie lediglich Adaptierungen unterzogen? Besteht das Wesen der NSA aus
einer homogenen oder einer heterogenen Gruppe von Leuten und welche Option fihrt im 21.
Jahrhundert zur effizienteren Erreichung der Ziele? Wie sieht hier das Verhaltnis von Mensch und
Maschine unter dem Gesichtspunkt der Terrorbekdmpfung aus? Alles rhetorisch stellbare Fra-
gen, die es wert sind, tberlegt und weiter ausgefihrt zu werden.

Die Gruppe der sogenannten ,Quereinsteiger’ kennzeichnete die Treue zum neuen Regime und
eine Mitgliedschaft zur SA und NSDAP wahrend der Weimarer Republik. Jene, die in diese Ka-
tegorie fielen, waren oft viel jinger als die Berufspolizisten und stammten aus der Mittelschicht.

Darunter gab es viele, die von der Arbeitslosigkeit der friihen 30er Jahre betroffen waren. Man

140 Vgl. Dams Carsten/Stolle, Michael (2017): S. 45; 61-62.
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nimmt an, dass sich aufgrund der Arbeitslosigkeit die Hauptmotivation zum Engagieren fir die
NSDAP entwickelte. Ende der 30er Jahre kamen weitere Quereinsteiger hinzu. Diese blutigen
Berufsanfanger, die keine Vorbildung vorweisen konnten, hatten bei der Gestapo grol3e Chancen,
ihren Beitrag zu leisten und dafiir anerkannt zu werden.#!

-Was gefordert wurde, war: ,Besitz der Reichszugehorigkeit, deutschblitige Abstammung, aus-
reichende Allgemeinbildung, polizeiliche Diensttauglichkeit und kérperliche Eignung, Zugehorig-
keit zur NSDAP oder einer ihrer Gliederungen, abgeleistete Arbeitsdienst- und Militardienstpflicht
soweit nicht endgliltige Befreiung vorliegt, gute Flihrung, politische Zuverlassigkeit, Beherrschung
der Kurz- und Schreibmaschinenschrift, Mindestalter 23, Hochstalter 30 Jahre'.“142 Zum Teil sind
es Voraussetzungen, die nichts mit dem eigenen Kénnen zu tun haben und einfach gegeben oder
nicht gegeben sind, wie die Abstammung oder das Alter. Manche der Vorgaben fallen in der
heutigen Zeit unter ,soft skills‘, wie zum Beispiel gute Fihrung, Leistungsbereitschaft oder Loya-
litat. Diese ,skills werden auch heute in jeglichen Berufssparten immer verlangt und wenn man
sie besitzt, hat man gute Chance fiir eine vielversprechende Karriere. ,Soft Skills* verleihen dem
Individuum soziale Kompetenz, die wiederum eine gute Basis fir hohe Erfolgsaussichten in ei-
nem Unternehmen darstellt. Die Berufsanfanger standen noch ganz am Anfang und waren emp-
fanglich fr vertiefende rechtsradikale Schulungen jeglicher Art.

Grenzpolizeianwarter bildeten eine weitere eigene Gruppe, die vor Ausbruch des Zweiten Welt-
krieges hinzukam. Mit Beginn des Krieges stieg der Personalbedarf bei der Gestapo rasant an,
weshalb sogar altere Ruhestandsbeamte hinzugezogen wurden. Die begonnene Entprofessiona-
lisierung der Mitarbeiterinnen verstarkte sich. Die Anforderungen konnten nicht mehr hochge-
steckt werden, Quantitat vor Qualitat war das neue Motto. Je mehr Leute dazugewonnen werden
konnten, desto besser fur die nationalsozialistisch denkende Institution. Die Aufgabenmenge und
-verteilung innerhalb der Polizei stiegen rasant an und mussten bewaltigt werden. So kam es,
dass auch vorwiegend Frauen als Stenotypistinnen oder Telefonistinnen eingesetzt wurden. Der
Personalmangel fiihrte dazu, dass sie auch in hdheren Positionen tatig wurden, zum Beispiel als
Verwaltungsleiterinnen oder in der Ermittlungsarbeit, die bis dahin ausschlieRlich von Mannern
geleistet wurde. Gegen Kriegsende betrug der Anteil der bei der Gestapo beschaftigten Frauen
rund ein Viertel, was eine beachtliche Zahl ist, wenn man Uberlegt, was anfangs die gestellten
Anforderungen an die Manner waren.

Eindeutig feststellbar ist, dass es den einen typischen Gestapobeamten oder die eine typische
Beamtin nie gegeben hat. Es ist ein gehaltloses Bild beziehungsweise ein Mythos, der zu wissen
glaubt, wie der eine Mitarbeiter oder die eine Mitarbeiterin auszusehen hat und zu sein vermag.
Die genannten verschiedenen Gruppen haben in ihrer Gesamtheit einen Mitarbeiterstab gebildet.
Eine konfliktfreie Zusammenarbeit war nicht immer mdglich und Reibungspunkte gab es immer
wieder. Jene beeinflussten jedoch keineswegs die Effizienz und Effektivitat der institutionellen
Arbeitsweise. Die einen punkteten mit strenger weltanschaulicher Uberzeugung, was sich in kalt-

blitiger Brutalitdt zeigte, wahrend die anderen mit ihren professionellen Qualifikationen
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Uberzeugten. So unterschiedlich die Mitarbeiterlnnen auch waren, sie handelten wohliiberlegt
und mit Bedacht. Die Gestapo war keine perfekt funktionierende Maschine, aber die Tatsache,
dass sie kontinuierlich funktionierte verdankte sie ihrer Mischung an Beteiligten.'3 Ob ein Mix an
Personlichkeiten unterschiedlicher Altersgruppen, die noch dazu verschiedene berufliche Hinter-
grinde bis gar keine Ausbildungen vorzuweisen hatten, in einer anderen Institution zum selben
Erfolg gefuhrt hatte, sei dahingestellt. Dass es in diesem konkreten Fall fur die Gestapo so sehr
gut funktioniert hat, steht jedoch fest. Institutionell gesehen war es die richtige Entscheidung der
fihrenden Kopfe, sich den gesellschaftlichen und zeitlichen Gegebenheiten anzupassen und ab
einem gewissen Zeitpunkt personell auf Quantitat vor Qualitat zu setzen. Auch die Entscheidung,
Frauen miteinzubeziehen und zu erkennen, dass sie in bestimmten Bereichen sogar effizienter
als Manner arbeiten kdnnen, weil der Mehrheit von ihnen administrative und organisatorische
Tatigkeiten besser liegen, hat Vorteile mit sich gebracht. Diese flexiblen institutionellen Anpas-
sungen und Anderungen hinsichtlich der Personalentscheidungen waren zu einem Hauptteil da-
fur verantwortlich, dass die Geheime Staatspolizei als héchste Instanz so funktionierte wie sie es
tat.

Falle, in denen Gestapobeamte zu Rettern wurden, waren auferst selten und hiel’ nicht, dass
nicht gleichzeitig Brutalitat und Radikalitat prasent waren. Viele waren Tater wie Retter, es gab
kein klares Schwarz-Weif3-Schema, nach dem sich unterscheiden héatte lassen kénnen. In die
haufigen Grauzonen fielen jene, die brutal vor den Augen ihrer Kollegen handeln konnten und im
entscheidenden Moment nachsichtig waren. Auch, wenn unsere Gesellschaft durch mediale Ein-
flisse und diverse Aufarbeitungen des Dritten Reichs oftmals einen anderen Eindruck des Ver-
haltens von Gestapomitarbeitern im Nachhinein bekommen hat und das Bild des schreienden,
schikanieren und schlagenden Nationalsozialisten in unseren Gedachtnissen verankert ist, kam
das Gegenteil viel haufiger vor. Ein kleiner Teil war im Bereich der Verfolgungs- und Vernich-
tungspraxis tatig, ein viel gréRerer in der Sachbearbeitung der Judenreferate. Hier versuchte man
die gestellten Aufgaben ohne Nachfragen zu erflllen und den burokratischen Teil des Terrorap-
parats bestmdglich am Laufen zu halten. Die Sachbearbeiterinnen sahen statt der Individuen nur
noch Nummern und Formulare, welche mdglicherweise ohne personliche Anteilnahme bearbeitet
wurden. Der eigene nationalsozialistische Sprachgebrauch verharmloste Woérter durch die Ver-
wendung von milderen Synonymen oder mittels unpassender Ausdricke. ,Sonderbehandlung’
oder ,Umsiedlung‘ bedeutete schlicht ,Mord‘ und AuRenstehende wirden nicht so leicht von selbst
darauf kommen. Dieses mildernde Vokabular war gangig flr die NS-Zeit. 44

Genauso viele verschiedene Mitarbeiterinnen der polizeiliche Apparat des Terrors hat, genauso
unterschiedliche Taterrollen kristallisieren sich im Dritten Reich heraus. ,(...) die je nach Stellung,
Rolle und Engagement, Herkunft und Ausbildung differenziert werden mussen. (...) verschiedene
Akteure und Institutionen, intentionalen Verfolgungswillen einerseits und strukturelle Bedingun-

gen andererseits. Wir sehen Taten aus individuellem Vorsatz und situative Gewaltdynamik.“14°
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Die Handelnden im Namen der Gestapo lassen sich nicht Gber einen Kamm scheren und es
wirde sich eine eigene Forschungsliteraturarbeit zu deren Motiven und Antrieben verfassen las-
sen. Man koénnte sich auf einen der fihrenden Képfe der Gestapo wie Diels, Heydrich, Best oder
Muller zum Beispiel autobiographisch beziehen und eine Pyramide der Mitarbeiterlnnen und der
internen Beziehungsgeflechte erstellen und anschlieRend diskutieren. Das sprengt den Inhalt die-
ser Arbeit, weshalb nicht ndher auf einen der Leiter eingegangen wird. Mit dem Subkapitel sollte
lediglich aufgezeigt werden, wer, warum und wie im Namen dieser Terrorinstitution aktiv oder
passiv agiert hat.

Erfahrene Polizisten arbeiteten mit Quereinsteigern Hand in Hand in derselben Behérde zusam-
men und es wurden intern bevorzugte Férderungen an jene erteilt, die sich durch strengen Nati-
onalsozialismus und ihre damit einhergehenden Taten ausgezeichnet haben. Reibereien zwi-
schen Kollegen standen an der Tagesordnung, weil Dienstgrade ihren Wert verloren und das
individuelle Ausmal} einer rechten Weltanschauung in den Fokus gertickt ist. Alte Kadmpfer stan-
den jungen, neuen SS-Fihrern, die ihren Platz flr sich beanspruchten und keine Ricksicht auf
die Dienstalteren und -erfahreneren nahmen, gegeniiber. Diese Ausgangslage war der Start-
schuss fir einen aulerst hohen innerdienstlichen Konkurrenzdruck, der sich innerhalb der Ge-
stapo etabliert hatte. Die Folge dessen war ein Uberhéhter Radikalisierungsdruck, denn wer in
den Augen des Unternehmens effizienter, zielstrebiger und weltanschaulicher handelte, kassierte
interne Vorteile. So kam es, dass die Methoden, die angewandt wurden, sich durch immer star-
kere Brutalitat, die jedem Mitarbeiter selbst iberlassen war und in die nicht von Kollegen einge-
griffen wurde, auszeichneten. Jene, an denen die Taten ausgelebt wurden, hatten die Sicher-
heitspolizei, der keine Grenzen gesetzt waren, mit Recht zu furchten. Ein disziplinarisches Kon-
trollsystem wurde von institutioneller Seite bewusst nicht geschaffen. Egal, was der Antrieb des
Terroraustibenden war, ob Karrierismus, Eigeninitiative oder Autoritatsgldubigkeit und Gehorsam
im Vordergrund standen, eine umfassende Verfolgung von der Gestapo verhasster Personen-
gruppen durfte stattfinden und keine Malinahme konnte verhindert werden. Die Mehrheit der Ge-
stapomitarbeiterinnen war Uberzeugt, dass sie keine Menschen verfolgt, sondern sogenannte
,Untermenschen’ oder ,Ungeziefer’. Indem die verfolgten Personengruppen auf eine andere, und
in dem Fall, niedrigere gesellschaftliche Ebene degradiert wurden, konnten sich Tater oder Sa-
disten leichter als gute Menschen, die in ihrem eigenen Vorstellungsvermégen das Richtige taten,
wahrnehmen. Sie alle teilten die Uberzeugung, den nationalsozialistischen Volkskdrper zu schiit-
zen und zu verteidigen, wenn sie selbst als solche wahrgenommenen Bedrohungen abhielten
und eliminierten. Die Tater handelten in ihren eigenen Augen moralisch korrekt. 146

Die Unvorstellbarkeit der Tatsache, dass es der obersten Hierarchieebene gelang, die ausfiih-
renden Gestapobeamten so zu schulen und ihnen Werte einzutrichtern, die sie dazu antrieben,
andere zu vernichten und nicht als vollwertige Menschen anzuerkennen, bleibt nichtsdestotrotz
bestehen. Dieses intensiv betriebene Unterfangen, das weitreichende Folgen Giber Generationen
hinweg geschaffen hat und im Gedachtnis der aktuellen Gesellschaft verankert ist, ist historisch

gesehen auRergewdhnlich und die Ausmalie sind immens. Das Gehduse des Dritten Reiches,
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das mitsamt der darin geltenden Werte geschaffen wurde, war im Dritten Reich stabil und die
Mehrheit der darin Handelnden von dem, was sie taten, innerlich Uberzeugt. Menschen aus un-
terer Hierarchieebene zu lenken, dass sie so denken wie es einzelne politische Flhrungstrager
einer Gesellschaft tun, ist ein weiterer interessanter Forschungsschwerpunkt, was Herrschafts-

fuhrung, -steuerung und -sicherung betrifft.
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7. Gesellschaft des Digitalen Zeitalters

Nun nachdem die Zeit des Nationalsozialismus ausreichend anhand relevanter Schlagworte dis-
kutiert wurde, um fur die Forschungsfragen notwendige Literatur hervorzuheben und unter eige-
nen Gesichtspunkten anzuschauen, soll selbiges mit diesem Kapitel fir das 21. Jahrhundert ge-
tan werden. Besonders, da diese Epoche noch vorherrscht und wir uns aktuell laufend mit einer
neuen Flut von weltweiten Entwicklungen im Zuge der massenmedialen Berichterstattung ausei-
nandersetzen, ist es wichtig, einen Fokus zu setzen, um das Themengebiet inhaltlich einzu-

schranken.

7.1. Totalkontrolle des Internets

.Der Terror bestand also nicht darin, dass man das Volk standig Uberwachte, sondern dass die
Uberwachung wie alles andere auch ein Instrument vélliger Willkiir war — ein Albtraum, jeden Tag
aufs Neue.“47

Dieses Zitat ist auf Orwells bekanntes Werk 7984 bezogen. Der Autor spricht darin Uber die tra-
gischen Auswirkungen einer alltagsdurchdringenden Uberwachung in einer dystopischen Welt.
Erschienen 1949 also kurz nach Ende des 2. WK nimmt Orwell bereits einige Kennzeichen der
heutigen Weltordnung vorweg. Allerdings ist die Uberwachung im 21. Jahrhundert mittlerweile
nicht mehr willktrlich, sondern allgegenwartig. Orwells erschaffene Instanz des Grof3en Bruders
wird als allmé&chtig und allwissend dargestellt, was die NSA ebenfalls ist. Die dystopische Welt ist
ein perfides Disziplinierungssystem, das die absolute Unterwerfung des Volks fordert, was einer
Diktatur gleichkommt und an die ,Volksgemeinschaft® im Dritten Reich, das von der Gestapo be-
herrscht wurde, erinnert. Die konkreten Methoden bei Orwell basieren noch auf dem Analogen
und bedienen sich der Propaganda, um das Volk zu indoktrinieren.

Einerseits geht es um Bespitzelung und um das Denunzieren der Birgerinnen untereinander und
andererseits werden sogenannte Teleschirme im Privaten und Offentlichen eingesetzt, denen
sich niemand entziehen kann und die als Sende- und Empfangsgerate Uberwachungsfunktion
haben. Die |dee des Panopticons greift Orwell insofern auf, als es mdglich ist, dass jeder jederzeit
ausspioniert wird und man selbst nur weil3, dass dem so ist. Zusatzlich zu den klar sichtbaren
Teleschirmen gibt es noch Mikrofone, die versteckt sind und deshalb noch perfider in ihrem Ein-
satz sind. In 1984 wird bereits global gedacht, wenn (iber das Thema Uberwachung gesprochen
wird, denn es wird von fiktiven Supermachten, die aus unseren heutigen Landern beziehungs-
weise Kontinenten bestehen, ausgegangen.'8 Orwell sah die Kontrolle der Menschen schon da-
mals in grolkerem Kontext als die Gestapo es je tat. Das literarische Werk aus Mitte des 20.
Jahrhunderts zeigt, dass es zwischen den Institutionen Gestapo und NSA, viele Entwicklungs-

schritte liegen, um die Uberwachung der Bevdlkerung bestméglich auszufiihren. Bereits

147 Aust, Stefan/Ammann, Thomas (2014): Digitale Diktatur. Totaliiberwachung, Datenmissbrauch, Cyber-
krieg. Econ Verlag. Berlin. S. 8.
148 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 8-10.
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vorhandene Methoden, die sich historisch gesehen in der Praxis bewahrt haben, werden wieder-
aufgegriffen, um sie mit neuen oder perfektionierten Ansatzen zu erganzen. Technische Erfin-
dungen, die im Laufe der Zeit hinzukommen und eingesetzt werden, upgraden bisherige Metho-
den und ersetzen veraltete Schritt fir Schritt. Unbestritten ist, dass die Technik im digitalen Zeit-
alter mit ihren umfassenden Uberwachungs-, Speicher- und Analyseméglichkeiten die Methoden
des Grof3en Bruders aus Orwells Werk wiederum klein erscheinen lasst.

Spione bekommen mit dem Internet, das das fortdauernde Zeitalter der Digitalen Revolution ge-
gen Ende des 20. Jahrhunderts ins Leben gerufen hat, eine neue Uberaus machtige Plattform
geboten. Damit sind nicht nur Geheimdienste, wie die amerikanische NSA, das britische Govern-
ment Communications Headquarter, kurz GCHQ oder der deutsche Bundesnachrichtendienst,
BND gemeint. Der Internetgigant und tégliche Begleiter der Menschheit, Google selbst, Uber-
wacht, sobald eine simple Suchanfrage eingetippt wird. Mit der Verwendung von Smartphones
wird der Spion zudem freiwillig von uns in der Tasche herumgetragen. Das Device sendet per-
manent den Standort und das kleine Mikrofon kann bei ungebetenen Lauschangriffen jederzeit
an- und wieder abgeschalten werden. Ein nie endender Datenstrom wird tber den digitalen Be-
gleiter gesendet und der Trager selbst bemerkt nichts davon.'® Es ist obskur, dass die Mensch-
heit, obwohl sie Uber die potentiellen Gefahren der alltaglichen technischen Helfer Bescheid weil3,
diese trotzdem weiterhin verwendet. Das kénnte sich mit der enormen Unterstitzung im Alltag
oder der Bereitstellung von Wissen und Unterhaltung rechtfertigen lassen. Andererseits wird die
heutige Gesellschaft konstant mit den unterschiedlichen Formen von Gefahren, die vom Internet
ausgehen, konfrontiert und fuhlt sich nicht in dem Ausmal} bedroht, dass von einer Nutzung digi-
taler Devices abgesehen wird. Inwiefern dies Gberhaupt umsetzbar wére, falls gewollt, in einem
Zeitalter, das in seinem Kern aus unendlichen Kapazitaten besteht und die Oberhand Uber die
Bestimmung der Menschheit gewonnen hat, bleibt offen.

,Dabei hatte das Internet-Zeitalter einst so schén begonnen: mit den VerheilRungen einer gren-
zenlosen Freiheit der Kommunikation. Das Internet, unser groRartigstes Emanzipationsmittel (...)
hat sich in den gefahrlichsten Wegbereiter des Totalitarismus verwandelt, mit dem wir es je zu
tun hatten.“150

Forscherlnnen sind zu der Erkenntnis gelangt, dass das weltweite Netz die menschliche Zivilisa-
tion mehr bedroht als ihr nutzt. Wenn man ihnen Glauben schenkt, befinden sich die Menschen
in einem postmodernen Uberwachungsalbtraum, aus dem es auch zukiinftig fir niemanden ein
Entrinnen geben wird. Hacker und andere Expertinnen auf dem Gebiet haben durch Tricks und
die Verwendung von Verschlisselungen demnach keine entscheidenden Vorteile, weil sie die
Ersten sind, die durch ihre Versuche, sich aufierhalb der geheimdienstlichen Radare zu bewegen,
ins Visier ebenjener geraten und sich verdachtig machen.

Mit der Einflihrung des Internets in den 1960er Jahren, glich der Anfang einer neuen Ara noch
globaler Freiheit. Die elektronische Spurenlegung und Verfolgung wurde als dazugehdrige Not-

wendigkeit gesehen und nicht weit hinterfragt, denn das Internet entwickelte sich aus einem

149 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 10-11.
130 Aust, Stefan/Ammann, Thomas (2014): S. 13.
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militarisch-wissenschaftlichen Kommunikationssystem in den USA. Das sogenannte Arpanet war
nicht fir die breite Masse geschaffen, sondern sollte Grof3rechner an amerikanischen Universi-
taten und Forschungszentren, die sich mit Projekten des Pentagon beschaftigten, verbinden.
1983 wurde aus Sicherheitsgrinden eine Unterteilung in ein 6ffentliches und in ein militérisches
Netz, das Milnet geschaffen. Daraus wiederum etablierte sich das Defense Data Network des
Pentagon, das heute zur elektronischen Kriegsfiihrung und fir die Drohnensteuerung verwendet
wird. Aus dem offentlichen Teil des Arpanets entwickelte sich dann das Internet wie es der ge-
wohnliche Nutzer beziehungsweise die Nutzerin kennt.

Das heute populdrste Medium, das mit seiner totalen Uberwachungsmaschinerie waltet, verdirbt
der Gesellschaft den Spal} an einer vermeintlich grenzenlos freien Kommunikation im virtuellen
Netz. Die Internetnutzerlnnen sind sich bewusst, dass alles potenziell Gberwacht und gehackt
werden kénnte. Jeder Bewohner und jede Bewohnerin der digitalen Welt, egal mit welchem tech-
nischen Gerat, ob mobil oder nicht, spinnt an dem Netz seiner oder ihrer eigenen Lebensinfor-
mation mit. Das gesellschaftliche Unbehagen wachst immer weiter angesichts staatlicher Miss-
brauchsméglichkeiten. Dadurch, dass die Technik immer weiter ausgebaut wird und die Menge
an innovativen, persdnlichen digitalen Begleitern stetig wachst, werden Uberwachungsmaéglich-
keiten fir die Datenspione wie beispielsweise die NSA, auf die ein institutioneller Fokus in Kapitel
8 gelegt wird, erheblich ausgeweitet. 5’

Staatliche Instanzen profitieren vom ,Internet der Dinge‘. Immer mehr Alltagsobjekte werden so
ausgebaut, dass sie standig Daten aussenden und empfangen kénnen. Kleidungsstiicke, Ku-
chengerate, Mdbel und Autos werden laut Zukunftsforscherlnnen allesamt elektronische Spuren
hinterlassen, die sich lickenlos durch das Leben der Menschen ziehen, jeden Tag, zu jeder
Stunde, ein Leben lang. Davon profitieren besonders die Internetkonzerne sowie Geheimdienste.
Digitale Netzwerke haben sich zur Aufgabe gemacht, streng geheime Mega-Dossiers Uber das
Tun anderer Menschen zu erstellen. Die Nutzung dieser abgeschdépften Information durch Grof3-
machte bringt Geld und Macht, die in Zusammenhang mit Uberwachung immer prasent ist, wie
bereits bei Imbusch in Kapitel 4 festgestellt wurde. Die Konsumentinnen der Apps erwarten, dass
viele Online-Dienste kostenlos sind und denken, wenn kein finanzieller Betrag im Raum steht,
dass im Gegenzug tatsachlich nichts gefordert wird, was leider nicht stimmt. Die stille Einwilligung
zum Ausspionieren wird verlangt und von Nutzerlnnen entweder unwissend oder wissend, aber
achtlos ohne die weitreichenden Folgen zu bedenken, getétigt. Der Preis der GroRRen ist der Ver-
lust der Privatsphare des kleinen Mannes, der einzelne Unternehmen wie auch den Staat selbst
mit seinem wertvollsten Besitz bezahlt. Dieser gewaltige stattfindende Vermogenstransfer lauft
im Hintergrund unserer Gesellschaft ab, aber ist dennoch prasent, auch wenn der einzelne Inter-
netnutzer oder die Internetnutzerin nicht direkt damit konfrontiert werden. Die auf Algorithmen
basierte Big Data-Sammelwut wandelt das Individuum in eine mathematisch berechenbare
Grdle um, von der Computerprogramme geflttert werden. Als totale (Selbst-) Kontrolle kénnte
man diesen Vorgang fast bezeichnen, weil jeder Internetnutzer und jede einzelne Internetnutzerin

mitverantwortlich fir den eigenen Verlust von Intimsphéare ist. Die bedeutenden IT-Konzerne

151 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 13-16.
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haben ihre Standorte im Silicon Valley errichtet, um von dort aus Kontrolle auszuiben. Die Frage,
die sich unweigerlich stellt, ist jene des totalitiren Uberwachungsstaates & la Orwell in 1984.
Gesellschaftsforscherlnnen spekulieren gegenwartig darliber, ob das die Richtung ist, in die wir
uns immer weiter begeben oder ob wir nicht sogar schon in so einer Art Staat angekommen sind.
Immerhin ist Wissen bekanntlich Macht, und Fakt ist, dass die Konzerne, die das Sagen haben,
ein nicht mehr einzuschrankendes Mal} an Macht angehauft haben. Die Chancen stehen gut,
dass die Informationstechnologie ihre weltumspannende Macht dafir nutzt, individuelle Freiheit
und Selbstentfaltung ganzlich zu zerstéren. Nichtsdestotrotz bleiben gesellschaftliche Entwick-
lungen der Zukunft ungewiss. Regierungen, Geheimdienste und wirtschaftliche Konzerne teilen
sich ein und dasselbe Uberwachungsinstrument, sind die Hauptakteure des 21. Jahrhunderts und

bleiben es vorerst, auf Makroebene gesehen. 152

711, Der glédserne Mensch

Skeptische Visionare wie Orwell hatten nicht vorhersehen kénnen, dass es Internetnutzerinnen
eines Tages nicht beim blof3en Datenspurenlegen belassen werden, sondern sich sogar mit Ver-
gniigen dieser Téatigkeit widmen. Uberwachungsgegnerinnen vergangener Jahrzehnte standen
dermallen skeptisch jeglichen Prognosen gegeniliber und prophezeiten ein eingeschranktes
freudloses Leben, das einer Diktatur gleichkommt. Das Bild des glasernen Birgers und der gla-
sernen Biirgerin, die von der Staatsmacht bis aufs AuBerste durchleuchtet werden, wurde von
Datenschiitzerlnnen und Birgerrechtlerinnen als etwas sehr Negatives beschrieben. %3 Vor allem
bei der jungen Generation Z, wie sie mittlerweile genannt wird, scheint es, als ob die Diskussionen
um Privatsphére und Datenschutz spurlos voribergegangen waren. Social Media und das Be-
treiben von Blogs wird von dieser Zielgruppe als reine Plattform zur Selbstentfaltung gesehen,
obwohl der ganze Input der hineinfliel3t, Rohstoff fur die groRen Konzerne ist, von dem diese
wiederum leben, indem sie damit Geld machen und fir ihre Zwecke nutzen.

Die Metapher vom glasernen Menschen kann in vielfacher Hinsicht verstanden werden und ist
mittlerweile sehr gebrauchlich geworden.

»(-..) Zum einen dient sie schlicht der Beschreibung der Menschen in ihren Lebens- und Hand-
lungsvollziigen im heutigen digitalen Zeitalter. Zum anderen wird sie aber auch immer wieder als
abschreckendes Bild gebraucht, um auf die Folgen bzw. die unsichtbaren Begleiterscheinungen
der digitalen Technologien und Medien aufmerksam zu machen bzw. um vor ihnen zu warnen. 1%
Man kann sich genauso gut fragen, ob hinter der Vorstellung vom glasernen Menschen auch
etwas Attraktives steckt, das es zu erreichen lohnt, denn viele Menschen machen sich durch die

Teilhabe an sozialen Netzwerken freiwillig glasern. Allerdings hat der Begriff, wie es sich in dieser

152 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 19-22.

153 Vgl. ebd.: S. 15.

154 Liick, Anne-Kathrin (2013): Der gliserne Mensch im Internet. Ethische Reflexionen zur Sichtbarkeit,
Leiblichkeit und Personalitét in der Online-Kommunikation. In: Brosseder, Johannes/Fischer, Johan-
nes/Track, Joachim (Hrsg.): Forum Systematik. Beitrdge zur Dogmatik, Ethik und 6kumenischen Theologie.
Band 45. Stuttgart. Verlag W. Kohlhammer. S. 10.
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Arbeit zeigt, eine eindeutig negative Konnotation, weil es um die menschliche missbrauchte Pri-
vatsphare durch den Staat und seine helfenden Mittel geht.

Der Begriff des ,glasernen Menschen' stammt urspriinglich aus der Medizin. Der ,glaserne
Mensch’ diente erstmals in den 1930ern als Ausstellungsstiick, das Kenntnisse Gber die Anato-
mie des menschlichen Kérpers veranschaulichen sollte, ohne, dass ein realer Kérper dazu bend-
tigt wurde. Die Haut war sozusagen ,glésern’, sodass problemlos ins Innere des Menschen ge-
schaut werden konnte. Der Ausdruck gilt nun als Bezeichnung fiir das Menschenbild der Mo-
derne. Der ,glaserne Mensch’ reprasentiert die Verbindung von Wissenschaft, Transparenz und
Rationalitat. Bis heute versucht die biologisch-medizinische Wissenschaft zu untersuchen, wie
der Mensch biologisch gesehen funktioniert, aus welchen Organen er besteht und wie diese im
Einzelnen miteinander agieren. Die Glasernheit des Menschen hat also hier ihren Ursprung und
hat sich im Laufe der Jahre in einem ganz anderen Kontext angesiedelt. Forscherlnnen sind mitt-
lerweile so weit, dass sie sich mit der Entschlisselung des menschlichen Genoms, das flir das
einzelne Auge nicht mehr sichtbar ist, beschaftigen und auf diese Weise den Korper noch ,gla-
serner’, als er ohnehin schon ist, machen. Der biologische Organismus soll irgendwann komplett
aufgeschlisselt vorliegen. Seit einigen Jahren, existieren Abwandlungen der Metapher wie gla-
serner ,Patient’, glaserner ,Kunde‘ oder glaserner ,Nachbar*. Das Interesse gilt jetzt dem, was ein
Mensch isst, wo er einkauft, wo er sich gerne aufhalt und mit wem. An die Stelle der medizini-
schen Forscherlnnen treten Firmen, die all das herausfinden.'%® Die Metapher zeigt sehr deutlich,
wie durchschaubar die Individuen geworden sind, und der ,glaserne Mensch’ steht fiir uns alle.
Jeder, der mittendrin im Geflecht der digitalen Gesellschaft ist, gehort dazu. Einerseits ist dieses
Verbundenheitsgefiihl, das die Menschen in einer Zeit, die auf immer weniger werdenden realen
sozialen Kontakten beruht, zusammenhalt, etwas Gutes. Andererseits zeigt es, dass alle gleich-
ermallen ausspioniert werden und nicht in der Lage sind, das Ausmal an Transparenz zu stop-
pen.

.Der Begriff ,glasern® ist nicht mit dem Begriff ,unsichtbar’ gleichzusetzen. Im Gegenteil: Glasern-
heit zielt immer darauf ab, etwas Bestimmtes, das sich hinter einer sichtbaren Grenze im unsicht-
baren Bereich befindet, sichtbar werden zu lassen.“'% Worauf kdnnen die Individuen des digitalen
Zeitalters noch bauen, wenn nicht mehr auf sich selbst? Jedes kleinste Geheimnis ist im mensch-
lichen Organismus nicht mehr geschitzt und kann aus der Verborgenheit von Fremden ausge-
graben werden. Man darf gespannt sein, ob sich die Folgen von mathematischen Algorithmen,
die bereits Uber den Individuen selbst stehen, zur ultimativen Bedrohung von zukinftigen Zeital-

tern entwickeln und menschliche Existenz zugunsten der Maschine komplett obsolet machen.

155 Vgl. Liick, Anne-Kathrin (2013): S. 10-13.
156 Liick, Anne-Kathrin (2013): S. 13.
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7.1.2. Bedrohung von Privatheit

Der Begriff ,digitales’ Zeitalter unterscheidet sich signifikant vom ,Computerzeitalter, das bereits
ab der zweiten Halfte der 1990er Jahre nicht mehr so genannt wird. Wenn einst noch die Ma-
schine, also der Computer selbst mit der Bezeichnung im Vordergrund stand, hat sich nun der
Fokus auf die Eigenschaft des Zeitalters gelegt. ,Die digitale Eigenschaft der Maschine ist zur
digitalen Eigenschaft des gesamten Zeitalters geworden.“!%”

Der Wechsel von Epochenbezeichnungen findet immer flieRend ohne Anklndigung oder die Ent-
scheidungsmacht von einer bestimmten Instanz statt. Im internationalen Diskurs wird eine veran-
derte Wahrnehmung der Gesellschaft benannt und biirgert sich daraufhin auf jeglicher Ebene
ein.’®® Nicht selten gehen mehrere leicht differenzierte Benennungen fir ein und dasselbe Zeit-
alter Hand in Hand. Das ist auch der Grund, warum ich im Zuge der Kapitel zum 21. Jahrhundert
manchmal vom digitalen Zeitalter und dann wieder vom Internet- oder Computerzeitalter spreche.
Diese Arbeit soll keiner starren namentlichen Festlegung folgen, gemeint ist jedoch immer das
aktuell vorherrschende Jahrhundert. Da der andere inhaltliche Fokus auf der NS-Zeit basiert,
sollte ohnehin klar sein, dass auch, wenn unterschiedliche Begrifflichkeiten fallen, damit der his-
torisch aktuelle Part gemeint ist, der sich unabhangig von der Bezeichnung durch den Fortschritt
der Technik auszeichnet.

Epochenbezeichnungen sind insofern essenziell, da sie zum Konstrukt von sozialer Wirklichkeit
gehodren, wenn sie in den 6ffentlichen Sprachgebrauch Eingang finden. Jedes Land hat seine
eigene Sprache, und Epochen- oder Zeitalter-Bezeichnungen bedeuten Ubersetzt nicht allesamt
dasselbe, was trotzdem legitim ist, da sich jedes Land beziehungsweise jede Kultur intern einigt.
Eines der meistdiskutierten Themen im digitalen Zeitalter, wenn nicht sogar jenes mit der héchs-
ten Prioritat, ist das Recht auf Privatheit. Wie bereits inhaltlich herausgearbeitet scheint sich diese
immer mehr zu verflichtigen. Zu jeder menschlichen Identitat existiert auch eine digitale Version
davon, die eine Folge von Konsequenzen nach sich zieht. Digitale Identitdten sind immer selektiv
und dafur verantwortlich, dass es personalisierte Werbung im Netz gibt. Die Internetnutzerinnen
sind nicht wirklich Herr ihrer eigenen Flut von Daten, die sie selbst produzieren, was wiederum
zeigt, dass sie schwach sind und sich gegenlber Behdrden und der 6ffentlichen Gewalt nicht zu
wehren wissen. Bisher wurde immer davon ausgegangen, dass sich die Nutzerlnnen nicht schiit-
zen wollen oder koénnen, trotzdem das Kénnen noch viel leichter als vor einigen Jahren ist. Es
gibt bestimmte Einstellungen im Browser der jeweiligen Suchmaschine, die individuell vorgenom-
men werden kdnnen und datenschutzrechtliche Hinweise lassen sich von jedermann nachlesen.
Hoher Zeitaufwand steht in Konkurrenz zur Natur des Netzes, das auf Schnelligkeit und Quantitat
gepolt ist, und widerspricht somit einer effizienten MalRnahmensetzung. Genauso die Beantra-
gung der Léschung von Eintragen und Bildern, wenn jene massiv personlichkeitsverletzend sind,

Iasst sich bewerkstelligen, was allerdings ein langwieriger und aufwendig gestalteter Prozess ist.

157 Schmale, Wolfgang/Tinnefeld, Marie-Theres (2014): Privatheit im digitalen Zeitalter. Wien. Bohlau Ver-
lag. S. 123.
158 Vgl. ebd.: S. 124-125.
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Demnach verwundert es nicht, wenn Internetnutzerlnnen von der Offentlichkeit als Objekte und
transparente Opfer im massenmedialen Diskurs dargestellt werden.'5® Die Debatte um den
Schutz der Rezipientinnen, die von der Berichterstattung durch Massenmedien ausgeht, ist ein
vielumstrittenes Thema. Wenn die Problematik erstmal aus unternehmerischer Sicht betrachtet
wird, steht fest, dass die konfuse Rechtslage kein leicht zu durchschauendes Pflaster ist. Unter-
schiedliche Datenschutzbestimmungen machen es schwer, Content richtig zu produzieren. Kein
Medienunternehmen halst sich freiwillig Klagen durch Konsumentinnen oder Versté3e gegen die
vorherrschende Rechtslage auf. Die in unseren Kreisen geltende DSGVO, EU-Datenschutz-
Grundverordnung, wird wiederum durch die Gesetzgeberlnnen der einzelnen Mitgliedsstaaten
und durch nationale Aufsichtsbehdrden préazisiert. Vieles, was mit dieser Verordnung schriftlich
festgehalten wird, wird von den USA rechtlich umgangen oder ignoriert. Da die NSA, die in Kapitel
8 vorgestellt wird, weltweiten Zugriff auf die Daten der Menschen hat, nutzt sie diesen leider auch.

,Oft wird die durchaus vorhandene offentliche Debatte verlogen oder heuchlerisch gefihrt: Behérden be-
haupten, sich an Recht und Gesetz zu halten, obwohl fortlaufend genau das Gegenteil entdeckt wird. Global
tatige Unternehmen, die das Angebot an sozialen Medien beherrschen, bequemen sich kaum zu mehr Da-
tenschutz und Transparenz.*160

Die Vermeidung eines Imageschadens hat oberste Prioritat auf unternehmerischer Seite, deshalb
wird dem o6ffentlichen Druck oft nachgegeben. Trotzdem werden heimlich neue Tools zum Da-
tensammeln entwickelt.

Im Allgemeinen zieht die Missachtung datenschutzrechtlicher Bestimmungen gravierende Folgen
nach sich. Werden solche bei Behérden oder bei der Polizei auller Acht gelassen oder sogar
unterlaufen, dann beeintrachtigt dies die Personlichkeitsrechte, was sich wiederum auf die Pri-
vatheit selbst negativ auswirkt. Relevant ist es, nicht immer nur den Orwell'schen Big Brother zu
verdachtigen und automatisch als gréten oder einzigen Feind abzustempeln. Oft sind es viele
Feinde, die auf Mikroebene unter jenen, die von ihnen ausspioniert werden, leben. Denkbar ware
es, dass der nette Mann oder die nette Frau aus der Nachbarschaft nach peinlichen Szenen
mittels digitaler Kleingerate Ausschau halt, um sie ins Netz zu stellen und um eine bestimmte
Person damit zu diffamieren und ihr ihre Rechte und den gebihrenden Respekt zu rauben. Es ist
nicht so, dass all unsere gesammelten Daten automatisch vernetzt sind, aber eine Vernetzung
ist zum Beispiel durch die Umgehung von Gesetzen oder aus kriminellen Motiven heraus moglich.
Durch digitale Technik wird Datensammlung bewerkstelligt und der Input wird teilweise an ganze
Datensammelstellen gemeldet. Fir den Einzelnen und die Einzelne betrachtet heif3t dies, dass
es immer potenzielle Mitwisserlnnen und Beobachterlnnen gibt. Das Tun wird zumindest partiell
digital dokumentiert und Privatheit wird so schlagartig aufgelost. Vieles geschieht auf der Seite
der Nutzerlnnen freiwillig und bewusst, also darf der digitalen Macht fairerweise nicht die alleinige
Schuld zugeschrieben werden. Viele Menschen sind trotz der zahlreichen Debatten in jeglichen
offentlichen gesellschaftlichen Institutionen sowie durch die Medien einfach naiv, und allgegen-

wartige Warnungen scheinen an ihnen voribergehen. Zudem muss bedacht werden, dass das

159 Vgl. Schmale, Wolfgang/Tinnefeld, Marie-Theres (2014): S. 125-128.
160 Schmale, Wolfgang/Tinnefeld, Marie-Theres (2014): S. 127.
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Ausmal, indem man etwas Uber sich personlich preisgeben mochte, individuell sehr verschieden
ist.161

,Die einen stort personalisierte Werbung im Netz, die anderen mdgen sie sogar. Die einen verbinden
freiwillig ihre Sportuhr mit einer App und der Plattform eines Anbieters, vielleicht ihres Krankenversi-
cherers, wegen des Beitragsbonus, die anderen tun das nicht. Die einen lassen vom Versicherer einen
Chip im Auto installieren, um bei einem Unfall per Knopfdruck Hilfe herbeirufen zu kénnen, die anderen
wollen das dabei entstehende permanente Fortbewegungs- und Stillstandsprofil nicht in Kauf neh-
men.“162

Diese Aufzahlung wirde sich beliebig fortsetzen lassen, &ndert aber nichts an der Tatsache, dass
die Art, digitale Spuren zu hinterlassen, unzahlige individuelle Formen annehmen kann und des-
halb jedes Nutzerinnenverhalten differenziert betrachtet werden miisste. Eine Big Data-Analyse
wirde zwar kollektive Verhaltensmuster aufzeigen, aber trotzdem handelt es sich um eine Viel-
zahl an Mustern. Es steht aul3er Frage, dass die genannten anschaulichen Beispiele den Alltag
enorm erleichtern kénnen. Dadurch, dass die soziale Vernetzung besonders in Stadten nicht
mehr so gegeben ist wie einst und die Menschen vorwiegend in Anonymitat leben und diese
praferieren, wird gegenseitige Hilfe immer mehr zu einem raren Gut. Besonders alte Menschen,
Kranke oder Kinder, die selbst nicht mehr optimal oder eben noch nicht allein den Alltag meistern
kénnen, profitieren von technischen Gadgets, die die Rolle von menschlicher Hilfe einnehmen
und sie stlickweit ersetzen beziehungsweise untermauern kdnnen. Hier ware anzudenken, ob bei
diesen Personengruppen die dadurch entstehende Einschrankung von Privatheit gleich schlimm
wie bei anderen Alters- und Gesellschaftsgruppen ist oder ob der unterstitzende Aspekt prasen-

ter in deren Wahrnehmung ist und die Schattenseiten leichter in Kauf genommen werden. 163

7.2. Folgen von Digitalisierung

Digitalisierung wirkt sich nicht nur auf der Mikroebene, auf den einzelnen Internetnutzer oder auf
die einzelne Internetnutzerin aus, sondern betrifft ebenfalls stark die Makro- und Mesoebene. Der
demokratische Staat ist fur die Sicherheit seiner Birgerinnen zustandig und hat fortschrittliche,
der Geschwindigkeit des modernen Lebens angepasste Moglichkeiten zur Reaktion und Praven-
tion entwickelt. Mit diesem Kapitel wird der Fortbestand der Institution Lager, dessen Tradition im
Zuge der Diskussion um das Dritte Reich besprochen wurde, in Zeiten eines ,Internets der Dinge'
hinterfragt. Das tragische Erlebnis 9/11 hat eine neue Flut von kriegsfihrenden Methoden und
Strategien ausgel6st, derer sich die US-Amerikaner bedienen. Am Beispiel des stark medialisier-
ten und negativ konnotierten Gefangenenlagers Guantanamo und des hocheffizienten Einsatzes
von Drohnen in einer neuen Art des Krieges, sollen aktuell interessante Entwicklungen aufgegrif-
fen werden und das aktuell vorherrschende Zeitalter anschaulich untermauern. Das, was zukunf-
tig mdglich sein wird, ist jetzt schon fir die Gesellschaft von Bedeutung, weil durch das Ziehen
von Rulckschlissen auf vergangene gut funktionierende Methoden, neue Ideen des Mdglichen

geschaffen werden.

161 Vgl. Schmale, Wolfgang/Tinnefeld, Marie-Theres (2014): S. 127-129.
162 Schmale, Wolfgang/Tinnefeld, Marie-Theres (2014): S. 129.
163 Vgl. ebd.: S. 129.
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7.2.1. Asymmetrischer Anti-Terror-Krieg

Greiner greift in seinem Artikel Die Abschaffung der Lager. Lektionen nach zehn Jahren ,Anti-
Terror-Krieg* drei Schlagworte auf, mittels derer er die Art der Kriegsfihrung im 21. Jahrhundert
schildert. Der Anschlag auf das World Trade Center am 11. September 2001 gilt als Ausldser fiir
den modernen Krieg, der von nun an auf Extra-Legalitat, Extra-Institutionalitédt und Extra-Territo-
rialitat beruht. Der ehemalige US-Prasident George W. Bush hat den rechtlichen Rahmen, der im
Kampf gegen den Terror relevant ist, vollig verandert. Die neuen Gegebenheiten erinnern stark
an das System totalitarer Diktaturen.'®* Das historisch bedeutsame Ereignis im Jahre 2001 war
der Startschuss fiir ein komplettes Umdenken der US-Amerikanerinnen. Davor gab es zwar auch
schon Uberraschende terroristische Angriffe mit vielen Todesopfern im eigenen Volk, wie zum
Beispiel Pearl Harbor im Jahre 1941. Ort des Schauplatzes war jedoch bisher nie das eigene
Land und nach 9/11 waren die US-Amerikanerinnen an dem Punkt, nicht mehr tatenlos zu-
schauen zu wollen und erst im Nachhinein zu reagieren. Es sollten fortan préventive Maflnahmen
gigantischen Ausmales gesetzt werden.

In diesem ,War on Terror wird Macht missbraucht und Terrorverdachtige bekommen nicht die
Moglichkeit, sich auf Schutzklauseln des gewohnlichen Kriegsrechts zu berufen. Dieses neue
Denken US-amerikanischer politischer Funktionstragerinnen ist weitreichenden Ausmales und
wird von ihnen selbst mit der Notwendigkeit von Extra-Legalitat begriindet. Schon Prasident Bush
hat bis dahin giiltige volkerrechtliche MaRnahmen, Gefangene betreffend, missachtet und es so
gedreht, dass es dem amerikanischen Prasidenten obliegt, diese aus besonderen politischen
Griinden zu widerrufen und mit eigenen Mitteln durchzugreifen.'®® Somit kam es dazu, dass die
Methode der Folter, die im Rechtsraum ansonsten verboten ist, wieder eingefiihrt wurde und Teil
des Krieges im digitalen Zeitalter wurde. Die Auswirkungen von Extra-Legalitat zeigen sich nun
in jener Nation aulerst ausgepragt, welche sich einst der Demokratie und der Freiheit des
menschlichen Individuums verschrieben hat.

Das Weile Haus unter Prasident Barack Obama versuchte, sich des Themas der Gefangenen-
lager in Guantanamo zu entledigen, jedoch blieben jegliche Versuche, das viel umstrittene Gua-
ntanamo zu schlief3en, erfolglos. Das war der Stand der Dinge im Mai 2013 und das Gefange-
nenlager existiert bis dato. Alternativen gibt es, allerdings waren das die Uberstellung der Gefan-
genen an Drittlander sowie gezielte Tétungen von Verdachtigen. Die Frage, die Greiner nach der
Abschaffung der Lager die zweite Dekade des 21. Jahrhundert betreffend stellt, ist berechtigt.
Demokratische Staaten verstolRen immer wieder bewusst gegen das Volkerrecht, weil sie zur
Methode der Gefangenenlager greifen. Ungeachtet aller internationaler Kritik werden in kommu-
nistischen Diktaturen wie China oder Nordkorea Arbeits- und Umerziehungslager weiterhin er-
folgreich betrieben. Daneben existieren zusatzlich ,schwarze Gefangnisse‘ mit dem Ziel, Opposi-

tionelle und Angehorige ethnischer sowie religioser Minderheiten festzuhalten. Auch, wenn in

164 Vgl. Greiner, Bettina/Kramer, Alan (Hg.): Die Welt der Lager. Zur Erfolgsgeschichte einer Institution.

Hamburg. Hamburger Edition. 2013. S. 40-41.
165 Vgl. Greiner, Bettina/Kramer, Alan (2013): S. 332.
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demokratischen Staaten Lager zweckgebunden sind sowie temporar fungieren, sind sie bislang
glicklicherweise die Ausnahme und nicht der gadngige Umgang mit Menschen, die aus dem recht-
lich-gesellschaftlichen Rahmen fallen, wie es in Diktaturen der Fall ist.'8 Auch, wenn in der Wis-
senschaft, siehe anhand Greiner oder in der Politik am Beispiel Obamas immer wieder Uiber die
Abschaffung der Lager nachgedacht wird, so sind fortgeschrittene MalRnahmen zur SchlielRung
der Gefangenenlager noch nicht passiert. Es fehlt an einer konkreten Losungsmaglichkeit im Um-
gang mit jenen Inhaftierten, die potenziell zu gefahrlich sind freizulassen und ebenfalls nicht in
ihre Herkunftslander zurtickgeschickt werden kénnen.

Fakt ist, dass die Geschichte der Folterlager im modernen Krieg gegen den Terror von ganz oben
kommt, was es ihm ermdglicht, sukzessive im digitalen Zeitalter voranzuschreiten. Durch Extra-
Institutionalitat wurden Ad-Hoc-Gremien geschaffen, die groften Teils fir die Umsetzung der La-
gerpolitik verantwortlich sind und die Zustandigkeit anderen etablierten Blrokratien entrissen ha-
ben. Das ,Special Access Program’, kurz SAP, wurde speziell hierfir Ende des Jahres 2001 ins
Leben gerufen. Zu dieser Sondereinheit gehorten Elitesoldaten der Marine und der Luftwaffe so-
wie paramilitarische Einsatzkrafte der Central Intelligence Agency, kurz CIA, die global jene ver-
folgten, die irgendwie mit Terror in Verbindung standen oder in Verdacht hatten stehen kénnen.
Viele der Inhaftierten wurden zu Unrecht beschuldigt. Genau jene von tatsachlich Schuldigen
abzugrenzen ist nicht einfach und demnach nicht die Motivation der USA. Die Dynamik des extra-
institutionellen Verfahrens funktionierte aufgrund eben jener kiinstlich geschaffenen Parallelbu-
rokratien flir besondere MaRnahmen und aufgrund der Politik von Behoérdenchefs, wie zum Bei-
spiel des damaligen Verteidigungsministers Donald Rumsfeld, der zu Bush® Zeiten den Behor-
denweg lahmlegte, um mit informellen, teils miindlichen Instruktionen einen Krieg anzuzetteln.6”
Die fehlende Selektion bei dieser Art von Krieg ist problematisch. Wie viele Unschuldige missen
sterben, damit alle Schuldigen aus dem Weg geschafft werden. Sollte sich, wenn sich eine Per-
son verdachtig macht oder als solches wahrgenommen wird, ein Land das Recht auferlegen da-
gegen mit Folter oder Tétung vorzugehen. Dazu lasst sich die Gegenfrage, muslimisch-stammige
Terroristen betreffend stellen, die ebenfalls bei der Ausfiihrung von Anschldgen auf US-amerika-
nischem Boden keine Riicksicht auf Unschuldige genommen haben. Solange allerdings weiterhin
in vergleichenden Schemata gedacht wird und Rache sowie Vergeltung der Antrieb bleiben, kann
man kaum von einem baldigen Ende des Anti-Terror Krieges mit dem heutigen Stand sprechen.
Um einen Eindruck davon zu bekommen, wie die USA im asymmetrischen Anti-Terror Krieg vo-
ranschreitet und mit welchen Mitteln sie kdmpft, soll nun Guantanamo als eigene Institution knapp
vorgestellt werden.

Das kubanische Gefangenenlager Guantanamo gilt weltweit als Symbol fir Unrecht und Folter.
Donald Trump hat angekiindigt, die Statte auf keinen Fall schlielen zu wollen, denn er ist wie
seine Vorganger der Meinung, dass Terroristen keine regularen Kriegsgefangenen, sondern un-
gesetzliche, feindliche Kombattanten sind. Auch, wenn Obama nicht so radikal gedacht hat, und

es unter seiner Politik gelungen ist, einige Internierte aus Guantanamo zu befreien, so hat er sich

166 Vgl. Greiner, Bettina/Kramer, Alan (2013): S. 41-42.
167 Vgl. ebd.: S. 337-341.
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dennoch nicht in dem Ausmal gegen den amerikanischen Krieg des Terrors eingesetzt, wie er
es am Anfang seiner Amtszeit versprochen hatte.

Die fest entschlossenen Worte ,Wenn mdglich, I6schen wir sie aus. Wenn notwendig, missen
wir sie einsperren und befragen konnen“'%8 verkiindete Trump wahrend seiner Rede zur Lage der
Nation. Dies ist eine klare Ansage, die kein Mitleid vernehmen Iasst, und die dazu bereit ist, aus-
gefuhrt zu werden. 2002 wurde Guantanamo durch George W. Bush als Reaktion auf den An-
schlag des World Trade Centers auf dem Gelande einer US-Militdrbasis auf Kuba gegriindet.
Damals waren es rund 780 Haftlinge, die wegen angeblicher Verbindungen zum Terrornetzwerk
Al-Kaida oder zu den Taliban eingesessen sind. Seit Anfang 2008 werden keine neuen Gefange-
nen mehr zu dem Stitzpunkt gebracht und unter dem ehemaligen Prasidenten Obama wurden
viele entlassen. Nichtsdestotrotz waren Anfang des Jahres 2017 noch 41 Personen inhaftiert.
Mittlerweile wurde die Architektur des Lagers verandert, Kafige im Freien gibt es nicht mehr, daftr
findet eine Unterteilung in mehrere Hochsicherheitsgefangnisse statt. Viele Insassen wurden als
zu gefahrlich eingestuft, um freigelassen zu werden, darunter der mutmalRliche Planer der An-
schlage von 9/11. Wie zahlreiche andere wartet er bis jetzt auf einen Prozess. Sie werden mitt-
lerweile ,Gefangene der Ewigkeit' genannt, die Chancen stehen schlecht, dass sie Guantanamo
je verlassen, sofern die Institution nicht doch noch geschlossen werden sollte. Im Jahre 2013 kam
eine US-Kommission offiziell zu dem Entschluss, dass Gefangene in dem Lager gefoltert wurden
und teils noch werden. Bereits nach der Griindung wurde die Schaffung von Guantanamo welt-
weit massiv kritisiert und Organisationen wie Amnesty International fordern die Auflésung.6°
Der Krieg des 21. Jahrhunderts zeichnet sich durch solche Methoden, wie sie Guantanamo und
zahlreiche andere schwarze Gefangnisse in der Welt praktizieren, mafigeblich aus. Es geht um
brutale Verhérmethoden zum Zwecke der Erlangung geheimdienstlicher Informationen.
Christopher Browning macht in seinem Buch Ordinary Men. Reserve Police Battalion 101 and the
Final Solution in Poland deutlich, welche Faktoren zusammentreffen miissen, dass es zur Ge-
walteskalation kommt. Brownings Uberlegungen sind es wert, naher betrachtet zu werden und
kdnnen als Ausgangspunkt dienen, wenn Uber die Entstehung von Gewalt auch Giber den Kontext
des Holocaust hinausgedacht wird. ,By most criteria, in fact, just the opposite was the case. By
age, geographical origin, and social background, the men of Reserve Police Battalion 101 were
least likely to be considered apt material out of which to mold future mass killers.“'7% Die Tater
waren laut Browning ganz normale Manner aus der Mittelschicht, die ansonsten gewdhnlichen
Berufen nachgingen und Kinder sowie Familie hatten.

Zu einem Teil sind verschiedene psychologische Faktoren dafiir verantwortlich, wie und warum
Menschen Formen von Gewalt ausliben. Der Autor zeigt auf, dass es Theorien Gber im Menschen

festsitzende Personlichkeitsmerkmale gibt, die sich wiederum darauf auswirken, wie man in

168 Zeit Online (2018): Gefangenenlager Guantanamo. Symbol fiir Unrecht und Folter. In:
https://www.zeit.de/politik/ausland/2018-01/gefangenenlager-guantanamo-donald-trump-erlass-offen (4.12.
2019)

169 Vgl. Zeit Online (2018) In: https://www.zeit.de/politik/ausland/2018-01/gefangenenlager-guantanamo-
donald-trump-erlass-offen (4.12. 2019)

170 Browning, Christopher (1993): Ordinary men: Reserve Police Battalion 101 and the final solution in Po-
land. Harper Perennial. New York. S. 172.
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bestimmten Situationen handelt. Dadurch waren zum Beispiel bestimmte Typen fiir antidemokra-
tische Propaganda empfanglicher. Neben einer ,autoritaren’ Personlichkeit existiert der soge-
nannte ,sleeper’, dessen zu gewaltneigende Eigenschaften fir gewohnlich latent bleiben, nur un-
ter bestimmten Bedingungen aktiviert werden, und sich in Form von Gewaltaustibung an anderen
bis hin zur Zerstérung menschlichen Lebens sichtbar machen kénnen.'”! Es existiert nicht die
eine richtige Erklarung fir die Grinde des Verhaltens eines Taters oder einer Taterin, die ihrer-
seits zur Gewalteskalation beitragen. In der Forschung werden, wie bereits erwahnt, psychologi-
sche Faktoren, aber auch soziale, situationsbedingte, individuelle und kontextbedingte Faktoren
zur Sprache gebracht.

Zygmunt Bauman argumentiert ,that most people ,slip‘ into the roles society provides them, and
he is very critical of any implication that ,faulty personalities® are the cause of human cruelty.“'72
Jene, die sich wiederum auf situationale Faktoren berufen, appellieren an das 1971 von Philip
Zimbardo durchgeflihrte Stanford Prison Experiment, das Teilnehmer in Wachter und Gefangene
im Zuge einer simulierten Gefangnissituation unterteilte. Die spezielle Feldsituation sowie das
Reduzieren der Teilnehmer auf ihre Rollen trugen dazu bei, dass bestimmte Verhaltensweisen
hervorgerufen wurden. Au3erdem waren die Warter Konformitatsdruck ausgesetzt und wurden
angewiesen, strikte Regeln zu befolgen. Das zweite Experiment, auf das sich Browning beruft,
ist jenes von Stanley Milgram, das erstmals 1961 durchgefuhrt wurde. Es ging darum, die Bereit-
schaft von Durchschnittspersonen, autoritire Anweisungen auch dann zu befolgen, wenn diese
im Widerspruch zum eigenen Gewissen stehen, zu testen. Der schauspielende Versuchsleiter
erteilte den ausgewahlten Versuchspersonen die Anweisung, elektrische Schlage immer héher
werdender Intensitat einer anderen Person, die insgeheim Schmerz schauspielerte, da die Elekt-
rizitdt in Wirklichkeit abgestellt war, zu versetzen. In dieser theaterdhnlichen Szenerie spielt die
Autoritatsperson, also der Versuchsleiter eine essenzielle Rolle, wenn es darum geht, inwieweit
Menschen bereit sind, Gewalt zu veriben. Situationsbedingter innerlicher Stress, Angst die Au-
toritat zu enttduschen und der Versuch, den Wiinschen gerecht zu werden, spielen allesamt mit.
Das Gehorsam leisten gegeniber einer Instanz, die im gesellschaftlichen Kontext iber einem
steht, ist ein wirksames Instrument.'”3 Es sollte immer mitgedacht werden, dass die Situation, in
der solche Experimente stattfinden, anders ist als die Realitat. Nichtsdestotrotz wird gezeigt, wie
es zu Gewaltausibung im Menschen kommen kann und wie viele Faktoren dabei letztendlich
eine Rolle spielen. Uber ebenjene Experimente wurde viel in der wissenschaftlichen Literatur de-
battiert und es gibt Kritiker sowie Befurworter, was konkrete prozentuale Ergebnisverteilungen
angeht.

,Normal individuals enter an ,agentic state’ in which they are the instrument of another’s will. In such a state,
they no longer feel personally responsible for the content of their actions but only for how well they per-
form.“174

171 'Vgl. Browning, Christopher (1993): S. 174-175.
172 Browning, Christopher (1993): S. 175.

173 Vgl. ebd.: S. 176-181.

174 Browning, Christopher (1993): S. 181.
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All das kann ebenso als Erklarungsversuch flir das gewaltbereite Verhalten US-amerikanischer
Militartruppen im ,War on Terror‘ herangezogen werden und den Antrieb zur Umsetzung von Fol-
ter als Mittel in der Kriegsfiihrung ein Stiick weit erklaren.

Auch, wenn sich der ,War on Terror’ unter dem Einfluss von drei verschiedenen US-Prasidenten
stark gewandelt hat, ist nicht abzusehen wann und ob dieser Krieg jemals aufhéren werde. Wah-
rend der Amtszeit Prasident Obamas wurde der Krieg gegen den Terror mafgeblich seit Prasi-
dent Bushs Zeit verandert. Alle Regierungsbehdrden, auch die CIA, mussten offiziell von nun an
in der Behandlung von Gefangenen dem entsprechenden Armeehandbuch folgen und die Admi-
nistration gab die Anwendung von Folter in der Vergangenheit zu und schloss sie flr die Zukunft
aus. Was inoffiziell passiert, da sind sich Medien strittig und nicht jedermann ist ganzlich davon
Uberzeugt, dass tatsachlich nicht mehr gefoltert wird, siehe beispielsweise anhand des umstritte-
nen Gefangenenlagers Guantanamo. Aulerdem wurden ,schwarze Gefangnisse’ unter Prasident
Obama offiziell geschlossen. 75

Es ist der Extra-Territorialitat zu verdanken, dass zusammen mit einer Unsichtbarkeit, Anonymitat
und Abwesenheit kontrollierender Instanzen, ein rechtsferner und moralfreier Raum, indem ge-
waltbereite US-Amerikanerinnen und deren Unterstiitzer handeln, geschaffen werden konnte. 76
Selbst, wenn Gefangenenlager dieser Art zur Ganze abgeschafft werden sollten, lassen sich an-
dere digitale Optionen finden, ehemalige Terroristen und Verdachtige weiterhin zu qualen und fir
ihre terroristischen Akte zu bestrafen. Der gegenwartig geflihrte asymmetrische Krieg kampft
zwar seit 9/11 gegen den weltweiten Terrorismus an, aber die Art und Weise, in der dies ge-
schieht, ist zu hinterfragen. Diese neue Art der Kriegsflhrung ist mit nichts Vergangenem direkt
vergleichbar, aber zeigt, dass sich kriegerisches Denken an das Zeitalter angepasst hat und nicht
verschwunden ist, hdchstwahrscheinlich der Gesellschaft immer in der ein oder anderen Form

erhalten bleiben wird.

7.2.2. Drohnen zur Kriegsfiihrung

Drohnen oder Landroboter, sogenannte PackBots, werden als Waffe in der neuen Kriegsflihrung
genutzt. In der militarisch logischen Weiterfiihrung des asymmetrischen Kampfes gegen den Ter-
ror lasst die Regierung der USA Verdachtige ferngesteuert téten, da das Festnehmen zu aufwen-
dig und risikoreich ist. Orte der Unterbringung sind platztechnisch gesehen limitiert. Ferngesteu-
ertes Toten ist sauber, leicht und die eigenen Truppen setzen sich selbst keinem Risiko aus, was
ein enormer Pluspunkt ist. Die darin lebenden Menschen machen die jeweilige Regierung erst zu

dem was sie ist und bedingen sie."””

175 Vgl. Thimm, Johannes (2018): Vom Ausnahmezustand zum Normalzustand. Die USA im Kampf gegen
den Terrorismus. Stiftung Wissenschaft und Politik. Deutsches Institut fiir Internationale Politik und Sicher-
heit. SWP-Studie 16. Berlin. S. 18. In: https://www.swp-berlin.org/fileadmin/contents/products/stu-
dien/2018S16_tmm.pdf (24.05. 2020)
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Der Mensch hat keine Chance gegen die Maschine. Zweitere wird immer Uberlegen sein, sie ist
zwar durch Menschenhand und menschliches Wissen programmiert, hat aber den Vorteil, durch
hochkomplexe Materialen robust sowie lern- und anpassungsfahig zu sein. Damit gewinnt immer
die Drohne. Statistiken belegen, dass in dem Jahr von Obamas zweiter Amtseinfuhrung 2013
beispielsweise weltweit mehr Menschen durch amerikanische Drohnen ums Leben gekommen
sind als unter Bush je in Guantdnamo inhaftiert waren. Diese verheerenden Fakten geben sehr
zu Bedenken. Rechtlich gesehen stellt sich die Frage, ob ein demokratisch veranlagter Staat per
Mausklick in einem fremden Staat die aulRergerichtliche Tétung veranlassen und zur Routine ma-
chen darf. Laut Greiner und seinen zuvor diskutierten Ausfiihrungen zum asymmetrischen Anti-
Terror Krieg findet genau das statt und ist die Zukunft, egal. Die USA hat ihre politischen und
rechtlichen Moglichkeiten so verandert, dass Téten und Foltern zum begriindbaren Alltagsge-
schaft geworden sind. Daneben stellt sich die Frage nach dem Kollateralschaden, der dabei zu
verantworten ist. Der prozentuelle Anteil der Zivilistinnen gemessen an der Gesamtzahl von To-
desopfern liegt immerhin bei 32 Prozent, was betrachtlich ist, wenn man bedenkt, dass es die
USA auf zielgerichtetes Téten abgesehen hat, dies aber nicht umsetzen kann. Allein beim Inhaf-
tieren von Verdachtigen ist man weit entfernt von zielgerichtetem Handeln. Austibende CIA-Agen-
tinnen und Sicherheitsfirmen, die die Auftrage im Namen des amerikanischen Staates bekom-
men, damit dieser seine Hande nicht selbst schmutzig machen muss, haben zwar Anweisungen,
werden aber von keiner eigenen Instanz kontrolliert und haben dementsprechend einen eigenen
Spielraum, um zu entscheiden, wer zur Zielscheibe gemacht wird und wer nicht. AuRerdem sind
jederzeit Verwechslungen moglich, was sich auf den zivilen Prozentsatz auswirkt. CIA-Agentin-
nen und Sicherheitsfirmen gehdren zur Gruppe von Privatpersonen, die eigentlich ungesetzliche
Kombattantinnen sind und trotzdem militarische Aufgaben Ubernehmen, indem sie Terroristen
auf dem Schlachtfeld der digitalen Technik téten. 78

Zurecht fragt sich Greiner bei dieser Form von Gesellschaft also, ob es zu einer endgultigen
Abschaffung von Lagern kommen wird. Das 21. Jahrhundert geht schon beispielsweise mittels
des Drohneneinsatzes in eine effizientere weiterdenkende Richtung.

,im 21. Jahrhundert (...) werde der Krieg nicht auf dem offenen Feld stattfinden (...) Die Ubliche
Kulisse werden komplexe Umgebungen sein (...) Es wird ein Krieg der Abhérgerate und der Au-
tobomben sein...“17®

Ob das Lager als Institution mit langer bedeutender Vergangenheit da noch lange seine Chance
auf einen Platz in der Gesellschaft haben wird, wird sich weisen. Fakt ist, dass sich die USA in
vielen Belangen den Methoden der Terroristen bedienen. Die Gesellschaft muss sich eingeste-
hen, dass es immer zu Anschlagen in einer bestimmten Art und Weise kommen wird, egal mit
welchen Mitteln man versucht, dagegen vorzugehen. Die rechtliche Einordnung des transnatio-
nalen Terrorismus ist problematisch. Dadurch, dass die Grenze zwischen innerer Sicherheit und

Krieg immer mehr verschwimmt, ist auch die Grenze zwischen Polizei und Militar unklar.'® Es

178 Vgl. Holzinger, Markus (2017): S. 296.
179 Holzinger, Markus (2017): S. 296.
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gibt nicht mehr die eine Giberméachtige Instanz in der Kriegsflihrung, sondern die ganze magliche
Technik spielt im Kampf der Staaten eine entscheidende Rolle.

,Schattenkrieg‘ und ,Kill Missions‘ bezeichnen das Wehren der USA gegen Anschlage im eigenen
Land in der heutigen Zeit. Praventives Toten durch Drohnen ist leichter denn je. Der ,lautlose
Luftkrieg* der American Airlines unterstitzt den War on Terror massiv. Im Unterschied zu Haftlin-
gen haben Drohnenopfer keine Stimme und sind ihrem Schicksal, das andere fir sie bestimmen,
stumm erlegen.’® Das Gleichgewicht derer, die in diesem Krieg beteiligt sind, ist nicht mehr aus-
geglichen. Die Zielobjekte der US-Amerikanerinnen haben gegen den technologisierten Angriff
keine Chance. Es soll aber weder die eine noch die andere Seite in Schutz genommen werden.
Von aullen betrachtet gesehen, schafft Technologie einen enormen Vorteil die Oberhand zu ge-

winnen und schitzt US-Amerikanerinnen im Krieg.

7.3. Allgegenwartige oder digitale Kontrolle

Wie sich aus bisherigen Ausfiihrungen zur Gesellschaft des 21. Jahrhunderts bereits herauskris-
tallisiert hat, ist die Form der digitalen oder auch allgegenwartigen Kontrolle vorherrschend. Wenn
sie im Nationalsozialismus noch sozialer Natur war, so ist dies nicht mehr der Fall. Es |8sst sich
ohne weiteres behaupten, dass die Fortschritte in der Technik an die Macht gekommen sind und
die Lebenswelt determinieren. Das Verhaltnis Mensch versus Maschine ist nicht ausgeglichen.
Die Maschine, im Speziellen das Medium Internet, dass das Mittel digitaler Kontrolle ist, hat sich
als Kontrollinstanz Nummer eins etabliert. Algorithmen bestimmen fortan tiber menschliches Ver-
halten, Gber Geflihle sowie Uiber soziale Beziehungen, deren Qualitat weitersinkt. Quantitativ ge-
sehen haben Kontakte zugenommen, allerdings spannen sie sich nur in virtueller Form wie ein
Netz Uber unseren Globus. Alle, die einen Internetzugang besitzen, sind darin gefangen. Wenn
soziale Kontrolle Anfang des 20. Jahrhunderts noch auf den Gemeinschaftsaspekt der Men-
schen, die sich gegenseitig ausspioniert haben, gesetzt hat, so ware das in der Zeit heutigen
Fortschritts veraltet.

Die jeweiligen Kontrollformen sind unweigerlich vom sozialen Wandel abhangig. So wie die
»Volksgemeinschaft im Dritten Reich, das auf Analogie basierte, konzipiert war, war enger Kon-
takt zwischen jenen, die sich als Verbiindete gesehen haben, selbstverstandlich. Die Strategie
von Inklusion und Exklusion basierte zum gréften Teil auf Sprache und deren Vermittlung. Heute
ist die Sprache genauso bedeutungsvoll wie einst, liegt aber in Form eines Affektmediums vor.
,Die digitale Kommunikation macht (...) eine sofortige Affektabfuhr méglich. Schon aufgrund ihrer
Zeitlichkeit transportiert sie mehr Affekte als die analoge Kommunikation.“'82 Die Erfindung des
,Shitstorms® ist ein gutes Beispiel dafir, denn er ist ein genuines Phanomen digitaler Kommuni-
kation. Grundsatzlich unterscheidet er sich von herkdmmlichen Leserbriefen, die an das analoge
Schriftmedium gebunden sind und mit Namensangabe des Verfassers oder der Verfasserin vor-

liegen. Falls Leserbriefe doch anonym versendet werden, bleiben sie oft ungelesen und landen

181 Vgl. Greiner, Bettina/Kramer, Alan (2013): S. 353-354.
182 Han, Byung-Chul (2015): Im Schwarm. Ansichten des Digitalen. Berlin. Matthes & Seitz Verlag. S. 3.
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im Papierkorb der Redaktionen. Dadurch, dass sich diese Art von Brief durch den Faktor der
Zeitlichkeit auszeichnet, weil er mit Zeitaufwand handschriftlich oder maschinell am Computer mit
Gedanken dazu feinsduberlich verfasst wird, ist die unmittelbare Erregung bereits verflogen. An-
ders beim digitalen Medium, das die Nachricht vom Sender trennt und eine Kultur der Respekt-
losigkeit und Indiskretion schafft. Digitale Vernetzung begunstigt symmetrische Kommunikation.
Konsumentinnen und Produzentinnen kénnen ein und dieselbe Person sein und somit das Hie-
rarchie- und Machtgefiige, in dem alles stattfindet, verschieben. Besonders, wenn es sich um
ohnehin schon flache Hierarchien handelt, bewirft man sich mit Shitstorm.183

Im Gegensatz dazu waren die Gesellschaften des 19. und 20. Jahrhunderts Disziplinargesell-
schaften und zeichneten sich durch ein allgemein gultiges Normgefiige aus. Wenn im Zuge der
Normlberwachung VerstoRe festgestellt wurden, dann wurden diese sofort sanktioniert. Das Ver-
halten der Menschen konnte entweder in die Kategorie ,normal‘ oder ,anormal’‘ fallen. Das Ziel
war die Verinnerlichung der Norm und somit die Normierung des Individuums selbst. Die Realitat
wurde anhand von Regeln ausgelegt, damit die gesamte Gesellschaft unterworfen werden
konnte. Kontrolle und Einheit waren die obersten Gebote, die feste Ordnung voraussetzten. Diese
Form von wohlfahrtsstaatlicher Sozialkontrolle existiert so im 21. Jahrhundert nicht mehr. Diese
Jeise’ Disziplinierung konnte ihr Machtausmal hinter dem Vorwand vom Sozialnutzen verbergen
und galt so als Neuordnung der gesellschaftlichen Verhaltnisse.'8 Im Digitalen Zeitalter ist man
von dem strikten Normgeflige weggekommen. Mittlerweile wird jegliches Verhalten Uberwacht
und gleichzeitig gespeichert. Die Unterscheidung zwischen ,normal‘ und ,anormal‘ gibt es zwar
immer noch, nur richtet sich die Gesellschaft nicht mehr ausschlieRlich danach. Der Handlungs-
spielraum hat sich erweitert und basiert auf neuen Standards.

Seit der zweiten Halfte des 20. Jahrhunderts haben sich tiefgreifende Transformationsprozesse
breitgemacht, die einen grundlegenden Wandel bewirken. Alte Schemata geraten ins Wanken,
stattdessen setzt die Gesellschaft auf neue Leitwerte bedingt durch die Individualisierung und
Pluralisierung. Unterschiedliche Ideologien und vielfaltige Akteure und Akteurinne verfolgen in-
nerhalb dieses Rahmens ihre Ziele und beeinflussen die Vorgaben zum Zwecke der neuen Art
von Kontrolle. Die damals zentralen Prinzipien wie Demokratie, soziale Gleichheit und individuelle

Freiheit treten wahrenddessen immer weiter in den Hintergrund. 8%

183 Vgl. Han, Byung-Chul (2015): S. 3-4.

184 Vgl. Singelnstein, Tobias/Stolle, Peer (2012): Die Sicherheitsgesellschaft. Soziale Kontrolle im 21. Jahr-
hundert. Wiesbaden. VS Verlag. S. 61-62.

185 Vgl. ebd.: S. 171-172.
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8. Institution NSA

Wie schon bei der Geheimen Staatspolizei, wird hier ebenfalls der Fokus auf die Griindung, die
Organisationsstruktur, die Arbeitsweise und das Personal, das zur National Security Agency als
weltweit momentan méachtigste Uberwachungsinstitution gehért, gelegt. Es wiirde nur Sinn ma-
chen, inhaltlich auf dieselben Anknipfungspunkte wie bei der Gestapo einzugehen, da anschlie-
Rend strukturelle Ahnlichkeiten herausgearbeitet werden und so eine Art Ausgangsbasis dafiir
geschaffen wird. Die NSA bildet das zweite Hauptstlick dieser Arbeit und es wird geschaut, wo
der Stellenwert dieser Organisation im zuvor besprochenen Digitalen Zeitalter, das als Kontext
dient und ausflhrlich im Zuge des Kapitel 7 thematisiert wurde, liegt.

Im Gegensatz zur Arbeitsweise der Gestapo, werden hier keine konkreten Beispiele in demselben
Ausmal gebracht und diskutiert. Das liegt zum einen daran, dass der NSA solch eine Bandbreite
an Werkzeugen, die noch dazu hochkomplex sind, zur Verfiigung stehen und die Analyse zu tief
in die Informatik gehen wirde und zum anderen, dass die National Security Agency in ihrem
Auftritt und Handeln fiir sich bleiben mdchte, was es schwer bis unmdglich macht, in der aktuellen
Forschung anschauliche Details zu ihrer Uberwachungsmethodik zu finden. Es wird das Schnee-
ballsystem, das nicht nur bei der Gestapo eine essenzielle Rolle spielt erwahnt und ein kleines
Beispiel aus der Kybernetik zeigt den Denkansatz derer, die den Schliissel zum Erfolg in der

totalen Beherrschung der Informationstechnologie sehen.

8.1. Grindung & Organisationsstruktur

Die NSA wurde offiziell im Jahre 1952 und inoffiziell bereits 1945, also mit Ende des 2. WK vom
damaligen US-Prasident Harry S. Truman als Army Security Agency, kurz ASA, in Form einer
Unterabteilung des Verteidigungsministeriums gegriindet. Ihr Auftrag war erstmal das Abhdren
von auslandischen Nachrichtenverbindungen.

Die mittlerweile weltweit bedeutendste Uberwachungsinstanz liegt ironischerweise im sogenann-
ten Niemandsland der USA, umgeben von machtigen Betonquadern mitten in der Wiste des
Bundestaates Utah angrenzend an die Rocky Mountains. Die Betonquader sind bogenférmig an-
geordnet und befinden sich auf einem Gelande, das ungefahr so grol} wie funfzig Fu3ballfelder
ist. Die Abgrenzung durch Stacheldraht und hohe Mauern lasst den Ort bedrohlich erscheinen.
Rund um die Uhr wird das Gelande durch bewaffnetes Personal abgesichert, denn Fremde sind
absolut unerwiinscht. Eben jene Beschreibungen beziehen sich auf den sichtbaren Teil des Are-
als, das zum Utah Data Center gehort und am Rande der winzigen Ortschaft Bluffdale, etwa 35
Kilometer von Salt Lake City entfernt liegt. Niemand, auf3er Mitarbeiterinnen haben das Innere
des Betonbunkers je zu Gesicht bekommen und es zahlt zu den gréten Staatsgeheimnissen der
Welt, wie es darin aussieht und was sich alles an technischem Equipment darin befindet.

In den vergangenen Jahren hat die NSA versucht, mit Milliardenaufwand das méachtigste Com-
puterzentrum der Welt zu errichten, was ihr auch gelungen ist. Der bombensicherste Bunker fiir

elektronische Kommunikation auf dem Planeten wird von keiner anderen Institution bisher
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Ubertroffen und wurde im Oktober 2013 in aller Stille eingeweiht. Die NSA legt keinen Wert auf
offentliche Aufmerksamkeit. Die ganze Welt weil3 zwar, wo sich ihr Sitz befindet und hat einige
grundsatzliche Daten zu ihrer Existenz, allerdings kaum viel mehr. Selbst Forscherlnnen und Me-
dien kénnen zu einem grof3en Teil nur dariiber mutmallen, was es im Detail mit dem Komplex
intern wie extern auf sich hat und welche Prozesse hier stattfinden. Einheimische nennen den
Standort der Einfachheit und Ironie halber ,Spy Center‘. Das Ortchen Bluffdale, das nicht mehr
als 7500 Einwohner beherbergt, besitzt weder ein richtiges Zentrum noch einen Supermarkt oder
ein Hotel. Das einzig Auffallige ist der Gebaudekomplex einer Mormonensekte, die hier lebt. Seit
die NSA mit dem Bau ihrer gewaltigen Anlage begonnen hat, sind die Grundstiickspreise gestie-
gen, was noch mehr Leute abschreckt, dort Land zu kaufen und was der Intention der National
Security Agency nur zugutekommt. Seit dem Jahr 2015, als die Server und Datenspeicher voll in
Betrieb genommen worden sind, wurden in etwa zweihundert Spezialistinnen in Bluffdale be-
schaftigt. Obskur, dass das digitale Zentrum der Welt mitten in der Wuste liegt. Die dort gangigen
Temperaturen mit Gber 40 Grad kénnen dem Datencenter allerdings nichts anhaben, dafir ist es
architektonisch zu robust. Der Aufwand, der fir den Bau und die innere Struktur der NSA in Kauf
genommen wurde, war enorm. Man sieht, in Zeiten des Digitalen Zeitalters sind Ausmalle mog-
lich, von denen man in frilheren Zeiten nur trdumen konnte. Die Gestapo hatte ebenfalls solch
ein architektonisches Imperium errichten kénnen, aber es sei dahingestellt, was es ihr ohne das
technische Equipment, das im NSA-Bunker steckt, gebracht hatte. Fir die reine Unterbringung
von menschlichen Arbeitskraften, die in dem Fall statt dem Internet fungiert hatten, waren diese
baulichen Ausmale nicht notwendig gewesen.

»(-..) denn die Strome der menschlichen Kommunikation werden hier stetig vorbeiflieRen. Der
gesamte Datenverkehr der Welt kdnnte dann Uber Bluffdale geleitet werden, was schon allein
dadurch erleichtert wird, dass vier Finftel aller weltweiten Datenverbindungen ohnehin Gber den
amerikanischen Kontinent laufen.“'8 Bei dieser Institution sind die Gegebenheiten genauso wie
die Ausgangslage im Gegensatz zur NS-Zeit, wo man sich vorwiegend auf die Kontrolle im Deut-
schen Reich und ein wenig dartiber hinaus konzentriert hat, komplett anders. Beim digitalen Ge-
heimdienst handelt es sich um globale Dimensionen.

Alles wird von den automatischen Wachtern registriert, analysiert und dauerhaft gespeichert. Je-
der NSA-Analytiker und jede Analytikerin sind befugt, jeden Menschen theoretisch ins Visier zu
nehmen. Durch Berichte von Whistleblowerlnnen, denen mal3geblich Bedeutung und Dank zu-
kommt, weil die Welt durch sie ihre Wissensliicken tiber die Uberwachungsinstitution schlieRen
konnte, weild man, dass einfache Birgerinnen nicht einmal etwas von der Gesellschaft als ,falsch’
Eingestuftes tun muss, um beobachtet zu werden. Jeder aus der Bevoélkerung kann genauso gut
irrtimlich ins Visier der Maschinerie geraten.

Die NSA verfahrt so, dass sie mit den gesammelten Daten aus Online-Communitys und sozialen
Netzwerken unzahlige vollstandige Profile von Personen erstellt, um daraus Grafiken anzuferti-

gen und diese wiederum mit weiteren Informationen zu ergénzen. Auf diesem Weg lassen sich

186 Aust, Stefan/Ammann, Thomas (2014): Digitale Diktatur. Totaliiberwachung, Datenmissbrauch, Cyber-
krieg. Berlin. Econ Verlag. S. 27-18.
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ganze Lebensabschnitte rekonstruieren. Der Vorgang kommt einem ,Zusammenflicken‘ von vie-
len Teilen zu einem groflen Ganzen sehr nahe. Es handelt sich um ein Puzzlespiel, bei dem die
Stlicke kategorisch geordnet und anschlieltend jeweils zusammengesetzt werden. Daraus ergibt
sich etwas ganz Eigenes, namlich ein Bild oder eine Graphik, die in ihrer vollstandigen Erschei-
nung eine Lebensgeschichte demjenigen erzahlt, der die erschaffen hat. Die NSA ist methodisch
dazu in der Lage, solche Lebensabschnitte einer Person Gber Jahre hinweg zu rekonstruieren
und zu erganzen. Die Mdglichkeit besteht, dass jeder und jede Einzelne von uns davon betroffen
ist.187

Der Umstand, dass sich die USA nach aulRen hin als Demokratie prasentiert, ist auRerst gefahr-
lich, denn im Inneren ist sie mittlerweile ein reiner Uberwachungsstaat. Viele Whistleblowerinnen,
auf einige wichtige wird noch eingegangen werden, sind davon Uberzeugt, dass das, was die
NSA in ihrem Kontrollwahn veranstaltet, den letzten Funken amerikanischer Demokratie zerstort.
Das ware die grofite Bedrohung des Staates seit dem Burgerkrieg. Der genaue Auftrag des Su-
perspeichers in Bluffdale ist als geheim eingestuft und Details wirden durch die Institution nie
preisgegeben werden. Es ist Whistleblowerlnnen, Blirgerrechtlerinnen und einigen wenigen Kriti-
schen Journalistinnen zu verdanken, dass die restliche Welt annahernd eine Ahnung davon hat,
was sich im Kern der Uberwachungsmaschinerie zutragt. Die Serverfarm soll eine Gesamtflache
von 100.000 bis 150.000 Quadratmetern besitzen und es werden rund 65 Megawatt Strom pro
Monat verbraucht. Das ist mit dem Energiebedarf einer 20.000 Einwohner-Stadt zu vergleichen.
Einen passablen Vergleich liefert der amerikanische Journalist und Autor James Bamford, der
sich seit bereits Uber dreilig Jahren mit der NSA auseinandersetzt. Die ,Bibliothek von Babel' ist
jener Ort, an dem die Sammlung von Informationen unendlich ist und wo das gesamte Wissen
der Menschheit aufbewahrt wird. Davon wird kein Wort verstanden, weil das Archiv so komplex
ist. Die Bibliothek gilt als Metapher fur die Menschheit und das Universum. Die Analogien zum
Speicher in Bluffdale sind offensichtlich und beunruhigend, wenn auch die Wirklichkeit immer
noch ein Stick weit niichterner als die literarische Beschreibung sein wird. Mit der Metapher wird
die Vorstellung davon, mit dem es die Menschheit tagtaglich zu tun hat und zukiinftig auch zu tun
haben wird, etwas klarer.

Die Speicherkapazitaten der NSA in Utah sollen sich laut vertraulichen Quellen auf der Ebene
von Yottabytes, eine Einheit, die noch nie fir eine technische Beschreibung gebraucht wurde,
bewegen. Das entspricht dem Inhalt einer Quadrillion Textseiten, was das Funfmillionenfache
aller seit Gutenberg gedruckten Buchseiten ist. Es existieren keine annadhernd so gewaltigen Da-
tenspeicher auf der Welt abgesehen von den anderen Standorten der NSA. In San Antonio wird
das Texas Cryptologic Center im Milliardenaufwand modernisiert, ist nur halb so grof3 wie Bluff-
dale und wurde extra fur die Datenspeicherung der Kommunikation aus dem Mittleren Osten und
aus Europa geschaffen. Der Stutzpunkt auf Oahu in Hawaii konzentriert sich auf Datenverbin-
dungen von und nach Asien. In Fort Meade, Maryland, wird ein nagelneues Computerzentrum
errichtet, das das Hauptquartier mit den sténdig steigenden Datenmengen unterstitzen soll. Aus

all diesen Entwicklungen kénnte man folgern, wozu diese Riesenanlagen sonst verwendet

187 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 29.
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werden, wenn nicht fiir das Abfangen und Speichern der weltweiten Kommunikation.'® Wenn
man sich die NSA als groRes Ganze mitsamt all ihrer Standorte vor Augen halt, fallt auf, dass ihre
existentielle Basis auf Struktur und Organisation beruht. Hinter all den Bemihungen, Standorte
in wahnsinnigen GréRenausmalien zu schaffen und diese durchdacht zu platzieren steckt Stra-

tegie. Weder das AuRRere noch das Innere die Institution betreffend, wird dem Zufall iberlassen.

8.2. Arbeitsweise: Proaktive Macht

Die NSA geht zum aktuellen Zeitpunkt in nutzloser Information unter. Diese ultimative Form der
Vorratsdatenspeicherung war nicht von Anfang an geplant. In den 1990er-Jahren begann man
erstmals Programme zu entwickeln, mit deren Hilfe Informationen gezielt herausgefiltert werden
konnten. Was nicht niitzlich war, wurde schlichtweg geldscht. Die Uberschwemmung mit allerlei
Daten hat Uberhand gewonnen, und die Analytikerinnen kénnen ihre Aufgaben dadurch nicht
mehr optimal erfullen. Es ist wie mit der Suche nach der Nadel im Heuhaufen, absolut zwecklos
und nervenaufreibend. Unnétige Energie wird in eine Tatigkeit gesteckt, die im 21. Jahrhundert
aussichtslos ist.

Interne Mitarbeiterinnen betonen laufend, dass es sich ausschlief3lich um auslandische Spionage
handle, fir die sich die NSA interessiere. Daran wird zu Recht gezweifelt. Whistleblowerlnnen
berichteten namlich von einer nicht-existenten Unterscheidung zwischen in- und auslandischer
Kommunikation, die die amerikanischen Netze betrifft. Die Schatzung, dass auf rund drei Viertel
der Onlinekommunikation, die ber den nordamerikanischen Kontinent 1auft, von der NSA zuge-
griffen wird, scheint realistisch. Dies macht einen erheblichen Teil der gesamten weltweiten Kom-
munikation aus, denn auch wenn Absender und Empfanger in Europa, Asien oder Afrika sitzen,
findet die Netzwerkverbindung aller Wahrscheinlichkeit nach tber den Umweg USA statt. Das
liegt daran, dass fast alle grol3en elektronischen Marktplatze wie Facebook, Twitter, Google oder
Amazon in den USA beheimatet sind. Auch die Kreditkartenunternehmen Mastercard und Visa
sowie der beliebte Abrechnungsdienst PayPal stammen von dort. Die Architektur des Internets
bestimmt die politische Situation. Die Tatsache, einen zentralen Ort fur all die gespeicherten Da-
ten und Zahlungen zu haben, ist nicht ungefahrlich. Das kommt einer Einladung, ebenjene zu
missbrauchen gleich. Das ist der Grund, weshalb immer mehr europaische IT-Unternehmen ver-
suchen, eigene Clouds anzubieten, denn auch sie haben bemerkt, dass es potenziell riskant ist,
Computer- und Kommunikationsdaten allein in US-amerikanische Hande zu legen. Wenn man
einen Eindruck davon gewinnen mdchte, wo Internetleitungen tberall angezapft werden kénnen,
kann man sich die Weltkarte mit dem Verlauf von Datenstrdngen ansehen. Verbindungsknoten
zwischen Asien und dem amerikanischen Kontinent gibt es zum Beispiel auf Hawaii und auf der
Pazifikinsel Guam, die beide essenzielle Stitzpunkte des US-Militars sind und damit unter voller
Kontrolle der Regierung stehen. Es existieren in etwa achtzig bis hundert solcher Knotenpunkte,
wo Glasfaserleitungen fir die Datenlbertragung zusammenlaufen. Der Geheimdienst in den USA

kann direkt darauf zugreifen und den Datenstrom problemlos abschopfen. In Europa bilden

188 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 30-32.
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Frankfurt am Main, Amsterdam und Kopenhagen die wichtigsten Verbindungsstellen.'8® Die ge-
samte Welt hat es im 21. Jahrhundert mit einer alles Ubertreffende Form der Macht zu tun. Eine
digitale Diktatur ist mit einer gewdhnlichen nicht mehr zu vergleichen. Die neue Art sprengt vor
dem 21. Jahrhundert geltende Grenzen des Moéglichen. Organisationsstruktur, Arbeitsweise und
Mitarbeiterstab orientieren sich allesamt an flexiblem Denken, wo keine starren Grundziige vor-
herrschen, sondern wo immer mit Blick auf Verbesserung der eigenen Methoden vorgegangen
wird. Die Umsetzung ist innovativ, orientiert sich an sozialen, technischen und gesellschaftlichen
Aspekten des Moglichen und ist gleichzeitig vordenkerisch.

Der NSA geht es vorranging nicht um den Inhalt des Datenmaterials, sondern um die Metadaten,
also all das, was im Briefkopf einer Mail steht. Absender, Empfanger, Datum, Uhrzeit und Betreff
sind spannendere Informationen als die Suche nach einzelnen inhaltlichen Schlisselwortern.
Eine detailreiche Suche ist zwar genauso mdglich, aber die Umsetzung trotz der superschnellen
Computer aulerst zeitaufwendig. Mithilfe der Metadaten wird das grofe Ganze, das mehr wert
ist als Bruchstlicke, gesehen. Die Mitarbeiterinnen der NSA gehen vor, indem sie komplette Kom-
munikationsstrome im Netz analysieren und die Verbindungsfrequenz dabei beobachten. Auf
diese Weise lasst sich feststellen, in welche Richtung sich die Kommunikation verlagert hat, ob
sie sich auf bestimmte Orte und Zahlungsmittel konzentriert oder ob der Zahlungsverkehr in ge-
wissen Bereichen zunimmt. Mithilfe dieser Grundlage lassen sich in einem weiteren Schritt die
Profile einzelner Personen erstellen. Innerhalb des Geheimdienstes teilt man sich auf, eine Ab-
teilung behandelt Telefonate, die weltweit getatigt werden, ein anderer beschaftigt sich mit unter-
schiedlichen Aufenthaltsorten und wiederum ein anderer mit dem Zahlungsverkehr. In dieser
Richtung geht es weiter, es gibt noch jede Menge weitere Abteilungen, in die das Internet geglie-
dert ist und in denen man sich damit auseinandersetzt. Am Ende werden alle gefundenen Attri-
bute in der richtigen Reihenfolge zusammengesetzt und das ganze Leben einer Person wieder-
hergestellt. Die Darstellung eines korrekten zeitlichen Ablaufs ist entscheidend, denn getibte Ana-
lytikerlnnen kénnen daraus Riickschliisse tiber das Leben der Gruppe oder Person ziehen sowie
Voraussagen Uber Absichten und Plane treffen, was hinsichtlich terroristischer Aktivitaten tber-
aus nutzlich ist.

Von diesem sinnvoll klingenden Ansatz weicht die NSA seit den letzten Jahren immer starker ab
und konzentriert sich auf eine Massendatenerfassung. Der Kollateralschaden, dass dabei die ge-
samte Menschheit unter Generalverdacht gestellt und ihre Freiheit so eingeschrankt wird, wird
von der Institution dabei in Kauf genommen. Whistleblowerlnnen sind davon Uberzeugt, dass die
Entdeckung potenzieller terroristischer Aktivitdten nicht das eigentliche Ziel ist, sondern ein Ne-
benprodukt.90

»,Denn wenn es wirklich darum ginge, gezielt die Strukturen terroristischer Netzwerke aufzuspuren oder ge-
waltbereite Einzeltater rechtzeitig zu identifizieren, lieRe sich der gigantische Uberwachungsaufwand auf ein
Minimum reduzieren. Mit irgendwelchen Fahndungserfolgen lasst er sich jedenfalls kaum begriinden.“19"

189 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 33-36.
190 Vgl. ebd.: S. 37-38.
191 Aust, Stefan/Ammann, Thomas (2014): S. 38.
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Alles scheint, als ob es der Institution darum ginge, das Volk zu managen. Denn so wie das
Ablesen der Absichten von Verdachtigen ablauft, lassen sich ebenfalls ganze gesellschaftliche
Bewegungen vorhersagen. Internetvordenkerinnen nennen diesen Ansatz ,kybernetische Steue-
rung der Gesellschaft’. Man geht hier davon aus, dass wenn man aus gewonnen Daten Uber
vergangene Aktivitdten das zuklnftige Verhalten vorhersagen kann, man die komplette Gesell-
schaft kybernetisch steuern kénnte. Der Staat musste lediglich mit Sanktionen und Anreizen be-
einflusst werden. Der Kern der Kybernetik besteht aus dem Besitz der richtigen Daten, mit denen
sich arbeiten lasst. Ein historisches Alltagsbeispiel aus dem 2. WK zeigt, wie simpel und gewinn-
bringend die eigentliche Idee ist. Das britische Militar hatte namlich bei der korrekten Berechnung
der Flugbahnen von Flugabwehrschitzen mit Schwierigkeiten zu kdmpfen. Die Ausgangslage
war jene, dass man Ziele treffen musste, die sich genauso schnell bewegten wie die abgefeuerten
Kugeln. Mithilfe algorithmischer Berechnungen Norbert Wieners gelang es schlussendlich dorthin
zu feuern, wo die Gegner aller Wahrscheinlichkeit nach das Flugzeug hinsteuern wirden. Das
Prinzip basiert auf dem Fangsprung einer Katze, der immer gleich ablauft. Das Tier springt nicht
dorthin, wo man es vermuten wiirde, namlich nicht dorthin wo sich die Maus tatsachlich befindet,
sondern dorthin, wo die Maus bei der Landung der Katze sein wird. Das Tier verhalt sich in der
Praxis also nach reinem Kalkdl.

Die digitale Vernetzung ist das ideale Instrument, um Verhalten detailreich und prazise zu uber-
wachen, denn sie dringt bis in die Gedanken- und Gefihlswelt der Individuen ein und spioniert
sie dort aus. Aus Verhalten in der Vergangenheit Iasst sich also Zukinftiges, noch nicht Passier-
tes steuern. In Orwells 1984 ist das Innerste eines Menschen, das fir ihn selbst geheimnisvoll
war, noch unergriindbar. Durch das heutige Internet, das nichts vergisst, hat sich diese Tatsache
gewandelt. Die Suchmaschinen und sozialen Netzwerke kennen unsere geheimsten Winsche
und Angste und verkaufen sie fiir Millionen an die NSA. Deren Spionageprogramm namens Prism
ist dullerst umstritten und kann direkt auf die Server von jeglichen Internetprovidern zugreifen mit
dem Ziel, Millionen an Verbindungsdaten abzugreifen. Dadurch konnten Dutzende Terrorattacken
verhindert werden.®2 Wenn die NSA sogar kybernetische Steuerung im Sinn hat, bleibt es span-
nend zu erfahren, was in Zukunft noch an Methodenvielfalt kommen wird. Die Denkweise, die
bereits im 2. WK erfolgsversprechend zum Einsatz kam, wurde von der Institution aufgegriffen,
adaptiert und weiterentwickelt, um sie mit den neuen vorherrschenden technischen Mdglichkeiten
umzusetzen. Eines fallt ebenso auf, ndmlich dass es gewinnbringend ist, wenn man sich institu-
tionell gesehen auf die Naturwissenschaften verlasst. Deren Gesetze kdnnen dazu beitragen,
strategisches Denken zu untermauern und in der Praxis exakt einzusetzen.

Die NSA selbst weist immer wieder ausdricklich darauf hin, dass ihre Massendatenspeicherung
die Regeln von FISA, dem Foreign Intelligence Surveillance Act, einhalte und weder Namen der
Nutzerlnnen noch die konkreten Gesprachsinhalte aufgezeichnet werden. Alles sei legal und ba-
siere auf den Bestimmungen des Patriot Acts, den Prasident Bush nach 9/11 im Namen der Ter-
rorabwehr eingefiihrt hatte. Sicherheitsdienste bekommen durch diesen Act weitreichende Be-

fugnisse. Dem Geheimdienst ist es nur bei einem begrindeten, ausdricklichen Verdacht erlaubt
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zu prifen, ob eine Nummer in der Datenbank mit auslandischen Terrorgruppen in Verbindung
steht. Fir die Institution ist die Massendatenspeicherung keine grofe Sache und nur eine von
vielen Mdglichkeiten, um terroristische Verschwoérungen aufzudecken. Wenn diese Art von Spei-
cherung aber unterbunden werden sollte, wirde das die NSA mafigeblich in der Terrorbekamp-
fung behindern, betonen Fihrungskrafte laufend.

Fir die drei mittlerweile populadr gewordenen NSA-Dissidenten Binney, Drake und Snowden ist
die massenhafte Uberwachung der Hauptgrund, weshalb sie nun Whistleblower sind, die welt-
weite, dulderst zwiegespaltene Diskussionen tber den Geheimdienst ins Rollen gebracht haben.
Die Offentlichkeit schenkte Binney und Drake nicht besonders viel Gehér, erst als Snowden trif-
tige Beweise vorlegen konnte, wurde die ganze Welt aufmerksam, aber dazu werden die Zusam-
menhange im nachsten Subkapitel genauer erlautert. Die Drei kdmpfen fortan gegen Amerika.
Drake, der ehemals Softwarespezialist und hochrangiger Analytiker war, ist Uberzeugt davon,
dass er einen Eid auf die Verfassung und nicht auf die Regierung oder die NSA geschworen hat.
Totalitarismus ist das Hauptmerkmal jeder Diktatur und die US-amerikanische Regierung wird
genau damit im Digitalen Zeitalter in Verbindung gebracht.%3

»,Gegen den Rest der Welt kdmpft Amerika seit den Anschlagen vom 11. September 2001, und
dieser Kampf scheint sich zunehmend in den Cyberspace, die weltweiten Datennetze, zu verla-
gern.“194

Verantwortliche sehen die NSA im Informationskrieg in der Rolle einer weltweiten Dominanz in
der Verschlisselung und Datensicherheit, auch global cryptologic dominance genannt. lhre
zweite Rolle bestreitet sie als informationelle Uberlegenheit, information superiority. Schon im
Jahre 1996 prophezeite der NSA-Direktor, dass die Kontrolle durch die Informationstechnologie
der Schlissel zur Macht im 21. Jahrhundert sein wird.

Bei der internen Arbeitsweise der NSA handelt es sich konkret um Beziehungen. Das ist insofern
vorstellbar, als A, B und C sich wechselseitig kennen und flr Personen stehen, die zum Beispiel
mit Verdachtigen in Kontakt treten. Jeder erweiterte Kreis wird zusatzlich Gberwacht, es handelt
sich um das Schneeballprinzip. So habe man vor der Massendatenspeicherung versucht, die
Welt zu Uberwachen, ohne ein Spionagenetz um alles und jeden zu werfen. Binney entwarf mit
seinem Team ein Programm namens ThinThread, zu Deutsch Dinner Draht, um das weltweite
Labyrinth des Cyberspace anhand eines Leitfadens zu durchforsten. Analytikerlnnen konnten
dadurch Informationen aus dem Internet automatisch abschdpfen und zeitgleich das aussortie-
ren, was die Burgerlnnen in den USA betraf. Metadaten blieben tbrig und mit ihnen Auskunft
dariiber, wann und von welchen Anschllissen aus, die Verbindungen getatigt worden waren.
Diese damals bewusst installieren Bremsen lagen in verschlisselter Form vor und vermieden
jeglichen Konflikt mit der Verfassung. Der 4. Zusatzartikel der US-Verfassung schiitzt den ameri-
kanischen Birger und die amerikanische Biirgerin vor staatlichen Ubergriffen und wurde durch
ThinThread zugunsten des Respekts vor der individuellen Privatsphare eingehalten. Die An-

schlage des 11. Septembers 2001 setzen eine historische Zasur, die zu einer komplett neuen
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staatlichen Denkweise nicht zugunsten der Rechte der Bevolkerung flihrte. Die USA erklarte im
Namen von George W. Bush der Terrortruppe Al-Qaida mit ihnrem Anfiihrer Osama bin Laden den
Krieg mit dem persdnlichen Schwur, sich nie wieder derart Uberraschen zu lassen und dreitau-
send Tote hinnehmen zu missen. Einer der Hauptgriinde, weshalb die NSA zu Beginn der
1950er-dahre gegrindet wurde, war, dass man die Feinde US-Amerikas mit allen zur Verfigung
stehenden Mittel ausforschen wollte.'® Es soll nicht weiter auf die rechtlichen Grundlagen in den
USA und in Europa eingegangen werden, da jene nicht leicht durchschaubar sind und sich haufig
gegenseitig widersprechen. Die Gesetzeslage fiir das was im digitalen Zeitalter noch erlaubt oder
eben schon als Verstol3 gilt, ist bis zum heutigen Tage vage, und vieles muss noch gefestigt
sowie ausgearbeitet werden.

Vor dem tragischen Ungliick hatte es jedoch an Hinweisen nicht gemangelt. Thomas Drake weil3,
dass die Bekampfung von Terrorismus vor 9/11 keine Prioritat hatte. Lediglich eine kleine Gruppe
von etwa zwanzig Leuten war dem Thema gewidmet, obwohl es im Jahre 1993 bereits einen
islamistischen Anschlag auf das World Trade Center mit sechs Toten und Tausend Verletzten
sowie zwei Jahre darauf einen Doppelanschlag auf die US-Botschaften in Kenia und Tansania
mit Uber zweihundert Toten gegeben hat. Im Jahr 2000 folgte noch ein Sprengstoffanschlag auf
den Zerstorer USS Cole im Hafen von Aden, wo siebzehn Leute der US-Navy starben. Die Tater
stammten jedes Mal aus der radikal-islamistischen Szene. Obwohl all diese terroristischen Atta-
cken in viel kleinerem Ausmal stattfanden als 9/11, waren sie ernstzunehmende Ereignisse, die
alle Warnglocken seitens der NSA lauten hatten lassen missen. Leider war dem nicht so. Mitt-
lerweile weily man durch vertrauliche Quellen, dass bereits Anfang 2001 mehrere Monate vor den
Anschlagen ein NSA-Bericht existierte, der die Strukturen von Al-Quaida aufschlisselte, der aber
nie an die zustandigen Stellen weitergeleitet wurde. Deshalb stellt sich hier unweigerlich die Frage
des Warums. War der Grund nur jener, dass der Terrorismus innerhalb der US-Sicherheitsbehor-
den vor 9/11 straflich komplett unterschatzt wurde? Fest steht, die NSA hat vor den Anschlagen
schon langer saudische Terroristen als Al-Qaida Mitglieder identifiziert. Es konnte, was allerdings
schwer zu glauben ist, an einer massiven institutionellen Inkompetenz liegen, was auf jeden Fall
nicht unméglich ware oder aber die NSA koénnte versucht haben, die beiden identifizierten Ter-
rormitglieder umzudrehen und zu Quellen zu machen. Die dritte Erklarungsalternative ware, dass
die Uberwachungsinstitution in ihren Erkenntnissen durchaus so prazise war, was nach den An-
schlagen die Scheu vor dem Eingestehen wiederum zur Folge hatte.'%¢ Letztendlich wird man
nicht mehr erfahren, wie es sich tatsachlich zugetragen hat und was die Motivationen der NSA
zu besagtem Zeitpunkt gewesen oder nicht gewesen waren. Das alles sind reine Mutmalungen,
wieso die Institution gewisses Handeln versaumt hat.

Jede Institution giert nach Wissen, denn ihr Besitz ist Macht. Wissen besteht aus Information,
was den Kern dieses Geschafts ausmacht. ,Wenn man etwas weill und das weitergibt, dann gibt

man auch einen Teil der Macht ab.“1%” Wenn man diesem Ansatz folgt, hatte die NSA enorm viel
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Schuld auf sich geladen, indem sie die Informationen, die sich in ihrem Besitz befanden, nicht
weitergegeben hat. Mittlerweile ist der grofste Geheimdienst zum Staat im Staat mutiert, fir den
die Verfassung ein Hindernis darstellt. ThinThread wurde nie in der Realitat eingesetzt, stattdes-
sen wurde das Uberwachungsprogramm StellarWind, Sternenwind, aufgezogen, das private Ver-
tragspartner auerhalb der USA entwickelten. Die wichtigen Sicherheitsfunktionen, die davor
noch relevant waren, wurden entfernt, somit kann die neue Software die US-Blrgerinnen flachen-
deckend Uberwachen. Dazu ist keine gerichtliche Vollmacht von Néten. 198

Im Zuge der Arbeitsweise des Geheimdienstes konnte noch auf die Methode des ,Data Mining*
genauso wie auf den grof3en Bereich der ,Big Data‘ eingegangen werden. Allerdings denke ich,
dass mit der Erwahnung der einzelnen Programme, wie Prism, ThinThread und StellarWind, ein
nachvollziehbarer Verlauf der digitalen Vorgehensweise sich abzeichnet und eine Vorstellung da-
von liefert, wie die NSA im Gegensatz zum analogen Zeitalter durchgreift. Die Bandbreite an
Werkzeugen, die der NSA zum Handeln zur Verfligung steht, ist hochkomplex. Ein Computerpro-
gramm l6st das andere nach wenigen Jahren wieder ab, weil verbesserte Programmierungen
durch Menschenhand vorgenommen werden. Die Gestapo hatte diese Vielfalt an Moglichkeiten
nicht. Birokratie und soziale Kontrolle galten als ihre Eckpfeiler, derer sie sich bediente und mit-
hilfe derer sie ihre Macht erfolgreich zum Ausdruck brachte. Die NSA wirtschaftet auf einer ande-
ren Ebene, ndmlich jener der proaktiven Macht. Da der Geheimdienst keine polizeiliche Einrich-
tung ist, obliegt ihm nicht das Recht, selbst Personen zu verhaften. Die Institution des digitalen
Zeitalters wird von sich aus aktiv und wartet nicht auf externe Reize, wie es die Geheimpolizei
tat. Unabhangig von aulReren Einflissen oder anderen Personen, tiberwacht die NSA aus eige-
nem Interesse und nach Belieben, ohne das konkrete Wissen der Gesellschaft, was alles oder

was eben nicht gespeichert wird. Denunziationen spielen im 21. Jahrhundert keine Rolle mehr.

8.3. Einstige Mitarbeiter & Whistleblower

Ich habe fir dieses Kapitel den Fokus auf drei bestimmte ehemalige Mitarbeiter gelegt, die
dadurch populér und fiir die Offentlichkeit interessant geworden sind, dass sie sich gegen ihr
Unternehmen gerichtet haben und die Welt an den geheimen Methoden und Arbeitsweisen, die
innerhalb der NSA vorherrschen, teilhaben lassen wollten. Edward Snowden, Thomas Drake und
Michael Binney wurden medial zerrissen, als der interne Verrat publik wurde, und die drei Whist-
leblower gingen in die Geschichte des 21. Jahrhunderts ein, weil sie maf3geblich dazu beigetra-
gen haben, dass die Gesellschaft nun vorliegende Fakten gegen die Machtinstitution und zum
Schutz individueller Privatsphare verwenden kann, auch wenn der Geheimdienst bis dato am
langeren Arm sitzt.

In den Augen von Politikerinnen und Geheimdienstlerinnen gilt der aus bescheidenen Verhaltnis-
sen stammende Edward Snowden seit Sommer 2013 als Staatsfeind Nummer eins. Das Gute fir
den ehemaligen NSA-Mitarbeiter und das Schlechte fir alle anderen ist die Tatsache, dass Mos-

kau ihm in einem ,Safe House', einem geheimen Ort, Asyl gewahrt hat. Die russischen Behdrden
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haben Snowden in Gewahrsam genommen, damit die USA nicht Uber ihn eine mindestens drei-
Rigjahrige Gefangnisstrafe verhangen kann. Es wiirden ihm Spionage und andere Kapitalverbre-
chen vorgeworfen werden. Snowden hat in zahlreichen Interviews immer wieder betont, dass es
ihm nie darum gegangen sei, Schaden an der NSA als Institution anzurichten. Er hat sich ganze
zwolf Jahre lang eine berufliche Karriere vom Schulabbrecher zum hoch bezahlten IT-Spezialis-
ten in den Diensten der Central Intelligence Agency, kurz CIA, und der NSA erarbeitet.

Schon in seiner friihen Jugend begann er, von zu Hause aus, fiir eine Softwarefirma zu program-
mieren. Snowden ging nie auf ein College, und der Patriot kam schlussendlich mit seinen bereits
22 Jahren durch eine Summe an kurzzeitigen Jobs immer im Dienst des Staates an den Posten
des IT-Experten bei der CIA. Im Jahre 2007 wurde er zum Verantwortlichen flr Telekommunika-
tions- und Informationssysteme in Genf gemacht und kiimmerte sich dort um die Sicherheit des
CIA-Computernetzwerks. 99

,ES sei kein einzelnes Ereignis gewesen, das ihn zum Whistleblower werden lieR (...) vielmehr
eine Entwicklung, die Uber einen langeren Zeitraum verlief und schon in Genf begonnen hatte.“2%0
Snowden vertritt die Uberzeugung, dass vieles von dem, was er in der Schweiz erlebt hat, ihm
die Augen Uber das, was die US-amerikanische Regierung tat und welche Auswirkungen das
wiederum auf die gesamte Welt hatte, gedffnet hat. Das trug mehr zum Schaden als zum Guten
bei. Im Februar 2009 begann ein neuer Lebensabschnitt fir den IT-Spezialisten, der bei der CIA
ausschied und zuriick in sein Heimatland ging. Dort bewarb sich das Genie beim Computerher-
steller Dell, der zu den Vertragsfirmen der NSA zahlt, und gab Tokio als Wunscharbeitsziel an.
Wie erwartet bekam er den Regierungsjob und wurde in Japan Systemadministrator fiir das Rech-
nernetzwerk der NSA auf einer US-Militédrbasis. Snowdens langjahrige Freundin, die, wie er aus
Maryland, wenige Kilometer vom NSA-Hauptquartier entfernt, stammt, begleitete ihn stets bei
seinen Wohnortswechseln.

Der Umzug nach Japan war der ausschlaggebende Punkt, der den Experten dazu brachte, end-
gultig Handeln zu wollen. An seinem neuen Arbeitsplatz fiel ihm n&mlich ein geheimer Bericht
des Generalinspekteurs der NSA vom Jahre 2009 in die Hande. Darin war intern beschrieben,
wie das NSA-Abhdrprogramm unter der Regierung von Bush ohne richterliche Genehmigung
etabliert worden war, was der Startschuss fur die Bespitzelung der eigenen Burgerinnen war. Die
hdchsten Regierungsvertreterinnen erlangen ungeahnte Ausmalie von Macht, indem sie das gel-
tende Recht, ohne die Furcht bestraft zu werden, brechen. Snowden entdeckte also endlich, was
bereits wenige Whistleblowerlnnen vor ihm erkannt haben, nadmlich dass die Institution damit zu-
gange war, die ganze Konversation und jedes miteinschlieRende individuelle und gesellschaftli-
che Verhalten auf dem Planeten zu tGberwachen. Es ware ja nicht so, als hatte Snowden nicht
versucht, mit seinen Vorgesetzten darliber zu sprechen, was ihm und Milliarden anderen, wenn
sie es zu dem Zeitpunkt gewusst hatten, missfiel. Indem der Geheimdienstmitarbeiter mehrfach
abgewiesen wurde, kam er zu der Ansicht, dass die Offentlichkeit selbst liber diese Dinge ent-

scheiden sollte. 2012 fand ein erneuter Standortswechsel statt, diesmal nach Hawaii, wo er
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jedoch weiterhin bei Dell unter Vertrag blieb. Sein neuer Arbeitsplatz lag in einem Bunker, weit
unter der Erde, wo Snowden noch tiefer in die ganze Materie eindrang. Er kam als externer Mit-
arbeiter in die US Cryptological Systems Group, die sich um militédrische sowie nicht-militarische
Spionage kimmert. Die gesamte Anlage ist von strategischer Bedeutung, weil ein Grofiteil der
Glasfaserleitungen zwischen Amerika und Asien Uber den Knotenpunkt Oahu lauft. Im Marz 2013
fand dann ein beruflicher Wechsel zu Booz Allen Hamilton statt, weil sich das IT-Genie dort Zugriff
auf Rechner in der ganzen Welt, welche die NSA gehackt hat, verschaffen konnte. Snowden hatte
zu dem Zeitpunkt seine Schritte, die er bereit war zu setzen, feinsauberlich geplant. Bei der neuen
Firma wurde seine Position als ,Infrastruktur-Analytiker’ betitelt, was so viel wie Hacker im Staats-
auftrag bedeutet. Das Verweilen bei Booz Hamilton war duferst kurz, danach ging es zurtick
nach Hawaii. Snowden bendtigte die Stelle lediglich, um Dokumente zu sammeln und diese wie-
derum sorgfaltig auf USB-Sticks abzuspeichern. Das konnte er lediglich als Systemverantwortli-
cher heimlich durchfihren, deshalb die Bewerbung um die Stelle bei jener Firma, die ihn knapp
eine Woche nach seinem offiziellen Bekenntnis zum Whistleblower feuerte. Er hatte Ethikvorstel-
lungen und Firmenpolitik missachtet, indem er den Zugriff auf 1,7 bis 1,8 Millionen Dokumente
missbraucht hat.201

Seine Vorgehensweise war klar und lange durchdacht. Der IT-Experte handelte wohliiberlegt und
nicht aus einer spontanen Laune heraus, was zeigt, dass das, was er der Menschheit preisgab,
indem, wie er es tat, namlich durch einzelne sorgfaltige Schritte, auf einem soliden und vor allem
glaubhaften Konstrukt basiert. Snowden ist kein beliebiger Mitarbeiter, der im Zuge seiner Arbeit
fur den Staatsdienst schlecht behandelt worden war und nun Rache iben méchte. Es geht ihm
besonders um die Aufklarung derer, die es betrifft und das sind in dem Fall alle. Man kdnnte sich
fragen, warum sich der IT-Experte so sehr fir das Gemeinwohl interessiert. Vielleicht liegt die
Antwort darin, dass seine eigenen Moral- und Wertvorstellungen im Laufe der Zeit so weit von
der Machtinstitution abwichen, dass er die Augen vor den Tatsachen nicht mehr schlieen konnte
und es als seine Pflicht sah, wenn er schon einer der wenigen war, die Einblick in ungeheuerliche
Machenschaften haben, gegen die NSA vorzugehen.

~onowden hat mehr Schaden angerichtet als jeder andere Spion in der Geschichte unseres Lan-
des. Das wird unsere Arbeit noch die nachsten zwanzig bis dreiflig Jahre beeintrachtigen.“?? Die
Medien haben den Skandal um Snowden sehr malerisch als das zweite ,elektronische Pearl Har-
bour, das mit den eigenen Waffen der NSA geschlagen wurde, beschrieben. Fir die Offentlich-
keit war es eine Ungeheuerlichkeit, dass der Spionagedienst sich nicht blof3 mit Hackermethoden
unbemerkt in die Datennetze einschlich, sondern dass dieser wiederum von einem Hacker aus
den eigenen Reihen demaskiert wurde.

Snowden, der durch seine Taten zum Mittelpunkt der Welt avancierte, hatte der amerikanischen
Dokumentarfilmerin Laura Poitras, eine Mail unter unbekanntem Absender zukommen lassen.
Poitras selbst musste sich vorsehen, denn sie hatte bereits einen preisgekronten kritischen Kurz-

film zum Krieg gegen den Terror gedreht, indem sie mit dem Ex-NSA-Direktor Binney Uber den
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gewaltigen Datenspeicher in Bluffdale spricht. Die Regisseurin war durch ihr Werk zur Zielscheibe
staatlicher Repression geworden und im Zuge dessen als ,terrorverdachtig‘ eingestuft. Diese Ent-
wicklungen fuhrten die Produzentin nach Berlin, da die Privatsphare dort einfach besser ge-
schitzt ist und da sie in den USA ohnehin nicht weiter tatig hatte sein kdnnen. Stick fur Stiick
rickte Snowden mit privaten Informationen vor ihr (iber eine verschliisselte Leitung heraus.203
»(...) er sei im Besitz der Presidential Policy Directive 20, des streng geheimen Gesetzes, mit
dem Obama im Oktober 2012 neue Richtlinien fiir den Cyberkrieg festgelegt hatte.“294 Darin wird
vorgesehen, dass das US-Militdr sowie Sicherheitsdienste in fremden Landern befindliche Rech-
ner angreifen dirfen, um die USA zu schiitzen. Edward Snowden hatte zudem fiir all seine Be-
hauptungen und Aussagen handfeste Beweise vorzuweisen, beispielsweise die Power-Point-
Prasentation des Spionageprogramms Prism, das der NSA dazu dient, Millionen an Kundendaten
bei den grof3en Internetprovidern umstandslos abzuschdpfen.

Nach offiziellem Bekanntwerden von Snowdens gesammeltem Material, reagierte jegliches Me-
dienunternehmen mit reilRerischen Schlagzeilen darauf. Das weltweite Echo war iberwaltigend.
Streng geheime interne Unterlagen, die erstmals authentisch belegt werden konnten, gingen um
die Welt. Man erfuhr die Wahrheit tber Prism, namlich dass das Programm dazu diente, Codes
zu knacken sowie die Geheimnisse ahnungsloser Benutzer zu stehlen und das in geheimer Ko-
operation mit privaten Unternehmen. Es handelt sich hierbei nicht nur um die Daten aus dem
Ausland, denn in der Praxis ist es kaum mdglich, die Kommunikationsdaten der Amerikaner aus
der Masse herauszufiltern. Eine weitere wichtige Webanwendung, deren Funktionsweise mit
Snowdens Aufdeckungen an die Offentlichkeit gelangt ist, ist Boundless Informant, auf Deutsch
,grenzenloser Informant’. Sie erzeugt sogenannte ,Heat-Maps‘ also Karten von Landern, in denen
die NSA Verbindungsdaten sammelt. Die am starksten Uberwachten Regionen sind rot markiert
und betreffen besonders den Nahen Osten. Eine geringere Abstufung, die durch die Farbe gelb
ausgedruckt wird, betrifft die USA selbst sowie Kenia, Irak, China und Deutschland als einziger
europaischer Staat. Dies I6ste in Deutschland eine Welle der Besorgnis und Empdrung aus, man
ratselte nun, ob auch hier die Kommunikation im grof3en Stil abgefangen werde.20°

Thomas Drake und William Binney sind beide ebenfalls Whistleblower und haben sich schon vor
dem aktuell populdren Edward Snowden aktiv gegen die Institution NSA aufgelehnt. Drake war
fast zwanzig Jahre lang zuséatzlich zu seinem Job als Software-Analytiker bei der NSA, als Auf-
klarungsoffizier bei der US-Airforce beschéaftigt gewesen. Er war maR3geblich an der Entwicklung
der geheimen Spionageprogramme, die Snowden, wie bereits erwahnt, spater enthllte, beteiligt
gewesen. Die Terrorattacke 9/11 war der ausschlaggebende Zeitpunkt, der Drake an seinem
Auftrag im Namen des Geheimdienstes letztendlich zweifeln lieR. Er erlebte, wie das umstrittene
Programm Stellar Wind in der Praxis eingesetzt wurde, das als Dachprogramm fur Prism und
Boundless Informant, die zum Ausspahen genutzt wurden, diente. Der NSA-Mitarbeiter begann

umgehend damit, seinen Vorgesetzten unangenehme Fragen, die ihm selbst auf der Zunge
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brannten, zu stellen. Lediglich ausweichende Antworten kamen zurlck, bis der Mitarbeiter von
Personen, die hierarchisch ber ihm standen, kaltgestellt wurde. Man drohte Drake vor Gericht
mit 35 Jahren Gefangnis wegen Spionage und anderer Staatsverbrechen, genau wie es zeitlich
spater bei Snowden passierte, wenn er im eigenen Land geblieben wére. Drake war, genau wie
Snowden nach ihm, beratender Mitarbeiter bei Booz Allen Hamilton, wo er hochkomplexe Com-
puterprogramme auf Fehler untersuchen durfte, bevor sie in der Praxis eingesetzt wurden.206
2001 ging der IT-Experte dann zur NSA, denn ,Ich wollte meinem Land mit meinem Wissen und
meinen Fahigkeiten dienen. Das hielt ich fiir meine Pflicht.“207 Eventuell haben alle drei Whist-
leblower dieses Pflichtbewusstsein gemein, das sie zum Durchgreifen veranlasst hat. Sie sehen
es als ihre Lebensaufgabe, die Gesellschaft zu informieren und ein Stiick des machtvollen Wis-
sens abzugeben. Denn wenn sie ausschlieRlich geschwiegen héatten und die Uberwachung im-
mer gravierendere und bedrohlichere Ausmalie annehmen wiirde, wirde Schuld auf ihnen lasten
genauso wie auf den tausend anderen NSA-Mitarbeiterinnen, die weiterhin unternehmenskon-
form tatig sind.

Am Tag des Anschlags vom World Trade Center anderte sich allerdings die ganze Einstellung
des Geheimdienstes und Drake konnte diese radikale Vorgangsweise nicht mehr mit seinem ei-
genen Gewissen vereinbaren. Er bemerkte, dass die Regierung mit der Masseniliberwachung
von der eigenen Bevdlkerung begann und sich somit von der Verfassung lossagte. Mit seinen
Vorwirfen an interne Vorgesetzte stiel} er nur auf taube Ohren. Von nun an entschied der Staat,
wie viele Rechte er seinen Burgerinnen zugestand. Niemand konnte sich dagegen wehren, denn
die Operation war strengstens geheim.

Ab Ende des Jahres 2002 begann die NSA, Drakes Karriere zu zerstdren. Da der IT-Experte nicht
mit seinen Nachfragen aufhdrte und sich konstant Gber die innere Haltung der Institution, der er
angehodrte, beschwerte, wurde ihm von oben gedroht, sich nicht in Dinge einzumischen, die ihn
nichts angingen. Thomas Drake gab in seinen Bemuhungen, etwas gegen die Methoden der NSA
zu tun, nicht auf und schrieb sogar einen Brief an den damalig neuen Direktor General Keith
Alexander. Sein Handeln blieb allerdings wirkungslos bis im Jahre 2006 in der Lokalzeitung Bal-
timore Sun mehrere Artikel Uber die NSA und deren Vorgehensweise erschienen. Man berief sich
auf vier namentlich nicht genannte Mitarbeiter des Geheimdienstes und Drake wurde verdachtigt,
einer von ihnen zu sein und als anonyme Quelle fungiert zu haben. Erst eineinhalb Jahre spater
besuchten FBI-Beamte Thomas Drake an seinem Wohnsitz mit einem Durchsuchungsbeschluss
in der Tasche. Er selbst wurde zudem neun Stunden lang verhért, man fand aber kein Beweis-
material. Von da an galt Drake als verraterischer Staatsfeind, dem im selben Atemzug Spionage
vorgeworfen wurde. Auch bei William Binney, einem friiheren Kollegen von Drake, fanden Haus-
durchsuchungen statt. Binney wurde knapp vor Drake zum Whistleblower, namlich Ende Oktober
des Jahres 2001 entschloss er sich, seine fast 40 Jahre lang andauernde Arbeit in den Diensten
der NSA aus Protest gegen ihre Arbeitsweise und -moral zu quittieren. Die Spionageanklage

Drake betreffend, konnte nicht aufrechterhalten werden, da jahrelang keine Beweise dafir

206 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 108-110.
207 Aust, Stefan/Ammann, Thomas (2014): S. 110.
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erbracht werden konnten, dass er geheime Dokumente an die Offentlichkeit weitergegeben hétte.
Danach blieb ihm eine berufliche Stelle im Staatsdienst fortan verweigert, und er arbeitet statt-
dessen stundenweise als einfacher Apple-Store Verkaufer in der Nahe von Washington.
Mittlerweile findet eine moderne Gewichtung statt und das 21. Jahrhundert setzt nicht mehr vor-
wiegend auf ,HU-MINT, was human intelligence bedeutet, sondern auf ,SIG-INT", also signal in-
telligence.208

,Das ist die Veranderung in der Spionage, die mit dem Siegeszug des Internets und der weltum-
spannenden Kommunikation einherging.“2%° Auf die beiden erwahnten Arten von Intelligenz lasst
sich ausfiihrlicher eingehen, allerdings, ist das flir das Kapitel der NSA nicht unbedingt von Néten,
sondern wirde sich, wie auch die Themenschwerpunkte ,Big Data‘ und ,Data Mining’, in einer
eigenen Forschungsarbeit optimal diskutieren lassen.

Wenn nicht mehr physisch in Zentren der Macht eingedrungen werden muss und der elektroni-
sche Datenverkehr von Feinden wie von Freunden einfach und risikolos abgehoért werden kann,
ist das ein gewaltiger Fortschritt, der mit dem gesellschaftlichen und sozialen Wandel Hand in
Hand geht.

Forscherlnnen sind der Meinung, dass keine allzu hohen Erwartungen an das Vélkerrecht gestellt
werden diirfen, wenn es um digitale Uberwachung geht. Die Menschheit wiirde dadurch nur ent-
tauscht werden. Mittlerweile haben sich rechtsfreie Rdume in globalen Dimensionen etabliert,
gegen sie sich keiner wehren kann.210

William Binney wurde 1943 geboren und war ehemals als technischer Direktor der NSA treu er-
geben. Der letzte Meilenstein in seiner Karriere, bevor er zum Whistleblower wurde, galt der Lei-
tung des SIG-INT Automation Research Centers, kurz SARC, das fur die Analyse und die Verar-
beitung von weltweit gewonnenen Abhoérdaten zustandig war. Binney entwickelte einige interne
Programme, die heute zur Uberwachung in Verwendung sind, in den 1990er-Jahren mit. Seine
Intention galt dem gezielten Einsatz gegen Terroristen, deshalb arbeitete er an mathematischen
Verfahren zur Filterung deren Daten. Ab dem Zeitpunkt als er erfuhr, dass die NSA GroRReres im
Sinn hatte, namlich die Uberwachung der gesamten amerikanischen Bevélkerung, stieg er aus.2'!
,Die Blrgerrechte spielten plétzlich keine Rolle mehr (...), die Verantwortlichen brachen all ihren
Eid auf die Verfassung.“?'? Mittlerweile lebt der Whistleblower als Pensionar und berat IT-Unter-
nehmen in Sicherheitsfragen. Laut Binney waren die Stasi und die Gestapo stolz auf das, was es
heute gibt gewesen, hatten sie es ebenfalls gehabt.

So etwas wie eine fixe Mitarbeiterhierarchie, wie bei der Gestapo, gibt es bei der NSA nicht.
Letztere beschaftigt zwar Tausende an Leuten, die im Dienst des Staates arbeiten, aber es ste-
chen nur jene namentlich und medial sowie 6ffentlich bekannt geworden heraus, die sich letzt-
endlich gegen die Unternehmensmoral aufgelehnt haben und nun angeklagt werden. Bei der NSA

stechen also die Whistleblowerlnnen und nicht all die anderen Mitarbeiterinnen, die weiterhin mit

208 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 110-120.
209 Aust, Stefan/Ammann, Thomas (2014): S. 120.

210 Vgl. Aust, Stefan/Ammann, Thomas (2014): S. 123.
2'Vgl. ebd.: S. 29-30.

212 Aust, Stefan/Ammann, Thomas (2014): S. 28.
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den Unternehmenszielen konform sind, hervor. Es wird immer wieder im Verlauf der Geschichte
Leute geben, die die NSA verraten und die es Binney, Drake sowie Snowden gleichtun. Eins steht
aber bisweilen fest, namlich, dass die Zahl jener, die im Dienst des Staates arbeiten und an der
Uberwachungsmaschinerie tagtaglich mitwirken héher ist, als die Zahl derer, die aufgehért hat,
mit dem Schwarm zu schwimmen. Allerdings ist es eine Frage der Zeit, wie lange dies noch so
ist und ob es jemals mehr Whistleblowerlnnen als am System festhaltende Mitarbeiterinnen ge-
ben wird beziehungsweise ob die NSA menschliche Arbeitskraft in ihrer Institution eines Tages
obsolet werden lasst. Man darf gespannt sein, ob die Macht des Internet alleinig ohne Menschen,

die es bislang zum Programmieren braucht, existieren kann und wird.
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9. Strukturelle Ahnlichkeiten & Unterschiede zwischen den Institutionen

Nun wurden im Zuge der Kapitel 5 und 6 sowie 7 und 8 in aller Ausfiihrlichkeit die Geheime
Staatspolizei, mitsamt ihrer Einbettung in das analoge Zeitalter sowie die National Security, mit-
samt ihrer Rolle im digitalen Zeitalter dargestellt. Die Intention war es, anhand derselben Faktoren
wie Grundung, Organisationsstruktur, Arbeitsweise und Personal, jeweils beide Institutionen vor-
zustellen und ihr Wesen herauszuarbeiten. Da sie nicht direkt vergleichbar sind, musste zumin-
dest eine Basis fir die Herausarbeitung der Unterschiede wie auch der Gemeinsamkeiten ge-
schaffen werden.

Die in beiden Fallen vorangehende Thematisierung des dazugehdrigen Zeitalters ist insofern es-
senziell, da ein Unternehmen nicht unabhangig von Raum und Zeit agiert. Gesellschaftliche, so-
ziale sowie technische Gegebenheiten bedingen die Akteurlnnen und vice versa. Fiir das analoge
und digitale Zeitalter wurden jeweils ein paar konkrete Begriffe gewahlt, anhand derer das jewei-
lige Wesen der Epoche nachgezeichnet wurde. Ein Grund, warum ein direkter institutioneller Ver-
gleich nicht moéglich ist, ist jener, dass Analogie und Digitalitdt mitsamt ihren Rahmenbedingun-
gen und Denkweisen so differieren. Wenn sich beide gewahlte Institutionen wenigstens dieselbe
zeitliche Basis teilen wirden, ware das ein solider Ausgangspunkt. Um das zu umgehen und um
die anfangliche Schwierigkeit dieser Arbeit gut zu 16sen, wurden anhand der jeweiligen Eigenhei-
ten und der besonderen, hervorstechenden Merkmale beider Zeitspannen, die Uberwachungs-
und Kontrollaustibung als libergeordnete Gemeinsamkeit angesehen.

Gestapo und NSA sind also beide dazu da, um fir Recht und Ordnung zu sorgen, um bestimmte
Personengruppen oder die Allgemeinheit zu Gberwachen, indem institutionelle Kontrolle, die sich
auf unterschiedliche Art und Weise aul3ern kann, ausgeubt wird. Indem wie jeweils vorgegangen
wird, unterscheiden sich die beiden Organisationen. Wichtig ist zu verstehen, dass analoge und
digitale Arbeitsweisen Vor- sowie Nachteile haben und deshalb unterschiedliche Formen von
Handlungskontrolle bedingen. Die Gestapo hat in ihrem Wirken einen Fokus auf etwas ganz an-
deres gelegt als die NSA, namlich auf soziale Kontakte. Dadurch, dass sich unsere aktuelle Ge-
sellschaft aufgrund der Erfindung des Internets und der sich daraus ergebenden Folgen von Ver-
minderung der Sozialkontakte, mit dem Smartphone, dem treuen Freund und Begleiter, als Le-
bensmittelpunkt zufrieden gibt, herrschen andere Voraussetzungen und somit allgegenwartige,
digital basierte Kontrolle vor. Die Verschiebung der Relevanz vom Menschen zur Maschine ist
zum grof3en Teil dafir verantwortlich. Mit der Wandlung von Kontrolle dndern sich automatisch
die institutionellen Arbeitsweisen. Wenn die Gestapo die technischen Optionen in den 1930ern
zur Verfigung gehabt hatte wie sie die NSA hat, dann ware sie ebenfalls zu einer globalen Wel-
tinstitution des Terrors geworden. So aber fungierte sie hauptsachlich auf Landerebene.
Staatspolizei wie auch Geheimdienst Uben beide Terror aus. Sie schranken beide die Pri-
vatsphare der Menschen ein. Die Geheime Staatspolizei befand sich sozusagen auf derselben
Ebene wie die Bevdlkerung, auf die sie einzuwirken vermochte. Sie konnte Individuen beliebig
verhaften, ihnen verbal drohen, sie deportieren beziehungsweise gewaltsam kérperlich auf jene

einwirken. Die Staatspolizei befand sich unter der eigenen ,Volksgemeinschaft® und war
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demnach spontan und flexibel, was die Handlungspraxis anging. Die NSA hat mit ihrem Hauptsitz
und ein paar weiteren kleineren Standorten, ein anderes Naheverhaltnis zu jenen, auf die sie
Macht ausdbt.

Der Geheimdienst steht sozusagen uber allen. Die Hierarchie innerhalb der NSA ist nicht so be-
deutend und ausgepréagt wie es bei der Gestapo der Fall ist, dafiir ist eine duRere Ubermachtpo-
sition feststellbar. Durch die gewaltige Architektur in Form von Bunkern, die bis unter die Erde
reichen, wird das grofite Staatsgeheimnis, namlich technische Ausriistung mit gigantischen Mas-
senspeicherfunktionen, beherbergt und vor der Offentlichkeit ferngehalten. Das ,geheime‘ Agie-
ren schafft eine Distanz zwischen der NSA und allen anderen. Sie besitzt keine exekutive Macht,
das FBI Gbernimmt diese Funktion in den USA. Bei der Gestapo, die alles in einem war, war es
nur plausibel, dass sie sich auf einer anderen beziehungsweise niedriger gestellten Ebene be-
fand. Das bedeutet keineswegs, dass sie nicht genauso machtig war. Ihr Zielgebiet war nur ein
anderes, namlich das des Dritten Reichs. Beide, Gestapo und NSA, sind auf den Ebenen, auf
denen sie Macht austiben, jeweils die Machtigsten ihrer Zeit.

Dadurch dass bei der National Security Agency die Maschine Oberhand (ber den Menschen
erlangt hat, spielt die institutionelle Hierarchie das Personal betreffend kaum mehr eine Rolle.
Wenn dem so ware, dann stiinde das Medium Internet an der Spitze und alle anderen wiirden
sich ihm unterordnen, weil der Mensch die Aufgabe der Steuerung und Koordination tibernehmen
muss. Computerprogramme werden durch menschliches Gehirn und durch logisch, mathemati-
sche Denkweise entwickelt. Die allesamt durch Algorithmen bestimmten Programme funktionie-
ren, wenn einmal erstellt, von allein. Sie kbnnen adaptiert oder geléscht werden und es obliegt
menschlicher Entscheidung, ob sie in der Praxis schlussendlich eingesetzt werden oder nicht.
Ganz allein ohne die Hilfe von IT-Expertinnen kann die Technik nicht bestehen und walten. Viel-
leicht wird dies irgendwann in der Zukunft méglich sein, aber bis dato sind Spezialistinnen flr
Fachgebiete von Noéten. Auch innerhalb der NSA gibt es verschieden hoch angesehene berufli-
che Positionen, die allesamt wichtig sind, aber deren Unterscheidung nicht im Fokus steht wie
bei der Gestapo, bei der dem Blockwart im Gegensatz zu Personen, die namentlich in die Historie
eingingen wie zum Beispiel Heydrich oder Himmler, weniger Ehre oder Respekt zukam und des-
sen Position in der Literatur und Forschung eher untergeht. Die Forschung konzentriert sich hier
auf wenige namentlich bekannte Autoritaten, denen ein groReres Mald an Entscheidungsmacht
zugeschrieben wurde und die durch ihre grausamen Anweisungen viele weitere Mitarbeiterlnnen
leiteten und zur Ausfuhrung der Taten antrieben beziehungsweise selbst aktiv wurden und vor-
zeigten, wie es gemacht werden sollte.

Auch wenn man vom Personal der NSA spricht, konzentriert man sich hierbei auf wenige nament-
lich bekannte Mitarbeiterinnen, die sich durch ihre Taten, den Weg in die Képfe der Gesellschaft
gebahnt haben. Dabei handelt es sich um das Gegenteil der treu ergebenen Gestapomitarbeite-
rinnen, ndmlich um NSA-Mitarbeiterinnen, die dem amerikanischen Staat nicht mehr treu erge-
ben sein wollten und zu Whistleblowerlnnen wurden. Snowden, Binney und Drake tauchen kon-

tinuierlich auf, wenn man sich mit der Literatur zur National Security Agency befasst.
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Alles in allem sind sich die beiden Institutionen ahnlicher als anfangs gedacht. Je tiefer man in
die Forschungsliteratur eintaucht und je mehr man sich mit der Materie beschaftigt, desto mehr
wird einem bewusst, dass, obwohl analoges und digitales Zeitalter nicht miteinander vergleichbar

sind, die Institutionen, die jeweils ihre eigene Zeit dominieren, wechselseitig voneinander lernen
héatten kénnen.
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10. Exkurs: INTERPOL

Ich habe mich dazu entschlossen eine dritte Organisation in knapper Ausfiihrung in meine Mas-
terarbeit einzubringen, weil sich die Konzentration auf zwei Institutionen zwar gut dazu eignet,
etwaige strukturelle Ahnlichkeiten festzuhalten, aber im Hinblick auf die Eingliederung in einen
etwas grofieren Kontext nicht ausreicht. Mit INTERPOL als weitere Instanz, deren Entwicklung
ausgehend vom Anfang des 20. Jahrhundert bis heute reicht, wird ein Referenzpunkt geschaffen,
von dessen Standpunkt aus wiederum Ruickschlisse auf Gestapo und NSA gezogen werden
kdnnen. Zudem ist der Wien-Bezug der weltweit gréfiten Polizeiorganisation interessant genauso
wie die Idee dazu von Schober und Co aufgezogen wurde. Der Exkurs zeigt, dass die moderne,
hoch technologische Arbeitsweise der NSA nichts Neues ist und INTERPOL ansatzweise auch

schon so vorgegangen ist.

10.1. Institutioneller Werdegang: Fokus Wien

Die internationale kriminalpolizeiliche Organisation kurz INTERPOL genannt, ist ein Verein, der
die Zusammenarbeit nationaler Polizeibehérden starkt und 1923 in Wien unter der Bezeichnung
JInternationale kriminalpolizeiliche Kommission‘ gegriindet wurde. Mit dem Sitz in Lyon und aktu-
ell 194 Mitgliedsstaaten ermdglicht INTERPOL die Bereitstellung von Daten tber Verbrechen und
jene, die diese begehen. Der Verein dient als Plattform fiir eine Vielfalt an technischem und ope-
rativem Support in dieser Angelegenheit. Als wichtigstes Organ gilt das Generalsekretariat, das
als zentrale Koordinationsstelle fungiert und passendes Fach- sowie Verwaltungspersonal ein-
setzt. In jedem Mitgliedsland befindet sich ein nationales Zentralbiro, kurz NCB genannt, das als
Kontaktstelle fur weitere Buros dieser Art und fir das Generalsekretariat arbeitet. Das NCB wird
jeweils von der Polizei betrieben. Die Datennutzung und -verarbeitung bei INTERPOL wird von
einer unabhangigen Kommission, die aus fiinf Mitgliedern besteht, iiberwacht.?'3

Johannes Schober ist die wichtigste Figur im Zusammenhang mit der Polizeiorganisation, des-
halb soll er kurz biographisch vorgestellt werden. Seine ausfiuhrliche politische Karriere wirde
allerdings den Rahmen dieser Arbeit sprengen und wird deshalb nicht ndher analysiert. Er wurde
am 14. November 1874 im oberdsterreichischen Perg geboren. Im November 1918 fand seine
Ernennung zum Polizeiprasidenten Wiens und gleichzeitig zum Chef des gesamten Dienstes der
dffentlichen Sicherheit Osterreichs statt. Er stammte aus kleinen, provinziellen Verhéltnissen und
stieg in seiner beruflichen Laufbahn rasch auf. Der Christlichsozialen Partei war es nur Recht, als
Ubergangslésung einen Mann, der als Uiberparteilich galt, an die Spitze der Regierung zu stellen.
Er genoss namlich auch in den Reihen der Opposition Achtung. Im Jahre 1921 wurde Schober
schlieRlich zum Bundeskanzler gewahlt und nach elf Monaten von den Christlichsozialen ge-

sturzt. Er kehrte zwischenzeitlich in das Polizeiprasidium zurtick und blieb dort bis zu seiner

213 Vgl. https://www.interpol.int/Who-we-are/What-is-INTERPOL: What is INTERPOL. offizielle INTER-
POL-Website. 2019. (30.11. 2019)
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zweiten Kanzlerschaft 1929. Endgliltig zu Fall gebracht wurde er im Herbst ein Jahr darauf und
starb 1932 noch relativ jung nach kurzer Krankheit in Baden bei Wien.2'4

Schober hat die Zentralisierung des Polizeiwesens mafigeblich vorangetrieben und sich um den
Ausbau auf den Ebenen des Nachrichtendienstes, des Flrsorgewesen sowie der Verkehrs- und
Kriminalpolizei gekimmert. 1923 lud der Wiener Polizeichefs aus aller Welt zum zweiten interna-
tionalen kriminalpolizeilichen Kongress ein, und hochrangige Delegierte sinnierten Gber Themen-
schwerpunkte wie die Bekampfung von internationaler Kriminalitat, die Auslieferung und Auswei-
sung von Verbrechern sowie die Einfiihrung einer einheitlichen landeribergreifenden Polizeispra-
che. Am Schlusstag des Kongresses wurden die fixen Mitglieder von INTERPOL gewahlt und
Schober fungierte als deren erster Prasident. Das war der Startschuss flur die weltweit erfolgreich
arbeitende, neutrale Polizeiorganisation, die bis heute tatig ist.2'®

Zwei der anfangs festgelegten Grundsatze sind immer noch in ihrer urspriinglichen Form erhalten
geblieben, das ist zum einen der Vorbehalt von nationalem Recht und zum anderen die Beschran-
kung der Zusammenarbeit auf Delikte des Strafrechts. Bei Betrachtung der Laufbahn von INTER-
POL ist das Jahr 1938 relevant. Mit der Machtiibernahme Osterreichs durch die Nationalsozialis-
ten fanden Anderungen statt. Der Stellvertreter von Himmler, Reinhard Heydrich, beanspruchte
das Amt des Prasidenten der Internationalen Kriminalpolizeilichen Kommission fiir sich. Berlin
wurde zum neuen Hauptsitz und die Kommission wurde als ,Abteilung V* dem Reichssicherheits-
hauptamt unterstellt. Im Zuge des Kapitels 6 tGber die Gestapo wird unter 6.2. Organisationsstruk-
tur das RSHA mit der ,Abteilung V* als Department fur Verbrechensbekdmpfung erwahnt. Der
Fokus wird allerdings auf ,Abteilung IV* gelegt, weil es hier um die radikale Betitelung Gegnerer-
forschung und -bekdmpfung geht, die hinterfragbar ist.

Gegen Ende des 2. WK wurden jegliche Tatigkeiten der Polizeiorganisation eingestellt. Im Juni
1946 riefen Delegierte die Kommission wieder ins Leben, verlegten die Zentrale nach Paris und
entschieden sich dazu, die Telegramm-Adresse ,INTERPOL' fortan immer als Kurzbezeichnung
zu verwenden. Die damaligen Statuten haben sich bis zum heutigen Tage nur geringfligig veran-

dert. Seit dem Jahre 1989 befindet sich der Sitz des Generalsekretariats in Lyon.216

10.2. Arbeitsweise

Die groRte Polizeiorganisation der Welt verwendet ein bestimmtes Kommunikationssystem, um
der globalen Vernetzung unserer Welt gerecht zu werden. Mit dem gesicherten 1-24/7 kommuni-

zieren die Mitgliederlnnen untereinander sowie mit dem Generalsekretariat. Das System

214 Vgl. Hannak, Jacques: Johannes Schober-Mittelweg in die Katastrophe. Portrit eines Reprisentanten der
verlorenen Mitte. Europa Verlag. Wien. 1966. S. 13-17.

215 ygl. Enderle-Burcel, Gertrude: Schober, Johannes (1874-1932), Polizeiprisident und Politiker. In: Oster-
reichisches Biographisches Lexikon. Institut fiir Neuzeit- und Zeitgeschichtsforschung. Verlag der OAW.
2003-2018. https://www.biographien.ac.at/oebl/oebl_S/Schober Johannes 1874 1932.xml;internal&ac-
tion=hilite.action&Parameter=Johann%20Schober. (30.11. 2019)

216 Vgl. Sabitzer, Werner: Polizeigeschichte. Die Geschichte von Interpol. In: Bundesministerium fiir Inneres
(Hrsg.): LPD-Landespolizeidirektion. Wien. https://www.polizei.gv.at/wien/publikationen/geschichte/inter-
pol.aspx. (30.11.2019)
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ermoglicht allen Beteiligten Zugriff auf die Datenspeicher und die damit einhergehenden Services
in Echtzeit. Mitgliedstaaten benachrichtigen sich gegenseitig iber gesuchte Personen oder Ob-
jekte und der Einsatz von optimalem Personal sowie den passenden technischen Hilfsmitteln,
also Ausrlstung wird an den unterschiedlichen Standorten koordiniert und geférdert. Sogenannte
,notices’, Fahndungsausschreibungen, die Uiber das gesicherte System laufen, bilden den Haupt-
tatigkeitsbereich. Das Generalsekretariat betreibt zudem unterschiedliche Datenbanken, die sich
bei Fahndungen auf Personen, Kraftfahrzeuge, Reisedokumente oder Kunstgegenstande bezie-
hen kénnen.2'”

Ein essenzieller Punkt ist die laufende Zusammenarbeit in der Forschung und in der Aus- und
Weiterbildung des Personals von INTERPOL. Die internationale Polizeiorganisation setzt sich fur
Verbrechensbekdmpfung weltweit ein. Hier wird besonders Wert auf die Forensik und auf die
Ortung von Gefliichteten gelegt. Investigativer Support wird durch vernetztes Arbeiten mdglich
gemacht. Die drei Hauptbereiche, mit denen man sich hauptsachlich innerhalb der Organisation
beschaftigt, sind der Terrorismus, die Internetkriminalitdt sowie das organisierte Verbrechen. Die
Mitarbeiterlnnen von INTERPOL leisten durch Feldarbeit grol3e Fortschritte in der globalen Re-
duzierung der genannten drei Bereiche. Damit die positive Kontinuitat bestehen bleibt, missen
laufend zukiinftige Trends des internationalen Verbrechens im Auge behalten werden, sodass
die verschiedenen Mitarbeiterlnnen auf stdndige Entwicklung hin gepolt und geschult sind. Art
und Mittel, um Verbrechen zu begehen und kriminell tatig zu sein, verandern sich genauso wie
unsere Gesellschaft es tut.

Heutige Kriminalitat wird zunehmend internationaler, was heif3t sie ist in groRerem Kontext ange-
siedelt. Das Ausmal von Fallen tUbersteigt Ladndergrenzen und fordert damit die Zusammenarbeit
der einzelnen Polizeibehérden. INTERPOL macht eine flissige und vor allem rasche Kommuni-
kation, ohne die die Bekdmpfung sehr erschwert ware, moglich. Die Organisation verleiht der
Polizei gleichzeitig ein Sprachrohr fiir deren Anliegen und arbeitet mit den héchsten Regierungen
zusammen, um dieses Service zu bieten. Der juristisch eingetragene Verein basiert auf franzosi-
schem Privatrecht und kein Parlament hat dessen Tatigkeit je ratifiziert.

Die offizielle Website von INTERPOL erklart den eigenen Aufbau der Departments und stellt sehr
ausfuhrliche Information Uber die VorgehensmalRnahmen zur Verfugung. AuRerdem gibt es 6f-
fentlich zugangliche Datenbank, die gesuchte Personen mit Passfotos und persdnlichen sowie
physikalischen Daten anfuhrt. Die ,Red Notice* Markierung besagt, dass es sich um Geflohene
handelt, die strafrechtlich verfolgt werden oder eine Haftstrafe absitzen missten. Wenn die ,Red
Notice’ Uiber eine Person verhangt wurde, darf sie gesetzlich legal weltweit gesucht, geortet und

verhaftet werden.218

217 Vgl. Sabitzer, Werner: Polizeigeschichte. Die Geschichte von Interpol. In: Bundesministerium fiir Inneres
(Hrsg.): LPD-Landespolizeidirektion. Wien. https://www.polizei.gv.at/wien/publikationen/geschichte/inter-
pol.aspx. (30.11.2019)

218 Vgl. https://www.interpol.int/Who-we-are/What-is-INTERPOL: What is INTERPOL. offizielle INTER-
POL-Website. 2019. (30.11. 2019)
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10.3. Vorgriff auf NSA & Parallelen Gestapo

Schon Anfang des 20. Jahrhunderts wurde das Konzept der NSA vorweggenommen. Die NSA
setzt sich gegen Terrorismus ein und agiert weltweit mit mittlerweile ausgezeichneten digitalen
Mafnahmen. INTERPOL wird genauso wenig extern uberwacht wie damals die Gestapo oder
aktuell die NSA. Allerdings arbeitete die Geheime Staatspolizei zu einem gro3en Teil exekutiv,
was INTERPOL nicht tut. Die Zusammenarbeit funktioniert unter Beachtung der allgemeinen
Menschenrechte. ,Sie unterliegt dem Verbot jeglicher Diskriminierung aus Griinden der Rasse,
Hautfarbe, des Geschlechts, der Sprache, Religion oder der politischen Uberzeugung. Zusétzlich
muss der Gleichheitsgrundsatz sowie das Prinzip der Unschuldsvermutung beachtet werden.“21°
Die Polizeiorganisation zeichnet sich also dementsprechend durch véllige politische Neutralitat
aus und setzt Aktionen, die nicht tUber die Grenzen der existierenden Gesetze der jeweiligen
Lander hinausgehen. Im Unterschied dazu, war die Gestapo nicht politisch neutral, sondern ein-
deutig rechtsextrem. Ihr institutioneller Korpus &uRerte sich in radikalen weltanschaulichen Uber-
zeugungen. Gestapo und INTERPOL sind beide direkte polizeiliche Instanzen, aber dennoch
sehr verschieden. Die vernetzte Arbeitsweise mit technischen Hilfsmitteln von letzterer dhnelt
sehr stark der der NSA, die wiederum nichts mit der Polizei, sondern mit der Sicherheit und ge-
heimdienstlichen Uberwachung zu tun hat. Allen drei Institutionen ist die Uberwachung gemein.
Die einzelnen Ziele derer sind teils dhnlich und teils wiederum duRerst unterschiedlich.

Als kurzen Exkurs habe ich diese dritte Organisation fur meine Arbeit hinzugenommen, weil sie
sehr schon zeigt, dass die Methoden der NSA und das, was sie fur unsere Gesellschaft leistet,
schon ein Jahrhundert zuvor angedacht und &hnlich ausgefiihrt wurde. AuBerst interessant ist
zudem der lokale Bezug mit Johann Schober als erster Polizeiprasident der in Wien gegrindeten
INTERPOL. Die Gestapo, INTERPOL sowie die NSA sind allesamt unabhangige Machtinstanzen,
die auf eigene Faust walten durften und es teilweise bis heute tun. Der Exkurs soll vermitteln,
dass die Grenzen der methodischen Ansatze und Ausfilhrungen der verschiedenen Institutionen
verschwimmen und Zeit keine Rolle spielt. Die technischen Gegebenheiten und deren Mangel
wirken sich zwar maf3geblich auf die Durchfiihrungsmdéglichkeiten und Zielsetzungen aus, jedoch
die grundlegenden Ideen, was auf welchem Wege wie bezweckt werden soll, sind dieselben. Als
Uibergeordnetes Ziel dient in jedem der Falle die Uberwachung von bestimmten Personengrup-
pen. Das weitere Eingreifen in die Gesellschaft auf exekutivem, reaktivem oder proaktivem Weg

ist die Folge.

219 Sabitzer, Werner: Polizeigeschichte. Die Geschichte von Interpol. In: Bundesministerium fiir Inneres
(Hg.): LPD-Landespolizeidirektion. Wien. https://www.polizei.gv.at/wien/publikationen/geschichte/inter-
pol.aspx. (30.11.2019)
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11. Fazit und Ausblick

Zusammenfassend lasst sich sagen, dass sich die Ausibung von Kontrolle auf die Menschen
sowie auf deren Tun, auf beide Seiten auswirkt, ndmlich auf jene der Uberwachten und auf jene
der Uberwachenden. Die Institutionen haben die Position von Machthabern inne, und die Bevél-
kerung, die dadurch unterworfen wird, erfahrt personliche Einschrankungen, was Privatsphare,
Alltag und individuelle Zukunftsplane betrifft.

Macht, Kontrolle und Uberwachung bilden ein festes Konstrukt, das durchgehend in jeglicher Ge-
sellschaft zum Tragen kommt. Es ist unabhangig von Raum und Zeit. Nach Analyse zweier Insti-
tutionen aus unterschiedlichen Zeitaltern steht fest, dass die negative Konnotation des Dreierge-
spanns definitiv Uberwiegt. Der Exkurs Interpol zeigt, dass es vereinzelte Ausnahmen und Misch-
formen gibt. Die Internationale kriminalpolizeiliche Organisation (ibt Kontrolle, allerdings unter der
Rahmenbedingung von politischer Neutralitat, aus. Gleichzeitig orientiert sich Interpol am Trend
der Vernetzung, was den Kern des digitalen Zeitalters vorwegnimmt. Uberwachung, die im Zuge
digitaler Vernetzung Uber globale Grenzen hinaus stattfindet, orientiert sich an anderen sozialen,
technischen und gesellschaftlichen Gegebenheiten als jene, die im 19. oder 20. Jahrhundert vor-
herrschten. Es geht immer noch darum, dass Macht von jemandem auf jemanden ausgeubt wird.
Macht steht auflerdem immer in politischem Zusammenhang und kann nie getrennt davon be-
trachtet werden. Es macht einen prinzipiellen Unterschied, ob es um totalitare Macht oder um
demokratisch legitimierte Macht geht, die jeweils getrennt voneinander betrachtet werden mis-
sen. In einer Diktatur geht es darum, dass einzelne Wenige an oberster Stelle Uber alles bestim-
men durfen und kénnen. In einem demokratisch verfassten Rechtsstaat wie den USA liegt die
Macht nur in den Handen jener Personen, die von der Bevdlkerung gewahlt wurden. Die Macht,
die diese Leute erhalten, erhalten sie nur durch die Macht des Volkes. Reprasentanten werden
also mit Macht ausgestattet. In einer Diktatur werden Machthaber nicht damit ausgestattet, son-
dern holen sich die nétige Macht selbst. Die Herkunft der Macht ist also jeweils eine andere. Auch

die Machtbegrenzungen differieren jeweils in Diktatur und demokratisch verfasstem Rechtsstaat.

Um zuriick zum Beginn und zum eigentlichen Antrieb dieser Masterarbeit zu kommen und um
den roten Faden gemal fortzuflhren, soll nun ein abschlieRender Blick auf die beiden eingangs

gestellten Forschungsfragen geworfen werden.

Welche der beiden Formen von Kontrolle erfiillt die jeweiligen Ziele des Staates effektiver?

Zusammenfassend lasst sich sagen, dass das Ziel des NS-Staates die ,Reinhaltung‘ der deut-
schen Gemeinschaft sowie die Eliminierung der als verhasst angesehenen Gesellschaftsgruppen
war. Darlber hinaus wollte die politische Hierarchiespitze ein rassistisch neugeordnetes Europa,
indem vor allem allen ,Juden® und ,Judinnen® der Platz verwehrt bleiben sollte. Die offiziellen
Ziele der USA belaufen sich auf globale praventive Uberwachung, um terroristischen Anschlagen

zuklnftig entgegenzuwirken. Es geht aber auch darum, die Monopolstellung der machtigsten
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Uberwachungsinstanz zu halten und durch Vorratsdatenspeicherung alle Vorgénge in der Welt
unter Kontrolle zu haben und steuern zu kdnnen.

Da es sich bei dieser Forschungsfrage besonders um den Begriff der Effektivitdt handelt, was die
Zuschreibung von ,besonders glinstig‘ und ,besonders lohnend* zugeschrieben bekommt, kann
gesagt werden, dass sich zwar beide Formen von Kontrolle gut den Weg zu den jeweiligen staat-
lichen Zielen bahnen, dennoch effektiver ist das Modell des digitalen Zeitalters. Ein Whistleblower
oder eine Whistleblowerin vertritt im Zuge eines in dieser Arbeit erwahnten direkten Zitats sogar
die Meinung, dass, wenn die Gestapo und die Stasi das Handwerkszeug und die Arbeitsweisen
der NSA lGbernommen hatten, sie es zu ungeahnten Leistungen gebracht hatten. Man muss fai-
rerweise anmerken, dass der US-amerikanische Geheimdienst das grofRere Rahmenprogramm
aufzieht und sich statt sozialer Hilfe, digitale Unterstitzung holt. Aber auch, wenn technische
Errungenschaften auBer Acht gelassen werden, werden die Erreichung der Ziele der National
Security Agency durch den Denkansatz einer allgegenwartigen Kontrolle optimal erreicht. Terro-
ristische Anschlage weltweit einzuddmmen und die Menschheit deshalb unter Generalverdacht
zu stellen, ist, wenn rein von institutioneller Perspektive ausgegangen wird, ein auflerst gewinn-
bringender Ansatz. Im Gegensatz dazu dachte die NS-Fihrung zwar auch in groliem Rahmen
indem sie eine Weltmachtstellung mit der Idee der deutschen Vorherrschaft in einem rassistisch
neugeordneten Europa anstrebte, allerdings war daflir nicht nur die Geheime Staatspolizei zu-
standig. Es herrschte ein ganz anderes Kontrollsystem als bei der NSA vor, das wiederum auf
seine Weise den Zielen der Nationalsozialisten in die Hande arbeitete. Allerdings ist das Konzept
im Dritten Reich nicht ganz so effizient durchdacht. Das Ideal der ,Volksgemeinschaft®, in der alle
Dazugehdrigen die gleichen Rechte besitzen und in der es keine gesellschaftlichen Differenzen
unter den ,arischen® Birgerinnen gibt, hat es nie gegeben, wie bereits im Zuge der Arbeit analy-
siert wurde. Vieles, was die Gestapo erreichen wollte, wurde zwar schéngeredet, so aber letzt-
endlich nicht umgesetzt, weil es an realistischem Einschatzungsvermégen gemangelt hat und die
Augen vor den Gegebenheiten des Mdéglichen dieses Zeitalter betreffend verschlossen blieben.
Maoglicherweise wurde zu viel in zu kurzer Zeit gewollt und die Spitze politischer Funktionstrager

hat falsche Entscheidungen getroffen.

Was heien die beiden unterschiedlichen Formen von Kontrolle fiir die Uberwachten selbst?
Zur zweiten Forschungsfrage lasst sich sagen, dass beide Formen, sowohl soziale als auch digi-
tale beziehungsweise allgegenwartige Kontrolle, Einschrankungen in der individuellen Lebens-
welt fiir die Uberwachten bedeuten. Bei beiden Kontrollsystemen geht Privatsphére verloren. So-
ziale Kontrolle bedeutet das standige Beobachtet- und Gehért werden durch fremde Augen und
Ohren in der analogen Welt.

Digitale beziehungsweise allgegenwartige Kontrolle findet statt, sobald das Individuum die Welt
des Internets betritt, das so gut wie den gesamten Alltag eines jeden vernetzt. Die digitale Ver-
netzung ist wie eine feindliche Spinne, die bereits die ganze Welt Gberzogen und eingesponnen
hat. Das bedeutet wiederum die Mdglichkeit, standig abgehoért und beobachtet zu werden durch

die NSA, die dazu jedoch die digitalen Devices, die sich die Menschen von ihrem eigenen Geld
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kaufen, nutzt. Die potenziell Uberwachten wissen, dass es jederzeit sein kann, dass die NSA es
auf sie abgesehen hat, aber man weil3 nicht mit Sicherheit, ob man tatsachlich ausspioniert wird.
Allein die Mdglichkeit, dass dem so sein konnte, vertbt Druck und I6st Bedenken auf Seite der
Bevolkerung aus. Es ist wie beim Modell des Panopticons, bei dem sich die Gefangenen einer
Beobachtung standig bewusst sind. Diese dauerhafte latente Angst sowie das damit einherge-
hende Wissen der beschrankten Privatsphéare sind schwerwiegende Folgen, mit denen die Men-

schen jeweils besser oder schlechter zurechtkommen.

Es bleibt spannend zu erwarten, wie es mit der Tradition von Uberwachung weitergehen wird. In
welche Richtung und in welchem Tempo wird sich das digitale Zeitalter entwickeln? Wird die
digitale und allgegenwartige Kontrolle auch zukinftige Gesellschaften mittels des Internets domi-
nieren? Wie werden sich die Uberwachenden Institutionen verandern und bleibt der NSA die Rolle
als machtigster Geheimdienst fortan erhalten? All diese Fragen bleiben vorerst offen und Zu-
kunftsforscherlnnen kénnen dazu zum aktuellen Zeitpunkt lediglich MutmaRungen anstellen.

Mit dem Verfassen dieser Arbeit haben sich diverse Themenfelder aufgetan, die extraim Rahmen
einer eigenen Forschungsarbeit wiederum aufgearbeitet werden kénnten. Die Gesellschaft der
NS-Zeit mit Gestapoforschung und Forschung zur Lagerisierung ist noch um einiges weitlaufiger
als die einzelnen ausgewahlten Schlagworte, die bereits umrissen wurden. Bei der Arbeitsweise
der NSA gabe es noch eine Flille an weiteren Computerprogrammen, die auf bestimmte Weise
arbeiten und an Daten herangehen. Auch erwadhnte Programme wie ,Prism‘ oder ,Stellar Wind*
wurden nicht genauer ausgefiihrt, da dies zu stark in die Informatik und Mathematik reichen wiirde
und nicht geschichtswissenschaftlich relevant ist. Auf digitale Datenprozesse wie das ,data mi-
ning‘, welches im Umgang mit Big Data zum Einsatz kommt, wurde ebenfalls nicht ndher einge-
gangen, weil es den Rahmen dieser Arbeit sprengen wirde.

Die Kontrolle und Uberwachung von Gesellschaften wird immer ein praxisnahes Themenfeld

sein, das es lohnt, in variablem Kontext zu analysieren.
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