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Kurzdarstellung

Kurzdarstellung

Menschen werden immer alter und Familienstrukturen andern sich — die Veranderungen die
damit einhergehen beeinflussen maligeblich unsere Lebensweise und damit auch die Form des
Alter(n)s. Assistive Technologien sollen das Leben fur &ltere Menschen erleichtern und
Unterstlitzung bringen. Dabei stehen die Bedirfnisse des Einzelnen und sein Recht auf
Privatheit, aber auch seine Umwelt im Mittelpunkt. Gerade unter dem ethisch heiklen Aspekt
»Schutz der Privatsphiare” sind einige An- und Herausforderungen im Kontext der
Technisierung zu meistern, ebenso wie die damit einhergehenden Problematiken aufgrund des
Datenschutzes und den hiermit verbundenen Einschrankungen fur die technologischen

Entwicklungen.

In der vorliegenden Arbeit werden die relevanten Bestimmungen der geltenden
Datenschutzgrundverordnung in Hinblick auf den Einsatz von assistiven Technologien
kritisch betrachtet, deren Innovationscharakter beleuchtet, ebenso die ethischen Aspekte, die
zum Erhalt oder zur Steigerung der Lebensqualitdt notwendig sind und die, damit in

Verbindung stehende, Sicht auf Alter(n) erortert.

Als Konsequenz der Uberlegungen wird versucht ein einfaches Modell fiir die betroffenen
Stakeholder, zur Klarung eines sinnvoll erscheinenden Einsatzes von assistiven Technologien
auf Basis des MEESTAR Ethikmodelles und des Caritas Ethikmodells unter
Berlcksichtigung der Anforderungen aus dem Datenschutz zu erarbeiten. Das Modell soll als
Entscheidungsgrundlage fir die Definition von informierten Einverstandniserklarungen
dienen. Hierbei wird auch auf die Problematik eingegangen, dass gerade bei der angestrebten
Zielgruppe keine Urteils- und Einsichtsfahigkeit vorliegen kann und es deshalb auch
Uberlegungen bedarf, wie mit betroffenen Personen und Angehdrigen umgegangen werden

soll.

Schlusselworter:  Alter(n),  assistive  Technologien,  Datenschutzgrundverordnung,
demografische  Entwicklung, Einverstdndniserklarung, informiertes Einverstandnis,
Lebensqualitat, Privatsphére, (soziale) Innovation, Technisierung, Umgang mit betroffenen

Personen
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Abstract

People are getting older, and family structures are changing - the changes that go along with

them are having a significant impact on our way of life, and therefore also the way of aging.

Assistive technologies should make life easier for older people and provide support. The
needs of the individual and his right to privacy as well as his environment moved into focus
of society and politics. Especially under the ethically sensitive aspect of "privacy protection”,
there are some conditions and challenges to be overcome in the context of technology, as well
as the associated problems due to data protection and the associated limitations for

technological developments.

In the present work, the relevant provisions of the current General Data Protection Regulation
are critically examined with respect to the use of assistive technologies that highlight their
innovative nature, as well as the ethical aspects required to maintain or enhance a "good life".

Likewise, the view of age should be illuminated.

As a consequence of the deliberations, a simple model is developed for the affected
stakeholders to clarify a meaningful use of assistive technologies on the basis of different
ethical models, taking into account the requirements of data protection, which can serve as a
basis for deciding on the informed consent. This master thesis also addresses the problem that
some parts of the aging generation have no insight and judgment ability. Therefore, it is also

taken into consideration how to deal with affected people and their relatives.

Keywords: age, aging, assistive technologies, basic data protection regulation, declaration of
consent, age, demographic development, informed consent, privacy, quality of life,
mechanization, (social) innovation, treatment of affected people
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Zugangsberechtigung besitzt.

engl.: Global Positioning System, weltumspannendes Satelliten Ortungssystem
Informations- und Kommunikationstechnologie
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Einleitung
1. Einleitung

,Steigende  Lebenserwartung®, ,.double aging*“!, , demographische Entwicklung*,
,Lebensqualitit®, das sind nur wenige Schliisselbegriffe die in der Frage nach Alter(n) sehr
schnell in die Diskussion um ein erfolgreiches und aktives Altern einsteigen lassen. Im Laufe
des Lebens durchlauft der Mensch diverse Anpassungsschritte an gegebene Lebensumstande,
deren Bewadltigungsstrategien mafRgeblich an der Gestaltung eines erfolgreichen Alter(n)s
beteiligt sind.

Nicht immer gelingt dieses Alter(n) in den eigenen vier Wanden und ein Umzug in eine
stationére Einrichtung ist erforderlich oder gewiinscht. Durch den Wegfall des Pflegeregresses
mit Janner 2018, ist das Interesse an einer Betreuung in Pflegeeinrichtungen massiv gestiegen.
Dies fiihrt zu langeren Wartezeiten auf freie Platze und die Zuerkennung von Pflegestufen
wird merklich schwieriger. Die Aufrechterhaltung des Regelbetriebes wird durch
Personalknappheit erschwert. Von den Auswirkungen dieser Ereignisse sind jedoch nicht nur
die Bewohnerlnnen von Einrichtungen im Bereich der Pflege und Betreuung betroffen,
sondern auch Unternehmen, die den Entwicklungen Rechnung tragen missen.

Sich éandernde Bedirfnisse und steigende Erwartungen der derzeitigen und zukinftigen
BewohnerInnen stationdrer Einrichtungen an Pflege, Betreuung und Unterstltzung im Alltag
sowie die Probleme, die aufgrund von (bereits eingetretenem) Fachkraftemangel die
Bewaltigung dieser Anforderungen erschweren, zwingen Unternehmen dazu neue Wege in
der (Alten-) Pflege und Betreuung zu gehen.

Ein moglicher neuer Weg fiir Unternehmen der Gesundheits- und Pflegebranche diese
Herausforderungen zu meistern, kann es sein, assistive Technologien in der Praxis
einzusetzen.

Um ,,SMARTes*? Wohnen zu gewahrleisten, sind neben den technischen Herausforderungen,
sowie Fragen zu Akzeptanz und Lebensqualitdt auch Fragen zum Datenschutz und zu
ethischen Anforderungen aufgrund eines mdglichen Einsatzes von neuen Technologien zu
I6sen. In der vorliegenden Arbeit sollen diese Fragen in Bezug auf den mdglichen Einsatz von
folgenden Assistenzldsungen erdrtert werden:

SensFloor Boden: zeichnet das Bewegungsmuster des Bewohners auf, ist direkt mit dem

Schwesternotruf verbunden und gibt Alarm sobald eine Person am Boden liegt. Zusétzlich

! Steigende Lebenserwartung bei gleichzeitigem Riickgang der Geburtenrate fihrt zu einem Prozess der als
,,double aging* bezeichnet wird.

2 SMARTes = sicher und servisiert, modern, autonom und assisitert, respektvoll und reichhaltig, technisch
unterstiitzt, erfullt und selbstbestimmt
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erfolgt Uber die Auswertung des Bewegungsmusters eine Berechnung wie hoch die

Wahrscheinlichkeit eines mdglichen Sturzes in den néchsten Stunden sein wird.

Tablet mit den Features: Licht-, Fenster-, Zimmertliren- Sonnenschutz-, Fernseh- und

Radiosteuerung vom Bett aus mit Zugang zum Internet.

Magic Mirror: Uber den Badezimmerspiegel werden die Aktivititen der Woche, die
Nachrichten des Tages und der aktuelle Speiseplan angezeigt. Eine Erinnerungsfunktion
meldet die gebuchten Aktivitaten der Bewohnerlnnen.

WC Licht:. Sobald es im Zimmer dunkel ist und die Bewohnerinnen die FiiRe auf den Boden
stellen, aktiviert ein Schaltsystem mittels Tageslichtfuhler einen Lichtstreifen, der den Weg

zum WC oder zum Badezimmer anzeigt.

Die Daten aus SensFloor, Tablet und Magic Mirror sind hausintern auf einem, nicht am
Internet, befindlichen Stand alone Server fur die Verwertung zu speichern und zu

administrieren.

Basis flr die Auseinandersetzung mit den Fragen ob der Einsatz von neuen Technologien im
Bereich der Informationstechnik zur Erhaltung und Steigerung der Lebensqualitat &lterer,
pflegebedurftiger Menschen im stationdren Bereich beitragt, bilden verschiedene
sozialwissenschaftliche Theorien. Diese erlautern einen gelingenden Adaptionsprozess an die
Erfordernisse der Lebensphase des ,, vierten Alters*, das durch Einschrénkungen und Verluste
in zentralen Lebensbereichen geprégt ist.

2. Theorien zum Alter

2.1. Aktivitatsansatz nach Havinghurst (1963)

Nach Havinghurst sollte der Mensch auch im Alter noch aktiv am Leben teilhaben, moglichst

viele Rollen besetzen und am gesellschaftlichen Leben teilnehmen.

Die Kernaussage dabei ist, dass sich soziale und psychische Bedurfnisse, Werte und Wiinsche
auch im Alter nicht verdndern. Ebenso wie in jingeren Jahren stellt sich Zufriedenheit dann
ein, wenn der Mensch das Geflhl hat einen wertvollen Beitrag zu leisten, gebraucht zu
werden und hierfir Anerkennung zu erhalten. Im Gegensatz zur ,, Disengagement-Theorie
erfolgt der physiologische und psychische Abbau erst nach Wegfall der

Beschéaftigungsmaoglichkeiten.

Durch gesellschaftliche Rahmenbedingungen ist der Verlust von verschiedenen Rollen, die

der Mensch in friiheren Jahren innegehabt hat zwar nicht aufzuhalten, dennoch soll das Ende
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der aktiven Erwerbstatigkeit nur dazu flihren, dass Rollen verandert und substituiert werden
(Havinghurst et al. 1968).

Ein ,,innerer Zustand der Zufriedenheit und des Gliicks* (Havinghurst 1963) wird erreicht
oder aufrechterhalten, sofern sich die Mdglichkeiten zur Interaktion und zu einer aktiven
Lebensfuhrung, auch nach dem Verlust dieser Rollen durch die Einnahme neuer Rollen,
ergibt. Kritisch anzumerken ist, dass bei der Definition dieser Theorie von Havinghurst nur
gesunde, &ltere Menschen in die Untersuchung des Verhaltens und der Lebensfiihrung im
Alter einbezogen wurden. Somit ist ein Ruckschluss auf die gesamte Population der alten

Menschen nur eingeschrankt maoglich.

Kolland (1996) beschreibt aufgrund von Ergebnissen einer Studie mit &lteren Menschen vier
Aktivitatstypen: ,, zufriedene Aktive, Ruhestindler, unzufriedene Aktive und unzufriedene
Inaktive“. Er weist darauf hin, dass die subjektiv empfundene Lebensqualitat &lterer
Menschen von den jeweiligen Personlichkeitsmerkmalen abzuhéngen scheint. Ob daher
Aktivitat oder Inaktivitat im Alter positiv oder negativ empfunden wird, hangt sehr von der
personlichen Sichtweise ab und ist nicht generalisierbar.

2.2. Selektive Optimierung mit Kompensation Baltes und Baltes (1989)

Nach Baltes und Baltes ist erfolgreiches Altern ein Zusammenspiel aus Kompetenzen und
Ressourcen, das lebenslange Entwicklung ermdglicht. Es werden drei Prozesse beschrieben,
die es dem Individuum ermdglichen sollen erfolgreich zu altern, ohne dabei Standards

vorzuschreiben.

Unter Selektion versteht man in diesem Modell, dass Ziele oder Funktionsbereiche
aufgegeben werden, die Ressourcen binden, welche sinnvoller eingesetzt werden kénnen bzw.
die, fur die betroffene Person, keine Relevanz mehr besitzen. Selektion stellt die Grundlage

daflr dar, dass noch vorhandene Féahigkeiten geblindelt und sinnbringend eingesetzt werden.

Mittels Kompensation werden jene Betétigungsfelder ausgeglichen, die im Lebenslauf
verloren gegangen sind. Dabei wird die Zielverfolgung jedoch nicht aufgegeben, sondern nur
anders kanalisiert. Durch Kompensation kann auf neue oder andere Ressourcen und Mittel

zurtickgegriffen werden, um ans Ziel zu kommen.

Optimierung bedeutet letztlich die vorhandenen Fahigkeiten und Kompetenzen bestmdglich

einzusetzen, moglicherweise sogar zu verbessern, aber zumindest den status quo zu erhalten.
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2.3. Kontinuitatstherorie nach Atchley (1989)

Die grundlegenden Strukturen und Grundlinien des Lebens sollen weitgehend erhalten
bleiben und so den Alterungsprozess bewéltighar machen.

Atchley wertet in seiner Definition eines gelingenden Alters nicht, sondern streicht lediglich
die inneren und duBeren Strukturen, also Kontinuitatskriterien in der Lebensgestaltung hervor,
wobei sich die innere Struktur auf die ldentitdt und den Ausdruck einer Person bezieht. Er
benennt hier als handlungsleitende Kriterien die Personlichkeitseigenschaften, wie Ausdruck

der Emotionalitat, Vorlieben, Einstellungen etc.

Die duBere Kontinuitdt meint hingegen die geistige Verbindung, die eine Person mit ihrer
Umwelt eingeht (Thomae 1971). Aktivitét ist wichtig um Kompetenzen und Gesundheit beim
Ubergang zwischen den mittleren und spaten Jahren des erwachsenen Alters zu erhalten und

Zu unterstutzen.
2.4. Lebensqualitat, oder die Frage nach dem guten Leben

Die Beschreibung des Begriffes ,,Lebensqualitit™ erweist sich bis heute als Konstrukt, das nur
in Ansétzen auf einer theoretischen Ebene beantwortbar ist. So finden sich in der Literatur
viele verschiedene Definitionen von Lebensqualitét, die sich zum Teil unterstiitzen und zum
Teil widersprechen. Gemeinsam ist aber allen Theorien, dass sich Lebensqualitat nicht
lediglich auf Lebensstandard oder Wohlstand reduzieren lasst und sowohl als subjektive
Befindlichkeit als auch als objektiver Zustand gesehen werden kann.

Bereits mit Beginn des vorigen Jahrhunderts haben sich verschiedene Autoren mit der
Beschreibung des Terminus ,,.Lebensqualitit beschéftigt. Pigou (1920) geht davon aus, dass
Arbeit und Einkommen einen starken Einfluss auf die Wahrnehmung und die personliche
Definition des Individuums auf die Lebensqualitdt haben. Mit dem Ende des zweiten
Weltkrieges beginnt sich die Gesellschaft mit Fragen zu beschéftigen, die im heutigen Begriff
,,work-life-balance** ihre Entsprechung finden. Es werden erste Uberlegungen angestellt, wie
die Arbeit so gestaltet werden kann, dass das Leben neben der Arbeit als angenehm
empfunden wird. Die volkswirtschaftlichen Modellrechnungen werden durch einen

qualitativen Zugang zum Forschungsfeld ergénzt.

In den 1970ern etablieren sich drei Ansétze der Lebensqualitatsforschung. Im objektivierten
Ansatz wird Lebensqualitat derart definiert, dass eine optimale Ausstattung mit den

verfiigharen Ressourcen als erstrebenswert gesehen wird.

Zapf (1972) beschreibt Lebensqualitat folgendermaRen: "Lebensqualitét ist eine schwierige

Kategorie: politischer als Wohlfahrt, wissenschaftlicher als Wohistand oder Gluck,
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allgemeiner als "offentliches Interesse” ist Lebensqualitat eine Kategorie, die an die
ehrwirdige MARXsche Unterscheidung von Gebrauchswerten und Tauschwerten erinnert
und meint damit, dass das Konzept der Lebensqualitat sowohl eine wissenschaftliche als auch

eine politische Komponente enthalt.

Neben den Beschreibungen von subjektiver Befindlichkeit und objektivem Zustand stellt sich
die Frage, ob mit Lebensqualitdit die Wohlfahrt von Einzelnen oder die Qualitdt von
Gesellschaften beschrieben wird (vgl. Noll 2000).

Im subjektiviert, individualistischen Ansatz riickt das Streben nach Gluck in den Vordergrund
und im kombinierten Ansatz wird auf die Lebensbedingungen des Individuums geachtet
(Leitner et al. 2015, Taalxonomy Studienbericht S. 13, zit. Zapf 1984).

Heute wird von den Autoren ein mehrdimensionaler, ganzheitlicher Ansatz verlangt, der
sowohl die objektiven wie auch die subjektiven Aspekte der Lebensqualitat beriicksichtigt.
Felce und Perry (1995) zeigen in einer einfachen, an Netzwerkmodelle erinnernde Grafik, die
Abhéangigkeiten der Doménen der Lebensqualitit. Ihre Beschreibung der Zusammenhdange

zwischen den Domanen kann als Modell im Sinne der Grundlagenliteratur dienen.

Raysical Material

Wellbeing wellbeing Meals
/Food
Personal
Health safety Finance Possessions
/Income
ili Housing Privac
Fitness Mobility Quality i
Stabiliy Transport
/Tenore
Neighborhood
Social
Wellbeing Seciirlty
Development
Interpersonal Community and Activity
relationship Involvement
Frler]dlslind /:Zo(;vpetence e Homelife Lalcure 2 )
Familiy/ S0 nipencence /Housework /Hobbies ucation
Household Activites Acceptance
Life and Events and Support
Relatives Choice Producitivity
/Control /Contribution
Emotional
Wellbeing
Positive
affect Satisfaction Fulfillment Self-esteem
Status Faith
/Belief

/Respect

Abb. 1: Relevante Doménen der Lebensqualitat nach Felce und Perry (1995)

Was ist aber jetzt ,,das gute Leben* wie der Begriff Lebensqualitat auch oft umschrieben

wird? Wie wird Lebensqualitdt gemessen und quantifiziert?
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In der nachstehenden Darstellung finden sich ausgesuchte Definitionen bzw. Aussagen zur

Lebensqualitat:

.Lebensqualitat ist die subjektive Wahrnehmung einer Person, iiber lhre Stellung im
Leben in Relation zur Kultur und den Wertesystemen in denen sie lebt und in Bezug
auf lhre Ziel, Erwartungen, Standardsund Anliegen.” (WHO 1993).

.Lebensqualitat ist ein multidimensionales Konzept, das sowohl| materielle wie auch
immaterielle, objektive und subjektive, individuelle und kollektive Wohlfahrts-
komponenten gleichzeitig umfasst und das ,Besser” gegeniiber dem ,Mehr” betont.”
(Gletzer und Zapf, 1984).

.Never try to define Quality of Life!“{Popper, 1988).

JAspekte der Lebensqualitdt nach Ryff (1989):

* Selbstakzeptanz: z.B. positive Einstellung gegeniiber dem eigenen Selbst und der
eigenen Vergangenheit, Akzeptanz sowohl positiver als auch negativer Seiten der
eigenen Person;

* Soziale Beziehungen: z.B. das Vorhandensein zufrieden stellender, sozialer
Beziehungen, Fihigkeiten zur Selbstbestimmung in der Lebensgestaltung,
Autonomie im Denken und Handeln, Entwicklungintrinsischer Motivation;

* Umweltgestaltung: z.B. interne Kontrolliberzeugung, die Fahigkeit, externe
Ressourcen und Chancen zu eigenen Bedirfnisbefriedigung nutzen zu kdnnen,
Gestaltung der Umwelt den eigenen Normen und Werten entsprechend;

* Lebenssinn: z.B. das Vorhandensein von Lebenszielen, das Erleben von Sinn sowohl
im alltaglichen als auch im vergangenen Leben;

* Personelles Wachstum: z.B. das Gefilhl einer kontinuierlichen Entwicklung,
Offenheitfiir neue Erfahrungen, Verwirklichungeigener Potentiale.”

,Bestandteile der Lebensqualitat nach Lawton (1996):

* Verhaltenskompetenz: Sozial-normative Beurteilung der Person im Hinblick auf
eine hierarchische Struktur ihrer Funktionstiichtigkeit (Gesundheit, Kognition, Zeit-
verwendung, Sozialverhalten)

*  Objektive Umwelt: Strukturen der Umwelt, die der eigenen Verhaltens-kompetenz
Opportunititen bieten, bzw. Restriktionen auferlegen (z.B. Aufforderungscharakter
fiir Selbstpflege, Sozialverhalten, Mobilitat, etc.)”

Abb.2: ausgewdhlte Definitionen Lebensqualitét

Die World Health Organisation (WHO 1997) hat eine komplexe Definition von
Lebensqualitat vorgelegt:

,, Definition Lebensqualitat ist die subjektive Wahrnehmung einer Person (ber ihre
Stellung im Leben in Relation zur Kultur und den Wertesystemen, in denen sie lebt und in
Bezug auf ihre Ziele, Erwartungen, Mal3stdbe und Anliegen. Es handelt sich um ein breites
Konzept, das in komplexer Weise beeinflusst wird durch die korperliche Gesundheit einer
Person, den psychischen Zustand, die sozialen Beziehungen, die personlichen
Uberzeugungen und ihre Stellung zu den hervorstechenden Eigenschaften der Umwelt
(Renneberg 2006, S. 29, zit. nach WHO Definition 1997).
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Nach dieser Definition wird Lebensqualitdt als ein Modell verstanden, das mehrere
Dimensionen wie z.B. physische, psychische, soziale und 6kologische Aspekte abbildet und
unter dem Gesichtspunkt subjektiv erlebten Wohlbefindens und Funktionsfahigkeit

zusammenfasst.

In dem Zusammenhang sei Uber den Begriff der Gesundheit auch die Definition der WHO
(1948), die in der Ottawa Charta fir Gesundheitsforderung (1986) verfestigt und in der
Jakarta Deklaration 1997 bestatigt wurde, genannt:

,, Gesundheit ist ein Zustand volligen psychischen, physischen und sozialen Wohlbefindens
und nicht nur das Freisein von Krankheit und Gebrechen. Sich des bestmdglichen
Gesundheitszustandes zu erfreuen ist ein Grundrecht jedes Menschen, ohne Unterschied
der Rasse, der Religion, der politischen Uberzeugung, der wirtschaftlichen oder sozialen
Stellung” (WHO, Jakarta Deklaration 1997).

Gesundheit wird als wesentlicher Faktor in der subjektiven Einschétzung von Lebensqualitét

genannt und nimmt in der Arbeit mit alten Menschen einen hohen Stellenwert ein.

Hurrelmann und Richter (2013) gehen in ihrer Definition noch einen Schritt weiter, indem sie
Gesundheit als einen Zustand bezeichnen, in dem sich eine Person psychisch und sozial in
Einklang mit den ihr gegebenen Mdglichkeiten und Zielen in Hinblick auf die &ufleren
Lebensumstande und -bedingungen befindet. Hier wird Gesundheit als ein Zustand des
Gleichgewichtes zwischen Risiko- und Schutzfaktoren angesehen, der dann erreicht ist, wenn
sowohl innere (korperliche und psychische) als auch &ullere (materielle und soziale) Belange
in Einklang zu bringen und zu bewaéltigen sind. ,, Gesundheit ist ein Stadium, das einem

Menschen Wohlbefinden und Lebensfreude vermittelt* (Hurrelmann und Richter 2013, S.8).

Neben unverdnderbaren Determinanten wie genetischer Disposition, Alter und Geschlecht
tragen auch jene Parameter, die verandert werden konnen (individueller Lebensstil und
Gesundheitsverhalten, soziale Teilhabe, Lebens- und Arbeitsbedingungen, sowie
soziookonomische, kulturelle und physische Umweltbedingungen) auch im Stadium der
Pflegebediirftigkeit zusatzlich dazu bei, wie die soziale Teilhabe und Wohlbefinden im Alter

erlebt werden.

Jene verénderbaren Parameter haben auch Einfluss darauf, dass ,,an die materiellen und
immateriellen Verbesserungen der Lebenslagen alterer Menschen die Erwartung geknipft
wird, dass die Mitglieder der alteren Generation ein steigendes Interesse an Mitgestaltung

und Mitwirkung im politischen und sozialen Bereich entwickeln werden* (Kolland und
Oberbauer 2006, S. 160).
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Abb. 3: Determinanten Gesundheit, Quelle: Fonds Gesundes Osterreich (FGO) nach einer Grafik von Dahlgren
und Whitehead, 1991

Baltes et al. beschreiben den Einfluss der Erwartungshaltung gegeniiber élteren und alten
Menschen in der Pflege so, dass unselbststandiges Verhalten der pflegebedurftigen Personen
bei den Pflegepersonen ein Verhalten hervorbringt, das die Selbststandigkeit der zu
pflegenden Personen wenig fordert. Dies lasst den Umkehrschluss zu, dass Hilfe zur
Selbsthilfe, durch unterstitzende Assistenzsysteme oder andere unterstiitzende Leistungen,

das MaR an Selbststandigkeit erhéhen oder zumindest erhalten kann.

Nicht immer stimmen die objektiven Lebens- und Gesundheitsumstdnde mit den subjektiv
empfundenen Einschatzungen Uberein. Die individuellen Anpassungsmechanismen und
-strategien spielen in der Bewertung eines ,, guten Lebens* eine grol3e Rolle, bzw. férdern

oder hindern die jeweilige Lebensqualitéat.

Wir sehen uns bei der Zielgruppe der alten Menschen, die in stationdren Einrichtungen leben
also durchaus auch mit Menschen konfrontiert, die sehr unterschiedliche Wertevorstellungen
pflegen, ein unterschiedliches MaR an Gebrechlichkeit aufweisen und sehr unterschiedliche
Vorstellungen von Lebensqualitdt haben, sowie dartuber hinaus Uber unterschiedliche

Lebensentwiirfe verflgen.

Durch den Einsatz von Informationstechnologien im Wohnumfeld soll eine autonome

Lebensfiihrung mdglichst lange erhalten bleiben, in welcher Systeme eingesetzt werden, die
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im Alltag unterstiitzend wirken kénnen und gleichzeitig den Gesundheitsstatus fordern bzw.

uberwachen und somit entsprechende Interventionsmodi erleichtern.

Es stellt sich dartber hinaus die Frage, ob bzw. in wieweit Dritte das Recht besitzen die
Entscheidung Uber die eigene Lebensgestaltung, den personlichen Lebenswandel, oder eine
Verhaltensweise, die eigene Gesundheit betreffend, in Zweifel ziehen bzw. beurteilen kdnnen
(vgl. Kortner 2010). Noch weiter gefasst ist fraglich, wieweit Entscheidungen an
Personenstatt (aufgrund von Erkrankungen die eine Selbstbestimmung erschweren oder

unmaoglich machen) getroffen werden dirfen.

Aus Sicht der Pflege sind die Bewohnerlnnen in stationdren Einrichtungen selbstbestimmte
Wesen mit dem uneingeschrankten Recht selbst Uber ihr Wohl zu entscheiden. Dies ist von
allen Mitarbeiterinnen stationdrer Einrichtungen zu respektieren. Gleichzeitig durfen zu
keinem Zeitpunkt Handlungen gesetzt werden, die den Personen, die in diesen Einrichtungen
leben und wohnen, Schaden zufiigen. Zudem ist jederzeit zum Wohle der Bewohnerlnnen zu

handeln und sind alle zur Verfiigung stehenden Ressourcen gerecht zu verteilen.

Die Verknappung von Ressourcen auf der einen Seite und die Entwicklung von
medizinischen und technischen Mdglichkeiten auf der anderen Seite fllhren zu Spannungen.
Die zuvor genannten Grundsédtze sind dennoch einzuhalten und entbinden nicht einer
moralischen Verpflichtung. Diese Verknappungen ergeben sich durch einen steigenden
Bedarf an Pflegeunterstiitzung bei gleichzeitigem Mangel an qualifiziertem Pflegepersonal
und mangelnden monetdren Leistungen durch die staatlichen Férderungen. Zum Beispiel
belduft sich It. Statistik Austria die Steigerungsquote im Vergleichszeitraum 2012 zu 2035 auf
65,7% Bedarf an Pflegedienstleitungen bei gleichzeitiger Steigerungsrate der Pflegegeld-
empfangerinnen von 57,2%. Daraus ergibt sich bereits bis 2035 ein prognostiziertes
Ungleichgewicht von 8,3% (Tendenz steigend).

Gleichzeitig muss in dem Zusammenhang auch ein differenzierter Blick auf das Alter und das
Altern gerichtet werden. Einerseits wird Alter(n) ausschlieBlich als ein, von Defiziten
geprégter, Lebensabschnitt betrachtet, der mit kdrperlichen und geistigen Abbauprozessen in
Verbindung gebracht wird. Andererseits wird gerade in den Medien vom Alter ein (Ideal)Bild
gezeichnet, in dem Menschen gesund und fit sind, sich attraktiv kleiden, gut aussehen und
hierbei auch die volle Verantwortung fiir sich selbst ibernehmen. Hier ist klar zu stellen, dass
es sich bei diesen beiden Betrachtungen um die Endpole eines Kontinuums handelt, in dessen
breiten Mittelfeld sich die Mehrheit der alte(rnde)n Menschen befindet.
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2.5. Technische Assistenzsysteme und ihre Rolle fir Menschen in stationaren
Einrichtungen

In diesem Spannungsfeld werden laufend technische Assistenzsysteme entwickelt, die
Lebensqualitat und soziale Teilhabe von Menschen in ihren verschiedenen Lebensabschnitten
erhdhen und verbessern sollen, bzw. die Einschrankungen die im Alterungsprozess auftreten
abzumildern. Der vordringliche Gedanke bei der Entwicklung von Assistenzlésungen wie
Ambient Assited Living (AAL) und Informations- und Kommunikationstechnologie (IKT)
Systemen liegt darin, Menschen ein zufriedenes und mdoglichst autonomes Leben zu
ermdglichen, um so an der Gesellschaft teil zu haben und dabei trotzdem nach eigenen

Vorstellung leben zu kénnen (Verza et al. 2006).

Geistige Leistungsféahigkeit, Mobilitat aber auch Einbindung in Familienleben und das
Pflegen von Freundschaften gehdren ebenso zu einem erfolgreichen Alter(n) wie der Ansatz,
die Auswirkungen von chronischen Krankheiten und die damit verbunden Einschrankungen

moglichst niedrig zu halten (Bodine 2007).

Die Entwicklung assistiver Technologien verfolgt das Ziel, dlteren Menschen eine mdglichst
durchgéngige Betreuung im hauslichen Lebensraum zu bieten und dabei Selbststandigkeit und
Unabhéngigkeit aufrecht zu erhalten. Als 6konomischer Benefit wurde dabei davon
ausgegangen, dass die Versorgung zu Hause eine Entlastung des Pflege- und
Gesundheitssystems bringt. Es ist auBerdem davon auszugehen, dass diese Annahmen den

Lebensentwirfen und Vorstellungen der meisten Menschen entspricht (Tolar 2007).

Statistische Daten, die von der University of Berkeley gemeinsam mit dem Max-Planck-
Institut erhoben wurden, prognostizieren eine Lebenserwartung der heute 30-J&hrigen von
bereits 97 Jahren. Es ist zu erwarten, dass sowohl Frauen als auch Mé&nner eine hohere
Lebenserwartung bei gleichzeitig langer anhaltender Vitalitdt und Gesundheit in spéteren
Lebensphasen erlangen werden (Kulmey 2008, S. 86). Ein Paradoxon scheint jedoch zu sein,
dass die Zahl, der an chronischen Krankheiten leidenden Menschen steigt und somit auch der

Bedarf an Pflege und Betreuung mehr wird.
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Bevdlkerungsstruktur
Jahr Insgesamt Unter 20 bis unter 65 und mehr Unter 20 bis unter 65 und mehr
20 Jahre 65 Jahre Jahre 20 Jahre 65 Jahre Jahre
absolut in %
2016 8.739.808 1.714.400 5.408.975 1.616.431 19,6 61,9 18,5
2017 8.797.498 1.720.039 5.440.953 1.636.506 19,6 61,8 18,6
2018 8.846.402 1.725.971 5.461.720 1.658.711 19,5 61,7 18,8
2019 8.894.637 1.734.728 5.477.591 1.682.318 19,5 61,6 18,9
2020 8.941.643 1.744.874 5.487 497 1.709.272 19,5 614 191
2021 8.987.404 1.756.227 5.489.610 1.741.567 19,5 61,1 19.4
2022 9.032.380 1.767.763 5.487.054 1.777.563 19,6 60,7 19,7
2023 9.075.947 1.778.818 5.482.487 1.814.842 19,6 60,4 20,0
2024 9.117.962 1.789.585 5.474.002 1.854.375 19,6 60,0 20,3
2025 9.158.260 1.799.469 5.461.225 1.897.566 19,6 59.6 20,7
2026 9.196.871 1.809.250 5.443.565 1.944.056 19,7 59,2 211
2027 9.233.517 1.818.992 5.421.231 1.993.294 19,7 58,7 21,6
2028 9.268.203 1.828.035 5.395.958 2.044.210 19,7 58,2 b 221
2029 9.300.802 1.836.196 5.368.943 2.095.663 19,7 57,7 225
2030 9.331.401 1.843.026 5.342.585 2.145.790 19,8 57.3 23,0
2040 9.561.947 1.845.968 5.225.659 2.490.320 19,3 54,7 26,0
2050 9.702.682 1.828.031 5.231.048 2.643.603 18,8 53,9 27,2
2060 9.772.612 1.859.436 5.166.679 2.746.497 19,0 52,9 281
2070 9.869.542 1.879.563 5.174.498 2.815.481 19,0 52.4 28,5
2080 9.989.474 1.880.969 5.215.495 2.893.010 18,8 52,2 29,0
2090 10.054.882 1.891.571 5.221.214 2.942.097 18,8 51,9 29,3
2100 10.101.220 1.902.849 5.232.275 2.966.096 18,8 51,8 294

Abb. 4: Bevolkerungsprognose 2017, Statistik Austria, Erstellt am 17.11.2017

Gekoppelt mit der Tatsache, dass bis zum Jahr 2100 ein signifikanter Anstieg an der
Personengruppe der Uber 65-Jahrigen mit parallellaufenden sinkenden Bevdlkerungszahlen
der unter 20-jahrigen Menschen (,, double aging ©) zu erwarten ist, verdeutlicht dies, dass im
Osterreichischen Versorgungssystem mit einem eklatanten Versorgungsengpass zu rechnen
ist.

double aging
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Abb. 5: Prognose Bevolkerungsentwicklung Osterreich bis 2100, Statistik Austria, erstellt 17.11.2017, eigene
grafische Darstellung: double aging

Zusétzlich wird es zum normalen Alterungsprozess, der Einschrénkungen mit sich bringt,
erstmalig auch eine Generation von Personen mit Behinderungen geben, die das Greisenalter

erreicht und somit rund 12% der hochaltrigen Menschen ausmachen wird (Horneber 2011).
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Erschwerend kommt hinzu, dass durch die zunehmende Berufstatigkeit von Frauen und sich
verédndernde familiale Strukturen die Versorgung von pflegebedirftigen Menschen durch
Familienangehdrige sinkt (Moser-Siegmeth 2010, S. 20).

Der Einsatz von altersgerechten Assistenzsystemen soll daher zumindest teilweise als
Antwort auf die Fragen dienen, die durch demografischen Wandel und soziale
Herausforderungen entstehen und das Zusammenspiel von Technik und Sozialem
hervorstreichen (Manzeschke 2015). Fur das Pflege- und Betreuungspersonal birgt dies neue
Herausforderungen, bedeutet es flexibel auf bedarfsgerechte Assistenz und Betreuung

umzusteigen (Horneber 2011).

Gerade im Bereich der Altenpflege und -betreuung ist die Entwicklung, noch einmal kritisch
in Hinblick auf die Akzeptanz dieser (assitiven) Technologien durch das Pflege- und
Betreuungspersonal zu hinterfragen. Friesacher (2010) beschreibt die Entwicklung der Pflege
in Anlehnung an einen Kommentar von Sandelowski (2000), wie folgt: ,,/...] many nurses
saw the delegation of bedside nursing tasks to others as a step toward full professionalization
[...]. Nurses who preferred technical and managerial functions were described as
technicians, administrators and professionalizers, while nurses with a high affinity for

providing tender loving care were described as ministering angels and traditionalizers”

(Friesacher 2010, S. 303, zit. nach Sandelowski 2000, S.104).

Es besteht die dringende Notwendigkeit zu klaren, iber welche Kompetenzen die pflegenden
Berufsgruppen in Hinblick auf den Umgang mit der neuen Technologie im Allgemeinen
verfugen, wie gut sie die Gerdte und Maschinen bedienen kdnnen und wie entsprechende

Schulungen gewahrleistet werden konnen (vgl. Hilsken-Giesler 2010, S. 331).

Friesacher (2010) erwahnt in diesem Zusammenhang, dass von einer “Proletarisierung* und
einer “(scheinbaren) Professionalisierung” gesprochen wird, und Kkategorisiert diese
Entwicklung in “technical nurse” und “nurse technician”. ES spiegelt sich hierbei die
Diskrepanz in der Praxis wieder. So werden vermeintlich einfache Tatigkeiten (als ,,true
nursing functions“ oder ,, bedside care” bezeichnet), die an den zu pflegenden Personen
ausgefiihrt werden, an die Pflege- und Betreuungspersonen delegiert, welche lediglich

technische Qualifikationen mitbringen.

Gilt diese Zuschreibung fur die Téatigkeiten in medizinisch hochtechnisierten Einrichtungen,
wie zum Beispiel Krankenhéusern, so zeigt der Bezug zur Praxis in den Pflegewohnhdusern
und stationéren Einrichtungen zur Altenpflege und -betreuung, dass hier das Verstandnis zum
Einsatz von Technik eher gering ausgepragt ist und dem Selbstverstandnis der pflegenden
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Personen teilweise entgegenwirkt. Daher ist gerade in dem Bereich viel Uberzeugungsarbeit

zu leisten, wenn assistive Techniken eingesetzt werden sollen.

Es besteht nicht nur die Notwendigkeit die 6konomischen, pflegerischen und personellen
Aspekte zu klaren, sondern auch die datenschutzrechtlichen und ethischen Komponenten
gewissenhaft zu durchleuchten, die durch den Einsatz von innovativen Technologien

entstehen.

Was, wenn zum Beispiel die Technik die Lebensqualitat erhoht, die betroffenen Personen dies
aber nicht wollen, oder Krankheiten und Schicksalsschlage das Leben so beeinflussen, dass
zwar eine Aktivierung der Personen maoglich ware, aber die Hilfestellung von ihnen abgelehnt

wird?
An einem Fallbeispiel I&sst sich der Hintergrund zu dieser Frage illustrieren:

,,Meine Tochter macht sich stéandig Sorgen, weil ich nicht genug ausgehe. Sie schleppt
mich standig in der Gegend herum in der Hoffnung, dass ich plétzlich Lust auf ein reges
Gesellschaftsleben bekdme. Nun, ich sage Ihnen gleich, dass ich nicht das geringste
Interesse daran habe. Ich bin 84 Jahre alt. Ich habe Arthritis in allen Gelenken von den
Augenbrauen abwarts. Das Sitzen tut mir weh, herumzugehen ist eine Qual und nur ein
Sadist wiirde mich zwingen in ein Auto einzusteigen [...]. Junger Mann, ich habe meine
beiden Ehemanner und, bis auf einen, alle meine Freunde tberlebt. Folglich gibt es wenig
Orte, die aufzusuchen es mich reizt. Ich kann Gberhaupt nur am Stock gehen und habe
dabei das Gefiihl, dass ich den anderen ein Schauspiel biete. Und das tut weh. Bin ich so
alt und schrecklich, dass ich meine letzten Jahre nicht damit verbringen darf, friedlich am
Fenster zu sitzen, in meinen Bichern zu lesen, alte Fotografien zu betrachten und
fernzusehen? Habe ich nicht das Recht auf Frieden? “ (Weakland und Herr 1984, S. 285).

Aus Sicht der modernen Gerontologie wird Lebenszufriedenheit im Alter durch Teilhabe und
nicht durch Ruckzug erreicht (Havighurst 1963). Dennoch gibt es Félle, bei denen dies nicht
so ist. Es ist zur Kenntnis zu nehmen, dass Alter nicht auf Individualitét verzichtet, sondern in
Abhéngigkeit zu den personlichen Biografien unterschiedliche Anforderungen aufweist und

diese bei allen ethischen Uberlegungen einflieRen miissen.

,, Alte(n) ist ein lebenslanger Prozess [...], der immer auch ein Resultat von individuellen
Handlungen und Handlungsunterlassungen darstellt. Menschen sind [...] , Agenten* ihrer
eigenen Entwicklung und daher flr den weiteren Verlauf ihrer Entwicklung mitverantwortlich
(Kruse und Wahl 2010, S. 517). Diese Beschreibung von Kruse und Wahl lasst die
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Interpretation zu, dass lebenslanges Lernen dazu beitragen kann, durch die Aneignung von

Kompetenzen neue Bereiche auch noch im Alter zu erschlief3en.

Far die verénderte Einstellung zum Lernen im fortgeschrittenen Alter tragen mehrere
Voraussetzungen bei. Durch eine professionelle Beschaftigung mit dem Alter und dessen
Alterungsprozessen ist erkennbar, dass es wesentliche Unterschiede zwischen den einzelnen
Personen gibt (vgl. Baltes et al. 1996, S. 28).

Wenn es gelingt, durch durchgangige Hebung des Bildungsniveaus und berufliche
Hoherqualifizierung, die Bereitschaft in allen Altersstufen zu férdern, um Bildungsangebote
anzunehmen (vgl. Kolland 2005, S. 27), begunstigt dies das Erlernen des Umgangs mit neuen

Technologien und somit die Nutzung von Unterstutzungsangeboten durch die Technik.

Zur Beantwortung, ob den Anwenderinnen durch den Einsatz von assistiven Technologien
einfache Applikation angeboten und Feedback hinsichtlich deren Anwendung gegeben
werden kénnen, welche Uberwachungsmechanismen aus ethischer Sicht installiert werden
dirfen, bzw. wie in diesem Zusammenhang das Recht auf Privatheit und Datenschutz geldst
wird, sowie ob und in welcher Form sensible Daten aufgezeichnet und verwendet werden
dirfen und letztlich wie sehr Uberhaupt in die Privatsphare durch den Einsatz von IKT-
Systemen eingegriffen werden darf, erscheint ein Exkurs zu Akzeptanz durch die Zielgruppe
und zu den moglichen Einsatzbereichen dieser Technologien als sinnvoll. Die nachfolgenden
Kapitel beschéftigen sich demzufolge mit der empirischen Erarbeitung dieser Fragen.

Ebenfalls flieBen gesetzliche VVorgaben aus dem Datenschutz und Aspekte der Ethik ein.

3. Qualitative Forschungsmethoden

3.1. Herangehensweise

In der frihen Konzeptionsphase der Arbeit hat sich herausgestellt, dass aufgrund
unterschiedlicher Auffassungen bzgl. Herangehensweisen, inhaltlicher und fachlicher
Ausrichtungen die Arbeit betreffend, eine urspriinglich geplante Zusammenarbeit zweier
Autoren nicht zielfuhrend ist. Um die, fur die Autorin, relevanten Aspekte in die vorliegende
Arbeit einzuarbeiten, wurde die eingangs gebildete Forschungsfrage abgeédndert und die
Arbeit entlang der neu definierten Forschungsfrage erstellt. Samtliche Recherchen und
Beschreibungen wurden daher mit Ausnahme des urspriinglichen Exposés (welches ebenso in
geédnderter Form aufliegt) ausschliellich allein von der Autorin durchgefiihrt und die

Ergebnisse in die Arbeit eingebunden.
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Lediglich bei der Fuhrung von sieben Interviews mit Expertenlnnen aus verschiedenen
Professionen, wurde ein Teil, der zu Beginn definierten Forschungsfrage, als Einstiegsfrage
verwendet. Die Ergebnisse aus dieser Fragestellung und samtliche weiteren Fragen aus dem
Interviewleitfaden und deren Ergebnisse, wurden eigenstandig von der Autorin erarbeitet und

in die Arbeit eingebracht.

Als Einschlusskriterien fur die Auswahl der Expertinnen fir die Interfuhrung wurden die
jeweiligen Kenntnisse des Forschungsgegenstandes sowie die entsprechende Tétigkeit im
wissenschaftlichen Umfeld und/oder im entsprechenden Fachgebiet (Acitve and Assisted
Living, Altersokonomie, Datenschutz, Ethik und Recht, Internal Auditing and Data

Protection, Organisationsethik, Pflegewissenschaften) gewahit.

,Der Begriff Experte beschreibt dabei ,,die spezifische Rolle des Interviewpartners als
Quelle von Spezialwissen Uber die zu erforschenden sozialen Sachverhalte.
Experteninterviews sind eine Methode dieses Wissen zu erschlieffen’ (Glaser und Laudel
2010, S. 12).

Die vorliegenden Interviews wurden jeweils telefonisch gefiihrt und aufgezeichnet. Die
Interviewpartnerinnen wurden informiert, dass eine Aufzeichnung stattfindet und um ihr
Einverstdndnis beziiglich der Aufnahme gebeten. Funf Interviewpartnerinnen haben der
Aufnahme und Verwertung der Interviews zugestimmt sowie die Nennung der Identitét
gestattet. Eine Interviewpartnerin hat der Aufnahme zugestimmt, jedoch mit der
Einschrankung diese nach der Verwertung zu ldschen, die Inhalte wurden im Text
transportiert (sofern wortlich zitiert wurde scheint in Klammern ,,Interview 2018 auf). Mit
einem Experten konnte, aufgrund dessen zeitlichen Ressourcen, nur ein Kurzinterview gefiihrt
werden, die Beantwortung der relevanten Fragen erfolgte per Mail. Sohin wurde die Expertise

eingearbeitet, jedoch nicht in den Interviews wiedergegeben.

Alle Interviews wurden anhand der Transkriptionsregeln nach Mayring (2007) Uberarbeitet,
zusammengefasst und kategorisiert. Samtliche Interviews wurden in einem Dokument
zusammengefasst, nach Aufnahmedatum geordnet und mit fortlaufenden Zeilennummern

versehen.

Bei der Transkription wurden Dialektinterviews weitgehend in Umgangssprache transformiert
und auf die Dialektausdriicke verzichtet. Zustimmungsbekundungen wurden, soweit sie fur
das Verstandnis nicht relevant sind, nicht transkribiert. Sofern Ausschmickungen keine

relevanten und sachdienlichen Informationen enthielten, wurden diese nicht weiterbearbeitet.
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Paraphrasiert wurde sinngemaR unter maéglichst identer Wiedergabe des Textinhaltes und der

Gedanken der Interviewpartnerinnen.

Bei der Aufarbeitung der Interviews ist aufgefallen, dass Textpassagen fur das Verstandnis
der Arbeit sinnvoll erscheinen. Diese Passagen wurden daher als Beispiele gekennzeichnet
und nur insofern paraphrasiert, als dies einem angenehmen Lesefluss zutraglich ist. Eine

Zusammenfassung erfolgte in diesem Fall nicht.

Bei der Durchflihrung der ersten beiden Interviews wurde festgestellt, dass die Fragestellung
zu umfangreich war, weswegen diese reduziert und umformuliert wurden. Das letzte
Interview wurde nur an den Fragebogen angelehnt gefuhrt, da es als wichtig erschien aus
diesem Interview vor allem Informationen aus der Praxis der Expertin in die Arbeit einflieRen

zu lassen.

Alle Interviews sind Teil der Arbeit. Aufgrund der sehr umfangreichen Datenmenge wurde
darauf verzichtet die Interviews im Originaltext der Arbeit beizulegen. Aus diesem Grund
finden sich im Anhang lediglich die bereits zusammengefassten, paraphrasierten,
kategorisierten und geclusterten Inhalte (farblich dargestellt nach Expertin) wieder.
Wiederholende Textpassagen, oder solche, die sich als wenig bis gar nicht aussagekréftig im
Sinne der Bearbeitung der Themen herausgestellt haben, blieben im Text inhaltlich erhalten,

wurden jedoch bei der Zusammenfassung gestrichen.
Bei der Befragung wurde von folgenden Hypothesen ausgegangen:

Der Einsatz von assistiven Technologien erhélt oder steigert die Lebensqualitdt von
Menschen in stationdren Einrichtungen. Dies kann zu einer veranderten Sicht auf das
Alter(n) in der Gesellschaft fihren.

Datenschutzrechtliche Anforderungen nach der neuen Datenschutzverordnung erschweren

den Einsatz von assistiven Technologien.
3.2. Grundlagen

Um der wissenschaftlichen Forderung betreffend Nachvollziehbarkeit und Reproduzierbarkeit
zu entsprechen und das produzierte Wissen verlésslich darzustellen, hat sich die Autorin an

die folgenden Prinzipien der Sozialforschung gehalten:

(1) Das ,, Prinzip der Offenheit fordert eine offene Haltung gegentber unvorhersehbaren und
unerwarteten Informationen auch, wenn diese dem Vorverstandnis widersprechen, sowie die

Vermeidung vorschneller Kategorisierungen. Es wird Offenheit gegenuber dem zu
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erforschenden Gegenstand als auch den angewandten Methoden erwartet - sowohl in Hinblick

auf Datenerhebung (Helfferich 2009) als auch auf Datenauswertung (Kruse 2009).

., Wenn wir keine andere Moglichkeit haben, als nur mit unserem eigenen Relevanzsystem
zu verstehen, ist es notwendig, soweit wie maoglich zu versuchen, unser eigenes
Relevanzsystem zwar nicht zuriickzustellen, was nicht moglich ist, aber zuriickzunehmen “
(Kruse 2009, S. 9).

Die Auswertung der Daten soll also nicht nach vorgefertigten Uberlegungen strukturiert
werden, sondern aufgrund der, im Datenmaterial enthaltenen, Informationen (Glaser und
StrauB 1967, S. 37, Kleining 1982, S. 231-232, Lamnek 2005, S. 21-22).

(2) Das ,, Prinzip des theroriegeleiteten Vorgehens* streicht hervor, dass es nicht ausreicht
eigenes Wissen zu generieren. Es ist daher stets notwendig sich an vorhandenem Wissen zu
orientieren und anzuschliefen, um auf diesem Weg zu diesem Wissen beizutragen (Hopf
1995, Meinefeld 1997, Mayring 2007, S. 45). Werden aus der Theorie Hypothesen generiert,
so sieht das die Sozialforschung als einen denkbaren Weg (Meinefeld 1997, Kromrey 2006, S.
29-33, 115-117, 527-552). Mitunter dienen sie aber nur dazu das Vorverstandnis in die Arbeit
einzubeziehen (Meinefeld 1997).

(3) Das ,, Prinzip des regelgeleiteten Vorgehens* fordert die Herangehensweise, die
Wissensgeneration so zu gestalten, dass die Ergebnisse und der Weg zum Erhalt der
Ergebnisse nachvollziehbar und rekonstruierbar ist, sowie an bereits vorhandenes Wissen
anschlielt (Mayring 2007). Aufgrund der Tatsache, dass unser Handeln immerwahrend von
Interpretationen gepragt ist und vom interpretativen Handeln anderer beeinflusst wird,
wiederspiegelt der Forschungsprozess auch diese Eigenschaft. Somit wird dieser Prozess
durch die Interpretation des Forschers bestimmt (Giddens 1984, S. 191 -200).

(4) Das ,, Prinzip vom Verstehen als 'Basishandlung” sozialwissenschaftlicher Forschung*
(Meinefeld 1995, S. 83 - 94) erwartet Verstehen als ,, Leistung die im Forschungsprozess
unverzichtbar zu erbringen und deren Realisierung auch methodisch abzusichern ist* (ebd. S.
85), das heilst, dass wir den Sinn verstehen mussen, warum Personen im
Untersuchungsgegenstand jene Handlungen setzen, die wir erforschen wollen und dabei selbst

Interpretationen unterliegen (Gl&ser und Laudel 2010, S. 32).

Laut Flick et al. (2000) ,,eignen sich die Anwendungsfelder der qualitativen Forschung bei
wenig untersuchten Forschungsgebieten, da fur eine quantitative Forschung feste
Vorstellungen vom Untersuchungsgegenstand bendétigt werden. Dagegen lassen sich mit Hilfe
der Methoden der qualitativen Forschung wie beispielsweise Beobachtung oder nicht
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standardisierte Interviews mit offenen Fragen erste Informationen und Kenntnisse gewinnen,
die fir die Hypothesenbildung genutzt werden konnen; es kann das Neue und Unbekannte
untersucht werden* (vgl. ebd., S. 14-17).

Forschungsperspektiven

Zugdnge zu
subjektiven
Sichtweisen

Beschreibung von
Prozessen der
Herstellung sozialer
Situationen

Hermeneutische Analyse
tiefer liegender
Strukturen

Theoretische

Symbolischer

Ethnomethodologie

Psychoanalyse

Positionen Interaktionismus Konstruktivismus Genetischer
Phdanomenologie Strukturalismus
Methoden der Leitfaden Interviews Gruppendiskussion Aufzeichnungen von
Datenerhebung Narrative Interviews Ethnographie Interaktionen
Teilnehmende Fotografie
Beobachtung Filme
Aufzeichnung von
Interaktionen
Sammlung von
Dokumenten
Methoden der Theoretisches Konversationsanalyse Objekte Hermeneutik

Interpretation

Codieren
Qualitative
Inhaltsanalyse
Narrative Analysen
Hermeneutische

Diskursanalyse
Gattungsanalyse
Dokumentenanalyse

Tiefenhermeneutik
Hermeneutische
Wissenssoziologie

Verfahren
Anwendungsfelder Biografieforschung Analyse von Familienforschung
Analyse von Lebenswelten und Biografieforschung

Alltagswissen

Organisationen
Evaluationsforschung
Cultural Studies

Generationsforschung
Genderforschung

Abb. 6: Forschungsperspektiven in der qualitativen Forschung (Flick et al 2000, S. 19)

Aufgrund der Fragestellung wurde die Methode des Zugangs zur subjektiven Sichtweise nach
dem Modell von Flick et al. (2000) gewahlt. Das Ziel war mdglichst viele Informationen der
Expertinnen - bezogen auf deren Erfahrungen mit dem Einsatz von assistiven Technologien -
zu erhalten, um diese Erfahrungen in die Praxis zu transferieren, bzw. auch um in den
Austausch hinsichtlich der Fragen nach ethischen Erfordernissen bei der Implementierung
dieser Technologien zu gehen.

,,Die Besonderheit der qualitativen Forschung ist ihre Offenheit gegeniiber dem
Forschungsfeld. Damit konnen Wissensliicken geschlossen und neue Kenntnisse

erschlossenen werden “ (vgl. Kuckartz et al. 2008, S. 11-14).

Des Weiteren zeichnet sich die qualitative Forschung durch ihren Blick von innen heraus aus.
Das bedeutet, mit Hilfe dieser Forschung wird in die Lebenswelt hineingeschaut und daraus
heraus die Wirklichkeit beschrieben und interpretiert, so Flick et al. (2000).
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Die Wirklichkeit soll besser verstanden werden, um ,,auf Abléufe, Deutungsmuster und

Strukturmerkmale aufmerksam zu machen *“ (Flick et al. 2000, S. 14).

,, Die qualitative Forschung versteht unter sozialer Wirklichkeit soziales Handeln, sowie
Interaktion und Kommunikation zwischen Individuen. Diese bringen sowohl
Kommunikation als auch Handlungen in eigene Wahrnehmungen Vorstellungen ein“ (vgl.
Flick et al. 2000, S. 20).

3.3. Vorabinformationen an die Expertinnen

Fragestellung: ,,Fiihrt der Einsatz von neuen Technologien im Bereich der Informations- und
Kommunikationstechnik (IKT) zur Erhaltung und Steigerung der Lebensqualitat alterer,

pflegebediirftiger Menschen im stationiren Bereich?*

In der Arbeit werden folgende Technologien néher betrachtet, die im laufenden Betrieb

erprobt werden sollen:

SensFloor Boden: das Bewegungsmuster der Bewohnerinnen wird aufgezeichnet. Die Daten
werden ausgewertet um eine mogliche Sturzgefahrdung in den kommenden Stunden
vorauszuberechnen. Die Sensoren sind direkt mit dem Schwesternruf verbunden und es wird

Alarm ausgel6st, sobald eine Person am Boden liegt.

Tablet: via Tablet steuern die Bewohnerlnnen Licht, Fenster, Zimmertire, Sonnenschutz,
Fernseher und Radio. Die Gerate werden uber eine Schnittstelle gesteuert. Internet surfen und

Implementation von konzentrationsfordernden Spielen ist gewéhrleistet.

Magic Mirror: Uber den, im Badezimmer befindlichen, Magic Mirror werden die Nachrichten
des Tages, Speiseplan und die taglichen bzw. wdchentlichen Aktivitaten eingespielt. Es gibt
eine Erinnerungsfunktion, die an Aktivitaten erinnert fir die sich die Bewohnerinnen

angemeldet haben.

WC Licht: ein Lichtstreifen zeigt den Weg auf dem FulRboden zum Badezimmer an. Dieser
wird aktiviert, sobald die Bewohnerlnnen bei beginnender Dunkelheit (Uber Tageslichtftihler)

die FiRe auf den Boden stellen.

Die Daten aus dem SensFloor, Tablet und Magic Mirror werden intern im Haus auf einem

nicht am Internet befindlichen Stand alone Server aufgezeichnet.

Explizit werden jene LOsungen ausgeklammert, die auf medizinische Daten (wie z.B.
Vitalparameter) zugreifen, ebenso wie jene Systeme, die zur Unterstitzung von

Pflegeprozessen eingesetzt werden.
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Als Zielgruppe werden die éalteren und alten (teilweise mit demenziellen Erkrankungen
und/oder leichten bis mittelschweren Mobilitatseinschrankungen) Personen herangezogen, die
derzeit in stationédren Einrichtungen leben. Es soll jedoch auch das Augenmerk darauf gelegt
werden, dass sowohl die Anforderungen dieser Zielgruppe beachtet werden, als auch jene
Produkte zum Einsatz kommen, die ein universelles Design aufweisen und kommenden

Generationen und deren Bedurfnissen ebenso entsprechen.
Unter diesen Aspekten soll die Frage:

,Was ist bei der Nutzung von AAL Technologien im speziellen im Bereich der IKT im

Hinblick auf Datenschutz und Ethik im stationdren Bereich fiir Unternehmen zu beachten?*
jeweils unter den Gesichtspunkten:

e Firsorge,

e Selbstbestimmung/Autonomie,
e Sicherheit,

e Privatheit,

e Gerechtigkeit,

o Teilhabe,

e Selbstverstandnis

in Bezug auf die Themen Ethik und/oder Datenschutz beantwortet werden.
3.4. Interviewleitfaden

1. In der DSGVO werden rechtliche Anforderungen aus der analogen Welt auf die
digitale Welt angewendet — sehen Sie hier Widerspruche und wenn ja, welche?

2. Wie muss das Datenschutzrecht hinsichtlich smarter Technologien angewendet

werden, um den ethischen Grundrechten gerecht zu werden?

3. Welche Aspekte missen von Unternehmen beachtet werden, damit die Nutzung der
beschriebenen Losungen und Systeme aus ethischer/datenschutzrechtlicher Sicht

vertretbar ist?

4. Wie muss ihrer Meinung nach eine Datenschutz- Folgeabschatzung bezogen auf die

vorgestellten Systeme erfolgen?
4.1. Welche Kriterien sind hierbei zu beachten?

5. Wo sehen Sie eine Einschrankung durch die neue Datenschutzrichtlinie in Hinblick

auf die Entwicklung von (sozialen) Innovationen?
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6. Auf welche Aspekte muss geachtet werden, dass beim Einsatz von IKT Systemen die

Autonomie, Selbstbestimmung und Privatsphére erhalten bleibt?

7. Was muss lhrer Meinung nach in einer Einverstandniserklarung zur Verwertung der

Daten enthalten sein, um ethische und datenschutzrelevante Aspekte abzudecken?

8. In welcher Form dirfen Kontroll- und Uberwachungsmechanismen installiert werden?

Wie eingangs bereits erwahnt, sollen Produkte zum Einsatz kommen, die den derzeit in
stationdren Einrichtungen lebenden Personen zu Gute kommen, sowie universelles Design
aufweisen und kommenden Generationen und deren Bedirfnissen entsprechen. Hierzu noch

abschlieRende allgemeine Fragen:

a. Wie weit stimmen Sie der Feststellung zu, dass Technologien wie z.B Robotic,
Assistenzsysteme, etc., die zum Nutzen fiir alte Menschen entwickelt wurden und fir
andere Zielgruppen adaptiert werden als moglicher Ansatz flr soziale Innovationen

gelten kénnen?

b. Wie kann dies aus lhrer Sicht dazu beitragen, dass sich die Wahrnehmung des

,2Alters in der Gesellschaft verdandert?
c. Was kdnnen Unternehmen hierzu beitragen?

d. Welche Angebote mussen Ihrer Meinung nach Unternehmen anbieten, damit der
beschriebenen Zielgruppe der Zugang und die Nutzung zu IKT-Systemen ermdglicht
werden, damit sie einen Gewinn an Selbststandigkeit und Autonomie fur sich

erkennen kdnnen?

Aufgrund didaktischer Uberlegungen wurden - entgegen der urspriinglichen Planung -
Theorie und empirische Forschung kapitelweise in Zusammenhang gebracht und nicht

nacheinander beschrieben, sofern dies einer besseren Lesbarkeit dient.

3.5. Anforderungen, Akzeptanz, Nutzen und Folgen fur die Zielgruppe und ihre
Stakeholder

In dem Bestreben eine vereinheitlichte Taxonomie zur Bewertung von Assistenzsystemen im
Besonderen von Informations- und Kommunikationstechnik basierten Ldsungen zu finden,
wurde mit TAALXONOMY (vgl. Geyer und Holas 2017, S. 35) ein Modell geschaffen, dass
es erlaubt, durch Zusammenfuihrung von mehreren Teilbereichen ein Klassifikationssystem zu
entwickeln das sich auf AAL Losungen fokussiert. Bei der Klassifizierung werden intelligente
IKT s und sowie Dienstleistungen zur Unterstiitzung der Bedarfe des Alters untersucht und
dargestellt. ,, Der Begriff ,,AAL Lésung* bezieht sich bei TAALXONOMY nicht nur auf
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Produkte, z.B. Produkte zur Alarmierung, Smart Home Technologien, Produkte zur
Organisation und Kommunikation, etc., sondern auch auf Dienstleistungen, z.B. in den
Bereichen Pflege, Versorgung mit Gltern und Waren, Beratung- und Information, etc.“
(Leitner et. al., 2015, S. 40).

In der praktischen Anwendung werden Anwendungsbereiche und Anwendungsfélle in 8
Anwendungsbereichen und 126 Anwendungsfallen abgebildet und mit Aspekten der
Lebensqualitat verknlpft. Somit kann ausgehend von den Faktoren die fiir die Lebensqualitét

entscheidend sind auf die passende Assistenzldsung geschlossen werden.

Gesundheit & Pflege

Gesundheit und Pflege umfasst Produkte und
Dienstleistungen, die der Erfassungund Handhabung
medizinischer Daten dienen, die zur Therapie und
Pflege beitragen oder die Erndhrungund personliche
Hygiene unterstiitzen.

Wohnen & Gebaude

Die Kategorie Wohnen & Gebdude umfasstProdukte
und Dienstleistungen zur Wasser- und
Energieversorgung fiir Licht und Raumklima
MaRnahmen zur Raumgestaltung sowie
Instandhaltung und Zutrittssteuerung.

Freizeit & Kultur

Die Kategorie Freizeit & Kultur umfasstProdukte und
Dienstleistungen die die Gestaltung der Freizeit und
Kulturgenuss ermdglichen oder unterstiitzen. Dazu
zahlen sowohl Sport, Medien und Spiele als auch
Kultur, Religion und Reisen.

Vitalitat & Fahigkeiten

Die Kategorie Freizeit & Kultur umfasstProdukte und
Dienstleistungen die basale korperliche, geistige und
soziale Fahigkeiten unterstiitzen, trainieren oder
ermoglichen und damit die Grundlage fir
selbstbestimmtes Leben bilden.

Active and
Assisted

Mobilitat & Transport

Mobilitat & Transportumfasst Produkte und
Dienstleistungen, die einerseits der Beforderung von
Personen und Produkten dienen oder andererseits
Reiseinformationen, Navigation und
Orientierungshilfen bieten.

Arbeit & Schulung

Die Teilhabe in der Arbeitswelt istin der Kategorie
Arbeit & Schulung erfasst. Diese umfasst
arbeitsunterstiitzende MaRnahmen und Produkte
und Dienstleistungen fiir berufliches Lernen und
Weiterbildung.

Sicherheit & Schutz

Sicherheit & Schutz umfasst Produkte und
Dienstleistungen, die der Pravention von Schaden
und Einbriichen dienen oder bei Stiirzen oder
Personenlokalisation unterstiitzen. Damit eng
verbunden sind Notfallmgnt. und Alarmierungen.

Sicherheit & Schutz

Information & Kommunikation umfasstProdukte
und Dienstleistungen, die einerseits Wissen

' prasentieren oder Beratungsfunktion haben oder die
andererseits der zwischenmenschlichen
Kommunikation u. personlichen Organisation dienen

Abb. 7: TAALXONOMY, Anwendungsgebiete, Taalxonomy Studienbericht

Die nachfolgenden Unterkapitel beschaftigen sich nun mit der empirischen Auswertung der

Expertlnneninterviews.
3.6. Allgemein / Entwicklung Assistenzsysteme

In der Praxis von Betreuung und Pflege sind assisitve Technologien noch nicht angekommen
und werden aufer zu Forschungszwecken noch nicht eingesetzt. Entwicklerinnen missen sich
den Vorwurf gefallen lassen, dass die Systeme so entwickelt wurden, als wéren sie selbst die
Zielgruppe. Wobei die eigentliche Zielgruppe die Altersgruppe, der heute siebzig- bis
hundert- Jahrigen darstellt. Sozial- und Pflegewissenschaftler sollen mehr als bisher in die

Entwicklung eingebunden werden.
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3.7. Auswirkungen des Einsatzes von Assistenzsystemen

Assistenzsysteme, Robotic Geréte und dhnliches werden von éalteren Menschen mit grofler
Skepsis betrachtet. Es besteht die Gefahr, dass sie sich von der Technologie Uberwéltigt
fihlen und Angst vor Autonomieverlust aufweisen. Entwicklerinnen konnen dem
entgegenwirken, indem sie sich auf die Anforderungen der Zielgruppe einstellen und

entsprechende Sensibilitat fur deren Bedurfnisse entwickeln.

Ab einem bestimmten Zeitpunkt, der derzeit noch in der Zukunft liegt, wird es nicht mehr
mdoglich sein ,hinter die Technologie zuriick zu steigen, wenn diese in den Betrieben
implementiert wurde. Somit sollen Angebote entwickelt werden, die Angste vor der Technik
minimieren und die Autonomie fordern. Jedenfalls ist darauf zu achten, dass die
Assistenzsysteme nicht nur zum Zweck der Kostenoptimierung eingesetzt und damit dem
wirtschaftlichen Faktor untergeordnet werden. Dies wirde zu einem nachteiligen Einsatz von
Technologien auf Kosten von Privatheit und Selbstbestimmung flhren. Bei Einsatz nach
ethischen Grundprinzipien kann mit gleicher Technologie der Firsorgepflicht nachgekommen

und mehr Autonomie geschaffen werden.
3.8. Einsatzmdglichkeiten technischer Assistenzlésungen

Essentiell beim Einsatz von technischen Assistenzldsungen im stationdren Bereich sind
Uberlegungen  hinsichtlich  der  ressourcenschonenden ~ Verwendung und  der
Kompetenzforderung. Es braucht Offenheit von Seiten der Entwicklerinnen, Anwenderinnen
und Nutzerlnnen, um Technologien zu entwickeln deren Oberflachen so stark vereinfacht
sind, dass die Gefahr der Uberforderung minimiert und die Chance auf Nutzung erhéht wird.
Hierfir bedarf es Fach- und Sachwissen bei der Beurteilung von zweckmaéfRigen
Technologieeinsatz und Erklarungsbedarf beim Einsatz von Technologien die zur Pravention
eingesetzt werden. Pflegeeinrichtungen haben daher ein gerechtfertigtes Interesse am Einsatz
von Technologien, die durchaus auch der Uberwachung dienen und bei deren Installation

folgende Kriterien beachtet werden missen:

e Bei allen freiheitsbeschrankenden Malinahmen ist das Heimaufenthaltsgesetz
anzuwenden

e Bei allen anderen MaRnahmen das Datenschutzrecht

e Arten von Daten missen unterschieden werden und in Kategorien von allgemeinen
oder personenbezogenen Daten eingeteilt werden

Als Beispiel fiir Uberwachungstechnologien kénnen GPS Demenztrackinglésungen genannt

werden. Der Einsatz dieser Gerate lasst sich datenschutzrechtlich leicht 16sen, birgt aber eine
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ethisch bedenkliche Dimension, da die Gerate auch Daten aufzeichnen, wenn kein Notfall

angezeigt ist.

Grundsatzlich kann festgestellt werden, dass der Einsatz von Assistenzsystemen hilfreich ist,
sofern sie richtig genutzt werden, aber sehr bedenklich, wenn die Endanwenderinnen nicht

verstehen was mit den Daten passiert.

3.9. Einsatzmdglichkeiten der ausgewahlten Systeme (Magic Mirrow, SensFloor,
WC-Licht) aus Sicht der Pflege

Moser-Siegmeth (im Interview 2018) sieht aus Sicht der Pflege keinen signifikanten Nutzen
aus dem Einsatz von Systemen wie dem Magic Mirrow, dem WC-Lichtstreifen oder dem
SensFloor fiir Personen, die immobil sind und in einem Abhéngigkeitsverhéltnis zu den
Pflegepersonen stehen.

Eine Erhohung der Lebensqualitat durch sinnvollen Einsatz von Geréaten, welche die Angst
vor dem Alter werden nehmen, sieht sie hingegen fiir Personen, die im hauslichen Umfeld
leben. Grundsétzlich wird es als Pflegeperson als schwierig erachtet, pflegerische Handlungen
durch Technik zu ersetzen. Fiir Moser-Siegmeth ist Lebensqualitit auch immer mit Kontakt
gekoppelt. Aus ihrer Sicht braucht es Technologien, die den zunehmenden Verlust von
physischen und kognitiven Einschrankungen kompensieren kénnen. Als hilfreich werden alle
Gerate erachtet, die als Unterstiitzung fir Tatigkeiten herangezogen werden denen Menschen
im Alltag nachgehen.

3.10. Akzeptanz, Kosten / Nutzen Technologien durch Zielgruppe

Studien zur Akzeptanz von neuen Technologien zeigen, dass altere Menschen gegentber dem
Einsatz von Technik weitgehend positiv eingestellt sind und einen Nutzen im Einsatz der
Technik sehen, um den Lebensstandard aufrecht zu erhalten. Tendenziell ist die Einstellung
von Frauen gegentiber Technik negativer als die von Mannern. Rund 10% der, in Studien
befragten, Menschen werten den Einsatz von Technik als nachteilig. Ausschlaggebend fiir die
Akzeptanz von assistiven Technologien ist der Kosten/Nutzen Faktor fir die betroffenen
Personen, der sich aus Produktqualitat, Zuverlassigkeit und Einfachheit in der Bedienung
sowie erwartbarer Sicherheit ergibt (Hauer 2017).

,,Unsere Erfahrung aus einem nationalen und einem internationalen Projekt ist, dass es
die Leute nutzen, wenn es ihnen zusagt. Wenn sie wirklich den Nutzen sehen, dann kommt
es ihnen zugute. Ich glaube bei der Technik im Pflege und Betreuungsbereich sollte man
sich nicht auf die klassische Assistenztechnik stiirzen, sondern es ware auch gut, Technik

einzusetzen, die Menschen ein Stick weit dazu hinfiihrt wieder selbststandig Dinge zu
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machen. Sie wieder an ihren Kompetenzen zu trainieren und ihre Kompetenzen weiter zu
bringen. Das wéaren spannende Geschichten. Vielleicht sind diese auch aus ethischer Sicht
forderungswurdiger als reine Dinge die die Tatigkeiten substituieren. Die helfen naturlich,
aber es sollten Menschen auch unterstiitzt werden wieder Tatigkeiten auszutiben, bei denen

sie wieder selber stirker werden. “ (Trukeschitz im Interview 2018).

Wesentlich bei der Frage nach der Kosten/Nutzenrechnung fur die betroffenen Personen ist,
dass die erhofften Hilfeleistungen, Verbesserungen oder Erleichterungen im Alltag erfullt
werden. Die Kosten hierfir kdnnen jedoch nicht immer monetér angesetzt werden. Gerade
zugunsten des Bereichs Sicherheit wird ein hohes Mal} an Selbstbestimmung und Autonomie
eingetauscht. Dieser Tausch stellt ebenfalls Aufwénde dar und kann als Kostenfaktor auf

einem anderen (abstrakteren) Niveau gesehen werden.

Wallner (im Interview 2018) sieht die Akzeptanz der Zielgruppe tber die Kommunikation der
,help professionals“, deren Autoritdt er als hoher einschatzt als jene von
Produktentwicklerlnnen und 6ffentlichen Einrichtungen. Diese schatzt er als ,,zu weit weg

vom betroffenen Menschen * ein.

Fur einen effizienten Einsatz der Angebote kdnnen einzelne Komponenten nicht ausgegliedert
werden. Es missen Anreize gesetzt und verbindliche VVorgaben gemacht werden, dann kénnen
Unternehmen auch erwarten, dass BewohnerInnen die Technologien ausprobieren, wenn sie
in den entsprechenden Einrichtungen leben wollen. Entscheidend wird es hierbei sein, wie fit
die Menschen sind. Wenn sie an Krankheiten oder sonstigen altersbedingten Problemen
leiden, werden sie kaum Zeit und Lust aufbringen assistive Technologien auszuprobieren. Das

kénnte dann sogar zu Vermeidung und Uberforderung fiihren.

3.11. Sicherheit, Uberwachungs-/Kontrollmechanismen und Sicherheitsrisiken
von Assistenzsystemen

In stationdren Einrichtungen ist der Sicherheitsaspekt sehr hoch und die Versuchung Kameras
im Zimmer zu installieren um Pflege und Betreuung zu erleichtern verlockend. Bei der
Installation von Sicherheitssystemen wird demnach die Freiheit der Person zu Gunsten des
Waunsches nach Uberwachung aufgegeben. Generell ist bei der Installation von optischen oder
akustischen Uberwachungssystemen auf die Wahrung von ethischen Grenzen und
Personlichkeitsrechten zu achten. Dabei ist eine stdndige Abhdrbereitschaft zu vermeiden.
Ebenso wie bei der Ubertragung von Bildern nur das Tiefenbild einer Person abgebildet - sie

jedoch nicht im Detail erkennbar sein darf.



Masterthesis Judith Kurz

Derzeit stellen viele smart home Applikationen noch ein anderes Risiko dar. Die eingesetzte
Software ist vielerorts noch nicht sorgféltig genug gegen Angriffe von auflen abgesichert.
Hierbei ist nicht die Kommunikation des Gerétes mit dem Server gemeint, sondern das Gerét

an sich, das Uber Gerate gleicher Frequenz manipuliert werden kann.

3.12. Gelingende Umstellung und Folgen/Konsequenzen bei der Implementierung
neuer Technologien

Eine sanfte und gelingende Umstellung bei laufendem Betrieb kann sehr lange dauern und

sollte moglichst ,,schleichend” erfolgen. Es ist zu Uberlegen wie weit es mdoglich ist

Teilumbauten durchzufiihren und erst neue oder leergewordene Zimmer mit neuen

Technologien auszustatten, bzw. auch Zimmer vorerst ohne Assistenzgeréte zu belassen, oder

eine Abschaltfunktion zu installieren. Damit soll Menschen die Entscheidungsmdglichkeit, ob

sie technisiert oder nicht technisiert leben wollen, gelassen werden.

Die Herausforderung bei diesem ,,schleichenden” Umstieg liegt darin, dass bei Verwendung
von dualen Systemen ein hoherer Personaleinsatz notwendig ist und es zu Schwierigkeiten
kommen kann, wenn dementiell erkrankte Personen die Einwilligung zuriickziehen. In diesen
speziellen Fallen ist von vorhinein zu klaren, ob Menschen bei Rickzug oder fehlender
Einverstandniserklarung weiterhin untergebracht werden kénnen. Weiters ist ein Szenario zu
entwickeln, das etwaige Systemausfalle abfedert, wenn Menschen an die Nutzung von
Assistenztechnologien gewohnt sind. Zotzmann-Koch beschreibt dieses Szenario im
Interview folgendermalen: ,, Es geht ja nicht darum, ob ich so viel Komfort habe, dass ich mir
einen Smoothie mixen kann, sondern darum ob ich es zum WC schaffe ohne zu klingeln, oder
dass jemand kommt, wenn ich eine Herzattacke habe.” und sie konkretisiert, dass Systeme
eingebaut werden miussen, die mit unterbrechungsfreie Stromversorgung (USV) abgesichert

sind.
3.13. Integration im Betrieb

In der Praxis ist es ist fur Kundinnen und Dienstleisterinnen gleichermalien wichtig, den
Zweck der Systeme zu erkennen und tiber deren Nutzen informiert zu sein, da sie sonst nicht
genutzt werden. Insbesondere kommt das beim Personaleinsatz zu tragen. Assistenzsysteme
konnen Personaleinsatz minimieren und alternativ Ressourcen flr andere Tatigkeiten
schaffen. In essenziellen Bereichen spielt der menschliche Einsatz weiterhin eine gro3e Rolle.

Das Personal darf also keinesfalls eine Substituierung? erleben.

2 Aus einer Studie der DDA-Stiftung Bildung und Beruf (2017) geht hervor, dass im Bereich der nicht-
medizinischen Gesundheitsberufe, wie z.B. der Altenpflege das Substitutionspotential bis zum Jahr 2030 bei
11% fur Heimhelfer und bei 6,4% fur Pflegeassistenten liegt.
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Man kann von einem professionellen Setting sprechen, wenn es gelingt das Personal so zu
schulen, dass dieses den Nutzen der Systeme erkennt, die betroffenen Personen in der
Anwendung unterstitzt und ein positiver Austausch stattfindet. Erst wenn genannte
Komponenten zusammenspielen, ist Technik Teil des Lebens geworden.

3.14. Beispiele fur Interaktionen und Umgang mit betroffenen Personen und

deren Angehdrigen

Aus den Interviews hat sich eine Einsicht in die Forschungspraxis ergeben, bei der zwei
Kategorien hinsichtlich des Zugangs zu Technik ausgemacht wurden: a) Ablehnung und b)
Neugier. Bei jenen Personen, die Neugier gezeigt haben, gab es weiters zwei Tendenzen: a)
weglegen und b) dabeibleiben. Testpersonen wurden Laptops zur Verfiigung gestellt, auf
denen kurze Videos installiert waren. Diese Videos beinhalteten kurze Sequenzen mit
einfachen Bewegungsibungen. Als Darstellerinnen fiir diese einfachen Fitnessprogramme
wurden &ltere Personen gewdhlt, die einfache Bewegungsablaufe wie ,,den Kopf hin und her
bewegen®, ,,Schultern hoch und runterfallen lassen® vorgezeigt und angeleitet haben.
Beobachtet wurde, dass die ProbandInnen die Hoffnung aufgebaut haben etwas fur sich tun zu
konnen. Die Testphase von 8 Monaten wurde, mit Ausnahme von Menschen mit
gesundheitlichen Beschwerden und jenen, die Technik grundsétzlich ablehnen, durchgehalten.

Screensaverldsungen mit eingespielten Informationen wurden nicht wahrgenommen. Nach
anfanglicher Skepsis lernten die betroffenen Personen den Umgang mit den Geraten (in dem
Fall Tablets). Wichtig war dabei, dass die Gerate und deren Zubehdr immer am selben Platz

aufbewahrt und tber die Nutzung sowie die Gerate selbst gesprochen wurde.

Die Erfahrung hat gezeigt, dass es wesentlich ist Technologien, die Kompetenzen steigern,
einzusetzen um damit den Zugang zu neuen Betatigungsfeldern, die Autonomie férdern, zu

ermoglichen. Hierbei ist es wichtig mdglichst frih damit zu beginnen.

Schwierigkeiten, die altere Menschen beim Lernen haben und die im engen Zusammenhang
mit der Angst vor Versagen stehen, kénnen sich fur die Implementierung von assistiven

Losungen wie AAL oder IKT-Systemen als hinderlich erweisen.

So kann es vorkommen, dass Verhaltensweisen, die aufgrund neuer Informationen erlernt
werden sollen zu Verweigerung fiihren, da diese nicht mit den jeweiligen Einstellungen
konform gehen.

Zu mehr Erfolg fuhren daher Angebote, die mehrdimensional sind und kognitive Zugange

sowie Bewegung und Alltagskompetenz fordern (vgl. Kolland 2005, S.34).



Masterthesis Judith Kurz

Integration ist dann gut gelungen, wenn Interaktionen zu den Technologien in Gang kommen,

Das kann moglicherweise uber einen spielerischen Zugang erfolgen:

o [...] da steht ein grofer Tisch in der Mitte und in dem schwimmen Fischchen. Die
virtuellen Fische kann man berihren und kann sie woanders hinschieben und kann mit
anderen zusammen an so etwas teilhaben dann wird die Technologie zum Mittel und nicht
zum Endziel. Um vielleicht einen schonen Tag zu gestalten, oder fur eine sinnvolle
Beschaftigung tagstber. Das konnte zur Interaktion mit anderen Menschen beitragen,
indem die Technologie vernetzt ist. Personen flihlen sich dann vielleicht besser. Hierzu

kann Technologie also auch beitragen. “ (Trukeschitz Interview 2018).

Gewisse Technologien kdnnen sinnstiftende Té&tigkeiten anregen und zur Steigerung von
Wohlbefinden beitragen. Dies hat den Effekt von Assistenz auf eine andere Art und Weise zur

Folge.

Im Umgang mit den Betroffenen ist es wichtig, bereits beim Aufnahmeverfahren den
detaillierten Bedarf sowie die Kundenbedurfnisse zu erheben, eine individuelle differenzierte
Festlegung der speicherbaren Daten zu erstellen, um festzulegen, ob Daten die aus
Aufzeichnungen generiert werden, zu Informationen aufbereitet werden sollen, die eventuell
zur Fruherkennung von potentiellen Geféhrdungen eingesetzt werden. Angehoérige und
Betroffene sind in die Entscheidungsfindung einzubeziehen. Es sind Modelle zur Bewertung

zu entwickeln, wobei gréitmogliche Transparenz gewahrleistet werden muss.

4. (Soziale-) Innovationen und Datenschutz

Analog der Grundprinzipien nach Tom I. Beauchamp und James F. Childress soll die Frage
erortert werden, was bei der Nutzung von AAL-Technologien im speziellen im Bereich der
IKT im Hinblick auf Datenschutz und Ethik im stationdren Bereich fur Unternehmen zu
beachten ist. AuBerdem soll hinterfragt werden, welchen Einfluss die Erfordernisse des

Datenschutzes auf (soziale-) Innovationen nehmen.

Das Georgetown-Mantra nach Tom |. Beauchamp und James F. Childress (Principles of
Biomedical Ethics" 1977): respect for autonomy (Selbstbestimmungsrecht), non-maleficence
(Prinzip der Schadensvermeidung), beneficence (Firsorge), justice (soziale Gerechtigkeit),
bildet vier Prinzipien ab, die als ethische Orientierung fur die Ausiibung von Heilberufen
dienen und somit auch fir die Pflege an oberster Stelle des ethischen Handelns stehen. Die 4
Grundprinzipien sind als gleichwertig zu behandeln und im Bedarfsfall gegeneinander
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abzuwiegen. Hierbei entstehende moralische Kontroversen werden zwischen den vier

Aspekten dargestellt und gewichtet:

respect for autonomy (Selbstbestimmungsrecht) - Jede Person verfugt uber personliche
Entscheidungsfahigkeit und das Recht auf Foérderung derselben. Dies beinhaltet die
Informationspflicht gegeniiber dem Individuum bzgl. jeder therapeutischen und
diagnostischen MaRnahme, sodass das Einverstandnis zu diesen Malinahmen gegeben werden
kann (informed consent) und zwar unter Beriicksichtigung der Winsche, Wertesysteme und

Ziele der betroffenen Person.

non-maleficence (Prinzip der Schadensvermeidung) - Risiken und Nebenwirkungen jedweder
Anwendung sind zum Nutzen der gesetzten MaRnahme abzuwiegen und schadliche Eingriffe
oder Handlungen zu unterlassen. Die Anwendung dieses Prinzips fuhrt oft zu Konflikten mit

dem Prinzip der Firsorge.

beneficence (Flrsorge) sagt aus, dass die behandelnden und/oder betreuenden Personen aktiv

das Wohl der betroffenen Person fordern.

justice (soziale Gerechtigkeit) fordert eine gerechte Verteilung der Ressourcen und
Leistungen — d.h., dass gleiche Félle auch gleich zu behandeln sind. Bei mdglicher, sich
ergebender, Ungleichbehandlung ist nach bestimmten Regelungen und Richtlinien, die nach

ethischen und moralischen Kriterien festgelegt wurden, zu verfahren.

Um herauszufinden in welchem Zusammenhang (soziale-) Innovationen und Datenschutz
stehen, ist es notwendig den Begriff soziale Innovation naher zu beleuchten, der aufgrund
laufend verandernden, gesellschaftlichen Bedingungen und Herausforderungen immer wieder

thematisiert wird.

Schumpeter, der Begrunder der Innovationsforschung, definiert Innovation als Umsetzung
neuer Kombinationen in die Realitét: ,,/.../ the doing of new things or the doing of things that
are already done, in a new way* (Schumpeter, 1912) und bezieht sich hiermit hauptsachlich

auf die wirtschaftlichen Aspekte der Produktion.

Erst wesentlich spater bildet sich soziale Innovation als eigenstandige Begrifflichkeit heraus
und wird erstmals in einem Beitrag von Wolfgang Zapf (1989) erwéhnt. Zapf definiert soziale
Innovation als ,, neue Wege, Ziele zu erreichen, insbesondere neue Organisationsformen, neue
Regulierungen, neue Lebensstile, die die Richtung des sozialen Wandels verandern, Probleme
besser losen als frihere Praktiken, und die deshalb wert sind, nachgeahmt und

institutionalisiert zu werden* (Zapf 1989, S. 177).
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Ein empirisch belegtes Konzept konnte nicht gefunden werden. Riede und Lurtz (2012)
liefern folgende Beschreibung: ,,an incoherent body of knowledge on social innovation with

the consequence that there is a lack of clarity of the concept of social innovation “.

“Bis heute sind unterschiedliche Theorietraditionen sozialen Wandels einflussreich
geblieben, eine einheitliche und paradigmatische Theorie gibt es nicht. /.../ So wissen wir
nicht, unter welchen Bedingungen soziale Systeme in welcher Weise auf grundlegende
Kontinuitatsbriiche reagieren, ob mit Zerfall, Innovation oder mit der Wiederherstellung
des alten Zustandes *“ (Weymann 1998, S. 17).

Weder in der Soziologie als solches, noch in der Literatur von aktuellen Konzepten findet sich
eine fundierte Erklarung zu diesem Begriff: ,, Soziale Innovationen tauchen weniger als ein
spezifisch definierter Fachbegriff mit einem eigenen und abgrenzbaren Gegenstandsbereich
auf, sondern vielmehr als eine Art deskriptive Metapher im Kontext von Phdnomenen des
sozialen und technischen Wandels bzw. gesellschaftlicher Modernisierung“ (Howaldt und
Schwarz 2010, S.49).

Im Zusammenhang mit der Einfuhrung von assistiven Technologien in die Praxis und der
damit einhergehenden Frage, inwieweit diese Technologien Einfluss auf soziale Innovationen
haben oder als solche gesehen werden, ist das Verhaltnis, der Zusammenhang und die

Wechselwirkung zwischen sozialen und technischen Innovationen abzuschétzen.

,,Social Innovation is a term that almost everybody likes, but nobody is quite sure of what it
means. “ (Pol und Ville 2009). Konkret ist also zu klaren, ob technische Innovationen die
Antwort auf soziale Fragen sind, soziale Innovationen Vorreiter von technischen Innovationen
oder eines die Begleiterscheinung des anderen darstellt. Bereits 1972 haben Meadows et al.
darauf hingewiesen, ,,dass soziale Innovation nicht mehr linger hinter der technischen

zurtickbleiben darf*.

Rohracher (1999, S. 176) stellt fest, dass ,, beide sich wechselseitig voraussetzen und beide
nicht aufeinander reduzierbar sind‘“ somit ist Technikentwicklung immer als ein ,,inhdrent
soziales Phdnomen * und Teil ,,sozialer Strategien und Auseinandersetzungen* (ebd. S. 177)

Zu sehen.

Kesselring und Leitner (2008, S. 206) bemerken in ihrer Untersuchung uber soziale
Innovationen und deren Einfluss auf den Dienstleistungsbereich Pflege und Versorgung:
,Soziale Innovation in Unternehmen besteht in der intendierten Schaffung neuer Formen
sozialer Organisation, die auf hoch bewertete Ziele und/oder besondere Herausforderungen
und Probleme bezogen sind.” Aus dem Artikel geht hervor, dass jene Einrichtungen eine
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hohe Innovationsféhigkeit aufweisen, die eine offene Unternehmenskultur pflegen und bereit
sind Risiken einzugehen und neue Ideen zuzulassen. (Greenhalgh et al. 2004 S. 19, Kesselring
und Leitner 2008, S. 208)

Howaldt und Schwartz (2010) beschreiben soziale Innovation als: ,,die absichtsvolle, die
intentionale  Veranderung bestehender sozialer Praktiken in unterschiedlichen
Handlungsfeldern — also die Abweichung von bisherigen Routinen des Handelns und
Verhaltens.“ In einem Interview zum Thema Innovationen stellt Howaldt (2010) fest, dass:
,,soziale Innovationen nicht mehr vorwiegend in einem Unternehmen entstehen, sondern in
Netzwerken zwischen Unternehmen und Forschungseinrichtungen bzw. zwischen
Unternehmen und Anwendern und so weiter. Aber nicht nur die Innovationsprozesse
verandern sich. Es verandern sich auch die Inhalte oder Gegenstéande der Innovation. In
diesem Sinne geht es /...] um veranderte Handlungspraktiken — also um Arten des

‘

Zusammenlebens, des Zusammenarbeitens und des Zusammenwirkens von Menschen .

Die europdische Union fordert Innovationen in ihrer Europa 2020 Strategie, ebenso wie die
schon bis 2010 gultige Lissabon Strategie, die darauf abzielte die Wettbewerbsfahigkeit
Europas zu erhalten (Appl et al. 2017). Dies ist vor dem Hintergrund, dass technische und
soziale Innovationen als zentrales Element sozialen Wandels zu sehen sind wenig
verwunderlich, insofern, dass Innovationen eine Schlisselfunktion bei notwendigen

gesellschaftlichen Transformationen einnehmen (vgl. Riickert-John 2013, S. 290).

In der Diskussion, ob der Einsatz von assistiven Technologien nun als soziale Innovation
gesehen werden kann oder nicht, bzw. ob die Anwendung der Datenschutzgrundverordnung
(2016) (nachfolgend kurz: DSGVO) einen prognostizierten Wettbewerbsnachteil fiir
Anbieterlnnen im IKT Bereich darstellt, wurde auch festgestellt, dass sich hier ein
Wettbewerbsvorteil ergeben konnte. Die betreffenden Entwicklerlnnen und Produzentinnen
von IKT Ldsungen konnten somit eigene Produkte fur den europdischen Markt entwickeln die
unabh&ngig von den derzeit eingesetzten Betriebssystemen einsetzbar wéren. Folgende

Hemmnisse fiir Unternehmen werden in dem Zusammenhang oft erwahnt:

., Datenschutz ver- oder behindert Innovationen” (Appl et al. 2017, S.21 u. 97) - Diese
Argumentation greift nur dann, wenn es nicht moglich ist von den Nutzerlnnen
Einwilligungen zur Verwendung von Daten zu erhalten, weil diese in einer Weise verarbeitet
werden, die nicht auf Zustimmung stoRt bzw. die nachtragliche Einholung von Zustimmung an
und fir sich schon schwierig ist, /.../ besonders wenn ein ,,retrospective consent vorliegt.
Also die nachtragliche Einholung der Einwilligung. Oft erfolgt die Einholung dieser

Einwilligung Uber Mailing. Einverstandniserklarungen sind grundsatzlich schriftlich zu
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erteilen, dh. bei einer Einholung tber Mail ist zu beachten, dass die Einwilligung per Mail
derzeit lediglich Uber das Telemediengesetzt (813 Abs.2 TMG) geregelt ist. Wie weit hier
andere Bestimmungen gelten kdnnen, ist von der zukiinftigen Rechtsprechung abhéangig.

., Restriktionen bei der Weitergabe von Daten benachteiligen Business Modelle, die ihre
Innovationsaktivitaten vor allem tber den Verkauf von Daten - zumeist flir Werbezwecke -
finanzieren (Appl et al. 2017, S.20). Diese Restriktionen kénnen zweierlei Auswirkungen
haben. Zum einen wird es nicht mehr moglich sein, verschiedene kostenfreie Dienste
anzubieten - diese werden in Hinkunft entweder kostenpflichtig angeboten oder ganz
wegfallen. Zum anderen werden vermutlich Innovationen zuriickgehen die Uber dieses

Businessmodell finanziert werden.

., Datenschutz fordert Vertrauen und dadurch steigt die Nutzung von Plattformen mit hohen
Datenschutzstandards. Gleichzeitig sollten die Nutzerlnnen dann eher eine Nutzung ihrer
personenbezogenen Daten fur Innovationszwecke erlauben. Weil Vertrauen also den Zugang
zu Daten erleichtert und die erhdhte Nutzung auch zu Mehreinnahmen fihrt, hat das auch
einen positiven Effekt auf Innovationen* (Appl et al. 2017, S.21). Dieses Modell ist eher
langfristig angelegt. In weiterer Folge werden solche Dienstleisterinnen in Innovationen und

Produkte investieren kdnnen, die den Umgang mit Daten transparent gestalten.

Goldfarb und Tucker 2012 erkennen, dass ,,das Bedurfnis nach einem sicheren Umgang mit
personenbezogene Daten zur verstarkten Entwicklung von Datenschutztechnologien (Privacy
Enhancing Technologies - PET) fiihren wird “ (Appl et al.2017, zit. nach Goldfarb und Tucker
2012). Diese Auswirkung von Datenschutz auf Innovation sehen Goldfarb und Tucker unter
anderem in der online Werbung und im speziellen im Gesundheits- bzw. e-Healthbereich, da
hier mit besonderes zu schitzenden, personenbezogenen Daten gearbeitet wird. Einfluss wird
dieses Bedurfnis auch auf die internen Abl4dufe von Unternehmen nehmen, da diese neu zu

bewerten und zu gestalten sind.

Es verwundert nicht, dass oben genannte Hemmnisse definiert werden, wenn man bedenkt,
dass grofRe US-Internetfirmen wie Facebook, Google oder Amazon Daten verwerten und
mittels Data Mining individuell angepasste und personalisierte Angebote in Form von
Werbemails, Banner, etc verschicken. Standig wachsende Datenmengen erzeugen immer
mehr Datenvolumen. Die Geschwindigkeit der Datengenerierung und Datenverarbeitung
nimmt laufend zu und die Erzeugung sogenannter Mehrwertdienste halt immer mehr Einzug

in die Nutzung der EndanwenderInnen.

,,Big Data* als Definition und Uberbegriff fiir diese gewaltigen Datenmengen befasst sich

mit dessen Herausforderungen. Es werden vier Kriterien genannt, anhand derer ,,Big
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Data* charakterisiert sind: ,, Volume — standig wachsende Datenmengen, Variety —
Integration von Daten unterschiedlichster heterogener Quellen, in Datenformaten und
Schemata, Velocity — Geschwindigkeit der Datengenerierung und -Verarbeitung, Value —
Schopfung des potentiellen Mehr-Wertes durch die innovative Nutzung von Daten und das

Ausreizen der Grenzen der anderen 3 V's* (Appl et al. 2017).

Es braucht also eine gemeinschaftliche Regelung, wie mit Daten umgegangen wird und
insofern ist es zu begrifen, dass in der Europdischen Union nunmehr seit Mai 2018 die neue
Datenschutzgrundverodnung in  Kraft getreten ist. Durch die Einfihrung der
Datenschutzgrundverordnung stehen Unternehmen vor der Herausforderung die bisher
geltenden  Datenschutzbestimmungen in  Kkonzertierter Form anzuwenden. Die
Rechtsvorschriften der einzelnen Lander wurden in der DSGVO subsummiert und sind ab

dem Stichtag unter sonstiger Androhung von teilweise drakonischen Strafen einzuhalten.

Die Unternehmen tragen ab sofort das Risiko des Datenschutzes und sind damit konfrontiert,
einen hohen Aufwand zur Bereinigung von gespeicherten Daten zu betreiben sowie die
Anforderungen an den Datenschutz solide aufzusetzen.

Datensammlung und ,, Data Mining Analysen‘ von personenbezogenen Daten - und im Falle
von Anbieterlnnen aus Sozial- und Gesundheitsbranchen - auch Daten, die besonderen
Verwendungszwecken unterliegen, sind keinesfalls mehr ohne die jeweilige Einwilligung der
betroffenen Person erlaubt.

Nicht zu unterschétzen ist bei der Sammlung von Daten die anschliefende Suche zur Nutzung
von verfugbaren und verwertbaren Daten. Digital Networked Data (2015) nennt in dem
Zusammenhang drei auftretende Problemfelder von Anwenderlnnen im Bereich von
AAL/IKT: ,, 1) die immer grofier werdenden Datenmengen, 2) das Finden der relevanten
Daten und 3) die Analyse der Daten. So verhindert die Flut an vorhandenen Daten oftmals,
relevante Daten in gewinschter Qualitat und Zeit zu finden und diese dann mit intelligenten
Algorithmen auszuwerten, um wertvolle Informationen und Wissen aus den Daten ableiten zu
konnen. © (Schon et al. 2016, S.72).

Die Herausforderung fur Unternehmen besteht hierbei darin a) die eigenen Datenlagerstétten
abzusichern und kenntlich zu machen und b) die Abkommen mit Drittstaaten einzuhalten
(,, Privacy Shield ), sowie c) zu Uberprufen, wie sinnvoll die Nutzung von vorhandenen Daten
aus 6konomischer Sicht tatsachlich ist. Im Kontext der Verwendung von Daten im Bereich
der assistiven Technologien ist darauf zu achten, dass bereits bei der Entwicklung
datensparsame Anwendungen gebaut werden (Schon et al. 2016). Letztlich kann all das
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soweit fuhren, dass der Einsatz der derzeit sehr verbreiteten Cloud Services fiir bestimmte

Dienstleistungen zu uberdenken ist.

Die Einfuhrung der DSGVO birgt fur Unternehmen jedenfalls noch einen weiteren
Unsicherheitsfaktor — viele Bestimmung sind in deren Umsetzung noch nicht hinlanglich
ausjudiziert und es ist zu erwarten, dass in den nachsten zwei bis drei Jahren noch
entsprechende Urteile gefallt werden. Es muss also die Mdglichkeit bestehen, verschiedene
Ansatze mit den entsprechenden Behdrden zu verhandeln und auf weiterfuhrende Erklarungen

zugreifen zu kénnen.

Viele dieser Bestimmungen und die daraus resultierenden Umsetzungsgrunde sind fir einen
Groliteil der Menschen nicht verstdndlich. Im Zweifelsfall sind sowohl aus datenschutz-
rechtlicher als auch aus ethischer Sicht Entscheidungen jeweils zum Nutzen der Kundelnnen

zu treffen.

Schwieriger wird es hier fir Unternehmen bei der notwendigen juristischen Absicherung aller
Erklarungen und Vertrage. Nach Zotzmann-Koch (2018, im Interview), ist der Forderung von
Juristen nach technikneutraler Formulierung, zur Einhaltung des Datenschutzes durch

Unternehmen, beizukommen.
Zotzmann-Koch sagt hierzu im Interview (2018):

,,Da heifit es, die DSGVO ist eine tolle Sache, dann schreibe ich einen Artikel oder einen
Text und driicke auf senden und auf der anderen Seite macht es bling und der Text ist da
und dazwischen ist magic. Also, da fehlt es dann einfach noch am konkreten Verstandnis
wie ein E-Mail von einem Mailprogramm zum Adressaten geschickt wird. Das ist in der
DSGVO zum Beispiel noch lberhaupt nicht abgebildet. Wenn man es eng sehen wirde,
dann misste man eigentlich Vertrdge mit jedem einzelnen SPI (Anmerkung: Internet
Provider) der Welt abschliel3en, die sich dann auch alle an die DSGVO halten missten. In
diesen Auftragsverarbeitungsvertragen sind auf technischer Seite auch noch Liicken im
Text — das wird sich in “best practice Beispielen” iber die nachsten zwei bis drei Jahre

noch herausstellen, wie wir dann weitermachen. “

Innovationen kdnnen mdoglicherweise Bedarfe wecken, die vorher nicht in der Gesellschaft
vorhanden waren, bergen jedenfalls aber auch die Mdglichkeiten in sich, Antworten auf zuvor
gestellte Fragen zu stellen. Nach Howalt (2010) besteht weitgehend dariiber Einigkeit, dass
soziale Innovationen die Suche nach Losungen fur gesellschaftliche Probleme implizieren.
Soziale Innovation kann daher auch dazu dienen, die Frage hinsichtlich der
VerhéltnismaRigkeit zwischen dem Menschen- und Gesellschaftsbild zur Technik zu klaren.



(Soziale-) Innovationen und Datenschutz

Der Einsatz von assistiven Technologien sollte per se nicht als soziale Innovation, sondern als
technische Innovation zu sozialen Fragen gesehen werden. Ungeachtet dessen kann die
Entwicklung von neuen Technologien und Systemen auch neue Antworten oder neue Modelle

sozialen Gestaltens hervorbringen und somit soziale Innovationen abbilden.

,, Gelingt es als Betreuungsdienstleistungsanbieter Systeme anzubieten, die den Kontakt zu
den Angehorigen die nicht vor Ort sind aufrechterhalten, verandert sich die Beziehung der
Dienstleister zu den Angehdrigen. Die Angehdrigen haben das Gefiihl informiert zu sein
und bauen dadurch Vertrauen auf. Der Anbieter hat durch die Angehdrigen eine
Ressource im Hintergrund, die zwar jetzt nicht vorhanden ist aber zur Verfligung steht,
wenn es notwendig ist. Wenn Technik Teil der Kommunikation wird und gut integriert ist

hat sie Potential zur sozialen Innovation. * (Trukeschitz im Interview 2018).

Die sinnvolle Anbindung von Technik an soziale Systeme fiihrt also unter der Voraussetzung,
dass alle Stakeholder eingebunden werden und Technik natirlicher Teil des Alltags ist, zu

sozialen Innovationen.

Die Meinung der Expertinnen geht betreffend des Einsatzes der beschriebenen IKT-Systeme
oder von assistiven Technologien im Allgemeinen in stationdre Einrichtungen auseinander.
Die Herangehensweise an dem zu erforschenden Gegenstand wurde im Innovations- und
Technikbereich anders erlebt als im Bereich Ethik und Pflege. Dies lasst den Ruckschluss zu,
dass es notwendig ist, sich der Interaktion mit den kiinftigen Nutzerlnnen besonders

anzunehmen.

Es ist wichtig zu beachten, dass die Nutzung von Technologien im Alltag zwar fiir jene
Generationen, die die Einfiihrung von computergestutzten Technologien in der Arbeitswelt
miterlebt haben, bzw. die als ,digital natives“ (jene Personen, die bereits in einer
digitalisierten Welt aufgewachsen sind) gelten, eine Selbstverstandlichkeit darstellen, sich die
Nutzung von Technologien fiir &ltere und hochaltrige Menschen aber schwierig gestalten
kann, wie das nachfolgende Beispiel aus einem Interview illustriert: ,,Die Menschen in den
frihen 70ern hatten seit rund 60 Jahren keine anderen Geréate. Fur sie war es schon ein
einschneidendes Erlebnis vom schwarz-weil} Fernsehen auf Farbfernsehen zu wechseln. Die
kennen noch Wahlscheibentelefone und Fernbedienungen mit Tasten. Sie sind es gewohnt
fester auf die Tasten zu drucken damit sie funktionieren — es ist leichter fir sie die

Fernbedienung zu verwenden als ein Smartphone. “ (Tippow im Interview 2018).

Es ist also notwendig, dass sich die Entwicklung von assistiven Technologien an der
angestrebten  Nutzerinnenzielgruppe  orientiert.  Beobachtungen die von den

Interviewpartnerinnen gemacht wurden, bestdtigen die Annahme, dass Gerdte die
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ausschlieBlich fur &ltere Menschen entwickelt wurden von den Testpersonen nicht gerne
angenommen werden, weil sie das Stigma ,,alt sein“ betonen konn(t)en (z.B. Mobiltelefone
mit besonders grofien Tasten, Demenztrackinguhren, Notrufuhren, etc.). Wesentlich wird es
sein, die Entwicklung von einfach zu bedienendem user interfaces voranzutreiben und Gerate
zu entwickeln, die ein universelles Design mit einer benutzerfreundlichen Oberflache die

wenig(er) Auswahlmoglichkeiten bietet, aufweisen.

Fragen, die sich bei der Entwicklung nach Umgang mit Autonomie, Selbstbestimmung und
Privatsphare stellen, 1osen sich durch Uberlegungen zur Folgeabschétzung. Es sollte bei der
Entwicklung von neuen Technologien darauf geachtet werden, dass ein guter Kompromiss
zwischen den unterschiedlichen Anforderungen (altersgerecht zu bedienen, dennoch nicht
sofort als Assistenztechnologie erkennbar) gefunden wird um eine moglichst groRe

Zielgruppe anzusprechen.

5. Datenschutzgrundverordnung und Einsatz von assistiven
Technologien

Die Datenschutzgrundverordnung (DSGVO)? ist mit 25.5.2018 in Kraft getreten und hat die
aus dem Jahr 1995 stammende Richtlinie 95/46/EC ersetzt.

Ziel der DSGVO ist der Schutz von personenbezogenen Daten und soll Verletzungen der
Privatsphare die durch Datenschutzverletzungen aufgrund zunehmender Digitalisierung

hervorgerufen wurden unterbinden.

Unternehmen und Organisationen stellt die DSGVO vor enorme Herausforderungen, sofern
diese personenbezogene Daten verarbeiten und verwerten. Hat es bislang genigt, wenn
betroffene Personen der Verarbeitung der Daten nicht widersprochen haben, muss nunmher
eine aktive Einwilligung und Zustimmung erfolgen. Fir Unternehmen fiihrt diese Regelung
zu mehr Aufwand hinsichtlich der Nachweis- und Rechenschaftspflichten. Unternehmen oder
Organsiationen mussen nachweisen, dass die Daten rechtskonform bearbeitet werden. Dieser

administrative Aufwand verursacht dartiberhinaus auch beachtliche Kosten.

3 samtliche nachfolgenden Ausziige aus oder betreffend die Datenschutzgrundverordnung sind dem Amtsblatt
der Europaischen Union, L119/1ff vom 4.5.2016 in der deutschen Ubersetzung ,, VERORDNUNG (EU)
2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (URL: https://eur-lex.europa.eu/legal-
content/DE/ TXT/PDF/?uri =CEL EX: 32016 RO0679 &from=DE) sowie aus dem Datenschutz
Anpassungsgesetz 2018, des Osterreichischen Parlaments, URL: https://www.parlament.gv.at/ PAKT/VHG/
XXV/ME/ME_00322/index.shtml (Zugriff am: 19.08.2018, 16:55) entnommen und die Quellenherkunft der
Absatze in Klammern beschrieben.
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Hinzu kommt die Verunsicherung dariiber, welche Entscheidungsprozesse auf Grundlage

welcher verwerteter Daten in Gang gesetzt werden (Nageborg 2005).

Es besteht Aufklarungsbedarf innerhalb der Unternehmen und Organsiation, ebenso wie bei
den Konsumentenlnnen, damit die Bereitschaft zur Umsetzung und zur Nutzung der Chancen,
die die DSGVO mit sich bringt, gegeben sind.

Acquisti - Taylor - Wagman (2016) fassen in ihrem Artikel ,, The Economics of Privacy
theoretische und empirische Aspekte zur ,,Okonomie der Privatsphare® zusammen. Konkret
ist unter diesem Begriff jener Spannungsaspekt gemeint, der sich aus 6ffentlicher und privater
Sphare von Personen, Organisationen und Regierungen ergibt und fir den es einen
Kompromiss zur Wahrung der einzelnen Interessen zu finden gilt. Die hauptséchlich

widerspruchlichen Punkte die die Autoren benennen sind:

e Der Schutz personlicher Informationen ist kontextabhéngig von den Préferenzen der
Individuen.

e Die Offenlegung der Daten bringt einen unmittelbaren Nutzen, die Kosten hierfur
fallen jedoch zu einem spateren Zeitpunkt an und sind nicht zwingend klar ersichtlich.

e Abwégungen zum Schutz der Privatsphédre vermischen das Greifbare (z.B. Rabatte
vom Handler im Tausch gegen Bekanntgabe von Daten) mit dem Immateriellem
(personliche Informationen werden ohne Einwilligung weitergegeben).

e Der Wert der Privatsphare wird durch ,Privatsphiare als Endprodukt™ oder
»Privatsphdre als Zwischenprodukt* abgeleitet.

e Es ist nicht immer klar, wie Privatsphare und personliche Daten zu bewerten sind.
(z.B. ist Bezugspunkt jener Preis, der zu akzeptieren ist um Daten preiszugeben, oder

jener, um die Daten zu schitzen.

Aus zuvor genannten Punkten lasst sich schlielen, wie wenig allgemeines Verstandnis und

rationale Herangehensweise in Hinblick auf Umgang und Schutz von Daten gegeben sind:

1. Es kommt immer auf die spezifischen Gegebenheiten an, ob Datenschutz positive
oder negative Effekte mit sich bringt. Datenschutz kann abhéngig vom Kontext sowohl
die private und gesamtgesellschaftliche Wohlfahrt heben oder senken.

2. Offensichtlich scheint auch, dass Personen die ihre Daten schitzen bzw. die
Datenweitergabe kontrollieren wollen, kaum eine rationale Entscheidung treffen
konnen, weil sie oft gar nicht wissen, dass Daten gesammelt werden, wo diese gehandelt

werden, wer diese erhalt und fir was sie dann eingesetzt werden.
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3. Datenschutz ist auf unterschiedlichen Ebenen relevant. Okonomen beschéftigen sich
nur mit einem kleinen Ausschnitt: den Zielkonflikten, die sich aus der Weitergabe oder
Zuriuckhaltung personenbezogener Daten ergeben konnen. Daneben gibt es
geostrategische, militarische, sicherheits- und wirtschaftspolitische Dimensionen die

wesentlich sind.

4. Es fehlt eine einheitliche und koharente ékonomische Theorie zu Datenschutz, weil
die verschiedenen Themen in unterschiedlichen Gebieten erforscht und diskutiert
werden. Einige der theoretischen Einsichten sind allerdings robust.“ (vgl. Acquisti, et
al. Vol 52, 2, 2016).

Entsprechend der DSGVO ist zwischen personenbezogenen Daten — Informationen, die sich
auf eine naturliche Person (,betroffene Person”) beziehen und identifiziert oder
identifizierbar sind - und Daten besonderer Kategorie, oder auch , sensiblen Daten* zu

unterscheiden.

Als personenbezogene Daten werden Daten definiert, die dazu beitragen eine natlrliche
Person eindeutig zu identifizieren. Dies kann direkt, z.B. mittels Zuordnung von Namen,
Geburtsdatum, Adresse, KFZ-Kennzeichen, Bankdaten, IP-Adresse, oder auch indirekt uber
den Ausdruck der sozialen, kulturellen, wirtschaftlichen, physischen, psychischen etc.

Identitat der Person erfolgen.

Sensible Daten stellen eine bestimmte Klasse von personenbezogenen Daten dar, die aufgrund

ihrer Art besonderes schutzwirdig sind:

e Rassische und ethnische Herkunft
e Politische Meinung
o Gewerkschaftszugehorigkeit
e Religiose oder weltanschauliche Uberzeugung
e Gesundheit oder medizinischer Status
o Gesundheitszustand
o Krankengeschichte
o Kaorperliche und geistige Verfassung
o Krankheiten
o Behinderungen
o Vorerkrankungen
o Erfolgte Behandlungen und Therapien
o Informationen uber kOrpereigene Substanzen

o Genetische oder biologische Proben
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o Nummern, Symbole und Kennzeichen im Zuge einer Untersuchung oder Therapie
e Sexualleben bzw. sexuelle Orientierung
e Biometrische Informationen (Gesichtsbild, Stimmbild, Papilarlinien, Irismuster, etc)
e Genetische Informationen (vgl. § 9 DSGVO 2016).

Weitere, als die zuvor aufgelisteten, Datenarten in Hinblick auf sensible Daten gibt es nicht.
Sensible Daten unterliegen strengeren Verarbeitungsvoraussetzungen und es bedarf einer
ausdrucklichen Einwilligung zur Verarbeitung dieser Daten durch die betroffenen Personen.

In den Erwagungsgrinden zur Hilfe bei der Interpretation der Datenschutzgrundverordnung
(Erwégungsgrund 01) wird auBerdem darauf hingewiesen, dass der Schutz von natirlichen
Personen bei der Verarbeitung von personlichen Daten ein Grundrecht darstellt (8 8 Absatz 1
der Grundrechte der Européaischen Union, § 16 Abs 1 AEUV).

In der DSGVO st darlber hinaus auch die Notwendigkeit zur Folgeabschatzung verankert.
Diese Folgeabschatzung ist zwingend erforderlich bei der Verwendung von neuen
Technologien, bei denen heuristische Verfahren zur ndherungsweisen Losung von komplexen
Entscheidungs- und Optimierungsproblemen bzw. zugehdrigen Optimierungsmodellen
(Domschke, Scholl, 2006) und statistische Verfahren angewendet werden bzw. bei Verfahren
mit hohen FAR (False Acceptance Rate) / FRR (False Rejection Rate) Ergebnissen, oder bei

besonders umfangreichen Datenuntersuchungen.

Die Folgeabschétzung hat zu erfolgen, wenn eine Bewertung von Fahigkeiten, VVerhalten oder
Leistungen der betroffenen Person analysiert werden soll, um mogliche Risiken zu eruieren
und zu bewerten. Das Unternehmen hat eine/n Datenschutzbeauftragte/n zu nominieren,
der/die jene Risiken zu prifen hat, die sich auf die Personlichkeitsrechte und Freiheiten der
betroffenen Person auswirken konnten. (vgl. § 35 DSGVO 2016). In der Folgeabschatzung

werden folgende Mindesterfordernisse beschrieben:

,,a) Systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zweck der
Verarbeitung, gegebenenfalls einschliellich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b) Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

c) Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen geméan
Absatz 1

d) die zur Bewaltigung der Risiken geplante AbhilfemaBnahmen, einschliellich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
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personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen

der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.* (8 35
Abs. 7 DSGVO 2016).

Zusammengefasst bedeutet das, dass eine vollstindige Dokumentation  des
Anwendungsdesigns sowie eine Anwendungsbeschreibung tiber mdgliche Risiken und deren
Eintrittswahrscheinlichkeit, die Restrisiken und allfallige KontrollmaBnahmen , unter
Berlicksichtigung der Stands der Technik, der Implementierungskosten und der Art, des
Umfanges, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher
Personen* (8§ 32 Abs. 1 DSGVO 2016) zu erfolgen hat.

Verantwortliche/r und Auftragsverarbeiterin  haben entsprechende technische und
organisatorische MaRnahmen zu setzen, um einen angemessenen Schutz zu gewaéhrleisten
(vgl. 8 32 Abs. 1 DSGVO 2016).

Hier eingeschlossen sind MaRnahmen zur:

e Pseudonymisierung und Verschlisselung von Daten

e Gewabhrleistung von Verfugbarkeit und Belastbarkeit der Systeme in Zusammenhang
auf die Dauer der Datenverwertung

e Fahigkeit bei Verlust von personenbezogenen Daten, diese bei einem technischen
Zwischenfall wieder schnell herzustellen

e Evaluierung, Uberpriifung und Bewertung der Wirksamkeit der organisatorischen und
technischen MalRnahmen zur Gewéhrleistung der Sicherheit (vgl. 8 32 Buchstaben a —
d Abs. 1 DSGVO 2016).

Bei der Beurteilung, ob die Sicherheitsmallnahmen in angemessener Art und Weise
implementiert und administriert werden sind vor allem jene MalRinahmen zu beriicksichtigen,
die zum Tragen kommen, wenn Daten - unbeabsichtigt oder unrechtmaflig — von Vernichtung,
Verlust oder Offenlegung betroffen sind (vgl. § 32 Abs. 2 DSGVO 2016).

Sollte es trotz sorgféltiger Gebarung und Anwendung der datenschutzrechtlichen
Bestimmungen zu VerstoRen kommen, so hat jede betroffene Person das Recht, ins besonders
im Mitgliedstaat ihres Aufenthalts, Arbeitsplatzes oder Ort des mutmaRlichen VerstoRes bei
einer Aufsichtsbehorde Beschwerde einzulegen (8 77 Abs.l DSGVO 2016). Diese
unterrichtet den Beschwerdeflihrer, die Beschwerdeflihrerin Uber den Stand und die
Ergebnisse der Beschwerde (§ 77 Abs. 2 DSGVO 2016), Artikel 58 der DSGVO (2016) regelt
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samtliche Befugnisse der jeweiligen Aufsichtsbehorde. Das Strafmal}, das jede
Aufsichtsbehdrde aufgrund von VerstoRen verhangen darf, wird in Artikel 83 DSGVO (2016)
beschrieben. Jene Strafen sind im Einzelfall verhéltnismaRig und abschreckend zu erteilen
und nach Art und Weise, Umfang und Bereitschaft zur Zusammenarbeit hinsichtlich

Vermeidung oder Milderung zu ahnden.

Nachstehend werden die wichtigsten Datenschutzbestimmungen, bezogen auf die Verwertung
von Daten aus der DSGVO, sowie jene Datenschutzbestimmungen, die im Zusammenhang
mit assistiven Losungen besondere Herausforderungen darstellen, kurz erlautert (Originaltext

der angefiihrten Bestimmungen im Anhang).

In der zentralsten Bestimmung der DSGVO wird im Artikel 5 DSGVO (2016) die
Verarbeitung von personenbezogenen Daten geregelt. Diese bezieht sich auf folgende
Kernpunkte: Daten missen rechtméRig und nach Treu und Glauben unter Einhaltung von
Transparenz (8 5 DSGVO Abs. 1 lit. a 2016), zu festgelegten legitimen Zwecken (8 5
DSGVO Abs. 1 lit. b 2016), auf das notwendige MaR beschrankt (,, Datenminimierung) (8 5
DSGVO Abs. 1 lit. ¢ 2016), sachlich richtig und auf dem neuesten Stand (8 5 DSGVO Abs. 1
lit. d 2016) unter Einhaltung der Dauer des Verwendungszweckes (,, Speicherbegrenzung ) (8
5 DSGVO Abs. 1 lit. e 2016) und in einer Weise welche die Sicherheit der
personenbezogenen Daten gewéhrleistet (,, Integritdit und Vertraulichkeit*) (8 5 DSGVO Abs.
1 lit. f 2016) verarbeitet werden.

Das Herausfordernde an diesem Absatz ist, dass gem. Art. 5 Absatz 2 DSGVO Unternehmen
nicht nur die Einhaltung der korrekten Verarbeitung zu verantworten haben, sondern auch die
Einhaltung nachweisen mussen und somit einer ,, Rechenschafispflicht* unterliegen (vgl. 8 5
Abs. 2 DSGVO 2016).

Nach Offermann-Burkhardt (2018) kann die Beriicksichtigung der Verhaltensregeln des
Berufsverbandes (vgl. § 40, 41 DSGVO 2016) zur Selbstzertifizierung (vgl. § 42,43 DSGVO
2016) oder die ausschlie3liche Zusammenarbeit mit anderen zertifizierten Anbieterinnen dazu
beitragen, den Bestimmungen der Datenschutzgrundverordnung bzgl. dieser Vorgabe zu

entsprechen.

Die Artikel 6 und 9 der DSGVO (2016) regeln die RechtméaRigkeit der Verarbeitung von
Daten. Somit ist die Verarbeitung von Daten nur dann rechtméaRig, a) wenn eine schriftliche
Einverstandniserklarung der betroffenen Person vorliegt, b) die Daten fiir die Erstellung eines
Vertragswerks benotigt werden verfligbar sind, c) lebenswichtige Interessen der betroffenen
Person geschiitzt werden, d) Daten zur Wahrnehmung von Aufgaben bendtigt werden, sofern

nicht die Grundrechte verletzt werden. Wird die Verarbeitung einem anderen Zweck als dem
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urspringlich zugestimmten Zweck zugefuhrt, so ist zu klaren, ob diese Verwendung mit dem
urspringlichen Zweck vereinbar ist und entsprechend geschitzt wird. Hierzu sind
gegebenenfalls geeignete Garantien, Verschlisselungen oder Pseudonymisierungen
vorzunehmen (vgl. § 5 DSGVO 2016).

Personenbezogene Daten aus denen , die rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaft-
szugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen
Daten zur eindeutigen Identifizierung einer naturlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer natdrlichen Person verwendet
werden “, sind untersagt. (8 9 DSGVO 2016).

Allerdings gibt es auch hier Einschrankungen. Eine absolute Einhaltung dieser Bestimmung
wirde mdoglicherweise die Rechte der betroffenen Person die aus dem Arbeitsrecht, dem
Recht der sozialen Sicherheit und des Sozialschutzes torpedieren, weswegen die Verarbeitung
dieser Daten vom Fachpersonal nach Vorliegen einer Einverstandniserklarung erlaubt ist (vgl.
§ 9 DSGVO 2016).

In diesem Zusammenhang wird also oftmals nur die Einwilligung als Rechtsgrundlage fiir die
Verarbeitung in Frage kommen. Bei Menschen, denen die notwendige Einsichts- und
Urteilsfahigkeit fehlt, um Eingriffe in ihre Privatsphare beurteilen zu kdnnen, gestaltet sich
die Einholung der Zustimmung zur Datenverwertung oftmals schwierig. Je nach Technologie
kénnten moglicherweise auch Zwecke der medizinischen Diagnostik bzw. Behandlung oder
lebenswichtige Interessen der betroffenen Personen die Verarbeitung legitimieren. Hierzu
muss der/die Verantwortliche nachweisen konnen, dass die betroffene Person der
Verarbeitung ihrer Daten zugestimmt hat. Diese Einverstandniserklarung muss
niederschwellig in verstandlicher Sprache und Form verfasst, von anderen Sachverhalten klar
ersichtlich getrennt dargestellt werden und das Recht auf Widerruf der Einwilligung
beinhalten (vgl. 8 7 DSGVO 2016).

Es erscheint als wichtig, moglichst friih die datenschutzrechtliche Rollenverteilung zu klaren.
Hierfiir ist es notwendig zu definieren, wer flr die Verarbeitung personenbezogener Daten
verantwortlich ist und wer lediglich Unterstitzungsleistungen erbringt (Auftragsverarbeiterin
ist). Mit Auftragsverarbeiterinnen muss daher eine entsprechende Vereinbarung
abgeschlossen werden. Im konkreten Fall bedeutet das, dass der/die Verantwortliche nur mit
jenen Auftragsverarbeiterlnnen zusammenarbeitet, die sowohl Uber technische wie
organisatorische Maglichkeiten verfiigen, um die Anforderungen aus der DSGVO zu erfillen

und dabei die Rechte der betroffenen Person gewahrleistet. Es dirfen Kkeine
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AuftragnehmerInnen ohne vorherige schriftliche Einwilligung durch die betroffene Person zur
Verwertung der Daten herangezogen werden. Liegt eine allgemeine Einwilligung der
betroffenen Person zur Verarbeitung der Daten vor, ist diese durch den/die Verantwortliche/n
iiber jegliche beabsichtige Anderung hinsichtlich Hinzuziehung oder Ersetzung anderer
Auftragsverarbeiter zu informieren. Grundlage flr die Datenverarbeitung stellt ein Vertrag
oder ein anderes Rechtsinstrument dar, in dem Gegenstand, Dauer und Zweck der
Verarbeitung definiert sind (vgl. § 28 DSGVO 2016).

Werden Daten in Cloudlésungen abgespeichert, kann dies eine organisatorische
Herausforderung darstellen. Mdoglicherweise agieren mehrere Unternehmen als (Sub-)
Auftragsverarbeiterinnen bzw. liegt eventuell eine gemeinsame Verarbeitung von Daten
durch mehrere Unternehmen beim Betrieb eines Systems vor. Artikel 26 der DSGVO (2016)
regelt fur solche Félle die gemeinsame Verantwortlichkeit bei der Verarbeitung von Daten,

wobei die Verantwortung gemeinschaftlich getragen wird.

Diese Verantwortung ist in einer Vereinbarung transparent und nachvollziehbar zu
dokumentieren, insbesondere Uber jene Punkte, die eine Verpflichtung zur Wahrnehmung der
Rechte der betroffenen Person tibernehmen. Ungeachtet dessen, kann jedoch die betroffene
Person ihre Rechte jedem/r Einzelnen der Verantwortlichen gegeniiber geltend machen (vgl. §
26 DSGVO 2016).

Im Zusammenhang mit der Weitergabe von Daten an andere Unternehmen (z.B. an
Auftragsverarbeiter), muss immer auch geprift werden, ob Daten den europdischen
Wirtschaftsraum verlassen. In diesen Féllen kann es notwendig werden, zusétzliche
Vereinbarungen abzuschlieRen, die bei Einbeziehung eines Drittlandes geeignete Garantien
beinhalten und durchsetzbare Rechte bzw. wirksame Rechtsbehelfe fir die betroffene Person
sicherstellen (vgl. § 46 Abs. 1 DSGVO 2016).

Bei der Entwicklung neuer Losungen muss auch der Grundsatz ,, Privacy by Design* (8 25
Abs. 1 DSGVO 2016) beachtet werden. Dieser verpflichtet dazu, besonders
datenschutzfreundliche Technologien zu entwickeln. Sollen bereits vorhandene L&dsungen
eingesetzt werden, muss sichergestellt werden, dass ,, Voreinstellungen* (Einstellungen)

maoglichst datenschutzfreundlich gesetzt werden - ,,Privacy by Default*.

,, Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der, mit der Verarbeitung verbundenen, Risiken
fur die Rechte und Freiheiten natirlicher Personen trifft der/die Verantwortliche sowohl

zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der
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eigentlichen Verarbeitung geeignete technische und organisatorische MalRnahmen — wie
z.B. Pseudonymisierung —, die dafiir ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die
Rechte der betroffenen Personen zu schiitzen. “ (8 Art 25 Abs. 2 DSGVO 2016).

Aufgrund der Gefahr, durch den Einsatz von neuen Technologien, insbesondere von IKT
Systemen, in die Privatsphare der betroffenen Personen einzugreifen, kann die Durchfuhrung
einer Datenschutzfolgeabschéatzung erforderlich werden. Namlich immer dann, wenn
aufgrund von Umfang und Zweck der Verarbeitung vorauszusehen ist, dass ein hohes Risiko
fur die Rechte und Freiheiten von natlrlichen Personen durch die Verwendung von neuen
Technologien eintreten konnte. Fir die Abschdtzung der moglichen Schaden durch die
Verwertung von Daten ist eine, mit dem Datenschutz beauftragte, Person hinzu zu ziehen -
sofern diese benannt wurde (vgl. 8§ 35 Abs. 1 und 2 DSGVO 2016). Die
Datenschutzfolgeabschatzung ist dann erforderlich, wenn systematische und detaillierte
Bewertungen der personlichen Aspekte der betroffenen Personen (inklusive Profiling) als
Entscheidungsgrundlage dienen, die einen Einfluss auf die Rechtswirkung einer Person
darstellen oder diese in erheblicher Form beeintrachtigen oder strafrechtliche Verurteilungen
oder systematische und umfangreiche Uberwachung offentlich zuganglicher Bereiche
beeinflussen (vgl. 8 35 Abs. 3 DSGVO 2016).

Die Aufsichtsbehdrde hat die Aufgabe eine Liste der Verarbeitungsvorgange bzgl. der
Datenschutzfolgeabschatzung zu erstellen, zu verdffentlichen und dem Ausschuss zu
ubermitteln. Diese Liste umfasst zumindest folgende Punkte: a) systematische Beschreibung
von Zweck und Verarbeitungsvorgang, b) Bewertung von Notwendigkeit und
VerhéltnisméaRigkeit, c¢) Bewertung der Risiken, d) geplante Abhilfemainahmen
einschliellich Garantien, Sicherheitsvorkehrungen und Verfahren durch die der Schutz
personenbezogener Daten sichergestellt wird (vgl. § 35 Abs. 4 - 7 DSGVO 2016).

Die in Artikel 40 der DSGVO beschriebenen personlichen Aspekte sind ,, bei der Beurteilung
zu berdcksichtigen und der Standpunkt der betroffenen Personen oder deren Vertreterin(nen)
einzuholen* (8 35 Abs. 8 und 9 DSGVO 2016). Die Aufsichtsbehorde fuhrt gegebenenfalls
eine Uberpriifung der Einhaltung der Vorgaben gemaR der Datenschutzfolgeabschitzung
durch (vgl. § 35 Art. 11 DSGVO 2016).

Selbst wenn diese nicht zwingend erforderlich ist, kann eine Datenschutzfolgenabschatzung
dabei  helfen, die nach Artikel 32 DSGVO (2016) zu ergreifenden

DatensicherheitsmalRnahmen zu identifizieren, indem die MaBRnahmen zur Pseudonymisierung



Datenschutzgrundverordnung und Einsatz von assistiven Technologien

sowie die Malnahmen zur Wiederherstellung von Daten bei Datenverlust bzw. die
technischen und organisatorischen Voraussetzungen fir die Gewahrleistung des
ausreichenden Datenschutzes beschrieben werden (vgl. § 32 DSGVO 2016).

Bei der Gestaltung bzw. dem Einsatz von assistiven Losungen sollte immer auch die
Erflllung von Betroffenenrechten beriicksichtigt werden (8§ 15 bis 23 DSGVO 2016).

Artikel 15 DSGVO regelt das Recht auf Auskunft fur die betroffene Person in Hinblick auf:
,,a. die Verarbeitungszwecke;

b. die Kategorien personenbezogener Daten, die verarbeitet werden;

c. die Empfanger oder Kategorien von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder bei internationalen
Organisationen;

d. falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fir die Festlegung dieser
Dauer;

e. das Bestehen eines Rechts auf Berichtigung oder Ldschung der sie betreffenden
personenbezogenen Daten oder auf Einschréankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f. das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

g. wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfiigbaren Informationen (ber die Herkunft der Daten;

h. das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen —
aussagekraftige Informationen uber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene
Person.“ (§ 15 DSGVO Abs. 1 2016).

Bei der etwaigen Ubermittlung von personenbezogenen Daten an ein Drittland oder eine
internationale Organisation, hat die betroffene Person das Recht (iber die Ubermittlung
unterrichtet zu werden und eine Kopie der gegenstandlichen Daten zu erhalten. Beantragt die
betroffene Person weitere Kopien, so kann der/die Verantwortliche diese gegen ein
angemessenes Entgelt auf Grundlage des verwaltungstechnischen Aufwands in Rechnung
stellen. Im Falle eines elektronischen Antrags, sind die Daten in einem gangigen
elektronischen Format zur Verfiigung zu stellen (vgl. 8§ 15 DSGVO 2016).
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Stellt eine betroffene Person fest, dass personenbezogene Daten berichtigt werden mdissen,
weil diese unrichtig oder unvollstdndig sind so hat sie das Recht die Richtigstellung auch
mittels erganzender Erklarung zu verlangen (vgl. § 16 DSGVO 2016).

Als besonders wichtig erscheint Art 17 der DSGVO (2016) im Hinblick auf die Léschung von
Daten bzw. ,,das Recht auf Vergessenwerden” zu sein. Die betroffene Person hat unter
bestimmten Voraussetzungen und aufgrund bestimmter Situationen das Recht die sofortige
Loschung ihrer Daten zu verlangen. Dies zieht demgemal auch die Pflicht des/der
Datenverwertenden nach sich, die Daten unverziglich zu l6schen. In Abs. 1 lit a bezieht sich
dieses Recht auf die Loschung der Daten aufgrund des Wegfalls des Zwecks der Verwertung.
Weitere Anlassféalle fur diese Bestimmung liegen im Widerruf zur Einwilligung der
Verarbeitung bzw. Widerspruch gegen die Verarbeitung begriindet, oder es trifft der Umstand
zu, dass personenbezogene Daten unrechtméalig verarbeitet wurden (vgl. 8 17 DSGVO Abs. 1,
2016). Kommt es zur Verdffentlichung der Daten der betroffenen Person, so hat der/die
Verantwortliche die Pflicht, unter Berlicksichtigung aller ihm/ihr zur Verfligung stehenden
Mittel und Technologien alle MaRnahmen zu setzen, sdmtliche fiir die Datenverarbeitung
Verantwortlichen dartber zu informieren, dass eine betroffene Person die Léschung von, mit
ihr in Verbindung stehender, Daten verlangt hat. Dies konnen Links oder Kopien oder
Replikationen sein, die mit dieser Person in Verbindung stehen (vgl. 8 17 Abs. 2 DSGVO
2016).

,, Die Absétze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a. zur Austibung des Rechts auf freie Meinungsauerung und Information;

b. zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in

Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

c. aus Griunden des offentlichen Interesses im Bereich der oOffentlichen Gesundheit
gemal Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d. fur im oOffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fir statistische Zwecke gemald Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung

der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt, oder

e. zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.* (8 17
DSGVO 2016).
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Beim Einsatz verschiedener Systeme wird eine Unzahl an Daten generiert. Die Versuchung
diese zu nutzen und fiir weitere Zwecke zu gebrauchen ist grof3. Daher wurde in der DSGVO
zum Schutz der betroffenen Personen das Recht auf Einschrdnkung der Datennutzung
festgeschrieben, sofern die Richtigkeit der personenbezogenen Daten durch die betroffene
Person bestritten wird, die Verarbeitung unrechtméaBig ist oder der Zweck fir die
Verarbeitung der Daten nicht mehr gegeben ist. Wurde diese Einschréankung erteilt, durfen die
Daten nur mit Einwilligung der betroffenen Person (mit Ausnahme der Speicherung)
weiterverarbeitet werden (vgl. § 18 DSGVO 2016).

Wird ein Antrag auf Loschung, Berichtigung der Daten oder Einschrankung der Verarbeitung
von personenbezogenen Daten an Unternehmen gerichtet und dieser ordnungsgeman
ausgefiihrt, so hat im Anschluss an die Loschung, Berichtigung oder Einschrankung eine

Mittelung an die antragsstellende Person zu erfolgen:

,, Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt
wurden, jede Berichtigung oder Loschung der personenbezogenen Daten oder eine
Einschrankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es
sei denn, dies erweist sich als unmdéglich oder ist mit einem unverhaltnismaligen Aufwand
verbunden. Der Verantwortliche unterrichtet die betroffene Person ber diese Empfanger,
wenn die betroffene Person dies verlangt.“ (8§ 19 DSGVO 2016).

Fur den Fall, dass eine betroffene Person die Ubertragung von generierten Daten an eine/n
andere/n Verantwortliche/n wiinscht, hat die Ubermittlung der Daten ohne Behinderung
des/der Verantwortlichen an eine/n nachgenannten Verantwortliche/n in strukturierter,
gangiger und maschinenlesbaren Form zu geschehen, sofern ,, die Einwilligung gemaR Artikel
6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag geman
Artikel 6 Absatz 1 Buchstabe b beruht* (8 20 DSGVO 2016) und die Verarbeitung auf
automatisiertem Weg erfolgt, soweit diese technisch machbar ist und durch die Ausubung des
Rechts, Rechte und Freiheiten anderer Personen nicht beeintrachtigt werden (vgl. (8 20
DSGVO 2016). Wird die kostenlose, elektronische Weiterleitung der Daten verweigert, so
muss eine Begriindung durch die verweigernde Person erfolgen (vgl. § 12 Abs. 4 DSGVO
2016).

Ebenfalls wesentlich erscheint Artikel 21 DSGVO (2016) in Hinblick auf geanderte
Lebenssituationen zu sein, und ist in diesem Artikel das Recht auf Widerspruch definiert
(Absatz 2 und 3 werden in Zusammenhang mit der Nutzung von assistiven Technologien
nicht angefiihrt — hier handelt es sich um die Verwertung von Daten fur Direktwerbung).
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Ergeben sich besondere Griinde, die einen Einspruch rechtfertigen, so hat die betroffene
Person das Recht jederzeit Widerspruch gegen die Verarbeitung ihrer Daten zu erheben.
Davon betroffen sind auch Profile, die aufgrund der Daten erarbeitet wurden. Der/die
Verantwortliche kann die Daten nur mehr verarbeiten, wenn er/sie schutzwirdige Grunde zur
Verarbeitung nachweisen kann und nur im Falle, dass diese Griinde die Interessen, die Rechte
und die Freiheiten der betroffenen Person (berwiegen oder deren Verarbeitung der
,, Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen ““ dienen (vgl. § 21
Abs. 1 DSGVO 2016). Die betroffene Person hat spatestens ab der ersten Kommunikation mit
ihr auf das Recht zum Widerruf aufmerksam gemacht zu werden. Dieser Hinweis hat
gesondert in einer verstandlichen Form zu erfolgen (vgl. § 21 Abs. 4 DSGVO 2016).

Aullerdem hat die betroffene Person das Recht Widerspruch gegen die Verarbeitung ihrer
Daten einzulegen, wenn diese zu wissenschaftlichen oder historischen Forschungszwecken
verwendet werden sollen, oder aufgrund statistischer Zwecke ben6tigt werden, sofern diese
nicht einer, im Offentlichen Interesse, begrindeten Aufgabe zuwider laufen und sich aus
besonderen Situation die Person betreffend ergeben (vgl. 8 21 Abs. 6 DSGVO 2016).

Werden personenbezogene Daten genutzt, um mit Hilfe von Algorithmen Vorhersagen zu
Verhaltensweisen oder Aufenthaltsort einer Person zu analysieren, hat die betroffene Person
das Recht ,, nicht einer ausschlieflich auf einer automatisierten Verarbeitung /.../ beruhenden
Entscheidung unterworfen zu werden* (8 22 DSGVO Abs. 1, 2016). Diese Entscheidung gilt
jedoch nicht, wenn die Entscheidung fur die Vertragserfillung notwendig ist, aufgrund der
Rechtsvorschriften der Union und deren Mitgliedstaaten zuldssig erscheint und/oder mit
ausdrtcklicher Einwilligung der betroffenen Person erfolgt (vgl. §22 Abs 2 DSGVO 2016).

Geltende Rechtsvorschriften ermdglichen es, MaRnahmen zur Beschrankung von Rechten und
Pflichten durchzufiihren, sofern diese spezifische Vorschriften enthalten. Diese wird ins
besonders in Artikel 23 DSGVO Abs. 2 (2016) wie folgt in Bezug gebracht auf:

., 1. die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
2. die Kategorien personenbezogener Daten,
3. den Umfang der vorgenommenen Beschréankungen,

4. die Garantien gegen Missbrauch oder unrechtmaRigen Zugang oder unrechtméaRige

Ubermittlung;

5. die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,
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6. die jeweiligen Speicherfristen sowie die geltenden Garantien unter Bertcksichtigung

von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,
7. die Risiken fur die Rechte und Freiheiten der betroffenen Personen und

8. das Recht der betroffenen Personen auf Unterrichtung Uber die Beschrankung, sofern
dies nicht dem Zweck der Beschrinkung abtrdglich ist.* (8 23 Absatz 2 DSGVO 2016).

Es ware also durchaus mdglich den Aufwand beim/bei der Verantwortlichen deutlich zu

verringern, wenn sichergestellt werden konnte, dass Personen mittels geeignetem
Systemeinsatz/-gestaltung ihre personlichen Daten zu jedem Zeitpunkt einsehen, richtigstellen

oder loschen kdnnen.

SchlieRlich muss der/die fir die Verarbeitung Verantwortliche noch sicherstellen, dass die
administrative Pflicht des Art 30 DSGVO (2016) erfullt und ein Verzeichnis der
Verarbeitungstatigkeiten gefuhrt wird, das den Namen und die Kontaktdaten des/der
Verantwortlichen, des/der Vertreters/in des/der Verantwortlichen und des/der Datenschutz-
beauftragten enthalt, sowie den Zweck der Verarbeitung, die Beschreibung der
Verarbeitungskategorien, die Kategorien von Empfangerinnen und gegebenenfalls die
Information auf Ubermittlung von personenbezogenen Daten an Drittldnder sowie die Fristen
zur Loschung der Daten und nach Méoglichkeit die Beschreibung der technischen und

organisatorischen Malinahmen enthalt (vgl. 8 30 DSGVO 2016).

In der nachstehenden Darstellung werden einige personenbezogene Daten (ohne Anspruch auf

Vollstandigkeit) zu einem besseren Uberblick angefiinrt.

Personenbezogene ID und IT Daten Finanzielle Kenndaten | Personliche
Kennwerte Eigenschaften
Name Geburtsort Kontoinformationen Hobbies
Geschlecht Wohnanschrift Kredikartennummer Freizeitverhalten
Korpergewicht Telefonnummer Einkommen/Gehalt Karriereplanung
KorpergroRe Benutzernamen Vermogen/Schulden Vorlieben

Haar-/Augenfarbe

Online Kennung

Kreditwirdigkeit

Krankheiten

duBeres
Erscheinungsbild

Familienstand

Arbeitgeber

korperliche/geistige
Einschrankungen

Ausbildung

Staatsangehorigkeit

wirtschaftliche Lage

sexuelle Orientierung

KleidungsgroRRe

E-Mail-Adresse

Melderegisterdaten

Sozial
Versicherungsdaten

rechtl. Verhaltnisse

Gespeicherte Daten

Videoaufnahmen

Fotoaufnahmen

Social Media Profile

Tonaufnahmen

spezielle Fahigkeiten

Arbeitseinstellung

Abb. 8: eigene Darstellung, DSGVO personenbezogene Daten
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Eine Auswahl wichtiger bundesgesetzlicher Aufbewahrungsfristen betreffend der, in der EU-
Datenschutzgrundverordnung (DSGVO 2016) geforderten, datenschutzrechtlichen Speicher-
begrenzung (,,Loschkonzepte”), die sich aus gesetzlichen Aufbewahrungs- und

Loschpflichten sowie aus Verjéhrungsfristen ergeben, ist im Anhang an die Arbeit angefihrt.

Aus der empirischen Betrachtung ergeben sich in der vorliegenden Arbeit weitere folgende
Erkenntnisse aus der Anwendungspraxis aus dem Umfeld Gesundheit und Betreuung und
Pflege zur Frage, welche Auswirkungen Datenschutz auf Unternehmen in Zusammenhang des

Bereichs der Kommunikationstechnik im stationaren Bereich hat.
5.1. Umgang mit Daten

Immer groRere Rechnerleistungen, kostenglinstiger Speicherplatz, Archivierungssysteme,
Internetapplikationen und Cloudldsungen haben in der Vergangenheit dazu gefuhrt, dass in
Unternehmen eine grofRe Menge an Daten gesammelt, gespeichert, vernetzt und ausgetauscht
wurden. Teilweise auch aus dem zweckfreien Aspekt heraus, diese noch einmal brauchen zu
konnen. In der Praxis finden sich dann Unterverzeichnisse mit ,,archivierten Daten®, wobei
diese Daten aus Zeitmangel nicht durchforstet, strukturiert und/oder entsprechender
Verwertung zugefuhrt wurden. Durch den Einsatz der automatisationsgestitzten
Datenverwertung mit ihren mannigfaltigen Mdglichkeiten zur Datengenerierung ergeben sich
enorme Mdoglichkeiten, aus Daten verborgene Muster zu entdecken und diese fur den
Unternehmenszweck zu verwerten. Es missen sich daher nicht nur Anbieter von
Geschéftsmodellen wie ,,big data®, sondern auch Unternehmen aller Branchen damit
beschéftigen, welche Daten gesammelt werden durfen und in welcher Art und Weise diese

verwertet werden, bzw. wie diese in die Anwendung gehen durfen.
5.2. Datenschutz und DSGVO

Es zeigt sich aus der Praxis, dass der Zugang zum Thema Datenschutz in der Bevélkerung als
gering bezeichnet werden kann und die meisten Personen bislang mit dieser Thematik auch

nicht konfrontiert wurden, bzw. die Folgen von Datenverwertungen nicht abschatzen kénnen.

Da bislang Datenschutz in der Gesellschaft wenig bis gar nicht thematisiert und auch der
richtige Umgang mit Daten wenig kommuniziert wurde, ist das Verstandnis fur bzw. tber den
Umgang mit Daten in allen Bevolkerungsschichten wenig verbreitet. Von Seiten der
Unternehmen ist daher ein essentieller Beitrag hinsichtlich Aufkl&rung zu fordern.

Aus den Erfahrungen der Expertlnnen, die aufgrund der vorliegenden Arbeit interviewt

wurden und die im Bereich der Forschung bereits den Einsatz von IKT-Systemen erprobt
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haben, lasst sich ableiten, dass es zwei Reaktionen auf den Datenschutz gibt: a) Datenschutz

interessiert mich nicht, b) ich will alles wissen.

Die Aufgabe fiir Unternehmen wird es sein sowohl jenen Personen, die Datenschutz nicht
interessiert, weil sie der Meinung sind, dass ihnen soziale Dienstleister keinen Schaden durch
den Einsatz von Technologien zufuigen wollen und es daher fiir sie nicht relevant ist welche
Daten gespeichert und verwertet werden, als auch jenen Personen, die ein begrindetes
Interesse an der Datenverarbeitung an den Tag legen, mit einfachen Worten tber Sinn der

Datenverarbeitung, Datenschutz allgemein und Verwendung der Daten zu informieren.

Unwissenheit Uber die Verwendung der Daten, vermeintliche Nutzen bei der Anwendung der
Daten oder eine gewisse Naivitdt im Umgang mit Daten darf keinesfalls ausgenutzt werden,
da sonst der Einsatz von assistiven Technologien durch die daraus zu gewinnenden Daten als

bedenklich angesehen werden kann.

Zur Verdeutlichung dieser Thematik soll zur Veranschaulichung eine Person genannt werden,
die aufgrund von Stérungen in der Feinmotorik kein Tablet bedienen kann, sehr wohl aber in
der Lage ist, dieses Uber Sprache zu steuern. In diesem Fall ist also der Einsatz eines
sprachgesteuerten Systems sehr hilfreich. Gleichzeitig birgt er jedoch auch die Gefahr
jegliches Geschehen in Bewohnerlnnenzimmern aufzuzeichnen und somit die Mdglichkeit
eroffnet, Ruckschliisse aus den Verhaltensweisen zu ziehen. Hier bringt der Datenschutz eine
Herausforderung mit sich. Zugleich sind ethisches Verhalten und klare Richtlinien im

Umgang mit diesen Daten gefordert.
5.3. Security Aspekte Datenschutz

Zur Regelung datenschutzrelevanter Aspekte im digitalen Umfeld wurde die Rechtsprechung
aus der analogen Welt angewandt. Die vermutete Diskrepanz konnte durch die interviewten
Expertinnen nicht bestatigt werden. Vielmehr scheint die Umsetzung der Anforderungen im

digitalen Bereich durchgangiger maoglich zu sein.

So bezeichnet Zotzmann-Koch im Interview bspw. Arztpraxen immer noch als einen Hort des
NICHT Datenschutzes und schon den ,,Umgang mit Daten in der realen Welt als sehr
freigiebig”, womit sie die Bekannt- und Weitergabe von Daten in der allgemeinen
Kommunikation meint (z.B. Weitergabe von Kontaktdaten, Telefonnummern, etc.).
Allerdings scheint die Hemmschwelle bei der Weitergabe von persénlichen Informationen im
Netz immer noch relativ niedrig zu sein. Das sogenannte ,,Privacy Paradox“ beschreibt den
Umstand, dass immer noch leichtfertig Zugriff auf personliche Daten gewéhrt wird, indem

beispielsweise Einverstandniserklarungen ohne gelesen zu werden akzeptiert werden (vgl.
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Appl et. al. 2010) oder allgemeine Kommunikationsregeln im Internet verschwimmen, aber

wiederum digitale Problemstellungen durch gezielte ja/nein Fragen abzubilden sind.

Weiters beschreibt Zotzmann-Koch viele Geréte die am Markt erhaltlich sind, als Gerate die
,,mit dem Datenschutz noch wenig in Bertihrung gekommen sind ““. Als anschauliches Beispiel
nennt sie 10T (Anmerkung: Internet of Things, Sammelbegriff fur Technologien, die es
ermoglichen physische und virtuelle Gerédte und/oder Gegenstdnde zu verbinden/vernetzen
mit dem Ziel diese Uber IKT zusammen arbeiten zu lassen) Kameras, die Uber eine frei
verfiighare Software (siehe: www.shodan.io) gefunden werden und von denen lifestreams im
Internet Ubertragen werden. Eine der Expertinnen vermutet, dass es in Zukunft Plaketten

geben wird, die Gerate und App’s als datenschutzrechtlich unbedenklich kennzeichnen.

Derzeit liegt die Herausforderung fur Unternehmen im stationaren Bereich noch darin, dass
solche loT Gerdte von den Bewohnerlnnen benutzt oder von deren Angehdrigen
maoglicherweise ins firmeneigene Netzt gehangt werden konnten. Dadurch koénnte die
Sicherheit des Firmennetzwerks gefahrdet sein. Es ist somit fiir die Zukunft unabdingbar, dass
samtliche IKT Geréte Uber eine, den Standards entsprechende Software verfiigen, Geréte von
Bewohnerlnnen in einem Subnetz installiert werden und als Mindestanforderung von Seiten
der Nutzerlnnen das Passwort nach der Erstinstallation / -inbetriebnahme geéndert wird um

keine Schéden in vernetzten Systemen zu verursachen.
5.4. Datenverwertung

Bei der Verarbeitung von gesundheitsrelevanten Daten ist Datenschutz hoher zu bewerten als
allgemeiner  Datenschutz. Im  Praxisalltag werden klienten-, patienten-,  oder
personenbezogene Daten besonderer Kategorien, bereits heute auf elektronischem Weg
dokumentiert. Bislang wurde es hierzu in vielen Féllen noch nicht in Erwdgung gezogen, die
betroffenen Personen Uber den Verbleib oder die Verwertung von Daten zu unterrichten,
wenn diese z.B. ber l&ngere Zeit an einem Monitoring System angeschlossen waren, bzw.
wurde Drittfirmen Zugriff auf die Daten gewahrt, wenn diese Systeme gewartet werden
mussten. Mit der nun geltenden Rechtslage hat dies zu erfolgen und werden die Systeme in
den Unternehmen dementsprechend umgestellt. In diesem Zusammenhang stellt sich gerade
im stationdren Bereich die Frage, was in Hinkunft mit Daten passieren soll, anhand deren
Verwertung Rickschlisse auf mogliche Erkrankungen gewonnen werden kénn(t)en. Durch
die Datenverwertung kénn(t)en sich medizinische Verdachtsmomente ergeben, die arztlicher
Folgediagnosen bedurfen. Hierzu kann derzeit keine Empfehlung abgegeben werden, da dies

sowohl einer medizinischen wie auch juristischen Klarung und Formulierung bedarf.
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Grundsatzlich erfolgt die Verwertung von Daten anhand der Bestimmungen aus der DSGVO
(2016). Daruber hinaus haben Unternehmen die Mdoglichkeit alle, zum Einsatz kommenden,
Technologien zu beschreiben und samtliche Informationen lber Nutzen und Auswirkungen

hiertber in den Vertrégen zur Erfillung der Vereinbarungen und Nutzungen festzuhalten.
5.5. Daten und Prophylaxe

Werden Assistenzsysteme zum Zweck der professionellen Vorhersage von Unfall- oder
Sturzwahrscheinlichkeiten eingesetzt, setzt das voraus, dass Daten Uber einen langeren
Zeitraum generiert und ausgewertet werden. Nach Meinung der interviewten Expertinnen
befinden sich diese Systeme teilweise noch im Stadium der Forschung. Herstellerseitig lasst
sich der Zeitraum, in dem es bei der Verwendung dieser Systeme noch zur Auslésung von
Fehlalarmen kommen kann, nicht exakt eingrenzen. Die Praxistauglichkeit ist daher zu

uberprifen und Verhaltensregeln flr die Zeit der Erforschung festzulegen.
5.6. Folgeabschatzung

Einen besonderen Bereich in der DSGVO (2016) nimmt die Forderung zur Folgeabschéatzung
in Anspruch. Der Einsatz der Folgeabschatzung ist im Sinne der Verwertung von
Gesundheitsdaten oder auch erweiterten Gesundheitsdaten wie Gewohnheiten z.B. Bewegung

(wie oft, wie viel) wesentlich.

Die Abklarung ist immer notwendig, wenn mit einem erhohten Risiko oder mit der
Verwertung von besonders schutzwiirdigen Daten zu rechnen ist. Die gesetzliche Regelung
erfolgt im Anpassungsgesetz. Die Folgeabschdatzung muss individuell und regelméafig
erfolgen. Besonders betroffen sind Daten, durch deren Verlust (z.B. unabsichtlicher
Datenverlust und Datenverlust aufgrund Systemausfall) Personen Schaden, im Extremfall bis
hin zum Exodus, erleiden koénnten. Die Folgeabschdtzung definiert die schlimmsten
anzunehmenden Folgen fur die betreffende Person. Folgendes Beispiel sei zur Illustrierung

genannt:

,, Nehmen wir einmal an, sie beherbergen einen bekannten Entertainer bei lhnen im Haus.
Dann ist erstens die Frage will er, dass irgendjemand weil3 wo er wohnt? Will er, dass
gegebenenfalls rauskommt, dass er schon extrem tatterig ist und zweimal téglich hinfallt?
Was kann durch so einen magic mirrow geliked werden? Hat das Ding eine Kamera und
stehen die Leute unbekleidet vor dieser Kamera - wohin gehen die Bilder von dem Ding?
Will der Entertainer, dass irgendwelche Bilder von ihm im Greisenalter beim Zahneputzen
oder was auch immer er sonst im Bad tut in die Offentlichkeit kommen? *“ (Zotzmann-Koch

im Interview, 2018).
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6. Ethische Grundlagen im Kontext der Technisierung

Beim Einsatz von innovativen Technologien sind die datenschutzrechtlichen und ethischen
Komponenten gewissenhaft zu durchleuchten. AulRerdem ist zu kléaren, ob und in welchem
Ausmal} pflegende Berufsgruppen tber ausreichende (fachlich/technische) Kompetenzen
verfugen, bzw. wie sie den Umgang mit neuen Technologien (Geréte, Maschinen) bewaltigen
konn(t)en. Dementsprechend sind etwaige Schulungen zu konzipieren und dem

Pflegepersonal zur Verfugung zu stellen (vgl. Hilsken-Giesler 2010).

Nach Barnard et al. (2001, S. 12) beinhaltet Pflege , eine komplexe Wechselbeziehung
zwischen umfassenden gewichtigen Merkmalen die Maschinen, Ausristung, Werkzeuge,
Roboter, Apparate, Strukturen, Bekleidung und Gebrauchsgegenstande (technische
Gegenstande), Menschen, Organisationen, Werte und Politik umfassen und Effizienz und
logische Ordnung zum Ziel haben* (eigene Ubersetzung) und bringt hiermit zum Ausdruck,
dass beim Einsatz von Technologien immer auch die gesellschaftlichen Zusammenhénge und

das Zusammenspiel aller Stakeholder beriicksichtigt werden mussen.

Aufgrund einer explorativen Expertenbefragung verweist Hilsken-Giesler 2010 darauf, dass
es sich bei der Problemstellung ,, technikbezogener Kompetenz professionell Pflegender um
einen bislang nicht ausreichend beachteten Aspekt in der Pflegepraxis und Pflegewissenschaft
handelt.

Die Defizite machen die befragten Expertenlnnen hauptsachlich in der Aus-, Fort- und
Weiterbildung aus und schlagen in Folge vor, dass Grundlagenwissen zu Technik und
Informatik bereits in der Pflegeausbildung integriert werden soll, wobei bislang nicht geklart
ist, welche Kompetenzen in Hinblick auf die Herausforderungen, die durch den Einsatz von

assistiven Techniken entstehen kénnen, nun genau geschult werden mussen.
6.1. Organisationsverantwortung

., Die Technikaffinitdt des Personals ist nicht so hoch, schlieflich haben sich die Pflegekrdfte
ja auch fur einen sozialen Beruf entschieden “, merkt Trukeschitz im Interview (2018) an und
verweist hiermit darauf, dass — und dies ist (teilweise) in der Praxis zu beobachten — beim
Pflegepersonal Scheu oder Abwehr gegenliber computerbasierten Anwendungen und

technischen Losungen in der alltaglichen Arbeit auftritt.

Dennoch ,,/.../,trauen sie sich dann doch zu, das (Anmerkung: den Einsatz der Technik und
die Hilfestellung fur die betroffene Person) auch irgendwie hinzubekommen. Es braucht

Geduld, um ein Verstandnis zu schaffen, aber wenn sie dann einen Nutzen erkannt haben
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warum das dann leichter geht, [...] wenn die Einheit Technik, Kundlnnen und das
dazugehorige Betreuungs- und Pflegepersonal funktioniert, dann hat das wirklich einen
Mehrwert. Gerade bei Personen, die sich einen sozialen Beruf ausgesucht haben kommt es oft
zu einem Aha-Erlebnis, das die ,,andere Welt gar nicht so schlecht ist“, wenn das Personal
also den Nutzen flr sich erkennt, kann das zum Jackpot werden‘ (Trukeschitz Interview
2018).

Es ist fur die Initiatorinnen der Implementation technischer Assistenzsysteme in die
Pflegearbeit Uberzeugungsarbeit zu leisten um beim Personal a) Angste zu minimieren (vor
der Technik an sich und der vermeintlichen Gefahr Arbeitsplatze zu substituieren), b)
Akzeptanz herzustellen, c) den Nutzen fir die tagliche Arbeit zu vermitteln und d) die
Unterstutzungsmaoglichkeiten fir die betroffenen Personen sichtbar zu machen.

Die, mit den zu vor genannten Punkten, einhergehenden Themen und Herausforderungen an
den Alltag sind im Bereich der Organisationsverantwortung anzusiedeln und bedirfen stets

auch der Einbeziehung ethischer Aspekte.

Meist fallen Entscheidungen auf oberer Managementebene, wobei die Mitarbeiterinnen oft
wenig bis gar nicht involviert sind. Es kann die Verantwortung flir den Einsatz dieser
Technologien nicht den Einzelpersonen uberlassen werden. Pflegekrafte sind in der Regel

wenig technikaffin und oftmals fachlich nicht ausreichend qualifiziert.

Die Personal Ein- und Nachschulung ist Fihrungsaufgabe und liegt in der
Organisationsverantwortung  der  Trager, ihrer Managementverantwortlichen und
Fuhrungskrafte. Ist ein Einsatz von assistiven Technologien geplant, so muss sich das
Unternehmen Uberlegen, welche Auswirkungen dies auf das Vertragsverhaltnis hat, wie die
Schulungen der Mitarbeiterlnnen organisiert werden und wie die VerhaltnismaRigkeit im
konkreten Einsatz gewdhrleistet ist. Hierbei ist ebenso die Organisation des
Informationsflusses zu betroffenen Personen und Angehorigen Uber Sinn und Ziel des
Einsatzes, sowie die nachvollziehbare Dokumentation zu planen (vgl. Wallner Interview
2018).

In der Organisationsverantwortung ist auerdem die gesellschaftliche Verantwortung
enthalten, realistische Bilder an Medien, betroffene Personen, Angehotrige sowie restl.
Stakeholder zu kommunizieren. Derzeit werden hdufig zwei Endpunkte eines Kontinuums
erzéhlt: a) die fitten Seniorelnnen, die Sport treiben und auf Reisen gehen und b) die
Gebrechlichen die Hilfe bendtigen. Wichtig wird es sein auch uber Alltagsgeschichten zu
berichten und damit ein realistisches Bild zu zeichnen.
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6.2. Erfordernisse / Hemmnisse

Uber gewisse Systeme wie z.B. Demenztracking oder Geofencing ist es mdglich,
Informationen uber den Aufenthalt von Personen zu generieren und durch den Einsatz von

Algorithmen VerhéltnismaRigkeiten im Verhalten zu bestimmen.

,, Wenn ich meinen Grofeltern so ein Demenztrackingsystem gebe weif3 ich, dass das
System auch auf3erhalb von Notsituationen auf die Geodaten zugreift. Da konnte der Opa
z.B. am Sonntag ins Wirtshaus gehen, oder die Oma ins Café, wenn es da keine Probleme

gibt und die Daten werden aufgezeichnet. “ (Interview 2018).

Auf diese Weise konnten Rickschlusse auf kulturelle, religidse, personliche Vorlieben
geschlossen werden. Die Aufzeichnung solcher Daten konnte zwar datenschutzrechtlich
geldst werden, bleibt aber ethisch dennoch zweifelhaft. In Bezug auf den Heimbetrieb scheint
der Einsatz solcher Dementrackingsysteme zwar hilfreich zu sein, jedoch eine besondere
Herausforderung an Autonomie und Selbstbestimmung sowie der Wahrung der Privatsphére

darzustellen.

Aus Meinung der Expertinnen wurden einige der lhnen bisher bekannten und teilweise ko-
entwickelten IKT-Systeme in erster Linie aus der Sicht (und fir die Bedurfnisse) der
Angehorigen konzipiert. Hierbei wurde auf deren Sorgen Bedacht genommen und weniger
der tatséchliche Nutzen fir die betroffenen Personen beachtet, bzw. wurden diese auch in die

Entwicklung nicht ausreichend mit einbezogen.

,In den AAL Projekten in denen ich mitgearbeitet habe, wurden die Leute, die noch sehr
mobil im betreuten Wohnen gelebt haben und an den Tests teilgenommen haben befragt.
Die haben dann im Nachhinein festgestellt, dass die Betreuungsperson sie wegen der

Teilnahme gefragt hat und sie haben dann eben mitgemacht. “ (Interview 2018)

Fur eine gelingende Implementation in die Praxis sind daher die Produkte so zu entwickeln
und deren Nutzen so zu beschreiben, dass die Zielgruppe angesprochen und die Bewerbung

der Geréte auf deren Bedirfnisse zugeschnitten wird.

Unter dem Gesichtspunkt Technologien zu entwickeln, die Autonomie fur &ltere und alte
Menschen férdern sollen, gewinnt die Definition der englisch sprachigen Ethikdiskussion
,,ability to chose how to live one’s life” (Singer 1993, S. 73) ins besonders Bedeutung als sich
die Frage stellt, wie sich durch den Einsatz von assistiven Technologien und den damit
verbundenen erforderlichen Rahmenbedingungen, Selbstbestimmung und Fremdverant-

wortung vereinbaren lasst.
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Als interessanter Aspekt der Autonomie erscheint der Begriff in  mehreren
Interpretationsformen seinen Ausdruck zu finden. So wird Autonomie einerseits als Inbegriff
modernen Freiheitsbewusstseins definiert, der von den Begriffen wie Empathie,
Selbststeuerung etc. begleitet und als Leitbild einer Gesellschaft herangezogen wird, die fiir
mindige Menschen steht, deren Interesse darin liegt sich gegenseitig zu achten und
solidarisch fir ihre Rechte einzutreten. Andererseits machen sich auch Angstvorstellungen in
der Gruppe der alten, behinderten und kranken Menschen breit, denen wenig Raum in der
Gesellschaft eingerdaumt wird und sie somit an deren Rand gedrangt werden. So wird die
Autonomie nicht automatisch als Chance zur Weiterentwicklung von sozialem, 6kologischem
und 6konomischem Wachstum gesehen, sondern sogar als Ausléser fiir die Zerstérung der
biologischen Lebensgrundlage bekdmpft (Diwell et al. 2006).

Schon in der weiter zurlckliegenden Literatur wird diese Diskrepanz beschrieben: ,, Es ist
uberall nichts in der Welt, ja Gberhaupt auch auBer derselben zu denken mdglich, was ohne
Einschrinkung fiir gut kénnte gehalten werden, als allein ein guter Wille* (Kant 1785, S.
393), wurde schon von Kant festgestellt, der den guten Willen als Angelpunkt ethischen
Denkens definiert. Augustinus erwahnt in seinen Bekenntnissen, dass ,, facere bonum* (etwas
Gutes bewirken) nicht gleichzusetzen ist mit ,,facere bene* (gut handeln) (vgl. Augustinus:
Bekenntnisse, S. 40-42). Beide Philosophen zeigen damit auf, dass der gute Wille zu
unterstiitzen zwar Ausgangspunkt fir ethisch korrektes Handeln ist oder sein kann, es aber
dartiber hinaus auch anderer Kriterien bedarf, um die nétige Unterstiitzung zu gewahrleisten
und dabei gleichzeitig (bei allen pflegerischen Handlungen) auf die Lebensqualitat der

betroffenen Personen zu achten.

Gerade was die Beibehaltung und/oder Steigerung der Lebensqualitét der Personen durch den
Einsatz von assistiven Technologien betrifft, fehlt es derzeit noch an einer breiten 6ffentlichen
Diskussion. Aus diesem Grund hat die 0Osterreichische Bioethikkommission des
Bundeskanzleramts 2009 eine Stellungnahme verfasst, in der Empfehlungen zur Nutzung von
diesen Technologien aus ethischer Sicht gegeben werden. Diese umfassen die Bereiche
Autonomie, Abhéngigkeit, Firsorge, Datenschutz, Methoden der Technikentwicklung und

Sozialethik (Bioethikkommission beim Bundeskanzleramt, 2009).

Lebensqualitat als Forschungsbereich zahlt zu den zentralen Bestandteilen der Gesundheits-
und Altersforschung, der Psychologie und der Pflegewissenschaft und wird in den
verschiedenen Wissensdisziplinen jeweils unter den entsprechenden Aspekten beantwortet.
Gemeinsam ist den Wissensdisziplinen allerdings die Wertvorstellung von einem guten

Leben, das durch Gesetze, Regelwerke oder Moralcodecis geschitzt werden soll.
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In der Helsinki Deklaration des Weltarztebundes (WMA) in der Fassung der 64.
Generalversammlung aus Fortaleza/Brasilien wurde eine Erklarung verfasst, die jene
Grundsatze fir die medizinische Forschung am Menschen aber auch die Forschung an
identifizierbaren, personenbezogenen Daten einschlieit und andere, an der Forschung am
Menschen, Beteiligte auffordert die Grundsédtze zu tbernehmen. Nachstehend werden die
Ausziige aus den Grundsatzen wiedergegeben. In dem konkreten Zusammenhang wird auf
die medizinische Definition verzichtet oder durch passende Begriffe fur die Anwendung im

Unternehmenskontext ersetzt:

,,Das Wohl der Klientlnnen soll oberstes Gebot des Handelns sein, bei der Ausiibung

jeglicher Tatigkeiten ist stets im besten Interesse der Klientinnen zu handeln.

Es ist die Pflicht das Wohlergehen und die Rechte der Klientinnen zu fordern und zu

erhalten.

Fortschritt beruht auf Forschung, die letztlich Beobachtungen am Menschen beinhalten

Mmuss.

Vorrangiges Ziel der Forschung ist es [...], die prdventiven, [...] und therapeutischen

MaRnahmen zu verbessern.

Forschung unterliegt ethischen Standards, die die Achtung vor den Menschen fordern und

sicherstellen und ihr Wohlbefinden und Rechte schiitzen.

Das Ziel Entwicklungen hervorzubringen darf niemals Vorrang vor den Rechten und

Interessen des Individuums haben.

Es ist Pflicht, das Leben, die Gesundheit, die Wirde, die Integritat, das
Selbstbestimmungsrecht, die Privatsphdre und die Vertraulichkeit personlicher

Informationen zu schiitzen.

Samtliche behdrdlichen Normen und Standards des jeweiligen eigenen Landes sowie die

maligeblichen internationalen Normen und Standards sind zu bertcksichtigen.

Die betroffenen Personen sollen nur soweit in die Forschung einbezogen werden, wie dies
durch deren mdglichen praventiven, diagnostischen oder therapeutischen Wert
gerechtfertigt ist und angenommen werden kann, dass eine Beteiligung am
Forschungsvorhaben die Gesundheit und das Wohlbefinden der Klientlnnen nicht

nachteilig beeinflusst wird.

Forschung an einer vulnerablen Gruppe ist nur gerechtfertigt, wenn das

Forschungsvorhaben [...] nicht an einer nicht-vulnerablen Gruppe durchgefuhrt werden
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kann. Zusatzlich sollte diese Gruppe in der Lage sein, aus dem Wissen, den Anwendungen
oder Malnahmen Nutzen zu ziehen, die aus dem Forschungsvorhaben hervorgehen.
Planung und Durchfiihrung von Beobachtungen und Studien missen unter Einbeziehung
ethischer Erwdgungen protokolliert [...] und der zustandigen Ethikkommission vorgelegt

werden.

Samtliche MafRnahmen zur Wahrung der Privatsphére der betroffenen Personen sind zu
treffen, [...] die Einwilligung an der Forschung muss freiwillig und informiert durch die
betroffene Person selbst erfolgen, selbst wenn es angemessen scheint, dass
Familienangehorige oder vertretungsbefugte Personen zur Entscheidungsfindung

hinzugezogen werden.

Erfolgt die Einwilligung unter dem Aspekt eines potentiellen Abhangigkeitsverhaltnisses

muss diese von einer angemessen qualifizierten Person eingeholt werden.

Bei nicht einwilligungsfahigen Personen ist die informierte Einwilligung durch den
rechtlichen Vertreter einzuholen [...] in dem Fall ist jedoch eine etwaige Ablehnung durch

die Person zu respektieren.

Werden identifizierbare menschliche Materialien oder Daten verwendet, so ist auch fir

diese eine informierte Einwilligung der betroffenen Personen einzuholen.

Die Veroffentlichung von relevanten Erkenntnissen hat unter Hinblick auf Vollstandigkeit
und Richtigkeit unter Einhaltung der anerkannten ethischen Leitlinien zu erfolgen. “ (vgl.
www.bundesaerztekammer.de/fileadmin/user_upload/Deklaration_von_Helsinki_2013 DE
.pdf).

Institutionen des Gesundheitswesens tragen mit zunehmender Anerkennung der Autonomie
der Dbetroffenen Personen eine stetig wachsende ethische Verantwortung, indem
Rahmenbedingungen geschaffen werden missen, die sowohl organisatorische wie
infrastrukturelle und personelle Aspekte abzudecken haben. Erst so wird es Mitarbeiterinnen
moglich, Entscheidungen zu treffen und Verhaltensweisen an den Tag zu legen, die die
Wirde der ihnen anvertrauten Menschen aber auch deren Kolleginnen schiitzt. Es bedarf einer
Kultur, die es Unternehmen ermoglicht diese Anforderungen zu erfiillen und den rechtlich

festgeschriebenen Pflichten nachzukommen (vgl. Naef 2009).

Zur Bewertung von ethisch relevanten Fragen in Hinblick auf die Nutzung der beschriebenen
Technologien sind Modelle zu erarbeiten, die unternehmerische Entscheidungen unterstiitzen
konnen. In diesem Kapitel werden die unterschiedlichen Methoden vorgestellt, die im
Rahmen der Arbeit fir die Bewertung herangezogen werden.
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Viele Entscheidungen werden von unterschiedlichen Normen und Wertvorstellungen
beeinflusst und erscheinen in ihrer Bewertung neutral und/oder angelehnt an die Richtlinien
oder die Leitbilder der jeweiligen Organisation. Zumindest sollen sie so gestaltet sein, dass sie
diesen Werten, Normen und/oder Leitbildern nicht widersprechen. Wenn dies der Fall ist,

wird es keiner ausdriicklichen ethischen Reflexion bedirfen.

Bei Entscheidungen, die Fragen der Vertretbarkeit hinsichtlich der Werteorientierung der
Organisation oder Institution aufwerfen oder bei denen es zweifelhaft ist, ob sie den ideellen
Unternehmenszielen entsprechen, bedarf es einer Betrachtung nach ethischen Kriterien, um

die moglichen Handlungsoptionen zu beleuchten und gegeneinander abzuwagen.

Solche Fragen konnen einen Wertekonflikt an sich darstellen, von den Handlungstragerinnen
in ihrer Tragweite unterschiedlich priorisiert werden oder eine Problemstellung thematisieren,

aus der ein Konflikt mit den Werten der Organisation zu erkennen ist.

Fur die Bewertung der beschriebenen Assistenz-, Informations- und Kommunikationssysteme
wurden drei Ansétze berticksichtigt und als Transfer in die Praxis, zur Erstellung von
Einverstandniserklarungen ein einfaches Modell Uberlegt, das als Diskussionsgrundlage mit
den jeweiligen Stakeholdern dienen soll. Dariliber hinaus wurde eine Praambel fir eine
Einverstandniserklarung, inklusive der zu beachtenden Kriterien zur Erstellung einer jeweils

individuellen Einverstandniserklarung, entworfen.
6.3. Ethikmodelle
6.3.1. MEESTAR

Durch den Einsatz des Analyseinstruments MEESTAR (Modell zur ethischen Evaluation
sozio-technischer Arrangements) (Manzeschke et al, 2013) bietet sich die Moglichkeit die
ethischen Dimensionen eines konkreten Anwendungsfalls auf gesellschaftlicher Ebene,

organisationaler Ebene und individueller Ebene zu betrachten und zu bewerten.

Hierbei werden die Dimensionen: Firsorge, Selbstbestimmung/Autonomie, Sicherheit,
Privatheit, Gerechtigkeit, Teilhabe und Selbstverstdndnis den vier Stufen der ethischen
Sensibilitat (I: vollig unbedenklich, IlI: ethisch sensibel, I1I: ethisch &uRerst sensibel, 1V:

ethisch abzulehnen) zugewiesen und aus den oben genannten Perspektiven beleuchtet.
Bei der Anwendung von ,, MEESTAR “ gelangen folgende wesentlichen Fragen in den Fokus:

,Ist der Einsatz eines bestimmten altersgerechten Assistenzsystems ethisch bedenklich
oder unbedenklich? Welche spezifisch ethischen Herausforderungen ergeben sich durch

den Einsatz eines oder mehrerer altersgerechter Assistenzsysteme? Lassen sich ethische
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Probleme, die sich beim Einsatz von altersgerechten Assistenzsystemen ergeben,
abmildern oder ganz auflésen? Wenn ja, wie sehen potenzielle Losungsansatze aus? Gibt
es bestimmte Momente beim Einsatz eines altersgerechten Assistenzsystems, die ethisch so
bedenklich sind, dass das ganze System nicht installiert und genutzt werden sollte? Haben
sich bei der Nutzung des Systems neue, unerwartete ethische Problempunkte ergeben, die
vorher — bei der Planung oder Konzeption des Systems — noch nicht absehbar waren? Auf
welche Aspekte und Funktionalitaten des untersuchten altersgerechten Assistenzsystems

muss aus ethischer Sicht besonders geachtet werden? “ (Manzeschke et al. 2013, S.13)

Stufe I: Anwendung ist aus ethischer Sicht
vollig unbedenklich

Stufe ll: Anwendung weist ethische Sensibili-
tat auf, was aber in der Praxis ent-
sprechend beriicksichtigt werden
kann

NSRRI NIRRT,

Stufe lll: Anwendung ethische duBerst sensibel
und bedarf entweder permanenter
Aufmerksamkeit oder Abstand von
ihrer Einfiihrung

AR, WRVRORSRNERNG,

RTINSO

Stufe IV: Anwendung ist aus ethischer Sicht
abzulehnen

/

MEESTAR: x-Achse: Dimensionen der ethischen Bewertung;
y-Achse: Stufen der ethischen Bewertung; z-Achse: Ebenen
der ethischen Bewertung.

Abb. 9: Ethische Fragen im Bereich altersgerechter Assistenzsysteme, (Manzeschke et al, 2013)

Flrsorge

Mit dem christlichen Begriff der Barmherzigkeit in Verbindung zu bringen ist hier die Sorge
bzw. das sich kimmern um bediirftige Menschen zu sehen, allerdings nicht in dem Sinne ,, als
dass man schon weifs, was gut fiir ihn ist* (vgl. Neumann 2006) sondern im Sinne von ,, care
(vgl. Conradi 2001; Schnabl 2005) aus der Begrifflichkeit der feministischen und der hiermit
verbundenen Pflegethik. Der bedurftige Mensch wird in einem Mal unterstiitzt, das ihm
zutraglich ist sofern er flr sich selbst nicht mehr Sorge oder Verantwortung tragen kann,
immer aber unter dem Aspekt dem bedurftigen Menschen zu zuarbeiten (Manzeschke et.al.
2013).
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Selbstbestimmung/Autonomie

Mit dem Begriff der Selbstbestimmung wird im heutigen Sprachgebrauch die maximale
Handlungs- und Entscheidungsfreiheit des Individuums gleichgesetzt und aus der Wirde der
Einzelperson abgeleitet. Im Bereich der Integration oder Inklusion von Menschen mit
Behinderungen ist Selbstbestimmung zu einem der Leitbegriffe avanciert. Entscheidend bei
ethischen Fragen zur Selbstbestimmung sind folgende Uberlegungen: Wie konnen die
betroffenen Personen bei der Ausibung unterstiitzt werden, wenn im Besonderen
selbstbestimmtes Handeln nicht mehr moglich ist? Wie kann ein guter Umgang gelingen,
wenn Selbstbestimmung mit Flrsorge und Unterstiitzung in Konflikt gerat? (Manzeschke
et.al. 2013).

Sicherheit

Im ersten Ansatz wird mit Sicherheit und Alter gleichgesetzt, dass tber die Fahigkeiten der
betroffenen Personen hinaus eine schnellstmégliche Versorgungssicherheit geboten wird.
Gleichzeitig sollen altersgerechte Assistenzsysteme Menschen soweit unterstiitzen, dass diese
mdoglichst lange autonom leben und agieren koénnen, trotzdem sie auf Hilfe anderer
angewiesen sind. In diesem Fall zielt Sicherheit auf die Erhdhung der Betriebssicherheit ab
und soll im Idealfall nicht dazu beitragen, dass die betroffenen Menschen ihre Fahigkeit
verlieren sich selbst um ihre Belange zu kiimmern, sondern nur unterstiitzend eingesetzt
werden (Manzeschke et.al. 2013).

Privatheit

Privatheit soll den Menschen ermdglichen solange sie nicht in Konflikt mit den Rechten und
Freiheiten anderer Personen kommen, weitgehend so zu leben, wie sie dies wiinschen.
Assistive Technologien sollen mdglichst im Hintergrund und ohne aufdringlich empfunden zu
werden Dienstleistungen erbringen. Gleichzeitig werden durch deren Verwendung zum Teil
sensible personliche Daten verarbeitet. Diese beiden Aspekte stehen in einem Widerspruch
zueinander. Im ethischen Diskurs stehen sich Privatheit und Sicherheit oft gegeniber,
bedingen und beeinflussen sich. Es ist vor allem bei kognitiv eingeschrénkten Personen zu
uberlegen, wie diese in ihrer Privatsphare bestmdglich geschutzt werden kdnnen (Manzeschke
et.al. 2013).

Gerechtigkeit

Fur die Dimension der Gerechtigkeit ist in erster Linie der Zugang zu den Assistenzsystemen
auf personlicher, organisatorischer und gesellschaftlicher Sicht zu achten. Im
Gesundheitssystem kommen zumindest drei Modelle der Lastenverteilung in Betracht: Das

reine Marktmodell, das sich ber Eigenfinanzierung definiert und am Leistungsprinzip
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orientiert ist, das liberal-egalitare Modell, das Uber Versicherungsleistungen den Zugang zu
den Dienstleistungen ermoglicht und auf dem Prinzip der Bedurftigkeit beruht und das
kommunitaristische Modell, das zum Ziel hat die Grundgiter gerecht zu verteilen und sich am
normativ konditionierten Bedurftigkeitsmodell orientiert. Der kritische Punkt bei der
Diskussion um gerechten Zugang zu den Leistungen liegt in der 6konomischen Belastung der
jungeren Generation, die durch den demografischen Wandel starker belastet wird
(Manzeschke et.al. 2013).

Teilhabe

Teilhabe ist ein essentieller Bereich des menschlichen Lebens und bedeutet, dass das
Individuum Zugang zu den allgemein verfugbaren Giltern hat. Durch Teilhabe oder
Partizipation soll eine gleichberechtigte Einbeziehung am gesellschaftlichen Leben
ermdoglicht werden. Im Bereich der Gerontologie stellt sich die Frage, wie weit Menschen die
nicht mehr im Arbeitsleben verortet sind noch an der Gesellschaft teilhaben konnen
(Manzeschke et.al. 2013).

Selbstverstandnis

Wie sich ein Individuum wahrnimmt und selbst bewertet, bestimmt in weiten Teilen sein
Selbstverstandnis, wobei Alter, Krankheit und Siechtum einen starken Einfluss auf das
Selbstverstandnis austiben. Ein wichtiger Faktor, wie sich dieses Verhaltnis auswirkt, ist die
Reflektion durch Andere. Kann der subjektiven Bewertung eine objektive Bewertung
gegenubergestellt werden und stehen diese in einem ausgeglichenen Verhéltnis zueinander ist

es leichter, zu einem positiven Selbstverstandnis zu gelangen (Manzeschke et.al. 2013).

Durch die Abbildung der ethischen Dimensionen an sich, der ethischen Bewertungsstufen von
I - IV (unbedenklich bis abzulehnen) und der individuellen, organisationalen und
gesellschaftlichen Betrachtungsebene wird ein Uberblick (ber ethische Probleme oder
Konfliktfelder eines oder mehrerer Assistenzsysteme erreicht, sowie strukturiert und
systematisiert. Durch diese VVorgehensweise sind die Anwenderinnen angehalten, tber die
Systeme und deren geplanten Einsétze zu reflektieren und andere Standpunkte einzunehmen.
Mit dem System werden keine allgemein gultigen Bewertungen vorgenommen, sondern es
dient der Werte und Guterabwégung und ist immer wieder neu zu verhandeln (Manzeschke
et.al. 2013).

6.3.2. Bewertungskriterien nach dem Modell des Caritas Verbandes
Die nachstehende Beschreibung sowie die folgende Tabelle zeigen die Bewertungskriterien
des Caritasverbands zur Beurteilung der Handlungsmadglichkeiten anhand von acht Kriterien

die aus mehr als zwanzig verschiedenen Ethikberatungsmodellen entwickelt wurden. Hierbei
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werden diese acht Kriterien nochmals unterteilt und zwar nach Gesichtspunkten der
theologisch-ethischen Kategorisierung (Gerechtigkeit, Barmherzigkeit, Frieden, Treue) und
nach o©kologisch-wirtschaftlichen Kriterien (Wirtschaftlichkeit, Nachhaltigkeit, Legalitéat,
Transparenz) (vgl. Beule et al. 2016).

Gerechtigkeit

Sowohl der Entscheidungsprozess als auch das Entscheidungsergebnis missen gerecht
gestaltet sein. Alle betroffenen Personen sollen aktiv in den Entscheidungsprozess
eingebunden werden. Sie mussen ihre Interessen angemessen vertreten konnen. Eventuelle
Ungleichbehandlungen missen sachgerecht begriindet sein. Hierbei ist eine Balance zu halten
zwischen der geforderten Sachorientierung und einer besonderen Ricksichtnahme fir

schwache, arme oder ausgegrenzte Menschen (Beule et al. 2016).

Barmherzigkeit

In  konkreten Situationen kann die spontane und unbedingte (i.S. der Schuldfrage)
Hilfsbereitschaft unverzichtbar sein. Diese geschieht im Wissen darlber, dass individuelle
Notlagen auch strukturell bekampft werden missen. Einzelnen Personen, die sich selbst nicht
aus ihrer Not befreien kdnnen, muss rechtzeitig geholfen werden (Hilfe zur Selbsthilfe). Die
Hilfe darf auf alle Beteiligten nicht herablassend oder wie falsches Mitleid wirken.
Barmherzigkeit zeigt sich in Flrsorgepflicht, in Sensibilitat fur das Leid der anderen sowie im

Mittragen von belastenden Lebenssituationen und Konflikten (Beule et al. 2016).

Solidaritat

Der Mensch ist ein soziales Wesen, das nur in Gemeinschaft mit anderen leben kann. Deshalb
ist es ein Grundprinzip unserer Arbeit mit und fur marginalisierte Menschen, flireinander
einzustehen. Dabei ist die Solidaritat eine Makro-Solidaritét, sie ist bedingungslos, gilt allen

Menschen und ist nicht an Vorleistungen geknlpft (Beule et al. 2016).

Leitbildtreue

In Entscheidungssituationen konnen sich Gewissens- oder Loyalitdtskonflikte aus einer
Verpflichtung gegentiber den eigenen Werten, der Profession und des Unternehmens
einstellen. Diese drei Verantwortungsbereiche sind aufeinander bezogen und unterstiitzen sich
im Idealfall gegenseitig. Treue bedeutet Integritat, eine Verlasslichkeit und Bestandigkeit

gegenuber eingegangen Pflichten und Werten (Beule et al. 2016).

Wirtschaftlichkeit

Wirtschaftlichkeit ermdglicht, die Wertorientierung eines Unternehmens zu verwirklichen.

Nach dem Wirtschaftlichkeitskriterium soll ein gesetztes Ziel mit einem madglichst geringen
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Mitteleinsatz oder mit einem vorhandenen Mitteleinsatz ein mdglichst hohes Ziel erreicht
werden. Orientiert an den Praferenzen der Nutzerlinnen, handeln Unternehmen offensiv und
fair als Akteure auf dem Markt sozialer Dienstleistungen. Wettbewerbsféahige Unternehmen
kdnnen sich aus eigener Kraft gegen Konkurrenten auf dem Markt behaupten (Beule et al.
2016).

Nachhaltigkeit

Unternehmen gehen gewissenhaft und effizient mit den 6kologischen, dékonomischen und
sozialen Ressourcen um und beachten die Rechte zukiinftiger Generationen. Sie sehen sich in
einer lokalen und gesamtgesellschaftlichen Mitverantwortung. Damit sie ihrem
Selbstverstdndnis entsprechend handeln koénnen, bendtigen Unternehmen ein ausreichendes
MaR an Gestaltungsfreiheit und Sicherheit. Malnahmen sollen einzelne und mit diesen

verwandten Problemen dauerhaft und zukunftsfahig lI6sen (Beule et al. 2016).

Legalitat

Die Entscheidungsfindung soll sich am geltenden Recht orientieren und Malinahmen mit
diesem (bereinstimmen. Gleichzeitig konnen gesetzliche Regelungen aufgrund ihrer
Allgemeinheit fir einzelne Situationen mangelhaft bleiben und ihre Anwendung mit
grundlegenden Wertvorstellungen in Konflikt geraten. Ein Legalismus ist zu vermeiden. Im
Mittelpunkt des Handelns soll stets der Mensch mit seinen Bedurfnissen und Winschen
stehen (Beule et al. 2016).

Transparenz

Entscheidungsprozesse und Entscheidungen missen von den betroffenen Personen und ggf.
von der Offentlichkeit verstanden werden und durchschaubar sein. Dazu bedarf es einer
moglichst  umfassenden ~ Kommunikation. Die  Korruptionsgefanr ~ und  der
Manipulationsverdacht sollen praventiv bek&mpft werden. Zur Korruption zahlen u.a.
Unterschlagung, Bestechung, Vorteilsannahme oder -gewdahrung. Manipulativ ist z.B. die
verzerrte Darstellung eines Sachverhaltes oder die Beeinflussung von Menschen, welche

gezielt und nicht offen gemacht werden (Beule et al. 2016).

Die Bewertung erfolgt beispielhaft und beansprucht nicht die Festlegung nach vollstandiger
Erarbeitung aller Begriffe, weiters erfasst sie nicht die Aspekte in ihren einzelnen Facetten,
sondern in deren Gesamtheit. Die Handlungsmoglichkeiten werden hierbei nach dem
Zahlensystem von 1 — 4, wobei ,,4 als trifft zu, ,,3“ als trifft eingeschrankt zu, ,,2* als trifft
eher nicht zu und ,,1 als trifft nicht zu bewertet (www.caritas.de/caritas-und-management,
2018)
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Handlungs-
moglichkeiten

@ ® (©

Erlauternde Aspekte und Fragen

e Sind die Interessen der direkt Betroffenen gesehen/gehort/
Gerech- beteiligt — und sind sie angemessen berlcksichtigt?

tigkeit * Ist bei der MaBnahme gewabhrleistet, dass niemand in unver-
antwortbarer Weise bevorzugt oder benachteiligt ist?

e Sind die Interessen der Schwachen/Ausgegrenzten geschutzt
— wird ihre Lage verbessert?

'.B‘ ::Zr?-_ e Sind bei der MaBnahme die Fursorgepflichten gegenuber allen
Kkeit 9 Beteiligten gewahrt?

e |st gewahrleistet, dass niemand unertraglich geschadigt oder
gekrankt wird?

* |st die MaBnahme geeignet, Versohnung konkurrierender Inter-
essen zu stiften und eine Eskalation zu vermeiden?

Frieden | e Ist die MaBnahme fur alle Beteiligten nachvollziehbar ertraglich?

e Kann ein Schaden, der entstanden oder zu erwarten ist, ange-
messen ausgeglichen werden?

* Bleibt die MaBnahme dem institutionellen Leitbild einer christli-
chen Organisationskultur treu?

* |st gewahrleistet, dass die Handelnden ihrem jeweiligen berufli-

Treue chen Ethos treu bleiben kénnen?

* |st bei der MaBnahme gewahrleistet, dass die handelnden/
entscheidenden Personen ihren persénlichen Uberzeugungen
treu bleiben kénnen?

Wirt- *» Werden die Ressourcen effizient eingesetzt?
haft * st der Mitteleinsatz im Blick auf das Gesamtunternehmen
lsicc:h:ei;: sinnvoll?

e Tragt die MaBnahme zur Wettbewerbsfahigkeit bei?

e Fuhrt die MaBnahme zu einer dauerhaften Lésung des Problems?
* |st es vermeidbar, dass die Losung zukunftig in ungunstiger

Nach- Weise als Prazedenzfall benutzt werden kann?
haltig- * Sind 6kologische und soziale Interessen, auch die der folgen-
keit den Generationen ausreichend bertcksichtigt?

e Erhalt oder erweitert die MaBnahme die Gestaltungs- und
Handlungsfreiheit des Unternehmens?

Legalitat e |st die MaBnahme mit dem weltlichen und kirchlichen Recht

vereinbar?
e Kann die MaBnahme und ihre Begrundung offen gegenuber
Trans- den Beteiligten und Betroffenen kommuniziert werden?
parenz e |st ausreichend sichergestellt, dass Korruption oder Manipula-

tion die Entscheidung fur die MaBnahme nicht beeinflussen?

Abb. 10: Ethikmodell Caritas - Erlauternde Aspekte und Fragen www.caritas.de/caritas-und-management
Der Bewertung anhand der Tabelle geht folgende Herangehensweise voraus:

a) Die Fragestellung ist zu klaren: hierbei wird moglichst offen das Thema umrissen und
die leitende Frage mit dem Ziel formuliert eine konkrete Antwort zu finden ohne dabei
jedoch die moglichen Variablen zu beeinflussen oder einzuschrénken (vgl. Beule et al,
2016).

b) Der Sachverhalt wird beschrieben: der Hintergrund der Fragestellung und deren
Ausgangspunkt sowie Bedeutung fir das Unternehmen und/oder die handelnden
Personen soll erortert und in Bezug zueinander gesetzt werden. Fehlende
Informationen die fur Entscheidungen und/oder zu setzende Handlungen wichtig sind
sollen eruiert werden hierfur kénnen folgende Fragen hilfreich sein:

- Welche Informationen werden fiir eine Entscheidung (noch) benétigt?
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- Inwieweit wirkt sich das Problem auf das Unternehmen aus?
- Wer ist davon betroffen, wessen Interessen sind betroffen?
- Welche Unternehmensziele werden davon tangiert?
- Welche Informationen sind noch wichtig bzw. fehlen? (vgl. Beule et al, 2016).

¢) Handlungsmdglichkeiten werden benannt: hier sollen alle Handlungsmdglichkeiten
aufgezeigt werden und in den leitenden Optionen dargestellt werden. Zweck ist es
mehrere Alternativen zu erkennen und zu beschreiben um Raum fiir kreative Ideen zu
offnen und gleichzeitig vorschnelle Feststellungen zu unterbinden (vgl. Beule et al,
2016).

Zur Beurteilung der Kriterien werden in der Tabelle die Kriterien nochmals erldutert und

zumindest drei Handlungsoptionen definiert.

Anhand der Ergebnisse aus der Bewertung, der zuvor genannten Tabelle, werden
Entscheidungen begriindet, deren Handlungsmdglichkeiten ethisch gut begriindbar sind.
Maogliche Alternativen werden anhand der zuvor definierten Optionen beschrieben und
Empfehlungen abgegeben. In der Umsetzungsphase werden die verantwortlichen Personen

definiert, eine Terminisierung erarbeitet und die Ergebnisse in Netzgrafiken dargestellt.

6.3.3. Bewertungskriterien nach dem Lebensqualitatskonzept der Caritas basierend auf Ascot*
In der Langzeitpflege ist das Modell der Pflege- und Krankheitsverlaufskurfe von Corbin und
Strauss, das auf Lebensorientierung, Biographiearbeit, Ressourcen und Beziehungs-
orientierung beruht und betroffene Personen in Selbstbestimmung und Selbststandigkeit

unterstitzen soll, gut anwendbar.

Basierend auf diesem Modell wurde in Zusammenarbeit mit der WU-Wien ein
Lebensqualitatskonzept entwickelt, das auf dem internationalen Forschungsprojekt EXCELC
(Exploring Comparative Effectiveness and Efficiency in Long-Term Care) (Linnosmaa, et. al.

2018) aufsetzt und dessen Fokus auf der Situation von beeintrachtigten erwachsenen
Menschen liegt und nachstehende Domane aus dem ASCOT (Adult Social Care Outcomes
Toolkit) beinhalt:

4 ASCOT (Adult Social Care Outcomes Toolkit) erfasst wie sich professionelle Pflege und Betreuung auf die
Lebensqualitét betreuter Personen auswirkt (Trukeschitz, et al. 2018)
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ASCOT-Domiine

Die Person kann Entscheidungen treffen und hat die Moglichkeit, Dinge zu tun

Selbstbestimmung T ) ) . >
oder fiir sich erledigen zu lassen, wie und wann sie das will.

Korperpflege und korper- Die Person fiihlt sich angenehm sauber und passend gekleidet. Im Idealfall ist
liches Wohlbefinden sie so gekleidet und gepflegt, wie es ihren personlichen Vorlieben entspricht.

Die Person ist der Meinung, dass sie abwechslungsreiche, nahrhafte und ihren
Essen und Trinken Bediirfnissen gemal kulturell angepasste Mahlzeiten mit ausreichend Nahrung
und Getranken zu passenden und regelmaRigen Zeiten zu sich nehmen kann.

Die Person fuhlt sich sicher. Damit ist gemeint, dass sie keine Angst vor
Personliche Sicherheit Stiirzen, anderen kérperlichen Schaden sowie vor Einbruch/Diebstahl und
kérperlichen oder verbalen Ubergriffen hat.

Die Person hat ein erfiillendes Sozialleben. Sie hat fir sie bedeutungsvolle
Sozialleben Beziehungen zu Freund/innen und Familienangehorigen und fuhlt sich als Teil
einer Gemeinschaft sofern ihr das wichtig ist.

Die Person kann ausreichend Zeit mit Tatigkeiten verbringen, die ihr wichtig
sind oder Freude bereiten (unabhangig davon, ob es sich um Erwerbsarbeit,
unbezahlte Arbeit, Betreuungsaktivitaten oder Freizeitaktivitaten handelt).

Aktivitdten und
Beschaftigung

Sauberes und wohnliches Die Person empfindet ihr Zuhause und alle Raume als sauber und wohnlich

Zuhause
Wiirde und Dies bezieht sich auf alle positiven und negativen Auswirkungen der Betreuung
Selbstwertgefiihl und Pflege auf das Selbstwertgefiihl der betreuten Person.

Abb. 11: Ascot-S: Doménen der Lebensqualitdt von Personen die Betreuungs- bzw. Pflegedienstleistungen
beziehen. Quelle: University of Kent, Personal Social Services Research Unit, Ubersetzung EXCELC-Austria

Das Konzept befindet sich derzeit in der Erprobungs- und Umsetzungsphase und wird mit
noch zu entwickelnden wund anzupassenden Instrumenten, Dokumentations- und

Kommunikationsformen weiterentwickelt.
6.4. Ethische Verantwortung aus Sicht der Expertinnen

Der Einsatz altersgerechter Assistenzsysteme findet seine Auspragung in einem ebenso
chancen- wie auch konfliktgeladenem Feld. Uber die Nutzung von IKT-Systemen soll fiir
betroffene Menschen ein leichterer Zugang zum Lebensumfeld geschaffen werden, wenn die
eigenen Fahigkeiten und Kompetenzen nachlassen oder sich im Schwinden befinden. Es wird
das Versprechen gegeben, ein selbstbestimmtes Leben mit dem Ziel zu flhren, durch die
Unterstutzung von Technik weiterhin an der Gesellschaft teilzuhaben. ,, Auch hier steht das
Versprechen von Sicherheit gegen die Einschrankungen der personlichen und birgerlichen
Freiheit “ (Manzeschke 2015, S.1).
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Generell sind fir Einrichtungen jeweils eigene Kriterien, mit Bedacht auf den jeweiligen
Fokus zu entwickeln, wobei Fragen nach Firsorge, Selbstbestimmung und Gemeinwohl fiir
alle Einrichtungen gleich zu bewerten sind.

Die Erhaltung und/oder Steigerung der Lebensqualitat der betroffenen Personen steht hierbei
im Vordergrund. Aspekte wie Nachhaltigkeit, Wirtschaftlichkeit, Transparenz, Gerechtigkeit
und Wirde sind jedoch im ethischen Diskurs ebenfalls wesentlich. Die Bewertung oder
Gewichtung der unterschiedlichen Doménen erfolgt aufgrund der individuellen
Lebenssituation und bedingt sich gegenseitig, immer jedoch unter Beachtung des legitimen

Zwecks und der VerhéaltnismaRigkeit.

In Zusammenhang mit den Datenschutzbestimmungen bei der Implementierung von
assistiven Technologien ist eben diese Verhéltnismaligkeit zu definieren, um festzustellen, ob
die VerhdltnismaRigkeit gegeben und der Einsatz der Technologien gerechtfertigt sind.
Kollidieren die Interessen, muss eine Abwagung erfolgen. Dies kann z.B. bei der Diskussion
um Schutz von Bewohnerinnen und der Freiheit (ber deren Leben der Fall sein. Bei
Nichteinhaltung ist die VerhéltnismaRigkeit nicht gewahrleistet und steht daher in keiner
Relation zum Erreichbaren. Das ware moglicherweise der Fall, wenn Sicherheit um jeden
Preis gewahrleistet werden soll und damit rund um die Uhr Daten erhoben werden. Dieser
Eingriff in die Privatsphére wiirde in keiner Relation zur VerhaltnisméaRigkeit stehen und wére
nur zum Teil durch die Zustimmung der betroffenen Person kompensierbar, da auch der
Grundschutz von den betroffenen Personen nicht aufgehoben werden kann. Aspekte wie

Privatsphare und Sicherheit kénnen sich andern und beeinflussen sich gegenseitig

Der legitime Zweck:
e ergibt sich aus gesetzlichem Auftrag zu Schutz von Leib und Leben,
e Vertragsverhaltnis mit der Einrichtung
e Dbezieht sich auf Uberwachung und Gestaltung des Lebensraums
e dient der Sicherheit und weitgehender Erhaltung der Autonomie

e Prévention und Verhinderung von Unfallen stellen legitimen Zweck dar

Kritisch kénnen sich die Punkte Gerechtigkeit und Solidaritat auswirken, wenn Unternehmen
IKT-Systeme in der stationdren Praxis einsetzen wollen und diese Gerédte nicht von allen

Bewohnerlnnen angenommen werden.

Einerseits konnte die Qualitat der Betreuung und Pflege nicht fiir alle Personen gleichwertig
aufrechterhalten werden, andererseits konnte sich die Weigerung Einzelner auch auf die
Solidaritdt unter den Bewohnerinnen auswirken. Konkret bedeutet das, dass die faire
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Verteilung von Mitteleinsatz fir Bewohnerlnnen durch faire Annahme der Mdglichkeiten
nicht gegeben ware, wenn z.B. ein hoherer Personaleinsatz fur Bewohnerinnen die
Technologien ablehnen notwendig wére. Dies ware nicht solidarisch gegentber den

Nutzerlnnen der Technologien.

Fur Unternehmen bedeutet diese Diskrepanz im umgekehrten Sinn, dass es kein ethisches
Problem darstellt, wenn unternehmensseitig VVorgaben gemacht werden, da sich Personen, die
in Institutionen leben oder Kontakt zu Institutionen pflegen auch mit deren Regeln

verstandigen mussen.

Der enorme Aufwand bei der Entwicklung von Technologien bindet moglicherweise die
Ressourcen, die fur ethische Abklarungen von Noten waren. Damit ist es umso wichtiger bei
jeglichen Uberlegungen zu Entwicklung und Einsatz der Technologien folgende Fragen zu

stellen:

e Wie wollen wir Technologie einsetzen?
e Was bedeutet das fur unser Zusammenleben (stationér, mobil und allgemein)?
e Erfiillen wir die Anforderungen an Ethik und Datenschutz?

e Ubernehmen wir die volle ethische Verantwortung?
6.5. Praktische Umsetzung

Fir die praktische Umsetzung zur ethischen Entscheidungsfindung fiir den Einsatz von
AAL/IKT Systemen in der Diskussion mit betroffenen Personen, deren Angehérigen und
mdoglichen Erwachsenenvertreterinnen, wurde ein einfaches Modell zur Klarung des
Einverstandnisses erarbeitet. Dieses Modell dient als Ergdnzung zu den TAALXONMY

Kategorien, die fur Unternehmen zur Klassifizierung dienen.

Die neu entstandenen Kriterien wurden aus zuvor beschriebenen Konzepten und Modellen
entwickelt, beinhalten die inhaltliche Ausrichtung und sind in nachstehender Tabelle im
Uberblick dargestellt.
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MEESTAR Caritas Ethikmodell ASCOT-Lebensqual. Adaptiertes Modell

Flirsorge Gerechtigkeit Wiirde/Selbstwertgefiihl  Autonomie und
Selbstbestimmung

Selbstbestimmung Barmherzigkeit Selbstbestimmung Sicherheit

Sicherheit Solidaritat Personliche Sicherheit Soziale Teilhabe

Gerechtigkeit Leitbildtreue Korperpflege und Wirtschaftlichkeit
korperl. Wohlbefinden

Privatheit Wirtschaftlichkeit Essen und Trinken (Schutz von) Privatheit

und Intimitat

Teilhabe Nachhaltigkeit Sauberes, wohnliches (Sinnstiftende) Aktivitat
Zuhause und Beschaftigung

Selbstverstandnis Legalitat Aktivitat/Beschaftigung

Transparenz

Abb. 12: Adaptiertes Konzept als Entscheidungsgrundlage fur Einverstandniserklarungen, eigene Darstellung

Jede einzelne Technologie, aber auch der Einsatz eines umfassenden Systems, kann anhand
dieser Kriterien nach dem Schulnotensystem ethisch beurteilt und im Rahmen eines

moderierten VVorgangs (vergleichbar einem Ethik Konzil) Gberlegt werden.

Hierbei wird diskutiert welche Malnahmen gesetzt werden, welche AAL und/oder IKT
Systeme eingesetzt und welche Instrumente verwendet werden, sowie klar gelegt auf welche

Systeme besser verzichtet werden sollte.

Ausgegangen wird von der Beurteilung des Status quo. Danach wird die Frage nach Erhaltung
und/oder Verbesserung der Lebensqualitat durch den Einsatz von AAL und IKT Systemen
erortert und das Ergebnis abgebildet. Das Ziel ist ein "besseres" Leben fiur die gepflegte

Person, aber auch fir alle anderen Stakeholder.

In regelméRigen Abstanden wird entsprechend dem Modell der Bezugspflege, der Einsatz von

bestehenden und etwaiger neuen Systemen evaluiert und den Gegebenheiten angepasst.

Zur Erlauterung des Einschatzungsmodells wird nachstehend beispielhaft eine fiktive Person

beschrieben.
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Die Person lebt in einer stationdren Einrichtung fur &ltere und alte Menschen, weist eine
beginnende Demenzerkrankung auf, ist dabei hochgradig mobil und bendtigt zur
Fortbewegung einen Rollator. Die Person verhalt sich selbstbestimmt und empfindet
stichprobenartige Kontrollen durch das Pflege— und Betreuungspersonal als Stérung ihrer

Privatsphare.

In der Nacht steht die betroffene Person h&ufig auf und geht alleine auf die Toilette. In der
Vergangenheit ist es hierbei schon wiederholt zu Stirzen gekommen. Es liegt die
Vermutung nahe, dass der Schlaf dieser Person durch die Nachschau gestort wird und sie
dadurch oOfters aufsteht. Die Angehorigen drangen auf hdufigere Visiten, insbesondere

wahrend der Nachtstunden.

In der Modellannahme wird der Einsatz eines SensFloor Bodens herangezogen, der das
Bewegungsmuster der Person aufzeichnet. Das System st direkt mit dem

Schwesternnotruf verbunden und 16st Alarm aus sobald eine Person am Boden liegt.

Zusétzlich gibt es tber die Auswertung des Bewegungsmusters eine Berechnung wie hoch
die Wahrscheinlichkeit eines mdglichen Sturzes in den nachsten Stunden sei wird. Daraus
lasst sich riickschlieen wie hoch die Frequenz der Nachschau innerhalb der néchsten

Stunden sein soll/wird.

Die Person bewohnt ein Zimmer, in dem auf3erdem ein WC-Licht installiert ist. Sobald die
betroffene Person die FiRe auf den Boden stellt wenn es dunkel wird (Tageslichtfuhler),

geht am Boden ein Lichtstreifen in Richtung Badezimmer an.

Abb. 13: Beispiel einer fiktiven Person zur Erlduterung des Einschatzungsmodells (eigene Angabe)

Samtliche Datenaufzeichnungen erfolgen Gber einen, nicht im Internet befindlichen, internen
Stand alone Server. Es werden keine Daten an Dritte weitergeleitet und Daten nach dem
Einsatz automatisiert geloscht. Die Anforderungen aus der DSGVO werden vollinhaltlich
erfillt.

Die Auswertung im Modell beruht auf einer Wahrscheinlichkeitsschatzung und weist somit
Symbolcharakter auf. In der Praxis erfolgt diese Einschatzung bei der Aufnahme durch
Gesprache mit der betroffenen Person und/oder deren Angehdérigen und/oder Erwachsenen-
schutzvertreterinnen, sowie dem Betreuungs- und Pflegepersonal, bzw. ab dem Zeitpunkt an

dem die Technologie eingesetzt werden soll.
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Die Einschatzung wird in regelméRigen Abstanden - abhéngig vom individuellen Betreuungs-
und Pflegeaufwand wiederholt. Somit werden die Werte aus dieser Abschéatzung laufend

evaluiert und tber einen langeren Zeitraum miteinander in Bezug gebracht.

Autonomie und
Selbstbestimmung

(Sinnstiftende) Aktivitat

und Beschaftigung Sicherheit

—&— Status Quo
—B— AAL/IKT Einsatz

(Schutz von) Privatheit und

L Soziale Teilhabe
Intimitat

Wirtschaftlichkeit

Abb. 14: Beispiel: Einsatz SensFloor Boden, eigene Darstellung

Das Modell ist erweiterbar, indem die einzelnen Kriterien gesondert gewichtet werden
konnen. Betrachtet man obige Darstellung so ist in der Modellannahme ersichtlich, dass der

Aspekt der Sicherheit durch den Einsatz von assistiven Technologien deutlich erhéht wurde.

Im Diskurs mit den Stakeholdern kann nun besprochen werden, wie stark das Augenmerk z.B.
auf diese Kategorie fallt. Es gelten einerseits alle Kriterien fir alle involvierten Personen,
diese konnen in ihrer Bewertung jedoch nach individuellen, unterschiedlichen

Wertvorstellung eingeschétzt und beurteilt werden.

So kann die betroffene Person moglicherweise das Kriterium Autonomie beispielsweise mit
20% von 100% bewerten, den Aspekt Sicherheit aber nur mit 10% usw. Flr die angehdrige
Person konnte Sicherheit eventuell weit héher zu bewerten sein. Dieses Verfahren mag
zeitaufwendig erscheinen, dient aber der Akzeptanz und des gegenseitigen Ubereinkommens

in der Entscheidungsfindung.
6.6. Einverstandniserklarung

In der Datenschutzgrundverordnung wird nachdricklich auf das Einverstandnis zur
Verwertung von personlichen Daten durch die betroffene Person hingewiesen. Auch im
ethischen Diskurs Uber den Einsatz von assisitiven Systemen in stationdren Einrichtungen

nimmt dieser Punkt eine zentrale Stelle ein.
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Entsprechend Art. 7 der DSGVO (2016) missen Bewohnerinnen eine informierte
Zustimmung bei vollem Bewusstsein erteilen. Im Kontext der Klientel von Pflege-
wohnhdusern, die selbststdndig oder durch Erwachsenenschutzvertreterinnen vertreten
werden, ist die Handhabung dieser Zustimmungserklarung schwierig, da Personen nicht mehr
einsichts- und urteilsfahig sein konn(t)en. Dieser Aspekt ist als sehr kritisch zu sehen und

derzeit auch noch ungeklért.

In einem Artikel von Ganner und Schmidt (2014) wird festgehalten, dass informierte und
wirksame Einwilligungen, die durch Vertreterinnen (sofern diese zum jeweiligen
Wirkungskreis zahlen) getroffen werden und weder Freiheitsbeschrankungen darstellen noch
als schwerwiegende Eingriffe in die Personlichkeitsrechte gewertet werden (z.B. fortlaufende
Uberwachungen), zuldssig sind. Schwerwiegende Eingriffe wiirden eine medizinische

MalRnahme darstellen und einer gerichtlichen Zustimmung beddrfen.

Unter keinen Umstdnden sind Erwachsenenschutzvertreterinnen berechtigt MaRnahmen
durchzusetzen, die einen Zwangscharakter darstellen wirden. Hier bedarf es einer Anordnung
nach dem Heimaufenthaltsgesetzt und ist auf VVerlangen der betroffenen Person ohne Verzug

gerichtlich zu Uberprufen.

Umstritten ist die Einsichts- und Urteilsfahigkeit bei der gultigen Erbringung von
datenschutzrechtlichen Zustimmungen, weil es hier der vollen Geschaftsfahigkeit bedarf, die
durch die Bestellung einer Person mit Erwachsenenschutzvertretungsbefugnissen beschrénkt
ist. Analog zu dieser Bestimmung misste die betroffene Person in allen
datenschutzrechtlichen Belangen vertreten werden. Der Begriff Giltigkeit (im
Zusammenhang auf eine, ohne Zwang abgegebene, Zustimmungserklarung) bezieht sich im
Gesetzestext darauf, dass die Zustimmung nicht widerrufen wurde. Schwieriger verhélt es

sich noch bei der systematischen Videouberwachung.

Stimmen Erwachsenenschutzvertreterinnen einer Videolberwachung zu, dann hat das
lebenswichtige Interesse einer Person vorzuliegen. Beim Vorhandensein von MaRnahmen, die
einen geringeren Eingriff in die Privatsphédre der Personen darstellen, sind diese auch zu
verwenden. Kann eine permanente Uberwachung durch Videoaufnahmen nicht gewéhrleistet
werden, so stellt diese eine unzuldssige Beschrankung der Privatsphére dar. Jedenfalls sind
samtliche Aufzeichnungen innerhalb von 72 Stunden vollstandig zu I6schen, sofern es keinen
konkreten Anlassfall fur deren Verwertung gibt (Ganner und Schmidt, 2014, S. 123).
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,Das Problem mit an Demenz erkrankten Personen ist, dass sie ihre ,,lichten Momente
haben. In diesen Momenten wiirden sie vielleicht teilweise widersprechen. Das ist dann so
die Sache mit der Patientenverfiigung. Durfen jetzt die Angehérigen, Familie sagen was sie
wollen? [...], dass im Zweifelsfall iiber den Kopf von Menschen hinweg entschieden wird
was mit ihrem Leben quasi passiert. Wenn’s jetzt um die Daten geht, ist das letztendlich

nur die ,, Greisenversion “ von Social Media. “ (Zotzmann-Koch Interview 2018).

Grundsatzlich sind im Vorfeld alle Gegebenheiten zu kl&ren, damit eine informierte
Entscheidung fallen kann. WVertrags- und Aufklarungsklauseln mit Hinweis auf
datenschutzrechtliche Bestimmungen und Speicherort der Daten sind vertraglich im
Aufenthalts- oder Betreuungsvertrag zu regeln. Werden samtliche Gegebenheiten bereits
vertraglich geregelt, ist unter bestimmten Umstanden keine Einwilligung notwendig. Dies ist
jedoch immer juristisch zu klaren. Ein moglichst hohes Niveau in Betreuung und Sicherheit
unter Abwégung der Mittel bedeutet Fairness in der Vertragsgestaltung. Es konnte optional in
der Vertragsgebarung eine Wahlmaoglichkeit ausgeschlossen werden, dann wére das Risiko

einer Nichtnutzung von den betroffenen Personen zu tragen.

Es ist bei der Errichtung einer Einverstandniserklarung zu beachten, dass die
Datenschutzerklarung nicht Teil der AGB’s ist. Allfallige Anderungen in der
Datenschutzerklarung bedingen Anderungen an den AGB’s, miissen vertraglich jeweils von
allen Stakeholdern unterzeichnet werden und kénnen bei Nichteinhaltung der Anderungen ein
Sonderkiindigungsrecht nach sich ziehen. Wird die Datenschutzerklarung als Sideletter zu

Vertrag und/oder Einverstandniserklarung beigelegt, stellt sie ein giltiges Dokument dar.

Empfehlenswert ist bei der Aufnahme in eine stationdre Einrichtung jedenfalls ein
Aufklarungsgesprach mit den zukunftigen Bewohnerinnen und deren Familien zu fuhren und
diese Gesprache in regelmé&Rig stattfindenden Zyklen, die sich am Verwirrtheitsgrad der
Bewohnerlnnen messen, zu wiederholen. Maéglicherweise mussen solche Gesprache in Folge
mehrerer Termine und bei vergesslichen Menschen auch konsequent wahrend der Wohnzeit
gefiihrt werden. Entscheidend ist hier die ethische Haltung. Es sind diese Gesprache nicht nur
als Servicegedanken zu sehen. Menschen haben ein Recht auf Aufkldrung wie ihr Zuhause
gestaltet ist. Das bedeutet auch, dass gewonnene Erkenntnisse aus der Praxis laufend in die

Entwicklung dieser Erklarungen einbezogen werden.

Fur die Erarbeitung einer Praambel zu einer allfalligen Einverstandniserklarung wurden die
Leitbilder von Tréagerorganisationen sozialer Dienstleisterinnen miteinander verglichen und

ein maoglichst groRer gemeinsamer Nenner erarbeitet.
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Allen voran steht das Bekenntnis zur Wirde des Menschen, unabhangig von seiner geistigen
Présenz oder korperlichen Gesundheit, sowie der unverzichtbare Einsatz von Respekt,
Wertschatzung und Achtung aller Menschen unabhéngig von religiosem Bekenntnis,
Herkunft und Nation.

Grundvoraussetzung fir die Erfullung der taglichen Arbeit ist die regelmaRige Reflektion des
Alltags und die systematische Sicherung und Weiterentwicklung der Qualitdt in der
Betreuung und Pflege der, in den Hausern lebenden, Menschen unter Beachtung der
fachlichen und personlichen Qualifikationen, Fahigkeiten und Ressourcen der

Mitarbeiterinnen.

Die Menschen, die in den Hausern leben und wohnen sollen ihren individuellen Begabungen
entsprechend gefordert und unterstltzt werden. Sie sollen Eigenleistungen erbringen, die
ihnen zumutbar und mdoglich sind, wobei sie ermutigt werden, ihr Leben nach ihren
personlichen Mdglichkeiten zu gestalten und ihre sozialen Bindungen an Familie und Freunde

aufrecht zu erhalten.

Eine Prdambel kdnnte folgendermaRen lauten: ,,Wir orientieren uns an einem Menschenbild,
das von den Prinzipien Solidaritit, Subsidiaritat und Personalitat getragen ist. Das Leitbild®
legt dazu den Rahmen fest und definiert unser Menschenbild. Ergebnisse ethischer
Entscheidungen miissen so gestaltet sein, dass sie transparent auch nach auflen hin vertreten

werden kénnen. Wir tragen Firsorge fur unsere Kundinnen und Mitarbeiterinnen.

Alle in diesem Zusammenhang getroffenen Entscheidungen halten sich bedingungslos an
gesetzliche Vorgaben. Wir achten darauf, dass AAL Systeme keine Menschlichkeit
vortauschen. Wir achten darauf, dass wir durch den Einsatz von AAL Systemen der zu
pflegenden Person, den Angehorigen, den Pflegekraften und unserem Leitbild gerecht

werden.“

In der Einverstandniserklarung selbst sollten folgende Aspekte enthalten sein und beschrieben

werden:

e Hinweis auf laufende Anpassung zwischen Wiinschen und technischen Mdglichkeiten
¢ Organisationsethische Verantwortung zu sensiblem Umgang mit Daten
e Definition und Angabe von Verwendung, Zweck und Dauer der Datenspeicherung

e Erklarung lber Schutz der Daten

5 (in die Praambel sind die absoluten Prinzipien des jeweiligen Unternehmens einzubringen, die als Fundament
gelten, auf dem aufgebaut wird)
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e Hinweis auf Speicherort

e Einsatz der Technik

e Funktionalitat der Technik

e Konsequenzen bei Ablehnung der angebotenen Systeme
e Betreuungsverhéltnis, Form und Gestaltung

e Recht auf freie Entscheidung

e Recht auf Einsicht und Ldschung

¢ Individuelle Folgeabschétzung

e Privatheit und Autonomie

e Gegenseitige Verpflichtung der Vertragspartner

7. Diskussion

In der Diskussion ob der Einsatz von IKT Systemen zur Erhaltung und Steigerung der
Lebensqualitat &lterer, pflegebedirftiger Personen beitrégt, stellt sich zudem auch die Frage,
in wieweit sich durch einen etwaigen ginstigen Einfluss dieser Systeme auch die Sicht der
Gesellschaft auf das Alter andern kann. Bezliglich dieser Frage wurden zwei Sichtweisen
identifiziert: a) Alter ist unveranderbar, es kann sich nur das personliche Alter &ndern und der
Blick der Gesellschaft auf das Alter wird sich wahrscheinlich nicht &ndern, b) es kann sich
eine andere Sicht entwickeln, weil sich die Wahrnehmung veréndert und somit die Sicht, dass

sich Alter(n) nach hinten verschiebt.
7.1. Sicht auf Alter(n) &ndert sich nicht oder nur marginal

., Wir sind mittlerweile in einem gesellschaftlichen Modell angekommen wo wir Menschen,
sagen wir mal Uber 64 demné&chst 73, also alle die nicht mehr arbeiten kdnnen, dass wir die
auch im Bewusstsein der Gesellschaft marginalisieren* (Zotzmann-Koch Interview 2018),
stellt Zotzman-Koch im Interview fest und fuhrt weiter an, dass sie in ihren Beobachtungen
einen Mangel an Ressourcen zur Pflege und Betreuung von Angehdrigen durch Familien
sieht, den sie auf die (zum Teil zwingende und im Lebenslauf langere) Erwerbstatigkeit von
Frauen zurtickfihrt. Es wird Alter(n) als ein Bild beschrieben, das von Abhangigkeit und
Gebrechlichkeit zeugt. Aus ihrer Sicht liegt die Vermutung nahe, dass in Hinkunft eine
steigende Bevolkerungsgruppe, aus Mangel an Optionen in stationdren Einrichtungen
untergebracht sein wird und nur noch vermindert an der Gesellschaft teilnimmt. ,, Wohnheime
sind dann Teile der Krankenversorgung, die eine Ganztagsbetreuung fir eine ganze
Bevolkerungsschicht geschaffen hat und wir nichts damit zu tun haben wollen. /.../ das Geld,

das wir fur Kinderbetreuung ausgegeben haben, stecken wir in die Unterbringung und
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Verpflegung der alten Menschen, wenn die Kinder aufler Haus sind.“ (Zotzmann-Koch
Interview 2018).

Sicht auf Alter(n) &ndert sich

Die andere Sichtweise ergibt sich aufgrund von heutigen Mdoglichkeiten, durch die eine
Verschiebung des Alters in mehrere Richtungen vermutet werden kann. Die Praxiserfahrung
zeigt, dass auch Menschen 80+ mit intuitiv zu bedienender Technik umgehen kénnen und
eine gewisse Technikaffinitdt besitzen, sofern sie einen Nutzen durch die Verwendung der

Technik erkennen.

Es ist anzunehmen, dass fur zukiinftige Generationen der Umgang mit Technologien eher
leichter sein wird, da sie durch das jetzige Arbeitsleben einen anderen Zugang zu modernen
Technologien aufweisen. Auch hier werden zwei Thesen gebildet, deren Gultigkeit Gber

Langfriststudien zu kl&ren sind.

Diese beiden Thesen besagen, dass: a) Menschen, die sich derzeit noch im Arbeitsprozess
befinden und durch ihre beruflichen und privaten Tatigkeiten den Umgang mit EDV und
Technik gewohnt sind auch in deren (zukiinftigem) Alter mit, dann zur Verfugung stehenden,
Technologien umgehen koénnen, b) es aus heutiger Sicht nicht vorhersehbar ist, welchem
Wandel Technologie unterworfen ist und es moglicherweise Technologiespriinge geben wird,
die fur grundsatzlich technikaffine Generationen ebensolche Schwierigkeiten bereiten kénnen

wie den derzeit lebenden alten Menschen:

,Wenn es gelingt Personen an gesellschaftlichen Entwicklungen, an technischen
Entwicklungen, an sozialen Entwicklungen teilhaben zu lassen, dann altern die Personen
in dem Sinn nicht. Sie sind kénnen sich als Teil der Gesellschaft integrieren. Personen sind
in dem Fall dann als alt zu bezeichnen, wenn sie tatsachlich ein komplett anderes Mindset
entwickeln. D.h. wenn sie von sich aus die jungen Menschen nicht mehr verstehen kénnen
oder wollen. Dann ist das aber etwas anderes. Wenn jedoch die Anschlussfahigkeit immer
erhalten bleibt, kann das den Alterungsprozess verlangsamen. (Trukeschitz Interview
2018)

D.h. selbst wenn es zu Beeintréchtigungen im klassischen Sinn der ,,acitives of daily living*®,
kommt, das Individuum jedoch die Mdoglichkeit erhélt durch diverse Unterstiitzungsleistungen
Selbststandigkeit und Entscheidungsfahigkeit maoglichst lange zu erhalten, bleibt die
Anschlussfahigkeit an die Gesellschaft erhalten. Dadurch kann auch das Gefuhl ,,am Rande
der Gesellschaft zu stehen* minimiert werden. Die betroffenen Personen kdnnen sich langer

um ihre Bedurfnisse kiimmern, sind weniger auf Hilfe angewiesen und legen ein langer
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selbststdndiges Verhalten an den Tag. Das kann zu einer wesentlichen (positiven)

Verschiebung der Sichtweise auf das Alter(n) fuhren.

Aus Sicht der Autorin kann es zum derzeitigen Zeitpunkt keine allgemein zuldssigen und
aussagekraftigen Antworten auf die eingangs gestellten Fragen geben. Es ist abzuwarten, wie
die Ergebnisse und Erfahrungswerte der néchsten Jahre, aus Sicht der Praxis sowie langfristig

angelegten Studien, die Hypothesen bestatigen oder belegen.
8. Ausblick

In Hinkunft werden immer mehr Menschen mit komplizierteren Methoden, Geraten, etc. zu
versorgen sein. Hoher emotionalen Stress und korperliche Belastungen lassen den Druck auf
das pflegende Personal oder die pflegenden Angerhdrigen weiter steigen. Derzeit besteht die
Hoffnung, dass der Einsatz von Technologien zur Entlastung der Pflegenden und zur besseren

Versorgung der betroffenen Personen beitrégt.

Zum heutigen Zeitpunkt werden zwei Thesen vertreten — einerseits besteht die
Wahrscheinlichkeit, dass die derzeit jingeren Menschen im Alter einen leichteren Umgang
mit den neuen Technologien pflegen, da sie z.B. jetzt schon Smartphones gewohnt sind. In
der Spieletechnologie werden z.B. schon heute Geréte eingesetzt, die mit Gestensteuerung

funktionieren.

Wie weit sich diese Technologie in den Alltag integriert und weiterentwickelt, ist aus heutiger
Sicht nicht vorhersehbar. Zu obigem Ansatz gibt es eine Gegenstromung, die davon ausgeht,
dass zwar der Umgang mit derzeit tblichen Technologien auch im Alter leichter sein wird,
der Umgang mit den (zu einem kommenden Zeitpunkt) dann neuen Technologien aber ebenso
schwerfallen kann - &hnlich wie dies (teilweise) bei den heute lebenden alten Menschen zu

beobachten ist.

Ebenso wird es wichtig sein, den Hoffnungsgedanken zu forcieren, dass auch im hochaltrigen
Lebensabschnitt (wenn es den Menschen schon schwerfallt Aktivitaten des tdglichen Lebens
umzusetzen oder diese nicht mehr selbsttatig verrichten konnen und auf stationare Hilfe
angewiesen sind) durch Hilfestellungen - die mdglicherweise auch aus dem Einsatz assistiver

Technologien resultiert-, das eigene Leben dennoch selbstbestimmt zu gestalten.

Auf Seite der Anwenderlnnen sind zwei Gruppen zu unterscheiden: Die Beschaftigten in
stationéaren Betreuungs- und Pflegeeinrichtungen und die Endanwenderinnen - jene Personen
fir die assistive Technologien entwickelt werden. Die Einbindung der Gruppe der

Beschaftigten in Entwicklung und Implementierung und in weiterer Folge die Schulung dieser
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Personengruppe wird entscheidend sein, ob sie vom Nutzen der Systeme Uberzeugt werden

kann. Im Fall der Endanwenderinnen ist auf die Programme von benefit/AAL zu verweisen.

Aus den Erfahrungsberichten des Programms geht hervor, dass die Beteiligung an den
Projekten hoch ist, es dennoch auch immer wieder zu Ablehnungen kommt. Generell stellt
eine Beteiligung an den Programmen keinen ausreichenden Grund fiir Férdergeber dar, diese
finanziell zu unterstitzen. Vielmehr fihrt eine mangelnde Beteiligung der End-
Anwenderinnen zur Ablehnungen der Programme. Fir die Zukunft bedeutet das, dass
Forschung und Entwicklung, Politik und Forschungsforderung gefordert sind die bisherigen
Bemuhungen fortzusetzen, um fur beide Gruppen der Anwenderinnnen Produkte und
Dienstleistungen anzubieten. Diese sollen von den &lteren Menschen tatsdchlich gebraucht

und gewollt werden.

Fur die Gruppe der ,,help professionals« erscheint es als sinnvoll den vielschichtigen Nutzen

der Anwendungsmaglichkeiten bewusst zu machen (vgl. Geyer und Zimmermann, 2011).

Die Verwendung standardisierter Produkte aus dem US-Markt kann auf technischer Seite
Probleme verursachen, da diese nicht den strengen Datenschutzrichtlinien des européischen

Markts entsprechen.

Aus datenschutzrechtlicher Sicht ist es als dringlich zu nennen, dass die Nachfragerinnen aus
dem Betreuungs- und Pflegebereich klare Anweisungen und Vorstellungen bzgl. der
Voraussetzung der Systeme an die Produzenteninnen liefern. Werden weiterhin alle, am
Markt befindlichen, Angebote in die verwendeten Losungen eingebaut, wird sich am
Verhalten der Produzentenlnnen nichts &ndern. Hingegen kann Marktdruck produziert
werden, wenn europdische Nachfragerlnnen aus dem Betreuungs- und Pflegebereich
gerechtfertigte Forderungen an Produzenteninnen und Forschung stellen.

Unternehmen mussen ihre Vorstellungen kommunizieren, klare Anweisungen geben und
Voraussetzungen definieren (z.B. dass nicht alle Daten in der Cloud sondern auch lokal
gespeichert werden sollen), selbst in dem Bewusstsein mdéglicher Konsequenzen durch die
geforderten Losungen, um groRtmogliche Gewissheit Gber die Datenlagerung und Verwertung
zu erhalten. Damit wird auch in der Produktion ein Wechsel zu sicherer

datenschutzkonformer Herstellung von Komponenten vollzogen werden.

Fur Unternehmen und Entwicklerinnen gilt es, die Chancen wahrzunehmen, Soft- und
Hardwareprodukte zu entwickeln, die den Datenschutzanforderungen gerecht werden. Dies
konnten z.B. open source Produkte sein, die gemeinsam mit Universitaten fir den

européischen Markt entwickelt werden. Damit konnte ein Zeitfenster von vermutlich zwei bis
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drei Jahren genitzt werden, um den noch bestehenden Wettbewerbsvorteil gegenuber

amerikanischen Unternehmen auszubauen und den Standort Europa zu fordern.

Abzuwarten bleibt, wie sich kommende juristische Entscheidungen aufgrund der Vorgaben
der Datenschutzgrundverordnung auf die unternehmerische Praxis auswirken und wieweit
Technologien, die in Forschungsprojekten wie ,, mein ZentrAAL*, ,, WAALTer“, RegionAAL “,
SMART VITAALITY*“, etc. entwickelt, erforscht und erprobt wurden, in die reale Praxis

Uberfihren lassen.

Aus Sicht der sozialwissenschaftlichen Innovationsforschung kann davon ausgegangen
werden, dass ,,soziale Innovationen als geeignete Mittel betrachtet werden konnen, um
gesellschaftlichen Herausforderungen zu begegnen® (Gillwald 2000, S. 8). Gerade im
Bereich der Pflege, der stark von politischen Entscheidungen abh&ngig und von der
offentlichen Hand gesteuert ist, braucht es agile Unternehmenskonzepte, visionare
Fuhrungskrafte und qualifiziertes Personal um die Neugestaltung sozialer Prozesse

voranzutreiben.

Kohler und Goldmann (2010, S. 267) sehen in diesem Zusammenhang: ,, Vernetzung,
integrierte Sozialgesetzgebung, Nachhaltigkeitsdiskussionen und Transferkonzepte besonders

zentral.

Generell muss es also das Ziel sein, sowohl Know-How und monetare Mittel in die
Entwicklung von innovativen Produkten oder Dienstleistungen zu bringen, sowie ein breites
Verstandnis fir Datenschutz zu schaffen, um Unsicherheiten abzubauen und Anreize
entstehen zulassen, weiter an der Entwicklung dieser Konzepte zu arbeiten. Auf diese Weise
konnte ein positiver Beitrag zu einem Gesellschaftmodell entstehen, in dem eine aktive
mentale Beteiligung aller Gesellschaftsgruppen forciert wird.
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Anhénge

Artikel 5, DSGVO, Grundsatze in Bezug auf die Verarbeitung personenbezogener Daten

,, Personenbezogene Daten miissen

1. auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,, Rechtmdpfigkeit, Verarbeitung nach Treu
und Glauben, Transparenz*);

2. fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fir im offentlichen Interesse liegende Archivzwecke, fur
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(., Zweckbindung ),

3. dem Zweck angemessen und erheblich sowie auf das flr die Zwecke der Verarbeitung
notwendige Maf; beschrinkt sein (,, Datenminimierung “);

4. sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt
werden (,, Richtigkeit “);

5. in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermdglicht, wie es flr die Zwecke, fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten dirfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieRlich fur im 6ffentlichen
Interesse liegende Archivzwecke oder flir wissenschaftliche und historische
Forschungszwecke oder fur statistische Zwecke gemafR Artikel 89 Absatz 1 verarbeitet
werden (,, Speicherbegrenzung “);

6. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmaliiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische Mafinahmen (,, Integritdt und Vertraulichkeit “);

Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss

dessen Einhaltung nachweisen konnen (,, Rechenschafispflicht ).
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Artikel 6, DSGVO, Rechtmaliigkeit der Verarbeitung

,, 1. Die Verarbeitung ist nur rechtm&fig, wenn mindestens eine der nachstehenden
Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Malinahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen nattrlichen Person zu schitzen;

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesse liegt oder in Auslibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen Gibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erfullung ihrer Aufgaben

vorgenommene Verarbeitung.

2. Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung
der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfillung von
Absatz 1 Buchstaben ¢ und e beibehalten oder einfihren, indem sie spezifische
Anforderungen fiir die Verarbeitung sowie sonstige Manahmen praziser bestimmen,
um eine rechtmafBig und nach Treu und Glauben erfolgende Verarbeitung zu
gewahrleisten, einschlieflich fir andere besondere Verarbeitungssituationen geman
Kapitel IX.

3. Die Rechtsgrundlage fiir die Verarbeitungen gemafR Absatz 1 Buchstaben ¢ und e wird
festgelegt durch
a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder

hinsichtlich der Verarbeitung gemaR Absatz 1 Buchstabe e fiir die Erfullung einer
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Aufgabe erforderlich sein, die im Offentlichen Interesse liegt oder in Ausubung
Offentlicher Gewalt erfolgt, die dem Verantwortlichen (Ubertragen wurde. Diese
Rechtsgrundlage kann spezifische Bestimmungen zur Anpassung der Anwendung der

Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen darber,

welche allgemeinen Bedingungen fiir die Regelung der Rechtmaligkeit der

Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet

werden, welche Personen betroffen sind, an welche Einrichtungen und fur welche

Zwecke die personenbezogenen Daten offengelegt werden durfen, welcher

Zweckbindung sie unterliegen, wie lange sie gespeichert werden durfen und welche

Verarbeitungsvorgange und -verfahren angewandt werden dirfen, einschlieBlich

MafRnahmen zur Gewadhrleistung einer rechtmalig und nach Treu und Glauben

erfolgenden Verarbeitung, wie solche flr sonstige besondere Verarbeitungssituationen

geman Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten mussen ein im

oOffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhaltnis

zu dem verfolgten legitimen Zweck stehen.

. Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die

personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen

Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer

demokratischen Gesellschaft eine notwendige und verhaltnismalige MalRnahme zum

Schutz der in Artikel 23 genannten Ziele darstellt, so bericksichtigt der Verantwortliche

— um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu

dem die personenbezogenen Daten urspringlich erhoben wurden, vereinbar ist — unter

anderem

a) jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und
dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten gemaR Artikel 9 verarbeitet werden oder ob
personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten gemaf
Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen

Personen,
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das Vorhandensein geeigneter Garantien, wozu Verschllsselung oder Pseudonymisierung
gehoren kann. *

Artikel 9, DSGVO, Verarbeitung besonderer Kategorien personenbezogener Daten

,,1. Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen ldentifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natdrrlichen Person ist untersagt.

2. Absatz 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fir einen oder mehrere festgelegte Zwecke ausdricklich eingewilligt, es sei
denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach
Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbezuglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder
dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der
Mitgliedstaaten, das geeignete Garantien flir die Grundrechte und die Interessen der
betroffenen Person vorsieht, zuléssig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen naturlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Griinden auf3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine
politisch, weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung,
Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen
ihrer rechtmaligen Tatigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelméaiige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten
nicht ohne Einwilligung der betroffenen Personen nach auf3en offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person

offensichtlich 6ffentlich gemacht hat,
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f) die Verarbeitung ist zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen
Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
MaRnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht, aus Grunden eines erheblichen offentlichen Interesses erforderlich,

h) die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fur die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehdrigen eines
Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und
Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des offentlichen Interesses im Bereich der
offentlichen  Gesundheit, wie  dem  Schutz  vor  schwerwiegenden
grenziberschreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher
Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei
Arzneimitteln und Medizinprodukten, auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das angemessene und spezifische MaRnahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des
Berufsgeheimnisses, vorsieht, erforderlich, oder

J) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
Malinahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht, fur im oOffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke gemaR Artikel 89
Absatz 1 erforderlich.

3. Die in Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2

Buchstabe h genannten Zwecken verarbeitet werden, wenn diese Daten von

Fachpersonal oder unter dessen Verantwortung verarbeitet werden und dieses

Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den
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Vorschriften nationaler zustandiger Stellen dem Berufsgeheimnis unterliegt, oder wenn

die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht

oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandiger

Stellen einer Geheimhaltungspflicht unterliegt.

Die Mitgliedstaaten konnen zusatzliche Bedingungen, einschlielich Beschréankungen,

einfihren oder aufrechterhalten, soweit die Verarbeitung von genetischen,

biometrischen oder Gesundheitsdaten betroffen ist. *

Artikel 15, DSGVO, Verarbeitung besonderer Kategorien personenbezogener Daten

,,1. Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung

darlber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden;

ist dies der Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten

und auf folgende Informationen:

a.
b.

C.

die Verarbeitungszwecke;

die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfanger oder Kategorien von Empfangern, gegenliber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder Dbei internationalen
Organisationen;

falls moglich die geplante Dauer, flr die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser
Dauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschréankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfligbaren Informationen tber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling
gemal Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen —
aussagekraftige Informationen tber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung flr die betroffene
Person.

2. Werden personenbezogene Daten an ein Drittland oder an eine internationale

Organisation Ubermittelt, so hat die betroffene Person das Recht, tber die geeigneten
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Garantien gemaR Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu
werden.

3. Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, zur Verfugung. Fur alle weiteren Kopien, die die betroffene
Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der
Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem géangigen elektronischen Format zur
Verfligung zu stellen, sofern sie nichts anderes angibt.

Das Recht auf Erhalt einer Kopie gemal Absatz 3 darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.«

Artikel 16, DSGVO, Verarbeitung besonderer Kategorien personenbezogener Daten

,, Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter
Bertcksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer

‘

erganzenden Erklarung — zu verlangen.

Artikel 17, DSGVO, Recht auf Léschung (Recht auf VVergessenwerden)

., 1. Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziiglich zu léschen,
sofern einer der folgenden Griinde zutrifft:

f. Die personenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

g. Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemal Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stlitzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

h. Die betroffene Person legt gemald Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Grinde fir die
Verarbeitung vor, oder die betroffene Person legt gemal Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

i. Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

j. Die Loéschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten

erforderlich, dem der Verantwortliche unterliegt.
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k. Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Artikel 8 Absatz 1 erhoben.

2. Hat der Verantwortliche die personenbezogenen Daten Offentlich gemacht und ist er
gemal Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berlcksichtigung der
verfligbaren  Technologie und der Implementierungs-kosten angemessene
Malnahmen, auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die
die personenbezogenen Daten verarbeiten, darlber zu informieren, dass eine
betroffene Person von ihnen die Léschung aller Links zu diesen personenbezogenen
Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt
hat.

3. Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a. zur Austibung des Rechts auf freie MeinungsauRerung und Information;

b. zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

c. aus Griunden des offentlichen Interesses im Bereich der oOffentlichen Gesundheit
gemal Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d. fur im Offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fir statistische Zwecke gemald Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung
der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspruchen.
Artikel 18, DSGVO, Recht auf Einschrankung der Verarbeitung
,, 1. Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der

Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fir eine Dauer, die es dem Verantwortlichen erméglicht, die
Richtigkeit der personenbezogenen Daten zu Uberprifen,

b) die Verarbeitung unrechtmaRig ist und die betroffene Person die Loschung der
personenbezogenen Daten ablehnt und stattdessen die Einschrankung der Nutzung
der personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten flr die Zwecke der Verarbeitung
nicht langer bendtigt, die betroffene Person sie jedoch zur Geltendmachung,

Ausubung oder Verteidigung von Rechtsanspriichen benétigt, oder
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d) die betroffene Person Widerspruch gegen die Verarbeitung gemafr Artikel 21 Absatz
1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des
Verantwortlichen gegentiber denen der betroffenen Person iberwiegen.

2. Wurde die Verarbeitung gemaR Absatz 1 eingeschrankt, so dirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung
der betroffenen Person oder zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspruichen oder zum Schutz der Rechte einer anderen natirlichen oder
juristischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats verarbeitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung gemald Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben

wird.

Artikel 19, DSGVO, Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrankung der Verarbeitung

,, Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt
wurden, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine
Einschrankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es
sei denn, dies erweist sich als unmdéglich oder ist mit einem unverhaltnismaRigen Aufwand
verbunden. Der Verantwortliche unterrichtet die betroffene Person tber diese Empféanger,

wenn die betroffene Person dies verlangt. *

Artikel 20, DSGVO, Recht auf Datentubertragbarkeit

., 1. Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem
anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu tbermitteln, sofern
a) die Verarbeitung auf einer Einwilligung gemaR Artikel 6 Absatz 1 Buchstabe a oder

Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemald Artikel 6 Absatz 1
Buchstabe b beruht und
b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
2. Bei der Ausubung ihres Rechts auf Datenubertragbarkeit gemaR Absatz 1 hat die
betroffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt
von einem Verantwortlichen einem anderen Verantwortlichen bermittelt werden,

soweit dies technisch machbar ist.
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3.

Die Auslibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Artikel 1
unberihrt. Dieses Recht gilt nicht fir eine Verarbeitung, die fur die Wahrnehmung
einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in Ausubung

offentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde.

Das Recht gemaR Absatz 1 darf die Rechte und Freiheiten anderer Personen nicht

beeintrdichtigen.

Artikel 21, DSGVO, Widerspruchsrecht

1. Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen

N

6.

Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch
einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestitztes Profiling. Der
Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er
kann zwingende schutzwirdige Griinde fiir die Verarbeitung nachweisen, die die
Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen, oder die
Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung von
Rechtsanspriichen.

[...]

[...]

Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit
ihr ausdriicklich auf das in den Absétzen 1 und 2 genannte Recht hingewiesen werden;
dieser Hinweis hat in einer verstandlichen und von anderen Informationen getrennten
Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann
die betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht
mittels automatisierter Verfahren auslben, bei denen technische Spezifikationen

verwendet werden.

[]"

Artikel 22, Abs 2 a-c, Abs 3 und 4, DSGVO, Automatisierte Entscheidungen im Einzelfall
einschlie3lich Profiling

,, a) fir den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person

und dem Verantwortlichen erforderlich ist,
b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der

Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
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MalRnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten oder

C) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.* (Art 22 Abs 2
DSGVO)

3. Inden in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche
angemessene Malinahmen, um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung
des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

4. Entscheidungen nach Absatz 2 dirfen nicht auf besonderen Kategorien
personenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel
9 Absatz 2 Buchstabe a oder g gilt und angemessene Malinahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person
getroffen wurden.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten,
die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gemal Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die
Verarbeitung ist zur Erflllung einer im offentlichen Interesse liegenden Aufgabe
erforderlich. *

Artikel 23, Abs 2 a-h DSGVO, Beschrankungen

,,a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

b) die Kategorien personenbezogener Daten,

c¢) den Umfang der vorgenommenen Beschrankungen,

d) die Garantien gegen Missbrauch oder unrechtmaRigen Zugang oder unrechtmaRige
Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Bercksichtigung
von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

h) das Recht der betroffenen Personen auf Unterrichtung Uber die Beschrankung,

sofern dies nicht dem Zweck der Beschrankung abtraglich ist.
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Artikel 25, Abs 2, DSGVO, Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

,,2. Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken flir die Rechte und Freiheiten naturlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische Malinahmen — wie z. B. Pseudonymisierung —, die daflir ausgelegt
sind, die Datenschutzgrundséatze wie etwa Datenminimierung wirksam umzusetzen und
die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen

‘

dieser Verordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen. ‘

Artikel 26, DSGVO, Gemeinsam fir die Verarbeitung Verantwortliche

,, 1. Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen welche Verpflichtung gemaf
dieser Verordnung erfillt, insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen Informationspflichten gemafil den Artikeln
13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortlichen
nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine
Anlaufstelle fir die betroffenen Personen angegeben werden.

2. Die Vereinbarung gemall Absatz 1 muss die jeweiligen tatsachlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniiber betroffenen Personen
geblhrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen
Person zur Verfligung gestellt.

3. Ungeachtet der Einzelheiten der Vereinbarung geméal Absatz 1 kann die betroffene
Person ihre Rechte im Rahmen dieser Verordnung bei und gegenlber jedem einzelnen

der Verantwortlichen geltend machen. “

Artikel 28, DSGVO, Auftragsverarbeiter
., 1. Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete

technische und organisatorische MaRBnahmen so durchgefuhrt werden, dass die
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Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den

Schutz der Rechte der betroffenen Person gewéhrleistet.

. Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige

gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in

Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der

Auftragsverarbeiter den Verantwortlichen immer iber jede beabsichtigte Anderung in

Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch

der Verantwortliche die Moglichkeit erhalt, gegen derartige Anderungen Einspruch zu

erheben.

. Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines

Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht

der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den

Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und

Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien

betroffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt

sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass
der Auftragsverarbeiter

a. die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen
— auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation — verarbeitet, sofern er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
oOffentlichen Interesses verbietet;

b. gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen;

c. alle gemaR Artikel 32 erforderlichen MaRRnahmen ergreift;

d. die in den Absatzen 2 und 4 genannten Bedingungen fur die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhalt;

e. angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit
geeigneten technischen und organisatorischen Malinahmen dabei unterstitzt, seiner
Pflicht zur Beantwortung von Antréagen auf Wahrnehmung der in Kapitel IlI

genannten Rechte der betroffenen Person nachzukommen;
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f. unter Bertcksichtigung der Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den Artikel
32 bis 36 genannten Pflichten unterstitzt;

g. nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder l6scht oder zurlickgibt und die
vorhandenen Kopien Idscht, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

h. dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfligung stellt und
Uberpriifungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder
einem anderen von diesem beauftragten Prifer durchgefiihrt werden, ermdglicht und

dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den
Verantwortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen
diese Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoft.

4. Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen
auszufiihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags
oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des
betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem
Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und dem
Auftragsverarbeiter gemaR Absatz 3 festgelegt sind, wobei insbesondere hinreichende
Garantien dafur geboten werden muss, dass die geeigneten technischen und
organisatorischen Malinahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsverarbeiter gegentiber dem Verantwortlichen fiir die Einhaltung der Pflichten
jenes anderen Auftragsverarbeiters.

5. Die Einhaltung genehmigter Verhaltensregeln gemalR Artikel 40 oder eines
genehmigten  Zertifizierungsverfahrens  gemal  Artikel 42  durch  einen
Auftragsverarbeiter kann als Faktor herangezogen werden, um hinreichende Garantien

im Sinne der Abséatze 1 und 4 des vorliegenden Artikels nachzuweisen.
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6. Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der
Absatze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Abséatzen
7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch
wenn diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter
geman den Artikel 42 und 43 erteilten Zertifizierung sind.

7. Die Kommission kann im Einklang mit dem Prifverfahren gemaf Artikel 93 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorliegenden
Artikels genannten Fragen festlegen.

8. Eine Aufsichtsbehdrde kann im Einklang mit dem Kohé&renzverfahren gemaf Artikel 63
Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorliegenden
Artikels genannten Fragen festlegen.

9. Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist
schriftlich abzufassen, was auch in einem elektronischen Format erfolgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter VerstoR3 gegen
diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese

Verarbeitung als Verantwortlicher.

Artikel 30, DSGVO, Verzeichnis von Verarbeitungstatigkeiten

1. Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis
enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie
eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

d) die Kategorien von Empfangern, gegenlber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlie3lich Empfanger in
DrittlAndern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschliellich der Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation, sowie
bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die

Dokumentierung geeigneter Garantien;
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f) wenn moglich, die vorgesehenen Fristen fiir die Ldschung der verschiedenen
Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen Mafinahmen gemaR Artikel 32 Absatz 1.

2. Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter flhren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten
der Verarbeitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des
Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen
Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefuhrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation, sowie
bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datenlbermittlungen die
Dokumentierung geeigneter Garantien;

d) wenn mdoglich, eine allgemeine Beschreibung der technischen und
organisatorischen Mafinahmen gemaf Artikel 32 Absatz 1.

3. Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in
einem elektronischen Format erfolgen kann.

4. Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter
des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehérde das
Verzeichnis auf Anfrage zur Verfligung.

Die in den Abséatzen 1 und 2 genannten Pflichten gelten nicht fur Unternehmen oder
Einrichtungen, die weniger als 250 Mitarbeiter beschéaftigen, es sei denn die von ihnen
vorgenommene Verarbeitung birgt ein Risiko fur die Rechte und Freiheiten der betroffenen
Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung
besonderer Datenkategorien gemald Artikel 9 Absatz 1 bzw. die Verarbeitung von
personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des
Artikels 10.
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Artikel 32, DSGVO, Sicherheit der Verarbeitung

., 1. Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und
Freiheiten natlrlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Malknahmen, um ein dem Risiko
angemessenes  Schutzniveau zu gewdhrleisten; diese Malnahmen schlielRen

gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlusselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

c) die Fahigkeit, die Verflgbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Malinahmen zur Gewahrleistung
der Sicherheit der Verarbeitung.

2. Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berilicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust
oder Veranderung, ob unbeabsichtigt oder unrechtméalig, oder unbefugte Offenlegung
von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die tbermittelt,
gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

3. Die Einhaltung genehmigter Verhaltensregeln gemalR Artikel 40 oder eines
genehmigten Zertifizierungsverfahrens geman Artikel 42 kann als Faktor herangezogen
werden, um die Erfallung der in Absatz 1 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen,
dass ihnen unterstellte natlrliche Personen, die Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem

Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 35, DSGVO, Datenschutz-Folgenabschatzung
,, 1. Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung

voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur
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Folge, so flihrt der Verantwortliche vorab eine Abschéatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir den Schutz personenbezogener Daten
durch. Fur die Untersuchung mehrerer @hnlicher Verarbeitungsvorgéange mit ahnlich
hohen Risiken kann eine einzige Abschatzung vorgenommen werden.

2. Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschatzung
den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

3. Eine Datenschutz-Folgenabschatzung gemall Absatz 1 ist insbesondere in folgenden
Fallen erforderlich:

e. systematische und umfassende Bewertung personlicher Aspekte natlrlicher
Personen, die sich auf automatisierte Verarbeitung einschlie3lich Profiling grindet
und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechtswirkung
gegenuliber natirlichen Personen entfalten oder diese in ahnlich erheblicher Weise
beeintrachtigen;

f. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemaR Artikel 9 Absatz 1 oder von personenbezogenen Daten (ber strafrechtliche
Verurteilungen und Straftaten gemar Artikel 10 oder

g. systematische umfangreiche Uberwachung offentlich zugéanglicher Bereiche;

4. Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fir die geman
Absatz 1 eine Datenschutz-Folgenabschatzung durchzufiinren ist, und verdéffentlicht
diese. Die Aufsichtsbehtrde Ubermittelt diese Listen dem in Artikel 68 genannten
Ausschuss.

5. Die Aufsichtsbenérde kann des Weiteren eine Liste der Arten von
Verarbeitungsvorgangen erstellen und veroffentlichen, fur die keine Datenschutz-
Folgenabschéatzung erforderlich ist. Die Aufsichtsbehdrde tbermittelt diese Listen dem
Ausschuss.

6. Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zustandige
Aufsichtsbehdrde das Koharenzverfahren gemal Artikel 63 an, wenn solche Listen
Verarbeitungstatigkeiten umfassen, die mit dem Angebot von Waren oder
Dienstleistungen flr betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien
Verkehr personenbezogener Daten innerhalb der Union erheblich beeintrachtigen
konnten.

7. Die Folgenabschéatzung enthalt zumindest Folgendes:
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a. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, gegebenenfalls einschlielich der von dem
Verantwortlichen verfolgten berechtigten Interessen;

b. eine  Bewertung der  Notwendigkeit und  VerhdltnismaRigkeit  der
Verarbeitungsvorgange in Bezug auf den Zweck;

c. eine Bewertung der Risiken flr die Rechte und Freiheiten der betroffenen Personen
gemal Absatz 1 und

d. die zur Bewadltigung der Risiken geplanten AbhilfemaBnahmen, einschlieRlich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen

der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

8. Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 durch die zustandigen
Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgéangen, insbesondere
fur die Zwecke einer Datenschutz-Folgenabschétzung, gebuhrend zu berticksichtigen.

9. Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes
gewerblicher ~ oder  oOffentlicher  Interessen  oder  der  Sicherheit  der
Verarbeitungsvorgange ein.

10. Falls die Verarbeitung gemall Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten
Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgange regeln und bereits im
Rahmen der allgemeinen Folgenabschatzung im Zusammenhang mit dem Erlass dieser
Rechtsgrundlage eine Datenschutz-Folgenabschatzung erfolgte, gelten die Abséatze 1 bis
7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor den
betreffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung durchzufiihren

Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob
die Verarbeitung geméal der Datenschutz-Folgenabschatzung durchgefuhrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos

Anderungen eingetreten sind. *
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Artikel 46, DSGVO, Datentbermittlung vorbehaltlich geeigneter Garantien
., Falls kein Beschluss nach Artikel 45 Absatz 3 (Nach der Beurteilung der Angemessenheit

des Schutzniveaus kann die Kommission im Wege eines Durchflihrungsrechtsaktes
beschliel3en, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in
einem Drittland oder eine internationale Organisation ein angemessenes Schutzniveau im
Sinne des Absatzes 2 des vorliegenden Artikels bieten.) vorliegt, darf ein Verantwortlicher
oder ein Auftragsverarbeiter personen-bezogene Daten an ein Drittland oder eine
internationale Organisation nur Gbermitteln, sofern der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen

durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen. *



Anhang I1:

Bundesgesetzliche Aufbewahrungsfristen
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Rechnungswesen, Steuer- und Zollrecht:

1. Steuerrechtliche Aufbewahrungspflicht nach § 132 Abs 1 BAO: 7 Jahre
dartiberhinausgehend solange sie fur die Abgabenbehorde in einem anhangigen
Verfahren von Bedeutung sind)

2. Unternehmensrechtliche Aufbewahrungspflicht nach 8§ 190, 212 UGB: 7 Jahre

3. Umsatzsteuerrechtliche Aufbewahrungspflichten nach 8 18 Abs 10 UStG
(Spezialbestimmung  fur Grundstiicke): 22 Jahre

4. Umsatzsteuerrechtliche Aufbewahrungspflicht nach § 18 Abs 2 3. Unterabsatz: 7 Jahre

5. Aufzeichnungen nach § 23 Abs. 2 Zollrechts-Durchfiihrungsgesetz: 5 Jahre

Vertragswesen:

1. Gewidhrleistung nach § 933 ABGB: 2 Jahre (bewegliche Sachen), 3 Jahre (unbewegliche
Sachen)

2. Kaufpreisforderung bei beweglichen Sachen nach § 1062 ivVm § 1486 ABGB: 3 Jahre

3. Kaufpreisforderung bei unbeweglichen Sachen (e contrario § 1486 ABGB): 30 Jahre

4. Forderungen von Miet- und Pachtzinsen nach § 1486 ABGB: 3 Jahre

5. Anspriiche aus einem Werkvertrag nach § 1486 ABGB (wenn die Leistung im Rahmen
eines gewerblichen oder sonstigen geschéftlichen Betriebs erbracht wurde): 3 Jahre

6. Allgemeiner Schadenersatz nach 8 1489 ABGB (Entsché&digungsklagen): 3 Jahre (wenn
Schaden und Schadiger bekannt) /ansonsten 30 Jahre (betrifft insb auch Arbeitsunfélle!)

7. Haftungsanspriiche nach § 13 PHG: 10 Jahre

Arbeitsverhaltnisse:

1.

2.

ok

~

10.

11.
12.

13.

14.

Anspruch auf Ausstellung eines Dienstzeugnisses nach § 1163 iVm § 1478 ABGB: 30
Jahre

Dienstverhiltnis nach ABGB (subsididr zum Angestellten-Gesetz): Forderungen des
Dienstnehmers und Forderungen des Dienstgebers auf Entgelt, Vorschuss und sémtlichen
anderen Anspruchen aus dem Dienstverhaltnis nach 8 1153 ff iVm 1486 ABGB: 3 Jahre
Regressanspriche des Dienstgebers gegentber Dienstnehmer aufgrund eines
Schadenersatzes aus der Dienstnehmerhaftpflicht nach 8§ 6 DHG iVm § 1489 ABGB: 3
Jahre

Buchhaltungsrelevante Dienstnehmer-Daten: wie Rechnungswesen.

Haftung fur Abfertigungsanspriiche und Betriebspensionen nach Betriebsiibergang nach §
6 Abs 2 AVRAG: 5 Jahre.

Verjahrung von Sozialversicherungsbeitrdgen nach § 68 ASVG: 3 bzw 5 Jahre
Verjéhrung von Entgeltforderungen nach § 1486 Z 5 ABGB: 3 Jahre

Verfall von Ersatzanspriichen des Arbeitgebers bzw des Arbeitnehmers aus einer
vorzeitigen Beendigung des Arbeitsverhaltnisses nach § 34 AngG, § 1162d ABGB, 88 15
Abs 1 und 29 Abs 1a GIbG: 6 Monate

Frist zur Geltendmachung von allgemeinen Anspriichen nach dem GIbG ((8§ 15 Abs 1,
29 Abs 1: zB Differenzzahlung, Entschédigung fiir personliche Beeintréchtigung,
Schadenersatz, Einbeziehung in betriebliche Aus- und Weiterbildung, Diskriminierung
bei sonstigen Arbeitsbedingungen): 3 Jahre

Frist zur Geltendmachung von Anspriichen nach 8§ 15 Abs 1 und 29 GIBG wegen
Diskriminierung bei Beférderungen bzw Bewerbungen: 6 Monate

ab Ablehnung der Beférderung bzw der Bewerbung

Frist zur Geltendmachung von Anspriichen wegen geschlechtsbezogener Bel&stigung
nach 8 15 Abs 1 GIbG: 1 Jahr

Frist zur Geltendmachung von Anspriichen wegen sexueller Bel&stigung nach § 15 Abs 3
GIbG: 3 Jahre

Kindigungsschutz bei Schwangerschaft nach 8 10 MSchG: bis 4 Monate nach
Entbindung
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15.

16.

17.

18.

Kindigungsschutz bei Elternkarenz und Elternteilzeit nach den §8§ 15 Abs 4, 15n Abs 1
MSchG: bis 4 Monate nach Beendigung der Karenz bzw Teilzeit

Verjahrung des Anspruchs auf Verbrauch des Urlaubs nach § 4 Abs 5 UrlG: 2 Jahre ab
Ende des Urlaubsjahres, in dem der Urlaub entstanden ist

Anspriche auf Urlaubsersatzleistung nach § 1486 Z 5 ABGB: 3 Jahre nach Ende des
Avrbeitsverhaltnisses

Aufzeichnungen und Berichte Uber Arbeitsunféalle gem. 8 16 ASchG: 5 Jahre

Branchenspezifische Fristen:

1.

o N

10.
11.

12.

13.

14.

15.

16.
17.

18.
19.

20.

21.

22,

Geldwaschebestimmungen (Aufbewahrung der verlangten Dokumente oder der
Referenzangaben sowie alle Belege und Aufzeichnungen betreffend
Geschéaftsbeziehungen

und Transaktionen) nach § 365y GewO: 5 Jahre

Geldwéschebestimmungen (ldentifizierungsunterlagen sowie Belege und
Aufzeichnungen von samtlichen Transaktionen und Geschéaftsbeziehungen) nach § 51
BiBuG: mindestens 5 Jahre

Geldwaschebestimmungen (Kopien erhaltener Dokumente und Informationen,
Transaktionsbelege und —aufzeichnungen) nach § 21 Finanzmarkt-Geldwischegesetz
(FMGWG) mindestens 5 Jahre

Aufzeichnungs- und Aufbewahrungspflichten nach § 22 WAG 2007: 5 Jahre (ist mit
2.1.2018 auler Kraft getreten)

Aufzeichnungs- und Aufbewahrungspflichten nach § 66 WAG 2007: 5 Jahre (ist mit
2.1.2018 auler Kraft getreten)

Aufzeichnungs- und Aufbewahrungspflichten nach § 33 WAG 2018: mind. 5 Jahre bis
max. 7 Jahre in besonderen Umsténden nach einer Verordnung durch die FMA (in
Geltung ab 2.1.2018)

Korrespondenz und Geschaftsbiicher von Auskunfteien nach § 152 GewO: 7 Jahre
Aufbewahrungspflicht nach § 98 VAG: 7 Jahre

Aufbewahrungspflichten nach § 21 Investmentfondsgesetz (InvFG): mind. 5 Jahre (auf
Anordnung der FMA im Einzelfall auch langer)

Aufbewahrungspflicht nach § 18 Zahlungsdienstegesetz (ZaDiG): mind. 5 Jahre
Abfallaufzeichnungen gem. 8 17 AWG iVm § 3 Abfallnachweisverordnung (ANV): 7
Jahre

Aufbewahrung von Begleitscheinen iSd § 18 Abs 1 AWG 2002 iVm 8§ 8
Abfallnachweisverordnung: 7 Jahre

Aufbewahrungspflichten nach der Allgemeinen Strahlenschutzverordnung (AllgStrSchV)
(ua 88 16, 19, 31): 7 Jahre

Aufbewahrung von Verwertungsnachweisen nach der Altfahrzeugeverordnung (88 5, 11,
12aiVm Anlage 3): 7 Jahre

Autbewahrungspflichten nach Art 36 der EU-Verordnung 1907/2006 (REACH-
Verordnung): mind. 10 Jahre

Aufbewahrungspflicht nach § 43 Abs. 1 Chemikaliengesetz (ChemG): 7 Jahre
Aufbewahrungspflicht nach Art 8 der EU-Verordnung 98/2013 iiber die Vermarktung
und Verwendung von Ausgangsstoffen fiir Explosivstoffe: 5 Jahre
Aufbewahrungspflicht nach § 7 Giftverordnung: 7 Jahre

Aufzeichnungen der Erzeuger und Arzneimittelgrof3héndler iber psychotrope Stoffe nach
8 8 Psychotropenverordnung: 3 Jahre

Vormerkungen von Erzeugern und Arzneimittelgrol3héndler nach § 8
Suchtgiftverordnung: 3 Jahre

Aufbewahrung der Unterlagen nach Art 3 und 4 der EU-Verordnung 111/2005 fiir die
Uberwachung des Handels mit Drogenausgangsstoffen: 3 Jahre
Aufbewahrungspflicht nach § 46 Arzneimittelgesetz (AMG): 15 Jahre



23.
24.

25.
26.
217.
28.
29.
30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,
45.

46.

47.
48.
49.
50.

Anhange

Aufbewahrungspflicht nach § 15 Abs. 1 Arzneimittelbetriebsordnung (AMBO): 5 Jahre
Aufbewahrungspflicht chargenbezogener Unterlagen nach § 15 Abs. 9
Arzneimittelbetriebsordnung (AMBO): 15 Jahre

Identifizierungspflicht innerhalb der Lieferkette nach Art 7 EU- Kosmetikverordnung
1223/2009: 3 Jahre

Produktinformationsdatei nach Art 11 EU-Kosmetikverordnung 1223/2009: 10 Jahre
Aufbewahrungspflichten nach § 11 Abs. 3 Pflanzenschutzmittelgesetz: 5 Jahre
Aufbewahrungspflichten nach § 2 Abs. 6 Dlingemittelverordnung: 2 Jahre
Aufbewahrungspflichten bzgl. Ammoniumnitratdiinger nach Art 26 Abs. 3 EU-
Diingemittel-Verordnung: solange der Markt mit dem Dungemittel beliefert wird, und fur
weitere 2 Jahre, nachdem der Hersteller es vom Markt genommen hat

Aufbewahrung arztlicher Aufzeichnungen und Dokumentationen gem. § 51 Abs. 3
ArzteG: 10 Jahre

Aufbewahrung von Krankengeschichten in Krankenanstalten gem. 8 10 Abs. 1 Z 3
KaKuG: 30 Jahre; Rontgenbilder, Videoaufnahmen und andere Bestandteile von
Krankengeschichten, deren Beweiskraft nicht 30 Jahre hindurch gegeben ist, sowie bei
ambulanten Behandlungen: 10 Jahre

Aufbewahrung von Dokumentationen und Zustimmungserklarungen im Zusammenhang
mit medizinisch unterstltzter Fortpflanzung gem. § 18 Fortpflanzungsmedizingesetz
(FMedG): 30 Jahre

Dokumentationen im Zusammenhang mit Gewebeentnahmen gem. 88 5, 16
Gewebesicherheitsgesetz (GSG): mind. 10 Jahre; bzgl. Teile, die fur eine lickenlose
Rickverfolgbarkeit unerlasslich sind: 30 Jahre

Dokumentation bei Organentnahmen und —transplantationen gem. 88 3e, 3f KaKuG: 30
Jahre

Dokumentation von Eingangen, Abgangen und Anwendungen von Blut oder
Blutbestanden im Rahmen des Blutdepots gem. § 8f KaKuG: 30 Jahre
Behandlungsdokumentation von medizinischen Masseuren und Heilmasseuren nach § 3
MMHmMG: 10 Jahre

Dokumentationspflichten nach der Verordnung tiber die Konformitatsbewertung von
Medizinprodukten: 5 bzw 15 Jahre

Implantatregister von Medizinproduktebetreibern nach § 10
Medizinproduktebetreiberverordnung: 30 Jahre

Aufbewahrung des Haushaltsbuches sowie der Belege fiir Personenbetreuer nach § 160
GewO: 2 Jahre

Gasteverzeichnisblattsammlungen nach § 19 Abs. 5 Meldegesetz-
Durchfiihrungsverordnung: 7 Jahre

Wochenberichtsblatt nach § 4 Abs 4 Wochenberichtsblatt-Verordnung (Ausbildung von
Jugendlichen zu Kraftfahrern): 1 Jahr nach Beendigung des Lehrverhéltnisses
Aufbewahrung von Fahrtenblchern, Lenkzeiten, udgl nach den 88§ 17 Abs 5, 17b AZG:
24 Monate

Aufbewahrung der Schaublatter der Fahrtschreiber bzw. der vom Kontrollgerat
aufgezeichneten Daten nach § 103 Abs. 4 KFG: 2 Jahre

Aufbewahrung von Arbeitszeitaufzeichnungen des Zugpersonals nach § 18k AZG: 1 Jahr
Aufbewahrungspflicht fiir Fahrtenbiicher zum Nachweis der Verwendung von
Probekennzeichen nach § 45 Abs. 6 KFG: 3 Jahre

Aufbewahrungspflichten bzgl. Geschwindigkeitsmesser, Fahrtschreiber und
Wegstreckenmesser nach § 24 KFG: 2 Jahre

Aufbewahrungspflicht des Typenscheinverzeichnisses nach § 30 KFG: 10 Jahre
Aufbewahrungspflicht nach § 102 Abs. 4 LFG: 2 Jahre

Aufbewahrung von Aufzeichnungen nach 8 169 LFG: 1 Jahr
Arbeitszeitaufzeichnungen inkl. Ruhezeiten nach § 10 Schiffsbesatzungsverordnung
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(Schiffstagebuch und Bordbuch): 6 Monate

51. Aufzeichnungen lber den Ausbildungsgang eines jeden Fahrschiilers nach § 64b Abs. 8
und 8a Kraftfahrgesetz-Durchfiihrungsverordnung (KDV): 3 Jahre

52. Aufbewahrungspflichten des Arbeitskréftetiberlassers betreffend tiberlassene
Arbeitnehmer nach § 13 AUG: 5 Jahre

53. Aufzeichnungspflichten flir Betreiber von Tierheimen und Tierpensionen nach 29
Tierschutzgesetz (Vormerkbuch): 3 Jahre

54. Aufzeichnungen nach § 13 Tierhaltungs-Gewerbeverordnung: 3 Jahre



ANHANG I1I:

Liste der Interviewpartnerinnen und deren Professionen
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Acitve and Assisted Living:

Name Autorin bekannt, wird nicht angegeben
Forschung und Entwicklung, Salzburg Research Forschungsgesellschaft, Salzburg

Altersékonomie:

Birgit Trukeschitz,
Altersdkonomin, WU-Wien, Wien

Datenschutz:

Klaudia Zotzmann-Koch,
Autorin, Podcasterin, Datenschutzexpertin, Wien

Ethik und Recht

Jirgen Wallner
wissenschaftlicher Mitarbeiter Institut fir Ethik und Recht in der Medizin, Uni Wien, Wien

Internal Auditing and Data Protection,

Michael Loffler,
AIT Austrian Institute of Technology, Wien

Organisationsethik:

Rainald Tippow,
Ethikexperte Caritas der Erzdidzese Wien, Wien

Pflegewissenschaften:

Verena Moser-Siegmeth,

freiberufliche Dozentin an der medizinischen Universitat Wien, der Donau Universitat Krems,
und der Krankenpflegeschule des dsterreichischen Bundesheeres, wissenschaftliche
Mitarbeiterin im Haus der Barmherzigkeit Wien, Wien
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ANHANG IV:

Zusammenfassung Kategorien aus den Expertlnneninterviews
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Interview Rainald Tippow, 22.5.2018, 14:35 —15:32
Interview Verena Moser-Siegmeth, 24.05.2018, 11:25 — 11:53

Interview Jirgen Wallner, 11.06.2018, 10:28 — 11:19
Interview Name bekannt - nicht angegeben, 14.06.2018, 13:16 - 13:48
Interview Klaudia Zotzmann-Koch, 06.08.2018, 15:20 - 16:29

Interview Birgit Trukeschitz, 17.8.2018, 10:59 — 11:36

Rainald Tippow | Verena Moser-Siegmeth | Jirgen Wallner | Anonym | Klaudia
Zotzmann-Koch | Birgit Trukeschitz

Daten allgemein

GroRe Datenmengen kdnnen gespeichert-werden:

Versuchung Daten zu hehalten um-siezu-verwerten st setr groi
Versuchung aufgrund Einsparungspotential durch Technik ist grol3.

Umgang mit Daten

Aufgrund Einsatz automatisationsgestitzter Datenverwertung mannigfaltige Moglichkeiten
zur Datengenerierung

Generierung vieler Daten bei Vernetzung der Einrichtungen maoglich
ag-verBatennotwendig (z.B. WC Licht)

A-Verwertung Sind Zzu unterscheiden

-

Nicht verwertungsrelevante Daten-gleich-Héschen

Bsp.: WC-Licht versus Sensefloor — Daten kdnnen glei

Verwer

Datenverwertung

Arztliche Folgediagnose durch Datenerhebung und -vergleich méglich

Im Zuge der Datenerhebung kénnen sich medizinische Verdachtsmomente ergeben

Rucksichtnahme auf persénliche Einstellungen und Bedurfnisse notwendig
(z.B., wenn Hinweise auf mogliche Erkrankungen gefunden werden)

Medizinische und juristische Klarung tber Formulierung notwendig

Fraglich was im stationdren Bereich mit Daten passiert und sie eingesetzt werden

Derzeit wird nicht in Erwagung gezogen Bewohnerlnnen zu informiert, wenn tber
Monitoring langere Zeit Daten gespeichert werden

Elektronische Pflegedokumentation wird eingesetzt, Dritte haben Zugriff auf Daten aufgrund
externer Wartung

Daten und Prophylaxe

Mit sensiblen Daten kann Missbrauch getrieben werden

Fur Unfallprophylaxe missen viele Daten tiber langen Zeitraum gespeichert und verglichen
werden

Datenerhebung tiber langeren Zeitraum flr professionelle VVorhersagen von
Sturzwahrscheinlichkeit

Fehlalarme kommen vor.

Datenmissbrauch

Gefahr von Missbrauch bei Datenverwertung

Versuchung unerwinschte Verhaltensweisen auszuschliel3en oder zu manipulieren durch
Analyse der Verhaltensweise ist gegeben

Vermeidung Datenmissbrauch durch gesetzliche Malinahmen

Datenschutzgrundverordnung

Datenschutzgrundverordnung fur Unternehmen herausfordernd
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Hoher Aufwand gespeicherte Daten zu bereinigen

DSGVO stellt keine Belastung fir Kunden dar.

Im Zweifelsfall Entscheidungen zum Nutzen der Kunden treffen

Reaktion Judikatur abwarten

Strafen sind drakonisch

EU-Recht vor dsterreichischem Recht
Mit DSGVO auf sicherer Seite

Datenschutz

Das Unternehmen tragt Datenschutzrisiko

Cloud Services tUberdenken

Datenlagerstatten sicher stellen

Wird Plakette mit Hinweis auf
datenschutzrechtliche Unbedenklichkeit geben

Apps’s und Geréte gekennzeichnet

Digitaler Bereich, Internet etc. durch DSGVO grof3en Schritt fur Datenschutz

Menschen verstehen z.T. nicht Umsetzungsgriinde

Verstandnis fur Dateniibertragungstechnik fehlt zum Teil

., Da heifst es die DSGVO ist eine tolle Sache, dann schreibe ich einen Artikel oder eine Text
und driicke auf senden und auf der anderen Seite macht es bling und der Text ist da und
dazwischen ist magic. Also da fehlt es dann einfach noch am konkreten Verstandnis wie ein E-
Mail von einem Mailprogramm zum Adressaten geschickte wird. Das ist in der DSGVO zum
Beispiel noch tiberhaupt nicht abgebildet. Wenn man es eng sehen wiirde, dann misste man
eigentlich Vertrage mit jedem einzelnen SPI (Internet Provider) der Welt abschlieRen, die sich
dann auch alle an die DSGVO halten missten. In diesen Auftragsverarbeitungs-vertragen
sind auf technischer Seite auch noch Liicken im Text — das wird sich in “best practice
Beispielen” Uber die nachsten zwei bis drei Jahre noch herausstellen, wie wir dann
weitermachen. *

juristische Absicherung wichtig

Menschen mussen iiber Datenschutz entscheiden und ihn verstehen

Zwei Reaktionen: a) interessiert mich nicht, b) will alles wissen

Interessierte mit einfachen Worten informieren und erklaren

Thema wird zu wenig aufgegriffen

Leute kdnnen Folgen nicht abschétzen

Braucht noch viel Aufkl&rungsarbeit

Leute sollten kritischer sein

Firmen sind gefordert Datenschutz solide aufzusetzen

Bsp.: Spracherkennung hilfreich bei Personen mit Stérungen der Feinmotorik (Thema tippen),
darf aber nicht als Lauschangriff missbraucht werden

Assistenzsysteme sind geféahrlich, wenn Endanwenderinnen nicht verstehen was mit Daten
passiert

Naivitat und Unwissen wird ausgenutzt. Wenn vermeintlicher Nutzen groR genug ist wird
ignoriert was mit Daten passiert

Bsp.: Einsatz und Verwendung von social Media Apps oder Applikationen

Verwertung von Daten ist bedenklich

Herausforderung an Ethik und Datenschutz. Thema ins Bewusstsein holen

Security Aspekte Datenschutz

Nicht viel Unterschied zwischen Digital und Analog

Arztpraxen Hort des Nicht Datenschutz
In der realen Welt sehr freigiebiger Umgang mit Daten

Datenverwertung flr Prophylaxe tools schwierig

Viele Gerdate am Markt die mit Datenschutz nicht in Beriihrung gekommen sind
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Beispiel 10T Kamera
Sind Milliarden 10T Kameras am Netz, keine up dates verfiigbar, jetzt erst werden Gedanken
uber sinnvolle Konzeption und Datensicherheit gemacht

Problem, wenn im selben Netzwerk Geradte von Bewohnerlnnen hangen

Alle IKT Gerdte brauchen sichere den Standards entsprechende Software

Gerate von BewohnerlInnen in Subnetz speisen um IKT Systeme zu schiitzen

Mindeststandard ist Anderung des Passwortes

China Kameras sind offen im Netz zu finden

Shodan Suchmaschine findet lifestreams

as ist teilweise

., Herr Miiller ihr Testergebnis ist da, also was in so Ar
datensch B4 selig.

Erfordernisse / Hemmnisse

z.B. Datengenerierung bei Geofancing: betrifft schutzwirdige Daten

Kennzeichnung wichtig aber dennoch nicht ethisch unbedenklich

Rickschlisse von Verhalten auf kulturelle, religiose, etc. Einstellungen moglich

Heimbetrieb schwierig Autonomie, Selbstbestimmung und Privatsphére zu gewahrleisten

Theorie und Praxis gehen auseinander

Nach bestem Wissen und Gewissen agieren

Nachfragen und abgleichen mit eigenem Toleranzempfinden

Viele Mdoglichkeiten fiir Forschung

Bei Personalmangel geneigt auf System zu setzen

Nutzen bewerben

Bis jetzt aus Sicht der Angehorigen und ihren Angsten entwickelt

Nutzen fir Personen nicht berlicksichtigt

Personen wurden nicht einbezogen

Bewerbung auf Zielgruppe zuschneiden

Aspekte zum Datenschutz

Bei Verarbeitung von Gesundheitsdaten ist Datenschutz héher zu bewerten

Personenbezogene Daten besonderer Kategorie

DSGVO regelt Verarbeitung

Alles andere Vertragserfillung

Unternehmen beschreibt eingesetzte Technologien und Auswirkungen

Entscheidung Uber Nutzung liegt beim Individuum

Chancen durch Datenschutzbestimmungen

Chancen fir europdischen Markt Soft- und Hardware datenschutzkonform zu entwickeln —
Wettbewerbsvorteil gegenliber amerikanischen Unternehmen

Fordert Standort Europa. Gerate entsprechen Datenschutzstandards

Branche kann sich zusammenschliefen und z.B. gemeinsam mit Unis und open source
Produkte entwickeln

Analog vs Digital

lohnenswert Alltagsthemen auf digitale Welt umzulegen

Hemmschwelle bei Internetnutzung gering

Allgemeine Kommunikationsregeln verschwimmen im Netz

Digital besser und expliziter Problemstellungen abzubilden, durch ja/nein Fragen

Folgeabschatzung

Folgeabschatzung im Sinne von Verwertung Gesundheitsdaten wichtig

Erweiterte Gesundheitsdaten auch Gewohnheiten wie z.B. Bewegung (wie oft, wie viel)

Eigener Passus in DSGVO

Abkldrung notwendig bei erh6htem Risiko

Von Datenschutzbehdrde \Inrgnsehen

Daten sind schutzwirdig
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Missen gesondert aufgezeichnet werden

Gibt Anpassungsgesetzt

Viele Maoglichkeiten flir Forschung

Folgeabschatzung definiert schlimmste anzunehmende Folgen fur betreffende Person

Betroffen ist unabsichtlicher Datenverlust und Datenverlust aufgrund Systemausfall

Personen kdnnen aufgrund Fehlinformationen durch Datenverlust Schaden bis hin zum
Exodus erleiden

Folgeabschatzung muss individuell und regelmélig erfolgen

,,Nehmen wir einmal an, sie beherbergen einen bekannten Entertainer bei Ihnen im Haus.
Dann ist erstens die Frage will er, dass irgendjemand weil} wo er wohnt? Will er, dass
gegebenenfalls raus kommt dass er schon extrem tatterig ist und zweimal taglich hinfallt?
Was kann durch so einen magic mirrow geliked werden? Hat das Ding eine Kamera und
stehen die Leute unbekleidet vor dieser Kamera - wohin gehen die Bilder von dem Ding? Will
der Entertainer, dass irgendwelche Bilder von ihm im Greisenalter beim Zéhneputzen oder
was auch immer er sonst im Bad tut in die Offentlichkeit kommen?

Judikatur

Licken in den néchsten zwei bis drei Jahren voraussichtlich ausjudiziert

Interessant wie nachste Gerichturteile aussehen

Juristen fordern DSGVO Technikneutral

Allgemein / Entwicklung Assistenzsysteme:
Innovationen die fiir die Zielgruppe-pichtinteressant sind werden nicht angenommen.

AAL funktioniert nicht richtig, Systeme derzeit nicht einsetzbar.

Entwicklerinnen, Mitarbeiterinnen von AAL entwickeln wie wenn sie selbst Zielgruppe
waren

Diese Dinge werden aufler zu Forschungszwecken noch nicht elngesetzt

Die elngesetzten (Anmerkung: magic mirrow, senseflo
haben

Zielpublikum derzeit sind die Hochaltrigen von siebzig bis hundertjdhrig
Es ist sinnvoll die Systeme fir mehrere Zielgruppen zuentwickeln

Sozialwissenschaftler und Pflegewissenschaftler sollen in Entwicklung eingebunden sein

Assistenzsysteme und Nutzerinnen:
Robotic ist eine fremde \Welt fiir dHtere-Mens

cpha

CI'IT
Wenn es elektronische Assistenzsysteme im Hau glbt kann man nicht mehr hinter das
System zuriick

In Einrichtungen sollten nicht in allen Zimmern Technologien zum Einsatz kommen

Einsatz von Technologien muss auch abgestellt werden kdnnen und Einzelperson tber die
Nutzung bestimmen durfen

Anwendungserfordernisse
Neue Technologien kénnen mehr_sind-schwererhandzutaben

Autonomie und Selbststandigkeit steigen, wenn betroffene Personen Informationen
bekommen ohne auf fremde Hilfe angewiesen zu sein

Eine benutzerfreundliche Oberfldche mit Wenlg (er) Auswahlmogllchkelten waére hilfreich
Umsetzbarkeit fiir universelles ﬁeglg ‘ersehetrtroch IlngICn

Systeme fiir andere Zielgruppen einsetzbar

Auswirkungen wirtschaftlich
Englisches System, das nur auf Wirtseha
Gezielte Fragen nach der Q'rmmrbarkd der

fthichkettaufgebautistnach Moglichkeit vermeiden
yau-;lllc stetten

Kann zu Konkurrenzkdmpfen kommen
wenn ein Betreiber massiv Kosten ei frranderer Betreiber die Systeme nicht
ver i

Spannungen zwischen Menschlichkeit, Pflege und Wirtschaftlichkeit
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Auswirkungen Einsatz

Altere Menschen kénnen Angst vor Uberwaltigung und Autonomieverlust aufweisen
Entwicklerlnnen kénnen dem entgegenwirken, indem sie sich auf BedUrfnisse der Zielgruppe
einstellen und entsprechende Sensibilitat fur die Bedirfnisse entwickeln

Angebote die Autonomie fordern und Angste vor Technik mindern sind notwendig

Bei allen Chancen gibt es ab einem bestimmen Zeitpunkt keine Mdglichkeit es anders zu
machen

Wenn Technologie zum Kostendriicken eingesetzt und alles dem wirtschaftlichen Faktor
untergeordnet wird kann nachteiliger Einsatz von Technologien zu weniger Privatheit und
Selbstbestimmung fihren

Bei Einsatz nach ethischen Grundprinzipien kann mit gleicher Technologie der
Fursorgepflicht und nachgekommen und mehr Autonomie geschaffen werden

Sicht Pflege auf Systeme (Magic Mirrow, Sensefloor, WC-L.icht)

Sinnvoll eingesetzte Geréte konnen die Angst vor dem Alter werden in gewissen Bereichen
reduzieren

Medikamentenerinnerung und Lichtstreifen &ndern nichts an der Wohndauer in einer
betreuten Einrichtung

Ein Lichtstreifen am Boden hat fiir die Generation, die in einem Abh&ngigkeitsverhéltnis ist,
keinen Nutzen

Braucht Technologien, die den zunehmenden Verlust von physischen und kognitiven
Einschrankungen kompensieren kénnen

Systeme mit denen man mit der Familie oder Freunden izi en Keinen
Ankla

Einsatzmdglichkeiten

Hilfreich ist Unterstltzung fur Dinge die Menschen tun: Kopfhdrer zum laut Fernsehen,
Tablets zum Zeitunglesen mit grofRen Buchstaben

Reduzierung von Stiirzen ware Paradebeispiel

Manche Gadgets kdnnen helfen langerzu-Hatisezubleiben
Fach- und Sachwissen bei Beurteilung von zweckmé&Rigem Technologieeinsatz erforderlich

Erklarungsbedarf fur Technologieauswahl / -einsatz zur Pravention gegeben

Pflegeeinrichtung gerechtfertigtes Interesse an Einsatz von Technologien

Bei Installation von Uberwachungsmechanismen wichtig:
- Freiheitsbeschrénkungen z&hlt Heimaufenthaltsgesetz
- Sonst Datenschutzrecht
- Artvon Daten
- allgemeine
- personenbezogene

z.B. GPS Demenztrackinglésungen

lassen sich datenschutzrechtlich leicht 16sen

GroRer Graubereich bei privaten Nutzerlnnen

Systeme greifen auch ohne Notfalle auf Daten zu

Alte Menschen wissen ev nicht wie sie-sieh-sehtitzermrkOmmen

Im Pflegebereich liberlegen, welche Té&tigkeiten von Technik abgenommen werden sollen

Oberflichen stark vereinfachen, minimiert Gefahr der Uberforderung, erhoht Chance auf
Nutzung

Usability steht im V d, ldeen verhanden,Ymsetzung micht einfach
Manches weist nur einfache Bedienelemente-atf—anderes trat vienticharakter

Braucht Offenheit und maéglichst einfach halten

Hardware bei Smartwatches schwache Akku Leistun
eingeschrd Ggh
Assistenzsysteme sind hilfreich, wenn sie richtig eingesetzt werden
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Sind geféhrlich, wenn Endanwenderinnen nicht verstehen was mit Daten passiert

Technologien die Kompetenzférderung steigern sind wesentlich

Akzeptanz, Kosten / Nutzen Technologien durch Zielgruppe

Wenn Systeme funktionieren, Bedarf gegeben ist und Kosten- Nutzenanalyse stimmt wird der
Verwendung von Assistenzsystemen zugestimmt

Kosten mussen akzeptabel sein.
Sicherheit rund um die Uhr und am Wochenende ist VVoraussetzung

Fur einen effizienten Einsatz der Angebote kdnnen einzelne Komponenten nicht ausgegliedert
werden

Wenn man Skepsis zerstoren kann, l&sst sich das System verkaufen

Weg geht Uber Sozialberufe und help professionals

Autoritat hoher als von ProduktentwicklerIinnen und offentlichen Einrichtungen — sind zu weit
vom betroffenen Menschen entfernt

Anreize setzen und verbindliche Vorgaben machen

Unternehmen kdnnen erwarten, dass Bewohnerlnnen Technologien ausprobieren, wenn sie in
den Einrichtungen leben wollen

Wenn Nutzen erkennbar, ist auch im Alter einiges erlernbar

Manche werden Technologien verweigern

Entscheidend ist, wie fit die Menschen sind

Bei Krankheiten oder Problemen wenig Zeit und Lust kann zu Vermeidung und
Uberforderung fithren

Wenn Nuten erkennbar, werden Systeme angenommen

Kosten Nutzen nicht immer monetar einzuschéatzen

,,Unsere Erfahrung aus einem nationalen und einem internationalen Projekt ist, dass es die
Leute nutzen, wenn es ihnen zusagt. Wenn sie wirklich den Nutzen sehen, dann kommt es
ihnen zugute. Ich glaube bei der Technik im Pflege und Betreuungsbereich sollte man sich
nicht auf die klassische Assistenztechnik stiirzen, sondern es ware auch gut, Technik
einzusetzen die Menschen ein Stiick weit dazu hinflihrt wieder selbststandig Dinge zu machen.
Sie wieder an ihren Kompetenzen zu trainieren und ihre Kompetenzen weiter zu bringen. Das
waren spannende Geschichten. Vielleicht sind diese auch aus ethischer Sicht
forderungswirdiger als reine Dinge die die Tatigkeiten substituieren. Die helfen natlrlich,
aber es sollten Menschen auch unterstitzt werden, wieder Tatigkeiten auszutiben, bei denen
sie wieder selber starker werden.

Kann den L euten etwas Gutestun

Menschen erkennen es

Gelingende Umstellung

Umstellung bei laufendem Betrieb muss schleichend erfolgen

Erst neue oder leere Zimmer umstellen Bewohnerzimmer gehen auf ,,hold*

Kann sehr lange dauern

Teilumbau ist zu lberlegen
Menschen entscheiden in welchem Bereich sie leben wollen (technisiert oder nicht)

Folgen / Konsequenzen bei Implementierung neuer Technologien

Schwierig bei Einwilligungsriickzug bei dementen Personen

Mehr Mitarbeiterlnnen bei dualem Systemeinsatz notwendig

Klaren ob Menschen bei Riickzug oder fehlender Einverstandniserklarung weiterhin
untergebracht werden kénnen

Ubergangsphase kann sehr lange dauern
Was passiert bei Ausfall der Systeme, wenn Menschen daran gewohnt sind?

Systeme mussen mit USV’s (Anmerkung: unterbrechungsfreie Stromversorgung) abgesichert
sein

Ethisch schwieriger Bereich
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,, ES geht ja nicht darum ob ich so viel Komfort habe, dass ich mir einen Smoothie mixen
kann, sondern darum ob ich es zum WC schaffe ohne zu klingeln, oder dass jemand kommt,
Wenn ich eine Herzattacke habe. *

,,Nehmen wir einmal an, sie beherbergen einen bekannten Entertainer bei Ihnen im Haus.
Dann ist erstens die Frage will er, dass irgendjemand weifd wo er wohnt?

Will er, dass gegebenenfalls raus kommt dass er schon extrem tatterig ist und zweimal taglich
hinfallt? Was kann durch so einen magic mirrow gelikte werden?

Hat das Ding eine Kamera und stehen die Leute unbekleidet vor dieser Kamera - wohin
gehen die Bilder von dem Ding? Will der Entertainer, dass irgendwelche Bilder von ihm im
Greisenalter beim Zahneputzen oder was auch immer er sonst im Bad tut in die Offentlichkeit
kommen? “

Integration im Betrieb

Es ist extrem wesentlich den Menschen den Zweck der Systeme zu erkl&ren

Welchen Nutzen haben sie

Wichtig fiur Kundinnen und Dienstleister

Sind die nicht Gberzeugt wird System nicht genutzt

Dinge bringen dann wenig

Wesentlich fur Implementierung in die Praxis ist Vermittlung uber Nutzen der Systeme
Kein entweder oder, nie Mensch oder Technik

Personal

Personal nicht auBen vor, wenn Systeme kommen, keine Substituierung

Miteinander zu besserem Ergebnis

Assistenzsystemen kdnnen Personaleinsatz minimieren und alternativ Ressourcen fiir andere
Tatigkeiten schaffen

In essentiellen Bereichen spielt menschliche Rolle weiter gro3e Rolle

Technik dann Teil des Lebens geworden, Austausch findet statt

Professionelles Setting, wenn Personal geschult sind und Kundinnen unterstiitzen kénnen

Bei Umsetzung in die Praxis ist geschultes Personal wichtig

,, Die Technikaffinitat des Personals ist nicht so hoch, schlieBlich haben sich die Pflegekréfte
ja auch flr einen sozialen Beruf entschieden [ ...], aber sie trauen sich dann doch zu, das
(Anmerkung: den Einsatz der Technik und die Hilfestellung fir die betreffende Person) auch
irgendwie hinzubekommen. Es braucht Geduld um ein Verstandnis zu schaffen, aber wenn sie
dann einen Nutzen erkannt haben warum das dann leichter geht, [ ...] wenn die Einheit
Technik, Kundinnen und das dazugehdrige Betreuungs- und Pflegepersonal funktioniert, dann
hat das wirklich einen Mehrwert. Gerade bei Personen, die sich einen sozialen Beruf
ausgesucht haben kommt es oft zu einem Aha-Erlebnis, das die “andere Wenn gar nicht so
schlecht ist”, wenn das Personal also den Nutzen fiir sich erkennt, kann das zum Jack Pot
werden

Ziele

Soll gelingen im Pflegewohnhaus Bewohnerlnnen wieder Kompetenzen zuriick zu geben,
etwas selber machen lassen

Leben soll aktiviert werden

Marktchancen

Erhoht Chance fiir Nischenproduktionen in Osterreich und Europa

Sichere Produkte konnten so auf den Markt kommen

Austausch zwischen Angebot und Nachfrage forcieren

Zukunftsperspektiven

Durch Zeitersparnis, bessere Dienstleistung, Reduktion von Stress

Stress wird Zukunftsthema in dem Bereich

Mehr Menschen mit komplizierten Dingen zu versorgen

Hoffnung mit Technik geht es in eine bessere Richtung fir Personal und Kunden
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Geht nicht ohne Schattenseiten

Sicherheit

Versuchung Kamera im Zimmer zu installieren um Pflege und Betreuung zu erleichtern

Sicherheitsgedanke im Vordergrund

Sicherheit steigt an zu nichtmonetéren Kosten

Freiheit der Person wird bei Wunsch auf Uberwachung aufgegeben

Kann Systeme auch immer anders anwenden als gedacht — z.B. wird Babyphone zum ,,oldie
phone*

Standige Abhorbereitschaft ist zu vermeiden

Sicherheitsaspekt kann Grenzen geféhrden

Sicherheit ist ebenso wichtig wie Kompetenzen férdern

Uberwachungs- / Kontrollmechanismen

Kamerasystem kann installiert werden

Kommt auf Ubertragungsarten und Bildmaterial an

Ware vertretbar bei Notfallen, wenn nur Situation aber nicht Person erkennbar ist

Muss entsprechend gegen Angriffe von aullen abgesichert sein

Sicherheit(-srisiken) von Systemen

Viele smart home Applikationen durch Angriffe von auen nicht abgesichert

Technologien zum Teil offen und manipulierbar

Hardware herstellerseitig in Ordnung

Software nicht sorgfaltig genug abgesichert, wenn Systeme im Internet installiert werden und
frei zuganglich sind

Herstellerverantwortung

geht nicht um Gerdtekommunikation mit Server

Geréte an sich manipulierbar

Mit gleicher Frequenz

Manche Hersteller Probleme schon-gut-gelést
Andere Hersteller wenig

Gerate Uberprifen

Kann vom Endanwenderinnen nicht verlangtwerden

Verpackungshinweis Uber Geratefunktionen und Mind
erforderli
Potential fir Fachhandel

Systeme werden aus Schachtel direkt ohne Passwortdnderung installiert ergeben
Sicherheitsliicke

Einverstdndniserklarung

Praambel erstellen mit transparenter Darstellung der Verwendungszwecke von Daten

Hinweis auf laufende Anpassung zwischen Winschen und technischen Mdglichkeiten

Organisationsethische Verantwortung klaren, zu sensiblem Umgang mit Daten verpflichten

Definition und Angabe von Verwendung, Zweck und Dauer der Datenspeicherung

Erklarung Uber Schutz der Daten

Hinweis auf Speicherort

Die MEESTAR Dimensionen mit den tragerseitigen Ausrichtungen vergleichen

Laufende Implementierung von gewonnen Erkenntnissen aus der Praxis

Folgeabschatzung hat zu erfolgen.

Privatsphére ist zu gewahrleisten auch wenn es mit technische Mittel moglich ware diese zu
umgehen

Datenschutz ist im Rahmen des Aufenthalts- oder Betreuungsvertrages abzuklaren

Generelle Einverstandniserklarung zur Datennutzung reicht.

Informationen werden dadurch nicht unterschlagen.

Bei Einverstandniserklarung spielt Betroffene Person und Angehorige bei fehlender Einsichts-
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und Urteilsféhigkeit Hauptrolle

Folgende Punkte bei Erstellung beachtlich:

Einsatz der Technik

- Funktionalitat der Technik

- Datensammlung

- Konsequenzen bei Ablehnung

- Betreuungsverhéltnis

- Freie Entscheidung

- Risikolastverteilung

Konkretes Setting Uiberlegen

Rahmenbedingungen beachten

Vertrags- und Aufklarungsklauseln in der Vereinbarung enthalten, mit Hinweis auf
Datenschutzrechtliche Bestimmungen und Speicherort

zB Recht auf Einsicht und Léschung
Option ware zu sagen es gibt keine Wahlmdglichkeit

Dann ist Alternative Risiko das BewohnerInnen tragen

Fraglich wie man das sauber regeln kann

In Abhéngigkeit lebende Menschen eher bereit etwas zu unterschreiben

Hier bedenklich wie weit Handeln einwandfrei moglich ist

Institutionen keine bdsen Absichten

Mehre Aspekte missen beriicksichtigt werden

Manipulation passiert ungewollt aufgrund Naheverhaltnis

Viel Aufklarungsarbeit notwendig

Bewohnerlnnen missen informierte Zustimmung bei vollem Bewusstsein erteilen, ist bei
Demenzerkrankten kritisch

Gegebenheiten sind zu klaren, dann kann informierte Entscheidung fallen Gegebenheiten sind
zu klaren, dann kann informierte Entscheidung fallen

Wenn vertraglich geregelt unter bestimmtem Umstédnden keine Einwilligung notwendig

Aufklarungsgespréch muss mit Bewohnerlnnen und Familien stattfinden

Gespréchszyklen an den Verwirrtheitsgrad der BewohnerInnen anpassen

Mehrere Termine fiir Gesprache, abhéngig von Entwicklung BewohnerIinnen und
Datenschutzbestimmungen ansetzen

Bei vergesslichen Menschen konsequent Gespréche auch wéhrend der Wohnzeit fiihren

Nicht nur Servicegedanken - Menschen haben ein Recht auf Aufklarung wie ihr Zuhause
funktioniert

., Das Problem mit an Demenz erkrankten Personen ist, dass sie ihre “lichten Momente”
haben. In diesen Momenten wiirden sie vielleicht teilweise widersprechen. Das ist dann so die
Sache mit der Patientenverfugung. Dirfen jetzt die Angehdrigen, Familie sagen was sie
wollen? [...], dass im Zweifelsfall Uber den Kopf von Menschen hinweg entschieden wird was
mit ihrem Leben quasi passiert. Wenn’s jetzt um die daten geht, ist das letztendlich nur
‘Greisenversion’ von Social Media. *

Entwicklung von Technologien funktioniert, wenn Trager und Entwicklerinnen
zusammenarbeiten

Gegenseitige Einflussnahme ist moglich

Entwicklerlnnen missen sich auf die Bedurfnisse der Zielgruppe einstellen

Gutes Zusammenspiel hinsichtlich Alltagstauglichkeit zwischen Entwicklerinnen und klinisch
/ pflegerischen / therapeutischen Mitarbeiterlnnen gefordert

Bereich heikel, Personen zum Teil nicht einwilligungsféhig

Pflegewohnhduser Klientel entweder selbststdndig oder besachwaltet

Gewadhlte oder gesetzliche Erwachsenenschutzvertreter

Zusétzlich schwierige Ebene, wenn Komplikation hinzukommt, dass Personen im Pflegeheim
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Zusammenhange nicht verstehen und nicht selbst entscheiden kdnnen

Vertragsverhaltnis

Absolute Aussage zu Bedingungen nicht méglich

Gegenseitige Verpflichtung der Vertragspartner

Einschrankende Hinweise sind zu definieren

Beispiel: ,,Wenn sie den Einsatz der Sensormatte ablehnen, konnen wir Thnen nicht
gewihrleisten, dass alternativ halbstiindig eine Nachschau stattfindet*

Konsequenzen bei Nichtnutzung aufzeigen

Last und Folgen von beiden Seiten zu tragen

Beide Seiten missen Interessen représentiert wissen

Mit hoheren Zahlungen individuelle Betreuungspakete moglich

maoglichst hohes Niveau in Betreuung und Sicherheit unter Abwégung der Mittel bedeutet
Fairness in der Vertragsgestaltung

Zustimmung zu Vertrag

Muss Vereinfachung in den Zustimmungserklarungen geben

Schnell erkennen kdnnen wo Daten sind

Uber Rechte Bescheid wissen

Ethik und Datenschutz sind zu unterscheiden

Datenschutz ist rechtlich zu kléaren

Ethisch manches bedenklich

Awareness schaffen

Formalkriterien Einwilligungserklarungen

Datenschutzerklarung nicht in AGB’s

Anderungen an der Datenschutzerklarung bedingen Anderungen an den AGB’s

Gibt eventuell Sonderkiindigungsrecht
Bei AGB Anderungen muss Vertrag neu bestatigt werden

Datenschutzerklarung als side letter ebenfalls gultiges Dokument

Anderungen miissen in der Datenschutzerklarung erfasst werden und mit neuer Erklarung zur
Kenntnis gebracht werden

Hoher burokratischer Aufwand

Ethische Erfordernisse

Fur Einrichtungen sind jeweils eigene Kriterien zu entwickeln mit Bedacht auf jeweiligen
Fokus

Fragen nach Firsorge, Selbstbestimmung und Gemeinwohl ist fur alle Einrichtungen gleich
zu bewerten.

Nachhaltigkeit, Wirtschaftlichkeit, Transparenz und Ethik wesentlich

Individualisierte Fragen unter Beriicksichtigung der Lebensqualitatsdoméne.

Aspekte wie Wirde beachten.

Domanen werden unterschiedlich bewertet

Sind abhéngig von der Lebenssituation &hnlich aber individuell anders zu bewerten.

Aspekte wie Privatsphéare und Sicherheit kdnnen sich andern und beeinflussen sich
gegenseitig

Steigerung der Lebensqualitét steht im VVordergrund

Gerechtigkeit bedeutet Solidaritét

Gerechtigkeit bedeutet faires Verfahren

Betrifft Solidaritat der Bewohnerlnnen

Faire Verteilung von Mitteleinsatz fur Bewohnerlnnen durch faire Annahme der
Madglichkeiten (z.B. hoherer Personaleinsatz fir Bewohnerinnen die Technologien ablehnen
ist nicht solidarisch gegeniiber den Nutzerinnen von Technologien)

Sonst moglicherweise Qualitat nicht im vollem Umfang zu gewahrleisten
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Enormer Entwicklungsaufwand birgt Risiko, dass zu wenig Ressourcen fir ethische
Abklarung vorhanden ist

Wer in Institution lebt oder Kontakt hat muss ich auch auf die Regeln verstandigen

Grundsatzlich kein ethisches Problem, wenn Unternehmen VVorgaben machen

Ethische Grundsétze oft zu wenig beachtet

Fragen sind zu stellen:
- wie wollen wir Technologie einsetzen
- was bedeutet das fur unser Zusammenleben (stationér, mobil und allgemein)

Ethische Verantwortung

Ethik weitaus grolier Datenschutz

Effektiver Nutzen moglicherweise nur fur eine Seite gegeben

Aufgezwungene Dienstleistung darf in Praxis nicht Betreuung ablésen

Ethik und Datenschutz verwandt, nicht gleich

Herausforderung an Ethik und Datenschutz. Thema ins Bewusstsein holen

Leute entscheiden lassen

Legitimer Zweck und VerhaltnismalRigkeit

Beim Datenschutz muss die VerhéltnismaRigkeit definiert werden, stimmt
VerhaltnisméRigkeit ist Einsatz gerechtfertigt

Bei kollidierenden Interessen hat Abwégung zu erfolgen

Beim Schutz von Bewohnerlnnen und der Freiheit Uber deren Leben

Datenerhebung, Verarbeitung, Gestaltung des Lebenslaufs regelmaRig erfolgen

Bei Nichteinhaltung ist VerhéltnisméaRigkeit nicht gewéhrleistet, steht in keiner Relation zu
Erreichbarem

z.B. bei: Sicherheit um jeden Preis, Datenerhebung rund um die Uhr

Eingriff in Privatsphdre steht dann in keiner Relation

Nur zum Teil durch Zustimmung kompensierbar

Grundschutz kann auch von Betroffenem aufgehoben werden

Legitimer Zweck:

- ergibt sich aus gesetzlichem Auftrag zu Schutz von Leib und Leben,
Vertragsverhéltnis mit der Einrichtung
bezieht sich auf Uberwachung und Gestaltung des Lebensraums
dient der Sicherheit und weitgehender Erhaltung der Autonomie
Pravention und Verhinderung von Unféllen stellen legitimen Zweck dar

Datenweitergabe an Dritte erfullt legitimen Zweck nicht

Organisationsverantwortung

Entscheidungen fallen auf oberer Ebene

Mitarbeiterinnen meistens wenig involviert

Verantwortung flr Einsatz von Technologien nicht Einzelpersonen tberlassen

Obige Punkte entsprechen nicht Organisationsverantwortung

Das Unternehmen muss Uberlegen:
- Auswirkungen auf Vertragsverhaltnis
- Schulungen Mitarbeiterinnen
- VerhéltnismaRigkeit im konkreten Einsatz
- Organisation Informationsfluss zu betroffenen Personen und Angehérigen tber Sinn
und Ziel des Einsatzes
- Nachvollziehbare Dokumentation

Tréger hat Organisationsverantwortung
- Management
- Leitungen Teams / Stationen

Personal Ein- und Nachschulung ist Fihrungsaufgabe
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Pflegefachkraft ev. fachlich nicht ausreichend qualifiziert

Verantwortung kann nicht Ubertragen werden
Unternehmen mussen realistische Bilder an Medien, betroffene Personen, Angehorige, restl.
Stakeholder kommunizieren

Nicht nur die zwei Endpunkte vom Kontinuum: a) die fitten Senioren, die Sport treiben und
auf Reisen gehen und b) die Gebrechlichen die Hilfe benétigen

Alltagsgeschichten erzghlen

Soziale Dienstleister halten sich weitgehend an Leitbild

Abgleichen was installiert wird und was nicht

Nicht aus Effizienzgrinden BewohnerInnen schaden

Firmen Verwendung offen legen lassen

Als Unternehmen priifen welche Systeme eingesetzt werden sollen

Achtung bei standardisierten Produkten, Probleme vorprogrammiert

Wenn ich aber als Nachfrager, als Pflegebereich an die ProduzentenInnen herantrete, meine
Vorstellungen kommuniziere, klare Anweisungen gebe und Voraussetzungen definiere, z.B.
das nicht alle meine Daten in der Cloud sondern auch lokal gespeichert werden sollen, auch
in dem Bewusstsein, dass es unter Umstanden Probleme geben kann weil Daten verloren
gehen konnten, ich aber wissen will wo meine Daten gelagert werden und soweit wie moglich
meinen Daumen drauf haben will, dann geht die Produktion in eine andere Richtung

Marktdruck produzieren und gerechtfertigte Forderungen an Produzentenlnnen und
Forschung stellen

Austausch zwischen Angebot und Nachfrage forcieren

Sicherheit ist ebenso wichtig wie Kompetenzen fordern

Innovation, Technik, Ethik

Ab Herbst Studierende auf TU im ersten Studienabschnitt verpflichtender Ethikunterricht

Leider in Wirtschaft und bei Programmierern ethische Fragen wenig im Vordergrund,
ubernehmen wenig Verantwortung

Ethische Uberlegungen schon im Vorfeld von Systemkonzeption wichtig

,,Also ich bin jedes Mal wieder erstaunt dartber, wenn ich jetzt Programmierer irgendwo in
‘freier Wildbahn' in Unternehmen treffe die sich solche Fragen tiberhaupt nicht stellen. *

Interaktionen

Ubungsprogrammen bekommen, mit kleinen Videos von Personen die auch alter sind. Ganz
einfache Sachen wie den Kopf hin und her bewegen, Schultern hoch und runterfallen lassen.
Ein stickweit haben die Menschen die Hoffnung, dass etwas fur sich tun kénnen

Test durchgehalten, Ausnahme Menschen mit gesundheitlichen Beschwerden und jene die
Technik grundsétzlich ablehnen

Hat Hoffnung gebracht

Zwei Kategorien von Technikverstandnis a) Ablehnung, b) Neugier

Weiters zwei Tendenzen: a) weglegen, b) dabei bleiben

Bleiben dabei je starker vereinfacht Dinge sind

Bei Tablets lernen Menschen wie sie zu laden sind

Kann durch Einstellungsdnderung immer laufen, braucht mehr Strom

Screensaver Losung mit Informationseinspielung wurde nicht wahrgenommen

Menschen lernen Umgang, wenn er ihnen erklart wird

Wichtig, die Dinge missen ihren Platz haben

Nur noch Stecker einstecken

Akkuwarnsignale erkldaren, moglicherweise VVorwarnzeit umprogrammieren

Anfangs Skepsis dann Lerneffekt

Uber die Dinge reden ist wichtig

Egal ob mit Personal oder Verwandten

Integration gut gelungen, wenn Interaktion zu Technologien in Gang gekommen
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Technologien die Kompetenzforderung steigern sind wesentlich

Essentiell friih damit zu beginnen

Autonomie heil3t neue Zugénge schaffen

Pflegewohnheime kdnnen Chance zu Nutzung solcher Technologien bieten

Spielerischen Zugang fordern

.. [...] da steht ein grofer Tisch in der Mitte und in dem schwimmen Fischchen. Die virtuellen
Fische kann man berihren und kann sie woanders hinschieben und kann mit anderen
zusammen an so etwas teilhaben dann hat dann wird die Technologie zum Mittel und nicht
zum Endziel. Um vielleicht einen schonen Tag zu gestalten, oder flr eine sinnvolle
Beschaftigung tagsuber. Das konnte zur Interaktion mit anderen Menschen beitragen, indem
die Technologie vernetzt ist. Personen fiihlen sich dann vielleicht besser. Hierzu kann
Technologie also auch beitragen.

Gewisse Technologien kénnen sinnstiftende Tatigkeiten anregen und zur Steigerung von
Wohlbefinden beitragen

Ist dann Assistenz auf andere Art und Weise

Umgang betroffene Personen u. Angehorige:

Ableitung von gesundheitlichen Problemen aufgrund der Aufzeichnungen

Klarung ob Daten aus Aufzeichnungen zur Information aufbereitet werden sollen

Beim Aufnahmeverfahren Bedarf im VVorfeld erheben

Bei der Datenerhebung kénnen Aspekte auftreten, die im Vorfeld nicht bedacht wurden.

Angehdrige und Betroffene in Entscheidungsfindung einbeziehen

Modelle zur Entscheidungsfindung und Bewertung entwickeln

Individuelle Kl&rung von Kundenbediirfnissen erforderlich

GroRtmogliche Transparenz erforderlich

Auskunftsmoglichkeit fur Angehérige muss bestehen bleiben

Soziales Regulativ durch Angehorige gegeben

Im Zweifelsfall Entscheidung flr die Kunden treffen

Einrichtungen fur Personen mit teilweise hohe Pflegeaufwand und dementiellen
Erkrankungen

Detaillierten Bedarf erheben und individuelle differenzierte Festlegungen der speicherbaren
Daten erstellen

Kléren was flr betroffene Person wichtig ist

Lebensqualitét

Guter, verantwortungsvoller Einsatz kann die Lebensqualitét entsprechend aller
Ethikdimensionen nach heben.

Technologie kann zur Entlastung des diplomierten Personal fiihren

Ein Kunde konnte sich zwar lautlich aber nicht verbal auRern. Aufgrund von bestimmten
Verkrampfungen traten regelmal3ig Schmerzen auf und es musste regelmafRig Nachschau,
auch wahrend der Nachtstunden gehalten werden, um Notfalle auszuschlieR3en.

Es wurde eine sensitive Matratze eingesetzt, mit deren Hilfe die Verkrampfungen gemessen
werden konnten um so festzustellen, ob die Bewegungen auf Schlafverhalten oder
schmerzhafte Verkrampfungen zurtckzufiihren waren.

Es gab Vorbehalte gegentiber dem Einsatz, da angenommen wurde, dass samtliche
Aktivitaten auf der Matratze aufgezeichnet werden kénnten.

Dies ware ethisch absolut unzuldssig gewesen, wurde aber durch kontrollierten Einsatz und
regelmanige Evaluation, aufgrund der Prinzipien zu denen das Unternehmen verpflichtet ist,
vermieden.

Durch den Einsatz der Matte konnten die Einsatze in der Nacht reduziert werden und hatte
das eine Steigerung der Lebensqualitat zur Folge, da der Kunde nicht laufend in seiner
Privatsphédre gestort werden musste

Personen in stationdren Einrichtungen mussen Gegebenheiten hinnehmen ohne Mdglichkeit
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kritisch zu hinterfragen

Sehe durch Einsatz der Systeme keine Erhéhung der Lebensqualitat

Als Pflegeperson ist es schwierig etwas zu ersetzten

Lebensqualitat ist immer mit Kontakt gekoppelt

Man muss sich generell fragen, wie hoch die Lebensqualitat noch ist

Wird sich nicht &ndern, dass personlicher Kontakt vorgezogen wird, auBer es gibt zu wenig
Personal. Dann ware es sinnvoll fir mehr Qualitat Pflegeschliissel zu erhthen

Es ist fraglich wann wir uns davon verabschieden mussen, dass eine Schwester kommt und
Blutdruck misst, weil Kosten flr personliche Betreuung nicht mehr tragbar sind

Wird das Tool einem Menschen der zu Hause lebt angeboten, steigert das die Lebensqualitat
Menschen die immobil sind, medizinische Versorgung brauchen und in einer Einrichtung
leben haben mehr Pflegeaufwand

(soziale) Innovation:

Innovation der Innovation willen ist bedenklich

Innovationen haben Ausrichtung Pflege glinstiger zu machen

Fokus weg vom Menschen richtet sich auf die Innovation

Herangehensweise im Innovations- und Technikbereich anders erlebt als in Ethik und Pflege

Soziale Innovation durch Technikeinsatz gelingt durch hohe Sensibilitat bei der Vermittlung
von Technik fir alte und hochaltrige Menschen

Menschen in den friihen 70ern sind es gewohnt auf die Tasten von einer Fernbedienung fester
zu drucken damit sie funktioniert — es ist leichter die Fernbedienung zu verwenden als ein
Smartphone.

Sie hatten 65 Jahre ihres Lebens keine anderen Geréate.

Junge Menschen gehen zum Beispiel zum Fernseher und versuchen zu scrollen.

Flr die jetzige, oder die nachfolgende Generation scheinen Dinge selbstverstandlich, die fir
altere Menschen schwierig sind.

Fir Menschen, die 90% oder 95% ihrer Lebenszeit nie mit moderner Technologie zu tun
gehabt haben, stellt sich daher die Frage der Nutzer- und Bedienfreundlichkeit.

Finde das Wort schlimm

Einsatz von assistiven Technologien ist keine soziale Innovation

Technische Innovation zu sozialen Fragen

Was heil3t es in einer stationdren Einrichtung zu leben

Gleiche wie zu Hause oder mit Einschrdnkungen und Regeln?

Soziale Innovation — Frage: Verhaltnis Mensch-/Gesellschaftsbild zu Technik

Neue Antworten oder neue Modelle sozialen Gestaltens bilden soziale Innovationen ab

Neue Technologien sind per se keine soziale Innovation

Jede Innovation Antwort auf bestimmte Frage

Dinge sollen universelles Design aufweisen

Entwicklung nur fur &ltere Menschen kann stigmatisieren

Entwicklung von einfach zu bedienendem user interface

Guter trade off muss gefunden werden

Maglichst groRe Zielgruppe ansprechen

Bei speziellen Anforderungen eigene Lésungen entwickeln (z.B. Sehbehinderte, Taubstumme

Keine Einschrénkungen wegen Datenschutz fiir Innovationen

Entwicklung von Systemen kdnnen soziale Innovationen hervorbringen

Fragen nach Umgang mit Autonomie, Selbstbestimmung und Privatsphare 18sen sich durch
Uberlegungen zur Folgeabschdtzung

Gibt soziale Innovation durch neue Technologien

Bsp. Wechsel Festnetztelefon zu smart phone

Kommunikationsverhalten komplett verandert

Kehrseite: nicht alles was machbar ist, ist eine gute Idee




Anhange

Wesentlich ist eine gute Planung

Sinnvolle Anbindung von Technik an soziale Systeme fiihrt zu sozialen Innovationen, unter
der Voraussetzung, dass alle Stakeholder eingebunden werden und Technik natdrlicher Teil
des Alltags ist.

Interaktion der Beteiligten dndert sich

Gelingt es als Betreuungsdienstleistungsanbieter Systeme anzubieten, die den Kontakt zu den
Angehorigen die nicht vor Ort sind aufrechterhalten, verandert sich die Beziehung der
Dienstleister zu den Angehoérigen. Die Angehdrigen haben das Geflhl informiert zu sein und
bauen dadurch Vertrauen auf. Der Anbieter hat durch die Angehdrigen eine Ressource im
Hintergrund, die zwar jetzt nicht vorhanden ist aber zur Verfligung steht, wenn es notwendig
ist

Wenn Technik Teil der Kommunikation wird und gut integriert ist hat sie Potential zur
sozialen Innovation

Einschrankungen soziale Innovationen

Kann Einschréankungen fir soziale Innovationen geben

Kommt auf business Modell an

Daten dirfen nicht weitergegeben werden

User missen Uber Datenverwertung informiert werden

Sicht auf Alter

Es bringt nur etwas, wenn die Stigmatisierung sinkt

Handys mit groRen Tasten will niemand
Alter ist unveranderbar
Blick der Gesellschaft auf Alter andert sich wahrscheinlich nicht

Personliches Alter kann sich andern

Sicht auf Alter in der Gesellschaft kann sich dndern

Praxiserfahrung, dass Menschen 80+ mit Technologie umgehen

Alte Menschen kénnen mit intuitiv zu bedienender Technik besser umgehen als mit Maus und
Tastatur

Auch Menschen im Alterungsprozess noch Technik affin

Fur zukinftige Generation Umgang mit Technologie eher leichter

Wahrnehmung verandert sich

Andere Sicht kann sich entwickeln

Bild des Alterns von Abhéngigkeit und Gebrechlichkeit durch Uberbehiitung

In softeren Form wie friiher

Sicht auf Alter kann sich nach hinten verschieben

Vor zwanzig, dreillig Jahren war man mit 70 alt

Menschen sehen nicht mehr so aus wie friiher

Aufgrund von heutigen Moglichkeiten verschiebt sich einiges

Menschen auch durch Arbeitsleben anderen Zugang

Ist zufriedener, wenn man sich langer um Bedurfnisse kimmert und weniger auf Hilfe
angewiesen ist

AuBenwirkung uber langer selbststandiges Verhalten hat wesentlichen Einfluss auf
Verschiebung der Sichtweise

Zweifel, dass sich die Sicht der Gesellschaft auf Alter andert

Bevolkerungsgruppe der Menschen in Heimen nimmt an Gesellschaft nur vermindert teil

Ressourcen aus den Familien fehlen, Pflegeindustrie geschaffen worden

Gesellschaftsmodell der Unterbringung in Wohnheime setzt sich aus Meinung der Expertin
nachhaltig nicht durch
Viele Menschen in Heimen aufgrund mangelnder Optionen

Hoffnung auf baldigen Wechsel in Gesellschaft

Gesellschaftsmodell mit aktiver mentaler Beteiligung aller Gesellschaftsgruppen
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winschenswert

,, Wir sind mittlerweile in einem gesellschaftlichen Modell angekommen wo wir Menschen
sagen wir mal Gber 64 demnéchst 73, also alle die nicht mehr arbeiten kdnnen, dass wir die
auch im Bewusstsein der Gesellschaft marginalisieren

»,Wohnheime sind dann Teile der Krankenversorgung die eine Ganztagsbetreuung fir eine
ganze Bevolkerungsschicht geschaffen hat und wir nichts damit zu tun haben wollen. “

Zwei Thesen: a) Jingere werden auch im Alter damit umgehen kénne, b) niemand weil3 wie
Technologie im Wandel begriffen ist, moglicherweise dann auch schwierig damit umzugehen

Zwei Sichten auf Alter a) biologische b) philosophische

Wenn es gelingt Personen an gesellschaftlichen Entwicklungen, an technischen
Entwicklungen, an sozialen Entwicklungen teilhaben zu lassen, dann altern die Personen in
dem Sinn nicht. Sie sind kdnne sich als Teil der Gesellschaft integrieren. Personen sind in
dem Fall dann als alt zu bezeichnen, wenn sie tatsachlich ein komplett anderes mindset
entwickeln. D.h. wenn sie von sich aus die jungen Menschen nicht mehr verstehen kénnen
oder wollen. Dann ist das aber etwas anderes. Wenn jedoch die Anschlussfahigkeit immer
erhalten bleibt, kann das den Alterungsprozess verlangsamen. Es sind dann die zu
unterscheiden, die sich als alt fihlen oder die anderen sich als besonders jung fuhlen.

Anschlussfahigkeit ist ein wesentliches Kriterium

Kommt es zu Beeintrachtigungen im klassischen Sinn der acitives of daily living, und erhalt
das Individuum die Mdglichkeit, durch diverse Unterstutzungsleistungen die Selbststandigkeit
und Entscheidungsfahigkeit moglichst lange zu erhalten, kann auch dieses Gefuihl am Rande
der Gesellschaft zu stehen minimiert werden.

Misste Uber Langfirststudien untersucht werden.




