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In Zeiten von Globalisierung und globaler Vernetzung nimmt das Thema der forensischen
Rechnungspriifung stark an Bedeutung zu und spielt in der Bekdmpfung von Korruption und
Betrugsfdllen in GrofSunternehmen eine unerléssliche Rolle. Um diese Aussage wissenschaftlich
bestdtigen zu kénnen, hat es sich diese Arbeit zum Ziel gesetzt, anhand einer Literaturanalyse
ein Verstdndnis fiir den Priifungsablauf im Fall eines Finanzskandals zu ermdglichen sowie
passende PriventionsmafSnahmen vorzuschlagen, um letztendlich ein Vertrauen in das
Wirtschaftssystem wiederherzustellen. Die Hauptfragestellung dieser Arbeit: ,,Welche Rolle
spielt die forensische Rechnungspriifung bei der Untersuchung eines Finanzbetrugs in
Grofsunternehmen?” kann wie folgt beantwortet werden: Die Rolle, die bei der Aufdeckung
und Untersuchung von Finanzbetrug in Unternehmen, von der forensischen Rechnungspriifung
eingenommen wird, ist dufSerst wichtig: Forensische Rechnungspriifer decken auf, analysieren

und bekédmpfen die Schwachpunkte im Unternehmen.
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1. EinfGhrung

1.1. Einleitung

Die Wirtschaftsprifungsgesellschaft PricewaterhouseCoopers (PWC) veroffentlichte
im Jahr 2018 eine globale Studie ,,Pulling fraud out of shadows. The biggest competitor you
didn’t know you had”, die ihren Fokus auf Betrugsfille in GroBunternehmen legt. Dabei
wurden 7200 Teilnehmer aus mehr als 100 Landern befragt. Ziel dieser Studie war es ein
groReres Bewusstsein fiir die steigende Bedrohung von Wirtschaftsbetrug in Unternehmen
aus der ganzen Welt zu schaffen. Die Studie zeigt, dass zwar bei knapp der Halfte der befragten
Unternehmen ein Betrugsfall festgestellt wurde und somit VorkehrmalRnahmen fiir solche
Gefahren in Betracht gezogen wurden oder bereits implementiert wurden, aber auch, dass
bei mehr als 50% der Unternehmen dieses Risikobewusstsein durchaus noch
Entwicklungsbedarf aufzeigt. Ergebnisse dieser weltweiten PWC Studie zeigen, dass jedes
Unternehmen von Betrug betroffen sein kann auch wenn viele sich dessen nicht bewusst sind
oder trotz der steigenden Wahrnehmung der globalen Wirtschaftskriminalitdt nicht bewusst
sein wollen. Deshalb ist eine detaillierte Rechnungsprifung umso relevanter, da ein
Vorbeugen und Bekampfen von Betrugsfillen Ziel eines jeden erfolgreichen Unternehmens

sein musste (Lavion, 2018).

Trotz aller Bemihungen der nationalen Regulierungsbehorden, ein verldssliches
globales Finanzberichterstattungssystem aufzubauen, wurde die Welt von zahlreichen
finanziellen Skandalen getroffen. Die Haufigkeit dieser Betrugsfalle und der dabei entstehende
finanzielle Schaden, der vor allem durch die Managementebene (engl. ,white collar" oder
deutsch ,,Weille-Kragen“) verursacht wird, ist alarmierend hoch. Die Investoren und Glaubiger
weltweit sind diejenigen die dabei die groflten Schaden zu tragen haben, die durch verfalschte
Finanzberichte verursacht worden sind. Dadurch wird die Zuverlassigkeit der Jahresabschliisse
ernsthaft in Zweifel gezogen. Zusatzlich zu diesen direkten Verlusten, flihren finanzielle
Betrligereien unter den Firmenkunden, Investoren und Glaubigern zu einem generellen
Vertrauensverlust in das gesamte Berichtswesen (Hlavica et al. 2011, S. 53-57; Suput, 2009, S.
169-170; Albrecht et al. 2009, S. 358).



Verschiedene Betrugsformen in der Finanzwelt erregen die Aufmerksamkeit der
Fachleute und der Offentlichkeit. Es ist daher nicht verwunderlich, dass die Offentlichkeit
heute zunehmend auf Betriigereien im Bereich Finanzen und Wirtschaft fokussiert ist. Die
groRten Probleme umfassen Geldwasche, organisierten Betrug, Verfalschung von Geld und
Cyberkriminalitdt (Goebel, 2016). Die Untersuchung von Finanzbetrug ist eine miihsame und
komplexe Aufgabe, da es sich um eine Analyse der wirtschaftlichen, rechtlichen,
kriminologischen, psychologischen und soziologischen Aspekte und Beziehungen handelt

(Hlavica et al. 2011, S. 53-57).

Die Konsequenzen, die durch groRe Wirtschaftsskandale verursacht wurden, haben die
Regierungen und Wirtschaftspriifer weltweit gezwungen, sich aktiv mit Wirtschaftsbetrug
auseinander zu setzen und die neuen drohenden Gefahren zu verhindern. Die
Wirtschaftskrisen haben dabei nicht zu positiven Veranderungen in der Wirtschaftswelt
beigetragen, sondern ganz im Gegenteil: In den Jahren nach der Krise wurden nur noch tiberall
Instabilitdat und Betrug wahrgenommen. Die Managementebenen in groflen Banken und
Unternehmen sind standig unter Druck: Sie missen die Performance des eigenen
Unternehmens steigern und gleichzeitig kostensenkend arbeiten. Dieses Ziel ist am
einfachsten durch Betrug zu realisieren. Gleichzeitig versuchen die oberen
Unternehmensebenen ihre eigenen Interessen zu bewahren und missen folglich oft

gesetzeswidrig arbeiten (Mekic et al. S. 2-3; Hlavica et al. S. 53-57).

Heutzutage haben, neben den traditionellen Wirtschaftsprifern, auch besonders
ausgebildete Experten bei der Betrugsanalyse eine wichtige Rolle: Diese sind auf die
Entdeckung des Wirtschaftsbetrugs spezialisiert (Belak & Vudric, Osnove suvremenog
racunovodstva, 2012, S. 1). Die forensischen Rechnungsprifer werden als ,,eine Mischung aus
Wirtschaftspriifer und Privatdetektiv angesehen (Gray, 2008, S. 115)." Belak definiert die
forensische Rechnungspriifung als eine praktische Anwendung der Forschung und der
analytischen Methoden mit dem Ziel, sowohl die Manipulationen in Finanzberichten zu
entdecken als auch potentielle Steuermanipulationen und Missachtungen von Gesetzen zu
finden (Belak, Poslovna forenzika i forenzicko racunovodjstvo- Borba protiv prijevare, 2012, S.

2).

Die forensische Rechnungsprifung ist auf die Entdeckung krimineller Tatigkeiten und

Betrugs ausgerichtet, sowie auf die Beweisaufnahme und Sanktionierung der Tater vor



Gericht. Mile Stanisic legt dabei besonderen Wert auf die zweite Tatigkeit der
Rechnungsprifung, die Beweisaufnahme: ,Der Grof3teil der Prifungsarbeiten, die sich auf die
Erstellung eines Priifungsurteils konzentrieren, besteht aus der Erhebung von Nachweisen
(Stanisic, Interna kontrola i revizija, 2014, S. 170)." Gray definiert die forensischen
Rechnungsprifer als ,,Menschen, die ihre Leistungen flr Gerichtsprozesse anbieten, u.a.
Geschaftseinkaufe, Vermdgenswertabschatzung bei der Scheidung, Entschadigungsanfragen,

Steuervermeidung und Geldwasche (Gray, 2008, S. 116)."

1.2. Forschungsstand

Das Thema der forensischen Rechnungspriifung nimmt in Zeiten von Globalisierung
und Vernetzung (Faigle, 2016) zunehmend an Bedeutung zu und ist in der Bekdmpfung von
Korruption und Betrugsfallen in GroBunternehmen unerlasslich (BDI & KPMG, 2009, S. 1). Die
Fachliteratur, wie unter anderem ,Wirtschaftskriminalitit und Pravention: Wie
Flihrungskrafte Taterwissen einsetzen kénnen“ aus dem Jahr 2017 von Alexander Schuchter,
zeigt zu diesem Thema jedoch auf, dass Studien und wissenschaftliche Forschung immer noch
groRRe Licken zu fiillen haben. Kein Literaturwerk weist eine vollstandige wissenschaftliche
Problemanalyse zu diesem Thema auf und es sind somit weitere Forschungen zur
Problemldsung nétig. Diese Arbeit hat es sich zum Ziel gesetzt den Wissensstand zu diesem
Thema zu erweitern und dabei zu helfen besagte Liicken zu verkleinern. Weiterfolgend finden

sich Studien, die einen Teil der aktuellen Wissensstande wiedergeben:

Vor allem die groRen Wirtschaftspriifungsgesellschaften und die Organisationen zur
Bekampfung der Wirtschaftskriminalitat haben sich in den letzten Monaten stark mit dem
Thema der Betrugsbekampfung auseinandergesetzt. Die Wirtschaftsprifungshauser bieten
neben der klassischen Wirtschaftspriifung, auch eine tiefgreifende Analyse von
Schwachstellen eines Unternehmens und dessen potentiellen Angriffsmoglichkeiten an. Diese
Unternehmen versuchen sowohl bei eigenen Geschaftspartnern und Kunden, als auch in der
Offentlichkeit, ein Bewusstsein dafiir zu schaffen, welche Gefahren die Wirtschaftskriminalitat
darstellt, insbesondere mit Hilfe der Entwicklung neuer Technologien, der
Internetkommunikation und einer weltlibergreifenden Vernetzung unterschiedlicher
Unternehmen. Im Zuge dessen wurden viele Studien publiziert, die sich mit diesem Thema

wissenschaftlich auseinander setzen:



EY hat eine landeriibergreifende Befragung mit dem Thema ,EY Fraud Survey —
Ergebnisse fir Osterreich” im Jahr 2017 durchgefiihrt, in der 4100 Unternehmen aus 41
Landern Europas, dem Mittleren Osten, Afrikas und Indiens in Betracht gezogen wurden. In
Osterreich wurden 100 Befragungen durchgefiihrt. Die Studie hat die Erkenntnis gebracht,
dass rein in Osterreich mehr als ein Drittel der Manager das Benehmen eigener Mitarbeiter
als unethisch empfinden. In den anderen befragten Landern sind die Manager noch &fter mit
Unethik konfrontiert worden. Eine Halfte der Befragten ist der Meinung, dass die
Unternehmen ihre Finanzergebnisse verfilschen und verschénern (Ernst & Young Osterreich,
2017). Die vorgestellte EY Studie ist insoweit fur die durchgefiihrte Masterarbeit relevant, da
sie verdeutlicht, wie die allgemeine Meinung zum Thema ,,Betrug” aussieht, und bestatigt die
Vermutung, dass das Vertrauen in unternehmerische und wirtschaftliche Prozesse zum Teil

verloren gegangen ist.

Die Recherche des American Institute of Certified Public Accountants (AICPA) hat einen
Anstieg der Nachfrage nach forensischen Dienstleistungen nachgewiesen, in dem eine
zunehmende Anzahl an Stellenangeboten fiir die forensischen Rechnungsprifer entdeckt
wurde. Es wurde gezeigt, dass immer mehr Menschen fiir diese Tatigkeiten bendtigt werden,
was darauf hinweist, dass die Wichtigkeit der forensischen Disziplin an Bedeutung gewinnt
(AICPA, 2011). Diese Masterarbeit betont auch, dass eine starke Entwicklung dieser Tatigkeit

zu erwarten ist.

Zudem wurde von den Association of Certified Fraud Examiners (ACFE) zum ersten Mal
seit 2006 eine weitgreifende Studie verfasst. Ziel dieser Studie war es, die Meinungen der
Experten zum Thema ,Verlust wegen Betrugs“ zusammenzufassen, die Arten und
Vorgehensweisen bei Wirtschaftsbetrug zu definieren, die Tater des Wirtschaftsbetrugs zu
identifizieren, und folglich, die Muster zu erkennen, wie bestimmte Unternehmen leicht und
oft zu Opfern der Wirtschaftskriminalitat werden. Die Ergebnisse aus der Untersuchung von
2410 Betrugsfallen haben gezeigt, dass der Mittelwert der Verluste pro Fall bei USD 150 Tsd.
liegt, wobei 23% aller Verluste Schaden in Héhe von tber einer Million USD verursacht haben.
Die Ergebnisse haben bestdtigt, wie wichtig es ist, Kenntnisse im Bereich der
Wirtschaftskriminalitdit  aufzubauen und rechtzeitig  Praventionsmaflnahmen zu
implementieren (ACFE (Report to the nations), 2016). Die ACFE Studie ist fur diese
Masterarbeit deshalb von hoher Bedeutung und Relevanz, weil sie sich genau mit dieser

Thematik beschaftigt, und analysiert welche Anreize im Fall eines Wirtschaftsbetrugs gegeben
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sind, wie die Tater rechtzeitig erkannt werden kénnen und welche Moglichkeiten die

Unternehmen haben, sich vor Betrug zu schiitzen.

1.3. Aufbau der Arbeit

Die vorliegende Arbeit befasst sich thematisch mit der Rolle der forensischen

Rechnungsprifung bei der Entdeckung von Finanzbetrug und Wirtschaftskriminalitat.

Die forschungsleitende Fragestellung ist hierbei: ,, Welche Rolle spielt die forensische

Rechnungspriifung bei der Untersuchung eines Finanzbetrugs in GrofSunternehmen?“

Um diese Frage wissenschaftlich untersuchen und beantworten zu kénnen, hat es sich
diese Arbeit zum Ziel gesetzt, anhand einer ausfiihrlichen Literaturanalyse ein Verstandnis fir
den Prifungsablauf im Fall eines potenziellen Finanzskandals zu ermdoglichen sowie passende
PraventionsmaBnahmen vorzuschlagen, um letztendlich ein Vertrauen in das
Wirtschaftssystem wieder herzustellen, indem relevante Informationen und eine
groBtmaogliche Transparenz fiir die Offentlichkeit zur Verfiigung gestellt werden. Dabei erfolgt
der Aufbau der Arbeit folgendermaRen: Zuerst werden Definitionen der verwendeten
Begriffe, wie etwa Betrug oder Cyberkriminalitdt und eine theoretische Erklarung der
vorgestellten MaRBnahmen wie unter anderem interne Kontrollsysteme, Risikomanagement,
etc. geliefert, um anschlieBend Unterscheidungsmerkmale der klassischen forensischen und
der digitalen forensischen Rechnungsprifung vorzustellen. Anhand von Beispielen und
Statistiken, sowie durch die Analyse der aktuellen Gesetzeslage, sollen diese theoretischen
Ausfiihrungen durch Beispiele aus der Praxis verdeutlicht werden. Der Enron-Skandal dient
hierbei als primares Beispiel dieser Masterarbeit, um darzustellen welche Arten des
Rechnungslegungsbetrugs sich am haufigsten in der Unternehmenswelt finden lassen.
AbschlieBend befasst sich die Conclusio mit der Beantwortung der eingangs gestellten
forschungsleitenden Fragestellung und der Interpretation der diskutierten Ergebnisse. Hierbei
wird nicht nur zur Zukunft der digitalen forensischen Rechnungsprifung Stellung bezogen, die
sich vor allem mit dem Thema Robotics und Blockchain auseinander setzt, sondern es wird
auch auf die Limitationen der durchgefiihrten Arbeit eingegangen und es werden Impulse fiir

weitere Forschungen zu diesem Thema geliefert.



2. Auspragungen von Betrug

2.1. Begriffe und Arten krimineller Tatigkeiten

Der Begriff Kriminalitat ist durch seine Universalitdt gekennzeichnet. Das heif3t
Kriminalitat herrscht im groRen oder kleinen Umfang in allen Spharen des Lebens und in allen
Landern weltweit. Unterschiedlichsten Faktoren beglinstigen eine Entwicklung von
Kriminalitat: offene Grenzen, starke wirtschaftliche Entwicklung, Urbanisierung,
Globalisierung, Veranderungen im Lebensstil der Menschen, die neuen menschlichen Werte,

usw. (Hlavica et al. 2011, S. 53-57).

Nach Angaben des ,Verbunds der Rechnungsleger und des Wirtschaftspriifers
Serbiens” ist eine kriminelle Aktivitat in der Abschlussprifung ,eine vorsatzliche Handlung, die
eine oder mehrere Personen, die fiir das Management, die Mitarbeiter oder fir Dritte,
verantwortlich sind, tatigen um die ungerechten oder die illegalen Vorteile zu erhalten (Savez

racunovodja i revizora Srbije, 2005, S. 276).“

Kriminelle Tatigkeiten im breiteren Sinne implizieren den Ungehorsam in Form des
Betruges oder der absichtlichen unwahren Darstellung materieller Tatsachen. Es gibt keine
einheitliche Definition der Wirtschaftskriminalitat, weil die , Wirtschaftskriminalitat nicht nur
eine rechtliche Kategorie ist, sondern in erster Linie ein soziales Phdnomen, das viele
Merkmale aufweist, die je nach soziobkonomischen und politischen Umstanden von einer
Gemeinschaftsgesellschaft zur anderen unterschiedlich sind (Nicevic & Ivanovic, 2012, S. 92)."
Es lasst sich dennoch festhalten, dass Wirtschaftskriminalitat die hochgesteckten Staatsziele
wie zum Beispiel wirtschaftliche Entwicklung, Beschaftigungsquoten etc. an einer
erfolgreichen Verwirklichung hindert (Nicevic & Ivanovic, 2012, S. 89). Angriffsziele sind
hierbei haufig das Wirtschaftssystem des Staates, soziodkonomische - und
Eigentumsverhaltnisse. Heutzutage ist dies die gefahrlichste Form des Verbrechens in den
Augen des Staates und der wirtschaftlichen Interessen, da es die wirtschaftliche Macht und
das gesellschaftliche Leben eines Landes untergrabt (Hlavica et al. 2011, S. 53-57; Nicevic &
Ivanovic, 2012, S. 89-92). Die europaische Gesetzgebung kann auch keine klare Definition der
Wirtschaftskriminalitdt anbieten. Obwohl es durchaus auch vorkommt, dass Betrug bei der
offentlichen Arbeit von Staatsbediensteten festgestellt wird, fokussiert sich diese
Masterarbeit in erster Linie auf Betrugsfalle in GroBunternehmen. Die Polizei Niedersachsen

hat beispielsweise eine pauschale Erklarung gegeben, die verdeutlicht, dass die
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Wirtschaftskriminalitdt immer in Unternehmen entsteht und auf andere Unternehmen

abzielt. Diese Straftaten resultieren in einem hohen negativen Einfluss auf wirtschaftliche

Prozesse (Theurer, 2016). Die Entdeckung und Aufklarung solcher VerstoRe erfordert ein

besonderes unternehmerisches Wissen und Verstdndnis. Immer als Straftat der

Wirtschaftskriminalitat werden die folgenden Delikte bezeichnet:,,

Anlagedelikte - Anlagebetrug § 263 StGB - Beteiligungsbetrug § 263 StGB - Betrug bei
Borsenspekulationen § 263 StGB - Wertpapierbetrug § 263 StGB - Untreue bei
Kapitalanlagegeschaften § 266 StGB - Kapitalanlagebetrug (Prospektbetrug) § 264a
StGB

Finanzierungsdelikte - Kreditbetrug § 265b StGB - Kreditvermittlungsbetrug § 263 StGB
- StoBbetrug § 263 StGB

Insolvenzdelikte - Bankrott § 283 StGB - Besonders schwerer Fall des Bankrotts § 283a
StGB - Glaubigerbeglinstigung § 283c StGB - Schuldnerbegiinstigung § 283d StGB -
Insolvenzverschleppung GmbHG, HGB - - Leistungskreditbetrug/Warenkreditbetrug im
Zusammenhang mit Insolvenzen § 263 StGB

Arbeitsdelikte — Arbeitsvermittlungsbetrug § 263 StGB - Beitragsbetrug zum Nachteil
von Sozialversicherungstragern § 263 StGB - Vorenthalten und Veruntreuung von
Arbeitsentgelten § 266a StGB - lllegale Arbeitnehmeriiberlassung §§ 15, 15a AUG
Wettbewerbsdelikte - Verrat von Geschafts- oder Betriebsgeheimnissen § 17 UWG -
Progressive Kundenwerbung §§ 6¢, 16 UWG, - Ausschreibungsbetrug § 298 StGB -
Subventionsbetrug & 264 StGB - GewerbsmaRige VerstoRe gegen
Urheberrechtsbestimmungen (§ 108a UrhG)

Gesundheitsdelikte - Abrechnungsbetrug § 263 StGB (Landeskriminalitat
Niedersachsen, 2017).“

Die Association of Certified Fraud Examiners (ACFE) halt fest, dass die am haufigsten

auftretenden kriminellen Kategorien folgende sind: ,Kriminelle Aktivitaten in Finanzberichten,

die Aneignung von Vermogenswerten und Korruption (Silverstone & Sheetz, 2007, S. 12)."

Eine weitere Unterscheidung der Straftaten wird haufig vorgenommen in:

Veruntreuung von 6ffentlichen Geldern oder Betrug und
kriminelle Handlungen im Jahresabschluss - die sogenannten ,WeiRe-Kragen"

Verbrechen



Betrug in der Finanzberichterstattung, als eine von den haufigsten drei
Straftatkategorien, ist eine Untergruppe von Straftaten, die am haufigsten seitens der
Managementebenen oder seitens der unternehmensverantwortlichen Personen
durchgefiihrt werden. Daraus entwickelte sich der Name ,WeilRe-Kragen". Sie verwenden
Tauschungen als Mittel zur Erlangung eines rechtswidrigen materiellen Gewinns.
Infolgedessen treten im Jahresabschluss wesentliche Angaben gefalscht auf. Die spezifischen
Kennzeichen dieser Gruppe lassen sich in ihrer besonderen Arbeitssphare (Versicherungen,
Banken, Borsen, ...), in ihrem Status (obere Mittelschicht und Oberschicht) und in ihrer Art und
Weise wie sie Verbrechen begehen (diskret, latent und intelligent) feststellen. Diese , Weille-
Kragen” Verdachtigen bewegen sich oft in hohen sozialen Kreisen, haben auch im
Unternehmen gute Positionen inne, und nutzen diese aus, um eigene Interesse zu
verwirklichen (Hlavica et al. 2011, S. 86-87; Suput, 2009, S. 169). Die
Wirtschaftsprifungsgesellschaft KPMG hat in Indien, im Nahen Osten, in Studafrika und in
Europa eine umfangreiche Untersuchung durchgefihrt, mit dem Ziel ein Basismuster
festzustellen, anhand dessen Tater einfacher identifiziert werden konnen. Als Kriterien
wurden die berufliche Tatigkeit und die Beziehung zu dem betroffenen Unternehmen
genommen, sowie die Persdnlichkeit und potenzielle Motive einbezogen. Die Studie hat
ergeben, dass Tater in der Regel zwischen 36 und 55 Jahren alt sind, tendenziell eher mannlich
als weiblich, seit mindestens 3 Jahre bei dem Unternehmen tatig sind und von anderen
Kollegen sehr respektiert werden. Die Tater sind keine Teamplayer, sondern Einzelkampfer,
die langsam und durchdacht arbeiten. Am starksten betroffen sind die Wirtschaftsbereiche
des Rechnungs- und Finanzwesens, danach folgt der Vertriebsbereich. Neben den
unternehmensinternen Mitarbeitern, kdbnnen auch Externe einen Betrug tatigen. Die Studien
zeigen, dass es sich im Normalfall um Menschen handelt, die dem Unternehmen sehr nah sind,
und deren Erfolg von diesen Unternehmen abhdngt. Die grofSte Gefahr stellen dabei die
Lieferanten (35%) dar; gefolgt von Kunden (26%) und Subunternehmen (19%). Die externen
Berater, Aktiondre und Joint-Venture-Partner hingegen, begehen wesentlich seltener

Finanzbetriige (Melcher, 2009, S. 8-9).

In Osterreich dient das Finanzstrafgesetz (FinStrG) als gesetzliche Grundlage fiir die
Bekdampfung jeglicher Finanzbetriige und definiert diese als ,von Strafe bedrohten Taten
(Handlungen oder Unterlassungen) natirlicher Personen. Finanzvergehen sind auch andere

ausdriicklich mit Strafe bedrohte Taten, wenn sie in einem Bundesgesetz als Finanzvergehen



oder als Finanzordnungswidrigkeiten bezeichnet sind." Als VerstoR gegen FinStrG ist auch ein
Versuch des Finanzbetrugs strafbar. FinStrG ist aber nur anwendbar, wenn das Verbrechen
geographisch auf Osterreich begrenzt ist. Fiir alle Delikte die dariiber hinausgehen, bzw.
schwerere gesetzliche Verbrechen darstellen, kommt das Strafgesetzbuch (StGB) zur

Anwendung (Bundeskanzleramt, 2017).

Eine weitere sehr verbreitete Form der Wirtschaftskriminalitat ist die Geldwdsche. Das
Konzept der Geldwasche entwickelte sich in den Vereinigten Staaten in den 30er Jahren des
zwanzigsten Jahrhunderts zum Zeitpunkt des Verbots von alkoholischen Getranken und
Gliicksspielen (Morris-Cotterill, 1999). Alle Gelder, die seitens der Alkoholproduzenten und
Schmuggler verdient wurden, haben diese triigerischer Weise an amerikanischen Behérden
beispielsweise als Gewinn aus eigener Autowdscherei gemeldet. Schneider definiert den
Begriff Geldwasche folgendermaRen: ,,Geldwasche ist der Prozess, durch den Erlose, die aus
kriminellen Tatigkeiten stammen, transportiert, liberwiesen, konvertiert oder mit legalen
Geschaften vermischt werden, in der Absicht, die wahre Herkunft, die Beschaffenheit, die
Verfligung iber oder das Eigentum an solchen Erlésen zu verschleiern oder zu verheimlichen
(Schneider, 2009, S. 4)." Durch diese kriminellen Tatigkeiten werden alle anderen
Wirtschaftssubjekte negativ beeinflusst. Geldwéasche, sowie andere Arten der organisierten
Kriminalitat, zielen darauf ab, eine ,Schattenwirtschaft" in allen Staaten zu etablieren und
dadurch alle Wirtschaftsprozesse zu beeinflussen. Das gewaschene Geld lasst sich wesentlich
leichter verdienen als das legale, und dadurch wird ein fairer Wettbewerb im Vorhinein bereits
verhindert (IPFS, 2018). Das europaische Parlament ldsst diesbeziglich verlautbaren: ,ohne
eine Koordinierung auf Gemeinschaftsebene konnten Geldwdscher und Geldgeber des
Terrorismus versuchen, Vorteile aus der Freiheit des Kapitalverkehrs und der damit
verbundenen finanziellen Dienstleistungen, die ein einheitlicher Finanzraum mit sich bringt,
zu ziehen, um ihren kriminellen Tatigkeiten leichter nachgehen zu kdnnen (Amtsblatt der
Europaischen Union, 2005)." Die organisierte Kriminalitdt und Geldwasche konnen schnell und
einfach die Finanzsysteme weltweit erschittern (Sejfulovic, 2012, S. 10-11). Das Europaéische
Parlament und der Rat der Europdischen Union betonen die Wichtigkeit der
Geldwaschepravention, insbesondere durch die Richtlinie 2005/60/EG, Artikel 47 und Artikel
95: ,,Massive Schwarzgeldstrome konnen die Stabilitdt und das Ansehen des Finanzsektors
schadigen und sind eine Bedrohung fir den Binnenmarkt; der Terrorismus greift die

Grundfesten unserer Gesellschaft an... (Amtsblatt der Europdischen Union, 2005)." Die



Osterreichische Justiz setzt sich mit der Frage der Geldwéasche intensiv auseinander. Die
Absatze 1 des §165 und §278c des Osterreichischen Strafrechts setzen zu diesem Zweck die
EU-Richtlinien 2005/60/EG und 2006/70/EG in das O&sterreichische Recht um
(Bundeskanzleramt, 2017).

2.1.1. Bestimmung des Begriffs ,Betrug"

Die Literatur notiert zahlreiche Versuche, den Begriff des Betrugs genau zu bestimmen.
Die Osterreichische Gesetzgebung definiert den Betrug als ,Vorsatz, durch das Verhalten des
Getduschten sich oder einen Dritten unrechtmaRig zu bereichern, jemanden durch Tauschung
Uber Tatsachen zu einer Handlung, Duldung oder Unterlassung verleitet, die diesen oder einen
anderen am Vermogen schadigt... (Strafgesetzbuch, 2017)." Die Finanzbetriige entstehen vor
allem dann, wenn eigene Interessen dem Unternehmensinteresse (bergestellt werden
(Aleksic, Uloga i znacaj forenzickog racunovodjstva u otkrivanju finansijskih prevara, 2015, S.

235; Dimitrijevic, 2015, S. 150; Leisinger, 2008, S. 174-175).

Die ACFE definiert Betrug in den Abschliissen als ,,absichtliche, vorsatzliche, ungenaue
Behauptung oder Unterlassung von materiellen Aussagen oder Buchhaltungsdaten, die mit
anderen Informationen als Ganzes beobachtet wird, zeigt an, dass der Leser sein Urteil oder
seine Entscheidung andert oder neu ordnet." Laut den internationalen Revisionsstandards
wird der Betrug im Rechnungslegungsprozess als vorsatzliche Handlung, die von einer oder
mehreren Personen, mit leitenden Funktionen, die fiir das Management, die Arbeitnehmer
oder Dritte verantwortlich sind, begangen, um unlautere oder rechtswidrige Leistungen zu

erhalten (Dimitrijevic, 2015, S. 139; Rezaee, 2002, S. 2).

Eine weitere Definition des Betruges im Jahresabschluss haben Julie Marget und
Geoffrey Peck bekannt gegeben: ,Betrug in Abschlissen ist eine Handlung vorsatzlicher
Tauschung, die zu einer irrefiihrenden Darstellung, einer wesentlichen falschen Darstellung
oder einem beabsichtigten Ausschluss in den Finanzkonten eines Unternehmens fiihrt. Die
Tauschung wird mit der Absicht begangen, Aktiondre und andere Stakeholder Uber den
Finanzstatus der Geschaftseinheit irrezufiihren. Der Betrug kann irrefiihrend finanzielle
Umstande oder einen nicht finanziellen Sachverhalt mit sich bringen (Margret & Peck, 2015,

S.1)."
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2.1.2. Betrugsarten

Betriige in der Finanzberichterstattung werden in unterschiedliche Kategorien
unterteilt. Die Ubliche Aufteilungsweise von Betrligen in der Finanzberichterstattung ist durch
ihre Gruppierung im Rahmen der folgenden fiinf Rechnungslegungszyklen, in denen sie mit
hoher Wahrscheinlichkeit zumindest eine Form von Prifungsspur hinterlassen, gegliedert:,,

1. Verkaufs- und Abrechnungszyklus

2. Kauf- und Zahlungszyklus

3. Lohnlisten- und Kaderzyklus

4. Bestands- und Lagerungszyklus

5. Erwerb von Kapital und Geldriickerstattung (Silverstone & Sheetz, 2007, S. 26)."

Der Verkaufs- und Abrechnungszyklus ist der machtigste Bargeld-
Rechnungslegungszyklus. Die haufigsten Missbrauche in diesem Zyklus sind die Aneignung von
taglichen Verkaufen, Nicht-Evidentierung von Verkaufen, Verkauf zu niedrigeren Preisen als
vorgeschrieben, Darstellung von Verkiufen an fiktive Kunden u.A. Dieser Zyklus ist wesentlich

mehr als die anderen Zyklen mit Bargeldgeschaften verknipft.

Der Kauf- und Zahlungszyklus umfasst Zahlungen fir Waren, Ausristung und
Dienstleistungen flir den Geschaftsbetrieb der juristischen Person. Dieser Zyklus ist folgenden
Betrugsarten ausgesetzt: Zahlungen an fiktive Kunden, Zahlung von Waren und
Dienstleistungen zu tiberhéhten Preisen, Kauf von Waren in unnétig groBen Mengen u.A. In
Abhadngigkeiten von der Natur des Betrugs, arbeiten die Tater als Einzelgangern, oder

zusammen mit anderen Kollegen und/oder Geschéaftskunden und Partner.

Der Lohnlisten- und Kaderzyklus beschaftigt sich mit der Anstellung und Entlassung von
Mitarbeitern sowie mit deren Lohnen, Arbeitszeiten, Kostenvergiitungen und Krankheit. In
diesem Zyklus ist es moglich, fiktive Mitarbeiter zu bezahlen, Arbeitszeiten zu erh6hen, Kosten
zu Uberschitzen u.A. Meistens sind sowohl die Mitarbeiter aus der Personalabteilung einer

Firma involviert, als auch die Bewerber.

Der Bestands- und Lagerungszyklus kontrolliert die Beschaffung, die Lagerung und den
Verbrauch von Rohstoffen und Materialien. Die Betriige im Zusammenhang mit den

Bestianden sind Bestellungen von unnétigen Materialien, Aneignung von Mitteln u.A. Die Tater
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sind im Normalfall die Fahrer, Lagerkontroller und die unternehmensunabhéangigen Personen,

die die gestohlene Giiter annehmen (Silverstone & Sheetz, 2007, S. 26-33).

Betrug entsteht auch bei der Finanzierung von Schulden. Diese Schuldenfinanzierung
kann durch Kapital und Geldriickerstattungen erfolgen. Dies beinhaltet beispielsweise
Aktienkapital, Zahlungen von Zinsen oder Dividenden. All diese Transaktionen werden fir
gewdhnlich auf hohen Managementebenen ausgefiihrt. Somit kdnnen auch alle Betriige, die
in Zusammenhang mit solchen Transaktionen stehen, nur von den Leitern des Unternehmens
ausgefihrt werden. Beispiele fir derartige betrligerische Aktivitaten kdnnen unter anderem
Geldanleihen fir personliche Bedirfnisse durch eine juristische Person, Missbrauch von
Dividenden und Ertragen aus Finanzierungen, oder die Manipulation von Aktienkursen an der
Borse sein. Der Erwerb von Kapital und Geldriickerstattung beinhaltet die Finanzierung von
Schulden auch mit Aktienkapital, Zahlungen von Zinsen und Dividenden (Silverstone & Sheetz,

2007, S. 26-33).

Zu den Tatern der illegalen Handlungen von Fiihrungskraften (Management-Betrug)
gehoren Geschaftsfiihrer, Fihrungskrdafte und andere Manager. lllegale Handlungen von
Arbeitnehmern (Arbeitnehmer-Betrug) werden von Arbeitnehmern und Mitarbeitern in
ausfihrenden Funktionen durchgefiihrt. Als Beispiel fiir illegale Handlungen von
Arbeitnehmern kann die rechtswidrige Aneignung von Vermogen angegeben werden —
Stehlen von Bargeld durch den Kassierer/Schatzmeister, Stehlen von Waren durch den

Lagermitarbeiter usw.

Besonders charakteristisch sind Betriige im Zusammenhang mit der Amtstatigkeit
(Amtsbetrug). Dabei handelt es sich um die Ausnutzung der eigenen amtlichen Position bei
der Arbeit/Beruf mit der Absicht, sich eigenen materiellen Nutzen in einer unwirdigen Weise
anzueignen. Die Art des Betrugs ist industrieabhangig, aber Betriige entstehen liberwiegend
durch Lugen, falschen Darstellungen, Datenverfidlschung und Korruption (Zahra et al. 2005, S.

803-806).

Illegale Handlungen zur Bereicherung der Organisation werden Uberwiegend von
Mitgliedern des Top-Managements ausgefiihrt, um Aktionare, Glaubiger, Staatsbehorden und
andere Personen in Hinsicht auf die Vermdgens- und Ertragslage des Unternehmens zu
tauschen. Die Opfer illegaler Handlungen zur Bereicherung der Organisation konnen

Verbraucher, Aktiondre, Glaubiger, Mitbewerber, Banken, Versicherungsinstitute und
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Staatsbehorden sein. Die charakteristischen Arten von illegalen Handlungen zum Schaden der
Verbraucher sind: Nicht wahrheitsgetreue Bewerbung und Darstellung in der Offentlichkeit,
nicht wahrheitsgetreue Markenzuteilung, Lieferung von kleineren Mengen, Gewicht und
anderer quantitativer MaReinheiten als bestellt, Ersatz von Qualitat, billige Imitationen,
fehlerhafte Produkte und Fixierung der Preise. Die Beispiele fir illegale Handlungen zur
Bereicherung der Organisation aber zum Schaden der Banken sind nicht wahrheitsgetreue

Jahresabschllsse und nicht wahrheitsgetreue Antrage auf die Gewahrung von Darlehen.

Beispiele fir die Tauschung von Versicherungsinstituten sind falsche
Schadensersatzanspriiche, Brandlegung, unwahre Anmeldung fiir die Versicherungen usw.
Die genannten Tduschungen fiihren zu Vertrauensverlust in die Flhrungskrafte und die
Institutionen. Die Institutionen wiederum verlieren das Vertrauen in das Staatssystem. Sobald
das Staatssystem droht instabil zu werden, erfolgt eine Einmischung seitens der Politik und
somit auch seitens der Offentlichkeit. Folglich verlangt die Regierung strengere
Sicherheitsmaflnahmen in Unternehmen, was wiederum einen direkten Einfluss auf die
Unternehmenskosten hat (Easterly, 2005; Aghion & Durlauf, 2005) Moore und Mills (1990)
haben dieses Phanomen als ,,ein allgemeines Wachstum des Zynismus in einer Gesellschaft"
bezeichnet. Autoren wie Fukuyama (1995) sind der Meinung, dass ,, der wirtschaftliche Erfolg
kapitalistischer Gesellschaften auf dem Niveau des Vertrauens und des daraus resultierenden
kooperativen Verhaltens in diesen Gesellschaften beruht." Folge daraus ist die sogenannte

Zerstorung des Sozialsystems und Markts (Zahra et al. 2005, S. 815-819).

Die illegalen Handlungen vor der Eintragung und illegalen Handlungen nach der
Eintragung in den Geschaftsbiichern lassen sich folgendermaRen erldautern: Geschaftsbiicher
stellen einheitliche Aufzeichnungen (iber den Stand und die Anderungen des Vermégens, der
Verbindlichkeiten, des Kapitals sowie der Einnahmen und Ausgaben von juristischen Personen
und Unternehmern dar. Die Geschaftsbicher bestehen aus dem Buchungsjournal, dem
Hauptbuch und den Hilfsbichern. Illegale Handlungen, die vor der Eintragung in den
Geschaftsblichern durchgefiihrt werden, werden vor der Verarbeitung und Buchung eines
Geschaftsereignisses in der Rechnungslegung durchgefiihrt. Empfangene Mittel (haufig
Bargeld) werden nicht dokumentiert, sondern versteckt und fir sich behalten, und so wird
deren Eintragung vermieden. Diese illegalen Handlungen sind am schwierigsten aufzudecken,
weil sie keine schriftliche Spur hinterlassen. Die hdufigsten Tater dieser Art von illegalen

Handlungen sind Personen, die auf irgendeine Weise mit Bargeld in Kontakt gekommen sind,

13



wie beispielsweise Schalter-Mitarbeiter, Tresor-Mitarbeiter, Kassierer/Schatzmeister,
Verkaufer und alle anderen Mitarbeiter, die unmittelbar von Kunden und Kaufern Bargeld
empfangen. Die illegalen Handlungen, die nach der Eintragung in den Geschaftsblichern
getatigt werden, werden nach der Verarbeitung und Buchung im Rechnungslegungssystem
durchgefiihrt. Diese Arten von illegalen Handlungen sind seltener im Vergleich zu den vorher
angefiihrten, und sie sind leichter aufzudecken, da im Rechnungslegungssystem eine

schriftliche Spur (iber das veruntreute Vermogen zu finden ist (Dimitrijevic, 2015, S. 143-145).

2.1.3. Cyberkriminalitat

Wir leben in einer Zeit, in der es dank neuer Technologien schnell und einfach moglich
ist, Informationen aus diversen Quellen weltweit abzurufen, sich mit anderen Menschen
innerhalb von Sekunden verbinden zu kdnnen, online Einkdufe zu tatigen, etc. Die Rechner
und Internetanschliisse sind relativ billig und zum Alltag fir viele Menschen geworden.
Technologie wurde als Luxus Europas und Amerikas angesehen, aber mittlerweile steigt auch
die Anzahl der Internetnutzer aus Afrika und Asien massiv an (Brodowski & Freiling, 2011, S.

31).

Die andere Seite der Technologie-Medaille weist auch negative Folgen auf. Durch die
Verwendung des Internets entwickelt sich auch die Cyberkriminalitat sehr leicht und schnell
(Nykodym et al., 2005). Sie ist auch zu einem Teil des Alltags geworden, obwohl das

Bewusstsein dafiir oft nicht vorhanden ist (Babu & Parishat, 2004).

Insbesondere hoch entwickelte Lander legen viel Wert auf die Bekampfung von
Cyberkriminalitat. Diese Problematik hat sich zu einer relevanten Sicherheitsfrage fiir viele
Nationen entwickelt. Nicht nur die Regierung und Gesetzgebung muss sich mit
Cyberkriminalitat auseinandersetzen, sondern die gesamte Bevolkerung. Wird in Betracht
gezogen, dass in Deutschland im Jahr 1992 bereits 12.435 Fille von Cyberkriminalitat
registriert worden sind, lasst sich nur ansatzweise schatzen, wie hoch diese Zahl heutzutage

sein muss (Kompjuterski i cyber kriminal, S. 158-162).

Der Begriff der Cyberkriminalitat weillt bis heute keine klar abgegrenzte Definition auf.
Laut der Organisation flir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) umfasst
sie ,jegliche illegale, unethische oder unerkannte Verhalten mit automatischer

Datenverarbeitung und/oder Datenlibertragung". Computerkriminalitdit wird auch als
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belastendes Verhalten definiert, in dem der Rechner als ein Mittel zur Ausfihrung oder

Gegenstand der Tat erscheint. Manche Akteure definieren diese Art von Kriminalitat als jede

Art von Angriff, die mit elektronischer Datenbearbeitung eng verknipft ist.

Folgende Tatigkeiten fallen unter den Bereich der Computerkriminalitat:,,

nicht autorisierter Zugriff auf einen geschiitzten Computer

unbefugtes Abfangen von elektronischen Daten, die von einem zu einem anderen
Computer gesendet werden

Zerstérung, Anderung und Léschung von elektronischen Daten

Beeintrachtigung oder Sperrung der Funktionsweise des Computersystems durch
Beschidigen, Loschen, Andern oder Einfligen von elektronischen Daten

Verteilung nicht autorisierter Inhalte

Erstellung und Verbreitung von Viren und bosartiger Software (Kompjuterski i cyber

kriminal, S. 161)."

Osterreichische Behorden haben eine &hnliche Sichtweise wie die OECD. Sie

differenzieren Delikte der Computerkriminalitat in sechs Kategorien: ,,

Widerrechtlicher Zugriff auf ein Computersystem (§ 118a StGB)
Datenbeschadigung (§ 126a StGB)

Storung der Funktionsfahigkeit eines Computersystems (§ 126b StGB)
Missbrauch von Computerprogrammen oder Zugangsdaten (§ 126c¢ StGB)
Betrligerischer Datenverarbeitungs- missbrauch (§ 148a StGB)
Datenfalschung (§ 225a StGB) (Bundesministerium fir Justiz, 2016, S. 46).“

Regierungen und Unternehmen sehen sich heutzutage mit einer hochst

technologisierten Formen der Cyber-Kriminalitat konfrontiert: Verletzung des geistigen

Eigentums, Piraterie und Computerdiebstahl durch Internetnetzwerke. In vielen Landern sind

neue strickte Gesetze in Kraft getreten, die jegliche Art von Verletzung des geistigen

Eigentums bekampfen (Kompjuterski i cyber kriminal, S. 158-162; Der 6sterreichische Zoll,

2013).

Die osterreichische Gesellschaft und Regierung sind mit den Gefahren von

Cyberkriminalitat durchaus vertraut und sich dieser zum Teil auch bewusst, da sie neue

Technologien und die damit verbundenen Risiken schon vor Jahren akzeptiert haben. Sie
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unterstitzen die technologische Weiterentwicklung jedoch, da diese trotzdem auch viele
Vorteile mit sich bringt. Konsumenten treffen mittlerweile beinahe alle Kaufentscheidungen
mit Hilfe des Internets. Ohne ein Handy ist der Alltag kaum vorstellbar. Unternehmen haben
Schwierigkeiten mit diesem Entwicklungstempo stand zu halten und ihre Geschéafte z.B. an die
LIndustrie 4.01" anzupassen. Langsam aber sicher dndert sich das gesamte Wirtschaftsleben.
Alle Branchen andern sich unter dem Druck der neuen Entwicklungen. Konservative Branchen,
die traditionell aufgestellt sind, wie etwa am Beispiel des Bankwesens erkennbar, zeigen
trotzdem noch immer groBen Widerstand und wollen sich nicht ,digitalisieren lassen", sie
haben sich aber dennoch den Entwicklungen der Zeit mehr oder weniger gefligt. Viele
Mitarbeiter haben Angst vor Veranderungen und glauben, dass die Digitalisierung mit einer
reinen Automatisierung gleichzusetzen ist und ihnen in Folge dieser, der Verlust ihrer
Arbeitspldtze droht. Trotzdem sind die Vorsitzenden in der Osterreichischen
Wirtschaftskammer davon tiberzeugt, dass Osterreich bis 2020 eines der besten européischen

Lander in Hinsicht auf die IT-Sicherheit und Digitalisierung werden kann (CCM-TV, 2017).

Es hat sich gezeigt, dass Unternehmen die negativen Seiten des Internets
unterschatzten und Opfer von Cyberkriminalitdt geworden sind (Der Standard, 2017). Offiziell
ist in einem Jahr, von 2015 bis 2016, die Anzahl der Cyberangriffe von 10.010 auf 13.103
gesprungen. Diese Zahlen entsprechen einem Anstieg von fast 31%. Experten sind aber der
Meinung, dass die Dunkelziffer wesentlich héher ist und, dass in Osterreich mit ca. 25.000
Angriffen am Tag gerechnet werden kann (CCM-TV, 2017). Die
Wirtschaftspriifungsgesellschaft KPMG hat ebenso eine Studie durchgefiihrt, mit dem Ziel,
festzustellen, wie viele Unternehmen in Osterreich mit der Cyberkriminalitidt konfrontiert
werden. Ihre Ergebnisse zeigen, dass ,,72% aller Unternehmen in Osterreich in den letzten 12
Monaten Opfer einer Cyberattacke waren und, dass davon jedes zweite Unternehmen als
Folge unter einer Unterbrechung der Geschaftsprozesse litt." KPMG betont, dass jedes
Unternehmen zum Opfer werden kann, unabhangig von Branche, aber, dass die

Industrieunternehmen am héaufigsten betroffen sind (KPMG, 2017).

! Vernetzung von industrieller Produktion mit moderner Informations- und Kommunikationstechnik
(Bundesministerium fiir Wirtschaft und Energie, 2018)
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KPMG hat sich weiter mit der Frage ,Was sind die Ursachen von Cyberangriffen?"
beschiftigt und die Ergebnisse lauten: 90% Malware?, 89% Phishing® und 47% Social
Engineering®. Das lasst vermuten, dass sich Unternehmen auf die interne Kultur und
Sicherheiten fokussieren missen, wenn sie zukinftig die Anzahl der Angriffe reduzieren
wollen. KPMG hat auch die Meinung von Experten bestétigt, dass sie die Osterreichischen
Unternehmen zu wenig mit dem Thema ,Industrie 4.0" beschaftigen und sogar 40% der
befragten Unternehmen haben zugegeben, dass sie keinen Uberblick tber ,Internet of
Things®" (1oT) und dhnlichen Themen haben. Folglich ist der Schutz vor Angriffen kaum bis gar
nicht vorhanden und alle Unternehmen sollten diesem Thema deshalb so schnell wie méglich

eine hohe Prioritat zuweisen (KPMG, 2017).

In der Fachliteratur spielt in Bezug auf die Cyberkriminalitat der Begriff des geistigen
Eigentums eine wichtige Rolle: Das geistige Eigentum bezieht sich auf die literarischen,
kiinstlerischen und wissenschaftlichen Arbeiten, und den daraus resultierenden Rechten.
Jegliches Kopieren und/oder unberechtigtes Nutzen dieser ist eine Strafrechtstat. Unter
geistiges Eigentum fallen weiter Industriedesign, Marken, Entdeckungen, etc. Der Staat
ermoglicht den Schutz des geistigen Eigentums, um weitere Innovationen zu férdern. Es kann
demnach festgehalten werden, dass das geistige Eigentum zum Wirtschaftswachstum, sowohl
in den entwickelten Landern, als auch in Entwicklungslandern fihrt (Kompjuterski i cyber
kriminal, S. 162-163). ,,Das Urheberrecht ist das Recht des ,,Schépfers" an dem ,Werk", das er
geschaffen hat. Er ist der Einzige, der bestimmen kann, was mit diesem ,Werk" geschieht. Es
gibt drei Moglichkeiten eines Eingriffs in die Werkintegritat, denen der Urheber zustimmen

muss:

1) eine Bearbeitung als qualitative Verdanderung des Werks, bei der ein neues Werk

entsteht (z. B. die Ubersetzung eines Textes in eine andere Sprache);

2) eine Werksdnderung als quantitative Verdanderungen des Werks (Kiirzungen,

Zusatze) oder eine Beeintrachtigung des Werks; und schlief3lich

2 Computerprogramm das dem Benutzer einen Schaden zufiigen will - z.B. Virus (Aschermann, 2014)

3 Versuch durch gefélschte Emails oder Internetseiten geheime, persénliche Benutzerdaten zu erbeuten —z.B.
Online-Banking Zugangsdaten (Bundeskanzleramt Osterreich, 2018)

4 Trickbetrug durch zwischenmenschliche Beeinflussung (Rouse, 2006)

5 Internet der Dinge: Vernetzung von Geriten in Industrie und privatem tiglichen Leben durch Sensoren. Die
Geréate werden durch die Sensoren in gewisser Weise ,intelligent” (Computerwoche, 2018)
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3) die Verbindung des Werks mit einem anderen Werk (z. B. das Unterlegen eines Films
mit einer bestehenden Musikaufnahme), oder Auflésen einer bestehenden Werkverbindung

(Die osterreichische Justiz, 2017)."

Computertechnologien ermoglichen eine Verletzung dieses Gesetzes durch z.B.
unrichtiges Zitieren und die Verwendung fremder Aussage fiir eigene wissenschaftliche
Arbeiten. Eine weitere und weit verbreitete Art der Computer- und somit der
Cyberkriminalitat ist Piraterie. Es handelt sich dabei um eine Computer-Straftat, deren
Basismerkmal die Verwendung oder Vervielfdltigung von Programmen, Software oder
anderen elektronischen Daten ist. Es kann zwischen unterschiedlichen Grundarten der
Piraterie unterscheiden werden. Hierbei kann zunachst einmal die Endbenutzer Piraterie
genannt werden. Diese tritt auf, wenn ein Mitarbeiter eine Software benutzt, die mit Hilfe
einer illegalen Kopie des Originals auf dem Computer installiert wurde und flr dessen
Ausfiihrung er keine Genehmigung hat. Als Zweites kann die Mehrfachnutzung von Client-
Server Software genannt werden. Bei dieser Art der Piraterie greifen mehr Benutzer
gleichzeitig auf eine zentrale Softwarekopie zu, als dies durch eine Lizenz erlaubt ist. Internet
Piraterie, als dritte Form, tritt auf, wenn Software, die illegaler Weise aus dem Internet
heruntergeladen wurde, genutzt wird. Eine vierte Moglichkeit ist die Aufzeichnung auf der
Festplatte. Hierbei verkauft ein Unternehmen illegale Software als Teil ihres Angebotes fiir
Computer. Durch vor dem Verkauf aufgespielte bzw. mitgelieferte Software kann die
Attraktivitat des angebotenen Rechners eventuell deutlich gesteigert werden. Zu guter Letzt
kann im Zusammenhang mit Piraterie die gewerbsmaRige illegale Vervielfaltigung angefihrt
werden. Dabei wird eine geschiitzte Software eins-zu-eins kopiert und verkauft (Kompjuterski

i cyber kriminal, S. 162-163; Babu & Parishat, 2004).

Computerdiebstahl ist eine gesetzeswidrige Tatigkeit, in der das bewegliche Eigentum
von dem Eigentlimer illegal angeeignet wird, mit der Absicht, Gewinn zu erzielen. Unter dem
Begriff Computerdiebstahl wird nicht nur Diebstahl von Rechnern und deren Komponenten
verstanden, sondern auch Diebstahl von Passwortern oder der Missbrauch von
Zahlungskarten. Experten halten fest, dass letztere eine sehr gefdhrliche Art von
Computerkriminalitat darstellt und sich diese mit der Weiterentwicklung des elektronischen

Handels immer mehr verbreiten wird (Kompjuterski i cyber kriminal, S. 162-163).
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In Osterreich unterscheidet man zwischen zwei groRen Arten von Cyberkriminalitat:
Cyberkriminalitat im engeren und im breiteren Sinne. Unter die erste Kategorie fallen
unterschiedliche unerlaubte Zugriffe auf ein Computersystem. Alles was dariber hinausgeht,
und Kinderpornografie, Betrugsdelikte, etc. umfasst, fallt unter die Kriminalitat im weiteren
Sinne. Die Cyberkriminalitdt im engeren Sinne ist in Osterreich zwischen 2015 und 2016 um
55,1 % gestiegen. Die zweite Kategorie wurde nicht prazise erfasst. Mag. Leopold Loschl, Leiter
des Cybercrime Competence Center C4 des Bundesministeriums fir Inneres (BMI), erganzt:
,Ebenso haben das Unterschatzen von Cyberkriminalitit und die Mangel an
Praventionsmallnahmen maligeblichen Anteil an der zunehmenden Anzahl an Cyberattacken

(CCM-TV, 2017).“

2.1.4. Motivationsfaktoren, die zum Betrug fihren

Da sich Betriiger im Prozess der Finanzberichterstattung von anderen Menschen in
ihren demografischen oder psychologischen Eigenschaften kaum unterscheiden, erschwert
dies dem Wirtschaftsprifer die Aufdeckung von Betriigen erheblich, da es keine
herausstechenden Merkmale gibt, die ihm wichtige Hinweise zur Aufdeckung liefern konnten.
Dementsprechend ist es notwendig, dass der Wirtschaftsprifer iber das Wissen von drei
Schliisselelementen verfligt, die das Zustandekommen von Betriigen ermoglichen:
bestehender Druck oder Anreize, offensichtliche Maoglichkeit und Bestehen von
rechtfertigenden Einstellungen-Rationalisierung (Stanisic, Interna kontrola i revizija, 2014, S.

339).

Es gibt verschiedene Griinde, die die Unternehmensleitung dazu veranlassen, Betriige
im Jahresabschluss zu begehen. Einer von ihnen ist die Notwendigkeit, die Gewinn- und
Verlustrechnung besser aussehen zu lassen, als sie tatsachlich ist. Ebenso kénnen die
Flihrungskrafte falsche Jahresabschliisse abgeben, um Fremdfinanzierung voranzutreiben.
Eine schlechte Finanzleistung kann die Fahigkeit des Unternehmens reduzieren, das Kapital
durch Finanzierung und andere Arten von Aktienangeboten zu erhohen. Betriigereien
entstehen auch, wenn die Unternehmensleitung versucht finanzielle Schwierigkeiten vor
Kunden zu verbergen, da sie diese sonst verlieren wiirde. Dementsprechend kann es durchaus
auch vorkommen, dass die Unternehmensleitung mit der Absicht das eigene Unternehmen
besser aussehen zu lassen als es tatsachlich ist, einen Betrug im Jahresabschluss begeht

(Petrovic et al. Revizijska regulativa, 2016, S. 78-80; Albrecht et al. 2009, S. 366-368).
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Betriige werden auch mit der Absicht begangen, dass das Unternehmen versucht seine
eigene Unfahigkeit zu verbergen, die in den Obligationsklauseln festgelegten Bedingungen zu
erflllen. Das Betrugsmotiv kann auch Gier sein, wenn die Unternehmensleitung falsche
Jahresabschllsse vorlegt, damit das Unternehmen fortschreitet und die Unternehmensleitung
ihre Positionen behdlt, die Gehélter und andere Managementbeziige erh6ht, und damit die
Vertragsbedingungen erfiillt werden, die auf diesen Vorteilen basieren. Der Wunsch nach
einem hoheren Lebensstandard, oder die entdeckte Moglichkeit des leichten Verdienstes
fihren dazu, dass Mitarbeiter oft Betrug begehen, und als Anreiz fir die Betrugshandlungen
kdnnen auch das Geflihl der mangelnden Wertschatzung oder der ungeniigenden Bezahlung
flr die geleistete Arbeit auftreten, sowie die Angst des Arbeitsplatzverlustes oder der Wunsch
zur Verwirklichung von unrealistischen Zielen. Betrugselemente beinhalten bereits die bloRe
Moglichkeit flir das Begehen irgendeiner Betrugsart oder deren Verbergung bzw. Vermeidung
und stehen unter Strafe (Dimitrijevic, 2015, S. 137-138; Albrecht et al. 2009, S. 366-368; Zahra
et al. 2005, S. 805).

2.1.5. Faktoren und Indikatoren des Betrugsrisikos

Das Betrugsrisiko wird auf der Ebene des gesamten Unternehmens, auf der Ebene der
Geschaftseinheit und auf der Ebene eines bedeutenden Postens im Jahresabschluss oder der
Behauptung bewertet. Die Natur und der Umfang der Aktivitaten im Zusammenhang mit der
Risikobewertung sollten der Grofle des Subjekts und der Komplexitdat des durch ihn
ausgelibten Geschafts entsprechen. Die Faktoren des Betrugsrisikos auf der Ebene des
Jahresabschlusses kénnen anhand von drei Bedingungen aufgeteilt werden, die dann
vorliegen, wenn als Folge des Betrugs im Jahresabschluss falsche Angaben auftauchen. Dies
sind Anreize oder Druck, Moglichkeit fir die Begehung des Betrugs, und rechtfertigende
Einstellung und Rationalisierung nach dem Betrug selbst. Jeder der angefiihrten Faktoren
enthalt mehrere vorhandene Risikofaktoren, und fiir jeden Risikofaktor kénnen bestimmte
Indikatoren identifiziert werden, die auf einen stattgefundenen Betrug hinweisen kdnnen.
Diese drei Bedingungen sind subjektiv und daher abhangig von der Persodnlichkeit des
Betriigers. Trotzdem wird oft argumentiert, dass ,Gelegenheit Diebe macht (Glaser, 2015, S.
313)." Nachfolgend findet sich eine Ubersicht der Risikofaktoren und Indikatoren (Stanisic,
Interna kontrola i revizija, 2014, S. 339-340; Albrecht et al. 2009, S. 75-76):
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Die finanzielle Stabilitdt und Profitabilitat von Subjekten sind von wirtschaftlichen,
marktspezifischen oder branchenspezifischen Bedingungen bedroht, in der das Subjekt
geschaftstatig ist. Die Indikatoren sind: Ein hohes MaR an Wettbewerb oder Marktsattigung,
begleitet von sinkenden Profiten, hoher Sensibilitat gegenlber raschen Veranderungen wie
z.B. technologischen Anderungen, Produktveralterung oder Anderung der Zinssitze sowie
deutlicher Rickgang der Kaufernachfrage, Betriebsverluste, die zum Bankrott oder Konkurs
filhren kénnen, das Subjekt kann zum Ziel einer feindlichen Ubernahme werden (Stanisic,

Interna kontrola i revizija, 2014, S. 343; 359-360).

Ein weiterer Faktor ist der groRe Druck auf das Management, die Erwartungen und
Forderungen von Dritten zu erfiillen. Es gibt Erwartungen hinsichtlich der Profitabilitat durch
Investoren, Glaubiger und andere Stakeholder, die (ibermaRig aggressiv sind, oder
unrealistische Erwartungen durch das Management, die in Pressemitteilungen und anderen
Berichten veroffentlicht wurden. Ebenso besteht ein Bedarf an zusatzlichen
Finanzierungsquellen, damit das Subjekt wettbewerbsfahig bleibt, einschlieRlich Finanzierung
grofRerer Forschungs- und Entwicklungsprojekte oder Kapitalanlagen (Albrecht et al. 2009, S.
366-369; Schwanfelder, 2017).

Der Faktor des Betrugsrisikos besteht, wenn ein hoher Druck auf das Management und
die Mitarbeiter in operativen Geschaften besteht, die durch die Unternehmensleitung
gesetzten finanziellen Ziele zu erreichen, einschlieflich Ziele in Bezug auf Verkauf und
Erh6hung der Profitabilitat. Die Natur der Branche und das Geschaft des Unternehmens bieten
die Moglichkeit, sich auf eine falsche Finanzberichterstattung einzulassen. Auf diesen Faktor
weisen Transaktionen hin, die nicht dem lblichen Geschaftsverlauf entsprechen, in denen die
betroffenen Seiten nicht der Wirtschaftsprifung unterliegen oder die von einer anderen Firma

geprift werden (Albrecht et al. 2009, S. 366-369).

Ineffiziente Rechnungslegungs- und Informationssysteme fiihren zu Fehlern in der
Funktionsweise der aufgestellten Kontrollen. Das Management schafft es nicht, die
bedeutenden internen Mangel der internen Kontrolle zu beseitigen. Das Erkennen von
Warnzeichen ist ein entscheidender Faktor fiir eine erfolgreiche Betrugsaufdeckung. Diese
fihren zur Ausarbeitung effektiver Methoden und Verfahren fir das Aufdecken von

Betrugsfallen. Oft kann ein gutes Verfahren zur Betrugsaufdeckung auch als gutes
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Kontrollverfahren dienen (Stanisic, Interna kontrola i revizija, 2014, S. 20-25; Albrecht et al.

2009, S. 143).

Die angefiihrten Indikatoren kdnnen jedoch keine ausreichende Grundlage fiir das
Ableiten von Schlussfolgerungen sein, die sie sich darauf beziehen ob das Risiko fiir das
Entstehen des Betrugs im Jahresabschluss hoch oder niedrig ist. Um das Betrugsrisiko zu
bewerten, sind eine tiefgreifende Analyse der Geschaftsprozesse und eine detailliertere
Untersuchung aller sich im Unternehmen ereignenden Geschehnisse notwendig (Stanisic,

Interna kontrola i revizija, 2014, S. 20-25).

2.2. Internationale Prifungsstandards

Die Internationalen Priifungsstandards (International Standards of Auditing - ISA)
werden seit 1977 angewendet. Mit ihnen hat sich vorerst der Ausschuss fiir internationale
Prifungsstandards (Auditing Practices Committee — IAPC) befasst. 1978 wurde das
International Auditing and Assurance Standard Board (IAASB) gegriindet, und die
Verantwortung Uber ISA Gbernommen. Die Internationalen Prifungsstandards beziehen sich
auf die Internationalen Prifungsstandards (ISA) und die damit verbundenen Statements und
Standards, in demjenigen Umfang, in dem sie flr die gesetzlich vorgeschriebene
Wirtschaftspriifung relevant sind (Petrovic, Medjunarodni standardi revizije, 2010, S. 14-20).
Die ISA Standards legen fest, was die Verantwortlichkeiten von Priifern bei einer Prifung sind

(ISAAB, 2018).

Mit den Problemen des Betrugs im Jahresabschluss befasst sich der Internationale
Prifungsstandard — ISA 240 — Verantwortung des Wirtschaftspriifers ist die Erérterung von
kriminellen Handlungen und Fehlern bei der Wirtschaftspriifung des Jahresabschlusses. Die
im Standard enthaltene Grundvoraussetzung ist die Anforderung, dass ,,der Wirtschaftsprifer
bei der Planung und Durchfiihrung der Wirtschaftspriifung, im Ziele der Verringerung des
Priifungsrisikos auf ein annehmbar niedriges Niveau, das Risiko von materiell falschen
Angaben im Jahresabschluss infolge von kriminellen Aktivitdten in Betracht zieht.” Mit dem
Standard sind Regeln und Richtlinien fiir Fragen gegeben, die sich mit den Eigenschaften der
kriminellen Handlungen, Verantwortlichkeiten der Personen mit Fihrungsaufgaben,
Identifizierung und Bewertung des Betrugsrisikos, Beurteilung von Prifungsnachweisen usw.

befassen (Petrovic et al. Revizijska regulativa, 2016, S. 234; Scholz, 2017, S. 87).
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Der Internationale Prifungsstandard — ISA 260 — Bekanntgabe der Priifungsbefunde an
verwaltungsbefugte Personen wurde 2015 vom ,International Auditing and Assurance
Standards Board" (IAASB) verabschiedet. Den ISA 260 wenden externe Wirtschaftsprifer bei
der Prifung von allgemeinen Jahresabschliissen an. Die Anforderungen des ISA 260 beziehen
sich in erster Linie auf die Kommunikation der Wirtschaftsprifer mit den verwaltungsbefugten
Personen, mit einem darin eingeschlossenen umfassenden Rahmen dieser Kommunikation
und den zu kommunizierenden Fragen (Petrovic et al. Revizijska regulativa, 2016, S. 183).
,Dieser Standard wird unabhdngig von der Fihrungsstruktur oder der GrofRe des
Prifungskunden verwendet” sowie ,bei denjenigen Prifungskunden, bei denen alle
verwaltungsbefugten Personen an der Flihrung des Priifungskunden beteiligt sind, sowie bei
Subjekten, deren Inhaber-Wertpapiere an der Borse sind (Petrovic, Medjunarodni standardi

revizije, 2010, S. 107-109; IFAC ISA 260, 2009, S. 214)."

Der Internationale  Prifungsstandard - ISA 570 —  Grundsatz der
Unternehmensweiterfiihrung des Priifungskunden wurde ebenso 2015 verabschiedet. Er wird
von externen Wirtschaftsprifern bei der Durchfiihrung der Priifung von allgemeinen
Jahresabschlissen angewendet. ISA 570 befasst sich mit den Verantwortlichkeiten der
Wirtschaftsprifer im Zusammenhang mit der Anwendung der Annahme des zeitlich
unbegrenzten Geschaftsbetriebs zum Zeitpunkt der Erstellung des vom Prifungskunden

festgelegten Jahresabschlusses (IFAC ISA 570, 2018, S. 545-547).
Die Standards legen folgende Ziele des Wirtschaftsprifers fest:

1. dass er ausreichend zufriedenstellende Prifungsnachweise sammelt, die eine objektive
Annahme fir die Prifung des Managements, des Prifungskunden {liber die zeitliche
Unbegrenztheit des Geschéaftsbetriebs des Prifungskunden, die bei der Erstellung des

Jahresabschlusses angewendet werden, rechtfertigen;

2. dass er aufgrund der vorgelegten Priifungsnachweise die Schlussfolgerung ziehen kann, ob
eine bedeutende Unsicherheit im Zusammenhang mit Ereignissen oder Umstdnden besteht,
die eine erhebliche Unsicherheit im Zusammenhang mit der Moéglichkeit des Prifungskunden
verursachen kénnen, mit dem zeitlich unbegrenzten und langdauernden Geschéftsbetrieb

fortzusetzen; und
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3. dass er den Bestdtigungsvermerk und die Stellungnahme unter Beachtung der
Anforderungen des Standards erstellt (Petrovic et al. Revizijska regulativa, 2016, S. 293; IFAC
ISA 570, 2018, S. 545-547).

ISA 570 schreibt vor, dass der Wirtschaftsprifer bei der Wirtschaftsprifung und
Beurteilung der erhaltenen Ergebnisse die Richtigkeit der Annahme des Grundsatzes des
kontinuierlichen Geschéftsbetriebs des Priifungskunden erértern muss, auf Basis derer die
Unternehmensleitung den Jahresabschluss erstellt hat (Petrovic et al. Revizijska regulativa,

2016, S. 293; IFACISA 570, 2018, S. 545-547).

Der Standard ISA 700 — Bildung der Stellungnahme und Berichterstattung (liber den
Jahresabschluss regelt die Verantwortlichkeit des Wirtschaftsprifers bei der Erstellung der
Stellungnahme zum Jahresabschluss. Er regelt auch die Form und den Inhalt des
Bestatigungsvermerks, der auf der Grundlage der Priifung des Jahresabschlusses ausgestellt
wurde. Das Ziel von ISA 700 ist es, Normen zu bilden und Anweisungen zu den Berichten
unabhangig von der Stellungnahme des Wirtschaftspriifers zu geben, sowie Anweisungen zu
denjenigen Fragen zu geben, die der Wirtschaftsprifer bei der Bildung seiner Stellungnahme
zum Jahresabschluss erortern wird (Petrovic et al. Revizijska regulativa, 2016, S. 15; 44; 203;

Petrovic, Medjunarodni standardi revizije, 2010, S. 41; IFAC ISA 700, 2018, S. 2-6).

Der Bestatigungsvermerk zum Jahresabschluss sollte eine klar ausgedriickte
Stellungnahme des Wirtschaftsprifers zum Jahresabschluss enthalten. Die abgegebene
Stellungnahme, ob der Jahresabschluss wahrheitsgetreu dargestellt ist, schlieRt auch die
Beurteilung der objektiven Darstellung des Jahresabschlusses ein. Der Bestadtigungsvermerk
muss den Hinweis enthalten, dass es die Verantwortung des Wirtschaftspriifers ist, aufgrund
der durchgefiihrten Priifung eine Stellungnahme zum Jahresabschluss zu erteilen. Eine
positive Stellungnahme des Wirtschaftspriifers wird erteilt, nachdem der Wirtschaftsprifer
festgestellt hat, dass der Jahresabschluss wahrheitsgetreu dargestellt ist (Petrovic et al.

Revizijska regulativa, 2016, S. 203-206; IFAC ISA 700, 2018, S. 2-6).

Statements on Auditing Standards 99 (SAS 99) hat neue Anforderungen fir
Wirtschaftspriifer im Zusammenhang mit der Aufdeckung von Betriigen eingefiihrt (AICPA,
2018). Sein Ziel ist der ,,Wiederaufbau des Vertrauens der Anleger in die Kapitalméarkte und
dass der revidierte Jahresabschluss die Finanz- und Ertragslage des Unternehmens prazis

widerspiegelt." SAS 99 erinnert die Wirtschaftsprifer daran, dass sie sich nicht zu sehr auf die
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Aussagen der Kunden stiitzen diirfen und dass sie die Wirtschaftspriifung skeptisch und wie
Ermittler angehen sollten. Darliber hinaus wird vom Wirtschaftsprifer eine Bewertung des

Betrugsrisikos verlangt (Pearson & Brickner, 2003).

Eines der berihmtesten Gesetze im amerikanischen Raum wurde am 30. Juli 2002
verabschiedet. Von seiner Reichsweite her, ist es eines der umfangreichsten nach dem
»,Securities Exchange Act of 1934". Es wurde nach seinen zwei Autoren, Paul Sarbanes und
Michael Oxley, benannt- ,Sarbanes-Oxley Act" (SOX). Dieser Act stellt eine Erganzung der
Gesetzgebung aus den Jahren 1933 und 1934 dar und entstand als Konsequenz der groRen
Unternehmensskandale in den Vereinigten Staaten (z.B. Enron Skandal —vgl. Kapitel 3.1. - oder
MCI Worldcom®) (Moritz & Gesse, 2005, S. 5). Es sieht die personliche Verantwortlichkeit der
Unternehmensleitungen fir den Jahresabschluss ihrer Unternehmen vor. Dariiber hinaus
unterstitzt es die verantwortungsvolle Leitung des Geschaftsbetriebs der Unternehmen und
offnet auf diese Weise die Moglichkeit flir die Starkung des Vertrauens der Kapitaleigentiimer
und der Gesellschaft, in der das Unternehmen geschaftstatig ist. Das Sarbanes-Oxley Gesetz
definiert die Kontrollinstrumente in oOffentlichen Unternehmen, in denen die
Unternehmensleitung die hochstmoégliche Transparenz der Berichterstattung Uber die
Geschéaftsergebnisse anstrebt. Laut diesem Gesetz tragen der Geschaftsfiihrer und der
Finanzdirektor des Unternehmens die Verantwortung fiir die Richtigkeit der Angaben in den
Unternehmensberichten. Mit dem Ziel der Starkung der Unabhéangigkeit der
Wirtschaftspriifung und der Vermeidung von neuen korporativen Skandalen verbietet der
Sarbanes-Oxley Act manche Nicht-Prifungsleistungen und erfordert gleichzeitig eine
Priiferrotation sowie Regelungen zur Sicherstellung der Prifungsqualitdt (Menzies, 2004, S. 7;
Gros, 2005). Das oberste Ziel dieses Acts ist der ,Schutz von Anlegern durch genauere und

verlasslichere wertpapierrechtliche Publizitatspflichten (Moritz & Gesse, 2005, S. 6)."

Um jegliche Missverstandnisse zu vermeiden, definiert der SOX ganz klar die fiir die
Organisation und die Priifung relevanten Begriffe (z.B. Priifung, Prifungskomitee, Board,
Standards, etc.). Die SOX Regelungen umfassen alle boérsenorientierten amerikanischen

Unternehmen, sowie alle internationalen Unternehmen, die an den amerikanischen Borsen

6 MCI Worldcom: Ehemals drittgroRtes Telekommunikationsunternehmen der Welt, dem im Zuge einer
Insolvenz 2002 Fehlbuchungen in Hohe von USD elf Mrd. nachgewiesen wurden (Manager Magazin, 2005).
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gehandelt werden wollen (Controlling-Portal, 2017). Der SOX-Act ist in 11 Themengebiete

unterteilt:
1. Organisation und Aufgaben des Aufsichtsgremiums
2. Unabhangigkeit der Wirtschaftsprifer
3. Verantwortlichkeiten der Unternehmen
4. Veroffentlichungspflichten fir Finanzinformationen
5. Verhinderung von Interessenkonflikten bei Finanzanalysten
6. Befugnisse der Securities and Exchange Commission (SEC)
7. Studien und Berichte
8. Informanten Schutz und Aufbewahrungspflichten
9. Strafrechtliche Bestimmungen
10. Steuererklarung

11. Verantwortung der Geschaftsfiihrung (Public Law 107-204-JULY 30,2002; 116 STAT.
745, 2002).

Das Gegenstiick des amerikanischen SOX-Gesetzes in Europa bildet die auf Vorschlag
der Europdischen Kommission vorgestellte "Richtlinie 2006/43/EG des Europdischen
Parlaments und des Rates". Die Richtlinie bestimmt, wie Abschlussprifungen von den
Jahresabschliissen und den konsolidierten Abschlissen durchfihrt werden sollen. Die
Motivation fiir die Erstellung dieser Richtlinie liegt in der fehlenden Harmonisierung der
Regelungen fiir eine Abschlusspriifung. In dem Gesetzestext wird der Zweck der Richtlinie
ausfiihrlich angegeben: ,Zweck der vorliegenden Richtlinie ist eine Harmonisierung der
Anforderungen an die Abschlusspriifung auf hohem Niveau, wenn auch eine vollstandige
Harmonisierung nicht angestrebt wird. Der Mitgliedstaat, der eine Abschlussprifung
vorschreibt, kann strengere Anforderungen aufstellen, sofern in dieser Richtlinie nichts
Anderes vorgesehen ist (Amtsblatt der Europaischen Union , 2006)." Diese Richtlinie umfasst
zudem die Mindestqualitatsanforderungen fiir die Abschlussprifung innerhalb der
Europdischen Union. Wird diese Richtlinie mit dem Sarbanes-Oxley Act verglichen, kann eine

inhaltliche Ahnlichkeit und eine Ubereinstimmung der Ziele festgestellt werden.
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Die neuen Gesetze, die die ISA Standards ablésen sollen sind die International Financial
Reporting Standards (IFRS) in Europa und die werden langsam auch in Japan, China und Indien
umgesetzt. In den Vereinigten Staaten wird IFRS nicht umgesetzt, sondern es gilt weiterhin
nur das Generally Accepted Accounting Principles Gesetz (US GAAP) (Peavler, 2017). Laut dem
Absatz 7 der EU Richtlinie EG Nr. 1606/2002 des Europdischen Parlaments und des Rates
,werden die ,International Accounting Standards" (IAS) vom ,International Accounting
Standards Committee" (IASC) entwickelt, deren Zweck darin besteht, ein einheitliches
Regelwerk weltweiter Rechnungslegungsstandards aufzubauen. Im Anschluss an die
Umstrukturierung des IASC hat das neue Board als eine seiner ersten Entscheidungen am 1.
April 2001 das IASC in , International Accounting Standards Board" (IASB) und die IAS mit Blick
auf kiinftige internationale Rechnungslegungsstandards in ,International Financial Reporting
Standards" (IFRS) umbenannt. Die Anwendung dieser Standards sollte, so weit wie irgend
moglich und sofern sie einen hohen Grad an Transparenz und Vergleichbarkeit der
Rechnungslegung in der Gemeinschaft gewadhrleisten, fiir alle kapitalmarktorientierten
Gesellschaften in der Gemeinschaft zur Pflicht gemacht werden (Verordnung (EG) Nr.
1606/2002 des Europaischen Parlaments und des Rates vom 19. Juli 2002 betreffend die
Anwendung internationaler = Rechnungslegungsstandards, 2002)." Trotz dieses
Vereinheitlichungsversuchs, haben 6sterreichische Unternehmen, die vom EG Nr. 1606/2002
nicht betroffen sind, noch immer das Recht, ihren Jahresabschluss wie im

Unternehmensgesetzbuch (UGB) beschrieben, zu machen (UGB, 2017).

2.3. Ausgewahlte EU-Statistik

Dieses Kapitel liefert eine kurze Ubersicht zu der Anzahl der in der EU eingereichten
Anmeldungen von verdachtigen Aktivitaten und Transaktionen. Bevor jedoch eine Analyse der
abgebildeten Grafik erfolgt, soll angemerkt werden, dass die nationalen Gesetzgebungen der
EU-Mitgliedstaaten in ihren Begriffen fir allgemein verdachtige monetare Aktivitdten nicht
Ubereinstimmen. In Hinsicht auf das Angefiihrte gibt es in den nationalen Gesetzgebungen
drei Bezeichnungen fiir verdachtige monetare Aktivitdten: SAR — Bericht (iber verdachtige
Aktivitaten (engl. Suspicious Activity Reports); STR — Bericht (iber verdachtige Transaktionen
(engl. Suspicious Transactions Reports); und UTR — Bericht iber ungewdhnliche Transaktionen
(engl. Unusual Transaction Reports). Ein Bericht Uber verdachtige Aktivitaten ist ein

Informationsblatt, das Strafverfolgungsbehdrden darauf hinweist, dass bestimmte Kunden
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oder deren Aktivitdten in irgendeiner Weise verdachtig sind und auf Geldwasche oder
Terrorismusfinanzierung hindeuten koénnten (National Crime Agency, 2018, S. 2). Alle
Aktivitaten, die untypisch oder illegal erscheinen, bei denen kein wirtschaftlicher Zweck
einsehbar ist und die nicht zum Kundenprofil passen, sind durchgehend an die zustandigen
Behorden zu melden, weil sie vermuten lassen, dass der Kunde moglicherweise in
Geldwasche- oder Terrorismusfinanzierungstatigkeiten involviert ist. Das offizielle Dokument,
in dem die Behorden davon verstindigt werden, ist der Bericht Uber verdachtigen
Transaktionen (Anti Money Laundering & Counter Financing of Terrorism, 2018). Die
ungewohnlichen Transaktionen umfassen die Transaktionen, wenn der Kunde sehr hohe
Betrage in Bar von seinem Konto abzieht oder auf sein Konto einzahlt. Solche Transaktionen
sind mit dem Bericht Gber ungewo6hnliche Transaktionen zu erfassen (Business Government

Netherlands, 2018).
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Abbildung 1- SAR, STR, UTR

(Commission, 2013, S. 25)

Die obige Abbildung verdeutlicht, dass die Anzahl der eingereichten Anmeldungen von
verdachtigen Aktivitaten einen ersichtlichen Wachstumstrend verzeichnet, der im Jahr 2010
den Wert von 125.000 Anmeldungen Uberschritten hat. Die Anzahl der eingereichten

Anmeldungen von ungewdhnlichen Transaktionen verzeichnete im Jahr 2009 einen starken
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Riickgang. Allerdings kommt es zum leichten Anstieg der Anzahl der Berichte (iber
ungewohnliche Transaktionen, die erneut den Wert von 100.000 Uberschritten haben. Die
Anzahl der Berichte Uber verdachtige Transaktionen hat einen sehr leichten Wachstumstrend
im Beobachtungszeitraum verzeichnet. Die Anzahl der Berichte Uber verdachtige

Transaktionen lag im analysierten Zeitraum bei ca. 260.000.

Die folgende Grafik zeigt den Anteil der EU-Berichte iber verddchtige Aktivitaten, die

von Kreditinstituten stammen.
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Abbildung 2- EU Berichte liber verddchtige Aktivitdten

(Commission, 2013, S. 49)

Kreditinstitute sind in der Branche als Verursacher von verdachtigen Transaktionen
(STRs) bekannt. Die Graphik zeigt den Prozentsatz aller verdachtigen Aktivitaten und
Transaktionen, sowie den Anteil ungewohnlicher Transaktionen, die aus den Kreditinstituten
stammen. Aufgrund der dargestellten Daten in der obigen Grafik wird die Schlussfolgerung
gezogen, dass sich in den meisten EU-Staaten die Anzahl der Berichte Uber verdachtige
Aktivitaten in mehr als 75% der Falle auf die Einreichung der Berichte von Kreditinstituten

zurtckfuhren lasst.

Die groflen Wirtschaftspriifungsgesellschaften haben sich mit der Frage der
Wirtschaftskriminalitdt immer wieder auseinandergesetzt und einige Studien dazu erstellt.

Werden unter Wirtschaftskriminalitat alle Delikte verstanden, die sich auf Handelsrecht,
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Rechnungslegungsvorschriften, Steuerrecht, Wertpapier-, Banken- und
Versicherungsgesetze, Arbeitsrecht, Gesetz gegen den unlauteren Wettbewerb beziehen,
dann ist eine genaue Abschatzung der Anzahl der Falle sehr schwierig. Die schwere Ermittlung
ist durch die Unmoglichkeit, die Wirtschaftskriminalitat genau zu definieren, verursacht. Es
kann mit einer Dunkelziffer von 80% bis 90% gerechnet werden. Die in Deutschland vom
Bundeskriminalamt (BKA) registrierten Schaden bewegen sich jahrlich zwischen EUR 3,5 Mrd.
und EUR 6,9 Mrd. Die Wirtschaftsprifungsunternehmen KPMG und PwC kommen jahrlich
gesehen auf ein dhnliches Ergebnis. Es wird aber davon ausgegangen, dass viele "Top-
Management" Schaden erst gar nicht entdeckt werden. Gleichzeitig wird eine gewisse Anzahl
an entdeckten Delikten nicht veroffentlicht, damit der Ruf der betroffenen Unternehmen
nicht beeintrachtigt wird. Deshalb wird geschatzt, dass sich die tatsdchlichen Schaden

zwischen EUR 20 Mrd. und EUR 80 Mrd. im Jahr bewegen (Melcher, 2009, S. 3-8).

Fur die USA ermittelt die ACFE die Schadenshdhe. Laut amerikanischen Statistiken
verursachen Untreue und Diebstdhle ca. USD 150 Tsd. im Jahr. Sogar dreizehn Mal héhere
Schaden werden durch die Manipulation der Rechnungslegung verursacht. Das Committee of
Sponsoring Organizations of the Treadway Commission (COSO) hat bestatigt, dass 51% der
untersuchten amerikanischen Firmen, die Rechnungslegungssysteme manipulieren, insolvent

gehen oder den Eigentiimer wechseln missen (Melcher, 2009, S. 3-8).

Weiterst zeigen Studien, dass viele Wirtschaftsbetriige durch die interne Revision oder
reinen Zufall entdeckt werden. Die einzigen Methoden, die erfolgreicher als der Zufall sind,
sind die Management Reviews und die Hinweisgebersysteme, die 46% der Betriige auffinden.
Insgesamt werden um 90% aller Betrugsereignisse selbst durch das Unternehmen entdeckt.
Die restlichen 10% werden dank der Kooperation mit externen Prifern identifiziert. Die
folgende Grafik zeigt die typischsten Aufdeckungsursachen und die Haufigkeit in der sie

auftreten.
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Abbildung 3- Aufdeckungsursachen

(Melcher, 2009, S. 10)

3. Kampf gegen Betrug

3.1. Enron-Skandal

Beim Thema Rechnungsbetrug, kommt vielen als erster Gedanke das Unternehmen
,Enron" in den Sinn. Dieses Unternehmen, bekannt fir seine innovativen Ideen und
signifikanten Gewinne, weckt aber auch negative Erinnerungen in der Offentlichkeit: die
groRten Rechnungswesen Malversationen und die Gier seines Managements. Im Janner 2002
erscheinen in allen berlihmten Zeitungen weltweit Schlagzeilen: ,Enrons Collapse: der
Uberblick; Arthur Andersen entlésst Exekutive" (The New York Times), ,,Enrons Sturz zeigt das
Genie des Kapitalismus" (BBC News), ,Enron-Skandal: Das groRBe Schreddern" (SPIEGEL
Online), u. &. Diese Schlagzeilen weisen auf den Zusammenhang zwischen dem
Wirtschaftssystem und den Malversationen hin. Im folgenden Abschnitt dieser Arbeit wird ein
historischer Uberblick {iber die Firma "Enron" gegeben, mit der detaillierten Beschreibung
ihrer Betriige und den dadurch entstandenen Konsequenzen. Des Weiteren werden

MaBnahmen aufgezeigt, wie sich solche Ereignisse verhindern lassen kdnnen.
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3.1.1. Unternehmensgeschichte

Der Zusammenbruch des amerikanischen Unternehmens Enron Corporation (Enron)
ist durch einen Kostenrechnungsskandal ins negative Licht der Offentlichkeit geriickt worden
und gilt schon seit Jahren als die ,Mutter aller Skandale". Das Unternehmen wurde mehrmals
zur innovativsten Firma Amerikas erklart und stand auf der Liste der ,Most Admired
Companies". Der Energiekonzern Enron wurde 1985 durch die Fusion der zwei Unternehmen
- Houston Natural Gas und Internorth — gegriindet. Die Haupttatigkeitsgebiete Enron’s waren
das Absichern durch Wetterrisiken und der Handel mit Energien und Rohstoffen (Modller &
Sigillo, Der Enron-Andersen-Skandal und dessen Einfluss auf das Reputationskapital der

Institution Wirtschaftsprifung, 2010, S. 5).

Schon kurz nach der Griindung ist Enron in groRe Schulden geraten. In Folge des
Regulierungsmangels hat Enron zusatzlich das exklusive Recht auf eigene Pipelines verloren.
Das Unternehmen musste dringend eine Losung finden um sich zu retten und wieder
profitabel arbeiten zu kénnen. Mit Unterstiitzung der bekannten Beratungsfirma McKinsey &
Co, hat Enron versucht, eine neue Strategie zu entwickeln. Der damalige Enron CEO, Kenneth
Lay, war begeistert von den Ideen und dem Enthusiasmus des jungen Beraters Jeffrey Skilling,
den er bald als festen Angestellten ibernahm (The Guardian, 2002). Skilling hat sich die
sogenannte , Erdgas-Bank" ausgedacht. Die Idee dahinter war, dass Enron als Zwischenhandler
auf dem Erdgasmarkt agiert, in dem es Erdgas von Lieferanten kauft und an die Konsumenten
weiterverkauft wird. Enron hat die Macht Gbernommen und ein Monopol in diesem Markt
erschaffen. Es wurde sogar eine neue Abteilung gegriindet- Enron Finance Corp- die

ausschlieRlich auf die Derivatvertrage fokussiert war (Thomas, 2002).

Die Erfolge veranlassten viele Veranderungen und es wurde die gesamte
Unternehmenskultur schnell angepasst: Die Mitarbeiter wurden ordentlich fiir die
Unternehmenserfolge belohnt, genossen Unternehmensvorteile in hohem MaR, aber die
Fluktuationsrate stieg massiv, denn nur die Starksten konnten Uberleben - alles war
ausschlieBlich darauf ausgelegt soviel Geld wie moglich zu generieren. Dabei wurden die
langfristigen Ziele auller Sicht gelassen. Motivation und Arbeitsfreude wurden langsam zu

Stress (Thomas, 2002; Pratap, 2016).

Wahrend sich die Situation im Unternehmen langsam in eine negative Richtung

entwickelte, erlebte die Wirtschaft der Vereinigten Staaten eine Hochkonjunktur.
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Investitionsmoglichkeiten waren Gberall vorhanden. Die Wall Street meldete ein signifikantes
Wachstum. Skilling und Lay erweiterten das Enron Hauptgeschaft um Strom. Sie knlipften
wertvolle Kontakte zur Politik und schafften es, den Strommarkt dereguliert zu halten. Mit der
erfolgreichen Akquise von "Portland General Electric Corp" hat Enron die absolute Macht im
amerikanischen Strommarkt ibernommen. Die Profite sind um USD 5 Mrd. gestiegen und die
Anzahl der Mitarbeiter stieg von 200 auf 2000. In der gleichen Art und Weise hat Enron seine
Geschafte auf Kohle, Papier, Eisen, Wasser und Wetter ausgedehnt. Im Jahr 1999 kreierte das
Unternehmen Enron Online (EOL). EOL war eine internetbasierte Plattform fiir Handel mit
Rohstoffen. Unabhdngig vom Handelsgegenstand war Enron als eine Partei beim Ablauf des
Handels involviert. Enrons Erfahrung und seine lange Tradition haben bei Anlegern einen
guten und sicheren Eindruck hinterlassen. Die Anleger waren dazu bereit, grolRe Summen Gber
die Plattform zu handeln. Mit der weiteren Technologieentwicklung ist Enrons online Konzept
in die Hohe gestiegen. Im Jahr 2000 hat Enron den Rekordaktienpreis von USD 90,65 erreicht
(Thomas, 2002; Myatt, 2013).

3.1.2. Betrlgerisches Geschaftsmodell

Die amerikanischen Buchhaltungsgesetze haben die Unternehmen verpflichtet, fiir alle
ausstehenden Vertrage, sowohl fiir die Forderungen als auch fir die Verbindlichkeiten, am
Ende des jeweiligen Quartals, auch die Wertanderungen zu beriicksichtigen; d.h. sie miissen
diese Produkte zu einem fairen Marktwert bewerten bzw. die nicht realisierten Gewinne und
Verluste ausweisen. Fir jene Unternehmen, die mit Erddl handeln, sind diese Vorschriften
aber unmoglich umzusetzen, da die langfristige Preisentwicklung fir Erdél nicht im Voraus
bekannt ist, und jegliche Preisabschitzungen nicht moglich sind. Somit kénnen OI-
Unternehmen, wie auch Enron, selbststandig Prognosen erstellen und die Buchhaltung auf
Basis eigener Vorstellungen durchfiihren. Es hat sich im Nachhinein herausgestellt, dass Enron
mindestens 30% hohere Gewinne meldete hat, als realistisch gesehen gemacht wurden

(Thomas, 2002).

Die ,selbststandige Anpassung" der Bilanz wurde auch weiterhin ausgenutzt: Enron hat
die harten Aktivposten in seiner Bilanz kiinstlich reduziert und die Gewinne aus
Finanzgeschaften durch die nicht realisierten Gewinne erhéht. Dadurch wurde die
Vermogensrendite ebenfalls kiinstlich erhoht und die Schuldenquote gleichzeitig reduziert.

Die attraktiven Schuldenquoten weckten das Vertrauen von fremden Investoren und das
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Unternehmen hatte sich in den Augen der Offentlichkeit gut positioniert. Die Hohe des

Betrugs wurde mit USD 0.7 Mrd. berechnet (Thomas, 2002).

Alle seinen kiinstlichen Wertanderungen hat Enron in den eigenen Finanzberichten nie
veroffentlicht. Es wurde alles an die Konten von Enron's Zweckgesellschaften, bekannt unter
dem englischen Namen ,special-purpose entities" oder SPEs, gebucht. Enrons externe Partner
wurden gleichzeitig auch an diese Zweckgesellschaften gebunden. Die, durch Enron
gegriindeten Zweckgesellschaften, wurden nie als Enrons Tochtergesellschaften aufgelistet.
Dank des amerikanischen ,Financial Standards Accounting Board" (FASB) und dessen
Regulierung, die besagt, dass wenn nur 3% der Zweckgesellschaft dem anderen Konzern nicht
gehoren (in diesem Fall Enron), die Zweckgesellschaft nicht als Tochterunternehmen
betrachtet werden soll, sondern als unabhdngige Einheit. Das hat Enron ermoglicht, dass alles,
was in den Bilanzen seiner Zweckgesellschaften auftaucht, nie in der eigenen Bilanz
konsolidiert werden muss. Dadurch buchte Enron nur die Gewinne und alle Schulden wurden
an die Zweckgesellschaften umgebucht. Dann verlangte Enron von seinen externen Partnern
finanzielle Unterstiitzung fiir die hochverschuldeten Zweckgesellschaften (in diesem Fall ist
die Bank der externe Partner), mit dem Versprechen, im Notfall selbst flir diese Kredite zu
garantieren. Jede Bank war bereit, einem groflen und unverschuldeten Unternehmen wie
Enron, einen Kredit zu gewahrleisten. Sobald das Geld bei der Zweckgesellschaft lag, hat sie
es an Enron weitergegeben. So kam Enron laufend zu neuem Geld, und seine

Zweckgesellschaften verschuldeten sich immer starker (Thomas, 2002; Fischer, 2003).
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Abbildung 4- Enron SPE

Ein dhnliches Konzept wendete Enron auch mit Partnergesellschaften an, nur dass
diese in diesem Fall die Zweckgesellschaften gegriindet haben, die Enron wiederum fir die
eigenen Geldtransaktionen genutzt hat. Im Gegensatz zu dem vorherigen Model, wurde kein
Kredit von der Bank verlangt, sondern die Zweckgesellschaften bezahlten Enron Geld ein, und
zwar jedes Mal, wenn Enrons Finanzen nicht sonderlich positiv waren. Praktisch hat sich Enron
sein eigenes Geld Uber diese Zweckgesellschaften wieder als Gewinn einbezahlt. Als
Gegenleistung fiir die Griindung der Zweckgesellschaften hat Enron seinen externen Partnern
seine Aktien gegeben. Die nachfolgende Abbildung verdeutlicht diesen Vorgang (Prashant,
2015).
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Profit beim

Abbildung 5- Enron SPE.2

(Prashant, 2015)

Enron spezialisierte sich mit der Zeit immer mehr in diesem Geschaft, und nutzte die
Zweckgesellschaften fiir alle Geschafte, die nicht profitabel liefen (bspw. Energieanlagen in
Ubersee, die Aktien die an die Offentlichkeit abgegeben wurden, etc.). Im Endeffekt schienen
alle Geschafte, die von Enron getatigt wurden, komplett ohne Schulden zu sein. Um alle dafur
bendtigten Partnerschaften aktiv zu halten, versprach Enron immer wieder, weitere
Unternehmensaktien auszugeben. Die Anzahl der Zweckgesellschaftstatigkeiten wurde mit
der Zeit immer grolRRer, die Versprechen immer umfangreicher und der Verschuldungsgrad
hoher. Da nur schlechte Geschafte ausgelagert wurden, sanken auch die Aktiva der
Zweckgesellschaften. Das setzte Enron unter Druck, immer mehr Aktien auszugeben. Aus
diesen Geschaften wurde ein Managergehalt von USD 30 Mio. herausgezogen. Neben den
berlihmtesten Zweckgesellschaften- ,,LJM Cayman LP" und , LJM2 Co-Investment LP"- wurde
das ,verdiente" Geld in neue Gesellschaften investiert, in sogenannte ,Raptor vehicles", die
eine Fehlinvestition verschleiern sollten. Um die ,,Raptor vehicles" zu finanzieren, bendtigte
Enron einen Wechsel, fiir den es frische Aktien mit einem Wert von USD 1.2 Mil. ausgegeben
hat. Als Konsequenz hatte eigentlich die Eigenkapitalquote sinken miissen, aber Enron gelang

es, diese kunstlich zu erhéhen. Dadurch wurden die Buchhaltungsgrundsatze stark verletzt.
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Der gesamte Plan mit der ,,Raptor" Finanzierung lief schief und die Konsolidierung aller Konten

schlug fehl (Holtzman et al. 2003).

Das Management Board liel? Enron im Stich, indem die Mitglieder ihre eigenen Aktien
verkauften. Dieses Verhalten wurde im Nachhinein als Insiderhandel beurteilt. In Folge
dessen, trat Skilling von seinem Posten zuriick. Der Aktienpreis fiel schnell auf USD 40 pro
Stick und ist im Folgenden weiter gesunken. Die ersten Bilanzuntersuchungen fanden statt.
Im Oktober 2000 musste Enron einen Verlust veroffentlichen. Die ,Raptor" Vertrage wurden
storniert, weil sie sonst Kosten in Hohe von USD 58 Mio. in Form von Enron Aktien verursachen
wirden. Die amerikanische Borsenaufsicht (United States Securities and Exchange
Commission - SEC) hat sich in Folge dessen zum ersten Mal fiir den Enron Fall interessiert
(F.A.Z., 2008). Die SEC hat weitere Priifungen gestartet. Die Unternehmensschulden sind von
allen Seiten aufgetaucht und im November 2000 wurde Enron als ,junk" (Ramsch)
Unternehmen bewertet, mit einem Aktienwert von USD 0,26. Am 2. Dezember 2000

beantragte Enron schlielRlich den Glaubigerschutz "nach Chapter 11" (Thomas, 2002).

»Chapter 11 beschreibt das Insolvenzrecht in den USA. Unternehmen mit Problemen
und einer hohen Verschuldung beantragen Insolvenz, um sich im darauffolgenden Prozess
wieder zu sanieren. Dabei wird ein GrofSteil des Fokus auf die Fortflihrung des
Unternehmensgeschifts gelegt, sowie darauf durch eine Reorganisation nach dem Abschluss
des Verfahrens erneut erfolgreich Geschafte betreiben zu kénnen. Der Reorganisationsplan
beinhaltet MalRknahmen fir die Entschuldung und die zukinftige Ausrichtung des
Unternehmens. Das Tagesgeschaft lauft mehr oder weniger normal weiter, wobei gewisse
Aktivitaten (z.B. Zahlung von Forderungen) eine Genehmigung seitens des Gerichts bendtigen.
Eine wichtige Rolle fiir Chapter 11 spielt das Kreditorenkomitee (creditors’ committee). Dieses
Uberwacht die Aktivitditen des Unternehmensmanagements und ist ebenfalls am
Reorganisationsplan beteiligt. Mit Genehmigung des Gerichts dirfen hierfiir auch Anwalte
oder andere Experten zu Rate gezogen werden. Die Verwaltung der Insolvenzmasse erfolgt in
der Regel durch das beantragende Unternehmen bzw. dessen Management selbst. Nur in
seltensten Fallen wird ein Treuhandler dafiir eingesetzt. Kreditoren miissen dem Plan mit
einer Zweidrittelmehrheit zustimmen, damit das Gericht diesen final genehmigen kann. Es ist

hierbei auch moglich einen Plan fiir die Liquidierung des Unternehmens vorzulegen. Es konnen
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mehre Pldne zur Abstimmung vorlegt werden. Hat sich die Lage des Unternehmens

verbessert, kann Chapter 11 beendet werden (United States Courts, 2018).

Im Unterschied zu Osterreich (Insolvenzordnung — 10) oder Deutschland
(Insolvenzordnung —InsO) bleibt hierbei in der Regel das Management bzw. das Unternehmen
selbst fiir das Tagesgeschaft verantwortlich, wobei gewisse Transaktionen durch ein Gericht
genehmigt werden missen. In Osterreich oder Deutschland wird haufig ein
Insolvenzverwalter eingesetzt. Der Insolvenzverwalter libernimmt die Verantwortung fiir das
ganze Unternehmen bzw. steigt ins Unternehmen als Fiihrungskraft ein. In Osterreich ist eine
hohe Uberschuldung mit negativer Fortbestehungsprognose schon ein ausreichender Grund
fiir das Insolvenzverfahren. Zahlungsunfahigkeit des betroffenen Unternehmens ist natiirlich
der zweite Grund fir die Einleitung eines Insolvenzprozesses (Rechtsanwalt Dr. Markus

Kaltseis, 2016).

3.1.3. Gesetzgebung

Die wichtigsten Enron Manager wurden nach dem Zusammenbruch des
Unternehmens verhaftet und verurteilt. |hr Handeln hat alle Compliance- und
Risikomanagementgesetze aus den 90er Jahren verletzt. Diese wurden im Sarbanes Oxley Act
aufgefrischt und verstarkt. Im europdischen Raum hatte ihr Handeln gegen das Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich (KonTraG) von 1998 verstofRen, welches
,fehlendem Risikobewusstsein und unzureichenden Kontroll- und Informationsmechanismen
unternehmensseitig entgegenwirken soll (Sure, 2016, S. 125)." Weiterst wurde das
Wertpapiergesetz (USA Securities Act) verletzt. Im Grunde genommen handelt es sich dabei
um ein relativ altes Gesetz, das seit 1933 ohne Anderungen in Kraft trat. Die Bérsenaufsicht in
den Vereinigten Staaten wurde 1934 gegriindet. Fest zu halten ist hierbei, dass nicht alle
amerikanischen Skandale diese Gesetze verletzten und es dadurch auch keine Veranlassungen
gab, die Gesetzgebund in den Vereinigten Staaten zu Uberprifen und zu verscharfen. Enron

war das erste Unternehmen, das diese Gesetze brach (SPIEGEL Online, 2002).

Skilling wurde zu USD 45 Mio. Schadenersatz und 24 Jahren Gefangnis verurteilt. Er
wurde fir Verschworung, Betrug, verfdlschte Bilanzdarstellung und das Belliigen der
Offentlichkeit verurteilt (McNulty, 2006). lhm ist es nicht gelungen, das Gericht davon zu

Uberzeugen, nichts von den Zweckunternehmen gewusst zu haben. "Er hat das Geschaft eines
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der groRten Unternehmen der Welt systematisch und umfangreich korrumpiert", sagte der
stellvertretende Justizminister Larry Thompson in Washington. "Er hat Geld gestohlen, um

sich selbst, seine Familie und seine Freunde zu bereichern (Die Welt, 2002)."

Zu der Zeit als Enron der weltweit groRte Energiehdndler und das siebtgroRte
Unternehmen Amerikas war, brach es zusammen. In den Jahren vor seinem Zusammenbruch,
hat Enron es geschafft, seine Ertrdage um USD 600 Mio. kinstlich zu erhéhen, ohne dass sein
Wirtschaftsprifer Arthur Andersen diese Ereignisse gemeldet hat. Es wurde eine starke
Abhangigkeit und Zusammenarbeit beider Unternehmen vermutet. Dieses Ereignis hat den
Glauben an die Fahigkeiten des Managements und der Wirtschaftsprifung stark

beeintrachtigt.

Der bereits erwahnte Sarbanes Oxley Act of 2002 ist als Antwort auf den Enron Skandal
in Kraft getreten. Es wurden die internen Kontrollen der GroRBunternehmen nochmals
Uberpruft. Auf einmal wurde der internen Prifung und dem Berichtswesen eine wesentlich
wichtigere Rolle als je zuvor zugeschrieben. Die Unsicherheit und das verlorene Vertrauen
haben auch die europdischen Lander beeinflusst. In der Schweiz wurde unmittelbar ein neues
Gesetz veroffentlicht — das Revisionsgesetz (RAG), das ahnlich wie der Sarbanes Oxley Act
aufgebaut worden ist. Dies war gleichzeitig das erste Mal, dass der Begriff eines internen
Kontrollsystems in Europa verwendet wurde (Moller & Sigillo, Der Enron-Andersen-Skandal
und dessen Einfluss auf das Reputationskapital der Institution Wirtschaftsprifung, 2010, S. 1-
2). Dieser Fall hat gezeigt, wie wichtig die Wirtschaftspriifung, bzw. die forensische
Wirtschaftspriifung sind, und welche Konsequenzen entstehen kénnen, wenn es zu einem
Scheitern dieser kommt. Der Enron Fall ist der groRte , weiller Kragen" Skandal aller Zeiten
(Finance laws, 2017). Die heutigen internen Kontrollen und das Risikomanagement waren in
der Lage gewesen, das Unternehmen damals besser vor allen Manipulationen zu schiitzen.
Besonderes die unabhdngige forensische Wirtschaftspriiffung hatte die Malversationen

rechtzeitig entdecken und den Betrug verhindern kénnen.

3.2. Kampf gegen Betrug

Es gibt mehrere Moglichkeiten, wie Unternehmen das Betrugsrisiko minimieren
kdnnen. Die Basis sollte bereits im Inneren des Unternehmens entwickelt werden: Es soll eine
Betrugskampfkultur aufgebaut und gepflegt werden. Zudem sollten verschiedene Trainings

flir Mitarbeiter zur Verfligung gestellt werden, sodass sie selber die Gefahr rechtzeitig
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erkennen konnen. Es muss ein hohes Augenmerk in der Auswahl von Partnern und Lieferanten
gelegt werden (Bailey, 2015). Eine weitere Malnahme bezieht sich auf die internen
Kontrollsysteme (IKS). Das Ziel ist ,die Bewahrung des Vermogens des Unternehmens,
Gewahrleistung der Zuverldssigkeit des Rechnungswesens und der Einhaltung der
Geschaftspolitik (Klokar, 2017, S. 1)“. IKS basieren auf UberwachungsmaRnahmen, Richtlinien
und der internen Revision. Somit ware die interne Revision eine Erweiterung des IKS, die seine
Effizienz kontrolliert (Klokar, 2017, S. 1). Weitere MalBnahmen, die die interne Kontrolle
erganzen, sind das Risikomanagement und die Compliance. GroRe Unternehmen im Sinne von
§221 Abs. 1 UGB sind gesetzlich verpflichtet (§268 UGB), eine externe Wirtschaftspriifung zu
bestellen, bevor sie ihren Jahresabschluss machen (§ 268 UGB, 2017). Somit kann die externe
Wirtschaftsprifung als eine weitere Methode zur eventuellen Betrugsentdeckung dienen.
Wirtschaftsprifer kénnen Fehler im Jahresabschluss nachvollziehen und falls ein konkreter
Betrugsverdacht vorliegt und somit eine tiefgreifende Prifung notwendig wird, die
forensischen Rechnungsprifer hinzuziehen, die auf die Betrugsentdeckung spezialisiert sind

(Gray, 2008, S. 117).

Eine Wirtschaftspriifung ist definiert als ein systematischer Uberblick tber die
Geschéaftsblicher und die Rechnungslegungs-Berichte, die von Wirtschaftsprifern und
Experten mit dem Ziel durchgefiihrt wird, eine kompetente, fachliche und unabhangige
Stellungnahme Uber deren Ordnungsmafigkeit, Richtigkeit und Genauigkeit abzugeben.
Wenn gesetzlich aufgefordert, sind die verwendeten Formulierungen fiir die Erteilung der
Stellungnahme des Wirtschaftsprifers ,,gibt ein wahrheitsgetreues und objektives Bild“ (engl.
gives true and fair view) oder , stellt in allen bedeutenden Aspekten ordnungsmaRig dar" (engl.

present fairly, in all material respects) (IFAC, 2009, S. 106).

Eine allgemein anerkannte Definition der Wirtschaftsprifung hat der Ausschuss fir
grundlegende Priifungskonzepte der Amerikanischen Vereinigung der Buchfiihrer gegeben,
wonach die Wirtschaftspriifung ein ,systematisches Verfahren der objektiven Erfassung und
Beurteilung von Nachweisen im Zusammenhang mit den Aussagen zu Geschaftsaktivitaten
und Ereignissen ist, um die Stufe der Kompatibilitdit zwischen den Aussagen und den
festgelegten Kriterien zu bestimmen, sowie die Ergebnisse den interessierten Nutzern zu

prasentieren (Stanisic & Nikolic, Kontrola i revizija hotelskog poslovanja, 2009, S. 7).“

40



Das Institut der forensischen Wirtschaftspriifer (Institute of forensic auditors- IFA)
versteht unter der forensischen Wirtschaftsprifung die Handlungen zur Erfassung,
Bestatigung, Verarbeitung, Analyse und Berichterstattung von Daten, mit dem Ziel des Erhalts
von Daten und Nachweisen, die infolge von kriminellen Handlungen bei Jahresabschliissen
und praventiven Beratungsleistungen entstanden sind und die in gerichtlichen und
finanziellen Streitigkeiten verwendet werden kénnen. Die forensische Wirtschaftspriifung
wird in Verdachtsfallen von Veruntreuung und Betriigen angewendet, wenn eine steuerliche
Verpflichtung zu bestimmen ist, bei der Untersuchung des Ehegatten im Scheidungsprozess
oder bei der Untersuchung von Angaben im Zusammenhang mit Bestechung sowie aus
anderen  Grinden. Die Kenntnisse und Fahigkeiten umfassen  Folgendes:
Ermittlungsfahigkeiten, Untersuchung, Recht, quantitative Methoden, Finanzen,
Wirtschaftspriifung, Rechnungslegung und Umsetzung der gesetzlichen Regelungen.
Organisatorisches Verhalten und angewandte Psychologie sind Kenntnisse und Fahigkeiten

von wesentlicher Bedeutung (Bartulovic & Filipovic, 2016, S. 45-46; ICFA, 2016).

Unternehmen sind verpflichtet, Programme umzusetzen, die das Auftreten von
Betriigen verhindern und im Laufe des Jahres durch die interne und externe Priifung bewertet
werden. In diesem Zusammenhang werden im anschlieBRenden Teil dieser Arbeit die
Prifungsverfahren zur Aufdeckung und Verhinderung von Betriigen dargelegt, bzw. die
Verfahren der internen Prifung und die spezifischen Verfahren der externen Prifung

erlautert.

3.2.1. Interne Prifung

Das Wertpapieraufsichtsgesetz (WAG) 2007 verpflichtet die im WAG aufgelisteten
Institute (Wertpapierfirmen, Wertpapierdienstleistungsunternehmen, Kreditinstitute und
Versicherungen) zur Einhaltung gewisser Regelungen, mit dem Ziel bei der Abwicklung von
Finanzgeschafte sowohl Kunden als auch das Institut vor finanziellen Schaden zu bewahren.
Die Regeln sind in drei Kategorien unterteilt: Compliance (§18 WAG 2007), Risikomanagement
(§19 WAG 2007) und interne Revision (§20 WAG 2007). Bei diesen Unternehmen, genau wie
bei allen anderen, sind die ,angemessene interne Kontrollmechanismen, welche die
Einhaltung von Beschliissen und Verfahren auf allen Ebenen sicherstellen, einzurichten und
laufend aufrecht zu erhalten sowie diese zu Uberwachen, regelmaBig zu bewerten und die zur

Behebung etwaiger Mangel erforderlichen MaBnahmen zu ergreifen (Wirtschaftskammer
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Osterreich- Die Finanzdienstleister, 2012, S. 2).“ Das bezieht sich auf die regelmaRige Kontrolle
des IKS. Die Aufgaben der internen Revision kénnen von der Geschaftsleitung ilbernommen
werden, oder an die externen Institutionen (z.B. Wirtschaftspriifungsgesellschaften)
ausgelagert werden (Wirtschaftskammer Osterreich- Die Finanzdienstleister, 2012, S. 1-3).
Neben Finanzinstituten sind auch Unternehmen zur Compliance verpflichtet. Unter
Compliance in diesem Sinne sind alle MalBnahmen zu verstehen, die wirtschaftliche Schaden,
nichtige Vertrige, etc. vermeiden sollen (JEANNEE Rechtsanwalt GmbH, 2014). In Osterreich
wird diese Thematik durch das Unternehmensrechtsdnderungsgesetz URAG 2008 abgedeckt
und es wird betont, dass ,bei borsennotierten Unternehmen und den sogenannten ,XL-
Unternehmen” (Bilanzsumme > EUR 96,25 Mio. oder Umsatzerlése > EUR 192,5 Mio.) in
Zukunft ein Prifungsausschuss einzurichten ist. Zu seinen erweiterten umfangreichen
Aufgaben gehért u.a. die Uberwachung der Wirksamkeit des internen Kontrollsystems (IKS),
eines allfalligen internen Revisionssystems (IRS), und des Risikomanagementsystems (RMS)

(Arbeiterkammer Osterreich, 2017)."

3.2.1.1. Interne Revision

Die interne Priifung ist das Verfahren der Beurteilung oder Uberwachung der in der
Organisation aufgestellten Aktivitaten. Sie arbeitet unter anderem durch die Priifung,
Beurteilung und Berichterstattung an das Management und die Unternehmensleitung lber
die Angemessenheit und Effektivitdt der Komponenten des Rechnungslegungssystems und

des internen Kontrollsystems (BDO Deutschland, 2017).

Die Definition nach dem Deutschem Institut fiir Interne Revision e.V. (lIR) lautet: , Die
interne Revision erbringt unabhangige und objektive Prifungs- und
Beratungsdienstleistungen, welche darauf ausgerichtet sind, Mehrwerte zu schaffen und die
Geschéaftsprozesse zu verbessern. Sie unterstiitzt die Organisation bei der Erreichung ihrer
Ziele, indem sie mit einem systematischen und zielgerichteten Ansatz die Effektivitat des
Risikomanagements, der Kontrollen und der Fiihrungs- und Uberwachungsprozesse bewertet

und diese verbessern hilft (Interne Revision, 2017).“

Das Institut interner Prifer (The Institute of Internal Auditors) definiert die interne
Priifung als , unabhangige, objektive, versichernde und beratende Tatigkeit, deren Ziel die
Verbesserung und Optimierung der Operationen einer Organisation ist. Sie hilft der

Organisation bei der Erreichung ihrer Ziele, indem sie eine systematisch disziplinierte
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Beziehung zur Bewertung und Optimierung der Effektivitdit im Verfahren des
Risikomanagements, Kontrollsystem und im Unternehmen selbst einflihrt (Stanisic, Interna

kontrola i revizija, 2014, S. 158).“

Die interne Priifung ist die vollstindigste und modernste Form der Uberwachung des
finanziellen und materiellen Geschaftsbetriebs des Unternehmens sowie die Form der
Uberwachung, die die Rechnungslegung und administrativen Kontrollen im internen
Kontrollsystem betreffen. Die interne Prifung ist eine systematische, objektive Beurteilung
durch interne Priifer von verschiedenen Operationen sowie die Kontrolle innerhalb der
Organisation zur Feststellung, ob finanzielle und operative Informationen prazise und
zuverlassig sind, die Unternehmensrisiken identifiziert und minimiert wurden, die externen
Regelungen und akzeptablen internen Richtlinien und Verfahren eingehalten wurden, die
zufriedenstellenden operativen Kriterien angenommen wurden, die Quellen erfolgreich und
okonomisch genutzt wurden, und ob die Ziele der Organisation erfolgreich umgesetzt wurden
— alles zum Nutzen der Hilfsmitglieder der Organisation in der effektiven Entlastung deren

Verpflichtungen.

Es kann allgemein beschlossen werden, dass die Hauptaufgaben der internen Revision

folgende sind:,,

= Erstellung und dauerhafte Umsetzung eines Revisionsprogramms mit dem Ziel, die
Angemessenheit und Wirksamkeit der Systeme, internen Kontrollmechanismen und
Vorkehrungen des Unternehmens zu priifen und zu bewerten;

= Ausgabe von Empfehlungen auf der Grundlage der Ergebnisse der ausgefiihrten
Aufgaben;

» Uberpriifung der Einhaltung dieser Empfehlungen und

* Erstellung von  Tétigkeitsberichten  (Wirtschaftskammer  Osterreich-  Die

Finanzdienstleister, 2012, S. 3)."

Das Ziel der internen Kontrolle bei der Aufdeckung von Betriigen ist es, der
Unternehmensleitung bei der effizienten Durchflihrung ihrer Arbeit zu helfen, indem sie mit
Analysen, Einschatzungen, Empfehlungen und Ratschldgen zu diesem Thema versorgt wird. Es
ist notwendig, dass der interne Priifer jederzeit die Moglichkeit eines Betrugs verfolgt und
schlussendlich feststellt, ob im Zweifelsfall eine weitere Untersuchung erforderlich ist. Dies

wird durch den Erwerb des Verstandnisses der Indikatoren erreicht, die darauf hindeuten,
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dass sich ein Betrug abgespielt hat, und dann durch die Durchfiihrung von Untersuchungen
mit dem Ziel der Identifizierung von Mangeln des internen Kontrollsystems, die zum Betrug
fliihren konnen. Obwohl die Aufdeckung von Betriigen nicht die Hauptverantwortung des
internen Prifers ist, sollte erimmer die Moglichkeit der Betrugsentstehung im Auge behalten,
und falls ihm etwas fiir einen Betrug verdachtig ist, sollte er die verantwortlichen Personen
darlber verstandigen (Stanisic, Interna kontrola i revizija, 2014, S. 162-164; Rat der

Europaischen Union (Brissel), 2017, S. 68-69).

Internen Priifer fihren eine Reihe von Verfahren durch, um eine verniinftige Sicherheit
darlber zu erhalten, ob das Betrugsrisiko auf ein annehmbar niedriges Niveau reduziert
wurde. Es ist wichtig, dass in der Abteilung der internen Prifung die Verfahren der proaktiven
Priifung und Uberwachung der Transaktionen entwickelt werden, um Betriige rechtzeitig

aufzudecken (Hayes et al. 2005, S. 232-235).

Die interne Revision wird durch die Implementierung von Internen Kontrollsystemen
unterstitzt. Interne Kontrollsysteme sind mit dem Insolvenzrechtsanderungsgesetz aus dem
Jahr 1997 zu einem pflichtigen Bestandsteil jeder Gesellschaft geworden. Das
Unternehmensinderungsgesetz 2008 (URAG 2008) hat die bereits bestehenden Vorschriften
noch deutlicher definiert und ausgedehnt. Die Idee von IKS stammt aus den Vereinigten
Staaten und kommt als Folge unterschiedlicher Betrugsfillen in der Wirtschaftssphéare. Das
American Institute of Certified Public Accountants (AICPA) hat die allererste Definition fur IKS
veroffentlicht: ,,Unter IKS werden samtliche MaRnahmen und Vorkehrungen verstanden mit

dem Ziel:

zur Bewahrung des Vermogens des Unternehmens

= zur Gewahrleistung der Zuverlassigkeit des Rechnungswesens

= zur Verbesserung der Effizienz betrieblicher Ablaufe

= zur Sicherung der Einhaltung der Geschaftspolitik zu verstehen (Loffler & Nayer, 2011,
S.3)."

Wie schon erwahnt, in Europa gelten die 4., 7. und 8. EU-Richtlinie zur Verstarkung der
Corporate Governance in den Unternehmen. Die einzelnen europaischen Lander haben diese
Richtlinien in das Staatsrecht umgesetzt. Was die USA betrifft, haben die Richtlinien besonders

stark an Bedeutung gewonnen, begriindet durch mehrere Unternehmenszusammenbriiche,
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unter anderem den von Enron. Nach dem Enron Skandal ist der schon erwadhnte Sarbanes-

Oxley Act in Kraft getreten, um die internen Kontrollen besser aufzustellen.

Neben der Tatsache, dass IKS eine gesetzliche Verpflichtung darstellen, helfen sie den
Unternehmen, eine erfolgreiche und nachhaltige Unternehmensfiihrung zu realisieren. Sie
unterstitzen die Gesellschaften dabei, rechtzeitig potentielle Risiken zu identifizieren. Die IKS
sind durch mehrere Merkmale bestimmt: Organisation, Scoping, Dokumentation, Priifung und
Aktualitat, Berichterstattung, gesetzliche Richtlinien und Kosten-Nutzen-Verhaltnis. Damit die
IKS erfolgreich sind, miissen alle genannten Merkmale unter Kontrolle gehalten werden. Im
ersten Schritt miissen alle Prozesse klar definiert werden. Fur alle Unternehmen, die
grenziibergreifend tatig sind, besteht die zusatzliche Herausforderung, die
landertbergreifenden Gesetze im Griff zu halten. Studien haben nachgewiesen, dass Firmen
mit einer spezialisierten IKS-Abteilung, erfolgreicher sind, als jene ohne eine solche Abteilung.
Im weiteren Schritt mussen alle Unternehmensrisiken gescoped und analysiert werden. Nur
durch eine effiziente Risikopolitik kann ein effizientes IKS aufgebaut werden. Obwohl die
Gefahr besteht, dass es nicht als sonderlich relevant einzustufen ist, ist die Dokumentation ein
wesentlicher Bestandteil jedes IKS. Die Studien zeigen, dass viele Unternehmen eine nicht
einheitliche und komplizierte Dokumentation haben, was zu Schwierigkeiten dabei fihrt,
Unternehmensprozesse abzubilden und richtig zu verstehen. Nur Transparenz und Klarheit
schaffen hier einen Mehrwert. IKS missen regelmaBig geprift und gewartet werden.
Mindestens einmal im Jahr muss eine detaillierte Priifung durchgefiihrt werden. Ohne
standige Wartung, kdnnen leicht unbemerkt Fehler auftreten. Es sollen alle im Unternehmen
informiert werden, wie die Systeme funktionieren. Nur durch eine transparente
Berichtserstattungskultur ist es moglich die wahre Effizienz zu erreichen. Wichtig ist auch, dass
alle neuen Richtlinien, rechtzeitig in die Unternehmensstruktur eingebaut werden. Die
ineffizienten IKS hindern die Unternehmensreaktionsfahigkeit und Prozessgeschwindigkeit.
Die Studien zeigen, dass die meisten Unternehmen den Nutzen von IKS gegeniiber den Kosten
priorisieren (Detecon (Schweiz) AG in Zusammenarbeit mit der Handelshochschule Leipzig und

der Wirtschaftsuniversitat Wien, 2010, S. 4-5).

Es ist gesetzlich vorgeschrieben, dass Unternehmen gewisse wichtige Merkmale
anhand eigener interner Prozessketten definieren und fir die Wirtschaftspriifung transparent
machen. Leider hat das Gesetz diese ,,wichtigen Merkmale" bisher nicht definiert, was den

Unternehmen einen idealen Spielraum fir diversen Manipulationen offenldsst (Detecon
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(Schweiz) AG in Zusammenarbeit mit der Handelshochschule Leipzig und der
Wirtschaftsuniversitat Wien, 2010, S. 6). Um diese Liicken zu decken und die Manipulationen
zu verhindern, miissen die Wirtschaftsprifer sorgfaltig alle Unternehmensberichte prifen und

falls dabei Fehler entdeckt werden, Forensiker hinzuziehen.

3.2.1.2. Risikomanagement

Das Risikomanagement hilft dem Unternehmen, die richtigen Entscheidungen zu
treffen, indem es ihm ermdglicht, alle potenziellen Risiken zu erfassen und zu erldutern. Eine
konstante Steuerung des Risikos ist hierbei notwendig. Risikomanagement beinhaltet sowohl
die externen (z.B. Naturkatastrophen), als auch die internen (z.B. Zahlungssicherung) Risiken

(Unterhauser, 2007).

Die osterreichische Gesetzgebung deckt durch unterschiedliche Vorschriften das
Risikomanagement ab. Die Unternehmen sind laut § 243 UGB verpflichtet, beim
Jahresabschluss auch einen Lagebericht zu veroffentlichen, der die Geschéaftsverlaufe abbildet
(§243 UGB Lagebericht). Das UGB zwingt die Unternehmen weiter, in diesem Lagebericht, alle
Risiken und Ungewissheiten, zu erfassen. Weiterst miissen Unternehmen die angewendeten
Finanzinstrumente und Systeme des Risikomanagements darlegen. Das Risikomanagement
Uberschneidet sich teilweise mit den internen Kontrollsystemen und kontrolliert diese dabei
gleichzeitig. Laut GmbH-Gesetz (GmbHG) missen Geschaftsfiihrer sicherstellen, dass das
Unternehmen ein addquates IKS hat und, dass die Risiken somit kontrollierbar sind. In einer
Aktiengesellschaft muss der Vorstand die Verantwortung fir das IKS und das
Risikomanagement ibernehmen. Dafiir sorgt § 82 Aktiengesetz (AktG) (Unterhauser, 2007;
RIS §82 AktG).

Obwohl es in Osterreich kein allgemeines Gesetz gibt, das das Risikomanagement zur
Ganze bestimmt, gibt es eine Reihe von Vorschriften, die die Unternehmen verpflichten, sich
mit dem Thema ,,Risikomanagement" zu beschaftigen. Grundsatzlich ldsst sich festhalten, dass

osterreichischen Unternehmen strenge Normen beachten missen (Unterhauser, 2007).

3.2.1.3. Compliance

Der Begriff ,Compliance" umfasst einerseits die internen Regelungen eines
Unternehmens (z.B. Korruptionsvermeidung) und andererseits die Beziehungen des

Unternehmens zum Markt und seiner Konkurrenz (z.B. VerstoRe gegen Wettbewerbs- und
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Kartellrecht) (Bartelsmann, 2018). Dies bedeutet also, dass Compliance ,,die Einhaltung aller
Gesetze, Verordnungen und Richtlinien sowie von vertraglichen Verpflichtungen und freiwillig
eingegangenen Selbstverpflichtungen (KPMG, 2011, S. 4-6)" umfasst. Compliance bezieht sich
auf alle Unternehmensprozesse. Es gibt keine Einschrankungen beziglich der
Geschéaftsbereiche. Die Compliance ist lander- und personenibergreifend. Falls das
Unternehmen als Konzern agiert, bezieht sich die Compliance auf den gesamten Konzern. Eine

beriihmte Bezeichnung fiir Compliance ist ,,Code of Conduct" (KPMG, 2011, S. 4-6).

Aus Non-Compliance folgen die VerstoBe gegen Kapitalmarkt-, Arbeits- und
Steuerrecht, das Lebensmittelrecht, das Umwelt- und Produkthaftungsrecht. Bei einem
Missachten der Compliance-Regelungen werden sowohl Unternehmen als auch Mitarbeiter
zum Strafsubjekt. Die Strafe kann in Form einer Geldstrafe erfolgen (BuRgelder), fiir VerstéRe
gegen oOffentlich-rechtliche Vorschriften, oder durch eine finanz-strafrechtliche
Verantwortung. Die Unternehmen riskieren dabei, ihren eigenen Ruf zu verletzen und schlecht
bewertet zu werden. Bereits ein Vorwurf der Ordnungswidrigkeiten verursacht enorme
externe Kosten und einen erheblichen internen Aufwand (KPMG, 2011, S. 4-6; Audit

Committee Institute, 2007, S. 5).

So wie fiir das Risikomanagement, gibt es auch fir Compliance keine prazise
Gesetzeslage. Trotzdem lassen sich die Regeln aus unterschiedlichen Gesetzen abbilden, die
dann im Endeffekt auch die Compliance regeln. Beispielsweise sind die Vorstandsmitglieder
einer Aktiengesellschaft nach § 70 Abs.1 AktG verpflichtet, die Unternehmensorganisation
und Kultur so zu gestalten, dass die Gesellschaft rechtskonform (compliant) ist (KPMG, 2011,
S. 4-6).

3.2.1.4. Bewertung des Betrugsrisikos

Die Bewertung des Betrugsrisikos stiitzt sich starker auf die moglichen
Betrugsszenarien als auf die Risikobewertung. Die Bewertung berlicksichtigt verschiedene
Weisen, auf welche Betriige und Tauschungen innerhalb und auBerhalb des Unternehmens
passieren konnen. Ebenso wird die Sensibilitdt des Unternehmens fiir die Moglichkeit der
Umgehung der Kontrollen seitens der Unternehmensleitung erértert. Ein Verfahren der
Bewertung des Betrugsrisikos endet mit einer Beurteilung des moglichen Einflusses des

Betrugsrisikos auf die Richtigkeit und die faire Darstellung des Jahresabschlusses.
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Die Bewertung des Betrugsrisikos durch den internen Prifer besteht aus folgenden

Schritten:

= |dentifizierung der relevanten Faktoren fiir das Betrugsrisiko

= |dentifizierung der potenziellen Betrugsschemen und Festsetzung der Prioritdaten auf
der Grundlage des Risikos

= Vergleich der bestehenden Kontrollen mit den potenziellen Betrugsschemen und
Identifizierung von Lochern

= Prifung der Effektivitdt der praventiven Kontrollen und der Aufdeckungskontrollen in
Bereichen mit einer bestehenden Moglichkeit der Betrugsentstehung

= Dokumentation und Berichterstattung Uiber die Bewertung des Betrugsrisikos

(Kacanski, 2012, S. 43-44).

Jedes Unternehmen vergleicht fiir sich selbst die Kosten der internen Kontrolle und die
Vorteile von der Minderung oder Beseitigung der Risiken. Dennoch sollte das Verfahren der
Bewertung des Betrugsrisikos adaquat dokumentiert werden. Das bedeutet, dass die internen
Priifer und der Priifungsausschuss eine offene Kommunikation mit den externen Priifern
haben sollen, insbesondere zu Fragen der Ausgesetztheit gegenlber falscher
Finanzberichterstattung, Missbrauchen, sowie zur Frage, ob im Berichtszeitraum Falle von
tatsachlichen oder potentiellen Betriigen aufgedeckt wurden (Europdische Kommission
Generaldirektion Regionalpolitik und Stadtentwicklung, Leifdaten zur Bewertung des
Betrugsrisikos und zu wirksamen und angemessenen Betrugsbekampfungsmassnahmen,

Programmplanzeitraum 2014-2020, 2014, S. 9-11).

3.2.1.5. Beurteilung der Umsetzung interner Kontrollen

Die interne Kontrolle kann helfen, eine zuverldssige Finanzberichterstattung sowie die
Konformitat mit Gesetzen und Vorschriften zu sichern. Die Definition des internen
Kontrollsystems ist im Standard ISA 400 gegeben — Risikobewertung und interne Kontrolle, in
welchem das interne Kontrollsystem ,alle von der Unternehmensleitung der juristischen
Person angenommenen Richtlinien und Verfahren zur Erreichung ihrer Ziele (interne
Kontrollen) kennzeichnet. Sinn ist die Sicherstellung, dass der Geschaftsbetrieb der
juristischen Person ordnungsmaRig und effizient durchgefihrt wird (International standard on
auditing 400, 2018, S. 358-360).“ Dies umfasst die Einhaltung der Richtlinien der

Unternehmensleitung, die Erhaltung der Integritdt der Vermogensmittel, die Verhinderung
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und Aufdeckung von kriminellen Handlungen und Fehlern, die Richtigkeit und Vollstandigkeit
der Rechnungslegungs-Evidenzen sowie die rechtzeitige Zusammenstellung zuverlassiger
finanzieller Informationen (Stanisic, Interna kontrola i revizija, 2014, S. 8; International

standard on auditing 400, 2018, S. 358-360).

Die Unternehmensleitung tragt die Hauptverantwortung fir die Gestaltung und
Umsetzung des internen Kontrollsystems, dessen Aufgabe die Verhinderung von Betrligen ist,
und die Rolle des internen Priifers ist die Unterstlitzung der Unternehmensleitung durch die
Untersuchung und Beurteilung der Angemessenheit und des Erfolgs der umgesetzten
Kontrollen. Die internen Prifer erdrtern, ob die Kontrollumgebung die entsprechenden
Einstellungen und Aktionen in der Richtung der internen Kontrolle aufstellt, ob die juristische
Person realistische Ziele sowie einen Verhaltenskodex eingefiihrt hat, der die verbotenen
Handlungen und deren Bestrafung festlegt. Darliber hinaus kontrolliert der interne Priifer, ob
die entsprechenden Richtlinien zur Bevollmachtigung und Genehmigung umgesetzt werden
und ob Verfahren zur Uberwachung der Geschiftstitigkeit und zur Sicherung von
Vermogenswerten aufgestellt wurden. Der interne Priifer kann bei der Beurteilung der
internen Kontrollen das Betrugsrisiko identifizieren (Stanisic, Interna kontrola i revizija, 2014,

S. 158-160; International standard on auditing 400, 2018, S. 358-360).

Bei der Erorterung des Betrugsrisikos bietet der interne Priifer eine verninftige
Sicherheit Gber die erkannten und materiell bedeutenden Mangel der internen Kontrollen,
Fehler oder absichtlichen Handlungen. Die internen Prifer missen sich bewusst sein, welche
Moglichkeiten infolge von Schwachen in den internen Kontrollen unter anderem entstehen
kdnnen: nicht genehmigte Transaktionen, unerwartete Variationen von Transaktionen, Falle
der Umgehung der internen Kontrollen, unerklarliche Abweichungen der Preise und
ungewohnlich hohe Verluste. In solchen Fallen flhrt der interne Priifer eine Bewertung der
Indikatoren durch und entscheidet, ob die Notwendigkeit fiir weitere Mallnahmen und die
Einleitung einer Untersuchung besteht. Falls die Notwendigkeit flir eine Untersuchung
besteht, muss der interne Priifer dies offenlegen, indem er die ausfiihrenden Geschaftsfiihrer
verstandigt und eine fachliche Untersuchung empfiehlt (Stanisic, Interna kontrola i revizija,
2014, S. 158-160). Die Aufgabe des internen Priifers ist die Uberpriifung der Angemessenheit
der Funktionsweise des internen Kontrollsystems in jeder Berichtsperiode, sowie die
Verstandigung der zustandigen Behoérden liber die eventuell erkannten Mangel dieses

Systems (Stanisic, Interna kontrola i revizija, 2014, S. 1l1).
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Wie bereits dargelegt, besteht das interne Kontrollsystem in der Organisation aus
mehreren Komponenten, wie beispielsweise: Kontrollumgebung, Risikoabschatzung,
Kontrollprozesse, Informationen und Kommunikation und Monitoring. Diese beinhalten
Richtlinien und Verfahren, deren Ziel nicht nur die Verhinderung und Aufdeckung von illegalen
Handlungen in der Organisation ist, sondern auch die Verwirklichung anderer Ziele wie z.B.
effizienter Geschaftsbetrieb, Bestehen eines zuverldssigen Systems der
Finanzberichterstattung, Schutz des Vermdégens u.A. Die internen Priifer sollen feststellen, in
welchem Mall die Unternehmensleitung addquate Kriterien fir die Feststellung der

Zielerflllung aufgestellt hat (Pickett, 2005, S. 71-72; Rautenstrauch, 2016).

Einige Prifungsabteilungen verwenden Fragebogen Uber die interne Kontrolle fiir die
Beurteilung der Kontrollen. Es gibt einige Standardsysteme, mithilfe derer der
Wirtschaftsprifer eine Frageliste erstellen kann, die zwecks der Beurteilung erarbeitet sind,
ob die erwartete Anwesenheit der Kontrollen tGiberhaupt gegeben ist. Die Antworten sind in
einer ja/nein-Form gestaltet, wobei ,nein" auf das Bestehen eines Problems hindeutet, das
weiter untersucht werden soll. ,Standardisierte Ansdtze zur Beurteilung durch den
Wirtschaftspriifer sparen Zeit und sorgen fiir Konsistenz, knnen aber fiir eine risikobasierte
Wirtschaftsprifung weniger geeignet sein, wo Risiken sich dndern und Standardantworten

weniger sinnvoll sein kénnen (Pickett, 2005, S. 193-194; 229-231).

Die Bewertung der Kontrollen sollte so gestaltet sein, dass sie die Aspekte der
risikobedrohten Systeme betont, um am Ende des Verfahrens die zu unternehmenden
Aktivitaten zur Beseitigung dieser Risiken vorzuschlagen. Das Nicht-Bestehen, Mangel oder
Schwichen der Kontrollen sollten fiir die Priifungsphase der Uberpriifung richtungsweisend
sein. Die Schliusselkontrollen, auf die sich die Unternehmensleitung stitzt, charakterisieren
auch die Priifungspline, die vom internen Priifer durchzufiihren sind. Die Uberpriifungen der
Kontrollen zielen darauf ab, die operative Effektivitat der Kontrollen bei der Verhinderung,
Aufdeckung und Besserstellung von materiell bedeutenden Fehlern auf dem Niveau der

Behauptung in den Jahresabschliissen zu beurteilen.

3.2.1.6. Betrugsuntersuchungen

Wenn im Unternehmen Bedenken wegen Fehlern in der internen Kontrolle auftauchen
oder der Verdacht entsteht, dass Betrlige vorhanden sind, wird eine Untersuchung eingeleitet.

Die Untersuchung von Betriigen durch den internen Prifer besteht aus: Sammlung von
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Informationen und Erkenntnissen, ob es zum Betrug gekommen ist, ldentifizierung von
Verlusten, ldentifizierung der am Betrug teilnehmenden Akteure, ldentifizierung des
Betrugsplans/-szenarios, Befreiung vom Verdacht von unschuldigen Personen und

Vorbereitung von ausreichender Dokumentation fir die Einleitung eines Gerichtsverfahrens.
Die Schlisselphasen der durchgefiihrten Untersuchung des Betrugs sind:
1. Einreichung von Beschwerden
2. Festlegung der grundlegenden Fakten vor der Untersuchung selbst
3. Untersuchungsplan
4. Frage der Uberwachung
5. Durchfiihrung der vollen Untersuchung
6. Befragung
7. Bericht tber die durchgefiihrte Untersuchung (Pickett, 2005, S. 168-172).

Einreichung von Beschwerden bedeutet, dass die Beschwerden oder Meldungen Uber
potentielle Betriige aus mehreren Quellen stammen kénnen, wie beispielsweise Berichte tiber
Mangel der internen Kontrolle, formale Beschwerden von Kaufern, Lieferanten oder Banken,
anonyme Meldungen oder Meldungen {ber das Meldesystem fiir festgestellte

UnregelmaRigkeiten, sofern dieses im Unternehmen besteht (Pickett, 2005, S. 168-172).

Festlegung der grundlegenden Fakten vor der Untersuchung selbst bedeutet, dass der
interne Priifer die Person oder die Personen befragt, von denen Meldungen lber den Betrug
stammen, was ihm die Sammlung anderer notwendiger Informationen ermdéglicht. Der
Wirtschaftsprifer erstellt dann eine Liste der gesammelten Details, die ihm als
Ausgangsgrundlage fur die Durchfiihrung einer Betrugsuntersuchung dienen (Pickett, 2005, S.

168-172).

Der Untersuchungsplan sollte aus den Gesprdachen mit der Unternehmensleitung
abgeleitet werden. Dieser legt den Ansatz der Untersuchung selbst fest, den geplanten
Arbeitsumfang, die notwendigen Ressourcen und die klare Definition der Rolle jedes

Teilnehmers in der Untersuchung (Pickett, 2005, S. 168-172).
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Die Frage der Uberwachung stellt das Beobachten der Aktivititen einzelner Personen
ohne deren Wissen dar. Das Beobachten und Sammeln von Nachweisen ist eine nitzliche
Methode zur Sicherung von Informationen wahrend der Untersuchung (Pickett, 2005, S. 168-

172; Puhani, 2018).

Die Durchfiihrung der vollen Untersuchung besteht aus der Sammlung von
Nachweisen. Dies beinhaltet die Durchsicht der Dokumentation, Befragung, Uberwachung,
Analyse und Verfolgung von Transaktionen. Um festzustellen, ob ein Betrug begangen worden

ist, missen relevante Nachweise gesammelt werden (Pickett, 2005, S. 168-172).

Die Befragung stellt eines der wichtigsten Verfahren wahrend der Durchfihrung der
Untersuchung dar, weil die meisten Fragen durch die Befragung der entsprechenden Personen
gelost werden kénnen. Die Gesprache konnen mit Personen gefiihrt werden, die den Betrug
gemeldet haben, mit Schliisselzeugen, Managern, Verdachtigen u.A. Am wichtigsten sind
Befragungen von Zeugen, von denen verlangt werden kann, eine formale Aussage zu

unterzeichnen (Pickett, 2005, S. 168-172).

Der Bericht tGber die durchgeflihrte Untersuchung stellt alle Befunde dar, zu denen der
interne Prifer gekommen ist. Es kann auch die Empfehlung fiir weitere Handlungen gegeben
werden. Falls genligend Nachweise gesammelt werden, die den aufgetretenen Betrugsfall in
der Organisation bestatigen, sind zwei Szenarien moglich. Die erste Moglichkeit ist, den Fall
dem zustandigen Gericht zu melden und ein offizielles Gerichtsverfahren einleiten. Die zweite
Moglichkeit ist, dass die an dem Betrug beteiligten Mitarbeiter vor die Disziplinarkommission
des Unternehmens selbst gebracht werden und auf diese Weise die Sanktionen fir sie
bestimmt werden (Pickett, 2005, S. 168-172; Leitlinie V 201: Zur Berichterstellung in der

Internen Revision, 2012).

3.2.2. Externe Prifung: Wirtschaftsprifung

Die jahrliche Wirtschaftspriifung des Jahresabschlusses soll von einem unabhangigen
und qualifizierten Wirtschaftsprifer durchgefiihrt werden, mit dem Ziel der der Bereitstellung
von objektiven Nachweisen, die zeigen, dass der Jahresabschluss die tatsachliche finanzielle
Lage der juristischen Person darstellt. Laut dem Internationalen Priifungsstandard ISA 240
Verantwortung des Wirtschaftspriifers fiir die Erérterung von kriminellen Handlungen und

Fehlern bei der Priifung des Jahresabschlusses wird dem Priifer die Anforderung gestellt, bei
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der Planung und Durchfiihrung der Wirtschaftspriifung mit dem Ziel der Reduzierung des
Prifrisikos auf ein annehmbar niedriges Niveau, das Risiko von materiell falschen Angaben im
Jahresabschluss zu beriicksichtigen, die infolge von Betrug oder anderen kriminellen
Aktivitaten entstanden sind (International Standard on Auditing, 2009, S. 157-158). Der Priifer
kann keine absolute Sicherheit erlangen, dass materiell falsche Angaben im Jahresabschluss
aufgedeckt werden, und zwar aufgrund von Faktoren wie der Anwendung der Beurteilung,
Anwendung von Uberpriifungsmethoden, inhidrenten Beschrankungen und der Tatsache, dass
die meisten verfligbaren Nachweise zwar Ulberzeugend, aber nicht definitiver Natur sind

(Petrovic et al. Revizijska regulativa, 2016, S. 77-81).

Bei der Planung der Wirtschaftspriifung sollte der Wirtschaftspriifer das Risiko
bewerten, dass Betriige und Fehler materiell bedeutende, falsche Angaben im Jahresabschluss
verursachen kénnen, und er sollte die Unternehmensleitung zum Bestehen des aufgedeckten
Betrugs oder der materiell bedeutenden Fehler befragen. Auf der Grundlage der
Risikobewertung sollte der Wirtschaftspriifer das Prifungsverfahren so entwickeln, um
Sicherheit zu erlangen, dass die falschen Angaben wegen Betriigen und Fehlern, die in Bezug
auf die in Ganze betrachteten Jahresabschliisse materiell bedeutend sind, aufgedeckt werden.
Wenn mit der Anwendung der Priifungsverfahren ein Verdacht auf einen mdéglichen Betrug
vorliegt, sollte der Wirtschaftspriifer die moglichen Auswirkungen auf den Jahresabschluss
erortern. Im Falle der Aufdeckung des Bestehens von bedeutenden Betriigen und Fehlern
sollte der Wirtschaftspriifer die Unternehmensleitung, die Nutzer des Berichts und die
gesetzgebenden Behdrden und Regierungsbehorden (iber die Ergebnisse seiner Arbeit
verstandigen. Der Wirtschaftspriifer bewertet zwangsmaRig in Ubereinstimmung mit den
Priifungsstandards und —verfahren, welche Bereiche der Gegenstand der Wirtschaftsprifung
sein werden, und er setzt die Natur, den Zeitablauf und den Umfang der Untersuchungen fest.
Die Wirtschaftspriifer nutzen darlber hinaus die Beurteilungen sowohl bei der Interpretation
der Ergebnisse ihrer Arbeit als auch bei der Beurteilung der Nachweise (Petrovic et al.

Revizijska regulativa, 2016, S. 77-81).

Die Prifungsverfahren sind mit den Prifungszielen abgestimmt. Daher sind die
Erwartungen der Offentlichkeit nicht als realistisch zu bewerten, wenn es darum geht, dass
Wirtschaftspriifer jeden Fehler und jeden Betrug aufdecken, der eventuell im Jahresabschluss
vorliegt. Der Ausschuss der Wirtschaftspriifer sollte den Priifungsplan liberwachen und

sicherstellen, dass die Wirtschaftsprifer unabhangig, fachlich kundig und mit dem
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Geschaftsbetrieb des Kunden vertraut sind. Die unabhangigen Wirtschaftspriifer sollten die
Entstehung jeglicher Interessenskonflikte mit der Unternehmensleitung des Prifungskunden
vermeiden, weil sie nur auf diese Weise ihre Unabhéangigkeit in ihren Aktivitdten beibehalten
kénnen, was auch die Grundlage fir den Beruf des Wirtschaftsprifers ist. Jeder
Wirtschaftspriifer muss die Grundprinzipien der Priifungsethik einhalten, vor allem aber die
Grundsatze der Verantwortlichkeit, des 6ffentlichen Interesses, der Integritat, der Objektivitat
und der notwendigen Sorgfalt. Laut dem Ethik-Kodex der International Federation of
Accountants (IFAC) sind ,die Ziele der Rechnungsprifung, auf hochster Ebene des
Professionalismus zu arbeiten, die vorgeordneten Ziele effizient zu erreichen und das
offentliche Interesse zufrieden zu stellen (Aleksic, Revizija i Kontrola, 2012, S. 19-20; 26;

Petrovic et al. Revizijska regulativa, 2016, S. 6-9; 77-81; Handelsblatt, 2003).“

Der gewissenhafte Wirtschaftspriifer sollte die Theorie und die Praxis der
Wirtschaftspriifung kennen. Das Niveau der Bildung, Erfahrung und Fahigkeiten des
durchschnittlichen Wirtschaftsprifers haben, zur Erkennung von Signalen der Existenz von
UnregelmaRigkeiten fahig zu sein, sowie mit den Erkenntnissen Uber die Arten der
Durchfiihrung und Aufdeckung von UnregelmaRigkeiten Schritt zu halten. Vom
Wirtschaftspriifer wird verlangt, die notwendigen Kenntnisse liber den gepriften Kunden,
Uber die Arten seines Geschaftsbetriebs und Uber die herrschenden Bedingungen in der
Geschéaftsbranche, in der sich der Prifungskunde befindet, zu erwerben. Der
Wirtschaftspriifer sollte das interne Kontrollsystem des Prifungskunden durchblicken und
beurteilen kbnnen, eventuelle Rechnungslegungs- und Finanzprobleme erkennen, denen der
Auftraggeber ausgesetzt ist, auf ungewohnliche Ereignisse reagieren sowie bei der Beseitigung
aller Zweifel an der RegelmaRigkeit der Nachweise beharren, die im Laufe der
Wirtschaftspriifung auftreten konnen (Aleksic, Revizija i Kontorla, 2012, S. 39-40). Besteht bei
Wirtschaftspriifern der Verdacht, dass unter den unrichtigen Zahlen in Bilanzen, mehr als ein
unabsichtlicher Fehler vorliegt, sind sie dazu verpflichtet die Thematik umgehend an die

forensischen Rechnungspriifer weitergeben.

4. Forensische Rechnungsprifung

4.1. Klassische forensische Rechnungsprifung

Das starke Unternehmenswachstum in den letzten Jahren hat die Uberpriifung und das

Auditing erschwert. Zudem haben sich die Management-Ebenen auf Malversationen
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,Spezialisiert”, um eigene Interessen befriedigen zu kénnen. Die Politik wird bei vielen
Unternehmen eingebunden. Dadurch ist Betrug auf eine hohere Ebene gehoben worden und
traditionelle Wirtschaftspriifer konnen dagegen nicht mehr ankampfen. Der Notwendigkeit
danach, dass sich Unternehmen erfolgreich und effizient mit solchen Problemen
auseinandersetzen, hat eine neue Expertise in das Wirtschaftsleben gebracht- die forensische

Rechnungsprifung (Owojori & Asaolu, 2009, S. 183).

Die Aufdeckung, sowie Aufklarung und der Nachweis von kriminellen Handlungen ist
mit ihren spezifischen Besonderheiten verbunden, die die Moglichkeit zur Gelangung der
Erkenntnis beeinflussen, ob und wie eine Straftat begangen wurde. Da die Verhinderung und
Bekampfung krimineller Aktivitaten hadufig die Kapazitaten und Fahigkeiten der Rechts- und
Steuerbehorden Ubersteigt, ist die Unterstiitzung und Zusammenarbeit von Experten, bzw.

des Wirtschaftsprifers fir die Aufdeckung von Betriigen notwendig.

Die forensische Rechnungsprifung verwendet das Rechnungswesen, die
Wirtschaftsprifung und Ermittlungsfahigkeiten, um Jahresabschliisse eines
Geschaftsunternehmens zu Uberprifen. Forensische Rechnungspriifer analysieren,
interpretieren und fassen komplexe Finanz- und Geschaftsangelegenheiten zusammen. Sie
konnen durch Versicherungsgesellschaften, Banken, Polizei, staatliche Agenturen oder
offentliche Wirtschaftspriifungsgesellschaften angestellt werden. Forensischen Buchhalter
erstellen finanzielle Nachweise, entwickeln Computerprogramme zur Verwaltung
gesammelter Informationen und Ubermitteln ihre Befunde in Form von Berichten oder

Prasentationen (Forensic CPA Society, 2018).

Es gibt mehrere Griinden wieso die forensische Rechnungsprifung immer mehr an

Bedeutung gewinnt:

= Die interne Kontrolle und die traditionelle Wirtschaftspriifung kdnnen verschiedene
Fakten und andere versteckte Aspekte von Unternehmensbetrug nicht nachvollziehen.

= Die Rotation der Wirtschaftspriifer ist oft nicht ausreichend, damit sie keine Beziehung
zum prifenden Unternehmen aufbauen kénnen. Zudem besteht die Gefahr von
Lobbyismus.

= Die Wirtschaftsprifer sind nicht sorgfaltig Uberprift und ausgewahlt. Es kann ein

Mangel an Qualifikation auftreten.
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=  Obwohl Wirtschaftsprifer und interne Prifer den Betrug rechtzeitig entdecken
kénnen, haben sie meistens keine Méglichkeit, mit ihm umzugehen, weil sie in diesem

Bereich mangelnde Erfahrung und Kenntnisse haben (Owojori & Asaolu, 2009, S. 185).

Neben Zeugenaussagen vor Gericht kann vom forensischen Rechnungsprifer
moglicherweise verlangt werden, visuelle Hilfsmittel zur Unterstliitzung der Nachweise
vorzubereiten. ,Die forensischen Rechnungspriifer sind beim Federal Bureau of Investigation
(FBI), Central Intelligence Agency (CIA), Internal Revenue Service (IRS), Federal Trade
Commission (FTC), Inneren Sicherheit, Kanzlei fir Alkohol, Tabak und Feuerwaffen, in der
Zustandigkeit der Regierung und anderer Regierungsbehorden angestellt (Gray, 2008, S.

115).” Der Schwerpunkt liegt auf den sogenannten ,Weillen-Kragen” Verbrechen.

Forensische Rechnungspriifer sind haufig Zeugen in zivil- und strafrechtlichen
Gerichtsverhandlungen. In dieser Eigenschaft dienen sie als Gutachter. Sie bezeugen nicht, ob
Betrlige entstanden sind. Der Gutachter legt die Nachweise vor. Die forensischen
Rechnungspriifer haben eine Vielzahl von Organisationen, die ihre Arbeit unterstiitzen. Dies
deckt sich auch mit der forschungsleitenden Fragestellung, wonach die forensische
Rechnungspriifung einen Schlisselmechanismus in der Verhinderung von Betriigen darstellt
(Moller & Sigillo, Der Enron-Andersen-Skandal und dessen Einfluss auf das Reputationskapital

der Institution Wirtschaftsprifung, 2010).

4.1.1. Umfang und Arten forensischer Rechnungsprifung

Laut Dahili Gray, Mitglied des American Institute of Authorised Public Accountants,
,erbringen forensische Buchhalter Dienstleistungen in Streitverfahren bei verschiedenen
Situationen wie z.B. Betriebsanschaffungen, Vermdgensbewertung in Scheidungsverfahren,
Schadensersatzantragen, entgangenen Gewinnen aufgrund von Veruntreuung und anderen

gesetzlichen Handlungen, Steuerhinterziehung und Geldwasche (Gray, 2008, S. 116).“
Einige Autoren betonen, dass ,,das forensische Rechnungswesen folgenden Zweck hat:

1. Erkennung der Bereiche fir mogliche UnregelmaRigkeiten oder Betriige — bedeutet die
Einschrankung des Suchfelds nach bestimmten UnregelmaRigkeiten bzw. Lokalisierung des

Bereichs, in dem die UnregelmaRigkeit oder der Betrug stattfindet.
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2. Erkennung von konkreten UnregelmaRigkeiten oder Betriigen - bedeutet die Aufdeckung
einer bestimmten UnregelmaRigkeit oder eines Betrugs und die Feststellung der Art und

Weise, wie sie begangen wurden.

3. Bewertung der Hohe des Risikos der identifizierten Unregelmaligkeiten oder Betriige -
bedeutet die Bewertung der Gefahr der begangenen Straftat (absichtlich, unbeabsichtigt,

Ausmal’ der UnregelmaRigkeiten, Gefahr des begangenen Betrugs usw.).

4. Beweisfiihrung — bedeutet die Sicherung der materiellen und anderen Nachweise, die
beweisen, dass die Straftat begangen und wie sie begangen wurde (Udruzenje racunovodja,

forenzicara i revizora, 2017).“

Im Einklang mit dem Arbeitsbereich umfasst das forensische Rechnungswesen zwei

grolRe Bereiche: untersuchendes Rechnungswesen und gerichtliche Unterstiitzung.

Das untersuchende Rechnungswesen wird dann beauftragt, ,wenn der Verdacht einer
kriminellen Handlung in Jahresabschliissen besteht, oder wenn der Betrieb des Unternehmens
als vorbeugende MalBnahme (berprift wird (Aleksic, Uloga i znacaj forenzickog
racunovodjstva u otkrivanju finansijskih prevara, 2015, S. 230).“ Die Funktion des
untersuchenden Rechnungswesens besteht aus der Sammlung von eventuellen Nachweisen
Uber Rechtswidrigkeiten und der Zustellung dieser an den Priifungskunden und falls
erforderlich an die Rechtsbehérden, um die Einleitung eines Gerichtsverfahrens zu
ermoglichen. Die Dienstleistungen des untersuchenden Rechnungswesens sind
finanzstrafrechtliche Ermittlungen und die unabhangige forensische Wirtschaftsprifung der

Jahresabschlisse (Udruzenje racunovodja, forenzicara i revizora, 2017; Larry et al. 2005).

Gerichtliche Unterstltzung bezieht sich auf professionelle Dienstleistungen, die
Gerichtsprozesse unterstitzen sollen. Diese Sparte kann als eine Form von Beratung
verstanden werden (Udruzenje racunovodja, forenzicara i revizora, 2017). Zudem hat das
okonomisch-finanzielle Gutachten als Form des forensischen Rechnungswesens in
Strafverfahren eine besondere Bedeutung im Beweisverfahren, bei der Ermittlung von

Tatsachen (Cudan, 2015).

4.1.2. Forensische Rechnungsprifung- berufliche Tatigkeit

Da die forensische Rechnungslegung eine Mischung aus Rechnungslegung,

Wirtschaftspriifung und Gesetz darstellt, |dsst sich ableiten, dass der forensische Buchhalter
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seine Kenntnisse der Rechnungslegung mit den Ermittlungsfahigkeiten in verschiedenen
statutarischen Daten und Ermittlertatigkeiten im Rechnungswesen kombiniert. Weiter muss
der forensische Rechnungspriifer einen hohen Grad an Kommunikationsfahigkeiten, sowohl
verbal, als auch schriftlich, besitzen, um von Kunden und Verdachtigen, alle notwendigen

Informationen bekommen zu kénnen. Ein Auge fiirs Detail muss er dabei ebenfalls haben.

Die forensischen Rechnungsprifer arbeiten nach dem Grundsatz griindlich,
zuverlassig, hochkomplex und professionell zu sein. Wie im letzten Paragraph erwadhnt,
missen alle ihre Befunde potenziell als Beweise vor Gericht verwendbar sein kdnnen.
Deswegen stiitzt sich das oben beschriebene Wissen stark auf Gesetze und Vorschriften

(Buhse, 2013).

Forensischen Buchhalter flihren die Wirtschaftsprifung, Untersuchung und Ermittlung
der Richtigkeit der Dokumente der Finanzberichterstattung durch, oft im Zusammenhang mit
einem geplanten oder laufenden Gerichtsverfahren. Sie werden mit der Vorlage verdachtiger
Finanzdaten beauftragt. Sie konnen mit Unternehmen, gemeinniitzigen Organisationen
(einschlieBlich Regierungen und Strafverfolgungsbehorden) und anderen Subjekten
zusammenarbeiten, welche die Dienstleistungen des forensischen Rechnungswesens
beantragen. Die forensischen Priifer unterscheiden sich von den traditionellen Priifern,
dadurch, dass sie eine besonders tiefe Analyse durchfiihren und diese Analyse mit konkreten
Ergebnissen abschlieRen. Im Gegensatz zu den traditionellen Priifern, wird von Forensikern
erwartet auch komplexe Zusammenhange verstehen zu missen und diese so auszuwerten,
dass sie zur Not als Gerichtsbeweise verwendet werden kénnen (Owojori & Asaolu, 2009, S.

183-184).

Objektivitat ist ein Schliisselmerkmal, das ein forensischer Priifer mitbringen muss.
Diese Fachleute sind als ,,Schépfer der unabhangigen und objektiven Informationen Uber die
Wirtschaft" angesehen. Laut Experten wird dieser Beruf in den nachsten 20 Jahren eine der
Jobbeschreibungen mit der héchsten Nachfrage sein (Vilendecic & Vilendecic, 2014, S. 172-
173).

4.1.3. Eigenschaften und Verfahren der Forensik

Betriige in Jahresabschliissen kdnnen manchmal unbemerkt bleiben, wenn sich auf

verschiedene Interpretationen der verwendeten Rechnungslegungsstandards bei der
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Erstellung der Jahresabschliisse gestiitzt wird. Sobald es einen Verdacht gibt, dass ein
Finanzbetrug vorliegt, untersuchen Prifer den vorliegenden Sachverhalt folgendermaRen:
Inspektion, Beobachtung, Befragung und Konfirmation, Kontrolle und das analytische
Verfahren (Jovkovic, 2014, S. 53-55). Die Ergebnisse aller dieser Aktivitaten flieBen in das
Gesamtbild und stellen eine klare und transparente Darstellung des befragten Unternehmens
dar. Somit kénnen diese Aktivitaten auch als ,Forensic Due Diligence" bezeichnet werden

(KPMG Deutschland, 2017).

Die Inspektion umfasst die Uberpriifung aller Dokumente eines Unternehmens,
unabhangig davon ob diese in Papier- oder elektronischer Form sind, und sowohl die internen
Berichte und Dokumente, als auch die externen. Alle diese Dokumente zeigen dem Priifer,
welche Vertrage das Unternehmen hat und wie viele liquide Mittel es besitzt. Durch die
Inspektion wird auch ein Einblick in Aktien und Darlehen des Unternehmens gewahrt. Oft kann
es vorkommen, dass der Priifer zufallig, im Laufe der Priifung, noch gewisse verdachtige
Positionen in Bilanzen entdeckt. Dieser Schritt ist ein wichtiger Meilenstein fiir einen
eventuellen Beweisprozess im Falle eines Gerichtsverfahrens (Jovkovic, 2014, S. 53-55). Die
Prifung der Unterlagen deutet auBerdem auf die Schwachstellen im Unternehmen hin.
Rechtzeitige Entdeckung dieser Schwachstellen ist wichtig, da sie leichter durch Betrug oder
Angriff ausgenutzt werden kénnen. Zusatzlich kommt es auch oft vor, dass die bereits

realisierten VerstoRRe entdeckt werden (KPMG Deutschland, 2017).

Die Befragung besteht aus der Suche von gut informierten Mitarbeiter des zu
prifenden Unternehmens. Es werden sowohl die Compliance Mitarbeiter zum Gesprach
eigeladen, als auch jene aus den betroffenen Abteilungen. Auf diese Weise kdnnen gleichzeitig
zwei Ansichten zu demselben Problem gesammelt und darauffolgend analysiert werden
(KPMG Deutschland, 2017). Diese Technik wird implementiert, wenn Beweise liber die
Funktionsweise des internen Kontrollsystems gebraucht werden. Die Befragung kann sowohl
schriftlich (formal) als auch mindlich (informell) erfolgen, wobei die schriftliche Variante zu
empfehlen ist, weil die schriftlich aufgenommenen Informationen spater als Beweise dienen
kénnen (Jovkovic, 2014, S. 53-55). Die Konfirmation ist eine Bestatigung der vorhandenen
Informationen durch Dritte, die keine Verbindung zum Unternehmen haben. Wichtig ist zu
beachten, dass die Befragung erheblich durch den Interviewer beeinflusst werden kann. In
Abhédngigkeit davon, welche Einstellung der Interviewer annimmt, wird der Befragte dazu

bereit sein zu kooperieren und die richtigen Antworten zu geben. Die Sozialforschung hat
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mehrmals bewiesen, dass gefdlschte Interviews 6fter passieren als gedacht (Baur & Blasius,

2014, S. 50).

Die Alternativlésung zur Befragung ist die Beobachtung. Diese Methode ist besonders
gut geeignet, wenn bereits im Voraus mit einer schlechten Kommunikation zu rechnen ist,
oder die Befragung aus einem anderen Grund nicht moglich ist. Durch Beobachtung bekommt
der Prufer einen Einblick in die aktuellen Prozesse und Verfahren des Unternehmens. Weiterst
kann ein gutes Verstandnis von Interaktionen und Beziehungen zwischen Mitarbeiter
gewonnen werden (Baur & Blasius, 2014, S. 56). Ein groRBer Nachteil dieser Technik ist, dass
sie nur eine Momentaufnahme zu einem bestimmten Zeitpunkt abbildet. Der Priifer bekommt
weder die historischen Daten noch die Prognosen (Jovkovic, 2014, S. 53-55). Besteht der
Bedarf mit historischen Daten zu arbeiten, kénnen Hintergrundrecherchen durchgefiihrt
werden, indem die bestehenden o6ffentlichen Quellen analysiert werden. Dadurch ist es
moglich nachzuvollziehen, wie hoch das Risiko ist, dass Korruption, Geldwasche,

Kartellausmachungen u.A. vorkommen (KPMG Deutschland, 2017).

Die Kontrolle bezieht sich auf eine mathematische Uberpriifung der Richtigkeit von
Dokumenten oder Berichten. Meistens wird ein Revisions-Software abgespielt, und der Prifer
wird automatisch benachrichtig, falls die vertraglichen Verbindlichkeiten und Forderungen mit

den Summen im Hauptbuch nicht Gbereinstimmen (Jovkovic, 2014, S. 53-55).

Die analytischen Verfahren sind auf die Untersuchung der Trends und Prognosen
bezogen. Oft werden hierbei auch die gegenseitigen Einfliisse von unterschiedlichen Konten
und Vertragen Uberprift (Jovkovic, 2014, S. 53-55). Analytische Verfahren kénnen auch auf
einer technischen Ebene durchgefiihrt werden. Dafliir kommen spezifische IT-Tools zum
Einsatz. Es wird zwischen drei unterschiedlichen Methoden der technischen Analyse: KDAT, E-
Discovery und Snapshot Collections unterschieden. Eine umfangreiche Gesamtanalyse des
Hauptbuches, der Prozesse, der Zahlungsstrome und der Kreditorenstammdaten wird im
Laufe der KDAT-Analyse durchgefiihrt. E-Discovery wird erst dann angewendet, wenn ein
konkreter Verdacht vorliegt. Diese Analyse umfasst die Prifung aller E-Mails und
elektronischen Dokumente. Bei der Snapshot Collection werden die Daten speziell
abgesichert, sodass keine Daten gedndert oder geléscht werden kdnnen. Abhangig von der

Situation, kénnen forensische Experten 24/7 Zugriff auf die Daten des Unternehmens haben
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und beobachten diese, aber im begrenzten AusmaR, ohne dass sie die Daten in das eigene

System fiir die weitere Analyse abspeichern diirfen (KPMG Deutschland, 2017).

4.1.3.1. Personlicher Kontakt besser als Liigendetektor

Ein Interview mit dem FBI-Agenten Joe Navarro erzahlt von seinen langjahrigen
Erfahrungen und betont wie ein Gesprach bei der Entdeckung der Kriminalitat wichtig ist. Herr
Navarro hat mehr als 25 Jahre Arbeitserfahrung beim FBI und mehr als 10000 Verhore hinter

sich.

Laut Navarro muss man die ganze Zeit hdchstachtsam sein, wann sich beim
Gesprachspartner etwas in der Stimme oder Mimik andert. Sogar eine Kleinigkeit, die
normalen Menschen nicht auffallen wiirde, kann auf eine Lige hindeuten. Eine klare und

tragende Stimme, gefolgt von einem tiefen und langsamen Atmen deutet die Wahrheit an.

»Eine der allerersten Gesten, die ich bemerkte”, sagt er, ,war, dass viele Menschen
ihren Hals berihren, wenn sie ligen.” Den allgemeinen Glauben, dass die Leute wegschauen,
wenn sie ligen, hat Navarro widerlegt. ,Gerade wenn Menschen lligen, halten sie eher
Augenkontakt”, so Navarro, ,,denn fir sie ist es sehr wichtig, moglichst schnell herauszufinden,

ob man ihnen ihre Lige auch wirklich abkauft (Jimenez, 2013).“

Das wichtigste ist, gleich am Anfang Stress zu beseitigen und eine lockere Atmosphare
zu schaffen, denn der Stress blockiert das Denken. Es muss auf alle Kérperteile des Befragten
geachtet werden. Die Literatur hilt fest, dass das Gesicht ein Spiegel menschlicher Emotionen
ist und der Interviewer besonderes viel Wert auf dieses legen sollte. Herr Navarro meint aber,
dass der ganze Korper gleich wichtig ist, besonders die Flif3e, da sie ,,das ehrlichste Kérperteil
des Menschen seien. Denn sie sind diejenigen, die unsere Spezies Giber Millionen von Jahren
am Leben erhalten haben — weil sie auf Flucht oder Kampf vorbereiten. Drehen die FiiRe sich
weg, flhlt man sich unsicher, zeigen die Zehen nach vorne, ist man souverdn und

zuversichtlich (Jimenez, 2013)."

Mit ,,WeilRen-Kragen" Betriigern sind die Interviews besonderes schwer, da solche
Menschen es gewohnt sind ,,Raum einzunehmen, beobachtet zu werden und ihre Reaktionen
schnell zu regulieren". Bei diesen Menschen muss man besonderes auf die kleinsten Zeichen
von Erstaunen, Aufregung oder Sorge achten. Diese kdnnen nur in wenigen Millisekunden

geschehen (Jimenez, 2013).
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4.1.3.2. Mittel zur Untersuchung der Handlung

Fiir die Aufdeckung von Betrug ist es von aullerordentlicher Wichtigkeit, die ,,roten
Fahnen (red flags) rechtzeitig zu identifizieren, die von der Anwesenheit des Betrugsrisikos
sprechen, nicht aber notwendigerweise damit verbunden sein miissen (Belopavlovic, 2014, S.

129).

Nach der Identifizierung der roten Fahnen verwenden Wirtschaftsprifer verschiedene
forensische Techniken, um Betriige aufzudecken. Die gangigsten Methoden sind die
horizontale und vertikale Analyse der Bilanzen. Neben den Erkennungs- und
Untersuchungstechniken von Betrug gibt es auch Methoden zur Verhinderung von
Manipulationen in Jahresabschliissen, wie z.B. die unerwartete externe Wirtschaftsprifung,
die Teilnahme der internen Wirtschaftsprifung in den proaktiven forensischen Aktivitaten,

sowie wirksame interne Kontrollen (Belopavlovic, 2014, S. 129-130).

Da ein Unternehmen nicht alle Betriige verhindern kann, miissen seine
Wirtschaftsprifer, Buchhalter und Kontrolleure sich mit einigen Aufdeckungstechniken
vertraut machen. Die Wirtschaftsprifer und Betrugsermittler untersuchen Betrlige, indem sie
die Zeichen und Signale von Betrligen bemerken, und dann die Spuren der fehlenden oder
betriigerischen Dokumente verfolgen, die einen Teil der Vertuschung der

Rechnungslegungsdaten darstellen.

Wichtig ist, dass die Prifer bestimmten Regeln folgen. Es ist lediglich ein
Anfangsverdacht notwendig, um eine forensische Uberpriifung zu starten. Alle Aktivitiaten

werden vertraglich geregelt (Budimir, 2017, S. 107-110; Universitat Erlangen, 2018).

Im ersten Schritt muss der forensische Prifer einen kompletten Plan vor Augen haben:
wonach wird gesucht, in welchem Zeitrahmen, welche Beweise werde gebraucht, etc. Der
Plan ermoglicht eine effiziente und zeitsparende Untersuchung. Der forensische Priifer wird
oft durch ein gemischtes Team unterstiitzt: anderen Experte, Drittpersonen unabhangig vom
Unternehmen und interne Mitarbeiter aus dem zu prifenden Unternehmen (Budimir, 2017,

S. 107-110; Forensic Accounting Today, 2017).

Der schwierigste und gleichzeitig der wichtigste Teil dieses Untersuchungsprozesses ist
das Sammeln von Beweisen. Man unterscheidet zwischen zwei Hauptkategorien von

Beweisen: interne Beweise (Bilanzen, Videoaufnahmen durch Sicherheitskameras, E-Mails)
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und externe Beweise (Informationen gewonnen durch Lieferanten oder Kunden, Berichte von
Externen). Alle diese Beweise miissen auf legale Art gesammelt werden; sonst gelten sie nicht

vor dem Gericht (Budimir, 2017, S. 107-110).

Wenn der forensische Priifer glaubt, er hat genug Beweise gesammelt, fangt die zweite
Phase der Untersuchung an: das Interview. Man unterscheidet zwischen zwei Arten von
Interviews: Das Verhor, wenn man mit Verdachtigen das Gesprach fiihrt, und das Interview,
wenn man mit den Zeugen redet. Alle Interview-Ergebnisse kdnnen vor Gericht gebracht

werden (Budimir, 2017, S. 107-110).

4.1.3.3. Nachweisarten

Fir eine effektive Durchfiihrung der Betrugsuntersuchung ist es notwendig, dass der
forensische Rechnungspriifer alle Regeln des Gerichts kennt und die Ablaufe versteht. Im
Normalfall wird davon ausgegangen, dass der Prozess vor Gericht endet. Daher, wie schon
erwahnt, ist es notwendig, dass von Anfang an, alle Tatigkeiten und gesammelte Dokumente
den juristischen Anforderungen entsprechen. Unwissenheit ,on front end" bzw. am Anfang

der Untersuchung kann relativ leicht die Beweise desavouieren (Singelton, 2006, S. 299).

Erstmal muss ein Verstdandnis daflir vorhanden sein, was tGberhaupt als Beweis gilt, und
welche Beweise relevant sind. ,Im weitesten Sinne ist der Beweis durch die fiinf Sinne und
jede Art von Beweisen wahrnehmbar, wie Zeugenaussagen, Aufzeichnungen, Dokumente,
Tatsachen, Daten oder konkrete Gegenstande, die rechtlich in einer Verhandlung vorgelegt
werden, um eine Behauptung zu beweisen und bei dem Gericht oder der Jury Vertrauen zu
wecken (Singelton, 2006, S. 300).“ Somit kann ein Beweis demonstrativ, theoretisch oder
umstandlich sein. Damit ein Beweis auch juristisch akzeptabel wird, muss er Zeugenaussagen,
Gegenstande und Tatsachen beinhalten, die relevant, sachlich und kompetent sind (Singelton,

2006, S. 300; Jahn, 2001).
Die folgenden Punkte gelten als relevant und juristisch akzeptabel:,

= Motiv flr das Verbrechen
= Die Fahigkeit des Angeklagten, das Verbrechen zu begehen
= Die Gelegenheit des Angeklagten, das Verbrechen zu begehen

=  Bedrohungen oder Boswilligkeit der Angeklagten
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= Mittel zur Begehung der Straftat (Besitz einer Waffe, Werkzeug, oder Fahigkeiten zur
Begehung des Verbrechens)

=  Korperliche Beweise an der Szene, die den Angeklagten mit dem Verbrechen
verbinden

= Verhalten und Kommentare des Verdachtigen zum Zeitpunkt der Festnahme

= Versuch, die Identitat zu verbergen

=  Versuch, Beweise zu zerstoren

= Glltige Gestandnisse (Singelton, 2006, S. 300).“

Egal um welche Art von Beweisen es sich handelt, Originaldokumente sind immer die
besten und missen dem Gericht vorgelegt werden. Kopien sind immer als sekundar zu

bezeichnen (Singelton, 2006, S. 303; Project Consultant, 2013; Steuerberaternet, 2016).

4.2. Digitale forensische Rechnungsprifung

Die digitale Forensik umfasst ,die Aufdeckung und Sammlung, Bewahrung,
Beweisflihrung und das fachliche Gutachten der digitalen Nachweise vor Gericht, in Fallen des
Missbrauchs von IKS und Verwaltung von Computer-Vorfillen, Computerkriminalitat,
Zivilklagen oder administrativen Anforderungen (Milosavljevic & Grubor, 2009, S. 10).“ Sie ist
auch unter dem Namen ,,IT-Forensik" bekannt. Wie schon erwahnt, bringt die Verwendung
der IT-Systeme den Unternehmen Kosten- und Zeitersparnisse, aber gleichzeitig bietet sich
durch die IT-Technologie auch ein sehr hohes Missbrauchspotenzial. Die digitale Forensik
umfasst die Anwendung von Techniken der Computerwissenschaften zur Unterstiitzung der
Ermittlungen von Diebstahl, Anderung oder Zerstérung von Daten, Betriigen, organisierten
kriminellen Handlungen, Mord, Drogenhandel und Terrorismus (IBM Deutschland, 2018). Die
digitale Forensik kann als eine gute Erganzung zur normalen forensischen Priifung betrachtet
werden und bringt der IT-Sicherheit in den Unternehmen viel bei (Heinson et al. 2010, S. 75-

76).

Die digitale Forensik umfasst den gesamten Untersuchungsprozess der Verdachtsfalle,
sowie die Klarstellung der Delikte. Manche Delikte entstehen rein in der IT-Welt, aber es gibt
Straftaten auch die in der Realitat stattgefunden haben. Deswegen ist immer gut, die digitale
Forensik mit der nicht-digitalen zu kombinieren. Wenn die Straftaten in der realen Welt
entstehen, sind die Beweise der IT-Forensik gleich als Gerichtsnachweise anzusehen. Wenn

sich bei den Straftaten die reale Welt einmischt, sind die IT-Forensik Beweise eine stabile
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Grundlage fur das weitere Beweissammeln (Heinson et al. 2010, S. 76). Computerforensik-
Experten werden in der Regel aufgefordert, Computer und Computernetzwerke zu
untersuchen, um Nachweise zu finden und zu bewahren, sowie um die Ziele aus den folgenden

drei Bereichen zu erreichen:,,

= |dentifizierung des Taters (der Tater) der Straftat oder einer anderen rechtswidrigen
Handlung,

= Auffindung und Rettung von Daten, Dokumenten, E-Mail-Nachrichten im
Zusammenhang mit strafrechtlichen oder biirgerrechtlichen Fragen

= Wiederherstellung von beschadigten Datenbanken und Dokumenten (Casey, 2011, S.

378).

Logischerweise sind diese Ziele an das betroffene Unternehmen angepasst und vom
Typ der forensischen Priifer abhangig. Das Identifizieren von Tatern ist meistens das primare
Ziel der Gesetzesvollstrecker, da Taterfindung im Herzen ihres Berufs liegt. Manchmal wollen
auch die Opfer den Tater vor dem Gericht sehen bzw. dem Tater Gerechtigkeit wiederfahren
lassen. Die anderen Opfer haben wiederum nur ein Ziel — Schwachen zu entdecken und
weitere digitale Angriffe durch gute Sicherheitsmallnahmen zu vermeiden. In Abhdngigkeit
vom primaren Ziel ist somit auch die Vorgehensweise der forensischen Priifer zu definieren.
Es besteht die Moglichkeit, die Daten, die Forensiker gesammelt haben, an interne Mitarbeiter
des betroffenen Unternehmens oder an externe Dienstleister, die bei der Untersuchung
mitwirken sollen, weiterzugeben. In diesem Fall bekommen alle Parteien Kopien, und die

Originale bleiben bei den forensischen Priifern (Heinson et al. 2010, S. 76).

Eine weitere Intention ist festzustellen, ob die Daten als Konsequenz eines Angriffs
gestohlen, gedndert oder beschadigt worden sind. Dabei ist wichtig genau zu bestimmen, um
welche Datenarten es geht, weil der Verlust mancher Daten auch eine Verletzung des

Datenschutzgesetzes darstellen konnte (Lochberg, 2014).

Forensischen Prifer werden oft eingeladen, um Sicherheiten quer zu priifen und
festzustellen, wo die Schwachen der Firewalls liegen oder wieso es zum Angriff kam. Das
Identifizieren von Sicherheitsliicken ist ein sehr wichtiger Schritt, um neue Angriffe durch die
gleiche Licke auszuschlieBen, denn ,wo es einen gibt, gibt es oft mehr (Casey, 2011, S. 378-

380).
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Digitale forensische Prifer missen die wahre Expertise haben- die technischen
Kenntnisse, Malware-Verstindnis, Netzwerk- und Speicheranalysefihigkeiten. Uber IP
Adressen kann man nachverfolgen, mit welchen IPs das Gerat eine Interaktion hatte, die
Exekution der Malware und die anderen mit dem Angriff verbundenen Informationen. Der
Netzwerkverkehr gibt Auskunft Gber die spezifischen Einzelheiten, die mit dem Angriff eng

verknupft waren.

Digitale forensische Priifer miissen zudem in der Lage sein, unter Druck effizient zu
arbeiten. Die Gefahr, dass jederzeit relevante Daten seitens der Angreifer geldscht werden,
droht standig. Zusatzlich ist das Opfer ungeduldig und erwartet die Antworten schnell zu

bekommen, wodurch der forensische Priifer unter zusatzlichen Zeitdruck gestellt wird.

Die Gefahr, dass es zu Fehlern kommt, oder wichtige Informationen und Beweise
Ubersehen werden, ist unter den beschriebenen Umstanden leicht moglich. Deswegen wird
vom forensischen Priifer ein hoher Spezialisierungsgrad und Erfahrung erwartet. Es ist wichtig,
dass er sofort reagiert um keine relevanten Daten zu verlieren. Der ganze Prozess erfordert

eine detaillierte Analyse, Vorbereitung und Effizienz (Casey, 2011, S. 380-383).

4.2.1. Prufungsablauf

Sobald der forensische Priifer das Gerat vor sich hat, wird der Focus nur auf die
digitalen Daten gelegt. Wie schon erwahnt, muss der Priifer gute technischen Kenntnisse
haben, um sich mit der Entdeckung, dem Extrahieren und der Analyse der digitalen Daten aus
dem Rechner auseinander setzten zu kdnnen (Milosavljevic & Grubor, 2009, S. 99-105; Buhse,

2013).

Die ersten Methoden zur Datenextrahierung und -wiederherstellung wurden schon im
Jahr 1990 bekannt. Dieser Prozess ist unter dem Namen ,mirror picture" (Techtarget, 2016)
in die Offentlichkeit getragen worden. Die digitale Analyse wurde offiziell als Erweiterung der

schon bekannten Methoden- Blutanalyse, DNA-Analyse, etc. anerkannt.

Der erste Schritt ist eine Image-Aufnahme bzw. eine eins-zu-eins Kopie aller Daten, die
sich im Moment der Beschlagnahmung auf dem Rechner befinden. Es muss garantiert werden,
dass die Daten dem Stand zum Zeitpunkt der Beschlagnahmung entsprechen. Das gilt auch
vor dem Gericht als ein wichtiger Beweis. Eine der bekanntesten Anwendungen fir die Image-

Aufnahme ist Northon Ghost. Diese Methode ermoglicht eine vollstandige
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Informationsaufnahme und garantiert, dass keine Daten zuféllig ausgelassen werden kdonnen.

Bei einer Image-Aufnahme missen die folgenden Regeln beachtet werden:

=  die Kopie muss Bit fiir Bit generiert werden

= die originale Disk darf in keinerlei Weise geandert werden

= die Integritat kann verifiziert werden

= die bekannten Fehler beim Einloggen und Ausloggen sind notiert

= alle Ablaufe werden dokumentiert

= die digitalen Daten werden nicht gedndert (Vgl. Serb. Quelle Milosavljevic & Grubor,

2009, S. 100).“

Es wird empfohlen, immer gleich zwei Images aufzunehmen. Eine Kopie wird dem
forensischen Priifer zur Bearbeitung zur Verfligung gestellt und eine weitere wird im Original
fir eine potenzielle Gerichtsverhandlung aufbewahrt. Wie schon erwahnt ist der beste
Nachweis immer in Originalform. Aus dem Image kann sogar die originale Disk reproduziert
werden und es kann nachvollzogen werden, was der Verdachtige damals auf seinem Rechner

hatte, als auch die Viren die ihn befallen haben.

Die Probleme, die bei der Image-Aufnahme auftreten kénnen sind unterschiedlich und
abhangig vom Rechnersystem. Wenn der Rechner alt ist, kann es leicht passieren, dass die
Image-Aufnahme nicht vollstandig wird, weil der alte Rechner mit den modernen forensischen
Technologien nicht kompatibel ist. Wenn das Gerat ein Windows Betriebssystem hat, miissen
die Priufer sogenannte Blockaden verwenden, um die Integritdt der Daten zu gewahrleisten.
Das zweite essentielle Problem entsteht bei Laptops. Wenn man die Festplatte aus dem Gerat
entfernen wiirde, waren eventuell nicht mehr alle Daten lesbar. Weitere Probleme entstehen,
wenn sich der Server vom Geréat unterscheidet. Die Technologie, die ein forensischer Priifer
hat, reicht manchmal nicht aus, wenn der Mainframe Server physisch zu untersuchen ist.

(Milosavljevic & Grubor, 2009, S. 99-105).

Es kann zwischen mehreren Analysemethoden und Massendatenanalysen in digitaler
Forensik unterschieden werden, abhdngig von dem Endziel und den zu untersuchenden
Objekten. Die bekanntesten sind die statistische Analyse, der Datenabgleich und die
Plausibilitatsprifungen (Heinson et al. 2010, S. 76). Beispielsweise wie jede statistische
Analyse, deutet auch diese statistische IT-Analyse auf jeweilige Abweichungen vom

Normalverhalten hin. Diese Art der Analyse ermdoglicht die Entdeckung von Anomalien in
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Datenbestanden im Geschaftsleben eines Unternehmens und seinen Mitarbeitern. Diese
Analyse gibt die Basis fiir weitere Untersuchungen. In der Praxis wird diese Methode sehr oft
angewendet, z.B. bei Verdacht auf Kreditkartenbetrug oder Geldwasche (Heinson et al. 2010,

S. 76).

4.2.2. Datenintegritat

Fir die Aufbewahrung des Images- und der Datenintegritat verwenden die Priifer eine
besondere ,Einbahnstrale" mathematische Funktion, die eine einzigartige Prifsumme
(Hashwert) bilden. Sobald jemand versucht, diese mathematische Funktion umzuschreiben
oder zu dndern, dndert sich der Hashwert. Diese Anderung ist ein eindeutiges Alarmsignal fiir
den Hasheigentiimer, dass ein Dritter versucht hat in das System einzugreifen. Als giltiger
Gerichtsnachweis kann nur der erste originale Hashwert dienen. Durch diesen Prozess wird
die Datenintegritit und Richtigkeit gewiahrleistet. Die Anderung in nur einem Bit dndert die

Information, wie in der nachfolgenden Abbildung gezeigt.
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Abbildung 6- Hashsystem

(Milosavljevic & Grubor, 2009, S. 103)

Der Inhalt (der lange Code im unteren Teil) dieses Ordners ist komplett gedndert
worden, nachdem nur ein Punkt dazugeschrieben wurde (vergleiche: ,wyboston" und

,wyboston.").

4.2.3. Ausgewahlte technische Berichte in Digitaler Forensik

Im folgenden Kapitel werden ausgewahlte technische Berichte aus dem Berufsfeld
,Digitale Forensik" vorgestellt. Hierbei geht es um Studien, die die Gefahren bei der
Anwendung gewisser Technologien aufzeigen, die viele Menschen weltweit taglich nutzen.

Die erste Technologie beinhaltet virtuelle Klienten, die den Studenten den Zugang zu den
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Universitatsunterlagen auch von zu Hause ermdglichen, oder den Angestellten, in das
Firmennetzwerk von Ferne einzusteigen. Die zweite Technologie sind die Solid-State-Disk
(SSD) Karten, die in jedem neuen Rechner heutzutage als Standard eingebaut werden. Die

dritte Technologie ist durch Handys gegeben.

4.2.3.1. Gefahr durch VPN-Clients

VPN oder ,Virtual Private Network" ermoglicht eine private Verbindung zu einem
entfernten Server. Die Verbindung ist in der Regel kryptographisch abgesichert und wird durch
das Internet abgewickelt. Die Kommunikation zwischen dem Rechner und dem Server basiert
auf asymmetrischen Algorithmen, die es ermdoglichen, dass sich die Rechner gegenseitig
erkennen und authentisieren. Hierbei wird die Unversehrtheit der Verknlpfung durch die
schon erwdhnte Hashtag-Methode gewahrleistet (die sogenannten ,hashbasierten Message
Authentication Codes" (HMAC)). Manche VPN Lésungen sind kostenfrei und unterstiitzen
unterschiedliche Plattformen (Windows OS, Linux, Mac OS). Das Verbinden via VPN ist

meistens relativ einfach und zudem schnell (Jansen, 2016, S. 4-5).

VPN oder ,Virtual Private Network" wird heutzutage sehr oft benutzt. In der
Arbeitswelt greifen die Mitarbeiter von zu Hause oder von Klienten auf das eigene
Firmennetzwerk Gber VPN zu. Studenten kénnen sich genauso von zu Hause in das Universitat-
Netzwerk einwahlen, und z.B. online Universitatsblicher durchblattern. Statistiken zeigen,
dass Menschen, wenn sie mit VPN bereits vertraut sind, dieses auch mindestens einmal pro
Woche nutzen. Die folgende Abbildung zeigt die Anzahl der VPN-Nutzer im Vergleich zu der

Anzahl der Internet-Nutzer (vpnMentor, 2017).
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Abbildung 7- VPN

(vpnMentor, 2017)

Ein wichtiger Grund fir die VPN-Nutzung ist, neben der schon bekannten Anwendung,
auch die Moglichkeit, anonym im Internet zu surfen. Das reizt allerdings auch die Internet-
Terroristen. Experten betonen, dass Tater oft VPNs nutzen, um unauffalliger
Computerkriminalitat betreiben zu kdnnen. Bevor der Tater eine konkrete Aktion beginnt,
kann er eine oder mehrere aufeinander verbundene VPN-Server Verbindungen aufbauen und
durch diese in das gewilinschte Netzwerk einsteigen. Danach kann der Tater ohne
Schwierigkeiten den Internet Proxy des betroffenen Unternehmensnetzwerks verwenden und
die internen Daten wie gewilnscht manipulieren. Die Verfolgung der Tater ist umso
schwieriger, je mehr aufeinander bauende VPNs er fiir den Angriff verwendet hat. Ein weiteres
Problem stellt die Auswertung der geklauten Daten dar. Da der Datenstrom bei VPN
verschlisselt ist, ist es unmaoglich, genau zu bestimmen, welche Daten der Tater Gbertragen

hat (Jansen, 2016, S. 5-6).

Eine der beriihmtesten kostenfreien VPN-Clients, der OpenVPN, wurde dieses Jahr
nochmals der Kontrolle unterworfen. WieTester berichten, hat sich herausgestellt, dass die

Software viele groBe Fehler aufweist, obwohl sie in den letzten Jahren schon mehrmals
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getestet wurde. Diese Fehler ermoglichen es den Tatern, eigene Codes in den VPN-Servern
abzuspielen und diesen Server problemlos weiterhin zu verwenden. Die neuen Versionen vom

OpenVPN sollen laut den Testern sicherer sein (der Standard, 2017).

4.2.3.2. SSD-Technologie und Digitale Forensik

Die neuen Festplatten, sogenannte SSD  Festplatten, bieten einen
Geschwindigkeitsvorteil im Vergleich zu den alteren Modellen von Festplatten (HDD — steht
fir Hard Disk Drive). Nutzer weltweit sind begeistert und mittlerweile sind fast nur SSDs in den
neuen Rechnern eingebaut (Schadhauser & Graefen, 2017). Forensische Prifer sind aber
weniger begeistert von SSD als die Nutzer, da die SSDs ihre Arbeit wesentlich komplizierter
machen, als die herkdbmmlichen Festplatten. Der Grund dafiir liegt in der sogenannten
,Garbage Collection". Die Garbage Collection wird immer mit SSD in den Rechner eingesetzt,
weil die Effizienz der Festplatte steigt, in dem sie die nicht benétigten Speicherteile [6scht und
fir die neue Anwendung vorbereitet. Derzeit gibt es keine Moglichkeit diesen Prozess zu
verhindern (Security Forum 2018, 2017). Das liegt in der Natur der SSD-Technologie: Jedes
Mal, wenn etwas abspeichert werden soll, muss der Speicherbereich komplett leer sein. Bei
der alten Technologie konnte einfach der unbenutzte Speicher tiberschrieben werden. Ein
weiterer Unterschied liegt in der Tatsache, dass mit dem Einsatz von Garbage Collection keine
Information Uber die geloéschten Daten vorhanden ist. Friiher waren die alten Daten immer
noch vorhanden, auch wenn neue auf den gleichen Speicherbereich zusatzlich abspeichert
wurden. Fir die Forensiker heift das somit, dass die Implementierung von SSDs eine
Unkenntnis tber die geléschten Daten mit sich bringt und daher ist die Wiederherstellung

schwer, oder sogar nicht vollstandig (PWC Global, 2015).

4.2.3.3. Digitale Analyse von Smartphones

Smartphones werden einfacher als Rechner zum Opfer eines Cyberangriffs und stellen
somit fir viele Unternehmen einen richtigen Albtraum dar. Das spate Entdecken von solchen
Angriffen ist noch ein zusatzliches Problem fiir die betroffenen Unternehmen. Im Durschnitt
werden 210 Tage ben6étigt, um einen Cyberangriff auf ein Handy zu entdecken. Deswegen sind
Handys beliebte Angriffsziele vieler Cyberterroristen. Viele Menschen nutzen Firmenhandys
auch privat. Das flihrt zu einer Systemvielfalt, unterschiedlichen gespeicherten Daten und
Verschlisselungen. Um eine richtige Analyse durchzufiihren, miissen forensische Experten in

diesem Fall eine wesentlich umfassendere Analyse durchfiihren, als wenn die Handys nur als
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Firmenhandys genutzt werden, weil Handys in diesem Fall eine Menge an Fotos, Apps,
Notizen, Passworter, verwendeten Netzwerken, drahtlosen Internetverbindungen,

Textnachrichten, Browser-Cookies, etc. enthalten (Schonschek, 2013).

Es gibt mehrere Moglichkeiten, wie Handyangriffe entdeckt werden kdénnen.
Beispielsweise kann Uber das Forensik-Tool ,EnCase Forensic 7" durch das Netzwerk in das
betroffene Handy eingestiegen und die Untersuchung durchgefiihrt werden. Dieses Tool
sammelt dann, alle verdachtigen Daten aus dem Arbeitsspeicher und der Festplatte zentral.
Das Tool kann auch Datenkopien machen. Alle Anderungen und Manipulationen wiirden den
schon erwdhnten Hashcode andern. Weitere Tools sind: Secure View 3, Fixmo Sentiel, Paraben
Device Seizure, oder manche an das bestimmte Gerat angepasste Tools wie z.B. Elcomsoft
Blackberry Backup Explorer. Im nachsten Paragraph wird eines der Tools beschrieben: Secure

View 3 (Guidance Software (Webinar), 2017).

Secure View 3 ist mit mehreren Zusatzmodulen als ein umfangreicher Kit verfiigbar.
Mit Hilfe dieses Tools kann man ein mobiles Gerat (Handy oder Tablet) detailliert Gberprifen,
oder sogar die Berichte aus mehreren verknlpften Geradten ziehen und konsolidieren.
Weiterst ist es moglich, alle geloschten Daten wiederherzustellen. Das ist eine sehr wichtige
Funktion, da dadurch bspw. auch die geléschten Fotos wiederhergestellt werden kdnnen. Die
Fotos haben versteckte Metadaten, die beispielsweise den Standort verraten. So kdnnen die
Forensiker nachvollziehen, wo genau sich der Handynutzer bewegt hat. Die komplizierten
Passworter stellen kein Hindernis fir dieses Tool dar- alle Passworter konnen geknackt
werden. Sogar die geldéschten Apps kénnen entdeckt werden. Die spezifischen Zusatzmodule
sind notwendig, um ein bestimmtes Gerat gut priifen zu kénnen (z.B. Elcomsoft Blackberry

oder Elcomsoft iOS).

Hierbeiist aber wichtig darauf zu achten, dass sogar die forensischen Priifer diese Tools
nur nutzen kénnen, wenn ein konkreter Verdachtsfall vorliegt. Ansonsten kdnnen solche
Untersuchungen gegen die Datenschutzbestimmungen stolRen. Ein zusatzliches Problem liegt
in der Tatsache, dass diese Tools nicht nur fiir Forensiker, sondern auch fur Angreifer attraktiv

sind, da sie mit Hilfe dieser problemlos Cyberangriffe durchfiihren kénnen (Schonschek, 2013).
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4.2.4. Qualitatsfaktoren der Forensik

Immer wenn eine Organisation mit einem potentiellen Systemangriff konfrontiert ist,
steht sie vor dem moralischen Problem ,wem zu vertrauen und wem die Untersuchung zu
Uberlassen". Oft mangelt es dem internen Team fiir Datensicherheit an Erfahrung,
Kenntnissen und Anwendungen, sich mit solchen Problemen auseinanderzusetzen. Es kann
sogar zu Datenbeschadigungen kommen. Deswegen werden externe digitale forensische
Priifer als Unterstltzung hinzugezogen. Diese sind verpflichtet, das Unternehmensgeheimnis
zu bewahren und, nach Absprache mit dem Management, an die zustdndigen Behdrden zu

berichten. Die forensische Untersuchung besteht aus:,,

= Erstellung solider digitaler Beweise, die fiir das Gericht akzeptabel sind

= Nachweis der Herkunft von E-Dokumenten und Untersuchung bei deren
Authentifizierung

= Rekonstruktion von Ereignissen mit gespeicherten und computergenerierten
Beweisen und Analyse der Zeitlinie des Angriffs

= Trojanische Verteidigung

=  Minimierung der Auswirkungen der Folgen des Angriffs

= Analyse der Internetgeschichte und Registerdatenbank

= Verknupfung digitaler Beweise, um den Fall vor Gericht beweisen zu kénnen

= Erstellung digitaler Beweise (XIl Medjunarodni naucni skup sinergija: "Kvalitet-put u

Evropu", 2013, S. 61).“

Ein gutes forensisches Team kann unterschiedliche Leistungen anbieten. Neben der
Entdeckung von versteckten Informationen aus diversen Quellen (Chats, Messages, E-Mails),
kann das Team auch die beschadigten Daten wiederherstellen. Weiterst bieten forensische
Teams eine Art von Unternehmensberatung. Das betroffene Unternehmen und seine
Mitarbeiter werden auf die Situation besser vorbereitet und kdnnen hoffentlich die ndachsten

Drohungen rechtzeitig erkennen (IT Service, 2018).

Eine konstante Kooperation zwischen den forensischen Priifern und dem betroffenen
Unternehmen ist sehr wichtig, um eine effiziente Loésung zu finden. Das Management sollte
um passende Arbeitsbedingungen fiir die Forensiker bemihen und ihnen moglichst viele
Informationen zur Verfiigung stellen. Gleichzeitig sollen die Priiffer dem Management

regelmalig Auskunft darliber geben, was sie machen und wie sie es machen. Dadurch wird
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die Zusammenarbeit stabiler und effizienter, was eine Win-win-Situation fir beide Parteien

darstellt (XIl Medjunarodni naucni skup sinergija: ,,Kvalitet-put u Evropu", 2013, S. 61-62).

4.2.5. Mathematische Studie zur Forensik

Diese Studie wurde 2017 in Deutschland durchgefiihrt, mit dem Ziel, das Bewusstsein
der Menschen und Unternehmen zu verstarken, inwiefern neue Technologien gefahrlich sein
kénnen. Bekannte Fille (Sony Playstation Netzwerk’, EMC Corporation®) zeigen das kein
Unternehmen hundertprozentig vor einem Angriff geschiitzt ist. Auch wenn die Unternehmen
glauben, sie seien nicht attraktiv fir Angreifer, kdnnen sie leicht in die Angriffskrallen fallen.
Die IT-Angriffe sind oft unsichtbar und verbreiten sich schnell. Ein Bespiel ware der "Stuxnet-
Wurm", ein Computervirus, der die Rechner des Atomkraftwerks im Iran angesteckt hat, und
sich aus dem Iran gleich nach Europa, Indonesien, Indien und USA verbreitet hat. Der Virus
konnte alle Maschinen und Werke kontrollieren. Die Anti-Virus-Firmen Experten meinten, es
sei eine ,Zeit des Cyberterrorismus, der Cyberwaffen und der Cyberkriege (Welt.de, 2010)."
Bei solchen Angriffen konnen enorme Schaden entstehen. Nicht nur materielle Verluste
machen die Unternehmen unsicher, sondern auch der potentielle Kundenverlust und ein
schlechter Ruf, den sie bekommen wiirden. Die digitale Forensik bietet Losungen, solche
Angriffe aufzuklaren und die Tater zu verfolgen. Diese Studie zeigt auf, wie viele deutsche
Unternehmen sich bereits dariiber bewusst sind, dass sie ein potenzielles Angriffsziel sind und
was sie dagegen machen. Weitere Fragen, die durch diese Studie beantwortet werden, sind
der Zweck der digitalen Forensik in Unternehmen, der Bezug zum IT-Management, und was

die Unternehmen am Einsatz digitaler Forensik hindert (Meier & Pernul, 2017, S. 103-106).

Die Ergebnisse basieren auf einem Fragebogen mit 21 Fragen und wurden von 69
deutschen Unternehmen geliefert. Erstmals wurde die Anzahl der Mitarbeiter bzw. die
UnternehmensgréBe in Verbindung mit dem jahrlichen Budget fiir die IT-Sicherheit in
Verbindung gebracht. Prinzipiell waren die Budgethéhen im Einklang mit der

UnternehmensgroBe. Die zweite und dritte Frage versuchen zu erklaren, wie viele

7 Angriff auf die Online-Community / den Online-Marktplatz fiir die Sony Playstation Spielekonsole, bei dem
personliche Daten von 77 Mio. Kunden erbeutet wurden (Hirai, 2011).

8 Angriff auf das interne System der Cybersicherheitssparte von EMC Corporation, bei dem sensible Daten {iber
die Funktionsweise von Sicherheitsprogrammen (eingesetzt unter anderem bei Unternehmen und
Regierungen) erbeutet wurden (Markoff, 2011).
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Unternehmen schon Forensik-MalRnahmen implementiert haben, und wie viele die

Implementierung vorhaben.

50%
45%
40%
35%
30%

25% mJa

H Nein
20%
15%

10%

5%

0%
nicht implementiert geplant bereits implementiert

Abbildung 8- Forensikmainahmen Implementierung
(Meier & Pernul, 2017, S. 108)

Die drei Balken stellen drei Zustdande dar- Digitale Forensik bzw. ,,Forensic Readiness",
wie sie in der Studie benannt wird, ist komplett irrelevant in Unternehmen (Balken 1), oder ist
die , Forensic Readiness" bekannt und wird implementiert (Balken 2), oder ist die , Forensic
Readiness" schon implementiert worden (Balken 3). Die Antworten sind in einer kombinierten
Form dargestellt. Die Studie basiert auf einer einfachen Frage: ,Wurde in lhrem Unternehmen
schon eine forensische Untersuchung durchgefiihrt?". Die anderen Fragen folgen, in
Abhangigkeit von der ersten Antwort und die Prozentsatze von dem ersten Balken werden im
richtigen Verhaltnis auf den zweiten Balken Ubertragen. Aus der Grafik kann geschlossen
werden, dass mehr als 50% der befragten Unternehmen nicht vorhaben, eine forensische
Untersuchung durchzufihren wund, dass 15% die Untersuchungssysteme bereits

implementiert haben.
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Das weitere Untersuchungsgebiet basierte auf der Frage: ,War Ilhr Unternehmen
schon ein Opfer des IT-Angriffes?". Von befragten Unternehmen, haben 40% positiv auf diese
Frage geantwortet. Leider war es der Studie unmoglich nachzuweisen, dass Unternehmen mit

hoheren Ausgaben fiir IT-Sicherheit auch tatsachlich sicherer sind.

Es wurde ebenso untersucht, mit welchem Ziel die Unternehmen liberhaupt IT-
Sicherheiten einbauen. Die meisten haben zugegeben, dass sie sich um die IT-Sicherheit erst
nach einem Angriff kimmern, um die Tater moglicherweise zu identifizieren. Die andere groRe
Gruppe waren die Unternehmen, die die Angriffe analysieren wollten. Manche haben gesagt,

dass sie IT-Sicherheiten nutzen, um VerstoRe gegen Firmenrichtlinien verfolgen zu kénnen.

Interessant war herauszufinden, wieso die Unternehmen digitale forensische
MaBnahmen nicht implementiert haben. Die meisten haben zugegeben, dass sie keine
Finanzmittel fur solche Investitionen haben. Die anderen behaupten, zu wenig Know-how und
Erfahrung zu haben, und daher sei die Implementierung sinnlos. Fir viele ist das Thema
ydigitale Forensik" komplett unbekannt. Einige behaupten, digitale Forensik sei fir ihr
Unternehmen nicht geeignet. Die folgende Abbildung zeigt die Anzahl der befragten
Unternehmen und ihre Antworten (Meier & Pernul, 2017, S. 103-111).

Das Thema digitale Forensik ist nicht weiter bekannt

Digitale Forensik ist fiir Organisation ungeeignet

Fehlende finanzielle und/oder personelle Mittel

Sonstiges

Fehlende Best Practices fiir die digitale forensische
Untersuchungen

o
v
=
o
=
[S)
N
o

25

Abbildung 9- Interesse an Forensik

(Meier & Pernul, 2017, S. 111)
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4.2.6. Zukunft digitaler Forensik

Die neuen Technologien bringen flir Unternehmen groRe Entwicklungspotentiale, aber
gleichzeitig fur Betriiger die immer besseren Betrugsmoglichkeiten. Die betriigerischen
Tatigkeiten werden immer mehr verfeinert und, wie schon erwahnt, die klassische interne
Kontrolle kann sie nicht alleine bekampfen. Die grolen Unternehmensbetriige werden durch
das ganze Netzwerk von Mitarbeiter und unternehmensexternen Personen entwickelt. Die
Betrugsmuster werden immer komplizierter zu erkennen (SAS Institute Inc., 2017). Die
forensische Rechnungslegung und die digitale Forensik sind weitere Schritte bei der
Betrugsaufdeckung. Aber die Technologie entwickelt sich extrem schnell weiter, und es
kommen immer wieder Begriffe wie ,, Robotics" oder ,,maschinelles Lernen" in den Umlauf. Es
stellt sich die Frage, ob forensische Rechnungslegung den neuen Trends folgen kann und noch

besser werden konnte als bis dato.

Beispielsweise wird im Bankenwesen sehr viel Wert auf schnelle und sichere
Transaktionen gelegt. Es steigt die Tendenz, alle Prozesse die als hochriskant einzustufen sind,
zu automatisieren. Hierbei geht es um die Identifizierung neuer Kunden und Geschaftspartner
(,Know Your Customer” Tatigkeiten), Automatisierung der Geschaftsprozesse, E-Banking, etc.
Durch die intelligente Automatisierung sollen die operationellen Risiken beseitigt werden.
Sogar Geldwascherisiken kdnnten reduziert werden. Neben dem Bankwesen, sind die anderen

Industrien an der Automatisierung zutiefst interessiert (Capco, 2017, S. 142).

Die unterschiedlichsten Softwarehersteller bieten die automatisierten Losungen fir
Unternehmen, wodurch die Risiken minimiert werden kénnen. Beispielsweise bietet die Firma
,SAS" die Unterstlitzung flr das gesamte Risikomanagement. lhre Software deckt die ganze
Prozesskette von Datensammlung, Uber Risikoauswertung bis auf das Meldewesen. SAS
Software kann mit Hilfe von Data Mining® die groRen unterschiedlichen Datenmengen
analysieren (z.B. Markt- oder Kundendaten, Kennzahlen, MessgroRen, ...). Alle Daten werden
dann strukturiert gesammelt und auswertet, so dass sie flr Risikosteuerung nutzbar sind und
gleichzeitig revisionskonform, relevant und zuverlassig sind. Keine Prozessaktivitat wird
ausgelassen und menschliche Fehler oder absichtliches betriigerisches Benehmen wird somit

ausgeschlossen: Alle UnregelmaRigkeiten werden mit Sicherheit bemerkt. Die RechtsverstoRe

% Data Mining beschreibt die systematische Anwendung von Algorithmen auf groRe Datenmengen (Big Data)
um daraus Muster und Verbindungen abzuleiten (Fayyad, Piatetsky-Shapiro, & Smyth, S. 39).
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konnen nicht mehr unbemerkt passieren. Wenn die Software ein betrligerisches Benehmen
entdeckt, konnen sich die forensischen Rechnungspriifer mit dem gewahlten Sachverhalt im
Detail beschaftigen und die weitere Analyse durchfiihren. AuRerdem sind die Informationen
immer auf dem neusten Stand, weil die Software 24 Stunden am Tag aktiv sein kann und
regelmaRige Prifungen durchfiihren kann. Zusatzlich werden die Risikomanagementkosten in
Unternehmen reduziert, da die Menschen nicht mehr die Prozessketten untersuchen missen,
sondern die Software diese Tatigkeiten schnell und prazise (ibernehmen kénnen. Dadurch
wird an Personalkosten gespart und die Unternehmen kdnnen dieses Geld in die Bekampfung

der weiteren Betrugsmechanismen investieren (SAS Risk Management, 2017).

Eine besondere, neue und interessante Tendenz in der Wirtschaftswelt ist die
Entwicklung der Roboter (engl. ,Robotics" oder ,,RPA" bzw. Robotic Process Automation).
Hierbei geht es wiederum um die Softwarel6sungen, die Menschen ersetzen sollen und
dadurch die Prozesse beschleunigen kdénnen, da eine Software nicht schlafen muss, nicht
muide wird und keine personliche Interessen im Vordergrund stehen. Der Einsatz der RPA
Technologie ist in vielen Unternehmensbereichen gut vorstellbar- Kapitalmarkte, Gesundheit,
Verkauf, Telekommunikation, Versicherung, Bankwesen, Produktion. Die Roboter konnen die
Menschen ersetzen und bei vielen Tatigkeiten unterstitzen, die leicht dem Betrug
unterliegen: z.B. Bestellungsprozesse, Identitdt der Kunden, Rechnungserstellung und
Freigabe, prazise  Geldflussrechnungen, operationale  Effizienz,  Meldewesen,
Risikolberwachung, etc. Alle diese Tatigkeiten konnen die Menschen leicht manipulieren und
durch den Einsatz der Roboter wird das Risiko der Manipulation ausgeschlossen (Capco, 2017,

S. 107).

Eines der Unternehmen, die sich mit dem Thema ,Automatisierung” in letzter Zeit
stark auseinandergesetzt haben und gut in diesem Markt etabliert ist, ist ,,NICE". Dieses
Unternehmen legt seinen Fokus spezialisiert auf Finanzbetrug und Compliance. Es wird
betont, dass die Unternehmen ihre Software mit schon bestehender Unternehmenssoftware
kombinieren kénnen und mit lediglich kleinem Aufwand einen groBen Schritt in Richtung
Sicherheit und Betrugsbekdmpfung machen koénnen. Die Software ermoglicht es dem
Anwender, die kriminellen Tatigkeiten zu entdecken, Betrug zu vermeiden und gleichzeitig alle
Compliance- und Meldeverpflichtungen rechtzeitig zu erfiillen. Man unterscheidet zwischen
zwei Varianten der Softwarel6sung- ,begleitete” und ,nicht begleitete”. Bei dem ersten Typ,

missen sich die Mitarbeiter aktiv an der Recherche beteiligen und mit dem Robot
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zusammenarbeiten, aber ihre gesamte Arbeitsauslastung wird reduziert und Fehleranzahl
reduziert. Die nicht begleitete Variante entlastet die Mitarbeiter wesentlich mehr als die erste
Variante, da sie die Roboter nur am Anfang programmieren missen. Alle weiteren Tatigkeiten
werden dann selbststandig vom Roboter durchgefiihrt. Die Priifer missen sich nicht mehr mit
dem ganzen UnregelmaRigkeitsentdeckungsprozess beschaftigen, sondern kénnen sich auf
die detaillierte Untersuchung der, durch die Software entdeckten Problemgebieten,
konzentrieren. Das Konzept ist als eine extreme Effizienzsteigerung und Kostenersparnis fir
Unternehmen aller Branchen gedacht. Es ist vorgesehen, dass die Einsetzung solcher Software

einer Effizienzsteigerung der Priifer um 50% bringen wird (NICE, 2018).

Ahnlich wie im Kapitel ,,Aufbewahrung der Datenintegritat" beschrieben, hat sich die
Technologie ,der Kette” stark gedndert und verbessert. Die neuen ,Ketten“, die Betrug
verhindern sollen, sind unter dem Namen ,Blockchain“ der Offentlichkeit vorgestellt.
Blockchain erflllt eine der Hauptanforderungen jeder Industrie — Berichterstattung und
Dokumentation. Man kann jederzeit und umgehend alle gewiinschten Informationen aus der
Kette abrufen und priifen. Somit ist die zweite Fihigkeit des Blockchains die Uberwachung der
Prozesse (Capco, 2017, S. 12). Blockchain kann man sich als eine Kette bestehend aus Blocken
vorstellen. Jeder Block enthalt eine oder mehrere Transaktionen, aber jeder Block ist inhaltlich
verknlipft an den vorigen und nadchsten Block. Wenn jemand Inhalt eines Blocks dandern
wirde, passt die Kette nicht mehr zusammen. Das ist ein klares Zeichen, dass es zu
nachtraglichen Anderungen gekommen ist und, dass ein Betrug potenziell vorliegt. Blockchain
kann man als eine ,selbstdndige Priifungseinheit” oder ,Priifung in sich“ bezeichnen (Capco,

2017, S. 77).

5. Conclusio

5.1. Diskussion und Schlussfolgerungen

Die eingangs gestellte forschungsleitende Fragestellung: , Welche Rolle spielt die
forensische  Rechnungspriifung bei der Untersuchung eines Finanzbetrugs in

Grofsunternehmen?“ konnte erfolgreich beantwortet werden:

Vertrauen ist in jeder langfristigen Geschaftsbeziehung unerlasslich. Korruptionen und
Betrugsfille in Unternehmen aber auch im Wirtschaftssystem allgemein fihren unweigerlich

zum Vertrauensverlust. Die Rolle, die dabei von der forensischen Rechnungspriifung
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eingenommen wird, ist dullerst wichtig: Forensische Rechnungspriifer sind diejenigen, die
Schwachpunkte im Unternehmen aufdecken, analysieren und bekampfen. Wird bereits ein
Betrugsfall auch nur vermutet, treten sie in Aktion und sorgen fiir Transparenz und
ausreichend Information. lhre Haupttatigkeit besteht darin, Kriminalitdt und Betrugsfalle im
Unternehmen aufzudecken und dann Beweise zu sammeln, die vor Gericht fir die
Uberfiihrung der Titer verwendet werden kdnnen. Analyse, Interpretation und das
Zusammenfassen komplexer Geschafts- und Finanzangelegenheiten sind die Tools, die dabei

von ihnen angewendet werden.

Viele Missbrdauche treten auf, weil die Geschadigten keinen Zugang zu den gleichen
Informationen haben, die die auch Tater besitzen. Dies ist oft dann der Fall, wenn Betrugsfalle
eintreten, die von der Unternehmensleitung zum Nachteil der Aktionare, Investoren und
Glaubiger durchgefiihrt werden. Zahlreiche Investitionsbetriige und Missbrauche der
Flihrungskrafte umfassen die Informationsvertuschung vor den potenziell Geschadigten. Ein
angemessener Schutz gegen solche Missbrauche ist die Aufforderung an die
Unternehmensleitung zur vollstandigen Veroffentlichung der Informationen, einschlieBlich
der Uberarbeiteten Jahresabschliisse, Geschaftsgeschichte und anderen Daten, welche die

UnregelmaRigkeiten offenlegen wirden.

Die Unternehmen sind zur Implementierung von Programmen und Kontrollen
verpflichtet, die das Auftreten von Betriigereien verhindern und durch die interne und externe
Wirtschaftsprifung bewertet werden. Obwohl in den meisten Unternehmen bereits
bestimmte Verfahren zum Umgang mit diesem Problem bestehen, wie z.B. die
Verabschiedung der Geschéaftsordnung und des Ethik-Kodex, ist es notwendig, dass die
Programme zur Aufdeckung und Verhinderung von Betrugsfallen verbessert werden, um den

neuen gesetzlichen Anforderungen gerecht zu werden.

Die Aufgabe des forensischen Wirtschaftspriifers ist es, in jeder Berichtsperiode, die
Angemessenheit der Funktionsweise des internen Kontrollsystems zu Uberprifen und die
zustdndigen Behorden Uber alle Mangel des Systems zu verstandigen. Sein Augenmerk liegt
besonders auf der Erkennung von Warnhinweisen, welche als Indikatoren fir die Existenz von
rechtswidrigen Handlungen sein kdnnen. Jeder Verdacht, dass in der Organisation ein Betrug

begangen wurde, wird zu einer weiteren Untersuchung durch den internen Wirtschaftsprifer
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flihren, und falls sich die Notwendigkeit dafiir ergibt, zur Beauftragung von externen Experten

wie den forensischen Rechnungsprifern.

Der forensische Priifer bewertet, ob Kontrollen zur Verhinderung, Identifizierung und
Aufdeckung von Betrug im kontrollierten Umfeld bestehen, die haufig einen erheblichen
Einfluss auf das Betrugsrisiko haben. Dementsprechend ist das mangelndes Engagement und
eine mangelnde Uberwachung dieser Prozesse durch die verantwortlichen Personen ein
starker Indikator fiir das Bestehen eines groReren Betrugsrisikos im Prozess der

Finanzberichterstattung.

Finanzielle Untersuchungen umfassen ein breites Spektrum an Aufgaben, wofir die
forensischen Buchhalter beauftragt wurden, um herauszufinden, warum die finanziellen
Ergebnisse oder Verhaltensweisen von den erwarteten Normen deutlich abgewichen sind,
sowie um die Auswirkungen eines solchen Verhaltens zu quantifizieren. Die haufigsten
Aufgaben in der Finanzkriminalitdit liegen im Bereich der betriigerischen
Finanzberichterstattung, der Aneignung von Vermodgen, der Erlangung von finanziellen

Vorteilen aus den betriigerischen Vermogenswerten und dem Handeln mit Insidern.

Der Grundzustand im Rechnungswesen und in der Wirtschaftsprifung ist von
grundlegender Bedeutung, da diese Disziplinen die Grundlage fiir den spezialisierten Ansatz
des forensischen Buchhalters bieten. Die forensische Buchhaltung wird allgemein als der am
schnellsten wachsende Sektor im Rechnungswesen anerkannt, und dieses Wachstum zeigt

keine Tendenzen kurzfristiger bzw. langfristiger Abnahme.

Im heutigen Geschaftsbetrieb sind die forensischen Buchhalter zum Bestandteil aller
bedeutenden Wirtschaftsprifungsgesellschaften geworden, die auf die Aufdeckung von
Betrligereien sowie die Unterstiitzung von Gerichten spezialisiert sind, indem sie Nachweise
Uber finanziell betriigerische Geschafte vorlegen. Gerichte sind abhdngig von der
Fachkenntnis der forensischen Buchhalter in allen Finanzangelegenheiten und Streitigkeiten.
Sie werden fiir alle Untersuchungen, Zusammenschliisse und Ubernahmen, als Ermittler im
Bereich der Wirtschaftskriminalitat benétigt. Somit ist die Rolle des forensischen Priifers zu

einer hochspezialisierten Funktion geworden.

AbschlieBend werden weitere Entwicklungen in diesem Berufsbereich dargelegt und auf die

Limitationen dieser Arbeit kurz eingegangen.
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5.2. Ausblick

Diskussionsbedarf fir die Entwicklung und Beeinflussung der Wirtschaftsprifung,
liefern technologische Entwicklungen aber auch Innovationen wie etwa Blockchain (Capco,
2017, S. 77). Die Fragen reichen sogar bis zu einer vollstandigen Ersetzung des etablierten
Systems durch diese. Ein weiterer Standpunkt geht jedoch davon aus, dass die
Wirtschaftspriifung ein tiefes Verstandnis voraussetzt und, dass keine Maschine oder Roboter
fahig ist, in dieser Hinsicht die Menschen zu ersetzen. In diesem Fall stellen die
Automatisierungsprozesse nur eine Verstarkung des Menschen dar und diese kdnnen sich auf
die Betrugsursachen und eine tiefgehende Analyse dieser konzentrieren (Capco, 2017, S. 80).
Die technologische Entwicklung lasst sich nur in den seltensten Fallen aufhalten.
Rechnungsprifer stehen nun vor der Entscheidung diese Technologie fiir sich zu Nutze zu
machen oder von ihr ganzlich ersetzt zu werden. Die groRte Herausforderung fir Prifer wird

sein, sich méglichst schnell an die Anderungen anzupassen (ICAEW, 2018).

Diese groBen Verdanderungen betreffen auch eine grolRe Gruppe von Menschen. Nicht
nur die Prifer missen sich an die Trends anpassen, sondern alle, die Interesse am
Unternehmen haben. Nur ein starker Zusammenhalt kann der Gefahr entgegenwirken, dass
die Bedeutung der menschlichen Arbeit in der Wirtschaft verloren geht. Besondere
Verantwortung liegt bei den groBen Priifungsgesellschaften, wenn es darum geht sowohl in
die Entwicklung neuer Technologien zu investieren, aber auch darum ihre Mitarbeiter stetig
auf dem neusten Entwicklungsland zu halten. Hierbei ist nicht nur wichtig, dass neue
Technologien angewendet werden kénnen, sondern auch, dass zudem potentielle neue
Risiken entdeckt werden, die in Folge neuer Geschaftsmodelle und Software entstehen
kénnen. Diese komplexen Sachverhalte dirfen dabei nicht auller Acht gelassen werden

(ICAEW, 2018; Rausenberger & Prenrecaj, 2017).

Im Gegensatz zu GrolRunternehmen, die es moglicherweise nicht schaffen, alle
Anderungen zu koordinieren und dadurch das Tempo verlieren, besteht bei kleinen und
mittleren Betrieben die Gefahr, dass sie aus finanziellen Griinden den Trends nicht folgen
konnen. Es ist deswegen besonders wichtig, dass jedes Unternehmen ein Bewusstsein dafiir
entwickelt, mit welcher Vorgehensweisen und mit welchen Strategien es sich am besten im

Markt positionieren kann (ICAEW, 2018).
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Fir den Beruf des Rechnungsprifers bedeuten diese Verdnderungen neue
Herausforderungen. Sie missen sich auf dem aktuellsten Informationsstand halten und ihre
Kenntnisse und Fahigkeiten standig weiterentwickeln. Somit andern sich die Arbeitsprofile der
Prifer und anderer Wirtschaftler in den nachsten Jahren. Die zukiinftigen Prifer missen noch
mehr Fdhigkeiten besitzen als bisher, weil es nicht nur um logische Denkweise und
Rechnungslegungskenntnisse geht, sondern ein tiefes Verstandnis von
Informationstechnologien notwendig ist. Manche Priifungsgesellschaften suchen schon jetzt
nach solchen Berufsprofilen und investieren konsequent in deren Weiterbildung. Eine flexible,
schnelle, hochstqualitative und agile Wirtschaftspriifung ist in der absehbaren Zukunft zu

erwarten (ICAEW, 2018; Finance-Magazin Deutschland, 2017).

5.3. Limitationen der Arbeit

Bei der Durchfiihrung dieser Arbeit wurde festgestellt, dass nur ein geringer Zugang zu
aktuellen empirischen Materialien moéglich war, da es sich bei diesen um sensible Daten
handelt, die aufgrund von Datenschutzgesetzen von den Unternehmen nicht zur Verfiigung
gestellt werden und dadurch diese Studie zum Teil limitieren. Zudem kommt hinzu, dass sich
die forensische Rechnungsprifung nur schwer von anderen wirtschaftspriifenden Bereichen
abgrenzen lasst und dadurch nicht klar definierbar ist. Aber globale Entwicklungen und
Anforderungen der Wirtschaft lassen vermuten, dass sich diese in Zukunft verandern werden.
Weitere Studien kdnnen zeigen, welche Auswirkungen dies nicht nur auf die Pravention von
Betrugsfallen, sondern auch auf das Bewusstsein von Unternehmen im Betrugsbereich haben

wird.
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