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Abstract 

Deutsch 

Die vorliegende Arbeit stellt ein Security Framework und Traceability-Modell zum 

Tracking von Sicherheitsanforderungen in System-/ Softwareentwicklungsprojekten vor. 

Nach der einführenden Darlegung von Aufgabenstellung und Zielen findet eine 

umfassende Darstellung der verwendeten Ansätze in Form einer Literaturanalyse für die 

Bereiche Requirements Engineering, insbesondere für Requirements Traceability sowie 

Security und Secure Software Engineering statt, die im Rahmen eines Vergleiches auf 

inhaltlicher und struktureller Ebene betrachtet werden.  

Anschließend wird darauf aufbauend ein Security Framework mit verantwortlichen Rollen 

für die jeweiligen Aktivitäten entwickelt. Dies ist gemeinsam mit dem Traceability 

Metamodell und High-End Traceability Model die Basis für die Erstellung eines 

konzeptionellen Traceability-Modells inkl. Submodellen für Anforderungsmanagement und 

Design. Die entwickelten Ansätze werden in den Softwareprozess Scrum integriert und 

anschließend in Form einer Fallstudie evaluiert. Eine Zusammenfassung, 

Schlussfolgerungen und weiterführende Fragestellungen runden die Arbeit ab. 
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English 

This thesis presents a security framework and traceability model for the tracking of 

security requirements in system / software development projects. The presentation of 

tasks and goals is followed by a comprehensive description of currently used approaches 

in the form of a literature review in the areas of requirements engineering. In particular, 

detailed survey for requirements traceability and security and secure software engineering 

is given. These areas are considered in the context of a comparison in terms of content 

and structural level.  

On this basis a security framework with responsible roles for each activity was developed. 

Together with the traceability meta model and high-end traceability model this is the basis 

for the creation of a conceptual traceability model incl. sub-models for requirements 

management and design. The developed approaches are then integrated in the software 

process Scrum and subsequently evaluated in the form of a case study. The thesis 

finishes with a summary, conclusions and a list of further questions. 
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1 Einleitung 

IT-Systeme spielen eine immer bedeutsamere Rolle und werden gleichzeitig immer 

komplexer. Sie müssen an die sich häufig ändernden Bedürfnissen und ständig neuen 

Anforderungen angepasst werden, um ihren weiteren Einsatz gewährleisten zu 

können. 

Besonders in komplexen Umgebungen sind Änderungen mit großem Aufwand 

verbunden und tragen hohe Risiken in sich. Somit sind sie auch immer mehr 

Bedrohungen und Angriffen ausgesetzt. All dies kann zu Fehlern und immensen 

Folgekosten führen. 

Um diesen Sicherheitslücken entgegenzuwirken, führt man Security Engineering ein, 

mit dem Ziel, Software sicherer zu machen. Hierfür ist ein strukturiertes Security-

Vorgehensmodell bzw. ein Prozessablauf mit klar vorgegebenen Aktivitäten 

notwendig, die beschreiben, welche Maßnahmen innerhalb dieser Aktivität getroffen 

werden müssen. 

In der Literatur für Security Requirements Engineering lässt sich kein einheitlicher 

Ansatz für Notation, Methodik und Prozessablauf finden. Auch in der Praxis finden 

unterschiedliche Security Requirements Engineering Ansätze ihre Anwendung, die 

jedoch nur gewisse Bereiche des Security-Vorgehensmodells abdecken. Oft werden 

Sicherheitsanforderungen und andere nicht-funktionale Anforderungen unabhängig 

von den funktionalen Anforderungen entwickelt oder erst gar nicht berücksichtigt, was 

ebenfalls zu Sicherheitslücken und fehlerhaftem Verhalten der IT-Systeme, speziell 

der Software, führen kann. 

Um diese Probleme beherrschbarer zu machen, wird in dieser Arbeit versucht, 

Sicherheitsanforderungen für Security Engineering durch den gesamten Lebenszyklus 

verfolgbar zu machen mit dem Ziel, dass man diese spezifizierten Anforderungen 

validieren und verifizieren kann und damit Softwaresysteme sicherer macht. 

1.1 Aufgabenstellung und Ziele 

Ziel dieser Arbeit ist es, ein allgemeingültiges Traceability-Modell 

(Verfolgbarkeitsmodell) für Sicherheitsanforderungen in allen Phasen des System- 

und Softwareentwicklungslebenszyklus zu entwickeln. 

Dafür ist es notwendig, vorhandene Ansätze in den Bereichen Requirements 

Traceability und Security Engineering in Form einer Literaturanalyse zu erheben und 

zu vergleichen. 

Aufbauend auf den Ergebnissen des Vergleiches wird versucht, einen neuen Ansatz 

für ein sicheres Framework zu entwickeln, das alle erforderlichen Schritte bzw. 

Aktivitäten beinhalten soll, um auftretende Lücken in diesen Ansätzen zu schließen 

und damit Sicherheitsanforderungen ableiten und verfolgen zu können. Weiters sind 

auch die verantwortlichen Rollen hierbei für die einzelnen Schritte zu definieren, damit 
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sichergestellt werden kann, dass die aus den Aktivitäten resultierenden Artefakte 

auch erstellt werden. Anschließend wird unter Zuhilfenahme des sicheren 

Frameworks ein Traceability-Modell entwickelt, welches gemeinsam mit dem 

Framework in Scrum integriert und im Zuge einer Fallstudie überprüft werden soll. 

1.2 Gliederung der Arbeit 

Die vorliegende Arbeit ist wie folgt gegliedert: Das einleitende Kapitel beschreibt die 

Problemstellung und Motivation und enthält die Aufgabenstellung sowie die Ziele 

dieser Arbeit.  

Im zweiten Kapitel wird der Stand der Technik analysiert und anschließend bewertet. 

Dabei werden als Grundlagen für die Entwicklung eines Traceability-Modelles 

zunächst einige Begriffe und Techniken aus den Bereichen Requirements Traceability 

und Security Engineering erläutert.  

Anschließend werden im dritten Kapitel – speziell im Bereich sichere Software 

Entwicklung – die derzeitigen Schwächen und Lücken der Security Requirements 

Engineering Ansätze in Form eines Vergleiches aufgezeigt.  

Um diese Lücken im Bereich Security Requirements Engineering zu füllen, wird in 

Kapitel vier versucht, ein ganzheitliches Framework für sichere System- / 

Softwareentwicklung zu entwerfen. 

Dieses Framework dient anschließend in Kapitel fünf als Basis für die Entwicklung 

des eigentlichen Traceability-Modelles. 

Es wird versucht, den entwickelten Tracking-Ansatz darauffolgend im Kapitel 

„Fallstudie“ zu validieren.  

Schließlich wird ein Fazit gezogen und die erreichten Ergebnisse des Traceability-

Modelles gegen die Ziele dieser Arbeit geprüft. Zum Abschluss wird ein Ausblick auf 

die zukünftige Arbeit gegeben. 
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2 Stand der Technik 

In diesem Kapitel wird auf die Grundlagen der Softwareentwicklung, Requirements 

Engineering im Speziellen Traceability, Security Engineering und deren Standards 

und Best Practices, den BSI Entwicklungsprozess als deren Vertreter sowie Secure 

Software Engineering und Secure Requirements Engineering eingegangen.  

2.1 Software Engineering  

Die von Softwareentwicklern erstellten Produkte werden zunehmend umfangreicher 

und komplexer. Diese Softwaresysteme müssen die Kundenerwartungen hinsichtlich 

Qualität erfüllen, termingerecht und innerhalb eines Budgetrahmens entwickelt 

werden. Diese Situation kann noch zusätzlich durch schlecht ausgebildete Mitarbeiter 

des Projektteams und durch das Fehlen eines Software-Entwicklungsprozesses 

verschärft werden. 

2.1.1 Definition 

[IEEE 610, 1990] beschreibt folgende Begriffe bezüglich eines Prozesses: 

Process: (1) „A sequence of steps performed for a given purpose; for example, the 

software development process.“1 

Procedure: (1) „A course of action to be taken to perform a given task. (2) A written 

description of a course of action as in (1); for example, a documented test 

procedure.“2 

Ein Softwareprozess ist ein Satz von Aktivitäten dessen Ziel es ist die Entwicklung 

oder Weiterentwicklung von Software 3 

Softwareprozesse beschreiben das Was und nicht das Wie. Prozessmodelle sind 

abstrakte Repräsentationen dieser Prozesse.4^ 

                                                      
1 vgl. IEEE 610 (1990). IEEE Standard Glossary of Software Engineering Terminology. IEEE Std 610.12-

1990, Seite 57 

2 vgl. ibid., Seite 57 

3 vgl. Ian Sommerville (2007). Software engineering. International computer science series, 8th edn. 

Harlow: Addison-Wesley, Seite 8 

4 vgl. ibid., Seite 8 
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2.1.2 Unterteilung von Softwareprozessmodellen 

Laut [Sommerville, 2007] lassen sich drei generische Softwareprozessmodelle 

klassifizieren: 

(1) Wasserfallmodell5 

(2) Evolutionäre Entwicklung6 und 

(3) Komponenten‐basiertes Software Engineering.7 

Die Softwareprozessmodelle für evolutionäre Entwicklung beinhalten die Prototypen-

Modelle, Agile Softwareentwicklung und Rational Unified Process (RUP). 

Da sich Anforderungen im Laufe eines Projektes ständig ändern, wurden Iterationen 

eingeführt8. Diese Iterationen können auf jedes generische Prozessmodell 

angewendet werden. Dadurch werden die Prozessschritte kleiner und verhindern 

Fehlplanungen, die besonders bei großen Projekten häufig auftreten können. 

Prozessmodellvertreter sind hier z.B. das verbesserte Wasserfallmodell, Spiralmodell, 

V-Modell, V-Modell XT.  

2.1.3 Aktivitäten in Prozessmodellen 

[Sommerville, 2007] beschreibt die vier Grundaktivitäten Spezifikation, Entwicklung, 

Prüfung und Evolution, die für alle generischen Prozessmodelle gelten, aber in den 

verschiedenen Vorgehensmodellen unterschiedlich organsiert sind, wie Abbildung 2-1 

veranschaulicht9. Im Wasserfallmodell sind diese Aktivitäten sequentiell angeordnet, 

während sie sich in der evolutionären Entwicklung überlappen.  

 

Abbildung 2-1 Grundaktivitäten des Softwareentwicklungsprozesses 

                                                      
5 vgl. ibid., Seite 66 

6 vgl. ibid., Seite 68 

7 vgl. ibid., Seite 69 

8 vgl. ibid., Seite 391 

9 vgl. ibid., Seite 74 
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Spezifikation 

Während der Spezifikationsphase werden Anforderungen an das System und die 

Rahmen- und Randbedingen des Systems festgelegt. In dieser Phase wird 

beschreiben, was das System leisten soll. 

Dies erfolgt innerhalb des Anforderungsprozesses, dem sogenannten Requirements 

Engineering (RE). RE besteht aus den Phasen Machbarkeitsstudie, 

Anforderungserhebung und -Analyse, Anforderungsspezifikation sowie 

Anforderungsüberprüfung. Das Ergebnis von RE ist das Anforderungsdokument.10 

Eine umfassende Beschreibung über RE und Requirements Traceability erfolgt in 

Kapitel Requirements Traceability 2.3. 

Entwicklung 

Die Entwicklung ist der Prozess, der die Spezifikation in ein System konvertiert. Hier 

werden das Software Design - Aufbau einer Architektur und Systemstruktur - und die 

Implementierung - Übersetzung der Ergebnisse des Software Designs - angewendet, 

wobei sich je nach Prozessmodell diese beiden Prozesse überlappen können11. 

Prüfung 

Die Verifikation und Validierung zeigt, dass ein System konform zu seiner 

Spezifikation ist und den Kundenanforderungen entspricht. Für dieses Prüfverfahren 

werden u.a. Checklisten, Reviews und Systemtests verwendet. Systemtests enthalten 

Testfälle, welche aus der Spezifikation abgeleitet werden. Der dafür notwendige 

Testprozess besteht aus den Schritten Komponententest, Systemtest und 

Akzeptanztest. Ein Komponententest enthält Unit Tests für die einzelnen 

Komponenten, welche separat getestet werden. Der Systemtest besteht aus dem 

Gesamttest des Systems und dem Testen wesentlicher Eigenschaften. Der 

Akzeptanztest umfasst das Testen mit dem Kunden, Kundendaten und -Systemen.12 

Evolution 

Software ist extrem flexibel und kann sich ständig ändern. Viele bestehende Systeme 

werden immer wieder neu adaptiert bzw. ausgerichtet und zu neuen Systemen 

umgewandelt. Das führt dazu, dass Teile der Software Wiederverwendung (Reuse) 

finden. Dies bedeutet, wenn sich die Anforderungen ändern, so muss auch die 

Software dementsprechend angepasst werden. Dieses wird als Software Evolution 

bezeichnet und wird durch die Software Wartung beeinflusst.13  

 

                                                      
10 vgl. ibid., Seite 75 

11 vgl. ibid., Seite 76 

12 vgl. ibid., Seite 80 

13 vgl. ibid., Seite 81 
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2.2 Requirements Engineering 

In der Industrie wurde allgemein anerkannt, dass Requirements Engineering (kurz 

RE) oder auch Anforderungsmanagement maßgeblich für den Erfolg eines jeden 

umfangreicheren Softwareentwicklungsprojekts ist. Verschiedene Studien haben 

belegt, dass Fehler innerhalb von RE in der Implementierungsphase 10 bis 200 Mal 

so viel kosten, als wenn sie während der Spezifikationsphase erkannt und behoben 

werden. Andere Studien dazu zeigen, dass die Nachbesserung von fehlerhaften 

Anforderungen von den meisten Softwareentwicklungsprojekten von 40 bis 50 

Prozent der Projektgesamtkosten ausmachen und der Anteil der ursprünglichen 

Fehler während der RE-Phase auf mehr als 50 Prozent geschätzt werden. Der 

Gesamtanteil des Projektbudgets aufgrund von fehlerhaften und mangelhaften 

Anforderungen beträgt 25 bis 40 Prozent.14 Weiters berichtete NIST15 im Jahr 2002, 

dass eine unsichere Software der Wirtschaft jährliche Kosten für Betriebsausfälle und 

Reparaturen in der Höhe von 59,5 Mio. $ verursacht.16 Diese Kosten von schlecht 

ermittelten Sicherheitsanforderungen zeigen, dass es einen hohen Bedarf für RE gibt.  

2.2.1 Definition von Anforderung 

Eine Anforderung (Requirement) ist gemäß [Rupp, 2007] wie folgt definiert: 

„Eine Anforderung ist eine Aussage über eine Eigenschaft oder Leistung eines 

Produktes, eines Prozesses oder der am Prozess beteiligten Personen“17 

IEEE18 definiert Anforderung folgend: 

„Eine dokumentierte Darstellung einer Bedingung oder Fähigkeit gemäß 1 oder 2.  

1. Beschaffenheit oder Fähigkeit, die von einem Benutzer zur Lösung eines 

Problems oder zur Erreichung eines Ziels benötigt wird. 

2. Beschaffenheit oder Fähigkeit, die ein System oder System-Teile erfüllen oder 

besitzen muss, um einen Vertrag, eine Norm, eine Spezifikation oder andere, 

formell vorgegebene Dokumente zu erfüllen.“19 

                                                      
14 vgl. Nancy R. Mead (2007). How To Compare the Security Quality Requirements Engineering 

(SQUARE) Method with Other Methods. CMU/SEI-2007-TN-021, Seite 4 

15 National Institute of Standards and Technology 

16 vgl. Michael Newman (2002). Software Errors Cost U.S. Economy $59.5 Billion Annually (Stand: 16. 

November 2011), Seite 1 

17 vgl. Chris Rupp (2007). Requirements-Engineering und -Management: Professionelle, iterative 

Anforderungsanalyse für die Praxis, 4th edn. München: Hanser, Seite 13 

18 Institut der Elektrik- und Elektronik-Ingenieure 

19 vgl. ibid. Seite 13, Deutsche Übersetzung von IEEE 610, 1990, Seite 62 
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Eine Anforderung ist eine Bedingung oder Fähigkeit, die von einer Person zur Lösung 

eines Problems oder zur Erreichung eines Ziels benötigt wird. 

2.2.2 Klassifikation von Anforderungen 

Softwareanforderungen lassen sich in funktionale und nichtfunktionale Anforderungen 

klassifizieren. So bilden etwa die nichtfunktionalen Eigenschaften eine zentrale 

Grundlage für die Softwarearchitektur. Oftmals wird auch zwischen fachlichen 

Benutzeranforderungen und technischen Systemanforderungen unterschieden. 

 Funktionale Anforderungen. Beschreibung der Funktionen/Services, die das 

System zur Verfügung stellen soll. Dabei muss geklärt werden, wie das 

System auf bestimmte Eingaben und spezielle Situationen reagieren soll.20 

 Nichtfunktionale Anforderungen. Anforderungen an die Funktionen/Services, 

die nicht deren Verhalten, sondern Vorgaben etwa an Qualitätseigenschaften, 

den Entwicklungsprozess, einzuhaltende Standards und Normen und 

gesetzliche Rahmenbedingungen beschreiben.21 

 Domänenanforderungen. Funktionale oder nichtfunktionale Anforderungen, die 

von der Domäne des Systems definiert werden und die besonderen 

Eigenschaften/Einschränkungen dieses Gebietes darstellen. 

Domänenanforderungen sind oft inhärent und nicht explizit pro Projekt 

dokumentiert.22 

2.2.3 Qualitätskriterien für Anforderungen 

[IEEE 830, 1998] legte acht Qualitätskriterien für die Anforderungsspezifikation fest: 

korrekt (correct), eindeutig (unambiguous), vollständig (complete), konsistent 

(consistent), bewertet (ranked for importance and/or stability), prüfbar (verifiable), 

modifizierbar (modifiable) und verfolgbar (traceable).23 

Diese Qualitätskriterien wurden von [Rupp, 2007] um klassifizierbar, verstehbar, gültig 

und aktuell, realisierbar und notwendig erweitert. 

 Vollständigkeit. Jede Anforderung muss die geforderte und zu liefernde 

Funktionalität beschreiben. Ansonsten sind diese als unvollständige 

Anforderungen zu kennzeichnen. 

                                                      
20 vgl. Sommerville, 2007, Seite 119 

21 vgl. ibid., Seite 119 

22 vgl. ibid., Seite 119 

23 vgl. IEEE 830 (1998). IEEE Recommended Practice for Software Requirements Specifications. IEEE 

Std 830-1998, Seite 4 
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 Korrektheit. Eine Anforderung ist korrekt, wenn sie die Stakeholderwünsche 

vollständig widerspiegeln. 

 Klassifizierbarkeit bzgl. der juristischen Verbindlichkeit. Für jede 

Anforderungen muss die rechtliche Relevanz ermittelt werden. 

 Konsistenz. Anforderungen müssen gegenüber allen anderen Anforderungen 

konsistent - ohne Widersprüche - sein. 

 Prüfbarkeit. Anforderungen müssen so beschrieben sein, dass sie testbar 

sind.  

 Eindeutigkeit. Für eindeutige Anforderungen gibt es keine 

Interpretationsmöglichkeiten. 

 Verstehbarkeit. Die Anforderungen müssen für alle Stakeholder verstehbar 

sein -gemeinsame Sprache.  

 Gültigkeit und Aktualität. Eine Anforderung muss die Realität des Systems 

beschreiben. Änderungen von Anforderungen sind zu dokumentieren, um 

Nachvollziehbarkeit zu gewährleisten. 

 Umsetzbarkeit – Realisierbarkeit. Jede Anforderung muss innerhalb 

technologischer Grenzen und Ressourcen umsetzbar sein. 

 Notwendigkeit. Jede Anforderung sollte eine Leistung oder Eigenschaft 

fordern, die der Kunde oder ein externes System tatsächlich benötigt. 

 Verfolgbarkeit. Jede Anforderung muss für sich eindeutig identifizierbar sein. 

Über diese eindeutige Identifikation können auch von einander abgeleitete 

Anforderungen verschiedener Spezifikationsebenen verbunden werden, so 

dass ein Systemziel über alle Anforderungsebene hindurch, vom Design bis 

zur Implementierung und Test, verfolgt werden kann (vgl. Abschnitt 2.3). 

 Bewertbarkeit/Gewichtbarkeit. Anforderungen sollten nach Wichtigkeit oder 

Prioritäten bewerteten werden können.24 

2.2.4 Requirements Engineering Prozess 

Requirements Engineering ist die Disziplin, die Anforderungen auf Lösungen abbildet. 

Sie ist der systematische Ansatz, Anforderungen an ein System zu ermitteln, zu 

organisieren und zu dokumentieren und einen Prozess, der eine Übereinkunft 

zwischen dem Kunden und den Projektteam liefert, zu etablieren. Ziel des RE ist es, 

möglichst früh alle (relevanten) Anforderungen zusammen zu bekommen. Jedoch ist 

                                                      
24 vgl. Rupp, 2007, Seite 27ff 
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die Forschung im Gebiet RE noch relativ jung und entsprechende Standards sind 

noch im Entstehen und nur wenige Normen sind dazu vorhanden.25 

Der Prozess lässt sich nach [Sommerville, 2007] unterteilen in 

Anforderungsentwicklung (Requirements Development) und Anforderungsverwaltung 

(Requirements Management). Die Anforderungsentwicklung beschäftigt sich mit (a) 

der Machbarkeit, (b) dem Erheben, Analysieren, Spezifizieren und Validieren von 

Anforderung, wie Abbildung 2-2 veranschaulicht. 

 

Abbildung 2-2 Requirements Engineering Prozess26 

 Machbarkeitsstudie (Feasibility Study). Eine Machbarkeitsstudie untersucht, 

ob das technische und/oder organisatorische Vorhaben überhaupt umsetzbar 

ist. Diese Studie kann entweder komplett analytisch oder durch prototypische 

Umsetzung der kritischen Systemanteile erfolgen. Als Ergebnis (Feasibility 

Report) wird die Machbarkeit oder Nichtmachbarkeit des Vorhabens 

geliefert.27 

 Anforderungsermittlung (Requirements Elicitation). Das ist der Prozess, indem 

der Kunde und die Ingenieure die Kundenanforderungen auffinden, 

klassifizieren und organisieren. Dabei kommen verschieden Techniken wie 

zum Bespiel das Interview, Umfragen und Fragebögen zur Verwendung.28 

 Anforderungsanalyse (Requirements Analysis). In dieser Aktivität werden 

auftretende Widersprüche und Konflikte anhand von priorisierten 

Anforderungen erkannt und gelöst.29  

                                                      
25 vgl. Peter Johann (2015). Requirements Engineering, Eine Einführung (RE-Basispräsentation). 

http://www.peterjohann-consulting.de/_pdf/peco-re-einfuehrung.pdf (Stand: 15. Juli 2015), Seite 18ff 

26 Quelle: Sommerville, 2007, Seite 75 

27 vgl. Sommerville., Seite 144ff 

28 vgl. ibid., Seite 146ff 

29 vgl. ibid., Seite 146ff 

http://www.peterjohann-consulting.de/_pdf/peco-re-einfuehrung.pdf
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 Anforderungsspezifikation (Requirements Specification). Alle diskutierten und 

vereinbarten Anforderungen werden unter Verwendung von Templates in eine 

ordnungsgemäße Dokumentation überführt. Diese Dokumentation bezeichnet 

man als Software Requirements Specification (SRS).30 

 Anforderungsüberprüfung (Requirements Validation). Hiermit wird 

sichergestellt, dass die Anforderungen den Kundenerwartungen entsprechen. 

Dies sorgt für die Vollständigkeit und Konsistenz der SRS.31 

 Anforderungsverwaltung (Requirements Management). Hilft bei der 

Verwaltung und Auswertung von Anforderungen und ist bei Änderungen von 

Anforderungen beteiligt. Eine der wichtigsten Aufgaben des 

Anforderungsmanagements ist die Sicherstellung der Traceability von 

Anforderungen.32 

2.2.5 Anforderungsprobleme als Grund für das Scheitern von 

Softwareentwicklungsprojekten 

Anforderungsprobleme sind der Hauptgrund, weshalb Softwareentwicklungsprojekte 

 über dem Budget liegen, 

 hinter ihrem Zeitplan liegen, 

 einen reduzierten Softwareumfang haben, 

 schlechte Softwarequalität liefern, 

 nach ihrer Ablieferung beim Kunden nicht verwendet werden und 

 abgesagt werden.33 

2.2.6 Kritische Betrachtung von Requirements Engineering 

RE kämpft in der Regel mit folgenden Hauptproblemen: 

 Anforderungsermittlung erfasst in der Regel nicht alle relevanten Stakeholder 

und wird nicht mit den modernsten und effizientesten Techniken durchgeführt. 

 Anforderungsanalyse wird in der Regel entweder gar nicht durchgeführt 

(identifizierte /erhobene Anforderungen werden direkt spezifiziert ohne 

irgendeine Analyse oder Modellierung) oder die Analyse beschränkt sich nur 
                                                      
30 vgl. ibid., Seite 158 

31 vgl. ibid., Seite 158ff 

32 vgl. ibid., Seite 161ff 

33 vgl. Mead, 2007, Seite 1 
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auf die funktionalen Anforderungen ohne Miteinbeziehung der 

Qualitätsanforderungen, andere nicht-funktionalen Anforderungen, Architektur-

, Design-, Implementierung-, Test- und Rahmenbedingungen. 

 Anforderungsspezifikation erfolgt in der Regel planlos; spezifizierte 

Anforderungen sind zu unklar oder unvollständig (z.B. nicht-funktionale 

Anforderungen werden oft vernachlässigt), widersprüchlich, nicht 

zusammenhängend, nicht durchführbar, veraltet, weder überprüfbar noch 

validierbar formuliert, und nicht von allen Zielgruppen/Stakeholdern genutzt. 

 Anforderungsüberprüfung ist in der Regel schwach aufgestellt und wird 

meistens schlecht verwaltet (zum Beispiel in einem oder mehreren 

Dokumenten, anstatt in einer Datenbank), fehlende Attribute und beschränkte 

Möglichkeiten zum Tracking, Planung und zum Priorisieren von 

Anforderungen.34 

2.3 Requirements Traceability 

In diesem Kapitel wird auf die Definition von Requirements Traceability, die 

dazugehörigen Begriffe und die vier Grundkonzepte eines Traceability-Ansatzes von 

[Knethen und Paech, 2002] eingegangen.  

Traceability bezeichnet bei Systementwicklungen die Nachverfolgbarkeit von 

Anforderungen über den gesamten Entwicklungsprozess und ist somit Teil des 

Anforderungsverwaltung (Requirements Management) im Requirements Engineering 

Prozess. 

Abbildung 2-3 erläutert die Grundkonzepte der Traceability (a) Zielsetzung (Purpose), 

(b) konzeptuelles Traceability-Modell (Conceptual Trace Model), (c) Traceability-

Prozess (Process) und Werkzeuge (Tools). Jeder Tracking-Ansatz verfolgt eine 

bestimmte Zielsetzung (a). Auf das konzeptuelle Traceability-Modell (b) mit seinen 

Unterkategorien Entitäten (Entities) und Beziehungen (Relationship) und der 

Traceability-Prozess (c) wird in diesem Kapitel besonders eingegangen. 35  

                                                      
34 vgl. ibid., Seite 1 
35 vgl. Robert Brcina (2007). Arbeiten zur Verfolgbarkeit und Aspekte des Verfolgbarkeitsprozesses. 

Softwaretechnik-Trends: Mitteilungen von mehreren Fachgruppen des Fachausschusses 2.1 

(Softwaretechnik und Programmiersprachen) der Gesellschafft für Informatik e.V. 27 (2007) 1: 3–8 
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Abbildung 2-3 Grundkonzepte eines Tracking-Ansatzes36 

2.3.1 Definition 

Es gibt zwei allgemeine Definitionen von Requirements Traceability nach [Gotel und 

Finkelstein] und [Pinheiro, 2004]: 

“Requirements traceability refers to the ability to describe and follow the life of a 

requirement, in both a forwards and backwards direction (i.e., from its origins through 

its development and specification, to its subsequent deployment and use, and through 

all periods of on-going refinement and iterations in any of these phases).”37 

“Requirements traceability refers to the ability to define, capture, and follow the traces 

left by requirements on other elements of the software development environment and 

the traces left by those elements on requirements.”38 

Im Kontext des Softwareentwicklungsprozesse beschreibt [IEEE 610, 1990] 

Rückverfolgbarkeit folgend: 

                                                      
36 Quelle: Antje Knethen, et al. (2002). A Survey on Tracing Approaches in Practice and Research. 

IESE-Report, 095.01/E(version 1.0), Seite 2 

37 vgl. O.C.Z Gotel, et al. An analysis of the requirements traceability problem, pp. 94–101, Seite 97 

38 vgl. F. A. C. Pinheiro (2004). Requirements Traceability. Perspectives on Software Requirements. 

Julio C. S. P. Leite and Jorge Doorn, Kluwer Academic Publishers (Julio C. S. P. Leite and Jorge 

Doorn, Kluwer Academic Publishers), Seite 93 
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„(1) The degree to which a relationship can be established between two or more 

products of the development process, especially products having a predecessor- 

successor or master-subordinate relationship to one another. […]”39 

„(2) The degree to which each element in a software development product establishes 

its reason for existing. […]”40 

2.3.2 Begriffe 

Dieser Abschnitt dient der Erklärung der verschiedenen Begriffe im Bereich 

Requirements Traceability. 

Artefakte 

Während des Softwareentwicklungsprozesses werden Artefakte erstellt und 

modifiziert, weil entweder neue Anforderungen oder Erkenntnisse entstanden sind, 

oder ein Artefakt in ein anderes transformiert wird (von einer Entwicklungsaktivität zur 

anderen).41 Damit man den Aufwand einer Anforderung besser beurteilen kann, 

werden diejenigen Artefakte erfasst, welche für das Umsetzen der Anforderung 

benötigt werden.42  

Phasen von Traceability 

Gotel und Finkelstein unterteilten die Requirements Traceability in „Pre-RS43-

Traceability“ (pre-RT44) und „Post-RS-Traceability“ (post-RT45), wobei sie festgestellt 

haben, dass die vorgelagerte Anforderungsanalysephase (pre-RT) noch erheblich 

mehr einbezogen und überarbeitet werden sollte, als die nachfolgende 

Implementierungsphase (post-RT).46 

“Pre-RS traceability, which is concerned with those aspects of a requirement's life 

prior to its inclusion in the RS (requirement production).”47 

                                                      
39 vgl. IEEE 610, 1990, Seite 78 

40 vgl. ibid., Seite 78 

41 vgl. Stefan Winkler, et al. (2010). A survey of traceability in requirements engineering and model-

driven development. Software and Systems Modeling, vol. 9, no. 4 (529-565), Seite 531 

42 vgl. Brcina, 2007, Seite 3 

43 RS steht für Requirements Specification (Anforderungsspezikikation) 

44 in weiterer Folge in dieser Arbeit als pre-RT bezeichnet, angelehnt an die Arbeit von [Brcina, 2007] 

45 angelehnt an [Brcina, 2007] 

46 vgl. Gotel und Finkelstein, Seite 97 

47 vgl. Gotel und Finkelstein, Seite 97 
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Die Pre-RT Phase umfasst das iterative Erarbeiten der Anforderungsspezifikation, 

damit festgestellt werden kann, wie und in welchen Schritten Anforderungen erarbeitet 

wurden. Dabei können verschiedene Erhebungstechniken verwendet, Fragelisten 

ausgearbeitet oder Entscheidungen festgehalten werden. Des weiteren kann Pre-RT 

dazu verwendet werden, einen gültigen und verifizierten Satz von Anforderungen 

aufzuzeichnen, indem die dafür relevanten Artefakte bestimmt und bei Rückfragen zu 

Rate gezogen werden können. 48 

“Post-RT traceability, which is concerned with those aspects of a requirement's life 

that result from its inclusion in the RS (requirement deployment).“49 

Post-RT enthält die Implementierung der Anforderungen, wie und in welchen Schritten 

auf Basis von welchen Entwurfsentscheidungen die Anforderungen umgesetzt 

wurden. Diese gewonnenen Informationen können sehr nützlich sein, da 

Anforderungen mit der Zeit ständig Änderungen unterworfen sind, um den Umfang 

der Systemänderungen, wie auch für die Tests abschätzen und bewerten zu können. 

Dabei hilft das Tracking von Artefakten während der Implementierung der 

Anforderungen, auch Impact Analysis genannt. 50 

Richtungen der Traceability 

Vorwärts- und Rückwärtsverfolgbarkeit beschreiben die Richtung der Traceability-

Beziehungen, welche bidirektional möglich sind.51 

Wird beispielsweise erforderlich zu wissen, ob eine Softwarekomponente K in 

Relation zu einer Anforderung A steht und welche weiteren Artefakte dabei von 

Bedeutung sind, muss das Tracking von Artefakten rückwärts von der 

Softwarekomponente zur Anforderung möglich sein. Umgekehrt muss das Verfolgen 

vorwärts von der Anforderung zur Komponente auch möglich sein. 

Dimensionen der Traceability 

Vertikale Traceability und horizontale Traceability wurden definiert, um Relationen 

zwischen Objekten benennen und einordnen zu können, die in den 

Implementierungsphasen von Bedeutung sind.  

Objekte können Input- und Output Informationen von Aktivitäten (Modelle) während 

des Entwicklungsprozesses sein;die unterschiedlichen Objekttypen sind dabei 

beispielsweise Anforderungen, Entscheidungen oder auch Softwarekomponenten.  

Die vertikale Traceability enthält Objektrelationen innerhalb einer Entwicklungsphase 

und desgleichen Objekttyps, die horizontale Traceability beinhaltet dagegen 

                                                      
48 vgl. Brcina, 2007, Seite 3 

49 vgl. Gotel und Finkelstein, Seite 97 

50 vgl. Brcina, 2007, Seite 3 

51 vgl. Gotel und Finkelstein, Seite 94 
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Objektrelationen zwischen unterschiedlichen Entwicklungsphasen und somit zwischen 

verschiedenen Objekttypen.5253 

Um die „Traceability-Historie“ zu erfassen, wird der Begriff „Evolutionäre Traceability“ 

verwendet, da er eine weitere Dimension darstellt. Hierbei werden einzelne 

Entwicklungsschritte, die unterschiedlichen Versionen von Artefakten und ihr 

Hintergrund berücksichtigt.54 

Entitäten und Relationen 

Um Traceability zu implementieren, müssen die Relationen zwischen den Artefakten, 

die innerhalb des Entwicklungsprozesses entstehen, betrachtet werden. Es werden 

hier Eigenschaften und Relationen von Entitäten beschrieben.55  

Dabei sind nach [Knethen und Paech, 2002] für Traceability drei konzeptuelle 

Blickwinkel bzw. Eigenschaften von Entitäten wesentlich:56 

(a) Typ der Entität (kind of the entity), 

(b) Granularität (granularity of the entity) und  

(c) Attribute einer Entität (attributes of the entity). 

Durch (a) ermittelt man den Typ der Entität (kann sich bspw. um eine Anforderung 

handeln). Mittels (b) wird eruiert, welche Granularität an Informationen erforderlich ist 

(z.B. Paket - Klasse - Methode – Attribute - Domäne der Attribute). (c) beschreibt die 

Attribute einer Entität bzw. durch welche sie erweitert werden können.57 

[Knethen und Paech, 2002] legen verschiedene Eigenschaften einer Beziehung 

fest:58 

(a) Arten von Beziehungen (kind of relationships), 

(b) Richtung der Beziehung (direction of relationships), 

                                                      
52 vgl. Mikael Lindvall, et al. (1996). Practical Implications of Traceability: Software Practice and 

Experience, vol. 26. no.10. vol. 26: 1161–1180, Seite 2 

53 vgl. Balasubramaniam Ramesh, et al. (1993). in the Development of a Requirements Traceability 

Model. In: International Symposium on Requirements Engineering, Los Alamitos, California: IEEE 

Computer Society Press, pp. 256‐259, Seite 259 

54 vgl. Brcina, 2007, Seite 5 

55 Der Begriff Objekt und Entität kann weitgehend synonym verwendet werden.  

56 vgl. Antje Knethen, et al. (2002). A Survey on Tracing Approaches in Practice and Research. IESE-

Report, 095.01/E(version 1.0), Seite 4ff 

57 vgl. Brcina, 2007, Seite 5 

58 vlg. Knethen, et.al, 2002, Seite 8ff 
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(c) Attribute einer Entität (attributes of relationships), 

(d) Eigenschaften von Beziehungen (setting of relationships) und 

(e) Darstellung von Beziehungen (representation of relationships). 

Die (a) Arten von Beziehungen können in drei Kategorien unterteilt werden: 

(1) Relationen von Entitäten bei gleichem Entitätstypen (z.B. Anforderung A1 ist 

von Anforderung A2 abhängig) – entspricht der vertikalen Traceability. 

(2) Relationen zwischen Entitäten unterschiedlicher Entitätstypen (z.B. 

Anforderung A1 wurde in Komponente K1 umgesetzt) – entspricht der 

horizontalen Traceability. 

(3) Relationen zwischen Artefakten mit unterschiedlicher Version (Traceability-

Historie) – entspricht der evolutionären Traceability. 

Die (b) Richtungsangaben der Relationen orientieren sich an der Vorwärts- und 

Rückwärts-Traceability. (c) Attribute einer Entität sind von  Traceability-Zielen 

abhängig. Bei der Eigenschaft (d) wird zwischen „impliziten“ und „expliziten“ Erfassen 

von Relationen unterschieden. Implizite Relationen werden nicht manuell gesetzt 

(bspw. das Vorhandensein von Methoden in einer Klasse). Explizite Relationen 

werden manuell gesetzt, da diesen häufig rationale Stakeholder-Entscheidungen zu 

Grunde liegen. Die (e) Darstellung von Relationen zwischen Entitäten kann 

unterschiedlich sein. Diese können durch Matrizen, mithilfe von Querverweisen 

(Cross References) oder graphischen Modellen veranschaulicht werden. Neben den 

Begriffen Entität und Relation ist auch der Begriff Relationspfad hilfreich, um einen 

bestimmten Weg über verfolgte Entitäten hervorzuheben. Ein Relationspfad stellt eine 

Sammlung von zusammengehörigen Entitäten und den dazupassenden Relationen 

dar. Hierbei sind auch Entitäten und Relationen miteingeschlossen, die gedanklich 

ersichtlich sind, aber nicht physikalisch in einem System erfasst wurden.59 

Traceability Link 

Durch den Begriff „Relation“ wird die konzeptuelle Sichtweise ausgedrückt. Der Begriff 

Traceability Link steht eher für die praktischen Aspekte einer Beziehung. 

Nach [Ramesh und Jarke, 2001] bestehen vier Typen von Traceability Links. Hierbei 

wird zwischen produkt- sowie prozess-orientierten Traceability Links differenziert. 

Produkt-orientierte Traceability Links beschreiben bidirektionale Relationen und 

Eigenschaften von Objekten. Wie die Links generiert wurden ist eher sekundär; 

wesentlicher ist, welches Ziel durch die abhängigen Objekte erfüllt werden soll. Zu 

den produkt-orientierten Traceability Links zählen”Dependency Links“ sowie 

”Satisfaction Links“. Zu prozess-orientierten Traceability Links gehören die Typen 

”Evolution Links“ und ”Rationale Links“. Evolution Links sind häufig unidirektional 

sowie temporär und formulieren eine Entwicklung zwischen zwei Entitäten gleichen 

                                                      
59 vgl. Brcina, 2007, Seite 5 
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Entitätstyps. Außerdem sind sie durch eine Entscheidung oder rationale Aktion 

begründbar.60 Wirddie Historie nicht einbezogen, können prozess-orientierte 

Relationen nicht ermittelt werden.61  

Eine vertikale „dependency“ Beziehung ergibt sich zwischen Entitäten des gleichen 

Typs und eine horizontale „satisfaction“ Beziehung zwischen Entitäten 

unterschiedlichen Typs (siehe Abbildung 2-4). 

 

Abbildung 2-4 Zusammenhang der einzelnen Begriffe62 

Ergänzend werden acht Kategorien für Traceability Links von [Spanoudakis und 

Zisman, 2004] – abgeleitet infolge einer Literaturanalyse – vorgestellt: Dependency 

Links, Refinement Links, Evolution Links, Satisfiability Links, Overlap Links, Conflict 

Links, Rationalization Links und Contribution Links. 

 Dependency Links zwischen zwei Artefakten e1 und e2 beschreiben, dass e2 

über die Existenz von e1 basiert, oder die Änderungen in e1 müssen zu 

möglichen Veränderungen in e2 führen. 

                                                      
60 vgl. ibid., Seite 5 

61 vgl. B. Ramesh, et al. (2001). Toward reference models for requirements traceability. IEEE Trans. 

Software Eng (IEEE Transactions on Software Engineering) 27 (1): 58–93. 10.1109/32.895989, 

Seite 81ff 

62 Quelle: Brcina, 2007, Seite 5 
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 Refinement Links werden in abstrakten Hierarchien verwendet, um zu 

beschreiben, wie komplexere Artefakte nach unten hin in kleinere, mehr 

konkretere und verwaltbarere Artefakte zerlegt werden. 

 Evolution Links werden verwendet, wenn ein Artefakt eine anderes ersetzt – 

wie zum Beispiel wenn eine neuere Version eine ältere ersetzt.  

 Satisfiability Links beschreiben eine andere Art der Evolution während der 

Entwicklung: Sie werden verwendet, um auszudrücken, dass ein 

nachfolgendes Artefakt erst erzeugt werden kann, wenn das vorausgehende 

Artefakt schon erstellt ist – wie zum Beispiel ein Design-Artefakt, das eine oder 

mehrere Anforderungen erfüllen muss. 

 Overlap Links werden verwendet, wenn zwei Artefakte gemeinsame 

Merkmale oder Aspekte des Systems beschreiben – wie zum Beispiel die 

Darstellung einer Anforderung in natürlicher Sprache und in einer formalen 

Notation. 

 Conflict Links dienen dazu, um einen vorhandenen Konflikt zwischen zwei 

Artefakten zu dokumentieren. Dazu werden Informationen zur Konfliktlösung, 

Alternativen und Annahmen abgelegt. 

 Rationalization Links werden auch verwendet, um Informationen und 

Hintergründe über den Entscheidungsprozess von Artefakten festzuhalten.  

 Contribution Links beschreiben die verschiedenen Beziehungen zwischen 

den Akteuren und Artefakten. 

[Winkler und Pilgrim, 2010] beschreiben die Verwendung von Traceability Links für die 

Praxis, um Anforderungen zu priorisieren, Anforderungsänderungen einschätzen zu 

können, Systemadäquatheit und Artefakte zu prüfen, Systeme zu testen, Audits zu 

unterstützen, Veränderbarkeit des Systems zu verbessern, Messdaten zu ermitteln, 

Fortschritte zu überwachen, Entwicklungsprozesse zu beurteilen, Systemverständnis 

zu verbessern, Entscheidungen zu verfolgen, Zurechenbarkeit zu realisieren, 

Reengineering zu dokumentieren, wiederverwendbare Elemente zu finden und „Best 

Practices“ zu ermitteln.63 

Traceability System 

Ein Traceability System ist ein Softwaresystem, um Traceability-Daten erfassen, 

verwalten und darstellen zu können. Traceability-Daten sind Daten, die innerhalb 

eines Tracking-Prozesses erfasst werden können.64 

                                                      
63 vgl. Winkler et al., 2010, Seite 541 

64 vgl. Brcina, 2007, Seite 6 
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2.3.3 Traceability Prozess 

Unter einem Traceability Prozess versteht man eine Menge zusammenhängender 

Aktivitäten mit dem Ziel, das Tracking von Artefakten innerhalb eines Software-

Entwicklungsprozesses zu ermöglichen.65 

2.3.4 TraceabilityModell 

Mithilfe von Modellen können komplizierte Relationen oder Eigenschaften von 

Systemen vereinfacht dargestellt werden, indem nur ein reduzierter Ausschnitt des 

Systems betrachtet wird.  

Dafür benötigt man grundsätzlich zwei Modelle: eines für das Zielsystem 

(Anforderungsmodell oder Entwurfsmodell) und eines für das Entwicklungssystem 

(Vorgehensmodell). Dazu verwendet man ein Traceablity-Modell, welches die Basis 

bildet, um die wesentlichen Relationen zwischen Objekten erfassen zu können, die 

sowohl in Modellen des Projektes als auch des Zielsystems erforderlich sind. Damit 

sind im Traceabilty-Modell alle notwendigen Objekte, die aus der Projektsicht und der 

im Projekt definierten Ziele und Anforderungen getrackt werden müssen, enthalten.66 

[Ramesh und Jarke, 2001] definieren verschiedene Traceability-Modelle (auch 

Referenzmodelle genannt), die auf verschiedenen Traceability-Objekten basieren. Ein 

Artefakt – z.B. Anforderungsspezifikation - ist im Modell eine konkrete Instanz der 

beschriebenen Entität „Anforderungsspezifikation“. Der Grundgedanke des 

Referenzmodells in [Ramesh und Jarke, 2001] ist, dass gemäß den 

Projektanforderungen verschiedene Traceability-Modelle als wiederverwendbare 

Templates zum Einsatz kommen können. Hierbei unterscheidet man zwischen  

dem„Low-End Traceability Model“ und  dem„High-End Traceability Model“. Im „High-

End Traceability Model“ werden im Unterschied zum „Low-End Traceability Model“ 

zusätzliche Möglichkeiten zur Nutzung von Traceability-Informationen modelliert, 

damit man den Anforderungen komplexer Projekte nachkommen kann. Nach 

[Pinheiro, 2004] wird das nicht-funktionale Verfolgen durch ein „High-End Traceability 

Model“ stärker berücksichtigt. Aus konzeptueller Sicht müssen die verschiedenen 

Relationen zwischen Entitätstypen getrackt und in den Modellen – die abhängig von 

der Komplexität des zu entwickelten Systems, der Projektanforderungen oder 

Domäne sind – berücksichtigt werden.67 

Die Arbeiten von [Knethen und Paech, 2002; Brcina, 2007; Spanoudakis und Zisman, 

2004; Winkler und Pilgrim, 2010] zeigen auch auf, dass es (noch) kein allgemein 

anerkanntes und übergreifendes Traceability-Modell gibt. 

                                                      
65 vgl. ibid., Seite 6 

66 vgl. ibid., Seite 6 

67 vgl. ibid., Seite 6 
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Auch in [Ramesh und Jarke, 2001] werden verschiedene Traceability-Modelle 

vorgegeben, die anhand von gesammelten Anforderungen aus verschiedenen 

Bereichen und Unternehmen als wichtig angesehen werden. [Ramesh und Jarke, 

2001] führen mit dem Traceability-Meta-Modell (siehe Abbildung 2-5), welches den 

verschiedenen Traceability-Modellen übergeordnet ist, eine Abstraktionsschicht ein. 

 

Abbildung 2-5 Traceability-Meta-Modell68 

Die Relationen zwischen Stakeholdern, Quellen und Objekten werden in diesem 

Metamodell beschrieben. Da Objekte vom Stakeholder beeinflusst werden können, 

müssen diese zum Stakeholder verwiesen werden können. Ein Traceability-Meta-

Modell legt allgemeingültige Entitäten und Relationen fest, die für alle davon 

abgeleiteten Traceability-Modelle gelten. Traceability-Ziele an Traceability-Modellen 

können beispielsweise Impact Analysis, Anforderungsmanagements und Verifikation 

oder Test-Generierung sein. Weiters existiert keine einheitliche Vorgangsweise die 

beschreibt, welche Objekte und Traceability Links wann und mit welchem Ergebnis 

Berücksichtigung finden müssen. Bereits am Projektanfang müssen unterschiedliche 

Themen wie bspw. Stakeholder-Interessen, Art des Projektmodelles als 

Ausgangspunk für die Implementierung, wichtige Entitäten und Relationen für das 

Projekt sowie erwartete Traceability-Ergebnisse und Traceability-Messung adressiert 

und beantwortet werden, die daraufhin in das Traceability-Modell einfließen.69 

2.3.5 Funktionales und nicht-funktionales Tracking 

[Pinheiro, 2004] differenziert funktionales und nicht-funktionales Tracking von 

Relationen und Relationspfaden.  

Funktionale Relationspfade resultieren aus70 den funktionalen Aspekten in der 

Entwicklung, z.B. bei der Erstellung eines Objektes im Klassendiagramm und der 

damit indirekt beschriebenen Relationen zwischen der Klasse, ihren Methoden und 

Attributen. Dafür werden Modelle vorausgesetzt, die Regeln enthalten und damit 

festlegen, welche Konstruktionen gestattet sind und welche nicht. Diese beinhalten 

                                                      
68 Quelle: Ramesh et. al, 2001, Seite 66 

69 vgl. Brcina, 2007, Seite 6 

70 vgl. Pinheiro, 2004, Seite 96ff 



2 Stand der Technik    21 

syntaktisch festgelegte Relationen zwischen Elementen, wie es beispielshalber in 

Analysemodellen (Anforderung A2 hängt von Anforderung A1 ab), Designmodellen 

(eine Klasse besteht aus n Methoden) oder auch Vorgehensmodellen (Aktivität 

generiert Artefakt) zutreffend ist. Es können Relationen zwischen den Modellen (siehe 

Horizontale Traceability) als auch innerhalb der Modelle (siehe Vertikale Traceability) 

existieren. Die Modelle setzen sich aus bereits etablierten Methoden (z.B. 

objektorientierte und anwendungsfall-getriebene Softwareentwicklung) zusammen 

und beschreiben i.A. anerkannte Relationen (bspw. Anforderungen und 

Anforderungsspezifikation). Es wird deutlich schwieriger, die Bedeutung einer 

Relation auszudrücken. Beispielsweise besteht eine syntaktische Relation zwischen 

einem Testfall und einer Anforderung „Anforderung A1 wird getestet durch Testfall 

T1“.71  

Diese syntaktische Relation gibt jedoch keinen Aufschluss darüber, wie die Qualität 

der Testabdeckung des Testfalls T1 für die Anforderung A1 ist – ob also nur ein Teil 

der Anforderung getestet wurde oder nicht. Eine Relation ist so lange als funktional zu 

betrachten, solange die Bedeutung genau festgelegt werden kann und so die Relation 

eine Sicherheit bzw. Garantie enthält. Bspw. könnte die Relation „testet“ durch eine 

Definition genau erläutert werden. Die Definition besage, dass zumindest 90% der 

Anforderung getestet sein muss, damit die Relation existieren kann. 72 

Andererseits ist eine Relation als nicht-funktional zu verstehen, wenn eine 

Interpretation bzw. Analyse notwendig oder ggf. erwünscht ist. Wurde keine Definition 

für die Relation z.B. „testet“ erläutert, ergeben sich verschiedene 

Interpretationsmöglichkeiten, wie: (1) Die Relation besagt, dass die Testabdeckung 

nicht genau bestimmbar ist. (2) Die Relation besagt, dass der Testfall alle 

dokumentierten Aspekte der Anforderung testet. Nicht-funktionales Tracking bezieht 

sich oft auf schwer erfassbare Relationen zwischen Entitäten, die Qualitätsaspekte 

oder auch Intentionen enthalten. Nicht-funktionale Anforderungen wie Performance- 

oder Sicherheitsanforderungen gehören ebenfalls dazu, da sich die Umsetzung dieser 

schwerer nachweisen lässt und die dazugehörige Implementierung oft über 

unterschiedliche Komponenten verteilt ist.73 

[Pinheiro, 2004] unterteilt das nicht-funktionale Tracking in vier Kategorien:7475 

(1) Grund (Reason). Relationspfade sind begründet durch die Umsetzung der 

Ziele, Erklärungen und Rechtfertigungen zu speziellen Anforderungen oder 

Interpretationen von Ergebnissen in der Entwicklung. 

                                                      
71 vgl. Brcina, 2007, Seite 7 

72 vgl. ibid., Seite 7 

73 vgl. ibid.,  Seite 7 

74 vgl. Pinheiro, 2004, Seite 98ff 

75 vgl. Brcina, 2007, Seite 7 
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(2) Kontext (Context). Relationspfade gehören zu verschiedenen Gebieten der 

Projektumgebung, wie dem Systementwicklungsprozess und dem darauf 

basierenden Anwendungsentwicklungsprozess. Der Kontext kann ebenfalls 

von sozialen Rahmenbedingungen abhängig sein. 

(3) Entscheidung (Decision). Relationspfade begründen sich durch 

Entscheidungen, die im Laufe der Entwicklung zwischen den Stakeholdern 

vereinbart wurden. Diese können Folgen auf unterschiedliche Artefakte haben, 

wie z.B. das alle zukünftig bekannten Fehler in der Software dem Kunden aktiv 

zur Verfügung gestellt werden müssen, was auf unterschiedlichem Weg und 

Aufwand erfolgen kann. 

(4) Technik (Technical). Relationspfade gehen durch die Umsetzung von nicht-

funktionalen Anforderungen hervor, wie z.B. eine nicht-funktionale 

Anforderung beschreibt, wie alle Komponenten mit demselben 

Verhaltensmuster im Fehlerfall reagieren müssen. 

[Pinheiro, 2004] macht deutlich, dass ein nicht-funktionaler Relationspfad häufig 

mehrere Kategorien anspricht. Eine nicht-funktionale Anforderung könnte bspw. ein 

gewisses Maß an Informationssicherheit (Kategorie Technik) für alle Komponenten 

mit der Einschränkung fordern, dass in einem speziellen Use Case auch schlechtere 

Sicherheitswerte für das Produkt akzeptiert werden (Kategorie Kontext). Dieses 

Vorgehen wurde mit dem Kunden vor der Auslieferung geklärt und als akzeptable 

Ausnahme bestimmt (Kategorie Entscheidung). Nicht-funktionale Relationspfade 

können grundsätzlich verifiziert werden, wenn die Möglichkeit besteht, sie in 

funktionale Relationspfade zu transformieren [Pinheiro, 2004], wobei stets die Gefahr 

bestehen kann, dass Teile des Informationsgehaltes verloren gehen können. Wird 

bspw. probiert, eine Diskussion zu tracken, kann man sich auf bedeutungsvolle Teile 

– wie Entscheidungen – fokussieren. Wird später jedoch gefragt, wie oder von wem 

diese Entscheidungen getroffen wurden und welche Alternativen es zu dieser Zeit 

gab, fehlt ein gewisser Teil der relevanten Informationen, der für die Beantwortung der 

Frage dienlich sein könnte.76 

2.3.6 Traceability Prozess 

Dieses Kapitel beschreibt die Phasen des Traceability Prozesses nach [Brcina, 2007], 

der auf die bisherigen Arbeiten von [Pinheiro, 2004] und [Knethen und Paech, 2002] 

aufbaut und dementsprechend ergänzt. 

Der beschriebene Traceability Prozess von [Brcina, 2007] unterteilt sich in die 

Aktivitäten: (1) Identifizierung der Domäne und Ziele, (2) Einbeziehung existierender 

Lösungen, (3) Bestimmen der Entitäten und Relationen, (4) Konkretisierung und 

Instanziierung (5) Darstellung, Verwendung und Bewertung sowie (6) Wartung und 

Datenpflege (siehe Abbildung 2-6). 

                                                      
76 vgl. ibid.,  Seite 7 
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Nach [Pinheiro, 2004] sind die drei Aktivitäten vorgesehen: 

(a) trace definition, (b) trace production und (c) trace extraction.  

Die Inhalte von (a) werden in der Aktivität (3) „Bestimmen der Entitäten und 

Relationen“ aufgenommen, (b) in der Aktivität (4) „Konkretisierung und Instanziierung“ 

und (c) in der Aktivität (5) „Darstellung, Verwendung und Bewertung“.  

[Knethen und Paech, 2002] stellt den Bedarf der Wartung und Datenpflege fest, 

welcher auch hier in (6) „Wartung und Datenpflege“ berücksichtigt wird. Zusätzlich 

werden in diesem Modell mögliche Iterationen innerhalb des Prozesses 

berücksichtigt, indem nach der Instanziierung und Verwendung von Informationen 

eine Erweiterung und Änderung von Entitäten und Relationen möglich ist. 

Auch [Winkler und Pilgrim, 2010] beschreiben einen Traceability-Prozess mit den 

Aktivitäten (1) Planung und Vorbereitung (planning and preparing for traceability), (2) 

Aufzeichnung (Recording), (3) Verarbeitung/Verwendung (Using) und (4) Wartung 

und Pflege (Maintaining). In dieser Arbeit wird jedoch der Ansatz von [Brcina, 2007] 

weiterverfolgt. 

Abbildung 2-6 Aktivitäten im Traceability Prozess77 

Identifizierung von Domäne und Zielen 

Zuerst sollten Domäne und Ziele der Traceability im Projekt geklärt werden. Dabei ist 

unter anderem festzulegen:  

                                                      
77 Quelle: Brcina, 2007, Seite 6 
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 welche Art der Requirements Traceability (pre-RT, post-RT, beides) gewählt 

wird, 

 die erwarteten Ergebnisse bzw. Ziele, 

 das gewählte Vorgehensmodell, 

 das gewählte Anforderungs- oder Entwurfsmodell, 

 unterstützende Werkzeuge und deren Schnittstellen und 

 inwieweit diese Werkzeuge das Verfolgen von Artefakten unterstützen. 

Die Analyse der Umgebung und Ziele beeinflusst die Bestimmung der relevanten 

Entitäten und Relationen.  

Einbeziehung existierender Lösungen 

[Brcina, 2007] stellte in seiner Arbeit fest, dass in den bisherigen Arbeiten zur 

Traceability selten Aspekte der Wiederverwendung oder Überlegungen, wie ein 

projektübergreifender Austausch von Wissen, betrieben wird.  

Nur [Ramesh und Jarke, 2001] bieten die Möglichkeit zur Erstellung von 

wiederverwendbaren Modellen. Damit aber die Effizienz des Traceability Prozesses 

gesteigert wird, ist es wichtig, bisherige Lösungen auch in Form von Modellen in den 

eigenen Traceability Prozess einzubeziehen. Außerdem existieren keine Ansätze die 

beschreiben, wie man die Bedeutung von festgelegten Entitäten und Relationen 

formalisiert, sodass dieses Wissen auch über die Projekte hinaus verwendet werden 

kann.78 

Bestimmen der Entitäten und Relationen 

Nach Bestimmung und Prüfung der Domäne und Ziele im Projekt sowie Festlegung, 

welches Wissen wiederverwendet werden kann, folgt die Bestimmung der 

notwendigen Entitäten und Relationen, indem sie formal definiert werden. Dabei ist 

das gemeinsame Verständnis essentiell, um mögliche Fehlinterpretationen beim 

Suchen und Verwenden von Relationen zwischen Entitäten zu vermeiden.  

Dabei sollten nicht-funktionale Relationspfade ebenfalls beachtet werden, wie bspw. 

durch das Berücksichtigen von audiovisuellen Medien im Modell, um anschließend 

wichtige Situationen rekonstruieren zu können. Diese Art der Vorgehensweise 

bezeichnet man als „extended traceability“. Welche Verfahren einsetzbar sind, um 

sinnvolle Entitäten und Relationen zu finden, wird nach [Brcina, 2007] in den 

bisherigen Arbeiten nicht beschrieben, wobei diese bei großen Projekten sehr 

umfangreich sein können. Vergleichbar mit der objektorientierten Analyse (OOA) sind 

                                                      
78 vgl. ibid.,  Seite 8 
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in diesem Bereich unterschiedliche Vorgehensweisen möglich, wie etwa die 

Erstellung von Objektlisten und Objekthierarchien.79 

Konkretisierung und Instanziierung 

In diesem Vorgehensschritt (Capture Traces) wird die Bedeutsamkeit eines 

Traceability-Modelles betont, welches verdeutlichen soll, welche Informationen wann 

und durch wen entstehen. Dabei unterstützt das Traceability-Modell, notwendige 

Entitäten und Relationen aufzuzeigen, die für die Definition der Relationen wichtig 

sind. Wenn eine Integration des Traceability Models in bestehende Tools machbar ist, 

kann das automatische Erfassen von Relationen funktionieren. Es besteht aber 

weiterhin das Risiko der Missinterpretation von Relationen, die im Traceability-Modell 

festgelegt wurden, wenn sie nicht den tatsächlich bestehenden und häufig 

verschiedenen Definitionen im Projekt entsprechen. Die Erfassung von Relationen ist 

unmittelbar mit der Entwicklung verwoben und kann mit viel Aufwand für die 

involvierten Teammitglieder verbunden sein. Daher sollte das Erfassen so gut wie 

möglich unterstützt werden. Dabei unterscheidet man während dieses Schrittes 

zwischen der manuellen und der automatischen Erfassung von Relationen, welche als 

„Trace Production“ bezeichnet wird. Manuell erfasste Beziehungen sind aufwändig, da 

sie Pflege und Wartung benötigen. Das automatische Erfassen von Relationen bringt 

eine Erleichterung, die sich leider nur auf funktionale Relationspfade beschränkt. 

Wartung und Pflege von Traceability-Informationen sind bei der manuellen und 

automatischen Erhebung notwendig und sollten Iterationen im Prozess einplanen.80 

Darstellung, Verwendung und Bewertung 

In diesem Schritt steht das Darstellen, Verwenden und Bewerten von ermittelten 

Traceability-Informationen im Fokus (trace extraction).  

Dabei können verschiedene Darstellungsweisen, die eine Relation anzeigen können, 

zum Einsatz kommen. Bei allen bereits erwähnten Darstellungsweisen kann der 

Informationsgehalt rückwirkend nicht modifiziert werden und die Aussagekraft zu 

gering sein. Als Form der Darstellung liefert z.B. die Traceability-Matrix lediglich die 

Information, ob zwischen zwei Objekten eine Verbindung existiert oder nicht. Dabei 

wird jedoch wenig über die Bedeutung der Relation ausgesagt. 

Daher erfordert das Traceability-Modell eine möglichst hohe Flexibilität, um 

unterschiedliche Einsatzmöglichkeiten der Informationen zu ermöglichen, die eine 

dynamische Adaptierung der Darstellung erlauben und zur Relativierung des 

Informationsgehaltes beitragen. Dieser Schritt sollte im Idealfall direkt in den 

Entwicklungsprozess einfließen, damit ein höchstmögliche Akzeptanz im Projekt mit 

maximalem Nutzen erreicht werden kann. Eine wichtige Rolle spielt hierbei vor allem 

                                                      
79 vgl. ibid., Seite 8 
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die Visualisierung der Informationen, damit Interpretationsmöglichkeiten 

eingeschränkt und das Begreifen gefördert wird.81 

Wartung und Datenpflege 

Die Wartung und Pflege von Traceability-Informationen ist eine essentielle Aufgabe. 

Diese Aktivität beinhaltet neben der möglichen Pflege von erfassten Relationen auch 

Anpassungen am Traceability-Modell, welche durch veränderte Projektziele ausgelöst 

werden. Bei Änderungen der Projektziele oder der Domäne können z.B. neue 

Entitäten und Relationen erforderlich sein und der damit verbundene Aufwand kann 

sehr hoch ausfallen. Aus diesem Grund sollte die Pflege der erfassten Traceability-

Daten effektiv durch Tools unterstützt werden. 82 

 

2.4 Security Engineering 

Das Kapitel beschreibt in Abschnitt 2.4.1 zunächst die Begriffe aus dem Bereich 

Security Engineering, im Abschnitt 2.4.2 werden die Sicherheitsprinzipien und 

anschließend im Abschnitt 2.4.3 die Sicherheitsgrundfunktionen vorgestellt. 

2.4.1 Begriffe 

In diesem Abschnitt werden die verschiedenen Begriffe aus dem Bereich Security 

Engineering vorgestellt. 

Informationstechnik 

„Ein IT-System ist ein geschlossenes oder offenes, dynamisches technisches System 

mit der Fähigkeit zur Speicherung und Verarbeitung von Informationen“.83 

Diese Systeme – auch Informationssicherheitsmanagementsysteme (ISMS) genannt 

– sind in unterschiedlichen gesellschaftlichen, unternehmerischen und politischen 

Strukturen vertreten und werden von unterschiedlichsten Benutzern für 

unterschiedlichste Aufgaben verwendet. Dabei bilden Informationen und 

informationsverarbeitende Objekte im System die zu schützenswerten Güter 

(Assets).84 

                                                      
81 vgl. ibid., Seite 8 

82 vgl. ibid., Seite 9 

83 vgl. Claudia Eckert (2008). IT-Sicherheit: Konzepte - Verfahren - Protokolle, 5th edn. München: 

Oldenbourg, Seite 2 

84 vgl. ibid., Seite 3 
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Sicherheit 

Die ISO (International Standards Organization) prägte den Sicherheitsbegriff 

(Security) als "die Minimierung der Verwundbarkeit von Werten und Ressourcen".85 

Die Funktionssicherheit (Safety) beschreibt, ob die realisierten Funktionen mit den 

geplanten Funktionen übereinstimmen und dass ein funktionssicheres System keinen 

funktional unzulässigen Zustand annimmt.86  

Die Informationssicherheit (Security) spezifiziert, dass ein funktionsfähiges System 

nur Systemeigenschaften annehmen darf, die zu keiner unautorisierten 

Informationsveränderung oder -gewinnung führen.87 

Die Datensicherheit (Protection) bestimmt, dass ein funktionsfähiges System nur 

Systemeigenschaften annehmen darf, die zu keinem unautorisierten Zugriff auf 

Systemressourcen und insbesondere auf Daten führen.88  

Der Datenschutz im engeren Sinn (Privacy) legt fest, dass eine natürliche Person die 

Fähigkeit besitzen soll, die Weitergabe von Informationen, die sie persönlich 

betreffen, zu kontrollieren.89 

Schutzziele 

Die schützenswerten Güter (Assets) in einem ISMS sind Informationen bzw. Daten. 

Dabei werden folgende Schutzziele bzw. Sicherheitsziele (Security Goals) 

unterschieden: 

 Vertraulichkeit. In einem System ist die Informationsvertraulichkeit, oder kurz 

die Vertraulichkeit (Confidentiality), gewährleistet, wenn auf Informationen nur 

von berechtigten Subjekten oder Objekten zugegriffen werden kann.90 

 Integrität. In einem IT-System ist die Integrität (Integrity) gewährleistet, wenn 

es Subjekten nicht möglich ist, die zu schützenden Daten unautorisiert und 

unbemerkt zu manipulieren. Die Integrität erfordert im System eine 

Rechtefestlegung zur Nutzung von Daten. Für die Erkennung unautorisierter 

Manipulationen müssen geeignete Techniken eingesetzt werden. Der Begriff 

der Integrität ist nicht zu verwechseln mit dem Begriff der Datenintegrität von 

Datenbanksystemen.91 
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 Verfügbarkeit. Die Verfügbarkeit (Availability) eines Systems sagt aus, dass 

authentifizierte Subjekte in der Wahrnehmung ihrer Berechtigungen nicht 

unautorisiert beeinträchtigt werden können.92 

 Authentizität. Unter der Authentizität eines Objektes bzw. Subjekts 

(Authenticity) verstehen wir die Echtheit eines Objekts bzw. Subjekts, die 

anhand seiner eindeutigen Identität und seiner charakterisierenden 

Eigenschaften überprüfbar sind. Unter Identität einer Person oder Sache wird 

die Summe der Merkmale verstanden, anhand derer sich diese von anderen 

unterscheidet.93 

 Verbindlichkeit / Nichtabstreitbarkeit. Die Verbindlichkeit oder Zuordenbarkeit 

(Non Repudiation) einer Menge von Aktionen ist gewährleistet, wenn es nicht 

möglich ist, dass ein Subjekt im Nachhinein die Durchführung einer solchen 

Aktion abstreiten kann.94 

 Anonymisierung und Pseudonymisierung. Anonymisierung ist das Verändern 

personenbezogener Daten, wobei die Einzelangaben über persönliche oder 

sachliche Verhältnisse nicht mehr, oder nur mit einem unverhältnismäßig 

großen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten natürlichen 

Person zugeordnet werden können. Die Pseudonymisierung– eine 

schwächere Form der Anonymisierung – verändert personenbezogene Daten 

durch eine Zuordnungsvorschrift derart, dass die Einzelangaben über 

persönliche oder sachliche Verhältnisse, ohne Kenntnis oder Nutzung der 

Zuordnungsvorschrift, nicht mehr einer natürlichen Person zugeordnet werden 

können.95 

Sicherheitsstrategie 

Die zu realisierenden Sicherheitseigenschaften beschreiben die Schutzziele eines 

Systems und werden in Form einer Sicherheitsstrategie – auch Sicherheitspolitik 

genannt – in  Sicherheitsrichtlinien zusammengefasst.  

Eine Sicherheitsstrategie (Security Policy) eines Systems oder einer 

organisatorischen Einheit fasst die Menge von technischen und organisatorischen 

Regeln, Verhaltensrichtlinien, Verantwortlichkeiten und Rollen sowie Maßnahmen 

zusammen, um die angestrebten Schutzziele zu erreichen.96 

                                                      
92 vgl. ibid., Seite 10 

93 vgl. ibid., Seite 6 

94 vgl. ibid., Seite 11 

95 vgl. ibid., Seite 12 

96 vgl. ibid., Seite 31 
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Bedrohungen und Angriffe 

Ein IT-System kann verschiedene Schwachstellen besitzen, die zur Beeinträchtigung 

der Datenintegrität, der Informationsvertraulichkeit und der Verfügbarkeit ausgenutzt 

werden können. Folgend werden die Begriffe „Bedrohung“ und „Angriff“ beschrieben. 

Bedrohung: 

 Schwachstellen (Weakness) eines Systems sind diejenigen Punkte, an denen 

ein System verwundbar ist.97 

 Verwundbarkeit (Vulnerability) ist eine Schwachstelle, über welche die 

Sicherheitsdienste des Systems umgangen, getäuscht oder unautorisiert 

modifiziert werden können.98 

 Eine Bedrohung (Threat) des Systems zielt darauf ab, ein oder mehrere 

Schwachstellen oder Verwundbarkeiten auszunutzen, um einen Verlust der 

Datenintegrität, der Informationsvertraulichkeit oder der Verfügbarkeit zu 

erreichen oder um die Authentizität von Subjekten zu gefährden.99 Solche 

Bedrohungen werden mithilfe einer Bedrohungsanalyse (Threat Analysis) 

identifiziert. 

 Das Risiko (Risk) einer Bedrohung ist die Wahrscheinlichkeit (Probability) des 

Eintritts eines Schadensereignisses und die Höhe des potentiellen Schadens 

(Impact), der dadurch hervorgerufen werden kann.100 Die Risikoanalyse (Risk 

Analysis, Risk Assessment) ist der dahinterstehende Prozess für die 

Kalkulation des Risikos. 

Angriff: 

 Ein Angriff (Attack) ist ein nicht autorisierter Zugriff bzw. Zugriffsversuch auf 

das System. Dabei werden aktive und passive Angriffe unterschieden. Passive 

Angriffe betreffen die unautorisierte Informationsgewinnung und zielen auf den 

Verlust der Vertraulichkeit ab, wie beispielsweise das Abhören von 

Datenleitungen in vernetzten Systemen. Bei aktiven Angriffen werden 

unautorisierte Modifikationen an Datenobjekten ausgeführt, wie zum Beispiel 

das Entfernen von Paketen aus einem Datenstrom. Sie richten sich gegen die 

Datenintegrität oder Verfügbarkeit eines IT-Systems. 

 Passiven Angriffen kann durch die Anwendung von kryptografischen 

Verfahren, beispielsweise durch die verschlüsselte Übertragung von 

Passwörtern, entgegengewirkt werden. 

                                                      
97 vgl. ibid., Seite 13 

98 vgl. ibid., Seite 13 

99 vgl. ibid., Seite 15 

100 vgl. ibid., Seite 15 
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 Aktive Angriffe können durch eine Beschränkung der Benutzerrechte zur 

Durchführung von Schreibzugriffen verhindert werden. Hierbei hilft der Einsatz 

von Sicherheitsmodellen, die es erlauben, von Realisierungsdetails zu 

abstrahieren und sich auf das Wesentliche zu konzentrieren, beispielsweise 

auf die Vergabe von Schreibrechten.101  

Sicherheitsanforderungen 

Nach [Firesmith, 2003] wird eine Sicherheitsanforderung als eine konkrete 

Anforderung verstanden, die eine notwendige Sicherheitsstrategie implementiert.102 

Unterschiedliche Arten von Sicherheitsanforderungen richten sich an verschiedene 

Bedrohungen, dem ein System ausgesetzt sein kann.  

Dabei klassifizierte [Firesmith, 2003] 12 Arten von Sicherheitsanforderungen:103 

(1) Identifikationsanforderungen (Identification Requirements) spezifizieren, ob 

eine Systemeinheit vor jeder Interaktion sein Gegenüber identifizieren muss. 

(2) Authentifikationsanforderungen (Authentication Requirements) legen fest, wie 

Einheiten identifiziert werden müssen. 

(3) Authorisierungsanforderungen (Authorization Requirements) spezifizieren 

Privilegien und Zugriffsrechte von identifizierten Einheiten. 

(4) Immunitätsanforderungen (Immunity Requirements) schreiben vor, wie sich 

eine Einheit vor Bedrohungen, wie zum Beispiel Viren, Würmern und 

Ähnlichem, zu schützen hat. 

(5) Integritätsanforderungen (Integrity Requirements) beschreiben, wie 

Datenverlust vermieden werden kann. 

(6) Anforderungen für Angriffserkennung (Intrusion Detection Requirements) 

spezifizieren, welche Mechanismen verwendet werden sollen, um Angriffe auf 

Einheiten zu erkennen und aufzuzeichnen. 

(7) Nichtabstreitbarkeitsanforderungen (Nonrepudiation Requirements) geben an, 

dass eine Einheit seine Beteiligung an einer Transaktion nicht leugnen kann. 

(8) Privatsphärenanforderungen (Privacy Requirements) bestimmen, wie der 

Schutz der Privatsphäre beibehaltet werden soll. 

                                                      
101 vgl. ibid., Seite 16ff 

102 vgl. Donald G. Firesmith (2003). Engineering Security Requirements. Journal of Object Technology 2: 

53‐68, Seite 54 

103 vgl. ibid., Seite 56ff 
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(9) Sicherheitsüberwachungsanforderungen (Security Auditing Requirements) 

legen fest, wie das Systemverhalten aufgezeichnet und überprüft werden 

kann. 

(10) Ausfallsicherheitsanforderungen (Survivability Requirements) spezifizieren, 

wie es bei einem vorsätzlichen Verlust oder Zerstörung einer Einheit zu 

keinem Ausfall kommt. 

(11) Sicherheitsanforderungen des physischen Schutzes (Physical Protection 

Requirements) spezifizieren, wie Einheiten vor physischen Angriffen, wie zum 

Beispiel physische Beschädigung, Zerstörung, Diebstahl oder Austausch von 

Hardware, Software oder Personalkomponenten durch Vandalismus, 

Sabotage oder Terrorismus, zu schützen sind.  

(12) Sicherheitsanforderung für die Erhaltung und Pflege des Systems (System 

Maintenance Security Requirements) geben vor, wie Einheiten vor 

versehentlich autorisierten Änderungen, zum Beispiel durch Einspielen von 

Fehlerbehebungen und Updates, zu schützen sind. 

 

2.4.2 Sicherheitsprinzipien 

Bereits 1975 haben [Saltzer und Schroeder, 1975] allgemeine Prinzipien zur 

Entwicklung von sicherer Software (Secure Design Guidelines) entwickelt.  

 Erlaubnisprinzip. Nach dem Erlaubnisprinzip (fail-safe defaults principle) ist 

grundsätzlich jeder Zugriff verboten, wobei nur durch eine explizite Erlaubnis 

ein Zugriffsrecht gewährt werden kann.104 

 Vollständigkeitsprinzip. Das Vollständigkeitsprinzip (complete mediation 

principle) fordert die Überprüfung jedes Zugriffs auf seine Zulässigkeit. Ein 

System, in dem Zugriffsrechte zur Nutzung von Dateien vergeben werden, 

auch, wenn eine Rechteüberprüfung beim Öffnen einer Datei durchgeführt 

wird, erfüllt dieses Vollständigkeitsprinzip nicht. Es wäre hier möglich, dass ein 

Benutzer eine Datei über eine längere Zeit geöffnet hält und auf die Datei 

zugreifen kann, obwohl er zwischendurch die Rechte darauf verloren hat.105 

 Prinzip der minimalen Rechte. Durch das Prinzip der minimalen Rechte (need-

to-know principle) enthält ein Subjekt nur genau die Zugriffsrechte, die es zur 

Erfüllung seiner Aufgaben benötigt. Ein Superuser mit uneingeschränkten 

                                                      
104 vgl. Eckert, 2008, Seite 158 

105 vgl. ibid., Seite 158 
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Rechten im System ist ein offensichtliches Gegenbeispiel zu diesem 

Prinzip.106 

 Prinzip der Benutzerakzeptanz. Dass die eingesetzten 

Sicherheitsmechanismen einfach zu nutzen sind und dass sie automatisch 

und routinemäßig angewendet werden, wird durch das Prinzip der 

Benutzerakzeptanz (economy of mechanism prinicple) gefordert.107 

 Offener Entwurf. Das Prinzip des offenen Entwurfs (open design) fordert, dass 

die im Entwurf eingesetzten Mechanismen und Verfahren offen gelegt werden 

müssen (no security through obscurity). Die Sicherheit eines Systems darf 

nicht von der Geheimhaltung spezieller Verfahren abhängig sein, zum Beispiel 

darf die Sicherheit kryptografischer Verfahren nicht darauf beruhen, dass die 

Verschlüsselungsverfahren nicht bekannt sind.108 

 Sicherheitskern. Bei der Konstruktion von großen Systemen, wie 

beispielsweise bei Web-basierten Informationssystemen und 

Betriebssystemen, werden sicherheitsrelevante Dienste und Maßnahmen 

häufig von den übrigen Systemteilen isoliert in einem Sicherheitskern (security 

kernel) realisiert. Die vertrauenswürdigen Sicherheitsdienste nennt man 

Trusted Computer Base (TCB). Eine TCB ist definiert als eine Menge von 

Komponenten (Hardware, Software, Personen, etc.), deren korrekte 

Funktionsweise ausreichend ist, um die Sicherheitspolitik des Systems zu 

erreichen. Ein Fehlschlagen der TCB würde einen Bruch der Sicherheitspolitik 

bedeuten.109 

2.4.3 Sicherheitsgrundfunktionen 

Mit den Sicherheitsgrundfunktionen110 steht ein Baukasten von allgemeinen 

Maßnahmen zur Abwehr von Bedrohungen und der Einhaltung der definierten 

Schutzziele zur Verfügung. Diese Grundfunktionen sind entsprechend der 

individuellen Anforderungen eines zu konstruierenden Systems zu kombinieren und 

realisieren. 

                                                      
106 vgl. ibid., Seite 158 

107 vgl. ibid., Seite 159 

108 vgl. ibid., Seite 159 

109 vgl. ibid., Seite 159 

110 in der Literatur ebenfalls als Sicherheitsfunktionen, (Gegen-) Maßnahmen, Safeguards, IS-Controls 

und Security Measurements bezeichnet 
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Identifikation und Authentifikation 

Um Bedrohungen, die sich aus Maskierungsangriffen111 ergeben, abwehren zu 

können und um generell unautorisierte Zugriffe zu unterbinden, müssen Subjekte und 

sicherheitsrelevante Objekte im System eindeutig identifizierbar sein. Die Identität ist 

bei der Authentifikation anhand der charakteristischen Eigenschaften des Subjekts 

bzw. Objekts zu überprüfen. Für die Authentifikation ist festzulegen, wann diese 

durchzuführen ist. Beispielsweise findet bei Betriebssystemen eine Überprüfung nur 

beim Systemzugang statt. Für sicherheitsrelevante Aktionen kann es aber nötig sein, 

dass die Identität von Subjekten erneut zu überprüfen ist.112  

Rechteverwaltung 

Die Rechteverwaltung liefert die Basis zur Abwehr von Bedrohungen der Integrität 

und Vertraulichkeit von Objekten infolge unautorisierter Zugriffe. Subjekte besitzen 

Rechte zum Zugriff auf Objekte. Aus den Sicherheitsanforderungen ist zu ermitteln, 

welche Rechte für zu schützende Objekte festzulegen sind. In der Rechteverwaltung 

ist darüber hinaus festzulegen, unter welchen Umständen ein Subjekt ein vergebenes 

Recht wahrnehmen darf, beispielsweise Mitgliedschaft in einer Rolle.113 

Rechteprüfung 

Die Zugriffskontrolle ist ein weiteres notwendiges Instrument zur Abwehr von 

unautorisierten Zugriffen. Mit der Sicherheitsgrundfunktion der Rechteprüfung ist 

festzulegen, wann, bzw. bei welchen Aktionen eine Überprüfung stattfinden muss. 

Gemäß dem Vollständigkeitsprinzip sollte jeder Zugriff kontrolliert werden. Aus 

Leistungs- und Aufwandsgründen wird davon aber häufig abgewichen.114 

Beweissicherung 

Die Beweissicherung ist zur Abwehr von Angriffen notwendig, welche versuchen, 

durchgeführte Aktionen im Nachhinein abzustreiten. Dabei ist festzulegen, welche 

Ereignisse zu protokollieren und welche Informationen dabei zu erfassen sind. 

Minimal müssen dabei die Identität des ausführenden Subjekts, die betroffenen 

Objekte und Operationen sowie der Zeitpunkt der Ausführung protokolliert werden. Mit 

der Beweissicherung ist darüber hinaus festzulegen, welche Subjekte unter welchen 

Randbedingungen auf die protokollierten Daten zugreifen dürfen. Zugriffe auf 

protokollierte Daten sind restriktiv zu gewähren, um eine nachträgliche unautorisierte 

Modifikation zu verhindern.115 

                                                      
111 In einem Maskierungsangriff (spoofing) gibt eine Partei eine falsche Identität an, bspw. spielt der 

Angreifer eine falsche Email- bzw. Server-Identität (z.B. IP-Adresse) vor. 

112 vgl. ibid., Seite 188 

113 vgl. ibid., Seite 189 

114 vgl. ibid., Seite 190 

115 vgl. ibid., Seite 191 
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Wiederaufbereitung 

Diese Maßnahmen zur Wiederaufbereitung sind notwendig, um gemeinsame, aber 

exklusiv benutzbare Betriebsmittel, von Angriffen auf die Informationsvertraulichkeit 

abzuwehren. Diese Grundfunktion beschreibt, für welche Betriebsmittel eine 

Wiederaufbereitung durchzuführen ist und wann diese Aufbereitung zu erfolgen hat. 

Unterbleibt eine Wiederaufbereitung gemeinsam genutzter Objekte, so ist der direkte 

Zugriff auf gespeicherte Informationen unter Umgehung der Rechteprüfung 

möglich.116 

Funktionalität 

Die Gewährleistung der Verfügbarkeit von Systemdiensten und damit die Abwehr von 

Denial-of-Service Angriffen ist für viele Anwendungsbereiche sicherheitsrelevant.  

Diese Grundfunktion spezifiziert, welche Funktionalität welcher Systemkomponenten 

mit welcher Priorität gewährleistet werden muss und unter welchen Randbedingungen 

ganz oder teilweise auf Funktionalität verzichtet werden kann.117 

 

2.5 Standards und Best Practices 

Da die Komplexität von Informationstechnik und Nachfrage nach Zertifizierung in den 

letzten Jahren ständig zunimmt, entstanden zahlreiche Standards und Normen zur 

Informationssicherheit. In diesem Abschnitt werden die für diese Arbeit wesentlichen 

Standards kurz ergänzend erläutert. 

2.5.1 ISO/IEC 27001:2005 – Informationssicherheitsmanagementsystem – 

Anforderungen 

Die ISO/IEC 27001:2005 [ISO 27001, 2005], Information technology – Security 

techniques – Information security management systems – Requirements, ist der erste 

internationale Standard zum Informationssicherheitsmanagement, der auch eine 

Zertifizierung ermöglicht und beschreibt auf überblicksartiger Ebene die Themen:  

(1) Begriffe und Definitionen  

(2) Informationssicherheitsmanagementsysteme (ISMS)  

(3) Verantwortung des Management  

(4) Interne ISMS Audits  

(5) Management Review des ISMS  

(6) Verbesserung des ISMS  

(7) Kontrollziele und Kontrollen 

                                                      
116 vgl. ibid., Seite 191 

117 vgl. ibid., Seite 191 
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(8) OECD-Prinzipien und der Standard ISO/IEC 27001:2005 

Die Grundlage des ISMS basiert auf den vier Phasen des PDCA-Zyklus. Hierbei 

beschreibt die Planungsphase (Plan) den Aufbau eines ISMS, in welcher die 

Organisation den Geltungsbereich definiert. Dabei sollten besonders gesetzliche, 

vertragliche und regulatorische Anforderungen in Betracht gezogen werden. 

Schließlich erfolgt eine Risikobewertung der Unternehmenswerte.  

In der Durchführungsphase (Do) umfasst die ISO 27001 Maßnahmen zur 

Implementierung des Risikomanagements, Bewertung des Betriebs vom ISMS und 

Schulungen von Personal.  

Die Prüfungsphase (Check) beschreibt das Monitoring von Fehlern und 

Sicherheitslücken im ISMS. Mithilfe von regelmäßigen Audits und Reviews sollen 

mögliche Verbesserungspotenziale des Systems identifiziert werden.  

Abschließend wird in der Verbesserungsphase (Act) die Umsetzung der 

Verbesserungen vorgenommen und mit einer Bewertung möglicher Zielstellungen 

abgeschlossen.118 

2.5.2 ISO/IEC 27002:2005 – Leitfaden für das 

Informationssicherheitsmanagement 

Die ISO/IEC 27002:2005 [ISO 27002, 2005], Information technology - Security 

techniques - Code of practice for information security management (ehemals ISO/IEC 

17799:2000) geht aus dem British Standard BS 7799-1:1999 hervor und befasst sich 

als Rahmenwerk für das Informationssicherheitsmanagement hauptsächlich mit den 

erforderlichen Schritten, um ein funktionierendes Informationssicherheitsmanagement 

aufzubauen und in der Organisation zu verankern.119 

Der Standard befasst sich mit den folgenden 12 Überwachungsbereichen:120 

(1) Risikobewertung und -behandlung (Risk Assessment and Treatment). Risiken 

werden bewertet und anschließend behandelt. 

(2) Sicherheitspolitik/Sicherheitsrichtlinie (Security Policy). Die Sicherheitsrichtlinie 

wird erstellt, geprüft und freigegeben. 

(3) Organisation der Informationssicherheit (Organization of Information Security). 

Managementprozess und organisatorische Sicherheitsmaßnahmen.  

(4) Management der Unternehmenswerte (Asset Management). Verantwortung 

und Einordnung für schützenswerte Güter im Unternehmen.  

                                                      
118 vgl. Klaus-Rainer Müller (2008). IT-Sicherheit mit System, 3rd edn. s.l: Vieweg, Seite 28 

119 vgl. ibid., Seite 26 

120 vgl. ibid., Seite 26ff 
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(5) Personalsicherheit (Human Resources Security). Verantwortlichkeiten und 

Aspekte der Sicherheit vor, während und am Ende des 

Beschäftigungsverhältnisses oder bei Veränderungen.  

(6) Physische und Umgebungssicherheit (Physical and Environmental Security). 

Zutrittskontrolle, Gerätesicherheit sowie Schutz von Räumlichkeiten und vor 

externen Bedrohungen, Umgebungssicherheit, Sicherheitszonen 

(7) Management von Kommunikation und Betrieb (Communications and 

Operations Management). Organisation samt Funktionstrennung und Change 

Management wie auch Teilung von Entwicklung, Test und Produktion, 

Systemplanung und -abnahme, Management externer Dienstleistungen, 

Netzsicherheit, Backup, Umgang mit Datenträgern, Informationsaustausch, 

Monitoring, Schutz vor bösartigem Code  

(8) Zugangskontrolle (Access Control). sicherer Zugangs- und Zugriffsschutz 

sowie Passwortgebrauch, Zugang zu Informationen, zu Applikationen und zum 

Betriebssystem, Netzsegmentierung, Netzzugang, Telearbeit, clear desk 

policy, clear screen policy, mobile computing 

(9) Beschaffung, Entwicklung und Wartung von Informationssystemen 

(Information Systems Acquisition, Development and Maintenance). Analyse 

und Spezifikation von Anforderungen, Überprüfen von Input, Verarbeitung und 

Output, Schutz der Systemdateien und des Quellcodes, Schutz mittels 

Verschlüsselung, Sicherheit im Entwicklungs- sowie Supportprozess 

(10) Management informationssicherheitsrelevanter Ereignisse (Information 

Security Incident Management). Dokumentation zu sicherheitsrelevanten 

Ereignissen und erkannten Sicherheitslücken, Vorgehen mit 

Verantwortlichkeiten zum Umgang mit unterschiedlichen sicherheitsrelevanten 

Ereignissen mitsamt Beweissicherung, Notfallplanung, quantitative Bewertung 

sowie Monitoring sicherheitsrelevanter Ereignisse in Bezug auf Art und Weise, 

Häufigkeit und verursachte Kosten. 

(11) Management der Geschäftskontinuität (Business Continuity Management). 

Einführung und Pflege des Business Continuity Managements (BCM) unter 

besonderer Beachtung der Informationssicherheit in einem Unternehmen, 

Inventur von Risiken mit ihren Gefährdungen, Eintrittswahrscheinlichkeit und 

Auswirkungen, Entwicklung eines durchgängigen und konsistenten BCM-

Prozesses, Entwicklung, Einführung, Test und Wartung der Pläne zur 

Gewährleistung der Geschäftskontinuität 

(12) Konformität (Compliance). Ausfindig machen aller wesentlichen 

aufsichtsbehördlichen, vertraglichen und gesetzlichen Verpflichtungen, 

Beachtung des Urheberrechts, aufsichts-, vertrags- und gesetzeskonformer 

Schutz von Informationen gegen Zerstörung, Verlust oder Verfälschung 
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2.5.3 ISO/IEC 27005 – Management von Informationssicherheitsrisiken 

Der Standard [ISO 27005, 2008], Information technology - Security techniques - 

Information security risk management, enthält Leitlinien für ein systematisches und 

prozessorientiertes Risikomanagement, das je nach Bedarf die Befolgung der 

Anforderungen an das Risikomanagements nach der Norm ISO/IEC 27001 (siehe 

2.5.1) unterstützt. Unter dem Begriff Informationssicherheitsrisiko versteht man das 

Potential, dass eine mögliche Bedrohung eine Schwachstelle eines schützenwerten 

Gutes im Unternehmen ausnutzt und deshalb zu einem Schaden für eine 

Organisation führt. Zur systematischen Erkennung, Bewertung und Behandlung von 

Risiken der Informationssicherheit wird ein Prozess definiert, welcher als Ergebnis 

eine priorisierte Liste von Risiken besitzt, die laufend zu beobachten sind.121 

Abbildung 2-7 stellt die zentralen Aktivitäten, die beim Verwalten von 

Informationssicherheitsrisiken zu beachten sind, dar:122 

 

Abbildung 2-7 Ablauf nach ISO 27005123 

                                                      
121 vgl. Bitkom, et al. (2009). Kompass der IT-Sicherheitsstandards: Leitfaden und Nachschlagewerk., 

Seite 31 

122 vgl. ibid., Seite 31f 
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 Bestimmung der Rahmenbedingungen (Context establishment). Die 

Bestimmung der Rahmenbedingungen beinhaltet die Eingrenzung des 

Betrachtungsraumes, die Errichtung einer Risikomanagementorganisation wie 

auch das Definieren von Kriterien zur Bewertung und Akzeptanz von Risiken. 

 Erkennen von Risiken (Risk identification). Für alle schützenswerten Güter 

eines Unternehmens, die sich im Betrachtungsraum befinden, werden Risiken 

erkannt. Bei diesen schützenswerten Gütern kann es sich um Software, 

Hardware sowie Informationen und Geschäftsprozesse handeln. Alle in Frage 

kommenden Gefahren bzw. Bedrohungen und existierenden Schwachstellen 

müssen ermittelt werden. Weiters werden alle existierenden oder in Planung 

befindlichen Sicherheitsmaßnahmen bestimmt, da diese auf die Risiken 

Einfluss nehmen können, indem sie die Eintrittswahrscheinlichkeiten oder das 

Schadensausmaß einer Bedrohung reduzieren können. Danach werden 

mögliche Konsequenzen – können unter anderem Reputationsschäden wie 

auch finanzielle Einbußen für das Unternehmen bzw. Geschäftsentgang sein - 

erhoben, welche eintreten können, wenn eine Bedrohung auf eine 

Schwachstelle trifft.  

 Abschätzung von Risiken (Risk estimation). Die Risikobewertung kann auf 

Grundlage unterschiedlicher Einflussgrößen wie das Kritischwerden der 

schützenswerten Güter, Ausmaß und Umfang von Schwachstellen oder 

mögliche Auswirkungen bekannter Sicherheitsvorfälle durchgeführt werden. 

Diese Bewertung kann mit qualitativen, quantitativen oder hybriden Methoden 

erfolgen. Damit die Risiken abgeschätzt werden können, müssen einerseits 

die Konsequenzen in Hinsicht auf das Schadensausmaß bei Verletzung der 

Vertraulichkeit, Integrität oder Verfügbarkeit bewertet werden. Andererseits 

wird bei solch einem Sicherheitsvorfall die Eintrittswahrscheinlich erhoben. Ein 

Risikoniveau wird durch die Kombination der Eintrittswahrscheinlichkeit und 

des Schadensausmaßes ermittelt. 

 Auswertung von Risiken (Risk evaluation). In diesem Schritt erfolgt die 

Priorisierung der Risiken. Dafür können beispielsweise die Risiken für 

schützenswerte Güter im Unternehmen, die relevante Geschäftsprozesse 

unterstützen, höher eingestuft werden. 

 Behandlung von Risiken (Risk treatment). Bei der Risikobehandlung 

entscheidet man, ob ein gewisses Risiko akzeptiert, reduziert, vermieden oder 

übertragen werden kann. Für die Risikoreduzierung müssen geeignete 

Sicherheitsmaßnahmen festgelegt werden. Risiken bleiben unbehandelt, wenn 

die Akzeptanzkriterien für Restrisiken erfüllt sind. Über Versicherungen oder 

durch geeignete Vertragsformulierungen kann eine Übertragung von Risiken 

an Dritte erfolgen. 

                                                                                                                                                         
123 Quelle: Bitkom, et al. (2009). Kompass der IT-Sicherheitsstandards: Leitfaden und Nachschlagewerk. 

4. Auflage, Seite 30 
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 Akzeptanz von Risiken (Risk acceptance). Das Ergebnis der Behandlung von 

Risiken ist eine Aufstellung, die für jedes Risiko die passenden 

Handlungsempfehlungen beinhaltet. Auf Grundlage dessen kann die 

Leitungsebene einer Organisation beschließen, welche Risiken sie 

akzeptieren, auch wenn diese nicht unbedingt die Akzeptanzkriterien erfüllen. 

Hierbei wird eine formelle Risikoübernahme verlangt. 

 Kommunikation von Risiken (Information security risk communication). Alle 

betroffenen Mitarbeiter und ihre entscheidungsbefugten Vorgesetzten sollen 

über vorhandene Risiken benachrichtigt werden. 

 Überwachung von Risiken und Risikomanagement (Risk monitoring and 

review). Risiken sind von Geschäftsanforderungen und technologischen 

Randbedingungen abhängig und unterliegen einem Änderungsprozess. 

Deswegen müssen Risiken, Bedrohungen, Schwachstellen und andere 

Einflussgrößen zyklisch auf mögliche Änderungen untersucht werden. Dabei 

ist die verwendete organisatorische Vorgehensweise für das 

Risikomanagement stets auf Angemessenheit zu überprüfen.124 

2.5.4 ISO/IEC 15408 Common Criteria – Evaluationskriterien für IT-Sicherheit 

Die Norm [ISO/IEC 15408], auch unter dem Namen Common Criteria (CC) bekannt, 

definiert ein Kriterienwerk für die Sicherheitsevaluierung von IT-Produkten und IT-

Systemen. Der Standard besteht aus drei zusammengehörigen Teilen: 

 Teil 1: Einführung und allgemeines Modell (Introduction and general model) 

[ISO CC Part 1, 2009] 

 Teil 2: Funktionale Sicherheitsanforderungen (Security functional 

requirements) [ISO CC Part 2, 2009] 

 Teil 3: Anforderungen an die Vertrauenswürdigkeit (Security assurance 

requirements) [ISO CC Part 3, 2009] 

Teil 1 enthält einen Überblick über die notwendigen Dokumente, die für eine 

Evaluierung vorzulegen sind. Die Sicherheitsanforderungen eines 

Evaluierungsgegenstandes (EVG) (Target of Evaluation, TOE) sind zunächst 

unabhängig von dessen Einsatzumgebung in Schutzprofilen (Protection Profile, PP) 

zu beschreiben. Mit Beginn der Evaluierung werden die Sicherheitsanforderungen des 

Schutzprofils in spezielle Sicherheitsvorgaben (engl. Security Target, ST) für diesen 

EVG überführt.  

Teil 2 enthält eine Beschreibung der Kriterien und Anforderungen an 

Sicherheitsgrundfunktionen (vgl. Fehler! Verweisquelle konnte nicht gefunden 

werden.). Die Sicherheitsanforderungen an die Funktionalität sind in Klassen 

(Classes) strukturiert und innerhalb einer Klasse in Familien (Families) aufgeteilt. 

                                                      
124 vgl. ibid., Seite 31ff 
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Jede Familie besitzt mindestens eine Komponente (Component), in der die 

Sicherheitsanforderungen an die konkrete Funktionalität beschrieben werden.  

Teil 3 beschreibt Kriterien für die Evaluierung von Schutzprofilen und 

Sicherheitsvorgaben. Die Sicherheitsvorgaben werden vor Beginn der eigentlichen 

Evaluierung eines TOE getrennt evaluiert. Die Sicherheitsanforderungen an die 

Vertrauenswürdigkeit sind wie in Teil 2 des Standards mittels Klassen, Familien und 

Komponenten strukturiert. Diese bestehen aus (1) den Anforderungen an den 

Entwickler, (2) den Anforderungen an Inhalt und Form der Prüfnachweise und (3) den 

Anforderungen an den Evaluator. Weiters sind verschiedene Evaluationsstufen für 

Vertrauenswürdigkeit (Evaluation Assurance Level, EAL) mit sieben EAL-Stufen 

definiert. IT-Produkte und IT-Systeme können nach dem Standard zertifiziert 

werden.125 

2.5.5 ISO/IEC 21827 (SSE-CMM) – Reifegradmodell für sichere 

Softwareentwicklung 

Die [ISO SSE-CMM, 2008], Information technology - Security techniques-Systems 

Security Engineering- Capability Maturity Model (SSE-CMM) [Carnegie Mellon 

University], dient als spezialisiertes Prozessmodell zur Bewertung und Verbesserung 

von Sicherheit im Softwareentwicklungsprozess.  

Capability Maturity Modelle (CMM) stellen eine Übersicht zur Definition und 

Verbesserung der Prozesse bereit. Dabei definiert CMM, welche Aktivitäten 

durchgeführt werden müssen, jedoch nicht wie dies zu geschehen hat.  

SSE-CMM legt hingegen zu CMM grundlegende Eigenschaften für sichere 

Softwareentwicklungsprozesse fest, kennzeichnet die Reife der Prozesse im Hinblick 

auf die Implementierung von Sicherheit sowie betrachtet den kompletten Software-

Lebenszyklus. Es verlangt nach keinem speziellen Softwareentwicklungsmodell, da 

es auf dem im Unternehmen verwendeten Softwareentwicklungsmodell aufbaut. SSE-

CMM definiert sozusagen die notwendigen Praktiken und Prozesse für eine qualitativ 

hohe Softwareentwicklung mit besonderem Fokus auf die Implementierung von 

Sicherheit. Es werden folgende drei Kategorien von Prozessen in SSE-CMM 

festgelegt: 126 

 Organizational Processes 

 Project Processes 

 Security Engineering Processes 

Unterschiedliche Prozessgebiete sind diesen drei Kategorien zugeordnet. In Summe 

existieren davon 22 Prozessgebiete, elf Gebiete betreffen dabei Security Engineering-

                                                      
125 vgl. Eckert, 2008, Seite 210 ff  

126 vgl. Petra Barzin (2007). SSE-CMM. Datenschutz und Datensicherheit - DuD (31(12)) 
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Aspekte und die übrigen elf decken die allgemeineren Prozessanforderungen der 

Kategorien „Project Processes“ und „Organizational Processes“ ab. In Anlehnung an 

CMM(I) sind die allgemeineren Prozessanforderungen hervorgegangen. 

Prozessgebiete der Prozesskategorie „Security Engineering“ gehen über CMM(I) 

hinaus und definieren Prozesse zur Vertrauensbildung, für sichere 

Softwareentwicklung sowie zur Risikoanalyse und –bewertung. Die unterschiedlichen 

Reifegrade (siehe Tabelle 2-1) ermöglichen die Bewertung und kontinuierliche 

Verbesserung der jeweiligen Entwicklungsprozesse.127 

Reifegrad Bezeichnung Erläuterung 

0 Nicht umgesetzt  

1 Formlos 

umgesetzt 

Einzelne Maßnahmen sind existent, jedoch ein tatsächlicher 

Prozess ist spärlich organisiert und noch sehr instabil. 

2 Geplant und 

weiterverfolgt 

Es existiert ein stabiler Prozess, der in Projekten gelebt  

wird. 

3 Gut definiert Ein definierter Prozess und ein Prozessmodell existieren. 

Eine widerspruchsfreie Implementierung des Prozesses wird 

sicherstellt. 

4 Quantitativ 

kontrolliert 

Prozessmessungen und Prozessdatenanalysen sind 

vorhanden und werden für die Weiterentwicklung des 

Prozesses genutzt. 

5 Kontinuierlich 

verbessernd 

In die Prozessbewertung und die weiterführende 

Prozessoptimierung ist das Management miteinbezogen. 

Tabelle 2-1 Reifegrade128 

2.5.6 IT­Grundschutz – Best Practices Verfahren 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) bietet IT-Grundschutz-

Kataloge (ehemals IT-Grundschutzhandbuch) an, die detailliert IT-

Sicherheitsmaßnahmen aus verschiedenen Bereichen (Technik, Organisation, 

Infrastruktur und Personal) sowie Anforderungen an das IT-Sicherheitsmanagement 

beschreiben. Sie sind vollständig kompatibel zur ISO/IEC 27001 und berücksichtigen 

Empfehlungen der ISO/IEC 27002.129130 

                                                      
127 vgl. Petra Barzin (2007). SSE-CMM. Datenschutz und Datensicherheit - DuD (31(12)) 

128 vgl. ibid. 

129 vgl. BSI (2011a). BSI: IT-Grundschutz-Standards. 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStan

dards_node.html (Stand: 28. November 2011) 
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Die empfohlene Vorgehensweise bei der Umsetzung von IT-Grundschutz wird in 

sogenannten BSI-Standards131 beschrieben, wobei Bausteine, Gefährdungen und 

Sicherheitsmaßnahmen aus dem IT-Grundschutzhandbuch in den IT-Grundschutz-

Katalogen132 verfügbar sind133: 

 BSI-Standard 100-1: Managementsysteme für Informationssicherheit [BSI, 

2008a] 

 BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise [BSI, 2008b] 

 BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-Grundschutz [BSI, 

2008c] 

 IT-Grundschutz-Kataloge [BSI Kataloge, 2011] 

Diverse Tools werden für die Erstellung, Verwaltung und Fortschreibung eines IT-

Sicherheitskonzeptes - wie zum Beispiel das GSTOOL5134 des BSI – angeboten, 

dass die IT-Grundschutz-Methodik unterstützt. Der BSI- Entwicklungsprozess wird im 

Abschnitt 2.6 noch ausführlich erklärt. 

2.6 BSI Entwicklungsprozess 

In diesem Kapitel wird anhand des BSI Entwicklungsprozesses auf die 

Sicherheitsstandards und Best Practices des vorherigen Kapitels implizit näher 

eingegangen. 

Abbildung 2-8 veranschaulicht den BSI-Sicherheitsprozess zur Konstruktion sicherer 

ISMS. Dieser Prozess umfasst eine strategische, taktische und operative Ebene. Auf 

die strategische Ebene, auf der allgemeine organisatorische Leitlinien und 

Managementstrukturen festzulegen sind, wird im Folgenden nicht weiter 

eingegangen. Die Erstellung des Sicherheitskonzepts gemäß dem BSI-Prozess [BSI, 

2008b] umfasst die Strukturanalyse mit der Feststellung der funktionalen 

Anforderungen und der Systemgegebenheiten sowie die Bedrohungs- und 

Risikoanalyse, falls ein hoher Schutzbedarf ermittelt wurde. 

                                                                                                                                                         
130 vgl. BSI (2011b). BSI: 1 IT-Grundschutz - Basis für Informationssicherheit. 

https://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/Inhalt/Allgemeines/

Einstiegskapitel/einstiegskapitel_node.html (Stand: 28.11.201108.10.2013) 

131 Deutsch und Englisch: Stand 2008 

132 Deutsch: 12. Ergänzungslieferung - September 2011, Englisch: Stand 2005 

133 vgl. ibid. 

134 GSTOOL-  Das BSI Tool zum IT-Grundschutz: 

https://www.bsi.bund.de/DE/Themen/weitereThemen/GSTOOL/Uebersicht/uebersicht_node.html 
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Abbildung 2-8 Phasen des Sicherheitsprozesses135 

2.6.1 Definition des Geltungsbereichs 

Damit eine Sicherheitskonzeption durchgeführt kann werden, muss zuerst der 

Geltungsbereich festgelegt werden. Dabei soll festgestellt werden, welche kritischen 

Geschäftsprozesse, Fachaufgaben oder Teile der Institution der Geltungsbereich 

beinhalten soll. Außerordentlich gefährdete bzw. besonders wichtige Bereiche sollten 

als erstes eindeutig abgrenzt und geschützt werden. Diese Abgrenzung ist vor allem 

relevant, wenn aus Kostengründen eine vollständige Sicherheitsanalyse nicht 

realisierbar ist. Des Weiteren sind die Schnittstellen zu externen Partnern ebenfalls zu 

beschreiben.136 

2.6.2 Strukturanalyse 

Ist der Geltungsbereich einmal festgelegt, wird mit der Strukturanalyse begonnen. 

Dabei werden alle Bestandteile (Informationen, Anwendungen, IT-Systeme, Räume, 

Kommunikationsnetze), die zur Erfüllung der im Geltungsbereich festgelegten 

Geschäftsprozesse oder Fachaufgaben benötigt werden, erfasst. Die Strukturanalyse 

untergliedert sich in folgende Teilaufgaben:  

                                                      
135 Quelle: Eckert, 2008, Seite 161 

136 vgl. BSI (2008b). BSI-Standard 100-2 - IT-Grundschutz-Vorgehensweise, Seite 38ff  
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 Erfassung der zum Geltungsbereich zugehörigen Geschäftsprozesse, 

Anwendungen und Informationen;  

 Netzplanerhebung; 

 Erhebung von IT-Systemen und ähnlichen Objekten sowie 

 Erfassung der Räume. 

Wenn viele gleichartige Objekte (z. B. Windows Arbeitsplätze) vorhanden sind, 

können diese zu Gruppen zusammengefasst werden, um dabei die Komplexität zu 

reduzieren. Hier ist zu beachten, dass sie von derselben Kategorie sind, vergleichbare 

Anwendungen benutzen, in das Netzwerk gleichartig eingebundenen werden und den 

gleichen Schutzbedarf benötigen.137 

2.6.3 Schutzbedarfsfeststellung 

Als nächsten Schritt ist eine Schutzbedarfsfeststellung durchzuführen. Dabei wird der 

Schutzbedarf der Geschäftsprozesse, der verarbeiteten Informationen sowie der 

technischen Infrastruktur – anhand von typischen Schadensszenarien und deren zu 

erwartenden Schäden – eruiert. Die Schutzbedarfskategorien werden für den 

Schutzbedarf bezüglich Vertraulichkeit, Integrität und Verfügbarkeit mit „normal“, 

„hoch“ und „sehr hoch“ angegeben.138 

2.6.4 Modellierung - Auswahl und Anpassung von Maßnahmen 

Nach Feststellung des Schutzbedarfes für alle Komponenten kann mit der 

Modellierung des Informationssystems mithilfe der vom BSI definierten Bausteine 

begonnen werden. 

Folgende Gruppen von Bausteinen sind vorgesehen: 139 

 B1: Übergreifende Aspekte 

 B2: Infrastruktur 

 B3: IT-Systeme 

 B4: Netz 

 B5: Anwendungen 

In den Gefährdungskatalogen werden die Bedrohungen für die einzelnen Bausteine 

beschreiben: 140 

                                                      
137 vgl. ibid., Seite 39ff 

138 vgl. ibid., Seite 49ff 

139 vgl. ibid., Seite 61 
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 G1: Höhere Gewalt 

 G2: Organisatorische Mängel 

 G3: Menschliche Fehlhandlungen 

 G4: Technisches Versagen 

 G5: Vorsätzliche Handlungen 

Die Maßnahmenkataloge beschreiben für die einzelnen Bausteine die empfohlenen 

Sicherheitsmaßnahmen: 141 

 M1: Infrastruktur  

 M2: Organisation  

 M3: Personal  

 M4: Hard- und Software  

 M5: Kommunikation  

 M6: Notfallvorsorge  

Das IT-Grundschutz-Modell kann für bereits bestehenden wie auch in Planung 

befindliche Informationssysteme erstellt werden. Deshalb kann das Modell für bereits 

realisierte  Informationssysteme als Prüfplan und für geplante Informationssysteme 

als Entwicklungskonzept agieren.142 

2.6.5 Basis-Sicherheitscheck 

In diesem Schritt erfolgt ein Soll-Ist-Vergleich. Hier werden die in den 

Maßnahmenkatalogen empfohlenen Maßnahmen mit den bereits umgesetzten 

verglichen. Der Umsetzungsstatus wird mit „entbehrlich“, „ja“, „teilweise“ und „nein“ 

angegeben. Um den Umsetzungsstatus zu erheben, muss zunächst eine 

organisatorische Vorbereitung getroffen werden, wobei die relevanten 

Gesprächspartner ausgewählt werden. Darauf erfolgt ein Soll-Ist-Vergleich in Form 

von Interviews und strichprobenartigen Kontrollen. Am Ende werden die erzielten 

Ergebnisse mitsamt den ermittelten Begründungen dokumentiert. Der eben 

beschriebene Vorgang der Risikoanalyse eignet sich für alle 

Standardanwendungen.143 

                                                                                                                                                         
140 vgl. ibid., Seite 61 

141 vgl. ibid., Seite 61 

142 vgl. ibid., Seite 61f 

143 vgl. ibid., Seite 65ff 
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2.6.6 Ergänzende Sicherheitsanalyse 

In bestimmten Fällen – wo ein besonders hoher Schutzbedarf für einzelne Bereiche 

besteht – sollte eine erweiterte Analyse nach Standard 100­3 [BSI, 2008c] erfolgen. 

Dabei werden die möglichen Bedrohungen analysiert, bewertet und 

Risikobehandlungen erarbeitet, wie Abbildung 2 9 veranschaulicht. Bei der 

Behandlung von Risiken können diese entweder auf ein erträgliches Maß reduziert, 

verlagert bzw. vermieden oder akzeptiert werden. Im Gegensatz zu den Bausteinen 

muss der Anwender hier die Eintrittswahrscheinlichkeiten selbst einschätzen, was bei 

unerfahrenen Benutzern oft problematisch ist.144  

 

Abbildung 2-9 Einbeziehung der Risikoanalyse in den IT-Grundschutz-Prozess145 

2.6.7 Umsetzung des Sicherheitskonzeptes 

Um Maßnahmen zu realisieren stehen meistens nur beschränkte Ressourcen an Geld 

und Personal zur Verfügung.Dabei sollen zuerst die fehlenden oder nur teilweise 

umgesetzten IT-Grundschutz-Maßnahmen erfasst und ausgewertet werden. Weitere 

zu realisierende Maßnahmen können durch Risikoanalysen erkannt und den 

entsprechenden IT-Grundschutz-Bausteinen thematisch zugeordnet werden. Danach 

werden die noch ausstehenden bzw. umzusetzenden Sicherheitsmaßnahmen 

konsolidiert. Wenn zusätzliche Risikoanalysen stattgefunden haben, können dadurch 

neue Sicherheitsmaßnahmen dazugekommen sein, die Maßnahmen aus den IT-

Grundschutz-Katalogen erweitern oder auch ersetzen. Hier wird geprüft, für welche 

IT-Grundschutz-Maßnahmen die Umsetzung entfallen kann, weil zu realisierende 

                                                      
144 vgl. ibid., Seite 70ff 

145 Quelle: ibid., Seite 72 
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höherwertige Sicherheitsmaßnahmen diese ersetzen. Alle Sicherheitsmaßnahmen 

sind auf ihre Eignung nochmals zu überprüfen.146 

Für jede zu realisierende Maßnahme ist festzustellen, welche Investitionskosten und 

welcher Personalaufwand dafür benötigt werden. Dabei wird zwischen einmaligen und 

wiederkehrenden Investitionskosten bzw. Personalaufwand unterschieden und es ist 

zu klären, ob alle identifizierten Maßnahmen wirtschaftlich umsetzbar sind. Wenn 

Maßnahmen nicht finanzierbar sind, sollten mögliche Ersatzmaßnahmen eingeleitet 

werden oder durch ein tragbares Restrisiko die Maßnahme entfallen. Diese 

Entscheidung ist zu dokumentieren. Falls das zur Verfügung stehende Budget oder 

die personellen Ressourcen nicht ausreichen, um alle offenen Maßnahmen direkt 

umsetzen zu können, muss eine Reihenfolge für die Umsetzung derer festgelegt 

werden. Bei der Bestimmung der Umsetzungsreihenfolge sollten die Aspekte von 

Maßnahmen wie Lebenszyklus-Einordnung, Einstufung, zeitliche Reihenfolge, Größe 

der Breitenwirkung, angestrebtes Sicherheitsniveau und Umsetzung betrachtet 

werden. Nun sind die Zuständigkeiten, Zeitraum und Umfang für die zu realisierenden 

Maßnahmen zu klären. Der Fortschritt der Realisierung sollte regelmäßig nachgeprüft 

werden. Wichtig ist es, notwendige realisierungsbegleitende Maßnahmen rechtzeitig 

zu konzipieren und für die Realisierung mit einzuplanen. Dazu gehören insbesondere 

Sensibilisierungsmaßnahmen und Schulungen der betroffen Mitarbeiter.147  

2.6.8 Aufrechterhaltung und kontinuierliche Verbesserung der 

Informationssicherheit 

Um die Aufrechterhaltung und kontinuierliche Verbesserung des 

Informationssicherheitsprozesses gewährleisten zu können, müssen nicht nur die im 

Sicherheitskonzept festgelegten Maßnahmen und Dokumente fortlaufend aktualisiert 

werden, sondern auch der Prozess selbst muss fortlaufend auf seine Wirksamkeit und 

Effizienz hin überprüft werden.  

Zur Kontrolle der Effizienz und Verbesserung des Prozesses sollten Verfahren und 

Mechanismen errichtet werden, die auf der einen Seite die Realisierung der 

beschlossenen Maßnahmen und auf der anderen Seite ihre Wirksamkeit und Effizienz 

überprüfen. Die Informationssicherheitsstrategie sollte deshalb auch Leitaussagen zur 

Messung der Zielerreichung beinhalten. Die Basis für solche Messungen kann sein: 

148 

 Erkennung, Dokumentation und Auswertung von Sicherheitsvorfällen,  

 Ausführung von Übungen und Tests zur Simulation von Sicherheitsvorfällen 

und Dokumentation der Ergebnisse,  

                                                      
146 vgl. ibid., Seite 76 

147 vgl. ibid., Seite 77 

148 vgl. ibid., Seite 82 



48    2.6  BSI Entwicklungsprozess 

 

 interne und externe Audits, Datenschutzkontrollen und 

 Zertifizierung nach festgelegten Sicherheitskriterien sein. 

Die Erfolgskontrolle der umgesetzten Maßnahmen sollte im Rahmen von internen 

Audits erfolgen. 

Bei der Überprüfung der Umsetzung der Sicherheitsmaßnahmen kann mittels des 

Realisierungsplanes überprüft werden, ob und inwieweit diese Maßnahmen wirksam 

sind. Die Überprüfung der Sicherheitsmaßnahmen kann ebenfalls im Zuge einer 

Sicherheitsrevision oder einer Zertifizierung nach ISO 27001 auf Basis von IT-

Grundschutz erfolgen. 

Die Leitungsebene muss einen Überblick darüber haben, inwieweit die 

Sicherheitsziele mit Hilfe der eingesetzten Sicherheitsstrategie tatsächlich erreicht 

werden konnte, damit sie den Prozess erfolgreich steuern und lenken kann. 

Dabei ist ebenfalls wichtig, die gesetzten Sicherheitsziele und Rahmenbedingungen 

hinsichtlich ihrer Aktualität zu überprüfen und gegebenenfalls zu aktualisieren. Auch 

sollten bei der Betrachtung der Sicherstrategie die Wirtschaftlichkeit und 

Angemessenheit von Sicherheitsmaßnahmen ständig überprüft werden. 

Alle Rückmeldungen über Fehler und Schwachstellen in den Prozessen müssen in 

einem klar definierten Vorgehen bewertet und der Handlungsbedarf eingeschätzt 

werden. 

Zum Abschluss werden die Ergebnisse der Überprüfung schließlich in Form von 

Verbesserungen in den Prozess eingearbeitet.149 

2.6.9 Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz  

Eine Zertifizierung kann das Vertrauen der Geschäftspartner in die 

Informationssicherheit des Unternehmens steigern. Für diesen Zweck wurde ein 

Zertifizierungsschema für Informationssicherheit vom BSI entworfen. Dieses Schema 

beachtet die Anforderungen an Managementsysteme für die Informationssicherheit 

aus ISO/IEC 27001. Für die Vergabe eines ISO 27001-Zertifikats auf der Grundlage 

von IT-Grundschutz ist die Durchführung eines Audits durch einen externen Auditor - 

der eine gültige BSI Zertifizierung besitzt - erforderlich. Über die Vergabe des ISO 

27001-Zertifikats auf der Grundlage von IT-Grundschutz entscheidet das 

Auditergebnis. Die Kriterienwerke des Zertifizierungsverfahrens sind die ISO 27001 

Norm, die IT-Grundschutz-Vorgehensweise sowie die IT-Grundschutz-Kataloge des 

BSI. Mittels der Zertifizierung kann nachgewiesen werden, dass der IT-Grundschutz 

erfolgreich umgesetzt worden ist.  

Ein solches Zertifikat bestätigt für die jeweilige Institution,  

 dass Informationssicherheit ein anerkannter Wert ist,  

                                                      
149 vgl. ibid., Seite 82ff 
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 ein funktionierendes IS-Management vorhanden ist und  

 zu einem bestimmten Zeitpunkt ein definiertes Sicherheitsniveau erreicht 

wurde.150 

Bisher wurde ein allgemeines Konzept, das BSI-Entwicklungskonzept, zur 

Konstruktion von sicheren Systemen vorgestellt. In den nächsten Kapiteln werden 

Ansätze behandelt, die eine Konkretisierung des vorher beschriebenen 

Vorgehensmodelles darstellen und in der Praxis für die Entwicklung sicherer Software 

daher besser zugeschnitten sind. 

 

2.7 Secure Software Engineering 

Unter Secure Software Engineering versteht man Ansätze für die 

Softwareentwicklung mit dem zusätzlichen Aspekt auf Sicherheit. Auf die 

Vorgehensmodelle des sicheren Softwareentwicklungszyklus (Secure Development 

Life Cycle) wird in den nächsten Abschnitten näher eingegangen. 

2.7.1 Microsoft Software Development Life Cycle (SDL) 

Die Firma Microsoft hat den SDL-Prozess (Security Development Lifecycle) 

eingeführt, bei dem drei Paradigmen – auch SD3+C Paradigma genannt – der 

sicheren Programmierung berücksichtigt wurden. Diese Grundsätze sind Secure by 

Design (Sicherheit aufgrund des Entwurfs), Secure by Default (Sicherheit aufgrund 

von Standardeinstellungen) und Secure in Deployment (Sicherheit bei der 

Bereitstellung).  

Das Paradigma Secure by Design steht dafür, dass Software über den gesamten 

Entwicklungszyklus hinweg so entworfen wird, dass sie in der Lage ist, sich selbst und 

die verarbeiteten Informationen vor Angriffen zu schützen bzw. um in zumindest 

begrenztem Umfang auch Angriffen Stand zu halten. 

Das Paradigma Secure by Default greift die Prinzipien von Saltzer und Schroeder auf 

und fordert u.a. eine minimale Berechtigungsvergabe und die Einhaltung des 

Erlaubnisprinzips.  

Secure by Deployment verlangt die Bereitstellung von Anleitungen und Werkzeugen, 

die den Anwender bei dem sicheren Einsatz der Software unterstützen. 

Die Einführung des SD3+C Paradigma hat zu einer Veränderung des 

Softwareentwicklungszyklus geführt, indem Maßnahmen zur Umsetzung der 

Paradigmen in den Entwicklungsprozess bei Microsoft integriert wurden. Abbildung 

                                                      
150 vgl. ibid., Seite 88ff 
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2-10 illustriert die Phasen des Entwicklungsprozesses mit den integrierten 

Sicherheitsmaßnahmen.151  

 

 

 

 

 

Abbildung 2-10 Sicherheit integriert in den Softwareentwicklungsprozess152 

Entwicklungsphasen 

 Requirements. In der Anforderungsphase wird die Identifikation der 

Sicherheitsanforderungen und Schutzziele der zu erstellenden Software sowie 

deren Schnittstellen und sichere Interoperabilität mit vorhandenen 

Softwareprodukten durchgeführt.  

 Design. In der Entwurfsphase werden im Sinne einer Trusted Computing Base 

diejenigen Komponenten identifiziert, die für die Sicherheit grundlegend sind. 

Zusätzlich wird die Software-Architektur definiert (z.B. Schichtenarchitektur mit 

Verfeinerungsschritten). In dieser Phase erfolgt auch eine Bedrohungs- und 

Risikomodellierung gemäß der STRIDE und DREAD-Methodik.  

 Implementation. In der Implementierungsphase werden Tools und Test-

Methoden zur Vermeidung von Sicherheitsschwachstellen eingesetzt sowie 

Code-Reviews durchgeführt. Beispiele für verwendete Tools sind die von 

Microsoft entwickelten Werkzeuge PREfix, PREfast und Fuzzingtools zum 

Testen von APIs mittels gezielt konstruierter, ungültiger Eingaben.  

 Verification. In der Überprüfungsphase liegt die Software mit vollem 

Funktionsumfang vor und es beginnen die Beta-Tests mit Benutzern. 

Gleichzeitig wird eine systematische Suche nach Sicherheitsmängeln 

(genannt Security Push) mittels erneuter Code-Reviews und Sicherheitstests 

(PenTesting) durchgeführt.  

 Release. In der Veröffentlichungsphase durchläuft die Software eine 

abschließende Sicherheitsüberprüfung (FSR, Final Security Review), um zu 

                                                      
151 vgl. Steve Lipner, et al. (2005). Entwicklungszyklus für sichere Software. 

http://msdn.microsoft.com/de-de/library/ms995349.aspx (Stand: 10. Dezember 2011) 

152 Adaptiert von Quelle: ibid. 
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klären, ob sie reif ist, an den Kunden ausgeliefert zu werden. In dieser Phase 

werden u.a. auch Penetrationstests durchgeführt.  

 Support. Um während der Lebenszeit der ausgelieferten Produkte in der Lage 

zu sein, auf neu entdeckte Fehler und Schwachstellen schnell und umfassend 

reagieren zu können, muss ein Prozess definiert sein, der festlegt, wie 

Berichte über Schwachstellen auszuwerten sind und wie darauf reagiert wird, 

zum Beispiel durch eine Veröffentlichung der Schwachstelle, durch eine 

Aktualisierung der Tools zur Codeanalyse oder durch einen erneuten Code 

Review.153 

STRIDE-Bedrohungsanalyse  

STRIDE steht für Spoofing Identity (Vortäuschung einer Benutzeridentität), Tampering 

with Data (Datenmanipulation), Repudiation (Ablehnung), Information Disclosure 

(Offenlegung von Informationen), Denial of Service (Dienstablehnung) und Elevation 

of Privilege (Erweiterung der Berechtigung).  

Anhand des STRIDE-Ansatzes versucht man Angriffe, die diesen Angriffsklassen 

zuzurechnen sind, zu identifizieren, zu bewerten und geeignete Maßnahmen zur 

Abwehr der Angriffe festzulegen. 154 

Für jede Angriffsklasse legt die STRIDE-Methode eine Menge von Best Practice 

Abwehrmaßnahmen fest, wie beispielsweise starke Mehrfaktor-Authentisierung, 

Verschlüsselung, digitale Signaturen und Hashfunktionen.155  

In der Phase der Bedrohungsanalyse wird eine zu analysierende Software Analyse 

bzw. ein System unter Bezugnahme auf die sechs Angriffsklassen (S, T, R, I, D und 

E) auf Sicherheitsschwachstellen untersucht und es werden in diesem Schritt auch 

bereits diejenigen Maßnahmen identifiziert, die zum Schließen der Lücke geeignet 

sind (Gegenmaßnahmen).  

Das zu analysierende System wird dazu in seine relevanten Komponenten aufgeteilt 

und für jede dieser Komponenten wird eine individuelle Bedrohungsanalyse 

durchgeführt.  

Zur Modellierung der Systeme und Komponenten dienen grafische Darstellungen 

(z.B. unter Nutzung von UML oder DFD), mit denen mögliche Datenflüsse (u.a. 

Netzverbindungen, Named Pipes), Datenspeicher (u.a. Dateien, Datenbanken), 

Prozesse und Interaktoren (u.a. Benutzer, Server, Web-Dienste) beschrieben werden.  

                                                      
153 vgl. ibid. 

154 vgl. MSDN STRIDE (2004). Bedrohungen und Gegenmaßnahmen: STRIDE. 

http://msdn.microsoft.com/library/aa302418.aspx (Stand: 10. Dezember 2011) 

155 vgl. Michael Willers (2005). Sicherheit ist Risikomanagement. http://msdn.microsoft.com/de-

de/library/cc405496.aspx (Stand: 10. Dezember 2011) 
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Für jedes Element der grafischen Darstellung (Prozesse, Datenspeicher, Datenflüsse 

und Interaktoren) sind diejenigen Bedrohungen der STRIDE-Klassen zu identifizieren, 

die auf das Element zutreffen können (z.B. für Datenflüsse sind es Bedrohungen der 

Klassen Tampering, Disclosure oder auch Denial of Servcie). Weiterführend 

untersucht [Willers, 2005] eine Webanwendung anhand der STRIDE-Methode.  

DREAD-Risikoanalyse  

Die qualifizierte Risikobewertung inklusive der Priorisierung der identifizierten 

Bedrohungen erfolgt anschließend mittels der so genannten DREAD-Methode. 

DREAD steht für die Kriterien Damage, Reproducibility, Exploitability, Affected  und 

Discoverability. Mit dem Kriterium des Schadenspotentials (Damage) versucht man 

den Schaden zu qualifizieren, der durch das Ausnutzen der Lücke entstehen könnte, 

die durch die Bedrohungsanalyse identifiziert wurde.  

Mit Reproduzierbarkeit bewertet man den Schwierigkeitsgrad zur Reproduktion des 

Angriffs und die Ausnutzbarkeit bewertet die Schwierigkeit, einen entsprechenden 

Angriff durchzuführen. Das Kriterium Affected gibt eine qualitative Einschätzung, wie 

groß der Kreis der potentiell betroffenen Benutzer ist und die Auffindbarkeit qualifiziert 

den Schwierigkeitsgrad, mit dem die Sicherheitslücke aufgedeckt werden kann.  

Die Methode schlägt für jedes Kriterium eine Qualifizierung nach hoch (1), mittel (2) 

und gering (3) vor und erstellt eine Risikobewertung als Summe der 

Einzelbewertungen. Das Risiko einer Bedrohungen wird als hoch eingestuft, wenn bei 

der Risikoanalyse ein Wert zwischen 12 und 15 ermittelt wurde, ein Wert zwischen 8 

und 11 wird als ein mittleres Risiko und ein Wert zwischen 5 und 7 als geringes Risiko 

angesehen, wie Tabelle 2-2  veranschaulicht.156  

                                                      
156 vgl. MSDN DREAD (2004). Bedrohungsanalyse: DREAD. http://msdn.microsoft.com/de-

de/library/cc431335.aspx (Stand: 10. Dezember 2011) 
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Bewertung  Hoch (3) Mittel (2) Gering (1) 

(D)  
Schadens-
potenzial 

Der Angreifer kann das 
Sicherheitssystem 
untergraben und volle 
Berechtigungen 
erlangen. 

Verbreitung 
sicherheitsrelevanter 
Informationen ist 
möglich. 

Verbreitung 
unbedeutender 
Informationen ist 
möglich. 

(R) 
Reproduzier-
barkeit 

Der Angriff kann 
jederzeit reproduziert 
werden. 

Der Angriff kann 
reproduziert werden, 
jedoch nur in einem 
bestimmten Zeitfenster. 

Auch mit Kenntnis der 
Sicherheitslücke kann 
man einen Angriff sehr 
schwer reproduzieren.  

(E) 
Ausnutzbar-
keit 

Ein 
Programmieranfänger 
kann den Angriff in 
kurzer Zeit durchführen. 

Ein erfahrener 
Programmierer kann 
den Angriff 
durchführen. 

Lediglich erfahrene 
Personen mit 
speziellen Fachwissen 
können den Angriff 
durchführen. 

(A) 
Betroffene 
Benutzer 

Alle Benutzer sind 
betroffen; 
Standardkonfiguration, 
Schlüsselkunden 

Einige Benutzer sind 
betroffen; keine 
Standardkonfiguration 

Betroffen sind eine sehr 
kleine Anzahl von 
Benutzern; unbekannte 
Funktion, die anonyme 
Benutzer betrifft. 

(D) 
Auffindbarkeit 

Über öffentlich 
zugängliche Medien 
wird der Angriff 
aufgezeigt. Die 
Sicherheitslücke ist in 
einer viel verwendeten 
Funktion enthalten und 
leicht wahrnehmbar.  

Die Sicherheitslücke ist 
in einem selten 
verwendeten 
Produktteil enthalten. 
Die bösartige 
Verwendbarkeit ist nur 
mit einigem Aufwand 
erkennbar. 

Es handelt sich um 
eine unbekannten 
Fehler; es ist 
unwahrscheinlich, dass 
Benutzer das 
Schadenspotenzial 
erkennen. 

Tabelle 2-2 Bedrohungsbewertungstabelle157 

2.7.2 McGraw’s Touchpoints – Security Development Lifecycle 

[McGraw, 2006] stellt eine Sammlung von Security Best Practices bereit, den so 

genannten Touchpoints, die im Laufe der Jahre durch praktische Erkenntnisse in der 

Industrie gewonnen worden sind.  

Wie Abbildung 2-11 zeigt, lassen sich diese Touchpoints in sieben Aktivitäten 

unterteilen, nach ihrer Effektivität und Wichtigkeit reihen und an unterschiedliche 

Softwareartefakte anwenden. Durch die Anwendung dieser Aktivitäten in den 

einzelnen Softwareentwicklungsphasen soll der Sicherheitsaspekt gewährleistet und 

die Softwarequalität gesteigert werden.158 

Dieser Ansatz kann für alle existierenden Softwareentwicklungsprozesse 

herangezogen werden, solange man eine minimale Anzahl von Software-Artefakten 

(vgl. Abbildung 2-11) verwendet, wie z.B. Artefakt Sourcecode. 159 

                                                      
157 Quelle: ibid. 

158 vgl. Gary McGraw (2006). Software security: Building security in. Addison-Wesley software security 

series, 1st edn. Upper Saddle River NJ u.a: Addison-Wesley, Seite 93 

159 vgl. ibid., Seite 94 
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Touchpoints sind eine Mischung aus destruktiven und konstruktiven Aktivitäten.160 

Destruktive Aktivitäten beinhalten u.a. Softwareangriffe und werden als Black-Hat 

(Schwarze Hüte) bezeichnet (Angriff). Konstruktive Maßnahmen umfassen 

Gestaltung, Verteidigung und Funktionalität und werden als White-Hat (Weiße Hüte) 

bezeichnet (Verteidigung). Beide Maßnahmen sind notwendig, um einen besseren 

Wirkungsgrad zu erreichen. 

 
Abbildung 2-11 Touchpoints nach Effizienz und Wichtigkeit gereiht und auf Artefakte 

angewendet161 

Die sieben Touchpoints lauten: 

(1) Code-Review (Artefakt: Code). Es handelt sich um eine White-Hat 

(konstruktive) Aktivität und wird von Black-Hat Geschehnissen aufgeklärt, um 

Implementierungsprobleme zu vermeiden. Dabei kommen statische Analyse-

Werkzeuge zum Einsatz.162 

(2) Risikoanalyse (Artefakte: Requirements, Design, Test). Ist ebenfalls eine 

White-Hat (konstruktive) Aktivität und wird ebenfalls von Black-Hat 

Geschehnissen informiert, jedoch um Konstruktionsfehler zu vermeiden – z.B. 

Einsatz von DREAD (vgl. Kapitel 2.7.2).163 

(3) Penetrationstest (Artefakte: Test, Maintenance). Ist eine Black-Hat 

(destruktive) Aktivität. Damit gute Penetrationstests – mit Zuhilfenahme von 

                                                      
160 vgl. ibid., Seite 13, 100 

161 Quelle: ibid., Seite 94 

162 vgl. ibid., Seite 113ff 

163 vgl. ibid., Seite 145ff 
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verschieden Tools – ausgeführt werden können, sollte man Kenntnisse von 

White-Hat Wissen über Design und Risiken verfügen.164 

(4) Risikobasierte Sicherheitstests (Artefakt: Testpläne). Besteht aus einer 

Mischung von konstruktiven und destruktiven Aktivitäten, da risikobasierte 

Sicherheitstests von Abuse Cases und Risikoanalyse initiiert werden. 

Sicherheitstests sollen zwei Strategien beinhalten: (1) Testen der 

Sicherheitsfunktionalität mit funktionalen Standardtesttechniken und (2) 

risikobasierte Sicherheitstests mit Attack Patterns, Ergebnisse der 

Risikoanalyse und Abuse Cases. Ein guter Testplan besitzt beide Strategien, 

da Sicherheitsprobleme nicht immer eindeutig erkennbar sind.165 

(5) Abuse Cases (Artefakt: Requirements). White-Hat-Maßnahmen leiten 

Sicherheitsanforderungen ab, die die Grundlage für Abuse Cases bilden. 

Attack Patterns (Black-Hat) helfen bei der Erstellung der verbleibenden Abuse 

Cases. Sie beschreiben das Systemverhalten während eines Angriffes. Beim 

Verfassen von Abuse Cases soll man explizit definieren, was von wem und 

wie lange geschützt werden soll.166 

(6) Sicherheitsanforderungen (Artefakt: Requirements). Die 

Sicherheitsanforderungen und daraus resultierenden Sicherheitsfunktionen 

sind direkte konstruktive White-Hat Aktivitäten und dienen der Verteidigung 

gegen die Black-Hat Welt. Gute Sicherheitsanforderungen decken sowohl 

klare funktionale Sicherheit (Bsp. Anwendung von Kryptographie) als auch 

soeben auftretende Eigenschaften (mit Einsatz von Abuse Cases und Attack 

Patterns) ab.167 

(7) Sicherheitsoperationen (Artefakt: Maintenance). Ist eine White-Hat Aktivität. 

Das Betriebspersonal überwacht das eingesetzte System im Feld während 

eines Angriffes. Unabhängig von den Stärken des Designs und der 

Implementierung ist das Überwachen des Softwareverhaltens eine wichtige 

Verteidigungstechnik. Die daraus gewonnenen Erkenntnisse über Angriffe und 

Ausnutzen von Schwachstellen sollen direkt an die Softwareentwicklung 

weitergeleitet werden.168 

 Externe Analyse (nicht Teil von Touchpoints). Alle Touchpoints werden am 
besten von Personen angewendet, die nicht ursprünglich an Design und 
Implementierung des Systems mitgewirkt haben.169 

                                                      
164vgl. ibid., Seite 175ff 

165 vgl. ibid., Seite 97 

166 vgl. ibid., Seite 97 

167 vgl. ibid., Seite 97 
168 vgl. ibid., Seite 98 
169 vgl. ibid., Seite 98 
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Während dieser Aktivitäten sollen Softwarerisiken explizit verfolgt und nach dem Risk 

Management Framework (RMF) überwacht werden, um auftretende Sicherheitsrisiken 

zu schließen.170 Abbildung 2-12 veranschaulicht das RMF als Prozess mit fünf 

grundlegenden Schritten:171 
(1) Verstehen des Business Kontext 

(2) Identifizieren von geschäftlichen und technischen Risiken 

(3) Zusammensetzung und Priorisierung der Risiken, wodurch eine Rangordnung 
entsteht 

(4) Definieren der Risikominderungsstrategie (Risk Mitigation) 

(5) Einarbeiten der erforderlichen Fixes und Überprüfung auf Korrektheit. 

 

Abbildung 2-12 Risk-Management Framework (RMF)172 

 

2.7.3 Comprehensive Lightweight Application Security Process (CLASP) 

Comprehensive Lightweight Application Security Process – CLASP – ist eine 

aktivitätsgetriebene, rollenbasierte Ansammlung von Prozess-Komponenten, begleitet 

von formalisierten Best Practices-Verfahren und wurde von Open Web Application 

Security Project (OWASP) entwickelt.173 Dabei stellt CLASP gewissermaßen wie SDL 

den Anspruch, durch Einsatz beschriebener Maßnahmen in den frühen Phasen der 

Softwareentwicklung dahingehend zu unterstützen, dass Sicherheitsaspekte in der 

Software dementsprechend beachtet werden. 

Der CLASP-Prozess lässt sich anhand seiner Prozessstruktur und die Abhängigkeiten 

zwischen den Prozessaktivitäten folgend gliedern in: 

                                                      
170 vgl. ibid., Seite 93 
171 vgl. ibid., Seite 57 
172 Quelle: ibid., Seite 57 

173 vgl. OWASP Foundation (2006). OWASP CLASP v1.2: Comprehensive, Lightweight Application 

Security Process, Seite 1 
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 Sichten, 

 Best Practices, 

 Aktivitäten, 

 Ressourcen und 

 Taxonomie. 

CLASP-Views 

Der CLASP-Prozess umfasst fünf Sichten. Diese Sichten erlauben es CLASP-

Benutzern, den Prozess schneller zu verstehen, einschließlich wie CLASP-

Prozesskomponenten interagieren und wie diese in einem speziellen 

Softwareentwicklungs-Lebenszyklus anzuwenden sind. Die CLASP Sichten sind 

unterteilt in: 

 Concepts View. Entspricht einer CLASP-Einführung, z.B. CLASP-

Adaptierbarkeit in vorhandenen Softwareentwicklungsprozessen, CLASP 

Lexikon für Sicherheitsschwachstellen, Interaktion der fünf CLASP Views, 

sieben CLASP Best Practices, CLASP Taxonomie, CLASP 

Sicherheitsrichtlinien und Anwendung der CLASP Prozesskomponenten.174 

 Role-Based View. Enthält eine rollenbasierte Einführungen in den CLASP-

Prozess175.  

 Activity-Assessment View. Unterstützt Projektleiter bei der Auswahl der 24 

CLASP-Aktivitäten.176 

 Activity-Implementation View. Beinhaltet die 24 sicherheitsrelevanten CLASP-

Aktivitäten, die in einem Software-Entwicklungsprozess integriert werden 

können. Diese werden in der Implementierungsphase anschließend akzeptiert 

und bewertet und zu ausführbarer Software übersetzt.177 

 Vulnerability View. Enthält einen Katalog von 104 Problemtypen – die von 

CLASP identifiziert worden sind – und die Grundlage von 

Sicherheitsschwachstellen im Anwendungsquellcode bilden (bspw. Buffer 

Overflow).  

CLASP unterteilt die 104 Problemtypen in 5 Kategorien: Range & Type Errors, 

Environmental Problems, Synchronization & Timing Errors, Protocol Errors 

und General Logic Errors.178 Innerhalb der Vulnerability Sicht können die 

CLASP Vulnerability Use Cases Bedingungen darstellen, unter denen die 

                                                      
174 vgl. ibid., Seite 1ff 

175 vgl. ibid., Seite 20 

176 vgl. ibid., Seite 30ff 

177 vgl. ibid., Seite 57ff 

178 vgl. ibid., Seite 124ff 
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Sicherheitsdienste gefährdet für Angriffe auf der Anwendungsschicht sind. 

Diese Use Cases ermöglichen CLASP-Anwendern – anhand von leicht 

verständlichen Beispielen – den Unterschied zwischen nicht-

sicherheitsrelevantem Programmieren und daraus resultierenden möglichen 

Schwachstellen in grundlegenden Sicherheitsdiensten zu erkennen.179 

Abbildung 2-13 zeigt eine Übersicht der genannten Sichten und deren Interaktionen. 

 

Abbildung 2-13 CLASP Sichten und deren Interaktionen180 

CLASP-Best Practices 

Innerhalb eines Softwareentwicklungsprojektes bilden Standardverfahren die 

Grundlage aller sicherheitsrelevanten Entwicklungsaktivitäten. Die sieben 

Standardverfahren von CLASP sind181: 

(1) Institute security awareness programs  

(2) Perform application assessments  

(3) Capture security requirements 

(4) Implement secure development practice  

                                                      
179 vgl. ibid., Seite 360ff 

180 Quelle: ibid., Seite 3 

181 vgl. ibid., Seite 8ff 



2 Stand der Technik    59 

(5) Build vulnerability remediation procedures  

(6) Define and monitor metrics  

(7) Publish operational security guidelines 

CLASP-Aktivitäten 

CLASP wurde entwickelt, um eine einfache Integration der sicherheitsrelevanten 

Aktivitäten in bestehende Entwicklungsprozesse zu ermöglichen. Jede CLASP-

Aktivität ist in einzelne Prozesskomponenten aufgeteilt und steht in Verbindung mit 

einem oder mehreren spezifischen Projekt-Rollen. Auf diese Weise bietet CLASP für 

die Projektteilnehmer (z.B. Projektleiter, Auditor, Entwickler, Architekten, Tester usw.) 

eine Anleitung für die Form der Zusammenarbeit. Dies führt zu einer inkrementellen 

Verbesserung der Sicherheit, die leicht erreichbar, wiederholbar und messbar ist.182 

CLASP-Ressourcen 

Ein wesentlicher Bestandteil des CLASP Prozesses sind die CLASP-Ressourcen, 

welche Planung, Implementierung und Ausführung von CLASP-Aktivitäten 

unterstützen.  

Beispielweise kann das Sample Coding Guideline Worksheet (vgl. Resource E) 

Projektleitern verstehen helfen, bei welchem der 104 CLASP Problem-Types 

Sicherheitsrisiken für das Errichten eines bestimmten Softwaresystems auftreten 

könnten. Dieses Wissen kann verwendet werden, um festzulegen, wie CLASP-

Aktivitäten durchgeführt werden sollen.183 

CLASP Taxonomie 

Die CLASP-Taxonomie dient der Unterteilung des CLASP-Prozesses in Klassen, 

damit eine bessere Beurteilung und Problemlösung von Sicherheitsschwachstellen im 

Quellcode stattfinden kann. Folgende Klassifikationen von Klassen werden 

unterschieden184: 

 Problem types. Dies sind alle grundlegenden Ursachen für 

sicherheitsrelevante Schwachstellen. 

 Categories. Problem types lassen sich in Kategorien – für Zwecke der 

Diagnose und Problemfindung – unterteilen. 

 Exposure periods. Das sind Softwareentwicklungsphasen, in denen 

Sicherheitsschwachstellen versehentlich im Quellcode der Anwendung 

einfließen können. 

                                                      
182 vgl. ibid., Seite 30ff 

183 vgl. ibid., Seite 4 

184 vgl. ibid., Seite 127 
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 Consequences. Sind ausgenutzte Vulnerabilies für grundlegende 

Sicherheitsdienste. 

 Platforms. Können von einer Schwachstelle betroffen sein. 

 Resources. Sind für Angriffe gegen Schwachstellen erforderlich. 

 Risk assessment. Risikobewertung von Schwachstellen.  

 Avoidance and mitigation. Sind Softwareentwicklungsphasen, in denen 

präventive Maßnahmen und Gegenmaßnahmen eingesetzt werden können. 

2.7.4 Building Security In Maturity Model (BSIMM) – Reifegrade 

Das Building Security In Maturity Model (BSIMM) [McGraw et al., 2011] wurde 

entwickelt, um Initiativen für Softwaresicherheit nahe zu bringen, zu messen und zu 

planen. Dabei umfasst BSIMM die Erfahrungen und das Wissen von echten 

Unternehmen mit aktiven und erfolgreichen Initiativen für Softwaresicherheit.  

BSIMM hilft Organisationen festzustellen, wie sie im Vergleich zu den führenden 

Initiativen für Software Security stehen und welche Schritte sie unternehmen können, 

um Ihren Ansatz zu verbessern. Es ist weder eine Anleitung für Softwaresicherheit, 

noch ein generisches Modell, das überall passt. BSIMM ist vielmehr eine Sammlung 

von guten Ideen und Aktivitäten, die sich in der Praxis bewährt haben.185 

In BSIMM werden 109 Aktivitäten definiert, die jedes Unternehmen in die Praxis 

umsetzen kann. Diese Aktivitäten sind durch das Software Security Framework (SSF) 

beschrieben, das zwölf Praktiken identifiziert, die wiederum in vier Domänen eingeteilt 

sind, wobei jede Aktivität mit einem Ziel verbunden ist.186  

BSIMM kann als Maßstab verwendet werden, um herauszufinden, wie ein 

Unternehmen im Vergleich zu anderen steht. Dabei wird das eigene Unternehmen mit 

einem der mitgelieferten Spinnennetzdiagramme (z.B. Erde, Top 10 oder 

branchenspezifisch), die den mittleren Reifegrad für die zwölf Praktiken in einigen der 

Organisationen darstellen, verglichen, wie Abbildung 2-14 beispielhaft zeigt.187 

                                                      
185 vgl. Gary McGraw, et al. (2011). Building Security In Maturity Model: BSIMM3, Seite 1 

186 vgl. ibid., Seite 7 

187 Vgl. ibid., Seite 9 
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Abbildung 2-14 Beispiel Spinnennetzdiagramm - Vergleich Firma und Erde188 

Die möglicherweise offensichtlichste Verwendung des BSIMM ist der direkte Vergleich 

aller 109 Aktivitäten. Dabei werden die bereits durchgeführten Aktivitäten in einer 

Wertungsliste (scorecard) vermerkt. Abbildung 2-15 zeigt eine Wertungsliste eines 

Beispielunternehmens.189 

 

Abbildung 2-15 Beispiel Wertungsliste190 

                                                      
188 Quelle: ibid., Seite 9 

189 vgl. ibid., Seite 10 

190 Quelle ibid., Seite 10 
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Der beste Weg BSIMM zu verwenden besteht darin, eigene Ziele festzulegen und im 

BSIMM nachzuschlagen, welche Aktivitäten abgeleitet werden können, um daraus 

einen Strategieplan für die Umsetzung zu entwickeln.191 

Tabelle 2-3 zeigt das Software Security Framework (SSF). Es existieren zwölf 

Praktiken, die in vier Domänen aufgeteilt sind. Die Domänen sind:192  

 Governance. Es fasst die Praktiken zusammen, die dabei helfen, eine Initiative 

für Softwaresicherheit zu organisieren, zu managen und zu messen. Eine 

zentrale Governance-Praktik ist auch die Ausbildung des Personals. 

 Intelligence. Diese Praktiken führen zu einer Sammlung von 

Unternehmenswissen, das verwendet wird, um Aktivitäten für 

Softwaresicherheit in der Organisation durchzuführen. Die 

Wissenssammlungen umfassen sowohl proaktive Sicherheitsmaßnahmen als 

auch organisatorisches Threat Modeling.  

 SSDL Touchpoints. Diese befassen sich mit der Analyse und Gewährleistung 

von bestimmten Artefakten und Prozessen der Softwareentwicklung. Dazu 

gehören alle Praktiken der Vorgehensweisen für Softwaresicherheit.  

 Deployment. Zum Deployment gehören Praktiken, die mit traditionellen 

Organisationen für Netzwerksicherheit und Softwarewartung interagieren. 

Konfiguration, Wartung und andere Aspekte der Anwendungsumgebung 

haben einen direkten Einfluss auf die Softwaresicherheit. 

The Software Security Framework (SSF) 

Governance Intelligence SSDL Touchpoints Deployment 

Strategie und 

Metriken 
Angriffsmodelle Architekturanalysen Penetration Testing 

Compliance 

und Policy 

Security 

Features und 

Design 

Code Review Software Environment 

Training 
Standards und 

Requirements 
Security Testing 

Configuration Management 

und Vulnerability 

Management 

Tabelle 2-3 Software Security Framework (SSF)193 

Das Reifegradmodell wird als Menge von Aktivitäten dargestellt, die jeweils einer der 

zwölf Praktiken zugeordnet sind. Der Ansatz identifiziert Ziele für jede Ebene der 

                                                      
191 vgl. ibid., Seite 11 

192 vgl. ibid., Seite 15 

193 Quelle: ibid., Seite 15 
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Praktiken, die dann in Unterziele heruntergebrochen werden. Auf diese Weise erfolgt 

dann die Zuordnung zu den Aktivitäten.194 

Die übergeordneten Ziele von BSIMM sind:195 

 Sachkundige Risiko-Management-Entscheidungen 

 Klarheit bezüglich der adäquaten Schritte für jeden, der in die 

Softwaresicherheit involviert ist 

 Senkung der Kosten durch Standards und wiederholbare Prozesse  

 Erhöhte Code-Qualität 

Jeder der vier Themengebiete im SSF hat eigens zugeordnete Ziele, wie Tabelle 2-4 

veranschaulicht. 

Domäne Praktiken Geschäftsziele 

Governance 

Strategien und Metriken 

Transparenz bezüglich der 

Erwartungen, Verantwortung für 

Ergebnisse 

Compliance und Policy 
Vorgaben für alle 

Interessensgruppen, Prüfbarkeit 

Training 
Mitarbeiter mit Knowhow, Korrektur 

von Fehlern 

Intelligence 

Angriffsmodelle Angepasstes Knowhow 

Security Features und 

Design 

Wiederverwendbare Designs, 

Vorgaben für alle Interessensgruppen 

Standards und 

Requirements 
Vorgaben für alle Interessensgruppen 

SSDL 

Touchpoints 

Architecture Analysis Qualitätskontrolle 

Code Review Qualitätskontrolle 

Security Testing Qualitätskontrolle 

Deployment 

Penetration Testing Qualitätskontrolle 

Software Environment Änderungsmanagement 

Configuration/Vulnerability 

Management 
Änderungsmanagement 

Tabelle 2-4 BSIMM-Ziele nach Praktiken und Domänen zugeordnet196 

                                                      
194 vgl. ibid., Seite 17 

195 vgl. ibid., Seite 17 
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Die BSIMM-Übersicht (engl. BSIMM Skeleton) hilft dabei, einen Überblick über das 

Reifegradmodell zu gewinnen und ein Konzept für Softwaresicherheit bewerten zu 

können. Die Übersicht enthält für jede der vorgestellten Praktiken eine Seite, die in 

drei Stufen organisiert ist. Jede Aktivität ist einem Ziel zugeordnet.197 

Des Weiteren ist es eine Herausforderung festzulegen, welche der 109 BSIMM 

Aktivitäten und in welcher Reihenfolge diese umgesetzt werden sollen. Daher wird 

eine Strategie empfohlen, die sich an Ihren Zielen orientiert. Die Auswahl der 

Aktivitäten erfolgt dann automatisch. Hierbei sollte auch ein Zeitplan für die 

Einführung der Aktivitäten erstellt werden. Eine weitere gute Strategie ist, von der 

Erfahrung zu lernen.198 

Von den 109 Aktivitäten gibt es zwölf Aktivitäten – auch Kernaktivitäten genannt – die 

in erfolgreichen Initiativen verwendet werden.199 In Tabelle 2-5 werden diese 

Kernaktivitäten aufgelistet. 

 Ziel Aktivität 
[SM1.4]  Schaffen von SSDL Quality 

Gates (aber erzwingen Sie sie 
nicht)  

Identifizieren von Prüfschritten (Quality Gates), 
um die notwendigen Artefakte zu ermitteln 

[CP1.2]  Fördern von Datenschutz  Umgang mit persönlichen Daten identifizieren 

[T1.1]  Fördern einer Sicherheitskultur 
in der Organisation  

Stellen Sie Awareness Trainings bereit 

[AM1.2]  Priorisieren der Anwendungen 
anhand der Daten, die 
verarbeitet werden  

Erstellen eines Schemas für die Klassifikation von 
Daten und Durchführen einer Bestandsaufnahme 

[SFD1.1]  Sorgen von proaktiver 
Unterstützung für die Nutzung 
von Sicherheitsfeatures  

Erstellen/Veröffentlichen Sie Sicherheitsfeatures 
(Authentisierung, Rollen-Authentisierung, Rollen-
Management, Schlüsselmanagement, 
Audits/Logs, Krypto, Protokolle)  

[SR1.1]  Erfüllen der Nachfrage für 
Sicherheitsfeatures  

Erstellen von Sicherheitsstandards 

[AA1.1]  mit Architekturanalysen 
beginnen 

Durchführen der Bewertung von 
Sicherheitsfeatures  

[CR1.4]  Fördern von 
Effizienz/Konsistenz durch 
Automatisierung  

Kombinieren von automatisierten Tools mit 
manuellen Reviews  

[ST1.1]  Testen mittels funktionalen 
Tests aus der Sicht des 
Angreifers 

Sicherstellen, dass die QA Teams auch 
Grenzwerte testen 

[PT1.1]  Aufzeigen, dass der Code ihrer 
Organisation verbessert 
werden muss  

Greifen Sie auf externe Penetrationstester zurück, 
um Probleme zu finden 

[SE1.2]  Schaffen einer soliden Basis Sicherstellen, dass grundlegende Maßnahmen für 

                                                                                                                                                         
196 Quelle: ibid., Seite 17 

197 vgl. ibid., Seite 41 

198 vgl. ibid., Seite 53 

199 vgl. ibid., Seite 53 
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 Ziel Aktivität 
auf System- und 
Netzwerkebene  

System-und Netzwerksicherheit vorhanden sind 

[CMVM1.1] Verwenden von Betriebsdaten, 
um Umgebungsverhalten zu 
ändern  

Identifizieren von Softwaredefekten, die durch 
Beobachtung der Betriebsdaten gefunden wurden 
und Rückmeldung zur SW-Entwicklung 

Tabelle 2-5 Zwölf Kernfunktionalitäten, die jeder durchführt200 

Weiters wird noch eine Tabelle von beobachteten Aktivitäten von 42 

Referenzunternehmen gepflegt, die veranschaulicht, wie viele Aktivitäten von den 

einzelnen Unternehmen umgesetzt wurden. Die zwölf Kernaktivitäten sind hier gelb 

hervorgehoben. Mithilfe dieser Tabelle kann eine Organisation eine Wertungsliste 

(scorecard) erstellen.201 

 

2.7.5 Software Assurance Maturity Model (SAMM) – Reifegrade 

Das Software Assurance Maturity Model (SAMM) [Chandra, 2008] wurde entwickelt, 

um Organisationen bei der Formulierung und Implementierung einer 

Softwaresicherheitsstrategie zu unterstützen. Es wird durch das OpenSAMM Projekt – 

Bestandteil des Open Web Application Security Project (OWASP) – gewartet und 

gepflegt.202 Es wurde so entworfen, um auf die spezifischen Risikosituationen der 

einzelnen organisatorischen Gesichtspunkte abgestimmt werden zu können. Die von 

SAMM zur Verfügung gestellten Ressourcen helfen bei:203 

 Bewertung eingesetzter Softwaresicherheitspraktiken einer Organisation 

 Erstellen ausgewogener Software-Security-Assurance-Programme in klar 

definierten Iterationen 

 Demonstration von konkreten Verbesserungen nach einem Security-

Assurance-Programm 

 Bestimmung und Messung von sicherheitsrelevanten Aktivitäten in einer 

Organisation 

Neben diesen Merkmalen beinhaltet SAMM folgende Prinzipien:204 

                                                      
200 vgl. ibid., Seite 53 

201 vgl. ibid., Seite 53ff 

202 vgl. Pravir Chandra (2008). Software Assurance Maturity Model: A guide to building security into 

software development. Version - 1.0, Seite 2 

203 vgl. ibid., Seite 3 

204 vgl. ibid., Seite 3 
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 Eine Organisation ändert ihr Verhalten nur langsam im Laufe der Zeit – Ein 

erfolgreiches Softwaresicherheitsprogramm sollte in kleinen Iterationen 

spezifiziert werden, die greifbare Ergebnisse liefern, mit denen Sicherheit 

gewonnen wird, während inkrementelles Arbeiten sich auf langfristige Ziele 

richtet. 

 Es existiert kein Rezept, das auf alle Organisationen anwendbar ist – Ein 

Softwaresicherheitsframework muss flexibel gestaltet sein und Organisationen 

ermöglichen, maßgeschneiderte Entscheidungen – basierend auf ihrer 

Risikobereitschaft und der Art und Weise, wie Software gebaut und verwendet 

wird – zu treffen. 

 Anleitungen für zugehörige Sicherheitsaktivitäten müssen präskriptiv sein – 

Alle erforderlichen Schritte beim Aufbau und der Beurteilung eines Assurance-

Programmes sollen einfach, klar definiert und messbar sein. Dieses Modell 

bietet auch Roadmap-Templates für gängige Arten von Organisationen an. 

SAMM ist ein offenes Projekt, das frei verfügbare und nicht herstellerspezifische 

Inhalte bereitstellt.205 Das Modell basiert auf vier Kerngeschäftsfunktionalitäten der 

Softwareentwicklung mit jeweils drei Sicherheitspraktiken und jeweils drei 

Reifegraden:206 

 Governance. Befasst sich mit zentralen Prozessen und Aktivitäten wie eine 

Organisation die gesamte Softwareentwicklung verwalten kann. 

 Construction. Betrifft die Prozesse und Aktivitäten in Zusammenhang wie eine 

Organisation ihre Ziele definiert und Software innerhalb von 

Entwicklungsprojekten erstellt. 

 Verfication. Fokussiert sich auf Prozesse und Aktivitäten in Zusammenhang 

wie eine Organisation Artefakte, die während der Softwareentwicklung erstellt 

wurden, überprüft und testet. 

 Deployment. Umfasst Prozesse und Aktivitäten in Bezug wie eine 

Organisation ein Softwarerelease verwaltet, das während der 

Laufzeitumgebung erzeugt wurde. 

Die spezifischen Tätigkeitsbereiche in jeder Geschäftsfunktion sind in Abbildung 2-16 

ersichtlich. Die verschiedenen Reifegrade sind folgend festgelegt:207 

 Reifegradestufe 0: dient als impliziter Ausgangspunkt; Aktivitäten sind 

größtenteils unerfüllt 

                                                      
205 vgl. ibid., Seite 3 

206 vgl. ibid., Seite 8 

207 vgl. ibid., Seite 9 
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 Reifegradestufe 1: erstes Verständnis, Ad-hoc-Erfüllung von 

Sicherheitspraktiken 

 Reifegradestufe 2: steigernde Leistungsfähigkeit und/oder Wirksamkeit von 

Sicherheitspraktiken 

 Reifegradestufe 3: umfassende Beherrschung von Sicherheitspraktiken 

 

Abbildung 2-16 SAMM-Modell mit vier Geschäftsfunktionen und zwölf Sicherheitspraktiken208 

Um die Reifegradestufen der einzelnen Sicherheitspraktiken einer Organisation 

ermitteln zu können, wird ein Bewertungsprozess herangezogen. Dabei werden zwei 

Arten unterschieden:209 

 Leichtgewichtig. Mithilfe von Beurteilungsblättern werden diese jeweils nach 

Praktiken ausgewertet – basierend auf den Punkten die nach Fragen 

zugeordnet werden. Diese Art der Beurteilung ist im Normalfall für eine 

Organisation ausreichend, um zu wissen, wie sie derzeitig steht, um ihr 

bestehendes Assurance-Programm in SAMM transferieren zu können. 

 Detailliert. Nach der Bewertung der Beurteilungsblätter werden zusätzliche 

Prüfungen durchgeführt, um für die Organisation sicherzustellen, dass die 

vorgeschriebenen Aktivitäten für jede einzelne Praktik vorhanden sind. Jede 

Praktik spezifiziert auch eine Erfolgsmetrik und die daraus gesammelten 

Daten sollen sicherstellen, dass eine Organisation die erwartete Leistung 

erbringt.  

Abbildung 2-17 veranschaulicht den Prozessablauf, der eine leichtgewichtige und 

detaillierte Bewertungsart bereitstellt.  

                                                      
208 Quelle: ibid., Seite 3 

209 vgl. ibid., Seite 21 
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Abbildung 2-17 Bewertungsprozess210 

Basierend auf den zugewiesenen Punkten für jede Sicherheitspraktik, kann eine 

Organisation eine Wertungsliste (scorecard) anlegen, um diese Werte zu erfassen.  

Wertungslisten können folgend verwendet werden:211 

 Gap-Analyse. Ist eine Gegenüberstellung der erfassten Punkte von 

detaillierten Bewertungen und des erwarteten Leistungsniveaus. 

 Demonstration der Verbesserungen. Darstellung der erfassten Punktezahl aus 

der Zeit vor und nach einer Iteration des Assurance-Programmes. 

 Laufende Messungen. Erfasste Punktezahl für ein bereits existierendes 

Assurance-Programm über einen konstanten Zeithorizont hinaus. 

Eine der wichtigsten Anwendungen von SAMM ist es, Organisationen beim Aufbau 

von Software-Security-Assurance-Programmen zu unterstützen. Das Verfahren – wie 

Abbildung 2-18 veranschaulicht – ist unkompliziert und beginnt mit einer Bewertung, 

wenn die Organisation bereits einige Security-Assurance-Aktivitäten durchführt. 

SAMM bietet mehrere Roadmaps-Templates für gängige Organisationsarten an:212 

 Independent Software Vendors213, 

 Online Service Providers214, 

 Financial Services Organizations215 und 

 Government Organizations216. 

                                                      
210 Quelle: ibid., Seite 21 

211 vgl. ibid., Seite 26 

212 vgl. ibid., Seite 27 

213 vgl. ibid., Seite 28 

214 vgl. ibid., Seite 29 

215 vgl. ibid., Seite 30 

216 vgl. ibid., Seite 31 
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Dadurch können viele Organisationen das für sich geeignete Roadmap-Template 

auswählen. Für andere Arten von Organisationen kann es notwendig sein, eine für 

sich individuelle benutzerdefinierte Roadmap zu erstellen. 

 

Abbildung 2-18 Assurance-Programm erstellen217 

Roadmaps (vgl. Abbildung 2-19) bestehen aus Phasen (die vertikale Spalten), bei 

denen sich mehrere Praktiken um eine Stufe verbessern. Daher beinhaltet die 

zukünftige Roadmap eine Auswahl von den Praktiken, die zur Verbesserung in jener 

Phase geplant sind. 

Organisationen können für die Zukunft frei planen, jedoch müssen sie stets 

sicherstellen, dass ihre Sicherheitsziele entsprechend ihrer Geschäftsziele und 

Risikotoleranz berücksichtigt werden. Nachdem eine Roadmap angelegt wurde, ist 

der Aufbau eines Assurance-Programmes einfach.  

Eine Organisation beginnt mit den Arbeiten in der Verbesserungsphase, um das 

angegebenen Niveau zu erreichen, indem es die vorgeschriebenen Tätigkeiten 

durchführt. Am Ende dieser Phase sollte die Roadmap auf die tatsächlich erreichten 

Leistungen angepasst werden; erst danach kann die nächste Phase beginnen.218 

                                                      
217 Quelle: ibid., Seite 27 

218 vgl. ibid., Seite 27 



70    2.8  Secure Requirements Engineering 

 

 

Abbildung 2-19 Beispiel Roadmap-Template219 

2.8 Secure Requirements Engineering 

Wie im Abschnitt Requirements Engineering (vgl. Kapitel 2.2) erläutert wurde, bildet 

RE die Grundlage für die Entwicklung von qualitativer Software.  

Security Requirements Engineering (kurz SRE) verfolgt das zusätzliche Ziel, Software 

sicherer zu gestalten, indem es hilft, konkrete Sicherheitsanforderungen unter 

Einhaltung der Schutzziele (vgl. Kapitel 0) zu spezifizieren. 

Mögliche Gründe für SRE sind:220 

 Falls Sicherheitsanforderungen überhaupt betrachtet werden, bildet man sie in 

Form von Checklisten (Passwortschutz, Virenerkennungstools, Firewall und 

dergleichen) – wie es bei den meisten Best-Practices-Ansätzen der Fall ist – 

ab und werden nicht feiner spezifiziert. 

 Dabei kann man nicht von tatsächlichen Sicherheitsanforderungen sprechen, 

sondern von Umsetzungsmaßnahmen, welche die Schutzziele befriedigen wie 

zum Beispiel einen Schutz vor nicht authentifizierten Zugriffen. 

                                                      
219 Quelle: ibid., Seite 27 

220 vgl. Julia H. Allen (2008). Software security engineering: A guide for project managers. A Cert book. 

Upper Saddler River, NJ: Addison-Wesley, Kapitel 3.1 
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 Daraus ergibt sich, dass Sicherheitsanforderungen, die für das spezifische 

System einen Schutz der wesentlichen Dienstleistungen und Vermögenswerte 

(Assets) darstellen sollen, oft vernachlässigt werden. 

 Weiters wird mehrfach auch nicht die Sichtweise des Angreifers betrachtet, 

was zu dem Ergebnis führt – falls Sicherheitsanforderungen ermittelt werden – 

dass diese wahrscheinlich unvollständig vorhanden sind. 

Dabei können unterschiedliche Notationen (vgl. Kapitel 2.8.1) wie auch Prozesse (vgl. 

Kapitel 2.8.2) für sichere Softwareentwicklung zur Anwendung kommen. 

2.8.1 Security Specification Languages 

In der Literatur lassen sich unterschiedliche Spezifikationssprachen (oder Notationen), 

die Sicherheitsanforderungen oder Angriffe spezifizieren, ausfindig machen.  

Eine Angriffsspezifikation (Attack Specification) unterscheidet sich von einer 

Sicherheitsanforderung insofern, indem es die erforderlichen Schritte eines Angriffes 

als Sequenz darstellt und somit Schwachstellen identifizier, während eine 

Sicherheitsanforderung eine Gegenmaßnahme oder Randbedingung beschreibt und 

falls diese nicht eingehalten wird, zu einer Schwachstelle wird. 

Sichere Spezifikationssprachen (Security Specification Language) können eine  

(a) Notation zum Spezifizieren von Angriffen (AsmL [Graves und Zulkernine, 

2006] und UML state charts [Zulkernine et al., 2007]),  

(b) Erweiterung einer Notation zum Abbilden von Angriffen (Misuse Cases [Sindre 

und Opdahl, 2000], Abuse Cases [McDermott und Fox, 1999], AsmLSec 

[Raihan und Zulkernine, 2007] und UMLintr [Hussein und Zulkernine, 2006]) 

und  

(c) Sicherheitsanforderung (UMLsec [Jürjens, 2005], SecureUML [Lodderstedt et 

al., 2002], Secure Tropos [Haralambos Mouratidis et al., 2005] und Misuse 

Cases [Sindre und Opdahl, 2000]) oder  

(d) Angriffsspezifikation (wie bspw. STATL [Eckmann et al., 2002] und Snort 

Rules [SNORT, 2013]) sein. 221 

Konstruktive Maßnahmen sind (c) Sicherheitsanforderungen, unter destruktive 

Maßnahmen fallen (a) Notation zum Spezifizieren von Angriffen, (b) Erweiterung einer 

Notation zum Abbilden von Angriffen und (d) Angriffsspezifikationen. 

                                                      
221 vgl. M. U. A. Khan, et al. (2009). A Survey on Requirements and Design Methods for Secure 

Software Development. Technical Report No. 2009–562, Seite 10 



72    2.8  Secure Requirements Engineering 

 

Die praxisrelevanten Ansätze für (b) Notationen zum Abbilden von Angriffen und (c) 

Sicherheitsanforderung werden in den nächsten Abschnitten kurz erläutert und für 

diese Arbeit als wichtig erachtet. 

Misuse Cases 

Ein Misuse-Case [Sindre und Opdahl, 2000] ist eine besondere Art eines UML-Use-

Cases, der unerwünschtes Verhalten der Software beschreibt. Dieser Misuse-Case 

wird durch den Akteur Mis-Actor – ein Akteur mit böswilligen Absichten – initiiert.222 

Misuse-Cases und Mis-Actors werden verwendet, um Bedrohungen, die durch 

Misuse-Cases erkannt worden sind, durch weitere spezifizierte Use-Cases zu 

neutralisieren. Misuse Cases und Mis-Actors werden farblich invertiert dargestellt, 

damit man sie von den Use-Cases und Akteuren besser unterscheiden kann.223 Zwei 

besondere Beziehungen “prevents” und “detects” beziehen sich auf Use-Cases und 

Misuse-Cases.224 

[Sindre und Opdahl, 2000] bieten einen schrittweisen Prozess an, um Use-Case 

Diagramme und Misuse-Cases zu entwickeln. Falls notwendig, kann dieser Prozess 

auch iterativ angewendet werden. Gemäß nach diesem Prozess sollten zuerst Use-

Cases und Akteure und danach Misuse-Cases spezifiziert werden. Danach sollten 

mögliche "include"-Beziehungen zwischen Misuse-Cases und Use-Cases identifiziert 

werden, da die Funktionalität der Software oft verwendet bzw. ausgenutzt wird, um sie 

anzugreifen. Als nächsten Schritt sollten neue Anwendungsfälle spezifiziert werden, 

um Misuse-Cases erkennen oder verhindern zu können.225  

Diese neu gebildeten Anwendungsfälle stellen grobe Sicherheitsanforderungen der zu 

beschreibenden Software dar, und werden als "Security-Use-Cases" von Firesmith 

bezeichnet [Firesmith, 2003]. Abbildung 2-20 zeigt ein Misuse-Case-Beispiel. 

                                                      
222 vgl. Guttorm Sindre, et al. (2000). Eliciting security requirements by misuse cases - Technology of 

Object-Oriented Languages and Systems, 2000. TOOLS-Pacific 2000. Proceedings. 37th, Seite 

122 

223 vgl. ibid., Seite 124 

224 vgl. ibid., Seite 125 

225 vgl. ibid., Seite 127 
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Abbildung 2-20 Misuse-Case-Beispiel226 

Abuse Cases 

Eine andere Möglichkeit, um unerwünschtes Verhalten von Software analysieren zu 

können, wäre die Entwicklung von Abuse-Cases-Modellen von [McDermott und Fox, 

1999]. 

Ein Abuse-Case-Modell spezifiziert schädliche Interaktionen mit Akteuren und Abuse-

Cases. Dabei herrschen keine Notationsunterschiede zwischen den Komponenten 

eines UML-Use-Case-Diagramms und eines Abuse-Cases. 

[McDermott und Fox, 1999] schlagen vor, dass alle potenziell schädlichen 

Interaktionen festgehalten werden sollten, wie zum Beispiel verschiedene mögliche 

Ansätze, um einen Denial of Service (DoS) Angriff durchzuführen, die als separate 

Abuse-Cases spezifiziert werden.  

Weiters empfehlen die Autoren die Verwendung einer Baumstruktur, damit diese 

vielfältigen Ansätze besser entlockt und modelliert werden können. Dies führt zu 

einem detaillierten Modell und ermöglicht die Identifizierung aller möglichen 

Gegenmaßnahmen. 

Details zu Akteuren wie ihre Ressourcen, Fähigkeiten und Ziele können ebenfalls 

textuell erfasst werden. Nach Ansicht der Autoren können Abuse-Cases dazu 

                                                      
226 Quelle: . Guttorm Sindre, et al. (2000). Eliciting security requirements by misuse cases - Technology 

of Object-Oriented Languages and Systems, 2000. TOOLS-Pacific 2000. Proceedings. 37th, Seite 

125 
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verwendet werden, um Design und Prüfung zu lenken.227 Abbildung 2-21 stellt ein 

Beispiel für ein Abuse-Case-Diagramm dar. 

 

Abbildung 2-21 Abuse-Case-Diagramm für ein Internet Based Information Security Laboratory228 

UMLsec 

UMLsec [Jürjens, 2005] ist eine Erweiterung der Unified Modeling Language (UML) 

für sichere Systementwicklung und verwendet Stereotypen, Tags und Constraints, um 

Sicherheitsanforderungen zu spezifizieren.229 

Stereotypen dienen als Labels für die UML-Modellelemente, um das Modell mit 

Informationen zu versorgen und spezifizieren Grenzen (Constraints), denen das 

Modell entsprochen werden muss. Tags werden mit Stereotypen assoziiert und 

verwendet, um eine Eigenschaft eines Modellelements anzuführen.  

UMLsec definiert dabei 21 Stereotypen, die zum Darstellen von 

Sicherheitsanforderungen verwendet werden. Sieben dieser Stereotypen besitzen 

zugehörige Tags und neun Stereotypen haben Constraints. Diese Stereotypen 

können für Use-Case-Diagramme (Use-Case-Diagrams), Klassendiagramme (Class 

                                                      
227 vgl. John McDermott, et al. (1999). Using Abuse Case Models for Security Requirements Analysis. 

Proc. of the 15th Computer Security Applications Conference (ACSAC'99), USA, IEEE CS Press: 

55–64, Seite 59ff 

228 Quelle: ibid., Seite 62 

229 vgl. Jan Jürjens (2005). Secure Systems Development with UML. Berlin, Heidelberg: Springer-Verlag 

Berlin Heidelberg, Seite 50ff 
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Diagrams), Zustandsdiagramme(State Charts), Aktivitätsdiagramme (Activity 

Diagrams) und Verteilungsdiagramme (Deployments Diagram) verwendet werden, um 

Sicherheitsanforderungen in einem UML-Modell zu spezifizieren (siehe Abbildung 

2-22 Security Pattern Beispiel mittels UMLsec: Security Protokoll). 

Tools wurden entwickelt, die UMLsec unterstützen und Entwicklern erlauben – mittels 

Modellprüfung – ihre Modelle zu verifizieren.230  

 

 

Abbildung 2-22 Security Pattern Beispiel mittels UMLsec: Security Protokoll231 

SecureUML 

SecureUML [Lodderstedt et al., 2002] ist eine Erweiterung von UML, die rollenbasierte 

Zugriffskontrollen-Richtlinien – die als Sicherheitsanforderungen angesehen werden – 

in einem Modell festlegen. Dabei schlägt SecureUML neun Stereotypen vor, die 

verwendet werden können, um ein Klassendiagramm mit rollenbasierten 

Zugriffskontrollen kommentieren zu können (siehe Abbildung 2-23 SecureUML: 

Beispiel Secure Schedule).  

                                                      

230 vgl. UML Analysis Tools, https://www-secse.cs.tu-dortmund.de/jj/umlsectool/downloads.html (Stand 

6.2.2015) 

231 Quelle: Jan Jürjens (2005). Secure Systems Development with UML. Berlin, Heidelberg: Springer-

Verlag Berlin Heidelberg, Seite 68 

https://www-secse.cs.tu-dortmund.de/jj/umlsectool/downloads.html
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SecureUML verwendet die Object Constraint Language (OCL), um Einschränkungen 

(Constraints) für Ressourcen, Aktionen und Berechtigungen zu definieren. 

 

Im Gegensatz zu UMLsec können diese Constraints nach den individuellen Software-

Anforderungen spezifiziert werden.  

 
Abbildung 2-23 SecureUML: Beispiel Secure Schedule232 

2.8.2 Security Requirements Engineering Prozesse 

Notationssprachen können für die Spezifikation von Sicherheitsanforderungen 

verwendet werden. Dafür wird ein Prozess benötigt, um diese Anforderungen 

abzuleiten. Dieser Security Requirements Engineering Prozess besteht aus einer 

Vielzahl von Aktivitäten. Die Hauptaktivitäten sind die Identifikation von Bedrohungen, 

Durchführen einer Risikoanalyse aufgrund der erkannten Bedrohungen, Spezifikation 

von Sicherheitsmechanismen, Anforderungsinspektion zum Erkennen von Fehlern in 

den Sicherheitsanforderungen, Ermitteln und Priorisieren von „low level“ 

Sicherheitsanforderungen.  

Um exakte Sicherheitsanforderungen zu spezifizieren sind diese Aktivitäten 

notwendig, da der Grad der Sicherheitsanforderungen von Software zu Software – 

abhängig von Benutzer- und Domainanforderungen – unterschiedlich ist. 233 

                                                      
232 Quelle: Torsten Lodderstedt, et al. (2002). 33: SecureUML: A UML-Based Modeling Language for 

Model-Driven Security, Seite 435 

233 vgl. M. U. A. Khan, et al. (2009). A Survey on Requirements and Design Methods for Secure 

Software Development. Technical Report No. 2009–562, Seite 14 
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System Quality Requirements Engineering (SQUARE) 

SQUARE [Mead et al., 2005] ist ein Prozess für die Erhebung, Kategorisierung und 

Priorisierung von Sicherheitsanforderungen. SQUARE besteht aus folgenden neun 

Aktivitäten234: 

(1) Einigen auf eine einheitliche Terminologie. Die Organisation einigt sich auf eine 

einheitliche Definition von Sicherheitsbegriffen. 

(2) Identifizieren von Schutzzielen. Festlegung von organisatorischen 

Schutzzielen. Diese Schutzziele können von Zielen der 

Geschäftsanwendungen, potentiellen Bedrohungen für die Vermögenswerte 

von Projekten und Unternehmensrichtlinien abgeleitet werden. 

(3) Entwickeln von Artefakten für die Definition von Sicherheitsanforderungen. Der 

Requirements Engineer entwickelt Artefakte (Netzwerkpläne und Diagramme: 

Attack Trees, Use-/Misuse-Cases, usw.), die bei der Erhebung von 

Sicherheitsanforderungen unterstützen können. 

(4) Durchführen einer Risikobewertung. Es erfolgt eine formale Risikobewertung 

(Risk Assemssment), die der Organisation erlaubt zu verstehen, wie die 

Wahrscheinlichkeit und der Schaden von verschiedenen Bedrohungen sich auf 

die Schutzziele und Vermögenswerte des Projekts auswirken können. 

(5) Auswählen der Anforderungserhebungstechnik. Der Requirements Engineer 

wählt eine oder mehrere Anforderungserhebungstechniken aus, die der 

Unternehmenskultur, der Kompetenz, dem erforderlichen Sicherheitsniveaus 

und der Natur des Systems entsprechen. 

(6) Ermitteln von Sicherheitsanforderungen. Die ausgewählten Techniken werden 

dazu verwendet, um ein erstes Paket von Sicherheitsanforderungen in Form 

von operationalen Systemrandbedingungen zu erheben. 

(7) Kategorisieren von Sicherheitsanforderungen. Die Anforderungen werden 

klassifiziert.  

(8) Priorisieren von Anforderungen. Anforderungen werden basierend auf ihrer 

Wichtigkeit gereiht. 

(9) Inspizieren der Anforderungen. Weiters werden die Anforderungen auf ihre 

formale Korrektheit geprüft. 

Das Ergebnis des SQUARE-Prozesses ist ein Spezifikationsdokument (SRS), das die 

Schutzziele des Projekts erfüllt, klare und überprüfbare Anforderungen enthält und mit 

allen relevanten Stakeholdern abgestimmt ist. 

  

                                                      
234 vgl. Nancy R. Mead, et al. (2005). Security Quality Requirements Engineering (SQUARE) 

Methodology. CMU/SEI-2005-TR-009, Seite 4f  
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Comprehensive, Lightweight Application Security Process (CLASP) 

CLASP (siehe 2.7.3) empfiehlt ebenfalls einen Security Requirements Engineering 

Prozess, um Sicherheitsanforderungen zu formulieren.  

[VIEGA, 2005] beschreibt diesen Prozess ausführlicher und schlägt vor, dass für 

jedes Schutzziel (als Core Security Services beschrieben) eine Reihe von bestimmten 

Anforderungen erhoben werden soll. 

Der SRE-Prozess innerhalb von CLAPS besteht aus folgenden vier Aktivitäten: 235 

1. Identifizieren von Systemrollen und Ressourcen. Alle notwendigen 

Ressourcen (Assets) und Rollen (Eigentümer und Benutzer von Ressourcen 

bzw. Assets) werden identifiziert. 

2. Kategorisieren der Ressourcen. Ressourcen und / oder Assets werden in 

entsprechende Klassen von Sicherheitsstufen unterteilt. 

3. Identifizieren von Ressourceninteraktionen. Wechselwirkungen von 

Ressourcen und Assets über die gesamte Systemlebensdauer werden 

bestimmt. 

4. Ermitteln der Sicherheitsanforderungen. Basierend auf der Interaktion von 

Ressourcen / Assets werden für die jeweiligen Schutzziele die 

Sicherheitsanforderungen erhoben. 

Dabei empfiehlt der CLASP SRE Prozess folgende Schutzziele: 

 Autorisierung (Authorization),  

 Authentifizierung und Integrität (Authentication and Integrity),  

 Vertraulichkeit (Confidentiality),  

 Verfügbarkeit (Availability) und  

 Zurechenbarkeit (Accountability).  

 

Security Requirements Engineering Framework (SREF) 

Mit dem Security Requirements Engineering Framework (SREF) stellen [Haley et al., 

2008] ein Framework für die SRE vor. Es definiert den Begriff 

Sicherheitsanforderungen, betrachtet Sicherheitsanforderungen in einem 

Anwendungskontext und hilft bei der Beantwortung, ob das System die 

Sicherheitsanforderungen erfüllen kann.  

                                                      
235 vgl. John Viega. (2005) "Building security requirements with CLASP." ACM SIGSOFT Software 

Engineering Notes. Vol. 30. No. 4. ACM., Seite 1 
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Dabei beschreiben [Haley et al., 2008] einen iterativen Prozess mit vier Schritten, die 

herkömmliches Requirements Engineering mit Security Requirements Engineering 

integriert:236 

1. Identifizieren von (funktionalen) Businessanforderungen. 

2. Identifizieren von angemessenen Schutzzielen. 

a. Identifizieren von schützenswerten Gütern. Alle wichtigen Assets, 

die potentiellen Schaden nehmen können, werden ermittelt. 

b. Beschreiben der Bedrohungen. Die Bedrohungen für Assets, die 

Schaden nehmen können, werden dokumentiert. 

c. Anwenden von Unternehmensrichtlinien. Es werden 

Sicherheitsprinzipien für die Einhaltung der Funktionalität und 

schützenwerten Güter des Systems gemäß der in Schritt 2 

definierten Schutzziele erstellt. 

3. Identifizieren von Sicherheitsanforderungen. Basierend auf den Schutzzielen 

(in Schritt 2e) werden Sicherheitsanforderungen (funktionale Anforderungen 

und Randbedingungen) ermittelt. 

4. Validieren des Systemkontextes. Strukturierte formelle und informelle 

Argumentationen werden verwendet, um sicherzustellen, dass die 

Schutzziele erfüllt werden. 

 

Security Requirements Engineering Process (SREP) 

Der Security Requirements Engineering Process (SREP) [Mellado et. al, 2007] ist ein 

iterativer und inkrementeller SRE-Prozess, der auf dem Ration Unifed Process mit 

mehreren Phasen basiert. SREP ist asset-based und risk-driven mit Unterstützung 

von Common Criteria (siehe dazu Kapitel 2.5.4) und ermöglicht eine 

Wiederverwendung (Reuse) von Sicherheitsanforderungen sowie das Wissen von 

schützenswerten Gütern, Bedrohungen und Sicherheitsgrundfunktionen.  

In SREP werden UML Use-Cases und Misuse-Cases für die Modellierung von 

Schutzzielen verwendet, um daraus Bedrohungen zu ermitteln. Weiters wird eine 

Template für das Ranking von Bedrohungen, Angriffen und Risiken vorgeschlagen.  

Das Security Resources Repository (SRR) basiert auf der Grundlage von Common 

Criteria und speichert alle wiederverwendbaren Sicherheitselemente.  

SREP besteht aus folgenden neun Aktivitäten:237 

                                                      
236vgl. Charles B. Haley, et al. (2006) "A framework for security requirements engineering." Proceedings 

of the 2006 international workshop on Software engineering for secure systems. ACM, Seite 39 f 
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1. Einigen auf eine einheitliche Terminologie. Die Organisation definiert ihre 

Stakeholder und einigt sich auf eine Reihe von Sicherheitsdefinitionen, 

organisatorische Sicherheitsrichtlinien und Sicherheitsvisionen für das zu 

analysierende System. 

2. Identifizieren von Verwundbarkeiten und schützenswerten Gütern. Bei der 

Analyse der funktionalen Anforderungen werden die kritischen Assets 

ermittelt. 

3. Identifizieren von Schutzzielen und Abhängigkeiten. Mittels SRR können die 

Schutzziele für einen Asset abgerufen werden. Ansonsten werden die 

Schutzziele unter der Berücksichtigung der organisatorischen und rechtlichen 

Bestimmungen für jedes schützenswerte Gut bestimmt. Diese Liste der 

Schutzziele soll daraufhin in den nachfolgenden Iterationen verfeinert werden, 

indem die Abhängigkeiten der Ziele zueinander aufgelöst werden. 

4. Identifizieren von Bedrohungen und Entwickeln von Artefakten. SRR kann zum 

Auffinden von Bedrohungen für ein Asset verwendet werden. Sonst kommen 

Use-Cases, Misuse-Cases und eine Angriffsbaumanalyse (Attack Trees) zur 

Anwendung. 

5. Risikobewertung (Risk Assessment). Die Eintrittswahrscheinlichkeit, der 

potentielle Schaden und das Risiko werden für jede Bedrohung bestimmt. 

6. Ermitteln von Sicherheitsanforderungen. Jedes Schutzziel wird auf mögliche 

Bedrohungen hin analysiert. Das Ergebnis der Analyse wird anschließend 

verwendet, um geeignete Sicherheitsanforderungen zu ermitteln, welche die 

Bedrohungen gemäß der Risikobewertung mitigieren. 

7. Kategorisieren und Priorisieren von Anforderungen. Die 

Sicherheitsanforderungen werden nach ihrem Risiko gereiht. 

8. Inspizieren von Anforderungen. Mittels CC Assurance Requirements werden 

die Sicherheitsanforderungen validiert. Wenn alle Schutzziele erfüllt, alle 

Sicherheitsanforderungen befriedigt und allen Bedrohungen entgegengewirkt 

wird, ist die Anforderungsprüfung abgeschlossen. 

9. Verbessern des Repositories. Die SRR wird um neue wiederverwendbare 

Einträge erweitert.  

 

                                                                                                                                                         
237 vgl. Daniel Mellado, et.al. (2007) "A common criteria based security requirements engineering 

process for the development of secure information systems." Computer standards & interfaces 

29.2: 244-253, Seite 248f 
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Security Requirements Engineering Prozess von Sindre und Opdahl 

Zusätzlich zu Misuse-Cases (siehe Kapitel 2.8.1) präsentieren die Autoren Sindre und 

Opdahl einen iterativen sowie auf Risiko- und Bedrohungsanalyse aufbauenden SRE-

Prozess [Sindre und Opdahl, 2005]. Dieser Prozess besteht aus folgenden 5 

Aktivitäten:238 

1. Identifizieren von kritischen Assets im System. 

2. Bestimmen von Schutzzielen.  Einsatz von Standardtechniken wie 

Common Criteria Evaluationsstufen für Vertrauenswürdigkeit (Evaluation 

Assurance Level, EAL). 

3. Identifizieren von Bedrohungen. Für jedes Schutzziel werden 

Bedrohungen ausgearbeitet, wobei die Stakeholder identifiziert werden, 

die auf das System und dessen Umgebung Schaden nehmen können. 

4. Identifizieren und Analysieren von Risiken. Standardtechniken für 

Risikoanalysen kommen zum Einsatz. 

5. Ermitteln von Sicherheitsanforderungen. Auf Basis der Risikoanalyse 

werden Sicherheitsanforderungen erhoben. 

Die Autoren schlagen auch den Einsatz eines Repositories vor, der 

wiederverwendbare Bedrohungen und die dazugehörigen Sicherheitsanforderungen 

abbildet. 

 

                                                      
238 vgl. Guttorm Sindre, and Andreas L. Opdahl. "Eliciting security requirements with misuse cases." 

Requirements engineering 10.1 (2005): 34-44, Seite 37f  
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3 Vergleich der bisherigen Ansätze 

In diesem Kapitel erfolgt eine Gegenüberstellung der dargestellten Ansätze für IT-

Sicherheit (siehe Kapitel 2.6), Secure Software Engineering (siehe Kapitel 0) und 

Secure Requirements Engineering Prozesse (siehe Kapitel 2.8). 

3.1 Sichere Entwicklungsansätze 

Jeder der vorgestellten Vorgehensmodelle für IT-Sicherheit und Softwaresicherheit 

(vgl. Kapitel 2.6 und 0) habt seine Stärken und Schwächen. 

[de Win et al., 2009] haben einen Vergleich zwischen den Ansätzen SDL, CLASP und 

Touchpoints durchgeführt, indem sie die einzelnen Prozessstrukturen, Ressourcen 

und Aktivitäten in den verschiedenen Softwarelebenszyklusphasen (Ausbildung, 

Projektbeginn,  Analyse, Design, Implementierung und Test, Release Deployment und 

Supportphasen) gegenübergestellt haben. 

Um einen besseren Vergleich der Ansätze zu bekommen, werden nun die 

Vergleichskriterien von [de Win et al., 2009] in die sechs Phasen „Analyse“, „Design“, 

„Implementierung“, „Security Assurance“, „Ressourcen“ und „spätere Phasen der 

Entwicklung“ adaptiert und die besprochenen Ansätze eingearbeitet. Tabelle 3-1 zeigt 

einen Vergleich der oben vorgestellten Ansätze für IT-Sicherheit und 

Softwaresicherheit.  

3.1.1 Aktivitäten für die Analysephase 

Jeder Ansatz sollte explizit erwähnen, welche Aktivitäten in jeder Entwicklungsphase, 

d.h. Analyse, Entwurf, Entwicklung, Security Assurance, Ressourcen und spätere 

Phasen der Entwicklung erforderlich sind. [de Win et al., 2009] haben lediglich einen 

Vergleich zwischen den Aktivitäten SDL, CLASP und Touchpoints durchgeführt. 

Folgende Aktivitäten wurden identifiziert, die für Sicherheit während des 

Requirements Engineerings prinzipiell notwendig sind: 

(1) Durchführen einer Bedrohungsanalyse, um mögliche Gefahren für das System 

/ Software zu identifizieren, um dafür Sicherheitsanforderungen, die 

Gegenmaßnahmen beinhalten, zu spezifizieren. 

(2) Prüfen und Abstimmen von Sicherheitsanforderungen gemeinsam mit 

funktionalen Anforderungen, um ihre Korrektheit und Vollständigkeit zu 

gewährleisten und Gegenmaßnahmen einleiten zu können. 

(3) Durchführen einer Risikoanalyse, um die identifizierten 

Sicherheitsanforderungen priorisieren zu können.  
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Alle Ansätze, außer SDL, betreiben in dieser Phase eine Bedrohungs- und 

Risikoanalyse. Das Beschreiben von Sicherheitsanforderungen und funktionalen 

Anforderungen in einem Spezifikationsdokument (SRS) ist nicht in allen Ansätzen 

eindeutig nachweisbar, außer  CLASP. 

3.1.2 Aktivitäten für die Designphase 

Innerhalb der Designphase sollten folgende Aktivitäten durchgeführt werden, um mehr 

Sicherheit zu erhalten: 

(1) Die Erstellung des Entwurfs sollte unter Einhaltung von sicheren Design-

Guidelines und Prinzipien erfolgen. Sichere Design-Patterns sollten befolgt 

werden oder als Orientierung dienen. Entwurfsentscheidungen sollten 

dokumentiert werden – bspw. mithilfe einer sicheren Spezifikationssprache. 

(2) Ausführen von Bedrohungsanalysen, um mögliche Bedrohungen für das 

System / die Software zu identifizieren. Dabei ist zu beachten, dass diese 

Ergebnisse mit denen der Analysephase abweichen können, da zusätzliche 

Informationen hinzugekommen sein könnten. 

(3) Design-Reviews sollten durchgeführt werden, um mögliche Fehler im Entwurf 

oder in der Anforderungsspezifikation (SRS) identifizieren und anschließend 

beheben zu können. 

(4) Die erkannten Bedrohungen und Fehler bilden somit die Grundlage für die 

Spezifikation der Sicherheitsanforderungen in der Entwurfsphase. 

(5) Abschließend erfolgt eine Risikoanalyse, um die Sicherheitsanforderungen 

priorisieren zu können. 

Alle Ansätze beschreiben umfassende Aktivitäten in dieser Phase, außer 

Touchpoints, was lediglich eine Risikoanalyse vorschlägt.  

3.1.3 Aktivitäten für die Implementierung 

Für die Implementierungsphase sollte eine sichere Programmiersprache ausgewählt 

werden, um Sicherheitsfehler zu minimieren. Weiters sind Coding-Standards und 

Richtlinien zu beachten. Alle Ansätze mit Ausnahme von Touchpoints beschreiben 

hier sichere Aktivitäten. Dazu zählen etwa sichere Coding-Standards und Richtlinien, 

sowie Code-Reviews und Sicherheitstests. 

3.1.4 Aktivitäten für die Security Assurance 

Unterschiedliche Aktivitäten können während der Security-Assurance-Phase 

durchgeführt werden. Diese Aktivitäten umfassen Sicherheitstests (z. B. 
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Penetrationstests), sichere statische Analyse mittels Code-Scanning-Tools, sichere 

Code-Reviews sowie die Risikoanalyse und Risikobewertung. 

Diese Aktivitäten ergänzen sich miteinander, jedoch können sie nicht für die 

Sicherheit des Systems / der Software garantieren, sondern identifizieren lediglich 

Fehler und Schwachstellen.  

3.1.5 Aktivitäten für die Ressourcen 

Gewisse Ressourcen sollten den Entwicklern von sicheren Systemen / Software zur 

Verfügung stehen. Solche Ressourcen können Prüflisten sein, die potenzielle Fehler, 

Schwachstellen und mögliche Schutzmaßnahmen / Minderungen für die Fehler oder 

Sicherheitslücken beinhalten.  

Dieses Wissen kann bei der Vermeidung von Fehlern, was wiederum zu 

Schwachstellen führt, helfen. Schwachstellen werden auch mit ihren möglichen 

Schutzmaßnahmen eingestuft. Außerdem bieten alle Ansätze sichere Design-

Richtlinien. 

3.1.6 Verwendung von Artefakten in späteren Phasen 

Wenn die erzeugten Artefakte einer Aktivität auch in späteren Phasen der 

Entwicklung wiederverwendet werden können, hat diese Aktivität einen gewissen 

Mehrwert.  

In Touchpoints werden die in der Analysephase spezifizierten Abuse Cases in der 

späteren Testphase zum Herleiten von Testfällen verwendet. In CLASP dienen die 

Sicherheitsanforderungen als Basis für das Testen. 

 



 

3.1.7 Zusammenfassung 
   Ansätze 
 
Merkmale  

BSI SDL Touchpoints CLASP BSIMM SAMM 

Analyse 

Geltungsbereiche 
festlegen. 
Strukturanalyse. 
Schutzbedarfs-
feststellung. 

Identifizierung von 
Schnittstellen, 
Schutzzielen, 
Sicherheitsanforderungen. 
sichere Interoperation mit 
benötigten Sicherheits-
produkten. 

Spezifizieren von Abuse 
cases und Sicherheits-
anforderungen.  
Risikoanalyse. 

Risikoanalyse. 
Bedrohungsanalysen. 
Identifizierung von 
Angreifern und 
Angriffsflächen. 
Misuse Cases mit ihren 
Gegenmaßnahmen und 
Sicherheitsmerkmalen. 

Angriffsmodelle. 
Bedrohungsanalysen 
Security Features und 
Design. 
Standards und 
Requirements. 

Threat Assessment. 
Security Requirements 
Secure Architecture. 

Design 

Modellierung. 
Basis-
Sicherheitscheck. 
Ergänzende 
Sicherheitsanalyse. 

Identifikation von 
kritischen Komponenten, 
Angriffsflächen, Design-
Methoden.  
Bedrohungsanalyse. 
Risikoanalyse.  
Definieren einer 
Sicherheitsarchitektur. 

Risikoanalyse. 

Design-Guidelines. 
Annotation von 
Klassendiagrammen mit 
Sicherheitsinformationen. 
Bedrohungsanalyse. 
Risikoanalyse. 

Security Features und 
Design 
Architekturanalysen. 

Threat Assessment. 
Secure Architecture. 
Design Review. 

Implementierung 
Umsetzung des 
Sicherheitskonzeptes. 

Secure Coding Standards. 
Code- Reviews. 
Tests und statische 
Analysewerkzeuge. 

Keine. 
Secure Coding- 
Guidelines. 

Architekturanalysen. 
Code Review. 
Security Testing. 
Penetration Testing. 
Software Environment. 

Design Review. 
Code Review. 
Security Testing. 
Environment Hardening. 
Operational Enablement. 

Security 
Assurance 

Aufrechterhaltung und 
kontinuierliche 
Verbesserung der 
Informationssicherheit. 

Code- Reviews. 
Sicherheitstests. 

Risikobasierte 
Sicherheitstests und 
Penetrationstest. Code-
Reviews mit statischen 
Analyse-Werkzeugen. 

Sicherheitstests. 
Code-Reviews mit 
statischen Analysewerk-
zeugen. 

Strategie und Metriken. 
Compliance und Policy. 
Training. 
Configuration 
Management. 
Vulnerability 
Management. 

Strategy & Metrics. 
Policy & Compliance: 
Education & Guidance. 
Vulnerability 
Management. 

Ressourcen 
IT-
Grundschutzkataloge. 

Secure Design Guidelines. 
Secure Design 
Guidelines. 

Secure Design und 
Implementation 
Guidelines.  
umfassende Liste von 
mehr als 200 
Schwachstellenarten und 
ihren möglichen 
Minderungen. 

Guidelines. Guidelines. 

Spätere Phasen 
der Entwicklung 

Aufrechterhaltung und 
kontinuierliche 
Verbesserung der 
Informations-
sicherheit. 
Zertifizierung nach 
ISO 27001 auf der 
Basis von IT-
Grundschutz. 

Beta-Tests mit Benutzern. 
Security Push. 
erneute Code-Reviews 
und Sicherheitstests. 

Abuse Cases können 
zum Ableiten von 
Testfällen verwendet 
werden. 

Sicherheitstests 
basierend auf 
Anforderungen. 

Software Environment. Operational Enablement. 

Tabelle 3-1 Vergleich der bisherigen Ansätze
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3.2 Security Specification Languages 

In diesem Abschnitt werden die in Kapitel 2.8.1 vorgestellten Notationen für 

Sicherheitsanforderungen untereinander verglichen. Dabei kommen folgende 

Vergleichskriterien zur Anwendung: 

 Formulieren von groben Sicherheitsanforderungen. Die Notation muss das 

Beschreiben von groben (high level) Sicherheitsanforderungen in Anlehnung der 

Schutzziele wie Vertraulichkeit, Integrität und Verfügbarkeit ermöglichen. 

 Formulieren von detaillierten Sicherheitsanforderungen. Die Notation muss das 

Modellieren von Gegenmaßnahmen in Form von verfeinerten (low level) 

Sicherheitsanforderungen sicherstellen.  

 Ähnlichkeit mit anderen Modellierungssprachen. Die Notation soll – so nah wie 

möglich – den etablierten Modellierungssprachen ähnlich sein, damit die 

Erlernbarkeit und Akzeptanz der Benutzer gewährleistet ist. 

 Verwendung in späteren Phasen. Die Effektivität einer sicheren Notation – hier im 

Speziellen zum Abbilden von Angriffen und Sicherheitsanforderungen – wäre 

höher, wenn diese auch in späteren Entwicklungsphasen, zum Bespiel zum 

Ableiten von Testfällen, verwendet werden kann. 

 Tool Support. Die Spezifikationssprache soll durch Tools unterstützt werden.   

 
 Kriterien 
 
Notationen 

Formulieren 
von High Level 
SR 

Formulieren 
von Low Level 
SR 

Ähnlichkeit mit 
anderen 
Sprachen 

Verwendung in 
späteren Phasen 

Tool 
Support 

Misuse Cases Ja Nein Ja Testen Ja 

Abuse Cases Nein Nein Ja Testen Nein 

UMLsec Ja Ja Ja Testen Ja 

SecureUML Nein Ja (RBAC) Ja 
Modellüberprüfun

g und Testen 
Ja 

Tabelle 3-2 Vergleich der sicheren Notationen 

Der Vergleich in Tabelle 3-2 zeigt, dass nur UMLsec [Jürjens, 2005] alle geforderten 

Kriterien erfüllt. Misuse Cases [Sindre und Opdahl, 2000] scheitern bei der Formulierung 

von Gegenmaßnahmen. Abuse Cases [McDermott und Fox, 1999] können zum Abbilden 

von Angriffen bei der Erstellung von Testfällen hilfreich sein.  

Mit SecureUML [Lodderstedt et al., 2002] können keine High Level 

Sicherheitsanforderungen verfasst werden, Gegenmaßnahmen können nur für 

rollenbasierte Zugriffskontrollen beschrieben werden. 
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3.3 Security Requirements Engineering Prozesse 

Das Hauptziel von SRE-Prozessen ist das Ermitteln von Sicherheitsanforderungen, 

welche die Sicherheit bei der Entwicklung von Softwareprodukten gewährleisten. Um 

einen Vergleich der in Kapitel 2.8.2 vorgestellten SRE-Prozesse SQUARE [Mead et al., 

2005], CLASP [VIEGA, 2005], SREF [Haley et al., 2008], SREP [Mellado et. Al, 2007] und 

Prozess von Sindre et. al [Sindre und Opdahl, 2005] zu ermöglichen, wird folgendes 

Vorgehen angewendet: 

(1) Die Aktivitäten aus den einzelnen Prozessen werden erfasst (A001 bis A023 in 

Tabelle 3-3).  

(2) Es wird quergeprüft, ob die erhobenen Aktivitäten auch in den anderen Prozessen 

enthalten sind, indem die betroffenen Prozessschritte eingetragen werden. 

Nummer Aktivitäten SQUARE CLASP SREF SREP Sindre et. al 

A001 Definieren von Ausstiegskriterien 1…9 

    
A002 Einigen auf einheitliche Terminologie 1 

  

1 

 
A003 

Identifizieren von (funktionalen) 
Businessanforderungen 2 

 

1 

  
A004 Identifizieren von Schutzzielen 2 

 

2 3 2 

A005 
Identifizieren von Assets und 
Ressourcen 3 1 2a 2 1 

A006 
Identifizieren von 
Stakeholdern/Benutzern 

 

1 

  

3 

A007 
Identifizieren der Software 
Deployment Environment 3 1 

   
A008 

Ermitteln des Wertes von Assets und 
Ressourcen 4 2 

   
A009 Erstellen von Use Cases 3 

    
A010 Erstellen von Misuse-Szenarien 3 

    
A011 Identifizieren von Bedrohungen 4 

 

2b 4 3 

A012 
Identifizieren von potentiellen 
Angreifern 

 

1 

   
A013 Identifizieren der Motivationen für 

 

1,3 
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Nummer Aktivitäten SQUARE CLASP SREF SREP Sindre et. al 

Angreifer 

A014 
Identifizieren der Angreiferfähigkeiten 
und Ressourcen 

 

1,3 

   
A015 Durchführen einer Risikoanalyse 4 

 

3 5 4 

A016 
Ermitteln von Sicherheitsrichtlinien 
und Randbedingungen 

  

2c 6 

 
A017 

Ermitteln von High Level 
Sicherheitsanforderungen 6 4 3 6 5 

A018 
Ermitteln von Low Level 
Sicherheitsanforderungen 

  

3 6 

 
A019 

Dokumentieren der ausgewählten 
Sicherheitsanforderungen in der SRS 6 

    
A020 

Kategorisieren und Priorisieren von 
Sicherheitsanforderungen 7,8 

  

7 

 
A021 

Durchführen einer Kosten-
/Nutzenanalyse 8 

   

5 

A022 Inspizieren der Anforderungen 9 

  

8 

 

A023 
Wiederverwenden von 
Sicherheitsanforderungen 
(Repository) 

   

9 5 

Tabelle 3-3 Vergleich der Aktivitäten in den SRE-Prozessen 

Der Vergleich in Tabelle 3-3 hat 23 Aktivitäten identifiziert, die für das Ermitteln von 

vollständigen und detaillierten Sicherheitsanforderungen als wichtig erachtet werden. 

Dabei berücksichtigt SQUARE die meisten Aktivitäten (16 von 23), gefolgt von SRE (11 

von 23) und CLASP, SREF und Sindre et. al Prozess (jeweils 8 von 23). 
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4  Security Framework 

Aus dem Vergleich der untersuchten Ansätze (vgl. Kapitel 3) wird nun in diesem Kapitel 

versucht, ein Security Framework zu konstruieren. Dieses Framework berücksichtigt die 

einzelnen Aktivitäten eines System-/ Softwareentwicklungsprozesses (vgl. Kapitel 2.1.3), 

damit es sich nahtlos in ein beliebiges Softwareprozessmodell (vgl. Kapitel 2.1.2) 

integrieren lässt. Dabei werden in der Spezifikationsphase die Analyse-, in der 

Entwicklungsphase die Design- und Implementierungs-, in der Prüfungsphase die Test- 

und Integrations-, sowie in der Evolutionsphase die Operations- und Maintenance-

Aktivitäten unter dem Sicherheitsaspekt betrachtet.  

4.1 Übersicht auf das Framework 

 

Abbildung 4-1 Übersicht Security Framework 

Analyse 

•Definieren des Kontexts und der Schutzziele 

• Identifizieren von schützenswerten Gütern 

•Durchführen einer Schadensanalyse 

•Durchführen einer Bedrohungsanalyse 

•Durchführen einer Risikoanalyse 

•Erstellen eines Sicherheitskonzpetes 

•Ermitteln von Sicherheitsanforderungen 

•Kategorisieren und Priorisieren von Sicherheitsanforderungen 

• Inspizieren von Sicherheitsanforderungen 

•Planen einer Teststrategie 

Design 

•Erstellen eines Designs 

•Durchführen einer Bedrohungsanalyse 

•Durchführen eines Design Reviews 

•Erheben von detaillierten Sicherheitsanforderungen 

•Durchführen einer Risikoanalyse und priorisieren von 
Sicherheitsanforderungen 

•Erstellen von Security Test Cases 

Entwicklung 

•Durchführen von Code Reviews 

•Durchführen von Security Unit Tests 

Test /  
Integration 

•Durchführen von Security Tests 

•Durchführen von Penetrationstests 

•Durchführen von Final Security Review 

Operation /  
Maintenance 

•Feedback vom Feld 
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Dieses Framework soll ermöglichen, die Traceability von Sicherheitsanforderungen 

umzusetzen, indem es in jeder Phase wesentliche Artefakte produziert. Weiters sollen die 

zuständigen Rollen definiert werden (Eigentümer bzw. Owner des Artefaktes), die für die 

Erstellung und Wartung dieser Artefakte verantwortlich sind.  

Die SRE-Prozesse beschreiben am detailliertesten von allen anderen Ansätzen die 

erforderlichen Aktivitäten für die Analysephase. Daher wird in dieser Phase der SQUARE 

Prozess [Mead et al., 2005] als Basis herangezogen und mit Aktivitäten der anderen 

SRE-Prozesse ergänzt. In den übrigen Phasen beschreiben die Secure Development Life 

Cycle Vorgehensmodelle im Hinblick auf die sichere Softwareentwicklung die 

erforderlichen Aktivitäten dafür. Hier werden die Aktivitäten aus den einzelnen 

Vorgehensmodellen miteinander kombiniert. Zusätzlich wird versucht, den BSI-

Entwicklungsprozess – als Vertreter der Standards und Best Practices mit Blick auf 

Informationssicherheit – mit den Aktivitäten der einzelnen Phasen zu vereinen. Abbildung 

4-1 veranschaulicht das entwickelte Security Framework. 
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4.2 Schritte und Artefakte im Framework 

 

Abbildung 4-2 Schritte im Framework 

Die einzelnen Schritte im Framework – wie in Abbildung 4-2 dargestellt – werden in der 

kommenden Tabelle 4-1 mit den Input- und Output-Artefakten erweitert, wobei der Input 

als notwendige Vorbedingung, die mögliche Technik zur Durchführung des Schrittes, die 

Teilnehmer sowie das Ergebnis der Aktivität angeführt werden.239 Jene Teilenehmer sind 

als „Owner“ gekennzeichnet, die für die Erzeugung und Wartung des Artefaktes 

verantwortlich sind. 

 

 

 

                                                      
239 vgl. Anhang A – Schritte und Artefakte im Framework  

act SF

Operation

Test

Design

Implementierung

Analyse

2. Identifizieren v on schützenswerten Gütern

3. Durchführen einer Schadensanalyse

4. Durchführen einer Bedrohungsanalyse

5. Durchführen einer Risikoanalyse

6. Erstellen eines Sicherheitskonzeptes

7. Ermittlen v on Sicherheitsanforderungen

8. Kategorisieren und Priorisieren v on 

Sicherheitsanforderungen

9. Inspizieren v on Sicherheitsanforderungen

12. Durchführen einer Bedrohungsanalyse (Design)

13. Durchführen eines Design-Rev iews

14. Erheben v on detaillierten 

Sicherheitsanforderungen

15. Durchführen einer Risikoanalyse

16. Erstellen v on Security Test Cases

17. Durchführen v on Code Rev iews

18. Durchführen v on Security Unit Tests

19. Durchführen v on Security Tests

21. Durchführen v on Final Security Rev iew

22. Feedback v om Feld

20. Durchführen v on Penetrationstests

10. Planen einer Teststrategie

1. Definition des Kontexts und der Schutzziele

11. Erstellen des Designs
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Schritt 1:  Definieren des Kontextes und der Schutzziele 

Input Business Needs (Ziele und Visionen, Kundenwünsche/-anforderungen), 

Standards, Verträge, Gesetze, Richtlinien, Businessprozesse und Use 

Cases, Randbedingungen,… 

Technik Strukturierte Interviews 

Teilnehmer Security Analyst (Owner), Requirements Engineer, Stakeholder 

Ergebnis Sicherheitskontextbeschreibung (Kontext) 

 

Schritt 2:  Identifizieren von schützenswerten Gütern 

Input Kontext (Schutzziele), Businessprozesse und Use Cases, potentielle 

Artefakte (DFD, Misuse Cases,…) 

Technik Work Sessions 

Teilnehmer Security Analyst (Owner), Requirements Engineer, Stakeholder 

Ergebnis Katalog von schützenswerten Gütern (Assetkatalog), Systemumgebung, 

grobe Bedrohungen 

 

Schritt 3:  Durchführen einer Schadensanalyse 

Input Kontext (Schutzziele), Businessprozesse und Use Cases, Assetkatalog, 

grobe Bedrohungen, potentielle Artefakte (DFD, Misuse Cases,…)  

Technik Strukturierte Interviews 

Teilnehmer Security Analyst (Owner), Requirements Engineer, Stakeholder 

Ergebnis Schadensanalyse (bewertete Schäden bzw. Impacts) 

 

Schritt 4:  Durchführen einer Bedrohungsanalyse 

Input Kontext (Schutzziele), Assetkatalog, Bedrohungen und Verwundbarkeiten 

Technik Bedrohungsanalyse 

Teilnehmer Security Analyst (Owner), Requirements Engineer, Stakeholder 

Ergebnis Bedrohungsanalyse (detaillierte Bedrohungen) 

 

Schritt 5:  Durchführen einer Risikoanalyse 

Input Kontext (Schutzziele), detaillierte Bedrohungen von Bedrohungsanalyse, 

Eintrittswahrscheinlichkeit, bewertete Schäden von Schadensanalyse, 
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potentielle Artefakte (Misuse Cases), Maßnahmenkatalog 

Technik Risikoanalyse 

Teilnehmer Security Analyst (Owner), Requirements Engineer, Stakeholder 

Ergebnis Risikoanalyse (bewertete Risiken) und Gegenmaßnahmen 

 

Schritt 6:  Erstellen eines Sicherheitskonzeptes 

Input Glossar / Abkürzungen von Kontext, grobe Systemarchitektur, bewertete 

Risiken von Risikoanalyse, Gegenmaßnahmen, Systemumgebung, Design-

Guidelines 

Technik Modellierung  

Teilnehmer Security Analyst (Owner), Requirements Engineer 

Ergebnis Systemsicherheitskonzept (Security Design) 

 

Schritt 7:  Ermitteln von Sicherheitsanforderungen 

Input Kontext (Glossar / Abkürzungen), Systemsicherheitskonzept, 

Systemanforderungen 

Technik Interviews, Liste von wiederverwendbaren Anforderungen,… 

Teilnehmer Security Analyst (Owner), Requirements Engineer 

Ergebnis Initiale Sicherheitsanforderungen 

 

Schritt 8:  Kategorisieren und Priorisieren von Sicherheitsanforderungen 

Input Kategorien, bewertete Risiken, Initiale Sicherheitsanforderungen 

Technik Work Session, Priorisierungsmethoden 

Teilnehmer Requirements Engineer (Owner), Security Analyst  

Ergebnis Kategorisierte und priorisierte Sicherheitsanforderungen 

 

Schritt 9:  Inspizieren von Sicherheitsanforderungen  

Input Kategorisierte und priorisierte Sicherheitsanforderungen 

Technik Work Session 

Teilnehmer Requirements Engineer (Owner), Security Analyst, System Architect , 
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Quality Assurance Engineer 

Ergebnis Überprüfte und akzeptierte Sicherheitsanforderungen 

 

Schritt 10:  Planen einer Teststrategie 

Input Kontext, akzeptierte Sicherheitsanforderungen 

Technik Work Session 

Teilnehmer Quality Assurance Engineer (Owner), Requirements Engineer, Security 

Analyst 

Ergebnis Teststrategie und Sicherheitstestpläne  

 

Schritt 11:  Erstellen des Designs 

Input Kontext, Verwundbarkeiten (kritische Komponenten, Angriffsflächen,…) 

Bedrohungen und Verwundbarkeiten, Anforderungen, akzeptierte 

Sicherheitsanforderungen, Design-Guidelines 

Technik Designmethoden 

Teilnehmer System Architect (Owner), Requirements Engineer, Security Analyst 

Ergebnis Design 

 

Schritt 12:  Durchführen einer Bedrohungsanalyse 

Input Bedrohungen und Verwundbarkeiten, Design, potentielle Artefakte (DFD, 

UML,…) 

Technik Bedrohungsanalyse 

Teilnehmer System Architect (Owner), Requirements Engineer, Security Analyst 

Ergebnis Bedrohungen auf Designebene 

 

Schritt 13:  Durchführen eines Design Reviews 

Input Akzeptierte Sicherheitsanforderungen, Design 

Technik Work Session 

Teilnehmer System Architect (Owner), Requirements Engineer, Security Analyst 

Ergebnis Schwachstellen und Fehler im Design als Verwundbarkeiten, Review-Report 

 

Schritt 14:  Erheben von detaillierten Sicherheitsanforderungen 
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Input Glossar / Abkürzungen, Bedrohungen, Verwundbarkeiten (Fehler), 

akzeptierte Sicherheitsanforderung aus Analysephase 

Technik Interviews, Liste von wiederverwendbaren Anforderungen,… 

Teilnehmer System Architect (Owner), Requirements Engineer, Security Analyst 

Ergebnis Sicherheitsanforderung auf Designebene 

 

Schritt 15:  Durchführen einer Risikoanalyse und Priorisieren von 

Sicherheitsanforderungen 

Input Sicherheitsanforderungen, Bewertungskriterien, Beurteilung 

Technik Risikoanalyse, Work Session, Interviews 

Teilnehmer System Architect (Owner), Requirements Engineer, Security Analyst, 

Stakeholder 

Ergebnis Priorisierte Sicherheitsanforderungen und bewertete Risiken 

 

Schritt 16:  Erstellen von Security Test Cases 

Input Teststrategie und Sicherheitspläne, priorisierte Sicherheitsanforderungen 

Technik Work Session 

Teilnehmer Quality Assurance Engineer (Owner), Requirements Engineer, System 

Architect, Security Analyst 

Ergebnis Security Test Cases 

 

Schritt 17:  Durchführen von Code Reviews 

Input Sicherheitsanforderungen, Design, Quellcode, Secure Coding Guidlines 

Technik Review 

Teilnehmer System Architect (Owner), Software Developer 

Ergebnis Verwundbarkeiten (Sicherheitsfehler im Quellcode bzw. Design), Review-

Report 

 

Schritt 18:  Durchführen von Security Unit Tests 

Input Security Test Cases 

Technik Security Unit Test 
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Teilnehmer Software Developer (Owner), System Architect, Security Analyst 

Ergebnis Verwundbarkeiten (Fehler im Quellcode), Fehler-Report 

 

Schritt 19:  Durchführen von Security Tests 

Input Security Test Cases, Software, Quellcode 

Technik Statische Codeanalyse, Fuzz Testing, Web Security Scanner 

Teilnehmer Quality Assurance Engineer (Owner), System Architect, Security Analyst 

Ergebnis Verwundbarkeiten (Fehler im Code), Testreport 

 

Schritt 20:  Durchführen von Penetrationstests 

Input Security Test Cases, Software, System 

Technik Penetrationstests 

Teilnehmer Quality Assurance Engineer (Owner) ,System Architect, Security Analyst 

Ergebnis Verwundbarkeiten (Fehler in der SW / System), Penetrationstestreport 

 

Schritt 21:  Durchführen von Final Security Review 

Input Sicherheitsanforderungen, Security Test Cases, Software, System 

Technik Final Security Review 

Teilnehmer Security Analyst (Owner), Quality Assurance Engineer, System Architect, 

Ergebnis FSR-Report 

 

Schritt 22:  Feedback vom Feld 

Input Systemverhalten, Softwareverhalten 

Technik Monitoring 

Teilnehmer Business Continuity Manager (Owner), Operation Manager 

Ergebnis Security Response 

Tabelle 4-1 Schritte mit Ein-/Ausgangsartefakten 

In den darauffolgenden Unterabschnitten werden auf diese Schritte für jede Phase näher 

eingegangen. Ebenfalls wird dabei auf die in dieser Arbeit beschriebenen Ansätze in den 

einzelnen Schritten verwiesen.  
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4.2.1 Analysephase 

 Schritt 1: Definieren des Kontextes und der Schutzziele 

Dieser Schritt ist eher der Vorprojektphase zuzuordnen, doch sollte an dieser Stelle 

zumindest nochmals geprüft werden, ob alle relevanten Informationen erhältlich und in die 

Betrachtung einbezogen wurden. Der Security Analyst sollte mit Hilfe der Stakeholder und 

des Requirements Engineer den Sicherheitskontext – indem er sich bewegt – festlegen, 

der von den Business Needs, dazu relevanten Standards, Gesetzen, Richtlinien, 

Businessprozessen und Use Cases, Randbedingungen und sonstigen wesentlichen 

Informationen abgeleitet wird. Weiters müssen auch die Schutzziele für diesen Kontext 

bestimmt werden. Erst wenn der Kontext und die Schutzziele klar festgelegt und von allen 

Beteiligten geprüft wurden, kann zum nächsten Schritt des Frameworks übergegangen 

werden.240 Dieser Schritt ist im Wesentlichen konform mit Definition des 

Geltungsbereiches241 und beinhaltet die Aktivitäten: 

 Identifizieren von (funktionalen) Businessanforderungen242 

 Ermitteln von Sicherheitsrichtlinien und Randbedingungen243 

 Identifizieren von Stakeholdern und Benutzern244 

 Identifizieren der Schutzziele245 

 Einigen auf einheitliche Terminologie246  

 Review des Kontexts 

 Schritt 2: Identifizieren von schützenswerten Gütern 

In diesem Schritt werden alle schützenswerten Unternehmensgüter ermittelt. Dies kann 

bspw. erfolgen, indem alle notwendigen Artefakte für einen bestimmten Businessprozess 

oder Use Case betrachtet oder ein Datenflussdiagramm (DFD) analysiert wird. Auch 

sollten in diesem Zusammenhang die Bedrohungen für die Assets auf höherer Ebene 

sowie die Systemumgebung beleuchtet werden. Schritt 2 geht in wichtigen Punkten 

einher mit Strukturanalyse 247 und umfasst die Aktivitäten:  

 Identifizieren von Assets und Ressourcen248 

 Identifizieren der System-/Softwareumgebung249 

 Erstellen von Use Cases250 

 Erstellen von Misuse-Szenarien251  

                                                      
240 vgl. Kapitel 3.3 Tabelle 3-3, Aktivität A016 
241 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.1 
242 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A003 
243 vgl. ibid., A016 
244 vgl. ibid., A006 
245 vgl. ibid., A004 
246 vgl. ibid., A002 
247 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.2 
248 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A005 
249 vgl. ibid., A007 
250 vgl. ibid., A009 
251 vgl. ibid., A010 
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 Ermitteln von groben Bedrohungen (kann unter Zuhilfenahme von Katalogen 

erfolgen)252 

Das Ausstiegskriterium wäre, dass zumindest der Assetkatalog erstellt wurde.253 

 Schritt 3: Durchführen einer Schadensanalyse 

An dieser Stelle ermittelt der Security Analyst bspw. mit Hilfe des Assetskatalogs und der 

analysierten Businessprozesse oder Use Cases den mögliche Schaden (Impact) – ist 

gleich das Ausstiegskriterium – unter Nichteinhaltung der Schutzziele. Schritt 3 ist in 

wesentlichen Zügen konform mit Schutzbedarfsfeststellung254 und besteht aus: 

 Ermitteln des Wertes von Assets und Ressourcen255 

 Analyse der ermittelten Geschäftsprozesse und Use Cases 

 Durchführen eine Business Impact Analyse (BIA)256 

 Schritt 4: Durchführen einer Bedrohungsanalyse 

Bei Schritt 4 wird mithilfe der Schutzziele und des Assetkatalogs unter Berücksichtigung 

von allgemein bekannten bzw. generischen Bedrohungen und Verwundbarkeiten eine 

Analyse dieser gefahren, wobei als Ergebnis detaillierte Bedrohungen sichtbar werden 

(Ausstiegskriterium). Der Schritt ist im Wesentlichen konform mit Basis-

Sicherheitscheck257 und ergänzende Sicherheitsanalyse258 (siehe BSI 2.6.5, BSI 2.6.6) 

und umfasst die Aktivitäten: 

 Identifizieren von Bedrohungen und Verwundbarkeiten259 

 Identifizieren von potentiellen Angreifern260 

 Identifizieren der Motivationen für Angreifer261 

 Identifizieren der Angreiferfähigkeiten und Ressourcen262 

 Schritt 5: Durchführen einer Risikoanalyse 

Der Security Analyst führt auf Basis der vorhergegangen Schritte eine Risikoanalyse 

durch. Dabei wird mittels der Eintrittswahrscheinlichkeiten der Bedrohungen und den 

bewerteten Schäden das Risiko ermittelt. Auf Basis der Risiken kann dann entschieden 

                                                      
252 vgl. BSI (2015a). BSI: G 0 Elementare Gefährdungen. 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g00/g00
.html. Stand: (17.06.2015) .  

253 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A001 
254 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.3 
255 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A008 
256 vgl. BSI (2015b). BSI: Kapitel 3: Business Impact Analyse. 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/3_Busines

sImpactAnalysieren/BIA_node.html. Stand: (16.06.2015) . 
257 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.5 
258 vgl. ibid. Kapitel 2.6.6 
259 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A011 
260 vgl. ibid., A012 
261 vgl. ibid., A013 
262 vgl. ibid., A014 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g00/g00.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g00/g00.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/3_BusinessImpactAnalysieren/BIA_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/3_BusinessImpactAnalysieren/BIA_node.html
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werden, ob das Risiko akzeptiert werden kann oder geeignete Gegenmaßnahmen 

eingeleitet werden müssen (vgl. Kapitel 2.6.3). Dieser Schritt entspricht grundlegend dem 

Basis-Sicherheitscheck263 und der ergänzende Sicherheitsanalyse264 und besteht aus: 

 Durchführen einer Risikoanalyse265 

 Überprüfen der Risikowerte 

 Auswahl von geeigneten Maßnahmen zur Risikominderung266 

Erst nach Ermittlung und Bewertung der Risiken sowie Herleitung der darauf basierenden 

Gegenmaßnahmen wird in den nächsten Schritt gewechselt. 

 Schritt 6: Erstellen eines Sicherheitskonzeptes 

Hier werden die Ergebnisse von Schritt 5 unter Berücksichtigung der verwendeten 

Terminologie, Systemarchitektur, Systemumgebung und Design-Guidelines sowie die 

hergeleiteten Gegenmaßnahmen in ein Sicherheitskonzept (Security Design) 

eingearbeitet267. Das Sicherheitskonzept – welches die Systemarchitektur um den Aspekt 

der Sicherheit erweitert – kann mittels UML modelliert werden.  

Falls im Kontext die Erstellung eines Sicherheitskonzeptes nicht gewünscht wurde, kann 

direkt von Schritt 5 auf Schritt 7 gesprungen werden. 

 Schritt 7: Ermitteln von Sicherheitsanforderungen 

In Schritt 7 werden die ermittelten Sicherheitsanforderungen in der 

Anforderungsdokumentation unter Zuhilfenahme des Glossars und der Abkürzungen 

sowie unter Berücksichtigung der Systemanforderungen dokumentiert. Das Ergebnis sind 

initiale Sicherheitsanforderungen268269 mit definierten Abnahmekriterien (Acceptance 

Criteria). 

Anmerkung: Sicherheitsanforderungen sind in diesem Kontext die Beschreibung der 

ausgewählten Sicherheitsmaßnahmen auf höherer Ebene (Systemebene) und müssen 

daher keine detaillierten und konkreten Umsetzungsmaßnahmen (bspw. Passwortlänge 

und dergleichen) beinhalten. 

 Schritt 8: Kategorisieren und Priorisieren von Sicherheitsanforderungen 

Die initialen Sicherheitsanforderungen werden jetzt nach festgelegten Kategorien (z.B. 

System, Design, Komponenten,…) und nach ihrem Risiko gereiht (Ausstiegskriterium). 

Dieser Schritt ist analog zur Aktivität Kategorisieren und Priorisieren von 

Sicherheitsanforderungen.270 

                                                      
263 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.5 
264 vgl. ibid. Kapitel 2.6.6 
265 vgl. Kapitel 3.3 Tabelle 3-3, Aktivität A015 
266 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.4 
267 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.4 
268 vgl. Kapitel 3.3, Tabelle 3-3, Aktivität A017 
269 vgl. ibid. A019 
270 vgl. ibid. A020 
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 Schritt 9: Inspizieren von Sicherheitsanforderungen 

In diesem Schritt erfolgt eine Qualitätssicherheitsmaßnahme („Quality Gate“) für die 

Sicherheitsanforderungen indem beim Übergang von der Analyse- zur Designphase die 

Sicherheitsanforderungen mit allen relevanten Stakeholdern wie Requirements Engineer, 

Security Analyst, System Architect und Quality Assurance Engineer geprüft und akzeptiert 

werden. Weiters erfolgt hier eine erste grobe Kostenabschätzung für die Umsetzung bzw. 

Implementierung der definierten Sicherheitsanforderungen, die als Basis für die Kosten-

/Nutzenanalyse herangezogen wird. Dieser Schritt umfasst: 

 Prüfen und Abstimmen von Sicherheitsanforderungen271 

 Durchführen einer Kosten-/Nutzenanalyse272 

(13) Ausstiegskriterium: Sicherheitsanforderungen sind geprüft und abgestimmt, grobe 

Kostenabschätzung und Kosten-/Nutzenanalyse wurde gemacht. Im Falle, dass 

Sicherheitsanforderungen nicht korrekt (unklar, fehlerhaft,…) definiert wurden, geht es für 

diese zurück zu Schritt 2. 

 Schritt 10: Planen einer Teststrategie 

Je nach Inhalt und Umfang des Kontexts werden die erforderlichen Sicherheitstests 

gemeinsam mit Quality Assurance Engineer, Requirements Engineer und Security 

Analyst geplant. Das Ergebnis und gleich Ausstiegskriterium des Schrittes sind eine 

abgestimmte Teststrategie mit den darin enthaltenen Sicherheitsplänen. 

4.2.2 Designphase 

 Schritt 11: Erstellen des Designs 

Bei der Erstellung des Designs werden zunächst die kritischen Komponenten und die 

Angriffsflächen mithilfe des System Architect und Security Analyst bestimmt. Diese 

werden dann als Verwundbarkeiten herangezogen und mit den formalen Anforderungen 

sowie Sicherheitsanforderungen unter Berücksichtigung von sicheren Design-Guidelines 

(Checklisten, Templates) und Designmethoden für die Erstellung des Designs 

herangezogen. Dabei wird bei Bedarf auf eine sichere Spezifikationssprache273 

zurückgegriffen. Entwurfsentscheidungen müssen dokumentiert werden. Dieser Schritt 

beinhaltet die Aktivitäten: 

 Identifizieren von kritischen Komponenten (vgl. SDL, Kapitel 2.7.1) 

 Bestimmen von Angriffsflächen (vgl. SDL, Kapitel 2.7.1) 

 Dokumentieren von Entwurfsentscheidungen 

 Verwendung einer sicheren Spezifikationssprache 

                                                      
271 vgl. ibid. A022 
272 vgl. ibid. A021 
273 vgl. Kapitel 3.2 
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 Schritt 12: Durchführen einer Bedrohungsanalyse 

In diesem Schritt erfolgt eine Bedrohungsanalyse auf den Entwurf bspw. mit STRIDE (vgl. 

Kapitel 2.7.1) unter Nutzung von UML oder DFD. Als Ergebnis und Ausstiegskriterium 

sind Bedrohungen bspw. nach STRIDE-Klassen für das Design identifiziert. Hierbei ist 

festzuhalten, dass diese Ergebnisse von denen der Analysephase abweichen können, da 

neue unvorhergesehene Informationen hinzukommen können. 

 Schritt 13: Durchführen eines Design Reviews 

Design-Reviews werden an dieser Stelle durchgeführt, um mögliche Konstruktionsfehler 

im Design oder in der Anforderungsspezifikation zu erheben, da diese Verwundbarkeiten 

später zu Bedrohungen führen können. Die Ergebnisse des Design-Reviews werden in 

einem Review-Report (Ausstiegskriterium) vermerkt. 

 Schritt 14: Erheben von detaillierten Sicherheitsanforderungen 

Die in den Schritten 12 und 13 ermittelten Bedrohungen und Verwundbarkeiten sowie die 

Sicherheitsanforderungen aus Schritt 7 werden herangezogen, um 

Sicherheitsanforderungen in der Designphase zu ermitteln bzw. abzuleiten. Dabei können 

diese Sicherheitsanforderungen (unter Berücksichtigung der Terminologie) 

Schwachstellen schließen bzw. auf einer detaillierteren Ebene konkretisiert werden (Low 

Level Sicherheitsanforderungen). Diese Sicherheitsanforderungen können in Form von 

einer sicheren Spezifikationssprache wie z.B. UMLsec (vgl. dazu Kapitel 2.8.1 und 3.2) 

verfasst werden. Erst nachdem alle Sicherheitsanforderungen erhoben sind, kann auf den 

nächsten Schritt übergegangen werden. 

 Schritt 15: Durchführen einer Risikoanalyse und Priorisieren von 

Sicherheitsanforderungen 

Ähnlich der Risikoanalyse in der Analysephase (Schritt 8) erfolgt hier eine 

Risikobewertung auf das Design, um Sicherheitsanforderungen priorisieren zu können. 

Dabei können Ansätze wie DREAD (vgl. Kapitel 2.7.2) zum Einsatz kommen. Ergebnisse 

und Ausstiegskriterium sind die bewerteten Risiken auf Designebene sowie danach 

priorisierten und dokumentierten Low-Level Sicherheitsanforderungen. 

 Schritt 16: Erstellen von Security Test Cases 

Mithilfe der Sicherheitspläne – resultierend aus der Sicherheitsstrategie (Schritt 10) – 

sowie den priorisierten Low-Level Sicherheitsanforderungen (aus dem vorherigen Schritt) 

lassen sich Security Test Cases ableiten. Diese Test Cases können ebenfalls von einer 

sicheren Spezifikationssprache (vgl. 2.8.1 und 3.2) abgeleitet werden. Dabei beschreiben 

diese Security Tests einen Softwaretest, indem sie laut den Sicherheitsanforderungen 

bestimmte spezifizierte Funktionalität (funktional oder nicht funktional) der Software auf 

ihre Korrektheit überprüft. Dieser Schritt ist beendet, wenn alle Security Test Cases 

gemäß der Teststrategie bzw. den Sicherheitsplänen formuliert wurden. 
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4.2.3 Implementierungssphase 

 Schritt 17: Durchführen von Code Reviews 

In diesem Schritt wird unter Beachtung der Sicherheitsanforderungen und Secure Coding 

Guidelines ein Review des Quellcodes gemeinsam mit dem System Architect und 

Software Developer durchgeführt. Ergebnisse dieses Schrittes können 

sicherheitsrelevante Fehler im Quellcode bzw. Design beinhalten, die wiederum zurück zu 

Schritt 14 (Erheben von detaillierten Sicherheitsanforderungen) führen und dort korrigiert 

werden müssen. 

 Schritt 18: Durchführen von Security Unit Tests 

Der Quellcode wird zusätzlich zu Schritt 17 noch einem Sicherheitstest in Form von 

Security Unit Tests durchlaufen. Diese Unit Tests werden von den Security Test Cases 

spezifiziert und auf die funktionale und nicht funktionale Korrektheit des Quellcodes 

überprüft. Auch hier werden die Ergebnisse in einem Review-Report festgehalten 

(Ausstiegskriterium). Im Falle von sicherheitskritischen Fehlern im Quellcode wird 

wiederum zurück zu Schritt 14 – Erheben von detaillierten Sicherheitsanforderungen – 

gesprungen. 

4.2.4 Test- und Integrationssphase 

Alle Sicherheitsanforderungen müssen formal getestet werden, um nachzuweisen, dass 

sie richtig spezifiziert und umgesetzt wurden. 

 Schritt 19: Durchführen von Security Tests 

Das System bzw. die Software wird anhand der spezifizierten Security Test Cases auf 

sicherheitskritische Fehler hin überprüft. Solche Security Tests können bspw. Statische 

Codeanalysen auf Quellcode oder Fuzz Testing und Web Security Scanner auf das zu 

untersuchende System bzw. Software sein. Die Ergebnisse werden in einem Testreport 

dokumentiert (Ausstiegskriterium). Bei sicherheitskritischen Fehlern im Quellcode oder 

des Systems bzw. Software wird wiederum zurück zu Schritt 14 (Erheben von detaillierten 

Sicherheitsanforderungen) gewechselt, um den Fehler zu beheben. 

 Schritt 20: Durchführen von Penetrationstests 

In diesem Schritt werden Penetrationstests – Sicherheitstests aus der Sicht des 

Angreifers – gefahren. Dabei wird versucht, Verwundbarkeiten innerhalb des Systems 

bzw. Software zu identifizieren und auszunutzen, um eine Verletzung eines Schutzzieles 

(in Security Test Cases beschrieben) herbeizuführen. Die dabei gefundenen 

Verwundbarkeiten werden im Penetrationstestreport dokumentiert (Ausstiegskriterium) 

und ggf. zu Schritt 14 zurückgegangen. 
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 Schritt 21: Durchführen von Final Security Review 

Der Final Security Review (FSR) wird auf das fertiggestellte System bzw. Software 

durchgeführt. Die nichterfüllten Sicherheitsanforderungen müssen hierbei evaluiert, 

dokumentiert und bewertet werden. Wenn keine offenen bzw. kritischen 

Sicherheitsanforderungen mehr anstehen, wird eine Freigabeerlaubnis des Systems bzw. 

der Software erteilt. Die Ergebnisse der FSR werden im FSR-Report vermerkt. 

4.2.5 Operation- und Maintenance-Phase 

 Schritt 22: Feedback vom Feld 

Während dieser Phase müssen alle Vorkommnisse (Incidents) im Sinne von nicht 

geplanten Ausfällen bzw. Störungen des Betriebs dokumentiert und verwaltet werden. 

Diese Incidents müssen als Security Response im Zuge des Change Management 

zurückgemeldet, behoben und daraufhin an den Betrieb rückgemeldet werden.274 

                                                      
274 vgl. BSI-Entwicklungsprozess, Kapitel 2.6.8 
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5 Traceability-Modell 

In diesem Kapitel wird versucht, ein Traceability-Modell für Sicherheitsanforderungen zu 

entwickeln. Dabei wird der im Kapitel 2.3.6 vorgestellte Traceability Process mit den 

ausgewählten Aktivitäten Identifizieren der Domäne und Ziele, Einbeziehung existierender 

Lösungen, Bestimmen der Entitäten und Beziehungen, Konkretisierung und 

Instanziierung herangezogen.  

Identifizieren der Domäne und Ziele 

Bei der Art der Requirements Traceability wird versucht Pre-RT und Post-RT für 

nichtfunktionale Anforderungen – im konkreten Fall für Sicherheitsanforderungen – zu 

realisieren. Die erwarteten Ergebnisse bzw. Ziele an das Traceability-Modell wären für: 

Post-RT: 

 Unterstützung für die Auswirkungsanalyse (Impact-Analyse), das Verfolgen von 

Artefakten während der Umsetzung von den Anforderungen, um Änderungen 

von Anforderungen und den damit verbundenen Konsequenzen verfolgen zu 

können 

 Nachweisbarkeit schaffen, dass Sicherheitsanforderungen korrekt umgesetzt 

und getestet wurden 

 Eventuelle Unterstützung bei der Wiederverwendbarkeit von 

Sicherheitsanforderungen 

 Festlegung der Zurechenbarkeit, indem nachträglich die Aufwände für die 

Erstellung der Artefakte den zugrundeliegenden Anforderungen zugerechnet 

wird 

 Anforderungsänderungen einschätzen zu können 

 Entscheidungen zu verfolgen 

Pre-RT: 

 Support bei der Beantwortung der Frage, was die Quelle der 

Sicherheitsanforderung ist 

 Sicherheitsanforderungen risikobasiert zu priorisieren 

 Entscheidungen zu verfolgen 

Wenn möglich, soll das Traceability-Modell alle gängigen Vorgehensmodelle 

unterstützen, da es sich dabei um ein konzeptionelles Modell handelt. Als Anforderungs- 

und Entwurfsmodell soll das Security Framework aus Kapitel 4 herangezogen werden. 

Unterstützende Werkzeuge und deren Schnittstellen sowie die Toolunterstützung werden 

in dieser Arbeit nicht näher betrachtet. 

Einbeziehung existierender Lösungen  

Es wird das „High-End Traceability Model“ als Referenzmodell von [Ramesh und Jarke, 

2001] als Vorlage verwendet und entsprechend für den Zweck dieser Arbeit adaptiert. 

Hierfür wird das „Design Allocation Sub-Model“ für Post-RT, das „Requirements 
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Management Sub-Model“ für Pre-RT und das „Rational Model“ für beides (Pre- und Post-

RT) herangezogen. 

Bestimmen der Entitäten und Beziehungen 

Die Bestimmung der Entitäten und deren Beziehungen, welche durch das beschriebene 

Security Framework (siehe Kapitel 4) beeinflusst wird, wurden in Anhang B – Bestimmung 

der Entitäten und Beziehungen) analysiert. 

Konkretisierung und Instanziierung 

Auf den in den nächsten Abschnitten beschrieben Traceability-Modellen kann darauf 

aufbauend die Konkretisierung und Instanziierung erfolgen.  
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5.1 Konzeptionelles Traceability-Modell 

 

Abbildung 5-1 Konzeptionelles Traceability-Modell 

Abbildung 5-1 veranschaulicht das konzeptionelle Traceability-Modell dieser Arbeit, was 

das prinzipielle Verfolgen von Artefakten möglich macht.  

Anmerkung: Dieses konzeptionelle Traceability-Modell stellt exemplarisch das 

Zusammenspiel und das Tracking der Artefakte dar und ist daher nicht vollständig.  

Es basiert auf dem Traceability-Meta-Modell von [Ramesh und Jarke, 2001] (siehe 

Beschriftung Meta-Modell) und wurde bereits in Abschnitt 2.3.4 behandelt. Das detaillierte 

Modell verfeinert das Meta-Modell hinsichtlich der Punkte „Traceability“, 

„Konfigurationsmanagement“, „Solution Space“, „Rational Space“ und „Version Space“.  
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Im Fokus auf Konfigurationsmanagement bzw. Software Configuration Management 

(SCM) werden die verwendeten Quellen des zu dokumentierten und verfolgbaren 

Objektes abgebildet. Dabei sind die Artefakte solcher Quellen das Security Framework, 

Arten von Dokumenten, können aber auch Email oder technische Notizen darstellen, 

wobei auch Referenzen auf Stakeholdern als Quelle möglich sind. Die Dokumente 

gliedern sich in „Entwicklungsdokument“, „Sicherheitsdokument“, „Report“, „Guidelines“ 

und „Others“ (aufgrund des begrenzten Darstellungsraumes). Unter 

Entwicklungsdokument sind alle Dokumente, die für die System- bzw. 

Softwareentwicklung notwendig sind, wie Anforderungs-, Design-, Quellcode- und 

Testdokumente zu verstehen. Der Sammelbegriff „Sicherheitsdokument“ beinhaltet alle 

für den Sicherheitsaspekt relevanten Dokumente wie Assetkatalog, Schadensanalyse, 

Bedrohungsanalyse, Risikoanalyse, Maßnahmenkatalog und Verwundbarkeitsliste. Unter 

„Report“ sind die Reportdokumente zu verstehen, die aus dem Security Framework 

resultieren. „Guidelines“ umfassen die im Security Framework anzuwendenden Leitlinien. 

„Others“ können Kontext, Standards, Richtlinien, Glossar mit Abkürzungen usw. 

beinhalten. Fokus auf Konfigurationsmanagement wird im Version Space näher 

dargestellt. 

Im Fokus auf Traceability werden die zu verfolgenden Objekte – ein Objekt kann 

verfolgen bzw. verfolgt ein anderes (trace-to) –, als Prozessobjekt und Solution-Objekt 

dargestellt, wobei ein Prozessobjekt ein Rational oder eine Aktivität sein kann. Ein 

Rational dokumentiert herbeigeführte Entscheidungen und wird in Systemgrenze Rational 

Space näher verfeinert. Aktivität als Spezialisierung vom Prozessobjekt stellt die 

einzelnen Schritte im Security Framework dar, auf die bzw. von denen Objekte verfolgt 

werden können. Ein Solution-Objekt ist in Systemgrenze Solution Space konkretisiert und 

steht für einen Sammelbegriff der Objekte Anforderung, Design, Test, Quellcode, System, 

Sub-System, Komponente und Change Request. Ein Solution-Objekt ist von einem 

anderen Solution-Objekt abhängig. Solch ein Solution-Objekt wird mit einer Version 

(dargestellt in Systemgrenze Version Space) verfolgt. Weiters führt ein Change Request 

zu einem Change in Version Space. 

In Rational Space wird das Rational Modell von [Ramesh und Jarke, 2001] abgebildet. 

Für ein bestimmtes Problem werden Annahmen, die wiederum voneinander abhängig 

sein können, getroffen. Ein Argument ist von diesen Annahmen abhängig und befürwortet 

bzw. lehnt entwickelte Alternativen, die sich an bestimmtes Problem richten, ab. 

Entscheidung bewertet bzw. wählt Alternativen aus und löst damit das Problem. Ein 

Änderung im Rational Space wiederum führt zu einer Neuausrichtung von Change, 

Version und Konfiguration im Version Space. 

Version Space beinhaltet die Objekte Change, Version und Konfiguration. Ein Change 

Request führt zur einer Änderung von Change, was wiederum zu einer neuen Version 

führt. Eine Version ist von einer anderen Version abgeleitet und ist Teil von Konfiguration. 

In den nächsten Abschnitten wird konkret auf die Traceability von 

Sicherheitsanforderungen für die Analyse-, Design- und Testphase in Abhängigkeit von 

den im Security Framework definierten Aktivitäten näher eingegangen und dafür die 
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jeweiligen Traceability-Modelle vorgestellt. Es wird bewusst auf die 

Implementierungsphase verzichtet, da die anderen Modelle bereits diese Informationen in 

ausreichendem Maß anbieten können. 

5.2 Submodell für die Anforderungsverwaltung 

Das Ziel dieses Traceability-Modelles soll sein, dass Sicherheitsanforderungen im 

Rahmen der Anforderungsverwaltung besser verfolgbar werden. Hierbei sollen die 

Quellen der Sicherheitsanforderungen zurück verfolgbar werden (Pre-RT) und die dabei 

getroffenen Entscheidungen, um die Herleitung und das Zusammenspiel der 

Anforderungen besser verstehen lernen zu können . Abbildung 2-1 veranschaulicht das 

Submodell für Anforderungsverwaltung. 

 

Abbildung 5-2 Submodell für Anforderungsverwaltung 

Ein Stakehodler modifiziert eine Quelle und ist verantwortlich für ein Objekt. Diese Quelle 

wiederum beschreibt ein Objekt, wobei ein Objekt andere Objekte verfolgen kann (vgl. 

Traceability-Meta-Modell von [Ramesh und Jarke, 2001]). Quellen – die für die 

Rückverfolgung von Sicherheitsanforderungen wesentlich sind – werden in der Abbildung 

als Business Needs, Sicherheitsdokument, Extern und Entwicklungsdokument dargestellt.  

Business Needs stellen die Ziele und Visionen, Kundenwünsche und -anforderungen dar 

und werden mit den organisatorischen Bedürfnissen (Organizational Needs) sowie 

Systemzielen (System Objectives) abgestimmt. Diese sind die Treiber bzw. Grundlage für 

Anforderungen.  
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Unter Sicherheitsdokument sind die sicherheitsrelevanten Dokumente – wie im 

vorherigen Abschnitt beschrieben – zu verstehen. Sicherheitsdokument dient als Quelle 

für das Objekt Sicherheitsanforderung (ist ein Teil, Aggregation einer Anforderung) und 

wird beeinflusst von Extern, was der Sammelbegriff für alle externen Quellen wie 

Standards, Gesetze, Richtlinien usw. – in  unter Others zugeordnet – ist. 

Das Entwicklungsdokument Anforderung (Anforderungsspezifikation) beschreibt das 

Objekt Anforderung und dient als Grundlage für die Erstellung einer Anforderung. 

Objekte, die verfolgt werden, sind: Change Request, Aktivität, Anforderung und 

Sicherheitsanforderung, Annahme, Rational, Problem und Entscheidung.  

Change Request erfüllt Business Needs als sich ändernde Randbedingungen, modifiziert 

Anforderung und wird umgesetzt von Aktivität. Aktivität sind bspw. die Schritte im Security 

Framework (vgl. Kapitel 4.2.1) und notwendigen Aufgaben, die für die Herleitung von 

(Sicherheits-)Anforderungen notwendig sind. Anforderung kann abhängig bzw. ableitet 

von anderen Anforderungen sein. Eine Anforderung basiert auf ein Rational und kann ein 

Problem (Konflikt bzw. Widerspruch) verursachen. Eine Entscheidung beeinflusst eine 

Anforderung, basiert auf ein Rational und löst ein Problem. Eine Annahme wiederum 

basiert auf ein Rational und stützt bzw. untermauert eine Anforderung. 

 

Abbildung 5-3 Zusammenhang Aktivität und Sicherheitsanforderung 

Ergänzend wird in  versucht, den logischen Zusammenhang zwischen den Ergebnissen 

der Aktivitäten in der Analyse- und Designphase des Security Frameworks und den 
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Sicherheitsanforderungen darzustellen. Alle gelb hinterlegten Elemente sind Teil einer 

Aktivität sowie in Quelle Sicherheitsdokument beschrieben und dienen als Basis für die 

Herleitung von Sicherheitsanforderungen.  

5.3 Submodell für das Design 

Abbildung 5-4 veranschaulicht das Submodell für das Design. Es dient zum Tracking der 

Anforderungen inkl. Sicherheitsanforderungen von der Erstellung der 

Entwicklungsartefakte über die Implementierung der Solution bis hin zur Verifikation der 

Solution gegenüber den Anforderungen (Post-RT). 

  

Abbildung 5-4 Submodell für Design 

Ein Entwicklungsobjekt ist jedes erzeugte Artefakt, was während der einzelnen Aktivitäten 

beginnend mit der Designphase eines Projektes entwickelt wird. Entwicklungsobjekt kann 

ein Objekt, Design, Quellcode oder Test sein.  

Entwicklungsobjekt wird beschrieben von der Quelle Entwicklungsdokument, angesteuert 

von Anforderungsspezifikation und verwendet Guidelines für die Einhaltung der 

Konventionen. Dabei definiert Design, Quellcode erzeugt und Test verifiziert eine 

Solution. 
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In Solution sind die Building Blocks eines Systems enthalten. Dabei kann Solution 

wiederum ein Teil von bzw. abhängig von System, Sub-System oder Komponente sein. 

Solution erfüllt die an sie gestellten Anforderungen werden einer Solution zugewiesen. 

Sicherheitsanforderungen sind eine Aggregation, ein Teil von Anforderungen.  

Ressource sind Kosten, Zeit, Umfang, etc. und können für Kosten-/Nutzenanalyse oder 

unterstützend für die Entscheidung bei der Umsetzung einer Maßnahme dienlich sein und 

werden von Solution verwendet, um das Implementierungsziel zu erreichen. 

Feature – als Teil des Funktionsumfangs – wird in einer Solution realisiert und ist 

abgeleitet von Anforderungen. Entwicklungsobjekt Test kann zu einem Change Request 

führen, was wiederum zu Änderungen von Anforderungen führt. 
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6 Integration in Scrum 

Da Scrum als Entwicklungsprozess für die Integration des Security Frameworks und des 

Traceability-Modell in dieser Arbeit ausgewählt wird, folgt nun eine kurze Beschreibung 

von Scrum. 

6.1 Exkurs: Scrum 

Die Entwicklung des Software-Entwicklungsprozessmodelles Scrum geht im 

Wesentlichen auf Jeff Sutherland und Ken Schwaber zurück, während Mike Beedle 

insbesondere zur Verbreitung des Vorgehensmodelles beigetragen hat. Scrum hat seine 

Wurzeln in der empirischen Prozesssteuerung, die im Gegensatz zur definierten 

Prozesssteuerung über ständige Rückkoppelungen geführt wird. Voraussetzung hierfür 

sind regelmäßige Überprüfungen und Adaptierungen sowie die Sichtbarkeit des aktuellen 

Zustandes. Scrum eignet sich somit insbesondere für konkrete Entwicklungssituationen 

am Softwaresektor, die durch Schlagwörter wie Komplexität, Unvorhersagbarkeit und 

Einmaligkeit charakterisiert werden können275. 

 

Abbildung 6-1 Vorgehensstrategie von Scrum276 

6.1.1 Vorgehensstrategie 

Abbildung 6-1 Vorgehensstrategie von Scrum zeigt die Vorgehensstrategie von 

Scrum.277278 Alle funktionalen und nichtfunktionalen Anforderungen werden in einem 
                                                      
275 vgl. Pekka Abrahamsson (2002). Agile software development methods: Review and analysis. VTT 

publications, vol. 478. Espoo: VTT, Seite 27 

276 vgl. ibid., Seite 33 

277 vgl. Ken Schwaber, et al. (2013). Scrum Guide: Der gültige Leitfaden für Scrum: Die Spielregeln. 

www.scrumguides.org/docs/scrumguide/v1/Scrum-Guide-DE.pdf  (Stand: 14. Juni 2015), Seite 5ff 

http://www.scrumguides.org/docs/scrumguide/v1/Scrum-Guide-DE.pdf
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Product Backlog, gereiht nach Wichtigkeit, eingetragen, wobei diese Liste während des 

Projektes laufend adaptiert wird. Verantwortlich für dieses Verzeichnis ist der Product 

Owner, der die Inhalte für den Product Backlog von den Stakeholdern erhält und die 

Priorisierung vornimmt. Damit entscheidet er, in welcher Reihenfolge das System erstellt 

wird. Die eigentliche Entwicklung wird von kleinen Scrum Teams – die Empfehlung lautet 

7 Personen +/– 2 pro Team – durchgeführt. 

Der Sprint stellt das Herz von Scrum dar und definierte eine Zeitdauer – in der Regel 30 

Tage- und kann als die „Umsetzung einer Iteration“ bezeichnet werden. Jeder Sprint 

muss mit der Fertigstellung einer neuen Funktionalität (Inkrement) enden. Am Anfang 

eines jeden Sprints erfolgt ein Sprint Planning Meeting. Hier werden die Aufgaben für den 

kommenden Sprint auf Basis der priorisierten Anforderungen des Product Backlogs 

erstellt und im Sprint Backlog, der sich aus den einzelnen Backlog Items zusammensetzt, 

fixiert. Damit verpflichtet sich das Scrum Team zur Umsetzung der in den Sprint Backlog 

erfassten Funktionalität. Darüber hinaus wird für den kommenden Sprint ein konkretes 

Ziel– das sogenannte Sprint Goal – formuliert, das die Ergebnisse des Sprints festhält.279 

Während des Sprints kann über einen Burndown Chart – welcher vom Scrum Master 

gepflegt wird – der aktuelle Fortschritt innerhalb des Sprints verfolgt werden.  

Täglich findet überdies ein Daily Scrum Meeting statt, das der Scrum Master leitet. In 

diesem Meeting wird auf der einen Seite der Projektfortschritt überprüft und auf der 

anderen Seite versucht, Probleme frühzeitig zu erkennen und aus dem Weg zu 

räumen.280 

Am letzten Tag eines Sprints findet ein Sprint Review Meeting statt, indem das neue 

Inkrement den Stakeholdern vorgestellt und geprüft wird, ob das Sprint Goal erreicht 

wurde. 281 

 Dabei ermittelt der Product Owner, was DONE - im Sinne von fertig ist, und was nicht 

(UNDONE).282 Auf dieses Inkrement kann entweder aufgebaut werden oder aber es wird 

verworfen, was im schlimmsten Fall den Verlust von 30 Tagen nach sich zieht. Daraufhin 

beginnt nach der Festlegung des neuen Sprint Backlog der nächste Sprint. Der Fokus 

liegt also ganz klar auf den durchzuführenden Aktivitäten. Im Ablauf kann der Product 

Backlog noch weiter unterteilt werden. Ein Release Backlog ist dabei jener Teil des 

Product Backlogs, der die Funktionalität eines bestimmten Release beinhaltet und 

ebenfalls vom Product Owner festgelegt wird. Scrum bietet allerdings relativ geringe 

Anpassungsmöglichkeiten an eine bestimmte Entwicklungssituation. Das Modell macht 

                                                                                                                                                                
278 vgl. Abrahamsson, 2002, Seite 31 

279 vgl. ibid., Seite 33 

280 vgl. ibid., Seite 33f 

281 vgl. ibid., Seite 34 

282 vgl. Ken Schwaber, et al., 2013, Seite 12 
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Vorgaben, die dann auch eingehalten werden müssen, wobei kleinere Variationen aber 

durchaus möglich sind (z.B. geringfügige Änderung der Sprint-Dauer).  

6.1.2 Elemente und Rollen 

Im Folgenden wird auf die wesentlichen Elemente und Rollen innerhalb von Scrum 

detaillierter eingegangen283284. 

Folgende zentrale Elemente charakterisieren Scrum:  

 Sprint. Innerhalb eines Sprints wird versucht, so schnell wie möglich zum zuvor 

definierten Sprint Goal zu kommen. Auf welche Art und Weise dieses Ziel erreicht 

wird, insbesondere welche zusätzlichen Prozessmodelle für die 

Softwareentwicklung verwendet werden, bleibt dem Team überlassen. Auch 

hinsichtlich zu erstellender Dokumente macht Scrum keine Vorgaben, da das 

Wichtigste die gelieferte Funktionalität ist. Modelle, Entwürfe und Architekturen 

sind nur insofern nützlich, als sie das Verständnis des Teams fördern. Jeder Sprint 

liefert ein potenziell auslieferbares Softwaresystem. Sprints können jedoch auch 

abgebrochen werden. 

 Daily Scrum. Dieses Meeting findet immer zur selben Zeit am selben Ort statt. Der 

Scrum Master stellt jedem Teammitglied folgende drei Fragen285:  

(1) Was hast du seit dem letzten Meeting getan bzw. erreicht? 

(2) Was wirst du bis zum nächsten Meeting tun? 

(3) Was hindert dich daran, deine Arbeit zu tun bzw. dein Ziel zu erreichen? 

Die Aufgaben des Scrum Masters während des Treffens bestehen darin, auf die 

Einhaltung der Regeln (keine Diskussionen, keine Themen, die über diese drei 

Fragestellungen hinausgehen, ...) und des zeitlichen Rahmens zu achten (die 

Empfehlung lautet 15 Minuten), womit eine Konzentration auf die Aufgaben des aktuellen 

Sprints erreicht werden soll. 

 Product Backlog. Diese nach Dringlichkeit geordnete Liste aller Anforderungen 

kann von allen Projektbeteiligten jederzeit eingesehen werden. Der Product 

Backlog ist äußerst dynamisch, da sich Anforderungen häufig ändern können, 

wobei nur der Product Owner Änderungen an dieser Liste vornehmen kann. Es ist 

außerdem möglich, dass mehrere Teams Inkremente parallel entwickeln, wobei 

alle Teams auf denselben Product Backlog aufsetzen. 

                                                      
283 vgl. Schwaber et al., 2011, Seite 13 

284 vgl. Abrahamsson, 2002, Seite 30 

285 vgl. Schwaber et al., 2011, Seite 11 
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 Increment. Bei Scrum entsteht ein Softwareprodukt in Inkrementen, wobei schon 

der erste, aber spätestens der zweite Sprint ein lauffähiges Softwaresystem (mit 

Kernfunktionalität) liefert. 

 Burndown Chart. In dieses Diagramm werden vom Scrum Master tagesaktuelle 

Aufwandsschätzungen für den aktuellen Sprint eingetragen, um so den Fortschritt 

des Projekts zu verfolgen und möglichst bald Probleme und Hindernisse 

erkennen zu können (Stichwort Sprint Signatures). 

Die einzelnen Rollen innerhalb von Scrum sollen im Folgenden erörtert werden: 

 Product Owner. Neben der Hauptaufgabe, der Erstellung und Priorisierung des 

Product & Release Backlogs, ist diese Person wesentlich dafür verantwortlich, 

dass das Team frei von Störungen und Unterbrechungen bleibt. Diese Rolle muss 

genau von einer Person übernommen werden. 

 Scrum Team. Die Mission des Teams ist die Umsetzung der über den Sprint 

Backlog geforderten Funktionalität bzw. die Erreichung des über das Sprint Goal 

bestimmten Ziels. Alle Teams sind selbst organisierend und autonom. Sie sind 

lediglich durch die organisatorischen Standards und Konventionen sowie durch 

die gewählte zu realisierende Funktionalität eingeschränkt. Wie die Funktionalität 

umgesetzt wird, kann allerdings jedes Team für sich entscheiden. 

 Scrum Master. Die wesentliche Aufgabe dieser Rolle besteht darin, die Dynamik 

von Scrum zur ungestörten Entfaltung zu bringen, indem der Scrum Master 

einerseits auf die Umsetzung der Grundsätze und Regeln von Scrum achtet und 

andererseits das Team vor äußeren Einflüssen abschottet. 

6.1.3 Abschließende Bemerkungen 

Bei Scrum handelt es sich um ein Framework, das lediglich Vorgaben hinsichtlich des 

generellen Ablaufes eines Projektes gibt. Es werden allerdings weder Richtlinien 

bezüglich zu verwendender Software-Entwicklungsmethoden noch zu erstellender 

Dokumente definiert, so dass sich Scrum auf Softwareprojekte verschiedener Größe 

anwenden lässt. 

Scrum wird von folgenden Charakteristika geprägt: 

 Die Teams können sich selbst organisieren. 

 Die Produktentwicklung erfolgt über Sprints. Funktionierende Softwaresysteme 

werden somit regelmäßig geliefert. 

 Anforderungen werden in einer Liste, genannt Product Backlog, gesammelt. 

 Geänderte Anforderungen werden begrüßt, auch zu einem späten Zeitpunkt des 

Projektes. 

 Es sind keine spezifischen Software-Entwicklungsmethoden vorgeschrieben. 
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 Die Regeln fördern ein agiles Umfeld für die Erstellung von Softwaresystemen. 

Durch die Einfachheit, klare Regeln und in Aussicht gestellte Produktivitätssteigerungen 

hat sich Scrum mittlerweile am Softwaresektor etabliert und findet besonders am US-

amerikanischen Markt breite Unterstützung. Seine Relevanz verdankt Scrum aber vor 

allem dem Vermarktungsgeschick seiner Erfinder. Scrum beschränkt sich auf eine 

Methode zur Steuerung und Planung und beschreibt keine Aspekte der eigentlichen 

Softwareentwicklung. Daher spielt dieses Modell insbesondere bei hybriden Ansätzen 

eine wichtige Rolle. Durch die Kombination von Scrum mit XP (dieses Modell wird XBreed 

genannt) wird dies verdeutlicht. 

6.2 Security Framework in Scrum 

Nach dem Exkurs von Scrum wird das in dieser Arbeit entwickelte Security Framework 

(vgl. Kapitel 4) nun in Scrum integriert.  

Hierbei wird eine Iteration bzw. Sprint in die Analyse-, Design-, Implementierungs- und 

Testphase bzw. Tätigkeiten unterteilt (siehe Abbildung 6-2). A steht für die Analysephase 

des Security Frameworks und wird in einer vorgelagerten Iteration bzw. Sprint gefahren. 

Hier bereitet der Product Owner bzw. das Product Owner Team das Product Backlog für 

die kommenden Sprints vor. Erst wenn auf Basis des priorisierten Product Backlogs das 

Sprint Backlog gemeinsam mit dem Product Owner und Scrum Team vereinbart wurde, 

kann mit den Tätigkeiten D für Design, I für Implementierung und T für Test des Security 

Frameworks in dem bevorstehenden Sprint begonnen werden.  

Anmerkung: Die Operations- und Maintenance-Phase des Frameworks wird dabei nicht in 

Scrum übernommen. 

 

Abbildung 6-2 Integration vom Security Framework mit Scrum 

In den nachstehenden Tabellen werden die Schritte des Security Frameworks für die 

einzelnen Tätigkeiten bestimmt und die Rollen des Frameworks auf die Scrum Rollen 

zugewiesen. 

Tabelle 6-1 listet die Schritte des Frameworks für die Analysephase auf. Die  „Nummer“ 

steht für die Schrittnummer, „Schritt“ bezeichnet die Aktivität und „teilnehmende Rollen“ 

die Rollen im Framework. Die ausgewählten Schritte für Scrum sind in der Spalte „Scrum 
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relevant“ ersichtlich und können die Einträge Ja, Nein oder Optional beinhalten. Enthält 

die Spalte Ja, dann ist der Schritt für Scrum relevant, Nein steht für nicht anzuwenden 

und bei Optional kann der Schritt je nach Bedarf angewendet werden oder nicht. In 

„Scrum Rollen“ werden die Rollen des Security Frameworks den Scrum Rollen 

zugewiesen. Die verwendeten Scrum Rollen in dieser Phase sind das Product Owner und 

das Scrum Team. Das Product Owner Team setzt sich aus dem Product Owner und nach 

Bedarf aus Security Analyst und Requirements Engineer zusammen. Im Scrum Team 

sind die Projektrollen Software Developer, Quality Assurance Engineer und System 

Architect bzw. Software Architect wiederzufinden. Der Product Owner ist für das Product 

Owner Team und der Architekt für das Scrum Team verantwortlich. 

Nummer Schritt teilnehmende Rollen 
Scrum 

relevant 
Scrum Rollen 

1 
Definieren des Kontextes 
und der Schutzziele 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Ja Product Owner Team  

2 
Identifizieren von 
schützenswerten Gütern 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Ja Product Owner Team 

3 
Durchführen einer 
Schadensanalyse 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Ja Product Owner Team 

4, (12) 
Durchführen einer 
Bedrohungsanalyse 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Ja Product Owner Team 

5, (15) 
Durchführen einer 
Risikoanalyse 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Ja Product Owner Team 

6 
Erstellen eines 
Sicherheitskonzeptes 

Security Analyst, 
Requirements 
Engineer, 
Stakeholder 

Optional Product Owner Team 

7, (14, 
16) 

Ermitteln von 
Sicherheitsanforderungen 

Security Analyst, 
Requirements 
Engineer 

Ja Product Owner Team 

8, (15) 
Kategorisieren und 
Priorisieren von 
Sicherheitsanforderungen 

Security Analyst, 
Requirements 
Engineer 

Ja Product Owner Team 

9 
Inspizieren von 
Sicherheitsanforderungen 

Security Analyst, 
Requirements 
Engineer 

Ja 
Product Owner Team 
mit Scrum Team 

10, (16) Planen einer Teststrategie 

Requirements 
Engineer, Security 
Analyst, System 
Architect, Quality 
Assurance Engineer 

Ja 
Product Owner Team 
mit Scrum Team 

Tabelle 6-1 Schritte und Rollen in Analyse 
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Die Schritte 1 bis 7 sind für die Herleitung der Sicherheitsanforderungen notwendig. 

Schritt 8 entspricht dem Priorisieren des Product Backlogs. In Schritt 9 werden die 

Anforderungen (User Stories) gemeinsam mit dem Product Owner und Scrum Team 

überprüft. Ebenfalls im Schritt 10 wird gemeinsam versucht, eine Teststrategie zu 

entwickeln.  

Bei der Integration des Security Frameworks in Scrum für die Analysetätigkeit sind 

folgende Adaptierungen der Schritte 4, 5, 7, 8 und 10 notwendig. Diese werden mit den 

Aktivitäten des Frameworks aus der Designphase zusammengeführt bzw. 

dementsprechend kombiniert (siehe dazu in Klammern gesetzte kursive Schrittnummer in 

Tabelle 6-1): 

 Schritt 4: Durchführen einer Bedrohungsanalyse: Die Bedrohungsanalyse soll auf 

Basis der Businessprozesse bzw. Use Cases und daraus abgeleiteten Assets 

(Schritt 2) unter Berücksichtigung des Schutzziele erfolgen und je nach Bedarf die 

Methoden aus Schritt 4 und 12 dafür heranziehen. 

 Schritt 5: Durchführen einer Risikoanalyse: Mittels geeigneter Methoden aus 

Schritt 5 und 15 erfolgt eine Risikobewertung auf Basis der Businessprozesse 

bzw. Use Cases und daraus abgeleiteten Assets (Schritt 2), die das System 

ausführen soll. Darauf aufbauend sollen geeignete Gegenmaßnahmen zur 

Reduzierung des Risikos ausgewählt werden. 

 Schritt 7: Ermitteln von Sicherheitsanforderungen: Hier werden die groben 

Sicherheitsanforderungen (vgl. grobe User Stories) in feinere User Stories bzw. 

Scheiben zerlegt, die klein genug sind, damit sie in das Sprintbacklog passen 

(Adaptierung für Schritt 14). Die Abnahmekriterien (Acceptance Criteria) werden 

als detaillierte Testfälle (Security Test Cases) in Form von Sicherheitsfunktionen 

(vgl. Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.) bzw. 

konkreten Gegenmaßnahmen (aus Schritt 5) auf der Rückseite der User-Stories 

formuliert (Adaptierung für Schritt 16). 

 Schritt 8: Kategorisieren von Sicherheitsanforderungen: Hierbei werden die 

groben und verfeinerten  Sicherheitsanforderungen (Adaptierung für Schritt 15) als 

User Stories nach bestimmten Kriterien sortiert und priorisiert.  

 Schritt 10: Planen einer Teststrategie: Die Teststrategie – bspw. welche Art von 

Security Tests (Schritt 19) bzw. Klärung, ob ein Penetrationstest notwendig ist 

(Schritt 20) – wird hier unter Berücksichtigung der spezifizierten Testfälle geklärt 

(Schritt 7). 

Die Ergebnisse dieser Analysetätigkeit sind detaillierte, akzeptierte und priorisierte 

Sicherheitsanforderungen als feine User Stories, dokumentiert im Product Backlog, und 

eine gemeinsam entwickelte Teststrategie unter Rücksichtnahme der Testfälle (Security 

Test Cases). 

 

Tabelle 6-2 beinhaltet die Schritte des Security Frameworks für die Designphase bzw. 

Designtätigkeit in Scrum – durchgeführt vom Scrum Team –  bestimmt die Relevanz für 

die Framework Schritte und ordnet die Framework Rollen zu Scrum Rollen zu. 
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Nummer Schritt teilnehmende Rollen 
Scrum 

relevant 
Scrum Rollen 

11 Erstellen des Designs 

System Architect, 
Requirements 
Engineer, Security 
Analyst 

Ja Scrum Team 

12 
Durchführen einer 
Bedrohungsanalyse 

System Architect, 
Requirements 
Engineer, Security 
Analyst 

Nein 
 

13 
Durchführen eines Design 
Reviews 

System Architect, 
Requirements 
Engineer, Security 
Analyst 

Ja Scrum Team 

14 
Erheben von detaillierten 
Sicherheitsanforderungen 

System Architect, 
Requirements 
Engineer, Security 
Analyst 

Nein 
 

15 

Durchführen einer 
Risikoanalyse und 
priorisieren von 
Sicherheitsanforderungen 

System Architect, 
Requirements 
Engineer, Security 
Analyst, Stakeholder 

Nein 
 

16 
Erstellen von Security Test 
Cases 

Quality Assurance 
Engineer, 
Requirements 
Engineer, System 
Architect, Security 
Analyst 

Nein Scrum Team 

Tabelle 6-2 Schritte und Rollen in Design 
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Dabei sind die Schritte 11 und 13 für die Designtätigkeit in Scrum von Bedeutung. Die 

nicht relevanten Schritte 12, 14, 15 und 16 sind mit den verwandten Aktivitäten in der 

Analysetätigkeit von Scrum zusammengefasst (siehe Tabelle 6-1, kursive 

Schrittnummer). Die Ergebnisse der Designtätigkeit ist ein Design, welches unter 

Einhaltung von sicheren Design-Guidelines erstellt und im Scrum Team überprüft wurde. 

Anmerkung: Fehler im Design, die sicherheitsrelevant sind, müssen im aktuellen Sprint 

beseitigt werden, da sonst die jeweiligen User Stories als UNDONE (im Sinne von „nicht 

fertig“) gekennzeichnet werden. Diese User Stories müssen daraufhin richtiggestellt und 

in den kommenden Sprints wiederum ins Sprint Backlog gestellt werden 

(Stabilisationsphase). 

Tabelle 6-3 beinhaltet die für Scrum relevanten Schritte 16 und 17 des Frameworks in der 

Implementierungstätigkeit, die vom Scrum Team durchgeführt werden. 

Nummer Schritt teilnehmende Rollen 
Scrum 

relevant 
Scrum Rollen 

17 
Durchführen von Code 
Reviews 

Software Developer, 
System Architect 

Ja Scrum Team 

18 
Durchführen von Security 
Unit Tests 

Software Developer, 
System Architect, 
Security Analyst 

Ja Scrum Team 

Tabelle 6-3 Schritte und Rollen in Implementierung 

Anmerkung: Alle im Schritt 17 und 18 gefundenen sicherheitskritischen Fehler werden 

versucht im laufenden Sprint zu beseitigen. Wenn dies nicht gelingt, werden die betroffen 

User Story als UNDONE klassifiziert, was bedeutet, dass sie in nachfolgenden Sprints im 

Backlog erneut eingeplant werden müssen (Stabilisationsphase). 

Die notwendigen Schritte des Security Frameworks in der Testtätigkeit von Scrum sind in 

Tabelle 6-4 aufgelistet. Dabei sind die Schritte 19 und 21 verpflichtend. Das Durchführen 

von Penetrationstests (Schritt 20) ist abhängig von der definierten Teststrategie.  

Nummer Schritt teilnehmende Rollen 
Scrum 

relevant 
Scrum Rollen 

19 
Durchführen von Security 
Tests 

Quality Assurance 
Engineer, System 
Architect, Security 
Analyst 

Ja Scrum Team 

20 
Durchführen von 
Penetrationstests 

Quality Assurance 
Engineer, System 
Architect, Security 
Analyst 

Optional Scrum Team 

21 
Durchführen von Final 
Security Review 

Security Analyst, 
Quality Assurance 
Engineer, System 
Architect 

Ja 
Product Owner Team 
mit Scrum Team 

Tabelle 6-4 Schritte und Rollen in Test 
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Die Schritte 19 und 20 werden vom Scrum Team, Schritt 21 wird im Zuge des Sprint 

Review Meetings gemeinsam mit Product Owner und Architekt als Vertreter des Scrum 

Teams erledigt. 

Anmerkung: Auch hier gilt, dass gefundene sicherheitsrelevante Fehler innerhalb des 

Sprints behoben werden müssen. Ansonsten werden die beteiligten User Stories als 

UNDONE markiert, ggf. im Backlog überarbeitet und in nächsten Sprint erneut eingeplant. 

Abschließend wird in Abbildung 6-3 das adaptierte Security Framework in Scrum 

dargestellt. 

 

Abbildung 6-3 Security Framework in Scrum 
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•Definieren des Kontexts und der Schutzziele 

• Identifizieren von schützenswerten Gütern 

•Durchführen einer Schadensanalyse 

•Durchführen einer Bedrohungsanalyse 

•Durchführen einer Risikoanalyse 

•Erstellen eines Sicherheitskonzpetes (optional) 

•Ermitteln von Sicherheitsanforderungen 

•Kategorisieren und Priorisieren von Sicherheitsanforderungen 

• Inspizieren von Sicherheitsanforderungen 

•Planen einer Teststrategie 

Design 

•Erstellen eines Designs 

•Durchführen eines Design Reviews 

Entwicklung 

•Durchführen von Code Reviews 

•Durchführen von Security Unit Tests 

Test /  
Integration 

•Durchführen von Security Tests 

•Durchführen von Penetrationstests (optional) 

•Durchführen von Final Security Review 
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6.3 Traceability-Modell in Scrum 

In diesem Abschnitt werden die entwickelten Referenzmodelle aus Kapitel 0 

herangezogen, um ein Traceability Model für Scrum – wie in Abbildung 6-4 dargestellt – 

zu entwickeln. 

 

Abbildung 6-4 Traceability-Modell in Scrum 

Ein Product Backlog besteht aus mehreren Backlog Items. Backlog Item kann von einem 

Use Case ergänzend beschrieben werden. Wiederum wird ein Backlog Item von 

nichtfunktionalen Anforderungen als Randbedingung beeinflusst, hier im Speziellen von 

Sicherheitsanforderungen. 

Ein Backlog Item ist entweder ein Epic, Feature oder eine Story. Epic enthält 

Anforderungen auf einer hohen Abstraktionsebene, die von Business Needs abgeleitet 

werden. Ein Epic wird von einem Feature realisiert, was Dekompositionen von Epic 

darstellen. Feature wird von Test verifiziert und abgenommen, wenn die Überprüfung 

bestanden – als DONE, fertiges Inkrement angesehen – wurde. Eine Story wiederum 

realisiert ein Feature und ist DONE, wenn es den Test bestanden hat. Test ist ein 

Sammelbegriff für alle Teststufen inkl. Sicherheitstest. Eine Story kann entweder eine 

User Story, Other Work Item, Change Request oder Rational sein.  

Test Case ist Teil, Aggregation von User Story. Eine Security User Story ist eine 

Spezialisierung von User Story und wird von Sicherheitsanforderung funktional 

transformiert.  
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Change Request modifiziert eine User Story. Rational dokumentiert herbeigeführte 

Entscheidungen auf deren Grundlage User Story basiert. 
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7 Fallstudie 

In diesem Kapitel wird anhand einer Fallstudie die praktische Anwendbarkeit der in dieser 

Arbeit entwickelten Ansätze (vgl. Kapitel 4 und 5) anhand der Integration derer in das 

Prozessmodell von Scrum (vgl. Kapitel 6) in einem Unternehmen überprüft. 

Die zu klärenden Fragen für die Fallstudie sind: 

 Lässt sich das Security Framework für Scrum in die bestehende 

Prozesslandschaft des Unternehmens integrieren? 

 Bringt das integrierte Traceability-Modell in Scrum einen Mehrwert für die 

Projektorganisation des Unternehmens und lassen sich die damit verbundenen 

Ziele verwirklichen? 

7.1 Kontext und Rahmenbedingungen 

Das Unternehmen will den Wechsel vom bestehenden V-Modell als 

Entwicklungsprozessmodell zu mehr agileren Methoden – wo die Projektgröße und 

vertragliche Abmachungen es erlauben – wie Scrum vollführen und damit dem 

allgemeinen Trend in der Branche folgen. Weiters gibt es Bestrebungen, Security 

Engineering in die bestehenden Entwicklungsprozesse zu integrieren. Dafür wurde im 

Unternehmen eine eigene Stabstelle „Security Competence Centre“ (SCC) gegründet, die 

für den Bereich Security Engineering zuständig ist und sich aus ausgewählten 

Mitarbeitern der einzelnen Unternehmensbereiche zusammensetzt.  

Aktueller Stand dieser Bestrebungen 

Der Requirements Engineering Prozess wurde um den Aspekt des Security Engineerings 

erweitert, wie Abbildung 7-1 Requirements Engineering in SCC veranschaulicht.  

Die übrigen Prozesse von Development und Test wurden noch nicht berücksichtigt.  

Es wurden Richtlinien als Arbeitsanweisungen (Work Instruction) – abgeleitet von der 

Sicherheitsstrategie des Unternehmens – verfasst, aber noch nicht freigegeben: 

 WI - IS set of rules for development beinhaltet Regeln und Anweisungen für die 

sichere Softwareentwicklung. 
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Abbildung 7-1 Requirements Engineering in SCC286 

 WI - IS set of rules for projects beinhaltet Regeln und Anweisungen für den 

sicheren Projektablauf (siehe Abbildung 7-2 SCC Standard Workflow in Projekten) 

und ist mit dem Requirements Engineering Prozess abgestimmt. 

                                                      
286 Quelle: KTC, 2015 
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Abbildung 7-2 SCC Standard Workflow in Projekten287 

  

                                                      
287 Quelle: KTC, 2015 
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Ergänzend veranschaulicht Abbildung 7-3 das Datenmodell des ALM288-Tools. 

 

Abbildung 7-3 Datenmodell des ALM-Tools289 

7.2 Durchführung der Fallstudie 

In den kommenden Abschnitten erfolgt eine Überprüfung auf Praxistauglichkeit des 

Scrum Security Frameworks sowie des Traceability -Modelles. Dies erfolgte in 

Kooperation mit dem SCC-Team. Die dabei resultierten Ergebnisse basieren auf Review 

Sessions im SCC-Team. 

Definition des Umfangs der Fallstudie 

Da der SCC Workflow mit dem Requirements Engineering Prozess abgestimmt ist, wird 

der SCC Workflow im Fokus der Fallstudie für das Scrum Security Frameworks sein. Die 

definierten Aktivitäten des Scrum Security Frameworks werden bei Bedarf mit den 

Arbeitsanweisungen WI – IS rule set for development und WI - IS rule set for projects 

verglichen. 

Beim Scrum Traceability-Modell wird das Datenmodell des ALM-Tools als Grundlage 

herangezogen. 

7.2.1 Überprüfung des Scrum Security Frameworks  

Das Scrum Security Framework stellt im Gegensatz zum SCC Workflow Aktivitäten für die 

Umsetzung und Überprüfung des Sicherheitsaspekts für die Anforderungs-, Design-, 

Implementierungs- und Testtätigkeit in Scrum bereit, während der SCC Workflow 

                                                      
288 steht für Application Lifecycle Management 

289 Quelle: KTC, 2015 
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Aktivitäten aus der Projektsicht des Security Analysten beschreibt. Der SCC Workflow 

wird in der Arbeitsanweisung WI - IS rule set for projects näher beschrieben. 

Die Aktivitäten des SCC Workflow290 sind in den folgenden Abschnitten mit dem Präfix 

WF erkenntlich gemacht worden. Die erkannten Lücken werden aus Sicht des Scrum 

Security Frameworks mit GAP-SSF und aus dem Blickwinkel des SCC Workflow mit 

GAP-SCC-WF gekennzeichnet. 

Anforderungstätigkeit 

Schritt 1 Definieren des Kontextes und der Schutzziele 

Bei der Überprüfung hat sich herausgestellt, dass sowohl Schritt 1 und WF1 Creation of 

security strategy inhaltlich identisch sind. Schritt 1 produziert als Ausgangsdokument den 

Kontext mit allen damit verbunden Information und WF1 den Work Package Inhalt als Teil 

des Projektmanagementhandbuches. 

Schritt 2 Identifizieren von schützenswerten Gütern 

WF2 Business asset and high-level threat analysis hat als Input den Vertrag, das Solution 

Design sowie die Funktional Description. Hingegen hat Schritt 2 den Kontext, 

Businessprozesse mit Use Cases und potentielle Artefakte. Die Ergebnisse sind inhaltlich 

identisch. Schritt 3 hat als Ausgangsdokument den Assetkatalog und die groben 

Bedrohungen; diese werden bei WF2 als Outcome of business asset and high-level threat 

analysis bezeichnet. Zusätzlich wird in Schritt 2 die Systemumgebung erfasst. 

Schritt 3 Durchführen einer Schadensanalyse 

Schritt 3 hat zusätzlich zu WF3 Business impact analysis die Inputs Kontext und darin 

enthaltenen Informationen (Businessprozesse, …), den Assetkatalog, die groben 

Bedrohungen und potentielle Artefakte. Das Ergebnis ist bei beiden Aktivitäten dasselbe. 

WF4 Sign business impact analysis wird im Scrum Security Framework nicht extra 

angeführt, da es sich um eine unternehmensspezifische Übergabeaktivität zwischen 

PISM (Security Analyst als Work Package Responsible) und PO (Product Owner) handelt. 

(GAP-SSF_1) 

WF5 Understand solution requirements hat als Input Solution Requirements, die grobe 

Anforderungen, Kundenanforderungen sowie Business Needs enthalten können. WF5 

gefolgt von WF6 Elicitiation, definition and review of solution security requirements ist als 

Ergebnis von Schritt 3 nicht explizit erwähnt. Dennoch kann man an dieser Stelle grobe 

Sicherheitsanforderungen formulieren. Diese groben Anforderungen werden erst in Schritt 

7 des Security Frameworks erhoben. Das Ergebnis ist allerdings das Gleiche, wobei beim 

Security Framework unter Umständen feinere Anforderungen herauskommen können. 

(GAP-SSF_2) 

Schritt 4 Durchführen einer Bedrohungsanalyse 

                                                      
290 vgl. Abbildung 7-2 SCC Standard Workflow in Projekten  
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Die Aktivitäten des SCC Workflows WF5 Understand solution requirements, WF7 Review 

of agreed and versioned detailed system specification und WF8 Detailed asset and threat 

analysis dienen zur Bestimmung von detaillierten Bedrohungen. Diese Aktivitäten sind in 

Schritt 4 vollends beinhaltet. 

Schritt 5 Durchführen einer Risikoanalyse 

Schritt 5 wird von SCC Workflow Aktivitäten WF9 Creation/adaptation of Crisam 

catalogue, WF10 Information security risk assessment with Crisam, WF11 Signing off risk 

assessment reports, WF12 Information security risk treatment with Crisam und WF13 

Selection of countermeasures with PO abgedeckt. Der SCC Workflow schreibt konkret 

hingegen zum Scrum Security Framework die Benutzung vom CRISAM291 vor, wobei das 

Framework lediglich Empfehlungen ausspricht. (GAP-SCC-WF_1) 

Schritt 6 Erstellen eines Sicherheitskonzeptes 

Schritt 6 entspricht inhaltlich der SCC Workflow Aktivität WF14 Security design. 

Zusätzlich erfolgt in Schritt 6 – im Gegensatz zu WF14 – die Verwendung bzw. Einhaltung 

von Design-Guidelines, die Mitberücksichtigung der bewerteten Risiken und der 

Terminologie (Glossar mit Abkürzungen). (GAP-SCC-WF_2) 

Schritt 7 Ermitteln von Sicherheitsanforderungen 

Die Schritte 7 und 9 sind gemäß der Aktivität WF15 Definition and review of formal 

system security requirements des SCC Workflows.  

Schritt 8 Kategorisieren und Priorisieren von Sicherheitsanforderungen 

Dieser Schritt wird im WF15 Definition and review of formal system security requirements 

nicht explizit erwähnt, wäre jedoch für die Dokumentation der Sicherheitsanforderungen 

im Security Design Document entscheidend. (GAP-SCC-WF_3) 

Schritt 9 Inspizieren von Sicherheitsanforderungen 

Schritt 9 ist Teil von der SCC Workflow Aktivität WF15 Definition and review of formal 

system security requirements. 

Schritt 10 Planen einer Teststrategie 

Schritt 10 ist mit WF17 Review security-relevant test specficiation inhaltlich identisch. 

Designtätigkeit  

Die Schritte 11 Erstellen des Designs und 13 Durchführen eines Design Reviews sind im 

SCC Workflow nicht vorhanden. (GAP-SCC-WF_4)  

Anmerkung: Aus Sicht des SCC Workflows würde der Security Analyst erst in der Aktivität 

WF18 Review security-relevant test reports eventuelle sicherheitskritische Fehler 

                                                      
291 vgl. CRISAM (2015). CRISAM Risikomanagement Tool. http://www.calpana.com/ . (Stand: 23.06.2015) 

http://www.calpana.com/
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mitbekommen (falls überhaupt). Hingegen wird im Scrum Security Workflow diese Fehler 

erkannt und müssen innerhalb des Sprints behoben werden. Andernfalls werden die 

betroffen User Stories als UNDONE markiert, was bedeutet, dass sie bei Bedarf 

richtiggestellt und in kommende Sprints eingeplant werden müssen. 

 

Implementierungstätigkeit 

Schritt 17 Durchführen von Code Reviews 

Dieser Schritt ist im SCC Workflow nicht enthalten, wird aber in der Arbeitsanweisung WI 

- IS rule set of development eingefordert. 

Schritt 18 Durchführen von Security Unit Tests 

Für Schritt 18 gilt dasselbe wie für Schritt 17. 

Testtätigkeit 

Schritt 19 Durchführen von Security Tests 

Für Schritt 19 gilt dasselbe wie für Schritt 17. 

Schritt 20 Durchführen von Penetrationstests 

Für Schritt 20 gilt dasselbe wie für Schritt 17. 

Schritt 21 Durchführen von Final Security Review 

Dieser Schritt wäre im SCC Workflow mit WF18 Review security-relevant test reports zu 

vergleichen. Dabei findet in der Workflow Aktivität WF18 lediglich ein Vergleich zwischen 

den definierten Security Test Cases (WF17) und deren Ergebnissen statt, d.h. es muss 

nicht zwingend für jede Sicherheitsanforderung einen dementsprechenden Security Test 

Case geben. Hingegen werden in Schritt 21 überprüft, ob alle spezifizierten 

Sicherheitsanforderungen umgesetzt und getestet wurden. Erst dann erfolgt die Freigabe 

des Inkrements. (GAP-SCC-WF_5) 

Nicht zuordenbare Aktivitäten 

WF16 Provide support for all security-relevant development and test activities wird im 

Security Framework nicht explizit vorgegeben. Jedoch kann bei auftretenden Fragen 

innerhalb des Daily Scrum Meeting jederzeit vom Product Owner bzw. Product Owner 

Team (inkl. Security Analyst) diese beantwortet bzw. um Support nachgefragt werden. 

WF19 Hand-over phase wird im Scrum Security Framework nicht extra genannt, da es 

sich um eine unternehmensspezifische Übergabeaktivität zwischen PISM (Security 

Analyst als Work Package Responsible) und LISM (Local Information Security Manager) 

handelt. (GAP-SSF_3) 
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7.2.2 Überprüfung des Traceability-Modelles für Scrum 

In diesem Teil der Fallstudie wurde überprüft, ob (a) das vorgeschlagene Scrum 

Traceability-Modell aus Kapitel 6.3 die gleichen Informationen wie das Datenmodell (vgl. 

Abbildung 7-3) und (b) zusätzliche Informationen aus Sicht der Traceability von 

Sicherheitsanforderungen und den daran behafteten Zielen in dieser Arbeit (vgl. Kap. 5) 

bereitstellen kann. 

Die identifizierten Lücken im Datenmodell werden als GAP-DM und im Scrum Traceability 

-Modell von Scrum als GAP-SVM gekennzeichnet.  

Ergebnisse zu Punkt (a) 

Design wird im Traceability-Modell von Scrum nicht abgebildet. Diese Ergänzung wäre 

jedoch minimal – dazu müsste man im Traceability-Modell lediglich Design mit Product 

Backlog und der Assoziation „bildet ab“ hinzufügen. (GAP-SVM_1) 

System / Product Requirement und Device / Component Requirement werden im 

Traceability-Modell als Backlog Item verstanden. System / Product Requirement kann ein 

Epic, Feature oder eine User Story sein. Device / Component Requirement kann sowohl 

ein Feature oder eine User Story sein. 

Test Case als Teil, Aggregation von User Story und User Story als Spezialisierung von 

Story verfolgen dieselben Informationen wie Test Case im Datenmodell. 

Defect wird im Scrum Traceability-Modell als Change Request verstanden und besitzt die 

gleichen Trace Informationen. 

Change Request im Traceability-Modell von Scrum verfolgt dieselben Information wie 

Change Request im Datenmodell. 

Work Package im Datenmodell wird als Story im Scrum Traceability-Modell dargestellt. 

Story besitzt die gleichen Trackinginformationen wie Work Package. 

Task wird im Traceability-Modell als Backlog Task abgebildet. Backlog Task weist die 

gleichen Trackinginformationen wie Task auf. 

 

Ergebnisse zu Punkt (b) 

Unterstützung für die Auswirkungsanalyse (Impact-Analyse), das Verfolgen von 

Artefakten während der Umsetzung von den Anforderungen, um Änderungen von 

Anforderungen und den damit verbundenen Konsequenzen verfolgen zu können (Post-

RT) 

Dies ist möglich, da Sicherheitsanforderung als Security User Story eine Spezialisierung 

von User Story ist, User Story Test Case beinhaltet, User Story eine Spezialisierung von 

Story ist, Story ein Feature realisiert, Feature wiederum ein Epic realisiert, Story ein 

Backlog Item ist, Backlog Item von Use Case beschrieben wird und Backlog Item von 
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nichtfunktionaler Anforderung (im Speziellen Sicherheitsanforderung) als Randbedingung 

beeinflusst wird. 

 

Nachweisbarkeit schaffen, dass Sicherheitsanforderungen korrekt umgesetzt und getestet 

wurden (Post-RT) 

Ist möglich, da Sicherheitsanforderung als Security User Story eine Spezialisierung von 

User Story darstellt, User Story Test Case beinhaltet und eine Story eine Assoziation 

„DONE wenn bestanden“ zu Test besitzt. 

 

Eventuelle Unterstützung bei der Wiederverwendbarkeit von Sicherheitsanforderungen 

(Post-RT) 

Im Prinzip möglich, da Security User Story eine Spezialisierung von User Story, die 

wiederum eine Spezialisierung von Story ist, könnten diese Stories in einem eigenen 

Repository abgelegt werden, wo sich nach bestimmten Kriterien (abgebildet in Rational) 

aufgefunden werden können. 

 

Festlegung der Zurechenbarkeit, indem nachträglich die Aufwände für die Erstellung der 

Artefakte den zugrundeliegenden Anforderungen zugerechnet werden (Post-RT) 

Ist nicht möglich. Dafür muss das Scrum Traceability-Modell um Ressource und Solution 

des Submodells für Design (siehe Kap. 5.3) erweitert werden. (GAP-SVM_2) 

 

Anforderungsänderungen einschätzen zu können (Post-RT) 

Ist möglich, da Sicherheitsanforderung als Security User Story einen Bezug zu Feature, 

Rational, Test und Backlog Task haben, kann der Änderungsumfang eingeschätzt 

werden.  

 

Entscheidungen zu verfolgen (Post-RT) 

Ist möglich, da Sicherheitsanforderung als Security User Story eine Spezialisierung von 

User Story ist, und diese auf Rational basiert, ist es möglich. 

 

Support bei der Beantwortung der Frage, was die Quelle der Sicherheitsanforderung ist 

(Pre-RT) 

Ist möglich, da Security User Story von Sicherheitsanforderung als nichtfunktionale 

Anforderung funktional transformiert wird. Daher ist die unmittelbare Quelle ermittelbar. 
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Möchte man die vorgelagerten Quelle zurückverfolgen, muss das Scrum Traceability-

Modell um Sicherheitsdokument und Extern des Submodells für Anforderungsverwaltung 

(siehe Kap. 5.2) erweitert werden. 

 

Sicherheitsanforderungen risikobasiert zu priorisieren (Pre-RT) 

Ist nicht möglich. Dafür muss das Scrum Traceability-Modell um Sicherheitsdokument des 

Submodells für Anforderungsverwaltung (siehe Kap. 5.2) erweitert werden. (GAP-SVM_3) 

 

Entscheidungen zu verfolgen (Pre-RT) 

Ist nicht möglich. Dafür muss das Scrum Traceability-Modell um Sicherheitsdokument und 

Extern des Submodells für Anforderungsverwaltung (siehe Kap. 5.2) erweitert werden. 

(GAP-SVM_4) 

7.3 Resümee 

Im Rahmen der Fallstudie wurden für das Scrum Security Framework folgende Lücken 

ermittelt: 

 Bei den Lücken GAP-SSF_1 und GAP-SSF_3 handelt es sich im Wesentlichen 

um projektspezifische Übergabeaktivitäten, die nicht explizit im Framework 

angeführt werden. 

 GAP-SSF_2 beschreibt das Fehlen der Definition und Review von groben 

Sicherheitsanforderungen (Security Solution Requirements) im Security 

Framework. 

Die gefundenen Lücken des SCC Workflows sind: 

 GAP-SCC-WF_1 beschreibt, das im SCC Workflow das Crisam-Tool für die 

Risikoanalyse verpflichtend zu verwenden ist und damit keine anderen Methoden 

zulässig sind. 

 Bei der Security Designs Erstellung wird keine Verwendung bzw. Einhaltung von 

Design-Guidelines, Mitberücksichtigung der bewerteten Risiken und der 

Terminologie (Glossar mit Abkürzungen) vorgegeben (GAP-SCC-WF_2).  

 Das Kategorisieren und Priorisieren von Sicherheitsanforderungen wird nicht 

beschrieben (GAP-SCC-WF_3). 

 Die Schritte 11 Erstellen des Designs und 13 Durchführen eines Design Reviews 

sind im SCC Workflow nicht enthalten (GAP-SCC-WF_4). 

 Im SCC Workflow wird nicht sichergestellt, dass es für jede 

Sicherheitsanforderung auch einen Security Test Case gibt, der wiederum 

erfolgreich getestet wurde (SGAP-SCC-WF_5). 

Bei der Überprüfung des Traceability-Modells von Scrum taten sich folgende Lücken auf: 
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 Im Traceability-Modell von Scrum ist zurzeit das Verfolgen von Designinformation 

nicht möglich (GAP-SVM_1). 

 Es können nachträglich keine Aufwände für die Erstellung der Artefakte den 

zugrundeliegenden Anforderungen zugerechnet werden (GAP-SVM_2). 

 Das risikobasierte Priorisieren von Sicherheitsanforderungen ist nicht möglich 

(GAP-SVM_3). 

 Entscheidungen zurückzuverfolgen ist im Scrum Traceability-Modell nicht möglich 

(GAP-SVM_4). 

 

Die Lücken des Security Frameworks lassen sich auf bestimmte Aktivitäten im Projekt 

zurückführen.  

Das SCC Workflow schränkt die Möglichkeiten bei der Wahl der Methode zur Ermittlung 

des Risikos ein. Anderseits lässt es bei der Dokumentation von Anforderungen, Erstellung 

des Security Design, SW-Designerstellung sowie Überprüfung von 

Sicherheitsanforderung durch Security Test Cases Freiheiten offen. 

Das Traceability-Modell lässt das Verfolgen von bestimmten Informationen nicht zu, 

jedoch kann dies durch eine Erweiterung mittels der Submodelle für 

Anforderungsmanagement und Design erreicht werden. 

 

Abschließend lässt sich sagen, dass sich das Security Framework in die bestehende 

Prozesslandschaft ohne Probleme integrieren lässt und das Traceability-Modell einen 

Mehrwert für die Projektorganisation des Unternehmens schafft. 
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8 Fazit 

Dieses finale Kapitel fasst die zuvor präsentierten Inhalte zusammen, zieht die folgenden 

Schlüsse und wirft zusätzliche Fragestellungen auf, deren Erörterung Teile 

weiterführender Forschung bilden kann. 

8.1 Zusammenfassung 

Die vorliegende Arbeit beschäftigte sich mit der Tracking von Sicherheitsanforderungen 

und hatte zum Ziel, ein allgemein gültiges Traceability-Modell für 

Sicherheitsanforderungen in allen Phasen des System-/ 

Softwareentwicklungslebenszyklus zu entwickeln.  

Dabei wurden im Rahmen einer umfassenden Recherche zunächst jene Primärquellen 

identifiziert, die als Quellkomponenten für das zu erstellende Modell dienen sollten.  

Nach deren textuellen Zusammenfassung erfolgte ein Vergleich der Quellkomponenten 

für die Disziplinen BSI-Entwicklungsprozess, Secure Software Engineering und Secure 

Requirements Engineering auf struktureller und inhaltlicher Ebene.  

Auf Basis des Vergleiches resultierte die Konstruktion des Security Frameworks, bei dem 

versucht wurde, möglichst alle Lücken in den untersuchten Ansätzen des Vergleiches zu 

schließen und damit Sicherheitsanforderungen ableiten und verfolgen zu können. Dabei 

beinhaltet das Security Framework alle sicherheitsrelevanten Aktivitäten für die jeweiligen 

Entwicklungsphasen und die damit verantwortlichen Rollen, aus dem die zu verfolgenden 

Artefakte hervorgehen. Auch wurde weitestgehend eine Harmonisierung des BSI-

Entwicklungsprozesses mit dem Security Framework erreicht. 

Anhand des Security Frameworks und der definierten Ziele an Traceability wurde anhand 

des Traceability-Metamodells High-End Traceability Models ein konzeptionelles 

Traceability-Modell entwickelt, welches in Submodellen für Anforderungsmanagement 

und Design verfeinert wurde.  

Die entwickelten Ansätze wurden daraufhin in das Softwareprozessmodell Scrum 

überführt und anschließend in Form einer Fallstudie verifiziert und bewertet. 

8.2 Schlussfolgerungen 

Während der Erstellung der vorliegenden Arbeit wurde ersichtlich, dass die 

Aufgabenstellungen und Ziele eindeutig dahingehend beantwortet werden können, dass 

das geforderte Tracking von Sicherheitsanforderungen in Vorwärts- (Pre-RT) wie auch in 

die Rückwärtsrichtung (Post-RT) weitestgehend möglich ist. 

Jedoch ist eine derartige Traceability mit einem hohen Aufwand verbunden, da die 

einzelnen Bedürfnisse der Stakeholder an die Traceability als Ziele ermittelt werden 
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müssen. Ein Security Framework mit verantwortlichen Rollen muss erstellt werden, 

welches sicherstellt, dass die zu verfolgenden Artefakte erzeugt werden. Es gibt kaum 

existierende Referenzmodelle, welche für die Wiederverwendung bei der Erstellung des 

Traceability-Modelles miteinbezogen werden können. Außerdem erfordert die Umsetzung 

von Traceability in die existierende Toollandschaft bei Unternehmen einen enormen 

Ressourceneinsatz. 

8.3 Weiterführende Fragestellungen 

Trotz des großen Umfangs des Security Frameworks und Traceability-Modelles existiert 

eine Reihe an Themenbereichen, deren Behandlung zwar wünschenswert wäre, im 

Rahmen dieser Masterarbeit jedoch nicht (vollends) realisiert werden konnte bzw. nur 

teilweise angefangen wurde: 

 Die Herleitung eines ganzheitlichen Security Frameworks inkl. Methoden für 

System- / Softwareentwicklung abgeleitet aus den Security Standards und Best 

Practices wäre sinnvoll, damit Unternehmen untereinander mit den gleichen 

Vorgehensweisen zu tun hätten und damit kostengünstigere und mit deutlich 

weniger Sicherheitsfehlern behaftete Systeme und Software liefern könnten. 

 Die Wiederverwendung von Sicherheitsanforderungen kategorisiert nach 

Domänen, Bedrohungen, Risiken und damit verbundenen Gegenmaßnahmen zur 

Reduzierung dieser. 

 Die automatische Generierung von Traceability Links für 

Sicherheitsanforderungen, damit die manuelle Erstellung dieser Beziehungen 

sowie Wartung und Datenpflege entfallen kann und daher fehlerfreier und 

kostengünstiger wird. 

 Traceability Referenzmodelle für Sicherheitsanforderungen, die spezielle 

Domänen- und Projektanforderungen erfüllen und sich damit einfach in 

Unternehmen und bestehende Toollandschaften integrieren lassen. 

Im Sinne der Vollständigkeit könnte eine detaillierte Bearbeitung dieser Punkte zum 

Gegenstand weiterführender Forschungstätigkeit werden. 
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Anhang A – Schritte und Artefakte im Framework 

A1 Analysephase 

Maßnahmen-

Katalog

Kontext

1. Definition des Kontexts 

und der Schutzziele

2. Identifizieren von 

schützenswerten Gütern

3. Durchführen einer 

Schadensanalyse

4. Durchführen einer 

Bedrohungsanalyse

5. Durchführen einer 

Risikoanalyse

8. Kategorisieren/

Priorisieren von 

Sicherheitsanforderungen

Kontext

Schutzziele

Kontext

Kontext

Businessprozesse/

Use Cases

Glossary / 

Abkürzungen

Business Needs

Standards, Verträge, 

Gesetze, Richtlinien, 

Randbedingungen

Businessprozess/

Use Cases

Businessprozesse / 

Use Cases

potentielle Artefakte

Assetkatalog

grobe Bedrohungen

Assetkatalog

Systemumgebung

Kontext

grobe Bedrohungen

potentielle Artefakte

Schadensanalyse

(bewertete Schäden)

Assetkatalog

Bedrohungsanalyse 

(detaillierte 

Bedrohungen)

Kontext

Bedrohungsanalyse 

(detaillierte 

Bedrohungen)

Eintrittswahr-

schlichkeiten

Risikoanalyse 

(bewertete Risiken)

Kontext

7. Ermitteln von 

Sicherheitsanforderungen

6. Erstellen eines 

Sicherheitskonzeptes

grobe 

Systemarchitektur

bewertete Risiken

Gegenmaßnahmen

Sicherheitskonzept 

Kontext

System-

Sicherheitskonzept

Initiale Sicherheits-

Anforderungen

Kategorien

bewertete Riskiken

Initiale Sicherheits-

Anforderungen

Kategorisierte und 

Priorisierte Sicherheits-

Anforderungen

System-

Anforderungen

Systemumgebung

Design-Guidelines

9. Inspizieren von 

Sicherheitsanforderungen

Kategorisierte und 

Priorisierte Sicherheits-

Anforderungen

10. Planen einer 

Teststrategie

Sicherheitstestpläne

Akzeptierte 

Sicherheits-

Anforderungen

Schadensanalyse

(bewertete Schäden)

potentielle Artefakte

Gegenmaßnahmen

Akzeptierte 

Sicherheits-

Anforderungen

Legende

Aktivität / 

Schritt
Input Output

Bedrohungen/

Verwundbarkeiten
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A2 Designphase 

Bedrohungen /

 Verwundbarkeiten

Kontext

Sicherheits-

Anforderungen

12. Durchführen einer 

Bedrohungsanalyse

13. Durchführen von 

Design Reviews

14. Ermitteln von 

Sicherheitsanforderungen

15. Durchführen einer 

Risikoanalyse

Design

Potentielle Artefakte

Bedrohungen

Akzeptierte 

Sicherheit-

Anforderungen

Design

Verwundbarkeiten 

(Fehler) 

Kontext

Bedrohungen

Verwundbarkeiten 

(Fehler) 

Sicherheits-

Anforderungen 

(Design)

Priorisierte 

Sicherheits-

Anforderungen

Bewertungskriterien

/ Beurteilung

16.Erstellen von Security 

Test Cases

Security Test Cases

Sicherheitstestpläne

Priorisierte 

Sicherheits-

Anforderungen

11. Erstellen des Designs

Verwundbarkeiten 

(Kritische Komponenten, 

Angriffsflächen)

Anforderungen

Akzeptierte 

Sicherheits-

Anforderungen

Design-Guidelines

Bewertete Risiken

Design

Legende

Aktivität / 

Schritt
Input Output

Akzeptierte 

Sicherheits-

Anforderungen

Review-Report
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A3 Implementierungsphase 

Quellcode

Sicherheits-

Anforderungen

Design

16. Durchführen von 

Code-Reviews

Quellcode

Secure Coding 

Guidlines

Verwundbarkeiten

 (Fehler im Quellcode / 

Design) 

Review-Report

17. Durchführen von 

Security Unit Tests

Security Test Cases

Verwundbarkeiten

(Fehler im Quellcode) 

Fehler-Report

Legende

Aktivität / 

Schritt
Input Output

 

A4 Test- und Integrationsphase 

21. Feedback vom Feld

Systemverhalten

Softwareverhalten

Security Response

Legende

Aktivität / 

Schritt
Input Output
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A5 Operations-und Maintenance-Phase 

21. Feedback vom Feld

Systemverhalten

Softwareverhalten

Security Response

Legende

Aktivität / 

Schritt
Input Output
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Anhang B – Bestimmung der Entitäten und Beziehungen 

B1 Logische Analysesicht 

 

 

  

class Analyse

Bedrohung

Verwundbarkeit

Risiko

Sicherheitskonzept

Gegenmaßnahme

Guidelines

Systemarchitektur

High Lev el 

Sicherheitsanforderung

Anforderungsdokument Kategorien

Sicherheitsrichtlinie

Asset

Umgebung

Schaden

Angriff

Schutzziele

Glossary / 

Abkürzungen

Teststrategie

Checklisten / 

Templates

erweitert

implementiert

dokumentiert
entwickelt für

verwendet

kann führen zu einem

nutzt aus

verusacht

besteht

für

besteht

für
existert wegen

priorisiert

beinhaltet

wirkt sich aus auf

berücksichtigt
beinhalten

erfüllt

reduziert / eleminiert

ist eine

reduziert

beschreibt

spezifiziert

unterteilt in

SR akzeptiert SR nicht akzeptiert

läuft in

wird angewendet auf

verwendet

verwendet
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B2 Logische Designsicht 

 

B3 Logische Implementierungssicht 

 

class Design

BedrohungVerwundbarkeit

Risiko

Guidelines

Low Lev el 

Sicherheitsanforderung

Anforderungsdokument

Design

Teststrategie

Security Test Cases

High Lev el 

Sicherheitsanforderung

Checklisten / 

Templates

berücksichtigen

besteht für

enthält

enthält

verwendet

berücksichtigt

setzt um

abgeleitet von

beschreibt

Testumfang

dokumentiert

reduziert

priorisiert
existert wegen

abgeleitet von

abgeleitet von

beinhalten

class Implementation

Quellcode

Guidelines Security Test Cases

Verwundbarkeit

Design

Anforderungsdokument

Fehler

Report

Checklisten / 

Templates

dokumentiert Review/ UnitTest

ist eine

setzt um

wird Unit getestet

enthältverwendet

setzt um

setzt um

dokumentiert dokumentiert Unit Test

beinhalten
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B4 Logische Testsicht 

 

 

  

class Test

Security Test Cases

Verwundbarkeit Fehler

Report

Testobjekt

Teststrategie

System

Sub-System

Komponente

Anforderung

Design

Quellcode

dokumentiert

dokumentiert Test

ist eine

wird getestet

enthält

beschreibt Testumfang
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Anhang C – Lebenslauf  

Ing. Michael Josef Bergmann, BSc 

 

Bildungsweg 

1984-1988  Volksschule Tiffen, Kärnten 

1988-1992  Musikhauptschule Feldkirchen, Kärnten 

1992-1997 HTL für EDV und Organisation, Villach 

1999-2008  Studium Wirtschaftsinformatik, Universität Wien, TU Wien 

2008-2008  Studium Informatik (BA), Universität Wien 

Seit 2008  Studium Wirtschaftsinformatik (MA), Universität Wien 

 

Berufsweg 

Seit 11/2011  Kapsch TrafficCom, Wien 

 Security Engineer für CZ-EETS 

P-ISM/ Security Engineer für BOSCO 

Head of SCC 

TPM/Architekt/Senior Developer für alle NRG Projekte (DI Owner SC, TOC, 

TSC), insbesondere BLR und CINTRA (vom Anfang bis zum Ende) 

 
2004-2011  IVM TC Wien GmbH 

7/2009- 10/2011 Projekteinsatz bei Thales Austria 

TPM/Architekt/RE/Senior Developer für Eisenbahnsicherung Projekt DAKO 

 

4/2007- 6/2009 Projekteinsatz bei Robert Bosch GmbH 

Softwarearchitektur, SW-Design, SW-Review, Entwicklung der Funktion in C, 

Code-Review, Test, Integration und Dokumentation im Bereich 

Dieselsteuergeräteentwicklung 

 

2/2007 Projekteinsatz bei AVL Graz 

Pflichtenhefterstellung für einen Prototypen im Bereich Prüfstandtechnik 

 

1/2007 Projekteinsatz bei THALES(Alcatel) Wien 

Evaluierung von Rhapsody im Bereich Softwareentwicklung Eisenbahn ECTS 

Level1 

Projekteinsatz bei Siemens PSE 

 

8/2006 OOMPP On Board Unit 1375 

Architektur/Design (mit UML + POSA), Java (PersonalJava application 

environment), Implementierung (SCRUM) 
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07/2006 MOST On Board Unit Merge 

Architektur/Design (mit UML mittels Reverse Engineering), Merge, C++, 

Implementierung (Spiralmodell) 

 

03/2006 SVDO CP LOW 

Architektur/Design TLA (UML + POSA), Java, Training, Implementierung 

(USDP) 

 

6/2005 MATRIX AUSTRALIA TRIAL DEMONSTRATOR 

Projekt/Teilprojektleiter On Board Unit, Requirementsaufnahme, Analyse 

(UML), Architektur/Design (UML / POSA + Scrum), C 

 

6/2005 IOWA DEMONSTRATOR 

Bid-Erstellung, OBU-Experte, C 

 

5/2005 SINGAPUR DEMONSTRATOR 

Bid-Erstellung, OBU-Experte 

 

1/2005 UK LRUC PoS 

Requirementsaufnahme, Analyse, Architektur/Design 

Implementierung, C 

 

8/2004 German Toll System Release 3.0 Betriebsdatenupdate On-Board-Unit 

Architektur/Design (Workflow / Commands in UML), Implementierung in USDP 

 

2002-2003  Alldata Wien 

Projektprogrammierung und -leitung, C/C++, ASP.NET, JavaScript, HTML, 

Oracle 

Kundenprojekte: Sparvereinverwaltungsprogramm für BAWAG PSK und 

Callcenter Projekt für die easybank AG 

 

2000-2002  SurfControl Software AG 

Programmierung und Produktgestaltung, Produktlinie CSM 

Proxy/Router/Firewall und Internet Mail Scanner, API- Entwicklung, 

Implementierung und Integration 

 

1997-1999  Alldata Wien 

Programmierung und Support, Eigenverantwortlichkeit und Leitung für 

kaufmännische Programmierprojekte in C/C++, ASP.NET, JavaScript 

1996-1999  Volkshochschule Villach, EDV-Trainer 
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Besondere Kenntnisse 

Modellierungsmethoden UML, IDEF, STEP, Model Driven Architecture (MDA) 

 

Softwareentwicklungsprozesse Wasserfallmodell 

 Spiralmodell 

 V-Modell 

 W-Modell 

 Prototyping 

 Model Driven Development (MDD) 

 Feature Driven Development (FDD) 

 Test Driven Development (TDD) 

 Unified Software Development Process or Unified Process 

(USD)P 

 Rational Unified Process (RUP) 

 SCRUM 

 Extreme Programmierung (XP)  

  

Software Patterns  Gang of Four (GoG) patterns – design patterns 

  Pattern-oriented software architecture (POSA) patterns – 

architecture 

  Design and idiom patterns 

 

Programmiersprachen C, C++ 

 C++ .NET 

  Java ((JAVA SE, JAVA EE, JAVA ME, JAVA Card) 

  C# .NET 

  Visual Basic .NET 

  Cobol, Cobol/OO 

  Pascal 

  Assembler 

 

Entwicklungsumgebung / Sonst.  Rhapsody, SCADE, Matlab/Simulink, Doors, Inca, Ascet, 

ClearCase, ClearQuest 

Skriptsprachen  HTML, XHTML, CSS, DTD, XML, XSL, ASP, JS, PHP, Perl, 

SQL, PL/SQL, Trigger, Stored Procedures 

Betriebssysteme Windows, Linux, Solaris, AIX 

 

Datenbanken  Oracle, DB2, MSSQL 

  MySQL, PostGre, HSQL, Informix 

 

Zertifizierungen  IREB FL, IMPA Level C, Architekturausbildung Siemens Frank 

Buschmann (POSA), Embedded Development 

 

Fremdsprachen Englisch 
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