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1 Einleitung

In unserer heutigen, stark von Technik dominierten Welt, spielen Computer, Internet und
Handys eine groB3e Rolle. Wir sind stdndig von Technologie umgeben und haben diese in
unseren Alltag eingebunden. Allein in Osterreich haben 80% der Haushalte einen
Internetzugang.' Durch den technischen Fortschritt wird eine digitale Infrastruktur immer
bedeutender fiir Unternehmen, aber auch fiir die 6ffentliche Verwaltung. Durch das Internet
erdffnet sich neben dem traditionellen Weg eine neue Moglichkeit eine breitere Offentlichkeit
zu erreichen.” Unsere heutige Gesellschaft nutzt das Internet um alltéigliche Aufgaben online
zu erledigen, wie beispielsweise Kinotickets kaufen, Urlaube buchen, Bankangelegenheiten
erledigen, Verwaltungsformulare einreichen und vieles mehr. Der herkommliche Gang zum
Schalter wurde durch den PC und das Smartphone ersetzt. Besonders das Smartphone, im
Besonderen Webapplikationen sind so erfolgreich, weil die Menschen Zeit sparen wollen.
Somit gewinnen online Dienste, die die Moglichkeit bieten von unterwegs und zwischendurch
Aufgaben zu erledigen, immer mehr an Bedeutung. Auf der anderen Seite gibt es im Internet
Unmengen an Informationen. Durch diesen Informationsiiberschuss besteht die Moglichkeit,
dass die richtige, die relevante und auch die aktuelle (letztgiiltige) Information zu finden, zu
einem deutlichen Mehraufwand an Zeit fiihrt, insbesondere wenn sich wenig in EDV-
Anwendung geiibte Personen mit E-Government beschiftigen. Die wichtigsten Komponenten
fiir Biirger, E-Government Dienste zu nutzen sind die Bequemlichkeit von tiberall alltidgliche
Aufgaben zu erledigen und die zeitliche Unabhéngigkeit, die Webdienste mit sich bringen.
Somit ergibt sich aus diesen Trends ein klarer Auftrag fiir die heutige Verwaltung ihre
Biirgerdienste den Tendenzen unserer heutigen Gesellschaft anzupassen und diese, zusédtzlich

zu den herkommlichen Angeboten, auch digital anzubieten.’

' Vgl. Digitales Osterreich et al. (2014), S. 29
2 Vgl. Initiative D21 & ipima (2014), S. 4
* Vgl. Initiative D21 & ipima (2014), S. 3



1.1 Einfiihrung

Seit 1998 gibt es E-Government in Osterreich. Ab diesem Jahr wurde kontinuierlich am
Ausbau der Biirgerdienste des E-Governments gearbeitet und immer mehr Biirger nehmen die
angebotenen online Dienste in Anspruch.* Im Zuge einer Befragung der STATISTIK
AUSTRIA im Jahr 2014 wurde erhoben, ob und welche E-Government Angebote fiir private
Zwecke benutzt werden. Insgesamt gaben 58,6% der Befragten an, dass sie innerhalb der
letzten 12 Monate unterschiedliche E-Government Dienste genutzt haben. Von den Personen,
die E-Government Dienste genutzt haben, haben 54,0% die Informationssuche auf Websites
von Amtern oder Behorden genutzt, 36,6% nutzten E-Government Dienste zum
Herunterladen von behodrdlichen Formularen und 29,8% haben E-Government Dienste zum
Riicksenden ausgefiillter Formulare an Amter oder Behdrden genutzt. Zudem konnte
festgestellt werden, dass etwas mehr Ménner als Frauen E-Government Dienste benutzen und
die Gruppe der 55-75 jahrigen Personen am seltensten.” Im Vergleich dazu gaben im Jahre
2013 nur 53,6% der Befragten an, dass sie innerhalb der letzten 12 Monate unterschiedliche
E-Government Dienste genutzt haben.® Somit kann beobachtet werden, dass innerhalb der
letzten zwei Jahre ein Anstieg bei der Nutzung von Osterreichischen E-Government Diensten
festzustellen ist. Der Trend geht demnach immer mehr in die Verwendung von elektronischen

Government Diensten und gewinnt kontinuierlich Nutzer.

In Osterreich gibt es E-Government Biirgerdienste aus unterschiedlichen Lebensbereichen.
Am hiufigsten werden von den Osterreichischen E-Government Nutzern Dienste aus dem
Bereich Verkehr genutzt. Nach einer Erhebung der ,,eGovernment Monitor 2014* geben 67%
der Befragten an, online Fahrpléne zu nutzen und 75% der Befragten wissen von der Existenz
dieser Moglichkeit. Beziiglich der Verwaltung holen 55% der Befragten online Informationen
iiber Offnungszeiten und Kontaktdaten der betreffenden Behdrde ein. 65% der Befragten
wickeln ihre Steuererkldrung elektronisch ab und 38% der Nutzer informieren sich online

iiber Freizeitangebote der Stidte und Gemeinden.’

* Vgl. Digitales Osterreich et al. (2014), S. 20

* Vgl. Personen mit E-Government-Nutzung fiir private Zwecke STATISTIK AUSTRIA (2014)
® Vgl. Personen mit E-Government-Nutzung fiir private Zwecke STATISTIK AUSTRIA (2013)
" Vgl. Initiative D21 & ipima (2014), S. 22 f
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1.2 Problemstellung

Durch die Verbreitung des Internets und dessen viele Moglichkeiten fiir Nutzer zu
interagieren und das tdgliche Leben zu vereinfachen, hat sich unsere Gesellschaft verdndert.
Menschen stellen neue und mehr Anforderungen an Unternehmen, Dienstleistungen und auch
die offentliche Verwaltung. Heute ist es selbstverstindlich, dass Informationen {iber
beispielsweise ein Unternehmen oder eine Person online zur Verfligung stehen. Doch eine
reine Bereitstellung von Informationen geniigt dem heutigen Internetnutzer nicht mehr. Er
mochte interagieren konnen, Aufgaben online erledigen konnen und Dienste online in
Anspruch nehmen konnen. Daraus ergibt sich ein Auftrag fiir die 6ffentliche Verwaltung, die
es ihren Biirgern ermdglichen soll, Verwaltungsinteraktionen online, ohne Behordengénge,
und moglichst simpel erledigen zu konnen. Sie soll Biirgerdienste bieten, die ortsunabhingig
und zeitunabhéngig im Internet zur Verfiigung stehen und somit Verwaltungsangelegenheiten

einfacher und bequemer machen.®

Auch wenn Osterreich mit 72% E-Government Nutzern im Jahr 2014 eine erfolgreiche online
Politik betreibt, beispielsweise gegeniiber Deutschland die nur 45% E-Government Nutzer im
Jahr 2014 vorweisen konnen, besteht noch Verbesserungspotential in mehreren Bereichen.’
Vor allem bei der elektronischen Verwaltung besteht hier groBes Potential, da gerade im
landlichen Bereich die Distanzen zwischen Wohnort und Behorde grof3 sind und fiir diese
Biirger online Dienste eine Chance sind, Zeit zu sparen und Verwaltungsangelegenheiten zu

vereinfachen. '

Ziel dieser Arbeit ist es, Themen, die einen groBBen Stellenwert im E-Government einnehmen
zu beleuchten und herauszufinden, welche Chancen und Risiken es in Bezug auf E-
Government Biirgerdienste gibt. Es soll dabei auf Biirgerdienste im Osterreichischen E-
Government eingegangen werden, wobei Finanzonline von dieser Arbeit ausgenommen wird
(auf Wunsch des Betreuers) und nur der Amtshelfer, der elektronische Akt, online Amtswege,

die Biirgerkarte, ELGA und das RIS herangezogen werden.

8 Vel. Initiative D21 & ipima (2014), S. 14
° Vgl. Initiative D21 & ipima (2014), S. 10
" Vgl. Initiative D21 & ipima (2014), S. 4



2 Was ist E-Government?

E-Government dient dazu, dass Amter und Behdrden mit Biirgern und Unternehmen in
Kontakt treten konnen.'' Es bedient sich der modernen Informations- und
Kommunikationstechnologie, welche es ermoglicht, den Biirgern die 6ffentliche Verwaltung
elektronisch via Internet zur Verfiigung zu stellen. Es kann als eine neue
Kommunikationsform gesehen werden, die Verwaltungsprozesse und die Mdglichkeit wie
Politik und Verwaltungsnotwendigkeiten dem Biirger vermittelt werden durch den Einsatz
von Informations- und Kommunikationstechnologie vereinfacht. E-Government nutzt das
Internet als Kommunikationstool zwischen Biirgern, Verwaltung und Politik. Durch den
Einsatz von E-Government soll die Qualitdt der Dienstleistungen optimiert und die 6ffentliche
Verwaltung effizienter gestaltet werden, indem die Prozesse innerhalb der Verwaltung und
zwischen Verwaltung und Biirgern verbessert werden.'> E-Government soll die Mobilitit im
Binnenmarkt fordern und die E-Government Dienste sollen so gestaltet werden, dass sie die
Bediirfnisse von Nutzern verschiedener Lander befriedigen konnen. Durch den Einsatz von E-
Government soll eine grenziiberschreitende Unternehmensgriindung vereinfacht werden. Fiir
ein gelungenes E-Government stehen die sichere Kommunikation und die Vertraulichkeit von

- 13
personenbezogenen Daten im Vordergrund.

Die Ziele, die durch den Einsatz von E-Government erreicht werden sollen sind: eine
effektive und effiziente Verwaltung, eine stirkere Biirgerorientierung, eine groflere
Transparenz und Biirgerbeteiligung, mehr Informiertheit und Motivation der
Verwaltungsmitarbeiter und eine Erhohung der Standortattraktivitit fiir Unternehmen.'* Eine
Verbesserung der Effizienz der Verwaltung soll durch eine Optimierung der
Verwaltungsprozesse erzielt werden, sodass beispielsweise durch den Einsatz von
Transaktionsdiensten ein vereinfachter und schnellerer Verwaltungsprozess gestaltet werden

5 Durch E-Government werden somit Arbeitsabliufe und Prozesse vereinfacht.'¢

kann.
Dienstleistungen sollen durch den Einsatz von E-Government kundenfreundlicher und
unabhingiger von Amtsoffnungszeiten angeboten werden konnen. Insgesamt hilft E-

Government dabei Zeit und Kosten, sowohl fiir Biirger als auch fiir die Verwaltung,

"' vgl. Digitales Osterreich (2014), S. 14

12 vgl. Hellwig, R. (2010), S.15 ff

1 Vgl. Digitales Osterreich et al. (2014), S. 9 f
' Vgl. Hellwig, R. (2020), S. 30

'3 Vgl. Heib et al. (2003), S. 40

'8 Vgl. Digitales Osterreich et al. (2014), S. 13



einzusparen.'” Das staatliche Leistungsangebot kann durch den Einsatz von E-Government
erweitert und verbessert werden, sodass das Angebot sich an den Bediirfnissen der Biirger
orientiert. Diese Bediirfnisse sind beispielsweise das Sammeln, Biindeln und Bereitstellen von
Informationen, ausgeweitete Interaktionsmoglichkeiten und die Abwicklung von
Geschéftsprozessen auf elektronischem Wege. Ziel ist es, Leistungen fiir die Biirger schneller,
einfacher, kostengiinstiger und umfassender zu erbringen.'® Informationsiibermittlungen,
Kommunikationen und Transaktionen zwischen staatlichen Institutionen und Biirgern kénnen
mit Hilfe von Informations- und Kommunikationstechnologie vereinfacht werden." Jedoch
besteht auch die Gefahr, dass der Einsatz von E-Government einen Beitrag zum ,,gldsernen
Menschen leistet. Hierbei handelt es sich um Menschen, deren private Daten online zu
finden sind. Dadurch kénnen Dritte diese Personen {iberwachen und auf heikle private Daten
zugreifen, wie beispielsweise Gesundheitsdaten. Umso mehr Daten von Personen elektronisch
abgespeichert werden, umso groBer ist die Gefahr, dass Personen ihre Privatsphére verlieren.
Die Angst vor dem ,gldsernen Menschen* bezeichnet also die Angst der Biirger vor der
Uberwachung von dem Staat und dem Verlust ihrer Privatsphire. Deshalb nimmt
Datenschutz, und damit der Schutz der Privatsphidre der Biirger, gerade im Bereich E-

Government eine wichtige Rolle ein.
2.1 Definition und wichtige Begriffe

Der Begriff E-Government trat das erste Mal in den 1990er Jahren auf und orientiert sich an
den Wortschopfungen E-Business und E-Commerce.”’ Laut Forschung wird es als
eigenstindiges Konzept betrachtet, welches seinen Ursprung in der Verwaltungsinformatik
hat. Im weiteren Sinne wird es dem New Public Management zugeordnet und hilft bei der
Erreichung dessen Ziele.”' Das E-Government verbindet neue Informationstheorien mit den
Diensten der 6ffentlichen Verwaltung eines Staates. Durch die Nutzung der Informations- und
Kommunikationstechnologie verfolgen der Staat und die Verwaltung erstmals einen

technologisch begriindeten Modernisierungsansatz.*

Fiir den Begriff E-Government gibt es derzeit sowohl in der Wissenschaft, als auch in der

Praxis keine einheitliche Definition. Die Abgrenzung von E-Government als reine

7 Vgl. Digitales Osterreich et al. (2014), S. 14
'® Vgl. Von Haldenwang , C. (2002), S. 15

' Vgl. Digitales Osterreich et al. (2014), S. 13
2 Vgl. Promberger et al. (2010), S. 1

2! vgl. Promberger et al. (2010), S. 2

22 Vgl. Reinermann (2002), S. 1 ff



Bereitstellung von elektronischen Diensten fiir Biirger und Unternehmen wird als eine zu
reduzierte Sichtweise erachtet. Aber auch die blofle Informatisierung der Verwaltung wiirde
den umfassenden Begriff E-Government zu sehr einschrinken. Denn um zu gewihrleisten,
dass die traditionellen Biirgerdienste und Verwaltungsprozesse modernisiert und neu gestaltet
werden konnen, miissen die elektronischen Prozesse und Ablédufe stetig kritisch reflektiert
werden, damit sich eine neue Verwaltungskultur herausbildet.”> E-Government bedient sich
elektronischer Medien wie Internet, Extranet oder Intranet, Online-Dienst, Fernsehdienste,
Sprachkommunikationsnetze wie Call Center oder Interactive Voice Response Systemen,
elektronischer Systeme des Dokumenten- und Work-Flow-Managements, aber auch
elektronischer offline Dienste wie CD-ROM, USB oder DVDs. Fiir die Kommunikation mit
den Kunden nutzt das E-Government die elektronische Post und elektronischen
Datenaustausch (EDI).** Primér spricht man von E-Government in Bezug auf elektronische
Biirgerdienste, bei denen es um die Kommunikation mit unterschiedlichen Adressaten des
Verwaltungshandels geht.”

Eine passende und héufig verwendete Definition von E-Government ist die ,,Speyrer

(13

Definition*.?® Diese lautet wie folgt:

,, Unter Electronic Government verstehen wir die Abwicklung geschdftlicher Prozesse im
Zusammenhang mit Regieren und Verwalten (Government) mit Hilfe von Informations- und

Kommunikationstechniken iiber elektronische Medien >’

Die Européische Kommission definiert den Begrift ,,E-Government* als:

., Einsatz der Informations- und Kommunikationstechnologien in der éffentlichen Verwaltung
in Verbindung mit organisatorischen Anderungen und neuen Fihigkeiten, um offentliche
Dienste und demokratische Prozesse zu verbessern und die Gestaltung und Durchfiihrung

staatlicher Politik zu erleichtern. “**

Somit bezeichnet E-Government ein Regieren und Verwalten, das durch die moderne
Informations- und Kommunikationstechnologie unterstiitzt wird.” Damit E-Government
umgesetzt werden kann, bedarf es bestimmter Rahmenbedingungen wie einer Beteiligung von

Politik und/oder der Offentlichen Verwaltung, eines Interaktionscharakters (also

3 Vgl. Promberger et al. (2010), S. 2

#Vgl. Von Lucke, J. & Reinermann, H. (2000), S.2
# Vgl. Promberger et al. (2010), S. 2

6 Vgl. Promberger et al. (2010), S. 3

" Von Lucke, J. & Reinermann, H. (2000), S. 1

% Promberger et al. (2010), S. 4

¥ Vgl. Digitales Osterreich et al. (2014), S. 13



Wechselbeziechungen zwischen den Akteuren), den Einsatz von elektronischen Medien als
Vermittler zwischen den Akteuren, eines Wertschopfungscharakters der Interaktion und, dass
der Nutzen und Service fiir die Biirger im Vordergrund stehen.’® Die Funktionen, die E-
Government erfiillen soll, sind die Abwicklung interner und externer Verwaltungsabliufe via
elektronischer Medien, das zur Verfligung stellen von Informationen und interaktiven
Kommunikationsdiensten fiir die Kunden der 6ffentlichen Verwaltung und die Errichtung

elektronischer Markte fiir 6ffentliche Beschaffungsauftrige.’’

Ein weiterer wichtiger Begriff, der hdufig im Zusammenhang mit E-Government genannt
wird, ist ,,E-Governance®. E-Governance bezieht sich auf die Koordination und Steuerung
von Handlungen der gesellschaftlichen Akteure und bezeichnet eine netzwerkartige Struktur
die sich auf Grund des Zusammenwirksens der staatlichen und privaten Akteure ergibt. So
geht das Governance-Konzept davon aus, dass das Regieren und Verwalten meist in
horizontalen, netzwerkartigen Beziehungen zwischen oOffentlichen und privaten Akteuren

vonstattengeht. >
Die UNESCO definiert E-Governance als:

., the public sector’s use of information and communication technologies with the aim of
improving information and service delivery, encouraging citizen participation in the decision-

. . . )}33
making process and making government more accountable, transparent and effective.

Nach dieser Definition bezieht sich E-Governance auf die Nutzung von Informations- und
Kommunikationstechnologie im 6ffentlichen Sektor, mit dem Ziel die Bereitstellung von
Informationen und Services zu verbessern und die Biirger in den Entscheidungsprozess mit
einzubinden. Es soll dabei helfen, die Regierung verantwortlicher, transparenter und

effektiver zu machen.

Der Begriff ,,E-Democracy* spielt eine immer grofere Rolle im Bereich des E-Governments.
Er meint, dass demokratische Prozesse, wie Biirgerinitiativen, Wahlkdmpfe, Parteien,
Politiker, Wahlen und Volksabstimmungen mit Hilfe von Informations- und
Kommunikationstechnologie ~elektronisch abgewickelt werden.’* Die E-Government

Plattform der Stadt Wien ermoglicht Biirgern beispielsweise konkrete Anliegen elektronisch

¥ ygl. Prorok, T. (2002), S. 16
*1'vgl. Hellwig, R. (2010), S. 16
32 Promberger et al. (2010), S. 4 f
Promberger et al. (2010), S. 5

¥ Vgl. Hellwig, T. (2010), S. 20



an den Gemeinderatsausschuss fiir Petitionen und Biirgerinitiativen heranzutragen.” So
konnen auf der Plattform https://www.wien.gv.at/petition/online/ Petitionen online
eingebracht und unterstiitzt werden.®® Die Biirger haben somit die Moglichkeit
offnungszeitenunabhéngig und auf einem einfachen Weg ihre Anliegen zu verfolgen. Um an
den Online-Petitionen teilzunehmen, muss der Biirger das 16. Lebensjahr vollendet haben und
iiber eine Handy-Signatur oder eine kartenbasierte Biirgerkarte verfiigen, um die Petition
online unterschreiben zu kénnen.”” Weitere Informationen hinsichtlich konkreter Ergebnisse

der Petition kann der Biirger jedoch in weiterer Folge nicht mehr einsehen.

Ein Begriff, der sich aus dem Konzept von E-Democracy heraus gebildet hat, ist das ,,E-
Voting*“. Unter E-Voting wird die Stimmabgabe bei einer Wahl mit Hilfe eines elektronischen
Gerites verstanden. Es wird auch als elektronische Wahl oder elektronische Distanz-Wahl
bezeichnet. Die Wahlgerdte konnen elektronische Gerdte im Wahllokal sein, die entweder die
abgegebenen Stimmen lokal auszéhlen oder aber vernetze Wahlgerite, iiber die man online
seine Stimme abgeben kann. Beim E-Voting erfolgen die Wahlberechtigungspriifung

und/oder die Stimmabgabe online.*®
2.2 Anwendungsbereiche

Die Anwendungsbereiche des E-Government lassen sich in drei unterschiedliche

Interaktionsstufen unterteilen:>’

e Information: hierbei werden den Biirgern im Internet lediglich Informationen zur
Verfiigung gestellt.*” Diese sollten thematisch gegliedert und vollstindig aufbereitet
sein, und {iber einzelne Dienstleistungen und sonstige fiir den Biirger relevante
Informationen verfiigen. Im Vordergrund elektronischer Informationsdienste der

Verwaltung steht die Suche, Verbreitung und Prisentation der Informationen.*'

Beispiele fiir E-Information sind Biirgerinformationssysteme,
Touristeninformationssysteme, Wirtschaftsinformationssysteme,
Gremieninformationssysteme, Fachinformationssysteme und andere
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e Kommunikation: neben der Mdoglichkeit der Informationsbeschaffung konnen die
Biirger mit Hilfe von Kommunikationstools direkt mit der jeweiligen Behorde oder
Verwaltung kommunizieren. In der Praxis erfolgt diese Kommunikation
beispielsweise in Form einer E-Mailanfrage an eine Behorde oder durch das
Herunterladen eines Formulars.* Dabei werden den Biirgern Moglichkeiten zum
Austausch mit der Behorde und Moglichkeiten zum interaktiven Abruf von
Informationen geboten.**

e Transaktion: neben der Moglichkeit von Information und Kommunikation ist
zwischen Verwaltung und Biirgern eine Transaktion moglich. Die Transaktion
gewihrleistet die eigentliche Durchfithrung von Dienstleistungen.* Beispiel fiir eine
E-Government Transaktion ist ein online ausgefiilltes elektronisches Formular,
welches dann direkt an den jeweiligen Sachbearbeiter gesendet wird, aber auch online
eingereichte oder signierte Antrége, elektronische Zustellungen von Bescheiden oder
elektronische Reservierungen. Eine grof3e Rolle werden in Zukunft auch elektronische

Abstimmungen, Umfragen oder das Einreichen von Petitionen via Internet spielen.*

Im E-Government gibt es unterschiedliche Handlungsebenen, wobei hierbei, innerhalb des
politischen Handlungs- und Entscheidungsprozesses, zwischen ,,Entscheiden®, ,Erstellen‘
und ,Erbringen” unterschieden wird. Wobei fiir das E-Government verschiedene

Kernelemente von Bedeutung sind. ¥’

Diese vier Kernelemente sind: Electronic Democracy and Participation, Electronic Production
Networks, Electronic Public Services und Electronic Internal Collaboration. Bei den ersten
drei Elementen steht das Front-Office der Verwaltung im Vordergrund, wohingegen beim

Electronic Internal Collaboration das Back Office im Vordergrund steht.*®

Eines dieser Kernelemente ist Electronic Democracy and Participation (eDP). Dies bezieht
sich auf politische Entscheidungsfindung, die mit Hilfe von elektronischen Medien stattfindet,
wobei die Biirger in den Entscheidungsfindungsprozess miteinbezogen werden.*
Interaktionspartner sind hierbei zum einen die Biirger und zum anderen politische Organe.

Die Verwaltung unterstiitzt hierbei politische Prozesse und ist verantwortlich fiir die

# Vgl. Algermissen et al. (2007), S. 21

* Vgl. Digitales Osterreich et al. (2014), S. 14
* ygl. Digitales Osterreich et al. (2014), S. 14
* vgl. Hellwig, T. (2010), S. 17 ff

7 Vgl. Promberger et al. (2010), S. 6

* Vgl. Schedler et al. (2003), S. 23

¥ Vgl. Promberger et al. (2010), S. 6 ff



elektronische Unterstiitzung der Wechselwirkungen von Politik, Parlament und Verwaltung.*
Unter E-Democracy versteht man alle internetbezogenen MalBBinahmen der Regierung, die dazu
dienen, dem Biirger mehr Mitbestimmung und Gestaltung zu ermdoglichen. Beispielhaft fiir
eDP sind Internet Voting (E-Voting) oder auch ein Biirger Netzwerk. Ein weiteres
Kernelement des E-Government sind die Electronic Production Networks (ePN). Darunter
werden Netzwerke verstanden, die die verwaltungsiibergreifende Zusammenarbeit von
offentlichen und privaten Institutionen oder von 6ffentlichen und 6ffentlichen Institutionen
beschreiben, die mit Hilfe elektronischer Medien Verwaltungsleistungen vertreiben. Unter
Electronic Public Services (ePS) werden Dienste verstanden, die iiber regionale oder
nationale Portale oOffentliche Leistungen zur Verfligung stellen. Die Zielgruppe dieser
Services geht von Privatpersonen bis zu Unternehmen. Diese Dienste miissen sich nicht
ausschlieBlich auf das Internet beziehen. Sie kdnnen auch via Mobiltelefon (M-Government)
oder digitalem Fernsehen (T-Government) angeboten werden. Durch die Nutzung des
Mobiltelefons oder Fernsehens fiir Verwaltungsdienste, konnen zudem Biirger erreicht
werden, die liber keinen Internetanschluss oder PC verfiigen und somit kann eine neue
Zielgruppe erschlossen werden. Im Gegensatz zu den bisher genannten Kernelementen des E-
Government, die sich auf die Kommunikation und Interaktion nach aulen bezogen haben,
bezieht sich die Electronic Internal Collaboration (elC) allein auf die internen Prozesse und
Kommunikationswege der Verwaltung. Diese werden mit Hilfe elektronischer Dienste, wie E-
Mail-Systeme, Internet, Intranet oder Applikationen, unterstiitzt. Erst wenn all diese
Kernelemente vorhanden sind, kann von einem Basismodell des E-Governments gesprochen
werden.’' Die unterschiedlichen Arbeitsprozesse werden in einem elektronischen integrierten
System (beispielsweise Workflows) dargestellt.”? Natiirlich flieBen auch weitere duBere
Faktoren mit ein, wie beispielsweise politische Vorgaben und Unterstiitzung im Bereich E-
Government, oder das rechtliche Umfeld, in Bezug darauf, ob die Voraussetzungen fiir die
Umsetzung von E-Government gegeben sind oder ob notwendige Anpassungen getroffen
werden miissen. Auch die Gesellschaft mit ihrer Einstellung zur Technologie und
Nutzungsbereitschaft, sowie die technologische Entwicklung flieBen in das E-Government
mit ein, die es zu beriicksichtigen gilt. Nicht nur &uflere Faktoren, auch interne Faktoren wie
die Aktivititen des E-Government Managements, zu denen sowohl die geplante Strategie, die

zu erreichende oder verwendete Struktur und die personlichen, finanziellen, technologischen

%' Vel. Schredler & Proeller (2006), S. 255
! vgl. Promberger et al. (2010), S. 6 ff
52 Vgl. Hellwig, R. (2010), S. 26
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oder andere mdgliche Potenziale, als auch die Kultur der Verwaltung, bei welcher es um die
Transparenz der Verwaltung, die Technologie- und Innovationsbereitschaft, die
Vertrauenskultur, die Motivation oder das Image zihlt, haben einen Einfluss auf die

Gestaltung von E-Government.” In Abbildung 1 wird das oben beschricbene Modell

veranschaulicht.
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Abbildung 1 Integriertes E-Government Modell**

E-Government findet, abhéngig vom jeweiligen Kommunikationspartner, auf verschiedenen
Beziehungsebenen statt. Drei mogliche Beziehungsmodelle sind hierbei zu erwdhnen. Eine
mogliche Beziehungsebene ist Government to Citizen (G2C). Hierbei geht es um die
Bezichung zwischen 6ffentlicher Verwaltung (also den Behdrden) und dem Biirger.” Das
G2C umfasst alle elektronischen Kommunikations- und Informationsdienste, die die
offentliche Verwaltung den Biirgern zur Verfiigung stellt. Diese Beziehung kann in Form von
standiger Erreichbarkeit der Verwaltungsmitarbeiter iiber E-Mail oder die Moglichkeit Online
Formulare im Internet auszufiillen oder einzureichen stattfinden.’® Wichtig ist hierbei, dass

sich das Management am Kunden orientiert. Der einzelne Biirger wird hierbei aber nicht nur

3 Vgl. Promberger et al. (2010), S. 9

** Eigene Abbildung in Anlehnung an Promberger et al. (2010), S. 9
%% Vgl. Promberger et al. (2010), S. 10 f

¢ Vgl. Algermissen et al. (2007), S. 22ff

11



als Kunde, sondern auch als Produzent betrachtet. Er wird in die unterschiedlichen Prozesse

mit eingebunden und hat die Moglichkeit zu interagieren und zu gestalten.

Eine weitere Moglichkeit der Beziehung ist Government to Business (G2B). Dabei geht es um
die geschiftliche Beziehung zwischen der Offentlichen Verwaltung und einzelnen
Unternehmen, Verbidnden, NGOs und Non-Profit-Organisationen (NPOs). Dieses Modell
fokussiert sich jedoch nicht nur auf einheimische Unternehmen, es soll auch dazu dienen
auslindischen Unternehmen den Unternehmensstandort Osterreich niher zu bringen und den
Prozess, einen Standort in Osterreich zu erdffnen, zu erleichtern.”” Durch den Einsatz des
Internets ist es der oOffentlichen Verwaltung moglich, Unternehmen Daten, Informationen,
Transaktionen, sowie ein bequemes Medium zur Kontaktaufnahme zu bieten. Beispiele
hierfiir sind der Zugriff auf offentliche Ausschreibungen, Antrdge auf Fordergelder oder
angebotene Standortinformationen. Elektronische Services ermdglichen dabei die
Kommunikation zwischen 6ffentlicher Verwaltung und der Privatwirtschaft.” Das Ziel der
offentlichen Verwaltung ist es, den Interessen der Wirtschaft nachzukommen, indem die
Wettbewerbssituation der Unternechmen geférdert wird, sodass beispielsweise mehr
9

Unternehmen an 6ffentlichen Ausschreibungen teilnehmen konnen.’

% Bei dieser Form

Die dritte Beziehungsebene ist die des Government to Government (G2G).
finden Beziehungen und Kommunikationen zwischen 6ffentlichen, staatlichen, lokalen sowie
regionalen Behorden und der 6ffentlichen Verwaltung untereinander statt. Durch den Einsatz
von E-Government sollen die Kommunikation, die Arbeitsprozesse und die
Verwaltungsvorgiange untereinander optimiert werden. Dies geschieht beispielsweise durch
eine gemeinsame Nutzung von Daten, Datenbanken oder elektronischer Akten.®' Die hier
stattfindenden Kommunikationsfliisse konnen vertikal (beispielsweise nach Regionen,
Provinzen oder Gemeinden), horizontal (beispielsweise Legislative, Exekutive oder
Judikative) oder nach organisatorischer Gewaltenteilung (beispielsweise innerbehordlich oder
zwischenbehordlich) stattfinden. Das Ziel bei der Kommunikation G2G ist es Prozesse und
Fliisse zu optimieren, sie zu steuern und effizienter zu gestalten. Wichtig ist hierbei, dass auch

innerbehordliche Verwaltungsprozesse mit Hilfe elektronischer Medien gestaltet werden, um

) . 62
Medienbriichen vorzubeugen.

7Vgl. Promberger et al. (2010), S. 10 f
¥ Vgl. Algermissen et al. (2007), S. 22ff
¥ Vgl. Hellwig, R. (2010), S. 28 f

% vel. Promberger et al. (2010), S. 10 f
' vgl. Algermissen et al. (2007), S. 22ff
2 Vgl. Promberger et al. (2010), S. 10 f
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Die Anwendungen des E-Government konnen anhand des Grades ihrer
Kooperationsunterstiitzung in drei Stufen unterteilt werden. Diese sind: Information,
Kommunikation und Transaktion. Die Information, also Bereitstellung von Informationen im
Internet, ist hierbei die einfachste Mdglichkeit der Kommunikation. Dazu werden auf der
Homepage der Behorde oder Verwaltung alle relevanten Informationen fiir Biirger zur
Verfligung gestellt. In der néchsten Stufe, der Kommunikation, flieBen zusitzlich Dienste mit
ein, die es dem Biirger ermoglichen Aktionen durchzufiihren. Diese sind beispielsweise das
Downloaden von Formularen, Publikationen oder Gesetzestexten, aber auch die Nutzung
eines elektronischen Briefkastens (also E-Mails senden und empfangen). Dann kommt es zur
dritten Stufe, der Transaktion. Diese ermdglicht es den Kommunikationspartnern miteinander
zu interagieren. Die gesamte Transaktion zwischen Biirger und Verwaltung, welche sowohl
Giiterbewegung, die Erbringung von Dienstleistungen oder ein Nachrichtenaustausch sein
konnen, wird hierbei elektronisch abgewickelt. Diese drei Stufen der Kommunikation iiber
elektronische Dienste sollen dazu dienen, Verwaltungsangelegenheiten schneller und
effizienter abzuwickeln, und Prozesse der Entscheidungsfindung, Informationsfindung und

Meinungsbildung zu unterstiitzen.

2.3 Umsetzungsprozess

Um konkurrenzfdhige Informationen und Dienstleistungen im E-Government anbieten zu
konnen und ihren Biirgern einfache, schnelle und kostengiinstige Leistungen zur Verfiigung
stellen zu konnen, bedienen sich Regierungen verschiedener Vorgehensmodelle zur
Umsetzung von Biirgerdiensten. Damit der Umsetzungsprozess und die jeweiligen Strategien
zum Erfolg fithren, miissen die Prozesse an die Realitdt angepasst und das weitere Vorgehen
strukturiert werden. Das Prozess- und Projektmanagement hat hierbei die Aufgabe Biirger,
Unternehmen und die unterschiedlichen Verwaltungen miteinander zu vernetzen. Die lokalen
Rahmenbedingungen sollen an die jeweilige Situation angepasst und ein individuelles
Konzept zur Umsetzung des Prozesses erstellt werden. Ein individuelles Vorgehensmodell

hilft dabei, die jeweilige Problemstellung besser zu bearbeiten und zu 16sen.**

Um ein E-Government Projekt effizient umzusetzen, miissen sowohl technologische,
rechtliche, zeitliche als auch kulturelle Faktoren beriicksichtigt werden. Zuerst ist es wichtig,

geeignete organisatorische Rahmenbedingung fiir die Umsetzung des Projektes zu schaffen.

 Vgl. Promberger et al. (2010), S. 12 f
 Vgl. Promberger et al. (2010), S. 189f
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Dafiir sollen die Mitarbeiter in das Projekt und die weiteren Schritte eingebunden werden.
Doch nicht nur die Mitarbeiter spielen eine wichtige Rolle fiir die erfolgreiche Umsetzung,
auch eine politische Unterstiitzung fiir das Projekt ist gerade im E-Government von enormer
Wichtigkeit. In der Planungsphase sollte der erwiinschte Zielzustand definiert werden, um
danach die Reihenfolge der Umsetzung von dem Online-Dienst festzulegen. Diese
Reihenfolge und Priorisierung wird anhand objektiver Kriterien bewertet. Die einzelnen
Verwaltungsabldufe werden laufend tberpriift und reflektiert, damit keine ineffizienten
Verfahrensweisen verankert werden und Doppelgleisigkeiten herausgefiltert werden, um so
den Umsetzungsprozess zu optimieren. In der Realisierungsphase werden die Online-Dienste
softwaretechnisch umgesetzt und den Nutzern zur Verfiigung gestellt. Diese Phase soll von
organisatorischen Kommunikations- und Marketingmafinahmen begleitet werden. Wenn der
Online-Dienst umgesetzt wurde, dann sind die laufende Instandhaltung und Wartung eine
Notwendigkeit. Zudem miissen Anpassungen auf mogliche geénderte gesetzliche Vorgaben
vorgenommen werden.® Abbildung 2 gibt einen Uberblick iiber ein Vorgehensmodell zur
Umsetzung von E-Government Diensten. Auf die einzelnen Phasen dieses Modells wird im

weiteren Verlauf ndher eingegangen.

Organisatorische Rahmenbedingungen

3L

Strategieentwicklung

Leistungsportfolio erstellen

2

Prioritatenliste erstellen

L

E-Government Prozessmodell erstellen

¥

Realisierung und Inbetriebnahme

\ 4

Evaluation und Optimierung

Abbildung 2 Vorgehensmodell zur Umsetzung von E-Government Diensten®

 Vgl. Promberger et al. (2010), S. 191ff
% Eigene Abbildung in Anlehnung an Promberger et al. (2010), S. 193ff
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In der ersten Phase geht es darum, die organisatorischen Rahmenbedingungen fiir die

Umsetzung des E-Government Projektes zu schaffen. Eine hohe Anforderung stellt die
Umsetzung von E-Government an den Managementbereich und die rechtliche, kulturelle und
technologische Ebene. Daher braucht es im E-Government eine intensive Zusammenarbeit der
Organisationsfachleute und Informationstechnologie. E-Government ist eine Aufgabe der
Fiihrung, daher bedarf es der Unterstiitzung des Top-Managements und der Politik, die voller
Uberzeugung hinter dem Modernisierungsprozess stehen sollte. Im E-Government sollte die
Initiative flir eine Verdnderung von der Verwaltung oder der Politik ausgehen. Wichtig ist,
dass die politischen Grundsatzentscheidungen und Willenserklarungen schon vor dem Start
des neuen E-Government Projektes beurteilt und fixiert werden. Daher braucht es fiir die
Umsetzung von E-Government Projekten eine gute organisatorische Grundlage. Da E-
Government Projekte einen groBen Einfluss auf die Organisation haben, werden hiufig
Geschiftsprozesse verdandert und neu gestaltet. Wichtig ist hierbei, die Mitarbeiter so frith wie
moglich in das Projekt einzubinden, damit ihre Erfahrungen in die Umsetzung einflieen
konnen. Zudem ist es wichtig, dass sich die Mitarbeiter mit dem Projekt identifizieren
konnen, damit ihre Motivation, das Projekt bestmdglich umzusetzen, steigt. Denn die
Einbindung der Mitarbeiter ist maBgeblich fiir den Erfolg eines Projektes. Zu Beginn des E-
Government Projektes wird ein Projektteam gebildet und ein Projektleiter bestimmt. Die
Zusammenstellung des Projektteams soll transparent erfolgen und alle betroffenen
Abteilungen der Behorde in den Teamfindungsprozess mit eingebunden werden. Auch ein
Mitarbeiter der IT-Abteilung soll Teil dieses Teams sein, da dieser {liber ein genaues Wissen
beziiglich der vorhandenen Ressourcen besitzt. Ein interner Projektleiter ist eine Person aus
der eigenen Organisation, der meist ein Mitarbeiter mit Fiihrungsposition aus der Verwaltung
ist und iiber Querschnittsqualifikationen verfiigen sollte. Zu diesem Querschnittswissen
gehoren Kenntnisse in der EDV, im E-Government, im Projektmanagement, in Bezug auf die
Organisation, sowie Methodenwissen und Fachwissen. Der Projektleiter sollte fiir die Dauer
des Projektes von seinen sonstigen Aufgaben befreit sein, damit er sich allein auf das Projekt
konzentrieren kann. Falls kein addquater Projektleiter innerhalb der Organisation zur
Verfiigung steht, gibt es die Moglichkeit einen externen Projektleiter, also eine
unternehmensfremde Person, anzustellen. Oder man bedient sich eines externen Experten der
den internen Projektleiter in seiner Téatigkeit unterstiitzt. Die Mitglieder des Projektteams
sollen schon von Anfang des Projektes an, bei der Bestimmung der strategischen Ausrichtung,

eingebunden werden. Wie die Fachabteilungen bei der Umsetzung von E-Government
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Projekten vorgehen sollten, sollte zentral vorgegeben werden. Dazu sollte eine laufende
Berichterstattung und Kommunikation mit dem Auftraggeber, der im Falle von E-
Government ein Biirgermeister, ein Ministerium oder ein Lenkungsausschuss sein kann,

stattfinden, damit der Ablauf des Projektes reibungslos vonstattengehen kann.®’

In der zweiten Phase, der Strategieentwicklung wird eine Strategie fiir die Umsetzung des E-

Government Projekt entwickelt, denn eine gute Strategie ist eine Voraussetzung fiir die
erfolgreiche Umsetzung eines Projektes. Dafiir wird definiert, in welchem Ausmal
behordentibergreifende  technische Standards und organisatorische Vorgaben zu
beriicksichtigen und einzuplanen sind und wo Spielrdume bestehen. Konkrete
Planungsschritte konnen erst in Angriff genommen werden, wenn verwaltungsinterne Fragen
durch Beriicksichtigung der strategischen und politischen Vorgaben beantwortet worden sind.
Die von der Projektgruppe definierten strategischen Ziele miissen besonders im E-
Government mit den politischen Programmen abgestimmt sein. Ziele eines E-Government
Projektes konnen zum Beispiel sein: die Effizienz der Abldufe und Prozesse zu verbessern,
den Interaktionsgrad zu erhdhen, einen Imagegewinn durch schnellere und bessere Leistungen
zu erzielen, die Kundenorientierung und —freundlichkeit zu verbessern, die
behdrdeniibergreifende Zusammenarbeit zu verbessern, den Wirtschaftsstandort zu stirken
oder die Anwendungsbereiche des E-Government zu erweitern. Wenn eine Gesamtstrategie
von der Projektgruppe entwickelt wurde, dann arbeitet jede einzelne Fachabteilung eine
strategische Leitlinie anhand der Gesamtstrategie aus. Aus diesen Strategien werden dann die
konkreten EinzelmafBnahmen und Teilprojekte abgeleitet, die dann anhand von festgelegten
Prioritdten realisiert werden. Eine gute Planung und ein koordinierter Ablauf verhindern

aufwindige Anpassungen, die im Nachhinein notwendig wiren.®®

Zum Prozess der Strategieentwicklung gehort die Erstellung eines Leistungsportfolios. Dieses
bildet die Grundlage fiir die Priorisierung der Projektumsetzung und den Ausbau des Online-
Dienstes. Der erste Schritt bei der Erstellung des Leistungsportfolios ist es, alle 6ffentlichen
Leistungen der Verwaltung zu erfassen und somit ein Leistungsinventar zu erstellen. Das
Leistungsportfolio umfasst sowohl kundenorientierte als auch interne Leistungen und
Prozesse, die identifiziert und erfasst werden. Als Grundlage zur Erstellung des
Leistungsinventars gelten die Rechtsgrundlagen, die die Verwaltung regeln. Die

Mindestinformationen des Leistungsinventars, die dokumentiert werden miissen sind: die

7 Vgl. Promberger et al. (2010), S. 193ff
% Vgl. Promberger et al. (2010), S. 196f
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Leistungsidentifikation, die  Leistungsbezeichnung, die  Leistungserbringer, die
Leistungsempfianger, die Art der Leistung und die Aufgabenbereiche. Wenn das
Leistungsinventar erstellt wurde, wird die Leistung inhaltlich beschrieben und klassifiziert.
Zur Beschreibung werden definierte Merkmale verwendet, die eine allgemeine Beschreibung
der Leistung, die Zugangsvoraussetzungen, die erforderlichen Dokumente, die Termine und
Fristen, die Kosten des Angebots, die gesetzlichen Grundlagen und den momentanen Stand
der Leistung sowie den zustidndigen Kontakt umfassen. Es ist dabei wichtig, zu jeder Leistung
alle relevanten Informationen zu erheben. Danach folgt die Klassifizierung der Leistung.
Diese wird in weiterer Folge flir die Navigationsfunktion im E-Governmentportal verwendet
und dient der Auffindbarkeit des Dienstes fiir den Nutzer. Somit dient die Kategorisierung des
Dienstes spiter dazu, dass dieser individuell und intuitiv vom Biirger im Netz gefunden
werden kann. Danach soll der Ist-Zustand des elektronischen Leistungsangebotes erfasst
werden, sowohl aus einer internen als auch aus einer externen Perspektive, damit
Verbesserungspotentiale fiir die Verwaltung und fiir den Biirger aufgezeigt werden.
Besonders Medienbruchstellen bieten Optimierungspotential und sollten aufgezeigt werden.
Die Effizienz der Leistungsprozesse und ihr Integrationsgrad in Bezug auf den Grad der IT-
Unterstiitzung werden dann bewertet. Somit kann {iber den aktuellen Umsetzungsstand der E-
Government Dienste eine Aussage getroffen werden. Die Erstellung des Leistungsportfolios
soll als Grundlage fiir die Analyse der Verwaltungsprozesse dienen, bei einer einheitlichen
Vorgangsweise helfen, eine Vorlage bieten, die von Gemeinden oder bei neuen Projekten

wiederverwendet werden kann, und dem Controlling dienen.®

Nach der Erstellung des Leistungsportfolios wird eine Prioritdtenliste zur Umsetzung des E-
Government Dienstes erstellt. Dies hilft den Planungsverantwortlichen dabei, Entscheidungen
beziiglich der Umsetzungsreihenfolge zu treffen. Die vorgeschlagenen Verfahren werden
hierbei bewertet, sodass eine Entscheidungshilfe entsteht, die bei der Auswahl der Verfahren
in Bezug auf die erwarteten Aufwédnde im Verhiltnis zum erwarteten Nutzen der Umsetzung
dienen. Das Ziel der Prioritdtensetzung ist es, die Prozesse mit hoher Relevanz bevorzugt
umzusetzen. Somit werden die Prozesse hoch priorisiert, die den gréfiten Nutzen durch eine
elektronische Unterstiitzung bringen. Fiir die Priorisierung werden sowohl Erfahrungen der
Mitarbeiter, als auch objektive Kriterien herangezogen. Dieser Schritt kann beispielsweise in
internen Workshops erarbeitet werden. Das Ziel der Umsetzung von E-Government liegt in

der Optimierung von Prozessen und Strukturen und bedarf einer Analyse und Umgestaltung
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der Aufbau- und Ablauforganisation der Verwaltung. Wéhrend dieser Prozesse sollen immer
Mitarbeiter miteinbezogen werden, da sie wertvolle Inputs beziiglich Verbesserungen und
Problemen der Situation liefern konnen. Wenn ein Bereich der Organisation, der die
Moglichkeit zur Optimierung bietet, herausgefiltert wurde, bestimmt das Projektteam welche
Prozesse elektronisch unterstiitzt werden sollen und welche den meisten Nutzen bringen
werden. Somit werden jene Bereiche identifiziert, die einer informationstechnischen
Unterstiitzung bediirfen. Wihrend dieses Prozesses sollten immer die strategischen Ziele der
Behorde beriicksichtigt werden. Bei der Einflihrung von E-Government Diensten miissen
nicht immer alle Schritte gleichzeitig umgesetzt werden, es ist auch moglich, zuerst nur ein
paar Dienstleistungsschritte umzusetzen, je nachdem welche Vorgehensweise die meisten
Vorteile verspricht. Dabei steht der angestrebte Soll-Zustand im Vordergrund, dies kann zum
Beispiel die Bereitstellung von Informationen, von Dokumenten oder Formularen, sowie die
elektronische Entgegennahme oder die elektronische Bearbeitung eines Antrages, oder eine
informationstechnische Unterstiitzung eines Prozesses sein. Die Informatisierung der
Verwaltung kann somit nach auflen, oder nach innen gerichtet sein. Durch die Erstellung einer
Prioritdtenliste wurde mit Hilfe von Einflussfaktoren, Kriterien und Informationen eine
Einordnung der Leistungen nach deren Umsetzungspriorititen in hohe, mittlere und niedrige
Prioritét erstellt, unter Beachtung des zu erreichenden Soll-Ausbauzustandes. Die Ergebnisse
der Priorititenliste werden in den Abteilungen an die Mitarbeiter weitergegeben, die von

. , ) . 70
diesen ergénzt und verdndert werden konnen.

Die bereits erstellte Priorititenliste, Organisationsanalyse und die identifizierten
Problemfelder bilden die Grundlage zur Erstellung eines E-Government-Prozessmodells,
welches eine einheitliche Vorgehensweise zur Gestaltung von E-Government Prozessen
liefert. Das Ziel des Prozessmodells ist, eine fiir alle involvierten Personen leicht anwendbare
und einfache Methode zur Umsetzung des E-Government Dienstes zu bieten. Begonnen mit
der Untersuchung wird bei jenen Verfahren, die eine hohe Priorisierung aufweisen. Ziel ist es,
fir den E-Government Prozess einen schriftlichen Leitfaden zu erstellen, der eine strukturierte
Vorgehensweise bietet und bei der Vorbereitung der IT-Umsetzung des Prozesses hilft. Zur
Erstellung des Leitfadens sollten Anwender und Softwareentwickler von Beginn an in
Diskussion miteinander stehen, damit mogliche spitere Kommunikationsprobleme von vorn
herein vermieden werden. E-Government Prozesse sollten so gestaltet werden, dass der

Anwendungsbereich fiir formfreie elektronische Kommunikation ausgedehnt wird, die
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Verwaltungsverfahren sollten dahingehend tiberpriift werden, ob auf Zugriffsberechtigungen
von Dritten und andere Verwaltungsstellen verzichtet werden kann, ob auf Unterlagen in
Papierform verzichtet werden kann, ob eine Zugriffsberechtigung von anderen 6ffentlichen
Stellen auf Daten von Biirgern notwendig ist, ob auf ein personliches Erscheinen der Biirger
verzichtet werden kann und stattdessen eine rein elektronische Kommunikation (wie
beispielsweise in Form einer elektronischen Signatur) moglich ist. Zudem sollte der Zugang
zum elektronischen Dienst moglichst kundenorientiert und einfach gestaltet sein, aber
trotzdem die Sicherheitsanforderungen eingehalten werden. Die Kommunikations- und
Sicherheitsinfrastruktur sollte fiir alle E-Government Dienste vereinheitlicht werden und die
Bedienoberfliche der Anwendungen sollte fiir die géngigen Hard- und Software-
Ausstattungen ausgerichtet sein. Nachdem Leitfdden erstellt wurden, beginnt die
Umsetzungsplanung. Hierfiir wird eine detaillierte Ressourcen- und Zeitplanung fiir die
Umsetzung des E-Government Projektes erstellt, dabei werden auch die jeweiligen
Ansprechpartner in der Organisation aufgelistet. Wichtig ist, dass die Mitarbeiter schon zu
Anfang des Projektes und wihrend des gesamten Verlaufes iiber die Ziele und den
Umsetzungsstand des Projektes informiert werden und nicht erst in dieser Phase. Die
Bereitstellung der technologischen Basiskomponenten bildet den Grundstock fiir eine E-
Government Infrastruktur. Sie sollen eine Unterstiitzung bieten fiir eine elektronische
Abwicklung der Verfahren. Eine dieser Komponenten ist ein zentrales Dienstleistungs- und
Serviceportal, welches den Biirgern ein Biindel der angebotenen Dienstleistungen, Angebote
und Informationen der Verwaltung bietet. Das Portal sollte einfach zu bedienen sein,
anwenderfreundlich sein, iiberschaubar sein und ein strukturiertes und barrierefreies Handeln
fiir den Biirger ermoglichen. Der Biirger sollte die Moglichkeit haben, durch eine einmalige
Anmeldung mehrere Dienstleistungen in Anspruch nehmen zu koénnen. Eine weitere
Basiskomponente ist das Identititsmanagement und die sichere Kommunikation. Darunter
fallen alle rechtlichen Vorgaben, die das Ziel haben, die elektronischen Verfahren zu sichern.
Des Weiteren ist es notwendig sicherzustellen, dass die handelnden Personen eindeutig
Identifiziert werden konnen, sodass die gesetzlichen Grundsitze eingehalten werden. Eine
Form dies zu gewihrleisten bietet die elektronische Signatur und Verschliisselung der Seiten.
Der elektronische Zustelldienst ist eine weitere Basiskomponente von E-Government. Dabei
handelt es sich um den Austausch von Dokumenten iiber das Internet. Hierbei sollten die
Sicherheitsziele im Vordergrund stehen, sodass Ubergaben von Dokumenten an den
Empfinger nachgewiesen werden konnen und ein sicherer Transfer der Dokumente

gewdhrleistet wird. Zu den technischen Basiskomponenten zihlt auch die Bereitstellung einer
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Zahlungsverkehrsplattform, die den Biirgern ein elektronisches Zahlsystem bietet. Um E-
Government effizient umsetzten zu konnen miissen elektronische Akte angelegt werden,
damit die Vorgangsbearbeitung elektronisch abgewickelt werden kann. Diese elektronische
Vorgangsbearbeitung und das Dokumentenmanagementsystem bilden ein Bindeglied
zwischen den Verwaltungsprozessen und den elektronischen Dienstleistungen. Eine weitere
E-Government Komponente bildet das Formular-Management. Hierbei werden den Biirgern
elektronische Formulare zur Verfiigung gestellt, damit Biirger rein elektronisch
Verwaltungswege erledigen konnen. Dieser sollte medienbruchfrei gestaltet sein, sodass die
Bereitstellung des Formulars, das Ausfiillen des Formulars, der Versand des Formulars und
die Bearbeitung des Formulars von der Behorde auch auf elektronischem Weg erledigt
werden kann. Dafiir sollten Vordrucke von Formularen verwendet werden, die weitestgehend

einheitlich aufgebaut sein sollten und somit kundenfreundlich gestaltet sind.”’

Nachdem ein Modell erstellt wurde, wird dieses Konzept realisiert, Tests durchgefiihrt und
der Online-Dienst in Betrieb genommen. Bevor jedoch der E-Government Dienst in Betrieb
genommen werden kann, muss eine Einfilhrungsstrategie entwickelt werden, Schulungen fiir
das Personal gehalten werden, mogliche organisatorische Prozesse angepasst werden und das
Marketing und die Offentlichkeitsarbeit umgesetzt werden. Die Software des E-Government
Dienstes kann entweder von einem externen technischen Partner oder von
verwaltungsinternem Personal entwickelt werden. Die Realisierung des Dienstes besteht aus
einem verwaltungsinternen Teil, zu dem die softwareseitige Implementierung der neuen
Verfahren in die Workflow-Management-Software der Verwaltung, die Implementierung
neuer Softwareprodukte, eine Anpassung oder Erweiterung der bereits bestehenden
Programme und eine Eigenprogrammierung gehoren. Der verwaltungsexterne Teil umfasst
die Benutzeroberfliche und Benutzerfiihrung mit dem dazugehorigen hardwaretechnischen
und softwaretechnischen Aufwand. Bevor der Onlinedienst fiir Biirger zuginglich ist, sollte
unter realistischen Arbeitsbedingungen ein funktionaler Test durchgefiihrt werden. Die
gesamte Testphase sollte genauestens dokumentiert werden, damit mogliche Fehler oder
Hindernisse herausgefiltert werden und anhand der aufgezeichneten Daten verbessert werden
konnen. Am Ende der Realisierungs- und Testphase steht ein endgiiltiger, funktionsfahiger
und getesteter E-Government Dienst zur Verfiigung. Wie die Einfiihrung des E-Government
Dienstes gestaltet werden soll, wird in einer vorher entwickelten Strategie festgelegt. Die

Strategie sollte die Entscheidung beziiglich der Freigabe des Dienstes beinhalten. Die
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Anwendung kann entweder auf einmal zu einem bestimmten Zeitpunkt freigegeben werden,
oder schrittweise in Form von Teilapplikationen freigegeben werden. Doch vor der
Veroffentlichung des Dienstes miissen alle zukiinftigen Nutzer eingeschult werden, damit sie
wissen, wie der neue E-Government Dienst zu bedienen ist. Um die neue Anwendung zu
testen, kann ein Pilotbetrieb gestartet werden, um die einzelnen Komponenten des Dienstes zu
testen und mogliche Sicherheitsliicken aufzudecken. Eine erfolgreiche Einfithrung eines
neuen Dienstes ist nur mdglich, wenn die Biirger iiber den neuen elektronischen Biirgerdienst
und Angebote informiert wurden und sie iliber die Vorteile von diesem iiberzeugt sind. Daher
spielt das Marketing und die Offentlichkeitsarbeit eine wichtige Rolle in E-Government
Projekten. Fiir die Umsetzung des E-Government Dienstes kann sowohl eine interne Stelle
zustiindig sein, wie beispielsweise ein Referat fiir Presse- und Offentlichkeitsarbeit, oder auch
eine Gemeinde oder ein Ministerium oder aber es kann ein externer Dienstleister engagiert
werden, der alle Marketingmalnahmen iibernimmt. Wichtig ist die Marketingkampagne auf
die jeweilige Zielgruppe auszurichten, wie beispielsweise Flyer bei Geburtskursen
aufzulegen, wenn ein neuer Dienst fiir werdende Eltern eingefiihrt wird. Die verfolgte
Werbestrategie kann durch ein Logo vervollstindigt werden, das bei allen E-Government
Anwendungen wiederholt aufscheint, um so einen Wiedererkennungswert zu generieren. Ein
Logo vermittelt den Nutzern zusidtzlich Professionalitdt und Modernitét. Es bietet eine Art
»diegel fiir die Zuverldssigkeit und Sicherheit der Seiten, die dieses Logo tragen. So wie das
Logo ein einheitliches Erscheinungsbild fiir die gesamten E-Government Angebote bietet, so
sollte auch eine einheitliche Sprache verwendet werden. Deshalb sollte eine intensive
Offentlichkeitsarbeit ein fester Teil der Einfiihrung von E-Government Diensten sein.
Zielgruppenspezifische Werbemalinahmen sollten von Anfang an im E-Government Projekt
eingeplant werden. Die Werbung kann in Form von Pressearbeit, Internetauftritten, Mailing-
Aktionen, Informationsveranstaltungen, Fachveranstaltungen, Fachmessen, Kontaktstellen,
Servicestellen, Verbanden, Flyer oder anderes Werbematerial gestaltet werden. Durch die

Werbung sollen den Biirgern die Vorteile des Onlinedienstes niher gebracht werden.”

Die dritte Phase des Vorgehensmodells zur Umsetzung von E-Government Diensten ist die

Evaluation und Optimierung. Diese bezeichnet das Sammeln von Informationen uber die

Erfahrungen der Biirger und des Betreibers, Feedback und Beschwerden der Nutzer,
Anregungen der Verwaltungsmitarbeiter oder eventuelle Softwareverbesserungen, sodass

Nachbesserungen und Optimierungen auf Basis der gesammelten Daten moglich sind. Fiir

™ Vgl. Promberger et al. (2010), S. 226ff
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diese Evaluierung sollte eine Pilotphase von ungefihr 6 Monaten veranschlagt werden. Im
Zuge dieser Evaluierung sollten auch Nutzen und Kosten, sowie Vor- und Nachteile
gegeniibergestellt werden, damit eine Aussage beziiglich der Wirtschaftlichkeit des neuen E-
Government Dienstes getroffen werden kann. Die in der Evaluierungsphase gesammelten
Informationen dienen als Grundlage fiir die Optimierung des Biirgerdienstes, sodass er danach
in seiner bestmdglichen Form live gehen kann.” Der beschriebene Umsetzungsprozess
beschreibt einen idealtypischen Ablauf zur Umsetzung eines E-Government Dienstes. In der
Realitdt, fallen hdufig Arbeitsschritte weg, oder wird nach dem Konzept ,,learning by doing*
vorgegangen. Die Verwaltung sollte ein Projekt umfangreich Planen, sich an den Phasen des
Vorgehensmodells zur Umsetzung von E-Government Diensten orientieren und sich

zusitzlich an Best-Practices orientiert werden.

3 Vgl. Promberger et al. (2010), S. 231
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3 E-Government Dienste in Osterreich

In diesem Kapitel soll ein Uberblick iiber die essentiellsten in Osterreich verfiigbaren E-
Government Biirgerdienste gegeben werden, ausgenommen Finanzonline, auf welches in der

gesamten Arbeit nicht eingegangen wird.

Im Jahr 1998 hat E-Government in Osterreich mit der Bildung einer ,,E-Austria“ Task-Force
begonnen. Diese wurde gegriindet, um die Planung und Entwicklung von E-Government
Losungen unter Bund, Liandern und Gemeinden zu koordinieren. Sie empfahl ein ,,IKT-
Board* einzurichten, das aus mehreren Chief Information Officers der Ressorts bestand, die
von den Ministerien nominiert wurden. Den Vorsitz hatte der Chief Information Officer des
Bundes. Ministerien, Lander, Stddte oder Gemeinden hatten die Moglichkeit Arbeitsgruppen
anzufragen, die die jeweilige Institution dann unterstiitzten. 2003 wurde eine eigene E-
Government-Plattform entwickelt, die Bund, Lénder, Stidte und Gemeinden als
Informationsquelle dient und sédmtliche E-Government Aktivititen koordiniert. 2005 wurde
die Plattform Digitales Osterreich gegriindet, welche fiir die Gesamtkoordination und
Strategieentwicklung von E-Government zusténdig ist und im Bundeskanzleramt angesiedelt
ist.” Die Plattform Digitales Osterreich arbeitet gebietskorperschaftsiibergreifend mit Bund,
Landern, Stadten, Gemeinden, der Wirtschaftskammer, der Kammer fiir freie Berufe und dem
Hauptverband der Sozialversicherung zusammen. Die Strategien zur Umsetzung, Erweiterung
und Aktualisierung von E-Government-Diensten werden hierbei gemeinsam entwickelt. Das
BKA hat die Geschiftsfiilhrung fiir die Plattform Digitales Osterreich. Die Aufgaben der
Plattform bestehen darin, Beschliisse vorzubereiten, E-Government Projekte zu begleiten,
Sitzungen vorzubereiten, in Projekten mitzuarbeiten und bei Ausarbeitungen mitzuarbeiten.
Die Plattform Digitales Osterreich nimmt vor allem eine unterstiitzende Position bei E-

Government Projekten ein.”

Bei Privatpersonen in Osterreich zeichnet sich ein steigender Trend bei der Nutzung von E-
Government Diensten ab.”® Das E-Government Angebot des Staates wird immer weiter
ausgeweitet. Die Behordenwege konnen von den Biirgern online oder offline erledigt
werden.”” Es ist wichtig, den Biirgern die Wahl zwischen einer Abwicklung von
Behordenwegen via Internet und der herkommlichen Abwicklung direkt auf der Behdrde

offen zu lassen, damit diejenigen die nicht so internetaffin sind oder keinen Internetzugang

™ Vgl. Digitales Osterreich et al. (2014), S. 23 ff
3 Vgl. Kustor (2014), Interview, 02.10.2014
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besitzen, ihre Amtswege auch durchfiihren konnen. Die Kundenorientierung steht bei den
Biirgerdiensten im Osterreichischen E-Government im Vordergrund. So konnen die Biirger
thre Strafregisterbescheinigung, das Stipendium oder die Arbeitnehmerveranlagung
elektronisch beantragen. Auch das Uberbringen von Dokumenten, wie den Meldezettel, wird
iiberfliissig, da Meldedaten direkt elektronisch von Behdrden eingesehen werden konnen.”
Die Einflihrung eines e-Stipendiums erleichtert Studenten die Beantragung eines Stipendiums.
So kann ein einfacher Online-Antrag fiir ein Stipendium gestellt werden, wobei das System
automatisch die eingegebenen Daten jéhrlich auf einen Weiterbezug der Leistung iiberpriift
und somit das Einbringen eines neuerlichen Antrages erspart. Fiir die Beantragung eines e-
Stipendiums ist der Besitz einer kartenbasierten Biirgerkarte oder einer Handy-Signatur

notwendig.”

Der Vorteil von E-Government Diensten flir Biirger liegt in der Zeitersparnis, da sie sich
durch die Nutzung des Internets Verwaltungswege ersparen konnen, sich aber auch
Informationen schneller beschaffen kénnen. In Osterreich gibt es speziell entwickelte
Formularserver, die den Biirgern Behordenwege ersparen, indem beispielsweise
Meldebestitigungen, Strafregisterbescheinigungen, Kinderbetreuungsgeld, Studienbeihilfe
usw. bequem online erledigt werden kénnen.* Ein eindeutiger Vorteil von der Nutzung
elektronischer Dienste in der Behordenarbeit ist, dass Routinefélle elektronisch abgewickelt
werden konnen. So hat das Amt mehr Zeit, um sich um Spezialfille zu kiimmern. Dadurch
konnen frither zeitaufwendige Anfragen, die nun einfach iiber das Internet beantwortet
werden kénnen, vermieden werden.?! Ziel des E-Governments ist es, dass sowohl Amter, als
auch Behorden rund um die Uhr elektronisch erreichbar sind und die Kommunikation rein
online abgewickelt werden kann. Nicht nur fiir Biirger bringt das E-Government Vorteile,
auch die Verwaltung selbst kann durch den Einsatz von E-Government ihre Effizienz
steigern.®” Die wichtigsten Prinzipien des &sterreichischen E-Governments lauten: die
offentliche Verwaltung soll fiir die Biirger zur Verfiigung stehen und nicht umgekehrt, sodass
sie jederzeit fiir die Nutzung der Biirger verfiigbar ist; die E-Government Dienste sollen
einfach und komfortabel in der Benutzung sein, was sich durch vereinfachte Abldufe,
intelligente Formulare oder ein automatisiertes Back-Office realisieren ldsst; Vertrauen,

Sicherheit und Transparenz miissen an erster Stelle stehen; um Diskriminierung entgegen zu

"8 Vgl. Digitales Osterreich et al. (2014), S. 18
" Vgl. Digitales Osterreich et al. (2014), S. 65 f
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wirken, miissen die angebotenen Dienste fiir die gesamte Bevolkerung zuginglich und
barrierefrei sein.®® Als barrierefrei gilt eine Website, wenn sie von allen Menschen in gleicher
Weise und auf einfachem Wege genutzt werden kann. Es soll auch Menschen mit besonderen
Bediirfnissen mdoglich sein, die Webdienste ohne Erschwernisse und ohne fremder Hilfe zu
nutzen. Dies ist auch im Diskriminierungsverbot fiir behinderte Menschen im Artikel 7 der
Bundesverfassung verankert.* Beispiclsweise wird diese Barrierefreiheit durch die
Bereitstellung von Gebirdensprach-Videos® oder das Angebot 6ffentlich zugénglicher Web-
Terminals gewéhrleistet. Weitere Prinzipien des Osterreichischen E-Governments sind, dass
die Bedieneroberfliche tibersichtlich, einfach und klar gestaltet sein sollte, der Schutz der
Privatsphire gewahrt werden sollte und nur befugte Personen Zugriff auf personenbezogene

Daten haben und die Kooperation liickenlos gestaltet wird.*

Viele osterreichische E-Government Dienste verlangen Abgaben oder Gebiihren, die dann auf
elektronischem Weg bezahlt werden kdnnen. Mdglichkeiten der elektronischen Bezahlung

sind hierbei die Bezahlung mittels Kreditkarte oder mittels EPS-online Uberweisung.®’

Die Teilbereiche des Osterreichischen E-Governments sind: das E-Government Gesetz, die
Online Verfahren, die Verfahren der Verwaltung, entsprechende Standards, die Handy
Signatur und Biirgerkarte, die verschiedenen Policies wie E-Mail, Sicherheit und
Barrierefreiheit, die elektronischen  Zahlungssysteme, der Portalverbund, ein
datenschutzgerechtes Identititsmanagement, die elektronische Zustellung und die

verschiedenen Module fiir die Online Verfahren.®

In Osterreich gibt es Open Government Data, wobei hier nicht personenbezogene
Verwaltungsdaten frei zuginglich sind. Es geht dabei um die Bereitstellung von
Informationen der Verwaltung, die zur freien Nutzung, Verbreitung und Weiterverwendung
freigegeben werden. Ziele der Open Government Data ist mehr Information zu bieten und
mehr Transparenz der Daten, der Regierung und Verwaltung zu schaffen.* Ein weiteres Ziel
ist es, Biirger starker in politische Entscheidungen einzubeziehen und sie an diesen teilhaben
zu lassen.”® Auf der Webplattform ,,data.gv.at kann auf diese zugegriffen werden. Diese

wurde eingerichtet, um der Bevdlkerung Informationen zur Verfiigung zu stellen und um

8 ygl. Digitales Osterreich et al. (2014), S. 15 f
% Vgl. Digitales Osterreich et al. (2014), S. 96 f
8 Vgl. APA OTS Presseaussendung (2005)
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externen Personen diese Daten zur Verfiigung zu stellen, damit diese innovative und niitzliche
neue Losungen auf Grund dieser Daten entwickeln kénnen, wie beispielsweise neue Apps zu
entwickeln.”’ Mit diesen Angeboten von Open Data richtet sich das Gsterreichische E-
Government schon in Richtung der Wiinsche seiner Bevolkerung. Was sich Osterreichische
Biirger laut einer Befragung des ,,eGovernmentMONITOR 2014“ zukiinftig von Open
Government Diensten wiinschen wiirden, wire Einblicke in die Prozesse und Abldufe der
Behorden (um beispielsweise den Status eines Antrages abzufragen) zu bekommen (gaben
44% der Befragten als Wunsch an) oder eine Moglichkeit zur Beteiligung via Internet an

politischen Entscheidungen (gaben 43% der Befragten als Zukunftswunsch an).”

Ein weiterer E-Government Biirgerdienst in Osterreich ist das Transparenzportal
https://transparenzportal.gv.at.”>  Dieses bietet Biirgern Informationen iiber das
Leistungsangebot von Bund, Léndern und Gemeinden. Biirger konnen sich darauf iiber
Forderungen, Transferzahlungen, Sozialversicherungsleistungen und ertragssteuerliche
Ersparnisse erkundigen. Auf dem Portal konnen direkt elektronisch Forderleistungen

beantragt werden.”
3.1 Amtshelfer und Amtswege Online

Der Amtshelfer ,,help.gv.at* bietet dsterreichischen Biirgern die Mdglichkeit sich iiber Amter
und Behorden zu informieren. Die Moglichkeit, elektronisch Amtswege erledigen zu konnen,
soll Biirgern helfen Wartezeit und Stress, die auf einer Behorde auftreten konnen, zu ersparen,
sowie Formalititen zu vereinfachen. Beispiele filir kundenorientierte elektronische
automatisierte Dienste des Osterreichischen E-Governments sind, der Erinnerungsservice zur
Erneuerung des Reisepasses, die online Beantragung des Stipendiums, die Beantragung des
Kindergeldes, die Beantragung einer Meldebestitigung oder das Ansuchen einer
Strafregisterbescheinigung. Biirger haben die Moglichkeit, Formulare oder Antrige
elektronisch zu stellen. Der Biirger kann das entsprechende Formular herunterladen, dann
entweder elektronisch oder nach dem Ausdrucken ausfiillen und entweder iiber den Postweg
oder per E-Mail an das zustindige Amt schicken. Die Osterreichischen Moglichkeiten
Formulare elektronisch auszufiillen, zu signieren und zu versenden werden immer weiter

ausgebaut, um den Schrift- und Papierverkehr zu reduzieren. Zudem gibt es die Mdglichkeit

°1 Vgl. Digitales Osterreich et al. (2014), S. 30 ff
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elektronisch Termine bei Behorden zu reservieren und zu vereinbaren. Das Portal
www.help.gv.at bietet alle fiir Biirger, Asylanten, Zuwanderer, etc. relevante Informationen
iiber die Osterreichische Behordenlandschaft. Der Amtshelfer bietet nicht nur Biirgern
Informationen, auch Verwaltungsangestellte nutzen die Seite als Service- und
Informationsstelle.  Osterreichische Gemeinden, Stidte, Bezirksverwaltungsbehdrden,
Magistrate und Landesregierungen haben die Mdglichkeit ein HELP-Partner zu werden. Als
Partner konnen sie das Angebot nutzen, auf bereits entwickelte Erfahrungen, Erkenntnisse
und Losungen im E-Government Bereich zuriickzugreifen, um so von den Erkenntnissen von
Experten zu profitieren. Als HELP-Partner haben sie die Moglichkeit ihren Internetauftritt zu
verbessern, ihre Servicequalitdt fiir Biirger zu steigern und bereits von Spezialisten
ausgearbeitete Inhalte {iber ihren Internetauftritt zur Verfiigung zu stellen. Hepl.gv.at wird
zudem in adaptierter Form fiir mobile Endgeréte angeboten. Die Plattform ist nach Themen
gegliedert. Ein auszuwihlendes Thema ist beispielsweise ,,Bildung“. Unter diesem Punkt
stehen alle relevanten Informationen und Formulare iiber Schulanmeldungen direkt im Web
zur Verfiigung.” Oder der Themenbereich ,,Dokumente”, in dem Informationen iiber die
Beantragung eines Reisepasses oder Personalausweis zu finden sind oder unter ,,Freizeit und
Mobilitit“ kann ein Parkpickerl oder Pendlerbeihilfe beantragt werden.”® Auf der Plattform
finden sich alle Erstinformationen zu den E-Government Angeboten in Osterreich.”” Der
Amtshelfer stellt auch verschiedene Apps zur Verfiigung, die auf unterschiedliche
Interessensgebiete und Anforderungen der Biirger eingehen, wie die Amtsfinder-App, welche
Informationen iiber die wichtigsten Amter bietet, sowie durch Zugriff auf die Standortdaten
den Weg zur nichsten zustidndigen Behorde zeigt. Die Amtsfinder-App gibt es im Google
Playstore und auf iTunes. Eine weitere App ist die HELP4Baby-App, die Informationen zu
den wichtigsten Terminen rund um das Thema Geburt liefert. Dafiir gibt es einen eigenen
Kalender mit den wichtigsten Informationen beziiglich Mutter-Kind-Untersuchungen und
rechtliche Informationen. Die HELP4Baby-App gibt es fiir iOS und Android. Eine weitere
App ist die fem:HELP-App, die Frauen in Notsituationen Informationen {iber
Hilfseinrichtungen bietet. Sie ist in mehreren Sprachen und fiir Android und iPhone
verfiigbar. Die Kultur-App zeigt das Veranstaltungsangebot von Bundestheatern,
Bundesmuseen und Wiener Theatern. Sie bietet Informationen iiber kulturelle

Veranstaltungen. Direkt {iber die App konnen Karten bestellt werden. Verfiigbar ist die

% Vgl. Digitales Osterreich et al. (2014), S. 14 ff
% Vgl. help.gv.at (2014)
°7 Vgl. Digitales Osterreich et al. (2014), S. 37 ff
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Kultur-App fiir Android, iPhone und Windows-Phone. Die Auslandsservice-App bietet
Informationen iiber die néchstliegende Botschaft, Passverlust und Krankheiten im Ausland.

Das App-Angebot der Verwaltung wird stetig erneuert und erweitert.”®

Dokumente kdnnen mittels elektronischer Zustellung von Biirgern empfangen werden. Dies
hilft Biirgern dabei Zeit zu sparen, da Dokumente nicht mehr direkt von der Behorde abgeholt
werden miissen oder behordliche RSa- oder RSb- Briefe nicht mehr von der Post abgeholt
werden miissen, falls die Person zum Zeitpunkt der Zustellung nicht zuhause war, sondern
direkt im elektronischen Postkasten landen. Ablidufe der Verwaltung koénnen durch die
elektronische Zustellung vereinfacht werden und auch Kosten eingespart werden, da keine

Post mehr eingesetzt werden muss. *°

Auf das Informationsangebot des digitalen Amtshelfers HELP.gv.at wurde im Jahr 2013 von
12,5 Millionen Nutzer zugegriffen und es wurden fast 40 Millionen Seiten aufgerufen. Wiirde
man diese Anfragen auf eine physische Behorde umlegen, wiren das 500 Schalter, die das

ganze Jahr iiber gedffnet sein miissten, um der Flut an Anfragen gerecht werden zu kénnen.'®

Um auch weniger internetaffinen Menschen oder Biirgern ohne Internetzugang den Zugang zu
elektronischen E-Government Diensten ermdglichen zu konnen, gibt es frei zugéngliche
Terminals, wie beispielsweise die des Servicezentrums von HELP.gv.at in der Wiener

Hofburg oder an anderen &ffentlichen Stellen. '
3.2 Biirgerkarte

Die Biirgerkarte soll Biirgern als elektronischer Ausweis dienen und ihnen die Moglichkeit
bieten, Dokumente und Rechnungen elektronisch unterschreiben zu kénnen.'” Durch die
Beniitzung der Biirgerkarte als elektronischen Ausweis konnen sich Biirger im Internet
eindeutig identifizieren und somit kann die Biirgerkarte einen sicheren elektronischen
Nachweis der Identitét eines Biirgers gewdhrleisten. Seit 2009 konnen die Osterreichischen
Biirger zwischen zwei Arten von Biirgerkarten wihlen. Als Trager der Biirgerkarte kann zum
einen eine Chipkarte benutzt werden, wie beispielsweise die e-Card, oder aber das

Mobiltelefon. Durch die Funktion der eindeutigen Identifikation der Biirgerkarte konnen hohe

% Vgl. Digitales Osterreich et al. (2014), S. 38 ff
 Vgl. Digitales Osterreich et al. (2014), S. 46 f
1% ygl. Digitales Osterreich et al. (2014), S. 10
19 ygl. Digitales Osterreich et al. (2014), S. 29
12 ygl. Biirgerkarte
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Sicherheitsrisiken, die auf Grund schlecht gewihlter Passwirter auftreten, vermieden

werden. '

Mittels einer Biirgerkarte kann eine elektronische Vollmacht ausgestellt werden. Diese
befdhigt eine Person stellvertretend fiir eine andere Person Amtsgeschifte durchzufiihren. Als
Voraussetzung fiir eine elektronische Vollmacht muss bereits ein aufrechtes
Vertretungsverhiltnis bestehen, dann kann ein Antrag gestellt werden, dass die elektronische
Vollmacht in die Biirgerkarte eingetragen wird. Zudem kann mittels einer Biirgerkarte ein
elektronischer Postkasten eingerichtet werden.'® Auf der Internetseite www.buergerkarte.at
befinden sich alle Informationen zur Biirgerkarte. Zudem gibt es auf der Homepage ein

Forum, auf welchem Biirger die Hilfe von Experten in Anspruch nehmen kénnen.'®

Die Biirgerkarte gibt es in zwei unterschiedlichen Varianten. Zum einen als Handysignatur,
welche mit einem mobilen Endgerét verwendet wird, und zum anderen als Smartcard, die mit

einem Kartenlesegerit verwendet wird.'*

3.2.1 Handysignatur als Biirgerkarte

Im E-Government gibt es Kommunikation zwischen Biirgern untereinander, der Verwaltung
und Biirgern und der Verwaltung und Unternehmen. Diese Kommunikation einfacher und
schneller zu gestalten ist Aufgabe des E-Governments. Es soll die Mdoglichkeit geschaffen
werden, auch auf elektronischem Weg rechtsgiiltige Vereinbarungen treffen zu konnen.
Hierfiir wurde die Handysignatur der Biirgerkarte in Osterreich eingefiihrt.'”’ Denn viele
Formulare und Antrége von Behorden verlangen nach einer Unterschrift des Antragsstellers in
Osterreich. Durch die Einfiihrung der qualifizierten elektronischen Signatur ist es nun
moglich, elektronische Dokumente schnell und sicher elektronisch zu unterschreiben. Die
qualifizierte elektronische Signatur gilt als der eigenhdndigen Unterschrift gleichgesetzt,
damit konnen elektronische Antrige und Formulare auf rein elektronischem Weg
unterschrieben werden. Sie ermoglicht es Biirgern auf elektronische Weise eine rechtskréftige
Willenserklirung abzugeben.'”® Das Europiische Parlament veranlasste am 13.12.1999 eine
Richtlinie, die europaweite einheitliche Rahmenbedingungen fiir elektronische Signaturen

enthielt. Um diese Richtlinie umzusetzen, wurde 2008 das Singnaturgesetz (SigG) angepasst.

1% Vgl. Digitales Osterreich et al. (2014), S. 42 ff
1% ygl. Digitales Osterreich et al. (2014), S. 45 ff
19 ygl. Digitales Osterreich et al. (2014), S. 32 ff
1% vl Initiative D21 & ipima (2014), S. 26
197'vgl. Elektronische Signaturen

1% ygl. Digitales Osterreich et al. (2014), S. 10 ff
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Beispielsweise wurden technische Rahmenbedingungen festgesetzt.'” Das Signaturgesetz
definiert die elektronische Signatur wie folgt (§ 2 Z 1 SigG):

»---elektronische Daten, die anderen elektronischen Daten beigefiigt oder mit diesen logisch

verkniipft werden und die der Authentifizierung dienen...«'"’

Die qualifizierte elektronische Signatur, wie sie im E-Government eingesetzt wird, wird durch
das Signaturgesetz folgendermalien definiert (§ 2 Z 3a SigG):

»...eine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat beruht

und von einer sicheren Signaturerstellungseinheit erstellt wird...«'"!

Wichtig ist bei der Handysignatur, dass die Authentizitét, also eindeutige Identifizierung einer
Person, und auch die Integritit gewihrleistet wird, die versichert, dass die Signatur nicht
manipuliert oder verdndert wurde. Sie kann einem elektronischen Dokument beigefiigt und
mitgeschickt werden. Auf keinen Fall ist sie mit einer eigenhiindigen eingescannt und
mitgeschickten Unterschrift eines Dokumentes vergleichbar. Die elektronische Signatur bietet
Rechtssicherheit und einen Schutz vor ungewollten Verdnderungen des Inhaltes und vor
fremden Zugriffen. Sie kann in der Privatwirtschaft uneingeschrinkt verwendet werden, und
dadurch konnen elektronische Amtsgeschifte erweitert werden. Nach der Anmeldung zur
Handy Signatur kann die elektronische Signatur verwendet werden. Technisch &hnelt die
Vorgehensweise der elektronischen Signatur dem Konzept des E-Banking. Der Nutzer
bekommt nach Anmeldung durch eine Zugangserkennung mittels Handynummer und
Passwort einen TAN-Code durch eine SMS gesendet. Diesen gibt der Nutzer dann ein und

16st damit die elektronische Signatur aus.''?

Populdre Beispiele flir den Einsatz der
Handysignatur in alltdglichen Belangen sind: der Einsatz fiir Finanzonline, die Abfrage von
personlichen Sozialversicherungsdaten, Abmeldung und Ummeldung des eigenen Gewerbes,
eine Onlinevorlage des Staatsbiirgerschaftsnachweises oder der elektronische Empfang von

. . . . 113
Bescheiden und eingeschriebenen Briefen.

Die Nutzung der Biirgerkarte am Mobiltelefon in Form der elektronischen Signatur hat in
Osterreich in den letzten Jahren stetig zugenommen. Die Nutzungs- und Aktivierungszahlen

der qualifizierten elektronischen Signatur sind zwar stetig gewachsen'', jedoch zeigt eine

1% Vgl. Elektronische Signaturen

"0 Art. 2 Z 1 SigG

" Art. 2 Z 3a SigG

"2 Vgl. Digitales Osterreich et al. (2014), S. 10 ff
'3 ygl. Handysignatur

"4 vgl. Digitales Osterreich et al. (2014), S. 43 ff
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Umfrage im Zuge des ,,eGovernment MONITOR 2014, bei der die Nutzung und geplante
Nutzung der Handysignatur erhoben wurde, dass 21% der Befragten die Handysignatur
bereits freigeschaltet haben, 16% planen in Zukunft die Nutzung der Handysignatur, 42%
lehnen eine Nutzung und Freischaltung der Handysignatur ab und 22% wussten nicht, dass
die Handysignatur existiert (siche Abbildung 3). Laut dieser Erhebung gibt es im
Befragungsjahr 2014 mehr Ablehner als Personen, die die Handysignatur nutzen oder in
Zukunft benutzen mochten. Auch die Zahl der Personen, die nicht {iber die Mdoglichkeit der
Handysignatur wissen, ist derzeit noch sehr hoch. Daher besteht fiir das Osterreichische E-
Government noch ein hoher Kommunikations- und Handlungsbedarf um die Handysignatur

an die Bevolkerung heranzufithren.'"

Besitzen Sie bereits die Handysignatur
oder planen Sie deren Nutzung?

M Ja, habe ich aktiviert
M Ja, plane ich die Umsetzung
Nein, weder noch

H Kenne ich nicht

Abbildung 3 Nutzung Handysignatur (Befragungsjahr 2014)"'¢

3.2.2 E-card als Biirgerkarte

Eine Smartcard, wie beispielsweise die e-card oder eine Bankkarte kann neben der
Handysignatur auch als Biirgerkarte genutzt werden. Im Vergleich zu der Handysignatur
schneidet die Biirgerkarte als Karte mit aktivierter Biirgerkartenfunktion schlechter ab, laut
einer Erhebung des ,,eGovernment MONITOR 2014“. Es gaben nur 18% der Befragten an,
eine Karte mit Biirgerkartenfunktion zu besitzen (siche Abbildung 4). Diejenigen die eine

Biirgerkarte besitzen, gaben an, diese vorrangig zum Einstieg in Finanzonline zu benutzen, fiir

'3 Vgl. Initiative D21 & ipima (2014), S.27
"¢ Eigene Abbildung in Anlehnung an Initiative D21 & ipima (2014), S.27
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Ausziige aus der Sozialversicherung, zur Identifikation in diversen elektronischen
Anwendungen und fiir die elektronische Unterschrift in Online-Formularen.''” Die
Biirgerkarte als physische Karte wird hauptsidchlich von professionellen Nutzern verwendet,
beispielsweise als Ausweiskarte von Notaren, Rechtsanwilten, Mitarbeiter des
Finanzministeriums, WKO-Mitarbeitern, BKA-Mitarbeitern und Beamten, welche die
Biirgerkarte aus beruflichen Griinden tdglich gebrauchen. Beispielsweise verwendet ein Notar
die Biirgerkarte tdglich um mehrere Dokumente zu signieren.'' Ein Grund fiir die geringe
Nutzerzahl der Karte mit Biirgerkartenfunktion ist mit Sicherheit die Barriere des Lesegerites.
Denn der Biirger braucht, um die e-card als Biirgerkarte benutzen zu konnen, ein Chipkarten-
Lesegerit, da die Biirgerkarte nur in Kombination mit einem Lesegerit nutzbar ist, welches an

- . 119
einen Computer angeschlossen wird.

Besitzen Sie bereits eine Karte mit
aktivierter Blirgerkartenfunktion?

M Ja, besitze ich B Nein, besitze ich nicht WeiR nicht/ Keine Angabe

4%

Abbildung 4 Besitzer einer Karte mit Biirgerkartenfunktion (Befragungsjahr 2014)"

Vor allem die e-card wird hiufig als Biirgerkarte verwendet. Die e-card kann als Biirgerkarte
genutzt werden, indem sie durch eine elektronische Signatur aufgewertet wird. Dadurch ist
eine eindeutige Identifizierung eines Biirgers moglich und dieser kann sie fiir elektronische
Abwicklungen verwenden. Um eine e-card als Biirgerkarte aktivieren zu lassen, braucht der
Antragssteller eine e-card und einen giiltigen amtlichen Lichtbildausweis. Durch den Besitz

einer Biirgerkarte konnen behordliche Erledigungen elektronisch zugestellt werden, wodurch

"7 Vgl. Initiative D21 & ipima (2014), S.26

18 vgl. Kustor (2014), Interview , 02.10.2014

"9 Vgl. Biirgerkarte

'2 Eigene Darstellung in Anlehnung an Initiative D21 & ipima (2014), S. 26
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sich der Biirger Wege erspart. Aber auch die offentliche Verwaltung kann durch den Einsatz
einer Biirgerkarte Kosten senken, da beispielsweise Portogebiihren wegfallen, weil

eigenhindige Zustellungen elektronisch iibermittelt werden konnen. !

3.3 E-Health und ELGA

Seit 2005 gibt es E-Health in Osterreich. In diesem Jahr wurde die elektronische
Krankenversicherungskarte (e-card) eingefiihrt. Sie dient dazu, die administrativen
Tatigkeiten zu vereinfachen und den Krankenschein zu ersetzen. Auf der e-card sind keine
medizinischen Daten der Patienten gespeichert. Sie besitzt zudem die Funktion, als

Biirgerkarte freigeschalten zu werden.'*

Unter E-Health wird die Nutzung von Informations-
und Kommunikationstechnologie im Gesundheitswesen verstanden. Die Verwaltung und das
E-Government nutzt E-Health zur Unterstiitzung der Prozesse beziiglich des
Gesundheitswesens und der Gesundheitsdienste der Biirger mittels Informations- und
Kommunikationstechnologie. Im dsterreichischen E-Government gibt es drei unterschiedliche
Anwendungsbereiche von E-Health. Zum einen die Verwendung von Elektronik im Zuge der
Diagnostik. Hierbei wird die Informations- und Kommunikationstechnologie zur
Durchfiihrung und Auswertung von Untersuchungsverfahren, bei Operationen und der
Nachbetreuung von Patienten verwendet. Der zweite Anwendungsbereich betrifft die
Verwaltung, Dokumentation, das Sammeln und Auswerten von Gesundheitsdaten, sowie die
Verrechnung von Leistungen und den Austausch von medizinischen Patientendaten zwischen
verschiedenen Einrichtungen. Beispiele fiir diesen Anwendungsbereich sind die ,,e-card” und
die elektronische Gesundheitsakte (ELGA). Der dritte Anwendungsbereich ist die Nutzung
von Kommunikations- und Informationstechnologie in der Kommunikation von

.. . . . 123
Gesundheitsinformationen und der Pravention.

Die elektronische Gesundheitsakte ELGA beinhaltet multimediale und gesundheitsbezogene
Daten iiber Personen. Diese Daten konnen einer Person eindeutig zugewiesen werden und
werden von Gesundheitsdienstanbietern sowie von Patienten selbst eingegeben.'** Ziel von
ELGA ist es, Arzten, Apotheken, Spitilern und Pflegeeinrichtungen den Zugang zu den
Gesundheitsdaten eines Patienten zu erleichtern. Somit werden durch ELGA bereits

existierende Daten iiber Medikamente und Befunde, die bei unterschiedlichen

121 ygl. Austria Export (2007), S. 11
122 Vgl. E-Health in Osterreich

12 ygl. Hellwig (2010), S. 117 ff
124 ygl. Hellwig (2010), S. 126
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Gesundheitseinrichtungen aufliegen, miteinander vernetzt. Eine weitere Neuerung, die durch
ELGA moglich wird ist, dass Patienten nun ihre eigenen Daten zu einem beliebigen Zeitpunkt
liber das Internet einsehen, ausdrucken und speichern konnen. Um seine personlichen
Patientendaten {iber das ELGA-Portal einsehen zu konnen, ist fiir einen Einstieg eine giiltige
Biirgerkarte oder elektronische Signatur notwendig. Fir Personen die nicht an ELGA
teilnechmen mochten, gibt es die Mdglichkeit Widerspruch einzulegen.'”® Die Vernetzung
medizinischer Daten, wie bei der elektronischen Gesundheitsakte ELGA, hilft dabei, lange
Wartezeiten und Verzogerungen bei dringend notwendigen Behandlungen wegen fehlender
Koordination zu eliminieren. Zudem werden medizinische Fehler, Nebenwirkungen und
Wechselwirkungen von Medikamenten durch vorhandene Informationen, die Unlesbarkeit
handschriftlicher Akten vermieden und die Transparenz und Verstindlichkeit medizinischer
Prozesse gewihrleistet.'*® Der Start der Einfiihrungsphase von ELGA soll Ende 2015 in Wien
und der Steiermark beginnen, und bis Mitte 2017 soll ELGA national eingefiihrt sein.'?’

3.4 RIS

Die Plattform https://www.ris.bka.gv.at/ bietet das Rechtsinformationssystem (RIS) des

128
Bundes.

Dieses gibt es seit 1997. Auf der Plattform finden sich historische und aktuelle
Gesetzesfassungen, die sowohl Juristen, als auch Biirgern zur Verfiigung stehen. Das RIS
dient auBerdem der Verlautbarung von Kundmachungen der Landesgesetzblétter und des
Bundesgesetzblattes. Es bietet Informationen iiber EU-Recht, die Rechtsprechung der
Hochstgerichte und iiber das Recht von Liandern und Bund, sowie ausgewéhlte Rechtsnormen
von Gemeinden und Erldsse von Bundesministerien. Die Plattform ist barrierefrei gestaltet
und es wurde auf eine einfache Bedienung wert gelegt. Im Suchfeld der Plattform kann ein
Stichwort eingegeben werden, um das zu dem Stichwort passende Gesetz zu finden. Alle
Rechtsvorschriften werden mit einer elektronischen Unterschrift versehen, um deren
Authentizitdt und Integritét zu sichern. Das RIS gibt es zusétzlich auch als App. Die RIS:App
verfiigt iiber eine Downloadfunktion, mit welcher Gesetze heruntergeladen und gespeichert
werden konnen. Die Daten des RIS stehen zudem in der Open Government Data zur
Verfligung. Momentan stehen den Biirgern im RIS 1,2 Millionen Dokumente zur Verfiigung

und es verzeichnet pro Monat etwa 137 Millionen Zugriffe.'*

123 Vgl. Elektronische Gesundheitsakte

126 ygl. Hellwig (2010), S. 122 ff

127V gl. Elektronische Gesundheitsakte

128 yol, RIS

12 ygl. Digitales Osterreich et al. (2014), S. 63 f
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4 Sicherheit und E-Government

Einen sehr groBen Stellenwert, wenn es um das Thema E-Government geht, nimmt bei den
Biirgern das Thema Datenschutz ein. Auf Grund der aktuellen immer hiufiger auftretenden
Hackerangriffe und Datendiebstidhle nimmt die Angst der Biirger vor diesen stetig zu. Somit
stellt sich die Anforderung an das E-Government, online Biirgerdienste so sicher wie mdglich
zu gestalten, um im Onlinesektor erfolgreich zu sein. Im Rahmen des ,,eGovernment
MONITOR 2014 wurde erhoben, welche Aspekte Biirger beim E-Government den hochsten
Stellenwert zuordnen. Diese Umfrage ergab, dass fiir die dsterreichische Online-Bevolkerung
der Datenschutz die wichtigste Anforderung an das E-Government ist, hinter der zeitlichen
Unabhiingigkeit und den Offnungszeiten. Zudem sind die groBten Bedenken der
Osterreichischen Biirger bei der Nutzung von E-Government Diensten die Angst vor
Datendiebstahl und die Befiirchtung ein ,,gldsernen Biirger zu werden. Die Angst vor dem
»gldsernen Biirger zeigt sich derzeit in der Debatte beziiglich ELGA sehr stark. Hier wird
befiirchtet, dass Gesundheitsdaten von Biirgern von unbefugten Dritten ausgelesen werden
konnten, beispielsweise von Arbeitgebern oder Krankenkassen. Sollte ein zukiinftiger
Abreitgeber auf Gesundheitsdaten eines Biirgers zugreifen konnen, der hiufig krank ist, so
besteht die Gefahr, dass er deshalb nicht eingestellt wird. Zudem besteht die Angst vor einer
Uberwachung von Biirgern durch den Staat, der umfangreiche Informationen iiber seine
Biirger sammelt. Moglicherweise verstirkt die von den Medien und der Arztekammer
aufgegriffenen Befiirchtungen vor der Verdffentlichung und missbrauchlichen Verwendung
von Patientenakten, sowie die stattgefundenen NSA Verdffentlichungen und die vermehrten
Félle von Identititsdiebstdhlen und Hackerangriffen die Angst der Bevolkerung vor
Datendiebstdhlen zusitzlich. Im Jahresvergleich wird ein deutlicher Anstieg beziiglich der
Angst vor Datendiebstihlen sichtbar. Wéahrend im Jahr 2012 nur 5% der Befragten Angaben
beim Thema Datensicherheit Bedenken zu haben, waren es im Jahr 2013 schon 55% und im
Jahr 2014 ist diese Zahl noch auf 62% gestiegen (siche Abbildung 5). Wenn die Biirger E-
Government Dienste als unsicher wahrnehmen, so stellt diese eine groBe Gefahr fiir die

erfolgreiche Umsetzung von E-Government dar.'*°

130 ygl. Initiative D21 & ipima (2014), S. 3 ff
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Abbildung 5 Angst vor Datendiebstahl ™

Am Wichtigsten ist, wenn es um das Thema Datensicherheit geht, das Vertrauen. Die Biirger
miissen darauf vertrauen konnen, dass Daten schnellstmoglich und sicher transportiert
werden. Als Grundlage fiir das E-Government stehen ein offenes und freies Internet, der
Schutz von personenbezogenen Daten und die Unversehrtheit verbundener Netzwerke.
Angriffe im Internet sind eine stetig wachsende Gefahr fiir die Sicherheit der Biirgerdienste
und die Daten der Biirger. Daher sollte die oberste Prioritit fiir Osterreichs E-Government die
Absicherung des Cyberraums sein. Die von der IKT Sicherheit fiir ein Digitales Osterreich
verfolgten Prinzipien fiir das E-Government sind: Vertraulichkeit, Verbindlichkeit,
Authentizitit und die Verfiigbarkeit der Daten, sowie Privatsphire und Datenschutz.'*
Cyberattacken stellen fiir Behorden, Institutionen und Unternehmen eine Bedrohung dar.
Diese Attacken konnen in unterschiedlicher Weise auftreten. Eine Moglichkeit ist, dass ein
gezielter Angriff auf ein bestimmtes Ziel gerichtet ist, das bedeutet, dass die eingesetzte
Schadsoftware individuell auf jedes Opfer abgestimmt wird. Eine weitere Mdglichkeit ist,
dass ein Angriff gegen einen bestimmten Personenkreis, die alle einen gemeinsamen Nenner
haben, gerichtet ist. Eine Attacke kann auch grof3flachig gestaltet werden, um moglichst viele
Ziele gleichzeitig zu erreichen. Ziel von groB3flichigen Angriffen ist es, mdglichst viele
Informationen, von nicht nédher identifizierten Rechnern zu generieren. Die héufigste

Schwachstelle in einem System ist vor allem der Anwender, da ein Mensch, im Vergleich zu

1! Eigene Abbildung in Anlehnung an Initiative D21 & ipima (2014), S.19
132 Vgl. Bundeskanzleramt Osterreich et al. (2013), S. 4ff
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einer Maschine, ein permanentes Risiko ist, da dieser hédufig Fehler macht oder
moglicherweise zu leichtgldubig ist. Die Einfilhrung von Smartphones und Apps hat die
Verbreitung von Schadsoftware auf mobilen Endgerdten stark vereinfacht. Hiufig sind ein
Username und ein Passwort nicht ausreichend als einziger Zugangsschutz fiir sensible Daten.
Zudem sollte Software laufend aktualisiert werden, um den vollen Schutz gewihrleisten zu
konnen. Daher sollten die Weiterentwicklung von Biirgerdiensten und Methoden, sowie die
Erforschung von Schwachstellen fiir das Osterreichische E-Government im Vordergrund

stehen.'®

Das osterreichisches Sicherheitsportal www.onlinesicherheit.gv.at bietet Biirgern alle
relevanten Informationen zur Sicherheit von Informations- und
Kommunikationstechnologien. Durch die Informationen des Sicherheitsportals sollen die
Osterreichischen Biirger fiir Sicherheit im Internet sensibilisiert und ihr Bewusstsein fiir
Sicherheit gebildet werden. Das IKT-Sicherheitsportal kann sowohl von Privatpersonen, als
auch von Experten in Anspruch genommen werden fiir die Entwicklung oder die sichere
Verwendung von Informations- und Kommunikationstechnologie.'** Das Portal ist
untergliedert in verschiedene Zielgruppen wie ,,Kinder & Jugendliche®, ,,Eltern®, ,,Offentliche
Verwaltung®, usw. Wobei die jeweilige Zielgruppe in den entsprechenden Bereichen fiir sie

relevante Informationen und Tipps findet.'*

Die zwei wichtigsten Begriffe in Bezug auf Sicherheit im E-Government sind ,,Datenschutz*
und ,Datensicherheit“. Beim Datenschutz stehen der Schutz vor Verletzungen der
Personlichkeitsrechte des Einzelnen und der Schutz personenbezogener Informationen im
Vordergrund. Der Einzelne soll davor geschiitzt werden, dass unbefugte Dritte
personenbezogene Daten iiber die Person sammeln, speichern, verarbeiten und weitergeben
konnen. Da im Zuge des E-Governments Datensdtze geschaffen werden, die
personenbezogene Informationen iiber Biirger enthalten, gilt es MaBBnahmen zu treffen, um
den Biirger davor zu schiitzen, dass seine Daten missbrauchlich verwendet oder an unbefugte
Dritte weitergegeben werden. Daher sollte es ein Hauptanliegen des E-Government sein,

datenschutzrelevante Datensitze vor Verlust und Missbrauch zu schiitzen. >

Bei der Datensicherheit stehen die Verfiigbarkeit, Vertraulichkeit und Integritét der Daten im

Vordergrund. Die Verfligbarkeit gewéhrleistet, dass die Daten einem autorisierten Benutzer

13 Vgl. Bundeskanzleramt Osterreich et al. (2014), S. 5ff
1 Vgl. Digitales Osterreich et al. (2014), S. 47 ff

135 Vgl. Onlinesicherheit

13¢ ygl. Hellwig, R. (2010), S. 35
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zum gewiinschten Zeitpunkt zur Verfiigung stehen. Die Vertraulichkeit stellt sicher, dass die
Dateninhalte gegeniiber der Einsichtnahme unautorisierter Dritter uneinsehbar sind, wie
beispielsweise von Hackern. Die Integritdt versichert, dass die Dateninhalte vollstindig und
unverdndert sind. So stellen Regeln und MaBnahmen zur Datensicherheit sicher, dass die
personenbezogenen Daten der Biirger vor unerlaubten Zugriffen und Missbrauch geschiitzt
werden. 7 Gerade das Internet bietet eine ideale Basis anonym zu agieren und fordert so
Angriffe von Hackern. Durch die Mdoglichkeiten fiir gelibte Hacker anonym zu bleiben, sinkt
deren Hemmschwelle, und auch das Risiko entdeckt zu werden, verringert sich. Jedoch bietet
das Internet gerade fiir Geschiftsprozesse eine ideale Plattform und ermoglicht es
Unternehmen in einfacher Weise mit Kunden und potenziellen Kunden in Kontakt zu treten.
Jedoch wird es auch von Anwendern genutzt, die nicht liber das Wissen verfligen, seinen

: . 138
eigenen Computer angemessen zu schiitzen.

Die Aufgabe des E-Government ist hierbei,
hohe Sicherheitsstandards einzufilhren und organisatorische und systemtechnische
MaBnahmen zu treffen, um ihre Daten zu schiitzen.'” Eine Moglichkeit Sicherheitsstandards
von Webapplikationen in Osterreich gerecht zu werden, ist die ONORM A 7700.'*° Unter
Normen versteht man eine Leitfaden aus Regeln, der dabei helfen soll, Projekte erfolgreich
umzusetzen. Normen legen Anforderungen an beispielsweise eine Webapplikation fest.
Normen sind grundsitzlich freiwillig, also als Empfehlungen zu verstehen, konnen aber vom
Gesetzgeber als verpflichtend erklirt werden. Die Anwendung der ONORM A 7700 ist somit
freiwillig, aber sehr zu empfehlen, da sie den Standard ihres Fachgebietes reprasentiert und
von mehreren Experten entwickelt wurde. Zudem stirkt sie das Vertrauen und schafft
Sicherheit, da Geschéftspartner sich darauf verlassen konnen, dass allgemein giiltige
Standards von den Entwicklern verwendet wurden.'*' Die ONORM A 7700 soll der Gefahr
entgegenwirken, dass personliche und schiitzenswerte Daten nicht ohne entsprechende
SchutzmaBnahmen als Applikationen in das Internet gestellt werden. Sie bietet Richtlinien,
um Webapplikationen entsprechend qualitativer Sicherheitsanforderungen zu gestalten. Laut
ONORM A 7700 muss eine Webanwendung die Mdglichkeit bieten, dass Daten verschliisselt
abgespeichert werden konnen und der Transport von Daten sicher ist. Die
Konfigurationsdateien miissen vor Verdnderungen, Zugriff und Fremdeinwirkung von Dritten

geschiitzt sein. Jeder Nutzer soll durch den Einsatz einer vertraulichen Komponente

7 Vgl. Schedler, K. & Proeller, L. (2006), S. 260ff

13 Vgl ON Osterreichisches Normungsinstitut (2008), S. 3
139 Vgl. Schedler, K. & Proeller, 1. (2006), S. 260ff

140 ygl. ONORM A7700

41 Vgl. Austrian Standards Normen
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identifiziert werden konnen im Sinne der Authentifizierung. Die Webapplikation muss es
ermdglichen, Passworter geheim und sicher zu halten. Ein normaler Nutzer darf keine
Autorisierung haben auf nicht 6ffentliche Informationen und Objekte zugreifen zu kdnnen.
Ein Nutzer muss die Moglichkeit haben, seine aktuelle Sitzung zu beenden, oder wenn dieser
iiber eine ldngere Zeit hinweg inaktiv ist, so soll die Webapplikation die Sitzung fiir ihn
beenden. Jede Eingabe eines Nutzers soll beziiglich ihres Inhaltes, Giiltigkeit, Zeichen und
Typ tberpriift werden. Durch eine Datenausgabe der Webapplikation darf es Dritten nicht
moglich sein, Anwender anzugreifen. Die gesamte Architektur der Webanwendung soll
zudem nach dem Minimalprinzip erfolgen. Das Minimalprinzip besagt, dass nur jene
Funktionalititen vorhanden sind, die verwendet werden. Wenn alle Vorgaben der ONORM A

7700 eingehalten werden, so kann ein gut abgesicherter Webdienst entwickelt werden.'*

42 yg]. ON Osterreichisches Normungsinstitut (2008), S. 3ff
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5 E-Government aus empirischer Sicht

In den voran gegangenen Kapiteln wurde ausfiihrlich iiber die Definition und Bedeutung des
Begriffes E-Government berichtet, sowie ein detaillierter Uberblick iiber die vorhandenen E-
Government Dienste in Osterreich gegeben. Um die bereits beschriebene Theorie mit dem in
der Praxis gelebten und angewandten E-Government vergleichen zu kdnnen, werden die
praktischen Erfahrungen und die Expertise von Osterreichischen E-Government Experten in
weiterer Folge nédher beleuchtet werden. Zudem wird ein Einblick gegeben, wie das
osterreichische E-Government im Vergleich mit Schweden und der Schweiz abschneidet und

ein Uberblick iiber dessen E-Government Politik gegeben.
5.1 Osterreichisches E-Government beleuchtet von Experten

Um einen Einblick in die Praxis des Osterreichischen E-Government fiir diese Arbeit zu
erlangen, wurden drei Experteninterviews durchgefiihrt unter Verwendung von
Interviewleitfdden (sieche Anhang). Alle Interviewpartner wurden anhand ihrer beruflichen
Beschiftigung mit dem Osterreichischen E-Government ausgewihlt. Am 26.September 2014
wurde das erste Experteninterview mit Mag. Johannes Rund (Mitarbeiter bei HELP.gv.at)
durchgefiihrt, dessen Aufgabenschwerpunkte Marketing, Kommunikation & Présentation,
Koordination von und Mitarbeit an Projekten mit externen Partnern sind. Das zweite
Experteninterview fand am 2.0Oktober 2014 mit Mag. Peter Kustor statt (Leiter der Abteilung
E-Government Recht, Organisation und Internationales), dessen Aufgabenschwerpunkte
Rechtsfragen im Zusammenhang mit E-Government und elektronischen Signaturen, Logistik,
die Koordination von IKT- und E-Government Strategien, die Geschéftsfithrung der Plattform
"Digitales Osterreich" sowie der dazugehdrigen Gremien und das Monitoring auf
innerstaatlicher Ebene und der internationale Benchmark sind. Das dritte Experteninterview
wurde am 6.0ktober 2014 mit Christian Rupp durchgefiihrt, dessen Aufgabengebiet Public
Relations umfasst, zudem ist er der Sprecher der Plattform ,,Digitales Osterreich”. Allen drei
Interviewpartnern wurden zum Grofiteil dieselben Fragen gestellt, die sie sehr dhnlich
beantwortet haben. Es konnten bei ihren Antworten keine grofen Unterscheide oder
Unstimmigkeiten festgestellt werden. Was darauf schlieBen lédsst, dass die Mitarbeiter des
BKA die gleichen Ziele und Vorgehensweisen zur Umsetzung der oOsterreichischen E-

Government Strategien verfolgen.

Priméres Ziel der Experteninterviews war es, herauszufinden, wie der Prozess zur Umsetzung
eines E-Government Biirgerdienstes in der Praxis ablduft, welche Stellen zustindig sind und

welche Strategien entwickelt wurden, um es der Bevolkerung ndher zu bringen. Hierbei lag
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der Fokus darauf herauszufinden, wie das Osterreichische E-Government dem Digital Divide
entgegenwirken mochte. Der Begriff ,,Digital Divide* bezeichnet die Differenz zwischen
Haushalten, Individuen, Unternehmen oder graphischen Regionen in Bezug auf den Zugang
zu Informations- und Kommunikationstechnologie und in Bezug auf die Nutzung des
Internets.'” So wird damit die Kluft beschrieben zwischen Personen, die Zugang zum
Internet haben und denen die keinen Zugang zum Internet haben.'** Dies ist beispielsweise
ein Phdnomen, das zwischen Industrielindern und Entwicklungslédnder in Bezug auf einen
Internetzugang besteht, aber auch zwischen der #lteren und jiingeren Generation in Osterreich.
Zudem wurde erfragt, wie sich die Verwaltung seit der Einfilhrung von E-Government
verdndert hat und wie es von der Bevilkerung angenommen wird. Des Weiteren sollte durch
zukunftsspezifische Fragen, mit besonderem Fokus auf Applikationen und E-Voting, ein
Ausblick auf die mogliche Entwicklung des 0Osterreichischen E-Governments gegeben
werden. Zielsetzung war es, durch weitere Fragen mogliche Gefahren, Risiken und Chancen

beziiglich des E-Governments in Osterreich herauszukristallisieren.

Laut Herrn Mag. Kustor liegt bei den meisten Projekten die Verantwortung fiir die
Umsetzung eines neuen E-Government-Dienstes bei den zustindigen Stellen, Ressorts,
Einrichtungen, Ministerien oder Gemeinden. Diese Verantwortung reicht von der Umsetzung
des neuen Dienstes, bis zum Marketing des Endproduktes. Die Offentlichkeitsarbeit liegt im
Verantwortungsbereich der zustidndigen Stelle, weil diese die meisten Informationen iiber ihre
Zielgruppe hat und ihre eigenen Kanile bespielen kann, um diese zu erreichen. Somit gibt es
keine Marketing-Abteilung fiir das E-Government in Osterreich, sondern die eigenen Ressorts
sind fiir die Offentlichkeitsarbeit ihrer E-Government-Dienste selbst zustindig. Es gibt aber
auch Projekte, bei denen die Ressorts auf eine Kooperation mit der Plattform Digitales
Osterreich angewiesen sind.'* Wenn beispielsweise ein Ministerium einen neuen Dienst
umsetzten mochte, so kénnen Personen von der Plattform Digitales Osterreich zu den
Projekten dazu geholt werden, damit sie ihr Know-How einbringen kénnen.'*® Die Plattform
hat fiir E-Government-Dienste Bausteine, Standards und Schnittstellen entwickelt, die bei
Projekten eingehalten werden sollen. Wenn beispielsweise das Landwirtschaftsministerium
einen neuen Dienst umsetzten soll, so liegt die Zustindigkeit fiir das Projekt beim

Ministerium, jedoch bauen sie Strategien und Bausteine ein, die von der Plattform Digitales

3 ygl. Hellwig (2010), S. 36

1% Vgl. Oxford Dictionary

143 ygl. Kustor (2014), Interview , 02.10.2014
14 Vgl. Rupp (2014), Interview, 06.10.2014
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Osterreich zur Verfiigung gestellt werden. Ein Beispiel fiir ein Angebot der Plattform,
welches hdufig in Biirgerdienste eingebaut wird, ist der Formular-Syleguide. Dieser gibt vor,
wie ein Formular eines E-Government-Dienstes auszusehen hat und aufgebaut sein soll, damit
alle Formulare einer elektronischen Behorde gleich sind und sich der Biirger somit nicht mit
unterschiedlichen Formularen auseinandersetzen muss. Das ,,Look and Feel” soll fiir alle
Biirgerdienste vergleichbar sein. Es gibt zudem Prozesselemente, die als Open Source zur
Verfligung stehen und auf welche jeder zugreifen kann, um eine neue E-Government-
Anwendung umzusetzen. Auch die Schnittstellen zwischen Front- und Backoffice sind
vorgegeben und verpflichtend einzuhalten, sowie die Abldufe elektronischer Zustellungen.
Somit sind die einzelnen Spezifikationen fiir E-Government-Dienste vorgegeben, jedoch liegt
es an den zustindigen Stellen, welche Bausteine, Standards und Schnittstellen fiir ihr Projekt
relevant und notwendig sind und somit in den neuen Dienst eingebaut werden. Wichtig ist
nur, dass falls ein fiir das Projekt notwendiger Baustein, eine Anwendung, eine Spezifikation
oder Richtlinien bereits vorhanden sind, diese Quellen unbedingt verwendet werden sollen

und keine Abwandlungen oder Neuentwicklungen.'*’

Der Prozess zur Umsetzung eines neuen E-Government-Dienstes lduft laut Herrn Mag. Rund
situationsabhéngig ab. Die Projekte zur Umsetzung neuer E-Government-Dienste laufen laut
Herrn Mag. Kustor sehr individuell und projektspezifisch ab. Jedoch gibt es einheitliche
vorgegebene Strategien, Bausteine, Spezifikationen und klare Strukturen die bei jedem
Projekt eingebaut werden sollen. Wenn aus einer gesetzlichen Situation heraus ein neues
Projekt entstehen soll, wie dies beispielsweise beim Unternehmensserviceportal (USP) der
Fall war, dann wird in den meisten Fillen eine Projektgruppe gegriindet.'*® Das USP ist eine
zentrale Stelle der Bundesregierung fiir dsterreichische Unternehmen. Durch eine Anmeldung
auf dem Portal, kdnnen Unternehmen zahlreiche E-Government Anwendungen an dieser
zentralen Stelle nutzen, zudem gibt es auf dem Portal zahlreiche unternehmerrelevante
Informationen.'* Die Projektgruppe, die zur Umsetzung eines neuen E-Government Dienstes
zusammengestellt wird, besteht in der Regel aus Mitarbeitern der Ressorts, die daran arbeiten.
Aber nicht fiir jede Neuerung wird eine eigene Arbeitsgruppe zusammengestellt,"*® jedoch bei
Ressort-iibergreifenden Projekten wird im Regelfall immer eine Projektgruppe, ein

151

Lenkungsausschuss oder mehr gegriindet. > Die zustdndigen Ressorts waren beim USP

17V gl. Kustor (2014), Interview , 02.10.2014
1% Vgl. Rund (2014), Interview, 26.09.2014
¥ Vgl. Unternehmensserviceportal

130 ygl. Rupp (2014), Interview, 06.10.2014
151 vgl. Kustor (2014), Interview , 02.10.2014
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beispielsweise das BWF und das BKA. Das Projektmanagement lduft hierbei nach einem
typischen Prozessmanagement ab. Soll ein existierender E-Government Dienst oder eine
Anwendung aktualisiert werden, so wird hierfiir keine eigene Projektgruppe gebildet, sondern
nur Arbeitspakete beschrieben und dann an einen Dienstleister weitergegeben, der die
geforderten Anderungen durchfiihrt. Sollte die Plattform HELP selbst fiir die Anderungen und
Erstellung des neuen Textes zustindig sein, dann wird keine externe Dienstleistung in
Anspruch genommen, sondern das BKA kiimmert sich selbst um alle Anderungen. Fiir
Aktualisierungen werden einzig Aufwandsabschitzungen erstellt, ein Test durchgefiihrt und
danach wird es online gestellt. Die meisten neuen E-Government Anwendungen entstehen aus
einer gesetzlichen Lage heraus,'>* wie auch das zentrale Waffenregister (ZWR).">® Auf dieser
Plattform werden alle Waffen in Osterreich registriert. Die Biirger konnen ihre Waffen hierin
selbst eintragen, oder die Waffenhindler tragen diese fiir die Besitzer ein. Manchmal bedient
man sich zur Erstellung neuer Biirgerdienste externer Dienstleister. Das Projekt wird dann
offentlich ausgeschrieben und wird sowohl von internen als auch externen Projektbeteiligten,
die sich untereinander absprechen, durchgefiihrt. Zuerst wird jedoch geschaut, ob das Projekt
nicht komplett intern (beispielsweise durch das Bundesrechenzentrum) durchgefiihrt werden
kann. Wenn dies nicht moglich ist, weil es sich beispielsweise um eine neue Software handelt,
wird das Projekt ausgeschrieben. Bei den Gebérdensprachvideos fiir HELP.gv.at wurde zum
Beispiel ein externer Anbieter beauftragt, diese Videos zu produzieren. Besonders wenn eine
neue Vorgabe der Europdischen Union oder ein neuer Dienst entwickelt werden soll, werden
Losungen von anderen Ladndern betrachtet, um sich an diesen zu orientieren, falls diese

erfolgreiche Strategien und Losungen entwickelt haben.'>*

In Bezug auf den Nutzen von E-Government-Diensten kann gesagt werden, dass die
Verwaltung ohne E-Government nicht mehr funktionieren wiirde. Es gibt keine Behorde
mehr, die rein papierbasiert arbeitet. Dies widre auch gar nicht mehr moglich, da sie
iiberfordert wiare. Wenn die Besucher von HELP.at auf Amtsschalter umgerechnet werden
wiirden, dann miissten sehr viele Schalter rund um die Uhr fiir Biirger offen haben. Dies wére

allein personell nicht zu bewiltigen.'>

Das E-Government hat die Verwaltung grundlegend
geprigt. Bei der Einfilhrung des elektronischen Aktes gab es, wie iiblich bei grundlegenden

Verianderungen, enorme Widerstinde der Verwaltungsmitarbeiter. Jedoch iiberzeugt im

132 Vg]. Rund (2014), Interview, 26.09.2014
153 ygl. Zentrales Waffenregister [Zugriff am 06.02.2015]
13 Vgl. Rund (2014), Interview, 26.09.2014
133 Vgl. Rund (2014), Interview, 26.09.2014
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Endeffekt der Nutzen, vor allem die Komponente, dass Services nun schneller und einfacher
bearbeitet werden konnen, fiir Angestellte, Behorde und Biirger.'>® Durch die Einfiihrung des
elektronischen Aktes konnten Einsparungen erzielt werden, Prozesse verkiirzt werden,
Prozesse beschleunigt werden (beispielsweise durch die elektronische Terminvereinbarung)
und die Bearbeitung von Akten fiir die Mitarbeiter vereinfacht werden. Mit Hilfe von
automatisierten Diensten konnen 70-80% an Zeitaufwand, als auch an Verwaltungsaufwand
eingespart werden. Die Zeitersparnis durch elektronische Dienste ist sowohl fiir die Biirger,
als auch flir die Verwaltung markant. Durch den Einsatz von E-Government konnen
Einsparungen beziiglich Zeit, Personal und Kosten erzielt werden. Ziel ist es, alles was

moglich ist, zu automatisieren.'”’

Vor allem durch die Einfiihrung des elektronischen Aktes
konnten Einsparungen erzielt werden, Prozesse verkiirzt werden und die Bearbeitung von
Akten flir die Mitarbeiter vereinfacht werden. Zudem konnte viel Papier eingespart werden,
da keine physischen Akten mehr transportiert und gedruckt werden mussten und an den
Biirger nicht mehr nur Briefe, sondern auch E-Mails geschickt werden konnen durch die
Einfiihrung des elektronischen Postfaches. Zudem kann der Bearbeitungsprozess beschleunigt
werden, weil der Akt elektronisch direkt an den néchsten Bearbeiter geschickt wird, statt
physisch transportiert werden muss. Somit ist die Druckkostenersparnis dank des
elektronischen Aktes sehr gro3. Ein weiterer Nutzen des E-Government ist es, dass durch
effizientere Services, weniger Mitarbeiter mehr Leute bedienen konnen. Dies zeigt sich
beispielsweise bei der online Bestellung der Schiilerkarte, da diese nun iiber das Internet
gekauft werden kann und somit zu Schulbeginn keine langen Warteschlangen mehr bei den
Schaltern sind. Die Mitarbeiter, die frilher am Schalter bendtigt wurden, koénnen nun
eingespart werden."”® Auf Grund der Einfiihrung des elektronischen Aktes kam es zu
Personalverschiebungen, wobei AusbildungsmaBBnahmen gesetzt wurden, um Angestellte in
anderen Bereichen einsetzen zu konnen, beispielsweise bei Schreibkriften oder Boten, die
davor Akten transportiert und archiviert haben, da diese Positionen nicht mehr bendtigt
wiirden. Diese Personen werden nun beispielsweise bei Kundendiensten oder Teamassistenz
eingesetzt. Aber nicht nur fiir Verwaltungsangestellte gab es positive Verdnderungen durch E-
Government, auch Biirger profitieren von der Beschleunigung der Verfahren. Wie zum
Beispiel bei Bescheiden an die Finanzbehorde, die nun innerhalb einer Woche zugestellt

werden, was davor, als der Bescheid in Papierform eingebracht werden musste, viel langer

1% vgl. Kustor (2014), Interview , 02.10.2014
157 Vgl. Rupp (2014), Interview, 06.10.2014
138 Vgl. Rund (2014), Interview, 26.09.2014
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gedauert hat. Durch den Einsatz von E-Government kann eine grofle Anzahl an manuellen

Vorgingen eingespart werden.'™

Ein Beispiel fiir ein umfangreiches Projekt des Osterreichischen E-Governments war die
Einfliihrung des elektronischen Aktes (ELAK). Ziel dieses Projektes war es, den Papierakt
vollstindig durch elektronische Akte zu ersetzen, damit Verwaltungsprozesse und die
Kooperation zwischen den Verwaltungsbehorden rein automatisiert ablaufen. Im November
2002 startete der elektronische Akt in den Bundesministerien und 2004 die komplette
Einfiihrung.'® Dieses GroBprojekt war ein langer Prozess mit zihen Diskussionen und viel
Skepsis auf Seiten der Mitarbeiter, da ihre Arbeitsumgebung von einem Tag auf den anderen
gedndert wurde. Um den Verwaltungsmitarbeitern den Umgang mit der Neuerung niher zu
bringen, waren viele Schulungen notwendig, sowie viele AufkldrungsmaBnahmen. Dafiir
wurden Leitnutzer in jeder Sektion eingesetzt, die Intensivschulungen bekamen und dann als
Anlaufstelle dienten fiir ihre Sektionsumgebung. Zudem wurden Hotlines eingerichtet und e-
learning Moglichkeiten geschaffen. Ein breites Spektrum an Ausbildungsmalnahmen wurde
den Mitarbeitern geboten und dadurch setzte rasch eine Zufriedenheit bei diesen ein. Wahrend
des Prozesses kam immer wieder Skepsis bei den Mitarbeitern auf, aber die meisten waren
froh dariiber, dass durch den elektronischen Akt Wege und Prozessschritte verkiirzt wurden.
Vor dem elektronischen Akt, wurde ein physischer Akt bis zu zehnmal zwischen
unterschiedlichen Bearbeitern hin und her transportiert, wobei er zwischen den Bearbeitern
tagelang still gelegen ist. Nun konnen sich die Bearbeiter den Akt bausteinmifBig vorlegen
und haben so gleichzeitig in den aktuellen Akt Einsicht. Wenn beispielsweise eine Dienstreise
eingereicht wird, so gibt es einen Antragssteller, der den Antrag als Erstes einbringt, einen
unmittelbaren Vorgesetzten und eine Dienststelle, die die Abwicklung managed. Dann gibt es
noch einen Sektionsleiter, der die Dienstreise genehmigt, und nach diesem bekommt der
Antragssteller seinen Antrag zuriick. Frither dauerte dieser Prozess in etwa zwei Wochen bis
alle Stellen den Antrag aus Papier bearbeitet hatten, heute dauert dieser Prozess auf
elektronischem Wege einen Tag. Der Einsatz von E-Government bietet die Chance Prozesse,
wie die des elektronischen Akts, effizienter zu gestaltet. Natiirlich stoft jede Neuerung am
Anfang auf Skepsis der Beteiligten, daher muss zu Beginn einer Umstellung immer

Uberzeugungsarbeit geleistet werden. '®!

199 Vgl. Kustor (2014), Interview , 02.10.2014
1% v g]. Elektronischer Akt
161 ygl. Kustor (2014), Interview , 02.10.2014
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Wichtig ist es, der Bevolkerung das gesamte Thema E-Government und die einzelnen
Services ndher zu bringen. Im Vordergrund soll dabei stehen, dass diese auch fiir alle
Bevolkerungsgruppen moglich und zuginglich sind. Aber die grundsétzliche Wahl des Kanals
muss dabei offen bleiben. Die Biirger, die den personlichen Kontakt bevorzugen, sollen auch
die Moglichkeit haben dies zu tun. Es soll kein Zwang fiir Biirger bestehen den elektronischen
Weg zu gehen, jedoch sollen diese dazu motiviert werden. Das Ziel des Osterreichischen E-
Governments ist es, alle Dienste elektronisch abzuwickeln. Dadurch sollen sie effizienter
abgewickelt werden und Kosten eingespart werden. Aber es soll kein einzelner Biirger
gezwungen werden, elektronische Services nutzen zu miissen. Im Unternehmensbereich
jedoch gibt es schon Verpflichtungen, elektronische Dienste zu nutzen.

Die HELP Hotline steht den Biirgern kostenlos zur Verfligung und bietet Informationen rund

um das E-Government.'®?

Zudem gibt es ein Servicezentrum von HELP, in dem
Computerterminals, Broschiiren, Hilfestellungen und Beratung kostenlos zur Verfligung
stehen. Hier hat der Biirger die Moglichkeit seine elektronische Signatur freischalten zu
lassen, und es gibt Mitarbeiter, die mit den Biirgern gemeinsam E-Government-Dienste

nutzen. 163

Die Angebote von HELP.gv.at werden sehr gut angenommen. Im Jahr gibt es in
etwa 12 Mio. Besucher auf HELP.gv.at, was bedeutet, dass jeder Osterreicher im Jahr ca. 1,5-
mal die Seite besucht. Zudem ist es bei den Biirgern sehr beliebt, Amtswege online
durchzufiihren, eine Wahlkarte online zu bestellen oder mit der elektronischen Signatur
Formulare zu unterschreiben. Biirger schétzen hierbei vor allem die Zeitersparnis. Das
angestrebte Ziel von HELP beziiglich der Nutzerzahlen ist es, 10% User pro Jahr dazu zu
gewinnen. Eine Strategie, um die Nutzerzahlen zu steigern ist es, mehr und gute mobile Apps
anzubieten. Des Weiteren soll das Seitenlayout dahin gehend verbessert werden, dass der
User durch wenige Klicks auf die gewiinschte Seite gelangt. Das Design von HELP.gv.at soll
verbessert werden und neu gestaltet werden. Zudem wére ein zentrales Portal wiinschenswert,
sodass nicht jedes Ressort alle Texte neu abtippen muss und sich somit zusétzliche Arbeit
erspart. Momentan gibt es noch viele unterschiedliche Seiten, es wire jedoch effizienter, alle
zusammen zu fassen. Dies ist aber momentan nicht umsetzbar. Jedoch gibt es immer wieder

Initiativen zu grenziiberschreitenden Kooperationen.'®*

Um weitere Biirger von E-
Government-Diensten zu iiberzeugen, ist das Bundeskanzleramt aullerdem in einer

Partnerschaft mit Al, die Schulungen anbieten unter dem Titel ,,Al Internet fiir Alle®, um

12 Vgl. Kustor (2014), Interview , 02.10.2014
19 Vgl HELP Servicezentrum
164 ygl. Rund (2014), Interview, 26.09.2014
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nicht computeraffinen Personen die Basics iiber Computer und das Internet ndher zu bringen,
aber im Zuge dieser Schulungen werden auch die Angebote des E-Governments

165 Eine weitere Partnerschaft besteht zwischen dem BKA und

durchgegangen werden.
Seniorcom. Seniorcom schickt alle drei Wochen Seniorengruppen in das HELP
Servicezentrum, wo ihnen die moderne Verwaltung ndher gebracht wird. Um der
Bevolkerung E-Government néher zu bringen gibt es viele Initiativen des BKA, bespielsweise
auch mit dem Unterrichtsministerium, um die junge Generation zu erreichen. Hier gibt es ein
Angebot an kostenlosen Foliensédtzen liber E-Government-Elemente fiir Lehrer, um diese
Thematik auch an Schulen zu bringen. Fiir flichendeckende Plakate oder TV-Spots gibt es
keine Ressourcen, weshalb eher personliche oder direkte Kanéle, beispielsweise in
Gemeindezeitungen, bedient werden, um die Zielgruppe zu erreichen. In den einzelnen
Verwaltungsstellen und Gemeindestellen liegen Broschiiren auf zu E-Government-Diensten.
Ein weiterer wichtiger Faktor, um Informationen iiber E-Government-Dienste zu verbreiten
sind die Verwaltungsmitarbeiter, da diese iiber einen direkten Kontakt zu Biirgern verfiligen.
Daher werden diesen regelmiflig Schulungen und Weiterbildungen angeboten, damit sie sich

: 166
im E-Government auskennen.

Besonders das Angebot der Handy-Signatur wird stark von der Bevolkerung angenommen.
Jeden Monat gibt es in etwa 15.000 — 20.000 neue Anmeldungen, wobei auch die Nutzung der
Seniorengruppe im Steigen ist. Jedoch muss auch gesagt werden, dass ein Osterreichischer
Biirger nur ca. 1,6 Behdrdenwege im Jahr hat. Somit wird nicht so ein grofles Budget dafiir
verwendet, um E-Government-Dienste bekannt zu machen, wie dies bei einem Produkt in der
Wirtschaft iiblich ist."®” Um regelmiBig an ihren E-Government-Diensten und Services zu
arbeiten und um Biirgerwiinsche einbauen zu konnen, gibt es ein Feedbackformular. Dieses

Feedback von Biirgern wird regelmiBig reflektiert und in neue Projekte eingebaut.'®®

Ein grofles E-Government-Projekt bisher war jenes der Biirgerkarte. Diese wird sowohl als
Smartcard, als auch auf dem Mobiltelefon angeboten. Beide Varianten werden von der
Bevolkerung sehr gut angenommen und die Nutzungszahlen steigen sehr stark. Insgesamt gibt
es bisher eine 2 Mio. Biirgerkartennutzer, wobei das Mobiltelefon héaufiger verwendet wird
als die Karte selbst. Ein Grund dafiir, dass die physische Karte weniger Anwender hat als die

Handysignatur ist, dass das Kartenlesegerit eine Barriere fiir den Nutzer darstellt. Der Nutzer

' Vgl. Al Internet fiir Alle

1% vgl. Kustor (2014), Interview , 02.10.2014
17 Vgl. Rund (2014), Interview, 26.09.2014
1% ygl. Rupp (2014), Interview, 06.10.2014
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der Biirgerkarte braucht fiir dessen Benutzung ein Lesegerit, welches er vor Gebrauch
installieren muss und die Biirgerkarte nur in Kombination mit einem Lesegerit nutzbar ist.'®’
Die Karte tritt also eher in den Hintergrund und wird hauptséchlich von professionellen Usern
benutzt. Hierbei wird sie als Ausweiskarte verwendet, beispielsweise von Notaren,
Rechtsanwilten, Mitarbeiter des Finanzministeriums, WKO-Mitarbeitern, BK A-Mitarbeitern
und Beamten, welche die Biirgerkarte tiglich im Zuge ihrer Arbeit gebrauchen. Ein Notar
verwendet die Biirgerkarte, um Dokumente zu signieren. Da er nicht fiir jedes Dokument, das
er tiglich signiert eine SMS bekommen mochte (wie dies bei der elektronischen Signatur der
Fall ist), ist eine physische Biirgerkarte die angenehmere Variante.'”’ Es gibt derzeit in etwa
150.000 Exemplare der Biirgerkarte in Form von Ausweisen.'”' Bisher benutzen iiber 400.000
Biirger die Handysignatur aktiv, wobei jeden Monat zwischen 20.000 und 25.000

Neuanmeldungen dazu kommen. Die Freischaltungen bei e-cards als Biirgerkarte sind im

Vergleich eher stabil.'”?

Zwei Themen, die eine wichtige Rolle in der Zukunft des Osterreichischen E-Governments
einnehmen werden, sind E-Voting (Electronic Voting) und M-Government (Mobile
Government). Mobile-Government spielt eine immer groer werdende Rolle im E-
Government, da der Einsatz von Smartphones und mobilen Endgerdten alltiglich geworden
ist. Eine Umfrage des ,,eGovernment MONITOR 2014 hat gezeigt, dass 69% der befragten
Osterreicher der Meinung sind, dass Handys und andere mobile Endgerite in Zukunft eine
wichtige und sogar eine duBerst wichtige Rolle spielen werden bei der Abwicklung von

Behordengingen. '

Es gibt schon viele Apps, die von Behdrden und Gemeinden angeboten
werden. Dabei ist es wichtig, dass jede App ein Design hat, welches es fiir mobile Endgeréte
nutzbar macht. Derzeit gibt es eine , Amtsfinder-App“ (um die eigene Behorde,
Telefonnummern usw. zu finden, inklusive Routenplanung), die ,,HELP4Baby App* (die
werdenden Eltern wichtige Termine beziiglich Behordenwege, Mutterschutz, Arzttermine,
usw. auflistet), die ,,Kultur App* (wobei sich hier Termine des Veranstaltungskalenders Wien
mit der App synchronisieren), die ,,Fam HELP App“ (die Frauen in Notsituationen helfen

174

soll), eine ,,RIS App* und viele mehr. "™ Den App Trend gegeniiber kann und will sich die

osterreichische Regierung nicht verschlieBen. Es gibt eine Open Data, um auch die Wirtschaft

19 vgl. Rund (2014), Interview, 26.09.2014
170 ygl. Kustor (2014), Interview , 02.10.2014
' Vgl. Rupp (2014), Interview, 06.10.2014
12 Vgl. Kustor (2014), Interview , 02.10.2014
173 Vgl. Initiative D21 & ipima (2014), S. 28
174 Vgl. Rund (2014), Interview, 26.09.2014
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zu nutzen. Dabei werden Daten frei zur Verfiigung gestellt und auBlerhalb der Behorde Apps
entwickelt. So erspart sich die Verwaltung die App Entwicklung selbst zu finanzieren. Die
erste App war die ,,Wiener Hausl App“.'” Im Jahr 2011 hat die Stadt Wien alle Standorte der
offentlichen Toiletten im Open Data zur Verfiigung gestellt und zwei Tage spéter gab es eine
App, auf der der Nutzer schauen konnte wo sich die nichste 6ffentliche Toilette befindet.'”
Oder eine Obst App, die Informationen liefert iiber alle Obstbiume in Wien, die auf
offentlichen Fldchen stehen und sich der Biirger bei diesen kostenlos Obst pfliicken kann. Im
Zuge des E-Governments gibt es SpaB-, Skurrile- und Wirtschaftliche-Apps. Wie
beispielsweise die RIS App, die ganz ohne Kosten fiir den Steuerzahler entstanden ist. Sie
basiert auf Open Data und wurde von der Uni Salzburg entwickelt.'”’” Derzeit werden die
angebotenen Apps noch nicht sehr gut von der Bevolkerung angenommen und die
Nutzerzahlen sind gering. Am haufigsten wird derzeit der Dienst genutzt, online eine
Fahrplanauskunft fiir den 6ffentlichen Nahverkehr einzuholen, mit einer Nutzerzahl von 49%
der Befragten. Im Bereich Verwaltung nutzen 36% der Befragten E-Government, um auf
Informationen zu Offnungszeiten, auf Kontaktdaten der entsprechenden Behdrde

o178
zuzugreifen.

Ein Grund fiir die geringe Akzeptanz der angebotenen M-Government
Dienste ist wahrscheinlich, weil wenig Marketingbudget vorhanden ist, um Werbung fiir die
Apps machen zu konnen. Daher wird derzeit meist auf giinstige Vertriebskanile zugegriffen,
die nicht immer die richtige Zielgruppe erreichen. Auch Socialmedia-Kanédle, sowie
Pressekonferenzen und —aussendungen werden bespielt und klassische Instrumente des
Marketings, wie beispielsweise ein Stand bei Messen, werden genutzt. Fiir die
Offentlichkeitsarbeit bei dem E-Government-Projekt beziiglich des zentralen Waffenregisters
beispielsweise, wurde mit den Jagdverbdnden zusammengearbeitet. So konnten Folder einer
bekannten Jagdzeitschrift beigelegt werden. Als weiteres Marketingtool wird auch Search
Engine Marketing (Suchmaschinen Marketing) vermehrt betrieben, sodass bei der Google
Suche eines Users die HELP.gv.at-Seiten unter den obersten Aufrufen sind. HELP-Texte
werden auBlerdem fiir andere Websites zur Verfiigung gestellt, die sich an diesen Texten und
Informationen bedienen konnen. Die mobilen Zugriffe und Seitenaufrufe auf
Verwaltungsseiten sind stetig im Steigen. Etwa 10% aller Seitenaufrufe sind derzeit iiber

mobile Endgerite. Daher wurden die Internetseiten der Verwaltung fiir den mobilen Zugriff

optimiert. Die Behorde fokussiert sich hierbei auf Push-Services, die auf den Biirger zugehen.

173 Vgl. Kustor (2014), Interview , 02.10.2014
176 Vgl. Telekom Presse

177 Vgl. Kustor (2014), Interview , 02.10.2014
178 Vgl. Initiative D21 & ipima (2014), S. 30
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Beispiele  hierfiir sind  Gewitterwarnungen, = Wasserstandsmeldungen  oder  die

Reisepasserinnerung.'”

Eine weitere interessante Entwicklung des E-Governments wird zukiinftig das E-Voting sein.
Derzeit gibt es eine Fiille von Aktivititen des Osterreichischen E-Governments, die das Ziel
haben, die Partizipationsmoglichkeiten der Biirger zu erweitern. In Wien gibt es
beispielsweise die Moglichkeit eine elektronische Petition einzureichen oder vorhandene

Petitionen mittels Handysignatur zu unterstiitzen.'™®

Ein weiteres Beispiel fiir eine mdgliche
E-Partizipation ist, dass man in Wien Antridge elektronisch einbringen kann, elektronisch
mitbestimmen kann bei Gemeindeprojekten und Biirgerinitiativen elektronisch einbringen
kann, die dann im Parlament behandelt werden miissen. ' Direkte demokratische Ansitze,
wie etwa ein Volksbegehren zu unterstiitzen, miissen noch personlich erledigt werden, in dem
im Gemeindeamt eine Liste unterschrieben wird. Das gesetzte Ziel hier ist, dass es in Zukunft
auch elektronisch moglich sein soll. Momentan steht diese Neuerung am
Regierungsprogramm. Es gibt in Osterreich also elektronische Partizipationsmdglichkeiten,
die auch stindig weiterentwickelt werden. Osterreich bewegt sich derzeit auf der Ebene der
Partizipationsmoglichkeiten, jedoch noch nicht auf der Ebene von E-Voting. Die Methoden
und technische Ldosungen fiir ein einsetzbares E-Voting sind denkbar und bekannt, jedoch
wird das Thema politisch noch nicht angegangen.'™ 2009 gab es bei der
Hochschiilerschaftswahl die Moglichkeit elektronisch zu wihlen. Dieser Versuch scheiterte
leider, in Folge dessen der Verfassungsgerichtshof die Verordnung zum E-Voting fiir
Hochschiilerschaftswahlen aufgehoben hat. Er entschied es, weil die Ergebnisse zu leicht zu
manipulieren seien und das System zu fehleranfillig war. Diese Entscheidung des VfGH
macht es kiinftigen E-Voting-Projekten schwerer, da diese den gestellten Anforderungen des
VfGH entsprechen miissen, zudem muss eine neue Wahlordnung erlassen werden.'® Das
Thema E-Voting hat eine politische Dimension und auf Grund des Scheiterns bei der OH-
Wahl und der vielen Kritikpunkte beziiglich E-Voting kann davon ausgegangen werden, dass
die politischen Entscheidungstriger vorsichtig sind bei diesem Thema und viel vor einem
neuen E-Voting-Projekt diskutieren werden wird. Beispielsweise wie sichergestellt werden
kann, dass die Stimmabgabe freiwillig und geheim abgehalten wird. Dasselbe Problem trifft

auch auf die Briefwahl zu, welche derzeit auch moglich ist. Also stellt sich eher die Frage

17 Vgl. Rund (2014), Interview, 26.09.2014
180 yg]. Kustor (2014), Interview , 02.10.2014
181 vgl. Rund (2014), Interview, 26.09.2014
182 ygl. Kustor (2014), Interview , 02.10.2014
'8 vgl. Die Presse
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nach der Akzeptanz der Biirger und Politiker, welche diesem Thema hdufig noch kritisch
gegeniiberstehen. Diese Einstellung zu E-Voting macht es zu einem politischen Thema, das
zuerst von den politischen Entscheidungstrigern diskutiert gehort. Derzeit wird es immer
wieder besprochen, eine konkrete Absicht E-Voting zu betreiben gibt es jedoch noch nicht.'*
Die Moglichkeit des E-Votings ist derzeit rein rechtlich noch nicht angedacht. Sowohl die
politische als auch die gesetzliche Umsetzung um E-Voting mdglich zu machen fehlt noch.'®
Die Nachfrage der Biirger nach elektronischen Wahlmdglichkeiten ist aber auf alle Fille

vorhanden. Dies zeigt sich auch dadurch, dass die Wahlkartenbestellung mittels

elektronischer Signatur stark genutzt wurde.'®

Die Herausforderungen des E-Governments sind, den Biirgern eine sichere Infrastruktur zu
bieten, wie beispielsweise durch verschliisselte Seiten oder die elektronische Signatur, welche
Zuginge so sicher wie moglich machen soll. Die Behorden versuchen mogliche
Sicherheitsrisiken auf der technischen Seite so gering wie méglich zu halten.'®” Jedes System
hat technische, juristische und menschliche Komponenten. Die Verwaltung hat die Aufgabe
das System technisch abzusichern und die gesammelten Daten nicht irgendwo lagern zu
haben. Zudem wurden Sicherheitssysteme installiert, die melden, wenn ein Hackerangriff
erfolgt. Jedoch kdnnen nie 100% abgesichert werden. Wenn HELP.gc.at beispielsweise einen
Virus hat, wird die Seite automatisch gesperrt, sodass keine Daten mehr ausgegeben werden,
bis das Problem behoben ist.'*® Eine groBe Schwachstelle beziiglich der Datensicherheit liegt
bei der menschlichen Komponente, speziell bei den PCs der Biirger zuhause und dem
Umgang der Verwaltungsmitarbeiter mit Sicherheit. Hier kommt es darauf an, wie gut die
Firewall der einzelnen Nutzer ist und ob die Websites gut abgesichert sind. Je komplexer die
angebotenen Dienste sind, umso schwieriger wird es sie abzusichern. Vor allem im Bereich
der Datensicherheit kommt es immer wieder zu Missbrauchsfillen, wie beispielsweise bei der
E-Card, wo es zu Datenweitergabe kam. Hier ist viel Aufkldrungsarbeit der Mitarbeiter
notwendig, da diese ein groBes Risiko darstellen, dass es zu Datenmissbrauch kommt.'®
Datenschutz und Datensicherheit sind zentrale Punkte mit denen sich das E-Government
immer auseinander setzten muss. Datenmissbrauch stellt eine immanente Gefahr im E-

Government dar. Ziel ist es den Biirgern groitmdgliche Sicherheit ihrer Daten zu bieten. In

1% Vgl. Kustor (2014), Interview , 02.10.2014
18 Vgl. Rund (2014), Interview, 26.09.2014
186 ygl. Kustor (2014), Interview , 02.10.2014
187 Vgl. Rupp (2014), Interview, 06.10.2014
18 Vgl. Rund (2014), Interview, 26.09.2014
1% vgl. Rupp (2014), Interview, 06.10.2014
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Osterreich werden alle denkbaren MaBnahmen ergriffen, um mittels Verschliisselung Seiten
abzusichern, Zuginge abzusichern oder Sicherheit der Systeme schon bei der Umsetzung der
Projekte zu gewdhrleisten, beispielsweise durch sicherheitsausgestattete Rechenzentren in
denen die Daten liegen. Cybersicherheit ist ein grofes Thema des oOsterreichischen E-
Governments.'”° Daher wurde 2008 das GovCERT Austria gegriindet. Hierbei handelt es sich
um ein Government Computer Emergency Response Team'®', dessen Aufgaben darin
bestehen, MaBBnahmen zu treffen, um die Sicherheit der Daten der 6ffentlichen Verwaltung
sicherstellen zu konnen. Zudem hat es die Aufgabe wiéhrend eines sicherheitsrelevanten
Vorfalles einzugreifen, zu reagieren, Schadensbegrenzung zu betreiben und sich darum zu
kiimmern, dass die Schwachstelle geschlossen wird.'”? International gesehen, genieft
Osterreich hohe Anerkennung fiir seine Losungen beziiglich Datensicherheit im E-
Government, weil diese Losungen garantieren, dass es zu keinen gldsernen Biirgern kommt.
Wobei hierbei bei den Biirgern eine groe Unsicherheit gibt und Angst vor einem ,,gldsernen
Biirger und der Veroffentlichung ihrer personlichen Daten besteht. In Skandinavien
beispielsweise wird jedem Biirger eine eindeutige Nummer zugeordnet. Aber durch eine
eindeutige Nummer besteht die Mdglichkeit, dass man technisch iibergreifend alle Daten
miteinander vernetzt. Wenn die eine Nummer, die einem Biirger zugeordnet wurde, ausfindig
gemacht wurde, so liegen die Daten dieser einen Person offen, vom Strafregisterauszug bis
zum Steuerausgleich. Im 0Osterreichischen Identititsmanagement gibt es zwar eine
Eindeutigkeit bei einer Person, aber diese Eindeutigkeit ist nicht mit ein und demselben
Identifikator in den verschiedenen Anwendungen hinterlegen. Wir gehen von einem
eindeutigen Identifikator aus, auf der Biirgerkarte oder Handy Signatur, aber verwendet wird
fir jeden staatlichen Tétigkeitsbereich eine unterschiedliche Einwegableitung (eine
mathematisch kryptografische) aus diesem Identifikator. Das bedeutet, dass der Identifikator
der im Gesundheitsbereich verwendet wird, nicht derselbe ist wie im Steuerbereich, oder beim
Strafregisterauszug. Somit sind alle Identifikatoren unterschiedlich. Es besteht keine
Moglichkeit diesen zuriick zu rechnen oder auf den Ausgangswert umzurechnen, ohne Hilfe
der betroffenen Person oder ihrer Biirgerkarte. Denn auf dieser ist der Ausgangswert
gespeichert. Die Biirgerkarte ist somit der Schliissel zu den Daten eines jeden Biirgers.

Einfacher umzusetzen ist die Variante der Staaten, die nur eine Nummer verwenden, was

190 y/gl. Kustor (2014), Interview , 02.10.2014
I'vgl. GovCert Austria (1)
92 Vgl. GovCert Austria (2)
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jedoch nicht so sicher ist. Fiir die Einwegableitungen im E-Government gewann Osterreich

2006 den europdischen Datenschutzpreis.'”?

Beziiglich der Zukunft des 0sterreichischen E-Governments  bietet vor allem die
internationale Dimension eine grofe Chance fiir die Zukunft. Dem 0Osterreichischen E-
Government wire anzuraten, stirker den internationalen Kontext zu beachten. Es gibt seit
Jahren grofle Anstrengungen, damit Osterreichische E-Government-Losungen nicht an der
Landesgrenze enden. Es sollte grenziibergreifend an Ldsungen beziiglich der
Behordenkontakte und der Methoden der Identifizierung gearbeitet werden, sowie stindig
verbessert werden. Das BKA hat stark mitgewirkt an der Umsetzung von rechtlichen
Rahmenbedingungen fiir ldnderiibergreifendes E-Government. So soll die Handy Signatur
auch eingesetzt werden konnen, wenn ein Osterreichischer Biirger eine E-Government-
Anwendung einer beispielsweise belgischen Behdrde nutzen mdchte. Dies war das STORK
Projekt. Fiir einen Osterreichischen Biirger ist es derzeit schon moglich mit Hilfe seiner Handy
Signatur in Spanien ein Gewerbe zu erdffnen. Es soll die gegenseitige Anerkennung der

elektronischen Signaturen und die Zustellung elektronischer Post gewihrleistet werden.'”*

5.2 Lindervergleich

In diesem Kapitel sollen Methoden des E-Governments und des E-Votings in Osterreich mit
denen aus Schweden und der Schweiz verglichen werden. Im Europavergleich befinden sich
Osterreich, die Schweiz und Schweden an der Spitze, wenn es um das Nutzungs-Niveau der

5 Wihrend in Osterreich die Nutzung von E-Government

E-Government Dienste geht.
Biirgerdiensten bei 72% liegt, nutzen 71% der Schweden und 61% der Schweizer ihre E-
Government-Services (Stand 2014). Somit liegt Osterreich vor der Schweiz in Bezug auf die

Nutzung der E-Government-Dienste (sieche Abbildung 6).

1% Vgl. Kustor (2014), Interview , 02.10.2014
194 Vgl. Kustor (2014), Interview , 02.10.2014
193 Vgl. Initiative D21 & ipima (2014), S. 6
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Abbildung 6 E-Government Nutzer in der Bevilkerung'*®

Bei der Zufriedenheit der Nutzer mit den E-Government-Dienstleistungen liegt die Schweiz
mit 87% deutlich vor Osterreich mit 63%.""” Wobei die Werte im Jahr 2014 vergleichbar mit
den gemessenen Werten aus dem Jahr 2013 sind (siche Abbildung 7). Mehr als die Halfte
aller Nutzer sind demnach mit den angebotenen Osterreichischen E-Government Diensten
zufrieden. Fiir ein zufriedenstellendes E-Government bedarf es eines aktuellen und
informativen Angebots, sowie einer Zeitersparnis gegeniiber der herkdmmlichen Abwicklung
ohne Onlinenutzung. Wenn man jedoch die Zufriedenheit der osterreichischen E-Government
Nutzer mit der der dsterreichischern Online-Banking Nutzer vergleicht, so scheint das Online-
Banking Angebot deutlich besser bei der Bevolkerung anzukommen. Hier sind 87% der
Nutzer mit dem angebotenen Online-Banking Diensten zufrieden. Somit besteht noch

Verbesserungspotential hinsichtlich der Nutzerzufriedenheit im Bereich E-Government. 198

1% Eigene Abbildung in Anlehnung an Initiative D21 & ipima (2014), S. 10
7 E-Government Monitor 2014
1% Vgl. Initiative D21 & ipima (2014), S. 6 ff
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Abbildung 7 Zufriedenheit mit E-Government Angeboten 2013 und 2014

Sowohl die Schweiz, als auch Schweden schneiden gemeinsam im europdischen Vergleich
sehr gut in Bezug auf ihre E-Government Leistungen ab. Daher sollen sowohl das System der
Schweiz, als auch das von Schweden kurz beleuchtet werden, um aus der Umsetzung von E-
Government dieser Lénder zu lernen und Verbesserungspotential in 0Osterreichischen E-

Government Diensten abzuleiten.

5.2.1 E-Government in Schweden

Ein in Schweden fest verankertes Grundrecht eines jeden Biirgers ist das Gesetz der
Pressefreiheit. Dieses besagt, dass jeder Biirger in jedes Dokument, das von
Regierungsbehorden auftbewahrt wird, Einsicht nehmen darf. Somit besteht mehr Vertrauen,
ein engerer Kontakt zur Regierung und stehen mehr Informationen zur Verfiigung.*” Dies
zeigt, dass Transparenz und ein Austausch zwischen Biirgern und der Verwaltung einen
hohen Stellenwert fiir die Regierung in Schweden einnehmen, was eine ideale Ausgangslage
fiir E-Government bietet. Zudem haben in Schweden 99% der Bevdlkerung Zugriff auf

201

Breitbandinternet™ und Ziel des schwedischen E-Governments ist es, dass alle Biirger die

19 Eigene Abbildung in Anlehnung an Initiative D21 & ipima (2014), S. 11
20yg]. Kubiec, M. (2008), S. 48
2! yvgl. The Local SE
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Chance  haben, elektronische Dienste zu nutzen mit einem  erstklassigen

Breitbandanschluss.>%?

Schweden bietet seinen Biirgern E-Government Services wie: eine online
Einkommenssteuererkldrung, einen online Arbeitsplatzsuchservice, online Sozialhilfe
Leistungen Services, online Beantragung von Reisepass und Fiihrerschein, online Auto
Registrierung, online Beantragung von einer Baubewilligung, online Diebstahlsanzeigen,
online Anforderung und Zustellung von Dokumenten wie Heirats- und Geburtsurkunde,
online Immatrikulation an Hochschulen, online Bekanntgabe von Adressédnderungen, online
Gesundheitsservices,*”” sowie die elektronische Identifizierung. Die E-Identification von allen
schwedischen Biirgern dient dazu, dass online Dienste und online Interaktion funktionieren

204 < - . . .o .
Viele dieser E-Government Services werden auch in Osterreich angeboten. Der

konnen.
groBBte Unterschied zwischen dem schwedischen und osterreichischen E-Government besteht

in den E-Health Angeboten, weswegen auf diese in weiterer Folge genauer eingegangen wird.

Schweden bietet seinen Biirgern ein ausgereiftes Angebot an E-Health Services. Ziel der
schwedischen E-Health Agency ist es, durch den Ausbau der nationalen E-Health
Infrastruktur das Gesundheitssystem zu verbessern. Es soll die Biirgerbeteiligung verbessert
werden und Unterstiitzung fiir Fachpersonal und Fiihrungskrifte geboten werden.’” Ein
Beispiel fiir das ausgebaute E-Health System von Schweden ist Sjunet. Sjunet bezeichnet ein
Datennetzwerk, das der Kommunikation zwischen privaten Gesundheitsanbietern, Behdrden,

2% Es bietet die Moglichkeit, den Biirgern telehealth

Krankenhdusern und Patienten dient.
Services direkt zu ihnen nachhause anbieten zu konnen.”” Die Anwendungsgebiete von
telehealth sind vielseitig und beinhalten beispielsweise: drztliche Mitteilungen wie online
Rezepte, Bestellungen oder Befunde, Videokonferenzen die der Beratung, Kontrolle,
Uberwachung, Planung oder Ausbildung dienen und die Ubertragung von Daten. Der Einsatz
von Sjunet bietet finanzielle Einsparungen durch niedrigere Personalkosten, sowie billigere
Transportkosten. Zudem bringt die Verwendung von Sjunet eine Qualitits- und

Effektivititssteigerung, da  Krankenhiuser, Gesundheitseinrichtungen und  Arzte

zusammenarbeiten und die Mdoglichkeit besteht sich schnell und auf einfachem Wege

22 yg]. Government Offices of Sweden

23 ygl. eGovernment Factsheet (2012), S. 22ff

204ygl. Kubiec, M. (2008), S. 59

205 ygl. eHilso myndigheten

26 yg]. Kubiec, M. (2008), S. 65

27ygl. The Canadian Trade Commissioner Service (2014), S. 3
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untereinander austauschen zu kénnen.””® Eine weitere Besonderheit des schwedischen E-
Health ist die electronic Prescription (E-Prescription). Seit Janner 2014 ist die schwedische E-
Health Agency zusitzlich fiir die Speicherung und den Transfer von elektronischen
Verschreibungen (drztlichen Rezepten) zustindig. Bisher sind bereits 90% aller
Verschreibungen in Schweden elektronische Rezepte. Die elektronische Abwicklung,
Verschreibung und Erneuerung von Rezepten bietet die Chance zeitsparender, flexibler und
sicherer zu sein. Denn durch ein automatisiertes Verfahren, hat ein Arzt mehr Zeit fiir seine
Patienten, und der Patient wiederum, der bloB ein neues Rezept braucht, muss nicht extra in
die Arztpraxis fahren.”” Zudem wird der direkte Informationskanal zwischen Arzt und
Apotheke nicht unterbrochen und durch den elektronischen Druck konnen Fehler durch
mangelnde Lesbarkeit ausgeschlossen werden, was die Gefahr einer falschen
Medikamentendosierung oder Medikamentenabgabe verringert. Jede Apotheke in Schweden
ist elektronisch so weit ausgestattet, um E-Prescriptions abwickeln zu konnen. Der Patient
kann dann in jede Apotheke gehen und bekommt sein Medikament ausgehdndigt nachdem er
sich ausweisen konnte.”'” Das Umfangreiche elektronische E-Health System macht es zudem
einfacher landeriibergreifend Gesundheitsdaten auszutauschen. So ist die E-Health Agency
beispielsweise auch dafiir verantwortlich, E-Prescriptions eines Patienten an andere Lénder zu
iibermitteln. Dies Vereinfacht fiir einen Biirger die Gesundheitsversorgung im Ausland.?'' Da
Osterreich bisher wenig Fokus auf E-Health gelegt hat (die elektronische Gesundheitsakte
startet Ende 2015), besteht hier noch viel Potential die Gesundheitsservices elektronisch
auszubauen. Besonders die Verwendung von elektronischen Rezepten, wire gegeniiber der
momentanen Verwendung von Rezepten in Papierform, eine Chance dieses Service flr

Patienten einfacher und bequemer zu gestalten.

5.2.2 E-Voting in der Schweiz

Im Jahr 2000 wurde in der Schweiz das Projekt ,,Vote électronique® begonnen. Dieses Projekt
soll es den Schweizer Biirgern erméglichen, ihre politischen Rechte auf elektronischem Wege
auszuiiben, also mit Hilfe von E-Voting. In den darauffolgenden Jahren wurden Pilotprojekte
in den Kantonen Genf, Neuenburg und Ziirich durchgefiihrt. Jeder dieser drei Kantone bietet
eine andere Vorgehensweise der elektronischen Wahl an. So lehnt sich der Prozess in Genf

stark an der Briefwahl an. Die stimmberechtigten Biirger erhalten hier ein Passwort, das auf

2% ygl. Kubiec, M. (2008), S. 66f
29 ygl. eHilso myndigheten
219y g]. Kubiec, M. (2008), S. 68ff
211 ygl. eHilso myndigheten
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dem Stimmrechtsausweis als Rubbelfeld abgebildet ist. Der Biirger rubbelt das Passwort frei
und erhélt mit diesem Zugang zur Stimmabgabe. In dem Kanton Neuenburg wird ein anderes
Verfahren erprobt. Hier wird das E-Voting als eine Dienstleistung im Zuge eines
elektronischen Amtsschalters fiir Behordeninformationen und Behdrdengeschifte angeboten.
Der Biirger sucht hierbei um Zugangsrechte zum elektronischen Amtsschalter an. Nachdem
seine Identitdt iiberpriift wurde, erhdlt er einen Zugangscode, ein Passwort und eine
Nummernkarte. Mit diesen kann er dann elektronisch abstimmen (&hnlich der
Vorgehensweise bei Online-Banking). Ziirich stellt indessen ein umfangreicheres
elektronisches Wahl- und Abstimmungssystem zur Verfligung, welches auch das Abstimmen
via SMS ermdglichen soll. Der Biirger erhélt hierfiir einen neuen Stimmrechtsausweis mit
Zugangscode, eine User-ID, sowie einen PIN-Code. Vor jeder Abstimmung werden der
Stimmrechtsausweis und die Codes neu erstellt. Diese erhdlt der Biirger dann per Internet
oder Handy. Das ziirichsche Modell bietet zudem die Moglichkeit weitere Endgerdte, wie
Tablets, TV, Laptops, etc. aufwandsarm zu integrieren. Durch die unterschiedlichen
Vorgehensweisen der Pilotprojekte sollen Erfahrungen zu E-Voting gesammelt und Wissen
aufgebaut werden. Bei den Pilotprojekten gab es Beschrankungen der Wéhlerschaft auf 10%
der Stimmberechtigten, die elektronisch wihlen durfte. So war es fiir Auslandsschweizer der
drei Pilotkantonen zu diesem Zeitpunkt noch nicht moglich elektronisch abzustimmen. Ziel ist
es, dass sich andere Kantonen dann den Verfahren der Pilotkantonen anschlief3en konnen und
fiir sie optimal kombinieren. So hat jeder Kanton die Moglichkeit das fiir sich optimalste E-
Voting anzubieten. Ein weiteres Ziel ist es, eine elektronische Stimmabgabe fiir
Auslandsschweizer zu ermdglichen, da die Methode der elektronischen Wahl gerade fiir diese
Zielgruppe sehr von Vorteil wére. Denn eine elektronische Losung, im Gegensatz zu der
momentanen Versendung von Stimmmaterial mittels Luftpost, bringt einen Zeitgewinn, ist
effektiver und verspricht Einsparungen fiir die Regierung.”'* Am 31.5.2006 wurde in der
Schweiz beschlossen, dass die elektronische Stimmabgabe in den Kantonen etappenweise
eingefithrt werden soll. Am 1.1.2008 sind die Gesetztes- und Vertragsinderungen der
politischen Rechte in Kraft getreten und somit konnte die erweiterte Versuchsphase (die
Einfiihrung von ,,voté électronique® in weiteren Kantonen) beginnen. Die neuen Regelungen
besagten, dass weitere Kantone die Moglichkeit haben an den Versuchen zur elektronischen
Stimmabgabe teilzunehmen, dass die Zahl der elektronischen Stimmabgabe auf 10% der

Waihlerschaft beschridnkt sind und, dass Moglichkeiten geschaffen werden sollen, damit

212 ygl. Der voté électronique in der Pilotphase Zwischenbericht (2004), S.3 ff
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Auslandsschweizer die Moglichkeit haben elektronisch abzustimmen.*'> Im Jahr 2008 wurden
im Kanton Neuenburg erstmals Ausldnderschweizer zugelassen. Die drei Pilotkantone stellen
nun ihre Projekte auch anderen Kantonen zur Verfligung und somit stieg 2009 die Zahl der

214 Die meisten neuen Kantone orientieren sich

Kantone, die E-Voting ermoglichen auf 13 an.
hierbei an dem Ziiricher-System (welches einem dezentralen Ansatz folgt), gefolgt von dem
Genfer-System (das am besten fiir Kantone geeignet ist, die ein zentrales Stimmregister
filhren), und das Neuenburger-System (welches die elektronische Stimmabgabe als
Dienstleistung an einem online Amtsschalter anbietet) wird nur in dem Kanton Neuenburg
verwendet. Dies wird durch Abbildung 8 grafisch veranschaulicht, wobei das Ziiricher-

System blau, das Genfer-System rot und das Neuenburger-System griin gekennzeichnet ist.?'

Abbildung 8 Verwendung Voté électronique System Schweiz>'®

Mehr als 100 E-Voting Versuche wurden bis 2012 durchgefiihrt und 2011 konnten Biirger
erstmals elektronisch bei einer Nationalratswahl in 4 Kantonen abstimmen. Alle bisher
durchgefiihrten Versuche waren groBteils erfolgreich.?’” Mit 2012 war es 50% der
Auslandschweizer moglich auf elektronischem Wege ihre Stimme abzugeben und 2014 traten
neue Rechtsgrundlagen in Kraft.?"® Diese beinhalteten die Ausdehnung der ,voté
¢lectronique® und erhdhte die maximalen elektronischen Stimmabgaben auf 30% der
gesamtschweizerischen Stimmberechtigten.””” Im Zuge der Wahlen am 8.3.2015 boten 14

Kantone die elektronische Wahl an. 2 Kantone fir Auslands- und Inlandsschweizer und 12

23 ygl. Voté électronique Uberblick

214 ygl. Bericht des Bundesrates zu Voté électronique (2013), S. 2 f

213 Vgl. Voté électronique Die Systeme zur elektronischen Stimmabgabe
216 yoté électronique Die Systeme zur elektronischen Stimmabgabe

7y gl. Bericht des Bundesrates zu Voté électronique (2013), S. 3

218 ygl. Voté électronique Chronik

29 vgl. Voté électronique
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Kantone beschrinkten sich nur auf Auslandsschweizer.”® Bis zur Nationalratswahl im
Oktober 2015 soll es 70% der Auslandschweizer mdoglich sein, ihre Stimme elektronisch
abzugeben. Die Schweiz ist eines der wenigen Lénder, die ihr E-Voting Angebot und die
entsprechende Sicherheit dieser Angebote erfolgreich kontinuierlich ausbauen. Sie verfolgt
das Ziel bis 2020 allen Schweizern E-Voting anbieten zu kénnen (momentan ist die Zahl der
elektronischen Stimmabgaben auf 30% der stimmberechtigten Schweizer beschrinkt).”*' Vor
allem fiir im Ausland lebende Schweizer bietet E-Voting eine effizientere und bequemere
Methode ihre Stimme abzugeben, welche beim derzeitigen Modell ,,voté électronique auch
Vorrang genieBen.”* Fiir die Schweiz gilt es noch einige Herausforderungen zu bestreiten,
um fiir alle Schweizer eine elektronische Stimmabgabe zu ermdglichen. Jedoch arbeitet die
Schweizer Regierung kontinuierlich daran, ithren Biirgern eine effizientere und bequemere
Methode des Wihlens anbieten zu konnen. Die Bemiihungen der Schweizer Regierung auf
ihre Biirger einzugehen und Trends zu folgen zeigt sich auch deutlich in der Zufriedenheit der
Biirger mit dem Schweizer E-Government. Osterreich bietet sich hiermit die Chance,
Methoden und Konzepte der Schweiz heranzuziehen und durch ihre Best Practices ein eigenes

E-Voting System zu entwickeln.

20 yg]. Voté électronique Medien
21 ygl. Swiss Info
222 ygl. Schweizer Behorden Online
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6 Chancen, Risikeg, Gefahren und Herausforderungen des E-
Governments in Osterreich
Durch die rasche Verbreitung des Internets und des Wachstums der iibertragenen Daten, wird
der Informations- und Kommunikationsraum immer grofler. Der soziale Interaktionsraum der
Internetnutzer wéchst stetig. Somit entstehen auch immer mehr Chancen fiir das E-
Government diesen Raum zu nutzen. Durch die Ausdehnung des Cyberraums erhoht sich
zudem der politische Partizipationsraum. So kann durch den Einsatz von E-Government ein
einfacherer Zugang zu staatlichen Leistungen geschaffen werden. Jedoch bestehen auch viele
Risiken und Bedrohungen. Denn so kann beispielsweise die Ausdehnung des Cyberraums
auch das Gegenteil beim Biirger bewirken und die Partizipation durch einen
Informationsoverkill erschweren und abschrecken. Eine weitere Bedrohung besteht durch die
steigende Cyberkriminalitdt. Diese Risiken breiten sich iiber ein Spektrum von
Fehlbedienungen bis hin zu massiven Angriffen von unberechtigten Personen, kriminellen

oder terroristischen Organisationen oder fremden Staaten aus.**

Der grofite Nutzen, der sich fiir die Biirger durch das E-Government ergibt, ist die Entstehung
neuer Zugangskanéle und die Vereinfachung, um auf zusétzliche Informationen zuzugreifen.
E-Government soll Behordenwege und Antrige fiir Biirger vereinfachen, Prozesse
transparenter, bequemer, schneller und effizienter gestalten. Die Benutzung o&ffentlicher
Services wird, gerade wegen der Vereinfachung von Prozessen und Informationsbeschaffung,

durch den Einsatz von E-Government gefordert.”**

Diese Verlagerung von den
herkdmmlichen Verwaltungsprozessen, die in den Behdrden stattfindet, hin zu elektronischen
Prozessen fiihrt zusétzlich zu einem Biirokratieabbau in der Verwaltung. Dieser ist gerade fiir
die heutige Verwaltung von groBer Bedeutung, da ohne elektronische Unterstiitzung die
Masse der Arbeit schwer zu bewiltigen wére. Eine gro3e Chance, die durch den Einsatz von
E-Government erreicht werden kann ist ein Biirokraticabbau, da durch den Einsatz von
elektronischen Diensten Verwaltungsabldufe vereinfacht werden kénnen und Verfahren und
Prozesse standardisiert werden konnen. So konnen durch die Zurverfiigungstellung von
Vorab-Informationen im Internet Prozesse verkiirzt werden. Indem ein Biirger sich
beispielsweise vorab im Netz dariiber informieren kann, welche erforderlichen Dokumente,

Ausweise, Urkunden etc. er fiir die Einreichung eines Antrages bendtigt oder beispielsweise

Informationen einholen kann welche Behorde mit welcher Adresse fiir sein Anliegen

22 ygl. Bundeskanzleramt Osterreich et al. (2013), S. 6
24 ygl. Promberger et al. (2010), S. 24
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zustindig ist. Zudem entsteht durch Bereitstellung von aktuellen Informationen zum
Prozessstand mehr Transparenz. Durch einheitliche Begriffsverwendungen und
benutzerfreundliche Aspekte der E-Government Dienste, wie leicht auffindbare, interaktive
und verstindliche Formulare wird die Nutzung von Verwaltungsdiensten fiir die Biirger
erleichtert.””®> Zusitzlich bietet E-Government dem offentlichen Sektor die Chance, eine
komplexere und engere Bindung zu den Biirgern aufzubauen, mehr Zusammenarbeit aller
offentlichen Stellen und auch mehr Biirgerbeteiligung an Regierungsprozessen. All diese
durch E-Government erzielten Entwicklungen helfen dabei, die Demokratie eines Staates zu

. 22
stirken.??®

Durch E-Government kénnen Verwaltungsprozesse kostengiinstiger und schneller gestaltet
werden. Jedoch gehort hierbei auch erwihnt, dass die anstehenden Entwicklungs- und
Einfliihrungskosten eines E-Government Dienstes, sowie die Ausbildungskosten fiir die
Softwarebenutzung beachtet werden sollten, und dass viele Biirger trotz der Moglichkeit ihre
Behordenwege online zu erledigen, nicht auf den personlichen Kontakt mit der
Verwaltungsbehorde verzichten wollen oder konnen. Ein Biirokratieabbau kann vor allem
durch medienbruchfreie Prozesse und eine effiziente Datennutzung innerhalb der 6ffentlichen
Verwaltung erreicht werden. Dadurch konnen die Mitarbeiter der Verwaltung entlastet
werden. Das Back-Office der Verwaltung wird mit Hilfe von E-Government besser ausgebaut
und vernetzt, so konnen Antrdge, Formulare, etc. schneller bearbeitet werden. Durch eine
schnellere Bearbeitung durch Verwaltungsmitarbeiter entstehen auch kiirzere Wartezeiten fiir
die Biirger. Durch ein elektronisches Workflow System kann eine doppelte Bearbeitung
vermieden werden. Denn dabei kann von einem Sachbearbeiter ein Workflow einfach an den
Néchsten gesendet werden, der einsehen kann, was der vorige Bearbeiter bereits gemacht hat.
Zudem muss kein physischer Antrag oder Akt von einem Bearbeiter zum nichsten {iber die
Poststelle transportiert werden, was eine grof3e Zeitersparnis und Personalkosteneinsparungen

mit sich bringt, und auBerdem positiv zur CO2-Bilanz Osterreichs beitrigt.”’

Eine grofle Chance des E-Governments liegt darin, dass durch den Einsatz von elektronischen
Verwaltungsdiensten Biirokratiekosten gesenkt werden kénnen. Durch die Identifizierung und
den Abbau von kostenintensiven und zeitintensiven Informationspflichten konnen Kosten

innerhalb der Verwaltung eingespart werden. Unter Informationspflichten versteht man die

225 Vgl. Promberger et al. (2010), S. 260f
226 ygl. Siemens
227ygl. Promberger et al. (2010), S. 260f
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Anzeige-, Melde- und Erklarungspflichten, Dokumentations- und Berichtspflichten,
Kennzeichnungspflichten gegeniiber Dritter, Genehmigungspflichten, Eintragungs- und
Registrierungspflichten, Antrige auf Gewihrung staatlicher Leistungen, Pflichten zur
Zusammenarbeit bei Kontrollen und Zertifizierungspflichten von Produkten und Verfahren.
Durch den Einsatz von E-Government kdnnen Doppelgleisigkeiten bei Informationspflichten
vermieden, Verwaltungspflichten einfacher gestaltet und der Aufwand von neuen
Informationspflichten minimiert werden. Eine Biirokratiekostensenkung kann erzielt werden
durch: eine Vereinfachung von Informationspflichten, indem beispielsweise die Komplexitét
gesenkt wird, eine Abschaffung nicht notwendiger Informationspflichten, eine Vereinfachung
von Verwaltungsprozessen, indem beispielsweise auf bereits vorhandene Informationen
zuriickgegriffen wird, eine Vereinfachung und Vereinheitlichung von Formularen, eine
Gestaltung medienbruchfreier Prozesse zwischen der Verwaltung und den Biirgern, eine
Verbesserung der Kommunikation, eine Vereinfachung der Interaktion zwischen der
offentlichen Verwaltung und den Biirgern und eine Optimierung von Vollzugsprozessen.
Durch Einsatz von E-Government kann durch eine Vereinfachung der Abliufe die
Serviceleistung fiir den Biirger verbessert werden. Durch die Messung der Biirokratiekosten,
beispielsweise mit Hilfe des Standardkostenmodels, entsteht eine Auflistung der
administrativen Kostenfaktoren, die die hochste Belastung darstellen. Durch eine Erhebung
dariiber wo und wodurch Biirokratickosten entstehen, konnen konkrete Ziele und
Verbesserungen geplant werden und dadurch die biirokratischen Aufwendungen reduziert
werden. Ein Modell zur Messung der Biirokratiekosten schafft somit eine gute
Entscheidungsgrundlage fiir die Reduzierung von Biirokratickosten. Um die Effizienz und
Qualitdt der offentlichen Verwaltung zu erhdhen, sollte der Informationstransfer effizient
gestaltet werden, die bereits vorhandenen Daten effizient genutzt werden und Prozesse und
Verfahren so umgestellt werden, dass sie der Entlastung von Biirgern und Unternehmen
dienen. E-Government Prozesse bieten ein groBes Entlastungspotential fiir die 6ffentliche
Verwaltung. Zudem bieten nutzer- und zielorientierte E-Government Prozesse die Chance
effizientere Dienstleistungs- und Serviceangebote, sowie kundenorientierte Dienste

anzubieten.??®

Diese Verbesserung des Serviceangebotes steigert die Kundenzufriedenheit.
Biirger generieren durch die Nutzung von E-Government Diensten einen Zeitgewinn, da sie
bequem von zuhause aus Behordenginge erledigen konnen, zu einem von ihnen gewéhlten

Zeitpunkt. Auch durch die elektronische Zustellung wird ein zeitsparender, komfortabler

228 ygl. Promberger et al. (2010), S. 239ff
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Zugriff fir Nutzer gewéhrleistet. Die Verwaltung kann dadurch effizientere und
kostengiinstigere Abldufe anbieten. Diese ersetzen zwar nicht den gesamten Papierverkehr der
Verwaltung, dennoch bieten sie mehr Kosteneffizienz und Sicherheit fiir den Sender.*” Ein
Vorteil des E-Governments gegeniiber der herkdmmlichen Verwaltungsarbeit ist, dass durch
eine Automatisierung der Prozesse und effizientere Services mehr Biirger, Antrige,
Formulare, etc. bedient und bearbeitet werden kdnnen mit weniger Arbeitskrédften. So konnen
Personalkosten eingespart werden, wenn die Biirger eigenstéindig auf elektronischem Wege
Prozesse, wie beispielsweise das Ausfiillen, Einreichen und automatische Versenden an die
richtige Anlaufstelle von Formularen, in Gang setzen. So wird weniger Personal direkt am
Schalter in der Kundenberatung und -betreuung bendétigt, das fiir die Entgegennahme und
Versendung von Formularen zustindig wire. Der Kostenvorteil fiir die Verwaltung ist
gleichzeitig ein Nachteil flir die Arbeitnehmer, da hier die Mdglichkeit besteht, dass diese
ihren Arbeitsplatz verlieren oder Ausgebeutet werden. Die Automatisierung von Prozessen
und der Einsatz von standardisierten Prozessen bietet eine Chance fiir das E-Government, die
Qualitdt der Biirgerdienste zu steigern, da die Behdrden und Verwaltung miteinander

. . .. 230
kooperieren und sich koordinieren.

Durch die Einfiihrung automatisierter Prozesse haben
Mitarbeiter nun mehr Zeit sich mit den Biirgern auseinanderzusetzten, da einzelne
Prozessschritte wegfallen, die davor hiandisch von Mitarbeitern durchgefiihrt werden mussten.
Somit profitieren Biirger von E-Government, da die Serviceleistungen verbessert werden und
sich Mitarbeiter fiir einzelne Kundenfille mehr Zeit nehmen kénnen und sich intensiver mit
diesen beschéftigen konnen. Durch die Automatisierung von Prozessen kann ein einzelner
Mitarbeiter mehr Workflows bearbeiten, da die zeitaufwindige Arbeit alles héndisch
einzugegeben wegfillt, weil das System einzelne Schritte automatisch ausfiihrt. Aber nicht
nur Personal kann eingespart werden, auch die Bearbeitungszeiten konnen sich durch die
Verwendung eines rein automatischen Systems verkiirzen. Wenn beispielsweise ein Antrag
eingebracht wird, so iiberpriift und bearbeitet das Programm den Vorgang rein automatisch
und Phasen in denen der Antrag von einem Bearbeiter zum Néchsten transportiert wird oder
Wartephasen in denen ein Antrag zwischen den Transporten nur ruht und nicht bearbeitet

wird, konnen vermieden werden. Wenn alle Formulare rein elektronisch abgewickelt werden

konnen, also heruntergeladen, ausgefiillt, signiert und per Mail zurlick gesendet, dann kann

29 ygl. Digitales Osterreich et al. (2014), S. 46 ff
B0ygl. Verfahren und Methoden
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zudem auch viel Papier eingespart werden und somit ein Beitrag zum Umweltschutz geleistet

werden.?!

Durch die Eingliederung von Computern und Internet in unseren Alltag und die damit
einhergehende Bequemlichkeit vieles von zuhause aus erledigen zu konnen, birgt natiirlich
die Gefahr in sich, dass Menschen auf3erhalb der eigenen vier Wénde weniger kommunizieren
und miteinander interagieren. Sie sitzen viele Stunden vor dem Computer, was einen
negativen Gesundheitsfaktor mit sich bringt, weil Menschen weniger Bewegung machen und
einen sozialen Faktor, dass sie Probleme mit sozialer Interaktion haben. Diese Gefahr besteht
prinzipiell durch die Verbreitung des Internets und die Erledigung von Alltagsaufgaben durch
dieses, wie beispielsweise Online Shopping, Online Banking oder Behordenwege online zu
erledigen. Die Menschen verbringen heute viel Zeit vor dem Computer, meist sowohl in der
Arbeit, als auch in der Freizeit. Doch um ihre tiglichen Aufgaben zu erledigen mussten sie
bisher das Haus verlassen. Doch der Trend geht dazu, alles online bestellen und erledigen zu
konnen und so besteht bald kein Grund mehr die eigenen vier Wénde zu verlassen. Gerade
wenn es um E-Government geht, wohinter die Regierung steht, steht die Gesundheit der
Biirger im Vordergrund, da eine kranke Bevolkerung einen hohen Kostenfaktor darstellt. Da
der Trend hin zu Online-Diensten geht, sollte die Regierung hier gegenarbeiten, indem sie
Kampagnen fiir einen bewussteren Umgang mit dem eigenen Korper, die Wichtigkeit von
Bewegung und eine gesunde Lebensart anbieten und besonders bei der jungen Generation

ansetzen. 232

Am Beispiel von Schweden ist zu sehen, was fiir Moglichkeiten im Bereich von E-Health fiir
Osterreich noch méoglich sind. Unsere Gesellschaft wandelt sich immer mehr zu einer, in der
alte und kranke Menschen zuhause betreut werden mochten und in ihren eigenen vier Wanden
bleiben mochten.”® Gerade fiir die Betreuung, Uberwachung und Beratung von Patienten
bietet E-Health enormes Potential, sowie Vorteile wie Zeitersparnis, Effektivitit und
Kostenersparnis. Auf der anderen Seite bestehen auch Gefahren, dass Gesundheitsdaten von
Biirgern missbrauchlich verwendet werden konnten (Beispiel ,,gldserner Mensch®). So
konnten kranke Menschen benachteiligt werden, wenn ihre Gesundheitsdaten nicht
ausreichend vor Zugriffen unbefugter Dritter geschiitzte werden. Zudem besteht die

Méglichkeit, dass Arzte ihre Patienten aufgrund fehlenden personlichen Kontaktes nicht mehr

31 Vgl. Digitales Osterreich et al. (2014), S. 37
32 ygl. Kustor (2014), Interview , 02.10.2014
3 vgl. Swedish SICS
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so gut kennen und so nicht auf ansonsten gewonnene Erfahrungen zuriickgreifen konnen. Das
Thema E-Health und der Ausbau von elektronischen Gesundheitsportalen sollten immer zum

Hauptziel haben, die Daten ihrer Patienten zu schiitzen.

In unserer stark technik- und computerbezogenen Gesellschaft besteht immer ein Risiko
hinsichtlich der Datensicherheit. Dies ist ein generelles Risiko flir die Zukunft, weil wir
abhédngig sind von der Elektronik. Die Stromversorgung, Wasserversorgung und gesamte
Landesorganisation ist computerbasiert, somit stellen Blackout Szenarien und Cyber Crime
eine permanente Gefahr fiir unsere Gesellschaft dar. Wichtig ist, dass entsprechende
Sicherheitselemente permanent vorhanden sind und Datenschutz und der Schutz der Biirger
im Vordergrund stehen.* Ein mogliches Risiko das besteht ist, dass die Biirger die
Automatisierung von Prozessen und die umfangreiche elektronische Speicherung ihrer
personlichen Daten als Beschddigung ihrer individuellen Freiheit und ihrer Privatsphére

ansehen.?®

Durch die Nutzung von E-Government Diensten vergrofert sich das Risiko der
Streuung von personenbezogenen Daten und von VerstoBen des Datenschutzes. Wenn
Datensicherheit nicht ausreichend von den Behdrden umgesetzt wird und die Daten der
Biirger dadurch gefihrdet sind, fijhrt dies zu Angsten bei den Biirgern, vor der
missbrauchlichen Verwendung ihrer Daten. Das fiihrt zu einem Vertrauensverlust der Biirger
in die elektronischen Biirgerdienste und die Wahrscheinlichkeit vergroBert sich, dass die
Biirger die Dienste der elektronischen Verwaltung nicht mehr verwenden wollen. Somit
besteht die Gefahr, dass sie das E-Government boykottieren, indem sie die Herausgabe ihrer
personlichen Daten und die Zustimmung zur elektronischen Speicherung dieser verweigern,
wie dies beispielsweise derzeit bei ELGA der Fall ist. Hier haben sich bisher einige Patienten
abgemeldet, da die Biirger Bedenken haben, alle ihre Krankendaten gesammelt auf einer
Karte gespeichert zu haben. Denn dadurch kann jeder (der sich Zugang beschaffen kann) in
ihre Krankenakte einsehen und diese Daten missbrauchlich verwenden. So besteht die Gefahr,
dass, wenn die Daten nicht ausreichend gesichert sind, zukiinftige Arbeitgeber oder

236 Auch wenn

Versicherungen auf die medizinischen Daten einer Person zugreifen konnten.
dies bei ELGA noch nicht der Fall ist, so besteht das Risiko, dass durch einen
Vertrauensverlust der Biirger eine Webanwendung scheitert, wenn die Biirger diesen
Biirgerdienst boykottieren. Nicht nur ELGA, auch die Funktionen der Biirgerkarte vereinfacht

die Uberwachung von Biirgern durch den Staat. Hier besteht wieder die Gefahr ,,Gliserne

34 vgl. Kustor (2014), Interview , 02.10.2014
33 ygl. Promberger et al. (2010), S. 23
6 vgl. Arztekammer fiir Wien
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Biirger™ zu kreieren. Daher ist der Schutz personenbezogener Daten der einzelnen Biirger
durch die Biirgerkartenfunktionen gefiahrdet und Aufgabe des E-Governments ist hierbei, die
personlichen Daten der Nutzer zu schiitzen und dies gewdéhrleisten zu kdnnen. Ansonsten
besteht die Gefahr, Nutzer zu verlieren auf Grund von Misstrauen in das System.?’ Die
Gefahr die hier fiir die Daten des Biirgers besteht ist, dass technische Schutzmafnahmen nicht
angewendet werden auf Grund von Kostenersparnis und um die maximale
Anwenderfreundlichkeit des Web-Dienstes nicht zu gefdhrden. Zudem besteht das Risiko,
dass Richtlinien fiir eine sichere Programmierung nicht vorgegeben oder nicht beachtet

2
werden. >

Laut einer Befragung von STATISTIK AUSTRIA, hatten im Jahr 2014 81% der
dsterreichischen Haushalte einen Internetzugang.”’ Somit haben noch einige Haushalte in
Osterreich keinen Internetzugang und verfiigen nicht iiber die Médglichkeit E-Government
Angebote zu nutzen. Die groBite Gruppe von Personen, die das Internet noch nie genutzt
haben, ist die der Altersgruppe ab 65 Jahren. Es kann davon ausgegangen werden, dass diese
Personen ab 65 Jahren iiber keinen Internetzugang verfiigen. Der Digital Divide zwischen den
Generationen ist sehr groB. So gibt es nur etwa 5% der Osterreicher unter 45 Jahren die das
Internet noch nie benutzt haben. Im Vergleich dazu haben 53% der {liber 65-jdhrigen Biirger
noch nie Internet genutzt**" Ziel des E-Governments muss dabei sein, diesem
Ungleichgewicht entgegenzuwirken. Als die grofite Barriere, der das E-Government
gegeniiber steht ist, dass Bilirger nicht liber die Existenz der angebotenen Biirgerdienste
Bescheid wissen. Laut einer Umfrage im Zuge des ,,eGovernment MONITOR 2014 gaben
81% der Befragten an, dass viele online Angebote nicht bekannt seien. 59% der Befragten
gaben an, dass die Struktur der online Dienste undurchschaubar sei und sie Probleme dabei
haben zu finden was sie suchen. 58% der Befragten gaben an, dass es eine unzureichende
Hilfestellung  der  Behdorde  gebe.  Aus  dieser  Umfrage  ergeben  sich
Verbesserungsmoglichkeiten flir das Osterreichische E-Government hinsichtlich des
Marketings. Es sollte eine entsprechende Offentlichkeitsarbeit geleistet werden, um die
Bekanntheit der E-Government Dienste zu erweitern. Eine Moglichkeit um Biirger {liber
online Biirgerdienste zu informieren ist, diesen im Zuge eines direkten Kontaktes (durch einen

Verwaltungsmitarbeiter) direkt auf die angebotenen online Dienste und E-Government

57 vgl. Hellwig (2010), S. 103

28 Vgl. ON Osterreichisches Normungsinstitut (2008), S.3

29 ygl. Statistik Austria

#0ygl. Internetnutzerinnen und Internetnutzer STATISTIK AUSTRIA (2014)
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Moglichkeiten hinzuweisen. Zudem sollte die Struktur und das Layout der Websites
iiberdacht und vereinfacht werden, um den Biirgern den Suchprozess nach dem gewiinschten
Dienst zu vereinfachen. In Wien gibt es ein Servicezentrum des Bundeskanzleramtes, welches
Biirgern bei der Bewidltigung von Problemen beziiglich der Nutzung von E-Government
Diensten hilft. Da es nur dieses eine Zentrum in Wien gibt, konnten mehrere Zentren in ganz
Osterreich erdffnet werden, um Biirgern Hilfestellungen zu bieten. Zudem sollte mehr
Offentlichkeitsarbeit betrieben werden, um die Bevélkerung iiber die Moglichkeiten
Hilfestellung beim Nutzen der Biirgerdienste zu bekommen besser zu informieren.*' Ein
wesentlicher Faktor bei der Offentlichkeitsarbeit ist es, auf die richtigen Vertriebskanile
zuzugreifen, um die gewiinschte Zielgruppe zu erreichen. So sollte individuelles Marketing,
auf die unterschiedlichen Zielgruppen zugeschnitten, betrieben werden. Gerade die iltere
Generation muss an das Internet und die Moglichkeit online E-Government Dienste zu nutzen
herangefiihrt werden und es muss eine Moglichkeit fiir sie geschaffen werden, wo diese
Themen fiir sie aufbereitet und erklért werden. In Osterreich gibt es hierfiir eine Anlaufstelle,
das Servicezentrum von HELP im Bundeskanzleramt, wo Biirgern eine Betreuung und
Erklarung bei der Verwendung von E-Government Diensten von qualifiziertem Personal
geboten wird.**> AuBerdem gibt es Schulungen von Al fiir wenig computeraffine Personen,
um ihnen das Internet niher zu bringen®* und Angebote von Seniorcom, um Senioren die E-

Government Angebote der Gsterreichischen Regierung ndher zu bringen.***

Wenn wenig
internetaffine Personen nach Informationen im Internet suchen, dann besteht die Gefahr, dass
die eigentliche Zeitersparnis, die die Verwendung von E-Government bietet zu mehr
Zeitaufwand fiihrt, als der Besuch in der Behorde. Denn die richtige, die relevante und
aktuelle Information zu finden fiihrt dann zu einem Mehraufwand an Zeit, wenn sich wenig in
Internet-Anwendungen geiibte Personen mit E-Government beschiftigen. Daher besteht das
Risiko, dass einer der Hauptvorteile den der Einsatz von E-Government bietet nicht greift,
wenn Personen nicht im Umgang mit dem Internet geschult werden. Das Potential von
Senioren, die E-Government nutzen, ist in Osterreich noch nicht ausgeschopft, hier gibt es
noch eine grofle Nutzergruppe die erschlossen werden kann. Wichtig ist hierbei, dass trotz der
bestehenden Angebote und Moglichkeiten, die Betroffenen auch iiber die Mdoglichkeiten

informiert werden miissen, wozu viel Marketing der Kanéle, die Senioren viel nutzen, wie

beispielsweise beim Wiener Seniorenbund oder Pensionistenreisen, oder Aufkldrung {iber das

21 ygl. Initiative D21 & ipima (2014), S. 3 ff
#2 Vgl HELP Servicezentrum

23 ygl. Al Internet fiir Alle

24 ygl. Kustor (2014), Interview , 02.10.2014
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Angebot in den Behorden, nétig ist. Mit mehr Marketing und Unterstiitzungsmoglichkeiten
besteht hier eine Chance fiir das 6sterreichische E-Government dem Digital Divide entgegen
zu wirken. Durch den Einsatz von digitalen Verwaltungsservices darf keine
Zweiklassengesellschaft zwischen den Biirgern mit EDV-Zugang und ohne EDV-Zugang
entstehen. Im Sinne der Gleichbehandlung aller Biirger, sollten daher, solang nicht alle Biirger
einen Zugang zu Internet haben und der Umgang mit diesem keine enorme Herausforderung

fiir diese darstellt, Biirgerdienste sowohl online, als auch offline angeboten werden.

Ein Risiko bei der Gestaltung einer neuen E-Government Leistung besteht darin, dass ein
neuer Dienst wihrend des Umsetzungsprozesses falsch kategorisiert wird, sodass der Biirger
diesen Dienst unter dem entsprechenden Suchbegriff nicht finden kann. Es ist wichtig, dass
die Dienste fiir Biirger nachvollziehbar kategorisiert werden um die Verwendung und
Auffindbarkeit zu gewdhrleisten. Denn ein Dienst, der zwar existiert, jedoch nur mit viel
Aufwand fiir den Nutzer oder unter einem falschen Uberbegriff im Web gefunden werden

. . 24
kann, wird nicht verwendet werden.**’

Betreffend der Architektur der Webseiten, bietet ein einheitliches Logo fiir alle angebotenen
E-Government Leistungen einen Wiedererkennungswert fiir die Nutzer. Wenn ein Biirger in
Google nach einem E-Government Dienst sucht und auf einer Webseite landet mit Logo, kann
sich dieser sicher sein, auf einer Regierungsseite gelandet zu sein. Dieser damit geschaffene
Wiedererkennungswert bietet Sicherheit und Vertrauen in den E-Government Dienst. Genau
aus dem Grund, Biirgern Sicherheit und eine schnelle Erkennung von Verwaltungsseiten zu

bieten, sollte groBer Wert auf eine einheitliche Architektur der Webseiten gelegt werden.**®

Eine Herausforderung, mit dem sich das E-Government auseinandersetzen muss ist, dass
sowohl die Regierung, als auch die Verwaltung miteinander zusammenarbeiten miissen, um
E-Government Dienste umzusetzen. Umso mehr Parteien in ein Projekt eingebunden werden,
umso schwieriger wird die Kommunikation und desto komplizierter und lédnger dauert die
Entscheidungsfindung. Wichtig ist dabei, dass sie koordiniert vorgehen. Das heif3t, dass zur
Umsetzung neuer Dienste die rechtlichen Rahmenbedingungen geschaffen werden miissen,
eine Transparenz gewihrleistet wird sodass jeder Beteiligte immer auf dem aktuellsten Stand
ist und auch gemeinsam daran gearbeitet wird, sodass den neuen Biirgerdienst an die Biirger
heranzutragen. Jeder Beteiligte sollte sich mit dem Projekt identifizieren kdnnen und dahinter

stehen. Alle Beteiligten sollten gemeinsam und als geschlossene Einheit vorgehen. Innerhalb

25 ygl. Promberger et al. (2010), S. 197ff
6 ygl. Promberger et al. (2010), S. 226ff
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der Verwaltung sollten die technischen Standards vereinheitlicht werden und alle
Prozessabliufe aufeinander abgestimmt sein, um einen reibungslosen Ablauf gewihrleisten zu
konnen. Zudem sollte immer wieder iiberpriift werden, ob das Ziel noch verfolgt wird, und

wenn nicht, eine Richtung eingeschlagen werden, um das Ziel weiterhin zu verfolgen.**’

Wichtig bei der Planung von E-Government Diensten ist es, eine vorhandene Nutzergruppe
fiir die Anwendungen zu finden, um keine Dienste zu planen, die keine Abnehmer finden
wiirden. Hier besteht das Risiko von iiberfliissigen Ausgaben. Es soll immer wieder iiberdacht
werden, ob ein elektronischer Prozess notwendig ist, oder ob dies eine unndtige Neuerung
wire. Das Budget fiir die einzelnen E-Government Dienste gehort laufend {iberdacht und an
das jeweilige Projekt angepasst. Zudem ist es wichtig, die Unterstiitzung der politischen
Verantwortlichen fiir ein Projekt zu haben, damit diese hinter den Planungen stehen und es
publik machen. Die Offentlichkeitsarbeit, um Biirger von der Mbdglichkeit eines
elektronischen Dienstes der Verwaltung zu informieren, sollte einen wichtigen Stellenwert
innerhalb eines E-Government Projektes einnehmen.**® Zudem sind einige Dienste noch nicht
online fiir ganz Osterreich verfiigbar. Wie beispielsweise das Formular, um eine internationale
Heiratsurkunde zu beantragen, noch nicht fiir alle Gemeinden online verfligbar ist. Durch
Einschridnkungen oder Reduktionen der online Dienste besteht die Gefahr, dass Biirger diese
nicht mehr nutzen, auf Grund von wiederkehrenden Enttduschungen, dass der Dienst, den sie
gerade bendtigen, nicht online zur Verfiigung steht. Wichtig ist, dass E-Government diesem
Phinomen entgegenwirkt, indem Biirgerdienste moglichst durchgéngig online angeboten
werden. Zudem sollte die Moglichkeit bestehen, dass bereits verwendete Daten abgespeichert

werden, sodass Biirger nicht dieselben Daten wiederholt eintragen miissen.”*’

Eine Chance fiir die Zukunft des 0sterreichischen E-Governments ist es, noch ein
einheitliches Portal zu schaffen, in dem alle Ministerien und Verwaltungen vereint sind, damit
alle einen einheitlichen Wissensstand besitzen und auf die gleichen Programme zugreifen
konnen. So kann eine hohe Kostenersparnis erzielt werden. Eine weitere Moglichkeit
hinsichtlich der Zukunft des dsterreichischen E-Governments wire es, im Zuge der ONORM
A-7700 eine verpflichtende Zertifizierung fiir alle E-Government Dienste vorzuschreiben,
sodass die Sicherheit von Webanwendungen gegeniiber den Biirgern gewéhrleistet werden

kann. Da das momentane System zwar vorsieht, dass E-Government Anwendungen sich an

#7Vgl. E-Government Strategie
28 ygl. Rund (2014), Interview, 26.09.2014
9 vgl. Initiative D21 & ipima (2014), S. 4

70



die Vorgaben der ONORM A 7700 halten, dies jedoch solange keine Zertifizierung erfolgt,
von keiner unabhdngigen Stelle kontrolliert wird, besteht momentan noch die Moglichkeit,

dass Biirgerdienste nicht den bestmdglichen Sicherheitsstandard aufweisen.

Laut des ,,eGovernment MONITOR 2014 wiinschen sich Osterreichische Befragte mehr
Einblick in die Prozesse und Abldaufe von Behorden, mehr Beteiligung an politischen
Entscheidungen, mehr 6ffentlich zugingliche Daten der 6ffentlichen Verwaltung, sowie mehr
Einblick in die Ausgaben und Mittelverwendung von Behdrden. Diesen Wiinschen der
Bevolkerung nach einem Ausbau der Open Government Dienste und mehr Einsicht in
Prozesse, sollte das osterreichische E-Government nachgehen, um seine Biirger zufrieden zu
stellen, denn alleine 81% der Befragten gaben an, dass sie ein starkes Interesse daran haben zu

erfahren, wie die Behorde ihre Daten verwendet. 230

Fiir ein erfolgreiches E-Government und einer grofBe Akzeptanz der Biirgerdienste innerhalb
der Bevolkerung bedarf es interessanter und attraktiver online Dienste, einer grofer
werdenden Nutzergruppe und einer regelmiBigen Uberpriifung der Zufriedenheit der Biirger
mit den Biirgerdiensten, sowie einer Aktualisierung dieser. Ein in Zukunft wichtiges Thema
im Bereich E-Government wird zudem das E-Voting, sowie das M-Government spielen.
Diese Trends sollte das oOsterreichische E-Government aufgreifen und Konzepte dazu
entwickeln, um ein gesellschaftsorientiertes E-Government zu betreiben. Man kann sich
beziiglich E-Voting schon an Resultaten und Vorgehensweisen anderer Léander, wie
beispielsweise der Schweiz, orientieren und von dessen Best Practices profitieren. Eine grof3e
Chance besteht beim E-Voting fiir Osterreicher, die im Ausland leben, da durch den Einsatz
eines Systems zur elektronischen Stimmabgabe eine Wahl effektiver und kostengiinstiger
gestaltet werden kann. Ein wichtiger Faktor im Zusammenhang mit E-Government ist die
Regierung, denn es bedarf der Hilfe des Staates, dessen Aufgabe es ist, die entsprechenden

Rahmenbedingungen fiir ein erfolgreiches E-Government zu schaffen.”"

20ygl. Initiative D21 & ipima (2014), S. 33
#1ygl. Initiative D21 & ipima (2014), S. 13
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7 Conclusio

E-Government bezeichnet das zur Verfligung stellen von Diensten und Informationen der
offentlichen Verwaltung mittels Internet. Hierbei wird das Internet genutzt, um zwischen

22 Durch den Einsatz von E-

Biirgern, Verwaltung und Politik zu kommunizieren.
Government soll die 6ffentliche Verwaltung effektiver und effizienter gestaltet werden, mehr
Transparenz geschaffen werden, den Biirgern eine Plattform geboten werden mit der
Verwaltung zu kommunizieren und sich an Politik zu beteiligen, kundenorientiertere Services
zu bieten, Unabhiingigkeit von Offnungszeiten, sowie mehr Informationen gebiindelt an

einem Ort zur Verfiigung zu stellen. >

Ziel dieser Arbeit war es, Chancen und Risiken, die der Einsatz von E-Government
Biirgerdiensten bietet herauszufiltern. Der grofite Nutzen, der sich fiir Biirger durch online E-
Government Dienste ergibt, ist die Vereinfachte Informationsbeschaffung, da durch neue
Zugangskandle im Internet einfacher auf Informationen und Leistungen zugegriffen werden
kann, dass Behdrdenwege und Antragseinreichungen fiir Biirger einfacher gestaltet werden
und schneller bearbeitet werden konnen. Biirger profitieren von online Government Diensten,
da sie bequem von zuhause aus, zu einem von ihnen gewihlten Zeitpunkt Behordenginge
erledigen konnen. Sie generieren somit einen Zeitgewinn. Durch die Anpassung des
Serviceangebotes an die Moglichkeiten des Internets steigen die Kundenzufriedenheit und
somit auch die Nutzungszahlen. Umso mehr Biirger E-Government Biirgerdienste nutzen,
umso mehr Personal, und somit Kosten, konnen eingespart werden. Denn durch
automatisierte Prozesse und effizientere Services konnen mehr Biirgerauftrige von weniger
Mitarbeitern bearbeitet werden und zudem die Bearbeitungszeit verkiirzt werden. E-
Government bietet der Verwaltung die Chance, effizientere und kostengiinstigere Ablédufe
anzubieten. Es besteht die Chance, Biirokratiekosten zu senken, sowie Doppelgleisigkeiten
bei Informationspflichten vermeiden zu kdnnen. Die Verwaltung kann durch den Einsatz von
E-Government einen Biirokratieabbau erzielen, da durch die Verwendung von online
Diensten Verwaltungsabldufe vereinfacht werden, indem zum Beispiel auf bestehende
Informationen zugegriffen wird, und Prozesse standardisiert werden. E-Government bietet die
Chance kundengerechtere, zeitunabhingige, bequeme Services anzubieten und die

Kommunikation zwischen Biirger und Verwaltung zu verbessern.

2 ygl. Hellwig, R. (2010), S.15 ff
23 vgl. Hellwig, R. (2020), S. 30
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Ein groBes Risiko von E-Government ist, dass iiberfliissige Kosten anfallen, weil
elektronische Prozesse nicht iiberdacht, angepasst oder gegebenenfalls eliminiert werden.
AuBlerdem gefdhrdet es ein E-Government Projekt, wenn die politischen Entscheidungstriager
nicht hinter diesem stehen und es publik machen. Ein weiteres wichtiges Risiko, das nicht
unterschitzt werden darf, um ein erfolgreiches E-Government zu betreiben, ist das der
Datensicherheit. Sobald Biirger eine Webapplikation als unsicher und nicht vertrauenswiirdig
betrachten, ist die Gefahr, dass die gesamte Webapplikation scheitert, grol. Wenn die Nutzer
das Vertrauen in das E-Government und die Sicherheit ihrer personlichen Daten verlieren,
droht das gesamte E-Government eines Landes zu scheitern, da die Biirger diese Dienste dann
nicht mehr nutzen werden. Eine weitere Gefahr besteht darin, dass die Biirger zu ,,Glidsernen
Biirgern* werden und sie dadurch ihrer individuellen Freiheit und ihrer Privatsphire beraubt
werden. Daher sollte es oberste Prioritidt im E-Government sein, die personlichen Daten der
Biirger vor der missbrauchlichen Verwendung Dritter zu schiitzen. Ein groBles Risiko besteht
auch darin, dass zwar eine grole Auswahl an qualitativen Biirgerdienste existiert, die Biirger
jedoch auf Grund mangelnden Marketings keine Kenntnis von diesen haben. Eine weitere
Barriere fiir E-Government Dienste besteht, wenn diese zu kompliziert oder nur schwer im
Internet auffindbar sind fiir den herkdmmlichen Nutzer. Zudem sollten viele Moglichkeiten
fiir die Bevolkerung fiir Hilfestellung im Umgang mit den E-Government Diensten geboten

werden.

Im Moment besteht die Mdglichkeit fiir das Osterreichische E-Government die Gruppe der
Senioren als Nutzer zu gewinnen, da dessen Nutzerzahlen noch nicht ausgeschopft sind.
Jedoch werden die zukiinftigen Senioren meist schon im Zuge ihres Berufes Erfahrungen im
Umgang mit dem Computer und Internet gesammelt haben und daher die Phase der
Gewdhnung und die erste Hemmschwelle oder Beriihrungsidngste wegfallen. Moglicherweise
sollten gerade in Bezug auf Beriihrungsidngste und Hemmschwellen der momentanen
Senioren im Umgang mit Computer noch mehr Moglichkeiten geschaffen werden, wo Biirger
um Hilfe ansuchen kénnen, wenn es um die Benlitzung der E-Government Dienste geht. Denn
momentan bezeichnen befragte Osterreicher die gebotenen Hilfestellungen noch als
,2unzureichend”. Des Weiteren wiinschen sich Osterreichische Biirger mehr Einblicke in die
Prozesse, mehr Offentlich zugéngliche Daten, sowie mehr Beteiligung an politischen
Entscheidungen, wobei all diese Biirgerwiinsche durch den Einsatz von E-Government
realisiert werden konnen. Eine Zukunftsvision stellt ein einheitliches Portal dar, das alle
Ministerien und Verwaltungen vereint. Um dem Risiko, das durch eine gefihrdete

Datensicherheit besteht entgegen zu wirken, besteht die Moglichkeit Normen und
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Zertifizierungen flir E-Government Biirgerdienste vorzuschreiben, sodass die Sicherheit der
Daten bei jedem Dienst gewédhrleistet werden kann. Eine groBe Chance des E-Governments
besteht zukiinftig im Bereich des Gesundheitswesens. Hier konnen noch viele Daten und
Verfahren automatisiert werden um beispielsweise Befunde, Behandlungen und Daten fiir
Patienten transparenter zu gestalten und einen einfacheren Zugriff fiir Patienten zu schaffen.
Ein fiir ein erfolgreiches E-Government wichtiges Zukunftsthema ist vor allem das E-Voting
und das M-Government, da der Trend eindeutig zu einer intensiveren Einbindung des
Internets in unseren Alltag (auch bei Wahlen) und zu mobilen Endgerdten hin geht. Das
Thema E-Voting sollte weiterhin verfolgt werden. Wenn Chancen wahrgenommen und
Risiken minimiert werden, kann ein erfolgreiches, und fiir Biirger zufriedenstellendes, E-

Government betrieben werden.
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Anhang

Interviewleitfaden flir das Experteninterview zum Thema ,,Chancen und Risiken bei

Biirgerdiensten im E-Government*:

Wofiir ist die Plattform "Digitales Osterreich" genau zustindig?

Wer entwickelt die Strategien zur Umsetzung eines E-Government Projektes?

Wie sieht der Prozess zur Umsetzung von E-Government aus?

Gibt es bei den Projekten interne oder externe Projektleiter? Wie laufen diese Projekte
ab? Wer macht die Offentlichkeitarbeit/Marketing? Eine eigene E-Government
Abteilung, eine externe Stelle oder eine eigene Stelle?

Beeinflusst das angebotene E-Government den Verwaltungsapparat? Konnten dadurch
Einsparungen/Kostensenkungen oder dhnliches erzielt werden?

Werden die angebotenen Biirgerdienste extern oder intern entwickelt?

Wie wird das Angebot von der Bevdlkerung angenommen? Gibt es eine grofle
Akzeptanz? Welche Strategien werden verfolgt um die Dienste an die Bevolkerung
heranzufiihren?

Wie werden die angebotenen Dienste den Biirgerinnen ndher gebracht? Gibt es
Einschulungen oder Anlaufstellen die Hilfestellungen anbieten?

In welchen Bereichen bestehen Gefahren bei E-Government Diensten?
Moglicherweise im Bereich Sicherheit/ Privatsphére?

Gab es schon Missbrauchsfille? Wenn ja, welche?

Was fiir Strategien werden derzeit entwickelt um der momentanen 6ffentlichen Kritik
an ELGA entgegenzuwirken?

Wie gut wird der Dienst der Biirgerkarte von der Bevolkerung angenommen?

Was fiir Risiken konnen sich aufgrund des Digital Divide fiir das E-Government
ergeben? Wie wird dem Digital Divide entgegengewirkt?

Gibt es in Bezug auf die Nutzungszahlen festgelegte Ziele? Wie sieht die Strategie
aus, um diese zu erreichen? Was fiir Vorteile ergeben sich aus hohen Nutzerzahlen?
Wird E-Voting in der Zukunft angeboten werden?

Wird in Zukunft auch Mobile Government angeboten werden? Vielleicht in Form von
Apps, die den Nutzern zur Verfiigung gestellt werden?

Wo sehen Sie Chancen und Risiken im E-Government?
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Abstract

In der vorliegenden Masterarbeit werden Chancen und Risiken, die sich durch den Einsatz
von Electronic-Government (mit Focus auf Osterreich) ergeben behandelt. Sie befasst sich
mit Osterreichischen Biirgerdiensten wie der Biirgerkarte, die elektronische Gesundheitsakte,
das Rechtsinformationssystem und dem Amtshelfer und Amtswege online. Im ersten Teil der
Arbeit wird E-Government aus theoretischer Sicht beleuchtet und auf dessen Besonderheiten
eingegangen. In weiterer Folge werden die Biirgerdienste des Osterreichischen E-
Governments und ihre Eigenschaften genauer erldutert (ausgenommen FinanzOnline), sowie
das vor allem fiir Nutzer bedeutende Thema Datenschutz und Sicherheit von
Webapplikationen eingegangen. Im zweiten Teil der Arbeit wird das Osterreichische E-
Government in der Praxis erldutert und beschrieben wie das Bundeskanzleramt E-
Government umsetzt. Hierflir wurden drei Interviews mit E-Government Experten des
Osterreichischen Bundeskanzleramts durchgefiihrt. Durch die Bearbeitung der einzelnen
Themenbereiche des E-Governments, werden am Ende der Arbeit bestehende Chancen,
Risiken, Gefahren und Herausforderungen herausgearbeitet und diskutiert. Diese Masterarbeit
bietet einen Uberblick iiber den Themenbereich E-Government, einen Einblick in
Osterreichische Biirgerdienste und zeigt die Chancen, Herausforderungen und Risiken, die
durch den Einsatz von E-Government sowohl fiir Behorden, Biirger, als auch die Politik

entstehen, auf.

This master thesis focuses on chances and risks, which result from the use of electronic
government services. The first part of the thesis describes the whole topic e-government from
a theoretical point of view and explains e-government related terms and concepts. Further it
provides an insight into the different types of online government services for Austrian citizens
and the importance of data security in our world where data abuse and information overload
are ordinary. The second part of the thesis offers an insight into common practices of the
Austrian e-government landscape. In the end, chances, risks, dangers and challenges of e-
government services will be shown and discussed. This master thesis provides an overview of
the Austrian e-government Services and illustrates the chances and risks, which result of the

use of e-government for authorities, citizens and politics.
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