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1. Einfihrung

In folgendem Kapitel soll zunachst die Relevanz des vorliegenden Themas fur diese
Masterthesis erlautert werden. Danach wird im néachsten Abschnitt die Gliederung der

Arbeit UberblicksméalRig dargestellt.

1.1. Relevanz des Themas

Das Thema Cloud Computing erfreut sich in den letzten Jahren steigender Beliebtheit,
sei es in der wissenschaftlichen Literatur wie auch in der Presse. Man kann als
aulBenstehender Betrachter den Eindruck gewinnen, dass eine gute
Marketingkampagne betrieben wird, um Cloud Computing auf der ganzen Welt
bekannt zu machen. Abseits einer Hypewelle ist jedoch das wenn nicht immer rasante,
aber doch stetige Wachstum an Cloud-Services auf Anbieterseite, wie auch deren

Nutzung auf Kundenseite, festzustellen.

Auch einige Unternehmen wagen den Schritt in Richtung Cloud Computing. Das
Osterreichische Statistikinstitut, die Statistik Austria, hat im Oktober 2014, neueste
Daten veroffentlicht, in denen sichtbar wird, dass bereits rund 12 Prozent der
Unternehmen in Osterreich, in welcher Form auch immer, Cloud Dienste nutzen.!
Haufigster Anwendungsfall sind derzeit E-Mail-Dienste, die Uber 50 Prozent der
gesamten Cloud-Nutzung ausmachen.? Der Trend in Richtung Cloud Computing
kommt nicht zuletzt aus dem Consumer-Sektor, wo derzeit 35 Prozent der Personen
zwischen 16-74 Jahren Cloud-Dienste nutzen.® Auch im Bildungssektor erfreut sich
Cloud Computing steigernder Relevanz und wird schon an einigen dsterreichischen

Universitaten eingesetzt.

Diese neuesten Daten unterstreichen die steigende Relevanz des vorliegenden

Themas und dessen zukinftige Bedeutung.

1vgl. Statistik Austria 2014b
2 vgl. Statistik Austria 2014a
3 vgl. Statistik Austria 2014c



1.2. Gliederung der Arbeit

Nach der eben erfolgten Einfuhrung sollen zunéchst die wichtigsten Begriffe erklart,
Definitionen dargelegt, wie auch die Formen von Cloud Computing erlautert werden.
Dabei wird auch eine historische Entwicklung des Cloud-Computing-Begriffs skizziert.

Im dritten Kapitel folgt eine betriebswirtschaftlich getriebene Betrachtung von Cloud
Computing, in der nédher auf die ©6konomischen Faktoren, auf unterschiedliche
betriebswirtschaftliche Theorien fur Investitionsentscheidungen, die Anwendbarkeit
der neuen Institutionendkonomik in diesem Kontext wie auch die unterschiedlichen

Service-Modelle néher eingegangen wird.

Danach widmet sich das vierte Kapitel der Make-or-Buy Entscheidung und beleuchtet
Themen wie die Anbieterwahl, das Auftreten von Lock-In-Effekten und die Wichtigkeit

von Service License Agreements.

In Kapitel Funf werden die Themen Datenschutz und Informationssicherheit, die beide
derzeit aktueller wie nie zuvor erscheinen, beschrieben und die rechtlichen

anwendbaren Normen erlautert.

Das vorletzte Kapitel widmet sich dem Schwerpunkt dieser Thesis, dem
Bildungssektor, genauer gesagt den Universitdten und den dortigen Mdglichkeiten
eines Einsatzes von Cloud Computing. Diese Aufarbeitung geschieht nicht nur anhand

von Theorie sondern auch praxisnah anhand von gefiihrten Experteninterviews.

Das letzte Kapitel fasst noch einmal die wichtigsten Argumente zusammen und gibt

einen kurzen Ausblick auf die Zukunft des Themengebiets.



2. Begriffsklarung, Definitionen und Formen

Dieses Kapitel soll zun&chst die historische Entwicklung zu Cloud Computing, wie es
heute bekannt ist, ndher erlautern. Daher werden auch kurz die technologischen
Vorganger der Cloud skizziert. Ob der Begriff Cloud Computing wirklich etwas Neues
darstellt, oder er nur alte Begriffe neu verpackt, wird im Abschnitt Evolution und
Definitionen beschrieben. AufRerdem geht die Arbeit der schwierig zu fassenden
Definition von Cloud Computing auf den Grund und bietet eine Begriffsabgrenzung zu

anderen gangigen Technologien der heutigen Zeit.

Da fur eine sinnvolle Anndaherung an das Thema eine Unterscheidung der
verschiedenen Cloud-Computing-Typen notwendig ist, sollen auch diese in dieser
Thesis kurz vorgestellt werden. Dies sind die Public Cloud, die Private Cloud und eine

Mischform, die als Hybrid Cloud bezeichnet wird.

2.1. Historische Entwicklung

Der Begriff Cloud Computing als solcher ist seit einigen Jahren immer wieder mehr
oder weniger stark in den Medien vertreten und wird (auch oft zu Unrecht) als Losung
fur alle IT-Probleme angepriesen. Dass es sich beim Thema Cloud Computing nicht
um ein neu erfundenes Themengebiet beziehungsweise eine neu erfundene
Technologie handelt, sondern sich diese historisch entwickelt hat, sollen die folgenden
Absétze néher beleuchten. Dieser Prozess ist in einem Zeitstrahl in nachstehender

Abbildung zu sehen.

Cluster Outsouring

Cloud

. . . . Computing

Grid ASP

Abbildung 1: Zeitstrahl Cloud Computing*

4 Eigene Darstellung



Schon zu Beginn der 60er Jahre des letzten Jahrhunderts wurde dariber
nachgedacht, wie man die immer komplexer werdenden Berechnungsaufgaben, die
an die Informationstechnologie gestellt werden, bewaltigen kann. Man kam zum
Schluss, dass es nicht zielfihrend ist, wie dies bis dahin geschah, auf die Leistung
bezogen immer gré3er werdende einzelne Computer (Supercomputer) zu entwickeln
und zu bauen, sondern viele kleine Computer zu einem gemeinsamen Verbund an
Leistung zusammenzuschliel3en. Dieses System von einzelnen Computern stellt sich
von aul3en betrachtet wie ein einzelnes transparentes Ganzes dar (koharentes
System). Dieses verteilte System wird in Teilsysteme, die Knoten (engl. Nodes)
genannt werden, unterteilt. Es kristallisierten sich im Laufe der Zeit auch einzelne
Klassen solch verteilter Systeme heraus. Diese sind unter anderem unter den Namen
Grid und Cluster bekannt und werden dem technisch versierten Leser vielleicht ein

Begriff sein.®

Ein wichtiger Faktor bei verteilten Systemen ist die Skalierbarkeit (Veranderbarkeit),
die das Laufzeitverhalten unter verschiedenen Belastungen beschreibt. Es konnen drei
Dimensionen von Skalierbarkeit nach der vorhandenen Literatur identifiziert werden,
wobei die ersten zwei Punkte, wie spater noch ofters erwahnt, im Cloud Computing

zentral sind®:

— Das System ist hinsichtlich seiner GrofRe verdnderbar und es kdnnen

Ressourcen addiert werden, ohne Leistungseinbriiche zu erleiden.

— Das System kann hinsichtlich seiner geographischen Position skalierbar sein,
welil seine einzelnen Teile beziehungsweise Ressourcen tber die ganze Welt

verteilt sind. Dies fuhrt auch wie im ersten Punkt zu keinen Leistungseinbuf3en.

— Das System ist bezogen auf seine Verwaltung skalierbar. Somit ist das System
Uber viele unabhéngige Organisationen verteilt, ohne dass die Komplexitat der

Verwaltung immens zunimmt.

Im Falle des ersten Punkts, der Veranderbarkeit hinsichtlich der GroRRe, wird zwischen
vertikaler Skalierbarkeit und horizontaler Skalierbarkeit unterschieden. Diese ist
grafisch in Abbildung 2: Skalierbarkeit von Systemen ersichtlich.

5vgl. Vossen et al. 2012, S. 13
6vgl. Vossen et al. 2012, S. 14
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horizontale Skalierbarkeit vertikale Skalierbarkeit

=Y

scale out scale up

Abbildung 2: Skalierbarkeit von Systemen 7

Bei der vertikalen Skalierbarkeit wird die Ressourcenanzahl pro Teilsystem, also pro
Knoten, verandert. Dieser Vorgang wird als scale up bezeichnet, es werden also
beispielsweise Arbeitsplatzstationen durch leistungsfahigere Computer ersetzt. Im Fall
der horizontalen Skalierbarkeit werden, anstatt einzelne Knoten zu erweitern, einfach
neue zusatzliche hinzugefligt (scale out). Beispielsweise werden mehr Verteilknoten
in einem Verbundsystem hinzugefuigt, um die Rechenleistung zu erhéhen. Somit ist
ein System skalierbar, wenn es von einer vertikalen oder horizontalen Skalierung
profitiert. Wenn also das System bezuglich der Ressourcen um einen Faktor a
erweitert wird, so sollte sich die benotigte Bearbeitungszeit, wenn die Belastung
konstant bleibt, circa um 1/ a reduzieren. Skalierbarkeit funktioniert jedoch nicht immer
in beide Richtungen, sprich bei der VergroRerung oder Verkleinerung. Wenn man in
ein vertikal verteiltes System investiert, indem man neue Speicherkapazitat einbringt,
fugen sich neue Festplatten direkt in das System ein. Im umgekehrten Fall, einer
Verkleinerung, ist eine Entnahme von Speicherplatz unter Umstanden nicht so einfach
maoglich, da das System nicht weil3, was mit den darauf vorgehaltenen Daten passieren

soll.8

7 Eigene Darstellung in Anlehnung an Vossen et al. 2012, S. 15, Abb. 2.1
8Vvgl. Vossen et al. 2012, S. 14



2.1.1. Cluster Computing

In den 1970er Jahren des vorigen Jahrhunderts entwickelte sich als eine der ersten
Arten von verteilten Systemen das sogenannte Cluster. Hierbei werden Uber eine
schnelle Netzwerkinfrastruktur viele identische Nodes miteinander verbunden. Ziel war
es, parallel hochverteilte Berechnungen in kirzerer Zeit durchfuhren zu kdnnen. Auch
die Kosten im Vergleich zu damals herkémmlichen einzelnen Supercomputern lag bei
einem Cluster-Verbund deutlich niedriger und die Leistungsbenchmarks waren
erstaunlich, obwohl die einzelnen Komponenten eines Clusters oft aus im Einzelhandel
zu beziehenden Komponenten bestanden (Commercial-Off-The-Shelf).
Einsatzgebiete fur Cluster sind vor allem alle wissenschaftlichen Disziplinen, in denen
hoch komplexe Berechnungen und Analysen durchgefuhrt werden missen. Jedoch
versuchen beispielsweise auch Suchmaschinen wie Google oder Yahoo! Cluster fur

das Durchsuchen des Internets einzusetzen und dieses dadurch zu beschleunigen.®

Im Juli 2014 wurde auch in Osterreich der neuerlich erweiterte und nun fertiggestellte
Ausbau des Wiener-Science-Clusters (VSC), der eine Kooperation fast aller grol3en
osterreichischen Universitaten darstellt, der Offentlichkeit vorgestellt. Unter anderem
sind die Universitdt Wien, die technische Universitdt Wien und die Universitat fur
Bodenkultur an dem Projekt beteiligt.!°® Das Bundesministerium fiir Wissenschaft,
Forschung und Wirtschaft investierte seit Beginn des Projekts 26,4 Millionen Euro in
den Rechnerverbund. In der derzeitigen Leistungsvereinbarung, die noch bis 2015
lauft und die Finanzierung an den Universitaten regelt, wurden 11,5 Millionen Euro in

Infrastruktur und Betrieb des VSC investiert.11

2.1.2. Grid Computing

Im Vergleich zum vorhergehend beschriebenen homogenen Cluster stellt das Grid ein
hohes Mal3 an Heterogenitat dar, da sich in dieser Art von verteiltem System einzelne
Knoten in Hardware- und Softwareausstattung oder der Netzwerkanbindung stark
unterscheiden kénnen. Es kdnnen neben den klassischen Knoten, die aus einzelnen
Rechnern bestehen, auch andere wissenschaftliche Gerate oder Instrumente

eingefigt werden. Die im System vorhandenen Knoten kénnen zu jedem Zeitpunkt aus

9Vgl. Vossen et al. 2012, S. 15
10ygl. Vienna Scientific Cluster 2014
11vgl. Die Presse 2014
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dem Gesamtsystem entfernt oder neue hinzugefiigt werden. Eingesetzt werden Grids,
wenn notwendige komplexe Berechnungen beziehungsweise Teilberechnungen
voneinander unabhangig durchgeftihrt werden kénnen und der Datenverkehr gering
gehalten werden kann. Das wohl popularste Beispiel fir ein Grid System ist das Projekt
SETI@home, bei dem nach auferirdischer Intelligenz gesucht wird.*? 13 14 Hierbei
werden ungenutzte Leistungsressourcen auf Computern weltweit genutzt, um Daten

von Radioteleskopen auszuwerten.®

2.1.3. Qutsourcing

Entkoppelt von den technischen Entwicklungen gibt es schon seit einigen Jahrzenten
Uberlegungen, Leistungen, die nicht in die Kernkompetenzen eines Unternehmens
fallen, an externe Dienstleister auszulagern, die auf spezifische Teile einer
Wertschopfungskette eines Unternehmens spezialisiert sind. Durch beim Anbieter zu
erzielende Skaleneffekte und Spezialisierung sollen dadurch die verursachten Kosten
reduziert und die Komplexitat verringert werden. Daher stellt dies au3erdem ein
wichtiges Motiv des eCommerce dar, da die Kapitalrentabilitdt durch Spezialisierung
erhoht und Dienste und Services Uber das Internet vermittelt werden. Eine
Auslagerung kann in allen Grél3enordnungen, angefangen bei kompletten
Geschaftsfeldern bis hin zu einzelnen kleinen Aufgaben, stattfinden. Seit den 1980er
Jahren wird nicht nur Outsourcing bei Unternehmen in der Fertigung betrieben,
sondern es vergro3erte sich damals der Wille, auch die wachsenden IT-Systeme in
diese Uberlegungen miteinzubeziehen (IT-Outsourcing). Durch die technischen
Entwicklungen wird es immer besser mdglich, Systeme weltweit zu verteilen, der
Standort einzelner Knoten spielt eine immer geringere Rolle. Aus diesen
Uberlegungen wurde das ASP-Modell entwickelt, das den ,geistigen“ Vorganger des

Cloud Computing darstellt.16

12y/gl. Vossen et al. 2012, S. 15f.

13 vgl. Hill et al. 2013, S. 6f.

14 vgl. Metzger und Villar 2011, S. 24
15 vgl. University of California 2014
16 vgl. Vossen et al. 2012, S. 16



2.1.4. Application Service Provider

Zum Beginn der entwickelten und angedachten IT-Outsourcing-Strategien ist das
Application-Service-Provider-Modell, kurz ASP, entwickelt worden. Die Idee war,
vollstandige Softwarepakete beziehungsweise Anwendungen an Dritte auszulagern.
Der ASP stellt dem Unternehmen somit Software zum direkten Abruf bei Bedarf zu
Verfligung. Das Unternehmen erhalt ASP-Zugriff auf die benétigte Software, wobei der
Provider Wartung und Entwicklung fir das Unternehmen tGbernimmt. Das Problem fur
den ASP dabei ist, dass fir jeden zusatzlichen Kunden, der die gleiche Software
einsetzen mochte, jedes Mal entkoppelt eine neue Server- wie auch Software-Instanz
installiert werden muss. Das Bereitstellungssystem ist somit nicht auf mehrere Nutzer
ausgelegt, sondern eher deduziert auf einzelne Kunden. Sonst einmalig zu bezahlende
Lizenzgebuhren wurden jedoch wie auch beim Cloud Computing in periodische
Zahlungen umgewandelt. Das ASP-Modell konnte sich jedoch nicht langfristig
durchsetzen, da die theoretisch moglichen Skalenvorteile nichtimmer realisiert werden
konnten. Auch war der Bandbreitenausbau in der westlichen Welt noch nicht so weit
fortgeschritten wie heute, wobei dieser auch heutzutage noch in manchen
europdaischen Landern grol3e Lucken aufweist und (noch immer) eine Behinderung fur
internetbasierte Technologien darstellt. Jedoch hat die ASP-Technologie den Anstol3
fur das heutige Cloud Computing geliefert und ist historisch gesehen ein wichtiges
Ereignis fir die IT-Branche.’ 18 Vor allem wird es — natrlich in erweiterter Form —im
Cloud Computing als SaaS bezeichnet, dazu jedoch spater mehr. Durch den schnellen
technologischen Wandel und sich &ndernde Geschéaftsprozesse muss sich auch die
Technologie laufend anpassen. Beispielsweise ist SaaS nicht nur eine neue

Bezeichnung fir ASP, sondern eine logische Fortsetzung dessen.

17vgl. Vossen et al. 2012, S. 16f.
18 vgl. Metzger und Villar 2011, S. 23ff.
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2.2. Begriffsklarung und Definition

Da der Begriff Virtualisierung fir die ganze Arbeit und daher fir Cloud Computing eine
grol3e Rolle spielt, soll dieser in nachfolgendem Abschnitt zun&chst vor dem Begriff

des Cloud Computing kurz selbst erklart werden.

2.2.1. Begriffsklarung

Virtualisieren bedeutet, logische Ressourcen auf Hardware, also physischen
Ressourcen, abzubilden. Der Unterschied zwischen Hardware und logischen
Ressourcen soll so gering wie moglich ausfallen und der Nutzer des Systems
bestenfalls gar keine Trennung bemerken. Beispielsweise ist es in
Programmiersprachen moglich, ,unendlich® grof3e Speicher zu adressieren, obwohl
physisch nicht unendlich viel Speicher vorhanden ist, jedoch durch spezielle Techniken
darauf abgebildet wird. Die physischen Ressourcen bezeichnet man als ,virtualisiert®,
die logischen Ressourcen als ,virtuell“. Eine physische Ressource, wie ein Prozessor,
kann auf mehrere virtuelle Ressourcen abgebildet werden, um eine effektivere
Auslastung zu erreichen. Auf der anderen Seite wird Virtualisierung eingesetzt, um
viele heterogene physische Ressourcen in eine Anzahl homogener logischer
Ressourcen umzusetzen. Zum Beispiel kdnnen einige heterogene Festplatten zu einer
wvirtuellen® grofen homogenen Festplatte verschmelzen. Diese Technik der
Virtualisierung dient vor allem Cloud-Service-Anbietern dazu, ihre Systemauslastung
zu optimieren und damit kostendeckend und gewinnmaximierend wirtschaften zu
kénnen. Die Virtualisierung bringt au3erdem Vorteile wie erhdhte Sicherheit und
Stabilitat des Gesamtsystems sowie vereinfachte Administration. Jedoch kann sich
theoretisch die Leistung des Systems durch die zusatzliche Softwareschicht
verringern. Dies ist in der Praxis aufgrund von immer besser optimierter Software und
des groRRen Vorteils von ausgelasteter Hardware jedoch ein geringes Problem.® 20 21

Abbildung 3: Schichtaufbau der Virtualisierung, veranschaulicht dieses Prinzip.

1% vgl. Vossen et al. 2012, S. 17ff.
20ygl. Metzger und Villar 2011, S. 15f.
21 ygl. Hill et al. 2013, S. 7f.
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Abbildung 3: Schichtaufbau der Virtualisierung??

2.2.2. Definition

Die Frage, die nun beantwortet werden soll, ist: was macht Cloud Computing aus und
in welchem Umfeld bewegt sich dieser Begriff?

In praktisch jeder wissenschaftlichen Literatur zum Thema Cloud Computing, die
Grundlage fur diese Arbeit war, wird auf die Definition des National Institute of
Standards and Technology (NIST) des U.S Departments of Commerce verwiesen.
Lange Zeit konnte man sich auf keine eindeutige und klare Definition einigen, da Cloud
Computing einen recht schwer zu fassenden Begriff darstellt. Eine definitive
Begriffsklarung ist auch bis heute offiziell nicht erfolgt, jedoch stellt die oben erwahnte
und im néchsten Satz folgende Definition einen stillen Konsens tber das Umfeld und
die Auspragungen von Cloud Computing dar.

Das NIST definiert Cloud Computing wie folgt:23

»---Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly

provisioned and released with minimal management effort or service provider

22 Eigene Darstellung
23 NIST Computer Security Division (CSD) 2011
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interaction. This cloud model is composed of five essential characteristics, three

service models, and four deployment models.”

In dieser Definition finden sich 5 Charakteristika, die das Cloud Computing
beschreiben, es werden drei Servicemodelle (Typen) definiert (laaS, PaaS und Saas)
und es wird von vier Liefermodellen gesprochen (Public Cloud, Private Cloud, Hybrid
Cloud und Community Cloud). Die einzelnen Service- und Liefermodelle werden zu

spaterem Zeitpunkt in dieser Thesis genauer erlautert.

Cloud Computing beschreibt ein Bundel an Technologien und Konzepten aus der
Informationstechnologie. Daher ist es klar, dass sich der Begriff stetig weiterentwickelt.
Das Ziel, Software, Art der Bereitstellung und physische Strukturen voneinander zu
entkoppeln, ist jedoch allen Konzepten, die im Begriff Cloud Computing
zusammengefasst sind, gemein. Damit ist es mdglich, Ressourcen besser als vorher
auszunutzen. Wenn kein eigenes Cloud-Computing-Netzwerk intern im Unternehmen
aufgebaut wird, kommt es damit auch dazu, dass aus technischer Sicht keine
geografischen Einschrankungen mehr bedacht werden missen, und daher Cloud
Computing also eine Erweiterung des klassischen IT-Outsourcings darstellt. 24 25

Nach der oben erwahnten NIST Definition, in der Giber 20 unterschiedliche Definitionen
zusammengefasst wurden, stellt Cloud Computing ein Netzwerk an Ressourcen
(Speicherplatz, Rechenleistung oder Applikationen) zur Verfigung, auf das einfach
zugegriffen werden kann und das sich automatisch an den zu einem definierten
Zeitpunkt bendétigten Bedarf anpasst. Die Verfiigbarkeit des ganzen Systems sollte fur
das Unternehmen naturlich immer gegeben sein. Die Verrechnung erfolgt
normalerweise tber das Pay-per-Use-Prinzip, (es wird nur die verbrauchte Leistung in
Rechnung gestellt), das auf einem Service-Level-Agreement (SLA) basiert. Die funf
bereits angesprochenen Charakteristika der NIST Definition, die auch als Grundlage

fur diese Thesis verwendet werden, sollen nun naher erlautert werden.26

24 vgl. Vossen et al. 2012, S. 19f.
25 Vgl. Metzger und Villar 2011, S. 11ff.
26 y/gl. Vossen et al. 2012, S. 19f.
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Abbildung 4: Die 5 Charakteristika des Cloud Computing?’

Beginnen soll die Beschreibung bei der gemeinsamen Ressourcennutzung (engl. auch
Resource-Pooling genannt). Diese erste Charakteristik des Cloud Computing
beschreibt das schon oben erwahnte Zusammenfassen von einzelnen physischen
Ressourcen zu einem neuen Ganzen. Dieser Vorrat kann dann auf verschiedene
Benutzer aufgeteilt und von diesen genutzt werden. Die Nutzer kdnnen jedoch nur auf
die logischen zugeteilten Ressourcen zugreifen, die Umsetzung auf die physischen

Ressourcen beim Cloud-Service-Anbieter erfolgt dort durch Software.?® 2°

Diese Trennung von virtuellen und physischen Ressourcen wird auf Ebene der
Hardware durch die im vorhergegangenen Abschnitt kurz beschriebene Virtualisierung
erreicht. Diese ist fur die Cloud-Service-Anbieter besonders wichtig, da sonst, wie im
negativen Beispiel der ASP, die so wichtigen Skaleneffekte nicht realisiert werden
konnen. Bei herkbmmlichen Rechenzentren liegt die Auslastung zwischen 5-10
Prozent, wobei in gut abgestimmten und virtualisierten Rechenzentren
Auslastungswerte von bis zu 80% erreicht werden. Es steigt somit die Rentabilitat der

eingesetzten Ressourcen und es kommt zu sinkenden Kosten bei der Hardware-

27 Eigene Darstellung
28 Vgl. Vossen et al. 2012, S. 22
2 vgl. Metzger und Villar 2011, S. 13
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Beschaffung, sowie zu niedrigerem Strom- und Kihlungsbedarf, also niedrigeren
Betriebskosten.30 3!

Die Ressourcentrennung auf Softwareebene wird mit Hilfe der Mandantenfahigkeit
(engl. Multi-Tenancy) des Systems realisiert. Im Cloud Computing gibt es also nicht
wie bei der ASP-Methode (vgl. dazu 2.1.4 Application Service Provider) getrennte
Software fir jeden einzelnen Benutzer, sondern es ist eine Software-Basis vorhanden,
von der die Software selbst auf die einzelnen Benutzer aufgeteilt wird. Der Kunde
merkt von dieser Trennung nichts, da er seinen zugewiesenen Teilbereich als eigene
vollstandig abgeschottete Instanz wahrnimmt. Wo die Unternehmensdaten letztendlich
gespeichert sind, entscheidet der Cloud-Service-Provider. Dieser bietet in seinen
angebotenen Paketen oft eine beschrankte geographische Region an, in der die Daten

vorgehalten werden. (z.B.: nur Europa oder nur Osterreich).32 33

Die schnelle Skalierbarkeit an den aktuellen bendétigten Bedarf, also unverzigliche
Elastizitdt (engl. rapid elasticity), stellt eine weitere Charakteristik des Cloud
Computing nach der NIST Definition dar. Es ist mdglich, auftretende Spitzen in der
Lastverteilung in Folge von hohen Anfragen auf das System, oft automatisch, meist
fast ohne Verzdgerung, auszugleichen. Jedoch kann, wenn ndétig, nicht nur eine
Erh6hung, sondern auch eine Verringerung der Ressourcen stattfinden, wobei bei der
Skalierung meist die vertikale Skalierung (scale out) Verwendung findet. Dies findet
aus einem schier unbegrenzten Ressourcenpool (engl. infinite scalability) statt. Eine
Anpassung an den aktuellen Bedarf funktioniert logischerweise nur dann, wenn die

genutzten Anwendungen skalierbar sind.3* 35

Die Nutzung nach Bedarf (engl. on-demand-self-service) soll die dritte Charakteristik
von Cloud Computing sein, die in dieser Arbeit vorgestellt wird. Hierbei wird es moéglich,
dass Nutzer von Cloud-Systemen die Ressourcen, die sie bendtigen, jederzeit ohne
Zutun von Dritten (des Cloud-Anbieters) verandern. Um dies moglich zu machen, ist
eine Automatisierung und gleichzeitige Optimierung auf der Seite des Anbieters
Voraussetzung. Gleichzeitig kann der Anbieter hier weitere Skalenvorteile durch die

Reduktion von bendtigtem Personal erreichen und damit ginstige und unter

30 vgl. Vossen et al. 2012, S. 22

31 vgl. Metzger und Villar 2011, S. 30ff.
32 yvgl. Vossen et al. 2012, S. 22f.

33 vgl. Metzger und Villar 2011, S. 16f.
34 vgl. Vossen et al. 2012, S. 23

35 vgl. Metzger und Villar 2011, S. 13f.
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Umstanden auch attraktivere Servicemodelle fir den Kunden schaffen. Der Grad der
Automatisierung, die bei einem Cloud-Service-Anbieter mdglich ist, spielt auch bei
einem externen Bezug und der damit verbundenen Anbieterwahl eine wichtige

Rolle.36 37

Der weitrdumige Netzwerkzugriff (engl. broad network access) spielt beim Thema
Cloud Computing eine auflerst wichtige und zentrale Rolle. Ohne breitbandigen
Netzwerkzugang, meist dem Internet, ist keine Nutzung des Services und der
Ressourcen moglich. Fir die Erreichbarkeit werden gangige Standards wie HTTP oder
XML verwendet. Durch den Einsatz dieser Standards wird es vor allem bei SaaS
Diensten dem Cloud-Service-Anbieter mdglich, dem Kunden seine Dienstleistungen
auf verschiedensten Endgeraten, auch durch den Einsatz von speziell abgestimmten
Applikationen (Apps), auf Smartphones wie auch Tablets anzubieten. Fir den
herkdbmmlichen Zugriff Gber ,klassische” PCs werden normalerweise Web-API's, also
im Browser zu verwendende Applikationsschnittstellen verwendet, um auf die Cloud-

Services zuzugreifen.38 39

Die Messung des Services (engl. measured service), genauer gesagt der Nutzung, ist
der letzte wichtige Punkt, der in diesem Abschnitt besprochen werden soll. Um eine
genauere Abrechnung nach dem Pay-per-Use-Modell zu ermdglichen, muss der
Anbieter in der Lage sein, die Nutzung des angebotenen Services genau zu messen.
Die Messgrol3e variiert naturlich mit der Art der angebotenen Dienstleistung.
Speicherplatz wird meist in Gigabyte (GB), Rechenleistung in der Anzahl der
Rechenzyklen und Datenbanknutzung in der Anzahl der bendétigten Datensétze
gemessen. Die Messungen kénnen jedoch auch fir die Bedarfssteuerung eingesetzt
werden, indem das Cloud-System die Anzahl der Ressourcen nach dem Messergebnis

anpasst.40 4

36 vgl. Vossen et al. 2012, S. 23f.

37 vgl. Metzger und Villar 2011, S. 13
38 vgl. Vossen et al. 2012, S. 24

39 vgl. Metzger und Villar 2011, S. 13
40 vgl. Vossen et al. 2012, S. 24f.

41 yvgl. Metzger und Villar 2011, S. 15
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Welche der 5 genannten zentralen Eigenschaften auch bei den im vorhergehenden
Kapitel, Cluster- und Grid-Computing, zu finden sind und bei welcher Technik virtuelle
Ressourcen eingesetzt werden, zeigt Tabelle 1. Vergleich von Cloud-, Grid- und

Cluster-Computing.

Tabelle 1: Vergleich von Cloud-, Grid- und Cluster-Computing*?

Charakteristikum Cloud Grid Cluster
gemeinsame v v v
Ressourcennutzung
weitraumiger v v v
Netzwerkzugriff
unverzugliche v
Elastizitat
Nutzung nach Bedarf 4 X
Messung des v v
Services
Einsatz von virtuellen v % %
Ressourcen

42 yvgl. Vossen et al. 2012, S. 25, Tabelle 2.1
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2.3. Typen von Cloud-Services

Man unterscheidet nach der NIST Definition 43 4 unterschiedliche Typen von Cloud-
Services. Diese sollen in diesem Abschnitt nun ndher beleuchtet werden. Welcher Typ
von Cloud Computing in einem Unternehmen eingesetzt werden sollte, ist von vielen
Faktoren abhangig. Daraus lasst sich folgern, dass sich eine Unternehmung am Ende
auch fur ein Verbleiben bei der eigenen ,klassischen® IT-Infrastruktur entscheiden

kann.44

2.3.1. Public Cloud

Die offentliche Cloud (engl. public cloud) ist die wohl haufigste Form, an die Personen
denken, wenn sie Uber Cloud Computing sprechen. Sie wird von einem Cloud-Service-
Anbieter angeboten und ist fir eine grof3e Masse an Nutzern zuganglich. Abgerechnet
werden die Leistungen meist nach dem Pay-per-Use-Prinzip. Bei 6ffentlichen Clouds
missen Cloud-Anbieter eine kritische Masse an Kunden (berschreiten, um
kostendeckend arbeiten und von Skaleneffekten (die hier am gréf3ten im Vergleich zu
den anderen Typen sind) profitieren zu kénnen. Vorteile einer Public Cloud sind die
Skalierbarkeit, die mdglichen hohen Skaleneffekte und die Mandantenfahigkeit. Als
Risikofaktoren sind der oft zitierte Datenschutz oder Datenmissbrauch, die allgemeine
Datensicherheit und der von der IT beschworene, jedoch nur teilweise eintretende
Wissensverlust an den Cloud-Dienstleister zu beachten. Daher ist eine
Risikoabschéatzung vor der Entscheidung, eine Public Cloud einzusetzen, unbedingt

notwendig.® 46

Dass die hohen Skaleneffekte, die ein Unternehmen mit einer Public Cloud erzielen
will, von vielen Faktoren abhé&ngen und diese sich nicht von alleine einstellen, zeigt
auch eine wissenschaftliche Arbeit der brasilianischen Computergesellschaft.#’ In
dieser werden einige Elastizitats- und 6konomische Faktoren beschrieben, die beim
Einsatz und der Aufrollung einer eigenen Software in eine Public Cloud bedacht

werden sollten. Wenn also nicht vorgefertigte Software aus dem Angebot des

43 NIST Computer Security Division (CSD) 2011

4 vgl. Hill et al. 2013, S. 33ff.

4 vgl. Metzger und Villar 2011, S. 37

46 vgl. Vossen et al. 2012, S. 30

47 vgl. Basem Suleiman, Sherif Sakr, Ross Jeffery, Anna Liu 2011
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gewahlten Cloud-Dienstleisters verwendet wird, soll auf diese Arbeit fur die

Beantwortung von Detailfragen verwiesen werden.

2.3.2. Private Cloud

Eine nicht fur die Offentlichkeit bestimmte private Cloud (engl. private cloud) wird fiir
genau ein Unternehmen oder einen definierten beschrankten Personenkreis
betrieben. Die Cloud kann hierbei entweder extern bei einem Cloud-Service-Anbieter
gehostet (managed private cloud) oder selbst im Unternehmen aufgebaut werden.
Zugang zu ihr haben jedoch nur Mitarbeiter des Unternehmens beziehungsweise einer
Unternehmensgruppe oder ausgewahlte Lieferanten. Diese Form des Cloud
Computing setzt naturlich ein immenses Mal3 an benoétigtem Know-how voraus und ist
daher meist nur in groBen Unternehmen vorstellbar. Eine Universitat koénnte
beispielsweise ein eigenes Rechenzentrum betreiben und ihren Mitarbeitern und
Studenten eine private Cloud zu Verfiigung stellen.*® Neben der ,klassischen privaten
Cloud L6sung gibt es auch noch den Begriff der virtuellen privaten Cloud, bei der der
Zugang zum Cloud-System Uber einen VPN-Zugang realisiert wird. Dieser Zugang
erlaubt es, die Berechtigung vorausgesetzt, auf das interne Netzwerk des
Unternehmens von aul3en zuzugreifen. Dies ermoglicht einen gesicherten Zugriff tber

das Internet auf die Cloud-Infrastruktur.4®

Zu den Vorteilen zahlen hier die private Nutzung der Infrastruktur, die groR3ere
Moglichkeit der Individualisierung oder die mogliche eigene Standortwahl des
Rechenzentrums. Beispielsweise bietet der erhtéhte Individualisierungsgrad
Unternehmen die Chance, das Cloud-System genau nach den eigenen Vorstellungen
und Anforderungen zu planen und zu betreiben und daher nicht auf die Vorgaben eines
externen Anbieters angewiesen zu sein. Dass man nicht von einer gemeinsamen mit
anderen geteilten und optimierten Infrastruktur profitiert ist jedoch als Nachteil zu
sehen. Aul3erdem ist die Skalierbarkeit des Systems stark von den eingesetzten
Mitteln bei Betrieb eines eigenen Rechenzentrums abhangig. Die Kosteneinsparungen
mittels entstehenden Skaleneffekten sind bei privaten Clouds auch meist nicht
realisierbar. Bei der eigenen Betreuung ist es oftmals auch schwierig, dass sich die IT-

Abteilungen auf ihre Kernkompetenzen konzentrieren kdnnen. Die oft zitierte

48 vgl. Vossen et al. 2012, S. 31
4 vgl. Barton 2014, S. 45f.
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Erhéhung von Datensicherheit und Datenmissbrauch bei einem Private-Cloud-Einsatz
muss genau erhoben werden, da bei der Verteilung und Vorhaltung der Daten auf ein
moglichst breites Gebiet geachtet werden sollte, um Verluste zu vermeiden.>°

2.3.3. Hybrid Cloud

Um bereits bestehende Systeme (beispielsweise ERP oder Buchhaltung) nicht neu in
der Cloud aufbauen zu missen, macht es fur Unternehmen oft Sinn, den Weg einer
hybriden Cloud zu gehen. Diese bestehenden IT-Losungen werden dann mit einer
offentlichen Cloud kombiniert. Auch die Verknipfung einer privaten mit einer
offentlichen Cloud lasst eine Hybridform entstehen. Dies macht diese Form fur schon
lange bestehende Unternehmen besonders attraktiv. Auch im universitdren Sektor
sind kosteneffektivere hybride Systeme aufgrund von weltweit fortschreitenden
Budgetkirzungen immer mehr im Einsatz, da bereits vorhandene IT-Struktur weiter

genutzt werden kann.5! 52

2.3.1. Community Cloud

Eine Community Cloud ist eine Form der privaten Cloud, bei der mehrere
Organisationen sich eine Cloud-Infrastruktur teilen und in dieser Leistungen abrufen.
Zum Beispiel kdnnte man einen Verbund aus Universitaten, die gemeinsam ein Cloud-
System nutzen, bilden, da ein alleiniges Betreiben einer privaten Cloud-Lésung zu

kostspielig ware oder dies nicht beabsichtigt ist.>3 >4

0 vgl. Metzger und Villar 2011, S. 33
51vgl. Butt 2013

52 vgl. Mazhelis und Tyrvéinen 2011
53 vgl. Hill et al. 2013, S. 31

54 vgl. Vossen et al. 2012, S. 31
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3. Cloud Computing aus betriebswirtschaftlicher Sicht

Um sich Cloud Computing aus betriebswirtschaftlicher Sicht zu nahern, ist es sinnvoll,
als ersten Schritt den historischen Kontext und die damit einhergehende Entwicklung
zu Dbetrachten. Seit Jahren produzieren IT-Anbieter Hardware- wie auch
Softwareapplikationen und vertreiben diese an Unternehmen, die damit ihre
Geschaftsprozesse am Laufen halten. Dieser Ansatz stellt fir Unternehmen jedoch
einen sehr hohen Kostenfaktor dar. Wichtig hierbei ist, dass nicht die Anschaffung der
Lizenzen der Systeme selbst, sondern die damit verbundenen Consulting-
Dienstleistungen, Change-Management-Prozesse, die Ausbildung von Mitarbeitern,
die Wartung und Verbesserungen, sowie hohe Management-Overheadkosten die
treibenden Faktoren sind. Diese Aspekte stellen jedoch in herkdmmlichen Systemen
die Service-Verfugbarkeit, -Sicherheit und -Leistung sicher. Im Zentrum stehen hier
Kosten fur Arbeit wie auch fir fachliche Kompetenz. Wenn man jedoch bedenkt, dass
diese hohen Kosten im Unternehmen mit Opportunitatsverlusten, ausgelést durch
hohe direkte Kapitalausgaben, Anbieter-Lock-In-Effekten, Inflexibilitat und
operationellen Kosten in Zusammenhang stehen, stellt sich der gesamte Kostenfaktor
am Ende der Uberlegung als extrem hoch dar. Dies veranderte tiber die Zeit natiirlich
auch, wie IT-Systeme geplant und das Budget eingesetzt wurde und daher kommt es
immer starker zu einer Verschiebung hin zu strategischen Entscheidungen, die
zwangsweise eine grol3ere Rolle spielen, um den vorhandenen Spielraum optimal zu
nutzen. Es entstanden durch diese Entwicklung auch neue Ansétze wie zum Beispiel
die strategische IT-Planung oder die Uberpriifung der Nutzenrealisation von
durchgefiihrten  Projekten, um einen effektiven Einsatz des IT-Budgets

sicherzustellen. 5°

Die Notwendigkeit, die IT-Service-Reliabilitat und -Verfligbarkeit zu steigern und
dennoch die Kosten zu reduzieren, verbunden mit der steigenden Nachfrage fur
Flexibilitat, Systemintegration, Standardisierung und Spezialisierung, bedeutet, dass
Verkaufer und Service Provider beim Konsolidieren ihrer Angebote die bereits
entwickelten Schritte der wiederholbaren und skalierbaren Expertise bei Outsourcing,

administrierten und on-demand-Service-Modellen, erneut nutzen koénnen. Dies

%5 Vgl. Hill et al. 2013, S. 189ff.
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vereinfachte manche Aspekte der IT-Kostenstruktur durch Schaffung eines hybriden
Kosten/Ertrags-Modells, in dem Kunden in verschiedensten Arten fir Software oder
Applikationen bezahlen missen, beispielsweise durch eine einmalige Zahlung zu
Vertragsbeginn und laufenden service- und administrativen Abrechnungen pro Monat
oder Jahr. Dies eroffnet den Unternehmen neue Auswahlmdglichkeiten, verbunden mit

reduzierten Kosten.6

Es Uberlappten sich somit On-Demand-Lésungen mit dem Software-as-a-Service
(SaaS)-Modell von Cloud Computing. Dies geschieht durch den beiderseitigen Einsatz

des Internets fur die Bereitstellung der Dienste. 57 58

Aus den Entwicklungen in der Serviceorientierung und anderen technologischen
Skaleneffekten verbunden mit sinkenden Hardwarekosten nach Moore’s Gesetz folgt
ein signifikanter Kostenvorteil fur die IT als Nutzenwert. Moore’s Gesetz wurde von
Gordon Moore im Jahr 1965 veroffentlicht und beschreibt, dass sich die Komplexitét
integrierter Schaltkreise mit geringen Komponentenkosten circa alle zwei Jahre
verdoppelt. In der heute vorherrschenden abgewandelten Auslegung spricht das
Gesetz von einer Verdopplung der Transistoren alle 18 Monate pro Flache/Raum, die
mit einer Halbierung der Preise einhergeht. >° In Abbildung 5: Moore’s Gesetz ist dieser
Effekt ersichtlich.

56 vgl. Hill et al. 2013, S. 191

57 vgl. Hill et al. 2013, S. 191

8 vgl. Mladenow et al.

59 vgl. Clement und Schreiber 2010, S. 1f.
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Abbildung 5: Moore’s Gesetz®

Auftretende  Skaleneffekte, Standardisierung und Automatisierung helfen
Dienstanbietern dabei, einerseits die auftretenden operationellen Kosten stark zu

reduzieren und anderseits zuverlassige und reproduzierbare Services auszuliefern. 61

Die Bereitstellung von Cloud-Systemen macht derzeit dem traditionellen Software-
Modell Konkurrenz, da es den Weg fir neu entstehende Nutzwertmodelle ebnet. Die
Grundannahme fiur diese Verschiebung wird oft mit der Elastizitatseigenschaft von
Cloud-Systemen in Verbindung gebracht. Diese macht es mdglich, IT-Ressourcen
flexibel und auf Verlangen zu planen und einzusetzen. Fur Unternehmen bedeutet
diese Entwicklung, dass gro3e Kapitalausgaben fir fixe Bestdande und damit
einhergehenden verbundenen Lizenzkosten, Wartungs- und Upgradekosten
vermieden werden konnen. Dies wird durch verbrauchsabhéngige Bezahlmodelle
mdoglich, die jedoch minimale Einrichtungskosten aufweisen sollten. Grol3e
Dienstanbieter wie Amazon®? oder Salesforce®? bieten schon heute recht umfassende

Cloud-L6sungen fur den Einsatz in Unternehmen an. SAP bietet sogar ein vollstéandig

80 Moore E. Gordon 1965, S. 86 Fig. 1.
61 vgl. Hill et al. 2013, S. 191

62 Amazon Web Services

63 Salesforce
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integriertes ERP-System — mit dem unternehmensinterne Prozesse optimal gesteuert

werden sollen — fur kleine und mittlere Unternehmen (KMU's) an.64 65

Das Problem mit der Kostenstruktur bei Cloud-Systemen ist jedoch, dass die
anfallenden Gesamtkosten pro Monat fur die Nutzung der Services vergleichsweise
gering ausfallen, Unternehmen jedoch ihre internen Geschaftsprozesse
standardisieren missen, um von den Vorteilen, die Cloud-Systeme bieten, profitieren
zu koénnen. Mit der Standardisierung betroffener Prozesse im Unternehmen kdénnen
naturlich nicht unerhebliche Kosten auftreten. In friheren Untersuchungen wurde
bereits gezeigt, dass bei Veranderungen in Unternehmensprozessen oder dem
Management auftretende Cloud-Kosten oft vernachlassigt werden. Eine Erklarung
dafur liegt unter Umstanden darin, dass die augenscheinlich anfallenden Kosten durch
die hohere Standardisation auf Seiten der Anbieter und der Einfachheit der

angebotenen Services im Verhaltnis recht gering sind. 6

Abschlielend kann jedoch angemerkt werden, dass Trends wie Mobilitét, soziale
Medien und Kollaboration eine grof3e Chance bieten, vorherrschende Modelle von
Managed-Services, Outsourcing und on-demand-L&sungen nachhaltig zu pragen und
zu verandern, da diesen neu auftretenden Bedurfnissen von Unternehmen durch die

immer gréBer werdende Komplexitat nicht immer begegnet werden kann.®’

3.1. Anforderungen

Die Anforderungen, die an den Betrieb eines Cloud-Computing-Projekts gestellt
werden, ahneln in vielerlei Hinsicht der Anforderungsstruktur bei herkdmmlichen
IT-Outsourcing-Projekten. Es kdnnen jedoch neue Gesichtspunkte identifiziert werden,

die fuir das Cloud Computing im betriebswirtschaftlichen Kontext wichtig sind.68 6°

Der kostenoptimale Bezug von Cloud-Computing-Services stellt fir Unternehmen, die
einen Einstieg in das Feld des Cloud Computing in Erwégung ziehen, eine

Kernanforderung dar. Die Uberlegung dahinter ist, dass ein groRerer spezialisierter

64 SAP AG

55 vgl. Hill et al. 2013, S. 191

66 vgl. Hill et al. 2013, S. 191

57 vgl. Hill et al. 2013, S. 191

68 vgl. Vossen et al. 2012, S. 101
89 vgl. Leimeister et al. 2010
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Anbieter von Cloud-Diensten diese durch 6konomische Skalen- und Lerneffekte
effizienter und dadurch wirtschaftlicher erbringen kann als andere Marktakteure. Die
zentrale Frage, ob wirtschaftliche Institutionen die Leistungserstellung an andere
Akteure auslagern oder selbst erbringen, ist die Make-or-Buy-Entscheidung, die in
einem eigenen Kapitel noch néher beleuchtet werden sollen. Man kann auch davon
ausgehen, dass bei Leistungen, die nicht in die Kernkompetenzen eines
Unternehmens fallen und daher nicht wie die Kernkompetenzen selbst kostenoptimiert
erbracht werden, externe Anbieter einen Vorteil besitzen und die Leistung dadurch
gunstiger erbringen kann, als das Unternehmen selbst. Durch die Auslagerung von
Leistungen, die nicht in das zentrale Geschaftsmodell fallen, kann auRerdem die
Komplexitat in der Unternehmung selbst verringert werden. Daher stellt auch oft die
IT-Infrastruktur einen guten Ansatzpunkt fir eine Auslagerung dar, um die zentrale
Ausrichtung auf das Kerngeschéft legen zu kénnen. Cloud-Dienste kdnnen einem
Unternehmen unter Umstdnden auch helfen, ihren Ressourcenpool besser zu
managen, da der Zugriff auf selbige einfacher werden kann. Da sich bei
Umstrukturierungen oft Anderungen in den verwendeten Prozessen ergeben
beziehungsweise neue Prozesse entstehen, kodnnen dadurch notwendige
Anpassungen im IT-System, die oft die Implementierungsphase erheblich verlangern,
verringert werden. Das bedeutet, dass durch Cloud Computing eine schnellere,
flexiblere und automatisierte Zuordnung von IT-Ressourcen bewerkstelligt werden
kann. Ein weiteres wichtiges Kriterium, wenn das Cloud-System nicht selbst aufgebaut
wird, ist die Auswahl eines geeigneten Cloud Service Providers. Welcher gewahlt wird,
hangt zwar von den individuellen Anforderungen des Projekts ab und unterscheidet
sich deswegen in jedem Unternehmen, jedoch sollte dieser eine gewisse Reputation
besitzen und sich seine angebotenen Services bestmdglich in die bestehenden

internen Prozesse eingliedern lassen.”

70 vgl. Vossen et al. 2012, S. 101ff.
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3.2. Die wichtigsten 6konomischen Treiber

In der vorhandenen Literatur spielen oft nur die technischen Aspekte von Cloud

Computing eine grol3e Rolle. Man sollte jedoch die Betrachtung der 6konomischen

Aspekte nicht aul3en vor lassen, um eine seridse Betrachtung des Themas zu

ermdglichen. Es ist daher zentral, wirtschaftliche Treiber zu identifizieren, die mit der

Wertschopfung in einem Unternehmen verbunden sind, und sich nicht nur auf

Kosteneffizienz und Skalierbarkeit von Cloud-Systemen zu beschrénken. Diese sollen

nun genauer erlautert werden.” 72 73

Cloud Computing kann eine erhdhte Anpassungsfahigkeit an die Umwelt
schaffen und hilft damit dem Unternehmen dabei, eine schnellere Reaktion auf
eine sich andernde Marktnachfrage, einen vereinfachten Marktzugang, ein
schnelleres Entwickeln von Prototypen bis hin zu einer schnelleren
Produktauslieferung zu ermoglichen. Unternehmen sind unter Umstanden also
besser in der Lage, ihre internen Prozesse anzupassen und damit mdgliche
Wettbewerbsvorteile zu erzielen. Die schnellere Anpassungsfahigkeit kann
auch als Nahrboden fur neue Innovationen dienen, da damit kurzere
Entwicklungszeiten und ein gesteigerter Produktoutput einhergehen.
Virtualisierung bietet den Vorteil, dass die Komplexitat der operationalen
Systeme fur den einzelnen User abstrahiert wird, was in einer besseren
Nutzererfahrung und Produktivitat minden kann. Daher ist es oft auch mdglich
Wartungs- wie auch Upgradekosten zu reduzieren, und damit gleichzeitig
Flexibilitat fir innovative Verbesserungen und interne Weiterentwicklungen in
einer Unternehmung zu schaffen.

Durch die erhohte Rechenleistung und Kapazitat bietet Cloud Computing eine
einfache, kontextbezogene Variabilitat. Prozesse kdnnen somit besser auf
spezifische Produkte und Services angepasst und der persénliche Nutzen
gesteigert werden.

Eine der wohl wichtigsten Leistungen, die Cloud Computing anbietet, ist die
Schaffung eines Okosystems aus Partnern, Anbietern, Serviceanbietern,
Nutzern usw. Mit dem Wachstum von Cloud-Okosystemen, sind

"1 ygl. Hill et al. 2013, S. 187ff.
72 ygl. Metzger und Villar 2011, S. 62ff,
73 Vgl. Mladenow et al.
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Netzwerkeffekte einhergehend, die zu zunehmend interaktiven Umgebungen
beitragen und einen enormen Kkollektiven Wert schaffen. Durch Cloud
Computing sind zwar neue und innovative Geschaftsmodelle mdoglich
geworden, jedoch verleiten die moglichen Vorteile KMU’s wie auch grol3e
Unternehmen schnell dazu, moégliche Risiken hinsichtlich der strategischen
Planung eines Cloud-Systems zu vernachlassigen.’* 7> 76

Als Ansatz fur ein Geschaftsmodell, das auf Cloud-Systeme aufbaut, dienen
unter anderem die operativen Effizienzsteigerungen, die mdglicherweise durch
den Einsatz erzielt werden konnen. Die operativen Effizienzsteigerungen
fokussieren in Unternehmen meist auf die Kostenoptimierung und damit auf
Senkung der Fixkosten. Diese Kosteneinsparungen werden durch eine
wahrgenommene Verschiebung von Investitionsaufwand zu Betriebsaufwand
und Gesamtkosten erreicht. Um solche Kosteneinsparungen zu erreichen ist es
notwendig, Kennzahlen in die Uberlegung fiir oder gegen Cloud-Investitionen
miteinzubeziehen. Es ist beispielsweise durch die Anwendung der
finanzwirtschaftlichen Realoptionstheorie mdglich, die Vorteilhaftigkeit einer IT-
Investition zu bestimmen. Dies wird spater ndher in einem eigenen Abschnitt
erklart. Die Anwendung von spezifischen betriebswirtschaftlichen Kennzahlen
hilft, Cloud Computing nicht nur anhand der Wertschopfung, die es erzeugen
kann, zu beurteilen, sondern bezieht beispielsweise auch andere Faktoren wie
Unsicherheit oder monetare Bewertungen in die Uberlegungen ein. Neben der
Kostensicht ist es auch mdglich den Einsatz von Cloud Computing durch die
Nutzung von Synergieeffekten zwischen einzelnen Institutionen zu
rechtfertigen. Es sollte klar sein, dass nicht immer zwingend die
Kostenentscheidung im Vordergrund stehen muss. Es wird somit ein gro3erer
Blickwinkel und eine damit verbundene ganzheitliche Perspektive benotigt, um
das Wesen des betriebswirtschaftlichen Wertes von Cloud Computing zu
erfassen und am Ende eine ,optimale* Entscheidung treffen zu kénnen. Das
oftmalige Ignorieren des breiten betriebswirtschaftlichen Analysespektrums,
beispielsweise von Kennzahlen, ist ein Hauptgrund fur die langsame
Adoptionsrate von Cloud-Systemen zum jetzigen Zeitpunkt. Da ohne Kklare
betriebswirtschaftliche Entscheidungshilfen die Investitionsentscheidung fir

74 Vgl. Hill et al. 2013, S. 188ff.
7> Vgl. Mladenow et al.
76 Vgl. Sean Marston et al. 2010
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das Management in Organisationen schwierig, bis unmaoglich ist. Der Nutzen
von oft abstrakten betriebswirtschaftlichen Theorien sollte auch in der Praxis bei
Investitionsentscheidungen  nicht  unterschatzt werden. Mit dem
fortschreitendem Wachstum der Technologie kommt es auch zu einem
starkeren Fokus im Management von Unternehmungen, einen Geschaftserfolg
durch ein Cloud-Investment zu erzielen oder mehr Synergieeffekte zu nutzen.
Das bedeutet auch, dass ein schnelles technologisches Wachstum und das
Auftreten von groReren Cloud-Okosystemen die Marktnachfrage an einem
Punkt treffen muss, um eine hohere Adoptionsrate zu erméglichen. Bei einem
Wachstum der Technologie entwickeln sich somit neue Geschaftsmodelle, die
auch Anbieter von Cloud-Systemen dazu bringen, ihre Dienste stetig

anzupassen und weiterzuentwickeln.”” 78

schnelles technologisches Wachstum
+ Marktnachfrage

groRere Cloud Okosysteme

hohere Adoptionsrate von Cloud Systemen

» Entstehung neuer Geschdftsmodelle

Abbildung 6: Folgen des Technologiewachstums Cloud Computing”®

Trotz allem sollte Cloud Computing natdrlich fir Unternehmen mehr als eine
Moglichkeit zur ErschlieBung neuer Geschaftsmodelle oder eine reine
Malinahme zur Kostenreduktion darstellen. Jedoch stellt die Fahigkeit, eine
unternehmensubergreifende Infrastruktur aufzubauen, die maoglicherweise
erhohte Adaption, Agilitat, Flexibilitat, Skalierbarkeit und Mobilitat ermdglicht,
eine Chance fiur Institutionen dar, ihre internen Prozesse zu verandern und
unter Umstanden festgefahrene Ablaufe aufzubrechen. Alles in allem stehen
den genannten Vorteilen jedoch Risiken gegenuber, die die Entwicklung am
gesamten Cloud-Markt dampfen. Durch Wachstum und eine Weiterentwicklung

der Technologie und der Geschaftsmodelle wird Cloud Computing jedoch in

77 Vgl. Hill et al. 2013, S. 188ff.
78 Vgl. Metzger und Villar 2011, S. 64f.
7 Eigene Darstellung
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Zukunft immer starker kommerzialisiert werden. Durch die starkere
Kommerzialisierung wird der derzeit schon recht hohe Marketingaufwand, um
Cloud Computing an die Kunden zu verkaufen, weiter ansteigen, wenn weitere
Anbieter in den Markt drangen. Der Eintritt von neuen Mitbewerbern ist im
derzeit auf Anbieterseite hoch umkampften Markt als realistisch anzusehen.®®

Das Externalisieren von internen IT-Prozessen und Kompetenzen, die nicht in
den Hauptfokus des Unternehmens fallen, kdnnen also mit einem geeigneten
und gut gewéhlten Cloud Service Provider, als Partner, kosteneffektiver werden

und am Ende eine verlassliche Operationseinheit darstellen.8!

3.3. Investition in Cloud-Systeme

Die rasante Geschwindigkeit, in der sich neue technologische Innovationen
entwickeln, gepaart mit stark sinkenden Kosten fir Rechenleistung und immer
schwieriger zu vorhersagenden Umweltbedingungen in der Wirtschaft, bendétigen
adaptierbare und flexible Geschaftsmodelle, die auf verlasslichen aber verdnderbaren
IT-Systemen aufsetzen. Eine Investitionsentscheidung fir ein Cloud-System bendétigt
mehr denn je eine Ausrichtung und Fokussierung auf die strategische Marschrichtung
des Unternehmens. Es ist naturlich auf der einen Seite nicht von der Hand zu weisen,
dass flexiblere IT-Systeme, wie Cloud Computing, auch die allgemeine
Vorhersehbarkeit senken und damit die Einschatzung von auftretenden Risiken und
Unsicherheiten starker zum Tragen kommen muss, als bei herkdmmlichen IT-
Systemen. Daher muss schon von Beginn an auf die unterschiedlichen Auspragungen
des Geschéaftsmodells in einem Mald eingegangen werden, dass grundlegende
Entscheidungsvoraussetzungen wie technisches Know-how, Kosteneffizienz und die
grundlegende Bereitschaft, Cloud Computing einzusetzen, Ubersteigt. Man investiert
zwar von heute auf morgen in eine neue Technologie, sollte die Entscheidung jedoch
auf Basis von Fakten treffen. Es missen beispielsweise nicht nur die derzeitig
eingesetzten 6konomischen Treiber Beachtung finden, sondern es missen derzeitige
und zukinftig auftretende Unsicherheiten in diesen Faktoren so gut wie madglich
erkannt und verinnerlicht werden. Es sollten aul3erdem Risiken, die mit der
Investitionsentscheidung selbst oder einer sich unter Umstanden andernden

80 vgl. Ranjan Pal, Pan Hui 2012
81 vgl. Hill et al. 2013, S. 189
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Unternehmensfihrung zusammenhangen, genau abgewogen und analysiert werden.
Kurz gesagt muss eine klare Vision und der Wille im Unternehmen vorhanden sein,

um solch ein Projekt erfolgreich umzusetzen.®?

Grol3ere und erfolgreiche Unternehmen fokussieren sich unter Umstanden stéarker auf
eine langzeitliche Perspektive, die Mdglichkeit durch Innovation und Differenzierung
neue Geschafte zu tatigen, und dadurch Wachstum wie auch den Unternehmenswert
in die Cloud-Ausrichtung mit einzubeziehen. Auf der anderen Seite tendieren kleine
Unternehmen eher dazu, kurzfristige Kosteneinsparungen zu erreichen. In beiden
Fallen ist es fiur die Unternehmen von enormer Wichtigkeit, Vorgehensweisen
hinsichtlich der Investitionsplanung, Unternehmensfiihrung und der Vorteilhaftigkeit
der Investition (Werte muissen realisiert werden) zu entwickeln und zu

implementieren. 83

Die Technologie als solche wird allzu oft falschlicherweise als Haupttreiber der
Unternehmensleistung betrachtet, die einen geschaftsgesteuerten Impuls aus dem
Unternehmen bendtigt, um eine maximale realisierbare Wertsteigerung zu erhalten.
Studien zeigen, dass der Wert eines IT-Investment am grof3ten ist, wenn gleichzeitig
mit einer neuen Technologie in neue Strategien, Geschaftsmodelle, in die
Transformationen von Prozessen oder gar neue Organisationen investiert wird. Bei
einem Investment in ein Cloud-System sollte also eine Balance zwischen finanziellen
und organisatorischen Investitionsentscheidungsmethoden gewahlt werden, die
jedoch als Basis mehr in Richtung Zukunft als in die Vergangenheit blicken oder gar
nur den aktuellen Status des Unternehmens verarbeiten sollten. 8 Diese Balance
sollte zum einen durch den Einsatz von geeigneten Methoden fur die IT-
Investitionsentscheidung (beispielsweise: Realoptionen) und auf der anderen Seite
durch eine kluge Auswahl von Prozessen, die in die Cloud ausgelagert werden sollen,
erreicht werden. Dies stellt zwar ein schwieriges Unterfangen dar, unterstreicht jedoch
die Wichtigkeit einer gut Uberlegten Investitionsentscheidung, flr oder gegen ein Cloud

System.

Es ist daher auch wichtig dariber nachzudenken, welche Prozesse eines

Unternehmens Uberhaupt Cloud-fahig sind beziehungsweise in die Cloud gebracht

8 vgl. Hill et al. 2013, S. 191f.
8 vgl. Hill et al. 2013, S. 192
8 vgl. Hill et al. 2013, S. 191f.
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werden sollen, da es sicherlich immer Prozesse geben wird, die besser lokal im
Unternehmen stattfinden. 8 Zu diesen zahlen meist Prozesse, die kritische Daten
behandeln oder beinhalten oder bei denen es fur das Unternehmen grundsatzlich nicht
maoglich ist, die Datensicherheit auf dem Weg durch das eingesetzte Datennetz in
gewilnschtem Mald sicherzustellen. Somit ist klar, dass Prozesse die nicht
systemkritisch sind oder nicht als solche angesehen werden, eher den Weg in ein
Cloud System finden werden.

3.4. Kennzahlenbetrachtung

Um die Vorteilhaftigkeit einer Cloud-Computing-Losung zu beurteilen hilft es,
grundlegend die auftretende Verschiebung und die daraus folgenden Implikationen
von Investitionskosten hin zu Betriebskosten besser zu verstehen. Die fur die
betriebswirtschaftliche Beurteilung wichtigen Kennzahlen sollen herausstreichen, dass
diese Grundsatze bei der Planungs- und Implementationsphase bedacht und
verinnerlicht werden sollten, um eine gute Entscheidung fur das Unternehmen

herbeifiihren zu kénnen.

3.4.1. Investitionskosten und Betriebskosten

Um den Schritt in Cloud Computing auch 6konomisch zu rechtfertigen, drangt sich
wohl zuallererst die Verknipfung auf, dass damit keine finanzielle Bindung einhergeht
und nur das bezahlt werden muss, was man auch konsumiert hat. Diese Kosten
werden als Betriebskosten (engl. OPEX) eingestuft. In dieser Summe sind alle Kosten
subsumiert, die fur den Betrieb bzw. die Nutzung des Systems notwendig sind. Sie
werden aul3erdem in der Gewinn- & Verlustrechnung (G&V) bei der Bilanzierung
berlcksichtigt. Diese Mietkosten konnen beispielsweise folgende Positionen

beinhalten:86

— Kosten fur den Betrieb (beispielsweise Hardware, Strom, Betriebssystem,

Personal oder Miete fur das Rechenzentrum)

— Lizenzkosten fir die betriebene Software

8 vgl. Hill et al. 2013, S. 192
8 vgl. Maller 2010, S. 65
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— Updatekosten fur Aktualisierungen und neue Versionen
— Technischer Support und Wartung des gesamten Systems

Gegensatzlich zu einer Cloud-Investition wird das Unternehmen bei einer klassischen
IT-Beschaffung in Werte wie Hardware und Software investieren, die oft reichlich
Kapital benttigt. Daher kann es zu einigen Risiken bei klassischen Investitionskosten
(engl. CAPEX) kommen.8’

Zum einen ist das verfugbare Kapital beschrankt. Dies trifft vor allem auf kleine und
mittlere Unternehmen wie auch fir den o6ffentlichen Sektor wie Universitaten zu.
Investitionskosten vergro3ern auch die Barriere, in neue Technologien zu investieren,
da diese — gerade zu Beginn — oft, jedoch naturlich nicht immer, mit sehr hohen
Investitionskosten verbunden sind. Der Groéf3eneffekt (Relation von Investition zu
Kapital) ist hier also ein entscheidender Faktor. Dieser Investitionsvorsprung ist jedoch
immer haufiger fur den internationalen Wettbewerb entscheidend, sei es bei kleinen
und mittleren Unternehmen oder im Bildungssektor. AufRerdem tritt bei grofRen
Investition eine enorme Kapitalbindung ein, wobei die gekauften Guter durch die
notwendige Abschreibung schnell an Wert verlieren. Es darf natirlich nicht darauf
vergessen werden, dass alte Hardware oder Software regelméfiiig erneuert werden
muss und damit auch Folgekosten entstehen. Dadurch entstehen sogenannte
Opportunitatskosten, da man das investierte und gebundene Kapital ja auch
gewinnbringend veranlagen hatte kbnnen. Dies behindert auch in weiterer Folge das
Entstehen von Innovation. Die einmalige Investition in IT-Systeme von gewissen
Herstellern birgt, gerade bei gro3en Organisationen, auch ein gewisses Risiko, an
Anbieter gebunden zu sein (Lock-In-Effekte), mit dem immer eine verringerte
Flexibilitat der Unternehmung einhergeht. Um neueste Technologien Uberhaupt
nutzen zu kénnen, sind oft grundlegende Umbaumaflinahmen bei der vorhandenen
Infrastruktur notwendig. Daher tendieren gré3ere Unternehmen dazu, die sonst
auftretende enorme Kapitalbindung durch Leasingmodelle zu verringern. Ein
Nutzenversprechen von Cloud-Diensten ist es in manchen Bereichen somit, fixe IT-
Ausgaben zu verringern. Die notwendigen hohen Investitionen werden dann vom
Cloud Service Provider getatigt, der jedoch im Unterschied zu vielen Unternehmen

durch die Spezialisierung und die Aufteilung der vorhanden Ressourcen auf viele

87 vgl. Hill et al. 2013, S. 193
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Kunden 6konomische Skalenvorteile (Economics of Scale) erreichen und damit seine

Produkte kostengtinstiger anbieten kann.

Die Veranderung von Investitionskosten hin zu Betriebskosten bringt noch folgende

andere Implikationen mit sich:8°

— Es ist eine viel schnellere Kostenreduktion als bei klassischen IT-Systemen

maoglich, wenn diese gewiinscht ist.
— Cloud Computing transformiert die Gesamtbetriebskosten (engl. TCO).

— Es tritt eine Reduzierung und dadurch eine Freisetzung von gebundenem
Kapital ein.

— Die Ausgaben basieren auf der Servicenutzung des Cloud-Systems und die

Cash-Flow-Veranderungen driicken sich in Gewinngenerierung aus.

— Es kommt innerhalb des Unternehmens zu einer Fokussierung auf die
Kernkompetenzen, das bedeutet Steigerung von Produktivitat und
Gewinnmaximierung durch eine gesteigerte Effizienz im Bereich des

Umlaufvermégens.

— Der durchschnittliche Anlagegutumschlag, der durchschnittliche Gewinn pro
Stuck und der durchschnittliche Gewinn pro Nutzer kann verbessert werden.

AuRerdem wird eine Vermégensruckfihrung ins Unternehmen einfacher.

— Der effiziente Kapitaleinsatz und der daraus entstehende Nutzen fur das
Unternehmen werden maximiert, indem Kapitalbindungsrisiken reduziert und

die Kapitalstruktur optimiert werden.

Dies bedeutet auf der einen Seite, dass es fur Betriebe, die mit hohe Kapitalkosten zu
kampfen haben, unter Umstanden einfacher ist, von einer Investitionspolitik hin zu
gesteigerten Betriebskosten zu wechseln. Auf der anderen Seite jedoch muss dieser
Fall nicht der einzig funktionierende Anwendungsfall sein, in dem Cloud Computing
wirtschaftlich  funktioniert. Verbrauchgesteuerte Modelle kdénnen von allen
Unternehmungen eingesetzt werden, um die eigene finanzielle Effizienz zu erhéhen.

Eine Einschrankung des Betriebskosten Ansatzes liegt jedoch darin begriindet, dass

8 vgl. Hill et al. 2013, S. 193
8 vgl. Hill et al. 2013, S. 193f.
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der Verbrauch genau gemessen und mit betriebswirtschaftlichen Kennzahlen
verbunden werden sollte. Die vorherige Bestimmung der Nutzung ist jedoch oft nicht
immer moglich. Diese Gefahr konnte unter Umstdnden durch Flat-Rate-
Vertragsmodelle umgangen werden. Nachfolgend soll nun auf einige
betriebswirtschaftliche Kennzahlen eingegangen werden, die dabei helfen sollen, den

wirtschaftlichen Erfolg eines Cloud-Computing-Systems beurteilen zu kdnnen.®0 92

3.4.2. Kapitalwert

Der Kapitalwert, in unserem Fall der Barwert (engl. NPV), Ko ist die Summe von auf
einen einheitlichen Zeitpunkt abgezinsten Ein- und Auszahlungen eines
Investitionsprojekts. Diese recht einfach gehaltene Methode wird im Englischen auch
als discounted-cash-flow-Analyse bezeichnet. Es ist ein Kalkulationszinssatz
erforderlich, um finanzmathematisch die Vorteilhaftigkeit einer Investition zu
bestimmen. Es werden alle Projekte als vorteilhaft angesehen, bei denen der
Kapitalwert positiv ist und alle anderen Investitionsprojekte, die einen negativen

Kapitalwert ausweisen, werden verworfen, % 93

Berechnet wird der Barwert oder Net Present Value (NPV) mit folgender Formel, wobei
lo die einmalige Investitionsauszahlung, c die einzelnen Zahlungen, n der Zeitpunkt, in

denen sie anfallen, und r der Kalkulationszinssatz sind.

NPV = 1+Z Cn
- (1+7r)"

Man koénnte beispielsweise eine Kosten-Nutzen-Abwagung des Projekts durchfihren,
indem man nach 3 Jahren Laufzeit das implementierte Cloud-System mit obiger

Berechnung auf 6konomische Sinnhaftigkeit Uberprift.%

%0 vgl. Hill et al. 2013, S. 193f.

91 vgl. Metzger und Villar 2011, S. 65f.
92 vgl. Fischer 2009, S. 31f.

9 vgl. Hill et al. 2013, S. 199

% Vgl. Kornevs et al. 2012, S. 88
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3.4.3. Reale Optionen

Eine Option stellt ein Recht, jedoch keine Pflicht dar, eine bestimmte Sache zu einem
vereinbarten Preis, gegebenenfalls zu einem bestimmten Zeitpunkt, zu kaufen oder zu
verkaufen. Eine Call-Option wird als Kaufoption, eine Put-Option als eine
Verkaufsoption bezeichnet. Es gibt zwei verschiedene Formen von Optionen, namlich
Finanzoptionen und Realoptionen. Bei Finanzoptionen dienen als Basiswerte
Finanzinstrumente, wie Aktien, bei Realoptionen sind die Basiswerte durch reale
Anlageguter wie Gebaude oder Projekte reprasentiert.®®

Eine Investitionsentscheidung basiert auf vielen unterschiedlichen Faktoren und es
kann sich deshalb als sehr komplex erweisen, wann die besten Bedingungen fur die
Investition vorhanden sind. Dies basiert nicht nur auf derzeitigen Gegebenheiten,
sondern auch auf der Auffassung von zukinftigen Umstéanden und der Einschéatzung
der Kaufkraft des Geldes. Die Realoptionentheorie bildet einen Rahmen, um diese
Entscheidungssituationen besser untersuchen und verstehen zu kénnen. Daher bildet
sie heute auch eine anerkannte Grundlage fir Investitionsentscheidungen, die IT-
Projekte betreffen.%6 97

Jetzt Zukunft

traditionelle IT
'

£ 3
wenn Vy < Vy

traditionelle IT

(V) .
Cloud Computing

wennV, >V *
(Vy) y Yy

Abbildung 7: Realoptionen Investitionsentscheidung®

9 Vgl. Fischer 2002, S. 218

% Vgl. Yam et al., S. 942

97 Vgl. Hommel 2003, S. 4ff.

%8 Eigene Darstellung in Anlehnung an Yam et al., S. 942, Fig. 2
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Das Beispiel, das in Abbildung 7: Realoptionen Investitionsentscheidung dargestellt
ist, nimmt eine Unternehmung an, die derzeit traditionelle IT einsetzt und zukinftig vor
der Entscheidung steht, diese beizubehalten und weiter auszubauen oder auf Cloud
Computing zu setzen. Die traditionelle IT hat einen Wert von Vx zu einem bestimmten
Zeitpunkt. Die alternative Investitionsentscheidung, namlich das Cloud-Investment, hat
einen Wert von Vy zu einem bestimmten Zeitpunkt. Die Frage, die sich fur das
Unternehmen nun stellt, ist, ob sie von ihrer derzeit eingesetzten IT-Infrastruktur auf
eine Cloud-Infrastruktur umschwenken sollen und wann die Bedingungen fir solch
eine Investition am glinstigsten waren. Uber dies hinaus kann noch die Frage gestellt
werden, ob alle oder nur einzelne Services in die Cloud portiert werden sollen. Dies
hangt naturlich von den Kosten wie auch vom potentiellen Wert ab, den das Cloud
Computing fur das Unternehmen bereitstellen kann. Nachdem Cloud-Services vom
Unternehmen noch nicht getestet wurden und diese aul3erhalb des eigenen
Einflussbereiches liegen, wird es innerhalb zu grof3en Unsicherheiten kommen, ob der
potentielle Wert, den Cloud Computing bieten soll, auch ohne das Eintreten von
Sicherheitsvorféllen erreicht werden kann. Bei neuen Technologien liegt nattrlich die
Beflrchtung nahe, dass noch Schwachstellen gefunden wie auch ausgentitzt werden
und dadurch unterschiedliche Risiken (technische, rechtliche oder strategische)
folgern. Folglich sollten auftretende Unsicherheiten unbedingt bei der
Entscheidungsfindung miteinbezogen werden. Wenn der Wert der traditionellen IT
inklusive der Wechselkosten kleiner ist als der Wert, den Cloud Computing liefert, wird
sich das Unternehmen unter Umstanden fir eine Migration ihrer Services

entscheiden.®®

Wie bereits erwahnt bewertet jedes Unternehmen den Wert des Geldes auf
unterschiedliche Weise. Im vorgestellten Modell von Yam et al. geschieht dies anhand
eines Kalkulationszinssatzes. Somit kann erklart werden, wie das Unternehmen seinen

derzeitigen Status zum jetzigen Zeitpunkt, wie auch in der Zukunft bewertet. 1

Der Wert einer aufgeschobenen Investitionsoption, F(V), ist entweder der Wert von
Gut, V, abziglich der Barwertkosten, PV(K), oder Null (wenn die Rendite negativ ist,
wird keine Handlung vorgenommen), je nachdem welcher Wert gréf3er ist. Er kann als

potentielle Auszahlung gesehen werden. Ein Unternehmen kann daher seine

% vgl. Yam et al., S. 942
100 \gl. Yam et al., S. 943
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Fahigkeit, zu einem spateren Zeitpunkt, Cloud Computing einzusetzen, durch folgende
Gleichung bewerten: 10t

V — PV(K)

F(V) =max{ 0

Der Wert der Computeranlage, V, kann als Nutzen, der durch eine Kosteneinsparung

(Effizienzsteigerungen) entsteht, angesehen werden.

Die Mdoglichkeit Cloud Computing einzusetzen kann mittels einer unbefristeten Call-
Option abgebildet werden, da kein Enddatum existiert, im Fall, dass keine staatlichen
Regulierungen vorhanden sind. Ein Unternehmen, das derzeit auf eine traditionelle IT,
X, setzt, wird auch in Zukunft einen Nutzen beziehungsweise Auszahlungen von der
existierenden Infrastruktur, Vy, erhalten, solange das Unternehmen diese nutzt. Bei

einem gegeben Kalkulationszinsful, r, ist der Barwert, PV(Vy):
Vx
PV(Vx) = —

Das ist also die berechnete Nettoauszahlung (Nutzen abzlglich Kosten) der
existierenden Infrastruktur zum jetzigen Zeitpunkt. Das alternative Investment, die
Cloud, bietet einen sich unterscheidenden Nutzen von Vy. Ein Unternehmen muss also
nicht nur die heutigen Gesamtkosten, PV(K), bedenken, die beim Umziehen der

Infrastruktur in die Cloud anfallen, sondern auch die berechnete Nettoauszahlung des
derzeitigen Gutes in der Zukunft (abgezinst zum heutigen Wert), ?
Vy — PV(K)

F(Vy) = max Vx
r

Ein Unternehmen sollte also nur dann in die Cloud investieren, wenn der Nettowert der

Cloud minus der Barwertkosten (Vy — PV(K)) grol3er ist, als der berechnete Barwert

des zukunftigen Nutzens der derzeitigen IT-Infrastruktur, ?

In diese Betrachtung wird neben dem zukinftigen Wert des Geldes auch der
wahrgenommenen Unsicherheit, die mit Cloud-Investitionen verbunden ist, Rechnung
getragen. Fur eine noch detailliertere mathematische Beschreibung sei an dieser

Stelle auf das Paper von Yam et al verwiesen.0?

101 ygl. Yam et al., S. 944
102 y/gl. Yam et al.
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3.4.4. Rol

Um die Konsequenzen, die aus einer Investitionsentscheidung erwachsen, beurteilen
zu konnen, kann auch die Kennzahl Return on Investment (Rol) dienen. Der Rol ist
eine anerkannte finanzmathematische Methode, die den Cash-Flow in einem
Unternehmen beziehungsweise in einem Projekt misst, da Nutzen und Kosten direkt
gegenubergestellt werden. Ein hoher Rol Wert indiziert, dass das eingesetzte Kapital
einen hohen monetéren Rickfluss, im Vergleich zum Einsatz, in das Unternehmen
ergibt. Praktisch gesagt zeigt ein Rol gré3er 0, dass mehr Geld zurlckfliel3t, als far
das Projekt aufgewendet werden musste. Somit wurde am Anfang mit einem héheren
Rol eine bessere Entscheidung getroffen. Um den Rol zu berechnen, werden die

Kosten vom Nutzen subtrahiert und der ganze Term durch die Kosten dividiert.103

T
(Nutzen — Kosten)

Rol =
° Kosten

t=1

Jedoch mussen einige Faktoren bericksichtigt werden, wenn man den Nutzen und die
Kosten betrachtet. Der Wert, der durch Cloud Computing geschaffen werden kann, ist
eine Funktion aus vielen einzelnen Faktoren, setzt jedoch auf dem oben
beschriebenen Rol Modell auf, mit dem Ziel, ein verbessertes Return-on-Investment-
Modell zu schaffen, das besser auf Cloud Computing abgestimmt ist. Die relevanten
Faktoren sind in folgender Ubersichtsgrafik dargestellt und nachfolgend noch genauer

beschrieben und basieren auf einem Paper von Willcocks'®* aus dem Jahr 2003.10°

103 ygl. Kornevs et al. 2012, S. 88
104 vgl. Galliers und Leidner 2003, S. 293ff.
105 vgl. Hill et al. 2013
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— Wert Kopplung

— Wert Beschleunigung
—  Wert Restrukturierung
verbesserter Cloud — Innovationsbewertung

I ..k 2 h .
realer 6konomischer Computing Rol

Cloud-Nutzen

beiriels, - technologische
_ _ Einschatzung
wwtschafltlche Cloud
Beurteilung Computing
— Passende Strategische Cloud- — Passende Cloud-Lésung
Ausrichtung — Definitorische Unsicherheiten
— Informationsmanagement — Technische Steuerung und
— Konkurrenzfiahige Reaktion Risiken
— Projekt und organisatorisches
Risiko

Abbildung 8: zu beriicksichtigende Faktoren bei der Kosten-Nutzen Berechnung von Cloud-Systemen?'%

Verbesserter Cloud Rol

— Wert Kopplung: Ermittlung von Cloud-Kosten und indirekten Vorteilen wie
Effizienzen durch kleine Effekte in der Wertschépfungskette.

— Wert Beschleunigung: Ermittlung von zusatzlichem Nutzen in Form von
reduzierter Zeit und GrolRe der Ablaufe.

— Wert Restrukturierung: Ermittlung des Nutzens von Geschafts- und
Prozessveranderungen im Zuge des Cloud-Computing-Einsatzes. Dient auch
als Hilfestellung, das Cloud-System in Beziehung zur gesamten
Unternehmensperformance messen oder identifizieren zu kénnen.

— Innovationsbewertung: Ermittlung eines Wachstums oder Beibehaltens eines
Konkurrenzvorteils unter Berucksichtigung der potentiell auftretenden Risiken

von Cloud Computing.

106 Eigene Darstellung in Anlehnung an Hill et al. 2013, S. 204, Fig. 8.2
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Betriebswirtschaftliche Beurteilung

Cloud-Strategie: Zusammenfiuhrung von Geschéftszielen und der Cloud-
Investition.

Konkurrenzvorteil: Einschatzung des Ausmalles des gewonnenen oder
beibehaltenen Konkurrenzvorteils durch die Cloud Anwendung.
Informationsmanagement: Einschatzung der benétigten Informationen tber die
gesamte  Wertschopfungskette bis hin  zu einem  gestiegenen
Informationsbedarf bei einem effektiveren Management.

Konkurrenz Reaktion: Feststellung von Risiko- und Opportunitatskosten, wenn
die Cloud-L6sung nicht umgesetzt wird.

Projekt- und organisatorisches Risiko: Einschatzung der notwendigen
Kompetenzen, Infrastruktur und notwendigen Prozessveranderungen, um das

Unternehmen an die Cloud anzupassen.

Technologische Cloud-Anpassung

Strategische Passform: Feststellung wie das Cloud-System in das derzeitige
Informationssystem passt und inwiefern eine Anpassung dieses Systems fir die
neuen Strukturen notwendig ist.

Definitionsgemal3e Unsicherheiten: Feststellung der potenziellen Komplexitat
eines Cloud-Ansatzes und von nicht zu erwartenden Anderungen.
Cloud-Infrastruktur Risiko: Bewertung von Abhangigkeiten, die durch den
Einsatz von neuen oder nicht getesteten Technologien, Methodologien und

Ressourcen entstehen.

Probleme und haufige Kritik des beschriebenen Ansatzes stellen jedoch die hohe

Zeitintensitat, das oft schwierige und unter Umstanden subjektive Gewichten einzelner

Punkte und einer beschrankten Festlegbarkeit des Risikos dar.1%”

197 vgl. Hill et al. 2013, S. 204
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Es konnen jedoch drei verschiedene Geschaftstypen identifiziert werden, die
unterschiedliche Ansétze in Bezug auf Cloud Computing verfolgen, um dieses flir den

eigenen Nutzenvorteil anzuwenden.10®

— Optimierer: Unternehmen, die den Schritt in Richtung Cloud Computing tétigen,
um das eigene Kundennutzenversprechen (engl. customer value proposition)
im Detail zu verbessern und dabei existierende interne sowie externe
Effizienzen aufzubauen oder weiter zu steigern.

— Innovatoren: Setzen Cloud Computing ein, um das Kundennutzenversprechen
signifikant zu erhéhen. Diese Erhdhung fihrt zu neuen Einnahmequellen oder
verandert vorhandene in diesem Industriezweig, in dem das Unternehmen tatig
ist.

— Disruptoren: setzen die Cloud ein, um radikal neue Geschaftsmodelle und
unterschiedliche Nutzenversprechen zu entwickeln. Es sollen dabei neue
Winsche bei den Kunden geweckt, neue Marktsegmente oder gar neue

Industriewertschdpfungsketten erschlossen werden.

Alle drei Typen sind auch fur das Cloud-Investment in einem Unternehmen relevant,
da bei diesem ein Ausgleich zwischen dem Investment selbst, Risiken und dem Ertrag
gefunden werden und stattfinden sollte. Man kann das Cloud-Investment in drei

verschiedene Typen mit unterschiedlichen Zielen einteilen0®:

— Transaktionsbezogenes Investment (optimiert den Geschaftsbetrieb)
— Strategisches Investment (Innovation und Wachstum)

— Transformatives Investment (diversifizieren)

Cloud Computing bietet einige Chancen und Mdéglichkeiten fir Unternehmen, die
schon in den vorhergehenden Kapiteln besprochen wurden. Fir viele Unternehmen ist
es jedoch schwierig, die wahren Kernfaktoren, die Geschafte durch den Cloud-Einsatz
ermdglichen, zu erfassen und daher den ,wahren“ Wert, den Cloud Computing fur ein

Unternehmen haben kann, zu begreifen. Ein Investment in die Cloud muss mit seinen

108 vgl. Hill et al. 2013, S. 205
199 vgl. Hill et al. 2013, S. 2041.
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Vorteilen und der zusatzlichen Wertschopfung gerechtfertigt werden. Diesen Beweis
anzutreten, ist mit traditionellen Modellen oft nicht ausreichend moglich. Daher missen
Unternehmen vorsichtig sein und die Entscheidung, in ein Cloud-System zu
investieren, sollte gut Uberlegt und geplant werden, um nachhaltige Profite und
Wachstum  sicherzustellen. Cloud Computing sollte auf die jeweiligen
Kernkompetenzen und 6konomischen Treiber des Unternehmens abgestimmt sein.
Daher spielt die strategische Planung bei der Vorbereitung eine sehr grol3e Rolle und

darf nicht vernachlassigt werden.0

3.4.5. Gesamtbetriebskosten

Ein immer wieder ins Feld gefuihrte Argument pro Cloud Computing gegenuber
traditionellem IT-Einsatz ist, dass sich die Gesamtbetriebskosten (engl. Total Cost of
Ownership) senken lassen beziehungsweise geringer sind. Die TCO Kennzahl
berlcksichtigt direkte wie auch indirekte Kosten der Technologiebeschaffung und des
Betriebs Uber die gesamte Laufzeit eines IT-Projekts. Die Kosten beinhalten
angefangen vom anfanglichen Hardware- und Softwarekauf bis hin zu Software,
Administration, Wartung, Upgrades, Sicherheit, Strom und anderen mit dem Projekt
verbundene Aufwendungen. Um eine entsprechende Aussage treffen zu kbnnen sollte
die Analyse mit beispielsweise anderen wie dem vorher kurz besprochenen
Kapitalwertansatz (Barwertmethode) oder dem Rol (Return on Investment) verknipft
werden. Damit ist sichergestellt, dass neben den Kosten auch andere

betriebswirtschaftliche GroRen in die Betrachtung mit einflieRen. 11t 112

Da sich bei Cloud-Services im Vergleich zur klassischen IT-Infrastruktur anfallende
Kosten anders darstellen, verandert sich auch der TCO-Ansatz, da manche
Komponenten zusammengefasst und vereinfacht werden kdnnen. Beispielsweise
spricht man beim Cloud Computing von einer Virtualisierung von Werten, da keine
.realen* Werte wie Computer mehr im Unternehmen stehen; und die tatséachlich
anfallenden Kosten fuir den Personalaufwand verschleiert werden, da die gewiinschte

IT-Infrastruktur in einem monatlich bezahlbaren Package angeboten wird. Somit

110 yvgl. Hill et al. 2013, S. 204f.
111 yvgl. Hill et al. 2013, S. 194
112 ygl. Kornevs et al. 2012, S. 89
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werden Cloud-Dienste bedarfsbezogen abgerechnet und Cloud-Dienstleister besitzen

ein entsprechend klares Kostenmodell, das die verbrauchten Leistungen beinhaltet.'3

Beim Einsatz von TCO st jedoch in beiden Fallen darauf zu achten, dass die
versteckten Kosten Dberiicksichtigt werden. Beispielsweise benétigt ein
unternehmensinterner Betrieb mehr IT-Mitarbeiter, um das System zu warten,
zusatzlich bendétigte Redundanzen oder einen grol3eren Platzbedarf in der
Infrastruktur. Bei extern bezogenen Cloud-Services kénnen versteckte Kosten, zum
Beispiel bei Service-Unterbrechungen (Stromausfélle im Rechenzentrum 0.8),
unzureichender Service Skalierung durch den Anbieter, DDoS-Attacken, fir die eine
Erstellung von Sicherheitsplanen oder undurchsichtige Setup-Kosten am Beginn

auftreten.114

Eine vereinfachte Formel fir die Berechnung kann wie folgt dargestellt werden**®:

TCOr = Anfangskosten + Z(Direkten Kosten + Indirekten Kosten)

Die TCO Analyse ist auch ein gutes Mittel, um Unklarheiten, die Kosten einer
Anschaffung betreffend, im Vorfeld zu begegnen. Endanwender sehen Cloud
Computing oft als praktikable Lésung. Von IT-Abteilungen in gro3en Unternehmen
wird die Cloud jedoch oft als Gefahrenquelle verstanden, die Leistungen aus der
klassischen IT entfernen mdchte. Daher passiert es haufig, dass die Kosten, die fur
beide Bereiche anfallen, vor allem bei der Cloud-Losung nicht richtig dargestellt
werden. Zum Beispiel sind die Kosten fur die IT-Infrastruktur wie den Betrieb eines
eigenen privaten Rechenzentrums (man denke an anfallende Strom-, Kiihlungs- und
Mietkosten) recht hoch. Diese Kosten werden jedoch oft nicht beriicksichtigt, da im
Unternehmen diese Kostenfaktoren nicht verteilt werden oder diese Kosten ohnehin
schon immer im Unternehmen vorhanden waren. Es sei an dieser Stelle noch einmal
erwahnt, dass Cloud Computing keine Konkurrenz zur klassischen IT darstellt,
sondern diese bereichert und der IT mehr Spielraum gibt, sich auf die

Kernkompetenzen zu fokussieren. Angemerkt sei jedoch, dass Cloud Computing die

113 vgl. Hill et al. 2013, S. 194f.
114 vgl. Hill et al. 2013, S. 195
115 vgl. Kornevs et al. 2012, S. 89
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klassische IT natirlich nicht in allen Bereichen komplett ersetzen wird oder damit eine

Auflésung von kompletten IT-Abteilungen moglich werden soll. 116

Im néchsten Abschnitt soll eine kurze Kalkulation stattfinden, um einen Client / Server-
Betrieb mit der Cloud anhand der Gesamtbetriebskosten in einem Beispiel praktisch

zu vergleichen.

3.4.6. Aufstellung einer TCO-Matrix

Wie bereits im vorhergegangenen Kapitel erlautert, stellt die TCO-Analyse alle Kosten
Uber einen vorgegebenen Zeitraum Ubersichtlich dar. Daher sollten einige Punkte, die
fur einen sinnvollen Start mit der Analyse notwendig sind, kurz naher beachtet

werden:117

— Die angestrebten Ziele sollten am Anfang definiert werden. Welche Cloud-
Systeme kommen in Frage und welche sollen im Unternehmen Verwendung
finden?

— Offerte von unterschiedlichen Anbietern und Produkten missen eingeholt
werden. Probleme, die bei der Anbieterwahl entstehen kdnnen, werden in
einem nachfolgenden Kapitel genauer erlautert.

— Feststellung aller anfallenden Kosten und Aufstellung dieser in einer

Uberblicksmatrix zum besseren Vergleich

Normalerweise sind bei einer Server-Client-Architektur immer einmalige Lizenzkosten
pro User zu bezahlen. Zu den Lizenzen addieren sich noch einmal jahrlich circa 15-
25% der Lizenzkosten als Wartungskosten. Lizenzen mussen zudem oft bei grofl3en
Softwarednderungen (Major Release) neu gekauft werden, da ein kostenloses
Upgrade unter Umstanden nicht vorgesehen oder moglich ist. Die am Anfang
bezahlten Lizenzkosten mussen daher Uber die Dauer des Einsatzes abgeschrieben
werden. Es sollte auch sichergestellt werden, ob noch zuséatzliche Lizenzen oder
Wartungen notwendig werden, beispielsweise fur den Betrieb von Servern oder
Datenbankanwendungen. Jahrliche Lizenz- und Wartungskosten kdnnen in

monatliche Kosten transformiert werden, es sollte jedoch bei der Umlage von Jahr auf

116 vgl. Metzger und Villar 2011, S. 66f.
117 vgl. Metzger und Villar 2011, S. 67
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Monat bedacht werden, dass auch anfallende Kapitalkosten hinzugerechnet werden

mussen.118

Auch bei Cloud-Systemen ist es mdglich, die monatlich auftretenden Kosten durch
Langzeitvertrage mit langeren Laufzeiten zu reduzieren. Durch die Vertragsbindung
geht jedoch der Vorteil der Agilitdt, den ein Unternehmen durch Cloud Computing
realisieren kann, verloren. Um einen Mittelweg zu finden, kdnnte man unterschiedliche
Laufzeiten in mehreren Vertrdgen realisieren, jedoch sollte der Grofdteil kurze

Vertragslaufzeiten aufweisen.®

Cloud-Dienstleister bieten aufgrund ihrer Spezialisierung oft redundantere, also
beispielsweise mehr verteilte und gespiegelte Backuplésungen an, als dies in
Unternehmen aufgrund des hohen Kostenfaktors mdglich ist (verteile Rechenzentren
und besser ausgekliigelte Sicherungsstrategien). Fur die Cloud-Lésungen ist nattirlich
eine funktionierende Internetanbindung Voraussetzung. Geschétzte Ausfallkosten
sollten auch in die TCO-Berechnung mit einflieRen, da bei einem Cloud-System der
komplette Betrieb ohne Internet nicht moglich ist, wobei im anderen Fall bei
klassischen IT-Systemen der interne Datenverkehr von Internetausfallen meist nicht
betroffen ist. AuRerdem sollte auf eine ausreichende Dimensionierung des Netzwerks
geachtet werden, um eine optimale Verbindungsstabilitadt zum Rechenzentrum zu
gewahrleisten. Sollte ein Ausbau dieser Ressourcen notwendig werden, missen auch

diese Kosten in die TCO-Tabelle aufgenommen werden.?°

Untenstehende Matrix bietet einen beispielhaften Uberblick tber die moglich
anfallenden  Kostengruppen und die zeitliche Dimension in einem
Betrachtungszeitraum von 5 Jahren. Im Vergleich misst sich ein Cloud-System mit
einer klassischen Server-Client Architektur, da diese in Unternehmen meist noch
immer die dominierende Gré3e darstellt. Neben der Funktion als vorlaufige Checkliste
beim Start kdnnen dann in die Tabelle die auftretenden Kosten direkt eingetragen und

die Gesamtkosten berechnet werden.

118 vgl. Metzger und Villar 2011, S. 70f.
119 vgl. Metzger und Villar 2011, S. 71
120 gl Metzger und Villar 2011, S. 72
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3.5. Kostenbetrachtung

In diesem Unterkapitel sollen noch mehr als zuvor die Kosten in den Fokus der Analyse
ricken. Es sollen sowohl das Pay-per-Use-Prinzip wie auch die Elastizitat aus
Kostenperspektive erlautert werden. Dafur werden Modelle herangezogen, die von
Weinman'?® entwickelt wurden. Als Annahme wird getroffen, dass die Nutzung des
Cloud-Systems unabhangig von Zeit des Einsatzes und bezogener Menge der

Ressource ist.1?4
3.5.1. Pay per Use

Wie schon oft erwahnt, spielt beim Cloud Computing das Pay-per-Use-Prinzip (PPUP)
eine wichtige Rolle, da Cloud-Dienste meist nach der Intensitat der Nutzung
abgerechnet werden. Somit hangen auch die auftretenden Kosten mit der
Ressourcennutzung direkt zusammen. Wenn ein Unternehmen in einem bestimmten
Zeitraum mehr verbraucht, steigen, wenn gar nichts verbraucht wird, sinken die
anfallenden Kosten auf null ab. Es ist noch wichtig anzumerken, dass nur durch das
eingesetzte Pay-per-Use-Prinzip Kosteneinsparungen erwirtschaftet werden kdénnen,
die mit klassischen Lizenzmodellen nicht erreicht werden. Fir die Analyse stellt ein
Ressourcenpool mit nicht verdnderbarer Kapazitat den Gegensatz zum Pay-per-Use-
Prinzip dar. Die variablen Kosten c beinhalten alle notwendigen Kosten fur die
Verwendung einer Ressourceneinheit aus dem Pool. Der Unterschied zwischen den
variablen Kosten bei PPUP und fixem Ressourcenpool wird als Nutzenaufschlag (U)
bezeichnet. Die variablen Kosten des Pay-per-Use-Prinzips lassen sich durch

folgenden Zusammenhang berechnen'?®:
cppup = C * U.
Der Nutzenaufschlag (U) folgt demnach aus

Cppup
c

U=

Zusatzlich muss jede bestehende und in dieser Analyse gegebene Nachfrage (D(t))

sofort vom Angebot (S(t)) der Ressource befriedigt werden.

123 Weinman 2011
124 ygl. Vossen et al. 2012, S. 124ff.
125 ygl. Vossen et al. 2012, S. 124f.
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Wenn so wie bei Cloud Computing ein nutzenabhéngiges Preismodell gewéhlt wird,
verschiebt sich das Risiko hin zum Cloud-Service-Anbieter, da dieser die anfanglichen
Investitionskosten fur Software, Hardware und Infrastruktur aufbringen muss. Diese
Kosten mussen natirlich in eine periodische, in zeitlichen Abstanden auftretende
Gebihr Ubertragen werden. Das Risiko des Anbieters wird naturlich auch in diese
Gebuhr miteingerechnet, jedoch auf viele Kunden verteilt. Global kann tber das PPUP
gesagt werden, dass nur circa so viele Ressourcen bezahlt werden, wie auch
verbraucht werden. Das Unternehmen bezahlt also vereinfacht nur die
durchschnittliche Nachfrage (D), wobei im Fall eines fixen Ressourcenpools
beispielsweise im eigenen Rechenzentrum aufgrund der Einplanung von Spitzen in
der Nachfrage (beispielsweise das Weihnachtsgeschaft oder der Beginn des
Semesters bei Universitaten) die maximale Nachfrage (D) bezahlt werden muss. Mit

den vorher gewahlten Annahmen kann man folgende Faustregeln aufstellen'26 27

- WennU = C””% < 1, dann ist eine Losung mit fester Kapazitat teurer als eine

mit Pay-per-Use-Prinzip, da ¢ > cppyp ist. Damit sollte die komplette Nachfrage
(D) durch den Cloud-Service-Anbieter und seine Ressourcen befriedigt werden.
Der Cloud-Service-Anbieter hat auRerdem auch im Fall von U <1 genug grol3e
Skaleneffekte, um profitabel zu sein.

- Wenn U = C””% > 1, dann ist eine Losung mit fester Kapazitat gunstiger als

eine mit PPUP und dieser vorzuziehen. Eine hybride Losung kdnnte jedoch auf
die Gesamtkosten bezogen trotzdem vorteilhafter sein.

- Wenn U = C”’% = 1, dann ist der Pay-per-Use-Einsatz vorteilhaft, wenn die

Nachfrage nicht konstant ist. Bei sich a&ndernder Nachfrage andert sich
logsicherweise auch die Ressourcennutzung und in Folge die zu zahlenden
Gebihren. Der fixe Ressourcenpool hat dann einige Zeit ungenutzte Kapazitat

und somit ist das PPUP als giinstiger anzusehen. (D< D).

- Wenn 1<UK< % ist, dann ist Pay-per-Use abermals vorteilhaft, da das

Verhaltnis zwischen maximaler und durchschnittlicher Nachfrage geringer ist

als der Nutzenaufschlag. Die zusatzlichen Ausgaben, die fur den

126 ygl. Weinman 2011
127 vgl. Vossen et al. 2012, S. 126
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Nutzenaufschlag bezahlt werden missen, werden durch die verringerten
Kosten bei geringer Nachfrage wieder kompensiert, wenn die

Ressourcenkosten nicht ansteigen.

— Wenn die Spitzen (engl. peaks) in der Nachfrage nur von kurzer relativer Dauer
(Summe der Nachfragespitzen T+ kleiner als % 1/U) sind, also TT+ < % , dann

sollte eine hybride Mischform zwischen PPUP und fixem Ressourcenpool
angestrebt werden. Der Grundlevel der Nachfrager soll Uber den fixen

Ressourcenpool, der variable Teil tber das PPUP bedient werden.

— Wenn die relative Dauer von Perioden mit einer Nachfrage grof3er Null (Ty ;)

lang genug andauert, dann sollte eine hybride Lésung der PPUP vorgezogen
werden, wenn gilt: T% > % < 1. Bei eine langeren positiven Nachfrage an der

Gesamtzeit ist es also vorteilhafter, den glnstigeren Ressourcenpool mit fixem

Volumen zuerst zu verwenden.

Die vorangehenden Uberlegungen legen also nahe, dass wohl oft eine hybride Losung
als vorteilhaft gelten wird. Die klassische vorhersagbare Nachfrage wird mit eigenen
Ressourcen innerhalb des Unternehmens befriedigt. Die unvorhergesehenen Spitzen
werden mit einer PPUP Losung bedient. Die vorab getatigten Annahmen missen
naturlich ggf. von Unternehmen zu Unternehmen angepasst werden. Eine
Wirtschaftlichkeitsanalyse einer Cloud-Lésung sollte jedoch trotzdem mit der
beispielsweise vorher beschriebenen TCO-Methode erfolgen, um die gesamten

Kosten miteinander zu vergleichen.'?®

3.5.2. Elastizitat

Auch die Elastizitat, also die Verfligbarkeit von Ressourcen, wenn sie bendtigt werden,
soll nun aus Kostensicht Gberpriuft werden. Bei einem Unternehmen sollten Angebot
und Nachfrage Ubereinstimmen, um sonst auftretende Kosten zu vermeiden. Es
konnen Umsatzeinbuf3en durch das Nicht-Vorhandensein von Ressourcen zu einem
bestimmten Zeitpunkt auftreten, da die Nachfrage nicht befriedigt werden konnte. Auf
der anderen Seite kbnnen jedoch auch Kosten fir die ibermalige Bereitstellung von

Ressourcen ein Grund dafiir sein, dass zusatzliche Kosten entstehen. In anderen

128 \ygl. Vossen et al. 2012, S. 127
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Bereichen werden oft Pufferspeicher verwendet, um der Kopplung von Angebot und
Nachfrage auf kurze Dauer zu entgehen. Im Cloud Computing ist das technisch
schwierig und au3erdem ist die spontane Befriedigung der bendtigten Nachfrage ein

groRRer Vorteil. Einige Implikationen sollen nun kurz beschrieben werden:*?°

— Um Kunden an ein Cloud-System zu binden ist es wichtig, dass Unternehmen
sofort die ,Geschwindigkeit® von Cloud-Systemen, also die prompte
Ressourcenbereitstellung merken. Ware die Befriedigung von Nachfrage zu
einem gewissen Zeitpunkt nur verzdgert mdglich, wirde man die Kunden
wieder an andere Technologien verlieren und die Idee des Cloud-Computing-

Einsatzes wirde ggf. verworfen werden.

— Das Einsatzgebiet, also auch die in Cloud-Systemen bereitgestellten Dienste,
bendtigen den sofortigen Ausgleich zwischen Angebot und Nachfrage, da sonst
Anfragen nicht direkt bearbeitet werden konnten. Es wirde zu langen
Wartezeiten kommen und Unternehmen wirden sich nach flexibleren Lésungen

umsehen.

— Auch fur die Prozessgestaltung und den Prozessablauf in einem Unternehmen
bietet die Elastizitdt neue Mdoglichkeiten. Wo vorher groRe Berechnungen
aufgrund von begrenzten Ressourcen Uber Nacht stattfinden mussten, kbnnen

diese nun ohne Verzdgerung stattfinden.

Im betrachteten Fall eines Cloud-Systems kann man wie zuvor die Nachfrage (D(t))
als gegeben ansehen. Veranderbar ist hier also das Angebot (S(t)) der Ressourcen.
Wenn die Nachfrage D(t) auf einem bestimmten Zeithorizont genau bestimmt werden
kann, spielt auch die Vorlaufzeit, die ggf. bendétigt wird, um das Ressourcenangebot
anzupassen, keine Rolle. Es wirde also schon ohne Elastizitat zu einem Ausgleich
zwischen Angebot und Nachfrage kommen. S(t) = D(t). Dies ist jedoch nur in der
Theorie  vorstellbar, da in Unternehmen prézise Vorhersagen der
Nachfrageentwicklung zu den schwierigsten zu l6senden Problemen gehdren. Wenn
also keine adaquate Vorhersage mdglich ist, sind Unternehmen gezwungen, ihre nicht
on-demand anpassungsfahigen Systeme auf die Spitzen der auftretenden Nachfrage
auszulegen. Dies verursacht dementsprechend zusatzliche Kosten, da viele

Ressourcen die meiste Zeit ungenutzt sind. Ein Cloud-System verringert diesen Spalt

129 ygl. Vossen et al. 2012, S. 128ff
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zwischen Angebot und Nachfragespitzen auf ein Minimum, daher kann durch die
Elastizitat fur ein Unternehmen normalerweise ein positiver Effekt erreicht werden. Der
daraus resultierende Nutzen steigt mit zunehmender Variabilitdt der Nachfragekurve

an. 130

Zusammenfassend kann gesagt werden, dass wenn Elastizitdt mit dem oben
beschrieben Pay-per-Use-Modell und einer hybriden Form einer Cloud-Modells
kombiniert werden, aus Kostensicht nur noch die durchschnittichen Ressourcen
bereitgestellt werden missen, da der Rest der sonst notwendig Kosten durch die Cloud
abgefedert werden kann und hohe Investitionskosten fur eigene nur im Bedarfsfall

genutzte Hardware entfallen. 3!

Auch die Bearbeitungsgeschwindigkeit steigt beim Einsatz von elastischen Systemen,
da, wenn Aufgaben parallel auf verschiedensten Knoten berechnet werden kdnnen,
und diese auf einem Knoten n Stunden bendétigen wirden, dies durch die Verteilung in
1 Stunde auf n Knoten zu circa denselben Kosten mdglich ist. Somit ergeben sich in
einem Unternehmen neben den zeitlichen Vorteilen, auch keine signifikant erhdhten,
also fast konstante Kosten. In der Literatur wird dieses Ph&nomen auch als Kosten-
Erhaltungssatz bezeichnet. Um diese Vorteile zu erreichen, missen im Unternehmen
neben einer gut geplanten Cloud-Strategie auch die entsprechenden Prozesse
parallelisierbar sein. Man kann jedoch anmerken, dass die Frage nach Cloud ja oder
nein doch vorsichtig mit ja zu beantworten ist und eher auf die gewahlte
Implementierungsform, also beispielsweise auf ein hybrides System, das
Kostenvorteile bringt, zu achten ist. Jedoch ist klar, dass Cloud Computing nicht fur

jeden Einsatzzweck dienlich und geeignet ist.13?

130 vgl. Vossen et al. 2012, S. 129
131 vgl. Vossen et al. 2012, S. 129f.
132 vgl. Vossen et al. 2012, S. 130
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3.6. Betriebswirtschaftlicher Nutzen und Risiken

Der betriebswirtschaftliche Nutzen steht meist im Vordergrund, wenn Gber den Einsatz
eines Cloud-Computing-Systems in Unternehmen gesprochen und diskutiert wird. Es
gibt jedoch oftmals zu stark gewichtete Vorteile auf der einen Seite, wie auch Risiken
auf der anderen Seite. Dieses Kapitel soll einen unvoreingenommenen Uberblick tiber
Nutzen und Risiken geben, die das Cloud Computing mit sich bringt, um danach
besser alle Argumente gegeneinander abwagen zu koénnen. Auch, dass Cloud
Computing fur einige Anwendungsfalle nicht die beste IT- Outsourcing-Lésung zu sein
scheint, sollte immer bedacht und genau geprift werden. Die wichtigsten Faktoren, die
aus kostentechnischer Sicht im vorangegangen Kapitel besprochen wurden, sind die

folgenden:
— Das Pay-per-Use-Prinzip: Es wird nur das bezahlt, was auch verbraucht wird.

— Die Realisation von Kostenvorteilen durch die Elastizitat und die dadurch

entstehende Flexibilitat des Unternehmens.

Fur eine seriose Abwéagung fur oder gegen ein Cloud-System mussen die internen

Kosten, die fur eine klassische IT-Infrastruktur anfallen, natiirlich bekannt sein.

3.6.1. Outsourcing und Kostensenkung

Durch das IT-Outsourcing ergibt sich fir ein Unternehmen die Mdoglichkeit, alte
Strukturen und Prozesse aufzubrechen, und diese zu verbessern, wie auch neue zu

schaffen:133

— Es kann also zum einen zu einer Reduktion der Komplexitat in einem
Unternehmen kommen, da IT meist nicht zum Kerngeschaft eines
Unternehmens zahlt. Die geschieht im Normalfall durch den Einsatz von SaaS
Ldsungen, da hier Software zur Ganze an den Cloud Service Provider verlagert
werden kann. laaS und PaaS missen in die eigene IT-Landschaft integriert
werden und verschieben oft nur die Komplexitat auf eine andere Ebene. Es

kann also kurz bis mittelfristig zu einer Erhdhung der Komplexitdt kommen,

133 vgl. Vossen et al. 2012, S. 119ff.
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jedoch sollte langfristig auf jeden Fall mit einer Komplexitatsreduktion zu

rechnen sein.

Outsourcing zwingt Unternehmen auch dazu, mit der Zeit angehaufte
Redundanzen (also Kostenfaktoren) zu beseitigen. Die neuen
Geschaftsmodelle, die mit Cloud Computing mdglich werden, tragen auch als

Argument fir den Einsatz von Cloud-Systemen bei.

Es kann zu einer Kostensenkung der IT-Stluckkosten kommen, da die
Verlagerung der IT zu einem Cloud-Anbieter Kostenvorteile mit sich bringt, die
durch die beim Anbieter entstehende Skaleneffekte (durch automatisch
ablaufende Prozesse und Spezialisierung) an das Unternehmen weiter

gegeben werden kdnnen.

Klassische IT-Fixkosten werden in variable Kosten umgewandelt. Durch die
eingesetzten Pay-per-Use-Preismodelle auf Seiten der Anbieter ist es intern
moglich, eigene Ressourcen auf ein weitgehend geringes Mal3 zu reduzieren.
Auch das Problem der Bewertung von indirekten IT-Kosten entfallt zur Ganze.

Die Spezialisierung auf neue Technologien ist besonders bei KMU’s schwierig
und oft nur in grof3en Unternehmen durchfuhrbar. Spezialisierte Public-Cloud-
Anbieter profitieren von dem lange aufgebauten Know-how und der weltweit
redundanten Infrastruktur. Somit kann der Kostenfaktor eines notwendigen
hoch spezialisierten Fachpersonals verringert werden.

Mitarbeiter eines Unternehmens kdnnen sich starker auf ihre Kernkompetenzen
fokussieren und verlorengeglaubtes Wachstum wieder realisieren. Die eigene
Tatigkeit kann langfristig wieder als wertvoller wahrgenommen werden, da
Probleme, die sonst aus dem Tagesgeschétft entstehen, nicht auftreten, da sie

ausgelagert sind.

Ein Verkauf von nicht mehr bendtigter teurer Hardware kann kurzfristig zu

einem Anstieg der Liquiditat eines Unternehmens fuhren.
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3.6.2. Risikofaktoren

Dass logischerweise im IT-Outsourcing nicht nur Vorteile sondern auch Risiken

entstehen und es sehr wichtig ist, diese zu kennen, zeigen folgende Punkte:3

Es kann ein Abhéangigkeitsverhaltnis zu dem gewéhlten Cloud Service Provider
entstehen. Diese ist nach Grad des Outsourcings entweder starker oder schwacher,
jedoch sicherlich vorhanden. Beispielsweise kdonnen Lock-In-Effekte entstehen, da
proprietare Technologien des Anbieters eingesetzt werden, die nicht oder nur mit
hohen Kosten zu einem anderen Anbieter mitgenommen werden kénnen. Der Anbieter
ist hier somit in einer Machtposition, die er ggf. opportunistisch ausnutzen kann. Auf
der anderen Seite ist es fur das Unternehmen unabdingbar, dass der Cloud Service
Provider seinen getatigten Zusagen einhalt und das System reibungslos funktioniert
und verfugbar ist. Gehen beispielsweise sensible Daten verloren, ist zuerst das
Unternehmen dafir verantwortlich und muss sich 6ffentlich bei seinen Kunden dafur
verantworten und die entstehenden Kosten meist alleine tragen. Ein Regress beim
Cloud-Anbieter kdnnte einen jahrelangen Rechtsstreit erfordern, wenn das SLA solche
Falle genau regelt. Wie noch spater naher erlautert wird sind die rechtlichen
Implikationen, die ein Cloud-Outsourcing mit sich bringt, recht komplex und missen
genauestens gepruft werden (dabei koénnen jedoch nicht unerhebliche
Beratungskosten fur Anwalte 0.4. anfallen). Durch das Outsourcing kdnnen jedoch
auch im Bereich des Managements Abstimmungs- oder Managementkosten anfallen.
Dies ist oft bei einem Management der Fall, das die erste Outsourcing Entscheidung
trifft. Durch entsprechend auftretende Lerneffekte reduziert sich dieses Problem
jedoch langfristig. Ein weiteres Problem ist die oft nicht vollstdndige Definition der
eigenen Anforderungen an einen Cloud Service Provider, dies kann am Ende zu einer
unbefriedigten Ergebniswahrnehmung durch auftretende Lock-In-Effekte und
unvollstandige SLA fuhren. Wenn ein Cloud-Service-Anbieter nur hoch standardisierte
Dienste anbietet, ist es wohl oft auch schwierig, sich &ndernde Anforderungen nach
Vertragsabschluss durchzusetzen, da der Anbieter sonst die bendtigten Skaleneffekte
nicht realisieren kann, die fir die Einpreisung der bereitgestellten Dienstleistung
erforderlich sind. Bei einem intern realisierten IT-Outsourcing durch IT-Mitarbeiter ist
darauf zu achten, dass diese genug Know-how fur die Durchfihrung besitzen und die

Systeme vorab getestet werden, um Fehlschlage im Realbetrieb zu vermeiden. Auf

134 vgl. Vossen et al. 2012, S. 121ff.
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der anderen Seite besteht auch immer die Gefahr eines Know-how-Verlusts, wenn IT
an einen externen Cloud-Dienstleister ausgelagert wird. Dieser Effekt ist jedoch zum
einen gewunscht, um die interne Komplexitat zu verringern und das vorhandene IT-
Gerust zu optimieren, auf der anderen Seite geht langfristig Wissen an den Cloud
Service Provider verloren. Ein Insourcing in das Unternehmen zuriick kénnte sich dann
als schwierig erweisen, weil die notwendige Fachkompetenz bei den Mitarbeitern nicht
mehr vorhanden ist. Es sollte darauf geachtet werden, dass das Know-how, das
unabdingbar fir das Geschaftsgebaren des Unternehmens ist, nicht komplett
ausgelagert wird, sondern wenn maoglich nur ,unwichtigeres* Wissen verschwindet,

das die Unternehmung in gewisser Form nur belastet.13%

Zusammenfassend kann gesagt werden, dass der Einsatz von IT-Outsourcing Kosten
verursacht, die auf den ersten Blick unter Umstéanden nicht erkennbar sind, jedoch
langfristig Einsparungspotential bietet. Es kann in der Implementierungsphase zu
einem Anstieg der Kosten von tber 10 Prozent kommen (die sich nach 2-4 Jahren
amortisieren), wobei langfristig mit einer Einsparung von bis zu 20 Prozent zu rechnen
ist, als dies ohne Outsourcing mdglich gewesen wére. Grinde fur den Kostenanstieg
sind unter anderem Investitionen in ein Management, das den Outsourcing Prozess
betreut, Transferkosten, die in den IT-Abteilungen anfallen und plétzlich auftretende
vormals versteckte IT-Kosten, die durch die Preismodelle der Cloud Service Provider
beim Kostenvergleich aufgedeckt wurden. Die maoglichen betriebswirtschaftlichen

Kostenvorteile wurden schon in vorangegangenem Kapitel erlautert.136

135 vgl. Vossen et al. 2012, S. 121ff.
136 vgl. Vossen et al. 2012, S. 124
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3.7. Anwendbarkeit der neuen Institutionendékonomik als
Hilfestellung bei der Entscheidungsfindung

In diesem Kapitel soll ndher darauf eingegangen werden, inwieweit die neue
Institutionentkonomik auf die vorliegende Thematik Anwendbarkeit findet und ob
diese gleichzeitig eine Hilfe bei der Entscheidungsfindung, die Konzeption eines
Cloud Netzwerkes betreffend, darstellen.

Es sollen im Detail vier betriebswirtschaftlich miteinander verwandte, jedoch
unterschiedliche theoretische Ansatze naher beleuchtet werden. Dies sind die
Principal-Agent-Theorie, die Transaktionskostentheorie und die Theorie Uber
Verfigungsrechte, die im Zentrum der neuen Institutionendkonomik stehen.
Zusatzlich soll das Buying-Center-Konzept noch kurz Beachtung finden. Unter
Zuhilfenahme dieser Theorien lassen sich GesetzmaRigkeiten festlegen, wie auch
Investitionsentscheidungen unterstitzen und besser bewerten. All diese
genannten Konzepte sind in den Wirtschaftswissenschaften anerkannt und werden
oft fur die Beantwortung von Fragen in Entscheidungssituationen eingesetzt und
dienen der Arbeit somit als theoretische Grundlage fur die

Entscheidungsfindung. 37 138

3.7.1. Principal-Agent-Theorie

Der  Untersuchungsgegenstand der  Principal-Agent-Theorie  stellt  ein
Motivationsproblem bei vertraglichen Schuldverhaltnissen dar. Der Auftraggeber
(Prinzipal) mdchte oder kann bestimmte Aufgaben nicht selbst erledigen und
beauftragt daher einen Auftragnehmer (Agenten), dies fur ihn zu tun. Dafir missen
nun Entscheidungsbefugnisse vom Prinzipal zum Agenten delegiert werden. Da
Individuen zu opportunistischem Verhalten neigen, ist es notwendig, dass der Prinzipal
die Handlungen des Agenten in gewisser Weise steuern kann. Die Ziele des
Auftraggebers sollen also vertraglich geregelt werden, um opportunistisches Verhalten
auf Seiten des Auftragnehmers abzuschwachen oder gar zu verhindern. Da es in der
Wirtschaft keine vollkommene und kostenlose Marktransparenz gibt, stellt sich die

Bewertung von Leistungen wie auch von Gegenleistungen als oftmals schwierig dar,

137 vgl. Gobel 2002, S. 51ff.
138 vgl. Blum 2005, S. 43ff.
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womit die Gefahr fur Vertragsparteien, einer Tauschung aufzusitzen, steigt. Es liegt
somit ein Messproblem vor, dem vertraglich vorgebeugt werden sollte. Die
Herausforderung in der Principal-Agent-Theorie kommt immer dann zum Tragen,
wenn der Prinzipal die Handlungen und Informationen des Agenten nicht vollkommen
und kostenlos beobachten kann. Das Hold-Up-Problem, eine aus der Spezifitat
resultierende Machtasymmetrie, wird in der Principal-Agent-Theorie auch
beschrieben, kommt jedoch seltener vor, als das angesprochene

Messproblem, 139 140 141

Da fur die Entscheidung fur oder gegen ein eigenes Cloud-System eine Make-or-Buy-
Entscheidung notwendig wird, ist die Principal-Agent-Theorie bestens daflir geeignet,
im Fall eines Fremdbezugs der Cloud-Leistungen das vertragliche Verhaltnis zwischen
dem Kunden (Prinzipal) und dem Anbieter (Agenten) zu analysieren. Es kommt jedoch
schlussendlich auch zu einer Ubertragung von Verfiigungsrechten zwischen den
Vertragsparteien. In einem Vertrag wie zum Beispiel in einem Service License
Agreement (SLA), das zwischen dem Kunden als Auftraggeber und dem Anbieter in
der Rolle als Auftragnehmer abgeschlossen wird, werden von Seiten des
Auftraggebers ausgewabhlte Aufgaben und unter Umstanden
Entscheidungskompetenzen gegen eine monetdre Kompensation an den
Auftragnehmer abgegeben. Der Cloud-Anbieter hat als Auftragnehmer den Vortell,
seine Skaleneffekte, die er durch eine erhebliche Spezialisierung und einen
Wissensvorteil erreichen kann, auszuspielen. Es kommt jedoch oft dazu, dass sich
durch die asymmetrische Verteilung der Information der Auftragnehmer nicht im Sinne
des Kunden verhéalt und nur seinen eigenen Nutzen maximiert. Die damit verbundenen
Informationsasymmetrien koénnen auf vier unterschiedliche Agenturprobleme

zuriickgefiihrt werden142 143 144

e Hidden characteristics
e Hidden knowledge
e Hidden intention

e Hidden actions

139 vgl. Blum 2005, S. 45

140 vgl. Gébel 2002, S. 98ff.

141 ygl. Richter und Furubotn 2003, S. 218ff.
142 vgl. Nix 2013, S. 49ff.

143 vgl. Blum 2005, S. 45ff.

144 vgl. Gébel 2002, S. 100ff
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Einen genaueren Uberblick schafft auch Tabelle 2: Agency-Probleme, in der nicht nur
der oben genannte Problemtyp sondern auch der Entstehungszeitpunkt wie auch das
Problem selbst genannt sind.

Tabelle 2: Agency-Probleme!4°

Problemtyp Entstehungszeitpunkt Problem
Hidden characteristics vor Vertragsabschluss Adverse Selection
Hidden action nach Vertragsabschluss Shirking

) ) ) nach Vertragsabschluss Eigennutzige
Hidden information _
Entscheidungen
vor/nach Adverse Selection / Hold

Hidden intention
Vertragsabschluss Up

Wenn ein Prinzipal mit einem Agenten einen Vertrag abschliel3t, méchte er natirlich
im Vorfeld beurteilen kénnen, ob es realistisch ist, dass die Leistungen durch den
Agenten vertragsgemal wie vereinbart erbracht werden. Das bedeutet, die
Eigenschaften des Agenten und die von ihm angebotene Leistung sollten bekannt
sein. Dies ist jedoch ex ante, also vor dem Vertragsabschluss, oft nur schwierig
moglich und es kommt dazu, dass dem Prinzipal die Eigenschaften (characteristics)
ganz oder teilweise verborgen (hidden) bleiben und damit einhergehend die Gefahr
besteht, einen schlechten und unpassenden Vertragspartner auszuwahlen (adverse
selection). Es handelt sich hierbei um eine Informationsasymmetrie, da der Agent
meist versucht, sich besser darzustellen, als er in Wahrheit ist. Wenn nun
beispielsweise ein Cloud-Anbieter dem Kunden verschweigen wirde, dass die von ihm
angebotene Leistung aufgrund eines schlechten Ausbaus der eigenen Infrastruktur
nicht wie versprochen verfligbar oder wie gewtinscht skaliert ist, ware das ein Fall einer
Informationsasymmetrie, da es fir den Kunden im Vorfeld schwer feststellbar ist, ob
der Anbieter mehr verspricht, als er spater nach Vertragsabschluss im Stande ist zu
halten. Diese Falle treten aul3erdem héaufig bei Dienstvertragen, Darlehensvertragen

oder Versicherungen auf.146 147

145 vgl. Gébel 2002, S. 100 Abb. 11-2
146 vgl. Gébel 2002, S. 10ff.
147 vgl. Richter und Furubotn 2003, S. 218ff.
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Wenn das Ergebnis der erbrachten Leistung durch den Agenten fir den Prinzipal gar
nicht oder nur schwer (also mit zu groem Aufwand) zu beobachten ist, kann nach
dem Vertragsabschluss (ex post) das hidden action Problem auftreten. Das Ergebnis
kann beispielsweise so schwer messbar sein, da es von externen Faktoren wie der
Umwelt beeinflusst wird. Dann ist es dem Agenten mdglich, diese Situation zu seinem
eigenen Vorteil zu nutzen. In der Arbeitstheorie ist der Begriff ,shirking” bekannt, bei
der ein Arbeitnehmer seine mdgliche eigene Leistung durch Handlungen bewusst

reduziert.148 149

Das hidden-information-Problem ist auf den ersten Blick etwas problematisch, da alle
Agency-Probleme aus verdeckten Informationen entstehen. Die Agency-Theorie
beschreibt im Genaueren jedoch einen spezifischen Fall. Der Prinzipal kann hier die
Leistungen des Agenten nach Vertragsabschluss (ex post) zwar beobachten, sie aber
nicht richtig bewerten. Ein Kunde eines Cloud-Anbieters kann beispielsweise
hinnehmen, dass eine zeit- und kostenintensive Serverwartung durchgeftihrt werden
muss, jedoch nicht beurteilen, ob diese auch wirklich notwendig war. Dieses Problem
tritt also dann besonders haufig auf, wenn die Spezialkenntnisse des Agenten
besonders grol3 sind und daraus eine Informationsasymmetrie entsteht. Der Agent trifft
seine Entscheidungen demnach also so, um seinen eigenen Nutzen zu maximieren.
Die grol3e Diskrepanz zwischen Know-how des Agenten und des Prinzipals spielt auch

im Cloud Computing durch die hoch spezialisierten Anbieter eine wichtige Rolle. %0 151

Hidden characteristics, hidden action und hidden information sind die in der Literatur
haufigsten genannten Problemtypen in der Agency Theorie. Jedoch wird in einigen
Quellen auch der Problemtyp der hidden intention beschrieben. Hier wird beschrieben,
dass zum einen dem Prinzipal vor dem Vertragsabschluss die genauen Plane des
Agenten, wie Fairness oder Ehrlichkeit, verborgen bleiben. Diese Merkmale kdnnte
man jedoch auch zu den Eigenschaften des Agenten zahlen und das hidden-intention-
Problem mit dem Problem der hidden characteristics verbinden. Es kann ex post
jedoch auch ein weiterer Fall auftreten, namlich das Problem des hold up
(Raububerfall). Hier wird die Faktorspezifitat durch den Agenten gegeniber dem

Prinzipal ausgenutzt. Der Agent kann dem Prinzipal also auch ohne dem Auftreten

148 vgl. Gébel 2002, S. 102
149 ygl. Richter und Furubotn 2003, S. 224ff.
150 vgl. Gébel 2002, S. 102
151 vgl. Richter und Furubotn 2003, S. 218ff.
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einer Informationsasymmetrie zwischen den beiden Vertragsparteien schaden. Dies
ist immer dann moglich, wenn der Prinzipal auf keinen anderen Vertragspartner
ausweichen kann, da die Spezifitdt des Gutes zu hoch ist und Lock-In-Effekte
entstehen. Dieses Spezifitatsproblem spielt jedoch im Transaktionskostenansatz eine
groRere Rolle und wird hier nur beildaufig behandelt. Jedoch mdchte der Prinzipal
naturlich vor Vertragsabschluss herausfinden, ob er einen hold up seitens des Agenten
furchten muss. Daher spielen hier die Absichten (Intention) des Agenten eine wichtige

RO"G.lSZ 153

Dain allen Fallen die Moral der handelnden Akteure eine wichtige Rolle spielt, werden
die Probleme aus hidden action und hidden information auch oft als moral hazard
(moralisches Risiko) bezeichnett Am Ende ist es zusammenfassend
interessanterweise jedoch zu beobachten, dass in der Literatur eine Anhebung der
Moral nicht als adaquates Mittel zur Lésung der Agency Problematik angesehen

wird. 154

Es kénnen jedoch 3 Losungsanséatze fur eine Beziehung zwischen Agent und Prinzipal
und die in den vorigen Absatzen beschriebene Problematik gefunden werden:

— Reduktion von auftretenden Informationsasymmetrien
— Auflésung von Konflikten, die das Vertragsziel betreffen
— Verringerung von opportunistischem Verhalten des homo oeconomicus

durch Vertrauensbildung

Einen  detaillierteren  Uberblick Uber die  Mdglichkeiten,  auftretende
Informationsasymmetrien zu reduzieren, soll Tabelle 3: Losungsmoglichkeiten fir

Probleme zwischen Agent und Prinzipal bieten:

152 vgl. Gébel 2002, S. 103
153 vgl. Richter und Furubotn 2003, S. 218ff.
154 vgl. Gébel 2002, S. 103
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Tabelle 3: Losungsmaoglichkeiten fiir Probleme zwischen Agent und Prinzipal*s®

Reduktion von Informationsasymmetrien

Prinzipal Agent
Probleme vor Vertrags-
abschluss Screening Signaling
(ex ante)
Probleme nach Vertrags-
abschluss Monitoring Reporting

(ex post)

Vor dem Abschluss des Vertrags kann der Prinzipal durch geeignetes Screening eine
bessere Auswahl treffen und somit die Wahrscheinlichkeit reduzieren, einen sich
opportunistisch verhaltenden Agenten zu wahlen. Screening beschreibt alle Methoden
der Informationsbeschaffung des Prinzipals, beispielsweise Einholen von
verschiedenen Angeboten von Cloud-Service-Anbietern oder Studieren von
Erfahrungsberichten anderer Kunden, um ein besseres Bild des Agenten zu

bekommen.156

Auf der anderen Seite kann natirlich auch der Anbieter (Agent) selbst bemiht sein,
Informationsasymmetrien im Vorfeld zu beseitigen oder zu reduzieren. Er kann
beispielsweise durch ein gutes Kundenservice (Beratungsgespréache) oder einen
guten Webauftritt den Kunden von seinen Vorziugen Uberzeugen. Dies geschieht in
der Transaktionskostentheorie mit dem Begriff des Signaling. Ausgesandte Signale
von Seiten des Agenten sind naturlich nur dann glaubwirdig, wenn eine
Nichteinhaltung auch Konsequenzen nach sich ziehen wirde und somit die Kosten

den Nutzen fiir den Agenten Ubersteigen.t>’

Je starker der vorhandene Wettbewerb in einem Markt, desto leichter ist es auch meist
fur den Prinzipal, Informationen Uber die Anbieter einzuholen und diese damit besser
zu vergleichen. Aber auch bei Agenten kann es hier zu einem verstarkten Signaling
Anreiz kommen. Screening und Signaling sind nattrlich nicht kostenlos, daher steigen

mit starkerem Einsatz auf beiden Seiten die Transaktionskosten, die im nachsten

155 Vgl. Gébel 2002, S. 110 Abb. I1-3
136 vgl. Gobel 2002, S. 110f.
157 vgl. Gobel 2002, S. 111
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Abschnitt noch naher erlautert werden. Es sollte jedoch klar werden, wie wichtig eine

geeignete Anbieterwahl ist.1%8

Nach Vertragsabschluss ist es dem Prinzipal moglich, den Agenten bei der
Leistungserbringung zu Uuberwachen (Monitoring). Weiter gefasst kdnnen zum
Monitoring auch Planungs- und Kontrollmechanismen, Kostenrechnung und
Buchhaltung, wie auch das Reporting gezahlt werden. Dies ist in der Praxis mit
immensem Aufwand verbunden und bei manchen Leistungen schwierig mess-
beziehungsweise interpretierbar. Der Agent kann sich theoretisch auch freiwillig
solchen Uberpriifungen unterwerfen, dies konnte dann als Reporting bezeichnet

werden. 159

Wenn man die in den obigen Absétzen beschriebene Theorie nun auf die vorliegende
Thematik Cloud Computing anwendet, entspricht wie schon erwahnt das Unternehmen
dem Prinzipal und der Cloud-Dienstleister dem Agenten. Es kann aul3erdem
festgehalten werden, dass der spezialisierte Anbieter mehr Informationen besitzt als
das Unternehmen und damit einen Informationsvorteil geltend machen kann, der im
Zweifelsfall ~zu  opportunistischem  Verhalten fihrt. Diese bestehende
Informationsasymmetrie folgt zum einen aus dem vorhandenen Unwissen
beziehungsweise zu geringem Wissen, was das Thema Cloud Computing betrifft und
zum anderen aus der oft schwierigen Vergleichbarkeit von Angeboten der Cloud -
Dienstleister. Die durch diese Ungleichheit entstehenden Kosten werden
Agenturkosten genannt, diese zu kennen ist notwendig, um die Vorteilhaftigkeit des
externen Projektes gegenuber der internen Leistungserstellung beziehungsweise
gegenuber Angeboten von anderen Cloud-Dienstleistern festzustellen zu kénnen oder
diese zu verneinen. Da die Agenturkosten in der Praxis oft schwer zu erheben sind, ist
es notwendig, Vertrage, die mit externen Anbietern abgeschlossen werden sollen,
vorher genau und rechtlich priafen zu lassen, um die Verschiebung der
Informationskenntnis auszugleichen. Hilfestellung bieten hier standardisierte SLA und
Checklisten fur die Erstellung solcher Vertrage. Welche Fragen man sich als
Unternehmen vor der Vertragsgestaltung stellen sollte, zeigt zum Beispiel der
allgemeine Ratgeber des SaaS-Clusters der Wirtschafts-Agentur Wien, der kostenlos

bezogen werden kann.'®® Auch in dieser Arbeit soll bezogen auf Cloud-

158 vgl. Gébel 2002, S. 111f.
159 vgl. Gébel 2002, S. 112ff.
160 53aS Cluster Wien
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Dienstleistungen im Bildungssektor solch eine Checkliste spater diskutiert werden. Auf
dem rechtlichen Sektor bietet auch das Osterreichische Datenschutzgesetz!6! einen
Ansatzpunkt, seine Rechte schon im Vorfeld genau zu kennen. Dies sollte beiden
Parteien helfen, ihren Nutzen zu maximieren. Nach Vertragsabschluss kénnen so die

Kosten fiir ein notwendiges Monitoring auf ein Minimum reduziert werden.62

3.7.2. Transaktionskostentheorie

Begrundet wurde die Theorie der Transaktionskosten von Ronald H. Coase im Jahr
1937 und weiterentwickelt von Williamson Anfang der 1970er Jahre, die beide erstmals
die Transaktion selbst in den Mittelpunkt der betriebswirtschaftlichen Untersuchung
riickten.1%3 164 Eine Transaktion beschreibt einen technischen Vorgang, bei dem ein
Gut oder eine Leistung Uber eine technisch trennbare Schnittstelle hinweg tbertragen
wird oder bei dem Verfugungsrechte auf andere Individuen tibergehen.1%% 166 \WWenn
eine Transaktion durchgefiuhrt wird, entstehen Kosten, die als Transaktionskosten
bezeichnet werden und der ,.... folglich alle Aufwendungen zugerechnet werden die im
Zusammenhang mit der Bestimmung, Ubertragung, und Durchsetzung von
Verfigungsrechten entstehen. Es handelt sich dabei vornehmlich um Informations-
und Kommunikationskosten, die bei der Anbahnung, Vereinbarung, Kontrolle und

Anpassung wechselseitiger Leistungsbeziehungen auftreten®.16”

Es werden aber auch solche Kosten unter die Transaktionskosten subsummiert, die
mit der Bereitstellung oder Errichtung von Institutionen einhergehen. Daher wird in der
Literatur bei den Transaktionskosten zwischen festen Transaktionskosten (treten bei
der Errichtung oder Bereitstellung auf) und variablen Transaktionskosten (treten bei
der Nutzung auf und basieren auf der Haufigkeit und dem Umfang der Transaktionen)

unterschieden.168 169

161 RIS der Republik Osterreich

162 \ygl. Nix 2013, S. 58ff.

163 \gl. Coase 1937

164 vgl. Williamson 1989 S. 142

165 \/gl. Richter und Furubotn 2003, S. 55ff.
166 \/gl. Blum 2005, S. 47ff.

167 Blum 2005, S. 47

168 \/gl. Blum 2005, S. 47

169 \gl. Richter und Furubotn 2003, S. 55ff.

61



Unterschieden werden Transaktionskosten nach 3 Merkmalen: Spezifitat, Unsicherheit
und Haufigkeit. Die Spezifitat eines Gutes oder einer Leistung bedeutet, dass diese
nicht einfach durch eine andere ersetzt werden kann, da es oder sie spezielle
Eigenschaften aufweisen. Zentral ist auch die zu erwartende Unsicherheit bei einer
Transaktion, diese ist bei sehr spezifischen Transaktionen recht problematisch. Zu
guter Letzt ist es die Haufigkeit, die angibt, wie oft die Transaktion stattfindet. Bei
kleinen, haufig getatigten Transaktionen wird es nicht zielfihrend sein, Teile eines
Vertrags von einem Anwalt prifen zu lassen, auf der anderen Seite bei selten
durchgefiihrten Transaktionen, wie beispielsweise die Anbieterwahl bei einem

Fremdbezug von Cloud-Dienstleistungen, ist dies dringend anzuraten. 17°

Die Transaktionskostentheorie ist vor allem bei der Vertragsgestaltung wichtig und
daher fir diese Arbeit zentral, da mit ihr Vertrage dahingehend analysiert werden
kénnen, damit die Transaktionskosten so gering wie moglich ausfallen, um den Nutzen
aus der Transaktion zu optimieren. AuRerdem kann erklart werden, warum und in
welchen Féllen eine vertikale Integration stattfindet, also Teile von Leistungen Uber
den Markt koordiniert werden, andere jedoch innerhalb des Unternehmens mittels
hierarchischer Strukturen unter teilweiser Ausschaltung von Preismechanismen. Diese
Frage stellte sich der am Anfang erwdhnte Roland Coase in seiner Arbeit , The nature
of the firm“* und untersuchte genauer, warum in einer Marktsituation nicht alle
Transaktionen auf Markten und Preisen sondern auch mittels Anweisungen innerhalb
von Institutionen stattfinden. Als Unternehmen bezeichnet er eine Institution, bei der
die Koordination nicht tiber Preismechanismen erfolgt. Der sogenannte ,Entrepreneur”
lenkt hier die Inputfaktoren optimal und nimmt die Stellung des Preismechanismus ein.
Das Unternehmen wir also nach Coase!’? immer groRer, wenn die externen
Transaktionskosten Uber den internen Kosten (hierarchische Koordination) liegen, sie
jedoch folglich durch Transaktionskosten im Wachstum beschrankt sind. Es gibt
jedoch auch Ubergange zwischen diesen beiden extremen Formen, die als Hybride

bezeichnet werden.1"3

170 vgl. Gébel 2002, S. 139ff.
171 ygl Coase 1937

172 ygl. Coase 1937

173 vgl. Blum 2005, S. 47ff.
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Williamson'’4 hat in seiner Weiterentwicklung festgestellt, dass bei Transaktionen die
Spezifitdt der Guter, also das Auftreten von spezifischen Kosten, eine enorme Rolle
spielt. Aus einer hohen Spezifitat folgen geringe Chancen, andere Mdoglichkeiten far
eine Transaktion als die gewéhlte zu finden und es entsteht eine Abhangigkeit
gegenuber dem Transaktionspartner, wobei die Transaktionskosten ansteigen. Wenn
eine Transaktion also entweder Uber den Markt oder tGber eine hierarchische Form
stattfinden kann, wirde bei einer Spezifitat von Null tber den Markt und bei steigender
Spezifitdt Uber die internen Formen oder Uber unvollstandige, relationale Vertrage
getauscht werden. Da jedoch bei einer Transaktion auch skalenkonomische Effekte
eine Rolle spielen, verschiebt sich der Ubergang zwischen Markt und Hierarchie nach
rechts von S1 zu S2 wie in Abbildung 10: Die Wahl zwischen Markt und Hierarchie
ersichtlich ist. Bei einer zu hohen Spezifitat scheidet also der Markt als

Koordinationsform aus und es wird die Hierarchie gewahlt. 17

Abbildung 10: Die Wahl zwischen Markt und Hierarchie7®

174 vgl. Williamson 1989
175 vgl. Blum 2005, S. 49f.
176 Blum 2005, S. 53, Abb. 2.1
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Die Transaktionskostentheorie bietet also eine Grundlage fir eine Make-or-Buy-
Entscheidung, die bei der Implementierung eines Cloud-Systems getroffen werden
muss. Da wie vorhin erwahnt bei den spezialisierten Anbietern Skalenvorteile
gegenuber dem Kunden entstehen, steigt die Wahrscheinlichkeit, Cloud-Systeme
extern zu beziehen. 1’7 Da jedoch in groRen Unternehmungen oft die Spezifitat der
Anforderungen steigt, ist es auf der anderen Seite auch denkbar, dass die Kosten fir
die interne Leistungserstellung gunstiger werden, als diese mit einem externen
Anbieter erreicht werden kdénnen. Jedoch muss in diesem Fall das nétige Know-how
im Unternehmen vorhanden sein, um ein Cloud-Netzwerk ohne Hilfe von aul3en zu
planen und zu realisieren. Daher wird es in der Praxis oft auf eine Mischform zwischen
beiden Extremen hinauslaufen, in der zugeschnittenere Lésungen moglich sind, um
die Transaktionskosten so gering wie mdoglich zu halten. Einige beispielhafte
Mischformen, die in der Praxis auftreten konnen, zeigt Abbildung 11:

Koordinationsmoglichkeiten Make-or-Buy im Cloud Computing.

Koordination tGber Markt

Koordination tber Hierarchie

Cloud-Dienstleister I E: reine Eigemeistung I
Cloud-Dienstleister ‘
und geringe interne Profit Center I
Eigenleistung :

Tochterunternehmen I

Strategische Allianz
mit Dienstleister Joint Venture

Abbildung 11: Koordinationsmdglichkeiten Make-or-Buy im Cloud Computing'78

177 vgl. Nix 2013, S. 56ff.
178 Eigene Darstellung in Anlehnung an Nix 2013, S. 57, Abb. 8
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3.7.3. Verfuigungsrechte

Der Ansatz der Verfugungsrechte (eng. property rights theory) untersucht die
Implikationen, die auftreten, wenn verschiedene Individuen unterschiedliche
Verfugungsrechtspositionen besitzen. Es geht also um die zentrale Frage der
Verteilung von Verfiigungsrechten. Die Fragestellung beschétftigt sich daher mit den
Auswirkungen beziehungsweise einer miteinhergehenden Anderung des Verhaltens
von rationalen und selbstinteressierten Individuen, wenn sie gewisse

Verfligungsrechte gerade besitzen oder auch nicht.7° 180

Die Kernidee des Verfugungsrechtsansatzes ist: ... Individuelles Verhalten wird durch
die Art der Verteilung der Verfiigungsrechte kanalisiert, da durch sie ein Geflige von

Gratifikation und Sanktion festgelegt wird*.*8!

Da nun Vertragspartner unterschiedliche Interessen aufweisen, kommt es oft aufgrund
der unterschiedlichen Verfligungsrechtspositionen dazu, dass es zu Kollisionen
zwischen den einzelnen Parteien kommt, da jede Vertragspartei seine Interessen auf
Kosten des Gegenubers durchsetzen mdchte (Maximierung des eigenen Nutzens).
Dies stellt ein grundlegendes Motivationsproblem dar, wenn Verfiigungsrechte auf
unterschiedliche interagierende Individuen verteilt sind. Eine Lésung des Problems
zeigt der Ansatz der Verfugungsrechte darin, die eingenommene Position der
Verfligungsrechte betreffend zu verandern.'8 Zum Beispiel kbnnte eine Institution, die
Cloud-Dienstleistungen von einem externen Anbieter bezieht, die eigene Position
dahingehend verandern, dass sie die bezogenen Dienste in Privateigentum tberfihrt
und selbst solch ein Netzwerk aufbaut. Dieser Losungsansatz gestaltet sich wohl in
der praktischen Umsetzung in den meisten Fallen, auf Grund begrenzter gegebener

Ressourcen, als schwierig.

Verfugungsrechte beeinflussen aul3erdem die Nutzungsintensitat von physischen
Ressourcen, dies naturlich immer unter der Pramisse, dass gerade Verfiigungsrechte
gehalten werden. Bei einer ganzlichen Zuordnung (assignment) und Ausgestaltung
von Verfigungsrechten an ein bestimmtes Individuum tragt dieses die gesamten

anfallenden Kosten, hat jedoch die Ressource betreffend den alleinigen Nutzen. Die

179 vgl. Gobel 2002, S. 60ff.
180 vgl. Blum 2005, S. 46
181 Gobel 2002, S. 61

182 vgl. Gobel 2002, S. 60ff.
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theoretische Annahme von vollkommener Spezifizierung von Verfigungsrechten, die
externe Einflisse und Transaktionskosten vernachlassigt, ist in der realen Wirtschaft
nattrlich nicht gegeben. Es kann nur die unvollstandige Spezifizierung von
Verfligungsrechten beobachtet werden. Dies bedeutet, dass nicht alle Rechte
vollstandig definiert, spezifiziert gehandelt oder geschitzt werden. Dieses in der
Literatur als ,Verdinnung* bezeichnete Ph&nomen ist in den auftretenden
Transaktionskosten wie in rechtlichen Nutzungsbeschrankungen der Ressourcen
begriindet.'® 184 |In das Themengebiet dieser Arbeit Ubertragen bedeutet dies unter
Umstanden, dass beispielsweise die Handlungsmadglichkeit als Kunde gegentiber dem
Dienstanbieter eingeschrankt ist. Man bedenke eine Weitervermietung oder
Verarbeitung von Daten, die im Cloud-Netzwerk des Anbieters gelagert werden. Von
diesem Hintergrund ausgehend ist die noch spater detaillierter behandelte Frage der
Vertragsgestaltung und der genauen Regelung von Verfligungsrechten bei einem

Fremdbezug (Buy-Entscheidung) entscheidend und als wichtig zu erachten.

Die Verfugungsrechte kbnnen in vier unterschiedliche Kategorien, die in praktisch allen

Literaturquellen genannt werden und schon seit den Rémern bekannt sind, unterteilt
Werden:185 186 187 188

¢ Rechte, die auf die Art der Nutzung abzielen (usus)

e Rechte, die eine formale oder materielle Anderung beziehungsweise
Gestaltung eines Gutes betreffen (abusus)

e Rechte, um sich entstandene Gewinne oder Verluste an einer Ressource
aneignen zu koénnen (usus fructus)

e Rechte einer anderen Partei, ein Gut inklusive bestehender Rechte ganz oder
zu Teilen zu Ubertragen und den daraus entstehenden Uberschuss

einzubehalten. (ius abutendi)

In der Theorie werden aulRerdem absolute und relative Verfiigungsrechte
unterschieden. Absolute Verfigungsrechte beschreiben beispielsweise Eigentum,

183 vgl. Blum 2005, S. 46

184 vgl. Gobel 2002, S. 66ff.
185 vgl. Kieser 2006, S. 200ff.
186 \/gl. Nix 2013, S. 54f.

187 vgl. Gébel 2002, S. 66ff.
188 \/gl. Blum 2005, S. 46
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Urheberrechte, Markenrechte oder Menschenrechte. Jedoch stellen fir diesen Zweck
nur die relativen Verfigungsrechte ein Anwendungsgebiet dar, da dies Rechte sind,
die sich aus einer Kunden- oder Lieferantenbeziehung ergeben und sich auf

Schuldverhaltnisse oder Schadenersatzanspriiche begriinden.189 190 191

Um die Koordinationsproblematik kimmert sich der Verfligungsrechteansatz auch nur
in kleinem MaRe. Es werden Uberlegungen angestellt, wie eine Anderung in den
Verfligungsrechte mit einem Anreiz Leistungen Uberhaupt bereitzustellen einhergeht
und wie sich diese Anreize bei einer umgestellten Rechtelage verdndern kénnen. Das
Problem, den richtigen Vertragspartner fur beispielsweise ein Cloud-System zu finden,
wird jedoch beim Verfligungsrechteansatz nicht weiter erlautert.192

Die Anwendbarkeit in der vorliegenden Thematik des Cloud Computing ist jedoch
gegeben. Vor dem noch spater naher zu erlauterndem Hintergrund einer Make-or-Buy-
Entscheidung, die bereits zu Beginn mit der Investitionsentscheidung einhergeht, hilft
die Theorie der Verfiigungsrechte Institutionen dabei, einen Erklarungsansatz und eine
Hilfestellung bei der Analyse von Mitarbeiterverhalten in Institutionen zu bieten.
Genauer betrachtet kann man die Uberfiihrung der Theorie der Verfligungsrechte und
die damit oben beschriebenen auftretenden beobachtbaren Phdnomene sowie die
beschriebenen Verhaltensweisen der einzelnen Individuen in die Praxis, in

veranschaulichen.

189 ygl. Nix 2013, S. 54f.

190 yvgl. Kieser 2006, S. 200ff.
191 vgl. Blum 2005, S. 46

192 vgl. Gébel 2002, S. 61
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Tabelle 4: Auswirkungen der Theorie der Verfligungsrechte in der Praxis 1%

Theorie der

Verfugungsrechte

Effekte im Cloud Computing

Kunde

Cloud-Anbieter

Nutzenmaximierung der

einzelnen Vertragspartner

Steigerung der

Transaktionskosten

Kosteneinsparung
durch Cloud-
System

Steigende Such-
und
Informationskosten,
um passenden
Anbieter zu finden
Oft schwierige
Vertragsgestaltung
Durchsetzung von
Verfligungsrechten
seitens des
Anbieters

(Sanktionen)

Skaleneffekte
durch

Standardisierung

Detalllierte
Spezifizierung von
Verfligungsrechten
notwendig
Durchsetzung von
Individualvertragen
und Service
License
Agreements (SLA)

Die Theorie der Verfugungsrechte bietet also die Grundlage, den Wert eines Cloud-

Systems auch dahin gehend zu betrachten, inwieweit die dessen Nutzung gestattet

beziehungsweise durch ein anbieterfreundliches SLA eingeschrankt ist. Wenn eine

Entscheidung fiir ein Cloud-Outsourcing getroffen wird, sollten diese Uberlegungen

nicht vernachlassigt werden.'** Da ein SLA einen ,Mietvertrag” darstellt, ist auch

anzumerken, dass dieser nur das Recht fir den Gebrauch der Sache Ubertragt und

alle anderen Rechte beim Anbieter verbleiben, wenn dies nicht gesondert geregelt

iSt. 195

193 vgl. Nix 2013, S. 61ff.
194 vgl. Nix 2013, S. 63

195 vgl. Gobel 2002, S. 79ff.
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3.7.4. Buying-Center-Konzept

Da wichtige Kaufentscheidung in einem Unternehmen nicht von Einzelpersonen
sondern von Personengruppen getroffen werden, soll in dieser Arbeit auch das Buying-
Center-Konzept kurz angeschnitten werden. Kaufentscheidungen, die eine gewisse
GroRe uberschreiten, werden von Einkaufsgremien getroffen, die aus mehreren
Personen bestehen, die verschiedenste Funktionen bei der Beschaffung wahrnehmen.
Somit kann das Buying-Center-Konzept als Erklarungsmodell fur die
Kaufentscheidung eines Cloud-Systems dienen. Schon in kleinen Unternehmungen
werden Entscheidungen oft nicht mehr von Einzelpersonen getroffen. In grof3en
Unternehmungen, die den Fokus dieser Thesis darstellen, sind bei der Beschaffung
eines Cloud-Computing-Netzwerkes von der Idee bis hin zur Kaufentscheidung viele
Stellen eingebunden. Dies kénnen von einzelnen Mitarbeitern, die diese ldee in den
Raum stellen, bis hin zu Zentralen Informatikdiensten der Universitat, die sich um die
IT-Systeme kimmern, und der in der Hierarchie meist oben angesiedelten
Entscheidungsperson, die die Ressourcenverwaltung der Institution inne hat. Diese
Mehrdimensionalitdt der Entscheidung spielt sich natirlich nicht nur beim Kunden
sondern auch beim Dienstleister ab. Es wird ganz allgemein zwischen verschieden

Rollen unterschieden:19 197
— Verwender (User)
— Einkaufer (Buyer)
— Beeinflusser (Influencer)
— Entscheider (Decider)

— Informationsselektierer (Gatekeeper)

196 vgl. Nix 2013, S. 52ff.
197 vgl. Pepels 2004, S. 175ff.
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Die durch die Personen als Gesamtheit durchgefiihrte Kaufentscheidung beruht im
Kleinen auf den Einzelentscheidungen der Beteiligten und man kann daher dominante
Rollen bei der Analyse des Kaufs erkennen. Am Anfang sind noch sehr viel mehr
Personen an der Entscheidungsfindung beteiligt als am Ende. Die Vorauswahl téatigt
beispielsweise in einer Universitat meist der hauseigene Zentrale Informatikdienst, der
dem Rektorat seine Auswahl prasentiert, auf dessen Grundlage dieses dann eine oft
(aus budgetaren Gegebenheiten notwendigerweise) kostenbeschrankte Entscheidung
trifft. Das  Kostenkriterium stellt meist das wichtigste Kriterium im
Entscheidungsprozess dar.®® 1%° Da sich diese Thesis in den letzten Abschnitten mit
dem Bildungssektor befasst, soll die folgende Abbildung beispielhaft den
Entscheidungszyklus fiur eine extern bezogene Cloud-Computing-Dienstleistung an

einer Osterreichischen Universitat verdeutlichen.

| Gatekeeper

(zID)

User | Decider
(Personal) | L (Rektorat)

Buyer ~Influencer

(Universitat) (bmwfw)
N N

Abbildung 12: Buying Center Concept an Universitat in Osterreich2%0

198 vgl. Nix 2013, S. 53
199 vgl. Pepels 2004, S. 175ff.
200 Eigene Darstellung
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3.8. Service Modelle

Alle in Unternehmen zum Einsatz kommenden Geschaftsmodelle, die auf Cloud
Computing basieren, bauen auf einem oder mehreren Cloud-Services auf. Cloud-
Services werden nach der vorher beschriebenen NIST-Definition?°! in Software as a
Service (SaaS), Infrastructure as a Service (laas) und in Platform as a Service (PaaS)

eingeteilt.

Da letztlich alle Servicemodelle aufeinander aufbauen, um eine Erweiterbarkeit der
Dienste fur Unternehmen zu bieten, wird auch oft der Begriff Everyhting as a Service
(XaaS) verwendet. Er umfasst alle unterschiedlichsten Kombinationsméglichkeiten der
Servicemodelle und steht flir deren gemeinsame Nutzung. Das ist beispielsweise auch
dadurch zu erklaren, dass ein Unternehmen, das SaaS einsetzt, meist nattrlich nicht
auf eine redundante Backuplosung oder Speicherkapazitat verzichten mochte, wenn
die Software nur mehr aus dem Internet bezogen wird. Allgemein werden jedoch alle
Cloud-Service-Modelle unter dem Begriff Everything as a Service (XaaS)

zusammenfassend beschrieben.20? 203

Wie Geschéaftsmodelle auf dem Cloud-Service-Modellen aufsetzen kdnnen, zeigt
Abbildung 13: Struktur eines Cloud-Geschaftsmodells. Man kann gut erkennen, dass
entweder alle drei, zwei oder nur ein einziges Service-Modell fur ein Cloud-
Geschaftsmodell eingesetzt werden kdnnen. AulRerdem kénnen bei einer externen
Anbieterwahl (beispielhaft sind in der Abbildung einige groRe Cloud Service Provider

genannt) unterschiedlichste Anbieter ein Geschaftsmodell unterstiitzen.?%4

201 NIST Computer Security Division (CSD) 2011
202 ygl. Vossen et al. 2012, S. 28ff.

203 ygl. Metzger und Villar 2011, S. 35ff.

204 ygl. Weinhardt et al. 2009, S. 395
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Abbildung 13: Struktur eines Cloud-Geschaftsmodells2®®

Eine detaillierte Beschreibung und die bevorzugten Einsatzgebiete fir alle drei
Services folgen in den nachsten Abschnitten.

3.8.1. SaaS

Die Idee bei Software as a Service (SaaS) ist, dass Software zentral in der Cloud
installiert wird und nicht mehr wie bisher auf jedem einzelnen Rechner installiert sein
muss, um sie zu verwenden. So soll die Software fir den Nutzer tiber seinen Browser
Uber ein einheitliches User Interface aufrufbar und dort direkt nutzbar gemacht werden.
Es wird dadurch auch moglich, dass viele Benutzer gleichzeitig die verfigbare
Software von unterschiedlichsten Standorten verwenden kodnnen. Software as a
Service stellt sozusagen die Weiterentwicklung von ASP dar. Die bekanntesten Cloud
Service Provider, die SaaS anbieten, sind beispielsweise Salesforce?°®, Oracle?°’ oder

205 Weinhardt et al. 2009, S. 395, Fig.1.
206 Salesforce

207 Oracle 2014

208 yg|. Vossen et al. 2012, S. 28f.

209 yg|. 36Metzger und Villar 2011
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3.8.2. PaaS

Mit Platform as a Service (PaaS) werden Cloud-Dienstleistungen angeboten, mit
denen Entwickler von Softwareanwendungen eine vollstandige Plattform erhalten, um
ihren programmierten Code, also die entwickelte Software, nicht nur im Netzwerk
betriebsbereit abzulegen, sondern diesen dort auch direkt auszufuhren. Es wird also
neben der bereitgestellten Plattform auch der Betrieb als Leistung angeboten.
Daneben werden noch fertige Services wie beispielsweise eine Reportingumgebung,
Dashboards fir die Verwaltung, eine vereinfachte Anmeldung fir alle bereitgestellten
Services (engl. single sign on), standardisierte Schnittstellen fr den Zugriff auf die
Datenbanken oder ein Sicherheitskonzept angeboten. Als Beispiele fur PaaS kdénnen
Microsoft Windows Azure?!0, Force.com?!! oder die Google App Engine?*? angefihrt

Werden.213 214

3.8.3. laaS

Bei Infrastructure as a Service (laaS) steht dem Unternehmen IT-Infrastruktur Gber das
Internet zu Verfigung. Dies kann von Speicherplatz, Backup-Diensten, virtuellen
Telefonanalagen bis hin zu Datenbanken reichen. Jedoch gibt es meist
Einschrankungen beziehungsweise Abgrenzungen von Seiten des Cloud Service
Providers. Die angebotenen Leistungen sind klar geregelt und groRenmaRig meist in
Paketform begrenzt. Berihmtestes Beispiel ist hier sicherlich Amazon mit seinen Web
Services?!® S3, EC2 oder SimpleDB.?6 217

210 Microsoft 2014

211 salesforce

212 Google App Engine - Free Platform-as-a-Service (PaaS) — Google Cloud Platform 2014
213 yg|. Metzger und Villar 2011, S. 36f.

214 vgl. Vossen et al. 2012, S. 29

215 Amazon Web Services

216 vgl. Vossen et al. 2012, S. 30

217 vgl. Metzger und Villar 2011, S. 35f.
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4. Make-or-Buy-Entscheidung

Seit jeher stellt sich in der Unternehmensfihrung die Frage, ob Ressourcen, Prozesse
oder Dienstleistungen selbst hergestellt oder durchgefuhrt werden sollen, oder ob es
eine externe kostenglinstigere Variante gibt. Auch im IT-Sektor haben diese
Uberlegungen schon langer Einzug gehalten. Somit kommt es in einem Unternehmen

haufig zu einer Make-or-Buy-Entscheidung. %18

Diese auftretende Entscheidungssituation optimal zu I6sen ist oft recht schwierig, da
viele Einflussfaktoren auf den unterschiedlichsten Ebenen auftreten. Hilfestellung
kann, betriebswirtschaftlich gesehen, die Transaktionskostentheorie, die in einem
vorangegangenen Kapitel besprochen wurde, bieten. Doch wie bereits angemerkt ist
es in der Praxis oft schwierig, die Transaktionskosten, die bei einem Fremdbezug
auftreten, zu quantifizieren. Einen guten Uberblick bietet die folgende Abbildung aus
einem Paper von Matros?'®, wo versucht wurde, ein Entscheidungsmodell fir Cloud
Computing zu entwickeln und die unterschiedlichen EinflussgroRen und deren
Auswirkungen auf die Transaktionskosten im Zuge einer Make-or-Buy-Entscheidung

herauszustreichen.

Commoditisierungsgrad Unsicherheit Standortspezifitat

+
\‘ v
Fixkosten  var, Kosten FB-Kosten TAK
Produktionskosten Kosten fiir Fremdbezug
Haufigkeit

Abbildung 14: Transaktionskostenmodell fir Cloud-Computing-Dienste 22°

218 vgl. Nix 2013, S. 64f.
219 vgl. Matros 2009, S. 5, Bild 1
220 Matros 2009, S. 5, Bild 1
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Man kann sich jedoch auch von der klassischen Make-or-Buy-Theorie dieser
schwierigen Entscheidungssituation nahern. Grundlegend lasst sich diese in 3 grof3e
Bereiche gliedern: Die Identifikationsphase, die Analysephase und die

Auswahlphase.??!

In der Identifikationsphase sollten Prozesse und Leistungen identifiziert werden, bei
denen es sinnvoll und moglich ist, diese in ein Cloud-System auszulagern. In der
Analysephase werden dann die Machbarkeit, die Wirtschaftlichkeit und die mdéglichen
Risiken genauer untersucht. Danach folgt die Auswahlphase, in der dann ein
geeigneter Anbieter ausgewahlt wird und demnach die Frage des Make-or-Buy
beantwortet werden kann. 222 In Abbildung 15: Make-or-Buy im Cloud Computing, sind
die oben genannten Phasen des Entscheidungsprozesses beispielhaft dargestellt.

- strategische - Anforderungen erneut - Marktanalyse
Ausrichtung und prifen

.Kdernlfgrr.lpetenzen - Machbarkeit und
s Wirtschaftlichkeit . .
- Prozesse und analysieren - Entscheidungsmatrix

Leistungen identifizieren, _ SWOT-Analyse des
die fir Cloud Computing
geeignet sind

- Kostenanalyse (TCO)

- Vorauswahl

Unternehmens

" - interne Kosten priifen
- Unter Umstanden erste

Vorauswahl treffen - Risikoabschatzung

- Anforderungsprofil - Applikationsauswahl

erstellen > >

Abbildung 15: Make-or-Buy im Cloud Computing?%?

Eine Anwendung des 3 Schritte Modells fiir den Entscheidungsprozess, soll auch im

Kapitel tber den Cloud-Computing-Einsatz im Bildungssektor zum Einsatz kommen.

221yg|. Amberg und Wiener 2006, S. 97
222 yg|. Amberg und Wiener 2006, S. 97ff.
223 Eigene Darstellung
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Von Nix??* wurde eine Sammlung aus Argumenten pro und contra Cloud Computing
und die Make-or-Buy-Entscheidung betreffend erstellt. Diese ist fir die
Identifikationsphase wertvoll, da so halbwegs sichergestellt werden kann, dass keine
wichtigen Punkte Ubersehen werden. Diese ist in abgewandelter Form in
untenstehender Tabelle zu finden. Alle 10 Entscheidungskriterien sind fir alle Typen

von Cloud-Services gleichermal3en gultig.

Tabelle 5: Entscheidungskriterien Identifikationsphase?2®

Vorteile ,Buy* Nachteile ,Buy”
Fokus im Unternehmen auf Abhangigkeit und Lock-In-Effekte von
Kernkompetenzen maoglich Cloud Service Provider

hdchste Kosteneinsparung durch Public-  Abstimmung von Mitarbeitern mit CSP

Cloud-Einsatz mdglich und Monitoring notwendig (zuséatzliche
Transaktionskosten entstehen)

variable statt fixe Kosten Auftretende Implementierungskosten
(Gesamtkostenanstieg um bis zu 10% fur
die ersten Jahre moglich)

Wartung und Updatepflicht liegt beim Datensicherheit ungewiss

CSP. Hohe Umristkosten auf neue

Technologien entfallen.

schnellere Umsetzungsphase von Infrastruktur des CSP kann nicht an den
Prozessen und Projekten Bedarf des Unternehmens angepasst
werden

Nachfragespitzen lassen sich abfedern Know-how-Abfluss zu CSP
moderate Kosteneinsparung durch rechtliche Unsicherheit steigt
hybride Cloud-Systeme unter

Beibehaltung der vorhandenen IT-

Systeme
hohe Standardisierung durch Service Risiko durch Infrastrukturausfalle und
License Agreements (SLA) begrenzte Einflussnahme auf CSP

(Downtimes, Internet- und Stromausfalle)

224 ygl. Nix 2013, S. 73
225 Eigene Darstellung in Anlehnung an Nix 2013, S. 73, Tabelle 2
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Vorteile ,Buy* Nachteile ,Buy”
Ausfallrisiko liegt beim Cloud Service Statt Einmalinvestition, dauerhafte
Provider (Achtung bei SLA Belastung der Liquiditat
Verhandlungen!)
Keine langfristige Kapitalbindung Begleitprozess  fur  Mitarbeiter  bei

Implementierung notwendig

Im nachsten Abschnitt soll nun noch genauer auf die Anbieterwahl und die Wichtigkeit
des Service Level Agreements (SLA), also den Vertrag, der mit dem Cloud Service
Provider geschlossen wird, eingegangen werden.

4.1. Anbieterwahl

Dieser Teil der Thesis beschéftigt sich nach der Entscheidung fir einen teilweisen oder
kompletten Fremdbezug von Cloud-Dienstleistungen damit, welche Hilfestellungen
bezuglich einer optimalen Anbieterwahl gegeben werden kdnnen. Daher werden nun
nicht nur Probleme wie entstehende Lock-In-Effekte naher erlautert, sondern auch die
Anbieterreputation und die Mdglichkeit, diese lber das Internet zu erfragen (und somit
die Informationsasymmetrie zu verringern), wie auch welche Fragestellungen bei der
Gestaltung und Vertragsverhandlung mit dem Cloud Service Provider zu bedenken

und zu beachten sind und keinesfalls vergessen werden sollten.

Nachfolgend sollen vorab einige Fragen die wichtigsten Punkte bei der Anbieterwahl
aufdecken und die Wichtigkeit der detaillierten Anbieteriiberpriifung unterstreichen.??¢
AuBerdem sollen diese Fragen als Checkliste bei der Uberpriifung von einzelnen

Anbietern dienen:

1. Welche GroRRe hat und wie verwurzelt ist der Cloud-Service-Anbieter am Markt
(Reputation)? Kann diese Information durch unabhangige Quellen bestétigt

werden und wie ist der eigene subjektive Eindruck?

2. Konnen die in dem SLA festgeschriebenen Versprechungen ex-ante tberprift
und nach der Implementierungsphase ein geeignetes Monitoring der Leistung

stattfinden?

226 \/gl. Vossen et al. 2012, S. 206
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. Wer besitzt nach dem SLA die Verfigungsrechte tber Daten, die in der Cloud

erstellt oder bearbeitet wurden? Ist man als Unternehmen im Besitz der
vollstdndigen Rechte beziehungsweise kann man komplett auf seine Daten

zugreifen?

In welcher Region werden die Daten gespeichert und besitzen unterschiedliche

Datencenter dieselben Leistungs- und Verfligbarkeitswerte?

. Gibt es gesonderte Datenzentren in der Europaischen Union, um bei

Datenschutzverletzungen eine hohere Handlungsfahigkeit zu besitzen?

. Welche Anpassungen sind auf Seiten des Unternehmens notwendig, um die

gewahlten Losungen des Cloud Service Providers in die eigene Infrastruktur zu

integrieren?

. Koénnen individuelle SLA mit dem Cloud Service Provider vereinbart werden,

um mehr Individualitat fur das Unternehmen zu erreichen?

Ist eine geeignete Backup Strategie vorhanden und gibt es Notfallplane fur

unvorhersehbare Ereignisse (Stromausfalle usw.)?

Ist bei Bedarf eine Unterstitzung durch den Cloud-Service-Anbieter mdglich?
Ist dieser beispielsweise bei auftretenden Stoérungen immer flr das

Unternehmen greifbar?

10.Wie ist es um die Sicherheit bei dem Cloud Service Provider gestellt? Kénnen

Mitarbeiter oder Dienstleister Zugriff auf unternehmensinterne Daten erhalten?

4.1.1. Lock-In-Effekte

Nachdem beim Outsourcing von IT-Infrastruktur die Zusammenarbeit mit einem

Dienstleister unvermeidbar ist, birgt diese verstandlicherweise auch Risiken. Es kann

namlich dazu kommen, dass durch unterschiedliche Einflussfaktoren Lock-In-Effekte

entstehen. Diese koénnen fir Cloud Computing in Lock-In-Effekte, die die

Unternehmensdaten betreffen, und Lock-In-Effekte, die Prozesse anbelangen,

unterteilt werden.??’

227 ygl. Vossen et al. 2012, S. 104
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Eine Kernforderung, die fur jedes Unternehmen gilt, das seine Daten in eine Cloud
auslagert, ist die Aufrechterhaltung der Herrschaft Gber die eigenen Daten. Dies ist
nicht selbstverstandlich, da beispielsweise SaaS-Anbieter dem Kunden nur Zugriff auf
einen Teil der Daten vertraglich zugestehen, die erst in Folge der Nutzung des
Dienstes entstanden sind. Auch die Daten in einem Format zu erhalten, um sie spéater
intern weiter zu verarbeiten, ist oftmals schwierig. Oftmals wird durch die Cloud Service
Provider als Grund angegeben, warum sie die Daten nicht an die Unternehmen
herausgeben wollen, dass interne Datenstrukturen zum eigenen Geschaftsgeheimnis
zahlen. Es missen dann oft genaue Angaben gemacht werden, welche Daten genau
extrahiert werden sollen. Um aus solch einem Prozess relevante Daten zu erhalten,
gleicht dann mdglicherweise einem Gliicksspiel. Hier wird zu Beginn schon recht klar,
warum nur ein Wechsel zu einem anderen Anbieter, bei dem Daten mitgenommen
werden sollen, zum Problem werden kann. Es sollte bei der Anbieterwahl also darauf
geachtet werden, dass die gespeicherten Daten jederzeit durch das Unternehmen
selbst Uber das Webinterface des Cloud-Service-Anbieters in geeigneter Form
abgerufen werden kénnen. Wichtig ist auch, dass anfallende Metadaten, die bei der
Verarbeitung der eigentlichen Daten entstehen, keine Rickschlisse auf
beispielsweise interne Kundendaten des Unternehmens preisgeben. Es sollte
jederzeit moglich sein, in Erfahrung zu bringen, welche zusatzlichen Daten der Cloud
Service Provider Giber das Unternehmen speichert. Schnelle Kiindigungsmdglichkeiten
der Anbieter sind aufgrund der ggf. proprietdren Daten fur das Unternehmen
zweitrangig. Es kann also schwierig werden, den Weg ,aus der Cloud hinaus” zu

beschreiten.228

Die zweite Auspragung des Lock-In-Effektes bei Cloud-Diensten kommt dann zum
Tragen, wenn die unternehmenseigenen Geschaftsprozesse bei der Integration der
Cloud-Dienste angepasst werden mussen. Geschieht dies in einem zu starken
Ausmal} und ist dann mit hohen Transaktionskosten verbunden, so kann auch dies
einen Lock-In-Effekt erzeugen. Daher ist es wichtig, bevor blind ein Cloud-Computing-
Projekt gestartet wird, das im vorangegangen Abschnitt beschriebene 3-Phasen-
Modell bei der Anbieterwahl zu beherzigen. In der Identifikationsphase kénnen zu
Beginn alle eigenen Prozesse hinsichtlich einer mdglichen Transformation oder

notwendigen Anpassung durch den Cloud-Einsatz Uberprift werden. Wenn das

228 \/gl. Vossen et al. 2012, S. 104f.
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Unternehmen mit dem Cloud-Anbieter spezifische Sonderleistungen vereinbart, sei
dahingehend erst Recht zur Vorsicht geraten. Oft ist es auch vorteilhaft, einen
teureren, aber dafir von Seiten des Angebots besser auf die eigenen

Geschaftsprozesse abgestimmten Cloud Service Provider auszuwéahlen.??®

4.1.2. Reputation

Wie in vielen anderen Bereichen auch stellt die Reputation und Glaubwirdigkeit von
Cloud Service Providern eine wichtige Gr6éRe dar. Ein Unternehmen muss sich
wirtschaftlich wie auch aus datenschutzrechtlichen Grinden auf den gewahlten
Anbieter verlassen koénnen. Die grof3ten Cloud Service Provider wie Amazon,
Microsoft, Salesforce oder Google geniel3en schon wegen ihrer Unternehmensgrof3e
eine hohere Reputation als kleinere Anbieter in Osterreich, die sich als CSP versucht.
Naturlich hat es fur ein Unternehmen jedoch auch Nachteile, einen Marktfiihrer zu
wéahlen. Man bedenke, dass die hier aufgeflihrten Unternehmen alle aus den
Vereinigten Staaten kommen und es bekanntlich mit europdischem Datenschutz
oftmals nicht so genau nehmen. Unter Umstanden ist die goldene Mitte die beste Wabhl,
jedoch soll in dieser Thesis naturlich nicht von den marktdominierenden Anbietern am
Cloud-Computing-Markt abgeraten werden. Bei der Informationsbeschaffung
bezuglich der Reputation eines Anbieters sollte in 3 Phasen vorgegangen werden
(siehe Abbildung 16: Reputation eines CSP): zum einen die eigene Einschatzung des
Unternehmens, die Meinung von anderen (derzeitigen oder alten Kunden) und die

Meinung von zweifelhafter Qualitat (beispielsweise Foren oder Blogs).23°

229 ygl. Vossen et al. 2012, S. 106f.
230 vgl. Vossen et al. 2012, S. 107ff.
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Abbildung 16: Reputation eines CSP

Neben den genannten Faktoren gibt es jedoch noch eine Informationsmadglichkeit
mehr, die Aufschluss Uber die Reputation eines Anbieters geben kann. Entweder der
Cloud-Service-Anbieter verfugt beispielsweise selbst Uber Statusseiten, die offentlich
einsehbar sind, und aus denen beispielsweise die Downtimes des Services ersichtlich
werden. Nachdem diese jedoch direkt vom Anbieter kommen, sind diese wohl nicht
als hundertprozentig vertrauenswiurdig zu erachten. Es gibt jedoch auch Webseiten,
die unabhangig CSP und deren Leistungen genauer unter die Lupe nehmen. Dies sind
zum Beispiel die Dienste CloudSleuth.net, CloudHarmony.com, Cloudfail.net,
Coutage.org, DataLossDB.org oder Site24x7.com?3!

1

o come unes tema] ]
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Abbildung 17: Visualisierungskarte CloudSleuth.net?32

21ygl. Vossen et al. 2012, S. 111f.
232 Eigene Darstellung als Screenshot von CloudSleuth.net 2014
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4.1.3. Service Level Agreement

Wie schon in den vorangegangenen Kapiteln angedeutet, ist das Thema der
Gestaltung einer Vereinbarung, die die Rechte und Pflichten von beiden
Vertragsparteien regelt, also dem sogenannten Service Level Agreement, von
enormer Wichtigkeit. Neben den Rechten und Pflichten beider Parteien werden meist
auch Mindestanforderungen die Servicequalitat betreffend in diesem Vertragswerk
festgeschrieben. Zu Beginn sollte immer eine Anforderungserhebung im Unternehmen
stattfinden, bevor es in eine Vertragsverhandlung mit einem ausgewahlten Partner
geht. Diese sollte jedoch wie in den vorigen Kapiteln erlautert zu diesem Zeitpunkt
schon langst abgeschlossen sein. Die Ergebnisse werden im nachsten Schritt in einem
Service-Level-Requirement (SLRs) festgehalten, aus denen dann SLAs entstehen
sollen. Cloud Service Provider haben normalerweise standardisierte SLAs im Angebot,
bei denen jedoch eine detaillierte Uberpriifung stets anzuraten ist, da diese, da sie fiir
alle Eventualitaten passen sollen, recht allgemein und unspezifisch formuliert sind. Bei
einer zur Ganze individuellen Erstellung eines SLA mit dem Cloud Service Provider ist
sicherlich spezialisierter rechtlicher Beistand als Unterstiitzung notwendig, um allen in
einer Vertragsverhandlung mdoglich auftretenden, juristischen Fallen zu entgehen.?32
Eine grundlegende Hilfestellung, um SaaS Vertrage richtig abzuschlieRen?3*, bietet
der Leitfaden, der vom IT-Cluster Wien, der zur Wirtschaftsagentur Wien gehort,

entwickelt wurde.

233 vgl. Vossen et al. 2012, S. 112f.
234 5aaS Cluster Wien
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5. Sicherheit und Datenschutz

In  diesem Abschnitt sollen die Aspekte des Datenschutzes und der
Informationssicherheit kurz erlautert werden. Beide Themengebiete spielen bei der
Bewertung von Cloud-Computing-Losungen eine zentrale Rolle, da das Bewusstsein
in Organisationen, wie man die eigenen Daten schutzt, welchen Individuen man sie

anvertraut und wie es allgemein um deren Sicherheit bestellt ist, stetig steigt.

5.1. Datenschutz

Der Begriff Datenschutz beschreibt den Schutz des Einzelnen vor dem Missbrauch
von personenbezogenen Daten.?® In Osterreich sind die rechtlichen
Rahmenbedingungen zum Datenschutz im Datenschutzgesetz DSG 2000 abgefasst.
Daher fallt auch ein groRer Teil von Daten, die in Unternehmungen entstehen, unter
dieses Gesetz. Nach dem Datenschutzgesetz sind alle personenbezogenen Daten
(alle betriebsinternen und geheimhaltungsfahigen Daten) eines Unternehmens
datenschutzrechtlich relevant und daher schiitzenswert, wie auch unterliegen sie der
Geheimhaltung.  Anonymisierte  Daten  unterliegen  jedoch  nicht dem
Datenschutzgesetz.23¢ Daher ist ein wichtiger Schritt beim Thema Datenschutz den
Zugriff auf die Unternehmensdaten zu regeln, wie die Daten selbst auch zu sichern.
Auch ohne Cloud Computing spielt Datenschutz in Unternehmen eine zunehmend
wichtigere Rolle, jedoch kommt es bei einer Einbindung von externen Partnern in die
eigenen Prozesse zu einer Situation, in der sich das Unternehmen tberlegen muss,
welche Daten will ich denn dberhaupt jemand anderem Uberlassen? Wie
geschaftskritisch sind diese Daten? Es wird somit klar, dass fur jedes Unternehmen,
das eigene Dienstleistungen an einen externen Anbieter auslagern méchte und somit
auch Daten an diesen weitergibt, es zwingend notwendig ist, ein Gesamtkonzept zu
entwickeln und umzusetzen, das den Zugriff und die Authentifizierung auf die
ausgewahlten Daten regelt. Dies wird auch im Datenschutzgesetz §14 deutlich:237 238
»8 14 (1) Fur alle Organisationseinheiten eines Auftraggebers oder Dienstleisters, die

Daten verwenden, sind MalRnhahmen zur Gewahrleistung der Datensicherheit zu
treffen. Dabei ist je nach der Art der verwendeten Daten und nach Umfang und Zweck

235 vgl. Vossen et al. 2012, S. 68

236 ygl. Janisch und Mader 2008, S. 40ff.
237 RIS der Republik Osterreich

238 \gl. Saa$ Cluster Wien, S. 48ff.
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der Verwendung sowie unter Bedachtnahme auf den Stand der technischen
Moglichkeiten und auf die wirtschaftliche Vertretbarkeit sicherzustellen, dal3 die Daten
vor zufalliger oder unrechtmaliger Zerstérung und vor Verlust geschiitzt sind, daf ihre
Verwendung ordnungsgemal erfolgt und daf’ die Daten Unbefugten nicht zuganglich
sind.

(2) Insbesondere ist, soweit dies im Hinblick auf Abs. 1 letzter Satz erforderlich ist,

1. die Aufgabenverteilung bei der Datenverwendung zwischen den
Organisationseinheiten und zwischen den Mitarbeitern ausdriicklich festzulegen,

2. die Verwendung von Daten an das Vorliegen gultiger Auftrage der an-
ordnungsbefugten Organisationseinheiten und Mitarbeiter zu binden,

3. jeder Mitarbeiter Uber seine nach diesem Bundesgesetz und nach in-
nerorganisatorischen Datenschutzvorschriften einschliellich der
Datensicherheitsvorschriften bestehenden Pflichten zu belehren,

4. die Zutrittsberechtigung zu den Raumlichkeiten des Auftraggebers oder
Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der Schutz der
Datentrager vor der Einsicht und Verwendung durch Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgeréte festzulegen und
jedes Gerat durch Vorkehrungen bei den eingesetzten Maschinen oder
Programmen gegen die unbefugte Inbetriebnahme abzusichern,

7. Protokoll zu fUhren, damit tatsachlich durchgefuhrte Verwendungsvorgénge, wie
insbesondere Anderungen, Abfragen und Ubermittlungen, im Hinblick auf ihre
Zulassigkeit im notwendigen Ausmald nachvollzogen werden kdnnen,

8. eine Dokumentation tber die nach Z 1 bis 7 getroffenen Malinahmen zu fuhren,

um die Kontrolle und Beweissicherung zu erleichtern.”

Der beschriebene Datenschutz muss also im Zuge von Konzepten, die
Informationssicherheit betreffend, gewéahrleistet werden, die im nachsten Abschnitt

beschrieben wird.23°

Nach 8§ 3 des Datenschutzgesetzes findet das Gesetz auch auf, beispielsweise CSP
Anwendung, deren Sitz sich nicht in Osterreich selbst, jedoch in der europaischen

Union befindet.

,3 3. (1) Die Bestimmungen dieses Bundesgesetzes sind auf die Verwendung von
personenbezogenen Daten im Inland anzuwenden. Darlber hinaus ist dieses
Bundesgesetz auf die Verwendung von Daten im Ausland anzuwenden, soweit diese
Verwendung in anderen Mitgliedstaaten der Europaischen Union flr Zwecke einer in
Osterreich gelegenen Haupt- oder Zweigniederlassung (§ 4 Z 15) eines Auftraggebers
(8 4 Z 4) geschieht.“240

239 vgl. Vossen et al. 2012, S. 68
240 RIS der Republik Osterreich
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Wenn jedoch Vertrage mit Unternehmen, die nicht in EU-Mitgliedsstaaten ihren Sitz
haben abgeschlossen, sind die datenschutzrechtlichen Gegebenheiten in jedem
Einzelfall unbedingt vor Vertragsabschluss zu prufen. Die europaische Kommission
hat jedoch nach Art. 25 Abs. 6 EU-DatSchRL (EU-Datenschutzrichtlinie), das Recht,
die Datenschutzbestimmungen in einem Drittland, fur die einzelnen Mitgliedsstaaten,
als angemessen einzustufen. Dies geschah beispielsweise bis jetzt, unter anderem fur
Kanada oder die Schweiz. Eine eigene Entscheidung nach genanntem Artikel der EU-
Datenschutzrichtlinie wurde fur die Vereinigten Staaten von Amerika getroffen, um es
Unternehmen legal zu erméglichen, Daten von Europa in die USA zu transferieren. Es
wurde festgestellt, dass der mit den USA vereinbarte Safe-Harbor-Pakt einen
angemessenen Datenschutz gewahrleistet. Als Beschrankung gilt jedoch, dass sich
der Empfanger der Daten in den USA gegenuber den dort zustandigen Behérden zu
definierten Datenschutzbestimmungen verpflichtet. Zu bedenken ist jedoch bei einer
Ubermittlung von Daten in die USA, dass jederzeit die Gefahr besteht, den
Datenschutz aufgrund von bestehendem nationalem Interesse, auf Basis des US

Patriot Acts, auszuhebeln. 241 242

Die Verwendung von Verschlisselungstechniken, um personliche Daten zu schitzen,
wird meist dem Datenschutz zugeordnet. Jedoch stellt sich nach der Anwendung von
Verschlisselungsmethoden die Frage, ob nach dem Verschlisseln und dem
Versenden der Daten Uberhaupt noch von personenbezogenen Daten nach § 4 Z1
DSG gesprochen werden kann, und nicht nur mehr anonymisierte Daten vorliegen, bei
denen das Datenschutzgesetz keine Anwendung findet. Dies trifft naturlich nur zu,
wenn die eingesetzte Verschlisselungsmethode sicherstellt, dass der Schlissel, der

fur die Entschliisselung der Daten erforderlich ist, fur Dritte absolut unzuganglich ist.?43

Auf Anbieter, die offentliche Kommunikationsdienste betreiben, ist zusatzlich zu den
angesprochenen Regelungen das Telekommunikationsgesetz 2003 (TKG)
anzuwenden. Demnach ist das TKG auf 6ffentliche Access- und Host-Provider, lex

specialis, neben dem DSG2000 anzuwenden.?*

241 vgl. Vossen et al. 2012, S. 148

242 ygl. Borges 2012, S. 84f.

243 vgl. Vossen et al. 2012, S. 150

244 vgl. Janisch und Mader 2008, S. 42
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5.2. Informationssicherheit

Vom Begriff Datenschutz ist die Informationssicherheit zu unterscheiden. In diesem
Zustand ist Vertraulichkeit, Integritat und Verfigbarkeit von Daten gegeben und somit
sind Daten vor fremdem unberechtigtem Zugriff, wie Manipulation oder Diebstahl,

geschutzt.?4

Es kann zunachst einmal festgehalten werden, dass Sicherheitsbedenken zu den
starksten Hemmnissen fir einen starkeren Einsatz von Cloud Computing in
Unternehmen zahlen. Der potentielle Nutzen von Cloud Computing sinkt also, wenn
die Befurchtungen um die eigenen Daten in der Cloud wachsen. Im privaten Bereich
wird ein Verlust von Daten auch heute zwar noch oft als Argernis, jedoch nicht als
AusschlieBungsgrund, Cloud-Dienste zu nutzen, gesehen. In Unternehmungen ist die
Sache genau umgekehrt, da hier ein Verlust von Kunden- oder Unternehmensdaten
einen nicht akzeptablen Zustand darstellt. Da Cloud Computing meist komplexe
verteilte Systeme darstellt, sind hier natirlich auch Angriffe, Ausfalle, Bedienfehler
oder Fehlfunktionen nicht auszuschlieen. Als allgemeine Risiken kdnnen unter

anderem, folgende vier Punkte identifiziert werden:246 247

— Versehentliches oder vorsatzliches Handeln von Mitarbeitern oder
Subunternehmern des CSP, wobei die Informationssicherheit gefahrdet oder
verletzt wird.

— Ausnutzung von Sicherheitslicken im Cloud-System des CSP, um
beispielsweise auf Unternehmensdaten zuzugreifen.

— Missbrauch des Cloud-Computing-Netzwerkes fur Angriffe, den Aufbau von
Botnetzen oder den Spam-Versand

— Technische  Sicherheitsméngel beim CSP, beispielsweise keine

Sicherheitskonzepte flr unvorhersehbarer Ereignisse, wie Stromausfalle.

Ein weiteres Problem stellt das Faktum dar, dass bei Cloud-Systemen physische
Ressourcen genutzt werden, auf die man als Kunde selbst keinen Einfluss hat. Daher

ist im Normalfall fir ein Unternehmen nicht erkennbar, wo und in welchen Systemen

245 vgl. Vossen et al. 2012, S. 68
246 \gl. Vossen et al. 2012, S. 176
247 Vgl. Metzger und Villar 2011, S. 50ff.
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die eigenen Daten oder Services vorgehalten werden. Daraus ergeben sich

spezifische Cloud-Risiken wie:
— eine nicht Uberprifbare Datenhaltung
— geringe Kontrollmdglichkeit Gber den gewahlten CSP
— Vervielfaltigung wie auch Verteilung der Daten weltweit méglich
— hoheres Risiko bezuglich der notwendigen Verfligbarkeit des Cloud-Systems

— steigende Komplexitat der IT-Infrastruktur

Um also die bei der Informationssicherheit geforderten Ziele beziglich des Schutzes
der eigenen Daten zu erreichen, sind die bereits genannten Punkte Vertraulichkeit,
Integritat und Verfiigbarkeit zu beachten. Die Eigenschaften dieser zentralen Ziele sind

nachfolgend erklart; 248
— Vertraulichkeit: Eigene Daten vor dem Zugriff Dritter zu schitzen.
— Integritat: Schutz der Daten vor Manipulation durch Dritte.

— Verfugbarkeit: Daten miussen zu jeder Zeit fur das Unternehmen verflgbar sein,

wenn sie bendtigt werden.

Die Vertraulichkeit wie auch die Integritait kann anhand des Einsatzes von
Verschlisselungsmethoden erreicht werden, bei denen kryptografische Schliissel zum
Einsatz kommen.?*° Die Verfiigbarkeit ist eher eine Frage der Infrastruktur, die der

Cloud-Service-Provider fur seine Dienstleistung nutzt.

248 \gl. Vossen et al. 2012, S. 181f.
249 ygl. Janisch und Mader 2008, S. 98f.
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6. Cloud Computing im Bildungssektor

In diesem Abschnitt sollen die in der ganzen Thesis genannten Leitlinien und
Methoden zusammengefasst und strukturiert zur Anwendung kommen. Im Detalil
beschaftigt sich dieses letzte Kapitel damit, inwieweit der Einsatz von Cloud
Computing im Bildungssektor, speziell in Osterreich, sinnvoll ist und Verbesserungen
bringen kann. Speziell soll in diesem Kapitel auf den Einsatz von Cloud-Systemen an
Universitaten eingegangen werden, da diese zu den grof3ten Institutionen im
Bildungswesen gehéren und daher ausgewahlt wurden.

Um sich zundchst dem Thema anzundhern und die Frage zu klaren, warum unter
Umstanden Cloud Computing im Bildungssektor angewendet werden sollte, soll eine
beispielhafte und sicherlich noch erweiterbare SWOT-Analyse Uberblicksmafig die
mdglichen Vor- und Nachteile, die Cloud Computing fur Universitaten implizieren

konnte, aufzeigen.

Starken Schwachen

eSkalierbarkeit
eAllg. erhohte
Performance

eStabilitat
oVerfligharkeit
eDatenbackup

eNeztwerkinfrastruktur
muss vorhanden sein

eKnowhow Abgabe an
CSP

Risiken

Chancen

e|nternet- oder
Stromausfalle

eDatensicherheit
eLock-In Effekte
eTransaktionskosten

eFokus auf Forschung
und Lehre

emehr Innovation
eKosteneinsparungen
eEconomics of Scale

Abbildung 18: SWOT Analyse Universitéaten2%°

250 Eigene Darstellung
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Ein Cloud-Einsatz an Universitaten kann, wie in der Darstellung ersichtlich, viele
Risiken und Schwéchen, auf der anderen Seite jedoch auch einige nicht zu
verachtende Chancen und Starken ausweisen. Beispielsweise sollte die Chance, sich
durch eine straffere IT und gegebenenfalls geringeren Administrationsaufwand wieder
starker auf die Kernkompetenzen der Universitat zu konzentrieren und Synergieeffekte
zwischen verschiedenen Universitaten zu nutzen, in Betracht gezogen werden. Dies
sollte fur jede Universitat Grund genug sein, um sich zumindest mit dem Thema
ernsthaft auseinanderzusetzen und die Chance zu nutzen, Verbesserungspotentiale

im eigenen System zu erlauben und dadurch auch zu einem Teil flexibler zu werden.

Cloud Computing kann und wird bereits in unterschiedlichsten Bereichen des

Bildungswesens in einigen Landern, vor allem in den Vereinigten Staaten, eingesetzt.

Denken wir zunachst an das in unserer Gesellschaft immer wichtiger werdende Thema
des lebenslangen Lernens?®!, wo Universitaten und Bildungseinrichtungen nicht nur
junge Menschen zu Akademikern ausbilden sollen, die zur Wirtschaftsleistung des
jeweiligen Landes beitragen, sondern auch im Alter weiter fortgeschrittene Menschen
oder Personen, die mitten im Berufsleben stehen, eine stédndige Weiterbildung auf

neustem technologischen Niveau bieten sollen.

Daher gibt es auch eine gestiegene Nachfrage an weiterer Ausbildung bei Menschen,
die sich neben einem Vollzeitjob weiterbilden mdchten. Dies ist mit den klassischen
universitaren Angeboten jedoch oft schwierig, da die Anwesenheit vor Ort an vielen
Universitaten erforderlich ist. Es gibt jedoch auch Beispiele, bei denen der Grol3teil der
universitaren Lehre Uber das Internet passiert und berufstatige Studenten nur noch zu
gesammelten Priufungsterminen erscheinen mussen. Dies bendtigt naturlich flexible
Infrastruktur, um allen anfallenden Content an die Nutzer ausliefern zu kodnnen.
Beispielsweise konnte im ersten Studienabschnitt eine Reduktion der administrativen
Belastung aufgrund von steigenden Studierendenzahlen herbeigeftihrt werden. Durch
flexiblere 1T-Services ist es auch denkbar, dass eine kognitive Wissensvertiefung in

direkter Wechselbeziehung mit Fachpersonal der Universitatsinstitute erleichtert wird.

Ein anderer wichtiger Punkt ist die Zunahme der Nutzung jeglicher IT-Dienstleistungen
und vorherrschende Informationsdichte in der gesamten Gesellschaft, die auch vor der

Tur der Universitaten nicht Halt macht. Universitdre Mitarbeiter und Studenten setzen

21 vgl. Deka 2013, S. 55
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verstarkt Informations- und Kommunikationstechnologie im Alltag ein. Dies steigert
natdrlich auch in der IT-Infrastruktur den Bedarf nach neuen Lésungsansatzen, um
dieser steigenden Nachfrage an Services Rechnung zu tragen. Aul3erdem erhodht sich
auch der Druck von Seiten der Consumer auf die Universitat, flexible Services
anzubieten. Hier wéare es auch denkbar, verstarkt Applikationen fir Smartphones

(Apps) anzubieten, die auf gewisse Cloud- oder IT-Infrastruktur zugreifen.

An Universitaten kommt als Problem die in den meisten europaischen Landern
steigende Studentenzahl hinzu, auf die nicht nur organisatorisch und monetar, sondern
auch in der IT-Infrastruktur reagiert werden muss. Das beginnt bei Onlinesystemen,
mit denen sich Studenten zu Prifungen und Lehrveranstaltungen anmelden, und reicht
hin bis zu heute bei einem Grol3teil der Studenten géngigen taglichen Nutzung von e-

Learning-Angeboten.

Manche Universitaten existieren seit dem 13 Jahrhundert und mussten sich schon
immer an die gegebene Zeit und sich verdndernde Gesellschaftsstrukturen anpassen.
Dies ist jedoch im Zeitalter von Finanzkrisen und hohen Staatsverschuldungen, die mit
sinkenden 6ffentlichen Ausgaben und Fordermitteln fir Universitaten einhergehen, gar
kein leichtes Unterfangen. Daher missen auch hier neue Mittel und Wege beschritten
werden, um mit den knappen Ressourcen besser auszukommen und sich auf der
anderen Seite auf die eigenen Kernkompetenzen zu besinnen, um damit die
Kostenstruktur zu straffen und die eigenen Aufgaben effizienter und zum hoheren
Nutzen der gesamten Gesellschaft und der Universitaten selbst durchzufihren. Neben
diesen Uberlegungen muss natirlich das Niveau der Universitat in Lehre und

Forschung das Leitmotiv bleiben.

Es kann also am Ende durch zentralisierte, aber ausgelagerte Strukturen maglich
werden, als Universitatsverbund, der aus vielen einzelnen Universitaten besteht, den
Nutzenfaktor, den Cloud Computing betriebswirtschaftlich bietet, noch starker zu

optimieren.

Es wird ersichtlich, dass durch konsequente Uberlegungen viele Verbesserungen

durch den Einsatz von Cloud Computing auf den unterschiedlichsten Ebenen bei
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Universitaten denkbar sind. Einige exemplarische Beispiele mehr bietet die

nachfolgende Aufzahlung:252 253

1.

Durch Cloud Computing wird es Universitaten maoglich, ihre technologische
Infrastruktur mit der Wirtschaft starker zu verknipfen, um einen hoheren
Wissenstransfer bzw. Wissensaustausch zu ermdglichen
Cloud Computing kann dabei helfen, Ressourcen wie auch Energiekosten
einzusparen.
Cloud Computing kann dabei helfen, die Leistungsangebote fur Studenten
stetig verbessern bzw. auszubauen.
Cloud Computing gibt Studenten und Universitatspersonal die Mdoglichkeit,
Software ohne Installation auf dem eigenen PC on-demand zu nutzen und auf
die Daten von Uberall zu zugreifen. (solange eine Internetverbindung verfigbar
ist). Durch realisierte Einsparungen in der herkdmmlichen Software-
Bereitstellung und einer teils zweckgebundene Studiengebihr kdnnte eine
langfristige Finanzierung der Cloud-Infrastruktur erreicht werden.
Starkung von kollaborativen Arbeitsansatzen in der Zusammenarbeit bei
Studenten und in der Lehre. Aufbau, Vertiefung und Optimierung von
Beziehungsstrukturen:

— Student-Student

— Student-Verwaltung

— Student-Lehre

— Lehre-Lehre

— Lehre-Forschung

— Lehre-Wirtschaft

— Forschung-Wirtschaft

— Lehre-Schulen
Starkere Vernetzung von verschiedensten universitaren Services méglich. Der
Gedanke der serviceorientierten Universitat kann nach innen wie auch nach
aul3en gestarkt werden. Die Vermarktung von Lehre und Forschung kann Gber
standardisierte PR-Kanéale erfolgen. AufRerdem ist das Anbieten von

verschiedensten Plattformen leichter mdglich. Beispiele waren eine

252 \gl. Mansour und Ashour 2013, S. 38f.
253 Vgl. Gonzélez-Martinez et al. 2015
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interuniversitare Crowd-Funding-Plattform fir Projektfinanzierungen oder noch
besser ausgebaute Angebote fir Studieninteressenten mit Informations- und

Austauschmoglichkeit.

Neben den genannten Vorzigen wurden in Studien auch Grinde gefunden, die die
Ausbreitung von Cloud Computing an Universitaten verhindern beziehungsweise
dampfen. Beispielsweise ist oft mangelnde Einbindung in der Implementierungsphase
und unzureichende Schulung der internen Mitarbeiter an Universitaten schuld, dass
die Akzeptanz dieser Systeme oftmals als gering eingeschatzt und bewertet wird. Den
Mitarbeitern muss die Vision und das Ziel der Cloud-Implementation klar dargelegt
werden. Beispielsweise dadurch, dass die Universitdt durch den Einsatz neuer
Technologien in der Lage ist, auf Verdnderungen rascher reagieren und somit auch
einen Wettbewerbsvorteil gegen andere nationale oder internationale Universitaten
erreichen konnen. Es kann auch durch Begleitprozesse und aktives Marketing
versucht werden, Unsicherheiten bei Mitarbeitern abzubauen.?%*

Bedenken gegen die komplette Auslagerung an einen externen Anbieter kann auch
eine interne Cloud-LOsung, die verstandlicherweise vorhandenes Knowhow und
Investitionen voraussetzt, abschwachen. Dabei tritt die Universitat selbst als Cloud-
Service-Provider auf und stellt sich selbst eine Private Cloud zur Verfigung. Dies ist

natirlich nur vorstellbar, wenn die Kostenfrage stark in den Hintergrund riickt.2%®

Einige weitere Griunde fir den langsamen Cloud-Einsatz an Universitaten sind in

folgenden Punkten ersichtlich?56 257

1. Nicht alle universitar genutzten Applikationen kdnnen in die Cloud verlagert

werden.

2. Auftretende Risiken beziglich  Datenschutz und  Sicherheit. Die
Sicherheitsproblematik ist nattrlich, wenn die Universitat selbst als Cloud-

Service-Provider auftritt, unter Umstanden als geringer anzusehen.

254 Vgl. Wu et al. 2013

255 Vgl. Wu et al. 2013

256 \gl. Mircea und Andreescu 2010
257 Vgl. Gonzélez-Martinez et al. 2015

92



3. Fehlender Rickhalt aus der eigenen Organisation. Daher sollten schon im
Vorfeld die organisatorischen Voraussetzungen in interdisziplindren

Projektgruppen festgestellt und wenn nétig geschaffen werden.

4. Frage der Verfugungsrechte, bei komplettem oder teilweisem IT-Outsourcing
an einen CSP.

5. Geringes Vertrauen. Dies ist jedoch durch qualifizierte Bedarfsplanung und
Stufenkonzept fur sektorale Einfiuhrung unter Wegnahme gewohnter
Anwendungen/Ablaufe bei begleitender Schulung/Betreuung bzw. einer
kundenorientierten internen Hotline beherrschbar. Diese Schritte sollten mit
einer durchdachten PR-Strategie bei allen Einfuhrungsstufen begleitet werden.
Dieser Mehraufwand muss nattrlich vorab in der Kostenplanung bertcksichtigt

werden.
6. Verbunden mit begleitender PR zu allen Einfuhrungsstufen.

7. Meist hohe Standardisierung bei den Cloud-Service-Providern. Das
Wegrationalisieren von Minderheitsanwendungen ist natirlich bei der Straffung

der IT-Infrastruktur gewtinscht und sollte keinen Hinderungsgrund darstellen.

8. Langsame Internetinfrastruktur kann Arbeitsablaufe verlangsamen.

Im nachsten Abschnitt soll nun die allgemeinen Anforderungen, die der Einsatz von

Cloud Computing an einer Universitat verlangt besprochen werden.

6.1. Allgemeine Anforderungen

Bevor uberhaupt technische Anforderungen festgelegt werden kdnnen, ist es wichtig
festzustellen, zu welchem Zweck und fir welche Nutzer Cloud Computing im
universitaren Umfeld eingesetzt werden soll. Der Zweck unterscheidet sich im Hinblick
auf das gewiinschte Ergebnis und die finanziellen Mdglichkeiten wohl stark von
Universitat zu Universitat. Fur welche Nutzer das Cloud-System eingesetzt werden
soll, ist meist schon etwas einfacher zu fassen. Bei vielen Universitaten weltweit ist ein

zentrales Department fur Informatik oder ein Rechenzentrum dafir zustandig, dass
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Software und Hardware bereitgestellt, installiert und gewartet werden.?%® Dies
geschieht im Normalfall fir die untenstehenden Benutzergruppen, die in Abbildung 19:

Anwender von IT-Infrastruktur an einer Universitat zu sehen sind.

Administration und
Lehre

Studenten

Entwickler Forscher

Abbildung 19: Anwender von IT-Infrastruktur an einer Universit&t2>°

Dieses Angebot kann auch in die Cloud transformiert werden. Demnach stellt dann der
Cloud Service Provider diese Angebote der Universitat zu Verfugung, die Uber
sogenannte , Thin Clients” angesteuert wird, um Hardwarekosten einzusparen. Durch
diesen Schritt in die Cloud greifen beispielsweise Studenten, das administrative wie
auch das lehrende Personal auf die SaaS und laaS Ldsungen zu und Entwickler
nutzen angebotene PaaS Schnittstellen. Jedes Megabyte an zusatzlich benétigtem
Speicherplatz oder zuséatzlicher Hardware wird direkt durch den laaS Provider
umgesetzt und ausgeliefert. Auch Entwicklern von universitaren
Softwareanwendungen ist es nun moglich, direkt die gebotene Infrastruktur durch
PaaS Dienste zu verwenden. Forscher haben auRerdem die Moglichkeit, zu jedem
erdenklichen Zeitpunkt zusatzliche Ressourcen anzufordern, wenn diese fir die

wissenschaftliche Arbeit benotigt werden.26°

Auch fur IT-Departments wie die zentralen Informatikdienste bietet Cloud Computing
den Vorteil, dass das vorhandene IT-Budget besser ausgenutzt werden kann und mehr
interne Ressourcen frei werden sowie Arbeitsablaufe optimiert werden kénnen. Auch
konnen Ressourcen, die nur kurzfristig von den Nutzern bengtigt werden, endlich ohne
grol3en Aufwand bereitgestellt werden. Dies ist im klassischen IT-Umfeld aufgrund

hoher Investitionskosten meist nur langsam oder gar nicht moglich.

258 ygl. Sultan 2010
29 Eigene Darstellung
260 yg|. Sultan 2010
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Nachdem die Cloud-Strategie nach und wahrend der Implementierung mit der
universitaren Strategie zusammenpassen sollte, um Spannungen zu vermeiden, sollte

an die Entwicklung einer Roadmap hin zum Cloud Computing gearbeitet werden.?6!

Entwicklung einer Wissensbasis

- -

Feststellung der derzeitigen Gegebenheiten an der Universitat

Pilotprojekte mit Cloud-Losungen

Auswahl einer Cloud-Lésung

Implementierung und Monitoring der eingesetzten Cloud

Abbildung 20: Cloud-Computing-Strategie an einer Universitat262

Zunachst muss eine Wissensbasis an der Universitat zum Thema Cloud Computing
entstehen, um die Einschrankungen und technischen Madoglichkeiten, die diese
Technologie bietet, zu erfassen. Im nachsten Schritt kommt es zu einer
Bestandsaufnahme der derzeitig verwendeten IT-Infrastruktur, den Anforderungen
sowie den betriebswirtschaftlichen Gegebenheiten. Danach sollte mit Testprojekten,
gof. bei verschiedenen Anbietern, der Cloud-Einsatz moglichst gut erprobt werden, um
Fehlschlage zu vermeiden. Wenn diese Phase erfolgreich abgeschlossen ist, kommt
es zur Auswahl der geeigneten Cloud-L6sung und im né&chsten Schritt zu deren

Implementierung wie zum notwendigen finanziellen wie auch technischen Monitoring.

Bevor Uber Testprojekte und den Betrieb der kompletten Infrastruktur in der internen
oder externen Cloud nachgedacht wird, sollte die Universitat sich klar machen, welche
Dienste, Prozesse und Applikationen sie in der Cloud fur Mitarbeiter, Forscher und

Studenten Uberhaupt bereitstellen mdchte. Da alle Dienste auf einer Datenbasis

261 \/gl. Mircea und Andreescu 2010
262 Eigene Darstellung in Anlehnung an Mircea und Andreescu 2010, Fig 3.
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aufbauen, um Uberhaupt etwas bereitstellen zu koénnen, ist es wichtig, die
vorhandenen Daten, die in einer Universitat in den unterschiedlichsten Bereichen
vorhanden sind, zu identifizieren und diesen Bereichen zuzuordnen. Die
unterschiedlich auftretenden Datenquellen aus den Kernbereichen Lehre, Forschung
und Administration sind in beispielhafter Form in nachfolgender Abbildung

ersichtlich.263

» Studentendaten * Projektinformationen * Rechnungswesen
* Prufungsleistungen * Projektmanagement und Finanzen
* Lehrmaterial » Ergebnisse * Personalwesen

* Recht

» Campus-

Administration
» Bibliotheksressourcen

Abbildung 21: Daten aus den Kernbereichen einer Universitat2%4

Nach dieser ersten Kategorisierung kénnen die Daten nach unterschiedlichen
Faktoren gewichtet werden, um daraus die Moglichkeit, diese in einem Cloud-System
einzusetzen, abzuleiten. Als Faktoren kdnnen beispielsweise die Wichtigkeit der Daten
fur den laufenden Betrieb, die Sensitivitat und Vertraulichkeit oder die Verfligbarkeit

herangezogen werden.26°

Nach der Gewichtung der Faktoren kann, frei von einer Kostenbetrachtung, eine
Cloud-Auswahl unter Zuhilfenahme von Tabelle 6: Cloud Auswahl Kriterien getroffen
werden. Da eine klare Trennung von geschaftskritischen und nicht geschéftskritischen
Prozessen oftmals schwierig ist, wird in der Praxis oft die Mischform einer hybriden
Cloud LOsung gewéhlt. Somit verbleiben nur die Kernkompetenzen innerhalb der
Universitat und alle anderen Prozesse kénnen in eine Public Cloud ausgelagert
werden, die mit der internen IT-Infrastruktur verbunden ist. Beispielsweise kann der
wohl nicht so kritische Bereich des e-Learnings an einen externen Anbieter

ausgelagert werden.

263 yg|. Mircea und Andreescu 2010
264 Eigene Darstellung in Anlehnung an Mircea und Andreescu 2010, Fig 7
265 yg|., Mircea und Andreescu 2010

96



Tabelle 6: Cloud Auswahl Kriterien266

keine Kernkompetenz Kernkompetenz

nicht geschéaftskritisch | Public Cloud

Cloud Einsatz

Private Cloud oder kein

geschaftskritisch Public Cloud

Cloud Einsatz

Private Cloud oder kein

Einige der popularsten Cloud Service Angebote von externen Content-Service-

Providern, die im universitaren Kontext genutzt werden, sind in nachfolgender

Ubersicht zusammengefasst.257

Tabelle 7: Cloud Service Angebote fiir Universitaten26®

Platform as a Service

Software as a Service

e Google App Engine

e Microsoft Azure Service

e Amazon SimpleDB

e Microsoft SDS

e Oracle Higher Education
Constituent Hub

e Amazon SQS

e Dynamsoft

e Force.com

e Microsoft Dynamics CRM online

Google App

Microsoft Dynamics CRM online
Microsoft Live@edu / Office 365
Business Productivity Online
Suite

Exchange Hosted Services
CampusEAI

Jaspersoft

EdicationERP.net

Campus Management

Coupa’s e-Procurement

266 \/g|. Mircea und Andreescu 2010, Table 5
267 \Vgl. Mircea und Andreescu 2010
268 \/g|. Mircea und Andreescu 2010, Fig.6
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Infrastructure as a Service

e Education ERP.net
e Amazon S3, EBS, EC2

e Oracle Coherence
e Flexiscale, GoGrid

e Rackspace

e RightScale

e EnStratus

e CloudStatus

e CampusEAI

6.2. Internationale Implementierungsformen

In diesem Abschnitt sollen zwei Universitdten als Beispiele vorgestellt werden, die

bereits Cloud Computing einsetzen und nutzen.

6.2.1. City University of New York

Die City University of New York wurde 1961 gegrindet und ist die grofite offentliche
stadtische Universitat in den Vereinigten Staaten von Amerika. An der City University
of New York arbeiten 35.000 Angestellte und es studieren rund 269.000 Personen in
einem Bachelor- oder Masterstudiengang. Angebunden an die Universitat sind 11

,senior colleges” und 6 ,community colleges*.?%°

Vor dem Cloud Computing Einsatz wurde die IT zentral wie auch dezentral verwaltet.
Services wie Sicherheit und ERP-Software wurden zentral verwaltet, auf der anderen
Seite hatten alle verschiedenen Colleges ihr eigenes E-Mail System. Seit dem Jahr
2007 arbeitet die Universitat mit Microsoft zusammen und setzt dabei das Produkt
Live@edu (unbenannt in Office 365 edu) ein. Mit dieser Losung konnten alle Colleges
auf ein einheitliches E-Mail System umgestellt werden und dabei fur 450.000
Studenten gratis E-Mail Accounts ausgeliefert werden. Office 365 edu bringt fir die
Studenten und Mitarbeiter neben dem E-Mail Service auch Datenspeicher, Chat-

Funktionen oder Webkonferenzen in der Cloud und bietet einen einfachen Austausch

269 \gl. The City University of New York 2014
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von Microsoft Office Dateien. Naturlich gab es auch hier am Anfang Bedenken, da die
IT nicht mehr wie vormals direkt kontrolliert werden konnte. Die Mitarbeiter wurden
jedoch in Workshops auf die Implementierung vorbereitet, sodass die Mitarbeiter
wussten, inwieweit sie von der Cloud-Einfuhrung betroffen waren. Die Sicherheit der
Daten war natirlich auch ein groBes Thema, darum werden beispielsweise
personliche Informationen oder Sozialversicherungsnummern nicht in der Cloud
gespeichert. Da Microsoft ihren Service fur Universitdten kostenlos anbietet, konnte
die CUNY ihre jahrlichen Betriebskosten um mehrere hunderttausend Dollar senken.
Auch konnte IT-Personal eingespart wie auch in anderen Gebieten eingesetzt werden.
IT-Mitarbeiter konnen sich nun aufgrund des reduzierten Administrationsaufwands auf

spezifische Projekte, die jeder einzelne Campus benotigt, fokussieren.?70
6.2.1. Yale University

Die Yale University wurde 1701 gegriindet und ist eine der bekanntesten privaten
Universitaten in den Vereinigten Staaten von Amerika. Rund 12.000 Studenten

besuchen die Universitat.2’®

Die Yale Universitat hatte vor dem Cloud-Einsatz eine verteilte IT-Infrastruktur, in der
alle Untergruppierungen ihre eigenen Services auswahlen konnten, die sie benotigten.
Als Cloud-System hat sich die Universitat fur EMC’s MozyPro?’2, ein online-
Speichersystem, das mit herkommlichen Desktop-PCs, Laptops wie auch Servern
zusammenarbeitet, entschieden. Der Service bietet den Nutzern neben der
Speicherfunktion auch Backup- wie auch Wiederherstellungsmdoglichkeiten. Es konnte
durch den Cloud Einsatz zum einen Personal eingespart werden und zum anderen
konnen IT-Mitarbeiter von Uberall auf der Welt, Uber ein Webinterface, mehrere
Benutzer betreuen. Die Universitat ist nun flexibler geworden und kann sich besser an
Veranderungen anpassen. Beispielsweise ist es nun besser moglich, Studenten, die
auf Apple Computern arbeiten, zu unterstiitzen. Auf3erdem konnen uber die gesamte
Universitat fur alle User automatisierte Backup-Jobs angeboten werden, die Daten
automatisch sichern, wenn die PCs nicht verwendet werden. Anderen Universitéten

rat die Yale University jedoch dazu, gute und wohl Giberlegte SLA Vereinbarungen mit

270 ygl. Korzeniowski 2011, S. 19ff.
271 ygl. Yale University 2014
212 EMC? 2014
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den Cloud Service Providern zu treffen, um nicht Leistungen zu erwarten, die danach

nicht erftllt werden kdnnen. 273

6.3. Osterreichische Universitaten

6.3.1. Internetinitiative der Osterreichischen Bundesregierung

Die Internetinitiative der Osterreichischen Bundesregierung hat schon im Februar 2012
den Versuch unternommen, den Cloud-Computing-Einsatz in der Wissenschaft und
Forschung zu erheben und seine Einsatzmdglichkeiten zu bestimmen. Nachfolgend
finden sich die Punkte, die erhoben werden sollten. Diese sind bereits vom Ministerrat

verabschiedet worden: 274
— Evaluierung von Vorteilen und Risken
— Einsparungen bei Speicher, Ressourcen und Geld
— Fragen nach Datenschutz und Ausfallsicherheit

— Abklarung des tatsachlichen Nutzens / Interesses fur den Endkunden bzw. an

Grundlagenforschung
— Erhebung an den Universitaten

— Nutzungspotential durch Cloud Computing

Einige dsterreichische Universitaten, wie die Universitat Innsbruck, die Johannes
Kepler Universitat in Linz oder die Universitat Salzburg haben bereits abseits von

gesamtheitlichen Initiativen begonnen, auf Cloud Computing zu setzen.

Beispielsweise arbeitet die Universitat Innsbruck seit Ende des Jahres 2013 mit dem
Osterreichischen Unternehmen LINBIT zusammen, um eine eigene, auf Open-Source
basierende Cloud-L6sung aufzubauen. Die Universitat wollte nicht selbst Kunde eines
Cloud-Dienstleisters werden, sondern hat sich dafir entschieden, den ,Weg der Cloud*
gemeinsam mit professioneller Unterstlitzung zu gehen. Zum einen geschieht das aus

dem Verstandnis heraus, dass die Universitat selbst Kompetenztrager sein sollte, auf

273 Vgl. Korzeniowski 2011, S. 28ff.
274 |nternetoffensive Osterreich 2014
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der anderen Seite soll das System den wachsenden IT-Anforderungen in den
Bereichen wissenschaftliches Rechnen und IT-Sicherheit gerecht werden. Es wird laut
Universitat Innsbruck auch seit Beginn versucht, andere Osterreichische Universitaten
an diesem Projekt zu beteiligen, da ein grol3es Potential im Austausch von IT-

Ressourcen unter den Osterreichischen Universitaten gesehen wird.?7> 276

Die Johannes Kepler Universitat in Linz setzt im obergsterreichischen Softwarepark
Hagenberg, in Zusammenarbeit mit IBM, auf CloudBurst. Dieses Cloud-System wird
Unternehmen wie auch Forschungseinrichtungen zu Verfligung gestellt. Die Anfragen
nehmen stetig zu, daher ist auch aus diesem Pilotprojekt erkennbar, dass eine
dynamische Cloud-Infrastruktur in der 6sterreichischen Wissenschaftslandschaft von

grolRem Nutzen ware.?’" 278

Was aus diesen Projekten und Ansétzen, die durch die Internetoffensive Osterreich
initiiert wurden, geworden ist, sollen die im néachsten Abschnitt angefuhrten

Expertenbefragungen aufzeigen.

6.3.2. Expertenbefragung

Es wurden im Rahmen dieser Thesis Befragungen mit ausgewiesenen Experten
durchgefihrt. Der dabei verwendete Leitfaden findet sich im Anhang. Zum einen wurde
die Leiterin des Zentralen Informatik Dienstes der Medizinischen Universitat Wien,
Vorsitzende des Vereins ACOnet und der Arbeitsgemeinschaft der ZID-Leiter
Osterreichs, Frau Dr." Haidl, und zum anderen der Leiter des Zentralen Informatik
Dienstes der Universitat fur Bodenkultur, Herr Dr. Schildberger, zu den neuesten
Entwicklungen befragt. Die wichtigsten Erkenntnisse und Aussagen der

Expertenbefragungen wurden in diesem Kapitel zusammengefasst.?”®

Beide Experten sind tber den angesprochenen Verein ACOnet miteinander vernetzt.
ACOnet selbst ist ein von der Universitat Wien betriebenes Wissenschaftsnetzwerk in
Osterreich.?8® Unabhangig davon besteht der Verein ACOnet, der aus den

Teilnehmern des Wissenschaftsnetzwerkes besteht. Der Vorstand des Vereins

275 \ig|. APA 2014

276 UIBK 2014

277 Vgl. Hagenberg Cloud 2014
278 \gl. JKU Linz 2014

279 ygl. Experteninterviews 2014
280 \/g|. ACOnet 2014
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ACOnet hat unter anderem auch die Aufgabe, als Lenkungsausschuss fur den Betrieb
von ACOnet zu dienen. Ein gut entwickeltes und ausgebautes Wissenschaftsnetzwerk
bildet die Grundlage fur weitere Uberlegungen hin zu Cloud Computing und ist
unabdingbar. Deshalb spielen die derzeitigen Bestrebungen in Osterreich, ein Cloud-

Computing-Netzwerk im Bildungssektor zu starten, eng mit ACOnet zusammen.

Aufgrund des schwer zu fassenden Begriffs Cloud Computing geht es auch im
wissenschaftlichen Kontext darum, zuerst einmal zu definieren, was Cloud Computing
Uberhaupt bedeutet. Man kdnnte beispielsweise provokant behaupten, dass die ZID
schon jetzt selbst die Cloud fur die Universitdten sind, da sie bereits Infrastruktur,
Speicherplatz oder Rechenleistung anbieten. Dieser Gedanke vernachlassigt zwar
den Faktor der Skalierbarkeit und das Pay-per-Use Prinzip, kann jedoch in gewisser
Weise nicht von der Hand gewiesen werden. Im universitaren Kontext sollte eine Cloud
jedoch eine Zusammenarbeit von verschiedenen Universitaten in den genannten
Leistungsbereichen, wie beispielsweise Speichernutzung, oder bei Serviceangeboten
wie beispielsweise E-Mail-Diensten darstellen. Das Spektrum der angebotenen
Leistungen und Services kann sicherlich noch weiter gedacht werden. Aul3erdem ist
ja auch eine Ausweitung eines dsterreichischen rein universitaren Cloud-Computing-
Netzwerkes auf andere Bereiche nach erfolgreicher Implementation vorstellbar.
Beispielsweise kénnten andere Bildungseinrichtungen wie Fachhochschulen in das
System eingebunden werden. Auch eine Ausweitung der Kollaboration auf den

europaischen Kontext ist in ferner Zukunft denkbar.

Nicht nur die im vorherigen Abschnitt erwdhnten amerikanischen Universitaten bieten
beispielsweise ihre E-Mail-Dienste fir Studierende nicht mehr selbst an, sondern
lagern diese an externe Anbieter wie Google oder Microsoft aus. In Osterreich hat die
Universitat Salzburg bereits im September 2010 damit begonnen, Studierenden-E-
Mails zu Google zu transferieren. Dies brachte der Universitat aufgrund von
datenschutzrechtlichen Problemen den Big Brother Award 2014 ein.?®! Trotz dieser
anfanglichen Probleme halt die Universitat an ihrem Schritt fest, bietet jedoch
zuséatzlich ein eigenes ,gesichertes® Mailsystem fur seine Studierenden weiter an.
Dass jedoch Cloud Computing, auch zu Recht, mit Angsten und negativen
Beflrchtungen einhergeht, ist nicht verwunderlich. Es wird jedoch auch fir

Universitaten zunehmend schwieriger, sich dem Thema Cloud Computing zu

281 ygl. Futurezone.at
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entziehen, da Stromungen entstehen, die den Druck auf Organisationen erhdhen.
Beispielsweise verwenden immer mehr Bedienstete und Studenten kostenlose Cloud-
Speicher-Dienste wie Dropbox, und wollen daher auch im universitaren Umfeld nicht
auf solche Services verzichten. Der Weg flir eine Universitat kann also darin bestehen,
sicherere, stabilere und nachhaltigere Services anzubieten, um auch den sich

andernden Anforderungen, wie gréf3eren Datenmengen, gerecht zu werden.

Naturlich stellt sich auch die Frage, ob beziglich Cloud-Einsatz und dessen
Anforderungen ein Unterschied zwischen den einzelnen in Universitdten tatigen
Gruppen besteht. Auch in den Interviews wurde herausgestrichen, dass die Sensibilitat
der zu speichernden oder zu verarbeitenden Daten den wichtigsten Faktor darstellt.
Dies stellt also eine zentrale organisatorische Frage in einer Organisation dar. Wie
bereits erwadhnt kann beispielsweise die Hemmschwelle, den E-Mail-Service von
Studierenden auszulagern, als nicht all zu grol3 eingeschéatzt werden. Dies liegt unter
Umstanden auch daran, dass an einigen Universitditen diese Services von
Studierenden nicht viel genutzt werden, da oft nur eine Weiterleitung zu privaten E-
Mail-Accounts eingerichtet wird. Es wird also deutlich, dass die Nutzung von IT-
Dienstleistungen, nicht Uberraschend, von der Klientel abhéngt, die es benutzt. Die
Frage warum nicht alle Universitaten dann schon langst den Mail-Service flr
Studierenden an externe Provider ausgelagert haben liegt unter anderem darin, dass
diese oft mit den Mail-Services der Mitarbeiter verknipft sind, da dieselbe Infrastruktur
genutzt wird. Aul3erdem, wenn sich der administrative Aufwand fir den Betrieb in
Grenzen halt, ist auch die Motivation, bestehende Systeme zu verandern, unter

Umstanden geringer.

Die denkbaren Einsatzgebiete fur Cloud-Computing-Anwendungen sind dennoch
vielfaltig. Beispielsweise benotigen Forschergruppen oftmals fiir einen begrenzten
Zeitraum Terabyte an zuséatzlicher Speicherkapazitéat. Der Speicherbedarf stellt zwar
vom Qualitatslevel nicht so hohe Anspriiche, muss jedoch schnell verfigbar sein.
Diese Abdeckung von Spitzen stellt jeden ZID an Universitaten vor eine
Herausforderung. Es sind zwar auch Reserven fir solche Félle vorgesehen, diese
reichen jedoch oft nicht aus, um eine kurzfristig bendtigte hohe Nachfrage zu
bedienen. Der Ansatz und der Wunsch, solchen Problemen entgegenzuwirken, ist
nicht neu, jedoch stellt sich die Frage, wo und von wem man zusatzlich benétigte
Leistung bezieht. Ziel kann es vor allem bei einer sensiblen Datenbasis nur sein, dass

sich Universitaten untereinander auf einen Austausch einigen und Ressourcen damit
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nicht unbedingt von externen Anbietern zukaufen missen. Die Frage, ob dann nicht
Universitaten gezwungen sind, mit den externen Anbietern von Cloud-Services zu
konkurrieren und wie viel es jeder einzelnen Universitat wert ist, solchen Bedarf
innerhalb der eigenen Community abzuwickeln, stellt sich nattrlich trotzdem und sollte

bedacht werden.

Solch eine Entscheidung ist natdrlich auch mit den damit verbunden
Herausforderungen verbunden, denen Universitaten begegnen missen. Als eine der
groldten Herausforderungen wird neben dem Datenschutz die Frage gesehen,
inwieweit eine Universitat bereit ist, eigenes Know-how aus dem eigenen Hause
wegzugeben. Diese zentrale Uberlegung ist wichtig, da, wenn festgestellt wird, dass
die gewahlte L6sung nicht den Vorstellungen entspricht, es oft schwierig bis unmdglich
ist, wieder zum Ursprungszustand zuriickzufinden. Beispielsweise kénnte dann schon
kein geschultes Personal, Infrastruktur oder Know-how mehr zu Verfigung stehen,
damit diese Internalisierung von Leistungen durchfihrt werden kann. Damit
spekulieren nattrlich auch CSP, die mit Lockangeboten versuchen, grol3e Institutionen
zum Umstieg in ein Cloud-Okosystem zu bewegen, und damit Lock-In-Effekte
erzeugen. AulRerdem wird seitens von CSP oftmals versucht, die Daten, die vom
Kunden preisgegeben werden, auszuwerten, oder gar zu verkaufen. Auch einer
Universitat muss also bewusst sein, dass jeder CSP ein Geschéftsmodell hat, das
darauf abzielt, Erlése zu erwirtschaften. Dies macht am Ende die Cloud-Entscheidung

zu einer strategischen Entscheidung, die gut Giberlegt sein muss.

Dennoch gibt es in Osterreich Initiativen von einzelnen Universitaten, die, alleine oder
im  Verbund, im Kleinen versuchen, Cloud-Services anzubieten. Das
Bundesministerium for Wissenschaft, Forschung und Wirtschaft, stellt fur
Kooperationsprojekte regelméfig Geld zu Verfiigung, das durch die Einreichung von
geeigneten Projekten abgerufen werden kann. Universitaten werden somit in gewisser
Weise auch angehalten, gemeinsam Projekte einzureichen. Beispielsweise haben sich
die Universitaten Innsbruck und Salzburg zusammengetan, um eine gemeinsame
Speicher-Losung aufzubauen. Beworben wird dieses Projekt unter dem Begriff Open-
Source-Cloud.?®? Auch die Universitat Wien, die Technische Universitat Wien und die
Universitat fur Bodenkultur arbeiten an vergleichbaren Ansatzen zusammen. Bei

einzelnen oder kleineren Kooperationen besteht naturlich immer die Gefahr, dass die

282 U|BK 2014
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Infrastruktur und das Datennetz nicht grol3 und stark genug sind, um effektive
Verbesserungen zu erzielen. Es gibt also scheinbar viele verschiedene Anséatze, wobei
zurzeit noch nicht abgeschatzt werden kann, ob einzelne davon zum Erfolg fuhren

werden.

Nicht zuletzt deshalb bietet es sich an, dem Ansatz der Internetinitiative Osterreich zu
folgen und eine gemeinsame L&sung unter den Universitaten zu entwickeln. Einen
guten Ausganspunkt fiir solche Uberlegungen stellt der Verein ACOnet dar, der sich
in einer derzeit noch nicht verdffentlichten Studie des Themas Cloud-Computing-
Einsatz an Universitaten angenommen hat. Der gemeinsame Ansatz steht hier im
Vordergrund, da es unter Umstanden zu gewissen Rivalitaten zwischen einzelnen
Universitdten kommen kann, wenn sich nur einzelne Partner untereinander etwas
anbieten. Es kommt oft dazu, dass eine Seite eine Vormachtstellung innehat, die der
anderen Vertragspartei nicht passt. Aul3erdem sind Universitaten natirlich auch von
ihren Fuhrungsgremien abhéngig. Hier sollte auch sichergestellt sein, dass die
Zusammenarbeit nachhaltig angedacht wird und nicht nur kurzfristig aus einer Notlage

heraus erfolgt.

Nachdem die dOsterreichischen Universitdten nach dem Universitatsgesetz autonom
sind, ware es unter Umstanden auch schwierig, wenn nicht sogar undenkbar, vom
Bundesministerium fur Wissenschaft, Forschung und Wirtschaft direkt eine Lésung
aufgezwungen zu bekommen. Daher kam der Verein ACOnet in seinem Konzept zu
dem Schluss, dass ein Mittelsmann, also ein Broker, benétigt wird, der die
Universitaten verbindet und Gber den die Services angeboten werden und dem diese
auch gleichzeitig vertrauen kénnen. Die Wahl eines Brokers ist nattrlich nicht zufallig,
dieser soll ja auch einen einheitlichen Qualitatslevel (QoS), Nachhaltigkeit oder die
Vergleichbarkeit von einzelnen Services sicherstellen und gegebenenfalls Vertrage mit
kommerziellen Anbietern aushandeln konnen. Au3erdem kdénnten Universitaten durch
eine zentrale Einheit ihre Verhandlungsmacht gegeniber externen Anbietern erheblich
steigern. Damit ware es auch denkbar, nicht gewollten Funktionen oder
Einschrankungen, die bei externen Services bestehen, aus dem Weg zu gehen. Das
Cloud-Know-how aus einzelnen Universitaiten kann dann in einer Stelle
zusammenlaufen und dort genutzt werden. Durch Verwendung eines Brokers wére es
auch denkbar, dass beispielsweise bei Softwarelizenzen nicht mehr jede einzelne
Universitat einem Rahmenvertrag beitreten muss, sondern diese auch zentral von

solch einer Stelle verwaltet werden, um Skaleneffekte zu erzielen.
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Die Einfuhrung solch einer Organisation in Nahe zu einem Wissenschaftsnetzwerk wie
ACOnet kénnte auch die Mdglichkeit bieten, die Akzeptanz der Teilnehmer an einem
osterreichweiten Cloud-Computing-Netzwerk zu férdern. Man wére beispielsweise als
.Kleine* Universitat nicht abhangig von einer gréReren Universitat, sondern innerhalb
des Teilnehmerkreises gleichberechtigt. Somit kann verhindert werden, dass das
Gefuhl entsteht, dass einzelne Teilnehmer von anderen nur mitbedient werden und
diese die Richtung vorgeben. Auch die einzelnen ZID hétten die Mdglichkeit, sich auf
einzelne Bereiche starker zu konzentrieren, in denen ihr eigenes Know-how besonders

grof3 ist.

Die Schaffung einer Rechtsperson, die als Broker dient, ist natirlich im universitaren
Umfeld keine leichte Aufgabe und kostet zunachst einmal ,nur‘ Geld und es missen
aulRerdem rechtliche Aspekte bedacht werden. Es sollte als Universitat méglich sein,
von diesem Broker auch ohne Ausschreibung Leistungen zu beziehen. Auch sollte
dieser Mittelsmann BBG-bezugsberechtigt sein, um Infrastruktur von und Uber die
Bundesbeschaffung beziehen zu kénnen.?®® Auch die Steuerbelastung eines solchen
Rechtstragers muss vorab geklart werden, beispielsweise soll dieser auch wie

Universitaten von der Umsatzsteuer befreit werden.

Wenn diese Schritte abgearbeitet sind, kénnte es durch so ein Konstrukt méglich
werden, die interuniversitéaren Cloud-Services erfolgreich aufzusetzen. Solch eine
L6ésung musste natirlich von jedem einzelnen Rektorat abgesegnet werden. Wenn
solch eine Loésung nicht angenommen wird, bleibt es demnach bei einzelnen
Kooperationen zwischen einzelnen Universitaten und es gelingt nicht der Start eines
Osterreichweiten Ansatzes. Diese Ansatze mussen dementsprechend auch den
Leitungsorganen prasentiert werden. Jedoch ist es folglich auch nicht leicht, gegen das
Argument von Gratisangeboten, das viele kommerzielle Anbieter oft ins Feld fuhren,
zu argumentieren. Im Moment wird noch an der Ausgestaltung der Rechtsform
gearbeitet. Im 1. Quartal 2015 soll dann endgultig feststehen, welche Rechtsform fir

den Broker gewéahlt wird.

Neben den Ansatzen fur die Grindung eines Brokers wurde im ACOnet Verein mit
Unterstiitzung von externen Anbietern ein Geschaftsmodell entwickelt. Es ging darum
zu klaren, welche Nutzer, Anbieter, Stakeholder oder Services es in solch einem
Ansatz geben konnte. Es ist denkbar, dass als eines der ersten Services eine

283 BBG 2014
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Speicherlésung an den Start gehen soll, da diese aufgrund einer geringeren
Komplexitat besser als Testobjekt eignet als andere Services. Es ist auch zu
bedenken, dass es Universitdten bei Kernkompetenzen ihrer IT-Landschaft, wie zum
Beispiel komplexen Datenbankanwendungen oder deren Schnittstellen, schwerer fallt,
sich auf Partner zu verlassen. AulRerdem ist nicht in jedem Anwendungsfall eine
Auslagerung in ein zentrales Netzwerk sinnvoll. Es gibt sicherlich Universitaten, die in
solch einem Ansatz bereit sind, eine Anbieterrolle zu Ubernehmen. Welche
Universitaten jedoch eine Kundenfunktion einnehmen wollen, und damit
gegebenenfalls eigene Kompetenzen auf Kosten einer interuniversitaren Kooperation

abgeben, ist derzeit noch unklar.

Vorlage fur den Business Plan ist nach Auskinften der Experten das erfolgreiche
Wissenschaftsnetzwerk SURFnet, das in den Niederlanden betrieben wird.?8
Arbeitstitel fir die Studie des ACOnet Vereins ist der Begriff ACOmarket, der als Name
fur das interuniversitare Cloud-Netzwerk fungieren soll. Die Namensgebung ist an das
niederlandische Pendant SURFmarket angelehnt. In den Niederlanden ist dieses
Konzept schon Realitdit. Der SURFmarket ist eine Gesellschaft, die eine
Brokerfunktion fur Cloud-Services Ubernimmt, jedoch auch fur Softwarelizenzen oder

andere Rahmenvertrage zustandig ist.

Die Entscheidung einer Universitét, solch einem ACOmarket beizutreten, muss von
jeder Universitat selbst getroffen werden und setzt demnach ein gewisses Mal3 an
Vertrauen gegentber dem Broker wie auch den einzelnen Teilnehmern voraus. Da
solch ein ACOmarket dann demnach auch ein Teil jeder einzelnen Universitat ist und
einen eigenen, je nach Wahl der Rechtsform, beispielsweise Vorstand besitzt, der

auch abberufen werden kann, sollte das Vertrauensproblem reduziert werden kdnnen.

Als Ausgestaltung der Brokerfunktion ist eine gemeinsame Authentifizierung
angedacht und es soll aul3erdem ein Portal geben, in dem die angebotenen Services
ersichtlich sind und man diese bestellen kann. Der Broker soll aul3erdem keine
Gewinnerzielungsabsicht haben, sondern nur als Vermittler dienen, und wird sich

demnach Uber die Beitrage der einzelnen Mitglieder finanzieren muissen.

Probleme sind jedoch auch ersichtlich. Beispielsweise missen die einzelnen

Universitaten und deren Mitarbeiter von solch einem Projekt berzeugt werden, damit
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es erfolgreich sein kann. Datenschutzrechtliche Fragen sowie die Ausgestaltung der
Rechtsform sind derzeit auch noch ungeklart. Die zentrale Frage ist jedoch, inwieweit

sind Universitaten bereit, starker untereinander zu kooperieren.

Ein Grund, warum sich der ACOnet Verein so intensiv mit diesem Thema
auseinandersetzt hat, liegt auch darin begrindet, dass die Universitaten den Vorwurf
loswerden moéchten, dass sie nicht den Willen besitzen, miteinander zu kooperieren,
sondern sich standig nur selbst blockieren. Die durchgeflihrte Studie soll es damit
maoglich machen, einen ersten Realisierungsansatz zum Thema Cloud Computing an

Osterreichischen Universitaten erreichen zu kdnnen.
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7. Zusammenfassung und Ausblick

Cloud Computing ist im Consumer-Bereich wie auch teilweise in Unternehmen bereits
angenommen und wird aus heutiger Sicht voraussichtlich, seine Marktanteile in
gewissen Anwendungsbereichen noch weiter ausbauen kénnen. Die immer starker
wachsende private Nutzung von Cloud-Diensten, wie Dropbox oder E-Mail-Diensten
wie Google Mail, zwingt auch Unternehmen dazu, sich mehr und mehr mit diesem
Thema ernsthaft auseinanderzusetzen. Das Phanomen, Cloud Computing sollte auf

jeden Fall nicht mehr ignoriert werden.

Wie in der Thesis ausfihrlich angesprochen, birgt Cloud Computing jedoch auch viele
Risiken wie auch Gefahren, die es zu l6sen gilt und mit denen umgegangen werden
muss. Dies beginnt mit der Fragestellung, welche Dienste und Services Uberhaupt fur
die Cloud geeignet sind und endet mit der Uberlegung, wie es um die
Informationssicherheit der in der Cloud gelagerten Daten bestellt ist.

Die positiven wie auch negativen Aspekte von Cloud Computing machen es, fur kleine-
wie auch grol3e Unternehmen notwendig, sich ernsthaft mit dem Thema
auseinanderzusetzen und konkrete Anforderungen an den Cloud-Einsatz zu
definieren. Ohne genaue betriebswirtschaftliche, rechtliche wie auch technische
Planung, kann das Cloud-Projekt schneller zu Ende sein als es dem Unternehmen lieb
ist. Es sei daher angeraten, sich Schritt fir Schritt an Cloud Computing heranzutasten,

nichts zu Uberstirzen und schon gar nichts dem Zufall zu tGberlassen.

Die zeigen auch die neusten Entwicklungen in der 6sterreichischen Universitaten
Landschaft, die bereit scheint einen Versuch in Richtung mehr Zusammenarbeit

untereinander zu wagen, mit dem Ziel Skalen- wie auch Synergieeffekte zu erreichen.

Einen positiven Faktor hat Cloud Computing jedoch bestimmt, Institutionen sind
gezwungen durch eine intensivere Zusammenarbeit, die Gemeinsamkeiten und nicht

die Gegensatze in den Vordergrund zu stellen.
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Anhang |

Leitfaden der Experteninterviews

Interviewte Person(en): Dipl.-Ing. Dr." Brigitte Haidl, MBA

Interviewdauer: 30 - 60 Minuten

Ablauf des Interviews:

Freundliche Begruf3ung

Aushéandigung der Einverstandniserklarung

Kurze Erklarung tber die Zielsetzung des Interviews.

Zuhoren statt reden

Keine Suggestivfragen

Intensives Nachfragen, um zu konkreten Aussagen zu gelangen.
Immer wieder den Namen des Interviewpartners nennen.

Blickkontakt mit den Interviewpartnern halten und einen offenen und
freundlichen Gesichtsausdruck bieten und permanent Interesse am
Gesprachspartner zeigen

YVVVVVVVY

Einleitungsfragen:

1.
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Was bedeutet das Thema Cloud Computing fir Sie allgemein, was verbinden
Sie damit und wie tief sind sie selbst damit vertraut?
Wie und wo sehen Sie grundsatzlich das Einsatzgebiet von Cloud Computing
in Lehre und Wissenschaft?
Welche Institutionen oder Personengruppen kodnnten lhrer Meinung nach
besonders an Universitaten von Cloud Computing profitieren?
Welche Herausforderungen und Risiken sind mit dem Cloud-Computing-
Einsatz in Lehre und Wissenschaft verbunden?
Was halten Sie von Cloud-Computing-Ansatzen, die von einzelnen
Osterreichischen Universitaten verfolgt werden?
a. Stichwort: Universitat Innsbruck oder JKU Linz
b. Ist nicht eine gesamtheitliche Losung erstrebenswert? Oder
unterscheiden Sich aus Ihrer Erfahrung die Anforderungen von
Universitat zu Universitat zu stark?
Was wuirden Sie als wichtigste Anforderungen an ein gemeinsames Cloud-
Computing-Netzwerk sehen?
Welche strukturellen  Voraussetzungen fur die Initierung eines
Evaluierungsprozesses halten Sie flr gegeben, welche wéren zu schaffen?
Halten Sie einen Uber eine Universitdt hinausgehenden Analyseansatz fur

zielfihrend?



Hauptfragen:

9. Nach Informationen aus dem BMWEF (Hr. Dr. Thomas Egger) wurde vom Verein
ACOnet, bei dem Sie den Vorsitz innehaben, eine Studie zum Thema ,Cloud-
Computing-Einsatz in der Wissenschaft” in Auftrag gegeben und abgenommen.

a. Warum wurde vom BMWFW gerade der Verein ACOnet angesprochen?
b. Welche Zielsetzung verfolgt der Verein?

10.Wann und von wem wurde diese Studie durchgefihrt? Welche Gruppen wurden
hierbei miteinbezogen?

a. Was hat das BMWF hier im Detail beigetragen?
b. Kann die Studie eingesehen werden?

11.Wurden alle vom BMWFW geforderten Punkte laut dem 2. Prioritdtenkatalog

der 100 untersucht?

a. Evaluierung von Vorteilen und Risiken
b. Einsparungen bei Speicher, Ressourcen und Geld
c. Fragen nach Datenschutz und Ausfallsicherheit

d. Abklarung des tatsachlichen Nutzens/Interesses fir den Endkunden

bzw. an Grundlagenforschung
e. Erhebung an den Universitaten
f. Nutzungspotential durch Cloud Computing

12.Was sind aus lhrer Sicht die wichtigsten Ergebnisse dieser Studie?

13.Gibt es fur Sie positive wie auch negative Uberraschungen bei den
Ergebnissen?

14.Gibt es weitere (universitare) Arbeitsgruppen, die sich mit diesem Thema
auseinandersetzen?

15.Sind weitere Untersuchungen geplant? Wissen Sie mehr Uber die weitere
Vorgehensweise der 100 oder des BMWFW?
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Abschlussfragen:

16.Warum ist Cloud Computing aus lhrer Sicht an dsterreichischen Universitéaten
noch nicht so weit verbreitet? Wo sehen Sie hier die Griinde?

17.Welche Formen des Cloud Computing sind abseits der Studie fur Sie konkret
an der Medizinischen Universitat denkbar? Wird Cloud Computing bereits
eingesetzt? In welchen Aufgabenbereichen?

18.Sehen Sie durch Technologien wie Cloud Computing die Arbeit der ZID an
Universitaten eher unterstiitzt oder bedroht?

19.Wie gehen Sie intern mit Themen wie Datenschutz und Datensicherheit beim
ZID um?

a. Konnte dies in Zukunft genauso gut wie heute bei einem verstarkten
Cloud-Computing-Einsatz durch den ZID sichergestellt werden?
20.Gibt es aus lhrer Sicht noch weitere geeignete und wichtige Kontaktpartner fur

ein Interview zu diesem Thema?

Interviewte Person(en): Dipl.-Ing. Dr. Andreas Schildberger
Interviewdauer: 30 - 60 Minuten

Ablauf des Interviews:

Freundliche Begruf3ung

Aushandigung der Einverstandniserklarung

Kurze Erklarung Gber die Zielsetzung des Interviews.

Zuhoren statt reden

Keine Suggestivfragen

Intensives Nachfragen, um zu konkreten Aussagen zu gelangen.
Immer wieder den Namen des Interviewpartners nennen.

Blickkontakt mit den Interviewpartnern halten und einen offenen und
freundlichen Gesichtsausdruck bieten und permanent Interesse am
Gespréachspartner zeigen

VVVVVVVY

Einleitungsfragen:

1. Was bedeutet das Thema Cloud Computing fur Sie allgemein, was verbinden
Sie damit und wie tief sind sie selbst damit vertraut?

2. Wie und wo sehen Sie grundsatzlich das Einsatzgebiet von Cloud Computing
in Lehre und Wissenschaft?

3. Welche Institutionen oder Personengruppen kodnnten lhrer Meinung nach

besonders an Universitaten von Cloud Computing profitieren?
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4. Welche Herausforderungen und Risiken sind mit dem Cloud-Computing-
Einsatz in Lehre und Wissenschaft verbunden?
5. Was halten Sie von Cloud-Computing-Ansatzen, die von einzelnen
Osterreichischen Universitaten verfolgt werden?
a. Stichwort: Universitat Innsbruck, Salzburg oder JKU Linz
b. Ist nicht eine gesamtheitliche LoOsung erstrebenswert? Oder
unterscheiden Sich aus lhrer Erfahrung die Anforderungen von
Universitat zu Universitat zu stark?
6. Was wirden Sie als wichtigste Anforderungen an ein gemeinsames Cloud-
Computing-Netzwerk sehen?
a. Gleichberechtigung der Akteure?
b. Wie wichtig ist Vertrauen?

c. Welche Daten oder Services sollten/kénnen ausgelagert werden?

Hauptfragen:

7. Vom Verein ACOnet, in dem auch die BOKU vertreten ist, wurde eine Studie
zum Thema ,,Cloud-Computing-Einsatz in der Wissenschaft” in Auftrag gegeben
und abgenommen. Arbeitstitel dieser Studie ist ,ACOmarket".

a. Was konnen Sie allgemein zur Studie sagen?

b. Was sind die Hauptziele?

c. Und welche Rolle kdnnte die BOKU in solch einem ,Broker* System
spielen? (Anbieter oder Nachfrager)?

8. Was sind aus lhrer Sicht die wichtigsten Ergebnisse dieser Studie?

9. Gibt es fiur Sie positive wie auch negative Uberraschungen bei den
Ergebnissen?

10. Sollten auch Softwarelizenzen von solch einem Broker gehalten werden?
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Abschlussfragen:

11.Warum ist Cloud Computing aus lhrer Sicht an dsterreichischen Universitaten
noch nicht so weit verbreitet?
a. Wo sehen Sie hier die Griinde?
b. Liegt es unter Umstanden an der mangelnden Bereitschaft zu
Kooperieren und damit eigene Kompetenzen aufzugeben?
12.Welche Formen des Cloud Computing sind abseits der Studie fur Sie konkret
an der BOKU denkbar?
a. Wird Cloud Computing bereits eingesetzt?
b. In welchen Aufgabenbereichen?
13. Arbeitet die BOKU im Rahmen von Kooperationsvertrdgen schon mit anderen
Universitaten in diesem Bereich zusammen?
a. Kooperation mit Universitat Wien und TU Wien?
14.Sehen Sie durch Technologien wie Cloud Computing die Arbeit der ZID an
Universitaten eher unterstitzt oder bedroht?
15.Wie gehen Sie intern mit Themen wie Datenschutz und Datensicherheit beim
ZID um?
a. Konnte dies in Zukunft genauso gut wie heute bei einem verstarkten

Cloud-Computing-Einsatz durch den ZID sichergestellt werden?



Anhang Il

Abstract (Deutsch)

Diese Thesis befasst sich mit dem Thema Cloud Computing, mit Schwerpunkt auf dem
Bildungssektor. Zentral ist die 6konomische Betrachtungsweise des Themas, um eine
moglichst gute Entscheidungsgrundlage fiur Institutionen zu schaffen. Nach einer
Einfihrung in das Thema werden die wichtigsten Begriffe erklart, Definitionen
dargelegt, wie auch die Formen von Cloud Computing erlautert. In der zentralen
betriebswirtschaftlich getriebenen Betrachtung von Cloud Computing wird ndher auf
die 6konomischen Faktoren, auf unterschiedliche betriebswirtschaftliche Theorien fur
Investitionsentscheidungen oder die Anwendbarkeit der neuen Institutionenékonomik
im Cloud-Computing-Kontext naher eingegangen. Dem Schwerpunkt dieser Thesis,
dem Bildungssektor, genauer gesagt den Universititen und den dortigen
Mdoglichkeiten eines Einsatzes von Cloud Computing, wurde durch durchgefuhrte
Experteninterviews Rechnung getragen.

Abstract (English)

This thesis is concerned with the topic Cloud Computing, with emphasis on the
education sector. The economic viewpoint of the topic is central, in order to create a
decision basis for institutions as good as possible. After an introduction to the topic the
most important terms are explained, definitions are stated and the different forms of
Cloud Computing are explained. In the central business-driven view of Cloud
Computing this thesis takes a closer look on the economic factors, on different
economic theories to investment decisions, or the applicability of the new institutional
economics in the context of Cloud Computing. The emphasis of this thesis, the
education sector, more specifically said the universities and their possibilities of use of

Cloud Computing, is supported by accomplished expert interviews.

121



Anhang llI

Akademischer Lebenslauf

Persodnliche Informationen:

Ausbildung:

Interessengebiete:

122

Name: Lukas Edengruber
Geburtsort: Wien
Nationalitat: Osterreich

E-Mail: lukas.edengruber@gmail.com

01/2013 - 12/2014: Studium der Betriebswirtschaftslehre an der

Universitat Wien

Schwerpunkt: Electronic Commerce und Industrial Management

Angestrebter Abschluss: Master of Science (MSc)

09/2008 - 01/2013: Studium der Betriebswirtschaftslehre an der
Universitat Wien

Schwerpunkt: Wirtschaftsrecht und Produktionsmanagement

Abschluss: Bachelor of Science (BSc)

— Electronic Commerce
— E-Marketing
— Wirtschaftsrecht

— Informationstechnik



	1. Einführung
	1.1. Relevanz des Themas
	1.2. Gliederung der Arbeit

	2. Begriffsklärung, Definitionen und Formen
	2.1. Historische Entwicklung
	2.1.1. Cluster Computing
	2.1.2. Grid Computing
	2.1.3. Outsourcing
	2.1.4. Application Service Provider

	2.2. Begriffsklärung und Definition
	2.2.1. Begriffsklärung
	2.2.2. Definition

	2.3. Typen von Cloud-Services
	2.3.1. Public Cloud
	2.3.2. Private Cloud
	2.3.3. Hybrid Cloud
	2.3.1. Community Cloud


	3. Cloud Computing aus betriebswirtschaftlicher Sicht
	3.1. Anforderungen
	3.2. Die wichtigsten ökonomischen Treiber
	3.3. Investition in Cloud-Systeme
	3.4. Kennzahlenbetrachtung
	3.4.1. Investitionskosten und Betriebskosten
	3.4.2. Kapitalwert
	3.4.3. Reale Optionen
	3.4.4. RoI
	3.4.5. Gesamtbetriebskosten
	3.4.6. Aufstellung einer TCO-Matrix

	3.5. Kostenbetrachtung
	3.5.1. Pay per Use
	3.5.2. Elastizität

	3.6. Betriebswirtschaftlicher Nutzen und Risiken
	3.6.1. Outsourcing und Kostensenkung
	3.6.2. Risikofaktoren

	3.7. Anwendbarkeit der neuen Institutionenökonomik als Hilfestellung bei der Entscheidungsfindung
	3.7.1. Principal-Agent-Theorie
	3.7.2. Transaktionskostentheorie
	3.7.3. Verfügungsrechte
	3.7.4. Buying-Center-Konzept

	3.8. Service Modelle
	3.8.1. SaaS
	3.8.2. PaaS
	3.8.3. IaaS


	4. Make-or-Buy-Entscheidung
	4.1. Anbieterwahl
	4.1.1. Lock-In-Effekte
	4.1.2. Reputation
	4.1.3. Service Level Agreement


	5. Sicherheit und Datenschutz
	5.1. Datenschutz
	5.2. Informationssicherheit

	6. Cloud Computing im Bildungssektor
	6.1. Allgemeine Anforderungen
	6.2. Internationale Implementierungsformen
	6.2.1. City University of New York
	6.2.1. Yale University

	6.3. Österreichische Universitäten
	6.3.1. Internetinitiative der Österreichischen Bundesregierung
	6.3.2. Expertenbefragung


	7. Zusammenfassung und Ausblick
	Literaturverzeichnis
	Internetquellen
	Anhang I
	Anhang II
	Abstract (Deutsch)
	Abstract (English)

	Anhang III
	Akademischer Lebenslauf


