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1. Introduction

From the perspective of the publication and communication science, the past ten
years describe a decade full of changes and transitions. On the one hand there is the
technological progression, “the great boom of technology” (De Abreu 2011, p.1),
which is responsible for the versatile changes of people’s communication habits by
developments and inventions like computers, becoming faster and faster while
becoming smaller and smaller at the same time, tablet PCs and cellular telephones,
which contain more and more technical gadgets like mp3-players, cameras, video
functions and of course the mobile internet access with all its features and
applications (apps). On the other side there is the shift within the media. Traditional
media systems like newspapers, television or the radio had to enhance their
attendance by supplementing in example digital information and services to persist
against new forms of global, interactive digital media systems in the internet, which
were condensed by the American publisher Tim O’Reilly under the title the “Web 2.0”.
The Web 2.0 stands for internet based media systems which offer multilayered
possibilities of participation for users who became capable to write and publish
contributions and other kinds of digital data in the World Wide Web without having
any deeper technological knowledge (Fisch and Gescheidle, 2008, p. 356). One
proportion of the Web 2.0 is the social web meaning social networks or communities,
where the user is able to create an own profile, search for friends and acquaintances
who are already member of the same specific network, communicate with one or
many via messages or direct chat, share any kind of digital content like Links,
Photographs, Videos and unveil what he or she likes or dislikes. With other words
social media “...give rise to users and communities to collaboratively generate and
exchange content and, more generally, to interact” (Cap and Co., 2010, p. 4). Both
intertwined alterations in the past years, the creation of new affordable technological
devices and new media systems are keeping us connected and available 24/7.
Beside the main benefit of having the ability to socialize over huge distances with one
or many friends the progress of social media had and still has not only an influence
on society’s way to communicate, it changed moreover the way people handle

private information.



It seems that since the rise of social online communities like Friendster, Lokalisten,
Myspace, Google+ or Facebook, micro blog pages like Twitter or video and photo
communities like Youtube, Myvideo or Instagram started, that privacy has lost its
weight especially for the western society. The exponential growth of memberships in
social media and the quantity of social media systems itself enabled a new scientific
research field which is mainly divided into two paths: On the one hand there is a huge
number of researches about the different economic possibilities of the web 2.0, like
identifying new ways to increase the profitable use of those media systems and its
applications, in terms of in example new advertising strategies. On the other hand
there is the discussion of the multifarious social change, which is connected with the
fast development of those online communities and which is focused on the user
him/herself and the benefits he or she gains and respectively the threats he/she is
exposed to by participating in the social networks. This master thesis has the goal to
examine one of those “threats” of social media, precisely the risks of sharing private
digital content and as a consequence thereof, the growing surveillance of those

media companies and the dispersal of privacy as a social norm and need itself.

Like no generation before it is especially today’s youths who are growing up
surrounded by this tremendous amount of different media offers and systems. Beside
of the enhanced classic media they are confronted with new digital media offerings,
too, which are not only developed to entertain but also whose participation and
mastery might have an influence on their social life, their professional chances and
perspectives. The omnipresence of those media effect a separated development of
interpretive and action patterns of adolescents what causes a shrinking influence of
direct caregivers like parents or teachers on the one hand and a growing influence of
the cultural industry on the other (Treumann, 2007, p. 21). Mass Media and above all
digital media seem to have serious consequences for the different dimensions of
youths’ life be it applied to their consumption, their identity formation, forms of
communication, leisure activities or ways of information seeking and exchange.
Technological progression like affordable (mobile) computers, tablet-PCs or
Smartphones accelerates the development of ubiquitous media offers, preventing the
chance for the adolescents of growing up in a pedagogical protected environment
and leading to the need to equip the youth with adequate media competences to
persist in our information society (Treumann, 2007, pp. 21-22). “We teach children

how to read, write, analyze and evaluate text, but do we teach them how to read,
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write, and think critically about videos, webpages, or Facebook profiles?” asks Frank
Gallagher, executive director of Cable in the Classroom (De Abreu, 2011, Foreword)
and refers thereby to the lack of comprehensive media literacy education in schools,
“that explores the products, problems, and potential of Web 2.0” (De Abreu, 2011, ix).
What this thesis at hand wants to elaborate is the mindset of youths and adolescents
related to their use of and experience with social media, their appreciation of privacy
in general and especially within the digital communities and their knowledge about
the social media itself in terms of media systems’ strategies, data security and

privacy policies.

To accomplish this, the theoretical part of the thesis focuses on three main aspects:
First, the concept of privacy gets examined with reference to its general
understandings within the scientific disciplines, its history and the problems of privacy
policies in the Internet. After that the chapter Social Media, Privacy and the Youth
has the aim to inform about social media in general, the risks for the youths and the
reasons why it is the young generation which is particularly attracted by those media
systems. The last theoretical chapter “Data Protection” policies tries to figure out,
which policies and laws exist to secure personal information and data in the Internet,

how Data Protection gets managed in the EU and how the youth gets protected.

The empirical part of the work consists of qualitative interviews with youths and
adolescents in the age between 9 and 16 years, to gain an insight in their actual
ways of using Facebook and Co., in their view of privacy as a fundamental right and
the risks of the shift of communication and social life itself. Do they have a different
notion of privacy than adults or do they have an understanding of privacy at all? Are
they aware that the media companies save and work with the private information the
users’ release? Do they inform and care about it? Do they get informed in school or
by their parents about the risks of social media? These are just a few questions
which should help to discover their awareness of privacy in the year of 2012/13. The
decision to examine youths behavior and opinions concerning the problem area of
the lack of privacy in the digital world is reasoned by the fact, that they are the
generation who already naturally grew up with this sort of new media. It seems that
for them, it has been an established way to communicate and at least a common way
to present themselves, their personality as an individual to the world outside, for the

most part of their life, something the older generations had to learn and get used to in
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the past years. Therefore it could be possible that the normative comprehension of
privacy of the youth is different compared to the older ones, because this young
generation of users constitutes at least in my opinion the “real” digital natives.



2. Privacy

The following chapters aim to give an overview of the different issues encompassed
by the term “privacy”, such as the varying definitions, the historical background of the
term, and the differences in the scientific understanding of varying disciplines. But
because the thesis refers to the German-speaking youth and yet is written in English,
it is essential to highlight the difference between “privacy” and “Privatheit”. The
German “Privatheit” is an unusual term, rarely used in daily life. More often, terms like
“Privatsphare”, “Intimsphare” or “Privatangelegenheit” are used to express any kind
of personal, private matter. This is because there is no word like the English “privacy”
which is colloquially used, stands in general for private feeling, experience and
behavior, and is usable in varying situations and affairs. Privacy comprises
everything with connections to the private sphere, be it in political or legal
discussions, in coherence with, for example, the control over personal information
and similar issues, or connected with the awareness of private space and
corresponding belongings by each individual. “Privatheit” tries to fill this gap, at least
in psychology and sociology, to label and include everything that seems to be
“private” on an unspecified level. However, in political or juridical discussion, the used
synonym for “privacy” is “Datenschutz” (Sanhuter, 2004, p. 23). Data protection and
the legal procedure to secure private data will be explained in the second part of the

theoretical section of the thesis.

2.1. The History of Privacy

Considerations of the concept of privacy have a long tradition in the history of
humanity. Even in the times of Socrates (470-399 BC), Plato (427-347 BC) and
Aristotele (384-322 BC), privacy was the subject of much discussion and theoretical
reflection regarding the right of private areas, secret beliefs and the examination of
personal thoughts. China experienced a long-lasting intellectual involvement with the
distinction between public and private, too, which started with Confucius (551-479
BC), who differentiated between the public activities of the government and the
private affairs of life within the family. Further, during the Warring States period from
403 BC to 221 BC, the value of drawing a clear line between public and private life

was likewise well considered (Kemp and Moore, 2007, p. 60).
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However, the issue of privacy was not only relevant in early Greece or China but is
rather a component of every society and culture. This is so even if the normative
understanding of it or the specific characteristics and the meaning it has for society’s
members and in further consequences for the local normative standards might
change. “Societies stemming from quite different cultural traditions such as the
Mehinacu and the Zuni do not lack rules and barriers restricting the flow of
information within the community, but the management and the functions of privacy
may be quite different” (Roberts and Gregor, 1971, p. 200). No matter how the
specific society deals with privacy, what it implies and how it gets regulated, it can be
noted, as with the words of Alan Westin, “a cultural universal” (Kemp and Moore,
2007, p.58).

Privacy was and still is closely linked with the two following spheres of our everyday
lives: the private and the public sphere, which have been inextricably linked for
centuries. The private sphere constitutes a shelter or a safe haven where the
individual is able to retreat, as well as constituting the precondition for building an
advanced opinion. Without having the possibility to have a place where the opinion
can grow unfettered, where uncensored and unobserved reflections about
experiences or the mindset can be engaged, it would be impossible to have an open
and free public sphere. Peter Schaar explained further, in this regard, that without a
deep-rooted right of privacy, the normative and fundamental rights like free speech,
free information and freedom of expression would become stunted (Schaar, 2009, p.
19).

The relationship between the public and the private spheres, and the perception of
these spheres by relevant populations, has been changing continuously since
ancient times. The German term “Privat” is used to describe issues or people which
stand for themselves and are thereby independent. In our German/Austrian culture
“privacy”, or the terms “Privat/Privatheit” which have been common since the
sixteenth century, is rooted in Ancient Greece where the private order of the house
(“oikos”) was separated from the public-political sphere of the marketplace (“agora”).
The Romans maintained a division of the two spheres that has continued and
persisted into modern times. They invented the verb privare, too, the predecessor of
“Privat/Privatheit”, which can be translated as “to deprive”. This meant that a citizen

who eluded from the public observation got deprived of it (Schaar, 2009, pp. 19-20).
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Even if the roots of privacy are similar to the modern understanding of it, through the
persisting distinction between “private” and “public”, there have been and continue to
be constant changes to the concept of privacy. These are due to, for example,

changes within societies or technological developments.

The “modern” Western understanding of privacy developed quite late in parallel with
the Enlightenment, which constituted the beginning of the social and economic rise of
the bourgeoisie. Impelled by the Industrial Revolution and as a consequence of the
transition into industrial societies, privacy became a product of the civil society of the
late eighteenth and early nineteenth centuries. In comparison with earlier times, such
as the Middle Ages, the differences in the concept of privacy were drastic. In the
Middle Ages, people had no private space at all. Sleeping rooms were not separated
from other rooms, there was no separation between work and living spaces, and
families lived closely together in an environment where everybody knew everybody.
This was because people lived in their houses, villages and towns for many years, if
not their whole lives. No matter on what social level, the absence of privacy was
usual and reasonable in these former societies where every person was more or less
transparent to the whole community, and the segregation of public and private was
rather a segregation of state and society (Sanhuter, 2004, p. 27). By enhancing new
technological production procedures and inventing new machines, industry greatly
influenced social culture and cohabitation within societies led to far greater
awareness of privacy. People moved from the countryside into the cities, the different
spheres of life such as work, family and spare time were strictly divided and society
turned into an anonymous population where the nuclear family became a private
sanctuary - a place where privacy was secured from the general public (Sanhuter,
2004, p. 28). Therefore, one might conclude that the combination of industrialization,
technological progression and urbanization have historically led to the aspiration to
and securing of privacy; or, in other words, that “privacy is minimal where technology
and social organization are minimal” (Moore, 1984, p. 276). But is this still
sustainable in modern times after the developments in technical areas and the

simultaneous cultural changes in recent decades?

Principally, the Industrial Revolution led to privacy becoming a social need - a value
that people sought to defend against the external public. In most post-industrial

societies there was no notion of individualism as we understand it today, but there
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was more of a fragmentation in established and often inherited roles and classes
(Schaar, 2009, p. 20). The transition of civil society with the proclaimed princple of
egality, especially after the French Revolution, led to an increase in the wish, “die
individuellen Verhaltnisse und Vorlieben der oOffentlichen Wahrnehmung zu
entziehen, vor allem um geschéaftliche Entscheidungen ungestért von Einblicken
Dritter vorzubereiten® (Schaar, 2007, p. 20). According to Schaar, this constitutes one
of the essential functions of privacy for every modern society, because in every
society which is shaped by individual decisions and opinions the private spheres or
privacy in the understanding of “Privatsphare” has to be protected against the
insights of others to enable in the first place any individual public action (Schaar,
2009, p. 20).

Further to the idea of the modern public, there is one element of huge importance for
the creation of the modern public sphere in a historical recap: the mass media and
above all, due to its early beginning, the newspapers. The press and later
developments in the media sector had, on the one hand, a serious influence on the
creation of the modern public sphere, and resultantly, on the other hand, an influence
on the private sphere. The distribution of content in newspapers involved a quicker,
broader and less controllable dissemination of information than had been possible in
oral transmission or in the direct correspondence. Thereby, the scope of the public
increased and information became available without any social or geographical
boundaries. As a result, for the affected individual it was no longer possible to control
the widespread flow of personal information. At the same time, improved
communication tools created a need for the autonomic individual to have a private
space where it would be possible to move, inform, communicate and make decisions
without being liable to account to or be observed by the public. In addition, the rise of
the mass media since the mid-twentieth century suspended the proportion between
the public and the private sphere even more with the result that the bounds between
public and private performance became indistinct. This impacted first of all the people
who were generally part of the public life, such as politicians or celebrities, who
enhanced their benefits in the new media landscape, but little by little private persons

entered the stage of the mass media, too, for example by participating in talk shows.

In the most general sense, the enlargement of the radius of the availability of

information has increased the level of public or made the public even more publicly
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making the protection of privacy more and more important (Schaar, 2009, p. 21). This
means that in the current age, where it is possible to access public and private
information from nearly all over the world; where digital data gets transmitted in an
inconceivable amount with the assistance of new technological media devices; where
cultural, social or geographical distances and boundaries became not only bridgeable
but rather non-existent; and where private affairs are unveiled extremely quickly and
easily, that the need for privacy protection is more important than ever and yet is

simultaneously more difficult to manage.

2.2. Definitions of and “Privacy” in the different scientific

disciplines

The concept of privacy has versatile and quite different connotations in the different
sciences such as psychology, sociology or philosophy. At the same time, it is difficult
to define what privacy as an idea or a notion means in general. This is because it
includes so many issues and varying interests like “personal information control,
reproductive autonomy, access to places and bodies, secrecy, and personal
development” (Kemp and Moore, 2007, p. 58). Furthermore, there is the problem of
cultural differences, meaning that something like entering a room without knocking or
shaking hands could be regarded as a violation of privacy in one country and in

another country it would be totally accepted.

The discussions in psychology, for instance, focus on the function of privacy and
emerge from an awareness that people fear surveillance or the involuntarily exposure
of private, personal information. But why do people have the desire for privacy, and
why are they afraid that a third party may gain uncontrolled access to their private
information? Even though there is no one entirely accepted definition of privacy in
this discipline of communications, due to a sparse and uneven estimation of it, the
different attempts to define privacy do share one common aspect: they all include the
matter of control of the individual over him/herself and over the level of interaction
with third parties. “Privacy is the possession by an individual of control over

information that would interfere with the acceptance of his claims for an identity within
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a specified role relationship” noted Foddy and Finighan in 1981, supported thereby
the sight by Jourard, who understands privacy as the individual’s wish to control the
perception and the thoughts of others about him/herself (Jourard, 1966, p. 307). The
more modern definition from Patricia Newell describes privacy as a “voluntary and
temporary condition of separation from the public domain” (Newell, 1995, p. 100), a
more general but similar notion that connects privacy with the ability to control one’s
personal life and participation in the public sphere. It can be noted that the discipline
of psychology is conscious of the fact that the control of oneself, of personal life and
private information has a central meaning in different life situations. The desire to
control what others think of oneself is usually with the aim of developing and
maintaining a self-defined picture, which expresses the image of how somebody
wants to be seen by others in their pursuit of acceptance, but which pressures one to
act to always conform to this certain picture. The private dimension constitutes the
area where this pressure does not have to be upheld. All in all, it can be summarized
that privacy has three functions in the discipline of psychology (Sanhuter, 2004, p.
25):

1) It describes the management and the handling of contact with other people with

the coincident control of the acceptance of others.
2) It defines the own, individual role in the one’s relationship with others.
3) It determines the development and identification of the own individual personality.

Consequently, the possibility of controlling what to reveal to others and in what
manner in regard to one’s own personality can be seen as essential for the
development and maintenance of the inner equilibrium of each human. “Privacy
pertains therefore in general as essentially important for the maintenance of
psychological and physical health” (Sanhuter, 2004, p. 25).

In the discipline of sociology, privacy embraces every sphere of life which does not
belong explicitly to the public sphere. Privacy is understood as the direct opposite of
public and is important especially within the family and the personal sphere, which
should be shielded and protected from the public sphere. The philosophier Beate
Rossler defines privacy as: “Als privat gilt etwas dann, wenn man selbst den Zugang
zu diesem “etwas” kontrollieren kann. Umgekehrt bedeutet der Schutz von Privatheit

dann einen Schutz vor unerwtinschten Zutritten anderer. ,Zugang“ oder ,Zutritt“ kann
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hier sowohl die direkte, konkret-physische Bedeutung haben, so etwa wenn ich
beanspruche, den Zugang zu meiner Wohnung selbst kontrollieren zu kdnnen; es
kann jedoch auch metaphorisch gemeint sein: in dem Sinn, dass ich Kontrolle
dariber habe, wer welchen ,Wissenszugang“ zu mir hat, also wer welche
(relevanten) Daten Uber mich weil3; und in dem Sinn, dass ich Kontrolle dartber
habe, welche Person ,Zugang“ oder ,Zutritt® in Form von Mitsprache- oder
Eingriffsmoglichkeiten haben bei Entscheidungen, die fur mich relevant sind®
(Rossler, 2001, pp. 23-24). Privacy is, according to this definition, always connected
with control, whether it is control over personal thoughts, decisions and private data,

or control in the sense of access, referring to, for example, private facilities.

2.3. The Different Types of “Privacy”

Referring to her own definition of privacy, Rdssler developed a model to distinguish
between the three different dimensions of privacy: the informational privacy, the local
privacy, and the decisional privacy. For this thesis the informational privacy is the
most important one, but the other two should also be explained shortly. Local privacy
relates to the protection of private locations, rooms, data about where the person
stays or lives, and physical integrity. It includes, thereby, the protection of the home
as a retreat — a place where information and decisions are secured from external
persons. The meaning of decisional privacy, furthermore, is the need and possibility
of protecting one’s own decisions, actions, behaviors or lifestyle against foreign
influences (Rdssler, 2001, p. 145). As a consequence, there are many entities, such
as the state and the church, but also some members of the social life who seek to cut
down comments, judgments or influences to guarantee a self-determined life. Sexual
preferences are an aspect of decisional privacy, too, because they are logically a
matter of personal choice, as seen in the person that one falls in love with, for
example. (Rdssler, 2001, pp. 145-146).

Informational privacy is an issue of vital importance for this thesis because it is above
all information which the public gets access to by participating actively in social

media. However, additional to social media, the protection of personal data has been
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threatened by the mostly government-regulated electronic data processing. “The
creation, collection and processing of personal data is nearly a ubiquitous
phenomenon. Every time we use a loyalty card at a retailer, our names are correlated
with our purchases and entered into giant databases. Every time we pass an
electronic toll booth on the highway, every time we use a cell phone or a credit card,
our locations are being recorded analyzed and stored. Every time we go to the
doctor, submit an insurance claim, pay our utility bills, interact with the government,
or go online, the picture gleaned from our actions and states grows finer and fatter”
(Stalder, 2002, p. 120). In other words, it is almost impossible to participate in the
western society and especially in the internet, without supplying a huge amount of
personal data. Informational privacy is violated whenever the data of a person gets
transmitted, recorded or processed without that person’s approval or against their will
for the reason of, for example, voyeurism. To ensure their right of self-determination,
the affected person must always be conscious that any kind of data, such as private
digital data or material of video surveillances, can be recorded, transmitted or saved.
Without actually knowing that data is being processed, the person might behave in a
different manner than he would if he were aware of such a processing (Rudlstorfer,
2010, p.16). It is logical that various people in every individual's life have different
levels of access to private information. Especially between the two spheres of private
and public life, there is a great fear concerning the exposure of private data. Close
friends certainly have a different insight into a person and their life, in terms of private
information, than for example a fellow student or employer would have. Each person
has an intrinsic interest in the way other people perceive them and this self-produced
picture changes according to the different sphere of life one is engaged in at that
time. Rossler used, in this regard, the term “kontrollierte Selbstéffnung” (Réssler,
2001, p. 209), which means the ability to choose which person has access to which
information - an important aspect in distinguishing between different relationships.
“‘Dal} alle Beziehungen zwischen Menschen auf dem Wissen ruhen, das der eine von
dem anderen hat — dies ist eine Tatsache von so banaler Selbstverstandlichkeit, da®
man nicht leicht an die gar nicht selbstverstandlichen Nuancen und
MaRbestimmungen dieses Wissens denkt und wie sehr sie, als Ursache und als
Wirkung, die Sonderart jedes Verhaltnisses charakterisieren. Denn nicht nur, was der

eine von dem anderen weil}, sondern dessen Verwebung mit dem, was er von ihm
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nicht weil3, gibt der Beziehung ihren Ton, ihren Umfang, ihr Tiefenmal}* (Simmel,
1906, p. 108).

2.4. Different Types of “Privacy Concern”

To be able to create a classification of the interviewees in the empirical part of this
thesis, regarding their level of privacy concern, it is necessary to explain the
prototype of the survey commissioned by Equifax in 1991 (Westin, 1991). This
revealed that there are three different groups into which people can be classified

according to their concern of privacy violation:

1) Privacy Fundamentalists: those people who are extremely concerned about
their own privacy. Their concern about spreading personal information and the
use of their personal information is highly developed. In general, they are not
willing to share their personal information with anybody.

2) Privacy Pragmatists: they share some of the concerns of the group
“‘Fundamentalists” but do prefer, in general, to decide how they act depending
on the specific situation.

3) Privacy Unconcerned: this last group is largely unconcerned about their

private information. They are willing to transmit information or data in general.

Most users fell into the group “Pragmatists” and only 10% could be assigned as
‘unconcerned” in the year 2003. In the present time the number of unconcerned
should be, as concluded by many discussions, articles and information
broadcasts in the mass media, decreased. The paper “Power Strips,
Prophylactics, and Privacy, Oh My!” (Gideon and Co., 2006) includes more results
about internet users’ dealings with privacy in the time around 2000. The authors
suggest the need for more user-centered research, “to determine actual user
behavior with regard to privacy” (Gideon and Co., 2006, p. 133), because even if
websites post their privacy policies online, only a few users actually read them,
and it is also not sure whether the few can understand the terms of the policy.
This is because “privacy policies are rich in legal jargon, have no standard format,

and use language that requires college-level reading comprehension skills”
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(Gideon and Co., 2006, p. 134 and see Jensen and Potts 2004). The issue with
privacy policies and privacy settings will be explained in the following chapter.

2.5. The Problems with “Privacy Policies” and “Privacy
Settings”

Many websites, but above all websites of the Web 2.0, are currently receiving,
processing and dealing with private data. To ensure that users are informed about
the specific privacy policies and, where applicable, that they can manage the privacy
settings to control which members have access to their private data, those websites
have to publish their privacy policies and settings. Scientific research and empirical
studies have found that most people have a high level of concern about what
happens to their private data, who has access to it and how it gets processed, but
that most people still do not take any steps to protect their privacy online (Gideon,
Cranor, Egelman and Acquisti, 2006, p. 133).

Different legal actions, such as the Online Privacy Protection Act from California
(2003) which sought to require website owners to post statements of their policies
regarding the collection and sharing of personal data, have had the goal of creating
on the one hand transparency in the data collection practices and, on the other hand,
of informing users to ensure that they make their online-use decisions in light of their
knowledge about the policies/settings of the specific website. According to Gomez
and Co. (2009), different surveys from the United States of America came to the
conclusion that most users do not even read privacy policies and even if they do,
those policies are still more or less ineffective, for several reasons. The main reason
is that many privacy policies or settings are difficult to read. Most policies are written
in legal parlance that is quite difficult for the average person to understand and it is
obviously arguable that if a policy is unclear for an adult, it is even harder to
understand for adolescents. Because of this lack of understanding, most users omit
to read them. In other words, they are not written in an appropriate way to inform at
least the youth, which are allowed to access those websites. Another result is that
privacy policies lead consumers to believe that their privacy is already protected, due

to the mere existence of a privacy policy. This means that users do not read the
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policies because they think that they do not need to, which often results in a false
sense of protection. Another important factor for the issue of privacy policies is time.
Even if the users did understand the policies, it would require a large amount of time
to read them, especially if they were to read them for every important website.
Another result from an analysis of trends in privacy policies is that there is not
enough market differentiation for the users to make informed choices. The majority of
websites collect computer and click-stream data, as well as contact and other
uniquely identifying information. Especially popular websites collect more types of
data, and most of their policies are quite vague about which information gets
collected and how they will use it. The last mentionable reason that privacy policies
do not work as they should is rooted in the individual user. The danger of a violation
of private data seems to not be as salient to most users as it should be. Finally, even
if users are aware of the threat, it is more than unclear if the threat outweighs the
benefits of the specific website (Gomez, Pinnick and Soltani, 2009, p. 11). Those
results refer to surveys of adults and it seems questionable whether young people
would act in any other way, which has to be explored in the empirical part of the

thesis.
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3. Social Media, Privacy and the Youth

The web 2.0 and above all the social networking sites experienced an incomparable
rise in the last few years and since its beginning it has been amongst all the youth
who adopted those new digital offers. The opportunities like the presentation of self,
individual learning and the construction of a wide, border-crossing circle of new
relationships seems to be the reason for the large quantities of users or participants.
This development has been requiring also some effort according to the management
of privacy and intimacy, a question whereat the legal and scientific discussions have
been uncertain or discordant ever since. But the rise has brought up many other
issues along its way like for example the concerns “that social networking increases
the likelihood of new risks to the self, these centering on loss of privacy, bullying,
harmful contacts and more” (Livingstone and Brake, 2010, p. 75). With other words,
the topic social media and its use by the youth includes many different problems,
questions and issues and the aim of this chapter is to split up this group of themes to

detect the different branches.

3.1. A short Recap of Social Media

Before the attraction of social networking sites on youth will be explained it is
reasonable for the purpose of an exhaustive study to clarify what social media are

and to mention their specific functions and abilities within the internet.

Social media are part of the so called “Web 2.0”. The American publisher Tim
O’Reilly implanted this term as one of the first, which had the aim to describe the
multilayered possibilities for participation within the digital world. Users became
capable to write and publish contributions in the World Wide Web without any or at
least relatively little technological knowledge. The user is able to criticize the content
others wrote and to comment on those, he can participate in a network and get in
touch with others online or present himself and discuss in forums (Fisch and
Gescheidle, 2008, p. 356). Within the web 2.0.there can be distinguished six different
forms of web offers (Fisch and Gescheidle, 2008, p. 357).
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1) Virtual Gaming World (i.e. World of Warcraft or League of Legends)
2) Weblogs

3) Wikipedia

4) Picture- and Video- Communities (i.e. Youtube)

5) Social Networks/Communities

6) Social Bookmark Collections

Most important for the present thesis are obviously social networks (Facebook,
MySpace, Schuler-or StudiVz) but the interviewees refer to the picture- and video-
communities (Instagram), too, wherefore it should be mentioned here. What most of
the communities do have in common are the possibilities to create an own, more or
less personalized profile, to build a network with friends and acquaintances, to
communicate with those friends via messages or live chat, to share pictures, links or
videos with them and to get in contact with new people within the community. These
communities appertain to the digital social media, which”... give rise to users and
communities to collaboratively generate and exchange content and, more generally,
to interact” (Cap and Co., 2010, p. 4).

3.2. Why are Adolescents particularly interested in the Social

Media?

Especially young people have the desire to chat and to connect with their peers, to
share information with each other and to escape from the parental supervision. The
social network sites provide a platform for those desires which can be regarded as
relatively new compared with the traditional media systems. But before the (young)
users are able to communicate or share data in general it is necessary to create an
own, personal profile or to be more précised, the user has to build his own digital
identity.

The creation of an identity can be understood as highly important for adolescents.
“Young people have always devoted attention to the presentation of self”
(Livingstone, 2008, p. 394), for what reason it is not surprising that they react in a

very pleasant way regarding the new digital possibilities, due to the ability to present
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themselves in the exact way they want to be seen by others. Livingstone explains
that identities are constituted through interaction with other people and the online
domain is only one new site where the youth can perform and experiment with their
identification. The developments of the technology on the one hand and the use of it
on the other hand “reconfigures the possibilities for social identity construction in
ways that are not yet fully understood” (Livingstone and Brake, 2010, p. 77). Those
‘new” ways of participating in social actions cannot be seen as a habit of isolated
loners who sit in front of their computers and chat with strangers, an anxiety which is
not only obsolete but rather a misbelieve, it is much more the standard of sociable
youth with healthy offline lives. The youthful practices of communication are
characterized by a flexible intermixing of the different forms of communication, on-
and offline. The online communication is used to sustain local friendships which have
been existed offline before, rather than making any new contacts with distant
strangers (Livingstone and Brake, 2010, p. 77).

But let us get back to the creation of an own profile respectively the “desire to
construct a valued representation of oneself which affirms and is affirmed by one’s
peers” (Livingstone and Brake, 2010, p. 77). Most social networks like above all
“Facebook” do not provide a high level of profile individualizing. In contrast to that
“‘Myspace” has those features like creating the own background or deciding in which
color the fond appears. These features were highly interesting for the youth in the
beginning of this network and comparisons to the arrangement of the own (child’s)
room were made in the literature to explain adolescents’ need to create and project
their identity. In similar fashion understandable is the drive to express their own
thoughts in certain ways. In the past youth were interested in writing diaries and
nowadays they create digital content like writing blogs or comment on specific issues
in the different network sites. In earlier days they had photo albums to be able to
remember certain situations and nowadays they post their photos directly online,
enabled by new technical devices like the omnipresent smart-phone. With other
words, actually nothing has changed too much, it is much more a shift the young
generations experienced, off the microcosm of private life right up to the macrocosm
of their social acquaintances. According to that it is intelligible to demand: What is the
big difference? Does online networking even make a difference for the
communication of the youth? Livingstone explains that just a few claim that

Facebook, Twitter and Co. have a dramatic influence on lives of the youth, “but its
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specific affordances do appear to facilitate changes in the quantity and, arguably, the
quality of communication” (Livingstone and Brake, 2010, p. 78).

The mindset towards digital social media is controversial and divided by
disagreement. On the one hand there are a lot of critical arguments against this type
of media discussed, on the other hand there is an awareness of the positive
capabilities these media bring along. Criticized are social media for their potential
threat towards traditional media systems like i.e. newspapers. There is also claimed,
that most social media belong to private companies from the U.S. The danger for the
user is mentioned by the lack of control they have about their published contents and
that these media systems invade private spheres of the users. Considerable
optimism towards social media exists, because they facilitate and invigorate social
interaction. They support and boost innovations in technological companies and
enhance their organizational communication and knowledge management. At least it
is mentioned, that they are strengthening democracy, due to the possibilities to
publish freely thoughts and ideas and help them getting viral (Cap and Co., 2010, p.
5).

Further discussions about social media adduced several accomplishments they offer
to the society. To give just a short overview, the main challenging topics within social
media are the effects for commercial fields and business spheres, the challenges for
social and cultural life in terms of social communication and expression, the necessity

of novel policies and at least the technological areas.
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4. Data Protection

4.1. Data Protection and the Internet

The internet, with its special characteristics such as the decentralized processing of
private data, the connection of a huge amount of widely ramified and located
networks, and the growing technical possibilities to use new media offers like for
instance the use of Smartphones has necessitated many regulations to protect the
right of informational self-determination. It has also precipitated a change concerning
the saving of private data, seen in a shift from the state, which was for years capable
and responsible for the storage of the data, to private corporations, which have
maneuvered themselves into this position by offering new communication channels to

the society to gain more information about their users (Moos, 2000, p. 415).

Essentially there is and always has been, a huge absence of sentiments concerning
data protection in general. Opponents have often been of the opinion that data
protection is not necessary because “there is nothing to hide”, but those people are
often the ones who raise a complaint when they fall victim to forbidden data collection
or use such as, in example, automated employee control (Sonntag, 2010, p. 226). In
this regard, Hans Peter Bull, the first German Federal Commissioner of Data
Protection, insisted in as early as 1984: “Wie dem auch sei-die Behauptung, man
habe vor den Behdrden oder den Mitmenschen nichts zu verheimlichen, widerspricht
allen Erfahrungen des Alltagslebens. Da will doch jeder nur das Uber sich, seine
Familie, seinen Beruf und seine Geschafte verbreiten, was ihm vorteilhaft erscheint,
und selbst derjenige, der sich gern selbst ironisiert oder aus offentlicher Selbstkritik
Befriedigung gewinnt, vermeidet es im allgemeinen, sich ernsten Gefahren
auszusetzen. Wer wird schon ohne Not bekennen, gegen ein Strafgesetz verstol3en
zu haben? Wer wird durch unnétiges Offenbaren wirtschaftlicher Bedrangnis seinen
Kredit gefahrden? Und hochstens ein torichter Angeber wird durch unbedachtes
Reden den Eindruck erwecken, nachrichtendienstliche Beziehungen zu unterhalten,
so dall die Aufmerksamkeit der Sicherheitsbehdrden auf ihn fallt?“ (Bull, 1984, pp.
11-12).

Many people are of the attitude that data protection is not important as far as it
affects others. The curiosity to receive new personal information about other people

seems to be the driving force behind this mentality, but at the same time many still do
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not want to share their own personal information, rather keeping it secret to ensure
the security of their own person (Sonntag, 2010, p. 227). The technological
developments in the media and communication sector are responsible for a
significant increase in transmission capacities, enabled through compressing and
digitizing files which then enable a proportional growth of the communication
processes. This growing amount of communication logically conveys an increasing
amount of personal data that is in need of protection, and thereby necessitates an
enhanced level of data protection. Aside from the enlarged quantity of private data
during the communication processes, the issue of the data tracks that are left behind
after every data transfer still exists. Those tracks provide information about the
participants of the transfer, but also about the content of the digital conversation
itself. This data can be analyzed after a few communication processes to figure out
which preferences and needs the respective user has. Relevant for the topic of social
media is the qualitative dimension of the “new” media landscape, too. The use of
communication platforms on the internet have the drawback that the user does not
know which people have access authority or how to control them. There is neither a
central agency where all the networks intersect, nor an authority that controls the
whole internet - a point which makes the handling of data protection in this media
landscape even more difficult. A data transfer on the internet consists of two parts: on
the one side there is the enciphered content data, and on the other side, there is
detailed information about the sender and the receiver of the data package such as
the identity (enabled by the IP address), the time of the transfer and the transmission
path. In addition, every common server software has an automatic storage function
that records, during every access, the IP address, date, time of the event, action and
the object of the access. This data track is traceable by every computer system which
gets passed through by the data package during the transfer, and beyond that it is
possible to intercept, backtrack, change or suppress the information (Moos, 2000, pp.
413-414).

As a consequence of this, no matter what someone is doing on the connected
networks of the internet - especially during participation on the social media or web
2.0 - a huge amount of digital, personal data gets transmitted and processed by the
media provider companies. The protection of the transmitted, private data was not an
issue that was addressed or scrutinized during the rise of the social media. However,

as early as thirteen years ago the lack of confidentiality of online data exchange,
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such as e-mail traffic and other worldwide web applications, was well discussed as a
threat and/or danger to internet users. In this regard, Dr. Lothar Determann pointed
out that the content of the information accessed during internet usage is not
confidential, but the connection data indeed is. By collecting this data systematically,
it is possible for the content and access facilitators to generate extensive statistics
and individual profiles of the user for the use of, for example, advertising agencies
(Determann, 1999, pp. 91-92). The relatively simple technical feasibility of creating
personal user profiles came with a huge threat to identity protection, and thereby to
the maintenance of anonymity (which had been a preferred feature of digital
communication on the internet as, for instance, in chat rooms). The confidentiality
and integrity of the communication content was also threatened in this process.
According to Moos, this is the reason why the dystopian vision of the glass human is
on the internet and its communications particularly menacing (Moos, 2000, p. 414-
415). Significantly, he made this claim before the rise of Facebook and Co., and thus
before millions of people decided to publish their private data onto the internet of their

own free will.

In general, analyzing or gathering data causes little or no danger. In much literature,
such data is seen more often as a benefit to both sides - the consumer and the
corporate side. This is seen in, for example, the possibility of tracing a visitor during
an online shopping session. Here, the corporation gets to know whether and for how
long the visitor is looking, for instance, at a special product, offer or advertisement,
and it is thereby possible for them to picture their customers and to customize their
selling strategies. Resultantly, the customer experiences the benefit of personalized
offers and recommendations. However, this can be classified as innocuous only for
so long as the information stands alone and is not connected with other personal
data. As soon as the data gets connected and summarized to form by correlation
processes an entire picture of a person with all of the corresponding dimensions,
such as interests, social surroundings and environments, habits, physical constitution
and consumer buying habits there is, or at least might be, a huge danger for the
consumer. Therefore, dealing with data protection is not as simple as it may sound. It
would not be useful to completely ban all kinds of data savings or collection because
of the benefits for both, the user and the corporations), and it seems inappropriate to
demand that companies relinquish solvency information of their users, too. This is

why it is necessary to be mindful of when and how the use of personal data is
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acceptable and when it is not. According to Michael Sonntag, a consideration of
interests is required which can be additionally controlled by the users (Sonntag,
2010, pp. 227-228). Referring to the social media, that implicates two things. On the
one hand, there is the case that the user hands the extremely private information
more or less voluntary to the corporations and other members of the specific network,
or in other words, the user creates a full digital picture of his or her person for his or
her communication on the internet. On the other hand, it suggests that there are
already laws to protect the personal information of the users, or at least to regulate
the guidelines for the processing of the data (privacy settings), but the user is
responsible for controlling or even accentuating the protection of his own data. This
leads to the further problem of the incomprehensible privacy settings, which is

explained in chapter 1.5.

4.2. Data Protection in the EU

Data Protection is a matter of great importance on both a legal and a political level,
and it was early realized that both, the normative and the technical configuration of
data protection in the internet needs the securing of an international cooperation. As
early as 1990 during the General Meeting of the United Nations, the members
produced a guideline concerning personal data in automated datasets, albeit without
any legally bindings. Another indicator that data protection is a highly important issue
is its inclusion in the “Charter of Basic Rights of the European Union” (Article 8
EMRK). However, above all, the “Datenschutzgesetz 2000” (DSG) (established on
29™ July 1999 as the “Bundesgesetz iiber den Schutz personenbezogener Daten”),
which implements the European Union’s (EU) guideline of data protection and adds
the protection of data of legal persons, is responsible for the protection of personal
data in the EU. The DSG can be understood as an amendment to the old data
protection law from 1978, the “Datenschutz-Richtlinie” of the EU, which did not
correspond to all the demands of the DSRL but which had the aim of supporting the
internal (data) trade within the EU. The guideline of the EU Parliament (Article 2(a) of
the guideline 95/46/EG) from 1995 defined exactly who is affected by the protection
of personal data: “Im Sinne dieser Richtlinie bezeichnet der Ausdruck

‘personenbezogene Daten” alle Informationen Uber eine bestimmte oder
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bestimmbare natlrliche Person (betroffene Person); als bestimmbar wird eine Person
angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennummer oder zu einem oder mehreren spezifischen
Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen ldentitat sind;” In the years before this
guideline was developed, data protection was regulated by national laws and policies
which were supplemented with rules to control which countries were allowed to have
a share in particular data, to avoid a commonly export and processing in foreign
countries (Sonntag, 2010, p. 228).

But what does data mean in legal discussions? The term data describes information
that is, or at least can be assigned with, the identity of a natural or artificial person,
such as in, for example, the name, sex or internet habits of a natural person or the
property or yield data of the legal persons. In this sense, the protection only takes
effect for information that is specifically related to the individual. Thus, anonymised
information or data that cannot be assigned by anybody to the individual is not
protected. The right of data protection is a highly personal right, which means that it
cannot be sold or transmitted. There are three categories of direct individual-related
data which differ in the peculiarity of their protection. Aside from normal data, which
has a generic degree of protection, there is, on the next level of protection, data with
a connection to the penology like in, for example, the criminal record. The most highly
protected data, which is only protected for natural persons, is called sensible data
and encompasses factors such as political opinion, racial descent, religious beliefs,
sexual life or health assertions (Sonntag, 2010, p. 230-231). In addition, there is
indirect individual-related data, which is data that cannot be ascribed to a specific
person in legal ways by the concrete data-owner or purchaser. One of those illegal
methods would be, for example, the connection of the data with other data about the
same individual in other databases by the same, single contracting authority
(Sonntag, 2010, p. 231). However, this indirect data is not relevant to the thesis at
hand. More crucial is the direct individual-related data, and to a lesser extent sensible
data, because it is this information that is mostly published by users of social

networks.

Important to the understanding of the provision of data protection is the illumination of

the term data and the individual as the object of the protection of the contracting
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authority. The contracting authorities are natural or artificial persons, corporations,
public authorities or administrative bodies that have the aim of processing data for a
certain reason, or in other words, they are authorities that decide what is going to
happen to the data (Sonntag, 2010, p. 232). The use of the data has different
manifestations. In general, it is “the sum of logical connected usage steps for the
attainment of a content wise particular result” (Sonntag, 2010, p. 234). To the usage
of data belongs the transport of data and the processing of it, a distinction that is
mentioned rather more in the DSG than in the DSRL. The transport of data, here,
means that the data is transmitted to other recipients than the affected person, the
contracting authority or an external service contractor, who participates due to the
reason or the basic purpose of the processing. Thus, to constitute transport there has
to be a change in the method of the data usage, such as someone using it for a
different type of duty than was allowed or intended. The processing of data is a broad
field with many different elements, such as ascertaining, saving, relating,
reproducing, deleting, abandoning, blocking or any other kind of data management
aside from transportation. There are two forms of processing that should be
highlighted at this point: ascertaining and abandoning data. Ascertaining data is
involved and exists when someone tries to collect personal data with the aim of using
it for the purpose of the data application. When this data emerges randomly it is
protected, too, even if there had been no explicit ascertainment. Thus, the collection
or saving of data underlies data protection regulations, too. Abandoning data refers
to the above-mentioned transfer of data to a service contractor, which is not
practically a transport but is rather a processing and has, as a result, the same strict
regulations, because the data gets transmitted for the purpose of the concrete
operation. The external contractor has the permission to work with the data in place
of the contracting authority (Sonntag, 2010, p. 234-237).

4.3. The Approval of the Person Concerned

In the case of social media, but also in general, the user or the person concerned has
to legitimate the usage of the personal data. An approval for the usage of data exists
as soon as the affected person allows the concrete utilization of his data without any

fallacy or constraint and after acknowledging the circumstances of the processing.
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This does not mean that a general authorization for any kind of usage provides a
valid approval. An approval is only ever valid for one specific processing, even if this
can imply different steps in a wide-ranging work process, and can be revoked at any
given time that must be explicitly mentioned by the contracting authority. There is a
difference between the normal data and the sensible data. While there is no need to
give an absolutely express approval for normal data, which can also be done
conclusively, this does have to be given expressly for sensible data. However, an
electronic approval must always, for both types of data, be connected with an active,
clear action of the user, for example, by marking a cross for the approval. Sonntag
claims, in regard to a valid approval, that the three constitutive elements are “free,
specific and informed” (Sonntag, 2010, p. 236).

4.4. The Approval of an Under-age Person

Do young people have the ability to decide if and when some person or authority gets
permission to use their private data? And if yes, from which age are they in this
position? These questions are as problematic as they are disputed because the right
of data protection is not something that a person receives, but is much more
inextricably connected with the person him or herself. Essentially, children under the
age of seven are not allowed to decide to give approval for their data usage. In these
cases, those who are authorized to represent the children (in most cases the parents)
must give the approval. Adolescents between the ages of seven and eighteen are
allowed to accept any kind of assurance as long as no burden or obligation comes
with that promise; it must always be to their advantage and be part of decent
business operations. Additionally, any threat for the adolescents is prohibited. As
long as there is no existing contract, the restrictions above are active and protect the
youth from any legal charge, and allow that the approval is retractable at any given
time (Sonntag, 2010, p. 238).

4.5. Data Protection as a Fundamental Right

Every fundamental right is a subjective right that is regulated and confirmed by the
constitution. The fundamental right of data protection includes thereby, the right of
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secrecy of personal data, to ensure a unproblematic, simple administration of justice.
The right of secrecy of personal data (Article 1 DSG 2000) applies for data that can
be assigned to one specific person and the protection of this data depends on
whether the person has a subjective interest in keeping the data private and whether
it can be kept as a secret. Therefore, it is not necessary that the content of the data is
universally known. In case of doubt, the law provides that there is a subjective
interest in confidentially for all data, even if each case has to be discussed according
to the circumstances, to ensure the objective worthiness of protection (Sonntag,
2010, p. 239). In addition, the fundamental law of privacy protection can be plead like
all other fundamental rights to the state, however, unlike other fundamental rights, it
can also be plead amongst the citizens. Also established by the law of data
protection is the right of disclosure (Article 26 DSG 2000) and information which
means that, according to Article 24 DSG 2000, every person concerned has the right
to be informed by the contracting authority within eight weeks whether their data will
be processed, and if so, what data specifically and for what reason. The information
has to be transmitted to the affected person in an understandable description which
includes, for instance, what data is being processed, where the data stems from,
which recipients get access to it, and for what reason it is being processed. The
person concerned, furthermore, has the right of objection (Article 28 DSG 2000) if the
interest of confidentially is harmed or compromised in a specific situation. This is not
possible if the usage of the data is legally designated (Sonntag, 2010, pp. 239-242).
These few examples of rights which are directly contained within the fundamental
right of data protection demonstrate the possibilities for the affected person to protect
their personal, private data (they cannot be used for indirect personal data), however,
as mentioned above, there are some relevant exceptions regarding the issue of
privacy within social networks. The most important point, in this regard, is the already
stated approval of the affected person himself. A recall of the approval is admittedly
possible at any time, except when one of the other exceptions applies, such as
private processing (there is no data protection active if the data is used solely for
private or family matters), reservation of statutory powers (the legislator has the
power to formulate additional exceptions) or scientific research (scientific researchers
have the permission to use personal data for their studies as long as the results are
not individual-related and published) (Sonntag, 2010, pp. 245-248).
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4.6. Worthiness of protection of the different levels of data

There are detailed guidelines which regulate the worthiness of protection of the
private data. The following excerpt should facilitate an overview of the protection of
the varying data levels. Thus, whenever there is a case of usage of normal data then

there is always an infringement of the interest of confidentially, except when:

o there is an approval by the affected person;

o existential interests of the affected person require the usage of the personal data;
o there is an explicit legal authorization or obligation for the usage of the data;

o the contracting authority has a justified interest in the usage. Even though this is

just a comprehensive clause where a weighing of interests is required.

In the case of the level between normal and sensible data — which is data about
judicial or administrative chargeable activities, or data suspected to be concerned
with the commission of a crime - there is no violation of the data protection if, for

example:
o there is an explicit legal authorization or obligation for the usage of the data;

o the usage of the data is necessary for the contracting authority to fulfill a legally

assigned task;

Sensible data has the highest level of protection and therefore the regulation in
Article 9 DSG is, in contrast to the above-mentioned levels, an exhaustive list of
encroachments that do not infringe the interest of confidentiality. Due to the
considerable number of cases, below is included a small but meaningful number of

excerpts from the whole list:

o If the affected person makes the information public by himself, then it has to be

assumed that there is no interest in keeping the data private.

o If the affected person explicitly allows/permits the usage of the private data, then
there is no case of infringement. In contrast to normal data, a conclusive approval is

insufficient for the case of sensible data.
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o If the data is used in an indirect individual-related form, there is no need for an
interest of confidentiality due to the impossibility of linking the information with a
specific person.

o There is no case of infringement of the interest of confidentially when the
authorization or obligation conduces a legal regulation which seeks to preserve an
important and public interest. This case is legal if it corresponds to the caveat of the

fundamental right.

o There is also no case of infringement whenever the usage is done by a contracting
authority from the public sector to ensure their discharge of administrative and legal
duties.

(Sonntag, 2010, pp. 248-250)

4.7. Legal protection for children and young persons in the

Internet

With the goal of discovering how youths participate in social networks, what
experiences they gain and what influence this has on their sense of privacy, it is
essential to consider the specific laws that seek to protect them in their digital
adventures. During a consideration of the laws that protect children and adolescents
from digital content that could have an undesirable influence on their moral
development, it is conspicuous that Austria (which has, due to the background of the
sample of the empirical section, the greatest importance in this work) has no unified
youth protection law. Every one of the nine federal states has its own youth
protection law which takes effect as soon as the adolescent can be located in the
specific state
(https://www.help.gv.at/Portal.Node/hlpd/public/content/174/Seite.1740100.html;

26.01.2013). It is vitally important to the topic of this thesis to focus on the law of the

concerning media content which is liable or has the potential to corrupt the young.
The differences in the states are quite nominal and differ only slightly in their
formulation. Three main issues can be distinguished: violence, sex and
discrimination. As a general rule, it is illegal to offer, present, pass and customize

media, data media, items and events to a person under the age of 18 if this could
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endanger the development of the adolescent. To state this more precisely, a threat
exists, if (referred to the law of Vienna (WrdSchG)):

o Aggression and violence are promoted;

o Criminal activities of inhuman brutality or depiction of violence are glorified or
belittled;

o People are discriminated against because of their race, color of their skin, their
descent, sex, sexual orientation, religious belief or their handicap;

o there is a presentation of sexuality which disregards human dignity.

Every person who offers, shares or customizes such media, data media, items or
events in any way must ensure, by appropriate measures such as physical distance,

limited time, superscripts or supervision, that young people are excluded

(https://www.help.gv.at/Portal.Node/hlpd/public/content/174/Seite.1740549.html;
26.01.2013).

Another important issue that is mentioned in the law of Vorarlberg, for example, is the
dissemination of pornography. There it is forbidden to constitute or facilitate any kind
of pornographic representation - a law which is also contained in German law.
(https://www.help.gv.at/Portal.Node/hlpd/public/content/174/Seite.1740548.html;
21.01.2013)

§184 of the Strafgesetzbuch (StGB) serves to regulate the dealing with pornographic
content, which is divided into basic and hard pornography. While the basic
pornography has just effects for the standards of the punishment when the
dissemination affects youth, the distribution of hard pornography is forbidden when it
is done by adults, too. Since there had been cases of sexting or related incidents on
Facebook, it should be mentioned what pornography in the law means, even if
disagreement exists over its exact definition due to a wide-ranged and rapidly
changing opinion in the different social classes. Nevertheless it is a matter of
pornography, heavily summarized, “whenever the human is degraded to an

exchangeable object of sexual desire” (Weis, 2001, p. 406).
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5. Methodology

5.1. Introduction, Problems and changing Circumstances

During one session of the Magisterseminar in 2012, Dr. Joan Ramon Rodriquez-
Amat explained the different steps during the writing process of a master thesis. He
claimed that the starting point of each study is “to wonder” like wondering about a
certain news paper article, about a specific behavior of a person or about an issue in
general. In my case this wondering happened shortly after Dr. Sarikakis and myself
had already worked out the framework of the topic for my thesis, when | saw the
picture of a ultrasonogram of the unborn baby of a former classmate of mine on
Facebook. | was shocked about the fact that an unborn child has already an
appearance in the internet and thereby some sort of digital life before the real life has
even begun. In further consequence | was astonished in a negative way and | asked
myself, if my generation has obviously no sense for privacy in regard of providing
highly private information on social networks, then how can the younger generations,
the ones who are scarcely allowed to participate or who are at least on the brink to
join the networks, act in a different way? Do they act in a different way? | am aware
that this single case is not representative for everyone in my age, but how many
parents post pictures of their babys and childrens online, probably without any
permission of the kids? How many adults seem to be unconcerned about their private
data, as measured by the content they share and put online and how can the kids act
in any other way when they grew up with this often unreflecting behavior?

Those questions in mind encouraged me in the intention to interview youth regarding
their understanding and consciousness of privacy in general and specifically in the
social networks. At the beginning | wanted to split up the empirical part in terms of
asking the youth on the one hand and then consulting their parents on the other, too,
to research how the understanding of privacy by the youth correlates with the
knowledge and the thematizing of the issue social networks within their education.
After | met the first one of my groups, the scouts, to inform them and their parents
about my request to include them into my master thesis it became obvious that the
parents were not interested in being part of my examination. Once | talked to the
chaperones of the group about this problem, they explained to me that the parents

are satisfied as long as they can bring their children to the center, but in general they
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do not seem to be interested in the activities of their children. Just as an example the
information evening for the three week summer tour had been participated by four
parents. This reaction was not what | had expected; the parental disinterest of being
part of the survey concerned me and had already some kind of certain validity before
the research had even started. Due to this circumstance | switched my research a
tiny bit and decided to interview at least the children wherefore | had the permission
of the parents. | got this permission by handing out a short information sheet wherein
my interest, the procedure and important facts like the anonymisation of the identity

of their children and the supervision by the person in charge got explained.

But indeed, this was not the only problem within my survey. The friend of mine who
promised me that | could interview her group of scouts and the ones of the group of
her boyfriend explained me shortly before the first interview, that | could interview
only her group. My whole concept of the research seemed to disintegrate because |
wanted to concentrate on the two focus-groups (which will be explained later) which
only both scout groups could constitute. Nevertheless | tried to find alternatives for
the one eluded group, | found those alternatives and those were responsible that the
whole research got supplemented by a wider insight in the comprehension of privacy

of the youth.

5.2. Research Question, Focus-Groups and the used Method

Fundamentally the goal of this thesis is to clarify which comprehension youth have
regarding privacy. Do young people have an interest in privacy? What means privacy
to them? Especially important is the connection between privacy and the potential
violation of privacy induced by the change of their communication by participating
within social media. Do young people care about their privacy during their
participation in the social media? Which threats, risks but also benefits of the digital

communication are they aware of?

Generally, the exploration of youth and certain media respectively their use and
competencies is always a complex research field which includes diverse aspects and
issues (Treumann, 2007, p. 22). Therefore my research includes questions which try

to elaborate the group of themes regarding the three poles “Youth”, “Social Media”
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and “Privacy”. To be able to explore my research interest | decided to use qualitative
interviews. | wanted to question groups but due to the above mentioned problems |
had to do both, single and group interviews with youth in the age between nine and
sixteen. All participants got divided into two focus-groups: The first one with
participants in the age between nine to under thirteen, the second one from thirteen
till sixteen. The reason for this division is the (extant) age limitation of Facebook, the
market leader in the social media sector. | wanted to find out in which way the fact of
being a user or at least having the legal approval to join social media has an effect on
the regard of privacy and on the opposite side, if youth who are not allowed to
participate have another mindset to the issue. | chose the method of the interview to
gain honest information from the perspective and in the speech of the youth. My
questionnaire was roughly structured with the aim to be in the position to respond to
the participants, to ask if necessary further questions and to receive “vertiefte
Informationen udber Motive und Einstellungen bzw. Ursachenn fur ein Verhalten...”
(Ebster and Stalzer, 2008, p. 196). Unfortunately | had to do single interviews and
group interviews, although | had planned to do just group interviews which have in
my opinion the most benefits regarding the topic, because they have the goal to
simulate communication situations which are substantial similar to the “normal”
communication and opinion-forming process and which include group-dynamic
aspects, too. ,Die dynamische Gesprachssituation drangt die ,Interview Situation®
weitgehend in den Hintergrund, so dass auch Hemmungen, Angste und Widersténde
haufig abgebaut werden und die Teilnehmer Meinungen und Ansichten aufern, die
sie im einzelnen Gesprach vermutlich nicht kund getan hatten® (Ebster and Stalzer,
2008, p. 197). It is possible that the participants encourage themselves to discuss

additional aspects within the discussion, which had not been planned before, too.

Every interview had been proceeded similarly. After an opening question with the aim
to detect what the sample of the survey understands under the term “privacy” in
general, questions followed with the goal to figure out aspects of the (social) media
use, the (social) media competence and the ability to join social networks in regard to
technical devices. The next questions built the thematic priority within the interviews
and refer to the issue of privacy and social media networks, to examine the attitudes,
experiences, knowledge and concerns of the youth. The last questions had the
function to detect the education of the participants in terms of getting to know from

where they receive information about social media, if it is a topic in the conversations
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with their parents or at school. Like | mentioned, the questionnaire symbolized just
the raw outline to leave enough space to be responsive to the youth. To give an
explicit insight, the main questionnaire is presented in the attachment.

Every interview got transcribed, paraphrased and the important statements assigned
to the specific categories. All categories appear in chapter 5 and the transcriptions

and the category scheme can be found in the attachments.

5.3. The Participants of the Interviews

The two biggest interview groups were girls which were members of a scout
association from Vienna. The youngest ones were twelve years old and the oldest
ones were 15. | interviewed them after their weekly meeting and under the
supervision of their leaders. Because of the huge size of the group and the varying
age, | decided to instruct a friend of mine, to be able to split the group up into two
smaller ones and be able to interview them at the same time. The atmosphere had
been really open and the girls were definitely interested in the topic and had a lot to
tell. It did not seem that they had any problems to talk about private matters in front of
the other girls and me, what had the effect that their answers seemed really honest.
Even after the recording process | had a long conversation with some of them about
issues that came up during the interview, what encouraged my impression that they

really had the need to talk about this topic.

For the next interviews | asked a female friend of mine to talk with some younger girls
and one boy at a horse riding school. They were all living in the country side what
had the benefit that | could compare their answers to the ones from the other
interviewees, which were all living in the city. There had been two group interviews
and one single interview, due to the circumstance that the riding lessons ended at
different times. The interviews were held in the presence of mine but by an instructed
female friend because Prof. Dr. Sarikakis mentioned that the answers might be
different if they would be interviewed by me in terms of uncertainty caused by the
different gender and age. The fact that the interviewees knew the female friend of

mine already a little bit helped in my opinion that they answered honestly.
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The last interviews were made with some boys from a Viennese soccer team,
established by the Caritas. They had all a migration background, another additional
sphere for the comparison of all groups. | conducted one group interview and one
single interview, because the single interviewed boy had an injury and had already
time to speak to me while the others kept on playing. Both interviews had been
supervised by the trainer. They were by far the most difficulty ones to interview in the
whole research because although they declared themselves to participate, they
answered partially quite brusquely. The atmosphere deferred to the other interviews,
in terms of the respect for each other like letting each other finish their sentences or
making fun about some answers. Nevertheless they brought another perspective to
the topic, due to their communication habits in the real and the digital world. The
interviews of this group did not started with the question of the understanding of
privacy in general because it became obvious after the introduction about what |
wanted to find out, that they could not explain clearly what they understand under

privacy in general.
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6. Findings and Results of the Empirical Part of the Thesis

Before | start to explain, compare and summarize the different results of the
interviews, there are a few things that must be mentioned, after which | will continue
with the actual results. First of all, the idea of comparing the two focus groups, “under
13” and “over 13” years of age, seems hardly to fulfill due to a nearly similar level of
social media participation, understanding and knowledge about social media both
focus groups. With other words, there had not been huge differences in an overall
sense. The legal regulation that Facebook users must be at least 13 years old
(http://de-de.facebook.com/legal/terms, 11.03.2013) seems to have little to no impact

on the behavior and the participation of the youth. Not only do almost all of the
interviewees know other youths under 13 who are already Facebook users, but most
of them actually started participating before they turned 13 as well. This is not only an
indicator that age restrictions in the social media are excessively easy to circumvent,
but that they seem almost non-existent. The next interesting fact is the participation in
social media of all of the interviewed youth. With the exception of one girl, every
interviewee is a member of at least one social media network - primarily Facebook,
followed by Skype. This means that even if the few respective youth does not own a

Facebook account, they at least use Skype to chat with their friends.

The following presentation of the results aims to facilitate an overview of the content
of the interviews and also seeks to summarize similar opinions and point out the

differences between the focus groups but also within the same-age groups.

6.1. The Understanding of Privacy in general

As one result of my research, it can be noted that the youth do have quite a specific
notion of privacy. Especially the younger ones often connect it with their bedrooms
and having the ability to be left alone in their private space. In addition, they
emphasize the existence of limits or boundaries that should be respected.

Antigoni (11): Also ich finde es (die Privatsphére, der Verf.) sehr wichtig, weil es ja
eine Grenze gibt, die man auch einhalten sollte.
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Salem (11): Also unter Privatsphére verstehe ich, dass es eine bestimmte Grenze
gibt, bis zu der man dabei sein darf, zum Beispiel wenn ein Partner mit seinem

Freund oder seiner Freundin sein will, dass da dann kein Kumpel dabei ist.

They do possess the notion that privacy is connected with information, too, which is
especially interesting because they thereby refer to the real world and not to the

digital one.

Stephanie (13): Wenn man jetzt zum Beispiel Stress in der Familie hat oder so, und
wenn die Freunde so neugierig fragen, dann ist das ja privat.

The older participants seem to focus on this correlation between privacy and
information and many emphasize the aspect of owning and securing their own private
information. They understand privacy as an expression of the right to decide to whom

they break a secret or reveal certain information.

Franziska (15): (Privatsphére heil3t, der Verf.) dass man ein Recht darauf hat, dass

alles was man will, dass es geheim bleibt, auch so bleibt.

Deborah (15): Ist Privatsphére nicht der Uberbegriff fiir alle Informationen die man
nicht freigibt?

Therefore, it can be clearly said that the interviewed youth do have a specific
understanding of privacy in general. Further, there is a focus on the right to be left
alone and the right to possess personal information, thoughts or secrets and to
decide with whom they share these. It was interesting to see that two girls related
privacy automatically with Facebook, a circumstance that seems to confirm that the

issue of privacy in social media is highly relevant.

Cecilja (13): (Privatsphére..., der Verf.) ist mir schon wichtig, aber ich beziehe das
automatisch immer auf Facebook. Ich nehme das immer als Beispiel her, fiir
Privatsphére, weil das ist einfach genau das, wo man weil3, dass das jetzt nicht

unbedingt so das ist, wo die Privatsphére bei manchen Leuten berticksichtigt wird.
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6.2. The Use of Social Media

Before it was possible to focus on the experiences with social media and the
associated privacy issues, it was necessary to discover why the interviewees were
participating in these websites, or in other words, what their basic usage looks like.
Aside from the obvious possibility to chat and share digital content with friends on
social networking websites, it seems that a huge benefit of participation in Facebook
can be found in the opportunity to communicate easily and without expense over
huge distances. Particularly the older interviewees stated that they enjoy being able

to follow friends or relatives who live further away.

Deborah (15): Ich bin auf Facebook gegangen, weil meine Schwester ein

Auslandsjahr gemacht hat und ich mit ihr reden konnte.

Helena (15): Mein Cousin, der lebt jetzt in New York und ich krieg halt auch mit, was

er dort macht.

The younger participants mentioned a number of times that Facebook is useful for
their schooling. It seems that Facebook is used as a swap meet for homework and

other school-related content.

Nickolas (11): Ich habe (so eine Gruppe) und manchmal machen die anderen Kinder
die Haustibung und dann schreiben sie die Hausibung in das Internet und man

kann abschreiben.

Marie (16): Also bei mir war es mehr von der Schule aus, dass wir Gruppen haben
wo wir Hausaufgaben und so reinschreiben. Und halt so um die neuesten

Neuigkeiten zu erfahren.

Another perspective comes from one of the soccer boys who considers Facebook to
be of great importance for the relationship of couples, and for the task of finding a

partner.

Christian (14): Zum Beispiel entstehen in Facebook die meisten Beziehungen. Viele
Freunde von mir sagen, ,du findest keine in Facebook”, und ich weild auch wieso.

Aber trotzdem habe ich sehr viele Freundinnen in Facebook gefunden.

It can be noted that most interviewees use Facebook or Skype to chat with friends,

share pictures with them, and in the case of Skype, to have video-conversations.
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Tina (10): Ja also Skype finde ich ganz gut, weil ich meine Freunde dann ja sehen

kann und dass man da halt chatten kann.

6.3. Reasons for or against Participation

This section had the goal of exploring why youth decide to participate on a specific
social network. It became quickly obvious that the main reason for the selection is
rooted, regardless of the age of the participant, in the preferences of their friends.
Logically, it makes no sense to participate in a network not used by friends or
associates. As a benefit of Facebook, it was mentioned that most users can be found

by their real names.

Birgit (13): (Bei Facebook, der Vert.), da sind die meisten angemeldet und dann
bringt es auch was. Und man kann auch Kontakt zu irgendwelchen Freunden halten
die nicht mit irgendjemanden auf die Schule gehen oder so, die man von der

Volksschule oder von anderen Sachen irgendwie so kennt.

Franziska (12): Ja, bei den meisten anderen sind es halt einfach irgendwelche

Benutzernamen und da sind es meistens schon die richtigen Namen.

The interviewees explained, further, that there is definitely an aspect of social
pressure to join Facebook, because if someone does not participate then he or she
may be excluded from, for example, discussions about topics that came up in online
conversations. At this point, it should also be noted that the majority of peers and
classmates of both the younger and older interviewees are members of Facebook

and other social networks.

Sonja (13): Aber bei uns haben sich auch alle Anfang der Dritten gesagt, ,Nein, da
will ich nicht hin, nein, des brauch ich nicht” (Facebook, der Verf.) und im Laufe des

Jahres haben sie sich dann doch angemeldet.

Melanie (12): Wenn alle dann on (online, der Verf.) gehen, dann reden die in der

Schule liber Facebook und dann ist man ausgeschlossen.

Hanna (13): Es ist immer so, die Leute die kein Facebook haben, werden damit

immer voll gemobbt.
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Another reason for participating in Facebook is the possibility of joining and playing
many different games. Especially younger users tend to have a certain interest in
playing those games and sharing the winnings with their friends.

Christian (14): Am Anfang, das ist bei jedem so, am Anfang hat man Facebook nur
um diese Spiele zu spielen, zum Beispiel ich hab Facebook seit 2010, nur wegen
Spiele. Ich bin so mit Gliick auf die Seite gekommen, habe mich angemeldet, habe
ein paar Spiele gespielt, pltzlich sehe ich, dass mir ein paar Freunde, ein paar Leute
Freundschaftsanfragen geschickt haben. Ich wusste damals nicht was das ist, ich
nehme sie einfach an, und dann immer wieder, immer wieder, und dann hatte ich den

Spall am Spielen verloren.

6.4. Awareness of the Risks of uploading Content

The question of whether young people have an awareness of the diverse risks of
uploading and spreading digital content was the first question which was leading into
the main research interest. Do they think about the consequences of their digital
activities? Do they know what will happen with their mostly private data? It can be
noted that most interviewees were definitely aware of the consequences or even
risks of their social network usage, even if they could not explicitly explain what
would, for example, happen to their data. An important point for many of them was to
emphasize the fact that they are only writing and sharing content with friends, and not

with strangers.

Antigoni (11): Ja, da achte ich auch drauf (was ich schreibe, der Verf.), aber ich

schreibe jetzt auch nur mit meinen Freunden. Keinen Fremden.

No matter which focus group they were part of, both the younger and the older youth
pointed out that it was never possible to know who would have access to their data or
information. It seems that they understood this idea, even if a number of them did not
really care about it due to their correspondence with “only” friends or the reason that

they classified their information as not being excessively private.

Alina (13): Ja man sollte schon dariiber nachdenken, was man schreibt und wer das

eigentlich lesen kann.
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Salem (11): Ich achte sehr darauf, was ich schreibe, weil man sollte ja nicht alles im
Internet angeben, wo man wohnt, oder wer man ist, weil es kann ja schon mal

irgendwo landen, es kann dann auch mal geféhrlich werden.

Melanie (12): ...aber ich weil8 dass die Daten an irgendwen weitergeleitet werden

und so verdient Facebook eben das Geld oder so, wenn ich mich da jetzt nicht irre.

The point that digital content seems to only be shared with “friends” may lose its
credibility if you believe the words of one member of the soccer group, who explained
that he cares about and protects his privacy on Facebook, seen in his customized
privacy settings (that only friends can see his activities), but he has at least 2000
friends. With this amount of “friends”, | would suggest that there can be little privacy

at all.

6.5. The Limit of Self-expression

To explore the youths’ mindsets regarding privacy on social networks, some
questions were asked to figure out what limits they set on their own, but also about
friends’ habits of digital self-expression. Which cases transcend their understanding

of privacy and what information would be too private to unveil?

On the one hand, many younger and older interview participants responded that it is
very important to keep information about their own location, private phone numbers,
place of residence, or information about holidays, to oneself. Especially the last point
seems to be highly important for the parents, who advise their children against
revealing information about a holiday trip.

Cecilja (13): Also zum Beispiel wenn man wegféhrt, sagt mir mein Vater immer

wieder, ,schreib nicht wo wir sind”,

Birgit (13): Wenn ich jetzt dariiber nachdenk, eigentlich, ich tu’s zwar selber ab und

zu aber selten, den Ort angeben wo ich grad bin.

Hannah (10): Also was ich Ubertrieben finde, dass wenn die schreiben wo sie gerade

sind oder mit wem sie unterwegs sind und so weiter.
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Another factor to consider in regard to revealing too much information is connected

with legal consequences or problematic school matters.

Alina (13): Und dann wiirde ich auf keinen Fall etwas gegen Lehrer oder sowas
schreiben. Oder halt in der Arbeit gegen den Chef, da kann man sich echt Probleme

mit einhandeln.

Deborah (15): Ja, ich hab halt auch meinen Onkel, also ich habe Verwandte von mir
auf Facebook und ich wiird zum Beispiel nie posten, ,Ja, ich hab grad in Mathe so
fett geschummelt”.

Franziska (15): (Ich wiirde, der Verf.) aber auch keine Fotos mit Geld oder Drogen,
Zigaretten, irgendwas in der Art,(online stellen, der Verf.) das auch auf keinen Fall.

Somewhat more extreme, by comparison, is the answer from the soccer cohort.

Christian (14): Ja, ich stelle auch keine Bilder mit Waffen rein oder sowas. Es gibt
Menschen die machen das... Bei mir sind die Grenzen dann, wenn es kriminell wird.
Ich bin nicht kriminell und méchte es auch auf Facebook nicht sein. Facebook ist nur
Internet, da kann sich jedes Arschloch wichtig stellen. Das brauche ich nicht, ich bin

ich und auch im Internet bin ich, ich.

Markus (14): Wenn jemand schreibt, ,Wer will blasen?“ oder ,Ich will ficken!*, der

wird sicher Probleme bekommen.

In addition, the interviewees demonstrate an awareness of privacy limits which
should not be exceeded in things such as more in-depth family information like

obituaries, baby or child pictures or pictures with nudity content.

Hanna (13): Was ich voll bléd finde, die Mutter von einer Freundin von mir, die
postet die ganze Zeit Bilder von ihren Kindern und ich bin nicht mehr mit ihr auf
Facebook befreundet und kann alle diese Bilder sehen, alle. Und der eine, also ihr
Bruder ist eben acht Jahre alt und den findet man schon auf Facebook.

Tina (13): Ich find des schon wieder zu privat, weil bei mir ist zum Beispiel eine
Freundin, wo ihr kleines Briiderchen geboren wurde war sie halt ur aufgeregt und so
und sie wollte ein Foto von ihm auf Facebook stellen, ja, nur ihre Mutter wollte das
halt nicht weil sie halt nicht wollte, dass das im ganzen Internet frei ist, und ich find

das auch gut so, ich wiirde das allgemein nicht machen.
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The last mentioned point in this regard was the disclosure of the relationship status. It
seems that it is too much to publish the name of a partner so long as you are not

married.

6.6. Bad Experiences

Nearly every one of the interviewees, regardless of age, either personally
experienced undesirable situations through participating on social media or heard of
friends experiencing such situations. Above all, they talked about pictures that were
connected with their Facebook account, even if they had been uploaded on different
webpages. In general, it seems that pictures receive the most attention when it
comes to the question of a lack of privacy. Most interviewees are especially
concerned about pictures, presenting them, for example, in a bad light. They seemed

to be shocked about the manifold connections within the Internet.

Franziska (12): Da hat eine Freundin erzéhlt, da haben sie ein Bild auf Facebook
gestellt und da war irgendwie ein Teil vom Gesicht oben oder so und den haben sie

dann markiert, also das hat Facebook dann markiert auf dem Foto.

Caro (14): ...,ich wurde von einem Freund von mir auf diesem 123People.at gesucht
und gefunden und da kommen Fotos von Netlog, von Facebook, eben von dieser
privaten Internetseite. Da denkt man sich so ,,Oh, das bin ich® und dann zweites
SWarum ist das von mir im Internet?” Ich kann mich noch nie erinnern, dass ich das

reingestellt habe oder so.

Further undesirable experiences seem to refer to the spreading of nude pictures or
private content, which were sent to one friend but found their way onto the public
internet. Perhaps that is why the girls tended to emphasize that sending such content
to others is risky and inappropriate. Additionally, it was mentioned several times that
cyber mobbing or cyber bullying is definitely an issue, which in fact led in one case to
the death of a schoolmate. The young participants seem to experience issue in much

the same way as the older ones.

Antigoni (11): Dass einige Streit angefangen haben (auf Facebook), und dann auch

alle beleidigen.
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6.7. Social Network Participation and Activity

These two categories aimed to clarify which social networks were interesting for
youths and how often youths used them. The results showed that the younger
participants, who are mainly focused on Facebook and Skype, are not participating in
as many different social websites as the older ones, who claimed to participate in

other social media like Instagram or Youtube as well as the main media, Facebook.

Caro (14): ... und bei Instagramm da bin ich jetzt schon online, aber ich hab halt da
die Benachrichtigungen nicht aktiviert, das heil3t ich muss immer selber schauen,
wenn ich will, und des schau ich halt, weil es sind halt schéne Fotos und des schau
ich mir halt auch gern an und es ist halt Langeweile bekdmpfender als Facebook und

deshalb noch taglich Instagram.

The activity between groups varies only slightly. Most participants of both focus
groups are daily users, due to the possession of, or home access to, a computer,
smartphone or Ipod with internet. In other words there is no need to go to an Internet
Café or comparable venues. Nearly every youth has the opportunity to participate on
the World Wide Web, more or less privately in terms of the supervision of their

parents, at all times because of their smartphones.

Helena (15): Beim Handy ist das so, dass Facebook mir halt immer
Benachrichtigungen anzeigt, wenn mir irgendjemand geschrieben hat oder sowas,

deswegen schau ich halt immer nur dann, wenn irgendwas passiert.

6.8. Handling of Privacy Settings

The category of handling privacy settings seeks to determine how the interviewees
manage their privacy settings on the respective social media websites. It can be
noted that the younger users especially do not see the need to customize their
settings, due to the belief that they do not provide any highly private content.

Sonja (13): Ich gebe ja nichts drauf, was mich stéren wiirde, dass sie (Facebook, der
Verf.) es haben. Sie haben eigentlich nur meinen Namen. Ich stell fast keine Fotos

drauf oder nur die wo ich denk, das ist nur fiir Freunde oder so.
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In general, both focus groups emphasized that they only share digital content with
friends. They denied accepting friendship requests from strangers or corresponding
with unfamiliar people. They barely post things online that are visible to the general
public. Some of the older youths have completed significant customization to their
profiles to ensure that their private contacts and information cannot be seen by
anyone they do not want to have such access.

Marie (16): Also Fotos vom Urlaub oder so (veréffentliche ich schon), aber das kann
man ja auch nur fiir Freunde sichtbar machen, mit denen man befreundet ist, sonst

eigentlich nichts, dass es noch irgendwie andere noch lesen oder so.

Caro (14): Ich habe auch eingestellt, dass das nur meine Freunde sehen kbnnen,
dass es fiir manche Menschen geblockt ist, das ist fiir die Freunde die ich einmal
hatte, dann aber mal entfreundet habe oder dass die es auch nicht sehen kénnen,

dass es meine Eltern nicht sehen kénnen.

All interviewees seemed to be really ambitious of and sought to emphasize that they
only had friends that they actually know and like. Further, in one case, a girl from the
younger scout group talked about respect for the privacy of others, in terms of

avoiding uploading pictures of people who are not on Facebook.

Birgitt (13): Mich hat mal irgend so ein alter Mann angefragt, aber ich nehm nicht mal
solche, die ich kenne aber nicht mag, weil das sind ja nicht meine Freunde. Das sind
nur solche die in meine Klasse gehen, aber wenn ich sie nicht mag, noch nie ein

Wort mit ihnen geredet habe.

Amelie (12): Oder auch von meiner Familie oder Leute die nicht auf Facebook sind,
geb ich keine Bilder rauf, weil wenn sie das wollen dann wiirden sie selbst auf

Facebook sein.

6.9. Reasons for Reading or not Reading Privacy Policies

This category had the goal of determining if the youths have additional reasons for
not reading the privacy policies, in comparison to those that are mentioned in the
theoretical part of this thesis, or, if they actual read the policies, why they do it and

how they manage it. It can be noted that the majority of both focus groups had not
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read the privacy policies, due to the same problems experienced by adults. The
policies are simply too long and not understandable to the adolescents. Some of the
interviewees did start reading them, but stopped before finishing due to the excessive

length.

Helena (15): Also ich hab begonnen, hab dann aber gleich wieder aufgehért, das war

mit zu lang.

Franziska (15): Also friiher war Facebook irgendwie einfacher, jetzt ist es nur noch so
ganz kompliziert und wenn man ein Video online stellen will, da kommt dann diese
Datenschutzbestimmung und ich denk mir nur ,Hallo, ich lese mir das sicher jetzt

nicht alles durch.”

It seems that it is especially difficult for the younger interviewees to understand (the

policies), and they are not happy with this situation.

Birgit (14): Ich mein, wenn ich jetzt darliber nachdenk, ich wiirde es mir schon
durchlesen weil es ist halt auch so, dass ich sehr darauf achte, also mir kommt es
Jetzt so vor, dass ich halt nicht soviel preisgebe und jetzt wiirde mich irgendwie schon
interessieren, was da drinnen steht, aber halt vielleicht ein bisschen

zusammengefasst und so dass es einfach ein 14-jéhriges Mé&dchen versteht.

Sonja (13): Ich mein sie machen Facebook ab 13 und dann ist dieser Datenschutz,

diese Erklarung was fiir eben nicht 13Jéahrige.

Surprisingly the only person who read the policies was one of the youngest
participants | interviewed, who seemed intent on expending some time and effort in

ensuring his understanding.

Salem (11): Also ich lese sie immer und ich versteh sie auch, teilweise jedenfalls,
wenn ich ein paar Wérter nicht kenne, dann nehm ich eine neue Seite und guck im
Internet nach, was die bedeuten oder wenn es Fremdworter sind, dann guck ich auch
was das bedeutet., und dann versteht man die auch, wenn man im Internet

recherchiert, was die Worter heil3en, die Datenschutzerklérung.

The issue with privacy policies seems to be an important one for the youth because

they seemed to be, in general, interested in what the policies said, but at the same
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time they are not willing to put a lot of effort into its understanding. They see it as the

responsibility of the corporations to rectify this problem.

Christian (14): Ich habe keinen Bock das zwei Stunden lang zu lesen, weil es so klein
geschrieben ist. Mark Zuckerberg, ich bitte dich, versuch etwas grol8 zu schreiben,

wir sind Auslander, du musst uns verstehen.

6.10. Awareness of Corporate Surveillance

The questions of this category aimed to discover whether the youths had an
awareness that corporations like Facebook, and not just other users, can constitute a
potential threat to their privacy. These corporations receive and save all transmitted
data, which thereby enables them to control what happens to the private information
and makes them the greatest potential risk to the privacy of users. The research
determined that most interviewees, of both focus groups, were definitely aware that
their data gets saved, even if it does not seem at all threatening to them due to their
limited publication of private content.

Cecilja (13): Ja, ich denk schon dass sie (Daten) irgendwie weitergegeben werden,

aber des ist mir egal, weil ich kaum was poste.

Melanie (12): Ich weil3, dass die Daten an irgendwen weitergeleitet werden und so

verdient Facebook eben das Geld oder so, wenn ich mich da jetzt nicht irre.

Deborah (15): Ja, es wird alles gespeichert, egal ob man ein Bild rauf I&dt und eine
Minute spéter wieder I6scht, es ist trotzdem alles gespeichert.

It can also be noted that the older focus group had a special interest in what would
happen to their data. The relatively new invention of Facebook Chronic/Timeline was
criticized by them, because it reveals everything that the user has done in the past.

Deborah (15): Ich finde es bléd auf Facebook, das Neue mit dieser Chronik, das stort

mich.

Alina (13): Ja, das ist extrem, weil da kann man wirklich alles zuriickverfolgen, was

man je auf Facebook gemacht hat.
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Gina (14): Du kannst die Leute besser iiberwachen (mit der Chronik). So kannst du

sie richtig Stalken.

Franziska (15): Mich wiirde es generell interessieren, was mit den Daten passiert,
weil das ist meistens das, was aufgeschrieben wird. Ich meine es wird einem immer
gesagt, man soll aufpassen, was man schreibt, du darfst das und das und das nicht
schreiben, aber es wird eigentlich nie gesagt, was wirklich mit den Sachen passiert,

die man da hochstellt, oder was passieren kann.

6.11. Source of Information about Social Media and its Risks

Fundamentally, the main information sources for the youth about new social media,
new websites, or social media in general are friends and siblings. Many interviewees
from both focus groups explained that they experienced information events in their
schools. The problem with those events is, according to the interviewees, that they
only informed the youths mainly about general risks of the World Wide Web or
specific issues like cyber mobbing/cyber bullying, which were induced by actual

incidents.

Cecilja (13): Bei uns war es so, wir hatten mal einen Cybermobbing Vorfall in unserer

Schule, dann haben wir halt was lber Cybermobbing erfahren und des war, ja, okay.

Aber wir haben jetzt nicht so das Thema richtig behandelt, wir haben halt in unserer
Klassenvorstandsstunde bisschen dartiber geredet und so. Aber generell liber

Facebook nicht.

Salem (11): In der Grundschule da war doch mal so ein Tag. Da ging es liber den
Schutz im Internet. So was man anklicken darf und was man nicht anklicken darf.
Das man keinen fremden Leuten schreiben darf und sich mit denen treffen darf.

Only a few of the older focus group experienced several workshops that sought to

inform them about Facebook and the specific issues with this particular site.

Caro: Ich hatte schon circa vier, fliinf Workshops in den letzten zwei Jahren, lber
Facebook, liber soziale Netzwerke und (ber Privateinstellungen. Also ein Extra

Workshop von drei Stunden, da haben wir nur liber Facebook geredet.
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6.12. Problems of Information

Initiated by the problem that most information events seem to barely focus on social
media, but rather approach them as a minor point, the reaction of the interviewees
required me to broach the subject with them again. They complained that they hear
the same content over and over again, without gaining serious information about the

risks and how to stop the processing or collecting of their data.

Birgit (14): Es muss ja auch nicht unbedingt negativ sein, dass immer mehr Leute
(auf Facebook, der Verf.) kommen, aber ich finde es sollte mehr dariiber erzahlt
werden, was die Risiken dabei sind, ich glaube es weil fast keiner wirklich was

passiert.

Caro (14): Uber das was wir wissen, wissen wir halt schon genug, und es wird uns
immer wieder mit anderen Worten erzahlt, aber wie man das verhindern kann, dass
Daten an Dritte weitergegeben werden oder irgendwie, was damit gemacht wird, das

wdrde ich gerne wissen. Das wlirde ich gerne &ndern.

This category aimed to discover what might be a better way to inform young people
about social media risks, and it seems obvious that the focus of those events has to

be adjusted.

6.13. Familiar Handling of Social Media Issues

This category was developed to research the role the family, and especially the
parents, play in the problem area of privacy in social media. The varying results come
from differing degrees of parental involvement in social media, and have nothing to
do with the different ages of the interviewees. On the one hand, there are cases
where the parents seem to have quite a negative notion of Facebook and Co. They
do not want their children to participate, but because their children are actually

members of social networks, it seems that they cannot keep their children apart.
Markus (14): Meine Mutter sagt immer, ich soll da nicht reingehen.

Christian (14): Meine Mutter hat was gegen mein Facebook, sie will immer, dass ich
was flr die Schule mache, aber ich kann nicht, es geht nicht.
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Alina (13): Mein Vater hat mir nur gesagt, ,geh nicht auf Facebook, das ist geféhrlich,

geh nicht auf Facebook*. Und dann bin ich auf Facebook gegangen...erst recht.

On the other hand, there are parents who already had accounts of their own, or who
even created their own account to inform themselves of what their children are doing.
For the affected youth it always seemed a bit awkward that their parents are on
Facebook too, especially when the parents are Facebook “Friends” of their children. |
had the impression that the interviewees did not really like this fact and saw it as an
invasion of their (digital) privacy. They understand the participation of their parents as

supervision, which they deemed unnecessary.

Tina (13): Meine Mutter hat sich nur Facebook gemacht, damit sie schauen kann,

was ich poste, damit ich ja nichts ber meine Lehrer schreibe.

Caro (14): Es tut mir leid, aber ich hab meine Eltern als Facebook-Freunde aber es
ist mir halt nicht so....es ist halt komisch. Und ich habe ihnen auch gesagt, sie dlirfen

auch hin und wieder auf mein Profil schauen, aber wirklich selten.

Only a few parents sought to protect their children from making a mistake in the
digital world and tried, therefore, to inform their children of the risks, but it seemed
that this is often ineffective, due to the insufficient knowledge about social media of

most parents.

Amelie (12): Ich rede mit meiner Mutter schon oft driiber, wenn zum Beispiel
manchmal irgendwelche Reportagen im Fernsehen laufen oder so und ich gerade in
ihr Zimmer komme, dann sagt sie so ,Ja, das und das darfst du nicht posten” und ich

sag meiner Mutter immer ,Ja, mach ich eh nicht” aber vielleicht mach ich des auch
unbewusst oder ich denk in dem Moment nicht daran. Aber ich denk nicht, dass ich

das mache.

Cecilja (13): Mein Vater schickt mir dauernd solche E-Mails, wo drinnen steht, dass

wenn man wegféhrt, dass man das nicht posten soll und solche Sachen.

6.14. Knowledge of the Parents

As is mentioned in the above category, most interviewees explained that their

parents have no knowledge about social media itself or the issues that come along
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with it. Even if the parents use Facebook, the youths mentioned that they cannot be
seen as role models because they have not, for example, read the privacy policies
either. In all different interviews, the result was generally that parents do not have any

deeper knowledge about social media.

Christian (14): Ja, meine Eltern wissen eigentlich nicht einmal was Facebook wirklich
ist.

Jana (15): Ich habe mit meinen Eltern noch nicht dartiiber gesprochen, die wiirden
das nicht verstehen, die kennen sich nicht aus. Nein, wirklich, ich bin auf Skype,
habe dort drei Freunde oder vier, und meine Eltern wissen nicht einmal, was das ist.
Die wissen auch nicht was Facebook ist, deswegen erlbrigt sich das, mit denen ein

Gespréach zu fihren.

Alina (13): Meine Mutter hat sich nie wirklich diese Schutzdaten da durchgelesen,

wenn ich jetzt auf ihr Profil gehe, sie hat gar nichts reingestellt, hat vier Freunde.

| see at this point a huge problem, because if parents have no idea about what their
children are doing in their online participation or about how the online risks can be
managed, it is hard to provide a proper education. This modern time require an
examination of the digital world as well as the real world. Parents, by buying technical
devices, give their children the chance to participate in online societies, but are often
unable to instruct them on how to behave in this more or less new environment. At
the same time, the children differ or even depart from the life of their parents because
it is evident that Facebook, and social media in general, is an important part in their
lives. In my opinion, it is equally important for parents to understand and inform
themselves about this part of their children’s lives, just as they inform themselves

about real friends of the children, for example.

6.15. Risks of Social Media

The last category attempted to elaborate on the main risks from the perspective of
the youth. It can be stated that there are, according to the interviewees, three main
threats presented by social media: Cyber mobbing, the possibility of stalking, and

addictiveness.
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Alina (13): Jetzt kann man die Leute wirklich extrem stalken. Einem aus meiner
Klasse war eben langweilig und er ist mit einer Lehrerin von uns befreundet und der
hat binnen einer Stunde die Namen von ihrem Ehemann, ihren Kindern und das
Facebookprofil von ihren Kindern und alle Fotos, wo sie wohnen und die Schule
herausgefunden.

Hanna (13): Es macht voll schnell stichtig.

Sonja (13): Und es ist ja eigentlich unnétig, weil man verwendet es jetzt nicht als
Mittel zum Zweck, dass man eben mit wem im Kontakt bleibt sondern nur ,Ja, ich

gehe jetzt zu Facebook®, als Tétigkeit und des sollte es ja eigentlich nicht sein.

It is interesting that every one of the samples of the survey experienced, or at least
knows somebody who has experienced, some of those risks or privacy issues, and
many seemed to be annoyed by people who are posting too often unnecessary
content. However, at the same time, they are all still participating on a mostly daily

basis.
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7. Conclusion

The results expose that youth definitely have not only a quite precise understanding
of privacy in general, they actually do care about it. The fact that some of the
interviewees connect the topic of privacy automatically with the risk of its violation by
participating in social media can be seen as an evident, how important the issue is.
The fact, that both focus groups have similar experiences and equally usage habits
of social media can be interpreted as evidence, that the regulation in the internet
needs a reformation of legal restrictions. For what reason exists any age limits if even

eight or nine year old children can manage to get an account?

Regarding the privacy concerns within the social media it can be noted, that the
youth have the awareness that the internet is not the right place to expose highly
private data and that companies like Facebook do save their data. This is the reason
why they share content only with friends, why they do not correspond with strangers
and why they are quite sensitive, which content they upload. This is also the reason
why they do not care about corporate surveillance. Their main attention in the realm
of the private sphere refers to pictures, information about their real life like their
residence and their isolation of authorities, especially teachers or, regarding the

future, principles. Therefore | would classify all of them as “Privacy Pragmatists”.

Even if they do care about their privacy in their social media participation, the need to
deal with privacy policies seems not to be salient enough respectively worth the
effort. They are dealing with the same problems like adults do and indicate that the
policies are too long and incomprehensible. They stated that the companies itself are

in the debt to rectify this problem.

Every one of the interviewees experienced some kind of bad or critical incidents by
self or has someone in their circle of friends who did, but that does not affect their
disposition to participate. But it seems clearly that they learned from the mistakes
others did.

Regarding their information about social media or online content in general it can be
noted that they get informed primarily by their friends or siblings. Even if many
experienced some sort of information event in their schools, they explained that those
miss the goal to inform about the important issues like giving answers about what
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happens exactly with their data and how to avoid the exposure to third parties. Most
parents have no important function for their information due to their scarcely existing
knowledge. But if the parents have the intention to inform their children about social
media risks, they focus mainly the avoidance of the exposure of information about
holiday-trips. The youths mentioned in contrast cyber bullying, stalking and the

addictiveness of social media as the main risks.

Due to the fact that there cannot be detected any dramatic differences between the
assertions of both focus groups, despite the fact that the older interviewees might
have the tendency to participate in a higher number of social media networks, | want
to highlight the differences between the different interview groups itself. The scouts
seem to be the most informed but at the same time the most active group in terms of
their daily use and participation in numerous communities. In comparison, the horse
riders use only one social media and seemed to be less informed. The members of
the soccer group differ from the other groups the most. Their experiences and
dealings with social media seem to focus, even if they criticize it themselves, their
self-expression. The possibility of finding a partner on Facebook is for example
something, which was not thematised at any other group. In addition the importance

of “likes” for them cannot be denied.

As a last point | want to mention, that after the regular interview with the younger
scout group, there had been a short but interesting discussion about how they would
act, if their children want to become a Facebook member. Most mentioned that they
would inform their children about Facebook first and then leave it up to them to
decide if they want to be a member and this as soon as they have the ability to make
own decisions which could be quite early. But one of them had indeed a very own

idea to deal with this topic which | want to use to close this chapter:

sIlch wiirde meinen Kindern nicht empfehlen auf Facebook zu gehen. Ich wiirde ihnen
sagen, dass sie es sich anschauen sollen, aber nur einen Monat, aber keine
Freunde, weil sonst kann man nicht mehr weg gehen, nur mal anschauen und nur
mal alles liken was an den ganzen Benachrichtigungen kommt, und dann nach

einem Monat sollen sie (iberlegen ob sie es wirklich wollen.”

56



8. Proposals for further Research

During the writing process of this thesis and especially after finishing my empirical
part a few possibilities for further research came to mind which should be mentioned
shortly in this last chapter. | think it would be interesting to explore, how adults and
especially parents act with the issue of privacy and to explore why they apparently
refuse to inform about this risk. In my opinion the threat of an invasion of privacy by
social media occurred so fast, that it is still not salient enough, even if media
coverage focused the issue in recent years. This might be an encouraging approach
to improve the understanding for the digital natives and fill the gap which seems to

exist between the generations.

Another approach would focus on the research of migrants and the social media.
They seem to have quite different habits of using social media and it would be
interesting to know, with which issues they have to deal with.

Also an comparison of different schools might be a good idea, because | think that
there might be the need to inform especially children with lower education about the
risks. (An imaginable hypothesis would be: If students have a lower education, they

might have an increased interest in the presentation of self in social networks.)

It can be also worthwhile to research in the group of older social media user. | have
the impression that in the last year, more and more people over 40 and 50
discovered the social media and it would be interesting to know which problems they
do have in comparison to younger ones, how many friends they have compared to

the younger generations and so on.

The research field of social media contains so many facets and | would suggest that
there will be always new ones, due to a lack of legal restrictions and due to the fast
development and ongoing connection of technology on the one side and media
offerings on the other that it is in my opinion a bottomless pit for the communication

science.
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10. Attachments

Interviews Scouts 1:

Categories

Paraphrased Answers

Understanding of Privacy in general:

A: Also dass man nicht immer so z.B.
von Freunden bedrangt wird, sondern
dass man auch bisschen Abstand hat
und halt alleine ist.

B: Dass Informationen von allen nicht
benutzbar sind und Uberall sind.

C: Dass Informationen, die einen selber
betreffen, wo man nicht einfach mochte,
dass die Leute es wissen, dass die flr
sich selbst bleiben und so, dass nicht
jeder sie rumerzahlt und weild.

D: Ist Privatsphéare nicht der Uberbegriff
far alle Informationen die man nicht
freigibt?

E: Dass meine Geheimnisse mir
gehoren. Dass ich das Recht habe nichts
zu sagen. Also, dass mir niemand sagen
kann, du musst mir das sagen well,
sondern dass ich einfach sagen kann,
nein, geh weg, lass mich in Ruh.

F: Dass man ein Recht darauf hat, dass
alles was man will, dass es geheim
bleibt, auch so (geheim) bleibt.

Usage of social media:

D: Ich bin auf Facebook gegangen, weil
meine Schwester ein Auslandsjahr
gemacht hat und damit ich mit ihr reden
konnte.

H: Zum Beispiel mein Cousin, der lebt
jetzt in New York und ich krieg halt auch
mit, was er dort macht.

Awareness of the risks of uploading
content:

A: Ja man sollte schon darlber
nachdenken, was man schreibt und wer
das eigentlich lesen kann.

H: Also ich geh schon immer darauf,
dass es nur meine Freunde sehen
konnen und uberleg mir auch, wer des
dann sieht.

Limit of self-expression:

D: Ja, ich hab halt auch meinen Onkel,
also ich habe Verwandte von mir auf
Facebook und ich wiird zum Beispiel nie
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posten, ,Ja, ich hab grad in Mathe so fett
geschummelt®.

D: Ein Madchen aus meiner Schule hat
die Schule abgebrochen und hat damals
auf Facebook geschrieben: ,Ich geh
mich jetzt einrauchen!” oder sowas. Sie
hat es dann eh als Scherz dargestellt,
aber sowas sollte man trotzdem nicht
schreiben.

E: Ich hab vor kurzem ein Foto gesehen,
ein Foto von einem Madchen, das war
sagen wir so, halbnackt und das war
gruselig, weil jemand von meinen
Freunden hat ja diese Foto geliked,
deswegen wurde es mir angezeigt und
ich habe bei diesem Beitrag dann
Entfernen gedruckt weil Wuahh und das
fand ich halt wiederum (nicht toll).

G: Eine aus meiner Klasse hat auf
Facebook gepostet, dass sie sich jetzt
umbringt. Und eine aus der anderen
Klasse hat eine Mutter, die ist
Psychotherapeutin  und ist ganz
ausgetickt und hat versucht die
Psychotherapeutin zu der, die das
geschrieben hat zu schicken und die hat
das aber gar nicht ernst gemeint und das
war ein ziemlicher Aufstand.

D: Ich hab eine Freundin und die ist halt
Tarkin und die glaubt an Allah und jeden
Tag schreibt sie etwas turkisches auf
Facebook mit Allah immer am Ende und
ich sag ihr, bitte, wenn du das schreibst,
dann schreib auch eine Ubersetzung
drunter und sie schimpft mich gleich, ,Ja,
dann gib das in den Google Ubersetzer
ein oder sowas“. Ja, was soll es mich
angehen, wenn sie meine Freundin ist,
dann will ich auch lesen, was sie schreibt
und mir nicht tausende von Stunden da,
was hat sie jetzt geschrieben, tippen in
Google Ubersetzer, ich mein Hallo? Soll
sie das auf Deutsch schreiben, ich meine
okay, es ist Privatsphare, das kann ich
verstehen, sie kann es ja irgendwie
machen, dass es nicht alle sehen.

C: Also zum Beispiel wenn man
wegfahrt, sagt mir mein Vater immer
wieder, ,schreib nicht wo wir sind“. Ich
kann dann, zum Beispiel wenn ich ein
Foto poste, poste ich es nur so dass es
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die sehen konnen, die mein Album
sehen konnen, das ist wiederum alles
extra eingestellt eben, und schreib aber
nie wo wir sind. Ich war vor kurzem in
Barcelona und ich hab das nur auf
Instagram gepostet, weil auf Instagram
kann man das nicht wirklich so
zuruckfuhren, weil da nur steht, ich
wohne in Wien wenn ich es poste.

F: Also ich wirde auf keinen Fall
schreiben, eben was D gesagt hat, wenn
ich irgendwo wegfahre, weil dann weil}
jeder, dass ich nicht zu Hause bin.

H: Ja, oder wenn die Adresse irgendwo
beim Profil dabei ist.

J: Oder Telefonnummer, das geht nicht.
A: Und dann wurde ich auf keinen Fall
etwas gegen Lehrer oder sowas
schreiben. Oder halt in der Arbeit gegen
den Chef, da kann man sich echt
Probleme mit einhandeln. Und ich wurde
auch um ehrlich zu sein nie wirklich viel
Haut zeigen, so bei Fotos halt. Also so
Bikini-Fotos wo man wirklich alles sieht.
F: Aber auch keine Fotos mit Geld oder
Drogen, Zigaretten, irgendwas in der Art,
das auch auf keinen Fall.

Bad experiences:

C: Wir haben bei diesem Workshop auf
123People.at uns gesucht, und ich
wurde auch gesucht und da kamen
Bilder von mir, von einer Fotoseite, also
nicht von einem sozialem Netzwerk, die
ins Internet gestellt wurden, da war ich
halt sechs oder so. Das war bei einer
Hochzeit, das hat man halt gesehen und
man kann mich auch finden auf Google
und so und des find ich nicht so ganz in
Ordnung und deswegen stell ich das
eben jeden Monat so ein, dass des
wirklich nur (Freunde sehen) .und das
Facebook auch keine Werbung damit
macht. Das hab ich auch daruber
gelesen, dass die das angeblich
machen.

E: Ich hatte Formspring und ich hab mir
das halt mit Facebook synchronisiert und
dann hab ich ein Bild geliked von einer
Freundin und dann hab ich mich
irgendwann mal selbst gegoogelt und
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dann kam genau dieses Bild von ihr,
obwohl ich des ja nur geliked habe. Also
das ist schon ein bisschen gruselig.

C: Es stimmt schon, wenn man sich
dann selber findet, ich wurde von einem
Freund von mir auf diesem 123People.at
gesucht und gefunden und da kommen
Fotos von Netlog, von Facebook, eben
von dieser privaten Internetseite. Da
denkt man sich so ,,Oh, das bin ich“ und
dann zweites ,Warum ist das von mir im
Internet?” Ich kann mich noch nie
erinnern, dass ich das reingestellt habe
oder so.

F: Mich stéren eher wenn Fotos von mir
auftauchen, aber wenn zum Beispiel da
steht, wenn du mich googelst und es
kommt irgend so eine Zeile von mir, die
ich geschrieben habe: ,Ich esse gerade
Pizza“, dann finde ich das nicht so
schlimm.

A: Bei mir war des auch glaub ich mal
so, dass ich nur vom Ashton Kutcher
irgendein Video gepostet habe, hab’s
geliked und dann hab ich mich eine
Woche spater gegoogelt und dann kam
meine Seite, also mein Profilbild, und
wenn man draufgeklickt hat ist man
genau auf den Link vom Ashton Kutcher
gekommen.

E: Oder ich hab mal bei einem
Wettbewerb mitgemacht, und da stand
auch, der Wettbewerb war so ungefahr
im Jahr 2009/2010, und dann hab ich
auch gesehen Maria Mustermann hat
beim Wettbewerb ... mitgemacht und da
stand alles drin und dann hat dieser Link
zu einem anderen Link weitergefuhrt und
dann zu meinem Facebook Profil. Das
war schon oh.

B: Ein Freund von mir, der ist halt schon
19, und der hatte ein Profilbild, wo er
Kaffee getrunken hat und hat sich bei
jemandem beworben und es hat schon
alles gepasst, und dann haben sie sein
Facebook Profil angeschaut und dann
haben sie gemeint, ,Nein, das geht nicht,
weil dass er da Kaffee trinkt deutet
darauf hin, dass er zu viel Pause macht”.

Security of Privacy:

H: Mich findet man auch nicht, weil ich
auf Facebook einen anderen Namen
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habe. Also einen anderen Nachnamen,
und deswegen findet man von mir nichts,
aber wenn ich eben das eingebe dann
findet man alle Bilder die ich
hochgeladen hab. Ich mein das ist
nichts, aber trotzdem.

Social Network Participation:
(Selection)

H: Also ich bin bei Facebook glaub ich
seit zwei bis zweieinhalb Jahren, also ich
hab mich mit dreizehn angemeldet.
Skype hab ich schon seit dem ich elf bin
weil ich wollte da immer mit meiner Oma
skypen.

A: Ich hab Facebook seit drei Jahren,
also ich hab mich angemeldet als ich zur
Gruppe hier kam und ich hab jetzt seit
neuestem, seit dem ich ein [|-Phone
habe, habe ich auch Instagram. Das
habe ich aber erst seit drei Monaten oder
so und Skype hab ich erst seit einem
halben Jahr oder so. Aber auf Skype bin
ich jetzt nur wenn mein Vater unterwegs
ist, wenn er auf Tournee ist, damit ich mit
ihm Skypen kann.

C:Formspring habe ich auch seit so
einem halben Jahr, Facebook zwei Jahre
sowas, Youtube schon langer, so ein
Jahr oder so, Instagram, aber noch nicht
so lange. Also ich hatte es immer, hab’s
aber nie genutzt, ich benutz es erst so
richtig regelmalig seit zwei Monaten
vielleichtt Und Skype seit einem
Jahr...es gibt so viele.

E: Und Netlog seit vier Jahren.

C: Netlog schickt mir noch immer
Anfragen von irgendwelchen Menschen,
ich schau sie mir gar nicht mehr an, weil
ich keine Lust hab. Das geht mir nur
noch auf die Nerven. Ich hab vier
Freunde auf Netlog und das schau ich
einfach nicht mehr an. Netlog benutze
ich seit vier Jahren schon und das ist nur
unnodtig. Und ich bin nur noch auf
Facebook eigentlich...wirklich sehr oft.

F: Ja, ich bin auch nur auf Facebook, ich
mein Youtube hab ich auch, das benutze
ich auch, aber sonst...Skype hab ich
mich zwar angemeldet, aber war dann
nie wieder on und des war’s auch schon.
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Social Network Activity:

A+E: Jeden Tag auf Facebook.

C: Taglich
H: Beim Handy ist das so, dass
Facebook mir halt immer

Benachrichtigungen anzeigt, wenn mir
irgendjemand geschrieben hat oder
sowas, deswegen schau ich halt immer
nur dann, wenn irgendwas passiert.

C: Ja, Einladungen oder so und bei
Instagramm da bin ich jetzt schon online,
aber ich hab halt da die
Benachrichtigungen nicht aktiviert, das
heil3t ich muss immer selber schauen,
wenn ich will, und des schau ich halt,
weil es sind halt schone Fotos und des
schau ich mir halt auch gern an und es
ist halt Langeweile bekampfender als
Facebook und deshalb noch taglich
Instagram.

Handling of Privacy Settings:

C: Ich habe auch eingestellt, dass das
nur meine Freunde sehen konnen, dass
es fur manche Menschen geblockt ist,
das ist fur die Freunde die ich einmal
hatte, dann aber mal entfreundet habe
oder dass die es auch nicht sehen
kdonnen, dass es meine Eltern nicht
sehen kdnnen.

Reasons for reading or not reading
privacy policies:

H: Also ich hab begonnen, hab dann
aber gleich wieder aufgehort, das war mit
zu lang.

F: Also friher war Facebook irgendwie
einfacher, jetzt ist es nur noch so ganz
kompliziert und wenn man ein Video
online stellen will, da kommt dann diese
Datenschutzbestimmung und ich denk
mir nur ,Hallo, ich lese mir das sicher
jetzt nicht alles durch.”

Awareness of corporate surveillance:

J: Die Daten werden gespeichert.

F: Ja, das ist fur die Ewigkeit.

D: Ja, es wird alles gespeichert, egal ob
man ein Bild rauf Iadt und eine Minute
spater wieder I6scht, es ist trotzdem alles
gespeichert.

D: Ich finde es bléd auf Facebook, das
Neue mit dieser Chronik, das stort mich.
A: Ja, das ist extrem, weil da kann man
wirklich alles zurlckverfolgen, was man
je auf Facebook gemacht hat.
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G: Du kannst die Leute besser
uberwachen (mit der Chronik). So kannst
du sie richtig Stalken.

F: Mich wurde es generell interessieren,
was mit den Daten passiert, weil das ist
meistens das, was aufgeschrieben wird.
Ich meine es wird einem immer gesagt,
man soll aufpassen, was man schreibt,
du darfst das und das und das nicht
schreiben, aber es wird eigentlich nie
gesagt, was wirklich mit den Sachen
passiert, die man da hochstellt, oder was
passieren kann.

Source of Information about social media
and its risks:

C: Ich hatte schon circa vier, funf
Workshops in den letzten zwei Jahren,
uber Facebook, Uber soziale Netzwerke
und Uber Privateinstellungen. Also ein
Extra Workshop von drei Stunden, da
haben wir nur Gber Facebook geredet.

A: Es ist auch bei der Berufsorientierung
angesprochen worden. Eine Stunde kam
mal irgend so eine Frau zu uns, die uns
das noch ein bisschen erklart hat, aber
prinzipiell hast du das eh alles schon, es
ist immer das Selbe, was du horst.

Problems of information:

C: Uber das was wir wissen, wissen wir
halt schon genug, und es wird uns immer
wieder mit anderen Worten erzahlt, aber
wie man das verhindern kann, dass
Daten an Dritte weitergegeben werden
oder irgendwie, was damit gemacht wird,
das wurde ich gerne wissen. Das wurde
ich gerne andern.

Familiar handling of social media issues:

C: Es tut mir leid, aber ich hab meine
Eltern als Facebook-Freunde aber es ist
mir halt nicht so....es ist halt komisch.
Und ich habe ihnen auch gesagt, sie
durfen auch hin und wieder auf mein
Profil schauen, aber wirklich selten. Ich
weild auch nicht wann sie es genau
machen, ich hab auch mein Passwort
geandert, juhu , und also ich weil} halt
jetzt nicht, wann sie es machen aber ich
hab es so eingestellt, ich hab auch die
Privatsphareneinstellungen, die ganzen
Anfragen so eingestellt, dass ich des
nicht bekomme, dass nur ein paar sehen
konnen., dass es nur die Freunde sehen
kdnnen, dass es nicht offentlich ist,
auller die Titelbilder bei der Chronik und

68




das ist eigentlich so eingestellt, und dann
zeigt er mir auch an, ob es gut eingestellt
ist oder nicht. Das mach ich alle paar
Monate neu.

A: Mein Vater hat mir nur gesagt, ,geh
nicht auf Facebook, das ist gefahrlich,
geh nicht auf Facebook®. Und dann bin
ich auf Facebook gegangen...erst recht.

Knowledge of the parents:

J: Ich habe mit meinen Eltern noch nicht
dariber gesprochen, die wirden das
nicht verstehen, die kennen sich nicht
aus. Nein, wirklich, ich bin auf Skype,
habe dort drei Freunde oder vier, und
meine Eltern wissen nicht einmal, was
das ist. Die wissen auch nicht was
Facebook ist, deswegen erubrigt sich
das, mit denen ein Gesprach zu fuhren.

Risks of social media:

C: Vor allem so Beleidigungen, aber sie
sagen ja nicht den Namen der Person
sondern sie schreiben immer irgendwas.
A: Jetzt kann man die Leute wirklich
extrem stalken. Einem aus meiner
Klasse war eben langweilig und er ist mit
einer Lehrerin von uns befreundet und
der hat binnen einer Stunde die Namen
von ihrem Ehemann, ihren Kindern und
das Facebookprofil von ihren Kindern
und alle Fotos, wo sie wohnen und die
Schule herausgefunden.
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Interviews Scouts 2:

Categories

Paraphrased Answers

Understanding of Privacy in general:

T: Also es sollte nur das offentlich sein,
was ich wirklich will, also das ich es
beeinflussen kann.

C: (Privatsphare) ist mir schon wichtig,
aber ich beziehe das automatisch immer
auf Facebook. Ich nehme das immer als
Beispiel her, fur Privatsphare, weil das ist
einfach genau das, wo man weil}, dass
das jetzt nicht unbedingt so das ist, wo
die Privatsphare bei manchen Leuten
berucksichtigt wird.

Usage of social media:

B: Meine Cousine ist halt in London und
da ist des Smsen und Telefonieren halt
voll teuer und des ist voll praktisch.

Reasons for or against participation:

M: Bei Skype, da bin ich fast nie online,
weil ich da nur wegen meinen Freunden
bin.

B: (Bei Facebook), da sind die meisten
angemeldet und dann bringt es auch
was.

F: Es sind einfach alle oben.

B: Ja eben und man kann auch Kontakt
zu irgendwelchen Freunden halten die
nicht mit irgendjemanden auf die Schule
gehen oder so, die man von der
Volksschule oder von anderen Sachen
irgendwie so kennt.

M: Ja, oder eben das Ziel von Facebook
ist ja, das man etwas mit Leuten teilt.

M: Ich glaub des ist jetzt nicht der
Hintergrund warum wir alle jetzt
Facebook haben, aber ich verwende es
halt jetzt zum Beispiel wenn ich jetzt was
von einer Person will und ich aber deren
Nummer nicht habe und die aber im
21en wohnt oder so, dann ist sie halt
grad auf Facebook online, dann schreib
ich ihr halt auf Facebook.

F: Ja, bei den meisten anderen sind es
halt einfach irgendwelche
Benutzernamen und da sind es meistens
schon die richtigen Namen.

B: Bei uns sind auch bis auf zwei Kinder
alle (in der Klasse auf Facebook), und
die haben auch nicht vor auf Facebook
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zu gehen. Sie schreien jetzt einen nicht
an, aber sie sagen: ,Ja, wie konnt ihr auf
Facebook sein, des ist ja so bldéd und so.
Ihr seid alle so suchtig.”

S: Aber bei uns haben sich auch alle
Anfang der Dritten alle gesagt, ,Nein, da
will ich nicht hin, nein, des brauch ich
nicht® und im Laufe des Jahres haben sie
sich dann doch angemeldet.

M: Wenn alle dann on gehen, dann
reden die in der Schule Uber Facebook
und dann ist man ausgeschlossen.

T: Und dann meldet man sich an und
merkt, dass es voll uninteressant ist und
dann kann man sich nicht mehr
abmelden.

Awareness of the risks of uploading
content:

C: Ja, ich denk schon dass sie (die
Daten) irgendwie weitergegeben werden,
aber des is mir egal.

M: Also ich hab ja den Film Social
Networks gesehen, und da geht’s ja um
Facebook und es war irgendwie so, dass
die Daten, also es war jetzt nicht so, in
dem Film ist es nicht vorgekommen, aber
ich weil® dass die Daten an irgendwen
weitergeleitet werden und so verdient
Facebook eben das Geld oder so, wenn
ich mich da jetzt nicht irre.

F: Ich hab auch etwas gelesen,
irgendwie das musste da man was bei
Privatsphareneinstellungen andern, dass
wenn man das nicht einstellt, irgendwie
die Fotos oder so, die man hochgestellt
hat, als irgendwelche Plakatbilder oder
so verwendet werden. Das hab ich auch
irgendwann mal gelesen.

Limit of self-expression/information
exposure:

B: Wenn ich jetzt dariber nachdenk,
eigentlich, ich tu’s zwar selber ab und zu
aber selten, den Ort angeben wo ich
grad bin.

H: Oder wenn man sagt ,Ja, ich fahr jetzt
zwei Wochen nach lItalien® oder so

H: Was ich voll bléd finde, die Mutter
von einer Freundin von mir, die postet
die ganze Zeit Bilder von ihren Kindern
und ich bin nicht mehr mit ihr auf
Facebook befreundet und kann alle
diese Bilder sehen, alle. Und der eine,
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also ihr Bruder ist eben acht Jahre alt
und den findet man schon auf Facebook.
T: Ich find des schon wieder zu privat,
weil bei mir ist zum Beispiel eine
Freundin, wo ihr kleines Bruderchen
geboren wurde war sie halt ur aufgeregt
und so und sie wollte ein Foto von ihm
auf Facebook stellen, ja, nur ihre Mutter
wollte das halt nicht weil sie halt nicht
wollte, dass das im ganzen Internet frei
ist, und ich find das auch gut so, ich
wulrde das allgemein nicht machen.

F: Ich find’s blod wenn man sagt, ja,
Beziehungsstatus oder sowas, das geht
keinen was an.

Bad experiences:

C: Wir haben auch ein Madchen an der
Schule aber die postet halt taglich
funfmal was und irgendwie hat die auch
bis zu keine Ahnung tausend und mehr
Freunde und hat auch immer jetzt dann
einen Account, dann postet sie, ja dieser
Account wird geloscht deshalb bitte alle
da eine Anfrage schicken, an diesen
anderen, irgendwie ist das dann auch
ziemlich nervig dann wenn man die
ganze Zeit (zugespamt wird).

F: Da hat eine Freundin erzahlt, da
haben sie ein Bild auf Facebook gestellt
und da war irgendwie ein Teil vom
Gesicht oben oder so und den haben sie
dann markiert, also das hat Facebook
dann markiert auf dem Foto.

B: Jetzt gab’s da gerade erst ein Vorfall
und zwar ein Madchen und die hat halt
irgendwie  Nacktfotos von sich ins
Internet gestellt.

A: Ja irgendwie aus dem weiteren
Bekanntenkreis sag ich jetzt mal, also
Freunde von Freunden von Freunden
kannten wir jetzt eben eine, also des war
jetzt eben auch der Vorfall mit dem
Tanzvideo und so und die hat halt
irgendwie, ich weil3 nicht, vielleicht hat
sie so ein Aufmerksamkeitsdefizit und,
jetzt hat sie halt ihre Aufmerksamkeit
weil ich weild nicht, sie hat um die 3000
Abonnenten oder so, aber jetzt hat sie
halt ihr Facebook deaktiviert weil sie
eben fertig gemacht wurde.

T: Ich hab mich mal bei meiner Cousine
am Computer eingeloggt, hab mich nicht
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mehr ausgeloggt, dann hat sie
irgendwelchen Leuten
Freundschaftsanfragen geschickt. Meine
Cousine ist elf.

M: Ich hab mal gehdort, das hat mir meine
Mutter erzahlt, da hat sich ein Lehrer,
also das hat sie auch irgendwo gelesen,
da hat sich ein Lehrer unter einem
anderen Namen auf Facebook
angemeldet und alle seine Schiuler
angefragt und die haben irgendeine
Scheile Uber einen Lehrer geschrieben
und so und er hat es halt gelesen und
dann haben sie halt ur Anschiss
bekommen, ich mein das find ich vom
Lehrer arg, ich meine das ist Stalking.
Vielleicht sind sie selber schuld, dass sie
ihn angenommen haben, aber vielleicht
hat er sich unter einem Namen
angemeldet von einer Freundin von
denen oder so und die dachten sich halt,
ja, Facebook, nehm ich mal an.

Handling of Privacy Settings:

S: Ich gebe ja nichts drauf, was mich
storen wirde, dass sie (Facebook) es
haben. Sie haben eigentlich nur meinen
Namen. Ich stell fast keine Fotos drauf
oder nur die wo ich denk, das ist nur fur
Freunde oder so.

A: Ich nehm auch keine
Freundschaftsanfragen von
irgendwelchen Leuten an, die ich nicht
kenne oder so.

A: Oder auch von meiner Familie oder
Leute die nicht auf Facebook sind, geb
ich keine Bilder rauf, weil wenn sie das
wollen dann wiarden sie selbst auf
Facebook sein.

B: Meine Lehrer fragen mich auch an, ich
find das auch ziemlich bléd, weil ich hab
jetzt von einer Freundin gehort, die ist
mit ihrer Lehrerin befreundet auf
Facebook, die hat geschrieben als
Status: ,An die Klassenkollegen: Bitte
mal alle liken, die den Film heute in der
Schule scheil’e fanden® und die Lehrerin
hat das gesehen.

B: Mich hat mal irgend so ein alter Mann
angefragt, aber ich nehm nicht mal
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solche, die ich kenne aber nicht mag,
weil das sind ja nicht meine Freunde.
Das sind nur solche die in meine Klasse
gehen, aber wenn ich sie nicht mag,
noch nie ein Wort mit ihnen geredet
habe.

A: Ich schau dann auch irgendwie so,
wenn mir jetzt Leute eine Anfrage
schicken, dann schau ich erstmal, geht
der uUberhaupt in meine Schule oder
konnt ich den irgendwoher kennen und
wenn der dann kein Foto hat, dass ich
mir anschauen konnte ob ich ihn
vielleicht kenn, wenn ich jetzt am Namen
nichts erkenne, dann nehm ich mal die
Anfrage an und wenn ich dann das Foto
irgendwie sehe, den dann aber trotzdem
nicht kenne, dann l6sch ich den sofort
wieder.

B: Ja also das man einfach selber
einstellen kann, da gibt’s jetzt auch bei
Facebook so Jugendschutzding, habe
ich letztens gesehen, und da sagt auch
Facebook selber ja, das und das,
dadurch das man minderjahrig ist wird
das oder das nicht angezeigt, find ich eh
eigentlich ziemlich gut aber ich find man
sollte auch selber einstellen kdnnen, was
man offentlich zeigen will und was nicht.

Social Network Activity:

M: Also ich bin halt standig on, aber ich
poste halt nicht so viel.

H: Beim Handy bin ich automatisch
immer online.

A: Also ich schau jeden Tag rein oder so
und dann such ich irgendwelche Leute.
T: Ich hab’s immer so dass ich
Benachrichtigungen bekomme, wenn ich
eine Nachricht oder Benachrichtigung
oder so bekomme und dann schau ich
rein, aber sonst nicht.

Reasons for reading or not reading
privacy policies:

C. Da drickt man einfach auf
akzeptieren, egal wo.

A: Es ist auch extra lang gemacht, dass
man es ja nicht lesen wird.

C: Und es ist zu langweilig. Ich versteh
da sowieso nichts.

B: Ich mein, wenn ich jetzt daruber
nachdenk, ich wirde es mir schon
durchlesen weil es ist halt auch so, dass
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ich sehr darauf achte, also mir kommt es
jetzt so vor, dass ich halt nicht soviel
preisgebe und jetzt wilrde mich
irgendwie schon interessieren, was da
drinnen steht, aber halt vielleicht ein
bisschen zusammengefasst und so dass
es einfach ein 14-jahriges Madchen
versteht.

S: Ich mein sie machen Facebook ab 13
und dann ist dieser Datenschutz, diese
Erklarung was fur eben nicht 13Jahrige.

Awareness of corporate surveillance:

S: Sie speichern die Daten.

C: Ja, ich denk schon dass sie (Daten)
irgendwie weitergegeben werden, aber
des ist mir egal, weil ich kaum was
poste.

M: Ich weil}, dass die Daten an
irgendwen weitergeleitet werden und so
verdient Facebook eben das Geld oder
so, wenn ich mich da jetzt nicht irre.

F: Ich hab auch etwas gelesen,
irgendwie da musste man was bei
Privatsphareneinstellungen andern, dass
wenn man das nicht einstellt, irgendwie
die Fotos oder so, die man hochgestellt
hat, als irgendwelche Plakatbilder oder
so verwendet werden. Das hab ich auch
irgendwann mal gelesen.

Source of Information about social media
and its risks:

T: Wir hatten da so einen Vortrag, aber
das war irgendwie seltsam, der hat
nichts Uber Datenschutz oder so was
sondern nur wie man sich anmeldet.

C: Bei uns war es so, wir hatten mal
einen Cybermobbing Vorfall in unserer
Schule, dann haben wir halt was Uber
Cybermobbing erfahren und des war, ja,
okay. Aber wir haben jetzt nicht so das
Thema richtig behandelt, wir haben halt
in unserer Klassenvorstandsstunde
bisschen daruber geredet und so. Aber
generell Uber Facebook nicht.

Problems of information:

B: Es muss ja auch nicht unbedingt
negativ sein, dass immer mehr Leute
kommen, aber ich finde es sollte mehr
daruber erzahlt werden, was die Risiken
dabei sind, ich glaube es weil} fast keiner
wirklich was passiert.

T: Ich glaub es hat sich vielleicht von
jeder dreizehnte hat sich jeder 35
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millionste  die
durchgelesen.

Datenschutzerklarung

Familiar handling of social media issues:

F: Meine Schwester hat mir gesagt, wie
es am einfachsten geht, dass man
irgendwie nichts boses sag ich jetzt mal
draufstellt, wenn man sich denkt dass
man erwachsen ist des noch immer hat
und sich des dann der Chef von der
Arbeit anschaut.

C: Mein Vater schickt mir dauernd solche
E-Mails, wo drinnen steht, dass wenn
man wegfahrt, dass man das nicht
posten soll und solche Sachen.

T: Meine Mutter hat sich nur Facebook
gemacht, damit sie schauen kann, was
ich poste, damit ich ja nichts Uber meine
Lehrer schreibe.

A: Ich rede mit meiner Mutter schon oft
draber, wenn zum Beispiel manchmal
irgendwelche Reportagen im Fernsehen
laufen oder so und ich gerade in ihr
Zimmer komme, dann sagt sie so ,Ja,
das und das darfst du nicht posten® und
ich sag meiner Mutter immer ,Ja, mach
ich eh nicht aber vielleicht mach ich des
auch unbewusst oder ich denk in dem
Moment nicht daran. Aber ich denk nicht,
dass ich das mache.

Knowledge of the parents:

M: Meine Mutter ist dagegen, dass ich
bestimmtes sag.

B: Mein Vater schickt mir so scherzhaft
solche Artikel so ,Facebook macht das
und das Schlimme und das und das® und
so, er zieht mich halt ein bisschen damit
auf, dass ich da jetzt auch dabei bin.

A: Meine Mutter hat sich nie wirklich
diese Schutzdaten da durchgelesen,
wenn ich jetzt auf ihr Profil gehe, sie hat
gar nichts reingestellt, hat vier Freunde.

Risks of social media:

H: Es macht voll schnell suchtig.

S: Und es ist ja eigentlich unnétig, weil
man verwendet es jetzt nicht als Mittel
zum Zweck, dass man eben mit wem im
Kontakt bleibt sondern nur ,Ja, ich gehe
jetzt zu Facebook®, als Tatigkeit und des
sollte es ja eigentlich nicht sein.

S: Da gibt es auch ziemlich viele die es
(Facebook) einfach total missbrauchen,
die standig Statusmeldungen schreiben,
und das ist dann auch nervig.
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H: Es ist immer so, die Leute die kein
Facebook haben, werden damit immer
voll gemobbt.
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Interviews Horse Riders:

Categories

Paraphrased Answers

Understanding of Privacy in general:

S: Also unter Privatsphare verstehe ich,
dass es eine bestimmte Grenze gibt, bis
zu der man dabei sein darf, zum Beispiel
wenn ein Partner, mit seinem Freund
oder seiner Freundin (sein will), dass da
dann kein Kumpel dabei ist. Ist ja auch
ein bisschen doof, weil die wollen ja
alleine sein und wenn dann ein Freund
stort, dann ist es ja keine Privatsphare.
Und wenn man sich in sein Zimmer
(zurick)ziehen mochte, alleine, dass
man dann, also dass die Eltern dann
nicht reinkommen, wenn man alleine
sein mochte und Musik héren mochte,
also dass man dann alleine ist.

A: Also ich finde es (Privatsphare)sehr
wichtig, weil es ja ein Grenze gibt, die
man dann auch einhalten sollte.

S: Also bei mir ist das jetzt bei Eltern und
Verwandte nicht so schlimm, die kdnnen
auch ruhig dabei sein, wenn ich in
meinem Zimmer bin oder so, aber bei
Freunden da gibt's schon eine Grenze.
Weil ich’s jetzt nicht so toll finde, wenn
ich in meinem Zimmer bin und alleine
sein mochte

M: Sachen die kein anderer erfahren
darf. Sachen die keiner wissen darf.

St: Wenn man jetzt zum Beispiel Stress
in der Familie hat oder so, und wenn die
Freunde so neugierig fragen, dann ist
das ja privat.

H: Das man ungestort im Zimmer sitzen
kann und ohne dass jemand reinkommt.

Usage of social media:

S: Da chatte ich mal mit Freunden oder
ich telefonier, also skypen,
Videotelefonieren.

T: Ja, also Skype finde ich schon ganz
gut, weil ich meine Freunde dann ja
sehen kann und dass man da halt
chatten kann. Sonst finde ich da nichts
unbedingt so interessant.

A: Ja, (gut ist), dass man halt auf
Facebook Bilder und so teilen kann.

M: Also bei mir war es mehr von der
Schule aus, dass wir Gruppen haben wo
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wir Hausaufgaben und so reinschreiben.
Und halt so um die neuesten Neuigkeiten
zu erfahren.

St: Ja, in Facebook schreib ich halt mit
meinen Freunden, die ich jetzt zum
Beispiel nicht mehr so oft sehe und da
haben wie so eine eigene Gruppe und
da kdnnen wir immer auch so, also da
kann dein kein anderer rein oder so.

M: In den Nachrichten und in den
Gruppen ist es meistens so, dass man
immer wenn wir Hausaufgaben
aufbekommen, dass man sich da dann
austauschen kann.

Awareness of the risks of uploading
content:

S: Ich achte sehr darauf, was ich
schreibe, weil man sollte ja nicht alles im
Internet angeben, wo man wohnt, oder
wer man ist, weil es kann ja schon mal
irgendwo landen, es kann dann auch mal
gefahrlich werden.

S: Ja, ich achte darauf, was ich schreibe.
A: Ja, da achte ich auch drauf, aber ich
schreibe jetzt auch nur mit meinen
Freunden. Keinen Fremden.

S: Ja, ich schreib auch nur mit meinen
Freunden und nicht mit Fremden oder
SO.

Limit of self-expression:

A: Also ich wirde jetzt nicht beleidigen,
oder mich mit Fremden treffen, oder den
Wohnort preisgeben oder sowas.

M: Eine Freundin von mir hatte letztens
gepostet irgendwas wie, ,Jetzt los in die
Kirche, schade Opa, dass du nicht mehr
da bist“, oder irgendwie sowas in der Art.
H: Also was ich ubertrieben finde, dass
wenn die schreiben wo sie gerade sind
oder mit wem sie unterwegs sind und so
weiter. Was ich schreiben wurde ist, auf
welche Schule man geht.

Bad experiences:

A: Dass einige Streit angefangen haben
(auf Facebook), und dann auch alle
beleidigen.

Social Network Participation:
(Selection)

A: Also ich bin auf Facebook seit dem ich
neun bin. Also meine Eltern wollten das
eigentlich nicht, aber sie sind selber bei
Facebook, und ich bin da raufgegangen,
weil meine Cousine hat mir das
empfohlen und ich kenn da halt auch

79




Leute und ja, deswegen, weil ich da viele
kenn und denen dann schreiben kann.

S: Ich bin seit drei Jahren bei Skype,
also meine Mutter ist angemeldet aber
ich geh da immer rauf, meine Mutter geht
da ja nicht rauf.

St: Also angemeldet bin ich auch noch
(neben Facebook) bei Skype und
SchulerVz, aber da bin ich jetzt auch
nicht mehr so. Da sind jetzt alle
Freunde weg und so.

H: (Skype)Also ich videotelefonieren und
schreibe.

Social Network Activity:

M: Jeden Tag. Also mit Freunden, aber
so, dass alle das sehen konnen, das
nicht. Also den Status oder das Fenster
da, das nicht. Aber so um mit Freunden
Zu schreiben.

St: Nicht jeden Tag. Also jeden zweiten
Tag, aber es ist ganz unterschiedlich.

Handling of Privacy Settings:

M: Also Fotos vom Urlaub oder so
(veroffentliche ich schon), aber das kann
man ja auch nur flr Freunde sichtbar
machen, mit denen man befreundet ist,
sonst eigentlich nichts, dass es noch
irgendwie andere noch lesen oder so.

Reasons for reading or not reading
privacy policies:

S: Ich lese die immer.

A: Einen Teil. Das war so viel.

A: Ich habe die nicht ganz verstanden,
weil da so komplizierte Worter drinnen
waren.

S: Also ich lese sie immer und ich
versteh sie auch, teilweise jedenfalls,
wenn ich ein paar Worter nicht kenne,
dann nehm ich eine neue Seite und guck
im Internet nach, was die bedeuten oder
wenn es Fremdworter sind, dann guck
ich auch was das bedeutet., und dann
versteht man die auch, wenn man im
Internet recherchiert, was die Worter
heillen, die Datenschutzerklarung.

M: Ja, sie ist zu lang.

St: Ich wusste nicht, dass es die da gibt.

Awareness of corporate surveillance:

A: Nee, ich wird jetzt auch nicht so was
Schlimmes schreiben, deswegen (ist es
mir egal, dass die Firmen meine Daten

80




haben).

M: Ich mach jetzt auch nicht so private
Sachen dass das (schlimm ware),
sondern nur so normale Sachen,
irgendwie wie mein Tag war oder so.

Source of information about social media
and its risks:

M: Ja, durch Geschwister.

S: In der Grundschule da war doch mal
so ein Tag. Da ging es Uber den Schutz
im Internet. So was man anklicken darf
und was man nicht anklicken darf. Das
man keinen fremden Leuten schreiben
darf und sich mit denen treffen darf.

A: Meine Familie, Freunde und so.

S: Ich finde es immer gut, wenn man, auf
Seiten, bevor man sich da anmeldet,
dass man dort zuerst informiert wird.
Weil wenn man sich anmeldet und dann
irgendwann mittendrin in der Zeit wenn
man sich anmeldet informiert wird, also
ich find’s besser wenn man gleich am
Anfang informiert wird.

H: Meine Mutter und mein Vater

Familiar handling of social media issues:

T: Meine Eltern wollen nicht, dass ich
immer im Internet bin und auf Facebook
und so, und Skype weild ich im Moment
noch gar nicht so wirklich was ich damit
machen soll.

A: Also bei Facebook (achtet meine
meine Mutter nicht darauf, was ich
schreibe), sie ist selber darauf und sie
weild eigentlich, dass ich nichts Doofes
schreibe.

S: Also manchmal guckt meine Multter,
also wenn meine Mutter fragt, dann zeig
ich ihr das, wo ich drauf bin, und wenn
sie fragt dann zeig ich ihr das auch
freiwillig.

Risks of social media:

H: Dass sie machen kénnen was sie
wollen, mit den Bildern.

H: Also dass die des ja alles sehen
konnen, was man da schreibt und so.

H: Facebook ist ja erst ab einem
begrenzten Alter erlaubt und manche
sind ja auch schon vorher da drauf, und
des find ich halt nicht so toll.

H: Dass die halt die Erlaubnis haben,
alles mit den Bildern zu machen, dass
die das alles sehen und ja, mehr weil}
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ich eigentlich nicht.
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Interviews Soccer:

Categories

Paraphrased Answers

Useage of social media:

M: Chatten, Freunden nach
HausUbungen fragen.

C: Ich schau mir immer die Neuigkeiten
an, wer mein Bild geliked hat. Ich stelle
alles rein, aber ich Ubertreibe es auch
nicht.

C: Du kannst in Facebook Gruppen
machen, zum Beispiel habe ich eine
Gruppe von meiner Klasse, da kannst du
HausUbungen teilen. Voll Geil.

N: Ich habe (so eine Gruppe) und
manchmal machen die anderen Kinder
die Hausubung und dann schreiben sie
die Hauslbung in das Internet und man
kann abschreiben.

C: Zum Beispiel entstehen in Facebook
die meisten Beziehungen. Viele Freunde
von mir sagen, ,du findest keine in
Facebook®, und ich weil3 auch wieso.
Aber trotzdem habe ich sehr viele
Freundinnen in Facebook gefunden. Find
ich auch krass, und dann nach einer
Woche machst du Schluss.

Reasons for or against participation:

C: Am Anfang, das ist bei jedem so, am
Anfang hat man Facebook nur um diese
Spiele zu spielen, zum Beispiel ich hab
Facebook seit 2010, nur wegen Spiele.
Ich bin so mit Gluck auf die Seite
gekommen, habe mich angemeldet,
habe ein paar Spiele gespielt, plotzlich
sehe ich, dass mir ein paar Freunde, ein
paar Leute Freundschaftsanfragen
geschickt haben. Ich wusste damals
nicht was das ist, ich nehme sie einfach
an, und dann immer wieder, immer
wieder, und dann hatte ich den Spal® am
Spielen verloren.

Awareness of the risks of uploading
content:

M: Ja, ich kenn es.

C: Ich habe erst ein Foto reingestellt, da
hab ich eine Anzeige bekommen. Viele
haben das geliked, aber keiner hat eine
Antwort geschrieben, keiner hat
kommentiert. Ich mache da so ein Foto ,
(macht Schuss-Geste) und da unten
stand: ,Komm doch her!” Ich habe das
von so einem deutschen Rapper.
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Limit of self-expression:

M: Wenn jemand schreibt, ,Wer will
blasen?“ oder ,Ich will ficken!®, der wird
sicher Probleme bekommen.

C: Ja, ich stelle auch keine Bilder mit
Waffen rein oder sowas. Es gibt
Menschen die machen das.

C: Bei mir sind die Grenzen dann, wenn
es kriminell wird. Ich bin nicht kriminell
und mochte es auch auf Facebook nicht
sein. Facebook ist nur Internet, da kann
sich jedes Arschloch wichtig stellen. Das
brauche ich nicht, ich bin ich und auch im
Internet bin ich, ich.

Reason for self-expression:

C: Damit sie Likes bekommen, das sind
Like-Suchtige.

Bad experiences:

N:Ja, ich mache so ein Video auf und da
kommt, ,Oh, Marcus, Marcus” (gestohnt),
dann hat man den Schwanz gesehen,
das war sau eklig.

C: Also zum Beispiel im ORF1 und so,
bei diesem ZIB Flash, da hore ich immer
uber Facebook, dass es sehr viele
Scheidungen wegen Facebook gibt. Und
auch dass es bei den Politikern zum
Beispiel immer Stress gibt.

Social Network Activity:

M: 20 Minuten am Tag.

C: Wenn ich nach Hause komme, dann
Minimum drei Stunden.

H: Ich bin Minimum am Tag finf Minuten.
P: Dreimal am Tag so fur eine halbe
Stunde.

Handling of Privacy Settings:

C: Privatsphare habe ich (...auf
Facebook), nur meine Freunde kénnen
etwas sehen, aber das Problem ist, ich
habe Uber 2000 Freunde.

Reasons for reading or not reading
privacy policies:

M: Zu lang.

C: Ich habe keinen Bock das zwei
Stunden lang zu lesen, weil es so klein
geschrieben ist. Mark Zuckerberg, ich
bitte dich, versuch etwas grof3 zu
schreiben, wir sind Auslander, du musst
uns verstehen.

P: Ja, also ich habe alles gelesen und
nehme nur von denen eine
Freundschaftseinladung an, die wirklich
meine Freunde sind.

Awareness of corporate surveillance:

M: Nein, ich mach mir keine Gedanken
daruber, ich stelle auch nicht vieles rein
und auch keine persdnlichen Daten.

C: Es ist mir bewusst, dass meine Daten
gespeichert werden.
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C: Wenn du I6schst bleiben sie (die
Daten)sowieso online. Was ich blod
finde, wenn man in Google meinen

Name eingibt, findet man mein Foto.

Source of Information about social media
and its risks:

M: Es war mal die Polizei da (in der
Schule), die haben uns erklart wie
gefahrlich das ist und zwei Mal Leute aus
der Universitat.

C: Ich hatte eine Veranstaltung in der
Hauptschule.

Familiar handling of social media issues:

M: Meine Mutter sagt immer, ich soll da
nicht reingehen.

C: Meine Mutter hat was gegen mein
Facebook, sie will immer, dass ich was
fur die Schule mache, aber ich kann
nicht, es geht nicht.

C: Ich rede mit meinen Eltern nicht Gber
Facebook. Mein grof3er Bruder sagt mir
immer wieder, was Facebook Uberhaupt
ist und so. Ich weild schon was es ist,
aber er sagt mir immer die gefahrlichen
Sachen und sowas in der Art. Ich hab
immer zu ihm gesagt, ich stelle nie so
etwas rein und so, weil es gibt auch
immer solche Menschen, die schreiben
so einen Blodsinn rein, die schreiben
uber Prasidenten, tGber was weil} ich,
das ist aber fur sie gefahrlich.

Knowledge of the parents:

M: Nein, die kennen sich nicht aus.

C: Ja, meine Eltern wissen eigentlich
nicht einmal was Facebook wirklich ist.
H: Meine auch nicht.

Risks of social media:

M: Cybermobbing. Einer aus meiner
Schule hat sich deswegen umgebracht.
C: Es gibt ja in Facebook immer wenn du
etwas Blodes machst oder so, dann gibt
es ja immer wieder Geruchte, jeder
verbreitet sie. C.B. zum Beispiel, das ist
eine Katastrophe.

C: Facebook ist eigentlich ein Tagebuch
geworden, glaube ich. Alle stellen das
Blodeste auf Facebook, ich verstehe das
nicht.
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Interview Scouts 1 with Alina(13), Beate(15), Caro (14), Deborah(15), Elisa(15),
Franziska (15), Gina (14), Helena (15) and Jana (15) (Date: 27.11.2012)

I: Was versteht ihr grundsatzlich und allgemein unter Privatsphare? Was
bedeutet Privatsphare fur euch?

A: Also dass man nicht immer so z.B. von Freunden bedrangt wird, sondern dass
man halt auch bisschen Abstand hat und halt alleine ist.

B: Das Informationen von allen nicht benutzbar sind und Uberall sind.

C: Das Informationen die einen selber wo man nicht einfach mochte dass die Leute
es wissen einfach dass die fur sich selbst bleiben und so, dass nicht jeder sie
rumerzahlt und weild und so.

D: Ist Privatsphare nicht der Uberbegriff fir alle Informationen die man nicht
freigibt?

E: Das meine Geheimnisse mir gehdren. Dass ich das Recht habe nichts zu sagen.
Also dass mir niemand sagen kann, du musst mir das sagen weil, sondern dass ich
einfach sagen kann, nein, geh weg, lass mich in Ruh. Das sagt man nicht zu einem
Freund sondern einfach so.

F: Das man ein Recht darauf hat, dass halt alles was man will, dass es geheim bleibt
auch so bleibt.

I: Zum Thema Soziale Netzwerke: Wisst ihr was Soziale Netzwerke sind?
(Gelachter)Wenn ja, welche kennt ihr?

Alle: Twitter, Myspace, Instagram, Youtube, Skype, SchilerVz....es gibt so
viele....StudieVz, GooglePlus, MyVideo

I: Habt ihr denn Zuhause einen eigenen Zugang zum Internet? Wo ihr ungestort
am Computer sein konnt? Wahrscheinlich haben einige auch ein
Smartphone...

Viele: Ja

A: Also Ich hab meinen Laptop, da bin ich am Abend on und sonst halt untertags
immer mit meinem Handy wenn ich unterwegs bin;

B: Also wir haben zuhause einen Computer den alle benutzen kénnen und ja, da geh
ich halt auch ins Internet...

I: Und da bist du dann auch alleine am Computer? Da schaut nicht immer
jemand...

B: Na ja, der Fernseher ist halt da hinten, da kann man dann reinschauen, was ich so
mach und so aber ich hab halt auch ein Handy wo ich halt immer ins Internet kann.

C: Also ich hab halt einen Computer in meinem Zimmer und der ist mein Computer

und wenn meine Eltern rein zufallig auf den Computer schauen dann duarfen sie nur

das schauen was sie auch wollen und nicht irgendwelche anderen Seiten und nicht

auf mein Profil gehen oder so, da ich ja Facebook habe. Und auf meinem Handy
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untertags mach ich eh das Meiste, weil am Abend arbeite ich nur am Computer in
irgendeiner Form.

D: Bei mir gibt es einen Computer und jeder hat dann mindestens einen Laptop flur
sich allein und wir haben halt jeder, also wir haben so einen unbegrenzten Zugang
zum Internet, also WLAN . Und dann haben wir jeder noch fir's Handy einen, ahm,
auch noch einen Zugang der aber begrenzt wird.

E: Ja also untertags nicht wirklich, weil mein Handy ist so ein bisschen Schrott, also
ich kann schon ins Internet aber es gibt sich nichts und wenn ich am Abend halt mein
Laptop oder meine I-Pad, aber eher am Abend!

F: Ja, Nachmittag, Abend geh ich auch mitm Laptop mit WLAN, untertags mitm
Handy eigentlich auch nicht wirklich weil des ist auch Schrott.

G: Wir haben keinen Computer in der Wohnung, sondern so einen den die ganze
Familie sich teilt, aber in einem Abstellraum quasi in einem anderen Teil vom Haus.

I: Und da bist du dann auch ungestort wenn du da arbeitest?
G: Nein

I: Bei welchen sozialen Netzwerken seid ihr denn? Und falls ja, wie lange seid
ihr da schon Mitglied?

H: Also ich bin bei Facebook glaub ich seit zwei Jahren oder zweieinhalb sowas, also
ich hab mich mit dreizehn angemeldet, ja, wahrscheinlich so zwei Jahre. Skype hab
ich schon seit dem ich elf bin oder so weil da wollt ich immer mit meiner Oma skypen
ahm und ja, Skype, Facebook, sonst hab ich nichts.

B: Also Facebook hab ich schon seit zwei Jahren

A: Ich hab Facebook seit drei Jahren, also ich hab mich angemeldet als ich zur
Gruppe hier kam und ich hab jetzt seit neuestem, seit dem ich mein Handy hab, also
seit dem ich ein |I-Phone hab, hab ich auch Instagram ah und das hab ich aber erst
seit drei Monaten oder so und Skype hab ich erst bekommen als mein Computer
wieder neu aufgesetzt wurde, weil er war kaputt, seit einem halben Jahr oder so aber
Skype bin ich jetzt nur wenn ich, ich hab’s jetzt auch auf'm Handy, ah wenn ich, wenn
mein Vater unterwegs ist, wenn er auf Tournee ist, damit ich mit ihm Skypen kann.
Funktionierts mitm Computer immer besser, also bissl, als am Handy und deshalb.
Erst ist manchmal drei Monate weg, deshalb wars schon schon.

E: Also ich bin bei Facebook seit 2009, September glaub ich war es und Twitter bin
ich seit einem Monat und seit 2 Monaten auf Youtube, ich glaub des war’s, ja. Ah
Formspring seit einem halben Jahr.

C: Ah ja Formspring. Ich auch seit so halbes Jahr, Facebook zwei Jahre, sowas rum
, Youtube eh schon langer, so ein Jahr oder so, Instagram, aber noch nicht so lange,
also ich hatte es immer, hab’s aber nie genutzt, ich benutz es erst so richtig
regelmafig seit zwei Monaten vielleicht. Und Skype seit einem Jahr...es gibt so viele.

E: Und Netlog seit vier Jahren (Gelachter)

C: Netlog schickt mir noch immer Anfragen von irgendwelchen Menschen, ich
schau’s mir gar nicht mehr an, weil ich keine Lust hab. Des geht mir nur noch auf die
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Nerven. Ich hab vier Freunde auf Netlog (Gelachter) und des schau ich einfach nicht
mehr an, Netlog benutz ich seit vier Jahren schon und des is nur unnétig. Und ich bin
nur noch auf Facebook eigentlich...wirklich sehr oft.

F: Ja, ich bin auch nur auf Facebook, ich mein Youtube hab ich auch, das benutz ich
auch, aber sonst...Skype hab ich mich zwar angemeldet, aber war dann nie wieder
on und des war’s auch schon.

G: Ja, ich bin auf Facebook seit eineinhalb Jahren und ja.

I: Wie oft seid ihr in den sozialen Netzwerken?

(Gelachter)

A+E: Jeden Tag auf Facebook

C: Taglich (Anderen: ja)

I: Wie oft am Tag dann auch?

F: Nachmittag

I: Also schaut ihr zum Beispiel jede Stunde oder wie macht ihr das?

H: Beim Handy ist des so das Facebook mir halt immer Benachrichtigungen anzeigt
halt wenn keine Ahnung, mir irgendjemand geschrieben hat oder sowas, deswegen
schau ich halt immer nur dann wenn irgendwas passiert.

C: Ja, Einladungen oder so und bei Instagramm da...da bin ich jetzt schon online,
aber ich hab halt da die Benachrichtigungen da dann nicht aktiviert, das heil3t ich
muss immer selber schauen, wenn ich will, und des schau ich halt, weil es sind halt
schone Fotos und des schau ich mir halt auch gern an und es ist halt Langeweile
bekampfender als Facebook und deshalb noch taglich Instagram.

I: Und bei Euch?
D: Paar mal in der Woche. Nicht unbedingt taglich.
B: Ja ,bei mir auch, paar Mal in der Woche.

C: Also ich bin auch bei Youtube angemeldet, ich weil3 nicht mehr seit wann aber ich
wurd schatzen seit vier Monaten und ja, ich bin halt nicht standig on, ich hab halt
mein erstes Video hochgeladen, ja.

G:Fast nie, ich glaub ich war insgesamt vielleicht 5 mal auf Skype oder so

E:Facebook geh ich jeden Tag, auf YouTube geh ich auch jeden Tag, auf Twitter so
zwei mal in der Woche.

A: Ich hab auch diese Benachrichtigungen eingeschaltet, dann schau ich halt immer
drauf, wenn was passiert.

I: Aber nur dann, wenn du diese E-Mail bekommst?

A: Ja, ja.
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I: Wenn ihr in die sozialen Netzwerke was reinschreibt, macht ihr euch da
Gedanken was ihr postet?

Alle: Ja, auf jeden Fall.

D: Ja, ich hab halt auch meinen Onkel, also ich hab Verwandte von mir auf Facebook
und ich wird zum Beispiel nie posten wenn ich, ich weil} nicht, ich wird nie posten,
»Ja, ich hab grad in Mathe so fett geschummelt®.

A: Ja man sollte schon dariber nachdenken, was man schreibt und wer des
eigentlich lesen kann.

C: Ich hatte auch so eigentlich, ja ich hatte schon circa vier, funf Workshops in den
letzten zwei Jahren, Uber Facebook, Uuber soziale Netzwerke und Uber
Privateinstellungen. Also ein Extra Workshop von drei Stunden wir nur Uber
Facebook geredet haben, und da hab ich auch eingestellt, dass des nur meine
Freunde sehen konnen, das es fur manche Menschen geblockt ist, das ist fur die
Freunde die ich einmal hatte, dann aber mal entfreundet habe oder dass die es auch
nicht sehen kdnnen, dass es meine Eltern nicht sehen kdnnen. Es tut mir leid, aber
ich hab meine Eltern als Facebook-Freunde aber es ist mir halt nicht so....ist komisch
halt. Und ich habe ihnen auch gesagt, sie durfen auch hin und wieder auf mein Profil
schauen, aber wirklich selten. Ich wei® auch nicht wann sie es genau machen, ich
hab auch mein Passwort geandert, juhu , und also ich weifl} halt jetzt nicht, wann sie
es machen aber ich hab es so eingestellt, ich hab auch die
Privatsphareneinstellungen, die ganzen Anfragen so eingestellt, dass ich des nicht
bekomme, dass nur ein paar sehen kénnen., dass es nur die Freunde sehen kdnnen,
dass es nicht offentlich ist, auller die Titelbilder bei der Chronik und das ist eigentlich
so eingestellt, und dann zeigt er mir auch an, ob es gut eingestellt ist oder nicht. Das
mach ich alle paar Monate neu, also wieder.

I: Ist es sonst irgendjemandem egal, was er da schreibt, weil ,,Es sind ja eh nur
meine Freunde und es ist ja nicht schlimm?“

Mehrere: Nein.

H: Nein, also ich Uberleg mir, also ich geh schon immer darauf, dass es nur meine
Freunde sehen kdnnen und Uberleg mir auch, wer des dann sieht.

F: Also ich, ich weil3 nicht, ich denk jetzt nicht so oft darlber nach, ich bin nicht so
der Mensch der gern viel postet, und sein Leben da jetzt hin und seht, aber wenn ich
zum Beispiel ein Lied gut finde, dann tu ich da nunmal das Youtube Video zu posten
und schauen ob’s vielleicht noch andere Leute auch gut finden.

C: Obwohl des auch illegal ist. Bei diesem Facebook Workshop haben sie uns
gesagt, wenn du nur den Link angibst ist es auch illegal. Auch des Miniaturbild, ist
scheil3egal, es ist jetzt nicht so illegal wie Drogen oder so es ist nur illegal wenn
dann...

F: Wieso funktionierts dann?

B: Dann konnte man es ja sperren. Wenns Youtube wirklich storen wirde, dann
konnten sie es ja irgendwie machen, das es blockiert.

C: Ansich ist es halt nicht okay, also okay, wenn man des macht.
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H: Was, wenn man irgendwelche Musikvideos raufladt? Nein, des is egal.

I: Und wisst ihr was mit euren Daten dann passiert? Wenn irgendwas auf
Facebook gestellt wird? Oder was glaubt ihr was da passiert?

J: Gespeichert.
F: Ja, des ist fur die Ewigkeit.

D: Ja, es wird alles gespeichert, egal ob man ein Bild rauf Iadt und eine Minute spater
wieder |6scht, es ist trotzdem alles gespeichert.

C: Wir haben da auch bei diesem Workshop, haben wir auf 123People.at uns
gesucht, und ich wurde auch gesucht, so oft und da kamen Bilder von mir, die halt..
ich war auf einer Internetseite, auf einer Fotoseite, also nicht auf sozialem Netzwerk,
ins Internet gestellt wurden, da war ich halt sechs oder so, des war bei einer Hochzeit
und des war halt so, des hat man halt gesehen und man kann mich auch finden auf
Google und so und des irgendwie nicht so, des find ich nicht so ganz in Ordnung und
deswegen stell ich des eben jeden Monat so ein, das des wirklich nur .und das
Facebook auch keine Werbung damit macht, weil des hab ich auch daruber gelesen,
dass die des angeblich machen.

H: Also mich findet man gar nicht auf Google. Ich hab des so eingestellt, dass man
mich nicht mal irgendwie, wenn man nicht mit mir befreundet ist, dass man mich
nichtmal suchen kann, ich kann Leute finden aber sie kdnnen mich nicht finden.

D: Ja, des hab ich auch so.

B: Wie soll das denn funktionieren?

H: Wenn man sich gescheit auskennt mit der Privatsphare,..
C: Des geht recht leicht.

I: Ja und da gibt es diese Datenschutzerklarung auch auf Facebook zum
Beispiel, hat die schon mal wer von euch gelesen?

C: Ja
Viele: Nein, nein nie.
J: Diese Nutzungsbedingungen?

H: Also die AGBs nicht, die wichtigen Datenschutzerklarungen hab ich wirklich
durchgelesen.

D: Ja, ich auch.

E: Ich hab schon mal angefangen, das Wichtigste uberflogen. Aber weil’s auf English
war hab ich gedacht: Nein, TschuR!

I: Hat das vielleicht auch an der Sprache gelegen, da sie juristisch war?
F:Ja
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D: Ja, des machen die eh mit Absicht so.
I: Hat sie sonst wer gelesen?
F: Teilweise.

H: Also ich hab begonnen, hab dann aber gleich wieder aufgehort, des war mit zu
lang.

I: Findet ihr das erschreckend das diese Daten gesammelt und gespeichert
wird?

Viele: Ja.

E: Also bei mir ist es so, ich hatte Formspring und ich hab mir des halt mit Facebook
so synchronisiert und dann hab ich ein Bild geliked von einer Freundin und dann hab
ich mich irgendwann mal selbst gegooglet und dann kam genau dieses Bild von ihr,
obwohl ich des ja nur geliked habe. Also das ist schon ein bisschen gruselig.

C: Es stimmt schon, wenn man sich dann selber findet, ich wurde von einem Freund
von mir auf diesem 123People.at gesucht und gefunden und da kommen Fotos von
Netlog, von Facebook, eben von dieser privaten Internetseite, des ist so...da denkt
man sich so ,,Oh, das bin ich“ und dann zweites ,Warum ist das von mir im Internet?“
Ich kann mich noch nie erinnern, dass ich das reingestellt habe oder so.

F: Mich storen eher wenn Fotos von mir aber zum Beispiel, wenn da steht, wenn du
mich googelst und kommt irgend so eine Zeile von mir wo ich geschrieben hab: ,Ich
esse gerade Pizza“, dann finde ich das nicht so schlimm.

A: Bei mir war des auch glaub ich mal so, dass ich nur vom Ashton Kutcher irgendein
Video gepostet habe, hab’s geliked und dann hab ich mich eine Woche spater
gegoogelt und dann kam meine Seite, also mein Profilbild, und wenn man
draufgeklickt hat ist man genau auf den Link vom Ashton Kutcher gekommen.

G: Also wenn ich meinen Namen eingebe, dann kommt eigentlich bei mir kein Bild.

H: Mich findet man auch nicht, weil ich auf Facebook einen anderen Namen hab,
also einen anderen Nachnamen, und deswegen findet man von mir nichts, aber
wenn ich eben das eingebe dann findet man alle Bilder die ich hochgeladen hab. Ich
mein das ist nichts, aber trotzdem.

E: Oder ich hab mal bei einem Wettbewerb mitgemacht, und da stand auch, der
Wettbewerb war so ungefahr im Jahr 2009/2010, und dann hab ich auch gesehen
Maria Mustermann hat beim Wettbewerb ... mitgemacht und da stand alles drin und
dann hat dieser Link zu einem anderen Link weitergefuhrt und dann zu meinem
Facebook Profil. Das war schon ohhhh.

I: Gibt’s noch jemand der sagt, eigentlich find ich des gar nicht so schlimm, ich
hab ja nichts zu verheimlichen, ich mach ja nichts illegales?

H: Ja wenns jetzt nichts Schlimmes ist, wenn’s das mit der Pizza ist, dann ist das
nicht so schlimm, wenn’s aber ein Foto sind...

E: Ja, Fotos das find ich problematisch
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B: Ja, Fotos.
G: Ja, ich hatt auch gesagt Fotos.

I: Habt ihr schon von Freunden was gelesen, wo ihr denkt, das geht echt zu
weit, das gehort nicht ins Internet?

Viele: Ja

C: Vor allem so Beleidigungen, aber sie sagen ja nicht den Namen der Person
sondern sie schreiben immer irgendwas.

A: So indirekt, die dies sind, die wissen wer gemeint ist, und andere dies halt nicht
wissen halt nicht.

I: Und was geht uiber die Privatsphare hinaus?

D: Ein Madchen aus meiner Schule hat halt, also sie hat die Schule abgebrochen
und hat damals auf Facebook geschrieben: ,Ich geh mich jetzt einrauchen!” oder
sowas, sie hat’'s dann eh als Scherz dargestellt, aber sowas sollte man trotzdem
nicht schreiben.

E: Ich hab vor kurzem ein Foto gesehen, ein Foto und das ist ja auch des, noch ein
bissel des Gefahrlichere, ein Foto von einem Madchen das war sagen wir so,
halbnackt und des war gruselig weil jemand von meinen Freunden hat ja diese Foto
geliked, deswegen wurde es mir angezeigt und ich hab diesen Beitrag dann
Entfernen gedrickt weil Wuahh und das fand ich halt wiederum...wieso das alle
reinstellen und dann schreiben YOLO also das find ich so, da krieg ich YOLO aber
was bin ich so ideotisch, aber des is eine der Einzigen, also einzig, also eine der
vielen Sachen die wirklich org sind.

B: Kennt ihr C.B.?

E: Ja, die mein ich.

B:Was hat die gemacht? Die hat einfach so Videos draufgestellt,
D: Wo sie so tanzt und so heil} redet.

J: Es gibt so eine Fanseite von der, da gibt's auch so ein Bild wo sie halbnackt da
steht und so.

G: Eine aus meiner Klasse hat auf Facebook gepostet, dass sie sich jetzt umbringt.
Und eine aus der anderen Klasse hat eine Mutter, die ist Psychotherapeutin und ist
ganz ausgetickt und hat versucht die Psychotherapeutin zu der die des geschrieben
hat zu schicken und die hat des aber gar nicht ernst gemeint und des war ein
ziemlicher Aufstand.

I: Wo ware denn fir euch die Grenze wo ihr sagt, das wirdet ihr nicht mehr
posten? Was ware fur euch personlich zu viel?

D: Ich hab eine Freundin und die ist halt Turkin und die glaubt halt an Allah und
solche Sachen und jeden Tag schreibt sie etwas tlrkisches auf Facebook mit Allah
immer am Ende und ich sag ihr, bitte, wenn du das schreibst, dann schreib auch eine
Ubersetzung drunter und sie schimpft mich gleich, ,Ja, dann gib das in den Google
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Ubersetzer ein oder sowas*. Ja, was soll es mich angehen, wenn sie meine Freundin
ist, dann will ich auch lesen, was sie schreibt und mir nicht tausende von Stunden da,
was hat sie jetzt geschrieben, tippen in Google Ubersetzer, ich mein Hallo? Soll sie
das auf Deutsch schreiben, ich meine okay, es ist Privatsphare, das kann ich
verstehen, sie kann es ja irgendwie machen, dass es nicht alle sehen.

C: Also zum Beispiel wenn man wegfahrt, sagt mir mein Vater immer wieder, ,schreib
nicht wo wir sind®“. Ich kann dann, zum Beispiel wenn ich ein Foto poste, poste ich es
nur so dass es die sehen kdnnen, die mein Album sehen kdnnen, das ist wiederum
alles extra eingestellt eben, und schreib aber nie wo wir sind. Ich war vor kurzem in
Barcelona und ich hab das nur auf Instagram gepostet, weil auf Instagram kann man
das nicht wirklich so zuruckfuhren, weil da nur steht, ich wohne in Wien wenn ich’s
poste. Und das war es eigentlich, weil wenn man wirklich postet, es gibt welche die
sind sehr gut, die kdnnen das dann wirklich zurtuckverfolgen, und das haben wir eben
auch gelernt, damals, dass es zurlck verfolgbar ist und dass man dann zum Beispiel,
man hat gesehen ein Foto von einem Prasident, der ein Bad nimmt. Der sollte
eigentlich geschutzt werden...

A: Das war der Geheimdienstchef

C: Entschuldigung, Geheimdienstchef. Und den hat man gesehen und dann ist
irgendwas Schreckliches passiert.

A: Ja, es konnte dem Namen ein Gesicht zugeordnet werden und weil des der
Geheimdienstchef war hatte der natirlich viele Feinde und dann musste er wirklich
neue ldentitat bekommen und umziehen und alles.

I: Und fiir euch personlich? Was ist die Grenze wo man sagt, dass wiirde ich
nicht mehr schreiben? Oder das wiirde ich nicht veroffentlichen, so dass es
jeder sieht.

F: Also ich wirde auf keinen Fall schreiben, eben was D gesagt hat, wenn ich
irgendwo wegfahre, weil dann weil} jeder dass ich nicht zu Hause bin.

H: Ja, oder wenn die Adresse irgendwo beim Profil dabei ist. Was ich zwar eh nicht
hinschreiben wirde, aber...

J: Oder Telefonnummer, das geht nicht.
I: Man kann ja eh auch immer den Ort dazu angeben, wo man ist, gerade.
H: Das habe ich auch geblockt.

A: Ja. Und dann wiurde ich auf keinen Fall etwas gegen Lehrer oder sowas
schreiben. Oder halt in der Arbeit gegen den Chef, da kann man sich echt Probleme
mit einhandeln. Und ich wirde auch um ehrlich zu sein nie wirklich viel Haut zeigen,
so bei Fotos halt. Also so Bikini-Fotos wo man wirklich alles sieht.

J: Stimme ich dir zu. Das ist ein Problem.

F: Ja, aber auch keine Fotos mit Geld oder Drogen, Zigaretten, irgendwas in der Art,
das auch auf keinen Fall.

H: Ja, oder Alkohol.
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B: Ja, Alkohol-Absturz Fotos sind das Peinlichste. Wenn jemand fortgeht oder sich
ansauft dann soll er das bitte nicht auf Facebook posten, ich mein, auch auf den
ersten Blick: ,Uhhh, cooles Foto“ und dann ,Ohhh, schon wieder sauft sie sich an®.

D: Das liegt dann aber auch oft an den Freunden, dass die des dann posten. Dann
markieren sie dich und dann gibt’s die ganzen Ruckmeldungen.

C: Aul¥er du bist nicht dabei, dann schaust du dir nur das Foto an. Oder du bist dabei
und dann findest du es cool oder auch nicht, je nachdem.

I: Fallt euch sonst noch was ein?
H: Nicht wirklich was gegen Schuler oder generell nicht gegen andere Personen.
Viele: Ja.

H: Weil wenn man irgendein Problem mit jemanden hat, dann kann man das auch so
klaren, ohne dass es jetzt zig Tausend oder irgendwelche Organisationen erfahren.

C: Es sollte auch so clever sein. Wenn jemand sagt ,Bitch, du Schlampe, was
machst du dich an meinen Ex-Freund ran?“, ich hab das schon so oft gelesen, dass
es mir einfach nur so auf die Nerven geht. So schlimm.

B: Generell meine Einstellung ist, wirklich nur das, wo ich mir denke, dass muss jetzt
wirklich jeder wissen, das poste ich aber Sachen wo ich mir dann denk, nein, das
geht eigentlich niemanden was an, dann...

D: Ich finde es bldd jetzt auf Facebook, das Neue mit dieser Chronik, das stort mich.

A: Ja, das ist extrem, weil da kann man wirklich alles zurlGckverfolgen, was man je
auf Facebook gemacht hat. Vor allem mit ein paar Freunden mal lustig irgendwelche
alte Sachen, alten Status zu kommentieren, so dass man sie halt wieder in den
Benachrichtigungen sieht.

J: Chronik ist, das ist, da hast du als erstes dein Jahr-Status, wann du die letzte
Aktivitat gemacht hast und dann gehen die sozusagen zurtck.

E: Chronologisch zurlck.

G: Du kannst alle Meldungen sehen.
J: Das ist ja gruselig. Was bringt das?
E: Das sagt was du gemacht hast.

G: Aber du kannst ja die Leute, es ist so, du kannst sie besser uberwachen. So
kannst du sie richtig Stalken.

H: Aber es ist voll lustig was ich da friiher geschrieben habe.

C: Ich hab wirklich alles geloscht. Ich hab alles geliked gehabt, ich habe die
komischen Seiten gehabt, was weil} ich, Ponyhofpferde.

A: Ich habe glaube ich zwei Stunden verbracht alles zu I6schen, was man dann da
sehen konnte.
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I: Also frither habt ihr euch noch nicht so viele Gedanken gemacht?
Alle: Ja.

F: Also frUher war Facebook irgendwie einfacher, jetzt ist es nur noch so ganz
kompliziert und wenn man ein Video online stellen will, da kommt dann diese
Datenschutzbestimmung und ich denk mir nur ,Hallo, ich lese mir das sicher jetzt
nicht alles durch.”

H: Also ich hab frGher auch nicht so viel Blodsinn gepostet, nur so uninteressanten
Sachen.

A: Es ist halt jetzt, man kann die Leute wirklich extrem stalken. Einem aus meiner
Klasse war eben langweilig und der hat, also er ist mit einer Lehrerin von uns
befreundet und der hat binnen einer Stunde die Namen von ihrem Ehemann, ihren
Kindern, und das Facebookprofil von ihren Kindern und alle Fotos, wo sie wohnen
und die Schule.

C: Aber jetzt zum Beispiel poste ich nur noch, wenn ich weil3, wir haben Samstag ein
Konzert, ich wirde gerne, dass ein paar kommen, dann schreib ich: “Samstag
Konzert dort und dort und dort* und das war’s. Aber friher hab ich gepostet, ich hab’s
mir grad erst wieder durchgelesen.

J: Gibt es wirklich Leute die das dann lesen?
C: Ja, manchen Leuten ist so langweilig.

I: Also das heiBt, dass hat sich schon ein bisschen gewandelt bei euch, dass
ihr vielleicht auch, weil ihr dlter geworden seid, ihr euch mehr Gedanken macht
oder so?

Alle: Ja.
B: Vor allem wenn du dann lie3t, was dann andere Leute posten.

I: Habt ihr mit euren Eltern schon mal uUber das gesprochen, hattet ihr schon
mal ein Gesprach gehabt...

Viele: Ja.

A: Nein. Mein Vater hat mir nur gesagt, geh nicht auf Facebook, das ist gefahrlich,
geh nicht auf Facebook. Und dann bin ich auf Facebook gegangen...erst recht.

B: Ich habe meinem Vater gesagt, ich mochte gern auf Facebook sein, als ich
damals meinen Computer bekommen habe, er hat gesagt ,Okay, aber ich bin dein
Freund auf Facebook und deine Mutter auch® und er konnte damals einmal im Monat
auf mein Profil schauen. Er hat nichts geschrieben oder gechattet, warum auch, aber
das waren seine drei Bedingungen. Jetzt schaut er kaum mehr auf mein Profil.

D: Also bei mir, ich hab’s meinen Eltern gesagt, und dann wie ich’s so angelegt habe,
das Profil, hat mein Vater mir so Uber die Schulter geschaut, bei den Privatsphare-
Einstellungen und so. Das nicht alles 6ffentlich ist.

G: Ja, bei mir auch, ich habe meinen Eltern einfach gesagt, ,Ja, will auf Facebook"
da haben sie gesagt ,Okay“, aber dann hat mein Papa mir geholfen alles einzustellen
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und so und dann wollten sie halt auch immer wissen, was ich da so schreibe. Und
wollten das auch manchmal anschauen. Aber mittlerweile tiberlassen sie das mir.

D: Ich bin auf Facebook gegangen, weil meine Schwester ein Auslandsjahr gemacht
hat und wenn ich was sagen mochte. Und meine Eltern fanden es eigentlich, also am
Anfang waren sie skeptisch, aber dann fanden sie es gut, weil ich dann immer, sie
war halt dann online und dann wir und dann skypen wir gleich und so. Das hat
einfach viel besser funktioniert.

C: Meine Mutter die hat mich gebeten, als sie, sie war damals fir so einen Monat
weg, in Mdnchen und hat mich gebeten, Karten fur ein Konzert per Facebook zu
organisieren, was ging weil ich die Sangerin, halt ihre Seite geliked hatte, und da
habe ich immer gesehen, welche Konzerte sie hat, und da habe ich das dann fur
meine Mutter arrangiert, dass sie dort, in Minchen, auf ein Konzert gehen konnte,
weil meine Mutter sich halt damals nicht so gut auskannte. Das ist eine gute Sache
an Facebook.

H: Zum Beispiel mein Cousin, der lebt jetzt in New York, und ich krieg halt auch mit,
was er dort macht.

I: Also eure Eltern haben euch schon irgendwie bisschen geholfen dabei, oder
gibt es auch irgendwen der jetzt mit seinen Eltern dariuber noch nicht so ein
Gesprach hatte?

D: Also ein Gesprach nicht wirklich.

I: Na ja, oder dass man sich ein bisschen dariiber unterhait.

D: Na, es war immer nur so: ,Pass auf, was du schreibst!”

I: Genau sowas, dass man ein bisschen darauf hingewiesen wird.

J: Ich habe mit meinen Eltern noch nicht darlber gesprochen, die wirden das nicht
verstehen, die kennen sich nicht aus. Nein, wirklich, ich bin auf Skype, habe dort drei
Freunde oder vier, und meine Eltern wissen nicht einmal, was das ist. Die wissen
auch nicht was Facebook ist, deswegen erubrigt sich das, mit denen ein Gesprach zu
fuhren.

I: Hattet ihr dann in der Schule vielleicht so Informationen bekommen?
Viele: Ja.

B: Ja, so ein Workshop.

I: Was war das so genau, was fiir ein Workshop?

B: Na ja, das war eigentlich sowas zur Berufsorientierung und dass man nicht
unbedingt alles raufstellen soll.

C: Eben, dass man aufpassen soll, was man draufstellt. Was man da alles findet.

A: Zum Beispiel dem Chef sagen man geht in den Krankenstand und dann
schreiben, die Party war gestern ur-geil gestern.

C: Die haben da auch einen Werbespot gemacht gehabt, wo man gesehen hat, was
passieren kann wenn man die Daten...eben auch das mit dem Fbi-Chef, und wir
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hatten eben die Moglichkeit auch unsere Privatsphare-Einstellungen so einzustellen.
Und dann hab ich das immer wieder gemacht. Das war ziemlich gut.

E: Wir haben auch so einen Test gemacht, also so ausgeflllt, und dann ist
rausgekommen, wie sicher ist mein Facebook.

I: Habt ihr alle den gleichen Kurs da besucht?
Viele: Nein.

C: Wir sind nur in der Parallelklasse gewesen.

G: Also ich hatte von der Schule aus nie so einen Kurs.
J: Wir auch nicht.

A: Es ist auch bei der Berufsorientierung angesprochen worden. Eine Stunde kam
mal irgend so eine Frau zu uns, die uns das noch ein bisschen erklart hat, aber
prinzipiell hast du das eh alles schon, es ist immer das Selbe, was du horst.

I: Also habt ihr schon o6fters dariuber gehort, wenn du sagst, dass es immer das
Selbe ist?

A: Na ja, man hort ja immer wieder etwas. Auch bei den Pfadfindern.
D: Ja stimmt, wir haben ja auch schon daruber gesprochen.

B: Ein Freund von mir, der ist halt schon 19, und der hatte halt ein Profilbild, wo er
Kaffee getrunken hat und hat sich halt wo beworben und es hat schon alles gepasst
und so, und dann haben sie halt sein Facebook Profil angeschaut und dann haben
sie halt gemeint, ,Nein, das geht nicht, weil dass er da Kaffee trinkt deutet darauf hin,
dass er zu viel Pause macht®.

H: Ernsthaft jetzt? Und dann hat er seinen Job nicht gekriegt?
: Ja, nein.

: Weil er Kaffee...

Ja.

: Oh.

: Also einfach Gesicht und Kaffee?

: Ja, genau.

: Das ist extrem.

- Und er konnte sich nicht mal rausreden?

W U O W U I W I W

Nein.

I: Redet ihr denn manchmal unter euch, uber solche Dinge, Privatsphare-
Einstellungen oder...?

B: Ja.
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H: Ja, doch.

I: Auch so Sachen, dass man jemanden darauf hinweist, du des war jetzt
vielleicht ein bisschen zu viel?

B: Wenn sie sich bietet, die Gelegenheit, wenn man die Moglichkeit hat, zum Beispiel
nach diesem Workshop haben wir schon dartber geredet untereinander. Der eine
hatte Facebook, der andere hatte nicht Facebook, da hat sich dann fast schon ein
Diskussion entwickelt. Warum ja, warum man Facebook haben wollte, warum nicht.

C: Aber grundsatzlich ist es trotzdem so, dass bisschen publik sein soll, weil jeder
jetzt auf Facebook ist.

B: Bei unserer Klasse hat glaub ich nur die Halfte Facebook.
C: Bei uns haben es alle.

H: Bei uns gibt es Zwei Ausnahmen vielleicht.

E: Bei uns auch.

I: Also wiurdet ihr sagen, ihr fuhlt euch ausreichend informiert? Oder wirdet ihr
eigentlich gerne noch mehr darliber wissen?

Viele: Schon mehr.

F: Mich wirde es generell interessieren, was mit den Daten passiert, weil das ist
meistens das was eh aufgeschrieben wird. Ich meine es wird einem immer gesagt,
man soll aufpassen, was man schreibt, du darfst das und das und das nicht
schreiben, aber es wird eigentlich nie gesagt, was wirklich mit den Sachen passiert,
die man da hochstellt, oder was passieren kann.

E: Beziehungsweise, was man dagegen tun kann.

I: Also ihr wiirdet schon gerne noch mehr daruber erfahren, liber Risiken und
so?

Alle: Ja.

C: Ja, weil das daruber was wir wissen, halt wir wissen schon genug, und es wird uns
immer wieder mit anderen Worten erzahlt, aber wie man das verhindern kann, dass
Daten an Dritte weitergegeben werden oder irgendwie, was damit gemacht wird, das
wurde ich gerne wissen. Das wurde ich gerne andern.

H: Vor allem werden ja immer mehr Sachen erfunden, vor allem diese Orts...
E: Dieses GPS

H: Das ist ja auch wieder ganz neu und so.
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Interview Scouts 2 with Melanie(12), Tina(13), Birgit(14), Sonja(13), Amelie(12),
Cecilja(13), Franziska(12), Hanna(13) (Date: 27.11.2012)

I: Zum Anfang wirde ich gerne mal von euch wissen was ihr unter Privatsphare
generell versteht? Was euch daran wichtig ist? Was fiir euch privat ist? Und
was offentlich sein sollte? Kéonnt ihr dazu was sagen?

T: Also es sollte nur das offentlich sein, was ich wirklich will, also das ich’s
beeinflussen kann.

B: Ja also das man einfach selber einstellen kann, da gibt’s jetzt auch bei Facebook
so Jugendschutzdings hab ich letztens gesehen und da sagt auch Facebook selber
ja, das und das, dadurch das man minderjahrig ist wird das oder das nicht angezeigt,
find ich eh eigentlich ziemlich gut aber ich find man sollte auch selber einstellen
kénnen, was man o6ffentlich zeigen will und was nicht.

I: Und rein grundsatzlich jetzt mal Privatsphare unabhangig von Facebook oder
Twitter oder was es so gibt...ich nehm jetzt einfach mal an, dass ihr bestimmte
Sachen lieber fur euch behaltet... Es ware ganz wichtig zu wissen, wie ihr
generell zu Privatsphare steht, ist euch das wichtig oder geht ihr eher offen mit
allem um?

C: Es ist mir schon wichtig, aber ich bezieh des automatisch immer auf Facebook, ich
nehm des immer als Beispiel her, fur Privatsphare, weil das ist einfach genauso das,
wo man weil}, das des jetzt nicht unbedingt so das ist, wo die Privatsphare bei
manchen Leuten so berucksichtigt wird.

I: Also ihr seid alle bei Facebook?

Komplette Gruppe: Ja.

I: Was kennt ihr denn sonst noch fiir soziale Netzwerke?
S: Skype, Twitter, Instagram.

A: What's App

F: Formspring

I: Und bei welchen seid ihr aktiv?

S+A: Facebook

M: Skype, aber da bin ich fast nie online, weil ich da nur wegen meinen Freunden
bin.

T: Ich hab gar keine Freunde auf Skype.

B: Ein paar von meinen Freunden haben sich letztens bei allen angemeldet die sie
gefunden haben.

I: Aber das Hauptding ist schon Facebook bei euch?

Alle: Ja.
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B: Ja, da sind die meisten einfach angemeldet und dann bringt’s auch was.
I: Habt ihr denn einen eigenen Internetzugang oder wie macht ihr des?
Gesamte Gruppe: Ja

I: Alle?

Gruppe: Zustimmung

I: Und auch einen eigenen Laptop, Pc?

Gruppe: geteilte Ja/Nein-Antwort.

C: Meine Mutter und ich haben zusammen eine, also er gehort ihr aber wir nutzen ihn
beide.

M: Ich teile ihn mir mit meinem Bruder. Aber der hat manchmal kein Internet, dann
nehm ich den von meiner Mutter.

H: Im Internet bin ich fast nur mit dem Handy.

T: Ich auch, also ich hab zwar auch einen eigenen Laptop aber ich bin
unterschiedlich, mit Laptop und Handy im Internet.

I: Also Smartphone habt ihr auch? Fast alle?
Ganze Gruppe: Zustimmung

I: Also Internetcafe oder so macht ihr nicht?
Ganze Gruppe: Nein

I: Was interessiert euch so direkt daran? Was ist der Nutzen von Facebook fiir
euch?

F: Es sind einfach alle oben.

B: Ja eben und man kann auch Kontakt zu irgendwelchen Freunden halten die nicht
mit irgendjemanden auf die Schule gehen oder so, die man von der Volksschule oder
von anderen Sachen irgendwie so kennt.

M: Ja, oder eben das Ziel von Facebook ist ja, das man etwas mit Leuten teilt...
S: Des mach ich aber nie.

M: Ich glaub des ist jetzt nicht der Hintergrund warum alle wir jetzt Facebook haben,
aber ich verwend es halt jetzt weil...zum Beispiel wenn ich jetzt was von einer
Person will und ich aber deren Nummer nicht habe so und die aber, weil} ich nicht,
im 21en wohnt oder so, dann ist sie halt grad auf Facebook online, dann schreib ich
ihr halt grad auf Facebook...ja.

A: Man findet die Leute mehr.

F: Ja, bei den meisten anderen sind es halt einfach irgendwelche Benutzernamen
und da sind’s meistens schon die richtigen Namen.
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I: Und seht ihr auch irgendwelche Nachteile, abgesehen von dem Vorteil das
ihr irgendwelche Leute erreicht?

H: Ja, es macht voll schnell stichtig. (Zustimmung der anderen)

S: Und es ist ja eigentlich unnotig, weil man verwendet es ja nicht als Zweck sondern
eher...also nein, man verwendet es jetzt nicht als Mittel zum Zweck, dass man eben
mit wem im Kontakt bleibt sondern nur ,Ja, ich gehe jetzt zu Facebook®, als Tatigkeit
und des sollte es ja eigentlich nicht sein.

M: Ja, bei meinem Bruder war es eben so, in der Schule hatte er so ein Projekt, und
da haben sie halt so Kekse verkauft und sie hatten halt einen eigenen Namen und so
und dann haben sie auf Facebook, weil mein Bruder hat sich nur Facebook wegen
dem gemacht, und sie haben eben auch eine Like-Page erstellt und da haben sie
auch immer so Statusmeldungen geteilt, dass es zum Beispiel am nachsten Mittwoch
Schoko Kekse gibt oder so und des hat halt am Tag auch jeder gesehen der des
geliked hat und des war halt praktischer als wenn man des jetzt irgendwie in der
Schule aufhangt oder so, weil halt das Facebook mehr sehen und es kdnnen halt die
Leute auch ihr Statement dazu abgeben oder so, also es ist jetzt nicht so als wenn
es ganz unnotig ware. Und ich mein, es ist unnétig, weil ich mein, ich verwende es
jetzt nicht so wie eben mein Bruder, der es zum Beispiel braucht, oder der Freund
von meiner Mutter hat auch wegen seiner Firma Facebook erstellt, es ist halt
praktisch, diese Sachen.

S: Aber ich glaube es sind nur ganz wenige die es eben deshalb nutzen weil’s
praktisch ist und weil sie’s brauchen.

B: Meine Cousine ist halt in London und da ist des Smsen und Telefonieren halt voll
teuer und des ist voll praktisch.

A: What's App?
B: Ja, trotzdem. Hat ja nicht jeder.

C: Ja, oder die Anna zum Beispiel, die jetzt ihr Auslandsjahr macht, ich weil} nicht
wie oft ich mit der auf Facebook schreibe, oft auf jeden Fall.

H: Ja, aber des sind Ausnahmen.

S: Ja, aber da gibt’s auch ziemlich viele dies einfach total missbrauchen, die standig
Statusmeldungen schreiben, und des ist dann auch nervig.

I: Wie aktiv seid ihr denn? Also taglich? Mehrfach taglich?

M: Also ich bin halt standig on, aber ich poste halt nicht so viel.

H: Beim Handy bin ich automatisch immer online.

A: Also ich schau jeden Tag rein oder so und dann such ich irgendwelche Leute.

T: Ich hab’s immer so dass ich Benachrichtigungen krieg, wenn ich ne Nachricht oder
Benachrichtigung oder so krieg und dann schau ich rein, aber sonst nicht.

I: Macht ihr euch denn groB Gedanken was ihr online schreibt? Also was fur
Daten ihr ins Internet stellt?
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S: Ja, sicher. (Zustimmung der meisten)

I: Und wisst ihr was mit den Daten passiert?
Viele der Gruppe. Nein

S: Speichern

C: Ja, ich denk schon dass sie irgendwie weitergegeben werden, aber des is mir
egal, weil

M: Also ich hab ja den Film Social Networks gesehen, und da geht’s ja um Facebook
und es war irgendwie so, dass die Daten, also es war jetzt nicht so, in dem Film ist es
nicht vorgekommen, aber ich weil3 dass die Daten an irgendwen weitergeleitet
werden und so verdient Facebook eben das Geld oder so, wenn ich mich da jetzt
nicht irre.

F: Ich hab auch etwas gelesen, irgendwie das musste da man was bei
Privatsphareneinstellungen andern, dass wenn man das nicht einstellt, irgendwie die
Fotos oder so, die man hochgestellt hat, als irgendwelche Plakatbilder oder so
verwendet werden. Das hab ich auch irgendwann mal gelesen.

I: Bezogen auf die Daten, habt ihr euch mal die Datenschutzerklarungen
wirklich durchgelesen?

(Lachen, Kopfschatteln)
C: Da druckt man einfach auf akzeptieren, egal wo.
A: Es ist auch extra lang gemacht, dass man es ja nicht lesen wird.

I: Es ist auch vor allem auch so gemacht, dass man es nicht unbedingt gleich
versteht.

A: Ja eben.

I: Also grundsatzlich schreckt euch da einfach die Lange ab oder interessiert
es euch einfach nicht?

H: Doch, aber es dauert zu lang...
C: Und es ist zu langweilig. Ich versteh da sowieso nichts.
M: Ja.

B: Ich mein, wenn ich jetzt darliber nachdenk, ich wirde es mir schon durchlesen
weil es ist halt auch so, dass ich sehr darauf achte, also mir kommt es jetzt so vor,
dass ich halt nicht soviel preisgebe und jetzt wirde mich irgendwie schon
interessieren, was da drinnen steht, aber halt vielleicht ein bisschen
zusammengefasst und so dass es einfach ein 14-jahriges Madchen versteht.

I: Und verschwendet ihr irgendwie Gedanken daran, dass diese Firmen wie
zum Beispiel Facebook oder Twitter oder so diese ganzen personlichen Daten
von euch haben? Habt ihr euch schonmal liberlegt, das Facebook extrem viele
Daten von euch sammelt?
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S: Aber ich geb ja nichts drauf, was mich storen wurde dass sie’s haben. Sie haben
eigentlich nur meinen Namen. Ich stell fast keine Fotos drauf oder nur die wo ich
denk, des ist nur fur Freunde oder so.

A: Ich nehm auch keine Freundschaftsanfragen von irgendwelchen Leuten an, die
ich nicht kenn oder so.

H: Ich hab nie Fotos oben, wo jetzt meine ganze Familie oder so darauf ist.

I: Also ihr achtet da schon drauf, dass da nicht zu viel ankommt. Habt ihr denn
Leute in eurem Bekanntenkreis wo ihr sagt, okay, die posten echt viel zu viel?

Alle: Ja.

H: Meine Tante, sie spielt immer irgendsolche Spiele, wie Farmville, sie spielt pro
Tag glaub ich 50 Spiele.

B: Ja, und dann kommt immer: ,Hab eine Banane gekauft®.
H: Ja, oder rihre den Kessel dann bekommst du eine rosa Farbblase.
S: Ja, aber des kann man auch ausstellen, so ist es nicht.

C: Wir haben auch ein Madchen an der Schule aber die postet halt taglich funfmal
was und irgendwie die hat auch bis zu keine Ahnung tausend und mehr Freunde und
hat auch immer jetzt dann einen Account, dann schreibt, dann postet sie, ja dieser
Account wird geldscht deshalb bitte alle da eine Anfrage schicken, an diesen
anderen, irgendwie des ist dann auch ziemlich nervig dann wenn man die ganze
Zeit...

T: Also ich entferne solche Leute auch, wenn sie mich nerven mit ihren 50 Posts am
Tag, dann entfern ich die, auer es sind halt gute Freunde von mir.

A: Eine Freundin von mir, die postet glaub ich jeden Tag ,Wer ist am Reumanplatz?“
,Will mich jemand am Reumanplatz treffen?“ Wirklich, alle zwei Stunden ,Mir ist fad,
kommt wer an Reumanplatz?“

I: Was ware eurer Meinung nach denn zuviel, was man preisgibt? Was fir
Fotos oder was fiir Infos? Was wiirdet ihr niemals online posten?

B: Wenn ich jetzt dariber nachdenk, eigentlich, ich tu's zwar selber ab und zu aber
selten, den Ort angeben wo ich grad bin...

H: Ja.

B: und das find ich zum Beispiel, weil es gab eben schon so viele Vorfalle die des
dann halt, weifd nicht, wenn jemand fad ist, der dann irgendwie da hingekommen ist.

H: Oder wenn man sagt ,Ja, ich fahr jetzt zwei Wochen nach Italien® oder so.
M: Meine Eltern sagen immer ich soll ja nicht sagen wenn wir wegfahren.

F: Meine Schwester hat mir gesagt, wie es am einfachsten geht, dass man irgendwie
nichts béses sag ich jetzt mal draufstellt, wenn man sich denkt dass man erwachsen
ist des noch immer hat und sich des dann der Chef von der Arbeit anschaut.
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H: Des denk ich mir jedesmal.

F: Und deshalb ich will irgendwie, dass ich denk mir, na.

I: Also ihr denkt schon soweit in die Zukunft, dass ihr wirklich sagt, Okay...
Alle: Ja.

B: Ich googel mich auch ur-oft selber.

M: Ich auch.

A: Oder auch von meiner Familie oder Leute die nicht auf Facebook sind, geb ich
keine Bilder rauf, weil wenn sie das wollen dann wiirden sie selbst auf Facebook
sein.

I: Wisst ihr, dass die Fotos von Freunden wo ihr drauf seid, genauso unter
euren Daten gespeichert werden?

C: Ja, aber man muss bestatigen, dass man, obwohl nein.

S: Aber wenn man nicht drauf markiert ist? Dann weil} ja keiner, dass ich das bin,
weil man findet das Foto ja nicht, wenn ich nicht drauf markiert bin.

I: Ein Externer findet es vielleicht nicht, aber die Firma an sich wei das
schon...

S: Ja, das schon.

I:...relativ genau, es gibt ja mittlerweile schon Gesichtserkennungen und so,
wo man gleich zugeordnet wird.

F: Da hat ne Freundin erzahlt, da haben sie ein Bild auf Facebook gestellt und da
war irgendwie ein Teil vom Gesicht oben oder so und den haben sie dann markiert,
den hat Facebook dann markiert auf dem Foto.

B: Ja, aber ich hab ja auch nur solche Leute als Freunde die...

T: Konne eigentlich nur Leute markiert werden mit denen man befreundet ist?
M: Ja.

H: Man kann auch abstellen, dass dich irgendwer markieren kann.

T: Ja, okay.

I: Habt ihr das zum Beispiel gemacht?

T: Ich weil} nicht wie des geht.

F: Ich auch nicht.

C: Ja, des ist ur-kompliziert.

A: Aber ich kann ja selber entscheiden ob ich mich markier und ich mein mich stort
es jetzt nicht wirklich ob mich jemand markiert.
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I: Habt ihr denn von irgendwelchen Rechten gehort die eure Daten schiitzen
sollen? Also kennt ihr euch da ein bisschen aus?

S: Ich schau mir des schon relativ oft an, weil ich irgendwie schau, kann man da was
umstellen?

I: Aber jetzt rein von der politischen Seite quasi, die Rechtslage in Osterreich?
Alle: Nein.

I: Was habt ihr denn an schlechten Erfahrungen von Freunden oder so
mitbekommen? Gab’s da mal irgendwas?

B: Jetzt gab’s da gerade erst ein Vorfall und zwar ein Madchen und die hat halt
irgendwie Nacktfotos von sich ins Internet gestellt.

A: Ja bitte, wie blod ist denn des?
C: Sie hat’s halt irgendwem geschickt und der hat’s dann ins Internet gestellt.

B: Und des war halt jetzt des ur-gro3e Thema auf Facebook irgendwie und dann hat
sie halt auch ein Video gemacht, wo sie halt komisch tanzt oder noch ein anderes
Video.

F: Genau von der habe ich das Video gesehen, das hatte gestern 360 und heute in
der frih 22000 Klicks oder so.

I: Auf Youtube?

F: Ja, des war auf Facebook und dann auf Youtube.
C: Aber da ist man selber schuld wenn man so etwas irgendwem schickt.
I: Die ist so alt wie ihr?

B: Die ist 14.

F: Ja, und die hat sich jetzt umgebracht.

B: Nein.

C: Nein.

F: Sicher.

B: Achso, du redest von der ...

C: Wir reden von ner anderen.

F: Achso.

H: Wer hat sich umgebracht?

B: Des ist halt auch so ein Madchen, des war halt irgendwie bei Chatroulette, auf
jeden Fall hat die sich dort irgendwie entblof3t, und der hat sie dann irgendwie bei
Facebook gefunden und der hat ihr halt dann gedroht, dass er, wenn sie nicht
weiterhin Fotos ihm schickt, dass der zu ihr kommt, weil er wusste halt schon wo sie
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wohnt, und dann hat sie schon die Schule gewechselt und ist umgezogen und er
hat’s halt irgendwie wieder rausgefunden und des war halt immer endlos so weiter
bis sie sich halt dann umgebracht hat, weil alle gegen sie waren und alle haben halt
gemeint, warum machst du sowas und haben sie halt gemobbt und so und sie hat
sich halt schon geritzt und Drogen genommen und dann hat sie sich halt
umgebracht. Und sie hat ein Video gemacht wo sie halt ihre Geschichte erzahlt, eben
das des halt so war und das sie...

F: Und jetzt ist sie tot und alle stehen hinter ihr.

I: Aber des ist keine aus eurem Bekanntenkreis.
Alle: Nein.

S: Da gibt es auch so Falle aus Canada und so.

B: Es hat dann auch irgendwie Leute gegeben die gesagt haben, sie ist ja selber
dran schuld und weif} ich nicht was alles.

M: Ja, irgendwie schon.

B: Ja, sie ist schon selber dran schuld. Und jetzt trauern alle um sie, wo sie alle
vorher fertig gemacht haben und dann gibt’s irgendwelche Leute die bringen sich
einfach um, weil sie keine Ahnung, gemobbt werden, weil sie nicht so ausschauen
wie andere.

H: Ich wird da mal nicht urteilen, ich weil} nicht wie des ist.

B: Nein, die sich halt umbringen weil sie nicht so ausschauen wie andere, und von
denen redet keiner.

A: Ja irgendwie aus dem weiteren Bekanntenkreis sag ich jetzt mal, also Freunde
von Freunden von Freunden kannten wir jetzt eben eine, also des war jetzt eben
auch der Vorfall mit dem Tanzvideo und so und die hat halt irgendwie, ich weil} nicht,
vielleicht hat sie so ein Aufmerksamkeitsdefizit und ja, jetzt hat sie halt ihre
Aufmerksamkeit weil ich weil} nicht, sie hat um die 3000 Abonnenten oder so, aber
jetzt hat sie halt ihr Facebook deaktiviert weil sie eben ur fertig gemacht wurde. Aber
sie hat halt irgendwie so eine Statusmeldung...es gibt ja dieses Face-News hab ich
heute sogar herausgefunden, diese Seite berichtet eben Uber das was auf Facebook
so los ist und Uber was die Jugend spricht und da war halt eben so der Vorfall dass
das Madchen denen eine Nachricht geschrieben hat, dass sie das Video eigentlich
nicht auf Facebook posten wollte und bla, bla, bla einer Freundin schicken wollte und
was auch immer und es gibt gar keine Intimfotos von ihr und des stimmt gar nicht,
was auch immer, aber es sind halt jetzt alle gegen sie oder die meisten und sagen
halt, ja, dass sie selber Schuld dran ist, ja.

I: Gibt es sonst irgendwelche Bekannten wo ihr mitbekommen habt, die wurden
irgendwie gemobbt oder so eben auf Facebook? Ist des verbreitet?

M: Ja schon, aber bei mir hab ich jetzt keinen in meinem Freundeskreis.
I: Aber ihr habt schon davon gehort?
Alle: Ja.
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I: Redet ihr mit euren Eltern liber Facebook, zum Beispiel?

C: Mein Vater schickt mir dauernd solche E-Mails, wo drinnen steht, das hat er auch
irgendwie geschickt bekommen, eben das wenn man wegfahrt, dass man das nicht
posten soll und solche Sachen.

T: Meine Mutter hat sich nur Facebook gemacht, damit sie schauen kann, was ich
poste...

H: Meine auch.
B: Mein Gott.
T:...damit ich ja nichts uber meine Lehrer schreib, damit die das nicht lesen und ja.

S: Nein, ich zeig meinen Eltern manchmal was von diesen Fotos da, wo so lustige
Comics sind, die zeig ich meiner Mutter manchmal.

M: ich zeig meiner Mutter wie Facebook funktioniert und so, weil sie hat’s erst neu.
A: Ja, genau.

F: Nee, meine Mutter hat des irgendwie selber geschafft, ich frag mich heute noch
wie sie das geschafft hat.

I: Ja aber ihr habt nicht quasi von euren Eltern Facebook gelernt?
Alle: Nein. Von Geschwistern und Freunden.

C: Mein Bruder ist voll der Anti-Facebook, er war mal dabei und dann fand er es ur-
scheif’e und dann hat er sich wieder abgemeldet.

T: Da bleibt der Account halt bestehen.
I: Ja also sonst redet ihr eher mit gleichaltrigen dariiber?

A: Ich rede mit meiner Mutter schon oft driber, wenn zum Beispiel manchmal
irgendwelche Reportagen im Fernsehen laufen oder so und ich gerade in ihr Zimmer
komme, dann sagt sie so ,Ja, das und das darfst du nicht posten® und ich sag meiner
Mutter immer ,Ja, mach ich eh nicht” aber vielleicht mach ich des auch unbewusst
oder ich denk in dem Moment nicht daran. Aber ich denk nicht, dass ich des mach.

T: Ich poste nie was, weil irgendwann, ich denk mir so ich will jetzt irgendwas posten,
etwas bestimmtes halt, nicht einfach ich poste jetzt irgendeinen Blodsinn, dann denk
ich mir, soll ich das wirklich posten und dann tue ich es doch nicht.

F: Es gibt auch irgendwie so die, die posten dann ,Like diesen Status dann
beantworte ich dir diese Fragen® so ,Langeweile lasst grif3en®.

C: Ja, alle machen immer so Fotocollagen da steht dann immer so drin ,Langeweile
lasst grifRen®, wen interessierts?

I: Und in der Schule? Hattet ihr da mal irgendwelche Infoveranstaltungen mal
gehabt oder so?

M: Ja, erst dieses Jahr.
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H: Ja, wir haben auch eine Gruppe die heildt 4A, des ist unsere Klasse, da ist auch
die ganze Klasse bis auf zwei Kinder auf Facebook.

F: Bei uns auch.
A: Ur-viele sind bei uns nicht auf Facebook.

B: Bei uns sind auch bis auf zwei Kinder alle, und die haben auch nicht vor auf
Facebook zu gehen. Sie schreien jetzt einen nicht an, aber sie sagen: ,Ja, wie kdnnt
ihr auf Facebook sein, des ist ja so bldéd und so. |hr seid alle so slchtig.”

S: Nein aber bei uns haben sich auch alle Anfang der dritten alle gesagt, ,Nein, da
will ich nicht hin, nein, des brauch ich nicht® und im Laufe des Jahres haben sie sich
dann doch angemeldet.

M: Wenn alle dann on gehen, dann reden die in der Schule Uber Facebook und dann
ist man ausgeschlossen.

T: Und dann meldet man sich an und merkt, dass es voll uninteressant ist und dann
kann man sich nicht mehr abmelden.

A: Ja, des geht dann nicht mehr.

F: Doch, meine Mutter hat des irgendwie geschafft.

A: Ja komm, aber des ist ein Unterschied, wenn man erwachsen ist.
F: Warum ist des ein Unterschied?

A: Keine Ahnung.

H: Aber was ich voll bléd find, die Mutter von einer Freundin von mir, die postet die
ganze Zeit Bilder von ihren Kindern und ich bin nicht mehr mit ihr auf Facebook
befreundet und kann alle diese Bilder sehen, alle. Und der eine, also ihr Bruder ist
eben acht Jahre alt und den findet man schon auf Facebook.

I: Von mir eine Freundin die hat das Ultraschallbild von ihrem ungeborenen
Kind auf Facebook gestelit.

B: Ja, das kenn ich auch.

F: Ja, ich hab auch so eine Bekannte.

I: Wie findet ihr so was?

M: Das ist unndtig. Babys mussen keine Bilder von sich auf Facebook haben.

H: Nein ich mein jetzt, wenn sie 300 Freunde jetzt hat, ist es find ich nicht so toll,
aber wenn es wirklich nur die engsten Freunde sind, und die das so einstellt, dass
nur die das sehen kdnnen.

S: Aber wenn du was ins Netz hintust, egal was, des ist einfach nicht nur die von
denen du glaubst das sie es sehen.

H: Aber wenn'’s sie glucklich macht, dann sollen sie‘s machen.
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S: Nein, aber es gibt ja extra dieses Facebook Video, das hab ich mir angeschaut als
ich mich angemeldet habe, da wird extra so gezeigt, wie des Baby zuerst, ja, keine
Ahnung Lukas wird geboren und dann erste Bilder und dann halt 1980 bis dann 2030
oder was, bis er dann erwachsen ist und bin jetzt verheiratet, Lebensereignis und so.

A: Ich kenn auch wen, die postet wirklich, die hat bei der Geburt drei Bilder von ihrem
Baby gepostet und jetzt regelmalig. ,Jetzt ist er acht Monate alt, jetzt ist er neun
Monate alt, oh mein Gott, ich kann’s nicht fassen, jetzt ist er schon ein Jahr alt* und
so, die ganze Zeit.

I: Aber nervt des nur oder ist des schlimm?
A: Es nervt mich nicht, ich find die Fotos ur suf3 aber...

T: Ich find des schon wieder zu privat, weil bei mir ist zum Beispiel eine Freundin, wo
ihr kleines Briderchen geboren wurde war sie halt ur aufgeregt und so und sie wollte
ein Foto von ihm auf Facebook stellen, ja, nur ihre Mutter wollte das halt nicht weil
sie halt nicht wollte dass er dass das im ganzen Internet frei ist, und ich find das auch
gut so, ich wurd des allgemein nicht machen.

C: Ja, es sollte selbst entscheiden.

T: Ja eben, es kann eben nicht selbst entscheiden ob es das will.
I: Wie lang seid ihr denn schon bei Facebook?

F: Halbes Jahr erst.

M: Auch halbes Jahr.

T, Aund S: Ein Jahr so.

B: So zwei Jahre.

H: Ich glaub ich bin auch seit zwei Jahren.

I: Und du bist jetzt 14?

B: Dreizehn.

I:Und wisst ihr ab wann man bei Facebook sein darf?
B und T: Dreizehn.

H: Ich habs in der 2en gemacht.

S:Bei mir geht es sich aus, ich bin sehr legal.

H: Ich hab des Jahr halt eben geandert.

I: Und kennt ihr viele die eben noch jlinger sind?

Alle: Ja.

C: Eine Freundin ist mit acht auf Facebook gegangen.

A: Es gibt so viele die junger sind.
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F: Eine Freundin von mir ist irgendwie so, dass sie jetzt 19 ist, weil sie weil} nicht wo
sie das Datum andert.

B: Ich hab’s geandert.

T: Ich hab’s auch als ich mich angemeldet habe ich’s auf 97 gehabt und jetzt hab
ich’s auf 99.

A: Ja, aber ich find man kann es so leicht andern.

T: Ja, aber du kannst es nur dreimal &ndern.

A: Ja, aber du musst es ja nur zweimal andern, wie oft willst du’s denn andern?
I: Und so in der Schule redet ihr nicht tiiber Risiken oder sonstiges?
M und A: Nein

S: Doch, also unter Freunden jetzt oder mit Lehrern?

I: Mit den Lehrern?

B: Doch mit den Lehrern schon.

C: Es kommt, es kommt jetzt glaub ich.

F: Die kennen sich damit ja nicht aus, die sind da ja nicht drin.

H: Oh ja, wir hatten da schon so ne Lehrerin.

T: Wir hatten da so einen Vortrag, aber des war irgendwie seltsam, der hat nichts
Uber Datenschutz oder so was sondern nur wie man sich anmeldet...

S: Ja, wir auch.

C: Bei uns war es so, wir hatten mal einen Cybermobbing Vorfall in unserer Schule,
dann haben wir halt was uber Cybermobbing erfahren und des war, ja, okay. Aber wir
haben jetzt nicht so das Thema richtig behandelt, wir haben halt in unserer
Klassenvorstandsstunde bisschen dariber geredet und so. Aber generell Uber
Facebook nicht.

M: Wir haben des bei den Pfadfindern letztes Jahr besprochen, eben Datenschutz
auch.

I: Wirdet ihr euch selbst so einschatzen, dass ihr moglichst
verantwortungsvoll mit diesem Medium umgeht?

M: Ja schon, aber nicht mit der Zeit, die ich da investiere, das ist halt schwer.

C: Aber Facebook, so zum Beispiel das mit dem Gesichtserkennungsding, ich hatte
das nicht einmal erfahren, ich weif} nicht wer mir das gesagt hat...

A: Ja, man weil} das alles nicht.

C: Die kommen auf einmal und machen vollig neue Einstellungen, wenn man nicht
zufalligerweise gerade schaut, dann hat man Gberhaupt keine Ahnung.
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I: Wie konnte man das andern? Wenn ihr selbst sagt, okay, diese
Privatseinstellungen, wenn ich mir das durchlese ist das zu lang, zu
unverstandlich und so, wie konnte man das verbessern, dass sich auch gerade
die Jungeren...

B: Rein theoretisch gesehen durfen die ja eh nicht oben sein...
I: Ja, aber auch eben mit 13, 14...

A: Ja, man konnte ja eine ganz ausfuhrliche machen, die jetzige, und eine nicht ganz
so ausfuhrliche, aber dafur verstandliche.

M: Ja, wo man halt wirklich nur die wichtigsten Dinge sagt .
T: Aber dann weil3 man wieder nicht, was noch...
C: Ja, du kannst ja nicht alles sagen in einer Kurzfassung.

T: ... dann wirden sie wahrscheinlich urwichtige Sachen oder Details vergessen und
des ware dann ja auch irgendwie blod.

M: Ja, eh.

I: Um nochmal zuriick zu kommen zu den Grenzen, was gepostet werden kann,
was ist definitiv zu privat fur euch, abgesehen von den Nacktbildern oder
sowas, was ihr vorhin gesagt habt?

F: Ich find’s blédd wenn man sagt, ja, Beziehungsstatus oder sowas, das geht keinen
was an.

S und C: Ja.

F: Mit wem man zusammen ist.

H: Aber man kann’s ja abstellen.

C: AulRer man ist verheiratet, dann ist es okay.

F: Aber ich wirde das niemals sagen. Na, ich wird das nicht machen...
A: Wenn man verheiratet ist, dann ist das was anderes.

F: Weil die echten Freunde die wissen das sowieso und die anderen brauchen’s nicht
wissen.

I: Weil du das gerade ansprichst mit echten Freunden, wie ist so das Verhaltnis
bei euch?

F: Ich nehm nur die, die ich wirklich auch so kenne.
A: Ich auch.

M: Ich mach’s nach dem Kriterium mit wem ich schon geredet habe oder wen ich
ansprechen wuirde, wenn ich ihn sehe.

C: Die die ich kenne.
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T: Ich hab mich mal bei meiner Cousine am Computer eingeloggt, hab mich nicht
mehr ausgeloggt, dann hat sie irgendwelchen Leuten Freundschaftsanfragen
geschickt. Meine Cousine ist elf.

B: Mich hat mal irgend so ein alter Mann angefragt, aber ich nehm nicht mal solche
die ich kenn aber nicht mag, weil das sind ja nicht meine Freunde. Das sind nur
solche die in meine Klasse gehen, aber wenn ich sie nicht mag, noch nie ein Wort mit
ihnen geredet habe.

H: Ur viele Leute aus meiner Klasse sind mit unseren Lehrern befreundet und das
wiurd ich nie machen.

B: Meine Lehrer fragen mich auch an, ich find das auch ziemlich bléd, weil ich hab
jetzt von einer Freundin gehort, die ist mit ihrer Lehrerin befreundet auf Facebook,
die hat geschrieben als Status: ,An die Klassenkollegen: Bitte mal alle liken, die den
Film heute in der Schule scheilte fanden“ und die Lehrerin hat das gesehen.

I: Gab es dann Arger?
B: Weil} ich nicht.
H: Ja eben, das wurd ich ja nicht machen als Lehrer, du bist ja nicht Uberall beliebt.

B: Ich mein ich hab das friher auch nicht verstanden, warum man die Lehrerin nicht
annimmt, aber mittlerweile verstehe ich’s eigentlich schon.

A: Bei uns gab’s mal irgendwie sowas, da war so eine Gruppe und da haben die alle
irgendwie alle Uber die Schule und die Lehrer eine Todesliste haben sie erstellt von
den Lehrern...

I: Wer zuerst sterben soll?
A: Ja. Und irgendwie so, dass sie Sprengstoff in den Spinden verstecken wollen.
S: Was? In den Spinden?

A: Ja, manche in meiner Klasse sind ein bisschen seltsam, aber auf jeden Fall, die
sind dann halt von der Schule geflogen.

S: Ja was, wenn sie eine Todesliste erstellen?
I: Und wurden die verpetzt von andern?

A: Unser Klassenvorstand hat’s gesehen.

F: Ja bléd, wenn man das nicht geheim macht.
A: Ja eh.

T: Ja aber jetzt irgendwie das mit Lehrern, also wir haben das, ich glaub in der
Dritten, haben wir das auch mal gemacht, also nicht ich jetzt personlich, irgendwie
andere Leute halt, dass sie den Lehrer irgendwie argern kénnen und 64 Sachen
aufgeschrieben haben, wie sie den Lehrer argern konnen. Und jetzt weild keiner ob
er freiwillig gegangen ist, ob er gefeuert wurde, keine Ahnung. Ja, alle sagen er
wurde gefeuert.
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M: Ich hab mal gehort, das hat mir meine Mutter erzahlt, da hat sich ein Lehrer, also
das hat sie auch irgendwo gelesen, da hat sich ein Lehrer unter einem anderen
Namen auf Facebook angemeldet und alle seine Schuler angefragt und die haben
irgendeine Scheile Uber einen Lehrer geschrieben und so und er hat es halt gelesen
und dann haben sie halt ur Anschiss bekommen, ich mein das find ich vom Lehrer
arg, ich mein...

F: Es ist kein Geheimnis, dass nicht alle Schiler die Lehrer lieben.

M: Ja und ich mein das ist Stalking. Aber ich mein, okay, vielleicht sind sie selber
schuld, dass sie ihn angenommen haben, aber vielleicht hat er sich unter einem
Namen angemeldet von einer Freundin von denen oder so und die dachten sich halt,
ja, Facebook, nehm ich mal an.

S: Ja, aber ich wirde sowas auf Facebook nicht einfach schreiben. Man muss damit
rechnen, dass es dann doch irgendwann wer sieht.

M: Ja eh, aber vielleicht denkt halt nicht jeder so.

A: Nein, ich schau dann auch irgendwie so, wenn mir jetzt Leute eine Anfrage
schicken, dann schau ich erstmal, geht der Uberhaupt in meine Schule oder konnt ich
den irgendwoher kennen und wenn der dann kein Foto hat, dass ich mir anschauen
konnte ob ich ihn vielleicht kenn, wenn ich jetzt am Namen nichts erkenn, dann nehm
ich mal die Anfrage an und wenn ich dann das Foto irgendwie seh, den dann aber
trotzdem nicht kenn, dann I6sch ich den sofort wieder. Der sieht doch dann trotzdem
nichts.

C: Ich mach das auch so. Aber es ist ja nichts seltenes, dass kein Foto da ist.
S: Ja, aber das ist grad das Bléde, wenn jeder...

T: Ich find am besten ist, wenn das Profilbild vom Gesicht oder so ist, weil dann weil}
man auf jeden Fall um wenn es sich handelt.

C: Jaenh.

I: Seid ihr denn alle mit dem richtigen Namen bei Facebook?
M: Ja.

A: Ich bin mit'm Spitznamen.

C: Ich wollte zuerst was anderes, das war dann aber peinlich und komisch und auf
jeden Fall hab ich’s dann auf meinen echten Namen geandert. Aber ich find’s auch
nicht so.

B: Es gibt viele Leute, also ich denk mal das es mehrere Leute gibt die gleich
heillen.

A: Es gibt 5000 Schokocookies und Schokomuffins und

B: Ja eben, aber wenn man den echten Namen eingibt, ich glaub ich hab meinen
Namen auch schon dreimal auf Facebook gefunden.

C: Aber ich find das gut, dass dann nicht heil3t, den Namen gibt es schon, weil man
ist sonst meistens dazu gezwungen, dass man einen Namen erfindet.
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I: Wisst ihr denn wie viele Leute bei Facebook sind?
M: Sehr viele.

A: Jeder dritte, vierte?

H: Jeder funfte?

S: Jeder flnfte ist ein Chinese.

I: Ja, nein, jeder dreizehnte auf der Welt.

F: Des geht sich ja sonst nicht aus, sonst ware ja auch alle Afrikaner auch dabei. Des
geht ja irgendwie nicht so.

I: Wie schatzt ihr denn die Entwicklung ein? Wird des noch krasser, dass man
sich im Internet selbst prasentiert?

Alle: Ja
S: Ich glaub schon.
C: Ich glaube es werden immer mehr Leute.

A: Es sind ja jetzt auch die Firmen, die schauen ja auch meistens, dass Facebook
Leute bringt.

M: Ja, es machen auch viele Seiten und Firmen Werbung...

B: Es muss ja auch nicht unbedingt negativ sein, dass immer mehr Leute kommen,
aber ich finde es sollte mehr darlber erzahlt werden, was die Risiken dabei sind, ich
glaube es weil} fast keiner wirklich was passiert.

T: Ich glaub es hat sich vielleicht von jeder dreizehnte hat sich jeder 35 millionste die
Datenschutzerklarung durchgelesen.

M: Oder verstanden.

S: Ich mein sie machen Facebook ab 13 und dann ist dieser Datenschutz, diese
Erklarung was fur eben nicht 13Jahrige.

A: Ich find’s schon gut, dass da eben diese Jugendschutzeinstellungen sind, aber ich
finde irgendwie, jeder sollte selbst entscheiden, was er sagt, was er preisgeben will,
was er drauf tut.

S: Ja, aber wenn man es nicht versteht und nichts einstellen kann.

I: Wenn ich jetzt von mir ausgehe, damals war ich bei StudieVz, da hat ich noch
ein ganz anderes Verstandnis von dem was ich online poste, als es jetzt ist.
Und ihr seid damit groB geworden...

A: Ich mein selbst wenn man gar nicht wirklich auf Facebook gehen will, ich war
zuerst Uberzeugter Facebook-Gegner...

I: Warum?
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A: Ja, weil ich’s eigentlich unnétig fand, dass man sich selbst so darstellt, aber dann
haben halt alle immer gesagt, ja, ,Warum bist du nicht auf Facebook?* oder ,Tja,
warst du auf Facebook wirdest du das jetzt auch wissen“ oder so...

Alle: Ja

H: Es ist immer so, die Leute die kein Facebook haben, werden damit immer voll
gemobbit...

C: Oder verarscht.
S: Nein, bei uns gar nicht. Das sind normale Leute.

H: Nein, so nicht, aber ich glaub ich habe ein Jahr gebettelt, dass ich mir Gberhaupt
Facebook installieren darf...

C: Echt jetzt?
H: Ja.

F: Eine Freundin von mir musste einen Aufsatz schreiben, von keine Ahnung nur um
auf Facebook zu kdnnen. Nicht einmal Uber Facebook.

H: Nein und dann haben irgendwie meine Eltern gesagt, da hat sich meine Mutter am
nachsten Tag auch gleich bei Facebook angemeldet...

B: Aber die sollen doch vertrauen darauf, dass du

H: Ja, aber das tut sie nicht, das versteh ich tUberhaupt nicht.
B: Mir hat’s mein Vater eingestellt.

I: Aber grundsatzlich sind eure Eltern eher dagegen?
Meisten: Ja.

M: Meine Mutter ist dagegen, dass ich bestimmtes sag.

F: Mein Vater ist so,...

A: Meine Eltern sind beide auf Facebook.

F: er ist weder dafir noch dagegen. Meine Mutter ist auch eher dagegen, wegen
Fotos und so.

I: Und wurdet ihr sagen, dass sie Bescheid wissen, uber die Risiken?
Meisten: Naja.

B: Mein Vater schickt mir so scherzhaft solche Artikel so, ja, Facebook macht das
und das Schlimme und das und das und so, er zieht mich halt ein bisschen damit auf,
dass ich da jetzt auch dabei bin.

A: Meine Mutter hat sich nie wirklich diese Schutzdaten da durchgelesen, wenn ich
jetzt auf ihr Profil gehe, sie hat gar nichts reingestellt, hat vier Freunde...

S: Na und?
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A: Ja, ich weild aber, ich glaub nicht dass sie sich irgendwas durchgelesen hat,
einfach durchgeklickt. Und ich seh des halt auch schon bei meinen Eltern, dass sie
das von der Arbeit aus machen, weil meine Mutter hat sich jetzt auf Twitter
angemeldet, nur weil auf der Arbeit alle bei Twitter sind und sie dadurch mehr erfahrt,
uber die Arbeit...

C: Ja, des ist schon so.

A:... und sie wollte es nicht und sie wurde dann richtig gezwungen, sich da
anzumelden.

F: Uberhaupt alles, wenn man nicht angemeldet ist, ist man automatisch
Urzeitmensch.

A: Ja.

Betreuerin: Wie miissen langsam zu einem Ende kommen, gibt’s deshalb noch
was das ihr unbedingt loswerden wollt?

Alle: Keine Reaktion
I: Dann danke ich euch recht herzlich fiir ein wirklich super Gesprach.

S: Ich wurde meinen Kindern nicht empfehlen auf Facebook zu gehen. Ich wirde
ihnen sagen, dass sie es sich anschauen sollen, aber, oder nur einen Monat, aber
keine Freunde, weil sonst ist man, kann man nicht mehr weg gehen, nur mal
anschauen und nur mal alles liken was an den ganzen Benachrichtigungen kommt,
und dann nach einem Monat sollen sie Uberlegen ob sie es wirklich wollen.

C: Nein, ich wirde ihnen die freie Entscheidung lassen.
A: Ja, ich wird sie auch frei entscheiden lassen.

H: Ich werde ihnen nicht sagen, dass sie nicht durfen, wenn alle auf der ganzen Welt
dabei sind.

A: Sie sollen sich daruber informieren und dann...

F: Ich wirde mich mit ihnen gemeinsam anmelden, aber ich wirde es ihnen nicht
verbieten.

M: Irgendwann wird Facebook kaputt sein, weil so viele dabei sein.

T: Sobald sie fahig sind selbst zu entscheiden, was sei reinstellen kdnnen und was
nicht...

I: Wann meinst du ist es soweit?
B: Ab zwolf Jahren.

T: Des kann ganz fruh sein, des kann mit neun sein, aber ich wurde es jetzt keinem
Dreijahrigem geben.
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Interview Horseriders 1 with Antigoni (11), Salem (11), Melissa (11), Tina(10)
(Date: 08.12.2012)

I: Was versteht ihr unter Privatsphare?

S: Also unter Privatsphare verstehe ich, dass man, dass es eine bestimmte Grenze
gibt, an der man dabei sein darf, zum Beispiel wenn ein Partner, mit seinem Freund
oder seiner Freundin, dass da ein Kumpel nicht dabei ist. Ist ja auch ein bisschen
doof, weil die wollen ja alleine sein und wenn dann ein Freund stort, dann ist es ja
keine Privatsphare und sich in sein Zimmer ziehen mochte, alleine, dass man dann,
also dass die Eltern dann nicht reinkommen, wenn man alleine sein méchte und
Musik héren mochte, also dass man dann alleine ist.

I: Und fiir euch?
M: Genauso.
T: Ja.

I: Und wie wichtig ist Privatsphare fur euch? Dass die auch eingehalten wird
von anderen?

A: Also ich finde es sehr wichtig, weil es ja ein Grenze gibt, die man dann auch
einhalten sollte.

I: Und wo ist die bei euch, diese Grenze? Wo mochtet ihr grundsatzlich
Privatsphare haben?

S: Also bei mir ist das jetzt bei Eltern und Verwandten ist es jetzt nicht so schlimm,
die kdnnen auch ruhig dabei sein, wenn ich in meinem Zimmer bin oder so, aber bei
Freunden da gibt’'s schon eine Grenze. Weil ich’s jetzt nicht so toll find, wenn ich in
meinem Zimmer bin und alleine sein mochte.

M: Wenn man sauer ist oder traurig und dann auch einfach mal alleine sein will.

T: Ich find das nicht ganz so wichtig, weil meinen Freunden kann ich das ja auch
anvertrauen. Und meinen Eltern eigentlich auch. Aber allen anderen nicht.

I: Wisst ihr was Social Media bzw. Soziale Netzwerke sind?
A: Ja.
T: Ja.

S: Ja. Facebook, Skype, Twitter, sowas ist das dann. Das machen ganz viele, dass
man online mit Freunden chatten kann, oder wie bei Skype, dass man sich dann
auch sehen kann, online, und Spiele spielen kann.

I: Also ihr kennt alle Facebook, Twitter?
M: Ja, durch Geschwister.

I: Durch Geschwister?
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M: Ja, durch zwei.
A: Ja, ich bin ja selber drauf. (Facebook)
S: Ich bin auf Skype, also nicht auf Facebook.

M: Ja, und wir kriegen, also ich krieg vielleicht auch bald SchilerVZ, mit
Schulfreunden zu schreiben, die jetzt weiter weg wohnen und mit denen ich mich
nicht so wirklich verabrede oder so, dafur kann ich das verwenden dann auch.

I: Habt ihr denn einen eigenen Internetzugang?
S: Ja, alsoich ja.

A: Ja.

T: (schuttelt den Kopf).

I: Habt ihr denn einen zu Hause?

T: Ja, also mein Vater hat einen.

I: Und darfst du dann da ins Internet?

T: Eigentlich no, also nur ganz selten, weil mein Vater, sein Beruf ist ja den ganzen
Tag vor dem Computer zu sitzen, und dafur braucht er den ganzen Tag das Internet
und deswegen darf ich eigentlich nicht so oft dran.

I: Das heiBt du bist auch gar nicht, also guckst keine Youtube Videos oder so?
T: Nee, nur auf meinem |-Phone manchmal, aber das ganz selten.

I: Aber dann hast du ein I-Phone?

T: Ja.

I: Hast du da Internet?

T: Ja.

I: Siehst du, dann hast du doch einen eigenen Internetzugang.

M: Ich hab dann auch einen Internetzugang, weil ich einen I-Pod habe.

I: Einen I-Pod? Gehst du dann mit dem I-Pod ins Internet?

M: Ja.

S: Ich hab nen |-Pod, einen eigenen, mit dem geh ich auch ins Internet, oder auf
meinem Laptop, der gehort auch meiner Mutter, den teilen wir uns zusammen und
dann gehe ich dann auch ins Internet. Also hab ich eigenen Zugang.

M: Bei mir ist das so, meine Mutter arbeitet auch den ganzen Tag am Computer, und
meine Schwestern, also meine eine Schwester, da reicht der Computer so nicht,
deshalb hat sie jetzt Zwei, und meine eine Schwester hat dann noch einen und ich
geh, bei meiner Mutter geh ich dann meistens immer Abends, weil die hat auch nen
Drucker und dann macht sie manchmal auch ein bisschen spater Schluss, darum
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hab ich auch nen |-Pod und hab da Internet und kann auch einen Laptop in mein
Zimmer holen. Und wenn geh ich nur ins Internet, wenn ich was fur die Schule
recherchieren muss.

I: Bei welchen sozialen Medien seid ihr denn aktiv?
A: Facebook.

S: Skype. Youtube.

T: Bei gar keinem.

I: Gar keins, weil du gar nicht ins Internet kommst? Aber du konntest ja Uber
dein I-Phone, aber machst du nicht?

T: Nee, ich wollte mich vielleicht irgendwann mal auf Skype anmelden, aber...
I: Und warum noch nicht?

T: Weil meine Eltern nicht wollen, dass ich immer im Internet bin und auf Facebook
und so, und Skype weild ich im Moment noch gar nicht so wirklich was ich damit
machen soll.

I: Also vielleicht dann irgendwie spater dann?
T: Ja.

M: Bei mir ist es so, also ich krieg ja dann vielleicht SchilerVZ irgendwann und wenn
guck ich vielleicht mal bei meiner Schwester zu und wenn sie mal weg ist, schreib ich
auch fur sie, aber sonst eigentlich auch nicht wirklich.

I: Und warum bist du gerade bei Facebook? Und seit wann?

A: Also seit ich neun bin. Also meine Eltern wollten das eigentlich nicht, aber sie sind
selber bei Facebook, und ich bin da raufgegangen, weil meine Cousine hat mir das
empfohlen und ich kenn da halt auch Leute und ja, deswegen, weil ich da viele kenn
und denen dann schreiben kann.

S: Ich bin seit drei Jahren bei Skype, also meine Mutter ist angemeldet aber ich geh
da immer rauf, meine Mutter geht da ja nicht rauf.

I: Und was machst du dann bei Skype?

S: Chatten, da chatte ich mal mit Freunden oder ich telefonier, also skypen,
Videotelefonieren, mit Hannah auch ganz oft. Sowas dann halt.

I: Und was interessiert euch daran? Also dich an Facebook, dich an Skype,
dich Uuberhaupt? Interessieren die dich tiberhaupt?

T: Ja, also Skype finde ich schon ganz gut, weil meine die Freunde dann ja sehen
kann, und dass man da halt chatten kann, und ja, sonst finde ich da nix unbedingt so
interessant.

S: Ich finde Skype ganz gut, also es ist ja fast so wie Facebook, nur dass man
weniger Sachen machen kann, dass man nicht Spielen kann oder..
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A: Meldungen schreiben, Status schreiben, des kann man da nicht alles.

S: Des kann man bei Skype auch, aber so, dass es nicht die ganze Welt weil. Und
eine Hauptsache an Skype sind die Freunde und das gefallt mir ganz gut, dass man
mit denen Videochatten kann.

I: Und was sind fiir euch die Vorteile? Fiir dich vom Internet?

M: Man kann sich mit Freunden verabreden, flr die Schule recherchieren, und auch
Bilder ausdrucken und man kann im Internet auch sein eigenes Tagebuch schreiben.

I: Das konnte man auch bei Facebook, ne?
A: Ja!
I: Was sind denn da fiir dich die Vorteile?

A: Ja, dass man halt auf Facebook alle sowas machen kann, Bilder und so teilen
kann.

S: Fur mich ist ein Vorteil von Skype, dass ich wenn ich mit dem einen telefoniere, er
mich Uber alles informiert, der weil3 immer alles Uber seine Freunde und so, und
dann kann ich mitreden Uber was er redet, und dass ich in anderen Landern auch
recherchieren kann fur die Schule oder fur Hausaufgaben und man kann im Internet
ja auch Spald haben, mit Spiele Seiten oder paar Videos auf Youtube angucken,
bringt ja auch Spal3, bisschen Musik horen.

I: Also prinzipiell SpaR?
Alle: Ja.

I: Macht ihr euch Gedanken dariiber, was ihr so schreibt? Du in dem Fall, weil
du die Einzige bist, die bei Facebook ist?

A: Manchmal.

I: Okay, was machst du denn da so?

A: Ja, mit Leuten chatten, manchmal liken, Bilder hochladen, manchmal,
I: Was sind das dann fiir Bilder? Vom Urlaub oder von...

A: Also eigentlich kann man ja alles hochladen, Tierbilder, Reiterbilder, also
gemischt.

S: Ich achte sehr darauf, was ich schreibe, weil man sollte ja nicht alles im Internet
angeben, wo man wohnt, oder wer man ist, weil es kann ja schon mal irgendwo
landen, es kann dann auch mal gefahrlich werden.

I: Das heiBt du weilt schon, was mit deinen Daten passiert?
S: Ja, ich achte darauf, was ich schreibe.

A: Ja, das achte ich auch, aber ich schreibe jetzt auch nur mit meinen Freunden.
Keinen Fremden.

S: Ja, ich schreib auch nur mit meinen Freunden und nicht mit Fremden oder so.
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I: Habt ihr die Datenschutzerklarung gelesen?

S: Ich lese die immer.

A: Einen Teil, einen Teil. Das war so viel.

I: Hast du die auch verstanden, was da drinnen steht?

A: Geht so.

I: Und warum nicht?

A: Weil da so komplizierte Worter drinnen waren.

I: Hast du sie denn mit deinen Eltern gelesen oder alleine gemacht?
A: Ich hab’s alleine gemacht.

S: Also ich lese sie immer und ich versteh sie auch, teilweise jedenfalls, wenn ich ein
paar Worter nicht kenne, dann nehm ich eine neue Seite und guck im Internet nach,
was die bedeuten oder wenn es Fremdworter sind, dann guck ich auch was das
bedeutet., und dann versteht man die auch, wenn man im Internet recherchiert, was
die Worter heilRen, die Datenschutzerklarung.

I: Macht ihr euch denn Gedanken daruber, dass die Anbieterfirmen wie
Facebook, Twitter eure Daten sammeln?

A: Nee, ich wurd jetzt auch nicht so was Schlimmes schreiben, deswegen...
I: Deswegen ist es dir egal?
A: Ja.

I: Und wo sind da bei dir die Grenzen, wo du sagen wiurdest, dass wiirdest du
schreiben, aber das nicht?

A: Also ich wirde jetzt nicht beleidigen, oder halt mich mit Fremden treffen, oder den
Wohnort preisgeben oder sowas.

I: Hast du denn schon schlechte Erfahrungen gemacht mit Facebook?

A: Ja, manchmal schon, dass einige Streit dann angefangen haben, und dann auch
alle beleidigen und so.

I: Uber Facebook?

A: Ja. Das Gute ist halt, dass man die dann melden kann, dass die dann ne
Nachricht kriegen, und das die dann zum Beipsiel nicht mehr in ihr Facebook flr ein
paar Tage reinkommen, oder das wenn man andern eine Freundschaftseinladung
schickt, dass man sieben Tage lange keine Freundschaftsanfrage mehr schicken
kann. Also da zieht Facebook auch Grenzen.

S: Also ich geh immer nur auf die Seiten die ich kenn. Oder wenn ich von nem
Kumpel mal ein paar Seiten vorgeschlagen bekomme, dann geh ich da erstmal drauf,
und guck mir das an, und wenn das Spieleseiten sind guck ich immer ob das
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kostenlos ist, weil nicht, dass ich dann irgendwann eine Rechnung habe von Uber
hundert Euro, dann ist man im Internet verarscht worden.

I: Ja, aber ist ja jetzt kein soziales Netzwerk. Gab’s denn in der Schule
irgendwelche Informationsveranstaltungen dazu?

A: Also bei uns nicht.

S: Bei uns auch noch nicht. AuRer doch, in der Grundschule da war doch mal so ein
Tag.

I: Und um was ging es da?

S: Da ging es Uber den Schutz im Internet. So was man anklicken darf und was man
nicht anklicken darf. Das man keinen fremden Leuten schreiben darf und sich mit
denen treffen darf.

A: War aber relativ mau, ich kann mich daran gar nicht mehr erinnern.
S: Das hatten wir in der dritten Klasse.

I: Kontrollieren eure Eltern denn euren Internetzugang bzw. eure
Internetnutzung?

A: Also bei Facebook meine Mutter nicht, sie ist selber drauf und sie weil} eigentlich,
dass ich nichts Doofes schreibe.

I: Und sonst guckt sie auch nicht nach, auf welchen Seiten du warst oder so?
A: Nee.
T: Nein. Allgemein nicht, auch bei meinen Geschwistern nicht.

S: Nein. Also manchmal guckt meine Mutter, also wenn meine Mutter fragt, dann zeig
ich ihr das, wo ich drauf bin, und wenn sie fragt dann zeig ich ihr das auch freiwillig.

I: Und wer informiert euch uber neue Seiten oder so?

A: Meine Familie, Freunde und so.

I: Und unter Freunden? Unterhaltet ihr euch auch daruber?
Alle: Ja.

I: Und wie wirdet ihr euch wiinschen informiert zu werden? Wollt ihr das
tuberhaupt?

T: Ja, man lernt wieder was neues kennen, und Freunden und Familie.

S: Ich finde es immer gut, wenn man, auf Seiten, bevor man sich da anmeldet, dass
man dort zuerst informiert wird. Weil wenn man sich anmeldet und dann irgendwann
mittendrin in der Zeit wenn man sich anmeldet informiert wird, also ich find’s besser
wenn man gleich am Anfang informiert wird.

I: Also uiber die Seite dann direkt?

S: Ja.
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Interview Horseriders 2 with Stephanie (13) und Marie (16) (Date: 08.12.2012)

I: Was versteht ihr unter Privatsphare? Oder was ist fur dich Privat?

M: Sachen die kein anderer erfahren darf. Sachen die keiner wissen darf. Ja, was
sagt man denn?

I: Nee, das ist ja eh , wiirde ich auch als Privat erachten. Und du, ist das eh des
Gleiche fiir dich auch?

St: Ja, auch so, also wenn man jetzt zum Beispiel Stress in der Familie hat oder so,
und dann mit den Freunden, also wenn die Freunde so neugierig fragen oder so und
dann ist das ja privat.

I: Und wie wichtig ist das fur euch? Privatsphare?
M: Sehr wichtig.
St: Ja.

I: Wisst ihr was Social Media bzw. soziale Netzwerke sind? Das heiRt kennt ihr
Facebook, Twitter, Youtube, Skype?

M: Ja.

St: Ja.

I: Habt ihr einen eigenen Internetzugang?

M: Ja.

St: Ja.

I: Also ihr habt in eurem Zimmer einen Laptop oder Computer stehen?
Beide: Ja.

I: Bei welchen sozialen Netzwerken seid ihr aktiv?
St: Facebook.

I: Du auch?

M: Ja, auch Facebook.

I: Nur bei Facebook? Angemeldet seid ihr bei Facebook, aber ihr guckt ja auch
Youtube Videos wahrscheinlich.

M: Ja, das auch.

St: Also angemeldet bin ich auch noch bei Skype und SchulerVz, aber da bin ich jetzt
auch nicht mehr so. Da sind jetzt alle Freunde weg und so.

I: Keiner mehr mehr tiber SchiilerVZ.

St: Nee.
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I: Was ist denn jetzt der Unterschied zu SchiilervZ?

St: Also Facebook ist irgendwie so ein bisschen grofder und...

I: Und alle deine Freunde sind bei Facebook?

St: Ja, eigentlich fast alle, also manche durfen noch nicht, aber eigentlich fast alle.
I: Und seit wann bist du bei Facebook?

St: Noch nicht so lange, halbes Jahr oder so.

I: Und du?

M: Fast zwei Jahre.

I: Und wie kamt ihr dazu?

M: Also auch so durch, also bei mir war es mehr so von der Schule, dass wir
Gruppen haben wo wir Hausaufgaben und so reinschreiben. Und halt so um die
neuesten Neuigkeiten zu erfahren.

I: Und vorher warst du noch irgendwo angemeldet?
M: Ja, vorher war ich bei Icq, doch da bin jetzt auch nicht mehr.
I: Warum benutzt du Facebook? Was machst du da?

St: Ja, da schreib ich halt mit meinen Freunden, die ich jetzt zum Beispiel nicht mehr
so oft sehe oder so, und da haben wie so ne eigene Gruppe und da kdnnen wir
immer auch so, also da kann dein kein anderer rein oder so.

I: In welcher Klasse bist du?

St: Achten.

I: Und du?

M: In der Zehnten.

I: Wie aktiv seid ihr so?

M: Jeden Tag.

I: Und ihr schreibt auch jeden Tag was?

M: Also mit Freunden, aber so, dass alle das sehen konnen, das nicht. Also den
Status oder das Fenster da, das nicht. Aber so um mit Freunden zu schreiben.

I: Und dann schreibt ihr euch so Nachrichten hin und her oder in den Gruppen?

M: In den Nachrichten und in den Gruppen ist es meistens so, dass man immer wenn
wir Hausaufgaben aufbekommen, dass man da dann austauschen kann.

I: Und das ist bei dir auch so?

St: Nee, nicht jeden Tag. Also jeden zweiten Tag, aber es ist ganz unterschiedlich.
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I: Manchmal dann auch mehrmals am Tag?

St: Ja.

I: Bei dir auch?

M: Ja, bei mir ist es schon auf dem Handy,

I: Ja, also habt ihr auch ein I-Phone oder Smartphone?
M: Ja.

I: Du auch?

St: Nein.

I: Und macht ihr euch Gedanken dariiber, was ihr online schreibt bzw. so an
Daten raufstellt? Also stellt ihr auch Fotos online und schreibt ihr
irgendwelche privaten Sachen offentlich?

M: Nein, das nicht, also Fotos schon so vom Urlaub oder so, aber das kann man ja
auch nur fur Freunde sichtbar machen, mit denen man befreundet ist, sonst
eigentlich nichts so, dass es noch irgendwie andere noch lesen oder so.

I: Und wisst ihr was mit euren Daten passiert?

M +St: Nein.

I: Habt ihr euch denn die Datenschutzerklarung durchgelesen?
M+St: Nein.

I: Warum nicht?

M: Keine Ahnung.

I: Weil sie zu lang ist?

M: Ja.

St: Ich wusste nicht, dass es die da gibt.

I: Und eure Eltern sind sie auch nicht mit euch durchgegangen?
M+St: Nein.

I: Macht ihr euch Gedanken dariiber das Facebook und alle anderen Netzwerke
eure Daten sammeln?

M: Ja, das hab ich schon mal gehort, aber ich mach jetzt auch nicht so private
Sachen dass das, sondern nur so normale Sachen praktisch, irgendwie wie mein Tag
war oder so.

I: Kennt ihr irgendwelche Leute, die Sachen posten wo ihr sagt: ,,Oh, das geht
gar nicht?“ oder ,,Das ist zuviel?“

M: Ja, dann kenn ich auch schon ein paar Leute.
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I: In deiner Klasse?
M: Mehr so in der Schule.
I: Sind die dann alter oder gleichalt oder jliinger?

M: Das ist eigentlich unterschiedlich, manche sind jinger und manche sind alter, so
immer eine Klassenstufe unter oder Gber mir.

I: Und was sind das dann so fiir Sachen, wo du sagst: ,,Das geht gar nicht?“
oder das wiirdest du nicht machen?

M: Ja also irgendwie, eine Freundin von mir hatte letztens gepostet irgendwas wie,
»~Jetzt los in die Kirche, schade Opa, dass du nicht mehr da bist“, oder irgendwie
sowas in der Art.

I: Und du? Wie ist das bei dir?
St: Alsoich...
I: Du schreibst da mit deinen Freunden zusammen...

St: Ja, also immer so mit jedem einzeln. Aber ich schreib auch nichts privates oder
SO.

I: lhr musst los oder?

St: Ja.

126



Interview Horseriders 3 with Hannah (10) (Date: 08.12.2012)

I: Was verstehst du unter Privatsphare? Also was ist fiir dich privat? In deinem
Zimmer, also einfach insgesamt?

H: Das man ungestort im Zimmer sitzen kann und ohne dass jemand reinkommt. Und
ja.

I: Und was verstehst du grundsatzlich unter Privatsphare?
H: Wie meinst du das?

I: Was bedeutet das fur dich? Wenn du willst dass etwas privat bleibt zum
Beispiel.

H: Dass ich's nicht jedem erzahle. Und dass es auch unter denen dann bleibt.
I: Und wie wichtig ist das fur dich?

H: Schon sehr wichtig.

I: Weilt du denn was sozial Media ist bzw. was soziale Netzwerke sind?
H: Nein.

I: Nein?

H: Nein.

I: Also du kennst nicht Facebook?

H: Doch, dass kenn ich, aber weil du da gerade das komische Wort da gesagt hast.
I: Ja, das ist der Uberbegriff.

H: Ach so, ja, das kenn ich.

I: Gut, Facebook kennst du. Und Youtube kennst du auch? Skype?

H: Ja.

I: Myspace?

H: Nein.

I: Twitter?

H: Ja, davon hab ich schon mal gehort.

I: Was hast du davon gehort?

H: Das da ganz viele Verbrecher drauf sind, also so Terrorzeug. Ja, in den
Nachrichten kommen solche Sachen, dass die getwittert haben und all sowas. Und in
Zeitschriften steht das auch, was Rihanna das letzte mal getwittert hat und so weiter.
Daher kenn ich das nur.
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I: Hast du einen eigenen Internetzugang?

H: Ja. Mit eigenem Laptop.

I: Bist du bei irgendwelchen sozialen Netzwerken aktiv?
H: Skype. Nur Skype.

I: Und bei Youtube?

H: Nein, da habe ich mich nicht angemeldet. Da kann man sich auch anmelden, aber
habe ich nicht.

I: Also nur bei Skype. Und warum gerade bei Skype?

H: Weil man da, na weil das halt nicht so gefahrlich ist. Facebook ist ja schlimmer
sozusagen.

I: Wieso?

H: Weil die ja, wenn man da Bilder reinstellt, die ja alles machen kdnnen, mit denen.
Was die wollen.

I: Aber was machst du mit Skype?

H: Also Videotelefonieren und halt Schreiben.

I: Seit wann schon?

H: Seit diesem Jahr, ich weil} es nicht genau.

I: Und warum bist du nicht bei Facebook?

H: Weil alle sagen ja, dass es halt richtig gefahrlich ist.

I: Inwiefern gefahrlich?

H: Also dass die des ja alles sehen konnen, was man da schreibt und so.
I: Wer sagt das?

H: Mama und Papa.

I: Hast du dich da schon mal angemeldet?

H: Nein.

I: Und willst du dich da irgendwann mal anmelden?

H: Nein.

I: Warum nicht?

H: Weil ich das nicht mag. Also mir reicht Skype.

I: Was sind die Vorteile bei Skype fiir dich?

H: Dass man sich halt sehen kann, also wenn man da auf Videotelefonieren geht.
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I: Und was sind die Nachteile?

H: Das...

I: Gibt keine?

H: Nein, also mir fallen jetzt keine ein.

I: Und was meinst du ware bei Facebook ein Nachteil?

H: Dass sie machen kénnen was sie wollen, mit den Bildern. Und dass...

I: Aber wenn du jetzt zum Beispiel gar keine Bilder hochladst? Was ist dann?
Musst du ja nicht.

H: Halt dass die das alles sehen, was man schreibt und so.

I: Und das auch andere sehen was du schreibst?

H: Ja, genau.

I: Kennst du Leute die bei Facebook sind, oder bei anderen Social Media,...
H: Zahlt Web eigentlich auch?

I: Web, das ist doch ein E-Mail Account, nein, das ist was anderes. Kennst du
Leute die bei Facebook sind?

H: Ja.
I: Und was haltst du davon?

H: Also das ist ja erst ab einem begrenzten Alter erlaubt und manche sind ja auch
schon vorher da drauf, und des find ich halt nicht so toll.

I:Nee und warum? Weil es verboten ist?
H: Ja.

I: Und was machen die da so? Also was haltst du dann davon, wenn die dann
zum Beispiel irgendwelche Bilder hochladen und wenn die alles Modgliche
erzahlen von sich selbst? Wie findest du das?

H: Nicht wirklich gut. Dann weil} des ja dann jeder, des des halt lief3t...des ist ja dann
eigentlich deren Problem.

I: Ja. Also du weiRt was mit deinen Daten passiert, wenn du dich da
anmeldest?

H: Ja.
I: Und zwar?

H: Dass die halt die Erlaubnis haben, alles mit den Bildern zu machen, dass die das
alles sehen und ja, mehr weil} ich eigentlich nicht.
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I: Das heiBt du machst dir Gedanken daruber, dass die die ganzen Daten
sammeln und du mochtest deshalb dich da nicht anmelden?

H: Ja. Lieber bei Skype.

I: Kennst du irgendwelche Leute, die Zeug posten, wo du sagst, das geht gar
nicht, oder das ist zu viel oder das wiirdest du nicht machen?

H: Nein. Ja, also ich kenn welche.

I: Und was schreiben die dann so? Was ware da zuviel fiir dich, also was
wiirdest du vielleicht noch schreiben?

H: Also was ich Ubertrieben finde, dass wenn die schreiben wo sie gerade sind oder
mit wem sie unterwegs sind und so weiter. Was ich schreiben wuirde ist, auf welche
Schule man geht.

I: Ja, also eine Information so schon angeben, ,Ich bin ...... “, Hast du schon
irgendwelche schlechten Erfahrungen gemacht? Mit Facebook oder mit
anderen sozialen Netzwerken?

H: Nein.

I: Hast du schon mal mit deiner Mutter oder deinem Papa uber die Risiken
gesprochen die das Internet hat bzw. ..

H: Nein.

I: Obwohl deine Mama doch mit dir liber Facebook gesprochen hat...

H: Das schon, aber sie hat noch nicht wirklich mit mir dartiber gesprochen.

I: Und gab es in der Schule irgendwelche Informationsveranstaltungen dazu?

H: Ja, also was die da schreiben? Ich glaube schon. Also manchmal sagen die das in
einer Durchsage, dass du auch auf der Seite gucken kannst.

I: Auf Facebook?

H: Ja, also ich glaube, die Schule hat eine ganze Seite.
I: Auch eine Facebook-Seite?

H: Ja.

I: Nein, aber ich meine ob die euch informiert haben, was es fiir Risiken gibt,
zum Beispiel wenn du dich bei Facebook anmeldest.

H: Doch, also die machen das noch, also hatten wir noch nicht.

I: Kontrollieren denn dein Eltern deinen Internetzugang?

H: Nee.

I: Und wer informiert dich Gber neue Seiten oder soziale Medien?
H: Keiner.
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I: Also das heift du dich selbst?

H: Ja, also wenn mir ...jetzt irgendwelche sagt, und ich zu Hause denke mich
interessiert das oder so, irgendwelche Pferdeteile oder was auch immer, dann guck
ich da nach.

I: Und dann guckst du bei Youtube oder...

H: Ja, oder auf crena, oder wenn es eine neue Seite gibt oder ein Pferdespiel oder
was weil} . Ja, dann schon.

I: Und wie wiirdest du dir wiinschen informiert zu werden? In der Schule? Oder
von Freunden?

H: Von Freunden.

I: Aber du willst dich eh nicht noch irgendwo anmelden?
H: Nein.

I: Gut, danke!
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Interview Soccergroup 1 with Markus (14) (Date: 03.12.2012)

I: Zuerstmal, weil’st du was soziale Netzwerke sind?

M: Ja, es geht, ja.

I: Okay, und welche kennst du da?

M: Ich weil3 nicht.

I: Facebook?

M: Facebook, What's App, weil’ nicht, mir fallen nicht mehr ein.
I: Okay, und bist du bei Facebook?

M: Ja.

I: Und wie lang schon?

M: Zwei Jahre.

I: Zwei Jahre? Und wie alt bist du jetzt?

M: 14.

I: Okay. Und wofir nutzt du es so grundlegend?

M: Chatten, Freunde fragen was Hausubung waren uns so weiter.
I: Und stellst du auch viele Bilder online oder so?

M: Nicht viele.

I: Weil es geht darum, wie gefahrlich es ist alles Mogliche online zu stellen
und machst du dir da manchmal Gedanken oder kennst es von irgendwelchen

Leuten...
M: ich kenn's eh...

I: ...dass sie sagen okay...

M: Ich kenn‘s von Polizei, die haben uns erklart wie gefahrlich des ist und so weiter.

I: Okay, und gibt’s Sachen wo du sagst, okay, wenn jemand das online stelit

dann ist das total daneben oder so?

M: Ja, eigentlich schon, wenn jemand zum Beispiel schreibt ,Wer will blasen® zum

Beispiel, ,Ich will ficken“ , dann wird er sicher gehatet oder so.
I: Hast du Bekannte von dir die des machen oder was?
M: Nein, ich hab’s gelesen auf Facebook.

I: Ah. Okay. Und kennst du den Erfinder von Facebook?
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M: Ja, Mark Zuckerberg.

I: Alles klar. Und wie gehst du denn ins Internet? Hast du einen eigenen
Laptop?

M: Handy, Computer, Laptop.

I: Handy, Computer und Laptop?

M: Ja.

I: Okay, voll ausgestattet. Und wie aktiv bist du da? Also wie oft gehst du...
M: 20 Minuten am Tag.

I: Krass. Und hast du schon mal die Datenschutzerklarung durchgeschaut?
M: Nein.

I: Noch nie durchgelesen? Warum nicht? Zu lang?

M: Ja, zu lang.

I: Okay. Und machst du dir manchmal Gedanken dariuiber dass Facebook alle
moglichen Daten von dir hat und so?

M: Nee. Ich stell eh nicht vieles rein und ich gib auch personliche Daten dort nicht
rein.

I: Ah okay. Und hast du mal in der Schule irgendwie daruiber gesprochen? Was
es fur Risiken gibt mit Facebook oder so? Hattet ihr da mal was im Unterricht?

M: Ja, es war mal Polizei da und zwei mal so Leute aus der Uni und so weiter.
I: Okay. Direkt Polizei gleich?

M: Ja.

I: Und zu Hause? Sprecht ihr da daruber?

M: Mutter sagt immer ich soll da nicht reingehen aber...

I: Okay. Wiirdest du sagen dass sich deine Eltern da generell auskennen?
M: Na. Nein.

I: Und woher weit du so Sachen?

M: Von Freunden.

I: Wenn du jetzt mal sagen wirdest, des wiirdest du jetzt als risikoreich
einschatzen, bezogen auf die Entwicklung, weil Facebook gibt’s ja noch nicht
so lange...

M: Mobbing zum Beispiel.

I: Mobbing, okay. Ist des an deiner Schule verbreitet?

133



M: Ja, einer hat sich umgebracht.
I: Echt jetzt? Okay, hart! Weil er auf Facebook gemobbt wurde?
M: Ja.

Unfortunately Marcus had to leave early, why it was not possible to continue at this
point.
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Interview Soccergroup 2 with Hannes (9), Nickolas (11), Peter (9),
Alexander(10), Christian(14) (Date: 03.12.2012)

I: Also wer von euch ist alles bei Facebook?

H: Ich, (sagt seinen Namen) ist in Facebook.

C: Ich, (sagt seinen Facebook-Namen)kannst du adden.
(P+A nicken)

I: Und seid ihr nur bei Facebook oder seid ihr auch bei anderen Netzwerken?
Youtube zum Beispiel?

C: Youtube hor ich immer Lieder an.

A: Ich hoér mir nur Lieder an, bin nicht angemeldet.

I: Und habt ihr einen eigenen Internetzugang?

C: Sicher.

I: Laptop, Handy?

C: Ja, alles Mdgliche. Von Handy bis Laptop, PC auch.

P: Ich, also nein, nicht wirklich.

I: Bei dir, schauen da deine Eltern was du da machst, im Internet?
H: Ihnen ist es einfach Wurscht. Scherz.

C: Meine Mutter, die hat was gegen mich, also gegen mein Facebook, sie will nicht,
dass ich die ganze Zeit da drin bin. Sie will, dass ich auch was fir die Schule mache,
aber ich kann nicht. Es geht nicht.

I: Wie oft bist du denn auf Facebook?
: Wenn ich nach Hause komm, dann Minimum drei Stunden.

: Ich bin Minimum am Tag funf Minuten.

C
H
C: Er lugt, funf Minuten braucht er schon fur’s einloggen.
H: Ich log mich ein, schau mein SMS, meld mich wieder ab und aus.
C: SMS?

H: Meine E-Mails.

C: Stop, stop. SMS, gibt’s in Facebook SMS? Stop, das ist mir neu. Ich schau mir
immer Neuigkeiten an, weildt, wer mein Bild geliked hat.

I: Also du stellst auch Fotos usw. online?

C: Alles, alles, aber, ich Ubertreib‘s nicht.
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I: Also machst du dir schon auch Gedanken, was du...

C: Ja, ja. Ich mach, ich stell auch keine Bilder rein mit Waffen und so, dies, das. Es
gibt Menschen die machen des.

I: Wo sind da die Grenzen, was sollte man nicht online stellen.

C: Bei mir sind die Grenzen das was zu kriminell steht, weil3t du, ich bin nicht so
kriminell und ich will es auch in Facebook nicht sein. Facebook ist nur Internet, da
kann sich jedes Arschloch wichtig stellen. Brauch ich nicht. Ich bin ich, auch im
Internet bin ich ich.

I: Und machst du dir Gedanken dartiber, dass die Daten die du ins Internet
stellst gespeichert werden?

C: Ja, das ist mir klar, bewusst.
I: Aber grundsatzlich geht es dir nur um den kriminellen Aspekt.

C: Es gibt ja in Facebook so, immer wenn du etwas Blodes machst oder so gibt’s ja
immer wieder Gerlchte dann, jeder verbreitet es und so. C.B. zum Beispiel, das ist
Katastrophe.

I: Ist das die, die Nacktvideos...

C: Ja, ja, die ist die Beste, die erzahlt Uber ihren Sexnacht.
(Kurzes Wortgefecht der Beteiligten)

C: Ich will nur wissen worum es hauptsachlich geht, Facebook, ja?
I: Ja, Facebook und die Privatsphare von Jugendlichen.

C: Ach so, Privatsphare, hab ich, nur meine Freunde kdnnen was sehen von mir.
I: Hast du dir die Privatsphareneinstellungen...

C: Aber das Problem ist, ich habe uber 2000 Freunde.
I:...durchgelesen?

P: Ich habe 150 Freunde in Facebook.

I: Ja, aber habt ihr die Datenschutzerklarung gelesen?

C: Nein, nein.

P: Ja, ich hab alles gelesen, also ich nehm nur die an, die wirklich meine Freunde
sind.

C: Ich hab keinen Bock das zwei Stunden lang zu lesen, weil so klein geschrieben,
Mark Zuckerberg, ich bitte dich, versuch etwas grof3 zu schreiben, wir sind
Auslander, du musst uns verstehen.

A: Mit wem redest du Bimbo?
C: Horst, meine Wurzeln sind tschetschenische, ich komm aus Tschetschenien.

136



A: Nur zur Info, Mark Zuckerberg hoért des nicht.

C: Ah ja, Scheilde. Mark Salzberg dann erst.

I: Und habt ihr schon schlechte Erfahrungen damit gemacht?
M: Ja, ja.

I: Oder von Freunden gehort, dass durch Facebook irgendwelche Probleme
entstanden sind.

N: Ja, ich mach so ein Video auf und da steht so, ,,Oh, Marcus, Marcus® (gestéhnt),
man hat den Schwanz gesehen, des war sau eklig.

C: Darf ich jetzt? Also zum Beispiel in ORF1 und so, bei diesem ZIB Flash, da hor ich
immer Uber Facebook, das sehr viele Scheidungen wegen Facebook sind, auch die
Politiker zum Beispiel, dass es da immer Stress gibt.

I: Und hattet ihr in der Schule irgendwelche Veranstaltungen, wo die Risiken
von Facebook besprochen wurden?

H: Ja, bei mir schon,...

C: Ich hatte in meiner Vierten Hauptschule, da wurde gesprochen so. Es gibt aber,
du kannst in Facebook eine Gruppe machen so, zum Beispiel ich hab Gruppe von
meiner Klasse, da kannst du Hausubungen teilen, alles, voll geil.

I: Des habt ihr von der Klasse?

C: Ja, des haben wir auch, von der Klasse, Gruppe 5d, aus unserer Klasse.
N: Also ich hab bis jetzt auch 1c, aber...

A: Du gehst erste Klasse?

N: 2c¢, sorry, sorry, ich hab’s auch und manchmal machen die anderen Kinder die
HauslUbung und dann schreiben sie die Hauslbung so in den Internet, geben’s ins
Internet rein und man kann abschreiben.

C: Leise. Leise.

N: Aber ich, ich schreib lieber nicht ab.

C: Und nachste Frage?

I: Und redet ihr mit euren Eltern dariiber?
C: Uber?

I: Ober Facebook.

C: Nein.

N: Nein.

C: Mein groRer Bruder sagt mir immer wieder, was Facebook Uberhaupt ist, und so,
ich weil eh was es ist, aber er sagt mir immer die gefahrlichen Sachen und so in der
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Art. Ich hab immer zu ihm gesagt, ich sag so immer ich stell nie so etwas rein und so,
weil es gibt auch immer solche Menschen, die schreiben so Blddsinn rein, sie
schreiben so Uber Prasidenten, Uber was weild ich, das ist aber fur sie gefahrlich.

H: Die schreiben immer so, du bist der Beste.
C: Facebook ist eigentlich ein Tagebuch glaub ich geworden.

M: Schauen sie, wir machen in Klasse was blodes, und dann stellen sie als nachstes,
»~Ja heut urgeil in BE, damlich®.

C: Alle stellen das Blodeste in Facebook, ich versteh das nicht.

M: Und schauen sie, und das dann stehen sie da.

I: Ja, woran liegt das, dass so viele so einen Blodsinn posten?

C: Ja, damit sie so Likes bekommen, das sind Like-Slchtige, das sind alles Opfers.

H: He, die ganze Zeit, wer mich urcool findet liked, wer Messi liebt liked, Christiano
Ronaldo Homi aber auch like.

M: Messi like.

C: Wer seine Mutter liebt liked, bitte was, wenn ich nicht like heif3t des ich lieb nicht
meine Mutter oder was?

H: Ja eh.
A: Ja eh.
M: So like wenn du jemanden vermisst.

C: Like wenn du Single bist, das poste ich, damit ich weil welches Madchen ich
anschreiben kann. Aber es gibt, einerseits ist Facebook auch, es gibt ja Pro und
Contra, wir mussen Uber Pro und Contra reden. Zum Beispiel in Facebook sind die
meisten Beziehungen, viele Freunde von mir sagen, ,du findest keine in Facebook®,
ich weild auch wieso. Aber trotzdem ich habe sehr viele Freundinnen in Facebook
gefunden. Find ich auch krass, und dann nach einer Woche machst du Schluss.

I: Also wenn ihr euch liber irgendwas informieren wollt, iber irgendwas, dann
sprecht ihr eher mit Gleichaltrigen als mit euren Eltern zum Beispiel oder
Lehrern.

C: Ja, meine Eltern wissen eigentlich nicht einmal was Facebook wirklich ist.

H: Meine auch nicht.

C: Es gibt das sekbe in der Art auch in russischer Art, das heif3t Ubersetzt Mitschler.
I:Wie oft nutzt du denn Facebook?

P: Ich, am Tag, am Tag einmal. Nein dreimal.

C: Und wie lange?

P: Ah, wie lange? So halbe Stunde.
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I: Und stellst du viele Sachen online? Also dass du Fotos postest?
C: Oh ja, oh ja, er macht immer zu Hause Fotos mit Jacke,

A: Und Kappe.

P: Ja, des war fruher, jetzt hab ich geldscht.

C: Ja, jetzt. Aber er redet allgemein Uber Facebook. Und wenn du |6scht bleiben sie
sowieso online, du Psycho. Leute, was ich bldd finde, in Google wird mein Name
signiert. Jetzt findet man in Google mein Foto. Urorg.

M: Org.

I: Es ist gerade so, dass es in einem Umbruch ist. Es geht darum , dass
Facebook mittlerweile extrem viel Informationen hat, eben, logischerweise.
Nutzt ihr zum Beispiel diese GPS Funktion?

C: Na man, das ist gefahrlich, Bruder, du bist in Klo und so und plétzlich, stell dir vor,
kommt Cobra rein, das ist gefahrlich. Wenn du GPS angeschalten hast, und Porno
schaust ist auch gefahrlich.

M: In tschetschenische Internetcafé, ich spiel so Counter Strike, schrei so ,Yeah, ich
hab ihn getotet®, auf einmal kommen hinten so Cobra rein. Echt, ich schwoére.

C: Am Anfang, das ist bei jedem so, am Anfang hat man Facebook nur um diese
Spiele zu spielen, zum Beispiel ich hab Facebook seit 2010, nur wegen so Spiele,
keine Ahnung, ich bin so mit Gluck auf die Seite gekommen, auf diese Seite bin ich
gekommen, hab mich angemeldet, hab ein paar Spiele gespielt, plétzlich seh ich,
dass mir ein paar Freunde, paar Leute Freundschaftsanfragen geschickt haben. Ich
wusste damals nicht was das ist, ich nehm einfach an, und dann immer wieder,
immer wieder, und dann hatte ich das Bock also das Spal} am Spielen verloren, ich
meinen Freund auch gebeten, er soll es machen, wir haben zusammen gespielt und
Geschenke geteilt, also verschenkt und so und dann kam’s immer, ich hatte zuerst
hiel® ich ganz anders, mit Messi Bild und so, ich hiel3 Messi... jetzt heil3 ich ganz
anders und so, man hat da Nicknamen und so und man wird davon auch irgendwie
berihmt. Es gibt dort Abonnenten zum Beispiel, solange du viele Abonnenten hast
bekommst du von Facebook auch Geld hab ich gehért. Stimmt das?

I: Von Facebook eher nicht. Von Youtube gibt’s das.

C: Aber Facebook auch. Gibt’'s Menschen die haben 40 000, wie Haled Hassai, der
ist auch so ein Tschetschene, Facebook-Star. Der ist Wahnsinn. Aber diese, die
soviele Likes bekommen, sind auch lustig. Da sind halt diese Internetseiten sehr
lustig und so, und das gefallt Menschen, die dann auch liken.

M: Ali Tschetschene verarscht in Facebook so, Hier der (holt I-Phone raus) macht
auch so Videos.

C: Ich hab ein Foto reingestellt erst, da hab ich eine Anzeige gemacht, viele haben
das geliked, aber keiner hat ne Antwort geschrieben, keiner hat kommentiert.

I: Und was war das fir ein Foto?
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C: Ich mach so ein Foto so, (macht Schuss-Geste) und da unten stand so, komm
doch her, ich hab des von so eine Rap weist du, deutscher Rapper.

I: Okay.

C: Leute, nutzt Facebook, soll Mark Zuckerberg sehr viel Geld verdienen und das
spendet er Israel.
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11. Abstract

Durch Facebook und andere soziale Netzwerke besteht heutzutage die Mdglichkeit
zu jeder Zeit Uber grofde Distanzen und Grenzen hinweg miteinander zu interagieren
und zu verfolgen, was die befreundete Online-Community so treibt. Es scheint, dass
dabei vielen Menschen nicht bewusst ist, dass sie sowohl einem dispersen Publikum
private Informationen anvertrauen, sofern ihre Privateinstellungen nicht korrekt
eingestellt sind, als auch den Firmen selbst eine kaum zu begreifende, wertvolle
Datenressource zur Verfigung stellen. Jedem, der sich auch nur kirzeste Zeit mit
einem dieser Online-Medien beschaftigt hat, wird schnell bewusst, was fur riesige
Mengen an privaten Informationen veroffentlicht werden, seien es Urlaubs-Fotos von
den Kindern, Statusmeldungen, in welchem Café man sich gerade aufhalt oder
welche Schuhmarke man praferiert. Vorangetrieben wird dieser kulturelle Wandel
durch die technologische Entwicklung von immer neuen, leistungsfahigeren und
dabei immer gunstigeren Empfangsgeraten. Gerade fur Jugendliche scheint es
reizvoll, sich online mit ihren Freunden auszutauschen, ,Likes zu sammeln“ und sich
digital so in Szene zu setzen, wie sie gerne von anderen gesehen werden moéchten.
Es scheint, als ware in den letzten zehn Jahren der Wert der eigenen Privatsphare
dem Verlangen nach digitaler Aufmerksamkeit zum Opfer gefallen. Doch ist dies
wirklich der Fall? In dieser qualitativen Studie wird durch die Methode der
Gruppendiskussion versucht zu erforschen, welches Verstandnis Jugendliche von
Privatsphare on-und offline haben, welche Daten sie selbst preisgeben und welche
Grenzen sie in der Ubermittlung von privaten Informationen ziehen. Desweiteren wird
beleuchtet, ob, und falls ja, wie sie sich Uber Risiken von Social Media informieren,
welche Risiken ihrer Meinung nach die grofdten sind, ob sie sich Gedanken darlber
machen, dass ihre Daten gespeichert werden und welche Rolle ihre Eltern bzw.
schulische Informationsveranstaltungen dabei spielen. Das Alter der befragten
Jugendlichen liegt hierbei zwischen 9 und 15, da dies zum einen ermdoglicht
Riickschliisse zu ziehen, ob es Unterschiede in den AuBerungen gibt, zwischen
Jugendlichen die eigentlich noch nicht bei Facebook sein dirften und denen die legal
partizipieren. Aullerdem hat diese Altersgruppe den Vorteil, die in meinen Augen
wahren Digital Natives zu sein, da sie buchstablich mit sozialen Medien

aufgewachsen sind.
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Abstract (English)

Nowadays Facebook and other Social Media enable, to interact over huge distances
and across borders and to trace what the online-community does. It seems that many
people are not aware that they entrust not only private information to a disperse
audience, at least unless they manage their privacy settings correctly, but also
provide an incomprehensive, valuable data resource for the companies itself.
Everybody who concerns him-/herself with one of those social media, even if it is just
for a short amount of time, quickly realizes which vast quantities of private
information become public, be it holiday pictures of the children, status updates in
which coffeeshop someone can be located at or which shoe label is currently
preferred. This cultural change gets encouraged by the technological development of
new, more efficient and at the same time affordable devices. It seems to be
especially attractive for the youth, to communicate online with their friends, to collect
‘likes” and to present themselves in the digital world, in a way they want to be seen
by others. It appears that in the last ten years the sense of privacy got lost, due to the
desire of digital attention. But is this really the case? This qualitative research tries
to elaborate, by using the method of group interviews, which comprehension youths
have of privacy in general and especially in their online participation, which kind of
data they expose and where they set the limits for the transmission of private
information. Additionally it illuminates if, and if they do, how they inform theirselves
about the risks of social media, on which risks they emphasize on and if they are
aware that their data gets saved. Which influences have thereby their parents and
scholastic information events? The age of the interviewees is between nine and
fifteen, which allows drawing some conclusions if there are any differing statements
between the youths which are actually not allowed to participate on Facebook and
the ones who have the legal permission to join this community. In addition this age
group has the benefit, that they present in my opinion the real digital natives,

because they were literally growing up with social media.
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