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1. Einleitung

Far viele Menschen hat sich kinstliche Intelligenz (nachfolgend auch ,KI*) als
unverzichtbarer Teil des taglichen privaten und beruflichen Lebens etabliert. Kl ist eine
der strategisch bedeutendsten Technologien, wenn nicht sogar die bedeutendste
Technologie des 21. Jahrhunderts, mit dem Potential, Bérsenbeben zu verursachen und
iber den kiinftigen wirtschaftlichen Erfolg von Nationen zu entscheiden. Insbesondere
generative Systeme wie die sog. groBen Sprachmodelle (nachfolgend auch ,Large
Language Models*“ oder kurz ,,LLMs*“) ermdglichen bahnbrechende Anwendungen in
Bereichen wie der automatisierten Kundenkommunikation, Sprachubersetzung,

Datenanalyse oder der medizinischen Forschung und Diagnose.

Die Mdglichkeiten, die der Fortschritt kinstlicher Intelligenz hervorgebracht hat und
bringen wird, werfen jedoch auch ethische und moralische Fragen auf. So birgt die
Technologie nicht nur Chancen, sondern auch erhebliche Gefahren fiir demokratische
Gesellschaften.? Folglich besteht Regulierungsbedarf, um eine Entwicklung und Nutzung
von kunstlicher Intelligenz im Einklang mit demokratischen Werten sicherzustellen und
die Gesellschaft vor den Gefahren der kunstlichen Intelligenz zu schitzen. Mit der
Verordnung (EU) 2024/168, besser bekannt als KI-Verordnung (nachfolgend auch ,,KI-
VO*), die seit August 2025 in Kraft getreten ist und stufenweise ab Februar 2025 zur
Anwendung kommt, ist die Européische Union (nachfolgend ,,EU*) weltweit Vorreiter in
der  horizontalen  gesetzlichen  Regulierung  kunstlicher  Intelligenz.  Die

vgl. Manager Magazin (2024), Kursrutsch bei Techaktien - Das Deepseek-Beben an der Borse, Artikel v.
27.01.2025, aufrufbar unter: https://www.manager-magazin.de/unternehmen/tech/deepseek-chinesisches-ki-
start-up-sorgt-fuer-boersenbeben-us-techwerte-rutschen-ab-a-0178e1d1-f330-4b9e-91a7-c3338ch936fh

(letzter Aufruf: 29.01.2025); Hiltscher, Faust (2025) auf Golem.de, Deepseek zwingt die Konkurrenz, sich

neu zu erfinden, Artikel v. 28.01.2025 Golem.de, aufrufbar: https://www.golem.de/news/deepseek-der-
sputnik-der-ki-branche-2501-192813.html (letzter Aufruf: 28.01.2025); Siiddeutsche Zeitung (2024), Eine
halbe Billion fur die Kl, Acrtikel V. 22.01.2025, aufrufbar unter:
https://www.sueddeutsche.de/wirtschaft/donald-trump-investitionen-ki-infrastruktur-usa-1i.3187605 (letzter
Aufruf: 29.01.2025)

2 Vgl. Louban, Tahraoui, Aden, Fahrmann, Kratzer, & Dittmann (2022) in Friedewald, RoRnagel, Heesen,
Kramer, Lamala, Das Phdnomen Deepfakes: Kinstliche Intelligenz als Element politischer Einflussnahme

und Perspektive einer Echtheitspriifung, S. 265



https://www.manager-magazin.de/unternehmen/tech/deepseek-chinesisches-ki-start-up-sorgt-fuer-boersenbeben-us-techwerte-rutschen-ab-a-0178e1d1-f330-4b9e-91a7-c3338cb936fb
https://www.manager-magazin.de/unternehmen/tech/deepseek-chinesisches-ki-start-up-sorgt-fuer-boersenbeben-us-techwerte-rutschen-ab-a-0178e1d1-f330-4b9e-91a7-c3338cb936fb
https://www.golem.de/news/deepseek-der-sputnik-der-ki-branche-2501-192813.html
https://www.golem.de/news/deepseek-der-sputnik-der-ki-branche-2501-192813.html
https://www.sueddeutsche.de/wirtschaft/donald-trump-investitionen-ki-infrastruktur-usa-li.3187605

Regulierungsinitiativen der Europédischen Kommission (nachfolgend ,,EU Kommission®)
im digitalen Bereich (u.a. die Verordnung (EU) 2023/2854 (Data Act) oder die
Verordnung (EU) 2024/2847 (Cyber Resilience Act)) werden jedoch nicht von allen
Wirtschaftsakteuren positiv wahrgenommen. Auf dem 55. Weltwirtschaftsforum in Davos
bewerten Vertreter der internationalen Wirtschaft die MaBnahmen des 47. U.S.-
Prasidenten Donald J. Trump zur Deregulierung von Kl als positiv und notwendig.® Vor
dem Hintergrund der bestehenden rechtlichen Anforderungen und Unsicherheiten
hinsichtlich der Entwicklung und dem Einsatz von KI-Systemen, die fur Akteure
innerhalb der EU bestehen, tragen die aktuellen internationalen Entwicklungen vermehrt
dazu bei, dass die EU zunehmend an Attraktivitat als Wirtschaftsstandort verliert. Es
verscharft sich das Spannungsverhiltnis zwischen der Angst vor Uberregulierung und
wirtschaftlicher Stagnation auf der einen Seite und dem steigenden Schutzbedirfnis
natlrlicher Personen sowie demokratischer Gesellschaften aufgrund der zunehmenden

,,Datafizierung* auf der anderen Seite.

Rechtliche Unsicherheiten und Herausforderungen bestehen unter anderem hinsichtlich
der Vereinbarkeit von Kl-Sachverhalten mit dem européischen Datenschutzrecht. Der
Erfolg kiinstlicher Intelligenz basiert auf zwei zentralen Aspekten: der Verfugbarkeit von
groRen Datenmengen und Rechenkapazitaten. Fur die Entwicklung von LLMs werden
haufig Trainingsdaten im Umfang von vielen Terabytes bendtigt. Solche
Trainingsdatensétze weisen typischerweise eine hohe Diversitat auf und enthalten Daten
aus verschiedensten Quellen, darunter 0blicherweise auch Daten, die sich auf
identifizierbare natiirliche Personen beziehen (z. B. Namen und E-Mail-Adressen).® Die

besondere Funktionsweise und der Datenhunger von Kl-Technologien wie LLMs fiihren

3 Vgl. Chowdhury, Mattackal (2025) in Reuters, European executives join Trump’s call for action on

deregulation, Artikel v. 24.01.2025, aufrufbar unter (https://www.reuters.com/world/davos-european-

executives-join-trumps-call-action-deregulation-2025-01-24/ (letzter Aufruf: 29.01.2025); Wendiggensen
(2025) in FAZ, Trumps Umkremplung der Digitalpolitik hat begonnen, Artikel v. 22.01.2025, aufrufbar
unter: https://www.faz.net/pro/digitalwirtschaft/kuenstliche-intelligenz/donald-trump-will-ki-regeln-
abschaffen-was-das-fuer-europa-heisst-110245127.html (letzter Aufruf: 29.01.2025

4Vgl. Yan et al. (2024), On Protecting the Data Privacy of Large Language Models (LLMs): A Survey, S. 4

®Vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age, domain
coverage, quality,& toxicity, S. 5
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naturgemal zu Spannungen mit datenschutzrechtlichen Grundsatzen der Verordnung
(EVU) 2016/679 (Datenschutz-Grundverordnung, nachfolgend ,,DSGVO*). Auch wenn die
EU Kommission die Bedeutung kunstlicher Intelligenz bereits vor Inkrafttreten der
DSGVO erkannt und antizipiert hat, scheint die DSGVO trotz ihrer angepriesenen
Technologieneutralitat mit den Besonderheiten von Kl-Sachverhalten an lhre Grenzen zu
stoRen.® Forderungen nach einer Revision der DSGVO aus der Praxis, Wissenschaft
sowie auch aus der Politik werden immer lauter.” Insbesondere  zur
datenschutzrechtlichen Bewertung von Datenverarbeitungen im Rahmen der Entwicklung
der immer relevanter werdenden LLMs bietet die juristische Literatur und Judikatur
bisher nur wenig Erkenntnisse, aus denen sich realistische Handlungsempfehlungen fir
die Praxis ableiten lieen. Praxisrelevante Fragen, die sich in diesem Kontext aktuell
stellen sind insbesondere die Folgenden:

e Ist ein Personenbezug von Trainingsdaten und somit die Anwendbarkeit der
DSGVO beim Training von LLMs pauschal anzunehmen?

e Wie konnen verantwortliche Stellen i.S.d. Art.4 Nr.7 DSGVO ihre
datenschutzrechtlichen Pflichten, insbesondere Informationspflichten sowie die
Gewahrleistung von Betroffenenrechten und angemessenen

SicherheitsmalfRnahmen, wirksam erfiillen?

e Wie konnen die Anforderungen des Art.6 Abs.1 lit. f DSGVO als
datenschutzrechtliche Rechtsgrundlage rechtssicher erflllt werden?

Hier soll die vorliegende Arbeit ansetzen und einen Beitrag zur juristischen Aufarbeitung
der datenschutzrechtlichen Aspekte beim Training von LLMs leisten. Insbesondere sollen

& Vgl. Européische Kommission (2018), Kinstliche Intelligenz fiir Europa, COM (2018) 237 final,
aufrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018DC0237 (letzter
Aufruf: 29.01.2025)

"Vgl. u.a. Workshop "Datenschutz neu gedacht — Herausforderungen durch KI und globalen Wettbewerb",

veranstaltet von der Universitat Wien, 13.-14. Dezember 2024; Wendehorst (2024), Tentative Academic

Discussion Draft of a Regulation on the protection of personal data in the context of artificial intelligence

and the data economy and amending Regulation (EU) 2024/1689 (Al Data Protection Regulation’),

Version 1.1, aufrufbar unter:

https://zivilrecht.univie.ac.at/fileadmin/user_upload/i_zivilrecht/\WWendehorst/\WWorkshop_Datenschutz/Draft
Al_Data Protection_Regulation. WENDEHORST 24-12-20.pdf (letzter Aufruf: 31.01.2025)



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018DC0237
https://zivilrecht.univie.ac.at/fileadmin/user_upload/i_zivilrecht/Wendehorst/Workshop_Datenschutz/Draft_AI_Data_Protection_Regulation_WENDEHORST_24-12-20.pdf
https://zivilrecht.univie.ac.at/fileadmin/user_upload/i_zivilrecht/Wendehorst/Workshop_Datenschutz/Draft_AI_Data_Protection_Regulation_WENDEHORST_24-12-20.pdf

praxistaugliche Losungsansétze fir bestehende datenschutzrechtliche Herausforderungen
und Unsicherheiten dargestellt werden. Es wird die These aufgestellt, dass eine
innovationshemmende Wirkung der DSGVO vermieden und ein angemessener Ausgleich
zwischen den Grundrechtspositionen der Datensubjekte und der verarbeitenden Stellen
erreicht werden kann, wenn die DSGVO kontextbasiert unter Bertcksichtigung der
tatsdchlichen Risiken fur die Rechte und Freiheiten der Datensubjekte im jeweiligen
Einzelfall ausgelegt wird. Im Lichte der immer rasanteren digitalen Entwicklungen ist
eine flexible, risikobasierte Anwendung der DSGVO erforderlich und auch mit dem Telos

der Verordnung zu vereinbaren.

1.1 Problemstellung

Der sachliche Anwendungsbereich der DSGVO ist insbesondere dann erdffnet, wenn
personenbezogene Daten ganz oder teilweise automatisiert verarbeitet werden. Nach der
Legaldefinition des Begriffs ,,personenbezogene Daten des Art. 4 Nr. 1 DSGVO, fallen
alle Informationen unter den Begriff, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (sog. ,.betroffene Person®) beziehen. Als identifizierbar wird eine
naturliche Person dabei angesehen, wenn sie direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie bspw. einem Namen, einer Kennnummer oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind, identifiziert werden kann. Daten, die fur das Training von LLMs
verwendet werden (s. hierzu Kapitel 2.2 ff.) enthalten in der Regel auch Daten, die
grundsatzlich unter den Begriff der personenbezogenen Daten fallen. In der
datenschutzrechtlichen Literatur wird bisher héufig pauschal angenommen, dass das
Training von LLMs in den sachlichen Anwendungsbereich der DSGVO fallt.® Nach der
DSGVO gelten u.a. die Grundsdtze der Rechtméaligkeit, der Zweckbindung, der

Datenminimierung sowie der Transparenz. Personenbezogene Daten durfen demnach nur

8 Vgl. Bartels (2024), A Balancing Act: Data Protection Compliance of Artificial Intelligence, GRUR Int.
2024, 526, 528; Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024),
Diskussionspapier: Large Language Models und personenbezogene Daten v. 15. Juli 2024; Rosenthal
(2024), Sprachmodelle mit und ohne personenbezogene Daten, Blogbeitrag vom 17.07.2024, aufrufbar
unter: https://www.vischer.com/know-how/blog/teil-19-sprachmodelle-mit-und-ohne-personenbezogene-
daten/ (letzter Aufruf: 24.11.2024); Moos (2024), Personenbezug von Large Language Models, Rn. 2, CR
712024, 442
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auf Basis einer konkreten Rechtsgrundlage und nur in dem Umfang verarbeitet werden,
der zur Erreichung der vorab zu definierenden Verarbeitungszwecke erforderlich ist.
Gleichzeitig mussen den betroffenen Personen transparente Informationen zur
Datenverarbeitung bereitgestellt werden. Diese datenschutzrechtlichen Anforderungen
sind nur schwer mit den technischen Anforderungen bei der Entwicklung von LLMs (s.
Kapitel 2.3 ff.) zu vereinbaren. Dieses Spannungsverhéltnis stellt die Entwickler von
LLMs vor erhebliche Herausforderungen. Die Stellungnahme 08/2024 des Européischen
Datenschutzausschusses (nachfolgend auch »EDSA®) zu bestimmten
datenschutzrechtlichen  Aspekten im  Zusammenhang mit der Verarbeitung
personenbezogener Daten im Rahmen von KI-Modellen vom 17. Dezember 2024 tréagt
kaum zu mehr Rechtssicherheit bei. Zwar erkennt der EDSA den Art. 6 Abs. 1 lit. f
DSGVO als potenziell wirksame Rechtsgrundlage fiir Datenverarbeitungen beim Training
von LLMs an, verweist jedoch auch auf die hohen Anforderungen, die hierfir vorliegen
miissen, ohne praxistaugliche Lsungsansitze aufzuzeigen.® Entwickler von LLMs stehen
weiterhin insbesondere vor der offenen Frage, wie sie ihre datenschutzrechtlichen
Informationspflichten erfillen oder Betroffenenrechte umsetzen kdnnen. Aus Sicht der
LLM-Entwickler scheinen die hohen datenschutzrechtlichen Anforderungen oft nicht in
einem angemessenen Verhéltnis zu den Risiken flr die Datensubjekte zu stehen. In Frage
steht dabei insbesondere, wie sich der Umstand auswirkt, dass es in der Regel nicht zu
einer ldentifizierung der Datensubjekte durch die LLM-Entwickler kommt. Folglich
besteht dringender Bedarf an fundierten Orientierungshilfen und praxistauglichen

LOosungsansatzen.

1.2 Zielsetzung

Die vorliegende Arbeit adressiert das Problem der bestehenden Rechtsunsicherheit
hinsichtlich der Anwendung der DSGVO auf Datenverarbeitungen beim Training von
LLMs. Ubergeordnetes Ziel der Arbeit ist eine fundierte Bewertung vermeintlich
datenschutzrechtlicher Problemstellungen beim LLM-Training, um auf dieser Basis
praxistaugliche Losungsansétze fir bestehende datenschutzrechtliche Herausforderungen
und Unsicherheiten aufzeigen zu kénnen. Hierzu wird zunéchst ein grober Uberblick tiber

die technischen Grundlagen von LLMs geschaffen, um die Problemstellungen bewerten

 Vgl. Européischer Datenschutzausschuss (2024), Opinion 28/2024 on certain data protection aspects

related to the processing of personal data in the context of Al models, Rn. 59-108




zu konnen, die sich bei der Anwendung der DSGVO ergeben. Das Spannungsverhéltnis
zwischen den technischen Anforderungen fur das Training von LLMs und der DSGVO
soll differenziert dargestellt werden. Ferner soll eine kritische Reflexion Uber die
Anwendbarkeit der DSGVO auf das LLM-Training initiiert werden. Hierfir erfolgt eine
detaillierte Prufung der Anwendbarkeit der DSGVO unter Berucksichtigung des sog.
relativen Begriffs des Personenbezugs. Weiter sollen mégliche SchutzmalRnahmen i. S. d.
Art. 32 DSGVO dargestellt werden, die ggf. zu einer weiteren Relativierung der zuvor
dargestellten datenschutzrechtlichen Problemstellungen fuhren kdnnen. Insbesondere das
Potential synthetischer Daten soll untersucht werden. SchlieRlich soll eine Hilfestellung
zur Durchfiihrung und Dokumentation einer Interessenabwagung nach Art. 6 Abs. 1 lit. f
DSGVO gegeben werden. Dazu werden die fur eine Interessenabwdagung relevanten
Aspekte des LLM-Trainings und deren Auswirkung auf die Gewichtung der miteinander

abzuwégenden Grundrechtspositionen zusammenfassend dargestellt.

1.3 Methodik

Um die technischen Grundlagen und die datenschutzrechtlichen Anforderungen zu
ermitteln und ausfiihrlich darzustellen, wird eine umfassende Literaturrecherche
durchgefuhrt. Die Untersuchung basiert auf einem interdisziplindren Ansatz, der sowohl
juristische als auch technische Aspekte beriicksichtigt. Zunachst wird die technische
Funktionsweise von LLMs, einschlieBlich ihrer Abhangigkeit wvon qualitativ
hochwertigen Trainingsdaten in groflem Umfang, analysiert. Darauf aufbauend erfolgt
eine rechtliche Bewertung der relevanten datenschutzrechtlichen Anforderungen der
DSGVO. Ein Schwerpunkt liegt dabei auf der Anwendung und Auslegung zentraler
Prinzipien wie Zweckbindung, Datenminimierung und RechtmaRigkeit. Ergénzend
werden bestehende technische LOsungsansatze wie Differential Privacy und Daten-
Synthetisierung untersucht und auf ihre rechtliche Tragféhigkeit hin bewertet. Die Arbeit
stutzt sich auf eine Auswertung von juristischer und computerwissenschaftlicher
Fachliteratur, Rechtsprechung, Stellungnahmen und Orientierungshilfen européischer

Datenschutzaufsichtsbehorden sowie technischen Studien.

1.4 Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in acht Kapitel. Im zweiten Kapitel wird der Begriff
Hkiinstliche Intelligenz* definiert und die technischen Grundlagen des maschinellen

Lernens erldutert. Dabei sollen vor allem die Notwendigkeit von umfangreichen
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Trainingsdatensatzen und das Phdnomen des sog. Memorisierens von Trainingsdaten als
Risikofaktor fur die Rechte und Freiheiten der Datensubjekte beleuchtet werden. Das
dritte Kapitel verschafft einen Uberblick tber das Spannungsverhaltnis zwischen den
technischen  Anforderungen beim LLM-Training und datenschutzrechtlichen
Anforderungen der DSGVO. Dabei soll ein Verstandnis Uber die Problematik und die
daraus resultierende Rechtsunsicherheit vermittelt werden, wahrend gleichzeitig bereits
potenzielle LoOsungsansdtze aufgezeigt werden. Im vierten Kapitel wird die
Anwendbarkeit der DSGVO auf das LLM-Training genauer untersucht. Der thematische
Schwerpunkt liegt dabei auf der Auslegung des Begriffs der personenbezogenen Daten
nach der sog. relativen Theorie sowie dem risikobasierten Charakter des Art. 9 DSGVO
und seiner entsprechenden Auslegung. Im funften Kapitel werden ausgewahlte technische
SchutzmalRnahmen fur das LLM-Training vorgestellt. Im sechsten Kapitel erfolgt eine
Untersuchung des Potentials und der Praxistauglichkeit der Daten-Synthetisierung als
potenzielle Anonymisierungsmethode. Besonderes Augenmerk wird dabei auf die
Beurteilung der Anonymitét, die datenschutzrechtliche Rechtsgrundlage fur den Prozess
der Daten-Synthetisierung sowie potenzielle Auswirkungen einer Nutzung synthetischer
Daten auf die Grundrechte und -freiheiten nattrlicher Personen gelegt. Das siebte Kapitel
behandelt die Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage
fur das LLM-Training und konzentriert sich dabei auf die Gewichtung der
widerstreitenden Grundrechtspositionen der betroffenen Personen einerseits und der
verantwortlichen Stelle andererseits. In Kapitel acht werden die Erkenntnisse der Arbeit

zusammenfassend dargestellt.

2 Begriff des KI-Systems und technische Grundlagen

Spétestens seitdem OpenAl den Chatbot ,,ChatGPT* im November 2022 kostenlos fir die
Offentlichkeit zuganglich gemacht hat, hat sich der Begriff der kiinstlichen Intelligenz zu
einem populédren ,,buzzword* entwickelt. Aber was genau ist eigentlich ein KI-System
und wie unterscheidet sich ein solches von herkémmlichen Softwareprogrammen, wie
bspw. Microsoft Excel? Seitdem die italienische Datenschutzbehdrde (Garante per la
protezione dei dati personali) im Marz 2023, nur wenige Monate nach der
Veroffentlichung des Chatbots ChatGPT, diesen in Italien vorlaufig gesperrt hatte, dirfte

zumindest allgemein bekannt sein, dass bestimmte KI-Systeme mit umfangreichen




Datensétze gespeist werden.'® Jedoch den Wenigsten diirfte bekannt sein, was genau mit
diesen Datenséatzen tatsachlich passiert. Das ibergeordnete Ziel dieses Kapitels ist es, ein
grundlegendes Verstandnis davon zu vermitteln, was mit den Trainingsdatensétzen beim
Training von LLMs geschieht, weshalb die Funktionsweise dieser Technologie sehr
umfangreiche Trainingsdatensatze erfordert und welche Rolle die Qualitat der Daten

spielt.

Fur eine nachvollziehbare Darstellung und Untersuchung der datenschutzrechtlichen
Problemstellungen sind die Klarung des Begriffs der kinstlichen Intelligenz sowie ein
zumindest grober Uberblick Gber die technischen Grundlagen zwingend notwendig.
Vorliegend beschranken wir uns auf sog. generative KI-Systeme, die auf grofien
Sprachmodellen (sog. Large Language Models, kurz ,LLMs®) und sog. neuronalen
Netzen basieren (wie z. B. OpenAl’s ChatGPT). Nachfolgend soll ein grundlegendes
Verstandnis der wesentlichen Prinzipien und der Funktionsweise der genannten
Technologie vermittelt werden, ohne Anspruch auf Vollstandigkeit. Fur detaillierte und
vollstdndige Ausfihrungen wird auf die einschlagige computerwissenschaftliche

Fachliteratur verwiesen.

2.1 Wesentliche Merkmale und Komponenten von KI-Systemen

Kinstliche Intelligenz ist ein sehr heterogenes Konzept, dessen Definition stark vom
jeweiligen Kontext abhédngt, sei es wissenschaftlich, technologisch oder
anwendungsbezogen. Aufgrund der Vielfalt der Teilbereiche innerhalb der KI-Forschung
sowie aus der sich weiterentwickelnden Natur der Technologie selbst ist es schwierig,
sich auf eine allgemeingiiltige Definition des Begriffs zu einigen.!* Als Ursprung des
Begriffs ,kiinstliche Intelligenz* wird héaufig der US-amerikanische Informatiker John

McCarthy und die von ihm im Jahr 1956 ausgerichtete Dartmouth Summer Research

10vgl. Siiddeutsche Zeitung (31. Marz 2023), ChatGPT in Italien gesperrt — Was hinter der Sperre der
Software steckt, https://www.sueddeutsche.de/wirtschaft/chatgpt-italien-sperre-software-1.5779751 (letzter
Aufruf am 31.08.2024)

11'vgl. Konig, P. D., Krafft, T. D., Schulz, W., & Zweig, K. A. (2021), Essence of Al: What is Al? in K.
Frankish & W. M. Ramsey (Hrsg.), The Cambridge Handbook of Artificial Intelligence, S. 18-34



https://www.sueddeutsche.de/wirtschaft/chatgpt-italien-sperre-software-1.5779751

Project-Konferenz genannt.!? McCarthy eroffnete die These, dass die grundlegenden
Merkmale der menschlichen Intelligenz so konkret beschrieben werden kénnen, dass man
eine Maschine zur Simulation der menschlichen Intelligenz konstruieren konne.!? Ziel der
KI-Forschung ist es seit jeher Programme zu entwickeln, die in der Lage sind, Aufgaben

zu bewiltigen, die bisher nur von Menschen geldst werden konnten.

Die KI-VO - die weltweit erste gesetzliche Regulierung kinstlicher Intelligenz - definiert
KI-Systeme in Art. 3 Nr. 1 KI-VO. Demnach ist ein KI-System ein ,,maschinengestitztes
System, das fiir einen in unterschiedlichem Grade autonomen Betrieb ausgelegt ist, das
nach seiner Betriebsaufnahme anpassungsfahig sein kann und das aus den erhaltenen
Eingaben flr explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen,
Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physische oder virtuelle
Umgebungen beeinflussen kdnnen“. Diese Terminologie orientiert sich mafgeblich an
der Definition der OECD-Sachverstindigengruppe fir KI.2°

Ein KI-System nach klassischem Verstandnis (sog. KI-Agent) generiert aus einem Input
einen Output, in dem es Informationen verarbeitet. Bei dem generierten Output kann es
sich insbesondere um Bilder, Videos, Musik, Texte oder gesprochene Sprache handeln
(sog. generative KI-Systeme). Ein KI-Agent besteht typischerweise aus drei
Hauptelementen (Sensoren, operative Logik und Aktoren) und kann stark vereinfacht mit
folgendem Schaubild dargestellt werden:1®

12v/gl. OECD (2020), Kiinstliche Intelligenz in der Gesellschaft, S. 20 (letzter Aufruf am 31.08.2024);
Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 29; Ertel (2021), Grundkurs Kinstliche

Intelligenz: Eine praxisorientierte Einfuhrung, S. 1

13 vgl. McCarthy et al. (2006), A proposal for the Dartmouth Summer Research Project on Artificial

Intelligence, S. 2
14 vgl. Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 33
15 vgl. OECD (2020), Kiinstliche Intelligenz in der Gesellschaft, S. 15 (letzter Aufruf am 31.08.2024)

16 vgl. OECD (2020), Kiinstliche Intelligenz in der Gesellschaft, S. 23 (letzter Aufruf am 31.08.2024); Vgl.
Konig, P. D., Krafft, T. D., Schulz, W., & Zweig, K. A. (2021). Essence of Al: What is Al? in K. Frankish
& W. M. Ramsey (Hrsg.), The Cambridge Handbook of Artificial Intelligence, S. 25-26




/ Senkoren 4 h

operative Logik Umgebung

Abbildung 1: stark vereinfachte schematische Darstellung eines KI-Agenten

Die Sensoren erfassen Daten (Input) aus einer realen oder virtuellen Umgebung (bspw.
Uber Sensoren oder manuelle Eingaben), auf deren Basis die operative Logik des KiI-
Systems einen entsprechenden Output generiert, welcher ber die Aktoren an die
Umgebung ausgegeben wird.’

Das vorangestellte Prinzip ist fur die verschiedensten Zwecke und Anwendungsbereiche
denkbar. Ein Beispiel sind die KI-Systeme AlphaGo und dessen Nachfolger AlphaGo
Zero der Alphabet-Tochtergesellschaft DeepMind, welche das duBerst komplexe
Strategiespiel Go besser beherrschen als die weltbesten Go-Spieler. Das Brettspiel Go ist
im Rahmen dieses Beispiels eine virtuelle, beobachtbare Umgebung und der Input, mit
welchem das KI-System trainiert wurde, sind die Go-Spielregeln sowie Spielziige aus
historischen Spielen, die das System bei Spielen gegen sich selbst optimieren konnte. Auf
Basis dieses Inputs kann AlphaGo Zero je nach Spielstand passende Spielziige
vorschlagen und an die Umgebung (hier das jeweilige Go-Spiel) ausgeben.’® Weitere

17'vgl. OECD (2020), Kiinstliche Intelligenz in der Gesellschaft, S. 23 (letzter Aufruf am 31.08.2024); Vgl.
Konig, P. D., Krafft, T. D., Schulz, W., & Zweig, K. A. (2021). Essence of Al: What is Al? in K. Frankish
& W. M. Ramsey (Hrsg.), The Cambridge Handbook of Artificial Intelligence, S. 25-26

18 vgl. OECD (2020), Kiinstliche Intelligenz in der Gesellschaft, S. 25 (letzter Aufruf am 31.08.2024)
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Beispiele sind Objekterkennungssysteme in autonomen Fahrzeugen oder textbasierte

Chatbots, die mit Ihrer Umgebung interagieren.

Das zentrale Kriterium, anhand welchem sich KI-Systeme von herkdmmlichen
Softwaresystemen unterscheiden, ist vor allem ein gewisser Grad an Autonomie. Bereits
Alan Turing skizzierte in seinem revolutiondren Artikel ,,Computing Machinery and
Intelligence” aus dem Jahr 1950 vorausschauend, wie Maschinen aus vergangenen
Ereignissen autonom lernen konnten.'® Seitdem haben sich die technischen Grundlagen
der kunstlichen Intelligenz grundlegend veréndert. Ausschlaggebend waren vor allem
wegweisende Fortschritte beim sog. maschinellen Lernen durch die Zunahme des
Umfangs von Rechenkapazitaten und verfiigbaren Daten in den 1990er Jahren (der
Begriff des maschinellen Lernens wird in den nachfolgenden Absédtzen genauer
erlautert).?% Insbesondere Techniken des maschinellen Lernens bieten die Grundlage fiir
wesentliche Charakteristika von heutigen KI-Systemen. In Erwégungsgrund 12 der KiI-
VO wird als wesentliches Merkmal kunstlicher Intelligenz u. a. die Fahigkeit genannt,
»Ausgaben wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen [...] aus
Eingaben oder Daten abzuleiten“?!. Steen beschreibt diesen Ableitungsprozess i. S. d. Kl-
VO simplifiziert als einen ,,ein oder mehrschrittigen Vorgang, bei dem ein konkreter
Sachverhalt (die Eingabe [z.B. eine Texteingabe in ChatGPT]) durch abstrakte
Schlussfolgerungsprinzipien (das Modell [z. B. sog. Large Language Models]) in eine
konkrete Schlussfolgerung (die Ausgabe [z. B. VVorhersagen, Inhalte, Empfehlungen oder
Entscheidungen]) iiberfiihrt wird.*??

KI-Systeme setzen sich typischerweise aus verschiedenen technischen Komponenten
zusammen. So kann man KI-Systeme wie ChatGPT oder Copilot vor allem auf die
folgenden drei Komponenten herunterbrechen: Rechenressourcen, Benutzeroberflache
bzw. sog. Application Programming Interfaces (APIs) und KI-Modell (in Abbildung 1 als
,operative Logik® dargestellt). ChatGPT und Copilot, beides sog. generative
Sprachmodelle, basieren auf dem GrofRen Sprachmodell (Large Language Model) GPT

19 vgl. A.M. Turing, 1950, Computing Machinery and Intelligence, Mind 49: 433-460, 450 ff.
20\/gl. OECD (2020), Kunstliche Intelligenz in der Gesellschaft, S. 20 (letzter Aufruf am 31.08.2024)
2L ErwGr. 12 Verordnung (EU) 2024/1689

22 Steen (2024), Ableitung als wesentliche Fahigkeit von KI-Systemen nach der KI-VO, KIR 1/2024, S. 8
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(Generative Pre-trained Transformer), welches das Kernstiick des KI-Systems darstellt.
Solche sog. generativen KI-Modelle nutzen maschinelles Lernen und grole
Datenmengen, um Muster in Sprache, Text oder Bildern zu erkennen und darauf
basierend sinnvolle Ausgaben in Form von Bildern, Videos, Musik, gesprochener
Sprache oder eben Text zu generieren.?® Ein KI-System kann demnach als Kombination
von Hard- und Softwareelementen verstanden werden, welche mindestens eine lernende
oder trainierte Komponente enthalt, die in der Lage ist, ihr Verhalten auf Grundlage von
Daten und daraus abgeleiteten Mustern anzupassen.?*

2.2 Large Language Models und neuronale Netze

Der Fokus der vorliegenden wissenschaftliche Arbeit liegt vor allem auf der Komponente
KI-Modell und zwar konkret auf den bereits erwahnten groBen Sprachmodellen oder
LLMs. Bei LLMs handelt es sich um statistische, textbasierte KI-Modelle, die anhand
von umfangreichen Datensdtzen dazu trainiert werden, Texte zu ,verstehen“, zu
verarbeiten und zu generieren. LLMs greifen fur den oben beschriebenen
Ableitungsprozess auf Techniken des maschinellen Lernens zurlick, um aus

umfangreichen Datensétzen zu lernen.

2.2.1 Maschinelles Lernen

Beim maschinellen Lernen werden durch Lernalgorithmen komplexe Modelle auf Basis
von Beispieldaten entwickelt, die ,,Wissen* aus ,,Erfahrung® generieren, das auf neue,
unbekannte Sachverhalte angewendet werden kann, um mit einem gewissen Grad an
Autonomie Vorhersagen, Empfehlungen oder Entscheidungen zu treffen.?> Im Falle von
LLMs werden dabei groBe Mengen von textbasierten Datensdtzen analysiert und
bestimmten Wortfolgen Wahrscheinlichkeiten zugwiesen, wodurch die Durchfihrung von

Schreib-, Konversations-, Zusammenfassungs- und anderen sprachlichen Aufgaben

B Vql. Ertel (2021), Grundkurs Kinstliche Intelligenz: Eine praxisorientierte Einfithrung, S. 333-337

2 \gl. Konig, P. D., Krafft, T. D., Schulz, W., & Zweig, K. A. (2021), Essence of Al: What is Al? in K.
Frankish & W. M. Ramsey (Hrsg.), S. 25

% Vgl. Fraunhofer-Gesellschaft (2018), Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung

und Anwendung, S. 8
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ermdglicht wird.?® Einen Algorithmus kann man sich grundsétzlich wie ein Kochrezept
zur Lésung eines Problems oder zur Durchfiihrung einer bestimmten Aufgabe vorstellen.
Bestimmte Algorithmen konnen sich kontinuierlich auf Basis von Erfahrungswerten
optimieren. Als Metapher eignet sich ein Kuchenbécker, der mit verschiedenen Zutaten
und Verhaltnissen experimentiert und das Backrezept auf Basis der Resultate anpasst. Ein
Algorithmus besteht aus einer Abfolge von prazisen Anweisungen, die so formuliert sein
kénnen, dass Sie von einer Maschine bzw. einem Computer oder einem Menschen

ausgefiihrt werden kénnen.?’

Bei maschinellen Lernverfahren wird grundsétzlich zwischen drei verschiedenen
Lernstilen unterschieden: Uberwachtes Lernen, uniiberwachtes Lernen und bestarkendes

Lernen.28

Beim Uberwachten Lernen wird der Algorithmus mit Trainingsdaten gespeist, die bereits
durch sog. Labels gekennzeichnet sind und ihm wird vorgegeben, was er lernen soll. Der
Algorithmus erhélt beispielsweise Bilder von Hé&usern und Autos, die entsprechend
gekennzeichnet sind. Durch das jeweilige Label (,,Haus“ oder ,,Auto”) kann der
Algorithmus das jeweils dargestellte Objekt identifizieren und zwischen Hausern und
Autos unterscheiden. Der Algorithmus erhélt von dem tberwachenden Programmierer
stets Riickmeldung, ob sein Ergebnis korrekt ist oder nicht. Er erlernt die wesentlichen
Merkmale von Hausern und Autos zu unterscheiden, sodass er spater nicht-gelabelte

Bilder mit moglichst hoher Trefferquote einer der beiden Kategorien zuordnen kann.?®

Bei uniberwachtem Lernen erkennt der Algorithmus eigenstandig Muster in
Trainingsdaten. Dabei erfolgt keine Kennzeichnung der Daten durch Labels, noch wird
dem Algorithmus vorgegeben, was er lernen soll. So soll der Algorithmus beispielweise
Muster in menschlicher Sprache erkennen und die lbliche Rangfolge von Wértern und

Wortpaaren zueinander erlernen. Eine Unterkategorie des uniiberwachten Lernens ist das

% \gl. Yan, B,, Li, K., Xu, M., Dong, Y., Zhang, Y., Ren, Z. and Cheng, X. (2024), On Protecting the Data
Privacy of Large Language Models (LLMs): A Survey, S. 1

27\/ql. Ertel (2021), Grundkurs Kinstliche Intelligenz: Eine praxisorientierte Einfithrung, S. 119-120

28 Vgl. Fraunhofer-Gesellschaft (2018), Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung

und Anwendung, S. 10

2Vgl. Vogel (2022), Kinstliche Intelligenz und Datenschutz, S. 39
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sog. selbstiiberwachte Lernen.®® Dabei kennzeichnet der Algorithmus die Eingabedaten
selbst mit einem entsprechenden Label, mit dem die Parameter bzw. Gewichtungen des

Modells wahrend des Trainings aktualisiert werden.3!

Auch das bestarkende Lernen ist dem uniberwachten Lernen zuzuordnen und zeichnet
sich dadurch aus, dass das KI-Modell Feedback aus der Umgebung nutzt, um ihren

Output nach dem trial-and-error-Prinzip zu optimieren.?

2.2.2 Neuronale Netze

Die dargestellten Stile maschinellen Lernens koénnen auf Grundlage verschiedener
Techniken erfolgen. Die wohl prominenteste Technik des maschinellen Lernens sind sog.
neuronale Netze. Bei dieser Technologie wird — stark vereinfacht ausgedriickt — die
statistische Verteilung numerischer Werte in Eingabedaten mithilfe von mathematischen
Funktionen (haufig referenziert als Knotenpunkte oder kinstliche Neuronen), welche
unterschiedliche Gewichtungen aufweisen, analysiert und bewertet. Aus der Kombination
der einzelnen Bewertungen werden Muster abgeleitet, auf deren Basis die Gewichtungen
der Neuronen angepasst werden, um die Genauigkeit der abzuleitenden Ausgaben zu
verbessern (vgl. Abbildung 2).3® Diese Technologie lehnt sich dabei an die Architektur
des menschlichen Gehirns an, welches ebenso aus etwa 10-100 Milliarden Nervenzellen
(oder Neuronen) besteht, die (natiirliche) neuronale Netze bilden.®* Bildlich lasst sich ein
neuronales Netzwerk wohl am besten als groRes Excel-Arbeitsblatt vorstellen, in
welchem die einzelnen Zellen die Neuronen darstellen. Die Eingabeschicht (Input Layer)

ist die erste Spalte ganz links und die letzte Spalte ganz rechts ist die Ausgabeschicht

30'vgl. Krauss (2023), Kiinstliche Intelligenz und Hirnforschung, S. 132
81 vgl. Krauss (2023), Kiinstliche Intelligenz und Hirnforschung, S. 132

32 vgl. Fraunhofer-Gesellschaft (2018), Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung
und Anwendung, S. 10; Vgl. Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 42

3 Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogheitrag vom

07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/, (letzter Aufruf am 31.08.2024); OECD (2020), Kinstliche Intelligenz in der Gesellschaft, S.
29 (letzter Aufruf am 31.08.2024); Fraunhofer-Gesellschaft (2018), Maschinelles Lernen: Eine Analyse zu

Kompetenzen, Forschung und Anwendung, S. 11

3 vql. Ertel (2021), Grundkurs Kinstliche Intelligenz: Eine praxisorientierte Einfiihrung, S. 285
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(Output Layer).® Dazwischen befinden sich in der Regel weitere Neuronen-Schichten

(sog. Zwischenschichten oder Hidden Layer).

Eingabedaten

Neuron ]—_:[ Neuron ];-;[ Neuron ] {lnput Layer

Feedback vy vy |
/Backpropagation Neuron ]3:[ Neuron ]::[ Neuron ] { output Layer
Ausgabe

Abbildung 2: stark vereinfachte schematische Darstellung der Funktionsweise eines Neuronalen Netzes

Unter dem Begriff Deep Learning versteht man maschinelles Lernen, bei dem auf
besonders groRe neuronale Netze mit mehreren hundert Neuronen-Schichten bzw. Layers

zurtickgegriffen wird.3®

2.3 Training neuronaler Netze

Damit mit neuronalen Netzen KI-Modelle geschaffen werden kdnnen, welche qualitativ
hochwertigen Output generieren, muissen neuronale Netze zundchst mit grof3en

Datenmengen trainiert werden. GPT-3 wurde beispielsweise anhand von 45 Terabyte

% Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/, (letzter Aufruf am 31.08.2024)

3 Vgl. OECD (2020), Kuinstliche Intelligenz in der Gesellschaft, S. 29 (letzter Aufruf am 31.08.2024)
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(45.000 Gigabyte) komprimierten Klartexts (vor Filterung) trainiert.®” Grundsatzlich gilt,
je mehr Trainingsdaten ein Algorithmus erhalt, desto praziser kann das Kl-Modell
optimiert und dessen Fehlerquote verringert werden.® Dabei spielt auch die Qualitat der
Trainingsdaten eine Rolle. Wird der Algorithmus mit inhaltlich inkorrekten oder nicht
représentativen Daten trainiert, wird das KI-Modell anfalliger fiir unerwiinschte Outputs,
wie bspw. diskriminierende Inhalte. Bias in Trainingsdaten, also Verzerrungen bzw.
ungewollte Korrelationen zwischen Merkmalen, sowie einseitige bzw. unvollstandige
Trainingsdaten konnen schwerwiegende Folgen haben. So kodnnen bspw. schlecht
trainierte KI-Modelle, welche bei autonomem Fahren eingesetzt werden, schwere
Verkehrsunfalle verursachen.®® Die Qualitdt von Trainingsdatensatzen kann Studien
zufolge wohl anhand verschiedener Metriken, wie z. B. dem sog. Label Noise (Fehler bei
der Kennzeichnung von Daten), sog. Class Imbalance (Ungleichgewichtsverhéltnisse in
den Trainingsdaten) oder der sog. Datenhomogenitat (Einseitigkeit der Trainingsdaten)
bewertet werden.*® Um ein LLM auf vielfaltige und komplexe Fahigkeiten zu trainieren,
sind insbesondere heterogene Trainingsdatensatze aus verschiedenen Domanen (z. B.
Bucher und Webseiten) erforderlich, die unterschiedliche Wissens- bzw. Fachgebiete
abdecken.*! Trainingsdaten werden in der Regel aus dem Internet tiber sog. Web Scraping
oder Web Crawling oder aus eigenen, nicht-6ffentlichen Quellen bezogen. Solche
Trainingsdatensatze bestehen z. B. aus Freitext, wie er in Aufsatzen, Briefen usw.

vorkommt sowie aus Text, der aus formatierten oder halbstrukturierten Daten, wie bspw.

37Vgl. Yan et al. (2024), On Protecting the Data Privacy of Large Language Models (LLMs): A Survey, S.
4

%8 \/gl. Fraunhofer-Gesellschaft (2018), Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung

und Anwendung, S. 11; Kaplan et al. (2020), Scaling laws for neural language models, S. 3

39 Vgl. Golson (2016), Tesla’s Autopilot was involved in a fatal crash for the first time, The Verge, 30. Juni
20186, https://www.theverge.com/2016/6/30/12072408/tesla-autopilot-car-crash-death-autonomous-model-s
(letzter Aufruf: 08.09.2024)

40'\vgl. Jain et al. (2020), Overview and importance of data quality for machine learning tasks, in
Proceedings of the 26th ACM SIGKDD international conference on knowledge discovery & data mining,
pages 3561-3562

“1Vvgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity
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Dokumenten, Social Media-Posts, Produktbewertungen oder Webseiten, extrahiert wird.*?
Folglich kénnen Trainingsdatensatze alle moglichen Datenarten enthalten, in der Regel
auch personenbezogene Daten im Sinne des Art. 4 Nr.1 DSGVO. Studien zufolge
enthalten hochwertige Datensétze (z. B. Datensatze, die Giberwiegend Texte aus Biichern
und akademische Texte enthalten) oft mehr personenbezogene Daten als minderwertige
Datensétze (z. B. Datensétze, die hauptsachlich Webdaten enthalten).*® Personenbezogene
Daten, die in Trainingsdaten enthalten sind, sind in der Regel Namen, E-Mail-Adressen
und Telefonnummern.** Aus datenschutzrechtlicher Sicht stellen sich insbesondere

folgende Fragen:

1. Inwieweit finden datenschutzrechtliche Anforderungen beim Training von LLMs

Anwendung und wie kénnen diese erfiillt werden?

2. Welche Risiken bestehen fiir die Rechte und Freiheiten der betroffenen Personen
i. S.d. Art. 4 Nr. 1 DSGVO, wie schwerwiegend sind diese Risiken und welche

AbhilfemalRnahmen sind denkbar und ggf. erforderlich?

Fur die Darstellung und Bewertung etwaiger datenschutzrechtlicher Problemstellungen
beim Training von LLMs, ist es essenziell zu verstehen, was mit den Trainingsdaten
passiert und ob dabei eine Verarbeitung i.S.d. Art.4 Nr.2 DSGVO stattfindet.
Entsprechend ihrer Relevanz und Popularitit begrenzen wir uns auf die Technologie der
neuronalen Netze. Der Trainingsprozess von auf neuronalen Netzen basierter LLMs
umfasst in der Regel die folgenden Phasen, die nachfolgend noch detaillierter erl&utert
werden: (1.) Trainingsdatensammlung, (2.) Trainingsdatenaufbereitung, (3.) sog. Pre-

Training und (4.) sog. Fine Tuning.

42 Vvgl. Gupta et al. (2021), Data quality for machine learning tasks, in Proceedings of the 27" ACM
SIGKDD conference on knowledge discovery & data mining, S. 4041

43Vvgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity., S. 5

4 Vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity., S. 5
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2.3.1 Trainingsdatensammlung

Geeignete Trainingsdaten missen zundchst einmal gesammelt werden. Trainingsdaten
kénnen aus nicht-6ffentlichen Quellen, wie z.B. Vertriebsdokumentationen und
Finanzberichten oder aus Offentlich zuganglichen Quellen, wie z. B. Webseiten und

Fachzeitschriften bezogen werden.

Das Internet bietet grundsatzlich riesige Datenmengen, die 6ffentlich zugéanglich sind und
Tag fur Tag wachsen. Zur Sammlung von 6ffentlich zugénglichen Daten werden in der
Regel sog. Web-Crawler und Web-Scraper verwendet, die unstrukturierte Informationen
von Webseiten extrahieren und diese in strukturierte, maschinenlesbare Informationen
konvertieren.*® Solche Programme basieren auf sog. Bots, die das Internet automatisch
nach Informationen durchforsten. Die ersten bekannten Web-Crawler wurden von den
Suchmaschinenanbietern Google und Microsoft entwickelt. Diese gewdhrleisten die
Funktionen der Suchmaschinen Google und Bing, in dem sie das Internet nach Webseiten
durchsuchen, diese ,scannen, Informationen extrahieren und einen durchsuchbaren
Index erstellen.*® Dabei extrahiert der Web-Crawler die Informationen aus dem Internet
wéhrend der Web-Scraper daflir zustandig ist, die relevanten Informationen aus dem
gecrawlten Datensatz zu filtern und in ein strukturiertes Format zu konvertieren.*’ Solche
Programme basieren in der Regel auf benutzerdefinierten sog. Hypertext Transfer
Protocol-Requests (HTTP-Anfragen), eine Technologie zur Kommunikation zwischen
Webservern. Der Web-Crawler versendet bspw. einen sog. GET Request an eine
Zieladresse (sog. Uniform Ressource Locator, kurz ,,URL*) und erhilt eine HTML-Seite
als Antwort. Daraufhin extrahiert der Web-Scraper die relevanten Informationen von der

HTML-Seite und konvertiert diese in ein strukturiertes Format.*® Oft sammeln KlI-

45 Vgl. Khder (2021), Web Scraping or Web Crawling: State of Art, Techniques, Approaches and

Application, International Journal of Advances in Soft Computing and its Applications, S. 146

46 \/gl. ebd.; Garante per la protezione dei dati personali (2024), Web scraping ed intelligenza artificiale
generativa: nota informativa e possibili azioni di contrasto, https://www.gpdp.it/web/guest/home/docweb/-
[docweb-display/docweb/10020316 (letzter Aufruf: 12.09.2024)

47Vgl. Khder (2021), Web Scraping or Web Crawling: State of Art, Techniques, Approaches and
Application, International Journal of Advances in Soft Computing and its Applications, S. 152

48'\gl. Khder (2021), Web Scraping or Web Crawling: State of Art, Techniques, Approaches and

Application, International Journal of Advances in Soft Computing and its Applications, S. 152
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Hersteller die Trainingsdaten nicht selbst, sondern beziehen diese z.B. Uber

Internetplattformen fiir den Datenhandel (sog. Datenmarktplatze).*°

Ferner gibt es auch umfangreiche, teilweise bereits strukturierte Trainingsdatensatze, die
offentlich zur Verfligung gestellt werden, wie z. B. das Projekt Common Crawl oder die
Pile-Datenbank. Common Crawl ist ein Non-Profit-Projekt, in dessen Rahmen das
Internet monatlich gecrawlt wird und die gesammelten Daten Uber eine Amazon-Cloud-
Umgebung freizuginglich bereitgestellt werden.®® Pile ist ein 825 Gigabyte groRer
englischsprachiger Textkorpus, der speziell fur das Training von LLMs gedacht ist.>! Im
Gegensatz zu Common Crawl, welches eher unsortierte Rohdaten anbietet, bietet Pile
bereits strukturierte Daten, welche aus ausgewahlten Quellen stammen (u. a.

Fachliteratur, Biicher, Online-Foren etc.)>?

2.3.2 Aufbereitung der Trainingsdaten

In der Regel missen die gesammelten Trainingsdatensatze zunédchst fir die jeweiligen
konkreten Zwecke des gewtnschten LLM aufbereitet und von unerwinschten,
minderwertigen oder anstoRigen Inhalten, wie bspw. maschinell generierte oder
pornografische Inhalte, bereinigt werden.>® Die Bereinigung der Trainingsdaten von
unerwiinschten Inhalten erfolgt oft Uber automatisierte Filterungs-Prozesse (sog. Content
Filtering). Gefiltert wird dabei bspw. anhand von Kriterien, wie Satzlange, unerwinschte

Worter (sog. Stopwords), Interpunktion und Wiederholungshaufigkeit.>* Im Rahmen der

49'\Vgl. Trauth/Mayer in Rohde, Blirger, Peneva & Mock (Hrsg.) (2020), Datenwirtschaft und
Datentechnologie, S. 19

%0 vgl. Litwintschik (2017), Analysing Petabytes of Websites, https://tech.marksblogg.com/petabytes-of-
website-data-spark-emr.html (letzter Aufruf: 11.09.2024)

51 vgl. Gao et al. (2020), The Pile: An 800GB Dataset of Diverse Text for Language Modelling
%2 Vgl. Gao et al. (2020), The Pile: An 800GB Dataset of Diverse Text for Language Modelling

%3 vgl. Laurengon et al. (2023), The BigScience ROOTS Corpus: A 1.6 TB Composite Multilingual Dataset,
S.7

% Vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,
domain coverage, quality,& toxicity, S. 5; Laurencon et al. (2023), The BigScience ROOTS Corpus: A
1.6TB Composite Multilingual Dataset, S. 7
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Aufbereitung von  Trainingsdaten kann es zudem erforderlich sein, die
Trainingsdatensatze einheitlich auf ein bestimmtes Textformat zu konvertieren und von
Duplikaten zu bereinigen.>® Solche Aufbereitungsmanahmen kénnen u. a. auch dazu
dienen, datenschutzrechtliche Risiken zu mitigieren. So kann mit der Bereinigung von
Duplikaten dem sog. Memorisieren von Trainingsdaten (s. hierzu Kapitel 2.4)
entgegengewirkt werden oder es werden dediziert personenbezogene Daten aus den

Trainingsdaten herausgefiltert.*

Nun kann man sich fragen, weshalb man Trainingsdatensatze im Rahmen, der dem
Training vorgelagerten Aufbereitung nicht standardmaRig von darin enthaltenen
personenbezogenen Daten bereinigt, um etwaige  datenschutzrechtliche
Problemstellungen zu umgehen. Zum einen kann eine solche Bereinigung der
Trainingsdaten von personenbezogenen Daten die Gefahr einer Offenlegung
personenbezogener Daten wéhrend des Produktiveinsatzes des LLMs (bspw. durch sog.
de-anonymization attacks) nicht mit Sicherheit ausschliefen und zum anderen haben
solche Malnahmen in der Regel negative Auswirkungen auf die Qualitat der
Trainingsdaten und verschlechtern die Genauigkeit oder das ,,Verstindnis* des LLMs.>’
Ferner Dbestehen technische und finanzielle Hirden fiir die Bereinigung von so
umfangreichen Datensétzen, wie sie flr das Training von LLMs bendtigt werden. Die K-
Hersteller stehen dabei vor der Herausforderung, den Aufwand einer Datenbereinigung
gegen deren Nutzen abzuwadgen. In der Regel ergibt eine solche Abwégung im Ergebnis,
dass der Aufwand fir solche datenschutzférdernden MalRnahmen bei der
Trainingsdatenaufbereitung negativ mit der Qualitdt des LLMs Kkorreliert und eine
vollstdndige Bereinigung der Trainingsdaten von personenbezogenen Daten schlichtweg

nicht effizient ist (vgl. hierzu auch Kapitel 5).58

%5 Vgl. Rae et al. (2021), Scaling language models: Methods, analysis &insights from training Gopher, S. 39

% Vgl. Laurengon et al. (2023), The BigScience ROOTS Corpus: A 1.6TB Composite Multilingual Dataset,
S.8

5 Vgl. Narayanan et al. (2008), Robust De-anonymization of Large Sparse Datasets; Xu et al. (2021),

Privacy-Preserving Machine Learning: Methods, Challenges, and Directions, S. 3

%8 Vgl. Xu et al. (2021), Privacy-Preserving Machine Learning: Methods, Challenges, and Directions, S.28;
El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 15; Carlini et al. (2021),
Extracting Training Data from Large Language Models, S. 3
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2.3.3 Pre-Training

Das eigentliche Training eines LLMs findet in der sog. Pre-Training-Phase statt. LLMs
generieren einen Output-Text, indem jeweils das wahrscheinlichste ndchste Wort in einer
Wortfolge ermittelt wird. Dies erfolgt unter Beriucksichtigung der Bedeutung der
jeweiligen Worte im Kontext mit dem Input-Text, die ein LLM im Rahmen des Trainings
erlernt hat.>® Die jeweiligen Bedeutungen sind im LLM als numerische Werte
hinterlegt.®® Diese Werte werden im Rahmen der ersten Trainingsphase anhand von
umfangreichen Trainingsdatensatzen berechnet (sog. Pre-Training). Wahrend des Pre-
Trainings lernt das Modell die statistischen Eigenschaften der Trainingsdaten, d. h. wie
Worter und Sétze in einem bestimmten Kontext vorkommen. Es erlernt allgemeine
Sprachfahigkeiten wie Syntax, Grammatik und semantische Beziehungen zwischen den

Wortern.51

Das Pre-Training ist typischerweise als selbstiiberwachtes Lernen zu kategorisieren. In
einem ersten Schritt werden dabei die Trainingsdaten in Ihre Bestandteile, d. h. in Wort-
bzw. Satzfragmente (sog. Tokens), zerlegt (sog. Tokenisierung). Jeder Eingabesatz wird
in mehrere Sequenzen aufgebrochen, welche bspw. aus Silben oder Kombinationen von
Silben, Wortfragmenten und manchmal auch vollstandigen Wértern bestehen.®? Der Satz
,Max Schrems wurde 1987 in Salzburg geboren.* wird vom GPT-4-Tokenizer bspw. wie
folgt aufgebrochen: [Max][ Sch][re][ms][ wurde][ ]1[198][7][ in][ Sal][zburg][

%9 Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

80 vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

81 Vgl. Rosenthal (2024), Was in einem Kl-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

52'\v/gl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)
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geb][oren][.].®3 Diese Tokens werden in GPT-4 durch folgende numerische Werte
dargestellt: 6102, 5124, 265, 1026, 27201, 220, 3753, 22, 304, 8375, 79302, 30267,
24568, 13.5 Den Tokens wird anschlieBend, je nach ihrer Bedeutung, die ihnen im
Trainingsdatensatz durchschnittlich zukommt, eine bestimmte Position in einer Art
Koordinatensystem (sog. Embedding-Raum) zugewiesen.®® Es ist anzumerken, dass das
KI-Modell nicht die objektive, allgemeingiltige Bedeutung der Worter bzw.
Wortfragmente kennt. Die jeweilige Bedeutung wird vielmehr anhand der
durchschnittlichen Haufigkeit des Tokens in Kombination bzw. der Abfolge zu anderen
Tokens in den Trainingsdatensétzen definiert.®® Tokens mit dhnlicher Bedeutung liegen
im Embedding-Raum néher beieinander und tber Vektoren zwischen den Koordinaten
werden Verhaltnisse zwischen den Tokens auf Basis der Wahrscheinlichkeit der
Wortabfolge abgebildet.®” So werden verschiedene sog. Cluster gebildet. Bei der
Generierung eines Ausgabetextes wéhlt das Modell das nachstwahrscheinlichste Token
basierend auf seiner Position im Embedding-Raum und den zuvor verarbeiteten Tokens.
Durch wiederholte Auswahl der wahrscheinlichsten Tokens entsteht eine kohéarente
Wortfolge als Antwort auf den jeweiligen Input-Text.

Im Rahmen des Pre-Trainings entwickelt das Modell idealerweise ein breites und
flexibles Sprachverstandnis, welches jedoch oft nicht dem jeweils gewinschten

Anwendungsbereich gerecht wird. Vielmehr wird oft eine spezifische Expertise in

83 \Vgl. OpenAl Tokenizer, aufrufbar unter https://platform.openai.com/tokenizer (letzter Aufruf:
07.09.2024)

64 \/gl. OpenAl Tokenizer, aufrufbar unter https://platform.openai.com/tokenizer (letzter Aufruf:
07.09.2024)

8 Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

% V/gl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

57Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)
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bestimmten Aufgaben oder Doménen gefordert, welche im Rahmen der ndchsten

Trainingsphase, des sog. Fine Tunings, gewonnen wird.

2.3.4 Fine Tuning

Beim Fine Tuning wird das Model auf bestimmte Aufgaben (bspw. Textklassifikation,
maschinelle Ubersetzung, Frage-Antwort-Systeme etc.) und Doméanen spezialisiert.®® Das
Modell erhélt zusatzliche Daten, die als erwiinschter oder unerwiinschter Output gelabelt
sind. So lernt das Modell anhand von Beispielen, welcher Input zu welchem Output
fuhren sollte. Hierdurch werden die Parameter des Models optimiert.

Das Fine Tuning ist dabei oft von Menschen Uberwacht (lberwachtes Lernen), welche
dem Modell Feedback geben, um das Modell auf das gewinschte Verhalten zu
konditionieren (sog. Alignment). Mit dem Alignment soll sichergestellt werden, dass das
Modell nicht nur inhaltlich korrekte, sondern bspw. auch moralisch korrekte und

zielfuhrende Antworten generiert.®

2.3.5 Inferenz-Phase

Waéhrend der sog. Inferenz-Phase befindet sich das fertig trainierte LLM bereits in der
Anwendung, um Output-Text auf Basis von Eingaben des jeweiligen Nutzers (sog.
Prompts) zu generieren. Dabei werden die wahrend des Trainings erlernten Muster
angewendet, ohne dass das Modell weiter trainiert oder verandert wird. In dieser Phase
zeigt sich die tatséchliche Leistungsfahigkeit des LLM und insbesondere, wie gut das
Modell generalisiert, also wie es auf neue Eingaben reagiert, die nicht explizit in den
Trainingsdaten enthalten waren. Ein Modell, das gut generalisiert, kann seine erlernten

Muster auch auf neue, unbekannte Eingaben anwenden.

2.4 Memorisieren von Trainingsdaten

Wie in Kapitel 2.3.3 dargestellt, arbeiten LLMs in Wirklichkeit nicht mit ganzen Woartern,

sondern mit Wort- bzw. Satzfragmenten (sog. Tokens). Der Output erfolgt ebenso

8 Vgl. Wei et al. (2022), Finetuned language models are zero-shot learners, S. 28

8 Vgl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)
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zundchst als Folge der Tokens, die dann wieder zuriick in die entsprechenden
Buchstabenfolgen umgewandelt werden. Der Prozess der Tokenisierung kann nicht mit
einer klassischen Verschliusselung oder Pseudonymisierung verglichen werden, bei
welcher jedem Token die jeweils dazugehorige Wortabfolge iiber einen ,,Schliissel
zugeordnet werden kann.”® Ein LLM ist also nicht als eine Art Datenbank zu verstehen, in
welcher die Trainingsdatensédtze gespeichert und abrufbar sind. Die beim Training
verwendeten Datensatze lassen sich folglich in der Regel auch nicht mehr 1x1
rekonstruieren. Eine Analyse von Texten, die von Transformer-Modellen (darunter GPT-
2) generiert wurden, hat gezeigt, dass LLM teilweise sogar Neologismen schaffen (bspw.

,,swissified und ,,JKEA-ness*)"*.

Unter bestimmten Umstédnden kann es dennoch dazu kommen, dass LLMs in ihren
Ausgaben umfangreiche Passagen (z.B. bis zu 1.000 Worter lang)’? aus
Trainingsdatensitzen ,kopieren“.”® Es wird vermutet, dass dies insbesondere dann
vorkommen kann, wenn die jeweilige Passage wiederholt in den Trainingsdatensatzen
vorkommt.” Die Skalierung des Modells, Dopplungen in den Trainingsdaten und der
Kontext des jeweiligen Prompts wurden als wichtige Faktoren identifiziert, die den Grad
der Fahigkeit des Models, Trainingsdaten zu memorisieren, beeinflussen.”™

0vgl. Hamburgischer Beauftragter fiir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:

Large Language Models und personenbezogene Daten, S. 4

1 'Vgl. McCoy et al. (2023), How much do language models copy from their training data? Evaluating
linguistic novelty in text generation using RAVEN, S. 653

2\/gl. McCoy et al. (2023), How much do language models copy from their training data? Evaluating

linguistic novelty in text generation using RAVEN, S. 658

3Vgl. McCoy et al. (2023), How much do language models copy from their training data? Evaluating
linguistic novelty in text generation using RAVEN, S. 658

" Vgl. McCoy et al. (2023), How much do language models copy from their training data? Evaluating

linguistic novelty in text generation using RAVEN, S. 658

S 'Vgl. Carlini et al. (2023), Quantifying Memorization Across Neural Language Models
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2.5 Training data extraction attacks

Das Memorisieren von Trainingsdaten bei LLMs kann dazu fihren, dass Nutzer — sei es
unbeabsichtigt oder vorsétzlich — personenbezogene oder gar sensible Daten durch die
Eingabe bestimmter Prompts aus den Trainingsdaten des LLM extrahieren. So ist es
bspw. denkbar, dass die Eingabe ,,.Die Adresse von Max Schrems lautet ...“ von dem
jeweiligen LLM mit einer tatsachlich existierenden Adresse erganzt wird. Studien zu

folge kann von den meisten LLMs rund 1% der Trainingsdaten extrahiert werden.

Nachfolgend sollen die Mdoglichkeiten der vorsétzlichen Extraktion von Trainingsdaten
dargestellt werden. Das Memorisieren von Trainingsdaten kann ausgenutzt werden, um
Rickschlisse auf die konkreten Trainingsdaten zu ziehen oder gar konkrete
Textsequenzen aus den verwendeten Trainingsdaten (ggf. inkl. personenbezogener
Informationen) zu extrahieren (bspw. mittels sog. membership inference attacks oder sog.

model inversion attacks, gemeinsam auch , training data extraction attacks*).”’

Unter anderem ein tGbermé&fRiges Fine Tuning kann die Gefahr einer solchen Extraktion
erhdhen, wenn das Modell im Rahmen des Fine Tunings zu stark auf spezifische Details
der Trainingsdaten ausgerichtet wird, anstatt auf die Erkennung breiter Muster.”® In
solchen Fallen reagieren LLMs anders auf Eingaben, die Daten beinhalten, die in den
Trainingsdatensitzen enthalten waren als auf Daten, die sie zum ersten Mal ,,sehen.”® So
erhalten Daten, die in den Trainingsdatensatzen enthalten waren, héhere numerische
Vorhersagewerte als solche, die nicht in den Trainingsdatensétzen enthalten waren.®°
Dieses Phanomen wird Overfitting bzw. Uberanpassung genannt und bietet die Grundlage

flr training data extraction attacks.®! Angreifer konnen ein iiberangepasstes LLM zum

6 \/gl. Muller et al. (2024), LLMs and Memorization: On Quality and Specificity of Copyright Compliance
T\/gl. Carlini et al. (2021), Extracting Training Data from Large Language Models, S. 1

8 Vvgl. Mireshghallah et al. (2022), An Empirical Analysis of Memorization in Fine-tuned Autoregressive
Language Models

9 Vgl. Shokri et al. (2017), Membership Inference Attacks Against Machine Learning Models

80 Vgl. Shokri et al. (2017), Membership Inference Attacks Against Machine Learning Models; Yeom et al.
(2018), Privacy Risk in Machine Learning: Analyzing the Connection to Overfitting, S. 2

81 \vgl. Shokri et al. (2017), Membership Inference Attacks Against Machine Learning Models
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Beispiel durch spezielle Eingabeaufforderungen oder Auslésesequenzen (wie
Sonderzeichen oder wiederholte Satze) dazu bringen, konkrete Trainingsdaten zu
reproduzieren. So ist es beispielsweise moglich, ein spezifisches Datum aus dem
Trainingsdatensatz zu extrahieren, wenn der Kontext, in dem dieses Datum in den

Trainingsdaten vorkam, bekannt ist.®2

Solche training data extraction attacks konnen auf verschiedenen Ansétzen basieren.

Unterschieden wird dabei insbesondere zwischen den folgenden Kategorien:

(1) Sog. membership inference attacks: Solche Attacken zielen darauf ab, festzustellen,
ob ein bestimmtes Eingabedatum in den Trainingsdaten enthalten war. Dabei wird
davon ausgegangen, dass die Zugehorigkeit eines Datenpunktes zu den
Trainingsdaten in der Regel zu hoheren numerischen Vorhersagewerten fihrt,
wéhrend Datenpunkte, die nicht in den Trainingsdaten enthalten waren, niedrigere
Werte liefern.8® Das bedeutet, dass ein LLM bei einer Abfrage eines Datenpunktes,
der in den Trainingsdaten enthalten war, spezifischere, prazisere oder
,.selbstbewusstere Antworten bzw. Vorhersagen liefert. Die jeweilige Ausgabe des
LLMs wird sodann auf Vorhersagewahrscheinlichkeiten und die Antwortstruktur

analysiert.

(2) Sog. reconstruction attacks: Bei Rekonstruktionsangriffen (auch ,,attribute inference*
oder ,,model inversion* genannt) wird versucht Trainingsdatensitze in Teilen oder
vollstandig zu rekonstruieren. Dies erfolgt in der Regel durch gezielte Eingaben, bei
denen das Modell aufgefordert wird, einen Text, um fehlende Informationen zu
erganzen bzw. das nachste Wort oder die nachste Sequenz in einem unvollstandigen
Text vorherzusagen.®* Durch die wiederholte Eingabe zuvor vorhergesagter Worter
und das weitere Fortsetzen dieser VVorhersagen versuchen Angreifer, Textsequenzen

zu erzeugen, die wahrscheinlich aus den urspringlichen Trainingsdaten stammen. Die

82\vgl. Thomas et al. (2020), Investigating the Impact of Pre-trained Word Embeddings on Memorization in
Neural Networks, S. 3

8 Vgl. Shokri et al. (2017), Membership Inference Attacks Against Machine Learning Models; Yeom et al.
(2018), Privacy Risk in Machine Learning: Analyzing the Connection to Overfitting, S. 2

8 \Vgl. Yeom et al. (2018), Privacy Risk in Machine Learning: Analyzing the Connection to Overfitting, S.
2
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Rekonstruktion erfolgt hé&ufig durch statistische Auswertung und gezielte
Wiederholungen von Eingaben, um Muster zu erkennen, die auf Trainingsdaten

hindeuten.

(3) Sog. property inference attacks: Ziel von property inference attacks ist es,
Informationen zu extrahieren, die von dem jeweiligen LLM unbeabsichtigt gelernt
wurden und flr die konkreten Anwendungsbereich des LLMs nicht relevant sind, wie
bspw. die Information ber das Verhaltnis von mannlichen und weiblichen Patienten

in einem Patientendatensatz.®

(4) Sog. model extraction attacks: Model extraction attacks zielen darauf ab,
Informationen Uber das LLM (insb. Modell-Parameter) zu extrahieren, um das

jeweilige Modell zu rekonstruieren und eine Kopie des jeweiligen LLM zu erstellen.

Insbesondere die zuletzt genannten property inference attacks und model extraction
attacks erfolgen in der Regel mithilfe sog. shadow models bzw. Schattenmodellen und
meta models. Der Angreifer trainiert mehrere Schattenmodelle anhand von sog.
Schattendatensétzen, von denen angenommen wird, dass sie dieselbe statistische
Verteilung aufweisen wie der Trainingsdatensatz des attackierten LLMs. Nach dem
Training der Schattenmodelle erstellt der Angreifer einen sog. Angriffsdatensatz, bei dem
jede Eingabe den Ausgaben des Schattenmodells entspricht. Dieser Datensatz wird dann
zum Trainieren eines Metamodells verwendet, das lernt, aus den Ausgaben der
Schattenmodelle Informationen abzuleiten. Nach dem Training wird dieses Metamodell
auf die Ausgaben des Zielmodells angewendet, so dass der Angreifer Ruckschlisse auf

die Trainingsdaten und/oder Parameter des Zielmodells ziehen kann.%®

Dem Memorisieren von Trainingsdaten und dem Erfolg von training data extraction
attacks kann durch die Anwendung von verschiedenen datenschutzfordernden Methoden
im Rahmen der Trainingsdatenaufbereitung oder des Pre-Trainings entgegengesteuert
werden (s. hierzu Kapitel 5). Allerdings sind solche Methoden zeit- und
ressourcenaufwendig und fuhren in der Regel zu einem gewissen Qualitatsverlust, wie

bereits in Kapitel 2.3.2 dargestellt.

8 Vgl. Rigaki, Garcia (2023), A Survey of Privacy Attacks in Machine Learning, S. 9

8 V/gl. Rigaki, Garcia (2023), A Survey of Privacy Attacks in Machine Learning, S. 12
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Die Beobachtung, dass personenbezogene Daten, die in den Trainingsdaten enthalten
waren, unbeabsichtigt oder beabsichtigt extrahiert werden kénnen, legt die Vermutung
nahe, dass im Rahmen des Trainings von LLMs eine Verarbeitung von
personenbezogenen Daten i.S.d. Art. 4 Nr.2 DSGVO stattfindet und als Folge die
Anforderungen der DSGVO zur Anwendung kommen. Als Gegenargumentation lieRe
sich jedoch insbesondere der Prozess der Tokenisierung von Trainingsdaten und der
Umstand, dass die Trainingsdaten-Tokens innerhalb des LLM lediglich als numerische
Werte gespeichert werden, anfihren (vgl. hierzu Kapitel 2.3.3). Die Fragestellung, ob
eine Verarbeitung personenbezogener Daten im Rahmen des Trainings von LLMs

anzunehmen ist, wird in Kapitel 4 im Detail erlautert.

Unabhéngig von dieser Fragestellung birgt die Funktionsweise von LLMs ein gewisses
Konfliktpotential mit datenschutzrechtlichen Anforderungen, insbesondere im Hinblick
auf das Memorisieren von Trainingsdaten und die Moglichkeit der Offenlegung von
personenbezogenen Daten. Im Rahmen entsprechender Studien konnte festgestellt
werden, dass LLMs teilweise memorisierte personenbezogene Daten aus verschiedenen
Quellen, die nicht miteinander zusammenhangen, im Ausgabetext vermischen. So hatte
ein LLM-basierter Chatbot bspw. einen Zeitungsartikel zu einem Mord generiert, der
tatséchlich stattgefunden hat, und den Mord dem Opfer einer Massenschiel3erei, die sich
ebenfalls tatsachlich zugetragen hat, zugeschrieben.” Zudem konnten bei training data
extraction attacks Trainingsdaten extrahiert werden, die aus dem Offentlichen Internet
entfernt wurden und Uber eine Websuche nicht mehr aufgefunden werden kénnen.®®
Folglich sind insbesondere Konflikte mit dem datenschutzrechtlichen Grundsatz der
Vertraulichkeit und dem Grundsatz der Speicherbegrenzung ersichtlich (vgl. hierzu Art. 5
DSGVO). Dieses Spannungsverhéltnis zwischen der Funktionsweise von LLMs und
datenschutzrechtlichen Anforderungen wird im nachfolgenden Kapitel im Detail

beleuchtet.

87 vgl. Rigaki, Garcia (2023), A Survey of Privacy Attacks in Machine Learning, S. 12

8 Vgl. Rigaki, Garcia (2023), A Survey of Privacy Attacks in Machine Learning, S. 12
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3 Spannungsverhaltnis Ktinstliche Intelligenz & DSGVO

Datenschutzrechtliche Regulierung, wie die DSGVO, stellt bekanntlich hohe
Anforderungen an die Verarbeitung personenbezogener Daten, also an grds. jede Art der
Nutzung von Informationen, die sich auf eine identifizierbare natirliche Person beziehen
(darunter das Erheben, Speichern, Organisieren, Verandern, Offenlegen und Ubermitteln
personenbezogener Informationen). Es gilt das Prinzip des sog. Verbots mit
Erlaubnisvorbehalt, wenn auch strittig ist, ob dieser Begriff im Rahmen der DSGVO
dogmatisch zutreffend ist.8% Nach diesem Prinzip ist die Verarbeitung personenbezogener
Daten als Grundrechtseingriff grundsatzlich verboten, auBer sie erfolgt unter der
Einhaltung bestimmter datenschutzrechtlicher Anforderungen und Grundsatze. Nach
MaRgabe der DSGVO muss eine Verarbeitung personenbezogener Daten insbesondere
rechtmdRig, nach Treu und Glauben sowie transparent erfolgen und auf das MaR
beschrankt sein, das zur Erreichung der jeweiligen vorab festgelegten Zwecke
erforderlich ist. Ferner ist bei der Verarbeitung personenbezogener Daten die Richtigkeit
sowie die Integritat und Vertraulichkeit der personenbezogenen Daten zu wahren.*® Bei
diesen Grundsédtzen handelt es sich um obligatorische Grundanforderungen an

rechtméaflige Datenverarbeitungen.

Die Frage vorweggenommen, ob und welche Prozesse im Rahmen des Lebenszyklus
eines LLMs im Anwendungsbereich der DSGVO liegen, werden nachfolgend bestimmte
gesetzlichen Anforderungen aus der DSGVO, der im vorherigen Kapitel dargestellten
Funktionsweise von LLMs gegeniibergestellt. Bei den Problemstellungen, die sich aus der
Gegeniberstellung ergeben, handelt es sich um grundlegende Unsicherheiten bei der
Anwendung der DSGVO, die auRerhalb des KI-Kontextes bereits in der Vergangenheit in
der Praxis und der Literatur diskutiert wurden und teilweise Gegenstand von
Rechtsprechung sind. Kinstliche Intelligenz stellt die Ldsung dieser grundlegenden
Problemstellungen vor neue Herausforderungen. Auf den ersten Blick scheint es so, als
waren grundlegende datenschutzrechtliche Prinzipien unvereinbar mit der Funktionsweise

kinstlicher Intelligenz. Die Anforderungen und Grundprinzipien der DSGVO sind den

8 vgl. Albers/Veit in Wolff/Brink (2020), BeckOK Datenschutzrecht, Art. 6, Rn. 12; RoRnagel (2019),
Kein ,,Verbotsprinzip“ und kein ,,Verbot mit Erlaubnisvorbehalt* im Datenschutz-recht: Zur Dogmatik der

Datenverarbeitung als Grundrechtseingriff

%vgl. Art. 5 DSGVO
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Anforderungen an die Schaffung qualitativ hochwertiger LLMs zunéchst kontréar. Dies
fihrt dazu, dass berechtigterweise vermehrt die Frage aufgeworfen wird, ob sich die
DSGVO zur Regulierung von kinstlicher Intelligenz eignet oder deren angepriesene
Technologieneutralitat an lhre Grenzen stoRt und die Verordnung einer Revision bedarf.%
Nachfolgend soll die (Un-)Vereinbarkeit der Grundsatze und Anforderungen der DSGVO

mit dem Training von LLMs dargestellt werden.

3.1 Grundsatz der Rechtmaligkeit

Nach dem in Art.5 Abs. 1 lit.a Var.1 DSGVO niedergeschriebenen Grundsatz der
Rechtmaligkeit muss flr eine rechtmalige Verarbeitung personenbezogener Daten
zumindest einer der Erlaubnistatbestdnde des Art. 6 Abs. 1 DSGVO und gegebenenfalls
mindestens eine der Voraussetzungen des Art. 9 Abs. 2 DSGVO gegeben sein. Die wohl
prominentesten und im Kontext mit dem Training von LLMs relevantesten
Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten sind die Einwilligung
der betroffenen Person gem. Art. 6 Abs. 1 lit. a DSGVO sowie die Wahrung berechtigter
Interessen der verantwortlichen Stelle und/oder eines Dritten gem. Art. 6 Abs. 1 lit. f
DSGVO. Welche Rechtsgrundlage nach Art. 6 Abs.1 DSGVO und ggf. nach Art. 9
Abs. 2 DSGVO zur Anwendung kommt, ist unter Beriicksichtigung der Umsténde des
jeweiligen Einzelfalls zu bestimmen. Zu berlicksichtigende Umstande sind dabei
insbesondere die konkreten Zwecke der jeweiligen Datenverarbeitung, die Kategorien der
zu verarbeitenden personenbezogenen Daten sowie das Risiko und die Intensitat des
Eingriffs in die Rechte und Freiheiten der betroffenen Personen. Folglich sollte die
datenschutzrechtliche Zulassigkeit und insb. das Vorliegen einer wirksamen
datenschutzrechtlichen Rechtsgrundlage fur die verschiedenen Prozesse im Rahmen des
Lebenszyklus eines LLMs (Trainingsdatensammlung und -aufbereitung, Pre-Training,
Fine Tuning und Inferenz) jeweils separat bewertet werden.®? Fiir die Zwecke der
vorliegenden Arbeit, beschranken sich die nachfolgenden Ausfiihrungen auf die Prozesse

im Rahmen des Trainings von LLMs.

9 Vgl. Spies (2024), Wann passt die DS-GVO auf KI?; Solove (2024), S. 6; Bitkom/DFKI (2017),
Entscheidungsunterstiitzung mit Kanstlicher Intelligenz — Wirtschaftliche Bedeutung, gesellschaftliche

Herausforderungen, menschliche Verantwortung, S. 10

92\V/gl. European Data Protection Board (2024), Report of the Work Undertaken by the ChatGPT Taskforce,
S.6

30




Sofern man den Personenbezug von Trainingsdaten bejaht (vgl. hierzu Kapitel 4.1 ff.), ist
bereits fur die, dem Training vorgelagerte, Sammlung bzw. Erhebung der Trainingsdaten
und deren Aufbereitung (s. hierzu Kapitel 2.3.1 und Kapitel 2.3.2), das Vorhandensein
einer wirksamen datenschutzrechtlichen Rechtsgrundlage erforderlich. Je nach Umfang
und/oder Quelle des Trainingsdatensatzes, ist denkbar, dass dieser sogar sog. besondere
Kategorien personenbezogener Daten gem. Art. 9 Abs. 1 DSGVO (u. a. Informationen
uber die rassische und ethnische Herkunft, Gesundheitsdaten etc.) beinhalten kann, fur
welche besonders hohe datenschutzrechtliche Anforderungen gelten (vgl. hierzu
Kapitel 4.3). In der Regel ist vorab nicht ersichtlich, ob bzw. welche Arten potenziell
personenbezogener Daten in einem Trainingsdatensatz enthalten sind. Allerdings ist wohl
insbesondere bei qualitativ hochwertigen und umfangreichen Trainingsdatensatzen davon
auszugehen, dass diese Informationen enthalten, die sich auf natlrliche, identifizierbare
Personen beziehen.®® Es gilt: je umfangreicher ein Trainingsdatensatz, desto
wahrscheinlicher ist es, dass dieser personenbezogene Daten enthalt.** Wenn man also
annimmt, dass die einzelnen Prozesse im Rahmen des LLM-Trainings jeweils
Verarbeitungen personenbezogener Daten darstellen, missen die verarbeitenden Stellen
jeweils eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO und ggf. Art 9 Abs. 2 DSGVO
vorweisen koénnen. Allein der Umstand, dass die Trainingsdatensatze héaufig aus
offentlich verfligbaren Daten bestehen, die bspw. von Social Media-Plattformen und
Webseiten gecrawlt werden, fuhrt nicht dazu — wie es von datenschutzrechtlichen Laien
gerne angenommen wird — dass datenschutzrechtliche Pflichten keine Anwendung finden

wirden.

3.1.1 Art. 6 Abs. 1 lit. a DSGVO

Rechtsgrundlage fir die Datenverarbeitungen im Rahmen des Trainings-Workflows (vgl.
hierzu Kapitel 2.3 ff.) konnte jeweils die Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO
darstellen. Betrachtet man die Anforderungen an die Einholung wirksamer
Einwilligungen, wird jedoch schnell klar, dass diese Rechtsgrundlage in den aller meisten

Féllen fur die genannten Sachverhalte ungeeignet ist. Eine wirksame Einwilligung muss

9 Vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity, S. 5

% Vgl. Dieker (2024), Datenschutzrechtliche Zulassigkeit der Trainingsdatensammlung: Wie Scraping und

Crawling zur KI-Entwicklung eingesetzt werden kénnen, S. 133
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insbesondere freiwillig und informiert fir konkrete, vorab definierte Zwecke erfolgen.®®
Da die verarbeitenden Stellen zum Zeitpunkt der Trainingsdatenerhebung in der Regel
weder Kenntnis dariiber haben werden, welche konkreten personenbezogene Daten in den
Trainingsdaten enthalten sind, noch wer die betroffenen Personen sind (insbesondere bei
einer Erhebung tber 6ffentlich-zugangliche Quellen), scheint das Einholen informierter
Einwilligungen nach Art. 6 Abs. 1 lit. a DSGVO unmdglich.

Selbst wenn die Dbetroffenen  Personen bekannt sind und die hohen
Transparenzanforderungen (s. hierzu Kapitel 3.3) erfillt werden konnten, ware die
Einwilligung als Rechtsgrundlage aufgrund des Rechts der betroffenen Personen auf
jederzeitigen Widerruf ohne die Angabe von Griinden nach Art. 7 Abs. 3 DSGVO, aus
Sicht der verarbeitenden Stelle nicht vorzugswirdig. Das Widerrufsrecht wére zum
aktuellen Stand der Technik kaum effektiv zu gewahrleisten. Im Falle eines Widerrufs
mussten die Informationen Uber die jeweilige betroffene Person zunéchst in den
Trainingsdaten ausfindig gemacht werden. Dies wird in der Regel nicht ohne weiteres
maoglich sein, insbesondere, wenn im Rahmen der Trainingsdatenaufbereitung bereits
SchutzmalRnahmen, wie Differential Privacy-Ansatze, umgesetzt wurden (vgl. hierzu
Kapitel 5).  Sofern  keine  wirksamen  Schutzmallnahmen  wahrend  der
Trainingsdatenaufbereitung angewendet werden, ware eine Filterung der betreffenden
personenbezogenen Informationen aus dem Trainingsdatensatz theoretisch denkbar, in
der Praxis ware dies jedoch mit einem unverhéltnisméaRig hohem technischen sowie
finanziellen Aufwand verbunden.®® Selbst wenn eine ldentifizierung der betreffenden
Informationen und deren Ldschung aus den Trainingsdaten mdoglich waren, hatte dies
keine Auswirkung auf das bereits trainierte LLM und wiirde nichts an den potenziellen
Auswirkungen fiir die Rechte und Freiheiten der Datensubjekte &ndern. Ublicherweise
erfordert das Entfernen bestimmter Datenpunkte aus einem LLM, dass das jeweilige LLM

vollstdndig neu trainiert werden muss, was vor allem ressourcenintensiv und muhsam ist

% vgl. Art. 7 DSGVO; ErwGr 32, 42 und 43 DSGVO

% \Vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,
domain coverage, quality,& toxicity, S. 5; Laurencgon et al. (2023), The BigScience ROOTS Corpus: A
1.6TB Composite Multilingual Dataset, S. 7; Xu et al. (2021), Privacy-Preserving Machine Learning:
Methods, Challenges, and Directions, S.28; El Mestari et al. (2024), Preserving Data Privacy in Machine
Learning Systems, S. 15; Carlini et al. (2021), Extracting Training Data from Large Language Models, S. 3
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(umso mehr, je groRer das Modell ist).”” Zwar kommen aktuelle Studien zu
algorithmischen Methoden, die eine effiziente Loschung einzelner Datenpunkte aus ML-
Modellen ermdglichen, ohne dass im Anschluss ein erneutes Training des betreffenden
Modells erforderlich ist (sog. selective forgetting oder scrubbing), zu vielversprechenden
Ergebnissen, allerdings ist die Forschung noch nicht soweit, dass solche
Loschalgorithmen effizient auf komplexe Modelle, wie Neuronale Netze und generative

Modelle, angewendet werden konnen.%®

Vor diesem Hintergrund erscheint die Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO nur
in duBersten Ausnahmeféllen als geeignete Rechtsgrundlage fiir Datenverarbeitungen im

Rahmen des LLM-Trainings.

3.1.2 Art. 6 Abs. 1 lit. f DSGVO

Fur die Datenverarbeitungen im Rahmen des Trainings von LLMs kommt vielmehr die
Rechtsgrundlage des Art. 6 Abs. 1 lit. f DSGVO infrage.®® Nach dieser Norm ist eine
Datenverarbeitung rechtmaRig, wenn diese zur Wahrung berechtigter Interessen der
verantwortlichen Stelle oder eines Dritten erforderlich ist und die Interessen, Grundrechte
und -freiheiten der betroffenen Personen nicht (berwiegen. Voraussetzung flr eine
Datenverarbeitung auf Basis von Art. 6 Abs. 1 lit. f DSGVO ist die sog. Drei-Stufen-
Prifung: (1.) Prufung, ob berechtigte Interessen der verantwortlichen Stelle oder eines
Dritten vorliegen; (2.) Prifung, ob die Datenverarbeitung zur Wahrung der berechtigten
Interessen geeignet und erforderlich ist; und (3.) Durchfihrung und Dokumentation einer
einzelfallbezogenen Abwégung der berechtigten Interessen des Verantwortlichen
und/oder Dritten mit den Interessen, Grundrechten und Grundfreiheiten der betroffenen
Personen. Um die Datenverarbeitung zuldssigerweise auf Art. 6 Abs. 1 lit. f DSGVO
stitzen zu kdnnen, muss man insbesondere im Rahmen der Interessenabwagung zu dem

Ergebnis kommen, dass die Interessen der betroffenen Person die berechtigten Interessen

9 Vgl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language
Models: A Narrative Review, S. 12

% \Vgl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language
Models: A Narrative Review, S. 12

9 Vgl. EDPB (2024), Opinion 28/2024 on certain data protection aspects related to the processing of

personal data in the context of Al models
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der verantwortlichen Stelle und/oder des Dritten nicht Uberwiegen. Der Begriff des
berechtigten Interesses ist unbestimmt und weit zu verstehen.!® Es kommen alle
wirtschaftlichen, ideellen oder rechtlichen Interessen in Betracht, die tatsachlich vorliegen
und nach dem Unionsrecht und dem Recht des jeweiligen Mitgliedstaats rechtmé&fig
sind.%! Als berechtigte Interessen fiir Datenverarbeitungen zum Zweck des Trainings von
LLMs sind bspw. unternehmerische und kommerzielle Interessen an der Entwicklung und
Bereitstellung von Diensten, die auf LLMs basieren, denkbar. Ebenso denkbar ist, dass
die Verarbeitung von personenbezogenen Daten fir die Wahrung der berechtigten
Interessen im Rahmen des LLM-Trainings erforderlich ist, sofern angemessene
MaRnahmen zur Minimierung personenbezogener Daten ausgeschopft wurden (vgl.
hierzu Kapitel 2.3 sowie Kapitel 5 und 6). Es dirften keine milderen und gleich
effektiven Mittel denkbar sein.’%? D. h. Mittel, deren Eingriffsintensitat fiir die Rechte und
Freiheiten der betroffenen Personen geringer sind, die keine unverhaltnisméaRigen Kosten

verursachen und dennoch dieselbe Leistungsfahigkeit des LLMs gewahrleisten.

Im Rahmen der zu dokumentierenden Interessenabwégung sind alle Umstédnde des
konkreten Einzelfalls sowie die konkreten Auswirkungen auf die Rechte und Freiheiten
der betroffenen Personen zu beriicksichtigen (vgl. hierzu Kapitel 7).1% Es ist fraglich,
inwieweit alle Umstande sowie die konkreten Auswirkungen einer Verarbeitung
personenbezogener Daten fur das Training eines LLMs im Rahmen der
Interessenabwégung vollstandig Gberblickt und berlcksichtigt werden kdnnen. Die
Schwere der Auswirkungen einer Datenverarbeitung fiir die Rechte und Freiheiten der
betroffenen Personen hangen u.a. von der Kritikalitdt der zu verarbeitenden
personenbezogenen Daten sowie auch von einer etwaigen besonderen Schutzbedrftigkeit
der betroffenen Personen ab, z. B. wenn Daten von Kindern oder Senioren verarbeitet

werden. Da in der Regel nicht bekannt ist, welche konkreten personenbezogenen Daten in

100 v/gl. ErwGr 47 S. 2, 6, 7 DGSVO

101 \/gl. Buchner/Petri in Kiihling/Buchner (2020), DS-GVO BDSG, Art. 6, Rn. 146a; BVerwG Urteil v.
27.03.2019 - 6 C 2/18, NJW 2019, 3556, Rn. 47; Artikel-29-Datenschutzruppe (2014), WP 217, S. 31

102'\v/gl. Buchner/Petri in Kiihling/Buchner (2020), DS-GVO BDSG, Art. 6, Rn. 147a; EuGH, Urteil v.
11.12.2019 — C/708/18, ZD 2020, 148, Rn. 46

103'\vgl. DSK (2021), Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von Telemedien, S. 31
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einem Trainingsdatensatz enthalten sind, konnten die Quellen der Trainingsdaten sowie
der geplante Anwendungsbereich des jeweiligen LLMs Anhaltspunkte fir eine
Bewertung des Risikos fir die Dbetroffenen Personen im Rahmen einer
Interessenabwégung bieten. So ist bspw. bei Trainingsdatensatzen, die fur das Training
eines LLMs verwendet werden, welches im Gesundheitsbereich eingesetzt werden soll,
die Wahrscheinlichkeit hoher, dass sensible Gesundheitsdaten in den Trainingsdaten
enthalten sind.!® Trainingsdatensatze, die fur das Training von LLMs verwendet werden,
die auf einen allgemeineren Anwendungsbereich ausgerichtet sind (bspw. der Chatbot
ChatGPT), enthalten in der Regel hauptsachlich weniger sensible personenbezogene
Daten, wie Namen und E-Mail-Adressen, die oft aus oOffentlich verfugbaren Quellen

stammen (z. B. Nachrichten, Webseiten oder Social Media-Plattformen).%

Zu den Umsténden, die im Rahmen einer Interessenabwagung nach Art. 6 Abs. 1 lit. f
DSGVO zu bericksichtigen sind, gehdren insbesondere auch die verninftigen
Erwartungen der betroffenen Personen. Das bedeutet, eine Interessenabwégung féllt eher
zu Gunsten der verantwortlichen Stelle aus, wenn die betroffenen Personen zum
Zeitpunkt der Datenerhebung verninftigerweise absehen konnen, dass moglicherweise
eine Verarbeitung ihrer personenbezogenen Daten fur die konkreten Zwecke erfolgen
wird.1% Dabei sind nicht die Erwartungen der tatsachlich betroffenen Person
ausschlaggebend.®” Vielmehr muss auf die ,,verniinftigen Erwartungen eines objektiven
Dritten in der Rolle der betroffenen Person“!® abgestellt werden. Sofern diese
Absehbarkeit fir die betroffenen Personen nicht gegeben ist, konnte dies einen

gewichtigen Anhaltspunkt dafur darstellen, dass die Interessen oder Grundrechte und -

104 \/gl. Thomas et al. (2020), Investigating the Impact of Pre-trained Word Embeddings on Memorization
in Neural Networks; Shokri et al. (2017), Membership Inference Attacks Against Machine Learning Models

105 \/gl. Carlini et al. (2021), Extracting Training Data from Large Language Models, S. 10; Longpre et al.
(2023), A pretrainer’s guide to training data: Measuring the effects of data age, domain coverage, quality,&

toxicity, S. 5
106 \/gl. ErwGr 47 DSGVO

107v/gl. Robrahn/Bremert (2018), Interessenkonflikte im Datenschutzrecht: Rechtfertigung der
Verarbeitung personenbezogener Daten uber eine Abwégung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 294;
Schulz in Gola (2018), Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, Art. 6, Rn. 63

108 Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 518
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freiheiten der betroffenen Person den angefihrten berechtigten Interessen fir die
Datenverarbeitung Gberwiegen.'® Wenn man davon ausgeht, dass die betroffenen
Personen ihre personenbezogenen Daten selbst wissentlich im Internet vertffentlichen,
mussen diese Personen aus objektiver Sicht verninftigerweise davon ausgehen, dass die
Madglichkeit besteht, dass die von ihnen verdffentlichten Daten gecrawlt und gescraped
werden kodnnen. Fraglich ist, inwieweit davon ausgegangen werden kann, dass die
vernunftige Erwartungshaltung der betroffenen Personen auch die Nutzung der
veroffentlichten Daten flr das Training von LLMs umfasst. Man kdnnte argumentieren,
dass aufgrund aktueller &ffentlicher Debatten ber kinstliche Intelligenz und deren
Abhéngigkeit von groRen Datenmengen, eine breite Erwartungshaltung von
Internetnutzern angenommen werden kann. Als Gegenargument liel3e sich anfuhren, dass
sich die meisten Internetnutzer nicht lber den genauen Umfang und die potenziellen
Risiken (z. B. im Zusammenhang mit training data extraction attacks) bewusst sind. Fir
die Gewichtung des Kriteriums der vernlinftigen Erwartungen der betroffenen Personen
kommt es erneut insbesondere auf die Quellen der personenbezogenen Trainingsdaten
sowie die Umsténde der Datenerhebung im Einzelfall an.

Ob Art. 6 Abs. 1 lit. f DSGVO wirksam als Rechtsgrundlage fiir das Training von LLMs
herangezogen werden kann, hangt von den Umstanden des jeweiligen Einzelfalls ab.
Héufig wird dabei ein gewisses Transparenzdefizit vorliegen, welches einen gesteigerten
Argumentationsaufwand im Rahmen der Interessenabwégung sowie ggf. die

Implementierung zusitzlicher geeigneter Schutzmanahmen erforderlich machen wird.*°

3.1.3 Widerspruchsrecht nach Art. 21 DSGVO

Sofern man im Rahmen der sog. Drei-Stufen-Priifung und insbesondere bei der
erforderlichen Interessenabwégung zu dem Ergebnis kommt, dass die Voraussetzungen
des Art. 6 Abs. 1 lit. f DSGVO vorliegen, stellt sich die ndchste Herausforderung. Nach
Art. 21 Abs. 1 DSGVO steht betroffenen Personen, deren Daten auf Grundlage von Art. 6
Abs. 1 lit. f DSGVO verarbeitet werden, das Recht zu, jederzeit aus Griinden, die sich aus

ihrer besonderen Situation ergeben, Widerspruch gegen die Datenverarbeitung

109 \/gl. Heberlein in Ehmann/Selmayr (2018), Datenschutz-Grundverordnung, Art. 6, Rn. 28

110v/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell, S. 520
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einzulegen. Einen Widerspruch muss eine betroffene Person demnach damit begrinden,
dass fir ihre konkrete Situation eine atypische Konstellation gegeben ist, die ihren
Interessen ein besonderes Gewicht verleiht.!!! Dabei muss die betroffene Person
konkrete, einzelfallbezogene Umsténde vortragen, die eine besondere Schutzwirdigkeit
der betroffenen Person begriinden (z. B. besondere familidre Umstande).'*? Sofern ein
legitimer Widerspruch nach Art. 21 Abs. 1 DSGVO erfolgt, muss die verantwortliche
Stelle die Datenverarbeitung stoppen bzw. die jeweiligen Daten l6schen, sofern keine
zwingenden schutzwiirdigen Grunde fur die Datenverarbeitung nachgewiesen werden
konnen oder die Datenverarbeitung nicht der Geltendmachung, Auslibung oder
Verteidigung von Rechtsansprichen dient. Als schutzwirdig werden Griinde angesehen,
die vom Unionsrecht oder nationalem Recht des entsprechenden Mitgliedstaats anerkannt

sind.*3

Die  europdischen  Datenschutzaufsichtsbendrden ~ sowie  der  Europdische
Datenschutzausschuss vertreten den Standpunkt, dass das Widerspruchsrecht nach Art. 21
Abs. 1 DSGVO auch beim Training von LLMs mit personenbezogenen Daten zur
Anwendung kommt und gewahrleistet werden muss, sofern die Datenverarbeitung auf
Art. 6 Abs. 1 lit. f DSGVO gestiitzt wird.!'* In der praktischen Umsetzung stoRt man
dabei jedoch auf nicht unerhebliche Hirden. Zundchst setzt die Gewaéhrleistung des
Widerspruchsrechts voraus, dass die verantwortliche Stelle die betroffenen Personen iber
das Bestehen des Widerrufrechts unterrichtet hat. Dies wird bei der Verarbeitung von
Trainingsdaten aus Offentlich-zugéanglichen Quellen i. d. R. nur indirekt, tber 6ffentlich
einsehbare Datenschutzinformationen (z. B. auf der Webseite) maglich sein (vgl. hierzu
Kapitel 3.4.1). Fir den Fall, dass eine natirliche Person davon Kenntnis erlangt, dass ihre
personenbezogenen Informationen fir das Training eines LLMs verwendet wurden
(bspw. wenn diese wahrend der Inferenz-Phase offengelegt werden) und ihr
Widerspruchsrecht aus legitimen Griinden ggu. der verantwortlichen Stelle austbt, steht

11 vgl. Herbst in Kiihling/Buchner (2020), DS-GVO BDSG Art. 21, Rn. 15
112 \/gl. Martini in Paal/Pauly (2021), DS-GVO BDSG, Art. 21, Rn. 30
113 \/gl. Herbst in Kiihling/Buchner (2020), DS-GVO BDSG, Art. 21, Rn. 20

114\/gl. EDPB (2024), Opinion 28/2024 on certain data protection aspects related to the processing of

personal data in the context of Al models, para. 65
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die verantwortliche Stelle vor den im Kapitel 3.1.1 bereits beschrieben
Herausforderungen hinsichtlich der Identifizierung der jeweiligen Daten in dem
Trainingsdatensatz und deren folgenwirksamen LOschung. Zum aktuellen Stand der
Technik wird dies kaum unter angemessenem Aufwand zu bewerkstelligen sein.'*>. Hier
sind zu erwartende Fortschritte in der Forschung zu Ldschalgorithmen und sog. machine
unlearning sowie deren Bewéahrung in der Praxis abzuwarten.*'® Bis dahin ist zweifelhaft,
ob das Widerspruchsrecht aktuell einen tatsachlichen Mehrwert fiir die Datensubjekte bei
der Datenverarbeitung im Rahmen des LLM-Trainings bringt und zudem einen
angemessenen Ausgleich zwischen den sich gegeniiberstehenden Grundrechtspositionen
(insb. Art. 16 vs. Art. 7 und 8 Charta der Grundrechte der Europaischen Union
(nachfolgend ,,GRCh*)) schafft.!” Die Umsetzung technischer MaBnahmen zur
Verhinderung unberechtigter Offenlegung von personenbezogenen Informationen
wéhrend der Inferenz-Phase (vgl. hierzu Kapitel 5 und 6) erscheint effektiver fur den
Schutz der Rechte und Freiheiten der betroffenen Personen. Eine weite Auslegung des
Art. 21 Abs. 1 Satz 2 DSGVO, nach welcher die aktuell bestehenden technischen Hirden
und die zweifelhafte Wirksamkeit bei einer Umsetzung eines Widerrufs als
schutzwiirdige Griinde angesehen werden kénnten, die eine besondere Schutzwirdigkeit
des jeweiligen Datensubjekts ggf. Uberwiegen, koénnte in diesem Kontext als
zielfihrender Losungsweg diskutiert werden. Inwiefern die Gewdhrleistung des
Widerspruchsrechts bei Datenverarbeitungen im Rahmen des LLM-Trainings in der
Praxis aus Sicht der betroffenen Personen berhaupt fir den Schutz ihrer Grundrechte
und -freiheiten relevant ist — insbesondere, wenn angemessene und wirksame
SchutzmalRnahmen umgesetzt werden — wird kinftige Rechtsprechung ggf. zeigen. Fir
die Hersteller von LLMs verbleibt eine Rechtsunsicherheit, die sich aus der technischen

Umsetzbarkeit der rechtlichen Anforderungen ergibt. Insofern ware eine weite Auslegung

115 \/gl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language
Models: A Narrative Review, Information, S. 12

116 \/gl. hierzu auch den von Google im Jahr 2023 ausgeschriebenen Wettbewerb zur Entwicklung eines

,,unlearn-fahigen“ KI-Modells; https://research.google/blog/announcing-the-first-machine-unlearning-
challenge/ (letzter Aufruf: 23.01.2025)

17ygl. Moerel (2025), A perspective: Why data subjects’ rights to LLM training data are not relevant,

IAPP Privacy Perspectives, aufrufbar unter: https://iapp.org/news/a/perspective-why-data-subjects-rights-

to-lim-training-data-are-not-relevant (letzter Aufruf: 23.01.2025)
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des Art. 21 Abs.1 Satz2 DSGVO unter Bericksichtigung des aktuellen Stands der

Technik durch die Gerichte wiinschenswert.

3.1.4 Art. 9 Abs. 2 lit. e DSGVO

Vor allem Trainingsdatensétze aus offentlich zugénglichen Quellen, wie dem Internet,
konnen grundséatzlich alle mdéglichen Arten von potenziell personenbezogenen Daten
enthalten, auch sog. besondere Kategorien personenbezogener Daten i. S. d. Art. 9 Abs. 1
DSGVO. Fir Verarbeitungen von solchen Informationen, die ein besonderes
Risikopotential flur die betroffenen Personen bergen, ist abgesehen wvon den
Anforderungen des Art.6 Abs.1 DSGVO zudem das Vorliegen eines
Erlaubnistatbestands nach Art. 9 Abs. 2 DSGVO erforderlich.®

Im Kontext mit dem Training von LLMs kommt insbesondere der Erlaubnistatbestand
des Art.9 Abs. 2 lit.e DSGVO in Betracht, nach welchem die Verarbeitung von
besonderen Kategorien personenbezogener Daten erlaubt ist, sofern diese von der
betroffenen Person offensichtlich Offentlich gemacht wurden. Fur die Anwendbarkeit
dieses Erlaubnistatbestands ist insbesondere erforderlich, dass die betroffene Person die
jeweiligen sensiblen Daten selbst und beabsichtigt 6ffentlich gemacht hat. Die bloRe
Tatsache, dass die Daten 6ffentlich zugéanglich sind, ist dabei kein eindeutiger Indikator
fiir eine bewusste Veroffentlichung der Daten durch die betroffene Person.!'® Im Rahmen
einer Trainingsdatensammlung via Crawling und Scraping wird es fir die
datensammelnde Stelle regelméalRig nicht moglich sein, abschlieBend zu bewerten, ob die
jeweiligen Daten von den betroffenen Personen selbst beabsichtigt veréffentlicht wurden
und die Wirksamkeitsvoraussetzungen des Art. 9 Abs. 2 lit. e DSGVO vorliegen. In
solchen Féllen wird der Art. 9 Abs. 2 lit. e DSGVO als wirksame Rechtsgrundlage eher
ausscheiden. In Féllen, in denen die datenverarbeitende Stelle darlegen kann, dass die
jeweiligen Daten von den Datensubjekten selbst und beabsichtigt verdffentlicht wurden,
kommt Art. 9 Abs. 2 lit. e DSGVO als wirksame Rechtsgrundlage in Betracht.

118 \/gl. EuGH, Urteil v. 21.12.2023 — C-667/21, Rn. 51

119'\/gl. European Data Protection Board (2024), Report of the Work Undertaken by the ChatGPT
Taskforce, S. 7
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3.1.5 Art. 9 Abs. 2 lit. j DSGVO

Auch die Rechtsgrundlage des Art. 9 Abs. 2 lit. j DSGVO konnte eine Verarbeitung von
in Trainingsdaten enthaltenen besonderen Kategorien personenbezogener Daten
rechtfertigen. Nach dieser Norm kann die Verarbeitung besonderer Kategorien
personenbezogener Daten insbesondere fur wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke i. S. d. Art. 89 DSGVO auf Basis eines
Unionsrechts oder des Rechts eines Mitgliedsstaats erfolgen. Eine entsprechende
nationalrechtliche Norm ist bspw. § 27 Abs. 1 Bundesdatenschutzgesetz (BDSG), nach
welcher die Verarbeitung sensibler Daten gerechtfertigt sein kann, wenn diese fir
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke
erforderlich ist und die Interessen der verantwortlichen Stelle den Interessen der
betroffenen Personen an einem Ausschluss der Verarbeitung erheblich Gberwiegen. Fir
die Anwendbarkeit des Art. 9 Abs. 2 lit. ] DSGVO kommt es u. a. darauf an, ob das
Vorliegen wissenschaftlicher Forschungszwecke oder statistischer Zwecke beim Training

von LLMs angenommen werden kann.

Was konkret unter wissenschaftlichen Forschungszwecken zu verstehen ist, wird in der
DSGVO nicht definiert. Anhaltspunkte kdnnen der Rechtsprechung zu Art. 5 Abs. 3
Grundgesetz (GG) entnommen werden, welcher an Art. 13 GRCh angelehnt ist und
diesem inhaltlich entspricht.*?® Demnach ist wissenschaftliche Forschung ein Prozess zum
Auffinden von Erkenntnissen in methodischer, systematischer und nachprifbarer
Weise.!?! Auch nach ErwGr. 159 Satz 2 DSGVO st der Begriff der wissenschaftlichen
Forschungszwecke  weit auszulegen. Demnach  schliefen  wissenschaftliche
Forschungszwecke z. B. die technologische Entwicklung, die Grundlagenforschung, die
angewandte Forschung und die privat finanzierte Forschung ein. Folglich kann auch
Auftragsforschung und zweckgebundene Industrieforschung wissenschaftliche Forschung
i.S.d. Art. 89 DSGVO sein.?2 Insofern ist denkbar, dass auch das Training LLMs,

120 \/gl. BVerfG Urteil v. 29.05.1973 — 1 BVR 424/71, 1 BvR 325/72, NJW 1973, 1176

121 vgl. BVerfG Urteil v. 29.05.1973 — 1 BVR 424/71, 1 BvR 325/72, NJW 1973, 1176; Weichert (2020),
Die Forschungsprivilegierung in der DS-GVO, ZD 2020, 18, 19

122'\/gl. Niemann/Kevekordes (2020), Machine Learning und Datenschutz (Teil 2): Sensitive Daten und
Betroffenenrechte, S. 180
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welches zu wissenschaftlichen Forschungszwecken eingesetzt werden soll und nicht nur
rein individuellen, profitorientierten Zwecken dienen soll (bspw. LLMs, die in der
medizinischen Forschung eingesetzt werden sollen), unter den Erlaubnistatbestand des
Art. 9 Abs. 2 lit. j DSGVO i. V. m. § 27 Abs. 1 BDSG fallen kann.'?3

Auch der Begriff der privilegierten statistischen Zwecke ist nach ErwGr. 162 DSGVO
weit zu verstehen. Demnach ist unter dem Begriff ,jeder fiir die Durchfiihrung
statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche
Vorgang der Erhebung und Verarbeitung personenbezogener Daten zu verstehen*.12* Das
Training von LLMs konnte als fir statistische Untersuchungen und die Erstellung
statistischer Ergebnisse erforderlicher Vorgang verstanden werden. Das LLM-Training
basiert auf statistischen Verfahren, um Muster in grofRen Datenmengen zu erkennen und
darauf basierende Modelle zu generieren, die als statistische Ergebnisse angesehen
werden konnten. Allerdings durfen die Ergebnisse solcher Datenverarbeitungen nach
ErwGr. 162 DSGVO keine personenbezogenen Daten, sondern nur aggregierte Daten
enthalten und nicht fir MalRnahmen oder Entscheidungen gegeniber einzelnen
natiirlichen Personen verwendet werden.’?® Im Rahmen der sog. Tokenisierung werden
die Trainingsdaten wahrend des Trainingsprozesses zwar in ,abstrakte mathematische
Reprisentationen*!?® (iberfiinrt, die sich nicht direkt auf Einzelpersonen beziehen,
problematisch ist jedoch, dass LLMs unter bestimmten Umstdnden personenbezogene
Daten reproduzieren konnen (z. B. im Rahmen von training data extraction attacks).
Denkbar ware jedoch, einer Reproduktion personenbezogener Daten durch entsprechende
Sicherheitsmanahmen entgegenzuwirken (vgl. hierzu Kapitel 5 und 6). Doch auch in
Féllen, in denen gewaéhrleistet werden kodnnte, dass keine personenbezogenen Daten im
Rahmen von training data extraction attacks offengelegt bzw. reproduziert werden, lasst
sich das LLM-Training nicht ohne Weiteres unter den Begriff der statistischen Zwecke
i. S. d. Art. 89 DSGVO subsumieren, da LLMs h&ufig fur Anwendungen genutzt werden,

123 \/gl. Niemann/Kevekordes (2020), Machine Learning und Datenschutz (Teil 2): Sensitive Daten und
Betroffenenrechte, S. 180

124 ErwGr. 162 S. 3 DSGVO
125 ErwGr. 162, S. 5 DSGVO

126 \/gl. Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:

Large Language Models und personenbezogene Daten v. 15. Juli 2024, S. 4
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die eine Benutzerinteraktion voraussetzen und aus denen ggf. indirekt oder direkt
MalRnahmen oder Entscheidungen gegenuber einzelnen natlrlichen Personen abgeleitet

werden kdnnen.

Es sind Szenarien denkbar, fir welche der Art. 9 Abs. 2 lit. ] DSGVO i. V. m. 8 27 Abs. 1
BDSG als wirksame Rechtsgrundlage fir eine Datenverarbeitung im Rahmen des LLM-
Trainings herangezogen werden konnte. Zu berticksichtigen ist in solchen Féllen jedoch,
dass im Rahmen der erforderlichen Interessenabwagung ein noch strengerer Mafstab als
bei der Interessenabwagung nach Art.6 Abs.1 lit. f DSGVO anzuwenden ist.!?’
Anzumerken ist an dieser Stelle auch, dass das Training von LLMs, die zu rein
kommerziellen ~ Zwecken  eingesetzt  werden  sollen, nicht auf den
Privilegierungstatbestand des Art. 9 Abs. 2 lit. j DSGVO gestiitzt werden kénnen.*?

3.1.6 Zwischenfazit

Auch wenn die Erfullung der Anforderungen der Art. 6 Abs. 1 lit. f sowie Art. 9 Abs. 2
lit. e und lit. ] DSGVO bei der Verarbeitung personenbezogener Daten im Rahmen des
Trainings von LLMs unter bestimmten Umstdnden grundsétzlich denkbar ist, bleiben
dennoch datenschutzrechtliche Unsicherheiten bestehen.!?® Ob eine Datenverarbeitung im
Rahmen des Trainings eines LLMs auf Basis von Art. 6 Abs. 1 lit. f und ggf. Art.9
Abs. 2 lit.e oder lit.j DSGVO rechtmélRig erfolgen kann, ist von den konkreten
Umsténden des jeweiligen Einzelfalls abhéngig (s. hierzu auch Kapitel 7) und kann nicht

pauschal beantwortet werden.

3.2 Grundsatz der Zweckbindung

Eines der Kernprinzipien der DSGVO ist der in Art. 5 Abs. 1 lit. b DSGVO verankerte
Grundsatz der Zweckbindung. Demnach durfen personenbezogene Daten nur fir
,festgelegte, eindeutige und legitime Zwecke™ verarbeitet werden. Es dirfen nur solche
Daten verarbeitet werden, die fir die Erreichung des jeweiligen Zwecks erforderlich sind.

Auch der zuldssige Umfang der Datenverarbeitung (insb. die Speicherdauer) bemisst sich

127\/gl. 8§ 27 Abs. 1 S. 1 BDSG
128 \/gl. Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 156

129'\/gl. European Data Protection Board (2024), Report of the Work Undertaken by the ChatGPT
Taskforce, S. 7
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nach der Erforderlichkeit zur Erreichung des jeweiligen Zwecks. Ferner durfen
personenbezogene Daten gemall Art.5 Abs. 1 lit. b DSGVO nicht ohne weiteres zu
anderen Zwecken als die zuvor festgelegten Zwecke weiterverarbeitet werden.*°
Hierdurch soll verhindert werden, dass zu bestimmten Zwecken erhobene Daten
willkdrlich weiterverarbeitet werden, ohne dass die betroffenen Personen darauf Einfluss
nehmen konnen. Die Zweckbindung ist ein grundlegendes Instrument zum Schutz der
Rechte und Freiheiten natirlicher Personen. Die Beurteilung der Zul&ssigkeit einer
Datenverarbeitung erfordert insbesondere eine Beurteilung der Erforderlichkeit der
Datenverarbeitung fur die Erreichung des jeweiligen festgelegten Zweckes. Folglich ist
die Definition der Verarbeitungszwecke der Dreh- und Angelpunkt einer zuldssigen

Datenverarbeitung.

Eine gewisse rechtliche Unsicherheit fur Datenverarbeitungen im Rahmen des Trainings
von LLMs ergibt sich aus der Fragestellung, wie eindeutig bzw. wie prazise die Zwecke
der Datenverarbeitung definiert und benannt werden mussen. Haufig wird beim Training
von LLMs noch nicht abschlieBend klar sein, fir welche genauen Zwecke das LLM
kiinftig eingesetzt werden soll, insbesondere bei sog. General Purpose Al. Reicht in
solchen Féllen die Benennung eines (bergeordneten Zwecks, wie bspw. ,,Training /
Entwicklung eines Large Language Models*“? In der DSGVO finden sich keine konkreten
Aussagen dazu, wie prazise die Zwecke einer Datenverarbeitung definiert und

kommuniziert werden miissen.3!

Auch wenn generische Zweckbeschreibungen, wie z.B. ,,Optimierung der
Nutzererfahrung®, ,,Marketingzwecke®™ oder ,,Gewihrleistung der IT-Sicherheit in der
Praxis gang und gédbe sind, erflllen solche generischen Zweckbeschreibungen nach
Auffassung des Europaischen Datenschutzausschusses regelmalig nicht die
datenschutzrechtlichen Anforderungen.® Wie detailliert ein Verarbeitungszweck

angegeben werden muss, hangt jedoch vom jeweiligen Kontext der Datenerhebung und

130 vgl. Art. 5 Abs. 1 lit. b DSGVO

131 vgl. Schantz in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht (2021), 51. Edition, Art. 5,
Rn. 15

132 \/gl. Artikel-29-Datenschutzgruppe (2013), Opinion 03/2013 (WP 203), S. 16
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der Art der jeweiligen Daten ab.'*® Grundsétzlich miissen die Zwecke -einer
Datenverarbeitung so prézise definiert werden, dass die betroffenen Personen abschéatzen
kdnnen, welche Auswirkungen und Risiken flr sie mit der jeweiligen Datenverarbeitung
verbunden sind.'** Die Zwecke miissen also umso praziser definiert werden je groRer die
Risiken flr die Rechte und Freiheiten der betroffenen Personen sind. Folglich kommt es
fiir die Beurteilung, ob die Verarbeitungszwecke ausreichend prézise definiert sind, auf

den jeweiligen Einzelfall an.**

Bei der Verarbeitung personenbezogener Daten im Rahmen des Trainings von LLMs
kommt es folglich insbesondere auf die Art der in den Trainingsdaten enthaltenen
personenbezogenen Daten sowie auf die umgesetzten SicherheitsmaBnahmen an.**® In
Sachverhalten, in denen mit ausreichender Wahrscheinlichkeit davon ausgegangen
werden kann, dass die verwendeten Trainingsdaten keine besonders risikobehafteten
Arten personenbezogener Daten beinhalten (bspw. weil die Trainingsdaten aus
entsprechenden Quellen stammen) und angemessene Sicherheitsmalnahmen umgesetzt
sind (vgl. hierzu Kapitel 5 und 6), ist also denkbar, dass der Ruckgriff auf den
ubergeordneten Zweck des Trainings oder der Entwicklung eines LLMs zul&ssig sein
konnte.

Der Zweck ,,Training / Entwicklung von LLMs* wird in der Regel jedoch nicht dem
initialen Zweck der Datenerhebung bzw. Datenverdffentlichung entsprechen. Wenn die
Datenverarbeitung zum Sekunddrzweck des LLM-Trainings auf eine separate
Rechtsgrundlage gestutzt wird (bspw. Art. 6 Abs. 1 lit. f DSGVO), ist der Umstand, dass
die in den Trainingsdatensédtzen enthaltenen personenbezogenen Daten nicht zum Zweck
des LLM-Trainings erhoben bzw. vertffentlicht wurden, unschédlich. Ein Ruckgriff auf
die urspringliche Rechtsgrundlage der Datenerhebung bzw. -verdffentlichung ware

hingegen nur moglich, wenn

133 vgl. Artikel-29-Datenschutzgruppe (2013), Opinion 03/2013 (WP 203), S. 16

134 V/gl. Schantz in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht (2021), 51. Edition, Art. 5,
Rn. 15

135 vgl. Artikel-29-Datenschutzgruppe (2013), Opinion 03/2013 (WP 203), S. 16

136 \/gl. Niemann/Kevekordes (2020), Machine Learning und Datenschutz (Teil 1): Grundséatzliche
datenschutzrechtliche Zuléssigkeit, S. 21
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a. es sich bei den Sekundarzwecken um im o&ffentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder statistische

Zwecke handelt; oder
b. die Weiterverarbeitung mit den urspriinglichen Zwecken vereinbar ist;
c. die betroffenen Personen hierin eingewilligt haben; oder
d. eine entsprechende unionsrechtliche oder nationale gesetzliche Erlaubnis vorliegt.*®’

Fur die Verarbeitung von Trainingsdaten im Rahmen des Trainings von kommerziellen
LLMs wird in der Praxis regelmaRig Variante b. relevant sein.!*® Art. 6 Abs. 4 DSGVO
fordert dabei die Dokumentation eines Kompatibilitatstest, in dessen Rahmen

insbesondere

e die Verbindung der Sekundarzwecke mit den urspriinglichen Zwecken;

die Umstande der Datenerhebung;

e das Verhdltnis zwischen verantwortlicher Stelle und betroffener Personen;
e die Art der personenbezogenen Daten;

e potenzielle Folgen der Weiterverarbeitung fiir die betroffenen Personen;

e sowie das Vorhandensein geeigneter Garantien zum Schutz der Rechte und
Freiheiten  der  betroffenen  Personen (z. B.  Verschlisselung  oder

Pseudonymisierung) zu berlcksichtigen sind.

Ergibt der einzelfallbezogene Kompatibilitatstest, dass die Sekundarzwecke mit den
Zwecken der initialen Datenerhebung bzw. -verdffentlichung zu vereinbaren sind und
sich aus der Weiterverarbeitung keine besonderen Risiken fiir die Rechte und Freiheiten
der betroffenen Personen ergeben, l&sst sich die Weiterverarbeitung auf Art. 6 Abs. 4
DSGVO stiitzen.*®

B7vgl. Art. 5 Abs. 1 lit. b DSGVO; Art. 6 Abs. 4 DSGVO; ErwGr. 50 DSGVO
138 vgl. Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 156

139'Vgl. Vogel (2022), Kinstliche Intelligenz und Datenschutz, S. 157
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Auch wenn man bei der Vereinbarung des Zweckbindungsgrundsatz gemaf Art. 5 Abs. 1
lit. b DSGVO mit den Charakteristika von KI-Systemen auf gewisse Hirden stof3t, sollte
die datenschutzrechtliche Zuldssigkeit des Trainings eines LLMs nur in solchen Féllen an
dem Zweckbindungsgrundsatz  scheitern, in denen besonders risikobehaftete

personenbezogene Daten betroffen sind.

3.3 Grundsatz der Verarbeitung nach Treu und Glauben

Der Grundsatz von Treu und Glauben gemaR Art. 5 Abs. 1 lit. a Var. 2 DSGVO verbietet,
dass eine Verarbeitung personenbezogener Daten in einer Weise erfolgt, die fur die
betroffenen Personen ungerechtfertigt nachteilig, unrechtméfRig, diskriminierend,
unerwartet oder irrefiihrend ist.}4° Dieser Grundsatz basiert auf der gleichlautenden
Formulierung des Grundrechts auf Schutz personenbezogener Daten gemald Art. 8 Abs. 2
Satz 1 Var. 1 GRCh. Der Begriff ,,Treu und Glauben® ist dabei nicht hach dem deutschen
Rechtsverstdndnis bzw. im Sinne des § 242 Birgerliches Gesetzbuch (BGB) zu
verstehen.}*! Bei dem deutschen Rechtsverstandnis des Grundsatzes von Treu und
Glauben handelt es sich um ein Instrument zur Rechtsfortbildung, um gesetzlich nicht
geregelte Streitfalle zu einem sachgerechten Ausgleich zu bringen.*? Demgegentiber
regelt der Grundsatz von Treu und Glauben nach dem unionsrechtlichen
Rechtsverstindnis eine ,,faire* Verarbeitung personenbezogener Daten. Insofern kann die
deutsche Sprachfassung des Art. 5 Abs. 1 lit. a Var. 2 DSGVO missverstanden werden.
Zutreffender wére vielmehr die Anwendung des Begriffs nach der englischen
Sprachfassung (,,Personal data shall be processed [...] fairly [...]).}*® Ziel dieses
Verarbeitungsgrundsatzes ist es u.a., Datenverarbeitungen zu verhindern, die das

Vertrauen oder Fehlvorstellungen der betroffenen Personen ausnutzen und nicht

140'\/gl. Schubert in Miinchner Kommentar zum Biirgerlichen Gesetzbuch (2022), BGB § 242 Leistung
nach Treu und Glauben, Rn. 103; Vgl. Vogel (2022), Kiunstliche Intelligenz und Datenschutz, S. 104,

141 \/gl. Heberlein in Enmann/Selmayr (2024), Datenschutz-Grundverordnung, Verarbeitung nach Treu und
Glauben, Rn. 13

142 \/gl. Schubert in Miinchner Kommentar zum Burgerlichen Gesetzbuch (2022), BGB § 242 Leistung
nach Treu und Glauben, Rn. 103; Vgl. Vogel (2022), Kiinstliche Intelligenz und Datenschutz, S. 104

143 \/gl. Schubert in Miinchner Kommentar zum Buirgerlichen Gesetzbuch (2022), BGB § 242 Leistung
nach Treu und Glauben, Rn. 103; Vgl. Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 104
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unmittelbar gegen andere datenschutzrechtliche Pflichten verstoRen.'** Der Grundsatz
von Treu und Glauben soll die Interessen und Rechte der betroffenen Personen
gewdhrleisten und sie vor intransparenten und diskriminierenden Datenverarbeitungen
schitzen. Der Grundsatz von Treu und Glauben kann ferner auch als ,,Scharniernorm
verstanden werden, Uber welche Wertungen und Fairnessgebote anderer Rechtsgebiete in
der DSGVO berlcksichtigt werden konnen, sofern diese in unmittelbarem

Zusammenhang mit der jeweiligen Datenverarbeitung stehen.'#®

Aus dem Grundsatz von Treu und Glauben konnte ein grundsatzliches Verbot von
heimlichen Verarbeitungen personenbezogener Daten abgeleitet werden.!#¢ Da betroffene
Personen bei einer Verarbeitung ihrer Daten fur das LLM-Training in der Regel nicht
wissen, dass eine Verarbeitung ihrer Daten zum vorgenannten Zweck erfolgt, ist fraglich,
ob eine solche Verarbeitung mit dem Grundsatz von Treu und Glauben zu vereinbaren ist.
Eine ,,heimliche* Datenverarbeitung bedarf einer besonderen Rechtfertigung, welche sich
ggf. aus Art. 14 Abs. 5 lit. b DSGVO ergeben kann, wenn die Bereitstellung transparenter
Informationen  fur die betroffenen Personen unméglich oder mit einem
unverhaltnismaligen Aufwand verbunden ist. Demnach ist die Zuldssigkeit einer
heimlichen Verarbeitung von Trainingsdaten unter bestimmten Umstanden denkbar (vgl.
hierzu Kapitel 3.4.1). Abgesehen von der im nachfolgenden Unterkapitel dargestellten
Problematik des Transparenzdefizits, ergeben sich in der Praxis jedoch keine
offensichtlichen  Problemstellungen  hinsichtlich ~ der  Vereinbarkeit  einer
Datenverarbeitung im Rahmen des LLM-Trainings und dem Grundsatz von Treu und
Glauben. Solche Problemstellungen ergeben sich vielmehr im Rahmen von
Datenverarbeitungen wahrend der Inferenz-Phase. So ist z. B. denkbar, dass eine
Datenverarbeitung im Rahmen des Betriebs des KI-Systems COMPAS, das US-

amerikanische Richter bei der Bewertung der Ruckfallwahrscheinlichkeit von Straftatern

144 \/gl. Schantz in Wolff/Brink/v. Ungern-Sternberg (2021), BeckOK Datenschutzrecht, Art. 5, Rn. 8;
Hacker (2020), Datenprivatrecht: Neue Technologien im Spannungsfeld von Datenschutzrecht und BGB, S.
153

145 \gl. Hacker (2020), Datenprivatrecht: Neue Technologien im Spannungsfeld von Datenschutzrecht und
BGB, S. 153

146 \/gl. Vogel (2022), Kinstliche Intelligenz und Datenschutz, S. 104; Schantz in Wolff/Brink/v. Ungern-
Sternberg (2021), BeckOK Datenschutzrecht, Art. 5, Rn. 9
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unterstitzt, gegen den datenschutzrechtlichen Grundsatz von Treu und Glauben verstoRen
wirde, wenn das System tatséchlich ein Bias hinsichtlich dunkelh&utiger Menschen

aufweist. 14

3.4 Transparenzgrundsatz

Nach dem Transparenzgrundsatz gemal Art. 5 Abs. 1 lit.a Var. 3 DSGVO muss die
Verarbeitung personenbezogener Daten in einer fur die betroffenen Personen
nachvollziehbaren Weise erfolgen. Dieses Prinzip wird in Erwdgungsgrund 39 zur
DSGVO konkretisiert. Demnach muss bei einer Datenverarbeitung Transparenz
dahingehend bestehen, ob und in welchem Umfang personenbezogene Daten verarbeitet
werden und kunftig noch verarbeitet werden sollen. Dies setzt voraus, dass alle
Informationen zur Datenverarbeitung leicht zugénglich und in verstandlicher, klarer und
einfacher Sprache zur Verfugung gestellt werden (vgl. auch Art. 12 ff. DSGVO). Die
Transparenz stellt einen fundamentalen Grundsatz des Datenschutzrechts dar. Ohne die
Kenntnis iiber das ,,Ob*“ und ,,Wie“ der Datenverarbeitung, kann das Grundrecht auf
Schutz personenbezogener Daten kaum effektiv wahrgenommen werden. Dies spiegelt
sich in den Art. 12 ff. DSGVO.

3.4.1 Art. 14 DSGVO

In Art. 13 und Art. 14 DSGVO finden sich die konkreten Informationspflichten der
verantwortlichen Stelle ggu. den betroffenen Personen. Die Pflichten des Art. 13 DSGVO
kommen zur Anwendung, wenn personenbezogene Daten unmittelbar bei der betroffenen
Person erhoben werden (direkte Datenerhebung). Art. 14 DGSVO hingegen ist fir
Situationen malgeblich, in denen personenbezogene Daten nicht direkt bei den
betroffenen Personen erhoben werden. Diese Normen legen fest, welche Informationen
den betroffenen Personen bereitgestellt werden missen und wann die
Informationsbereitstellung zu erfolgen hat, um eine transparente und faire
Datenverarbeitung zu gewahrleisten. Informationen, die bereitgestellt werden missen,
sind insb. der Name und die Kontaktdaten der verantwortlichen Stelle, die konkreten
Zwecke der jeweiligen Datenverarbeitung sowie die zur Anwendung kommende
Rechtsgrundlage fur die Datenverarbeitung. Art. 13 und 14 DSGVO unterscheiden sich
insbesondere in den Vorgaben zum Zeitpunkt der Informationsbereitstellung. Nach

147Vgl. Vogel (2022), Kinstliche Intelligenz und Datenschutz, S. 105,
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Art. 13 Abs. 1 Satz1 DSGVO muss die Informationsbereitstellung grundsatzlich zum
Zeitpunkt der Datenerhebung erfolgen. Werden die personenbezogenen Daten nicht direkt
bei den betroffenen Personen erhoben, sodass Art. 14 DSGVO zur Anwendung kommt,
mussen die betroffenen Personen innerhalb einer angemessenen Frist, die sich nach dem
konkreten Einzelfall richtet, spétestens jedoch innerhalb eines Monats informiert werden
(vgl. Art. 14 Abs. 3 lit. a DSGVO, ErwGr. 61 DSGVO).

Im Hinblick auf Datenverarbeitungen bei der Entwicklung und dem Betrieb von LLMs
wirde Art. 13 DSGVO fiir die Verarbeitung von personenbezogenen Daten der
jeweiligen Nutzer des LLMs im Rahmen der Inferenz-Phase zur Anwendung kommen,
wéhrend Art. 14 DSGVO bei der Verarbeitung personenbezogener Daten mafRgeblich ist,
die in Trainingsdaten enthalten sind und nicht direkt von den betroffenen Personen

erhoben werden.

Es stellt sich die Frage, wie die Bereitstellung von Informationen Uber eine
Datenverarbeitung im Rahmen eines LLM-Trainings gemaR Art. 14 DSGVO
gewdhrleistet werden kann. Der Umstand, dass die personenbezogenen Trainingsdaten
aus offentlich zuganglichen Quellen stammen, fihrt nicht automatisch dazu, dass die

Informationspflichten keine Anwendung finden.48

In diesem Zusammenhang konnte jedoch der Ausnahmetatbestand des Art. 14 Abs. 5
lit. b Satz1 HS.1 DSGVO zur Anwendung kommen. Nach dieser Norm ist die
Anwendung der Informationspflichten geméaR Art. 14 Abs. 1-4 DSGVO ausgeschlossen,
wenn die Erteilung der relevanten Informationen unmdglich oder mit einem
unverhaltnismaBigen Aufwand verbunden ist. Dieser Ausnahmetatbestand ist eng

149

auszulegen. Demnach muss die jeweils verantwortliche Stelle eine etwaige

Unmadglichkeit der Informationserteilung belegen kénnen®® In der Praxis wird sich die

148 \gl. Art. 14 Abs. 2 lit. f DSGVO

149 \/gl. Artikel-29-Datenschutzgruppe (2018), Leitlinien fir Transparenz gemaR der Verordnung 2016/679,
WP 260 rev.01, S. 35; Knyrim in Ehmann/Selmayr (2024), Datenschutz-Grundverordnung, Art. 14, Rn. 42-
48

150 vgl. Artikel-29-Datenschutzgruppe (2018), Leitlinien fir Transparenz gemaR der Verordnung 2016/679,
WP 260 rev.01, S. 35; Knyrim in Ehmann/Selmayr (2024), Datenschutz-Grundverordnung, Art. 14, Rn. 42-
48
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Darlegung der Unmdoglichkeit schwierig gestalten. Auch wenn die jeweilige
verantwortliche Stelle bei einer Datenverarbeitung im Rahmen des LMM-Trainings
I. d. R. keine Kenntnis Uber die Identitat der betroffenen Personen hat, ist es grundsatzlich
denkbar, dass betroffene Personen, deren Daten ggf. in Trainingsdaten enthalten sind,

theoretisch ausfindig gemacht werden kénnten (vgl. hierzu Kapitel 2.3.2).

Vielmehr kommt die Anwendung des Art. 14 Abs. 5 lit. b Satz 1 HS. 1 Var. 2 DSGVO
infrage, der eine Ausnahme der Informationspflichten nach Art. 14 Abs. 1-4 DSGVO
vorsieht, wenn die Informationsbereitstellung einen unverhéltnismaiigen Aufwand
begrinden wirde. Aufgrund des in der Regel groRen Umfangs und der Diversitat von
Datensatzen, die fir das Training von LLMs genutzt werden, wirde das
Ausfindigmachen der betroffenen Personen objektiv betrachtet regelméiig einen hohen
Aufwand erfordern. Erwagungsgrund 62 DSGVO nennt die Zahl der betroffenen
Personen, das Alter der Daten oder etwaige geeignete Garantien als Anhaltspunkte, die
fiir die Begrindung eines unverhaltnismaBigen Aufwands herangezogen werden sollten.
Fur die wirksame Anwendung des Art. 14 Abs. 5 lit. b Satz 1 HS. 1 Var. 2 DSGVO ist die
Dokumentation einer Beurteilung des mit der Informationsbereitstellung verbundenen
Aufwands sowie eine dokumentierte Abwagung dieses Aufwands mit den Auswirkungen
einer unterbliebenen Informationsbereitstellung fiir die Rechte und Freiheiten der
betroffenen Personen notwendig.’®! Ob die Voraussetzungen des Art. 14 Abs.5 lit. b
Satz 1 HS. 1 Var. 2 DSGVO vorliegen, hangt folglich von den Umsténden des jeweiligen
Einzelfalls ab. So kann der Umstand, dass die personenbezogenen Trainingsdaten aus
offentlich zuganglichen Quellen stammen, ein geringeres Informationsinteresse der
betroffenen Personen begriinden.*®? Auf der anderen Seite (iberwiegen die potenziellen
Auswirkungen einer unterbliebenen Information auf die Rechte und Freiheiten der
betroffenen Personen den Aufwand der Informationsbereitstellung ggf., wenn besondere

Kategorien personenbezogener Daten verarbeitet werden.

Wenn die verantwortliche Stelle im Rahmen der Abwégung darlegen kann, dass der

Aufwand der Informationsbereitstellung den Auswirkungen auf die Rechte und Freiheiten

151 vgl. Artikel-29-Datenschutzgruppe (2018), Leitlinien fur Transparenz gemaR der Verordnung 2016/679,
WP 260 rev.01, S. 38

152 \v/gl. Werry (2023), Generative KI-Modelle im Visier der Datenschutzbehorden, S. 914
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der betroffenen Personen berwiegt, fordert Art. 14 Abs. 5 lit. b Satz 2 DSGVO ferner,
dass die verantwortliche Stelle geeignete MalRhahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Personen ergreift. Als
geeignete Malinahme wird insbesondere die Bereitstellung von Informationen Uber die
Datenverarbeitung fir die Offentlichkeit genannt. Eine solche Informationsbereitstellung
fur die Offentlichkeit ist bspw. (iber die Webseite der verantwortlichen Stelle denkbar.
Der Européische Datenschutzausschuss nennt u. a. die Durchfiihrung einer Datenschutz-
Folgenabschatzung und die Anwendung von Pseudonymisierungstechniken als weitere
MaRnahmen, die in diesem Kontext ggf. ergriffen werden sollten.!>® Folglich ist die
Informationsbereitstellung auch dann erforderlich, wenn der Ausnahmetatbestand des
Art. 14 Abs.5 lit. b DSGVO zur Anwendung kommt. Aufgrund der Komplexitat der
Funktionsweise von LLMs dirfte es in der Regel eine Herausforderung fir die jeweilige
verarbeitende Stelle darstellen, leicht verstdndliche Informationen Uber die

Datenverarbeitung zu formulieren.

3.4.2 Art. 15 DSGVO

Der in Art. 5 Abs. 1 lit. a Var. 3 DSGVO verankerte Transparenzgrundsatz kommt auch
durch das Auskunftsrecht der betroffenen Personen nach Art. 15 DSGVO zum Ausdruck.
Nach dieser Norm haben betroffene Personen das Recht, von der verantwortlichen Stelle
Auskunft dartber zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet
werden sowie eine Kopie der gegenstandlichen personenbezogenen Daten in gangigem
maschinenlesbarem Format zu erhalten. Da die verantwortliche Stelle bei der
Verarbeitung personenbezogener Daten im Rahmen des LLM-Trainings jedoch in der
Regel keine Kenntnis von der Identitdt der betroffenen Personen hat ist fraglich, wie das

Auskunftsrecht nach Art. 15 DSGVO in der Praxis umgesetzt werden kann.

In solchen Situationen konnte die verantwortliche Stelle ggf. gemal Art. 11 Abs. 2
DSGVO von der Pflicht zur Erfullung der Betroffenenrechte nach Art. 15-20 DSGVO
(Recht auf Auskunft, Recht auf Berichtigung, Recht auf Loschung, Recht auf
Einschrankung der Verarbeitung, Mitteilungspflicht und Recht auf Datentbertragbarkeit)

befreit sein, wenn sie nachweisen kann, dass ihr die Identifizierung der betroffenen

158 Vvgl. Artikel-29-Datenschutzgruppe (2018), Leitlinien fir Transparenz gemaR der Verordnung 2016/679,
WP 260 rev.01, S. 38
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Personen nicht moglich ist. Art. 11 Abs. 2 DSGVO adressiert Situationen, in denen ein
Personenbezug der Daten objektiv gegeben ist, die verantwortliche Stelle selbst jedoch
nicht in der Lage ist, die betroffenen Personen ohne zusétzliche Informationen zu
identifizieren. Also Situationen, in denen sich personenbezogene Daten auf
identifizierbare, aber nicht auf identifizierte Personen beziehen. Da der Wegfall der
Betroffenenrechte nach Art. 15-20 DSGVO eine schwerwiegende Einschrankung der
Rechte und Freiheiten der betroffenen Personen darstellen kann, muss die verantwortliche
Stelle die flr sie gegebene Unmdglichkeit der Identifizierung nachweisen kénnen. Ferner
haben die betroffenen Personen nach Art. 11 Abs. 2 Satz 1 DSGVO das Recht, durch
Bereitstellung weiterer Daten ihre Identifizierbarkeit herzustellen, sodass die
verantwortliche Stelle in die Lage versetzt wird, den Anfragen nach Art. 15-20

nachzukommen.

Fir den Sachverhalt der Datenverarbeitung im Rahmen des LLM-Trainings kommt es fir
die Beurteilung, ob die Identifizierung der betroffenen Personen fiir die verantwortliche
Stelle mdéglich ist oder nicht, malRgeblich auf den Zeitpunkt der Betroffenenanfrage bzw.
auf die Phase des LLM-Trainings an. Theoretisch sind Methoden denkbar, die es unter
bestimmten Bedingungen erlauben, personenbezogene Daten einer Person aus dem
Trainingsdatensatz herauszufiltern (vgl. hierzu Kapitel 2.3.2 sowie Kapitel 5.2.1). In der
Praxis ware die Umsetzung solcher Methoden jedoch aufgrund des enormen Umfangs der
Trainingsdaten nur unter erheblichem Aufwand mdglich. Vor diesem Hintergrund
erscheint es auch fur die Beurteilung der Unmdglichkeit i. S. d. Art. 11 Abs. 2 DSGVO
als angemessen, eine Abwagung des Aufwands mit den Auswirkungen einer
unterbliebenen Informationsbereitstellung flr die Rechte und Freiheiten der betroffenen
Personen anzuwenden, anstatt von der Erforderlichkeit einer absoluten Unmdglichkeit
auszugehen. Einen Anhaltspunkt fiir eine solche Auslegung gibt der Européische
Datenschutzausschuss, welcher als Positivbeispiel fur einen Sachverhalt, fir den die
Regelung des Art.11 Abs.2 DSGVO zur Anwendung kommen kann, ein
Auskunftsersuchen bezuglich der Datenverarbeitung im Rahmen der Videoiiberwachung
eines Gebdudes nennt, welches sich auf einen langen Zeitraum der Videoaufzeichnungen
bezieht. In diesem Fall konnte sich die verantwortliche Stelle auf Art. 11 Abs. 2 DSGVO

berufen, wenn sie nicht in der Lage ist, eine so groRe Datenmenge zu verarbeiten.>*

154 Vgl. European Data Protection Board (2023), Leitlinien 01/2022, Version 2.1, Beispiel 10, Rn. 61
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3.4.3 Zwischenfazit

Zusammenfassend l&sst sich feststellen, dass ein gewisses Spannungsverhéltnis zwischen
dem Training von LLMs und der Einhaltung der Transparenzanforderungen der DSGVO
besteht. Die Anforderung einer transparenten, verstandlichen und nachvollziehbaren
Verarbeitung personenbezogener Daten, sto3t bei der Entwicklung und dem Betrieb von

LLMs auf praktische Grenzen.

Art. 14 Abs.5 lit. b sowie Art. 11 Abs.2 DSGVO sehen in Féllen, in denen die
Informationsbereitstellung mit einem unverhéltnisméligen Aufwand verbunden oder gar
unmdoglich ist, zwar Ausnahmen von den Informationspflichten vor, die Anwendung
dieser Ausnahmen ist traditionell jedoch eng auszulegen und setzt eine Abwégung des
Aufwands der Informationsbereitstellung gegen die mdglichen Auswirkungen auf die
Rechte und Freiheiten der betroffenen Personen sowie eine strenge Nachweispflicht

voraus.

In der Praxis kdnnte ein risikobasierter Ansatz dazu beitragen, das Spannungsverhaltnis
zwischen Transparenzanforderungen und den praktischen Herausforderungen des LLM-
Trainings zu entschérfen. Durch eine pragmatische Auslegung der Transparenzpflichten,
die sich an den tatséchlichen Risiken fiir die Rechte und Freiheiten der betroffenen
Personen orientiert, kdnnte ein angemessener Ausgleich geschaffen werden. Es besteht
jedoch  weiterhin  rechtliche  Unsicherheit  darlber, inwieweit bestimmte
Transparenzanforderungen im Kontext von LLMs anwendbar sind. Kiinftige
Rechtsprechung wird hier von entscheidender Bedeutung sein, um eine klare und
praxisgerechte Linie fir die Einhaltung datenschutzrechtlicher Anforderungen bei der
Entwicklung und dem Betrieb von LLMs zu schaffen.

3.5 Grundsatz der Datenminimierung

Nach dem Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO) muss die
Verarbeitung personenbezogener Daten ,,dem Zweck angemessen und erheblich sowie
auf das fiir die Zwecke der Verarbeitung notwendige MaB beschrinkt sein“.'® Daraus
folgt insbesondere, dass nicht mehr personenbezogene Daten verarbeitet werden dirfen,

wie fiir die Erreichung des jeweiligen Zwecks unbedingt erforderlich sind.

155 Art. 5 Abs. 1 lit. c DSGVO
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Aufgrund ihrer Funktionsweise sind LLMs auf sehr umfangreiche Datensétze
angewiesen. Wéhrend nach der DSGVO personenbezogene Daten nur in dem Umfang
verarbeitet werden sollten, wie es fir die Erreichung der jeweiligen Zwecke erforderlich
ist, gilt fir das Training von LLMs: je mehr Daten desto besser. Folglich zeichnet sich
hier ein Konflikt zwischen der Funktionsweise von LLMs und dem

datenschutzrechtlichen Grundsatz der Datenminimierung ab.

Unbestimmte Rechtsbegriffe in der Formulierung des Art. 5 Abs. 1 lit. c DSGVO wie
angemessen®, ,.erheblich und ,notwendig“ bieten jedoch eine gewisse Flexibilitét.
Folglich verstot das Training eines LLMs mit umfangreichen Datensatzen nicht per se
gegen den Grundsatz der Datenminimierung. Vielmehr kommt es darauf an, ob eine
Datenverarbeitung in  dem konkreten Ausmall fir die Erreichung des
Verarbeitungszwecks (bspw. Entwicklung eines LLMSs) erforderlich ist. Insoweit steht der
Grundsatz der Datenminimierung in Abhéngigkeit zum Zweckbindungsgrundsatz.
Allerdings ist die Verarbeitung personenbezogener Daten fur das erfolgreiche Training
eines LLMs nicht direkt notwendig. Beim Training von LLMs kommt es vielmehr auf die
statistischen Eigenschaften der Trainingstexte und weniger auf die Identifizierbarkeit der
Datensubjekte an (vgl. hierzu Kapitel 2.3.3). Dennoch besteht eine gewisse indirekte
Erforderlichkeit der Verarbeitung personenbezogener Daten beim Training von LLMs,
zumindest in den Féllen, in denen eine konsequente Anonymisierung der
Trainingsdatensdtze mit einem unverhdltnisméBigen Aufwand und ggf. einem
Qualitatsverlust einhergeht (vgl. hierzu Kapitel 2.3.2). Folglich ist ein Einklang zwischen
dem Training von LLMs und dem Grundsatz der Datenminimierung denkbar, wenn man
den Grundsatz der Datenminimierung nach einem relativen Verstdndnis und nicht nach
einem absoluten Verstandnis teleologisch auslegt.’®® ErwGr. 39 Satz 9 DSGVO bietet
einen Anhaltspunkt fir ein solches relatives Verstdndnis. Demnach sollen
personenbezogene Daten nur verarbeitet werden diirfen, ,,wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann®.’.
Dennoch missen alle moglichen und zumutbaren MalRnahmen umgesetzt werden, welche

die Datenverarbeitung auf das unbedingt notwendige Mal} beschranken und keinen

156 \/gl. Paal (2024), KI-Training mit &ffentlichen frei zuganglichen Daten im Lichte der DS-GVO-
Vorgaben, S. 141; Vogel (2022), Kunstliche Intelligenz und Datenschutz, S. 162

157 vgl. ErwGr. 39 S. 9 DSGVO
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unverhaltnismaRigen Aufwand begriinden, um das Training eines LLMs in Einklang mit
dem Grundsatz der Datenminimierung zu bringen. Denkbare MalRnahmen waren z. B.
sog. Differential Privacy-Anséatze oder die Nutzung von synthetischen Daten (vgl. hierzu
Kapitel 5 und 6).

3.6 Zwischenfazit

Das dritte Kapitel hat verdeutlicht, dass die Anwendung der DSGVO auf das Training
von LLMs zahlreiche Problemstellungen aufwirft, die sich maRgeblich aus der
spezifischen Funktionsweise des maschinellen Lernens ergeben. Man kdnnte jedoch auch
sagen, dass maschinelles Lernen die Zukunft ist, die schon vor langer Zeit — u. a. von
Alan Turing — vorhergesagt wurde und nun die Versdumnisse und Schwachen der
DSGVO eklatant offenlegt.’®® Insbesondere die Notwendigkeit umfangreicher und
diverser Trainingsdatensatze steht in einem Spannungsverhaltnis zu grundlegenden
Datenschutzprinzipien wie Zweckbindung, Datenminimierung, Transparenz und der
Verarbeitung nach Treu und Glauben. Dies flhrt zu erheblichen Rechtsunsicherheiten, die
sowohl die Rechtsgrundlagen als auch die praktische Umsetzung datenschutzrechtlicher

Anforderungen betreffen.

Trotz der genannten Spannungen und Unsicherheiten ist die Vereinbarkeit von
Datenverarbeitung im Rahmen des LLM-Trainings mit der DSGVO unter bestimmten
Umstanden denkbar. Ein risikobasierter Ansatz, der die datenschutzrechtlichen
Grundsatze in ihrer relativen Auslegung berticksichtigt und sich an den tatsachlichen
Auswirkungen der Datenverarbeitung auf die Rechte und Freiheiten der betroffenen
Personen orientiert, bietet dabei einen moglichen Lésungsweg. Dabei ist die Umsetzung
geeigneter technischer und organisatorischer MalRnahmen (vgl. hierzu Kapitel 5 und 6)

sowie eine detaillierte Einzelfallprifung essenziell.

4  Anwendbarkeit der DSGVO auf das Training von LLMs

Die im vorangegangenen Kapitel dargestellten datenschutzrechtlichen Herausforderungen
werden jedoch nur relevant, sofern das Training von LLMs in den Anwendungsbereich
der DSGVO féllt. Die Anwendung der DSGVO auf das Training von LLMs steht und

fallt mit der Bewertung des Personenbezugs der jeweiligen Trainingsdaten. Insbesondere

158 \/gl. Solove (2024), Artificial Intelligence and Privacy, S. 7
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der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit (HmbBfDI) hat
mit der Verdffentlichung des Diskussionspapiers ,Large Language Models und
personenbezogene Daten* vom 15. Juli 2024 eine rege Diskussion darliber angestofRen,
inwieweit Datenverarbeitungen im Rahmen eines LLMs in den Anwendungsbereich der
DSGVO fallen. In genanntem Diskussionspapier vertritt der HmbBfDI die Meinung, dass
Trainingsdaten im Rahmen des Trainingsprozesses — genauer: im Rahmen der sog.
Tokenisierung (vgl. hierzu Kapitel 2.3.3) — in ,,abstrakte mathematische Repréasentationen
iiberfiilhrt werden und dieser Abstraktionsprozess dazu fiihrt, dass ein etwaig
vorhandener Personenbezug verloren geht.*>® Dies hatte zur Folge, dass zumindest ab
dem Zeitpunkt der Tokenisierung keine Datenverarbeitung i. S. d. DSGVO mehr vorliegt,
sodass der Betrieb oder die Speicherung eines LLMs an sich keine datenschutzrechtliche
Relevanz hatte.’®® Nach Auffassung des HmbBfDI sind nur der Input (das Training und
die Eingabe von Prompts) sowie ggf. der Output von LLMs datenschutzrechtlich

relevant.61

Die bisherige Literatur beschaftigt sich hauptsachlich mit der Frage, ob ein LLM
personenbezogene Daten enthalt. Dabei wird hdufig pauschal angenommen, dass das
Training von LLMs in den Anwendungsbereich der DSGVO fallt, da die Trainingsdaten
i. d. R. Daten enthalten, die sich grds. zur Identifikation einzelner, natlrlicher Personen

eignen.'®2 Nachfolgend soll ein Beitrag zu dieser Diskussion geleistet werden, in dem

159 vgl. Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:

Large Language Models und personenbezogene Daten v. 15. Juli 2024, S. 4

160 \/gl. Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:

Large Language Models und personenbezogene Daten v. 15. Juli 2024, S. 4

161 \/gl. Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:

Large Language Models und personenbezogene Daten v. 15. Juli 2024, S. 11

162 \/gl. Bartels (2024), A Balancing Act: Data Protection Compliance of Artificial Intelligence, S. 528;
Hamburgischer Beauftragter fur Datenschutz und Informationsfreiheit (2024), Diskussionspapier: Large
Language Models und personenbezogene Daten v. 15. Juli 2024; Rosenthal (2024), Sprachmodelle mit und
ohne personenbezogene Daten, Blogbeitrag vom 17.072024, aufrufbar unter:
https://www.vischer.com/know-how/blog/teil-19-sprachmodelle-mit-und-ohne-personenbezogene-daten/
(letzter Aufruf: 24.11.2024); Moos (2024), Personenbezug von Large Language Models, Rn. 2
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insbesondere die datenschutzrechtliche Relevanz des Trainings von LLMs hinterfragt

wird.

4.1 Personenbezug von Trainingsdaten

Trainingsdaten fur LLMs enthalten haufig Texte von Offentlich verfligbaren Webseiten,
Zeitungsartikeln und Social Media-Beitrdgen, die aus dem Internet gecrawlt und
gescraped werden (vgl. hierzu Kapitel 2.3.1). Solche Trainingsdatensatze kdnnen alle
maoglichen Datenarten enthalten, unter anderem auch Daten, die Ublicherweise
personenbezogene Daten darstellen, wie z.B. Namen, E-Mail-Adressen und
Telefonnummern.t® Auch Trainingsdaten aus nicht-6ffentlich verfiigbaren Quellen (z. B.
Vertriebsdokumentationen  und  Finanzberichte  von  Unternehmen)  konnen

personenbezogene Daten enthalten.

Der sachliche Anwendungsbereich der DSGVO st erdffnet, wenn personenbezogene
Daten ganz oder teilweise automatisiert verarbeitet oder nichtautomatisiert in einem
Dateisystem gespeichert werden.®* Nach Art. 4 Nr. 1 DSGVO sind personenbezogene
Daten alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen. Dabei fallen nicht nur solche Informationen unter den Begriff der
personenbezogenen Daten, die eine unmittelbare Identifikation ermdglichen, sondern
auch solche, die eine Identifikation nur in Zusammenhang mit entsprechenden
Zusatzinformationen ermdglichen, wie bspw. eine Personalnummer. Informationen wie
Namen, E-Mail-Adressen und Telefonnummern, die regelmaRig in Trainingsdatenséatzen
aus Offentlichen Quellen enthalten sind, eignen sich grundsatzlich dazu, einzelne

nattirliche Personen zu identifizieren.

Die bloRe Tatsache, dass eine Information von sich aus potenziell zur Identifizierung
naturlicher Personen geeignet sein kann, reicht nach der Rechtsprechung des
Europdischen Gerichtshofs (EuGH) jedoch nicht aus, um die Information automatisch als

personenbezogenes Datum zu qualifizieren.'®® Damit bestatigt der EuGH den sog.

183 \/gl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity, S. 5
164 \gl. Art. 2 Abs. 1 DSGVO

185 Vgl. EuGH (2. Kammer), Urt. v. 19.10.2016 — C-582/14 (Breyer/Deutschland), Rn. 38-39
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relativen Begriff des Personenbezugs, nach welchem fir die Bewertung des
Personenbezugs auf die Sicht der datenverarbeitenden Stelle abzustellen ist. Wenn dieser
die relevanten Zusatzinformationen bzw. die Mittel zur Identifizierung des Datensubjekts
nicht vorliegen, dann fehlt es der jeweiligen Information aus Sicht der
datenverarbeitenden Stelle an einem Personenbezug.'®. Bei der Bewertung miissen alle
Mittel beriicksichtigt werden, die von der verarbeitenden Stelle nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um eine nattrliche Person direkt oder indirekt
zu identifizieren.’®” Es muss sich also um Mittel handeln, die ,,verniinftigerweise** zur

Bestimmung der Datensubjekte eingesetzt werden kénnen. 168

Hinsichtlich der Trainingsdaten fir LLMs sollte hinterfragt werden, welche Mittel der
datenverarbeitenden Stelle zur Verfligung stehen und ob eine Identifikation Uber die
vorliegenden Mittel ,,verniinftig ist. Wann ein Mittel vernlnftigerweise zur
Identifizierung der jeweiligen Personen eingesetzt werden kann, l&sst der EUuGH bis dato
leider offen. Unklar ist, ob ein Mittel bereits vernlnftigerweise eingesetzt werden kann,
wenn der Einsatz theoretisch moglich ist, oder ob vielmehr auf die praktische
Wahrscheinlichkeit abzustellen ist. Nach ErwGr. 26 Satz 4 DSGVO ist auf alle objektiven
Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand
sowie die, zum Zeitpunkt der Verarbeitung verfligbare, Technologie und technologische
Entwicklungen abzustellen. Nach Ansicht des Generalanwalts Sanchez-Bordona im
Rahmen seiner Schlussantrdge zum referenzierten Breyer-Urteil des EuGH, kommt es
insbesondere auf die Mittel an, ,,[...] die im Rahmen des Gesetzes realisierbar und

deshalb ,,verniinftig* [sind]*.16°

Abgesehen von Ausnahmefallen, in denen es der verarbeitenden Stelle objektiv betrachtet
ohne unverhaltnismaBigen Aufwand mdglich sein sollte, die Datensubjekte direkt tber

die Trainingsdaten zu identifizieren — etwa, wenn es sich um unternehmensinterne

166 \/gl. EuGH (2. Kammer), Urt. v. 19.10.2016 — C-582/14 (Breyer/Deutschland), Rn. 45; EuGH, Urteil v.
9.11.2023 — C-319/22, Rn. 46

187 vgl. ErwGr. 26 S. 3 DSGVO

168 \/gl. EuGH (2. Kammer), Urt. v. 19.10.2016 — C-582/14 (Breyer/Deutschland), Rn. 45; EuGH, Urteil v.
9.11.2023 — C-319/22, Rn. 46

189 \/gl. Generalanwalt Sanchez-Bordona, Schlussantrage zu EUGH-Breyer Rn. 68 ff.
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Informationen zu Mitarbeitenden, Kunden oder sonstigen Geschéftspartnern handelt —, ist
fraglich, ob ihr im Allgemeinen vernlnftige Mittel zur Verfugung stehen, um die
Datensubjekte tber die Trainingsdaten zu identifizieren. Dies gilt insbesondere, wenn die
Trainingsdatensatze aus offentlich verfugbaren Informationen bestehen, die aus dem
Internet gescraped und gecrawlt werden. Insbesondere in diesen Féllen hat die
datenverarbeitende Stelle i. d. R. weder Kenntnis von den konkreten personenbezogenen

Daten in einem Trainingsdatensatz noch von der Identitat der Datensubjekte.

Unter Berlcksichtigung verfligbarer Technologien, wére eine Filterung der
Trainingsdaten nach potenziell personenbezogenen Daten grundsatzlich maéglich.t’®
Abhéngig vom Umfang des jeweiligen Trainingsdatensatzes, ist dies mit mehr oder
weniger hohen technischen und finanziellen Hirden verbunden und aufgrund des damit
einhergehenden Qualitatsverlusts fiir das LLM i. d. R. nicht effizient.}’* Angenommen,
die potenziell personenbezogenen Daten konnten im Einzelfall mit einem
verhéltnismalkigen Aufwand aus den Trainingsdaten gefiltert werden, wirden sich
darunter auch Informationen finden, die sich auf fiktive Personen beziehen (z. B. aus
Romanen) sowie ggf. synthetische Daten (vgl. Kapitel 6). Davon abgesehen, wirde es
zudem vom Kontext und der Art der konkreten Daten abhangen, ob diese eine direkte
Identifizierung der Datensubjekte zulassen. So genugt der Name einer Person ohne
weitere Zusatzinformationen, wie bspw. einer Wohnadresse, regelmaRig nicht, eine
Person eindeutig zu identifizieren. Zumindest in solchen Féllen kdnnte eine Identifikation
der Datensubjekte und folglich ein Personenbezug unter Anwendung des relativen
Begriffs des Personenbezugs verneint werden (vgl. hierzu auch Kapitel 3.4.1 zur
Anwendbarkeit des Art. 14 Abs. 5 lit. b DSGVO).

Da die Trainingsdatensatze i.d. R. einen groBen Umfang und eine grofle Diversitat
aufweisen, ist jedoch grds. denkbar, dass darin alle mdoglichen Arten potenziell

personenbezogener Daten vorhanden sind, auch solche, die eine direkte Identifikation der

170vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,
domain coverage, quality,& toxicity. S. 5; Laurencon et al. (2023), The BigScience ROOTS Corpus: A
1.6TB Composite Multilingual Dataset, S. 7-8

11 vgl. Xu et al. (2021), Privacy-Preserving Machine Learning: Methods, Challenges, and Directions, S.28;
El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 15; Carlini et al. (2021),
Extracting Training Data from Large Language Models, S. 3
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Datensubjekte zulassen wirden. Aufgrund der UnverhaltnismaRigkeit gegenuber dem
Nutzen, werden die Trainingsdaten in der Praxis jedoch regelméRig nicht nach potenziell
personenbezogenen Daten gefiltert. Fraglich ist insoweit, wie sich der Umstand auswirkt,
dass die datenverarbeitende Stelle tiblicherweise kein Interesse an der ldentifikation der
Datensubjekte hat. Im Hinblick auf die Rechtsprechung des EuGH zu sensiblen
personenbezogenen Daten, aus der fiir bestimmten Sachverhalte abgeleitet werden kann,
dass personenbezogene Daten nicht als sensibel i. S. d. Art. 9 DSGVO gelten, wenn es an
einer subjektiven Auswertungsabsicht der potenziell sensiblen Daten fehlt, sollte auch bei
der Bewertung, ob Trainingsdaten personenbezogen sind, berticksichtigt werden, ob eine
Absicht zur Identifikation besteht oder nicht.}> Ebenso wenig, wie es einem Juwelier im
Rahmen der Videouberwachung seines Juweliergeschafts auf einen etwaigen sensiblen
Informationsgehalt der Videoaufnahmen ankommt (bspw. wenn eine Person mit Brille
aufgezeichnet wird), kommt es einem KI-Entwickler auf einen etwaigen
personenbezogenen Informationsgehalt der Trainingsdaten an. Die Ansicht des
Generalanwalts Sanchez-Bordona, dass bereits die Mdglichkeit der Identifikation im
Rahmen der Legalitdt geniigt, um einen Personenbezug anzunehmen, scheint zu weit
gegriffen. Vielmehr konnte die Anwendung der Formel des Schweizer Bundesgerichts
angemessen sein. Nach dieser scheidet ein Personenbezug aus, wenn der ,,Aufwand derart
gross [ist], dass nach der allgemeinen Lebenserfahrung nicht damit gerechnet werden
muss, dass ein Interessent diesen auf sich nehmen wird [...]*.}”® Auch nach Ansicht des
Schweizer Bundesgerichts kommt es nicht allein darauf an, ,,welcher Aufwand objektiv
erforderlich ist, um eine bestimmte Information einer Person zuordnen zu konnen,
sondern auch [darauf], welches Interesse der Datenbearbeiter oder ein Dritter an der
Identifizierung hat.“"* Wie Rosenthal erkannt hat, steht die Beriicksichtigung des

subjektiven Interesses an einer Identifikation, dem objektiven Bewertungsmalistab der

172 \/gl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 723; Schneider/Schindler
(2018), Videouberwachung als Verarbeitung besonderer Kategorien personenbezogener Daten, S. 463; vgl.
hierzu ebenfalls EDSA (2020), Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch
Videogerate, Version 2.0, Rn. 62-72; vgl. hierzu auch Rosenthal (2024), Sprachmodelle mit und ohne

personenbezogene Daten, Blogbeitrag vom 17.072024, aufrufbar unter: https://www.vischer.com/know-

how/blog/teil-19-sprachmodelle-mit-und-ohne-personenbezogene-daten/ (letzter Aufruf: 24.11.2024)

173 Schweizer Bundesgericht, Urteil v. 08.09.2010 BGE 136 11 508, E. 3.2 ff.

174 Schweizer Bundesgericht, Urteil v. 08.09.2010 BGE 136 11 508, E. 3.2 ff.
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DSGVO nicht entgegen, da bei einer objektiven Betrachtung eben dieses subjektive
Interesse entscheidet, welchen Aufwand die jeweilige Stelle fur eine Identifikation
aufbringen wirde. ,\Wer kein Interesse an einer ldentifikation hat, betreibt dafir —
vernunftigerweise — auch keinen Aufwand, weil der Nutzen den Aufwand nicht
rechtfertigt.“*”® Rosenthal nutzt fiir seine Argumentation eine Analogie zu einem groRen,
ungeordneten Stapel an Unterlagen, welcher ggf. personenbezogene Daten enthélt: wenn
der Besitzer des Stapels nicht wei3, ob bzw. welche und geschweige denn an welcher
Stelle im Stapel sich die personenbezogenen Daten befinden, wird er vernlinftigerweise
nur dann den Aufwand aufbringen, den Stapel danach zu durchsuchen, wenn sein

Interesse daran entsprechend grof ist.1’®

Schlielllich héngt die Bewertung, wie so oft, von den Umstdnden des konkreten
Einzelfalls ab. Unabh&ngig vom konkreten Einzelfall, kann jedoch festgehalten werden,
dass eine ldentifikation von Datensubjekten durch den Entwickler eines LLMs (ber
Informationen, die in den Trainingsdaten enthalten sind, von einer Mehrzahl von
Variablen abhéngt. Es zeigt sich, dass unter Anwendung und Auslegung des relativen
Begriffs des Personenbezugs, ein Personenbezug von Trainingsdaten nicht pauschal

angenommen werden kann.

Auch wenn es Kl-Herstellern nicht auf den potenziell personenbezogenen
Informationsgehalt der Trainingsdaten ankommt und ein Personenbezug aus Sicht der Kl-
Hersteller verneint werden wirde, kann das LLM-Training zumindest indirekt
Auswirkungen auf die Rechte und Freiheiten der Datensubjekte haben. Betrachtet man
den Prozess der Trainingsdatensammlung sowie den Prozess des Pre-Trainings an sich,
werden diese i.d.R. keine Auswirkungen auf die Rechte und Freiheiten der
Datensubjekte haben. Die Daten sind regelméalig bereits im Internet 6ffentlich zuganglich

und werden im Rahmen des Trainings keinem neuen, groReren Personenkreis

175 Rosenthal (2024), Sprachmodelle mit und ohne personenbezogene Daten, Blogbeitrag vom 17.072024,
aufrufbar unter: https://www.vischer.com/know-how/blog/teil-19-sprachmodelle-mit-und-ohne-

personenbezogene-daten/ (letzter Aufruf: 24.11.2024)

176 \/gl. Rosenthal (2024), Sprachmodelle mit und ohne personenbezogene Daten, Blogbeitrag vom
17.072024, aufrufbar unter: https://www.vischer.com/know-how/blog/teil-19-sprachmodelle-mit-und-ohne-
personenbezogene-daten/ (letzter Aufruf: 24.11.2024)
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offengelegt.t”” Allerdings kénnen sich, je nach Anwendungsbereich des LLM, mehr oder
minder schwere Auswirkungen fir die Rechte und Freiheiten der betroffenen Personen in
der nachgelagerten Anwendungsphase des LLM ergeben. Studien haben bspw. gezeigt,
dass im Rahmen von training data extraction attacks in Trainingsdaten enthaltene Daten
zu einzelnen Personen, wie der Name, die E-Mail-Adresse, die Telefonnummer sowie die
physische Adresse, offengelegt werden kénnen.!”® In solchen Fallen kommt es aus
technischer Sicht strenggenommen nicht zu einer Offenlegung der Trainingsdaten,
sondern zu einer Rekonstruktion wvon Texten auf Basis der erlernten
Wahrscheinlichkeitswerte.!’® Die Schwere der Auswirkungen einer Rekonstruktion von
Daten, die sich auf eine identifizierbare Person beziehen, auf die Rechte und Freiheiten
des jeweiligen Datensubjekts, héngt insbesondere von der Art bzw. dem jeweiligen
Informationsgehalt der rekonstruierten Daten ab. Folglich hangt das Risiko maligeblich
von den Trainingsdaten und etwaigen im Rahmen des Trainings umgesetzten
SchutzmalRnahmen ab. Der Umstand, dass es der datenverarbeitenden Stelle nicht auf
einen etwaigen personenbezogenen Informationsgehalt der Trainingsdaten ankommt,
neutralisiert die potenziellen Risiken fur die Rechte und Freiheiten der Datensubjekte
dabei nicht vollstandig. Vielmehr sind wirksame Sicherheitsmalinahmen erforderlich, um
potenziellen negativen Auswirkungen fiir Datensubjekte entgegenzuwirken. Insofern
konnte auch argumentiert werden, dass die Bewertung des Personenbezugs von
Trainingsdaten ausschlielflich aus der Perspektive der Kl-Hersteller bzw. nach der
relativen Theorie, dem Schutzziel der DSGVO in diesem Fall entgegenlauft und eine

weniger differenzierte Betrachtung erforderlich ware.

4.2 Zwischenfazit

Die Frage nach der Anwendbarkeit der DSGVO auf das Training von LLMs héngt
malgeblich davon ab, ob die fur das Training verwendeten Datensatze einen

Personenbezug i. S. d. Art. 4 Nr. 1 DSGVO aufweisen. Man muss davon ausgehen, dass

17\gl. Bartels (2024), A Balancing Act: Data Protection Compliance of Avrtificial Intelligence, S. 532
178 \gl. Carlini et al. (2021), Extracting Training Data from Large Language Models

179 '\/gl. Hamburgischer Beauftragter fir Datenschutz und Informationsfreiheit (2024), Diskussionspapier:
Large Language Models und personenbezogene Daten v. 15. Juli 2024; Moos (2024), Personenbezug von

Large Language Models, Rn. 2
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typische Datensétze fir das Training von LLMs Informationen enthalten, die sich auf
identifizierbare naturliche Personen beziehen. Auch wenn die Mdoglichkeit einer
Identifikation von Datensubjekten durch KI-Hersteller grundsétzlich bestlinde, lassen sich
unter Anwendung des relativen Begriffs des Personenbezugs und unter Berticksichtigung
der technischen Herausforderungen in der Praxis sowie der subjektiven Interessen von
KI-Herstellern Argumente fiir die Verneinung eines Personenbezugs von Trainingsdaten

finden.

Letztendlich ist der Trainingsprozess dennoch fiir die Schwere der potenziellen Risiken
fiir die Rechte und Freiheiten der Datensubjekte maRgeblich. Dies ist auch dann der Fall,
wenn nicht zu erwarten ist, dass eine ldentifikation der Datensubjekte durch den KiI-
Hersteller erfolgt. Insofern erscheint ein Ergebnis, nach welchem die DSGVO auf das
Training von LLMs keine Anwendung finden wiirde, unbefriedigend und wirft die Frage
auf, ob die starre Abhangigkeit der Anwendbarkeit der DSGVO von dem Merkmal des
Personenbezugs noch zeitgemalR ist. Abgesehen vom Grundrecht zum Schutz
personenbezogener Daten (Art. 8 GRCh), ist auch das Grundrecht zum Schutz des Privat-
und Familienlebens (Art. 7 GRCh) Schutzgut der DSGVO. Der Sachverhalt des Trainings
von LLMs stellt ein Beispiel dafiir dar, dass sich Risiken fir die Privatsphére naturlicher
Personen auch ergeben kodnnen, wenn Daten verarbeitet werden, die aus Sicht der
datenverarbeitenden Stelle keinen Personenbezug aufweisen. Insofern Bedarf es ggf.
einer Neuausrichtung der DSGVO, weg von einer starren Ausrichtung auf das Schutzgut
der personenbezogenen Daten und hin zu einer verstarkten Berucksichtigung der
tatséchlichen Risiken flr die Privatsphare nattrlicher Personen. Gegebenenfalls sollte der
Datenschutz weniger als restriktiver Selbstzweck und eher als innovationsoffenes
Instrument zum Schutz der Privatsphére natirlicher Personen verstanden und ausgelegt

werden.

4.3 Besondere Kategorien personenbezogener Daten in Trainingsdaten

Wenn man den Personenbezug von Trainingsdaten bejahen sollte, stellt sich die
Folgefrage, inwiefern die verschéarften Anforderungen des Art. 9 DSGVO fur
Verarbeitungen von sog. besonderen Kategorien personenbezogener Daten beachtet
werden missen. Welche Arten von potenziell personenbezogenen Daten in einem
Trainingsdatensatz enthalten sind, hangt von den Quellen ab, aus denen die

Trainingsdaten bezogen werden. Qualitativ hochwertige Trainingsdaten sind divers und
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enthalten idealerweise Daten aus verschiedenen Quellen, wie z. B. Webseiten, Social
Media, Wikipedia-Artikeln, Blichern sowie akademischer Literatur aus verschiedenen
Fachbereichen (z.B. Rechtswissenschaften oder Medizin).!®®  Aufgrund des
typischerweise hohen Grads an Diversitat und des groBen Umfangs von
Trainingsdatensatzen, ist grundsétzlich denkbar, dass auch besondere Kategorien
personenbezogener Daten, wie Informationen Uber die Gesundheit, die sexuelle
Orientierung oder die rassische und ethnische Herkunft identifizierbarer Personen, in den
Trainingsdate enthalten sind. Selbst, wenn in einem Trainingsdatensatz keine unmittelbar
sensiblen Informationen i.S.d. Art. 9 Abs. 1 DSGVO enthalten sein sollten, kénnen
Studien zu Folge von einem LLM ggf. memorisierte demografische Informationen tber
identifizierbare Personen, die in den Trainingsdaten enthalten waren und im Rahmen der
Nutzung des LLM regeneriert werden, genutzt werden, um Informationen tber politische
Ansichten oder die wirtschaftliche Situation der Datensubjekte abzuleiten.'® Nach
Rechtsprechung des EuGH, kann der Anwendungsbereich des Art. 9 DSGVO bereits
dann eroffnet sein, wenn Daten verarbeitet werden, die dazu geeignet sind, sensible

Informationen indirekt zu offenbaren.®2

Wenn man diese Rechtsprechung des EuGH jedoch undifferenziert anwendet, wiirde man
den Anwendungsbereich des Art. 9 DSGVO unverhéltnismalig weit ausdehnen. So wére
Art. 9 DSGVO bereits bei der Verarbeitung eines Namens anzunehmen, aus dem sich ggf.
die ethnische Herkunft des Datensubjekts erschlieBen lasst. Eine solche Auslegung wiirde
dazu fuhren, dass die verscharften Anforderungen des Art. 9 DSGVO, welche ein
besonderes Risikopotential einer Datenverarbeitung fir die Rechte und Freiheiten einer
betroffenen Person mitigieren sollen, auch bei Datenverarbeitungen zur Anwendung

kommen kdnnten, die faktisch kein hohes Risikopotential aufweisen.

180 ygl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity, S. 4

181 vgl. Plant et al. (2024), You Are What You Write: Author Re-identification Privacy Attacks in the Era
of Pre-trained Language Models. Computer Speech & Language

182 \/gl. EuGH, Urteil v. 01.08.2022 — C-184/20; EuGH, Urteil v. 04.07.2023 — C-252/21
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Dies erscheint im Hinblick auf den risikobasierten Ansatz der DSGVO nicht
sachgerecht.!® Aus der Rechtsprechung des EuGH geht auch hervor, dass die Bewertung
der Anwendbarkeit des Art. 9 DSGVO maligeblich von den Risiken fir die Rechte und
Freiheiten der betroffenen Personen abhéngt, welche sich wiederum aus dem konkreten
Verarbeitungstext ergeben.'® Die DSGVO ist auch im Hinblick auf die primérrechtlichen
Regelungen auszulegen, insbesondere unter Berticksichtigung der GRCh. Demnach
stehen insbesondere das Grundrecht auf Achtung des Privat- und Familienlebens (Art. 7
GRCh) und das Grundrecht auf Schutz personenbezogener Daten (Art. 8 GRCh) der
unternehmerischen Freiheit (Art. 16 GRCh) entgegen. Folglich ist unter dem Grundsatz
der VerhaltnismaRigkeit ein Ausgleich zwischen den sich gegenuberstehenden
Rechtspositionen zu finden. Eine Auslegung des Art. 9 DSGVO streng nach dem
Wortlaut der Norm ohne Berticksichtigung des konkreten Verarbeitungskontexts kann zu
einer unverhaltnismaRigen Intensitdt des Eingriffs in die unternehmerische Freiheit
fiihren.’®® Einige Stimmen in der Literatur halten deshalb die Anwendung eines
kontextorientierten Ansatzes als sachgerecht.® Dabei ist unter Beriicksichtigung des
konkreten Verarbeitungszwecks, der subjektiven Auswertungsabsicht der verarbeitenden
Stelle sowie dem Umstand, ob sich die verarbeitende Stelle den sensiblen
Informationsgehalt tatsdchlich zu Nutze macht, zu prufen, ob der potenziell sensible
Informationsgehalt derart in den Verarbeitungsprozess einflielit, dass sich daraus ein
gesteigertes Risiko fiir die Rechte und Freiheiten der betroffenen Personen ergibt.'®” Ein

183 \/gl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 725

184 \/gl. EuGH, Urteil v. 04.07.2023 — C-252/21, Rn. 73; Vgl. EuGH, Urteil v. 01.08.2022 — C-184/20, Rn.
126; Vgl. EuGH, Urteil v. 24.09.2019 — C-136/17, Rn. 44

185 vgl. Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zuféllig* sensibler Daten, S. 560

186 \/gl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 723;
Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zufdllig* sensibler Daten, S. 559; EDSA (2020),
Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Version 2.0, Rn. 62-72;
Matejek/Kremer (2023), Sensible Daten soweit das Auge reicht: Der EuGH zapft den ,,hidden layer an, S.
218

187 \Vgl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 723;
Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zufdllig* sensibler Daten, S. 559; EDSA (2020),

Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Version 2.0, Rn. 62-72;
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gesteigertes Risiko kann regelméiig angenommen werden, wenn sich die verarbeitende
Stelle den sensiblen Informationsgehalt gezielt zu Nutze macht und/oder eine
hinreichende Wahrscheinlichkeit dafur besteht, dass der sensible Informationsgehalt
offengelegt wird. So ist ein gesteigertes Risiko eher anzunehmen, wenn unmittelbar
sensible Informationen verarbeitet werden als bei einer Verarbeitung von Daten, aus
denen ein sensibler Informationsgehalt nur mittelbar abgeleitet werden konnte.*® Fehlt es
an einer zielgerichteten Nutzung sensibler Informationsinhalte und besteht keine
hinreichende Wahrscheinlichkeit fur eine Offenlegung solcher Informationsgehalte (z. B.
weil angemessene technische und organisatorische MalRnahmen umgesetzt werden),
sodass kein gesteigertes Risiko fur die Rechte und Freiheiten der betroffenen Personen
anzunehmen ist, ist die Anwendung des Verarbeitungsverbots des Art. 9 Abs. 1 DSGVO
nach der kontextorientierten Auslegung der EUGH-Rechtsprechung zu verneinen.'®® Ein
solcher risikobasierter und kontextorientierter Ansatz erscheint geeignet, um einen
priméarrechtskonformen, angemessenen Ausgleich zwischen den sich gegeniberstehenden

Interessen der verarbeitenden Stelle und der betroffenen Personen zu schaffen.

Demnach kommt es fur die Bewertung der Anwendbarkeit des Art. 9 DSGVO beim
Training von LLMs insbesondere auf den konkreten Anwendungszweck des jeweiligen
LLMs an. Soll bspw. ein LLM fur einen Chatbot zur Transkription von
Patientengesprachen fir Arztpraxen entwickelt werden, kommt es dem Hersteller im
Rahmen des Trainings ggf. gerade auf den sensiblen Informationsgehalt der
Trainingsdaten an, sodass sich ggf. besondere Risiken fir die Rechte und Freiheiten der
betroffenen Person ergeben koénnen. In anderen Fallen hingegen wird weder eine
Auswertungsabsicht des  Kl-Herstellers hinsichtlich des potenziell sensiblen

Informationsgehalts vorliegen noch wird eine hinreichende Wahrscheinlichkeit vorliegen,

Matejek/Kremer (2023), Sensible Daten soweit das Auge reicht: Der EuGH zapft den ,,hidden layer* an, S.
218

188 \/gl. Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zuféllig* sensibler Daten, S. 562

189 \/gl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 723;
Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zufdllig* sensibler Daten, S., 559; EDSA (2020),
Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Version 2.0, Rn. 62-72,
Matejek/Kremer (2023), Sensible Daten soweit das Auge reicht: Der EuGH zapft den ,,hidden layer an, S.
218
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dass Uber die in den Trainingsdaten enthaltenen personenbezogenen Daten ein
Rickschluss auf sensible Informationen erfolgt. Auch wenn es denkbar ist, dass
demografische Informationen, die in Trainingsdaten enthalten waren, im Rahmen von
training data extraction attacks regeneriert werden und daraus Informationen Uber
politische Ansichten der jeweiligen Datensubjekte abgeleitet werden kdnnten, ist in den
allermeisten Féllen nicht von einer hinreichenden Wahrscheinlichkeit auszugehen, dass
sich dieses Szenario tatsachlich verwirklicht, insbesondere, wenn angemessene
SchutzmaBnahmen umgesetzt wurden.!®® Vermutungen und Spekulationen, tiber die
Maoglichkeit der Ableitung sensibler Informationsinhalte i. S. d. Art. 9 DSGVO ohne
Bezug zu dem konkreten Verarbeitungskontext, reichen fir die Annahme einer
Verarbeitung besondere Kategorien personenbezogener Daten nicht aus.'®* Auch wenn
das Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO nicht zur Anwendung kommt kann
angenommen werden, dass die Rechte und Freiheiten der betroffenen Personen
hinreichend durch die Anwendung der allgemeinen Grundséatze der DSGVO geschitzt
sind. Die datenverarbeitende Stelle hat demnach ohnehin technische und organisatorische
SchutzmaBnahmen umzusetzen, die im Hinblick auf die konkrete Datenverarbeitung
angemessen und wirksam sind.*®> Demnach sollten in Sachverhalten, in denen sich die
verarbeitende Stelle potenziell sensible Informationsgehalte der Trainingsdaten nicht zu
Nutze machen mochte, Mallnahmen umgesetzt werden, die eine (ggf. zuféllige)
Verarbeitung oder Offenlegung sensibler Informationsgehalte verhindern.1%

Die Anwendbarkeit des Verarbeitungsverbots nach Art. 9 Abs.1 DSGVO auf das
Training von LLMs erfordert eine differenzierte Betrachtung, die den konkreten
Verarbeitungskontext berlcksichtigt. Wahrend aufgrund der Diversitat und des Umfangs
von Trainingsdatensdatzen grundsatzlich denkbar ist, dass besondere Kategorien
personenbezogener Daten enthalten sind, zeigt sich, dass eine pauschale Anwendung der
verschérften Anforderungen des Art. 9 DSGVO hdufig nicht sachgerecht wére. Eine

190 v/gl. Kohn/Schleper (2023), Die (zufallige) Erhebung sensibler Daten, S. 725

1 ygl. Matejek/Kremer (2023), Sensible Daten soweit das Auge reicht: Der EuGH zapft den ,,hidden
layer* an, S. 223

192 vgl. Art. 32 DSGVO

193 \/gl. Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zuféllig* sensibler Daten, S. 562
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pauschale Annahme der Anwendbarkeit des Art. 9 DSGVO im Kontext mit dem Training
von LLMs wird weder der Rechtsprechung des EuGH noch den Prinzipien der DSGVO
gerecht. Vielmehr ist eine differenzierte Bewertung unter Beriucksichtigung des
Verarbeitungskontexts erforderlich, um eine ausgewogene, primérrechtskonforme Lésung
zu gewahrleisten, die sowohl den Schutz der Rechte der betroffenen Personen als auch die

unternehmerische Freiheit wahrt.

5 Angemessene technische und organisatorische MalRnahmen
beim Training von Large Language Models

Wie in den vorangegangenen Kapiteln bereits angemerkt, héngt die Bewertung der
datenschutzrechtlichen Zul&ssigkeit des Trainings von LLMs maRgeblich von den
Umstdnden des jeweiligen Einzelfalls und der Umsetzung angemessener
SchutzmalRnahmen ab. Insbesondere technische und organisatorische MaRnahmen spielen
eine entscheidende Rolle, um die Risiken fir die Rechte und Freiheiten betroffener
Personen zu minimieren und zugleich die Anforderungen der DSGVO zu erfillen. Art. 32
DSGVO verpflichtet die verantwortliche Stelle ein Schutzniveau zu gewabhrleisten, dass
den Risiken des jeweiligen Sachverhalts angemessen ist. Ferner erfordern der Grundsatz
der Datenminimierung sowie der Zweckbindungsgrundsatz, dass eine Verarbeitung
personenbezogener Daten, auf das unbedingt notwendige Mall beschrankt wird (vgl.
Kapitel 3.5 und ErwGr. 39 Satz 1 DSGVO).

Vor diesem Hintergrund sollen im vorliegenden Kapitel ein paar ausgewéhlte technische
und organisatorische MalRnahmen fir das Training von LLMs nach dem aktuellen Stand
der Technik vorgestellt werden. Dabei begrenzen wir uns auf MalRnahmen, die Risiken
hinsichtlich der Vertraulichkeit personenbezogener Daten und insb. die sog. training data
extraction attacks adressieren und verzichten auf einen vollstandigen Uberblick méglicher
Sicherheitsbedrohungen fiir LLMs (u. a. membership inference attacks, model inversion
attacks, backdoor attacks, model poisoning attacks, contextual privacy attacks etc.)!** und
der jeweiligen SicherheitsmafRnahmen, um den Rahmen dieser Arbeit nicht zu sprengen.
Insbesondere Risiken hinsichtlich der Integritat, Verfugbarkeit und Belastbarkeit eines

LLMs sowie SchutzmaBnahmen im Rahmen der Inferenz-Phase (bspw. Output-Filter)

194 V/gl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language

Models: A Narrative Review, S. 2
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werden auRen vorgelassen. Fir detaillierte und vollstandige Ausfuhrungen wird auf die

einschlagige computerwissenschaftliche Fachliteratur verwiesen.

5.1 Risiken fur die Rechte und Freiheiten betroffener Personen

Ausgangspunkt fir die Bewertung der Angemessenheit und Geeignetheit technischer und
organisatorischer MaRnahmen i. S. d. DSGVO sind die potenziellen Risiken, die sich aus
der jeweiligen Datenverarbeitung fiir die Rechte und Freiheiten der betroffenen Personen
ergeben. Das Training von LLMs kann vor allem dann zu einer Verletzung der Rechte
und Freiheiten der Datensubjekte flihren, wenn personenbezogene Informationen
unberechtigterweise, wéhrend der Inferenz-Phase offengelegt bzw. rekonstruiert werden
(vgl. hierzu Kapitel 2.4 und 2.5). Das Risiko einer unberechtigten Offenlegung kann
zudem auch wéhrend des Trainingsprozesses bestehen, z. B. wenn dieser an einen
Dienstleister ausgelagert wird. Die Schwere eines solchen Eingriffs in die Rechte und
Freiheiten der betroffenen Personen hangt malgeblich vom Informationsgehalt ab, der
offengelegt wird. Wenn sensible Informationen zum Gesundheitszustand, zur sexuellen
Orientierung oder zu politischen Ansichten einer Person offengelegt werden, kann neben
dem Risiko einer Verletzung des Grundrechts auf Schutz personenbezogener Daten (vgl.
Art. 8 GRCh) auch das Risiko einer Verletzung des Grundrechts auf Achtung des Privat-
und Familienlebens (vgl. Art. 7 GRCh) oder das Risiko einer Verletzung des Grundrechts
auf Nichtdiskriminierung (vgl. Art. 21 GRCh) bestehen.

Um die Angemessenheit bestimmter SicherheitsmalBnahmen zu bewerten, sind vor allem
die Schwere der potenziellen Risiken sowie deren Eintrittswahrscheinlichkeit zu
berticksichtigen. Die Schwere der potenziellen Risiken hangt wiederum von Art, Umfang,
Zweck sowie den Umstianden der jeweiligen Datenverarbeitung ab.'®® Studien zu Folge
héngt die Eintrittswahrscheinlichkeit der vorgenannten Risiken beim Training von LLMs
wesentlich von Mallnahmen im Rahmen der Trainingsdatenaufbereitung sowie
MaRnahmen im Rahmen des Fine Tunings ab. So kann ein UbermaRiges Fine Tuning
bspw. dazu fiihren, dass ein Modell zu stark auf spezifische Details der Trainingsdaten

ausgerichtet wird und somit die Gefahr einer Veroffentlichung bzw. Rekonstruktion von

19 Vgl. ErwGr. 76 DSGVO
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Trainingsdaten erhoht wird (sog. Overfitting).**® Dem Memorisieren von Trainingsdaten
sowie dem Overfitting kann durch Anwendung verschiedener sog. Privacy Enhancing
Technologies (PETS), z. B. sog. Differential Privacy-Anséatze, entgegengewirkt und die
Eintrittswahrscheinlichkeit des Risikos einer Offenlegung personenbezogener

Informationen verringert werden.

5.2 Mallnahmen wahrend der Trainingsdatenaufbereitung

Die Aufbereitung der Trainingsdaten, bevor Sie flr das eigentliche Training des LLMs
genutzt werden, wird regelméRig der erste Prozessschritt fur die Anwendung von
SicherheitsmaBnahmen bzw. von PETs sein (vgl. Kap. 2.3.2). Anséatze, um das Risiko
einer Offenlegung bzw. Rekonstruktion von personenbezogenen Daten zu mitigieren sind
in dieser Phase des LLM-Trainings haufig (1.) die Identifizierung sensibler Attribute in
den Trainingsdatensatzen und deren teilweise oder vollstdandige Unkenntlichmachung
sowie (2.) das Hinzufligen von sog. Rauschen oder ,,Noise® ber sog. Differential

Privacy-Methoden.®’

5.2.1 Unkenntlichmachung von potenziell personenbezogenen Attributen

Sensible oder potenziell personenbezogene Attribute in Trainingsdatensdatzen konnen
bspw. Uber sog. Named Entity Recogniser (NER) identifiziert werden. NERs sind in der
Regel LLMs, die darauf spezialisiert sind, bestimmte Entitdten in einem Text zu erkennen
und zu Klassifizieren (z. B. Personennamen, Ortsnamen, Organisationen, Zeitangaben
etc.; vgl. hierzu Abbildung 3).1% Den besten NER wird eine Genauigkeit von etwa 90%
nachgesagt. Dabei spielen die grammatikalische Struktur der Textdaten sowie darin

etwaig enthaltene Typos eine wichtige Rolle fir die Genauigkeit eines NERs.'®® Auf

196 \/gl. Carlini et al. (2023), Quantifying Memorization Across Neural Language Models; Vgl.
Mireshghallah et al. (2022), An Empirical Analysis of Memorization in Fine-tuned Autoregressive
Language Models, S.1816-1826

197 vgl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, Computers &
Security, S. 8

198 \/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, Computers &
Security, S. 9

19 Vgl. EI Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, Computers &
Security, S. 9
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identifizierte potenziell personenbezogene Attribute kénnen dann Methoden der sog. k-
Anonymitét angewendet werden, um diese unkenntlich zu machen. Methoden der k-
Anonymitét zielen darauf ab, dass Attribute, die sich auf eine bestimmte Person beziehen,
nicht von einer Mindestanzahl (k) an Attributen, die sich auf andere Personen beziehen,
unterschieden werden kénnen.?® Hierfir werden die identifizierten potenziell
personenbezogenen Attribute bspw. entfernt oder durch andere, generische Attribute
ersetzt. Die k-Anonymitat kann um weitere Konzepte der Anonymisierung, wie der sog.
I-Diversitat und der sog. t-Geschlossenheit, erganzt werden.?’? Ein prominentes Open
Source-Tool, welches in den Workflow der Trainingsdatenaufbereitung implementiert
werden kann, um sensible oder personenbezogene Informationen in unstrukturierten
Textdaten zu identifizieren und zu ersetzen, ist Microsoft Presidio.?’? Die Identifizierung
und Unkenntlichmachung potenziell personenbezogener Attribute haben das Potential
einer  Anonymisierungsmethode, zumindest nach der relativen Theorie des
Personenbezugs (vgl. hierzu Kap. 4.1.2).2% Ein erheblicher Nachteil ist jedoch, dass mit
dem Entfernen oder Ersetzen der relevanten Attribute ein Informationsverlust (sog. utility
loss) einhergeht, der sich i. d. R. negativ auf die Performanz des zu entwickelnden LLMs

auswirkt.204

200 \/gl. Schwartmann, Jaspers, Lepperhoff, WeiR, Meier (2022), Praxisleitfaden zum Anonymisieren

personenbezogener Daten: Anforderungen, Einsatzklassen und Vorgehensmodell, S. 33, 34
201\vgl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 8

202 \/gl. Vgl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language
Models: A Narrative Review, S. 9; s. hierzu auch Chen (2022), Building a Customized PIl Anonymizer

with Microsoft Presidio
203 \/gl. EIl Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 9

204 \v/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 8
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Abbildung 3: stark vereinfachte schematische Darstellung der Funktionsweise eines Named Entity

Recognizer

5.2.2 Differential Privacy

Differential Privacy-Malinahmen sollen gewahrleisten, dass ein Datensatz nicht mehr
Informationen Uber eine bestimmte Person preisgibt, als wenn keine Informationen tber
diese Person in dem Datensatz enthalten waren.?® Dabei wird entweder dem
Trainingsdatensatz im Rahmen der Trainingsdatenaufbereitung oder dem Output sog.
Rauschen in gewissem Mal} hinzugefiigt, um zu verhindern, dass im Rahmen von training
data extraction attacks Ruckschlisse auf die Zugehdrigkeit einzelner Datenpunkte
gemacht werden konnen. Dies kann z.B. durch das Entfernen oder durch
Randomisierung von Datenpunkten - sog. Subsampling (ein zufélliger Anteil des
Trainingsdatensatzes wird mit einer bestimmten Wahrscheinlichkeit fir das Training
verwendet) - oder das Einbringen von sorgfiltig kalibriertem Rauschen erfolgen.?® Auch
mit der Anwendung von Differential Privacy-Ansatzen geht allerdings ein entsprechender

205Vv/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of
Privacy Enhancing Technologies in Data Analysis, S. 41

206 \/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of
Privacy Enhancing Technologies in Data Analysis, S. 43
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utility loss einher, welcher umso drastischere Auswirkungen hat, je kleiner der jeweilige
Trainingsdatensatz ist. Je groRer ein Datensatz ist, desto weniger Einfluss hat das

Rauschen auf das Ergebnis.?%’

5.3 MalRnahmen wahrend des Pre-Trainings

Sicherheitsmanahmen, die wahrend der Phase des Pre-Trainings angewendet werden

kdnnen, sind bspw.

(i) Storungstechniken, die dem Trainingsalgorithmus selbst hinzugefligt werden, um

Differential Privacy umzusetzen;

(ii) Training auf verschlusselten Daten (z. B. sog. homomorphic encryption oder

secure multi-party computation (SMPC));

(iii) datenschutzfreundliche Architekturen, wie sog. Federated Learning oder sog.

PATE (private aggregation of teacher ensembles); und

(iv) Training auf datenschutzfreundlichen Hardwarelésungen, wie sog. trusted

operating environments.2%

Kryptografische Verfahren, wie die sog. homomorphe Verschlisselung und secure multi-
party computation, ermdglichen Rechenoperationen auf verschlisselten Daten und
adressieren damit das Risiko einer Offenlegung von Trainingsdaten wahrend des
Trainingsprozesses (bspw. im Rahmen von dezentralen Trainingsansatzen).?%
Herkdmmliche Verschlisselungstechniken, wie z. B. der sog. Advanced Encyption
Standard (AES), gewahrleisten zwar eine Verschlisselung wahrend der Datenibertragung
und -speicherung, eignen sich jedoch nicht fir Rechenoperationen, wie bspw. das
Training von LLMs. Wenn man mit AES verschlisselte Daten fur das LLM-Training

nutzen wirde, wére das Ergebnis unbrauchbar. Man misste die verschliisselten Daten vor

207 \/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of
Privacy Enhancing Technologies in Data Analysis, S. 43

208 \/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of

Privacy Enhancing Technologies in Data Analysis, S. 10

209 y/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of
Privacy Enhancing Technologies in Data Analysis, S. 10
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dem Training entschliisseln.?!® Die Homomorphe Verschliisselung basiert — wie der
Name schon sagt — auf einem Homomorphismus. Uber Homomorphismen lassen sich die
(mathematischen) Strukturen der unverschlisselten Originaldaten in den verschliisselten
Daten beibehalten bzw. ,.strukturtreu tibersetzen®, sodass sich die verschliisselten Daten
hinsichtlich derer statistischen Struktur ebenso verhalten, wie die unverschllsselten

Originaldaten.?'!

Fur Rechenoperationen mit Daten, die Uber homomorphe
Verschllsselung verschlisselt wurden bedeutet dies, dass das Ergebnis der
Rechenoperation verschlisselt bleibt und eine verschlusselte Version des Ergebnisses der

gleichen Rechenoperation mit den unverschliisselten Daten darstellt.?*?

Eine Erganzung der homomorphen Verschlisselung ist die sog. secure multi-party
computation (SMPC). SMPC-Protokolle ermdglichen sog. private distributed
computations. Dabei kénnen mehrere Parteien Berechnungen und Analysen anhand von
zusammengefihrten Daten im Verbund vornehmen, ohne die jeweils eigenen
Eingabedaten gegenuber den anderen Parteien offenzulegen. Die beteiligten Parteien
teilen miteinander nur die Ergebnisse ihrer Berechnungen und Analysen, jedoch keine
Informationen (ber die Eingabedaten der anderen Parteien, da die Berechnungen auf
verschliisselten Eingabedaten erfolgen.?® SMPC erlaubt es somit mehreren Parteien ein
gemeinsames LLM dezentral zu trainieren (sog. Federated Learning), ohne die
Trainingsdaten direkt miteinander zu teilen (sog. Secured Federated Learning). Der
Begriff Federated Learning beschreibt grds. eine dezentralisierte Trainingsarchitektur, die
darauf basiert, dass Kopien eines LLMSs auf separaten Instanzen lokal trainiert und deren
Parameter sodann Uber gezielte Updates des Zielmodells zusammengefiinrt werden.?*

Ein weiterer dezentraler Trainingsansatz ist die sog. private aggregation of teacher

210 \/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 10

211 Wikipedia (2024), Homomorphismus, aufrufbar unter: https://de.wikipedia.org/wiki/Homomorphismus
(letzter Aufruf: 17.12.2024)

212 \/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 10

213 \gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of
Privacy Enhancing Technologies in Data Analysis, S. 29; Bierbauer/Helminger (2023), Offenlegung von
Daten unter Wahrung der Privatsphare mittels SMPC, S. 7-9

24 \vgl. Liu et al. (2021), When Machine Learning Meets Privacy: A Survey and Outlook, S. 5
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ensembles (PATE), wobei mehrere sog. Teacher Models anhand von sensiblen
Datensatzen auf verschiedenen Instanzen trainiert werden, um ein sog. Student Model auf
Basis einer ,verrauschten Aggregation aller Outputs der Teacher Models zu

trainieren.?t®

Ein erheblicher Nachteil der beschriebenen MalRnahmen ist, dass diese noch mehr
Rechenkapazitaten erfordern, als das herkémmliche Training ohnehin schon erfordert.
Insbesondere das Training mit verschlisselten Daten macht den Trainingsprozess
entsprechend langsamer und das Modell weniger préazise.?!® Folglich besteht die
Herausforderung darin, ein Schutzniveau zu gewdhrleisten, welches in einem
angemessenen Verhéltnis zu den Berechnungsressourcen (Zeit und Rechenleistung) sowie

der Aussagekraft der Trainingsdaten steht.

5.4 Zwischenfazit

Nach Art. 25 Abs. 1 DGSVO sowie nach Art. 32 Abs. 1 DSGVO ist die Angemessenheit
einer Schutzmafinahme insbesondere unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten natlrlicher Personen zu
bewerten. Die Anwendung von PETs beim Training von LLMs erfordert stets einen
Kompromiss zwischen dem Schutz personenbezogener Informationen und der utility,
sprich der Performanz des LLMs.?'” Im Hinblick auf die verschiedenen PETs konnen die
utility-trade offs verschiedener Natur sein. So muss man bei der Anwendung von
Differential Privacy-Ansatzen i.d.R. Einbulen bei der Genauigkeit des LLMs
hinnehmen, wahrend der Nachteil beim Training mit verschlisselten Daten und beim

Federated Learning in den gesteigerten Ressourcen (Zeit und Rechenleistung) liegt.?*8

215 \/gl. Xue et al. (2020), Machine Learning Security: Threats, Countermeasures and Evaluations, S.
74720-74742

216 \/gl. Xue et al. (2020), Machine Learning Security: Threats, Countermeasures and Evaluations, S.
74736; Liu et al. (2021), When Machine Learning Meets Privacy: A Survey and Outlook, S. 12; EI Mestari
et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 106

217 \v/gl. Xue et al. (2020), Machine Learning Security: Threats, Countermeasures and Evaluations, S. 74736

218 \/gl. Royal Society (2019), Protecting Privacy in Practice: The Current Use, Development and Limits of

Privacy Enhancing Technologies in Data Analysis
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Folglich besteht die Herausforderung darin, ein Schutzniveau zu gewéhrleisten, welches
in einem angemessenen Verhéltnis zur Schwere und Eintrittswahrscheinlichkeit der mit
der Verarbeitung verbundenen Risiken sowie den erforderlichen Ressourcen (Zeit und

Rechenleistung 2 Kosten) und der Performanz des Modells steht.?®

Zu bericksichtigen ist ferner, dass es keine allgemeinwirksamen ,,0ff-the-shelf“-PETS
gibt, die ein angemessenes  Schutzniveau  gewahrleisten.  Angemessene
SicherheitsmaBnahmen missen kontextbezogen fur den jeweiligen Einzelfall evaluiert
und ausgewahlt werden. Die Angemessenheit einer Sicherheitsmanahme hangt aus
technischer Sicht insb. davon ab, welches Risikoszenario adressiert werden soll, in
welcher Trainingsphase die Malinahme implementiert werden soll sowie, ob ein
akzeptabler Kompromiss zwischen Schutzniveau und utility erzielt werden kann. So
bestehen die Sicherheitsgarantien der verschiedenen PETs nur unter der Annahme einer
Reihe von Pramissen (sog. trust assumptions), welche sich bspw. auf die Fahigkeiten der
potenziellen Angreifer beziehen. Folglich kann eine Anwendung von State-of-the-Art-

PETs unwirksam sein, wenn bestimmte Schltsselfaktoren auBer Acht gelassen werden.??°

Die Forschung und Entwicklung von PETs im Bereich Machine Learning steckt aktuell
noch in den Kinderschuhen, wobei rasche Entwicklungen zu erwarten sind.??! Im
Hinblick auf die sich stetig weiterentwickelnden generativen Kl-Systeme — mit steigender
Leistungsfahigkeit von KI-Systemen nehmen auch die verschiedenen Risikoszenarien zu
— werden Innovation und kontinuierliche Optimierung erforderlich sein, um der
Praxistauglichkeit von PETs und regulatorischen Anforderungen gerecht zu werden.??
Dabei wird es vor allem um die Suche nach dem optimalen Gleichgewicht zwischen

Effizienz, Performanz und Datenschutz gehen.??

219 \/gl. Feretzakis et al. (2024), Privacy-Preserving Technigues in Generative Al and Large Language
Models: A Narrative Review, Information, 15(11), Article 697, S. 1, doi:10.3390/info15110697

220\/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 1
221 \/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 1

222°\/gl. Feretzakis et al. (2024), Privacy-Preserving Technigues in Generative Al and Large Language
Models: A Narrative Review, S. 1-16

223 \/gl. Feretzakis et al. (2024), Privacy-Preserving Techniques in Generative Al and Large Language
Models: A Narrative Review, S. 1-16
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6 LLM-Training mit synthetischen Daten

Eine weitere Malinahme, die das Potential hat, das Risiko einer Offenlegung
personenbezogener Informationen auszuschlielRen, ist die Nutzung synthetischer Daten
fiir das Training von LLMs. Nachfolgend soll das Potential synthetischer Daten und deren
Praxistauglichkeit untersucht werden. Synthetische Datensdtze sind kinstliche
Datensatze, die die statistischen Eigenschaften von Originaldatenséatzen aufweisen und
Uber sog. Daten-Synthetisierung generiert werden. Synthetische Daten stellen eine
Reprasentation von Originaldaten dar, welche weiterhin die Zusammenhange der
Originaldaten aufweisen.??* Zur Veranschaulichung des Prinzips synthetischer Daten
eignet sich folgende stark vereinfachte, bildliche Vorstellung: ein Excel-Sheet enthalt in
jeder Spalte ein Merkmal einer natirlichen Person (Spalte 1: Vorname; Spalte 2:
Nachname; Spalte 3: Geburtsdatum; Spalte 4: Adresse; Spalte 5: Einkommen etc.). Die
Spalten 1, 2 und 3 werden unabhdngig voneinander willkurlich vertikal verschoben.
Dadurch konnen die Merkmale in den nachfolgenden Spalten nicht mehr der
urspringlichen Person zugeordnet werden. Die statistischen Eigenschaften des

Datensatzes bleiben erhalten.

Bei der Daten-Synthetisierung lassen sich zwei Ansatze unterscheiden: (1.) die sog.
vollstandige Synthetisierung (alle Daten des Originaldatensatzes werden durch kinstliche
Werte ersetzt) und (2.) die sog. teilweise Synthetisierung (nur eine Teilmenge der Daten
des Originaldatensatzes wird durch synthetische Daten ersetzt).?® Die oben dargestellte

Analogie beschreibt eine teilweise Synthetisierung.

Abgesehen davon, dass das Training eines LLMs mit synthetischen Daten das Risiko der
Offenlegung personenbezogener Daten im Rahmen der Inferenz-Phase reduziert oder gar
ganzlich ausschliet, kann die Verwendung synthetischer Daten fir das Training von
LLMs noch weitere Vorteile mit sich bringen. So kdnnen synthetische Daten in beliebiger
Menge generiert und gezielt von Verzerrungen Dbereinigt werden, die in einem

Originaldatensatz vorkommen konnen. Unter der Annahme, dass ein synthetischer

224 \/gl. Drechsler/Jentzsch (2018), Synthetische Daten: Innovationspotential und gesellschaftliche

Herausforderungen, S. 2

225 \/gl. Drechsler/Jentzsch (2018), Synthetische Daten: Innovationspotential und gesellschaftliche

Herausforderungen, S. 9
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Datensatz anonym ist, kdnnen die hohen datenschutzrechtlichen Anforderungen der
DSGVO umgangen werden, ohne dass der wesentliche Informationsgehalt des

Originaldatensatzes verloren geht.?2

6.1 Anonymitét synthetischer Daten

Die Daten-Synthetisierung bietet nach allgemeiner Auffassung das Potential einer
Anonymisierungsmethode.??” Bereits eine Handvoll von Unternehmen haben sich dies
zum Geschéftsmodell gemacht, indem Sie ,,Daten-Synthetisierung-as-a-Service® fiir
Unternehmen aus verschiedenen Branchen anbieten (u.a. Finanzdienstleister,
Telekommunikationsdienstleister und Forschungsinstitutionen). Dabei werben sie mit
einer angeblichen DSGVO-Compliance aufgrund einer Anonymisierung im Rahmen der
Daten-Synthetisierung.??® Tatséchlich ist die datenschutzrechtliche Einordnung der
Nutzung synthetischer Daten jedoch noch nicht abschliefend geklart und geht mit einer

gewissen Rechtsunsicherheit einher.??

Die Bewertung, ob ein synthetisches Datum ein anonymes Datum i.S.d. DSGVO
darstellt, hangt unter Anwendung der sog. relativen Theorie (vgl. hierzu Kap. 4.1.2) — die
aktuell in der Literatur sowie teilw. auch in der Rechtsprechung (berwiegend

Zustimmung findet?®® — inshesondere von der Zusammensetzung des Originaldatensatzes,

226 \/gl. Datenethikkommission (2019), Gutachten der Datenethikkommission: Ethik und Digitalisierung —
Daten, Algorithmen, Kiinstliche Intelligenz, S. 59; Raji (2021), Rechtliche Bewertung synthetischer Daten
fur K1-Systeme, S. 305

227 \/gl. Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine

datenschutzrechtliche Bewertung, S. 285

228 \/g|.
https://mostly.ai/? _gl=1*neyyw!l* up*MQ..* ga*MTM4NzMzMjlyMy4xNzM2Mjc2NTA2* ga 8NGES
MV97J*MTczNjI3NJUWNIi4xLJEUMTczNjI3NjUXMCAwWL JAUMA (letzter Aufruf: 09.01.2025);

https://hazy.com/ (letzter Aufruf: 09.01.2025)

229°\vgl. Vgl. Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine

datenschutzrechtliche Bewertung, S. 285

20 vgl. u.a. Vgl. EUGH (2. Kammer), Urt. v. 19.10.2016 — C-582/14 (Breyer/Deutschland); EuGH, Urteil v.
9.11.2023 — C-319/22; Ziebarth in: Sydow (2018), Europdische Datenschutzgrundverordnung, Art. 4 Rn. 29
f.
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dem verfolgten Synthetisierungs-Ansatz (vollstdndige oder teilweise Synthetisierung)
sowie dem Aufwand der Re-ldentifikation im konkreten Einzelfall ab. Grundsétzlich
kann bei teilweise synthetischen Daten von einem hoheren Re-Identifikationsrisiko
ausgegangen werden als bei vollstandig synthetischen Daten.?®! Die abschlieRende
Bewertung der Anonymitét synthetischer Daten ist in der Praxis jedoch aufwendig und
wenig praktikabel. Die Frage nach dem Aufwand bzw. dem Risiko der Re-ldentifizierung
hangt vor allem von den konkreten technischen MaRnahmen und Mdglichkeiten sowie
den potenziellen Angriffsszenarien im Einzelfall ab.2? Um den Aufwand einer Re-
Identifizierung bzw. die Hohe des Risikos einer Re-Identifizierung aus technischer Sicht
belastbar zu bewerten, muss i.d. R. eine sehr umfangreiche Anzahl an potenziellen
Szenarien beriicksichtigt werden, die je nach Einzelfall und Akteuren variieren kénnen.?3
Erschwerend hinzu kommen die zunehmend schnelllebigen technischen Entwicklungen,
die dazu fuhren, dass eine Risikobewertung theoretisch regelméaRig angepasst werden
sollte.?®* Eine belastbare Risikobewertung erfordert folglich erhebliche zeitliche und
finanzielle Ressourcen. Insofern ist es faktisch kaum mdglich, rechtssichere Standards fiir
eine entsprechende Bewertung der Anonymitat synthetischer Daten zu entwickeln. Es
kann jedoch angenommen werden, dass das Risiko einer Re-ldentifizierung eher gering
ist, solange die jeweiligen synthetischen Daten und das jeweils angewendete
Synthetisierungsverfahren nicht gegeniiber potenziellen Angreifern offengelegt
werden.?*® Folglich sind im Kontext mit dem Training von LLMs durchaus Szenarien
denkbar, in welchen die Annahme einer Anonymitét i. S. d. DSGVO von synthetischen

Daten juristisch vertretbar waére.

231 \/gl. Drechsler/Jentzsch (2018), Synthetische Daten: Innovationspotential und gesellschaftliche

Herausforderungen, S. 10

232\l Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine
datenschutzrechtliche Bewertung, S. 286

233 Vgl Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine
datenschutzrechtliche Bewertung, S. 286

4 \gl. Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine

datenschutzrechtliche Bewertung, S. 287

25 Vgl Lettieri/Kipker (2024), Synthetische Daten in der medizinischen Forschung — Eine
datenschutzrechtliche Bewertung, S. 287
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6.2 Datenschutzrechtliche Rechtsgrundlage fir die Daten-Synthetisierung

Auch unter der Annahme, dass ein bestimmter synthetischer Datensatz anonym ist, finden
datenschutzrechtliche Anforderungen auf den Prozess der Daten-Synthetisierung
Anwendung, da hierfur i. d. R. eine Verarbeitung der jeweiligen Originaldaten erfolgt.
Insoweit bedarf es fur die Daten-Synthetisierung eine datenschutzrechtliche
Rechtsgrundlage.?®® Sofern der Originaldatensatz ,,normale” personenbezogene Daten
enthalt, kommt insbesondere Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage in Betracht,
wobei im Kontext mit dem Training von LLMs ggf. die unter Kapitel 3.1.2 dargestellte
Problematik im Zusammenhang mit den vernlnftigen Erwartungen der betroffenen
Personen zu beriicksichtigen ist. Ferner kann eine Daten-Synthetisierung zuléssig sein,
wenn die Anforderungen des Art. 6 Abs. 4 DSGVO erfillt sind.?*" In diesem Fall ist
keine andere gesonderte Rechtsgrundlage erforderlich als diejenige fur die urspriingliche
Erhebung der personenbezogenen Daten.?®

Sofern jedoch von einer Verarbeitung besonderer Kategorien personenbezogener Daten
i.S.d. Art. 9 Abs.1 DSGVO auszugehen ist (vgl. hierzu Kap. 4.3), sind zudem die
Anforderungen des Art. 9 Abs. 2 DSGVO zu beachten. Fir die Verarbeitung besonderer
Kategorien personenbezogener Daten im Rahmen einer Daten-Synthetisierung flr das
Training von LLMs werden die Erlaubnistatbestande des Art. 9 Abs. 2 DSGVO jedoch
nur in Ausnahmeféllen wirksam Anwendung finden (vgl. hierzu Kapitel 3.1.4 und
3.1.5).2° Dies fihrt zu der absurden Problematik, dass eine vermeintlich
datenschutzfordernde Daten-Synthetisierung, die ggf. sogar eine anonymisierende
Wirkung hat, bei ,normalen® personenbezogenen Daten zuldssig sein kann, bei

besonderen Kategorien personenbezogener Daten jedoch nicht. Wenn man bericksichtigt,

236 \/gl. BfDI (2020), Positionspapier zur Anonymisierung unter der DSGVO unter besonderer
Berticksichtigung der TK-Branche, S. 5; Hornung/Wagner (2020), Anonymisierung als
datenschutzrelevante Verarbeitung? Rechtliche Anforderungen und Grenzen fiir die Anonymisierung

personenbezogener Daten, S. 223

237 \/gl. BfDI (2020), Positionspapier zur Anonymisierung unter der DSGVO unter besonderer
Berlcksichtigung der TK-Branche, S. 7

238 Vgl ErwGr. 50 S. 3 DSGVO

239 \/gl. Hornung/Wagner (2020), Anonymisierung als datenschutzrelevante Verarbeitung? Rechtliche

Anforderungen und Grenzen fiir die Anonymisierung personenbezogener Daten, ZD 2020, S. 226
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dass eine Daten-Synthetisierung die Risiken fur die Rechte und Freiheiten der betroffenen
Personen vermeintlich mindert, erscheint dies im Hinblick auf einen angemessenen
Ausgleich  zwischen den sich gegenlberstehenden Grundrechtspositionen  der
verarbeitenden Stelle und der betroffenen Personen nicht sachgerecht. Sinn und Zweck
der verscharften Anforderungen des Art. 9 Abs. 1 DSGVO st es, einen angemessenen
zusétzlichen Schutz fir besonders risikobehaftete Datenverarbeitungen zu schaffen. Nach
Hornung und Wagner wirde ein Beharren auf das Verarbeitungsverbot nach Art. 9 Abs. 1
DSGVO im vorliegenden Kontext vielmehr zu einem erhéhten Risiko fir die Rechte und
Freiheiten der betroffenen Personen fuhren, da die Daten-Synthetisierung als
SchutzmaRnahme verwehrt bleiben wiirde.?*® Man kann davon ausgehen, dass der
Gesetzgeber diese Problematik schlichtweg tbersehen hat, weshalb eine entsprechende
teleologische Reduktion des Verarbeitungsverbots in Art. 9 Abs. 1 DSGVO mit dem
Schutzziel der DSGVO ggf. zu vereinbaren ware und als Losungsweg unter Inkaufnahme
einer gewissen Rechtsunsicherheit vertretbar sein konnte.?*! Die teleologische Reduktion
des Art. 9 Abs. 1 DSGVO ist in der Literatur jedoch berechtigterweise umstritten, da in
der Praxis nicht eindeutig ist, wann die Schwelle zur Anonymitét erreicht ist und die

tatsichliche Schutzwirkung vom konkreten Einzelfall abhangt.?4?

Ein sachgerechter Ausgleich kénnte hier wiederum die Anwendung eines risikobasierten
und kontextorientierten Ansatzes schaffen (vgl. hierzu Kap. 4.3). Dabei bedarf es einer
differenzierten Bewertung unter Beriicksichtigung des jeweiligen Verarbeitungskontexts
und der tatsachlichen Risiken fiir die Rechte und Freiheiten der betroffenen Personen, um
sowohl den Schutz der Rechte der betroffenen Personen als auch die unternehmerische
Freiheit angemessen zu wahren. Besteht kein gesteigertes Risiko fur die Rechte und
Freiheiten der betroffenen Personen, bspw. weil sich die verarbeitende Stelle den
sensiblen Informationsgehalt nicht gezielt zu Nutze macht und/oder keine hinreichende
Wahrscheinlichkeit dafur besteht, dass der sensible Informationsgehalt offengelegt wird,

wére die Anwendung des Verarbeitungsverbots des Art. 9 Abs. 1 DSGVO nach der

240 vgl. Hornung/Wagner (2020), Anonymisierung als datenschutzrelevante Verarbeitung? Rechtliche

Anforderungen und Grenzen fiir die Anonymisierung personenbezogener Daten, ZD 2020, S. 228

241 \gl. Hornung/Wagner (2020), Anonymisierung als datenschutzrelevante Verarbeitung? Rechtliche

Anforderungen und Grenzen fiir die Anonymisierung personenbezogener Daten, ZD 2020, S. 228

242 \/gl. Raji (2021), Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, S. 308

81




kontextorientierten Auslegung der EuGH-Rechtsprechung zu verneinen.?*® Dieses
Ergebnis hatte zur Folge, dass auch die Verarbeitung von potenziell besonderen
Kategorien personenbezogener Daten im Rahmen einer Daten-Synthetisierung unter
Berlicksichtigung der Anforderungen des Art.6 Abs.1 lit.f DSGVO oder der
Anforderungen des Art. 6 Abs. 4 DSGVO zulassig waére.

6.3 Auswirkungen synthetischer Daten auf die Rechte und Freiheiten
nattrlicher Personen

Im Rahmen der Diskussion um die Rechtsgrundlage fiir die Daten-Synthetisierung wird
auch hinterfragt, inwiefern die Daten-Synthetisierung und die damit ggf. einhergehende
Anonymisierung personenbezogener Daten tatséchlich eine SchutzmaRnahme zu Gunsten
der Grundrechte und -freiheiten natirlicher Personen darstellt. Raji merkt dabei an, dass
auch in Féllen, in denen eine Anonymitét der synthetischen Daten angenommen werden
kann, die Nutzung solcher Daten Auswirkungen auf die Rechte und Freiheiten naturlicher
Personen haben kann, da der relevante Informationsgehalt erhalten bleibt.?*
Erkenntnisse, die im Rahmen der Verarbeitung anonymer, synthetischer Daten gewonnen
werden — bspw. Uber bisher unbekannte Muster in menschlichem Verhalten — kénnen
genutzt werden, um Entscheidungen mit Auswirkungen auf die Rechte und Freiheiten
natiirlicher Personen (insbesondere Art. 21 GRCh) zu treffen.?*® Kritisch hinterfragt
werden sollte in diesem Zusammenhang, ob die Nichtanwendbarkeit des
Datenschutzrechts auf die Nutzung anonymer, synthetischer Daten (insb. im Hinblick auf
die Betroffenenrechte) und die damit ggf. einhergehende Unwissenheit der
,Datensubjekte” auch negative Effekte auf den Grundrechtsschutz haben kann.?*® Raji

weist auf das Risiko hin, dass eine vermehrte Nutzung synthetischer Daten auRerhalb des

243 \/gl. Kohn/Schleper (2023), Die (zuféllige) Erhebung sensibler Daten, S. 723;
Britz/Indenhuck/Langerhans (2021), Die Verarbeitung ,,zufdllig* sensibler Daten, S. 559; EDSA (2020),
Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate, Version 2.0, Rn. 62-72;
Matejek/Kremer (2023), Sensible Daten soweit das Auge reicht: Der EuGH zapft den ,,hidden layer an, S.
218; EuGH, Urteil v. 04.07.2023 — C-252/21, Rn. 73; Vgl. EuGH, Urteil v. 01.08.2022 — C-184/20, Rn.
126; Vgl. EuGH, Urteil v. 24.09.2019 — C-136/17, Rn. 44

244 \/gl. Raji (2021), Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, S. 308
245Vvgl. Raji (2021), Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, S. 308

246 \/gl. Raji (2021), Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, S. 308
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Anwendungsbereichs der DSGVO zu einer Schwéchung des Grundrechtsschutzes
beitragen kann.?4” Auch der Europaischen Datenschutzbeauftragte erkennt in seinem Tech
Sonar Report 2021-2022 das Risiko an, dass auch die Auswertung synthetischer Daten
negative Auswirkungen fir die Privatsphéare und andere Menschenrechte realer Personen
haben kann.?*® Potenzielle Risiken fiir Grundrechte und -freiheiten natiirlicher Personen
bei der Verarbeitung von anonymen, synthetischen Daten, sind ggf. ein weiteres
Argument daftr, dass die starre Abhangigkeit der Anwendbarkeit der DSGVO von dem
Merkmal des Personenbezugs nicht mehr zeitgemal ist (vgl. Kapitel 4.2). Welche
Auswirkungen die Nutzung synthetischer Daten auf die Grundrechte und -freiheiten
natlrlicher Personen zukinftig haben wird, bleibt abzuwarten. Die Entwicklungen Rund
um die Nutzung synthetischer Daten sollten nicht nur im Kontext mit dem Training von
LLMs, sondern insgesamt (insb. auch im Hinblick auf die Generierung synthetischer
Stimmen und sog. Deepfakes) kritisch beobachtet werden.?*® Die Abwesenheit des
Datenschutzrechts darf nicht zu einer Abkehr von grundrechtlichen Mal3staben fuhren.
Insofern bedarf es ggf. einer Neuausrichtung des ,,Rechts zum Schutz der Privatsphére*
oder zumindest der Definition von klaren Richtlinien fiir eine ethische Erzeugung und

Nutzung synthetischer Daten.

6.4 Zwischenfazit

Wie oben dargestellt, bietet die Daten-Synthetisierung in der Theorie eine
vielversprechende Mdglichkeit, anonyme Trainingsdaten fiir das Training von LLMs in
groRem Umfang zu generieren und datenschutzrechtliche Hiirden beim Training von
LLMs zu umgehen. Ob sich diese Technologie auch in der Praxis fiir das Training von
LLMs eignet, hangt maBgeblich davon ab, ob die synthetischen Daten tatséchlich die
erforderliche Aussagekraft und Qualitit gewéhrleisten kdnnen und sich die Aussage des
Head of Technology and Privacy des Europdischen Datenschutzbeauftragten, die Daten-

Synthetisierung wirde im KIl-Kontext immer mehr an Bedeutung gewinnen und biete

247 \/gl. Raji (2021), Rechtliche Bewertung synthetischer Daten fiir KI-Systeme, S. 308-309
248 \/gl. European Data Protection Supervisor (2021), TechSonar Report 2021-2022, S. 11

249 \/gl. Wagner (2021), Privacy Enhancing Technologies and Synthetic Data, S. 5-6
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einen robusten Schutz der Privatsphdre sowie die Mdoglichkeit, nitzliche Daten zu

generieren, bestatigt.?>°

Zumindest empirische Studien zur utility von synthetischen Daten kommen teilweise zu
dem Ergebnis, dass mit der Nutzung synthetischer Daten fir das Training von Machine
Learning-Modellen keine signifikanten Leistungseinbuf3en im Vergleich zur Nutzung von
Originaldaten einhergehen.?® Eine Studie beschaftigte sich mit der Performanz von
komplexen, synthetischen Mikrobiom-Daten in unterschiedlichen Aufgaben des
maschinellen Lernens. Dabei haben die synthetischen Datensétze gut bei den jeweiligen
maschinellen Lernaufgaben abgeschnitten, wahrend die Performanz im Vergleich zu
denselben Aufgaben unter Verwendung der Originaldaten nur geringfiigig abgewichen

ist 252

Anzumerken ist jedoch, dass es aktuell keine allgemeingultige Metrik firr die Evaluierung
der utility von synthetischen Daten gibt, und die Ergebnisse solcher Studien von einer
Vielzahl von Parametern abhingen koénnen.?®® Welche konkreten Aspekte und wie
synthetische Daten bei deren Nutzung fur das Training von LLMs die Leistung von
LLMs beeinflussen ist bis dato noch weitgehend unklar.?®* Der aktuelle Hype und die
umfangreiche Forschung zur Daten-Synthetisierung im Zusammenhang mit der
Entwicklung von KI-Systemen ist jedoch vielversprechend. Eine Schlagwortsuche nach
»data synthesis* liber Google Scholar ergibt, dass allein im Januar 2025 bereits 4.370

Publikationen zu dem Thema veroffentlicht wurden.

250 vgl. Zerdick (2021), Is the future of privacy synthetic?, aufrufbar unter: https://edps.europa.eu/press-

publications/press-news/blog/future-privacy-synthetic_en (letzter Zugriff: 14.01.2025)

21 \/gl. u.a. Hittmeir, Mayer, Ekelhart, (2019), On the Utility of Synthetic Data: An Empirical Evaluation
on Machine Learning Tasks, S. 6; Hittmeir, Mayer, Ekelhart (2022), Utility and Privacy Assessment of
Synthetic Microbiome Data

22 \/gl. Hittmeir, Mayer, Ekelhart (2022), Utility and Privacy Assessment of Synthetic Microbiome Data

253 Vvgl. Wang et al. (2024), A Survey on Data Synthesis and Augmentation for Large Language Models, S.
2

24 \/gl. Chen et al. (2024), On the diversity of synthetic data and its impact on training large language
models, S. 1
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Trotz der aufgezeigten Herausforderungen weist die Technologie der Daten-
Synthetisierung erhebliche potenzielle Chancen fir die Entwicklung von LLMs auf. Die
verantwortungsvolle und effektive Nutzung anonymer, synthetischer Daten fur das
Training von LLMs konnte die Losung fir datenschutzrechtliche Herausforderungen und
Unsicherheiten sein und gleichzeitig den quantitativ steigenden Bedarf an qualitativ
hochwertigen Trainingsdaten befriedigen. Dieses Potential erkennt auch der Européische

Datenschutzbeauftragte an.?*®

Allerdings sollte angemerkt werden, dass die Daten-Synthetisierung die
datenschutzrechtlichen Problemstellungen im Kontext mit dem Training von LLMs nicht
ganzlich und fur jedermann aus der Welt schaffen kann, da auch diejenigen Modelle, die
fir die Daten-Synthetisierung genutzt werden, zundchst mit Originaldaten trainiert

werden miissen.2%®

7 Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO

Im nachfolgenden Kapitel soll die Abwéagung der berechtigten Interessen der
verantwortlichen Stelle und/oder Dritter mit den Grundrechten und Grundfreiheiten der
betroffenen Personen als zwingende Anforderung des Art. 6 Abs. 1 lit. f DSGVO fir eine
zuléssige Verarbeitung personenbezogener Daten fur Zwecke der Entwicklung von LLMs
genauer betrachtet werden. Der Fokus soll dabei auf den Aspekten des Sachverhalts des
Trainings von LLMs liegen, die fir die Abwégung relevant sind und das Gewicht der sich
gegeniiberstenenden Grundrechtspositionen beeinflussen. Das Kapitel zielt darauf ab,
einen Uberblick Uber die relevanten Aspekte und deren Auswirkung auf die

Interessenabwégung nach Art. 6 Abs. 1 lit. f DSGVO zu geben.

Sobald im Rahmen der Drei-Stufen-Prifung (vgl. Kapitel 3.1.2) berechtigte Interesse der
verantwortlichen Stelle oder eines Dritten (Stufe 1) sowie die Erforderlichkeit der
Datenverarbeitung flr die Wahrung dieser berechtigten Interessen (Stufe 2) bejaht werden

konnen, ist auf der dritten Stufe die Ausgewogenheit zwischen den berechtigten

25 \/gl. European Data Protection Supervisor (2021), TechSonar Report 2021-2022, S. 11; Zerdick (2021),
Is the future of privacy synthetic?, aufrufbar unter: https://edps.europa.eu/press-publications/press-

news/blog/future-privacy-synthetic_en, (letzter Zugriff: 14.01.2025)

256 \/gl. El Mestari et al. (2024), Preserving Data Privacy in Machine Learning Systems, S. 9
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Interessen des Verantwortlichen und den Interessen oder Grundrechten und -freiheiten der
Datensubjekte zu priifen. Da alle Umstande des konkreten Einzelfalls zu berlcksichtigen
sind, handelt es sich bei dieser Prifung i. d. R. nicht um eine Abwagung zweier leicht
qualifizierbarer und einfach zu  vergleichender  Positionen.?® Die sich
gegeniiberstehenden Interessen sind im Rahmen der Abwégung zu gewichten, wobei die
Ausgestaltung der Verarbeitung im Einzelfall sowie konkrete, potenzielle Auswirkungen
der Verarbeitung auf die betroffenen Personen eine Rolle spielen.?*® Grundsatzlich sollten
die folgenden Faktoren bei einer ordnungsgemalen Interessenabwagung beriicksichtigt

werden:2%°
e der Charakter und Ursprung des berechtigten Interesses;

o die Erforderlichkeit der Datenverarbeitung zur Wahrung eines Grundrechts oder

eines Offentlichen Interesses;
e der Charakter und Ursprung der betroffenen Interessen der Datensubjekte;

e die begriindeten Erwartungen der betroffenen Personen betreffend die Art und

Weise der Datenverarbeitung;
e die potenziellen Folgen fir die betroffenen Personen;
e die Art, Menge und Quelle der personenbezogenen Daten;
e der Grad der Schutzbedurftigkeit der betroffenen Personen;

e die Menge der datenverarbeitenden Akteure und der betroffenen Personen sowie

das (Macht-)Verhaltnis zwischen diesen;

e die Art und der Kontext der Datenerhebung und -verarbeitung;

7 \vgl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 3

258 \/gl. EDPB (2024), Guidelines 1/2024 on the processing of personal data based on Article 6(1)(f) GDPR,
Rn. 32

29 vgl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 3, 49, 50; EDPB (2024), Guidelines 1/2024 on
the processing of personal data based on Article 6(1)(f) GDPR, Rn. 32
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e zusatzliche Sicherheitsmallnahmen, die  unangemessene  Folgen  der

Datenverarbeitung flr die betroffenen Personen begrenzen kénnten.

7.1 Berechtigte Interessen der verantwortlichen Stelle

Auf Seiten der verantwortlichen Stelle muss auf den unterschiedlichen Charakter
berechtigter Interessen eingegangen werden. Ein berechtigtes Interesse konnte, wie die
Artikel-29-Datenschutzgruppe erldutert, von ,unbedeutend* {iber eine ,,gewisse
Bedeutung® besitzend bis hin zu ,,zwingend* reichen.?®® MaBgebend firr die Beurteilung
des Charakters eines berechtigten Interesses ist, ob dieses durch ein konkretes Grundrecht
geschitzt ist.?®! Grundsitzlich ist einem berechtigten Interesse ein hoheres Gewicht
zuzusprechen, wenn es verfassungsrechtlich anerkannt ist.2%? Berechtigte Interessen im
Kontext mit dem Training von LLMs koénnen bspw. durch die Freiheit der
Meinungsaullerung und Informationsfreiheit (Art. 11 GRCh), die Wissenschafts- und
Kunstfreiheit (Art. 13 GRCh) oder die unternehmerische Freiheit (Art. 16 GRCh)
geschiitzt sein. Ferner kann einem berechtigten Interesse ein hoheres Gewicht
zugesprochen werden, wenn es in anderen Rechtsinstrumenten, insbesondere
unionsrechtlichen Rechtsvorschriften oder nationalen Rechtsvorschriften des jeweiligen
Mitgliedstaats, anerkannt wird.?®® Fir die Gewichtung berechtigter Interessen zu
berticksichtigen ist auch, ob diese nur fir die verantwortliche Stelle respektive die
jeweiligen Dritten oder auch fir AuBenstehende wie bspw. der breiten Offentlichkeit

relevant sind.25

Fur die Gewichtung von berechtigten Interessen im Rahmen der Entwicklung von LLMs

koénnte demnach die europdischen Kl-Strategie beriuicksichtigt werden. Die Européische

260 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 39

%61 \/gl. Robrahn/Bremert (2018), Interessenskonflikte im Datenschutzrecht: Rechtfertigung der
Verarbeitung personenbezogener Daten tiber eine Abwégung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 291, 294

262 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 515

263 \/gl. Herfurth (2018), Interessenabwéagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 515

264 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 515
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Kommission verfolgt mit ihrer KI-Strategie insbesondere die Wettbewerbsfahigkeit von
Europa im Bereich der Kl zu sichern und Forschung, Innovation und Entwicklung von
KI-Technologien zu unterstiitzen.?®> Diese Ziele sind auch in der KI-VO verankert.?®
Folglich entsprechen berechtigte Interessen an der Entwicklung ,,vertrauenswiirdiger* und
grundrechtskonformer KI-Modelle, grundsétzlich der Wirtschaftsstrategie der EU
Kommission und werden durch deren Gesetzgebung anerkannt. Dies kénnte berechtigten
Interessen fiir das Training von LLMs zusatzliches Gewicht verleihen. Je offensichtlicher
in der allgemeinen Offentlichkeit anerkannt und erwartet wird, dass die verantwortliche
Stelle zur Verfolgung der jeweiligen berechtigten Interessen personenbezogene Daten
verarbeiten kann, umso mehr Gewicht kann diesen berechtigten Interessen bei der
Abwagung zugeschrieben werden.?®” Allerdings darf sich die verantwortliche Stelle nicht
als ,selbsternannter Sachverwalter von eigentlich staatlich zu schiitzenden
Allgemeininteressen  verstehen.®® Es besteht die Gefahr, dass gewichtige
Allgemeininteressen die Abwégung immer zu Gunsten der verantwortlichen Stelle
beeinflussen. Insofern ist eine positive Relevanz fir die Allgemeinheit zwar zu
berucksichtigen, allerdings sollte sich die verantwortliche Stelle nicht direkt und alleinig

auf die Wahrnehmung von Allgemeininteressen berufen.°

Fur den Fall, dass berechtigte Interessen der verantwortlichen Stelle als nicht zwingend
zu beurteilen sind, kénnen diese in der Regel nur dann Vorrang vor den Interessen der

betroffenen Person haben, wenn die potenziellen Folgen fur die betroffenen Personen

265 \/gl. European Kommission (2018), Mitteilung der Kommission an das Europaische Parlament, den
Européischen Rat, den Rat den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen — Kiinstliche Intelligenz flr Europa, COM(2018) 237 final; Européische Kommission (2021),
Koordinierter Plan fiir kiinstliche Intelligenz, Uberarbeitung 2021, COM(2021) 205 final

26 \v/gl. ErwGr. 1 KI-VO
267 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 46

268 \/gl. Robrahn/Bremert (2018), Interessenskonflikte im Datenschutzrecht: Rechtfertigung der
Verarbeitung personenbezogener Daten tiber eine Abwégung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 291, 292

269 \/gl. Robrahn/Bremert (2018), Interessenskonflikte im Datenschutzrecht: Rechtfertigung der
Verarbeitung personenbezogener Daten uber eine Abwégung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 291, 292
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noch geringer sind.?’® Dabei konnen zusatzliche SchutzmaBnahmen, die eine potenzielle
Beeintrachtigung durch die jeweilige Datenverarbeitung reduzieren, im Rahmen der
Interessenabwagung zu Gunsten der verantwortlichen Stelle wirken.?’t  Solche
zusétzlichen Malinahmen sind jedoch von den Schutzmalinahmen zu differenzieren, die
die verantwortliche Stelle ohnehin anwendet, um seine Pflichten nach den Art. 25 und 32
DSGVO zu erfiillen.?"?

7.2 Interessen, Grundrechte und -freiheiten der betroffenen Personen

In der anderen Waagschale liegen die Interessen, Grundrechte und Grundfreiheiten der
betroffenen Personen. Zu beriicksichtigen sind nicht nur Grundrechte und -freiheiten, wie
z. B. das Grundrecht auf Achtung des Privat- und Familienlebens (Art. 7 GRCh), das
Grundrecht auf Schutz personenbezogener Daten (Art. 8 GRCh) oder das Grundrecht auf
Nichtdiskriminierung (Art. 21 GRCh), sondern auch alle sonstigen einschlagigen
Interessen der betroffenen Personen.?”® Einschligige Interessen sind solche, die im
Zusammenhang mit dem Schutz der betroffenen personenbezogenen Daten stehen.?’* Im
Zusammenhang mit Datenverarbeitungen im Rahmen der Entwicklung von LLMs kdnnen
z. B. das Interesse, die Kontrolle (iber die eigenen personenbezogenen Daten zu behalten
(u.a. gestiitzt durch das Grundrecht auf informationelle Selbstbestimmung)?”®, oder
Interessen an der Vermeidung von Reputationsschéden, Identitatsdiebstahl oder Betrug,
relevant sein. Dabei ist zu beachten, dass die durch die DSGVO geschitzten Interessen
der betroffenen Personen nicht den subjektiven Interessen der einzelnen Person

entsprechen, sondern vielmehr den objektivierten Interessen betroffener Personen im

270 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 39

271 \/gl. EDPB (2024), Guidelines 1/2024 on the processing of personal data based on Article 6(1)(f) GDPR,
Rn. 56

272 \/gl. EDPB (2024), Guidelines 1/2024 on the processing of personal data based on Article 6(1)(f) GDPR,
Rn. 57

23 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 38

274 \/gl. Schwartmann/Klein in Schwartmann/Jaspers/Thising/Kugelmann (2020), DS-GVO/BDSG:

Datenschutz-Grundverordnung Bundesdatenschutzgesetz (Heidelberger Kommentar), Art. 6, Rn. 153

275 \/gl. BVerfG, Urteil des Ersten Senats vom 15. Dezember 1983 — 1 BvR 209/83, Rn. 1-215
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Kontext der konkreten Datenverarbeitung.?’® Ebenso wie die berechtigten Interessen der
verantwortlichen Stelle oder eines Dritten, sind auch die Interessen der betroffenen
Personen im Zuge der Abwagung zu gewichten. Es gilt, je mehr Grundrechte durch die
Datenverarbeitung betroffen werden, desto schwerer ist das Interesse der betroffenen

Personen zu gewichten.?’’

7.2.1 Potenzielle Folgen der Datenverarbeitung fir die betroffenen
Personen

Fur die Gewichtung sind auch die potenziellen negativen Folgen der jeweiligen

Datenverarbeitung fur die Rechte und Freiheiten der betroffenen Personen abzuschétzen

und ihrem Schweregrad entsprechend zu beriicksichtigen.?’® Anhaltspunkte fiir die

Abschétzung der Folgen konnen die Art sowie die Quelle der zu verarbeitenden Daten

aber auch die Art und Weise der Verarbeitung sein.?”®

Betreffend die Art der Daten ist zwischen sensiblen und sonstigen personenbezogenen
Daten zu differenzieren.?® Es gilt, je sensibler die Informationen, umso héher ist das
Risiko potenzieller negativer Folgen flr die betroffenen Personen. In diesem Kontext sind
mit sensiblen Daten nicht nur die besonderen Kategorien personenbezogener Daten
i.S.d. Art.9 Abs.1 DSGVO gemeint, sondern auch solche Daten, die besonders
risikobehaftet sind, wie bspw. Informationen Uber die wirtschaftlichen und finanziellen
Verhaltnisse der betroffenen Person oder Kontodaten.?8® Auch bestimmte Daten deren

Aussagegehalt besonders hoch ist, wie bspw. Standortdaten, konnen eine hdhere

276 \/gl. Schwartmann/Klein in Schwartmann/Jaspers/Thising/Kugelmann (2020), DS-GVO/BDSG:

Datenschutz-Grundverordnung Bundesdatenschutzgesetz (Heidelberger Kommentar), Art. 6, Rn. 153

277 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 515

278 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 39
219 \gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 47

280'\/gl. Herfurth (2018), Interessenabwéagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 515

281 \/gl. Gierschmann (2018), Gestaltungsmdglichkeiten bei Verwendung von personenbezogenen Daten in
der Werbung: Auslegung des Art. 6 Abs. 1 lit. f DS-GVO und Ldsungsvorschlége, S. 7, 11
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Gewichtung begriinden.?® In diesem Zusammenhang ist auch der Umfang der erhobenen
Daten (ber eine bestimmte Person zu beriicksichtigen, da eine grofle Menge von Daten

die Aussagekraft iiber die betroffene Person erhohen kann.?83

In Bezug auf die Quelle der Daten kann es fur die Abschatzung relevant sein, ob die zu
verarbeitenden Daten bereits von der betroffenen Person oder einem Dritten Offentlich
zuganglich gemacht wurden, bspw. auf einer Social Media-Plattform.?3* Sofern die
personenbezogenen Daten von den betroffenen Personen offensichtlich, freiwillig selbst
veroffentlicht wurden, kann angenommen werden, dass die Verarbeitung dieser

personenbezogenen Daten den Interessen der betroffenen Personen nicht zuwiderlauft.?®

Ausschlaggebend fir Beurteilung der Art und Weise der Datenverarbeitung ist vor allem
die Dauer der Datenspeicherung, die Frequenz der Datenverarbeitung sowie die Menge
der personenbezogenen Daten, die verarbeitet werden. Eine Datenverarbeitung ist umso
belastender, je langer die Daten gespeichert werden, je héher die Frequenz der
Verarbeitungsvorginge ist und je mehr Datensétze verarbeitet werden.?® Fiir die
Abschétzung der Folgen ist auch die Menge der datenverarbeitenden Akteure zu
berucksichtigen. Je hoher die Anzahl der an der Datenverarbeitung beteiligten Akteure
(bspw. Verantwortliche, Auftragsverarbeiter, Empfanger) desto hoher ist auch die Anzahl
der potenziellen Risikoquellen fur eine Datenschutzverletzung und desto mehr Personen
erhalten Einblicke in die Privatsphare der betroffenen Person.?’

282 \/gl. Schantz in Simitis/Hornung/Spiecker (2019), Datenschutzrecht: DSGVO mit BDSG, Art. 6, Rn.
105

283 Vgl. Schantz in Simitis/Hornung/Spiecker (2019), Datenschutzrecht: DSGVO mit BDSG, Art. 6, Rn.
105

284 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 50

285 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 517

286 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell, S. 519

287 \/gl. Herfurth (2018), Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 514, 517
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Letztendlich muss die Wahrscheinlichkeit der Verwirklichung potenzieller negativer
Folgen fiir die betroffenen Personen betrachtet werden.?® Aus dem Zusammenspiel der
aufgefuhrten Schlisselfaktoren ergibt sich die Gesamtabschéatzung des Schweregrads der

potenziellen Folgen der Datenverarbeitung.?3®

Bei Datensétzen fir das Training von LLMs wird nicht immer eindeutig sein, welche
Arten personenbezogener Daten tatsdchlich enthalten sind. Da Datensatze, die fur das
Training von LLMs verwendet werden, typischerweise sehr umfangreich und heterogen
sind, konnen darin grundsétzlich alle mdglichen Arten personenbezogener Daten
enthalten sein.?®® Grundsatzlich sollte eine Interessenabwagung unter Zuhilfenahme
praktischer Annahmen erfolgen, welche auf dem beruhen, ,,[...] was ein verniinftiger
Mensch unter den gegebenen Umstinden annehmbar finden wiirde [...]*.2%! Bei der
Beurteilung der Kritikalitdt der zu verarbeitenden Daten konnen auch technische
MaRnahmen berucksichtigt werden, die im Rahmen der Trainingsdatenaufbereitung
angewendet werden, um den potenziellen negativen Folgen der Datenverarbeitung
entgegen zu wirken (z.B. teilweise oder vollstindige Unkenntlichmachung von
Datenpunkten oder Differential Privacy-Methoden; vgl. hierzu Kapitel 5.2). Ferner sind
die Spezifika hinsichtlich der Art und Weise der Datenverarbeitung im Rahmen des
LLM-Trainings zu beriicksichtigen. Auch wenn Datenséatze fiir das Training von LLMs
typischerweise sehr umfangreich sind, enthalten diese i.d. R. personenbezogene
Informationen zu einer Vielzahl von naturlichen Personen, sodass die Aussagekraft der
enthaltenen Informationen Uber die einzelnen Datensubjekte relativ gering ist. Der
Umstand, dass personenbezogene Daten zu einer Vielzahl von Datensubjekten verarbeitet
werden, kann vielmehr zu einer gewissen Relativierung der Betroffenheit fiihren. In
diesem Zusammenhang sollte auch beriicksichtigt werden, dass beim Training von LLMs
nicht darauf abgezielt wird, Aussagen oder Analysen uber einzelne Personen zu treffen,
sondern Erkenntnisse uber die statistischen Eigenschaften der Trainingsdaten, d. h. wie

288 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 48
289 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 49

290 vgl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity, S. 4

291 \/gl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 39
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Worter und Séatze in einem bestimmten Kontext vorkommen, zu gewinnen (vgl. hierzu
Kapitel 2.3.3).2%2 Betrachtet man den Prozess des LLM-Trainings an sich, wird dieser
I. d. R. keine Auswirkungen auf die Rechte und Freiheiten der Datensubjekte haben, da
die Daten regelmaRig bereits im Internet 6ffentlich zugénglich sind und im Rahmen des
Trainings keinem neuen, groReren Personenkreis offengelegt werden.?®® Die
Wahrscheinlichkeit, dass im Trainingsdatensatz enthaltene personenbezogene Daten
wéhrend der Inferenz-Phase unberechtigt offengelegt bzw. rekonstruiert werden, hangt
Studien zufolge zudem maRgeblich davon ab, wie hdufig die jeweiligen Daten im
Trainingsdatensatz vorkommen.?®* Textdaten, die wiederholt in einem Trainingsdatensatz
vorkommen, stammen oft aus nationalen und internationalen Nachrichten und beziehen
sich folglich haufig auf Personen, die in der Offentlichkeit stehen, bspw. Politiker.2%®
Betrachtet man die Quellen der Trainingsdaten, sind dies meist Webseiten, Social Media-
Plattformen, Wikipedia-Artikel, Biicher sowie akademische Literatur.?®® Fir eine
uberwiegende Mehrzahl der darin enthaltenen personenbezogenen Informationen wird
man annehmen kdnnen, dass diese von den Datensubjekten selbst und/oder in einem
professionellen Kontext verdffentlicht wurden. Insofern wird man regelmaRig davon
ausgehen konnen, dass fur die von einer Datenverarbeitung im Rahmen des Trainings
eines LLMs betroffenen Personen zumindest keine besondere Schutzbedurftigkeit
vorliegt. Grundsatzlich ist die Wahrscheinlichkeit, dass sich das Risiko einer
unberechtigten Offenlegung bzw. Rekonstruktion von personenbezogenen Informationen
in der Inferenz-Phase verwirklicht, relativ gering, insbesondere wenn angemessene

SchutzmaRnahmen umgesetzt wurden (vgl. hierzu Kapitel 5 und 6).2°" Unter

292 \/gl. Rosenthal (2024), Was in einem KI-Modell steckt und wie es funktioniert, Blogbeitrag vom
07.05.2024, https://www.vischer.com/know-how/blog/teil-17-was-in-einem-ki-modell-steckt-und-wie-es-
funktioniert/ (letzter Aufruf am 31.08.2024)

293 Vgl. Bartels (2024), A Balancing Act: Data Protection Compliance of Atrtificial Intelligence, S. 532
294 \/gl. Carlini et al. (2023), Quantifying Memorization Across Neural Language Models
2% Vgl Carlini et al. (2021), Extracting Training Data from Large Language Models, S. 10

2% \/gl. Longpre et al. (2023), A pretrainer’s guide to training data: Measuring the effects of data age,

domain coverage, quality,& toxicity, S. 4

297 \vgl. Miller et al. (2024), LLMs and Memorization: On Quality and Specificity of Copyright

Compliance
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Berlicksichtigung der (blichen Spezifika und Umstdnde von Datenverarbeitungen im
Rahmen des LLM-Trainings, wird man haufig zu dem Ergebnis kommen, dass die
potenziellen negativen Folgen, die sich fir die Datensubjekte daraus ergeben, eher

weniger schwer ins Gewicht fallen.

7.2.2 Vernunftige Erwartungen der betroffenen Personen

Wie sich bereits aus dem Wortlaut des ErwGr. 47 Satz 1 DSGVO ergibt, sind ebenfalls
die verninftigen Erwartungen der betroffenen Personen fur die Gewichtung deren
Interessen zu berucksichtigen. Nach allgemeiner Auffassung wird davon ausgegangen,
dass eine Datenverarbeitung fur die betroffene Person weniger belastend ist, je mehr sie
den Erwartungen der betroffenen Personen entspricht. Dementsprechend ist die
Datenverarbeitung fir die betroffenen Personen umso belastender, wenn sie diese nicht
vermuten.?®® Dabei sind etwaige Beziehungen der verantwortlichen Stelle gegeniiber den
betroffenen Personen sowie die damit zusammenhdngenden rechtlichen oder
vertraglichen Verpflichtungen zu betrachten.?®® Je enger die Beziehung zwischen der
verantwortlichen Stelle und den betroffenen Personen ist, desto eher kann eine
Verarbeitung von personenbezogenen Daten erwartet werden.>® Die verniinftigen
Erwartungen ergeben sich zundchst aus den Informationen, die sich fur die betroffene
Person im Rahmen der Informationspflichten (Art. 13 u. 14 DSGVO) des

Verantwortlichen ergeben. 3%

Bei Datenverarbeitungen im Rahmen des LLM-Trainings wird hdufig keine direkte
vertragliche Beziehung zwischen der verantwortlichen Stelle und den betroffenen
Personen vorliegen und eine Informationsbereitstellung nach Art. 13 bzw. 14 DSGVO

2% \/gl. Herfurth, (2018), Interessenabwigung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell“, S. 518

29 Vvgl. Artikel-29-Datenschutzgruppe (2014), WP 217, S. 51; Schulz in Gola (2018), Datenschutz-
Grundverordnung: VO (EU) 2016/679, Art. 6, Rn. 64 f.

300'vgl. Herfurth (2018), Interessenabwéagung nach Art. 6 Abs. 1 lit. f DS-GVO: Nachvollziehbare
Ergebnisse anhand von 15 Kriterien mit dem sog. ,,3x5-Modell, S. 518

301 vgl. Robrahn/Bremert (2018), Interessenskonflikte im Datenschutzrecht: Rechtfertigung der
Verarbeitung personenbezogener Daten uber eine Abwégung nach Art. 6 Abs. 1 lit. f DS-GVO, S. 294;
Schulz in Gola (2018), Datenschutz-Grundverordnung: VO (EU) 2016/679, Art. 6, Rn. 63
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wird héufig nicht mdoglich sein. Auch wenn man davon ausgehen kann, dass die
personenbezogenen Daten von den Datensubjekten in vielen Féllen selbst, wissentlich
veroffentlicht wurden und diese Personen aus objektiver Sicht vernunftigerweise davon
ausgehen miussen, dass die von ihnen vertffentlichten Daten gecrawlt und gescraped
werden, kann flir Sachverhalte des LLM-Trainings regelméBig ein gewisses
Informationsdefizit angenommen werden. Ein solches Informationsdefizit wirde sich
negativ auf die Beurteilung der vernilinftigen Erwartungen der betroffenen Personen
auswirken und zu einer schwereren Gewichtung der die Interessen, Grundrechte und -

freiheiten der betroffenen Personen fiihren.

7.3 Zwischenfazit

Insbesondere bei Sachverhalten des LLM-Trainings stellen sich besondere
Herausforderungen hinsichtlich der angemessenen Berlicksichtigung aller relevanten
Faktoren fir die Gewichtung und Abwdagung der sich gegenlberstehenden
Grundrechtspositionen. Haufig — insbesondere, wenn es um die Verarbeitung von
Trainingsdaten aus 6ffentlich zuganglichen Quellen geht — wird man nicht alle relevanten
Faktoren abschlieend abschatzen kdnnen, sodass die Zuhilfenahme objektiv plausibler
Annahmen erforderlich sein wird. Dies flhrt in der Praxis zu einer gewissen

Rechtsunsicherheit fir die verantwortlichen Stellen.

Auch wenn, beim Training von LLMs regelmaRig ein Transparenzdefizit anzunehmen
sein wird, wird die Datenverarbeitung in den meisten Fallen keine schwerwiegenden
Risiken flr die Rechte und Freiheiten der betroffenen Personen mit sich bringen.
Demnach ist grundsétzlich denkbar, dass eine Ausgewogenheit, der sich
gegeniberstehenden Positionen erzielt werden kann. Malgeblich fur die Bewertung der
Risiken und das Ergebnis der Interessenabwagung im Einzelfall, sind die konkreten
Zwecke der Anwendung des LLMs (z. B. allgemeiner Chatbot oder Anwendung im
Gesundheitsbereich) sowie die umgesetzten Schutzmanahmen (vgl. Kapitel 5 und 6).
Aufgrund der verbleibenden rechtlichen Unsicherheiten empfiehlt es sich, zuséatzliche,

angemessene SchutzmalRnahmen zu implementieren.

8 Zusammenfassung und Fazit

Die zuvor dargestellte Abhangigkeit der datenschutzrechtlichen Zul&ssigkeit von der
Anwendung angemessener und wirksamer SchutzmaBnahmen betont die Relevanz des
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sog. risikobasierten Ansatzes, welcher die Grundlage fur die abschlieRende Bewertung
der Fragestellungen dieser Arbeit bildet. Nachfolgend werden die zentralen Erkenntnisse

zusammengefasst und in einen groReren Zusammenhang gestellt.

8.1 Training von Large Language Models

Im zweiten Kapitel wurde die grundlegende Funktionsweise von maschinellem Lernen
und neuronalen Netzen dargestellt. Ferner wurden die einzelnen Trainingsphasen
wahrend des Trainings von LLMs beleuchtet. Es kann festgehalten werden, dass fur die
Entwicklung von qualitativ hochwertigen KI-Modellen Trainingsdaten in groRem
Umfang bendtigt werden. Grundsétzlich gilt dabei, je mehr Trainingsdaten ein
Algorithmus erhalt, desto préziser kann das KI-Modell optimiert und dessen Fehlerquote
verringert werden. Beim LLM-Training werden groRe Mengen von textbasierten
Datenséatzen analysiert und bestimmten Wahrscheinlichkeiten von Wortfolgen zugwiesen,
wodurch die Durchfiihrung von Schreib-, Konversations-, Zusammenfassungs- und
anderen sprachlichen Aufgaben ermdglicht wird. Dabei spielt auch die Qualitat der
Trainingsdaten eine Rolle. Wird der Algorithmus mit falschen oder nicht reprasentativen
Daten trainiert, wird das Modell anfalliger fur unerwiinschte Outputs, wie bspw.
diskriminierende Inhalte. Oft sind heterogene Trainingsdatensatzen aus verschiedenen
Doménen (z. B. Bucher und Webseiten) erforderlich, die unterschiedliche Wissens- bzw.
Fachgebiete abdecken. Trainingsdaten werden in der Regel aus dem Internet Uber sog.
web-scraping oder web-crawling oder aus eigenen, nicht-6ffentlichen Quellen bezogen.
Solche Trainingsdatensétze bestehen z. B. aus Freitext, wie er in Aufsdtzen, Briefen usw.
vorkommt sowie aus Text, der aus formatierten oder halbstrukturierten Daten, wie bspw.
Dokumenten, Social Media-Posts, Produktbewertungen oder Webseiten, extrahiert wird.
Trainingsdaten enthalten i.d. R. auch Informationen, die sich auf identifizierbare
natlrliche Personen beziehen. Wahrend des Pre-Trainings lernt das Modell die
statistischen Eigenschaften der Trainingsdaten, d. h. wie Worter und Sétze in einem
bestimmten Kontext vorkommen. Der Output-Text wird generiert, indem jeweils das
wahrscheinlichste n&chste Wort in einer Wortfolge ermittelt wird. Die beim Training
verwendeten Datensédtze lassen sich aufgrund des Prozesses der sog. Tokenisierung
normalerweise nicht mehr 1x1 rekonstruieren. Unter bestimmten Umstanden (insb. wenn
bestimmte Passagen wiederholt im Trainingsdatensatz vorkommen) kann es dennoch
vorkommen, dass LLMs in ihren Ausgaben ganze Passagen aus Trainingsdatenséatzen

rekonstruieren (sog. Memorisieren). Das Memorisieren von Trainingsdaten kann dazu
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fihren, dass personenbezogene Daten durch die Eingabe bestimmter Prompts in der
Inferenz-Phase offengelegt werden. Dem Memorisieren von Trainingsdaten und dem
Erfolg von sog. training data extraction attacks kann durch verschiedene MaRnahmen im
Rahmen der Trainingsdatenaufbereitung oder des Pre-Trainings entgegengewirkt werden
(z. B. Differential Privacy-Methoden). Allerdings sind solche Malinahmen oft zeit- und
ressourcenaufwendig und wirken sich i. d. R. negativ auf die Performanz des jeweiligen

Modells aus.

8.2 Spannungsverhaltnis zwischen LLM-Training und DSGVO

Das dritte Kapitel untersucht potenzielle Konflikte zwischen ausgewahlten
datenschutzrechtlichen Anforderungen der DSGVO und den technischen Anforderungen
beim Training von LLMs. Im Fokus stehen die Grundsdtze der RechtméRBigkeit,
Transparenz, Fairness (Art. 5 Abs. 1 lit. a DSGVO), der Grundsatz der Zweckbindung
(Art. 5 Abs. 1 lit. b DSGVO) und der Grundsatz der Datenminimierung (Art. 5 Abs. 1
lit. c DSGVO). Die Untersuchung in Bezug auf den Grundsatz der RechtmaRigkeit hat
ergeben, dass die wirksame Anwendung datenschutzrechtlicher Rechtsgrundlagen auf das
LLM-Training unter bestimmten Umsténden grundsatzlich denkbar ist. Dabei kommt es
insbesondere auf die Umstande der Datenerhebung, den Anwendungszweck des LLMs
sowie die Umsetzung wirksamer Schutzmalihahmen an. Ob sich eine Datenverarbeitung
im Rahmen des LLM-Trainings zuléssigerweise auf Art. 6 Abs. 1 lit. f DSGVO oder
Art.9 Abs. 2 lit.e und lit. ] DSGVO stutzen l&sst, kann nicht pauschal beantwortet
werden. Insbesondere, dass bei solchen Datenverarbeitungen typischerweise ein gewisser
Grad an |Intransparenz ggi. den Datensubjekten anzunehmen ist, stellt sich als
Herausforderung fur die Erfillung der Wirksamkeitsvoraussetzungen dar. Dieser
Umstand wird regelmdRig einen gesteigerten Argumentationsaufwand sowie die
Implementierung zusétzlicher SchutzmaBnahmen erforderlich machen. Wenn sich die
Datenverarbeitung im Rahmen des LLM-Trainings zuldssigerweise auf Art. 6 Abs. 1 lit. f
DSGVO stitzen lasst, steht die verantwortliche Stelle vor der Herausforderung, das
Widerspruchsrecht der betroffenen Personen nach Art. 21 DSGVO zu gewéhrleisten. Die
Umsetzung eines erfolgten Widerrufs ist zum aktuellen Stand der Technik kaum effektiv
zu gewahrleisten und mit einem unverhaltnisméliigem technischen sowie finanziellem
Aufwand verbunden. Eine weite Auslegung des Art. 21 Abs. 1 Satz 2 DSGVO unter
Berticksichtigung des aktuellen Stands der Technik, nach welcher die aktuell bestehenden
technischen Hiirden und die zweifelhafte Wirksamkeit bei einer Umsetzung eines

97




Widerrufs als schutzwirdige Griinde angesehen werden kdnnen, die eine besondere
Schutzwirdigkeit des jeweiligen Datensubjekts ggf. Uberwiegen, konnte in diesem
Kontext als zielfuhrender Ldsungsweg diskutiert werden. Es verbleibt eine gewisse
Rechtsunsicherheit, die sich aus der technischen Umsetzbarkeit der rechtlichen

Anforderungen ergibt.

Eine gewisse rechtliche Unsicherheit ergibt sich zudem aus der Frage, wie eindeutig bzw.
wie prézise die Zwecke der Datenverarbeitung definiert und benannt werden mussen. Die
datenschutzrechtliche Zuldssigkeit des Trainings eines LLMs sollte jedoch nur in solchen
Féllen an dem Zweckbindungsgrundsatz scheitern, in denen besondere Risiken fur die

Datensubjekte drohen und keine wirksamen Schutzmafnahmen vorhanden sind.

Problemstellungen im Zusammenhang mit dem Grundsatz von Treu und Glauben bzw.
dem Farinessgrundsatz sind strenggenommen auf die Intransparenz zurlickzufihren, die
beim Training von LLMs regelméRig anzunehmen ist. Folglich liegt die Herausforderung
eher in der Erfullung des Transparenzgrundsatzes. Eine Einhaltung der Vorschriften in
Zusammenhang mit dem Transparenzgrundsatz konnte uber die Ausnahmetatbestande der
Art. 14 Abs.5 lit.b Satzl HS.1 Var.2 DSGVO und Art.11 Abs.2 DSGVO
gewahrleistet werden. Art. 14 Abs.5 lit.b Satz1 HS.1 Var.2 DSGVO sieht eine
Ausnahme der Informationspflichten nach Art. 14 Abs. 1-4 DSGVO vor, wenn die
Informationsbereitstellung einen unverhaltnisméaRigen Aufwand begriindet. Aufgrund des
in der Regel groflen Umfangs und der Diversitat der Trainingsdatensatze, wirde das
Ausfindigmachen der betroffenen Personen objektiv betrachtet regelméaRig einen hohen
Aufwand erfordern. Der Ausnahmetatbestand erfordert, dass die verantwortliche Stelle
einen unverhaltnisméRigen Aufwand darlegen kann, der den negativen Auswirkungen auf
die Rechte und Freiheiten der betroffenen Personen Uberwiegt und das geeignete
SchutzmaBnahmen umgesetzt werden. Erforderlich ist zudem die Bereitstellung von
Informationen tber die Datenverarbeitung fir die Offentlichkeit (bspw. tiber die Webseite
der verantwortlichen Stelle). Nach Art. 11 Abs. 2 DSGVO kann sich die verantwortliche
Stelle von der Pflicht zur Erfullung der Betroffenenrechte nach Art. 15-20 DSGVO (u. a.
Recht auf Auskunft) befreien, wenn sie nachweisen kann, dass ihr die Identifizierung der
betroffenen Personen nicht moéglich ist. Der Ausnahmetatbestand nach Art. 11 Abs. 2
DSGVO ist traditionell jedoch eng auszulegen. Fur die Anwendung des Art. 11 Abs. 2
DSGVO auf das LLM-Training ware eine teleologische Reduktion der

Ausnahmeregelung erforderlich. Dabei sollte die Beurteilung der Unmdoglichkeit i. S. d.
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Art. 11 Abs. 2 DSGVO nicht auf eine absolute Unmdoglichkeit beschrénkt sein.
Stattdessen  sollte auf eine  Abwédgung zwischen dem  Aufwand der
Informationsbereitstellung und den Auswirkungen ihres Unterbleibens auf die Rechte und
Freiheiten der betroffenen Personen abgestellt werden. In der Praxis konnte eine
risikobasierte Auslegung, die sich an den tatsachlichen Risiken fur die Rechte und
Freiheiten der betroffenen Personen orientiert, dazu beitragen, das Spannungsverhaltnis
zwischen Transparenzanforderungen und den technischen Hirden im Rahmen des LLM-

Trainings zu entschéarfen.

Da fur das Training von LLMs typischerweise sehr umfangreiche Trainingsdatensatze
verwendet werden, personenbezogene Daten aus technischer Sicht jedoch nicht direkt
notwendig sind, ist ein gewisser Konflikt mit dem Grundsatz der Datenminimierung
absehbar. Beim Training von LLMs kommt es mehr auf die statistischen Eigenschaften
der Trainingstexte und weniger auf die Identifizierbarkeit der Datensubjekte an. Es kann
jedoch eine gewisse indirekte Erforderlichkeit der Verarbeitung personenbezogener Daten
angenommen werden. Der Konflikt mit dem Grundsatz der Datenminimierung ist lI6sbar,
wenn man den Grundsatz der Datenminimierung nach einem relativen Verstandnis
auslegt. Verantwortliche Stellen mussen dabei alle mdglichen und zumutbaren
MalRnahmen umsetzen, um die Verarbeitung personenbezogener Daten auf das unbedingt

notwendige MaR zu beschranken.

Die technischen und qualitativen Erfordernisse beim LLM-Training sind den
datenschutzrechtlichen Anforderungen der DSGVO zunéachst kontréar. Unter Anwendung
eines risikobasierten Ansatzes, der die datenschutzrechtlichen Grundsétze in ihrer
relativen Auslegung bertcksichtigt und sich an den tatséchlichen Auswirkungen der
Datenverarbeitung auf die Rechte und Freiheiten der betroffenen Personen orientiert, ist
die Vereinbarkeit von Datenverarbeitung im Rahmen des LLM-Trainings mit den
Anforderungen der DSGVO dennoch denkbar. Dabei ist die Umsetzung geeigneter
technischer und organisatorischer MaRnahmen sowie eine detaillierte Einzelfallprifung

essenziell.

8.3 Personenbezug von Trainingsdaten

Die Anwendbarkeit der DSGVO auf das Training von LLMs wurde in der
datenschutzrechtlichen Literatur bisher haufig pauschal angenommen. Im vierten Kapitel
der vorliegenden Arbeit erfolgt eine differenziertere Betrachtung der Anwendbarkeit der
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DSGVO. Dabei wird der Personenbezug von Trainingsdaten unter Berticksichtigung des
relativen Begriffs des Personenbezugs bewertet. Es zeigt sich, dass unter Anwendung des
relativen Begriffs des Personenbezugs, ein Personenbezug von Trainingsdaten nicht
pauschal angenommen werden kann. Auch wenn die Mdéglichkeit einer Identifikation von
Datensubjekten durch Kl-Hersteller grundsétzlich bestlinde, lassen sich unter Anwendung
des relativen Begriffs des Personenbezugs und unter Berlicksichtigung der technischen
Herausforderungen in der Praxis sowie der subjektiven Interessen von Kl-Herstellern,
Argumente flr die Verneinung eines Personenbezugs von Trainingsdaten aus o6ffentlich

zuganglichen Quellen finden.

Auch wenn man annimmt, dass aus der Perspektive der KI-Hersteller kein Personenbezug
vorliegt, neutralisiert dies potenzielle negative Auswirkungen auf die Rechte und
Freiheiten der Datensubjekte jedoch nicht ganzlich. Dies wirft die Frage auf, ob die starre
Abhéngigkeit der Anwendbarkeit der DSGVO von dem Merkmal des Personenbezugs
noch zeitgemall ist. Im Sinne des Telos der Technologieneutralitat sollte ggf. eine
Neuausrichtung der DSGVO diskutiert werden, die weniger strikt auf das Schutzgut der
personenbezogenen Daten fokussiert ist und stattdessen verstarkt die tatsachlichen
Risiken fur die Privatsphére natrlicher Personen berucksichtigt.

Ebenso zeigt sich, dass eine pauschale Anwendung der verscharften Anforderungen des
Art. 9 DSGVO haufig nicht sachgerecht ware. Eine Auslegung des Art. 9 DSGVO streng
nach dem Wortlaut der Norm ohne Berlcksichtigung des konkreten
Verarbeitungskontexts kann zu einem unverhéltnismédBigen Eingriff in die
unternehmerische Freiheit fuhren. Fir die Bewertung der Anwendbarkeit des
Verarbeitungsverbots nach Art. 9 Abs. 1 DSGVO auf das Training von LLMs wdre eine
differenzierte Betrachtung angemessen, die den konkreten Verarbeitungskontext, die
subjektive Absicht der verarbeitenden Stelle hinsichtlich der Auswertung sensibler
Informationen sowie ein mogliches besonderes Risiko fiir die Rechte und Freiheiten der
betroffenen Personen berlcksichtigt. Eine solche Auslegung stinde im Einklang mit der
Rechtsprechung des EUGH und dem risikobasierten Charakter der DSGVO.

8.4 SchutzmaRnahmen und Daten-Synthetisierung

Es zeichnet sich ab, dass die datenschutzrechtliche Zul&ssigkeit des LLM-Trainings
maRgeblich von der Umsetzung wirksamer Schutzmalnahmen abhdngt, welche die
Eintrittswahrscheinlichkeit méglicher negativer Folgen fur die Datensubjekte so weit wie
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maoglich verringern. In Kapitel 5 und 6 werden einige SchutzmalRnahmen vorgestellt, die
nach dem aktuellen Stand der Technik infrage kommen. Die Anwendung von
SchutzmalRnahmen erfordert dabei stets einen Kompromiss zwischen deren Wirksamkeit
und der utility, sprich der Performanz des LLMs. Die Herausforderung besteht darin, ein
Schutzniveau zu gewahrleisten, welches in einem angemessenen Verhaltnis zur Schwere
und zur Eintrittswahrscheinlichkeit der mit der Verarbeitung verbundenen Risiken sowie
den erforderlichen Ressourcen (Zeit und Rechenleistung & Kosten) und der Performanz
des Modells steht. Im Hinblick auf die sich stetig weiterentwickelnden generativen Kl-
Systeme und sich daraus ergebende neue Risikoszenarien, werden technische Innovation
und kontinuierliche Optimierung erforderlich sein, um die Wirksamkeit und
Praxistauglichkeit sog. PETs gewahrleisten zu kénnen. Die Forschung im Bereich des
privacy-preserving machine learning befindet sich zwar noch in einem frihen
Entwicklungsstadium, macht jedoch schnelle Fortschritte. Die Angemessenheit und
Wirksamkeit von SchutzmaBnahmen fir das LLM-Training sollte folglich regelméaRig
und ggf. kurzfristig Uberpriift werden. In diesem Zusammenhang sollten auch
Entwicklungen in der Technologie der Daten-Synthetisierung kontinuierlich beobachtet
werden. Die Daten-Synthetisierung bietet in der Theorie eine vielversprechende
Madglichkeit, anonyme Trainingsdaten fir LLMs zu generieren. Aus der Perspektive der
KI-Hersteller konnte eine verantwortungsvolle und effektive Nutzung anonymer,
synthetischer Daten flr das Training von LLMs eine Losung flr datenschutzrechtliche
Herausforderungen darstellen und zugleich den steigenden Bedarf an qualitativ

hochwertigen Trainingsdaten decken.

8.5 Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO

In Kapitel sieben werden die Aspekte des Sachverhalts des LLM-Trainings, die fur die
Abwégung der berechtigten Interessen der verantwortlichen Stelle und/oder Dritter mit
den Grundrechten und Grundfreiheiten der betroffenen Personen nach Art. 6 Abs. 1 lit. f
DSGVO relevant sind, genauer betrachtet. Es stellt sich heraus, dass bei Sachverhalten
des LLM-Trainings besondere Herausforderungen hinsichtlich der angemessenen
Berticksichtigung aller relevanten Faktoren fiir die Gewichtung und Abwégung der sich
gegeniiberstehenden Grundrechtspositionen bestehen. Haufig wird fur die Abwagung die
Heranziehung objektiv plausibler Annahmen erforderlich sein. Dies fuhrt in der Praxis zu
einer gewissen Rechtsunsicherheit fir die verantwortlichen Stellen. Grundsétzlich ist

jedoch denkbar, dass eine Ausgewogenheit, der sich gegeniiberstehenden Positionen
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erzielt werden kann. Malgeblich fiir die Bewertung der Risiken und das Ergebnis der
Interessenabwégung im Einzelfall, sind die konkreten Zwecke der Anwendung des LLMs
(z. B. allgemeiner Chatbot oder Anwendung im Gesundheitsbereich) sowie die

Umsetzung wirksamer Schutzmalinahmen.

8.6 Fazit

Die vorangehenden Ausfilhrungen verdeutlichen die Herausforderungen, denen sich Ki-
Entwickler unter Anwendung des Datenschutzregimes der DSGVO ausgesetzt sehen.
Komplexe Kl-basierte Technologien, wie LLMSs, bringen die DSGVO an ihre Grenzen
und lassen an der angepriesenen Technologieneutralitat der Verordnung zweifeln. Die
Kritik, dass die DSGVO Innovationen und Fortschritt hemme, ist nachvollziehbar,
resultiert jedoch hdufig aus einer restriktiven Anwendung der Vorschriften. Die
zunehmende Verbreitung kunstlicher Intelligenz bringt neue Gefahren fiir demokratische
Gesellschaften sowie fiir die Grundrechte und -freiheiten nattirlicher Personen mit sich.3%?
Vor diesem Hintergrund wére eine pauschale Deregulierung zu kurz gegriffen. Vielmehr

zeigt sich ein verstarkter Bedarf an einem robusten Datenschutzrecht.30

Die meisten Problemstellungen, die sich bei der Anwendung der DSGVO auf neue
Technologien, wie LLMs, ergeben, lassen sich durch eine kontext- und risikobasierte
Auslegung der DSGVO ldsen. Eine solche Auslegung l&sst sich in den meisten Fallen mit
der gesetzgeberischen Intention vereinbaren und erscheint notwendig, um den
Grundrechtsschutz im Hinblick auf immer rasantere technologische Entwicklungen
gewdhrleisten zu kdnnen. Um eine innovations- und fortschrittshemmende Wirkung der
DSGVO zu vermeiden, mussen die Risiken und Auswirkungen auf Grundrechte
natlrlicher Personen in der Praxis sorgfaltig differenziert und der risikobasierte Ansatz
als wichtige Grundlage berlcksichtigt werden. Der Datenschutz sollte nicht als

Selbstzweck betrachtet werden, sondern als Mittel zum Schutz der Privatsphére. Dabei

302 \/gl. Louban et al. in Friedewald, RoRnagel, Heesen, Kramer, Lamala (2022), Das Phanomen Deepfakes:
Kinstliche Intelligenz als Element politischer Einflussnahme und Perspektive einer Echtheitspriifung, S.
265

303 vgl. Jordan in Friedewald, RoRnagel, Heesen, Kramer, Lamala (2022), Nothing personal? Der

Personenbezug von Daten in der DSGVO im Licht von kiunstlicher Inteliligenz und Big Data, S. 64
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muss auch berlcksichtigt werden, dass es keinen generellen Vorrang des ,,Grundrechts

auf Datenschutz und Privatsphére* vor anderen Grundrechten und -freiheiten gibt.

Ein solcher Ldsungsansatz zeugt jedoch gerade nicht von einem robusten
Datenschutzrecht und stellt lediglich eine Symptombekampfung dar, die zu einem relativ
instabilen Gleichgewicht fiihrt, das — so Rita Jordan — in ein ,Leerlaufen des
Rechtsschutzes aufgrund einer untbersichtlichen, schwer zu durchdringenden Rechtslage
zu kippen droht.“3% Um langfristige Rechtssicherheit zu schaffen, bedarf es vielmehr
einer Ursachenbehebung. Nach Jordan gibt es deutliche Hinweise darauf, dass die
derzeitige Ausgestaltung der DSGVO dem steigenden Schutzbedurfnis nicht gerecht
wird.2% Im Rahmen dieser Arbeit hat sich ergeben, dass insbesondere die Fokussierung
der DSGVO auf das Schutzgut der personenbezogenen Daten im Lichte neuer
Technologien und der zunehmenden ,,Datafizierung™ nicht mehr zeitgerecht erscheint.
Insofern Bedarf es ggf. einer grundlegenden Neuausrichtung der DSGVO, weg von einer
starren Ausrichtung auf das Schutzgut der personenbezogenen Daten und hin zu einer
verstarkten Beriicksichtigung der tatsédchlichen Risiken flr die Privatsphare natdrlicher
Personen. Datenschutz und Wettbewerbsféhigkeit in Europa miissen nicht miteinander im
Widerspruch stehen und sollten in Einklang gebracht werden.

304v/gl. Jordan in Friedewald, RoRnagel, Heesen, Kramer, Lamala (2022), Nothing personal? Der

Personenbezug von Daten in der DSGVO im Licht von kinstlicher Inteliligenz und Big Data, S. 67

305 v/gl. Jordan in Friedewald, RoRnagel, Heesen, Kramer, Lamala (2022), Nothing personal? Der

Personenbezug von Daten in der DSGVO im Licht von kiunstlicher Inteliligenz und Big Data, S. 64
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Anhang A: Abstract (Deutsch)

Diese Masterarbeit untersucht die datenschutzrechtlichen Herausforderungen beim
Training groRBer Sprachmodelle (Large Language Models, LLMs) unter besonderer
Berlicksichtigung des berechtigten Interesses gemall Art. 6 Abs.1 lit. f DSGVO als
Rechtsgrundlage  sowie  dem  Potenzial  synthetischer  Daten  fir  ein
datenschutzfreundliches Training grofRer Sprachmodelle. Ausgangspunkt ist die
zunehmende Nutzung LLM-basierter KI-Systeme, der steigende Bedarf an
Trainingsdaten und die damit verbundenen Spannungen mit zentralen Grundsétzen der
DSGVO wie Zweckbindung, Datenminimierung und Transparenz. Die Arbeit beleuchtet
die Funktionsweise von LLMs sowie die rechtlichen Unsicherheiten bei der Anwendung
der DSGVO. Im Zentrum steht die Frage, ob typische Trainingsdaten einen
Personenbezug i.S.d. DSGVO aufweisen und das Training von LLMs in den
Anwendungsbereich der DSGVO fallt. Untersucht wird zudem, unter welchen
Voraussetzungen das berechtigte Interesse eine tragfahige Rechtsgrundlage fur das LLM-
Training darstellen kann. Dabei wird auch das Potenzial synthetischer Daten als
maoglicher Ausweg aus dem Spannungsverhaltnis zwischen DSGVO und LLM-Training
gepruft. Basierend auf einer interdisziplindren Methodik werden technische Grundlagen,
rechtliche Rahmenbedingungen sowie SchutzmaBnahmen wie Differential Privacy
evaluiert. Ziel ist es, praxisnahe Empfehlungen fur datenschutzkonformes LLM-Training
zu entwickeln. Die Arbeit kommt zu dem Ergebnis, dass ein risikobasierter und
kontextabhéngiger Umgang mit den Anforderungen der DSGVO erforderlich ist, um

voranschreitende technische Innovationen und Grundrechtsschutz in Einklang zu bringen.
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Anhang B: Abstract (English)

This master’s thesis examines the data protection challenges involved in training large
language models (LLMs), with a particular focus on the legitimate interest under
Article 6(1)(f) GDPR as a legal basis, as well as the potential of synthetic data for
privacy-friendly LLM training. The analysis begins with the increasing use of LLM-based
Al systems, the growing demand for training data, and the resulting tensions with key
GDPR principles such as purpose limitation, data minimization, and transparency. The
thesis explains the technical functioning of LLMs and highlights the legal uncertainties
regarding the GDPR's applicability. At its core, the study investigates whether typical
training data constitutes personal data under the GDPR and whether LLM training falls
within the scope of the regulation. It further explores the conditions under which the
legitimate interest may serve as a valid legal basis for LLM training. The potential of
synthetic data is assessed as a possible way to ease the tension between GDPR
requirements and LLM development. Using an interdisciplinary approach, the thesis
evaluates technical fundamentals, legal frameworks, and safeguards such as differential
privacy. The objective is to provide practical guidance for GDPR-compliant LLM
training. The thesis concludes that a risk-based and context-sensitive interpretation of the
GDPR is essential to align ongoing technological innovation with the protection of

fundamental rights.
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