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Séamtliche im Rahmen gegenstdndlicher Master Thesis verwendete Personenbezeichnungen
sollen ausdriicklich alle Personen einschlieBen. Allein zur besseren Lesbarkeit werden nicht

stets alle grammatikalischen Geschlechterformen aufgelistet.

1. Einfuhrung

Die Kriminalitdt im Rahmen der Telekommunikation — sei es durch Handlungen Uber herkdmm-
liche Anrufe und SMS oder Nachrichten durch Messengerdienste wie WhatsApp — hat ver-

schiedenste Facetten.

Beispielsweise verfalscht die Taterschaft bei Betrugsanrufen ihre Rufnummer, wodurch bei den
Empfangern der Anrufe eine falsche Rufnummer aufscheint (Call-ID Spoofing).! Das vorrangige
Ziel davon ist, dass die tatsachlichen Tater ihre wahre Identitat verschleiern, um sich der Straf-
verfolgung zu entziehen.? Im Endeffekt werden aber oftmals existierende Rufnummern miss-
brauchlich verwendet®, womit schwerwiegende negative Folgen fiir den tatséchlichen Inhaber
der Rufnummer, die missbraucht wird, verbunden sind. Dieser kann unter anderem Ermittlun-
gen ausgesetzt werden, obwohl er die Straftat nicht begangen hat.* Damit kann schlussendlich
eine erhebliche psychische Belastung einhergehen.®

Zudem bestehen eine Reihe an weiteren kriminellen Begehungsweisen, bei denen fremde Iden-
titaten unberechtigterweise verwendet werden.®

Allein im Jahr 2023 wurden der Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH), die
eine Meldestelle fir Rufnummernmissbrauch betreibt, insgesamt 31.832 Betrugsanrufe, Be-

trugs-SMS sowie Missbrauche der eigenen Rufnummer gemeldet.’

In diesem Zusammenhang stellt sich die Frage, ob in der dsterreichischen Rechtsordnung ein
wirksamer Schutz gegen das unbefugte Sichverschaffen fremder Identitatsdaten und die Ver-
wendung dieser Daten besteht. In gegenstandlicher Master Thesis werden diese beiden Hand-
lungen, namlich einerseits die Erlangung der Kenntnis Uber fremde Identitdtsdaten und ande-

rerseits der unbefugte Gebrauch dieser Daten als Identitdtsmissbrauch definiert und naher er-

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023: Lagebericht Uber die Entwicklung von
Cybercrime (2024) 71.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT), Identititsdiebstahl: Die Folgen fiir Betroffene
und wie ihnen geholfen werden kann (April 2022) 15.

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT), |dentitatsdiebstahl 15.

Siehe dazu naher Kapitel 4 der gegenstandlichen Master Thesis.

Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT der Schlichtungsstellen 2023 (2024) 29.
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lautert.® Der Fokus wird dabei auf Identitdtsmissbrauch im Zusammenhang mit der Nutzung von
Kommunikationsdiensten (worunter elektronische Dienste fallen, die gewohnlich gegen Entgelt
Uber Kommunikationsnetze erbracht werden®) gelegt. Im folgenden Kapitel wird dargelegt, auf
welche Arten von Kommunikationsdiensten im Rahmen gegenstandlicher Arbeit eingegangen
wird.

Daruber hinaus wird der fur die betreffende Master Thesis relevante Begriff ,Identitat” zunachst
naher erortert.

Sodann werden ausgewahlte Kriminalitatsformen von Identitatsmissbrauch, wie Spoofing, eini-

ge Formen von betriigerischen Anrufen und Nachrichten sowie Phishing, dargestellt.

AnschlieRend erfolgt die Betrachtung der fiir den Identitadtsmissbrauch einschlagigen Straftatbe-
stande. In diesem Zusammenhang wird auch auf die Frage eingegangen, uber welche Méglich-

keiten die ermittelnden Behorden verfugen, beschuldigte Personen ausfindig zu machen.

Neben den strafrechtlichen Aspekten des Identitdtsmissbrauchs wird analysiert, ob andere
Rechtsgebiete, wie im Besonderen das Telekommunikations- und Datenschutzrecht, Bestim-
mungen vorsehen, die Identitdtsmissbrauch erschweren oder unmdéglich machen, sodass das

Strafrecht letztendlich nicht zur Anwendung kommen muss.

Im Zuge der telekommunikationsrechtlichen Aspekte wird unter anderem herausgearbeitet, ob
die im Telekommunikationsgesetz 2021 (TKG 2021)° verankerte Verpflichtung der Identitatser-
hebung und Registrierung von Stammdaten von Nutzern einen Beitrag zum Schutz von Identi-
tatsdaten und somit gegen Identitatsmissbrauch leisten kann. Weiters wird thematisiert, welche
weiteren Regelungen das Telekommunikationsgesetz vorsieht, um einzelne kriminelle Erschei-
nungsformen (wie insbesondere Call-ID Spoofing) zu unterbinden.

Zudem wird bei der Analyse datensicherheitsrechtlicher Aspekte unter anderem darauf einge-
gangen, ob Anbieter von Kommunikationsdiensten durch das Ergreifen von entsprechenden
technischen und organisatorischen MaRnahmen nach der Datenschutz-Grundverordnung"’
(DSGVO) und dem TKG 2021 Identitatsmissbrauch vorbeugen kénnen.

Siehe zur Definition von Identitdtsmissbrauch zB Reindl-Krauskopf, Cyberstrafrecht im Wandel, OJZ 2015/19, 112
(114); Riffel in Hopfel/Ratz, WK? StGB § 33 Rz 26, 27 (Stand 15.8.2023, rdb.at).

§ 4 Z 4 Telekommunikationsgesetz 2021 BGBI | 2021/190 (TKG 2021).

BGBI | 2021/190.

VO (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.4.2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1.
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Die Erdrterung dieser Themenbereiche und die entsprechende Untersuchung der einschlagigen
Bestimmungen erfolgt unter Anwendung der juristischen Interpretationsmethoden sowie durch

Literatur- und Judikaturrecherche.

2. Begriff ,Kommunikationsdienst*

Vom Begriff ,Kommunikationsdienste® sind nach § 4 Z 4 TKG 2021 folgende ,,gewdhnlich gegen
Entgelt (iber Kommunikationsnetze erbrachte elektronische Dienste“ umfasst: Internetzugangs-
dienste, interpersonelle Kommunikationsdienste und Dienste, die ganz oder Uberwiegend in der
Ubertragung von Signalen bestehen (wie zB Dienste fir die Maschine-Maschine-

Kommunikation)."

Im Rahmen der gegenstandlichen Master Thesis wird ausschlieRlich auf die Nutzung von inter-
personellen Kommunikationsdiensten sowie die Nutzung von Internetzugangsdiensten einge-
gangen.

Interpersonelle Kommunikationsdienste werden in nummerngebundene interpersonelle Kom-
munikationsdienste (§ 4 Z 7 TKG 2021) und in nummernunabhangige interpersonelle Kommu-
nikationsdienste (§ 4 Z 8 TKG 2021) unterteilt. Zu nummerngebundenen interpersonellen
Kommunikationsdiensten sind vor allem Sprachkommunikationsdienste (lber die eingehende
und ausgehende Gesprache unter Nutzung von Nummern eines Nummerierungsplans gefiihrt
werden) und SMS-Dienste zuzuordnen.” Dagegen gehdren etwa E-Mail-Dienste, nummernun-
abhangige VolP-Dienste, Chatdienste, Nachrichtendienste und Videochatdienste zu nummern-
unabhéangigen interpersonellen Kommunikationsdiensten.' Ein prominentes Beispiel fiir einen
nummernunabhangigen Dienst ist WhatsApp, da die Nutzung des Dienstes auch ohne Ruf-
nummer als Adressierungselement méglich ist.”> Auch der Facebook Messenger, Telegram
Messenger, Snapchat und G-Mail zdhlen zu den nummernunabhangigen interpersonellen

Kommunikationsdiensten.®

§4 Z 4 TKG 2021.

§§4 Z41litb,4 Z6 und 7 TKG 2021; ErlautRV 1043 BIgNR 27. GP 3.

ErlautRV 1043 BIgNR 27. GP 3.

Feiel, Das Telekommunikationsgesetz 2021 — ein Uberblick, MR 2021, 310.

Abazagic, Handbuch Telekomrecht: Regelungen des TKG 2021 fir das Massengeschaft und EU-Vorgaben fur
Netzneutralitdt und Roaming, Kapitel 2 ,Begriffsbestimmungen® (2025) Rz 49.
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3. Begriff ,,Identitat” und ,ldentitatsdaten*

Um in den nachstehenden Kapiteln auf das Phanomen Identitdtsmissbrauch genauer eingehen
zu kénnen, werden in diesem Abschnitt zunachst die Fragen ,Was ist die Identitat?“ bzw ,Wie
kann eine Person identifiziert werden?“ erortert.

Diese Fragen konnen nicht allgemeingultig beantwortet werden. Vielmehr bestehen je nach
Disziplin (sei es in der Informationstechnologie, Philosophie, Mathematik oder in den Sozialwis-

senschaften) divergierende Beschreibungen der Identitat."”

Im Folgenden wird die Erdrterung im rechtlichen Sinn vorgenommen. Zunachst ist vorwegzu-
nehmen, dass der Terminus ,ldentitat“ kein Synonym der ,ldentifizierung“ darstellt. So stimmt
der Begriff Identitéat mit der Person Uberein — die Identitat einer Person stellt somit immer die
konkrete Person selbst dar.'® Dagegen wird bei der Identifizierung einer Person stets auf gewis-
se Merkmale abgestellt, die einer einzelnen Person zugeordnet werden konnen. Diese individu-
ellen Merkmale konnen auch als Identitatsdaten bezeichnet werden.

Im 6sterreichischen Recht besteht keine einheitliche Definition des Begriffs ,|dentitdtsdaten®. In
den einzelnen Materiengesetzen sind unterschiedliche Begriffsdefinitionen vorhanden. Nach-
stehend wird hinsichtlich der Art der Identifizierung von Personen auf einige ausgewahlte

Rechtsnormen naher eingegangen.

3.1. Telekommunikationsgesetz 2021 (TKG 2021)°

§ 166 Abs 2 TKG 2021 nimmt auf die Erhebung der Identitat sowie Registrierung von Daten zur
Identifizierung von Personen beim Abschluss eines Vertrags uber die Bereitstellung von Kom-
munikationsdiensten (wie zB Prepaid Mobilfunkdienste) Bezug. So haben Anbieter von Kom-
munikationsdiensten gemaR § 166 Abs 2 TKG 2021 vor Durchfuihrung des Vertrages die Identi-
tat der Nutzer zu erheben und die zur Identifizierung der Nutzer erforderlichen Stammdaten,
namlich den Namen, den akademischer Grad und das Geburtsdatum anhand geeigneter Identi-
fizierungsverfahren zu registrieren.?° Vom Begriff ,Nutzer sind sowohl natirliche als auch juris-

tische Personen erfasst.?’!

Siehe dazu Borges/Schwenk/Stuckenberg/Wegener, Identitatsdiebstahl und Identitatsmissbrauch im Internet:
Rechtliche Aspekte und technische Aspekte (2011) 14-16; naher Bariz, Identitatsdiebstahl: Zur Frage der Strafbarkeit
des Identitatsdiebstahls und der Notwendigkeit eines eigenen Straftatbestands im deutschen Recht (2017) 19-34.
Siehe dazu auch Riffel in Hopfel/Ratz, WK? StGB § 33 Rz 26, wonach der Begriff Identitat ,an sich vollkommene
Ubereinstimmung in Bezug auf Dinge oder Personen bedeutet”.

BGBI 1 2021/190.

§ 166 Abs 2 TKG 2021.

§ 4 Z 13 TKG 2021.



Das Ziel ist, dass die Kundschaft von Kommunikationsdiensteanbietern im Anlassfall identifi-
zierbar ist, damit die effektive Strafverfolgung sowie Gefahrenabwehr mdoglich sind.? Mithilfe
dieser Identifizierung sollte den sicherheits- und kriminalpolizeilichen Bedurfnissen Rechnung

getragen werden.?®

Die auf Basis des TKG 2021 erlassene ldentifikationsverordnung® (IVO) listet einzelne ldentifi-
zierungsverfahren, mit denen die Identitat von naturlichen als auch juristischen Personen erho-
ben werden kann.

Als konkrete Verfahren zur Erhebung der Identitat von natlrlichen Personen werden (i) die per-
sonliche Vorlage eines amtlichen Lichtbildausweises im Shop, in dem die SIM-Karte erworben
wurde, (ii) die Bestatigung durch ein Kredit- oder Finanzinstitut, das die Person bereits zuvor
identifiziert hat, sowie (iii) das Photoident-Verfahren (im Rahmen dessen Uber die Webcam ei-
nes internetfahigen Gerats ein amtlicher Lichtbildausweis vorzulegen ist und eine Aufnahme
des Gesichts einer Person angefertigt wird) aufgelistet.?®

Dementsprechend findet die Erhebung der Identitat bei diesen drei Verfahren stets durch Vorla-
ge eines amtlichen Lichtbildausweises, dessen Lichtbild mit der den Ausweis vorlegenden Per-

son abgeglichen wird, statt.?®

Dokumente bzw Ausweise gelten als amtliche Lichtbildausweise,
sofern sie von einer staatlichen Behdrde ausgestellt wurden sowie ,mit einem nicht austausch-
baren erkennbaren Kopfbild der betreffenden Person versehen sind, und den Namen, das Ge-
burtsdatum und die Unterschrift der Person sowie die ausstellende Behérde enthalten“?” Eben-
diese auf einem Lichtbildausweis angefiihrten Daten kennzeichnen also einen Menschen, wes-
wegen sie als Identitdtsdaten bezeichnet werden kénnen.

Hinsichtlich juristischer Personen zahlen die auf einem Registerauszug enthaltenen Daten,
namlich Name, Rechtsform, Vertretungsbefugnis sowie aufrechter Bestand der juristischen Per-
son, zu den ldentitatsdaten.?® Dariiber hinaus kénnen andere Identifizierungsverfahren ange-
wendet werden, wenn sie im Hinblick auf die Erfassungsgenauigkeit den aufgelisteten Verfah-

ren zumindest gleichwertig sind.?

Nachdem der Anbieter eines Kommunikationsdienstes die Identitat durch ein Verfahren erho-

ben hat, hat er weiters einzelne Stammdaten der Kundschaft zu registrieren und in seiner Kun-

ErlautRV 15 BIgNR 26. GP 5; Vorblatt und WFA 15 BIgNR 26. GP 3.
ErlautRV 15 BIgNR 26. GP 5; Vorblatt und WFA 15 BIgNR 26. GP 3.

BGBI 11 2019/7.

§§ 3 bis 5 IVO.

§§ 3 bis 5 IVO.

§ 6 Abs 2 Z 1 Finanzmarkt-Geldwaschegesetz BGBI |1 2016/118 (FM-GwG).
§ 6 IVO.

§ 21VO.
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dendatenbank zu hinterlegen.*® Dabei sind durch den Anbieter eines Kommunikationsdienstes
gemal § 166 Abs 2 TKG 2021 zu einer Rufnummer blofR der Titel, der Name und das Geburts-
datum einer Person zu registrieren. Eine Verpflichtung zur Speicherung des obig erwahnten
Lichtbildausweises sieht weder § 166 Abs 2 TKG 2021 noch die IVO vor.

Demnach sollten der Titel, der Name, das Geburtsdatum und die vom Anbieter zugeteilte Ruf-
nummer ausreichend sein, um eine Person (sei es von dem Anbieter selbst oder von einer zum
Erhalt einzelner Stammdaten ermachtigten Behérde zum Zweck der Strafverfolgung oder Ge-
fahrenabwehr) eindeutig identifizieren zu kénnen.®' Weitere Stammdaten, wie ua die Wohnad-
resse, sind nach dem Gesetzgeber fiir die Identifizierung von Personen nicht notwendig.*? Hier-
zu ist allerdings anzumerken, dass moglicherweise zwei oder mehrere Menschen mit genau
demselben Namen und demselben Geburtsdatum existieren. Somit kdnnen die Daten auch zu
einer Verwechslung von Personen flhren. In diesem Fall missen weitere Attribute, wie zB die
beim Anbieter eines Kommunikationsdienstes hinterlegte Wohnadresse oder eine verifizierte
E-Mail-Adresse zu einer Rufnummer, herangezogen werden, um letztlich die den Anschluss
innehabende Person eindeutig eruieren zu kdnnen.

Zusammengefasst sind nach dem TKG 2021 im Wesentlichen der akademische Grad, der Na-
me und das Geburtsdatum sowie die vom Anbieter einer Person zugeteilte Rufnummer jene
Merkmale, anhand derer eine Person identifiziert werden kann und daher insgesamt als Identi-
tatsdaten iSd TKG 2021 zu subsumieren.

3.2. Strafprozessordnung?? (StPO)

Auch in der StPO besteht mit § 118 eine Rechtsgrundlage, die die Feststellung der Identitat zur
Aufklarung einer Straftat zum Inhalt hat. Nach dieser Bestimmung kdnnen zum Zweck der Iden-
titatsfeststellung seitens der Kriminalpolizei insbesondere der Name, das Geschlecht, das Ge-
burtsdatum, der Geburtsort, der Beruf und die Wohnanschrift eines Menschen (durch Perso-
nenbefragung oder Einsicht in Ausweisdokumente) ermittelt werden.* Dariiber hinaus sind
nach der genannten Rechtsgrundlage die GroRRe eines Menschen, Fotografien, die Stimme so-
wie Papillarlinienabdriicke geeignete Attribute, um die Identitat einer Person feststellen zu kon-
nen.>®
Im Gegensatz zu den im TKG 2021 aufgelisteten Stammdaten, die vom Anbieter eines Kom-

munikationsdienstes zur Rufnummer eines Nutzers zwingend zu registrieren sind (Titel, Name

§ 166 Abs 2 TKG 2021.

ErlautRV 15 BIgNR 26. GP 5.

Forgé in Steinmaurer, TKG 2021 § 166 Rz 11 (Stand 1.9.2024, rdb.at).

BGBI 1975/631.

Kollmann/Moser in Birkibauer/Haumer/Nimmervoll/Wess, StPO - Linzer Kommentar zur Strafprozessordnung
§ 118 Rz 6 (Stand 11.2020, lexisnexis.at).

§ 118 Abs 2 StPO.



und Geburtsdatum), sind die in § 118 StPO genannten Identitatsdaten um einiges umfangrei-
cher ausgestaltet. Daher ist die Kombination dieser Daten jedenfalls besser geeignet, um einen

Menschen im Anlassfall zweifellos bestimmen zu kbnnen.

3.3. E-Government-Gesetz3® (E-GovG)

Zudem enthalt das E-GovG, das die elektronische Kommunikation zwischen Birgern und Be-
hoérden regelt, auch eine Begriffsbestimmung der ,ldentitat‘.® Diese stellt darauf ab, dass ein
Betroffener durch Merkmale derart bezeichnet werden muss, dass er von anderen unterschie-
den werden kann.*® Die entsprechenden Merkmale, die diese Anforderung erfiillen, werden in
der Begriffsbestimmung demonstrativ aufgelistet und umfassen beispielsweise den Namen, das

Geburtsdatum sowie eine nummerische Bezeichnung.*

3.4. Datenschutz-Grundverordnung* (DSGVO)

Weiters wird in Art 4 Z 1 DSGVO sowie in Art 12 DSGVO auf Identifizierbarkeit von Menschen

Bezug genommen.

Art 4 Z 1 DSGVO definiert ,personenbezogene Daten* als ,alle Informationen, die sich auf eine
identifizierte oder identifizierbare natlirliche Person [...] beziehen*.

Eine natirliche Person gilt dann als identifiziert, wenn gewisse Attribute gegeben sind, die sich
ausschlieBlich auf ein einzelnes Individuum beziehen.*'

Identifizierbar ist eine Person dann, wenn sie ,direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét dieser natiirlichen Person sind, identifiziert werden kann*.*?

Von der DSGVO wird hinsichtlich der Identifizierbarkeit demnach auch auf besondere (nicht
abschlieltend aufgezahlte) Merkmale abgezielt, die auf ein Individuum zutreffen. Beispiele von
Kennzeichen zur Identifizierung von Personen sind der Name, das Geburtsdatum, die Sozial-

versicherungsnummer, die Telefonnummer sowie Online-Kennungen wie IP-Adressen.*® Fir die

BGBI | 2004/10.

ErlautRV 252 BIgNR 22. GP 1; § 1und § 2 Z 1 E-GovG.

§ 271 E-GovG.

§ 271 E-GovG.

DSGVO 2016/679 ABI L 2016/119, 1.

Bergauer in Jahnel (Hrsg), Kommentar zur Datenschutz-Grundverordnung (2021) Art 4 Z 1 Rz 14.
Art4 Z 1 DSGVO.

Bergauer in Jahnel (Hrsg), Datenschutz-Grundverordnung Art 4 Z 1 Rz 21.



Identifizierbarkeit gentigt es grundsatzlich, dass irgendjemand mit rechtlich zuldssigen Mitteln
sowie vertretbarem und zumutbarem Aufwand die Zuordnung der Merkmale zu einer konkreten

Person vornehmen kann.*

Ferner hat Art 12 DSGVO die Uberprifung der Identitdt zum Inhalt. Demnach hat ein Verant-
wortlicher iSd DSGVO die Mdglichkeit, im Zusammenhang mit der Austibung der nach der
DSGVO zustehenden Rechte betroffener Personen deren Identitét zu Uberpriifen.*® Dadurch
soll Missbrauch verhindert werden und somit sichergestellt werden, dass nur die tatsachlich
berechtige Person ihre Rechte auf Auskunft, Berichtigung, Léschung, Einschrankung sowie
Datenubertragbarkeit ihrer Daten wahrnehmen und Widerspruch gegen die Verarbeitung ihrer
personenbezogenen Daten erheben kann.*®

Je nach konkretem Fall kann zur Feststellung der Identitat bspw die Vorlage einer Kunden-
nummer oder Personalnummer ausreichend sein.*” Weiters kann die Identitdt zB durch eine
Kopie eines amtlichen Lichtbildausweises oder durch eine qualifizierte elektronische Signatur

nachgewiesen werden.*®

Folglich kdnnen jedenfalls die in diesem Punkt demonstrativ aufgelisteten Daten als Identitats-
daten iSd DSGVO bezeichnet werden.

3.5. Ergebnis

Die obigen Ausflihrungen beziehen sich im Wesentlichen auf die Mittel zur Identifizierung von
Personen. Diese sind je nach Rechtsgrundlage verschieden. So werden in den Rechtsgrundla-
gen jeweils unterschiedliche Daten genannt, die Rickschlisse zu einer Person zulassen und
somit eine Person ausmachen.

Meines Erachtens ist die Begriffsdefinition im E-GovG am treffendsten ausgestaltet — denn eine
Person wird durch jene Attribute charakterisiert, die sie von allen anderen Menschen unter-
scheidet. Dementsprechend sind davon alle Merkmale umfasst, die stets ausschlieRlich einem
Individuum zweifelsfrei zugeordnet werden kénnen.*

Je nach Umstand ist fur die zweifelsfreie Identifikation einer Person die Zuordnung von einzel-

nen Merkmalen oder eine Kombination an Merkmalen erforderlich. So kann fur die ldentifizie-

Bergauer in Jahnel (Hrsg), Datenschutz-Grundverordnung Art 4 Z 1 Rz 20; DSB 22.12.2021, D155.027 2021-
0.586.257.

Art 12 DSGVO.

lllibauer in Knyrim, DatKomm Art 12 DSGVO Rz 73/1(Stand 1.7.2024, rdb.at).

Datenschutzbehérde, Formulare https://dsb.gv.at/eingabe-an-die-dsb/formulare (Antrag gemaf Art. 15 DSGVO auf
Auskunft / Request for Access (Article 15 GDPR), Stand 4.2020).

lllibauer in Knyrim, DatKomm Art 12 DSGVO Rz 76.

Biichel/Hirsch, Internetkriminalitat: Phdnomene — Ermittlungshilfen — Pravention? (2020) 8.
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rung schon ein Name ausreichend sein. Bei Namensgleichheit werden aber zusatzliche Merk-
male zu erheben sein, damit die betreffende Person eindeutig von anderen abgegrenzt werden

und somit identifiziert werden kann.%°

Dartber hinaus sollte bei der Begriffsdefinition von Identitatsdaten auch auf folgende Frage ab-
gestellt werden:

Welche Daten, die sich auf eine Person beziehen, kbnnen missbrauchlich verwendet werden,
womit im Endeffekt negative Folgen fir die tatsachlich zur Nutzung der Daten berechtigte Per-
son verbunden sind?

Dies wird auf alle Attribute zutreffen, die auf eine konkrete Person hinflihren, wie unter anderem
der Name einer naturlichen oder juristischen Person, die Ausweisnummer, die Rufnummer so-
wie die Kontonummer. All jene personenbezogenen Daten, durch deren missbrauchliches und
somit unbefugtes Verwenden durch Dritte der tatsachlich berechtigten Person ein Schaden zu-
gefligt werden kann (sei es zB die Schadigung des Vermégens oder der Reputation®'), charak-

terisieren meiner Auffassung nach die Identitatsdaten.

4. Formen von ldentitatsmissbrauch

Bereits im Jahr 2019 gab knapp die Halfte der Osterreicher an, sie seien besorgt, dass jemand

ihre personlichen Daten erlangt und sodann mit ihnrer Identitat auftritt.>

Es existieren unterschiedliche Auffassungen hinsichtlich der Definition von Identitadtsmiss-
brauch. Einige nehmen eine Trennung zwischen Identitatsdiebstahl (womit die unbefugte Be-
schaffung fremder Identitatsdaten gemeint ist) und Identitdtsmissbrauch (worunter der unbe-
rechtigte Gebrauch dieser fremden Identitatsdaten fallt) vor.>®

Es ist jedenfalls jener Auffassung zuzustimmen, wonach das unbefugte Sichverschaffen frem-
der Identitatsdaten und der Gebrauch dieser Daten zeitlich getrennte Handlungen darstellen.>*
Dennoch ist die Verwendung des Begriffs ,ldentitdtsdiebstahl® fir die zuvor genannte erste
Handlung aus juristischer Sicht unzutreffend. In dieser Hinsicht ist ua Reindl-Krauskopf zu fol-

gen, die zutreffend darlegt, dass bei der Verschaffung von ldentitdtsdaten kein Diebstahl iSd

Bergauer in Jahnel (Hrsg), Datenschutz-Grundverordnung Art 4 Z 1 Rz 15.

Biichel/Hirsch, Internetkriminalit&at? 9.

Statista GmbH, Wie besorgt sind Sie, dass Sie im Internet Opfer eines Identitatsdiebstahls werden kénnten?
https://de.statista.com/statistik/daten/studie/542843/umfrage/grad-der-besorgnis-der-eu-buerger-in-bezug-auf-
identitaetsdiebstahl-im-internet/#statisticContainer (abgefragt am 3.4.2025).

Bartz, Identitatsdiebstahl 91-94; siehe dazu auch Borges/Schwenk/Stuckenberg/Wegener, ldentitatsdiebstahl und
Identitdtsmissbrauch im Internet 22-24.

Bartz, |dentitatsdiebstahl 94.
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StGB vorliegt.>® Fiir eine Subsumierung unter § 127 StGB scheitert es unter anderem an der
geforderten Korperlichkeit des Gegenstandes, da es sich bei Identitdtsdaten nicht um Sachen,
sondern um Datensatze bzw Informationen handelt.*® Identitatsdaten stellen somit kein taugli-
ches Tatobjekt dar.>” Zudem liegt keine Wegnahme iSd § 127 StGB vor, da auch die vom Miss-
brauch betroffene Person ihre Identitdtsdaten selbst weiter gebraucht und unter ihrer Identitat

auftritt.®

Dementsprechend wird der Begriff ,Identitatsdiebstahl“ in gegenstandlicher Arbeit nicht weiter
herangezogen. Vielmehr werden im Folgenden sowohl die Erlangung der Kenntnis von Identi-

tatsdaten als auch die Verwendung dieser Daten als ,Identitiatsmissbrauch* bezeichnet.>®

Es gibt verschiedenartige Motive, weshalb versucht wird, an die Identitatsdaten von Opfern zu
gelangen und sodann deren Identitdt anzunehmen. So kann das Ziel davon beispielsweise das
Lukrieren von Vermdgen oder die Diskreditierung des vom Missbrauch betroffenen Individuums
sein.®°

In der heutigen Zeit kann nahezu jede Person Identitdtsmissbrauch im Rahmen der Telekom-
munikation erfahren, da laut einer Studie im Jahr 2023 bereits rund 90% der Osterreicher ab 15
Jahren Uber ein Smartphone verfiigten.®! Anfang 2024 stecken in Osterreich rund 13,7 Millionen
SIM-Karten in mobilen Endgeréaten.®? Weiters ergab eine Studie der RTR-GmbH vom Juli 2022,
dass rund 90% der Befragten klassische Telefonie-Dienste sowie Messengerdienste (wie
WhatsApp oder Facebook Messenger) privat zumindest monatlich nutzen.* Auch E-Mail-
Dienste werden von den Betroffenen zu 97% zumindest monatlich privat genutzt.®

Dieser Umstand eroffnet der Taterschaft die Moglichkeit, mit einer Vielzahl an potenziellen Op-
fern in Kontakt zu treten (dies wird oftmals mit der Versendung von Massen-Nachrichten er-

reicht).®

Reindl-Krauskopf, 0JZ 2015/19, 112 (114).

Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 26; Salimi in Triffterer/Rosbaud/Hinterhofer StGB: Salzburger Kommentar
zum StGB § 127 Rz 24 (27. Lfg, Stand 11.2012, lexisnexis.at).

Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 26.

Reindl-Krauskopf, 0JZ 2015/19, 112 (114); siehe dazu auch Borges/Schwenk/Stuckenberg/Wegener, ldentitatsdieb-
stahl und Identitdtsmissbrauch im Internet 202.

Reindl-Krauskopf, 0JZ 2015/19, 112 (114).

Biichel/Hirsch, Internetkriminalitat? 9; Reindl-Krauskopf, 0JZ 2015/19, 112 (114).

Statista GmbH, Anteil der Smartphone-Besitzer sowie Nutzung von Mobile Commerce in Osterreich von 2013 bis
2023 https://de.statista.com/statistik/daten/studie/568185/umfrage/smartphone-besitz-und-smartphone-nutzung-in-
oesterreich/ (abgefragt am 3.4.2025).

Rundfunk und Telekom Regulierungs-GmbH, 5G-SIM-Karten setzen sich immer mehr durch: Osterreicher:innen
upgraden auf neueste Netztechnik

https://www.rtr.at/TKP/presse/pressemitteilungen/presseinformationen 2024/pinfo10102024tkp.de.html

(Stand 10.10.2024).

Rundfunk und Telekom Regulierungs-GmbH, Nutzung von Kommunikationsdiensten im Internet (2022) 12, 36.
Rundfunk und Telekom Regulierungs-GmbH, Nutzung von Kommunikationsdiensten im Internet (2022) 12.

Siehe dazu beispielsweise Bundeskriminalamt, Pravention: Tochter-Sohn-Trick
https://www.bundeskriminalamt.at/news.aspx?id=582B3033474E43655243633D (Stand 11.11.2022).
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Im Folgenden werden einzelne Begehungsweisen naher dargestellt, bei denen Identitatsdaten
erlangt werden und diese fremden Daten sodann unbefugt fur eigene Handlungen herangezo-
gen werden.® Die betreffenden Handlungen kénnen auch als Cybercrime-Delikte bzw Strafta-
ten der Computerkriminalitat®” bezeichnet werden. Zwar werden die Begriffe und demnach die
Zuordnung der Straftaten kontrovers diskutiert®®, die Abgrenzung des Bundeskriminalamts er-
scheint aber meiner Ansicht nach am treffendsten. Dieses unterscheidet Cybercrime im enge-
ren Sinne und Cybercrime im weiteren Sinne. Im Rahmen von Cybercrime im engeren Sinn wird
die Informations- und Kommunikationstechnik (IKT) als Angriffsziel betrachtet — dh, dass die
Straftraten grundsatzlich ,gegen die Netzwerke selbst oder aber gegen Geréte, Daten oder
Dienste in diesen Netzwerken gerichtet‘ sind (als Beispiel kann hier die Datenfalschung ge-
nannt werden).®® Dagegen sind vom Cybercrime im weiteren Sinn Straftaten umfasst, bei denen
die IKT ,als Tatmittel zur Planung, Vorbereitung und Ausfiihrung von herkémmlichen Kriminal-

delikten“ eingesetzt wird.”® Dies kann unter anderem bei Betrugsdelikten der Fall sein.”’

Cornelia Koller, ehemalige Prasidentin der Vereinigung 6sterreichischer Staatsanwaltinnen und
Staatsanwalte, wies darauf hin, dass Cybercrime-Delikte ,[...] regelméaBig mit starkem Aus-
landsbezug, komplexen Sachverhalten und hohem technischen Know-how verbunden [...]J%

sind.”?

4.1. Spoofing

Identitatsmissbrauch kann unter anderem durch sogenanntes Spoofing durchgefiihrt werden.”
Aus dem Englischen ins Deutsche wird der Terminus Spoofing mit ,Manipulation®, ,Verschleie-
rung“ bzw ,Vortauschung“ libersetzt.”

In der Praxis existieren unterschiedliche Varianten von Spoofing, wobei es sich im Rahmen der

Telekommunikation zB auf Rufnummern oder E-Mail-Adressen beziehen kann.”®

Meyer, Identitat und virtuelle Identitat natlrlicher Personen im Internet (2011) 39.

Siehe dazu Spornberger, IT-Strafrecht — IT-Strafrecht im Uberblick, in Zankl (Hrsg), Rechtshandbuch der Digitalisie-
rung (2021) Rz 16.2, der darauf hinweist, dass die ,Convention of Cybercrime* vom 31.11.2001 mit ,Ubereinkommen
Uber Computerkriminalitat® Ubersetzt wird.

Siehe dazu unter anderem Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht: Cyberdelikte und Ermittlungsbefugnisse
(2018) 1; Bergauer, Computerstrafrecht, in Kert/Kodek (Hrsg), Das grofle Handbuch Wirtschaftsstrafrecht: Profiwis-
sen fur die Praxis? (2022) Rz 11.1 ff.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 24-25.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 26.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 26.

Moser, Evaluierung des Rickgangs der Anfallszahlen bei Gericht, Osterreichisches Anwaltsblatt 2019/194,
461 (467).

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.
Borges/Schwenk/Stuckenberg/Wegener, ldentitatsdiebstahl und Identitatsmissbrauch im Internet 30.

Bartz, Identitatsdiebstahl 94-95; Bundesnetzagentur fiir Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen,
Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).

11



76
7
78
79
80
81
82

Die Taterschaft verfalscht dabei mit technischen Mitteln ihre Kennung (Rufnummer oder E-Mail-
Adresse), um ihre Identitat zu verdecken.”® Dadurch tritt sie gegeniiber denjenigen Personen,
die die Nachricht oder den Anruf erhalten, unter einer falschen Identitat auf.”” Bei den Empfan-
gern wird der Eindruck erweckt, dass der reale Inhaber einer Rufnummer oder E-Mail-Adresse
fur das Versenden der betreffenden Nachricht bzw das Tatigen des Anrufs verantwortlich ist,

obwohl dies nicht der Fall ist.”®

Spoofing wird oftmals im Zusammenhang mit betrigerischen Handlungen veribt (siehe dazu
bspw den Polizisten-Trick und CEO-Fraud unter den Punkten 4.2.1 und 4.2.2). Die technische
Manipulierung der Kennungen kann meist ohne groRen Aufwand erfolgen — eine Reihe solcher

Spoofing-Tools kénnen im Internet aufgerufen oder heruntergeladen werden.”

Sofern dabei eine tatsachlich existierende Rufnummer oder E-Mail-Adresse, die jemandem vom
Anbieter zugeteilt wurde, verwendet wird, kann dies flr den Eigentimer dieser Identitatsdaten
schwerwiegende Folgen nach sich ziehen. Hierbei ist zu erwahnen, dass die Rufnummer jeden-
falls seit der unter Punkt 3.1 beschriebenen zwingenden Identifizierung von Personen und Re-
gistrierung von Stammdaten gemaR § 166 Abs 2 TKG 2021 als Identitatsdatum anzusehen ist.
Mit Einflhrung dieser Verpflichtung ist fur den Anbieter eines Kommunikationsdienstes stets
nachvollziehbar, welche Person hinter der zugeteilten Rufnummer steht — eine Rufnummer ist
somit in jedem Fall auf ein Individuum rlckfihrbar.

Allem voran wird durch Spoofing der tatsachliche Rufnummerninhaber Ermittlungen von Straf-
verfolgungsbehdrden ausgesetzt werden, obwohl er die betreffende Straftat nicht begangen
hat.®° Mit der notwendigen Entkraftung der Anschuldigungen gehen vor allem auch psychische
Belastungen einher.®" Sofern das Tatsubjekt mit der gefalschten Rufnummer zahlreiche miss-
brauchliche Anrufe getatigt hat, besteht weiters die Moglichkeit, dass die Person, die der wahre
Rufnummerninhaber ist, zahlreiche Riickrufe erhalt.®

Auch flr jene Person, die Empfanger des Anrufs oder der Nachricht ist und der hinter dem An-
ruf/der Nachricht stehenden Person ihr Vertrauen entgegenbrachte, kbnnen negative Konse-
quenzen verbunden sein. Dies soll anhand einzelner Beispiele im nachsten Punkt veranschau-

licht werden.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 71.

Siehe dazu beispielsweise https://emkei.cz/.

Siehe dazu Osterreichisches Institut fiir angewandte Telekommunikation (OIAT), Identitatsdiebstahl 15.

Siehe dazu Osterreichisches Institut fiir angewandte Telekommunikation (OIAT), Identitatsdiebstahl 15.

Rundfunk und Telekom Regulierungs-GmbH, Manipulation von Rufnummern
https://www.rtr.at/ TKP/was wir_tun/telekommunikation/konsumentenservice/meldestelle rufnummernmissbrauch/spa
m-unerwuenschte anrufe und nachrichten/manipulation_von_telefonnummern.de.html (abgefragt am 3.4.2025).
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4 2. Arten von betriigerischen Anrufen oder Nachrichten

In diesem Punkt werden gangige Handlungen aufgelistet, bei denen kriminelle Personen im
Rahmen von Anrufen oder Nachrichten unter einer fremden Identitat auftreten. Das englische
Wort fiir ,Betrug“ lautet ,Scam®, weswegen die nachfolgenden Handlungen auch als Scam-

Anrufe oder Scam-Nachrichten bezeichnet werden.®

4.2.1. Polizisten-Trick

Laut dem Jahresbericht der Schlichtungsstellen 2022 der RTR-GmbH sind die Meldungen von
Betrugsanrufen im Jahr 2022 im Gegensatz zu den vorherigen Jahren drastisch gestiegen.®*
Am héaufigsten wurden Betrugsanrufe, bei denen sich die Betrliger als Polizisten ausgaben,

wahrgenommen und gemeldet.®®

Im Rahmen der Anrufe schienen — aufgrund der Anwendung von Spoofing — wiederum vertrau-
enswirdige Osterreichische Telefonnummern auf.?® Diese Art von Anrufen wurde in einigen Fal-

t.8” Das bedeutet, dass nach Abheben des Telefonats eine Tonband-

len mittels Call-Bots verib
stimme erklingt, die den Empfanger des Anrufs auffordert, eine bestimmte Tastenkombination
zu driicken.®® Daraufhin werden die Opfer zu vermeintlichen Polizisten weitergeleitet, die ihnen
beispielsweise mitteilen, es waren verdachtige Aktivitadten auf ihnrem Bankkonto vorgenommen

worden oder sie hatten an strafbaren Handlungen mitgewirkt.2® Im Zuge dessen werden die

Rundfunk und Telekom Regulierungs-GmbH, Scam-Anrufe/Phishing-Anrufe

https://www.rtr.at/ TKP/was_wir_tun/telekommunikation/konsumentenservice/information/informationen_fuer konsum
enten/TKKS Spam.de.html (abgefragt am 3.4.2025).

Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2022 (2023) 29.

Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2022 (2023) 30.

Rundfunk und Telekom Regulierungs-GmbH, Betrugsanrufe vom "Austrian Police Department" schlagen derzeit hohe
Wellen: einfach ignorieren und auflegen!

https://www.rtr.at/ TKP/presse/pressemitteilungen/pressemitteilungen/pinfo26072022tkp.de.html (Stand 26.7.2022).
Rundfunk und Telekom Regulierungs-GmbH, Betrugsanrufe vom "Austrian Police Department" schlagen derzeit hohe
Wellen: einfach ignorieren und auflegen!

https://www.rtr.at/ TKP/presse/pressemitteilungen/pressemitteilungen/pinfo26072022tkp.de.html (Stand 26.7.2022);
Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021: Lagebericht uber die Entwicklung von
Cybercrime (2022) 15.

Rundfunk und Telekom Regulierungs-GmbH, Betrugsanrufe vom "Austrian Police Department" schlagen derzeit hohe
Wellen: einfach ignorieren und auflegen!

https://www.rtr.at/ TKP/presse/pressemitteilungen/pressemitteilungen/pinfo26072022tkp.de.html (Stand 26.7.2022);
Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 15.

Rundfunk und Telekom Regulierungs-GmbH, Betrugsanrufe vom "Austrian Police Department" schlagen derzeit hohe
Wellen: einfach ignorieren und auflegen!

https://www.rtr.at/ TKP/presse/pressemitteilungen/pressemitteilungen/pinfo26072022tkp.de.html (Stand 26.7.2022);
Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 15.
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91

92

93

Opfer meist aufgefordert, Geldtransfers zu veranlassen.*

Im September 2022 gelang es dem Bundeskriminalamt, Interpol und der indischen Polizeibe-
hoérde CBI ein fur den Betrug verantwortliches Call-Center ausfindig zu machen und die dafir
zustandigen Personen festzunehmen.®' Im Jahr 2022 ist insgesamt ein Schaden von 15 Millio-

nen Euro im Zusammenhang mit dem Trick der falschen Polizeibeamten entstanden.®

4.2.2. CEO-Fraud

Ein weiteres stets wiederkehrendes Phanomen, im Rahmen dessen E-Mail-Spoofing angewen-
det wird, ist der sogenannte CEO-Fraud. Dabei falschen die Absender einer Nachricht ihre
E-Mail-Adresse und verwenden eine, einer Fiihrungsposition eines Unternehmens zugehdrige,
existierende E-Mail-Adresse. Die Taterschaft versendet sodann an einzelne relevante Beschaf-
tigte eines Unternehmens (insbesondere an Beschaftigte der Buchhaltung) eine E-Mail. In die-
ser gibt sie sich als Fuhrungskraft aus und fordert die Beschéftigten auf, rasch Uberweisungen
— meist an auslandische Konten — zu tatigen. Dadurch wird bei den zustandigen Personen eine

Drucksituation erzeugt, die in einzelnen Fallen auch zum Tatigen der Uberweisungen fiihrt.*?

4.2.3. Tochter-Sohn-Trick

In jingster Vergangenheit wurde von der Taterschaft die Tochter-Sohn-Masche angewendet.™
Bei dieser Methode erhalten Opfer SMS oder WhatsApp-Nachrichten lber eine ihnen unbe-
kannte Rufnummer, in denen sich Betriiger als Angehérige der potenziellen Opfer ausgeben.®
Dabei wird vorgegeben, dass sie Hilfe bendtigen, beispielsweise, dass das Mobiltelefon des
Kindes kaputt gegangen sei oder das Online-Banking nicht funktioniere.”® So werden die Opfer
verleitet, Uberweisungen fiir ihre vermeintlichen Kinder zu tatigen, um ihnen aus der vorgespiel-

ten Notsituation zu helfen.®”

Rundfunk und Telekom Regulierungs-GmbH, Betrugsanrufe vom "Austrian Police Department" schlagen derzeit hohe
Wellen: einfach ignorieren und auflegen!

https://www.rtr.at/ TKP/presse/pressemitteilungen/pressemitteilungen/pinfo26072022tkp.de.html (Stand 26.7.2022);
Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 15.

Bundesministerium fiir Inneres, Bundeskriminalamt: Ermittlungserfolg gegen ,falsche Polizisten* am Telefon
https://www.bundeskriminalamt.at/news.aspx?id=63346C2B366B75663968773D (Stand 17.11.2022).

Salzburger Nachrichten Medien GmbH & Co. KG, Fast jeder zweite Betrug wird im Internet verlbt
https://www.sn.at/panorama/oesterreich/fast-jeder-zweite-betrug-wird-im-internet-veruebt-143270104

(Stand 7.8.2023).

Siehe zum betreffenden Absatz insgesamt Teichmann/Falker, CEO-Fraud: Empfehlungen fiir das Legal Risk
Management, GRCaktuell 2021, 48; Spornberger, IT-Strafrecht — IT-Strafrecht im Uberblick, in Zankl (Hrsg), Rechts-
handbuch der Digitalisierung (2021) Rz 16.90.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28.

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28.
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Zwischen Oktober und Dezember 2022 wurden Osterreichweit monatlich rund 880 derartige
Falle angezeigt.”® Die Dunkelziffer wurde vom Bundeskriminalamt als weit hdher eingeschatzt.®
Die Auswirkungen dieser Welle an betrigerischen Nachrichten war betrachtlich — im Jahr 2022

soll ein Schaden von 6 Millionen Euro entstanden sein.'®

Das Szenario setzte sich auch im Jahr 2023 fort."" So war die Anzahl der Meldungen zu Be-
trugs-SMS 2023 im Vergleich zum Jahr 2022 um einiges hoher.'% Die Steigerung wurde vor
allem durch den Tochter-Sohn-Trick sowie durch die vorgetauschte Kontaktaufnahme von Ban-

ken, Postdiensteanbietern und Behorden erwirkt.'®

Diese betrugerischen Mitteilungen sowie die zuvor genannten Methoden werden auch als
»S0cial Engineering“ bezeichnet, da menschliche Schwachstellen ausgenutzt werden. So wer-
den im Rahmen der Betrugsmaschen Personen Uber die Identitat und die Absicht des Tatsub-
jekts getauscht. Dabei wird das Vertrauen oder die Autoritat ausgenutzt, wodurch die Opfer
gréRtenteils dazu verleitet werden, vertrauliche Informationen zu ibermitteln oder Uberweisun-

gen zu tatigen.'™

4.3.Phishing

Als eine weitere Erscheinungsform von Identitdtsmissbrauch ist Phishing (welches eine Kombi-
nation der Wérter ,Password“ und ,Fishing“ darstellt) zu nennen.'®
Es gibt verschiedenste Formen von Phishing, dessen Ziel es ist, sich Kenntnis von fremden

Passwortern und weiteren persénlichen Informationen zu verschaffen.'® Eine klassische Vari-

%8 Standard Verlagsgesellschaft m.b.H, Eklatant steigende Fallzahlen von , Tochter-Sohn-Betrug*
https://www.derstandard.at/story/200014 1679885/eklatant-steigende-fallzahlen-von-tochter-sohn-betrug
(Stand 10.12.2022).

9 Standard Verlagsgesellschaft m.b.H, Eklatant steigende Fallzahlen von , Tochter-Sohn-Betrug*
https://www.derstandard.at/story/200014 1679885/eklatant-steigende-fallzahlen-von-tochter-sohn-betrug
(Stand 10.12.2022).

100 Siehe dazu Salzburger Nachrichten Medien GmbH & Co. KG, Fast jeder zweite Betrug wird im Internet veriibt
https://www.sn.at/panorama/oesterreich/fast-jeder-zweite-betrug-wird-im-internet-veruebt-143270104
(Stand 7.8.2023).

101 Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2023 (2024) 28.

192 Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2023 (2024) 29.

193 Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2023 (2024) 28.

104 Siehe zum betreffenden Absatz insgesamt Bundesamt fiir Sicherheit in der Informationstechnik, Social Engineering —
der Mensch als Schwachstelle https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering _node.html
(abgefragt am 3.4.2025); Akinlade, Grundlagen der Informatik und IT-Security — Security als Managementfunktion, in
Zankl (Hrsg), Rechtshandbuch der Digitalisierung (2021) Rz 3.25.

105 Bergauer, Das materielle Computerstrafrecht (2016) 404.

196 Siehe dazu unter anderem Spornberger, |T-Strafrecht — IT-Strafrecht im Uberblick, in Zank/ (Hrsg), Rechtshandbuch
der Digitalisierung (2021) Rz 16.89 ff.
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ante davon ist Phishing per E-Mail.'%” Bei dieser Methode werden Nachrichten von vermeintlich
echten Unternehmen oder staatlichen Einrichtungen an zahlreiche Personen versendet, in de-
nen unterschiedlichste Umstéande vorgetduscht werden (zB das E-Mail-Postfach sei voll, wes-

wegen umgehend zusétzlicher Speicher freizuschalten ware).'%

Im Zuge der Nachricht wird dem Empfanger nahegelegt, auf einen Link zu klicken, damit das
behauptete Problem, wie zB das vorgetauschte volle Postfach, behoben werden kann. Der ent-
sprechende Link flhrt jedoch auf eine von der Taterschaft manipulierte Seite. Dies ist fur das
Opfer oftmals schwer ersichtlich, da die graphische Darstellung der offiziellen Webseite des
echten Unternehmens nahezu gleicht. Als Folge dessen werden die Empfanger auf der manipu-
lierten Webseite zur Eingabe ihrer Daten verleitet, zB um sich in ihr vermeintlich echtes Nutzer-
konto einzuloggen, um weiteren Speicherplatz fir ihr E-Mail-Postfach zu kaufen. Diese Zu-
gangsdaten werden aber an die dahinterstehende Taterschaft weitergeleitet, wodurch sich die-
se Zugriff auf die einzelnen Nutzerkonten und die dort hinterlegten Daten verschafft. In diesem
Zusammenhang werden fallweise auch weitere Daten, wie Bankdaten, abgefragt. Dadurch be-

steht die Mdglichkeit, dass der Taterschaft zahlreiche Identitatsdaten offengelegt werden.'®

Eine weitere Form von Phishing ist ,Smishing“, worunter Phishing durch das Versenden von
SMS zu verstehen ist."'® Phishing-Nachrichten im Rahmen von Instant Messaging Diensten
(zB WhatsApp) werden ,SPIM®, das eine Kombination von Spam und Instant Messaging Diens-
ten darstellt, genannt.”"" Die Vorgehensweise bei Smishing und SPIM gleicht jener, wie der zu-
vor beschriebenen beim Phishing via E-Mail. Als weitere Methode werden Empfanger bei

Smishing und SPIM zur Installation von Malware verleitet.'"?

Bartz, Identitatsdiebstahl 95.

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT), Gefélschtes A1-Mail im Umlauf
https://www.watchlist-internet.at/news/gefaelschtes-a1-mail-im-umlauf/ (Stand 31.10.2022); aktuelle Phdnomene
siehe weiters unter www.watchlist-internet.at/warnungen-tipps/phishing-smishing-vishing.

Siehe zum betreffenden Absatz insgesamt Bartz, Identitatsdiebstahl 95-96; Osterreichisches Institut fiir angewandte
Telekommunikation (OIAT), Gefélschtes A1-Mail im Umlauf https://www.watchlist-internet.at/news/gefaelschtes-a1-
mail-im-umlauf/ (Stand 31.10.2022).

Rundfunk und Telekom Regulierungs-GmbH, Unerwiinschte Nachrichten per SMS, Whatsapp & Co
https://www.rtr.at/ TKP/was_wir_tun/telekommunikation/konsumentenservice/meldestelle _rufnummernmissbrauch/spa
m-unerwuenschte anrufe und nachrichten/unerwuenschte sms.de.html (abgefragt am 3.4.2025).

Rundfunk und Telekom Regulierungs-GmbH, Unerwiinschte Nachrichten per SMS, Whatsapp & Co
https://www.rtr.at/TKP/was_wir_tun/telekommunikation/konsumentenservice/meldestelle _rufnummernmissbrauch/spa
m-unerwuenschte anrufe und nachrichten/unerwuenschte sms.de.html (abgefragt am 3.4.2025).

Rundfunk und Telekom Regulierungs-GmbH, Unerwiinschte Nachrichten per SMS, Whatsapp & Co
https://www.rtr.at/ TKP/was_wir_tun/telekommunikation/konsumentenservice/meldestelle _rufnummernmissbrauch/spa
m-unerwuenschte anrufe und nachrichten/unerwuenschte sms.de.html (abgefragt am 3.4.2025); siehe dazu naher
das Phanomen ,Flubot* unter Punkt 4.4 der gegenstandlichen Master Thesis.
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Daneben ist im Rahmen der Telekommunikation das sogenannte ,Vishing“ relevant. Dabei wird

darauf abgezielt, per Anruf an relevante Daten zu gelangen (Voice-Phishing).""

Die beschriebenen Angriffsformen von Phishing sind sehr eng mit der unter Punkt 4.1 beschrie-
benen Manipulation von Kennungen verbunden. So ist es moglich, dass die Taterschaft ihre
potenziellen Opfer Uber ihre Identitdt durch das Falschen der Rufnummernanzeige oder der
Anzeige der E-Mail-Adresse tauscht. Dadurch wird das Vertrauen der Empfanger in die Nach-
richt bzw den Anruf noch weiter gestarkt, weshalb diese unwissend zum Tatigen von flr sie

nachteiligen Handlungen verleitet werden."**

4 4. Schadsoftware am Beispiel von Flubot

Ein Beispiel von Smishing ist der sogenannte Flubot-Virus, auf den im Jahr 2021 nahezu
33.000 Beschwerden bei der Meldestelle fiir Nummernmissbrauch zuriickzufiinren sind."*®

Dabei wird in einer SMS unter anderem die Lieferung eines Pakets vorgetauscht.''® In dieser
SMS ist ein Hinweis zu einem Link enthalten, der die Opfer auffordert, eine App auf ihrem
Smartphone zu installieren.'” Sofern der Installationsvorgang durchgefiihrt wird, wird eine Mal-
ware, die sich auf Android-Betriebssysteme bezieht, installiert."'® Dadurch hat die Taterschaft
Zugriff auf das Mobiltelefon.""® Dieses befindet sich mit weiteren infizierten Geraten in einem
von den Tatern gesteuerten Bot-Netz, dh, dass die Gerate von Kriminellen ferngesteuert wer-
den und zu bestimmten Aktionen missbraucht werden.'® Die Malware veranlasst einerseits die
unbemerkte massenhafte Versendung weiterer SMS zur Weiterverbreitung des Links im Hinter-
grund (Smishing)."?' Dadurch kénnen den Opfern zum Teil hohe Kosten bei ihren Kommunika-
tionsanbietern entstehen.'? Andererseits kann die Taterschaft durch die Schadsoftware die auf

dem Mobiltelefon gespeicherten Daten sowie die vom Benutzer des Mobiltelefons durchgefuhr-

"3 Bartz, |dentitatsdiebstahl 105.

114 Siehe zum betreffenden Absatz insgesamt Rundfunk und Telekom Regulierungs-GmbH, Tipps bei Phishing SMS
https://www.rtr.at/TKP/was_wir tun/telekommunikation/konsumentenservice/meldestelle rufnummernmissbrauch/tipp
sgegenspam/tipps _phishing-sms.de.html (abgefragt am 3.4.2025); siehe beispielsweise Osterreichisches Institut fiir
angewandte Telekommunikation (OIAT), Post E-Mail ,Dein Paket wartet! ist fake! https://www.watchlist-
internet.at/news/post-e-mail-dein-paket-wartet-ist-fake/ (Stand 2.2.2022).

"8 Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT der Schlichtungsstellen 2021 (2022) 31.

116 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 12-15.

"7 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 12-15.

"8 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 12-15.

119 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 13.

120 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 13; Bundesamt fiir Sicherheit in der
Informationstechnik, Botnetze-Auswirkungen und SchutzmaRnahmen
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-
Cyber-Kriminalitaet/Botnetze/botnetze node.html (abgefragt am 3.4.2025).

21 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 12-13.

122 Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT Schlichtungsstellen 2021, 28-29.
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ten Aktionen ausspahen und so an zahlreiche personliche Daten, wie Zugangsdaten flir Online-

Banking, gelangen.'?®

4.5. SIM-Swapping

Sofern der Tater mit seiner Phishing- bzw Social Engineering-Attacke erfolgreich war und
dadurch an personenbezogene Daten der Opfer gelangt ist, besteht fir die betroffenen Perso-
nen mit dem sogenannten ,SIM-Swapping“ ein weiteres erhebliches Risiko von Identitatsmiss-
brauch. Bei dieser Methode geben sich Kriminelle unter Angabe der ausgespahten Daten ihrer
Opfer gegenliber dem Kommunikationsdiensteanbieter des Opfers als Vertragspartner aus und
beantragen fir die Rufnummer ihres Opfers eine neue SIM-Karte. Aufgrund des Umstands,
dass SMS-Nachrichten oftmals fir Zwei-Faktor-Authentifizierungen (beispielsweise fur Online-
banking oder Onlineshops) eingesetzt werden, kdnnen Tater nach erfolgreichem SIM-Swapping
Zugriff zu den Konten des Opfers erhalten, wodurch die Opfer einen finanziellen Schaden erlei-

den kdnnen.'?

4.6.Ergebnis

Seitens der Bevodlkerung werden jahrlich zahlreiche Betrugsanrufe und Betrugs-SMS gemel-
det.'”® Es ist jedoch davon auszugehen, dass nicht jede betroffene Person eine Meldung vor-
nimmt. Dies mag daran liegen, dass die Meldestelle fir Nummernmissbrauch nicht Jedem be-
kannt ist oder auch daran, dass der Empfang von betrligerischen Anrufen/Nachrichten von der
Bevolkerung bereits als immer gewohnlicher angesehen wird.'?

Die gemeldeten Phanomene konnen sich schlagartig andern. Beispielsweise wurde im Jahr
2021 der Hohepunkt der Flubot SMS-Welle erreicht, im Jahr 2022 sind demgegeniber mas-
senweise Betrugsanrufe aufgetreten.'®”” Im Jahr 2023 wurden Uber 10.000 Meldungen des
Missbrauchs der eigenen Rufnummer erfasst.'?® Kiinftig kénnte bei der Veriibung der Straftaten

vermehrt kinstliche Intelligenz, zB fir die Programmierung von Malware oder beim Phishing,

123 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2021, 13.

124 Siehe zum betreffenden Absatz insgesamt Bundesministerium fiir Soziales, Gesundheit, Pflege und Konsumenten-
schutz, Rufnummernmissbrauch Gber eSIM-Karten
https://www.konsumentenfragen.at/konsumentenfragen/Aktuelles/Konsumentenfragen/Rufnummernmissbrauch-
ueber-eSIM-Karten.html (Stand 6.2.2024).

125 Rundfunk und Telekom Regulierungs-GmbH, Jahresbericht der Schlichtungsstellen 2023

126 Rundfunk und Telekom Regulierungs-GmbH, Jahresbericht der Schlichtungsstellen 2023

127 Rundfunk und Telekom Regulierungs-GmbH, Jahresbericht der Schlichtungsstellen 2022

128 Rundfunk und Telekom Regulierungs-GmbH, Jahresbericht der Schlichtungsstellen 2023

2024) 29.
2024) 29.
2023) 28, 29.
2024) 29.

—~ o~~~
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129

130

13

132

133

zum Einsatz kommen.'® Mithilfe von kinstlicher Intelligenz ist ua die Erstellung und das Ver-
senden von personalisierten Betrugsnachrichten im Schreibstil eines Bekannten oder das Nut-
zen der Stimme eines Bekannten maglich.”™ Durch den Einsatz von kinstlicher Intelligenz fir
Social Engineering wird das Opfer noch mehr dazu verleitet, vertrauliche Informationen zu

Ubermitteln oder Uberweisungen zu tatigen.™"

Aus den dargestellten Beispielen zeigt sich, dass Identitdtsmissbrauch grundsatzlich in zwei
Gruppen unterteilt werden kann: Zum einen werden — beispielsweise beim Spoofing oder
Phishing — die rechtmafliigen Identitatseigentimer durch das unbefugte Verwenden ihrer Da-
tensatze direkt geschadigt. Andererseits sind vom Missbrauch — wie etwa beim Polizisten-Trick
oder Tochter-Sohn-Trick — auch Dritte betroffen. Dies sind jene Personen, die dem Gegenuber,

das unbefugterweise eine fremde Identitdt angenommen hat, ihr Vertrauen entgegenbrachten.

5. Strafrechtliche Beurteilung

In diesem Abschnitt wird untersucht, unter welche Strafrechtsnormen die zuvor beschriebenen

kriminellen Handlungen subsumiert werden konnen.

Einleitend ist hierbei anzumerken, dass kein eigener Straftatbestand des Identitatsmissbrauchs
im Osterreichischen Strafrecht existiert. Zwar stellte die Europaische Kommission vor einigen
Jahren in einer Mitteilung hinsichtlich der allgemeinen Politik zur Bekdmpfung der Internetkrimi-
nalitdt die Einflhrung eines europaweit gemeinsamen Straftatbestandes fir Identitatsdiebstahl
zur Diskussion."® Allerdings wurde ein solcher bisher nicht eingefiinrt. Daher kommen fiir das
Phanomen Identitadtsmissbrauch — je nach konkretem Sachverhalt — verschiedene Strafrechts-

normen in Betracht.”® Aufgrund des weitreichenden strafrechtlichen Schutzes von Identitéts-

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28; A-SIT Zentrum fiir sichere Informa-
tionstechnologie - Austria, Kl-basierte Cyberangriffe: Aktuelle Trends und Gefahren
https://www.onlinesicherheit.gv.at/Services/News/KI-Cyberattacken-Risiken-Trends.html (Stand 14.11.2023);
A-SIT Zentrum fiir sichere Informationstechnologie — Austria, Audio-Deepfakes und Voice-Cloning: So schutzen Sie
sich vor Betrug https://www.onlinesicherheit.gv.at/Services/News/Audio-Deepfake-Voice-Cloning.html
(Stand 12.10.2023).

Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 28; A-SIT Zentrum fiir sichere Informa-
tionstechnologie - Austria, Kl-basierte Cyberangriffe: Aktuelle Trends und Gefahren
https://www.onlinesicherheit.gv.at/Services/News/KI-Cyberattacken-Risiken-Trends.html (Stand 14.11.2023);
A-SIT Zentrum fiir sichere Informationstechnologie — Austria, Audio-Deepfakes und Voice-Cloning: So schutzen Sie
sich vor Betrug https://www.onlinesicherheit.gv.at/Services/News/Audio-Deepfake-Voice-Cloning.html
(Stand 12.10.2023).

A-SIT Zentrum fiir sichere Informationstechnologie — Austria, Audio-Deepfakes und Voice-Cloning: So schitzen Sie
sich vor Betrug https://www.onlinesicherheit.gv.at/Services/News/Audio-Deepfake-Voice-Cloning.html
(Stand 12.10.2023).

Meyer, ldentitat und virtuelle Identitat nattrlicher Personen im Internet (2011) 38; Mitteilung der Kommission an das
Europaische Parlament, den Rat und den Ausschuss der Regionen: ,Eine allgemeine Politik zur Bekampfung der
Internetkriminalitat”, KOM (2007) 267 endgultig (22.5.2007) 9-10.

Reindl-Krauskopf, 0JZ 2015/19, 112 (115, 116).
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missbrauch durch das geltende materielle Strafrecht wird auch gegenwartig keine Anderung
des Strafrechts durch Einfihrung einer eigens der Bestrafung von Identitatsmissbrauch dienen-

den Norm angedacht.*

Im Folgenden werden einige fur das Phanomen Identitatsmissbrauch einschlagigen Normen,
konkret die Datenfalschung gemall § 225a StGB, der Betrug gemafl § 146 StGB und der
schwere Betrug gemaf § 147 Abs 1 Z 1 StGB, die uble Nachrede gemaf § 111 StGB, der be-
sondere Erschwerungsgrund gemaf § 33 Abs 1 Z 8 StGB sowie die Datenverarbeitung in Ge-
winn- oder Schadigungsabsicht gemal § 63 DSG naher analysiert. Wie bereits im vorherigen
Kapitel erwahnt, kann Identitdtsmissbrauch nicht unter das Delikt Diebstahl gemaR § 127 StGB
subsumiert werden, weshalb im Folgenden darauf nicht nochmals genauer eingegangen
wird.'3®

Die Voraussetzung fir die Verfolgung von Taten im Zusammenhang mit Identitdtsmissbrauch
und somit fur die Strafbarkeit ist zunachst, dass das &sterreichische Strafrecht anwendbar ist.
Diese Bedingung ist insbesondere vor dem Hintergrund relevant, dass Cybercrime-Delikte auch
vom Ausland aus begangen werden."®

So gelten die dsterreichischen Strafgesetze grundsatzlich fir Taten, die im Inland begangen
wurden (Territorialitatsprinzip gemaR § 62 StGB)."*” GemaR § 67 Abs 2 StGB begeht das
Tatsubjekt eine mit Strafe bedrohte Handlung im Inland, sofern die Handlung im Inland stattge-
funden hat bzw hatte sollen oder der Erfolg eingetreten ist bzw nach den Vorstellungen des
Tatsubjekts hatte eintreten sollen. Somit ist beispielsweise im Falle eines Betrugs inlandische

Gerichtsbarkeit gegeben, wenn der Vermégensschaden in Osterreich eintritt.'

5.1.Datenfalschung gemal § 225a StGB

Gemal § 225a StGB ist jene Person, die ,durch Eingabe, Verdnderung, L6schung oder Unter-
driickung von Daten falsche Daten mit dem Vorsatz herstellt oder echte Daten mit dem Vorsatz
verfalscht, dass sie im Rechtsverkehr zum Beweis eines Rechtes, eines Rechtsverhéltnisses
oder einer Tatsache gebraucht werden® zu bestrafen (Freiheitsstrafe bis zu einem Jahr oder

Geldstrafe bis zu 720 Tagessatze).

134 Siehe dazu insbesondere Anfragebeantwortung durch die Bundesministerin fiir Justiz Dr. Alma Zadi¢, LL.M. vom
30.5.2023 zu der schriftlichen Anfrage (14796/J) der Abgeordneten Mag. Christian Drobits, Kolleginnen und Kollegen
an die Bundesministerin furr Justiz betreffend Identitatsdiebstahl
https://www.parlament.gv.at/gegenstand/XXVII/AB/14309.

135 Siehe dazu naher Punkt 4 ,Formen des Identitatsmissbrauchs® der gegenstandlichen Master Thesis.

136 Reindl-Krauskopf/Salimi/Stricker, T-Strafrecht (2018) Rz 4.1.

137 Salimi in Hopfel/Ratz, WK? StGB Vor §§ 62 - 67 Rz 6 (Stand 1.3.2022, rdb.at).

138 Salimi in Hopfel/Ratz, WK? StGB § 67 Rz 30 (Stand 1.3.2022, rdb.at).
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5.1.1. Objektiver Tatbestand

a) Daten
Tatobjekt des gegenstandlichen Delikts sind Daten iSd § 74 Abs 2 StGB, worunter so-
wohl personenbezogene als auch nicht personenbezogene Daten sowie Programme zu
verstehen sind." Der Datenbegriff ist somit gesetzlich weit gefasst und inkludiert nach
dem Wortlaut grundsatzlich eine Vielzahl an Dokumenten.'*® Laut Bergauer wird sich der
Tatbestand der Datenfalschung jedoch auf ,automationsunterstiitzt verarbeitete, (iber-
mittelte oder liberlassene Daten” beschranken, da ansonsten auch Daten auf Papier, die
im Grunde dem Tatbestand der Urkundenfélschung unterliegen, umfasst waren."' Folg-
lich fallen unter Daten iSd § 225a StGB jene Informationen, die , in elektronischer oder

computertechnisch sonst bearbeitbarer Form vorliegen®.'*

Die erste Voraussetzung der Verwirklichung des Straftatbestandes ist die Herstellung
von falschen oder die Verfalschung von echten automationsunterstitzt verarbeiteten Da-

ten 143

Im Rahmen der Herstellung von falschen Daten erzeugt das Tatsubjekt neue Daten.'*
Unter den Begriff falsche Daten fallen jene Daten, die Uber die Identitdt des Ausstellers
tauschen.'® Der Téater zieht somit eine fremde Identitat heran, wodurch er fiir Dritte den
Anschein erweckt, die betreffenden Daten stammen vom eigentlichen Identitatseigentu-
mer."*® Tatséchlich stammen die Daten jedoch nicht von derjenigen Person, die als Aus-
steller angegeben ist."’ Dieser Umstand trifft beispielsweise beim Spoofing von Ruf-
nummern oder E-Mail-Adressen zu, bei dem eine Nachricht gefalscht wird, da sie nicht

von dem Aussteller stammt, der in der Nachricht angefiinrt ist.'*®

Unter die Handlung des Verfalschens von Daten fallt dagegen die Veranderung von be-
reits vorhandenen echten Daten, wobei es fir den Erklarungsadressaten wiederum so

erscheint, als wirde der Dateninhalt vom tatsachlich ursprunglichen Aussteller der Daten

139 Reindl-Krauskopf in Hépfel/Ratz, WK? StGB § 225a Rz 3 (Stand 1.1.2017, rdb.at).

140 Bergauer, Computerstrafrecht (2016) 393.

141 Bergauer, Computerstrafrecht (2016) 393, 394.

142 Jerabek/Ropper/Reindl-Krauskopf/Schroll/Oberressl in Hépfel/Ratz, WK? StGB § 74 Rz 65 (Stand 1.5.2024, rdb.at).

143 § 2253 StGB.

144 Tipold in Leukauf/Steininger, StGB* § 225a Rz 6 (Stand 1.10.2016, rdb.at).

145 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.210; Reindl-Krauskopf in Hépfel/Ratz, WK? StGB
§ 225a Rz 4, 5.

146 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.210; Reindl-Krauskopf in Hépfel/Ratz, WK? StGB
§ 225a Rz 4, 5.

147 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.240.

148 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.240.
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herkommen.'*® Davon kann unter anderem der Austausch des Namens oder Fotos ei-
nes digitalen Ausweises umfasst sein, da es sich hierbei um eine echte elektronische

Urkunde handelt, die verfalscht wird."®

Neben der Herstellung von falschen Daten bzw der Verfalschung von echten Daten ist
die sogenannte Perpetuierungsfunktion von Relevanz. Das bedeutet, dass die betref-
fenden Daten nicht sofort wieder geléscht werden kénnen, sondern langerfristig verkor-

pert sein missen.'’

Daruber hinaus verlangt § 225a StGB die Rechtserheblichkeit von Erklarungen. So muss
das elektronische Dokument rechtserheblich sein und dementsprechend Beweisfunktion
haben.'? Dies ware beispielsweise bei einer Nachricht, mit der um die dringende Uber-
weisung eines Geldbetrags mit einer gespooften Rufnummer (und somit um eine Schen-
kung) ersucht wird (zB Tochter-Sohn-Trick) der Fall.’>

Letztlich hat der Aussteller des betreffenden Dokuments ersichtlich zu sein (sogenannte
Garantiefunktion).”™ Dieser kann unter anderem durch die (elektronische) Signatur ei-
nes Dokuments oder aus anderen Umstanden (wie aus der Rufnummer oder E-Mail-
Adresse) erkennbar sein, sofern sich daraus flir den Empfanger der Nachricht auf eine

bestimmte Person schlieRen lasst.'®®

b) Tathandlung
Gemal § 225a StGB werden die Falschungen durch Eingabe, Veranderung, Léschung
oder Unterdriickung hergestellt. Dabei handelt es sich um eine taxative Aufzahlung von
Tathandlungen.'®®
Beim Eingeben von Daten werden neue Daten durch Eingabegerate (zB mittels Tasta-

tur) hinzugefiigt.’’ Die Veranderung von Daten betrifft unter anderem die Anderung von

149 Reindl-Krauskopf/Salimi/Stricker, 1T-Strafrecht (2018) Rz 2.211, 2.212; Reindl-Krauskopf in Hépfel/Ratz, WK? StGB
§ 225a Rz 6.

150 Bergauer, Computerstrafrecht (2016) 400; Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch
Wirtschaftsstrafrecht? (2022) Rz 11.235.

151 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.214; Reindl-Krauskopf in Hdpfel/Ratz, WK2 StGB
§225a Rz 8, 9.

152 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.236.

153 Siehe als ahnlichen Fall einer rechtserheblichen Erklarung das Ersuchen um Darlehnsgewahrung auf Facebook in
Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.216.

154 Reindl-Krauskopf in Hopfel/Ratz, WK2 StGB § 225a Rz 13.

158 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.216-2.218; Reindl-Krauskopf in Hopfel/Ratz, WK2 StGB
§ 225a Rz 13-15.

156 Reindl-Krauskopfin Hopfel/Ratz, WK2 StGB § 225a Rz 18.

157 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.242.
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Erklarungen.'®® Auch die unwiderrufliche Léschung von Daten bewirkt die Anderung der

Erklarung."® Unterdriickt werden Daten, wenn sie zuriickgehalten werden."®°

5.1.2. Subjektiver Tatbestand

Bei der Datenfalschung handelt es sich um ein Vorsatzdelikt.'" Das Tatsubjekt muss demnach
mit dolus eventualis betreffend die Herstellung von falschen Daten bzw die Verfalschung von
echten Daten handeln.'®?

Daneben hat der Tater mit erweitertem Vorsatz auf Gebrauch der betreffenden Daten zum Be-
weis eines Rechts, eines Rechtsverhaltnisses oder einer Tatsache, somit mit Tauschungsvor-
satz, zu handeln.'®® Eine solche Tauschung ist jedoch nur gegeniiber Menschen und nicht ge-
geniiber Maschinen méglich, da nur Menschen einen Willen bilden kénnen.'®*

Insofern wird die Verwirklichung des Straftatbestands der Datenfalschung entsprechend einge-

schrankt.

5.1.3. Strafaufhebung

Fir die Tat des § 225a StGB kann der Strafaufhebungsgrund der tatigen Reue zur Anwendung
kommen. Dieser personliche Strafaufhebungsgrund setzt voraus, dass die falschen oder ver-
falschten Daten noch nicht im Rechtsverkehr gebraucht wurden. Weiters muss der Tater die
Gefahr beseitigen, dass die betreffenden Daten gebraucht werden kénnen. Dies kann unter
anderem durch Léschung der falschen oder Richtigstellung der verfalschten Daten geschehen.

Diese Handlung bedarf jedoch der Freiwilligkeit.'®
5.1.4. Zwischenergebnis
Der Straftatbestand des § 225a StGB umfasst folglich die Handlung der Falschung oder Verfal-

schung von Daten. Im Jahr 2023 wurden Uber 700 Falle der Datenfalschung angezeigt, wobei

ein Viertel der Falle aufgeklart werden konnte.'®®

158 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.243.

159 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.244.

160 Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.245.

161 Reindl-Krauskopfin Hopfel/Ratz, WK2 StGB § 225a Rz 19.

162 Reindl-Krauskopf in Hopfel/Ratz, WK2 StGB § 225a Rz 19.

163 Reindl-Krauskopfin Hopfel/Ratz, WK2 StGB § 225a Rz 20, 21.

164 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.223, 2.224.

65 Siehe zum betreffenden Absatz insgesamt Kienapfel/Schroll in Hépfel/Ratz, WK? StGB §226 Rz 5-7
(Stand 1.1.2017, rdb.at).

166 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 25.
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Das Delikt der Datenfalschung kommt beim Identitatsmissbrauch-Phanomen Spoofing zur An-
wendung. Es bestehen verschiedene Formen von Spoofing, wie Webseite-Spoofing, Rufnum-
mern-Spoofing oder E-Mail-Spoofing. All diese Erscheinungsformen haben gemein, dass der
Tater einen Informationsgehalt (Webseiteninhalt, Nachrichteninhalt) mit der Intention herstellt,
andere Personen (ber die Identitat des Herstellers der Information zu tauschen.'® Als weitere
Erscheinungsform der Datenféalschung ist das Verfalschen von digitalen Ausweisen — zB durch

den Austausch des Namens am Ausweis — denkbar.'®®
Bei der Datenfalschung handelt es sich meist um eine Vortat.'®® Werden die gefélschten oder

verfalschten Daten im Nachgang gebraucht, so kann die Handlung unter das Delikt des (qualifi-

zierten) Betrugs subsumiert werden.'”®

5.2.Betrug gemal § 146 StGB und § 147 Abs 1 Z 1 StGB

§ 146 StGB regelt den Straftatbestand des Vermogensdelikts Betrug.""

Gemal § 146 StGB wird das Delikt des Betrugs verwirklicht, wenn der Tater ,mit dem Vorsatz,
durch das Verhalten des Getduschten sich oder einen Dritten unrechtméBig zu bereichern, je-
manden durch Téuschung lber Tatsachen zu einer Handlung, Duldung oder Unterlassung ver-

leitet, die diesen oder einen anderen am Vermdgen schédigt”.

5.2.1. Objektiver Tatbestand

a) Tathandlung
Die erste Voraussetzung des objektiven Tatbestands ist, dass die Taterschaft das Opfer
Uber Tatsachen zu tduschen hat. Unter den Begriff Tatsache kénnen alle ,objektiv fest-
stellbaren Umsténde der Vergangenheit und der Gegenwart‘ verstanden werden.'? Die
Tauschung kann durch aktives Tun oder durch bloRRes Unterlassen bzw auch ausdriick-

lich oder konkludent erfolgen.'™ Die Tathandlung kann daher beispielsweise im Ab-

167 Siehe zum Webseite-Spoofing ua Thiele in Hinterhofer, Salzburger Kommentar zum StGB § 225a Rz 30 (44. Lfg,

Stand 3.2023, lexisnexis.at).

168 Bergauer, Computerstrafrecht (2016) 400; Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das grofte Handbuch

Wirtschaftsstrafrecht? (2022) Rz 11.235.

169 Thiele in Hinterhofer, Salzburger Kommentar zum StGB § 225a Rz 30, 54 (44. Lfg, Stand 3.2023, lexisnexis.at).
70 Reindl-Krauskopf in Hopfel/Ratz, WK? StGB § 225a Rz 28; Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 2

(Stand 30.8.2019, rdb.at).

"1 Hinterhofer, Spezialfragen des Betrugs in Kert/Kodek (Hrsg), Das groe Handbuch Wirtschaftsstrafrecht: Profiwissen

fur die Praxis? (2022) Rz 3.2.

72 Kirchbacher/Sadoghi in Hépfel/Ratz, WK? StGB § 146 Rz 31 (Stand 30.11.2023, rdb.at).
73 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 146 Rz 19.
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schluss eines Mobilfunkvertrags mittels fremder Daten bestehen, da der Tater dadurch

falsche Angaben Uber die Wirklichkeit macht. '™

b) Irrtum
Die Folge der Tathandlung hat der Irrtum des Getduschten zu sein. In diesem Zusam-

menhang ist anzumerken, dass ausschlieBlich Menschen getauscht werden kénnen. '

c) Vermdgensverfugung
Als weitere Voraussetzung fir die Verwirklichung des Betrugs muss der Getauschte auf-
grund des Irrtumes eine Vermogensverfiigung durchfiihren.'”® Klassisches Beispiel ist

das Ausfolgen von Geld."””

d) Vermdgensschaden
Schlussendlich muss ein Vermdgensschaden eintreten, wobei es irrelevant ist, ob der
Getauschte oder eine davon abweichende Person in ihrem Vermdgen geschadigt
wird."® MalRgeblich ist lediglich, dass das Vermdgen einer Person im Vergleich zum

Stand vor der Verfligung vermindert ist."”

5.2.2. Subjektiver Tatbestand

Betrug ist ein Vorsatzdelikt. Das bedeutet, dass das Tatsubjekt die Verwirklichung des objekti-
ven Tatbestands ernstlich flir moglich halten und sich damit abfinden muss. Zusatzlich hat die

Taterschaft den erweiterten Vorsatz auf die unrechtmaRige Bereicherung zu erfllen.®°

5.2.3. Qualifikation nach § 147 Abs 1 Z 1 StGB

Im Zusammenhang mit Identititsmissbrauch ist auch die Qualifikation nach
§ 147 Abs 1 Z 1 StGB malgeblich. Nach dieser Bestimmung wird ein schwerer Betrug unter
anderem dann verwirklicht, sofern zur Tauschung Uber Tatsachen falsche oder verfalschte Da-

ten benitzt werden.'® Hinsichtlich der Voraussetzungen fiir das Vorliegen von falschen bzw

74 Kirchbacher/Sadoghi in Hépfel/Ratz, WK? StGB § 146 Rz 21; Reindl-Krauskopf/ Salimi/ Stricker, IT-Strafrecht (2018)
Rz 2.253.

78 Kirchbacher/Sadoghi in Hépfel/Ratz, WK? StGB § 146 Rz 43, 47.

176 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 146 Rz 52.

77 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 146 Rz 53.

78 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.257.

79 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 146 Rz 66.

180 Siehe zum betreffenden Absatz insgesamt Reindl-Krauskopf/Salimi/Stricker, 1T-Strafrecht (2018) Rz 2.258, 2.259.

181 Datenbetrug nach § 147 Abs 1 Z 1 vierter Fall StGB.
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verfalschten Daten kann auf die Ausfliihrungen zur Datenfalschung gemafll § 225a StGB ver-
wiesen werden.

Die betreffenden Daten missen herangezogen werden, um einen Dritten zu tauschen.'® Die
Qualifikation des Datenbetrugs wird beispielsweise dann erfillt, wenn eine verfalschte E-Mail-
Adresse zur Verlibung von CEO-Fraud herangezogen wird, wobei in dem Zusammenhang eine

Vermdgensverfiigung und Vermogensschadigung zu erfolgen hat.'

5.2.4. Konkurrenz zu § 225a StGB

Die Datenfalschung wird durch die Verwirklichung des schweren Betrugs grundsatzlich ver-

drangt, sofern die Datenfalschung zur Veriibung des Betrugs begangen wird.'®

Dient die Datenfalschung aber nicht nur dem Betrug, kann echte Konkurrenz zwischen
§ 225a StGB und § 147 Abs 1 Z 1 StGB bestehen. Dies ist dann der Fall, sofern mit der Daten-
falschung ,auch dartiber hinausgehende Zwecke verfolgt werden und die Taten sich auch nicht
nur in der Vorbereitung anderer Delikte erschépfen, sondern einen eigensténdigen Unrechts-

gehalt aufweisen*.'®

5.2.5. Zwischenergebnis

Wie in der Cybercrime Statistik des Bundesministeriums fur Inneres/Bundeskriminalamts er-
sichtlich ist, ist ein stetiger Anstieg von Internetbetrug zu verzeichnen.'®® Allein im Jahr 2023
wurden Uber 32.000 Falle betreffend § 146 StGB und § 147 StGB angezeigt, wobei 29% der
Straftaten schlussendlich geklart werden konnten — von der Zahl sind jedoch verschiedenste
Betrugsmaschen und daher nicht nur Taten im Zusammenhang mit Identitatsmissbrauch um-
fasst.’®” Angesichts dessen sind die betreffenden Normen § 146 StGB sowie § 147 StGB in der

Praxis von nicht auf3er Acht zulassender Relevanz.

Hinsichtlich der unter Punkt 4.2 genannten Identitatsmissbrauch-Phanomene wird §§ 146 iVm
§ 147 Abs 1 Z 1 StGB beim Polizisten-Trick, CEO-Fraud sowie Tochter-Sohn-Trick zur Anwen-

dung kommen. Bei diesen Erscheinungsformen legt die Taterschaft einen unwahren Sachver-

82 Bergauer, Computerstrafrecht, in Kert/Kodek (Hrsg), Das grofRe Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.152,
11.153.

183 Siehe ein ahnliches Beispiel in Bergauer, Computerstrafrecht, in Kert/Kodek (Hrsg), Das groRe Handbuch Wirt-
schaftsstrafrecht? (2022) Rz 11.152.

184 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 147 Rz 28/32 (Stand 30.11.2023, rdb.at).

185 RIS-Justiz RS0133582.

186 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 30.

87 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023, 30.
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halt dar (zB, dass sich ein Verwandter in einer Notsituation befindet oder der Vorgesetzte eine
dringende Geldiberweisung in Auftrag gibt), wobei sie dazu falsche Daten (gefalschte Ruf-
nummern oder E-Mail-Adressen) beniltzt und dadurch Uber den Aussteller der Nachricht
tauscht. Durch diesen Umstand wird das Opfer dazu verleitet, eine Geldiberweisung zu tatigen,
wodurch eine Vermogensschadigung eintritt.

Hingegen wird die Phishing-/Smishing-Phase oder das Phanomen SIM-Swapping allein grund-
séatzlich nicht unter das Delikt des Betrugs zu subsumieren sein.'®® Beim Herauslocken von Da-
ten, welches fur das Phishing und SIM-Swapping typisch ist, scheitert es namlich haufig an der
Vermdgensverfiigung durch das Opfer selbst und der damit verbundenen Vermégensschadi-

gung.®

5.3.Uble Nachrede gemaR § 111 StGB

Als weiterer Straftatbestand im Zusammenhang mit Identitadtsmissbrauch kommt die tUble Nach-
rede in Frage — namlich, wenn der Tater mittels einer fremden Identitat ehrrihrige Inhalte Uber
Dritte verbreitet.

Gemal § 111 Abs 1 StGB erfiillt jemand das Delikt der Ublen Nachrede, der ,einen anderen in
einer fiir einen Dritten wahrnehmbaren Weise einer veréchtlichen Eigenschaft oder Gesinnung
zeiht oder eines unehrenhaften Verhaltens oder eines gegen die guten Sitten versto3enden
Verhaltens beschuldigt, das geeignet ist, ihn in der 6ffentlichen Meinung verédchtlich zu machen

oder herabzusetzen®.

Im Folgenden werden die Tatbestandselemente naher dargestellt.

5.3.1. Objektiver Tatbestand

a) Zeihen einer verachtlichen Eigenschaft oder Gesinnung
Unter einer verachtlichen Eigenschaft oder Gesinnung sind verachtenswerte Einstellun-
gen bzw betrachtliche Charaktermangel des Opfers zu verstehen.' Diese haben zu ei-

ner allgemeineren Ablehnung bzw Verachtung zu fiihren.'’

188 Zur strafrechtlichen Beurteilung der Phishing Phase siehe Bergauer, Computerstrafrecht (2016) 409.

189 Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.272; Bergauer, Computerstrafrecht (2016) 409.
190 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.500.

191 Rami in Hépfel/Ratz, WK? StGB § 111 Rz 10 (Stand 1.9.2024, rdb.at).
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b) Beschuldigen eines unehrenhaften oder sittenwidrigen Verhaltens
Das StGB enthalt keine Begriffsbestimmung der Ehre.' Unter dem Begriff der Ehre
wird nach herrschender Ansicht das ,Ansehen und die Achtung, die ein Mensch in den
Augen seiner Umwelt genieR3t‘ verstanden.'®® Dementsprechend sind jene Behauptun-
gen, die aus gesamtgesellschaftlicher Sichtweise gegen allgemeine Wertvorstellungen
laufen, wodurch eine konkrete Person in ihnrem Ansehen bzw ihrer Achtung verletzt wird,
als unehrenhaftes bzw sittenwidriges Verhalten zu qualifizieren.'™ Beispielweise wére
der Vorwurf einer gerichtlich strafbaren Handlung als ein solches unehrenhaftes bzw sit-
tenwidriges Verhalten einzustufen.’® Auch die AuBerung eines Verdachts, dass Straf-
verfolgungsbehérden gegen jemanden ermitteln wirden oder die Untersuchungshaft
gegen eine Person verhangt werden wirde, kdnnte unter den Tatbestand subsumiert

werden.'%

c) Publizitatserfordernis
Fir eine dritte Person muss erkennbar sein, wer das Opfer der betreffenden AuRerung
(somit des Zeihens einer verachtlichen Eigenschaft oder Gesinnung bzw der Beschuldi-
gung eines unehrenhaften oder sittenwidrigen Verhaltens) ist.'®’
Weitere Bedingung fur die Erflllung des objektiven Tatbestands ist das Vorliegen eines
dreipersonalen Verhaltnisses.'®® Konkret bedeutet dies, dass die Aussage in einer Wei-
se zu erfolgen hat, dass sie fir einen Dritten — dh eine Person, die weder der Aulerer

noch das Opfer ist — wahrnehmbar ist."®

5.3.2. Subjektiver Tatbestand

Fir die Strafbarkeit der Ublen Nachrede ist der Vorsatz in Bezug auf die zuvor genannten objek-

tiven Tatbestandselemente des Taters erforderlich.?%°

192 Rami in Hépfel/Ratz, WK? StGB Vor §§ 111 - 117 Rz 6 (Stand 1.9.2024, rdb.at).

193 Rami in Hépfel/Ratz, WK? StGB Vor §§ 111 - 117 Rz 6.

194 Reindl-Krauskopf/ Salimi/ Stricker, IT-Strafrecht (2018) Rz 2.503.

195 Rami in Hépfel/Ratz, WK? StGB § 111 Rz 11.

196 Rami in Hépfel/Ratz, WK? StGB § 111 Rz 12/1.

197 Rami in Hépfel/Ratz, WK? StGB Vor §§ 111 - 117 Rz 10, 10/1.

198 Rami in Hépfel/Ratz, WK? StGB § 111 Rz 7.

199 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.511, 2.513; Rami in Hopfel/Ratz, WK? StGB § 111 Rz 7.
200 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.511, 2.514.
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5.3.3. Qualifikation nach § 111 Abs 2 StGB

,Wer die Tat in einem Druckwerk, im Rundfunk oder sonst auf eine Weise begeht, wodurch die
(ible Nachrede einer breiten Offentlichkeit zugénglich wird, ist mit Freiheitsstrafe bis zu einem

Jahr oder mit Geldstrafe bis zu 720 Tagessétzen zu bestrafen.“ "’

Die Tat muss dabei in einem Druckwerk (somit in einem korperlichen Medium, wie Zeitungen),
im Rundfunk (dh Fernsehen bzw Radio), oder auf sonstige Weise (unter anderem im Internet)
veriibt werden.? Die letzte Alternative des § 111 Abs 2 StGB wird erfiillt, wenn die (ible Nach-

rede einer breiten Offentlichkeit, worunter um die 150 Personen fallen, zugénglich wird.?®

5.3.4. Zwischenergebnis

Hinsichtlich der Erflllung des gegenstandlichen Straftatbestands im Zusammenhang mit Identi-

tatsmissbrauch sind zwei Falle zu unterscheiden.

So ist unter anderem die Fallkonstellation denkbar, dass sich die Taterschaft falschlicherweise
als Opfer ausgibt und dabei das Opfer eines unehrenhaften Verhaltens beschuldigt. Da fir ei-
nen Dritten nicht ersichtlich ist, dass eine vom Opfer verschiedene Person die betreffende Au-
Rerung tatigt, wird das Vorliegen des Publizitatserfordernisses als problematisch erachtet wer-
den. Somit wirde in diesem Fall der betreffende Straftatbestand der Gblen Nachrede nicht ver-

wirklicht werden.?%

Ferner kann beim Identitatsmissbrauch der Umstand eintreten, dass der Tater die Identitat einer
anderen Person als das Opfer benutzt und im Rahmen dessen jemanden einer gerichtlich straf-
baren Handlung bezichtigt, womit eine Uble Nachrede getatigt wird. Zu denken ist dabei an den
Polizisten-Trick, im Rahmen dessen ein vermeintlicher Polizist bei einem Dritten anruft und
wahrheitswidrig mitteilt, dessen Kind héatte einen tddlichen Unfall verursacht, weshalb der Dritte
eine Kaution hinterlegen misse.? In diesem Fall ware das Erfordernis des dreipersonalen
Verhaltnisses erflllt. Dennoch wird in dem betreffenden Beispiel eher das Delikt des Betrugs in

Frage kommen, da sich der Tater vorsatzlich dadurch unrechtmalig bereichern mochte, dass er

§ 111 Abs 2 StGB.

Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.516 - 2.518.

Reindl-Krauskopf/Salimi/Stricker, I T-Strafrecht (2018) Rz 2.518.

Siehe zum Absatz insgesamt Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.511, 2.513.

Siehe zum Kautionsbetrug etwa Bundesministerium fir Inneres, Anrufkriminalitat
https://bmi.gv.at/magazin/2022 03 04/Anrufkriminalitaet.aspx (abgefragt am 3.4.2025).
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einen Dritten durch die Tauschung Uber die vorgespielte Festnahme zur Herausgabe von Geld

verleitet und diesen so an seinem Vermogen schadigt.?%

5.4 Besonderer Erschwerungsgrund gemaf § 33 Abs 1 Z 8 StGB

5.4.1. Allgemeines

Bei der Bemessung der Strafe und somit bei der Schuld des Taters hat das Gericht unter ande-

rem Erschwerungs- und Milderungsgriinde abzuwégen.?”’

Der im allgemeinen Teil des StGB verankerte § 33 StGB sieht besondere Erschwerungsgrinde
vor. Nach § 33 Abs 1 Z 8 StGB ist die Begehung einer Tat straferschwerend, wenn ,der Téter
die Tat unter Missbrauch der personenbezogenen Daten einer anderen Person begangen hat,
um das Vertrauen eines Dritten zu gewinnen, wodurch dem rechtméBigen Identitdtseigentiimer
ein Schaden zugefiigt wird".

Das StGB enthalt keine Legaldefinition des Begriffs ,personenbezogene Daten“.?® Vielmehr ist
in diesem Zusammenhang auf das Datenschutzrecht zuriickzugreifen.?®® GemaR
Art 4 Z 1 DSGVO fallen unter den Begriff ,alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person [...] beziehen®.

Damit der Erschwerungsgrund zur Anwendung kommen kann, mussen die personenbezogenen
Daten bzw Identitatsdaten einer anderen Person missbrauchlich, dh ohne Zustimmung der zum
Gebrauch der Daten tatsachlich berechtigten Person, verwendet werden.?'° Das Handeln unter

einer erfundenen Identitat reicht dagegen nicht aus, um den Erschwerungsgrund zu erfiillen.?"!

Weiters bedarf es einen Dritten, der die Identitdt der handelnden Person fir wahr halt, sowie

einer Schadigung des rechtmaBigen Identitatseigentiimers.?'?

206 Siehe dazu naher die Ausflinrungen unter Punkt 5.2 gegenstéandlicher Master Thesis.

207 § 32 Abs 1 und Abs 2 StGB.

208 Bijrkibauer/Stiebellehner in Hinterhofer, StGB: Salzburger Kommentar zum StGB § 33 StGB Rz 104 (45. Lfg,
Stand Juli 2023, lexisnexis.at).

209 Bijrkibauer/Stiebellehner in Hinterhofer, StGB: Salzburger Kommentar zum StGB § 33 StGB Rz 104 (45. Lfg).

210 Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 31.

21 Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 31.

212 Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 33.
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5.4.2. Zwischenergebnis

§ 33 Abs 1 Z 8 StGB gilt fiir alle strafbaren Handlungen?'®, wobei das Doppelverwertungsverbot
zu beachten ist, wonach Erschwerungs- und Milderungsgriinde, die schon die Strafdrohung
bestimmen, bei der Strafbemessung nicht einbezogen werden diirfen.?'* Beispielsweise werden
bei betrligerischen Nachrichten im Zusammenhang mit Spoofing von tatsachlich vergebenen
Rufnummern oder E-Mail-Adressen, bei dem uber die Identitdt des Ausstellers einer Nachricht
getauscht wird, sowohl falsche Daten gemaR § 147 Abs 1 Z 1 StGB erzeugt, als auch perso-
nenbezogene Daten gemaR § 33 Abs 1 Z 8 StGB missbraucht.?'® Bei den oben unter Punkt 4.2
beschriebenen Polizisten-Trick und Tochter-Sohn-Trick wird aber § 33 Abs 1 Z 8 StGB nicht
einschlagig sein, weil der Tater bei diesen Phanomenen dem Polizisten bzw der Tochter/dem
Sohn als Identitatseigentiimer nicht ,einen (ber den Missbrauch der Daten bestehenden Nach-
teil hinausreichenden Schaden verursacht‘.?'® Vielmehr wird bei diesen Phanomenen das Delikt
des §§ 146 iVm § 147 Abs 1 Z 1 StGB erfiillt.?"” In Betracht fir § 33 Abs 1 Z 8 StGB kommt
aber der CEO-Fraud, da bei diesem Phanomen, wenn die Nachricht zB vom vermeintlichen
Einzelunternehmer als Fuhrungskraft stammt, dem Einzelunternehmer als Identitatseigentimer
ein finanzieller Schaden zugefiigt wird.?'® Unter Beachtung des Doppelverwertungsverbots wird
aber dennoch auch beim CEO-Fraud ausschlief3lich §§ 146 iVm § 147 Abs 1Z 1 StGB ein-

schlagig sein.

5.5.Datenverarbeitung in Gewinn- oder Schadigungsabsicht gemal § 63 DSG

Eine weitere fur den Identitdtsmissbrauch in Frage kommende, allerdings nicht im Strafgesetz-
buch festgelegte Norm, findet sich im Datenschutzgesetz.

So ist gemal § 63 DSG derjenige, der ,mit dem Vorsatz, sich oder einen Dritten dadurch un-
rechtmél8ig zu bereichern, oder mit der Absicht, einen anderen dadurch in seinem von
§ 1 Abs. 1 gewéhrleisteten Anspruch zu schédigen, personenbezogene Daten, die ihm aus-
schlie8lich auf Grund seiner berufsméalligen Beschéftigung anvertraut oder zugénglich gewor-
den sind oder die er sich widerrechtlich verschafft hat, selbst beniitzt, einem anderen zugéng-
lich macht oder veréffentlicht, obwohl der Betroffene an diesen Daten ein schutzwiirdiges Ge-

heimhaltungsinteresse hat* zu bestrafen (Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bis

213 ErlautRV 689 BIgNR 25. GP 8; Riffel in Hopfel/Ratz, WK? StGB § 33 Rz 27.

214 § 32 Abs 2 erster Satz StGB; Riffel in Hépfel/Ratz, WK StGB § 32 Rz 59 (Stand 15.8.2023, rdb.at).

215 Siehe zum Doppelverwertungsverbot beim Datenbetrug Bergauer, Computerstrafrecht in Kert/Kodek (Hrsg), Das
groRe Handbuch Wirtschaftsstrafrecht? (2022) Rz 11.160.

216 Birkibauer/Stiebellehner in Hinterhofer, StGB: Salzburger Kommentar zum StGB § 33 StGB Rz 106 (45. Lfg).

217 Siehe dazu Punkt 5.2.5 der gegenstandlichen Master Thesis.

218 Als vergleichbares Beispiel kann der Kreditkartenbetrug angefiihrt werden - siehe Birkibauer/Stiebellehner in
Hinterhofer, StGB: Salzburger Kommentar zum StGB § 33 StGB Rz 106 (45. Lfg).
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zu 720 Tagessatze). Der Straftatbestand kommt nur dann zur Anwendung, sofern die Tat nicht
nach einer anderen Regelung mit strengerer Strafe bedroht ist.?'°
5.5.1. Objektiver Tatbestand

a) Tatobjekt
Tatobjekt von § 63 DSG sind jene Daten, an denen der Betroffene ein schutzwirdiges
Geheimhaltungsinteresse hat.??° Dabei muss es sich um personenbezogene Daten, so-
hin nach Art 4 Z 1 DSGVO um Informationen handeln, die sich auf eine identifizierte
oder identifizierbare natirliche Person beziehen, wobei es irrelevant ist, ob die betref-
fenden Daten automationsunterstiitzt oder auf sonstige Weise verarbeitet werden.?*’
Dementsprechend fallen unter den Begriff ,Daten” eine Vielzahl an Informationen, die
eine bestimmte Person betreffen, wie die Telefonnummer und Ausweis- oder Bilddaten,
die Kommunikationsdiensteanbieter im Rahmen der Identifizierung bzw Registrierung ih-

rer Kunden verarbeiten.???

Neben dem Vorliegen von personenbezogenen Daten muss an Letztgenannten ein
schutzwirdiges Geheimhaltungsinteresse seitens des Identitatseigentimers vorlie-
gen.?® Ein solches Geheimhaltungsinteresse liegt bei allgemein verfligbaren Daten —
worunter beispielsweise im Telefonbuch veréffentlichte Daten fallen — sowie Daten, die
auf keine Person ruckfuhrbar sind und somit anonymisierte Daten darstellen, nicht

vor.?%4

b) Tatsubjekt
Als Tatsubjekt kommen nur solche Personen in Betracht, (i) denen Daten ausschlieflich

im Zuge ihrer berufsmaBigen Beschaftigung anvertraut bzw zuganglich werden oder

225

(ii) die sich Daten durch aktives Handeln““> widerrechtlich verschaffen.

Einerseits ist vom Delikt somit jener Personenkreis erfasst, der zur Bestreitung des Le-
bensunterhalts Tatigkeiten auslibt, unabhangig vom Beruf und unabhangig davon, ob

einer Tatigkeit im privaten oder 6ffentlichen Bereich nachgegangen wird.?%®

219 § 63 DSG.

220 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 19.

221 Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 19, 20.

222 Giehe eine beispielhafte Liste an personenbezogenen Daten unter anderem in Reindl-Krauskopf/Salimi/Stricker,
IT-Strafrecht (2018) Rz 2.511, 2.579.

223 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 30.

224 Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 31, 33, 35.

225 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 50.

226 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 44; Reindl-Krauskopf/Salimi/Stricker, |T-Strafrecht (2018) Rz 2.585.
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Andererseits, und demnach Uber den zuvor beschriebenen Taterkreis hinaus, sind vom
Straftatbestand des § 63 DSG auch alle Personen umfasst, die sich Daten widerrechtlich
verschafft haben. Dementsprechend handelt es sich bei § 63 DSG auch um ein Allge-
meindelikt.??” Diese Tatergruppe wird mE hinsichtlich der Begehung von ldentitatsmiss-
brauch mehr von Bedeutung sein. Voraussetzung ist ein aktives Tun des Taters, passi-
ves Erlangen genligt zur Erfilllung des Tatbestands nicht.?? Unter den Begriff des ,wi-
derrechtlichen Verschaffens“ kénnen alle Handlungen fallen, die in einem Verstol3 der
Rechtsordnung (zB einer strafrechtlichen Norm) resultieren.?® Beispielsweise wird das
Herauslocken von Identitatsdaten durch Phishing oder SIM-Swapping ein solches wider-

rechtliches Verschaffen von Daten darstellen.?°

c) Tathandlung

Als Tathandlung kommt ausschlieBlich das Selbst-Benlutzen, das Zuganglichmachen oder
die Veréffentlichung von Daten in Frage.?®' Diese Handlungen haben es gemein, dass durch
sie das schutzwirdige Geheimhaltungsinteresse der betroffenen Person an ihren Daten ver-

letzt wird.?3?

Unter den Terminus Selbst-Benitzen von Daten fallt jeder Einsatz von Daten bzw jede
Handlung im Zusammenhang mit personenbezogenen Daten.?** Obwohl das Gesetz eine
Auflenwirkung der Handlung nicht voraussetzt, ist eine solche nach Teilen des Schrifttums
erforderlich, da ansonsten keine Geheimhaltungsinteressen der betroffenen Person verletzt
werden.?* Vom Beniitzen sind grundsétzlich alle Formen des Identitatsmissbrauchs er-
fasst.?3® Beispielsweise wird das Heranziehen von im Rahmen einer Phishing-Attacke wider-
rechtlich erlangten fremden Identitatsdaten zur unberechtigten Erlangung von Geld erfasst

sein.?%

Das Zuganglichmachen von Daten betrifft Handlungen, durch die bestimmte, zahlenmaRig

beschrankte dritte Personen Kenntnis von fir sie bislang nicht bekannten Daten erhalten

221 Thiele/Wagner, Praxiskommentar zum Datenschutzgesetz (DSG)? § 63 Rz 6 (Stand 1.2.2022, rdb.at).
228 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.588.

228 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.589.
230 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.590.
231 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.593.
232 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 2.593.
233 Siehe dazu Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 61.

2% Siehe dazu Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 62.

235 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 65.

236 weitere Beispiele zum Selbst-Beniitzen siehe Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 65.
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kénnen.?*” Dadurch werden die schutzwiirdigen Geheimhaltungsinteressen der betroffenen

Person an ihren Daten verletzt.2®

Dagegen stellt die Verdffentlichung von Daten das Zuganglichmachen von Daten an einen

unbestimmten Adressatenkreis, zB im Internet, dar.?*°

5.5.2. Subjektiver Tatbestand

Hinsichtlich der inneren Tatseite verlangt die betreffende Norm zwei verschiedene Formen von
Vorsatz. So muss zum einen der Eventualvorsatz der Taterschaft auf die objektiven Tatbe-
standselemente vorliegen. Demnach muss es der Tater ernstlich fur moglich halten und sich
damit abfinden, die Tathandlungen in Bezug auf das Tatobjekt zu verwirklichen. Zum anderen
hat die Taterschaft mit erweitertem Vorsatz auf die unrechtmaRige Bereicherung zu handeln
oder mit erweitertem Vorsatz zu handeln, absichtlich den Betroffenen in seinem Anspruch auf

Geheimhaltung seiner personenbezogenen Daten zu schadigen.?*

5.5.3. Rechtfertigungsgrinde

Das Delikt des § 63 DSG wird dann nicht verwirklicht, wenn die Datenverarbeitung rechtmaRig
— somit unter anderem gemafl den Regelungen des Art 6 DSGVO oder Art 9 DSGVO - er-
folgt.*' Dies ist etwa der Fall, wenn die Einwilligung in die betreffende Datenverarbeitung erfolgt
ist oder die Datenverarbeitung zur Erflllung des Vertrags, einer rechtlichen Verpflichtung oder
zum Schutz lebenswichtiger Interessen erforderlich ist. Die aufgelisteten Bestimmungen stellen

jeweils Rechtfertigungsgriinde dar.?*?
5.5.4. Zwischenergebnis/Konkurrenz
Grundsatzlich kommen dem SIM-Swapping nachgelagerte Handlungen, wie zB das Heranzie-

hen der im Rahmen des SIM-Swappings erlangten Rufnummer zur Durchfiihrung von miss-

brauchlichen Bankuberweisungen, fur die Verwirklichung des § 63 DSG aus den folgenden

237 Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 67, 68; Thiele/lWagner, Praxiskommentar zum Datenschutzgesetz (DSG)?
§ 63 Rz 19, 20.

238 Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 67, 68; Thiele/lWagner, Praxiskommentar zum Datenschutzgesetz (DSG)?
§ 63 Rz 19, 20.

239 Thiele/Wagner, Praxiskommentar zum Datenschutzgesetz (DSG)? § 63 Rz 22.

240 Siehe zum betreffenden Absatz insgesamt Tipold in Leukauf/Steininger, Strafrechtliche Nebengesetze® § 63 DSG
Rz 17-20 (Stand 1.9.2022, rdb.at).

241 Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 80, 81.

242 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 81.
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Grinden in Frage: Zunachst hat sich die Taterschaft durch das SIM-Swapping Zugang zu der
SIM-Karte und somit der Telefonnummer eines Dritten widerrechtlich verschafft. Daraufhin zieht
die Taterschaft die widerrechtlich erlangte Rufnummer mit dem Vorsatz heran, sich unrechtma-
Rig zu bereichern.

Das Delikt der Datenverarbeitung in Gewinn- oder Schadigungsabsicht kommt nur dann zur
Anwendung, wenn die Tat nicht nach einer anderen Norm mit einer strengeren Strafe bedroht
ist.>** Diese Subsidiaritatsklausel betrifft die konkrete Datenverwendung.?** Werden beispiels-
weise verfalschte Identitdtsdaten im Rahmen eines Betrugs verwendet, wodurch ein schwerer
Betrug begangen wird, tritt die Strafbarkeit nach § 63 DSG zuriick.?** In diesem Zusammen-
hang ist anzumerken, dass das Delikt des schweren Betrugs nur dann verwirklicht werden

kann, wenn im Rahmen der Tathandlung ein Menschen getauscht wird.?*

5.6. Ergebnis

Die Strafverfolgung hangt besonders vom Anzeigeverhalten der Bevolkerung ab. Im Jahr 2023
wurden insgesamt rund 33.000 Falle von Datenfalschung, Betrug und schwerem Betrug (wobei
es sich dabei um Internetbetrug handelt) angezeigt.>*” Rund 29 % davon konnten schlussend-
lich aufgeklart werden.?*® Bei den betreffenden Zahlen handelte es sich um verschiedenste Tat-
begehungen. Eine gesonderte Statistik fur im Zusammenhang mit Identitatsmissbrauch veribte
Taten liegt nicht vor. Es ist auch zu bedenken, dass nicht alle vom Identitatsmissbrauch Be-
troffenen eine Anzeige vornehmen — die Dunkelziffer der betreffenden Delikte ist demnach wohl

nicht unbeachtlich.?*®

Bei der Bestrafung der Taten ist der Grundsatz ,nulla poena sind lege” zu beachten. Danach
darf betreffend eine veriibte Tat nur jene Strafe verhangt werden, die das Gesetz vorsieht.?°
Die Tat muss somit zum Zeitpunkt ihrer Begehung unter einen Straftatbestand subsumiert wer-
den kénnen.?' In diesem Zusammenhang ist auf das Verbot des Gewohnheitsrechts und auf

das Analogieverbot hinzuweisen.?®? Somit diirfen weder durch das Gewohnheitsrecht noch

243 § 63 DSG.

244 Salimi in Hépfel/Ratz, WK? DSG § 63 Rz 103.

245 Siehe dazu Salimi in Hopfel/Ratz, WK? DSG § 63 Rz 103.

248 Kirchbacher/Sadoghi in Hopfel/Ratz, WK? StGB § 146 Rz 43, 47.

247 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023; 25, 30.

248 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023; 25, 30.

248 Bundesministerium fiir Inneres/Bundeskriminalamt, Cybercrime Report 2023; 31; Reindl-Krauskopf/Salimi/Stricker,
IT-Strafrecht (2018) Rz 1.10.

250 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 § 1 Rz 2 (2020, lindedigital.at).

281 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 Rz 3.

252 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 Rz 5, 7.
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durch Analogie neue Straftatbestdnde eingeflihrt werden oder bereits bestehende Straftatbe-
stande verscharft werden.?

Die Auslegung eines Straftatbestands ist stets durch den &uferst mdglichen Wortsinn be-
schrankt.?®* AusschlieBlich bei Vorliegen einer unbeabsichtigten planwidrigen Liicke ist eine

Analogie zugunsten der Taterschaft (zB von Rechtfertigungsgriinden) zulassig.?*®

Zusammenfassend kdnnen bei Identitadtsmissbrauch, jeweils abhangig von der konkreten Straf-
tat, die Delikte (i) Datenfalschung gemaR § 225a StGB, (ii) Betrug gemall § 146 StGB bzw
schwerer Betrug gemal § 147 Abs 1 Z 1 StGB, (iii) Uble Nachrede gemal § 111 StGB sowie
(iv) Datenverarbeitung in Gewinn- oder Schadigungsabsicht gemal § 63 DSG erfiillt werden. Im
Zusammenhang mit der Verwirklichung der Straftatbestande ist der besondere Erschwerungs-
grund gemaf § 33 Abs 1 Z 8 StGB zu beachten.

Die Erscheinungsformen von Identitadtsmissbrauch entwickeln sich trotz der grundsatzlichen

256 stets weiter.

generalpraventiven Wirkung von bereits existierenden Straftatbestanden
Aufgrund des Analogieverbots ist der Gesetzgeber angehalten, mdglichst alle in Betracht kom-
menden kinftigen Phdnomene von Straftatbestdnden abzudecken bzw bei neu aufkommenden
Kriminalitatsformen durch Einfihrung neuer Straftatbestande rasch zu reagieren, sodass die
Taterschaft zur Verantwortung gezogen werden kann.?®” Um auch firr kiinftige Falle effektiven
strafrechtlichen Schutz zu bieten, konnte der Gesetzgeber mE laufend evaluieren, ob doch die

EinfUhrung eines eigenen Straftatbestands fur Identitdtsmissbrauch in Erwagung zu ziehen ist.

6. Meldestellen und Auskunftspflichten von Anbietern von Kommuni-

kationsdiensten

In diesem Abschnitt wird eroértert, Gber welche Mdéglichkeiten von Cybercrime betroffene Perso-
nen verfugen, Straftaten zu melden. Daruber hinaus werden die an das Bekanntwerden des
Verdachts einer Straftat anschlieRenden Ermittlungsbefugnisse von Behdrden im Zusammen-

hang mit Cybercrime Delikten dargestellit.

253 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 Rz 5, 7.
254 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 Rz 10.
255 Stricker in Leukauf/Steininger, StGB: Strafgesetzbuch inklusive Update 2020 Rz 8.
256 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 1.12.

257 Reindl-Krauskopf/Salimi/Stricker, I T-Strafrecht (2018) Rz 1.6.
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258
259
260

26

262
263
264

6.1. Meldestellen

Einleitend ist anzumerken, dass zahlreiche Optionen zur Meldung von Hinweisen zu (vermeint-
lichen) Straftaten offenstehen. Diese reichen von der Erstattung einer Anzeige an die Kriminal-
polizei oder Staatsanwaltschaft gemaRl § 80 Abs 1 StPO bis zu schlichten Meldungen an fir
Cybercrime zustandige Stellen. Hinsichtlich der Mdglichkeit, Anzeige zu erstatten ist anzumer-
ken, dass es sich hierbei um ein Recht von Opfern einer Straftat handelt.?®® Dessen Gebrauch

liegt im Ermessen des jeweiligen Opfers, es besteht keine Anzeigepflicht.?*®

Neben dem Anzeigerecht kdnnen sich betroffene Personen beispielsweise an die Cybercrime-
Meldestelle des dsterreichischen Bundeskriminalamts wenden.?®® Weiters steht ihnen die Web-
seite ,Watchlist Internet“ des Osterreichischen Instituts fiir angewandte Telekommunikation zur
Verfiigung, im Rahmen derer sie Hinweise zu Cybercrime Delikten melden kénnen.?"
AbschlieRend ist auf die speziell gegen Rufnummernmissbrauch (worunter die unlautere Nut-
zung von Rufnummern verstanden wird) eingerichtete Meldestelle der RTR-GmbH hinzuwei-
sen.?®? Bei der Meldestelle kénnen bspw Betrugs- bzw Datendiebstahlversuche oder sonstige
Belastigungen gemeldet werden.?®® Die Bekanntgabe von Sachverhalten dieser Art kann so-
wohl von betroffenen Personen als auch von Anbietern von Kommunikationsdiensten, die Uber
Hinweise von Nummernmissbrauch verfligen, erfolgen.?**

In der Summe stehen den betroffenen Personen somit einige Optionen zur Verfiigung, im Rah-

men der Telekommunikation verubte Delikte anzuzeigen bzw zu melden.

6.2. Auskunftspflichten von Anbietern von Kommunikationsdiensten

Neben den Handlungsmdglichkeiten der Opfer sind die Ermittlungsbefugnisse der Behoérden
zum Ausfindigmachen der Taterschaft von besonderer Relevanz.
Komplexe Sachverhalte — insbesondere angesichts des Umstands, dass die Delikte mit hohem

technischem Know-how verbunden sein kdnnen sowie mdglicherweise ein Auslandsbezug der

Schwaighofer in Fuchs/Ratz, WK StPO § 80 Rz 2 (Stand 1.12.2020, rdb.at).

Schwaighofer in Fuchs/Ratz, WK StPO § 80 Rz 2.

Die Meldestelle des dsterreichischen Bundeskriminalamts ist unter https://bundeskriminalamt.at/mdst/cc.aspx
abrufbar.

https://www.watchlist-internet.at/; (iber die Watchlist Internet kann sich die Offentlichkeit einen Uberblick (iber einige
aktuelle Phanomene verschaffen.

ErlautRV 1043 BIgNR 27. GP 40; www.rufnummernmissbrauch.at

ErlautRV 1043 BIgNR 27. GP 40.

Das Meldeformular ist unter

https://www.rtr.at/ TKP/was_wir_tun/telekommunikation/konsumentenservice/meldestelle _rufnummernmissbrauch/mel
deformular.de.html abrufbar; im folgenden Kapitel , Telekommunikationsrechtliche Aspekte” der gegenstandlichen
Master Thesis wird naher auf die Meldestelle gegen Nummernmissbrauch der RTR-GmbH eingegangen.
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Tat besteht — kdnnen die Strafverfolgungsbehdrden bei ihren Ermittlungen vor Herausforderun-

gen stellen.

Im Folgenden wird dargestellt, Gber welche Ermittlungsbefugnisse die Behérden verfligen, Ta-
ter, die Straftaten im Rahmen der Telekommunikation begangen haben, ausfindig zu machen
und welchen Verpflichtungen Anbieter von Kommunikationsdiensten dementsprechend unter-
liegen.

Die Anbieter haben das jeweilige behérdliche Auskunftsersuchen einer rechtlichen Uberpriifung
zu unterziehen, da die unberechtigte bzw tUberschieRende Weitergabe von Daten einen Verstol}
gegen das Recht auf Geheimhaltung gemaR § 1 Abs 1 DSG des betreffenden Kunden darstellt

und somit datenschutzrechtliche Folgen nach sich ziehen kann.

Da zu den - die Telekommunikation betreffenden — Befugnissen der Behdrden einige gesetzli-

che Grundlagen bestehen, werden einzelne ausgewahlte Normen naher beleuchtet.

6.2.1. Auskunft uber Stammdaten gemal® § 181 Abs 9 TKG 2021 iVm § 135 Abs 1a
erster Fall StPO

Gemal § 181 Abs 9 TKG 2021 iVm § 135 Abs 1a erster Fall StPO sind Anbieter von Kommuni-
kationsdiensten auf Ersuchen der Kriminalpolizei, Staatsanwaltschaften und Gerichte zur Aus-
kunft Gber Stammdaten von Nutzern verpflichtet, sofern dies zur Aufklarung und Verfolgung
eines konkreten Verdachts einer Straftat erforderlich erscheint. Unter den Begriff Stammdaten
fallen die folgenden Daten: Name, akademischer Grad, Anschrift, Nutzernummer und sonstige
Kontaktinformation fiir die Nachricht, Information tGber Art und Inhalt des Vertragsverhaltnisses,
Bonitat und Geburtsdatum (entsprechend § 160 Abs 3 Z 5 TKG 2021).

Ein Ersuchen der Behdrde um Auskunft Gber die genannten Daten an den Betreiber kann einen
ersten geeigneten Schritt darstellen, um Hinweise zu dem vermeintlichen Tater zu erlangen.

Da bei einigen kriminellen Verhaltensweisen aber auch Spoofing eingesetzt wird®®, besteht die
Méoglichkeit, dass die Stammdatenabfrage — sofern eine existierende Rufnummer verwendet
wurde — nicht zum tatsachlichen Tater, sondern vielmehr zu einer nicht mit der Straftat in Ver-
bindung stehenden Person, fiihrt. Somit ist die Stammdatenabfrage nicht in sdmtlichen Fallen

ein geeignetes Mittel zur Ausforschung der Taterschaft.

265 Siehe dazu Punkt 4.1 der vorliegenden Master Thesis.

38



6.2.2. Sicherstellung bzw Beschlagnahme von Datentragern und Daten

Das Ergebnis einer Stammdatenabfrage muss nicht zwangslaufig zu einer im Hoheitsgebiet
Osterreich anséassigen bzw in den Registern der dsterreichischen Behérden eingetragenen Per-
son fuhren. Ebenso besteht die Mdglichkeit der Namensgleichheit sowie desselben Geburtsta-
ges von Personen. Sofern die Identitat einer Person durch die vom Betreiber vorgelegten
Stammdaten nicht mit Sicherheit festgestellt werden kann, wird die zustandige Ermittlungsbe-
hérde um Ubermittlung weiterer beim Anbieter hinterlegter Daten, wie zB der vom Nutzer einer
Rufnummer beim Vertragsabschluss vorgelegten Dokumente, ersuchen. Beispielsweise kdnnen
beim Anbieter gespeicherte Ausweiskopien Rickschlisse auf die hinter der Rufnummer ste-
henden Person liefern. Da nicht alle auf einer Ausweiskopie enthaltenen Daten unter den Be-
griff ,Stammdaten® iSd § 160 Abs 3 Z 5 TKG 2021 (der eine taxative Liste an Daten anfiihrt?®®)
zu subsumieren sind, berechtigt § 181 Abs 9 TKG 2021 iVm § 135 Abs 1a erster Fall StPO An-
bieter nicht zur Herausgabe der Ausweiskopie. Es besteht auch keine sonstige spezielle
Rechtsgrundlage, die Anbieter zur Ubermittiung verpflichtet. Daher ist dafir — gemaR der
Rechtsprechung zur Bekanntgabe des PUK-Codes (,Personal Unlocking Key*, eine ,vom An-
bieter vergebene Nummer, die dem Teilnehmer die Uberwindung der Sperre des PIN- Codes

erméglicht

und die somit dem Entsperren einer SIM-Karte bzw eines Mobiltelefons dient) —
als allgemeine Ermittlungsbefugnis wohl die Sicherstellung, also die Begrindung der Verfi-

gungsmacht (iber Gegensténde, gemaR §§ 109 ff StPO heranzuziehen.?®

Bei den Regelungen der Sicherstellung ist zu beachten, dass der Anbieter nur zur Herausgabe
von Daten verpflichtet wird.?®® Eine zusétzliche Leistung kann vom Anbieter dagegen nicht ab-
verlangt werden.?”® So entschied beispielsweise das OLG Wien, dass die Herstellung eines
Duplikats einer SIM-Karte nicht unter § 110 StPO zu subsumieren ist — vor allem, da es sich
hierbei um eine zusatzliche Leistung des Anbieters handeln wirde und somit Uberschielend
ware.?”! Folglich sind von der Sicherstellung als allgemeine Ermittlungsbefugnis nicht alle Hand-

lungen abgedeckt, die keiner sonstigen speziellen Rechtsgrundlage unterliegen.

Die Normen der Sicherstellung wurden Anfang 2025 einer Reform unterzogen. Anlass daflr war
eine Entscheidung des VfGH vom Dezember 2023 (VfGH 14.12.2023, G 352/2021). Gegen-

266 [ endl in Fuchs/Ratz, WK StPO § 76a Rz 2 (Stand 15.3.2023, rdb.at).

267 Die Begriffsdefinition ist in § 2 Z 7 Uberwachungskostenverordnung BGBI 1l 2004/322 zu finden.

268 Zur Bekanntgabe des PUK-Codes auf Grundlage von § 110 StPO siehe Reindl-Krauskopf/Salimi/Stricker,
IT-Strafrecht  (2018) Rz 5.75;  Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 38
(Stand 1.3.2021, rdb.at); Ghazanfari, Bekanntgabe des PUK-Codes und Duplizierung einer SIM-Karte - Sicherstel-
lung? JBI 2021, 740; OLG Wien, 11.7.2019, 23 Bs 172/19s.

269 Ghazanfari, JBI 2021, 740; OLG Wien, 11.7.2019, 23 Bs 172/19s.

270 Ghazanfari, JBI 2021, 740; OLG Wien, 11.7.2019, 23 Bs 172/19s.

21 Ghazanfari, JBI 2021, 740; OLG Wien, 11.7.2019, 23 Bs 172/19s.
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stand dieses Erkenntnisses war die Sicherstellung von Mobiltelefonen, die lediglich einer An-
ordnung der Staatsanwaltschaft bedurfte und somit ohne eine richterliche Bewilligung zulassig
war. Der VfGH entschied, dass diese Vorgehensweise gegen das Recht auf Datenschutz und
das Recht auf Privatleben versto3t und somit verfassungswidrig ist. Dies ist unter anderem
deshalb der Fall, da die Sicherstellung von Datentragern und die Auswertung von Daten bereits
bei einem Anfangsverdacht und auch schon beim Verdacht einer nur leichten Straftat erfolgen
konnte. Dariber hinaus hatten die Strafverfolgungsbehérden die Mdglichkeit, auf alle sich auf
dem Gerat befindlichen Daten zuzugreifen und sich somit ein weitreichendes Bild Gber die von
der Sicherstellung betroffenen Personen (die auch nicht verdachtigte Dritte sein kénnen) zu
verschaffen. So war beispielsweise sogar die Wiederherstellung von bereits geléschten Daten
moglich. Die betroffenen Personen hatten aber keine Kenntnis davon, welche Daten tatsachlich
ausgewertet werden. Es war auch kein wirksamer Rechtsschutz gegeben, da dieser unter an-
derem eine richterliche Kontrolle erfordert. Aufgrund dessen wurden die Bestimmungen des
§ 110 Abs 1 Z 1 und Abs 4 StPO sowie § 111 Abs 2 StPO, die die Sicherstellung der auf Daten-
tragern gespeicherten Informationen aus Beweisgrinden regeln, mit Ablauf des 31.12.2024

aufgehoben.?’?

Anfang Dezember 2024 hat sich der Nationalrat auf eine neue Regelung geeinigt. Demgemafn
darf ab 2025 die Beschlagnahme von Datentragern und Daten durch die Staatsanwaltschaft
grundsatzlich erst nach erteilter gerichtlicher Bewilligung angeordnet werden.?” In der Anord-
nung und Bewilligung sind unter anderem die Daten, die zu beschlagnahmen sind, zu um-
schreiben sowie ein konkreter Zeitraum zu definieren.?”* Die Durchfiinrung der Beschlagnahme
obliegt der Kriminalpolizei, wobei diese berechtigt ist, Datentrager und Daten bei Gefahr in Ver-
zug auch von sich aus sicherzustellen.?”® Punktuelle Daten oder Daten, die die mittels Bild- und
Tonaufzeichnungsgeraten an offentlichen oder o6ffentlich zuganglichen Orten aufgenommen
wurden, unterliegen weiterhin den allgemeinen Regelungen der Sicherstellung und sind daher
ohne richterliche Bewilligung zuléssig.?”® Beispielsweise stellen Kundenkarteien punktuelle Da-
ten dar, wenn daraus ,blof8 ein punktuelles Bild iiber eine Person gewonnen wird“.?’" Bei ein-
zelnen Ausweisdaten handelt es sich um punktuelle Daten aus einer Kundendatei, da daraus

Informationen ersichtlich sind, die einen eng umrissenen Einblick in einen bestimmtes vertragli-

Siehe zum betreffenden Absatz insgesamt VfGH 14.12.2023, G352/2021 (G352/2021-46).

§ 115f Abs 2 StPO.

§ 115f Abs 3 StPO.

§ 115f Abs 4 StPO.

§ 110 Abs 1 Z 1 StPO iVm § 110 Abs 2 StPO bzw § 110 Abs 1 Z 1 StPO iVm § 110 Abs 3a StPO.

A Strafprozessrechtsanderungsgesetz 2024 15/A 28. GP 30
https://www.parlament.gv.at/dokument/XXVIII/A/15/imfname 1660740.pdf.
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ches Rechtverhaltnis bieten.?”® Diese Daten kénnen gemaR § 110 Abs 1 Z 1 und Abs 3a StPO

von der Kriminalpolizei eigenmachtig sichergestellt werden.

6.2.3. Auskunft Uber Zugangsdaten gemal’ § 135 Abs 1a zweiter Fall StPO

Weiters kann die Auskunft Uber Zugangsdaten gemaR § 135 Abs 1a zweiter Fall StPO die Iden-
tifizierung des Taters ermoglichen. Konkret handelt es sich um die Erteilung der Auskunft Gber
Namen, Anschrift und Nutzerkennung zu 6ffentlichen IP-Adressen und Uber einzelne Informati-
onen zu E-Mail-Daten.?”® Bei Letzteren handelt es sich um die Beauskunftung von Namen und
Anschrift zu einer E-Mail-Adresse, der bei der Verwendung von E-Mail-Diensten einem Nutzer
zugewiesenen Nutzerkennung sowie der E-Mail-Adresse und o6ffentlichen IP-Adresse des Ab-
senders einer E-Mail (§ 134 Z 1b lit b bis d StPO).

So kann beispielsweise um Erteilung der Auskunft Uber Name, Anschrift und Nutzerkennung zu
einer im Rahmen von Phishing-Mails genutzten IP-Adresse ersucht werden.?® Aus den folgen-
den Grinden wird eine solche Auskunft méglicherweise jedoch kein geeignetes Mittel fir weite-
re Ermittlungen darstellen: Einerseits falschen Tater oftmals die bei der Straftat eingesetzten IP-
Adressen (IP-Spoofing), weshalb die Tater anhand der IP-Adresse Uberhaupt nicht identifiziert
werden kénnen.?®' Andererseits schrankt die gesetzliche Bestimmung des § 135 Abs 1a zweiter
Fall iVm § 134 Z 1b lit a StPO die Auskunftserteilung Uber 6ffentliche IP-Adressen ein. Die Aus-
kunftserteilung ist namlich nicht zulassig, wenn die o6ffentliche IP-Adresse vielen Nutzern, wo-
runter eine Anzahl etwa ab 30 Personen zu verstehen ist, zugeordnet werden wiirde.?®? Aus
technischer Sicht kann eine IP-Adresse bis zu mehreren tausend Personen zugewiesen wer-
den.?® Vor dem Hintergrund, dass IP-Adressen nur in limitierter Anzahl zur Verfligung stehen,
machen Anbieter von der mehrfachen Zuweisung von IP-Adressen in mobilen Netzen — somit
im Smartphone-Bereich als auch im Breitband-Bereich — oftmals Gebrauch.?®* Dementspre-
chend wird die betreffende Ermittlungsbefugnis in einigen Fallen nicht herangezogen werden

konnen.

Siehe dazu IA Strafprozessrechtsanderungsgesetz 2024 15/A 28. GP 30
https://www.parlament.gv.at/dokument/XXVIII/A/15/imfname 1660740.pdf, wonach punktuelle Daten jene Daten
sind, ,die ein bestimmtes, zeitlich eng begrenztes vertragliches oder &ffentlich-rechtliches Rechtsgeschéft oder
Rechtsverhéltnis betreffen*.

§ 134 Z 1b StPO.

§ 135 Abs 1a zweiter Fall StPO iVm § 134 Z 1b lit a StPO.

Biichel/Hirsch, Internetkriminalitat? 32.

§ 135 Abs 1a zweiter Fall StPO iVm § 134 Z 1b lit a; ErlautRV 2309 BIgNR 27. GP 32.

ErlautRV 2309 BIgNR 27. GP 32.

Rundfunk und Telekom Regulierungs-GmbH, RTR NETZ NEUTRALITATSBERICHT 2023 (2023) 31; ErlautRV 2309
BIgNR 27. GP 32.
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6.2.4. Auskunft Gber Daten einer Nachrichtenibermittiung und Uberwachung von
Nachrichten gemaR § 135 StPO

Von grundlegender Bedeutung zur Identifizierung der Tater von Cybercrime Delikten und somit
fur den Ermittlungserfolg sind weiters die Auskunft ber Daten einer Nachrichtenibermittiung
gemaR § 135 Abs 2 StPO sowie die Uberwachung von Nachrichten gemaR § 135 Abs 3 StPO.
Die beiden Ermittlungsmalinahmen bedurfen der Anordnung durch die Staatsanwaltschaft auf-
grund einer gerichtlichen Bewilligung und die betreffenden Auskinfte sind von den Anbietern

von Kommunikationsdiensten unverziiglich zu erteilen.?®®

Bei der Auskunft Uber Daten einer Nachrichtenubermittiung handelt es sich um die Erteilung
einer Auskunft Gber Verkehrsdaten (im Wesentlichen tber die Rufnummern, zu denen Anrufe
getatigt wurden und von denen Anrufe erhalten wurden), Zugangsdaten (die nicht einer Anord-
nung gemal § 135 Abs 1a zweiter Fall StPO unterliegen) und Standortdaten.?®® Eine solche
Auskunft kann somit vor allem auch Ruckschlisse auf den Aufenthalt des Taters liefern.

Es kdnnten auch allfallige weitere Tater eruiert werden, da die Daten einer Nachrichtentbermitt-
lung etwa Informationen Uber aktive Verbindungen (somit vom Tater getatigte Verbindungen)
und passive Verbindungen (somit Verbindungen, die der Tater entgegennimmt bzw erhalt) be-
reitstellen.’

Allerdings sind an die Erteilung der betreffenden Auskiinfte strengere Voraussetzungen als fur
die in den vorherigen Punkten genannten ErmittlungsmafRnahmen gebunden. So ist die Aus-
kunft unter anderem zulassig, wenn zu erwarten ist, dass dadurch die Aufklarung einer mit einer
Freiheitsstrafe von mehr als einem Jahr vorsatzlich begangenen Straftat geférdert werden kann
und auf Grund bestimmter Tatsachen anzunehmen ist, dass dadurch Daten eines Beschuldig-
ten ermittelt werden kénnen (§ 135 Abs 2 Z 3 StPO).

Dagegen regelt § 135 Abs 3 StPO das Uberwachen von Nachrichten und Informationen, die
von einer naturlichen Person Uber ein Kommunikationsnetz gemaR § 4 Z 1 TKG 2021 oder ei-

nen Dienst der Informationsgesellschaft gemaRk § 1 Abs 1 Z 2 Notifikationsgesetz?®

gesendet,
Ubermittelt und empfangen werden.?®® Die Uberwachung von Nachrichten gemaR

§ 135 Abs 3 StPO betrifft somit vor allem das Eruieren von Kommunikationsinhalten.?*°

285 § 137 Abs 1 StPO; § 138 Abs 2 StPO.

286 § 134 Z 2 StPO; Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 5.65.

287 Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 32.

288 Darunter wird ,jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfén-
gers erbrachte Dienstleistung® verstanden. Beispiele dafir sind der Online-Vertrieb von Waren oder Access- und
Hostproviding Dienste (ReindI-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 44).

289 § 134 Z 3 StPO.

20 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht (2018) Rz 5.71.
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Es koénnen Inhalte von Telefonaten, SMS und E-Mails oder grundsatzlich auch Inhalte von
Nachrichten, die Uber nummernunabhangige Dienste gesendet, Ubermittelt und empfangen
werden, eruiert werden.?"

Zur Uberwachung von Nachrichten, die iber nummernunabhangige Dienste ausgetauscht wer-
den (beispielsweise Uber WhatsApp) ist aber anzumerken, dass diese meist verschlisselt Gber-
tragen werden.? Aus diesem Grund wére zur Eruierung des konkreten Nachrichteninhalts im
Klartext eine Entschlusselung erforderlich, was aber nur durch Eindringen in das zu tberwa-
chende Endgerat ohne Kenntnis dessen Inhabers und den anschlieenden Einsatz einer Spio-
nagesoftware am Kommunikationsgerat moglich ware.?*® Eine diesen Voraussetzungen ent-
sprechende Rechtsgrundlage hat der VfGH jedoch als verfassungswidrig aufgehoben, da die
Regelung gegen das Recht auf Achtung des Privatlebens gemaR Art 8 EMRK verstoRen hat.?**
Ebenso sind von § 135 Abs 3 StPO die Uberwachung von Aufrufen von Websites oder das Sur-
fen im Internet umfasst.?*®

Die Uberwachung der genannten Inhalte und Informationen ist etwa zuléassig, wenn dies zur
Aufklarung einer vorsatzlich begangenen Straftat, die mit Freiheitsstrafe von mehr als einem
Jahr bedroht ist, erforderlich erscheint, sofern der Inhaber der technischen Einrichtung, die Ur-
sprung oder Ziel von der Nachricht ist, der Verdachtige ist oder anzunehmen ist, dass der Ver-
dachtige die technische Einrichtung benttzen wird oder mit dieser eine Verbindung herstellen
wird (§ 135 Abs 3 Z 3 StPO).

Eine solche Nachrichteniberwachung ist daher beispielweise bei Verdacht eines schweren Be-
trugs unter Verwendung falscher oder verfalschter Daten gemal § 147 Abs 1 Z 1 StGB, jedoch

unter anderem nicht zur Aufklarung einer Datenfalschung nach § 225a StGB zulassig.

6.2.5. Auskunftspflichten bei Sachverhalten mit Auslandsbezug

Auch bei Vorliegen der materiellen und prozessualen Voraussetzungen konnen die zuvor ge-
nannten Ermittlungsmallnahmen unter gewissen Umstanden zur Verfolgung der Tater nicht
geeignet sein. Dies vor allem dann, wenn die Tater vom Ausland aus agieren®®* (bzw Straftaten
unter Nutzung von Rufnummern, die einem auslandischen Anbieter von Kommunikationsdiens-
ten zugeteilt sind, vertibt werden). In diesem Fall kdnnen Daten nur im Rahmen der Rechtshilfe

bzw mittels der Europaischen Ermittlungsanordnung erlangt werden, wobei dies einige Zeit in

Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 45; ErlautRV 17 BIgNR 26. GP 8.
Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 45.

Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK StPO § 134 Rz 45.

VfGH 11.12.2019, G72/2019 ua (G72-74/2019-48, G181-182/2019-18).

ErlautRV 17 BIgNR 26. GP 8.

Nemeth/Miiller/Feiler,  Missbrauchspotenzial in  neuer EU-Verordnung zu digitalen = Beweismitteln
https://www.derstandard.de/story/3000000172389/missbrauchspotenzial-in-neuer-eu-verordnung-zu-digitalen-
beweismitteln (Stand 5.6.2023).
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Anspruch nehmen kann.?®” Telekommunikationsdaten unterliegen aber strikten — zum Teil sehr
kurzen — Aufbewahrungsfristen.?®® Ferner ist bei internationalen Anbietern der Ort der Daten-
speicherung nicht immer eindeutig, weshalb das Rechtshilfeersuchen nicht immer mit Sicherheit
an den richtigen Staat adressiert wird.>®® Diese Hindernisse sollen durch die Verordnung (EU)
2023/1543 Uber Europaische Herausgabeanordnungen und Europaische Sicherungsanordnun-
gen fur elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von Freiheitsstra-
fen nach Strafverfahren (,E-Evidence VO) kiinftig behoben werden. Demnach sind Strafverfol-
gungsbehdrden eines EU-Mitgliedstaats ab 18. August 2026 befugt, Anordnungen zur Heraus-
gabe von Teilnehmer-, Verkehrs- und Inhaltsdaten direkt an Anbieter von elektronischen Kom-
munikationsdiensten anderer EU-Mitgliedstaaten zu Gbermitteln.**® Kiinftig kann zB ein &sterrei-
chisches Gericht direkt bei einem spanischen Anbieter die Herausgabe von Daten verlangen.

Je nachdem, welche Daten von der Herausgabeanordnung umfasst sind, bestehen unter-
schiedliche Voraussetzungen: So ist die Herausgabeanordnung hinsichtlich Verkehrs- und In-
haltsdaten etwa zulassig, wenn eine Straftat vorliegt, die im Anordnungsstaat mit einer Frei-
heitsstrafe von mindestens drei Jahren bedroht ist und sie vom Gericht im Anordnungsstaat
validiert wurde.*”' Die Herausgabeordnung von Teilnehmerdaten zum Zweck der Ermittlung der
Identitat eines Verdachtigen (die weniger sensibel als Verkehrs- und Inhaltsdaten sind) kann
nach gerichtlicher oder staatsanwaltschaftlicher Bewilligung fiir samtliche Straftaten erlassen
werden.®* Erfordert die Herausgabeanordnung die Beauskunftung von Verkehrs- und/oder In-
haltsdaten (mit Ausnahme von ausschlielBlich zum Zweck der Identifizierung des Nutzers ange-
forderten Daten), ist diese auch an die zustandige nationale Behérde zu tibermitteln.**® Die na-
tionale Behorde kann sodann grundsatzlich binnen 10 Tagen nach Erhalt der Unterrichtung
Einwéande gegen die Herausgabe der Daten geltend machen.>%

Die E-Evidence VO sieht strikte Fristen vor, innerhalb derer die Betreiber die angeforderten Da-
ten zu Ubermitteln haben. Diese sind seitens des Anbieters von Kommunikationsdiensten bin-

nen 10 Tagen, in Notfallen sogar binnen 8 Stunden zu tUbermitteln, wobei die schriftliche Kom-

Nemeth/Miiller/Feiler,  Missbrauchspotenzial in  neuer EU-Verordnung zu digitalen  Beweismitteln
https://www.derstandard.de/story/3000000172389/missbrauchspotenzial-in-neuer-eu-verordnung-zu-digitalen-
beweismitteln (Stand 5.6.2023); siehe dazu etwa auch Herrnfeld, Europaische Herausgabe- und Sicherungsanord-
nungen fiir elektronische Beweismittel, ZWF 2022, 2, wonach die Beweiserhebung im Ausland im Durchschnitt zwi-
schen drei und sechs Monaten bzw gegebenenfalls auch bis zu einem Jahr betragen kann.

Siehe dazu genauer Punkt 8.1 der gegenstandlichen Master Thesis; Herrnfeld, Europaische Herausgabe- und
Sicherungsanordnungen fir elektronische Beweismittel, ZWF 2022, 2.

Herrnfeld, Europaische Herausgabe- und Sicherungsanordnungen fiir elektronische Beweismittel, ZWF 2022, 2.
Publications Office of the European Union, Elektronische Beweismittel in Strafverfahren — Herausgabeanordnung
und Sicherungsanordnung https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=LEGISSUM:4649186
(Stand 30.5.2023); Art 4 und Art 5 E-Evidence VO.

Art 4 Abs 2 E-Evidence VO, Art 5 Abs 4 E-Evidence VO.

ErwG 36 E-Evidence VO, Art 4 Abs 1 E-Evidence VO, Art 5 Abs 3 E-Evidence VO.

Art 8 Abs 1 E-Evidence VO.

Art 12 E-Evidence VO.
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munikation zwischen den Behorden und Anbietern von Kommunikationsdiensten Uber ein de-

zentrales IT-System erfolgen wird.>*

6.3. Ergebnis

Wie oben dargestellt, stehen den zustandigen Behdérden vielfache, zum Teil sehr eingriffsinten-
sive Ermittlungsbefugnisse zur Verfugung. In einigen Fallen werden diese Ermittlungsansatze
zur Ausforschung der Tater zielfUhrend sein. Bei gewissen Formen von Identitdtsmissbrauch,
wie zB Spoofing, werden sie allerdings zu unbeteiligten Personen flhren, die zunachst unbe-
rechtigt verdachtigt werden, eine Straftat begangen zu haben. Den MaRnahmen der Behérden
sind somit in der Praxis Grenzen gesetzt.

Hinsichtlich der aufgrund der fortschreitenden Digitalisierung stetig neu auftretenden und ver-
anderten Formen von Identitdtsmissbrauch ist zum einen (sowohl seitens der nationalen als
auch europaischen Gesetzgebung) darauf zu achten, auch die Ermittlungsbefugnisse weiterzu-
entwickeln, sodass eine effektive und erfolgreiche Strafverfolgung sichergestellt wird. So hat der
europaische Gesetzgeber zuletzt etwa durch die Einfihrung der E-Evidence VO auf den Um-
stand, dass Straftaten (wie ua Identitdtsmissbrauch-Phanomene) in der digitalen Welt auch vom
Ausland aus begangen werden®®, reagiert. Dadurch soll es in den kommenden Jahren zu einer
effektiveren Strafverfolgung bei Sachverhalten mit Auslandsbezug kommen.**” Zum anderen ist
es maldgeblich, dass hinreichend Personal mit den fir den Bereich Cybercrime fachspezifi-
schen Kenntnissen zur Verfigung steht. So wurden Mitte 2024 der Kriminalassistenzdienst (der
den Kriminaldienst bei der Tatortarbeit, IT-Forensik und Praventionsarbeit unterstitzen soll)
sowie Cybercrime-Trainingscenter (die die Ausbildung von Cybercrime-Spezialisten zum Ziel

haben) implementiert.>%

7. Telekommunikationsrechtliche Aspekte
In diesem Abschnitt werden die telekommunikationsrechtlichen Aspekte im Zusammenhang mit

Identitdtsmissbrauch ndher dargelegt. Hierbei ist zu erwahnen, dass unter die Regulierung des

TKG 2021 gemaR dem Marktortprinzip grundsétzlich alle in Osterreich angebotenen Kommuni-

Art 10 E-Evidence VO, Art 19 bis 23 E-Evidence VO.

Siehe etwa Herrnfeld, Europaische Herausgabe- und Sicherungsanordnungen fir elektronische Beweismittel, ZWF
2022, 2, die anfuhrt, dass eine Vielzahl an Straftaten ,in der digitalen Welt ohne jegliche territoriale Grenze begangen
werden kénnen.”

Kilic, Die EU-Verordnung 2023/1543 (Beweismittelsicherungs-VO) vereinfacht den Zugriff auf elektronische Beweis-
mittel im Fokus der Strafverfolgung, RZ 2024, 307.

Bundesministerium fiir Inneres, Bundeskriminalamt: Modernisierung des Kriminaldienstes: Start fir Kriminalassis-
tenzdienststellen https://www.bmi.gv.at/news.aspx?id=635763326733366B5261303D (Stand 2.6.2024).
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kationsdienste, unabhangig vom Sitz des Anbieters, fallen.*®® Das bedeutet jedoch nicht, dass
die gesamten Bestimmungen des TKG 2021 fur alle Kommunikationsdienste gelten. So be-
schranken manche Regelungen ihre Anwendbarkeit auf einzelne Arten von Kommunikations-

diensten.

Im Folgenden wird zunachst thematisiert, welche Auswirkungen die Registrierungspflicht ge-
maR § 166 Abs 2 TKG 2021 auf die Strafverfolgung hat. Sodann wird erértert, ob ausgewahlte
telekommunikationsrechtliche Normen als praventive Sicherheitsmalnahmen gegen einzelne
kriminelle Erscheinungsformen beitragen. Hierbei wird der Schwerpunkt auf § 121 TKG 2021,
der Mallnahmen gegen Nummernmissbrauch vorsieht, sowie auf die Bestimmungen der Kom-
munikationsparameter-, Entgelt- und Mehrwertdiensteverordnung 2009 (KEM-V 2009)%°, die

die Anzeige von Rufnummern regeln, gelegt.

7.1.Regqistrierungspflicht gemal § 166 Abs 2 TKG 2021 versus Identitatsmissbrauch

Laut einem Bericht der GSM Association (,GSMA®, die weltweite Vereinigung von Mobilfunkan-
bietern) war die Prepaid SIM Registrierung im Jahr 2021 bereits in 157 Landern verpflichtend
vorgeschrieben®"". Die Registrierungspflicht ist unterschiedlich ausgestaltet. In einigen Landern
waren mit Stand Ende 2020 Identitatsdaten zu erfassen sowie zu speichern und nur auf Anfra-
ge einzelnen Behoérden zur Verfiigung zu stellen.®'? In wenigen Léandern waren die von den Be-
treibern erfassten Identitatsdaten dagegen mit Behérden proaktiv zu teilen.3'® Weiters waren mit
Stand Februar 2021 in einzelnen Landern die vom Kunden im Rahmen der SIM-Karten-

Registrierung angefiihrten Daten mit einer zentralen staatlichen Datenbank abzugleichen.?'*

In Osterreich ist die Registrierung von SIM-Karten seit 01.01.2019 verpflichtend vorgeschrie-
ben. Betreiber von o6ffentlichen Kommunikationsdiensten sind gemafl § 166 Abs 2 TKG 2021
verpflichtet, die Identitat ihrer Kunden zu erheben und die zur Identifizierung erforderlichen
Stammdaten (Titel, Name und Geburtsdatum) anhand geeigneter Identifizierungsverfahren
(bspw durch Vorlage eines amtlichen Lichtbildausweises, Bankident-Verfahren oder Photoident-

Verfahren®'®) zu registrieren.

§ 4 Z 4 TKG 2021; Abazagic, WhatsApp, Facebook Messenger & Co im TKG 2021: Zur Regulierung nummernunab-
hangiger interpersoneller Kommunikationsdienste, MR 2022, 343 (344).

BGBI 1l 2009/212.

GSMA, Access to Mobile Services and Proof of Identity 2021
GSMA, Access to Mobile Services and Proof of Identity 2021
GSMA, Access to Mobile Services and Proof of Identity 2021
GSMA, Access to Mobile Services and Proof of Identity 2021
§§ 3 bis 5 IVO.

2021) 15.
2021) 16.
2021) 16.
2021) 16.

S~ o~ —
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Wie bereits unter Punkt 3.1 der gegenstandlichen Master Thesis ausgefuhrt, war das Ziel dieser
EinfUhrung, dass Kunden von Kommunikationsdiensteanbietern im Anlassfall identifizierbar
sind, damit die effektive Strafverfolgung sowie Gefahrenabwehr maoglich sind.*'® Die von den
Anbietern erfassten Daten sind lediglich auf Anfrage von dazu berechtigen Behorden zu beaus-

kunften.>"”

Ob zum Zwecke der effektiveren Gefahrenabwehr und Strafverfolgung tatsachlich die Einfuh-
rung einer Identifizierungs- und Registrierungsverpflichtung erforderlich sei, wurde im Vorfeld
der EinflUhrung massiv diskutiert. Seitens der Internet Service Providers Austria (,ISPA®, Dach-
verband der dsterreichischen Internet Service-Anbieter) wurde angefuhrt, dass die Einfihrung
der verpflichtenden ldentifizierung/Registrierung in einigen Landern zu keinem Nutzen fur die
Strafverfolgungsbehérden gefiinrt habe.®'® In diesem Zusammenhang verwies diese auch auf
das Risiko, dass sich Kriminelle mittels gefalschter Dokumente ausweisen kénnen oder ein
Schwarzmarkt fir Prepaid-SIM-Karten entstehen kénne.*' Es ist weiters auf die Mdglichkeit

des Erwerbes von anonymen SIM-Karten aus anderen Léndern hinzuweisen 3%

Laut einer Studie der GSMA vom Jahr 2016 konnte durch die obligatorische SIM-Karten Regist-
rierung bis dahin grundsatzlich kein direkter Ruckgang der Kriminalitdt nachgewiesen wer-
den.**' Dem kann entgegnet werden, dass nach der Einflihrung der Registrierungspflicht zu-
mindest eine Chance zur Strafverfolgung besteht. Zuvor war es Anbietern von Kommunikati-
onsdiensten aufgrund von anonymen SIM-Karten zum Teil nicht méglich, Behdérden auf deren
Anfrage Auskunft Uber Stammdaten ihrer Kunden zu erteilen. Auch wenn — aufgrund der sich
stets weiterentwickelnden Phanomene — die Taterschaft nicht immer festgestellt werden kann,
wurde durch die Registrierungsverpflichtung fir berechtigte Behdérden zumindest ein Ermitt-

lungsansatz geschaffen.’?

ErlautRV 15 BIgNR 26. GP 5; Vorblatt und WFA 15 BIgNR 26. GP 3.

Siehe dazu beispielsweise Punkt 6.2.1. ,Auskunft Uber Stammdaten gemaR § 181 Abs 9 TKG 2021 iVm
§ 135 Abs 1a erster Fall StPO* der gegenstandlichen Master Thesis.

Internet Service Providers Austria, ISPA-STELLUNGNAHME ZUM ENTWURF EINES BUNDESGESETZES MIT
DEM DAS SICHERHEITSPOLIZEIGESETZ, DAS BUNDESSTRAREN-MAUTGESETZ 2002, DIE STRARENVER-
KEHRSORDNUNG 1960 UND DAS TELEKOMMUNIKATIONSGESETZ 2003 GEANDERT WERDEN
https://www.parlament.gv.at/dokument/XXV/SNME/29465/imfname 66667 1.pdf (Stand 18.8.2017) 4.

Internet Service Providers Austria, ISPA-STELLUNGNAHME ZUM ENTWURF EINES BUNDESGESETZES MIT
DEM DAS SICHERHEITSPOLIZEIGESETZ, DAS BUNDESSTRAREN-MAUTGESETZ 2002, DIE STRARENVER-
KEHRSORDNUNG 1960 UND DAS TELEKOMMUNIKATIONSGESETZ 2003 GEANDERT WERDEN
https://www.parlament.gv.at/dokument/XXV/SNME/29465/imfname 66667 1.pdf (Stand 18.8.2017) 4.

Forgé in Steinmaurer, TKG 2021 § 166 Rz 10 (Stand 1.9.2024, rdb.at).

GSMA, Mandatory registration of prepaid SIM cards: Addressing challenges through best practice (2016) 2.

Siehe dazu unter anderem die Entscheidung des EGMR 30.01.2020, Bsw 50001/12, Breyer gg Deutschland, Rn 90,
in der der Gerichtshof wie folgt ausfuhrt: ,Wie der GH anerkennt, erleichtert und beschleunigt die Vorregistrierung
von Mobiltelefon-Teilnehmern die Ermittlungen durch die Strafverfolgungsbeh6rden erheblich und kann dadurch zu
einer effektiven Strafverfolgung und einer Verhiitung von Straftaten beitragen.*
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Als weiteres Argument gegen die Identifizierungs-/Registrierungsverpflichtung wurde genannt,
dass durch deren Einflhrung die Nutzer von SIM-Karten unter Generalverdacht gestellt werden

wiirden.’®

Die Kritik, dass die Registrierungsverpflichtung weder erforderlich noch verhaltnismaRig sei,
brachten Jonas und Patrick Breyer im Rahmen ihrer Individualrechtsbeschwerde vor dem Euro-
paischen Gerichtshof fiir Menschenrechte (EGMR) vor.*?* Sie sahen sich durch die in Deutsch-
land bestehende Registrierungspflicht von Prepaid SIM-Karten (nach welcher — ahnlich wie in
Osterreich — Name, Anschrift, Geburtsdatum sowie Datum des Vertragsbeginns (iber Anschlus-
sinhaber zu erheben und speichern sind; in der damaligen deutschen Fassung bestand aber
noch keine Verpflichtung, die Daten der Personen durch geeignete Identifizierungsverfahren zu
verifizieren) in ihren Rechten auf Achtung des Privat- und Familienlebens gemafll Art 8 EMRK
sowie auf Freiheit der MeinungséuRerung nach Art 10 EMRK verletzt.**® Die Frage, ob die Re-
gistrierungspflicht flr Prepaid-SIM-Karten mit den genannten Rechten vereinbar ist, wurde im
Jahr 2020 vom EGMR entschieden.®® Priifungsmafstab des gegenstandlichen Falls war aus-
schliel3lich Art 8 EMRK, da der Schwerpunkt nicht auf dem Eingriff in die Korrespondenz (und
somit auf der MeinungsauRerungsfreiheit), sondern auf der Speicherung der Daten lag.3?’
Unstrittig war, dass die Speicherung der Daten einen Eingriff in das Recht auf Achtung des Pri-
vatlebens darstellt, da der Begriff ,Privatleben* weit auszulegen ist.>?®

Die Speicherung der angefiihrten Daten war gesetzlich vorsehen.®* Auch die Zugriffsrechte der
Behorden, die in gegenstandlichem Fall zu berlcksichtigen waren, wurden durch das Gesetz
entsprechend geregelt.>*® Weiters war ein legitimer Zweck fiir den Eingriff in Art 8 EMRK gege-
ben.*®' Die Registrierungspflicht verfolgte namlich die Ziele der ,6ffentlichen Sicherheit, der Auf-
rechterhaltung der Ordnung, der Verhiitung von Straftaten und des Schutzes der Rechte und
Freiheiten anderer* 3%

Zur Frage, ob die MaRnahme in einer demokratischen Gesellschaft tatsdchlich notwendig ist,
fuhrt der Gerichtshof aus, dass die Verbrechensbekampfung, die 6ffentliche Sicherheit und der

Schutz der Rechte Dritter durchaus notwendig seien — die einzelnen Staaten hatten dabei einen

323 So bspw die Datenschutzorganisation epicenter.works, Uberwachungspaket

https://epicenter.works/thema/ueberwachungspaket (abgefragt am 3.4.2025).

324 EGMR, 30.01.2020, Bsw 50001/12, Breyer gg Deutschland.
325 Spittka, Registrierungspflicht fiir Prepaid-SIM-Karten verstoRt nicht gegen EMRK: Zugleich Besprechung von EGMR,

Entscheidung vom 30.1.2020 — Nr. 50001/12 — Breyer gegen Deutschland, KuR 2020, 263 (264, 266).

326 Spittka, KuR 2020, 263.

327 Spittka, KuR 2020, 263 (264).

328 EGMR 30.01.2020, Bsw 50001/12, Breyer gg Deutschland, Rn 74, 81.
329 Spittka, KuR 2020, 263 (265).

330 Spittka, KuR 2020, 263 (265).

331 Spittka, KuR 2020, 263 (265).

332 EGMR 30.01.2020, Bsw 50001/12, Breyer gg Deutschland, Rn 86.
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gewissen Ermessensspielraum.®*® Im Rahmen der VerhaltnisméaRigkeitspriifung (Abwagung der
offentlichen Interessen und privaten Interessen) wurde insbesondere dargelegt, dass bloR eine
begrenzte Speicherung von einzelnen Bestandsdaten erfolgt, dabei aber weder Verkehrs- noch
Standortdaten erhoben werden.?**

Aus den genannten Grinden wurde entschieden, dass die Registrierungspflicht von Prepaid-
SIM-Karten mit Art 8 EMRK vereinbar und somit zulassig ist.>*

7.2. MaRhahmen gegen Nummernmissbrauch gemal § 121 TKG 2021

Um auf die fortschreitende Digitalisierung und den damit einhergehenden vielschichtigen Mog-
lichkeiten der rechtsmissbrauchlichen Nutzung von Telekommunikationsdiensten zu reagieren,
wurden auch im Europaischen Kodex fur elektronische Kommunikation (EECC) durch die Ein-
fihrung von Art 97 Abs 2 entsprechende Schritte gesetzt. Nach dieser Rechtsgrundlage kann
es Anbietern unter anderem auferlegt werden, den Zugang zu bestimmten Rufnummern oder

Diensten zur Unterbindung von Betrug bzw Missbrauch zu sperren.3%

Die betreffende Bestimmung wurde in Osterreich durch § 121 TKG 2021 umgesetzt und dehnte
die bisherigen Eingriffsmaglichkeiten der Regulierungsbehérde aus.®*” § 121 TKG 2021 sieht fir
die Regulierungsbehdrde bestimmte Mdglichkeiten vor, um auf Nummernmissbrauch, wovon
der rechtswidrige Gebrauch von Rufnummern im Rahmen von Betrugs- bzw Datendiebstahlver-

suchen und sonstigen Belastigungen umfasst ist®*®

, ZU reagieren.

So kann Anbietern bei erheblichem Rufnummernmissbrauch per Bescheid die Sperre von
Nummern oder Nummernbereichen oder die Vorschaltung kostenfreier automatisierter
Sprachinformationen aufgetragen werden.** Unter erheblichem Rufnummernmissbrauch ,sind
alle Verhaltensweisen zu verstehen, die in gréBerem Umfang wiederholt gesetzt werden und
die kumuliert einen ungerechtfertigten und nicht geringfiigigen Eingriff in die Privatsphére oder
Vermégenslage von Endnutzern beabsichtigen, darstellen oder zumindest in Kauf nehmen*
(§ 121 Abs 2 TKG 2021). Bei den Malinahmen sollte das effektivste Mittel gewahlt werden und
parallel dazu die Interessen der Endnutzer sowie technischen Mdglichkeiten beachtet wer-

den 340

333 Spittka, KuR 2020, 263 (265); EGMR 30.01.2020, Bsw 50001/12, Breyer gg Deutschland, Rn 108.

334 Spittka, KuR 2020, 263 (265).

335 EGMR 30.01.2020, Bsw 50001/12, Breyer gg Deutschland, Rn 110.

336 Art 97 Abs 2 Richtlinie (EU) 2018/1972 des européischen Parlaments und des Rates vom 11. Dezember 2018 Uber
den europaischen Kodex fiir die elektronische Kommunikation, ABI L 2018/321, 36.

337 Steinmaurer, Telekommunikationsrecht — der Europaische Kodex fir die elektronische Kommunikation,
in Zankl (Hrsg), Rechtshandbuch der Digitalisierung (2021) Rz 15.22 — 15.24.

338 ErlautRV 1043 BIgNR 27. GP 40.

339 § 121 Abs 2 iVm 4 TKG 2021.

340 § 121 Abs 4 TKG 2021.
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In diesem Zusammenhang ist die im TKG 2021 verankerte Rechtsgrundlage der ,Interoperabili-
tat“ zu beachten.®*' Im Rahmen der Interoperabilitat gemaR § 50 TKG 2021 haben Anbieter von
Sprachkommunikationsdiensten und nummerngebundenen Textnachrichten namlich sicherzu-
stellen, dass ihre Kunden grundsatzlich alle Rufnummern der nationalen Nummerierungsplane
der Mitgliedstaaten der Europaischen Union erreichen kénnen.®*? Entsprechende Einschran-
kungen haben angemessen und notwendig zu sein.**® Da die Sperre von Rufnummern die In-
teroperabilitat beruhrt, ist eine solche wohl vorzugsweise erst dann aufzutragen, wenn kein an-
deres effektives Mittel zur Verhinderung des Missbrauchsszenarios zur Verfiigung steht.®** Zu
beachten ist dabei auch, dass eine Sperre von konkreten einzelnen Rufnummern nicht immer
zweckmalig ist — so beispielsweise, wenn Call-ID Spoofing betrieben wird, da die Anrufe nicht
von der manipulierten Rufnummer, sondern von einem anderen Anschluss ausgehen.** Eine
derartige Sperre sowie die Sperre von Nummernbereichen kénnen daher zur Folge haben, dass
tatsachlich unbeteiligte Personen nicht mehr erreichbar sind bzw keine Kommunikationsdienste

mehr in Anspruch nehmen kénnen.3

Das Setzen derartiger Mallnahmen kann, sofern sie nicht objektiv gerechtfertigt sind, in den
Grundsatz der Nichtdiskriminierung gemaR § 128 TKG 2021 eingreifen, da grundsatzlich jeder-
mann (unabhangig von Staatsangehorigkeit, Wohnsitz oder Ort der Niederlassung) berechtigt
ist, Kommunikationsdienste zu nutzen.**” Sofern Personen, zB aufgrund ihres Geschlechts oder
ihrer ethnischen Zugehdrigkeit bei der Inanspruchnahme einer Dienstleistung eine weniger
glnstige Behandlung erfahren, liegt eine Diskriminierung vor, die gemafl § 31 Gleichbehand-
lungsgesetz (GIBG) untersagt ist.

Somit ist stets darauf zu achten, dass die aufgetragenen und ergriffenen MaRnahmen ange-

messen sind und entsprechend befristet werden.>*®

Neben den beschriebenen Mdglichkeiten, auf bereits bekannten Nummernmissbrauch zu rea-

gieren, ist die Praventionsarbeit zur Bekampfung von Nummernmissbrauch mafgeblich.3*°

341 Rundfunk und Telekom Regulierungs-GmbH, 117. Mobilregulierungsdialog
https://www.rtr.at/ TKP/aktuelles/veranstaltungen/veranstaltungen/Mobilregulierungsdialog/117Mobilrequlierungsdialo
g.de.html (117. Regulierungsdialog Ma3nahmen Ping-Anrufe durch Betreiber.pdf, Stand 16.4.2021).

342 ErlautRV 1043 BIgNR 27. GP 21.

343 ErlautRV 1043 BIgNR 27. GP 41.

344 Rundfunk und Telekom Regulierungs-GmbH, 117. Mobilregulierungsdialog
https://www.rtr.at/ TKP/aktuelles/veranstaltungen/veranstaltungen/Mobilregulierungsdialog/117Mobilrequlierungsdialo
g.de.html (117. Regulierungsdialog Ma3nahmen Ping-Anrufe durch Betreiber.pdf, Stand 16.4.2021).

345 Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).

346 Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).

347 § 128 TKG 2021.

348 § 121 Abs 2 TKG 2021.

349 ErlautRV 1043 BIgNR 27. GP 41.
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Den Anbietern von Kommunikationsdiensten kommt hierbei eine bedeutende Rolle zu. Bei-
spielsweise kdnnen sie durch Informationen Uber gangige Phanomene von Nummernmiss-
brauch auf ihren Webseiten zur Sensibilisierung und Aufklarung beitragen.®* Da der Grofteil
der in Osterreich lebenden Personen Smartphones nutzt**!, kann durch eine solche MaRnahme
de facto die gesamte Bevolkerung erreicht werden. Durch das Ergreifen praventiver Maf3nah-

men kann die Anzahl der vom Missbrauch betroffenen Opfer gebiihrend vermindernd werden.

7.3.Regelungen betreffend die Rufnummer des Anrufers gemall KEM-V 2009

In den beiden vorherigen Punkten wurde vor allem darauf eingegangen, welche Mal3hahmen
Behorden und Anbieter von Kommunikationsdiensten nach Bekanntwerden krimineller Verhal-
tensweisen setzen kénnen. Nun soll erértert werden, ob nicht schon durch das Ergreifen von
ex-ante MaRnahmen das Auftreten von neuen Phanomenen im Zusammenhang mit Identitats-

missbrauch unterbunden werden kann.

Bis vor Kurzem regelte im Wesentlichen § 5 KEM-V 2009 in welcher Form Rufnummern bei
einer angerufenen Person aufzuscheinen haben.**? Danach ist grundsatzlich seitens der Kom-
munikationsnetz- und Kommunikationsdiensteanbieter sicherzustellen, dass eine rlckrufbare
Rufnummer Ubertragen wird.*>® Eine Ausnahme davon ist zB gegeben, wenn die Rufnummern-
unterdriickung aktiviert wurde.®** Auch bei von ausléndischen Kommunikationsnetzen stam-
menden Anrufen ist in der Regel die Rufnummer anzuzeigen, die Uber das jeweilige auslandi-
sche Netz Ubergeben wurde.** Einzelne Rufnummernbereiche sind davon ausgenommen - so
ist es bspw untersagt, Rufnummern fir frei kalkulierbare Mehrwertdienste (denen die Rufnum-
mernbereiche 900, 901, 930 und 931 zugeordnet sind)**® als anrufende Nummer zu nutzen.®’
Ebenso ist es lediglich Telefonauskunftsdiensten gestattet, die flr deren Dienste vorgesehene
offentliche Kurzrufnummer 118 einzusetzen.3%®

Aus den dargestellten Regelungen kommt die Bedeutung der Richtigkeit der Rufnummernan-
zeige hervor, dennoch lieferten sie keine hinreichende Abhilfe gegen eine vorherrschende Form

des Identitatsmissbrauchs, namlich Call-ID Spoofing.

Zur Relevanz der Bewusstseinsbildung und Aufklarung der Bevdlkerung siehe Bundesministerium fiir Inne-
res/Bundeskriminalamt, Cybercrime Report 2023, 31.

Statista GmbH, Anteil der Smartphone-Besitzer sowie Nutzung von Mobile Commerce in Osterreich von 2013 bis
2023  https://de.statista.com/statistik/daten/studie/568185/umfrage/smartphone-besitz-und-smartphone-nutzung-in-
oesterreich/ (abgefragt am 3.4.2025).

352 Erlaut zur KEM-V 2009, BGBI Il 2009/212, § 5.

353 § 5 Abs 3 KEM-V 2009.

354 § 5 Abs 3 KEM-V 2009; Erlaut zur KEM-V 2009, BGBI 11 2009/212, § 5.
355 § 5 Abs 4 KEM-V 2009.

356 § 86 KEM-V 2009.

357 § 5 Abs 5 KEM-V 2009.

358 § 5 Abs 5 KEM-V 2009, § 43 KEM-V 2009.
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Dagegen wurden in Deutschland bereits im Dezember 2022 entsprechende MafRnahmen gegen
Spoofing eingefiinrt.>*® Als technischer Schutzmechanismus dient unter anderem das Verbot
der Ubermittlung und Anzeige bestimmter Rufnummern (fiir Auskunftsdienste, Massenver-
kehrsdienste, Premium-Dienste, Kurzwahldienste sowie die Notrufnummern 110 und 112) als
Rufnummer des Anrufers.*® Derartige Anrufe miissen seitens der Anbieter von Telekommuni-
kationsdiensten abgebrochen werden.*' Darlber hinaus diirfen lediglich dann deutsche Ruf-
nummern als anrufende Nummern angezeigt werden, wenn die Verbindung aus dem deutschen
Telefonnetz stammt.*®? Sofern ein Anruf mit einer deutschen Absendernummer aus dem aus-
landischen Telefonnetz Ubergeben wird, ist die Rufnummernanzeige zu unterdriicken, ausge-
nommen ein deutscher Nutzer tatigt den Anruf vom Ausland nach Deutschland.®*®® Letztere
MaRnahme wurde vor dem Hintergrund, dass zahlreiche Anrufe, bei denen die Manipulation
von Rufnummern angewendet wird, vom Ausland aus getatigt werden, eingefiihrt.®* Dadurch,
dass in diesem Fall die Rufnummer (ausgenommen bei internationalem Roaming) unterdriickt
wird, wird bei den angerufenen Personen kein falsches Vertrauen in die Authentizitat der ange-
zeigten Rufnummer erweckt.*®*® Gleichwohl kann Call-ID Spoofing nicht zur Ganze verhindert
werden. %%

Die beschriebenen MaRnahmen stellen einen ersten Schritt zur Bekampfung von Spoofing dar.
Gleichzeitig bewirkt die Einfuhrung dieser Regelungen in einzelnen Landern die Verlagerung
des Missbrauchs ins Ausland. So wird davon ausgegangen, dass aufgrund der ergriffenen
Mafnahmen in Deutschland vermehrt dsterreichische Telefonnummern zum Missbrauch her-
angezogen wurden.®®” Aufgrund des Umstands, dass Spoofing auch in Osterreich haufig im
Rahmen betrlgerischer Handlungen eingesetzt wird, erwog auch die RTR-GmbH MafRnahmen

gegen die unzuléssige Verfalschung von Rufnummern in die Wege zu leiten.3¢®

Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).

360 Bundesnetzagentur fiir Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
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https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).

§ 120 Abs 3 dTKG; Bundesnetzagentur fiir Elektrizitidt, Gas, Telekommunikation, Post und Eisenbahnen, Manipulati-
on von Rufnummern https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abge-
fragt am 3.4.2025).

§ 120 Abs 4 dTKG.

§ 120 Abs 4 dTKG; Bundesnetzagentur fiir Elektrizitidt, Gas, Telekommunikation, Post und Eisenbahnen, Manipulati-
on von Rufnummern https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abge-
fragt am 3.4.2025).

Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).
Bundesnetzagentur fiir Elektrizitt, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).
Bundesnetzagentur fiir Elektrizitidt, Gas, Telekommunikation, Post und Eisenbahnen, Manipulation von Rufnummern
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html (abgefragt am 3.4.2025).
Rundfunk und Telekom Regulierungs-GmbH, JAHRESBERICHT der Schlichtungsstellen 2023 (2024) 30.

Rundfunk und Telekom Regulierungs-GmbH, Offentliche Konsultation der RTR zum Entwurf einer Novelle der
Kommunikationsparameter-, Entgelt- und Mehrwertdiensteverordnung 2009 (KEM-V 2009)
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/konsultationen/konsult9nov_kem-
v_2009.de.html (Stand 2.10.2023).
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Mit der Einfihrung von § 5a KEM-V soll das Spoofing bei Sprachanrufen mit ésterreichischen
Rufnummern aus dem Ausland nach Osterreich unterbunden werden. GemaR der Bestimmung
haben Osterreichische Anbieter von Kommunikationsdiensten grundsatzlich zu Gberprifen, ob
tatsachlich jene Person anruft, deren Rufnummer angezeigt wird und, sofern eine solche Verifi-
zierung nicht sichergestellt werden kann, die Anzeige der anrufenden Rufnummer zu unterdru-
cken. Sollten im Rahmen der Verifizierung zweifelsweise Hinweise vorliegen, dass der Anruf
nicht von jener Person ausgeht, der die Rufnummer zugeteilt wurde, haben die Anbieter die
Zustellung des Anrufs sogar zu unterbinden. Ausgenommen von der Unterdriickung der Ruf-
nummer sind jene Anrufe, von denen keine betriigerischen Intentionen und somit keine Gefahr
fur die angerufene Person ausgeht (zB technische Anwendungen wie ein Notfalltelefon in Lift-
anlagen). Angesichts des Implementierungsaufwandes wurde den Betreibern eine Umsetzungs-
frist gewahrt, sodass die Bestimmung fur mobile Rufnummern spatestens seit dem 1.9.2024

anzuwenden ist.>%°

7.4. Ausblick

Durch die zuvor angefuhrten MalRnahmen wird ein erster Schritt gegen Spoofing gesetzt. Die
entsprechenden Gegenmalinahmen sind allerdings noch erweiterungsfahig, da durch
§ 5a KEM-V 2009 zwar das Spoofing mit dsterreichischen Rufnummern in Osterreich, nicht
aber das Spoofing bei SMS, das Spoofing mit dsterreichischen Rufnummern im Ausland oder
das Spoofing mit auslandischen Rufnummern in Osterreich adressiert wird.*”° Die RTR-GmbH
hat in ihrer Offentlichen Konsultation zum Budget 2025 bereits festgehalten, dass die Weiter-
entwicklung der betreffenden Rechtsgrundlagen erforderlich ist und als ein wesentliches Ziel
,die Sicherstellung des Vertrauens in den &sterreichischen Rufnummernraum sowohl bei Tele-
fonaten als auch bei SMS* definiert.>”"

Neben der Gefahr, dass Personen dem Absender einer Nachricht ihr Vertrauen entgegenbrin-
gen, kann auch vom Inhalt einer Nachricht eine Gefahr ausgehen. Als prominentes Beispiel
dafir kann das Phanomen Flubot genannt werden, wodurch — sofern der Inhalt der Nachricht
befolgt wurde — auf einigen Endgeraten eine Malware installiert wurde (siehe dazu genauer
Punkt 4.4 der gegenstandlichen Master Thesis). Angesichts dessen wird Uber die verpflichtende

EinfUhrung einer sogenannten ,SMS-Firewall®, die betriigerische Nachrichten bzw Phishing-

Siehe zum betreffenden Absatz insgesamt § 5a KEM-V 2009; Erlaut zur 9. Novelle der KEM-V 2009 nach § 112 TKG
2021.

Rundfunk und Telekom Regulierungs-GmbH, Newsletter RTR.Telekom.Post, RTR plant neue rechtliche Rahmenbe-
dingungen gegen Spoofing
https://www.rtr.at/TKP/aktuelles/publikationen/publikationen/Newsletter/telekom und post newsletter 03-
2023.de.html (Stand 25.10.2023).

Rundfunk und Telekom Regulierungs-GmbH, Offentliche Konsultaton der RTR zum Budget 2025
https://www.rtr.at/rtr/wer wir_sind/Organisation/Finanzierung/Budgetkonsultation/Konsultation-der-RTR-zum-Budget-
2025.de.html (Budget_2025_Konsultationsdokument.pdf S 34, Stand 12.11.2024).
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Nachrichten ausfiltern soll, diskutiert.®”2

Ohne entsprechende gesetzliche Regelung wirde eine
Inhaltstiberprifung von gesendeten bzw empfangenen Nachrichten jedoch gegen das im
TKG 2021 verankerte Kommunikationsgeheimnis, wonach das ,Mithéren, Abhéren, Aufzeich-
nen, Abfangen oder sonstige Uberwachen von Nachrichten* unzulassig ist, verstoRen.*” Eine
solche Nachrichtenfilterung mittels unterschiedlicher technischer Ausgestaltung ist in anderen
europaischen Landern bereits in Betrieb bzw angedacht.>*

Abzuwarten bleibt, ob bzw in welcher Form eine solche Nachrichtenanalyse in Osterreich um-

gesetzt werden wird.

7.5. Ergebnis

Es ist faktisch unmdglich, alle potenziell kunftig auftretenden Phanomene von Identitatsmiss-
brauch zu verhindern bzw aufzuklaren. Durch das Inkrafttreten der Identifizierungs- und Regist-
rierungsverpflichtung sowie die im TKG 2021 und der KEM-V 2009 vorgesehenen Mallinahmen
gegen Nummernmissbrauch wurden bereits entsprechende regulatorische Schritte gesetzt.
Ebenso sind die von Kommunikationsdiensteanbietern ergriffenen freiwilligen Malnahmen zum

Schutz ihrer Kunden von erheblicher Bedeutung.

Zudem ist ein besonderes Augenmerk auf die laufende Evaluierung und Weiterentwicklung von
technischen MaRnahmen sowie auf deren verpflichtende Umsetzung durch die Einflihrung von
neuen rechtlichen Vorschriften zu legen. Denn mithilfe effektiver technischer Malnahmen kén-
nen bereits bekannte Erscheinungsformen bekédmpft werden und dadurch die Bevdlkerung vor

Identitatsmissbrauch und dessen erheblichen negativen Folgen erfolgreich geschitzt werden.

8. Datensicherheitsrechtliche Aspekte

Der letzte Abschnitt der gegenstandlichen Master Thesis widmet sich den datensicherheits-

rechtlichen Aspekten im Zusammenhang mit Identitatsmissbrauch. Die Anbieter von Kommuni-

,Die Presse" Verlags-Gesellschaft m.b.H. & Co KG, SMS-Firewall: Mobilfunker scannen Handynachrichten
https://www.diepresse.com/19466282/sms-firewall-mobilfunker-scannen-handynachrichten (Stand 13.3.2025); Wie-
se, Noch 2025 soll in Osterreich die SMS-Firewall kommen https:/futurezone.at/netzpolitik/sms-firewall-oesterreich-
deutschland-spanien-phishing-malware/403021170 (Stand 13.3.2025).

§ 161 Abs 3 TKG 2021; ,Die Presse" Verlags-Gesellschaft m.b.H. & Co KG, SMS-Firewall: Mobilfunker scannen
Handynachrichten https://www.diepresse.com/19466282/sms-firewall-mobilfunker-scannen-handynachrichten (Stand
13.3.2025); Wiese, Noch 2025 soll in Osterreich die SMS-Firewall kommen https:/futurezone.at/netzpolitik/sms-
firewall-oesterreich-deutschland-spanien-phishing-malware/403021170 (Stand 13.3.2025).

Siehe Wiese, Noch 2025 soll in Osterreich die SMS-Firewall kommen https:/futurezone.at/netzpolitik/sms-firewall-
oesterreich-deutschland-spanien-phishing-malware/403021170 (Stand 13.3.2025): So plant ein deutscher Netzbe-
treiber, verdachtige Links auszufiltern, wobei aber nicht der Inhalt der Nachricht an sich tiberwacht werden soll. Wei-
ters sind seitens der spanischen Netzbetreiber jegliche Anrufe/SMS zu blockieren, die von Absendern ausgehen, die
nicht durch Eintragung in eine behdrdliche Datenbank entsprechend legitimiert sind.
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kationsdiensten verarbeiten eine Reihe von Kundendaten, die den Kunden sowie Behorden auf
verschiedensten Wegen zuganglich gemacht werden kénnen. Die unberechtigte Zuganglichma-
chung von Kundendaten Uber diverse Kanale, wie zB Uber das Kundenservice, einen Online-
Zugang oder den Shop eines Anbieters, gilt es zu schiitzen.*”® Im Folgenden werden die auf
Kommunikationsanbieter anwendbaren datenschutzrechtlichen Vorschriften dargelegt. Dariber
hinaus wird anhand ausgewahlter nationaler sowie internationaler Rechtsprechung auf die Re-
levanz der Implementierung von geeigneten und effektiven technischen und organisatorischen

Mafnahmen, um das Risiko von Identitatsmissbrauch zu minimieren, eingegangen.

8.1.Rechtsgrundlagen

Anbieter von Kommunikationsdiensten sind Adressaten verschiedenster datenschutzrechtlicher

Bestimmungen. So unterliegen sie einerseits der DSGVO und somit deren Art 32.

Nach der Regelung des Art 32 DSGVO haben Anbieter von Kommunikationsdiensten ,unter
Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos flir die Rechte und Freiheiten nattirlicher Personen
[...] geeignete technische und organisatorische MalBnahmen [zu treffen], um ein dem Risiko

angemessenes Schutzniveau zu gewéhrleisten®.

Der Anbieter hat die zu ergreifenden angemessenen und effektiven Datensicherheitsmalnah-
men zum Schutz der personenbezogenen Daten seiner Kunden je nach Datenverarbeitung und

somit stets im Einzelfall festzulegen.®’®

Die Verordnung fuhrt eine nicht abschlieBende Liste von betreffenden MalRnahmen an, wie zB
die Pseudonymisierung und Verschllisselung personenbezogener Daten, die Sicherstellung der
Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Dienste und Systeme, die Sicher-
stellung der Verfligbarkeit von Daten und die Uberpriifung der Wirksamkeit von technischen
und organisatorischen Maf3nahmen (Art 32 Abs 1 lit a bis d DSGVO).

Vor der Wahl entsprechender Malinahmen haben Anbieter eine Risikoanalyse der Datenverar-

beitung durchzufiihren.*” Es ist insbesondere zu analysieren, ob eine allfallige Vernichtung,

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Authentifizierung im Bereich Telekommuni-
kation - Risikofelder https://www.bfdi.ound.de/DE/Fachthemen/Inhalte/Telefon-
Internet/Positionen/Authentifizierung.html (abgefragt am 3.4.2025).

Bliimel, Abdingbarkeit technischer und organisatorischer MaRnahmen nach Art 32 DSGVO, Jahrbuch Datenschutz-
recht 2022, 105 (106).
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Veranderung, Offenlegung, ein Verlust oder unbefugter Zugang von bzw zu Daten zu einem
Schaden (sei es ein physischer, materieller oder immaterieller Schaden — wie zB Identitats-

missbrauch) filhren kénnte.>"

Auf Basis der Risikohaftigkeit sind Mallnahmen zu implementieren, um ein angemessenes
Schutzniveau der verarbeiteten Daten zu erreichen.>”

Im Ergebnis soll durch das Ergreifen der MalRnahmen das Risiko eines potentiellen Schadens
minimiert werden.3®°

Der Anbieter hat den Nachweis der Implementierung und Einhaltung von Datensicherheitsmal}-
nahmen gemaR Art 32 DSGVO anhand entsprechender Dokumentation zu erbringen.®®' Das
Entsprechen der Rechenschaftspflicht ist im Falle eines konkreten Identitatsmissbrauchs und
der damit verbundenen mdglichen Verhangung von Geldbufien, Haftung oder Leistung von

Schadenersatz von Relevanz.®®?

Neben der DSGVO sind hinsichtlich der Verarbeitung personenbezogener Daten oder nicht
offentlich zuganglicher Daten einer juristischen Person die sektorspezifischen Normen nach
dem 14. Abschnitt des TKG 2021 (deren Grundlage die ePrivacy-RL*® bildet) von Anbietern
von Kommunikationsdiensten zu beachten. Die §§ 160 bis 174 TKG 2021 gelten als lex specia-
lis zur DSGVO.%* Seit dem Inkrafttreten des TKG 2021 sind die sonderdatenschutzrechtlichen
Bestimmungen nicht nur auf konventionelle Kommunikationsdienste, wie Telefonie- oder SMS-
Dienste, sondern auch auf die vielfach genutzten nummernunabhangigen Kommunikations-
dienste (somit zB Messenger-Dienste, wie zB WhatsApp und Facebook Messenger) anzuwen-
den.®® Der Umstand, dass die Anbieter dieser Kommunikationsdienste nun auch in den Adres-
satenkreis des 14. Abschnittes des TKG 2021 fallen, ist angesichts der Tatsache, dass laut ei-
ner Befragung der RTR-GmbH im Juli 2022 60% aller privaten Gesprachsminuten auf Internet-,

Videotelefonie- und Videokonferenzdienste sowie 90% der Nachrichten auf Instant-Messenger

377 Siehe dazu ErwG 83 DSGVO, Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener
PraventionsmaRnahmen, in Anderl (Hrsg), #Cybercrime Handbuch fir die Praxis (2023) 42.

378 Siehe dazu ErwG 83 DSGVO, Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener
Praventionsmanahmen, in Anderl (Hrsg), #Cybercrime 42.

379 Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener Praventionsmafnahmen,
Anderl (Hrsg), #Cybercrime 43.

380 Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener Praventionsmafnahmen,
Anderl (Hrsg), #Cybercrime 43.

381 Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener Praventionsmafnahmen,
Anderl (Hrsg), #Cybercrime 50.

382 Tlapak/Klammer, C.2. Datenschutzrechtliche Pflichten zur Etablierung angemessener Praventionsmafnahmen,
Anderl (Hrsg), #Cybercrime 50.

383 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzricht-
linie fur elektronische Kommunikation), ABI L 2002/201, 37.

384 Siehe dazu DSB 30.11.2018, D122.931/0003-DSB/2018; Art 95 DSGVO.

385 Abazagic, MR 2022, 343 (344).
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oder E-Mail-Dienste entfielen, von Relevanz.®® Denn die Bestimmungen des TKG verstarken
den Schutz der im Rahmen der Telekommunikation verarbeiteten und entstehenden Daten.*’
Mit der Verarbeitung der im 14. Abschnitt des TKG 2021 aufgelisteten Datenarten (Stammda-
ten, Verkehrsdaten, Standortdaten und Inhaltsdaten) sind spezifische Verpflichtungen, sowohl

zu deren Schutz als auch im Falle der Verletzung deren Schutzes, verbunden.3®®

Zu den Stammdaten zahlen jene Daten, die fiir die Begriindung, Abwicklung, Anderung oder
Beendigung des Vertrages oder Erstellung und Herausgabe von Nutzerverzeichnissen erforder-
lich sind.*® Die taxative Liste von Stammdaten beinhaltet den Namen, den akademischen Grad,
die Anschrift, die Nutzernummer und sonstige Kontaktinformation fir die Nachricht, die Informa-
tion Giber Art und Inhalt des Vertragsverhaltnisses, die Bonitat und das Geburtsdatum.>*°

Unter Verkehrsdaten sind jene Daten, ,die zum Zwecke der Weiterleitung einer Nachricht an ein
Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet werden®,
zu subsumieren.®' Unter diese Datenkategorie fallen beispielsweise die Rufnummer des anru-
fenden Nutzers (sogenannte aktive Rufnummer), die Rufnummer des angerufenen Nutzers
(passive Rufnummer), der Zeitpunkt und die Dauer eines Gesprachs und die Mobilfunkgera-
teerkennung (IMEI).**? Zur Datenkategorie Standortdaten z&hlen die geografischen Standorte
von Endeinrichtungen von Nutzern und unter Inhaltsdaten sind Inhalte Ubertragener Nachrich-

ten zu verstehen.3%

§ 165 TKG 2021 legt die Zweckbindung von Stammdaten, Verkehrsdaten, Standortdaten und
Inhaltsdaten fest, dh, dass die genannten Daten ,nur fiir Zwecke der Besorgung eines Kommu-
nikationsdienstes ermittelt oder verarbeitet werden* dirfen. Spezifische und detaillierte Rege-
lungen zu den Verarbeitungszwecken und Léschfristen der einzelnen Datenkategorien sind in
§ 166 bis § 169 TKG 2021 zu finden.

So ist eine Datenverwendung von Stammdaten nur fir den Abschluss, die Durchfiinrung, Ande-
rung oder Beendigung des Vertrags mit dem Kunden, zur Verrechnung von Entgelten, zur Er-
stellung von Nutzerverzeichnissen und zur Erteilung von Auskinften an Betreiber von Notdiens-
ten gestattet. Die betreffenden Daten sind grundsatzlich nach Vertragsende zu lI6schen. Ausge-

nommen davon ist eine daruberhinausgehende Aufbewahrung zu Zwecken der Verrechnung,

38 Rundfunk und Telekom Regulierungs-GmbH, Nutzung von Kommunikationsdiensten im Internet (2022) 6.

387 Vouk, Exkurs: C.9. Telekommunikationsrechtliche Vorgaben, in Ander! (Hrsg), #Cybercrime Handbuch fiir die Praxis
(2023) 105.

38 Vouk, C.9. Exkurs: Telekommunikationsrechtliche Vorgaben, in Ander! (Hrsg), #Cybercrime 105.

389 § 160 Abs 3 Z 5 TKG 2021.

3% § 160 Abs 3 Z 5 TKG 2021, Forgo in Steinmaurer, TKG 2021 § 160 Rz 19 (Stand 1.9.2024, rdb.at).

391 § 160 Abs 3 Z 6 TKG 2021.

392 Riesz in Riesz/Schilchegger (Hrsg), TKG: Telekommunikationsgesetz (2016) § 99 TKG 2003 Rz 5.

393 § 160 Abs 3 Z 8 und Z 9 TKG 2021.
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der Bearbeitung von Beschwerden oder zur Erflllung anderweitiger gesetzlicher Verpflichtun-
gen, wie zB zur Erfullung der unternehmensrechtlichen bzw steuerrechtlichen Aufbewahrungs-
pflicht nach § 212 Unternehmensgesetzbuch (UGB) und § 132 Bundesabgabenordnung (BAO),

zuléssig.>**

Verkehrsdaten dirfen nur zu den im Gesetz geregelten Zwecken (wie zB zur Verrechnung und
zur Beauskunftung an zustandige Behorden) verarbeitet werden.®®® Sie sind grundsatzlich nach
Beendigung der Verbindung bzw, sofern sie fir Verrechnungszwecke erforderlich sind, nach

Abschluss des Bezahlungsvorgangs zu Idschen bzw zu anonymisieren 3%

Dartber hinaus regelt § 169 TKG 2021 die Datenverarbeitungszwecke und Ldschfristen flr
Standortdaten, die nicht zugleich Verkehrsdaten sind. Zu den Verkehrsdaten zahlen jene
Standortdaten, die zur Ubertragung einer Nachricht im Kommunikationsnetz oder zur Fakturie-
rung erforderlich sind.>*” Auf sie sind die Regelungen des § 167 TKG 2021 anzuwenden.**® Da-
gegen zahlen zu den Standortdaten, die nicht zugleich Verkehrsdaten sind, prazisere Daten
Uber den Aufenthaltsort eines Kunden.**® Diese dirfen nur dann verarbeitet werden, wenn sie
anonymisiert wurden oder der Kunde seine Einwilligung dazu im Zusammenhang mit der Inan-
spruchnahme von Diensten mit Zusatznutzen erteilt hat.*>® Unter Dienste mit Zusatznutzen fal-
len unter anderem ortsbezogene Informationen (zB zur nachsten Sehenswurdigkeit) oder Wet-

terdienste.*""

Betreffend Inhaltsdaten normiert § 168 TKG 2021, dass diese nur soweit dies gesetzlich im
TKG 2021 vorgesehen ist und die Speicherung einen wesentlichen Bestandteil des Kommuni-
kationsdienstes darstellt, aufbewahrt werden dirfen. Da beispielsweise Mobilboxnachrichten
oder SMS-Nachrichten einen wesentlichen Bestandteil eines Kommunikationsdienstes ausma-

chen, ist eine solche Speicherung gestattet.*%

Die Verarbeitung von Inhaltsdaten, Verkehrsdaten und Standortdaten tangiert die Privatsphare
des jeweiligen Nutzers, weswegen Anbieter hinsichtlich der genannten Daten zur Wahrung des

Kommunikationsgeheimnisses verpflichtet sind (§ 161 TKG 2021). Die Daten sind von den An-

394 Siehe zum betreffenden Absatz insgesamt § 166 TKG 2021; Riesz in Riesz/Schilchegger (Hrsg), TKG: Telekommu-
nikationsgesetz (2016) § 97 TKG 2003 Rz 18.

395 § 167 TKG 2021.

3% § 167 TKG 2021.

397 Riesz in Riesz/Schilchegger
3% Riesz in Riesz/Schilchegger
399 Riesz in Riesz/Schilchegger
400 Riesz in Riesz/Schilchegger
401 Riesz in Riesz/Schilchegger
492 Riesz in Riesz/Schilchegger

Hrsg), TKG § 99 TKG 2003 Rz 6.

Hrsg), TKG § 99 TKG 2003 Rz 6.

Hrsg), TKG § 99 TKG 2003 Rz 6.

Hrsg), TKG: Telekommunikationsgesetz (2016) § 102 TKG 2003 Rz 8.
Hrsg), TKG § 102 TKG 2003 Rz 8.

Hrsg), TKG: Telekommunikationsgesetz (2016) § 101 TKG 2003 Rz 7.

o~~~ o~~~
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bietern demnach stets geheim zu halten. Ein Verstol} gegen den Schutz der Vertraulichkeit wird

strafrechtlich sanktioniert.*%®

Als Erganzung zu Art 32 DSGVO normiert § 163 TKG 2021 die Verpflichtung zur Ergreifung von
SicherheitsmalRnahmen bei der Erbringung von Kommunikationsdiensten. Durch die Implemen-
tierung entsprechender Mal3nahmen soll der Schutz der verarbeiteten Daten ,vor unbeabsich-
tigter oder unrechtméBliger Zerstérung, unbeabsichtigtem Verlust oder unbeabsichtigter Veran-
derung und unbefugter oder unrechtméBiger Speicherung oder Verarbeitung, unbefugtem oder
unberechtigtem Zugang oder unbefugter oder unrechtméBiger Weitergabe“ sichergestellt wer-
den.** Ferner soll dafiir gesorgt werden, dass nur berechtigte Personen fiir zulassige Zwecke
Zugang zu den personenbezogenen Daten erhalten.*® Fiir die Verarbeitung der personenbe-
zogenen Daten hat der Anbieter ein Sicherheitskonzept umzusetzen.*%®

Die genannten Regelungen entsprechen weitgehendst dem Zweck der gemafl der DSGVO zu

ergreifenden Datensicherheitsmaflinahmen.

Im Zusammenhang mit dem Ergreifen von SicherheitsmaRnahmen nach dem TKG 2021 ist auf
die Besonderheit des § 163 Abs 2 TKG 2021 hinzuweisen, der fir die Pravention von Identi-
tatsmissbrauch malfigeblich ist. Denn nach dieser Bestimmung sind Kunden Uber Falle, in de-
nen ein besonderes Risiko der Verletzung der Vertraulichkeit besteht und gegebenenfalls tber

maogliche Abhilfen zu informieren.

Sofern tatsachlich eine Verletzung des Schutzes personenbezogener Daten, etwa durch Offen-
legung von Daten zur Identifizierung einer Person (wie Ausweisdaten) stattgefunden hat, sind
Anbieter verpflichtet, eine entsprechende Meldung an die Datenschutzbehérde vorzunehmen . *%
Daruber hinaus sind die von der Sicherheitsverletzung betroffenen Personen zu benachrichti-
gen, wenn anzunehmen ist, dass sie in ihrer Privatsphare beeintrachtigt werden und nicht durch
das Ergreifen von technischen SchutzmaRnahmen (zB durch Verschlisselung) sichergestellt

werden kann, dass die offengelegten Daten fiir unbefugte Personen unzuganglich sind.*%®

403 § 187 Abs 1 TKG 2021.

404 § 163 Abs 3 Z 2 TKG 2021.

405 § 163 Abs 3 Z 1 TKG 2021.

406 § 163 Abs 3 Z 3 TKG 2021.

407 Art 33 DSGVO, § 164 Abs 1 TKG 2021.

4098 Art 34 DSGVO, § 164 Abs 1 und Abs 2 TKG 2021; Riesz in Riesz/Schilchegger (Hrsg), TKG: Telekommunikations-
gesetz (2016) § 96 Rz 25.
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8.2.Rechtsprechung

8.2.1. Einvernehmliches Abgehen von Datensicherheitsmallnahmen zwischen Daten-

verantwortlichen und Betroffenen

Wie zuvor erortert, listet die DSGVO Beispiele an MalRnahmen zur Datensicherheit auf. Der
Kommunikationsdiensteanbieter hat nach seinem Ermessen die fir den jeweiligen Einzelfall
geeigneten technischen und organisatorischen Mafinahmen auszuwéhlen und umzusetzen.*®

In diesem Zusammenhang stellt sich die Frage, ob durch Vereinbarung mit der von der Daten-
verarbeitung betroffenen Person von den getroffenen MalRnahmen zu Lasten der Datensicher-

heit abgewichen werden kann.

Hinsichtlich dessen hat die DSB (DSB 16.11.2018, D213.692/0001-DSB/2018) entschieden,
dass es Unternehmen nicht gestattet ist, mit ihren Kunden zu vereinbaren, dass die ergriffenen
technischen und organisatorischen MaRnahmen nach Art 32 DSGVO zu deren Nachteil abge-
andert werden durfen. Das Ergreifen von Datensicherheitsmaf3inahmen liegt namlich in der Ver-
antwortung des jeweiligen Anbieters. Eine Einwilligung von betroffenen Personen kann nur eine
Rechtsgrundlage fir eine Datenverarbeitung schaffen. Da im gegenstandlichen Fall aber keine
Rechtsgrundlage fiir eine Datenverarbeitung geschaffen werden soll, sondern das Abweichen
von DatensicherheitsmalRnahmen legitimiert werden soll, ist das Einholen einer Einwilligung fur

letzteren Fall unzulassig.*"°

Weiters erging zu der Frage der Mdglichkeit des Abgehens von DatensicherheitsmalRnahmen
eine Entscheidung des OGH (OGH 23.10.2018, 4 Ob 179/18 d). Gegenstand des Verfahrens
war unter anderem eine AGB-Klausel einer Online-Plattform zur Partnervermittlung, wonach
diese ,fiir die unbefugte Kenntniserlangung Dritter von persénlichen Daten von Kunden“ zB im
Rahmen eines Hackerangriffs, auch im Falle von grob fahrlassigem oder vorsatzlichem Han-
deln, ihrerseits nicht haften wiirde.*'" In seiner Entscheidung hielt der OGH fest, dass der Da-
tenverantwortliche sowie der Auftragsverarbeiter verpflichtet sind, angemessene Datensicher-
heitsmallnahmen umzusetzen, damit unbefugten Dritten kein Zugang zu personenbezogenen
Daten gewahrt wird.*'? Das Ergreifen dieser MaRnahmen stellt auch eine vertragliche Neben-

pflicht dar.*'® Der Haftungsausschluss stellt, da er sich auch auf grob fahrlassiges und vorsétzli-

499 Bliimel, Jahrbuch Datenschutzrecht 2022, 105 (106).

410 Sijehe zum betreffenden Absatz insgesamt DSB 16.11.2018, D213.692/0001-DSB/2018; Bliimel, Jahrbuch Daten-
schutzrecht 2022, 105 (116).

411 OGH 23.10.2018, 4 Ob 179/18 d.

412 OGH 23.10.2018, 4 Ob 179/18 d.

413 OGH 23.10.2018, 4 Ob 179/18 d.
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ches Handeln der Online-Plattform bezieht, laut Entscheidung des OGH einen Verstol3 gegen
§ 6 Abs 1 Z 9 KSchG dar.*™

Diese Rechtsprechungslinie entspricht auch dem Zweck des Grundrechts auf Datenschutz und
dem durch die Einfiihrung der DSGVO beabsichtigten umfassenden Schutz der Verarbeitung

von Daten.*'®

8.2.2. (Un)zureichende Datensicherheitsmallnahmen zur Verhinderung von Daten-

missbrauch

Da Art 32 DSGVO bzw § 163 TKG 2021 keine taxative Liste an konkreten Sicherheitsmalnah-
men zur Verhinderung von Datenmissbrauch anfuhrt, obliegt es dem jeweiligen Anbieter ent-

sprechende MalRnahmen auszuwahlen und zu implementieren.

Im Folgenden werden einzelne Falle erodrtert, in denen unzureichende Maflnahmen gesetzt
wurden, deren Folge die Verletzung des Schutzes personenbezogener Daten war.

So erging unter anderem eine Entscheidung der DSB (DSB 9.10.2019, D 130.073/0008-
DSB/2019) zum Nichtergreifen eines ,Double-Opt-In-Verfahrens®. Gegenstand des Verfahrens
war, dass die E-Mail-Adresse eines Minderjahrigen unberechtigterweise von einem Dritten zur
Erstellung von Onlinedating-Profilen herangezogen wurde.*'® In der Folge erhielt der Minderjah-
rige unerwiinschte E-Mails.*'” Dieses Szenario war méglich, da die im Rahmen der Registrie-
rung des Onlinedating-Profils angefiihrte E-Mail-Adresse nicht bestéatigt werden musste.*'® So-
mit war kein Double-Opt-In-Verfahren implementiert, weswegen keine hinreichenden Datensi-
cherheitsmaBnahmen im Einsatz waren.*'® Die DSB stellte in der genannten Vorgehensweise
einen VerstoR gegen das Recht auf Geheimhaltung personenbezogener Daten nach
§ 1 Abs 1 DSG fest.*?

Aus der genannten Entscheidung folgt, dass das Implementieren eines Double-Opt-In-
Verfahrens eine geeignete Datensicherheitsmalinahme zur Einholung einer Einwilligung dar-
stellen kann. Im Rahmen dessen ist jedoch der schmale Grat zwischen der Implementierung
des Double-Opt-In-Verfahrens als geeignete Datensicherheitsmallinahme und dem Versenden

des Bestatigungslinks als E-Mail im Rahmen des Double-Opt-In-Verfahrens, das im Falle einer

414 Bliimel, Jahrbuch Datenschutzrecht 2022, 105 (116).

415 Siehe dazu die Meinung von Knotzer in Bliimel, Jahrbuch Datenschutzrecht 2022, 105 (113).
416 DSB 9.10.2019, D 130.073/0008-DSB/2019.

417 DSB 9.10.2019, D 130.073/0008-DSB/2019.

418 DSB 9.10.2019, D 130.073/0008-DSB/2019.

419 DSB 9.10.2019, D 130.073/0008-DSB/2019.

420 DSB 9.10.2019, D 130.073/0008-DSB/2019.
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422

423

424

nicht neutralen Ausgestaltung als unzuldssige Direktwerbung gewertet werden kann, zu beach-

ten 421

Ferner spielt das Double-Opt-In-Verfahren sowohl bei der Registrierung als auch bei der Nut-
zung von Messengerdiensten, wie WhatsApp, eine entscheidende Rolle. Bei WhatsApp wird
dem Rufnummerninhaber beispielsweise im Rahmen der Registrierung ein Code per SMS bzw
per Anruf auf seine Rufnummer zugesendet, mit dessen Eingabe beim Messengerdienst die

Verifizierung erfolgt.*??

Weiters besteht optional die Mdglichkeit, eine Verifizierung auch wah-
rend der Nutzung des Dienstes zu aktivieren.*?® In diesem Fall wird ein vom Rufnummerninha-
ber selbst gewahlter Code regelmafig abgefragt, damit auf den Messengerservice weiterhin
zugegriffen werden kann.*?*

Eine solche, lediglich optionale Methode, stellt mE keine ausreichende Datensicherheitsmalf3-
nahme iSd Art 32 DSGVO bzw § 163 TKG 2021 dar. Es ist diesfalls die Entscheidung des Nut-
zers des Dienstes, ob weitreichendere Mallnahmen zum Schutz seiner Daten gesetzt werden
oder nicht. Doch wie zuvor beschrieben, obliegt es dem Anbieter des Messengerdienstes flr
alle ihre Nutzer taugliche MaRRnahmen zur Verhinderung von Datenmissbrauch zu setzen.
Durch eine obligatorische regelmaBige Verifizierung der Rufnummer koénnte gréRtenteils ge-
wahrleistet werden, dass ausschlie3lich die Person, der die Rufnummer zugeteilt ist, die betref-
fende Rufnummer fir die Inanspruchnahme von Messengerdiensten nutzen kann. Dadurch
koénnte Identitdtsmissbrauch im Rahmen des Versendens betriigerischer Nachrichten hintange-

halten werden.

Zum Ergreifen von SicherheitsmaRnahmen im Telekommunikationsbereich erging im Jahr 2020
in Deutschland eine Entscheidung des Landesgerichts Bonn (LG Bonn 11.11.2020, OWi 1/20).
In diesem Fall wurde die Authentifizierung von Anrufern im Kunden-Call-Center eines deut-
schen Telekommunikationsanbieters analysiert. Die Mitarbeiter des Call-Centers wurden dazu
angewiesen, jeweils den Namen sowie das Geburtsdatum des Anrufers zu erfragen. Im Falle
einer positiven Authentifizierung anhand dieser Merkmale, erteilten die Call-Center-Mitarbeiter
dem Anrufer Auskiinfte oder wurden Anderungen beziiglich der Daten oder Kundenbeziehung
vorgenommen. Dadurch war es all Jenen, denen die Merkmale einer Person bekannt waren,

moglich, Auskinfte Gber die im Zusammenhang mit dem Mobilfunkvertrag verarbeiteten Daten

Siehe zum betreffenden Absatz insgesamt Anderl/Ciarnau, Mehr Datenschutz gegen anzigliche E-Mails Pflicht, Die
Presse 2020/09/04, DSB 9.10.2019, DSB-D130.073/0008-DSB/2019 (24.2.2020); VWGH 26.6.2013, 2012/03/0089.
Siehe dazu WhatsApp Ireland Limited, Informationen zur Registrierung und Verifizierung in zwei Schritten
https://fag.whatsapp.com/506595211487528/?helpref=hc_fnav (abgefragt am 3.4.2025).

Siehe dazu WhatsApp Ireland  Limited, Informationen zur Verifizierung in  zwei  Schritten
https://fag.whatsapp.com/12786616128956307helpref=fag_content (abgefragt am 3.4.2025).

Siehe dazu WhatsApp Ireland  Limited, Informationen zur Verifizierung in  zwei  Schritten
https://fag.whatsapp.com/12786616128956307helpref=fag_content (abgefragt am 3.4.2025).
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426

427

einzuholen. So erhielt im gegenstandlichen Fall die ehemalige Lebensgefahrtin eines Kunden
Auskunft Gber die neue Telefonnummer ihres Ex-Partners, woraufhin sie belastigende Anrufe
tatigte. In seiner Entscheidung fiihrte das Landesgericht Bonn aus, dass die Authentifizie-
rungsmaflinahmen keinen hinreichenden Schutz der Daten vor Herausgabe an unberechtigte
Dritte geboten haben, weswegen ein Verstoll gegen Art 32 DSGVO vorlag. Dieser Verstol}
wurde mit einer Geldbuf3e von EUR 900.000, -- geahndet. In diesem Fall hatten namlich weite-
re, nur dem tatsadchlichen Kunden bekannte Informationen seitens des Call-Centers vor Her-

ausgabe der Daten abgefragt werden miissen.*?

Welche folgenreichen Auswirkungen unzureichende Sicherheitsstandards bzw Authentifizie-
rungsmafinahmen haben, zeigt unter anderem auch eine Entscheidung der spanischen Daten-
schutzbehdrde.*?® In gegenstéandlichem Fall gab sich ein Anrufer gegeniiber einem spanischen
Telekommunikationsanbieter als vermeintlicher Inhaber einer Rufnummer aus und stellte einen
Antrag auf Duplikation einer SIM-Karte, woraufhin das Duplikat ausgestellt wurde. Dadurch
wurde die ldentitdt des eigentlichen SIM-Inhabers flir schadliche Banktransaktionen miss-
braucht. In ihrer Entscheidung flhrte die spanische Datenschutzbehérde aus, dass der Tele-
kommunikationsanbieter keine ausreichenden Sicherheitsmallnahmen gesetzt habe. Es wurden
zwar vor SIM-Duplizierung einzelne personenbezogene Daten abgefragt, jedoch wurde das
originale Ausweisdokument der betreffenden Person nicht abgefragt. Da ein Dritter somit ohne
Rechtsgrundlage Zugang zu personenbezogenen Daten erhielt, wurde gegeniiber dem spani-
schen Telekommunikationsanbieter eine Geldstrafe in der Hohe von EUR 70.000, -- ver-

hangt.*?

Die angefiihrten Entscheidungen zeigen, dass es zur Verhinderung von Identitdtsmissbrauch
stets erforderlich ist, angemessene technische und organisatorische Datensicherheitsmafinah-

men zu setzen.

8.3. GeldbufRen, Haftung und Schadenersatz

Folgend soll erdrtert werden, welche Sanktionen das Nichtbefolgen der zuvor beschriebenen

datenschutzrechtlichen Bestimmungen nach sich zieht.

Siehe zum betreffenden Absatz insgesamt Axel von Walter, LG Bonn reduziert Buf3geld gegen 1&1 deutlich und
ebnet Weg fir EU-Verbandssanktion im Datenschutz, DSB 2021, 56; LG Bonn 11.11.2020, OWi 1/20.

NOYB - European Center for Digital Rights, AEPD (Spain) - EXP202105333
https://gdprhub.eu/index.php?title=AEPD (Spain) - PS-00505-2022 (Stand 13.12.2023).

Siehe zum betreffenden Absatz insgesamt NOYB — European Center for Digital Rights, AEPD (Spain) -
EXP202105333 https://gdprhub.eu/index.php?title=AEPD (Spain) - PS-00505-2022 (Stand 13.12.2023).
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Im Falle einer Verletzung des Schutzes von Identitatsdaten kann es zur Auferlegung von Mal3-
nahmen seitens der DSB, zur Zahlung von Geldbul3en und/oder zur Leistung von Schadener-

satz gegeniiber Betroffenen kommen.*?

Zu den Abhilfebefugnissen der DSB zahlen beispielsweise die Verwarnung bei VerstoRen mit-
tels Bescheids, die Anweisung, wie bestimmte Verarbeitungsvorgange auszufuhren sind, sowie
die Verhangung einer voriibergehenden oder endgiltigen Beschrankung einer Verarbeitung,

einschlieRlich eines Verbots.*?°

Zuséatzlich zu oder anstatt der angefuhrten MaRnahmen kann die DSB auch eine GeldbulRe
verhangen.**® So kann die DSB eine GeldbuRe gegen Anbieter von Kommunikationsdiensten
verhdngen, wenn diese gegen das Recht auf Geheimhaltung und gegen Bestimmungen der
DSGVO verstolen haben.**' Bei einem VerstoR gegen Art 32 DSGVO kann eine GeldbulRe von
bis zu 10 Millionen Euro oder von bis zu 2 % des gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschéftsjahrs des betreffenden Unternehmens verhangt werden, je
nachdem, welcher der Betrage hdher ist.**? Sofern die Grundsatze fiir die Verarbeitung geman
Art 6 DSGVO nicht eingehalten wurden, ist sogar eine Verhangung einer Geldbuf3e in Héhe von
bis zu 20 Millionen Euro oder von bis zu 4 % des gesamten von einem Unternehmen weltweit
erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs méglich.**® Die Verhangung
der GeldbuRe sowie deren Hohe erfolgt nach den Umstanden des Einzelfalls.*** Dabei sind un-
ter anderem die Art, Schwere und Dauer des Verstolies unter Berticksichtigung des Ausmalles
des von der betroffenen Person erlittenen Schadens, die vom Verstol3 betroffenen Datenkate-

gorien sowie die Schwere des Verschuldens zu beriicksichtigen.**®

Im Falle eines Identitadtsmissbrauchs hat die davon betroffene Person ferner einen Anspruch auf
Schadenersatz gegen den Anbieter — insbesondere, sofern dieser gegen das Recht auf Ge-
heimhaltung oder gegen die Bestimmungen der DSGVO verstoflen hat und der betroffenen
Person daraus ein materieller oder immaterieller Schaden entstanden ist.**® Hintergrund des

immateriellen Schadenersatzes ist eine Ausgleichsfunktion fur den durch den DSGVO-VerstoR

428 Art 58 DSGVO, Art 82 DSGVO, Art 83 DSGVO.

429 Art 58 Abs 2 DSGVO, siehe dazu genauer Zavadil in Knyrim, DatKomm Art 58 DSGVO (Stand 1.7.2024, rdb.at).
430 Art 83 Abs 2 DSGVO.

431 § 30 Abs 1 DSG iVm § 1 Abs 1 DSG.

432 Art 83 Abs 4 lit a DSGVO.

433 Art 83 Abs 5 lit a DSGVO.

434 Art 83 Abs 2 DSGVO.

435 Dije gesamte Liste an Kriterien ist in Art 83 Abs 2 DSGVO angefiihrt.

436 § 29 Abs 1 DSG, Art 82 DSGVO.
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erlittenen Schaden — er hat keine Straffunktion.**” Zum Anspruch auf Ersatz eines immateriellen
Schadens bei Identitatsmissbrauch ist ferner festzuhalten, dass ein solcher nur dann in Frage
kommt, wenn jemand nach einem Datendiebstahl die Identitat der Person annimmt, die vom
Datendiebstahl betroffen war.**® Der ldentitdtsmissbrauch muss jedoch nicht nachgewiesen
werden.** Vielmehr ist der Schadenersatzanspruch gemaR § 29 Abs 1 DSG nach den allge-
meinen Bestimmungen des biirgerlichen Rechts zu beurteilen.**® Somit hat ein Schaden vorzu-
liegen und die Handlung oder Unterlassung des Kommunikationsdiensteanbieters hat kausal fur
den Schaden sein.**' Dariiber hinaus missen Rechtswidrigkeit (zB ein VerstoR gegen die
DSGVO bzw gegen eine vertragliche Hauptleistungs- oder Nebenleistungspflicht**?) sowie Ver-

schulden des Anbieters vorliegen.*?

8.4. Ergebnis

Angesichts der in den vorherigen Kapiteln aufgezeigten Folgen von Identitatsmissbrauch
scheint es evident, wie essenziell es ist, dass Anbieter den zuvor skizzierten datensicherheits-
rechtlichen Normen entsprechen. Denn vor allem durch das Ergreifen von fur den Einzelfall hin-
reichenden Datensicherheitsmalinahmen als auch durch das Einhalten des Zweckbindungs-
grundsatzes und der Léschungsverpflichtungen kann ein wesentlicher Beitrag zur Pravention

von Identitdtsmissbrauch geleistet werden.

437 Thiele, EuGH: Immaterieller Schadenersatz bei Datendiebstahl? jusIT 2024/111; EuGH C-182/22, C-189/22,

Scalable Capital, ECLI:EU:C:2024:531 Rn 24.

438 Thiele, jusIT 2024/111 (156, 157); EuGH C-182/22, C-189/22, Scalable Capital, ECLI:EU:C:2024:531 Rn 58.

439 Thiele, jusIT 2024/111 (156, 157); EuGH C-182/22, C-189/22, Scalable Capital, ECLI:EU:C:2024:531 Rn 58.

440 Anderl/Tlapak, H.3. Anspriiche Betroffener, in Anderl (Hrsg), #Cybercrime Handbuch fiir die Praxis (2023) 285.

441 Anderl/Tlapak, H.3. Anspriiche Betroffener, in Anderl (Hrsg), #Cybercrime 285.

442 Siehe dazu Blimel, Jahrbuch Datenschutzrecht 2022, 105 (111), wonach die Einhaltung von IT-Sicherheitspflichten

als Hauptleistungs- und Nebenleistungspflicht geschuldet sein kann.

443 Anderl/Tlapak, H.3. Anspriiche Betroffener, in Anderl (Hrsg), #Cybercrime 285.
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9. Zusammenfassung

Unter Identitatsmissbrauch ist das unbefugte Sichverschaffen fremder Identitdtsdaten und der
Gebrauch dieser Identitatsdaten zu verstehen.*** Um die Bevélkerung vor Identitatsmissbrauch
sowie davor zu schitzen, Opfer von Straftaten durch das falschliche Vertrauen in ihr Gegen-
Uber, das unbefugt eine fremde ldentitdt angenommen hat, zu werden, bedarf es einer Kombi-
nation aus praventiven MalRnahmen und geeigneten MalRnahmen zur Strafverfolgung. Dement-
sprechend handelt es sich beim Identitdtsmissbrauch um eine Querschnittsmaterie, da fiir des-
sen Bekdmpfung insbesondere einige strafrechtliche, telekommunikationsrechtliche und daten-

sicherheitsrechtliche Bestimmungen von Relevanz sind.

Als Ergebnis der gegenstandlichen Arbeit ist festzuhalten, dass die in den einzelnen Kapiteln
genannten Rechtsgebiete durchaus bereits einen erheblichen Beitrag zur Verhinderung bzw
Bekampfung von Identitatsmissbrauch im Rahmen der Nutzung von Kommunikationsdiensten

leisten.

Zunachst leisten die verschiedenen einschlagigen Straftatbestéande (§ 225a StGB, § 146 StGB
und § 147 Abs 1 Z 1 StGB, § 111 StGB, § 33 Abs 1 Z 8 StGB und § 63 DSG) sowie die bereits
bestehenden Ermittlungsbefugnisse der Behodrden einerseits einen Beitrag zur Pravention von
Identitatsmissbrauch als auch andererseits einen erheblichen Beitrag zur Aufklarung und wirk-
samen Strafverfolgung von Identitatsmissbrauch.

Hinsichtlich der fir den Identitdtsmissbrauch einschlagigen Straftatbestande ist insbesondere
auf § 225a StGB und §§ 146 StGB iVm § 147 Abs 1 Z 1 StGB hinzuweisen. So wird bspw beim
Phanomen Spoofing der Straftatbestand der Datenfalschung gemaR § 225a StGB erfullt. Bei
den versendeten betrigerischen Nachrichten im Zusammenhang mit dem Polizisten-Trick,
CEO-Fraud und Tochter-Sohn-Trick kommt dagegen der schwere Betrug gemaR § 146 iVm
§ 147 Abs 1 Z 1 StGB zur Anwendung.

Zudem sieht die StPO — zB mit der Nachrichteniberwachung, der Sicherstellung von Daten
oder dem Ersuchen um Auskunft zu Stammdaten — bereits essenzielle ErmittlungsmalRnahmen
zur Ausforschung der Taterschaft vor. Weiters darf durch das Inkrafttreten der
E-Evidence VO eine effektivere Strafverfolgung von Kriminalitdtsformen mit Auslandsbezug

erwartet werden.

444 Siehe zur Definiton von Identititsmissbrauch zB  Reindl-Krauskopf, OJZ 2015/19, 112 (114);
Riffel in Hépfel/Ratz, WK? StGB § 33 Rz 26.
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Neben den wirksamen strafrechtlichen bzw strafprozessualen Aspekten leisten die bereits seit
einigen Jahren fur Anbieter von Kommunikationsdiensten bestehenden sektorspezifischen da-
tenschutzrechtlichen Regelungen sowie das strenge Regime der DSGVO hinsichtlich des Er-
greifens von DatensicherheitsmalRnahmen einen erheblichen Beitrag zur Verhinderung bzw
Bekampfung von Identitatsmissbrauch.

Nicht zu Ubersehen sind daruber hinaus die telekommunikationsrechtlichen Beitrage. So wur-
den beispielsweise durch die Einfiihrung von Anti-Spoofing Maf3nahmen im Telekommunikati-
onsrecht in jungster Vergangenheit erste Schritte zur Bekdmpfung des vorherrschenden Pha-

nomens Spoofing gesetzt.**®

Im Lichte dessen darf allerdings nicht Gbersehen werden, dass sich die Formen von Identitats-
missbrauch stetig weiterentwickeln und verandern. Dem dynamischen Umfeld hat auch die
Rechtsordnung Stand zu halten. Insofern ist der Gesetzgeber angehalten, die Veranderungen
stets im Blick zu behalten, um schnellstmdglich entsprechende Anpassungen der rechtlichen

Bestimmungen vornehmen zu kénnen.

445 Siehe dazu § 5a KEM-V 2009.
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10. Abstract

In den vergangenen Jahren sind die Falle von Identitatsmissbrauch im Rahmen der Telekom-
munikation gestiegen. Unter ,ldentitdtsmissbrauch® ist das unbefugte Sichverschaffen fremder,
einer einzelnen Person zuordenbarer, Daten (sogenannter Identitatsdaten) und die Verwendung
dieser Daten zu verstehen. Die Formen von ldentitatsmissbrauch im Zusammenhang mit der
Nutzung von Kommunikationsdiensten sind vielfaltig und entwickeln sich stets weiter. Als Pha-
nomene kénnen das Falschen von Rufnummern (Spoofing) (mit dem diverse Formen von be-
trugerischen Anrufen/Nachrichten einhergehen), das Phishing oder SIM-Swapping genannt
werden. Die gegenstandliche Arbeit befasst sich unter anderem mit den strafrechtlichen Aspek-
ten von Identitatsmissbrauch, folglich mit der Datenfalschung gemaf § 225a StGB, dem Betrug
gemal § 146 StGB und dem schweren Betrug gemaf § 147 Abs 1 Z 1 StGB, der Ublen Nach-
rede gemall § 111 StGB, dem besonderen Erschwerungsgrund gemald § 33 Abs 1 Z 8 StGB
sowie der Datenverarbeitung in Gewinn- oder Schadigungsabsicht gemaf § 63 DSG. Daneben
werden die Ermittlungsbefugnisse der Behdérden, um die Taterschaft ausfindig machen zu kon-
nen (wie Auskunftsersuchen betreffend Stammdaten zu einer Rufnummer oder die Sicherstel-
lung bzw Beschlagnahme von Datentragern und Daten), im nationalen und europaischen Kon-
text dargelegt. Weiters wurden im Telekommunikationsrecht bereits einige Normen eingefuhrt,
um ldentitdtsmissbrauch hintanzuhalten (zB die Identifizierungs- und Registrierungsverpflich-
tung gemal § 166 Abs 2 TKG 2021 sowie MaRnahmen gegen Nummernmissbrauch gemaf
§ 121 TKG 2021 und § 5a KEM-V 2009). Auch das Datenschutzrecht sieht spezielle Regelun-
gen fir Anbieter von Kommunikationsdiensten vor, die Letztere verpflichten, entsprechende
Datensicherheitsmalinahmen zu setzen, um Personen vor ldentitdtsmissbrauch zu schutzen.
Jene Rechtsnormen, die die Datensicherheit betreffen, werden anhand einschlagiger Recht-
sprechung beleuchtet.

Im Rahmen vorliegender Arbeit wird analysiert, ob durch die genannten Rechtsgebiete tatsach-

lich bereits ein wirksamer Schutz gegen Identitatsmissbrauch besteht.
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