i mlver5|tat

MASTERARBEIT | MASTER'S THESIS

Titel | Title
DNA Data Storage

Eine mogliche Zukunft der digitalen Archivierung

verfasst von | submitted by

Hanna Mitter BA

angestrebter akademischer Grad | in partial fulfilment of the requirements for the degree of

Master of Arts (MA)

Wien | Vienna, 2024

Studienkennzahl lt. Studienblatt | UA 066 804
Degree programme code as it appears on the
student record sheet:

Studienrichtung lt. Studienblatt | Degree Masterstudium Historische Hilfswissenschaften und
programme as it appears on the student Archivwissenschaft

record sheet:

Betreut von | Supervisor: Mag. Dr. Elisabeth Schoggl-Ernst MAS






Danksagung

Ich mochte mich ganz herzlich bei meiner Betreuerin Dr. Elisabeth Schoggl-Ernst fur

die umfassende Betreuung bedanken.

Ebenso mdchte ich mich bei Dr. Adrian Keller und Dr. Thomas Peharz des NEO-
Projektes daflr bedanken, dass sie meine Fragen Uber ihr Projekt ,Next Generation
Molecular Data Storage“ so ausflhrlich und umfassend beantwortet haben und damit

einen wichtigen Teil zu meiner Masterarbeit beigetragen haben.






Inhalt

L =101 =T (8o T PP P PP P PP PPPPPPPPPPPPPPPPPPR 8
D N o111 - Lo PP PPN 11
3. Digitale ArChIVIEIUNG...ccvueiiee et eeeeeree e e e e e e eeeae e e e e e eeeereaennaeeeeeeesesassnnnnnaeeaanees 14
3.1. Gegenwartiger Stand der digitalen Archivierung .........ccoeoeeeeeeviiiiieee e 15
3.1.1. OAIS-ReferenNzZmMOdell......ccuuiiuniiiiiiiiiiiiie ittt r e et st s eeesea s enesaaneannns 16
3.1.1.1. DatenUberNahme ... .. oottt e e e e e e et e e e eas 17
3.1.1.2. DatenaufbeWahrUNG .....ccu it eaeeaeaeanean e e eas 17
T P RS D F-1 (Y a1 0 g F= [a F=T= {10 g 1= o | PP 18
3.1.1.4. SYStEMVEIWAITUNZ ..vniiniiiiiie ittt ee et eae et se et st s tneeneeassansansensensensennees 19
3.1.1.5. Digital PreServation ........oeu v ittt ettt et ee e eeeeen e e eens 19
T I I T4 U - {4 1 O PSPPI 20
T B B = =11 o] ¢ 0 - (- PP PT PR PR PR PPPPRt 20
3.1.2.1. PDF/A (Portable Document Format/ Archive) .....cccceeeeiiiiiiiiiiiiniiie e 21
3.1.2.2. JPEG2000 (Joint Experts Photograph Group) ....cceeeeevereriiiriiieiieeieeeeeeeeeennens 21
3.1.2.3.0DT, ODP (ODF) (Offene Textdatei, Open Document Prasentation, Open
DOCUMENT FOIMAL) .uiiiiiiiiii ittt s et s e s e e e e et sasansansansansanssnnan 22
BT 20 TXT (TEXE) ettt ee et e et eeeeeae et et eeteeseeae et et eeseesesaeeeeeeeesessesaeeeeesesaesneas 22
3.1.3. Migration Und EMULAtION ......ceeiiiiiiiiiii et eaeee 23
3.2. Vorteile der digitalen ArChiviErung.........ouueeeeeiiiiiiiiiiceee e eeereeee e e e eeeees 24
3.3. Beispiele digitaler Archivierung in OSterreich ..........ooveeveeeeeeeeeeeeeeeeeeeeee e 25
3.4. Problemstellungen der digitalen Archivierung ............ceeeiiiiiiiiiiiiiiee et 26
I B I (o 1] 1= o I PP PRP PR PR PPPPRt 27
3.4.2. CO2-Verbrauch des digitalen SpeIiChErs ... ...cvivieiiiiiiiiiie et e 28
KT = | SRR PP P PPPPPPPPPPPPPPPPIRY 28
N @ o] (o= I (o] r-To [T J PP PPPPPPPRPPPRRRRE 30
o I N o o111 o ¢ PO PP PP PPPPPPPPRRN 31
4.2. MOM-Memory of ManKind..........ouuuuioiiiiieiieiiiceee e e e e e e e e e e e reaee e e e e eeeeeeaennes 33
4.3. WORF (Write Once, Read FOrEVEN) .......coovvviiiiieeeiiieeeeeeeee e e ee e 35
4.4, MiCroSOft SIlICA.....uuuueeeiiiiii s 35
4.5,  DNADAA StOrage .....cccuueeeeiiiiiiiiitteeee ettt e e e e e 36
G T - 4 | 37
4.7.  Abbildungen der vorgestellten Optical Storages.......cccccovvevmiiiiiiieiiiiiiiiiiiieeeeenn. 39
ST B N B E- = S (o] - To [ YRRt 43
5.1. Entwicklung der DNA DatenspeiCheruNng..........cccvvveiiiiieeeeiieeeeiiceee e eeeereeeee e e eeeees 43
5.2. Vorteile der Methode........coooviiiiiei ettt eeee 44
5.3. Technische HINtergrinde .............cceeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 45



LRGN O Yo [ T=Y £ U o T~ SRR PPRPURPPPPNt 46

5.3.2. Synthetisierung (Schreiben VON DNA).....c.iiiiiiiii et ce e e e e eaa e 51
5.3.3. SpeIiCherung der DateN....c.iiuiiiiiiii ettt e e e eaesaesansansansanaannas 53
5.3.4. Sequenzierung (LeSEN VON DINA) .. uuiiiii ittt st st s e s e s e s aaeanaas 55
5.3.5. DECOAIBIUNG ceneeeieieeit ettt s e st st s e s ea s eaa s easenaas 57
LSRRG I ST =1 (o] g O] 1 ¢=Tex 1 o o IR TP PPRPRt 58
5.4. NACHEIIE......ccoviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiietee e 59
6. DNA Data Storages als Méglichkeit der digitalen Archivierung.........cccceeeeviiiiiiiiiiieenniiennns 62
6.1. Theoretische UMSEtZUNGEN ........ccuviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieetteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 62
6.1.1. Archival Storage System nach ChurCh..........cooeiiiiiiiiiiiiic e 62
6.1.2. Archival Storage System nach Bornholt.........cccooviiiiiiiiiiiir e 63
6.1.3. Archival Storage System nach GoldmMan........cccooviiiiiiiiiiiiiir e e e 66
B.7.4. DNA MEMOC D c ittt et e e et e e sa e e s e s e e eaesansansansansansanssnnnn 67
6.2. Projekte zur praktischen Umsetzung des DNA Data Storage ..........ccceeeeeeeeeeeeeeeeeeeenns 68
6.2.1. NEO-Projekt — Next Generation Molecular Data Storage.........cceeeeveeiiieiiincieniienceennns 68
6.2.2. DiSCO—DNA DAta STOrAEE ..euvvuiiiiiiiiiiiiiiiiiii et tie et eae et eteteetesasnsansensansensrnnes 73
6.2.3. Microsoft Research von DNA Data StOrage .....ccovvuviuiiiiiiiiiiiiiiiiiieeie e eeeeseneennes 74
6.2.4. OLIGOARCHIVE - Synthetische DNS als digitale Speicherldosung der nachsten
LC7=T o T-T 214 o] o PP PP PPPRNN 75
6.3. Arbeitskonzept zur Speicherung von GIS-Daten auf DNA ...........ccoviiiiiiiiiiiiiiiiiieienennn. 78
[ - V4 | OO TP PPPPRPRt 88
8. LiteraturverZeiChnis .........oooeeiei e 92
IV o] o] Lo (U] g Te FoY =Y = o o 1 U 102
10 ADKUIrZUNGSVEIZEICANIS ... .ccieiiiiiiieeee e e et e e eeee e e e s e e eeeeeeaaeeesseeeeeennnnnnneeseanees 103
I Y o] 0 F=1 o T PO PP PR PPPRRORt 105






1. Einleitung

In der vorliegenden Masterarbeit soll eine mogliche, zukinftige Methode der digitalen
Datenspeicherung in Archiven analysiert werden. Es handelt sich hierbei um die

Speicherung von digitalen Daten auf synthetisch hergestellter DNA.

Die vorliegende Arbeit widmet sich der genaueren Arbeitsweise der DNA-
Datenspeicherung und deren bisherige Entwicklung innerhalb der Forschung.
Allerdings soll auch hinterfragt werden, inwieweit DNA-Datenspeicherung eine
Zukunft in &sterreichischen Archiven, beziehungsweise in Archiven generell haben
konnte und wie so eine praktische Umsetzung, im Rahmen des heutigen

Forschungsstandes, gestaltet werden wurde.

Die Masterarbeit befasst sich auch mit einem naturwissenschaftlichen und
informatischen Thema, welches ein inhaltliches Vorwissen fur das Verstandnis
erfordert. Einzelne Begriffe und Ablaufe werden daher im Laufe der Arbeit so gut wie
maoglich erklart und aufbereitet. Fir genauere Ausfihrungen und Vertiefungen sind

an den jeweiligen Stellen weiterfiUhrende Literaturvorschlage angegeben.

Mit der laufenden Zunahme von digitalen Daten, sei es jetzt iber das Internet, den
regelmaligen E-Mail-Verkehr, die Verwendung des Elektronischen Aktes in der
Osterreichischen Verwaltung oder die Sozialen Medien, mussen sich auch Archive
dariber Gedanken machen, wie sie in Zukunft diese neue Menge an digitalen Daten
in ihrem System speichern kénnen. Die Verwendung von herkdmmlichen technischen
Speichern weist einige Nachteile auf, unter anderem die laufenden Kosten der
Datenmigration, welche regelmafRig durchgefuhrt werden muss, um einen Verlust von
Daten zu vermeiden, aber auch die Zunahme von Speicherplatz oder die Kosten fur

den Strom fiir die Speicherung der Daten.’

Diese und andere Aspekte sprechen daflr, sich nach einer umweltfreundlicheren und
kostengulnstigeren Methode der digitalen Speicherung umzuschauen. Hier kommen
die sogenannten Optical Storages oder auch Write Once, Read Forever (WORF)-
Speichermethoden ins Spiel. Auch DNA-Datenspeicherung fallt unter diese Begriffe.

Diese Ansatze bringen unterschiedliche Vorteile im Vergleich zu jetzigen digitalen

" Reinhard ALTENHONER, Markus BRANTL, Klaus CEYNOWA, Digitale Langzeitarchivierung in Deutschland. Projekte
und Perspektiven. Zeitschrift flr Bibliothekswesen und Bibliographien 58/ 3-4 (2011) 184-196, 184.



Speichermethoden mit sich. Ein grol3er Pluspunkt dieser Methoden ist die Tatsache,
dass es keiner Datenmigration bedarf, um die digitalen Daten zu erhalten. Zusatzlich
kénnen mit diesen Methoden grofle Mengen an Daten auf vergleichsweise kleinem
Platz gespeichert werden. Hier sticht besonders die DNA Datenspeicherung hervor.
Die Forschungsarbeiten und Paper, welche sich mit diesem Thema beschaftigen,
geben dazu unterschiedliche Angaben, wie viel Daten tatsachlich auf DNA
gespeichert werden kdnnen, aber ein ungefahrer Richtwert sind 109 Gigabyte auf
einem Kubikmillimeter DNAZ2. DNA hat den weiteren Vorteil, dass sie eine hohe
Stabilitat aufweist. Und diese verliert sie auch unter schwierigeren, klimatischen
Bedingungen nicht.2 Aufgrund dieser Gegebenheiten konnen Optical Storages und
im Besonderen die DNA Datenspeicherung als kostengulnstige und effiziente
Speichermethode gesehen werden. Dennoch gibt es bei der DNA Datenspeicherung
auch Nachteile. Die Herstellung der synthetischen DNA ist unter heutigen
Voraussetzungen immer noch sehr teuer im Vergleich zu herkdmmlichen digitalen
Speichertragern. Die finanziellen Vorteile ergeben sich daher erst tiber einen
langeren Zeitraum und nicht direkt bei der Anschaffung dieses neuen Speichers.*
Besonders bei der Herstellung von DNA kommt es zu unterschiedlichen
Schwierigkeiten. Einerseits ist die Synthetisierung von DNA fehleranfallig, wodurch
immer ein Mehr an DNA hergestellt wird, um etwaigen Datenverlust zu verhindern.
Andererseits ist es noch nicht moglich, langere Strange von DNA ohne Probleme
herzustellen, wodurch gerade grof3e digitale Daten nicht in einem Stuck auf DNA
gespeichert werden kdnnen®. Und auch im Bereich der Lagerung und dem Auslesen
ergeben sich noch Probleme, weil es teilweise noch nicht mdglich ist, direkt auf nur
ein Dokument in einem Pool aus DNA zuzugreifen, wodurch bei der Sequenzierung

und der Decodierung Mehrkosten und Mehraufwand entstehen.®

Neben den theoretischen Ausfilhrungen, wie DNA Datenspeicherung funktioniert und
aufgebaut ist, soll auch ein Uberblick gegeben werden, welche Forschungsprojekte
sich mit DNA Datenspeicherung beschaftigen. Darunter fallen theoretische Ansatze,
welche deren Theorie nur mit einer kleinen Datenmenge testen und an der

Verbesserung und Weiterentwicklung der Arbeitsweise von DNA Datenspeicherung

2 James BORNHOLT, Randolph LOPEZ, Douglas M. CARMEAN et al., A DNA-Based Archival Storage System. ASPLOS
“16/2-6 (2016) 1f.

3 Reinhard HECKEL, An archive written in DNA. Nature Biotechnology 36/ 3 (2018) 236-237, 236.

4 Potomac Institute fur Policy Studies, The Future of DNA Data Storage, 16.

5 HECKEL, An archive written in DNA, 236.

8 HECKEL, An archive written in DNA, 236.



arbeiten. Der zweite Teil des Kapitels beschaftigt sich mit praktischen Ansatzen und
Projekten, welche entweder schon abgeschlossen sind oder an denen noch aktiv
geforscht wird. Bei diesen Projekten handelt es sich hauptsachlich um Kooperationen
zwischen Universitaten und Firmen, welche gemeinsam Ansatze der DNA

Datenspeicherung testen.

Der Fokus der Arbeit liegt auf dem Aspekt der Umsetzung dieses Ansatzes im
Archivalltag, daher wird abschlie3end ein Arbeitskonzept ausgearbeitet, welches
darlegen soll, wie die Implementierung eines DNA Datenspeichers in einem Archiv
ablaufen koénnte. Es soll die nétige Vorarbeit fur ein solches Projekt beinhalten, die zu
setzenden Schritte aufzeigen und einen Uberblick darliber geben, welche
Anschaffungen ein Archiv tatigen muss oder welche zusatzlichen Anforderungen an
Archivarinnen und Archivare gestellt werden mussen, damit ein digitales Archiv in
DNA gespeichert werden kann. Es handelt sich hierbei um ein theoretisches
Konzept, welches sich auf einen grofleren Datensatz konzentriert, da bei grof3en
Datenmengen die Vorteile der DNA Datenspeicherung besonders sichtbar sind. Bei
den Daten handelt es sich um Geoinformationssystemdaten des Landes Steiermark,
welche unter anderem Orthophotos und Laserdaten beinhalten. Bei einem
Orthophoto handelt es sich um ,eine verzerrungsfreie und mal3stabsgetreue
Abbildung der Erdoberflache.*” Das Konzept konzentriert sich auf den Back-Up
Speicher der Daten, wodurch der Zugriff auf die Daten auf DNA nur im Notfall

notwendig wird.

Insgesamt soll ein gesamtheitlicher Uberblick (iber das Thema gegeben werden, in
dem neben der Funktionsweise auch die Vorteile und die Nachteile der Methode
besprochen werden sollen. Wie sich die Methode in Zukunft weiterentwickeln wird
und ob es zu einer Anwendung in Archiven kommen wird, ist mit dem heutigen Stand

der Forschung noch nicht vorauszusehen.

’Orthophoto, in: Bundesamt flir Eich- und Vermessungswesen,
https://www.bev.gv.at/Services/Produkte/Luftbildprodukte/Orthophoto-Farbe.html[19.08.2024].
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2. Abstract

This master's thesis analyses a possible future method of digital data storage in

archives, namely the storage of digital data on synthetically produced DNA.

This paper is dedicated to the more precise functioning of DNA data storage and its
development within research to date. However, it also questions the extent to which
DNA data storage could have a future in Austrian archives, or in archives in general,
and how such a practical implementation would be organised in the context of the

current state of research.

However, the topic of the Master's thesis also deals with a scientific and computer
science topic, which requires prior knowledge of the content to understand it.
Individual terms and processes are therefore explained and prepared as well as
possible during the thesis. For more detailed explanations and in-depth information,

further reading suggestions are provided at the relevant points.

With the constant increase in digital data, be it via the Internet, regular e-mail traffic,
the use of electronic files in the Austrian administration or social media, archives
must also consider how they want to and can store this new volume of digital data in
their system in the future. The use of conventional technical storage systems has
several disadvantages, including the ongoing costs of data migration, which must be
carried out regularly to avoid losing data, but also the increase in storage space or
the cost of electricity for storing the data. These and other aspects speak in favour of
looking for a more environmentally friendly and cost-effective method of digital

storage.

This is where so-called optical storage or Write Once, Read Forever (WORF) storage
methods come into play. DNA data storage also falls under this term. These
approaches have various advantages compared to current digital storage methods. A
major point of these methods is the fact that no data migration is required to preserve
the digital data. The storage medium preserves the data in its original state after the
storage process. In addition, these methods can be used to store large amounts of
data in a relatively small space. DNA data storage in particular stands out here. The
research and papers that deal with this topic give different figures on how much data
can be stored on DNA, but an approximate guideline is 109 gigabytes on one cubic
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millimetre of DNA. DNA has the further advantage of being very stable. And it does
not lose this stability even under difficult climatic conditions. Due to these
circumstances, optical storage and DNA data storage can be seen as a cost-effective
and efficient storage method. However, DNA data storage also has disadvantages.
Under current conditions, the production of synthetic DNA is still very expensive
compared to conventional digital storage media. The financial advantages therefore
only become apparent over a longer period and not immediately when purchasing
this new storage device. There are various difficulties, particularly in the production of
DNA. On the one hand, the synthesis of DNA is prone to errors, which means that
more DNA is always produced to prevent any loss of data. On the other hand, it is not
yet possible to produce longer strands of DNA without problems, which means that
large digital data cannot be stored in one piece on DNA. And there are still problems
in storage and reading, because it is sometimes not yet possible to directly access
just one document in a pool of DNA, which results in additional costs and effort for

sequencing and decoding.

In addition to the theoretical explanations of how DNA data storage works and is
structured, an overview will also be given of which research projects are dealing with
DNA data storage. This includes theoretical approaches that test their theory with
only a small amount of data and work on improving and further developing the way
DNA data storage works. The second part of the chapter deals with practical
approaches and projects that have either already been completed or are still actively
researching. These projects are mainly collaborations between universities and
companies that are jointly testing approaches to DNA data storage. The focus of the
work is on the aspect of implementing this approach in everyday archive work, so a
working concept will be developed at the end that will explain how the
implementation of a DNA data storage facility in an archive could work. It should
include the necessary preparatory work for such a project, show the steps to be
taken and provide an overview of what purchases an archive must make or what
additional requirements must be placed on archivists so that a digital archive can be
stored in DNA.

This is a theoretical concept that focuses on a larger data set, as the advantages of
DNA data storage are particularly evident with large amounts of data. The data is
geoinformation system data from the state of Styria, which includes orthophotos and

laser data. An orthophoto is "a distortion-free and true-to-scale image of the earth's

12



surface." The concept focuses on the back-up storage of the data, which means that
access to the data on DNA is only necessary in an emergency. Overall, a
comprehensive overview of the topic is to be given, in which the advantages and
disadvantages of the method are to be discussed in addition to how it works. How the
method will develop in the future and whether it will be used in archives cannot yet be

predicted from today's perspective.

13



3. Digitale Archivierung

Im folgenden Abschnitt méchte ich einen Uberblick dariiber geben, wie der
momentane Stand der digitalen Archivierung in Osterreich ist und weiters darlegen,
welche Vorteile diese Art der Archivierung bringt, aber auch noch vorhandene

Nachteile aufzeigen.

Ich werde im Laufe der Arbeit von digitaler Archivierung sprechen und nicht von
digitaler Langzeitarchivierung, wie dies in der Literatur hauptsachlich der Fall ist, da
unter Archivierung an sich eine Langzeitarchivierung zu verstehen ist. Bei der
digitalen Archivierung soll das Ziel erreicht werden, die zu archivierenden Daten auf
lange Zeit zu erhalten, weswegen diese extra Unterscheidung zu einer nicht

notwendigen Doppelung flhrt.

Warum braucht es also digitale Archivierung? Was gehort alles dazu und welche
Schritte missen fir eine sinnvolle Arbeitsweise im digitalen Archiv gesetzt werden?
Die Legitimation von Archiven beruht, im analogen wie im digitalen Bereich, auf der
Benutzung der Archivalien. Ohne eine Benutzung wird die Rechtfertigung des
Aufhebens schwierig. Benutzung soll von allen, die ein Interesse darin haben, in
Anspruch genommen werden konnen, denn das Archiv ist Bestandteil dessen, was

das kollektive Gedachtnis der Gesellschaft bildet und erhait.8

Gerade die letzten Jahrzehnte sind durch die Entwicklung von digitaler
Kommunikation, aber auch von vermehrter Verwendung digitaler Unterlagen gepragt.
Auf diese Veranderung mussen auch Archive eingehen und sich den neuen
Gegebenheiten anpassen.® Das bedeutet auch, dass die Menge an Daten, welche
genuin digital entstehen, immer und stetig wachst. Unter genuin digitalen Daten
versteht man Objekte, deren Original digital ist, im Gegensatz zu Objekten, deren
analoges Original digitalisiert wurden. Diese genuin digitalen Daten missen nach
einer gewissen Zeit ins Archiv Ubernommen werden. Darunter fallen digitale
Dokumente, welche im Laufe des Verwaltungsprozesses entstehen, wie der

Elektronische Akt (ELAK) der Osterreichischen Behorden, oder aber Webseiten,

8 Thomas SCHARLI, Kollektives Gedachtnis, Geschichtswissenschaft und digitale Archive, in: Digitales Gedachtnis.
Archivierung und die Arbeit der Historiker der Zukunft, hg. von Patrick JUCKER-KUPPER - Christoph KOLLER - Gerold
RITTER (Geschichte und Informatik 13/14, Ztrich 2004) 57-82, 57f.

9 SCHARLI, Kollektives Gedéchtnis, Geschichtswissenschaft und digitale Archive, 63ff.
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welche mittlerweile von groRBer Bedeutung sind.'® Auch E-Mails missen ins Archiv
Uberfuhrt werden. Denn diese Uberliefern einen wichtigen Bereich der
Kommunikation in der Registratur, mittlerweile machen sie auch schon den Grofteil
der Kommunikation innerhalb von Firmen aus.'" AuBerdem fallen unter diese
Kategorie auch neue Entwicklungen, wie Social Media oder YouTube. Auch fur diese

Plattformen muss eine Losung der Archivierung gefunden werden.

Ein weiterer Punkt, warum digitale Archivierung immer bedeutender wird, liegt an den
digitalen Daten selbst. Einerseits konnen sie aufgrund der technischen Umstande
sehr schnell ,unlesbar“ werden, in dem Sinne, dass entweder der Datentrager kaputt
wird oder die Soft- oder Hardware die Daten nicht mehr 6ffnen und lesen kann.
Andererseits nimmt die Menge der genuin digitalen Daten, wie schon erwahnt, sehr
schnell zu und wird weiterhin stetig wachsen. Und ein weiterer Punkt ist die Tatsache,
dass digitale Daten unterschiedlichste Formen annehmen konnen. Entweder
Textdokumente, Film- und Tonaufnahmen oder Bildaufnahmen. Und zusatzlich
konnen diese unterschiedlichen Formen auch innerhalb eines Dokumentes

auftreten.?

3.1. Gegenwartiger Stand der digitalen Archivierung

Besonders von Bedeutung bei der digitalen Archivierung ist die Verwendung von
Standards und Referenzmodellen. Neben der Vereinfachung der Arbeitsschritte
geben diese Standards Orientierung bei der Ausfihrung und kénnen bei der
Absicherung von Entscheidungen helfen.'® Vor allem bekannt ist das OAIS-
Referenzmodell (Open Archival Information System), an dem sich viele andere
Implementierungen orientieren. Dieses umfasst nicht nur Softwareldsungen, sondern
auch die dahinterstehenden Prozesse und die ausfuhrenden Menschen,

beziehungsweise die anzusprechenden Zielgruppen.'* Weitere Standards sind die

19 Burkhard HEISE, Dagmar ULLRICH, Digitale Langzeitarchivierung. PIK 27/2 (2004) 103-109, 103.

1 Daniel ABAWI, Oliver GREINER, E-Mails. Archivierung-Not und Tugend. Wirtschaftsinformatik und Management
(Internet) 3/1 (2011) 56-63, 56.

2 HEISE, ULLRICH, Digitale Langzeitarchivierung, 104.

13 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 62.

14 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 63f.
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DIN-Normen.'s Hier gibt es einzelne Normen fiir unterschiedliche Aspekte der
digitalen Archivierung, zum Beispiel Kriterien fur vertrauenswurdige digitale
Langzeitarchivierung. Dabei werden Kriterien festgelegt, mit denen der
Qualitatsanspruch des digitalen Archives gewahrleistet und aufrechterhalten werden
kann.'’® Neben dem OAIS-Modell und den DIN-Standards sind auch die Nestor-
Standards erwahnenswert. Darin enthalten ist auch ein Standard zur Schaffung von
Ubergabeinformationspaketen, sogenannte SIP-Bildung. Sie soll auch
Registraturbildnern helfen, die zu ubergebenden Daten in die richtige Form zu
bringen und die Ubernahme ins Archiv aus der Registratur zu vereinfachen. Dieser
Standard soll auch Ubergreifend einsetzbar sein, also nicht nur mit speziellen Tools

anwendbar sein. Auch das Preservation Planning wird bei Nestor standardisiert.!”

3.1.1. OAIS-Referenzmodell

4( Preservation Planning ) \

P Descriptive : Data Descriptive n c
R Info Management Info p
. ; | < | aueries N
3 Ingest 1 i result sets S
I
c ! (Archival Access |, |orders M
E E
R R

—( Administration

MANAGEMENT

(@

: Storage i /....

Nt

Abbildung 1, OAIS-Referenzmodel.’®

5 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 63ff.

18 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 64.

17 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 66f.

8 Christopher LEE, Open Archival Information System (OAIS) Reference Model. Encyclopaedia of Library and
Information Sciences (2010), 4020-4030, 4025.
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In Abbildung 1 werden die einzelnen Schritte des OAIS-Referenzmodells bildlich
dargestellt. Die einzelnen Schritte, welche das Modell umfasst, werde ich auf den

nachfolgenden Seiten beschreiben.

3.1.1.1. Datenubernahme

Der erste Aspekt des OAIS-Referenzmodells ist die Vorbereitung zur Ubernahme der
digitalen Daten aus der Registratur. Bevor diese Daten, auch Submission Information
Packages (SIP) genannt, tatsachlich ins Archiv Ubernommen werden kdnnen,
mussen diese auch auf ihre Lesbarkeit, ihre Vollstandigkeit, ihre Authentizitat und
den richtigen Kontext gepruft werden. Ein weiterer Teil der Datenlibernahme ist das
Anreichern der ErschlieBungsdatenbank des digitalen Archives und die Organisation
der durchzufuhrenden Updates und Migrationen der Daten. Nachdem all diese
Schritte abgeschlossen sind, kdnnen die SIPs in Archival Information Packages (AIP)
umgewandelt werden, welche dann in das digitale Archiv ibernommen werden

kénnen.®

3.1.1.2. Datenaufbewahrung

Der Bereich der Datenaufbewahrung umfasst die Ubernahme und die Einlagerung
der AlPs in das digitale Archiv. Diese missen einer regelmaRigen Uberpriifung
unterzogen werden, deren Organisation und Planung schon Teil des ersten Schrittes
war. Neben der Uberpriifung der Wiederauffindbarkeit der Daten werden hier auch
die technischen Gegebenheiten der Daten Uberprift und ob es hier, zur Verhinderung
von Datenverlust, eventuell eine Datenmigration braucht. Hierbei wird im OAIS-

Referenzmodell im Speziellen darauf hingewiesen, dass eine redundante

Heike NEUROTH, Achim OSSWALD, Regine SCHEFFEL, Stefan STRATHMANN, Mathias JEHN (Hg.), Nestor
Handbuch. Eine kleine Enzyklopadie der digitalen Langzeitarchivierung, Kapitel 4. Das Referenzmodell OAIS-Open
Archival Information System, (2010) 13.

17



Speicherung der Daten mogliche Datenverluste verhindern kann.?° Das Prinzip der
Migration und Emulation werde ich in einem spateren Teil dieses Kapitels noch

genauer ausfuhren und erklaren.

3.1.1.3. Datenmanagement

Das OAIS-Modell beschreibt den Abschnitt des Datenmanagements

folgendermalen:

,Im Bereich Datenmanagement geht es um die Wartung und das
Zuganglichhalten der Verzeichnungsinformationen und ihre kontinuierliche
Erganzung und Aufbereitung, dann aber auch das Verwalten verschiedener
Archivdatenbanken und auch in diesem Bereich die Ausfuhrung von
verschiedenen Datenbank-Updates zur Sicherung von Lesbarkeit,

Verstandlichkeit und Nutzbarkeit.“2!

Der Bereich des Datenmanagements umfasst somit mehrere Bereiche. Neben der
Aufbereitung der Daten fur die Benutzerinnen und Benutzer missen auch die
Ubernahmen von neuen Informationspaketen und deren Nutzung ausgehandelt
werden. Aber auch das Warten der jeweiligen technischen Losungen bezulglich der
Hardware und der Software des Archivsystems fallen in diesen Aufgabenbereich,
ebenso wie die Regelungen der einzelnen Arbeitsvorgange innerhalb des Systems.
Ein Teil des Datenmanagements betrifft auch die Sicherung der Daten und somit

auch den Erhalt der Lesbarkeit und die Nutzbarkeit der Daten.??

Diese Arbeitsplane sind nie endguiltig. Sie mussen einer laufenden Kontrolle
unterzogen werden, um mit den Entwicklungen der technischen Welt mithalten zu
kénnen und nicht obsolet zu werden. Somit handelt es sich hierbei um eine standige

Aufgabe fiir Archive, welche niemals wirklich abgeschlossen ist.?3

20 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 13f.
21 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 14.
22 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 14.
23 KLIMPEL, KEIPER (Hg), Was bleibt?, 38.
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3.1.1.4. Systemverwaltung

Grundsatzlich umfasst dieser Bereich des OAIS-Referenzmodelles das Management
des Modells. Dazu gehort einerseits die Verwendung der Software und der Hardware
des Systems, aber auch die Beziehung zwischen Archivarinnen und Archivaren und
den Benutzerinnen und Benutzern. Genauer gesagt bedeutet das, dass flr jeden
Bereich Arbeitsvorgange geregelt werden und die einzelnen Zustandigkeiten definiert
werden. Zusatzlich fallt auch die Qualitatssicherung in diesen Bereich, sowie die

Regelung der Verwendung von Informationspaketen.

3.1.1.5. Digital Preservation

Digital Preservation ist ein gro3er und wichtiger Teil der digitalen Archivierung.
Hierbei handelt es sich um Plane und Strategien, mit denen digitale Daten erhalten

und deren Lesbarkeit und Zuganglichkeit ermoglicht werden.

Daher mussen in diesem Abschnitt regelmafRige Updates auf neuere und passendere
Datenformate geplant werden. Dabei missen auch diverse technische
Veranderungen der jeweiligen Datentrager im Blick behalten werden, ebenso wie die

Nutzungsgewohnheiten der Benutzerinnen und Benutzer.?®

Neben dem Erhalt der digitalen Daten muss auch deren Entstehungskontext bewahrt
und Uberliefert werden. Ohne diesen kdnnen digitale Daten, ebenso wie analoge
Daten, nicht in den geschichtlichen und zeitlichen Kontext ihres
Entstehungszeitraumes gesetzt werden, wodurch eine Interpretation der Quelle
beinahe unmdglich wird. Aullerdem muss auch die Authentizitat und die Integritat der

digitalen Quelle erhalten bleiben, wie dies mit analogen Daten auch der Fall ist. Eine

24 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 14.
2 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 14.
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Unterschrift in einem genuin digitalen Dokument muss auch nach einer

Datenmigration immer noch ihren Wert und ihre Authentizitat behalten.?6

Far all diese Punkte braucht es Digital Preservation und einen Digital Preservation
Plan innerhalb eines Archives, damit rechtzeitig auf die Veranderungen der digitalen
Daten eingegangen werden kann, um diese weiterhin erhalten zu kdnnen. Mit
diesem Plan kénnen Veranderungen auch nachvollziehbar bleiben und diverse

Erhaltungsschritte auch im Nachhinein und von Dritten verstéandlich sein.?”

3.1.1.6. Zugriff

Der letzte Punkt des OAIS-Referenzmodells beschaftigt sich mit dem Zugriff der
Benutzerinnen und Benutzer auf die Daten, welche im digitalen Archiv aufbewahrt
werden. Dieser Bereich arbeitet nicht mehr mit AIPs, sondern vergibt die
Informationen an die Benutzerinnen und Benutzer in sogenannten Dissemination
Information Packages (DIP). Neben dem Ausgeben dieser Informationspackages
umfasst dieser Abschnitt auch die Hilfe bei der Benutzung und beim Auffinden von
diversen Informationen. Darunter fallt auch das Bearbeiten von Anfragen und die

Koordination von Zugangsberechtigungen fiir Benutzerinnen und Benutzer.?8

3.1.2. Dateiformate

Auch bei der Wahl der Dateiformate ist es von Vorteil, wenn das Archiv auf
standardisierte Formate zurtckgreift. Da es zu einer regelmafligen Datenmigration

kommen muss, um die Informationen der Archivalien zu erhalten, sollten einheitliche

26 BOUNTOURI, Archives in the Digitale Age. Standards, 39.
2 BOUNTOURI, Archives in the Digitale Age. Standards, 39.
28 NEUROTH, OSSWALD, SCHEFFEL STRATHMANN, JEHN (Hg.), Nestor Handbuch, 14f.
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Formate fur diese Migration gewahlt werden. Allerdings gibt es durchaus Bereiche,

fur welche keine einheitlichen und standardisierten Formate vorliegen.?°

3.1.2.1. PDF/A (Portable Document Format/ Archive)

Dieser Standard fur archivtaugliche PDF-Versionen entstand 2005 und wird als
PDF/A-1 bezeichnet. Dieses Format wird noch in 1a und 1b unterschieden, wobei
das Dateiformat PDF/A-1a zusatzlich eine Barrierefreiheit gewahrleistet. 2011 wurde
eine Erweiterung mit PDF/A-2 eingeflihrt, welche mit dem Einsatz von Ebenen
arbeitet und abwartskompatibel zu PDF/A-1 ist. Die letzten Ergédnzungen sind PDF/A-
3 und PDF/A-4, welche die Einbettung beliebiger Dateitypen ermdglichen, allerdings
sind diese nicht fur die Archivierung geeignet, da nur die Container bei der
Uberpriifung und Validierung im Schritt des Ingests Gberprift werden und nicht die im
PDF/A eingebetteten Dateien. Daher sind die beiden letzten Standards des PDF/As

nicht fiir die Anwendung in Archiven geeignet.3°

3.1.2.2. JPEG2000 (Joint Experts Photograph Group)

Bei diesem Standard handelt es sich um ein Format zur verlustfreien Komprimierung
von Bildern. Grundsatzlich sollte es Nachteile des Formates JPEG ausgleichen.
JPEG2000 zahlt zu den ISO-Standards (International Organization for
Standardization). Durch die verlustfreie Komprimierung der Bilder kann eine hohe
Speicherdichte erreicht werden. Auch wenn es ursprunglich nicht als Archivformat
vorgesehen war, so weist das Format doch einige Vorteile flir den Archivgebrauch

auf.3!

2° ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 68f.

30 ERNST, Standards und Normen im Bereich der Langzeitarchivierung, 69.

31 KOST, Koordinationsstelle flir dauerhafte Archivierung elektronischer Unterlagen, https://kost-
ceco.ch/cms/jpeg2000.html[07.06.2024].
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3.1.2.3.0DT, ODP (ODF) (Offene Textdatei, Open Document Prasentation, Open

Document Format)

Bei diesem Format handelt es sich um ein Textformat, welches auf dem Office
Format und somit auf XML (Extensible Markup Language) beruht. Das Format ist
schon seit dem Jahr 2005 ein OAIS-Standard. Im Gegensatz zu DOCX-Dokumenten
findet dieser Formattyp keine weite Verbreitung. Zusatzlich weist das Format Mangel
im Bereich der Archivierung auf, vor allem im Bereich der Konvertierung.
Beispielsweise kdonnen Medienobjekte jeglicher Art einen Informationsverlust bei
einer Konvertierung erleiden, da das Format eine geringere Anzahl an Formaten bei
der Einbettung in das Dokument zulasst. Zusatzlich werden Digitale Signaturen bei
Konvertierungen nicht erhalten. Weiters aktualisiert das Format beim Offnen der
Datei das Feld des Datums und der Zeit, wodurch das Originaldatum des Dokuments
Uberschrieben wird, was aus archivischer Perspektive nicht vorteilhaft ist. Ebenso
kénnen bei der Bildung von SIPs Schwierigkeiten auftreten. Ein Vorteil dieses
Speicherformates ist allerdings die Tatsache, dass durch die Komprimierung der
Daten in einer ZIP (Zipper) — Datei eine hohe Speicherdichte aufgewiesen werden

kann.32

3.1.2.4. TXT (Text)

Laut der Webseite KOST ist das Textformat, welches als reines Textformat gilt, das
stabilste Format. Da es sich aber nur um ein Textformat handelt, ist auch das Layout
beschrankt. In weiterer Folge bedeutet das, dass eine Migration von anderen
Formaten in das Textformat einen Formatierungsverlust verursacht, wodurch ein
wichtiger Informationsgehalt des Dokumentes verloren geht. Neben dem Verlust des

Layouts kdnnen natirlich auch keine anderen Medien, wie etwa Bild oder Video, in

32 KOST, Koordinationsstelle flir dauerhafte Archivierung elektronischer Unterlagen, https://kost-
ceco.ch/cms/odf.htm([07.06.2024].
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das Textformat migriert werden. Abgesehen davon erfullt das Format archivische

Anforderungen und wird daher durchaus als Archivformat verwendet.33

3.1.3. Migration und Emulation

Migration und Emulation sind zwei grol3e Malinahmen der Datenerhaltung.

Bei der Migration handelt es sich um die Uberfiihrung von Daten von einem
bestehenden alten Speichermedium auf das neuere Tragerformat, oder genauer
gesagt um den ,Wechsel auf einen Datentrager mit aktueller Technologie“3*. Medien-
Migration unterscheidet sich in 4 unterschiedliche Arten, welche alle in Abstufung
einen grolReren Eingriff in die digitalen Daten bedeuten. Es gibt das Refreshment, die

Replication, das Repackaging und die Transformation.

Bei der ersten Variante werden die digitalen Daten auf einen gleichartigen, aber
neueren Datentréger gespielt. Bei der Transformation werden hingegen ,Anderungen
in den gespeicherten Archivpaketen“3®> vorgenommen. Bei der Migration besteht
immer die Gefahr, dass durch den Vorgang ein Datenverlust entstehen kann. Und je
gréler und aufwendiger die Migration an sich ist, desto héher ist auch diese Gefahr
des Datenverlustes oder der Beschadigung der Daten.3® Neben der Emulation,
welche gleich erdrtert wird, bleibt die Migration allerdings die einfachere Variante, um
einem Datenverlust entgegenzuwirken. Auch wenn man sich hier die Frage stellen
kann, ob es sich nach durchgefuhrter Migration Uberhaupt noch um das Original des

Dokumentes oder der digitalen Daten handelt.?’

Der Begriff der Emulation ,focuses on the re-creation of the environment in which the
digital resource was originally generated.”*® Dabei geht es um die Replikation der
Charakteristika der jeweiligen Software und, beziehungsweise oder der Hardware,

welche die Funktionalitat und das Aussehen der digitalen Ressource wieder

33 KOST, Koordinationsstelle fur dauerhafte Archivierung elektronischer Unterlagen, https://kost-ceco.ch/cms/txt.html
[07.06.2024].

34 HEISE, ULLRICH, Digitale Langzeitarchivierung, 104.

35 HEISE, ULLRICH, Digitale Langzeitarchivierung, 104.

3¢ HEISE, ULLRICH, Digitale Langzeitarchivierung, 104.

37 HEISE, ULLRICH, Digitale Langzeitarchivierung, 106.

38 BOUNTOURI, Archives in the Digitale Age, 43.
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darstellen konnen. Die Methode der Emulation als digitale Praservationsstrategie
kann sich daher auf unterschiedliche Aspekte konzentrieren: die Anwendung, das
Betriebssystem oder die Hardware. Es konnen aber auch mehrere oder alle dieser
Aspekte in der Emulationsstrategie bearbeitet werden. Auf welche Aspekte sich das
Archiv in der Emulation konzentrieren mochte und welche Aspekte in der Umsetzung
sinnvoll sind, muss vor der Umsetzung der Strategie Uberlegt und ausgearbeitet
werden.®® Die Methode der Emulation hat den Vorteil, dass es hierbei zu keiner
Veranderung an den digitalen Daten selbst kommt. Andererseits ist es, im Gegensatz

zur Migration, auch die aufwendigere Methode.*°

3.2. Vorteile der digitalen Archivierung

Digitale Archivierung kann einige Vorteile aufweisen. Einerseits kdnnen auf kleinerem
Platz mehr Informationen gespeichert werden. Andererseits kann der Platz fur
weitere Daten leichter eingerichtet werden, als der Platz fur zusatzliche Regalmeter.
Das alleine lasst den digitalen Speicher schon als besseren Losungsansatz fur

zukulnftige Archivierung erscheinen.

Andererseits konnen digitale Daten leichter und schneller durchsucht werden als
analoge Daten. Ein weiterer Vorteil fir die Benutzung digitaler Daten ist, dass die
Bearbeitung der digitalen Daten nicht vor Ort im Archiv stattfinden muss, sondern

auch von anderen Orten geschehen kann.*!

Digitale Speicherung muss nicht immer direkt im Archiv stattfinden. Durch die
Auslagerung der digitalen Daten an Fremdfirmen, zum Beispiel IT-Unternehmen,
Cloud-Services und ahnliches, kdnnen die digitalen Daten besser aufbewahrt
werden, da die Mitarbeiterinnen und Mitarbeiter dieser Firmen im Umgang mit

digitalen Daten meist besser geschult sind.*?

39 BOUNTOURI, Archives in the Digitale Age, 43.

40 HEISE, ULLRICH, Digitale Langzeitarchivierung, 106.

41 Jonas KERSCHNER, Aspekte der Archivierung digitaler Geodaten und kartographischer Darstellungsformen (Wien
2013) 14.

“2Tobias BEINERT, Armin STRAUBE, Aktuelle Herausforderungen der digitale Langzeitarchivierung, in: Was bleibt?.
Nachhaltigkeit der Kultur in der digitalen Welt, hg vonPaul KLIMPEL - Jurgen KEIPER (Berlin 2013) 27-46, 35f.

24



Es ist dennoch immer notwendig, sich der schnellen Veranderung der Zustande im
digitalen und technischen Bereich bewusst zu sein, um auf diese Veranderungen

auch adaquat eingehen zu konnen.*

3.3. Beispiele digitaler Archivierung in Osterreich

Es sollen hier nicht alle gréReren Archive Osterreichs und deren Konzept fiir ihre
digitalen Archive vorgestellt werden. Es soll hier lediglich ein kurzer Uberblick iber

die grundsétzliche Lage der digitalen Archivierung in Osterreich gegeben werden.

Das digitale Archiv des Osterreichischen Staatsarchivs wurde im Jahr 2012 in einer
Testversion eingefuhrt. Das System basiert auf den vorher schon vorgestellten OAIS-
Referenzmodell. Das Osterreichische Staatsarchiv libernimmt die Dokumente aus
der Registratur und konvertiert diese dann in das Archivformat PDF/A. Gemeinsam
mit den konvertierten Dokumenten werden auch die Originale und die Metadaten der
Dokumente Ubernommen, ebenso wie die Daten, welche wahrend des
Konvertierungsprozesses entstanden sind. Diese werden in einem XML-Schema ins
Archiv implementiert. Das digitale Archiv unterliegt einer standigen Uberwachung im
Sinne des Preservation Plannings, damit rechtzeitig auf technische Veranderungen
eingegangen werden kann. Seit 2018 wird das System an die neuesten technischen
Standards angepasst, unter anderem auch die Hardware und Software des digitalen
Archives. Fur die Nutzung der digitalen Archivalien, welche den Benutzerinnen und
Benutzern zur Verwendung offenstehen, soll ein digitaler Lesesaal eingerichtet
werden, Uber den ein Zugriff auf diese Daten mdglich sein soll. Unterstitzt wird
dieser Lesesaal auch durch das Archivinformationssystem des Osterreichischen

Staatsarchives.4

Das Niederosterreichische Landesarchiv implementierte sein digitales Archivsystem

2020. In dieses System werden laufend die elektronischen Akten der

43 BEINERT, STRAUBE, Aktuelle Herausforderungen der digitalen Langezeitarchivierung, 38.

44 Digitale Archivierung im Osterreichischen Staatsarchiv, in: Webseite des Osterreichischen Staatsarchiv,
https://www.oesta.gv.at/ueber-uns/digitales-archiv-
oesterreich.html#:~:text=Die%20Verantwortung%20f%C3%BCr%20die%20Umsetzung%20der%20digitalen%20Archi
vierung%200bliegt%208em%C3%A4%C3%9F [07.06.2024].

25


https://www.oesta.gv.at/ueber-uns/digitales-archiv-oesterreich.html

niederosterreichischen Landesverwaltung Ubernommen. Bei der Archivierung der
Daten werden diese automatisch aus dem laufenden System entfernt, damit dieses
System entlastet wird und eine bessere Funktion gewahrleistet werden kann.
Zusatzlich kann durch die Loschung aus dem aktiven System wahrend der
Archivierung im digitalen Archiv des Niederosterreichischen Landesarchiv die

Datenschutzverordnung besser eingehalten werden.*°

Auch in den Landesarchiven in den Bundeslandern Oberdsterreich und Vorarlberg
kommt Digitale Archivierung schon zum Einsatz. Dabei wird wie auch in

Niederdsterreich das Produkt der Firma COSMOS Preservation verwendet.46

Insgesamt |asst sich eine starke Heterogenitat bei der Ausfihrung und Umsetzung
der digitalen Archivierung in Osterreich feststellen. Daher gibt es Versuche, an
einheitlicheren Ansatzen und Implementierungen der digitalen Archivierung zu
arbeiten, soweit dies die unterschiedlichen Verwaltungsorganisationen der einzelnen

Landesarchive zulassen.4’

3.4. Problemstellungen der digitalen Archivierung

Neben der dauerhaften Zunahme an Datenmengen, welche potentiell von Archiven
ubernommen werden konnten oder sollten, kommen auch andere Probleme bei der
Archivierung digitaler Daten auf. Diese sind unter anderem die Haltbarkeit der
Datentrager und das dadurch hervorgerufene Problem der schwindenden Lesbarkeit
der gespeicherten Daten oder die groliteils fehlenden Konzepte zur Archivierung von
Webseiten, Socialmedia-Plattformen und Mailaccounts und deren generelle
Fluchtigkeit, da es nicht gesichert ist, dass diese Daten auch dauerhaft unter der

gleichen Adresse aufrufbar bleiben.*8

45 )P, NO Landesarchiv wird zum Digitalen Gedachtnis des Landes. Digitalisierung des Archivs ist Pionierprojekt in
Osterreich, in: Vereinigung Osterreichischer Bibliothekarinnen und Bibliothekare, https://voeb-b.at/noe-landesarchiv-
wird-zum-digitalen-gedaechtnis-des-
landes/#:~:text=Durch%20das%20digitale%20Archiv%20k%C3%B6nnen%20s0%20elektronische%20Akten%20aus
%20dem [07.06.2024].

46 Markus SCHMIDGALL, Zum Stand der digitalen Archivierung in den Gsterreichischen Bundesléandern. Scrinium 73,
Zeitschrift des Verbandes der Osterreichischen Archivarinnen und Archivare (2019), 86-89, 87.

47 SCHMIDGALL, Zum Stand der digitalen Archivierung in den &sterreichischen Bundeslander, 87ff.

48 ALTENHONER, BRANTL, CEYNOWA, Digitale Langzeitarchivierung in Deutschland, 184.
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Zugrunde liegt diesen Problemen die Tatsache, dass es Menschen nicht moglich ist,
digitale Daten ohne einem passenden System zur Darstellung der Daten lesen zu
kénnen. Im Gegensatz dazu, kann der Inhalt analoger Daten ohne Probleme

wahrgenommen werden.*

Vor allem um der ersten Problematik zu entkommen, mussen die Daten einer
regelmafigen Datenmigration unterzogen werden. Hierbei sollen die Daten von dem
veralteten Tragermaterial oder dem veralteten Dateiformaten auf die neuere Version
gespeichert werden.%° Ein weiteres Problem, welches bei der digitalen Archivierung
aufkommt, ist die Produktion von Elektroschrott. Dieser entsteht als Nebenproduktion
der Datenmigration. Darunter fallen Magnetbander, Festplatten, aber auch Server.
Dieser Aspekt ist allerdings in der Literatur kaum bis gar nicht angefihrt, wenn es um

Nachteile der digitalen Archivierung geht.

3.4.1. Kosten

Das digitale Archiv ist bezuglich gro3erer Datenmengen einfacher zu handhaben als
ein analoges Archiv, welches sich neben anderem um den Platz fur mehrere

Regalmeter kimmern musste. Aber auch wenn der reine Speicher an sich gunstiger
ist, so entstehen fiir das digitale Archiv schon im Bereich der Ubernahme der Daten

héhere Kosten. Daher, ,Digitale Archivierung ist nicht per se billiger als analoge “*

Aber nicht nur der reine Speicher an sich kostet Geld, sondern auch das
Management dahinter und die Sicherung der Daten ist Teil des Kostenfaktors. Auch
die Anschaffung neuer Moglichkeiten fur den Zugriff auf die Daten muss regelmafig
Uberlegt und in die Kostenkalkulation eingerechnet werden. Diese Faktoren bedeuten
im Gesamten groRere Kostenfaktoren als bei der analogen Archivierung.5?

Gerade im Bereich der standigen Datenmigration kommt es im digitalen Archiv

laufend zu neuen Kosten.

4 KERSCHNER, Aspekte der Archivierung digitaler Geodaten und kartographischer Darstellungsformen, 14.
50 BEINERT, STRAUBE, Aktuelle Herausforderungen der digitale Langzeitarchivierung, 35.

5T BEINERT, STRAUBE, Aktuelle Herausforderungen der digitalen Langzeitarchivierung, 29f.

52 BEINERT, STRAUBE, Aktuelle Herausforderungen der digitalen Langzeitarchivierung, 30.

27



3.4.2. CO2-Verbrauch des digitalen Speichers

Digitalisierung wird immer wieder in Verbindung mit Nachhaltigkeit erwahnt, denn es
werden weniger offensichtliche Ressourcen verwendet. Es braucht weniger Papier,
es kann eine wesentlich gro3ere Menge an Daten auf kleinerem Platz gespeichert

werden und die Kommunikation wird wesentlich erleichtert.

Dennoch ist ein digitaler Speicher nicht unbedingt nachhaltiger als ein analoger
Speicher. Denn auch hier werden Ressourcen bei der Produktion und auch bei der
Erhaltung des digitalen Speichers verbraucht. Daher kann auch der weltweite digitale
Speicher als hoher Energieverbraucher eingestuft werden. Dies bedeutet auch, dass
durch den digitalen Speicher eine grolde Menge an Treibhausgasemissionen

produziert wird.

Durch den stetigen Zuwachs des digitalen Speichers steigt auch jahrlich dessen

Energieverbrauch.>?

3.5. Fazit

Aufgrund der stetigen Entwicklungen und Verwendung digitaler Daten und Akten im
Verwaltungsbereich, auf Social Media und Webseiten, ist eine Archivierung
ebendieser Daten erforderlich. Diese mussen als Teil des historischen Gedachtnisses
und laut den Archivgesetzen ins Archiv Uberfuhrt werden und dort aufbewahrt und

schlie3lich zuganglich gemacht werden.

Die Entwicklungen der digitalen Archive in Osterreich sind noch an keinen
Schlusspunkt angelangt und werden es aufgrund der Beschaffung der digitalen

Daten auch nie sein. Denn um ein erfolgreiches und funktionierendes digitales Archiv

53 Nicole FEGER, Digitaler CO2-FuBabdruck. Digitalisierung und Nachhaltigkeit, in: Overlook,
https://overlook.one/blog/digitaler-C02-Fu%C3%9Fabdruck [08.06.2024].
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aufzubauen und zu erhalten, muss sich dieses auch rechtzeitig und jederzeit an
Anderungen in der digitalen Welt anpassen kénnen, damit die Daten auch weiterhin

verwendbar bleiben.

Dennoch stellt sich die Frage, ob ein digitales Archiv tatsachlich der Endpunkt der
archivischen Entwicklung sein wird, oder ob es nicht doch andere Moglichkeiten der
Archivierung gibt, welche fur digitale Daten auf lange Sicht besser geeignet sein
werden. Diesen DenkanstoR mdchte ich als Uberleitung zum nachsten Abschnitt

meiner Arbeit verwenden.

Ich mochte anschlieliend auf andere Moglichkeiten der Speicherung digitaler Daten

eingehen und mich mit deren Vor- und Nachteilen auseinandersetzen.
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4. Optical Storages

Bei dem Namen Optical Storages handelt es sich um einen vorlaufigen Namen von
Speichermethoden, welche zu den "Next Generation Archival Big Data Storage"
zahlen. Diese Speichermethoden arbeiten mit dem WORF-Prinzip. Ausgeschrieben
bedeutet die Abklrzung ,Write Once, Read Forever*.

Hauptsachlich sollen diese Speichermethoden jenen Problematiken der digitalen
Archivierung entgegenwirken, welche ich am Anfang meiner Arbeit in Kapitel 3
angesprochen haben.

Es gibt mittlerweile unterschiedliche Methoden, mit denen Optical Storages arbeiten
konnen. Allen Projekten liegt zugrunde, dass es mit der wachsenden Datenmenge
eine neue Art der langfristigen Datenspeicherung braucht, um einem Datenverlust

entgegenzuwirken, beziehungsweise um eine erleichterte Arbeitsweise zu schaffen.

Genauer gesagt, allen Methoden ist gemein, dass es bei der Speicherung auf ihren
Datentragern keinen Bit-Rot, also keinen Bit-Verlust Uber die Zeit gibt. Die Daten,
welche auf den jeweiligen Datentragern gespeichert werden, bleiben auch genau in
dem gespeicherten Zustand erhalten, ohne dass es eine regelmallige Migration der
Daten braucht, um den Bit-Verlust entgegenzuwirken. Um die Daten digital zu
erhalten, missen mit den heutigen Datentragern regelmafige Datenmigrationen
durchgefuhrt werden, was einen zusatzlichen Aufwand darstellt. Findet diese
Migration nicht regelmalf3ig statt, so kann es zu einem Verlust der Daten kommen.
Die Verwendung von Optical Storages versucht hier eine einfachere Arbeitsweise zu
etablieren.

Ein weiterer wichtiger Punkt, welcher fur die Optical Storages spricht, ist die lange
Haltbarkeit der Datentrager. Die einzelnen Projekte haben Datentrager mit
unterschiedlicher Haltbarkeit, allerdings halten sie alle zumindest langer als 100
Jahre ohne zusatzliche Bearbeitung, also wesentlich langer als die heutigen
technischen Datentrager. Aus der langen Haltbarkeit der Datentrager ergeben sich
auch die gunstigeren Kosten der Projekte Uber einen langen Zeitraum. Die Projekte
brauchen zwar noch einen héheren Kostenaufwand bei der Herstellung der
Datentrager, allerdings rentieren sich die Kosten im Laufe der Zeit.>

54 Martin STURZLINGER; Antrittsvorlesung FH Potsdam, 18.12.2023.
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Ich mochte in diesem Kapitel die unterschiedlichen Ansatze kurz vorstellen und deren
Funktionsweisen kurz vorstellen. Im Unterkapitel 4.7. habe ich bildliche Darstellungen
der jeweiligen Optical Storages eingeflgt, um ein besseres Verstandnis der

Speichermethoden geben zu kénnen.

4 1. Archium

Das Projekt "Archium" arbeitet mit der Analogisierung digitaler Daten, um eine
langfristige Speicherung der digitalen Daten zu ermdglichen. Das Prinzip beruht auf
der Uberlegung, dass analoge Archivierung auf Papier bereits erprobt ist und die
Erhaltung von Daten auf Papier gut machbar ist. Diese Art der Archivierung erfullt alle
Vorteile der analogen Archivierung. Zum Beispiel wird kein zusatzlicher Strom, kein
zusatzliches Personal fur die Wartung, kein Internet und keine zusatzliche Technik
vonnoten sein.

Die Daten werden auf ISO-genormten Papier gedruckt, platzsparend und klein, damit
das Platzproblem nicht zum Tragen kommt. Ebenso werden die Metadaten der
Archivalien mit einem QR-Code dazu gedruckt. Archium wirbt vor allem damit, dass
ihre Methode vor Angriffen aus dem Netz sicher ist. Die Datenspeicherung ist von
anderen Firmen, von Strom und ahnlichem unabhangig. Einen weiteren Vorteil,
welchen Archium fur ihre Methode darlegen, ist das Wegfallen von vielen
Erhaltungskosten, die sich bei der Speicherung digitaler Daten auf technischen
Datentragern automatisch ergeben.%

Archium wirbt auf ihrer Webseite mit einer Geschichte. Kinder fanden vor Jahren am
Dachboden eine Kiste mit alten Fotos und konnten diese einfach anschauen. Kinder
heutzutage finden alte Disketten. Allerdings kdnnen diese nicht mehr angeschaut
werden, weil der dazugehoérige Computer nicht mehr funktioniert. Und in Zukunft
werden Uberhaupt keine alten Informationen mehr auf Dachbdden gefunden werden,
weil alle digitalen Daten in Cloudservices gespeichert und aufbewahrt werden und

nicht garantiert werden kann, dass diese Daten noch erhalten bleiben.%®

5% Microsheets und Mikrofilm, in: Archium, https://www.archium.org/mikrofilm-microsheets.html[19.08.2024].
% Uber Uns, in: Archium, https://www.archium.org/digital-definition.html [19.08.2024].
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Archium setzt daher auf analoge Daten. Einerseits konnen analoge Datentrager
meist ohne zusatzliche Kenntnisse gelesen und interpretiert werden. Andererseits
kann einem Datenverlust meist rechtzeitig entgegengewirkt werden, weil dieser
langsamer vonstattengeht als bei digitalen Daten und es fallt der Faktor der
regelmafigen Datenmigration weg. Dadurch sind die Lagerung und die Speicherung
von analogen Daten auch in diesem Aspekt glnstiger als das Speichern digitaler
Daten.

Als letzten Punkt fuhrt Archium noch den Punkt der Authentizitat an. Denn ihrer
Meinung nach ist das Vertrauen in analoge Daten hoher als das Vertrauen in digitale
Daten. Und das werde, laut Archium, auch in Zukunft der Fall sein.*”

Gelagert werden die analogen Akten und Datentrager von Archium in einem Stollen
in der Nahe von Thuringen. Archium verspricht seinen Kundinnen und Kunden, die
von ihnen archivierten Daten vor Umweltkatastrophen und eventuellen Angriffen zu
schutzen.®®

Archium bringt viele Argumente, weswegen ihre Art der Archivierung digitaler Daten
eine zukunftsorientierte Losung ist. Die Daten werden auf einem kleineren Platz
aufbewahrt und bleiben dennoch mit einer Lupe lesbar. Die dazugehérigen
Metadaten werden dabei mit einem QR-Code daneben gespeichert. Diese sind dann
auch vor Cyberangriffen und Datenverlusten im Netz geschutzt. Weiters sind diese
analogen Daten auch nachhaltiger als Daten auf digitalen Datentragern, da fr die
Speicherung auf Papier weder seltene Erden gebraucht werden noch Sondermidill
produziert wird.%® Archium bietet aber auch Archivsoftwaren und Archivdatenbanken
zur Archivierung der digitalen Daten an, welche als Back-Up analog auf Papier
archiviert werden sollen. Die Software basiert auf dem ISAD (G) (International
Standard Archival Description (General).®

All diese Punkte sprechen fir die Archivierungsmethode von Archium. Allerdings gibt
es auch Punkte, welche gegen diese Art der Archivierung digitaler Daten spricht.
Einerseits muss auch Papier unter den richtigen Umstanden archiviert und gelagert
werden, woflr klimatische Bedingungen zur besseren Erhaltung erzeugt werden
mussen. Aulerdem stellt sich die Frage, ob der QR-Code auch in Zukunft immer
noch angewendet werden kann und ob die darin gespeicherten Metadaten in ein

57 Was ist Analogisierung?, in: Archium, https://www.archium.org/analogisierung.html#sec-3ac7 [19.08.2024].
58 Archivdienstleistungen, in: Archium, https://www.archium.org/archivdienstleister.html[19.08.2024].

59 Krisensicheres Backup, in: Archium, https://www.archium.org/mikrofilm-microsheets.html[19.08.2024].

80 Archivdatenbank, in: Archium, https://www.archium.org/archivdatenbank.html[19.08.2024].
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paar Jahren noch abgerufen werden konnen. Und auch der Zusatz der Lupe, welche
zum Lesen verwendet werden muss, erschwert die Handhabung der mit Archium
gespeicherten Daten. Denn in digitaler Form kénnen Dokumente leichter und grolier
dargestellt werden.

Beim Thema Kostenfaktor wirbt Archium damit, dass nur die Archivierung auf Papier
etwas kostet. Die bei digitaler Archivierung entstehenden laufenden Kosten beztiglich
der Datenmigration fallen hier also weg.*"

Allerdings muss auch Papier eventuell restauriert und gereinigt werden. Das heil3t,
auch wenn die Kosten nicht so regelmaRig anfallen und vom Umfang nicht so
umfassend sind, so kénnen dennoch auch bei Archium noch Kosten wahrend der

Lagerung und der Erhaltung der Daten entstehen.

4.2. MOM-Memory of Mankind

Das Projekt "Memory of Mankind" setzt auf das Prinzip, dass Daten auf
Microfilmplatten aus Keramik innerhalb des Salzbergwerkes in Hallstatt aufbewahrt
werden sollen. Das Projekt startete 2012 mit dem Ziel, ein Abbild der jetzigen
Gesellschaft zu schaffen und an einem Ort zu lagern, welcher die Haltbarkeit
gewabhrleistet. Vorerst mochte das Projekt 1000 Bucher, welche als archivwirdig und
bezeichnend fir die Gesellschaft sind, auf den vorher genannten Platten speichern,
welche im Salzbergwerk gelagert werden sollen. Die Bucher kbnnen von jedem und
jeder auf der Homepage des Projektes vorgeschlagen werden, damit ein
umfassendes Bild wiedergegeben werden kann.62

Der treibende Gedanke hinter MOM war die Uberlegung, dass die technischen
Speichermedien sehr fragil sind im Vergleich zu anderen Datentragern. Man spricht
auf der Homepage neben den fragilen Speichermedien auch von einem Digital Dark
Age, da sie die Frage aufwerfen, ob die digitalen Daten auch noch in 100 oder mehr
Jahren aufrufbar oder verwendbar sein werden, wenn wir bei den heutigen

Speichermethoden bleiben. Wenn dem nicht der Fall sein sollte, so wirden wir

8Uber Uns, in: Archium, https://www.archium.org/digital-definition.html [19.08.2024].

52 A Thousand of Books for a Million Years, in: Memory of Mankind, https://www.memory-of-
mankind.com/de/1000books/#:~:text=A%20Thousand%20Books%20for%20a%20Million%20Years.%20Das%20Mem
ory%200f [24.01.2024].
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riskieren, dass eine grof3e Menge an Daten aufgrund dieser Datenspeicherung
verloren gehen.

MOM arbeitet mit einem Datentrager, welcher die bis jetzt altesten gefundenen Daten
Uberliefert. Diese befinden sich auf Tontafeln, daher arbeitet auch MOM mit
keramischen Mikrofilm Tafeln. Laut eigenen Angaben des Projektes konnen auf einer
dieser Tafeln bis zu 1000 Seiten eines Buches gespeichert werden. Die Tafeln haben
eine Grofe von 20x20cm und sind widerstandsfahig gegentiber Wasser, Sauren und
hohen Temperaturen von bis zu 1.500C"°.%3

Die Keramiktafeln von Memory of Mankind sollen in Salzbergwerken gelagert
werden. Sie werden von MOM als ,unverwustliche Datentrager“¢* bezeichnet. Die
Daten sollen direkt lesbar und interpretierbar sein. Die Texte werden, wie auch bei
Archium, minimalisiert auf den Keramiktafeln aufgetragen und kénnen mit Hilfsmitteln
gelesen werden. Bei Bildern ist die Kapazitat der Tafeln durch die hohe Auflésung
beschrankt.®

Die Vorteile der Methode sind ebenfalls ahnlich, wie bei Archium. Der digitale Aspekt
der Archivierung fallt weg und durch die Verwendung von Keramiktafeln entgeht man
der regelmafigen Datenmigration. Und auch dem Datenverlust wird durch die
Verwendung analoger Datentrager entgegengewirkt.

Allerdings kann man auch hier ein oder zwei Punkte gegen diese Methode
vorbringen. Die Lagerung in einem Salzbergwerk erscheint auf den ersten Blick
praktisch bezuglich der klimatischen Verhaltnisse. Allerdings wird das Archiv nicht als
tagtaglich benutztes Archiv aus- und angelegt, denn der Lagerort erleichtert den
Zugang zu den Daten nicht. MOM mochte die Daten fir einen wesentlich spateren
Zeitpunkt gespeichert wissen®, wodurch sich diese Methode als nicht sehr vorteilhaft
fur ein Archiv erweist, welches regelmaliig benutzt wird und auch benutzt werden
soll, in dem taglich neue Daten hinzukommen und auch fir Forschungszwecke und

Ahnlichem verfigbar sein soll.

53 A Thousand of Books for a Million Years, in: Memory of Mankind, https://www.memory-of-
mankind.com/de/1000books/#:~:text=A%20Thousand%20Books%20for%20a%20Million%20Years.%20Das%20Mem
ory%200f[24.01.2024].

54 Home, in: Memory of Mankind, https://www.memory-of-mankind.com/de/ [22.05.2024].

85 Wie bewahrt man Informationen dauerhaft fur 1 Million Jahre auf?, in: Memory of Mankind, https://www.memory-
of-mankind.com/de/how-is-information-kept-legible-for-1-million-years/, [22.05.2024].

56 Wer soll MOM finden?, in: Memory of Mankind, https://www.memory-of-mankind.com/de/who-is-supposed-to-
find-mom/, [22.05.2024].
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4.3. WORF (Write Once, Read Forever)

WORF arbeitet mit dem in der Einleitung schon genannten Namen "Write Once,
Read Forever".

Dieses Projekt arbeitet mit Platten aus Silberhalogenid, welche laut dem Projekt
unter normalen, klimatischen Umstanden mehr als ein Jahrhundert halten sollen.
Damit braucht dieses Projekt nur mehr fur das Lesen der gespeicherten Daten
Strom, um diese wieder zuganglich machen zu kénnen.

Geschrieben werden die Daten als stehende Wellen von Licht im Nanobereich im
jeweiligen Farbbereich der Wellen auf den photosensitiven Platten aus
Silverhalogenid. Die erzeugten Muster der stehenden Wellen sind spezifisch einer
bestimmten Wellenlange zuzuordnen.®” Durch das Schreiben der Daten in stehenden
Wellen kdnnen diese auch nicht, wie die Farben moderner Farbfilme, verblassen.¢®
Weitere Vorteile dieser Speichermethode liegen darin, dass der Datentrager bei der
Lagerung einfach handzuhaben ist, keine aufwendigen, klimatischen Gegebenheiten
braucht und zusatzlich auch etlichen Widrigkeiten des Weltraumes standhalten kann.
Daher wird diese Methode auch darauf getestet, bei langeren Aufenthalten im
Weltraum fur Missionen als Datenspeicher in Verwendung zu kommen.®°

In der Literatur finden sich keine genauen Angaben bezuglich der Kosten, welche

wahrend des Prozesses entstehen.

4.4. Microsoft Silica

Das Projekt von Microsoft Silica arbeitet im Gegensatz zu WORF mit Quarzglas,
welches ebenfalls eine lange Lebensdauer vorweisen kann. Laut der Webseite von
Projekt Silica soll dieser Datentrager 10.000 bis 100.000 Jahre halten. Es soll, wie
die anderen Methoden auch, einmal geschrieben und 6fter gelesen werden kénnen
und andererseits der Datenmigration, welche auf magnetischen Datentragern

notwendig sind, um keine Daten zu verlieren, entgegenwirken.

87 WORF, in: Creative Technology, http://www.creative-technology.net/CTECH/WORF.html, [24.01.2024].

88 Richard J. SOLOMON, Eric ROSENTHAL, Pedro G.C. DE OLIVEIRA et al., WORF (Write Once, Read Forever). Next
Generation Archival Big Data Storage, IEEE Aerospace Conference (2021)3.

89 SOLOMON, ROSENTHAL, DE OLIVEIRA et al., WORF, 3.
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Die Daten werden mit einem Laser auf die Platten aus Quarzglas geschrieben und
kénnen mit einem Mikroskop, speziell mit einem polarisationsempfindlichen
Mikroskop, wieder gelesen werden. Dadurch garantiert Microsoft, dass es wahrend
dem Lesen zu keiner unabsichtlichen Uberschreibung der Daten kommen kann.” Mit
dieser Methode der Speicherung schafft es Microsoft eine hohe Dichte an Daten auf
kleinstem Raum zu speichern. Genauer gesagt werden laut Microsoft 7 Terabyte auf
der GroRe einer DVD gespeichert.”

Das Project Silica arbeitet mit Glas, weil es sich hierbei um eine glinstige Methode
handelt, welche gleichzeitig aufgrund der chemischen Zusammensetzung auch lange
haltbar ist. Weiters fallen die auf dem Glas gespeicherten Daten nicht
elektromagnetischen Wellen zum Opfer.”2 Neben der Speicherungsdichte sind auch
die Erhaltungskosten der Glasplatten recht gering, sobald diese einmal gelagert
werden.”®

Die Speicherung auf Glas ist immer noch in der Entwicklung, vor der kommerziellen
Nutzung muss es laut Expert*innen noch drei bis vier Entwicklungsstufen
durchlaufen.”

Es stellt sich hierbei dennoch die Frage, ob es sinnvoll ist, die Zukunft der digitalen
Archivierung in Handen eines einzelnen Konzerns zu lassen und ob es hierbei nicht
in Zukunft zu Problemen kommen kénnte, wenn es um Platz und/ oder Lizenzen

geht.

4.5. DNA Data Storage

Auch bei DNA Data Storage handelt es sich um eine Speicherung der Daten nach

dem WORF-Prinzip. Die einmal auf der DNA gespeicherten Daten kénnen ohne

7% Project Silica Overwiew, in: Microsoft, https://www.microsoft.com/en-us/research/project/project-silica/,
[24.01.2024].

71 Project Silica Overwiew, in: Microsoft, https://www.microsoft.com/en-us/research/project/project-silica/,
[24.05.2024].

72 Research, in: Microsoft, https://www.microsoft.com/en-us/research/video/research-talk-storing-data-for-
millennia/, [24.05.2024].

73 Sealed in Glas, in: Unlocked Microsoft, https://unlocked.microsoft.com/sealed-in-
glass/#:~:text=Symbiosis%20in%20the%20cloud&text=Data%20is%20stored%20in%20glass,any%200f%20the%20s
torage%20units., [24.05.2024].

74 Sealed in Glas, in: Unlocked Microsoft, https://unlocked.microsoft.com/sealed-in-
glass/#:~:text=Symbiosis%20in%20the%20cloud&text=Data%20is%20stored%20in%20glass,any%200f%20the%20s
torage%20units., [24.05.2024].
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Datenmigration lange Zeit aufbewahrt werden Zusatzlich hat DNA eine lange
Haltbarkeit, als Speichermedium ist es das bis heute am langsten haltbare Material.
Zusatzlich handelt es sich im Vergleich zu allen anderen Datentragern bei DNA Data

Storage um die Methode, welche am platzsparendsten ist.”

4.6. Fazit

Die Kosten der Optical Storages halten sich besonders nach der Anschaffung in
Grenzen, da es bei keiner der Methode notwendig ist, eine regelmaliige
Datenmigration durchzuflihren. Ebenso werden die zu lagernden Daten auf einem
kleineren Platz gespeichert als herkommliche Datentrager, wie Magnetbander, CDs,
DVDs und Ahnliches. Die Trager des Speichermaterials sind, wie bei MOM, bei
Microsoft Silica und DNA, von besonders haltbarem Material und kénnen auch
widrigere klimatische Bedingungen und Umstande aushalten. Daher sprechen einige
Punkte fur die Verwendung von Optical Storages als zuklnftige Lésung fur die

digitale Archivierung.

Aber auch wenn die Optical Storages als Zukunft der digitalen Archivierung
gehandhabt werden und diese vielleicht auch, in welcher Form auch immer, werden
konnten, durfen die Nachteile der jeweiligen Speichermethode nicht auler Acht
gelassen werden. Auch wenn die Daten platzsparender gelagert werden kdnnen, so
sind nicht alle der vorgestellten Methoden sinnvoll fir einen Archivalltag. So zum
Beispiel ist die Lagerung von Daten in einem Salzbergwerk maximal als Back-Up
Speicher umsetzbar. Auch die Archivierung auf Papier, wenn auch in minimalisierter

Form, braucht im Vergleich zu anderen Speichermethoden mehr Platz.

Die Uberlegungen der Optical Storages 6ffnen jedoch die Mdglichkeit fiir eine
interessante Diskussion, wie digitale Archivierung in Zukunft gestaltet werden kdnnte

und bietet Ansatze, wie den Problemen derselben entgegengewirkt werden konnte.

7 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 1f.
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In weiterer Folge dieser Arbeit werde ich naher auf die DNA Datenspeicherung

eingehen, sowie die Vorteile, aber auch Nachteile dieser Speichermethode erlautern.
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4.7. Abbildungen der vorgestellten Optical Storages

Abbildung 2, Archivierung auf Papier.”®

76 Archivierung auf Papier, in: Archium, https://archium.org/mikrofilm-microsheets.htmU###, [11.12.2024].
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slide retrieval

Abbildung 3, Ein Beispiel von WORF Medien, welche aus mehrfach lesbaren Informationen bestehen.””

MOM ceramic microfilm

MOM color tablet

Abbildung 4, Ceramic data carrier.”®

77 SOLOMON, ROSENTHAL, DE OLIVEIRA et al., WORF, IEEE Aerospace Conference (2021) 3.
78 Ceramci data carrier, in: Memory of Mankind. https://www.memory-of-mankind.com/subwebsite /[11.12.2024].
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The Write Lab The Read Lab

Lising a laser system to modify the glass, data is A reader is a computer-cantrolled quick-meoving

encoded in the glass in voxels, or 30 pixels microscope that can be moved rapidly to the data a

Abbildung 5, Schritt 1 und 2 des Projekt Silicas.”

The Decode Lab The Library Lab

Azure Al is utilized to read code written in glass, A robot is sent 1o fetch the plece of glass with the

turning it into usable information, desired data and bring it to the reader.

Abbildung 6, Schritt 3 und 4 von Project Silica.®°

7® Sealed in Glas, in: Unlocked Microsoft. https://unlocked.microsoft.com/sealed-in-

glass/#:~:text=Symbiosis%20in%20the%20cloud&text=Data%20is%20stored%20in%20glass,any%200f%20the%20s
torage%20units. [11.12.2024].

80 Sealed in Glas, in: Unlocked Microsoft. https://unlocked.microsoft.com/sealed-in-

glass/#:~:text=Symbiosis%20in%20the%20cloud&text=Data%20is%20stored%20in%20glass,any%200f%20the%20s
torage%20units. [11.12.2024].
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Abbildung 7, Darstellung des Ablaufes der Schaffung eines DNA Data Storage.®’

8 KIM, PSCHETZ, LINEHAN (Hg.), Archives in DNA, 2.
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5. DNA Data Storage

Die nachfolgenden Kapitel beschaftigen sich genauer mit dem DNA Data Storage, den
technischen Hintergrinden der Herstellung der synthetischen DNA und der Codierung
und Speicherung von digitalen Daten auf den DNA-Strangen. Weiters werden die
unterschiedlichen Ansatze, mit denen Daten auf DNA gespeichert werden kdnnen und
die eventuelle praktische Anwendung der Methode aufgezeigt. In dieser Arbeit wird
kritisch hinterfragt, ob und wie diese Methode tatsachlich im Archiv angewandt werden
kann. Ebenso werden mogliche Nachteile bei all den Vorteilen dieser Methode

aufgezeigt.

5.1. Entwicklung der DNA Datenspeicherung

Im Jahr 1953 wurde die Struktur der DNA als Informationstrager des genetischen
Materials von James Watson und Francis Crick in einem Artikel veroffentlicht®?.
Seitdem gab es unterschiedliche Konzepte, mit denen die Speicherung von Daten auf
DNA vorgeschlagen wurde .8

Erste Versuche der Synthetisierung von DNA gab es schon in den 1970er Jahren. Die
tatsachliche Entschlisselung der DNA gelang dann Ende der 1990er, wodurch die
Grundlage der DNA Speicherung gelegt wurde.®* Diese ersten Versuche starteten
damit, dass ungefahr 20 Nukleotide synthetisiert wurden.

Seit den 1990er Jahren hat sich die Speicherung auf DNA rasant weiterentwickelt.
Wahrend im Jahr 1999 das Speichern und Auslesen einer Nachricht mit 23 Zeichen
der Standard war, so konnte man im Jahr 2013 dasselbe mit einem Datensatz von 739
KB durchfiihren.86

82 Edward EDELSON, Francis Crick and James Watson and the building blocks of life (New York 1998) 9.

83 DONG, SUN, PING et al., DNA storage, 1092.

84 Leander, BEIL, Gigantische Datenmengen auf DNA, in: ARD Alpha,
https://www.ardalpha.de/wissen/speichermedien-der-zukunft-dna-speicher-daten-100.html [22.11.2024].
85 BUKO, TUCZKO, ISHIKAWA, DNA Data Storage, 7.

86 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 1f.
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5.2. Vorteile der Methode

Der erste Vorteil ist die Tatsache, dass DNA die Moglichkeit bietet, groRe Mengen an
Daten auf kleinstem Raum zu speichern. Die ungefahre Grenze der Daten, welche auf
1mm?3 an DNA gespeichert werden kann, liegt laut Bornholt et al. bei einem Exabyte.
Dies entspricht 109 Gigabyte pro Kubikmillimeter.” Es finden sich allerdings
unterschiedliche Angaben zur tatsachlichen Speicherkapazitat von DNA. Zum Beispiel
wird die Speicherkapazitat von DNA im Paper von Dong et al. bei 103 Gigabyte pro

Kubikmillimeter angegeben.®®

Ein weiterer Vorteil des Speichermediums DNA ist die Tatsache, dass DNA als solches
eine hohe Stabilitat hat, was in weiterer Folge auch dazu flhrt, dass sie eine lange
Haltbarkeit aufweist. Diese wird in der Literatur mit Jahrtausenden angegeben. Neben
der langen Haltbarkeit kann DNA auch bei widrigen Umstanden der klimatischen

Bedingungen weiterhin intakt bleiben.®®

Aufgrund dieser Vorteile des Datentragers DNA ergeben sich auch geringe Kosten
bezuglich des Erhalts der DNA sobald die digitalen Daten darauf gespeichert sind*,
wodurch die weiteren Erhaltungskosten, welche bei digitalen Archiven entstehen,

minimiert werden.

Bezuglich des Speicherplatzes gibt es ebenfalls unterschiedliche Angaben, wie viel
Platz die Speicherung der weltweiten Daten auf DNA bendtigen wirden.
Beispielsweise wird vermutet, dass die gesamten digitalen Daten weltweit auf einem
Kilo DNA gespeichert werden konnten®'. Andere wiederum vermuten, dass die
gesamte Information der Firma Dropbox auf nur 500 Gramm DNA aufbewahrt werden

konnte.®?

87 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 1f.

88 Yiming w, Fajia SUN, Zhi PING et al., DNA storage. Research landscape and future prospects. National Science
Review 7 (2020) 1092-1107, 1092.

8 HECKEL, An archive written in DNA, 236.

% Raphael KIM, Larissa PSCHETZ, Conor LINEHAN et al., Archives in DNA. Workshop Exploring Implications of an
Emerging Bio-Digital Technology through Design Fiction. Academic Mindtrek. Proceedings of the 24" International
Academic Mindtrek Conference (2021) 102-105, 102.

91 KIM, PSCHETZ, LINEHAN (Hg.), Archives in DNA, 102.

92 Wolfgang STIELER, Petabyte pro Gramm, in: Heise Online, https://www.heise.de/hintergrund/Petabyte-pro-Gramm-
3664504.html#:~:text=Dr.%20Wolfgang%20Stieler.%20DNA-
Molek%C3%BCle%20sind%20gewisserma%C3%9Fen%20Festplatten%20%E2%80%93%20nur%20eben
[26.01.2024].
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Die oben beschriebenen Fakten seiner kostengunstigen und effizienten
Speichermdglichkeit sprechen fir die Implementierung einer DNA basierten

Speichermethode in den Archiven.

5.3. Technische Hintergrunde
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Abbildung 8, Ablauf des DNA Data Storages.*
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Abbildung 9, Ablauf des DNA Data Storages.%

%3 DNA Data Storage Alliance, Preserving our digital legacy. An Introduction to DNA Data Storage (2021) 15.
%4 Potomac Institute flir Policy Studies, The Future of DNA Data Storage, 9.
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Die meisten Forschungsprojekte arbeiten mit der Methode der Codierung des Binaren
Codes auf die einzelnen Basen der DNA und der anschlielienden Sequenzierung®® und
Synthetisierung® der DNA, welche dann den binaren Code darstellt und als solcher
gespeichert und gelagert werden kann. Dieser Ablauf ist in Abbildung 9 bildlich
dargestellt. Der generelle Ablauf der Speichermethode des DNA Data Storages wird in
Abbildung 8 verdeutlicht.

Unterschiede entstehen dann vor allem bei der Codierung der jeweiligen Codes auf
die Basen, welche in einfacherer oder komplizierterer Form ausgefuhrt werden

konnen.

5.3.1. Codierung

Wie schon erwahnt unterscheiden sich die Codierungen des bindren Codes zu den
Nukleinbasen je nach Forschungsprojekt. Diese sind notwendig, um lange
Homopolymere zu verhindern. Homopolymere sind Ansammlungen an Basen, welche
mehr als drei aufeinanderfolgende gleiche Nukleotiden aufweisen. Beim Auftreten
solche Homopolymere kann es zu einer erhdhten Fehlerquote bei den darauffolgenden

Arbeitsschritten kommen.%

Die einfachste Art der Codierung ist das Singel Transcoding, in Form eines Two to
One. Hierbei werden zwei Stellen des binaren Codes jeweils einer Stelle des Basen

Codes der DNA zugeordnet.

Fir das bessere Verstandnis der Codierung und Decodierung werde ich ein
praktisches Beispiel anfliihren, welches im Unterkapitel Decodierung in gleicher
Weise wieder in Bindren Code umgewandelt wird. Die Codierung funktioniert auf die
Art und Weise, dass 00-A, 01-G, 10-C und 11-T entspricht.

%5 Sequenzierung: Bei der Sequenzierung handelt es sich um das Auslesen der Abfolge der einzelnen Genome.
9 Synthetisierung: Die kiinstliche Herstellung von DNA-Strangen, welche zur Speicherung der digitalen Daten
verwendet werden.

%7 Thomas BUKO, Nella TUCZKO, Takao ISHIKAWA, DNA Data Storage. Bio Tech 12 (2023) 1-17, 2.
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01100100 01100001 01110100 01100001 00111010

GCGA GCAG GTGA GCAG ATCC

Die Codierungsformen, welche in weiterer Folge des Kapitels vorgestellt werden,
gestalten sich insgesamt ein bisschen komplizierter als das einfache Singel
Transcoding bezuglich des Weges, wie der binare Code erreicht wird oder

umgewandelt werden kann.

Binary Transcoding kann in unterschiedlichen Formen auftreten. In Abbildung 10
werden diese bildlich dargestellt. Einerseits kdnnen zwei Basen einem binaren Code
zugeordnet werden, oder, wie im oberen Beispiel dargestellt, eine Base pro zwei
Stellen des bindren Codes.®® Das bedeutet, dass Symbol fiir Symbol gemappt wird,
also jedem Datenbit eine von zwei der vier Basen zugeordnet werden kann. Fur den
Datenbit O verwendet das Forscherteam die Basen Adenin (A) und Cytosin (C) und
fir den Datenbit 1 wurden die Basen Tyhmin (T) und Guanin (G) zugeordnet.®® Diese
Art der Codierung kann als die einfachste Methode der Codierung angesehen
werden. Die drei anderen dargestellten Versionen der Codierungen gestalten sich

etwas komplizierter.%°

%8 Zhi PING, Shihong CHEN, Sha Joe ZHU, Carbon-based archiving. Current progress and prospects of DNA-based
data storage. GigaScience (2019), 1-10, 3.

9 S.M. Hossein Tabatabaei YAZID, Han Mao KIAH, Eva Ruiz GARCIA, DNA-Based Storage, Trends and Methods (2015)
1-20, 8.

100 PING, CHEN, ZHU, Carbon-based archiving, 3.
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Abbildung 10, Binary Transcoding.’®’

Eine der Methoden wurde von Church (et al.) eingefuhrt. Hierbei handelt es sich um
die Codierung des binaren Codes mit dem ASCII-Coding, welcher nachher mit einem
Single Transcoding in die DNA-Basen gewandelt wurde. Um einzelne Datensatze
schnell innerhalb des Pools erkennen zu kdnnen, wurde am Anfang und am Ende des

DNA-Blocks ein Primer angefugt."? Zusatzlich kann der binare Code auch als Code-

Paar zu den jeweiligen Basen zugeordnet werden.™®

ASCII-Coding ist eine haufig angewandte Methode der Codierung. In Abbildung 11 ist
dargestellt, inwiefern eine Codierung mit dem ASCII-Coding ausschauen kodnnte.
ASCII steht fur ,American Standard Code for Information Interchange®. Dabei werden
die codierten Zeichen einem Bit-Code zugeordnet, welcher aus 7 Bits besteht. Diese

Bits werden also in Form eines binaren Codes dargestellt, jede der sieben Stellen kann

101 PING, CHEN, ZHU, Carbon-based archiving, 2.
102 YAZID, KIAH, GARCIA, DNA-Based Storage, Trends and Methods, 8.
103 Potomac Institute flr Policy Studies, The Future of DNA Data Storage, 8.
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einer 0 oder einer 1 entsprechen. Jeder Buchstabe des Alphabets, den einzelnen

Sonderzeichen und den einzelnen Zahlen wird somit ein ASCII-Code zugeordnet.'*

message r a m y

ASCII 114 97 109 121

binary sequence (0711100170 01100001 01101101 01111001

DNA sequence CTAG CGAC CGTC CTGC

Abbildung 11, ASCII Codierung der Nachricht.”®

Ein weiterer Zugang ist die Codierung mit dem Huffman Code. Der Huffman Code wird
verwendet, um binare Daten verlustfrei zu komprimieren. Es wird hier mit der
Wahrscheinlichkeit des Auftretens der einzelnen Zeichen gearbeitet. Die Pfade des
Huffman-Baums, in dem der Huffman Code angeordnet wird, werden binar angeordnet

und durch das jeweilige Bitmuster beschrieben. Je haufiger ein Zeichen auftritt, desto

104 ASCII-Code und ASClI-Tabellen, in: heise online, https://www.heise.de/tipps-tricks/ASCII-Code-und-ASCII-
Tabellen-
4558152.html#:~:text=Wir%20zeigen%20lhnen%20im%20folgenden,%20was%20es%20mit%20diesem%20Code
[26.01.2024].

195 Thomas BUKO, Nella TUCZKO, Takao ISHIKAWA, DNA Data Storage. Bio Tech 12, (2023), 3.
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naher befindet sich dieses an der Wurzel des Huffman-Baumes.™®
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Bade 12811 B211e R21a81 222111 21112 222821
Huffman code : :
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(a) Translating binary data to DNA nucleotides via a Huffman code.
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Abbildung 12, Huffman Codierung.%”

Wie in Abbildung 12 zu sehen ist, werden die binaren Codes mithilfe des Huffman
Codes in ihre Wahrscheinlichkeit aufgeteilt, welche wiederum anschlief3end in den

Basencode umgewandelt werden kdnnen.*®

Je nachdem, welche Methode der Codierung im zweiten Schritt der Arbeit verwendet
wurde, muss auch die gleiche Methode wieder bei der Recodierung der Daten
verwendet werden, um das richtige Ergebnis des binaren Codes und somit auch das

richtige Ergebnis des digitalen Files wieder erhalten zu konnen.

Bei den vorgestellten Prozeduren der Codierung handelt es sich um die in der Literatur

am haufigsten angewandten Codierungsmethoden. Allerdings werden auch immer

16 Huffman-Codierung, in: Informatik Verstehen, https://www.informatik-verstehen.de/lexikon/huffman-
codierung/#:~:text=Huffman-Codierung.%20Die%20Huffman-
Codierung%20ein%20Algorithmus%20zur%20verlustfreien%20Komprimierung%20bin%C3%A4rer%20Daten,
[26.01.2024].

107 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 5.

108 BORNHOLT, A DNA-Based Archival Storage System, 5.
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wieder andere Anwendungen angefuhrt, auf die ich in dieser Arbeit aber nicht genauer

eingehen werde.®

5.3.2. Synthetisierung (Schreiben von DNA)

,DNA synthesis is the chemical fabrication of sequences of nucleic acids.”'® Dieser
Satz fasst diesen Arbeitsschritt innerhalb des DNA Data Storage kurz und pragnant
zusammen. Allerdings kann dieser Vorgang der Synthese der DNA in unterschiedlicher
Form ausgefuhrt werden. Zum einen gibt es eine Base to Base-Synthetisierung, die
auf chemischen oder auf enzymatischer Basis funktioniert. Wie in Abbildung 13
dargestellt, wird der Anfang mit einer Base und einem Blocker gestartet, welcher die
Base wahrend des Prozesses schutzen soll und in Form eines chemischen Elementes
auftritt, das an die Base angehangt werden kann. In weiterer Folge wird dieser Blocker
immer wieder von der letzten Base geldst. In der Abbildung 13 werden diese Schritte
als ,Deblock” bezeichnet. Nach diesem Schritt wird die nachste bendtigte Base mit
einem Blocker an die vorherige Base angehangt. In Abbildung 13 sind dies die Schritte
Zwei und Drei."" Diese Vorgange werden anschlieRend so lange wiederholt, bis das
Ergebnis dem DNA Strang entspricht, welchen man im vorherigen Schritt aus dem

binaren Code codiert hat.

109 Weiterflihrende und tiefergreifende Ausfiihrung zu anderen Codierungsmethoden finden sich hier: Philipp
ANTOWIAK, Jory LIETARD, Mohammad DARESTANI et al., Low cost DNA data storage using photolothpgraphic
synthesis and advanced information reconstruction and error correction. Nature Communications (2020) 1-10.; Ryan
GABRYS, Hans Mao KIAH, Olgica MILENKOVIC, Asymmetric Lee Distance Codes for DNA-Based Storage. IEEE
Transactions of Information Theory 36/8 (2017) 4982-4995.; Nick GOLDMAN, Paul BERTONE, Siyuan CHEN (Hg.),
Toward practical high-capacity low-maintenance storage of digital information in synthesised DNA, In: Nature (2013)
3-9.

119 DNA Data Storage Alliance, Preserving our digital legacy. An Introduction to DNA Data Storage (2021) 1-37, 24.

1" DNA Data Storage Alliance, Preserving our digital legacy, 24.
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Abbildung 13, Ablauf der chemischen Synthetisierung von DNA.""?

Die meistverwendete Methode der chemischen Synthese ist die Phosphoramidit

Synthese. Diese Methode wird seit dem Ende der 1980er Jahre weiterentwickelt und

verwendet. Daher handelt es sich hierbei um eine robuste, gut getestete Methode
der Synthetisierung. Allerdings sprechen der Kostenfaktor und auch der Zeitfaktor
gegen diese Methode. Andere und neuere Methoden weisen daher mehr Vorteile

auf.ms

Als Beispiel ware dafir die enzymatische Synthese zu nennen. Diese verwendet
Enzyme in einem ahnlichen Ablauf wie die chemische Synthese. Als Vorteile dieser
Methoden gelten die Herstellungsdauer der Synthese, welche schneller von statten
geht als bei der chemischen Synthese. Dadurch kénnen die Kosten der Herstellung
des Speichers reduziert werden. Aul3erdem entstehen bei dieser Methode weniger
Nebenprodukte. Allerdings ist diese Methode noch nicht auf dem Markt und daher

noch nicht in Anwendung."™

Neben der Base to Base-Synthetisierung gibt es die Methode der Synthetisierung mit

Ligation. Grundsatzlich werden die Basen auch wieder mit einer Base to Base-
Synthetisierung hergestellt, wobei die hergestellten Abschnitte kiirzer sind. Das
bedeutet, dass die zu speichernden Daten schon im Vorhinein in diese kleineren

Abschnitte unterteilt werden missen, bevor eine Synthese der DNA Strange

stattfinden kann. Die Methode arbeitet anschlieRend mit dem Zusammenstecken der

einzelnen, kirzeren DNA Strangen. Dies ist in der Abbildung 14 bildlich dargestellt.

12 DNA Data Storage Alliance, Preserving our digital legacy, 25.
113 DNA Data Storage Alliance, Preserving our digital legacy, 25.
114 DNA Data Storage Alliance, Preserving our digital legacy, 25.
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Die einzelnen Strange sind als Doppelhelix synthetisiert, welche auf einer Seite einen
einzelnen Strang an Basen haben, welcher langer ist als die Doppelhelix. Mit diesen
Seiten werden die kurzen Abschnitte der DNA dann zusammengehangt und bilden im
Abschluss das vollstandige digitale Dokument in DNA Form. Diese Methode wird vor
allem deswegen angewandt, weil es bei der Herstellung kurzerer Oligonukleotiden
tendenziell zu weniger Fehlerauftritten kommt. Daher wird durch diese Methode auch

die Fehlerquote des gesamten Dokumentes verringert.®

= - b5 Short Oligo . -

Oyerhiang Oyarhang
ACTICIGTICG, , ,/ACIGICITIC L [act - T
GCAGIC TIGCGAGACT
Ligate

L] it

Sticky ends makes ligating easier

Abbildung 14, Synthese mit Ligation."’®

5.3.3. Speicherung der Daten

Fur die Speicherung der Daten mussen unterschiedliche Faktoren bertcksichtigt

werden.

Darunter fallen unter anderen die Kosten fur die Behalter und die Kosten des
Auslesens. Fur die Kosten der Behalter muss die Datenmenge einberechnet werden,

die pro Behalter aufbewahrt werden kann.

Ein weiterer Aspekt ist der physische Erhalt der DNA. Auch wenn DNA ein robustes
Material ist, so wird es durch Kontakt mit unterschiedlichen Materialien, wie \Wasser,
UV-Licht, Ozon, Sauerstoff und Ahnlichem, zum Teil zerstért. Zum Schutz der DNA

115 DNA Data Storage Alliance, Preserving our digital legacy, 26.
116 DNA Data Storage Alliance, Preserving our digital legacy, 26.
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gibt es unterschiedliche Ansatze. Einerseits die chemische Kapselung der DNA, und

andererseits die physische Kapselung der DNA."”

Auch hier gibt es wieder unterschiedliche Ansatze, wie diese Kapselung ausschauen
konnte. Eine der Methoden der Verkapselung kann in Siliziumdioxid stattfinden, um
die DNA langfristig zu schitzen. Bei dieser Speichermethode ist auch das Auslesen
der Daten einfach moglich.'® Die Forschungsgruppe um Robert Grass hat
herausgefunden, dass die Aufbewahrung von DNA in Siliziumdioxid zu einer
besseren Speicherung fuhrt als in Flussigkeiten oder als ,pure solid-state DNA“"°.
Die Aufbewahrung der DNA in Siliciumdioxid fuhrt bei niedrigen Temperaturen
aulRerdem zu einer langen Haltbarkeit der Daten. Bei einer Lagerungstemperatur von
ca. Minus 18 Grad Celsius geht die Forschungsgruppe von einer Haltbarkeit von bis
zu 2 Millionen Jahren aus.'® Die Methode der Verkapselung der DNA in
Siliziumdioxid wird in mehreren Papers als die gangigste Methode angegeben. Wie
diese Verkapselung genau ausschaut, unterscheidet sich allerdings in den Papers.
Bei einigen Forschungsteams wird die DNA in sogenannten ,silica nanobeads'*'
aufbewahrt. Bei der Auslesung der Daten wird eine chemische Lésung hinzugefigt,

welche die Nanobeads auflost, wahrend die DNA davon nicht beschadigt wird.'*

Anderseits kann die DNA auch in alkalischen Salzen, Polymer, Zucker,
Seidenproteinen und Calcium Phosphat Prazipitationen verkapselt werden.'?® Auch
die Verkapselung in Glas oder Edelstahl ist eine Moglichkeit, welche in der Literatur

vorgestellt wird."?

Eine weitere Methode ist die Aufbewahrung der DNA-Strange in chemischen
Lésungen, welche mit der DNA in kleinen Roéhrchen gefullt werden. Hauptsachlich
handelt es sich bei diesen Losungen um einen sogenannten TE-Puffer (TRIS-EDTA-

Puffer), einer Lé6sung bestehend aus Trishydroxymethylamionmethan (TRIS) und

17 DNA Data Storage Alliance, 27f.

18 HECKEL, An Archive written in DNA, 236.

" DONG, SUN, PING et al., DNA storage, 1102.

120 DONG, SUN, PING et al., DNA storage, 1102.

121 Chisom EZEKANNAGHA, Anke BECKER, Dominik HEIDER et al., Design considerations for advancing data storage
with synthetic DNA for long-term archiving. Materials Today Bio (2022) 1-11, 4.

122 EZEKANNAGHA, BECKER, HEIDER et al., Design considerations for advancing data storage wich synthetic DNA for
long-term archiving, 4.

123 Andrea DORICCHI, Casey PLATNICH, Andreas GIMPEL et al., Emerging Approaches to DNA Data Storage.
Challenges and Prospects, In: ACS Nano (2022) 17552-17571, 17555.

124 Steve NADIS, Tough microbe “s DNA could be a lasting archive. Microbiology 376/ 6480 (2020) 840-841, 840.
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Ethylendiamintetraessigsaure (EDTA)."? Da sich pro Behalter viele DNA Strange mit
gespeicherter Information befinden, werden diese in einer Losung aufbewahrt,
welche eine Reaktion zwischen den einzelnen Strangen verhindern soll,
beziehungsweise eine Ordnung der Strange schafft.'? Zusatzlich wirde sich die
aktive Speicherung der DNA mit den oben genannten Verfahren laut dem heutigen
Stand der Forschung im Bereich von Fremdfirmen befinden. Daher ist auch das
Wissen beziglich der genauen Funktion der Verkapselung der DNA auf Seiten der

Archive nicht unbedingt notwendig.'?”

5.3.4. Sequenzierung (Lesen von DNA)

Bei der Sequenzierung der DNA handelt es sich um das Auslesen der einzelnen
Basen der DNA, beziehungsweise ,a variety of techniques that detect and report the
order of the bases in a strand of DNA.“"?¢ Auch hier gibt es unterschiedliche
Methoden, wie diese Sequenzierung vorgenommen werden kann. Neben der alteren
Methode des ,,Chain Termination Sequencing® gibt es seit den 1990er Jahren die
Technologie des ,Next Generation Sequencing” (NGS). Diese Technologie schafft es,
durch gleichzeitiges Auslesen der DNA eine grolde Zeitersparnis im Gegensatz zu
den Methoden der ersten Generation des Sequenzierens zu schaffen. Innerhalb des
NGS kénnen wiederum verschiedene Versionen der Sequenzierung vorgenommen
werden. Es gibt allerdings zwei Methoden, welche besonders haufig verwendet

werden.'®

125 Storage of DNA, in: Quiagen, https://www.giagen.com/us/knowledge-and-support/knowledge-hub/bench-
guide/dna/handling-dna/storage-of-
dna#:~:text=Storage%200f%20DNA.%20Purified%20DNA%20should%20be%20stored%20at%20%E2%80%9320%C
2%B0C [18.04.2024].

1265 V. RAMANAMURTHY, P.L. KIRANMAYI, S.D. SARAYU et al., DNA Data Storage. Journal for Research 3/11 (2018) 32-
37,33.

127 Fir eine detailliertere Beschreibung des chemischen Prozesses siehe: Reinhard HECKEL, An archive written in
DNA. Nature Biotechnology 36/3 (2018) 236-237.; Andrea DORICCHI, Casey PLATNICH, Andreas GIMPEL et al.,
Emerging Approaches to DNA Data Storage. Challenges and Prospects. ACS Nano (2022) 17552-17571.; James
BANAL, Tyson SHEPHERD, Joseph BERLEANT et al., Random access DNA memory using Boolean search in an archival
file storage system. Nature Materials 20 (2021) 1272-1280.

26 RAMANAMURTHY, KIRANMAYI, SARAYU et al., DNA Data Storage, 29.
22 RAMANAMURTHY, KIRANMAYI, SARAYU et al., DNA Data Storage, 29.

55



Sequencing by synthesis (SBS) arbeitet damit, dass ein einzelner Strang der DNA als
Sample genommen wird. Dieser wird dann mithilfe von Synthetisierung mit den
dazugehdrigen Basen vervollstandigt. Daflur wird Polymerase verwendet. Der genaue

Vorgang wird in Abbildung 15 dargestellt.

Abbildung 15, Sequencing by Synthesis."%°

Die zweite Methode heil3t Nano Sequencing. Hier wird der zu lesende DNA Strang
durch eine Membran gefadelt, welche von einer Elektrolytldsung umgeben ist. Die
Ldsung wird unter elektrische Spannung gesetzt. Jedes Mal, wenn eine Base des
DNA Stranges durch die Membran lauft, wird dies aufgrund dieser Spannung in der
Losung registriert. Je nachdem, um welche Base es sich dabei handelt, wird eine
andere Spannung registriert, wodurch der genaue Ablauf des Stranges determiniert
werden kann. Ein Vorteil dieser Methode ist, dass der Vorgang in Echtzeit beobachtet
werden kann, man somit einen direkten Zugriff zu den Ergebnissen der

Sequenzierung bekommt.”™" Eine Darstellung des Nano Sequencing wird in der
Abbildung 16 visualisiert.

130 L ANDSMAN, STRAUSS, The DNA Data Storage Model, 82.
31 RAMANAMURTHY, KIRANMAYI, SARAYU et al., DNA Data Storage, 30f.
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Abbildung 16, Nano Sequencing.’?

5.3.5. Decodierung

Nachdem die Sequenzierung abgeschlossen ist, muss die Decodierung der Basen
vorgenommen werden, damit die digitale Datei wiederhergestellt und lesbar gemacht

werden kann.

Besonders wichtig bei diesem Schritt ist, dass der gleiche Prozess wie bei der

Codierung angewandt wird, damit auch die richtigen Daten ausgelesen werden.

1321 ANDSMAN, STRAUSS, The DNA Data Storage Model, 83.
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Sollte man bei der Codierung einen Huffman Code angewandt haben, so muss

dieser wieder in umgekehrter Version bei der Decodierung angewandt werden.

Beim Prozess der Decodierung kann es auch passieren, dass DNA Strange zerstort
werden, weswegen es von besonderer Wichtigkeit ist, dass mehrere Kopien von den
Daten erstellt werden. Es hat hdochste Prioritat, dass Fehlern bei der Codierung
entgegengewirkt wird, wie auch die Gewahrleistung, dass es bei einer eventuellen

Zerstorung der Daten beim Auslesen zu keinen Problemen kommt.

Dies bedeutet fir das kleine praktische Beispiel, welches ich am Anfang des Kapitels

4.2.1. angefuhrt habe, folgendes:

GCGA GCAG GTGA GCAG ATCC

01100100 01100001 01110100 01100001 00111010

Der Basen Code muss wieder mit dem gleichen Schema behandelt werden, wie bei
der Codierung, damit auch wieder der gleiche binare Code als Ergebnis vorhanden ist.
Also gilt hier in umgekehrter Form A-00, G-01, C-10, T-11.

Bei der praktischen Anwendung von DNA Datenspeicherung werden die
umgewandelten DNA-Strange auch immer mit einem Primer versehen, um Anfang und
Ende des jeweiligen Dokumentes zu kennzeichnen. Dieser Primer muss auch bei der

Decodierung beachtet werden, um nicht das falsche Dokument zu rekonstruieren.

5.3.6. Error Correction

Bevor ich die Nachteile der Verwendung von DNA als Speicher ausflhre, mochte ich
noch auf ein Konzept eingehen, welches bei der DNA-Speicherung von besonderer
Bedeutung ist. Hierbei handelt es sich um das Prinzip der Error Correction. Gerade bei
der Synthetisierung und Sequenzierung von DNA koénnen haufig Fehler auftreten.

Unter anderem durch eventuell vermehrtes Auftreten von den Basen C und G, also
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Homopolymere. Daher braucht es eine Error Correction, welche hilft, diese Fehler

auszubessern oder vorzubeugen.

Hierbei wird zwischen logischer und physischer Redundanz der DANN
unterschieden. Bei physischer Redundanz werden mehrere Kopien der zu
speichernden Daten auf DNA hergestellt, um die Chancen zu erhéhen Fehlern
entgegenzuwirken. Allerdings wird bei dieser Methode nicht komplett verhindert, dass
keine potentiellen Fehler im Prozess auftreten konnen. Anders wiederum bei der
logischen Redundanz. Hier werden zusatzliche Informationen eingearbeitet, also

Metadaten zu dem Prozess der Datenspeicherung und der Herstellung der DNA. ™3

Verschiedene Forschungsteams haben hier unterschiedliche Herangehensweisen
angewendet, um eine Methode zu finden, mit der die geringste Fehlerquote erreicht
werden kann. Das Team um Church arbeitet mit der Methode, dass einzelne
Sequenzen Ofter synthetisiert werden. Damit konnen durch Vergleiche Fehler schnell

gesehen werden. Allerdings gibt es keine extra Methode flr die Error Correction.

Das Team um Goldman arbeitet in der Error Correction mit dem Huffman Code, um
Homopolymere zu vermeiden. Zusatzlich werden regelmafige Abschnitte der DNA
Uberlappt, wodurch Fehler im Vergleich mit diesen Sequenzen schneller erkannt

werden kdnnen.™

Jede dieser Methoden nahert sich dem Konzept der Error Correction mit einem
anderen Zugang, aber allen ist gleich, dass ein Informationsverlust damit ganz oder

teilweise verhindert werden soll."®

5.4. Nachteile

Es gibt natirlich nicht nur Vorteile dieser alternativen Methode zur Speicherung von

digitalen Daten. Einer der angefuhrten Nachteile in der Literatur ist die Tatsache,

133 EZEKANNAGHA, BECKER, HEIDER et al., Design Considerations for advancing data storage with synthetic DNA for
long-term archiving, 5f.

34 Thomas HEINIS, Jamie ALNASIR, Survey of Information Encoding Techniques for DNA. ResearchGate (2022) 1-28,
15.

135 EZEKANNAGHA, BECKER, HEIDER et al., Design Considerations for advancing data storage with synthetic DNA for
long-term archiving, 8.
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dass die digitalen Daten, transformiert in ihren binaren Code, Millionen an Bits lang
sein kdnnen, gerade, wenn es sich um grofde Datenmengen handelt. Und auch wenn
sich die Technik der Herstellung synthetischer DNA laufend weiterentwickelt, so steht
sie momentan noch auf dem Stand, dass keine langeren DNA-Strange als 100 bis
200 Nukleotide in zusammenhangender Weise synthetisiert werden konnen. Daher
mussten grol3e digitale Daten Uber mehrere Fragmente von DNA gespeichert
werden. Dadurch wird die praktische Arbeit mit diesen DNA-Pools nicht erleichtert
und auch eine Anwendung im Archiv massiv erschwert. Denn dies bedeutet, dass die
einzelnen Teile der Daten gut gekennzeichnet werden mussen, damit sie auch wieder

auffindbar und richtig zusammensetzbar sind.s®

Weiters entstehen gerade bei der Synthetisierung und Sequenzierung der DNA
immer noch Fehler bei der Anordnung der Nukleotide. Der Anteil dieses Fehlers liegt
meist bei einem Prozent der Synthetisierung und der Sequenzierung, allerdings
haufen sich die fehlerhaften Nukleotide bei langerer Laufzeit der Herstellung der

DNA."™®” Dadurch werden auch die digitalen Daten nicht mehr korrekt gespeichert und

dargestellt.

Ein weiteres Problem des jetzigen Forschungsstandes ist die noch fehlende
Méoglichkeit, aus dem Pool der gespeicherten Daten auf DNA spezifische Daten
separat anzuschauen. Das heil3t, es muss fur den Leseprozess meist noch immer
der gesamte Pool der gespeicherten Daten wieder decodiert werden. Dadurch

entsteht ein Mehraufwand an Arbeit und Kosten.'3®

Neben den technischen Nachteilen ist auch der Faktor der Kosten ein Nachteil,
welchen man nicht aufl3er Acht lassen darf. Die Herstellung von synthetischer DNA
wurde seit ihrer ersten Entwicklung laufend glinstiger. Die Kosten unterscheiden sich
je nach Institution, welche das jeweilige Projekt durchfuhrten. Die Reduktion der

Kosten folgte bis 2008 ungefahr der Moore’s Kurve'?®, seit 2008 sinken die Kosten

138 HECKEL, An archive written in DNA, 236.

137 BORNHOLT, A DNA-Based Archival Storage System, 2.

138 BORNHOLT, A DNA-Based Archival Storage System, 2.

139 Moore “s Law: Die GesetzmaBigkeit des Moorschen Gesetz besagt, dass die Nummer der Transistoren, also ein
Verstarker elektrischer Signale, sich alle zwei Jahre auf einem Mikrochip verdoppeln. Dadurch geht man davon aus,
dass sich die Leistung des Computers alle zwei Jahre ebenfalls verbessert und zusatzlich die Kosten nicht in gleicher
Form dazu steigen. Man zahlt also im Laufe der Zeit weniger fiir einen Computer, der mehr Leistung abrufen kann,
genauer gesagt verdoppeln sich die Transistoren auf den Chips, wahrend die Kosten halbiert werden. Die Kurve dieses
Gesetzes wachst exponentiell und wurde von Gordon Moore im Jahr 1965 formuliert. (What Is Moore's Law and Is It
Still True? (investopedia.com) [26.01.2024].
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jedoch schneller, als diese Kurve vorhersagen wurde, da sich die Technik schneller

weiterentwickelt.4°

Dennoch kdnnen die Kosten der Herstellung und der Speicherung der digitalen
Daten auf DNA noch immer bei 3.500 Dollar pro Megabyte liegen. Dies ist der Stand
aus dem Jahr 2017. Man kann davon ausgehen, dass diese Kosten auch in den
kommenden Jahren weiter sinken werden. Dennoch muss der Kostenfaktor bei der
Implementierung eines DNA-Archives in praktischer Hinsicht mitbedacht werden.™
Dies bedeutet, dass der Aufbau eines Archives, dessen Daten auf DNA gespeichert
werden, in den ersten Schritten einen grofleren Kostenaufwand bendtigt. Allerdings
kann sich das Archiv nach der Implementierung des Systems laufende Kosten, wie

die der Datenmigration und Ahnlichem, sparen.

140 Paul MUIR, Shantao LI, Shaoke LOU et al., The real cost of sequencing. Scaling computation to keep pace with data
generation. Genome Biology (2016) 4-9, 4.
141 Potomac Institute flr Policy Studies, The Future of DNA Data Storage, 16.
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6. DNA Data Storages als Moglichkeit der digitalen Archivierung

6.1. Theoretische Umsetzungen

Es gibt viele unterschiedliche Projekte, die sich mit verschiedenen Methoden und
Herangehensweisen an der Herstellung von DNA, an der Codierung der digitalen
Daten und der Lagerung der fertigen, auf DNA gespeicherten Daten,
auseinandersetzen. Anschliel3end sollen ein paar dieser theoretischen Konzepte und

Projekte, deren Besonderheiten und Vorgehensweisen vorgestellt werden.

6.1.1. Archival Storage System nach Church

Das Team um George Church arbeitete schon 2012 an einem Speichersystem auf
DNA Basis. Im Gegensatz zu vorherigen Ansatzen unterscheidet sich der Ansatz von
Church und seinem Team in funf Punkten. Es wurde die Codierung von zwei Bits per
Base auf ein Bit per Base geandert. Dadurch wird es mdglich, bei der Codierung zum
Beispiel ein erhdhtes Vorkommen von C- und G-Basen zu vermeiden. Durch den
neuen Ansatz kdnnen auch lange DNA-Strange vermieden werden, welche bei der
Synthetisierung Schwierigkeiten verursachen. Um vermehrten Fehlern bei der
Synthetisierung entgegenzuwirken, sollen mehrere Kopien die jeweiligen Fehler der
anderen Kopien korrigieren. Mit der Anwendung des Next Generation Sequencing
kénnen gréRere Mengen an Informationen mit weniger Geld codiert und gespeichert
werden. Die Methode von Church und seinen Kolleginnen und Kollegen ist, wie
andere Methoden und Projekte auch, vorerst nur ein Zwischenschritt der Technologie

und es ist mit Weiterentwicklungen der Methode zu rechnen.™?

142 George M. CHURCH, Yuan GAO, Sriram KOSURI, Next-Generation Digital Information Storage in DNA. Science
(2012), 1-2, 1.
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6.1.2. Archival Storage System nach Bornholt

Das theoretische Konzept, welches das Team von James Bornholt entwickelt hat,
versucht die bisherigen Konzepte und Herangehensweisen der DNA
Datenspeicherung zu verbessern. Einerseits sollen mit dieser Methode Redundanzen
verringert werden und andererseits soll dadurch eine Methode geschaffen werden,
mit der ein Direktzugriff auf Daten ermdglicht werden soll. Damit soll erreicht werden,
dass flr ein Auslesen von Informationen keine grélieren Datenmengen decodiert und
ausgelesen werden mussen, als notwendig oder gebraucht ist.’*® Wie im vorherigen
Kapitel im Abschnitt der Nachteile der DNA Speichermethode schon erwahnt wurde,
handelt es sich hierbei um einen der Defizite, welche die praktische Anwendung des

Speichers erschwerten.

Das Speichersystem zeichnet sich dadurch aus, dass die Dichte des Speichers sehr
hoch ist und das Speichermaterial sehr haltbar. Es soll dabei aber auch als Teil einer
Speicherhierarchie angewandt werden, bei der der DNA Speicher die unterste Basis

bildet, wie in Abbildung 17 zu sehen ist.

Access Time  Duratulify

| Flash | ms ~2 Yrs
| HDD | 108 ms -5 yrs
| Taps | minutes ~15-30 yrs
| DMA Storage | 10s hrs centuries

Abbildung 17, Speicherhierarchie nach Bornholt et al.’#*

Das System besteht aus dem Synthesizer der DNA, einem Speichercontainer fur die
DNA, welcher DNA in einzelnen Abteilungen speichert, und einem Sequenzer,
welcher die DNA wieder in digitale Daten umwandelt. Das Speichersystem selbst ist
in Abbildung 18 zu sehen.

143 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 2.
144 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 3.
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DNA storage library

Data ; =
IN OOOCOO0OD0OD0D.
—» [DNA Synthesizer _FODDODDDOD
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QO0OCOo00QO0O0O0

PCR «——— 000000000

Thermocycler 000000000

Data # 0C0000000O0
ouT COO0CO0CO0OCO00
DNA Sequencer 000000000

Abbildung 18, Darstellung des Speichersystems von Bornholt et al.’#

Auch wenn die DNA in einzelnen Abteilungen gespeichert wird, mussen die

notwendigen Informationen zum gespeicherten Inhalt auf der DNA gespeichert

werden. Diese werden von Bornholt et al. in Form von Identifikationstags umgesetzt,

also einer ,simple key-value architecture“'“¢. Der Key wird einem DNA-Pool
zugeordnet und kann mit einem Mechanismus die spezifischen und gewtinschten
Daten aus dem vorher festgelegten Pool herausholen. Der genannte Key ist in
diesem Fall ein PCR (Polymerase Chain Reaction) -Primer. Dieser wird im
Schreibprozess der synthetischen DNA an die jeweiligen Strange gehangt, wie in
Abbildung 19 dargestellt wird.

Bei der sogenannten Polymerase Kettenreaktion, oder Polymerase Chain Reaction
im Englischen, von dem die Abkulrzung abgeleitet werden kann, handelt es sich um
eine Methode, mit der mehrere Kopien der vorliegenden DNA-Strange hergestellt

werden kdnnen. Damit konnen Milliarden Kopien der gewunschten DNA-Abschnitte

innerhalb von einigen Stunden hergestellt werden. 147

145 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 3.

146 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 3.

147 Polymerase Chain Reaction, in: Britannica, https://www.britannica.com/science/polymerase-chain-
reaction#:~:text=polymerase%20chain%20reaction%20(%20PCR),%20a%20technique%20used%20t0%20make
[08.08.2024].
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Abbildung 19, Darstellung des Hinzufiigens des PCR-Primers als Key."*®

Beim Leseprozess kdnnen durch den gleichen Primer die angebrachten Keys
verstarkt werden und sind dadurch leicht aufzufinden. Dies ist in Abbildung 20 zu
sehen. Durch das Auslesen werden die DNA-Strange mit der gewollten Information
physisch aus dem Pool herausgezogen. Dadurch wird die Quantitat der vorhandenen
DNA durch jeden Leseprozess verringert. Fur das Forschungsteam stellt dies
allerdings kein Problem dar, da die Pools durch einfache Prozesse wieder mit neuen

DNA-Strangen aufgeflllt werden kénnen.'#®

DNA Storage Syalem

YR S H,:!-‘.--F'n.u..:-r __, Synthosize
PR SefEnce STIEINTT Primers . m
L E it vl -
e PCR T e ;
i1 1Y Library T L o & Sequencing —* Decods —— valise
| 'ﬁ crtharanyg sevol Amplification - R T
B g @ T

Abbildung 20, Darstellung des Auslesens und der Verstarkung des Primers.’®°

Die Entscheidung, die DNA Strange in einzelnen Pools zu speichern, basiert laut
dem Forschungsteam darauf, dass durch diese MalRnahme eine vereinfachte
Handhabung der Speicherung und des Auslesens ermdglicht wird. Sollten alle Daten
in einem einzigen Pool aufbewahrt werden, so kdnnen unterschiedliche

Komplikationen auftreten. Einerseits kdnnen Primer aufeinander reagieren,

148 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 4.
1499 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 4.
150 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 4.
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andererseits kann es dadurch passieren, dass im Leseprozess nicht alle

gewunschten Daten ausgelesen werden.®

Um die theoretischen Uberlegungen des Forschungsteams auch praktisch zu
Uberprufen, wurden vier digitale Bilder in unterschiedlicher Gréfke auf DNA
gespeichert. Fur die Umwandlung von binarem Code in die DNA Basen wurden zwei
unterschiedliche Codierungsmethoden angewandt, einerseits die Goldman-
Codierung und andererseits die XOR (Exclusive OR)-Codierung.’? Das Experiment
sollte darstellen, ob es mit der vorher erklarten Methode der Keys maoglich ist, nur die
gewunschten Daten aus einem Pool von DNA herauslesen zu konnen. Die
Verstarkung der gewunschten Daten durch den jeweiligen Primer hat laut dem

Forschungsteam funktioniert.'s?

Laut dem Forschungsteam hat DNA-Datenspeicherung das Potential, als zuklnftige
Methode der Speicherung sinnvoll eingesetzt werden zu kdnnen. Aber wie auch
andere Paper und Forschungsarbeiten aus diesem Bereich sagen, sind sie der
Meinung, dass es noch Forschungsarbeit bendtigt, bis es zu einem tatsachlichen

Einsatz kommen kann.®*

6.1.3. Archival Storage System nach Goldman

Nick Goldman und sein Team haben eine neue Herangehensweise an die
Synthetisierung der DNA und der Speicherung der digitalen Daten getestet, indem
sie mit dem sogenannten in vitro Ansatz gearbeitet haben. Das bedeutet, dass die zu
speichernden Daten in einen hypothetischen, langen Strang von DNA umgewandelt

werden. Dieser Strang wird dann allerdings in kiirzeren, leichter zu synthetisierenden

15T BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 3.

152 XOR-Codierung: Hierbei handelt es sich um eine Entweder-Oder-Codierung. Fur DNA-Codierung bedeutet dies
folgendes: ,The XOR gate evaluates “true” only if exactly one of the input sequences evaluates “true.” With binary
inputs, XOR is defined as evaluating “true” if input values are opposite. In DNA-based logic gates, the XOR gate is the
most simplistic design in that no base sequence needs to be supplied to the gate. Opposite input sequences are
complementary and will bind together to form a double stranded sequence. If the inputs are not opposite, then the
sequences will not be able to bind to one another and DNA Base will destroy both input sequences.” (Christy
GEARHEART, Eric ROUCHKA, Benjamin ARAZI, DNA-Based Active Logic Design and its Implications. Journal of
Emerging Trends in Comouting and Information Science 3/5 (2021), 756-766, 758.)

153 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 7.

154 BORNHOLT, LOPEZ, CARMEAN et al., A DNA-Based Archival Storage System, 11.
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Strangen von DNA tatsachlich hergestellt. Getestet hat das Team diese Methode an
funf unterschiedlichen digitalen Datenformaten, unter anderem PDF, JPEG, MP3
(Moving Picture Experts Group) und Text.'™ Die praktische Umsetzung arbeitet mit
Uberlappungen bei der Synthetisierung der DNA. Damit soll einem Datenverlust
vorgebeugt werden.'®® Das Projekt hat auch einen Blick darauf geworfen, wie sich
eine DNA Datenspeicherung in Bezug auf groliere Datenmengen umsetzen lassen
wurde. Die Anzahl der Basen synthetisch hergestellter DNA wurde mit der Methode
von Goldman (et al.) linear zu den zu codierenden Daten ansteigen. Zusatzlich
mussen aber auch die Indizierungsinformationen zur Wiederherstellung der
gesamten Dateien aus den kurzen DNA-Strangen miteinberechnet werden. Das
Team geht davon aus, dass sich die Effizienzrate der Codierung auch bei gro3eren
Datenmengen noch bei Uber 70 Prozent befinden wird. Das bedeutet, dass DNA
Datenspeicherung auch noch im Bereich von Petabyte umsetzbar bleibt. Ebenso
verhalt es sich laut Goldman (et al.) auch mit den Kosten, welche in Bezug auf das

gespeicherte Datenvolumen nur wenig ansteigen. '’

6.1.4. DNA MemoChip

Das Team um George Stefano beschaftigt sich mit einer neuen Methode, wie auf
DNA gespeicherte Daten auf vereinfachte Weise aufbewahrt und abgerufen werden
kénnen. Denn gerade der Aspekt des Abrufens der Daten aus der DNA ist ein

zeitaufwendiger und fallspezifischer Prozess.'%®

Um diese Schritte zu vereinfachen und das Abrufen der Daten schneller und leichter
zu gestalten, soll die DNA auf einen Chip gespeichert werden, welcher in weiterer
Folge vielleicht auch mit technischen Geraten, wie Handys und Laptops kompatibel

155 Nick GOLDMAN, Paul BETRONE, Siyuan CHEN et al., Toward practical high-capacity low-maintenance storage of
digital information in synthesised DNA. Nature (2013), 77-80, 77f.

156 GOLDMAN, BETRONE, CHEN et al., Toward practical high-capacity low-maintenance storage of digital information
in synthesised DNA, 78f.

157 GOLDMAN, BETRONE, CHEN et al., Toward practical high-capacity low-maintenance storage of digital information
in synthesised DNA, 79.

158 George B. STEFANO, Fuzhou WANG, Richard M. KREAM, DNA MemoChip. Long-Term and High Capacity
Information Storage and Select Retrieval. medical Science Monitor (2018), 1185-1187, 1186f.

67



gemacht werden sollte. Mit dieser Methode sollen Anspriche der Datenspeicherung

in technischer und informationsspezifischer Hinsicht erflllt werden.%°

Allerdings gibt es mit dem jetzigen Stand der Forschung und der Technik noch einige
Probleme, welche fur die Umsetzung des MemoChips geldst werden missen, bevor

es zu einer praktischen Anwendung kommen kann. 160

Dennoch handelt es sich hierbei um einen interessanten Ansatz, der auch fur Archive
verfolgt werden konnte. Diese Methode der DNA Datenspeicherung kénnte aber
auch eine praktikable Speichervariante fir den Alltag werden. Eine breitere
Anwendung dieser Methode kann auch fur Archive von Vorteil sein, sei es auf
finanzieller Ebene oder in Bezug auf Anwendung und Handhabung der neuen

Speicherform.

6.2. Projekte zur praktischen Umsetzung des DNA Data Storage

Auch wenn in der Wissenschaft noch einige Schritte gesetzt werden missen, damit
ein DNA Datenspeicher in praktische Anwendung in weiten Bereichen kommen kann,
so beschaftigen sich einige Projekte mit verschiedenen Konzepten, wie diese
praktische Umsetzung ausschauen konnte. Vor allem in der Europaischen Union
finden sich unterschiedliche Projekte, welche in die Zukunft mit DNA Datenspeicher
investieren und an einer vereinfachten und verbreiteten Einsetzung desselben
arbeiten. Auf den folgenden Seiten méchte ich mich einer ausgewahlten Zahl dieser

Projekte widmen und diese kurz vorstellen.

6.2.1. NEO-Projekt — Next Generation Molecular Data Storage

Das NEO-Projekt wurde durch die Europaische Union ins Leben gerufen. Der

genaue Titel des Projektes lautet ,Molekulare Datenspeicherung der nachsten

59 STEFANO, WANG, KREAM, MemoChip, 1186f.
160 STEFANO, WANG, KREAM, MemoChip, 1186f.
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Generation®. Die Leitung des Projektes hat die Universitat Paderborn inne, weitere
beteiligte Universitaten sind die Technische Universitat Graz, die Katholische

Universitat Leuven, das Imperial College London und die Universitat Surrey.

Das Projekt arbeitet mit DNA in Nanostrukturen, welche in unterschiedlichen Formen
hergestellt werden kdnnen und als "mikroskopisch kleine, komplexe Geflechte aus

DNA-Strangen"®! auf der Webseite der Universitat Paderborn beschrieben werden.

Die Daten werden auf den Nanostrukturen gespeichert und dann innerhalb einer
Lésung in kleinen Réhrchen aufbewahrt. Das Auslesen erfolgt mit Hilfe eines
Artificial-Intelligence Modells (Al-Modell), welches ein Mikroskopbild der
Nanostrukturen ausliest und eine Umwandlung in den urspringlichen Bit-Stream
erstellt. FUr diesen Teil des Projektes ist die Technische Universitat Graz
verantwortlich, welche sich mit dem Anlernen des Al-Modells und der Error

Correction beschaftigt.

Mit dem Leiter des Projektes, Dr. Adrian Keller von der Universitat Paderborn und Dr.
Robert Peharz von der Technischen Universitat Graz durfte ich ein Interview fihren
und Fragen zu dem Projekt und auch archivspezifische Fragen stellen. Der

Fragebogen zu den besagten Interviews findet sich am Ende der Arbeit im Anhang.

Ziel des Forschungsprojektes ist es, Strukturen zu schaffen, welche es ermdglichen,
Daten so lange wie moglich zu speichern. Und dies soll in einer Form umgesetzt
werden, welche es schafft, die Daten so schnell wie moglich zu verandern, also als
dynamische Daten zu speichern. Die lange Haltbarkeit der gespeicherten Daten auf
DNA habe ich bereits im vorherigen Kapitel erwahnt und genauer erlautert. Diese ist
auch in diesem Projekt gegeben, weil die Haltbarkeit der DNA aul3erhalb der Zelle
auch von diesem Projekt auf 100-1000 Jahre geschatzt wird. Der Vorteil der
Verwendung von DNA-Nanotechnologie liegt darin, dass durch das
Steckkastenprinzip der Nanostrukturen der DNA jegliche Veranderungen der zu
speichernden Daten schneller vorgenommen werden konnen als bei der typischen

187 Mit DNA zur nachhaltigen Datenspeicherung, in: Universitat Paderborn, https://www.uni-
paderborn.de/nachricht/127311, [13.03.2024].
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Herangehensweise mit synthetisch hergestellter DNA. Diese muss jedes Mal neu
geschrieben werden, wodurch ein Mehr an Kosten und ein grélierer Arbeitsaufwand
entsteht.

Um sich diese Nanostruktur von DNA besser vorstellen zu kdnnen, sieht man in
Abbildung 21 und Abbildung 22 dargestellt, wie genau diese unterschiedlichen

Formen der DNA eigentlich ausschauen konnen.
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Abbildung 21, Nanosturkturen von DNA. 62

Mithilfe der Nanostrukturen kann die DNA in unterschiedliche Formen gebracht
werden, indem sie gefaltet wird. Diese Nanostruktur soll dann, wie eine Art Steckbrett
verwendet werden, auf dem Proteine angebracht werden kénnen, welche als Marker
fur das Dasein einer Eins oder einer Null fungieren. Dafur wird ein fester Satz von
DNA verwendet. Dadurch sind die Materialkosten gunstiger und auch besser
skalierbar, weil nicht fiir jede Anderung der Daten ein neuer Satz an DNA produziert

und synthetisiert werden muss.

162 Jie CHAO, Yunfeng LIN, Huajie LIU, Lianhui WANG, Chunhai FAN, DNA-based plasmonic nanostructures. Materials
Today (2015) 1-10, 5.
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Die Dauer der Speicherung von binaren Daten auf den Nanostrukturen dauert
ungefahr 90 Minuten, wenn der zu speichernde Datensatz die Zahl der bendtigten
Strukturen von 100 nicht Uberschreitet. Jegliche nachtragliche Veranderung der
Daten nimmt 2 bis 12 Stunden in Anspruch, je nach Grol3e der Veranderung. Da es
sich bei Daten im Archiv grundsatzlich um unveranderliche Daten handelt, kann man
davon ausgehen, dass dieser Service von Archiven nicht in Anspruch genommen

werden muss.

Auf einer einzelnen Nanostruktur des NEO-Projektes kdnnen bis zu 200 Bits
gespeichert werden. Die einzelnen Nanostrukturen werden gemeinsam in einer
Lésung in Réhrchen aufbewahrt. Die Zahl der Nanostrukturen innerhalb der
Roéhrchen sind dadurch beschrankt, wie viele Marker zur Unterscheidung der
einzelnen Strukturen angefertigt werden konnen. Die Rohrchen, welche 50 Microliter
umfassen, werden flr eine langfristige Lagerung bei -20 bis -70 Grad Celsius

eingefroren. Diese Temperaturen gewahrleisten ein langes Leben der DNA.

Zum Auslesen der Daten kann die Losung unter ein Rasterelektronenmikroskop
gelegt werden, welches ein Bild generiert, auf der die einzelnen Nanostrukturen zu
erkennen sind. Auf diesen erscheinen dann die gesteckten Proteine in Form von
hellen Punkten, welche sich ersichtlich vom Hintergrund der Nanostrukturen und der
Ldsung abheben. Die Technische Universitat Graz setzt an diesem Punkt das Al-
Modell ein, welches gerade dazu trainiert wird, diese unterschiedlichen Erhebungen
zwischen Losung, Nanostruktur und Proteinen auslesen zu kdnnen, und daraus dann
den binaren Code der Datei wiederherzustellen. Die Al arbeitet also mit den
Hoheninformationen und kann die Daten aus der Losung, quasi wie aus einer CD
ablesen. Fur das Auslesen selbst braucht die Al nicht langer als ein paar
Millisekunden. Um schlussendlich aber den richtigen Code wieder zu erlangen, muss
noch eine Error Correction Uber den ausgelesenen Code laufen. Dieser kann
redundante Zusatzdaten erkennen und aufzeigen. Diese werden, wie bei anderen
Methoden der DNA Datenspeicherung, angefertigt, um etwaigen Schaden
vorzubeugen und einen Verlust von Daten zu verhindern, oder um Fehlern bei der
Synthetisierung entgegenzuwirken. Das Ziel ist hier, dass diese beiden Schritte zu
einem zusammengefuhrt werden kdnnen. Es soll gleichzeitig das Bild mit den Daten

ausgewertet und die redundanten Daten entfernt werden, um gleich den richtigen
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binaren Code zu erlangen. Das wurde zu einer dateneffizienteren und qualitativ

besseren Datenauslesung fuhren.

Wie konnte nun die praktische Umsetzung dieses Projektes ausschauen?
Grundsatzlich handelt es sich um eine ,umweltschonendere” Alternative als die
zurzeit verwendeten Methoden der Datenspeicherung auf technischen Datentragern.
Aufgrund der standigen Datenmigration entsteht laufend Elektroschrott. Aulerdem
basieren diese Datenspeicher auf Siliciumtechnologie. Im Gegensatz dazu basiert

DNA Synthese auf 0kologisch nachhaltigeren Chemie.

Die Herstellung der DNA und deren strukturelle Zusammensetzung wurde laut Dr.
Keller bei Fremdfirmen stattfinden, welche spezifische Nanostrukturen fur
Auftraggeber herstellen kdnnen. Ebenso kénnen die Daten anschlieliend bei
Fremdfirmen gelagert werden, welche auch das Auslesen und Modifizieren derselben
Ubernehmen, wenn es denn von Noéten ist. Das wirde fur Archive und deren
Angestellten keine zusatzliche Ausbildung voraussetzen. Ebenso mussten sich
Archive nicht um die Anschaffung neuer Geratschaften fir das Auslesen der Daten
auf den DNA Nanostrukturen kimmern. Allerdings wirden sich auch diese
Anschaffungen laut Dr. Keller in einem Uberschaubaren Rahmen halten, da es sich
hauptsachlich um den Ankauf und Verwendung des Mikroskops handelt, mit welchem
die Bilder der Nanostrukturen aufgenommen werden mussen. Eine solche Aufnahme
dauert ungefahr eine halbe Stunde, bevor es dann von der Software ausgelesen
werden kann.

Fur kleinere Archive ware die Inanspruchnahme einer Fremdfirma wahrscheinlich
gunstiger, ein grolieres Archiv kdnnte zumindest die Lagerung der Daten und auch

das Auslesen mit eigenen Mitteln Ubernehmen.

Das Ziel des Projektes ist es nicht, am Ende eine fertige Speichermethode entwickelt
zu haben, welche direkt angewandt werden kann. Allerdings handelt es sich hierbei
um einen Beitrag zur Forschung, um der tatsachlichen Anwendung naher zu
kommen. Dr. Peharz hat in diesem Zusammenhang von dem "Technology Readines
Levels" gesprochen. Die Wahrscheinlichkeit, dass diese Speichermoglichkeit zur
umfassenden Anwendung kommt, sei frihestens in ca. 50 Jahren gegeben, und

auch hierflr wird die Wahrscheinlichkeit nicht sonderlich hoch angegeben. Ein grol3er
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Faktor, der bisweilen noch dagegenspricht, ist die Kostenfrage der Herstellung eines
solchen Speichers. Auch wenn die Kosten flir die Synthetisierung und das Schreiben
auf DNA in den vergangenen Jahren zurickgegangen sind, so liegen sie dennoch
immer noch vergleichsweise hoch. Das Schreiben eines BlITs (Binary Digit) liegt
zwischen 12 und 14 Cent, was bedeutet, dass 1 GB (Gigabyte) an Daten zu

schreiben noch 1 Million Dollar kostet.

Der Ansatz der Nanotechnologie der DNA Strukturen ist ein sehr interessanter und
erscheint auch in Bezug auf die Speicherung von Daten im Archiv sinnvoll. Die
Verwendung von Siliciumplatten, auf denen die DNA Strukturen unter einer
Beschichtung aufbewahrt werden kénnen, ohne dass es besondere Vorkehrungen im
Hinblick auf die Aufbewahrung braucht, stellt eine einfache Mdglichkeit der Lagerung

von archivischen Informationen auf kleinstem Platz dar.

Ich mochte mich an dieser Stelle auch herzlich bei den Leitenden und Mitwirkenden
des NEO-Projektes bedanken, die mir so bereitwillig und schnell die Moglichkeit

gaben, einen genaueren Einblick in das Projekt zu erlangen.

6.2.2. Disco — DNA Data Storage

Das Disco Projekt wurde vom European Innovation Council Pathfinder Challenge ins
Leben gerufen und setzt sich aus einem Team der Tapdance Research Groupe der
Maynooth University, Major Groove und Tilibit nanosystems zusammen. Geleitet wird
das Projekt von Dr. Damian Woods von der Maynooth University.163

Das Projekt an sich wurde im letzten Jahr ins Leben gerufen und steht auch noch im

Bereich der Publikationen am Anfang.'®

183 About us, in: Disco tech, https://disco-tech.eu/partners/ [27.07.2024].
184 Publications, in: Disco-tech, https://disco-tech.eu/publications/ [27.07.2024].
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6.2.3. Microsoft Research von DNA Data Storage

Microsoft Research publiziert seit dem Jahr 2016 regelmaRig diverse Paper zu DNA

Datenspeicherung.

Ins Leben gerufen wurde das Projekt im Jahr 2015. Auch dieses Projekt ist mit dem
Wissen entstanden, dass es auf Grund der wachsenden digitalen Datenmenge neue
Herangehensweisen zur digitalen Speicherung braucht. Besonders der hohe
Platzverbrauch heutiger Speicher digitaler Daten steht in Fokus des Projektes und
soll mit einem DNA-Speicher geldst werden. Gemeinsam mit der University of
Washington wird seitdem untersucht, wie DNA als Speicher digitaler Daten
verwendet werden kann. So sollen biomolekulare Aspekte gemeinsam mit der
Computertechnologie kombiniert werden, um eine effektivere Datenspeicherung zu

gewabhrleisten.'®

Eines der Paper beschaftigt sich mit dem Vergleich von DNA Datenspeicherung und
traditionellen technischen Speichern. Es wird das DNA Speichermodell mit dem
Open System Interconnection Modell (OSI) verglichen. Dieser Vergleich zeigt auf,
dass sich die beiden Modelle nicht grundsatzlich viel unterscheiden, genauer gesagt
sind die ersten drei Ebenen der beiden Modelle in ihrer Funktion gleich.® In

Abbildung 23 werden die beiden Modelle nebeneinander bildlich dargestelit.
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Abbildung 22, OSI-Modell und DNA-Datenspeicher-Modell.”®”

185 DNA Storage, in: Microsoft Research, https://www.microsoft.com/en-us/research/project/dna-storage/,
[14.06.2024].

86 Dave LANDSMAN, Karin STRAUSS, The DNA Data Storage Model. IEEE Computer 56/7 (2023) 78-85, 79.
187 L ANDSMAN, STRAUSS, The DNA Data Storage Model, 79.
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Mit dem Paper soll gezeigt werden, dass, auch wenn DNA Datenspeicherung in
seiner Form grundsatzlich ganzlich anders zu sein scheint als herkommliche
Speicher, die Arbeit und Verarbeitung der Daten in den einzelnen Schritten sehr
ahnlich ist. Mit dem Vergleich soll ein besseres Verstandnis fur DNA
Datenspeicherung hergestellt werden, um somit die Arbeit mit dieser neuen Art des

Speichers voranzutreiben.6®

Das Projekt beschaftigt sich auch mit diversen anderen Aspekten der DNA
Datenspeicherung. Diese umfassen unter anderem die Speicherung der DNA in
abbaubaren Organosilica'®® oder der Speicherung von DNA in magnetischen
Nanopartikeln'”?. Aber sie beschaftigen sich auch damit, wie ein wiederholter Zugriff
auf die Daten ermdglich werden kann. Der Ansatz, welcher untersucht wird,
beschaftigt sich mit der Verkapselung von DNA-Datensatzen, welche in
thermoresponsiven Mikrokapseln aufbewahrt werden, deren Membranen
halbdurchlassig sind. Dadurch werden molekulare Uberschneidungen verringert und

die Moglichkeit geschaffen, mehrere DNA-Dateien originalgetreu zu vervielfaltigen.’’

6.2.4. OLIGOARCHIVE - Synthetische DNS als digitale Speicherlésung

der nachsten Generation

Das EU Projekt hat sich zwischen 2019 und 2023 mit DNA als Speicherlésung fur
zukunftige Speicherung digitaler Daten beschaftigt.’”? Der Name des Projektes
beinhaltet den Begriff des Oligo, kurz fur Oligonukleotid. Dabei handelt es sich um

einen kurzen Strang synthetisch hergestellter DNA oder RNA. Diese konnen

168 | ANDSMAN, STRAUSS, The DNA Data Storage Model, 84.

169 Julian KOCH, Ann-Christin KERL, Natascha SCHAWALDER et al., Preserving DNA in Biodegradable Organosilica
Encapsulates. American Chemical Society (2022), 11191-11198.

170 Weida D. CHEN, A. Xavier KOHLL, Bichlien H. NGUYEN et al., Combining Data Longevity with Storage Capacity.
Layer-by-Layer DNA Encapsulated in Magnetic Nanoparticles. Advanced Functional Materials 29/28 (2019), 1-8.

71 Bas W. BOGELS, Bichlien H. NGUYEN, David WARD et al., DNA storage in thermoresponsive microcapsules for
repeated random multiplexed data access. Nature Nanotechnology 18 (2013), 912-921, 912f.

172 Oligoarchive - Intelligent DNA Storage for Archival, in: Cordis Europe, https://cordis.europa.eu/project/id/863320
[29.07.2024].
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einzelstrangig oder doppelstrangig sein. Der Name kommt von dem griechischen

Wort Oligo, was so viel bedeutet wie ,klein“ oder ,wenige®.::

Ziele des Projektes waren unter anderem ein verbesserter Sequenzierungsprozess,
mit welchem ein Auslesen der digitalen Daten schneller durchgeflihrt werden sollte
als bisher mdglich. Aulerdem sollte die Methode der Synthetisierung verbessert
werden, um die Herstellung der DNA kostengunstiger zu gestalten. Ein weiteres Ziel
war die verbesserte Anpassung der Codierungsmethoden. Je nach Datentyp sollen
unterschiedliche Codierungen angewandt werden kdnnen, um ein moglichst
fehlerfreies Ergebnis der Codierung zu erreichen. Eine weitere Verbesserung soll im
Bereich des Auslesens und der Datenanalyse erreicht werden. Durch biomolekulare

Techniken sollen die Daten direkt in der DNA analysiert werden.

Das Projekt konzentriert sich auf die dritte Ebene der Speicherhierarchie, der Archiv-
Ebene. Bei der sogenannten Speicherhierarchie handelt es sich um einen Begriff aus
der Informatik. Dabei sollen Datenkategorien unterschiedlichen Speichermedien
zugewiesen werden, um eine Senkung der Gesamtspeicherkosten zu erreichen.
Zusatzlich werden auch die Leistungen und die Verfugbarkeit verbessert. Die
Zuweisung zu den Speichermedien folgt einer Hierarchie, welche auf dem
geschaftlichen Wert der Daten basiert. Das bedeutet, dass Daten, welche o6fter
benutzt werden, einen hoheren Wert haben. Daneben zahlen auch die Leistung und
die Medienkosten der einzelnen Daten. Die Speicherebenen werden aus dem
Englischen als Tiers benannt.'” Daten der Archivebene sind jene Daten, welche
selten in Gebrauch sind. Dadurch werden diese Daten auch auf Medien gespeichert,
welche keine hohen Anspruchen im Bereich der Leistung erbringen missen. Diese
Daten sind hauptsachlich auf Bandern gespeichert, denn sie sind vergleichsweise
gunstiger und langer haltbar als SSD (State Storage Device) oder HDD (Hard Disk
Drives). Mit dem Oligoarchive sollen diese Bander durch DNA als Speichermedium

ersetzt werden."”¢

173 Jeff SCHMERKER, What is an Oligo?, in: Integrated DNA Technologies,
https://eu.idtdna.com/pages/community/blog/post/what-is-an-
oligo#:~:text=What%20are%200ligo%20drugs?%200ligo%20drugs,%200r%20oligonucleotide%20therapeutics,%20c
an [06.08.2024].

174 Forschungsergebnis, in: Oligoarchive, https://cordis.europa.eu/project/id/863320/results/de, [29.07.2024].

175 Tiered Storage, in: Computer Weekly, https://www.computerweekly.com/de/definition/Tiered-Storage-Abgestuftes-
Storage#:~:text=Tiered%20Storage%20stellt%20Speicherebenen%20zur%20Verf%C3%BCgung,%20auf%20denen%
20Daten%?20einer [05.08.2024].

176 Raja APPUSWAMY, Kevin LEBROGAND, Pascal BARBRY et al., OligoArchive. Using DNA in the DBMS storage
hierarchy, 1-7, 2.
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Vor dem Schritt der Codierung der digitalen Daten werden diese aus der Datenbank
extrahiert. Unter einer Datenbank wird die Organisationsstruktur verstanden, mit
welcher digitale Daten in Computersystemen gespeichert werden. Diese
Datenbanken werden durch ein DBMS, ein Datenbankmanagementsystem
organisiert und kontrolliert.””” Durch die Komprimierung der Daten, welche nach der
Extrahierung aus der Datenbank stattfindet, wird es mdglich, mehrere Records in
einem Oligo zu speichern. Im nachsten Schritt werden die digitalen Daten mit Hilfe
des Huffman Codes codiert. Durch die Verwendung des Huffman Codes sollen
Homopolymere und eine hohe Anzahl von G und C-Basen vermieden werden.
Bisherige Projekte mussten flr das Wiederauffinden der einzelnen Daten
dazugehdrige Metadaten oder ,addressing information“'”¢ auf die einzelnen Oligos
kodieren. Das Projekt Oligoarchive hat hier eine andere Herangehensweise gesucht,
das sogenannte ,schema-aware encoding“”. Genauer gesagt werden hier die Daten
so kodiert, dass jeder Record auf einem Oligo abgebildet wird. Dadurch, dass jede
Tabelle einer relationalen Datenbank eigene Primarschltssel besitzt, konnen diese
auch eindeutig durch diese identifiziert werden. Ein Primarschlussel ist eine Spalte
innerhalb einer relationalen Datenbank und ist daftr zustandig, die einzelnen
Records dieser Datenbank einmalig darzustellen. Als verstandliches Beispiel kann
die Studienkennzahl der Studierenden einer Universitat genommen werden. Die
Kennzahl wirde als PrimarschlUssel dienen, mit der jeder einzelne Student/ jede
einzelne Studentin unverkennbar identifiziert werden kann. Durch den
Primarschlussel einer Datenbank konnen die einzelnen Records derselben schnell
und einfach gefunden werden, auch wenn diese untereinander eventuelle
Uberschneidungen der Daten aufzeigen wiirden. '® Durch diese Methode ist es nicht
mehr noétig, die zusatzlichen Informationen zum Auffinden der einzelnen Daten
ebenfalls zu kodieren. Fur Records, welche fur einzelne Oligos zu grof sind, wird ein
anderes Schema der Kodierung angewandt.’® Anfanglich werden die einzelnen

Datenbanken, welche auf DNA gespeichert werden sollen, analysiert und bekommen

77 What is a database?, in: Oracle, https://www.oracle.com/database/what-is-
database/#:~:text=A%20database%20is%20an%20organized%20collection%200f%20structured%20information,%?2
Oor [06.08.2024].

178 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 3.

17 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 3.

180 Tim STATLER, What is a Primary Key?, in: Computer Science Central, https://compscicentral.com/what-is-a-
database-primary-key/#:~:text=A%20primary%20key%20is%20a%20column%20(s)%20within%20a%?20relational
[06.08.2024].

81 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 3.
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jeweils eine ID (Identifikator) zugeteilt, welche auf jedes Oligo mit Daten aus der
Datenbank kodiert wird, um eine Zuordnung ermoglichen zu konnen. Daten, welche
zu grof} sind, als dass sie auf einem Oligo gespeichert werden kdnnen, werden
vertikal fragmentiert und die einzelnen Spaltensets werden auf den Oligos
gespeichert. Um die Daten bei der Decodierung wieder zusammensetzen zu kdnnen,
werden den einzelnen Spaltensets die Primarschlissel vorangesetzt.’®2 Auch
Oligoarchive arbeitet mit Error Correction, wie schon in vorherigen Kapiteln erklart

und bei anderen Projekten vorgestellt, um einem Datenverlust entgegenzuwirken.®

Die Decodierung des Oligoarchives beginnt mit der Gruppierung der Oligos, welche
die gleiche ID fir die einzelnen Datenbanken aufweist. Danach wird die Decodierung

wie schon im Kapitel 5.2.5. erklart, durchgefiihrt.'

6.3. Arbeitskonzept zur Speicherung von GIS-Daten auf DNA

Der letzte Abschnitt dieses Kapitels soll ein theoretisches Konzept beinhalten,
welches als ein Workflow flr Archive konzipiert ist, die sich mit der Implementierung
eines DNA Datenspeichers auseinandersetzen wollen. Fur die anschaulichere
Darstellung des Workflows werden die Daten der GIS (Geo Informationssystem)
Steiermark als praktisches Beispiel verwendet, um bezuglich der Kosten und der

Implementierung eines solchen Speichersystems ein greifbareres Bild zu gestalten.

Das theoretische Konzept soll schematisch darstellen, wie es mit dem heutigen
Stand der Forschung madglich ware, DNA Datenspeicherung in einem Archiv
anzuwenden. Es soll vor allem ein Fokus daraufgelegt werden, was ein Archiv fur die
Ausfihrung und Anwendung dieser Speichermethode braucht, wie sich der
Arbeitsumfang fur das Archiv gestalten wirde und ob und welche zusatzlichen

Anschaffungen das Archiv tatigen muss.

82 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 3.
83 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 4.
84 APPUSWAMY, LEBROGAND, BARBRY et al., OligoArchive, 4.
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Wie eingangs schon erwahnt, sollen hierfur die GIS Daten verwendet werden. Diese
Daten werden von Landesdienststellen, von Bundeseinrichtungen, Gemeinden und
Privatpersonen generiert und umfassen neben anderen Daten Geodaten, Orthofotos,

Gelandedarstellungen und Kataster.18>

Die Daten werden digital in einer Datenbank gespeichert. Auf diese Daten kann
jederzeit zugegriffen werden, um mit diesen zu arbeiten. Die zu bearbeitenden Daten
umfassen rund 750 Terabyte. Dabei handelt es sich unter anderem um Geo-GIS
Daten, Exceldateien, Orthophots und Laserdaten. Die Daten werden nach der
Lieferung als Originaldaten gespeichert, aber es werden auch Ergebnisse der
Berechnungen mit ebendiesen Daten aufgehoben. Hin und wieder kdnnen auch
aufwendigere Zwischenergebnisse einzelner Berechnungen gespeichert werden, um
eine Vereinfachung der Datenbearbeitung zu ermdglichen. Neben dem digitalen
Speicher in der Datenbank wird ein Back-Up fur die Daten angefertigt, welches auf
Magnetbander gespeichert wird. Bei diesem Back-Up handelt es sich hauptsachlich
um die Originaldaten, die wichtigen und aufwendigeren Zwischenergebnisse und die

Endergebnisse der Berechnungen.

Dieses Arbeitskonzept soll sich auf eben diese Back-Up-Speicherungen
konzentrieren. Da auf die Daten in der Datenbank regelmaRig zur Bearbeitung
zugegriffen wird, erscheint es sinnvoller, ein Konzept zur Speicherung der Back-up-
Daten auf DNA zu erarbeiten. Einerseits mussen diese Daten des Back-Ups einer
regelmanigen Datenmigration unterzogen werden, um einem Datenverlust
vorzubeugen. Dabei entsteht zum jetzigen Zeitpunkt unter anderem auch
regelmaRiger Elektroschrott. Andererseits befinden sich die Daten in der Datenbank
in regelmafiger Bearbeitung, wodurch ein regelmaliger Zugriff fur mehrere
Personen auf die DNA ermdglicht werden musste. Dies ist unter heutigen
Bedingungen noch nicht problemlos maéglich. Bei einer Speicherung der Back-Up-
Daten auf DNA wirde man einer regelmafigen Migration der zu speichernden Daten
entgehen. Dadurch wirde man auch die immer wieder auftretenden Kosten der
Migration einsparen und gleichzeitig den laufend entstehenden Elektroschrott
verringern oder vermeiden. Zusatzlich wurde es zu einer drastischen Platzreduktion

durch die wesentlich kleineren Datentrager kommen.

85 GIS Steiermark, in: Landesentwicklung Steiermark,
https://www.landesentwicklung.steiermark.at/cms/ziel/141976122/DE/, [05.08.2024].
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Da die Vorteile der DNA Datenspeicherung vor allem im Bereich der Speicherung
groler digitaler Datenmengen liegen, konzentriert sich das Konzept auf eben solche
Daten. Ein weiterer Vorteil fur die Verwendung der GIS-Daten liegt darin, dass fur
den Erhalt zum jetzigen Stand eine regelmafige Migration der Daten vorgenommen
werden muss, um keine Daten zu verlieren. Durch das Speichern der Daten auf DNA
wird, durch das Wegfallen der Migration, ein regelmafiger Kostenfaktor eingespart.
Weiters handelt es sich bei den GIS-Daten um einen Back-Up Speicher, auf den in
Ausnahmefallen fur die Wiederherstellung von Daten zugegriffen werden kann. Da
auf DNA gespeicherte Daten keine regelmafigen Kontrollen bendtigen, wenn sie
unter den richtigen Bedingungen gelagert werden, kann dieser Back-Up Speicher

ohne viel Aufwand und zuséatzliche Kosten betrieben werden.

GIS wird grundsatzlich als ,Informationssystem flr raumbezogene Daten
bezeichnet“1%¢. Darunter fallen vier Kompetenzbereiche, welche im GIS mdglich sein
sollen. Einerseits die Erfassung und Verwaltung der Daten und andererseits die
Analyse und die Ausgabe derselben Daten. Innerhalb des Systems kdnnen auch
neue Daten und Informationen geschaffen werden, diese Bearbeitung wird in
Schichten oder Layern dargestellt. Diese kdnnen miteinander kombiniert werden, um

bestehende Zusammenhange sichtbar zu machen oder neue Daten herzustellen.®’

Der Workflow muss sich im ersten Schritt damit beschaftigen, welche Daten fur die
Speicherung in Frage kommen und welche Ziele mit dieser Speicherung erreicht
werden sollen. In weiterer Folge muss auch die Frage geklart werden, was das
Archiv, beziehungsweise die aufzubewahrende Stelle, fiir die Umsetzung der
Speicherung der ausgewahlten Daten braucht. Darunter fallt die Herstellung der
DNA, die Codierung und Speicherung der Daten an sich, die Lagerung der DNA-

Samples und in weiterer Folge auch die Decodierung und das Auslesen der Daten.

Die erste Frage, die sich bei diesem Schritt stellt, ist die Frage, welche Daten fur
dieses Projekt auf DNA gespeichert werden sollen. Um welchen Umfang handelt es

sich hierbei und von welcher Beschaffenheit sind diese Daten.

Die zweite Frage sollte sich damit befassen, was durch den DNA-Speicher erreicht
werden soll. Bei der Speicherung von GIS-Daten auf DNA soll es sich um einen

Back-Up Speicher handeln, wie in der Einfihrung oben schon erwahnt. Das

186 KERSCHNER, Aspekte der Archivierung digitaler Geodaten und kartographischer Darstellungsformen, 25.
187 KERSCHNER, Aspekte der Archivierung digitaler Geodaten und kartographischer Darstellungsformen, 26.
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bedeutet, dass es keinen taglichen Zugriff auf die Daten bedarf und dass es auch zu
keiner regelmalligen Bearbeitung dieser Daten kommt. Zur Bearbeitung und
Weiterverarbeitung der Daten werden diese aus dem aktiven Speicher gezogen. Nur
eventuell bedeutende Zwischenergebnisse und Endergebnisse werden wieder im

Back-Up Speicher und somit auch auf DNA gespeichert und aufbewahrt.

Der DNA-Speicher soll also die Speicherung auf Magnetbander ersetzen und hier
den schon in der Arbeit erwahnten Nachteilen dieser Speichermethode
entgegenwirken. Die Kosten werden im Bereich der Lagerung verringert, da auch der
Lagerplatz der Daten verkleinert wird, aber auch in Bezug der Datenmigration. Es
wird mehr Platz fir zuklnftige Daten ermdglicht und die Erhaltung der Daten

vergunstigt.

Nach der Etablierung des Umfanges der Daten, deren Beschaffenheit und der Ziele
und des Nutzens fur den DNA-Speicher, stellt sich die Frage, was das Archiv oder die
aufzubewahrende Stelle bendtigt, um eine Speicherung auf DNA zu ermdglichen
oder durchflihren zu kénnen. Bei dem momentanen Forschungsstand bietet sich die
Zusammenarbeit mit einer Fremdfirma an, welche sich um die Codierung der
digitalen Daten und Synthetisierung der DNA-Samples kimmert und dem Archiv im
Endeffekt das Endprodukt der gespeicherten Daten auf DNA zur Lagerung und
Aufbewahrung Ubergibt. Beziehungsweise kann die Fremdfirma auch die auf DNA
gespeicherten Daten zur Aufbewahrung in einem Speicher vor Ort behalten und bei
Bedarf dem Archiv oder der aufzubewahrenden Stelle direkt die digitalen Daten
zukommen lassen. Dabei ergibt sich fur das Archiv zwar ein finanzieller Aufwand fur
die Entschadigung der Fremdfirma. Allerdings wurde sich die Codierung und
Herstellung der DNA als wesentlich aufwendiger in zeitlicher und in finanzieller

Hinsicht fur das Archiv gestalten.

In einem zweiten Schritt muss das theoretische Konzept ausgearbeitet werden,
basierend auf den theoretischen Uberlegungen des ersten Schrittes. In diesem
werden die einzelnen Informationen der Uberlegungen in die zu tatigenden
Arbeitsschritte eingearbeitet. In einem ersten Schritt muss eine passende Fremdfirma
als Kooperationsfirma gefunden werden, welche deren Produkte und Angebote auf
die Bedurfnisse des Archives abstimmt. Ebenso sollte es der Firma maoglich sein,
grole Datenmenge auf DNA speichern zu kénnen und diese in einen

Lagerungszustand zu bringen, welcher fur das Archiv eine vereinfachte

81



Aufbewahrung ermdglicht, wenn die Archivbetreiber es bevorzugen, die Daten in
ihrem eigenen Depot aufzubewahren. Ist dem der Fall, so miissen hier Uberlegungen
angestellt werden, wie das Archiv die DNA-Samples raumlich aufbewahren kann. Da
die klimatischen Bedingungen fur die meisten Ausfuhrungen der DNA-Samples
wesentlich andere sind als fur herkdmmliches Archivgut, muss mit grol3er
Wahrscheinlichkeit ein Raum dafiir geschaffen werden, in dem die klimatischen
Bedingungen von ca. minus 18 Grad hergestellt werden kénnen. Allerdings ist es
auch maoglich, die DNA auf Siliciumplatten zu lagern, welche keine besonderen
klimatischen Voraussetzungen brauchen. Diese konnen einfach in den Depotregalen
gelagert werden. Zusatzlich braucht das Archiv eine Einfuhrung der Lagerung und
Handhabung des neuen Speichertragers flr seine Mitarbeiterinnen und Mitarbeiter.
Da es sich um eine neue Technologie handelt, sollte ein kurzer Uberblick dariiber
gegeben werden, wie die Speicherung funktioniert, wie die Handhabung der DNA-
Samples bevorzugt ablaufen sollte und welche Besonderheiten die neuen Trager
aufweisen. Wenn das Archiv seine DNA-Samples in seinem eigenen Depot lagern
will, stellt sich weiterfuhrend die Frage, ob das Archiv seine Daten komplett selber
auslesen mochte, oder ob es sich hier wieder in eine Zusammenarbeit mit der
Fremdfirma begeben mdchte. Fur die eigene Auslese der Daten braucht das Archiv
weitere Schulungen flur die Mitarbeiterinnen und Mitarbeiter. Ebenso muissen hierfur
Gerate fur diesen Prozess angeschafft werden. Sollte sich das Archiv dazu
entscheiden, die Daten bei der Fremdfirma zu lagern, so muss sich das Archiv fur

eine Firma entscheiden, welche diese Moglichkeit auch anbietet.

Der dritte Schritt des Workflows umfasst die praktische Umsetzung der theoretischen
Uberlegungen des Arbeitskonzeptes. Dafiir braucht es eine Kooperation mit einer
Fremdfirma, welche die Codierung der digitalen Daten und die Synthetisierung der
DNA fur das Archiv oder die aufzubewahrende Stelle ibernimmt. Die Fremdfirma
bendtigt die genauen Rahmenbedingungen der Daten, unter anderem den genauen
Umfang der Daten und die Art der Speicherformate derselben Daten. Nach der
Ubermittlung der Daten an die Fremdfirma, kiimmert sich diese um die Codierung,
Synthetisierung, Sequenzierung und schlussendlich auch um die Decodierung der
Daten. Fur das Archiv ergeben sich somit in diesem Bereich keine zusatzlichen
Anschaffungen. Die Archivarinnen und Archive brauchen in diesem Bereich keine
zusatzlichen Ausbildungen oder fachspezifisches Wissen im Bereich der DNA-
Synthetisierung oder Codierung digitaler Daten. Dennoch ist eine Schulung bezuglich
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eines allgemeinen Uberblicks (iber die Funktionsweise der einzelnen Arbeitsschritte
und der Aufbewahrung und Handhabung eine sinnvolle Uberlegung fir das Archiv,
um einen vereinfachten und verbesserten Umgang mit dem neuen Speicherformat zu
ermaoglichen. Das Archiv und dessen Angestellte brauchen allerdings
Zusatzinformationen fur die Aufbewahrung und die richtige Lagerung der DNA-
Samples, falls das Archiv die Daten bei sich vor Ort aufbewahren muss oder will. Die
Art der Lagerung hangt unter anderem auch mit der Art der Aufbewahrung der DNA-
Samples zusammen. In Kapitel 5 wurden unterschiedliche Methoden der
Aufbewahrung von DNA-Samples angeflhrt. Einerseits konnen die DNA-Samples in
Siliziumdioxid gelagert werden, oder in sogenannten Silica-Nanobeads. Diese
kénnen bei minus 18 Grad Celsius gelagert werden. Hierflr braucht das Archiv
Raumlichkeiten in denen diese Gegebenheiten ermdglicht werden kdnnen. Die
Kosten, welche fur das Archiv bezuglich der Herstellung und Speicherung der Daten
auf DNA entstehen, sind ebenfalls von der spezifischen Fremdfirma abhangig. Wenn
man mit den Kosten von 1 Million Dollar pro GB rechnet, so wtirden sich fir die GIS-
Daten, welche einen Umfang von 750 TB haben, Kosten von 750 Milliarden Dollar fur
die Speicherung des gesamten Speichers auf DNA ergeben. Auch wenn es sich
hierbei um eine einmalige Ausgabe handelt, so muss dennoch die Uberlegung
angestellt werden, ob die digitalen Daten schrittweise auf DNA und in welcher

Reihenfolge sie gespeichert werden sollen.

Bei einer Lagerung in Flussigkeit, bevorzugterweise in einem TE-Puffer, kbnnen die
DNA-Samples bei unterschiedlichen Temperaturen gelagert werden. Einerseits
konnen die Puffer bei Raumtemperaturen aufbewahrt werden'88, andererseits
kénnen die Lésungen auch bei bis zu minus 20 Grad gelagert werden'®®. Die DNA-
Samples kdnnen auch in festen, physischen Behaltern Ubergeben werden,
beispielsweise in Glas, Edelstahl oder alkalischen Salzen. Die Temperatur der
Lagerung hangt schlussendlich von der jeweiligem Fremdfirma ab und wie diese dem

Archiv die DNA-Samples fur die Lagerung Ubergibt.

188 TE-Puffer, in: SERVA,

https://www.serva.de/deDE/ProductDetails/949_544_42554 TE_Puffer_100x_16_544.html#:~:text=Tris-EDTA-
Puffer%20ist%20ein%20h%C3%A4ufig%20verwendeter%20Molekularbiologiepuffer%20zum%20Resuspendieren%2
Ound/oder%20Verd%C3%BCnnen [18.08.2024].

189 DNA- & RNA-Aufreinigung, Oligonukleotidhandhabung und -stabilitat, in: Merck,
https://www.sigmaaldrich.com/AT/de/technical-documents/technical-article/genomics/dna-and-rna-
purification/sample-purification-and-quality-assessment [18.08.2024].
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https://www.serva.de/deDE/ProductDetails/2427_544_39799_TE_Puffer_100x_pH_8_0_Molekularbiologie_Qualitaet_0_544.html

Zum jetzigen Zeitpunkt sind die meisten Firmen oder Projekte noch nicht weit genug
fortgeschritten, um aktiv gréfiere Datenmengen auf DNA zu speichern. Daher handelt
es sich bei dieser Ausarbeitung und den Uberlegungen um ein theoretisches

Konzept, mit dem eventuell in Zukunft eine praktische Umsetzung maoglich sein wird.

84



SCHRITT 1 Grundlegende

Uberlegungen

$

Zu
bearbeitende
Daten

~

/GIS—Daten des
Landes
Steiermark:
Orthophotos,
Laserdateien,
Exceldateien, ...

N /

Umfang: 750
Terabyte

¢

4 )
Speicherung

der Daten auf
DNA

\_ J

Ersetzen des
momentanen
Back-Up
Speichers auf
Magnetbandern
durch einen
Back-Up
Speicher in DNA

-

- /
4 )

Nutzen der
Vorteile der
Speichermetho
de DNA
Datenspeichers

Klimafreundlich
er,
Kostengunstiger
Energieeffizient
er, ...

N /

N
Speicherung
und Lagerung

Y,
)
Zusammenarbeit
mit einer
Fremdfirma
J

/

Schaffung der
passenden
Lagerraumlich-
keiten
- /

85



SCHRITT 2 Theoretische

Ausarbeitung und ‘
Vorbereitungen fur die

praktische Umsetzung

Anschaffungen
vor Ort

\ 4 \ 4 ~

. ) 4 ' N\ Konzept zum
[ Fremdfirma Ausarbeitung Ausbau der
y, und Lagerraume bei
~ Vorbereitung einer Lagerung
Suche und der digitalen der DNA-
Anfrage einer Daten Samples vor Ort
passenden \ / \ /
Fremdfirma
- /
Datenformate Schulungen fur
e I (Orthophotos, Mitarbeiter*inne
Klaren der Excel, n flr die richtige
Kosten- und Laserdaten, ...) Handhabung /
Lagerungsfragen Umfang der das richtige
N D Daten (750 TB) Auslesen der
DNA-Samples

- / \_ )

Gerate zum
Auslesen der
digitalen Daten
auf DNA:

Mikroskop/ Ki
far die
Auswertung

N /

86




SCHRITT 3 Praktische

Umsetzungen

¢

-

o

Kooperation
mit einer
Fremdfirma
zur
Herstellung
des DNA-
Speichers

~

\ 4

/Speicherung\

und Lagerung
des DNA-
Archives im
Archiv

/

-

.

Ubermittlung
der
notwendigen
Daten und
Informationen
far die
Fremdfirma

~

o /
4 )

Anschaffung der
notwendigen
Geratschaften
zum Auslesen
der Datenvom
Archiv selber

/

- /
4 )

Schulung zur
Benutzung der
Geratschaften
zum Auslesen
der DNA:

Mikroskop/
Umgang mit der

R

/Speicherung\

und Lagerung
des DNA-
Archives bei
der
Fremdfirma

o /
4 )

Kontaktaufnah
me mit der
Fremdfirma bei
notwendigem
Zugriff auf die
gespeicherten

Daten

- /

Zusenden der
DNA-Samples
an die
Fremdfirma
zum Auslesen
der Daten

Kl

- /

- /

87



7. Fazit

Die Masse an digitalen Daten befindet sich in einem stetigen Wachstum. Die Daten
werden jahrlich mehr und in weiterer Folge nimmt damit auch die Anzahl der zu
archivierenden digitalen Daten zu, nicht nur im Bereich der Behoérden und Verwaltung
auf staatlicher oder privater Ebene, sondern auch im Bereich von sozialen
Netzwerken, YouTube und Webseiten, welche in Zukunft méglicherweise archiviert

werden mussen.

Der momentane Stand der digitalen Archivierung basiert auf der Verwendung von
Speichertragern, welche in regelmaligen Abstanden einer Datenmigration
unterzogen werden, damit die darauf gespeicherten Daten nicht an Bit-Rot oder
Ahnlichem verloren gehen. Zuséatzlich wird der Platz aufgrund der zunehmenden
Datenmenge immer geringer und die Kosten flr die digitale Archivierung steigen im

Laufe der Lagerung und der Migrationen immer weiter an.

Daher werden immer wieder neue Methoden und Ansatze der digitalen Archivierung
ausgearbeitet und getestet. Diese neuen Ansatze werden unter dem Begriff der
Optical Storages, oder auch der Write Once, Read Forever-Methoden,
zusammengefasst. Darunter fallt nicht nur die DNA-Datenspeicherung, sondern unter
anderem auch die Speicherung auf Papier, bei dem die digitalen Daten in geringer
Grolle auf A4-Seiten archiviert werden, das Eingravieren auf Keramikplatten und der
Lagerung derselben in einem Salzbergwerk oder das Projekt Microsoft Silica,
welches Daten auf Silica-Platten eingraviert. All diese Methoden haben ahnliche
Vorteile. Sie werden nur einmal geschrieben und bendétigen danach keine weitere
Datenmigration mehr, um die zu archivierenden Daten zu erhalten. Die Speicherung
und Aufbewahrung der Daten verbraucht im Vergleich zu digitalen Speichern weniger
Strom. Dadurch kénnen diese Speichermethoden als klimafreundlicher eingestuft
werden und bendtigen im Gegensatz zu den herkdmmlichen digitalen Speichern
keine regelmaRige Datenmigration.

Der Vorteil, der bei einer DNA Datenspeicherung ganz besonders hervorzuheben ist,
ist die Tatsache, dass bei dieser Methode auf besonders wenig Platz eine grol3e
Menge an Daten gespeichert werden kann. Zusatzlich dazu besitzt DNA eine grol3e

Haltbarkeit, vor allem wenn sie unter den richtigen oder passenden Bedingungen
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gelagert und aufgehoben wird. Dies macht DNA zu einem besonders geeigneten

Speicher fur eine immer grélker werdende Datenmenge digitaler Daten.

Fir DNA Datenspeicherung werden ausschlie3lich synthetisch hergestellte DNA-
Samples verwendet, welche den binaren Code der digitalen Daten darstellen

kénnen. Mit Hilfe von Codierungsmethoden kann der binare Code der digitalen Daten
in die vier Basen der DNA umgewandelt werden. diese werden dann passend
synthetisiert und stellen jeweils einen spezifischen Datensatz dar. Fur das Auslesen
der Daten muss die gleiche Codierungsmethode in umgedrehter Anwendung
verwendet werden, damit aus den Basen wieder der Binare Code hergestellt werden
kann. Aufbewahrt werden die DNA-Samples entweder in einer chemischen oder in
einer physischen Kapselung. Bei den chemischen Losungen handelt es sich
hauptsachlich um sogenannte TE-Puffer, in welchen die DNA in Réhrchen
aufbewahrt wird. Die physische Kapselung kann unterschiedliche Formen annehmen,
beispielsweise Silica Nanobeads oder in Glas, Edelstahl oder alkalischen Salzen. Die
Lagerung der unterschiedlichen Aufbewahrungsformen fallt unterschiedlich aus, auch

wenn es sich dabei nur um minimale Unterschiede in den Temperaturen handelt.

Neben den Vorteilen der Methode gibt es allerdings auch Nachteile. Einerseits ist der
gesamte Prozess der Synthetisierung und Sequenzierung der Daten vergleichsweise
teuer. Mit dem Stand aus dem Jahr 2017 liegen die Kosten der Herstellung und der
Speicherung von digitalen Daten auf DNA bei 3.500 Dollar pro Megabyte. Laut
Mitarbeitern des NEO Projektes kostet die Herstellung von DNA immer noch 1 Million
Dollar pro Gigabyte. Andererseits entstehen bei der Synthetisierung immer wieder
Fehler, wodurch eine gewisse Menge an DNA zusatzlich hergestellt werden muss,
damit keine der Daten bei dem Prozess verloren gehen. Auch im Bereich des
Zugriffes auf die DNA im Speicher gibt es unterschiedliche Ansatze, aber auch

Probleme, welche zu einem vermehrten Kostenfaktor fihren konnen.

Allerdings beschaftigt sich die Forschung im Bereich der theoretischen
Ausarbeitungen, aber auch im praktischen Ansatz laufend damit, neue Ansatze zur
Verbesserung der DNA Datenspeicherung zu finden. Es wird an dem Auslesen der
Daten aus dem DNA Pool der zu speichernden Daten gearbeitet. Hier wird vor allem
am Bereich des zufalligen Zugriffs und anderen Moglichkeiten derselben gearbeitet.
In der Arbeit werden vier unterschiedliche theoretische Ansatze vorgestellt. Jeder

dieser Ansatze konzentriert sich auf unterschiedliche Aspekte der DNA
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Datenspeicherung. Das Team von Bornholt konzentriert sich vorrangig auf die
Verwendung von PCR-Primern flr das Auslesen spezifischer Datensatze. Goldman
und sein Team testeten den In Vitro Ansatz und konnten theoretisch darlegen, dass
eine Speicherung von Daten bis in den Petabyte-Bereich mit ihnrer Methode maoglich
ist. Das Team von Stefano arbeitet mit der Theorie zur Verwendung eines Chips zur
Speicherung der DNA, welcher schlussendlich auch mit Handys oder Laptops

kompatibel sein soll.

Die Ansatze der praktischen Ausarbeitungen der DNA Datenspeicherung
konzentrieren sich auf unterschiedliche Aspekte. Microsoft versucht mit seinem
Projekt einerseits ein verbessertes Verstandnis fur DNA Datenspeicherung zu
schaffen und zieht Vergleiche zwischen diesem Speichermodell und herkdmmlichen
digitalen Speichern und deren Aufbau. Andererseits fokussiert sich ein Teil der
Forschungsarbeit auf die verbesserte Verkapselung von DNA und damit
einhergehend auf einen erleichterten und schnelleren Zugriff auf die Daten. Das
NEO-Projekt konzentriert sich auf die Arbeit mit Nanotechnologie, bei dem die DNA in
einer Origamifalttechnik aufbewahrt wird, auf der einzelne Enzyme helfen, den
binaren Code darzustellen. Die Daten werden schlieRlich aus einem Mikroskopbild
von einer Kl ausgelesen und wieder zu einem binaren Code umgewandelt. Die
geschriebenen Daten kdnnen mit diesem Ansatz schneller und leichter verandert
werden, weswegen sich das Projekt vor allem auf Daten konzentriert, welche noch im
laufenden Prozess der Bearbeitung verandert werden kdnnen und mussen. Das
Projekt OligoArchive beschaftigt sich mit einem verbesserten Mechanismus der
Auslese der Daten. Aulderdem konzentriert sich das Projekt mit der dritten Ebene der

digitalen Speicherhierarchie, der Archivebene.

Das Konzept der DNA Datenspeicherung ist fur den Bereich der Archive noch wenig
bis kaum ausgearbeitet. Der Grofteil der Projekte beschaftigt sich mit der
Speicherung von kleinen Datenmengen auf DNA zum Austesten der
unterschiedlichen Anséatze und theoretischen Uberlegungen. Die groReren Projekte,
bei denen mehrere Universitaten und Firmen beteiligt sind, beschaftigen sich
ebenfalls mit kleineren Datenmengen oder konzentrieren sich vermehrt auf Firmen

und deren Datenspeicherung als auf Archive und deren digitale Datenspeicherung.

Daher beschaftigt sich das letzte Kapitel meiner Arbeit vor dem Fazit mit einem

theoretischen Workflow, beziehungsweise einem theoretischen Arbeitskonzept, bei
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dem anhand der in der Arbeit erlauterten Informationen dargelegt werden soll,
welche Schritte ein Archiv setzen muss, damit eine Speicherung digitaler Daten auf
DNA durchgefuhrt werden kann. Fur ein besseres Verstandnis wurde dieses Konzept
auf Basis der GIS Daten der Steiermark ausgearbeitet. Hierbei handelt es sich um
grole Datenmengen, welche in einem Back-Up auf Magnetbandern aufbewahrt
werden. Diese mussen in regelmaligen Abstanden einer Datenmigration unterzogen
werden, um einem Verlust von Daten vorzubeugen. Daher bieten sich solche
Datensatze perfekt an, um als Back-Up in einem DNA Speicher aufbewahrt zu
werden. Die Speicherung der Daten erfolgt in dem Konzept mit einer Fremdfirma,
welche sich um die Synthetisierung der DNA und die Codierung des binaren Codes
befasst. Die Lagerung der Daten kann entweder ebenfalls durch die Fremdfirma
durchgefuhrt werden oder aber vom Archiv ubernommen werden. Sollte das letztere
der Fall sein, so muss das Archiv die passenden Bedingungen flr eine Lagerung der
DNA-Samples schaffen. Das Auslesen der Daten erfolgt ebenfalls wieder tber die

Fremdfirma.

Das Archiv braucht fur dieses Szenario kaum neue Anschaffungen oder zusatzliche
Ausbildungen tatigen. Zum jetzigen Zeitpunkt sind allerdings die technischen

Voraussetzungen, solche Datenmengen preiswert auf DNA zu speichern noch nicht
gegeben. Fur das Archiv wirde sich auf langere Zeit eine Kostenersparnis ergeben,

ebenso wie eine sofortige Platzersparnis.

Abschliel3end lasst sich sagen, dass ein Archiv mit DNA gespeicherten Daten noch in
der Zukunft liegt. Es werden laufend neue Projekte gestartet, welche sich mit der
praktischen Umsetzung eines solchen Speichermediums beschaftigen. Die
Entwicklung der Methode wird vorangetrieben, um einen Weg zu finden, mit dem
DNA Datenspeicherung effektiv und kostenglnstig in einem breiteren Feld
angewandt werden kann. Auch wenn es fur Archive nicht die vorrangige Losung der
digitalen Datenspeicherung sein wird, so ist es doch interessant und wichtig, die
Weiterentwicklung der digitalen Datenspeicherung und der DNA Datenspeicherung

weiterhin zu verfolgen, um auf etwaige Veranderungen eingehen zu kénnen.
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11. Anhang
FRAGEBOGEN NEO-PROJEKT

1. Was war lhre Motivation, bei diesem Projekt mitzumachen? Was mochten Sie

damit erreichen?
2. Welche Ziele haben Sie sich fur das Forschungsprojekt gesetzt?

3. Wie baut sich lhr Forschungsteil auf?

3.1. Welche Arbeitsschritte umfasst Ihr Bereich?

4. Welche technischen Voraussetzungen braucht es fur lhre Arbeit?
4.1. Wielange dauert der Prozess der Speicherung von Daten auf DNA?

4.2. Wie genau funktioniert Inre Methode der Speicherung von Daten auf DNA?

5. Welche Kosten fallen bei einem DNA Data Storage an?

5.1.  Welche Kosten entstehen bei der Herstellung der DNA?

5.2. Welche Kosten entstehen wahrend der Lagerung der DNA?

5.3. Welche Kosten entstehen beim Auslesen der auf DNA gespeicherten

Informationen?

6. Welche Vorteile hat die Speicherung auf DNA gegenuber herkdbmmlichen

Speichermethoden?

7. Handelt es sich bei der DNA Speicherung um eine klimafreundlichere Alternative

zu bisherigen Speichern?
8. Wie konnte die praktische Anwendung lhres Speichermediums ausschauen?

8.1. Kann man die Haltbarkeit eines DNA Data Storages zeitlich abschatzen?

8.2. Wie lange dauert ein Speichervorgang?
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9. Furwelche Bereiche kdnnen Sie sich die Anwendung eines solchen

Speichermediums vorstellen? (IT, Universitaten, Privatwirtschaft, Silicon Valley,

.?)

10. Wie schatzen Sie die praktische Anwendung des DNA Data Storage im Archiv
ein?
10.1. Welche Voraussetzungen braucht ein Archiv, um mit dieser

Speichermethode zu arbeiten?

11.Konnen Sie sich das Endprodukt Ihrer Forschung/ Ihre Forschungsergebnisse als

Consumerprodukt vorstellen?
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