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1. Einleitung
Die Kryptowertetransferverordnung als auch die MiCA-Verordnung betreffen einen bis
dato noch nicht ausreichend regulierten Bereich. Da Kryptowerte im Allgemeinen nicht
Uber Bankinstitute gehandelt werden, mangelt es an ausreichenden Malinahmen, die
dem Schutz vor Geldwasche und Terrorismusfinanzierung dienen. Diese Licke zu
schlieen und den Transfer von Kryptowahrungen gesetzlich berwachen zu kdnnen,
ist das Ziel der Kryptowertetransferverordnung sowie auch der MiCA-Verordnung.
Durch die EU-Datenschutz-Grundverordnung wiederum werden die Rechte von

Betroffenen festgelegt. Sie reguliert den Umgang mit personenbezogenen Daten.

Die vorliegende Arbeit befasst sich mit der Frage, inwiefern sich die Bestimmungen
gemall der Kryptowertetransferverordnung in Deutschland in Bezug auf die
Betroffenenrechte gemal® der EU-Datenschutz-Grundverordnung sowie der MiCA-
Verordnung vereinbaren lassen bzw. im Widerspruch zu diesen stehen und inwiefern
die Kryptowertetransferverordnung als auch die MiCA-Verordnung unter diesem
Gesichtspunkt  geeignet sind, dem Risiko von  Geldwasche und
Terrorismusfinanzierung zu begegnen, ohne dabei Betroffenenrechte zu verletzen. Es
wird erortert, inwiefern die Forderung nach Transparenz dem Schutz
personenbezogener Daten entgegensteht. Im Zuge der Analyse wird eine allfallig
bestehende Diskrepanz zwischen der Uberwachung des Handels von Kryptowerten

und dem Schutz des Einzelnen herausgearbeitet.

Bevor fiir die Uberpriifung der Betroffenenrechte gemaR der EU-Datenschutz-
Grundverordnung in der Kryptowertetransferverordnung als auch in der MiCA-
Verordnung alle drei Verordnungen zusammengefasst werden, sollen zunachst
einfihrende Worte zu Kryptowerten einen groben Uberblick tiber die verschiedenen

Formen von Kryptowerten und deren Verwendungszwecke schaffen.

Als Exkurs wird ein Urteil des Europaischen Gerichtshofes zusammengefasst, welches
sich mit der Unvereinbarkeit der EU-Geldwascherichtlinie sowie der GRC
auseinandersetzt. Schlieldlich wird in der Conclusio das Ergebnis der
Forschungsarbeit zusammengefasst sowie die personliche Meinung des Autors

erlautert.



2. Einfuhrung
Sowohl taucht der Begriff ,Kryptowerte“ in privaten Gesprachen wie im o&ffentlichen
Diskurs immer haufiger auf, als auch erfreut sich der Handel mit Kryptowerten
wachsender Bedeutung. Chancen und Risiken der digitalen Vermdgenswerte werden
reflektiert und auf unterschiedlichen Plattformen besprochen. Als bekanntestes
Beispiel von Kryptowerten lassen sich wohl Kryptowdhrungen nennen. Die
Méoglichkeiten der Verwendung von Kryptowerten konnen jedoch als vielfaltig
angesehen werden. Je nach Verwendungszweck lassen sich Kryptowerte in
unterschiedliche Kategorien einteilen. Dieses Kapitel soll einen Uberblick tber diese

Zuordnung, wie von Khayat beschrieben, bieten.!

Eine Form von Kryptowerten sind die oben genannten Kryptowahrungen, auf Englisch
Currency-Token genannt. In dieser Kategorie stellt wiederum der Bitcoin wohl die
bekannteste Art von Kryptowahrungen dar. Weitere Beispiele sind Ether, Litecoin oder
Dogecoin. Ein Ziel des Erwerbs von Kryptowahrungen kann der Wertaufbewahrung
dienen. Allerdings bestimmt sich der Wert durch Angebot und Nachfrage, wodurch mit

starken Schwankungen zu rechnen ist.

Um diesen Schwankungen zu begegnen, hat sich eine Form von Currency-Token
etabliert, die sich aufgrund der Koppelung an einen anderen Wert (insbesondere an
eine amtliche Wahrung), zum Beispiel an den US-Dollar, sohin durch eine
verlasslichere Stabilitdt auszeichnet.? Solche Kryptowerte werden auch
~otablecoins® oder E-Geld-Token genannt. Beispiele fur (bereits mit der MiCA-VO im

Einklang stehende) Stablecoins sind Monerium und EURC.

Aufgrund der schwankenden Werte eigenen sich (Ubliche) Kryptowahrungen
besonders fur Spekulationen. Neben dem Zweck der Wertaufbewahrung, wird mit dem
Handel von Kryptowahrungen haufig das Ziel verfolgt, Gewinne zu lukrieren und sie

als Wertanlage zu nutzen, da die Chance der Wertsteigerung besteht.?

Eine dritte Moglichkeit des Einsatzes von Kryptowahrungen besteht in der
Bezahlfunktion, wobei hier wiederum die Wertschwankungen die Eignung als

Vgl. Khayat 2023, 15ff
2Vgl. Khayat 2023, 19f
3VIg. Khayat 2023, 19



Geldersatz einschranken.* Dennoch sind Kryptowahrungen, obwonhl als Alternative zu
staatlich kontrollierten Wahrungen eingesetzt, in einigen Landern wie El Salvador oder
Panama mittlerweile als gesetzliches Zahlungsmittel anerkannt. In Deutschland ist das
zwar nicht der Fall, aber eine Verwendbarkeit in einem gewissen eingeschrankten
Rahmen ist sehr wohl moglich und geltende rechtliche Regelungen konnen
angewendet werden. Wird etwa eine Bezahlung in Kryptowahrungen als
Gegenleistung getatigt, handelt es sich rechtlich um einen Tausch, werden
Kryptowahrungen erstanden, kann dieser Erwerb rechtlich analog zu einem

Rechtskauf behandelt werden.®

Aufgrund der Dezentralisierung sowie der aulderst schwierigen Nachverfolgbarkeit von
Transaktionen bestimmter Kryptowahrungen anhand unter anderem deren besonders
gesicherter Blockchain-Technologie, wie zum Beispiel der Krypto-Wahrung ,Monero®,
wird diese auch besonders haufig im rechtsfreien Raum zum Erwerb illegaler Guter
verwendet. In diesen Fallen ist die Anwendung geltender rechtlicher Regelungen

(noch) nicht moglich.

Technologisch betrachtet, werden Kryptowahrungen dezentral auf der Blockchain
gespeichert. Eine Blockchain ist eine Datenbank, eine Liste von in Blocken
gespeicherten Datensatzen®, die als o6ffentliches Kontenbuch dezentral geflihrt wird?,

und stellt die am haufigsten genutzte Basis fiir den Handel mit Kryptowerten dar®.

Als Security-Token, Equity-Token oder Investment-Token werden jene Kryptowerte
bezeichnet, die sich aufgrund ihres Verwendungszwecks in eine zweite Kategorie
einordnen lassen. Personen erwerben mit dem Kauf mitgliedschaftliche und/oder
vermogensrechtliche Anspruche. Die Funktion dieser Art von Kryptowerten ahnelt

somit der von Wertpapieren wie Aktien und Anleihen.®

Als dritte Kategorie kdnnen Utility-Token bzw. Nutzungstoken oder digitale Gutscheine

genannt werden. Bei dieser Form geht es darum, sich einen Zugang zu Produkten

4Vgl. Khayat 2023, 19
5Vgl. Khayat 2023, 9ff
5Vgl. Khayat 2023, 10
Vgl. Khayat 2023, 17
8Vgl. Khayat 2023, 18
%Vgl. Khayat 2023, 20



oder Dienstleistungen eines Unternehmens zu sichern (unabhangig davon, ob diese
bereits existieren oder zuklinftig angeboten werden). Diese Kryptowerte kdnnen auch
als Zahlungsmittel eingesetzt werden, jedoch nur auf bestimmten Plattformen (z.B. als
In-Game-Wahrungen). Da der Wert der Utility-Token auch schwanken kann, ist eine

Nutzung als Investment prinzipiell moglich, nicht aber primare Funktion.1°

In einer vierten Kategorie werden sogenannte hybride Formen von Token subsumiert,
die eine Mischform darstellen, also mehrere Funktionen erfullen kénnen, und sich
somit der Zuordnung in eine der oben beschriebenen Gruppen entziehen. Darlber
hinaus entwickeln sich weitere neue Typen, wie Non-Fungible Token (NFTs), welche
dazu geeignet sind, durch digitale Speicherung unter Einsatz der Blockchain-

Technologie, eine Inhaber*innenschaft an einem Kunstwerk festzulegen.!?

Als Akteur*innen bei Transfers von Kryptowerten lassen sich Emittent*innen,
Dienstleister und Nutzer*innen nennen. Erstere sind Personen oder Institute, welche
die Token ,schaffen®, in der Blockchain hinterlegen und ausgeben.
Kryptowertedienstleister betreiben als Unternehmen Bankgeschafte mit Kryptowerten.
Sie speichern die fur den Handel nétigen offentlichen und privaten kryptografischen
Schlissel. Offentliche Schliissel oder Public Keys kénnen in ihrer Funktionsweise mit
Kontonummern, privaten Schlusseln oder Private Keys mit Pin-Codes verglichen
werden. Des Weiteren kdnnen Dienstleister den Transfer (mehrmaliges Weitersenden)
von Token zwischen unternehmenseigenen Public Keys anbieten (sodass am Ende
die/der Nutzer*in gleichwertige Token erhalt, die Transaktionshistorie jedoch verfalscht
wird) oder lediglich die Software und Hardware bereitstellen.*? Nutzer*innen kénnen
mit dem Handel von Kryptowerten unterschiedliche Ziele verfolgen, gleichzeitig kann
davon ausgegangen werden, dass Nutzer*innen jedenfalls ,[...] als Anleger mit einem
Interesse an Wertsteigerung aktiv [sind], auch wenn dies teilweise nicht dem

eigentlichen Zweck der Token entspricht. '3

10Vgl. Khayat 2023, 21
11Vgl. Khayat 2023, 22f
12Vgl. Khayat 2023, 23ff
BVgl. Khayat 2023, 25



3. Verordnung uber verstarkte Sorgfaltspflichten bei dem Transfer
von Kryptowerten (Kryptowertetransferverordnung —
KryptoWTransferV)

3.1. Zusammenfassung der Kryptowertetransferverordnung Deutschland
Kryptowerte haben in den letzten Jahren fir den Finanzmarkt an Bedeutung

gewonnen. Khayat begrindet die zunehmende Relevanz mit dem Aufkommen des
Bitcoins 2008.14

Kryptowerte eréffnen neue Chancen, bieten grol3es Potenzial und zeichnen sich durch
zahlreiche Einsatzmoglichkeiten aus. Gleichzeitig ist ihnen jedoch ein gewisses Risiko
immanent: einerseits bestehen Unsicherheiten fur Anleger*innen und andererseits
birgt die Anonymitat im Handel mit Kryptowerten die Gefahren kriminellen
Missbrauchs.® Es ist zu befiirchten, dass weitgehende Anonymitat der Beteiligten und
fehlende Moglichkeit Rickschlisse auf die Identitdt von Nutzer*innen ziehen zu
konnen, fur organisierte Kriminalitat besonders attraktiv erscheint und Kryptowerte fur

Geldwasche und Terrorismusfinanzierung eingesetzt werden.16

Als Reaktion auf diesen Umstand werden gesetzliche Regelungen auf nationaler als
auch auf europaischer Ebene diskutiert und beschlossen.!” Regulierungsinitiativen
zielen darauf ab, dass Kryptowertetransfers stets rickverfolgbar sein sollen. Flr
diesen Zweck ist es notig, dass personenbezogene Daten erhoben und verarbeitet
werden.'® MaBnahmen sowohl hinsichtlich des Schutzes fiir Anleger*innen als auch
hinsichtlich der Aufdeckung bzw. Abwendung krimineller Handlungen wurden

gesetzt.1®

Das deutsche Bundesministerium fur Finanzen erachtete es als notwendig, den
Bereich der Transaktionen mit Kryptowerten zu regulieren, mit eben dieser
Begrindung: um kriminelle Aktivititen zu entdecken und die Gefahr einer

missbrauchlichen Anwendung moglichst unterbinden zu kénnen.2°

14Vgl. Khayat 2023, 97
15Vgl. Khayat 2023, 37
16\/gl. Khayat 2023, 36 und 61
17Vgl. Khayat 2023, 97
18\/gl. Khayat 2023, 61
Vgl. Khayat 2023, 97
20V/gl. Khayat 2023, 61



Die am 1. Oktober 2021 in Deutschland in Kraft getretene Verordnung Uber verstarkte
Sorgfaltspflichten bei dem Transfer von Kryptowerten (Kryptowertetransferverordnung
- KryptoWTransferV), im Folgenden KryptoWTransferV  genannt, hat
dementsprechend explizit das Ziel, Geldwasche und Terrorismusfinanzierung zu
verhindern. Um dem, aufgrund der Anonymitat der Beteiligten eines
Kryptowertetransfers, als erhdht einzuschatzenden Risiko Rechnung zu tragen, wird
durch die Verordnung die Bekanntgabe gewisser Informationen analog zur deutschen
Geldtransferverordnung, im Folgenden GTVO genannt, angeordnet. So legt die
KryptoWTransferV fest, dass bestimmte Daten der an der Transaktion Beteiligten,
gegenseitig Ubermittelt werden miissen und riickverfolgbar sein miissen.?! Konkret
bedeutet das, ,[...] dass Kryptowertedienstleister, die im Auftrag eines
Auftragsnehmers Kryptowerte (bertragen, dem Kryptowertedienstleister, der auf
Seiten des Empféngers handelt, Angaben zum Namen, zur Anschrift und zur
Kontonummer (z.B. den 6&ffentlichen Schlilissel) des Auftragsgebers und zum Namen
und zur Kontonummer (z.B. &ffentlicher Schliissel) des Beglinstigten zeitgleich und
sicher Ubermitteln miissen. Der Kryptowertedienstleister, der flir den Beglinstigten
handelt, hat sicherzustellen, dass er die Informationen zu Auftraggeber und

Beglinstigten auch erhélt und speichert.??

Beide Seiten — sowohl Auftraggeber*innen als auch Begunstigte — sind verpflichtet
bestimmte personenbezogene Daten zu erheben, andernfalls darf ein Transfer nicht

durchgefiihrt werden bzw. muss gestoppt werden.?3

Durch die Einhaltung dieser erhdhten Sorgfaltspflichten soll sichergestellt werden,
dass keine illegalen Handlungen mittels Kryptowerten finanziert werden. Zu diesem
Zweck wird durch die KryptoWTransferV festgelegt, dass die oben genannte
Informationen Uber Auftraggeber*in und Empfanger*in erhoben, gespeichert und
Ubermittelt werden mussen, um Transparenz und Ruckverfolgbarkeit zu

gewahrleisten.

Unter § 3 der KryptoWTransferV werden die Pflichten festgelegt, die bei einer
Transaktion zwischen zwei Kryptowertedienstleistern zu erflillen sind, wobei unter § 2

21Vgl. Bundesministerium der Finanzen 2021a
22\/gll. Bundesministerium der Finanzen 2021a
23Vgl. Khayat 2023, 61f



leg.cit. eine Begriffsbestimmung vorgenommen wird. Unter § 4 leg.cit. finden sich die
erhdhten Sorgfaltspflichten von Auftraggeber*innen und Begunstigten im Falle, dass

zumindest auf einer Seite kein Unternehmen involviert ist.2*

Unter § 3 der KryptoWTransferV wird auf die Artikel 4 und 6 bis 9 der GTVO
verwiesen.?®> Demnach gelten fiir ,Verpflichtete* bei Kryptowertetransfers dieselben
Pflichten wie in der GTVO beschrieben. ,Verpflichtete” werden gemal § 2 Absatz 1
Nummer 1 und 2 des Geldwaschegesetzes bestimmt?® und als Kredit- oder

Finanzdienstleistungsinstitute nach dem Kreditwesengesetz definiert?’.

Die Pflichten fir Zahlungsdienstleister der Auftraggeber*innen gemalk § 3
KryptoWTransferV und wie in Artikel 4 (Nennung der Pflichten) und 6 (Geldtransfers
nach auflerhalb der Union) der GTVO beschrieben, gelten demnach ebenso fur
Zahlungsdienstleister, die im Rahmen von Kryptowertetransfers fir die
Auftraggeber*innen tatig sind. So ist vorgeschrieben, dass Zahlungsdienstleister der
Auftraggeber*innen bestimmte Daten zu Auftraggeber*innen (Name, Kontonummer
oder Transaktionskennziffer, Anschrift, Dokumentennummer, Kund*innennummer
oder Geburtsdatum und -ort) und zu Beglnstigten (Name und Kontonummer oder
Transaktionskennziffer) Gbermitteln und auf deren Richtigkeit Gberprifen muissen.

Andernfalls diirfen Transfers nicht durchgefiihrt werden.28

Fur Zahlungsdienstleister, die im Auftrag von Beglnstigten in den Transfer von
Kryptowerten involviert sind, gelten die Vorschriften der Artikel 7, 8 und 9 der GTVO.
So muss der Zahlungsdienstleister feststellen, ob die vorgeschriebenen Angaben zu
Auftraggeber*innen und Begunstigten vollstandig gemacht wurden und hat unter
gewissen Bedingungen die Richtigkeit der Daten zu Uberprifen. Weiters ist in Artikel 8
und 9 geregelt, wie bei fehlenden Daten vorgegangen werden muss (risikoorientierte

Vorgehensweise und Abschatzung durch den Dienstleister der/des Begiinstigten).?®

24s. BGBI. Nr.69/2021
25s. BGBI. Nr.69/2021
265, BGBI. Nr.69/2021
2V/gl. Geldwaschegesetz — GwG
28\/gl. Verordnung (EU) 2015/847
29Vgl. Verordnung (EU) 2015/847



3.2. Begrundung fur den Erlass der Kryptowertetransferverordnung
Wie bereits erwahnt, liegt der Grund fur den Erlass der KryptoWTransferV darin, eine

rechtssichere Regulierung des Kryptowahrungsmarktes in Deutschland zu schaffen.
Der Handel mit Kryptowerten erdffnet die Mdglichkeit zu Innovationen, birgt aber auch
Risiken, insbesondere das Themenfeld Einsatz von Kryptowerten fur kriminelle
Zwecke (Geldwasche und Terrorismusfinanzierung), aber auch den Bereich des
Verbraucher*innenschutzes betreffend. Als besonderer Risikofaktor wird die
Anonymitat der Transaktionsbeteiligten gesehen (ein Umstand, der bei Geldtransfers
nicht besteht).*°

Das Bundesministerium fur Finanzen in Deutschland begriindet also den Erlass der
KryptoWTransferV mit der gestiegenen Bedeutung von Kryptowerten flr den
Finanzmarkt und dem Fehlen von Regelungen im Gegensatz zu Geldtransfers (eine
Licke, die trotz EU-Geldwascherichtlinie und GTVO bestehe), sowie den besonderen
Risiken bezuglich eines kriminellen Einsatzes von Kryptowerten aufgrund — der im
Wesen des Kryptowertetransfers inne liegenden Mdglichkeiten - der Anonymitat und

der raschen weltweiten Abwicklung Uber virtuelle Plattformen.3!

In der Begrundung des Bundesministeriums wird auf den Unterschied zwischen
anonym und pseudonym hingewiesen, wobei bei der Verwendung eines Pseudonyms
eine Analyse von Transaktionsmustern in 6ffentlichen Blockchains und eine gewisse

Rickverfolgbarkeit grundsatzlich moglich sei.3?

Aus den angeflihrten Grinden sieht das Bundesministerium die Verordnung als
alternativios und verhaltnismaRig. Es werden Pflichten flir die in einen
Kryptowertetransfer involvierten Personen und Unternehmen zur Erhebung,
Speicherung und Ubermittlung von Daten festgelegt. Unterschieden wird, ob ein
Transfer zwischen Kryptowertedienstleistern stattfindet oder ein Transfer getatigt wird,
an dem nicht ausschlieBlich Finanzdienstleister beteiligt sind. Bei letzterem haben
Verpflichtete, deren Gegenlber ohne Kryptowertedienstleister handeln, eine

Risikobewertung vorzunehmen und entsprechende MalRnahmen zu setzen.33

30Vgl. Bundesministerium der Finanzen 2021b
31Vgl. Bundesministerium der Finanzen 2021b
32\/gl. Bundesministerium der Finanzen 2021b
33V/gl. Bundesministerium der Finanzen 2021b
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3.3. Stellungnahme zum Referentenentwurf der
Kryptowertetransferverordnung

Die Stellungnahmen zum Referentenentwurf, die vor dem finalen Erlass der
KryptoWTransferV veroffentlicht werden, fielen tendenziell skeptisch aus.

Grundsatzlich richtet sich die Kritik weniger gegen eine Regulierung, die zum Teil, wie
etwa von der Deutschen Borse Group sogar ausdrucklich begruf3t und als Malinahme
zur Steigerung des Vertrauens in Kryptowerte eingeschatzt wird. Das Ziel der
Verhinderung krimineller Handlungen durch Rickverfolgbarkeit der Transfers wird als
positiv hervorgehoben.3* Ebenso wird ein risikobasierter Ansatz unterstiitzt, sowie die
Anlehnung an Geldwaschegesetz und GTVO, jedoch hinterfragt, inwiefern von einer
Analogie auszugehen gerechtfertigt ist. So ist der Verband der Auslandsbanken in
Deutschland e.V. der Meinung, dass die KryptoWTransferV durch das Fehlen von
Ausnahmen von der Uberprifungspflicht eben nicht dem risikobasierten
Grundgedanken der GTVO entspricht.3® Die Deutsche Kreditwirtschaft bezweifelt, ob

die Anwendung der GTVO bei Kryptowertetransfers sachgerecht ware.3¢

Weiters werden folgende Aspekte in den Stellungnahmen thematisiert: Die Frage nach
der technischen Umsetzbarkeit wird gestellt, ein Wettbewerbsnachteil fir deutsche
Unternehmer*innen und die Ablehnung nationaler statt internationaler Regulierung
festgestellt, die Gefahr einer Abwanderung von Marktteilnehmer*innen in
intransparente Infrastrukturen beflrchtet, das tatsachliche Missbrauchsrisiko durch

Kryptowerte hinterfragt und die datenschutzrechtliche Perspektive angesprochen.

In den Stellungnahmen vom Verein Bitkom3’, der Bundesverband der
Geldwaschebeauftragten3®, der Deutschen Kreditwirtschaft®®, Kapilendo*®, sowie
Lindemann, Schwernnicke & Partner*® wird das Fehlen der technischen
Voraussetzungen konstatiert. Die vorgeschriebene Datentbermittlung kénne aufgrund
der dezentralen Abwicklungsinfrastruktur nicht durchgeflihrt werden, geeignete

technische Standards und ein gemeinschaftlich verwaltetes Ubermittlungssystem

34Vgl. Deutsche Borse Group 2021

35Vgl. Verband der Auslandsbanken in Deutschland e.V. 2021
36Vgl. Die Deutsche Kreditwirtschaft 2021

37Vgl. Bitkom Bundesverband 2021

38Vgl. Bundesverband der Geldwaschebeauftragten e.V. 2021
3%Vgl. Die Deutsche Kreditwirtschaft 2021

40V/gl. Kapilendo AG 2021

41V/gl. LSP 2021
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seien Voraussetzung, aber nicht vorhanden.

Bezliglich der Uberlegungen mdglicher Auswirkungen der KryptoWTransferV auf den
Wirtschaftsstandort Deutschland sind sich Bitkom“?, Blockchain Bundesverband
e.V.%3, Deutsche Kreditwirtschaft*, Kapilendo*®>, Verband der Auslandsbanken in
Deutschland e.V.%¢ und der Wirtschaftsrat der CDU e.V.*’ einig, dass die Verordnung
einen signifikanten Wettbewerbsnachteil fir deutsche Verpflichtete mit sich bringen
wurde. Eine internationale, statt einer nationalen Losung wird als erstrebenswert
erachtet. Die kommentierenden Institute pladieren zum Zeitpunkt des damaligen
Erlasses der KryptoWTransferV flr eine idealerweise weltweit, zumindest aber EU-
weit einheitliche Ldsung. Dieser Auffassung entgegnet Khayat, dass das hohe
Missbrauchsrisiko das zeitnahe Aktivwerden des Bundesministeriums rechtfertigt und

ein Abwarten einer europaweiten Einigung ablehnt.*®

Der Bundesverband der Geldwaschebeauftragten*® und Kapilendo® warnen vor der
Gefahr, dass Marktteilnehmer*innen in unregulierte Marktinfrastrukturen abwandern
konnten. Da davon ausgegangen wird, dass die Anonymitat den Handel mit
Kryptowerten besonders attraktiv macht, miusse damit gerechnet werden, dass
Betroffene alternative Lésungen suchen und somit intransparentere Arten von
Vermogenstransfers begunstigt wirden. Eine derartige Entwicklung wurde daruber

hinaus eine Schwachung des Anleger*innenschutzes zur Folge haben.

Ein weiterer angesprochener Aspekt bezieht sich auf die Frage des tatsachlichen
Missbrauchsrisikos bei Transfers von Kryptowerten. Bitkom halt das Risiko von
Geldwasche und Terrorismusfinanzierung als nicht ausreichend erhoben.>* Der
Wirtschaftsrat der CDU e.V. schatzt den Anteil krimineller Handlungen mittels

Kryptowerten als sehr gering ein®?, Blockchain Bundesverband e.V. sieht gar keine

42\/gl. Bitkom Bundesverband 2021

43V/gl. Blockchain Bundesverband e.V. 2021

44\/gl. Die Deutsche Kreditwirtschaft 2021

45Vgl. Kapilendo AG 2021

46\Vgl. Verband der Auslandsbanken in Deutschland e.V. 2021
47\Vgl. Wirtschaftsrat der CDU e.V. 2021

48Vgl. Khayat 2023, 64

4%Vgl. Bundesverband der Geldwaschebeauftragten e.V. 2021
50Vgl. Kapilendo AG 2021

51V/gl. Bitkom Bundesverband 2021

52\/gl. Wirtschaftsrat der CDU e.V. 2021
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Anzeichen dafiir, dass Kryptowerte zur Terrorismusfinanzierung eingesetzt werden.%3
Darlber hinaus wird in der Stellungnahme der Futurum Bank AG die Treffsicherheit
der Verordnung in Bezug auf die Vermeidung illegaler Transaktionen durch ein
Nachverfolgen der Transaktionsbeteiligten hinterfragt.>* Der Bundesverband der
Geldwaschebeauftragten schlagt vor, statt einer automatischen Verpflichtung, eine
verstarkte Sorgfaltspflicht nur nach einer entsprechenden Risikoeinschatzung

anzuordnen.®®

Khayat hingegen bewertet die Gefahr kriminellen Einsatzes bei Kryptowertetransfers
aufgrund der Anonymitat der Beteiligten als in einem Ausmald gegeben, das eine
Erhebung und Verarbeitung von Daten rechtfertigt. Das Ziel der KryptoWTransferV,
Geldwasche und Terrorismusfinanzierung zu verhindern, kdnnte durch die verstarkten
Sorgfaltspflichten erreicht werden. Durch die Verordnung wirden jedenfalls jene
Transfers geregelt werden, an denen zumindest auf einer Seite ein
Kryptowertedienstleister beteiligt ist. Lediglich Transfers, an denen kein Institut
beteiligt ist und die Nutzer*innen ausschlief3lich selbst verwalten (Unhosted Wallets)

seien nicht erfasst.>®

Im Zusammenhang mit der Einschatzung des Missbrauchsrisikos fordert Bitkom, auf
die Verhaltnismaligkeit der MalRnahmen zu achten, auch in Bezug auf
datenschutzrechtliche Aspekte, da mit der KryptoWTransferV ein starker Eingriff in den
Datenschutz und die Geschaftstatigkeit von Finanzdienstleistern unternommen

wurde.%’

Datenschutzrechtliche Bedenken werden auch in den Stellungnahmen von Bitkom®8,
der Deutschen Kreditwirtschaft®®, Kapilendo, vom Verband der Auslandsbanken in
Deutschland e.V.®? angesprochen. Klarbezeichnungen und Datenlbermittlung wiirden
dem Grundprinzip der Pseudonymitat widersprechen. Das Sammeln von

personenbezogenen Daten ohne Vorliegen klarer Aufbewahrungs- und

53Vgl. Blockchain Bundesverband e.V. 2021

54Vgl. Futurum Bank AG 2021

55Vgl. Bundesverband der Geldwaschebeauftragten e.V. 2021
56Vgl. Khayat 2023, 63

57Vgl. Bitkom Bundesverband 2021

58Vgl. Bitkom Bundesverband 2021

59%V/gl. Die Deutsche Kreditwirtschaft 2021

60V/gl. Verband der Auslandsbanken in Deutschland e.V. 2021
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Verarbeitungsvorschriften wird als datenschutzrechtlich aullerst bedenklich
eingeschatzt. Problematisch sei des Weiteren die offentliche Einsehbarkeit einer

Mehrzahl von Blockchain Netzwerken.
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4. Verordnung Uber Markte flr Kryptowerte — (MiCA)

4.1. Zusammenfassung der MiCA-Verordnung
Wie auch schon die Erschaffung der KryptoWTransferV grindet die Entstehung der
MiCA-VO im stetig steigenden Interesse der Allgemeinheit an Kryptowerten und vor
allem an Kryptowahrungen. Wahrend derzeit nicht nur der Handel mit solchen Werten
auch unter Privatpersonen boomt, entdecken viele auch die Maoglichkeit, mit
Kryptowerten Kauftransaktionen durchzufuhren. Diese Tatsache war und ist weiterhin
der Katalysator fur das rasante Wachstum von sogenannten Kryptobdrsen wie Kraken,
Coinbase, oder auch der Osterreichischen Variante, Bitpanda. Mit der MiCA-VO soll
nun jedoch im Gegensatz zur KryptoWTransferV nicht die Allgemeinheit oder der Staat
vor Terrorismusfinanzierung oder Geldwasche geschitzt werden, sondern ist das
Hauptziel dieser Verordnung die Regulierung des Marktes per se sowie die
Regulierung der an dem Markt teilhabenden Kryptowerte-Dienstleister. Dies ist
insbesondere wichtig, da sich bislang ebensolche Dienstleister bis auf einige wenige
Ausnahmen in den meisten Mitgliedsstaaten im rechtsfreien Raum bewegt haben, und
eine gewisse Regulierung in diesem Bereich im Hinblick auf den Schutz der im
Vergleich zu den Kryptowerte-Dienstleistern schwacheren (Privat-)Personen
angebracht scheint. Naturlich ist hierbei abermals die Entstehungsgeschichte von
Kryptowerten und vor allen Kryptowahrungen zu beachten, welche auf einer
grundlegenden Dezentralisierung nicht nur der Kryptowerte an sich, sondern auch des
ganzen Marktes fulRte. Somit begegnete die Legislative im Rahmen der Erlassung der

MiCA-VO wiederholt einem gewissen Mal} an Gegenwind.

Hierbei darf jedoch nicht aus den Augen gelassen werden, dass ohne den Erlass einer
solchen Verordnung einerseits aufgrund von Unsicherheiten bezuglich der rechtlichen
Handhabung von Kryptowerten, andererseits aufgrund des Fehlens an einem
einheitlichen und abgestimmten Regelungs- und Uberwachungssystem in der
Europaischen Union, Kryptowerte-Dienstleister und auch -Emittenten mitunter sehr
vorsichtig im Umgang mit dem europaischen Krypto-Markt waren. Dies hatte unter
anderem die Verzogerung und Verlangsamung von Innovation in der Europaischen
Union zur Folge. Durch den Erlass der MiCA-VO soll einer Zersplitterung der
Rechtsmatierie durch unterschiedliche nationalstaatliche Regelungen vorgegriffen,
und eine durchwegs einheitliche Regulierung geschaffen werden. Hierdurch soll
mitunter das Vertrauen der Markteilnehmer gesteigert werden. Auch soll es

15



Unternehmen ermoglicht werden, alternative Zahlungsmittel, innovative Digitale
Angebote und Dienste sowie auch neue Finanzierungsquellen nutzen zu konnen.
Hierbei steht die Gewahrleistung von absoluter Rechtssicherheit im Vordergrund.®*

Auch Privatpersonen und Verbraucher allgemein, sowie Anleger aller Art sollen einen
entsprechenden Schutz im bislang quasi rechtsfreien Raum erhalten. Schliefdlich wird
auch ein besonderes Augenmerk auf Transparenz in Bezug auf ihre Rechte und
finanzielle Stabilitdit gelegt.®? Somit ist erstreckt sich der personliche
Anwendungsbereich der MiCA-VO gemal Art 2 Abs 1 MiCA-VO auf sowohl naturliche
als auch juristische Personen, die Kryptowerte in der EU ausgeben, offentlich
anbieten, zum Handel freigeben oder Dienstleistungen im Bereich der Kryptowerte
erbringen wollen. Dies umfasst insbesondere die bereits erwahnten Emittenten und
Kryptowerte-Dienstleister, wie etwa Borsen und Handelsplattformen sowie auch

traditionelle Finanzinstitute.53

Die MICA-VO ist grundsatzlich bereits am 29. Juni 2023 in Kraft getreten.
Vollumfanglich tritt die Verordnung gemaf Art 149 Abs 2 MiCA-VO jedoch erst ab dem
30. Dezember 2024 in jedem Mitgliedstaat in Kraft. Die MiCA-VO erfasst Emittenten
und Anbieter von Kryptowerten sowie die Erbringer von Krypto-Dienstleistungen (Art.
2 Abs. 1 MiCA-VO). In Art. 3 Abs. 1 Nr. 9 MiICA-VO sind die demnach erfassten
Dienstleistungen aufgezahlt. Diese umfassen beispielsweise den Betrieb einer
Handelsplattform fur Kryptowerte oder den Tausch von Kryptowerten gegen
Nominalwahrungen oder andere Kryptowerte oder die Verwahrung und Verwaltung

von Kryptowerten fiir Dritte.54

Wie bereits weiter oben ausfuhrlich dargelegt, lassen sich Kryptowerte in verschiedene
Kategorien einteilen. Die MICA-VO zielt darauf ab, durch Vornahme einer
Negativabgrenzung samtliche Arten von Kryptowerten zu erfassen, die bisher nicht
unter das europaische Finanzaufsichtsrecht (wie die MiFID II) fallen.5® Kryptowerte,
die bereits von anderen europaischen Regelungen abgedeckt sind, sollen vom

sachlichen Anwendungsbereich der MICA-VO ausgeschlossen werden.56

61Vgl. Verordnung (EU) 2023/1114, ErwGr 5
62\/gl. COM(2020) 593 final

63Vgl. Pichler/ Reiterer 2023, 38

64Vgl. Europe Direct 2023

65\/gl. COM(2020) 593 final, ErwGr 8

66\/gl. COM(2020) 593 final, ErwGr 6
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Ausgenommen sind demnach gemal} Artikel 2 Abs. 4 lit. a) MiCA-VO zum Beispiel
etwa klassische, standardisierte Finanzinstrumente oder gemaf} Art 2 Abs 3 der MiCA-
VO Kryptowerte, welche eindeutig einzigartig und nicht durch andere Kryptowerte
ersetzbar sind.%” NFTs bzw. Non-fungible Tokens sind daher vom Geltungsbereich

ausgenommen.

Um nun ihre bereits ausflhrlich dargelegten Ziele zu erreichen, erlegt die MiCA-
Verordnung den von ihrem personlichen Anwendungsbereich betroffenen nattrlichen
und juristischen Personen verschiedene umfangreiche Anforderungen und

Verpflichtungen auf.

4.1.1 Pflichten fur Emittenten von Krypto-Werten
Far Emittenten von Kryptowerten bedeutet dies eine Verpflichtung zur Veroffentlichung

eines Whitepapers. Art 3 Abs 1 Z 10 MiCA-VO definiert den Begriff ,Emittent* als ,eine
natirliche oder juristische Person oder ein anderes Unternehmen, die bzw. das
Kryptowerte emittiert. In Bezug auf Kryptowerte stellt ein Whitepaper ein Dokument
dar, welches vom Emittenten des Kryptowerte-Projekts selbst veroffentlich wird.
Dieses Dokument muss grundsatzlich alle (wichtigen) Informationen im
Zusammenhang mit dem Projekt enthalten. Insbesondere sind die Eigenschaften des
Kryptowertes zu nennen, sowie die Rechte und Pflichten der kunftigen Inhaber.
Zwingend mussen auch die Risiken in Bezug auf ein Investment in den Kryptowert
enthalten sein. Die obligatorisch im Whitepaper auszfiihrenden Punkte finden sich flr
Vermdgenswertereferenzierte Token in Art 19 MiCA-VO sowie ausfuhrlicher im Anhang
Il der MiCA-VO und fur E-Geld Token in Art 51 MiCA-VO und ebenfalls detaillierter im
Anhang Il der MiCA-VO. Eine Auflistung aller in einem Whitepaper verpflichtend
enthaltenen Punkte fur andere Kryptowerte findet sich in Art 6 MiCA-VO sowie im
Anhang | der MiCA-VQO®8. Die Erstellung eines Whitepapers ist allerdings in den in Art
4 Abs 2 und 3 MiCA-VO geregelten Ausnahmefallen nicht zwingend.

Besonders hervorzuheben ist allerdings, dass in Bezug auf

vermogenswertereferenzierte Token sowie E-Geld-Token ein hoéheres Mall an

67V/gl. Verordnung (EU) 2023/1114, ErwGr 10
68\Vgl. Verordnung (EU) 2023/1114, Art 6 Abs 1
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Regulierung  angewendet wurde und ein  zusatzliches, gesondertes
Genehmigungsverfahren vorgesehen ist. Die Begrindung hierfur liegt in der Natur
dieser Kryptowerte. Aufgrund ihrer primaren Verwendung als Zahlungsmittel weisen
diese Token ein erhohtes Potenzial fur Risiken im Hinblick Marktintegritat und auf
Verbraucherschutz auf.%® In diesem Zusammenhang gelten fiir Emittenten auch
strengere Kapitalanforderungen, da sie ausreichende Eigenkapitalressourcen und
Sicherheiten halten mussen, um den Wert der Token stets zu decken sowie

Preisstabilitat sicherstellen zu kdnnen.

Auch ein erhdhtes MafR an Risikomanagement und Uberwachung wird von Emittenten
von auf vermogenswertereferenzierte Token verlangt, indem diese robuste Systeme
zur Risikobewaltigung und sowie auch Uberwachungs- und Kontrollmechanismen
implementieren mussen, um die wiederum Stabilitat der Tokens zu gewahrleisten.
Handelt es sich beim Emittenten des Kryptowertes allerdings um ein Kreditinstitut, so
ist eine gesonderte Genehmigung allerdings nicht erforderlich und missen auch

bedeutend weniger Informationen im Zulassungsverfahren vorgelegt werden.”®

4.1.2. Pflichten von Krypto-Dienstleistern
Nicht nur die Emittenten von Kryptowerten werden von der MiCA-Verordnung erfasst

und reguliert, sondern auch die Anbieter von Dienstleistungen im Zusammenhang mit
Kryptowerten. Wie bereits unter 4.2. angeschnitten, handelt es sich hierbei
insbesondere um Handelsplattformen (auch Krypto-Borsen genannt), Wallet-Anbieter,
Krypto-Verwahrungsdienste, sowie andere Anbieter von Dienstleistungen im
Zusammenhang mit dem Tausch von Kryptowerten gegen Fiat-Geld, daher
Wahrungen, die von Regierungen reguliert und kontrolliert werden, oder andere
Kryptowerten. Nicht unabsichtlich weisen diese von der MiCA-VO erfassten
Kryptowerte-Dienstleistungen eine nicht unlbersehbare Similaritdt zu den

Wertpapierdienstleistungen und Anlageaktivitaten der MiFIDII auf.’*

Die meisten dieser Kryptodienstleister unterliegen gemaf Art 63 MiCA-VO nunmehr
einer der Pflicht zur Einholung einer separaten Genehmigung, denn um ihre

Dienstleistungen anbieten zu durfen, sind sie verpflichtet, sich bei den hierfur

69V/gl. COM(2020) 593 final, ErwG 10 und 25
70Vgl. Verordnung (EU) 2023/1114, Art 17
"V/gl. Richtlinie 2014/65/EU
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zustandigen (nationalen) Aufsichtsbehdrden zu registrieren und eine Lizenz zu
erwerben. Sofern es sich allerdings um ein bereits reguliertes Unternehmen wie zum
Beispiel Kreditinstitute oder Verwalter alternativer Investmentfonds handelt, so entfallt
eine besondere Zulassungspflicht’?. Fir solche bereits regulierte Unternehmen
besteht die Moglichkeit, die Genehmigung zum Anbot ihrer Dienstleistungen im

Rahmen eines vereinfachten Verfahrens gemag Art 60 MiCA-VO zu erlangen.

Kryptowerte-Dienstleister sind gemal Art 66 MiCA-VO dazu verpflichtet, gewisse, sehr
allgemein gehaltene Standards einzuhalten. Dazu zahlt allerdings insbesondere, dass
sie aufrichtig, fair, professionell und im Interesse ihrer Kunden handeln mussen.
Aulierdem sind sie verpflichtet, ehrliche, klare und nicht irrefihrende Kommunikation
im Zusammenhang mit den angepriesenen Kryptowert zu gewahrleisten sowie vor

Risiken im Zusammenhang mit Transaktionen mit Kryptowertenzu warnen.

SchlieBlich unterliegen Kryptowerte-Dienstleister im Zusammenhang mit ihrer
Betriebssicherheit ahnlichen Anforderungen, wie die bereits weiter vorne erlauterten
Kryptowerte-Emittenten. Hierzu gehort, dass auch fur die Kryptowerte-Dienstleister
gewisse \Vorschriften zur Unternehmensfiihrung einzuhalten sind, wie das
Implementieren von Sicherheitsmallnahmen, um die sichere Verwahrung von
Kryptowerten zu garantieren sowie einen Schutz vor Cyberangriffen zu gewahrleisten.
Auch sind sie ebenfalls verpflichtet, bestimmten Mindestkaptialanforderungen gerecht
zu werden.”® Diese Regelung hat den Hintergrund, dass die Kryptowerte der Kunden
im Falle der Insolvenz eines Kryptowerte-Dienstleisters geschutzt werden mussen.
Nach osterreichischem Recht muss daher ein Aus- und Absonderungsrecht der

Kunden bestehen.”*

4.1.3 Rechte von Verbrauchern
Von dem Erlass und Inkrafttreten der VO-VO profitieren direkt und auch indirekt am

meisten wohl die Verbraucher. Ihnen wird durch die soeben dargelegten Regelungen
ein im Krypto-Raum noch nie dagewesenes Mal an Sicherheit, Aufklarung und

Information geboten. Betrugshandlungen im grof’en Stil und schwerwiegende

72\/gl. Verordnung (EU) 2023/1114, Art 59 Abs 1 litb
73Vgl. Verordnung (EU) 2023/1114, Art 67, 68
74\/gl. Brutkasten / Volkl 2023
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sogenannte ,Rug-Pulls®, daher betrigerische Mandver, bei dem Emittenten plotzlich
alle Mittel aus einem Projekt abziehen und Investoren ohne Wert dastehen lassen,

werden zumindest im Geltungsbereich der Verordnung fast ganzlich verhindert.

Verbraucherrechte werden durch die Durchsetzung der soeben erlauterten
Transparenzanforderungen sowie insbesondere auch dem Zugang zu detaillierten
Informationen Uber Emittenten sowie Kryptowerte gewahrleistet. Auch muissen
funktionierende Beschwerdeverfahren eingefuhrt, um auf Probleme der Verbraucher
reagieren zu konnen. Zudem erfreuen sich die Verbraucher bestimmter besonderer

Schutzmechanismen.

Diesbezuglich wird in VO 15 der VO-VO insbesondere eine Haftung des Emittenten
zugunsten des Inhabers des Kryptowertes fur Schaden verankert, welche aufgrund
unvollstandiger, unfairer oder nicht eindeutiger Informationsvermittiung im Whitepaper

entstehen.”

Auch steht den Erwerbern des Kryptowertes ein Widerrufsrecht gemafy VO 13 VO-VO
zu, woruber der Erwerber bereits im Whitepaper aufgeklart werden muss und welches
innerhalb von 14 Kalendertagen ab dem Zeitpunkt des Kaufes ausgeubt werden muss.
Gemall VO 13 VO 4 VO-VO gilt ein solches Widerrufsrecht jedoch nicht flr
Kryptowerte, die zum Beispiel bereits durch einen Kryptowerte-Dienstleister zum
Handel zugelassen sind.”® Diese Ausnahmeregelung musste in die Verordnung
aufgenommen werden, da die Erwerber der Kryptowerte sonst bei einem Kursabsturz
die betroffenen Transaktionen widerrufen konnten und hiermit das Grundprinzip des
(Krypto-)Handels ausgehebelt wirde. Dennoch bedeutet diese Regelung im gleichen
Zug auch, dass sie auf die allermeisten Falle des Erwerbs von zumindest gangigen

Kryptowerten nicht anwendbar ist.

4.1.4. Uberwachung und Durchsetzung
Die Durchsetzung der MiCA-Verordnung obliegt insbesondere den nationalen

Aufsichtsbehdrden der einzelnen, jeweiligen EU-Mitgliedstaaten, die in enger und
koordinierter Zusammenarbeit mit der Europaischen Bankenaufsichtsbehtrde (EBA)

75V/gl. Verordnung (EU) 2023/1114, Art 15
76\Vgl. Verordnung (EU) 2023/1114, Art 13 Abs 4
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und der Europaischen Wertpapier- und Marktaufsichtsbehdrde (ESMA) handeln.
Diese Behérden sind auch fiir die Uberwachung der Einhaltung der Verordnung
zustandig und stellen sicher, dass die festgelegten Vorschriften korrekt, in
angemessener Zeit und rechtskonform umgesetzt werden. Im Rahmen ihrer Aufgaben
Uberprifen sie, zusétzlich zu der Uberpriifung durch die Krypto-Dienstleister, die von
den Emittenten erstellten Whitepapers, um die Transparenz und sowie die Konformitat
der bereitgestellten Informationen mit der MiCA-VO fir Verbraucher zu gewahrleisten.
Daruber hinaus sind sie fur die Lizenzierung von Kryptowerte-Dienstleistern zustandig.
Dies ist wichtig, um sicherstellen zu kdnnen, dass diese Anbieter die durch die
Verordnung gesetzten Standards erfillen. Im Falle von Verstdlien gegen die MiCA-
Verordnung, haben ebendiese Aufsichtsbehdrden die Befugnis, gewisse Sanktionen
zu verhangen, um die Integritat des Krypto-Marktes zu schiutzen und sicherzustellen,

dass die Vorschriften der Verordnung auch weiterhin durchgesetzt werden’”.

4.2. Begrundung fur den Erlass der MiCA-Verordnung
Aufgrund der obigen Ausflhrungen Iasst sich bereits feststellen, dass auch der Grund

fur den Erlass der MiCA-VO der Begrindung fur den Erlass der KryptoWTransferV
sehr ahnelt. Zusammengefasst sollte Rechtssicherheit in einen bisher fast rechtsfreien
Raum gebracht werden. Eine solche EU-weite Regelung und Regulierung dieses
immer relevanter werdenden Marktes wurde zumindest von den (Gsterreichsichen)
Behorden bereits sehnsuchtig erwartet, ,da jede Verzégerung der Begleitlegistik zu
wesentlicher Rechtsunsicherheit sowohl bei Marktteilnehmern wie auch den

involvierten Behérden fiihrt’8.

Zum Beispiel herrschte gerade im Umgang mit Krypto-Werten aufgrund dieser
bisherigen Regulierungslicke ein nicht unbedeutendes Machtgefalle zwischen vor
allem Emittenten von Krypto-Werten und Verbrauchern. Ohne die Verpflichtung zur
Offenlegung von bestimmten Informationen oder zur Hinterlegung von gewissen
(monetaren) Sicherheiten waren Verbraucher (aber unter Umstanden auch
Kryptowerte-Dienstleister) oftmals dem Willen der Emittenten ausgeliefert. Diese
konnten bislang nach Veroffentlichung eines Krypto-Projektes und nach Erhalt von

vielen Investitionen durch vorwiegend Verbraucher oftmals ohne rechtliche

Vgl. Verordnung (EU) 2023/1114
78\/gl. Bundesministerium fir Finanzen 2024
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Konsequenzen, plotzlich alle Geldmittel aus dem Projekt abziehen, wobei die
Investoren hiernach oftmals einen Totalverlust der in das Projekt investierten Mittel
erleideten und aufgrund der bislang konsequent herrschenden Anonymitat in einem
Grol3teil der Falle auch keine rechtliche Hilfe in Anspruch nehmen konnten. Die MiCA-
VO hat es sich jedoch zum Ziel gemacht, mittels einer weitreichenden und
einheitlichen Regulierung solche Vorkommnisse zu verhindern und auch grundsatzlich

ein hohes Mal} an Rechtssicherheit zu schaffen.

Weiters besteht fur die grundsatzlich zustandigen Behdrden erst ab Schaffung einer
gesetzlichen Grundlage die Moglichkeit, nationalen Marktteilnehmern den Zugang zu
den nun unionsrechtlich geregelten Markten flr Kryptowerte zu ermdglichen. Die
flankierenden behordlichen Befugnisse und Straftatbestande schaffen erst die nétige
Grundlage, um einen effektiven Vollzug der Verordnung durch die zustandigen

nationalen Behdrden zu ermdglichen’®.

7V/gl. Bundesministerium fir Finanzen 2024
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5. Die EU-Datenschutz-Grundverordnung (DSGVO)
5.1. Allgemeines zur DSGVO

Der Schutz von personlichen Daten, insbesondere von Privatpersonen, spielte nicht
immer eine so grof3e Rolle, wie in der heutigen Zeit. Sowohl die Finanzwelt als auch
insbesondere das World Wide Web uns somit das Internet an sich haben in den
vergangenen zwanzig Jahren eine noch die dagewesene, rasante Entwicklung
durchgemacht. Vieles, was am Beginn der zweitausender-dJahre noch unmoglich
schien, ist heute durch den technischen Fortschritt der letzten Jahre bereits Realitat.
Mit all den positiven Veranderungen, die unsere hoch modernisierte Welt nunmehr mit
sich bringt, kam jedoch auch die stetig lauernde Gefahr des Datenmissbrauchs. Hacks,
Scams und Cyber-Angriffe jeglicher Art sind zum Alltag geworden, ermdglicht durch
nicht rechtmafig gesammelte oder nicht ausreichend geschuitzte personenbezogene
Daten. Daten sind nunmehr zu einem dermaf3en wichtigen Wirtschaftsgut geworden,
dass Unternehmen, sogenannte Daten-Broker, diese an die meistbietenden Kaufer
verkaufen. Der Schutz und die Kontrolle der eigenen Daten standen daher noch nie
mehr im Mittelpunkt, als heute. Insbesondere in den letzten zehn Jahren erkannte man
daher die Wichtigkeit des Datenschutzes und arbeitete man an Moglichkeiten, den

Datenschutz auch rechtlich besser zu verankern.

Die Entstehung der Datenschutz-Grundverordnung ist das Resultat eines auflerst
langwierigen und komplexen Prozesses, der durch das wachsende Bedurfnis nach
einem modernen, umfassenden, rechtlichen Datenschutzrahmen innerhalb der
Europaischen Union ausgel6st wurde. Insbesondere die Richtlinie 95/46/EG®°, welche
die Grundlage des europaischen Datenschutzes seit den 1990er Jahren bildete und
erst 2018 durch die DSGVO abgeldost wurde, war angesichts der rasant
fortschreitenden technischen Entwicklungen, insbesondere des Internets, und der
globalisierten Wirtschaft nicht mehr zeitgemaR. Die treibende Kraft hinter der DSGVO
war daher das Bedurfnis, eine einheitliche und koharente Rechtsgrundlage fur den
Datenschutz in allen EU-Mitgliedstaaten zu schaffen. Ein weiteres zentrales Anliegen
war der Schutz der Privatsphare der Blrger der EU-Mitgliedsstaaten, welche durch die
zunehmende Digitalisierung und die steigende Menge an verarbeiteten

personenbezogenen Daten immer starker bedroht wurde.

80V/gl. Richtlinie 95/46/EG

23



Dieses Kapitel dient dazu, einen Uberblick tiber die Betroffenenrechte geman der EU-
Datenschutz-Grundverordnung (DSGVO), Verordnung (EU) 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG, bieten. Diese trat am 24. Mai 2016 in Kraft
und findet seit 25. Mai 2018 in der gesamten EU verbindlich Anwendung.®! Seit dieser
Zeit haben sich viele Regelungen verandert, sind neue Pflichten geschaffen und
BuRgelder bei deren Verletzung wesentlich erhoht worden und ist die Bedeutung des
Datenschutzrechts insgesamt stark gestiegen. Die neue DSGVO hatte nicht zuletzt
das Ziel, einen sensibleren Umgang mit personenbezogenen Daten herbeizufiihren.8?
Die DSGVO verfolgt dabei zwei Schutzziele: Einerseits soll die Privatsphare der
betroffenen Person, deren Daten erhoben und verarbeitet werden, gewahrt und eine
missbrauchliche Verwendung der Daten verhindert werden. Gleichzeitig soll aber der
freie Datenverkehr ermdglicht werden. Um eine fir den grenziberschreitenden
Datenaustausch notige weitgehende Vereinheitlichung der Datenschutzrichtlinien in
den EU-Mitgliedstaaten zu erreichen, wurde die DSGVO erlassen. Allerdings lasst die
DSGVO durch Offnungsklauseln Spielrdume fiir nationale Regelungen offen.83 In
Osterreich sind die MaRnahmen zum Datenschutz in Bezug auf nationale
Durchfihrungs- und Anpassungsbestimmungen im Bundesgesetz zum Schutz
naturlicher Personen bei der \Verarbeitung personenbezogener Daten

(Datenschutzgesetz - DSG) reguliert.?*

In der Charta der Grundrechte der Europaischen Union (GRC) soll durch den Artikel 8
der Schutz personenbezogener Daten garantiert werden.8> Somit bilden Artikel 8 und
Artikel 7 der GRC, in dem ein Recht auf Achtung des Privatlebens festgelegt wird, die
Basis flir die DSGVO.8¢

5.2. Zusammenfassung der Betroffenenrechte in der DSGVO
Die Betroffenenrechte sind in der DSGVO unter den Artikeln 12 bis 23 geregelt.

Die festgelegten Rechte beziehen sich auf die Bereiche Transparenz, Information,

81\Vgl. Bergauer / Jahnel (Hrsg.) 2018, V
82\/gl. Jahnel / Pallwein-Prettner 2021, 5f.
83Vgl. Jahnel / Pallwein-Prettner 2021, 15f.
84\Vgl. Bergauer / Jahnel (Hrsg.) 2018, V
85\Vgl. Bergauer / Jahnel (Hrsg.) 2018, 5ff.
86\/gl. Jahnel / Pallwein-Prettner 2021, 29
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Berichtigung, Loschung und Widerspruch und kénnen Uberblicksmalig wie folgt

zusammengefasst werden.

Transparenz und Modalitaten (Artikel 12)

Der betroffenen Person mussen Informationen Gber die Verarbeitung ihrer Daten klar,
verstandlich und grundsatzlich unentgeltlich zur Verfligung gestellt und durch
entsprechende Modalitaten der Zugang zur Wahrnehmung ihrer Rechte erleichtert

werden.8”

Informationspflicht und Recht auf Auskunft (Artikel 13 bis 15)

Betroffene Personen sind bei der Erhebung ihrer Daten Uber bestimmte Fakten

aufzuklaren (es sei denn, genau definierte Ausnahmegrinde sprechen dagegen). Dies
beinhaltet Informationen Gber den ,Verantwortlichen“®, den Verarbeitungszweck, die
Rechtsgrundlage, die Empfanger*innen, die Speicherdauer und die Rechte der
betroffenen Person, sowie die Auskunft, ob sie verpflichtet ist, die Daten bereit zu
stellen. Im Fall, dass personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden, sind ihr die Informationen, inkl. der Bekanntgabe, aus welcher Quelle
die Daten stammen, innerhalb einer angemessenen Frist (langstens innerhalb eines
Monats) mitzuteilen. Neben der Informationspflicht durch die Verantwortlichen, besteht
das Recht auf Auskunft flr betroffene Personen. Diese haben u.a. das Recht, eine
Bestatigung zu erhalten, ob und welche sie betreffende personenbezogene Daten
verarbeitet werden. Ferner konnen sie Zugang zu diesen Daten, sowie weitere
Informationen beispielsweise Uber Verarbeitungszweck, Empfanger*innen und
Speicherdauer verlangen und Aufklarung uber ihre Rechte (wie das auf Berichtigung,

Loschung, Einschrankung etc.) fordern.8?

Berichtigung, Loschung und Einschrankung (Artikel 16 bis 20)

Die betroffene Person hat das Recht, unrichtige Daten unverzuglich berichtigen und

unvollstandige Daten erganzen zu lassen. Das Recht auf Léschung, das ,Recht auf

87Vgl. Bergauer / Jahnel (Hrsg.) 2018, 73ff.

88Unter ,Verantwortlicher” ist laut Begriffsbestimmung gem. Artikel 4 DSGVO eine naturliche oder
juristische Person zu verstehen, die Uber die Verarbeitung von personenbezogenen Daten
entscheidet. Vgl. Bergauer / Jahnel (Hrsg.) 2018, 31

89V/gl. Bergauer / Jahnel (Hrsg.) 2018, 76ff.
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Vergessenwerden®, findet unter gewissen Bedingungen bei Vorliegen von in der
Verordnung definierten Grinden Anwendung. Beispielhaft kénnen folgende Grinde
genannt werden: die Speicherung der Daten fiur die urspringlichen
Verarbeitungszwecke ist nicht mehr erforderlich, die Verarbeitung unrechtmaig, eine
Einwilligung wurde widerrufen oder ein Widerspruch eingelegt. Ferner ist der
Verantwortliche, der personenbezogene Daten 6ffentlich gemacht hat, verpflichtet, die
fur die Verarbeitung Verantwortlichen Uber einen etwaigen Antrag auf Léschung aller
Links zu diesen Daten zu informieren. Das Recht auf Léschung gilt nur unter
bestimmten Umstanden nicht, zum Beispiel, wenn die Verarbeitung von Daten zur
Ausubung der freien MeinungsaulRerung erforderlich ist oder die weitere Speicherung
im  offentlichen Interesse liegt, wissenschaftlichen oder historischen
Forschungszwecken dient. Die betroffene Person hat in bestimmten Fallen das Recht
auf Einschrankung der Verarbeitung ihrer Daten. Demnach durfen Daten nur begrenzt
verarbeitet werden, wenn die Richtigkeit bestritten wird oder die Verarbeitung
unrechtmaRig ist (aber die Loschung nicht verlangt wird), wenn die betroffene Person
die Daten fur gewisse Zwecke benotigt aber der Verantwortliche nicht mehr, oder die
betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, aber noch keine
Entscheidung dartiber getroffen wurde. Der Verantwortliche hat den Empfanger*innen
jede Berichtigung, Léschung oder Einschrankung mitzuteilen (mit der Ausnahme der
Unmdglichkeit oder Unverhaltnismafigkeit). Die betroffene Person kann Auskunft Gber
die Empfanger*innen verlangen. Die betroffene Person hat das Recht auf
Datenubertragbarkeit, also das Recht, ihre Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten und einem anderen Verantwortlichen zu

Ubermitteln.%°

Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall (Artikel 21

und 22)

Die betroffene Person hat das Recht gegen die Verarbeitung ihrer Daten Widerspruch

einzulegen. Der Verantwortliche darf die Daten nur weiterverarbeiten, wenn er
zwingende  schutzwirdige  Grinde  nachweisen  kann. Betreffen  die
Verarbeitungszwecke eine Direktwerbung, hat die betroffene Person jederzeit das
Recht Widerspruch einzulegen und die Daten durfen dazu nicht mehr verarbeitet

werden. Uber diese Rechte ist die betroffene Person ausdriicklich und in

%0Vgl. Bergauer / Jahnel (Hrsg.) 2018, 871f.
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verstandlicher Form aufzuklaren. Die betroffene Person hat das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung
unterworfen zu werden ohne Mdglichkeit menschlichen Eingreifens, sofern dies
rechtliche Wirkung oder erhebliche Beeintrachtigung =zur Folge hat. Als
Ausnahmegrinde werden Situationen angefuhrt, in welchen die Entscheidung fur
Abschluss oder Erfullung eines Vertrags erforderlich ist. Dies aufgrund von
Rechtsvorschriften der Union oder derer Mitgliedstaaten, denen der Verantwortliche

unterliegt, sowie schlieBlich, wenn die betroffene Person ihre Einwilligung erteilt.%?

Beschrankungen (Artikel 23)

Durch Rechtsvorschriften der Union oder der Mitgliedstaaten kdnnen, wenn sie
spezifische Bestimmungen beinhalten, die oben beschriebene Pflichten und Rechte
beschrankt werden. Dies, sofern eine solche Einschrankung in einer demokratischen
Gesellschaft notwendig und verhadltnismalig ist um gewisse Umstande
sicherzustellen, wie etwa die Aufrechterhaltung der nationalen und o&ffentlichen
Sicherheit sowie die Verhutung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten. Ferner ist eine Beschrankung der bereits ausgefuhrten Rechte und
Pflichten dann erforderlich, wenn es um den Schutz einer betroffenen Person oder die
Rechte und Freiheiten anderer Personen geht, um einige Aspekte beispielhaft

aufzuzahlen.®?

91V/gl. Bergauer / Jahnel (Hrsg.) 2018, 971f.
92\/gl. Bergauer / Jahnel (Hrsg.) 2018, 102ff.
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6. Transparenz versus Schutz von Daten

6.1. Analyse der Vereinbarkeit DSGVO und KryptoWTransferV
Dem Schutz von insbesondere personenbezogenen Daten sowie der

Betroffenenrechte gemall DSGVO kommt in der heutigen Gesellschaft ein besonders
hoher Stellenwert zu. Sieht man das Internet als ein riesengroldes Netzwerk an fir
immer gespeicherten Daten, so fallt es nicht schwer zu verstehen, wieso der Ruf nach
Gewahrung eines bestimmten Mal3es der Sicherheit der personlichen Daten sowie die
Einhaltung der Betroffenenrechte einer jeden Person immer unuberhoérbarer wird.
Durch unter anderem stets 6fter vorkommende Hackerangriffe und hiernach folgenden
Identitatsdiebstahlen oder betrugerischen Handlungen sowie auch durch die
kontinuierlich starker werdende Kontrolle durch Behdérden werden jene Stimmen
konstant lauter, welche eine fast durchwegs anonymisierte Bewegungsfreiheit einer
jeden Person im Internet fordern. Diese Unabhangigkeit von den zentralisierten
Kontrollmalinahmen staatlicher Regierungen war, wie bereits in friheren Kapiteln
erwahnt, ein starker Treiber fur die Erschaffung von Kryptowerten und

Kryptowahrungen.

Dem entgegensteht jedoch die Devise, dass das Internet kein rechtsfreier Raum ist
und auch nicht zu einem solchen werden darf. Insbesondere beim Umgang mit Geld-
oder Kryptowerten besteht das Interesse aber auch die Verpflichtung eines jeden

Staates, kriminelle Machenschaften jeglicher Art zu Unterbinden.

Hierdurch entsteht das Paradoxon ,Transparenz versus Schutz von
(personenbezogenen)“ Daten. Es muss der bestmdgliche Schutz von (insbesondere
sensiblen) Daten gewahrleistet werden, im gleichen Zug allerdings auch eine gewisse
Kontrolle der betroffenen Behdérden bzw. staatlichen Einrichtungen erméglicht werden,
um hierdurch insbesondere die Erschaffung eines rechtsfreien Raumes abzuwenden
und im gleichen Zug auch die Verhinderung und Verfolgung von Straftaten und
insbesondere von Terrorismusfinanzierung zu gewahrleisten. Die bereits naher

umschriebene DSGVO versucht sich an der Meistung dieser Gratwanderung.

Wie bereits etwas ausfuhrlicher dargelegt, zielt die KryptoWTransferV im Gegenzug
jedoch auf die Verhinderung von Geldwasche und Terrorismusfinanzierung ab, indem

sie die Ubertragung von Kryptowerten regelt und vor allem reguliert.
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In Bezug auf die Betroffenenrechte der DSGVO (insbesondere das Auskunftsrecht,
das Recht auf Léschung, das Recht auf Berichtigung und das Widerspruchsrecht),
welche sich in den Artikeln 12 bis 23 finden lassen, entsteht im Rahmen der
KryptoWTransferV ein Spannungsverhaltnis, insbesondere im Hinblick auf die
Notwendigkeit der Datenspeicherung und -weitergabe im Rahmen der
KryptoWTransferV sowie den eben genannten Betroffenenrechten der DSGVO. Dies,
da die KryptoWTransferV die Erfassung und Weitergabe von personenbezogenen
Daten verlangt, um hierdurch ihr Ziel verwirklichen zu konnen, namlich die
Nachverfolgbarkeit von Kryptotransaktionen gewahrleisten zu konnen. Hieraus

ergeben sich grundlegend unterschiedliche Zielsetzungen der beiden Normen.

Um diesen Interessenskonflikt bewaltigen zu kénnen, kann jedoch auf bestimmte

Mechanismen der DSGVO zuruckgegriffen werden:

Datenminimierung, Zweckbindung und VerhaltnismaRigkeit

Die Minimierung der Menge an Daten, welche Verarbeitet werden sowie auch die
VerhaltnismaRigkeit der Verarbeitung von Daten gehoren zu den Grundprinzipien der
DSGVO, welche auch trotz der Einschrankungen durch die KryptoWTransferV gewahrt
werden mussen. Das Gebot der Datenminimierung findet sich in Artikel 5 der DSGVO.
In der Praxis bedeutet dies, dass nur die fur den Zweck notwendigen
(Transaktions)Daten erhoben und sodann auch verarbeitet werden durfen. Daten,
welche nicht unbedingt notwendig zur Einhaltung der KryptoWTransferV sind, dirfen
weder erhoben noch verarbeitet werden. Die rechtmafig erhobenen und verarbeiteten
Daten durfen auch nur so lange gespeichert werden, wie dies notwendig ist, um im
Einklang mit der KryptoWTransferV zu stehen. Mehr Informationen als zur Erfullung
der Vorschriften der KryptoWTransferV notwendig, dirfen nicht gesammelt werden.
Schlief3lich durfen die erhobenen Daten auch nur im Rahmen der Verhinderung von
Geldwasche und Terrorismusfinanzierung verwendet werden. Sofern die betroffene
Person keine Einwilligung hierzu erteilt hat, durfen die personenbezogenen Daten zu

anderen Zwecken daher nicht verwendet werden.
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Rechtméaligkeit der Datenverarbeitung

Die Rechtmaligkeit der Verarbeitung von personenbezogenen Daten kann, um die
grundlegende Wahrung von Betroffenenrechten im gesetzlichen Rahmen
gewabhrleisten zu kdnnen, auch auf Artikel 6 Abs 1 lit. c DSGVO gestutzt werden. Diese
Regelung besagt, dass die Datenverarbeitung insbesondere dann gerechtfertigt ist,
wenn sie im Rahmen der Erflllung einer rechtlichen Verpflichtung geschieht. Die
KryptoWTransferV stellt eine genau solche rechtliche Verpflichtung dar, welche von
den durchfihrenden Dienstleistern geachtet und befolgt werden muss. Die
grundsatzliche Rechtmalligkeit der Datenverarbeitung ist daher schon aufgrund der

rechtlich bindenden Wirkung der KryptoWTransferV gegeben.

Transparenz uber die Verarbeitung von Daten

Artikel 13 und 14 der DSGVO normieren, dass betroffene Personen Uber die Erhebung
und Verarbeitung ihrer Daten verpflichtend durch die verarbeitenden Dienstleister zu
informieren sind. Diese Informationspflicht schliel3t insbesondere Informationen
daruber ein, welche Daten genau erhoben werden, fur welche Dauer diese Daten
gespeichert werden und in welchem Rahmen beziehungszweise zu welchem Zweck
die Verarbeitung dieser Daten erfolgt. Sofern die personenbezogenen Daten nicht bei
der betroffenen Person selbst erhoben werden, so muss ebenfalls dartiber aufgeklart
werden, aus welcher Quelle die Daten stammen und ob es sich hierbei um 6ffentlich
zugangliche Quellen handelt. Daruber hinaus besteht unter anderem auch die

Verpflichtung zur Aufklarung tUber bestimmte Beschwerderechte.

Einschrankungen von Betroffenenrechten

Sofern eine rechtliche Verpflichtung zur Datenverarbeitung besteht, wie dies
insbesondere auch in der KryptoWTransferV der Fall ist, so kdnnen bestimmte
Betroffenenrechte, wie das Widerspruchsrecht oder das Recht auf Ldschung
gegebenenfalls eingeschrankt werden. Die DSGVO normiert jedoch, dass ebensolche
Betroffenenrechte nur in einem solchen Malde eingeschrankt werden durfen, wie dies
zur Erfullung der rechtlichen Anforderungen nétig ist. Eine hieruber hinausgehende

Einschrankung der Betroffenenrechte ist jedenfalls zu unterlassen.
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Es ist somit festzuhalten, dass auch im Zusammenhang mit der KryptoWTransferV
weiterhin eine gewisse grundlegende Wahrung der Betroffenenrechte gewahrleistet
wird. Aufgrund der spezifischen Anforderungen der gegenstandlichen Norm
unterliegen  Betroffenenrechte  jedoch  klar  definierten und  regulierten
Einschrankungen. Solche Einschrankungen sind insbesondere dann rechtlich
unbedenklich, wenn sie auf der Erflllung einer gesetzlichen Verpflichtung beruhen und

die Prinzipien der VerhaltnismaRigkeit und Datenminimierung gewahrt bleiben.

6.2. Analyse der Vereinbarkeit DSGVO und MiCA-VO
Wie bereits ausflihrlich dargelegt, regelt die MiCA-Verordnung die Emission und auch

den Handel von Krypto-Werten innerhalb der Europaischen Union. Hierbei zielt sie
hauptsachlich darauf ab, Verbraucher zu schitzen und einen einheitlichen rechtlichen
Rahmen fur den Krypto-Sektor zu schaffen. Dennoch spielt gleichzeitig auch der
Datenschutz eine zentrale Rolle und wird durch die DSGVO-Konformitat der MiCA-VO
gewahrleistet. Hierbei wird insbesondere auf den Schutz der personenbezogenen

Daten von Nutzern, Anlegern und Marktteilnehmern Gberhaupt geachtet.

Dennoch scheint die Existenz beider Verordnungen nebeneinander, eingangs sehr
paradox, denn verfolgen die MiCA-Verordnung und die DSGVO unterschiedliche,
teilweise sogar konkurrierende Ziele. Wahrend die MiCA-VO zum Ziel hat,
insbesondere Transparenz und Stabilitat in den Markten fur Krypto-Werte zu schaffen
sowie zusammen mit der KryptoWTransferV Geldwasche und Terrorismusfinanzierung
zu verhindern, soll die DSGVO den Schutz personenbezogener Daten und die
Gewahrleistung von Betroffenenrechten sicherstellen. Da die MiCA-VO hohe
Transparenz- sowie Informationsanforderungen verlangt und hierbei unumganglich
Massen an personenbezogenen Daten verarbeitet werden, entsteht auch hier, ahnlich
wie bei der KryptoWTransferV, ein potenzieller Konflikt zwischen der Verordnung und
der DSGVO.

Besonders stark zeigt sich dieser potenzielle Konflikt in Bezug auf Krypto-Dienstleister,
denn die MiCA-VO fordert von Kryptowerte-Dienstleistern eine nicht unerhebliche
Transparenz in Bezug auf die Identifikation von Nutzern und die getatigten
Transaktionen. Dies betrifft insbesondere Dienstleister wie Handelsplattformen oder

Krypto-Wallet-Anbieter, welche Daten Uber jene Personen, die Krypto-Werte kaufen,
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verkaufen oder halten, sammeln und verarbeiten mussen. Hierzu gehdren deren
Identifikationsdaten wie Name, Adresse und Geburtsdatum, aber auch
Transaktionsdetails und Informationen Uber die Beteiligung an bestimmten Token-

Emissionen oder Handelstransaktionen.

Diese Regelungen im Hinblick auf den Umgang mit den eben beschriebenen Daten
entsprechen weitestgehend den Vorgaben zur Bekampfung von
Terrorismusfinanzierung und Geldwasche und insbesondere auch den Regelungen
der KryptoWTransferV. Auch die MiCA-VO kann als eine rechtliche Verpflichtung
betrachtet werden, welche gemall Art. 6 Abs. 1 lit. c ist die Verarbeitung
personenbezogener Daten zulassig, wenn sie zur Erfillung dieser rechtlichen

Verpflichtung erforderlich ist.

Wie bereits im Zusammenhang mit der KryptoWTransferV festgestellt, ist ein wichtiger
Aspekt in der DSGVO ist die Madoglichkeit der Einschrankung bestimmter
Betroffenenrechte, sofern ein Ubergeordnetes offentliches Interesse besteht. Sowohl
die MiCA-Verordnung als auch die KryptoWTransferV erflllen dieses Kriterium, wenn
sie den Eingriff in Betroffenenrechte Verlangen. Diesbeztiglich ist das Ziel der MiCA-
VO die Gewahrleistung von Sicherheit und Marktstabilitat. Angesichts der Risiken, die
mit dem Umgang mit Krypto-Werten verbunden sind und sich im Zusammenhang mit
der MiCA-VO nicht nur auch durch maégliche Terrorismusfinaizierung und Geldwasche,
sondern auch Marktmanipulation sowie die Schadigung von Verbrauchern auflern
kann, ist die Durchsetzung strenger Transparenz- und Offenlegungspflichten
unvermeidlich. In dieser Hinsicht kdnnen die Einschrankungen der Betroffenenrechte

jedenfalls als verhaltnismafig und rechtmallig angesehen werden.

Jedoch muiussen auch bei der Umsetzung der MiCA-Verordnung die
Datenschutzgrundsatze der DSGVO, wie etwa die Datenminimierung, Zweckbindung
und Speicherbegrenzung, geachtet und implementiert werden. Das bedeutet zum
Beispiel fur Krypto-Dienstleister konkret, dass nur die fur die Erflllung der

regulatorischen Pflichten notwendigen Daten erheben und verarbeiten dirfen.

Auch die MiCA-VO muss sich an die weiter oben bereits ausfuhrlicher erlauterten

Grundsatze der Datenminimierung und Speicherbegrenzung, Zweckbindung und
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Verhaltnismaligkeit gemal Artikel 5 der DSGVO, der Rechtmaligkeit der
Datenverarbeitung gemafR Artikel 6 Abs 1 lit. ¢ DSGVO sowie der Transparenz Uber
die Verarbeitung von Daten gemal Artikel 13 und 14 der DSGVO halten. Hierbei wird

auf die Ausfihrungen in Punkt 6.1 verwiesen, um eine Redundanz zu vermeiden.

Diese Grundsatze sollen zusammengefasst sicherstellen, dass nur die tatsachlich
erforderlichen Daten fur klar definierte Zwecke rechtmalig erhoben und verarbeitet
werden, wobei die Verarbeitung stets in einem angemessenen Verhaltnis zum
verfolgten Zweck stehen muss und die Daten nur fur einen bestimmten Zeitraum
gespeichert werden durfen. Die Anforderungen an Transparenz Uber die Verarbeitung
von Daten stellen zudem sicher, dass betroffene Personen umfassend uber Art,
Umfang und Zweck der Datenverarbeitung informiert werden. Hierdurch wird eine

gewisse Kontrolle Uber die eigenen Daten gewahrleistet.

Ein besonderes Augenmerk muss im Rahmen der Uberpriifung der Konformitat der
MiCA-VO mit der DSGVO auf das Recht der Datenlbertragbarkeit gemaf Artikel 20
DSGVO. Diese Bestimmung ist fur betroffene Personen insbesondere dann relevant,
wenn sie etwa ihren Krypto-Dienstleister wechseln mochten. Zwar beeintrachtigt die
MiCA-VO dieses Recht nicht direkt, jedoch muss diesbezlglich— wenn Daten von
einem Anbieter auf den anderen Ubertragen werden — sichergestellt werden, dass der
zukunftige Dienstleister dieselben Datenschutzstandards erflllt, wie der bisherige
Verantwortliche. Ist dieses Kriterium erflllt, so hat die betroffene Person das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen
einem anderen Verantwortlichen Ubermittelt werden, soweit dies technisch machbar

ist.93

Zudem ist auch hervorzuheben, dass die MiCA-VO im Einklang mit der DSGVO von
Krypto-Dienstleistern fordert, geeignete technische und organisatorische Ma3nahmen
zu implementieren. Dies hat einen besonders hohen Stellenwert im Rahmen der
Gewahrleistung der Sicherheit der erhobenen und verarbeiteten Daten. Die
diesbezlglichen Anforderungen der MiICA-VO sind deckungsgleich mit den
Regelungen und Regelungen der DSGVO und spielen hierbei insbesondere der

93Vgl. Verordnung (EU) 2016/679
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Schutz der Integritat, Verfugbarkeit und Vertraulichkeit personenbezogener Daten eine
bedeutende Rolle. Um dies gewahrleisten zu kdnnen, wird auch im Rahmen der MiCA-
VO — wie von der DSGVO gefordert — unter anderem auf die Verschlisselung von
Daten, Zugriffskontrollen und Datenschutz durch Technikgestaltung und durch

datenschutzfreundliche Voreinstellungen gemal Artikel 25 DSGVG gesetzt.

Abschliel3end lasst sich somit festhalten, dass sowohl die MiCA-Verordnung als auch
die KryptoWTansferV zwangslaufig in die — in der DSGVO verankerten -
Betroffenenrechte eingreifen. Dies ist insbesondere bei Rechten wie dem Recht auf
Anonymitat, Ldschung und Transparenz der Fall. Dennoch bleiben diese Eingriffe und
Einschrankungen in einem rechtlich zulassigen Rahmen und sind zur Erreichung
hoherer Ziele wie der Verhinderung illegaler Aktivitaten und der Stabilisierung der

Finanzmarkte notwendig.

Die Gratwanderung zwischen Eingriffen in die Rechte der betroffenen Personen und
den regulatorischen Erfordernissen des Krypto-Sektors schaffen grundsatzlich sowohl
die MiCA-VO als auch die KryptoWTansferV. Dies, obwohl es in der Praxis im Rahmen
der Anwendung, Umsetzung und Durchsetzung beider Verordnungen weiterhin zu

Spannungen kommen kann.

Langfristig bleibt abzuwarten, ob die MICA-VO und die KryptoWTansferV zu
Anpassungen der DSGVO oder einer weiteren Differenzierung der Betroffenenrechte
im Kontext neuer Technologien fihren werden. In jedem Fall war die Entstehung beider
Verordnungen entscheidend und bahnbrechend, da hierdurch ein angemessener
Ausgleich zwischen der Wahrung der Privatsphare und der Sicherstellung eines
transparenten und sicheren Marktes gefunden werden konnte, um den Krypto-Markt

nachhaltig und zukunftsfahig zu gestalten.
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6.3. Exkurs - EuGH Urteil zur Unvereinbarkeit der EU-Geldwascherichtlinie
mit der GRC

Bereits in den Stellungnahmen zum Referentenentwurf der KryptoWTransferV wurden,
wie in Kapitel 3.3 beschrieben, Bedenken zur Vereinbarkeit dieser mit
datenschutzrechtlichen Bestimmungen erwahnt. Oben beschriebene
Betroffenenrechte sollen den Schutz der Privatsphare gewahrleisten und eine
missbrauchliche Verwendung der Daten verhindern, wahrend die KryptoWTransferV
darauf abzielt, Kryptowertetransfers zur Nutzung krimineller Aktivitaten unattraktiv zu

machen, indem ein gewisses Mal} an Transparenz vorgeschrieben wird.

Mit diesem Spannungsfeld , Transparenz versus Schutz der Privatsphare und Schutz
personenbezogener Daten“ hat sich der Europaische Gerichtshof, im Folgenden
EuGH genannt, aufgrund der Klage einer luxemburgischen Gesellschaft und deren
wirtschaftlichen Eigentiumers, beschaftigt. In diesem Fall ging es um eine

Unvereinbarkeit der EU-Geldwéascherichtlinie mit der GRC.%4

Im luxemburgischen Transparenzregister wurden gemaly der Geldwascherichtlinie
personenbezogene Daten Uber wirtschaftliche Eigenturmer*innen eingegeben und
teilweise der Offentlichkeit zugédnglich gemacht. Eine Gesellschaft und deren
wirtschaftlicher Eigentirmer brachten eine Klage ein, um die Rechte auf
Einsichtnahme durch die Offentlichkeit einzuschranken. Tatsachlich hat der EuGH mit
Urteil vom 22. November 2022 Teile der EU-Geldwascherichtlinie fur nicht gultig

erklart.9s

Der EuGH stellte fest, dass die offentliche Einsichtnahme einen schweren Eingriff in
die Grundrechte auf Achtung des Privat- und Familienlebens (Art. 7 GRC) und Schutz
personenbezogener Daten (Art. 8 GRC) darstellt.%

Konkret wird jene Bestimmung als unvereinbar mit der GRC gesehen, welche besagt,
dass eine uneingeschrankte Einsichtnahme in das Transparenzregister jederzeit
gegeben sein muss. Das Transparenzregister ist ein offentliches Register. Jede

Person, die sich online registriert, kann dieses Register einsehen und zu fast allen

%4Vgl. Reiller 2022
9%Vgl. Reilller 2022
9%\/gl. Richter et al. 2022
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erfassten Daten Zugang erhalten. Gesellschaften mit Sitz in Deutschland mussen ihre
(fiktiv) wirtschaftlichen Berechtigten eintragen und personenbezogene Daten
bekanntgeben, namlich Vor- und Nachname, Geburtsdatum, Wohnort,
Staatsangehorigkeit, Art und Umfang des wirtschaftlichen Interesses. All diese Daten,
ausgenommen Geburtsdatum und Wohnort, kdnnen abgerufen werden. Es besteht die
Gefahr, dass diese verodffentlichten Daten sodann missbrauchlich gespeichert und

verarbeitet werden kdnnten.®’

Aufgrund dieses uneingeschrankten Zugangs zu den personenbezogenen
Informationen wird dieser Teil vom EuGH als rechtswidrig erklart, weil dieser
schwerwiegende Eingriff in die Grundrechte gem. Art. 7 und Art. 8 GRC nicht auf das
absolut Erforderliche beschrankt ist und unverhaltnismafig in Hinblick auf das Ziel der

Verhinderung von Geldwasche und Terrorismusfinanzierung ist.%®

97Vgl. Reilller 2022
%8\Vgl. Reilller 2022
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7. Conclusio

Abschliel3end lasst sich sagen, dass die Betroffenenrechte nach der DSGVO sowohl
in der Kryptowertetransferverordnung als auch in der MiCA-Verordnung bestmaglich
gewahrt bleiben. Die DSGVO sieht zwangslaufig eine Vielzahl an
Ausnahmebestimmungen und Regelungen vor, die eine Verarbeitung
personenbezogener Daten unter streng definierten Bedingungen erlauben, auch wenn
diese in einem die Grundbestimmungen der DSGVO Ubersteigenden Ausmalf erfolgt.
Diese Ausnahmebestimmungen sind erforderlich, um die effektive Umsetzung
regulatorischer Verpflichtungen zu gewahrleisten, insbesondere im Hinblick auf die
Bekampfung von Geldwasche und Terrorismusfinanzierung sowie den Schutz von

Verbrauchern und des Krypto-Marktes als Ganzes.

Die MiCA-Verordnung und die Kryptowertetransferverordnung setzen auf eine
umfassende Erfassung als auch Verarbeitung von Daten und steht dies in einem
Spannungsverhaltnis zu dem Schutz der Betroffenenrechte. Es ist jedoch
hervorzuheben, dass ohne die Ausnahmeregelungen der DSGVO, welche in
bestimmten Fallen den Eingriff in die Betroffenenrechte erlaubt, eine effektive
Durchsetzung der Kryptowertetransferverordnung sowie der MiCA-Verordnung
praktisch kaum mdglich ware. Ohne eine solche, doch relativ weitreichende Flexibilitat
in den Datenschutzvorgaben kénnte die regulatorische Kontrolle und Uberwachung
des Krypto-Markts nicht in dem notwendigen Umfang gewahrleistet werden, was

wiederum zu erheblichen Sicherheitsrisiken fur alle Beteiligten fuhren konnte.

Beide Verordnungen stutzen sich in hohem Malde auf die Erhebung und Verarbeitung
personenbezogener Daten, was die Betroffenenrechte einer jeden Person, die eine
Transaktion im Krypto-Raum durchfihrt, erheblich einschrankt. Dies betrifft
insbesondere die Rechte auf Transparenz, Loéschung aber auch Auskunft, welche
durch die Notwendigkeit zur Erfullung regulatorischer Verpflichtungen in einigen Fallen

stark eingeschrankt oder sogar ganz ausgehebelt werden kénnen.

Gleichzeitig ist es wichtig, das grof’e Potenzial im Auge zu behalten, welches die
Verordnungen fur die Zukunft der Finanzmarkte in Europa beherbergen. Die
umfassende Regulierung durch die MiCA-Verordnung schafft Vertrauen in den Markt
fur Krypto-Werte und sorgt daflir, dass sowohl institutionelle als auch private Anleger
starker geschatzt sind.
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Die Kritik, welche hiermit einhergeht, ist, dass Krypto-Werte stark auf dem Argument
der Anonymisierung und der Dezentralisierung aufbauen. Genau diese Eigenschaften
sind es, die insbesondere Kryptowahrungen ihre heutzutage sicherlich als hoch
einzustufende Beliebtheit ermdglicht haben. Die Natur der Blockchain-Technologie, die
auf einem dezentralen Netzwerk basiert und dem pseudonymen Charakter vieler
Kryptowahrungen, ermoglicht es Nutzern, Transaktionen ohne die Einbeziehung
traditioneller Finanzinstitutionen durchzuflihren. Diese Eigenschaften stehen jedoch
im Widerspruch zu den Interessen der Regulierungsbehoérden, die auf Transparenz

und Nachverfolgbarkeit bestehen, um illegale Aktivitaten jeglicher Art zu verhindern.

Ebendiese hohe Anonymitat und die hieraus folgenden zahlreichen Zwischenfalle der
vergangenen Jahre haben nunmehr die durch die KryptoWTransferV und MiCA-VO
erfolgte staatenubergreifende Regelung unumganglich. Falle von Geldwasche,
Terrorismusfinanzierung und anderen illegalen Aktivitdten im Zusammenhang mit
Kryptowahrungen haben gezeigt, dass eine fehlende Regulierung erhebliche Risiken
nicht nur auf privater oder unternehmenstechnischer, sondern auch auf staatlicher
Ebene birgt. Es wurde erkannt, dass Kryptowahrungen ohne angemessene
Regulierungsmechanismen ein potenzielles und nicht unerhebliches Sicherheitsrisiko

darstellen kdnnen.

Fihrt man daher eine Interessenabwagung zwischen dem Schutz der
Betroffenenrechte und der Bewahrung der Anonymitat im Krypto-Sektor auf der einen
Seite, sowie der Sicherstellung eines stabilen und sicheren Krypto-Marktes auf der
anderen Seite durch, so zeigt sich, dass jeglicher Eingriff in die Rechte der Betroffenen,
solange er im Rahmen der genannten Verordnungen rechtmafig erfolgt, gerechtfertigt

erscheint.

In Anbetracht der wachsenden Bedeutung von Krypto-Werten jeglicher Art fur den
globalen Finanzmarkt ist es unabdingbar, dass diese Markte nicht nur stabil, sondern
auch sicher sind. Ohne eine wirksame Regulierung ware das Vertrauen der Anleger,
insbesondere institutioneller Investoren, stark beeintrachtigt. Daher ist die Schaffung
eines Gleichgewichts zwischen den beiden Interessen der Anonymitat einerseits und

der Sicherheit andererseits notwendig.
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Dies dient dem Schutz der Allgemeinheit und dem Wohl aller Marktteilnehmer — also
nicht nur dem Schutz der Verbraucher, sondern auch den Interessen der Kryptowerte-

Emittenten und -Dienstleistern.

Zusammenfassend lasst sich festhalten, dass die Betroffenenrechte nach der DSGVO
sowohl in der Kryptowertetransferverordnung als auch in der MiCA-Verordnung
grundsatzlich gewahrt bleiben, wenn auch unter gewissen, klar definierten
Einschrankungen, die erforderlich sind, um den rechtlichen und regulatorischen
Anforderungen in einem zunehmend komplexen Marktumfeld gerecht zu werden. Es
bleibt abzuwarten, wie insbesondere die MiCA-Verordnung in der Praxis umgesetzt
wird und ob eine weitere Anpassung der datenschutzrechtlichen Rahmenbedingungen

erforderlich sein wird.

Langfristig werden allerdings beide Verordnungen sicherlich zu einem héheren Mafl}
an Transparenz, Verbraucherschutz und Marktsicherheit im gesamten Krypto-Sektor

beitragen, ohne die Rechte der Betroffenen unverhaltnismafig stark einzuschranken.
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Abstract

Die MiCA-Verordnung und die Kryptowertetransferverordnung erfordern eine
umfassende Datenerfassung und -verarbeitung, was zu einem Spannungsverhaltnis
mit dem Datenschutz fuhrt. Dank Ausnahmeregelungen der DSGVO koénnen die
Betroffenenrechte  eingeschrankt werden, um die Verordnungen effektiv
durchzusetzen und die regulatorische Kontrolle des Krypto-Markts zu gewahrleisten.
Dies ist notwendig, um Sicherheitsrisiken zu minimieren. Beide Verordnungen
schranken Rechte wie Transparenz, Loschung und Auskunft teilweise ein, um die
Marktstabilitat und das Vertrauen der Investoren zu sichern. Die Balance zwischen
Anonymitat und Sicherheit soll den Schutz aller Marktteiinehmer gewahrleisten.
Langfristig werden die Verordnungen mehr Transparenz, Verbraucherschutz und
Marktsicherheit ~ schaffen, ohne die Betroffenenrechte  unverhaltnismalig

einzuschranken.



