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Abstract

Diese Arbeit untersucht das Auskunftsrecht nach Art 15 DSGVO in Hinblick auf dessen
Reichweite und die Moglichkeiten der Verantwortlichen, die daraus resultierenden Pflich-
ten in der Praxis umzusetzen. Es wird erortert, welche Informationen Verantwortliche im
Falle eines Auskunftsbegehrens erteilen miussen. Behandelt werden dabei der grundsatzli-
che Umfang sowie die Ausnahmen und Grenzen des Auskunftsrechts. Es soll aufgezeigt
werden, welche Punkte bei der Beurteilung der Frage, ob eine Information nach Art 15
DSGVO herauszugeben ist, zu beachten sind. Damit zusammenh&ngend untersucht diese
Avrbeit praktische Problemstellungen, die sich in Bezug auf den Umfang der zu beauskunf-
tenden Informationen und iZm der Beachtung von moglichen Ausnahmen ergeben und wie
diese geldst werden konnen. Es wird dabei insb darauf eingegangen, inwieweit Rechte und
Freiheiten anderer Personen zu beachten sind, der Einwand eines unverhéltnismaiigen
Aufwands auf Seiten eines Verantwortlichen mdglich ist und welche Rechtsfolgen die Ver-
pflichtung zur Beauskunftung von konkreten Empféangern mit sich bringt. Im Rahmen die-
ser Arbeit werden auch Moglichkeiten behandelt, wie Verantwortliche die inhaltlichen An-
forderungen des Auskunftsrechts in der Praxis DSGVO-konform umsetzen kdnnen.



Vorbemerkungen

In dieser Arbeit wird von der geschlechtsneutralen Sprachform abgesehen, soweit es sich
um gesetzlich definierte Begriffe handelt. In diesem Fall wird auf die in der jeweiligen
Gesetzesgrundlage verwendete Geschlechtsform abgestellt. Ansonsten wird eine ge-
schlechtsneutrale Sprache verwendet.

Zur Zitierweise ist anzumerken, dass in der vorliegenden Arbeit die ,,Abkiirzungs- und Zi-
tierregeln der oOsterreichischen Rechtssprache und europarechtlichen Rechtsquellen
(AZR)* in aktueller Auflage herangezogen wurden.
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1. Einleitung

Das Auskunftsrecht des Art 15 der Datenschutzgrundverordnung® (im Folgenden
,DSGVO*) ist wahrscheinlich das bedeutendste und in der Praxis relevanteste Betroffe-
nenrecht.? Dennoch ist dessen genauer Umfang teilweise noch unklar. Bereits vor dem In-
krafttreten der DSGVO bestanden Diskrepanzen zwischen den unter der Datenschutzricht-
linie® (im Folgenden ,,DS-RL*) bestehenden Vorgaben des Auskunftsrechts und deren tat-
sachlichen Erfiillung in der Praxis.*

Unklarheiten in Bezug auf den Umfang des Rechts auf Auskunft beginnen bereits bei der
Frage, welche Informationen Art 15 DSGVO im Detail unterliegen. Ein Grund dafur ist,
dass der antragstellenden Person gem Art 15 DSGVO alle ihre sie betreffenden personen-
bezogenen Daten herauszugeben sind und das Auskunftsrecht somit auf den umfangreichen
und interpretationsbedirftigen Begriff der personenbezogenen Daten nach Art 4 Z 1
DSGVO (in der Folge ,,personenbezogene Daten*) abstellt.®

Weiters sieht Art 15 (3) DSGVO vor, dass eine Kopie der personenbezogenen Daten zur
Verfugung zu stellen ist. Mit der Auslegung dieser Bestimmung hat sich der EuGH bereits
beschiftigt.® Die damit zusammenhangende Frage, in welchen Fallen es erforderlich ist,
Kopien von ganzen Dokumenten, die nicht nur, aber auch personenbezogene Daten bein-
halten, herauszugeben sind, stellt aber weiterhin eine Herausforderung dar.

Zusétzlich zu den sie betreffenden personenbezogenen Daten sind der antragstellenden Per-
son gem Art 15 (1) lita-h und (2) DSGVO Zusatzinformationen, die sich auf die Verarbei-
tung dieser Daten beziehen (im Folgenden ,,Metainformationen®) zur Verfligung zu stel-
len.” Der Anwendungsbereich dieser Bestimmungen und der Detailgrad, in dem die ent-
sprechenden Informationen zu erfolgen haben, sind nicht in jedem Fall eindeutig. Dies be-
trifft zB die Frage, wann eine automatisierte Entscheidungsfindung iSd Art 15 (1) lit h
DSGVO vorliegt und wie detailliert die dazu zur Verfugung zu stellenden Informationen
sein missen. Zu der Beauskunftung von Empféngern der personenbezogenen Daten einer
antragstellenden Person auf Grundlage des Art 15 (1) lit ¢ hat der EuGH ausgesprochen,
dass idZ konkrete Empfanger zu nennen sind.® Nicht abschlieRend geklart ist aber insb, ob

I Verordnung (EU) 2016/679 des europaischen Parlaments und des Rates vom 27.04.2016 zum Schutz na-
tarlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 88.

2 Siehe dazu zB: Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 1 (Stand 01.12.2021, rdb.at).

3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI L
1995/281, 31.

4 Reichmann, Das Auskunftsrecht nach dem Datenschutzgesetz 2000 — Eine Fallstudie, ZfV 2004/1529;
Norris/L'hoiry/Galetta/De Hert/Szekely/Raab, Policy Brief. Recommendations to the Council of the EU and
the European Parliament on access rights, in the context of the European data protection reform. Policy
Brief, outcome of the EU project Increasing Resilience In Surveillance Societies (IRISS), 31. 01. 2015.

> Siehe zu Problematiken idZ zB: DSB 12. 11. 2020, DSB 2020-0.697.744; BVwG 30. 04. 2020, W274
2224543-1; EuGH 20. 12. 2017, C-434/16, Nowak, ECLI:EU:C:2017:994; EuGH 17. 07. 2014, C-141/12
und C-372/12, YS, ECLI:EU:C:2014:2081; EuGH 22. 06. 2023, C-579/21, Pankki S., E-
CLI:EU:C:2023:501; Haidinger/Loffler, Grenzen des Auskunftsrechts, Dako 2021, 113.

® EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369; EuGH 26. 10. 2023, C-307/22, FT,
ECLI:EU:C:2023:811.

7 Siehe zum Begriff ,,Metainformationen* in diesem Kontext: Ehmann in Selmayr/Ehmann, DS-GVO? Art
15 Rz 10 (Stand 2018, beck-online.de); Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 3.

8 EUGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3.
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und inwieweit eine Verpflichtung besteht, Empfanger im Vorfeld zu dokumentieren, um
diese im Falle eines Auskunftsbegehrens beauskunften zu kénnen.

Bei der Beauskunftung kdnnen bzw mussen zudem bestimmte Ausnahmen beachtet wer-
den. Diese sind in Hinblick auf deren Anwendungsbereiche sowie deren Umfang nicht ein-
fach einzuordnen. Zu diesen Ausnahmen z&hlt es, wenn Rechte und Freiheiten anderer Per-
sonen durch die Herausgabe von Daten beeintrachtigt werden kénnen. Auch offenkundig
unbegrundete bzw exzessive Antrage erfullen einen Ausnahmetatbestand. Nicht abschlie-
Rend geklért ist, ob und inwieweit ein Aufwand auf Seiten des fur die Datenverarbeitung
Verantwortlichen iSd Art 4 Z 7 DSGVO (im Folgenden ,,Verantwortliche(r)), der die
Grenzen der VerhéltnismaRigkeit Uberschreitet, einer (vollstandigen) Beauskunftung ent-
gegenstehen kann. Eine Herausforderung liegt auch darin, einer antragstellenden Person
alle Daten korrekt zuzuordnen, die ihr unter Art 15 DSGVO zur Verfugung zu stellen sind.
IZm solchen Zuordnungsproblemen ist Art 11 DSGVO zu beachten, nach dem Verantwort-
liche unter bestimmten Umstanden nicht verpflichtet sind, zur blofRen Einhaltung der
DSGVO zusétzliche Informationen zu verarbeiten, um einer von der Datenverarbeitung
betroffenen Person iSd Art 4 Z 1 DSGVO (im Folgenden ,,betroffene Person(en)®) ihre
Daten zuzuordnen.

Die weitreichenden Anforderungen, die Art 15 DSGVO an den Umfang einer Auskunft
stellt, werfen die Frage auf, wie das Auskunftsrecht ausgelegt werden kann, damit zum
einen die dahinterstehenden Zwecke erreicht werden und zum anderen dessen Erfillung
fur Verantwortliche in der Praxis moglich ist. Fur eine effektive Durchsetzung und ein tat-
séchlich gelebtes hohes Datenschutzniveau sind beide Aspekte wichtig.

Im Rahmen dieser Arbeit wird daher die Frage erértert, welche Informationen im Falle
eines Auskunftsbegehrens tatséchlich herauszugeben sind. Dabei soll die Frage des Perso-
nenbezugs diskutiert werden, aber gleichzeitig keinen Schwerpunkt dieser Arbeit darstel-
len. 1dZ wird die Auskunftspflicht in Bezug auf Daten erdrtert, bei denen sich iZm dem
Auskunftsrecht Fragen zum Personenbezug stellen konnen. Dies betrifft bspw Log-Files
(zB betreffend Zugriffe auf personenbezogene Daten durch Mitarbeiter:innen des Verant-
wortlichen) und Daten, die zwar mit der antragstellenden Person verkntipfbar sind, aber
(scheinbar) keine relevanten Informationen tber diese Person geben.

Weiters untersucht diese Arbeit, auf welche Weise personenbezogene Daten in Form einer
Kopie gem Art 15 (3) DSGVO korrekt beauskunftet werden kénnen und unter welchen
Umsténden Kopien von ganzen Dokumenten (zB Datenbankausziige, E-Mails, Gutachten,
Patientenakten) herauszugeben sind.

Es wird zudem vertieft auf die Frage eingegangen, welche Ausnahmen dazu fihren kénnen,
dass personenbezogene Daten nicht herauszugeben sind. Dabei wird versucht, soweit mog-
lich allgemein gultige Aussagen und Grundsatze abzuleiten sowie anhand von Beispielen
in Grauzonen einzutauchen.

Besonderes Augenmerk wird darauf gerichtet, wie mit Problemen umzugehen ist, die bei
der Zuordnung der zu beauskunftenden Daten zu der antragstellenden Person auftreten (zB



iZm IP-Adressen oder personenbezogene Daten, die in Videoaufzeichnungen enthalten
sind).

Es wird zudem untersucht, wie die Abwégung vorzunehmen ist, ob Daten, die die Rechte
und Freiheiten anderer Personen beeintrachtigen, herauszugeben sind, und ob eine idZ be-
stehende Ausnahme des Auskunftsrechts auch auf die zu beauskunftenden Metainformati-
onen angewendet werden kann.

Besonderer Fokus wird auf die Frage gelegt, ob ein unverhéltnismaliger Aufwand auf Sei-
ten des Verantwortlichen eingewendet werden kann. Diese Thematik behandelt insb Sach-
verhalte, in denen praktische Probleme entstehen, weil eine Vielzahl an verschiedenen Da-
ten zu beauskunften ist (zB bei einem Auskunftsantrag eine:s:r langjahrigen Mitarbeiter:in).

In Bezug auf die zu den personenbezogenen Daten der antragstellenden Person zusatzlich
zu erteilenden Metainformationen wird ausgearbeitet, wie weit deren Umfang geht. Im De-
tail wird dabei untersucht, ob bzw inwieweit die Pflicht zur Beauskunftung konkreter Emp-
fanger zu einer Pflicht fihrt, alle konkreten Empfanger zu dokumentieren, denen gegeniiber
der Verantwortliche personenbezogene Daten offenlegt.

Ein weiterer Aspekt dieser Arbeit ist die Frage, wie sich die an den Umfang der Auskunft
gestellten Anforderungen DSGVO-konform umsetzen lassen. Zu den theoretischen Uber-
legungen werden daher Beispiele angefiihrt und soweit moglich Lésungsansatze herausge-
arbeitet. Praktische Probleme werden aufgezeigt und der Umgang damit diskutiert. Zudem
werden Uberlegungen angestellt, was Verantwortliche tun kénnen, um eine gesetzeskon-
forme und transparente Auskunft zu gewahrleisten. Dabei geht es sowohl um Punkte, die
bei der Erstellung einer konkreten Auskunft zu beachten sind, als auch um MaRnahmen,
die im Vorfeld , die im Vorfeld getroffen werden sollten, um mdglichst vollstandige, kor-
rekte und verstandliche Auskinfte zu ermoglichen.

All diese Ausfiihrungen behandeln den Umfang der zur Verfligung zu stellenden Daten und
Informationen. Auf weitere Fragen rund um das Auskunftsrechtwird im Rahmen dieser
Arbeit nicht vertieft eingegangen (siehe Punkt 1.2). Es sei angemerkt, dass sich die von
Verantwortlichen auf Grundlage von Art 15 DSGVO zu treffenden MaRnahmen aufgrund
verschiedener Faktoren, wie der vorgenommenen Datenverarbeitungen und der Unterneh-
mensgrole eines Verantwortlichen, unterscheiden werden. Welche MaRnahmen im Detail
wie zu setzen sind, ist stets individuell zu beurteilen.

1.1. Stand der Forschung

Seit der Einflihrung der DSGVO gab es einige Entwicklungen und der Umfang des Aus-
kunftsrechts wurde insb durch mittlerweile ergangene EuGH-Rsp immer Klarer definiert.
Nichts destotrotz sind, wie unter Punkt 1 dieser Arbeit beschrieben, noch einige Fragestel-
lungen offen. In diesem Kapitel werden die wesentlichsten Entwicklungen in Lit und Rsp
sowie die relevantesten noch offenen Fragen iZm dem Umfang des Auskunftsrechts zu-
sammengefasst.



Allgemein kann festgehalten werden, dass in Rsp und Lit Grenzfélle des Personenbezugs
iZm dem Auskunftsrecht diskutiert werden.® 1dZ liegt bspw eine EuGH-Entscheidung vor,
die sich mit der Beauskunftung von Protokolldaten (Log-Files) befasst.!’ Da die Frage, ob
Daten personenbezogen und daher zu beauskunften sind, stets Interpretationsspielraum zu-
lasst und im Einzelfall zu entscheiden ist, kann diese Thematik durch Rsp und Lit allerdings
kaum abschlielRend geklart werden.

Zu der Regelung, dass nach Art 15 (3) DSGVO Datenkopien zu beauskunften sind, hat der
EuGH Kklargestellt, dass es sich dabei um die Modalitat der Beauskunftung handelt.!! Der
EuGH hat auch festgehalten, unter welchen Umstédnden Kopien von Dokumenten, die nicht
nur aber auch personenbezogene Daten beinhalten, herauszugeben sind.*? Die diesbeziigli-
chen Aussagen des EUGH lassen allerdings einen grof3en Interpretationsspielraum offen,
der in der nach den entsprechenden EuGH-Entscheidungen ergangenen Lit, nach der hier
vertretenen Ansicht, noch nicht erschdpfend diskutiert wurde.

Mit der Frage, welche Daten grundsétzlich zu beauskunften sind, sowie mit den maoglicher
Weise anwendbaren Ausnahmen setzen sich naturgeméal bereits die einschlagigen Kom-
mentare auseinander.'®* Auch der Guideline-Entwurf des Europaischen Datenschutzaus-
schusses (im Folgenden ,,EDSA®) zum Auskunftsrecht behandelt die idZ wesentlichen
Punkte.!* Ausnahmen bzw Grenzen des Auskunftsrechts bestehen demnach bei fehlender
Zuordenbarkeit personenbezogener Daten (Art 11 DSGVO), Beeintréchtigung der Rechte
und Freiheiten anderer Personen (ua Art 15 (4) DSGVO), exzessiven bzw offensichtlich
unbegrundeten Antrdgen (Art 12 (5) DSGVO) oder beim Vorliegen spezieller Regelungen
aufgrund einer Offnungsklausel (Art 23 bzw 89 DSGVO).

Bei der Auslegung dieser Ausnahmen sind allerdings einige Punkte nicht abschlieRend ge-
klart. Dazu zéhlt bspw die Frage, ob und auf welcher Grundlage die Rechte und Freiheiten
anderer Personen iZm der zur Verfligungstellung von Metainformationen berlicksichtigt
werden konnen.'® Unklarheiten scheinen auch dahingehend zu bestehen, unter welchen
Umsténden Auskunftsantrage als offensichtlich unbegriindet bzw exzessiv angesehen wer-
den kénnen. 1Zm exzessiven Antrégen ist insb in Deutschland in Diskussion, inwieweit ein

° Siehe dazu insh: Haidinger/Loffler, Dako 2021, 113; EuGH 04. 05. 2023, C-487/21, CRIF GmbH, E-
CLI:EU:C:2023:369; EuGH 20. 12. 2017, C-434/16, Nowak, ECLI:EU:C:2017:994; EuGH 17. 07. 2014, C-
141/12 und C-372/12, YS, ECLI:EU:C:2014:2081; BVwG 30. 04. 2020, W274 2224543-1; BVwG 30 .04.
2020, W274 2224543-1; BVwG 10. 12. 2018, W211 2188383-1; DSB 12. 11. 2020, DSB 2020-0.697.744.
10 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501.

1 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369.

12 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369; EuGH 26. 10. 2023, C-307/22, FT,
ECLI:EU:C:2023:811.

13 Siehe zB: Knyrim, DatKomm, Feiler/Forgd, EU-DSGVO und DSG?; Gola/Heckmann, Datenschutz-
Grundverordnung - Bundesdatenschutzgesetz3, Pauly/Paal, DS-GVO BDSG?; Wolff/Brink/v. Ungern-Stern-
berg, BeckOK Datenschutzrecht®®; Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutz-
gesetz3; Selmayr/Ehmann, DS-GVO2.

14 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0.

15 Siehe dazu zB: EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 169;
Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 50; Feiler/Forgd, EU-DSGVO und DSG? Art 15
DSGVO Rz 33 (Stand 09. 2022, lexisnexis.at).
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unverhaltnisméBiger Aufwand auf Seiten des Verantwortlichen einer (vollstandigen) Aus-
kunft entgegenstehen kann.®

IZm den zu erteilenden Metainformationen ist nicht abschlielend geklart, unter welchen
genauen Umsténden die Informationen zu einer automatisierten Entscheidungsfindung (Art
15 (2) lit h) zu erteilen sind. Die Frage, ob ein Wahlrecht der Verantwortlichen in Hinblick
auf die Beauskunftung von konkreten Datenempfangern oder Empfangerkategorien be-
steht, war Gegenstand eines EuGH-Vorlageverfahrens. In diesem sprach der EuGH aus,
dass die Auskunft tber die Empfanger nur auf Kategorien beschrankt werden darf, wenn
es nicht modglich ist, die Identitat der konkreten Empfanger mitzuteilen oder ein offenkun-
dig unbegriindeter oder exzessiver Antrag vorliegt.t” Auch nach dieser EuGH-Entschei-
dung sind aber noch einige Punkte offen. Dazu zahlt es unter welchen Umsténden die vom
EuGH postulierte Ausnahme der Unmdglichkeit vorgebracht werden kann, und ob Verant-
wortliche allgemein zur Dokumentation von konkreten Empfangern verpflichtet sind.
Diese Fragestellungen wurden teilweise bereits durch die Lit'® und durch nationale Rsp*®
aufgegriffen, aber noch nicht einheitlich beantwortet.

Zur praktischen Umsetzung des Auskunftsrechts wurden Studien erstellt, die aufzeigen,
dass Probleme bestehen und Verantwortliche den gesetzlichen Anforderungen nicht hinrei-
chend nachkommen.? Es gibt zudem Lit, in der praktische Probleme diskutiert und Hilfe-
stellungen fir die rechtskonforme Erfiillung des Auskunftsrechts (bspw Checklisten) zur
Verfiigung gestellt werden.?!

16 Siehe dazu insb: Wybitul/Brams, Welche Reichweite hat das Recht auf Auskunft und auf eine Kopie nach
Artikel 15 Absatz | DS-GVO? NZA 2019, 672; Schulte/Welge, Der datenschutzrechtliche Kopieanspruch
im Arbeitsrecht, NZA 2019, 1110; Kuznik, Die Grenzen des Anspruchs auf Zugang zu personenbezogenen
Daten, NVwZ 2023, 297; Kramer/Burghoff, Praxisgerechter Umgang mit Auskunftsersuchen nach Art 15
DSGVO, ZD 2022, 428; Beyer/Britz, Der datenschutzrechtliche Auskunftsanspruch in der Versicherungs-
praxis - Zugleich Besprechung des Urteils des OLG Kdln v. 26.7.2019 — Az. 20 U 75/18, VersR 2020, 81,
Wybitul, LAG Baden-Wirttemberg: Einsichtsrecht des Arbeitnehmers in die Personalakte, ZD 2019, 276;
dBGH, 15.06.2021, VI ZR 576/19; Riemer, BGH: Reichweite des Auskunftsanspruchs gegen Versiche-
rungsunternehmen, ZD 2021, 581; dArbG Disseldorf, 05 .03. 2020 9, Ca 6557/18, Rn 101; dLAG Baden-
Wiirttemberg 20. 12. 2018, 17 Sa 11/18; dLG Kiel 04. 04. 2008, 8 O 50/07; dLG Kdln 18 .03. 2019, 26 O
25/18; dLG Koln 19 .06. 2019, 26 S 13/18, Rn 23; dArbG Dusseldorf, 05. 03. 2020 9, Ca 6557/18; dArbG
Dusseldorf, 05. 03. 2020 9, Ca 6557/18; Fuhlrott, LAG Baden-Wirttemberg: Recht auf Erteilung einer Ko-
pie nach Art. 15 DS-GVO, NZA-RR 2019, 242 (250).

7 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3.

18 Siehe zB: Bészormenyi, Eine kritische Auseinandersetzung mit EuGH 12. 01. 2022, C-154/21, Osterrei-
chische Post, Dako 2023, 32; Kotschy, Die Rechte der betroffenen Person auf Information und Auskunft
nach der DSGVO - eine Bestandsaufnahme, RdW 2023, 722.

19 Siehe: BVWG 29. 11. 2023, W214 2233132-1; BVWG 26. 05. 2023, W252 2238186-1; BVwG 11. 05.
2023, W258 2237026-1.

20 Sjehe zB: Reichmann, ZfV 2004/1529. ; Norris/L'hoiry/Galetta/De Hert/Szekely/Raab, Policy Brief. Rec-
ommendations to the Council of the EU and the European Parliament on access rights, in the context of the
European data protection reform. Policy Brief, outcome of the EU project Increasing Resilience In Surveil-
lance Societies (IRISS), 31. 01. 2015.

21 Kramer/Burghoff , ZD 2022, 428; Pollirer in Knyrim, DatkKomm Checkliste 6 Auskunftsrecht nach Art
15 DSGVO (Stand 01. 12. 2023, rdb.at).
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1.2. Forschungsfrage

Als zentrale Forschungsfrage untersucht diese Arbeit, wie weit der Umfang, der nach Art
15 DSGVO zu beauskunftenden Informationen geht und wie sich die idZ bestehenden An-
forderungen gesetzeskonform umsetzen lassen.

Dem Autor dieser Arbeit ist im Rahmen seiner beruflichen Erfahrungen sowie im Aus-
tausch mit mehreren Personen, die Betroffenenrechte in Unternehmen umsetzen, aufgefal-
len, dass die Frage, ob eine Information aufgrund eines Auskunftsantrags herauszugeben
ist, nach wie vor Schwierigkeiten mit sich bringt. Diese Frage stellt sich sowohl bei kon-
kreten Auskunftsantragen als auch bei der Implementierung von allgemeinen Prozessen.

Diese Arbeit wird daher die Frage, welche Informationen Verantwortliche im Falle eines
Auskunftsbegehrens erteilen mussen, umfassend aufarbeiten. Es soll aufgezeigt werden,
welche Grundsétze und Ausnahmen bei der Beurteilung dieser Frage zu beachten sind. Um
den Umfang der zu beauskunftenden Informationen herauszuarbeiten, wird auch darauf
eingegangen, wie diese Informationen zur Verfligung zu stellen sind.

Interessant ist dabei insb die gesamthafte Betrachtung samtlicher einschlagiger Bestim-
mungen und moéglicher Ausnahmen anhand der zentralen Fragestellung, welche Informati-
onen gem Art 15 DSGVO zu beauskunften sind. Eine solche Betrachtung wurde noch nicht
in dem Fokus, wie er in dieser Arbeit angelegt wird, vorgenommen. In den einschlégigen
Kommentaren werden bspw Bestimmungen, die sich auf die Betroffenenrechte allgemein
beziehen (insb Art 11 und Art 12 (5) DSGVO) zumindest nicht im Detail mit einem kon-
kreten Fokus auf das Auskunftsrecht behandelt. Diese Arbeit erdrtert demgegeniber sdmt-
liche relevante Regelungen und in Betracht kommenden Ausnahmen umfassend im Lichte
des Auskunftsrechts und untersucht, wie sich diese in einer Gesamtbetrachtung auf den
Umfang der zu erteilenden Informationen auswirken.

Weiters wird auf konkrete Problematiken und nicht abschlieBend geklarte Rechtsfragen,
die sich auf den Umfang der nach Art 15 DSGVO zu erteilenden Informationen beziehen,
eingegangen. IdZ liegen, wie bereits oben erwéhnt, einschlagige rezente EuUGH-Urteile und
Rsp nationaler Gerichte vor. Diese haben zwar zT wesentliche Fragestellungen geklért,
aber gleichzeitig die Diskussion fur weitere Detailfragen erdffnet, die durch die Lit zumin-
dest noch nicht umfassend aufgearbeitet wurden. Diesen offenen Fragestellungen wird sich
diese Arbeit daher im Detail widmen (siehe dazu bereits unter Punkt 1.1 dieser Arbeit).

Abseits der Beurteilung der mit dem Umfang des Auskunftsrechts verbundenen Rechtsfra-
gen stellt auch die Umsetzung der entsprechenden Vorgaben Verantwortliche vor Heraus-
forderungen. In dieser Arbeit wird daher auch analysiert, welche Umsetzungsprobleme sich
in der Praxis ergeben und wie diese geldst werden kdnnen. Diese Punkte wurden in der Lit
bereits behandelt (siehe Punkt 1.1 dieser Arbeit), allerdings gibt es hier noch ausreichend
Bedarf fur weitergehende Ausarbeitungen.

Die Forschungsfrage konzentriert sich auf die oben genannten Aspekte, um den von der
DSGVO geforderten Umfang einer zu erteilenden Auskunft mdglichst umfanglich abzu-
handeln. Eine Herausarbeitung des Umfangs des Auskunftsrechts bedarf einer Betrachtung
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verschiedener Bestimmungen (insb Art4 Z 1, Art 5, Art 11, Art 12 (5) sowie Art 15 15 (1),
(2), (3) und (4) DSGVO) und ErwGr (insb ErwGr 57, 63 und 64 DSGVO) die miteinander
in Kontext zu setzen und aus unterschiedlichen Blickwinkeln bzw iZm unterschiedlichen
Problemstellungen zu betrachten sind.

Weitere rund um das Auskunftsrecht bestehende Themen, die nicht mit den Anforderungen
an dessen Umfang in Zusammenhang stehen (zB die Sicherstellung der Identitat der an-
tragstellenden Person mit jener Person, deren Daten sie abfragen mochte, oder Grunde fir
eine Verlangerung der Frist fur die Erteilung einer Auskunft) werden nicht im Detail be-
handelt. Zum einen wiirde dies nicht wesentlich zur Forschungsfrage beitragen. Zum ande-
ren wirde eine Behandlung weiterer Fragestellungen den Fokus von dem wesentlichen As-
pekt dieser Arbeit und von den Zusammenhangen eines ohnehin komplex zusammenwir-
kenden Gefiiges mehrerer fiir den Umfang der zu beauskunftenden Informationen zu be-
achtender Regelungen weglenken.

Zur Beantwortung der Forschungsfrage geht diese Arbeit in den nachfolgenden Kapiteln
zundchst auf den Zweck des Auskunftsrechts, die Definition von personenbezogenen Daten
im Kontext des Art 15 DSGVO und die Form, wie diese zur Verfugung zu stellen sind, ein.
Damit werden in einem ersten Schritt jene Informationen definiert, die dem Auskunftsrecht
grundsatzlich unterliegen. Weiterfihrend folgt eine Ausarbeitung der mdglichen Ausnah-
men von diesem grundsétzlichen Rahmen. In der Folge wird der genauere Umfang der zu
den personenbezogenen Daten zu erteilenden Metainformationen behandelt. Zum Ende der
Arbeit folgen Gedanken, wie die zuvor ausgearbeiteten VVorgaben hinsichtlich des Umfangs
der zur Verfligung zustellenden Informationen in der Praxis umgesetzt werden kénnen.

2. Der Zweck des Auskunftsrechts

Vorangestellt wird in dieser Arbeit der Zweck des Auskunftsrechts behandelt. Dabei wird
auch untersucht, ob eine Grenze des Art 15 DSGVO dahingehend besteht, dass von der
Herausgabe von Informationen abgesehen werden kann, weil die Herausgabe nicht im
Sinne dieses Zweckes ware.

Das Auskunftsrecht ist bereits in Art 8 (2) Charta der Grundrechte der Européischen
Union?? (im Folgenden ,,GRCh*) verankert. Die besondere Bedeutung des Auskunftsrechts
liegt darin, dass es betroffenen Personen ermdglicht nachzuvollziehen, ob, von wem und
zu welchem Zweck ihre personenbezogenen Daten verarbeitet werden. Dieses Wissen ist
die Voraussetzung dafir, dass betroffene Personen berprifen kénnen, ob ihre personen-
bezogenen Daten richtig sind und grundrechtskonform verarbeitet werden, und um sich ggf
gegen eine unzuléssige Verarbeitung zur Wehr setzen zu kénnen.?3

22 Charta der Grundrechte der Europdischen Union Charta der Grundrechte der Europaischen Union, ABI C
2012/326, 301
23 Riesz in Holoubek/Lienbacher, GRC-Kommentar? Art 8, Rz 72 (Stand 01. 04. 2019, rdb.at).
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In § 1 (3) Z 1 Datenschutzgesetz?* (Im Folgenden ,,DSG*) ist das Recht auf Auskunft in
der dsterreichischen Rechtsordnung in Verfassungsrang verankert. Die allgemeinen Rege-
lungen des Auskunftsrechts soll sich aber nach den Regelungen der DSGVO richten.®

Das Ziel des Auskunftsrechts findet sich in ErwGr 63 S 1 DSGVO: ,,Eine betroffene Person
sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen Daten, die
erhoben worden sind, besitzen (...), um sich der Verarbeitung bewusst zu sein und deren
RechtmaRigkeit tberprifen zu konnen.*

Dieses Ziel wurde von der Rsp in der Vergangenheit zur Beantwortung der Frage, ob In-
formationen herauszugeben sind, herangezogen.?® Es stellt sich die Frage, ob und inwieweit
die Zielsetzung des Auskunftsrechts Art 15 DSGVO einschréanken kann.

Es gibt Rsp und Lit, die darauf hinweisen, dass das Auskunftsrecht nur so weit gehen kann
als es dem Zweck der Uberpriifung der RechtmiBigkeit der Datenverarbeitung entspricht.?’
Auch der EuGH verneinte in seiner Rsp zur DS-RL den Personenbezug von Daten und die
Verpflichtung diese zu beauskunften ua mit der Begriindung, dass Daten nicht Gegenstand
einer Nachpriifung durch die antragstellende Person sein kénnen.?

Nach dem EDSA ist das Ziel des Auskunftsrechts nicht geeignet, um von Verantwortlichen
als Vorbedingung fiir die Ausiibung des Auskunftsrechts analysiert zu werden.?® Verant-
wortliche sollten demnach nicht priifen, warum die antragstellende Person eine Auskunft
beantragt.*® Das ist auch stimmig, da der Auskunftsantrag nicht begriindet werden muss.>!

Auch wenn mit dem Auskunftsantrag ein anderes Ziel als die Uberpriifung der Rechtmé-
Rigkeit der Datenverarbeitung verfolgt wird, ist dieser Umstand alleine keine Uberschrei-
tung des Betroffenenrechts.3? Griinde warum ein Auskunftsantrag gestellt wird, kénnten
aber ggf in bestimmten Fallen als Argument iZm der Behauptung, dass ein exzessiver An-
trag vorliegt, vorgebracht werden (siehe dazu Punkt 4.4 dieser Arbeit).

Die Zielsetzung des Auskunftsrechts stellt somit keine Einschrankung in dem Sinne dar,
dass personenbezogene Daten, nicht zu beauskunften wéren, weil dies nicht im Sinne dieser
Zielsetzung ware. Sie kann aber, wie sogleich gezeigt wird, eine Interpretationshilfe bei der
Frage sein, ob einzelne Informationen tberhaupt einen Personenbezug zur antragsstellen-
den Person aufweisen. Ebenfalls kann sie bei der Frage, welche Daten in einer Datenkopie

24 Bundesgesetz zum Schutz natrlicher Personen bei der Verarbeitung personenbezogener

Daten (Datenschutzgesetz — DSG), BGBI | 165/1999 idF | 148/2021.

%5 ErlautRV 1664 BIgNR 25. GP 15.

% Siehe dazu BVWG 30 .04. 2020, W274 2224543-1; BVwG 10. 12. 2018, W211 2188383-1, Rn 3.2.2.3.
27 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 49; DSB 21. 06. 2018, D122.844/0006-DSB/2018;
BVwG 10. 12. 2018, W211 2188383-1, Rz 3.2.2.3.

28 EuGH 17.07. 2014, C-141/12 und C-372/12, YS, ECLI:EU:C:2014:2081, Rn 41-46.

29 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 13.

30 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 13.

31 vgl dazu: DSB 26. 07. 2019, DSB-D123.921/0005-DSB/2019; DSB 31. 07. 2019, DSB-D123.901/0002-
DSB/2019; BVWG 24. 05. 2019 W258 2205602-1, Rn 3.4.4.3; sowie die darin angefihrte Lit: Souhrada-
Kirchmayer, Das Auskunftsrecht nach der Datenschutzgrundverordnung in Jahnel, Datenschutzrecht, Jahr-
buch 2017, 79 (Stand 11. 2017, lexisnexis.at).

32 BVwG 24. 05. 2019 W258 2205602-1, Rn 3.4.4.4.
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enthalten sein missen oder als Metainformationen herauszugeben sind, herangezogen wer-
den.

Nach dem BVwG ist auch die (sich idR aus Log-Files ergebende) Information, welche Ar-
beitnehmer:innen eines Verantwortlichen auf Daten einer antragstellenden Person zuge-
griffen haben, kein Datum Uber die antragstellende Person. Interessant ist dabei die Be-
griindung des BVwG: ,,Der betroffenen Person verschafft es keinen Vorteil, wenn sie die
Namen der Personen kennt, welche ihre Daten eingegeben haben, denn das Auskunftsrecht
als Begleitgrundrecht kann nur gegentiber dem Verantwortlichen durchgesetzt werden.
Hiervon wére eine Ausnahme zu machen, wenn die betroffene Person ein besonderes Inte-
resse an einer Benennung der konkreten Personen fur Zwecke der Verfolgung ihrer Rechte

darlegen kann (...)<.>

Das Erkenntnis des BVwG ist wahrscheinlich so zu verstehen, dass es den Personenbezug
dieser Daten verneint. Dass die antragstellende Person keinen Vorteil daraus hat, diese In-
formationen zu erhalten, kann dazu dienen, die Annahme des fehlenden Personenbezugs
zu stlitzen oder auszuschlieRen, dass diese Daten als Metainformationen herauszugeben
sind. Der Personenbezug kann aber nicht allein aufgrund dieses Arguments verneint wer-
den.

Ahnlich wurde ein solcher Sachverhalt auch vom EuGH gesehen, auch wenn dieser im
Gegensatz zum BVwG aussprach, dass Informationen betreffend Abfragen personenbezo-
gener Daten, die sich auf den Zeitpunkt und die Zwecke dieser Abfragen beziehen, zu
beauskunften sind.>* Bei den in Protokolldateien enthaltenen Informationen Gber die Per-
sonen, die die Abfragen der personenbezogenen Daten einer betroffenen Person vorgenom-
men haben, kann es sich nach dem EuGH um Daten handeln, die personenbezogen sind
und die antragstellende Person in die Lage versetzen konnen, ,,die RechtmaRigkeit der Ver-
arbeitung ihrer Daten zu Uberprifen und sich insb davon zu iberzeugen, dass die Verar-
beitungsvorgange tatsachlich unter der Aufsicht des Verantwortlichen sowie im Einklang
mit seinen Weisungen durchgefiihrt wurden<.3

Nach dem EuGH sieht Art 15 DSGVO keine Pflicht zur Beauskunftung der Identitat von
Arbeitnehmer:innen vor, die personenbezogenen Daten der antragstellenden Person unter
Aufsicht des Verantwortlichen und im Einklang mit dessen Weisungen abgefragt haben,
aufler wenn diese Informationen unerlasslich sind, um es der betroffenen Person zu ermég-
lichen, die ihr durch die DSGVO verliehenen Rechte wirksam wahrzunehmen. Vorausset-
zung ist weiters, dass die Rechte und Freiheiten dieser Arbeitnehmer:innen berlcksichtigt
werden. %

Der EuGH stellte in seiner Begriindung auch auf den Zweck des Auskunftsbegehrens ab.
Der Anspruch auf Auskunft hinsichtlich der oben genannten Informationen kénne gegeben
sein, wenn die antragstellende Person in Zweifel zieht, dass die Arbeitnehmer:innen des
Verantwortlichen Abfragen unter Aufsicht und im Einklang mit den Weisungen des

33 BVWG 30. 04. 2020, W274 2224543-1.

34 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 83.
35 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 75.
36 EUGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 83.
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Verantwortlichen vorgenommen haben.®” Der EuGH sprach dies wahrscheinlich deshalb
aus, weil die Arbeitnehmer:innen in diesem Fall als Empfanger iSd Art 15 (1) lit ¢ gelten
wirden und deren Identitat damit als Metainformation zu beauskunften wére. Ein Anspruch
auf Beauskunftung dieser Informationen ist nach dem EuGH demgegeniber aber nicht ge-
geben, wenn die antragstellende Person (bloR%) an der Richtigkeit der ihr vom Verantwort-
lichen erteilten Informationen zweifelt.

Der EuGH fuhrte in seinen Begriindungen aus, dass es sich bei den gegenstandlichen In-
formationen um personenbezogene Daten handeln konnte.*® Sofern es sich um personen-
bezogene Daten der antragstellenden Person handeln sollte, dirfte sich die Frage, warum
diese Informationen begehrt werden, aber nicht mehr stellen. Die Daten wiirden dann viel-
mehr bereits aufgrund ihres Personenbezugs dem Auskunftsrecht unterliegen. Logisch ist
das Urteil daher nur, wenn der EuGH grundsétzlich von keinem Personenbezug ausgeht.
Der Personenbezug sollte sich ndmlich nicht aufgrund des Hintergrundes eines Antrags
andern konnen.

Diese Informationen wurden daher vom EuGH nach der hier vertretenen Ansicht als nicht
personenbezogen beurteilt. Sie sind aber zu beauskunften, sofern sie es der antragstellenden
Person ermdglichen, die ihr durch die DSGVO verliehenen Rechte wirksam wahrzuneh-
men. Der EuGH sieht diese Informationen scheinbar als Metainformationen bzw als Daten,
die der Verantwortliche zur Verfiigung stellen sollte, da sie notwendig sein kénnen, um
eine faire und transparente Verarbeitung zu gewdahrleisten.*® Der EuGH stellt hier somit auf
den Zweck des Auskunftsrechts ab, um zu priifen, ob Informationen herauszugeben sind,
obwonhl diese keinen Personenbezug zur antragstellenden Person aufweisen.

Es lasst sich festhalten, dass die Zielsetzung des Auskunftsrechts, nicht als alleinige Be-
grindung dienen kann, personenbezogene Daten nicht zu beauskunften. Sollte die Beaus-
kunftung von Daten nicht zur Erfullung des Zwecks des Auskunftsrechts beitragen, konnte
dies aber ein Hinweis sein, dass diese Daten keinen Personenbezug zur antragsstellenden
Person aufweisen. Ebenfalls ist das Ziel des Auskunftsrechts bei der Frage heranzuziehen,
ob nichtpersonenbezogene Daten herauszugeben sind.

3. Umfang des Auskunftsrechts

In diesem Kapitel wird die Frage erortert, auf welche Informationen sich das Auskunfts-
recht grundsatzlich erstreckt.

Die Auskunft ist in Hinblick auf personenbezogene Daten, iSd Art 4 (1) Z 1 DSGVO, die
die antragstellende Person betreffen und vom Verantwortlichen verarbeitet werden, zu er-
teilen. Auch personenbezogene Daten, die ein Auftragsverarbeiter iSd Art 4 Z 8 DSGVO
(im Folgenden ,,Auftragsverarbeiter) fiir den Verantwortlichen verarbeitet, sind zu beaus-
kunften. Verfugt der Verantwortliche nicht selbst tiber diese Daten, missen diese vom Auf-
tragsverarbeiter angefordert werden.

37 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 81.
38 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 81.
3 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 75.
40 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 51,69.
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Es muss somit eine Verarbeitung der personenbezogenen Daten vorliegen. Art 15 DSGVO
gilt aufgrund des sachlichen Anwendungsbereichs der DSGVO fur ganz bzw teilweise au-
tomatisiert verarbeitete personenbezogene Daten sowie fiir nichtautomatisiert verarbeitete
personenbezogene Daten in einem Dateisystem (Art 2 (1) DSGVO).* Davon sind grund-
sétzlich alle elektronisch gespeicherten personenbezogene Daten erfasst. Zu beauskunften
sind aber auch manuell verarbeitete Daten, die strukturiert gesammelt und nach bestimmten
Kriterien zuganglich sind.

Der antragstellenden Person sind alle sie betreffenden personenbezogenen Daten, original-
getreu, also so wie sie beim Verantwortlichen verarbeitet werden, zu beauskunften. Dazu
sind nach Art 15 (1) lit a-h und (2) DSGVO Metainformationen anzufiihren (siehe dazu
Punkt 5 und 6 dieser Arbeit). Nach ErwGr 60 DSGVO sind alle weiteren Informationen
zur Verfligung zu stellen, deren Beauskunftung unter Beriicksichtigung der besonderen
Umsténde und Rahmenbedingungen der Datenverarbeitung, notwendig sind, um eine faire
und transparente Verarbeitung zu gewahrleisten (siehe dazu ua Punkt 3.4 dieser Arbeit).*?

Jedenfalls nicht zu beauskunften sind bereits gel6schte Daten.*® Es gibt keine Nachfor-
schungspflicht in Bezug auf Daten, die nicht mehr vorhandenen sind.** Daten, die sich nicht
nur auf die antragstellende Person, sondern auch auf andere Personen beziehen, kdnnen
auch vom Auskunftsrecht erfasst sein.*® Dabei ist aber die Ausnahme nach Art 15 (4)
DSGVO zu beachten (siehe dazu Punkt 4.2 dieser Arbeit).

3.1. Vorliegen des Personenbezugs

Art 15 DSGVO stellt wie bereits erwahnt darauf ab, ob Daten einen Personenbezug zur
antragstellenden Person aufweisen. Die erste Schwierigkeit in Bezug auf den Umfang des
Auskunftsrechts, liegt bereits in der Beurteilung des Personenbezugs. Personenbezogene
Daten sind nach Art4 Z 1 DSGVO ,,alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen®.

Von der DSGVO geschitzt sind natiirliche Person bei der Verarbeitung von Daten, die
diese beschreiben.*® Personenbezug liegt vor, ,,wenn die Information aufgrund ihres In-
halts, ihres Zwecks oder ihrer Auswirkungen mit einer bestimmten Person verkniipft iste.4’
Demnach gibt es drei Elemente, die bei der Priifung des Vorliegens eines Personenbezugs
zu beachten sind:

41 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 1.

42 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 51.

4 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 15 DSGVO
Rz 52.

4 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 15 DSGVO
Rz 52 (Stand 2022, beck-online.de).

4 EuGH 20. 12. 2017, C-434/16, Nowak, ECLI:EU:C:2017:994, Rn 44; BVwG 30. 04. 2020, W274
2224543-1.

4 Gola in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 4 DSGVO Rz
5 (Stand 2022 beck-online.de).

47 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 24; EuGH 20. 12. 2017 C-
434/16, Nowak, ECLI:EU:C:2017:994, Rn 34-35; dBGH 15. 06. 2021, VI ZR 576/19, Rn 22; Gola in
Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 4 DSGVO Rz 5.
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e Inhaltselement: Das Inhaltselement liegt vor, wenn Informationen Uber eine be-
stimmte Person gegeben werden. Dies ist unabh&ngig vom Verarbeitungszweck
oder von den Auswirkungen dieser Information auf die betroffene Person zu sehen.
Es muss sich unter Bertcksichtigung aller Begleitumstande um Informationen tiber
eine Person handeln. Informationen, die in einem Firmenordner unter dem Namen
eines:r bestimmten Kund:in abgelegt sind, weisen dabei jedenfalls das Inhaltsele-
ment auf.*8

e Zweckelement: Das Zweckelement liegt vor, wenn ,,die Daten unter Berlcksichti-
gung aller Begleitumstande mit dem Zweck verwendet werden bzw. verwendet wer-
den konnten, eine Person zu beurteilen, in einer bestimmten Weise zu behandeln
oder ihre Stellung oder ihr Verhalten zu beeinflussen‘.*°

e Auswirkungselement/Ergebniselement: Das Ergebniselement liegt bei Daten vor,
deren Verwendung sich unter Bericksichtigung aller jeweiligen Begleitumstande
auf die Rechte und Interessen einer Person auswirken konnte. Das mdgliche Ergeb-
nis muss nicht zwangsweise nachhaltige Auswirkungen haben. Es ist ausreichend,
wenn eine Person aufgrund der Datenverarbeitung anders als andere Personen be-
handelt werden konnte. *°

Bereits das Vorliegen eines dieser Elemente fuhrt dazu, dass ein Datum personenbezogen
ist.>

Die Daten mussen den Bezug zu einer identifizierten oder identifizierbaren nattrlichen Per-
son aufweisen. Auch Daten anhand derer eine natiirliche Person nicht direkt identifizierbar
ist, haben Personenbezug, wenn sie einer naturlichen Person indirekt zugeordnet werden
konnen (siehe Art 4 Z 1 DSGVO). Dabei sind nach ErwGr 26 S 3 DSGVO alle Mittel zu
berticksichtigen, ,,die von dem Verantwortlichen oder einer anderen Person nach allgemei-
nem Ermessen wahrscheinlich genutzt werden, um die natlrliche Person direkt oder indi-
rekt zu identifizieren.*

Nach dem Wortlaut des Art 15 DSGVO miussen die personenbezogenen Daten die antrag-
stellende Person auch betreffen. Die DSB sah in einem Fall ein klar personenbezogenes
Datum (den Namen der antragstellenden Person) als nicht Art 15 DSGVO unterliegend an,
da dieses Datum sich nicht unmittelbar auf die antragstellende Person bezog.%? Nach dieser
Entscheidung kdnnte es Daten geben, die zwar nach Art 4 Z 1 DSGVO Personenbezug zur
antragstellenden Person aufweisen, aber ihr nicht zu beauskunften sind, weil sie die antrag-
stellende Person im Sine des Art 15 (1) DSGVO nicht betreffen. Der in Art 15 (1) DSGVO
verankerte Wortlaut ,sie [gemeint die antragstellende Person] betreffende

8 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten*, WP 136,
01248/07/DE, 11; Klabunde /Horvéth in Selmayr/Ehmann, DS-GVO0?2 Art 4 DSGVO (Stand 2018, beck-
online.de).

49 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten*, WP 136,
01248/07/DE, 11-12; Klabunde /Horvath in Selmayr/Ehmann, DS-GVO?2 Art 4 DSGVO.

% Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten, WP 136,
01248/07/DE, 12; Klabunde /Horvath in Selmayr/Ehmann, DS-GVO?2 Art 4 DSGVO.

51 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten, WP 136,
01248/07/DE, 13.

%2 DSB 12. 11. 2020, DSB 2020-0.697.744.
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personenbezogene Daten‘ wirde demnach dazu fihren, dass nicht alle Daten erfasst sind,
die Personenbezug zur antragstellenden Person aufweisen.

Der Ansatz der DSB kann grundsétzlich Sinn ergeben. Teilweise kdnnten Daten personen-
bezogen sein, aber nur wenig tber die antragstellende Person aussagen (siehe zB unter
Punkt 3.2 dieser Arbeit). In diesen Grenzfallen konnten solche personenbezogenen Daten
von Art 15 DSGVO ausgenommen sein. Allerdings wurde die oben zitierte DSB-Entschei-
dung in der Lit Kritisiert und es ist fraglich, wie verallgemeinerungsfahig sie ist.>® Grund-
sétzlich sollte die Frage, ob sich ein Datum auf eine Person bezieht bzw diese Person be-
trifft, bereits durch die Priifung des Personenbezugs berlicksichtigt sein.

Bei der Frage des Personenbezugs iZm dem Auskunftsrecht muss zudem beachtet werden,
wie dieses Recht erfillt wird. Die personenbezogenen Daten der antragstellenden Person
werden idR durch ein Durchsuchen der Systeme des Verantwortlichen zusammengetragen.
Durchsucht werden die Systeme grundsétzlich anhand von jenen Daten, die die antragstel-
lende Person im Rahmen ihres Auskunftsbegehrens zur Verfugung stellt. Dies kénnen Da-
ten wie Name, Adresse, Geburtsdatum, E-Mail-Adresse oder auch der Benutzername eines
Onlineprofils sein.

Die zu beauskunftenden Daten mussen also der antragstellenden Person zugeordnet wer-
den. Welche Daten bendétigt werden, um die beim Verantwortlichen zur antragstellenden
Person verarbeiteten Daten zu finden, muss der Verantwortliche je nach den Umstanden
der von ihm vorgenommenen Datenverarbeitungen beurteilen (siehe Punkt 4.1 und Punkt
8.2 dieser Arbeit). Dabei ist zu beachten, dass auch Daten, die zwar nicht direkt (zB tber
den Namen) mit der antragstellenden Person verkn(pft, aber dieser indirekt (zB Uber ein
Pseudonym) zuordenbar sind, grundsatzlich von Art 15 DSGVO erfasst sind.>

Vor diesem Hintergrund ist darauf hinzuweisen, dass es Daten geben kann, die zwar nach
Art 4 Z 1 DSGVO personenbezogen sind, der antragstellenden Person aber im Rahmen der
Auskunftserstellung nicht zugeordnet werden kénnen.*® Diese Problematik adressiert Art
11 DSGVO (siehe dazu Punkt 4.1 dieser Arbeit). Zur Frage des Personenbezugs und der
Auskunftspflicht betreffend Daten in Log-Files siehe bereits Punkt 2 dieser Arbeit.

3.2. Fehlender Personenbezug trotz Verknlpfbarkeit

Wie oben beschrieben miissen der antragstellenden Person, die sie betreffenden Daten zu-
geordnet werden. 1dZ stellt sich die Frage, ob samtliche Informationen, die beim Verant-
wortlichen verknupft mit der antragstellenden Person abgespeichert sind und somit bei ei-
nem Durchsuchen seiner Systeme gefunden werden kdnnen, beauskunftet werden miissen.
Nach dem oben beschriebenen Inhaltselement liegt es nahe, diese Frage zu bejahen. Denn
die in einem Firmenordner unter dem Namen eines:r bestimmten Kund:in abgelegten In-
formationen sind aufgrund des Inhaltselements nach der Stellungnahme der Artikel-29-

53 Haidinger/Loffler, Dako 2021, 113.
54 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 13.
% Vgl dazu Feiler/Forgo, EU-DSGVO und DSG? Art 11 DSGVO Rz 2 (Stand 09. 2022, lexisnexis.at).
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Datenschutzgruppe in Bezug auf diese:n Kund:in klar personenbezogen.®® Gleiches wird
fir Datenbankeintrage gelten, die unter dem Namen einer Person gespeichert sind.

Es kann aber hinterfragt werden, ob tatsachlich sémtliche Informationen, die in einem Fir-
menordner unter dem Namen der antragstellenden Person abgelegt sind, zwangsweise Per-
sonenbezug aufweisen. Insb ist in Bezug auf Informationen, die aus Dokumenten hervor-
gehen, die in einem solchen Ordner abgespeichert sind, zu differenzieren. Rechtliche Ana-
lysen kénnen zwar bspw personenbezogene Daten enthalten, die vorgenommene Beurtei-
lung der Rechtslage selbst stellt aber nach der Rsp des EuGH kein personenbezogenes Da-
tum dar.>” Wenn eine rechtliche Analyse in einem Firmenordner unter dem Namen eines:r
bestimmten Kund:in abgelegt ist, sollte dies an dieser Beurteilung nichts &ndern. Damit
waéren auch in einem solchen Fall die in der rechtlichen Analyse enthaltenen personenbe-
zogenen Daten zu beauskunften, nicht aber die rechtliche Analyse an sich. Es ware nicht
nachvollziehbar, wenn Dokumenten(teile), die vom EuGH Klar als nicht personenbezogen
eingestuft wurden, wieder personenbezogen werden, nur weil diese auf eine gewisse Weise
abgespeichert werden.

Daten, die in einem Ordner abgespeichert sind, der sich auf eine Person bezieht, sind dieser
Person bei einem Auskunftsantrag daher grundsétzlich herauszugeben. Bei gewissen Infor-
mationen, insb bei jenen, die aus in diesem Ordner gespeicherten Dokumenten hervorge-
hen, kann aber geprft werden, ob sie tatsachlich einen Bezug zu der anfragenden Person
aufweisen und ebenfalls beauskunftet werden miissen.

Es stellt sich ebenfalls die Frage, wie es sich mit Informationen in einem Datensatz verhalt,
der eine Verbindung zur antragstellenden Person aufweist. Die antragstellende Person
kdnnte bspw in einer Datenbank des Verantwortlichen als Besteller:in einer Sendung hin-
terlegt sein. In diesem Datensatz kdnnten sich aber noch weitere Informationen befinden,
die sich auf die Bestellung beziehen, zB die Information in welchem Lagerplatz des Ver-
antwortlichen die Sendung zwischengelagert war.

Die Informationen sind hier nicht in einem Firmenordner oder Datenbankeintrag unter dem
Namen der antragstellenden Person abgelegt. Vielmehr wird ein Datensatz, in dem sich
verschiedene Informationen befinden, aufgrund einer dieser Information (zB dem Namen)
mit der antragstellenden Person verknupft. In Bezug auf das Inhaltselement ist es in diesem
Fall nicht ganz eindeutig, ob alle in diesem Datenbankeintrag enthaltenen Daten, Informa-
tionen Uber eine bestimmte Person geben. Es féllt gedanklich gewissermalien schwer bei
bestimmten Informationen, wie zB in welchem Lager eines Verantwortlichen eine Bestel-
lung der antragstellenden Person zwischengelagert war, von einer Information tber diese
Person zu sprechen.

Da die Auskunft gem Art 12 (1) DSGVO ua transparent und verstandlich sein sollte, ist es
fraglich, ob es in jedem Zusammenhang Sinn ergibt, jede irgendwie verkniipfbare Informa-
tion als personenbezogen zu beurteilen und somit zu beauskunften. Das Ergebnis ware

% Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten*, WP 136,
01248/07/DE, 11.
5 EuGH 17. 07. 2014, C-141/12 und C-372/12, YS, ECLI:EU:C:2014:2081, Rn 48.
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namlich, dass eine Vielzahl an Daten, die eigentlich nichts (iber die antragstellende Person
aussagen, undifferenziert neben jene Daten, die tatsdchlich Informationen Uber diese Per-
son geben, in der Auskunft enthalten sind. Die in der Auskunft enthaltenen Informationen
waren in diesem Fall verwassert und fur die antragstellende Person schwerer zu tberbli-
cken.58

Auch wenn das Inhaltselement verneint werden sollte, konnte eine Information aufgrund
des Zweckelements oder des Ergebniselements personenbezogen sein.*® Konnen die Infor-
mationen aber gar nicht dazu dienen, die antragstellende Person zu bewerten, anders zu
behandeln oder ihr Verhalten zu beeinflussen und kdnnen diese Informationen auch keine
Auswirkung auf diese Person haben, liegt kein Personenbezug vor. Nach der hier vertrete-
nen Ansicht ist das in Bezug auf die Information, wo eine Sendung einer betroffenen Person
gelagert war, durchaus denkbar. Argumentierbar wére in solchen Grenzféllen auch, dass
die Daten zwar Personenbezug aufweisen, sich aber nicht auf die antragstellende Person
beziehen.®® Bei diesem Argument ist aber Vorsicht geboten (siehe bereits dazu unter Punkt
3.1 dieser Arbeit).

Zusammengefasst liegt es nahe, dass in Bezug auf Informationen in einem Datenbankein-
trag, der einer Person zuordenbar ist, das Inhaltselement gegeben ist. Dies muss aber nicht
zwangsweise auf sdmtliche in diesem Eintrag enthaltenen Daten zutreffen. Da der Begriff
der personenbezogenen Daten weit zu sehen ist,% empfiehlt es sich im Zweifel, Daten, die
einer Person zuordenbar sind, zu beauskunften, sofern nicht andere Griinde, abseits der
Frage des Personenbezugs, wie zB Rechte und Freiheiten anderer Personen, dagegenspre-
chen.

3.3. Recht auf Beauskunftung von Datenkopien gem Art 15 (3) DSGVO

Wie im vorherigen Punkt dieser Arbeit gezeigt, sind gem Art 15 (1) DSGVO personenbe-
zogene Daten, die der Verantwortliche zur antragstellenden Person verarbeitet zu beaus-
kunften. In Art 15 (3) DSGVO ist verankert, dass der antragstellenden Person eine Kopie
der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfligung zu
stellen ist. In diesem Kapitel wird erdrtert, was unter einer solchen Kopie zu verstehen ist.

Nach dem EuGH bedeutet die Pflicht eine Kopie zur Verfugung zu stellen, dass der be-
troffenen Person eine ,,0riginalgetreue und verstandliche Reproduktion* der iiber sie ver-
arbeiteten personenbezogenen Daten auszufolgen ist.5? Darunter ist eine inhaltsidentische
Darstellung der personenbezogenen Daten, also eine 1:1-Abbildung des Informationsin-
halts, zu verstehen.®® Die antragstellende Person muss dadurch befahigt werden, die nach-
gelagerten Betroffenenrechte wahrzunehmen. Va zur Auslbung des Rechts auf Berichti-
gung (Art 16 DSGVO) muss sie den konkreten Inhalt der personenbezogenen Daten

%8 Siehe zu der idZ moglichen Kritik auch: Reichmann, ZfV 2004/1529, FN 44,

% Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten, WP 136,
01248/07/DE, 13.

80 In diesem Sinne: DSB 12. 11. 2020, DSB 2020-0.697.744.

61 Siehe dazu ua: EUGH 20. 12. 2017, C-434/16, Nowak, ECLI:EU:C:2017:994, Rn 34 sowie EuGH 04. 05.
2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 23.

2 EUGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 54.

83 Kuznik, NVwZ 2023, 297 (298).
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erhalten.®* Das bedeutet, dass personenbezogene Daten so beauskunftet werden miissen,
wie sie hinterlegt sind. Ist in einer Datenbank ein Tippfehler enthalten, dann ist das ent-
sprechende Datum mit dem Tippfehler zu beauskunften (1:1-Abbildung). Dem folgt wohl
auch, dass wenn ein personenbezogenes Datum (zB der Name) in mehreren Datensatzen
gespeichert ist, dann wohl auch jeweils Kopien (also originalgetreue Darstellungen) dieser
Datensatze zur Verfugung zu stellen sind.

Eine ,,rein allgemeine Beschreibung der Daten * oder ,,ein Verweis auf Kategorien perso-
nenbezogener Daten* ist nicht ausreichend.®® Wird somit bspw der Name einer Person ver-
arbeitet, ist der Name, so wie dieser beim Verantwortlichen gespeichert ist, zu beauskunf-
ten. Die reine Information tber die Verarbeitung des Namens ist unzureichend.

Es spielt aber keine Rolle, wie die oben beschriebene Kopie der Daten dargestellt wird. %
So ist es bspw maoglich diese als Papierkopie, Screenshot, Rohdatenkopie oder Zusammen-
stellung in einer strukturierten Ubersicht zu beauskunften.®” Die Daten kénnen aufbereitet
werden, solange der Informationsgehalt derselbe bleibt. Zu bedenken ist, dass eine Kopie
nach dem EuGH auch verstandlich sein muss.®® Ist eine Darstellung in der Datenbank bspw
unibersichtlich bzw schwer zu lesen, spricht mehr dafur die Daten inhaltsidentisch in einer
strukturierten Tabelle darzustellen als diese mittels Screenshot oder Rohdatenkopie zu
beauskunften.

Die Verpflichtung zur Bereitstellung einer Kopie ist nach dem EuGH die Modalitat zur
Bereitstellung der nach Art 15 (1) DSGVO zu beauskunftenden personenbezogenen Da-
ten.%® Der Umfang des Auskunftsrechts soll dadurch nicht erweitert werden.”® Grundsitz-
lich ist (nur) eine Kopie der personenbezogenen Daten und nicht notwendigerweise eine
Reproduktion der Dokumente, in denen diese personenbezogenen Daten enthalten sind, zu
beauskunften.”* Dokumente bzw Teile davon sind aber unter bestimmten Umstanden zur
Verfligung zu stellen (siehe dazu sogleich unter Punkt 3.4 dieser Arbeit).

3.4. Recht auf Beauskunftung von Dokumenten

Der Begriff ,,Kopie* bezieht sich hach dem EuGH ,,nicht auf ein Dokument als solches,
sondern auf die personenbezogenen Daten, die es enthilt (...)*.”* Bei Dokumenten miissen
somit grundséatzlich jene personenbezogenen Daten, die darin enthalten sind, originalgetreu
dargestellt und beauskunftet werden.

Dies wird durch eine (noch zur DS-RL ergangenen) EuGH-Entscheidung verdeutlicht. In
dem der Entscheidung zugrundeliegenden Sachverhalt ging es um die Frage der Beaus-
kunftung einer Entwurfsschrift. In dieser waren zusammengefasst folgende Daten

84 Kuznik, NVwZ 2023, 297 (298).

8 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 21.

8 Kuznik, NVwZ 2023, 297 (298).

67 Kuznik, NVwZ 2023, 297 (298).

8 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 54.

% EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 31.

0 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 32.

"L EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 23.
2 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 32.
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enthalten: Namen des zustandigen Sachbearbeiters und der Resumptoren; Angaben ber
die antragstellende Person wie Name, Geburtsdatum, Staatsangehdrigkeit, etc; Angaben
zum Verfahrensverlauf; Angaben iber von der antragstellenden Person abgegebene Erklé-
rungen und vorgelegte Unterlagen; anwendbare rechtliche Bestimmungen sowie eine Be-
urteilung der vorstehenden Angaben im Licht der anwendbaren rechtlichen Bestimmungen
(rechtliche Analyse).”

Jene Daten, die Informationen (ber die antragstellende Person darstellten, waren zu beaus-
kunften. Das waren insb deren Name, Geburtsdatum, Staatsangehorigkeit, Geschlecht, eth-
nische Zugehorigkeit, Religion und Sprache. Das gesamte Dokument war nicht zur Verfu-
gung zu stellen. Ebenso wenig die restlichen enthaltenen Daten, die sich nicht auf die an-
tragstellende Person bezogen. Die in dem Dokument enthaltene rechtliche Analyse an sich
wurde als nicht personenbezogen beurteilt und war damit nicht zu beauskunften. Es wurde
aber festgehalten, dass in dieser Analyse personenbezogene Daten enthalten sein kénnten.
Diese wiren dann (originalgetreu) zu beauskunften, nicht aber die gesamte Analyse.”

Unter Dokumenten sind neben dem was wohl allgemein als Dokument anzusehen sein wird
(wie bspw Vertrége, Protokolle und Stellungnahmen), jedenfalls auch E-Mails zu verste-
hen.” Ausziige aus Datenbanken wurden vom EuGH gleichbehandelt wie Dokumente.”®

Die Beauskunftung von Kopien ganzer Dokumente oder Ausschnitten davon, die perso-
nenbezogene, aber auch nichtpersonenbezogene Daten enthalten, ist gefordert, wenn dies
unerlésslich ist, um der antragstellenden Person die wirksame Austibung der ihr durch die
DSGVO verliehenen Rechte zu ermdglichen bzw um die Transparenz der Auskunft und
die Verstandlichkeit der personenbezogenen Daten zu gewahrleisten.””

Das kann der Fall sein, wenn ,,die Kontextualisierung der verarbeiteten Daten erforderlich
ist, um ihre Verstandlichkeit zu gewdahrleisten’®. Das liegt insb vor, wenn personenbezo-
gene Daten durch die Generierung aus anderen Daten entstehen oder wenn sich Informati-
onen uber die antragstellende Person aus freien Feldern ergeben, also aus einer fehlenden
Angabe, eine Information Uber die betroffene Person hervorgeht (zB das Feld ,,verheiratet*
ist frei und es besteht die Auswahlméglichkeit ,,Ja*, aber nicht die Auswahlmdoglichkeit
,Nein®).”

Der EuGH hat entschieden, dass in einem Patientenakt enthaltene Dokumente vollstandig
zu beauskunften sind. Zur Begriindung zog der EUGH zum einen ErwGr 63 DSGVO heran.
Nach diesem sind vom Recht auf Auskunft auch ,,Daten in (...) Patientenakten, die Infor-
mationen wie beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde der behan-
delnden Arzte und Angaben zu Behandlungen oder Eingriffen enthaltens umfasst.®

8 EuGH 17. 07. 2014, C-141/12 und C-372/12, YS, ECLI:EU:C:2014:2081, Rn 14.

" EuGH 17. 07. 2014, C-141/12 und C-372/12, YS, ECLI:EU:C:2014:2081, Rn 38-39.
> EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 12.

6 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 12, 54.

T EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 42, 54.

8 EUGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 41.

" EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 41-42.

8 EuGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811, Rn 45.
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Aus der Begrundung kann weiters entnommen werden, dass die Beauskunftung ganzer Do-
kumente erforderlich sein kann, wenn Dokumente zahlreiche technische Daten oder auch
Bilder enthalten. Dies trifft insb dann zu, wenn bei einer einfachen Zusammenfassung oder
Zusammenstellung dieser Daten die Gefahr besteht, dass relevante Daten ausgelassen oder
unrichtig wiedergegeben werden oder die Uberpriifung ihrer Richtigkeit und Vollstandig-
keit sowie ihr Verstindnis durch die antragstellende Person erschwert wird.8

Zu beauskunften ist nach dem EDSA bspw auch die Zusammenfassung eines mit der an-
tragstellenden Person gefiihrten Vorstellungsgespréchs einschlieBlich subjektiver Kom-
mentare zu deren Verhalten, die ein:e Recruiter:in wéhrend des Vorstellungsgespréachs ge-
macht hat.®?

Nach dem EDSA muss bei E-Mail-Korrespondenz nicht zwangsweise die gesamte Korres-
pondenz in ihrer Originalform an die antragstellende Person weitergeleitet werden. Die
Korrespondenz mit den personenbezogenen Daten der antragstellenden Person kann in ei-
ner Datei zusammengestellt und so der antragstellenden Person iibermittelt werden.®

Das musste nach der hier vertretenen Ansicht bedeuten, dass Daten soweit sie Personenbe-
zug zu der antragstellenden Person aufweisen, in einer Ubersicht bereitzustellen sind.
Ganze E-Mails sind zu beauskunften, wenn dies fur die Transparenz und Verstandlichkeit
der Auskunft unerlasslich ist.

Die schwierigste und nicht pauschal zu beantwortende Frage ist wiederum, welche in einem
Dokument enthaltenen Daten Personenbezug aufweisen und damit jedenfalls originalgetreu
zu beauskunften sind. Wann die Herausgabe ganzer Dokumente erforderlich erscheint, ist
ebenfalls komplex und im Einzelfall zu entscheiden. 1Zm der Beauskunftung von Daten-
kopien und Dokumenten stellen sich zudem Fragen iZm den Freiheiten und Rechten ande-
rer Personen, die dadurch beeintrachtigt werden kénnten (siehe dazu Punkt 4.2 dieser Ar-
beit) sowie Fragen der VerhaltnismaRigkeit (siehe dazu Punkt 4.5 dieser Arbeit).

4. Grenzen des Auskunftrechts beim Vorliegen von personenbezogenen Daten

Wie zuvor beschrieben, umfasst das Auskunftsrecht samtliche personenbezogenen Daten,
die zur antragstellenden Person verarbeitet werden. Aber auch wenn feststeht, dass Daten
einen Personenbezug zur antragstellenden Person aufweisen, gibt es Ausnahmen in der
DSGVO unter denen auch solche Daten nicht zu beauskunften sind.

4.1. Fehlende Zuordenbarkeit von Daten (Art 11 DSGVO)

Dieses Kapitel befasst sich mit der Problematik, dass gewisse personenbezogene Daten
anhand der Informationen, die eine antragstellenden Person dem Verantwortlichen im Rah-
men ihres Antrags zur Verfiigung stellt, der antragstellenden Person nicht zugeordnet wer-
den koénnen.

81 EuGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811 Rn 78.
82 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 96.
8 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 152.
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Nach Art 11 DSGVO ist der Verantwortliche nicht verpflichtet, zusétzliche Informationen
aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene Person zu identifizieren,
sofern die Identifizierung durch den Verantwortlichen fur die Zwecke, fur die der Verant-
wortliche die personenbezogenen Daten verarbeitet, nicht oder nicht mehr erforderlich ist.
Wenn die Identifizierung bei einem Auskunftsantrag nicht maglich ist, hat der Verantwort-
liche die antragstellende Person gem Art 11 (2) DSGVO dariber zu unterrichten. Die an-
tragstellende Person kann dann weitere Informationen zur Verfligung stellen, die die Iden-
tifizierung ermdéglichen.

Bei der Identifizierung geht es zum einen darum, Sicherheit Gber die Identitat der antrag-
stellenden Person zu erhalten.* Auf die Frage, wie die ldentitét der antragstellenden Person
mit jener Person, deren Daten sie abfragen mochte (Authentifizierung) sichergestellt wer-
den kann, wird im Rahmen dieser Arbeit nicht eingegangen, da dies keinen Einfluss auf
den Umfang der zu beauskunftenden Daten hat. Die Identifizierung unter Art 11 DSGVO
betrifft aber auch die fehlende Zuordenbarkeit von Daten zu einer antragstellenden Person
(also die Identifizierung der antragstellenden Person in den verarbeiteten Datensétzen).8
IdZ wird es in erster Linie um Daten gehen, die der Verantwortliche der antragstellenden
Person nicht ohne weiteres zuordnen kann.®

Gem Art 11 (2) findet Art 15 DSGVO (falls die antragstellende Person keine zusatzlichen
Daten zur Verfugung stellt) keine Anwendung, wenn der Verantwortliche nachweisen
kann, dass er ,,nicht in der Lage® ist, jene Daten zu identifizieren, die sich auf die antrag-
stellende Person beziehen. Nach ErwGr 57 DSGVO muss der Verantwortliche fir die 1den-
tifizierung von betroffenen Personen iZm Betroffenenrechten die von ihm verarbeiteten
personenbezogenen Daten und zusétzliche Informationen, die ggf von der betroffenen Per-
son zur Verfiigung gestellt werden, verwenden.®’

Wie in der Lit bereits festgehalten, sind dies andere MaRstdbe als jene die iZm der Frage,
ob Daten grundsatzlich personenbezogen (iSd Art 4 Z 1 DSGVO) sind, gelten: Damit Per-
sonenbezug vorliegt, missen sich die Daten auf eine (zumindest) identifizierbare natirliche
Person beziehen. Bei der Priifung, ob eine Person identifizierbar ist, sind nach ErwGr 26 S
3 DSGVO alle Mittel zu berticksichtigen, die von dem Verantwortlichen oder einer anderen
Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die nattrliche Per-
son direkt oder indirekt zu identifizieren. Damit kann bspw ein Datum, das einer Person
nur mit Informationen von einem Dritten zugeordnet werden kann, zwar personenbezogen,
aber gem Art 11 DSGVO nicht zu beauskunften sein, da im Rahmen von Art 11 DSGVO
nur die von Verantwortlichen verarbeiteten personenbezogenen Daten und die Daten, die
die antragstellende Person bekanntgibt, zur Identifizierung herangezogen werden. Damit
wird an die Prifung der Identifizierbarkeit im Rahmen der Betroffenenrechte ein geringerer
Anspruch gestellt, als bei der Frage, ob Daten Personenbezug aufweisen.®

8 Gola in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 11 DSGVO Rz
12 (Stand 2022 beck-online.de).

8 Gola in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 11 DSGVO Rz
13; Feiler/Forgd, EU-DSGVO und DSG? Art 11 DSGVO Rz 2.

8 Hotzendorfer in Knyrim, DatkKomm Art 11 DSGVO Rz 1 (Stand 07. 05. 2020, rdb.at).

87 Feiler/Forgd, EU-DSGVO und DSG? Art 11 DSGVO Rz 2.

8 Feiler/Forgd, EU-DSGVO und DSG? Art 11 DSGVO Rz 2.
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Bei der Frage, ob der Verantwortliche ,,in der Lage* ist, der antragstellenden Person Daten
zuzuordnen, spielt auch die Zumutbarkeit diese Zuordnung vorzunehmen eine Rolle.®
Nach dem EDSA kann Art 11 DSGVO greifen, wenn der Verantwortliche (iZm mit Vide-
oaufzeichnungen) eine zu grol’e Menge an Daten verarbeiten musste, um der antragstellen-
den Person personenbezogene Daten zuzuordnen.®® Zu allgemeinen Gedanken zu einem
maoglicher Weise vertretbaren unverhaltnisméaRigen Aufwand bei der Zuordenbarkeit von
Daten (siehe Punkt 4.5.1 dieser Arbeit).

Der Verantwortliche kann somit, wie oben ausgeftihrt, personenbezogene Daten zur an-
tragstellenden Person verarbeiten, die aber nicht zu beauskunften sind, weil er sie nicht der
antragstellenden Person zuordnen kann. So kénnen gewisse Daten zwar Personenbezug
aufweisen, da eine Identifizierung nach den MaRstében des Art 4 Z 1 DSGVO mdglich ist,
aber trotzdem nicht zu beauskunften sein, weil der Verantwortliche zur Zuordnung der Da-
ten nach den MaRstiben des Art 11 (2) DSGVO nicht ,,in der Lage* ist.%

Verfugt der Verantwortliche uber Daten, die er der antragstellenden Person nicht mit hin-
reichender Sicherheit zuordnen kann, dann sind diese nicht zu beauskunften. Das kann zB
der Fall sein, wenn ein unter einem Pseudonym erstelltes Online-Konto vorliegt und die
antragstellende Person dem Verantwortlichen keine Daten (zB verwendete E-Mail-Adresse
oder Pseudonym) zur Verfugung stellt, mit denen er das Profil der antragstellenden Person
zuordnen kann (siehe dazu Punkt 4.1.1 dieser Arbeit).%? Zu bedenken ist, dass VVerantwort-
liche, die viele personenbezogene Daten verarbeiten, meist zwei bis drei verschiedene In-
formationen von der antragstellenden Person bendtigen werden, um dieser die Daten hin-
reichend zuordnen zu kénnen. Aufgrund von mdglichen Namensgleichheiten wird es hdu-
fig nicht reichen, wenn nur der Name zur Verfugung gestellt wird (siehe dazu auch Punkt
8.2 dieser Arbeit). Dies ist je nach den Umstédnden der Datenverarbeitungen des Verant-
wortlichen zu beurteilen und kann bspw iZm Onlinekonten anders zu sehen sein (siehe dazu
sogleich Punkt 4.1.1 dieser Arbeit).

Es bestehen zwei Voraussetzungen dafir, Art 11 DSGVO auf personenbezogene Daten
anzuwenden. Erstens durfen diese Daten fur keine Zwecke (mehr) verarbeitet werden, fir
die die Zuordnung dieser Daten zu einer betroffenen Person (Identifizierung der betroffe-
nen Person) durch den Verantwortlichen erforderlich ist. Zweite VVoraussetzung ist, dass
der Verantwortliche zusétzliche Informationen einholen oder verarbeiten masste, um die
personenbezogenen Daten zu einer betroffenen Person zuzuordnen.

Es wird vertreten, dass die Moglichkeit eines Verantwortlichen, der antragstellenden Per-
son Daten mit internen Mitteln zuzuordnen, zur Unanwendbarkeit des Art 11 DSGVO
fiihrt.%® Nach dem Wortlaut des Art 11 DSGVO sind aber auch Daten erfasst, deren Zuord-
nung zur antragstellenden Person der Verantwortliche selbst herstellen kann. Es gibt

8 Feiler/Forgd, EU-DSGVO und DSG? Art 11 DSGVO Rz 2.

% EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 61.

% In diesem Sinne entschied die DSB auch iZm Art 11 DSGVO und dem Recht auf Loschung: DSB 18. 11.
2019, DSB-D122.970/0004-DSB/20109.

92 Hotzendorfer in Knyrim, DatkKomm Art 11 DSGVO Rz 20.

9 Wolff in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht*, Art 11 DSGVO Rz 16 (Stand 01.
08. 2023, beck-online.de).
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durchaus Konstellationen, in denen der Verantwortliche die Zuordnung von personenbezo-
genen Daten zur antragstellenden Person zwar mit eigenen Mitteln, aber nur durch umfas-
sende Verarbeitungen vornehmen konnte.

Bei einem Antrag auf Auskunft betreffend Aufzeichnungen einer Videouberwachungska-
mera konnte der Verantwortliche zu der antragstellenden Person zB ein Passfoto gespei-
chert haben. Der Verantwortliche kdnnte dann sdmtliche Videoaufzeichnungen durchsehen
und die antragstellende Person mithilfe des Passfotos identifizieren. Auch solche Sachver-
halte sollten nach der hier vertretenen Ansicht von Art 11 DSGVO erfasst sein. Diese Mei-
nung vertritt offenbar auch der EDSA, nach dem Art 11 DSGVO auf die Beauskunftung
von personenbezogene Daten in Videos anwendbar ist (siehe oben).®* Zudem ist bei der
Zuordenbarkeit von Daten zur betroffenen Person, wie oben beschrieben, im Rahmen der
Betroffenenrechte ein geringerer Anspruch zu stellen als iZm mit der Frage, ob Personen-
bezug vorliegt. Dh auch Falle, bei denen die Zuordnung von personenbezogenen Daten mit
internen Mitteln abstrakt moglich ist, kénnen von Art 11 DSGVO erfasst sein.

Wenn der Verantwortliche aber bspw uber eine Zuordnungstabelle verfugt, durch die er
pseudonymisierte Daten betroffenen Personen zuordnen kann, ist Art 11 DSGVO nicht an-
wendbar.®®

Allgemein wird Folgendes gelten: wenn die Zuordnung von Daten zu einer betroffenen
Person flr die Verarbeitung nicht notwendig ist, miissen keine Informationen gespeichert
werden, die diese Zuordnung ermdglichen. Kann ein Verantwortlicher bei einem Aus-
kunftsbegehren der antragstellenden Person solche Daten mit eigenen Mittel nicht mit aus-
reichender Sicherheit zuordnen, muss der Verantwortliche keine zusatzlichen Daten einho-
len, um die Zuordnung vorzunehmen. Der Verantwortliche hat dann die antragstellende
Person nach Art 11 (2) DSGVO zu unterrichten und diese kann weitere Informationen be-
reitstellen. Kann der Verantwortliche auch mit den von der antragstellenden Person zusatz-
lich bereitgestellten Informationen keine Zuordnung der Daten vornehmen, kann er nach
Art 12 (2) DSGVO vorgehen und die Auskunft in Bezug auf die betroffenen Daten verwei-
gern. Dabei hat er glaubhaft zu machen, dass er die Daten der antragstellenden Person nicht
zuordnen kann.

Weil} der Verantwortliche, dass er regelméRig Daten uU verarbeitet, bei denen diese ohne
bestimmte zusatzliche Informationen einer betroffenen Person nicht zuordenbar sind,
kdnnte er darauf auch pauschal in der erteilten Auskunft bzw in den Datenschutzhinweisen
aufmerksam machen. Dabei kdnnte er die entsprechenden Verarbeitungstatigkeiten nennen
und antragstellende Personen gem Art 11 (2) DSGVO unterrichten, dass sie ihm zusétzliche
Informationen bereitstellen kénnen, falls sie glauben, sie kdnnten von einer solchen Daten-
verarbeitung erfasst sein.

% EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 61.
% Hotzendorfer in Knyrim, Datkomm Art 11 DSGVO Rz 9; Klabunde in Selmayr/Ehmann, DS-GVO2 Art
11 DSGVO Rz 12 (Stand 2018, beck-online.de).
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4.1.1.Beispiel Online-Konten

Bei Online-Konten kennt der Verantwortliche in manchen Féllen gar nicht die Identitat der
nattirlichen Person, die hinter dem Konto steht. ® Dies ist der Fall, wenn eine betroffene
Person ein Online-Konto (bspw auf Meta) unter einem Pseudonym erstellt und dann unter
ihrem gewohnlichen (burgerlichen) Namen ein Auskunftsbegehren an den Verantwortli-
chen stellt. Wenn die antragstellende Person einem Online-Konto nicht zugeordnet werden
kann, ist hier nach Art 11 (2) DSGVO vorzugehen. Aus ErwGr 57 S 3 DSGVO geht aber
hervor, dass die Informationen, die die antragstellende Person fiir die Ausubung eines Be-
troffenenrechts bereitstellen muss, nicht tber die Informationen hinausgehen sollen, die die
antragstellende Person bendtigt, um sich bei dem gegensténdlichen Online-Konto anzumel-
den.®” Das wiren bspw E-Mail-Adresse und Passwort,? wobei zu hinterfragen ist, ob eine
antragstellende Person aufgefordert werden sollte, ein Passwort zu Gibermitteln.

Nach der hier vertretenen Ansicht kénnte es auch ausreichend sein, wenn der Antrag von
der fir das Onlinekonto verwendeten E-Mail-Adresse gestellt wird. Sofern sich eine be-
troffene Person bei einem Online-Konto unter einem Pseudonym angemeldet hat, kann der
Verantwortliche ndmlich nur zuordnen, welche personenbezogenen Daten sich auf das er-
stellte Online-Konto beziehen. Sofern der Auskunftsantrag tber dieselbe E-Mail-Adresse
gestellt wird, unter der auch das Online-Konto eingerichtet wurde, hat jene Person, die den
Antrag stellt offenbar Zugriff auf jene E-Mail-Adresse, unter der auch das Konto einge-
richtet wurde. Der Verantwortliche sollte in diesem Fall nach der hier vertretenen Ansicht
keine begriindeten Zweifel an der Identitat der antragstellenden Person mit jener Person,
die hinter dem unter Pseudonym eingerichteten Konto steht, haben. In diesem Fall kann der
Verantwortliche die mit diesem Online-Konto verknlipften personenbezogenen Daten,
problemlos der antragstellenden Person zuordnen.

4.1.2.Beispiel IP-Adressen

Nach der Rsp des EuGH wird eine dynamische IP-Adresse als personenbezogen angesehen,
wenn der Verantwortliche eine Verknlpfung zwischen IP-Adresse und einer Person mit
Hilfe von Informationen eines Dritten (idR dem Internetzugangsanbieter), herstellen
kann.*® Allerdings wird die IP-Adresse (bzw damit verkniipfte Informationen) selbst dann,
wenn die IP-Adresse auf eine Weise verarbeitet wird, dass sie nach der Rsp des EuGH
personenbezogen ist, oft nicht beauskunftet werden kdnnen.

Dies gilt insb dann, wenn nur der Internetzugangsanbieter dieser Person Uber die zu ihrer
Identifizierung erforderlichen Informationen verfligt. Ein Verantwortlicher, der eine IP-
Adresse speichert, wird idR unter bestimmten Umsténden (zB wie vom EuGH postuliert
im Falle von Cyberangriffen) gegenuber dem Internetzugangsanbieter einen Anspruch ha-
ben, Informationen zu erhalten, die notwendig sind, um diese IP-Adresse einer

% Siehe dazu auch Hotzendorfer in Knyrim, DatKomm Art 11 DSGVO Rz 20.

% Siehe dazu auch Hatzendorfer in Knyrim, DatKomm Art 11 DSGVO Rz 20.

% Siehe auch: DSB 18. 11. 2019, DSB-D122.970/0004-DSB/2019.

% EuGH 19. 10. 2016, C-582/14, Breyer, ECLI:EU:C:2016:779; siehe dazu zB auch Horz in Feiler, Umset-
zung der DSGVO in der Praxis (2018) 43. Sind IP-Adressen personenbezogene Daten? 97.
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antragstellenden Person zuzuordnen.!® In solchen Féllen ist die IP-Adresse nach dem
EuGH ein personenbezogenes Datum. Allerdings ist ein Auskunftsansuchen kein Umstand,
der einen solchen Anspruch des Verantwortlichen gegeniiber dem Internetzugangsanbieter
begriindet. Der Verantwortliche kann somit in einem solchen Fall den Personenbezug gar
nicht herstellen.

Art 11 DSGVO deckt diese Problematik ab. Sofern die Zuordnung der IP-Adresse zu einer
betroffenen Person fir den Zweck, den der Verantwortliche mit Verarbeitung der IP-Ad-
resse verfolgt, nicht erforderlich ist, ist der Verantwortliche eben nicht verpflichtet, zur
Einhaltung der DSGVO (hier zur Erfillung des Auskunftsrechts) Informationen einzuho-
len, um die betroffene Person zu identifizieren.

4.1.3.Beispiel Videotberwachung

In Bezug auf Aufzeichnungen aus Videouberwachungskameras wird die Zuordnung von
Daten haufig nicht ohne weiteres mdglich sein, sofern diese nicht, manuell oder mittels
Gesichtserkennung, ausgewertet werden. Im Normalfall wird der Verarbeitungszweck auch
nicht erfordern, die aufgezeichneten Personen zu identifizieren. Eine Sichtung des Video-
materials und allenfalls eine Identifizierung findet meist nur statt, wenn davon ausgegangen
werden kann, dass ein fir die Uberwachung relevanter VVorgang (zB eine Straftat) gefilmt
wurde. Zusatzlich wird der Verantwortliche idR nicht die Mdglichkeit haben, aufgenom-
mene Personen ohne zusétzliche Informationen zu identifizieren. Wenn eine antragstel-
lende Person Aufzeichnungen aus einer Videouberwachung erhalten méchte, dann wird
haufig ein Fall des Art 11 (1) DSGVO vorliegen.'%

Die antragstellende Person kénnte somit nach Art 11 (2) DSGVO zusétzliche Informatio-
nen geben und zB einen bestimmten Zeitraum nennen, in dem sie annimmt, gefilmt worden
zu sein. Wenn der Verantwortliche trotz dieser Informationen nachweisen kann, dass er
nicht in der Lage ist, die betroffene Person zu identifizieren, kann er nach Art 12 (2)
DSGVO vorgehen und diese Daten nicht beauskunften. Griinde dafur kdnnen sein, dass der
Verantwortliche nicht sicher feststellen kann, dass die antragstellende Person tatsachlich
die auf den Aufnahmen zu sehende Person ist, oder die Anfrage sich auf einen langen Zeit-
raum der Videoaufzeichnungen bezieht und der Verantwortliche eine so grolRe Datenmenge
nicht verarbeiten kann.1%2 Es scheint zudem erforderlich, dass die antragstellende Person
nach Art 11 (2) DSGVO auch ein Foto Ubermitteln muss, damit der Verantwortliche ihr
das personenbezogene Bildmaterial mit hinreichender Sicherheit zuordnen kann. Denn nur
dadurch kénnte sichergestellt werden, dass es sich bei der antragstellenden Person auch
tatsachlich um die betroffene Person handelt, die auf den Videoaufnahmen zu sehen ist.

Zu beachten ist weiters die Rsp der Datenschutzkommission zu Videouberwachungen, die
ein Verantwortlicher nur in Anlassfallen auswertet. 1Zm solchen Videoaufzeichnungen
wurde entschieden, dass der Verantwortliche durch ein Auskunftsbegehren nicht gezwun-
gen werden darf eine Identifizierung der gefilmten Personen vorzunehmen bzw dies zu

100 EuGH 19. 10. 2016, C-582/14, Breyer, ECLI:EU:C:2016:779, Rn 27.
101 Hgtzendorfer in Knyrim, DatKomm Art 11 DSGVO Rz 21.
102 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 61.
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versuchen. Die Datenschutzkommission sprach idZ von einer Verpflichtung des Verant-
wortlichen, die Videoaufzeichnungen nur im Anlassfall auszuwerten.%®

Unter der DSGVO scheint die Datenverarbeitung, die im Zuge des Auswertens der Video-
aufzeichnungen vorgenommen wird, auf Grundlage der rechtlichen Verpflichtung (Art 6
(1) lit c DSGVO) gerechtfertigt zu sein.’® Ist aufgrund der Angaben der antragstellenden
Person aber ein langerer Zeitraum an Aufzeichnung, in denen wahrscheinlich auch andere
Personen gefilmt wurden, zu durchsuchen, kénnten die Rechte und Freiheiten dieser Per-
sonen bereits gegen das Durchsuchen der Aufzeichnungen sprechen (siehe Punkt 4.2 dieser
Arbeit zu den Rechten und Freiheiten anderer Personen).

IZm Videolberwachungen ist zudem zu erwahnen, dass besondere Auskunftspflichten auf
Grundlage des DSG zu beachten sein kénnen. Nach 8§ 13 (5) DSG muss der fur eine Bild-
aufnahme Verantwortliche diese geeignet kennzeichnen. Aus der Kennzeichnung hat je-
denfalls der Verantwortliche eindeutig hervorzugehen, sofern dieser den betroffenen Per-
sonen nach den Umstéanden des Falles nicht bereits bekannt ist. Wird diese Information
nicht ausreichend bereitgestellt, kann jede Person, die von einer Bildaufzeichnung potenti-
ell betroffen ist, vom Eigentlimer oder Nutzungsberechtigten eines Objekts, von dem eine
Bildaufzeichnung ausgeht, gem § 13 (7) DSG Auskunft tber die Identitat des Verantwort-
lichen verlangen. Eine unbegriindete Nichterteilung einer solchen Auskunft wird einer Ver-
weigerung der Auskunft nach Art 15 DSGVO gleichgestellt.

4.1.4.Beispiel Bilddaten

Ahnliches wie fiir die Videolberwachung wird nach der hier vertretenen Ansicht fiir ge-
speicherte Bilddaten gelten. Der Verantwortliche kann bspw in einer Datenbank Fotos von
Events oder Fotos, die er zu Marketingzwecken verwenden mdochte, gespeichert haben. Der
Zweck der Verarbeitung erfordert auch hier idR keine Identifizierung der abgebildeten Per-
sonen. Eine Verknupfbarkeit in dem Sinne, dass solche Bilder den darauf jeweils abgebil-
deten Personen zugeordnet werden, wirde Uber den Verarbeitungszweck hinausgehen.
Madchte eine antragstellende Person samtliche Fotos, die der Verantwortliche zu ihr verar-
beitet, erhalten, kann ein Fall des Art 11 (1) DSGVO vorliegen. Die antragstellende Person
konnte dann nach Art 11 (2) DSGVO bspw Events oder Termine nennen bei denen Fotos
von ihr aufgenommen wurden. Schwierig dabei ist, dass es von einem Event wahrschein-
lich mehrere Fotos gibt, auf denen mehrere Personen abgebildet sind.

Fotos zur Berichterstattung iber Events werden zu einem grof3en Teil 6ffentlich verfugbar
sein. Dh der Verantwortliche konnte die antragstellende Person auch darauf hinweisen, wo
diese Bilder veroffentlicht worden sind. Das wird in diesem Fall nach der hier vertretenen
Ansicht legitim sein, da die antragstellende Person sich selbst auf den Bildern erkennen
kann, der Verantwortliche aber Probleme hatte die antragstellende Person zu identifizieren.
Jene Bilder, die zur Berichterstattung uber ein Event aufgenommen wurden und nicht 6f-
fentlich verfligbar sind, werden wahrscheinlich nicht zu beauskunften sein, sollten aber

108 Sjehe zB: DSK 05. 12. 2008, K121.385/0007-DSK/2008; DSK 06 .09. 2013, K121.605/0003-DSK/201;
DSK 19. 07. 2013, K121.698/0004-DSB/2013.

104 50 scheinbar auch der EDSA, der die Auswertung nicht fir grundsatzlich unzulassig erachtet: EDSA,
Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 61.
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nach einem DSGVO-konformen Ldschkonzept relativ bald geléscht werden, da der Verar-
beitungszweck in diesem Fall wohl nicht mehr besteht.

Zu Fotos, die zu Marketingzwecken gemacht wurden, wird idR eine Einwilligung der be-
troffenen Person vorliegen. In der Einwilligung wird zumindest der Name der betroffenen
Person enthalten sein. Diese Fotos konnten daher grundsatzlich zugeordnet werden, insb
wenn die antragstellende Person zusétzliche Informationen zur Verfligung stellt und auf
den Fotos nicht viele andere Personen abgebildet sind. Schwierig wird es wiederum, wenn
Fotos bei Events auf der Grundlage von mundlichen Einwilligungen zu Marketingzwecken
aufgenommen werden. In diesem Fall wird der Verantwortliche ndmlich h&ufig Gber keine
Informationen (wie insb Namen) verfugen, um die Bilder einer antragstellenden Person
zuzuordnen. Eine Zuordnung wére dann nur denkbar, wenn die antragstellende Person ein
Foto von sich selbst Gbermittelt oder in der Lage ist die Fotos, auf denen sie abgebildet ist,
ausreichend prazise zu beschreiben.

4.2. Beeintrachtigung von Rechten und Freiheiten anderer Personen

Werden einer antragstellenden Person im Rahmen des Auskunftsrechts Informationen er-
teilt, ist es denkbar, dass dadurch andere Personen in ihren Rechten bzw Freiheiten verletzt
werden. Dies kann bspw geschehen, wenn Daten zu beauskunften sind, in denen auch per-
sonenbezogene Daten von Dritten oder Daten enthalten sind deren Offenlegung Geschafts-
geheimnisse oder Rechte des geistigen Eigentums (siehe ErwGr 63 S5) verletzen wiirden.

In diesem Kapitel wird daher erortert welche Daten unter welchen Umstédnden nicht zu
beauskunften sind, weil dies die Recht und Freiheiten anderer Personen beeintréchtigen
wirde.

Die Rechte und Freiheiten anderer Personen kdnnen aufgrund folgender Bestimmungen in
die Beurteilung, ob Daten zu beauskunften sind, einflieRen:

e Art15(4) DSGVO nach dem das Recht auf Erhalt einer Kopie die Rechte und Frei-
heiten anderer Personen nicht beeintrachtigen darf

e ErwGr 63 S5 DSGVO der vorsieht, dass die Rechte und Freiheiten anderer Perso-
nen nicht beeintrachtigt werden sollen

e Art5(1) litaVar 2 DSGVO: Grundsatz von Treu und Glauben

e ErwGr 4: VerhdltnismaRigkeitsgrundsatz

e 84 (6) DSG iVm Art 23 (1) lit i DSGVO: Schutz von Geschafts- oder Betriebsge-
heimnissen im Rahmen des Auskunftsrechts

4.2.1. Anwendungsbereich von Art 15 (4) DSGVO (das Recht auf Erhalt
einer Kopie darf die Rechte und Freiheiten anderer Personen nicht
beeintrachtigen)

Nach Art 15 (4) DSGVO darf das Recht auf Erhalt einer Kopie gem Art 15 (3) DSGVO die
Rechte und Freiheiten anderer Personen nicht beeintréchtigen. Da sich Art 15 (4) DSGVO
nur auf Art 15 (3) DSGVO bezieht, ist zundchst zu beurteilen, worauf diese Bestimmung
genau angewendet werden kann. Dass sich die deutsche Fassung des Art 15 (4) DSGVO
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auf Art 15 (1) lit b DSGVO bezieht, ist ein eindeutiges Redaktionsversehen. In samtlichen
anderen Sprachfassungen wird auf Art 15 (3) DSGVO Bezug genommen.

Teilweise wird vertreten, dass Art 15 (4) DSGVO auch auf Art 15 (1) und (2) DSGVO
anzuwenden sei, da dadurch eine planwidrig Regelungsliicke mittels Analogie geschlossen
wirde. Begriindet wird diese Ansicht wiederum damit, dass ErwGr 63 S 5 die Priifung der
Beeintrichtigung von Drittinteressen nicht auf Art 15 (3) DSGVO beschranke.% Nach der
hier vertretenen Ansicht kann aber nicht von einer planwidrigen Regelungsliicke ausgegan-
gen werden. Art 15 (4) DSGVO ist in seiner Formulierung sehr Klar und stellt nur auf Art
15 (3) DSGVO ab. Dass sich die Reglung explizit nur auf Art 15 (3) DSGVO bezieht, wirkt
mehr wie eine bewusste Entscheidung des Verordnungsgebers als eine planwidrige Liicke.
Wie sogleich gezeigt wird, ist eine Analogie auch nicht zwingend erforderlich.

Da sich Art 15 (4) DSGVO nur auf das Recht auf Erhalt einer Kopie erstreckt, muss auf
das Verhaltnis von Art 15 (1) und Art 15 (3) DSGVO eingegangen werden. Gem Art 15
(3) DSGVO ist die Bereitstellung einer Datenkopie iS einer originalgetreuen Reproduktion
der verarbeiteten personenbezogenen Daten gefordert.!® Nach der Rsp des EUGH veran-
kert Art 15 (3) S 1 DSGVO kein eigenes Recht, sondern regelt die Modalitat der Beaus-
kunftung der personenbezogenen Daten nach Art 15 (1) DSGVO.7 Art 15 (4) DSGVO ist
daher auf samtliche personenbezogene Daten, die gem Art 15 (1) DSGVO iVm Art 15 (3)
DSGVO originalgetreu zur Verfiigung zu stellen sind, anwendbar.®

Im Ergebnis gilt Art 15 (4) DSGVO fr alle personenbezogenen Daten, die nach Art 15 (1)
DSGVO vom Auskunftsrecht erfasst sind. Ist eine Kopie von ganzen Dokumenten geschul-
det, weil dies unerlasslich fiir die Transparenz und die Verstandlichkeit der Auskunft ist, %
wird dies ebenfalls von Art 15 (3) DSGVO erfasst und Art 15 (4) DSGVO daher auch
diesbezuglich anwendbar sein.

Dies sieht auch der EDSA so. Die Beauskunftung von Kopien ist die Hauptmodalitat, um
Zugriff auf personenbezogene Daten zu gewahren. Auf diese Hauptmodalitat bezieht sich
Art 15 (4) DSGVO. Nach dem EDSA soll aber Art 15 (4) DSGVO auch anwendbar sein,
falls der Zugriff auf personenbezogene Daten anders als durch die Ubermittlung von Ko-
pien (zB durch Zugang vor Ort) gewahrleistet wird.*1

Der EDSA vertritt weiters, dass sich Art 15 (4) DSGVO nicht auf Metainformationen be-
zieht.!! Wiirde Art 15 (4) DSGVO auch auf die Metainformationen angewendet werden,
miusste unterstellt werden, dass die Einschrankung auf Art 15 (3) DSGVO gar keinen An-
wendungsfall und somit keinen Sinn hat bzw wirde diese Einschrankung bei dieser

105 Schmidt-Wudy in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht®®, Art 15 DSGVO Rz 97
(Stand 01. 08. 2023, beck-online.de).

106 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 45, 50 und 54.

107 EuGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 31, 32 und 50; siehe auch:
EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 169; Paal in
Pauly/Paal, DS-GVO BDSGS, Art 15 DSGVO Rz 33 (Stand 2021, beck-onle.de).

108 Sijehe dazu auch: Paal in Pauly/Paal, DS-GVO BDSG 3, Art 15 DSGVO Rz 41.

109 EyGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 41, 45 und 54.

10 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 169.

11 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 169.
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Auslegung ignoriert werden. Teleologisch gesehen kann die Zurverfiigungstellung von Me-
tainformationen aber auch durchaus die Rechte und Freiheiten anderer Personen beein-
trachtigen. Gedacht sei hier bspw daran, dass in der Information Gber Empfanger auch per-
sonenbezogene Daten anderer (zB Einzelunternehmer:innen) enthalten sein kénnen.

4.2.2.Berlcksichtigung der Rechte und Freiheiten anderer Personen iZm
Metainformationen

In diesem Kapitel wird die Frage erortert, ob Rechte und Freiheiten anderer Personen auf-
grund anderer Grundlagen in die Beurteilung der Beauskunftung von Metainformationen
einflieBen kénnen, sofern sich, wie oben beschrieben, Art 15 (4) DSGVO nicht auf Metain-
formationen anwenden I&sst.

4.2.2.1. Berlcksichtigung der Rechte und Freiheiten anderer Personen iZm
Metainformationen auf Grundlage von Art 6 (1) lit f DSGVO (berechtig-
tes Interesse)

In der deutschen Rsp wurde diskutiert, ob Art 6 (1) lit f DSGVO (berechtigtes Interesse)
als Rechtsgrundlage fiir die Ubermittlung im Rahmen der Beauskunftung von Daten, die
sich auf andere Personen als die antragstellende Person beziehen, in Betracht kommt. In
diesem Fall ware auch entsprechend Art 6 (1) lit f DSGVO eine Interessenabwégung vor-
zunehmen, 112

Die Anwendung des Art 6 (1) lit f DSGVO wirde aber voraussetzen, dass die Beauskunf-
tung der entsprechenden Daten nicht mehr von Art 15 DSGVO abgedeckt ist, weil ansons-
ten Art 6 (1) lit c DSGVO (rechtliche Verpflichtung) als Rechtsgrundlage zur Anwendung
kommen wirde. Die Beauskunftung von Daten ist eine Pflicht, die den Verantwortlichen
trifft und deren Missachtung mit Verwaltungsstrafe bedroht ist. Verantwortliche beaus-
kunften Daten, weil sie dazu verpflichtet sind und nicht, weil die antragstellende Person ein
berechtigtes Interesse daran hat, diese Daten zu erhalten.

Die Beauskunftung von Daten aufgrund von Art 6 (1) lit f DSGVO vorzunehmen, setzt
voraus, dass der Verantwortliche bereits zum Ergebnis gekommen ist, dass keine Pflicht
besteht, diese Daten zu beauskunften. Die Priifung des Bestehens einer rechtlichen Ver-
pflichtung nach Art 15 DSGVO bezieht auch bereits durch Art 15 (4) DSGVO eine Inte-
ressenabwagung mit ein. Kommt der Verantwortliche zum Schluss, dass die Beauskunf-
tung von Daten nicht nach Art 15 DSGVO gefordert ist, bleibt kaum noch Spielraum dafur,
dass eine Interessenabwégung zugunsten des Interesses der antragstellenden Person am Er-
halt dieser Daten, ausféllt.

112 dBGH, 22. 02. 2022, VI ZR 14/21, Rn 19.
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4.2.2.2. Berlcksichtigung der Rechte und Freiheiten anderer Personen iZm
Metainformationen auf Grundlage von ErwGr 63 S 5 DSGVO (Rechte
und Freiheiten anderer Personen sollen nicht beeintréchtigt werden)

ErwGr 63 S 5 DSGVO sieht vor, dass Rechte und Freiheiten Dritter zu berticksichtigen
sind und beschrénkt sich dabei nicht auf Datenkopien.

ErwGr 63 S 4 DSGVO, also jener Satz, der ErwGr 63 S 5 DSGVO vorangeht, bezieht sich
auf das nach Mdglichkeit einzurichtende Fernzugangsrecht. Daher wird argumentiert, dass
die Formulierung ,,Dieses Recht* in ErwGr 63 S 5 nahelege, dass sich Art 15 (4) DSGVO
auf diejenigen Rechte Dritter beziehen solle, die durch einen mit dem Fernzugangsrecht
verbundenen Einblick in die 1T-Vorgange besonders gefahrdet erscheinen.'*3

Dem ist nach der hier vertretenen Ansicht nicht zu folgen. Zunéchst halt ErwGr 63 S 4
DSGVO fest, dass Verantwortliche ,,nach Mdglichkeit” einen Fernzugang bereitstellen
sollten. ErwGr 63 S 5 DSGVO bezieht sich allerdings auf ein Recht (,,Dieses Recht (...)).
Da der Fernzugang nur ,,nach Moglichkeit” bestehen sollte, gibt es keine Verpflichtung
diesen in jedem Fall einzurichten und somit auch kein Recht auf Fernzugang, auf das sich
Satz 5 ErwGr 63 S 5 DSGVO beziehen konnte.

Der Folgesatz von ErwGr 63 S 5 (also ErwGr 63 S 6) lautet zudem: ,,Dies [Anm: also die
Berucksichtigung der Rechte und Freiheiten anderer Personen] darf jedoch nicht dazu fiih-
ren, dass der betroffenen Person jegliche Auskunft verweigert wird.“ Dieser Satz ergibt
ebenfalls mehr Sinn, wenn sich ErwGr 63 S 5 auf das gesamte Auskunftsrecht und nicht
nur auf den Fernzugang bezieht.

ErwGr 63 DSGVO behandelt das Auskunftsrecht insgesamt. Dies geht aus ErwGr 63 S 1
DSGVO hervor. Die in ErwGr 63 S 5 DSGVO enthaltene Formulierung ,,dieses Recht*
kommt auch in ErwGr 63 S 1 DSGVO vor und bezieht sich an dieser Stelle eindeutig auf
das gesamte Auskunftsrecht. Daher ist es naheliegend, dass die Formulierung ,,dieses
Recht* in ErwGr 63 S 5 DSGVO nicht ausschlielich mit dem Fernzugang in Zusammen-
hang steht. Es macht somit systematisch mehr Sinn, dass ErwGr 63 S 5 nicht nur Daten,
die per Fernzugang zur Verfligung gestellt werden, umfasst. Vielmehr bezieht sich ErwGr
63 S 5 auf das gesamte Auskunftsrecht.

Es wird auch vertreten, dass ErwGr 63 S 5 sich nur auf Art 15 (4) DSGVO bezieht, nach
dem Rechte und Freiheiten Dritter wiederum nur in Bezug auf die Beauskunftung von Da-
tenkopien zu beriicksichtigen sind.!** Nach dieser Ansicht wére eine Anwendung auf die
Metainformationen nicht mdglich.

Der EuGH sprach allerdings aus, dass sich ErwGr 63 DSGVO auf Art 15 DSGVO bezieht,
ohne hierbei eine Einschrdnkung auf dessen vierten Absatz vorzunehmen (,,Insoweit ist
darauf hinzuweisen, dass es in Bezug auf das in Art 15 DSGVO vorgesehene Auskunftsrecht
im 63. Erwdgungsgrund dieser Verordnung heifst, dass ,, [d]ieses Recht ... die Rechte und

113 Kuznik, NVwZ 2023, 297 (299).
114 50 zb Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 50.
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Freiheiten anderer Personen ... nicht beeintrichtigen [sollte] “.<).**° In dem hier zitierten
Verfahren ging es um Daten, bei denen nicht feststand, ob sie personenbezogene Daten sind
oder als Metainformationen beauskunftet werden mussen. Auffallig ist, dass der EUGH in
Bezug auf die Rechte und Freiheiten anderer Personen Art 15 (4) DSGVO nicht erwahnt,
sondern eben nur auf ErwGr 63 DSGVO Bezug nimmt. Das spricht dafir, dass der EuGH
diese Daten als Metainformationen sah und davon ausging, dass sie nicht Art 15 (4) iVm
Art 15 (3) DSGVO unterliegen, die Rechte und Freiheiten anderer aber trotzdem aufgrund
von ErwGr 63 S 5 DSGVO zu beriicksichtigen sind.

ErwGr 63 S 5 kann somit fur die Interpretation des gesamten Art 15 DSGVO und somit
auch iZm der Auskunft der Metainformationen herangezogen werden. 6

4.2.2.3. Berucksichtigung der Rechte und Freiheiten anderer Personen iZm
Metainformationen auf Grundlage der Grundséatze von Treu und Glauben
und der VerhéltnismaRigkeit (Art 5 (1) lita Var 2 DSGVO und ErwGr 4
DSGVO)

Bei der Beauskunftung der Metainformationen kann eine Guterabwégung aufgrund des
Grundsatzes von Treu und Glauben gem Art 5 (1) lit a Var 2 DSGVO vorgenommen wer-
den.!'” Dieser Grundsatz bezieht sich ebenfalls auf die gesamte DSGVO und gilt somit fiir
den gesamten Art 15 DSGVO.

Auch nach ErwGr 4 DSGVO muss das Recht auf Schutz der personenbezogenen Daten
unter Wahrung des VerhéltnismaRigkeitsprinzips gegen andere Grundrechte abgewogen
werden. Nach diesem ErwGr sind ,,andere Grundrechte* in Bezug auf die Beauskunftung
von Metainformationen zu beachten. Denn ErwGr 4 DSGVO gilt fur die gesamte DSGVO
und daher auch fir den gesamten Art 15 DSGVO (also auch in Bezug auf die Metainfor-
mationen).

Nach der Rsp des EUGH begrenzt der in ErwGr 4 DSGVO genannte Verhéltnismaligkeits-
grundsatz auch die Rechte aus Art 15 DSGVO. Der EUGH leitet daraus ein Gebot zur Ab-
wagung des Betroffenenrechts mit anderen Grundrechten ab.''® Der EuGH sieht ErwG 4
grundsatzlich auch auf die Beauskunftung von Metainformationen anwendbar, da er diesen
zur Abwagung der Frage, welche Informationen nach Art 15 (1) lit ¢ herauszugeben sind,
heranzog.'®

115 EuGH 22.06.2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rz 77.

11650 auch: dBGH, 22. 02. 2022, VI ZR 14/21, Rn 18; Feiler/Forgé, EU-DSGVO und DSG? Art 15
DSGVO Rz 33; Specht in Sydow, Europdische Datenschutzgrundverordnung? Art 15 DSGVO Rz 10; Stoll-
hoff in ERer/Kramer/von Lewinski, Auernhammer DSGVO/BDSG’ Art 15 DSGVO Rz 38; So offenbar
auch Zavadil, Der besondere Auskunftsanspruch tber die involvierte Logik einer Datenverarbeitung, Dako
2020, 55 (56) (Anm: ErwG 63 S 5 wird hier zur Interpretation der Auskunftspflicht gem Art DSGVO 15
Abs 1 lit h herausgezogen [siehe FN 18]).

117 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 48.

118 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 47 mit Verweis auf EUGH
16. 07. 2020, C-311/18, Schrems 11, ECLI:EU:C:2020:559, Rn 172; Kuznik, NVwZ 2023, 297 (299).

119 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 47-48.
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4.2.2.4. Berlcksichtigung der Rechte und Freiheiten anderer Personen iZm
Metainformationen auf Grundlage von 8§ 4 (6) DSG (Schutz von Ge-
schafts- oder Betriebsgeheimnissen im Rahmen des Auskunftsrechts)

Durch § 4 (6) DSG sind Geschafts- oder Betriebsgeheimnisse in der Osterreichischen
Rechtsordnung iZm dem Auskunftsrecht besonders geschiitzt. Bspw kann die konkrete
Berechnungsformel, mit der eine Kreditauskunftei Bonitatswerte berechnet, ein Geschéfts-
geheimnis darstellen.? Diese Bestimmung ist auch in Bezug auf Metainformationen an-
wendbar, da sich diese Bestimmung eindeutig auf den gesamten Art 15 DSGVO bezieht.
So wurde in Rsp und Lit bereits zumindest implizit ausgesprochen, dass bei der Beauskunf-
tung der Metainformation nach Art 15 (1) lit h DSGVO der Schutz von Geschaftsgeheim-
nissen iSd § 4 (6) DSG zu beriicksichtigen ist.*?!

4.2.3.Zwischenfazit und LOsungsansatz

Nach der hier vertretenen Ansicht kommt Folgendes dem Willen des Verordnungsgebers
am nachsten: In Bezug auf die inhaltsidentische Beauskunftung von personenbezogenen
Daten sind die Rechte und Freiheiten anderer Personen aufgrund der expliziten Anordnung
in Art 15 (4) DSGVO zu beachten. Es ist ein explizites Beauskunftungsverbot anzunehmen,
falls eine Interessenabwégung ergibt, dass die Herausgabe dieser Daten die Rechte bzw
Freiheiten anderer Personen beeintrachtigen wirde. Samtliche einschlagige ErwGr (insb
ErwGr 4 und 64 DSGVO) sowie der Grundsatz von Treu und Glauben gem Art 5 (1) lita
Var 2 DSGVO koénnen ebenfalls zur Interpretation von Art 15 (4) DSGVO herangezogen
werden. Ebenso ist § 4 (6) DSG zu beachten. Bei der Beauskunftung einer Datenkopie, iS
einer inhaltsidentischen Darstellung der personenbezogenen Daten oder bei Herausgabe
ganzer Dokumente ist das Risiko der Beeintrachtigung der Rechte und Freiheiten anderer
Personen am hdchsten. Daher ist dazu im Verordnungstext idZ eine explizite Bedacht-
nahme auf andere Personen verankert.

In Bezug auf die Metainformationen ist die Beruicksichtigung der Rechte und Freiheiten
anderer Personen mdglich, da der gesamte Art 15 DSGVO unter Bericksichtigung von
ErwGr 4 und 64 S 5 bzw nach dem Grundsatz von Treu und Glauben gem Art 5 (1) lit a
Var 2 zu interpretieren ist. Der Spielraum dabei ist aber in Ermangelung einer explizit an-
gefiihrten Bestimmung geringer als bei einem Vorgehen nach Art 15 (4) DSGVO0.'?? § 4
(6) DSG ist iZm den Metainformationen ebenfalls zu beachten. Dieses Ergebnis macht auch
insofern Sinn, als dass auch die Beauskunftung von Metainformationen die Rechte und
Freiheiten anderer beeintrachtigen kann. Es sollte jedenfalls die Mdglichkeit geben, etwa-
ige drohende Beeintrachtigungen mit dem Recht auf Auskunft der antragstellenden Person
abzuwagen.

Die Erwégungen zur Beriicksichtigung der Rechte und Freiheiten anderer Personen (siehe
Punkt 4.2.4 dieser Arbeit) werden fir die Beauskunftung von Datenkopien &hnlich sein

120 7avadil, Dako 2020, 55 (56); dBGH 28. 01. 2014, VI ZR 156/13, Rn 25 ff.

121 Feiler/Forg6, EU-DSGVO und DSG?, Art 15 DSGVO Rz 23 mit Verweis auf DSB 08. 09. 2020, DSB-
D124.909/2020-0.436.002.

122 50 auch Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15
DSGVO Rz 48.
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wie fir die Metainformationen. Es sollte aber der Unterschied beachtet werden, dass fur
letztere vertreten werden kann, dass es keine explizite Bestimmung in der DSGVO gibt,
die die Berticksichtigung dieser Rechte und Freiheiten vorsieht. Es braucht eine solche
explizite Ausnahme nach der hier vertretenen Ansicht aber nicht zwingend, soweit es sich
aus den Grundsatzen und Erwagungsgrinden der DSGVO ergibt, dass eine Information
nicht zu beauskunften ist.

4.2.4. Beurteilung der Herausgabe von Daten, die die Rechte und Freiheiten ande-
rer Personen beeintréchtigen kdnnen

In den folgenden Kapiteln wird erértert, wie ein Verantwortlicher vorgehen sollte, wenn er an-
nimmt, dass die Herausgabe von Daten die Rechte und Freiheiten anderer Personen beeintrachti-
gen konnte. Es ist zu empfehlen, die sogleich beschriebenen Prufschritte zu dokumentieren, um
eine anhand dieser getroffene Entscheidung im Falle einer Beschwerde begriinden zu kénnen.

4.2.4.1. Prufung der Beeintrdchtigung von Rechten und Freiheiten anderer
Personen

In einem ersten Schritt ist zu prifen, ob die Beauskunftung von Daten negative Auswir-
kungen auf die Rechte und Freiheiten anderer Personen hatte.

Unter die Rechte und Freiheiten anderer Personen fallen jedenfalls jene, die beispielhaft
unter ErwGr 64 DSGVO aufgezahlt sind, also Geschéftsgeheimnisse, Rechte des geistigen
Eigentums und das Urheberrecht an Software. 22 Auch das Datenschutzrecht zugunsten
anderer Personen ist zu beachten.?* Es kénnen aber alle von dem Recht der Union oder der
Mitgliedstaaten anerkannten Rechte und Freiheiten relevant sein.'?® In der 6sterreichischen
Rechtsordnung sind zudem gem § 4 (6) DSG Geschéfts- und Betriebsgeheimnisse beson-
ders geschiitzt. Aus der in § 4 (6) DSG enthaltenen Formulierung ,,in der Regel™ geht her-
vor, dass Geschéfts- oder Betriebsgeheimnisse dem Auskunftsrecht auch nach dieser Re-
gelung nicht per se vorgehen, sondern in jedem Einzelfall eine Interessenabwégung vorzu-
nehmen ist (andernfalls wére die Bestimmung auch europarechtswidrig).'?

Nicht jedes Interesse einer anderen Person stellt Rechte und Freiheiten dar, die zu beachten
sind. Der EDSA vertritt, dass wirtschaftliche Interessen nur dann als Argument fir das
Nichtoffenlegen personenbezogener Daten zu beriucksichtigen seien, wenn geschiitzte
Rechte, wie zB Geschiftsgeheimnisse oder geistiges Eigentum, betroffen sind.'?” Zur Frage
des Einwands aufgrund unverhaltnismaRigen Aufwands auf Seiten des Verantwortlichen
siehe Punkt 4.5 dieser Arbeit.

123 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 170; Kuznik, NVwZ
2023, 297 (299).

124 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 170; Kuznik, NVwZ
2023, 297 (299).

125 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 170; Haidinger in
Knyrim, DatKomm Art 15 DSGVO Rz 49.

126 Bgszormenyi/Leissler, Unternehmensinterne Informationen: Wo endet der Datenschutz? ecolex 2018,
789 (790).

127 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 170.
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Nach Art 15 (4) DSGVO sind Rechte und Freiheiten ,,anderer Personen* zu beachten. Die
Rechte des Verantwortlichen oder eines Auftragsverarbeiters sind somit mitumfasst. Waren
diese auszuschlieBen, hitte der Verordnungsgeber die Formulierung ,,Rechte und Freihei-
ten_Dritter” verwendet.*?® Es sei an dieser Stelle angemerkt, dass die Interessen des Ver-
antwortlichen aber teilweise bereits durch Art 12 (5) DSGVO abgedeckt sind (siehe dazu
Punkt 4.4 dieser Arbeit).

Rechte und Freiheiten anderer Personen sind nur zu berlcksichtigen, wenn diese durch eine
Auskunft tatsachlich beeintrachtigt werden wiirden.*?® Eine allgemeine Befiirchtung ge-
nlgt nicht. Der Verantwortliche muss nachweisen kénnen, dass in der konkreten Situation
tatsichlich Rechte oder Freiheiten anderer beeintrichtigt werden wiirden.**

4.2.4.2. Interessenabwagung

Kommt ein Verantwortlicher zu dem Ergebnis, dass sich die Beauskunftung von Daten,
entsprechend Punkt 4.2.4.1 dieser Arbeit, negativ auf die Rechte und Freiheiten anderer
Personen auswirken wirde, sind diese Daten aber noch nicht von der Beauskunftung aus-
geschlossen. 3!

Vielmehr ist eine Interessenabwagung vorzunehmen. Abzuwégen sind die Interessen aller
Beteiligten, wobei die besonderen Umstande des Einzelfalles und insb die Wahrscheinlich-
keit und Schwere der mit der Datenlbermittlung verbundenen Risiken zu berlicksichtigen
sind. Die Austbung des Auskunftsrechts ist demnach gegen die beeintrachtigten Grund-
rechte anderer nach dem Grundsatz der VerhaltnismaRigkeit abzuwagen.*3?

In der deutschen Literatur wird vertreten, dass die Rechte juristischer Personen im Rahmen
der Abwagung nicht Uberbewertet werden durfen, weil die DSGVO in Art 1 (1) und (2)
DSGVO eine klare Hinwendung zum Menschen zeigt.'*® Eine mégliche Einschrankung der
Beauskunftung von Metainformationen, ist mangels ausdriicklicher Anordnung in Art 15
(3) DSGVO mit der gebotenen Strenge vorzunehmen bzw muss hier strenger vorgegangen
werden als iZm der Beauskunftung von Datenkopien.!3

4.2.4.3. Interessensausgleich

Selbst bei einem Uberwiegen der Interessen anderer Personen Uber jene der antragstellen-
den Person an der Beauskunftung einzelner Daten, darf im Regelfall das Auskunftsrecht

128 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 170; Schmidt-Wudy
in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht*®, Art 15 DSGVO Rz 96.

129 schmidt-Wudy in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht®, Art 15 DSGVO Rz 96.
130 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 172; Schmidt-Wudy
in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht*, Art 15 DSGVO Rz 96.

181 EuGH 20. 12. 2017, C-434/16, Nowak, ECLI:EU:C:2017:994, Rn 44ff; Kuznik, NVwZ 2023, 297 (299);
Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 49.

132 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 173.

133 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 48.

134 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 48.
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nicht ganzlich verweigert werden. Es ist vielmehr so zu beauskunften, dass die Interessen
der anderen Personen gewahrt bleiben. '

Der Verantwortliche muss versuchen, die sich gegentiberstehenden Rechte miteinander in
Einklang zu bringen. Insb muss der Versuch unternommen werden, das Risiko fur die
Rechte und Freiheiten anderer Personen durch geeignete MaRnahmen zu mindern.

Um die verschiedenen Interessen in Einklang zu bringen, kénnen bspw Informationen, die
die Rechte bzw Freiheiten anderer betreffen, so weit wie mdglich (zB durch Schwarzen
oder Verpixeln) unkenntlich gemacht werden, anstatt die Bereitstellung einer Kopie der
personenbezogenen Daten komplett zu verweigern.®*” Dies wird wohl sowohl fiir Kopien
von personenbezogenen Daten als auch von Dokumenten gelten. Soweit Kopien von Do-
kumenten herauszugeben sind, ware es eine Moglichkeit eine Teilkopie herauszugeben.**

Das Einholen einer Zustimmung von der Person, deren Rechte beeintréchtigt wéren, wird
in der Lit als weitere Option vertreten.3® Sofern personenbezogene Daten Dritter betroffen
sind, wird dies in der Praxis aber kaum mdglich sein. Eine allfallige Zustimmung ware als
Einwilligung iSd Art 6 (1) lit a DSGVO zu sehen. Fir die Ubermittlung der Daten an die
antragstellende Person sieht der Verantwortliche namlich offensichtlich keine andere
Rechtsgrundlage. Falls es sich um Verbraucher:innen handelt, deren Daten beauskunftet
werden mdssten, ist es fraglich, wie wiinschenswert eine Kontaktaufnahme durch ein Un-
ternehmen in konkreten Anlassfallen wére. Wenn es sich bei den Personen um Arbeitneh-
mer:innen des Verantwortlichen handelt, kann es einer Zustimmung aufgrund der wirt-
schaftlichen Unterlegenheit der Arbeitnehmer:innen haufig an der notwendigen Freiwillig-
keit mangeln.**° Denkbar wére die Zustimmung ggf bei Personen, mit denen eine Zusam-
menarbeit abseits eines Arbeitsverhéltnisses besteht. Mit einem:r Vertragspartner:in (zB
einem Auftragsverarbeiter) kdnnte sich ein Verantwortlicher in Sonderféllen oder aber
auch bereits pauschal bei Vertragsabschluss einigen, welche Daten bei einem Auskunfts-
ansuchen herausgegeben werden.

Als Mdoglichkeit wird in der Lit auch der Abschluss einer vertragsstrafenbewehrten Ver-
traulichkeitsverpflichtungserklarung (Non-disclosure agreement) mit der antragsstellenden
Person genannt. Diese solle vorsehen, dass die antragsstellende Person die Daten (weitge-
hend) ungeschwaérzt erhélt, wenn sie sich zur absoluten Vertraulichkeit im Hinblick auf die
Rechte und Freiheiten anderer Personen verpflichtet. Dieses VVorgehen wird empfohlen, um
bei einer Vielzahl von méglicherweise zu beauskunftenden E-Mails zu verhindern, dass all

135 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 173; Baumgart-
ner/Gutbrunner, Das Auskunftsrecht nach Art 15 DSGVO (Stand 22. 06. 2022, lexisnexis.at).

138 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 173; Baumgart-
ner/Gutbrunner, Das Auskunftsrecht nach Art 15 DSGVO.

187 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 173; Souhrada-
Kirchmayer, Das Auskunftsrecht nach der Datenschutzgrundverordnung in Jahnel, Datenschutzrecht, Jahr-
buch 2017, 79.

138 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 49; OGH 17. 12. 2020, 6 Ob 138/20t Rn 38.

139 Baumgartner/Gutbrunner, Das Auskunftsrecht nach Art 15 DSGVO.

140 Goricnik, Die Einwilligung des Arbeitnehmers als Rechtsgrundlage einer Datenverarbeitung nach der
DSGVO, Dako 2017, 54 (54).
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diese geschwarzt werden missen (siehe zur Beauskunftung von E-Mails auch Punkt 4.5.2
dieser Arbeit).}4

Es sei angemerkt, dass diese Empfehlung auf Grundlage des deutschen Rechts abgegeben
wurde. Bei diesem Vorgehen sollten sich Verantwortliche aber einige Fragen stellen. Ge-
rade wenn es um die Beauskunftung einer Vielzahl von Daten (zB E-Mail-Korrespondenz)
geht, musste die Geheimhaltung sehr pauschal fir alle Daten, die Rechte und Freiheiten
anderer Personen betreffen, gelten. Bei einer allfalligen Offenlegung von Daten durch die
antragsstellende Person wirde die Frage, welche Daten nun der Geheimhaltung unterlie-
gen, in einen moglichen Rechtsstreit wegen der vom Verantwortlichen behaupteten Verlet-
zung der Vertraulichkeitsverpflichtungserklarung verlagert werden. Ungenauigkeiten wir-
den zu Lasten des Verantwortlichen ausgelegt werden, da dieser den Vertrag verfasst hat.
Zusétzlich ist zu fragen, inwieweit die Rechte und Freiheiten anderer bereits durch die
Ubermittlung an und die Kenntnisnahme durch die antragsstellende Person beeintrachtigt
werden wirden.

Zu fragen ware zudem, wie weit nach den jeweils anwendbaren nationalen Rechtsvorschrif-
ten Beweisverwertungsverbote gehen wirden. Greift ein solches Verbot nicht, kbnnte die
antragstellende Person die erhaltenen Daten trotz Vertraulichkeitsverpflichtungserklarung
in einem Rechtsstreit verwenden. Aber unabhangig davon kdnnte insb im Kontext von Ge-
richtsprozessen aus offengelegten Daten bereits deren reine Kenntnis der antragstellenden
Person durchaus erhebliche Vorteile bringen. Falls bspw ein Gerichtsprozess mit der an-
tragstellenden Person im Raum steht, kénnten Uberlegungen zu Vergleichsverhandlungen
aus der zu beauskunftenden Korrespondenz hervorgehen (zB ,,wir bieten Herr X maximal
einen Betrag in Hohe von 10.000 € an®).

Nach der hier vertretenen Ansicht ist der Abschluss einer Vertraulichkeitsverpflichtungs-
erklarung daher zwar eine Mdglichkeit, birgt aber, insb falls sich diese auf eine groRRe Zahl
an Daten und nicht bloR auf ganz konkrete Informationen bzw Dokumente bezieht, (wie
oben ausgefihrt) Risiken.

Auch ein Umschreiben anstatt der Beauskunftung einer originalgetreuen Darstellung der
betreffenden Daten kénnte eine Losung darstellen. Dies wurde bereits als Alternative zur
Beauskunftung von Bilddaten ins Treffen gefiihrt.1*? Ein solches Vorgehen war nach der
alten Rechtslage iZm dem Beauskunften von Videoaufzeichnungen im Datenschutzgesetz
2000 durch §50e (2) explizit vorgesehen. Nach der hier vertretenen Ansicht ist ein Um-
schreiben auch in Bezug auf andere (zB in Dokumenten enthaltene) Daten denkbar. Das
Umschreiben misste in diesem Fall so abstrakt sein, dass die Freiheiten und Rechte anderer
ausreichend gewahrt bleiben.

141 Schmidt-Wudy in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht®®, Art 15 DSGVO Rz
99.3.

142 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 49; Haidinger/lllibauer in Knyrim, Datenschutz-
recht* (Stand 01. 04. 2020, rdb.at) Rz 8.57.

143 Bundesgesetz tiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000), BGBI |
165/1999 idF | 23/2018.
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Es gibt somit eine Reihe an Mdglichkeiten, um einen Ausgleich der Interessen herbeizu-
flhren. Zu beachten ist, dass bereits im Rahmen dieser Moglichkeiten gewisse grundsatz-
lich von Art 15 DSGVO erfasste Daten nicht beauskunftet werden kénnten (zB bei einer
Schwarzung). Soweit dies der Fall ist, sollte nach der hier vertretenen Ansicht auch vor
einem solchen Vorgehen die im néchsten Kapitel beschriebene Prifung, welche Interessen
uberwiegen vorgenommen werden.

4.2.4.4. Entscheidung tiber das Uberwiegen der Interessen

Wird keine Losung flr die Vereinbarkeit der sich gegenuiberstehenden Interessen gefunden,
muss der Verantwortliche entscheiden, welche der kollidierenden Rechte und Freiheiten
iiberwiegen.'* Diese Abwégung ist unter den bereits unter Punkt 4.2.4.2 dieser Arbeit aus-
geflihrten Malstaben vorzunehmen.

Fuhrt diese Entscheidung dazu, dass ein Verantwortlicher eine Anfrage zum Auskunfts-
recht ganz oder teilweise ablehnt, muss er die antragstellende Person gem Art 12 (4)
DSGVO unverziiglich und spatestens innerhalb eines Monats tiber die Griinde informieren.
Die Grunde mussen sich auf die konkreten Umsténde beziehen. Die antragsstellende Person
muss in der Lage sein, zu bewerten, ob sie gegen die Ablehnung vorgehen mochte. Ebenso
muss die antragstellende Person Uber die Mdglichkeit, eine Beschwerde bei einer Auf-
sichtsbehdérde einzubringen und gerichtliche Anspriiche zu erheben, informiert werden.

4.3. Offenkundig unbegriindete Antrége

Weitere mogliche Ausnahmen iZm dem Auskunftsrecht finden sich in Art 12 (5) DSGVO.
Bei Auskunftsantragen, die offensichtlich unbegriindet iSd Art 12 (5) Var 2 Alt 1 DSGVO
sind, kann der Verantwortliche ein angemessenes Entgelt verlangen oder sich weigern auf-
grund des Antrags tatig zu werden.

Ein Auskunftsantrag ist offenkundig unbegriindet, wenn es ,,auf der Hand liegt “ bzw. ,,of-
fen zutage tritt“, dass die Voraussetzungen nicht erfiillt sind.**> Das Fehlen der Vorausset-
zungen muss ohne vertiefte Priifung erkennbar sein.'*® Es wird vertreten, dass Erstantrage
idR nicht offenkundig unbegriindet sein werden.4’

Als offenkundig unbegriindet kann auch ein Auskunftsantrag angesehen werden, der sich
auf die Daten einer von der antragstellenden Person verschiedenen Person bezieht und bei
dem keine Anzeichen firr eine legitime Vertretungsbefugnis vorliegen.**® Auch wenn eine
Person Auskunft Uber die Daten einer anderen Person beantragt, muss der Verantwortliche
unverziglich und spatestens binnen eines Monats antworten. In der Antwort sollte darauf
hingewiesen werden, dass die antragstellende Person entweder eine ausreichende

144 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 173.

145 Quaas in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht*s, Art 12 DSGVO Rz 44 (Stand
01. 08. 2023, beck-online.de).

146 paal/Hennemann in Pauly/Paal, DS-GVO BDSG3, Art DSGVO 12, Rz 63 (Stand 2021, beck-onle.de).
147 plath/Kamlah, DS-GVO/BDSG? 2018, Art 12 DSGVO Rz 20.

148 BayLfD, Offenkundig unbegriindete und exzessive Antrage, Arbeitspapier Version 1.0, Stand: 01. 09.
2019, 5 < https://www.datenschutz-bayern.de/datenschutzreform2018/AP_ExzessiveAntraege.pdf> (abge-
fragt am 02. 03. 2024) ; Kramer/Burghoff, ZD 2022, 428, Rz 11.4.
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Vertretungsbefugnis vorlegen oder die betroffene Person den Antrag selbst stellen kénne.
Die Option nach Art 12 (5) lit a DSGVO ein angemessenes Entgelt zu verlangen, scheint
bei offensichtlich unbegrindeten Antragen kaum Anwendung finden zu kénnen.

Offenkundig unbegriindet kénnten auch Antrage auf Informationen sein, die nicht notwen-
dig fiir die Uberpriifung der RechtmaRigkeit der Verarbeitung sind.'#° Damit missen wohl
Antrége gemeint sein, die sich eindeutig auf nichtpersonenbezogene Daten beziehen. In
diesem Fall ware es aber sinnvoller darauf hinzuweisen, dass in Bezug auf die angefragten
Informationen keine personenbezogenen Daten vorliegen, und insofern eine Negativaus-
kunft zu erteilen.

Es gibt kaum Anwendungsfélle, in denen sich Verantwortliche darauf stiitzen kdnnen, dass
ein Auskunftsantrag offenkundig unbegriindet sei.*>® Das ergibt auch insofern Sinn, als dass
ein Auskunftsantrag nicht zu begriinden ist.®®* Es sind auch kaum Anwendungsfalle dafiir
denkbar, dass der Verantwortliche einen offensichtlich unbegriindeten Auskunftsantrag er-
flllt und daflr ein angemessenes Entgelt verlangen kann. Die Ausnahme des Art 12 (5)
Var 2 Alt 1 DSGVO hat daher insgesamt wenig Einfluss auf den Umfang einer zu erteilen-
den Auskunft.

4.4. Exzessive Antrage

Auch bei Auskunftsantrégen, die exzessiv iSd Art 12 (5) Var 2 Alt 2 DSGVO sind, kann
der Verantwortliche ein angemessenes Entgelt verlangen oder sich weigern, aufgrund des
Antrags tatig zu werden. In den folgenden Kapiteln werden mdgliche Anwendungsfélle
dieser Ausnahme iZm dem Auskunftsrecht beschrieben.

4.4.1.Exzess aufgrund von zu haufig gestellten Antragen

Ein Exzess kann nach dem Verordnungswortlaut ,,insb* dann vorliegen, wenn ein Antrag
haufig wiederholt wird.*>? Was unter ,,zu haufig* zu verstehen ist, geht aus der DSGVO
nicht hervor und kann auch nicht pauschal beantwortet werden. Es kommt auf die Um-
stande des Einzelfalls und insb auf die Haufigkeit der Anderung des Datenbestandes und
des Kontakts mit der antragstellenden Person seitens des Verantwortlichen an.*>® Es wird
vertreten, dass eine Anfrage pro Quartal idR nicht als zu haufig zu beurteilen sein sollte.!>*
Auf den Umfang der Auskunft haben die in diesem Kapitel beschriebenen Erwagungen
aber keine Auswirkung.

149 pollirer in Knyrim, Datkomm Checkliste 6 Auskunftsrecht nach Art 15 DSGVO Rz 4/8.

150 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 175.

151 gl dazu: DSB 26. 07. 2019, DSB-D123.921/0005-DSB/2019; DSB 31. 07. 2019, DSB-D123.901/0002-
DSB/2019; BVwWG 24. 05. 2019 W258 2205602-1, Rn 3.4.4.3. sowie die darin angefihrte Lit: Souhrada-
Kirchmayer, Das Auskunftsrecht nach der Datenschutzgrundverordnung in Jahnel, Datenschutzrecht, Jahr-
buch 2017, 79.

152 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 35.

153 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 183-184.

1% Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 35.
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Da nach der DSGVO exzessive Antrige ,,insb* bei haufiger Wiederholung vorliegen, kon-
nen auch andere Griinde zu einem Exzess fiihren. Siehe dazu sogleich unter den nichsten
Punkten dieser Arbeit.

4.4.2.Exzess aufgrund von spezifischen Erfillungsmodalitaten

Auch in einem Antrag Uberspezifisch angeforderte Erfillungsmodalitdten kénnen als ex-
zessiv anzusehen sein. Es wird vertreten, dass dies moglich sein kdénnte, wenn gefordert
wird, dass eine Kopie komplett auf Papier ausgedruckt wird.'®® Nach der hier vertretenen
Ansicht ist diesem Verlangen aber kostenlos nachzukommen, insb dann, wenn der Antrag
postalisch gestellt wird. Im Falle einer Kommunikation per Post, ist es ndmlich méglich,
dass die antragstellende Person nicht technikaffin ist und das Verlangen eines Entgelts
wirde eine nicht vertretbare Hirde fiir die Austibung des Auskunftsrechts darstellen. Auf
den Umfang der Auskunft haben aber auch die in diesem Kapitel beschriebenen Erwégun-
gen keine Auswirkung.

4.4.3. Exzess aufgrund von Rechtsmissbrauch

Auch eine rechtsmissbrauchliche Ausubung des Auskunftsrechts kann als exzessiv ange-
sehen werden. Bei Rechtsmissbrauch muss es nach der hier vertretenen Ansicht auf die
Absichten der antragstellenden Person ankommen. Zur Frage, ob ein Exzess unabhangig
von der Intention der antragstellenden Person aufgrund des Umfangs des Antrags bzw auf-
grund eines unverhéltnisméaligen Aufwands auf Seiten des Verantwortlichen vorliegen
kann siehe Punkt 4.4.4 dieser Arbeit.

Die aktuellste Entwicklung in dieser Sache stellt ein Urteil des EuGH dar. Demnach ist
eine Auskunft auch dann (unentgeltlich) zu erteilen, wenn der betreffende Antrag mit einem
anderen als den in ErwGr 63 S 1 DSGVO genannten Zwecken begrindet wird. Damit ist
gemeint, dass nicht einer der in ErwGr 63 S 1 DSGVO genannten Griinde geltend gemacht
werden muss. Wird somit ein anderer oder gar kein Grund geltend gemacht, dann ist das
daher nicht schadlich.®’

Nach dem EDSA liegt Exzess in Féllen vor, in denen die antragstellende Person das Aus-
kunftsrecht in GbermaRiger Weise in der alleinigen Absicht ausiibt, dem Verantwortlichen
einen Schaden zuzufiigen.™® Gleichzeitig sollten Verantwortliche allerdings grundstzlich
nicht priifen, warum die antragstellende Person eine Auskunft beantragt.’>® Da der Aus-
kunftsantrag nicht zu begriinden ist, musste der Wille der antragstellenden Person, den Ver-
antwortlichen zu schédigen, wohl idR aus den Begleitumstanden hervorgehen.

Die Sichtweise des EDSA sollte auch nach der Rsp des EuGH aufrechtzuerhalten sein.
Interessant ist, wie die VVorlagefrage durch den EuGH umformuliert wurde. Das vorlegende

155 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 181.

1% Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 12 DSGVO
Rz 35.

157 EuGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811.

1% EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 188.

159 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 13.
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Gericht fragte sinngemal, ob es eine Ausnahme vom Auskunftsrecht geben kann, wenn die
antragstellende Person die Kopie nicht zur Verfolgung der in ErwGr 63 Satz 1 DSGVO
genannten Zwecke begehrt, sondern einen anderen — datenschutzfremden, aber legitimen —
Zweck verfolgt.1®° Der EuGH formulierte die Frage zusammengefasst dahingehend um, ob
eine Ausnahme besteht, wenn der betreffende Antrag mit einem anderen als den in ErwGr
63 S 1 genannten Zwecken begriindet wird.'®* Der EuGH stellte somit auf die Begriindung
eines Auskunftsbegehrens und nicht auf den damit verfolgten Zweck ab. Der EuGH nahm
in seine Frage ebenfalls nicht auf, ob ein hinter einem Auskunftsbegehren stehender Zweck
legitim sein muss.

Der EuGH hat die oben beschriebene Frage so beantwortet, dass andere als jene in ErwGr
63 S 1 DSGVO genannten Zwecke fir die Auskunft zuléssig sind. Der EUGH hat aber nicht
ausgeschlossen, dass es auch Zwecke geben kann, die unzuldssig sind. Einen Antrag als
unzuldssig anzusehen, der in der alleinigen Absicht gestellt wird, dem Verantwortlichen
einen Schaden zuzufligen, widerspricht der Judikatur des EUGH somit nicht.

Es stellt sich die Frage, was unter einem Schaden, den die antragstellende Person dem Ver-
antwortlichen zufugen mdochte, zu verstehen ist. Eine von der Rechtsordnung nicht gebil-
ligte Schadigung sollte darunterfallen. Dazu z&hlt es wohl, wenn der Hintergrund des An-
trags ausschliel3lich ist, dem Verantwortlichen Aufwand zu bereiten und dessen Ressourcen
zu binden.!%? Die missbriuchliche Berufung auf Unionsrecht ist auch nach der Rsp des
EuGH nicht zulassig.*®® Ein solcher Schadigungswille kann wahrscheinlich nur in Fallen
angenommen werden, in denen das Auskunftsrecht in tbermaiiigem Ausmaf ausgelbt wird
(also wohl bspw nicht bei einem pauschalen Antrag).

Weniger eindeutig ist aber die Frage, ob Exzess vorliegen kann, wenn die antragstellende
Person dem Verantwortlichen schaden mdchte, indem sie die angefragten Daten in einem
Rechtsstreit einsetzt. Aus der vor der EUGH-Entscheidung ergangene Rsp und Lit ergibt
sich zusammengefasst folgendes Bild:

In der Lit wurde vertreten, dass Rechtsmissbrauch bei einem Auskunftsbegehren vorliegen
konnte, das gestellt wird, um Informationen zu erhalten, die in einem laufenden Verfahren
gegen den Verantwortlichen verwendet werden kdnnten. Davon seien aber Verfahren nicht
erfasst, die datenschutzrechtliche Verletzungen betreffen, da die Informationen in diesem
Fall auch verfahrensgegenstandlich zu bewerten wiren.'* Dass die antragsstellende Person
mit dem Antrag primar die Beschaffung von Beweismitteln und weniger die Uberpriifung
der RechtmalRigkeit der Datenverarbeitung beabsichtigt, reiche aber fir sich allein noch
nicht, um einen Antrag abzulehnen.®

160 EyGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811, Rn 28.

161 EuGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811, Rn 29.

162 Quaas in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht®, Art 12 DSGVO Rz 44; dAG
Pforzheim, 05. 08. 2022 4, C 1845/21, Rn 31; Kuznik, NVwZ 2023, 297 (302);

163 EuGH 12. 05. 1998, C-367/96, Alexandros Kefalas u. a., ECLI:EU:C:1998:222, Rn 20 f.

164 [1libauer in Knyrim, Datkomm Art 12 DSGVO Rz 68/2 (Stand 1. 12. 2021, rdb.at).

185 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 14.
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Die DSB hat es als begriindet erachtet, einen Antrag abzulehnen, wenn der Verantwortliche
,,bei voller Auftragserteilung etwa in einem anhangigen Rechtsstreit mit dem Auskunfts-
werber seine eigene Prozesssituation schwéchen wiirde.68

In deutscher Rsp und Lit wurden teilweise Antrage fir rechtmissbréuchlich erachtet, die
eindeutig andere Ziele verfolgen als sich der Verarbeitung bewusst zu sein und deren
RechtmaRigkeit Gberprifen zu kénnen.®’

Das sich aus der oben beschriebenen Rsp und Lit ergebende Bild ist im Lichte der nun
ergangen EuGH-Entscheidung zu betrachten. Bei der oben beschriebenen Vorlagefrage an
den EuGH ging es darum, dass die antragstellende Person anhand der beauskunfteten Daten
arzthaftungsrechtliche Anspriiche priifen wollte.*®® Da die Vorlagefrage vor diesem Hin-
tergrund gestellt wurde, wird der EUGH bei seiner Beurteilung diesen Sachverhalt durchaus
vor Augen gehabt haben. Daher scheint es der EUGH flr zuldssig anzusehen, wenn die
antragstellende Person die nach Art 15 DSGVO zu beauskunftenden Informationen ver-
wenden will, um nicht datenschutzrechtliche Anspriiche geltend zu machen. Damit wird es
der EUGH nach der hier vertretenen Ansicht auch als zuldssig ansehen, wenn die antrag-
stellende Person die zu beauskunftenden Informationen in einem nicht datenschutzrechtli-
chen Rechtsstreit einsetzen mochte.

Dass eine antragstellende Person (nur) das Interesse hat, die Daten in einem Rechtsstreit zu
verwenden, kdnnte aber bei einer allfallig vorzunehmenden Interessenabwagung, bspw im
Rahmen von Art 15 (4) DSGVO), zu beachten sein (siehe dazu insb Punkt 4.2.4 dieser
Arbeit).

Zusammengefasst scheint Rechtsmissbrauch nicht eingewendet werden zu kénnen, wenn
mit dem Antrag nichtdatenschutzrechtliche Ziele verfolgt werden. Der Einwand durfte aber
moglich sein, wenn ein Auskunftsantrag in GberméaRiger Weise mit der alleinigen Absicht,
dem Verantwortlichen einen von der Rechtsordnung nicht gebilligten Schaden zuzufugen,
gestellt wird.

Nach dem BVwG ist es zudem nach osterreichischem Recht (im Gegensatz zur deutschen
Rechtslage) nicht méglich einen Auskunftsantrag abzulehnen, weil die Auskunftserteilung
rechtliche Anspriiche des Verantwortlichen oder eines Dritten gefahrden wiirde.'®® Ange-
merkt sei, dass eine (teilweise) Ablehnung aus diesem Grund aber zumindest theoretisch
durch die Beriicksichtigung der Rechte und Freiheiten anderer Personen mdglich ware
(siehe dazu Punkt 4.2 dieser Arbeit).

Nach dem BVWG gilt es auch nicht als evidente Uberschreitung des Auskunftsrechts, wenn
durch die Erteilung der Auskunft Kosten vermieden werden, weil vom Auskunftsantrag

166 EUGH 26. 10. 2023, C-307/22, FT, ECLI:EU:C:2023:811, Rn 28.

167 Quaas in Wolff/Brink/v. Ungern-Sternberg, BeckOK Datenschutzrecht*, Art 12 DSGVO Rz 44 unter
Verweis auf dOLG Hamm, 15. 11. 2021, 20 U 269/21, dLG Frankenthal, 12. 01. 2021, 1 HK O 4/19 und
dOLG Dresden, 29. 03 .2022, 4 U 1905/21.

1688 DSB 26 .07. 2019, DSB-D123.921/0005-DSB/2019.

169 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 52/1; BVwG 25. 06. 2019, W258 2188466-1, Rn
3.4.2.3.
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erfasste Informationen, abseits des Datenschutzrechts (zuldssiger Weise) nur kostenpflich-
tig zur Verfiigung gestellt werden wiirden.*"°

Die in diesem Kapitel vorgenommenen Erwédgungen konnen Einfluss auf den Umfang einer
Auskunft haben. Dies konnte zB der Fall sein, wenn zusatzlich zu einem pauschalen Aus-
kunftsantrag sehr spezifische Daten nur angefordert werden, um dem Verantwortlichen da-
mit besonderen Aufwand zu bereiten. In diesem Fall wéren jene Daten, bei denen die ver-
langte Herausgabe rechtsmissbréuchlich ware, nicht zu beauskunften.

4.4.4.Exzess aufgrund des Auskunftsumfangs bzw unverhaltnismaRigen
Aufwands

Es stellt sich die Frage, ob ein Auskunftsantrag aufgrund eines tibermafRigen Umfangs und
dem damit verbundenen hohen Aufwand eines Verantwortlichen als exzessiv angesehen
werden kann.

IdZ ist zunéchst auf die sogenannte Prézisierungsobliegenheit einzugehen. Diese ist in Er-
wGr 63 S7 DSGVO verankert, der vorsieht, dass Verantwortliche, die eine grolie Menge
Informationen Uber die betroffene Person verarbeiten, eine Prazisierung des Begehrens ver-
langen kénnen. Demnach kann ein Verantwortlicher einen umfangreichen Auskunftsantrag
jedenfalls nicht ablehnen, weil dieser exzessiv ist, ohne davor eine Prazisierung verlangt
zu haben.!’* Die Prazisierung kann bspw in Hinblick auf die Zeit der Datenverarbeitung
oder die Datenspeicherungs- bzw Datenherkunftsbereiche vorgenommen werden.!

Es stellt sich zun&chst die Frage, was die Folge ist, wenn die antragstellende Person, keine
Prézisierung vornimmt. Es besteht keine Mitwirkungspflicht, sondern nur eine Prazisie-
rungsobliegenheit.1”® Der Verantwortliche hat also keinen Anspruch darauf, dass eine Pra-
zisierung vorgenommen wird. Die antragstellende Person kann auch ohne den Antrag zu
prazisieren verlangen, dass alle sie betreffenden Daten beauskunftet werden.'’* Es wird
vertreten, dass die Prazisierungsobliegenheit den Anspruch nicht einschrankt, sondern nur
vermeiden soll, dass der Verantwortliche Aufwand betreiben muss, der nicht notwendig
iSt.l75

Auch wenn ErwGr 63 S7 keine Verpflichtung seitens der antragstellenden Person normiert,
ist die Frage, ob ein Exzess vorliegt, nach der hier vertretenen Ansicht, unabhé&ngig von der
Prézisierungsobliegenheit zu beurteilen. Eine Weigerung der Prazisierung bedeutet nicht
automatisch, dass ein Antrag exzessiv ist.1’® Nach der hier vertretenen Ansicht kénnte aber

170 BVwG 24. 05. 2019 W258 2205602-1, Rn 3.4.4.4.

171 Kuznik, NVwZ 2023, 297 (300).

172 Kuznik, NVwZ 2023, 297 (304).

173 Feiler/Forgd, EU-DSGVO und DSG? Art 12 DSGVO Rz 12 (Stand 09. 2022, lexisnexis.at); Haidinger
in Knyrim, DatKomm Art 15 DSGVO Rz 11/1; Paal in Pauly/Paal, DS-GVO BDSGS3, Art 15 DSGVO Rz
8.

174 50 ua: Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15
DSGVO Rz 26; Ehmann in Selmayr/Ehmann, DS-GV0? Art 15 Rz 24; Haidinger in Knyrim, DatKomm
Art 15 DSGVO Rz 11/1; EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0,
Rz 35.

1% Ehmann in Selmayr/Ehmann, DS-GVO?2 Art 15 DSGVO Rz 24.

176 Kuznik, NVwZ 2023, 297 (300).
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ein nicht prazisierter Antrag einen Exzess darstellen, soweit er dem Verantwortlichen einen
unverhaltnisméBigen Aufwand abverlangt. Selbst wenn prézisiert wird, ist es vertretbar,
dass ein Antrag exzessiv ist, wenn der Verantwortliche trotz Prézisierung einen unverhalt-
nismaRigen Aufwand hat. Der Wortlaut des ErwGr 63 S 7 schliel3t dies nicht aus.

In der Lit wird breit vertreten, dass auch bei nicht vorgenommener Prézisierung, alle Daten
zu beauskunften sind.}’” Es ist aber fraglich, ob diese Ansicht zwangsweise einschlielt,
dass es keinen Anwendungsfall daftr gibt, einen Auskunftsantrag aufgrund seines Umfangs
und dem damit verbundenen Aufwand des Verantwortlichen als exzessiv anzusehen. Nach
dem EDSA reicht aber ein hoher Aufwand seitens des Verantwortlichen (,,(t)he fact that it
would take the controller a vast amount of time and effort*) nicht aus, um einen exzessiven
Antrag anzunehmen.*’®

Nach der hier vertretenen Ansicht kann ein Auskunftsantrag bzw ein Teil eines Auskunfts-
antrags in einem engen Rahmen exzessiv sein, wenn er aufgrund von dessen Umfang zu
einem unverhaltnismaRigen Aufwand beim Verantwortlichen fiihrt.1”® Denn nach ErwGr 4
DSGVO ist die Verhéltnismaligkeit und nach Art 5 (1) lit b ist der Grundsatz von Treu und
Glauben zu beriicksichtigen und Art 12 (5) Alt 2 Var 2 DSGVO ist in diesem Lichte aus-
zulegen. Unter den Wortlaut des Art 15 (5) Var 2 Alt 2 DSGVO ist ein Exzess, der sich
aufgrund des Umfangs eines Antrags ergibt, zudem durchaus subsumierbar. Selbst wenn
Art 12 (5) Alt 2 Var 2 DSGVO diesen Fall nicht abdeckt, waren ErwGr 4 DSGVO und Art
5 (1) lit b DSGVO fir sich genommen zu beachten und wirden die Prifung der Verhélt-
nismafiigkeit und den Einwand eines unverhéltnismaligen Aufwands zumindest zulas-
sen. 18

Teilweise wird in der Lit argumentiert, dass der Verordnungsgeber nicht wollte, dass ein
unverhaltnisméaBiger Aufwand beriicksichtigt werden kénnte, da diese Ausnahme in Art 14
(5) lit b DSGVO, aber nicht in Art 15 DSGVO vorgesehen ist. Eine Analogie des Art 14
(5) lit b DSGVO wird idZ ebenfalls (zurecht) verneint.8

Allerdings regelt Art 14 DSGVO einen anderen Sachverhalt als Art 15 DSGVO, namlich
die Erteilung von Informationen, wenn personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden. Kommt die Ausnahme des Art 14 (5) lit b DSGVO zum Tragen,
dann weil es einige Situationen gibt, in denen auf die Informationserteilung als Ganzes
verzichtet wird. Das kann zB der Fall sein, wenn der Verantwortliche nicht tiber die Kon-
taktdaten einer hohen Zahl an betroffenen Personen verfiigt.*®? Fiir bestimmte Situationen
wird somit eine explizite Ausnahme vorgesehen. Im Rahmen des Art 15 DSGVO ware die
VerhéltnisméaRigkeit aber fir Grenzfélle zu beachten, also fir Antrédge bzw flr bestimmte
beantragte Daten, deren Beauskunftung exzessiv wére bzw einen unverhaltnisméaiigen
Aufwand verursachen wirde. Die VerhaltnismaRigkeit fur diese speziellen Falle zu

177 Siehe FN 174.

178 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 188.

178 50 auch Kuznik, NVwZ 2023, 297 (301).

180\v/gl dazu auch: Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3,
Art 15 DSGVO Rz 51; Wybitul/Brams, NZA 2019, 672 (674); dArbG Disseldorf, 05. 03. 2020 9, Ca
6557/18, Rn 101.

181 Schulte/Welge, NZA 2019, 1110 (1114).

182 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 14 DSGVO Rz 8 (Stand 01. 12. 2020, rdb.at)

47



beachten, bedarf keiner expliziten Ausnahme, sondern findet ihre Grundlage entweder im-
plizit in der Vorgabe, dass Antrage nicht exzessiv sein sollen (12 (5) Alt 2 Var 2 DSGVO)
oder in den allgemeinen Grundsatzen der DSGVO und der GRCh.

Die Mdoglichkeit der Analogie des Art 14 (5) lit b DSGVO wird daher auch mit dem Argu-
ment verneint, dass keine Regelungsliicke besteht, da ein unverhaltnismaRiger Aufwand
bereits im Rahmen des Art 8 (2) S 1 GRCh und Art 5 (1) lita DSGVO zu beachten ist und
eingewendet werden kann.!8

Nach dem EDSA besteht kein allgemeiner VerhéaltnisméRigkeitsgrundsatz in Bezug auf den
Aufwand, den ein Antrag bei einem Verantwortlichen verursacht. Begriindet wird dies da-
mit, dass es in der DSGVO bereits explizit genannte Ausnahmen gibt.'3* Es wird allerdings
argumentiert, dass diese Ansicht des EDSA primarrechtswidrig sein kdnnte, da der Ver-
haltnisméaRigkeitsgrundsatz nach dem EuGH zu den allgemeinen Grundsatzen des Primér-
rechts zahlt!® und eine Arbeitsbelastung insb dann zu beriicksichtigen ist, wenn Informa-
tionen fiir die Auskunftserteilung neu erstellt werden miissene® 187

Zudem sieht der EuGH auch die Rechte aus Art 15 DSGVO grundsétzlich durch den in
ErwGr 4 DSGVO genannten VerhiltnismaRigkeitsgrundsatz begrenzt. 8 Dabei ist aber an-
zumerken, dass der EUGH in dem zitierten Verfahren auch aussprach, dass konkrete Emp-
fanger nicht bekannt gegeben werden missen, wenn dies unmdglich ist, aber die Unver-
haltnisméaRigkeit idZ nicht erwahnte (siehe dazu Punkt 6 dieser Arbeit).

Auch der deutsche BGH sieht den Einwand des unverhéltnisméRigen Aufwandes als nicht
ausgeschlossen an, da er ein Verfahren ua aufgrund fehlender Feststellungen zum unver-
haltnismaRigen Aufwand zuriickverwiesen hat.*®® Wiirde der BGH diesen Einwand per se
als unzuldssig ansehen, hatte er das aussprechen kénnen, ohne dafiir weitere Feststellungen
zu bendtigen.

Ein weiteres Urteil aus Deutschland geht darauf ein, dass ,,dem Verantwortlichen per se
kein unverhaltnismaBiger Aufwand abverlangt* werden kann. Begriindet wird dies damit,
dass der Grundsatz von Treu und Glauben nach Art 8 (2) S 1 GRCh und Art 5 (1) lit a
DSGVO fiir die gesamte Datenverarbeitung gilt.!*® Diese Meinung wird auch in der Lit
vertreten.?® Zudem wird vertreten, dass die Interessen des Verantwortlichen bei der Aus-
legung des Art 15 DSGVO nach den Mal3staben des Art 52 (1) S 2 GRCh zu beachten
seien.!®2 Bei einem extrem Ausmal an Aufwendungen, die Verantwortliche betreiben

18 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 51.

184 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 166.

185 EuGH 11. 02. 2021, C-77/20, K. M., ECLI:EU:T:2023:602, Rn 36.

188 EuGH 10. 11. 2022, C-163/21, PACCAR, ECLI:EU:T:2023:15, Rn 67 ff.

187 Boszormenyi, Dako 2023, 32.

188 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 47 mit Verweis auf EuGH
16. 07. 2020 C-311/18, Schrems 11, EU:C:2020:559, Rz 172; Kuznik, NVwZ 2023, 297 (299).

189 dBGH, 15. 06. 2021, VI ZR 576/19, Rn 33.

190 dArbG Dusseldorf, 05 .03. 2020 9, Ca 6557/18, Rn 101.

191 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 51.

192 Ehmann in Selmayr/Ehmann, DS-GVO?2 Art 15 DSGVO Rz 2.
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miussten, konnten auch Erwdgungen iZm der unternehmerischen Freiheit nach Art 16
GRCh eine Rolle spielen (siehe dazu im Detail auch unter Punkt 6.2.4.2 dieser Arbeit).

Es macht nach der hier vertretenen Ansicht mehr Sinn, den VerhéltnismaRigkeitsgedanken
im Rahmen der bestehenden Ausnahme des Art 12 (5) DSGVO Var 2 Alt 2 einflielRen zu
lassen. Der Einwand sollte aber nur fur jenen Teil eines Antrags gelten, der eben als exzes-
siv anzusehen ist. Alle Informationen, bei denen es nicht exzessiv ist diese zu verlangen,
sind zu beauskunften. Allgemeine Ausfiihrungen zur VerhaltnismaRigkeit im Rahmen des
Auskunftsrechts finden sich sogleich im folgenden Kapitel.

4.5. Verhéltnismaligkeit im Rahmen des Auskunftsrechts

Wie bereits unter Punkt 4.4.4 dieser Arbeit beschrieben, kann vertreten werden, dass ein
unverhaltnismaRiger Aufwand auf Seiten des Verantwortlichen auf Grundlage von Art 12
(5) Alt 2 Var 2 bzw im Rahmen von Art 5 (1) lit b (Grundsatz von Treu und Glauben) sowie
ErwGr 4 DSGVO (Grundsatz der VerhaltnismaRigkeit) beriicksichtigt werden kann. In die-
sem Kapitel soll die Frage beleuchtet werden, unter welchen Umstanden ein Antrag einen
unverhaltnismaRigen Aufwand verursachen kann und welche praktischen Problemfelder
einen damit im Zusammenhang stehenden Einwand auf Seiten des Verantwortlichen recht-
fertigen, kdnnten.

Vor allem Teile der deutschen Rsp sehen Auskunftsbegehren in einem Umfang als zuléssig
an, der Verantwortlichen extrem hohen Aufwand abverlangt. So wurde bspw im Ergebnis
ein Auskunftsantrag in einem Umfang bestatigt, der bedeutete, dass der Verantwortliche
samtliche internen Systeme im Einzelnen daraufhin priifen muss, ob Daten tber eine:n Ar-
beitnehmer:in verarbeitet werden bzw wurden, und ob diese Datensatze schutzwirdige In-
formationen tiber andere Personen enthalten.®® Ebenfalls als zumutbar wurde es beurteilt,
ungeordnete Stapel und Kartons in einem Klinikumsbunker auf Akten eines Patienten zu
durchsuchen.!® Diese Entscheidungen entsprechen durchaus dem was nach Art 15
DSGVO gefordert ist, allerdings konnten in Féllen wie diesen VerhaltnisméRigkeitsgedan-
ken eine Rolle spielen. Es ist zu beachten, dass VerhaltnismaRigkeitsargumente in den ge-
nannten Féllen durch die Verantwortlichen teilweise nicht bzw nicht ausreichend begriindet
vorgebracht wurden.

Es gibt aber Stimmen in Lit und (deutscher) Judikatur, die Probleme an einer zu exzessiven
Auslegung dessen was zu beauskunften ist, aufzeigen und fir eine Beriicksichtigung eines
unverhaltnismaRigen Aufwands eintreten.'® Problemfelder, die sich idZ ergeben, beziehen
sich tendenziell auf pauschale Antrége gegenuber Verantwortlichen, die umfangreiche Da-
tenverarbeiten vornehmen oder auf Antrdge, die die Beauskunftung ganzer Dokumente er-
fordern.1%

193 dLAG Baden-Wirttemberg 20. 12. 2018, 17 Sa 11/18.

194 dLG Kiel 04. 04. 2008, 8 O 50/07.

195 Kramer/Burghoff, ZD 2022, 428, Rz 11.4; Kuznik, NVwZ 2023, 297; Boszérmenyi, Weitere Verschar-
fung der Auskunftspflicht nach Art 15 DSGVO, ecolex 2023, 995; Wybitul/Brams, NZA 2019, 672 (674);
Beyer/Britz, VersR 2020, 81; dLG Kdln 18 .03. 2019, 26 O 25/18, Rn 15; dLG Kdln 19 .06. 2019, 26 S
13/18, Rn 23; dArbG Dusseldorf, 05. 03. 2020 9, Ca 6557/18, Rn 101.

1% siehe zB: dArbG Dusseldorf, 05. 03. 2020 9, Ca 6557/18.
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In den folgenden beiden Kapiteln werden daher Problemfelder erértert, bei denen ein un-
verhaltnismaRiger Aufwand entstehen kann.

4.5.1.Problemfelder iZm der Auffindbarkeit und Zuordenbarkeit von Da-
ten

Bei pauschalen Auskunftsantrdgen, die umfangreiche Datenverarbeitungen betreffen, ist es
schwierig, samtliche im Unternehmen gespeicherte personenbezogene Daten, der antrag-
stellenden Person zuzuordnen. Insb gilt dies, wenn ua auch auf Rechnern und in Postfa-
chern einzelner Mitarbeiter:innen enthaltene Daten gefunden werden sollen. Um all diese
Daten zu erfassen, missten entweder (i) alle personenbezogenen Daten liickenlos in Da-
tenbanken abgelegt werden, (ii) im Falle eines Auskunftsbegehrens sdmtliche Mitarbei-
ter:innen nach Daten zur antragstellenden Person gefragt werden oder (iii) unternehmens-
weit sdmtliche E-Mail-Postfacher und Ordner durchsucht werden. So wird nicht ganz un-
berechtigt vertreten, dass die uneingeschrinkte Beauskunftung von ,,jedwedem gespeicher-
ten personenbezogenen Datum* praktisch unméglich ist.2%” Vor allem bei Auskunftsantri-
gen von (ehemaligen) Mitarbeiter:innen werden idR umfangreiche Daten zu beauskunften
sein.

Als unverhaltnismaRig wurde in der deutschen Judikatur der Aufwand angesehen, nach
personenbezogenen Daten einer antragstellenden Person in ,,sdmtlichen Servern, Daten-
banken, Web-Anwendungen, E-Mail-Postfachern, Verzeichnisstrukturen, Speichermedien,
Smartphones, Notebooks und diversen anderen Endgeraten des Verantwortlichen nebst al-
ler Vorgesetzten und Kollegen zu suchen, um diesbezlglich Kopien herausgeben zu kon-
nen.®® In der deutschen Lit wird vertreten, dass Auskunftsbegehren, die samtliche, im Rah-
men eines langjahrigen Arbeitsverhéltnisses verarbeiteten, personenbezogene Daten for-
dern, exzessiv sein konnten.'*® Ebenso kénne dies in Bezug auf Daten angenommen wer-
den, die in einer Vielzahl von automatisierten Systemen verarbeitet werden, aber nicht ge-
ordnet sind.?%

Probleme des Verantwortlichen der antragstellenden Person Daten zuzuordnen, werden be-
reits unter Art 11 DSGVO bertcksichtigt. Nach dem EDSA muss der VVerantwortliche per-
sonenbezogene Daten, die in Videolberwachungsaufzeichnungen enthalten sind, nicht
beauskunften, wenn er dafiir zu umfangreiche Verarbeitungen vornehmen miisste.?%* Das
zeigt, dass der Gedanke eines moglicherweise nicht bewéltigbaren Aufwands auch dem
EDSA iZm dem Auskunftsrecht grundsatzlich nicht ganz fremd ist. Dazu sei aber ange-
merkt, dass nicht alle der hier angesprochenen Zuordnungsprobleme tber Art 11 DSGVO
gel6st werden kénnen. Die Ausnahme des Art 11 DSGVO gilt nicht, wenn der Verantwort-
liche in der Lage ist, der antragstellenden Person ein Datum mit eigenen Mitteln zuzuord-
nen (siehe dazu Punkt 4.1 dieser Arbeit). Es ist bspw mdglich, dass der Verantwortliche
zwar in der Lage ist diese Zuordnung in Bezug auf einzelne Daten vorzunehmen (womit

197 Kramer/Burghoff, ZD 2022, 428, Rz IV.1.

198 dArbG Dusseldorf, 05. 03. 2020 9, Ca 6557/18, Rn 101.

199 Kuznik, NVwZ 2023, 297 (300)

200 Kuznik, NVwZ 2023, 297 (301).

201 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 61.
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Art 11 DSGVO nicht mehr greift), aber trotzdem einen unverhaltnismaRigen Aufwand
hatte diese Zuordnung bei einer Vielzahl an Daten vorzunehmen.

Gegen das Argument, dass Verantwortliche einen hohen Aufwand damit hatten, sémtliche
Daten einer antragstellenden Person zu finden und dieser zuzuordnen, wird in der Lit ins
Treffen geflhrt, dass Verantwortliche nach den Grundsatzen der Datensparsamkeit und Er-
forderlichkeit, nur begrenzt Daten verarbeiten dirfen. Mit dem Einwand, sich nur mit ei-
nem unvertretbaren Aufwand Kenntnis iber alle Datenverarbeitungen verschaffen zu kon-
nen, wiirden Verantwortliche grundstzlich einen DatenschutzverstoR eingestehen.2%?

Dem ist hinzuzufiigen, dass Verantwortliche nach Art 12 (1) DSGVO Malinahmen zu tref-
fen haben, um einem Auskunftsbegehren hinreichend nachkommen zu kénnen. Ebenfalls
sollten Verantwortliche durch interne Richtlinien VVorgaben geben, damit ihre Mitarbei-
ter:innen personenbezogene Daten zumindest nicht unbegrenzt auRerhalb der vorgesehenen
Systeme speichern. Nach der DSB konnen sich Verantwortliche zudem nicht den Pflichten
der DSGVO entziehen indem sie ungeeignete technische und organisatorische Malinahmen
treffen, die es ihnen verunmoglichen, Betroffenenrechten nachzukommen.2%3

Dass Verantwortliche vorbringen, personenbezogene Daten nicht zu finden bzw zuordnen
zu konnen, wirkt tatséchlich wie ein Widerspruch zu den Grundsatzen der Datenminimie-
rung und der Erforderlichkeit. Es stellt sich die Frage, wie Daten bspw minimiert werden
sollen, wenn der Verantwortliche nicht weil3, welche Daten vorhanden sind und wo sich
diese befinden.

Diese Darstellung ist aber verkiirzt. Die Grundsétze der Datensparsamkeit und Erforder-
lichkeit werden in der Praxis (rechtmaRiger Weise) durch Konzepte (zB Loschkonzept)
gewabhrleistet. Diese Konzepte definieren Regeln fiir die Speicherung und Aufbewahrung,
die zB an Datenbanken, Datenkategorien, Verarbeitungszwecken oA ankniipfen, aber nicht
daran, zu welcher Person Daten verarbeitet werden. Ob solche Konzepte greifen, héngt
somit nicht direkt damit zusammen, ob der Verantwortliche problemlos alle Daten zu einer
Person zuordnen kann oder nicht. Auch bei Einhaltung der Grundsétze der Datensparsam-
keit und Erforderlichkeit kann rechtmaRiger Weise eine Vielzahl an Daten zu einer antrag-
stellenden Person verarbeitet werden. Es kann sehr wohl auch ein Verantwortlicher, der
uber hinreichende Konzepte verfligt, die sicherstellen, dass Daten nur im erforderlichen
Ausmald verarbeitet werden, damit Gberfordert sein, einer konkreten Person bei einem pau-
schalen Antrag samtliche sie betreffende verarbeitete Daten zuzuordnen.

Es ist im Grundsatz auch richtig, dass es mit DSGVO-konformen Systemen und VVorgaben,
keinen unverhaltnismaligen Aufwand geben sollte, weil dann alle Daten auffindbar waren
und bspw gar nicht oder nur beschrankt auf Rechnern einzelner Mitarbeiter:innen existieren
sollten. Allerdings l&sst sich auch mit den besten Malinahmen ein solches System in der
Praxis nicht luckenlos durchsetzen. Auch mit einem enormen, va organisatorischen Auf-
wand, kdnnen sich Verantwortliche dem nur annéhern. Punkt 3.1 dieser Arbeit verdeutlicht,
dass allein die Frage, ob Personenbezug vorliegt, nicht ganz einfach zu beantworten ist.

202 Riemer, ZD 2021, 581 (584).
203 DSB 23. 07. 2019, DSB-D123.822/0005-DSB/2019.

51



Samtliche Mitarbeiter:innen eines Verantwortlichen brauchten somit bereits ein hohes
rechtliches Verstandnis, damit sie auch bei Daten deren Personenbezug nicht eindeutig er-
kennbar ist, verstehen, wann und wie welche Daten und Dokumente, abzulegen sind. Da
Verarbeitungen in unterschiedlichsten Weisen vorgenommen werden kénnen, kénnen auch
bei perfekt implementierten Ablagesystemen Problemen bei der Zuordenbarkeit von Daten
zur antragstellenden Person bestehen.

Auch wenn ein strenger Mafstab an die Malinahmen, die Verantwortliche einzuhalten ha-
ben, zu legen ist, sollten diese praktischen Probleme nicht vollkommen ignoriert werden.
Das Argument, dass es bei Implementierung ausreichender MaRnahmen keinen unverhalt-
nismaRigen Aufwand bei der Beauskunftung geben kann, funktioniert nur unter der An-
nahme von perfekt implementierten und durchgefiihrten MaRnahmen (ua perfekt aufge-
setzte und verknlpfte Datenbanken sowie perfekt geschulte Mitarbeiter:innnen). Da diese
Annahmen einen unrealistischen Malstab ansetzen, wére es nicht richtig, sich aufgrund
dieses Arguments der Mdglichkeit einen unverhaltnisméRigen Aufwand vorzubringen vol-
lig zu verschlieRen. Damit wiirde die Problematik des unverhéltnisméaRigen (bzw unmagli-
chen) Aufwands bei einer Beauskunftung auf die im Vorfeld zu treffenden MaRnahmen
vorverlagert werden.

Es ist aber darauf hinzuweisen, dass die UnverhaltnisméaRigkeit nur sehr begrenzt vorge-
bracht werden kénnte. Es kann davon ausgegangen werden, dass jene Datenverarbeitungen,
die systematisiert, also insb in Datenbanken, vorgenommen werden, mit verhaltnismagi-
gem Aufwand beauskunftet werden kénnen.

Abseits dieser Verarbeitungen sollten sich bei einem Verantwortlichen keine personenbe-
zogenen Daten auf einzelnen Rechnern und in einzelnen E-Mails von Mitarbeiter:innen
befinden, die in ihrem Wesensgehalt Gber die zuldssigen und vom Verantwortlichen ge-
pruften Datenverarbeitungen hinausgehen. Dies ist durch entsprechende Vorgaben und
Kontrollen des Verantwortlichen sicherzustellen. Einzelne Mitarbeiter:innen, die gegen
solche Vorgaben verstoRRen, wiirden diese Verarbeitungen eigenmachtig vornehmen. Bei
schwer auffindbaren bzw zuordenbaren personenbezogenen Daten kann es sich auch haufig
um Daten handeln, die véllig beilaufig in Dokumenten enthalten sind.?** Der Wesensgehalt
dessen, was nur mit unverhaltnismaRigem Aufwand beauskunftet werden konnte, wird da-
her in vielen Féllen als gering anzusehen und kdnnte bei pauschalen Antrédgen eben aufer
Verhéltnis zu dem zu betreibenden Aufwand stehen.

Dem gegentberstehend wird in der Lit allerdings auch darauf hingewiesen, dass einer an-
tragstellenden Person das Auskunftsrecht zusteht, um ua den Grundsatz der Datensparsam-
keit (Art 5 (1) lit c DSGVO) tberprifen zu kdnnen. Wenn ein Verantwortlicher umfassend
Daten verarbeitet und die Beauskunftung sdmtlicher Daten unverhaltnisméfiig sein konnte,
ware genau diese Uberpriifung nicht méglich.?%

Dieses Argument zeigt tatsachlich ein Problem auf, das zwangsweise damit einhergeht,
wenn Verantwortliche einen unverhéltnismaligen Aufwand einwenden konnen. Der

204 Zu beilaufig verarbeiteten Daten siehe auch: Kramer/Burghoff, ZD 2022, 428, Rz IV.1.
205 Kuznik, NVwzZ 2023, 297 (300).
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mdogliche Einwand der UnverhaltnismaRigkeit andert aber nichts daran, dass grundsétzlich
alles zu beauskunften ist. Falls Prazisierungen notwendig sein kdnnten, hat der Verantwort-
liche darauf hinzuweisen. Wenn ein Verantwortlicher merkt, dass ein unverhaltnismagiger
Aufwand besteht, muss er diesen einwenden (siehe dazu sogleich Punkt 4.5.3 dieser Ar-
beit). Dh jener Umfang bzw jene geforderten Informationen, die aufgrund dieses Einwands
nicht beauskunftet werden konnen, werden durch den Verantwortlichen definiert und nicht
vollkommen ausgeblendet.

Praktisch gesehen, wird sich die in diesem Kapitel beschriebene Problematik tendenziell in
Konstellationen ergeben, in denen die antragstellende Person (im Ergebnis) fordert, dass
tiefgehende Recherchen durchgefiihrt werden, ohne zu prézisieren, was eigentlich gefun-
den werden soll. Der Verantwortliche wird sich dann entweder darauf berufen, dass er be-
reits alles umfassend beauskunftet hat oder darauf, dass weitere Malinahmen zur Ergénzung
der Auskunft einen unverhaltnismagRigen Aufwand bedeuten wirden.

4.5.2.Problemfelder iZm der Beauskunftung von Dokumenten

Auch bei der méglicherweise erforderlichen Zurverfiigungstellung von Dokumenten kon-
nen sich Probleme ergeben. 1dZ wurd in der deutschen Lit vertreten, dass die Beauskunf-
tung von Kopien von E-Mails einen Aufwand verursachen wiirde, der dem Grundsatz von
Treu und Glauben (Art 5 (1) lit a DSGVO) widersprechen kénne.?%

In Bezug auf die Beauskunftung von Dokumenten, ua E-Mail-Korrespondenz, besteht die
Problematik, dass hunderte oder sogar tausende von Dokumenten, insb E-Mails, betroffen
sein konnen. Neben der Schwierigkeit, diese in sdmtlichen Systemen zu finden und der
antragstellenden Person zuzuordnen, ist auch sicherzustellen, dass deren Beauskunftung
nicht die Rechte und Freiheiten anderer Personen verletzt. Dies mussen Verantwortliche in
einem solchen Fall priifen, da sie ansonsten Gefahr laufen, diese Rechte (ua wiederum das
Recht auf Datenschutz) anderer Personen zu verletzen. Allerdings ist es bei umfangreich
zu beauskunftenden Daten bzw Dokumenten extrem aufwéndig, alle Daten durchzusehen
und entsprechend zu schwarzen. Dies ua deshalb, da hierbei in Bezug auf die einzelnen in
den Dokumenten enthaltenen Daten eine Interessenabwédgung vorzunehmen ist (siehe
Punkt 4.2.4.2 dieser Arbeit).

Diese Problematik hat sich inzwischen relativiert, weil nach der Rsp des EUGH die Beaus-
kunftung ganzer Dokumente nur erforderlich ist, wenn dies ,,unerlasslich ist, um der be-
troffenen Person die wirksame Austibung der ihr durch diese Verordnung verliehenen
Rechte zu ermdglichen (...)“.2% Siehe dazu genauer Punkt 3.4 dieser Arbeit.

Dh der Verantwortliche muss nicht zwangsweise samtliche Dokumente bzw E-Mails her-
ausgeben. Falls die antragstellende Person der Meinung ist, erforderliche Dokumente nicht
erhalten zu haben, musste sie prézisieren, welche Dokumente sie erhalten mdchte.

206 Wybitul, LAG Baden-Wirttemberg: Einsichtsrecht des Arbeitnehmers in die Personalakte, ZD 2019, 276
(279).
207 EUGH 04. 05. 2023, C-487/21, CRIF GmbH, ECLI:EU:C:2023:369, Rn 54.
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Ansonsten ist die Uberpriifung, ob die Herausgabe der entsprechenden Dokumente uner-
lasslich ist, nicht méglich.

Wenn der Verantwortliche der Meinung ist, dass die Beauskunftung von Dokumenten nicht
erforderlich ist, dann musste die antragstellende Person zumindest bekannt geben, warum
aus ihrer Sicht der Verantwortliche falsch liegt und in Bezug auf welche Datenverarbeitun-
gen bzw auf welche ihr beauskunfteten Daten, sie die dazugehorigen Dokumente fordert.
Auch nach dem VwGH miussen konkrete Griinde, warum die Zurverfligungstellung von
Dokumenten unerlasslich ist, entweder ersichtlich sein oder von der antragstellenden Per-
son angegeben werden.?%® Ein pauschaler Verweis, alle Dokumente erhalten zu wollen,
wird daher nicht ausreichen.

Falls allerdings eine Vielzahlt an Dokumenten beauskunftet werden muss, weil dies uner-
lasslich flr die Transparenz der Auskunft ist, misste der Verantwortliche diese Dokumente
zusammentragen und priifen, ob sie Rechte und Freiheiten anderer Personen verletzen und
diese ggf schwarzen. Darin kdnnte ein unverhaltnisméaRiger Aufwand liegen, den es abzu-
wagen gilt.

Bei Korrespondenz sind nach dem EDSA die darin enthaltenen personenbezogenen Daten,
die die antragstellende Person betreffen, originalgetreu zu beauskunften. 2°° Auch dabei
kdnnen sich vor allem bei pauschal gestellten Antragen VerhaltnisméaRigkeitsfragen stellen,
da ggf eine Vielzahl an Korrespondenzen vollumféanglich durchgesehen und auf personen-
bezogene Daten geprift werden mdsste. Im Zuge einer Interessenabwégung konnte idZ
hinterfragt werden, wie hoch das Interesse der antragstellenden Person ist, alle personen-
bezogenen Daten aus samtlichen E-Mails originalgetreu dargestellt zu erhalten. Das Recht
auf Berichtigung sollte in Bezug auf diese Daten nicht greifen. Ist zB der Name der antrag-
stellenden Person in einer E-Mail falsch geschrieben, dann ist dieser Informationsgehalt im
Rahmen der Beauskunftung nicht falsch, weil beauskunftet wird, was in der Korrespondenz
enthalten ist. Was in einer E-Mail geschrieben wurde kann nachtraglich auch nicht berich-
tigt werden.

4.5.3. Modalitaten zur Einwendung eines unverhaltnisméRigen Aufwands

Zu bedenken ist, dass die Darlegungs- und Beweislast fur das Vorliegen eines unverhalt-
nismaRigen Aufwands beim Verantwortlichen liegt. Das Vorbringen muss substantiiert
sein und bedarf umfangreicher Darlegungen iber den Prozess der Datenverarbeitung/-spei-
cherung. 2%

Es wird zudem zur deutschen Rechtslage vertreten, dass bei der Frage, ob ein unverhéltnis-
maRiger Aufwand vorliegt, eine Interessenabwagung vorgenommen werden sollte.?!! Da-
bei musse im Einzelfall das konkrete Interesse der antragstellenden Person an der Auskunft
ermittelt und gegen das betriebliche Interesse des Verantwortlichen an der

208 \/wGH 03. 08. 2023, Ro 2020/04/0035, Rn 31.

209 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 152.

210 Riemer, ZD 2021, 581 (581).

211 Fuhlrott, LAG Baden-Wirttemberg: Recht auf Erteilung einer Kopie nach Art. 15 DS-GVO, NZA-RR
2019, 242 (250).
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Auskunftsverweigerung abgewogen werden.?'? Der mit der Erfiillung eines Antrags ver-
bundene Aufwand kénne auch im Verhéltnis zu dem mit dem Antrag verfolgten Ziel abzu-
wagen sein.?!3

Ob und in welchem AusmaR ein unverhéaltnismaiiger Aufwand vorliegt, muss im Einzelfall
behauptet und beurteilt werden. Dazu sei erwéhnt, dass die Frage, was unter unverhéaltnis-
maRigem Aufwand zu verstehen ist, je nach Verantwortlichen unterschiedlich zu beantwor-
ten sein wird. Das Zuordnen von Daten zu einer antragstellenden Person wird fur einen
Verantwortlichen, bei dem alle verarbeiteten personenbezogenen Daten jeweils mit einem
Benutzerprofil verbunden sind (bspw bei Plattformen wie Meta oder bei Onlineshops),
leichter sein, als fur einen Verantwortlichen, der tber unterschiedliche Kanéle Kontakt mit
betroffenen Personen hat.

4.5.4. Zwischenfazit und LOsungsansatz

Es kann festgehalten werden, dass es sowohl zur Frage, ob die grundsétzliche Moglichkeit
besteht, einen unverhaltnisméligen Aufwand als Einwand vorzubringen als auch zur Frage,
unter welchen Umstanden ein solcher Einwand maglich sein kdnnte, wie oben beschrieben,
unterschiedliche Meinungen gibt. Nach der hier vertretenen Ansicht sollte es Verantwort-
lichen offenstehen, einen unverhaltnismaRigen Aufwand in einem engen Rahmen einzu-
wenden.

Die Problematik, dass ein Antrag einen unverhaltnismaBigen Aufwand verursacht, kénnte
va durch die Prazisierungsobliegenheit zu l6sen sein. Verarbeitet der Verantwortliche eine
grofRe Menge an Daten und wird ein pauschaler Auskunftsantrag oder ein Antrag, der sehr
tiefgehende Recherchen erfordert, gestellt, dann kann der Verantwortliche die antragstel-
lende Person auffordern, den Antrag zu prazisieren. Alternativ konnte der Verantwortliche
auch direkt alles beauskunften, was ihm mit einem nicht unverh&ltnismaRigen Aufwand
moglich ist.

Kommt die antragstellende Person der Aufforderung zur Prézisierung nicht oder nicht in
einem ausreichenden Ausmal? nach, dann hat der Verantwortliche, soweit dies nicht bereits
geschehen ist, samtliche Daten, bei denen dies mit einem nicht unverhaltnisméaRigen Auf-
wand maglich ist, zu beauskunften. Dabei ist zu beachten, dass Verantwortliche bereits im
Vorfeld Manahmen treffen muissen, damit sie (auch bei pauschalen Antragen) eine mog-
lichst vollstandige und umfassende Auskunft erteilen kdnnen.

Kommt die antragsstellende Person ihrer Prazisierungsobliegenheit nach, verschiebt sich
die Grenze dessen, was der Verantwortliche mit verhaltnismaRigem Aufwand beauskunften
kann. Prézisiert die antragstellende Person nicht, hat sie somit ggf den Nachteil, Daten nicht
zu erhalten, bei denen der Aufwand fiir die Beauskunftung ohne Prézisierung unverhaltnis-
maRig hoch ware. In der Lit wird von einer Prazisierungsobliegenheit gesprochen. Eine
Obliegenheit ist eine Verhaltensanforderung, deren Nichteinhaltung das Entstehen eines

212 Fyhlrott, LAG Baden-Wirttemberg: Recht auf Erteilung einer Kopie nach Art. 15 DS-GVO, NZA-RR
2019, 242 (250).
213 Kuznik, NVwzZ 2023, 297 (301).
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Vorteils fiir die sie betroffene Person verhindert.?* Daher ist die herrschende Sichtweise,
bei der zwar von einer Obliegenheit gesprochen wird, das Nichtnachkommen dieser Oblie-
genheit aber gar keine Konsequenzen haben soll,?*® nicht schliissig.

Wenn die antragstellende Person prézisiert, kdnnte theoretisch immer noch ein unverhalt-
nismaRiger Aufwand eingewendet werden. Der Anwendungsbereich verengt sich aber je
konkreter die Prézisierung ist. Flr den Fall, dass eine antragstellende Person sehr spezifi-
sche Informationen winscht, konnten diese aber die UnverhaltnismaRigkeit genau dadurch
begriinden, dass die Informationen extrem tief gehen wiirden.

Auch eine zweistufige Beauskunftung ist denkbar. Es wird bspw vertreten, dass dies bei
pauschalen Antragen zuléssig sein soll, wenn der Verantwortliche eine grofie Menge an
Daten verarbeitet. In einem ersten Schritt sollen dabei zuerst Stammdaten beauskunftet
werden. Weitere Detailinformationen wéren dann in einem zweiten Schritt nach erfolgter
Prazisierung herauszugeben.?®

Nach der hier vertretenen Ansicht ist der Einwand eines unverhaltnismaBigen Aufwands
insb bei Antrédgen denkbar, die:

e bei umfangreicher Datenverarbeitung im Ergebnis fordern, dass samtliche Systeme,
Rechner und E-Mail-Postfacher zu durchsuchen sind und gleichzeitig nicht prézi-
siert wird, welche Daten gefunden werden sollen und/oder

¢ die Beauskunftung einer Vielzahl an Dokumenten fordern, die davor durchgesehen
und ggf geschwarzt werden mussten.

Ob ein unverhéltnismaRiger Aufwand vorliegt, muss (unbefriedigender Weise) im Einzel-
fall beurteilt werden (siehe dazu auch Punkt 4.5.3 dieser Arbeit).

Festzuhalten ist, dass alle zur antragsstellenden Person verarbeiteten personenbezogenen
Daten zu beauskunften sind. Durch die Moglichkeit, in einem engen Anwendungsbereich,
einen unverhéltnismalkigen Aufwand vorbringen zu kénnen, wiirde dieser Grundsatz hin-
reichend gewahrt, aber gleichzeitig die in diesem Kapitel beschriebenen praktischen Prob-
leme berticksichtigt werden. Solange der Anwendungsbereich eng gehalten wird, wirde
dies auch den Zweck des Auskunftsrechts nicht unterlaufen.

Die beschriebenen praktischen Probleme nicht zu ignorieren, liegt auch iSd Effektivitat der
DSGVO. Wenn Verantwortliche, die die DSGVO umsetzen missen, diese mit verhaltnis-
méligem (wenn auch sehr hohem) Aufwand nicht einhalten kénnen, ist das flr deren tat-
séchliche Durchsetzung nicht férderlich. Damit die DSGVO effektiv umgesetzt wird, sollte
sie so interpretiert werden, dass ihre Erfillung fir Verantwortliche in der Praxis moglich

214 Qsterreich.gv.at <https://www.oesterreich.gv.at/lexicon/O/Seite.991276.html> (abgefragt 02. 03. 2024);
OERAK <https://www.oerak.at/buergerservice/infocorner/rechtswoerterbuch//definition/obliegenheit/> (ab-
gefragt 02. 03. 2024).

215 Siehe zB: Feiler/Forgd, EU-DSGVO und DSG? Art 12 DSGVO Rz 12; Haidinger in Knyrim, DatkKomm
Art 15 DSGVO Rz 11/1; Paal in Pauly/Paal, DS-GVO BDSG8, Art 15 DSGVO Rz 8.

216 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 53; BayLfD, 10. Tatigkeitsbericht 2020, 50 < https://www.lda.bayern.de/media/baylda_report 10.pdf>
(abgefragt am 02. 03. 2024).
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und durchhaltbar ist. Mit der Mdglichkeit einen unverhaltnisméRigen Aufwand auf Seiten
des Verantwortlichen vorbringen zu kénnen, kénnen die Problematiken, die die Erflllung
des Auskunftsrechts in der Praxis mit sich bringen, zumindest durch die Rsp diskutiert wer-
den. Dh Behorden sowie Gerichte kénnen sich mit Problemen, die bei der Umsetzung der
DSGVO-Vorgaben auf praktischer Ebene bestehen, auseinandersetzen und diese bewerten.
Eine solche Wertung ist nicht moglich, wenn der Einwand des unverhaltnismaRigen Auf-
wandes per se als unzul&ssig angesehen wird.

4.6. Ausnahmen aufgrund von Offnungsklauseln

In diesem Kapitel werden Ausnahmen iZm dem Auskunftsrecht behandelt, die aufgrund
der in der DSGVO verankerten Offnungsklauseln implementiert werden kénnen. Dabei
wird aber nicht auf samtliche im nationalen Recht ergangene Umsetzungen eingegangen.

4.6.1.Die Offnungsklausel des Art 23 DSGVO

Auf Grundlage von Art 23 DSGVO kdnnen ua Ausnahmen vom Auskunftsrecht auf uni-
onsrechtlicher sowie auf nationaler Ebene vorgesehen werden. Die Voraussetzungen dafir
sind, dass solche Beschrankungen im Wege von GesetzgebungsmaRnahmen ergehen, den
Wesensgehalt der Grundrechte und Grundfreiheiten achten und in einer demokratischen
Gesellschaft eine notwendige und verhéltnismélige Mallnahme darstellen, die eines der in
Art 23 (1) DSGVO formulierten Ziele sicherstellt.

IZm dem Auskunftsrecht hat der osterreichische Gesetzgeber von dieser Offnungsklausel
im Rahmen des DSG in 8§ 4 (5) und (6) Gebrauch gemacht (zu § 4 (6) DSG siehe auch
Punkt 4.2.2.4 dieser Arbeit). Zudem findet sich eine Vielzahl an Ausnahmen in diversen
Materiengesetzen, insb iZm berufsrechtlichen bzw sektorspezifischen Verschwiegenheits-
pflichten. Diese betreffen bspw Rechtsanwalte, Notare sowie Wirtschaftsprufer und Steu-
erberater.?!’

Beruft sich ein Verantwortlicher auf eine Beschrankung, die auf der Offnungsklausel des
Art 23 DSGVO beruht, hat die DSB gem § 25 (3) DSG die RechtmaRigkeit von deren
Anwendung, zu iiberpriifen.?'8

Anzumerken ist, dass nach dem EuGH wirtschaftliche Interessen des Verantwortlichen
keine Erwdgungen sind, die unter das Ziel, die Freiheiten und Rechte anderer Personen (Art
23 (1) liti DSGVO) zu schiitzen fallen. Dies sprach der EUGH iZm einer nationalen Rege-
lung aus, die Patient:innen die Kosten flr die Zurverfiigungstellung einer ersten Kopie der
Patientenakte auferlegt und deren Ziel in erster Linie der Schutz der wirtschaftlichen Inte-
ressen von Behandler:innen ist, indem Patient:innen davon abgehalten werden, unnétig Ko-
pien ihrer Patientenakte anzufordern.?*®

217 Feiler/Forgd, EU-DSGVO und DSG? Art 23 DSGVO Rz 14 (Stand 09. 2022, lexisnexis.at).
218 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 50.
219 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 64.
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4.6.2. Die Offnungsklausel des Art 89 DSGVO

Auf Grundlage von Art 89 DSGVO koénnen Ausnahmen vom Auskunftsrecht auf unions-
rechtlicher sowie auf nationaler Ebene vorgesehen werden, wenn personenbezogene Daten
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
verarbeitet werden. Dies gilt vorbehaltlich der Bedingungen und Garantien gem Art 89 (1)
DSGVO. Die Ausnahme von der Auskunftspflicht muss zur Erfullung der oben genannten
Zwecke notwendig sein. VVoraussetzung ist weiters, dass das Auskunftsrecht voraussicht-
lich die Verwirklichung der spezifischen Zwecke unmdglich machen oder ernsthaft beein-
tréachtigen wirde.

Eine voraussichtliche Unmdglichkeit oder ernsthafte Beeintrachtigung muss nicht im Ein-
zelfall vorliegen, sondern ist generell-abstrakt zu beurteilen.?2°

In der 6sterreichischen Rechtslage ist in 8 7 DSG eine allgemeine Interessenabwagung zwi-
schen dem Grundrecht auf Datenschutz und der Freiheit der Wissenschaft verankert. Es
werden zudem die generellen VVoraussetzungen normiert, unter denen Datenverarbeitungen
fiir die in Art 89 DSGVO genannten Zwecke vorgenommen werden diirfen.??* AuRerdem
wird angeordnet, dass personenbezogene Daten umgehend zu pseudonymisieren sind,
wenn dies fur die entsprechenden Zwecke ausreichend ist (§ 7(5) DSG).

In Osterreich ist insb das Forschungsorganisationsgesetz?? (nachfolgend FOG) zu beach-
ten. Die entsprechenden Bestimmungen stitzen sich neben Art 89 (2) DSGVO auch auf
Art 23 (1) lit e DSGV0.22% Das Forschungsorganisationsgesetz regelt insb die Rahmenbe-
dingungen flr Verarbeitungen zu im oOffentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken sowie zu statistischen Zwecken.
8 2d (6) FOG normiert, dass das Auskunftsrecht keine Anwendung findet, soweit dadurch
die Erreichung dieser Zwecke voraussichtlich unméglich gemacht oder ernsthaft beein-
trachtigt wird.

IZm Art 15 DSGVO liegt eine voraussichtliche Unmdglichkeit vor, wenn die Erreichung
der Forschungsergebnisse durch die Auslbung des Auskunftsrechts nachtraglich verandert
werden wiirden.??* Eine ernsthafte Beeintrachtigung ist gegeben, wenn die Erfiillung des
Auskunftsrechts mit einem unverhéltnisméRigen Aufwand fir Verantwortliche verbunden
ware. 22

220 | gffler in Knyrim, DatKomm Art 89 DSGVO Rz 46 (Stand 01. 12. 2023, rdb.at); Potters in Gola/Heck-
mann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz? Art 89 DSGVO Rz 29 (Stand 2022,
beck-online.de).

221 | gffler in Knyrim, Datkomm Art 89 DSGVO Rn 37/1.

222 Bundesgesetz tiber allgemeine Angelegenheiten gem Art. 89 DSGVO und die Forschungsorganisation
(Forschungsorganisationsgesetz — FOG), BGBI 341/1981 idF | 205/2021.

22 ErlautRV 68 BIgNR 26. GP 36.

224 ErlautRV 68 BIgNR 26. GP 37.

225 ErlautRV 68 BIgNR 26. GP 37.
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5. Beauskunftung von Metainformationen (Art 15 (1) lit a-h und (2) DSGVO)

Nach Art 15 (1) lit a-h und (2) DSGVO sind zu den beauskunfteten Daten auch Metainfor-
mationen zu geben. Unter Metainformationen sind Daten zu verstehen, die Informationen
tiber Merkmale anderer Daten enthalten.??® Grundsatzlich gelten Metainformationen nicht
als personenbezogen, sondern sie nehmen nur am Personenbezug anderer Daten teil, wenn
sie diesen zugeordnet werden.??’

Fur die Bereitstellung der Metainformationen konnen die Datenschutzhinweise und das
Verzeichnis der Verarbeitungstatigkeiten herangezogen werden. Diese missen jedoch ggf
aktualisiert und teilweise auf die Anfrage bzw die beauskunfteten personenbezogenen Da-
ten zugeschnitten werden.??8

Wie genau die Auskunft aufgebaut bzw strukturiert sein muss, ist nicht geregelt. Die Aus-
kunft muss aber transparent und verstandlich sein und der antragstellenden Person eine
Kontrolle der RechtmaRigkeit der Verarbeitung ermoglichen (ErwGr 63 S 1 DSGVO0).2%
Daher kénnen nicht alle Metainformationen pauschal bzw unabhangig von den im konkre-
ten Fall in der Auskunft enthaltenen Daten beauskunftet werden.

Es wird zurecht vertreten, dass die Zwecke den konkreten personenbezogenen Daten sowie
allenfalls den Datenkategorien zugeordnet werden sollten, weil sonst eine RechtmaRig-
keitskontrolle durch die antragstellende Person nicht méglich wére.?°

Nach dem EDSA sind gewisse Angaben (zB zu Empfangern oder zur Herkunft der Daten)
je nach Antragsteller und Umfang des Antrags an die tatsachlich durchgefuhrten Verarbei-
tungsvorgéange anzupassen. Um zu erklaren welche Informationen die anfragende Person
betreffen, kann der Verantwortliche, wenn angemessen, auf bestimmte von ihm durchge-
fihrte Aktivitaten hinweisen. Der Verantwortliche kénnte zB darauf verweisen, dass ge-
wisse Informationen bei Nutzung eines bestimmten Services einschldgig sind. Dabei muss
aber fiir die antragstellende Personen klar ersichtlich sein, ob sie davon betroffen ist.?%

Insb wenn viele verschiedene Daten verarbeitet werden und/oder es mehrere verschiedene
Verarbeitungszwecke gibt, wird es transparent sein, die Metainformationen betreffend Ver-
arbeitungszwecke, Empféanger, Speicherdauer sowie ggf Herkunft der Daten jeweils den
(originalgetreu beauskunfteten) personenbezogenen Daten zuzuordnen.

Die Informationen Giber das Beschwerderecht vor der DSB, &ndern sich nicht abhéngig von
dem jeweiligen Auskunftsantrag. Daher kdnnen sie allgemein kommuniziert werden, wie
es auch im Datenschutzhinweis geschieht.?®> Auch die Informationen in Bezug auf das

226 Martini in Pauly/Paal, DS-GVO BDSG3 Art 30 DSGVO Rz 11 (Stand 2021, beck-onle.de).

227 Ehmann in Selmayr/Ehmann, DS-GVO?2 Art 15 DSGVO Rz 15.

228 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 20; Franck in
Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO Rz 3;
BayLfD, Das Recht auf Auskunft nach der Datenschutz-Grundverordnung, Orientierungshilfe, 2019, Rz 97
< https://www.datenschutz-bayern.de/verwaltung/OH_Recht _auf Auskunft.pdf> (abgefragt am 02. 03.
2024).

229 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rz 56.

230 Haidinger in Knyrim, Datkomm Art DSGVO 15 DSGVO Rz 37/1.

231 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 113.

232 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 113.
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Bestehen eines Rechts auf Berichtigung, Loschung, Einschrankung der Verarbeitung oder
Widerspruch kénnen nach der hier vertretenen Ansicht iber einen abstrakten Hinweis zur
Verfligung gestellt werden und missen nicht jeweils an die konkrete Auskunft angepasst
werden. Der Verantwortliche kdnnte aber anfiihren, unter welchen Umsténden diese Rechte
ausgeubt werden kénnen. Auch ein Verweis auf die Datenschutzhinweise ist idZ denkbar.
Werden nur Daten beauskunftet, die den genannten Rechten nicht zugéanglich sind, ist es
aber transparenter nicht auf das entsprechende Recht hinzuweisen.

Sofern gewisse Metainformationen nicht einschlagig sind, muss diesbezuglich nicht
zwangsweise eine Negativauskunft gegeben werden. Dies kann in Bezug auf das Nichtvor-
liegen von Drittlandtransfers und automatisierten Einzelentscheidungen zutreffen.?%
Ebenfalls kénnte dies nach der hier vertretenen Ansicht bei der Datenherkunft vorliegen,
wenn die Daten ausschlieBlich bei der antragstellenden Person selbst erhoben wurden
(siehe Art 15 (1) lit g DSGVO).

Nachfolgend wird im Rahmen dieser Arbeit auf Metainformationen eingegangen, bei de-
nen sich besondere Fragen zu deren Umfang stellen. Die Beauskunftung von Empféngern
gem Art 15 (1) lit c DSGVO bringt vielféaltige Fragestellungen mit sich, die im Rahmen
dieser Arbeit genauer untersucht werden sollen, und wird daher unter Punkt 6 dieser Arbeit
in einem eigenen Kapitel behandelt.

Es ist darauf hinzuweisen, dass Verantwortliche nach Art 15 (2) DSGVO auch Informati-
onen Uber geeignete Garantien gem Artikel 46 DSGVO erteilen mussen. Dies ist erforder-
lich, sofern in Bezug auf personenbezogene Daten der antragstellenden Person Drittland-
iibermittlungen auf dieser Rechtsgrundlage erfolgen.?®* Es wird dabei (iber die Tatsache,
dass Daten ins Drittland bermittelt werden sowie uber die entsprechende Rechtsgrundlage
zu informieren sein.

5.1. Beauskunftung der Verarbeitungszwecke (Art 15 (1) lita DSGVO)

Aus dieser Metainformation muss hervorgehen, welche Zwecke der Verantwortliche bei
der Verarbeitung der konkret beauskunfteten personenbezogenen Daten verfolgt. Erfolgt
deren Verarbeitung fir mehrere Zwecke, muss der Verantwortliche klaren, welche Daten
bzw Datenkategorien er fiir welche Zwecke verarbeitet.?®

Die Zwecke missen hinreichend bestimmt sein. Generell sollte ein Zweck zwar in mehr als
drei Worten, aber gleichzeitig auch nicht in ausufernden, untbersichtlichen und kompli-
zierten Formulierungen angegeben werden. Zweckangaben wie ,,Verbesserung der Benut-
zerfreundlichkeit, ,,Marketingzwecke*, ,,Zwecke der IT-Sicherheit, ,,klinftige Forschung*
werden als zu allgemein angesehen. 2%

23 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 5; Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 44/1; dAG Wiesbaden, 31. 05. 2021,93 C
3382/20, Rn 24.

234 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 122.

235 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 114.

236 Hatzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO Rz 26 (Stand 07. 05. 2020, rdb.at);
BVwG 10. 12. 2018, W211 2188383-1, Rn 3.2.2.1.
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Art 15 (1) lit a enthdlt keine Angaben zur Rechtsgrundlage der Verarbeitung. Da der be-
troffenen Person aber die Uberpriifung der RechtmaRigkeit ermdglicht werden muss, emp-
fiehlt der EDSA auch Uber die Rechtsgrundlage zu informieren oder anzugeben, wo diese
Informationen zu finden sind.Z*” Werden die Rechtsgrundlagen genannt, miissen sie wohl
bezogen auf die jeweiligen Verarbeitungszwecke beauskunftet werden. Dh zu den Zwecken
der Verarbeitung sind jeweils die Rechtsgrundlagen zu nennen auf die die Verarbeitungen
gestutzt werden.

5.2. Beauskunftung von Datenkategorien (Art 15 (1) lit b DSGVO)

Zu den personenbezogenen Daten sind auch die Datenkategorien zu nennen unter die diese
fallen. Da bereits die konkreten personenbezogene Daten originalgetreu in der Auskunft
enthalten sein missen, wird in der Lit teilweise die Sinnhaftigkeit dieser Metainformation
hinterfragt.?*

Diese Bestimmung kénnte so zu verstehen sein, dass sie auch iZm anderen Metainformati-
onen zu sehen ist. So kdnnte bspw zu den zu einer Verarbeitungstétigkeit angefiihrten per-
sonenbezogenen Daten jeweils angegeben werden, welche Datenkategorien dabei zu wel-
chen Zwecken verarbeitet werden und von welchen Speicherfristen diese erfasst sind. Da-
bei sollte aus den Bezeichnungen der Datenkategorien hervorgehen, welche der original-
getreu beauskunfteten personenbezogenen Daten jeweils zu welcher Kategorie gehéren. Ist
dies nicht der Fall, dann sollte dies transparent erklart werden.

Ob diese Bestimmung bezweckt, dass besondere Kategorien personenbezogener Daten iSd
Art 9 DSGVO gesondert hervorzuheben sind, ist in der Lit umstritten.?*® Der besseren
Transparenz wirde ein solches VVorgehen aber jedenfalls entsprechen.

5.3. Beauskunftung der Speicherfristen (Art 15 (1) lit d DSGVO)

Wenn maglich ist Auskunft tiber die geplante Speicherfrist der personenbezogenen Daten
zu geben. Wenn dies nicht moglich ist, muss Uber die Kriterien fur die Festlegung dieser
Dauer informiert werden.?*® Letzteres wird insb bei unbefristeten Schuldverhltnissen wie
Arbeits- oder Wohnraummietvertragen zutreffen.?4

5.4. Beauskunftung der Herkunft der Daten (Art 15 (1) lit g DSGVO)

Wurden die Daten nicht bei der betroffenen Person selbst erhoben, ist Auskunft Gber alle
verfligbaren Informationen zur Herkunft der Daten zu erteilen. In einschlégigen

23T EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 114.

2% Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 38.

239 Befuirwortend bspw: Ehmann in Selmayr/Ehmann, DS-GVO? Art 15 DSGVO Rz 20; aA: Haidinger in
Knyrim, DatKomm Art 15 DSGVO Rz 38.

240 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 42.

241 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz?, Art 15 DSGVO
Rz 13 bzw Art 13 DSGVO Rz 23.
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Kommentaren wird vertreten, dass auch Informationen lber Gegenstand und Mittel der
Datenerhebung zu geben sind.?%?

Es besteht keine Pflicht, Informationen zur Herkunft der Daten zu speichern.?*® Ebenso gibt
es keine Pflicht, diese Informationen im Nachgang zu erheben.?** Der Grund dafir ist, dass
nach Art 15 (1) lit g DSGVO ,alle verfligharen Informationen* zur Datenherkunft zur Ver-
fugung zu stellen sind. Es wird vertreten, dass auf mogliche in Frage kommende Daten-
quellen verwiesen werden sollte, wenn die genaue Herkunft dem Verantwortlichen nicht
mehr vorliegt.?*

5.5. Beauskunftung beim Vorliegen von automatisierten Entscheidungen im Einzelfall
(Art 15 (1) lit h DSGVO)

Gem Art 15 (1) lit h DSGVO muss der Verantwortliche Informationen Uber das Bestehen
einer automatisierten Entscheidungsfindung einschlieBlich Profiling gem Art 22 (1) und (4)
DSGVO und — zumindest in diesen Fallen — aussagekraftige Informationen uber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Ver-
arbeitung fur die betroffene Person erteilen.

Art 15 (1) lit h DSGVO steht unter zwei Voraussetzungen. Erstens muss eine Entschei-
dungsfindung vorliegen, die unter Verwendung technischer Mittel und ohne unmittelbare
Beteiligung eines Menschen erfolgt (Bewertungsmerkmal).?*® Dabei reicht es aus, wenn
ein einfaches mathematisches Modell verwendet wird.?*” Die unmittelbare Beteiligung ei-
nes Menschen schlieit die Anwendbarkeit von Art 15 (1) lit h DSGVO nur aus, wenn eine
echte menschliche Kontrolle und nicht etwa eine blof routinemaRige Bestatigung eines au-
tomatisiert erstellten Ergebnisses durch einen Menschen gegeben ist.?4

Als zweite Voraussetzung muss die automatisierte Bewertung rechtliche Wirkung gegen-
uber der betroffenen Person entfalten oder diese in &hnlicher Weise erheblich beeintrachti-
gen (Wirkungsmerkmal).?*® Der EUGH hat klargestellt, dass es keinen Unterschied macht,
ob die Entscheidung durch eine andere Stelle als durch den Verantwortlichen, der die au-
tomatisierte Verarbeitung vornimmt, getroffen wird.?>° Mit dieser Begriindung wurde auch
die Erstellung von Bonitatsdaten als Profiling iSd Art 22 DSGVO qualifiziert.?!

242 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 43; Backer in Kiihling/Buchner, DS-GVO/BDSG?
Art DSGVO 15 Rz 43.

243 BVwG 27. 09. 2019, W101 2139434-1; BVWG 12. 06. 2023, W252 2237416-1.

244 BVwWG 20. 02. 2023, W214 2253843-1; BVWG 12. 06. 2023, W252 2237416-1.

245 Franck in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO
Rz 16.

246 7avadil, Dako 2020, 55 (55); Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidun-
gen im Einzelfall einschlieBlich Profiling, WP 136, 01248/07/DE, 8.

247 Zavadil, Dako 2020, 55 (55).

248 7avadil, Dako 2020, 55 (55); Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidun-
gen im Einzelfall einschlieBlich Profiling, WP 136, 01248/07/DE, 22.

249 7avadil, Dako 2020, 55 (55); Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 44.

250 EUGH 07. 12. 2023, C-634/21, SCHUFA Holding, ECLI:EU:C:2023:957, Rn 46.

251 EuGH 07. 12. 2023, C-634/21, SCHUFA Holding, ECLI:EU:C:2023:957, Rn 75
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Es ist umstritten, ob sich Art 15 (1) lit h nur auf die automatisierte Entscheidungsfindung
iSd Art 22 DSGVO bezieht,?>? oder aber auch weitere Félle erfasst sein kdnnen?%,

IdZ wird vertreten, dass die Informationen nach Art 15 (1) lit h auch zu erteilen sind, wenn
eine automatisierte Entscheidungsfindung mit einem besonders intensiven Eingriff in das
Grundrecht auf Datenschutz verbunden ist. Das wirde auch Félle von Profiling iSd Art 4
Z 4 DSGVO miteinschliel3en, in denen deshalb keine automatisierte Entscheidungsfindung
vorliegt, weil das Wirkungsmerkmal fehlt. Erfasst wére demnach iS eines risikobasierten
Ansatzes auch ein Profiling iSd Art 4 Z 4 DSGVO, fir das Daten besonderer Kategorie
(Art 9 (1) DSGVO) oder strafrechtlich relevante Daten (Art 10 DSGVO) verwendet wer-
den, oder von dem besonders schutzwiirdige Personengruppen betroffen sind. 2>

Die DSB geht aber scheinbar noch weiter. In ihrer Rsp sah sie das Vorliegen eines Profi-
lings iSd Art 4 Z 4 DSGVO als ausreichend an und prufte nicht, ob sich die oben beschrie-
benen Risiken gegeben waren.?%

Das BVWG sieht dies anders. In einem iZm der Berechnung von Marketingklassifikationen
ergangenen Erkenntnis lies es zundchst offen, ob Art 15 (1) lit h iS eines risikobasierten
Ansatzes auch abseits von Verarbeitungen iSd Art 22 (1) und (4) DSGVO anwendbar sei.
Allerdings verneinte es die Anwendbarkeit des Art 15 (1) lit h DSGVO fir Félle in denen
mit einem Profiling iSd Art 4 Z 4 DSGVO kein besonders intensiver Eingriff in das Grund-
recht auf Datenschutz verbunden ist.?®

Daraus kann abgeleitet werden, dass nach dem BVwG die Informationen nach Art 15 (1)
lit h abseits von Verarbeitungen iSd Art 22 (1) und (4) DSGVO auch zu erteilen sind, wenn
eine automatisierte Entscheidungsfindung mit einem besonders intensiven Eingriff in das
Grundrecht auf Datenschutz verbunden ist.

Sofern ein Fall des Art 15 (1) lit h vorliegt, sind aussagekréftige Informationen Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen der Verarbei-
tung flr die betroffene Person zu erteilen.

Mit Logik ist das der Berechnung zugrundeliegende Prinzip gemeint. IdZ zu beauskunften
sind die Parameter (also die Eingangsvariablen) mitsamt deren Charakterisierung, die Be-
rechnungsmethode (also das Zustandekommen des Bewertungsergebnisses), das Bewer-
tungsergebnis sowie weitere magliche Profilkategorien.?” Der rechnerische Algorithmus,
das statistische/rechnerische Verfahren sowie die konkrete Gewichtung der Parameter sind
nicht vom Auskunftsanspruch umfasst.?*® Es gibt kein Recht darauf, dass ex post erlautert

252 30 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 44.

253 5o Zavadil, Dako 2020, 55.

254 Zavadil, Dako 2020, 55 (56).

255 DSB 08. 09. 2020, DSB-D124.909/2020-0.436.002.

256 BVwG 02. 09. 2022, W214 2230686-1.

257 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 45; BVWG 29. 06. 2023, W252 2246581-1; BVWG
12. 06. 2023, W252 2237416-1.

2% Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 45; BVWG 29. 06. 2023, W252 2246581-1; BVWG
12. 06. 2023, W252 2237416-1.
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wird, wie eine automatisiert vorgenommene Bewertung konkret erfolgt ist, auch wenn Er-
wGr 71 S 4 DSGVO dies nahelegt.?°

Die ebenfalls zu beauskunftende Tragweite sowie die Auswirkungen sollten moglichst le-
bensnah beschrieben werden. Bspw kdnnte bei automatisierten Entscheidungen iZm Ver-
sicherungspramien zu informieren sein, dass die Auswirkung von einem gefahrlichen Fahr-
verhalten die Festsetzung hoherer Versicherungspramien sein kann.2%

Aus Sicht des BVWG war es bspw ausreichend die folgenden Informationen zu erteilen:

e Fir die Parameter: die Angabe von Datenkategorien wie zB ,,Wohnort, Geschlecht,
Geburtsdatum®,

e Fir die Berechnungsmethode: die Angabe ,,statistische Hochrechnung*,

e Fir das Bewertungsergebnis: die Angabe ,,hoch/niedrig*

e Fir die moglichen Profilkategorien: die Angaben ,,Mdgliche Zielgruppe Wahlwer-
bung, Mdgliche Zielgruppe fir Werbung Bio*

e Fir die Auswirkungen/Tragweite: die Angabe: ,,Zusendung/Nicht-Zusendung von
Werbematerial*.25!

Wie tiefgehend die unter Art 15 (1) lit h zu erteilenden Informationen gehen missen héngt
aber natlrlich von den Umsténden des Einzelfalls ab.

6. Beauskunftung von Empféngern (Art 15 (1) lit c DSGVO)

Nach Art 15 (1) lit c DSGVO hat die antragstellende Person das Recht Informationen tber
,,die Empfanger oder Kategorien von Empfangern, gegeniuiber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offengelegt werden* zu erhalten. Lange Zeit
stellte sich die Frage, ob konkrete Empféanger zu beauskunften sind oder ob Empfangerka-
tegorien ausreichen. Der EUGH hat mit Urteil vom 12.01.2023 entschieden, dass der an-
tragstellenden Person die Identitat der konkreten Empfanger mitzuteilen ist, sofern keine
der vom EuGH benannten Ausnahmen vorliegt.?®? Der EDSA sprach sich vor diesem Urteil
bereits ebenfalls fiir die Beauskunftung von konkreten Empfangern aus und nannte ahnli-
che Ausnahmen wie jene, die im EuGH-Urteil zu finden sind.?®3

Auch nach dem EuGH-Urteil bleiben aber einige Fragen offen. Diese betreffen insb die
vom EuGH genannten Ausnahmen. Offen bleibt auch, ob eine Pflicht zur Dokumentation
der konkreten Empféanger besteht.

259 Wachter/Mittelstadt/Floridi, Why a Right to Explanation of Automated Decision-Making Does Not Ex-
ist in the General Data Protection Regulation, International Data Privacy Law, 2017/7/2, May, 76 (78).

260 Zavadil, Dako 2020, 55 (57); Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 46; Artikel-29-Daten-
schutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieRlich Profiling, WP 136,
01248/07/DE, 26.

261 BVwG 29. 06. 2023, W252 2246581-1; BVWG 12. 06. 2023, W252 2237416-1.

262 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3.

263 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 115.
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6.1. Ausnahmen von der Pflicht zur Angabe konkreter Empfanger

Nach dem EuGH sind Verantwortliche verpflichtet ,,der betroffenen Person die Identitat
der Empfanger mitzuteilen, es sei denn, dass es nicht moglich ist, die Empfanger zu identi-
fizieren, oder dass der Verantwortliche nachweist, dass die Antrage auf Auskunft der be-
troffenen Person offenkundig unbegrindet oder exzessiv im Sinne von Art. 12 Abs. 5
(DSGVO) sind; in diesem Fall kann der Verantwortliche der betroffenen Person lediglich
die Kategorien der betreffenden Empfanger mitteilen 264

,In diesem Fall* ist zwar im Singular gehalten, bezieht sich aber auf alle genannten Aus-
nahmen. Es kdnnte sich zwar auch nur auf die unmittelbar zuvor genannte Ausnahme (of-
fensichtlich unbegriindete bzw exzessive Antrage) beziehen. Der EUGH hat aber zuvor in
diesem Urteil klargestellt, dass das Auskunftsrecht auch dann auf Informationen Gber die
Empfangerkategorien beschrénkt werden kann, wenn es nicht méglich ist, die Identitat der
konkreten Empfanger mitzuteilen.?6®

Dafr, dass der letzte Satzteil (also die Rechtsfolge, dass (nur) Empféangerkategorien zu
beauskunften sind) fir alle vom EuGH genannten Ausnahmen gilt, sprechen auch andere
Sprachfassungen, die im Plural gehalten sind (Hervorhebungen hinzugeftigt):

Englische Sprachfassung: “(...) in which cases the controller may indicate to the data sub-
ject only the categories of recipient in question.”

Franzosische Sprachfassung: “(...) auxquels cas celui-ci peut indiquer a cette personne
uniquement les catégories de destinataires en cause.“ (im Franzosischen gibt es keinen
Plural zu ,,Fall“ (,,cas®), das Pronomen ,,auxquels* ist aber im Plural gehalten).

Wenn die Unmdglichkeit, offensichtliche Unbegriindetheit oder Exzess in Bezug auf den
Antrag, konkrete Empfanger zu erhalten vorliegt, ist somit die Rechtsfolge, dass der Ver-
antwortliche lediglich Empfangerkategorien beauskunften kann.?%¢ Wenn der Antrag allge-
mein unmdoglich, offenkundig unbegrindet oder exzessiv ist, wird der Antrag als Ganzes
abzulehnen sein.

Der EuGH nennt flr den Teil des Auskunftsantrag, der sich auf die konkreten Empfanger
bezieht, nur die oben genannten Ausnahmen. Das l&sst darauf schlielen, dass der EuGH
diesbezuglich ansonsten keine Ausnahmen als anwendbar ansieht. Rechte und Freiheiten
anderer Personen, die durch die Offenlegung konkreter Empféanger beeintrachtigt sein
konnten, erwahnte der EUGH nicht. Allerdings waére es durchaus sinnvoll diesen Einwand
zuzulassen, auch wenn das mit dem EuGH-Urteil schwer zu vereinbaren ist. Hier kann
bspw an IT-Dienstleister zur Bereitstellung sicherer technischer Systeme gedacht werden.
Gegen die Offenlegung dieser Empfénger kdnnen legitime Sicherheitsbedenken des Ver-
antwortlichen sprechen und die antragstellende Person hat wahrscheinlich im Normalfall
kein grol3es Interesse daran, gerade diese Empfanger beauskunftet zu bekommen. Da sich
der EUGH in seinem Urteil nicht explizit mit dieser Frage befasst hat, ist es nach der hier

264 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 52.
265 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 48.
266 S0 auch Kotschy, RdW 2023, 722, Rz 2.1.1.
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vertretenen Ansicht nicht ausgeschlossen, dass auch dieser Einwand im Einzelfall zuléssig
sein konnte.

Der OGH hat nach der Entscheidung des EuGH den Einwand, dass der Bekanntgabe kon-
kreter Empfanger Geschaftsgeheimnisse entgegenstiinden, nicht zugelassen. Die Begriin-
dung dafir war aber nicht, dass der EUGH diese Ausnahme nicht explizit genannt hat. Da-
mit hat es der OGH offenbar nicht flir ausgeschlossen angesehen, dass auch ein solcher
Einwand grundsatzlich zu beachten sein konnte. Im konkreten Fall wurde vom Verantwort-
lichen vorgebracht, dass der Offenlegung von allen konkreten Empfénger von Marketing-
daten Geheimhaltungsinteressen entgegenstehen, weil eine vollstdndige Offenlegung aller
konkreten Empféanger gleichzeitig den Kundenstamm des Verantwortlichen offenbaren
wirde. Der OGH begriindete seine Entscheidung diesen Einwand nicht zuzulassen damit,
dass bei dieser Argumentation die konkreten Empfanger niemals preisgegeben werden
kdnnten und ein Gesetz nicht so ausgelegt werden darf, dass es keinen Anwendungsbereich
mehr hat.?%’

Bei dem Einwand, dass Geschaftsgeheimnisse vorliegen, ist allerdings im Einzelfall eine
Interessenabwégung vorzunehmen. Wenn Empfanger aufgrund einer Interessenabwdagung
im Einzelfall nicht genannt werden, wirde dies nicht dazu flhren, dass Art 15 (1) lit ¢
DSGVO keinen Anwendungsbereich mehr hat. Nach der hier vertretenen Ansicht ist es
daher durchaus denkbar, dass der OGH anders entscheiden wirde, wenn einzelne Empféan-
ger aufgrund eines hinreichend begriindeten Vorbringens zu Geschéftsgeheimnissen bzw
anderen Rechten und Freiheiten anderer Personen nicht genannt werden.

6.1.1. Keine Pflicht zur Beauskunftung konkreter Empfénger bei offenkun-
dig unbegriindeten oder exzessiven Antragen

Da der EuGH offenkundig unbegriindete und exzessive Antrdge iSd Art 12 (5) DSGVO als
explizite Ausnahme von der Pflicht konkrete Empféanger zu beauskunften, nannte, werden
diese Ausnahmen idZ explizit beleuchtet. Zur allgemeinen Betrachtung dieser Ausnahmen
im Rahmen des Auskunftsrechts siehe bereits Punkt 4.3 und 4.4 dieser Arbeit.

Interessant ist, dass es nach dem EuGH auch bei Vorliegen der Ausnahmen des Art 12 (5)
DSGVO zu der Rechtsfolge kommt, dass lediglich Empfangerkategorien mitzuteilen sind.
Ein Exzess bzw eine Unbegriindetheit kann demnach direkt durch die verlangte Auskunft
uber die konkreten Empféanger begriindet sein. Denn wirde sich der Einwand des Art 12
(5) DSGVO auf den gesamten Auskunftsantrag erstrecken, dann wéren auch keine Emp-
fangerkategorien zu beauskunften.

Der EuGH eroffnet dadurch die Mdglichkeit nachzuweisen, dass das Verlangen, konkrete
Empféanger zu erhalten, exzessiv sein kann. In welchen Fallen das mdglich ist, bleibt aber
offen (siehe dazu im Allgemeinen Punkt 4.4 dieser Arbeit). IZm der offensichtlichen Un-
begrundetheit ist schwer nachzuvollziehen, welchen Sachverhalt der EuGH vor Augen
hatte, in dem der Antrag konkrete Empfanger zu erhalten, offensichtlich unbegriindet sein

267 OGH 24. 03. 2023, 6 Ob 19/23x, Rn 21.
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kann, dies aber nicht auf die Auskunft von Empféangerkategorien zutrifft (siehe dazu im
Allgemeinen Punkt 4.3 dieser Arbeit).

6.1.2. Keine Pflicht zur Beauskunftung konkreter Empfénger bei Unmaog-
lichkeit

Nach dem EuGH liegt eine Ausnahme von der Pflicht konkrete Empfénger zu beauskunften
vor, wenn ,,es nhicht moglich ist, die Empfanger zu identifizieren*.2% Das liege insb vor,
wenn die konkreten Empfinger ,,noch nicht bekannt sind«.2°

Eine entscheidende Frage ist, ob es auch einen Fall der Unmaglichkeit iSd EuGH-Rsp dar-
stellt, wenn die Identifizierung konkreter Empfanger deshalb unmdglich ist, weil der Ver-
antwortliche diese nicht (bzw nicht verkniipft mit der antragstellenden Person) gespeichert
hat.

Das ist nach der hier vertretenen Ansicht zu bejahen.?’® Denn der EuGH nennt ein Beispiel
(ndmlich, dass die Empfénger noch nicht bekannt sind), bei dem ,,inshesondere* eine Un-
moglichkeit vorliegt.?’! Das bedeutet, dass es noch weitere Falle der Unmdglichkeit geben
muss. Wenn die Informationen zu konkreten Empféangern nicht gespeichert sind, dann ist
die diesbezigliche Auskunft auch tatsachlich unmoglich. Weitere Sachverhalte, in denen
die Beauskunftung konkreter Empfanger unmdglich sein kénnte, sind kaum vorstellbar.

Als der EUGH auf die Ausnahme der Unmdglichkeit eingeht, fihrt er zunéchst den Ver-
haltnismaBigkeitsgrundsatz ins Treffen.?’?> Aus diesem folgt nach dem EuGH die Aus-
nahme der Unmdglichkeit.?”® Nach der hier vertretenen Ansicht muss der EUGH bei diesen
Ausfuhrungen bedacht haben, dass das Herausfinden von konkreten Empféngern oder auch
das Speichern samtlicher konkreter Empfanger von bereits erfolgten Offenlegungen unver-
haltnismalig sein kann. Denn das explizit genannte Beispiel, dass konkrete Empfanger
nicht zu nennen sind, wenn diese noch nicht feststehen, hat wenig mit einem Verhéltnis-
maRigkeitsgedanken zu tun. Es geht dabei um Informationen Uber Vorgange, die in der
Zukunft liegen und daher voéllig unabhangig davon, ob es verhéltnismalRig ist oder nicht,
faktisch nicht gegeben werden konnen.?™

Auch das BVwG hat nach dem EuGH-Urteil in mehreren Verfahren, in denen feststand,
dass die konkreten Empféanger nicht gespeichert wurden, die Ausnahme der Unmaoglichkeit
als anwendbar angesehen.?” In einem weiteren Verfahren sprach das BVwWG allerdings
auch aus, dass die Ausnahme der Unmdglichkeit iSd EuGH-Urteils in derartigen Féllen

268 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 52.

269 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 48.

270 50 auch Kotschy, RdW 2023, 722, Rn 2.1.1.1.

211 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 48.

212 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 47.

213 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 48.

214 Ahnlich auch Boszormenyi, Dako 2023, 32.

215 BVWG 26. 05. 2023, W252 2238186-1, Rn 3.3; BVWG 11. 05 .2023, W252 2238175-1, Rn 2.2 und
3.2.1; BVWG 20. 02. 2023, W214 2253843-1 (Anm: iZm diesem Erkenntnis war festgestellt, dass der Ver-
antwortliche die Empfénger nicht gespeichert hatte. Das BVwG flhrte in einem Obiter Dictum aus, dass
nach dem EuGH-Urteil eine Erteilung der Auskunft nicht geboten sei, wenn diese gar nicht méglich ist,
weil dem Verantwortlichen diese Daten nicht vorliegen.)
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nicht eingewendet werden konne.2’® Unabhéngig davon, ob die Ausnahme anwendbar ist
oder nicht, stellt sich die Frage, welche Rechtsfolgen sich an eine Unmdglichkeit kntpfen.

Bei der Unmadglichkeit, konkrete Empféanger zu beauskunften, ist die Rechtsfolge, dass die
Auskunft auf Empfangerkategorien beschrankt werden kann.?’’ Es stellt sich die Frage, ob
zusétzlich zu dieser Rechtsfolge auch eine Verletzung des Auskunftsrechts vorliegen kann,
wenn die Identifizierung der Empfanger deshalb unmaglich ist, weil der Verantwortliche
die Empféanger der Daten der antragstellenden Person nicht gespeichert hatte.

Sollte dies der Fall sein, wirde dies eine vorgelagerte Pflicht zur Dokumentation der kon-
kreten Empfanger einzelner betroffener Personen bedingen. Denn fir die meisten Verar-
beitungszwecke ist es nicht notwendig, konkrete Empfanger betroffenenbezogen (dh so,
dass sie einzelnen betroffenen Personen zuordenbar sind) zu dokumentieren. Daher ist zu-
nachst die Frage zu beantworten, ob eine Dokumentationspflicht idS vorliegt, dass konkrete
Empfanger zu speichern sind.

Ist dies der Fall, kdnnte eine Verletzung des Auskunftsrechts vorliegen, wenn Empfénger
nicht beauskunftet werden kénnen, weil sie nicht gespeichert sind. Aufgrund von Verlet-
zungen des Auskunftsrechts sind (sofern die sonstigen Voraussetzungen vorliegen) insh
auch Schadenersatzanspriiche und Verwaltungsstrafverfahren denkbar (siehe dazu Punkt 7
dieser Arbeit). Je nachdem auf welcher Grundlage eine allféllige Dokumentationspflicht
beruht, kdnnte auch eine Verletzung dieser Grundlage zu Verwaltungsstrafverfahren flh-
ren.

Ein Leistungsauftrag auf Erfullung des Anspruchs auf Nennung der konkreten Empféanger
ist in Konstellationen, in denen eine Unmdglichkeit vorliegt, nicht denkbar. In diesem Fall
wirde das Problem der Unmdglichkeit ins Exekutionsverfahren getragen werden. Dies
ware nur denkbar, wenn das entscheidende Gericht bzw die entscheidende Behotrde der
Aussage des Verantwortlichen, dass die Nennung der Empféanger unmdglich ist, keinen
Glauben schenkt.

6.2. Dokumentationspflicht von konkreten Empféngern

Die Frage, ob eine Pflicht zur Dokumentation konkreter Empfanger vorliegt, ist nicht ein-
fach zu beantworten. Zunéchst ist zu betrachten, was diese Dokumentationspflicht bedeu-
ten wirde.

6.2.1.Umfang einer allfalligen Dokumentationspflicht konkreter Empfan-
ger

Aufgrund der Begriindung im oben genannten EuGH-Urteil ist davon auszugehen, dass
unter konkreten Empfangern grundsétzlich jene gemeint sind, denen tatséachlich Daten of-
fengelegt wurden bzw noch offengelegt werden (siehe dazu Punkt 6.2.4.1 dieser Arbeit).
Um die Pflicht, die konkreten Empfanger, denen gegeniiber bereits offengelegt wurde, zu

2716 BVwG 29. 11. 2023, W214 2233132-1.
21T EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 52.
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beauskunften, iSd EuGH erfillen zu kénnen, missten konkrete Offenlegungen betroffe-
nenbezogen dokumentiert werden. Dh es reicht nicht, wenn der Verantwortliche bloR weil3,
an welche konkreten Empfanger Daten zu welchen Zwecken offengelegt werden. Vielmehr
miussten Offenlegungen in Datensatzen, die jeweils mit einer konkreten betroffenen Person
verknUpft sind, gespeichert werden. Nur in diesem Fall kénnte der antragstellenden Person
beauskunftet werden, an welche konkreten Empfanger ihre Daten tatsachlich gegangen
sind.

Offenlegung schlielt alle VVorgange ein, durch die der Verantwortliche anderen Stellen per-
sonenbezogene Daten auf eine Weise zuganglich macht, die es diesen erlauben, Kenntnis
vom Informationsgehalt zu haben. Dazu zahlen auch die mindliche Weitergabe, das Ver-
senden von Brief oder E-Mail, das Zurverfugungstellen auf einer Website oder auch die
Kenntnisnahme von Daten im Zuge einer Fernwartung.2’®

Zu anderen Stellen zdhlen auch Auftragsverarbeiter. Diese sind zwar keine Dritten iSd
DSGVO, Art 4 Z 9 DSGVO definiert aber Empfanger unabhangig davon, ob es sich um
einen Dritten handelt oder nicht. Nicht als Empfénger gelten Arbeitnehmer:innen des Ver-
antwortlichen, ,,wenn sie personenbezogene Daten unter der Aufsicht dieses Verantwortli-
chen und im Einklang mit seinen Weisungen verarbeiten*.2’®

Durch die Dokumentation von konkreten Empfangern einer konkreten betroffenen Person
wird es idR zu einer eigenstandigen Verarbeitung personenbezogener Daten kommen. Als
Rechtsgrundlage kommen hier Art 6 (1) lit ¢ (rechtliche Verpflichtung) oder Art 6 (1) lit f
(berechtigtes Interesse) in Betracht.?®® Soweit eine Dokumentationspflicht besteht, miisste
Art 6 (1) lit c DSGVO maligeblich sein.

Auch die Inhalte von Datenlbermittlungen sind nach dem VwWGH zu beauskunften. Mit
einer Dokumentationspflicht oder der Frage der Unmadglichkeit/UnverhéltnismaRigkeit in
Bezug auf die Beauskunftung der Inhalte beschaftigte sich der VwGH in diesem Erkenntnis
aber nicht. Das war aber auch nicht notwendig, da der Verantwortliche laut den Feststel-
lungen tiber die Inhalte der Dateniibermittlungen verfiigte.?!

In der Lit wird vertreten, dass die Pflicht, Inhalte von Datentbermittlungen zu beauskunf-
ten, allerdings nur gelten kdnne, soweit der Verantwortliche gespeichert hat, welche perso-
nenbezogenen Daten er welchem konkreten Empfanger offengelegt hat. Es gabe keine
Pflicht diese Daten auf Vorrat zu speichern, um mogliche zukinftige Auskunftsbegehren
erfiillen zu kénnen.282

278 Hodl in Knyrim, DatKomm Art 4 DSGVO Rn 35 (Stand 01. 12. 2018, rdb.at)

219 EuGH 22. 06. 2023, C-579/21, Pankki S., ECLI:EU:C:2023:501, Rn 73.

280 Kastelitz/Gamper, Verarbeitung von Protokolldaten: "Must-have", "Nice-to-have" oder "No-Go"? jusIT
2022, 141 (146).

281 VVwGH 03. 08. 2023, Ro 2020/04/0015.

282 Feiler/Forg6, EU-DSGVO und DSG? Art 15 DSGVO Rz 9.
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6.2.2. Aufbewahrungsfrist fir dokumentierte konkrete Empfanger

Es stellt sich auch die Frage, wie lange die Informationen tber die konkreten Empfanger
aufzubewahren waren. Der einzige Zweck diese Daten zu speichern, ware haufig eine ggf
bestehende Dokumentationspflicht bzw die Pflicht der Beauskunftung konkreter Empfan-
ger an sich.

Es wird vertreten, bei Daten, die iS einer Rechenschaftspflicht zur Gewahrleistung von
Betroffenenrechten dokumentiert werden, die Fristen in § 24 (4) DSG zu beachten.?®® Da-
mit waren Empfanger drei Jahre nach der Offenlegung zu speichern.

Sofern sich aber Rechtsfolgen, wie Schadenersatzanspriiche, daraus ergeben sollten, dass
konkrete Empfanger nicht ausreichend genannt werden kénnen, wirde sich die Verjah-
rungsfrist ab Kenntnis von Schaden und Schédiger berechnen. Kenntnis davon, dass Emp-
fanger allenfalls unvollstandig beauskunftet werden, hat die betroffene Person aber wohl
mit dem Zeitpunkt der Auskunftserteilung. Das spricht daflir, dokumentierte Empféanger so
lange aufzubewahren, wie die offengelegten Daten beim Verantwortlichen vorhanden sind.

Soll der Rsp des EUGH voll entsprochen werden, wirde dies ebenfalls bedeuten, die Emp-
fanger so lange aufzubewahren, wie die personenbezogenen Daten, die offengelegt wurden,
aufbewahrt werden. Die Metainformationen sind Zusatzinformationen zu den konkret ver-
arbeiteten Daten.?®* Die Information tiber die konkreten Empfanger wire zu erteilen, soweit
und solange die jeweils offengelegten personenbezogenen Daten in der Auskunft aufschei-
nen. Nach der zu der DS-RL ergangenen Rsp des EUGH bietet die Speicherdauer der Ba-
sisdaten auch einen nitzlichen Anhaltspunkt fir die Speicherdauer der Empfanger.?%® Im
Einzelfall ware dieses VVorgehen aber komplex. Daten kénnen zu mehreren Zwecken auf-
bewahrt werden. Die Ubermittelten Daten kénnen noch zu einem bestimmten Zweck in den
Stammdaten gespeichert bleiben, wéahrend der Verarbeitungszweck, fiir den diese offenge-
legt wurden, bereits weggefallen ist.

Anzumerken ist, dass die Daten, aus denen sich allenfalls eine Offenlegung ergibt (zb E-
Mails), vor den darin Gbermittelten Daten bzw vor der ggf vorzunehmenden Dokumenta-
tion der Empféanger zu I6schen sein kénnen. Wird bspw der Name einer betroffenen Person
aus einem Stammdatensatz enthnommen und per E-Mail Gbermittelt, dann kann diese E-
Mail nach einer gewissen Zeit zu I6schen sein, wéhrend das tibermittelte personenbezogene
Datum (der Name) beim Verantwortlichen im Stammdatensatz weiter verarbeitet wird.

6.2.3. Herausforderungen iZm der Dokumentation konkreter Empféanger

Mit der Dokumentation konkreter Empfénger kann ein hoher Ressourcenaufwand verbun-
den sein.?® Bereits iZm der automatisierten Erfassung von Offenlegungen ergeben sich
Probleme. Insb iZm Offenlegungen gegeniber IT-Dienstleister:innen wird es haufig tech-
nisch komplex sein, zu dokumentieren, welche Daten einzelner Personen offengelegt

283 Kastelitz/Gamper, jusIT 2022, 141 (148).

284 Haidinger in Knyrim, DatKomm Art 15 DSGVO Rz 3.

285 EuGH 07. 05. 2007, C-553/07, Rijkeboer, ECLI:EU:C:2009:293, Rn 58.
286 Siehe dazu auch Boszormenyi, Dako 2023, 32.
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wurden. Zu bedenken ist, dass bspw die Fernwartung eine Offenlegung darstellt, wenn
Dienstleister:innen die Mdglichkeit der Kenntnisnahme von personenbezogenen Daten ver-
schafft wird.

Daten werden zudem haufig in Datenpaketen tibermittelt. Ublich ist dies in der Werbebran-
che. Dabei kann es technisch komplex sein, zu erfassen, ob die Daten einer konkreten Per-
son in solchen Datenpaketen enthalten waren. Aber auch, wenn der Verantwortliche eine
Dienstleistung flr eine betroffene Person erfullt, kann es sein, dass er dafur unterschiedli-
che Auftragsverarbeiter oder Dienstleister heranziehen kann. An welche Unternehmen die
Daten dann tatsachlich ubermittelt werden, kann von verschiedenen Faktoren abhangen.
Auch hier kann das Speichern, an welche Empfanger die Daten einer konkreten betroffenen
Person jeweils gegangen sind, technische Herausforderungen mit sich bringen.

Bei Ubermittlungen, die durch einzelne Mitarbeiter:innen des Verantwortlichen bspw per
E-Mail vorgenommen werden, ist eine durchgehende Dokumentation aber noch schwieri-
ger. Der EDSA halt fest, dass Mitarbeiter:innen die Auskunft erhalten mussen, an welche
konkreten Hotels, ihre Daten im Rahmen von Dienstreisen ibermittelt wurden.?®” Dh bei
jeder Buchung einer Dienstreise durch den Verantwortlichen misste die Offenlegung an
Hotels, aber wohl auch an Transportunternehmen, etc dokumentiert und so abgelegt wer-
den, dass diese Daten mit der Person, flr die die Buchung vorgenommen wird, verknupft
werden kdnnen. Wird ein Seminar bei einem externen Anbieter fur Mitarbeiter:innen orga-
nisiert, dann wird dieser Anbieter idR zumindest eine Teilnehmer:innenliste erhalten. In
Bezug auf jede:n einzelne:n Teilnehmer:in miisste dann diese Datenlbermittlung vermerkt
werden.

Eine Vielzahl an Personen, die in einem Unternehmen tétig ist, kann in verschiedensten
Konstellationen Daten tbermitteln. Konkrete Beispiele dafiir sind (i) wenn Kontaktdaten
von anderen Mitarbeiter:innen an ein anderes Unternehmen weitergegeben werden, (ii)
wenn mit Personen aus verschiedenen Unternehmen ein Termin vereinbart wird oder auch,
(iii) wenn Kund:innen darum bitten, Informationen an andere Unternehmen weiterzuleiten.

Mitarbeiter:innen, die Offenlegungen vornehmen kdnnten, mussten im Falle einer umfas-
senden Dokumentationspflicht geschult sein, wann sie welche Offenlegung wie dokumen-
tieren bzw ablegen. Wahrscheinlich musste der Zweck der Offenlegung auch vermerkt wer-
den, da ansonsten die Uberpriifung der RechtmaRigkeit nicht moglich ist.

Eine weitere Schwierigkeit dabei ist, dass die Mitarbeiter:innen wissen mussten, welcher
Person genau diese Daten zuzuordnen sind. Es wird zB hdufig Namensgleichheiten geben,
sodass die Mitarbeiter:innen zur korrekten Ablage weitere Identifikationsmerkmale (zB
Geburtsdatum) bendtigen, tber die sie ggf gar nicht verfiigen. Hier konnte auch Art 11
DSGVO greifen. Nach diesem missten keine zusatzlichen Daten gespeichert werden, um
einer Person Daten zuzuordnen, wenn dies fiir die Verarbeitungszwecke nicht erforderlich
ist (siehe dazu Punkt 4.1 dieser Arbeit). Die Schwierigkeit, dass die Empfanger bei der
richtigen (von der Weitergabe betroffenen) Person abgespeichert werden, oder wann sie

287 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 13.
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eben nicht abgespeichert werden, weil zu wenig Daten dafuir vorhanden sind, bleibt aber
bestehen.

Zusatzlich muissten Mitarbeiter:innen, die Offenlegungen vornehmen konnten, Zugriff zu
einem oder mehreren zentral angebundenen Systemen haben, die im Falle eines Auskunfts-
ansuchens abgefragt werden kénnen. Zu bedenken ist, dass die Empfanger auch mit den
gespeicherten Ubermittelten Daten verkniipft dokumentiert werden massen, sofern die Auf-
bewahrungsfrist der Empféanger an die Loschung jener Daten, die Gbermittelt wurden, an-
knipft.

Zusammenfassend l&sst sich festhalten, dass das wirtschaftliche Leben durch eine Vielzahl
notwendiger Datenlibermittlungen funktioniert. Soweit diese technisch erfolgen (zB IT-
Dienstleister:innen), kann die Dokumentation in einer Form, dass die Ubermittlungen ein-
zelnen Personen zuordenbar sind, technisch komplex sein. Auch Mitarbeiter:innen mussen
haufig personenbezogene Daten an Empfanger Ubermitteln. Hier ist der organisatorische
Aufwand zum einen in Hinblick auf Schulungen und zum anderen in Hinblick darauf, diese
Dokumentation im Alltag korrekt vorzunehmen, extrem hoch.

6.2.4. Argumente iZm der Dokumentationspflicht konkreter Empfanger

Nachdem in den vorangegangenen Kapiteln der Umfang und die Herausforderungen iZm
einer moglichen Dokumentationspflicht von konkreten Empfangern beschrieben wurden,
werden in den Folgenden Kapiteln Argumente beleuchtet, die fiir oder gegen eine solche
Dokumentationspflicht sprechen kénnen.

6.2.4.1. Dokumentationspflicht konkreter Empfanger aufgrund des Urteils
des EuUGHSs

Fur die Dokumentationspflicht spricht, dass nach oben dem beschriebenen Urteil des EUGH
konkrete Empfanger, gegeniiber denen der Verantwortliche Daten der betroffenen Person
offengelegt hat, zu beauskunften sind. 288 Aus der Begriindung dieses Urteils geht ua her-
vor, dass antragstellende Personen ihre Betroffenenrechte auch gegenuiber den Empféngern
ausiiben konnen miissen.?®® Weiters filhrt der EuGH begriindend aus, dass die antragstel-
lende Person anhand der Auskunft Gberpriifen kdnnen muss, ob sie betreffende Daten ge-
geniiber Empfangern offengelegt wurden, die zu ihrer Verarbeitung befugt sind.?*° Es kann
argumentiert werden, dass das EUGH-Urteil, insb in Hinblick auf dessen Begriindung und
einige darin vorgenommene teleologische Erwagungen, ausgehebelt werden wiirde, wenn
es keine umfassende Dokumentationspflicht in Bezug auf konkrete Empfénger gabe.

Zu beachten ist auch Art 19 DSGVO, der ebenfalls vom EuGH ins Treffen gefihrt
wurde.?®! Nach diesem muss der Verantwortliche Empfingern, denen personenbezogene
Daten offengelegt wurden, Antrége auf Loschung, Berichtigung sowie Einschrankung der
Verarbeitung mitteilen. Das impliziert, dass der Verantwortliche wissen muss, an welche

288 EYGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3.

289 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 38.
290 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 37.
291 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 40-41.
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Empfanger die Daten weitergegeben wurden. Allerdings ist in Art 19 DSGVO eine Aus-
nahme verankert. Nach Art 19 DSGVO ist nicht vorzugehen, wenn dies unmdglich oder
mit einem unverhéltnismélRigen Aufwand verbunden ist. Bei der Ausnahme der Unmdg-
lichkeit stellt sich dasselbe Problem wie jenes das nach der EUGH-Rsp zu Art 15 (1) lit ¢
DSGVO besteht. Namlich, ob der Verantwortliche Unmdglichkeit (bzw Unverhaltnisma-
Rigkeit) einwenden kann, wenn er die Empféanger nicht gespeichert hat, und ob es eine Do-
kumentationspflicht gibt, gegen die der Verantwortliche in diesem Fall verstol3en hat. Sollte
sich aus Art 19 DSGVO somit eine Dokumentationspflicht konkreter Empfanger ergeben,
steht diese aufgrund des Wortlauts dieses Artikels aber jedenfalls unter dem Vorbehalt der
UnverhaltnisméaBigkeit.

Auch in der Lit wird vertreten, dass eine Pflicht zur Protokollierung von Ubermittlungen
notwendig sei, um Betroffenenrechten nachkommen zu kénnen.?%? Zu beachten ist auch,
dass Verantwortliche nach Art 12 (1) DSGVO bereits im Vorfeld geeignete MaRnahmen
treffen mussen, um die Beauskunftung vornehmen zu kénnen. Allerdings wurde in der Lit
auch vertreten, dass es allgemein in der DSGVO keine explizite Pflicht gdbe, Empfénger
zu speichern.?®

Die nach der EuGH-Entscheidung ergangene Rsp ist uneinheitlich. In einem Erkenntnis
sprach das BVwG aus, dass Verantwortliche grundsatzlich verpflichtet sind, zu speichern
welche Daten sie welchen Empfangern offengelegt haben.?®* In einem anderen Erkenntnis
hielt das BVwG fest: ,,Eine explizite Verpflichtung, die konkreten Empfanger zu speichern,
ist aus Art 15 Abs 1 lit ¢ nicht ableitbar«%,

Eine umfassende Dokumentationspflicht der konkreten Empfénger wére aber eine so we-
sentliche und umfassende Verpflichtung (siehe dazu Punkt 6.2.3 dieser Arbeit), dass es
nach der hier vertretenen Ansicht schwerfallt, diese ohne sonstige Grundlage rein aufgrund
der Verpflichtungen nach Art 15 (1) lit c DSGVO anzunehmen.

Vor allem im Vergleich zu den anderen Metainformationen bedingt das Wissen auf Seiten
des Verantwortlichen, gegenuber welchen konkreten Empféngern jeweils Daten der be-
troffenen Personen offengelegt wurden, ein wesentliches Mehr an Datenverarbeitung und
einen wesentlich hoheren Aufwand. Die meisten anderen Metainformationen ergeben sich
grundsétzlich aus dem Verzeichnis der Verarbeitungstatigkeiten. Auf dieses kann fur die
Bereitstellung der Metainformationen zuriickgegriffen werden.?®® Es ist auch ein groRer
Unterschied, ob die Auskunft von Empfangerkategorien oder von konkreten Empfangern
faktisch nicht mdoglich ist. Die Information zu den Empfangerkategorien kann ein

292 Dix in Simitis/Hornung/Spiecker, Datenschutzrecht Art 15 DSGVO Rz 20.

29 Haidinger in Knyrim, Datkomm Art 15 DSGVO Rz 40; Jahnel, Kommentar zur Datenschutz-Grundver-
ordnung Art 15 DSGVO Rz 27.

2% BVwWG 29. 11. 2023, W214 2233132-1.

2% BVWG 26. 05. 2023, W252 2238186-1, Rn 3.3 (mit Verweis auf Haidinger in Knyrim, DatKomm Art 15
DSGVO Rz 40 sowie Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 15 DSGVO Rz 27.

2% EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 20; Franck in
Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz3, Art 15 DSGVO Rz 3;
BayLfD, Das Recht auf Auskunft nach der Datenschutz-Grundverordnung, Orientierungshilfe, 2019, Rz 97
< https://www.datenschutz-bayern.de/verwaltung/OH_Recht auf Auskunft.pdf> (abgefragt am 02. 03.
2024).
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Verantwortlicher erteilen, wenn er seine Verarbeitungstatigkeiten im Allgemeinen kennt
und sein Verzeichnis der Verarbeitungstatigkeiten pflegt. Um die konkreten Empfanger
beauskunften zu kdnnen, muss der Verantwortliche umfassende Dokumentationen vorneh-
men. Verantwortliche haben bei den meisten Verarbeitungstétigkeiten kein Interesse daran,
die konkreten Empfanger der Daten einer konkreten betroffenen Person zu kennen.

Die Fragen, ob konkrete Empféanger zu beauskunften sind, und ob eine Dokumentations-
pflicht konkreter Empfanger besteht, sind nach der hier vertretenen Ansicht getrennt zu
behandeln. Dass die Information ber konkrete Empféanger zu erteilen ist, lasst demnach
nicht den automatischen Schluss zu, dass diesbezuglich auch eine grundsatzliche und um-
fassende Dokumentationspflicht besteht. Es miisste nach dieser Ansicht somit eine eigene
rechtliche Grundlage fur die Dokumentation der konkreten Empfénger geben.

6.2.4.2.  Eingriff in die unternehmerische Freiheit

Ein Argument gegen eine umfassende Dokumentationspflicht konkreter Empfanger konn-
ten Uberlegungen iZm dem Grundrecht auf unternehmerische Freiheit (Art 16 GRCh) dar-
stellen.

Der EuGH hat bereits festgehalten, dass eine Anordnung die unternehmerische Freiheit
beschrénkt, wenn sie einem Unternehmen einen Zwang auferlegt, ,, der die freie Nutzung
der ihm zur Verfiigung stehenden Ressourcen einschrankt, da sie ihn verpflichtet, MaRnah-
men zu ergreifen, die fur ihn unter Umstanden mit erheblichen Kosten verbunden sind,
betrachtliche Auswirkungen auf die Ausgestaltung seiner Tatigkeiten haben oder schwie-
rige und komplexe technische Losungen erfordern. Eine solche Anordnung beschrankt
nach dem EuGH die unternehmerische Freiheit, auch wenn sie deren Wesensgehalt unan-
getastet lasst, da das Unternehmen noch selbst iiber die Manahmen entscheiden kann.?®’

Ein Problem der umfassenden Dokumentationspflicht samtlicher Empfanger ist, dass diese
einen hohen Mehraufwand verursacht. Dieser Aufwand ist so hoch, dass bei Beriicksichti-
gung der oben zitierten Rsp eine Kollision mit dem Grundrecht auf unternehmerische Frei-
heit nach Art 16 GRCH vorliegt. Denn eine umfassende Dokumentationspflicht kénnte tat-
séchlich die Verfiigung uber die Ressourcen von Unternehmen stark beeintrachtigen und
binden (siehe Punkt 6.2.3 dieser Arbeit). Insofern kann es idZ insb dann Bedenken geben,
wenn dieser Aufwand ohne explizite Grundlage, die eine derartige Dokumentationspflicht
verankert, angenommen wird.

6.2.4.3.  Keine Pflicht zur Speicherung personenbezogener Daten fir mogli-
che Auskunftsersuchen (ErwGr 64 S 2 DSGVO)

ErwGr 64 S 2 DSGVO sieht vor, dass ein Verantwortlicher personenbezogene Daten nicht
allein zu dem Zweck speichern sollte, um auf mogliche Auskunftsersuchen reagieren zu
kdnnen.

297 EuGH 27. 03. 2014, C-314/12, UPC Telekabel Wien GmbH, ECLI:EU:C:2014:192, Rn 48-52.
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Teilweise wird in der Lit vertreten, dass ErwGr 64 S 2 DSGVO nur auf Identifizierungsda-
ten Bezug nimmt und deshalb mit Art 11 DSGVO in systematischem Zusammenhang
stehe.?%8 Dafiir spricht, dass sich ErwGr 64 S 1 DSGVO mit der Identifizierung beschaftigt.
Auch das BVwG sprach in einem Erkenntnis auf Grundlage dieses Arguments aus, dass
ErwGr 64 DSGVO nicht der Speicherung von Empfangern entgegenstehe.?®® Andererseits
bezieht sich aber bereits ErwGr 57 DSGVO auf Art 11 und ist dementsprechend auch in-
sofern anders formuliert, als dass er sich im Gegensatz zu ErwGr 64 S 2 DSGVO auf den
konkreten Fall bezieht, dass der VVerantwortliche eine nattrliche Person nicht identifizieren
kann.

ErwGr 64 S 2 DSGVO kann aber auch fir sich gelesen werden und gibt nach dessen Wort-
laut eine Interpretationshilfe dahingehend ab, dass personenbezogene Daten nicht zu spei-
chern sind, wenn es abseits der Erflllung von Art 15 DSGVO keine anderen Zwecke fur
die Speicherung gibt.

Bei einer Dokumentationspflicht wére genau das der Fall. Es missten zusétzlich Daten
aufbewahrt werden. Die idZ zu speichernden Daten kdnnten, auch wenn sie eigentlich nur
als Metainformationen aufbewahrt werden, als personenbezogenen angesehen werden. Sie
waren namlich verknupft mit der antragstellenden Person gespeichert und kdnnen durchaus
aussagekréftige Informationen tber diese Person geben (insb wenn mehrere Empfanger
gespeichert werden). Information tiber bestimmte Offenlegungen (zB gegentiber medizini-
schen Einrichtungen) kénnen auch sehr viel tiber eine Person aussagen und dieser Informa-
tionsgehalt wirde tber die reine Metainformation hinausgehen. AuBerdem kénnen die Na-
men der Empfanger auch personenbezogene Daten anderer Personen enthalten (insb bei
Offenlegungen gegeniiber Einzelunternehmen).

Auch wenn sich ErwGr 64 S 2 DSGVO nur auf die Identifizierung beziehen sollte, konnte
hier in Bezug auf dessen Wertung ein GroRenschluss angenommen werden. Fihrt das
Nichtspeichern von Daten dazu, dass die Identifizierung einer Person nicht moglich ist,
kann die Auskunft als Ganzes verweigert werden. Flhrt dies dazu, dass konkrete Empfan-
ger nicht genannt werden kdnnen, dann kénnte zumindest eine Auskunft in Hinblick auf
Empféangerkategorien und auf alle tibrigen Informationen erteilt werden.

Aufgrund der meisten Verarbeitungszwecke haben Verantwortliche keinen Grund, kein In-
teresse und somit grundsatzlich auch keine Rechtsgrundlage, die konkreten Empfanger der
Daten einer betroffenen Person zu speichern. In diesem Fall wirden diese Informationen
tatsachlich nur gespeichert werden, um das Auskunftsrecht erflllen zu kénnen.

Zwar handelt es sich um einen ErwGr und ein solcher ist rechtlich nicht verbindlich und
darf nicht herangezogen werden, um von den Bestimmungen der DSGVO abzuweichen,
oder um die Bestimmungen der DSGVO in einem Sinne auszulegen, der ihrem Wortlaut
offensichtlich widerspricht.3®® Genau das wiirde aber hier nicht passieren, da eine Doku-
mentationspflicht in Bezug auf Empfanger in der DSGVO nicht explizit niedergeschrieben

2% Siehe zB: Backer in Kiihling/Buchner, DS-GVO/BDSG? Art 15 DSGVO Rz 18 ff;
299 BVwG 29. 11. 2023, W214 2233132-1.
300 EYGH 13. 09. 2018, C-287/17, Ceskd pojistovna, ECLI:EU:C:2018:707, Rn 33.
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ist. Bereits die Verpflichtung konkrete Empfénger zu beauskunften ergab sich, wie der
EuGH explizit festgehalten hat, nicht eindeutig aus dem Verordnungswortlaut.®* Als In-
terpretationshilfe kann ErwGr 64 S 2 DSGVO daher im oben ausgefiihrten Sinne herange-
zogen werden.

6.2.4.4.  Keine Pflicht zur Speicherung von Informationen zur Identifizierung
(Art 11 DSGVO)

Da bei einer moglichen Dokumentationspflicht konkrete Empfénger so zu speichern waren,
dass sie einzelnen betroffenen Personen zugeordnet werden kénnen, kann auch Art 11
DSGVO idZ diskutiert werden (zur allgemeinen Betrachtung von Art 11 DSGVO im Rah-
men des Auskunftsrechts siehe bereits Punkt 4.1 dieser Arbeit).

Diese Bestimmung betrifft ua die fehlende Zuordenbarkeit von Daten, die zur antragstel-
lenden Person verarbeitet werden.®*2 Nach Art 11 (1) DSGVO ist der Verantwortliche nicht
verpflichtet zur bloRen Einhaltung der DSGVO zusétzliche Informationen aufzubewahren,
um der betroffenen Person Daten zuzuordnen, sofern die Identifizierung der betroffenen
Person flr die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verarbeitet,
nicht erforderlich ist. Das spricht gegen eine Dokumentationspflicht in dem Sinne, dass
Empfanger einer konkreten betroffenen Person zugeordnet werden missen.

Um einer antragstellenden Person die Empféanger ihrer personenbezogenen Daten beaus-
kunften zu kénnen, mussten die Empfanger der Daten dieser Person im Rahmen einer Do-
kumentation im Vorfeld zugeordnet werden. Diese Zuordnung bedingt héufig eine Verar-
beitung von personenbezogenen Daten, die fur den Verarbeitungszweck nicht erforderlich
ware.

Teilweise wirden ohne eine Dokumentationspflicht tberhaupt keine Informationen tber
gewisse Offenlegungen aufbewahrt werden (zB bei Zugriffen tber eine Fernwartung). Teil-
weise werden Daten bspw Uber technische Schnittstellen Gbermittelt, allerdings ist die Spei-
cherung der Information, an welche Empfanger tbermittelt wurde, flir den Verarbeitungs-
zweck nicht erforderlich (zB bei Ubermittlung von Daten zur Aussendung von Werbung).
In anderen Féllen gibt es zwar Informationen, aus denen hervorgeht, dass eine Offenlegung
stattgefunden hat (zB E-Mails), diese Informationen sind aber haufig nicht systematisiert
der betroffenen Person zugeordnet, weil dies nicht Zweck der Datenverarbeitung ist. Ohne
Dokumentationspflicht wéren sie zudem idR nach einer gewissen Zeit zu I6schen. In den
oben genannten Fallen missten Gber den eigentlichen Verarbeitungszweck hinausgehende
Speicherungen stattfinden, um Informationen Uber die Offenlegungen so zu dokumentie-
ren, dass sie konkreten Personen zugeordnet sind.

Es wird daher in, vor der EuGH-Entscheidung zu Art 15 (1) lit ¢ verfasster, Lit vertreten,
dass eine Speicherung von Empféangern auf VVorrat, um maogliche zukinftige Auskunftsbe-
gehren erfillen zu kénnen, mit Art 11 DSGVO nicht vereinbar sei. Eine solche Speicherung
war nach Art 12 lit a der DS-RL erforderlich. Es wird argumentiert, dass der

301 EuGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 32.
302 Gola in Gola/Heckmann, Datenschutz- Grundverordnung - Bundesdatenschutzgesetz® Art 11 DSGVO
Rz 13.
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Verordnungsgeber, wenn er eine solche Speicherpflicht vorsehen wollte, dies wohl im Ver-
zeichnis der Verarbeitungstatigkeiten getan hatte. Davon habe der Verordnungsgeber aber
Abstand genommen. %3

Nach Art 30 (1) lit d DSGVO sind im Verzeichnis der Verarbeitungstatigkeiten nur Emp-
fangerkategorien zu dokumentieren. Auch aus Art 30 (1) DSGVO wird daher abgeleitet,
dass eine Dokumentation der individuellen Empfanger nicht erforderlich ist.3%

6.2.4.5. Grundsatz der Datenminimierung (Art 5 (1) lit c DSGVO)
Der Grundsatz der Datenminimierung kénnte gegen eine Dokumentationspflicht sprechen.

Gem Art 5 (1) lit c DSGVO mussen personenbezogene Daten dem Zweck angemessen und
erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal beschrénkt sein.
Nach dem Grundsatz der Datenminimierung durfen Daten nicht erhoben werden, die kei-
nen Bezug zum Verarbeitungszweck aufweisen, nicht geeignet sind, zur Erreichung des
Zwecks beizutragen oder fiir den Zweck nicht erforderlich sind.3% Art 11 (1) DSGVO stellt
dazu klar, dass Betroffenenrechte oder sonstige Verpflichtungen nach der DSGVO den Da-
tenminimierungsgrundsatz nicht relativieren.3%

Durch eine Dokumentationspflicht wirden in vielen Féllen mehr Daten verarbeitet und ge-
speichert werden, als es zu den Zwecken, zu denen der Verantwortliche die Datenverarbei-
tung vornimmt, notwendig wére. Die Empfanger missten teilweise unter Speicherung wei-
terer Daten mit der betroffenen Person verknuipft werden. Dh es mussten neue Datenbanken
geschaffen werden oder bereits bestehende Datenbanken mit wesentlich mehr Daten beftllt
werden.

Nach dem EuGH fuhrt der Datenminimierungsgrundsatz kein allgemeines Datenverarbei-
tungsverbot ein.%%” Im Kern soll es dabei um die Reduzierung des Personenbezugs von Da-
ten gehen.3%® Werden Offenlegungen so gespeichert, dass sie einer konkreten betroffenen
Person zugeordnet werden, wird dadurch aber gerade ein Personenbezug dieser Daten her-
gestellt. Aus den gespeicherten Empféangern kann sich durchaus ein wesentliches Mehr an
Informationen Uber eine Person ableiten, das ohne eine Dokumentationspflicht nicht beste-
hen wiirde.

Werden bspw Daten zum Buchen von Dienstreisen an Hotels ibermittelt, geht aus der Spei-
cherung der Empfanger die Information hervor, in welchen Hotels sich die betroffene Per-
son wahrscheinlich aufgehalten hat. IdR wird dabei der Name der betroffenen Person an
das Hotel Gbermittelt werden. Der Name wird bis tber das Dienstverhaltnis hinaus beim
Verantwortlichen gespeichert bleiben. Bemisst sich die Speicherfrist fiir die Empféanger
nach der Speicherfrist fir die Gbermittelten Daten, dann sind die Empfénger ebenso lange

303 Feiler/Forgo, EU-DSGVO und DSG? Art 11 DSGVO Rz 1.

304 Feiler/Forgo, EU-DSGVO und DSG? Art 30 DSGVO Rz 10 (Stand 09. 2022, lexisnexis.at).

305 Heberlein in Selmayr/Ehmann, DS-GVO? Art 5 DSGVO Rz 22 (Stand 2018, beck-online.de).

306 Feiler/Forgd, EU-DSGVO und DSG2 Art 11 DSGVO Rz 1.

307 EuGH 22. 06. 2021, C-439/19, Latvijas Republikas Saeima, ECLI:EU:C:2021:504Rn 104.

308 Kastelitz/Gamper, jusIT 2022, 141 (146); RoBnagel in Simitis/Hornung/Spiecker, Datenschutzrecht Art 5
Rz 125.
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zu speichern wie diese Daten. Das E-Mail mit dem der Name ubermittelt wird, wird je nach
Loschkonzept kirzer aufzubewahren sein. Ist das E-Mail geléscht, ergibt sich die Informa-
tion, in welchen Hotels sich die betroffene Person (wahrscheinlich) in der Vergangenheit
aufgehalten hat, nur mehr aus der Dokumentation der Empfanger. Ohne die Dokumentati-
onspflicht gabe es idR keinen Grund fiir den Verantwortlichen, diese Information aufzube-
wahren.

Ein weiteres Beispiel, das bei einer umfassenden Dokumentationspflicht auftreten wirde,
ergibt sich aus der Auskunftserteilung selbst. Wird einer betroffenen Person eine Auskunft
erteilt, in der ihr konkrete Empfanger genannt werden, ist es durchaus maglich, dass in
dieser Auflistung personenbezogene Daten (zB von Einzelunternehmer:innen, denen die
Daten offengelegt wurden) enthalten sind. In diesen Féllen wiirde die Beauskunftung wie-
derum eine Offenlegung in Bezug auf diese personenbezogenen Daten darstellen. Es
misste somit bei all diesen Empféngern jeweils die antragstellende Person als Empfanger
dokumentiert werden. Damit eine natirliche Person als Empféanger hinreichend identifi-
zierbar ist, missten wahrscheinlich auch weitere Identifikationsmerkmale (wohl Geburts-
datum und/oder Adresse) gespeichert werden. Die Verarbeitung der Auskunft durch die
antragstellende Person konnte zwar unter die Haushaltsausnahme iSd Art 2 (2) lit ¢
DSGVO fallen, die Offenlegung durch den Verantwortlichen aber nicht.

Es ist durchaus denkbar, dass aus einer Dokumentation von Empféngern auch sensible Da-
ten hervorgehen. Das kdnnte zB bei Datentbermittlungen an medizinische Einrichtungen
der Fall sein.

Naturlich ist anzuerkennen, dass die Speicherung der Empfanger fir die betroffene Person,
sofern sie in der Zukunft eine Auskunft beantragt, einen Mehrwert bringt. Allerdings lasst
sich nicht verneinen, dass die Dokumentationspflicht mit dem Datenminimierungsgrund-
satz in einem gewissen Spannungsverhéltnis steht.

6.2.4.6. Dokumentation konkreter Empfanger aufgrund der Rechenschafts-
pflicht (Art 5 (2) DSGVO)

Die Rechenschaftspflicht konnte eine Grundlage darstellen, aufgrund derer konkrete Emp-
fanger zu dokumentieren sind. Nach der Rechenschaftspflicht muss der Verantwortliche
die Einhaltung der in Art 5 (1) DSGVO genannten Grundsétze nachweisen konnen. Da in
Art 5 (1) lit a DSGVO der Grundsatz der Rechtméaligkeit verankert ist, muss der Verant-
wortliche wohl auch nachweisen konnen, dass die Datenverarbeitung auf rechtmaRige
Weise erfolgt.

Der EDSA weist iZm der Beauskunftung der konkreten Empfanger darauf hin, dass das
Speichern von Informationen uber tatsdchliche Empfénger ohnehin notwendig sei, um den
Verpflichtungen des Verantwortlichen gem Art 5 (2) DSGVO nachkommen zu konnen.3%
Eine solche Pflicht ist Art 5 (2) DSGVO, wie sogleich gezeigt, nach der hier vertretenen
Ansicht aber nicht in dieser Deutlichkeit zu entnehmen. Zudem wiirde die sich aus Art 5
(2) DSGVO ergebende Pflicht zur Speicherung von Informationen Uber tatsachliche

309 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 117.
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Empfanger nicht zwangsweise einschliellen, dass jede Offenlegung verknupft mit der je-
weils davon betroffenen Person dokumentiert werden muss.

Die Rechenschaftspflicht besteht aus zwei Elementen. Das erste Element verpflichtet den
Verantwortlichen, technische und organisatorische MaRnahmen zu implementieren, durch
die die Einhaltung der Grundsétze nach Art 5 (1) DSGVO sichergestellt werden sollen. Das
zweite Element kann im Kern als eine materielle Nachweispflicht angesehen werden. Diese
fiihrt jedoch zu keiner Beweislastumkehr.31

Demnach durfte es auf Grundlage der Nachweispflicht nicht gefordert sein, dass der Ver-
antwortliche Empfanger speichert, um beweisen zu kénnen, dass es keine Offenlegung gab,
die unrechtmaRig war. Zudem zéhlt zu den Grundsétzen, deren Einhaltung nachzuweisen
ist, nach Art 5 (1) DSGVO auch der Grundsatz der Datenminimierung, der tendenziell eher
gegen eine Dokumentationspflicht spricht (siehe Punkt 6.2.4.5 dieser Arbeit).

Art 24 DSGVO, der Art 5 (2) DSGVO konkretisiert,3!! verankert ua das Ziel, dass Verant-
wortliche die DSGVO-Konformitat ihrer Verarbeitungen nachweisen kdnnen. Daraus kann
abgeleitet werden, dass wenn nétig, eigene Maflnahmen zu treffen sind, die ausschliel3lich
dazu dienen, die Einhaltung der DSGVO nachzuweisen.!? Als Beispiel wird hier die Pro-
tokollierung von Datenzugriffen genannt.®'® Es wird im Regelfall gewisse Protokollierun-
gen allein aus Griinden der Cybersicherheit geben. Allerdings ist fraglich, ob daftr samtli-
che Offenlegungen verknlpft mit der jeweils davon betroffenen Person gespeichert werden
massen.

Die Rechenschaftspflicht verlangt nicht, dass generell jeder einzelne Verarbeitungsvorgang
protokolliert wird, um dessen RechtmaRigkeit nachzuweisen. Dies kann als bewusste Ent-
scheidung des Verordnungsgebers angesehen werden, da ein solches Erfordernis in ErwGr
60 des Kommissionsvorschlags fiur die DSGVO enthalten war, aber letztlich gestrichen
wurde. 31

IdZ wird vertreten, dass eine Pflicht, jeden Verarbeitungsvorgang zu protokollieren, auch
die Grundsatze der Datenminimierung und der Speicherbegrenzung konterkarieren
wiirde.?'® Dies spricht gegen eine umfassende Pflicht zur Dokumentation samtlicher kon-
kreter Empfanger, da dies tatséchlich die Protokollierung jedes einzelnen Verarbeitungs-
vorgangs in Bezug auf Offenlegungen erfordern wiirde.

310 Feiler/Forgd, EU-DSGVO und DSG? Art 5 DSGVO Rz 23 (Stand 09. 2022, lexisnexis.at) mit Verweis
auf EuGH 24. 02. 2022, C-175/20, ,,SS” SI4, ECLI:EU:C:2022:124, Rn 77 und 81 sowie dOLG Stuttgart
31. 03. 2021, 9 U 34/21.

311 Hotzendorfer/Kastelitz/Tschohl in Knyrim, DatKomm Art 24 DSGVO Rz 5 (Stand 01. 05. 2022, rdb.at).
312 Hotzendorfer/Kastelitz/Tschohl in Knyrim, DatKomm Art 24 DSGVO Rz 27.

313 Hotzendorfer/Kastelitz/Tschohl in Knyrim, Datkomm Art 24 DSGVO Rz 27.

314 Europdische Kommission, 25. 01. 2012, Vorschlag fiir Verordnung des Europaischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung); Hotzendorfer/Kastelitz/Tschohl in Knyrim, DatKomm Art
24 DSGVO, Rz 35.

315 Hgtzendorfer/Kastelitz/Tschohl in Knyrim, DatKomm Art 24 DSGVO, Rz 35.

79



Die Rechenschaftspflicht soll nur so weit gehen, wie es unter Beriicksichtigung des jewei-
ligen Risikos erforderlich und verhaltnismaBig ist.3® Die Frage, ob und wie umfangreich
eine Protokollierung vorzunehmen ist, ergibt sich im Allgemeinen aus einer Gesamtbe-
trachtung der Datenverarbeitung unter besonderer Beachtung des Grundsatzes der Verhalt-
nismaRigkeit. Dabei sind die datenschutzrechtlichen Prinzipien der RechtmaRigkeit, der
Verarbeitung nach Treu und Glauben, der Transparenz, der Zweckbindung, der Datenmi-
nimierung, der Speicherbegrenzung sowie der Integritat und Vertraulichkeit zu beachten.3’

Ob aufgrund von Art 5 (2) DSGVO Dokumentationen in Bezug auf konkrete Empfanger
vorzunehmen sind, ist demnach nach dem Grundsatz der Verhaltnisméaiigkeit abzuwagen.
Aus der Rechenschaftspflicht lasst sich somit nicht ableiten, dass umfassend zu dokumen-
tieren ist, gegentber welchen Empféangern die Daten welcher betroffenen Person offenge-
legt werden.

6.3. Zwischenfazit und Ldsungsansatz

Es ergibt sich kein eindeutiges Bild, ob es eine Dokumentationspflicht in Bezug auf kon-
krete Empféanger gibt. Aus der DSGVO selbst geht dies nicht explizit hervor. Aus ihren
Grundsétzen l&sst sich eine solche Pflicht ebenfalls nicht eindeutig und auch nicht ohne
Vorbehalt ableiten. Nach der hier vertretenen Ansicht ergibt sich eine verpflichtende um-
fassende Dokumentation sdmtlicher Offenlegungen, die verkniipft mit der jeweils davon
betroffenen Person, zu erfolgen hat, nicht aus der DSGVO.

Der Rsp des EUGH und den Betroffenenrechten (Art 15 und 19 DSGVO) ist zu entnehmen,
dass Verantwortliche die konkreten Empfanger kennen sollten.®!® In einer Gesamtbetrach-
tung spricht aber auch einiges (Art 5 (1) lit c und Art 11 sowie ErwGr 64 S 2 DSGVO) fur
den Willen des VVerordnungsgebers, dass personenbezogene Daten nicht ausschlieBlich fir
den Zweck gespeichert werden sollten, allfallige Betroffenenrechte erfullen zu kénnen. Zu-
satzlich ergab sich laut dem EuGH bereits die Pflicht zur Beauskunftung konkreter Emp-
fanger nicht eindeutig aus dem Verordnungswortlaut.®!® In Anbetracht dessen fallt es
schwer von einer umfassenden Verpflichtung auszugehen, die zu einer hohen Zahl an zu-
sétzlich gespeicherten Daten fiihrt und Verantwortlichen einen so einschneidend hohen
Aufwand abverlangt.

Nach dem EuGH miissen konkrete Empfanger genannt werden, soweit dies moglich ist.3%°
Dies widerspricht auch nicht zwangsweise der hier vertretenen Ansicht, dass es keine um-
fassende Dokumentationspflicht gibt. In einer Gesamtschau ergibt sich in Bezug auf Art 15
(1) lit c DSGVO das folgende Bild.

Wenn konkrete Empfénger vorliegen, sind diese zu beauskunften. Konkrete Offenlegungen
sind im Vorfeld zu dokumentieren, soweit sich dies aufgrund der Rechenschaftspflicht
ergibt. Diese steht gem Art 5 (2) iVm Art 24 DSGVO unter dem Vorbehalt der

316 Hotzendorfer/Kastelitz/Tschohl in Knyrim, Datkomm Art 24 DSGVO, Rz 28-30.
817 Kastelitz/Gamper, jusIT 2022, 141 (145).

318 EYGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3.

319 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 32.
320 EyGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 43.
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VerhaltnisméaRigkeit und ist unter Beachtung datenschutzrechtlicher Grundséatze vorzuneh-
men. Es sollte idZ eine Interessenabwagung vorgenommen werden.3?* Der Verantwortliche
kdnnte bspw das Mehr an gespeicherten Daten, das durch eine Dokumentation fir alle be-
troffenen Personen entsteht, gegen das Interesse von antragstellenden Personen, die gespei-
cherten Empféanger beauskunftet zu bekommen, abwégen. Werden Daten bspw zu Marke-
tingzwecken weitergegeben, hat eine antragstellende Person wahrscheinlich ein gréRReres
Interesse, die Empféanger zu kennen, als wenn es um Offenlegungen gegenuber IT- Dienst-
leistern im Zuge von Wartungsarbeiten oA geht.

Ebenfalls kann die Frage, inwieweit die Protokollierung moglich und umsetzbar ist, eine
Rolle spielen (siehe dazu Punkt 6.2.3 dieser Arbeit). Die Dokumentation samtlicher Offen-
legungen kann nach der hier vertretenen Ansicht unverhéltnismaRig sein. Sofern man da-
von ausgeht, dass die Pflicht zur Beauskunftung der konkreten Empfanger eine betroffe-
nenbezogene Dokumentationspflicht begriindet, stiinde aber auch eine solche nach der hier
vertretenen Ansicht unter dem Grundsatz der VerhéltnismaRigkeit (ErwGr 4 DSGVO).

Soweit konkrete Empféanger nicht protokolliert sind, kann der Verantwortliche versuchen,
diese anhand der vorliegenden Informationen herauszufinden. Grundsétzlich sind dafir alle
Informationen heranzuziehen, die zur Verfugung stehen. Dabei kénnen Art 11 DSGVO
(hinsichtlich der Frage, inwieweit ein Verantwortlicher ,,in der Lage* ist, der antragstellen-
den Person zuzuordnen) sowie der Grundsatz der VerhaltnisméaRigkeit zu beachten sein. In
nach dem hier diskutierten EuGH-Urteil ergangener Lit wird auch vertreten, dass idZ auf
das zumutbare AusmaR an Verfiigbarkeit abgestellt werden muss.?2

Ebenfalls empfehlenswert ist, dass der Verantwortliche die konkreten Empféanger, die hin-
ter den jeweiligen (jedenfalls zu beauskunftenden) Empfangerkategorien stehen, kennt und
beauskunften kann. Dabei kann der Verantwortliche, auch wenn nicht alle Offenlegungen
dokumentiert wurden, transparente Informationen geben. Aus dem Verzeichnis der Verar-
beitungstatigkeiten ergibt sich, an welche Empféangerkategorien personenbezogene Daten
ubermittelt werden. Der Kreis der Empfangerkategorien und der dahinterstehenden kon-
kreten Empfanger kann anhand der beauskunfteten personenbezogenen Daten bzw der
beauskunfteten Verarbeitungszwecke eingegrenzt werden. Der antragstellenden Person
kdnnen durch ein solches VVorgehen konkrete Empfénger genannt werden. Dadurch wird
auch dem Sinn, der hinter der Pflicht konkrete Empféanger zu nennen steht, zumindest wei-
testgehend entsprochen. Die betroffene Person kann bspw ihre Datenschutzrechte gegen-
uber diesen konkreten Empfangern ausuben.

Nach dem EDSA kann allgemein auf bestimmte Aktivitaten hingewiesen werden, um zu
erklaren, welche Informationen die anfragende Person betreffen.3?® Demnach konnte zB,
soweit dies moglich ist, angegeben werden, dass bei Nutzung eines gewissen Services oder
bei einer Datenverarbeitung zu bestimmten Zwecken eine Ubermittlung an bestimmte kon-
krete Empfénger stattfindet.

%21 Sjehe dazu Hotzendorfer/Kastelitz/Tschohl in Knyrim, DatKomm Art 24 DSGVO, Rz 28-30; Kas-
telitz/Gamper, jusIT 2022, 141 (145).

322 Kotschy, RdW 2023, 722, Rz 2.1.1.1.

323 EDSA, Guidelines 01/2022 on data subject rights - Right of access Version 2.0, Rz 113.
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Fur ein solches Vorgehen spricht auch die zeitlich nach dem EuGH-Urteil ergangene Rsp
des BVWG. Das BVwG sah eine Auskunft, in der wahrscheinliche Empfanger genannt
wurden, als ausreichend an, obwohl es festhielt, dass der Verantwortliche Uber keine aus-
reichenden Protokolls- oder Dokumentationsdateien verfiigt.3?* Ebenfalls wurde eine Aus-
kunft als ausreichend betrachtet, in der zu den Empféangerkategorien konkrete wahrschein-
liche Empfinger genannt und anhand der Verarbeitungszwecke eingeschrankt wurden.3%°

Die Berufung auf die Ausnahme der Unméglichkeit, weil keine konkreten Empféanger ge-
speichert wurden, sollte aus diesen Griinden nach der hier vertretenen Ansicht nicht auto-
matisch zu einer Verletzung des Auskunftsrechts fuhren. Der Verantwortliche muss aber
einem Antrag auf Auskunft der konkreten Empfanger soweit wie moéglich bzw moglichst
genau nachkommen.3?® Was das im Detail bedeutet und inwieweit eine Pflicht zur Doku-
mentation der konkreten Empféanger anzunehmen ist, wird aber erst die zuklnftige Judika-
tur zeigen.

7. Rechtsfolgen einer Verletzung des Rechts auf Auskunft

In diesem Kapitel sollen die mdglichen Rechtsfolgen beschrieben werden, die Verantwort-
liche zu erwarten haben, wenn sie das Auskunftsrecht verletzen.

Verletzt ein Verantwortlicher das Auskunftsrecht sind verschiedene Rechtsfolgen denkbar.
Zundachst konnten betroffene Personen gem § 24 (6) DSG Individualbeschwerde bei der
DSB erheben. Entsprechend § 24 (6) DSGVO kann der Verantwortliche eine Rechtsverlet-
zung bis zum Abschluss des Verfahrens vor der DSB sanieren. Dies ist faktisch natirlich
nur moglich, wenn die Auskunft Gberhaupt noch in dem gesetzlich geforderten Umfang
erteilt werden kann. Wird eine unzureichende Auskunft nicht hinreichend saniert, kann die
DSB eine Verletzung des Auskunftsrechts feststellen und dem Verantwortlichen gem § 24
(5) DSG auftragen, dem Antrag in jenem Umfang zu entsprechen, der erforderlich ist, um
die festgestellte Rechtsverletzung zu beseitigen. Der Auftrag ist exekutierbar. Ist die nach-
tragliche Erteilung nicht méglich, ist auch eine reine Feststellung der Verletzung des Aus-
kunftsrechts denkbar.3%’

Ebenfalls kann die antragstellende Person zivilgerichtlich auf Erteilung einer (vollstandi-
gen) Auskunft klagen. Auch hier kann das Gericht ein exekutierbares Urteil auf Aus-
kunftserteilung erlassen. Zivilrechtlich kdnnen betroffene Personen zudem Schadenersatz
einfordern. Dabei muss die antragstellende Person eine Verletzung des Auskunftsrechts,
einen (immateriellen) Schaden sowie die Kausalitdt zwischen der Verletzung des Aus-
kunftsrechts und dem Schaden nachweisen. Der Verantwortliche kann in diesem Fall noch

324 BVwG 11. 05. 2023, W258 2237026-1, Rn 3.2.1.

325 BVWG 26. 05. 2023, W252 2238186-1, Rn 3.3

326 EUGH 12. 01. 2023, C-154/21, Osterreichische Post, ECLI:EU:C:2023:3, Rn 43 (Anm: der EuGH fiihrte
hier aus, dass die Informationen, die der betroffenen Person gem Art. 15 Abs. 1 Buchst. ¢ DSGVO ,,m0g-
lichst genau“ sein miissen).

327 Zur reinen Feststellung der Verletzung des Auskunftsrechts siehe zB: BVwWG 29. 11. 2023, W214
2233132-1.
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nachweisen, dass ihn kein Verschulden an dem Umstand trifft, der zu dem Schaden gefiihrt
hat.328

Zudem ist bei Verletzung des Auskunftsrechts die Einleitung eines amtswegigen Prifver-
fahrens bzw eines Verwaltungsstrafverfahrens durch die Datenschutzbehdrde denkbar. Vo-
raussetzung fur die Verhangung einer GeldbuRe in einem Verwaltungsstrafverfahren ist,
dass die Datenschutzbehdrde nachweist, dass der Verantwortliche das Auskunftsrecht ver-
letzt hat und dieser Verstol? von dem Verantwortlichen vorsatzlich oder fahrlassig began-
gen wurde. Ein Verantwortlicher kann unter der DSGVO sanktioniert werden, wenn er sich
uber die Rechtswidrigkeit des Verhaltens nicht im Unklaren sein konnte, auch wenn ihm
dabei nicht bewusst war, dass sein Verhalten gegen DSGVO-Vorschriften verstoRt.3?

8. Gedanken zur gesetzeskonformen Umsetzung

In diesem Kapitel werden Uberlegungen angestellt bzw zusammengefasst, wie dem gesetz-
lich geforderten Umfang des Auskunftsrechts in der Praxis entsprochen werden kann. Es
lassen sich dabei naturgemal nur schwer Aussagen treffen, die flr jeden Verantwortlichen
verallgemeinerungsféhig sind. Die zu treffenden MalRnahmen werden aufgrund verschie-
dener Faktoren, wie zB vorgenommene Datenverarbeitungen und Unternehmensgrofie, un-
terschiedlich sein.

Es ist wichtig, dass Verantwortliche im Vorfeld Systeme implementieren, die die Erflllung
des Art 15 DSGVO sicherstellen. Denn es wird idR nicht ausreichend sein, im Falle eines
Auskunftsbegehrens einzelfallbezogen alle Daten zusammenzusuchen und so die Auskunft
zusammenzustellen. Dieses VVorgehen wére zu aufwéndig und wurde das Risiko mit sich
bringen, dem Betroffenenrecht nicht unverzuglich bzw innerhalb der Frist von einem Mo-
nat nachkommen zu kénnen (Art 12 (3) DSGVO). Eine solche Praxis wéare zudem fehler-
anfallig.

8.1. Datenablage

Die erste Frage iZm im Vorfeld Systeme zu implementierenden Systemen ist, wie perso-
nenbezogene Daten abzulegen sind. Dies sollte so geschehen, dass die gespeicherten Daten
mit gewissen Suchparametern auffindbar sind. Sinnvoll ware eine VVorgabe im Unterneh-
men des Verantwortlichen, dass die zu einer Person verarbeiteten personenbezogenen Da-
ten (zumindest soweit wie mdglich) jeweils in einer Datenbank und nicht auf Rechnern
einzelner Mitarbeiter:innen abgelegt werden. Diese Datenbanken kdnnen dann im Falle ei-
nes Auskunftsbegehrens abgefragt werden.

Aufgrund von moglichen Namensgleichheiten wird die Speicherung des Namens hdufig
nicht ausreichen, um die gespeicherten Daten einer antragstellenden Person zuzuordnen.
Denn nur anhand des Abgleichs des von der antragstellenden Person bekanntgegebenen
Namens mit dem in der Datenbank hinterlegten Namen ist (zumindest flr einen Verant-
wortlichen, der Daten von vielen betroffenen Personen verarbeitet) eine eindeutige

328 EuGH 21. 12. 2023, C-667/21, Krankenversicherung Nordrhein, ECLI:EU:C:2023:1022.
329 EuGH 05. 12. 2023, C-807/21, Deutsche Wohnen, ECLI:EU:C:2023:950.
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Zuordnung wahrscheinlich nicht mdglich, da eine Namensgleichheit bestehen kénnte. Dies
wird sogar zutreffen, wenn der Name nur einmal in der Datenbank aufscheint, da der Ver-
antwortliche ohne weitere Informationen nicht wissen kann, ob es sich dabei um die an-
tragstellende Person oder um eine namensgleiche Person handelt.

Sofern ein Geburtsdatum, eine (E-Mail-)Adresse oder eine Kundennummer bekannt ist,
sollten solche Informationen so gespeichert werden, dass auch diese bei einer Abfrage der
Datenbanken herangezogen werden konnen. Zu beachten ist aber, dass nach Art 11
DSGVO keine zusétzlichen Daten gespeichert werden missen, nur um auf ein Auskunfts-
begehren reagieren zu kénnen.

Es ist nicht abschlieRend geklart, wie weitgehend eine Pflicht dazu besteht, konkrete Emp-
fanger - verknipft mit den jeweils von Offenlegungen betroffenen Personen - zu speichern.
Es kommt aber der Judikatur des EuGH am néchsten, wenn idZ Speicherungen so erfolgen,
dass moglichst konkrete Angaben zu den Empfangern der Daten einer antragstellenden
Person gemacht werden kénnen. Soweit es moglich ist, empfiehlt es sich daher Empfanger
moglichst konkret zu speichern. Jedenfalls sinnvoll ist es zu wissen, welche konkreten
Empféanger hinter den jeweils dokumentierten Empféngerkategorien stehen.

8.2. Abfragelogik

Die Abfrage der personenbezogenen Daten sollte so funktionieren, dass die Daten der je-
weils antragstellenden Person mit hinreichender Sicherheit zuordenbar sind. Eine Abfrage
alleine anhand des Namens einer antragstellenden Person wird haufig nicht ausreichend
sein. Aufgrund von mgglichen Namensgleichheiten wiirde die Gefahr bestehen, personen-
bezogene Daten einer anderen Person zu beauskunften und so deren Recht auf Datenschutz
zu verletzen.

Der Verantwortliche muss sich anhand der von ihm vorgenommenen Datenverarbeitungen
uberlegen, welche Daten er im Regelfall von der antragstellenden Person benétigt, um die-
ser ihre personenbezogenen Daten mit hinreichender Sicherheit zuordnen zu kénnen. Dabei
darf der Verantwortliche nach dem Erleichterungsgebot des Art 12 (2) DSGVO und dem
Grundsatz der Datenminimierung (Art 5 (1) lit ¢) nicht mehr Daten anfordern als notwen-
dig.3%° Dh es sollten Daten angefordert werden, die fiir die Beauskunftung der idR vorge-
nommenen Verarbeitungen notwendig sind.

Der Verantwortliche sollte die antragstellenden Personen (ua in den Datenschutzhinweisen)
dartiber informieren, welche Informationen sie bei einem Auskunftsantrag jedenfalls be-
kanntgeben mussen, damit dieser erfullt werden kann. Sofern in besonderen Fallen weitere
Informationen benétigt werden, kann der Verantwortliche entsprechend Art 11 (2) DSGVO
die antragstellende Person darauf hinweisen. Dies kann in der Beantwortung der Auskunft
entweder im Einzelfall oder, wenn dies bei gewissen Datenverarbeitungen regelméfiig der
Fall sein kann, pauschal erfolgen.

3% Siehe dazu: DSB 18. 11. 2019, DSB-D122.970/0004-DSB/2019.
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Die Problematik der Zuordenbarkeit besteht nur in geringerem Ausmal}, wenn die Daten
der antragstellenden Person iZm einem Kund:innenprofil gespeichert werden. In diesem
Fall sind die meisten personenbezogenen Daten mit diesem Profil verkniipft. Uber dieses
Profil sind die Daten somit idR eindeutig zuordenbar.

Ist dies nicht der Fall, wird die Abfrage eine Kombination von mehreren Suchkriterien ver-
langen. Bei verschiedenen Verarbeitungstatigkeiten ist zu beachten, dass nicht in allen Da-
tenbanken, dieselben Daten gespeichert sein werden, die fiir die Suche herangezogen wer-
den konnen. So kann in einer Datenbank bspw Name und E-Mail-Adresse und demgegen-
uber in einer anderen Datenbank Name und postalische Adresse der betroffenen Person
hinterlegt sein. Dies ist bei der Frage, welche Daten von der antragstellenden Person ben6-
tigt werden, zu beriicksichtigen. Auch die Suchlogik sollte entsprechend aufgebaut sein,
indem im oben genannten Beispiel neben dem Ubereinstimmen mit ggf weiteren Suchkri-
terien ein Ubereinstimmen mit entweder der E-Mail-Adresse oder der postalischen Adresse
zu einem Treffer flhrt.

Auch die Ausnahmen vom Auskunftsrecht kdnnen iZm den im Vorfeld zu implementie-
renden Malinahmen beachtet werden. Werden regelmaRig personenbezogene Daten verar-
beitet, die die Rechte und Freiheiten anderer Personen betreffen kénnen, ist zu tberlegen,
ob diese von der Suchlogik zu erfassen sind, bzw ob diese gesondert ausgewiesen sein
sollten, damit in Bezug auf diese Daten eine genaue Einzelfallpriifung erfolgen kann. H&u-
fig wird diese Frage aber nicht abstrakt, sondern im Rahmen eines konkreten Auskunftsan-
trags zu beantworten sein.

8.3. Ausgabe der Daten

Die zu beauskunftenden personenebezogenen Daten sind originalgetreu abzubilden. Eine
Mdglichkeit dem nachzukommen, ist es die personenbezogenen Daten so wie sie in den
Datenbanken vorhanden sind in die Auskunft zu ibertragen. Werden sie in einer Datenbank
unter einem bestimmten Feld (zB ,,Name:*) angeflhrt, das beschreibt welches Datum ver-
arbeitet wird, sollte auch dieses Feld in der Auskunft aufscheinen, da auch dieses Feld In-
formationen tber die Verarbeitung gibt. Es empfiehlt sich, die personenbezogenen Daten
inhaltlich unveréndert, aber tbersichtlich darzustellen (zB in einer Tabelle).

Die Herausgabe von Dokumenten(teilen) oder Datenbankauszuigen ist nur schwer pauschal
im Rahmen von im Vorfeld zu implementierenden MaRnahmen zu lésen. Gewisse Doku-
mente sind eindeutig als Ganzes zu beauskunften (zB Patientenakten). In Bezug auf Doku-
mente, bei denen dies nicht so klar ist, sollte sich der Verantwortliche damit befassen, wie
die Auskunft der in Dokumenten enthaltenen personenbezogenen Daten jeweils im Ergeb-
nis aussehen wirde. Dokumente bzw Teile davon sind herauszugeben, wenn dies fir die
Transparenz der Auskunft unerlasslich ist. Gehen bei einer originalgetreuen Beauskunftung
,.hur®) der personenbezogenen Daten Informationen verloren, die fur das Verstandnis der
Auskunft oder fiir die Kontrolle der Rechtmé&Rigkeit der Verarbeitung notwendig sind, dann
kdnnte Uberlegt werden, in solchen Fallen standardgeméll ganze Dokumente bzw Daten-
bankauszilige zu beauskunften.
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Die Mdglichkeit des Fernzugriffs ist jedenfalls vom Verordnungsgeber gewtinscht und da-
her grundsatzlich zu empfehlen. Ob dies sinnvoll und mdglich ist, hangt aber von den vor-
genommenen Verarbeitungstatigkeiten ab. Ein wesentlicher Aspekt ist die Frage, durch wie
viele Eingangskandle ein Verantwortlicher personenbezogene Daten erhalten kann. Sind
die personenbezogenen Daten zB mit einem Onlinekonto der antragstellenden Person ver-
bunden, wird der Fernzugriff im Regelfall eine gut umsetzbare Mdoglichkeit sein. Gibt es
allerdings viele verschiedene Eingangskandle sowie Korrespondenz, gestaltet sich diese
Madglichkeit schwieriger, da ua die Zuordnung der personenbezogenen Daten zur antrag-
stellenden Person haufig einer Kontrolle unterzogen werden sollten, bevor der antragstel-
lenden Person die Auskunft erteilt wird.

8.4. Aufbau der Auskunft

Die Auskunft muss nach Art 12 (1) DSGVO in praziser, transparenter, verstandlicher und
leicht zuganglicher Form und in einer klaren und einfachen Sprache gegeben werden. Insb
im Falle mehrerer Datenverarbeitungen zu verschiedenen Zwecken in verschiedenen Un-
ternehmensbereichen, ist zu tberlegen, wie die Auskunft aufgebaut und strukturiert werden
kann.

Dieselben personenbezogenen Daten einer antragstellenden Person kdnnen zu verschiede-
nen Zwecken in verschiedenen Datenbanken verarbeitet werden. Wird bspw der Name in
unterschiedlichen Datenbanken gespeichert, muss der Name, so wie dieser in der jeweili-
gen Datenbank hinterlegt ist, originalgetreu beauskunftet werden. Insofern kann es sich
empfehlen, die personenbezogenen Daten jeweils nach Datenbanken, in denen diese verar-
beitet werden, zu strukturieren. Die so strukturierten Abschnitte der Auskunft konnten nach
Unternehmensbereichen oder in Anspruch genommenen Services bezeichnet werden (zb
Datenverarbeitungen im Rahmen des Beschwerdemanagements, des Onlinekontos, etc).
Darunter werden dann die jeweils verarbeiteten personenbezogenen Daten und die Metain-
formationen angefuhrt. Es gibt aber natirlich auch andere Mdglichkeiten, die Auskunft zu
strukturieren (zB nach Verarbeitungszwecken).

Dieses Vorgehen empfiehlt sich auch, da Metainformationen zumindest teilweise den
beauskunfteten personenbezogenen Daten zugeordnet werden sollten. Gibt es Treffer in
einer Datenbank, kann zu dieser Datenbank jeweils Zweck und Speicherdauer zu den darin
verarbeiteten Daten hinterlegt werden. Die Metainformationen sind an die jeweils konkret
beauskunfteten Daten anzupassen. Es empfiehlt sich hier mit Textbausteinen in verschie-
denen Varianten zu arbeiten. So kdnnte fir den Fall, dass gewisse personenbezogene Daten
in einer bestimmten Datenbank gefunden werden, ein Textbaustein hinterlegt sein, in dem
zB beschrieben wird, zu welchen Zwecken welche personenbezogenen Daten verarbeitet
werden, wie lange diese gespeichert werden und ggf was die Quelle dieser Daten ist.

9. Conclusio
In dieser Arbeit wurde der Umfang des Auskunftsrechts untersucht. Der Grundsatz des Art

15 DSGVO ist klar: alle personenbezogenen Daten, die die antragstellende Person betreffen
und vom Verantwortlichen verarbeitet werden, sind erfasst.
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Der Verantwortliche hat jene Daten originalgetreu, also inhaltsidentisch, zu beauskunften,
die er bzw ein Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet, und die
sich durch deren Inhalt, Zweck oder Auswirkungen auf die antragstellende Person beziehen
(also Personenbezug zur antragstellenden Person aufweisen). Eine Herausforderung stellt
dabei die Frage dar, ob Daten zu beauskunften sind, die mit der antragstellenden Person
verknlpfbar sind, aber scheinbar keine relevante Aussage uber diese Person treffen. Die
Auskunftspflicht in Bezug auf diese Daten ist nicht pauschal zu beantworten, sondern im
Einzelfall anhand des Inhalts-, Zwecks und Auswirkungselements sowie unter Beachtung
des Transparenzgedankens zu prufen.

Zu den personenbezogenen Daten sind die Metainformationen nach Art 15 (1) lit a-h und
(2) DSGVO zu erteilen. Weiters missen alle Informationen, die notwendig sind, damit die
antragstellende Person die Auskunft versteht, zur Verfiigung gestellt werden. Dies kann
insb Dokumente (zB E-Mail-Korrespondenz oder Gutachten) bzw Ausziige von Dokumen-
ten oder Datenbankauszilige betreffen. Ob diese herauszugeben sind, ist im Einzelfall zu
beurteilen. Erforderlich ist dies aber insb, wenn bei der (reinen) Beauskunftung von den
personenbezogenen Daten, die in Dokumenten bzw in Datenbanken enthalten sind, die Ge-
fahr besteht, dass relevante Daten ausgelassen oder unrichtig wiedergegeben werden oder
die Uberpriifung ihrer Richtigkeit und Vollstandigkeit sowie ihr Verstindnis durch die an-
tragstellende Person erschwert wird. Dies trifft bspw bei Patientenakten zu.

Bei Unklarheiten hinsichtlich des Umfangs ist es in Zweifelsfallen hilfreich, sich als Ver-
antwortlicher zu fragen, ob eine Information die Auskunft transparenter macht und dazu
beitragt, dass sich die antragstellende Person der Verarbeitung bewusst wird und deren
RechtmaRigkeit tberprufen kann. 1dZ kann somit der Zweck des Auskunftsrechts als Inter-
pretationshilfe dienen. Relevant kann dies bspw bei der Frage sein, inwieweit Daten in Log-
Files (zB Dokumentation tber Zugriffe durch Mitarbeiter:innen des Verantwortlichen auf
personenbezogene Daten der antragstellenden Person) zu beauskunften sind. Diese MafR3-
stabe sind auch bei der Uberlegung zu beachten, wie diese Informationen in der Auskunft
aufbereitet werden.

Um sich tber den Umfang des Auskunftsrechts im Klaren zu sein, ist es wichtig dessen
Grenzen zu beleuchten. In dieser Hinsicht zeigt diese Arbeit auf, welche Punkte bei der
Beurteilung der Frage, ob eine Information nach Art 15 DSGVO herauszugeben ist, zu
beachten sind und wie die jeweils anwendbaren Bestimmungen miteinander in Kontext
stehen.

Eine Einschrankung ergibt sich aus Art 11 DSGVO. Nach diesem sind personenbezogene
Daten im Ergebnis nicht zu beauskunften, wenn der Verantwortliche nicht in der Lage ist,
diese der antragstellenden Person mit eigenen Mitteln und den Informationen, die die an-
tragstellende Person zur Verfiigung stellt, zuzuordnen. Auf dieser Basis kann bspw unter
gewissen Umsténden von der Beauskunftung von Videoaufzeichnungen, die personenbe-
zogene Daten beinhalten, abgesehen werden.

Eine zwingend zu beachtende Grenze des Auskunftsrechts kann auch dann bestehen, wenn
durch die Herausgabe von Daten die Rechte und Freiheiten anderer Personen beeintrachtigt
werden wirden. 1dZ reicht es allerdings nicht im Zweifel mdglichst umfassend zu
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beauskunften, da hier ein Spannungsverhaltnis zu anderen Rechten besteht. Zu bertcksich-
tigen ist, dass bei der Beachtung dieser Ausnahme eine Interessensabwagung vorzunehmen
ist und versucht werden muss einen Ausgleich zwischen dem Interesse an der Auskunft
und dem Interesse der Person, deren Freiheiten bzw Rechte durch die Auskunft beeintréch-
tigt werden wurden, zu finden. Diese Arbeit zeigt und bewertet verschiedene Moglichkei-
ten, wie ein solcher Interessensausgleich gelingen kann. Bei einem Uberwiegen der Rechte
und Freiheiten anderer Personen wird haufig die Schwarzung einzelner Informationen, de-
ren Herausgabe diese Rechte und Freiheiten beeintrachtigen wirde, als beste Lésung in
Betracht kommen. Nicht eindeutig geklart ist, ob die Rechte und Freiheiten anderer Perso-
nen auch bei der Beauskunftung von Metainformationen zu beachten sind. Nach den in
dieser Arbeit vorgenommenen Uberlegungen, sollte dies auf Basis der Grundsatze und Er-
wéagungsgrinde der DSGVO auch iZm den Metainformationen moglich sein.

Die Ausnahmen iSd Art 12 (5) DSGVO beziehen sich weitestgehend, aber nicht ausschliel3-
lich, auf den Antrag an sich und nicht auf den Umfang der Auskunft. Einen spannenden
Punkt stellt dabei, die va in Deutschland diskutierte Frage dar, ob das Auskunftsrecht an
seine Grenzen stof3en kann, wenn eine Beauskunftung einen unverhéltnisméligen Aufwand
verursachen wirde. Dies bezieht sich insb auf Félle, in denen der Verantwortliche sehr
viele Daten der antragstellenden Person (zB im Rahmen eines langjahrigen Arbeitsverhalt-
nisses) verarbeitet. Nach den in dieser Arbeit vorgenommenen Erwagungen, lasst es sich
dogmatisch sowie teleologisch begrinden, dass Verantwortlichen der Einwand eines un-
verhéltnismaligen Aufwands in einem engen Rahmen offenstehen sollte.

Weitere spezifische Ausnahmen ergeben sich aus nationalen Gesetzen auf Grundlage der
Offnungsklauseln gem Art 23 und 89 DSGVO.

Allerdings empfiehlt es sich, die oben genannten Ausnahmen nicht tiberzustrapazieren und
diese tendenziell nur dann zu beachten, wenn deren Missachtung dazu fuhren kann, dass
andere Rechte verletzt werden oder wenn ein tatsachlicher Schaden oder ein nicht zu be-
waltigender Aufwand auf Seiten des Verantwortlichen zu erwarten waére. Insb auf einen
unverhaltnisméaRigen Aufwand sollte sich ein Verantwortlicher im Regelfall nicht berufen,
sondern versuchen, so umfassend und transparent wie moglich zu beauskunften.

In Bezug auf die Metainformationen erdrtert diese Arbeit deren grundsétzlichen Umfang
und wie bei deren Erteilung vorgegangen werden kann bzw inwieweit diese individuell
anhand der beauskunfteten personenbezogenen Daten anzupassen sind.

Offene Fragen im Rahmen der Metainformationen ergeben sich insb iZm der Frage unter
welchen Umstanden der Verantwortliche Informationen zu automatisierten Einzelfallent-
scheidungen (Art 15 (1) lit h DSGVO) bereitstellen muss. Die Rsp scheint dahin zu tendie-
ren, dass diese Informationen zu erteilen sind, wenn Verarbeitungen iSd Art 22 (1) und (4)
DSGVO stattfinden, sowie wenn (andere) automatisierte Entscheidungsfindungen mit ei-
nem besonders intensiven Eingriff in das Grundrecht auf Datenschutz verbunden sind.

Eine der umfangreichsten Pflichten iZm den Metainformationen ergibt sich aus dem Recht
der antragstellenden Person, gem Art 15 (1) lit c DSGVO (iber die Empfanger ihrer Daten
informiert zu werden. Nach dem EuGH sind konkrete Empféanger zu beauskunften, sofern
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dies nicht unmdglich oder der Antrag offensichtlich unbegriindet oder exzessiv ist. Insb im
Angesicht der noch uneinheitlichen nationalen Rsp ist weiterhin offen, inwieweit die
Pflicht zur Beauskunftung der konkreten Empféanger zu einer umfassenden Pflicht der Ver-
antwortlichen fuhrt, samtliche Empféanger so zu dokumentieren, dass diese der jeweils be-
troffenen Person zugeordnet und beauskunftet werden kénnen. Nach den in dieser Arbeit
vorgenommenen Erwégungen spricht eine Gesamtbetrachtung der DSGVO tendenziell ge-
gen eine derartige umfassende Dokumentationspflicht.

Eine Dokumentation von Empfangern sollte demnach auf Grundlage der Rechenschafts-
pflicht nach Vornahme einer Interessensabwagung sowie unter Beachtung der Verhéltnis-
maRigkeit vorgenommen werden. Da (soweit moglich) konkrete Empféanger zu beauskunf-
ten sind, empfiehlt es sich aber, wenn Verantwortliche die konkreten Empfanger von per-
sonenbezogenen Daten maoglichst genau kennen und einer antragstellenden Person zuord-
nen kdnnen.

Um der vom EUGH geforderten Pflicht nachzukommen, kénnte es auch ein gangbarer Weg
sein, der antragstellenden Person die Empfangerkategorien, an die ihre personenbezogenen
Daten ubermittelt werden, zu beauskunften und ihr die hinter diesen Kategorien stehenden
konkreten Empfénger zu nennen. Diese konkreten Empfanger kdnnten anhand der in einer
Auskunft enthaltenen personenbezogenen Daten eingeschrénkt und die Empféanger somit
moglichst genau auf die jeweilige antragstellende Person zugeschnitten werden. Ob dies
ausreichend ist wird die zukiinftige Rsp zeigen.

In Bezug auf die praktische Umsetzung der gesetzlichen Anforderungen an den Umfang
der Auskunft ist es zudem wichtig zu verstehen, wie Informationen zur Verfligung zu stel-
len sind. Wie bereits erwahnt miissen personenbezogene Daten originalgetreu beauskunftet
werden. Eine praktikable Lésung wird es haufig sein, die verarbeiteten personenbezogenen
Daten inhaltlich identisch so wie sie beim Verantwortlichen verarbeitet werden (also zB
inklusive Tippfehler) in einer Tabelle darzustellen. 1dR sollten die Felder dieser Tabelle
beschrieben bzw kontextualisiert werden. Bei der Strukturierung der Auskunft besteht Ge-
staltungsspielraum der Verantwortlichen. Dabei erscheinen Strukturen, die anhand der
Zwecke der Verarbeitungen oder der jeweiligen Datenbanken, in denen sich personenbe-
zogene Daten befinden, aufgebaut sind, sinnvoll.

Eine weitere in dieser Arbeit identifizierte Schwierigkeit besteht darin der antragstellenden
Person alle sie betreffenden personenbezogenen Daten richtig zuzuordnen. Am besten si-
chergestellt werden kann dies insb durch allgemein zu implementierende Vorgaben zur
korrekten Ablage von personenbezogenen Daten sowie durch vordefinierte Logiken mit
denen die Datenbanken eines Verantwortlichen im Falle eines Auskunftsbegehrens durch-
sucht werden konnen.

Diese Arbeit zeigt auf, dass Verantwortliche in der Praxis bei Bestimmung und Erfillung
des von Art 15 DSGVO geforderten Umfangs an ihre Grenzen geraten kdnnen. Dies zeigt
sich bereits iZm der Frage, welche Daten personenbezogen sind. Der Begriff des Personen-
bezugs ist aufgrund von dessen weit gefassten Definition in vielen Grenzfallen weiterhin
unklar und kann Verantwortliche vor schwierige Einzelfallbeurteilungen stellen. Eine wei-
tere grol3e Herausforderung besteht, wie bereits erwéhnt, darin, der antragstellenden Person
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samtliche zu ihr verarbeiteten personenbezogenen Daten mit hinreichender Sicherheit zu-
zuordnen.

Ebenso sind Fragen iZm der Beauskunftung von Dokumenten uU aufwandig zu beurteilen.
Hier stellt sich die Frage, ob dies flr deren zur Verfligungstellung fir die Verstandlichkeit
und Transparenz der Auskunft notwendig ist. Wird diese Frage bejaht, dann ist zu prifen,
ob die Dokumente Daten enthalten, deren Herausgabe die Rechte und Freiheiten anderer
Personen beeintrachtigen konnte.

Verantwortliche sollten bereits im Vorfeld umfassende MalRnahmen implementieren, um
dem Recht auf Auskunft hinreichend nachkommen zu kdnnen. Viele der in dieser Arbeit
diskutierten Fragen stellen sich bereits iZm der zu schaffenden Grundstruktur fur die Bear-
beitung von Betroffenenrechten. Sind die Anforderungen an den Umfang der Auskunft
nicht bereits bei der Etablierung der grundsatzlichen Prozesse und VVorgaben bedacht wor-
den, werden (zumindest groRere) Verantwortliche diesen Anforderungen kaum im konkre-
ten Einzelfall nachkommen konnen.

Auch in Hinblick auf die im Vorfeld zu implementierenden MalRnahmen gibt es praktische
Probleme. Personenbezogene Daten werden auf verschiedenste Arten verarbeitet bzw ge-
speichert. Die Anforderungen an im Vorfeld aufzubauende Systeme sind generell abstrakt
zu definieren. Daher kdnnen diese nicht sémtliche denkbare Konstellationen, die iZm der
Erfullung eines konkreten Auskunftsantrags bestehen kénnen, in einem gleich hochwerti-
gen Niveau abdecken. Ebenso haben organisatorische VVorgaben (zB personenbezogene
Daten auf eine bestimmte Art zu speichern) ihre Grenzen. Auch bei gut aufgesetzten und
grundsatzlich funktionierenden Prozessen sowie gut geschulten Mitarbeiter:innen, bleiben
Probleme in Hinblick auf die vollumfangliche praktische Umsetzung der nach Art 15
DSGVO zu erfiillenden Vorgaben bestehen. Auch (uU umféangliche) Einzelfallprifungen
bzw Bearbeitungen bleiben nicht erspart.

Die hier zusammengefassten Problematiken kdnnen so wie viele weitere in dieser Arbeit
beschriebene Fragestellungen zu einem hohen Aufwand und zu Unsicherheiten flhren. Die
Mittel zur Bearbeitung von Betroffenenrechten stol3en bei jedem Verantwortlichen ab ei-
nem gewissen Punkt an ihre Grenzen. Dabei ist zu beachten, dass insb bei groRen Unter-
nehmen auch in einem kurzen Zeitraum eine hohe Zahl an Auskunftsantragen eingehen
kann, und dass insb kleinere Unternehmen Uber begrenzte Ressourcen verfiigen, die zur
Erfullung des Auskunftsrechts herangezogen werden kénnen.

Die in dieser Arbeit analysierten Problemfelder lassen sich nicht restlos aufldsen. Die Rsp
ist gefordert Losungen zu finden, wie auf Probleme in der Praxis Ricksicht genommen
werden kann, ohne dass der Zweck des Auskunftsrechts ausgehohlt wird. Dabei miissen va
gut ausgewogene Entscheidungen erfolgen. Die Herausforderung besteht darin, dass diese
einerseits den konkreten Einzelfall berticksichtigen sollten. Andererseits sollten Entschei-
dungen aber auch auf die praktischen Folgen, auf die Rechte anderer Personen und darauf,
dass die eingeforderten Mafstébe tatsachlich eingehalten werden kénnen, Bedacht nehmen.

Fir die Judikatur stellen sich zT &hnliche Herausforderungen wie fiir Verantwortliche, da
es iZm Auskunftsbegehren zu verschiedensten Konstellationen kommen kann, die idR eine
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Einzelfallbeurteilung erfordern. Auch wenn Entscheidungen, ob Informationen nach Art 15
DSGVO herauszugeben sind, den jeweils konkreten vorliegenden Sachverhalt bertcksich-
tigen mussen, sollten die darin enthaltenen Begriindungen und Aussagen, soweit moglich,
verallgemeinerungsfahig sein. Der Grundsatz, dass der Umfang der Informationen, die vom
Auskunftsrecht erfasst sind, weit zu sehen ist, ist eindeutig und einfach zu verstehen. Flr
Verantwortliche sollte es aber auch anhand der zu dieser Bestimmung ergehenden Judika-
tur nachvollziehbar sein, wie und aus welchen Griinden die Grenzen des Art 15 DSGVO
verlaufen.

Andererseits sind einige Fragen bereits geklart und Grundsatz sowie Zweck des Auskunfts-
rechts sind ebenfalls klar. Verantwortliche missen sich daran orientieren und insb Prozesse
und Systeme entwickeln, durch die dem Auskunftsrecht bestmdglich entsprochen werden
kann, ohne dass sie mit einem nicht bewaltigbarem Aufwand konfrontiert werden. Gleich-
zeitig mussen ausreichend Ressourcen fiir Einzelfallbeurteilungen zur Verfligung stehen.

Auch wenn die DSGVO schon seit 25.05.2018 in Kraft ist gibt es immer wieder neue Er-
kenntnisse iZm dem Auskunftsrecht. Diese ergeben sich aus der Judikatur, aber auch aus
den Erfahrungen, die Verantwortliche selbst bei der Beantwortung von Auskunftsbegehren
und Ruckfragen der antragstellenden Personen mitnehmen kénnen. Verantwortliche sollten
daher ihr Vorgehen und ihre Systeme stetig evaluieren und weiterentwickeln.
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