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Es kommt nicht darauf an, die Zukunft vorauszusagen,
sondern auf sie vorbereitet zu sein.

Perikles (~490 — 429 v. Chr.)
athenischer Stratege und Staatsmann






1. Einleitung

1. Einleitung

Latente und aktuell neu aufgeflammte Bedrohungen erfordern in staatsnahen
Infrastrukturtrdagern, insbesondere wenn sie als kritische Infrastruktur gelten, ein adaquates
Risikomanagement.

Strategisches und operatives Risikomanagement in standardisierter Form wird als Instrument
zur Steuerung von Organisationen seit der Jahrtausendwende eingesetzt. Derartige Vorgaben
an Unternehmensleitungen sind also nicht neu, wohl aber die normative Verpflichtung auch
fir die offentliche Verwaltung. Seit Oktober 2012 ist ein unternehmensweites
Risikomanagement Uber den Bundes Public Corporate Governance Kodex (B-PCGK) fir
staatseigene und staatsnahe Unternehmen zwingend vorgeschrieben, wobei zur
Sicherstellung einer Standardisierung und Harmonisierung derartiger Systeme einschlagige
Normen anzuwenden sind (vgl. HABLE und KoHL 2013, LANG und PoscH 2021: 138).

Der B-PCGK enthdlt eine verpflichtende Regelung, nach der die ,Geschéftsleitung [...] im
Unternehmen fiir ein angemessenes Risikomanagement und -controlling” zu sorgen hat.
»,Durch das Risikomanagement und -controlling sollen geféihrdende Entwicklungen fiir das
Unternehmen friihzeitig erkannt werden, um gegensteuern zu kénnen“ (vgl. BKA 2017).

1.1.  Problemstellung

Die Auswirkungen aktueller Krisen (z.B. Krieg in Europa, bewaffnete Konflikte in Nahost,
Migrationsbewegungen) und Krisen der unmittelbaren Vergangenheit (z.B. Pandemie,
nachhaltige Stérung des globalen Handels) auf die Unternehmen des Bundes zeigen, dass
bisher ,,undenkbare” Risiken erkannt und im Risikomanagementprozess behandelt werden
missen. Wahrend es relativ leicht fallt, interne Risiken (z.B. unprazise Vorgaben oder
fehlerhafte Ablaufe, fehlende Ressourcen etc.) zu erfassen und die daraus resultierenden
Gefahrdungen im Rahmen des Risikomanagements bis hin zur Risikominimierung zu
behandeln, werden oft externe Risiken nicht wahrgenommen oder als ,,nicht beeinflussbar”
kategorisiert und vernachlassigt. Dabei spielt auch eine zutiefst menschliche Komponente
eine Rolle: man nimmt Gefahren und Risiken nur dann als Bedrohung wahr, wenn man diese
in der subjektiven Wahrnehmung ,,sieht” (im Sinne von ,sich vorstellen kann”“) oder selbst
bereits erlebt hat (,,Erfahrung damit hat”) (vgl. JANSEN et al. 2010: 152).

Im Rahmen eines betrieblichen Risikomanagements lassen sich Risiken nur identifizieren,
analysieren und bewerten, wenn sich das Risiko im Kontext der Organisation ausreichend
genau beschreiben lasst und damit alle am Bewertungsprozess beteiligten Personen eine
weitestgehend libereinstimmende Sichtweise auf das Risiko haben.
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Wahrend die Bewertungskriterien zur nachfolgenden systematischen Beurteilung oft recht
rasch gefunden sind, bereiten die

J Risikoidentifikation (,,welche Gefahren bedrohen meine Organisation?“) und die

] Risikoanalyse (,welche konkrete Auswirkung wird der tatsdchliche Eintritt des

Ereignisses haben und mit welcher Eintrittswahrscheinlichkeit wird das Ereignis

auftreten?”)
die meisten Schwierigkeiten.

Im Zuge der Risikoidentifikation werden die mit der Geschaftstatigkeit des Unternehmens
zusammenhdngenden und auf das Unternehmen tatsachlich einwirkenden Gefahren
systematisch und strukturiert erhoben und dokumentiert. Zusatzlich zu den bereits auf das
Zielsystem (z.B. die strategische Entwicklung des Unternehmens) wirkenden Risiken werden
friihzeitig auch jene Bedrohungen erhoben, die aktuell ,noch keine unmittelbare
wirtschaftliche Auswirkung entfalten” (EXNER und RUTHNER 2019: 55) und als ,potentielle
Risiken” dokumentiert.

Die ONORM D 4902-2 ,Risikomanagement fiir Organisationen und Systeme — Leitfaden; Teil 2:
Methoden der Risikobeurteilung” gibt einige (mogliche) Methoden zur Risikoidentifikation
vor. Der (iberwiegende Teil davon wird den sogenannten ,reaktiven“ Methoden zugeordnet,
bei denen bereits bekannte Schadensfalle oder Beinahe-Unfalle analysiert werden, um fir die
Zukunft risikominimierende MaRnahmen ableiten zu kénnen. Fir die Identifikation bislang
unerkannter Risiken sind diese Methoden ungeeignet, weshalb fiir diesen Zweck sogenannte
,Kreativitats- und Konsenstechniken” (z.B. Brainstorming/Brainwriting, World Café, Delphi-
Befragungen etc.) zur Anwendung kommen koénnen (vgl. Austrian Standards International
2021, BRUOHWILER und GLASER 2021).

Eine Risikobeurteilung wird immer von den subjektiven Einschatzungen der am
Bewertungsprozess beteiligten Personen abhidngen und kann niemals vollstandig objektiv
sein. Wenn aber die selektive Wahrnehmung bereits in der Phase der Risikoidentifikation die
Erkennung fir die Organisation bedrohlicher Gefahren verhindert, kann dieses Risiko im
Risikomanagementprozess nicht behandelt werden. Es droht ein ,Schwarzer Schwan®, d.h.
das Risiko liegt aulRerhalb der Vorstellungskraft des Betrachters und bleibt daher unerkannt.

Wesentlich dabei ist die zur Verfliigung stehende Information und damit der mogliche
,Betrachtungswinkel”. Denn was fir das eine Individuum véllig unvorstellbar ist, kann fiir eine
andere Person, die mehr Informationen besitzt, ein durchaus realistisches Szenario darstellen.
,Echte” schwarze Schwane sind sehr selten. Zumeist werden derartige Risiken unbewusst
nicht in ihrer vollen Tragweite wahrgenommen oder aber verdrangt, menschliche Schwachen
(kognitive Verzerrungen) sind Ausloser dieser Verdrangungsmechanismen. Wenn die Gefahr
zwar erkannt, aber das daraus entstehende Risiko nicht gesehen wird, spricht man vom
,Grauen Rhinozeros”. Eine ,Anderung des Betrachtungswinkels”, d.h. eine Objektivierung der
Wahrnehmung, kann das Risiko sichtbar machen (vgl. KuTLER 2021, TALEB 2015).
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Aufgabe eines Risikomanagers ist es daher, passende Methoden zur Abminderung der
kognitiven Verzerrungen zu finden und im Risikomanagementprozess anzuwenden, damit
bisher unerkannte oder nicht ausreichend erkennbare Risiken addaquat behandelt werden.

1.2. Hintergrund

Seit den 1990-er Jahren gibt es Bestrebungen zur Etablierung von ,,New Public Management”
zur Steigerung der Effizienz und Effektivitat in der offentlichen Verwaltung. Die alleinige
politische und rechtliche Steuerung soll durch 6konomische Steuerungsstrategien erganzt und
an neue Bedirfnisse angepasst werden??.

Mit der Einfihrung der ,Wirkungsorientierten Verwaltung” in Osterreich im Jahr 2013 wurden
zahlreiche, bislang zumeist nur in der Privatwirtschaft gebrauchliche, Managementstrategien
auf die offentliche Verwaltung umgelegt3.

Die OECD (,,Organisation for Economic Co-operation and Development”) fordert in ihren
»Eckpunkten fiir gutes Verwaltungs- und Regierungshandeln” (OECD 2021) die Entwicklung
eines strategischen, risikobasierten Ansatzes und die Festsetzung hoher VerhaltensmaRstabe,
um wertebasierte Entscheidungen im 6ffentlichen Sektor und in der Gesellschaft zu fordern.

Wahrend Systeme zur o©konomischen Steuerung (Finanzcontrolling) im Management
offentlicher Unternehmen bereits akzeptiert und etabliert sind, steht im Gegensatz zur
Privatwirtschaft die durchgangige Anwendung von Risikomanagement als strategisches
Steuerungsinstrument in der 6ffentlichen Verwaltung noch am Anfang der Entwicklung.

Als Schlissel zur nachhaltigen Etablierung von Risikomanagement als Teil eines integrierten
Managementsystems zur Verfolgung der Strategieziele des Unternehmens, zur Sicherstellung
der operativen Leitungserbringung und zur Einhaltung der Corporate Governance wird das
Bekenntnis der Unternehmensfiihrung zum systemischen Ansatz des
Risikomanagementprozesses gesehen (vgl. Austrian Standards International 2021: 56).

LANG und PoscH (2021) zeichnen jedoch noch vor wenigen Jahren kein positives Bild von
Organisationen der offentlichen Verwaltung: ,,Es kann davon ausgegangen werden, dass
bestehende Fiihrungskrdfte kaum Erfahrung mit Risikomanagement gemdfs der Normenreihe
ONORM D 4900 ff haben und die standardisierte Art und Weise, wie Risiken kommuniziert und
verstanden werden sollen, nicht angewendet wird.” Im Hinblick auf die Ziele der
Bundesregierung zur wirkungsorientierten Verwaltung wird dennoch folgendes Potential
skizziert: ,Auch der systemische Ansatz des Risikomanagementprozesses deckt sich mit den
Grundlagen von New Public Management. Der ganzheitliche Gedanke verlangt nach der
Beteiligung aller Bereiche des Unternehmens und stellt gleichzeitig die Ausrichtung der
Organisation auf bestimmte Ziele in den Mittelpunkt.”

! Quelle: https://www.bmf.gv.at/services/glossar/n/new-public-management.html
2 Quelle: https://wirtschaftslexikon.gabler.de/definition/new-public-management-npm-38664
3 Quelle: https://oeffentlicherdienst.gv.at/wirkungsorientierte-verwaltung/
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1.3.  Forschungsstand und Forschungskontext

Da Risikomanagement in der 6ffentlichen Verwaltung noch ein verhaltnismaRig ,junges”
Steuerungsinstrument ist, wird (blicherweise zur Risikoidentifikation auf leicht
durchfihrbare, reaktive Methoden zuriickgegriffen. Derzeit aktuelle Krisen (z.B. Krieg in
Europa mit unmittelbarer Auswirkung auf die europaische Gesellschaft, bewaffnete Konflikte
in Nahost mit mittelbarer Auswirkung u.a. durch gesteigerte Terrorgefahr) und Krisen der
unmittelbaren Vergangenheit (z.B. Pandemie, nachhaltige Storung des globalen Handels)
zeigen jedoch, dass zunehmend auch bisher ,,undenkbare” Risiken erkannt, analysiert und
bewertet werden missen.

Menschliche Entscheidungen werden, insbesondere wenn sie angesichts von Gefahr oder
unter Zeitdruck erfolgen missen, von systematisch-fehlerhaften Wahrnehmungen bzw.
Denkprozessen beeinflusst. Auch wenn zu viele Informationen vorliegen oder sich die
Bedeutung der vorliegenden Informationen nicht erschlie3t, greift das menschliche Gehirn auf
Vorannahmen zurlick. Der Mensch wird im Denken, Wahrnehmen, Urteilen und Erinnern
unbewusst gelenkt. Jede Wahrnehmung einer (objektiv vorhandenen) Gefahr und der daran
anschlieBende Denkprozess zur Analyse des daraus resultierenden (subjektiven) Risikos
unterliegt somit diesen menschlichen Fehlern. Die kognitiven Verzerrungen sind sehr gut
erforscht und kénnen je nach Art und Ausloser voneinander abgrenzt werden. Relevant sind
jene Verzerrungen, die einen nennenswerten Einfluss auf die Risikowahrnehmung der
Entscheidungstrager und damit auf die Behandlung von Risiken im Unternehmenskontext
haben. Folgende Verzerrungen beeinflussen mafigeblich das Risikomanagement bzw. die
Managemententscheidungen (vgl. AuErR 2019, GLASER 2019, HunzikerR und FALLEGGER 2019,
KAHNEMAN und TVERSKY 1979, LERMER et al. 2014, WASSERMANN 2022):

J Bestatigungsfehler (Confirmation bias)

) Mitlaufereffekt (Bandwagon effect) / Gruppendenken (Groupthink)

J Verfligbarkeitsheuristik (Availability bias)

. Ankereffekt (Anchoring effect)

J Fehleinschatzung von Eintrittswahrscheinlichkeiten / Reprasentativitatsheuristik

Anzumerken ist, dass in der Literatur des Ofteren zwischen motivationalen und kognitiven
Verzerrungen unterschieden wird (vgl. z.B. HUNzIKER 2022). In der Masterarbeit wird jedoch
nach geeigneten Gegenmaflnahmen gesucht und nicht der Ursprung genauer untersucht.
Daher erfolgt im Weiteren keine detailliertere Unterscheidung.

Mit der Masterarbeit werden zwei Ziele verfolgt:

1. Recherche moglicher Methoden zur Risikoidentifikation und Untersuchung der
praktischen Anwendbarkeit im Umfeld von o6ffentlichen Unternehmen der kritischen
Infrastruktur.

2. Uberpriifung, inwieweit individuelle kognitive Verzerrungen von
Entscheidungstragern die Risikowahrnehmung beeinflussen und Suche nach
anwendbaren Methoden, um die Prozesse der Risikowahrnehmung und
Risikobehandlung zu objektivieren.
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1.4.  Forschungshypothesen und Forschungsfragen

Die Risikoidentifikation muss an das Unternehmen angepasst werden und ist folglich wie ein
Fingerabdruck einzigartig (vgl. WENGERT und SCHITTENHELM 2013: 25). Die Arbeit soll ergdnzend
zur ONORM D 4902-2 ,,Risikomanagement fiir Organisationen und Systeme — Leitfaden; Teil 2:
Methoden der Risikobeurteilung” eine Hilfestellung fir Risikomanagerinnen und
Risikomanager anderer Unternehmen der o6ffentlichen Hand bei der Auswahl und der
praktischen Anwendung von Methoden zur Risikoidentifikation und -beurteilung geben.

Der Forschungsschwerpunkt der Masterarbeit liegt auf staatseigenen oder staatsnahen
Unternehmen ohne Gewinnabsicht, um damit die fachlichen Herausforderungen und das
berufliche Umfeld des Autors bestmoglich abbilden zu kdnnen. Einschrankend wird definiert,
dass die Untersuchungen nur auf der Ebene ,,Unternehmensrisikomanagement” erfolgen und
kein spezifisches Projektrisikomanagement untersucht wird.

Vor dem Hintergrund der oben genannten Zielsetzungen und Einschrankungen wurden
folgende Hypothesen angestellt und daran ankniipfend Forschungsfragen formuliert.

1.4.1. Hypothese 1 zu ,Methoden der Risikoidentifikation”

Durch den Einsatz von ,reaktiven” Methoden in Unternehmen, die dem Bundes Public
Corporate Governance Kodex unterliegen, koénnen bisher unerkannte Risiken nicht
identifiziert werden.

Forschungsfrage 1 zur Hypothese 1

. Welche Methoden werden in Unternehmen, die dem Bundes Public Corporate
Governance Kodex unterliegen, im Risikomanagementprozess angewendet, um
aktiv bisher unerkannte Risiken zu identifizieren?

Forschungsfrage 2 zur Hypothese 1

J Besteht in der Methodenauswahl und -anwendung ein Unterschied zwischen
Unternehmen ohne Gewinnabsicht und Unternehmen mit Gewinnabsicht?

1.4.2. Hypothese 2 zu ,Steigerung der Risikowahrnehmung”

Mit geeigneten Strategien konnen Risikomanager kognitive Voreingenommenheit abmindern
und damit die Prozesse fiir eine Entscheidungsfindung verbessern.

Forschungsfrage 1 zur Hypothese 2

J Welche kognitiven Voreingenommenheiten beeinflussen maligeblich die
Risikowahrnehmung von Entscheidungstragern im Risikomanagement?

Forschungsfrage 2 zur Hypothese 2

J Mit welchen Methoden kann die Risikowahrnehmung gesteigert werden?

Forschungsfrage 3 zur Hypothese 2

. Welche Malnahmen koénnen gesetzt werden, um die Risikoanalyse
und -behandlung zu objektivieren?
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1.5. Aufbau der Arbeit

Die vorliegende Arbeit ist nach der Darstellung der angewandten wissenschaftlichen
Methoden in Kapitel 2 im Wesentlichen in folgende inhaltliche Kapitel gegliedert.

Literaturstudien

Im Kapitel 3 ,,Regulatorische Rahmenbedingungen” werden die wichtigsten, aktuell geltenden
und im Hinblick auf das Risikomanagement Osterreichischer Unternehmen relevanten
gesetzlichen und selbstbindenden regulatorischen Anforderungen angefiihrt.

Das Kapitel 4 fasst die Ergebnisse der ,Literaturstudie zu Risikoidentifikationsmethoden”
zusammen und beschreibt die unterschiedlichen, theoretisch moglichen Methoden zur
Risikoidentifizierung mit ihren Vor- und Nachteilen. Die praktische Anwendbarkeit wird im
Kontext des Reifegrades von Unternehmen vergleichend dargestellt.

,Kognitive Verzerrungen im Risikomanagement” und mogliche Methoden zu deren
Abminderung werden in Kapitel 5 vorgestellt. Dadurch soll bei Risikomanagerinnen und
Risikomanagern ein Bewusstsein Uber die Wirkung kognitiver Voreingenommenheiten
geschaffen werden.

Experteninterviews mit Risikomanager:innen Osterreichischer Unternehmen

Im Zuge der Masterarbeit wurden in einer ersten Interviewrunde mit sieben
Risikomanagerinnen und Risikomanagern 6sterreichischer Unternehmen leitfadengestiitzte
Interviews durchgefiihrt. Angaben zur Interviewdurchfiihrung und die Auswertung der
Antworten finden sich im Kapitel 6 ,Auswertung und Interpretation der Experteninterviews”.

Nach Auswertung der Interviews und Verknlipfung mit den Erkenntnissen aus der Literatur
erfolgt eine zweite Interviewrunde mit zwei Interviewpartner:innen mit Erfahrung im
Risikomanagement auf strategischer Ebene. Diese Interviews wurden als offenes Gesprach
ohne vorbereitete Fragen gefliihrt und dienten der Reflexion und Prifung der
Schlussfolgerungen.

Verknupfung und Diskussion der Ergebnisse

Kapitel 7 widmet sich der ,,Verkniipfung und Diskussion der Ergebnisse” und verbindet die
Ergebnisse der Literaturstudie mit den Erkenntnissen aus den Interviews.

Die aus der Literatur erhobenen Methoden zur Risikobeurteilung werden in Bezug zum
erforderlichen Reifegrad des Unternehmens dargestellt. Empfehlungen fiir den kreativen
Einsatz von Methoden zur Risikoidentifikation und eine Darstellung moglicher MalRnahmen
zur Steigerung der Risikowahrnehmung schlielRen dieses Kapitel ab.

Schlussfolgerungen und Perspektiven

Die zusammenfassende Beantwortung der Forschungsfragen, ein Ausblick auf die Entwicklung
des Risikomanagements und interessante Aspekte fir die weiterfihrende Forschung sind
Inhalt des Kapitels 8 ,,Schlussfolgerungen und Perspektiven®.



2. Wissenschaftliche Methoden

2. Wissenschaftliche Methoden

In der empirischen Forschung erfolgt die Datenerhebung je nach Kontext durch quantitative
oder qualitative Methoden oder durch eine Kombination von beiden (vgl. BAUR und BLASIUS
2022: 2).

Aufgrund der zahlenmafRigen Begrenztheit der im Forschungsschwerpunkt stehenden
staatseigenen oder staatsnahen Unternehmen wurde ein quantitatives Forschungsdesign, z.B.
eine Datenerhebung mittels Fragebogen, ausgeschlossen. Diese Forschungsmethode ist im
Hinblick auf die Forschungsfragen auch nicht flexibel genug. Im Gegensatz zu einem
Fragebogen erlaubt ein strukturiertes Leitfaden-Interview (vgl. BAUR und BLAsIius 2022: 19,
875ff) unmittelbare Riickfragen, um Sachverhalte konkreter zu vertiefen oder zu hinterfragen
und damit weitere Details zu erfahren oder Unklarheiten aufzuklaren (vgl. DRESING und PEHL
2018: 8).

In der Masterarbeit wurde daher in einem qualitativen Design mittels einer ersten,
vorbereitenden Literaturrecherche und in daran anschliefenden Expert:inneninterviews der
aktuelle Stand bzw. die tatsachliche Verwendung von Methoden zur Erkennung bislang nicht
identifizierter Risiken erhoben wund auf die praktische Anwendbarkeit fir ein
Unternehmensrisikomanagement gepriuft.

Bereits im Zuge der Interviews wurde klar, dass die Erflllung von regulatorischen
Anforderungen ein wesentlicher Treiber der Implementierung von
Risikomanagementsystemen in Unternehmen ist. In einem Zwischenschritt wurde daher noch
vor der detaillierten Interviewauswertung eine Recherche der fiir Osterreichische
Unternehmen geltenden regulatorischen Anforderungen und eine Analyse der darin
enthaltenen Vorgaben, die Auswirkungen speziell auf das Risikomanagement haben,
durchgeflhrt (siehe 3.2 ,Regulatorische Anforderungen®).

Danach wurden die Interviews dahingehend ausgewertet, ob sich je nach Unternehmenstyp
(GmbH oder AG) oder hinsichtlich der Gewinnorientierung des Unternehmens Korrelationen
bei den verwendeten Risikoidentifizierungsmethoden erkennen lassen und ob sich, im
Hinblick auf die Beantwortung der Forschungsfrage, Kreativmethoden zur Risikoidentifikation
besonders eignen.

Aufgrund der Unterschiedlichkeit der Herangehensweise, der Vorbildung und der
Risikowahrnehmung der Teilnehmer am lIdentifikationsprozess ist es wesentlich, ob der
Prozess Top-down —d.h. ausschlieBlich durch das Top-Management des Unternehmens — oder
Bottom-up — d.h. unter Einbindung weiterer Hierarchieebenen — erfolgt (ESCHENBACH et al.
2021: 515). Nach Erhebung der aktuell verwendeten Methoden, Auswertung der Interviews
und Analyse der in den Interviews angegebenen individuellen Problematiken im Hinblick auf
die Risikowahrnehmung und -behandlung wurden auf Basis dieser Erkenntnisse in einer
zweiten Literaturrecherche die Ursachen und Auswirkungen von kognitiven Verzerrungen
sowie Methoden zur Verbesserung des Risikomanagementprozesses erhoben, beurteilt und
beschrieben.
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2.1. Methoden der Literaturrecherche

Die Methoden der Literaturrecherche gliedern sich nach KORNMEIER (2021: 87ff) grundsatzlich
in ,unsystematische” und ,systematische” Methoden. Die im Folgenden beschriebenen
Methoden sind im Zuge der Erstellung der Masterarbeit zur Anwendung gekommen.

Die gesamte aufgefundene Literatur wurde, falls von einer Relevanz fiir das Thema der
Masterarbeit auszugehen war, fiir die Zitation in der in Software ,,EndNote 20 erfasst und fir
die weitere Verwendung gespeichert.

2.1.1. Systematische Suche

Diese Form der Recherche stitzte sich auf die freie Websuche Uber ,Google”, Literatur-
Datenbanken und Online-Portalen mit spezifischem Risikomanagement-Inhalt.

Die initiale Suche zur Auffindung von facheinschlagigen Internetseiten erfolgte Giber ,Google”
mit folgenden Suchbegriffen (unvollstandige Auflistung):

e Risikoidentifikation, Risikowahrnehmung, Risk identification, Risk perception

e kognitive Verzerrungen, kognitive Voreingenommenheit, Kognitionspsychologie,
Cognitive Biases, Debiasing

e Risikomanagement, Corporate Risk Management, Risk Governance

Die Suchergebnisse wurden hinsichtlich ihrer Relevanz fiir das Thema der Masterarbeit und
der Qualitat des Inhaltes gefiltert, in Themengruppen sortiert und anschlieBend inhaltlich
ausgewertet. Durch diese Methode konnte sehr schnell ein Uberblick geschaffen werden bzw.
wurden folgenden Daten zur Weiterbearbeitung erarbeitet:

e Uberblick tGiber die aktuell empfohlenen Methoden zur Risikoidentifikation
e Auflistung von kognitiven Verzerrungen als Grundlage fir die Literaturstudie
e Verweise auf Fachliteratur zur weiteren Suche in Literaturdatenbanken

Die Ergebnisse der freien Internetrecherche dienten somit als Eingangsdaten fiir die
nachfolgende Quellensuche nach wissenschaftlichen Kriterien. Die Uber die freie
Internetsuche aufgefundene Fachliteratur wurde Uber Literaturdatenbanken (vor allem Gber
yu:search” als Einstiegsportal) abgerufen.

2.1.2. Methode der konzentrischen Kreise

Diese Methode wird auch als ,Schneeballsystem” oder ,riickwarts gerichtete Suche”
bezeichnet und gehort zu den unsystematischen Suchmethoden. Ausgehend von den Texten
der zuvor in der freien Websuche gefunden Internetseiten bzw. der Literaturverzeichnisse der
dort zitierten Fachliteratur konnten altere Quellen recherchiert werden.

Mit Hilfe dieser Methode ist es moglich, sehr schnell eine groRe Anzahl von Quellen zu finden.
Wesentliche Nachteile dieser Methode sind jedoch, dass immer wieder gleiche Quellen
gefunden werden (,, Zitierkartell“) und dass jede Quelle anhand der Abstracts auf Relevanz fur
das Thema der Masterarbeit untersucht werden muss.
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Diese Methode wurde insbesondere verwendet, um Autoren und Titel der relevanten
Grundlagenforschung (iber die kognitiven Verzerrungen ausfindig zu machen. Die
Datenbankrecherche erfolgte im Nachgang liber das Web-Portal ,,Google Scholar”.

2.1.3. Vorwarts gerichtete Suche

Bei dieser Methode wird ausgehend von einer vorliegenden, relevanten Quelle nach
Autor:innen gesucht, die diese Quelle zitiert haben. Der Ansatz ist daher der ,,Methode der
konzentrischen Kreise” dhnlich, der wesentliche Vorteil besteht aber darin, dass durch die
»Suche nach vorne” aktuelle Literatur gefunden wird.

Durch die Such- und Anzeigealgorithmen der Web-Portal ,Google Scholar” und
»,ResearchGate” war es moglich, nach dieser Methode neue, noch nicht weiter zitierte
Veroffentlichungen zu finden. Dies war insbesondere bei der Suche nach aktuellen
Forschungsergebnissen zur Risikowahrnehmung und den modellunterstiitzten Methoden der
Risikoidentifikation hilfreich.

2.2. Methodik der Interviewdurchfiihrung

Die Interviews zur Datenerhebung wurden mit Unternehmensrisikomanager:innen mit
Spezialwissen in Bezug auf die zu untersuchenden Forschungsfragen aus einem breiten
Netzwerk Osterreichischer Unternehmen gefiihrt.

Die Interviews der ersten Interviewrunde erfolgten leitfadengestiitzt (,Frage-Antwort-
Schema®) mit einer Liste vorgegebener und in fester Reihenfolge zu stellender offener Fragen
(vgl. BAUR und BLAsIUS 2022: 881). Die Fragen (siehe , Interviewleitfaden” im Anhang) wurden
zeitgerecht vor dem Interviewtermin tbermittelt, damit eine fachliche Vorbereitung fir die
Interviewpartnerin bzw. den Interviewpartner moglich war. Somit ergab sich ein stringenter
Gesprachsverlauf, der aber Zwischenfragen zur Konkretisierung erlaubte.

Die zweite Interviewrunde wurde kurz vor Abschluss der Arbeiten mit zwei
Unternehmensrisikomanagern auf strategischer Ebene in Form eines offenen Gesprachs ohne
vorbereitete Fragen gefiihrt. In diesen beiden Interviews konnten die Erkenntnisse aus der
Literaturstudie und die Auswertungsergebnisse der ersten Interviewrunde fachlich diskutiert
und auf Plausibilitat geprift werden. Zudem konnten dadurch wertvolle Informationen (ber
den Umgang mit aktuellen strategischen und geopolitischen Risiken auf der Ebene
international tatiger Konzerne gewonnen werden.

2.3. Datenverarbeitung, Datenschutz und Datensicherheit

Allen Interviewpartner:innen wurden gleichzeitig mit der Einladung zum Interview eine
Darstellung der Forschungsziele (siehe , Forschungsprojekt und Hintergriinde” im Anhang)
Ubermittelt.

Fiir die Aufzeichnung der Interviews wurde im Voraus schriftlich die Einwilligung der
Interviewpartner:innen eingeholt (siehe , Einwilligungserklarung” im Anhang). Weiters wurde
die Anonymisierung der Aussagen im Zuge der Datenauswertung zugesichert, sodass kein
Rickschluss auf die Befragten moglich ist (siehe ,,Datenschutz” im Anhang).
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Den Interviewpartner:innen wurden das Umfeld und die Bedingungen des Interviews
(personliches Treffen an einem Ort nach Wahl oder Videokonferenz) freigestellt, um eine
moglichst hohe Bereitschaft, ein Interview durchzufiihren, zu erzeugen. Die (iberwiegende
Mehrheit entschied sich initial fur das Interview in Form einer Videokonferenz, aus
Termingriinden wurden letztendlich alle Interviews in dieser Form durchgefiihrt.

Als wesentlicher Vorteil fiir beide Seiten sind somit die Zeitersparnis und terminliche
Flexibilitat bei der Durchfliihrung als Videokonferenz zu nennen.

Die Interviews wurden sowohl tber die Aufzeichnungsfunktion der Videokonferenzsoftware,
als auch getrennt (iber ein Diktiergerat, aufgezeichnet. Nachdem alle Videoaufzeichnungen
fehlerfrei abgespeichert werden konnten, musste auf die zur Sicherheit durchgefihrte
Audioaufzeichnung nicht zurtickgegriffen werden. Fir den Fragesteller hat sich die technische
Sprachqualitat der Videoaufzeichnung, die im Zuge der automatischen Transkription zu sehr
hohen Erkennungsraten und damit einem geringen Zeitaufwand bei der Fehlerbereinigung der
Transkription gefilihrt hat, im Nachhinein als wesentlicher Vorteil herausgestellt.

Alle lokal beim Autor gespeicherten digitalen Sprach- bzw. Videoaufzeichnungen werden inkl.
Sicherungskopien nach der Beurteilung der Masterarbeit geldscht, lediglich die anonymisierte
Abschrift wird archiviert.

Die originalen Aufzeichnungen der Videokonferenzsoftware sind in einer DSGVO-konformen
Cloud im EU-Inland abgelegt und bleiben dort 12 Monate nach Aufzeichnung verfiigbar. Der
Zugriff ist nur dem Autor Uber einen verschllisselten Link und nach Eingabe einer
Benutzername/Passwort-Kombination moglich. Die Loschung erfolgt automatisch nach Ablauf
der vertraglich vereinbarten Aufbewahrungsfrist.

2.4. Methodik der Interviewauswertung

Nach Transkription der Interviews erfolgte mittels automatischer Spracherkennung mit der
Software ,f4x Spracherkennung“®. Nach Speicherung der Transkription im Word-Format
erfolgte eine Fehlerbereinigung, wobei Erkennungsfehler korrigiert und Wortwiederholungen
geloscht wurden. Aus dem Zusammenhang gerissene Satzfragmente (z.B. abgebrochene Satze
ohne inhaltlich sinnvolle Aussage etc.) wurden zur Verbesserung der Lesbarkeit entfernt und
durch ,[...]" ersetzt. Dialektausdriicke bzw. umgangssprachlich fehlerhafte Grammatik wurden
in hochdeutsche Schriftsprache (ibersetzt. Es erfolgte jedoch keine inhaltliche Anderung der
sinntragenden Aussagen.

Um in der weiteren Bearbeitung einen klaren, jedoch pseudonymisierten Bezug zur
Interviewpartnerin bzw. zum Interviewpartner gewahrleisten zu kénnen, wurden nach dem
Zufallsprinzip alle Transkripte mit einer dreistelligen Zahl (Schlissel) gekennzeichnet. Dieser
Schlussel wurde in weiter Folge auch bei allen Zitaten aus den Interviews als Quellenangabe
verwendet, um trotz Anonymisierung eine eindeutige Nachvollziehbarkeit zu gewahrleisten.

4 https://www.audiotranskription.de/f4x/
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Nachfolgende Tabelle 1 zeigt die einzelnen Interviews mit der dreistelligen Zahl als Schliissel
sowie dem Termin und der Dauer des Interviews. Weiters ist die Branche und die
Gesellschaftsform des Unternehmens, in dem die Interviewpartnerin bzw. der
Interviewpartner tatig ist, angefihrt.

Tabelle 1: Ubersicht iiber die Interviews (eigene Darstellung)

Schliissel Termin Dauer Branche Gesellschaftsform

601 07.02.2024, 10:00 00:27:00 Versicherung AG

370 08.02.2024,08:30  00:29:53  int. Industrie AG

642 08.02.2024,11:00  00:24:57  E-Wirtschaft AG

328 12.02.2024, 14:00 00:19:23 off. Unternehmen GmbH

904 13.02.2024,14:00  00:37:44 int. Industrie AG

772 16.02.2024, 09:00 00:50:21 int. Industrie AG bzw. darunter GmbH
266 16.02.2024, 13:00 00:33:50 off. Unternehmen AG bzw. darunter GmbH
144 19.07.2024, 09:00  00:31:54  E-Wirtschaft AG

760 24.07.2024, 09:00 00:27:54 int. Industrie AG

Anmerkung: Die beiden Interviews der zweiten Runde sind kursiv dargestellt.

Die Transkripte der Interviews sind nicht in der Cloud, sondern ausschliefRlich lokal beim Autor
und in einer Sicherungskopie gespeichert. ,f4x Spracherkennung” sichert Uber seine
Vertragsbedingungen zu, dass ,alle auf den Server hochgeladenen Daten nach der
Transkription und der Ubermittlung auf den Software-Client [Anm.: des Nutzers] geléscht”
werden.

2.4.1. Auswertung der ersten Interviewrunde

Nach MAYRING (2022) soll eine Inhaltsanalyse systematisch und regelgeleitet ablaufen, damit
die Arbeit nachvollzogen und (Gberprift werden kann. Inhaltsanalysen als
sozialwissenschaftliche Methode haben den Zweck, neben der Erfassung der wesentlichen
Inhalte zusatzlich die Transkripte auch auf formale Charakteristika (Satzkorrekturen,
unvollstandige Satze, Wortwiederholungen etc.) zu durchsuchen. In der gegenstandlichen
Arbeit sind jedoch vordringlich die anhand der gestellten Forschungsfragen zu analysierenden
Inhalte von Interesse. Die Inhaltsanalyse wurde daher auf die wesentliche, zur Analyse und
Beantwortung der Forschungsfragen notwendige, Systematik beschrankt. Im Hinblick darauf
erscheint die oben beschriebene Vorgangsweise zur Bereinigung der Transkripte auf den
semantischen Inhalt der Gesprache tolerierbar.

Nach dieser Bearbeitung erfolgte eine Kategorisierung und Auswertung der erhobenen Daten
in einer inhaltlich strukturierenden qualitativen Inhaltsanalyse angelehnt an KuckarRTz und
RADIKER (2022). Durch die Systematisierung wurden die erhobenen Daten vergleichbar
gemacht. Das zentrale Instrument einer qualitativen Inhaltsanalyse bildet ein
Kategoriensystem, wodurch auch die Nachvollziehbarkeit der Auswertung fiir andere
(Intersubjektivitat) gewahrleistet ist (vgl. MAYRING 2022: 50). Bei Verwendung eines
Interviewleitfadens bietet es sich an, die einzelnen Fragen des Fragenkatalogs und allfallig
wahrend der Interviews gestellte vertiefende Nachfragen als oberste Ebene des
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Kategoriensystems zu verwenden. Das Kategoriensystem ist damit genau bestimmt und
hierarchisch strukturiert, es leitet sich deduktiv aus der Fragestellung des Interviewleitfadens
und damit implizit aus den Forschungsfragen ab und es ist plausibel und theoretisch
begriindet. Das Kategoriensystem erfiillt damit die Anspriiche wie in KUuckARTZ und RADIKER
(2022: 63) sowie MAYRING (2022: 96) definiert.

Abbildung 1 lehnt sich am ,Phasenmodell zum Verhdiltnis qualitativer und quantitativer
Analyse” nach MAYRING (2022: 21) an und stellt den in der gegenstandlichen Interviewanalyse
durchgefiihrten Ablauf der qualitativen Analyse dar.

Fragestellung

Kategoriendefinition entsprechend der
Fragestellung

Analyseinstrumentarium

Anwendung des Analyseinstrumentariums
nach Ziel der Analyse

Zuhilfenahme quantitativer Verfahren
(Auszdhlung gleichwertiger Antworten)

Riickbezug der Ergebnisse
auf die Fragestellung

gualitative Interpretation

Abbildung 1: Phasenmodell der qualitativen Analyse, verdndert nach MAYRING (2022: 21)

Die Interviewauswertung umfasste alle Schritte, um die in den Interviews im FlieRtext
gesprochenen Inhalte textlich zu erfassen (bereinigte Transkription), die im Hinblick auf die
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Forschungsfragen inhaltlich relevanten Kernaussagen zu erkennen und herauszuldsen (erster
Durchgang der Kategorisierung) und durch gegenseitige, zirkuldare Analyse der Interviews den
Inhalt so zu verdichten, dass vergleichbare Daten bzw. Aussagen sequenziert werden kdnnen
(zweiter Durchgang der Kategorisierung). Aufgrund der gewédhlten Methodik mit einem
leitfadengestiitzten Interview konnten in den meisten Fallen die relevante Antwort bzw. die
nach der Analyse sequenzierten Daten in unmittelbarem Zusammenhang mit der gestellten
Frage im Transkript bzw. der Auswertung gefunden werden. In Einzelfdllen wurden relevante
Informationen von der Interviewpartnerin oder vom Interviewpartner unbewusst aber an
andere Stelle im Interview mitgeteilt. Derartige Informationen bzw. Daten wurden in der
Auswertung (dritter Durchgang der Kategorisierung) an die richtige Stelle verschoben, um eine
Vergleichbarkeit sicher zu stellen und keine relevanten Daten zu verlieren.

Die Qualitat einer guten Inhaltsanalyse zeigt sich nach MAYRING (2022: 13) darin, dass eine
Interpretation der Antworten in den einzelnen Analyseschritten unter der theoretisch
ausgewiesenen Fragestellung erfolgt und Text nicht einfach nur referiert wird.

Fir eine qualitative Inhaltsanalyse empfehlen KuckArRTz und RADIKER (2022: 108) die
Strukturierung in den Dimensionen ,Fdlle mal Kategorien” und die Bildung einer Matrix.

Die Erfassung der Interviewinhalte und Darstellung in Form einer Matrix erfolgte dieser
Empfehlung folgend mithilfe einer Excel-Tabelle. In der ersten Spalte wurden die Fragen laut
Interviewleitfaden angefiihrt, wobei jede einzelne Frage (,,Kategorie®) in einer eigenen Zeile
erfasst wurde. Die Antworten der Interviewpartner:innen (,,Falle”) wurden anschlieRend aus
den Transkripten kopiert und spaltenweise je Interviewpartner:in (unter Anfiihrung der
dreistelligen Schlisselzahl am Tabellenkopf) in die Tabelle Gbernommen. Unmittelbar
anschlieRend erfolgte eine Bereinigung durch Léschung nicht sinntragender Textteile sowie
eine Pseudonymisierung durch Veranderung oder Loschung aller Textpassagen mit Hinweis
auf die Person oder das Unternehmen der Interviewpartnerin bzw. des Interviewpartners.
Sofern bereits in diesem Bearbeitungsschritt Textpassagen aufgefallen sind, die im
Interviewablauf bei einer Frage vorgebracht wurden, aber inhaltlich besser einer anderen
Frage (Kategorie) zuzuordnen waren, wurden diese Textteile zur passenden Frage verschoben,
wobei eine eigene Tabellenzeile angelegt wurde.

Somit finden sich in der Tabelle keine personenbezogenen Daten oder Daten, die einen
Rickschluss auf eine Person geben konnen. Aufgrund des Schliissels kann der Autor dieser
Arbeit jedoch die mit dem Schliissel gekennzeichnete Tabellenspalte mit dem Transkript bzw.
mit dem:r Interviewpartner:in in Verbindung setzen. Die verpflichtende Pseudonymisierung
bei gleichzeitiger Nachvollziehbarkeit ist damit gewahrleistet.

Die Verdichtung der Inhalte erfolgte in jeweils rechts neben der Ursprungsspalte angelegten
weiteren Spalten, wobei in den Spaltenkdpfen wiederum der Schliissel und ein Hinweis auf
den Durchgang (z.B.: ,622 — zweiter Durchgang”) dokumentiert wurde. Die Verdichtung der
Inhalte im sog. ,Reduktionsprozess” erfolgt durch einen iterativen Vergleich der Aussagen der
Interviewpartnerinnen zu jeweils einer Frage (Kategorie) sowie LOschung unwichtiger
Textpassagen und textlicher Niveauanpassung sinngleicher Aussagen (Paraphrasierung).
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2. Wissenschaftliche Methoden

Der Reduktionsprozess einer Inhaltsanalyse nach MAYRING (2022) kann mehrfach durchlaufen
werden. Bei der Bearbeitung der Daten im Rahmen der gegenstandlichen Arbeit genligten die
oben beschriebenen zwei Durchgange zur Verdichtung und ein dritter Durchgang, um einzelne
Textpassagen thematisch sinnvoller zu ordnen.

Nach dieser Kategorisierung und Sortierung kénnen durch ,thematischen Vergleich”, d.h.
durch die Suche nach vergleichbaren Passagen und Gemeinsamkeiten, aber insbesondere
auch Unterschieden und Widerspriichen (vgl. BOGNER et al. 2014: 79), Erkenntnisse aus den
gewonnenen Daten gezogen und zur Beantwortung der Forschungsfragen weiterverwendet
werden. Dieser Schritt erfolgte in Kapitel 6.2 ,,Quantitative Auswertung der Interviews”.

Als potentieller Nachteil eines nicht personlich gefihrten Interviews kann die nur
eingeschrankt wahrnehmbare Gestik und Mimik genannte werden. Dieser Nachteil kann dazu
fliihren, dass vor allem emotional diskutierte oder sehr fachspezifisch vorgetragene Inhalte
vom Fragesteller nicht sofort vollstandig erfasst werden konnten und damit wahrend der
Befragung keine tiefergehenden Nachfragen zum Verstandnis moglich waren. Diesem
moglichen Nachteil wurde begegnet, indem jedem:r Interviewpartner:in die fehlerbereinigte
Transkription und der erste und zweite Durchgang der Auswertung zur Reflexion und
Rickmeldung zur Verfligung gestellt wurden. Dadurch konnten die Interviewpartner:innen
sinngemall  fehlerhaft ausgewertete Aussagen korrigieren. Von den sieben
Interviewpartner:innen der ersten Interviewrunde haben vier von diesem Angebot Gebrauch
gemacht und rickgemeldet, dabei konnte bei drei Auswertungen in geringfligigem AusmaR
fehlerhafte Interpretationen berichtigt werden. Nach diesem Korrekturdurchgang wurde allen
Interviewpartner:innen die Auswertungsmatrix in Form der Excel-Tabelle zur Verfligung
gestellt. Diese Vorgangsweise, von KUCKARTZ und RADIKER (2022: 251) ,,member checking”
genannt, hat aus der Sicht des Fragestellers deutlich zur Qualitdtssicherung der
Interviewauswertung beigetragen.

2.4.2. Auswertung der zweiten Interviewrunde

Die Transkripte der offenen Gesprache der zweiten Interviewrunde wurden nach der
sprachlichen Bereinigung zur Reflexion und Prifung der bis dahin erarbeiteten Erkenntnisse
herangezogen. Dabei wurden relevante Textstellen mit Aussagekraft im Hinblick auf die
,Empfehlungen” in Kapitel 7 und die ,Perspektiven” in Kapitel 8 gesucht und zitierfahige
Aussagen unter Angabe der dreistelligen Schliisselzahl zur Kennzeichnung der Quelle in die
entsprechenden Textstellen der vorliegen Arbeit ibernommen.
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3. Regulatorische Rahmenbedingungen
3.1. Ausloser und Treiber des normierten Risikomanagements

Neben der unternehmensintern ausgeldsten und gesteuerten Motivation, Risikomanagement
zu etablieren und damit das Unternehmen resilienter aufzustellen, spielen vor allem externe
Anforderungen von Seiten der Kunden (Stabilitat der Lieferkette, Qualitdt der Produkte,
Sicherheit von Wertanlagen etc.) und regulatorische Vorgaben seitens der Behorden (Schutz
kritischer Infrastrukturen, Daseinsvorsorge, Marktstabilisierung etc.) eine wesentliche Rolle.
Krisen (Immobilien- und Finanzmarktkrisen, Dotcom-Blase, Wirtschaftskrisen z.B. in
Zusammenhang mit der COVID-19-Pandemie) befeuern die Diskussion, férdern die
Entwicklung und Einbettung von Risikomanagementprozessen in integrierte
Managementsysteme und animieren Interessensverbande, Staaten und
Staatengemeinschaften zur Erlassung von regulatorischen Vorgaben, um das Vertrauen in die
Markte zu starken.

Die Risikomanagementprozesse in Unternehmen miissen so aufgebaut sein, dass im
regelmalligen Prozessablauf alle notwendigen Informationen gesammelt, verarbeitet und
berichtet werden, um den Vorgaben zu entsprechen und die Berichtspflichten erfillen zu
kénnen. Das folgende Kapitel fasst alle fir das Risikomanagement relevanten Passagen der
wichtigsten regulatorischen Vorgaben zusammen, wobei insbesondere auf die Anforderungen
fir 6ffentliche Unternehmen eingegangen wird. Zur Begrenzung des Analyseumfangs wurden
in Kapitel 3.2.6 ,,Branchenspezifische Regularien” (zum Beispiel fir Versicherungen und die
Energiewirtschaft) zwar erhoben, aber nicht weiter analysiert.

Damit wird eine Wissensbasis flir das Verstandnis der aktuellen Herausforderungen an das
Unternehmensrisikomanagement Osterreichischer Firmen geschaffen.

3.2. Regulatorische Anforderungen

Bereits seit 2002 bildet der Osterreichische Corporate Governance Kodex (OCGK) den
Malstab fir gute Unternehmensfiihrung und -kontrolle fiir 6sterreichische bérsenotierte
Unternehmen (vgl. Osterreichischer Arbeitskreis fiir Corporate Governance 2023: 5).

Erstmalig 2005 hat die OECD international geltende Leitsatze zu Corporate Governance in
staatseigenen Unternehmen erarbeitet. Diese Leitsdtze wurden nach einer Geltungsdauer von
zehn Jahren auf Basis der Erfahrungen Uberarbeitet und liegen in der aktuellen , Ausgabe
2015“ vor (OECD 2016).

Zur Umsetzung dieser internationalen Standards auf nationaler Ebene wurde von der
Osterreichischen Bundesregierung Ende Oktober 2012 die erste Fassung des Bundes Public
Corporate Governance Kodex, mit Grundsatzen der Unternehmens- und Beteiligungsfiihrung
flr staatseigene oder staatsnahe Unternehmen, erlassen (vgl. HABLE und KoHL 2013). Der
B-PCGK liegt aktuell in der Fassung 2017 vor (BKA 2017).

Wadhrend die beiden Kodizes juristisch gesehen Selbstbindungen darstellen, schreiben
Gesetze sowie nationale und internationale Richtlinien das Mindestmafd an Grundsatzen der
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Unternehmensfiihrung sowie der Berichtslegung der Geschaftsfiihrung an und Kontrolle
durch die Uberwachungs- bzw. Aufsichtsorgane (Aufsichtsrat, Eigentiimervertretung) vor.

Im Folgenden werden die im Bezug zum Unternehmens-Risikomanagement maRgebenden
Inhalte der Gesetze, Kodizes und Regelwerke dargestellt.

3.2.1. Aktiengesetz (AktG) und GmbH-Gesetz (GmbHG)

Im ,,Bundesgesetz tiber Aktiengesellschaften” (BGBI. Nr. 98/1965 idF BGBI. Nr. 24/1985, BGBI.
Nr. 98/1965, zuletzt gedndert durch BGBI. | Nr. 178/2023) findet sich folgende Bestimmung
mit Bezug zu Risikomanagement:

§92. Abs (4a) Z 4, lit b: Zu den Aufgaben des Prifungsausschusses gehoren die
Uberwachung der Wirksamkeit des internen Kontrollsystems, gegebenenfalls des internen
Revisionssystems, und des Risikomanagementsystems der Gesellschaft.

Der gleichlautende Text ist auch im ,Gesetz vom 6. Marz 1906, Uber Gesellschaften mit
beschrankter Haftung” (RGBI. Nr. 58/1906, zuletzt gedndert durch BGBI. | Nr. 179/2023) im
§ 30g. Abs (4a) Z 4, lit b verankert.

3.2.2. Osterreichischen Corporate Governance Kodex (OCGK)

Der seit 2002 bestehende, auf borsenotierte Unternehmen anzuwendende, Osterreichische
Corporate Governance Kodex (OCGK) ist ein freiwilliges Regelwerk fiir gute
Unternehmensfiihrung und Unternehmenskontrolle. Der OCGK wird laufend an nationale und
internationale Entwicklungen angepasst, zuletzt 2023 im Hinblick auf die nachhaltige
Unternehmensfiihrung (vgl. Osterreichischer Arbeitskreis fiir Corporate Governance 2023).

Der OCGK enthilt folgende Regelkategorien (Osterreichischer Arbeitskreis fiir Corporate
Governance 2023: 12):

Legal Requirement (L): Regel beruht auf zwingenden Rechtsvorschriften
Comply or Explain (C): Regel soll eingehalten werden; eine Abweichung muss erklart
und begriindet werden, um ein kodexkonformes Verhalten zu erreichen [...]

3. Recommendation (R): Regel mit Empfehlungscharakter; Nichteinhaltung ist weder
offenzulegen noch zu begriinden

L-Regel 9: Der Vorstand informiert den Aufsichtsrat regelmaRig, zeitnah und umfassend Uber
alle relevanten Fragen der Geschaftsentwicklung, einschliellich der Risikolage und des
Risikomanagements der Gesellschaft und wesentlicher Konzernunternehmen.

C-Regel 37: Der Aufsichtsratsvorsitzende bereitet die Aufsichtsratssitzungen vor. Er halt
insbesondere mit dem Vorstandsvorsitzenden regelmaRig Kontakt und diskutiert mit ihm die
Strategie, die Geschaftsentwicklung und das Risikomanagement des Unternehmens.

L-Regel 40: Es ist ein Prifungsausschuss einzurichten. [..] Der Prifungsausschuss ist
insbesondere fiir die Uberwachung des Rechnungslegungsprozesses, der Wirksamkeit des
internen Kontroll- und Risikomanagementsystems, der Unabhéangigkeit und der Tatigkeit des
Abschlussprifers sowie fir die Genehmigung von Nicht-Priifungsleistungen zustandig.
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L-Regel 69: Die Gesellschaft legt im Konzernlagebericht eine angemessene Analyse des
Geschaftsverlaufes vor und beschreibt darin ihre wesentlichen Risiken und Ungewissheiten
sowie die wichtigsten Merkmale des internen Kontrollsystems und des
Risikomanagementsystems im Hinblick auf den Rechnungslegungsprozess. [...]
C-Regel 70: Die Gesellschaft beschreibt im Konzernlagebericht die wesentlichen eingesetzten
Risikomanagement-Instrumente in Bezug auf nicht finanzielle Risiken.
C-Regel 83: Dariliber hinaus hat der Abschlussprifer auf Grundlage der vorgelegten
Dokumente und der zur Verfligung gestellten Unterlagen die Funktionsfdhigkeit des
Risikomanagements zu beurteilen und dem Vorstand zu berichten. Dieser Bericht ist ebenfalls
dem Vorsitzenden des Aufsichtsrats zur Kenntnis zu bringen. Dieser hat Sorge zu tragen, dass
der Bericht im Prifungsausschuss behandelt wird und im Aufsichtsrat dartiber berichtet wird.
(vgl. Osterreichischer Arbeitskreis fiir Corporate Governance 2023)

3.2.3. Bundes Public Corporate Governance Kodex 2017 (B-PCGK 2017)

Vor dem Hintergrund der eingeleiteten Verwaltungsreformaktivitaten erfolgte im Jahr 2012
die erstmalige Veroffentlichung des Bundes Public Corporate Governance Kodex.

,Ziel des B-PCGK ist, die Unternehmensfiihrung und -iiberwachung bei staatseigenen und
staatsnahmen Unternehmen transparenter und nachvollziehbarer zu machen und die Rolle des
Bundes [...] als Anteilseigner klarer zu fassen” (HABLE und KoHL 2013).

In der Einleitung wird bereits klargestellt: ,dass [..] nicht nur marktwirtschaftliche
Komponenten zum Tragen kommen, sondern auch volkswirtschaftliche Aspekte und Aufgaben
der Daseinsvorsorge zu beriicksichtigen sind bzw. Kernaufgaben darstellen kénnen“ (BKA
2017). Implizit wird somit auch im B-PCGK der risikoaverse Ansatz, den der Bund und die
Osterreichische Verwaltung zu wahlen haben, festgelegt.

Der B-PCGK enthalt folgende verpflichtende Regeln (,,K“) und fakultativanwendbare “Comply
or Explain“-Regeln (,,C“) in Bezug auf Risikomanagement:

K-Regel 7.7.1: Auf Basis der Beteiligungs- und Finanzcontrolling-Verordnung, BGBI. 1l Nr.
511/2012 in der jeweils glltigen Fassung ist von den mit der Verwaltung der Anteilsrechte
bzw. von den mit der Aufsicht betrauten Obersten Verwaltungsorganen (Bundesministerinnen
oder Bundesministern) ein Beteiligungscontrolling sowie vom Bundesminister fir Finanzen ein
Finanzcontrolling durchzufiihren. Das Beteiligungscontrolling umfasst auch das
Risikocontrolling.

K-Regel 7.7.2: Fiir die Erfillung der Informations- und Berichterstattungspflichten nach dem
B-PCGK, den gesetzlichen Vorschriften und der Beteiligungs- und Finanzcontrolling-
Verordnung ist die Geschaftsleitung des verpflichteten Rechtstragers verantwortlich.

K-Regel 8.1.3: MaBnahmen der Geschaftsfihrung, die zu einer erheblichen Verdanderung der
[...] der Risikostruktur des Unternehmens flihren koénnen, bediirfen der vorherigen
Zustimmung des Uberwachungsorgans.

K-Regel 8.1.4: Die Geschiftsleitung informiert von sich aus das Uberwachungsorgan

regelmalig, zeitnah und umfassend Uber alle fir das Unternehmen relevanten Fragen der
Planung, der Geschaftsentwicklung, der Risikolage, des Risikomanagements; [...].
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K-Regel 8.3.2: Regeln der ordnungsgemalien und gewissenhaften Unternehmensfiihrung sind
insbesondere [...] die Minimierung von unternehmerischen Risiken im Rahmen der gegebenen
Sorgfaltspflicht.

K-Regel 9.1.4: Die Geschaftsleitung sorgt im Unternehmen fiir ein angemessenes
Risikomanagement und -controlling [...]

Anmerkungen: Durch das Risikomanagement und -controlling sollen gefahrdende
Entwicklungen fiir das Unternehmen friihzeitig erkannt werden, um gegensteuern zu kénnen.
K-Regel 11.1.1: Das Uberwachungsorgan hat die Geschiftsleitung bei der Fiihrung des
Unternehmens regelmaflig zu Uberwachen und in grundsatzlichen Angelegenheiten des
Unternehmens zu beraten. Die Titigkeit umfasst jedenfalls die Uberwachung [..] des
Risikomanagements und des internen Kontrollsystems des Unternehmens [...]

C-Regel 11.3.4: Der Vorsitzende soll mit der Geschaftsleitung regelmaflig Kontakt halten und
mit ihr die Strategie, die Geschaftsentwicklung und das Risikomanagement des Unternehmens

beraten.

C-Regel 11.4.1: Sofern nicht schon im Gesetz verpflichtend Ausschiisse einzurichten sind (§ 92

Abs. 4a AktG, § 30g Abs. 4a GmbHG), soll in Abhdngigkeit von der Anzahl seiner Mitglieder und

der spezifischen wirtschaftlichen Gegebenheiten des Unternehmens das Uberwachungsorgan

Ausschisse zur Vorberatung bestimmter Sachthemen bilden.

Anmerkungen: [..] Vor allem soll ein Prifungsausschuss eingerichtet werden, der sich

insbesondere mit Fragen der Rechnungslegung und des Risikomanagements sowie der

Bestellung der Abschlusspriiferin bzw. des Abschlussprifers befasst.

K-Regel 14.3.8: Mit dem Abschlussprifer ist im Vertrag Uber die Prifung des

Jahresabschlusses dessen Verpflichtung zu vereinbaren, [..] die Funktionsfahigkeit des

Risikomanagements auf Grundlage der in der Jahresabschlussprifung vorgelegten Unterlagen

zu beurteilen und dariiber der Geschéftsleitung und dem Uberwachungsorgan zu berichten.
(vgl. BKA 2017)

3.2.4. Bundeshaushaltsgesetz 2013 (BHG 2013)

Das ,,Bundesgesetz lber die Fiihrung des Bundeshaushaltes” (BGBI. | Nr. 139/2009, zuletzt
gedndert durch BGBI. | Nr. 153/2020) schreibt vor, dass fiir 6ffentliche Unternehmen gemaR
der Definition in Absatz (1) ein Risikocontrolling durchzufiihren ist, welches auch ein
Risikocontrolling zu umfassen hat.

§ 67. (1) Unbeschadet bereits bestehender gesetzlicher Informations-, Berichts- und
Controllingpflichten ist insbesondere fir

1. Gesellschaften, an denen der Bund direkt oder indirekt mehrheitlich beteiligt ist,
von den mit der Verwaltung der Anteilsrechte betrauten Bundesministerinnen
oder Bundesministern und

2. der Aufsicht des Bundes unterliegende Gesellschaften 6ffentlichen Rechts und
Anstalten offentlichen Rechts - ausgenommen die Trager der Sozialversicherung —
von den mit der Aufsicht betrauten Bundesministerinnen oder Bundesministern

ein Beteiligungscontrolling durchzufiihren und die Bundesministerin fiir Finanzen oder der
Bundesminister fir Finanzen dartiber nach MalRgabe der Verordnung gemald Abs. 2 zu
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informieren. Dies gilt auch fiir ausgegliederte Einrichtungen des Bundes als Rechtstrager
des offentlichen Rechts, deren Rechtsform durch Bundesgesetz anders bezeichnet wird.
Das Beteiligungscontrolling umfasst auch das Risikocontrolling.

(2) Die Bundesministerin fiir Finanzen oder der Bundesminister flr Finanzen hat fir die
Rechtstrager gemald Abs. 1 ein Finanzcontrolling durchzufiihren und eine Verordnung fir
die einheitliche Einrichtung eines Planungs-, Informations- und Berichterstattungssystems
zu erlassen, das die Durchfiihrung des Beteiligungs- und Finanzcontrolling sicherstellt. Die
Bundesministerin fiir Finanzen oder der Bundesminister fir Finanzen hat unter
Berlicksichtigung der zu besorgenden Geschafte der Rechtstrager gemall Abs. 1Z 1 und 2
die Verordnung um die Dimension des Risikocontrollings zu erweitern.

3.2.5. Beteiligungs- und Finanzcontrolling-Verordnung

Die ,Verordnung des Bundesministers fiir Finanzen fir die einheitliche Einrichtung eines
Planungs-, Informations- und Berichterstattungssystems des Bundes fiir das Beteiligungs- und
Finanzcontrolling” (BGBI. Il Nr. 18/2019) konkretisiert die Forderungen nach dem
Bundeshaushaltsgesetz 2013, gibt in § 1 Ziele vor, definiert in § 2 die verwendeten Begriffe
und listet in §4 detailliert die Inhalte des Planungs-, Informations- und
Berichterstattungssystems auf.

§ 1. (1) Zur Unterstlitzung von Steuerung und Kontrolle von Rechtstragern gemald § 67
Abs.1 BHG 2013 sowie sonstiger Rechtstrager, fir die ein Beteiligungs- und
Finanzcontrolling gesetzlich normiert ist, ist von den mit der Verwaltung der
Anteilsrechte oder von den mit der Aufsicht betrauten Bundesministerinnen oder
Bundesministern ein Beteiligungscontrolling sowie von der Bundesministerin fir
Finanzen oder von dem Bundesminister fir Finanzen ein Finanzcontrolling
durchzufiihren. Das Beteiligungscontrolling umfasst auch das Risikocontrolling.

(2) Dadurch soll die 6konomische Fihrung dieser Rechtstrager aus der Sicht des
Eigentliimers Bund unterstiitzt werden.

§2.(1) Das Beteiligungscontrolling umfasst die betriebswirtschaftliche
Berichterstattung (iber monetadre und nicht-monetare Kennzahlen auf Basis von Soll-
Ist-Vergleichen sowie das Risikocontrolling im Wege der Berichterstattung Uber
Risikoidentifikation und -bewertung.

§4.(2) Die Informations- und Berichtspflichten der Gesellschaften im Bereich
Risikocontrolling betreffen Angaben gemdR dem Berichtsmuster in Anlage 2
(Risikobericht).

§ 4. (7) Jede Gesellschaft ist sowohl hinsichtlich des Unternehmens- als auch des
Risiko- und Finanzberichtes zur quartalsweisen Berichterstattung an das sachlich
zustdndige Bundesministerium sowie das Bundesministerium flir Finanzen
verpflichtet. Die Berichte sind innerhalb eines Monats nach dem jeweiligen
Quartalsende zu erstatten und auf Verlangen zusatzlich zu erlautern.
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Das in § 4. (2) erwdhnte Berichtsmuster wird vom Bundesministerium fiir Finanzen in Form
einer Excel-Tabellenvorlage bereitgestellt. In der quartalsweisen Berichterstattung sind
Angaben Uber folgende Inhalte zu machen:

e Allgemeine branchenspezifische Risikosituation

e Besondere Risikosituation, wobei die konkreten Risiken den Risikokategorien
,Finanzrisiken” und ,Ereignisrisiken” zuzuordnen sind. Die Risiken sind zu bewerten
und der finanzielle Risikowert ist anzugeben

e Der Gesamtrisikowert (Summe der finanziellen Risikowerte aus Finanzrisiken und
Ereignisrisiken) ist anzugeben, wesentliche Anderungen gegeniiber dem
Berichtszeitraum des vergangenen Jahres sind zu erklaren

e Etwaige Auswirkungen auf den Bund sind zu erldutern

e Bekanntgabe, ob das Risikomanagementsystem nach einem zertifizierten System bzw.
einem normierten Regelwerk betrieben wird, Angabe dieses Systems bzw. Regelwerks

e Erlauterungen zur Methode bzw. zu den Modellen der Risikobewertung

e Beschreibung der Aufbau- und Ablauforganisation des internen Kontroll- und
Risikomanagementsystems und der Risikostrategie

e Uber die Entwicklung der Risikolage sowie (iber wesentliche Sachverhalte und
MaBnahmen des Risikomanagements ist zu berichten

e Bekanntgabe, ob sich das Unternehmen bzw. Rechtstrager verpflichtet hat, den
Bundes Public Corporate Governance Kodex einzuhalten oder dessen Regeln
betreffend Risikomanagement einhalt

3.2.6. Branchenspezifische Regularien

Neben den bereits erwahnten Gesetzen, Verordnungen und Richtlinien beeinflussen
zahlreiche internationale bzw. EU-weite Regelungen das Risikomanagement von
Unternehmen. Im Folgenden werden ohne Anspruch auf Vollstandigkeit einige dieser
branchenspezifischen Regularien aufgezahlt, jedoch im Rahmen der vorliegenden Arbeit nicht
genauer behandelt.

e Versicherungswirtschaft

o Solvency lI-Richtlinie (Richtlinie 2009/138/EG)>
Mit der Einflihrung von Solvency Il wurde das System zur Bestimmung der
Eigenmittelanforderungen auf ein risikobasiertes System umgestellt, internes
Risikomanagement wird damit starker bericksichtigt.

o Versicherungsaufsichtsgesetz 2016 (VAG 2016)°
Das , Bundesgesetz liber den Betrieb und die Beaufsichtigung der
Vertragsversicherung” (BGBI. | Nr. 34/2015, zuletzt gedndert durch BGBI. | Nr.
129/2023) enthalt im 5. Hauptstiick ,,Governance” Uber das Aktiengesetz und

5 https://www.fma.gv.at/versicherungen/solvency-ii
5 https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009095
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das GmbH-Gesetz hinausgehende, detaillierte Vorgaben zum
Risikomanagement in Versicherungsunternehmen.

e Borsen/Terminmarkte

o EMIR-Richtlinie (Verordnung (EU) Nr. 648/2012)’

Mit der ,,European Market Infrastructure Regulation” sollen systemische
Risiken im europdischen Derivatemarkt eingeddammt werden. EMIR trifft alle
Unternehmen, die mit Derivaten handeln, und gibt Vorgaben zur
Handelsiiberwachung und zum Risikomanagement.

3.2.7. Nachhaltigkeitsberichterstattung (CSRD-Richtlinie)®

Die ,,Corporate Sustainability Reporting Directive” (Richtlinie (EU) 2022/2464) Gber die
Nachhaltigkeitsberichterstattung von Unternehmen trat am 5. Januar 2023 in Kraft. Die
CSRD gibt vor, Auswirkungen von Unternehmen auf Mensch und Umwelt zu beurteilen und
finanzielle Risiken und Chancen zu bewerten, die sich aus dem Klimawandel und anderen
Nachhaltigkeitsthemen ergeben. Die CSRD ware bis zum 6. Juli 2024 Gber das sog.
»Nachhaltigkeitsberichtsgesetz — NaBeG“ in nationales Recht umzusetzen gewesen, mit
Stand 30.07.2024 befand sich der Entwurf jedoch noch in der politischen Abstimmung.

7 https://www.fma.gv.at/kapitalmaerkte/emir/
8 https://www.bmj.gv.at/themen/Zivilrecht/Richtlinie-%C3%BCber-die-Nachhaltigkeitsberichterstattung-von-
Unternehmen-(CSRD,-Corporate-Sustainability-Reporting-Directive).html
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4. Literaturstudie zu Risikoidentifikationsmethoden
4.1. Risikoidentifikation im Kontext von Reifegradmodellen

Ziel der Risikoidentifikation ist die systematische und strukturierte Erhebung, Kategorisierung
und Gruppierung aller bereits aktuell oder erst in Zukunft moéglicherweise wirkender Risiken,
»die Einfluss auf die wesentlichen Unternehmensziele beziehungsweise auf das Zielsystem des
Unternehmens haben” bzw. haben kénnen. Der regelmaRig wiederkehrende Prozesszyklus ist
so zu organisieren, dass mit ausreichend hoher Wahrscheinlichkeit auch jene Risiken erfasst
werden, ,die noch keine unmittelbare wirtschaftliche Auswirkung entfalten” (vgl. EXNER und
RUTHNER 2019: 55).

4.1.1. Risikoidentifikation im Prozess der Risikobeurteilung

,Die Risikobeurteilung umfasst den gesamten Prozess der Risikoidentifikation, Risikoanalyse
und Risikobewertung“ (Austrian Standards International 2021: 36).

Risikoidentifikation ist somit ein Teilschritt in der in Abbildung 2 dargestellten Prozesskette
zur umfassenden Beurteilung und nachfolgenden Behandlung von Risiken.

Anwendungsbereich,
Kontext, Kriterien

Risikobeurteilung
— =

Risiko-
identifikation
ke T
_— ———

Risikoanalyse
v
=SS
Risiko-
bewertung

KOMMUNIKATION UND KONSULTATION
UBERWACHEN UND UBERPRUFEN

Risikobehandlung

AUFZEICHNEN UND BERICHTEN

Abbildung 2: Risikomanagementprozess nach ONORM ISO 31000:2018-09 (Austrian Standards International 2021: 34)
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4.1.2. Ansatze zur Risikoidentifikation

Top-down-Ansatz

Ein moglicher und auf den ersten Blick effizienter Ansatz ist die Risikoidentifikation durch die
Geschéftsfihrung oder eine kleine Anzahl hochrangiger Fiihrungskrafte. Dieser Ansatz birgt
jedoch die Gefahr, dass Risiken nicht in der notwendigen Tiefe erfasst oder relevante
Einzelrisiken aus dem Blickwinkel des oberen Managements iberhaupt nicht wahrgenommen
werden. EXNER und RUTHNER (2019: 57) schreiben dazu: ,Wenn eine Top-down-Identifikation
der Risiken auch die kostengiinstigere sein mag, wird es bei dieser Vorgehensweise keinesfalls
gelingen, ein breites Risikobewusstsein im Unternehmen zu schaffen®.

Bottom-up-Ansatz

Im Bottom-up-Ansatz werden laut EXNER und RUTHNER (2019: 58) auch tiefere, im besten Fall
(z.B. Gber ein anonymes Risikomeldesystem) alle Hierarchieebenen in die Risikoidentifikation
eingebunden. Die Sicherstellung der Moglichkeit fir alle Mitarbeiter:innen, am
Risikomanagement-Prozess aktiv teilzunehmen, férdert eine unternehmensweite
Risikomanagement-Kultur. Der erweiterte Personenkreis stellt sicher, dass alle Risikoaspekte
des Unternehmens abgedeckt werden kénnen. Aufgabe der Risikomanager:innen bei diesem
Ansatz ist es, auf eine moglichst gleichwertige Granularitat bei der Risikoidentifikation zu
achten, da zu grolRe Detailverliebtheit das Gesamtrisikobild im Unternehmen verzerren und
die Kosten des Risikomanagement-Prozesses in die Hohe treiben kann.

Gegenstromverfahren

Der Ansatz des Gegenstromverfahrens (vgl. BURGER und BUCHHART 2002: 33) versucht die
jeweiligen Vorteile zu verbinden. Auf der Basis eines Top-down vorgegebenen Analyserasters
(z.B. eines mit Fokussierung auf die Unternehmenstatigkeit systematisch erhoben und
strukturierten Risikokatalogs) werden Bottom-up Einzelrisiken erfasst, klassifiziert und
selektiert. Die Selektion der Einzelrisiken flllt den Risikokatalog inhaltlich, die Klassifizierung
fliihrt wiederum zu einer Verbesserung der Kategorisierung. Somit kann der Vorteil der
Vorgabe eines strategischen Rahmens genutzt werden, ohne die operative Kreativitat
einzuschranken. Der Bottom-up-Ansatz hebt das Risikobewusstsein aller am
Identifikationsprozess Beteiligten.

4.1.3. Risikokatalog und Risikoklassifizierung als Grundlage der Risikoidentifikation

Um bereits am Beginn des Risikoidentifikations-Prozesses den Blick auf die spezifische
strategische Positionierung und das Geschaftsmodell des Unternehmens auszurichten und um
eine strukturierte Risikoidentifikation zu unterstiitzen, wird der Risikokatalog
unternehmensweit entwickelt. Wird ein hierarchisches Klassifizierungssystem (z.B.
Risikokategorien und Risikofelder etc.) von Anfang an individuell auf die Strategie des
Unternehmens ausgerichtet, kann die zu erwartende Risikolandschaft bestmdglich abgebildet
und die Zuordnung der identifizierten Risiken erleichtert werden. WENGERT und SCHITTENHELM
(2013: 25) fassen die unternehmensspezifische Ausrichtung mit folgendem Satz zusammen:
»Die Risikoidentifikation in einem Unternehmen ist daher wie ein Fingerabdruck einzigartig“.
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Die Klassifizierung von auf das Zielsystem des Unternehmens einwirkende Risiken im
Risikokatalog dient nach EXNER und RUTHNER (2019: 59) im nachfolgenden Risikoidentifikations-
Prozess als Orientierungshilfe und unterstiitzt einen moglichst umfassenden Blick auf
potentielle Bedrohungen. Wird im Identifikationsprozess erkannt, dass ein identifiziertes
Risiko keiner Klasse des vorab festgelegten hierarchischen Systems sinnvoll zugeordnet
werden kann, kann das Klassifizierungssystem jederzeit um weitere Klassen erganzt werden.
Risikokataloge sind laut ESCHENBACH et al. (2021: 520) regelmaRig zu aktualisieren und an neue
Entwicklungen anzupassen.

4.1.4. Reifegradmodelle im Risikomanagement

Reifegradmodelle haben in der Organisationsentwicklung eine lange Entwicklungsgeschichte
und werden auch im Risikomanagement eingesetzt. Ziel des Risikomanagements ist es, je nach
Risikopolitik und Risikotragfahigkeit des Unternehmens die bestmoégliche Ausgewogenheit
zwischen Vermeidung von Risiken und Realisierungsmoglichkeit von Chancen zu finden. Das
sog. ,,Null-Risiko” ist weder zu erreichen noch erstrebenswert. Einerseits ist ein gewisser Anteil
an Restrisiko nicht vermeidbar, anderseits konnen bei vollstindiger Risikoaversion keine
Chancen mehr lukriert werden. Die Entwicklung des Risikomanagements entlang der
Reifegradstufen hilft dabei, einen risikoorientierten Planungs- und Steuerungsprozess in der
Organisation zu etablieren und eine an das Unternehmen inhaltlich und sprachlich angepasste
Risikokultur entstehen zu lassen.

RoMEIKE (2018: 57) verwendet in Abbildung 3 ein flinfstufiges Reifegradmodell (,Maturity
Level”), wobei eine Einstufung anhand folgender Kernaussagen vorgenommen werden kann:

o Die Reifegrad-Treppe beginnt mit der Stufe ,Initial”, in der Risikomanagement primar
als ,regulatorisch motiviert” betrachtet und dariber hinaus ,kein Mehrwert” erkannt
wird. Risiken werden mit Kollektionsmethoden identifiziert und qualitativ erfasst.

e In der Stufe ,Basic” erfolgt ein erster einheitlicher Ansatz zur Erfassung von Risiken.
Die Risiken werden regelmaRig berichtet, es besteht auf Ebene der Entscheider aber
kein groRes Interesse.

e Die Stufe ,Evolved” zeichnet sich durch eine konsistente Erfassung von Risiken nach
einem einheitlich definierten und dokumentierten Ansatz aus. Es dominieren
analytische Methoden, Szenarien sind definiert. Die Risikomanagementfunktionen
arbeiten mit den operativen Einheiten zusammen und unterstiitzen diese.

e Inder Stufe , Advanced” kommt eine fundierte Auswahl an Methoden zur Analyse und
Bewertung zur Anwendung. Kennzeichnend fir diese Stufe ist die methodisch
fundierte Aggregation von Einzelrisiken zu einer Gesamtrisikoposition. Das
Risikomanagement versteht sich als ,,Business Partner” mit unabhangiger Sicht.

e Die oberste Reifegradstufe ,Leading” ist erreicht, wenn Risikomanagement als
integriertes Instrument zur strategischen Steuerung anerkannt ist und Risikokultur auf
allen Ebenen ,gelebt” wird. Risikomanagement dient zur Entscheidungsunterstiitzung,
Friihwarnsignale flieRen in die Steuerung ein. Bei den Methoden liegt ein starker Fokus
auf analytischen Methoden und Kreativitatsmethoden.
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Strategisches/

Regulatorische
Pflichterflllung

operatives Steuerungs-

instrument

P

Initial

Primé&r regulatorisch
motiviert

Ausgewshlte Risiken
qualitativ erfasst und
dokumentiert
(“Risikobuchhaltung™)

Kollektionsmethoden

Es dominiert
“Management by
Zufall und Gliick”,
Entscheider erkennen
keinen Mehrwert!

RM ist Teilzeitfunktion

Basic

RM und RM-Funktion
primar fiir Reporting

Einheitlicher Ansatz um
Risiken/Chancen zu er-
fassen und zur bewerten

Gute “RM Insellésung”

in einigen Funktionen (sh.

QM, IT-Security, IKS)

Begrenzte
Harmonisierung

Regelmaliges Repor-
ting zum Management

Kein groles Interesse
am Thema auf
Entscheiderebene

Evolved

Einheitlich definierter
und dokumentierter
RM-Ansatz (“one

language”)
RM Funktion arbeitet
mit “1%t line of defence”

zusammen und
unterstitzt diese.

Analytische Methoden
dominieren; Definition
von wesentlichen
Szenarien

Konsistente und
vollstdndige Erfassung
der Risiken

In weiten Teilen gute
Kooperation zwischen
den RM-Silos

Advanced

R/O werden als
Planabweichungen
definiert
(“Bandbreitenplanung”)

Methodisch fundierte
Aggregation

Abhéangigkeiten werden
erfasst und beschrieben

Methodisch fundierte
Analyse und Bewertung
von MaRRnahmen

RM-Funktion versteht
sich als “Business
Partner” mit einer
unabhangigen Sicht.

Transparenz iber
“Eigentiimer” von
Risiken
Fundierter und

umfangreicher
“Werkzeugkasten”

GRC integriert

Leading

R/O-Management als
integriertes Instrument
zur strategischen
Steuerung

Starker Fokus auf ana-
Iytische Methoden und
Kreativitdtsmethoden

“Gelebte Risikokultur”
auf allen Ebenen

R/O-Management ist in
alle Geschéftsprozesse
integriert (keine Silos)

Performancemale zur
Steuerung sind
“risikoadjustiert”
Schlanke und metho-
disch fundierte RM-
Funktion (2" line of
defence) um Ent-
scheidungen zu
unterstiitzen.

Friihwarnsignale
flieen in die U-
Steuerung ein und
erhdhen die Robustheit

=

Maturity Level / Zeit

Abbildung 3: Reifegradtreppe nach Romeike (2018: 57)
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4.1.5. Einteilung der Methoden zur Risikoidentifikation

Der Prozess der Risikobeurteilung beginnt mit der Phase der Identifikation potentieller
Risiken. Wahrend es relativ einfach ist, anhand facheinschlagiger Publikationen die Bedrohung
der eigenen Organisation durch ,bekannte” (weil bereits einmal in einem dhnlichen Kontext
aufgetretene) Risiken abzuschatzen, fallt es ungleich schwerer, ,unbekannte” Risiken zu
identifizieren. Durch die Wahl geeigneter Methoden kann jedoch auch ein wesentlicher Teil
bisher unerkannter Risiken sichtbar gemacht werden.

~Empirische Studien zeigen regelmdfig auf, dass viele Risikomanager nur eine oder sehr
wenige Methoden kennen und in der Praxis einsetzen” (ROMEIKE und HAGER 2020: 88f). Da es
auch im Risikomanagement keine ,,eierlegende Wollmilchsau” gibt, sind Risikomanager:innen
gefordert, je nach Fragestellung und Risikoart unterschiedliche und falls erforderlich auch eine
Kombination mehrerer Methoden anzuwenden.

In der facheinschlagigen Literatur sind zahlreiche Auflistungen moglicher Methoden zur
Risikoidentifikation zu finden. Frank ROMEIKE (2018) entwickelte die in Abbildung 4 dargestellte
Einteilung der Methoden in ,Kollektionsmethoden” und ,Suchmethoden”, wobei er die
Suchmethoden weiter in ,Analytische Methoden” und , Kreativitaitsmethoden” unterteilt.

Kollektions- Suchmethoden
methoden
Analytische Methoden Kreativitatsmethoden
— Checkliste - Bow-tie Analysis - Morphologische Analyse
- Schadenfall- Empirische Datenanalyse Brainstorming
Datenbank Fehlerbaumanalyse Brainwriting
— SWOT-Analyse (Fault Tree Analysis, FTA) Methode 635
— Self-Assessment Fehlermdglichkeits- und Brainwriting Pool
- Risiko-lden- Einflussanalyse (FMEA) Mind Mapping
tifikations- Hazard and operability studies KJ-Methode
Matrix (RIM) (HAZOP) Flip-Flop-Technik
- Interview Business impact analysis (Kopfstandtechnik)

Fehler-Ursachen-Analyse
(Root cause analysis, RCA)
Ereignis-Baumanalyse
(Event tree analysis)
Cause-and-effect analysis
Ishikawa-Diagramm
Markov analysis/Bayesian
statistics and Bayes Nets

World-Café
Delphi-Methode
Business Wargaming
Deterministische
Szenarioanalyse
Stochastische
Szenarioanalyse
(stochastische

- Consequence/probability matrix Simulation)
- Social Network Analysis - System Dynamics

Abbildung 4: Einteilung der Methoden zur Risikoidentifikation nach Romeike (2018: 56)

Nach Romelke (2018) sind Kollektionsmethoden vornehmlich fiir offensichtliche oder bereits
durch in der Vergangenheit durchgefiihrte Risikoidentifikationen bekannte Risiken geeignet.
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Suchmethoden (klassifiziert in analytische Methoden und Kreativitatsmethoden) kénnen
hingegen zur ldentifikation unbekannter Risiken eingesetzt werden. Wahrend analytische
Methoden bewusst strukturiert und rational vorgehen, setzen Kreativitatsmethoden auf
moglichst divergentes Denken, um zu neuartigen Einfdllen und originellen Lésungen zu
kommen.

In  der Fachliteratur findet man noch zahlreiche weitere Methoden zur
Risikoidentifikation, -analyse und -bewertung, wobei eine klare Trennung zwischen den
einzelnen Phasen der Risikobeurteilung und eine klare Zuordnung zu einer Methodengruppe
nicht immer moglich ist. Im Zuge einer breiten Literaturstudie (vgl.
Austrian Standards International 2021, DAHM und TWESTEN 2023, ESCHENBACH et al. 2021, EXNER
und RUTHNER 2019, FELBER 2022, Institut fiir Interne Revision Osterreich - IIA Austria 2014)
wurde dennoch versucht, unter Beibehaltung der Einteilung von RoMEIKE (2018) eine
Verschneidung mit der nachfolgend in Abbildung 5 dargestellten Gliederung der ONORM
D 4902-2:2021-01 und eine Erganzung der Methodenliste (siehe Abbildung 6 auf Seite 30) zu
erreichen.

Kreativitdts- und Konsenstechniken
° Brainstorming
e  World Café
. Delphi-Technik

Ursache-Wirkungs-Analysen
e Ursache-Wirkungs-Diagramm (Ishikawa-Diagramm)
. London-Protokoll (Schadensfallanalyse)

Fehlerbaumanalyse (FTA) und Ereignisbaumanalyse (ETA)

e  Szenarioanalyse

Indikatorenanalysen
e  (ritical Incidents Reporting Systems (CIRS)
. Friherkennung von Risiken (Horizon Scanning)

Funktions- und Gefdhrdungsanalysen

. Failure Mode and Effects Analysis (FMEA)
Gefahrdungsanalysen
HAZOP — Hazard and Operability Study (HAZOP-Studie)
. HACCP — Hazard Analysis and Critical Control Point

Statistische Analysen im Risikomanagement

e  Statistische Grundlagen
o  Varianz und Variation
o  Standardabweichung
o Konfidenzintervall
o  Korrelationskoeffizient

. Monte-Carlo-Simulation

. Quantitative Analysen fiir die Ermittlung der Risikotragfahigkeit

Abbildung 5: Einteilung der Methoden nach GNORM D 4902-2:2021-01 (vgl. Austrian Standards International 2021: 128f,
eigene Darstellung)
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4.1.6. Qualitative und quantitative Risikobeurteilung

Eine Charakterisierung der Methoden zur Risikoidentifizierung, -analyse und -bewertung kann
auch anhand der Eigenschaften der Eingangsdaten erfolgen.

Bei der quantitativen Beurteilung werden bestehende Daten (Werte) erhoben und
(automatisiert) verarbeitet. Zu den quantitativen Methoden zdhlen statistische
Datenanalysen, numerische Szenarioanalysen (z.B. Drei-Punkt-Schatzung), stochastische
Modelle (z.B. Monte-Carlo-Simulation, Markov-Analyse) und die modellunterstiitzte
Entscheidungsbaumanalyse (vgl. Institut fiir Interne Revision Osterreich - IIA Austria 2014,
STREIMELWEGER 2021).

Qualitative Verfahren erheben nicht-numerische Daten und basieren auf Beschreibungen
sowie menschlichen Einschatzungen und Schlussfolgerungen (Expertenschatzungen,
Mitarbeiterbefragungen etc.). Zu den qualitativen Methoden zdhlen nach STREIMELWEGER
(2021) z.B. Interviews, Fragebogen, Delphi-Methode, SWOT-Analyse und Morphologischer
Kasten.

Durch eine Kombination der oben genannten Ansdtze konnen bei (iberschaubarem
Mehraufwand die Vorteile beider Methoden genutzt werden. Ziel ist es, die Dimension
»Auswirkung” in Verbindung mit der Dimension ,Eintrittswahrscheinlichkeit” zu bewerten.
STREIMELWEGER (2021) nennt diese Methoden ,semi-quantitativ’ und zahlt z.B. die
Fehlermoglichkeits- und Einflussanalyse (Failure Mode and Effects Analysis, FMEA) und die
Hazard and Operability Study (HAZOP-Studie) dazu.

Aufgrund der geringen Datenbasis bieten sich zur Risikoidentifikation seltener oder noch nie
aufgetretener Ereignisse qualitative Verfahren (Kollektions- und Kreativitatsmethoden) an. Je
mehr Informationen und Daten im Zuge des Identifikations-, Analyse- und
Bewertungsprozesses gesammelt werden koénnen, desto mehr gewinnen quantitative
Verfahren (analytische und statistische Methoden) an Bedeutung.

4.2. Darstellung der Methoden zur Risikoidentifikation

Im Hinblick auf die Verwendung verschiedener Methoden im Risikomanagement stellt ROMEIKE
(2018: 59) fest, dass zwischen dem Reifegrad und dem Methodeneinsatz ein ,direkter und
zwingender Zusammenhang” besteht. Im Folgenden wird daher nach der Darstellung der
jeweiligen Methode eine Aussage getroffen, welchen Grad an Reife die Organisation
zumindest haben sollte, um die jeweilige Methode zielgerichtet anwenden zu kdnnen.
Selbstverstandlich sind sowohl die Kriterien und damit die Einstufung einer Organisation zu
einer Reifestufe als auch die Zuordnung der Methode zu den Reifestufen fliefend.

Die genannten Methoden sind auch nicht zwingend nur in der Phase ,Risikoidentifikation”
anzuwenden. Vielmehr sollten die Methoden aufeinander aufbauen und sich ein
durchdachter Methodenmix durch alle Phasen der Risikobewertung ziehen. , Die Wah! der
Methoden hdngt vom spezifischen Risikoprofil des Unternehmens ab. In der Praxis werden die
einzelnen Identifikationsmethoden hdufig kombiniert” (ESCHENBACH et al. 2021: 515).
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Abbildung 6: Ubersicht Methoden zur Risikoidentifikation (eigene Darstellung)
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4. Literaturstudie zu Risikoidentifikationsmethoden

4.2.1. Kollektionsmethoden

Kollektionsmethoden werden haufig als vorgelagerte Stufe zu analytischen Methoden oder
Kreativitatsmethoden angewendet und liefern z.B. Uber Expertenbefragungen wichtige
DenkanstoRe zur Identifikation bisher nicht betrachteter Risiken. Bei Organisationen mit
keiner oder wenig Erfahrung im Risikomanagement bilden einfache Kollektionsmethoden den
Einstieg in die Risikoidentifikation, um Uber Befragungen und Interviews einer moglichst
breiten Basis an Fachexperten Erkenntnisse Giber potentielle Risiken zu erhalten (vgl. ROMEIKE
2018: 67)

Risiko-ldentifikationsmatrix (RIM)

Eine Risiko-ldentifikationsmatrix (RIM) bietet ein einfaches Verfahren, um madgliche
Risikoursachen und mogliche Auswirkungen zu sammeln und auf einer Matrix in Verbindung
zu bringen. Uber Score-Werte (z.B. von ,,0 = niedrig” bis ,10 = sehr hoch“) kann mittels
Expertenschatzung sehr rasch eine einfache Bewertung erfolgen. Die Methode ist fir
Organisationen mit geringem Reifegrad (,Initial“) fir eine einfache Risikoidentifikation
geeignet. Ursache-Wirkungsketten konnen jedoch nicht abgebildet werden (vgl. ROMEIKE 2018:
69ff).

Self-Assessment/Risikoinventur/standardisierte Befragung/strukturiertes Interviews

Self-Assessments dienen der systematischen Bestandsaufnahme und dem Wissenstransfer
von internen und externen Fachexpertinnen und Fachexperten zum Risikomanagement durch
Fragebdgen in Schriftform, durch Einzelinterviews oder durch Befragung von Gruppen in
Workshops.

In strukturierten Interviews wird der Fragenbereich eingegrenzt, standardisierte Befragungen
gehen in der Formalisierung weiter. Durch die Standardisierung wird versucht, den
sogenannten Interviewer-Bias (bewusste oder unbewusste Beeinflussung der Befragten durch
die Art der Fragestellung) zu reduzieren. Interviews eignen sich ideal als Erganzung zu anderen
Methoden und werden in Organisationen aller Reifegrade angewendet (vgl. ROMEIKE 2018:
67f).

e Checklisten

Uber Checklisten (z.B. in Form von Fragenkatalogen) kann die Einschitzung zur Relevanz
bereits ,bekannter” Risiken auf das Unternehmen abgefragt werden. Neuartige Risiken
konnen mit dieser Methode kaum erkannt werden. Es besteht die Gefahr des Glaubens an
eine vermeintliche Vollstandigkeit der Checkliste, die die Motivation zur Suche nach ,,neuen”
Risiken vermindert. Dennoch sind Checklisten fir Organisation mit geringeren Reifegraden

Ill

(,,Initial“, ,Basic”) geeignet, um mittels Expertenschatzung (z.B. in Mitarbeiterbefragungen)
rasch ein Basis-Risikoinventar zu identifizieren. Nicht antizipierbare Risiken (,,Black Swans“)
konnen im Voraus nicht erkannt werden. Erst nach dem Auftreten (,Sichtbarwerden®)
derartiger Risiken kdnnen Checklisten erweitert und angepasst werden (vgl. ESCHENBACH et al.

2021, EXNER und RUTHNER 2019, ROMEIKE 2018: 61ff).
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4. Literaturstudie zu Risikoidentifikationsmethoden

e Risk Assessment Sheets

Risk Assessment Sheets sind Fragebdgen mit einer Kombination von offenen und
geschlossenen Fragen, fir die strukturierte Befragung einer groRen Menge an Personen bei
gleichzeitiger Moglichkeit individueller Nennungen von Risiken. Diese Art der Befragung (in
Form von Einzelbefragungen oder in Risikomanagement-Workshops) bildet einen Ubergang
von den ,reinen” Risikoidentifikations-Instrumenten zur Risikoanalyse und -bewertung, da
laut ExNER und RUTHNER (2019: 66) ,Schadenshéhe und Eintrittswahrscheinlichkeit, sowie
geplante oder bereits getroffene Risikomanagement-Mafinahmen mit erfasst” werden. Risk
Assessment Sheets konnen als Methode zur strukturierten, zyklischen Risikoidentifikation in
Organisationen aller Reifegrade angewendet werden.

Formfreie Meldungen/unstrukturierte Interviews

Unstrukturierte Befragungen und Mitarbeiterfeedback sind ergdnzende Methoden fiir
Unternehmen der niedrigeren Reifestufen ,Initial“ und ,Basic”. Um den Informationsgrad zu
erhohen kann ein strukturiertes Feedbackformular zur Verfligung gestellt werden.
Automatisierung und Anonymisierung tragt zur weiteren Qualitdtssteigerung bei. Derartige
Systeme sind Organisationen hoherer Reifestufen (,Evolved”, , Advanced” und ,Leading”)
zuzuordnen.

e Unstrukturierte Befragung

Hinweise auf potentielle Risiken ergeben sich in der Praxis haufig bei informellen Gesprachen.
In einer durch den/die Risikomanager:in initiierten unstrukturierten Befragung konnen
weitere Informationen aufgenommen und damit die Basis fiir eine nachfolgende strukturierte
Identifikation des potentiellen Risikos geschaffen werden.

e Mitarbeiterfeedback

Durch aktive Meldungen aus dem Kreis der Mitarbeiter:innen kdnnen ebenfalls Risiken initial
identifiziert werden. Da in diesem Fall Nachfragen moglich sind, kann die Relevanz der
Meldung in Hinblick auf ein potentielles Risiko rasch hinterfragt werden.

e Whistleblower-System

Whistleblower-Systeme ermoglichen es, Meldungen (ber potentielle Risiken anonym
abzugeben. Der Vorteil liegt in der groBeren Bereitschaft, auch Risiken einzumelden, die
ansonsten aufgrund von individuellen Angsten (z.B. Angst vor Arbeitsplatzverlust, persénliche
Benachteiligung etc.) nicht angesprochen wirden. Der Nachteil liegt in der aufwéandigeren
Verifizierung, da Nachfragen unter Wahrung der Anonymitdt (abhangig vom technisch-
organisatorischen System) schwieriger durchzufiihren sind.

SWOT-Analyse

Eine SWOT-Analyse (engl. Akronym fiir Strengths, Weaknesses, Opportunities und Threats) ist
eine Methode aus dem strategischen Management, um die Stirken und Schwé&chen einer
Organisation (interne Analyse) den Chancen und Bedrohungen im Umfeld (externe Analyse)
zum gegenwartigen Zeitpunkt bezogen auf ein konkretes Ziel gegeniiberzustellen.
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Eingangsdaten fiir die externe Analyse kdnnen z.B. aus einer im Vorfeld durchgefiihrten
Branchenstrukturanalyse nach PORTER (Five-Forces-Modell) stammen. Die SWOT-Matrix
kann im Zuge von Expertenbefragungen befillt werden und bietet fir Organisationen der
unteren Reifegrade (,Initial“ und ,Basic”) laut RoMEIKE (2018: 71ff) sehr rasch Informationen
fr die Identifikation strategischer Risiken. Eine Vertiefung und Qualitatssteigerung ist durch
die Kombination der SWOT-Analyse mit Kreativititsmethoden mdglich, wobei die SWOT-
Matrix als Strukturierungshilfe dient.

Kontext-Analyse gem. ISO 9001

Die ONORM EN ISO 9001:2015 nennt den ,risikobasierten Ansatz“ und das ,risikobasierte
Denken” als flir das ,Erreichen eines wirksamen Qualitdtsmanagementsystems unerldsslich.
[...] Die Erfiillung der Anforderungen dieser Internationalen Norm verlangt von der
Organisation, dass sie MafiSnahmen plant und umsetzt, mit denen Risiken und Chancen
behandelt werden” (Austrian Standards Institute 2015: 9f). Durch die von der , International
Organization for Standardization” (ISO) vorgegebene standardisierte Grundstruktur fir
Managementsysteme, bezeichnet als , High Level Structure” (HLS), konnen die auf Basis des
Abschnitts 4 , Kontext der Organisation” und des Abschnitts 6.1 ,Mallnahmen zum Umgang
mit Risiken und Chancen” der ISO 9001 erhobenen Informationen direkt als Grundlage fiir die
Identifikation von Risiken herangezogen werden. , Die Organisation muss externe und interne
Themen bestimmen, die fiir ihren Zweck und ihre strategische Ausrichtung relevant sind” und
»~Mafinahmen zum Umgang mit diesen Risiken und Chancen” planen (Austrian Standards
Institute 2015: 11, 15). Eine Kontext-Analyse ist eine gute Grundlage fiir den Aufbau eines
Managementsystems und fir Organisationen der Reifestufe ,Basic” geeignet.

Stakeholder-Analyse

Ziel einer Stakeholder-Analyse ist es, Personen oder Gruppen zu identifizieren, die unmittelbar
Einfluss auf die Organisation ausiiben oder Interesse an der Beeinflussung der Organisation
haben und versuchen, mittelbar Einfluss auszuliben. Weiters werden in die Erwartungen der
Stakeholder analysiert und beschrieben. Der im Englischen als ,,Stakeholder” bekannte Begriff
lasst sich als ,interessierte Partei” bezeichnen. Werden Erwartungen der interessierten
Parteien im Sinne der ISO 9001 nicht erfiillt, kann dies ein Risiko darstellen (vgl. Austrian
Standards Institute 2015: 12). Wie bei der bereits beschriebenen ,Kontext-Analyse” kbnnen
die Informationen der Stakeholder-Analyse direkt als Eingangsdaten fir die
Risikoidentifizierung herangezogen werden. Die Stakeholder-Analyse soll in zyklischen
Prozessen ablaufen und kontinuierlich an die Entwicklungen angepasst werden. Der Aufwand
zur regelmaRigen Aktualisierung der Kontextanalyse erfordert vom Unternehmen zumindest
die Reifestufe , Basic”.

Schadensfall-Datenbanken

In branchenspezifischen Schadensfall-Datenbanken, insbesondere im Banken- und
Versicherungswesen, werden bereits eingetretene Schadensfille, wenn bekannt auch
Beinaheschdden (,Near Misses”), erfasst und kategorisiert. Mithilfe dieser Daten kann,
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z.B. Uber statistische Methoden und Szenarioanalysen, eine quantitative Aussage Uber
Risikoverteilungen und Schadenshdhen getroffen werden.

e interne Schadensfall-Datenbank

In internen Schadensfall-Datenbanken werden alle Schadensfadlle und Beinaheschaden mit
allen Informationen gespeichert. Durch die Begrenzung auf ,,eigene” Ereignisse werden somit
vor allem haufig auftretende Verlustereignisse mit geringer Schadenshéhe (high frequency,
low severity) erfasst. Der Nutzen liegt daher in einer Effizienzverbesserung der Prozesse und
internen Kontrolle der Risiken. Durch die ausschliel§liche Verwendung interner Daten kann
keine Risikomodellierung selten auftretenden bis bestandsgefahrdender Schadensfille (low
frequency, high severity) erfolgen (vgl. OeNB 2005: 29).

e externe Schadensfall-Datenbank

Externe Schadensfdlle werden Uber Datenkonsortien und kommerzielle Anbieter in
standardisierter, anonymisierter und qualitdtsgesicherter Form bereitgestellt. Die
Verwendung externer Daten kann in Self-Assessments die Risikoidentifikation unterstiitzen,
indem auf Basis der dargestellten Schadensfélle (im Sinn eines externen Risikokatalogs)
hinterfragt wird, ob die eingerichteten Kontrollen zur Erkennung derartiger Risiken ausreichen
wirden. Damit kann die Verwendung externer Daten neben der Verwendung in der

guantitativen Modellierung ,,auch helfen, das qualitative Risikomanagement zu verbessern”
(OeNB 2005: 31).

Die Methoden erfordern kein spezielles Expertenwissen und kénnen von Organisationen der
niedrigeren Reifestufen , Initial“ und ,Basic” angewendet werden.

4.2.2. Analytische Methoden

Fehler-Ursachen-Analyse (Root Cause Analysis, RCA)

Die Fehler-Ursachen-Analyse, im Englischen ,Root Cause Analysis“ (RCA), wurde entwickelt,
um nicht nur den Ablauf, sondern durch das Aufdecken von Kausalzusammenhangen auch die
Ursache(n) eines Fehlers detailliert zu untersuchen. Ziel ist es, Mallnahmen gegen die
Fehlerursache(n) zu ergreifen, um Wiederholungen des Fehlers zu vermeiden. Bildlich
gesprochen sucht man bei dieser Methode vom eingetretenen Fehler beginnend mithilfe von
,Warum“-Fragen die Ursache(n) (vgl. RoMEIKE 2018: 100ff). Aufgrund der zu stellenden
,Warum®“-Fragen wird diese Methode auch ,5-W-Methode” genannt, wobei die Zahl ,5“ nur
einen Platzhalter fiir eine Vielzahl an Fragen darstellt. Diese Suche setzt man so lange fort, bis
die Ursache(n) gefunden ist (sind). Die Phase der Suche nach den Kausalzusammenhangen
darf nicht zu friih abgebrochen werden. Meist liegen einem Fehler nicht nur eine, sondern
mehrere Ursachen zugrunde, wodurch sich in der Darstellung eine Baumstruktur ergibt. Die
Methode ist zur Risikoidentifikation in Organisationen mit dem Reifegrad ,Basic” geeignet.
Die Erkenntnisse aus der 5-W-Methode kénnen fiir weitere Analysen oder zum Aufbau eines
Frihwarnsystems mit Key-Risk-Indikatoren verwendet werden.
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Fehlerbaumanalyse (Fault Tree Analysis, FTA)

Ziel der Fehlerbaumanalyse ist es, mittels einer detaillierten Ursachenanalyse die
Ausfallswahrscheinlichkeit eines Gesamtsystems aufgrund von Stdérungen von
Einzelkomponenten zu ermitteln. Durch die exakte Ursachenforschung lassen sich auch erste
Erkenntnisse liber bestehende Interdependenzen zwischen den Stérungen ziehen. Somit kann
diese Methode fir die Analyse von einzelnen Elementen der kritischen Infrastruktur
verwendet werden, ist jedoch nur mehr bedingt fir die Risikoidentifikation geeignet.
Aufgrund der erforderlichen Methodenkenntnis und des notwendigen Fachwissens zur
Beschreibung des Systemaufbaus bleibt diese Methode Organisationen der hoheren
Reifegrade , Evolved” und ,Advanced” fir die Risikoanalyse vorbehalten (vgl. ROMEIKE 2018:
81ff).

Ereignisbaumanalyse (Event Tree Analysis, ETA)

Die Ereignisbaumanalyse funktioniert strukturell ahnlich wie eine Fehlerbaumanalyse (FTA).
Wahrend bei der FTA jedoch ausgehend vom Ereignis deduktiv Fehler gesucht werden, wird
bei der Ereignisbaumanalyse ausgehend von einem Versagen (Initiator) induktiv versucht, das
Verhalten des Systems und die sich daraus ergebenden Auswirkungen zu ermitteln. Zur
Strukturierung des Ereignisbaums ist laut RoMEIKE (2018: 118ff) tiefgreifende Kenntnis
notwendig, die Methode ist daher nur fiir Organisationen mit Reifegraden ,Basic“ und
,Evolved” oder hoher sinnvoll.

Entscheidungsbaumverfahren

Ein Entscheidungsbaum ist ein Hilfsmittel, um bei komplexen Problemstellungen unter
unsicheren Bedingungen alle moglichen Entscheidungsalternativen graphisch darzustellen
(vgl. Institut fir Interne Revision Osterreich - IIA Austria 2014: 48). Durch die graphische
Aufbereitung in Baumform lassen sich komplexe Zusammenhédnge geistig leichter erfassen.
Wahrend der Erarbeitung kdnnen sowohl die optimale Alternative als auch unsichere und
negativ wirkende Entscheidungsvarianten identifiziert werden. Durch Riickwartsverfolgung
konnen die auslosenden Entscheidungsknoten als Risiken identifiziert werden. Das
Entscheidungsbaumverfahren kann unter Verwendung gangiger Arbeitsmittel (z.B. Flipchart,
Whitebord etc.) durchgefiihrt werden und ist in dieser Auspragung insbesondere fir

Ill

Organisationen geringerer Reifestufe (,Initial“ und ,Basic”) geeignet. Die Methode kann
jedoch auch durch programmtechnische Abbildung und computerunterstiitzte Variation der
Entscheidungsvariablen zu einem Simulationsmodell ausgebaut werden. In diesem Fall bleibt
diese Methode den Organisationen der oberen Reifestufen (,Evolved”, Advanced“ und

,Leading”) vorbehalten.

Ursache-Wirkungs-Diagramm (Cause-and-Effect Analysis)

In einem Ursache-Wirkungs-Diagramm werden die Kausalbeziehungen von Ursachen (Causes)
und Wirkungen (Effects) abgebildet. Die Darstellung kann in Form eines Ishikawa-Diagramms
oder eine Bow-Tie-Diagramms erfolgen.
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e Ishikawa-Diagramm (Fischgraten-Diagramm)

Bei der Ishikawa-Analyse wird ereignisbezogen, ausgehend von einem stattgefunden
Endereignis (dem , Kopf“ des stilisierten Fischskeletts), in potentiellen Ursachenkategorien
(diese bilden die einzelnen ,,Graten”) nach den Ursachen gesucht.

Die generische Ursachenkategorien kdnnen beispielsweise sein:

Mensch, Maschine, Material, Milieu (Umwelt), Methode, Prozess
Mensch, Maschine, Material, Milieu (Umwelt), Methode, Messung
(6-M-Methode)

o Mensch, Maschine, Material, Milieu (Umwelt), Methode, Messung, Management
(7-M-Methode)
Technik, Organisation, Personal (TOP)
Software, Hardware, Environment, Lifeware (SHELL)

Die Darstellungsmethode kann mit Methoden zur Datengewinnung kombiniert werden. , Ein
wesentliches Element dieser Methode ist die Anwendung eines [...] Brainstormings zur
Ermittlung der potentiellen Ursachen” (Austrian Standards International 2021: 135).

Nach Identifikation der Primarursachen (Ursachen erster Ordnung) wird durch Nachfragen
entsprechend der ,5-W-Methode” (vgl. ROMEIKE 2018: 114ff) das stilisierte Skelett weiter
verzweigt. Mit der Ishikawa-Analyse und der Darstellung in Form des Fischgraten-Diagramms
konnen Kausalbeziehungen sehr einfach dargestellt werden, eine Unterscheidung nach
Auswirkungsgrad oder Eintrittswahrscheinlichkeit kann jedoch nicht getroffen werden. Die
Methode ist dennoch fiir die reaktive Risikoidentifikation in Organisationen des Reifegrades
,Basic” gut geeignet.

e Bow-Tie-Diagramm (Bow-Tie Analysis)

In einem Bow-Tie-Diagramm (Abbildung 7) werden graphisch auf der linken Seite die Ursachen
(Causes) und auf der rechten Seite die Wirkungen (Effects) dargestellt, wahrend im Zentrum
das Risiko abgebildet wird. Die Darstellung wirkt somit wie eine Fliege (engl: Bow-Tie).

i ,,//"5:;:/': Auswirkung
Bedrohung I Ty = H
Bedrohung I Risiko H Auswirkung
Bedrohung . 4 H
= Ty Y Auswirkung
~ ;,:'?5':;': 2 Praventive Korrektive - :\‘:i\l:;,._
| P MaBnahme MaBnahme ™ |
Risikoursachen Risikowirkungen

Abbildung 7: Bow-Tie-Diagramm (ExNEr und RUTHNER 2019: 72)
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Die Bow-Tie-Analyse hat sich aus den Methoden

Ursache-Wirkungs-Diagramme
Fehlerbaumanalyse,
Ereignisbaumanalyse,

© O O O

sowie Barrier Analysis

weiterentwickelt und verbindet diese zu einem Modell, um in einer Einzelfallanalyse eines sog.
»Top Events” Ursachen und Wirkungen identifizieren und zusammen mit MaRnahmen
(Barriers) gemeinsam betrachten zu kénnen.

Die Inhalte der linken Ursachenseite konnen liber eine Fehlerbaumanalyse erarbeitet werden.
Zur Darstellung der rechten Wirkungsseite kann eine Ereignisbaumanalyse dienen. Alternativ
kénnen die Inhalte beider Seiten auch aus einem Ursache-Wirkungs-Diagramm entnommen
und zugeordnet werden (vgl. ROMEIKE 2018: 74ff). Nach der somit durchgefiihrten
Risikoidentifikation kénnen als Vorstufe zur Risikobehandlung MaBnahmen definiert und in
Form von Schwellen (Barriers) dargestellt werden. Fiir die reine Risikoidentifikation sind
Expertenschatzungen und Kreativitatsmethoden ausreichend. Fir die weiterflihrende
Risikobewertung sind profunde Kenntnisse in Fehlerbaum- und Ereignisbaumanalyse
notwendig. Die Methode sollte daher von Organisationen verwendet werden, die die
Reifegrade ,Basic” oder ,Evolved” aufweisen.

London-Protokoll (Schadensfallanalyse)

Das London-Protokoll wurde als Verfahren zur Systemanalyse klinischer Zwischenfalle
entwickelt und stellt ein organisatorisches Unfall-Ursachen-Modell dar. Das London-Protokoll
beruht auf der Philosophie, dass ein Unfall nicht nur die Folge versagender
Sicherheitsbarrieren ist, sondern durch unglinstige Einflussfaktoren und latente Fehler im
System begitinstigt wird. Diese Methode ist eine reaktive Top-down-Methode und daher nur
zur Risikoidentifikation von Vorfdllen geeignet, die so oder so &dhnlich bereits einmal
stattgefunden haben und deren Untersuchung auch veroffentlicht wurde. Die Methode ist
Uber den klinischen Bereich hinaus universell bei groRen Schadereignissen anwendbar, aber
sehr aufwandig (vgl. Austrian Standards International 2021: 135ff). Die Methode ist daher
Organisationen mit hohem Reifegrad (,,Evolved” oder héher) vorbehalten.

Szenarioanalyse

Szenarioanalysen zeigen anhand von qualitativ oder quantitativ beschriebenen
Einzelpunktschatzungen mogliche Entwicklungen auf (vgl. EXNER und RUTHNER 2019: 115).
Dabei wird der schlimmstmogliche, aber nach Expertenmeinung immer noch glaubwiirdige
Fall (credible worst case) angenommen und anhand von Risikokriterien hinsichtlich seiner
Eintrittswahrscheinlichkeit und Auswirkung beschrieben. Nach der Phase der Identifizierung
kann das Szenario auch hinsichtlich Ursachen weiter untersucht und es kénnen MaRnahmen
zur Verhinderung oder Abminderung des Szenarios gesucht und festgelegt werden (vgl.
Austrian Standards International 2021: 140ff). Bekannt ist auch die sogenannte ,Drei-Punkt-
Schatzung” bei der die Eintrittswahrscheinlichkeit und die Auswirkung fiir den besten (best
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case), den schlechtesten (worst case) und den wahrscheinlichsten Fall (most likely case)
dargestellt werden und zu Szenarien kombiniert werden. Diese Methode hat daher nicht nur
eine Entwicklungsprognose zum Ziel, sondern dient zur Erarbeitung mehrerer moglicher
plausibler Entwicklungen (vgl. EXNER und RUTHNER 2019: 115f). Die Methode ist rasch
implementierbar und einfach anzuwenden und daher auch fiir Organisationen mit niedrigen
bis mittleren Reifegraden (,,Basic” und ,Evolved”) einsetzbar.

Critical Incidents Reporting Systems (CIRS)

Um Informationen Uber Gefahren, Risiken und Beinahe-Unfalle zu erhalten und damit
ursachlich zusammenhangende Vorkommnisse zu identifizieren, kénnen Critical Incidents
Reporting Systems (CIRS) eingesetzt werden. Bei der Konzeption ist zuerst zu definieren,
welche Risikoindikatoren zu tiberwachen sind. Daraus ergibt sich, welche kritischen Ereignisse
zu melden sind. Weiters kann festgelegt werden, welche Ereignisse verpflichtend zu melden
sind und welche freiwillig gemeldet werden kdnnen. Organisatorisch kann festgelegt werden,
ob die Meldung Uber die Organisationseinheit oder (eventuell auch anonym) von den
einzelnen Mitarbeiterinnen und Mitarbeitern erfolgt. Die Ergebnisse flieBRen in den
kontinuierlichen Verbesserungsprozess und in MaBnahmen zur Risikoreduzierung ein (vgl.
Austrian Standards International 2021: 142f). Aufgrund der notwendigen organisatorischen
Malnahmen empfiehlt sich diese Methode nur fiir Organisationen mit mindestens dem
Reifegrad , Evolved”.

Friherkennung von Risiken (Horizon Scanning)

Eine wichtige Funktion des Risikomanagements ist die Friiherkennung von Trends, um die
daraus resultierenden Risiken analysieren und rechtzeitig MalBnahmen setzen zu kdnnen. Ziel
ist es, die Risiken abzumindern oder bestenfalls in Chancen umzuwandeln. Indikatoren zur
Friherkennung sind Veranderungen innerhalb der Organisation oder in deren externem
Umfeld. Das Horizon Scanning kann zwar von einer einzelnen Person in einer Expertenfunktion
wahrgenommen werden, wirksamer ist die Methode jedoch, wenn ein breiter Kreis an
Personen eingebunden ist und diese Veranderungen in ihrem Wahrnehmungskreis lber ein
Meldesystem an einen zentralen Risikomanager einmelden. Im zentralen Risikomanagement
erfolgt die Sammlung, Verdichtung und Bewertung aus der Sicht der Gesamtorganisation
sowie die Setzung von SteuerungsmaRnahmen (vgl. Austrian Standards International 2021:
143f) Die Methode erfordert ein hohes Risikobewusstsein aller Beteiligten. Die Organisation
muss daher mindestens den Reifegrad ,,Evolved” aufweisen.

Risikoindikatoren und Friihwarnsysteme (,,Radar”)

Organisatorisch verankerte Friihwarnsysteme haben das Ziel, Veranderungen von Indikatoren
(als Hinweis auf Risiken und drohende Fehlentwicklungen) friihzeitig zu identifizieren. Im
Rahmen des Risikomanagement-Prozesses konnen derartige Systeme fiir eine friihzeitige
systematische Erkennung von Risiken genutzt werden (vgl. EXNER und RUTHNER 2019: 72f).
Risikoindikatoren (Key Risk Indicators, KRI) sind Kennzahlen, die Aussagen Uber Trends
ermoglichen und in Verbindung mit Schwellenwerten (,Triggern®) auch in Form eines
Ampelsystems (griin/gelb/rot) eingesetzt werden kdnnen (OeNB 2005: 35). , Diese Systeme
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fufen auf der Annahme, dass ein Eintritt eines Risikos friihzeitig durch Indikatoren signalisiert
werden kann“ (DIEDERICHS 2012: 76). Die Kennzahlen beziehen sich jedoch auf einen
bestimmten Zeitpunkt und haben nur bedingte Aussagekraft flr die zukiinftige Entwicklung
(vgl. Institut fiir Interne Revision Osterreich - IIA Austria 2014: 48). Kennzahlen als
Risikoindikatoren sollten daher nur als unterstlitzendes und erganzendes Warnsystem
eingesetzt werden.

e PESTEL-Analyse

Die Definition der zu verwendenden Frihwarnindikatoren kann strukturiert in Form einer
PESTEL-Analyse erfolgen. Dabei werden Indikatoren in folgenden Bereichen des
Organisationsumfeldes gesucht:

e Political

e Economical

e  Social

e Technical

e Ecological

o legal

Bereits die Auswahl der, fiir eine Frihwarnung aussagekraftigen, Indikatoren (im
Finanzbereich z.B. Vergleich von Ist- und Planzahlen, Abweichungsanalysen) liefert
Informationen fir die Risikoidentifikation. Im Zuge der PESTEL-Analyse kdnnen aber auch
MaRnahmen, die automatisch bei Uberschreiten von Indikator-Schwellenwerten zu ergreifen
sind, festgelegt werden. Die Uberwachung der Verinderungen der Indikatoren erfolgt
kontinuierlich.

Die Methode erfordert eine kontinuierliche Bearbeitung und ein hohes Risikobewusstsein der
Beteiligten, das Unternehmen muss mindestens den Reifegrad ,Evolved” aufweisen.

Fehlermdglichkeits- und Einflussanalyse (Failure Mode and Effects Analysis, FMEA)

Die Fehlermoglichkeits- und Einflussanalyse, abgekiirzt FMEA (engl: Failure Mode and Effects
Analysis) und in der deutschen Fachliteratur auch oft als Ausfalleffektanalyse bezeichnet,
basiert auf der Idee, potentielle Fehler sowie deren Einfllisse auf die nachgelagerten Prozesse
praventiv zu erkennen und damit negative Auswirkungen zu verhindern. Methodisch geht
man dabei von einem nicht gestorten Gesamtsystem aus und identifiziert entlang detaillierter
Prozessablaufe mogliche Schwachstellen und Ressourcenengpasse (Risiken). Durch Analyse
moglicher  Stérungszustande von Teilkomponenten kénnen mithilfe von
Abhéangigkeitsdiagrammen die auf das Gesamtsystem resultierenden Auswirkungen ermittelt
werden (vgl. EXNER und RUTHNER 2019: 71f, RoMEIKE 2018: 85f). Die Methode ist in zahlreichen
Branchen (u.a. in der Luftfahrtindustrie) etabliert und aufgrund der systematischen,
halbquantitativen Risikoanalyse zu einem Standard (z.B. in Verbindung mit den I1SO 9000-
Normen im Qualitdtsmanagement) geworden. Die FMEA ermittelt das Ursachenrisiko tiber die
multiplikative  Verknipfung der drei Faktoren ,subjektive Wahrscheinlichkeit”,
»Entdeckungswahrscheinlichkeit” sowie , Bedeutung der Fehlerfolge” und stellt das Ergebnis
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in Form von Score-Werten dar. Die FMEA ist damit weniger eine Methode zur
Risikoidentifikation, sondern ein Mittel zur ganzheitlichen Risikobeurteilung und -behandlung.
Trotz der Detailliertheit ist diese Methode fiir Organisationen der mittleren Reifegrade
(,Basic” und Evolved”) geeignet (vgl. RomMEIKE 2018: 85ff). Da die FMEA eine prozessbezogene
Analysemethode ist, eignet sich nach Austrian Standards International (2021: 146) nicht fur
die Durchfiihrung einer organisationsbezogenen Top-down-Risikobetrachtung.

Gefdahrdungsanalyse

Die Gefdahrdungsanalyse geht, wie die FMEA, von Systemelementen und Prozessen bzw. von
moglichen Fehlfunktionen (Risiken) aus, um deren Ursache zu analysieren. Die
Gefahrdungsanalyse untersucht jedoch meist nur die Risikokriterien ,, Wahrscheinlichkeit” und
»Auswirkung”. Die Entdeckungswahrscheinlichkeit wird mit der Eintrittswahrscheinlichkeit
mitbeurteilt  (vgl.  Austrian Standards International 2021: 146f). Aufgrund der
Vereinfachungen gegeniiber der FMEA kann diese Methode auch in Organisationen mit

III

Reifegrad , Initial“ eingesetzt werden.

Hazard and Operability Study (HAZOP-Studie)

Die Hazard Analysis and Operability Study (HAZOP) ist methodisch mit der FMEA vergleichbar
und untersucht, wie ein Prozess vom geplanten Ablauf abweicht (vgl. ROMEIKE 2018: 123ff).
Diese praventive Methode eignet sich zur Risikoidentifikation am Ende der Entwurfsphase
komplexer Anlagen, wobei auf Basis des fertigen Designs durch das Auffinden von moglichen
Fehlfunktionen von Einzelkomponenten noch friihzeitig eingegriffen und in der
Detailplanungsphase Gegenmalinahmen (z.B. Umplanungen) ergriffen werden kénnen (vgl.
Austrian Standards International 2021: 147ff). RomEIKE (2018: 126) fihrt dazu weiter aus: ,,Die
HAZOP-Methode gilt in vielen Branchen und insbesondere bei der Analyse technischer Systeme
als State-of-the-Art-Methode, weil durch Einbeziehung eines grofien Know-how-Pools eine
Vielzahl unterschiedlichster Risikoursachen betrachtet wird”. Aufgrund der Komplexitdt der
notwendigen Detailanalysen und der Vielzahl an einzubindenden Experten bleibt diese
Methode Organisationen mit dem héchsten Reifegrad ,Leading” vorbehalten.

Hazard Analysis and Critical Control Point (HACCP)

Die HACCP-Analyse (deutsch: Gefahrenanalyse und kritische Kontrollpunkte) verbindet die
schon weiter oben bei der FMEA und der HAZOP beschriebene Identifikation von moglichen
Risiken in der Prozesskette (Gefahrenanalyse) mit einer permanenten Uberwachung kritischer
Parameter an definierten Prozesspunkten (Kontrollpunkten). Die HACCP wird vor allem bei
Herstellungs- oder Verarbeitungsprozessen mit strengen Hygieneanforderungen
(Nahrungsmittel- und Getrankeindustrie) eingesetzt. Ziel der Analyse ist es, jene Punkte in der
Prozesskette zu finden, bei denen bei Uberschreitung der Grenzwerte kritischer Parameter
eingegriffen werden muss, um die Qualitdt des Endprodukts gewahrleisten zu kdnnen (vgl.
Austrian Standards International 2021: 150). Die Methode kann in Organisationen der
Reifestufe , Evolved” oder hoher eingesetzt werden.
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Geschaftsprozessanalyse

In einer Geschaftsprozessanalyse werden, ahnlich wie bei einer HACCP, Prozesse, Risiken und
Kontrollen miteinander verbunden. Ziel der Analyse ist eine risikoorientierte
Prozessoptimierung. Eine Verbindung zu den Self Assessments (auf
Unternehmensrisikomanagement-Ebene) besteht lber die Identifikation und Dokumentation
risikobehafteter Prozesse sowie Uber die Bottom-up-Meldung  an das
Unternehmensrisikomanagement. Wahrend im Prozessmanagement auf Prozessebene durch
Kontrollen und MalBnahmen eine Risikoreduzierung angestrebt wird, erfolgt die Verkniipfung
Top-down, indem jedem identifizierten Unternehmensrisiko auch alle moglicherweise davon
betroffenen Prozesse zugeordnet und risikominimierende MaBnahmen gesetzt werden. Die
Methode erfordert ein hohes Risikobewusstsein aller Beteiligten und einen Reifegrad der
Organisation von ,Evolved” oder héher.

Business Impact Analysis (BIA)

Im Zuge einer Business Impact Analysis (BIA) werden jene Geschaftsprozesse identifiziert, die
fur die Leistungserbringung bzw. die Aufrechterhaltung des Betriebs unbedingt erforderlich
und somit kritisch bzw. nach Stérungen beim Wiederanlauf prioritar zu behandeln sind. Die
BIA ist daher Ublicherweise Teil des ,Business Continuity Managements” (BCM; deutsch:
Betriebskontinuitatsmanagement, BKM). Durch die Analyse von Prozessabhangigkeiten
werden zudem alle Ressourcen und Systeme identifiziert, die fiir die Ablaufe im
Gesamtprozess besonders funktions- und erfolgskritisch sind und die sowohl im Normal-, als
auch im Notbetrieb vorhanden und funktionsfahig sein missen (vgl. ROMEIKE 2018: 104ff). Ein
Nichtvorhandensein oder ein Ausfall dieser prioritaren Ressourcen stellt ein
Unternehmensrisiko dar. Fir den Aufbau einer BIA ist kein wesentliches System- oder
Prozessverstandnis notwendig. Fiir die Abschdtzung der Prozessabhdngigkeiten ist jedoch
hochqualifiziertes Personal mit meist langjdhriger Organisationskenntnis erforderlich,
weshalb die BIA erst in Organisationen mit hoheren Reifegraden (,,Evolved” und ,Advanced®)
eingesetzt wird.

Markov-Analyse

Eine Markow-Analyse wird im Risikomanagement dann angewendet, wenn man in komplexen
Prozessen davon ausgehen kann, dass zufallige Systemanderungen auftreten und liber einen
begrenzten Zeitraum hinweg Einfluss haben. Zuféllige Zustandsdanderungen kdnnen modelliert
(,Random Walk“) und die dadurch hervorgerufenen Ausfallswahrscheinlichkeiten damit
analytisch ermittelt werden. Das System kann damit stochastisch auf Schwachstellen mit
hoher Ausfallwahrscheinlichkeit (Risiken) untersucht werden. Aufgrund der bendtigten
Menge an Daten kann die Methode nur bei sich oft wiederholenden Prozessen, die zufalligen
Einflissen ausgeliefert sind, angewendet werden (vgl. ROMEIKE 2018: 92ff). Fir die Markov-
Analyse ist hohe Fachkompetenz erforderlich, weshalb diese Methode nur in Organisationen
mit sehr hohen Reifegraden (,Advanced” und ,Leading”) eingesetzt wird.
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Social Network Analysis

Die Social Network Analysis ist eine in den Sozialwissenschaften entwickelte mathematische
Methode, um zu untersuchen, wie Interaktionen einzelner Akteure das Verhalten der
Mitglieder eines Netzwerkes beeinflussen (vgl. RomMEIKE 2018: 110ff). Ziel ist es, das Verhalten
des Netzwerks und ihrer einzelnen Mitglieder zu verstehen und insbesondere herauszufinden,
welche (systemkritischen) Akteure durch ihr Verhalten die Entscheidungsfindung der anderen
Mitglieder wesentlich beeinflussen. Die Methode lasst sich auch auf andere als soziale
Netzwerke, z.B. auf Lieferketten (,supply chains“) anwenden, um die kritischen bzw. die
storungsanfalligen Akteure (Risken) zu identifizieren. Fir die (empirische) Beschaffung der
Daten, Aufstellung der komplexen Modelle und Analyse des Netzwerks werden
hochqualifizierte Experten benétigt. Die Methode bleibt daher Organisationen der hochsten
Reifegradstufen (,Advanced” und ,Leading“) vorbehalten

4.2.3. Kreativitditsmethoden

Brainstorming

Brainstorming ist eine Kreativitatsmethode mit dem Ziel, durch Einbindung einer moglichst
heterogenen, interdisziplindren Teilnehmergruppe von finf bis sieben Personen die zu
analysierende Organisation aus verschiedenen Blickwinkeln zu betrachten und damit
moglichst viele auf die Organisation einwirkende Risiken zu identifizieren. Im Brainstorming
sollen, dem Sinn von Kreativitdtsmethoden entsprechend, auch vermeintlich unsinnige oder
sehr unwahrscheinlich erscheinende Risiken aufgenommen werden. Um den kreativen
Prozess der Risikoidentifikation nicht zu storen, ist eine ,Bewertung und Kritik an den
vorgebrachten Ideen nicht zuldssig” (Austrian Standards International 2021: 133). Die
Ergebnisse werden dokumentiert sowie anschlieBend gruppiert und sortiert. Neben der
reinen Identifikation von méglichen Risiken werden durch die offenen Diskussionskultur in
einem Brainstorming oft auch andere neue Aspekte wie z.B. unerwiinschte Ereignisse sowie
Ursachen und Wirkungen erschlossen, die zwar in der Phase des Brainstormings nicht
bewertet werden, aber in die nachfolgende Risikoanalyse und -bewertung einflieRen kénnen.
Brainstormings werden in der Praxis meist ergdnzend zu anderen Methoden eingesetzt (vgl.
RoMEIKE 2018: 127ff). Die Methode ist fiir Organisationen aller Reifegrade geeignet. Die
Qualitdat der Ergebnisse hadngt jedoch sehr stark von der Moderation und der
Zusammensetzung der Teilnehmergruppe ab. Auf eine moglichst gute Durchmischung von
Laien und Experten ist zu achten, damit nicht durch die Auswahl der Teilnehmenden (Gefahr
des ,,Gruppendenkens”) bereits auf das Ergebnis Einfluss genommen wird.

Brainwriting

Brainwriting ist eine dem Brainstorming sehr ahnliche Methode. Der wesentliche Unterschied
ist, dass die Meldungen in schriftlicher Form verfasst und abgegeben werden (vgl. ROMEIKE
2018: 131ff). Eine einzuhaltende Struktur (z.B. mindestens anzugebende risikorelevante
Aspekte) kann vorgegeben werden, wodurch die nachfolgende Gruppierung und Sortierung
erleichtert wird. Wenn zudem die Meldungsabgabe automatisationsgestutzt erfolgt und kein
Riickschluss auf die meldende Person (z.B. (iber die Handschrift) erfolgen kann, wird die
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Qualitdt der Methode weiter erhoht, weil Risikoinformationen ohne Hemmschwelle,
blockierende Einflisse und Angst vor personlichen Konsequenzen kommuniziert werden
konnen. Eine Vertiefung der Risikoidentifikation durch eine anschlieRende moderierte
Diskussion ist moglich und sinnvoll, um die Vorteile einer kreativen Gruppendiskussion nutzen
zu kénnen. Analog zum Brainstorming ist die Methode Brainwriting auch flr Organisationen
aller Reifegrade geeignet.

Mind Mapping

Ziel von Mind Mapping im Risikomanagement ist es, ausgehend von einem zentralen Risiko
moglichst alle Ursachen, Wirkungen und MaRnahmen zu identifizieren, die mit diesem Risiko
in Verbindung stehen. Bei dieser Kreativmethode wird auf einer anfangs leeren Flache in der
Mitte der zentrale Begriff (z.B. die Bezeichnung eines gefdhrdeten Objekts) platziert.
AnschlieBend werden moglichst viele Schliisselworter gesucht, wobei bereits eine Sortierung
von Ursachen, Wirkungen und MaBnahmen durch die Zuordnung zu verschiedenen Mind
Map-Asten erfolgen kann. Einzelne Begriffe lassen sich auch (iber die hierarchischen Aste
hinweg miteinander verkniipfen, wodurch eine ,Gedankenlandkarte” (Mind Map) entsteht
(vgl. RoMEIKE 2018: 151ff). Mind Maps kénnen als begleitende Methode auch bei Interviews
zur strukturierten Dokumentation der Ergebnisse eingesetzt werden. Diese Methode ist sehr
einfach und kann ohne Schulung mit allen gangigen Arbeitsmitteln (z.B. Flipchart, Pinnwand,
Whitebord, Mind-Mapping-Tool etc.) durchgefiihrt werden. Aufgrund der Einfachheit ist die
Methode insbesondere fiir Organisationen geringerer Reifestufe (,Initial“ und ,Basic)
geeignet.

KJ-Methode

In der nach dem japanischen Anthropologen Jiro Kawakita benannte KJ-Methode werden in
mehreren Schritten Risiken, Ursachen, Wirkungen und MalRnahmen identifiziert. Im ersten
Schritt werden durch Einzelpersonen zu einem vorgegebenen zentralen Oberthema auf
Kartchen Stichworte gesammelt. AnschlieBend werden die Kartchen gemischt. Im folgenden
Schritt werden die Stichworte nacheinander in Gruppenarbeit diskutiert, zu Unterthemen
strukturiert, die Unterthemen wieder auf Kartchen vermerkt und die Stichworte den
Unterthemen zugeordnet. Im dritten Schritt werden die die Kartengruppen geordnet und die
Beziehungen von Oberthema, Unterthema und Stichworten untereinander explizit
dargestellt. Dadurch entsteht eine Risiko-Landschaft, dhnlich wie die oben beschriebene
Gedankenlandkarte. Im abschliefenden vierten Schritt erfolgen anhand der vorhanden Daten
eine Beschreibung und Erlduterung, nicht aber eine Interpretation der entstandenen
Landschaft (vgl. RomEeike 2018: 137ff). Die Methode kann auch als Ergdnzung eines
Brainstormings dienen, wobei das Brainstorming in Abwandlung von der urspriinglichen
Methode den ersten Schritt ersetzt und die Schritte zwei bis vier zur Strukturierung des
Ergebnisses des Brainstormings durchlaufen werden. Aufgrund der Einfachheit wird diese
Methode Organisationen der unteren Reifegrade (, Initial“ und ,Basic”) empfohlen.
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Morphologische Analyse

Eine morphologische Analyse kann fiir Systeme eingesetzt werden, die sich durch die
moglichen Zusammenhange der Systemparameter beschreiben lassen und deren Zustand von
diskreten, voneinander unabhdngigen Variablen bestimmt wird. Trotz der systematisch-
heuristischen Vorgangsweise wird diese Methode nach Romeike (2018: 147ff) den
Kreativitatstechniken zugeordnet. Die Analyse erfolgt in vier Schritten. In Schritt eins wird die
Fragestellung definiert. Im zweiten Schritt erfolgt die Sammlung und Beschreibung der
Variablen, die malgeblich fiir den Zustand des zu untersuchenden Systems sind. Der dritte
Schritt umfasst die Untersuchung der Variablen hinsichtlich ihrer moglichen Zustande
(Auspragungen) und ihrer grundsatzlich moglichen Kombinationen (morphologisches Feld,
auch morphologischer Kasten genannt). Im vierten Schritt werden die Variablen entsprechend
ihrer moglichen Auspragungen variiert und sinnvolle Variablenkombinationen gesucht. Die
sinnvollen Losungswege, die sich daraus ergebenden Systemzustande und das Endergebnis
werden fir die nachfolgende Analyse (Bewertung) dokumentiert. Durch Einsatz geeigneter
Software konnen Kombinationen von Ursachen und Auswirkungen simuliert und die
moglichen Ergebnisse dargestellt werden. Im Zuge dieser Analyse werden auch
Variablenkombinationen aufgedeckt, die zu keinen sinnvollen (z.B. qualitativ nicht
ausreichenden) Ergebnissen oder kritischen Systemzustanden fiihren. Damit kann diese
Methode auch zur Risikoidentifikation herangezogen werden. Eine morphologische Analyse
wird durch Experten als moderierte Gruppenarbeit durchgefiihrt. Obwohl die notwendige
Methodenkenntnis seitens des Moderators sehr hoch ist, wird die Methode Organisationen
mit den Reifegraden ,Basic” und , Evolved” empfohlen, da aufgrund des gefiihrten Prozesses
keine spezielle Methodenkenntnis der Experten vorausgesetzt werden muss.

World Café

Zur Vorbereitung eines World Cafés werden die Fragen vorbereitet und fir jedes zu
diskutierende Thema ein Tisch mit den notwendigen Utensilien (z.B. ein weiRes
Papiertischtuch, alternativ auch ein Flipchart und Stifte) ausgestattet. Getranke und ev. kleine
Speisen fordern der Charakter eines ,Cafés” und tragen zu einer entspannten
Gesprachsatmosphare bei, in der das kollektive Wissen abgefragt und der Leistungsvorteil der
Gruppe ausgespielt werden kann. Die Teilnehmenden werden in moglichst gleich groRe
Gruppen, entsprechend der Anzahl der Tische, eingeteilt oder den Tischen zugelost. An jedem
Tisch sitzt ein Gastgeber (Moderator) und er6ffnet die erste Runde mit der spezifischen
Fragestellung des Tisches. Jeder Gast hat nun die Moglichkeit, Ideen und Gedanken am
,Tischtuch” durch Zeichnungen zu visualisieren und durch Text zu ergdnzen. Motiviert durch
die intendiert-positive Atmosphdre werden die Fragestellungen, ldeen und Antworten
innerhalb der Gruppe aus unterschiedlichen Perspektiven diskutiert und am Tischtuch
dokumentiert. Nach einer festgelegten Zeit (je nach GruppengréRe etwa 15 bis 30 Minuten)
wechselt die Gruppe geschlossen zum nachsten Tisch. Der Moderator verbleibt an seinem
Tisch, empfangt die ndachste Gruppe, stellt die Fragestellung vor und fasst das Ergebnis der
bisherigen Diskussion (unterstiitzt durch die Visualisierungen am Tischtuch) zusammen. Die
neue Gruppe hat nun die Aufgabe, das Ergebnis der vergangenen Gruppe(n) aufzunehmen, zu
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hinterfragen und weiter zu entwickeln. Nach Abschluss aller gruppenweisen Tischwechsel
wird das Ergebnis z.B. durch Aushang aller Tischdecken im Plenum vorgestellt und
zusammengefasst. Das World Café ist als Methode fir Organisationen aller Reifegradstufen
geeignet. Durch die sehr individuelle Dokumentation der Gedanken der Teilnehmenden auf
den Tischdecken kann die nachtragliche Zusammenfihrung und Strukturierung der Ergebnisse
jedoch aufwandig sein (vgl. Austrian Standards International 2021: 133f, ROMEIKE 2018: 156ff).

Methode 6-3-5

Die Methode 6-3-5 ist eine Kombination der methodischen Ansatze des Brainwritings und des
World Cafés mit dem Ziel, in moglichst kurzer Zeit eine grofle Anzahl an Risiken zu
identifizieren und erste Ansatze fur Ursachen und Wirkungen zu erarbeiten (vgl. ROMEIKE 2018:
144ff). Ein vorbereitetes Arbeitsblatt mit drei Spalten und sechs Zeilen wird an sechs Personen
ausgeteilt. Jede Person schreibt drei Ideen in die drei Spalten der ersten Zeile. Nach einer
festgelegten Zeit wird das Blatt weitergereicht. Die ndchste Person hat die Aufgabe, die
vorangegangenen Ideen aufzugreifen, zu erganzen und weiter zu entwickeln. Innerhalb kurzer
Zeit kdonnen somit zu 6 x 3 = 18 initialen Ideen (Risiken) weitere 18 x 5 = 90 Aspekte (Ursachen,
Wirkungen, MaRnahmen etc.) gesammelt werden. Durch digitale Unterstiitzung ist es auch
bei dieser Methode maglich, Riickschliisse auf die meldende Person zu verhindern und die
Vorteile von anonymen Meldesystemen zu niitzen. Die Methode setzt voraus, dass die
Teilnehmenden auf die individuell identifizierten, initialen Ideen ausreichend eingehen
konnen, da keine mindliche Diskussion zur Kldrung von Auffassungsunterschieden moglich
ist. Im nachfolgenden Schritt sind die Texte im Plenum zu filtern und zu strukturieren. Die
Methode wird ab der Reifestufe ,,Basic” empfohlen.

Delphi-Methode

Die Delphi-Methode ist ein systematisches, mehrstufiges, schriftliches Befragungsverfahren
zur Bearbeitung spezieller inhaltlicher Fragestellungen und zur Erfassung und schrittweisen
Konsolidierung von Expertenmeinungen. Delphi-Befragungen sind im Risikomanagement in
der Vorhersage langfristiger, strategischer und geopolitischer Entwicklungen (und damit auch
Risiken) etabliert. In der ersten Runde erhalten die Teilnehmenden, die ein vertieftes Wissen
im Fachgebiet aufweisen missen, einen Fragen- oder Thesenkatalog zur schriftlichen
Beantwortung. Vor jeder weiteren Runde werden die Antworten anonymisiert, wenn moglich
mit statistisch oder anderwartig empirisch erhobenen Daten validiert und zusammengefasst.
Durch die Anonymisierung sollen Storeinfliisse (z.B. Gruppendenken) vermieden werden (vgl.
Austrian Standards International 2021: 134, HADER 2014: 19ff, RoMEIKE 2018: 134ff). Die
schrittweise Konsolidierung wird so lange fortgesetzt, bis der erforderliche Grad an Konsens
in der Fragebeantwortung erreicht ist oder bei weiterhin bestehendem Dissens keine weiteren
neuen Argumente mehr hinzukommen und keine eindeutige Meinungsfiihrerschaft zu
erkennen ist (vgl. HADER 2014: 23f). Aufgrund der notwendigen Expertise auf der Seite der
Befragten und des erforderlichen Methodenwissens auf der Seite der Durchfiihrenden bleibt
diese Methode laut RomEIKE (2018: 136) den Organisationen der hochsten Reifegrade
(,Advanced” und ,Leading”) vorbehalten.
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Kopfstandtechnik

Die Kopfstandtechnik (auch Flip-Flop-Technik, ,reverse thinking” oder paradoxe Intervention
genannt) dient dazu, durch Umkehrung der eigentlichen Kernfrage Risiken zu identifizieren.
Um die Kopfstandtechnik im Risikomanagement anzuwenden, kdnnte eine derartige Frage
z.B. lauten ,,Was miissen wir als Unternehmen tun, damit das Worst-Case-Szenario eintritt?“
(RomEIKE 2018: 142). Durch die Umkehrung wird die Fragestellung ungewoéhnlich, die
Teilnehmenden werden angeregt unkonventionell bis hin zu kriminell zu denken und kritische
Schwachpunkte (Risiken) fur die Losung der Aufgabenstellung auszunutzen. Die ausgeniitzten
Schwachstellen werden als Ergebnis des ersten Schrittes dokumentiert. Im nachsten Schritt
wird dieses Ergebnis wiederum umgekehrt, um nun Losungsansdtze zur Risikominimierung
bzw. MaRnahmensetzung zu suchen. Die Eignung der Kopfstandtechnik hdangt sehr stark von
der Aufgabenstellung ab. Die Methode kann aber Risiken identifizieren, die mit
konventionellen Methoden nicht erkennbar sind (vgl. RoMEIKE 2018: 141ff). Die Anwendung
der Methode setzt eine hohe organisatorische Reife und offene Diskussionskultur der
Organisation voraus. ROMEIKE (2018: 143) gibt die erforderlichen Reifegrade mit ,,Evolved” und
»Advanced” an. Ist diese offene Diskussionskultur nicht gegeben, werden aus Angst vor
negativen Auswirkungen keine zielfihrenden ,schadlichen” Losungsmoglichkeiten
eingemeldet werden. Abhilfe kann auch bei dieser Methode die Anwendung von digitalen
Werkzeugen sein, die die Anonymitat gewahrleisten und einen Riickschluss auf die abgebende
Person verhindern. Unter dieser Voraussetzung ist auch die Anwendung in der Reifegraden
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»Initial”“ und ,,Basic” moglich.

Pre-Mortem-Analyse

Ahnlich wie bei der Kopfstandtechnik geht man auch bei der Pre-Mortem-Analyse fiktiv vom
Scheitern eines Projektes, Eintritt eines Risikos (Worst-Case-Szenario) oder allgemein , Tod des
Unternehmens” aus. Die Methode tragt daher den Namen ,Vor-dem-Tod-Analyse” (,Pre-
Mortem-Analyse”, ,Project premortem“) oder auch ,vorausschauende Rickschau“ und
wurde 2007 im Harvard Business Review von Gary KLEIN (2008) vorgestellt. Ausgehend von der
Problemstellung ,Stellen Sie sich vor, wir befinden uns in der Zukunft. Das Projekt ist

'll

katastrophal gescheitert. Nennen Sie aus lhrer Sicht die Ursachen!” werden die
Teilnehmenden gebeten, mittels Brainstorming/Brainwriting intuitiv Ursachen fir die fiktive
Auswirkung zu suchen (vgl. EXNER und RUTHNER 2019: 71). Im Unterschied zur Kopfstandtechnik
ist der Ausgangspunkt der Analyse die Zukunft (das ,katastrophale” Ergebnis) und nicht das
gegenwartig noch funktionierende System. Die Methode wird in der Gruppe in Form eines
Workshops durchgefiihrt. Die Nennung der Ursachen kann miindlich oder schriftlich erfolgen,
wobei wie bei allen dhnlichen Methoden eine hohere Qualitat zu erwarten ist, wenn durch
technisch-organisatorische Vorkehrungen die Anonymitdt der Teilnehmenden garantiert
wird. Die genannten Ursachen des Scheiterns werden vom Moderator angesprochen, in der
Gruppe diskutiert und danach gruppiert. Eine Verknipfung mit der Mind-Map-Technik und
Darstellung als Gedankenlandkarte ist moglich. Vergleichend mit anderen Methoden sind

Organisationen mit den Reifegraden ,Basic”, , Evolved” und , Advanced” die Zielgruppe.
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Business Wargaming

Business Wargames sind Simulationspiele fir mehrere Spielparteien. Jede Partei bekommt
einen anderen Auftrag bzw. ein anderes Ziel gesetzt wobei diese in Konkurrenz zueinander
stehen. Im Risikomanagement werden Business Wargames in Planspielen eingesetzt, wobei
die Spielaufgabe die gesamte Risikomanagement-Prozesskette abbilden kann oder nur
einzelne Prozessschritte anspricht. Die Methode soll einerseits als Kreativitatsmethode dazu
beitragen, bisher nicht erkennbare Risiken zu identifizieren, andererseits fordert die
Abarbeitung der Spielaufgaben auch das Verstandnis fiir Wirkungsmechanismen (Ursache-
Wirkungsketten), risikobewusstes Denken und risikospezifische Kommunikation innerhalb der
Gruppe. Ein Business Wargame vereint in sich Elemente aus Kreativitats-, Szenario- und
Simulationstechniken (vgl. RomEKE und HAGER 2020: 238ff). Der Zeit- und
Vorbereitungsaufwand fir Business Wargames und die erforderliche Methodenkompetenz
fir den Moderator ist sehr hoch, daher bleibt diese Methode Organisationen der oberen
Reifestufen (,,Evolved”, Advanced” und ,Leading”) vorbehalten (vgl. ROMEIKE 2018: 159ff)

Deterministische Szenarioanalyse

Eine deterministische Szenarioanalyse wird nach RoMmEeIke (2018: 166ff) im Kontext des
Risikomanagements zur Entscheidungsunterstiitzung bei zukunftsorientierten
Fragestellungen in den Bereichen Strategie und Unternehmensentwicklung eingesetzt. Die
Grundidee dabei ist es, beginnend von der Ausgangssituation (Ist-Analyse mit gezielter
Rickschau) mithilfe von erkannten Trends und wesentlichen Entwicklungen die moglichen
Auspragungen der Zukunft (in mehreren Szenarien) abzuleiten (siehe Abbildung 8). Wahrend
eine klassische Prognose von der Ausgangssituation beginnend versucht Risiken zu erkennen,
wird bei der deterministischen Szenarioanalyse der zukiinftige Zustand analysiert, um Risiken
zu identifizieren. Die Ergebnisse bei Anwendung dieser Methode sind stark abhangig von der
Kompetenz und Vorstellungskraft der Teilnehmenden. Die Methode ist aufwandig und
zeitintensiv und sollte daher nur in Organisationen der oberen Reifestufen (,Evolved”,
Advanced” und ,Leading”) angewendet werden.

— Ziel: Gemeinsames
{ Verstandnis und im gesamten Team
getragene Entscheidungen

Prognose ,klassisch" é .
> ) Analyse Zukunftsszenarien @
o | " >
1 i i i LD i —>
20xx 20xx
heute Zukunft

Q Ausgangssituation: Ist-Analyse, (gezielte) Rickschau

Q Erkennen relevanter Trends und wesentlicher Entwicklungen
@ Ableitung moglicher Auspragungen der Zukunft (Szenarien)
0 Lernen von der Zukunft

Abbildung 8: Formale Grundidee der (deterministischen) Szenarioanalyse (Romeike 2018: 167)
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Stochastische Szenarioanalyse (stochastische Simulation)

Im Gegensatz zur morphologischen Analyse, in der die Variablen durch diskrete GroRen
beschrieben werden, basiert die stochastische Szenarioanalyse auf der Idee, die
Eingangsparameter einer Simulation als ZufallsgroBen zu betrachten. Bei bekanntem
Zusammenhang zwischen Eingangs- und Ergebnisgrofle (Ursachen-Wirkungsgeflecht) kann
das Simulationsmodell aufgebaut werden. Die ErgebnisgréRen sind durch den Zufallscharakter
der Parameter zwar wieder zufillige GréRen, es kann aber davon ausgegangen werden, dass
sich aus einer hinreichend grofen Anzahl ermittelter ErgebnisgroBen statistisch ein guter
Naherungswert flir den Erwartungswert der ZielgroRe ermitteln Ildsst. Durch
computerunterstitzte Variation der Eingangsparameter konnen in einer derartigen
stochastischen Simulation (auch als Monte-Carlo-Simulation bezeichnet) analytisch nicht oder
nur mit grofBem Aufwand l6sbare Probleme mithilfe der Wahrscheinlichkeitstheorie
numerisch geldst werden (vgl. RomEIKE 2018: 175ff). Die Monte-Carlo-Simulation ist fir die
Identifikation von Einzelrisiken ungeeignet. Vielmehr kann auf Basis der identifizierten
Einzelrisiken durch die Simulation die Gesamtrisikoposition des Unternehmens ermittelt
werden. Der wesentliche Vorteil der Methode liegt in der Moglichkeit, Risiken aus

verschiedenen Kategorien zu einer Kennzahl zusammenzufassen (vgl.
Austrian Standards International 2021: 132f, 153). Die Qualitdt der Ergebnisse hangt sehr
stark von der Validitat der, der Simulation zugrundeliegenden,

Wahrscheinlichkeitsverteilungen der Parameter ab. Expertenschatzungen konnen groRere
Fehler beinhalten, die zu nicht validen oder falschen Ergebnissen fiihren. Aufgrund der
notwendigen hohen Methodenkompetenz und dem groRen Aufwand, valide
Wahrscheinlichkeitsverteilungen flir die Eingangsparameter zu ermitteln, bleibt diese
Methode den Organisationen der oberen Reifestufen (,Evolved”, Advanced” und ,Leading”)
vorbehalten.

Empirische Datenanalyse

Ziel der empirischen Datenanalyse ist es, historische Daten auf bewusste Manipulationen oder
unbeabsichtigte Fehler zu untersuchen, um das Risiko der Weiterverwendung dieser
manipulierten bzw. fehlerhaften Daten zu minimieren. Laut ROMEIKE (2018: 183ff) wird dabei
mithilfe numerischer und statistischer Verfahren sowie unter Anwendung kinstlicher
Intelligenz (,,KI“) versucht, Muster und andere Besonderheiten in den Daten zu erkennen.
Aufgrund der notwendigen Expertise zur Tiefenanalyse der Daten erfordert diese Methode
einen Reifegrad der Organisation von , Advanced”.

System Dynamics

Bei ,System Dynamics” werden relevante Systemstrukturen grafisch und mathematisch
modelliert, um das Verhalten eines komplexen Systems zu erklaren. ,Dynamische und
komplexe Systeme [...] zeichnen sich unter anderem sowohl durch verzégerte Ursache-
Wirkungs-Effekte als auch durch Riickkopplungsbeziehungen zwischen einzelnen Variablen
aus”. Ziel ist es, ,Systeme mithilfe qualitativer und quantitativer Modelle nicht nur zu
beschreiben, sondern auch zu verstehen, wie Riickkopplungsstrukturen das Systemverhalten
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determinieren” (ROMEIKE 2018: 189). Mogliche Entscheidungsalternativen kdnnen hinsichtlich
Risiken Uberprift und darauf aufbauend eine optimale Auswahl getroffen werden (vgl.
RoMmEIKE 2018: 188ff). Der Aufwand zur Erstellung der Modelle ist in zeitlicher Hinsicht und im
Hinblick auf die notwendige Expertise hoch. Die Methode ist daher nur fiir Organisationen der
oberen Reifestufen (,,Evolved”, Advanced” und , Leading”) anwendbar.

4.2.4, Kinstliche Intelligenz

Neuronale Netze

Zunehmend werden im Risikomanagement zur Modellierung und Analyse komplexer Systeme
sogenannte ,neuronale Netze” eingesetzt. Neuronale Netze versuchen die Funktionsweise
des menschlichen Gehirns, in der Neurobiologie als netzwerkartige Verbindung von Neuronen
beschrieben, in Computermodellen abzubilden. DAHM und TwesTEN (2023) beschreiben
neuronale Netze als Teil (Leistungsebene) der kiinstlichen Intelligenz (siehe Abbildung 9).

Neuronale  Netze  koénnen  nichtlineare = Abhadngigkeiten  und Muster  der
Ursprungsinformationen erkennen und daraus selbststandig lernen (vgl. KREuTzer 2023: 10ff).
Initial werden sie mit Trainingsdaten (Erfahrungsdaten) angelernt. Durch die Art der
Datenverarbeitung konnen grolRen Datenmengen parallel verarbeitet werden, aufgrund der
Selbstlernfahigkeit kann dadurch die Leistung neuronaler Netze standig verbessert werden.

Abstrakt

Kiinstliche Intelligenz als oberste
Leistungsebene

Neuronale
Netze

Neuronale Netze dienen der
Konzeptionierung von Modellen

Maschinen-
lernen

Maschinenlernen zum Trainieren von
Algorithmen in verschiedenen Formen

Deep
Learning

Deep Learning als spezielle Form des
Maschinenlernens

Detail
Abbildung 9: Leistungsebenen im Kontext von kiinstlicher Intelligenz (DAHM und TwesTen 2023: 9)

Mithilfe von neuronalen Netzen kénnen rechenintensive Prognosen und Risikosimulationen
erstellt werden. Aufgrund der sehr hohen Anwenderkompetenz findet diese Methode derzeit
nur in den Organisationen mit den Reifegraden , Advanced” und , Leading” Anwendung.

4.2.5. Statistische Analysen

GemaR ONORM D 4902-2:2021-01 stellen statistische Analysen eine eigene Gruppe an
Methoden im Risikomanagementprozess dar (vgl. Austrian Standards International 2021:
150ff). In der Praxis werden die in der Norm angefiihrten statistischen Grundlagen (Varianz
und Variation, Standardabweichung, Konfidenzintervall und Korrelationskoeffizient) nicht fir
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sich allein gestellt eingesetzt, sondern werden in bestimmten Phasen des
Risikomanagementprozesses (zumeist in den Phasen der Risikoanalyse und -bewertung) als
Teil oder Erganzung einer anderen Methode verwendet.

Eine im Risikomanagement verbreitete Methode ist die Beschreibung der Risiken in Form von
,Schadenshohe” und ,Eintrittswahrscheinlichkeit”, wobei die beiden Werte z.B. durch
Experten geschatzt oder mithilfe festgelegter Algorithmen berechnet werden. Beide Werte
kdnnen in einer zweidimensionalen Risikomatrix graphisch aufgetragen oder rechnerisch
durch Multiplikation der beiden Werte zum Produkt ,Risikowert” als numerischer
Schadenserwartungswert ausgegeben werden.

Die Risikobewertung mittels Schadenserwartungswert ist weit verbreitet, hat aber laut
Fachhochschule des bfi Wien Gesellschaft m.b.H. (2006: 22) den schwerwiegenden Nachteil,
dass aufgrund der Verdichtung auf einen einzigen Wert (Erwartungswert) Informationen
verloren gehen. Die Verwendung von Erwartungswerten kann fiir bestimmte Fragestellungen
(z.B. die Priorisierung von Risiken) ausreichend aussagekraftige Ergebnisse bringen. Eine
dariiber hinaus gehend verbesserte Quantifizierung erfordert die Beschreibung der Risiken
mit ihrer Wahrscheinlichkeitsverteilung. wobei diese z.B. (iber Dreiecksverteilungen geschatzt
oder aus verfligbaren Daten objektiv ermittelt wird.
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5. Kognitive Verzerrungen im Risikomanagement
5.1.  Ausloser kognitiver Verzerrungen

Mit dem Begriff der ,Wahrnehmung” werden in der kognitiven Psychologie alle mentalen
Vorgange der Informationsaufnahme aus der Umwelt Uber die menschlichen Sinne
beschrieben. Nach der Aufnahme werden die Informationen durch den Menschen verarbeitet,
ausgewertet und mit Bedeutung versehen. ,Das deutsche Wort , Wahrnehmung” deutet
bereits darauf hin, dass wir das wahrnehmen, was wir als ,wahr”“ annehmen“ (RENN 2015: 50).

Die Belegung objektiver Informationen mit Bedeutung erfolgt durch individuelle
Interpretation auf Basis personlicher Deutungsmuster, es entsteht eine subjektive Wahrheit.
Waihrend ,,Risiko” rein mathematisch als das Produkt aus , Eintrittswahrscheinlichkeit” und
»Schadensausmall” dargestellt wird, beschreibt die Sozialwissenschaft Risiken als ,mentale
Konstrukte, also Produkte des menschlichen Geistes” (vgl. SELLKE und RENN 2018: 4f).

Bewertungskriterien zur Einteilung der Informationen nach subjektiver Wichtigkeit werden
definiert durch persoénliche Erfahrung sowie soziale und kulturelle Deutungsmuster, die der
Mensch im Laufe seines Lebens erlernt (vgl. RENN 2015: 52).

Die Prozesse der Aufnahmen und Verarbeitung von Informationen differieren jedoch nicht nur
zwischen verschiedenen Personen, sondern laufen bei ein und derselben Person, abhangig
von den aktuellen Umgebungsbedingungen und dem mentalen Zustand, unterschiedlich ab.
Was frither vereinfacht als ,,Intuition” und , Vernunft” bezeichnet wurde, wird seit Ende der
1990er-Jahre in sogenannten ,dualen Prozesstheorien” untersucht (vgl. KAHNEMAN und
SUNSTEIN 2005). Duale Prozesstheorien unterscheiden zwischen schnellen, assoziativen
Prozessen und Denkvorgangen, die langsamer, reflektierter und kalkulatorischer ablaufen.

Die vereinfachte Annahme zweier unterschiedlicher Denkprozesse hilft uns laut ARNOLD et al.
(2023: 13f) ,vom rationalen ,ldealbild” abweichende Erwartungen, Bewertungen und
Verhaltensweisen zu verstehen”. STaNovicH und WEST (2000) haben dazu die Begriffe
»System 1“ und ,,System 2“ vorgeschlagen. Das Begriffspaar fand durch die populdren
Arbeiten von Nobelpreistrager Daniel KAHNEMAN (2011) weite Verbreitung.

Demnach hat System 1 eine enorm hohe Verarbeitungskapazitdt und arbeitet weitgehend
muihelos. System 2 verfliigt Uber geringere Ressourcen, verlangt Konzentration und
Selbstkontrolle. Durch diese ungleichen Voraussetzungen und unser durchaus rationales
Bestreben, jegliche (auch geistige) Anstrengungen zu vermeiden, wird unser Verhalten weitaus
mehr durch System 1 als durch System 2 gesteuert“ (ARNOLD et al. 2023: 13f).

System 2 ist gekennzeichnet durch die Prozesse der analytischen Intelligenz, die als typisch fir
die kontrollierte Informationsverarbeitung angesehen werden. Der regelgeleitete
Denkprozess erfordert jedoch Zeit und verbraucht Energie. Demgegeniiber vereint System 1
Automatismus und weitgehend unbewusstes Handeln, arbeitet kontextbezogen unter
Anwendung einfacher Regel (,Heuristiken”) und ist darauf ausgerichtet, insbesondere bei
drohender Gefahr schnelle Interaktionsschritte zu setzen (vgl. STANovicH und WEsT 2000:
658ff).
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KAHNEMAN (2012) fasst die Erkenntnisse wie folgt zusammen: ,, System 1 lduft automatisch, und
System 2 befindet sich normalerweise in einem angenehmen Modus geringer Anstrengung, in
dem nur ein Teil seiner Kapazitét in Anspruch genommen wird. System 1 generiert fortwdhrend
Vorschldge fiir System 2: Eindriicke, Intuitionen, Absichten und Gefiihle. [...] Wenn alles
glattlduft, was meistens der Fall ist, macht sich System 2 die Vorschldge von System 1 ohne
grofiere Modifikationen zu eigen. [...] System 2 wird mobilisiert, wenn eine Frage auftaucht,
fiir die System 1 keine Antwort bereitstellt. [...] System 2 ist auch fiir die fortwdhrende
Uberwachung des Verhaltens zustindig — [...] System 2 wird hochgefahren, sobald es einen
drohenden Fehler bemerkt. [...] System 2 (ibernimmt, sobald es schwierig wird, und es hat
normalerweise das letzte Wort"“.

Erst mit zunehmender Erfahrung und wiederkehrender Anwendung (z.B. drillmaRige Ubung)
werden komplexe kognitive Vorgange von System 2 auf System 1 verlagert (vgl. KAHNEMAN und
SUNSTEIN 2005).

Die Denkschemata des Systems 1 sind als Ergebnis von Evolution und Erfahrung , mentale
Abkiirzungen im Denkprozess (Urteilsheuristiken)” (vgl. WASSERMANN 2022: 34), um die
Verarbeitung komplexer Informationen moglichst zeit- und energiesparend zu ermaoglichen.

Die Leistungsfdhigkeit von System 1 wird jedoch durch kognitive Verzerrungen beeintrdchtigt,
systematische Fehler, fiir die es unter spezifischen Umsténden in hohem Mafe anfillig ist“
(KAHNEMAN 2012).

Kognitive Verzerrungen sind sehr gut erforscht und in der Literatur belegt (vgl. NAGTEGAAL et
al. 2020: 566). Im Rahmen der vorliegenden Arbeit werden jene Verzerrungen behandelt, die
einen nennenswerten Einfluss auf die Risikowahrnehmung der Entscheidungstrager und
damit auf die Behandlung von Risiken im Unternehmenskontext haben. Als Ergebnis der
Literaturstudie werden die im Folgenden dargestellten Verzerrungen als mafigeblich fir
Entscheidungen im Allgemeinen und im Speziellen fiir Risikomanagement gesehen.

5.1.1. Bestatigungsfehler (confirmation bias)

Der Bestatigungsfehler (auch: Bestatigungsverzerrung) beschreibt die Neigung des Menschen,
nur jene Informationen auszuwahlen und fiir die weitere Bewertung als relevant einzuordnen,
die mit den bestehenden Uberzeugungen und Einschitzungen tibereinstimmen (vgl. HUNZIKER
2022: 22, IONOS SE 2020).

Nach KLEIN (2019) kann der Bestatigungsfehler bei folgenden Tatigkeiten beobachtet werden:

. Informationsgewinnung
Man sammelt nur Informationen, die die eigene Annahme stiitzen.
J Préferenz

Es werden nur jene Beweise in der Bewertung herangezogen, die die eigene
Uberzeugung stiitzen.

. Erinnerung
Man erinnert sich bevorzugt nur an Informationen, die mit der eigenen Meinung
vereinbar sind.
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o Interpretation
Beweise werden so interpretiert, dass sie die eigene Uberzeugung stiitzen.
o Framing
Man interpretiert neue Informationen so, dass sie zur bisherigen Einstellung
passen.
. Uberpriifen
Man ignoriert Gelegenheiten, die eigene Meinung zu hinterfragen.
. Verwerfen

Man verwirft Informationen, die mit den eigenen Uberzeugungen nicht
Ubereinstimmen.
Auf der Suche nach Informationen werden die Ergebnisse und Rickmeldungen oft mehrdeutig
und nicht einfach den Kategorien ,richtig” oder ,falsch” zuzuordnen sein (vgl. ARNOLD et al.
2023: 22). Durch die einmal gewonnene Uberzeugung werden jene Informationen
»gefunden”, die die urspriingliche Meinung bestatigen.

Der Bestatigungsfehler manifestiert sich zum Beispiel auch in der Auswahl bestimmter
Personen zu Diskussionsgruppen oder Projektteams, um nur jene Informationen und
Ansichten zu horen, die die bestehenden Vorurteile bestatigen (vgl. HUNZIKER und FALLEGGER
2019). Der Bestatigungsfehler kann dazu flihren, dass alternative Sichtweisen nicht
bericksichtigt (vgl. PINHEIRO 2023) und dadurch Fehlentscheidungen getroffen werden.

5.1.2. Mitlaufereffekt (bandwagon effect) und Gruppendenken (groupthink)

»,Der Effekt beschreibt die Neigung, dem Beispiel anderer zu folgen, ohne dabei auf eigene
Ansichten zu achten” (IONOS SE 2020), dem Miteinander wird mehr Bedeutung beigemessen
als dem Ausdruck von wichtigen Meinungsverschiedenheiten (vgl. HUNzIKER und FALLEGGER
2019). Der Mitlaufereffekt spielt z.B. bei politischen Wahlen oder vermehrt auch in sozialen
Medien eine Rolle. Der Mensch strebt einem bereits popularen, erfolgreichen Vorbild nach
(vgl. den Ausdruck ,Follower” in sozialen Medien), um ,zu den Gewinnern zu gehdren”.
Wahrend beim Mitlaufereffekt keine direkte Kommunikation zwischen Vorbild und Mitlaufer
vorhanden sein muss, ist das Gruppendenken ein Prozess einer direkt miteinander agierenden
Gruppe von Menschen. Bezogen auf den beruflichen Kontext besteht die Gruppe
Ublicherweise aus Flihrungskraften und Mitarbeitenden unterschiedlicher Hierarchie.

Der Begriff ,,Groupthink” beschreibt das gruppendynamische Streben nach Konsens und der
damit verbundenen fehlenden Motivation, samtliche Konsequenzen des Handelns
vollumfanglich abzuschatzen (JANIs 1973, zitiert in: WASSERMANN 2022: 50) und kritisch zu
bewerten. Ursachen fir das Ausbleiben von Einwanden und die Anpassung der eigenen an die
Gruppenmeinung koénnen autoritire Dominanz eines Gruppenmitglieds, welches die
Meinungsfihrerschaft einnimmt, Konformitatsdruck und das Streben nach Sympathie und
Harmonie sein. In Gruppen herrscht tendenziell gréBerer Optimismus und es werden
risikoreichere Entscheidungen getroffen als bei Einzelentscheidungen (vgl. HUNzIKER 2022: 48f,
WASSERMANN 2022: 51). Dies ist auf eine wahrgenommene Unverwundbarkeit der Gruppe und,
insbesondere bei Zeit- und Entscheidungsdruck, auf die Verteilung der Verantwortung auf alle
Gruppenmitglieder zuriickzufiihren (vgl. BERGMANN und GARRECHT 2021: 27).
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Nach RicciArDI (2017) steigert eine hierarchische und starke Flhrungspersonlichkeit den
Konformitatsdruck und somit das Zuriickhalten von Einwanden (zitiert in: WASSERMANN 2022:
52). ,In dem Mafle, wie sich ein Team auf eine Entscheidung einigt — und insbesondere dann,
wenn der Teamleiter seine Meinung kundtut —, werden &ffentlich gediufierte Zweifel an der
Vorteilhaftigkeit der geplanten Mafsnahme allmdhlich unterdriickt und schliefSlich sogar als
Beleg fiir die fehlende Loyalitit gegeniiber dem Team und seinen Anfiihrern behandelt”
(KAHNEMAN 2012).

HUNzIKER und FALLEGGER (2019) sprechen in diesem Zusammenhang vom Begriff

Ill

LHAutoritatsvorurteil” und beschreiben diesen als ,libermdfSige Abhdngigkeit von der dltesten

oder hierarchisch h6chsten Person bzw. dass andere wertvolle Meinungen ignoriert werden”.

Laut GLASER (2019: 18f) sieht man in ,,Gruppen mit héheren Hierarchieebenen, dass Bedenken
oder Feedback nicht frei gedufSert werden, sei es aufgrund von Angst oder schlichtweg, um
keine Mehrarbeit aufgehalst zu bekommen”

5.1.3. Verfligbarkeitsheuristik (availability bias)

Die Verfligbarkeitsheuristik (Verfligbarkeitsverzerrung) entsteht, indem leicht zuganglichen
Informationen oder Erinnerungen mehr Bedeutung zugemessen wird, als weniger prasenten
Faktoren (vgl. WAsSERMANN 2022: 43f). Die Anzahl von im Gedachtnis abrufbaren Beispielen
beeinflusst die Bewertung der Haufigkeit bzw. Wahrscheinlichkeit flr das Eintreten eines
Risikos (vgl. ARNOLD et al. 2023: 41, Auer 2019: 7).

Die Abrufbarkeit von Beispielen wird insbesondere durch Medienprasenz beeinflusst. Die
UbermaRige Darstellung von (vermeintlich) risikobehafteten Themen kann zu sogenannten
,Verflgbarkeitskaskaden”, das heiRt zu einer Gberhéhten Risikowahrnehmung aufgrund einer
Uberschatzung der Eintrittswahrscheinlichkeit fiihren. Ebenso wird eine Person, die bereits
selbst eine dhnliche Situation erlebt hat, die Wahrscheinlichkeit des Ereignisses hoéher
einschatzen (vgl. ARNOLD et al. 2023: 41, zitiert nach: KAHNEMAN 2011).

KAHNEMAN (2011) pragte dazu den Begriff , WYSIATI, was fiir What you see is all there is (in
etwa: »Nur was man gerade weif, zdhlt«) steht”. Die Wahrnehmung wird laut ARNOLD et al.
(2023: 41) nur von den aktuell vorhandenen Informationen beeinflusst, aktuell nicht prasente
Informationen flieBen in die Entscheidungsfindung nicht mit ein.

Nach RENN (2015: 54) spielt die Verflgbarkeitsheuristik insbesondere bei der Einschatzung von
Sicherheitsrisiken eine relevante Rolle, weil ,Informationen (iber die Wahrscheinlichkeit von
Ereignissen unter- und die Schwere des Ereignisses liberschétzt” wird. KAHNEMAN (2012) fihrt
dazu folgendes Beispiel (heute als ,Dread Risk“ bezeichnet) an: ,In der heutigen Welt sind
Terroristen die bedeutendsten Praktiker der Kunst, Verfiigbarkeitskaskaden auszulésen.
Abgesehen von einigen wenigen schrecklichen Ausnahmen, wie den Anschldgen vom 11.
September 2001, ist die Anzahl der Opfer von Terroranschlégen sehr gering im Vergleich zu
anderen Todesursachen. [...] Grauenvolle Bilder, die in den Medien endlos wiederholt werden,
nehmen uns alle schwer mit. [...] Terrorismus spricht direkt System 1 an.”
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5.1.4. Ankereffekt (anchoring)

Ein Verankerungsfehler ist die Tendenz, sich bei spateren Urteilen zu sehr auf die friihzeitig in
einem Prozess prdsentierten Informationen und Ansichten zu verlassen (vgl. PINHEIRO 2023)
und diesen mehr Relevanz verleihen (vgl. HUNzIKER und FALLEGGER 2019). Der Ankereffekt tritt
vor allem bei der Verwendung von Zahlen und numerischen Schatzungen auf. TVERSKY und
KAHNEMAN (1974) konnten den Effekt nachweisen, indem Probanden ersucht wurden, das
Ergebnis der Multiplikation 1x2x3x4x5x6x7x8 zu schatzen. Aufgrund der Verankerung der
zuerst genannten niedrigeren Zahlen fiel das Schatzergebnis tiefer aus als bei der Schatzung
des Produkts aus 8x7x6x5x4x3x2x1. Beim zweiten Beispiel werden die héheren Zahlen
verankert, das Schatzergebnis fiel im Durchschnitt hoher aus (vgl. BETscH et al. 2011: 39).

Der assoziationsbasierte Ankereffekt sorgt dafiir, dass die mit dem Anker Gbereinstimmenden
Informationen wahrend der Entscheidungsfindung im Gedachtnis besser verfligbar sind als
andere Informationen, was insbesondere unter Zeitdruck zu einer selektiven Zuganglichkeit
fuhrt (vgl. NAGTEGAAL et al. 2020: 567, zitiert nach: STRACK und MUSSWEILER 1997, WASSERMANN
2022: 46).

Neue Informationen, die dem ersten Eindruck (dem Anker) widersprechen, werden nicht
bericksichtigt (vgl. PINHEIRO 2023) bzw. werden bestatigende Informationen starker gewichtet
als widersprechende (vgl. Auer 2019: 8).

5.1.5. Fehleinschatzung von Eintrittswahrscheinlichkeiten und Reprasentativitatsheuristik

Fehleinschdatzungen von Eintrittswahrscheinlichkeiten sind auf mehrere, in der Literatur
getrennt  beschriebene  Heuristiken  zurlickzufiihren. Ursachen sind z.B. die
»Wahrscheinlichkeitsvernachldssigung”, der ,Basisratenfehler (Prdvalenzfehler), der
»Konjunktionsfehler”, die ,Vernachlassigung der StichprobengréRe” oder , Nichtregressive
Vorhersagen”. Im Hinblick auf die Beantwortung der Forschungsfragen dieser Arbeit ist eine
genauere Untersuchung der Ursachen dieser Verzerrungen nicht erforderlich. Im Folgenden
werden daher beispielhaft Griinde beschrieben, warum ,kleine Risiken” (wobei klein im Sinne
des Produkts aus ,Auswirkung x Eintrittswahrscheinlichkeit” zu verstehen ist) falsch
eingeschatzt werden:

. die Eintrittswahrscheinlichkeit ist sehr klein, der Mensch kann sich z.B. den
Unterschied der Wiederkehrwahrscheinlichkeit von 1.000 und 10.000 Jahren nicht
vorstellen. Rechnerisch verandert sich das Risiko aber um den Faktor 10.

. Die Eintrittswahrscheinlichkeiten von Gefahren, die aktuell z.B. in den Medien sehr
prasent sind, werden als zu hoch eingeschétzt. Die (rechnerischen) Risiken werden
damit Gberschatzt.

J Risiken mit sehr groflen Auswirkungen, die aber noch nie oder schon sehr lange
(,,seit Menschengedenken®) nicht stattgefunden haben, werden vernachlassigt.

J Andererseits kann es aber auch vorkommen, dass die Tendenz besteht, Risiken mit
geringer Wahrscheinlichkeit und grofRer Auswirkung zu Uberschatzen. Die groRe
Auswirkung Uberdeckt dann den Blick auf die geringe Wahrscheinlichkeit, das
tatsachliche rechnerische Produkt aus den beiden wird Gberschatzt.
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Die Fehleinschatzung von Eintrittswahrscheinlichkeiten folgt keinem klaren Muster. Vielmehr
wird klar, dass Menschen insbesondere bei Risiken ohne eigene ,Erfahrung” intuitiv
Wahrscheinlichkeiten falsch einschatzen. In ARNOLD et al. (2023: 16) wird dieser Befund wie
folgt zusammengefasst: ,Fiir solche sehr unwahrscheinlichen Risiken Idsst sich also ein
zweiseitiger Effekt unterstellen: Entweder sie finden zu viel Beachtung oder sie werden
schlichtweg ignoriert”.

5.2.  Moglichkeiten zur Abminderung kognitiver Verzerrungen (debiasing)

Voreingenommenheiten (biases) sind fest im Gehirn programmierte mentale Abkiirzungen,
um die Verarbeitung komplexer Informationen zu vereinfachen. Durch diese Vereinfachungen
kénnen aber wesentliche Informationen vernachlassigt werden und Fehler im
Entscheidungsprozess entstehen. Wer jedoch die im jeweiligen Kontext gangigen
Verzerrungen versteht, kann MaBnahmen ergreifen, um die negativen Auswirkungen zu
minimieren (vgl. PINHEIRO 2023).

Erganzend dazu flihrt HuNzIKER (2022: 18) aus, ,,dass Risikoanalysen nur dann zur Qualitét einer
Entscheidung beitragen, wenn sich die Risikomanager der wichtigsten motivationalen,
kognitiven und gruppenspezifischen Verzerrungen bewusst sind. Verzerrungen kénnen durch
geeignete Gegenmafinahmen reduziert werden”.

Im Folgenden werden Gegenstrategien aufgezeigt, um zu objektiv-faktenbasiert ,besseren”
Entscheidungen zu gelangen. Im Prozess ist nach Hunziker (2022: 26) darauf zu achten, dass
logische Fehlschliisse, d.h. logische Irrtiimer aufgrund von fehlerhaften Argumenten, nicht mit
Voreingenommenheiten basierend auf falscher Gedankenverarbeitung verwechselt werden.

5.2.1. Abminderung des Bestatigungsfehlers

Der Bestatigungsfehler ist eine der haufigsten Verzerrungen. Es werden nur Informationen
ausgewihlt und beriicksichtigt, die bestehende Einschitzungen und Uberzeugungen
bestatigen. In Verbindung mit der Verfligbarkeitsheuristik und dem Ankereffekt werden z.B.
jene Risiken als sehr bedrohlich wahrgenommen, die derzeit gerade in den Medien prasent
sind (z.B. Starkregenereignisse und dadurch hervorgerufene natiirliche Prozesse wie Muren,
Hangrutschungen etc.). In weiterer Folge wird nach (vermeintlichen) Fakten gesucht, um die
Einschatzung zu stiitzen. Sobald eine plausible und ,passende” Erklarung gefunden ist (z.B.
Klimawandel) wird die Suche nach weiteren , Fakten” abgebrochen.

Nach HUNzIKeR (2022: 22) besteht ein Ansatz zur Abminderung des Bestatigungsfehlers darin,
spezifische Daten zu sammeln, um eine gegenteilige Ansicht zu bestimmten Risikoszenarien
zu vertreten. In der Risikoanalyse kann diese Aufgabe einem bewusst ausgewahlten advocatus
diaboli (lat. ,Anwalt des Teufels”) Gbertragen werden. In der Risikobewertung werden dann
die zusatzlichen Daten mit jenen verglichen, die die erste Einschatzung stlitzen. Die
Risikobewertung erfolgt unter dem Licht des umfassenderen Datenbestands. Die Perspektive
ist moglicherweise immer noch unvollstindig, aber die Risikobewertung wird ausgewogener
sein (vgl. REDMAN 2017).
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Der/die Risikomanager:in muss dabei als Moderator:in sehr umsichtig vorgehen, da allzu
offensiv vorgetragene Gegenmeinungen eine Diskussion eskalieren lassen kénnen. Nach
HUNzIKER (2022: 29) kbnnen Meinungen, die mit unserer bisherigen Denkweise unvereinbar
sind, Unbehagen erzeugen. ,Unser Verstand kann nicht gleichzeitig mit widerspriichlichen
Ideen umgehen. Dieses Unbehagen wird als kognitive Dissonanz bezeichnet. Das Ergebnis ist
der Drang, Informationen, die nicht in die aktuelle Denkweise passen, zu diskreditieren oder zu
ignorieren.”

Wahrend die bewusste Konfrontation mit gegenteiligen Ansichten Teil der Methodik zur
Abminderung des Bestatigungsfehlers ist, darf der Grat zur Diskreditierung oder Ignoranz
nicht Gberschritten werden.

Bestatigungsfehler kbnnen zwar auch auf einer kollektiven Ebene in der Gruppe auftreten und
werden nach Hunziker (2022) als ,gruppenspezifische Verzerrungen” bezeichnet,
grundsatzlich haben gruppenbasierte Entscheidungen aber wesentliche Vorteile:

. durch die breitere Wissensbasis sind mehr Informationen verfigbar

. in die Diskussion werden unterschiedliche Meinungen und Perspektiven
eingebracht

U es kénnen mehrere Varianten gleichzeitig bearbeitet werden; allerdings muss
ausreichend Zeit bleiben, alle Ergebnisse gegeneinander abzuwagen

. die Entscheidung wird mit hoherer Akzeptanz getragen

Die Methode der sechs Denkhiite

Bei ausreichender GruppengrolRe kann die Methode der ,,sechs Denkhiite” dabei helfen,
Probleme aus verschiedenen Perspektiven zu betrachten.

PINHEIRO (2023) erklart die Methode folgendermalRen: ,Bei dieser Technik werden
verschiedene metaphorische Hiite aufgesetzt, um verschiedene Perspektiven einzunehmen
und so die Kreativitdt und das kritische Denken bei der Entscheidungsfindung zu férdern”.

Die Gruppenmitglieder werden dabei von der Moderatorin bzw. vom Moderator bestméglich
entsprechend ihrer individuellen Fahigkeiten einer Hutfarbe zugewiesen. Die Methode kann
auch bei geringer Personenzahl angewendet werden, dann erfolgt das , Aufsetzen der Hite"
der Reihe nach, d.h. jede Person nimmt nacheinander jeden Blickwinkel ein. Am Schluss
erfolgt der Meinungsaustausch zu jeder Hutfarbe innerhalb der Gruppe.

Nach Edward DE BoNo (1987), zusammengefasst in Hunziker (2022: 44f), werden die ,,Six
thinking hats” (siehe Abbildung 10 nachste Seite) folgendermaRen charakterisiert:

J Weiller Hut:
Der Schwerpunkt der Analyse liegt auf den verfligbaren Daten und den daraus
ableitbaren Informationen (z.B. Trends). Erkennbare Liicken im Wissen werden
geschlossen oder, wenn dies nicht moglich ist, als Unsicherheit beriicksichtigt.
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Roter Hut:

Probleme werden mit Intuition und Emotionen betrachtet. Es wird versucht, die
Emotionen und die Antworten von Menschen zu verstehen, die die eigenen
Uberlegungen nicht ganz nachvollziehen kénnen.

Gruner Hut:

Der griine Hut steht fir kreative Losungen fiir ein Problem in freier Denkweise mit
wenig Kritik an Ideen.

Gelber Hut:

Die Farbe Gelb steht fiir eine optimistische Sichtweise und hilft, alle Vorteile der
Entscheidung und den Wert darin zu sehen. Das Denken mit dem gelben Hut hilft
weiterzumachen, wenn alles diister und schwierig aussieht.

Schwarzer Hut:

Mit dem schwarzen Hut werden die potentiell negativen Folgen einer Entscheidung
sorgfaltig und defensiv betrachtet. Dadurch kdnnen Schwachstellen eines Plans
aufzeigt und bestenfalls beseitigt werden. Ist das nicht moglich, kdnnen
Entscheidungen angepasst oder Notfallplane erstellt werden, um
widerstandsfahiger zu sein. Schwarzes Denken hilft auch, fatale Fehler und Risiken
zu erkennen, bevor unumkehrbare Entscheidungen getroffen werden.

Blauer Hut:

Dieser Hut steht flr die Prozesskontrolle. Er wird von der Moderatorin bzw. vom
Moderator getragen. Die Moderatorin bzw. der Moderator hat die Méglichkeit, das
Denken der Gruppe auf die einzelnen Farben zu lenken. Gehen z.B. die Ideen aus,
kann die Aktivitat auf den grinen Hut gelenkt werden. Wenn Notfallplane
erforderlich sind, muss das schwarze Denken angeregt werden.

Lssoss__

Abbildung 10: Die Methode der sechs Denkhiite (MONOPOLY919/Shutterstock.com)
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5.2.2. Vermeidung von Gruppendenken

Gruppendenken ist eine Folge von fehlender Unternehmenskultur, wodurch eine offene
Rickmeldung und konstruktive Kritik erschwert wird. Gruppendenken kann auch durch sehr
hierarchische Fiihrungspersonen oder eine (bewusst) falsche Personenauswahl zur Teilnahme
in der entscheidungsfindenden Gruppe ausgelost werden. Die Gruppe strebt dann, um
Konflikte zu vermeiden, einen ,faulen Kompromiss“ an.

Insbesondere junge oder fachlich unerfahrene Gruppenmitglieder sind anfallig dafir, vor der
(vermeintlichen) Autoritdt oder aus Angst vor negativen Konsequenzen eine gegenteilige
Auffassung zu vertreten. Eine offene Unternehmenskultur und die Mdéglichkeit, Risiken ehrlich
ohne negative Auswirkung ansprechen zu koénnen, sind die Basis zur Reduzierung des
Gruppendenkens.

Eine Moglichkeit fur Risikomanager:innen besteht in der Nutzung von Techniken und
Werkzeugen, die die Sichtbarmachung von Meinungen in anonymisierter Form erméglichen
(z.B. Nutzung eines Whistleblower-Systems zur Meldung von Risiken, internetbasierte
Umfragetools zur Verwendung in Workshops wie z.B. Mentimeter® etc.). Auf diese Weise
konnen Gruppenmitglieder, die die Verzerrungen anderer Personen erkennen, ihre Meinung
in einem geschitzten Rahmen duRern. Derartig anonymisierte Meldungen kénnen z.B. als
initiale Ideen bei der ,,Methode der sechs Denkhiite” eingebracht oder von einem ,,Anwalt des
Teufels” vertreten werden.

In einem gleichberechtigten Diskussionsprozess entstandene Gruppenentscheidungen haben
eine sehr hohe Akzeptanz. Das heilt nicht, dass ein Unternehmen basisdemokratisch gefiihrt
werden soll. Wesentlich ist, dass abweichende Meinungen gehoért und wertschatzend
abgewogen in die Entscheidungsfindung einbezogen werden. Die am Ende des Prozesses
gefallte Entscheidung muss, insbesondere wenn sie nicht im Konsens getroffen wurde,
schlissig argumentiert werden kénnen.

5.2.3. Abminderung der Verfligbarkeitsheuristik

Unser menschliches Gehirn versucht unentwegt Energie zu sparen und greift deshalb mit dem
System 1 auf leicht zugangliche Informationen, Muster und Erinnerungen zurtick (vgl. TVERSKY
und KAHNEMAN 1974). Risikomanager:innen missen daher mit herausfordernden Fragen das
y,heutrale Denken” mit dem System 2 anregen. Vorteilhaft und dem Verfligbarkeitsfehler
entgegenwirkend ist die Erarbeitung der Antworten in einem Team mit unterschiedlichen
Erfahrungen und Perspektiven, da die Menschen in der Regel das natirliche Denken der
anderen in Frage stellen. Auch externe Perspektiven, die innerhalb des Unternehmens nicht
vorhanden sind, sind in Betracht zu ziehen (vgl. HUNzIKER 2022: 29).

5.2.4. Vermeidung des Ankereffekts

Dem Verfligbarkeitsfehler ahnlich ist der Ankereffekt. Dabei wird den zuerst in einem Prozess
prasentierten Zahlen bzw. Daten eine erh6hte Beachtung geschenkt. Bemerkbar wird dieser

% https://www.mentimeter.com/

59


https://www.mentimeter.com/

5. Kognitive Verzerrungen im Risikomanagement

Effekt insbesondere dann, wenn die im Entscheidungsprozess zuerst gezeigte Prasentation
oder artikulierte Meinung die Richtung der Diskussion vorgibt.

Fiir den Risikomanager wichtig ist daher die Organisation und Moderation des Workshops in
einer Art und Weise, die eine neutrale Bewertung ermoglicht und nicht von vornherein
Ankerzahlen oder Ankerdaten festlegt. Dazu gehort auch, zuerst die jungen und unerfahrenen
Gruppenmitglieder sprechen zu lassen, nicht eine Autoritatsperson.

Risikomanager:innen sollten entsprechend einer Studie von LERMER et al. (2014), zitiert in
HUNZIKER (2022: 52), zur Vermeidung des Ankereffekts auf Brainstorming ganzlich verzichten
und stattdessen die Brainwriting-Methode anwenden.

5.2.5. Verbesserung der Einschatzung von Eintrittswahrscheinlichkeiten

Es gibt mehrere Grinde fir die verzerrte Wahrnehmung von Risiken. Mit
Wahrscheinlichkeiten umzugehen Uberfordert Menschen laut VoGT et al. (2022: 323) schon
auf geringem Niveau. Zudem nimmt der Mensch Wahrscheinlichkeiten nicht ,linear” wahr,
sondern gewichtet mittlere und hohe Eintrittswahrscheinlichkeiten geringer, wahrend
niedrigere Wahrscheinlichkeiten tendenziell zu stark bericksichtig werden (vgl. ARNOLD et al.
2023: 16, zitiert nach: KAHNEMAN und TVERSKY 1979: 280ff).

Eine einschlagige Ausbildung (Statistik, Mathematik etc.) hilft zwar, fachlich richtig mit
Wahrscheinlichkeiten umzugehen, im Fall von duRerem Druck und begrenzter Zeit (Stress)
sind aber auch derartige Expertinnen und Experten nicht vor Heuristiken gefeit. Abhilfe kann
nur eine moglichst objektive und nachpriifbare Herleitung der Eintrittswahrscheinlichkeit
schaffen. Ist dies nicht moglich, muss auf die der Herleitung zugrundeliegende Unsicherheit
verwiesen werden. Die Berechnung und Darstellung von Wahrscheinlichkeitsbereichen
(wahrscheinlichster Wert, oberer und unterer Vertrauensbereich) stellt dazu eine Moéglichkeit
dar.

In diesem Zusammenhang ist noch darauf hinzuweisen, dass die reine Multiplikation von
Eintrittswahrscheinlichkeit und Auswirkung auf den ersten Blick ,einfach” ist und es
verlockend erscheint, den sich daraus ergebenden Wert zur Priorisierung von Risiken zu
verwenden (vgl. HuNziker 2022: 111). Der reine ,rechnerische Risikowert” der IST-Situation
kann aber bestenfalls eine grobe Einschatzung der Risiken zueinander in der Risikolandschaft
sein und dient in erster Linie nur zur optischen Darstellung in der Risikomatrix. Erst nach
vertiefter Analyse und Festlegung der Behandlungsstrategien, einer SOLL-Bewertung und
gegebenenfalls einer Unsicherheitsbewertung kdnnen belastbare Aussagen getroffen
werden. Zumeist wird dann erkennbar, dass Mallnahmen zur Reduktion von Risiken parallel
und nicht im Sinne einer Priorisierung zeitlich hintereinander abfolgend behandelt werden
mussen.

5.2.6. Bewusste Suche nach vielfaltigen Perspektiven

Die bewusste Suche nach verschiedenen Perspektiven erscheint als vermeintlich einfachste
Moglichkeit, Verzerrungen in der Risikobeurteilung vorzubeugen, und offenbart sich
gleichzeitig als schwierigste Aufgabe bei der Uberwindung menschlicher Befindlichkeit.
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Welche Fihrungskraft [asst sich gerne von ,untergebenen” Personen gegenteilige Ansichten,
persénliche Meinungen oder widersprechende Fakten sagen?

Risikomanager:innen sollten sich der moglichen Verzerrungen bewusst sein, die alle
Gruppenmitglieder treffen kdnnen. Insbesondere muss aber gegen personlichkeitsbezogene
Verzerrungen von Autoritatspersonen ein ausgewogenes Gegengewicht geschaffen werden.
PINHEIRO (2023) flihrt dazu aus: ,,Der Austausch mit Menschen, die andere Meinungen vertreten
oder einen anderen Hintergrund haben, kann dazu beitragen, unsere Annahmen zu
hinterfragen, unsere Vorurteile zu korrigieren und unsere Entscheidungsfindung zu verbessern.
Eine moglichst diverse Zusammenstellung der Diskussionsgruppe mit unterschiedlichen
Personlichkeiten verschiedener Fachrichtungen, wenn sinnvoll und moglich auch unter
Einbeziehung externer Expertise, ist dazu eine gute Basis. Die Vielfalt des Denkens und der
Erfahrungen kann z.B. in Gruppendiskussionen oder Debatten unterschiedliche Perspektiven
erdffnen und uns helfen, blinde Flecken zu erkennen und unser Bewusstsein zu erweitern”.

In der Diskussion selbst muss der Moderator darauf achten, dass alle Perspektiven
angesprochen und gehort und diese Ansichten in der folgenden Entscheidungsfindung auch
objektiv gewertet werden. Eine Auflistung aller Argumente und eine transparente Verifikation
bzw. Falsifikation kann dazu ein leicht zu realisierendes Hilfsmittel sein.

Auch die Arbeit von Risikomanager:innen und Moderator:innen selbst ist nicht frei von
Verzerrungen. ,Erfolgreiche Risikomanager holen sich Feedback von anderen. Sie
beriicksichtigen unterschiedliche Meinungen bei der Risikobewertung” (HUNzIKER 2022: 30).
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6. Auswertung und Interpretation der Experteninterviews
6.1. Datenerfassungin den Interviews

Die Datenerfassung in Form eines leitfadengestiitzen Experteninterviews erfolgte im Zeitraum
von 07.02.2024 bis 16.02.2024 mit sieben Unternehmensrisikomanager:innen mit
Spezialwissen in Bezug auf die zu untersuchenden Forschungsfragen. Alle sieben Personen
haben sich letztlich fir die Durchfiihrung in Form einer Videokonferenz entschieden. Die
Termine zu den Videokonferenzen wurden mit einem Zeitfenster von einer Stunde angesetzt,
um ausreichend Zeit fir die Einflhrung und einen Zeitpuffer fir allfillige tiefergehende Fragen
zu haben. Das langste Interview dauerte rund 50 Minuten, das kiirzeste Interview war in etwa
20 Minuten abgeschlossen.

Nach den ersten Schritten zur Auswertung der Interviews (Transkription und Verdichtung in
zwei Durchgangen) wurde jedem:r Interviewpartner:iin am 11.04.2024 das vollstandige
Transkript als Text und die Verdichtung in Form einer Tabelle mit der Bitte um allfallige
Korrektur innerhalb von zwei Wochen zur Verfigung gestellt. Von den sieben
Interviewpartner:innen haben vier Korrekturen riickgemeldet. Am 10.05.2024 erfolgte der
abschliefende Abgleich aller Riickmeldungen mit der Auswertematrix.

6.2. Quantitative Auswertung der Interviews

6.2.1. Allgemeine Fragen zur Unternehmensorganisation und zum:r Interviewpartner:in

Die Organisationsform des Unternehmens kann aufgrund der damit zusammenhangenden
regulatorischen Vorgaben unmittelbar Einfluss auf die Ausrichtung des Risikomanagements
haben. Die Frage nach der Organisationsform wurde im Interview daher zuerst gestellt, um im
weiteren Interview, falls erforderlich, zielgerichtet Nachfragen stellen zu kénnen. Bei
Mehrfachnennungen (z.B. , die Holding ist eine AG, die Gesellschaften darunter sind GmbH"s")
wurde die Form jener Gesellschaft als relevant festgehalten, fiir die die Person konkret als
Risikomanager:in tatig ist (siehe dazu Tabelle 1 auf Seite 11).

Von den untersuchten Gesellschaften werden sechs als Aktiengesellschaft (AG) und eine als
Gesellschaft mit beschrankter Haftung (GmbH) gefiihrt.

Ebenfalls zu Beginn des Interviews wurde der:die Interviewpartner:in um Angabe der Position
bzw. der Rolle im Unternehmen und Nennung allfalliger facheinschlagiger Zusatzausbildung
im Risikomanagement ersucht.

Alle befragten Personen bezeichnen lhre Rolle (in dhnlich lautenden individuellen
Positionsbezeichnungen) als ,,Risikomanager:in“.

Als facheinschladgige Zusatzausbildung bzw. Personenzertifizierungen wurden angegeben:

e ‘“Certified Corporate Risk Manager” (Osterreichisches Controller-Institut) 4x
e personenzertifiziert nach ONORM D 4903 1x
e “Senior Risk Manager:in” (WIF1) 1x
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6.2.2. Fragen zur Unternehmensorganisation mit Bezug zum Risikomanagement

Auswertung der Frage 1:

Abgefragt wurde, welchen regulatorischen Bestimmungen das Unternehmen im Bezug auf das
Risikomanagement unterliegt. Branchenspezifische Regularien (siehe Kapitel 3.2.6) haben
zwar Einfluss auf das Risikomanagement des einzelnen Unternehmens, im Hinblick auf die
Forschungsfragen ist eine weitere Auswertung der Nennungen aber nicht zielfiihrend.

Als wesentliche und je nach Unternehmensform geltenden Regularien wurden genannt:

o Aktiengesetz — AktG 5x
e GmbH-Gesetz - GmbHG 1x
e Osterreichischer Corporate Governance Kodex (OCGK) 3x

Von den insgesamt sieben untersuchten Unternehmen liegen zwei in 6ffentlicher Hand.
Diese sind als ,Unternehmen des Bundes” gemaR der Definition , Unternehmen, an denen der
Bund unmittelbar (direkte Beteiligungen) oder mittelbar (iber weitere Beteiligungsstufen
(indirekte Beteiligungen) am Stamm-, Grund— oder Eigenkapital mit mindestens 50 % beteiligt
ist oder die der Bund finanziell, wirtschaftlich oder organisatorisch beherrscht” (Rechnungshof
Osterreich 2020), zu bezeichnen.

Von einer Person wurden ,Sonderregelungen fiir Unternehmen mit 6ffentlicher Beteiligung”
genannt, eine Person hat explizit die ,Beteiligungs- und Finanzcontrolling-Verordnung”
genannt.

Auswertung der Frage 2:

Alle Aktiengesellschaften (auch die der offentlichen Hand) werden gewinnorientiert
gefiihrt. Die in der 6ffentlichen Hand liegende Gesellschaft mit beschrankter Haftung wird
nicht gewinnorientiert gefiihrt.

6.2.3. Fragen zum unternehmensspezifischen Risikomanagementprozess

Auswertung der Frage 3:

Die Antworten auf die Frage nach dem fiir das Risikomanagement im Unternehmen
verwendete Rahmenwerk zeigt ein sehr heterogenes Bild. Nur ein Unternehmen beschrankt
sich auf ein Rahmenwerk, die meisten Unternehmen setzen auf eine individuell abgestimmte
Kombination aus Elementen mehrerer Rahmenwerke. In einem Unternehmen ist das
Risikomanagement frei, d.h. ohne Anlehnung an ein etabliertes Rahmenwerk aufgebaut.

Da diese Frage bewusst auf die Erhebung der verwendeten universellen Rahmenwerke
abzielte, wurden allfallige Nennungen branchenspezifischer Regelwerke nicht ausgewertet.

e ISO + COSO 3x
e (COSO 1x
e SO + COSO + ONORM 2 x
¢ keine Rahmenwerke 1x

In Summe wurde COSO 6x, ISO 5x und die ONORM 2 x genannt.
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6. Auswertung und Interpretation der Experteninterviews

Auswertung der Frage 4:

Auf die offen gestellte Frage nach den Vorgaben der Geschaftsfihrung zum
Risikomanagementprozess wurden folgende Antworten abgegeben. Die Antworten wurden
nach subjektiver Ansicht des Verfassers gereiht und zusammengefasst, beginnend mit dem
geringsten Eingriff der Geschaftsfiihrung in das Risikomanagement und endend mit Vorgaben
zur operativen Abwicklung.

Drei Interviewpartner:innen gaben an, dass Uber die Forderung nach rechtlicher Konformitat
und formaler Funktionsfahigkeit hinausgehend keine Forderungen seitens der
Geschaftsfiihrung bestehen. Die Antworten im Detail waren:

e Prozess muss sich am Rahmenwerk orientieren, sonst keine Vorgaben
e Unternehmensrisikomanagement muss den Regulatorien entsprechen
e Risikomanagement muss funktionsfihig und auditiert sein

In drei Fallen wurde explizit erwdhnt, dass Vorgaben zu den Prozessen durch
Personengruppen erfolgen:

e Rahmenbedingungen wurden vom Risiko-Komitee (inkl. Geschiftsfiihrung) festgelegt
e Handbiicher/Richtlinien regeln die Besetzung und Aufgaben einzelner Komitees
e Managementboard hat Anforderungen zum Prozess-Zyklus gestellt

Lediglich in einem Fall wurde eine direkt Einflussnahme in die operative Abwicklung des
Risikomanagement angefiihrt:

e Schwerpunktsetzung bei der Risikobehandlung nach situativem Bedarf

Folgende Aussage wurde von einer Interviewpartnerin bzw. von einem Interviewpartner
zusatzlich als erganzende Antwort zur Frage 4 eingebracht

e Risikomanagement soll Steuerungsinstrument fiir operative Entscheidungen sein

Da die Antworten auf diese Frage quantitativ nicht weiter ausgewertet werden kdnnen,
erfolgt eine vertiefende qualitative Interpretation im Kapitel 6.3 ,, Qualitative Interpretation
einzelner Interviewergebnisse”, siehe dazu Seite 72f.

Auswertung der Frage 5:

Die Antworten nach dem zeitlichen Zyklus des Risikomanagementprozesses zeigen sehr klar
eine Ausrichtung auf die erforderlichen Berichtszyklen.

e jahrlich, im Anlassfall auch spontan 1x
¢ halbjahrlich 2x
e (quartalsweise 2x
e jahrlich alle Risiken, quartalsweise Top-Risiken 1x

e jahrlich alle Risiken, halbjdhrliche Aktualisierung, quartalsweise Top-Risiken 1 x
o taglich*

*) Im Sonderfall eines Unternehmens mit taglichem Bérsenhandel lduft der Prozess taglich ab.
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6. Auswertung und Interpretation der Experteninterviews

Auswertung der Frage 6:

Folgende Software wird zur Unterstiitzung des Unternehmensrisikomanagements eingesetzt
(Auflistung in alphabetischer Reihenfolge):

e CRISAM (https://calpana.com/grc-software/) 2X
e GRC Software (https://www.gbtec.com/de/ressourcen/grc-software-tool/) 1x
e Microsoft Excel (https://www.microsoft.com/de-at/microsoft-365/excel) 1x
e Risk to Chance (https://grc.schleupen.de/gre-software/risikomanagement) 1x

e SharePoint (https://www.microsoft.com/de-at/microsoft-365/sharepoint/collaboration) 1 X

e keine spezielle Software 1x

Zusatzlich zur Software flir das Unternehmensrisikomanagement werden auch spezifische
Programme oder Add-ins (z.B. zur Risikoaggregation) eingesetzt.

e @RISK (Risikoaggregation, https://palisade.lumivero.com/trials/risk) 1x

e Crystal Ball (Excel-Add-In, https://www.oracle.com/applications/crystalball/) 2x

e Excel-Add-In (zur Risikoaggregation iiber Monte-Carlo-Simulation, ohne genauere Angabe) 1 X
e Risk Kit (Excel-Add-In, https://www.wehrspohn.de/produkte/risk-kit) 1x

Bei einem weiteren Unternehmen kann zweifelsfrei aus den Antworten geschlossen werden,
dass eine Risikoaggregation erfolgt. Es wurde jedoch keine Angabe dariiber gemacht, welche
Software dazu verwendet wird.

Bei einem Unternehmen konnte den Antworten des gesamten Interviews kein Hinweis
entnommen werden, dass die Einzelrisiken zu einem Gesamtrisiko aggregiert werden.

6.2.4. Fragen zum  operativen Risikomanagementprozess, insbesondere zur
Risikoidentifikation

Dieser Fragenblock beschaftigt sich intensiv mit der Risikoidentifikation, der
Weiterbearbeitung identifizierter Risiken wund, falls definiert, den freigebenden
Personen(gruppen) im Risikomanagementprozess.

Auswertung der Frage 7:

Als Methoden zur Risikoidentifikation wurden genannt (Mehrfachnennungen maglich):

e Expertenschitzung (,Expert-Judgement”) 1x!
e Interviews mit definierten Ansprechpersonen (z.B. ,Risk Owner”) 5x!
o gefiihrtes Brainstorming unter methodischer Anleitung 1xK
e Risiko-Checkliste (als erginzende Methode) 1x¢
o veroffentlichte Risikokataloge (externe Quellen) 1x¢
¢ Identifikation im Rahmen von Risikokomiteesitzungen 1x'
e Fehlermoglichkeits- und Einflussanalyse (FMEA, im Prozessrisikomanagement) 1xA

Fiir die nachfolgende Beurteilung (siehe Seite 80f) werden die Methoden zu folgenden Klassen
zusammengefasst:

I: Interviews/Assessments, K: Kreativitatstechniken, C: Checklisten, A: Analytische Methoden
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6. Auswertung und Interpretation der Experteninterviews

Auswertung der Frage 7a:

Zur genaueren Analyse der Methoden zur Risikoidentifikation wurde die Unterfrage gestellt,
ob die Methoden zur Risikoidentifikation durch die Fihrungskrafte oder durch Regelwerke
vorgegeben werden. Die befragten Personen antworteten mit:

o keine Vorgabe 3x
e Vorgabe iiber internes Regelwerk und Prozessbeschreibung 4 x

Auswertung der Frage 7b:

Die Antworten auf die Unterfrage, ob die angegebenen Identifikationsmethoden
routinemalig angewendet werden oder ob bestimmte Methoden nur in speziellen
Anlassfallen verwendet werden, brachten kein verwertbares Ergebnis.

Auswertung der Frage 8:

Als Personen bzw. Personengruppen, die Risiken identifizieren, wurden genannt
(Mehrfachnennungen moglich):

e Gremium (z.B. aus Risk Owner, Riskmanager, Controlling) 1x
e , Risk Officer” und , Risk Owner” 2Xx
e interne Expertinnen und Experten 1x
e externe Expertinnen und Experten 1x
e Risikomanager:in 1x
e alle Mitarbeiter:innen 4 x

Auswertung der Zusatzfrage ,,Gibt es ein Risikomeldesystem fiir alle Mitarbeiter:innen?“:

In jenen Fallen, in denen alle Mitarbeiter:innen des Unternehmens die Mdéglichkeit haben
Risiken anzumelden, wurden folgende Meldewege genannt (Mehrfachnennungen moglich):

e Meldung an Personen der Risikomanagementorganisation 3x
e Risikoeinmeldung durch Mitarbeiter (im Prozess/ iiber die Organisationseinheit) 4 x
e Risikoeinmeldung durch/uiber internes Kontrollsystem 1x
e anonymes Hinweisgebersystem (Whistleblowerhotline) 3x

Im Hinblick auf die Abschatzung der Risikokultur und den Reifegrad eines
Risikomanagementsystems sind die Aussagen lber die Moglichkeit zur Risikoeinmeldung fiir
alle Mitarbeitenden, sowie Meldewege und anonyme Hinweisgebersysteme auch qualitativ
zu  bewerten. Siehe dazu Kapitel 6.3 ,Qualitative Interpretation einzelner
Interviewergebnisse” auf Seite 72f.
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6. Auswertung und Interpretation der Experteninterviews

Auswertung der Frage 9:

Abgefragt wurde auch die personliche, subjektive Meinung der befragten Person, ob durch
die Prozesse zur Risikoidentifikation und durch die verwendeten Methoden alle fiir das
Unternehmen bedrohlichen Risiken mit ausreichend hoher Wahrscheinlichkeit erkannt
werden?

¢ Die Frage beantworteten vier Personen uneingeschrankt mit , ja“.
e Zwei Personen schriankten die positive Antwort ein:

o Es wird immer Black Swan Events geben, die man mit der ausgefeiltesten
Methodik nicht identifizieren kann. Wir haben die Erfahrungen gemacht, dass man
mit einem Mix aus Kreativmethoden und aus strukturierten Checklistenmethoden
zu einem maglichst vollsténdigen Risikobild kommt (Quelle 370).

o Durch die bereitgestellten Methoden sind die Risk Owner in der Lage, die Risiken zu
identifizieren. Vorbehalt seitens Risikomanagement besteht jedoch darin, ob die
erkannten Risiken durch die Risk Owner immer objektiv bewertet werden kénnen
(Quelle 904).

e Eine Person antwortete aufgrund von ,unknown unknowns* mit ,,nein“

Eine weitere Auswertung und Interpretation der Antworten erfolgt in Kapitel 6.3 ,,Qualitative
Interpretation einzelner Interviewergebnisse” auf Seite 72f.

Auswertung der Frage 9a:

Als Verbesserungspotentiale wurden genannt:

o Das Ziel ist nicht, zu versuchen (iber Jahre im Vorfeld Risiken zu antizipieren, weil
man mit einem derartigen Risikomanagement einen falschen Sicherheitsgedanken
("Ich habe alle Szenarien gedacht") produziert. Ziel muss Resilienz sein, um
mdglichst schnell auf das Eintreten von ,,unknown unknowns” reagieren zu
kénnen (Quelle 772).

o Permanente Weiterentwicklung der unternehmensweit ausgerollten Risikokultur
durch

= Transparenz und Berichterstattung

= Festlegung der Behandlungsstrategie je Risiko

= Festlegung von Handlungsschritten bei Eintritt (Schlagendwerden) eines Risikos

= Akzeptanz des Risikomanagement als strategisches Werkzeug und

Steuerungsinstrument fiir das Unternehmen

» Abbau irrationale Angste

=  Aufbrechen von Silodenken

» Férderung riskobasierten Denkens
mit dem Ziel, eine unternehmensweit gleiche Sichtweise auf das
Risikomanagement und die darin verankerten Prozesse zu etablieren (Quelle 904).

Die offene Frage kann quantitativ nicht ausgewertet werden, eine qualitative Interpretation
erfolgt in Kapitel 6.3 ,,Qualitative Interpretation einzelner Interviewergebnisse” auf Seite 72f.
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6. Auswertung und Interpretation der Experteninterviews

Auswertung der Fragen 10, 10a und 10b:

Die Freigabe identifizierter Risiken vor den nachsten Schritten zur Risikobehandlung erfolgt
durch folgende Rollen bzw. Gremien (sollte die Freigabe mehrstufig erfolgen, wurden alle
,Freigaberollen” getrennt aufgelistet):

e Geschaftsfilhrung 2x

e Risikokomitee 2x

e Risikofreigeber” 1x

e Risikoauswahl durch Modellergebnis (objektivierter Prozess) 1x

e kein definierter Freigabeprozess, aber inhaltliche Abstimmung 2x
6.2.5. Fragen zur Risikowahrnehmung

Die Methoden zur moglichst objektiven Risikobewertung, die Wege der Berichtslegung sowie
Fragen zur Wahrnehmung der aufgezeigten Risiken durch die Entscheidungstrdger:innen
wurden in diesem Fragenblock untersucht.

Auswertung der Frage 11:

Folgende Antworten wurden auf die Frage nach der Methode der moglichst objektiven
Einschatzung der Risikohohe im IST- Zustand und im SOLL-Zustand abgegeben
(Mehrfachnennung moglich). Die Zusammenfassung und die Einteilung erfolgten durch den
Autor.

Objektivierung qualitativer Risikobewertungen durch ein Gremium:

o Risiko-Objektivierung durch mehrere Personen (z.B. Plausibilisierung durch Personen,

die im Risk Assessment nicht dabei waren) 1x

Der Vergleich zwischen SOLL- und IST-Zustand kann numerisch lber Risikokennzahlen oder
graphisch erfolgen:

e datenbasierter Vergleich zwischen IST- und SOLL-Zustand (Risikoappetit) 2X
e Risikomatrix (Wahrscheinlichkeit/SchadensausmaR als Abweichung zum Planwert-EBIT) 1 X

Szenariotechniken bilden den Ubergang von der qualitativen Einschitzung von Risiken zur
guantitativen Beschreibung der Auswirkungen mit Hilfe von Wahrscheinlichkeitsverteilungen:

e Analyse der Auswirkungen im best-case und im worst-case sowie Kombination

von Auswirkung und Eintrittswahrscheinlichkeit fiir most-likely-case 1x
e Bewertung nach Dreiecksverteilung (best case, most likely case und worst case) 2X
e Beta-PERT*-Verteilung (der Szenarien best case, most likely case und worst case) 1x

*) Anmerkung: Die Beta-PERT-Methodik (PERT = Program Evaluation and Review Technique)
verwendet eine verallgemeinerte Form der Beta-Verteilung!® und wird oft fir
Projektrisikoanalysen auf der Grundlage von Expertenmeinungen®! verwendet.

10 Quelle: https://rdrr.io/cran/prevalence/man/betaPERT.html
11 Quelle: https://www.riskamp.com/beta-pert
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Bei Vorhandensein vieler (historischer) Datenpunkte kann auch auf statistisch ermittelte
Verteilungsfunktionen zurlickgegriffen werden:

e statistische Risikoverteilungen 1x

Als Methoden zur Risikoaggregation (Zusammenfiihrung der Einzelrisiken zur
Gesamtrisikoposition des Unternehmens) wurde genannt:

e Monte-Carlo-Simulation (iVvm Bewertung von monetiren EBIT-Effekten) 2x
e Wechselwirkungen von Einzelrisiken (Risikoaggregation ohne genauere Angabe) 2x

Auswertung der Frage 11a:

In der Unterfrage wurde um Angabe ersucht, ob die gewdhlten Methoden einen Vergleich
unterschiedlicher Risikokategorien zulassen. Folgende Antworten wurden abgeben:

e Vergleich iiber Eintrittswahrscheinlichkeit 1x
e Vergleich iiber monetére EBIT-Effekte und Wahrscheinlichkeiten 1x
e Vergleich liber Schadenshéhe und Eintrittswahrscheinlichkeit 1x

¢ Verteilungsfunktion von Eintrittswahrscheinlichkeit und Schadensausmaf} 1x

Folgende Risiken wurden genannt, bei denen aus der Sicht der Interviewpartnerin bzw. des
Interviewpartners kein Vergleich moglich ist:

e Reputationsrisiken (keine finanzielle Bewertung in EBIT-Effekten méglich) 1x
¢ Nachhaltigkeitsrisiken (Inside-Out-Perspektiven nicht in EBIT-Effekten messbar) 1x
e rein qualitativ bewertete Risiken 1x

Auswertung der Frage 12:

Folgende Antworten wurden zur Frage nach der Dokumentation und Kommunikation
identifizierter Risiken bzw. zur Behandlung der Risiken abgegeben (Mehrfachnennung

moglich):
e Bewertung/Einstufung des Risikos, Anderung der Einstufung mit Datum 1x
e Bewertung fiir das laufende und fiir die kommenden Jahre 1x
e Beschreibung zu den Bewertungen 1x
e Ursachen- und Auswirkungserlauterung 1x
e Dokumentation bereits eingetretener Ereignisse (Referenzereignisse) 1x
e Definition der MaBnahmen und Erfiillungsgrad (inkl. Historie mit Datum) 2x
e Gesamtrisikoaggregation, Detaildarstellung ausgewahlter Risiken (Top-Risiken) 1 x
e Dokumentation revisionssicher in der Software (ggfls. inkl. Freigabe) 1x
e Dokumentation durch Protokollierung des Risikokomitees 1x

Die Kommunikation erfolgt an (Mehrfachnennung moglich):

e Aufsichtsrat/Priifungsausschuss 3x
e Vorstand/Geschiftsfiihrung 3x
¢ Risikokomitee 2x
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Auswertung der Frage 13:

Die Freigabe von risikominimierenden MaRnahmen erfolgt durch folgenden Prozess:

e Freigabe nach Nutzenbewertung risikominimierender MaRnahmen 1x
o Freigabe im 4-Augen-Prinzip (je nach Kosten der MaRnahme) 1x
e Aufbereitung von MaBnahmenvorschldagen an Vorstand/Geschaftsfiihrung 3 x
e Aufbereitung von MaBnahmenvorschldgen an das Risikokomitee 1x
o keine Angabe 1x

Auswertung der Frage 13a:

Folgende Rollen bzw. folgende Personenkreise geben risikominimierende MaRRnahmen frei:

¢ je nach Investitionshdhe durch Fachbereich/Vorstand/Geschéftsfiihrer 5x
e Risikokomitee 1x
e keine Angabe 1x

Mit den oben genannten Antworten wurde auch die Frage 13b beantwortet.

Auswertung der Frage 14:

Auf die konkrete Frage an die Risikomanager:innen, ob es schon vorgekommen sei, dass
Entscheidungstrager:innen die Vorschlage im Hinblick auf identifizierte Risiken oder
MalRnahmen zur Risikominimierung abgelehnt oder in wesentlichen Punkten verdandert
haben, wurden folgende Angaben gemacht:

e Ablehnung/Abinderung kommt nicht vor (Dialog, gesamtheitliche Entscheidung) 2 X
e Abwagung divergierender Einschdtzungen (Risk Owner hat Letztverantwortung) 1x
e Vorstand ist Entscheidungstrager (Letztverantwortung gegeniiber Aufsichtsrat) 2x
e Risikokomitee entscheidet (meist, aber nicht immer die empfohlene Handlungsoption) 1 x
e Entscheidung in Managementsitzungen (in Einzelfillen Anderung der Bewertung) 1x

Auswertung der Frage 14a:

Die Frage nach der personlichen Einschatzung hinsichtlich der Beweggriinde zur Ablehnung
bzw. Verdanderung der identifizierten Risiken bzw. vorgeschlagenen MaBnahmen wurde von
den Risikomanagerinnen bzw. Risikomanagern wie folgt beantwortet:

e MaRgebender Grund ist persénliche Erfahrung des Top-Managements
e Vorstand hat zuséitzliche/andere Informationen
¢ Risikoappetit groRer/risikoreduzierende Handlung nicht notwendig

Auswertung der Frage 14b:

Falls es bereits zu einer Ablehnung bzw. Verdnderung der identifizierten Risiken bzw.
vorgeschlagenen Mallnahmen gekommen ist, waren die Beweggriinde dafiir fir den:die
Risikomanager:in jedoch sachlich nachvollziehbar.

71



6. Auswertung und Interpretation der Experteninterviews

Auswertung der Frage 14c:

Die Interviewpartner:innen haben folgende Angaben zur Dokumentation allfalliger
Veranderungen oder Ablehnungen gemacht:

e Dokumentation in Protokollen 2x
e Dokumentation in der Datenhaltung (ggfls. in einer Risikomanagementsoftware) 2x
e MaRnahmenabwicklung erfolgt liber dokumentierte Projekte 1x

Die Frage 14 und die Unterfragen 14a-c wurde am Ende des Interviews bewusst gestellt, um
die personliche Erfahrung der Interviewpartner:innen im Umgang mit den in ihrer Rolle als
Risikomanager:innen erbrachten Arbeitsergebnissen abzufragen und inhaltliche Eingriffe der
Geschaftsfihrung in das Risikomanagement analysieren zu kdnnen. Neben der bereits
aussagekraftigen quantitativen Auswertung werden die Antworten auch qualitativ im
folgenden Kapitel interpretiert.

6.3. Qualitative Interpretation einzelner Interviewergebnisse

In diesem Kapitel erfolgt eine Uber die reine quantitative Auswertung der Antworten
hinausgehende qualitative Interpretation einzelner, im Hinblick auf die Beantwortung der
Forschungsfragen (siehe Kapitel 8.1 ,Beantwortung der Forschungsfragen und Priifung der
Hypothesen”) relevanter Aussagen der Interviewpartner:innen.

Vorgaben der Geschéftsfiihrung in Bezug auf den Risikomanagementprozess

Mit der Frage 4 ,Gibt es seitens der Geschaftsfiihrung spezielle Vorgaben in Bezug auf den
Risikomanagementprozess?“ wurde ermittelt, ob sich die im Risikomanagement verwendeten
Methoden und der Aufbau der Prozesse nur am verwendeten Rahmenwerk (siehe
Beantwortung der Frage 3 auf Seite 64) orientieren oder einzelne Personen oder
Personengruppen Einfluss auf die Methodik oder den Prozessablauf nehmen.

Sechs von sieben Interviewpartner:innen gaben an, dass seitens der Geschaftsflihrung
entweder keine speziellen Vorgaben getatigt wurden oder aber diese Vorgaben im Rahmen
der im Risikomanagement (blichen Vorgangsweise, z.B. durch eine dazu vorgesehene
Personengruppe (,,Risikokomitee”) gesetzt werden.

Nur ein:e Interviewpartner:in hat angegeben, dass eine ,Schwerpunktsetzung bei der
Risikobehandlung nach situativem Bedarf” erfolgt. Aus dem Kontext des Interviews lasst sich
jedoch auch hierbei schlieBen, dass die ,Schwerpunktsetzung” nach objektiven Kriterien
erfolgt und keinen ,individuellen” Eingriff der Geschaftsfiihrung darstellt.

Insgesamt lasst sich aus den Antworten der Frage 4 und der zusammenfassenden Auswertung
schliefSen, dass durch die Anwendung von Rahmenwerken und (iblichen Standards stabile und
objektive Risikomanagementprozesse gewahrleistet werden.

In keinem Interview konnte ein Hinweis auf individuelle, subjektive Eingriffe in den
Prozessaufbau oder in den Prozessablauf gefunden werden.
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Im Zuge der Beantwortung der Frage 4 hat eine Interviewpartnerin bzw. ein Interviewpartner
(Quelle 772) als erganzende Antwort den Wunsch der Geschaftsfihrung angefiihrt, das
»Risikomanagement soll Steuerungsinstrument fiir operative Entscheidungen sein“. Diese
Aussage ist insofern bemerkenswert, da in allen anderen Interviews nur ein weiteres Mal
Risikomanagement als ,,Steuerungsinstrument fiir das Unternehmen” (Frage 9a, Quelle 904)
genannt wurde.

Dies gibt einen Hinweis darauf, das Risikomanagement immer noch vordringlich als
Managementsystem zur ,reaktiven Risikoliberwachung” und noch nicht durchgehend auch
als Werkzeug zur vorausschauenden Steuerung von Chancen und Risiken gesehen wird.

Implementierung eines (anonymen) Risikomeldesystems fur alle Mitarbeiter:innen

Im Hinblick auf die Identifikation bislang unerkannter Risiken ist die Etablierung einer offenen
Risikokultur essenziell. Risikomanagementsysteme mit hoch entwickelten Reifegraden
zeichnen sich durch niederschwellige Meldewege und die Etablierung eines anonymen
Hinweisgebersystems aus.

Alle sieben interviewten Expertinnen und Experten gaben an, dass im Unternehmen alle
Mitarbeiter:innen die Moéglichkeit haben, Risiken direkt oder z.B. lGber ihre Linienorganisation
beim Risikomanagement einzumelden. Ein anonymes Hinweisgebersystem ist jedoch nur in
drei von sieben der untersuchten Unternehmen eingefiihrt.

Subjektiv empfundene Wahrscheinlichkeit der Risikoerkennung und Verbesserungspotential

Mit der Frage 9 wurde abgefragt, ob die interviewten Risikomanager:innen personlich der
Meinung sind, dass durch das Risikomanagement ,alle fiir hr Unternehmen bedrohlichen
Risiken mit ausreichend hoher Wahrscheinlichkeit erkannt” werden. Ziel dieser Fragestellung
war einerseits eine Abschatzung anstellen zu kénnen, wie hoch das Bewusstsein fir das
Vorhandensein nicht erkennbarer Risiken (,Schwarze Schwéane”, ,unknown unknowns”) ist
und andererseits die nachfolgende Frage nach Verbesserungspotential vorzubereiten.

Vier interviewte Personen antworteten auf die Frage mit ,ja“ und sehen eine ,ausreichend
hohe Wahrscheinlichkeit” der Erkennung von unternehmensbedrohenden Risiken. Eine
Person sieht zwar ,,die Risk Owner in der Lage, die Risiken zu identifizieren”, zweifelt aber , 0b
die erkannten Risiken [...] immer objektiv bewertet werden kénnen“ (Quelle 904).

Der seit der Veroffentlichung des Buches ,,der schwarze Schwan“ von Nassim Nicholas TALEB
(2015) auch im Risikomanagement gebrauchliche Begriff ,Black Swan“ wurde explizit von
einer Person angesprochen: ,Es wird immer Black Swan Events geben, die man mit der
ausgefeiltesten Methodik nicht identifizieren kann“ (Quelle 370). Die Erfahrung zeige aber,
dass man mit einem Methodenmix zu einem moglichst vollstandigen Risikobild kommt.

Mit ,,nein“ wurde auf die Frage 9 nur von einer Person unter Hinweis auf den Begriff ,,unknown
unknowns” geantwortet. Der Begriff zur Beschreibung ,unbekannter Dinge” (synonym
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verwendbar flr ,unerkannte Risiken”“) geht dabei auf ein Zitat von Donald Rumsfeld,
Verteidigungsminister der USA, in einer Pressekonferenz!?'3 vom 12. Februar 2002 zurick:

[...] we know there are known knowns; there are things we know we know. We
also know there are known unknowns; that is to say, we know they're some
things we do not know. But they're also unknown unknowns; the ones we don't
know we don't know.

Zum Uberwiegenden Teil sind die interviewten Expertinnen und Experten der Meinung, dass
Risiken mit ausreichend hoher Wahrscheinlichkeit erkannt werden kénnen.

Auf die Frage nach Verbesserungspotential bei der Risikoerkennung im eigenen Unternehmen
antwortete eine Person (Quelle 772), dass es nicht das Ziel sei, permanent Risiken zu
antizipieren, weil damit der Trugschluss einer ,,vollstédndigen Beriicksichtigung aller Szenarien“
(vgl. auch RoMmEIKE 2018: 62) und ein falscher Sicherheitsgedanken entsteht. Das Ziel des
Risikomanagements muss vielmehr ,Resilienz sein, um méglichst schnell auf das Eintreten von
,unknown unknowns“ reagieren zu kénnen”.

Ahnlich duRerte sich auch eine zweite Person, die die vorausschauende Festlegung von
Handlungsschritten fir den Fall des Eintritts eines Risikos als Verbesserungspotential sieht
(Quelle 904).

Methoden zur objektiven Einschdtzung der Risikohdhe im IST- und SOLL-Zustand

Die Auswertung der Frage 11 zeigt ein sehr heterogenes Bild der verwendeten Methoden. Je
nach Datenverfligbarkeit werden einfache qualitative Methoden (z.B. Expertengespache mit
anschlieBender Plausibilisierung in einem Gremium) bis hin zur Ermittlung statistisch
abgesicherter Verteilungen und Risikoaggregation mittels Monte-Carlo-Simulation
angewendet.

Der kleinste gemeinsame Nenner aller Methoden ist die im Rahmen der Mdglichkeiten
bestmogliche Ermittlung der Eingangsdaten. Quelle 266 fihrt dazu an, wenn moglich bei der
Abschatzung der Eintrittswahrscheinlichkeit (Bandbreite von Jahren der
Wiederkehrwahrscheinlichkeit) auf bestehende Daten (z.B. Zeitreihen) oder auf bereits
eingetretene Referenzereignisse zuriickzugreifen.

Unabhangig von der Qualitat der Eingangsdaten muss nach Quelle 370 zur Gewaéhrleistung
einer hohen Aussagekraft im Risk Management darauf geachtet werden, dass die Organisation
hinsichtlich Risken in moglichst derselben Sprache miteinander spricht, um ein valides Bild zu
gewahrleisten und die wesentlichen Themen aufzeigen zu kénnen.

Anderung von Vorschligen des Risikomanagements durch Entscheidungstriger:innen

Mit den abschlieBenden Fragen im Interview wurde untersucht, inwieweit und wie oft die
durch die interviewten Risikomanager:innen erarbeiteten Vorschldge im Hinblick auf

12 Video unter: https://www.youtube.com/watch?v=REWeBzGuzCc
13 Abschrift unter: https://transcripts.cnn.com/show/se/date/2002-02-12/segment/04
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identifizierte Risiken oder MalRnahmen zur Risikominimierung durch
Entscheidungstrager:innen abgelehnt oder verandert wurden. Weiterfiihrend wurden die
Beweggriinde fiir diese Anderungen und die sachliche Nachvollziehbarkeit hinterfragt.

Unabhangig von den jeweiligen Entscheidungsprozessen bzw. den entscheidenden Instanzen
(Risk Owner, Risikokomitee, Managementboard, Vorstand) berichteten ausnahmslos alle
Interviewten, dass allfillige Anderungen entweder im Dialog oder jedenfalls sachlich
gerechtfertigt und nachvollziehbar getroffen werden. Als Beweggriinde fiir Anderungen
wurden die Erfahrung und der breitere Informationsstand des Top-Managements bzw.
Vorstands angefiihrt.

Die Antworten zeigen eine durchgehend hohe gegenseitige Akzeptanz und Wertschatzung
zwischen Risikomanagement und Entscheidungstrager:innen.

Ein:e Interviewpartner:in (Quelle 370) fihrte dazu aus, dass es nicht Aufgabe der
Risikomanager:innen sei zu entscheiden, ob ein Risiko bestehe oder nicht, sondern die
Kernaufgabe die Forderung des Prozesses und die Zurverfiigungstellung des Methoden-Know-
how’s ist.

Quelle 904 fiihrte im Hinblick auf die Akzeptanz von Anderungen aus, dass begriindete
Entscheidungen des Vorstands in der Flhrungskultur anerkannt sind. Ziel des
Risikomanagements sei es, Risiken zu steuern und nicht per se zu vermeiden.
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7. Verknupfung und Diskussion der Ergebnisse
7.1.  Verknlpfung der Ergebnisse der Interviews mit Erkenntnissen aus der Literatur

7.1.1. Organisationsform und regulatorische Vorgaben

Aus der Auswertung der Antworten hinsichtlich der Organisationsform des Unternehmens der
befragten Risikomanager:innen lasst sich keine weitere Ableitung ziehen. Es gibt keine
signifikanten Hinweise darauf, dass die Organisationsform einen Einfluss auf die im
Risikomanagement verwendeten Methoden hat.

Dieses Ergebnis wird darauf zurlckgefiihrt, dass die regulatorischen Vorschriften zur
Definition der Mindestanforderungen hinsichtlich Unternehmens-Risikomanagement,
Berichtslegung der Geschiftsfilhrung an und Kontrolle durch die Uberwachungs- bzw.
Aufsichtsorgane (Aufsichtsrat, Eigentlimervertretung) zwar in ihrem Geltungsbereich
begrenzt, inhaltlich im Hinblick auf Risikomanagement aber gleichlautend (vgl. AktG* § 92.
Abs (4a) Z 4, lit b und GmbHG?> § 30g. Abs (4a) Z 4, lit b) oder zumindest sehr dhnlich aufgebaut
sind.

Der in der ersten Fassung 2012 veroffentlichte Bundes Public Corporate Governance Kodex
(B-PCGK) ist in zwei wesentlichen Punkten dem bereits 2002 erstmalig aufgelegten
Osterreichischen Corporate Governance Kodex (OCGK) sehr dhnlich:

e Die Vorgabe, dass der Aufsichtsrat/das Uberwachungsorgan regelmaRig, zeitnah und
umfassend lber alle relevanten Fragen der Geschaftsentwicklung, der Risikolage und
des Risikomanagements zu informieren ist, findet sich im OCGK in Regel 9 und im
B-PCGK in Regel 8.1.4.

e Die FEinrichtung eines Prifungsausschusses, dem u.a. die Uberwachung des
Risikomanagementsystems obliegt, ist im OCGK mit Regel 40 vorgeschrieben und im
B-PCGK (ber ,Comply or Explain“-Regel 11.4.1 zumindest fakultativ vorgegeben
(sofern nicht bereits tGiber AktG § 92. Abs (4a) Z 4, lit b und GmbHG § 30g. Abs (4a)Z 4
zwingend einzurichten).

(vgl. BKA 2017, Osterreichischer Arbeitskreis fiir Corporate Governance 2023)

Aufgrund des Bundes Public Corporate Governance Kodex (B-PCGK) unterliegen Unternehmen
der offentlichen Hand im Hinblick auf Risikomanagement im Wesentlichen den gleichen
regulatorischen Anforderungen, iber die Beteiligungs- und Finanzcontrolling-Verordnung® ist
dariiber hinaus noch das Berichterstattungssystem im Detail vorgegeben.

14 https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002070
15 https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001720
16 hitps://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010557
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7.1.2. Gewinnorientierung

Bei den Antworten zur Methodenauswahl und -anwendung konnte kein Unterschied zwischen
Unternehmen mit und Unternehmen ohne Gewinnabsicht festgestellt werden. Die
Fragestellung bezog sich jedoch nur auf das unternehmensinterne Auswahlverfahren sowie
die prozessgemadlle Anwendung der Methoden zur Risikoidentifikation ohne Abfrage der
tatsachlich identifizierten Risiken. Die Untersuchung einer Korrelation zwischen identifizierten
Risiken und verwendeten Methoden war weder intendiert, noch lassen Fragestellung bzw.
Antworten eine derartige Auswertung zu.

7.1.3. Verwendete Rahmenwerke

Auffallig bei der Auswertung der Frage nach den verwendeten Rahmenwerken (COSO, ISO und
ONORM) ist, dass fiinf von sieben Unternehmen Elemente aus zwei oder mehreren
Rahmenwerken verwenden, um den Risikomanagementprozess aufzubauen. Am haufigsten
wird COSO verwendet, das in der aktuellen Fassung als ,Enterprise Risk Management—
Integrating with Strategy and Performance (ERM Framework)“’ bezeichnet wird.

Dieses Erhebungsergebnis bestatigt den Ansatz, dass Risikomanagement individuell an den
spezifischen internen und externen Unternehmenskontext anzupassen ist. In den weiteren
Untersuchungen haben sich keine Unterschiede erkennen lassen, die auf die verwendeten
Rahmenwerke zuriickgefiihrt werden konnten.

7.1.4. Vorgaben zum Risikomanagementprozess, erreichte Entwicklungsstufen

In den Interviews wurde abgefragt, ob es hinsichtlich des Risikomanagementprozesses
spezielle Vorgaben seitens der Geschiftsfiihrung gibt. Uberwiegend wurde diese Frage
dahingehend beantwortet, dass in erster Linie die regulatorischen Vorgaben einzuhalten und
die Rahmenwerke zu beachten sind, sowie allgemein das Risikomanagement , funktionsfahig”
sein muss.

Diese Forderungen dienen allesamt der Einhaltung der Corporate Governance. Ein derart
eingerichtetes  Risikomanagement liefert alle Voraussetzungen, um samtliche
Mindestanforderungen zu erfiillen und den geforderten Berichtspflichten nachzukommen. Es
konnte in den Interviews kein Hinweis darauf gefunden werden, dass hinsichtlich der
regulatorischen Anforderungen Defizite bestehen.

Auffallig war hingegen, dass nur zwei Interviewpartner:innen Risikomanagement explizit als
Steuerungsinstrument fur Entscheidungen genannt haben (Quellen 772 und 904). Da im
leitfadengestiitzten Interview keine weiteren Fragen hinsichtlich einer Selbsteinstufung des
Unternehmens auf einer Reifegradskala (z.B. , Reifegradtreppe nach Romeike” in Abbildung 3
auf Seite 26 oder , Entwicklungsstufen des Risikomanagements nach Exner und Ruthner” in
Abbildung 11 auf Seite 80) gestellt wurden, kdnnen nur anhand der Gesamtauswertung aller
Antworten folgende Aussagen getroffen werden.

17 https://www.coso.org/ files/ugd/3059fc 755ae55dd35a4a6a9adfadb4265e0772.pdf
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Ausnahmslos alle Unternehmen erfiillen die Kriterien der mittleren Stufe ,Risikomanagement
als Steuerungssystem®. Diese Stufe wird nach EXNER und RUTHNER (2019: 2) dadurch
charakterisiert, dass eine Erfassung und Dokumentation aller Risiken und eine qualitative oder
guantitative Bewertung erfolgt. Der Fokus der Unternehmen diese Entwicklungsstufe liegt auf
der Erflllung der rechtlichen Anforderungen und der Sicherstellung eines regelmaRigen
Berichtswesens. Haufig werden Risiken auch bereits in dieser Stufe aggregiert, aber es erfolgt
noch keine Steuerung des Unternehmens nach den Risiken bzw. der Gesamtrisikoposition.
Risikomanagement dient der ,reaktiven Risikoliberwachung”.

Der Ubergang von der Stufe ,Risikomanagement als Steuerungssystem” zur nachsthéheren
Stufe ,Risikomanagement als integriertes Steuerungssystem” ist gekennzeichnet durch eine
durchgehende Aggregation der Einzelrisiken zu einer Gesamtrisikoposition und die
Ausrichtung der risikosteuernden MalBnahmen auf wesentliche ZielgroRen des
Unternehmens. Diese ZielgroRen konnen z.B. das operative Ergebnis (,earnings before
interest and taxes”, EBIT) oder ein definierter Risikoappetit sein (Quellen 370, 601, 772, 904).
Risikomanagement wird damit im Verbund mit dem Controlling zu einem integrierten
Steuerungssystem und zu einem Werkzeug fir die vorausschauende Steuerung von Chancen
und Risiken.

Aus den Interviewergebnissen ist abzuleiten, dass die untersuchten Unternehmen jedenfalls
eine Risikoaggregierung durchfiihren und SteuerungsmaBnahmen mitbewerten. Somit
erfillen die Unternehmen mit ihren Risikomanagementsystemen alle wesentlichen
Voraussetzungen fiir die Entwicklungsstufe ,Risikomanagement als integriertes
Steuerungssystem®. Im Vergleich zu einer aktuellen Studie Uber die Auspragung des
Risikomanagements in 6sterreichischen Unternehmen (vgl. CRIF GmbH 2023) liegen die in der
vorliegenden Masterarbeit untersuchten Unternehmen lber dem Durchschnitt, da aktuell
48,5 % der Osterreichischen Firmen ihre quantitative Gesamtrisikoposition nicht kennen und
54,5 % kein Risiko-Aggregationsmodell einsetzen?®,

Die Weiterentwicklung zum ,,Integrierten Chancen- und Risikomanagement®, der flinften und
hochsten Stufe des in Abbildung 11 (auf der folgenden Seite) dargestellten
Entwicklungsstufenmodells nach EXNER und RUTHNER (2019), erfolgt durch die Einbindung des
Risikomanagementsystems in die strategischen Planungs- und Steuerungsprozesse des
Unternehmens. Damit einhergehend ist die Ausrichtung der Risikoidentifikation und -
bewertung sowie der MaBnahmensteuerung auf die strategischen ZielgrofRen des
Unternehmens. Im Gegenzug darf die Unternehmensstrategie nicht starr am status quo
verharren, sondern muss sich nach risikoorientierten Gesichtspunkten agil der aktuellen
Marktsituation, den Umfeldbedingungen und den (geo)politischen Verdanderungen anpassen.

18 Quelle: https://www.crif.at/media/2369/risiko-studie-ey crif bc-ergebnisse.pdf
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Beschreibung

»Initiales”
Risikomanagement

&

Risikomanagement
als rechtlich
vorgeschriebenes
Minimalsystem

Risikomanagement
als Steuerungssystem

Risikomanagement
als integriertes
Steuerungssystem

Integriertes Chancen-
und
Risikomanagement

\

Klare strategische

Ausrichtung

Lediglich GroBrisiken werden
erfasst (qualitativ) und
einzeln dargestellt
(,Risikobuchhaltung”). Die
Risikoberichterstattung
erfolgt anlassbezogen.

Es dominieren
Kollektionsmethoden.

Risiken und Chancen
werden zuverlassig und
vollstandig erfasst
(zumindest qualitativ) und
dokumentiert. Die
Berichterstattung erfolgt in
zyklischen Intervallen.

Der Risikomanagement-
Prozess folgt einer
nachvollziehbar
dokumentierten Methode.
Hierbei werden auch
analytische Methoden sowie
Kreativitatsmethoden
eingesetzt. Risiken werden
quantifiziert und
zusammengefasst
(aggregiert). MaBnahmen
werden erfasst und in ihrer
Gesamtheit bewertet.

Chancen und Risiken
werden als Korridor
(mogliche Abweichungen)
der Unternehmensplanung
bewertet und aggregiert.
Abhéangigkeiten zwischen
Risiken werden
berticksichtigt. MaBnahmen
werden sowohl mit ihrem
Nutzen als auch ihren Kosten
miteinbezogen.

Der risikoorientierte
Planungsprozess ist
integrierter Bestandteil der
strategischen
Unternehmensfiihrung. Das
RM-System ist direkt an die
Steuerungssysteme des
Unternehmens angebunden.
Die Basis der Identifikation
bilden analytische Methoden
sowie Kreativitadtsmethoden.
Eine Risikokultur ist
verankert.

Abbildung 11: Entwicklungsstufen des Risikomanagements (Exner und RUTHNER 2019: 2)

In einer Konzernstruktur ist Ublicherweise die risikoorientierte strategische Steuerung der
Ebene der Konzernfliihrung vorbehalten. Die strategischen Zielvorgaben und die daraus
abgeleitete Schwerpunktsetzung fiur die Risikoidentifikation und -bewertung werden Uber
einen Top-Down-Prozess auf die Risikomanagementsysteme der Tochtergesellschaften
ausgerollt. In der Gegenrichtung liefern die Tochtergesellschaften im Bottom-up-Prozess
einerseits die bereits aggregierte Gesamtrisikoposition an das Konzernrisikomanagement,
andererseits werden auch spezielle, im Hinblick auf die Konzernstrategie wesentliche,
Einzelrisiken gemeldet (Quelle 760). BURGER und BUCHHART (2002: 33) bezeichnen diese
Vorgangsweise als ,Gegenstromverfahren®”.

Das , Enterprise Risk Management” auf Konzernebene ist in diesem Fall der Stufe , Integriertes
Chancen- und Risikomanagement” zuzuordnen, wahrend die Risikomanagementsysteme der
Tochtergesellschaften auf der Stufe ,Risikomanagement als integriertes Steuerungssystem*
verbleiben. Besteht keine Konzernstruktur, ist die klare strategische Ausrichtung des
Ziel flr Aufgabe
Unternehmensrisikomanager:innen.

Risikomanagements Geschaftsfihrung und far die

7.1.5. Verwendete Methoden zur Risikoidentifikation und Verbesserungspotential

a4

Wie Uber die Literaturstudie in Kapitel 4.2 ,Darstellung der Methoden zur Risikoidentifikation’
(ab Seite 29) aufgezeigt wurde, gibt es eine Vielzahl an Methoden, um aktiv Risiken zu
identifizieren. Es zeigt sich aber in den Interviews, dass in den Unternehmen im zyklischen
Risikomanagementprozess mehrheitlich nur eine oder zwei Methoden verwendet werden.

Auf die Frage nach den verwendeten Methoden zur Risikoidentifikation wurden von den
Interviewpartner:innen elf Nennungen abgegeben (siehe Seite 66). Fiir die weitere

Beurteilung wurden die genannten Methoden in folgenden Klassen zusammengefasst:
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e |: Interviews/Assessments 7 X
In diese Klasse subsummiert wurden Interviews mit definierten Ansprechpartnern
(Risk Ownern) und unstrukturierte Befragungen, z.B. im Rahmen von
Risikokomiteesitzungen. Weiters wurde die ,Expertenschatzung” in diese Klasse
aufgenommen, da keine weiteren Informationen {ber die dahinterliegenden
Methodiken vorliegen.

e C: Checklisten 2x
Die Verwendung von Risikochecklisten und Risikokatalogen fallt in diese Klasse.

e K: Kreativmethoden 1x
In diese Klasse fallt nur eine Nennung (Brainstorming unter methodischer Anleitung).
e A: Analytische Methode 1x

Auch diese Klasse enthalt nur eine Nennung (Fehlermdglichkeits- und Einflussanalyse).

Nur ein Unternehmen (Quelle 904) gibt Uber das Unternehmensrisikomanagement zwei
Methoden vor (Interview mit den Risk Ownern und Risikokatalog aus externen Quellen) und
lasst aus dem Prozessrisikomanagement Uiber eine Fehlermdglichkeits- und Einflussanalyse als
dritte Methode zyklisch weitere Daten einflielRen.

Aus dem Kreis der interviewten Risikomanager:innen verwendet niemand einen
abgestimmten Mix aus allen drei bekannten Methodengruppen (Kollektionsmethoden,
Analytische Methoden und Kreativitaitsmethoden). Im Wesentlichen setzen alle Unternehmen
auf Expertise aus dem eigenen Haus. Externe Berater oder allgemein verfligbare
Informationen (internationale Risikobilder, ,Global Risk Reports” u.d.) nimmt niemand in
Anspruch (bzw. wurde nicht erwdhnt).

Trotz der eingeschrankten Anzahl an verwendeten Methoden geben fiinf von sieben
interviewten Risikomanager:innen an, dass sie der Meinung sind, durch die verwendeten
Methoden alle fiir das Unternehmen bedrohlichen Risiken mit ausreichend hoher
Wahrscheinlichkeit erkennen zu konnen. Einen Vorbehalt hinsichtlich der objektiven
Bewertbarkeit der Risiken hat eine Person aus dieser Gruppe bei der Beantwortung dieser
Frage angebracht.

Zwei Personen haben sinngemaR geantwortet, dass man ,Black Swans” selbst mit der
ausgefeiltesten Methodik nicht identifizieren kann (Quellen 370), eben weil es immer
,unknown unknowns” geben wird (Quelle 772). Diese Aussagen stiitzen die Hypothese, dass
mit reaktiven Methoden keine bislang unerkannten Risiken identifiziert werden kdnnen.
Quelle 370 hat im Interview dazu den verfolgten LOsungsansatz ,mit einem Mix aus
Kreativmethoden und aus strukturierten Checklistenmethoden” beschrieben, um ,zu einem
mdéglichst vollstidndigen Risikobild“ zu kommen. Quelle 772 rat sogar davon ab, das
unerreichbare Ziel eines vollstandigen Risikobildes weiter zu verfolgen, ,, weil man mit einem
derartigen Risikomanagement einen falschen Sicherheitsgedanken produziert”. Modernes
Risikomanagement muss vielmehr resilient sein, ,,um méglichst schnell auf das Eintreten von
»unknown unknowns” reagieren zu kénnen”.
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7.1.6. Objektivierung der Risikobeurteilung

Einer moglichst objektiven Risikobeurteilung (bestehend aus Risikoidentifikation, -analyse und
-bewertung) und der methodisch an die erwartete Aussagetiefe angepassten Aggregation der
Einzelrisiken zur Gesamtrisikoposition wird im Risikomanagement grolRer Stellenwert
beigemessen.

Qualitative Risikobewertung

Hinsichtlich der Objektivierung von qualitativen Risikobewertungen ist darauf zu achten, dass
die Gefahr kognitiver Verzerrungen bereits durch die Auswahl der Methoden soweit wie
moglich abgemindert wird.

e Durch moglichst heterogen zusammengestellte Diskussionsgruppen wird eine breitere
Wissensbasis erschlossen, in den Beurteilungsprozess flieBen mehr Informationen ein
und die verbleibende Unsicherheit bei der Bewertung kann reduziert werden.

e Durch die Ermdéglichung von Risikomeldungen fir alle Mitarbeiter:innen und die
Durchfiihrung von ,reverse thinking“-Methoden (Kopfstandtechnik, Pre-Mortem-
Analyse) unter Wahrung der Anonymitat ist eine hohere Erkennungsrate bisher
unerkannter Risiken zu erwarten.

e Moglichst unterschiedliche, bei Bedarf auch externe Perspektiven sowie
herausfordernden Fragen regen das ,neutrale Denken” an und fiihren zu einer
hoheren Qualitat der Ergebnisse.

Die Fehleinschatzung von Eintrittswahrscheinlichkeiten ist eine kognitive Verzerrung, die
schlagend werden kann, wenn Wahrscheinlichkeiten ohne ausreichende Datengrundlage (z.B.
in Expertenschatzungen) angegeben werden missen. Die Validitdt der geschatzten
Eintrittswahrscheinlichkeit ist jedoch  malgebend fir alle Ableitungen im
Risikomanagementprozess, Fehler in der Risikoidentifikation pflanzen sich Uber die
Risikobewertung der Einzelrisiken bis in die Risikoaggregation zur Gesamtrisikoposition fort.

Wie bei allen subjektiven Bewertungen gilt auch hier, dass eine moglichst heterogen
zusammengesetzte Diskussionsgruppe die Qualitat der Expertenschatzung wesentlich
verbessert. Aufgrund der persénlichen Ausbildung, Erfahrung und Hintergriinde werden die
einzelnen Schatzungen der Gruppe breit streuen. In Abhangigkeit von der weiteren
Risikobeurteilung kann es sinnvoll sein, der Expertendiskussion die Nennung eines konkreten
numerischen Wertes fir die Eintrittswahrscheinlichkeit als Ziel vorzugeben, die
Eintrittswahrscheinlichkeiten in Klassen mit definierten Bandbreiten einzuteilen oder eine
Dreipunktschatzung der Eintrittswahrscheinlichkeiten (wahrscheinlichster Wert — ,,most likely
case”, obere Grenze — ,worst case” und untere Grenze — ,best case”) zuzulassen.

Die Konsolidierung auf eine gemeinsame Aussage bendtigt am meisten Zeit und birgt die
Gefahr, dass durch die Angabe eines numerischen Wertes eine hohe Scheingenauigkeit ohne
tatsachliche Datengrundlage erzeugt wird. Die Einigung einer Diskussionsgruppe auf eine
Wahrscheinlichkeitsklasse ist schneller zu erzielen, allerdings kann ein derartiges Ergebnis
nicht weiterverwendet werden, wenn die nachfolgenden Ableitungen einen numerischen
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Wert fiir die Eintrittswahrscheinlichkeit erfordern. Die Dreipunktschatzung bietet mit drei
Werten die Moglichkeit der numerischen Weiterverarbeitung und zeigt gleichzeitig die Breite
der geschéatzten Streuung um den wahrscheinlichsten Wert an.

In vielen Fallen wird aufgrund fehlender Daten die qualitative Risikobewertung mit einer
Expertenschatzung der Eintrittswahrscheinlichkeit die einzige Moglichkeit sein, Risiken zu
beurteilen. Sofern jedoch Daten vorhanden sind, sollte jedenfalls eine Objektivierung durch
eine quantitative Risikobewertung angestrebt werden.

Quantitative Risikobewertung

Der Verwendung von Daten fir die quantitative Risikobewertung (z.B. liber statistische
Methoden, Wahrscheinlichkeitsverteilungen etc.) geht die Suche nach diesen Daten und die
Qualitatsprifung voraus. Auch diese Vorgange konnen mit kognitiven Verzerrungen behaftet
sein.

Bei der Suche nach Daten kann die Verfligbarkeitsheuristik dazu flihren, dass nach den ersten
erzielten Ergebnissen die Suche zu friih abgebrochen wird, die StichprobengrofRe gering bleibt
und anderslautende oder widersprechende Daten gar nicht in die weitere Auswertung
miteinbezogen werden. Der Ankereffekt flihrt dazu, dass den zuerst erhobenen Daten erhdhte
Aufmerksamkeit geschenkt wird und dadurch die Gefahr besteht, dass davon stark
abweichende Daten als Ausreiller betrachtet und ausgeschieden werden.

Zur Sicherstellung einer moglichst objektiven Risikobewertung bietet es sich an, die
Tatigkeiten zur Sammlung, Validierung und Auswertung von Daten nach festgelegten Kriterien
durch eine andere Fachrichtung oder ein anderes Team im Unternehmen durchfihren zu
lassen. Die qualitatsgesicherten Daten werden anschliefend zur Weiterverwendung im
Rahmen der Risikobewertung tibergeben.

7.2. Methoden zur Risikobeurteilung in Abhangigkeit vom Reifegrad

Zwischen dem Reifegrad des Risikomanagements in einem Unternehmen und dem
nutzbringendem Einsatz unterschiedlicher Werkzeuge und Methoden zur Risikobeurteilung
besteht laut RoMmelike (2018: 59) ein direkter und zwingender Zusammenhang.
Kollektionsmethoden dominieren nach seiner Einschatzung in den Reifegradstufen , Initial”
und ,,Basic” und werden in der Stufe ,,Evolved” durch analytische Methoden erganzt. Sowohl
ROMEIKE als auch EXNER und RUTHNER (2019: 2) sehen beginnend mit dem Erreichen der
mittleren und vollstandig ausgepragt mit der vierten Stufe , Advanced” der flinfstufigen
Entwicklungsskala die Verwendung von quantitativen Methoden zur Risikobewertung und
methodischen Aggregation zu einer Gesamtrisikoposition als erforderlich an. Komplexe
analytische Methoden und aufwdndige Kreativititsmethoden bleiben aufgrund der
notwendigen Methodenkompetenz den beiden hdchsten Reifestufen vorbehalten. In der
hochsten Stufe ,Leading” wird integriertes Chancen- und Risikomanagement in einer

Risikokultur organisationsweit gelebt und als strategisches Steuerungsinstrument eingesetzt.

Die nachfolgende Abbildung 12 zeigt auf Basis der in Kapitel 4.2 ,Darstellung der Methoden
zur Risikoidentifikation” vorgestellten Moglichkeiten (Seite 29ff) und der auf Seite 26

83



7. Verknipfung und Diskussion der Ergebnisse

abgebildeten Reifegradtreppe nach RomEIke (2018: 57) eine ,,Empfehlung von Methoden zur
Risikobeurteilung nach Reifegradstufen”.

Initial Basic Evolved Advanced Leading
Risiko-ldentifikations-Matrix (RIM) X
_§ Self-Assessment/Risikoinventur X X X X X
% Formfreie Meldungen/unstrukturierte Interviews X X wenn autom. wenn autom. wenn autom.
E SWOT-Analyse X X
_%9) Kontext-Analyse gem. |SO 9001 X
3 Stakeholder-Analyse X X X X
Schadenfall-Datenbanken X X
Fehler-Ursachen-Analyse (Root cause analysis, RCA) X
Fehlerbaumanalyse (Fault Tree Analysis, FTA) X X
Ereignisbaumanalyse (Event Tree Analysis, ETA) X X X X
Entscheidungsbaumverfahren X X wenn autom. wenn autom. wenn autom,
Ursache-Wirkungs-Diagramm (Cause-and-Effect Analysis)
Ishikawa-Diagramm (Fischgraten-Diagramm) X
Bow-tie-Diagramm (Bow-tie Analysis) X X
s London-Protokoll (Schadensfallanalyse) X X X
E Szenarioanalyse X X
E Critical Incidents Reporting Systems (CIRS) X X X
% Fritherkennung von Risiken (Horizon Scanning) X X X
% Risikoindikatoren und Frilhwarnsysteme (,Radar”) X X X
< Fehlerméglichkeits- und Einflussanalyse (FMEA) X X
Gefihrdungsanalyse X
Hazard and Operability-Study (HAZOP) X
Hazard Analysis and Critical Control Point {HACCP) X X X
Geschéaftsprozessanalyse X X X
Business Impact Analysis (BIA) X X
Markov-Analyse X X
Social Network Analysis X X
Brainstorming X X X X X
Brainwriting X X X X X
Mind Mapping X X
KJ-Methode (Kawakita Jiro-Methode) X X
Morphologische Analyse X X
_ﬂé World Café X X X X X
% Methode 6-3-5 X X X X
§ Delphi-Methode X X
E Kopfstandtechnik X X
:; Pre-Mortem-Analysen X X X
Business Wargaming X X X
Deterministische Szenarioanalyse X X X
Stochastische Szenarioanalyse (Monte-Carlo-Simulation) X X X
Empirische Datenanalyse X
System Dynamics X X X
= neuronale Netze X X

Abbildung 12: Empfehlung von Methoden zur Risikobeurteilung nach Reifegradstufen (eigene Darstellung)

Anmerkung ,wenn autom.”:
Die ,formfreie Meldung” wird in héher entwickelten Risikomanagementsystemen oft in Form
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einer ,Whistleblowerhotline” in andere Managementsysteme (z.B. Meldesysteme fiir
Compliance-Vorfalle) integriert und automatisiert. Das Entscheidungsbaumverfahren kann
rechnergestltzt modelliert und somit ebenfalls automatisiert werden. In der Abbildung 12
sind diese beiden Methoden, wenn sie automatisiert eingesetzt werden, den oberen
Reifegradstufen ,Evolved” bis ,Leading” zugeordnet.

Eine klare Abgrenzung zwischen Methoden zur Risikoidentifikation und Methoden zur
nachfolgenden Risikoanalyse und -bewertung kann vielfach nicht gefunden werden, weshalb
der dem Risikomanagementprozess entsprechende Sammelbegriff ,Risikobeurteilung”
verwendet wird.

7.3.  Empfehlungen fir den kreativen Einsatz von Methoden zur Risikoidentifikation

In der Interviewauswertung zeigt sich, dass aus der Vielzahl an mdéglichen Methoden nur
wenige Methoden tatsachlich zur Anwendung kommen, eine dezidierte ,Kreativmethode”
setzt mit einem ,geflihrten Brainstorming unter methodischer Anleitung” nur ein
Unternehmen ein (Quelle 370).

Im Folgenden werden daher jene Methoden zusammenfassend angefiihrt, die aus Sicht des
Autors besonders geeignet sind, dem Idealfall der Erkennung bislang unerkannter Risiken
nahe zu kommen und insbesondere auch in Unternehmen der offentlichen Hand gut
einsetzbar sind.

7.3.1. Brainwriting

Brainwriting vereint die kreativen Ansatze des Brainstormings mit der Moglichkeit einer
moglichst unbeeinflussten bis hin zur anonymen Abgabe der eigenen Meinung.

Die Kreativitdit wird durch Auswahl einer moglichst heterogenen, interdisziplindren
Teilnehmergruppe gefordert, wodurch die Betrachtung der Risikolandschaft aus
verschiedenen Blickwinkeln gewahrleistet wird.

Der Idee einer Kreativmethode entsprechend sollen bewusst auch unsinnig erscheinende oder
als unwahrscheinlich geltende Risiken aufgenommen und thematisiert werden. Dadurch steigt
die Chance zur Erkennung bislang unerkannter oder verdrangter Risiken.

Im Gegensatz zum Brainstorming werden beim Brainwriting die Meldungen schriftlich verfasst
und verdeckt abgegeben. Wenn die Meldungen automatisationsunterstiitzt ganzlich anonym
abgegeben werden kénnen (z.B. Giber Mentimeter®®) und kein Riickschluss auf die meldende
Person (z.B. Uber die Handschrift) erfolgen kann, wird die Qualitat der Ergebnisse weiter
erhoht, weil blockierende Einfliisse reduziert werden.

In einer moderierten Gruppendiskussion im Anschluss werden alle kreativen Potentiale
genutzt und die Risikoidentifikation vertieft.

19 https://www.mentimeter.com/
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7.3.2. World Café

World Cafés kdnnen Risikomanagement in zweifacher Hinsicht unterstiitzen. Zum einen bietet
diese Methode als geflihrte Moderationstechnik die Maoglichkeit, gezielt Schwerpunkte
vorzugeben und die Teilnehmenden zu fokussieren, ohne deren Kreativitdt zu hemmen.
Andererseits fordert das World Café der Idee und dem Namen entsprechend eine offene und
entspannte Gesprachsatmosphdre, steigert das Gruppengefiihl und tragt damit zur
Weiterentwicklung der Risikokultur bei.

Im Zuge der Vorbereitung ist auf die Einladung einer moglichst breit gestreuten
Teilnehmergruppe aus allen Bereichen der zu untersuchenden Organisationseinheit zu
achten. Zur Gewahrleistung der Qualitdat missen die fir jeden Tisch eingeteilten
Gastgeber:innen als Moderatoren bzw. Moderatorinnen insbesondere auf Anzeichen von
Gruppendenken (z.B. Dominanz einzelner Gruppenmitglieder) achten und GegenmaRnahmen
zur Steuerung ergreifen, indem auf eine ausgewogene Redezeit geachtet und
zuriickhaltenden Gruppenmitgliedern ausreichend Zeit und thematischer Raum zur
MeinungsdulRerung gegeben wird.

7.3.3. Reverse Thinking

Unter diese Gruppe fallen alle Methoden, die mit paradoxer Intervention arbeiten. Allen
Varianten ist gemein, dass das Worst-Case-Szenario definiert wird und die Ausléser gesucht
werden.

Bei der Kopfstandtechnik geht man von einem funktionierenden Unternehmen aus und sucht
Grinde flir das Scheitern mit der Fragestellung: ,Was muss passieren, damit das
Unternehmen nicht mehr Uberlebensfahig ist?“. Pragnanter driickt es die von Quelle 144
stammende Frage aus: ,,What kills the company?“.

Im Gedankenkonstrukt der ,Pre-Mortem-Analyse” ist der , Tod des Unternehmens” bereits
eingetreten und man sucht die Griinde dafiir in einer Riickschau.

Beide Methoden erlauben auf kurzem Weg die Identifizierung bestandsgefahrdender Risiken
und es konnen erste Ansatze zur Risikoreduktion gefunden werden. Die Anwendung
derartiger paradoxer Techniken setzt eine offene Diskussionskultur der Organisation voraus.
Zur Vermeidung einseitiger Diskussionen ist auf eine ausgewogene Diskussionsgruppe und auf
umsichtige Moderatorinnen bzw. Moderatoren zu achten.

7.3.4. Szenarioanalysen

Szenarioanalysen sind eine Methode zur Abschatzung verschiedener zukinftiger
Entwicklungen und den damit einhergehenden potentiellen Risiken und Chancen auf ein
Unternehmen. Die Szenarioanalyse erfordert sowohl einen kreativen Teil zur Formulierung
des Szenarios, als auch einen - je nach Tiefe der Untersuchung - mehr oder weniger
ausgepragten analytischen Teil zur quantitativen Beschreibung. Fiir die Formulierung des
Szenarios bietet sich eine heterogen besetzte Gruppe aus Laien sowie Fachexpertinnen
und -experten an. Bereits im Zuge der qualitativen Beschreibung kdnnen sehr rasch wertvolle
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Erkenntnisse Uber Risken und Gegenmallnahmen gewonnen werden. Die Methode ist daher
weitverbreitet und dient oft als Einstieg in die systematische Risikobeurteilung.

Das verwendete Szenario muss realitatsnah formuliert werden, was sich auch in der
Bezeichnung ,credible worst case” fiir den anzunehmenden schlechtesten Fall niederschlagt.
Durch die Einschrankung der initialen Szenarioanalyse auf den ,glaubwiirdigen” Fall kénnen
die Teilnehmenden das Gedankenmodell leichter verstehen und sich potentiell einwirkende
Risiken besser vorstellen. Diese Methode ermdglicht es, unterschiedliche Zukunftsszenarien
durchzuspielen, ihre Auswirkungen auf das Unternehmen zu analysieren und sich dann im
Konsens auf den ,,credible worst case” zu einigen.

Der analytische Teil der Beurteilung beginnt bei der Definition der Eintrittswahrscheinlichkeit
des betrachteten Szenarios. Die Einteilung der Eintrittswahrscheinlichkeit in Klassen mit
definierten Bandbreiten reduziert die Komplexitdit und ermdoglicht auch dann eine
systematische Risikobeurteilung, wenn fir eine statistisch abgesicherte Ermittlung der
Eintrittswahrscheinlichkeit zuwenig Daten vorliegen.

Eine Verbesserung der Aussagekraft kann durch die Formulierung von drei Szenarien, dem
schlechtesten Fall (worst case), dem besten Fall (best case) und dem wahrscheinlichsten Fall
(most likely case) in einer sogenannten Dreipunktschatzung erzielt werden. Durch eine
moglichst bildliche Darstellung der drei Szenarien kann Entscheidungstrager:innen sehr rasch
der mogliche Handlungsspielraum dargestellt und damit eine risikobasierte Entscheidung
ermoglicht werden. Risikobasierte Strategien fordern die Resilienz und Anpassungsfahigkeit
der Organisation gegeniber unvorhergesehenen Entwicklungen.

7.3.5. Einsatz kinstlicher Intelligenz

Kinstliche Intelligenz (KI) ist nach HUscH et al. (2023: 110ff) ein vielversprechender Ansatz und
gewinnt im Risikomanagement zunehmend an Bedeutung. Durch die automatisierte Analyse
umfangreicher, fir den Nutzer (blicherweise nicht zuganglicher Daten aus verschiedensten
Quellen kénnen Wissensbestande innerhalb kiirzester Zeit erschlossen und Ubersichtlich
dargestellt werden. Diese Fahigkeit ermdglicht die Erkennung von potentiellen, bislang nicht
identifizierten Risiken.

Im praktischen Betrieb wird kiinstliche Intelligenz bereits eingesetzt, um bestehende
Risikokataloge auf Vollstandigkeit und Plausibilitat zu priifen (Quelle 144). Dabei wird mithilfe
der Kl durch automatisierte Abfrage zahlreicher branchenspezifischer Risikokataloge eine
Reihung von Top-Risiken ermittelt und anschlieBend mit dem bestehenden Risikokatalog
verglichen. Bereits im Risikoinventar aufscheinende Risiken werden aussortiert, die
verbleibende Restmenge wird auf Relevanz gepriift und falls zutreffend in den Risikokatalog
aufgenommen und bewertet.

In weiterer Folge kann Kl durch maschinelles Lernen Unternehmensprozessen laufend
Uberwachen wund in den Echtzeitdaten Anomalien, Risikomuster und komplexe
Risikostrukturen erkennen. Entscheidungstrager koénnen dadurch frihzeitig vor
aufkommenden Risiken gewarnt werden (vgl. HUscH et al. 2023: 59, 113).
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7.4. MalBnahmen zur Steigerung der Risikowahrnehmung

Die Risikowahrnehmung ist ein komplexes Thema, das tief in der menschlichen Psyche
verwurzelt ist. Ein hundertprozentig objektiver Umgang mit Risiken ist nicht moglich, da
Risikowahrnehmung grundsatzlich subjektiv ist. Jeder Mensch hat seine personliche
Risikopraferenz, die von individuellen Erfahrungen, kulturellen Hintergriinden und
persdnlichen Uberzeugungen gepragt ist.

Diese subjektive Natur der Risikowahrnehmung macht es notwendig, dass
Risikomanager:innen psychologische und soziale Faktoren berlicksichtigen und Strategien
entwickeln, um die Wahrnehmung von Risiken im Unternehmen zu steigern.

Auf Basis der Erkenntnisse der vorliegenden Arbeit werden in den folgenden drei Kapiteln
ausgewahlte Malnahmen zur Steigerung der Risikowahrnehmung vorgestellt und zur
praktischen Anwendung im Risikomanagement empfohlen.

7.4.1. Verstandliche Darstellung von Eintrittswahrscheinlichkeiten

Trotz aller Anstrengungen, die qualitative Risikobewertung zu objektivieren und auf
faktenbasierte Grundlagen =zurlickzufihren, bleibt die menschliche Einschdtzung von
Wahrscheinlichkeiten ein Schwachpunkt. Menschen neigen aufgrund unterschiedlicher
kognitiver Verzerrungen dazu, Eintrittswahrscheinlichkeiten von Risiken entweder zu
Uberschatzen oder zu unterschatzen.

Folgende MaBnahmen koénnen helfen, Informationen so aufzubereiten, dass
Eintrittswahrscheinlichkeiten von Risiken besser bewertet werden kdonnen:

J Verwendung einfacher Sprache
Die Vermeidung von Fachausdriicken erleichtert das Verstandnis und reduziert
Missverstandnisse.

J Graphische Darstellungen
Die visuelle Aufbereitung von Daten ist effektives Mittel, um komplexe
Wahrscheinlichkeiten anschaulich darzustellen.

J Lineare statt logarithmische Zeitskalen
Auch wenn im technischen Umfeld logarithmische Zeitskalen weit verbreitet sind,
sollte wenn mdglich eine lineare Zeitskala verwendet oder der Unterschied, durch
Vergleichsdarstellung graphisch unterstitzt, erklart werden.

) Relative Haufigkeiten
Statt der Verwendung von Prozentsadtzen kdnnen Wahrscheinlichkeiten besser in
Form von relativen Haufigkeiten erklart werden (z.B. ist ,,5 von 100“ oder noch
besser ,, 1 von 20“ verstandlicher als die Angabe ,5%ige Wahrscheinlichkeit” oder
,Eintrittswahrscheinlichkeit von 0,05%).

Durch Bericksichtigung der Empfehlungen kdnnen komplexe Wahrscheinlichkeiten rascher
und verstandlicher vermittelt werden, sodass auch in der qualitativen Risikobewertung
realitatsnahere Ergebnisse erzielt werden.
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7.4.2. Etablierung einer offenen Risikokultur

Die Etablierung einer offenen Risikokultur im Unternehmen ist entscheidend, um Risiken
friihzeitig identifizieren, bewerten und behandeln zu kénnen. Entwickelte Risikokulturen
ermutigen alle im Unternehmensumfeld Tatigen, Risiken ohne Angst vor negativen
Konsequenzen offen anzusprechen. Risikokultur beginnt mit einem klaren Bekenntnis der
Unternehmensfiihrung zu Transparenz und Offenheit im Umgang mit Risiken.

Sensibilisierungsmalnahmen spielen eine weitere wichtige Rolle. Durch regelmaRige
Workshops kénnen Mitarbeiter:innen an das Thema Risikomanagement herangefiihrt, dafur
begeistert und befahigt werden, Risiken zu identifizieren und zu melden. Diese MalBnahmen
fordern einen offenen Dialog Giber Risiken und Fehler, heben das kollektive Risikobewusstsein
und unterstitzen so eine Kultur des Lernens aus Fehlern und kontinuierlichen Verbesserung.

Risikomanagement liegt in der Verantwortung der obersten Managementebene. Im Hinblick
auf die Identifikation bislang unerkannter Risiken ist die Etablierung einer offenen Risikokultur
essenziell. Risikomanagementsysteme mit hoch entwickelten Reifegraden zeichnen sich durch
niederschwellige Meldewege und die Etablierung eines anonymen Hinweisgebersystems aus.
Diese Kommunikationskandle missen leicht zuganglich und vertraulich sein, um
Hemmschwellen abzubauen und die Bereitschaft zur Meldung zu erhéhen.

Die Organisationskultur entscheidet darliber, was als Risiko aufgefasst und wie damit
umgegangen wird. Der risikobasierte Ansatz setzt ein Vertrauen in die an den Prozessen
beteiligten Personen voraus und flihrt langfristig zu nachhaltigeren Entscheidungen.

7.4.3. Risikomanagement im Gegenstromverfahren

Die Verbindung von operativem Risikomanagement ,Bottom-up” mit strategischen
Risikofragestellungen ,Top-down” ist nach Quelle 760 entscheidend, um ein umfassendes
Risikomanagementsystem zu schaffen. Dieser Ansatz im ,, Gegenstrom” gewahrleistet, dass
Risiken auf allen Ebenen des Unternehmens identifiziert, analysiert und bewertet werden.

Im Bottom-up-Ansatz identifizieren und melden die operativen Einheiten in regelmaRigen
Abstidnden (quartalsweise oder halbjahrlich) Risiken aus dem Organisationsumfeld. Diese
Informationen werden systematisch erfasst und an die Flihrungsebene der Einheit
weitergeleitet, die diese Daten analysiert, konsolidiert und in einem integrativen, IT-
gestlitzten Risikomanagementsystem fiir alle Involvierten zur Verfligung stellt.

Im Top-down-Ansatz hingegen legt das Management (meist jahrlich) auf Konzernebene die
strategischen Ziele und die Risikobereitschaft des Unternehmens (Risikoappetit) fest. Dabei
werden langfristige Risiken und Chancen identifiziert, die sich aus globalen Trends und
Marktveranderungen bis hin zu geopolitischen Machtverhaltnissen ergeben. Diese
strategischen Risikofragestellungen werden tiber das Unternehmensrisikomanagement in das
IT-gestlitzte Risikomanagementsystem eingespielt und zur Ausarbeitung an die operativen
Einheiten Gbergeben.

Die Verbindung dieser beiden Ansatze erfolgt durch regelmaRige Kommunikation und
Berichterstattung. Die operative Ebene liefert detaillierte Risikodaten, die es dem
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Management ermoglichen, ein realistisches Bild der aktuellen Risikolandschaft und aktuellen
Einschrankungen (z.B. Lieferkettenprobleme, regulatorische Vorschriften, kriegerische
Auseinandersetzungen etc.) zu erhalten. Gleichzeitig gibt das Management strategische Ziele
und Prioritaten vor, die von den operativen Einheiten zu beachten sind.

Ein strukturierter Risikomanagementprozess, der sowohl operative als auch strategische
Risiken berlicksichtigt, schafft Transparenz, ermoglicht eine koordinierte, risikobasiert
Unternehmenssteuerung und etabliert damit ein ,integriertes Chancen- und
Risikomanagementsystem*.
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8. Schlussfolgerungen und Perspektiven
8.1. Beantwortung der Forschungsfragen und Priifung der Hypothesen

Die Uberpriifung von Theorien und Hypothesen findet iiblicherweise bei quantitativer
Forschung statt, ist laut MAYRING (2022: 25) aber auch bei qualitativer Analyse moglich. Vor
allem allgemeine Behauptungen sind zu Uberprifen. ,Bereits ein einziger Fall kann eine
Aussage widerlegen, falsifizieren“.

In den beiden folgenden Kapiteln werden zuerst die jeweiligen Forschungsfragen beantwortet
und danach die zugehorige Hypothese gepriift.

8.1.1. Hypothese 1 zu ,,Methoden der Risikoidentifikation”

Die Methoden zur Risikoidentifikation wurden in der vorliegenden Arbeit im Kapitel 4
yLiteraturstudie zu Risikoidentifikationsmethoden” umfangreich erhoben und mit den
Erkenntnissen aus den Interviews in Kapitel 7.1.5 ,Verwendete Methoden zur
Risikoidentifikation und Verbesserungspotential“ (siehe Seite 80f) miteinander verknipft.

Forschungsfrage 1 zur Hypothese 1

Die Forschungsfrage 1 lautete: ,Welche Methoden werden in Unternehmen, die dem Bundes
Public Corporate Governance Kodex unterliegen, im Risikomanagementprozess angewendet,
um aktiv bisher unerkannte Risiken zu identifizieren?"

Aus den Untersuchungen lassen sich keine signifikanten Unterschiede zwischen den beiden
Unternehmen, die dem ,,Bundes Public Corporate Governance Kodex” unterliegen, und den
restlichen flnf untersuchten Unternehmen erkennen.

Beide offentlichen Unternehmen verwenden als Identifikationsmethode ,Interviews mit
definierten  Ansprechpartnern®, wobei die Ansprechpartner flir das zentrale
Risikomanagement in der ersten Ebene , Risk Officers” bzw. ,,Risikokoordinator:innen” sind, in
der zweiten Ebene ,Risk Owner” bzw. , Expertinnen und Experten” aus den Fachbereichen.

»Interviews mit definierten Ansprechpartnern” wurde von insgesamt finf Unternehmen als
Risikoidentifikationsmethode angegeben. Mit der unstrukturierten Befragung (im Rahmen
von Risikokomiteesitzungen) und der Expertenschatzung verwenden in Summe sieben
Unternehmen eine Methode aus der Klasse | ,Interviews/Assessments” (siehe Seite 66 und
Seite 80f).

Die Unternehmen, die dem Bundes Public Corporate Governance Kodex unterliegen,
verwenden somit mit der Identifikationsmethode ,Interviews mit definierten
Ansprechpartnern” die gleiche Methode, wie die Mehrheit der in der vorliegenden Arbeit
untersuchten Unternehmen.

Die untersuchten offentlichen Unternehmen verwenden im routinemaRig ablaufenden
Risikomanagementprozess keine Kreativ- und Konsenstechniken bzw. keinen Methodenmix,
um bisher unerkannte Risiken zu identifizieren.
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Forschungsfrage 2 zur Hypothese 1

Zur Beantwortung der zweiten Forschungsfrage ,Besteht in der Methodenauswahl und
-anwendung ein Unterschied zwischen Unternehmen ohne Gewinnabsicht und Unternehmen
mit Gewinnabsicht?" erfolgte eine getrennte Untersuchung nach der Unternehmensform
(GmbH oder AG) des Unternehmens, fir die die interviewte Person konkret als
Risikomanager:in tatig ist.

Weder in der Literaturrecherche noch in den Interviews konnten hinsichtlich der
Methodenauswahl  Unterscheidungsmerkmale gefunden werden, die auf die
Unternehmensform oder die Gewinnorientierung zurtickzufiihren sind. Angemerkt wird, dass
die einzige GmbH auch gleichzeitig das einzige untersuchte Unternehmen ist, das nicht
gewinnorientiert gefiihrt wird.

Zwischen dem Unternehmen ohne Gewinnabsicht und den Unternehmen mit Gewinnabsicht
besteht kein erkennbarer Unterschied in der Methodenauswahl und -anwendung.

Hypothese 1

Durch den Einsatz von ,reaktiven” Methoden in Unternehmen, die dem Bundes Public
Corporate Governance Kodex unterliegen, kbnnen bisher unerkannte Risiken nicht identifiziert
werden.

Mit der vorliegenden Arbeit kann weder ein Beweis fiir die allgemeine Giiltigkeit der
Hypothese erbracht, noch die Hypothese widerlegt werden.

Der Einsatz ,reaktiver Methoden” ist kein signifikantes Merkmal von Unternehmen, die dem
Bundes Public Corporate Governance Kodex unterliegen.

In den Interviews konnte kein Hinweis darauf gefunden werden, das Unternehmen durch eine
Variation von Methoden oder einen Mix von Methoden ein , besseres” Ergebnis im Hinblick
auf die Risikoidentifikation erzielen hatten konnen.

Selbst Risikomanager:innen von Unternehmen, die hoch entwickelte
Risikomanagementsysteme haben und neben ,reaktiven” Methoden auch Kreativ- und
Konsenstechniken anwenden, gehen davon aus, dass es auch weiterhin ,Black Swans” oder
,unknown unknowns”, also unerkannte Risiken geben wird.

Grundsatzlich sind ,reaktive” Methoden dem Wortsinn nach ,,Methoden, die auf bereits
eingetretene oder manifestierte Risiken reagieren”. Insofern kdnnen mit ,reaktiven”
Methoden niemals ,unerkannte Risiken” identifiziert werden. Fir einen Beweis der
allgemeinen Giiltigkeit reicht diese Annaherung nicht aus, zeigt aber, dass sich derartige
Methoden eher dazu eignen, negative Auswirkungen zu minimieren oder zu beheben, anstatt
Risiken vor dem Schlagendwerden zu erkennen, bestenfalls Auswirkungen zu verhindern.
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8.1.2. Hypothese 2 zu ,Steigerung der Risikowahrnehmung”

Die Literaturstudie zu den Auslésern und Moglichkeiten zur Abminderung ,kognitiver
Verzerrungen im Risikomanagement” in Kapitel 5 stellt die Basis flir die Einschatzung dar,
welche Voreingenommenheiten die Arbeit der im Risikomanagement tatigen Personen
(Entscheidungstrager:innen, Expertinnen und Experten, Risikomanager:innen) beeinflussen
konnen. Durch diese Grundlagen soll ein Bewusstsein Uber die Anzeichen und mdéglichen
Auswirkungen auf die Entscheidungsfindung geschaffen werden.

Mit den Informationen zur ,,Objektivierung der Risikobeurteilung” in Kapitel 7.1.6 sowie den
»MalBlnahmen zur Steigerung der Risikowahrnehmung” in Kapitel 7.4 wird
Risikomanagerinnen und Risikomanagern eine Hilfestellung fir die praktische Anwendung
gegeben.

Forschungsfrage 1 zur Hypothese 2

Die Fragestellung in den Interviews war zu einem groRen Teil dahingehend ausgelegt,
Antworten auf die Forschungsfrage ,,Welche kognitiven Voreingenommenheiten beeinflussen
mafSgeblich die Risikowahrnehmung von Entscheidungstréigern im Risikomanagement?“ zu
bekommen.

Obwohl in der Literatur zahlreiche Hinweise auf die Gefahr kognitiver Verzerrungen im
Risikobeurteilungsprozess verzeichnet sind, konnten in den Interviews keine eindeutigen
Hinweise darauf gefunden werden. Die interviewten Risikomanager:innen geben dazu
mehrheitlich an, dass die im Risikomanagementprozess implementierten Schritte zur
Objektivierung der Risikobeurteilung ausreichend seien und divergierende Ansichten
zwischen Risikomanager:innen, Expertinnen und Experten sowie Entscheidungstrager:innen
im Dialog besprochen werden.

Insbesondere im Hinblick auf den Kern der Frage, ob ,Entscheidungstrager:innen in ihrer
Risikowahrnehmung von kognitiven Voreingenommenheiten“ beeinflusst sind, wurde
entgegnet, dass bei ausgepragter Risikokultur und einem Risikomanagement-Ansatz im
Gegenstromverfahren subjektive und von Verzerrungen beeinflusste Entscheidungen
praktisch nicht vorkommen (Quelle 760). Durch den Risikobeurteilungsprozess als iterative,
zwischen der operativen und der strategischen Ebene wechselnde, Bearbeitung durch
mehrere Personen werden individuelle, subjektive Bewertungen objektiviert (Quelle 144).

Entscheidungstrager:innen konnen sich kognitiven Voreingenommenheiten als Teil der
Informationsverarbeitung und des Denkprozesses nicht entziehen. Im Zuge der Literaturstudie
wurden der , Bestatigungsfehler”, das ,Gruppendenken”, die , Verfiigbarkeitsheuristik”, der
»Ankereffekt” und die ,Fehleinschatzung von Eintrittswahrscheinlichkeiten” als potentiell
malgebliche Verzerrungen festgestellt. Aus den Interviewergebnissen ldsst sich aber ableiten,
dass durch die Anwendung von Rahmenwerken und (blichen Standards stabile
Risikomanagementprozesse und objektive Entscheidungen gewahrleistet sind.

In Kapitel 5.2 werden ,,Moglichkeiten zur Abminderung kognitiver Verzerrungen (debiasing)”
aufgezeigt.
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Forschungsfrage 2 zur Hypothese 2

Risikowahrnehmung ist subjektiv und jeder Mensch hat seine personliche Risikopraferenz. Zur
Beantwortung der Forschungsfrage ,Mit welchen Methoden kann die Risikowahrnehmung
gesteigert werden? wurde nach moglichst universell anwendbaren Verfahren gesucht, die
einerseits den Menschen in seiner individuellen Wahrnehmung unterstiitzen, andererseits soll
damit auch der Risikomanagementprozess des Unternehmens verbessert werden.

Im Risikomanagement muss darauf geachtet werden, dass die Organisation hinsichtlich Risken
in moglichst derselben Sprache miteinander spricht, um ein valides Bild zu gewadhrleisten
(Quelle 370). In der qualitativen Risikobewertung ist der Schlissel dazu die verstandliche
Darstellung von Eintrittswahrscheinlichkeiten. Die Vermeidung von Fachausdriicken, die
visuelle Aufbereitung von Daten und Verwendung linearer Zeitskalen hilft dabei, komplexe
Sachverhalte moglichst rasch erfassen und verstehen zu kénnen und Missverstandnisse zu
vermeiden.

Wesentlich fiir die Akzeptanz eines Risikomanagementsystems und MalBnahme zur Steigerung
der Risikowahrnehmung ist die Etablierung einer offenen Risikokultur im Unternehmen. Eine
gemeinsam entwickelte Kultur férdert die Bereitschaft, Risiken offen anzusprechen und zu
melden, ohne Angst vor negativen Konsequenzen. Dies wird durch ein klares Bekenntnis
seitens der Unternehmensfiihrung und durch SensibilisierungsmaBnahmen, wie z.B.
regelmalige Workshops, unterstiitzt. Ein hoch entwickeltes Risikomanagementsystem
zeichnet sich durch niederschwellige Meldewege und anonyme Hinweisgebersysteme aus, die
Vertrauen schaffen und Hemmschwellen abbauen.

Schlielilich ist die Verbindung von operativem und strategischem Risikomanagement im
Gegenstromverfahren von Bedeutung. Hierbei werden Risiken sowohl auf der operativen
Ebene (Bottom-up) als auch auf der strategischen Ebene (Top-down) identifiziert und
bewertet. Regelmallige Kommunikation zwischen diesen Ebenen sorgt fiir ein umfassendes
Verstandnis der Risikolandschaft und unterstiitzt eine koordinierte Unternehmenssteuerung.

Forschungsfrage 3 zur Hypothese 2

Eine moglichst objektive Risikobeurteilung stellt die Basis fiir eine zielgerichtete Definition und
wirkungsvolle Umsetzung von Strategien zur Risikominimierung dar. Mit der Forschungsfrage
,Welche MafSnahmen kénnen gesetzt werden, um die Risikoanalyse und -behandlung zu
objektivieren?” wurde nach Ansdtzen gesucht, die sich anwenderfreundlich in den
Risikomanagementprozess integrieren lassen.

Der wichtigste Ansatz zur Objektivierung aller Schritte und Entscheidungen im
Risikomanagementprozess ist die Zusammenstellung heterogener Diskussionsgruppen, um
eine breite Wissensbasis zu erschlieBen und eine Beurteilung aus verschiedenen Perspektiven
zu gewahrleisten.

Die Anwendung von Kreativitdts- und Konsenstechniken und dabei insbesondere die
yreverse thinking“-Methoden (Kopfstandtechnik, Pre-Mortem-Analyse) férdern neutrales
Denken und tragen dazu bei, die Qualitat der Risikobewertungen zu steigern.
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Die Objektivitat bei der Ermittlung von Eintrittswahrscheinlichkeiten kann erhoht werden,
wenn die Tatigkeiten zur Datensammlung, -validierung und -auswertung von einem separaten
Team oder Personen einer anderen Fachrichtung durchgefiihrt werden. Diese Trennung
ermoglicht eine unvoreingenommene und unabhangig Aufbereitung und Qualitatsprifung
der Daten, bevor diese in den Risikobewertungsprozess einflieRen. Wenn moglich ist die
Nutzung quantitativer Methoden zu bevorzugen. Dies umfasst die Sammlung und Analyse
von Daten mithilfe statistischer Methoden und Wahrscheinlichkeitsverteilungen, um
fundierte, faktenbasierte und valide Aussagen zu ermdoglichen.

Hypothese 2

Mit geeigneten Strategien kénnen Risikomanager kognitive Voreingenommenheit abmindern
und damit die Prozesse fiir eine Entscheidungsfindung verbessern.

Neben der Antwort auf die Forschungsfrage 1 nach einer Darstellung maligeblicher kognitiver
Verzerrungen wurden in Kapitel 5.2 entsprechende ,Moglichkeiten zur Abminderung
kognitiver Verzerrungen (debiasing)” aufgezeigt.

Die Antwort auf die Forschungsfrage 2 stellt einige Methoden zur Steigerung der
Risikowahrnehmung dar und in der Antwort zur Forschungsfrage 3 wurden MaRnahmen zur
Objektivierung des Risikobeurteilungsprozesses zusammengestellt.

Zusammenfassend kann damit festgestellt werden, dass Risikomanager:innen durch die
Wahl geeigneter Strategien kognitive Voreingenommenheiten abmindern und den
Entscheidungsfindungsprozess verbessern kdnnen.

8.2.  Ausblick und weiterfihrende Forschung

Im Risikomanagement 6sterreichischer Unternehmen der 6ffentlichen Hand zeichnen sich
mehrere Trends und Herausforderungen ab.

Ein bedeutender und aktuell sehr im Fokus stehender Trend ist die Integration von Big Data
und Kiinstlicher Intelligenz (KI) in das Risikomanagement. Diese Technologien versprechen
eine automatisierte ErschlieBung bislang nicht zugdnglicher Daten sowie eine effizientere
Erfassung, Analyse und Bewertung von Risiken. Kl bietet die Maoglichkeit, komplexe
Risikomodelle zu erstellen, die sowohl historische Daten als auch Echtzeitinformationen
nutzen. Dabei spielt maschinelles Lernen eine Schlisselrolle, da es Modelle kontinuierlich
verbessert und anpasst, um prazisere Risikoabschatzungen zu ermaéglichen. Allerdings stellt
die Implementierung solcher Technologien eine Herausforderung dar, da sie erhebliche
Investitionen in die IT-Infrastruktur und spezielle Schulungen fiir das Personal erfordert.
Zudem missen vorab Fragen zur Datenqualitdt (im Hinblick auf die Plausibilisierung und
Validitdat der Daten) und zur Datensicherheit, insbesondere angesichts strenger
Datenschutzbestimmungen, geklart werden.

Weitere wichtige Themen sind die Umsetzung der Corporate Sustainability Reporting
Directive (CSRD) und die verstarkte Forderung nach Berlcksichtigung von ESG-Faktoren
(Environmental, Social and Governance) im Risikomanagement. Auch o6ffentliche
Unternehmen werden mittelfristig ,nicht-finanzielle Risiken®, die aus Umweltveranderungen,
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sozialen Erwartungen und Themen der Unternehmensfiihrung resultieren, in ihren
Risikokatalog aufnehmen missen. Diese Entwicklungen erfordern eine Anpassung der
traditionellen Risikomanagementprozesse, um nicht-finanzielle Risiken angemessen
beurteilen und behandeln zu kdnnen. Die Herausforderung liegt hierbei in der Quantifizierung
dieser Risiken, der Integration in bestehende Risikoaggregationsmodelle und der Erstellung
eines Gesamtbildes der Risikolandschaft des Unternehmens. Die Risikoberichterstattung muss
an die Anforderungen der Corporate Sustainability Reporting Directive (CSRD) angepasst
werden.

Zusatzlich wachst die Bedeutung von Krisenmanagement und Business Continuity
Management angesichts globaler Unsicherheiten wie Lieferkettenproblemen, geopolitischen
Spannungen und Ressourcenknappheit. Offentliche Unternehmen miissen robuste Strategien
entwickeln, um ihre Resilienz zu starken und ihre Kernprozesse auch in Krisensituationen
aufrechterhalten zu kénnen.

Der Forschungsbedarf in diesem Bereich ist vielfaltig.

e ,sichere” Integration von Kl in das Risikomanagement in Bezug auf
o Transparenz der Datenherkunft
o Uberpriifbarkeit der Datenqualitit
o Interpretierbarkeit der KI-Modelle und
o Schutz vor Datenmissbrauch
e Erforschung besserer Methoden zur Quantifizierung und Bewertung von ESG-Risiken,
damit eine einheitliche und vergleichbare Berichterstattung ermoglicht wird
e Entwicklung von spezifischen Risikomodellen, die auf die Bedirfnisse und
Besonderheiten 6ffentlicher Unternehmen abgestimmt sind
e Konzeptionierung von Systemen zur Vernetzung von Risikoinformationen kritischer
Infrasturen zu einem gemeinsamen dynamischen Risikobild

Die Entwicklung zukiinftiger Risikomanagementsysteme erfordert eine multidisziplinare
Herangehensweise zur Verknlipfung und LOsung technologischer, regulatorischer und
methodischer Fragestellungen. Ziel ist es, den komplexen Anforderungen gerecht zu werden
und eine robuste und nachhaltige Unternehmensfiihrung zu gewahrleisten.
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Aktuelle Krisen (z.B. Krieg in Europa, bewaffnete Konflikte in Nahost, Migrationsbewegungen),
Krisen der unmittelbaren Vergangenheit (z.B. Pandemie, nachhaltige Storung des globalen
Handels) oder mogliche zukiinftige Krisen (z.B. Ressourcenknappheit) zeigen, dass bisher
»,undenkbare” Risiken erkannt und im Risikomanagementprozess behandelt werden missen.
Durch subjektive Wahrnehmung werden Bedrohungen jedoch oft nicht als Risiken
wahrgenommen oder als ,,nicht beeinflussbar” kategorisiert und vernachlassigt.

In der praktischen Abwicklung der Risikoidentifikation und -beurteilung ergeben sich folgende
Probleme:

e Menschliche Entscheidungen werden, insbesondere angesichts von Gefahr oder unter
Zeitdruck, von systematisch-fehlerhaften Wahrnehmungen bzw. Denkprozessen,
sogenannten kognitiven Verzerrungen, beeinflusst.

e Die Literatur nennt zahlreiche Methoden zur Risikoidentifikation, der Gberwiegende
Teil davon wird jedoch den sogenannten , reaktiven“ Methoden zugeordnet, bei denen
Vergangenheitsdaten analysiert werden, um fir die Zukunft risikominimierende
Malnahmen ableiten zu kénnen. Fur die Identifikation bislang unerkannter Risiken
sind diese Methoden ungeeignet.

Die genannten Unzulanglichkeiten fihrten zur Idee, die Ausléser zu analysieren und
Gegenmalinahmen zu suchen. Damit wurden folgende Ziele der Arbeit definiert:

1. Recherche moglicher Methoden zur Risikoidentifikation und Untersuchung der
praktischen Anwendbarkeit im Umfeld von o6ffentlichen Unternehmen der kritischen
Infrastruktur

2. Uberpriifung, inwieweit individuelle kognitive Verzerrungen von
Entscheidungstragern die Risikowahrnehmung beeinflussen und Suche nach
anwendbaren Methoden, um die Prozesse der Risikowahrnehmung und
Risikobehandlung zu objektivieren

Die Datenerhebung erfolgte Uber Experteninterviews mit neun Risikomanager:innen
Osterreichischer Unternehmen und anschlieRender qualitativer Inhaltsanalyse. Parallel dazu
wurden in einer Literaturstudie folgende relevante Themenblécke recherchiert.

e Welchen regulatorischen Rahmenbedingungen sind Unternehmen unterworfen?

e Welche Methoden zur Risikoidentifikation werden aktuell empfohlen?

e Welche kognitiven Verzerrungen sind im Risikomanagement maBgeblich und welche
MaBnahmen zur Abminderung gibt es?

Die Recherche der Literatur der letzten zehn Jahre zeigt, dass regulatorische Vorgaben ein
wesentlicher Treiber der erstmaligen Implementierung von Risikomanagement in
Unternehmen sind. Je ,alter” und je ,scharfer” die regulatorischen Vorgaben sind, desto
ausgepragter und reifer ist das Risikomanagement. In Kapitel 3 sind die wichtigsten, aktuell
geltenden und im Hinblick auf das Risikomanagement 0sterreichischer Unternehmen
relevanten gesetzlichen und selbstbindenden Regularien zusammengefasst.
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In einer intensiven Literaturstudie wurden unterschiedliche, theoretisch mogliche Methoden
zur Risikoidentifizierung erhoben. Zur Identifikation bisher unerkannter Risiken sind vor allem
»Kreativitats- und Konsenstechniken” geeignet. Im Hinblick auf ihre praktische Anwendbarkeit
muss auch der individuelle Reifegrad des Unternehmens beachtet werden. Alle erhobenen
Methoden sind mit ihren Vor- und Nachteilen in Kapitel 4 vergleichend dargestellt.

Ziel des Risikomanagements ist es, Risiken in ihrer Auswirkung und Eintrittswahrscheinlichkeit
moglichst objektiv aufzuzeigen. Viele Risiken lassen sich jedoch nicht rein quantitativ, d.h.
mittels einer ausreichend hohen Anzahl qualitatsgesicherter Daten beschreiben. Die
Bewertung erfolgt folglich qualitativ durch menschliche Beurteilung. Derartige Bewertungen
sind jedoch nie objektiv, sondern unterliegen menschlichen Schwachen, den ,kognitiven
Verzerrungen”. Im Kapitel 5 werden die relevantesten kognitiven Voreingenommenheiten
(Bestatigungsfehler, Gruppendenken, Verfligbarkeitsheuristik und Fehleinschatzung von
Eintrittswahrscheinlichkeiten) mit ihren Auslésern und moglichen GegenmaRnahmen
vorgestellt.

Die Auswertung der Interviews erbrachte folgende, in Kapitel 6 im Detail dargestellten,
Ergebnisse: Obwohl in der Literatur eine Vielzahl an moglichen Methoden zur Identifikation
von Risiken angeboten wird, zeigte sich in der Interviewauswertung, dass tatsachlich nur
wenige Methoden zur Anwendung kommen. Die untersuchten Unternehmen verwenden
Uberwiegend keine Kreativ- und Konsenstechniken bzw. keinen Methodenmix, um bisher
unerkannte Risiken zu identifizieren. Dennoch geben fiinf interviewte Risikomanager:innen
an, dass sie der Meinung sind, durch die verwendeten Methoden alle flir das Unternehmen
bedrohlichen Risiken mit ausreichend hoher Wahrscheinlichkeit erkennen zu kénnen. Vier
Interviewpartner:innen gehen hingegen davon aus, dass es auch weiterhin ,,Black Swans“ oder
Lunknown unknowns”, also unerkannte Risiken geben wird.

Durch Verknilpfung der Erkenntnisse aus der Literaturstudie mit den Ergebnissen der
Interviewauswertung konnten anschlieRend in Kapitel 7 MaBnahmenvorschlage zur
Objektivierung der Risikobehandlung, Empfehlungen fiir den kreativen Einsatz von Methoden
zur Risikoidentifikation und MaRBnahmen zur Steigerung der Risikowahrnehmung entwickelt
werden.

Die wichtigste MaRRnahme zur Objektivierung aller Schritte im Risikomanagementprozess ist
die Zusammenstellung heterogener Diskussionsgruppen, um eine breite Wissensbasis zu
erschliefen und eine Beurteilung aus verschiedenen Perspektiven zu gewahrleisten.

Kreativitats- und Konsenstechniken fordern neutrales Denken und tragen dazu bei, die
Qualitat der Risikobewertungen zu steigern. Zusatzlich werden Szenarioanalysen und die
Moglichkeiten der Kiinstlichen Intelligenz (KI) fiir die Risikoidentifikation vorgestellt.

Parallel zur Erarbeitung von Mallnahmen zur Steigerung der Risikowahrnehmung erfolgte die
zweite Interviewrunde. Die Interviews dienten der Reflexion der Schlussfolgerungen, halfen
bei der Formulierung der Perspektiven und lieferten wertvolle Informationen Uber die
Entwicklung von Risikokultur und effektivem Risikomanagement auf strategischer Ebene.
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Die Etablierung einer offenen Risikokultur im Unternehmen ist entscheidend, um Risiken
friihzeitig identifizieren, bewerten und behandeln zu kénnen. Risikokultur beginnt mit einem
klaren Bekenntnis der Unternehmensfiihrung zu Transparenz und Offenheit im Umgang mit
Risiken. Niederschwellige Mdoglichkeiten zur Kommunikation mit den Risikomanager:innen,
regelmalige Workshops und die Etablierung eines anonymen Hinweisgebersystems helfen,
Hemmschwellen abzubauen und die Bereitschaft zur Meldung zu erhdhen.

Die Literatur zeigt, dass Risikomanagement immer noch vordringlich als Managementsystem
zur ,reaktiven Risikoliberwachung” gesehen wird. Die Experteninterviews lassen jedoch die
Entwicklung des Risikomanagements hin zu einem ,integrierten Chancen- und
Risikomanagementsystem” als Instrument der strategischen Steuerung erkennen. Die
Verbindung von operativem Risikomanagement ,Bottom-up“ mit strategischen
Risikofragestellungen ,Top-down“ im Gegenstromverfahren ist entscheidend, um Risiken auf
allen Ebenen des Unternehmens beurteilen zu kénnen.

Aus den Interviewergebnissen kann abgeleitet werden, dass bei ausgepragter Risikokultur und
einem risikobasierten Ansatz subjektive und von Verzerrungen beeinflusste Entscheidungen
in einem modernen Risikomanagement praktisch nicht vorkommen.

Die Arbeit schlieRt mit einem Ausblick auf die wesentlichen Trends im Risikomanagement in
den ndchsten Jahren:

e Kinstliche Intelligenz (KI) und Big Data versprechen eine Leistungssteigerung bei der
Risikoidentifikation und -bewertung. Kritisch zu sehen sind dabei die noch offenen
Fragen der Gewahrleistung der Datenvaliditdt und die Datensicherheit.

e Die Umsetzung der Corporate Sustainability Reporting Directive (CSRD) und die
verstarkte Forderung nach Berticksichtigung von ESG-Faktoren (Environmental, Social
and Governance) erfordern eine Anpassung der Risikomanagementprozesse, um
nicht-finanzielle Risiken angemessen beurteilen und behandeln zu kénnen.

o Die Bedeutung von Krisenmanagement und Business Continuity Management wachst
angesichts globaler Unsicherheiten. Offentliche Unternehmen miissen ihre Resilienz
starken, um ihre Kernprozesse auch in Krisensituationen aufrechterhalten zu kénnen.

Die vorliegende Masterarbeit soll einen Beitrag zu einem modernen Risikomanagement
liefern, das in der Lage ist, aus ,,schwarzen Schwanen” wieder , known unknowns“ zu machen.

Johann FRANK (2021) schreibt dazu: ,,Die Kenntnis der Risiken macht diese weder gréfSer noch
kleiner, aber die Gefahr, ihnen unvorbereitet zum Opfer zu fallen, sinkt, und die Chance besser
vorbereitet zu sein als in der letzten Krise, steigt”.

Oder um es mit Perikles zu sagen:

Es kommt nicht darauf an, die Zukunft vorauszusagen,
sondern auf sie vorbereitet zu sein.
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11. Kurzfassungen und Anhang

11. Kurzfassungen und Anhang
11.1. Deutschsprachige Kurzzusammenfassung

Die Auswirkungen aktueller Krisen zeigen, dass bisher ,undenkbare” Risiken erkannt und
behandelt werden miissen. Neu aufgeflammte Bedrohungen (z.B. Krieg, Storung des globalen
Handels, Ressourcenknappheit) werden durch subjektive Wahrnehmung nicht als Risiken
wahrgenommen, kognitive Verzerrungen erschweren die Risikobeurteilung.

Ziel der Arbeit ist einerseits die Suche und Darstellung praktisch anwendbarer Methoden zur
Identifikation bislang unerkannter Risiken. Andererseits erfolgt eine Untersuchung kognitiver
Verzerrungen und Darstellung von MaBnahmen zur Objektivierung der Risikobeurteilung.

Die Datenerhebung erfolgte Uber Experteninterviews und anschlieBender qualitativer
Inhaltsanalyse. Parallel dazu wurden in der Literatur relevante Themenblocke recherchiert.
Welchen regulatorischen Rahmenbedingungen sind Unternehmen unterworfen? Welche
Methoden zur Risikoidentifikation werden aktuell empfohlen? Welche kognitiven
Verzerrungen sind maRgeblich und welche MaRRnahmen zur Abminderung gibt es?

Obwohl eine Vielzahl an moglichen Methoden zur Identifikation von Risiken entwickelt
wurden, kommen nur wenige Methoden tatsachlich zur Anwendung. Die Arbeit gibt eine
Ubersicht und Empfehlung fiir den kreativen Einsatz von Methoden zur Risikoidentifikation.

Die Literatur zeigt, dass Risikomanagement immer noch vordringlich als Managementsystem
zur ,reaktiven Risikoliberwachung” gesehen wird. Die Experteninterviews lassen jedoch die
Entwicklung hin zu einem Instrument der strategischen Steuerung erkennen. Die Verbindung
von operativem Risikomanagement ,Bottom-up® mit strategischen Risikofragestellungen
»Top-down” im Gegenstromverfahren ist entscheidend, um Risiken auf allen Ebenen des
Unternehmens beurteilen zu kénnen.

Aus den Interviewergebnissen kann abgeleitet werden, dass bei ausgepragter Risikokultur und
einem risikobasierten Ansatz subjektive und von Verzerrungen beeinflusste Entscheidungen
in einem modernen Risikomanagement praktisch nicht vorkommen.

Die erarbeiteten MaRnahmenvorschldge sind so aufbereitet, dass eine Einbindung in
etablierte Risikomanagementprozesse moglich ist.
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11.2. Englischsprachiges Abstract

The impact of current crises show that previously “unthinkable” risks need to be recognized
and treated. Newly emerging threats (e.g. war, disruption of global trade, resource scarcity)
are not perceived as risks due to subjective perception, and cognitive biases make risk
assessment more difficult.

The aim of the work is, on the one hand, to find and present practically applicable methods
for identifying previously unrecognized risks. On the other hand, it examines cognitive biases
and presents measures to objectify risk assessment.

Data was collected through expert interviews and subsequent qualitative content analysis. At
the same time, relevant topics were researched in the literature. What regulatory framework
conditions are companies subject to? Which methods are currently recommended for risk
identification? Which cognitive biases are relevant and what measures are there to mitigate
them?

Although a large number of possible methods for identifying risks have been developed, only
a few methods are actually applied. This paper provides an overview and recommendation for
the creative use of risk identification methods.

The literature shows that risk management is still primarily seen as a management system for
“reactive risk monitoring”. However, the expert interviews reveal a development towards an
instrument of strategic control. The combination of operational risk management “bottom-
up” with strategic risk issues “top-down” in a counter-current method is crucial in order to be
able to assess risks at all levels of the company.

From the interview results it can be deduced that with a pronounced risk culture and a risk-
based approach, subjective and biased decisions practically do not occur in modern risk
management.

The proposed measures have been prepared in such a way that they can be integrated into
established risk management processes.
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11.3. Anhang

Informationsblatt zum Expertinnen- und Experteninterview

Mit diesem Informationsblatt darf ich lhnen mein Forschungsprojekt, die Hintergriinde und den
angestrebten Inhalt des Interviews naherbringen.

AbschlieBend ersuche ich Sie um ihre ausdriickliche Einwilligung zur Teilnahme an der
wissenschaftlichen Studie und der datenschutzkonformen Speicherung und Auswertung des
Expertinnen- und Experteninterviews.

Forschungsprojekt und Hintergriinde
Meine angestrebte Masterarbeit tragt den Titel

Methoden zur Risikoidentifikation und Steigerung der Risikowahrnehmung in 6ffentlichen
Unternehmen

Latente und aktuell neu aufgeflammte Bedrohungen erfordern in staatsnahen Infrastrukturtragern,
insbesondere wenn sie als kritische Infrastruktur gelten, ein adaquates Risikomanagement.

Strategisches und operatives Risikomanagement in standardisierter Form wird als Instrument zur
Steuerung von Organisationen seit der Jahrtausendwende eingesetzt. Derartige Vorgaben an
Unternehmensleitungen sind also nicht neu, wohl aber die normative Verpflichtung auch fiir die
offentliche Verwaltung. Seit Oktober 2012 ist ein unternehmensweites Risikomanagement (iber den
»Bundes Public Corporate Governance Kodex" (B-PCGK) fiir staatseigene und staatsnahe
Unternehmen zwingend vorgeschrieben, wobei zur Sicherstellung einer Standardisierung und
Harmonisierung derartiger Systeme einschlagige Normen anzuwenden sind (vgl. HABLE und KOHL
2013, LANG und PoscH 2021).

Der B-PCGK enthalt eine verpflichtende Regelung, nach der die ,,Geschdftsleitung [...] im
Unternehmen fiir ein angemessenes Risikomanagement und -controlling” zu sorgen hat. ,Durch das
Risikomanagement und -controlling sollen gefdhrdende Entwicklungen fiir das Unternehmen
friihzeitig erkannt werden, um gegensteuern zu kénnen“ (vgl. BKA 2017).

Die Auswirkungen aktueller Krisen (z.B. Krieg in Europa, bewaffnete Konflikte in Nahost,
Migrationsbewegungen) und Krisen der unmittelbaren Vergangenheit (z.B. Pandemie, nachhaltige
Stérung des globalen Handels) auf die Unternehmen des Bundes zeigen, dass bisher ,,undenkbare”
Risiken erkannt und im Risikomanagementprozess behandelt werden missen. Im Rahmen eines
betrieblichen Risikomanagements lassen sich Risiken nur identifizieren, analysieren und bewerten,
wenn sich das Risiko im Kontext der Organisation ausreichend genau beschreiben lasst und damit alle
am Bewertungsprozess beteiligten Personen eine weitestgehend libereinstimmende Sichtweise auf
das Risiko haben.

Wesentlich dabei ist die zur Verfligung stehende Information und damit der mogliche
»,Betrachtungswinkel“. Denn was fiir das eine Individuum véllig unvorstellbar ist, kann fiir eine
andere Person, die mehr Informationen besitzt, ein durchaus realistisches Szenario darstellen.
Zumeist werden derartige Risiken unbewusst nicht in ihrer vollen Tragweite wahrgenommen oder
aber verdrangt, menschliche Schwéachen (kognitive Verzerrungen) sind Ausloser dieser
Verdrangungsmechanismen.
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Aufgabe eines Risikomanagers ist es daher, passende Methoden zur Abminderung der kognitiven
Verzerrungen zu finden und im Risikomanagementprozess anzuwenden, damit bisher unerkannte
oder nicht ausreichend erkennbare Risiken addaquat behandelt werden.

Mit der Masterarbeit werden zwei Ziele verfolgt:

1. Recherche moglicher Methoden zur Risikoidentifikation und Untersuchung der
praktischen Anwendbarkeit im Umfeld von 6ffentlichen Unternehmen der kritischen
Infrastruktur.

2. Uberpriifung, inwieweit individuelle kognitive Verzerrungen von Entscheidungstragern

die Risikowahrnehmung beeinflussen und Suche nach anwendbaren Methoden, um die
Prozesse der Risikowahrnehmung und Risikobehandlung zu objektivieren.

Information zur Einwilligungserklarung

Bitte unterschreiben und retournieren Sie beigelegte Einwilligungserklarung nur

. wenn Sie Zweck und Ablauf vollstéandig verstanden haben,
° wenn Sie der Teilnahme an der wissenschaftlichen Studie zustimmen und
° wenn Sie sich Uber lhre Rechte als Teilnehmer:in an dieser Studie im Klaren sind.

Was ist der Zweck dieser wissenschaftlichen Studie?

In Expertinnen- und Experteninterviews wird der aktuelle Stand von Methoden zur Erkennung bislang
nicht identifizierter Risiken erhoben und auf die praktische Anwendbarkeit fir ein
Unternehmensrisikomanagement nach ONORM D 4902-2 gepriift. Dabei ist eine Unterscheidung in
Unternehmen mit Gewinnabsicht und Unternehmen ohne Gewinnabsicht zu treffen. Insbesondere
wird untersucht, ob sich Kreativmethoden zur Risikoidentifikation besonders eignen.

Wie lauft die Studie/das Interview ab?
Das Interview erfolgt leitfadengestitzt (,Frage-Antwort-Schema®) mit einer Liste vorgegebener und
in fester Reihenfolge zu stellender offener Fragen (vgl. BAUR und BLASIUS 2022).

Das Interview wird aufgezeichnet und nachfolgend (zumindest teilweise, bei Bedarf vollstandig)
transkribiert, um eine detailgetreue Auswertung zu ermaoglichen. Die erhobenen Daten werden
anonymisiert und anschlieBend mittels qualitativer Inhaltsanalyse ausgewertet.

Mit der vorgelegten Einwilligungserklarung wird von den Expertinnen und Experten die Zustimmung
zur Aufzeichnung, Speicherung und automatisationsunterstiitzten Auswertung eingeholt. Seitens des
Interviewflihrenden und Autors der Masterarbeit wird die Anonymisierung der Aussagen im Zuge der
Datenauswertung zugesichert, sodass kein Riickschluss auf die Befragten moglich ist.

Die Teilnahme an der Befragung ist freiwillig. Sie haben jederzeit die Moglichkeit, einzelne Fragen
nicht zu beantworten oder das Interview abzubrechen sowie Ihr Einverstandnis fiir die Aufzeichnung
und Transkription des Interviews zuriickzuziehen, ohne dass lhnen dadurch irgendwelche Nachteile
entstehen. Die Einwilligung zur Auswertung der erhobenen Daten ist freiwillig und kann jederzeit von
Ihnen widerrufen und die Léschung der Aufzeichnungen des Interviews von lhnen verlangt werden.
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Datenschutz

Bei den Daten, die im Zuge der Studie erhoben und verarbeitet werden, ist grundsatzlich zu
unterscheiden zwischen

1. personenbezogenen Daten, anhand derer Sie direkt identifizierbar sind (z. B. Name,
Geburtsdatum, Adresse...),

2. pseudonymisierten (verschliisselten) personenbezogenen Daten, bei denen alle
Informationen, die direkte Riickschllsse auf Ihre Identitat zulassen, durch einen Code
(z.B. eine Zahl) ersetzt werden. Dies bewirkt, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen und ohne unverhaltnismaRig groflen Aufwand nicht mehr
Ilhrer Person zugeordnet werden kénnen und

3. anonymisierten Daten, bei denen eine Riickfiihrung auf lhre Person nicht mehr moglich
ist.

Zugang zu lhren nicht verschlisselten Daten hat neben dem Autor der Masterarbeit nur das
wissenschaftliches Fachpersonal der Universitdt Wien (z. B. Betreuer:in), dass an dieser
wissenschaftlichen Studie indirekt mitwirkt. Die Daten sind gegen unbefugten Zugriff geschitzt. Der
Code zur Entschliisselung personenbezogener Daten (Pkt. 2) wird getrennt von dem verschlisselten
Datenmaterial aufbewahrt. Samtliche Personen, die Zugang zu lhren verschlisselten und nicht
verschlisselten Daten erhalten, unterliegen im Umgang mit den Daten der Datenschutz-
Grundverordnung (DSGVO) sowie den 6sterreichischen Anpassungsvorschriften in der jeweils
giltigen Fassung.

Eine Weitergabe der Daten erfolgt nur in verschliisselter oder anonymisierter Form. Auch fiir etwaige
Publikationen werden nur die verschliisselten oder anonymisierten Daten verwendet.

Sie kdnnen lhre Einwilligung zur Erhebung, Verarbeitung und Verwendung Ihrer Daten jederzeit beim
Studienverantwortlichen widerrufen (a09240146@unet.univie.ac.at). Nach lhrem Widerruf werden
keine weiteren Daten mehr (iber Sie erhoben. Die bis zum Widerruf erhobenen Daten wurden jedoch
rechtskonform erhoben und kénnen weiter im Rahmen dieser wissenschaftlichen Studie verwendet
werden.

Flr grundsatzliche juristische Fragen im Zusammenhang mit der DSGVO/FOG und studentischer
Forschung wenden Sie sich an den Datenschutzbeauftragen der Universitat Wien, Dr. Daniel
Stanonik, LL.M. (verarbeitungsverzeichnis@univie.ac.at). Sie haben das Recht, bei der
Osterreichischen Datenschutzbehodrde (dsb@dsb.gv.at) eine Beschwerde tiber den Umgang mit Ihren
Daten einzubringen.

Ich bedanke mich fiir lhre Bereitschaft, lhr Fachwissen mit mir zu teilen und damit meine
wissenschaftliche Arbeit zu unterstiitzen.

~

il
DI Stefan Scheuring
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Interviewleitfaden

Eroffnung und Einleitung

e BegriBung und Vorstellung

e Vertraulichkeit im Umgang mit Daten und Einholung der Einwilligungserklarung
e Abfragen der Position der Expertin / des Experten

o Abfragen der persénlichen Ausbildung im Risikomanagement

e Klarung von Fragen zum Inhalt der Forschungsarbeit

Fragen

Fragen zur Unternehmensorganisation mit Bezug zum Risikomanagement

1. Welchen gesetzlichen/regulatorischen Bestimmungen (z.B. Aktiengesetz, Bundes Public
Corporate Governance Kodex, Basel ll, etc.) unterliegt Ihr Unternehmen in Bezug auf

Risikomanagement?

2. Wird Thr Unternehmen/werden Teile Ihres Unternehmens gewinnorientiert gefiihrt?

Fragen zum unternehmensspezifischen Risikomanagementprozess

3. Wenden Sie standardisierte Rahmenwerke (z.B. COSO-Rahmenwerk, ISO 31000 bzw.
ONORM-Reihe D 490x 0.4.) in lhrem Risikomanagementprozess an?

4, Gibt es seitens der Geschaftsfiihrung spezielle Vorgaben in Bezug auf den
Risikomanagementprozess?

5. In welchen inhaltlichen und zeitlichen Zyklen luft Ihr Risikomanagementprozess ab?

6. Setzen Sie zur Unterstitzung eine spezielle Risikomanagement-Software ein?

Fragen zum operativen Risikomanagementprozess, insbesondere zur Risikoidentifikation

7. Welche Methoden werden in lhrem Unternehmen zur Risikoidentifikation verwendet?

a. Wird die Auswahl der Methoden zur Risikoidentifikation (z.B. durch Regelwerke,

durch Flhrungskrafte etc.) vorgegeben?

b. Erfolgt die Anwendung bestimmter Methoden routineméaRig oder in speziellen

Anlassfallen?

8. Von welchen Personen/von welcher Personengruppe werden Risiken identifiziert?

9. Sind Sie personlich der Meinung, dass durch die Prozesse zur Risikoidentifikation und
durch die verwendeten Methoden alle fiir Ihr Unternehmen bedrohlichen Risiken mit

ausreichend hoher Wahrscheinlichkeit erkannt werden?

a. Wenn nein, was sollte lhrer Meinung nach verbessert werden.

10. Gibt es einen definierten Prozess zur Freigabe identifizierter Risiken (z.B. Auswahl von
Top-Risiken durch das Unternehmensmanagement 0.3.) vor den nachsten Schritten zur

Risikobehandlung im Risikomanagementprozess?

a. Wenn ja, welche Rolle im Unternehmen/welcher Personenkreis trifft diese
Entscheidung?

b. Wie kommt diese Entscheidung zustande?
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Fragen zur Risikowahrnehmung

11. Verwenden Sie bestimmte Methoden, um eine moglichst objektive Einschatzung der
Risikohdhe (z.B. als Kombination von Eintrittswahrscheinlichkeit und potentieller
Schadenshdhe) im IST-Zustand und im SOLL-Zustand (nach MalRnahmenumsetzung) zu
gewahrleisten?

a. Konnen Sie mit diesen Methoden Risiken unterschiedlicher Risikokategorien
miteinander vergleichen?

12. In welcher Form werden identifizierte Risiken und die MaBnahmen zur Behandlung der
Risiken dokumentiert und an Entscheidungstrager:innen berichtet?

13. Gibt es einen definierten Prozess zur Freigabe von MalRnahmen zur Risikobehandlung
(z.B. nach dem Prinzip vermeiden-vermindern-lbertragen-akzeptieren)?

a. Wenn ja, welche Rolle im Unternehmen/welcher Personenkreis trifft diese
Entscheidung?

b. Wie kommt diese Entscheidung zustande?

14. Ist es schon vorgekommen, dass Entscheidungstrager:innen lhre Vorschlage als
Risikomanager:in im Hinblick auf identifizierte Risiken oder Mallnahmen zur
Risikominimierung abgelehnt oder in wesentlichen Punkten verandert haben?

a. Wenn ja, welche Beweggriinde fiihrten Ihrer persdnlichen Einschatzung nach zur
Ablehnung bzw. Verdanderung der identifizierten Risiken bzw. vorgeschlagenen
Malinahmen.

b. Waren die Beweggriinde |hrer Ansicht nach sachlich nachvollziehbar?

c. Gibt es festgelegte Prozesse zur Dokumentation dieser Entscheidung und zur
Anderung der Risikobehandlung?
Ausstieg aus dem Interview

e Klarung allfélliger noch offener Fragen
o falls erforderlich Festlegungen zur weiteren Vorgangsweise
e Verabschiedung
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Einwilligungserklirung

zum Expertinnen- bzw. Experteninterview im Rahmen der Erstellung der Masterarbeit

Methoden zur Risikoidentifikation und Steigerung der Risikowahrnehmung in 6ffentlichen
Unternehmen, verfasst von DI Stefan Scheuringer, Matr.Nr.: 09240146 (Studienverantwortlicher)

Folgende Vorgangsweise wird vereinbart:

1. Das Interview wird je nach Wunsch der Expertin bzw. des Experten zu einem vereinbarten
Termin entweder personlich oder in einer Videokonferenz durchgefiihrt.

2. Das Gesprach wird je nach Moglichkeit aus Sicherheitsgriinden mit mehreren Geraten digital
aufgezeichnet, gespeichert und anschlieBend transkribiert. Auf Wunsch werden sowohl alle
digitalen Aufzeichnungen als auch die Abschrift Gbermittelt.

3. Im Zuge der Auswertung werden die Aussagen anonymisiert, sodass AulRenstehenden keine
Rickschlisse auf die interviewte Person maoglich sind.

4, Firmen-, Personen-, Orts- und StraBennamen etc. werden codiert (pseudonymisiert), sodass
eine inhaltliche Verbindung im Rahmen der Masterarbeit hergestellt, aber kein Riickschluss
auf den tatsachlichen Namen gezogen werden kann.

5. Der Interviewfiihrende verpflichtet sich zum Stillschweigen lber die Inhalte des Interviews.
Ausgenommen davon sind nur die anonymisierten Auswertungen als wesentlicher Inhalt der
Masterarbeit.

6. Die Abschrift wird nicht veroffentlicht und ist nur intern fir die Auswertung zugénglich. In die
Masterarbeit gehen aber einzelne, anonymisierte Zitate ein, wenn sichergestellt ist, dass
nicht erkennbar ist von welcher Person die Zitate stammen.

7. Die Arbeit dient allein wissenschaftlichen Zwecken. Eine kommerzielle Verwertung der Arbeit
erfolgt nicht.

8. Name, Telefonnummer und ev. weitere Kontaktdaten werden nach der Beurteilung der
Masterarbeit geldscht.

9. Alle digitalen Sprach- bzw. Videoaufzeichnungen werden nach der Beurteilung der
Masterarbeit geldscht, lediglich die anonymisierte Abschrift wird weiterhin gespeichert.

10. Die von der Expertin/von dem Experten unterschriebene Einwilligungserklarung wird
gesondert an einer sicheren Stelle aufbewahrt. Sie dient lediglich dazu, bei
datenschutzrechtlichen Uberpriifungen nachweisen zu kénnen, dass die Expertin/der Experte
die Einwilligung zur Auswertung abgegeben hat. Die Einwilligungserklarung kann mit der
Abschrift des Interviews nicht mehr in Verbindung gebracht werden.

Ich bin tber das Vorgehen bei der Auswertung des Interviews informiert worden. Unter den oben
angefiihrten Bedingungen erklare ich mich bereit, das Interview zu geben und bin damit
einverstanden, dass es auf digital aufgezeichnet, transkribiert, anonymisiert und ausgewertet wird.

Ich bin damit einverstanden, dass meine Aussagen, die nach Anonymisierung/Pseudonymisierung
nicht mit meiner Person in Verbindung gebracht werden kdnnen, als Material fiir wissenschaftliche
Zwecke genutzt werden.

Ort, Datum Unterschrift der Expertin / des Experten
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Alles Wissen und alles Vermehren unseres Wissens endet nicht mit einem SchlufSpunkt,
sondern mit einem Fragezeichen.

Hermann Hesse (1877 —1962)
deutscher Schriftsteller



