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»Die Versicherung fihrt mit*

Pay as you drive-Tarife und der Datenschutz
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1) Einleitung

Im Jahr 2021 waren in Osterreich 7.214.970 Kraftfahrzeuge zum offentlichen Verkehr
zugelassen, davon 5.133.836 Personenkraftwagen' (PKW). Seit dem Jahr 1929 schreibt
das  Osterreichische  Kraftfahrzeuggesetz ~ (KFG) den  Abschluss  einer
Haftpflichtversicherung fiir alle zum offentlichen Verkehr zugelassenen Kraftfahrzeuge
(Kfz) zwingend vor’. Mittlerweile sind seit Einfilhrung dieser obligatorischen Kfz-
Haftpflichtversicherung mehr als 90 Jahre vergangen und seit dem haben sich nicht nur
die Kraftfahrzeuge selbst, sondern auch die angebotenen Kfz-Versicherungsmodelle
laufend verdndert. Die kontinuierliche Weiterentwicklung 1im Bereich der
Fahrzeugtechnik hat dazu gefiihrt, dass moderne Kraftfahrzeuge heute bereits
standardméfig {iber verschiedene integrierte und automatisierte Funktionen wie
Navigationssysteme, Fahrassistenz oder Einparkhilfen verfiigen’. Zudem sind
Autohersteller seit dem 31.03.2018 dazu verpflichtet, Personenkraftwagen die in der
Europdischen Union (EU) neu zum Verkehr zugelassen werden, mit dem sogenannten

eCall auszustatten®.

Viel mehr noch als die technischen Neuerungen im Kfz-Bereich, hat aber das Smartphone
unseren Alltag nachhaltig verindert. Im Jahr 2022 besitzen bereits 87% aller Osterreicher
und Osterreicherinnen ein Smartphone und davon kénnen sich ganze 68% ein Leben ohne

Smartphone {iberhaupt nicht mehr vorstellen.

Innovative Versicherungskonzepte wie “Pay as you drive™® sind nicht zuletzt diesen

technischen Fortschritten geschuldet. In den folgenden Kapiteln dieser Master Thesis

'Wersicherungsverband Osterreich (VVO), Jahresbericht 2021, Datenteil;
https://www.vvo.at/vvo/vvo.nsf/sysPages/x52885E94068B6B49C 12588360033 1 E8D/$file/

VVO Jahresbericht 2021 Datenteil August.pdf (abgerufen am 17.10.2022).

?Vlg: Presseaussendung der Allianz Gruppe in Osterreich vom 17.12.2009;
https://www.ots.at/presseaussendung/OTS 20091217 OTS0020/kfz-haftpflichtversicherung-feiert-ihren-
80-geburtstag (abgerufen am 17.10.2022).

3Bonninger/Schiippel, Vertrauen erhalten — Datenschutz und Datensicherheit bei modernen Fahrzeugen,
ZVR 2015, 474.

*Verordnung (EU) 2015/758 des Europiischen Parlamentes und des Rates vom 29. April 2015 iiber
Anforderungen fiir die Typengenehmigungen zur Einfithrung des auf dem 112-Notruf basierenden
bordeigenen eCall-Systems in Fahrzeugen und zur Anderung der Richtlinie 2007/46/EG.

Smartphone Nutzung in Osterreich; https://de.statista.com/themen/3654/smartphone-nutzung-in-
oesterreich/#topicHeader _wrapper (abgerufen am 17.10.2022).

*Wortlich iibersetzt: ,,Zahle wie du fihrst*.



werden das Versicherungskonzept ‘“Pay as you drive” und die damit verbundenen

datenschutzrechtlichen Fragestellungen néher betrachtet.

2) Was sind Telematiktarife?

2.1 Definition

Die Verbraucherschutzminister der Lénder in Deutschland haben den Begriff
“Telematiktarife” wie folgt definiert: ,,Versicherungsvertrdge, bei denen ein bestimmtes
risikorelevantes Verhalten zumindest teilweise (digital) erfasst und bei entsprechendem
Wohlverhalten belohnt wird*’. Telematiktarife sind nicht nur in der Kfz-Versicherung
(“Pay as you drive”) sondern auch in anderen Versicherungssparten denkbar, wie
beispielsweise in der Krankenversicherung (“Pay as you live”) oder in der Haushalts- und
Eigenheimversicherung, insbesondere wenn es sich bei dem versicherten Objekt um ein

“smart home” handelt®.

2.2 Technische Umsetzung

Aus der oben angefiihrten Begriffsbestimmung ergibt sich, dass es bei Telematiktarifen
um die Erfassung von risikorelevantem Nutzerverhalten geht. “Pay as you drive”-Tarife
(PAYD-Tarife) werden technisch durch das Mitfiihren einer sogenannten On-Board-Unit
im versicherten Kfz umgesetzt. Als On-Board-Unit (OBU) kann das eigene Smartphone
des Versicherungsnehmers/der Versicherungsnehmerin oder ein eigens im Kfz verbautes
Gerdt verwendet werden. In beiden Féllen fallen fiir den Versicherer Kosten fiir die
Entwicklung der Software an (zB App flir Smartphone), bei eigens verbauten OBU
kommen noch Kosten fiir die Anschaffung bzw Entwicklung der Hardware und deren

Einbau hinzu.

Als dritte Moglichkeit kann die bereits im Kfz vorhandene Hard- und Software als OBU
verwendet werden (zB Navigationssystem, Fahrassistenz oder eCall). In der Literatur ist
man bis 2018 davon ausgegangen, dass insbesondere die Einfithrung des verpflichtenden
eCalls zu einem deutlich vermehrten Angebot an Telematiktarifen fithren wird. Dies, weil

erwartet wurde, dass durch den eCall die Hard- und Softwarekosten sinken und

'Brand, Zuldssigkeit und Ausgestaltung von Telematiktarifen, VersR 2019, 725.
$Zoppel, Digitale Anreizmodelle in der privaten Krankenversicherung und ihre Grenzen, ALJ 2022, 3.



Telematiktarife fiir den Versicherer dadurch rentabler werden’. Beim eCall handelt es sich
um ein automatisches Notrufsystem. Im Falle eines Unfalls oder bei manueller Auslosung
durch den Lenker/die Lenkerin wird ein Notruf abgesetzt. Dabei werden an die
Notrufzentrale eine Reihe von Daten iibermittelt, welche sich fiir die Ausgestaltung eines
Telematiktarifes eignen wiirden (zZB GPS-Koordinationsdaten des Unfallortes, Unfallzeit,
Anzahl der Passagiere und Information, ob diese angegurtet waren etc)'’. Entgegen der
Erwartungen hat die Einfithrung des eCalls, zumindest in Osterreich, aber nicht zu einem

Anstieg von Telematiktarifen gefiihrt''.

2.3  Beweggriinde fiir das Anbieten bzw Abschliefen von Telematiktarifen

. Daten sind das “Grundnahrungsmittel“ der Versicherungstechnik.“> Fir den
Versicherer bieten Telematiktarife den groBen Vorteil, das versicherte Risiko genauer
einschitzen und bewerten und dadurch eine risikodquivalente Prdmie berechnen zu
konnen. Zwar wird auch bei klassischen Versicherungstarifen {iiblicherweise das
individuelle Risiko in die Berechnung der Pridmie miteinbezogen (zB PS des versicherten
Kfz in der Kfz-Versicherung, Vorerkrankungen in der Krankenversicherung), zumeist
liegt aber eine Informationsasymmetrie zulasten des Versicherers vor". Der Versicherer
ist ndmlich darauf angewiesen, dass die Versicherungsnehmer*innen vorvertraglich alle
bekannten Risiken wahrheitsgemd3 und vollstindig angeben. Andernfalls kann er
relevante Risiken nicht in der Pramienkalkulation beriicksichtigen.
Informationsasymmetrien konnen durch Telematiktarife zu einem groBen Teil aufgeldst
werden. Dennoch ergab eine umfassende betriebswirtschaftliche Analyse, dass die zu
erwartenden betriebswirtschaftlichen Ergebniseffekte von PAYD-Versicherungstarifen
nicht unbedingt als positiv und rentabel einzuschitzen sind'’. Das diirfte wohl auch der
Grund dafiir sein, dass selbst die Einfiihrung des eCalls nicht zu einem vermehrten

Angebot an PAYD-Tarifen gefiihrt hat.

°Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Aufsatzteil,
Jahrbuch Datenschutzrecht 2014, 193.

°Bénninger/Schiippel, Vertrauen erhalten — Datenschutz und Datensicherheit bei modernen Fahrzeugen,
ZVR 2015, 474.

""Eine Internetrecherche hat ergeben, dass zum 05.04.2023 kein dsterreichischer Versicherer einen PAYD-
Versicherungstarif anbietet.

2Pscheidl, Was erwartet die Versicherungswirtschaft? EU-Legislaturperiode 2014-2019, VR 2015, H1-2,
44.

Zoppel, Digitale Anreizmodelle in der privaten Krankenversicherung und ihre Grenzen, ALJ 2022, 1-2.
“Gerpott/Berg, Pay-As-You-Drive Angebote von Erstversicherern fiir Privatkunden, Eine
betriebswirtschaftliche Analyse, online publiziert am 7. Mai 2011 im Springer Verlag.



Fir die Versicherungsnehmer®*innen konnen Telematiktarife einerseits zu einer
Pramienersparnis fithren, da risikoarmes Verhalten belohnt wird. Andererseits konnen
Telematiktarife einen Anreiz zur bewussten Anderung des Fahrstils (bzw. des Lebensstils
bei “Pay as you life*) setzen und damit zu einer Reduzierung von Risiken fiihren. Es kann
zB der Anreiz gesetzt werden, langsamer oder weniger hdufig zu fahren. Telematiktarife
sollen angeblich auch dazu fiihren, konventionell nicht mehr versicherbare Risiken doch
noch versicherbar zu machen. Als Beispiel werden in der Literatur Kfz-
Versicherungstarife fiir junge, unerfahrene Fahrer*innen oder Krankenversicherungstarife
fiir Menschen mit ernsthaften Vorerkrankungen genannt. Telematiktarife befriedigen in
einer gewissen Weise auch das wachsende Bediirfnis nach ,,Selbstoptimierung*". All
diesen Vorteilen stehen jedoch gewisse Nachteile und Risiken, insbesondere

datenschutzrechtlicher Natur, gegentiber.

24 Tarifmodelle und zivilrechtliche Vertragsgestaltung

Der Vollstindigkeit halber erlaube ich mir an dieser Stelle einen Exkurs in das allgemeine
Zivilrecht und stelle die Moglichkeiten und Grenzen der Vertragsgestaltung von PAYD-
Tarifen iiberblicksartig dar. Aus vertragsrechtlicher Sicht sind verschiedene Modelle von
Telematiktarifen denkbar:

A) Die vorvertraglich vereinbarte maximale Primie kann — je nach Fahrverhalten —
niedriger werden. Das bedeutet, dass risikoarmes Fahrverhalten belohnt wird. Zu
einer Sanktionierung von risikoreichem Fahrverhalten und einem Anstieg der
Pramie kommt es jedoch nicht.

B) Die vorvertraglich vereinbarte Prdmienhéhe kann — je nach Fahrverhalten —
sowohl hoher als auch niedriger werden. Ein risikoarmer Fahrstil fiihrt zu einer
Reduktion der vereinbarten Pramie, wihrend ein risikoreiches Fahrverhalten eine
Pramienerhchung nach sich zieht'®.

C) Es wird vorvertraglich keine Einigung iiber die Hohe der Priamie in absoluten
Zahlen getroffen, sondern es werden lediglich die Parameter der

Pramienberechnung (dh die prdmienrelevanten Faktoren) festgelegt.

3Zoppel, Digitale Anreizmodelle in der privaten Krankenversicherung und ihre Grenzen, ALJ 2022, 3.
' Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Jahrbuch
Datenschutzrecht 2014, 192.



Damit ein Vertrag wirksam zustande kommt, muss ,,zumindest eine Vereinbarung der
essentialia negotii erfolgen; werden Hauptpunkte nicht geregelt, kann der Vertrag nicht
wirksam sein*'’. Unter den essentialia negotii versteht man den nétigen Mindestinhalt,
den ein Vertrag aufweisen muss und liber den die Vertragsparteien Einigkeit erzielen
miissen, damit der Vertrag wirksam zustande kommt'®. Der OGH hat klargestellt, dass
beim Versicherungsvertrag, als essentialia negotii, zumindest {iber die Art der
Versicherung, das versicherte Risiko und iiber die Primie Einigkeit hergestellt werden
muss'”’. Die Primie muss bestimmt oder bestimmbar festgelegt sein. GemidB § 1054
ABGB muss der Kaufpreis (hier die Primie) ,,in barem Gelde bestehen, und darf weder
unbestimmt, noch gesetzwidrig sein“. Zudem ergibt sich auch aus § 915 ABGB, dass

Vertragsbestimmungen hinreichend bestimmt und verstdndlich sein miissen.

Bei allen beschriebenen Tarifmodellen (A-C) ist die letztendlich zu bezahlende Pramie -
und somit eines der essentialia negotii - nicht ziffernmdBig bestimmt. Nach der hM
geniigt jedoch eine objektive Bestimmbarkeit des Preises (hier der Primie)® *'. Um die
Pramienhdhe bestimmen zu konnen, sind die Parameter und Faktoren, die fiir die
Berechnung der Primie ausschlaggebend sind, nachvollziehbar zu beschreiben. Die
Versicherungsnehmer*innen miissen wissen, wie sich ihr Fahrverhalten auf die
Pramienhohe auswirkt (zB pro x gefahrenem Kilometer x Euro an Pramie; pro

Uberschreitung der Mindestgeschwindigkeit um x km/h, x Euro an Primie etc).

Jedes der oben beschriebenen Modelle hat dem Bestimmtheitserfordernis zu entsprechen.
Auf den ersten Blick ist diese Anforderung bei den Modellen A) und B) einfacher
umzusetzen als beim Modell C), da in beiden Féllen eine Basisprimie festgelegt wird und
die Prdmie nicht gédnzlich variabel ist. Aber auch bei diesen Modellen miissen alle
Parameter und Faktoren, die zu einer Verdnderung der Basisprdmie fiihren,
nachvollziehbar und bestimmbar festgelegt werden. Die Versicherungsnehmer*innen
miissen verstehen konnen, welches Verhalten sich in welchem Ausmal3 auf die Pramie
auswirkt. Das gilt auch fiir das Modell A), obwohl es sich dabei im Wesentlichen um ein

Rabattmodell handelt, bei dem sich die festgelegte Pramie lediglich reduzieren kann®.

"Vgl: Arb. 9349, 10.486; SZ 53/101; ZAS 1987/12 uva.
"OGH 17.01.1990, 9 ObA 365/89.
OGH 19.03.2003, 7 Ob 31/03i.

“Barth/Dokalik/Potyka, ABGB (MTK)? § 1054 ABGB (Stand 1.7.2022, rdb.at).

2Werschraegen in Kletecka/Schauer, ABGB-ON'98 § 1054, RZ 25 (Stand 1.5.2020, rdb.at).
2Zoppel, Digitale Anreizmodelle in der privaten Krankenversicherung und ihre Grenzen, ALJ 2022, 4.



Handelt es sich bei dem Versicherungsnehmer/der Versicherungsnehmerin um einen
Verbraucher/eine  Verbraucherin, so sind aullerdem die Bestimmungen des
Konsumentenschutzgesetzes (KSchG) einzuhalten. Geméll § 6 Abs 1 Z 5 KSchG sind
LWfir den Verbraucher (...) besonders solche Vertragsbestimmungen im Sinn des § 879
ABGB jedenfalls nicht verbindlich, nach denen dem Unternehmer auf sein Verlangen fiir
seine Leistung ein hoheres als das bei der Vertragsschliefsung bestimmte Entgelt zusteht,
es sei denn, dafs der Vertrag bei Vorliegen der vereinbarten Voraussetzungen fiir eine
Entgeltinderung auch eine Entgeltsenkung vorsieht, daf3 die fiir die Entgeltinderung
mafigebenden Umstdnde im Vertrag umschrieben und sachlich gerechtfertigt sind sowie

daf ihr Eintritt nicht vom Willen des Unternehmers abhdngt “.

§ 6 Abs 1 Z 5 KSchG ist auf das Modell A) nicht anwendbar, da dieses keine Erh6hung
der Primie vorsieht. Bei Modell B) kann es hingegen zu einer Erhdhung der Primie
kommen, weshalb es im Anwendungsbereich des § 6 Abs 5 Z 1 KSchG liegt. Nach dieser
Bestimmung sind Pradmienerhhungen nur dann zuldssig, wenn sie den in leg cit
genannten Erfordernissen entsprechen. Das Model B) sieht bei Eintritt der vereinbarten
Voraussetzungen nicht nur eine Erh6hung, sondern auch eine Reduktion der Pramie vor,
dh die Pramienanpassung “geht in beide Richtungen®. Der Eintritt der mafligebenden
Umstinde hdngt nicht vom Willen der Versicherung ab. Im Gegenteil — bei PAYD-
Tarifen konnen die Versicherungsnehmer*innen durch ihr Verhalten den Eintritt der
mafgebenden Umstdnde herbeifithren. Auflerdem sieht § 6 Abs 5 Z 1 KSchG vor, dass
die maBBgebenden Umstidnde im Vertrag umschrieben sein miissen. Das ergibt sich auch
aus den allgemeinen zivilrechtlichen Grundsédtzen (§§ 915, 1054 ABGB; siche dazu
oben). Im Anwendungsbereich des KSchG ist jedoch ein noch strengerer Mallstab an die

Transparenz und Nachvollziehbarkeit anzulegen (Transparenzgebot, § 6 Abs 3 KSchG)>.

Fazit: Unabhingig vom gewéhlten Modell, stellt die Beschreibung jener Faktoren, die
sich auf die Hohe der Pridmie auswirken, eine Herausforderung fiir den Versicherer dar.
Es sind die prdmienrelevanten Faktoren und somit komplexe kalkulatorische Grundlagen

so darzustellen, dass die Versicherungsnehmer*innen diese nachvollziehen koénnen™.

BPletzer in Kletecka/Schauer, ABGB-ON!-03, § 869, RZ 25 (Stand 1.8.2019, rdb.at).

*Vgl: Grubmann, VersVG? § 1, E 7 (Stand 1.7.2022, rdb.at): ,,Jedenfalls aber muss eine wirksame
Rabattvereinbarung bestimmt iSd § 869 ABGB sein *.



Rein nutzenbasierte Modelle, die ausschlieBlich auf die Anzahl der gefahrenen Kilometer

abstellen, sind vor diesem Hintergrund sicherlich am einfachsten umzusetzen.

3) Fahrzeug- und Telematikdaten

3.1 Datenarten

In modernen Fahrzeugen sind rund 80 technische Gerite verbaut® (Anm: Stand 2014) und
taglich werden rund 600 Gigabyte an Daten generiert®®. Die im Kfz verbauten Gerite (zB
Sensoren) kommunizieren untereinander, aber auch mit der Auflenwelt (zB mit anderen
Fahrzeugen, mit Mautsystemen etc) — man spricht vom vernetzen Fahrzeug?. Es wird
geschitzt, dass der Anteil an vernetzten Automobilen in der EU im Jahr 2035 bei 97%

liegen wird®.

Das vernetzte Fahrzeug ist eine Kombination aus Hard- und Software und es fallen
zunéchst Daten {iber das Fahrzeug selbst an (Fahrzeugdaten), wie zum Beispiel:

* die Fahrzeug-ldentifizierungsnummer (VIN)

*  MAC-Adresse der Netzwerkkarte fiir die Kommunikation mit dem WLAN

* RFID-Kennung (zB bei Autoschliisseln mit Fernbedienungsfunktion)

¢ SIM-Karten-Nummer fiir die Ubertragung von Daten

* Daten iiber die Gangschaltung

* Daten iiber die Beleuchtung (zB wie lange die Scheinwerfer eingeschalten waren)

* Daten iiber den Sicherheitsgurt (zB wie oft der Sitzgurt aufgrund einer Bremsung
gestrafft wurde)

Neben den Fahrzeugdaten werden auch sogenannte Telematikdaten erfasst. Dabei handelt
es sich um Daten, die wéhrend der Fahrt generiert werden. Zu ihnen zihlen
beispielsweise:

* Standortdaten

* Fahrtrichtung

»Rofinagel, Fahrzeugdaten — wer darf iiber sie entscheiden?, SVR 8/2014, 281.
*Karsten/Wienroeder, Der Entwurf des Data Act - Auswirkungen auf die Automobilindustrie, RAW
2/2022, 99.

Y Kraufp/Waidner, IT-Sicherheit und Datenschutz im vernetzten Fahrzeug, DuD 6/2015, 383.
BKarsten/Wienroeder, Der Entwurf des Data Act - Auswirkungen auf die Automobilindustrie, RAW
2/2022, 100.
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* Geschwindigkeit

e Zeit und Dauer einer Fahrt®

Es ist technisch durchaus méglich, dass ein modernes Fahrzeug sogar biometrische Daten
(zB Fingerabdruck als Schliissel) oder Gesundheitsdaten (zB Herzschlag und Atmung des

Fahrers/der Fahrerin iiber den Sicherheitsgut) erfassen kann.

Welche Daten im Zusammenhang mit einem PAYD-Versicherungstarif tatsdchlich
verarbeitet werden, hingt immer von der jeweiligen konkreten technischen Umsetzung
und der vertraglichen Ausgestaltung ab. Greift der Versicherer auf Fahrzeug- und
Telematikdaten zuriick, die von einem vernetzten Fahrzeug erfasst werden, so stehen uU
mehr oder andere Daten zur Verfiigung, als wenn extra verbaute Gerdte oder das eigene

Smartphone der Versicherungsnehmer*innen als OBU verwendet werden.

3.2 Personenbezug von Fahrzeug- und Telematikdaten

Seit dem 25. Mai 2018 ist die Datenschutz-Grundverordnung (DSGVO)?*' die rechtliche
Grundlage fiir den Datenschutz in Osterreich. Die DSGVO ist unmittelbar anwendbar
(Vollharmonisierung)** und wird durch das 6sterreichische Datenschutzgesetz (DSG)
erginzt”. Artikel 1 des DSG steht im Verfassungsrang und normiert ein Grundrecht auf
Datenschutz ~ sowie  auf  Geheimhaltung  personenbezogener  Daten.  Im
versicherungsrechtlichen Bereich sieht § 321 VAG auBerdem das sogenannte

Versicherungsgeheimnis vor.

Die DSGVO findet Anwendung auf die ganz oder teilweise automatisierte Verarbeitung

personenbezogener Daten sowie auf die nicht-automatisierte  Verarbeitung

¥ Stingl, Smart Cars und der Datenschutz* Datenschleuder oder sinnvolle Datenverwendung?, Jahrbuch
Datenschutzrecht 2016, Jahnel (Hrsg), 166.

®Hansen, Das Netz im Auto & das Auto im Netz, DuD 6/2015, 368.

3'Werordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Authebung der Richtlinie 95/46/EG.

32 Ehmann/Selmayr/Zerdick, 2. Aufl 2018, DS-GVO Art 1 RN 3.

*Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz — DSG).
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personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden

sollen (Art 2 Abs 1 DSGVO)* %,

Die DSGVO kommt nur dann zur Anwendung, wenn personenbezogene Daten
verarbeitet werden. Nach der Definition von Art 4 DSGVO versteht man unter
personenbezogenen Daten alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden “betroffene Person*) beziehen®. Als
identifizierbar wird eine natiirliche Person angesehen, ,,die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen

Person sind, identifiziert werden kann.*

Eine Person ist dann eindeutig identifiziert, wenn sie durch bestimmte Merkmale
unverwechselbar als genau die eine betroffene Person gekennzeichnet ist. Insbesondere
der Name einer Person ist dazu geeignet, eine Person von einer anderen zu unterscheiden.
Bei Namensgleichheit sind weitere Merkmale zur eindeutigen Unterscheidbarkeit

heranzuziehen (zB Name in Kombination mit dem Geburtsdatum)*’.

Ein Personenbezug besteht gemdB Art 4 Z 1 DSGVO aber auch dann, wenn die
betroffene Person zwar nicht identifiziert, aber direkt oder indirekt identifizierbar ist.
Direkte Identifizierbarkeit liegt vor, wenn sich aus den vorliegenden Daten geniigend
individualisierende Personenmerkmale ergeben, aus denen tatsdchlich die jeweilige
betroffene Person festgestellt werden kann. Indirekte Identifizierbarkeit liegt vor, wenn
aus der Gesamtheit aller vorliegenden Merkmale, die fiir sich genommen schwach und
wenig aussagekriftig sind, eine Person nach allgemeinem Ermessen wahrscheinlich

bestimmt werden kann®*. Fiir die Herstellung eines Personenbezuges ist es demgemil3

% Bicker in BeckOK DatenschutzR, 43. Ed 1.11.2021, DS-GVO Art 2 RN 2.

3Meyerdierks in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfille” Kap 3, RZ 13 (Stand 1.4.2021, rdb.at).

3Schroder, Datenschutzrecht fiir die Praxis®, 14.

3"Hédl in Knyrim, DatKomm Art 4 DSGVO, RZ 11 (Stand 1.12.2018, rdb.at).

*Bergauer, Personenbezogene Daten, Begriff und Kategorien, in Knyrim (Hrsg), Datenschutz-
Grundverordnung (2016), 52-53.
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ausreichend, dass die betroffene Person mit hoher Wahrscheinlichkeit identifiziert werden

kann, eine tatsichliche Feststellung der Identitét ist aber nicht gefordert.

Die bei PAYD-Versicherungstarifen gesammelten Fahrzeug- und Telematikdaten
beziehen sich nicht zwangsldufig auf eine bestimmte Person, sondern primir auf ein
bestimmtes Fahrzeug. Nur wenn das versicherte Fahrzeug ausschlieBlich vom
Versicherungsnehmer/von der Versicherungsnehmerin gefahren wird, liegt ein
eindeutiger Personenbezug vor. Sobald das Fahrzeug aber von mehreren Personen benutzt
wird - was gerade innerhalb einer Familie hdufig der Fall ist - konnen die erfassten Daten
nicht mehr eindeutig einer bestimmten identifizierten Person zugeordnet werden®. In der
Literatur wird der Personenbezug von Fahrzeug- und Mobilititsdaten dennoch
iibereinstimmend bejaht. Ein Kfz ist ndmlich einem bestimmten Halter/einer bestimmten
Halterin zugeordnet. Eine Kfz-Versicherung bezieht sich auf diesen Halter/diese Halterin
und versichert sein/ihr Risiko. Wird ein Kfz {iblicherweise vom Halter/von der Halterin
benutzt, ist ein Personenbezug auch dann gegeben, wenn das Kfz noch von anderen
Personen gefahren wird® *' *2. Zur Herstellung eines Personenbezugs ist es ausreichend,
dass die gesammelten Daten mit dem Halter/der Halterin in Verbindung gebracht bzw
grundsitzlich zugeordnet werden konnen®. Eine tatsdchliche Zuordnung der Daten zu
einem bestimmten Fahrer/einer bestimmten Fahrerin ist nicht gefordert*. Die Zuordnung
des versicherten Kfz zum Halter/zur Halterin stellt den Personenbezug mit ausreichend

hoher Wahrscheinlichkeit her (indirekte Identifizierbarkeit).

Dariiber hinaus sprechen noch weitere Argumente dafiir, Fahrzeug- und Telematikdaten
als personenbezogene Daten zu behandeln. Viele der in einem vernetzten Fahrzeug
verbauten Hardwarekomponenten, konnen einer eindeutigen Kennung zugeordnet
werden. Kennungen wie die MAC-Adresse der Netzwerkkarte oder die Fahrzeug-

Identifikationsnummer sind global einmalig vergebene Identifikatoren, die unveranderlich

¥ Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Jahrbuch
Datenschutzrecht 2014, 194.

“Stingl, Smart Cars und der Datenschutz* Datenschleuder oder sinnvolle Datenverwendung?, Jahrbuch
Datenschutzrecht 2016, 170, Jahnel (Hrsg).

“ Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Jahrbuch
Datenschutzrecht 2014, 195.

“2Schroder nennt Angaben als Kfz-Halter als Positivbeispiel fiir das Vorliegen eines Personenbezuges.
Siehe dazu: Schréder, Datenschutzrecht fiir die Praxis®, 15.

B Taeger/Gabel/Arning/Rothkegel, 4. Aufl 2022, DS-GVO Art 4 RN 14.

“Kunnert, ,,Autonomes Fahren aus datenschutzrechtlicher Sicht, Autonomes Fahren und Recht, in
Eisenberger, Lachmayer, Eisenberger (Hrsg), 188-189.
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sind. Sie konnen noch eindeutiger zugeordnet werden als eine IP-Adresse®, die aber als

personenbezogen gilt* *.

Dartiber hinaus kann ein Personenbezug auch durch die Kombination mehrerer Daten, die
fiir sich genommen nicht personenbezogen wiren, hergestellt werden. Das kdnnte zum
Beispiel dann der Fall sein, wenn durch die Auswertung von Telematikdaten
Riickschliisse auf Wohn- und Dienstort gezogen werden konnen®. Die Nutzung von

Standortdaten wird in der Literatur explizit als Mdglichkeit zur Identifizierung genannt®,

Fazit: Fahrzeug- und Telematikdaten sind personenbezogene Daten und unterliegen der

DSGVO sowie dem DSG.

3.3  Fahrzeug- und Telematikdaten als besonders schutzwiirdige Daten?

Die DSGVO trifft fiir die Verarbeitung besonderer Kategorien personenbezogener Daten
gesonderte Regelungen. In Art 9 DSGVO werden jene personenbezogene Daten
behandelt, die besonders schutzwiirdig sind. In Art 10 behandelt die DSGVO die
Verarbeitung von sogenannten strafrechtsbezogenen Daten. Die in diesen beiden Artikeln
genannten Daten entsprechen jenen Daten, die vor dem In-Kraft-Treten der DSGVO als

,.sensibel* bezeichnet wurden™.

In ErwGr 51 wird ausgefiihrt, dass die in Art 9 Abs 1 DSGVO genannten Daten
besonders sensibel sind, mit ihrer Verarbeitung enorme Risiken fiir die Grundrechte und
Grundfreiheiten der betroffenen Personen verbunden sein konnen und aus diesen Griinden
ein besonderer Schutz geboten ist”'. GemiB Art 9 Abs 1 DSGVO ist die Verarbeitung
besonderer Kategorien personenbezogener Daten daher grundsitzlich untersagt und nur

unter einem der zehn Ausnahmetatbestinde des Art 9 Abs 2 DSGVO gestattet™.

* Anm: Findige User kennen jedoch Moglichkeiten, die MAC-Adresse zu verschleiern. Siehe dazu
beispielsweise: https://www.ionos.at/digitalguide/server/knowhow/was-ist-mac-spoofing/ (abgerufen am
12.01.2023).

“EuGH 19.10.2016, C-582/14.

“"Weichert, Datenschutz im Auto - Teil 1, Das Kfz als groBes Smartphone auf Ridern, SVR 6/2014, 204.
®Hansen, Das Netz im Auto & das Auto im Netz, DuD 6/2015, 369.

YKarg in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 4 Nr 1 RN 57.
*Bergauer, Personenbezogene Daten, Begriff und Kategorien, in Knyrim (Hrsg), Datenschutz-
Grundverordnung (2016), 56.

' Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 9 DSGVO, RZ 3 (Stand 7.5.2020, rdb.at).

2 4rning; Rohwedder in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und

spezifischer Anwendungsfeille2 Kap 5, RZ 159 (Stand 1.4.2021, rdb.at).
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Besonders schutzwiirdig nach Art 9 Abs 1 DSGVO sind Daten iiber:
» rassische und ethnische Herkunft
* politische Meinungen
* religidse und weltanschauliche Uberzeugungen
* Gewerkschaftszugehorigkeit
* genetische Daten
* biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person
* Gesundheitsdaten

* Daten zum Sexualleben oder der sexuellen Orientierung

Sieht man sich den Wortlaut des Art 9 Abs 2 DSGVO genauer an, so erkennt man drei
unterschiedliche Kategorien an sensiblen Daten:

1 Gesundheitsdaten, Daten zum Sexualleben sowie genetische Daten kdnnen als ,,an
sich sensible Daten* bezeichnet werden und fallen schon dem Wortlaut nach
immer unter das Schutzregime des Art 9 DSGVO.

2 Gehen aus einer Datenverarbeitung Informationen {iiber die rassische und
ethnische Herkunft, die politische Meinung, die religiése oder weltanschauliche
Uberzeugung oder iiber eine Gewerkschaftszugehorigkeit hervor, liegen ebenfalls
sensible Daten vor. In der Literatur wird von sogenannten ,,Hervorgehens-Daten*
gesprochen.

3 Biometrische Daten sind dann als sensibel einzustufen, wenn sie zum Zwecke der

eindeutigen Identifizierbarkeit einer natiirlichen Person verarbeitet werden> .

Telematikdaten, einschliefSlich Standortdaten, sind keine ,,an sich sensiblen Daten. Aus
threr Verarbeitung konnen aber sensible Daten hervorgehen (,,Hervorgehens-Daten®).
Das muss aber nicht zwangsldufig so sein, weswegen man in diesem Zusammenhang

3 gpricht (passender vielleicht: ,,potentiell sensible

auch von ,,potentiell sensiblen Daten
Hervorgehens-Daten*). Wird zum Beispiel ein versichertes Fahrzeug in der Néhe einer

Kirche, Parteizentrale oder Krankenanstalt abgestellt, konnten aus der Verarbeitung

3 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 9 DSGVO, RZ 15 (Stand 1.12.2020, rdb.at).
¥ Ehmann/Selmayr/Schiff, 2. Aufl 2018, DS-GVO Art 9 RN 13, 27.

*Goricnik/Griinanger in Griinanger/Goricnik, Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? Kap 7,
RZ 7.66 (Stand 1.11.2018, rdb.at).
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dieser Standortdaten Informationen {iiber die religiose Uberzeugung, die politische

Meinung oder den Gesundheitszustand der Versicherungsnehmer*innen hervorgehen.

Nach der Literatur sollen Daten dann als sensibel gelten, wenn die besondere
Schutzwiirdigkeit der Information fiir einen durchschnittlichen, objektiven Dritten
erkennbar ist. Es soll aber nicht jeder indirekte Hinweis und nicht jede erdenkliche
theoretische Moglichkeit zur Herleitung von sensiblen Informationen zur Anwendbarkeit
des Art 9 DSGVO fiihren®’ *®. Daten sollen daher nur dann unter Art 9 DSGVO fallen,
wenn sich aus ihnen mit hinldnglicher Sicherheit“ besonders schutzwiirdige
Informationen herleiten lassen. In der Literatur wird auch vertreten, dass Art 9 DSGVO in
Zweifelsfdllen gerade nicht anwendbar sein soll, um seinen Anwendungsbereich nicht

unnétig ,,aufzubldhen‘’.

Das erscheint mir zweckmiBig und konsistent mit der iibrigen Auslegungspraxis. Aus
dem ErwGr 51 ergibt sich beispielsweise, dass auch Bilddaten nicht generell als sensible
Daten anzusehen sind. Das ist eine mE relativ restriktive Ansicht, denn immerhin kénnte
wohl jeder durchschnittliche Dritte anhand eines Bildes auf die rassische Herkunft der
abgebildeten Person schlieBen. Auch die deutsche Datenschutzkonferenz hat in ihrem
Kurzpapier Nr 17 zu den Besonderen Kategorien personenbezogener Daten festgehalten,
dass sich zum Beispiel aus dem Geburtsort keine ausreichenden Hinweise auf die
rassische Herkunft ergeben oder dass aus dem einmaligen Besuch einer sakralen Stitte
noch nicht auf die Religion einer Person geschlossen werden kann®. Vor diesem
Hintergrund kdnnen Standortdaten mE nicht per se als besonders schutzwiirdige Daten im

Sinne des Art 9 DSGVO eingestuft werden.

Bei PAYD-Versicherungstarifen werden - je nach Vertragskonstellation — kontinuierlich
Telematikdaten (inklusive Standortdaten) erfasst und ausgewertet, so dass auch

Bewegungsprofile erstellt werden konnten. Daraus lassen sich Riickschliisse auf

*6Stingl, Smart Cars und der Datenschutz* Datenschleuder oder sinnvolle Datenverwendung?, Jahrbuch
Datenschutzrecht 2016, 170-171, Jahnel (Hrsg).

*’Bergauer, Personenbezogene Daten, Begriff und Kategorien, in Knyrim (Hrsg), Datenschutz-
Grundverordnung (2016), 60.

¥Kastelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 9 DSGVO, RZ 19 (Stand 7.5.2020, rdb.at).
¥Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 9 RN 13.

“Kurzpapier Nr 17 der dt Datenschutzkonferenz, Besondere Kategorien personenbezogener Daten, Stand:
27.03.2018, Seite 1, https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 17.pdf (abgerufen am
07.02.2023).
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regelmifige Verhaltensweisen ziehen. Wie oben erwidhnt, wird zwar der einmalige
Besuch einer Kirche noch keinen Hinweis auf eine religiose Uberzeugung liefern, der
regelmiBige Besuch hingegen schon. Auch der regelméBige Besuch von Krankenhdusern
und Gesundheitseinrichtungen kann Hinweise auf den Gesundheitszustand geben,
insbesondere betreffend chronischer Erkrankungen (zB Besuch eines Dialysezentrums,
einer onkologischen Tagesklinik)®'. Grundsitzlich gilt: ,.Je dichter ein Bewegungsprofil,

desto individueller wird sein Charakter “*.

Ein gewisser Grad an ,,Unsicherheit* bleibt jedoch selbst bei der Auswertung von dichten
und umfassenden Bewegungsprofilen bestehen. Immerhin konnte ein Krankenhaus zB
auch deswegen regelméBig aufgesucht werden, weil die betroffene Person dort arbeitet

oder Waren dorthin liefert.

Aus meiner Sicht kommt es bei der Beurteilung der Frage, ob Telematikdaten besonders
schutzwiirdige Daten im Sinne des Art 9 DSGVO sind, immer auf die individuelle
Situation im Einzelfall an. Eine unbedingte Anwendung des Art 9 DSGVO auf alle
PAYD-Versicherungstarife kommt mE nicht in Frage, auch dann nicht wenn eine
besonders ,,intensive* Datenverarbeitung stattfindet. Zum einen bleibt sogar bei der
Auswertung von dichten Bewegungsprofilen eine gewisse Unschirfe bestehen und zum
anderen werden aus den meisten Bewegungsprofilen wohl gar keine sensiblen
Informationen hervorgehen, etwa weil die betroffene Person weder Kirchen noch
Krankenhduser regelméBig besucht. Der Versicherer muss daher nicht davon ausgehen,
dass sich aus den erhobenen Telematikdaten mit hinlénglicher Sicherheit sensible Inhalte
ableiten lassen. Eine generelle Anwendung des hohen Schutzniveau des Art 9 DSGVO

wire mE daher iiberschieBend®.

Andererseits halte ich die von Goricnik/Griinanger vertretene Ansicht, den Art 9 DSGVO
nur dann anzuwenden, wenn der Verantwortliche zweifelsfrei erkennt, dass tatsdchlich

sensible Daten verarbeitet werden®, fiir zu wenig weitreichend. Denn bei evidenter

8! Goricnik/Griinanger in Griinanger/Goricnik, Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? Kap 7,
RZ 7.66 (Stand 1.11.2018, rdb.at).

2Kunnert, ,,Autonomes Fahren aus datenschutzrechtlicher Sicht, Autonomes Fahren und Recht, in
Eisenberger, Lachmayer, Eisenberger (Hrsg), 191.

Vel: Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 9 RN 13.

“Goricnik/Griinanger in Griinanger/Goricnik, Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? Kap 7,
RZ 7.70 (Stand 1.11.2018, rdb.at).
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Verarbeitung von sensiblen Daten sind die Bestimmungen des Art 9 DSGVO
selbstverstidndlich immer anzuwenden. Es wire praxistauglich den Art 9 DSGVO immer
dann anzuwenden, wenn der Versicherer, aus welchen Griinden auch immer, davon

ausgehen muss, dass mit hoher Wahrscheinlichkeit sensible Daten verarbeitet werden.

Fazit: Telematikdaten (insbesondere Standortdaten) konnen — miissen aber nicht
zwangsldufig — besonders schutzwiirdige Daten im Sinne des Art 9 DSGVO sein. Fiir die
Zwecke dieser Master Thesis wird davon ausgegangen, dass es sich dabei nicht um

schutzwiirdige Daten im Sinne des Art 9 DSGVO handelt.

4) Grundsitze der Verarbeitung personenbezogener Daten

Im Kapitel II der DSGVO finden sich die Voraussetzungen unter denen die Verarbeitung
von personenbezogenen Daten zuldssig ist. Die zentralen Bestimmungen werden in Art 5
DSGVO (Grundsitze) und Art 6 DSGVO (RechtméBigkeit) normiert. Die Verarbeitung
personenbezogener Daten hat den Anforderungen beider Artikel zu entsprechen®: ,.Die
Verarbeitung personenbezogener Daten ist zuldssig, wenn sie — unter Einhaltung der in
Art 5 DSGVO genannten Verarbeitungsgrundsdtze — auf Grund einer der in Art 6
DSGVO genannten Erlaubnistatbestinde erfolgt®™™.

Bei den Grundsitzen des Art 5 DSGVO handelt es sich um programmatische und
allgemein formulierte Prinzipien, die aber dennoch unmittelbar gelten und deren Nicht-

Einhaltung sanktioniert werden kann® .

Die Regelungen des Kapitel II DSGVO finden sich im dritten Hauptstiick des
Osterreichischen DSG (§§ 36 ff) wieder.

Vgl: Ehmann/Selmayr/Heberlein, 2. Aufl 2018, DS-GVO Art 5 RN 5.

“BVwG 30.10.2019, W258 2216873-1.

8 Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 1, 3 (Stand 7.5.2020, rdb.at).
®Paal/Pauly/Frenzel, 3. Aufl 2021, DS-GVO Art 5 RN 1.
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4.1 Grundsitze der RechtmaBligkeit, Verarbeitung nach Treu und Glauben,

Transparenz (Art S Abs 1 lit a DSGVO)

Der Grundsatz der RechtmiBigkeit ist Ausgangspunkt und Basis jeder Verarbeitung von
personenbezogenen Daten® und ist als Verweis auf die in Art 6 DSGVO genannten
RechtmiBigkeitstatbestdnde zu verstehen. Jede Datenverarbeitung hat den dort genannten

Anforderungen zu entsprechen” "',

Personenbezogene Daten diirfen auBerdem nur nach Treu und Glauben verarbeitet

werden. Was man unter Treu und Glauben zu verstehen hat, definiert die DSGVO nicht
und eroffnet damit einen weiten Spielraum fiir Interpretation und Rechtsfortbildung. In
der englischsprachigen Fassung der DSGVO wird Treu und Glauben mit “fairly* und
“fairness* Uibersetzt, weswegen man auch vom Gebot der fairen Datenverarbeitung
sprechen kann™. Unter Fairness versteht man ein anstindiges und gerechtes Verhalten”.
Nach stdandiger Rechtsprechung des OGH spielt der Grundsatz von Treu und Glauben im
versicherungsrechtlichen Bereich eine besonders wichtige Rolle. ,,Der Grundsatz von
Treu und Glauben beherrscht das Versicherungsverhdlinis im besonderen Maf3™*. Aus
den OGH-Entscheidungen ergibt sich keine allgemein giiltige Definition, auf die bei der
Auslegung von Art 5 DSGVO zuriick gegriffen werden konnte. Die Urteile des OGH
vermitteln aber den Eindruck, als ob der Grundsatz von Treu und Glauben im
versicherungsrechtlichen Bereich als flexibler Auffangtatbestand eingesetzt wird und

groBzligig auszulegen ist”.

Aus Art 5 Abs 1 lit a DSGVO ergibt sich auflerdem der Grundsatz der Transparenz der

Datenverarbeitung. Die betroffene Person muss nachvollziehen konnen, wie und zu

welchen Zwecken ihre personenbezogenen Daten erhoben, verwendet, eingesehen und
verarbeitet werden. Informationen betreffend die Verarbeitung personenbezogener Daten
miissen vollstdndig, verstindlich sowie in klarer und einfacher Sprache abgefasst sein.

Nur wenn die betroffene Person ausreichend transparent informiert wurde, ist sie in der

“Lachmayer in Knyrim, DatKomm § 37 DSG, RZ 8 (Stand 7.5.2020, rdb.at).

" Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO RZ 8 (Stand 1.12.2020, rdb.at).
"BVwG 16.10.2019, W256 2222862-1.

" Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO RZ 10 (Stand 1.12.2020, rdb.at).
Vgl: Duden | fair | Rechtschreibung, Bedeutung, Definition, Herkunft (abgerufen am 10.02.2023).
#RS0018055.

7 Treu und Glauben kénnen nach hM auch erginzende Leistungs- oder Verhaltenspflichten schaffen. Vgl:
Hoch, EVBI-LS 2016/168, OJZ 22/2016, 1035-136; OGH 15.6.2016, 7 Ob 86/16x.
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7677 und eine wirksame

Lage, die ihr zustehenden Betroffenenrechte auch wahrzunehmen
Einwilligung im Sinne des Art 6 Abs 1 lit a DSGVO zu erteilen. Zu den zivilrechtlichen

Anforderungen an Bestimmtheit und Transparenz siche Punkt 2.4.

4.2  Zweckbindungsgrundsatz (Art S Abs 1 lit b DSGVO iVm Art 6 Abs 4
DSGVO)

Personenbezogene Daten miissen fiir festgelegte, eindeutige und legitime Zwecke erhoben

werden und diirfen _nicht in_einer _mit diesen Zwecken nicht zu vereinbarenden Weise

weiterverarbeitet werden.

Der Zweckbindungsgrundsatz ist in Art 8 Abs 2 GRC ausdriicklich verankert und wird in
Art 5 Abs 1 lit b DSGVO konkretisiert. Er zihlt zu den wichtigsten
datenschutzrechtlichen Grundsédtzen, der in den unterschiedlichsten Bereichen des
Datenschutzrechts seinen Niederschlag findet. Der Zweckbindungsgrundsatz ist
beispielsweise bei der Priifung der zuldssigen Speicherdauer, bei der Gestaltung von

Einwilligungserkldrungen oder bei Datenschutzfolgeabschitzungen zu beachten’.

Die Zwecke der Datenverarbeitung miissen schon vor der erstmaligen Erhebung” von
personenbezogenen Daten festgelegt sein und jede weitere Verarbeitung muss mit diesen
festgelegten Zwecken vereinbar sein®. Fiir PAYD-Tarife bedeutet das, dass die
Versicherungsnehmer*innen spédtestens vor Versicherungsbeginn dariiber informiert
werden miissen, zu welchen Zwecken die erhobenen Telematikdaten verarbeitet werden.
In der Praxis sollten die Versicherungsnehmer*innen sinnvollerweise nicht erst mit der
Polizzierung und dem Versicherungsbeginn iiber die Verarbeitungszwecke informiert
werden, sondern bereits im vorvertraglichen Stadium, idealerweise im Zuge des

Beratungsgespraches.

Rof3nagel in Simitis/Hornung/Spiecker gen. Dohmann, 1. Aufl 2019, Datenschutzrecht, DSGVO Art 5 RN
50.

" Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 14, 15 (Stand 1.12.2020,
rdb.at).

7 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 18 (Stand 1.12.2020, rdb.at).
®Ehmann/Selmayr/Heberlein, 2. Aufl 2018, DS-GVO Art 5 RN 13.

¥Kastelitz, Grundsitze und RechtmiBigkeit der Verarbeitung personenbezogener Daten, in Knyrim (Hrsg),
Datenschutz-Grundverordnung (2016), 102.
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Die Verarbeitungszwecke miissen ausreichend bestimmt sein. Wichtig ist, dass die
betroffenen Personen ein vollstidndiges und fiir sie verstindliches Bild iiber die Zwecke
der Verarbeitung bekommen. Daher sind die Verarbeitungszwecke in einfacher und klarer
Sprache, aber dennoch hinreichend detailliert zu beschreiben. Die Anforderungen an die
Bestimmtheit sind relativ hoch und allgemeine Beschreibungen wie ,,Marketingzwecke*
oder ,zum Zweck der Produktoptimierung sind nicht ausreichend®. Die
Verarbeitungszwecke sind moglichst konkret anzugeben, vage und zu breite

Formulierungen sind unzulissig®.

Fiir PAYD-Tarife schlagen Brandl/Pfaffeneder vor, den Verarbeitungszweck mit
»Berechnung einer dem Fahrverhalten des Versicherungsnehmers entsprechenden
Primie in der Kfz-Hafipflichtversicherung zu definieren®. Meines Erachtens ist diese
Zweckbeschreibung aus datenschutzrechtlicher Sicht ausreichend bestimmt und
eindeutig. Aus zivilrechtlicher Sicht ist jedoch eine detailliertere Beschreibung der
pramienrelevanten Faktoren und deren Auswirkung geboten. Den
Versicherungsnehmer*innen ist mitzuteilen, dass beispielsweise eine Uberschreitung der
Hochstgeschwindigkeit oder abruptes Bremsen zu einer Mehrprdmie von x Euro fiihrt.
Daraus ergibt sich implizit auch der Zweck der Erhebung der Fahrgeschwindigkeit bzw
der Erhebung des Bremsverhalten. Trotz inhaltlicher Uberschneidungen sollte der
Versicherer aus Transparenzgriinden darauf achten, die Informationen zur
Pramiengestaltung von den datenschutzrechtlichen Informationen zu trennen. Sofern die
Datenverarbeitung auf Basis einer Einwilligung der Versicherungsnehmer*innen nach Art
6 Abs 1 lit a DSGVO geschieht, scheidet eine Vermischung von zivil- und
datenschutzrechtlichen Bestimmungen ohnehin schon aufgrund der Vorgaben des Art 7
DSGVO aus. Gemal dieser Bestimmung miissen die Verarbeitungszwecke ndmlich direkt
in der Einwilligungserkldrung genannt werden, welche wiederum von anderen

Sachverhalten (zB Primienhohe) zu trennen ist™ (siehe Punkt 5.1).

8! Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 25, 27 (Stand 1.12.2020,
rdb.at).

8Gola/Heckmann/Pétters, 3. Aufl 2022, DS-GVO Art 5 RN 15.

8 Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Aufsatzteil,
Jahrbuch Datenschutzrecht 2014, 195.

¥Kastelitz in Knyrim, DatKomm Art 7 DSGVO, RZ 21, 22, 24 (Stand 7.5.2020, rdb.at).
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4.2.1 Kompatible Weiterverarbeitung

Wihrend personenbezogene Daten ausschlieBlich fiir die festgelegten Zwecke erhoben
werden diirfen, gelten fiir die Weiterverarbeitung von einmal erhobenen Daten flexiblere
Regeln®. Eine Weiterverarbeitung zu Zwecken, die mit den urspriinglichen Zwecken
vereinbar bzw kompatibel sind, ist erlaubt. Nach Art 5 Abs 1 lit a DSGVO ist eine
Weiterverarbeitung von personenbezogenen Daten fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke mit den urspriinglichen Zwecken vereinbar. Demnach diirfte der

Versicherer die erhobenen Daten zB fiir die Erstellung von Unfallstatistiken verwenden.

Will der Versicherer die erhobenen Fahrzeug- und Telematikdaten zu anderen, als den in
Art 5 Abs 1 lit a DSGVO ausdriicklich genannten Zwecken weiter verarbeiten, so hat er
einen sogenannten ,,Kompatibilititstest durchzufiihren. Mit diesem wird festgestellt, ob
die Weiterverarbeitung kompatibel im Sinne des Art 5 Abs 1 lit b DSGVO ist*® ¥, Art 6
Abs 4 DSGVO definiert folgende fiinf Kriterien anhand derer die Kompatibilitit zu
priifen ist:

a) Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden und den Zwecken der beabsichtigten Weiterverarbeitung;

b) Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhéltnisses zwischen den betroffenen Personen
und dem Verantwortlichen;

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten geméll Artikel 9 DSGVO verarbeitet werden oder ob
personenbezogene Daten iiber strafrechtliche Verurteilungen und Straftaten
gemal Artikel 10 DSGVO verarbeitet werden,;

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen;

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder

Pseudonymisierung gehdren kann®,

¥Kastelitz, Grundsitze und RechtmiBigkeit der Verarbeitung personenbezogener Daten, in Knyrim (Hrsg),
Datenschutz-Grundverordnung (2016), 102.

8 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 100 (Stand 1.12.2020, rdb.at).
¥ Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 29 (Stand 1.12.2020, rdb.at).
% Adrning, Rohwedder in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieRlich BDSG und

spezifischer Anwendungsfeille2 Kap. 5, RZ 154 (Stand 1.4.2021, rdb.at).
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Diese Kriterien geben den Rahmen fiir die Priifung der Kompatibilitdit im konkreten
Einzelfall vor. Jedes der flinf Kriterien ist zu beriicksichtigen, wobei die Beurteilung aber
im Rahmen eines beweglichen Systems erfolgt. Der Versicherer sollte die Durchfiihrung

der einzelnen Schritte des Kompatibilititstestes sowie dessen Ergebnis dokumentieren®

90

Zu lit a): Grundsatzlich gilt, dass je enger die Zwecke miteinander verbunden sind, desto
eher wird eine kompatible Zweckidnderung gerechtfertigt sein. Der Spielraum fiir den
Versicherer ist daher umso groBer, je weiter der urspriingliche Verarbeitungszweck
formuliert wurde’ (soweit zuldssig; sieche Punkt 4.2). In der Literatur wird die Meinung
vertreten, dass erhobene Kundendaten in der Regel fiir Kundenbetreuung und fiir
Marketing zu unternehmenseigenen Zwecken weiterverarbeitet werden diirfen®. Ein
Versicherer diirfte seinen Versicherungsnehmer*innen demnach Werbematerial zur
Bewerbung eigener Produkte zuschicken. Aus meiner Sicht diirfte der Versicherer
auBerdem eine Auswertung des Fahrverhalten durchfiihren und den besonders rasant
fahrenden = PAYD-Versicherungsnehmer®*innen  gezielt =~ Werbung  fiir  ein
Fahrsicherheitstraining oder Informationsmaterial iiber die Risiken von aggressivem
Fahrverhalten zuschicken. Bei diesen Beispielen liegen der urspriingliche Zweck und der
Zweck der nachtriglichen Weiterverarbeitung sowohl in sachlich-inhaltlicher Hinsicht
(Reduzierung des Risikos und damit Reduzierung der risikobasierten Prdmie) als auch in
zeitlicher Hinsicht (wéhrend aufrechtem Versicherungsverhiltnis) eng genug beieinander

um von einer kompatible Weiterverarbeitung ausgehen zu konnen.

Beispiele fiir eine nicht kompatible Weiterverarbeitung von Telematikdaten wéren eine
Weiterverarbeitung fiir andere Versicherungszweige (zB zur Priifung, ob ein Antrag auf
Abschluss einer Unfallversicherung angenommen werden kann), fiir Priifungen der
Leistungspflicht des Versicherers im Schadensfall oder fiir personelle Angelegenheiten
(zB Bewertung von Bewerber*innen oder Mitarbeiter*innen) In diesen Féllen liegen die

Zwecke mE inhaltlich zu weit auseinander um noch miteinander vereinbar zu sein.

8 Fritz, Jahrbuch Datenschutzrecht 2020, 156.

PGola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 6 RN 136.

°I Fritz, Jahrbuch Datenschutzrecht 2020, 157, 158.

%2 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 104 (Stand 1.12.2020, rdb.at).
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Zu lit b): Beim Kompatibilitétstest ist das Verhaltnis zwischen der betroffenen Person und
dem Verantwortlichen zu berlicksichtigen. Gemeint ist, ob ein Abhéngigkeitsverhiltnis®
zwischen den Parteien oder eine Zwangslage besteht. AuBBerdem kommt es auch darauf
an, ob die betroffen Person verniinftigerweise mit der konkreten Weiterverarbeitung der
Daten rechnen musste® . Bei PAYD-Versicherungsvertrigen besteht in der Regel kein
Abhingigkeitsverhdltnis zwischen den Vertragsparteien. Es ist aber dennoch denkbar,
dass sich Versicherungsnehmer*innen nach dem Eintritt eines Schadens in einer Art
faktischen Zwangslage befinden. Sie sind auf die finanzielle Entschiddigung angewiesen,
haben zum Zeitpunkt des Schadenseintritts keine Moglichkeit mehr den Versicherer oder
das Tarifmodell zu wechseln und sind im Falle einer gerichtlichen Auseinandersetzung
meist in einer finanziell und ressourcenméfig schwicheren Position als der Versicherer.
Aus diesem Grund wire eine Weiterverarbeitung von Telematikdaten zur
Leistungspriifung mE nicht kompatibel mit dem Zweck der Pramienberechnung. Auch
die Weiterverarbeitung von Telematikdaten fiir Zwecke des Personalmanagements wiirde
daran scheitern, dass zwischen Arbeitnehmer*innen und Arbeitgeber*innen gewisses
Abhéngigkeitsverhiltnis besteht. Aulerdem muss niemand damit rechnen, dass Daten aus
einem Kfz-Versicherungsvertrag zur Bewertung der Geeignetheit als Arbeitskraft

verwendet werden.

Zu lit ¢): Beim Kompatibilititstest ist zu beriicksichtigen, ob besonders schutzwiirdige
Daten gemiB Art 9 oder Art 10 DSGVO verarbeitet werden. Deren Weiterverarbeitung ist
zwar nicht generell untersagt, aber je sensibler ein Datum ist, umso eher scheidet eine

kompatible Weiterverarbeitung aus” ?’.

Zu lit d): Der Kompatibilititstest hat auBerdem die Auswirkungen einer beabsichtigten
Weiterverarbeitung auf die betroffene Person zu umfassen. Dabei sind alle denkbaren
negativen und positiven Folgen zu beriicksichtigen. Sind negative Folgen zu befiirchten,
so ist auch deren Eintrittswahrscheinlichkeit und Schwere zu bewerten®. Erhalten die

Versicherungsnehmer*innen beispielsweise Werbematerial fiir ein

“RofSnagel in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 6 Abs 4 RN
46.

*Fritz, Jahrbuch Datenschutzrecht 2020, 161-162.

% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 100 (Stand 1.12.2020, rdb.at).
%Fritz, Jahrbuch Datenschutzrecht 2020, 164.

""Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 6 RN 139.

B Fritz, Jahrbuch Datenschutzrecht 2020, 167.
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Fahrsicherheitstraining, so sind keine negative Auswirkungen auf die betroffenen
Personen zu erwarten. Verarbeitet der Versicherer die Telematikdaten hingegen fiir die
Priifung seiner Leistungspflicht, kann das groBe finanzielle Auswirkungen auf die
Versicherungsnehmer*innen haben. Eine Verwendung von Telematikdaten zur
Bewertung von Mitarbeiter*innen oder Bewerber*innen, kann ebenfalls negative Folgen
fir die betroffenen Personen haben. Theoretisch wére es denkbar, dass ein risikoreiches
Fahrverhalten den Versicherer dazu veranlasst, an sich geeignete Bewerber*innen nicht
einzustellen oder Mitarbeiter*innen zu kiindigen. In beiden Fillen wére die Auswirkung
auf die betroffene Person als schwer einzustufen und eine Kompatibilitit der

Weiterverarbeitung mit dem urspriinglichen Verarbeitungszweck daher zu verneinen.

Zu lit e): Das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder
Pseudonymisierung gehoren kann, ist ebenfalls in den Kompatibilititstest mit
einzubeziehen. Das bedeutet aber nicht, dass in jedem Fall der Weiterverarbeitung eine
Verschliisselung oder eine Pseudonymisierung stattzufinden hat. Am Beispiel der
Zusendung von Werbematerial fiir ein Fahrsicherheitstraining sieht man, dass eine
Pseudonymisierung die Weiterverarbeitung verunmoglichen wiirde. In aller Regel kann
man wohl davon ausgehen, dass die Voraussetzungen des lit e schon dann erfiillt sein
werden, wenn der Versicherer ausreichende technische und organisatorische MaBBnahmen

zur Gewihrleistung der Datensicherheit getroffen hat®.

Fazit: AbschlieBend kann festgehalten werden, dass der Zweckbindungsgrundsatz fiir die
erstmalige Erhebung von Daten strikt einzuhalten ist, dem Versicherer aber hinsichtlich
der Weiterverarbeitung durchaus verschiedene Moglichkeiten offen stehen. Die
Praxisrelevanz des Art 6 Abs 4 DSGVO diirfte hoch sein und es ist zu erwarten, dass
Versicherer die Grenzen der kompatiblen Weiterverarbeitung iiber die nichsten Jahre

hinweg ,,austesten* werden.

4.3  Grundsatz der Datenminimierung (Art S Abs 1 lit c DSGVO)

Der Grundsatz der Datenminimierung zielt darauf ab, die Verarbeitung von
personenbezogenen Daten auf ein Mindestmall zu reduzieren und jede unndtige

Datenverarbeitung zu vermeiden. Eine Datenverarbeitung darf nur in dem Ausmal

PFritz, Jahrbuch Datenschutzrecht 2020, 167.
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stattfinden, als sie dem Zweck angemessen ist und soweit sie zur Erreichung dieses
Zweckes notwendig und geeignet ist. Die Verarbeitung personenbezogener Daten ist auf
das absolut notwendige MaB zu beschrinken'®. Aus ErwGr 39 ergibt sich, dass
personenbezogene Daten iiberhaupt nur dann verarbeitet werden diirfen, wenn der Zweck
der Verarbeitung zumutbarer Weise nicht auch durch andere Mittel erreicht werden kann
(,,Zweck-Mittel-Relation*)'""" '™. Der Verantwortliche darf Daten auBerdem nicht ,auf
Reserve™ speichern, um sie zu einem spdteren Zeitpunkt flir einen bislang noch

unbekannten Zweck zu verwenden'®.

Auch der PAYD-Versicherer darf nur jene Daten verarbeiten, die er zur Erreichung der
festgelegten Zwecke benétigt. Werden Telematikdaten zB nur zum Zweck der
Pramienberechnung verarbeitet und basiert die Prdmienhéhe nur auf der Anzahl der
gefahrenen Kilometer und der Fahrgeschwindigkeit, ist die Verarbeitung von Daten zum

Bremsverhalten unzuldssig.

Der Versicherer hat aullerdem zu priifen, ob der Zweck der Pridmienberechnung auch
durch gelindere Mittel als durch die Verarbeitung von personenbezogenen Daten erreicht
werden kann'®. Bei PAYD-Tarifen handelt es sich um Tarife, die auf dem individuellen
Fahrverhalten einer Person basieren, so dass naturgemil nicht auf die Verarbeitung von
personenbezogenen Daten verzichtet werden kann. Hat der Versicherer aber mehrere
Moglichkeiten um das gewlinschte Ziel zu erreichen, so hat er jene Moglichkeit zu
wihlen, die flir die betroffene Person am schonendsten ist. Die Anzahl der gefahrenen
Kilometer muss beispielsweise nicht durch die Auswertung von GPS-Tracking-Daten

ermittelt werden, wenn auch ein einfacher Kilometerzihler ausreicht.

4.4  Grundsatz der Richtigkeit (Art 5 Abs 1 lit d DSGVO)

Der Grundsatz der Richtigkeit besagt, dass personenbezogene Daten sachlich richtig und

erforderlichenfalls auf dem neuesten Stand sein miissen'® und dass der Verantwortliche

" Haidinger in Knyrim, Datenschutzrecht* Kap 5, RZ 5.17 (Stand 1.4.2020, rdb.at).

% RofBnagel in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 5 RN 116.
12 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 32-35 (Stand 1.12.2020,
rdb.at).

1% Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Aufsatzteil,
Jahrbuch Datenschutzrecht 2014, 196.

" Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 36 (Stand 7.5.2020, rdb.at).
S Ehmann/Selmayr/Heberlein, 2. Aufl 2018, DS-GVO Art 5 RN 24.
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alle angemessenen Mafinahmen zu treffen hat, damit unrichtige Daten unverziiglich
geloscht oder berichtigt werden. Richtig sind Daten dann, wenn sie der Realitét
entsprechen. Demnach konnen nur Angaben tiber Tatsachen richtig oder nicht richtig im

Sinne des Art 5 Abs 1 lit d DSGVO sein, Werturteile hingegen nicht'%.

Der Verantwortliche muss sowohl bei der erstmaligen Erhebung der Daten sowie bei
deren Weiterverarbeitung sicherstellen, dass die Daten richtig sind. Er hat
organisatorische und technische MaBnahmen zu treffen, die dem Risiko, dem
Verarbeitungszweck und der Art der Daten angemessen sind. Da die Unrichtigkeit von
Daten im Regelfall von der betroffenen Person erkannt wird, ist der Grundsatz der
Richtigkeit eng an die Betroffenenrechte der Art 15-21 DSGVO gekniipft. Der
Verantwortliche ist aber auch dazu verpflichtet, unrichtige Daten pro-aktiv zu berichtigen

oder zu 16schen'"” 1%,

4.5  Grundsatz der Speicherbegrenzung (Art 5 Abs 1 lit e DSGVO)

Nach dem Grundsatz der Speicherbegrenzung diirfen personenbezogene Daten nur so
lange gespeichert werden, wie es zur Erreichung der Verarbeitungszwecke notwendig
ist'® "% st der Verarbeitungszweck erreicht, sind die Daten zu ldschen bzw zu
anonymisieren. Der Art 5 Abs 1 lit e DSGVO nennt keine konkreten Kriterien und
Fristen, die der Verantwortliche einzuhalten hat. Wie lange personenbezogene Daten
gespeichert werden diirfen, hiangt vom jeweiligen Zweck der Verarbeitung ab und kann

daher von Fall zu Fall variieren''".

Bei PAYD-Tarifen liegt der Zweck der Verarbeitung primédr in der Berechnung der
Versicherungspramie. Demnach wire mit Bezahlung der Prdmie der Verarbeitungszweck
erreicht und die dahinterliegenden Daten wiren zu 16schen. Bei der Festlegung von
Losch- bzw Speicherfristen, sind jedoch die anwendbaren Verjdhrungsfristen zu beachten

(sieche Punkt 6.6.1).

" Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 44 (Stand 7.5.2020, rdb.at).
Y Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 46 (Stand 7.5.2020, rdb.at).
18 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 43-44 (Stand 1.12.2020,
rdb.at).

"Moos in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer

Anwendungsfaille2 Kap 4, RZ 21 (Stand 1.4.2021, rdb.at).
"Rofnagel in Simitis/Hornung/Spiecker gen. Dohmann, 1. Aufl 2019, Datenschutzrecht, Art 5 RN 154.
"JusGuide 2021/38/19745 (OGH).
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Nach dem Grundsatz der Speicherbegrenzung hat der Versicherer die
Versicherungsnehmer*innen bereits bei Erhebung der Daten iiber deren Speicherung und
soweit moglich tiber die Speicherdauer zu informieren. Weiters muss der Versicherer die
Speicherfristen in das Verzeichnis der Verarbeitungstitigkeiten aufnehmen''?. AuBerdem
hat er technische und organisatorische Maflnahmen zu implementieren, die fiir die
zeitgerechte Loschung (bzw Anonymisierung) von personenbezogenen Daten sorgen. In

der Praxis erarbeitet der Versicherer am besten ein sogenanntes ,,Loschkonzept'".

4.6  Grundsatz der Integritit und Vertraulichkeit (Art S Abs 1 lit f DSGVO)

Gemail Art 5 Abs 1 lit f DSGVO sind personenbezogene Daten so zu verarbeiten, dass sie
vor unbefugter oder unrechtméBiger Verarbeitung sowie vor unbeabsichtigtem
Datenverlust, Zerstorung oder Schidigung geschiitzt sind. Der Verantwortliche hat fiir
eine angemessene Sicherheit durch geeignete technische und organisatorische
MafBinahmen Sorge zu tragen. Beim Grundsatz der Integritdt und Vertraulichkeit geht es

letztendlich um die Herstellung eines angemessenen Datensicherheitsniveaus''*.

4.7  Rechenschaftspflicht (Art 5 Abs 2 DSGVO)

,,Der Verantwortliche ist fiir die Einhaltung der Grundsdtze der DSGVO (Art 5 Abs 1)
verantwortlich und unterliegt der Rechenschaftspflicht nach Art 5 Abs 2, wonach er deren

Einhaltung nachweisen konnen muss. “'"

Der Art 5 der DSGVO setzt sich aus zwei Bestandteilen zusammen. In Abs 1 werden die
inhaltlichen Pflichten des Verantwortlichen — die datenschutzrechtlichen Grundsitze —
festgelegt. Daran anschlieBend normiert der Abs 2 leg cit die Verpflichtung, die
Einhaltung dieser datenschutzrechtlichen Grundsétze nachweisen zu konnen. Gemeinsam
bilden der Abs 1 und Abs 2 des Art 5 DSGVO die sogenannte Rechenschaftspflicht des

Verantwortlichen'®. In der Praxis bedeutet die Rechenschaftspflicht vor allem

2 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 47 (Stand 1.12.2020, rdb.at).
"3Moos in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfille” Kap 4, RZ 21 (Stand 1.4.2021, rdb.at).

"Kastelitz, Grundsitze und RechtméBigkeit der Verarbeitung personenbezogener Daten, in Knyrim (Hrsg),
Datenschutz-Grundverordnung (2016), 104.

'"DSB 23.07.2019, DSB-D123.822/0005-DSB/2019; DSB 14.01.2019, DSB-D123.224/0004-DSB/2018.

" Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 57 (Stand 7.5.2020, rdb.at).
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umfangreiche Dokumentations- und Nachweispflichten fiir die Verantwortlichen''.
Gerade groBere Unternehmen, wie Versicherungen, sollten ein umfassendes
Datenschutzmanagement aufbauen und auf diese Weise sicherstellen, dass sédmtliche
datenschutzrechtliche Prozesse, Mallnahmen und sonstige datenschutzrelevante

Titigkeiten ausreichend dokumentiert werden''® ',

Auf den ersten Blick wirkt es so, als ob die Rechenschaftspflicht des Art 5 Abs 2 DSGVO
zu einer allgemeinen Beweislastumkehr fiihren wiirde. Entsprechend dem risikobasierten
Ansatz der DSGVO gilt aber auch fiir Rechenschaftspflicht der
VerhiltnismaBigkeitsgrundsatz'®. So hat das Bundesverwaltungsgericht (BVwG) bereits
festgestellt, dass der Art 5 Abs 2 DSGVO keine generelle Beweislastumkehr bewirkt und
eine VerhiltnisméBigkeitsabwagung zu erfolgen hat. In dem Fall, den das BVwG zu
beurteilen hatte, war mangels konkretem Risiko kein allzu strenger Mafstab an die
Rechenschaftspflicht anzusetzen. Weiters hat das BVwG festgestellt, dass Nachweise nur
gegeniiber der zustindigen Aufsichtsbehorde zu erbringen sind'™ und die
Rechenschaftspflicht von der Beweislastverteilung in einem Zivilverfahren zu trennen
ist'’?. Die deutsche Rechtsprechung setzt sich etwas differenzierter mit den
Beweislastregeln auseinander, kommt aber letztendlich zum selben Ergebnis. Das OLG
Stuttgart hat entschieden, dass der Verantwortliche im Zivilverfahren zwar den Nachweis
der RechtmifBigkeit der Datenverarbeitung erbringen muss, die Rechenschaftspflicht aber
zu keiner Beweislastumkehr  hinsichlich  Schaden und  Kausalitit von

DatenschutzverstoBen fithrt'> '**, Siehe dazu auch Punkt 6.5 (Recht auf Berichtigung).

Fiir den Versicherer bedeutet die Rechenschaftspflicht zundchst einmal einen
Mehraufwand hinsichtlich Dokumentation'” und Datenschutzmanagement. Grundsitzlich
gilt, dass sich der Umfang der Rechenschaftspflicht am jeweiligen Risiko zu orientieren

hat und verhdltnismdBig sein soll'®. Bei einem PAYD-Tarif steigt das

"Wybitul, EU-Datenschutz-Grundverordnung im Unternehmen Kap 111, RZ 77 (Stand 11.8.2016, rdb.at).
"8Ritzer in Ruhmannseder/Lehner/Beukelmann, Compliance aktuell 15010, RZ 20 (Stand 1.5.2022, rdb.at).
" Ehmann/Selmayr/Heberlein, 2. Aufl 2018, DS-GVO Art 5 RN 31.

2 Hitzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 59 (Stand 7.5.2020, rdb.at).
2IBVwG 12.05.2022, W252 2237237-1.

2 Htzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO, RZ 58 (Stand 7.5.2020, rdb.at).
B Gola/Heckmann/Potters, 3. Aufl 2022, DS-GVO Art 5 RN 35.

QLG Stuttgart Urteil vom 31.3.2021 — 9 U 34/21, ZD 2021, 375.

'%Gola/Heckmann/Potters, 3. Aufl 2022, DS-GVO Art 5 RN 35.

12 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 5 DSGVO, RZ 54, 57 (Stand 1.12.2020,
rdb.at).
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datenschutzrechtliche Risiko an, wenn eine groBBe Menge an Daten erhoben wird und sich
die Datenlage zu einer betroffenen Person verdichtet oder wenn besonders schutzwiirdige
Daten verarbeitet werden. In diesen Féllen darf der Versicherer nicht davon ausgehen,
dass kein allzu strenger Mal3stab an die Rechenschaftspflicht anzulegen ist. Anders als in
der oben beschriebenen Entscheidung des BVwG'”, wird bei PAYD-Tarifen mE ndmlich
regelméBig ein konkretes datenschutzrechtliches Risiko bestehen, zumindest dann wenn

Bewegungs- und Standortdaten erhoben werden.

5) RechtmaBigkeit der Datenverarbeitung (Art 6 DSGVO)

Damit die Verarbeitung von personenbezogenen Daten zuléssig ist, muss sie aber nicht
nur den Grundsétzen des Art 5 DSGVO entsprechen, sondern auch die Bedingungen des
Art 6 DSGVO erfiillen. Art 6 DSGVO funktioniert nach dem Verbotsprinzip. Das
bedeutet, dass die Verarbeitung von personenbezogenen Daten grundsitzlich verboten
ist'?®. Nur dann, wenn einer der Erlaubnistatbestinde des Art 6 DSGVO erfiillt ist, ist eine
Datenverarbeitung zuldssig. Art 6 DSGVO enthilt eine taxative Aufzdhlung von
Erlaubnistatbestéinden (hier verkiirzt wiedergegeben)'®:

* lit a: Einwilligung

* lit b: Vorliegen eines Vertrages oder vorvertragliche MaBBnahmen

* lit c: Rechtliche Verpflichtung des Verantwortlichen

* lit d: Schutz lebenswichtiger Interessen

* lit e: Offentliches Interesse oder Ausiibung dffentlicher Gewalt

* lit f: Berechtigte Interessen des Verantwortlichen oder eines Dritten

Fiir die Verarbeitung von Fahr- und Telematikdaten im Rahmen eines PAYD-Tarifes sind
primér lit a, b und f relevant. Der Versicherer darf eine Datenverarbeitung auch auf mehre
Erlaubnistatbestinde stiitzen. Das ist in der Praxis insbesondere dann der Fall, wenn der
Versicherer eine Einwilligung nur ,,sicherheitshalber einholt, die Datenverarbeitung aber

schon aufgrund eines anderen Erlaubnistatbestandes zuldssig ist'*.

BVwG 12.05.2022, W252 2237237-1.

128Schréder, Datenschutzrecht fiir die Praxis®, 17-18.

PR astelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO, RZ 2 (Stand 7.5.2020, rdb.at).
K astelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO, RZ 15 (Stand 7.5.2020, rdb.at).

30



Damit nicht zu verwechseln sind Félle, in denen dieselben Daten zu unterschiedlichen
Zwecken verarbeitet werden und die Verarbeitung jeweils auf einen anderen
Erlaubnistatbestand gestiitzt wird. In diesen Fillen wird nicht ein Verarbeitungsvorgang
auf mehrere Erlaubnistatbestinde gestiitzt, sondern es liegen unterschiedliche

Verarbeitungsvorginge vor'!

. Das trifft zum Beispiel dann zu, wenn der Versicherer die
erhobenen Daten zur Fahrgeschwindigkeit einerseits fiir die Berechnung der Primie
verwendet und andererseits fiir die Zusendung von zielgerichtetem Werbematerial an
besonders rasante Fahrer. Im ersten Fall kann sich der Versicherer darauf stiitzen, dass die
Datenverarbeitung zur Vertragserfiillung notwendig ist. Im zweiten Fall kann er sich auf

die Einwilligung der betroffenen Person stiitzen.

5.1  Einwilligung (Art 6 Abs 1 lit aiVm Art 7 DSGVO)

Die Einwilligung der betroffenen Person in die Verarbeitung ihrer personenbezogenen
Daten ist ein besonders wichtiges Instrument des Datenschutzrechts und dient einerseits
als Erlaubnistatbestand wund ist andererseits Ausdruck des informationellen
Selbstbestimmungsrechts'®>. Art 6 Abs 1 lit a DSGVO legt fest, dass sich die
Einwilligung der betroffenen Person auf einen oder mehrere konkret bezeichnete Zwecke

13 Andern sich die Zwecke der Verarbeitung, so hat der Verantwortliche

beziehen muss
eine neue Einwilligung einzuholen, es sei denn die Datenverarbeitung kann auf einen

anderen Erlaubnistatbestand des Art 6 DSGVO gestiitzt werden',

In Art 7 DSGVO werden die Bedingungen bzw Anforderungen fiir eine wirksame
Einwilligung ndher definiert. Diese konnen schlagwortartig wie folgt zusammengefasst
werden:

* Nachweispflicht

* Transparenz

*  Widerruf

* Freiwilligkeit & Koppelungsverbot

! Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 7-8, 11 (Stand 1.12.2020,
rdb.at).

B2 4Ibrecht in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Einfiihrung zu
Artikel 6, RN 4.

3 Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 6 RN 21, 24.

1% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 18, 21 (Stand 1.12.2020,
rdb.at).
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Will sich der Versicherer auf eine Einwilligung der betroffenen Person stiitzen, muss er
nachweisen konnen, eine wirksame Einwilligung eingeholt zu haben'”. Obwohl die
DSGVO keine Formvorschriften vorsieht, ist es empfehlenswert eine Einwilligung stets
in schriftlicher oder geschriebener Form einzuholen und zumindest fiir die Dauer der
Verarbeitungstdtigkeit aufzubewahren. Angesichts der Nachweispflicht des Art 7 Abs 1
DSGVO oder der Rechenschaftspflicht des Art 5 DSGVO wire es fast schon fahrlissig,
wiirde sich der Versicherer auf eine miindlich eingeholte Einwilligung verlassen' 7.

Meiner Einschitzung nach ist das Einholen schriftlicher Einverstdndniserkdrungen aber

ohnehin fiir jeden Versicherer eine Selbstverstindlichkeit.

In Art 7 Abs 2 DSGVO wird festgelegt, dass das Ersuchen um Einwilligung in
verstandlicher und leicht zugénglicher Form sowie in einer klaren und einfachen Sprache
zu erfolgen hat. Die Einwilligungserklarung muss auflerdem von anderen Sachverhalten
klar zu unterscheiden sein. Durch eine deutliche Trennung der datenschutzrechtlichen
Einwilligung von anderen Sachverhalten soll sichergestellt werden, dass das Ersuchen um
Einwilligung nicht versteckt und den Versicherungsnehmer*innen ,,untergejubelt* wird.
FEine Unterscheidbarkeit kann durch eine grafische Hervorhebung bzw durch eine
entsprechende Platzierung der Einwilligungserkldrung erreicht werden'® ', Es ist nicht
abschlieBend geklart, ob Einwilligungserkldrungen in die AGB eingebettet werden

konnen'

. Wichtig ist jedenfalls, dass die Versicherungsnehmer*innen ihre Einwilligung
aktiv erteilen, dh selbst ein Kreuzchen setzen oder die Einwilligung mit gesonderter
Unterschrift erkldren. Nach ErwGr 32 stellen vor-angekreuzte Késtchen keine wirksame
Einwilligungserkldrung dar'' '**. Die Einwilligung ist fiir einen oder mehrere bestimmt
bezeichnete und konkret beschriebene Verarbeitungszwecke zu erteilen. General- bzw

Pauschaleinwilligungen sind nicht zuléssig'*.

Klement in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 7 RN 10.
B¢ drning; Rohwedder in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und

spezifischer Anwendungsfeille2 Kap. 5, RZ 291, 292 (Stand 1.4.2021, rdb.at).

7 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 7 DSGVO, RZ 4, 5, 7 (Stand 1.12.2020,
rdb.at).

138Stemmer in BeckOK DatenschutzR, 43. Ed 1.5.2022, DS-GVO Art 7 RN 64, 69.

Kastelitz in Knyrim, DatKomm Art 7 DSGVO, RZ 21, 22 (Stand 7.5.2020, rdb.at).

K astelitz in Knyrim, DatKomm Art 7 DSGVO, RZ 24 (Stand 7.5.2020, rdb.at).

“ErwGr 32 DSGVO.

2Siehe auch: EuGH 11.11.2020, C-61/19 Orange Romaénia SA. Vgl:
https://verbraucherrecht.at/rechtmaessige-einwilligung-datenverarbeitung/5289 (abgerufen am 07.04.2023).
' Arning; Rohwedder in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und

spezifischer Anwendungsfeille2 Kap 5, RZ 270 (Stand 1.4.2021, rdb.at).
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Auch der PAYD-Versicherer muss auf eine strikte Trennung der Einwilligungserkldrung
von anderen Sachverhalten achten. Es darf auch dann nicht zu einer Vermischung mit
zivilrechtlichen Bestimmungen kommen, wenn es inhaltliche Uberschneidungen gibt

(siehe Punkt 4.2).

Die betroffene Person hat das Recht, die Einwilligung jederzeit und ohne Angabe von
Griinden zu widerrufen'*. Ein Widerruf wirkt ex-nunc und die bis zum Widerruf
vorgenommenen Datenverarbeitungen bleiben rechtméBig'* 6. Die betroffene Person ist
schon vor Abgabe der Einwilligungserkldrung {iiber ihre Widerrufsmoglichkeit

aufzuklaren'’

. Die Weigerung eine Einwilligung zu erkldren oder der Widerruf einer
Einwilligung diirfen zu keinen Nachteilen fiir die betroffene Person fiihren'*® — nur dann
wurde die FEinwilligung wirklich freiwillig erteilt. Wird die Erfiillung oder der
Abschluss'”  eines Vertrages von der Einwilligung in die Verarbeitung
personenbezogener Daten abhingig gemacht, obwohl das fiir die Vertragserfiillung nicht

erforderlich ist, ist keine Freiwilligkeit gegeben (Koppelungsverbot)' ',

Der Versicherer sollte sich gut iiberlegen, ob und welche Datenverarbeitungsvorgidnge er
auf eine Einwilligung stiitzen mochte. Bezieht sich bei PAYD-Tarifen die
Einwilligungserkldrung auf Daten, die zur Pramienberechnung unbedingt erforderlich
sind, kann die Prdmie nach einem Widerruf nicht mehr berechnet werden. Sofern
rechtlich moglich, sollten Datenverarbeitungen die fiir die Pramienberechnung unbedingt
notwendig sind, daher auf den Erlaubnistatbestand des Art 6 Abs 1 lit b DSGVO
(Vertragserfiillung) gestiitzt werden.

Wie weiter oben im Punkt 5 beschrieben, kann der Versicherer eine Datenverarbeitung
von Anfang an auf mehrere Rechtsgrundlagen stiitzen. In diesen Fillen sind die
Versicherungsnehmer*innen dariiber zu informieren, welcher Datenverarbeitungsvorgang

auf welche Rechtsgrundlagen gestiitzt wird (Art 13 Abs 1 lit c DSGVO). “Bei Vorliegen

“Pollirer, Checkliste fiir die Einwilligungserkldrungen der Art 7 und 8 DSGVO, Dako 2017/56 (91).
“SEhmann/Selmayr/Heckmann/Paschke, 2. Aufl 2018, DS-GVO Art 7 RN 92.

“Kastelitz in Knyrim, DatKomm Art 7 DSGVO, RZ 32 (Stand 7.5.2020, rdb.at).

97 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 7 DSGVO, RZ 18, 19 (Stand 1.12.2020,
rdb.at).

148Siche dazu ErwGr 42 DSGVO.

"OKlement in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 7 RN 56, 57.
*OGH 6 Ob 140/18h VbR 2018/127 (233).

51Schréder, Datenschutzrecht fiir die Praxis®, 166.

33



mehrerer Zwecke und Rechtsgrundlagen fiir den gleichen Datensatz ist dieser mit einem
entsprechenden ~ Vermerk — zu  versehen“”.  Wichtig  ist, dass  die
Versicherungsnehmer*innen erkennen konnen, in welchen Féllen ein Widerruf moglich

bzw nicht moglich ist'>,

Hat der Versicherer eine Datenverarbeitung nicht von Anfang an auf mehrere
Rechtsgrundlagen gestiitzt, sondern nur auf eine Einwilligungserklarung, so kann er im
Falle eines Widerrufs nicht nachtriglich auf eine andere Rechtsgrundlage wechseln und
so die Vertragserfiillung “retten”. Vom EDSA wird die Ansicht vertreten, dass es
missbrauchlich ist “gegeniiber der betroffenen Person eine Datenverarbeitung auf
Einwilligung zu stiitzen und im Falle des Widerrufs der Einwilligung der
Datenverarbeitung eine andere Rechtsgrundlage zugrunde zu legen“'** . Diese Ansicht
ist mE inhaltlich richtig, entspricht den Grundsitzen von Treu und Glauben sowie den

allgemeinen versicherungsrechtlichen Grundsitzen des § 128 Abs 1 VAG'®.

5.2  Vertrag (Art 6 Abs 1 lit b DSGVO)

,Nach Art 6 Abs 1 lit b DSGVO ist die Verarbeitung personenbezogener Daten erlaubt,
wenn dies fiir die Vertragserfiillung im weiten Sinn (somit auch von Nebenpflichten)
erforderlich ist. Mafsgeblich ist der aus dem Vertragsinhalt hervorgehende Vertragszweck
und das, was zur Erfiillung der Vertragspflichten oder der Wahrnehmung von Rechten

bzw fiir die Durchfiihrung vorvertraglicher Mafnahmen geboten ist "’

158

Der Begrift der Erforderlichkeit ist eng auszulegen®. Die konkrete Datenverarbeitung

muss fiir die Erfillung eines bestimmten Vertrages erforderlich ist'. Der Vertragsinhalt

2DSB 05.02.2019, DSB-D123.495/0007-DSB/2018.

' Braun/Hasenauer, Die RechtmiBigkeit der Verarbeitung gemiB Art 6 DSGVO (FN 1), Jahrbuch
Datenschutzrecht 2018, 9 (18).

% Braun/Hasenauer, Die RechtméBigkeit der Verarbeitung gemi Art 6 DSGVO (FN 1), Jahrbuch
Datenschutzrecht 2018, 9 (18).

133 Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung gemiB Verordnung 2016/679,
WP259 rev.01, 17/DE, 27 f, <http://ec.europa.cu/newsroom/article29/item-detail.cfm?item id=623051>
(17.03.2023).

1568 128 (1) VAG: Versicherungsunternehmen haben bei ihrer Versicherungsvertriebstitigkeit ihren
Versicherungsnehmern und Anspruchsberechtigten gegeniiber stets ehrlich, redlich und professionell in
deren bestméglichem Interesse zu handeln.

'JOGH 23.06.2021, 6 Ob 56/21k, RS0133707.

8 Kiihling/Buchner/Buchner/Petri, 3. Aufl 2020, DS-GVO, Art 6 RN 40a.

' Braun/Hasenauer, Die RechtmiBigkeit der Verarbeitung gemiB Art 6 DSGVO (FN 1), Jahrbuch
Datenschutzrecht 2018, 9 (23).
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eines Versicherungsvertrages besteht im Wesentlichen in der Verpflichtung des
Versicherers, den Versicherungsnehmer*innen bei Eintritt eines Versicherungsfalles den
Schaden zu ersetzen. Im Gegenzug dafiir leisten die Versicherungsnehmer*innen die
vereinbarte Pramie (§ 1 VersVQG). Bei PAYD-Tarifen ist die endgiiltige Hohe der Pramie
vom individuellen Fahrverhalten der Versicherungsnehmer*innen abhéngig.
Brandl/Pfaffender gehen dennoch davon aus, dass die Verarbeitung von Fahr- und
Telematikdaten fiir die Erfiillung eines PAYD-Vertrages nicht unbedingt erforderlich ist.
Ihrer Ansicht nach bendtigt der Versicherer die Daten zwar notwendigerweise zur
Berechnung der Prdmie, nicht aber zur Erflillung des Versicherungsvertrages an sich.
Daher kommt fiir Brandl/Pfaffender ausschlieBlich die Einwilligungserkldrung der
betroffenen Person als Rechtfertigungstatbestand fiir die Verarbeitung von Fahr- und
Telematikdaten durch den PAYD-Versicherer in Frage. Sie schlagen daher auch vor,
schon bei Vertragsabschluss festzulegen, wie die Prdmie im Falle eines Widerrufs

berechnet wird'®,

Der Ansicht von Brandl/Pfaffender kann ich mich nur bedingt anschlieBen. Wie in Punkt
2.4 Dbeschrieben, sind verschiedene vertragsrechtliche Konstellationen bei der
Ausgestaltung von PAYD-Tarifen denkbar. Es gibt einerseits Modelle, bei denen die
vereinbarte Primienhohe niedriger oder hoher werden kann (Modelle A und B). Es sind
aber durchaus auch Modelle denkbar, bei denen keine Basisprimie festgelegt wird,
sondern der Versicherer die laufenden Primien ausschlieBlich aufgrund des

Fahrverhaltens der Versicherungsnehmer*innen berechnet (Modell C).

Betreffend die Modelle A) und B) kann ich mich der Ansicht von Brandl/Pfaffender
anschlieen. Bei diesen Modellen ist die Verarbeitung von Fahr- und Telematikdaten nur
fiir die Berechnung von Rabatten oder Zuschldgen zur Basispramie notwendig. Offenbar
gehen Brandl/Pfaffender davon aus, dass der Versicherungsvertrag auch ohne die
Verarbeitung von Fahr- und Telematikdaten erfiillt werden kann'®'. Das wire zum
Beispiel dann denkbar, wenn die betroffene Person nach einem Widerruf die vereinbarte
Basispramie bezahlt und der Versicherer den Versicherungsschutz weiterhin wie

vereinbart erbringt.

' Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Jahrbuch
Datenschutzrecht 2014, 197-199.
1 Brandl/Pfaffeneder, Datenschutzrechtliche Aspekte der Pay-As-You-Drive Versicherung, Jahrbuch
Datenschutzrecht 2014, 199-200.
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Anders verhilt es sich mE aber bei Versicherungsvertrigen mit ginzlich variabler Pramie
(Modell C). Um die Pramienhohe fiir einen solchen Versicherungsvertrag ermitteln zu
konnen, muss der Versicherer zwangslaufig die Fahr- und Telematikdaten der betroffenen
Person verarbeiten. Andernfalls kann er die Prdmie nicht berechnen und vorschreiben und
die Versicherungsnehmer*innen konnen ihrer vertraglichen Hauptleistungspflicht
(Bezahlung der Primie) nicht nachkommen. Auch Schulz geht davon aus, dass die
Verarbeitung von essentialia negotii in der Regel erforderlich fiir die Durchfiihrung eines

Vertrages ist'®,

Der EDSA vertritt die Ansicht, dass es darauf ankommt, “ob bestimmte Handlungen im
Rahmen von normalen Vertragsbeziehungen verniinftigerweise vorhersehbar und
notwendig sind“'®. Als Beispiel fiihrt der EDSA die Verwendung von Adressdaten fiir

die Zusendung von Mahnungen an'®*

. Wenn die Zusendung von Mahnungen — also das
»Eintreiben ausstdndiger Prdmie — als erforderlich angesehen wird, dann muss das
Berechnen und Vorschreiben einer Pramie konsequenterweise ebenfalls als erforderlich

gelten.

Der EDSA hat auBerdem folgende ,,Priiffragen” formuliert, die zur Beurteilung der
Anwendbarkeit des Art 6 Abs 1 lit b DSGVO herangezogen werden konnen:
(a) Welche Art von Dienstleistung wird der betroffenen Person erbracht? Welches
sind ihre charakteristischen Unterscheidungsmerkmale?
(b) Welches ist der genaue Grundgedanke des Vertrages (d.h. seine Zielsetzung und
sein grundlegender Gegenstand)?
(c) Was sind die wesentlichen Elemente des Vertrags?
(d) Welches sind die gegenseitigen Perspektiven und Erwartungen der
Vertragsparteien? Wie wird der Dienst der betroffenen Person gegeniiber

angepriesen oder beworben?

12Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 6 RN 39.

1% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 29 (Stand 1.12.2020, rdb.at).
'%Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemil Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Erbringung von Online-Diensten fiir betroffene Personen, V2.0, RZ
38.
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(e) Wiirde ein normaler Nutzer des Dienstes verniinftigerweise erwarten, dass in
Anbetracht der Art des Dienstes die geplante Verarbeitung erfolgt, um den

Vertrag zu erfiillen, dessen Partei er ist?'”

Die Berechnung einer risikobasierten Prdmie ist das zentrale Element eines
Telematiktarifes und charakterisiert und unterscheidet ihn von herkdmmlichen
Versicherungstarifen. Grundgedanke eines Telematiktarifes ist es, die Primienhéhe vom
individuellen Fahrverhalten abhingig zu machen'®. Es ist anzunehmen, dass sich
Versicherungsnehmer*innen eine Prdmienreduktion erwarten und davon ausgehen, die
Pramienhohe mit ihrem Fahrverhalten (positiv) beeinflussen zu konnen.
Versicherungsnehmer*innen konnen nicht nur verniinftigerweise vorhersehen, dass ihre
Fahr- und Telematikdaten zur Berechnung der Prdmie verarbeitet werden, vielmehr

erwarten sie sich das.

Fazit: Aufgrund dieser Uberlegungen ist die Verarbeitung von Fahr- und Telematikdaten
zur Berechnung der Primie bei solchen Tarifmodellen, bei denen sich die Primienhohe
ausschlieBlich aus dem individuellen Fahrverhalten ergibt, meiner Ansicht nach
unbedingt erforderlich. In diesen Féllen darf sich der Versicherer mE auf den

Erlaubnistatbestand des Art 6 Abs 1 lit b DSGVO stiitzen.

53 Berechtigtes Interesse (Art 6 Abs 1 lit f DSGVO)

Eine Datenverarbeitung kann auch aufgrund eines berechtigten Interesse eines
Verantwortlichen oder eines Dritten rechtmifBig sein. Voraussetzung dafiir ist, dass die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person nicht {iberwiegen
und dass die Datenverarbeitung zur Erreichung des berechtigten Interesses erforderlich
ist'”. Bei der Beurteilung, ob ein berechtigtes Interesse nach Art 6 Abs 1 lit f DSGVO

168

besteht, ist eine Interessenabwégung vorzunehmen . Dabei sind folgende Aspekte zu

berticksichtigen:

1%L eitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemil Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Erbringung von Online-Diensten fiir betroffene Personen, V2.0, RZ
33.

' Brand, Zuldssigkeit und Ausgestaltung von Telematiktarifen, VersR 2019, 725.

' Arning,; Rohwedder in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und
spezifischer Anwendungsfaille2 Kap. 5, RZ 69 (Stand 1.4.2021, rdb.at).

18Gola/Heckmann/Schulz, 3. Aufl 2022, DS-GVO Art 6 RN 59.
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(a) Ist Verarbeitung der Daten zur Verwirklichung des berechtigen Interesses wirklich
erforderlich?

(b) Konnte die betroffene Person verniinftigerweise damit rechnen, dass ihre Daten
fiir diesen konkreten Zweck verarbeitet werden?

(c) Welche Auswirkungen hat die Datenverarbeitung auf die betroffene Person bzw
welche Gefahren sind damit verbunden?

(d) Wie ,,gewichtig* ist das Interesse des Verantwortlichen?'®

Im ErwGr 47 werden ua folgende Beispiele fiir das Bestehen eines berechtigten Interesses
genannt: Betrugsbekimpfung, Direktwerbung, Ubermittlung im Konzern fiir interne
Verwaltungszwecke, Verteidigung von Rechtsanspriichen oder Anzeige strafrechtlich

relevanter Sachverhalte!™.

Die Verwendung von Telematikdaten zum Zweck der Erstellung eines Bewegungs-,
Nutzungs- oder Personlichkeitsprofils kann hingegen nicht auf ein berechtigtes Interesse
des Verantwortlichen gestiitzt werden, weil dies mit hohen Risiken fiir die betroffene

Person verbunden ist!”".

Im Alltag eines PAYD-Versicherers diirften diese zwei Anwendungsfille von besonderer
Relevanz sein:
* Priifung der Leistungspflicht des Versicherers im Falle eines Unfalls und

* Betrugsbekdmpfung

Erkennt etwa ein PAYD-Versicherer anhand der erhobenen Telematikdaten, dass ein ihm
gemeldeter Kfz-Schaden sich unmoglich so zugetragen haben kann, wie in der
Unfallmeldung beschrieben und vermutet er Versicherungsbetrug, liegt mE ein
berechtigtes Interesse des Versicherers an der Verwendung der Telematikdaten zur
Betrugsbekdmpfung vor. Erhértet sich der Verdacht auf Betrug, so darf der Versicherer
die Telematikdaten mE zur Erstattung einer Anzeige an die Strafverfolgungsbehorde
nutzen. Streitet der/die Versicherungsnehmer*in den Versicherungsbetrug ab und klagt

die Versicherungsleistung ein, so darf sich der Versicherer zur Verteidigung seiner

19 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 6 DSGVO, RZ 76, 78 (Stand 1.12.2020,
rdb.at).

"ErwGr 47 DSGVO.

" Kiihling/Buchner/Buchner/Petri, 3. Aufl 2020, DS-GVO Art 6 RN 153.
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Rechtsanspriiche mE auch vor Gericht auf die erhobenen Telematikdaten stiitzen. Die
Interessenabwégung geht in diesen Fillen zu Gunsten des Versicherers aus. Das Interesse
des Versicherungsnehmers/der Versicherungsnehmerin, eine strafrechtlich relevante Tat
folgenlos und unentdeckt zu begehen, iiberwiegt nicht das Interesse des Versicherers an
der Bekdmpfung von Betrug und der Vermeidung von ungerechtfertigten Auszahlungen.
Ein Versicherer hat ein starkes und allgemein nachvollziehbares Interesse an der
Bekdmpfung  von  Versicherungsbetrug.  Versicherungsnehmer*innen  miissen
verniinftigerweise damit rechnen, dass der Versicherer ihre Telematikdaten zum Zwecke
der Betrugsbekdmpfung verwendet. Die Interessen des Versicherers wiegen meiner
Ansicht nach so schwer, dass trotz der gravierenden Auswirkungen auf die
Versicherungsnehmer*innen (Strafverfahren), ein berechtigtes Interesse des Versicherers

an der Verarbeitung der Telematikdaten zu den oben genannten Zwecken gegeben ist.

Anders verhilt es sich mE bei der Verwendung von Telematikdaten zur Priifung der
Leistungspflicht des Versicherers im Schadensfall. In diesem Fall geht die
Interessenabwigung  mE  nicht zu  Gunsten des  Versicheres aus.
Versicherungsnehmer*innen miissen verniinftigerweise nicht damit rechnen, dass der
Versicherer Telematikdaten im Falle eines Unfalls gegen sie verwendet. Das ist
insbesondere dann der Fall, wenn ein PAYD-Tarif mit Prdmienersparnis beworben und
als vorteilhafter als herkémmliche Kfz-Tarife dargestellt wird. Eine Datenverarbeitung
zur Leistungspriifung hat mE schwere Auswirkungen auf Versicherungsnehmer*innen,
die im Falle eines Unfalls oftmals auf die Versicherungsleistung angewiesen sind. Sie
schlieBen genau aus diesem Grund einen Versicherungsvertrag ab. Die Interessen des
Versicherers  wiegen mE  weniger schwer, als die Interessen  der
Versicherungsnehmer*innen. Eine Datenverarbeitung zum Zwecke der Leistungspriifung

miisste daher auf eine Einwilligungserklarung gestiitzt werden.

5.4  Sonstige Rechtfertigungstatbestinde des Art 6 Abs 1 DSGVO

Art 6 Abs 1 DSGVO sieht folgende weitere Rechtfertigungstatbestinde fiir die
Verarbeitung personenbezogener Daten vor:
 lit c: die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung

erforderlich, der der Verantwortliche unterliegt;
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* lit d: die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiitzen;

» lit e: die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem

Verantwortlichen iibertragen wurde;

Diese Rechtfertigungstatbestinde sind meiner Einschédtzung nach bei der Verarbeitung
von Fahr- und Telematikdaten kaum von Praxisrelevanz. Es ist natiirlich denkbar, dass
der Versicherer Standortdaten an einen Rettungsdienst weitergibt, um der betroffenen
Person nach einem Unfall Hilfe zukommen zu lassen. In diesem Fall wiirde der
Versicherer die Daten rechtméBig, weil zum Schutz der lebenswichtigen Interessen der
betroffenen Person, verarbeiten. Derartige Anwendungsfille diirften in der Praxis aber
kaum vorkommen, da im Falle eines Verkehrsunfalls das vernetzte Fahrzeug iiber den

eCall einen direkten Notruf an die zustindige Einsatzstelle absetzt.

Die Verarbeitung von Telematikdaten zur Wahrnehmung einer 6ffentlichen Aufgabe ist
wohl auch nicht von praktischer Bedeutung. GemiB § 40a KFG werden Versicherungen
im Rahmen ihrer Tétigkeit als Zulassungsstellen zwar hoheitlich tétig (“Beleihung®) und
sind bei der Wahrnehmung ihrer behordlichen Aufgaben'”? zur Verarbeitung von
bestimmten personenbezogenen Daten befugt. Fiir eine Verarbeitung von Telematikdaten
sehe ich im Rahmen der behordlichen Titigkeit des Versicherers jedoch keine

Notwendigkeit.

Eine Datenverarbeitung ist auch dann rechtméfig, wenn die Verarbeitung zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist. Gemeint sind hier konkrete rechtliche

Verpflichtungen zur Verarbeitung bestimmter Daten'”

. Versicherungen sind regelmaBig
Adressaten von solchen rechtlichen Verpflichtungen, zB bestehen Meldepflichten zur
Pravention von Geldwische'™. Eine rechtliche Pflicht des Versicherers betreffend die
Verarbeitung von Fahrzeug- und Telematikdaten, wie sie bei PAYD-Tarifen erhoben

werden, besteht aber nicht.

2Grubmann, KHVGS § 40a KFG 1967, E 3 (Stand 1.2.2021, rdb.at).
"B Kastelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO, RZ 39 (Stand 7.5.20, rdb.at).
148 16 FM-GwG.
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6) Rechte der betroffenen Person

6.1 Transparente Information, Kommunikation, Modalititen fiir die Ausiibung

der Rechte der betroffenen Person (Art 12 DSGVO)

Das dritte Kapitel der DSGVO beschiftigt sich mit den Rechten der betroffenen Person.
Bevor in den einzelnen Artikeln die jeweiligen Betroffenenrechte konkretisiert werden,
stellt der Art 12 DSGVO allgemeine Bestimmungen auf, die bei der Kommunikation mit
betroffenen Person sowie bei der Bearbeitung von deren Anfragen und Antrigen zu
beachten sind. Gemdll Art 12 DSGVO miissen Informationen und Mitteilungen nach Art
13-22 und 34 DSGVO in ,,prdziser, transparenter, verstindlicher und leicht zugdnglicher
Form in einer klaren und einfachen Sprache erteilt werden*“'”. De facto ziehen sich diese
Anforderungen quer durch das ganze Datenschutzrecht und sind nicht nur auf das dritte
Kapitel der DSGVO beschrinkt. Die betroffene Person muss verstehen und durchschauen
konnen, welche ,sie betreffende personenbezogene Daten erhoben, verwendet,
eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die
personenbezogenen Daten verarbeitet werden und kiinftig noch verarbeitet werden'’*
Der Verantwortliche soll in Informationen und Mitteilungen an die betroffene Person
daher Alltagssprache benutzen, Fachbegriffe erkldren, Schachtelsitze vermeiden,

Untergliederungen vornehmen und auf Verweise verzichten'”” '"*.

Der Verantwortliche steht bei der Kommunikation mit betroffenen Personen vor der
Herausforderung einerseits alle notwendigen Informationen vollstindig, pridzise und
verstindlich zu darzulegen und andererseits einen “information-overkill“ zu vermeiden'”.
Nach Ansicht der Artikel-29-Datenschutzgruppe kann dieses Problem mit der
sogenannten Mehrebenen-Datenschutzerkldrung (“layered privacy statement™) geldst
werden. Das bedeutet, dass umfangreiche Dokumente mit Hilfe von Verlinkungen und
Wegweisern so gestaltet werden, dass sich die betroffenen Personen schnell orientieren
konnen und gezielt nur die fiir sie relevanten Textstellen lesen miissen'®’. Es entspricht

durchaus der Realitdt, dass sich betroffene Personen mit datenschutzrechtlichen

' Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 12 DSGVO, RZ 2 (Stand 1.12.2020, rdb.at).
" ErwGr 39 DSGVO.

77 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 12 DSGVO, RZ 3-5 (Stand 1.12.2020,
rdb.at).

"8Paal/Pauly/Paal/Hennemann, 3. Aufl 2021, DS-GVO Art 12 RN 33.

""Schilchegger, Zur Erfiillung datenschutzrechtlicher Informationspflichten, OBA 2018, 319 (319).
®Jlibauer in Knyrim, DatKomm Art 12 DSGVO, RZ 37 (Stand 1.12.2021, rdb.at).
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Informationen und Mitteilungen nicht im Detail beschéftigen wollen. Eine Mehrebenen-
Datenschutzerkldrung befriedigt das Bediirfnis nach kurzer und knapper Information, die
sich auf das Wesentliche beschriankt. Dennoch wirkt der Vorschlag der Artikel-29-
Datenschutzgruppe auf mich befremdlich. Er zeigt mE, dass sogar das Beratungs- und
Expertengremium der Europdischen Union davon ausgeht, dass die Informations- und
Mitteilungspflichten der DSGVO an der Realitit und an den Bediirfnissen der betroffenen

Personen vorbeigehen.

Art 12 DSGVO sieht auBerdem vor, dass Informationen und Mitteilungen an die
betroffenen Personen grundsitzlich in schriftlicher oder elektronischer Form zu
tibermitteln sind. Sofern es die betroffene Person verlangt, sind Informationen miindlich
zu erteilen. Im Fall der miindlichen Informationserteilung hat die betroffene Person ihre
Identitdt in anderer Form (dh nicht miindlich) nachzuweisen. Bei miindlicher
Informationserteilungen muss der Verantwortliche sicherstellen, dass er seiner
Nachweis-, Dokumentations- und Rechenschaftspflicht nachkommen kann. Es sollte
daher zumindest ein interner Vermerk erstellt und abgelegt werden''. Idealerweise wird

der betroffenen Person eine Kopie dieses Vermerks zur Verfligung gestellt.

Ubt die betroffene Person eines ihrer Rechte nach den Art 15-22 DSGVO aus, so hat sie
der Verantwortliche iiber die Bearbeitung der jeweiligen MaBnahme unverziiglich,
langstens aber innerhalb eines Monats nach Eingang des Antrags, zu informieren. Nur in
Ausnahmefillen und unter bestimmten Voraussetzungen kann diese Frist auf zwei

183

Monate ausgedehnt werden'® Diese Fristen gelten auch dann, wenn der

Verantwortliche die begehrte MaBnahme nicht durchfiihrt, beispielsweise weil der

verlangten Loschung eine Aufbewahrungspflicht entgegensteht'® '*°,

Die Information und Mitteilungen nach den Art 13-22 und 34 DSGVO sind unentgeltlich

zur Verfligung zu stellen. Wenn die betroffene Person aber offenkundig unbegriindet oder

!llibauer, Informationsrecht und Modalititen fiir die Ausiibung der Betroffenenrechte, in Knyrim (Hrsg),
Datenschutz-Grundverordnung (2016), 116, 117.

182 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 12 DSGVO, RZ 16, 17 (Stand 1.12.2020,
rdb.at).

8 Gola/Heckmann/Franck, 3. Aufl 2022, DS-GVO Art 12 RN 26.

1% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 12 DSGVO, RZ 15 (Stand 1.12.2020, rdb.at).
" Ouaas in BeckOK DatenschutzR, 43. Ed 1.2.2023, DS-GVO Art 12 RN 40.
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iiberméBig viele Antrige stellt, kann der Verantwortliche ein angemessenes Entgelt

verlangen oder sich weigern den Antrag umzusetzen'™,

6.2  Informationspflicht bei Erhebung von personenbezogenen Daten bei der

betroffenen Person (Art 13 DSGVO)

Die Regeln des Art 13 DSGVO beziehen sich nur auf Daten, die bei der betroffenen
Person erhoben wurden. Andernfalls ist Art 14 DSGVO anwendbar'®’. Die Abgrenzung
zwischen dem Anwendungsbereich von Art 13 und Art 14 DSGVO ist nicht immer leicht
und wohl auch der Miihe nicht wert, da sich die beiden Artikel inhaltlich ohnehin

weitgehend decken'®®

. Daten sind dann bei der betroffenen Person erhoben worden, wenn
diese die Daten bewusst herausgegeben hat bzw wenn der Verantwortliche in irgendeiner
Art und Weise Kontakt mit der betroffenen Person aufgenommen und infolgedessen
Daten erhoben hat. Es kommt darauf an, ob die Daten durch ,,ein aktives Verhalten, eine
Entscheidung oder (unbewusste)* Mitarbeit/Mitwirkung der betroffenen Person erhoben

wurden'®® 1,

Die vom PAYD-Versicherer erhobenen Fahrzeug- und Telematikdaten werden direkt bei
der betroffenen Person erhoben und zwar unabhéingig davon, ob die Daten {iber schon im
Fahrzeug vorhandene Technik oder {iber eine eigens verbaute OBU erhoben werden. In
jedem dieser Fille setzen die Versicherungsnehmer*innen ein aktives Verhalten bzw
treffen zumindest die Entscheidung zum Abschluss eines PAYD-Tarifes und damit zur
Erhebung der Fahrzeug- und Telematikdaten. Die Daten werden nicht zur Uberraschung
der Versicherungsnehmer*innen und nicht ohne deren Wissen erhoben. Den Versicherer
treffen im Hinblick auf Fahrzeug- und Telematikdaten somit die Informationspflichten

des Art 13 DSGVO.

GemiB Art 13 DSGVO ist die betroffene Person iiber die konkreten Verarbeitungszwecke
und die jeweilige Rechtsgrundlage zu informieren''. Fiir den Fall, dass sich der

Verantwortliche auf ein berechtigtes Interesse beruft, hat er der betroffenen Person

18 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 12 DSGVO, RZ 23 (Stand 1.12.2020, rdb.at).
¥ [llibauer in Knyrim, DatKomm Art 13 DSGVO, RZ 20 (Stand 1.12.2021, rdb.at).

'®Pollirer, Checkliste Erfiillung der Informationspflichten gem Art 13 und 14 DSGVO, Dako 2018/48 (87).
"®[llibauer in Knyrim, DatKomm Art 13 DSGVO, RZ 21 (Stand 1.12.2021, rdb.at).

9Sydow/Marsch, DS-GVO/BDSG/Ingold, 3. Aufl 2022, DS GVO Art 13 RN 8.

¥ Pollirer, Checkliste Erfiillung der Informationspflichten gem Art 13 und 14 DSGVO, Dako 2018/48 (87).
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mitzuteilen, welche Interessen er mit der Datenverarbeitung verfolgt. In der
Osterreichischen Literatur wird die Ansicht vertreten, dass der betroffenen Person die
Uberlegungen, die im Zuge der Interessenabwiigung angestellt wurden, nicht mitzuteilen
sind. Die Artikel-29-Datenschutzgruppe vertritt jedoch eine andere Ansicht und es ist
daher nicht klar, wie detailliert die Information hinsichtlich des berechtigten Interesses zu

sein hat'*%.

Werden personenbezogene Daten an Dritte iibermittelt, so sind der betroffenen Person die
Empfanger bzw die Kategorien der Empfianger bekannt zu geben. Dabei sind
grundsétzlich die konkreten Empfinger zu nennen und nur wenn diese noch nicht
namentlich bekannt sind oder deren Nennung einen unverhéltnismafig hohen Aufwand
darstellen wiirde, reicht es aus nur die Kategorien von Empfingern anzufiihren'®.
Darunter versteht man zB Branchenbezeichnungen wie Rechtsanwilte, Banken,

194

Inkassounternehmen etc Sofern eine Ubermittlung von Daten in ein Drittland

beabsichtigt wird, ist die betroffene Person dariiber zu informieren sowie iiber die

195 Dariiber hinaus sind der

Sicherstellung des angemessenen Schutzniveaus aufzuklidren
betroffenen Person der Name und die Kontaktdaten des Verantwortlichen und

gegebenenfalls des Datenschutzbeauftragten zu nennen'”.

Nach Art 13 Abs 2 DSGVO ist die betroffene Person auBerdem iiber folgendes zu

informieren:

lita: Speicherdauer;

litb: Bestehen der Betroffenenrechte nach Art 15-18, 20-21 DSGVO;

litc: Moglichkeit des Widerrufs einer Einwilligungserklarung;

litd: Beschwerderecht bei der Aufsichtsbehorde;

lite: Informationen, ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben ist und welche Folgen die Nichtbereitstellung fiir die
betroffene Person hétte;

lit f: Hinweis, ob eine automatisierte Einzellfallentscheidung einschlieBlich Profiling

besteht und Informationen zur verwendeten Logik, Tragweite und Auswirkungen.

92 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 13 DSGVO, RZ 26 (Stand 1.12.2020, rdb.at).
DSB 22.08.2019, DSB-D130.206/0006-DSB/2019.

Y4 llibauer in Knyrim, DatKomm Art 13 DSGVO, RZ 35 (Stand 1.12.2021, rdb.at).

193 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 13 DSGVO, RZ 28 (Stand 1.12.2020, rdb.at).
198 Schmidt-Wudy in BeckOK DatenschutzR, 43. Ed 1.2.2023, DS-GVO Art 13 RN 42.
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Gemil Art 13 Abs 3 DSGVO hat der Verantwortliche fiir den Fall, dass er beabsichtigt
Daten fiir einen anderen als den urspriinglichen Zweck weiterzuverarbeiten, die
betroffene Person dariiber zu informieren. Die Information hat vor Beginn der
Weiterverarbeitung (im “Absichtsstadium®) zu erfolgen und hat alle malBgeblichen

Informationen zu enthalten'®’.

6.3  Informationspflicht, wenn die personenbezogenen Daten nicht bei der

betroffenen Person erhoben wurden (Artikel 14 DSGVO)

Fiir Daten, die nicht direkt bei der betroffenen Person erhoben wurden, gilt Art 14
DSGVO. Eine indirekte Erhebung von Daten liegt beispielsweise dann vor, wenn der
Verantwortliche die Daten aus offentlichen Quellen erlangt oder von Adresshindlern
kauft. Die Informationspflichten des Art 13 und Art 14 DSGVO sind weitgehend
identisch. Im Falle der indirekten Datenerhebung ist der betroffenen Person mitzuteilen,
aus welcher Quelle die personenbezogenen Daten stammen. Das gilt auch dann, wenn die
Daten aus o6ffentlich zugénglichen Quellen stammen. In diesem Fall muss die 6ffentliche
Quelle konkret genannt werden (zB Telefonbuch, Instagram-Profil der betroffenen Person
)8

etc

werden, ist Art 13 DSGVO anwendbar, so dass auf Art 14 DSGVO nicht ndher

. Auf Fahrzeug- und Telematikaten, die im Rahmen von PAYD-Tarifen erhoben

eingegangen wird.

6.4  Auskunftsrecht der betroffenen Person (Artikel 15 DSGVO)

Die betroffene Person hat ein Recht darauf, eine Auskunft iiber die sie betreffenden
personenbezogenen Daten zu erhalten. Die Auskunft hat folgende Inhalte zu umfassen:
lita: Verarbeitungszwecke;

litb: Kategorien personenbezogener Daten, die verarbeitet werden;

litc: Empfinger oder Kategorien von Empfingern;

litd: Speicherdauer bzw Kriterien fiir deren Festlegung;

lite: Bestehen des Rechts auf Berichtigung, Loschung, FEinschrankung der

Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung;

% Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer

Anwendungsfaille2 Kap. 6, RZ 76, 78 (Stand 1.4.2021, rdb.at).
18 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 14 DSGVO, RZ 1, 33, 34 (Stand 1.12.2020,
rdb.at).
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lit f:  Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

litg: alle Informationen zur Herkunft der Daten im Fall indirekter Datenerhebung;

lith: Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling und
Informationen iiber die involvierte Logik, Tragweite und Auswirkungen auf die

betroffene Person (siche Punkt 6.9.1).

In einem ersten Schritt ist der betroffenen Person mitzuteilen, ob iiberhaupt sie
betreffende personenbezogene Daten verarbeitet werden. Ist das nicht der Fall, ist eine

Negativauskunft zu erteilen'”.

Werden personenbezogene Daten verarbeitet, ist die
betroffene Person iiber den konkreten Inhalt der verarbeiteten Daten zu informieren®®.
Die erteilte Auskunft muss so konkret sein, dass die betroffene Person die
RechtméBigkeit der Verarbeitung iiberpriifen und gegebenenfalls weitere Rechte, wie das

Recht auf Berichtigung oder Loschung ausiiben kann®' 22,

Daraus lésst sich fiir PAYD-Tarife ableiten, dass eine Auskunft nach Art 15 DSGVO die
konkret verarbeiteten Telematikdaten — wund somit auch die Standort- und
Bewegungsdaten — enthalten muss. Dieser Ansicht steht aber eine aktuelle, nicht
rechtskréftige Entscheidung des Bundesverwaltungsgerichtes (BVwG) vom Mirz 2023
entgegen (W274 2248601-1)*". Laut dieser Entscheidung darf ein Mobilfunkbetreiber die
Auskunft iiber Standortdaten verweigern, wenn der Kunde/die Kundin nicht beweisen
kann, dass sein/ihr Mobiltelefon ausschliellich von ihm/ihr selbst und nicht auch von
einer dritten Person genutzt wurde. Das BVwG fiihrt aus, dass sich der Anspruch auf
Auskunft immer nur auf die jeweils eigenen personenbezogenen Daten einer betroffenen
Person bezieht, nicht aber auf Daten anderer Personen. Das Auskunftsrecht darf die
Freiheiten anderer Personen nicht verletzen und es muss sichergestellt sein, dass die
betroffene Person nur iiber solche Standortdaten eine Auskunft erhilt, die sie selbst
betreffen. Da im konkreten Fall der Kunde aber nicht beweisen konnte, dass sein
Mobiltelefon ausschlieBlich von ihm benutzt wurde, steht im kein Recht auf Auskunft
iber die Standortdaten nach Art 15 DSGVO zu. Das BVwG rdumt ein, dass eine

Verweigerung der Auskunft fiir die tatsdchlichen Nutzer*innen eines Mobiltelefons

Dix in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 15 RN 13.

20 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 15 DSGVO, RZ 18 (Stand 1.12.2020, rdb.at).
21 Fritz, Das Auskunftsrecht nach Art 15 DSGVO in der Entscheidungspraxis und Rechtsprechung,
Jahrbuch Datenschutzrecht 2021, 65 (84).

22DSB 26.07.2019, DSB-D123.921/0005-DSB/2019.

BVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.2023 nicht rechtskriftig.
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unbefriedigend sein kann, aber dass aufgrund eines moglichen Auseinanderfallens der
Person des Vertragspartners/der Vertragspartnerin und des tatséchlichen Benutzers/der
Beniitzerin nunmal mit datenschutzrechtlichen Problemstellungen zu rechnen ist*”. Die
Entscheidung ist nicht rechtskréftig, die betroffene Person hat bereits angekiindigt eine
Berufung an den Osterreichischen Verwaltungsgerichtshof (VwGH) einbringen zu

werden?®.

Meiner Ansicht nach ist diese Entscheidung widerspriichlich und inkonsistent. Nach
Ansicht des BVwG sind Standortdaten zwar besonders schiitzenswerte personenbezogene
Daten, konnen aber nicht einer bestimmten Person zugeordnet werden. Zur Frage, ob
Standortdaten mangels Zuordenbarkeit zu einer betroffenen Person dann iiberhaupt noch
personenbezogene Daten sind, hilt das BVwG fest, ,,dass allein der Umstand, dass ein
Verantwortlicher die betroffene Person nicht identifizieren kann, das Vorliegen
personenbezogener Daten iSd Art. 4 Z 1 DSGVO und somit die grundsdtzliche
Anwendbarkeit der DSGVO an sich und somit des Art. 15 (Auskunftspflicht) nicht
ausschliefpt“. Demnach sind nach Ansicht des BVwG Standortdaten personenbezogene

Daten und Art 15 DSGVO ist grundsitzlich anwendbar®®.

Zudem halte ich die Anforderungen an die Beweispflicht der betroffenen Person fiir
iiberzogen. Laut BVwG muss der Auskunftswerber/die Auskunftswerberin einen
objektiven Nachweis dariiber bringen, dass sein/ithr Mobiltelefon ausschlieBlich und zu
jeder Zeit von ihm/ihr benutzt wurde. Fiir das BVwG war nicht relevant, dass das
Mobiltelefon des Auskunftswerbers sowohl durch einen PIN-Code als auch durch
Fingerprint geschiitzt war und der Auskunftswerber eidesstattlich versichert hat, sein
Mobiltelefon nicht weitergegeben zu haben®”’. Es ist daher vollig unklar, wie der vom
BVwG geforderte Beweis erbracht werden konnte. In der Realitdt wird den betroffenen
Personen die Beweisfithrung so gut wie nie gelingen und das Auskunftsrecht betreffend

Standortdaten wird somit regelméBig ins Leere laufen.

MBVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.2023 nicht rechtskriftig.

25V gl: ,,Handy nicht personlich genug fiir DSGVO-Schutz?!“; https://noyb.eu/de/handy-nicht-persoenlich-
genug-fuer-dsgvo-schutz (abgerufen am 05.04.2023).

BVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.23 nicht rechtskriftig.

27Vgl: ,,Handy nicht personlich genug fiir DSGVO-Schutz?!“; https://noyb.eu/de/handy-nicht-persoenlich-
genug-fuer-dsgvo-schutz (abgerufen am 05.04.2023).
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Fiir PAYD-Tarife bedeutet die Entscheidung des BVwG, dass
Versicherungsnehmer*innen nur dann Auskunft iiber Standortdaten erhalten, wenn sie
objektiv nachweisen konnen, das versicherte Fahrzeug ausschlieBlich selbst gefahren zu
haben. Wenn die Beweisfithrung schon bei einem Mobiltelefon, das {iblicherweise nur
von einer bestimmten Person verwendet wird, derart schwierig ist, dann trifft das auf
Fahrzeuge umso mehr zu. Fahrzeuge werden haufig von mehreren Personen genutzt und
es ist faktisch unmoglich, den vom BVwG geforderten objektiven Nachweis fiir die
alleinige Nutzung zu erbringen. Das wird wohl dazu fithren, dass
Versicherungsnehmer*innen eines PAYD-Tarifes so gut wie nie eine Auskunft iiber die
verarbeiteten Standortdaten erhalten werden. In Folge dessen wird ihnen die Moglichkeit
genommen, die Richtigkeit der erhobenen Standortdaten zu iiberpriifen und
gegebenenfalls eine Berichtigung oder Loschung zu beantragen. Sofern die Standortdaten
einen Finfluss auf die Ho6he der Versicherungsprdmie haben, kann die

Auskunftsverweigerung direkte finanzielle Folgen fiir die betroffene Person haben.

Es ist richtig, dass das Auskunftsrecht die Rechte und Freiheiten anderer Personen nicht
verletzen darf. Der Art 15 Abs 4 DSGVO verlangt aber nicht, dass schon die blof3
abstrakte Moglichkeit einer Verletzung der Rechte und Freiheiten Dritter zu einer
Beschrinkung des Auskunftsrechtes fiihrt*®. Auch wenn Fahrzeuge haufig von mehreren
Personen benutzt werden, kann es nicht im Sinne der DSGVO sein die Beauskunftung
von Standortdaten derart rigoros einzuschridnken. Vielmehr miisste nach Loésungen
gesucht werden, um eine Auskunftserteilung an unberechtigte Personen zu verhindern. In
der Literatur wird etwa vorgeschlagen, dass der Verantwortliche auf die
Glaubhaftmachung der ausschlieBlichen Nutzung bestehen sollte. In der Praxis konnte
zum Beispiel bei gemeinsam genutzten Fahrzeugen verlangt werden, dass ein
gemeinsames Auskunftsbegehren gestellt wird*”. Zudem stellt ErwGr 63 klar, dass Art
15 Abs 4 DSGVO nicht die Moglichkeit erdffnet, jegliche Auskunft zu verweigern. Die
Auskunftserteilung konnte daher auch von einer Grundrechtsabwégung abhédngig gemacht

werden?'”,

2% Blocher, Dein Handy, aber nicht deine Daten?, ZIIR 2022, 7.
2Blocher, Dein Handy, aber nicht deine Daten?, ZIIR 2022, 8.
Paal/Pauly/Paal, 3. Aufl 2021, DS-GVO Art 15 RN 41.
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Wihrend die Entscheidung des BVwG zu einer Schlechterstellung betroffener Personen
fiihrt*"', bedeutet sie fiir den Versicherer auf den ersten Blick eine Erleichterung bei der
Bearbeitung von Auskunftsbegehren. Auf den zweiten Blick erkennt man aber, dass die
Entscheidung auch fiir den Versicherer zu gewissen Risiken fiihrt. Sie steht vor allem
automatisierten Losungen entgegen. Im ErwGr 63 wird etwa vorgeschlagen, der
betroffenen Person iiber ein sicheres System (passwortgeschiitztes Benutzerkonto) einen
direkten Zugang zu ihren personenbezogenen Daten zu geben®'?. Dadurch kann sich die
betroffenen Person laufend einen Uberblick iiber den Inhalt der verarbeiteten

personenbezogenen Daten verschaffen?"?

. Angesichts der Entscheidung des BVwG wire
das aber gar nicht zuldssig, da mdglicherweise personenbezogene Daten Dritter

eingesehen werden konnten. Siehe dazu auch Punkt 6.8 (Recht auf Dateniibertragbarkeit).

6.5  Recht auf Berichtigung (Artikel 16 DSGVO)
Nach Art 16 DSGVO hat die betroffene Person das Recht, die Berichtigung von sie

betreffenden unrichtigen personenbezogenen Daten oder die Vervollstindigung
unvollstindiger personenbezogener Daten zu verlangen. Unrichtig sind Daten dann, wenn
sie objektiv unrichtig sind und nicht der Realitit entsprechen** *"°, Das kann in manchen
Fillen leicht zu beurteilen sein, etwa dann wenn ein falsches Geburtsdatum oder eine
unrichtige Angabe zum Familienstand verarbeitet wird. Bei Telematikdaten ist es
hingegen schwierig festzustellen, ob diese tatsdchlich der Realitét entsprechen. Ist die
betroffene Person etwa der Meinung, dass bei der Erhebung der Fahrgeschwindigkeit ein
Fehler passiert ist (was durchaus vorkommen kann*'®) und die Hochstgeschwindigkeit
entgegen der Aufzeichnung des Versicherers nicht iiberschritten wurde, wird ihr der

entsprechende Nachweis nur schwer gelingen.

Fir die Dauer der Uberpriifung der Richtigkeit, kann die betroffene Person die
Einschrinkung der Verarbeitung verlangen (Art 18 DSGVO)*".

21'ygl: , Handy nicht personlich genug fiir DSGVO-Schutz?!*; https://noyb.eu/de/handy-nicht-persoenlich-
genug-fuer-dsgvo-schutz (abgerufen am 05.04.2023).

22 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 15 DSGVO, RZ 18 (Stand 1.12.2020, rdb.at).
23Paal/Pauly/Paal, 3. Aufl 2021, DS-GVO Art 15 RN 14, 15.

21 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 16 DSGVO, RZ 4 (Stand 1.12.2020, rdb.at).
*BHaidinger in Knyrim, DatKomm Art 17 DSGVO, RZ 22 (Stand 1.12.2021, rdb.at).

25Schwichtenberg, ,,Pay as you drive — neue und altbekannte Probleme, DuD 6/2015, 378.

"Haidinger in Knyrim, DatKomm Art 18 DSGVO, RZ 1 (Stand 1.12.2021, rdb.at).

49



Die DSGVO trifft keine Regelung zur Beweislastverteilung und in der Literatur gibt es
die unterschiedlichsten Ansichten dazu, wer die Richtigkeit bzw Unrichtigkeit der Daten
zu beweisen hat. In der Praxis wird meistens die betroffene Person den ersten Schritt
setzen und die Richtigkeit der sie betreffenden personenbezogenen Daten bestreiten. Es
ist unklar, ob die betroffene Person die Unrichtigkeit substantiiert bestreiten muss oder
nicht. Es besteht lediglich dariiber Einigkeit, dass die betroffene Person zumindest die
Daten bezeichnen muss, die sie fiir unrichtig hélt*®. In einem zweiten Schritt setzt sich
der Verantwortliche mit den Behauptungen der betroffenen Person auseinander und priift

die Richtigkeit der Daten. Falls notwendig, nimmt er die erforderlichen Korrekturen vor.

Problematisch wird es dann, wenn die Uberpriifung weder die Richtigkeit noch die
Unrichtigkeit der Daten ergibt (“non-liquet)*"”. In der Literatur wird teilweise vertreten,
dass der Verantwortliche wegen des Grundsatzes der Datenrichtigkeit und aufgrund
seiner Rechenschaftspflicht die Beweislast trigt. Diese Ansicht wiirde in der Praxis dazu
fiihren, dass der Verantwortliche die strittigen Daten immer dann im Sinne der
betroffenen Person dndern oder 16schen miisste, wenn er deren Richtigkeit nicht beweisen

kann?*

. Dieser Vorschlag fiihrt faktisch zu einer Beweislastumkehr und ist mE nicht
uneingeschrinkt praxistauglich. Fiir PAYD-Tarife wiirde das zum Beispiel bedeuten, dass
die betroffene Person nur die Unrichtigkeit bestimmter Telematikdaten behaupten miisste
um die Hohe der Pradmie zu beeinflussen. Das ist nicht sachgerecht und steht auch nicht
im Einklang mit einer Entscheidung des BVwG vom Mai 2022*', wonach die
Rechenschaftspflicht nicht zu einer allgemeinen Beweislastumkehr fiihrt und im Sinne
der VerhiltnisméBigkeit auszulegen ist (Punkt 4.7). Letztendlich ist es aber nicht geklért,

wie mit non-liquet-Situationen umgegangen werden soll, was sowohl fiir den

Verantwortlichen wie auch fiir die betroffene Person unbefriedigend ist.

6.6  Recht auf Loschung (Artikel 17 DSGVO)

Die betroffene Person hat das Recht die unverziigliche Loschung personenbezogener

Daten zu verlangen, wenn einer der Loschungsgriinde des Art 17 Abs 1 DSGVO vorliegt

28 grning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfille” Kap 6, RZ 352 - 353 (Stand 1.4.2021, rdb.at).

Y Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfaille2 Kap 6, RZ 354 - 355a (Stand 1.4.2021, rdb.at).

Haidinger in Knyrim, DatKomm Art 17 DSGVO, RZ 22 (Stand 1.12.2021, rdb.at).

2IBVwG 12.05.2022, W252 2237237-1.
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und nicht eine der Ausnahmen des Abs 3 leg cit anwendbar ist. Nach Art 17 DSGVO
trifft den Verantwortlichen auflerdem die Pflicht personenbezogene Daten pro-aktiv zu

16schen, sofern alle Voraussetzungen dafiir vorliegen®.

Die Loschung kann auch durch Entfernen des Personenbezuges durchgefiihrt werden. In
diesem Fall muss sichergestellt sein, dass weder Dritte noch der Verantwortliche ohne
unverhéltnisméfBigen Aufwand den Personenbezug  wiederherstellen  konnen
(,,Anonymisierung*)**® ***. Es ist nicht ausreichend nur den gezielten Zugriff auf die

personenbezogenen Daten zu unterbinden®”.

Art 17 Abs 1 DSGVO sieht folgende Griinde fiir eine Loschung vor:

lita: Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben wurden,
nicht mehr notwendig.

litb: Die betroffene Person widerruft ihre Einwilligung und die Verarbeitung kann
nicht auf eine andere Rechtsgrundlage gestiitzt werden.

litc:  Die betroffene Person legt einen Widerspruch gegen die Verarbeitung ein.

litd: Die Verarbeitung der personenbezogenen Daten war unrechtmafBig.

lite: Die Loschung ist zur Erfiillung einer rechtlichen Verpflichtung notwendig.

litf: Die Einwilligung wurde durch ein Kind in Bezug auf Dienste der

Informationsgesellschaft erteilt.

Die wichtigsten Lodschgrunde resultieren entweder aus datenschutzrechtlichen
Grundsitzen (zB  Zweckbindungsgrundsatz) oder aus dem Wegfall von
Erlaubnistatbestinden (zB Widerruf der Einwilligung). Daher wird auf die einzelnen
Loschgriinde an dieser Stelle nicht ndher eingegangen, sondern auf die entsprechenden

Kapitel dieser Master Thesis verwiesen.

Dem Recht auf Loschung stehen die folgenden Ausnahmetatbestinde des Art 17 Abs 3
DSGVO entgegen:

lita: Ausiibung des Rechts auf freie MeinungséuBBerung und Information.

222 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 17 DSGVO, RZ 9, 10 (Stand 1.12.2020,
rdb.at).

2DSB 05.12.2018, DSB-D123.270/0009-DSB/2018.

2 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 17 DSGVO, RZ 13 (Stand 1.12.2020, rdb.at).
0GH 15.04.2010, 6 Ob 41/10p.
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litb: Erflillung einer rechtlichen Verpflichtung oder Wahrnehmung einer Aufgabe, die
im Offentlichen Interesse liegt.

litc: Offentliches Interesse im Bereich der dffentlichen Gesundheit.

litd: Im oOffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder statistische Zwecke.

lite: Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Fiir PAYD-Tarife ist vor allem lit e leg cit von Relevanz, so dass hier nur auf diese

Bestimmung néher eingegangen wird.

6.6.1 Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen -

Verjahrungsfristen

Ist die Datenverarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich, besteht gemall Art 17 Abs 3 lit e DSGVO keine Pflicht
zur Loschung. In der Praxis stellen sich zahlreiche Fragen zur Reichweite dieses
Ausnahmetatbestandes. Es besteht Einigkeit dariiber, dass im Falle eines schon
anhingigen Rechtsstreits kein Anspruch auf Loschung besteht, sofern die
personenbezogenen Daten fiir die Verfahrensfiihrung erforderlich sind. Aber auch in
diesen Fillen gilt, dass die Datenverarbeitung auf das notwendige Maf} zu beschrdnken ist

und dass die Daten nach rechtskriftigem Abschluss des Verfahrens zu 1oschen sind**.

Nun ist es aber so, dass innerhalb offener Verjdhrungsfristen grundséitzlich jederzeit ein
Rechtsstreit anhdngig gemacht werden kann und nicht vorhersehbar ist, in welchem
Ausmal} die Aufbewahrung von personenbezogenen Daten zur Geltendmachung von oder
zur Verteidigung gegen Rechtsanspriiche notwendig sein wird. Der V{GH hat
entschieden, dass die blof3 abstrakte Moglichkeit einer rechtlichen Auseinandersetzung
nicht ausreichend ist um das Recht auf Loschung zu beschrinken®’. Jahnel hingegen
vertritt die Ansicht, dass dieses VfGH Erkenntnis nicht verallgemeinerungsfihig ist, da
im konkreten Fall besonders schutzwiirdige Daten zum Sexualleben der betroffenen
Person verarbeitet wurden und der VIGH die Loschpflicht unter anderem mit Art 8

EMRK begriindet hat. Wird die Aussage des VfGH aus dem Zusammenhang gerissen und

2SHaidinger/Loffler, BVWG 15.12.2021, W176 2247780-1, Dako 3/2022, 65.
2TVEGH 12. 12. 2017, GZ E3249/2016.
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auf Sachverhalte angewendet, in denen es nicht um die Verarbeitung besonders
schutzwiirdiger Daten geht oder in denen Rechtsstreitigkeiten iiblicherweise erst langere
Zeit nach Vertragserfiillung auftreten, geht das laut Jahnel an den Bediirfnissen der Praxis

228 Das diirfte die DSB #hnlich sehen. Sie hat entschieden, dass Bewerberdaten vor

vorbei
Ablauf der sechsmonatigen Frist des § 29 Abs 1 GIBG nicht geldscht werden miissen™”
2% Wenn man diese Ansicht verallgemeinert, so steht der betroffenen Person vor Ablauf
der allgemeinen Verjahrungsfrist kein Recht auf Loschung von personenbezogenen Daten

Zu.

Gemdll § 12 Abs 1 VersVG verjdhren Anspriiche aus einem Versicherungsvertrag
grundsdtzlich nach drei Jahren. Steht der Anspruch nicht dem Versicherungsnehmer/der
Versicherungsnehmerin zu, sondern einem Dritten, beginnt die Verjdhrungsfrist erst zu
laufen, sobald dem Dritten sein Recht bekannt geworden ist. Ist diesem sein Recht nicht

bekannt geworden, verjihrt sein Anspruch nach zehn Jahren.

Unter den Voraussetzungen des § 12 Abs 3 VersVG kann die dreijdhrige Verjdhrungsfrist
verkiirzt werden. Gemdl3 § 12 Abs 3 VersVG ist der Versicherer dann leistungsfrei, wenn
die Versicherungsnehmer*innen ihren Anspruch auf Leistung nicht innerhalb eines Jahres
gerichtlich geltend machen. Voraussetzung dafiir ist, dass der Versicherer einen gegen ihn
erhobenen Anspruch schriftlich ablehnt und die Ablehnung mit einer gesetzlichen oder
vertraglichen Bestimmung begriindet. Aullerdem hat er die Versicherungsnehmer*innen
audriicklich tiber die Rechtsfolge einer nicht fristgerechten gerichtlichen Geltendmachung

aufzukliaren®!.

Die Verjdhrungsregeln des § 12 VersVG gelten aber nur fiir Anspriiche aus dem

Versicherungsvertrag*”

Bereicherungsrecht, kommen die allgemeinen Regeln des ABGB (§§ 1478 ff ABGB) zur

. Werden andere Rechtsanspriiche geltend gemacht, etwa aus dem

Anwendung. Das ABGB sieht als Standardfall eine ,,lange* Verjdhrungsfrist von dreilig

% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 17 DSGVO, RZ 51, 52 (Stand 1.12.2020,
rdb.at).

2DSB 27.8.2018, DSB-D123.085/0003-DSB/2018.

2%n Deutschland sieht das Allgemeine Gleichbehandlungsgesetz (AGG) eine zweimonatige
Anfechtungsfrist vor. Siehe dazu: Schréder, Datenschutzrecht fiir die Praxis®, 48-50.

21 Grubmann, VersVG® § 12, E 135, E 142 (Stand 1.7.2022, rdb.at).

2Grubmann, VersVG® § 12, E 207 (Stand 1.7.2022, rdb.at).
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Jahren vor. Kommt keine Sonderregelung zur Anwendung, nach der eine kiirzere
Verjihrungsfrist gilt (zB § 12 VersVG), so betrigt die Verjdhrungsfrist dreiflig Jahre*”.

Der Versicherer hat ausgehend von § 12 VersVG und von §§ 1478 ff ABGB Loschfristen
festzulegen. Wie komplex das sein kann, soll hier am Beispiel der PAYD-Versicherung

dargestellt werden:

Grundsitzlich kommen fiir einen PAYD-Tarif keine anderen Loschfristen als fiir
konventionelle Kfz-Versicherungstarife zur Anwendung, was bedeutet das auch fiir sie
der § 12 VersVG einschlagig ist. Die allgemeine Verjdhrungsfrist betrdgt drei Jahre, kann
aber auch ldnger (max 10 Jahre) oder kiirzer (ein Jahr) sein. Die zehnjihrige Frist kommt
nur dann zur Anwendung, wenn die Versicherungsleistung einem Dritten zusteht. Das ist
primir bei Lebens- oder Unfallversicherungsvertrigen der Fall, bei denen die bezugs-
bzw erbberechtigten Personen nichts von ihrem Recht wissen. Fir Kfz-
Versicherungsvertrige ist eine solche Konstellation nicht denkbar. Das heif3it, dass sich
die Loschfrist fiir PAYD-Tarife nicht an der langen Verjdhrungsfrist von zehn Jahren

orientieren kann.

Die kurze Verjdhrungsfrist von einem Jahr hingt wiederum von der Einhaltung der
Bedingungen des § 12 Abs 3 VersVG ab. Der Versicherer muss die Ablehnung des
Leistungsanspruches schriftlich erkldren, hinreichend begriinden und ausdriicklich auf die
Rechtsfolgen einer Fristversdumnis hinweisen®*. In der Praxis werden diese Bedingungen
nicht immer eingehalten bzw entscheidet sich ein Versicherer mdglicherweise bewusst
dazu, sich nicht auf die kurze Verjdhrungsfrist stiitzen zu wollen. Das ist etwa dann
denkbar, wenn aus Griinden der Standardisierung oder Automatisierung davon abgesehen
wird, Ablehnungsschreiben mit einer ausfiihrlichen Begriindung zu versehen. Dariiber
hinaus konnen Rechtsstreitigkeiten die unterschiedlichsten Ursachen haben und miissen
ihren Ursprung nicht immer in einer Leistungsablehnung durch den Versicherer haben.
Demnach sollte sich die Loschfrist fiir PAYD-Tarife nicht an der kurzen Verjdhrungsfrist
von einem Jahr orientieren, sondern sollte der allgemeinen Verjdhrungsfrist von drei

Jahren entsprechen. Nachdem die Ldschfrist mit drei Jahren bestimmt wurde, hat der

3 Perner/Spitzer/Kodek, Biirgerliches Recht?, 198.
4 Grubmann, VersVG® § 12, E 135, E 142 (Stand 1.7.2022, rdb.at).
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Versicherer in einem zweiten Schritt den Zeitpunkt zu bestimmen, an dem die Frist zu

laufen beginnt™’.

Der Beginn der Verjdhrungsfrist richtet sich nach den allgemeinen zivilrechtlichen
Regeln des § 1478 ABGB und beginnt mit dem Zeitpunkt zu laufen zu dem das Recht

236

erstmals hétte ausgeiibt werden kdnnen™°. Bei Rechtsstreitigkeiten in Zusammenhang mit

der Primie beginnt die Verjdhrungsfrist jeweils mit jeder einzelnen

Primienvorschreibung zu laufen®’

. Geht es um Rechtsstreitigkeiten in Zusammenhang
mit einer Leistung wegen eines Verkehrsunfalls oder eines sonstigen Schadens am
Fahrzeug, beginnt die Verjdhrungsfrist mit dem Zeitpunkt des Unfalls bzw des

Schadeneintritts zu laufen.

Telematikdaten, die ausschlieBlich zum Zweck der Pridmienberechnung verarbeitet
werden, sind demnach innerhalb von drei Jahren ab Vorschreibung derjenigen Primie zu
16schen, zu deren Berechnung sie verwendet wurden. Andere Daten, die nicht nur fiir die
Berechnung der Primie bendtigt werden, wie etwa Adressdaten, sind zumindest fiir die
Vertragsdauer zu speichern. Dariiber hinaus ist es meines Erachtens gerechtfertigt, diese
Daten auch fiir die Dauer der allgemeinen Verjdhrungsfrist, also fiir einen Zeitraum von

drei Jahren ab Vertragsbeendigung, zu speichern.

Es ist grundsitzlich denkbar, dass auf Anspriiche in Zusammenhang mit PAYD-
Vertrdgen die allgemeine dreifigjdhrige Verjdhrungsfrist des ABGB anzuwenden ist,
etwa bei bereicherungsrechtlichen Riickabwicklungen. Diese rein theoretische
Moglichkeit ist aus meiner Sicht aber nicht konkret genug, um eine Datenspeicherung
iber einen Zeitraum von dreifig Jahren zu rechtfertigen. Meines Erachtens wiirde hier die
oben angefiihrte Rechtsprechung des VfGH greifen, wonach die bloB abstrakte
Moglichkeit einer rechtlichen Auseinandersetzung nicht ausreichend ist*®*. Anders wiirde
es sich mE verhalten, wenn sich die Wahrscheinlichkeit rechtlicher
Auseinandersetzungen”® zB durch neue Judikatur manifestiert. Sobald zum Beispiel

aufgrund des EuGH Urteils vom 19.12.2013 (Rs C-209/12, Endress) erkennbar war, dass

> Pollirer, Checkliste Loschkonzept, Dako 2017/23 (42).
2Grubmann, VersVG® § 12, E 43 (Stand 1.7.2022, rdb.at).

%1 Grubmann, VersVG® § 12, E 19 (Stand 1.7.2022, rdb.at).
Z8VEGH 12. 12. 2017, GZ E3249/2016.
3 Ehmann/Selmayr/Kamann/Braun, 2. Aufl 2018, DS-GVO Art 17 RN 64.
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eine Vielzahl von Lebensversicherungsvertrigen bereicherungsrechtlich abzuwickeln
sind, war meines Erachtens eine ausreichend konkrete Erforderlichkeit im Sinne des Art
17 Abs 3 lit e DSGVO gegeben, um eine Speicherung der Daten aus
Lebensversicherungsvertriagen fiir einen Zeitraum von dreif3ig Jahren zu rechtfertigen.

Fiir den Versicherer ist das Festlegen der Loschfristen aber nur einer von vielen
Aspekten, die er im Zusammenhang mit dem Recht auf Loschung zu beriicksichtigen hat.
Versicherungen haben entsprechende technische und organisatorische Vorkehrungen zu
treffen um den Anforderungen des Art 17 DSGVO gerecht zu werden. Sie sollten ein
umfassendes Loschkonzept erarbeiten, in dem wua Loschfristen festgelegt,
Verantwortlichkeiten definiert, operative Prozesse beschrieben und die Bearbeitung von

Loschantrigen geregelt wird*®,

6.7  Recht auf Einschrinkung der Verarbeitung (Art 18 DSGVO)

Liegt einer der in Art 18 Abs 1 DSGVO genannten Griinde vor, hat die betroffene Person
das Recht eine Einschrinkung der Verarbeitung ihrer personenbezogenen Daten zu

verlangen®*'.

Nach Art 4 Z 3 DSGVO ist unter Einschrankung der Verarbeitung “die Markierung
gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschrdnken zu verstehen. Gemeint ist damit, dass die Verarbeitung der
personenbezogenen Daten auf bestimmte, zuldssige Verarbeitungsvorginge zu reduzieren
ist, beispielsweise auf das Speichern*”?. Das Recht auf Einschrinkung ist zwar als
eigenstindiges Betroffenenrecht ausgestaltet, es besteht tatsdchlich jedoch als
Begleitanspruch zu anderen Betroffenenrechten, wie eben dem Recht auf Berichtigung

oder Loschung®”

. Behauptet die betroffene Person beispielsweise die Unrichtigkeit der
sie betreffenden personenbezogenen Daten und verlangt deren Richtigstellung, so kann

fiir die Dauer der Uberpriifung die Verarbeitung eingeschriinkt werden*.

*Warter, Rechtliche Vorgaben fiir ein Léschkonzept, Dako 2018/26 (29, 42).

2wy bitul, EU-Datenschutz-Grundverordnung im Unternehmen Kap VI, RZ 362 (Stand 11.8.2016, rdb.at).
22 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 18 DSGVO, RZ 2 (Stand 1.12.2020, rdb.at).
*Haidinger in Knyrim, DatKomm Art 18 DSGVO, RZ 1 (Stand 1.12.2021, rdb.at).

* Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer

Anwendungsfaille2 Kap 6, RZ 462 (Stand 1.4.2021, rdb.at).
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Ubt die betroffene Person das Recht auf Einschrinkung aus, dann diirfen ihre
personenbezogenen Daten weiterhin gespeichert werden. Eine {iber die Speicherung
hinausgehende Verarbeitung ist aber nur dann zuléssig, wenn die betroffene Person dem
zustimmt, wenn die Verarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen des Verantwortlichen erforderlich ist, zum Schutz der Rechte anderer
natiirlicher oder juristischer Personen oder wenn ein wichtiges 6ffentliches Interesse an

der Verarbeitung besteht*.

Bestreiten PAYD-Versicherungsnehmer*innen die
Richtigkeit der verarbeiteten Telematikdaten und verlangt eine Einschrinkung der
Verarbeitung, diirfen die Telematikdaten fiir die Dauer der Uberpriifung nur noch
gespeichert, nicht aber zur Berechnung der Pramie oder flir andere Zwecke verwendet

werden.

6.8 Recht auf Dateniibertragbarkeit (Art 20 DSGVO)
Nach Art 20 DSGVO hat die betroffene Person ein Recht auf Dateniibertragbarkeit. Die

betroffene Person kann verlangen, dass die sie betreffenden personenbezogenen Daten,
die sie bereitgestellt hat, in einem strukturierten, gdngigen und maschinenlesbaren Format
tibertragen werden. Sie kann auch verlangen, dass der Verantwortliche die Daten direkt

an einen anderen Verantwortlichen {ibertragt®*.

Ziel dieser Regelung ist es, die
datenschutzrechtliche Selbstbestimmtheit der betroffenen Person zu stirken. Mit dem
Recht auf Dateniibertragbarkeit werden aber auch wettbewerbsrechtliche Zielsetzungen
verfolgt. Die betroffene Person soll moglichst einfach von einem Diensteanbieter zu

einem anderen wechseln konnen?".

Das Recht auf Dateniibertragbarkeit ist an folgende Voraussetzungen gekniipft (Art 20
Abs 1 DSGVO):
* Die betroffene Person hat die Daten selbst bereitgestellt.

* Es handelt sich um Daten, die die betroffene Person betreffen.
* Die Verarbeitung der Daten basiert auf Einwilligung oder Vertrag.

* Der Verantwortliche verwendet automatisierte Verfahren zur Verarbeitung der
Daten.

* Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 18 DSGVO, RZ 17 (Stand 1.12.2020, rdb.at).
#SFellner, Betroffenenrechte nach der DSGVO, VbR 2018/47 (88).
*THiibelbauer, DSGVO: Das Recht auf Dateniibertragbarkeit (Teil XIII), Dako 2017/64 (106).
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Eine zentrale Fragestellung im Zusammenhang mit Art 20 DSGVO ist, was unter
,Bereitstellung durch die betroffene Person® zu verstehen ist. Nach Ansicht der Art 29-
Datenschutzgruppe ist der Begriff weit auszulegen. Daten, die die betroffene Person aktiv
und wissentlich dem Verantwortlichen iibermittelt hat, sind jedenfalls davon umfasst. Das
ist zum Beispiel dann der Fall, wenn die betroffene Person ihre Adress- oder
Geburtsdaten bekannt gibt oder Fotos und Videos auf Social-Media-Plattformen
hochladt*®. Der Begriff des Bereitstellens geht aber weiter und umfasst auch Daten, die
durch die Nutzung eines Dienstes des Verantwortlichen entstanden sind. Es ist nicht
erforderlich, dass die betroffene Person die personenbezogenen Daten aktiv iibermittelt.
Es reicht aus wenn die Daten aus einem Verhalten, das die betroffene Person wissentlich
setzt, generiert werden. Nach dieser Auslegung gelten Telematikdaten, die durch die
Nutzung von vernetzten Fahrzeugen entstehen oder durch eine OBU erfasst werden, als

von der betroffenen Person bereitgestellt** 2.

Geht man davon aus, dass Telematikdaten im Rahmen eines PAYD-Tarifes vom
Versicherer automatisiert verarbeitet werden und dass die Verarbeitung aufgrund eines
Vertrages oder einer Einwilligung erfolgt, so ist Art 20 DSGVO anwendbar. Das heifit,
dass Versicherungsnehmer*innen eines PAYD-Tarifes grundsitzlich eine Ubertragung
der sie betreffenden Telematikdaten an sie selbst oder an einen anderen Versicherer

verlangen konnen.

Der Versicherer hat den betroffenen Personen bzw dem neuen Versicherer die Daten in
einem strukturierten, gingigen und maschinenlesbaren Format zu iibermitteln. Die
DSGVO ist technologieneutral formuliert und legt daher nicht fest, welche Formate fiir
eine Ubermittlung in Betracht kommen. Der verantwortliche Versicherer ist aber nicht
dazu verpflichtet, ein bestimmtes IT-System zu verwenden oder bestimmte Lizenzen
anzuschaffen. In der Literatur werden CSV- oder XML-Formate als gidngige und
geeignete Dateiformate flir eine Dateniibertragung genannt, wiahrend PDF-Formate nicht
als geeignet gelten®' **2, In der Realitit bringt eine Ubertragung von Daten als CSV- oder

XML-Datei aber keine wesentlichen Vorteile. Die betroffene Person erhilt letztendlich

28 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 20 DSGVO, RZ 13 (Stand 1.12.2020, rdb.at).
*Haidinger in Knyrim, DatKomm Art 20 DSGVO, RZ 20 (Stand 1.12.2022, rdb.at).

Dix in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht Art 20, RN 8.

31 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 20 DSGVO, RZ 23 (Stand 1.12.2020, rdb.at).
32Hiibelbauer, DSGVO: Das Recht auf Dateniibertragbarkeit (Teil XIII), Dako 2017/64 (107).
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nichts anderes, als sie im Zuge eines Auskunftsbegehrens erhalten wiirde - nur in einem
anderen Format. Und fiir den neuen Versicherer wird ein Import von Telematikdaten aus
einer CSV- oder XML-Datei in sein eigenes IT-System einen groBen Aufwand bedeuten.
In der Literatur wird geschitzt, dass ein Import aus einer CSV- oder XML-Datei in ein
fremdes IT-System mindestens denselben Aufwand verursacht, wie ein manuelles
253

Abtippen
20 DSGVO™.

. Vermutlich sind das die Griinde fiir die geringe praktische Relevanz des Art

Moglicherweise ist die fehlende Praxisrelevanz aber auch auf die bestehenden rechtlichen
Unsicherheiten zuriickzufiihren. Wie in Punkt 6.4 beschrieben, ist vor Kurzem eine
Entscheidung des BVwG ergangen, wonach ein Mobilfunkbetreiber eine Auskunft iiber
Standortdaten verweigern durfte, weil der Kunde nicht nachweisen konnte, dass sein
Mobiltelefon ausschlieBlich von ihm selbst verwendet wurde®® >, Was fiir das Recht auf
Auskunft gilt, muss mE konsequenterweise auch fiir das Recht auf Dateniibertragbarkeit
gelten. Solange die PAYD-Versicherungsnehmer*innen keinen objektiven Nachweis
dariiber erbringen konnen, dass sdmtliche Mobilititsdaten ausschlieBlich durch ihr

Fahrverhalten erzeugt wurden, kénnen sie sich mE nicht auf Art 20 DSGVO berufen.

Der Gesetzgeber hatte beim Recht auf Dateniibertragbarkeit primar den Wechsel von
einem sozialen Medium zu einem anderen im Hinterkopf*’. Allerdings enthalten gerade
Fotos oder Videos, die auf solche Plattformen hochgeladen werden, oftmals Daten
anderer Personen (,,Freunde®). Die Art 29-Datenschutzgruppe schlégt diesbeziiglich vor,
der betroffenen Person die Moglichkeit zu geben, die Daten anderer Personen
auszusondern oder deren Einwilligung zur Ubertragung der Daten einzuholen®® *°. Wie
das in der Praxis funktionieren soll, ist unklar*®. Angesichts der Entscheidung des BVwG
vom Mirz 2023%' wire es auBerdem gar nicht zuldssig den Vorschlag der Art 29-

Datenschutzgruppe umzusetzen. Damit die betroffene Person die Daten anderer Personen

3 Deusch/Eggendorfer, Durchsetzung und Vollstreckung der Dateniibertragbarkeit, KuR 2020, 105 (107).
®Haidinger in Knyrim, DatKomm Art 20 DSGVO, RZ 3 (Stand 1.12.2022, rdb.at).

»3Vgl: ,,Handy nicht personlich genug fiir DSGVO-Schutz?!*; https://noyb.eu/de/handy-nicht-persoenlich-
genug-fuer-dsgvo-schutz (abgerufen am 05.04.2023).

2BVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.2023 nicht rechtskriftig.

»THaidinger, Die Rechte auf Auskunft, Berichtigung, Loschung, Einschrinkung, Dateniibertragbarkeit in
Knyrim (Hrsg), Datenschutz-Grundverordnung (134).

28 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (WP 242 rev.01) 12-13.
9 Dix in Simitis/Hornung/Spiecker gen. Déhmann, 1. Aufl 2019, Datenschutzrecht, Art 20, RN 7.

% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 20 DSGVO, RZ 20 (Stand 1.12.2020, rdb.at).
PBVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.2023 nicht rechtskriftig.
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aussondern kann, miisste sie in einem ersten Schritt ndmlich Auskunft iiber alle Daten

erhalten, einschlieBlich der Daten Dritter.

PAYD-Versicherer sollten evaluieren, welches Risiko mit einer Ubertragung von
Telematikdaten einhergeht. Solange die offenen Fragen im Zusammenhang mit der
Beauskunftung von Telematikdaten nicht hochstgerichtlich geklirt sind, ist es mE fiir
jeden Versicherer ratsam, die Beauskunftung und damit auch die Ubertragung von
Telematikdaten zu verweigern (zumindest bis zum In-Kraft-Treten des Data Acts, siehe
Punkt 6.8.1). Fiir Versicherungsnehmer*innen von PAYD-Tarifen bedeutet das jedoch,
dass die Ausiibung des Rechts auf Dateniibertragbarkeit betreffend Telematikdaten mit

aller Wahrscheinlichkeit ins Leere laufen wird.

6.8.1 Exkurs: Auswirkungen des EU Data Act auf das Recht auf

Dateniibertragbarkeit

Am 23.02.2023 veroffentlichte die EU-Kommission einen Entwurf fiir den neuen Data
Act, der den Austausch von Daten und damit deren wirtschaftliches Potential férdern soll.
Mit dem Data Act soll auBBerdem die Marktmacht der groBen “Player* durchbrochen und
der Wettbewerb angekurbelt werden*”. Der Data Act ist derzeit*” noch nicht in Geltung,
der Gesetzgebungsprozess ist im Gange und in einem néichsten Schritt stehen die Trilog-
Verhandlungen an®*. Doch schon jetzt zeichnet sich ab, dass der Data Act einige

juristische Herausforderungen mit sich bringen wird.

Im Zentrum des Data Act stehen Daten, die durch die Nutzung technischer Gerite wie
zum Beispiel PKW, Windrdder oder Rasenméhroboter entstehen. Diese
maschinengenerierten Daten haben einen groflen wirtschaftlichen Wert, der derzeit nicht
voll ausgeschopft wird. Mit dem Data Act soll einerseits die wirtschaftliche Nutzung

dieser Daten gefordert und andererseits den Nutzer*innen dieser technischen Gerite ein

22 Heinzke, Data Act: Auf dem Weg zur europiischen Datenwirtschaft, BB 2023, 201, 203.

*3Stand 2. Mai 2023.

*Miiller, Data, data everywhere: Richtungsweisende Neuigkeiten zum Data Act;
https://www.haufe.de/recht/weitere-rechtsgebiete/wirtschaftsrecht/eu-data-act 210 590968.html (abgerufen
am 21.04.2023).
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umfassender Zugang zu jenen Daten eingerdumt werden , »,ZU deren Erzeugung sie

beigetragen haben‘**".

Vom Anwendungsbereich des Data Acts sind personenbezogene und nicht-
personenbezogene Daten umfasst. Die Bestimmungen der DSGVO werden vom Data Act
nicht beriihrt oder abgedndert. Durch den Data Act soll es insbesondere zu keiner

Einschrankung des Schutzniveaus der DSGVO kommen*®,

Das Recht auf Bereitstellung von Daten nach dem Data Act unterscheidet sich in
folgenden Punkten vom Recht auf Datenportabilitidt nach der DSGVO:

* Der Act Data umfasst personenbezogene und nicht-personenbezogene Daten.

* Nutzer*innen im Sinne des Data Act konnen sowohl natiirliche wie auch
juristische Personen sein.

* Nach dem Data Act sind den Nutzer*innen jene Daten zur Verfiigung zu stellen,
zu deren Erzeugung sie beigetragen haben. Zur Begriindung des Anspruchs reicht
es aus, dass die Daten bei der Nutzung eines vernetzen Gerdts oder der
Inanspruchnahme einer Leistung erzeugt wurden. Anders als nach Art 20 DSGVO
miissen die Daten nicht von den Nutzer*innen bereitgestellt worden sein.

¢ Der Data Act sieht vor, dass die Daten den Nutzer*innen oder einem Dritten in

Echtzeit und kontinuierlich zur Verfiigung zu stellen sind*®.

Sofern ein technisches Gerét (zB ein PKW) personenbezogene Daten erzeugt, kann ein
Anspruch auf Datenbereitstellung sowohl auf den Data Act, als auch auf die DSGVO
gestiitzt werden. Dennoch muss der Dateninhaber (der Verantwortliche) die generierten
Daten als personenbezogen oder nicht-personenbezogen klassifizieren. Dieser
Klassifizierung kommt sogar grofle Bedeutung zu, denn wenn der Nutzer/die Nutzerin
eines Gerdtes und die betroffene Person nicht ident sind, bringt die parallele
Anwendbarkeit von Data Act und DSGVO den Dateninhaber in eine Zwickmiihle*” *”'. In

dieser Situation ,,steht der Dateninhaber vor einem Dilemma: Er verstofit gegen den Data

25 Ensthaler/Uge, Wem gehéren die durch die Nutzung von Maschinen generierten Daten?, BB 2022, 2051.
26Specht-Riemenschneider, Der Entwurf des Data Act, MMR 2022, 809.

*"Hoeren, Der neue EU Data Act — Auswirkungen auf Telematikdaten, TranspR 3, 2023, 117.
*8Specht-Riemenschneider, Der Entwurf des Data Act, MMR 2022, 810.

*9Vgl: Hoeren, Der neue EU Data Act — Auswirkungen auf Telematikdaten, TranspR 3, 2023, 117.

Vgl: Hoeren, Der neue EU Data Act — Auswirkungen auf Telematikdaten, TranspR 3, 2023, 117.

2'Vgl: Richter, Vereinbarkeit des Entwurfs zum Data Act und der DS-GVO, MMR 2023, 166.
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Act, wenn er den Datenzugang mit Verweis auf das Datenschutzrecht zu eng fasst;

gewdhrt er zu umfassend Zugang zu personenbezogenen Daten, verstofit er gegen die

DSGVO. "

Es ist aber fraglich, ob ein PAYD-Versicherer {iberhaupt als Dateninhaber im Sinne des
Data Act einzustufen ist. Wird zur Erhebung der Fahrzeug- und Telematikdaten eine
eigene OBU verwendet, so ist der PAYD-Versicherer mE zweifellos als Dateninhaber
einzustufen. Die Daten konnen aber auch durch die Technik des vernetzten Fahrzeuges
generiert und dem Versicherer vom Fahrzeughersteller zur Verfiigung gestellt werden.
Der Begriff des Dateninhabers wird in Art 2 Abs 6 Data Act legaldefiniert und demnach
gilt jene Person als Dateninhaber, welche durch den Data Act zur Bereitstellung der
Daten verpflichtet ist. Diese Definition ist nicht nur sehr weit, sondern auch zirkuldr?”
und damit wenig hilfreich. Aus den Erwédgungsgriinden ergibt sich, dass Dateninhaber
jene natiirliche oder juristische Person ist, die die faktisch-technische Kontrolle iiber das
Produkt und die Daten hat. Werden personenbezogene Daten generiert, dann kommt es

auch darauf an, wer nach der DSGVO zu deren Verarbeitung berechtigt ist*™.

In aller Regel hat der Hersteller des Produktes die Kontrolle {iber die generierten Daten.
Bei einem Fahrzeug ist das primdr der Fahrzeughersteller und nicht der PAYD-
Versicherer, der ja gar kein physisches Produkt im Sinne des Data Acts herstellt. Er bietet
mE auch keine mit dem Produkt verbundene Dienstleistung gemal3 Art 2 Abs 3 Data Act
an. Darunter versteht man ndmlich einen Dienst, der so sehr mit dem Produkt verbunden
ist, dass das Produkt ohne ihn nicht funktionsgemif3 verwendet werden kann®”. Ein
Fahrzeug kann jedoch auch ohne Kfz-Versicherung problemlos verwendet werden®’.

Eine PAYD-Versicherung ist somit kein verbundener Dienst im Sinne des Data Act.

Allerdings ist der PAYD-Versicherer derjenige, der die erzeugten personenbezogenen
Fahrzeugdaten nach der DSGVO rechtmiflig verwendet (er ist Verantwortlicher).

AuBerdem hat er sehr wohl eine gewisse Kontrolle iiber die Daten, insbesondere dann,

*2Heinzke, Data Act: Auf dem Weg zur europiischen Datenwirtschaft, BB 2023, 201 (205).

B Heinzke, Data Act: Auf dem Weg zur europdischen Datenwirtschaft, BB 2023, 201 (205).

" Hartmann/McGuire/Schulte-Nélke, Datenzugang bei smarten Produkten nach dem Entwurf fiir ein
Datengesetz (Data Act) (RDi 2023, 49) 54, 55.

Specht-Riemenschneider, Data Act — Auf dem (Holz-)Weg zu mehr Dateninnovation? (ZRP 2022, 137)
138.

7Der Abschluss einer Kfz-Haftpflichtversicherung ist aus rechtlicher Sicht zwar erforderlich, spielt fiir die
technisch-praktische Verwendbarkeit eines Fahrzeuges jedoch keine Rolle.
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wenn er sie in seiner eigenen technisch-faktischen Herrschaftssphire speichert®”’.
Demnach ist der PAYD-Versicherer mE auch dann als Dateninhaber im Sinne des Data
Act zu qualifizieren, wenn die Daten von der Fahrzeugtechnik des vernetzten Automobils

erzeugt werden.

Fiir den PAYD-Versicherer sind das keine guten Nachrichten. Die Rechtsunsicherheit, die
das BVwG-Urteil vom Mirz 20237 geschaffen hat, wird durch den Data Act wesentlich
verschérft. Der in Punkt 6.8 gemachte Vorschlag, der PAYD-Versicherer solle
sicherheitshalber weder Auskunft iiber Telematikdaten erteilen noch einen Datentransfer

ermoglichen, wire nach dem Data Act fatal fiir den Versicherer.

Um sowohl dem Data Act als auch der DSGVO zu entsprechen, muss der PAYD-
Versicherer sicherstellen, dass ausschlieBlich die betroffene Person einen Zugang zu den
sie betreffenden personenbezogenen Daten erhilt. Wird das vernetzte Produkt, dh das
Fahrzeug, auch von anderen Personen als dem Versicherungsnehmer/der
Versicherungsnehmerin gefahren, miisste der PAYD-Versicherer entweder die
Zustimmung der betroffenen Person einholen oder deren Daten aussondern. Das ist
praktisch unmoglich und scheitert einfach schon daran, dass dem PAYD-Versicherer die

Identitét der betroffenen dritten Person nicht bekannt ist.

6.9  Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling (Art 22
DSGVO)

Datenverarbeitungen findet meist ,,im Verborgenen* statt?”” und sind fiir Laien kaum
begreifbar. Komplexe Algorithmen, kiinstliche Intelligenz und Automatisation werden in
vielen verschiedenen Unternehmensbereichen eingesetzt. Auch in der Banken- und

Versicherungsbranche*

verspricht man sich von diesen Technologien eine Steigerung
von Effizienz und Ertrag. Wird eine Entscheidung vollautomatisiert, ohne menschliches

Zutun getroffen, 16st das aber mitunter Unbehagen®*' und die Befiirchtung aus, zu einem

*Specht-Riemenschneider, Der Entwurf des Data Act (MMR 2022, 809) 813.

BVwG 03.03.2023, W274 2248601-1. Zum Zeitpunkt 11.05.2023 nicht rechtskriftig.

*®Hotzendorfer, Privacy by Design and by Default, Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen in Knyrim (Hrsg), Datenschutz-Grundverordnung (137).

2 Determann, Entscheidungsfindung auf Knopfdruck: Richtlinien fiir automatisierte Entscheidungen und
Profiling (Teil I), Dako 2018/22 (31).

21Schulte-Nolke, Algorithmen und Verbraucherrecht in Leupold (Hrsg), Forum Verbraucherrecht 2019
(118).
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,,Objekt eines Entscheidungsmechanismus“®®* gemacht zu werden®. Die Art 29-
Datenschutzgruppe teilt diese Bedenken und geht davon aus, dass Technologien zur
automatischen Entscheidungsfindung betrichtliche Auswirkungen auf die Rechte und
Freiheiten von betroffenen Personen entfalten konnen®**. Zum Schutz davor sieht Art 22
DSGVO vor, dass die betroffene Person das Recht hat, nicht einer ausschlieSlich
automatisierten Entscheidung unterworfen zu sein, wenn diese ihr gegeniiber rechtliche

Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

Unter automatisierten Entscheidungen versteht man Entscheidungen, die ausschlieBlich
auf Basis einer automatisierten Verarbeitung getroffen werden. Der Begriff der
Entscheidung ist weit auszulegen. Rein interne Berechnungen oder Bewertungen ohne
AulBlenwirkung, fallen nicht darunter. Nach allgemeinem Sprachverstidndnis versteht man
unter einer Entscheidung einen Akt, der eine gewisse Abschlusswirkung hat und bei dem
eine Auswahl aus mindestens zwei Alternativen getroffen wird®®”. Eine Entscheidung
beruht dann ausschlieflich auf einer automatisierten Verarbeitung, wenn am
Entscheidungsprozess keine natiirliche Person beteiligt ist. Wenn natiirliche Personen in
den Entscheidungsprozess involviert werden, aber keinen wirklichen Einfluss auf die
Entscheidung nehmen konnen, liegt ebenfalls eine automatisierte Entscheidung im Sinne

des Art 22 DSGVO vor®®.

Bei PAYD-Tarifen wird in regelméfBigen Abstinden, meist monatlich, die Hohe der
Primie entsprechend dem individuellem Fahrverhalten der Versicherungsnehmer*innen
berechnet. Das wird in aller Regel automatisiert, algorithmenbasiert und ohne
menschliche Beteiligung geschehen. Der Begriff der Entscheidung ist weit zu verstehen’
und auch wenn der Versicherer bei der Festlegung der Pramienhohe keine Ja/Nein-
Entscheidung trifft, so trifft er letztlich eine Entscheidung iiber die Hohe der Prdmie und
setzt mit der Prdmienvorschreibung einen Akt mit gewisser Abschluss— und

AulBlenwirkung.

" Haidinger in Knyrim, DatKomm Art 22 DSGVO, RZ 1 (Stand 1.12.2022, rdb.at).

Vgl auch: Taeger/Gabel/Taeger, 4. Aufl 2022, DS-GVO Art 22 RN 9.

¥ Determann, Entscheidungsfindung auf Knopfdruck: Richtlinien fiir automatisierte Entscheidungen und
Profiling (Teil I), Dako 2018/22 (31).

™ Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfaille2 Kap 6, RZ 621 (Stand 1.4.2021, rdb.at).

6 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 22 DSGVO, RZ 6, 7 (Stand 1.12.2020,
rdb.at).

% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 22 DSGVO, RZ 6 (Stand 1.12.2020, rdb.at).
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Eine weitere Voraussetzung fiir die Anwendbarkeit des Art 22 DSGVO ist, dass die
automatisierte Entscheidung entweder rechtliche Folgen fiir die betroffene Person hat
oder sie in einer dhnlichen Weise erheblich beeintrdchtigt. Eine Entscheidung hat dann
eine rechtliche Wirkung, wenn sie die Rechte einer Person betrifft, beispielsweise wenn
ein Vertrag aufgelost wird, Sozialleistungen genehmigt werden oder eine

Einreisegenechmigung versagt wird*® %

. Eine erhebliche Beeintrachtigung ist dann
gegeben, wenn die Entscheidung “einen wesentlichen Einfluss auf die Lebensverhdltnisse,
das Verhalten oder die Entscheidungen der betroffenen Person‘*’ hat. Die Art 29-
Datenschtutzgruppe rdumt ein, dass es schwierig ist, zu definieren, wann eine
Beeintrachtigung erheblich ist und wann nicht. Als Beispiele fiir eine erhebliche
Beeintrachtigung nennt sie ua:
a) Entscheidungen, die sich auf die finanzielle Lage einer Person auswirken,
beispielsweise ihre Kreditwiirdigkeit,
b) Entscheidungen, die den Zugang zu Gesundheitsdienstleistungen betreffen;
Entscheidungen, die den Zugang zu Arbeitspldtzen verwehren oder Personen
ernsthaft benachteiligen,

c) Entscheidungen, die sich auf den Zugang zu Bildung auswirken, beispielsweise

Hochschulzulassungen®'.

Aus diesen Beispielen ergibt sich, dass eine erhebliche Beeintrdchtigung insbesondere
dann gegeben ist, wenn sie die Verweigerung eines Vertragsabschluss, den Ausschluss
oder die Diskriminierung der betroffenen Person zur Folge hat*?. In der Literatur wird
vertreten, dass eine erhebliche Beeintrichtigung nur dann vorliegt, wenn die
Entscheidung nachteilige Konsequenzen fiir die betroffene Person hat*® **. Zum Teil
wird sogar vertreten, dass eine erhebliche Beeintridchtigung erst dann vorliegt, ,,wenn die
betroffene Person durch die Entscheidung in ihrer wirtschaftlichen oder personlichen

Entfaltung nachhaltig gestort wird >,

8 Qrtikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 23.

¥ Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 22 DSGVO, RZ 11 (Stand 1.12.2020, rdb.at).
M Haidinger in Knyrim, DatKomm Art 22 DSGVO, RZ 26/2 (Stand 1.12.2022, rdb.at).

P grtikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 23, 24.
¥?Haidinger in Knyrim, DatKomm Art 22 DSGVO, RZ 26/2 (Stand 1.12.2022, rdb.at).

¥3Scholz in Simitis/Hornung/Spiecker gen. Dohmann, 1. Aufl 2019, Datenschutzrecht, Art 22, RN 35.

M Feiler/Fina, Datenschutzrechtliche Schranken fiir Big Data, MR 2013, 303 (306).

5 Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer

Anwendungsfaille2 Kap 6, RZ 631 (Stand 1.4.2021, rdb.at).

65



Es ist fraglich, ob die automatisierte Pramienfestsetzung bei einem PAYD-Tarif die
betroffene Person erheblich beeintrdchtigt oder nicht. Wie schon mehrfach ausgefiihrt,
konnen PAYD-Tarife unterschiedlich ausgestaltet sein. Bei einem Tarifmodell, bei dem
sich die Primie durch risikoarmes Fahrverhalten lediglich reduzieren kann*°, sehe ich
keine erhebliche Beeintrichtigung der betroffenen Person. Aus meiner Sicht ist Art 22

DSGVO auf diese Fille nicht anwendbar.

Ich bin der Ansicht, dass aber selbst von PAYD-Tarifen mit gdnzlich variabler Primie
keine erhebliche Beeintrichtigung ausgeht. Die individuelle Festsetzung der Prdmie ist
das wesentliches Element eines PAYD-Tarifes und stellt daher keine Beeintrichtigung
dar, sondern ist vertragsimmanent. Sieht man sich die in der Literatur genannten Beispiele
an, so liegt eine erhebliche Beeintrachtigung zum Beispiel dann vor, wenn ein Kredit
verweigert, eine Stellenbewerbung abgelehnt oder der Universititszugang verwehrt
wird®” *®, In all diesen Fillen wirkt sich die Entscheidung mE gravierend auf die
Lebensverhéltnisse der betroffenen Person aus und kann sogar existentielle
Auswirkungen auf die Finanzlage oder den weiteren Lebensweg einer betroffenen Person
haben. Das Festlegen der Hohe einer Kfz-Versicherungsprdmie im Rahmen eines PAYD-
Tarifes ist mit den oben genannten Beispielen nicht vergleichbar. Diese Meinung steht
auch mit der Ansicht der Art 29-Datenschutzgruppe im Einklang, wonach
personenbezogene Preisdifferenzierungen nur dann erheblich beeintrachtigend sind, wenn
bestimmte Personen dadurch von bestimmten Waren oder Dienstleistungen

ausgeschlossen werden®”

. Eine nutzen- und risikobasierte Prdmiengestaltung fiihrt aber
nicht zum Ausschluss bestimmter Personen von Kfz-Versicherungsprodukten. Das ist im
Bereich der Haftpflichtversicherung durch § 25 KHVG sogar gesetzlich ausgeschlossen.
Nach dieser Bestimmung hat eine Person, deren Antrag auf Abschluss einer Kfz-
Haftpflichtversicherung von drei verschiedenen Versicherungen abgelehnt wurde, das

300

Recht auf Zuweisung an einen Versicherer’™. Den Versicherungsnehmer*innen steht es

auBerdem immer frei, sich fiir einen herkdmmlichen Versicherungstarif zu entscheiden.

#%67u den unterschiedlichen Tarifmodellen siche Punkt 2.4.

P Feiler/Fina, Datenschutzrechtliche Schranken fiir Big Data, MR 2013, 303 (306).

87ur Ablehnung einer Stellenbewerbung vertritt Taeger eine andere (mE zu restriktive) Ansicht und sieht
darin keine erhebliche Beeintrichtigung. Siehe dazu: Taeger/Gabel/Taeger, 4. Aufl 2022, DS-GVO Art 22
RN 47.

2 Artikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 24.

30y gl: https://www.vvo.at/vvo/vvo.nsf/sysPages/Kfz-Haftpflicht.html (abgerufen am 05.04.2023).
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Mangels erheblicher Beeintrachtigung ist der Art 22 DSGVO mE daher nicht auf PAYD-
Tarife anwendbar und zwar auch dann nicht, wenn die Primie génzlich variabel ist. Die
Art 29-Datenschutzgruppe diirfte aber eine andere Ansicht vertreten. In ihren Leitlinien
wird erklért, auf welche Weise der betroffenen Person eine aussagekriftige Auskunft iiber
die potenziellen Auswirkungen einer automatisierten Entscheidungsfindung erteilt
werden konnte. In diesem Beispiel geht die Art 29-Datenschutzgruppe ganz
selbstverstindlich davon aus, dass die Festsetzung von Kfz-Versicherungsprdmien im
Rahmen eines PAYD-Tarifes eine automatisierte Einzelfallentscheidung im Sinne des Art
22 DSGVO ist™. Fiir die Zwecke dieser Master Thesis folge ich der Ansicht der Art 29-
Datenschutzgruppe, allerdings mit Skepsis und auch nur hinsichtlich jener PAYD-Tarife

mit ginzlich variabler Pramie.

Dieser Ansicht folgend, ist die automatisierte Festlegung der Primienhohe nur dann

zuldssig, wenn sich der Versicherer auf einen Ausnahmetatbestand des Art 22 Abs 2

DSVGO stiitzen kann:

lita: Die Entscheidung ist fiir den Abschluss oder die Erfiillung eines Vertrages
zwischen der betroffenen Person und dem Verantwortlichen erforderlich.

litb: Die Entscheidung ist aufgrund von Rechtsvorschriften zuldssig.

litc: Die Entscheidung ist mit ausdriicklicher Einwilligung der betroffenen Person

erfolgt™®.

Zu lit a: Eine automatisierte Einzelfallentscheidung ist dann zulédssig, wenn sie fiir den
Abschluss oder die Erfiillung eines Vertrages zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist. Das Kriterium der Erforderlichkeit ist eng auszulegen.
Bei der Beurteilung ist zu fragen, ob auch eine andere, weniger eingreifende Form der
Verarbeitung angewandt werden konnte’”. Nach Ansicht der Art 29-Datenschutzgruppe
ist die Erforderlichkeit von automatisierten Einzelfallentscheidungen dann zu bejahen,
wenn eine nicht-automatisierte Entscheidungsfindung aufgrund der zu verarbeiteten

304

Datenmenge nicht praxistauglich oder faktisch unmoglich wére™. Konkret geht es um

Massengeschifte oder besonders zeitkritische Geschifte, wie die Priifung der

0" Qrtikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 28, 29.

%2 Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfaille2 Kap 6, RZ 637, 638 (Stand 1.4.2021, rdb.at).

3% Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 22 DSGVO, RZ 21 (Stand 1.12.2020, rdb.at).
3% grtikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 25.

67



Kontodeckung bei einer Abhebung am Bankomaten®”, der Abschluss von
Mobilfunkvertrigen®® oder die Bearbeitung von tausenden von Stellenbewerbungen’®”’.
Auch Versicherungsvertrdge sind ein typisches Massengeschéft und deren manuelle
Abwicklung wire in der Praxis nicht moglich. Es wire wirtschaftlich vollig unvertretbar
und praktisch nicht machbar, jede einzelne Kfz-Versicherungspramie einmal monatlich
durch eine Fachkraft berechnen zu lassen. Der Einsatz von automatisierten
Entscheidungsprozessen ist daher erforderlich und der Ausnahmetatbestand des Art 22

Abs 2 lit a DSGVO ist erfiillt.

Zu lit b: Eine automatisierte Einzelfallentscheidung ist auch dann zuldssig, wenn sie auf
Grundlage einer entsprechenden gesetzlichen Bestimmung durchgefiihrt wird. Aus ErwGr
71 ergibt sich, dass hier va gesetzliche Bestimmungen zur Bekdmpfung von Betrug und

Steuerhinterziehung gemeint sind*®.

Zu lit c: Eine automatisierte Einzelfallentscheidung kann auflerdem auf Basis einer
Einwilligungserkldrung der betroffenen Person erfolgen. Die Einwilligung muss
ausdriicklich  erklart werden und sich explizit auf die automatisierte

Einzellfallentscheidung beziehen’” *'°.

Setzt der Versicherer automatisierte Entscheidungen ein, hat er angemessene MaBBnahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person zu treffen. Er hat sicherzustellen, dass die betroffene Person zumindest die
folgenden Rechte ausiiben kann:

* Erwirkung des Eingreifens einer natiirlichen Person seitens des Verantwortlichen,

* Darlegung des eigenen Standpunkts und

311 312

* Anfechtung der Entscheidung

30Es ist strittig, ob derart einfache ,,Wenn-Dann-Entscheidungen® iiberhaupt in den Anwendungsbereich
des Art 22 Abs 1 DSGVO fallen, wird aber iiberwiegend bejaht. Sieche dazu: Paal/Pauly/Martini, 3. Aufl
2021, DS-GVO Art 22 RN 15b.

Haidinger in Knyrim, DatKomm Art 22 DSGVO, RZ 32 (Stand 1.12.2022, rdb.at).

37 Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 22 DSGVO, RZ 22 (Stand 1.12.2020, rdb.at).
3%ygl: ErwGr 71 DSGVO.

3% 4rning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfille? Kap 6, RZ 646 (Stand 1.4.2021, rdb.at).

Taeger/Gabel/Taeger, 4. Aufl 2022, DS-GVO Art 22 RN 63.

" Ehmann/Selmayr/Hladjk, 2. Aufl 2018, DS-GVO Art 22 RN 15.

2 4rning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer

Anwendungsfaille2 Kap 6, RZ 648 (Stand 1.4.2021, rdb.at).
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Das bedeutet im Wesentlichen, dass die betroffene Person das Recht hat, eine
Uberpriifung der automatisiert getroffenen Entscheidung durch eine natiirliche Person zu
verlangen. Diese muss sich mit den Standpunkten der betroffenen Person auseinander

setzen und muss die Befugnis haben eine Anderung der Entscheidung herbeizufiihren®"

314

Profiling fillt dann in den Anwendungsbereich des Art 22 DSGVO, ,,wenn im Rahmen
von Profiling-Mafsnahmen rein automatisierte Einzelfallentscheidungen ohne Beteiligung
eines Menschen ergehen’”“. Anders gesagt: Profiling stellt einen besonders relevanten
Anwendungsfall der automatisierten Entscheidungsfindung dar. Eine automatisierte
Einzelfallentscheidung kann, muss aber nicht, auf Grundlage von Profiling ergehen’'®.
Der Begriff ,,Profiling* wird in Art 4 Z 4 DSGVO definiert und umfasst grob gesagt jede
Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
personliche Aspekte einer natiirlichen Person zu analysieren oder vorherzusagen®'’. Bei
der PAYD-Versicherung wird die Hohe der Primie von personlichen Aspekten abhingig
gemacht. Der Versicherer analysiert das individuelle Fahrverhalten und stuft bestimmte
Verhaltensmuster als riskant ein (zB schnelles Fahren). Es werden Aspekte wie
Bremsverhalten, Fahrgeschwindigkeit oder Anzahl der gefahrenen Kilometer bewertet
und der automatisierten Entscheidung iiber die Prdmienhohe zugrunde gelegt. Die
Entscheidung iiber die Primienhdhe bei einem PAYD-Tarif wird daher auf Basis eines

vom Versicherer durchgefiihrten Profilings getroffen.

Ob die automatisierte FEinzelfallentscheidung auf Grundlage von Profiling oder
konventionell erhobenen Daten erfolgt, spielt fiir die rechtliche Beurteilung jedoch keine
Rolle. Entscheidend fiir die Anwendbarkeit des Art 22 DSGVO ist vielmehr, ob die
Festlegung der Prdmienhohe rechtliche Wirkungen gegeniiber der betroffene Person

entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt (siche dazu weiter oben).

3B Taeger/Gabel/Taeger, 4. Aufl 2022, DS-GVO Art 22 RN 69.

3 Artikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 30.

3 Arning in Moos/Schefzig/Arning, Praxishandbuch DSGVO einschlieBlich BDSG und spezifischer
Anwendungsfaille2 Kap 6, RZ 626 (Stand 1.4.2021, rdb.at).

*Haidinger in Knyrim, DatKomm Art 22 DSGVO, RZ 22 (Stand 1.12.2022, rdb.at).

*'"Determann, Entscheidungsfindung auf Knopfdruck: Richtlinien fiir automatisierte Entscheidungen und
Profiling (Teil I), Dako 2018/22 (31).
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6.9.1 Informationspflichten bei automatisierten Einzelfallentscheidungen

Kommen automatisierte Einzelfallentscheidungen zum Einsatz, hat der Verantwortliche
zusdtzliche Informations- und Auskunftspflichten zu beachten. Nach Art 13 Abs 2 lit
DSGVO, Art 14 Abs 2 lit g DSGVO und Art 15 Abs 1 lit h DSGVO ist die betroffene
Person tiber das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich
Profiling zu informieren. Der betroffenen Person sind auBlerdem aussagekriftige
Informationen {iiber die involvierte Logik, die Tragweite und angestrebten Auswirkungen
der automatisierten Entscheidungsfindung zur Verfligung zu stellen. Die DSGVO
verpflichtet den Verantwortlichen aber nicht zur Offenlegung und Erlduterung von
Algorithmen und Formeln. Wenn Gefahr besteht, dass durch Informationen zur
involvierten Logik Geschiftsgeheimnisse offengelegt werden, kann die Auskunft
eingeschrinkt bzw  allgemein  gehalten werden’®. Die  Offenlegung der
Berechnungsformel wire in vielen Féllen ohnehin kontraproduktiv, weil diese flir Laien
1dR nicht verstindlich wére. Der Verantwortlich muss daher einfache Wege finden um
die involvierte Logik so zu beschreiben, dass die betroffene Person sie verstehen kann*".
Die Art 29-Datenschutzgruppe empfiehlt mit ,,echten, greifbaren Beispielen* zu arbeiten

sowie Grafiken und Visualisierungen zu verwenden®”,

Die Art 29-Datenschutzgruppe gibt in ihren Leitlinien zu automatisierten Entscheidungen
im Einzelfall ein Beispiel dafiir, wie ein PAYD-Versicherer eine Auskunft nach Art 15
Abs 1 lit h DSGVO gestalten konnte: ,,Ein Versicherungsunternehmen verwendet
automatisierte Entscheidungen fiir die Festsetzung von Versicherungsprdmien fiir
Kraftfahrzeuge, die auf der Uberwachung des Fahrverhaltens der Kunden basieren. Zur
Veranschaulichung der Tragweite und der angestrebten Auswirkungen der Verarbeitung
erldutert es, dass gefihrliches Fahrverhalten zu héheren Versicherungsgebiihren fiihren
kann, und stellt seinen Kunden eine App zur Verfiigung, bei der fiktive Fahrer
miteinander verglichen werden, z. B. ein Fahrer mit gefihrlichem Verhalten wie
schnellem Beschleunigen und Bremsen in letzter Sekunde. Anhand von Grafiken werden
Tipps gegeben, wie dieses Verhalten verbessert und folglich die Versicherungsprdimie

reduziert werden kann.***!

*®1llibauer in Knyrim, DatKomm Art 13 DSGVO, RZ 55 (Stand 1.12.2021, rdb.at).

Y Jahnel, Kommentar zur Datenschutz-Grundverordnung Art 13 DSGVO, RZ 36 (Stand 1.12.2020, rdb.at).
20 grtikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 27-29.

32 Artikel-29-Datenschutzgruppe, Automatisierte Entscheidungen im Einzelfall (WP251 rev.01) 29.

70



7) Zusammenfassung

Im Zusammenhang mit PAYD-Versicherungsvertrigen stellen sich zahlreiche

datenschutzrechtliche Fragestellungen.

Versicherer, die PAYD-Vertrage anbieten mochten, sollten sich im Klaren dariiber sein,
dass sie sich zwangsldufig in den einen oder anderen datenschutzrechtlichen Graubereich
begeben werden. Das betrifft vor allem auf das Recht auf Auskunft, Berichtigung und
Dateniibertragbarkeit. Derzeit ist nicht klar, wie einerseits den Betroffenenrechten
entsprochen und und andererseits die Verletzung von Rechten Dritter verhindert werden

kann.

Versicherungsnehmer*innen sollte bewusst sein, dass ihr vernetztes Fahrzeug und ihr
Smartphone riesige Mengen an Telematikdaten erzeugen, die vom Versicherer potentiell
zu Zwecken genutzt werden, die weit liber die Berechnung der Primie hinausgehen. Sie
sollten sich vor Abschluss eines PAYD-Versicherungsvertrages daher geniigend Zeit
nehmen, sich mit dem Informationsmaterial zum Datenschutz im Detail auseinander zu
setzen und sich gut liberlegen, zu welchen Verarbeitungszwecken sie eine Einwilligung
abgeben mochten und zu  welchen nicht.  Andernfalls werden die
Versicherungsnehmer*innen iiberrascht sein, wenn der Versicherer ihre Telematikdaten
im Falle eines Unfalls gegen sie einsetzt. Die meisten Versicherungsnehmer*innen
werden auflerdem davon iiberrascht sein, dass die Ausiibung einiger Betroffenenrechte

durch strenge Nachweispflichten faktisch stark eingeschrinkt ist.

AbschlieBend kann festgehalten werden, dass auch die verpflichtende Einfithrung des
eCalls im Jahr 2018 zu keinem “Boom* der Telematiktarife gefiihrt hat und fiir die
nichste Zeit ein solcher auch nicht zu erwarten ist. Das fiihre ich vor allem auf die
bestehenden Rechtsunsicherheiten zuriick, die sich zukiinftig durch den Data Act noch

verstarken werden.
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8) Abstract

There are numerous legal questions in relation to PAYD insurance contracts, in particular
concerning data protection. Insurance companies wanting to offer PAYD contracts,
should be aware that they may find themselves in legally diffused areas. This is particular
true concerning the right of access, rectification and data portability regarding telematics
data. At present it is not clear, how an insurance company can meet the rights of the data

subject without affecting the rights and freedoms of others.

Insurance holders should be aware of the fact, that their connected cars and smartphones
produce enormous amounts of telematics data which might be used by an insurance
company for various matters exceeding the matter of premium calculation. That is why
insurance holders should take their time when concluding a PAYD insurance contract and
should study the data protection information provided to them thoroughly. Insurance
holders should consider carefully — and for each specific purpose - if they want to consent
to the processing of their telematics data. Otherwise they might be surprised if the
insurance company holds their telematics data against them in the event of damage. Most
insurance holders will also be surprised that their right of access, rectification and data

portability depends on them providing evidence for beeing the sole user of their car.
However, there was no increase in PAYD insurance contracts after the introduction of the

eCall in 2018 and no increase is expected for the near future. In my opinion this is due to

legal uncertainties, that will grow even further with the new Data Act.
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