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1. Einleitung

1.1 Problemstellung und Hintergrund der Dissertation

Durch die Erfindung und rasante Verbreitung des Internets hat sich in den letzten 20 Jahren
das private und offentliche Leben vieler Menschen grundlegend verdndert, indem dieses
durch eine virtuelle Dimension erweitert wurde. Diese umfasst auch die Entwicklung von
Social-Media-Diensten, wie zB Facebook, Instagram oder WhatsApp, welche neue soziale
Réiume darstellen. Durch sie ist es moglich geworden, Informationen im Internet zu
verdffentlichen und zu bearbeiten. Nutzer/innen dieser Dienste konnen ohne grof3e
technische Vorkenntnisse Texte, Bilder, Videos und weitere Medien anderen Mitgliedern
zugénglich machen. Dariiber hinaus konnen soziale Beziehungen zu Nutzer/innen durch
regelmiBige Nachrichten und ein News-Update aufgebaut oder aufrechterhalten werden.!
Benutzer/innen haben so die Moglichkeit, ihre Handlungsspielriume zu erweitern und

iiber riumliche und zeitliche Entfernungen hinweg zu kommunizieren.?

Soziale Netzwerke werden zudem immer haufiger verwendet. Dadurch kommt es zu einer
Vermischung des privaten und beruflichen Bereiches. So werden zB virtuelle 6ffentliche
AuBerungen iiber den/die Dienstgeber/in getitigt oder soziale Medien werden in der
Arbeitszeit genutzt. Ferner dienen die Plattformen auch als Werkzeug fiir die
Kommunikation zwischen Arbeitnehmer/in und Arbeitgeber/in.* Die Verbreitung des
Internets hat daher auch grof3en Einfluss auf das Arbeitsleben und damit auf die rechtlichen
Grundlagen in Bezug auf dieses, da den Nutzer/innen die Reichweite sowie die moglichen

Folgen veroffentlichten Inhalts in der virtuellen Welt oftmals gar nicht mehr bewusst sind.

Das Dienstverhiltnis dient in erster Linie dem Austausch von Arbeitsleistungen und
Entgelt.* Da dieses auch einen personalen Charakter aufweist, sind demzufolge auch
beiderseitige Schutz- und Sorgfaltspflichten zu beachten. Der/Die Arbeitgeber/in ist nach

§ 18 AngG zur Fiirsorge verpflichtet, da Dienstleistungen in eigener Person erbracht

! Schmidt, Social Media® (2018) 11.

2 Schmidt, SM 22.

3 Hornung/Miiller-Terpitz, Rechtshandbuch Social Media (2015) 23.

* Mosler in Neumayr/Reissner, ZellKomm?3 § 18 AngG Rz 1 (Stand 1.1.2018, rdb.at).
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werden und dem/der Arbeitnehmer/in durch die wirtschaftliche und personliche

Abhingigkeit Schutz gewihrt werden muss.’

Grundsitzlich hat der/die Dienstgeber/in damit bestimmte besonders gefiahrdete
personliche Interessen des/der Dienstnehmers/in zu wahren. Das Leben und die Gesundheit
sind vorrangig zu schiitzen.® Ferner sind auch verschiedene immaterielle und materielle
Interessen, die zB andere Personlichkeitsrechte oder das Grundrecht auf Datenschutz
beriihren, zu sichern.” In welchem Ausmal die Interessen beachtet werden miissen, hiangt
von der Verkehrsauffassung oder einer betrieblichen Ubung ab. Grundsitzlich ist eine
Interessenabwigung zwischen den schutzwiirdigen Interessen des/der Arbeitnehmers/in

und des/der Arbeitgebers/in durchzufiihren.?

Der/Die Arbeitnehmer/in ist neben der Zurverfiigungstellung der Arbeitskraft dem/der
Arbeitgeber/in zur Treue verpflichtet, indem diese/r die dienstlichen und betrieblichen

Interessen zu wahren hat.’

Um die Einhaltung der Pflichten des/der Dienstnehmers/in zu untersuchen, bedienen sich
Unternehmen in der analogen Welt bestimmter KontrollmaBBnahmen. So wird zB die
Arbeitsleistung durch (verdeckte) Kameras iiberwacht oder Telefonate werden heimlich
abgehort. Dariiber hinaus werden Personenkontrollen oder medizinische Untersuchungen
durchgefiihrt. In vielen Fallkonstellationen wird durch die beschriebenen Handlungen in die

Privatsphiire eingegriffen.'”

Mittlerweile bedienen sich Arbeitgeber/innen allerdings nicht nur dieser mitunter
problematischen Uberwachungsmdglichkeiten, sondern auch Aktivititen auf Social-
Media-Profilen werden kontrolliert. Da diese immer haufiger diese Medien nutzen, um
mehr Informationen {iber (potenzielle) Mitarbeiter/innen zu erhalten, findet eine
Verinderung der Kontrolle statt. So mochten sich Dienstgeber/innen einen Einblick in die
Einstellung zur Arbeit oder liber ein mdgliches Fehlverhalten verschaffen. Dies betriftt
demzufolge alle Phasen des Arbeitsverhéltnisses von der Bewerbung, der nicht selten eine

Prifung der mehr oder weniger Offentlich verfiigbaren Inhalte {iber potenzielle

3 Mosler in Neumayr/Reissner, ZellKomm?® § 18 AngG Rz 1.

¢ Mosler in Neumayr/Reissner, ZellKomm?® § 18 AngG Rz 5.

" Mosler in Neumayr/Reissner, ZellKomm?® § 18 AngG Rz 80.

8 Mosler in Neumayr/Reissner, ZellKomm?® § 18 AngG Rz 6-7.

? Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?® § 1153 ABGB Rz 34 (Stand 1.1.2018, rdb.at).
10 dicher in Rummel/Lukas, ABGB* § 16 ABGB Rz 43 (Stand 1.7.2015, rdb.at).
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Arbeitnehmer/innen im Netz vorausgeht, wie die Kontrolle der Nutzung von sozialen
Netzwerken am Arbeitsplatz bis hin dazu, dass Entlassungen heute immer hiufiger ihre

Grundlage in dieser haben.!!

Nicht nur in Osterreich findet die eben beschriebene Verinderung statt, sondern auch global
gesehen werden soziale Netzwerke uA fiir die Uberwachung von Handlungen genutzt und

Probleme entstehen immer 6fter zwischen Arbeitgeber/innen und Arbeitnehmer/innen.!?

Social-Media-Dienste =~ konnen  daher einerseits von  Arbeitgeber/innen  und
Arbeitnehmer/innen zur Kommunikation verwendet werden. Andererseits konnen auch
Handlungen oder AuBerungen, die durch Dienstnehmer/innen verdffentlicht werden, gegen
die Interessen der Dienstgeber/innen und folglich unternehmensschédlich sein. Dies ist
nur eines der Probleme, welches durch die Verkniipfung von sozialen Medien und Arbeit
entstehen kann. Um einen besseren Uberblick iiber die Konfliktsituationen zu erhalten,
werden diese im Folgenden, gegliedert nach den Stadien des Vertragsverhiltnisses, kurz

néher erldutert.

Im vorvertraglichen Arbeitsverhiltnis bzw zum Zeitpunkt der Anbahnung eines Vertrages
verlangen potenzielle Dienstnehmer/innen immer haufiger bei Bewerbungsgespréachen, dass
Bewerber/innen ihre Social-Media-Profile 6ffnen und teilweise die eigenen Passworter
threr Konten den Vorgesetzten offenlegen miissen. Viele mochten natiirlich weiterhin
Chancen auf die Arbeitsstelle haben und fiihlen sich unter Druck gesetzt, diesem Wunsch
Folge zu leisten. Wenn die Passworter bzw die Nutzer/innenkonten nicht offengelegt
werden, haben diese idR Bedenken, dass sie die Arbeitsstelle nicht erhalten und werden
daher indirekt gezwungen, ihre personlichen Daten zu verdffentlichen.!® Bereits in Teilen
Chinas'¥, in Spanien'® und in manchen Bundesstaaten der USA'® sind diese Probleme
aufgetreten. Es ist daher nur eine Frage der Zeit, bis es auch in Osterreich zu Situationen wie

diesen kommen wird.

' Risak, Employer acquisition and Use of the Contents of Employee Social Media: An Overview, CLLP]J
2018, 441.

12 Alonso, Social Media in the Employment Relationship Context: A Typology of Emerging Conflicts, and
notes for the Debate, CLLPJ 2018, 289.

13 https://www.welt.de/wirtschaft/webwelt/article13949183/Wenn-der-Arbeitgeber-das-Facebook-Passwort-
will.html (zuletzt abgefragt am 18.03.2020).

14 Zou, Social Media and Privacy in the Chinese Workplace: Why One Should Not “Friend” Their Employer
on WeChat, CLLPJ 2018, 422.

15 Alonso, CLLPJ 2018, 292.

16 Zou, CLLPJ 2018, 434.
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Dartiiber hinaus nutzen Dienstgeber/innen Social-Media-Dienste vor allem, um nidhere
Informationen {iiber den/die Bewerber/in bereits vor einem Bewerbungsgesprich zu
erhalten, um die Entscheidung, ob ein/e Kandidat/in eingeladen wird, schneller treffen zu
konnen und sich durch diesen Vorgang Arbeit, Zeit und vor allem Geld zu sparen. So kann
bereits in manchen Bewerbungsprozessen ohne ein vorangegangenes Gesprach eine
Auswahl getroffen werden.!” Umfragen zufolge verwenden in Spanien und USA bereits
mehr als 80 % der Arbeitgeber/innen im Rahmen des Bewerbungsverfahrens soziale
Netzwerke.'® In Osterreich fand, soweit iiberblickt, noch keine Untersuchung statt. Es ist
allerdings auch hier mE davon auszugehen, dass auch hier ein Teil der Dienstgeber/innen

diese Methode der Entscheidungsfindung nutzt.

Fiir die Arbeitsstelle konnen Status-Meldungen, Kommentare oder veroffentlichte
Bilder aus dem privaten Umfeld auf freizeitorientierten Plattformen fiir den/die
Arbeitgeber/in relevant sein. Dariiber hinaus konnen private Informationen iiber gelikte
Seiten oder die politische Einstellung fiir den Auswahlprozess eine Rolle spielen. Durch die
Recherche auf den vor allem nicht fiir berufliche Zwecke genutzten Profilen kdnnen
Nutzer/innen mE in ithrem Grundrecht auf Achtung des Privat- und Familienlebens

sowie Datenschutz verletzt werden.

Im aufrechten Arbeitsverhiltnis treten immer hédufiger Probleme in Bezug auf die
Verwendung von Social-Media-Diensten auf. Arbeitnehmer/innen bleiben mittlerweile
auch in ihrer Arbeit mit ihren Familien oder Freund/innen auf ithrem privaten Social-Media-
Profil in Kontakt, tauschen Informationen und Bilder aus.!” Durch die private Nutzung
konnen Konflikte zwischen den Vertragsparteien entstehen, wenn zB diese verboten wird
oder wenn es gar keine Regelungen gibt. Ferner kann auch ein beruflich zur Verfiigung
gestelltes Profil, welches von Dienstnehmer/innen fiir private Zwecke genutzt wird, zu

Problemen fiithren.

Dies zeigte eine E des EGMR aus 2016, welche fiir Aufsehen in der Fachwelt sorgte. Einem
ruminischen  Arbeitnehmer wurde ein  Social-Media-Account auf  einer
Nachrichtenplattform von seinem Arbeitgeber zur Verfiigung gestellt. Er nutzte dieses

Profil auch privat wihrend der Arbeitszeit, um mit seiner Familie zu kommunizieren,

17 https://derstandard.at/2000044824774/Recruiter-schnueffeln-auf-Facebook-und-Co (zuletzt abgefragt am
18.03.2020).

18 4lonso, CLLPJ 2018, 291.

19 Filho, Brazilian Labor Law and Social Media, CLLPJ 2018, 345.
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obwohl vereinbart wurde, dass dieses nur fiir dienstliche Zwecke genutzt wird. Der
Dienstgeber durchsuchte unangekiindigt das berufliche Konto des Dienstnehmers und
kiindigte diesen daraufhin wegen privater Internetnutzung.?’ Es ist hier mE zu priifen, ob
eine unangekiindigte Kontrolle stattfinden durfte und eine mdgliche Dienstpflichtverletzung

durch den Arbeitnehmer vorliegt.

Um eine klare Regelung zu schaffen, werden hiufiger Social-Media-Guidelines
Bestandteil eines Arbeitsvertrags. In diesem Zusammenhang sei hier beispielsweise auf
die ORF-Social-Media-Guidelines Bezug zu nehmen. In diesen wird ORF-Mitarbeiter/innen
vorgeschrieben, dass auf Objektivitit, Ausgewogenheit und Glaubwiirdigkeit auf dem
sozialen Netzwerk Twitter geachtet werden muss.?! Es ist hier mE rechtlich zu kldren, ob
Arbeitgeber/innen diese Regelungen in Bezug auf arbeits- und personlichkeitsrechtliche
Bestimmungen erlassen diirfen, da diese mdglicherweise in die Personlichkeitsrechte

des/der Arbeitnehmers/in eingreifen konnen.

Die Nutzung durch Arbeitnehmer/innen kann allerdings, inhaltlich betrachtet, auch zu
Problemen fiihren, da diese die betrieblichen Interessen des/der Arbeitgebers/in tangieren
konnen. Dies ist mE sowohl mit privaten Profilen als auch mit beruflich zur Verfligung
gestellten Konten moglich. Um eine Beriihrung zu finden, greifen Dienstgeber/innen in die

Privatsphére ein und kontrollieren die Social-Media-Profile der Mitarbeiter/innen.

So werden zB private Profile inhaltlich gepriift, um sicherzustellen, ob sich
Arbeitnehmer/innen nach den Vorstellungen des/der Arbeitgebers/in im Internet verhalten.
Aullerdem wird untersucht, ob diese in der Arbeitszeit aktiv waren. So stellt sich hier die
Frage, ob Inhalte kontrolliert werden diirfen und durch Untersuchungen insbesondere das
Recht auf Privatsphire und Datenschutz verletzt wird, indem der/die Dienstgeber/in
bestimmt, welche Inhalte gepostet werden.?? Dariiber hinaus konnen mE Probleme auftreten,
wenn der/die Dienstgeber/in den ,,zuletzt online* Status von Mitarbeiter/innen oder Inhalte

aus Chatgruppen, die zwischen ihnen bestehen, kontrolliert.

20 Brodil, Eine nicht dem AN offengelegte Kommunikationsiiberwachung am Arbeitsplatz verletzt das in Art
8 EMRK geschiitzte Recht auf Privatleben, ZAS 2018, 33.

21 https://www.derstandard.at/story/20000991902 1 6/orf-verbietet-mitarbeitern-sympathie-fuer-politische-
institutionen-auf-social-media (zuletzt abgefragt am 18.03.2020).

22 Kern/Schweiger, Die Bedeutung der Nutzung von Social Media im Entlassungsrecht- Dargestellt am Beispiel
,,Facebook®, ZAS 2013, 51.
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Werden betriebliche Interessen tangiert und liegt eine Treuepflichtverletzung vor, wird
bisweilen eine Entlassung aufgrund von Aktivititen oder Handlungen im Internet
ausgesprochen. So werden Arbeitnehmer/innen entlassen, wenn Geschiiftsgeheimnisse
oder privat vertrauliche Gespriache veroffentlicht oder soziale Netzwerke im Krankenstand
verwendet werden, um Reisen oder Diskothekenbesuche zu dokumentieren. In Spanien zB
wurde ein Dienstnehmer entlassen, nachdem sein Arbeitgeber durch einige gepostete Bilder
auf einem sozialen Netzwerk herausfand, dass er den beantragten Krankenstand nur

simulierte.

Dartiber hinaus kommt es zu Konflikten, wenn sich Mitarbeiter/innen negativ iiber das
Unternehmen, iiber die/den Vorgesetzte/n oder iiber Kolleg/innen auf den privaten
Nutzer/innenkonten duflern. ZB wurde in China ein Arbeitnehmer entlassen, nachdem er

sich auf der chinesischen Plattform WeChat iiber den Arbeitgeber negativ geduBert hatte.?*

Ein weiterer Entlassungsgrund stellt das Veroffentlichen von Hasspostings dar. Im Zuge
dieser Problematik sei hier eine Entlassung aus dem Jahr 2015 aus Osterreich erwihnt, die
fiir viel Diskussion und Aufsehen sorgte. Auf Facebook teilten zahlreiche Nutzer/innen ein
Bild, auf dem ein Fliichtlingskind ein kiihles Wasserbad in der Sommerhitze nahm. Ein
Lehrling, damals angestellt bei Porsche Austria GmbH & Co OG (idF: Porsche),
kommentierte, dass ein Flammenwerfer besser gewesen wire. Aufgrund des Kommentars
wurde der Lehrlingsvertrag darauthin beendet. Nun stellt sich die Frage, ob diese Entlassung
gerechtfertigt war. Die Arbeitgeberin rechtfertigte sich damit, dass sie jede Form der
Diskriminierung ablehnt. Der Lehrling entschuldigte sich 6ffentlich auf Facebook, wurde

aber trotzdem nicht mehr ins Unternehmen aufgenommen.?3

Mittlerweile ist dies nicht der einzige Fall in der Praxis. In Graz schrieb eine Mitarbeiterin,
titig in der Fiihrungsebene, unter einem Artikel, welcher iiber ein Feuer vor dem
Erstaufnahmelager in Traiskirchen berichtete, dass der Brand im Gebiude besser

gewesen wire. Da die Kundschaft das Unternehmen auf den verfassten Kommentar

23 Alonso, CLLPJ 2018, 296.

24 Zou, CLLPJ 2018, 434.

23 http://derstandard.at/2000019660633/Porsche-entlaesst-Lehrling-nach-Hassposting-auf-Facebook (zuletzt
abgefragt am 18.03.2020).
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aufmerksam machte, beschlossen der Betriebsrat, die Geschiftsleitung und die Verfasserin

des Postings gemeinsam, das Arbeitsverhiltnis einvernehmlich zu beenden.?¢

Neben den bereits erwdhnten moglichen Entlassungsgriinden konnte sich auch eine
vorzeitige Beendigung auf die Nutzung des ,,Gefillt mir“-Buttons (,,Like*) stiitzen. Es ist
hier denkbar, dass zB ein/e Mitarbeiter/in einen beleidigenden Kommentar verfasst. Dieser
wird sodann von einem/r anderen Kollegen/in gelikt. Daraufhin wird diese/r wegen des

., Likes* gekiindigt.?’

Nach Beendigung des Arbeitsverhéltnisses konnen Probleme in Bezug auf die Verletzung
von vereinbarten nachwirkenden Regelungen entstehen. Es kann zB eine
Konkurrenzklausel nach § 36 AngG vereinbart werden. Der/Die ehemalige Arbeitgeber/in
kontrolliert die Social-Media Dienste des/der ehemaligen Arbeitnehmers/in und findet
heraus, dass die Vereinbarung missachtet wurde. Dariiber hinaus kann eine nachtrigliche
Verschwiegenheitspflicht missachtet werden, in dem auf einem Social-Media-Profil

unternehmensinterne Informationen veroffentlicht werden.

In diesen Fallkonstellationen ist zu priifen, ob der/die ehemalige Dienstgeber/in
kontrollieren darf, da dieser/e in das Grundrecht auf Achtung des Privat- und Familienlebens
sowie in das Grundrecht auf Datenschutz eingreifen konnte und diese Kontrolle daher

rechtswidrig ist.

Ferner konnte durch eine Handlung im Internet auch eine Verletzung von Pflichten aus
einem bestehenden Betriebspensionsvertrag vorliegen. In diesem Zuge sei hier auf eine E
des OLG Wien® zu verweisen. Der ehemalige Arbeitnehmer bezog seit 1.4.2004
Firmenpension. Der Mitarbeiter kommentierte auf Facebook einen Internetartikel, welcher
iiber die Erlebnisse eines européischen Touristen mit arabischen Fliichtlingen berichtete,
mit hetzerischen Aussagen gegeniiber den Fliichtlingen. Darauthin wurde die
Auszahlung der Betriebspension eingestellt. Der Arbeitgeber begriindete die Einstellung

damit, dass die Treuepflicht verletzt wurde und ein mdglicher Schaden durch den

26 https://derstandard.at/2000019967334/Entlassung-Spar-Mitarbeiterin-wuenschte-sich-Brand-in-
Traiskirchen (zuletzt abgefragt am 18.03.2020).

27 Schockenhoff, Soziale Netzwerke im Arbeitsrecht, in Davy/Kamanabrou/Ricken/Rolfs (Hrsg), Arbeit und
sozialer Schutz XXXII (2015) 21.

28 OLG Wien 25.4.2017, 10 Ra 126/16x.
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Kommentar entstanden sei. Zudem zeigte das Unternehmen den Pensionisten bei der

Staatsanwaltschaft wegen Verhetzung nach § 283 StGB an.?’

Zusammengefasst kann daher gesagt werden, dass in allen Stadien des Arbeitsverhdltnisses
einerseits die Nutzung von Social-Media-Diensten durch den/die Arbeitnehmer/in und
andererseits die Kontrolle einzelner Inhalte auf diesen Plattformen durch den/die

Arbeitgeber/in immer hadufiger zu Problemen fiihren.

1.2 Aktueller Stand der Forschung und Forschungsliicke

Obwohl Social-Media-Dienste in der Arbeitswelt immer mehr an Bedeutung gewinnen, sind
bis heute noch keine gesetzlichen Bestimmungen in Kraft getreten, die spezifische
Regelungen vorsehen. Es sind daher allgemeine arbeits-, verfassungs- und zivilrechtliche

Normen fiir die rechtliche Beurteilung heranzuziehen.

Bereits im Zeitraum von 2012 bis 2014 befasste sich Andréewitch® in ihrer Dissertation zum
Thema ,,Social Networks im Arbeitsverhiltnis* mit der Anwendung von arbeits- und
teilweise verfassungsrechtlichen Bestimmung in Bezug auf soziale Netzwerke. Ferner gibt
es vereinzelt, soweit iiberblickt, Kommentare und Artikel zu einzelnen Problemstellungen,
wie insbesondere die Aufsitze von Majoros’’ ,,Social Networks und Arbeitsrecht” vom
1.9.2010, Kern/Schweiger’> ,Die Bedeutung der Nutzung von Social Media im
Entlassungsrecht — Dargestellt am Beispiel Facebook* vom 1.11.2013, Gerhartl’’ ,Nutzung
von Social Media im Arbeitsrecht — Setzen von Entlassungstatbestinden* vom 3.10.2016,
Dolamic’* ,,Background-Checks bei Bewerbern“ vom 15.11.2017 und Hitz*’ ,Internet-
Recherchen iiber BewerberInnen - warum und in welcher Form Background-Checks doch

moglich sind*“ vom 31.1.2018.

2 Lindmayr, Einstellung der Firmenpension wegen hetzerischen Facebook-Postings, ARD 6568/8/2017.

30 Andréewitch, Social Networks im Arbeitsverhiltnis (2014).

31 Majoros, Social Networks und Arbeitsrecht, ecolex 2010, 829.

32 Kern/Schweiger, ZAS 2013, 51.

33 Gerhartl, Nutzung von Social Media im Arbeitsrecht — Setzen von Entlassungstatbestinden, ASoK 2016,
369.

3% Dolamic, Background-Checks bei Bewerbern, DaKo 2017, 65.

3% Hitz, Internet-Recherchen iiber Bewerberinnen — warum und in welcher Form Background Checks doch
mdglich sind, Manz 2018, 12.
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In Deutschland beschiftigten sich uA bereits Schockenhoff’’ ,Soziale Netzwerke im
Arbeitsrecht im Jahr 2015, Déubler’’” Internet und Arbeitsrecht (Recht Aktuell) - Web 2.0
Social Media und Crowdwork* und Winstel*® ,, Arbeitsrechtliche Aspekte von Social Media“

im Jahr 2016 mit dieser Thematik.

2018 veroffentlichte die Universitit Illinois College of Law ein Jahrbuch, in welchem
zahlreiche Artikel zusammengefasst wurden, die sich mit der rechtlichen Situation in Bezug

auf soziale Netzwerke und dem Arbeitsverhiltnis in verschiedenen Staaten befassten.??

In den nédchsten Unterkapiteln wird nédher auf die bereits vorhandene Lit eingegangen. Um
die Arbeit in einem sinnvollen Rahmen zu halten, werden nur die Problematiken bei
Anbahnung sowie im Arbeitsverhiltnis ausgefiihrt. Eine weitere Untersuchung {iiber
mogliche Konflikte nach Beendigung des Vertragsverhiltnisses wird daher nicht

durchgefiihrt und ein Forschungsstand bzw eine -liicke wird somit nicht dargelegt.
1.2.1 Social-Media-Dienste im Allgemeinen

Andréewitch® durchleuchtete bereits die Einordnung von Social-Networks technisch und
sozialwissenschaftlich und entwickelte eine Definition fiir den vorgenannten Begriff. Social
Networks ist eine Unterkategorie von Social Software. Ferner wurden auch die Funktionen
erldutert und wichtige Dienste, wie insbesondere Facebook, MySpace, Xing oder StudiVZ

ndher dargestellt.

Durch die Verbreitung und Weiterentwicklung einzelner Social-Media-Dienste hat sich in
den letzten Jahren der Begriff Social-Networks in vier Kategorien (Soziale Netzwerke,
Multimediaplattformen, Instant-Messaging und Webblogs) weiter untergegliedert.*!
Diese Gattungen unterscheiden sich nicht nur in ihrer Definition, sondern auch in Bezug auf
ihren Aufbau und ihre rechtliche Beurteilung.*> Eine Untersuchung fand hierzu, soweit
iiberblickt, noch nicht statt und es ist daher ndher auf diese Unterteilung sowie auf die

Unterschiede arbeitsrechtlich einzugehen. Diese wird in Kapitel ,,2.2 Social-Media-

36 Schockenhoff in Davy/Kamanabrou/Ricken/Rolfs.

37 Déiubler, Internet und Arbeitsrecht, Web 2.0 Social Media und Crowdwork® (2015).
38 Winstel, Arbeitsrechtliche Aspekte von Social Media (2016).

3% CLLPJ 2018.

40 gndréewitch, Social Networks 14ff.

*1 Hornung/Miiller-Terpitz, Rechtshandbuch 17-21.

42 Geiring, Risiken von Social Media und User Generated Content (2017) 31.
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Gattungen* vorgenommen.

Erst vor wenigen Jahren wurden die Plattformen wie zB Twitter, Instagram und der
Messenger-Dienst WhatsApp gegriindet. Neben den Dbereits vorhandenen
Handlungsmoglichkeiten (Liken, Kommentieren, Verlinken) sind neue
Kommunikationsmoéglichkeiten wie zB das Verfassen eines Status, welche noch kaum
juristisch erforscht sind, entstanden. Weiters gibt es auch noch nicht lange die Moglichkeit,
Sprachnachrichten oder Videos (sogenannte ,,Stories*), welche nur 24 Stunden verfiigbar
sind, via Social-Media zu verschicken.** Eine weitere Neuerung besteht darin, dass Live-
Videos produziert werden kénnen.** Dariiber hinaus besteht, die Moglichkeit WhatsApp-
Chat-Gruppen zu bilden.* Hierzu gibt es, soweit festgestellt, noch keine juristische Lit und
somit keine rechtliche Beurteilung. Diese neuen Handlungsmoglichkeiten werden in Kapitel

,»2.9 Kommunikationsmdéglichkeiten ndher beleuchtet.

Zusammengefasst kann daher gesagt werden, dass sich der Begriff der Social-Media-Dienste
in vier Kategorien (Soziale Netzwerke, Multimediaplattformen, Instant-Messaging und
Webblogs) weiter untergegliedert hat. Es haben sich auch neue soziale Netzwerke und
verschiedene Handlungsmoglichkeiten in den letzten Jahren entwickelt. Es wird daher auf
die Untergliederung nédher eingegangen und arbeitsrechtliche Unterschiede werden
herausgearbeitet. Dartliber hinaus wird sich die Verfasserin mit neu entstandenen sozialen

Netzwerken und Handlungsmoglichkeiten beschaftigen.

1.2.2 Vorvertragliches Arbeitsverhiltnis

Die Situation, ob Arbeitgeber/innen Passworter von Social-Media-Diensten bei einem
Bewerbungsgesprich verlangen diirfen, wurde, soweit {iberblickt, in der Osterreichischen
Rechtslage nicht juristisch erforscht. Déiubler*® kam in Bezug auf die deutsche Rechtslage
zum Schluss, dass diese Vorgehensweise unzulidssig ist, da die Daten fiir die Begriindung
des Arbeitsverhéltnisses nicht erforderlich sind. In Kalifornien sind bereits zwei Gesetze AB

1844 und SB 1349 in Kraft getreten, die vorsehen, dass kalifornische Arbeitgeber/innen und

43 https://www.horizont.net/medien/nachrichten/Instagram-Snapchat-Twitter-und-Co.-Die-Stories-

Funktionen-der-Social-Media-Giganten-im-ueberblick-164819 (zuletzt abgefragt am 04.02.2020).
4 Schmitt, Freunde, Fans und Follower (2017), 146.

45 Schuh/Schuh, WhatsApp — Die verstindliche Anleitung? (2018) 77.

46 Déiubler, Internet und Arbeitsrecht Rz 211e.
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Universititen die Herausgabe von Passwortern nicht verlangen diirfen.*” Eine Untersuchung
anhand der Osterreichischen Rechtslage wird in Kapitel ,,4.4 Exkurs: Verpflichtung zur

Herausgabe von Social-Media-Passwortern der Stellenbewerber/innen® vorgenommen.

Andréewitch®® durchleuchtete bereits allgemein die Zulissigkeit von Background-Checks
nach arbeits- und datenschutzrechtlichen Bestimmungen, wie insbesondere nach den
Regelungen zu Personalfragebdgen und -datensystemen. In Bezug auf die Beurteilung
anhand von Personalfragebogen ist die Zustimmung des Betriebsrats in Analogie zu §
96 Abs 1 Z 2 ArbVG von dem/der Arbeitgeber/in bei Durchsuchungen von virtuellen
Profilen nach privaten Informationen einzuholen. Ob die Ausfithrungen zu den
Personaldatensystemen angewendet werden konnen, ist nach Andréewitch*’ im Einzelfall
zu beurteilen, da zu priifen ist, ob tatsichlich ein System vorliegt. Hinsichtlich des DSG
2000 kam Andréewitch®® zum Schluss, dass sensible Daten von Dienstgeber/innen nicht
gezielt auf sozialen Medien ermittelt und verwendet werden diirfen. Majoros®' wendete 2010
die Grenzen des Fragerechts auf die Problematik der Background-Checks an und kam zum
Schluss, dass nur Informationen aus dem Internet verwendet werden diirfen, die auch

tatsdchlich bei einem Bewerbungsgespriach erfragt werden diirfen.

Dolamic®® schnitt in ihrem Artikel zu ,,Background-Checks bei Bewerbern an, dass
grundsétzlich eine Heranziehung der Daten nach dem neuen DSG und der DSGVO nur dann
rechtmafig ist, wenn sie fiir die Entscheidung iiber die Begriindung, Durchfiihrung oder
Beendigung eines Arbeitsverhéltnisses erforderlich und angemessen sind. Demnach ist es
nicht erlaubt, Informationen aus freizeitorientierten sozialen Netzwerken im

Bewerbungsverfahren zu verwenden. Fiir Hitz>3

sind allgemeine Recherchen nach dem
neuen DSG und der DSGVO im Internet generell zuléssig. Hat der/die Bewerber/in Daten
selbst in privaten sozialen Diensten verdffentlicht, sind diese auch allgemein verfiigbar.

Dennoch muss die Verwendung der Informationen fiir das Dienstverhéltnis notwendig sein.

47 https://www.heise.de/newsticker/meldung/Kalifornien.schuetzt-private-Online-Kommunikation-vor-

Arbeitgebern-und-Unis-1721503.html (zuletzt abgefragt am 15.04.2018).
8 Andréewitch, Social Networks 95-100.

4 Andréewitch, Social Networks 95-100.

30 Andréewitch, Social Networks 100.

31 Majoros, ecolex 2010, 829.

32 Dolamic, DaKo 2017, 65.

3 Hitz, Manz 2018, 12.
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In Deutschland befasst sich uA Déubl>* mit der rechtlichen Beurteilung und stellte fest, dass
der/die Arbeitgeber/in grundsétzlich ein berechtigtes, billigenswertes und schutzwiirdiges
Interesse benotigt und sich die erlangten Informationen auf das Arbeitsverhiltnis beziehen

miissen.

Die nachfolgende Untersuchung in Kapitel ,,4.2 Priifung nach RechtmiaBigkeit der
Recherche (Background-Checks)“ wird sich mit den neu entstandenen Gattungen
beschiftigen. Es werden einzelne Fallgruppen entwickelt und die bereits dargelegten
Meinungsstande ausfiihrlicher diskutiert. Es wird anhand praxisnaher Beispiele gepriift, ob
diese fiir Entscheidungen herangezogen werden. Dariiber hinaus wird eine rechtliche

Beurteilung nach Art 8 GRC und Art 8 EMRK erfolgen.

Es ist schlusszufolgern, dass sich die Verfasserin im Hinblick auf die Probleme in der
Bewerbungsphase ndher mit den Fragen, ob Arbeitgeber/innen bei einem
Bewerbungsgesprich Passworter von  Social-Media-Diensten von Bewerber/innen
verlangen diirfen und Background-Checks durch Arbeitgeber/innen rechtméfig sind,

beschéftigen wird.

1.2.3 Vertragliches Arbeitsverhiltnis

Andréewitch® ging bereits niher auf verschiedene Nutzungsmoglichkeiten ein und teilte
diese in privat, dienstlich und gemischt ein, wobei insbesondere die letzterwéhnte zu
arbeitsrechtlichen Problemen fiihren kann. Von dienstlicher wird gesprochen, wenn der/die
Arbeitgeber/in diese veranlasst. Die private liegt vor, wenn die Verwendung in der
Arbeitszeit nicht vorgesehen ist. Die gemischte konnte dann vorliegen, wenn
Mitarbeiter/innen sich FEinladungen zu privaten Veranstaltungen zwecks besserer
Vernetzung schicken. Da die Nutzungsarten bereits umfangreich definiert wurden, ist eine

weiterfithrende Untersuchung nicht mehr notwendig.

Des Weiteren fiihrte Andréewitch’® aus, dass im Arbeitsvertrag Art und Umfang der Nutzung
geregelt werden konnen. Es ist grundsdtzlich moglich, diese zu erlauben, zu verbieten oder

gar nicht zu regeln. Wenn die Verwendung erlaubt ist, sollen Art und Umfang spezifiziert

% Déiubler, Internet und Arbeitsrecht, Rz 211e.
35 Andréewitch, Social Networks 56-60.
36 Andréewitch, Social Networks 58-65.



werden. Fiir Andréewitch’” besteht die Moglichkeit, dass die Verwendung von sozialen
Netzwerken verboten werden darf und hiervon keine Ausnahme gemacht werden muss.
Nach Kern/Schweiger’® kann die Nutzung verboten und bei Missachtung der/die
Arbeitnehmer/in gegebenenfalls entlassen werden. Wenn keine Regelungen vorgesehen
sind, ist nach Andréewitch®® die vorhandene Lit und Rsp zu privaten Telefongesprichen
heranzuziehen. Grundsitzlich konnen soziale Netzwerke genutzt werden, es sind allerdings
die Verkehrssitte, Ortsiiblichkeit, Angemessenheit sowie Treuepflicht des/der
Dienstnehmers/in fiir das AusmaB und die Grenzen zu beachten. Gerhart®° stellte fest, dass
arbeitsrechtliche Grundsétze fiir die Beurteilung einzuhalten sind, eine Verwendung von

sozialen Netzwerken allerdings grundsétzlich erlaubt ist.

Da es mittlerweile eine Vielzahl an sozialen Netzwerken, wie zB WhatsApp, gibt und diese
fiir Kommunikationszwecke genutzt werden, konnten mE uU die oben beschriebenen
Regelungen nicht mehr zeitgemal und rechtméfig sein. Ferner ist die neue E des EGMR
Barbulescu®’ zu beachten. Es ist hier nochmals eine Untersuchung aufgrund der neu
autkommenden Dienste sowie der Entscheidung vorzunehmen. Diese wird in Kapitel ,,5.1

Aktiv auf Social-Media Diensten / im Internet in der Arbeitszeit® diskutiert.

Dariiber ~ hinaus  erdrterte  Andréewitch®>  kollektivvertragsrechtliche ~ und
betriebsverfassungsrechtliche Aspekte. Es ist grundsitzlich denkbar, dass Regelungen in
Bezug auf die Internetnutzung Gegenstand eines Kollektivvertrages werden konnen, da
es sich mittlerweile um einen ,,typischen® Inhalt handle. Nach Andréewitch® kann die
Regelung von der Beniitzung des Internets bzw der Social-Media-Dienste hingegen nicht
Gegenstand einer erzwingbaren Betriebsvereinbarung nach § 97 Abs 1 Z 6 ArbVG sein,
da es am Merkmal der Zweckentsprechung mangelt. In Kapitel ,,5.1 Aktiv auf Social-Media
Diensten / im Internet in der Arbeitszeit™ wird diese Ansicht nochmals durchleuchtet, da sich
in den letzten Jahren der Meinungsstand hinsichtlich des Merkmals ,,Zweckentsprechung*
verdndert hat und somit durchaus moglich ist, dass § 97 Abs 1 Z 6 ArbVG auf die Nutzung

von Social-Media-Diensten Anwendung finden konnte.

Social-Media-Guidelines haben sich erst in den letzten Jahren entwickelt und sind

T Andréewitch, Social Networks 60.

38 Kern/Schweiger, ZAS 2013, 51.

9 Andréewitch, Social Networks 65.

0 Gerhartl, ASoK 2016, 369.

61 EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien.
2 Andréewitch, Social Networks 65.

93 Andréewitch, Social Networks 69.



mittlerweile Bestandteil vieler Arbeitsvertrige oder Betriebsvereinbarungen geworden.
Nach Andréewitch® handelt es sich bei Social-Media-Richtlinien um Regelungswerke fiir
den Umgang mit sozialen Diensten im Unternehmen. Diese konnen sowohl im
Arbeitsvertrag aufgenommen werden als auch mittels Weisung den/die Arbeitnehmer/in

binden.

Da noch nicht auf einzelne inhaltliche Regelungen, soweit liberblickt, hinsichtlich der
Osterreichischen Rechtslage eingegangen wurde, findet daher noch eine genauere rechtliche
Untersuchung von Social-Media-Guidelines bezogen auf ihren zuldssigen und inhaltlichen
Rahmen in Kapitel ,,5.1.1.2.2.5 Verletzung von Regelungen aus Social-Media-Richtlinien*

statt.

Bereits ausreichend wurde die Pflicht zum Beitritt und zur Nutzung von Social-Media
Diensten von Andréewitch® erforscht. Es wurde zwischen firmeninternen sowie -externen
Netzwerken unterschieden. Bei Letzteren handelt es sich um Netzwerke, die nicht speziell
fiir einzelne Unternehmen angelegt wurden und deren Augenmerk auf PR- und Marketing,
Kundenbindung und Personalsuche liegt. Firmeninterne werden hingegen fiir die Steigerung
von Effizienz und Produktivitit sowie den internen Austausch von Know-How verwendet.
Auf die Unterschiede zwischen firmeninternen und -externen Netzwerken wird in dieser

Untersuchung aufgrund der bereits ausreichenden Erklarung nicht mehr Bezug genommen.

Nach Andréewitch® ist grundsitzlich die Vereinbarung einer Beitritts- bzw Nutzungspflicht
fir unternehmerische Zwecke mangels arbeitsrechtlicher Norm rechtlich
unproblematisch, es ist allerdings § 879 Abs 1 ABGB zu beachten. Es muss zwischen
privater und dienstlicher Nutzung fiir diese Beurteilung unterschieden werden. Wenn
Arbeitnehmer/innen  verpflichtet =~ werden,  private  Nutzer/innenkonten  auf
freizeitorientierten Plattformen zu verwenden, um Werbung zu machen, kann es zur
Beeintrichtigung des allgemeinen Personlichkeitsrechts fiithren und eine Verpflichtung
ist gesetzwidrig. Die Pflicht zum Beitritt zu berufsorientierten Plattformen, wie
insbesondere LinkedlIn, ist hingegen nicht sittenwidrig und kann daher Gegenstand eines
Arbeitsvertrages werden. Eine Untersuchung wiirde iiber den Rahmen dieser Arbeit

hinausgehen und findet daher nicht statt.

% Andréewitch, Social Networks 60.
5 Andréewitch, Social Networks
6 Andréewitch, Social Networks 157-162.



Die RechtmiBigkeit von Kontrollen durch den/die Arbeitgeber/in wurde durch
Andréewitch® in Grundziigen erforscht. Es wurde auf datenschutz-, betriebsverfassungs-
und telekommunikationsrechtliche Bestimmungen eingegangen. In Bezug auf das DSG
2000 wurde festgestellt, dass grundsiitzlich eine Kontrolle durch Dienstgeber/innen
moglich ist, allerdings ist im Einzelfall eine Abwéigung der entgegenstehenden Interessen
vorzunehmen. Des Weiteren wurde erwéhnt, dass es auch auf die Art der Beschaffung der
Informationen ankommt und daher die Privatsphéreneinstellungen ausschlaggebend

sind. Kern/Schweiger®®

sehen durch die Kontrolle einen moglichen Eingriff in die
Personlichkeitsrechte, da die Fiirsorgepflicht verletzt sein konnte. ME muss eine
verfassungs- und europarechtliche Beurteilung stattfinden. Es ist daher auch nach Art 8
EMRK und Art 8 GRC die RechtméBigkeit einer Kontrolle zu priifen. Ferner ist auf die E
des EGMR Barbulescu® einzugehen, da in dieser festgelegt wurde, dass auch wenn eine
Nutzung verboten ist, eine Kontrolle angekiindigt werden muss. Es ist daher aufgrund der
gednderten Rechtslage auf diese Problematik noch néher einzugehen. Dies wird in Kapitel

,»J.3 Priifung nach RechtmifBigkeit der Kontrolle* stattfinden.

Es wurde noch nicht, soweit {iberblickt, erforscht, ob der/die Dienstgeber/in den ,,zuletzt
online* Status von WhatsApp oder Facebook-Messenger kontrollieren darf, um so zu
sehen, ob wihrend der Arbeitszeit tatsdchlich gearbeitet wird. Dariiber hinaus hingt mE eine
Kontrolle auch davon ab, ob es sich um ein berufliches oder privates Profil handelt. Es
kommt auch darauf an, ob privates oder berufliches Verhalten kontrolliert wird. Eine
Untersuchung wird daher in Kapitel ,,5.3 Priifung nach RechtméaBigkeit der Kontrolle*
stattfinden.

Es fanden bereits vereinzelt rechtliche Beurteilungen in Bezug auf mogliche
Entlassungsgriinde aufgrund von Handlungen auf sozialen Netzwerken statt. Fiir die
Beurteilung der vorzeitigen Beendigung aufgrund von der Verdffentlichung von Geschiifts-
oder Betriebsgeheimnissen auf sozialen Netzwerken, zog Andréewitch’ § 27 Z 1 F 3
AngG heran. Eine genauere Beurteilung fand noch nicht statt. Auch Gerhart!/’' ging auf den

Entlassungsgrund ein, eine rechtliche Beurteilung wurde noch nicht durchgefiihrt.

7 Andréewitch, Social Networks 69-71.

8 Kern/Schweiger, ZAS 2013, 51.

% Karl, Uberwachung der Kommunikation am Arbeitsplatz, Barbulescu gg . Ruménien, Urteil vom 5.9.2017,
Grofie Kammer, Bsw. Nr. 61.496/08 NLMR 2017, 430.

70 Andréewitch, Social Networks 204.

"' Gerhartl, ASoK 2016, 369.



Kern/Schweiger’ wendeten § 27 Z 1 F 1 und 3 AngG sowie § 82 lit e GewO 1859 an und
kamen zum Schluss, dass kein Unterschied zur analogen Welt besteht und sich daher die
Beurteilungen und Voraussetzungen nicht dndern. Im Rahmen dieser Untersuchung wird

noch auf einzelne Praxisbeispiele in Kapitel ,,5.4.2.3 Entlassung* eingegangen.

Die Beurteilung von vorzeitigen Beendigungen in Verbindung mit der Verwendung von
sozialen Netzwerken im Krankenstand wurde von Kern/Schweiger’® durchleuchtet.
Demzufolge wurde § 27 Z 1 AngG sowie § 82 lit £ GewO 1859 herangezogen. Eine
abschlieende Beurteilung der RechtméBigkeit einer Entlassung hdngt von der Art der
Beschiftigung ab und ist daher im Einzelfall zu kldren. Es werden auch hier einzelne

Praxisbeispiele in Kapitel ,,5.4.2.3 Entlassung® diskutiert.

Ob negative AuBerungen iiber Arbeitgeber/innen und Mitarbeiter/innen auf sozialen
Netzwerken zu einer Entlassung fiihren konnen, wurde von Gerhart!’* kurz angeschnitten.
Es wurde darauf hingewiesen, dass § 27 Z 6 AngG fiir eine rechtliche Behandlung
herangezogen werden kann. Die Untersuchung wird sich daher noch genauer mit der

rechtlichen Beurteilung in Kapitel ,,5.4.2.3 Entlassung® beschiftigen.

Dariiber hinaus ging Gerhartl”> auf den Entlassungsgrund ,,Verfassung von Hasspostings
durch den/die Arbeitnehmer/in“ ein. § 27 Z 1 AngG sowie § 82 lit d GewO 1859 kénnen
angewendet werden. Es ist wichtig fiir die Ausfiihrung, ob nach objektiven Grundsitzen eine
Fortfilhrung des Arbeitsverhéltnisses nicht mehr zugemutet werden kann. Es wird im
Rahmen dieser Untersuchung in Kapitel ,,5.4.2.3 Entlassung® noch ndher auf diesen

Entlassungstatbestand eingegangen. Ferner werden Praxisbeispiele diskutiert.

Ob ein auBlerdienstliches Verhalten auf sozialen Medien als Grund fiir eine vorzeitige
Beendigung herangezogen werden darf, wurde auch von Gerhartl’® kurz angeschnitten.
Demnach ist eine Verwendung moglich, wenn ein Zusammenhang zwischen dem
aulBlerdienstlichen Verhalten und der dienstlichen Position besteht. Es kommt daher auf
den Einzelfall an. Im Rahmen der Untersuchung werden daher einzelne Fallgruppen in

Kapitel ,,5.4.2.3 Entlassung* entwickelt und sodann rechtlich beurteilt.

2 Kern/Schweiger, ZAS 2013, 51.
3 Kern/Schweiger, ZAS 2013, 51.
"+ Gerhartl, ASoK 2016, 369.
5 Gerhartl, ASoK 2016, 369.
76 Gerhartl, ASoK 2016, 369.



Die osterreichische Lit und Rsp, soweit tiiberblickt, befasste sich noch nicht mit
Entlassungen, die sich auf die Betétigung des ,,Gefallt mir“-Buttons stiitzen. In Deutschland
kam Schockenhoff’’ zum Schluss, dass das Betitigen des ,,Gefillt mir“-Buttons den
Nutzer/innen zugerechnet werden kann. Es ist allerdings eine Interessensabwigung
durchzufiihren, da die Handlung nicht so schwerwiegend ist wie eine eigene Aussage auf
sozialen Netzwerken. Es wird eine Beurteilung auf Osterreichischer Ebene in Kapitel

,»D.4.2.3 Entlassung* stattfinden.

Es gibt bereits vereinzelt gerichtliche Entscheidungen, die sich mit sozialen Netzwerken und
der Problematik in der Arbeitswelt beschiftigen. Die Lit bezieht sich, soweit iiberblickt,
allerdings noch kaum auf diese. Die Entscheidungen werden daher bei der Untersuchung
behandelt und gegebenenfalls kritisch hinterfragt. Da nur auf einzelne Entlassungsgriinde
aufgrund von verschiedenen Handlungen eingegangen wurde, wird nochmals eine
Beurteilung im Rahmen dieser Untersuchung stattfinden. Im Zuge dessen werden relevante

Entscheidungen oder Félle aus der Praxis miteinbezogen.

Zusammengefasst kann daher gesagt werden, dass sich die Verfasserin im Rahmen dieser
Arbeit uA mit einzelnen Mdglichkeiten, Regelungen fiir die Nutzung von Social-Media-
Diensten festzulegen, befassen wird. Es wird uA in diesem Zuge auf den zuldssigen und
inhaltlichen Rahmen von Social-Media-Guidelines eingegangen. Ferner wird die
Zulassigkeit einer Kontrolle von Social-Media-Diensten durch den/die Arbeitgeber/in
sowohl in datenschutz- als auch verfassungsrechtlicher Hinsicht untersucht. Es wird auch

auf einzelne Entlassungsgriinde eingegangen.

1.2.4 Beweisverwertungsverbot

In der osterreichischen Rechtsordnung besteht grundsétzlich kein
Beweisverwertungsverbot. Erlangt der/die Arbeitgeber/in rechtswidrig Daten, konnen
diese deshalb trotzdem in einem gerichtlichen Verfahren herangezogen und verwertet
werden.”® Die Frage stellt sich allerdings, ob auch unrechtmifig erlangte Informationen aus
Social-Media-Diensten verwendet werden diirfen oder diese nicht doch einem Verbot zur

Beweisverwertung unterliegen. Andréewitch™ schloss sich diesbeziiglich der Meinung von

77 Schockenhoff in Davy/Kamanabrou/Ricken/Rolfs 21.
8 Griinanger/Goricnik, Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? (2018) Rz 2.252.
" Andréewitch, Social Networks 123.
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Majoros®

an. Demnach ist bei schwerwiegenden Personlichkeitsverletzungen eine
Interessensabwigung vorzunehmen und die Beweise diirfen womdglich nicht verwendet
werden. Fiir Kern/Schweiger®' besteht grundsitzlich kein Beweisverwertungsverbot, wobei
diese allerdings auch Zweifel aussprechen. Da die Rechtslage nach wie vor sehr
undurchsichtig ist, wird eine Untersuchung in Kapitel ,,5.4.1 Beweisverwertungsverbot*
vorgenommen. Durch die neu entstandenen Medien, welche immer mehr personliche Daten

iiber eine/n Einzelne/n speichern, konnte ein noch schwerwiegenderer Eingriff in das

Personlichkeitsrecht vorliegen und somit ein Verbot rechtfertigen.

1.3 Aufbau der Dissertation

Das erste Kapitel beschiftigte sich mit der Einleitung. Es wurde zunichst die
Problemstellung erldutert. Danach wurde auf den aktuellen Stand und die Forschungsliicke
eingegangen. Das zweite Kapitel widmet sich zunichst der Definition von Social-Media-
Diensten im Allgemeinen. Ferner wird das Phidnomen in vier Kategorien (Soziale
Netzwerke, Multimediaplattformen, Instant-Messaging, Webblogs) untergliedert. Diese
werden sodann ndher definiert und die dazugehorigen Beispiele von sozialen Netzwerken
vorgestellt, wie insbesondere Facebook, LinkedIn, Xing, WhatsApp, Yahoo Messenger oder
YouTube. In der Folge werden Gemeinsamkeiten und Unterschiede herausgearbeitet.
Sodann wird ein Uberblick iiber verschiedene Méglichkeiten, auf Social-Media-Plattformen
aktiv zu werden, wie zB Beitrdge zu liken, gegeben. Im néchsten Unterkapitel wird niher
auf den Begriff der Offentlichkeit, auf die Charakteristik von privaten nicht éffentlich und

privaten offentlich zugiinglichen sozialen Netzwerk eingegangen.

Das dritte Kapitel beschéftigt sich in der gebotenen Kiirze mit rechtlichen Bestimmungen,
welche fiir die folgenden Kapitel relevant sind. Dieses wird sich somit mit einzelnen
Personlichkeitsrechten, insbesondere dem Grundrecht auf Datenschutz nach § 1 DSG und
nach der DSGVO, dem Recht auf Achtung des Privat- und Familienlebens nach Art 8
EMRK und dem Schutz personenbezogener Daten nach Art 8 GRC, beschéftigen. Es
werden hierbei die Grundrechte vor allem im Hinblick auf Social-Media-Dienste und deren

Anwendung im Arbeitsrecht beleuchtet.

80 Majoros, ecolex 2010, 829.
81 Kern/Schweiger, ZAS 2013, 51.



Die rechtliche Beurteilung gliedert sich in zwei groBe Teile. Um diese besser zu
veranschaulichen und einen besseren Uberblick iiber die Thematik zu erhalten, wurden zwei
verschiedene Flussdiagramme, aufgebaut nach den Stadien des Arbeitsverhéltnisses
(Problematiken vor und wihrend eines Arbeitsverhiltnisses), entwickelt. In den
Diagrammen geht die Verfasserin von derselben Anfangssituation aus. Der/Die Nutzer/in
ist auf einem freizeitorientierten oder beruflich orientierten Netzwerk, einem Webblog
oder Suchmaschine aktiv. In den ersten drei Varianten kann ein/e Benutzer/in liken,
kommentieren, Status, Bilder, Videos verdffentlichen, teilen, miindlich oder schriftlich via
Chat kommunizieren oder online sein. In Suchmaschinen ist es einem/r Nutzer/in hingegen
nur mdglich online zu sein. Die Flussdiagramme gliedern sich in drei Abschnitte. Zunachst
wird gepriift, ob eine bestimmte Pflicht aus einer vertraglichen Bestimmung, zB Treue- oder
Dienstpflichtverletzung, vorliegt. Danach wird eine mdgliche Kontrolle durch den/die
Arbeitgeber/in rechtlich beurteilt. Der dritte Teil befasst sich mit den Folgen fiir beide
Vertragsparteien bei Verletzung einer verfassungsrechtlichen oder arbeitsvertraglichen

Bestimmung.

Das vierte Kapitel wird sich mit den Problematiken vor Begriindung des
Arbeitsverhiltnisses beschiftigen. Es wird zunéchst auf verschiedene Mdglichkeiten, auf
Social-Media aktiv zu sein, eingegangen. In diesem Zuge wird gepriift, ob eine
Treuepflichtverletzung, welche sich aus einem vorvertraglichen Schuldverhiltnis ableiten
lasst, moglich ist. Danach werden Background-Checks rechtlich beurteilt. Es wird im ersten
Schritt die Rechtslage in Deutschland und der Schweiz erldutert. Danach wird die
RechtmiBigkeit der Kontrolle anhand der Osterreichischen Rechtslage, insbesondere im
Hinblick auf das DSG, die DSGVO, Art 8 EMRK und Art 8 GRC sowie die Grundsitze des
Fragerechts rechtlich untersucht. Das letzte Unterkapitel befasst sich mit den Folgen fiir
Arbeitgeber/innen und Arbeitnehmer/innen. Der zweite Abschnitt widmet sich der
rechtlichen Beurteilung der Verpflichtung der Herausgabe von Passwortern durch
Arbeitnehmer/innen. Zunichst wird die Rechtslage in den USA behandelt, welche bereits
gesetzliche Regelungen vorsieht. Danach wird auf Osterreichische Bestimmungen,
insbesondere auf das DSG und die Grundsitze des Fragerechts eingegangen. Diese

rechtliche Beurteilung wurde im Flussdiagramm nicht dargestellt.

Das fiinfte Kapitel behandelt die Problematiken wihrend eines Arbeitsverhiltnisses.

Dieses gliedert sich in fiinf Unterkapitel. Zunéchst wird auf die Aktivitiit auf Social-Media
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in der Arbeitszeit eingegangen. Der/Die Arbeitnehmer/in kann von einem privaten und
beruflichen Profil aus aktiv sein. Hierbei werden die Unterschiede nidher diskutiert. Danach
wird auf die Priifung einer mdglichen Dienst- sowie Treuepflichtverletzung eingegangen.
Das zweite Unterkapitel widmet sich der Aktivitit auf Social-Media auflerhalb der
Arbeitszeit. In diesem Teil wird ebenfalls eine mogliche Treuepflichtverletzung gepriift.
Das dritte Unterkapitel beschéftigt sich mit der Priifung der RechtméaBigkeit der Kontrolle
durch Dienstgeber/innen. Es wird auf Art 8 EMRK (Achtung des Privat- und
Familienlebens), Art 8 GRC (Schutz personenbezogener Daten), § 96 ArbVG, § 10
AVRAG, § 96a Abs 1 Z 1 ArbVG und § 96a Abs 1 Z 2 ArbVG und auf das Grundrecht
auf Datenschutz nach § 1 DSG und der DSGVO ceingegangen. Das vierte Unterkapitel
widmet sich den Folgen fiir Arbeitnehmer/innen (Verwarnung, Kiindigung, Entlassung). Es
werden nur die Entlassungsgriinde im AngG und nicht auch noch in der GewO 1859 néher
diskutiert, da dies zu weit fithren wiirde. Es wird im Zuge dessen auch auf das
Beweisverwertungsverbot eingegangen. Das letzte Unterkapitel beschiftigt sich mit den
Folgen fiir den/die Arbeitgeber/in, wenn die Kontrolle nicht rechtmiBig war. Es wird uA
auf die Rechtsfolgen, die durch die Verletzung des DSG oder § 16 ABGB moglich sind,
eingegangen. Mogliche Austrittsgriinde, die dem/der Arbeitnehmer/in zukommen, werden

nicht ndher ausgefiihrt, da dies zu umfangreich wiére.

1.4 Zusammenfassung und Forschungsfrage

Bei den oben erwéhnten Forschungsliicken setzt vorliegende Untersuchung an. Es wird
beforscht, wie sich die neuen Social-Media-Dienste und Funktionen auf das
Arbeitsverhiltnis auswirken und wie neu entstandene Problematiken zu I6sen sind.
Weiters wird untersucht, ob bereits behandelte Probleme mit neu entstandenen verglichen

und gleich oder dhnlich juristisch abgehandelt werden konnen.

Da bis heute keine speziellen gesetzlichen Regelungen in Bezug auf Social-Media-Dienste
bestehen, dient diese Untersuchung vor allem dazu, ein System fiir die Beurteilung von
selbst geschaffenen Fallgruppen zu entwickeln (siehe Kapitel ,,2.8 Gemeinsamkeiten und
Unterschiede der beschriebenen Social-Medien-Dienste und Suchmaschinen®). Dies wird
anhand eines Flussdiagrammes vorgenommen (siche Kapitel ,,4. Arbeitsverhdltnis im

Anbahnungsstadium® und Kapitel ,,5. Aufrechtes Arbeitsverhéltnis®).
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Ferner werden Entscheidungen von Osterreichischen, deutschen oder européischen
Gerichten analysiert, die in Zusammenhang mit sozialen Diensten und Arbeitsverhéltnissen
stehen. So soll die Arbeit einen Beitrag zu den rechtswissenschaftlichen Diskursen im

Bereich soziale Netzwerke und die dadurch veranderte Arbeitswelt leisten.
Forschungsfrage:

Welche Auswirkungen hat das Aufkommen und die Entwicklung von Social-Media-

Diensten auf das Arbeitsverhaltnis?
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2. Social-Media-Dienste - Begriffserkldrung

2.1 Definition des Begriffs ,,Social-Media-Dienste* allgemein

Da sich diese Untersuchung mit der Nutzung von Social-Media-Diensten in der Arbeitswelt

beschaftigt, ist es wichtig vorerst diesen Begriff ndher zu erldutern und zu definieren.

Der Europdische Wirtschafts- und Sozialausschuss hat 2012 im Zuge seiner
Stellungnahme zum Thema ,,Verantwortlicher Umgang mit sozialen Netzwerken und
Verhinderung der durch soziale Netzwerke verursachten Probleme* soziale Netzwerke als
ein komplexes Gefiige definiert, bei dem ein dynamischer Austausch auf freiwilliger sozialer

Interaktion basiert.®?

In der Lit werden soziale Medien uA als voranschreitende Eingliederung des Internets in
die Gesellschaft verstanden. So standen in der ersten Generation des Internets Angebote im
Vordergrund, die der Kommunikationsstruktur der traditionellen Massenmedien dhnelten.
Mittlerweile werden Dienste, die zur Entwicklung und Stabilisierung sozialer Beziehungen
fiihren, angeboten.®® Durch soziale Medien ist es ohne groBen Aufwand moglich,
Informationen aller Art, wie zB Texte, Bilder, Videos oder Audioaufnahmen einer grof3en
Menschenmenge zuginglich und 6ffentlich zu machen. Auf der anderen Seite bieten sie

die Moglichkeit, soziale Beziehungen zu Menschen aufzubauen und zu fordern.?*

Um den Begriff noch besser darstellen zu konnen, werden sich die nachsten Kapitel mit den
einzelnen Social-Media-Gattungen und dem Aufbau dieser beschiftigen. Dariiber hinaus
wird niher auf die Moglichkeit der Kommunikation und auf den Begriff der Offentlichkeit

in Bezug auf einen privaten Social-Media-Account eingegangen.

2.2 Social-Media-Gattungen

Bei Social-Media-Diensten handelt es sich um einen Sammelbegriff. Dieser kann weiters

in vier Kategorien aufgegliedert werden, ndmlich in soziale Netzwerke, in

82 hitps://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52012IE0465 (zuletzt abgefragt am
18.03.2020).

8 Hornung/Miiller-Terpitz, Rechtshandbuch 11-12.

84 Schmidt, SM 11.
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Multimediaplattformen, Instant Messaging und Webblogs.®> Diese werden wie folgt

definiert:

2.2.1 Soziale Netzwerke

Soziale Netzwerke, auch Social-Networks oder Social-Networking-Plattformen genannt,
sind das meistgenutzte Angebot der Social-Media-Dienste.® Auf diesen besteht die
Moglichkeit, sich als Benutzer/innengruppen nach Interessenkreisen, Vorlieben oder
sozialen Strukturen durch Erstellung eines Nutzer/innenkontos vernetzen zu kénnen. Das
Angebot dieser Netzwerke umfasst neben der Moglichkeit, Kontakte und Beziehungen zu
kniipfen, den schnellen Austausch von Informationen und Meinungen.?” Facebook, Xing

und LinkedIn fallen uA unter diese Kategorie.

2.2.2 Instant Messaging

Neben den oben beschriebenen sozialen Netzwerken hat die Gattung Instant Messaging in
den letzten Jahren durch die Verbreitung von Smartphones immer mehr an Bedeutung
gewonnen. Es wird eine Verbindung in Echtzeit iiber einen oder mehrere
Kommunikationskanile zwischen einzelnen Nutzer/innen hergestellt. So besteht die
Moglichkeit, Personen hinzuzufiigen oder diesen bei Bedarf die Autorisierung zu
verweigern. Weiters sieht der/die einzelne Nutzer/in, wann eine Person zuletzt im Netzwerk
eingeloggt war, sofern diese Funktion nicht deaktiviert wurde.®® Beispiele hierfiir sind die

Dienste WhatsApp, Facebook Messenger oder Yahoo Messenger.

2.2.3 Multimediaplattformen

Die folgende Gattung bilden die Multimediaplattformen. Der Unterschied zu sozialen
Netzwerken ist, dass nicht das individuelle Nutzer/innenprofil, sondern einzelne Inhalte,
sogenannte Special Interest Communities®®, im Vordergrund stehen. Es werden Videos,
Fotos oder Audiodateien iiber eine permanente Internetverbindung zur Verfiigung gestellt.

Hier muss fiir die Nutzung idR ein Konto erstellt werden.”® Beispiele hierfiir sind YouTube

85 Geiring, Risiken von Social Media 31.
8 Hornung/Miiller-Terpitz, Rechtshandbuch 18.
87 Geiring, Risiken von Social Media 31.
88 Hornung/Miiller-Terpitz, Rechtshandbuch 21.
8 Geiring, Risiken von Social Media 33.
% Hornung/Miiller-Terpitz, Rechtshandbuch 18.
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und Instagram.

2.2.4 Webblogs

Die letzte Kategorie stellt die der Webblogs dar. Ein Blog wird als eine regelmaBig
aktualisierte Website, auf der die Moglichkeit besteht, chronologisch sortierte Eintrige
eines/r ,,Bloggers/in“ zu sehen, definiert. Es kann auch als eine Art Online-Tagebuch
bezeichnet werden. Hier ist es moglich, sich mit anderen ,,Blogger/innen* zu vernetzen,
indem die erstellten Beitrdge kommentiert oder verlinkt werden konnen. UA fillt
Wordpress.com unter diese Kategorie. Eine besondere Form des Bloggens stellt das
Mircoblogging dar. Hierbei veroffentlicht der/die einzelne Nutzer/in kurze telegrammartige
Textnachrichten auf einer Kommunikationsplattform. Das wohl bekannteste Beispiel dafiir

ist Twitter.”!

Die dargestellten Kategorien unterscheiden sich nicht nur in ithrer Definition, sondern auch

in ihrem Aufbau. Diese Unterschiede werden in den néchsten Unterkapiteln diskutiert.

2.3 Aufbau von Social-Media-Netzwerken am Beispiel von Facebook, LinkedIn und Xing

2.3.1 Facebook

Facebook ist eine Social-Media-Plattform, welche im Februar 2004°? gegriindet wurde und
die Moglichkeit bietet, mit Freund/innen Kontakt aufzunehmen, neue Kontakte zu kniipfen,
sich iiber Neuigkeiten auszutauschen sowie Fotos, Links oder Videos online zu stellen.”?
Das Netzwerk kann sowohl von privaten Personen durch Erstellung eines Profils als auch

von Unternehmer/innen durch Anlegen einer Facebook-Seite genutzt werden.”*

Registriert sich ein/e private/r Nutzer/in mittels eines Kontos, wird zwischen Facebook
und ihm/r ein ,Social-Media-Vertrag® abgeschlossen. Eine Bedingung fiir den
Vertragsabschluss stellt die Bestéitigung der Nutzungsbedingungen dar.”’ Inhalt dieser ist die

Nutzung der Plattform an sich sowie die von ihnen angebotenen Produkte.’® Jeder Person

91 Geiring, Risiken von Social Media 34.

92 https://www.facebook.com/pg/facebook/about/?ref=page internal (zuletzt abgefragt am 28.02.2020).
9 Geiring, Risiken von Social Media 32.

94 Schwenke, Social Media Marketing & Recht? (2014) 24.

%5 Hornung/Miiller-Terpitz, Rechtshandbuch 38.

% https://de-de.facebook.com/legal/terms (zuletzt abgefragt am 28.02.2020).
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wird beim Erstellen des Nutzer/innenkontos automatisch ein Social-Media-Profil angelegt.”’

Dieses besteht aus einer Sammlung an individuellen Informationen zu einer Person. Das
Profil wird meistens mit einem Profilbild und mit personlichen Angaben wie zB
Informationen {iber eine derzeitige/vergangene Arbeitsstelle und Ausbildung, derzeitige
oder vergangene Wohnorte oder Informationen iiber seine/ihre Familie oder iliber den
aktuellen Bezichungsstatus, ausgestattet.”® Es ist allerdings nicht zwingend notwendig, diese

Daten zu verdffentlichen.”®

Um Kontakte und Beziehungen zu kniipfen, konnen Freundschaftsanfragen verschickt
werden.'” Durch direkte oder 6ffentliche Nachrichten in erstellten Gruppen kann mit
anderen Nutzer/innen kommuniziert werden. Auf diese Weise kann ein eigenes bzw

personliches Netzwerk entstechen. '?!

Eine weitere Voraussetzung fiir den Abschluss des Social-Media-Vertrages ist die
Altersgrenze von dreizehn Jahren.'> Art 8 DSGVO ist die Grundlage dieser Regelung.
Demnach ist die Verarbeitung personenbezogener Daten eines bereits sechzehn Jahre alten
Kindes gesetzeskonform. Ist das Kind unterhalb dieser Altersschwelle, muss ein Elternteil
oder beide gemeinsam die Zustimmung erteilen. Es besteht allerdings die Moglichkeit, dass
Mitgliedstaaten von dieser Vorschrift absehen und ein niedrigeres Mindestalter festlegen
konnen. Diese haben allerdings weiterhin zu beachten, dass das dreizehnte Lebensjahr fiir

die Registrierung nicht unterschritten wird.'%3

Registriert sich ein/e Unternehmer/in, wird zwar auch ein Social-Media-Vertrag mit der
Plattform durch Erstellung eines Kontos abgeschlossen, allerdings darf kein Profil angelegt
werden. Der/Die Nutzer/in wird verpflichtet eine Facebook-Seite zu erstellen, da in Punkt
3 Nummer 1 der Nutzungsbedingungen von Facebook ausdriicklich geregelt ist, dass ein
Profil nur fiir personliche Zwecke und nicht fiir den eigenen kommerziellen Profit genutzt

werden darf.

97 Schwenke, Social Media Marketing 24.

98 Schmidt, SM 124.

9 Schmidt, SM 12.

190 Hornung/Miiller-Terpitz, Rechtshandbuch 18.

101 Schmidt, SM 12.

102 https://de-de.facebook.com/legal/terms (zuletzt abgefragt am 28.02.2020).

103 Kastelitz in Knyrim, DatKomm Art 8 DSGVO Rz 24 (Stand 1.10.2018, rdb.at).
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Indes kommt es immer hdufiger vor, dass eine Verbindung zwischen Beruflichem und
Privatem besteht, allerdings wird trotzdem ein privates Profil gefiihrt. Facebook verbietet
nidmlich nicht génzlich den Hinweis auf unternehmerische Produkte. Trotz dessen darf nicht
das private Profil als unternehmerische Werbefliche genutzt werden. Als Faustregel gilt
hier, dass die Zahl der unternehmerischen nicht die Zahl der privaten Beitrdge iiberschreiten
darf. Ubersteigen allerdings die unternehmerischen Postings die privaten, ist es
verpflichtend, eine Facebook-Seite zu erstellen.! Es kann hier mE zu rechtlichen
Problemen kommen, wenn ein/e Mitarbeiter/in von seinem/ihrer Arbeitgeber/in verpflichtet
wird, Beitrdge auf dem eigenen Profil iiber die Produkte des Unternehmens zu
veroffentlichen. Es stellt sich die Frage, ob jemand hierzu iiberhaupt verpflichtet werden
kann und ob der/die Nutzer/in gegen die Nutzungsbedingungen des Netzwerks verstof3t, da
es sich gar nicht um seine/ihre Produkte handelt, welche préasentiert werden. Wird der/die
Arbeitnehmer/in  verpflichtet, politische Werbung zu machen, sind nach den
Geschiéftsbedingungen von Facebook in Punkt ,,Anzeigen zu sozialen Themen, Wahlen oder
Politik* alle fiir Wahlen und Werbung geltenden Gesetze und Vorschriften einzuhalten. Es

hat eine Autorisierung zu erfolgen. '%

Handelt es sich um eine Facebook-Seite, ist es nicht moglich, einen direkten
Kommunikationskanal zwischen den Personen, welche die Seite verfolgen, und zwischen
dem/der Inhaber/in der Seite an sich zu schaffen. Es konnen zwar private Nachrichten
empfangen, allerdings keine verschickt werden. Darliber hinaus konnen keine
Freundschaftsanfragen versendet werden und es ist nicht moglich, Facebook-Gruppen

beizutreten. Es ist nur moglich, eigene zu griinden.'%¢
2.3.2 LinkedIn

Bei der Social-Media-Plattform LinkedIn handelt es sich um das grofite internationale
Business Netzwerk der Welt'?” mit mehr als 610 Millionen Nutzer/innen!?®, welches sowohl

von Unternehmer/innen als auch von privaten Personen genutzt werden kann.

104 Schwenke, Social Media Marketing 24.

105 https://de-de.facebook.com/business/help/214754279118974 (zuletzt abgefragt am 28.02.2020).
106 Schmitt, FFF 2017, 122.

197 Splittgerber, Praxishandbuch Rechtsfragen Social Media (2013) 12.

108 https://www.jobambition.de/linkedin-nutzerzahlen-2019/ (zuletzt abgefragt am 28.02.2020).
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Um auf LinkedIn als private Person aktiv zu werden, muss zunichst ein
Nutzer/innenkonto erstellt werden. Durch Erstellung des Nutzer/innenkontos wird gemal

Punkt 1.1 der Nutzungsvereinbarung von LinkedIn!'®

ein Vertrag mit der Plattform
abgeschlossen. Wie auch bei Facebook werden die Nutzungsbedingungen Inhalt des

Vertrages und durch Registrierung erhilt die registrierende Person ein Nutzer/innenprofil.!'°

Das Nutzer/innenprofil kann mit einem personlichen Lebenslauf, einer Verlinkung auf die
eigene Website oder mit der Erstellung eines eigenen Unternehmensprofils ausgestattet
werden. Weiters bestehen die Mdglichkeiten, neue Kontakte in Bezug auf die Arbeitswelt

zu kniipfen sowie eigene Produkte online zu vermarkten.!!!

Anders als bei Facebook sieht LinkedIn geméB Punkt 2.1 der Nutzungsvereinbarungen fiir
die Nutzung der Plattform eine Altersbeschrinkung von sechzehn Jahren vor.!'> Es
bestehen auch hier rechtliche Probleme in Bezug auf die Haftung von Social-Media-Profilen,

die unter Punkt ,,5.4.1.2 Entlassung* ndher behandelt werden.

Um den Dienst als Unternehmer/in zu nutzen, muss zundchst ein privates Profil erstellt
werden. Zu diesem kann sodann ein Unternehmensprofil bzw eine Unternehmensseite

gegriindet werden.!!3

2.3.3 Xing

Xing ist neben der Plattform LinkedIn das fiihrende soziale Netzwerk fiir berufliche
Kontakte im deutschsprachigen Raum, welches sowohl Unternehmer/innen als auch
privaten Personen zur Verfiigung steht. Das Netzwerk verzeichnet momentan mehr als
vierzehn Millionen Mitglieder und schafft einen sozialen Raum, in welchem sich
Berufstitige unabhéngig von ihrer Ausbildung vernetzen konnen. So werden Arbeitsstellen
angeboten, Unternehmer/innen konnen Mitarbeiter/innen, Auftrige,

Kooperationspartner/innen, fachlichen Rat oder Geschiiftsideen finden.''*

199 hitps://www.linkedin.com/legal/user-agreement? I=de DE (zuletzt abgefragt am 28.02.2020).

10 hitps://www.linkedin.com/legal/user-agreement? I=de DE (zuletzt abgefragt am 28.02.2020).

1 hitps://about.linkedin.com/de-de (zuletzt abgefragt am 28.02.2020).

12 hitps://www.linkedin.com/legal/user-agreement? I=de DE (zuletzt abgefragt am 28.02.2020)

113 https://www.linkedin.com/help/linkedin/answer/1091/erstellen-einer-linkedin-unternehmensseite?lang=de
(zuletzt abgefragt am 28.02.2020).

114 hitps://www.xing.com/imprint (zuletzt abgefragt am 28.02.2020).

S. 27




Der Aufbau von Xing gleicht dem Aufbau von LinkedIn (siehe Kapitel ,,2.3.2 LinkedIn®).
Auf der Plattform wird demnach unterschieden, ob ein Profil privat oder gewerblich genutzt

wird.

Durch Registrierung mittels eines Nutzer/innenkontos gemifl 2.1 der allgemeinen
Geschiftsbedingungen von Xing!"> wird ein Nutzer/innenvertrag zwischen Xing und
dem/der privaten Nutzer/in abgeschlossen. Voraussetzung fiir den Abschluss dieses
Vertrages ist die Zustimmung zu den Allgemeinen Geschiftsbedingungen. Dem/Der
Nutzer/in wird wie bei LinkedIn ein Profil erstellt, dieses kann mit Informationen iiber den
beruflichen Werdegang oder vorhandene Fihigkeiten ausgestattet werden. Mochte man als
Unternehmer/in auftreten, ist das Businessprofil wieder an das private Nutzer/innenprofil
gekniipft und es wird die Erstellung eines privaten Profils vorausgesetzt. Anders als bei

LinkedIn muss der/die Kontoinhaber/in fiir die Anmeldung volljihrig sein.!''®

2.4 Aufbau von Instant Messaging am Beispiel von WhatsApp, Yahoo Messenger und

Facebook Messenger

Die néichsten drei Unterkapitel beschéftigen sich mit den Social-Media-Diensten WhatsApp,

Yahoo Messenger und Facebook Messenger.

2.4.1 WhatsApp

WhatsApp wird von iiber einer Milliarde Nutzer/innen in tiber 180 Landern verwendet und
bietet die Moglichkeit, jederzeit und tiberall mit Freund/innen und Familie in Kontakt zu
stehen und zu treten. Es konnen sowohl Nachrichten in Form von Texten, Fotos und
Videos ausgetauscht, als auch Telefonate jederzeit kostenfrei gefiihrt werden. Mittlerweile
ist WhatsApp ein Teil von Facebook, es wird aber weiterhin als separate App gefiihrt.'!”
Allerdings wird WhatsApp nicht nur fiir den privaten Gebrauch, sondern auch fiir den

Kontakt zwischen Arbeitgeber/innen und Arbeitskolleg/innen verwendet.

Im Vergleich zu den Social-Media-Netzwerken in Kapitel ,,2.3 Autbau von Social-Media-
Netzwerken am Beispiel von Facebook, LinkedIn und Xing* wird fiir die Anmeldung zur

Nutzung von WhatsApp eine Telefonnummer benétigt. Durch die Registrierung wird auch

15 https://www.xing.com/terms#a-1 (zuletzt abgefragt am 28.02.2020).
16 https://www.xing.com/terms#a-1 (zuletzt abgefragt am 28.02.2020).
17 https://www.whatsapp.com/about/ (zuletzt abgefragt am 28.02.2020).
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hier ein Art Social-Media-Vertrag abgeschlossen und inhaltliche Grundlagen bilden die
Nutzungsbedingungen. Durch die Anmeldung erhélt man sodann ein Nutzer/innenkonto, es
wird allerdings kein Profil dem Konto an sich zugeordnet. Diesem kdnnen nur ein Profibild
sowie eine Statusnachricht hinzugefiigt werden und es besteht kein Raum fiir die
Veroftentlichung von weiteren privaten Informationen, wie dies zB bei Facebook oder Xing
der Fall ist. Es wird auch nicht zwischen Profilen fiir Privatpersonen und Unternehmer/innen

unterschieden.!'8

Die Kontaktaufnahme kann auf unterschiedliche Weise stattfinden, einerseits in Form von
direkten Nachrichten, wenn der/die Nutzer/in die Telefonnummer von dem/der
Kommunikationspartner/in hat oder andererseits durch Kommunikation in Gruppen(-
chats), wo mehrere Personen die gesamte Anzahl an Nachrichten, welche sich in der Gruppe
befinden, empfangen kénnen.!'” Neben Facebook und Xing sieht auch WhatsApp eine
Altersbeschriankung vor, in diesem Fall muss der/die Nutzer/in mindestens sechzehn Jahre
alt sein, wenn diese/r den Wohnsitz in Europa hat. Ist man jiinger als sechzehn, hat ein/e
Erziehungsberechtigte/r den Nutzungsbedingungen im Punkt {iber unsere Dienste der

Plattform zuzustimmen.!2°

Die Standardeinstellung von WhatsApp sieht vor, dass bei jedem/r Nutzer/in angezeigt wird,
wann er/sie zuletzt online war und eine verfasste Nachricht gelesen wurde. Diese
Standardeinstellung kann allerdings jederzeit geiindert werden.'?! ME konnen hier Probleme
in Bezug auf die Uberwachung des/der Dienstnehmers/in durch den/die Arbeitgeber/in
entstehen. Diese Probleme werden unter Punkt ,,5.3 Priifung der RechtméiBigkeit der

Kontrolle* diskutiert.

2.4.2 Yahoo Messenger

Bis Juli 2018'22 stellte auch das Unternehmen Yahoo einen kostenlosen Dienst unter dem
Namen Yahoo Messenger zur Verfiigung, auf welchem ein/e Nutzer/in gemal3 2.2. der

Besonderen Yahoo Geschiftsbedingungen fiir Kommunikationsdienste Nachrichten

18 Schuh/Schuh, Whatsapp 9-14.

19 Schuh/Schuh, Whatsapp 77.

120 https://www.whatsapp.com/legal/?lang=de#terms-of-service (zuletzt abgefragt am 28.02.2020).

121 Schuh/Schuh, Whatsapp 26-27.

122 https://derstandard.at/2000081239216/Y ahoo-Messenger-sperrt-zu-Ein-Urgestein-gibt-auf ~ (zuletzt
abgefragt am 28.02.2020).
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versenden, Sprachanrufe titigen oder Bilder und Videos verschicken konnte.'>? Yahoo

unterschied nicht zwischen privaten Personen und Unternehmer/innen.

Ein Grund fiir die nidhere Beschreibung dieses Dienstes trotz seiner Einstellung ist die E
Barbulescu gegen Ruminien des EGMR!?* auf welche bereits in Kapitel ,,1.1
Problemstellung und Hintergrund der Dissertation* kurz eingegangen wurde. In Kapitel 3.3
,»Art 8 EMRK (Recht auf Achtung des Privat- und Familienlebens, der Korrespondenz und
Wohnung)“ wird diese noch genauer erldutert. Sie bezieht sich auf die Nutzung von Yahoo

Messenger, der Ahnlichkeiten zu WhatsApp und Facebook Messenger aufweist.

Um den Dienst nutzen zu koénnen, muss gemill Punkt 4 der Besonderen Yahoo
Geschiftsbedingungen fiir Kommunikationsdienste!?® eine Registrierung auf dem Netzwerk
Yahoo selbst stattfinden. Durch die Anmeldung wird ein Social-Media-Vertrag
abgeschlossen, wenn den Allgemeinen Geschiftsbedingungen von Oath und den
Besonderen Yahoo Geschéftsbedingungen fiir Kommunikationsdienste zugestimmt wird.
Yahoo Messenger legt auch eine Altersbeschrankung fest, demnach miissen gem Punkt 13
der Allgemeinen Geschiftsbedingungen von Oath Nutzer/innen ein Mindestalter von

sechzehn Jahren aufweisen, auer ein Mitgliedstaat sieht ein geringeres Alter vor.'?

2.4.3 Facebook Messenger

Bei dem Dienst Facebook Messenger handelt es sich auch um eine Austausch-Plattform,
auf welcher mittels Chat kommuniziert werden kann. Ferner ist es auch moglich, Bilder,
Videos oder Standortdaten zu versenden. Dariiber hinaus konnen Telefonate, wie auch bei

WhatsApp, gefiihrt werden.'?’

Der Facebook Messenger unterscheidet nicht zwischen Unternehmen und privaten

Personen. So wird der Chat vor allem auch fir die Kommunikation zwischen

123 https://policies.yahoo.com/xw/de/yahoo/terms/product-atos/comms/index.htm (zuletzt abgefragt am

28.02.2020).

124 EGMR 05.09.2017 (GK), 61496/08, Barbulescu/Rumdinien.

125 https://policies.oath.com/ie/de/oath/terms/otos/index.html (zuletzt abgefragt am 28.02.2020).
126 https://policies.oath.com/ie/de/oath/terms/otos/index.html (zuletzt abgefragt am 28.02.2020).
127 https://www.messenger.com/features (zuletzt abgefragt am 28.02.2020).
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Unternehmen und privaten Personen, wenn diese zB Fragen zu Produkten oder Probleme

mit diesen haben, genutzt.'?8

Um den Facebook Messenger verwenden zu kdnnen, muss zundchst ein Facebook Profil
erstellt werden. Sodann ist es moglich, sich mittels des erstellten Profils anzumelden und zu
kommunizieren (Siehe Néheres dazu in Kapitel ,,2.3.1 Facebook*). Eine Telefonnummer,

wie bei WhatsApp, wird nicht benotigt.'?®

Der Facebook Messenger zeigt den Aktivititsstatus der einzelnen Personen an, wenn diese
auf der Plattform online sind bzw vor Kurzem aktiv waren.'3 ME konnen hier Probleme
entstehen, wenn der/die Arbeitgeber/in diesen Status kontrolliert. Diese Probleme werden

unter Punkt 5.3 ,,Priifung der RechtméBigkeit der Kontrolle* diskutiert.

2.5 Aufbau von Multimedia Plattformen am Beispiel von YouTube und Instagram

2.5.1 YouTube

Die Multimedia Plattform YouTube gilt als weltweit grofites Internet-Videoportal.
Vorrangig wird der Dienst von Privatpersonen genutzt, um die eigens geschaffenen Videos
online zu stellen. Es haben allerdings auch immer mehr Unternehmer/innen den Dienst
entdeckt, um ihre Produkte besser zu vermarkten.!3! Nach eigenen Angaben der Plattform

YouTube gibt es jeden Monat mehr als 1,9 Milliarden angemeldete Nutzer/innen.'3?

Gem Punkt 4.1 der Nutzungsbedingungen muss fiir die Nutzung des Dienstes ein
Nutzer/innenkonto eingerichtet werden. Des Weiteren muss gem Punkt 2.1 den

Nutzungsbedingungen zugestimmt werden, um die Einrichtung abschlieBen zu kénnen.!3?

128

https://www.facebook.com/help/messengerapp/948677458561379/?helpref=hc_fnav&bc%5B0%5D=691363
354276356 (zuletzt abgefragt am 28.02.2020).

129

https://www.facebook.com/help/messengerapp/117818065545664?helpref=search&sr=101&query=messeng
er&search_session_id=1c39fccfeff0f2e50b97f52d688fe2fY (zuletzt abgefragt am 27.2.2020).

130

https://www.facebook.com/help/messengerapp/321774648351848?helpref=search&sr=212&query=messeng
er&search_session id=5883a910eed85f6d2bd754b8165¢ec13a (zuletzt abgefragt am 27.2.2020).

131 Splittgerber, Praxishandbuch 15.

132 https://www.Y ouTube.com/intl/de/yt/about/press/ (zuletzt abgefragt am 28.02.2020).

133 https://www.YouTube.com/static?gl=DE&template=terms&hl=de (zuletzt abgefragt am 28.02.2020).
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Durch die Registrierung wird ein Vertrag zwischen YouTube und dem/der Nutzer/in

abgeschlossen.

Um die Multimedia Plattform YouTube fiir das Hochladen von Videos nutzen koénnen, ist
vorerst ein eigener YouTube Kanal anzulegen. Der eigene Kanal ermdglicht es, Videos zu
ordnen, Playlists anzulegen sowie mit anderen Nutzer/innen zu kommunizieren.!3* Des
Weiteren besteht die Mdglichkeit, Videos von anderen Nutzer/innen anzuschauen, zu

kommentieren und deren Kanilen zu folgen.'?>

Es stellt sich rechtlich zB die Frage, ob YouTube-Videos, welche fiir einen privaten Zweck
aufgenommen wurden, fiir Entscheidungen des/der Arbeitgebers/in herangezogen werden

diirfen, dazu siehe Punkt ,,5.3 Priifung der RechtméBigkeit der Kontrolle*.

2.5.2 Instagram

Die Multimediaplattform Instagram wurde 2010 gegriindet, hat heute mehr als 800
Millionen aktive Nutzer/innen und bietet die Moglichkeit, Bilder und Videos hochzuladen

und diese mit einer kurzen Beschreibung zu versehen.!3¢

Instagram wird sowohl von privaten Personen als auch von Unternehmer/innen zur
Vermarktung ihrer Produkte verwendet. Um den Dienst als Unternehmer/in nutzen zu
konnen, muss zundchst ein privates Nutzer/innenkonto erstellt werden. Dieses kann

sodann in ein Unternehmensprofil umgewandelt werden.!*’

Durch Erstellung eines Nutzer/innenkontos wird zwischen Instagram und dem/der Nutzer/in
ein Social-Media-Vertrag abgeschlossen. Uberdies werden die Nutzungsbedingungen
Inhalt des Vertrages.!*® In diesen wird festgelegt, wie die Plattform genutzt werden kann und
soll.!3% Dariiber hinaus muss der/die Nutzer/in gem Punkt ,Deine Verpflichtung der
Nutzungsbedingungen mindestens dreizehn Jahre alt sein, um sich allein anmelden zu

konnen. 40

134 Schmitt, FFF 181.

135 Gerloff; Erfolgreich auf YouTube: Social Media Marketing mit Online Videos (2014) 138.
136 Basler, Instagram fiir Unternehmer (2018) 10.

137 Basler, Instagram 18.

138 Hornung/Miiller-Terpitz, Rechtshandbuch 38.

139 https://help.instagram.com/581066165581870 (zuletzt abgefragt am 28.02.2020).

140 hitps://help.instagram.com/581066165581870 (zuletzt abgefragt am 28.02.2020).
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Instagram bietet Nutzer/innen die Moglichkeit, das eigene Profil mit einem Profilbild sowie
mit einem kurzen Steckbrief auszustatten. Das Kniipfen von Kontakten geschieht durch das
sogenannte ,,Folgen* einer Person.'*! Danach besteht die Mdglichkeit, sich durch direkte
Nachrichten auszutauschen oder auf verfasste Beitrdge in Form von Bildern oder ,,Stories*
zu reagieren. Es wird auch durch diese Art der Kommunikation ein eigenes Netzwerk

geschaffen.'4?

2.6 Aufbau von Blogs am Beispiel von Wordpress.com und Twitter

2.6.1 Wordpress.com

Bei Wordpress.com handelt es sich um einen kostenlosen Social-Media-Dienst, bei dem
die Moglichkeit besteht, Websites oder Blogs sowohl als Privatperson als auch als

Unternehmer/in zu erstellen.'*?

Es wird auch hier zwischen dem Dienst und dem/der Nutzer/in durch Anmeldung auf der
Website ein Social-Media-Vertrag abgeschlossen, unabhéngig davon, ob man sich als
Unternehmer/in oder als private Person anmeldet. Fiir die Anmeldung werden eine E-Mail-
Adresse sowie ein Benutzer/innenname benétigt. Des Weiteren miissen die

Geschiftsbedingungen'#*

akzeptiert werden und der Dienst fordert ein Mindestalter von
dreizehn Jahren. Mit der Erstellung eines Kontos wird ein Profil dem/der Nutzer/in
zugeordnet, welches mit Informationen iiber die Person selbst sowie mit einem Profilbild

ausgestattet werden kann.'43

Kontakte konnen durch das Folgen von Websites oder durch das Kommentieren von

Beitrdgen gekniipft werden. Auf dem ,,Reader* erscheinen sodann die neuesten Beitridge der

Websites/Blogs, welchen man folgt.!46

41 Hornung/Miiller-Terpitz, Rechtshandbuch 18.

142 Schmidt, SM 12.

143 https://de.wordpress.com/about/ (zuletzt abgefragt am 28.02.2020).
144 hitps://de.wordpress.com/tos/ (zuletzt abgefragt am 28.02.2020).
145 hitps://de.wordpress.com/tos/ (zuletzt abgefragt am 28.02.2020).
146 hitps://de.wordpress.com/tos/ (zuletzt abgefragt am 28.02.2020)
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Es konnen auch hier Probleme in Bezug auf die Verwertung der Daten, welche sich auf den
einzelnen Blogs befinden, entstehen. So stellt sich zB rechtlich die Frage, ob private Inhalte
aus Blogs flir Entscheidungen des/der Arbeitgebers/in herangezogen werden diirfen. Diese
Fragen werden eingehend unter Punkt ,,5.3 Priifung der RechtméBigkeit der Kontrolle*

behandelt.

2.6.2 Twitter

Twitter ist eine sogenannte Mircoblogging Plattform, welche mittlerweile sowohl von
Privatpersonen, Organisationen, Unternehmen als auch von Massenmedien verwendet
wird.'¥” Bei Twitter wird gem Punkt 1 der Allgemeinen Geschiftsbedingungen ein Social-
Media-Vertrag durch Anlegung eines Accounts geschlossen, dies unabhéngig davon, ob
das Nutzer/innenkonto fiir berufliche oder fiir private Zwecke genutzt wird."*® Die
allgemeinen Geschiftsbedingungen werden Vertragsinhalt'#’. Uberdies sieht Punkt 1 der
Allgemeinen Geschéftsbedingungen eine Altersbeschrinkung von dreizehn Jahren
vor.!3% Fiir die Registrierung muss ein Twitter-Account gem Punkt 4 der Allgemeinen
Geschiftsbedingungen mit einem Namen sowie mit einer E-Mail-Adresse angelegt werden.
Dem Nutzer/innenkonto wird, wie auch bei den anderen Diensten, ein Profil zugeordnet,
welches mit einem Profilbild und -Informationen iiber sich oder iiber das eigene

Unternehmen ausgestattet werden kann.!>!

Die einzelnen Nutzer/innen konnen mittels ,,Tweets*, welche auf eine Linge von 140
Zeichen beschriankt sind, miteinander kommunizieren und Informationen austauschen.
Texte, Links auf Webseiten, Fotos oder Videos konnen Inhalte dieser ,, Tweets* sein. Es kann
zudem durch Wiederholung anderer Beitrdge (auch ,retweeten* genannt) oder durch das

Kommentieren von Inhalten kommuniziert werden.!5?

147 Geiring, Risiken von Social Media 35.

148 Schmitt, FFF 164.

149 hitps://twitter.com/de/tos (zuletzt abgefragt am 28.02.2020).
150 https://twitter.com/de/tos (zuletzt abgefragt am 28.02.2020).
151 Schmitt, FFF 168.

152 Geiring, Risiken von Social Media 35.

S. 34



2.7 Exkurs: Suchmaschinen am Beispiel von Google

Neben den beschriebenen Social-Media-Diensten gibt es auch noch Suchmaschinen.
Beispielhaft wird hier kurz ein Uberblick iiber die Suchmaschinen im Allgemeinen und

Google, als eine der Bekanntesten, gegeben.

Suchmaschinen, auch Web-Suchmaschinen oder Universalsuchmaschinen genannt, sind
Computersysteme, welche Inhalte aus dem World Wide Web zusammenfassen und {iber
eine Benutzer/innenschnittstelle durchsuchbar machen. Die Ergebnisse werden sodann
nach systemseitig angenommener Relevanz geordnet und dargestellt. Suchmaschinen
weisen daher keinen klar abgrenzbaren Datenbestand auf, sondern sammeln einzelne
Inhalte aus verschiedenen Datenbanken zusammen. Es gibt nur wenige Suchmaschinen

weltweit. Eine dieser ist Google, welche einen Marktanteil von mehr als zwei Drittel hat.!>?

Google wurde von Larry Page und Sergey Brin gegriindet. Diese wollten die Welt
verbessern, indem der gesamten Menschheit der Zugang zu Informationen ermoglicht wird.
Es ist mittlerweile moglich, binnen Sekunden auch obskure Informationen zu finden.
Google erleichtert somit die Arbeitsweise, Freizeitgestaltung und das Lernverhalten der
Menschen. Die auf Google zur Verfiigung gestellten Daten werden durch einen vierstufigen
Prozess gesammelt. Es wird zunédchst eine umfassende Durchsuchung vieler Websites
mittels eines Spiders (Webcrawler) durchgefiihrt. Im nédchsten Schritt werden die
gewonnenen Dateien und Informationen indexiert und auf einzelne Server gespeichert.
Danach werden die Seiten mit den besten Antworten auf die Suchanfrage herausgefiltert. Im

vierten Schritt werden diese formatiert und die Ergebnisse zum/r Benutzer/in iibertragen.!>*

2.8 Gemeinsamkeiten und Unterschiede der beschriebenen Social-Media-Dienste und

Suchmaschinen

Bei fast allen oben beschriebenen Diensten wird durch Registrierung ein
Nutzer/innenkonto, welches mit einem Profil verkniipft ist, erstellt. Davon ausgenommen
ist WhatsApp, da fiir die Anmeldung ausschlieflich eine Telefonnummer bendtigt und

durch die Registrierung kein Profil angelegt wird. Suchmaschinen unterscheiden sich von

153 Lewandowski, Suchmaschinen, in Kuhlen/Semar/Strauch (Hrsg), Grundlagen der praktischen Information
und Dokumentation® (2013) 495-497.
154 Levy, Google inside, wie Google denkt, arbeitet und unser Leben verindert (2012) 28.
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den beschriebenen sozialen Diensten dahingehend, dass zwar ein Benutzer/innenkonto
erstellt werden kann, allerdings dieses nicht zwingend bendtigt wird, um auf diesen zu

recherchieren.

Es ist allen Social-Media-Dienste gemein, dass durch die Registrierung ein Social-Media-
Vertrag abgeschlossen wird und die allgemeinen Geschéiftsbedingungen Grundlage der
Nutzung werden. Wenn diesen Bedingungen nicht zugestimmt wird, kann kein Abschluss

und keine Erstellung erfolgen.

Die Plattformen Facebook, Xing, LinkedIn (alle in Kapitel 2.3 angefiihrten sozialen
Netzwerke) und Instagram  unterscheiden zwischen der Nutzung durch
Unternehmer/innen und Privaten. Um eine Unternehmensseite anzulegen, muss zunichst
ein privates Profil erstellt werden. Bei Instagram wird dieses private Profil auf Wunsch zu
einem Unternechmerprofil umgewandelt. Bei Blogs, Instant Messaging Diensten und bei

YouTube wird keine Unterscheidung wie diese vorgenommen.

Dariiber hinaus sehen die angefiihrten Dienste unterschiedliche Altersbeschrinkungen fiir
die Nutzung vor. Be1 Wordpress, Twitter, Facebook und Instagram darf bereits mit 13 Jahren
ein Nutzer/innenkonto erstellt werden. LinkedIn, WhatsApp und Yahoo Messenger
hingegen setzen eine Altersgrenze von 16 Jahren voraus. Xing darf erst mit Volljahrigkeit

genutzt werden.

Jeder dieser oben beschriebenen Dienste bietet andere Handlungsmoglichkeiten. Bei
Facebook und Instagram ist es moglich, Status, Videos und Bilder zu verfassen. Ferner
konnen Kommentare erstellt werden. Bei WhatsApp oder Facebook Messenger ist dies nicht
moglich. Hier kann nur gechattet werden. Dartiber hinaus kann bei Suchmaschinen gar keine
Handlung gesetzt werden, es kann nur recherchiert werden und daher kann der/die Einzelne
nur online sein. Diese einzelnen Handlungsmdglichkeiten werden in Kapitel ,,2.9

Kommunikationsmoglichkeiten* noch niher dargestellt.

Die oben beschriebenen Hauptgruppierungen von sozialen Netzwerken, Multimedia
Plattformen, Instant Messaging, Webblogs und Suchmaschinen, unterscheiden aber nur nach
strukturalen Kriterien des Netzwerkes und sind daher fiir die rechtliche Beurteilung

irrelevant. Aus diesem Grund wurden vier verschiedene Fallgruppen gebildet, die in dieser
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Untersuchung Anwendung finden: freizeit- und beruflich orientierte Plattformen,

Suchmaschinen und Webblogs.

Die Fallgruppen wurden anhand folgender Kriterien gebildet: Zunédchst ist mE zu
unterscheiden, ob es sich um einen 6ffentlichen oder privaten Raum handelt. Diese
Differenzierung wird in Kapitel ,,2.10. Privater und Offentlicher Zugang von Social-Media-
Diensten und deren Nutzer/innenkonten* vorgenommen. Eine weitere Unterscheidung ist in
Bezug auf den Hintergrund der Nutzung vorzunehmen. Demnach ist zu differenzieren, ob

privat oder beruflich gehandelt wird.

e Freizeitorientierte Plattformen wie Facebook, Instagram, WhatsApp, YouTube,
Yahoo-Messenger oder Facebook Messenger werden vorrangig fiir private Zwecke
genutzt, da die Mdglichkeit besteht, mit Freund/innen und Familie ohne zeitliche und

raumliche Hirden zu kommunizieren.

e Webblogs werden mE grundsétzlich auch fiir den privaten Gebrauch verwendet, da

es sich um eine Art Online Tagebuch handelt.

¢ LinkedIn und Xing wurden fiir den Austausch von beruflichen Informationen
geschaffen und fallen daher unter den Begriff der beruflich orientierten
Plattformen. Es soll so die Kommunikation zwischen Arbeitgeber/innen und

Arbeitnehmer/innen erleichtert werden.

Auf diese ,,neue Unterscheidung wird in allen Kapiteln zuriickgegriffen.

2.9 Kommunikationsmoglichkeiten

Die drei beschriebenen Fallgruppen (freizeitorientierte, beruflich orientierte Netzwerke und
Webblogs) bieten diverse Funktionen, mit welchen kommuniziert und somit ein eigenes
Netzwerk aufgebaut werden kann. Es besteht die Moglichkeit den ,,Geféllt mir*“-Button zu
betédtigen, Kommentare zu verfassen, Statusmeldungen, Bilder oder Videos online zu stellen,
Inhalte zu teilen oder schriftlich in Chats zu kommunizieren. Auf Suchmaschinen kann
der/die Nutzer/in keine Handlungen setzen und somit auch nicht aktiv tétig sein. Dort ist es

nur moglich, online zu sein, indem Recherchetitigkeiten betrieben werden.
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2.9.1 ,,Gefillt mir“-Button/ ,,Like*“-Button

Mittels eines ,,Gefillt mir“-Buttons hat der/die Nutzer/in durch das Driicken einer
Schaltfliche die Moglichkeit, einen Beitrag, ein Statusupdate, einen Pinnwandeintrag, eine
Seite, ein Foto positiv zu bewerten. Der Hintergrund dieser Funktion ist die rasche
Verbreitung spezifischer Inhalte durch die einzelnen Nutzer/innen.'> Diese Funktion gibt es

uA bereits auf Facebook, Instagram und Twitter.

Neben dem ,,Gefillt mir“-Button gibt es auf Facebook seit 2016 auch sogenannte Facebook-
Reactions (= Facebook Reaktionen). Demnach kann ein Beitrag auch mit einem Herz, einem
lachenden Smiley, einem Wow-Gesicht sowie mit einem weinenden und wiitenden Emoji
versehen werden. Diese werden allerdings sehr kritisch gesehen, da sie zB fiir

Hasskampagnen genutzt werden.!>®

2.9.2 Kommentieren

Dartiber hinaus bieten einige Dienste, wie zB Facebook, die Moglichkeit, verfasste Beitriage,

wie Statusmeldungen, Bilder oder hochgeladene Videos zu kommentieren. '’

2.9.3, Share* / ,,Teilen“-Funktion

Des Weiteren besteht auf Diensten, wie zB Facebook oder Twitter, die Moglichkeit,
bestimmte Inhalte, wie Fotos, Videos oder Status durch die ,,Teilen® Funktion anderen

158 Bei der Funktion kann mE noch unterschieden

Nutzer/innen zugénglich zu machen.
werden, ob das Posting ohne Verdnderung geteilt wird oder zB noch ein eigener Kommentar
hinzugefiigt wird. In Kapitel ,,5.1.1.2.5 Priifung moglicher Handlungen auf sozialen
Netzwerken anhand des Flussdiagramms und Fallbeispiele aus der Praxis® wird noch niher

auf diese Unterscheidung eingegangen.

2.9 4 Status, Bilder, Videos

Der/Die Nutzer/in hat auch die Moglichkeit, Statusmeldungen zu verfassen, dies in Form

eines Textes zB {iber seinen/ihren Tag. Es konnen auch Bilder oder Videos hochgeladen

155 Geiring, Risiken von Social Media 36-37.

136 https://derstandard.at/20000569644 18/Facebook-weitet-Emojis-aus-Nun-auch-fuer-Kommentare (zuletzt
abgefragt am 18.03.2020).

157Schmitt, FFF 130.

158 Geiring, Risiken von Social Media 36-37.
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werden Das eigene Netzwerk kann sodann kommentieren, teilen oder den ,,Geféllt mir*-
Button klicken. Der Inhalt bleibt online, bis dieser tatsdchlich von dem/der Nutzer/in

geldscht wird.

Eine weitere Mdoglichkeit, mit welcher ein/eine Nutzer/in mit dem eigenen Netzwerk
kommunizieren kann, ist die Erstellung von Livevideos. Hier konnen
Zuschauer/innen/Freund/innen direkt in Echtzeit Kommentare und ,Likes* zu einem
laufenden Video abgeben. Passieren dem/der Ersteller/in Fehler, konnen diese nicht mehr
herausgeschnitten werden, da das Video live iibertragen wird.!>® Instagram oder Facebook

bieten zB diese Moglichkeit an.

Nutzer/innen konnen in Stories Fotos oder Videos hochladen, welche dem Netzwerk 24
Stunden zur Verfiigung stehen. Es besteht auch die Moglichkeit, Kommentare unterhalb
dieser Stories zu verfassen, wenn dies durch den/die Nutzer/in erlaubt ist.!?° Diese Funktion

bieten uA Facebook und Instagram an.

2.9.5 Kommunikation schriftlich (Chats)

Neben Tatigkeiten, die Offentlich einsehbar sind, kann der/die Einzelne auch private
Nachrichten an andere Nutzer/innen desselben Netzwerkes verschicken. Dies kann mit
einer Art E-Mail verglichen werden. Wenn beide Kommunikationspartner/innen gleichzeitig
online sind, kann auch in einem Chat und damit in Echtzeit eine Unterhaltung gestartet

werden. 0!

2.9.6 Exkurs Online-Sein

Neben den oben beschriebenen Handlungen besteht mE auch die Moglichkeit, dass der/die
Nutzer/in auf sozialen Netzwerken nur online ist. In diesem Fall wird dieser nicht aktiv,
indem eine Handlung getitigt wird. Es wird nur durch Inhalte gescrollt oder der/die
Nutzer/in kann auch einfach nur uA tiiber einen ldngeren Zeitraum eingeloggt sein. Auf

Suchmaschinen kdnnen zB nur Recherchetdtigkeiten durchgefiihrt werden.

159 Schmitt, FFF 146-148.
10 Schmitt, FFF 221.
161 Geiring, Risiken von Social Media 36.
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2.10 Privater und Offentlicher Zugang von Social-Media-Diensten und deren

Nutzer/innenkonten

Ob Informationen aus sozialen Medien fiir Entscheidungen von dem/der Arbeitgeber/in
herangezogen werden diirfen, hdngt mE uA davon ab, ob Daten éffentlich oder nur privat
zuginglich sind, da méglicherweise bei nur privat zur Verfiigung stehenden Daten kein
Zugriffsrecht und damit auch kein Recht auf Verwertung bzw Verarbeitung besteht. So ist
zB diese Beurteilung fiir die Frage relevant, ob Background-Checks (Néheres in Kapitel ,,4.2
Priifung nach RechtméBigkeit der Recherche (Background-Checks)*) erlaubt sind, wenn
Nutzer/innenkonten nur privat zugédnglich sind. Ferner stellt sich auch die Frage, ob Daten
aus nicht 6ffentlich zugénglichen Plattformen fiir eine Entlassung eines/r Arbeitnehmers/in
aufgrund eines rechtswidrigen Verhaltens herangezogen werden diirfen (Ndheres in Kapitel

,»d Aufrechtes Arbeitsverhéltnis®).

ME ist zwischen der 6ffentlichen Verfiigbarkeit von den einzelnen gebildeten Fallgruppen
(Suchmaschinen, beruflich orientierte und freizeitorientierte Netzwerke sowie Webblogs)
und den Inhalten auf den  Nutzer/innenprofilen selbst, bei  welchen

Privatsphdreneinstellungen vorgenommen werden konnen, zu unterscheiden.

Zunichst wird auf den Begriff der Offentlichkeit eingegangen. Danach wird beurteilt, ob
die einzelnen Fallgruppen von Social-Media-Aktivitdten von Arbeitnehmer/innen allgemein
verfiigbar sind. AbschlieBend werden die individuelle Offentlichkeit und die

Privatsphdreneinstellungen niher beleuchtet.

2.10.1 Definition Offentlichkeit

Die Definition des Begriffs ,,Offentlichkeit* hat sich in den letzten Jahren durch das Internet
stetig verdndert, da bei der Weitergabe von privaten Informationen immer weniger
Hemmschwellen {iberwunden werden (miissen). Frither wurden Mitteilungen {iber
Sendemasten, Radio- oder Fernsehgerite und Druckerpressen verbreitet. In den vergangenen
Jahren haben sich Kommunikationsrdume im Internet entwickelt, in denen es zur Schaffung

einer eigenen personlichen Offentlichkeit kommt.'¢2

162 Schmidt, SM 29.
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Dartiber hinaus hat sich auch die Moglichkeit des Zugangs geéndert. Demnach waren
frither Inhalte in Zeitungen 1dR nur in den Staaten verfiigbar, in welchen diese verdffentlicht
bzw verkauft wurden. Auf verdffentlichte Inhalte im Internet kann nunmehr von der ganzen
Welt aus zugegriffen werden. So konnte mE ein/e Mitarbeiter/in einen negativen Beitrag
iiber den/die Arbeitgeber/in verfassen, dieser konnte in einem anderen Land ohne
Zeitverzogerung gelesen werden und dadurch konnte die Zusammenarbeit mit dem
Unternehmen nicht aufgenommen oder bei Bestehen sogar gestoppt werden. Ein Radio- oder
Fernsehsender zB hétte diesen Beitrag wahrscheinlich nie verdffentlicht und eine solche

Konfliktsituation wére somit in der Vergangenheit nicht denkbar gewesen.

2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich

orientierten Netzwerken, Webblogs

Bei Suchmaschinen handelt es sich mE um allgemein verfligbare Quellen, da diese auch
nur auf Daten zugreifen konnen, die der Allgemeinheit im Internet zur Verfiigung stehen.

Suchmaschinen sind daher 6ffentlich zugénglich.

Um Inhalte von Social-Media-Profilen auf freizeitorientierten Plattformen einsehen zu
konnen, benotigt der/die Arbeitgeber/in grundsétzlich ein bestehendes Nutzer/innenkonto.
Daher sind diese Netzwerke nicht o6ffentlich zugiinglich (siehe hierzu auch Kapitel ,,2.3
Aufbau von Social-Media-Netzwerken am Beispiel von Facebook, LinkedIn und Xing®,
»2.4. Aufbau von Instant Messaging am Beispiel von WhatsApp, Yahoo Messenger und
Facebook Messenger und ,,2.5 Aufbau von Multimedia Plattformen am Beispiel von

YouTube und Instagram®).

Berufliche Plattformen sind auch nicht allgemein zugiinglich, da Unternehmer/innen auf
diese Plattformen und Inhalte nur durch Anmeldung mittels eines Nutzer/innenkontos

zugreifen konnen (siehe hierzu Kapitel ,,2.3.2 LinkedIn* und ,,2.3.3 Xing®).
Inhalte auf Blogs sind hingegen 6ffentlich zugiingliche Informationen, da jede/r auf diese

zugreifen kann, ohne dass ein bestimmtes Profil erstellt werden muss (siehe hierzu Kapitel

,»2.6.1 Wordpress.com®).
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2.10.3 Individuelle Offentlichkeit

Unabhingig von einem Dienst kann der/die Nutzer/in seine/ihre individuelle Offentlichkeit
durch Privatsphireneinstellungen selbst regeln, einstellen und kontrollieren. Dadurch schafft

der/die Einzelne ein individuelles soziales Netzwerk.

Dies ist allerdings nur moglich, wo auch tatséchlich ein Nutzer/innenkonto erstellt werden
kann. Bei Suchmaschinen kann daher keine eigene individuelle Offentlichkeit geschaffen

werden.

Die individuelle Offentlichkeit bestimmt der/die Nutzer/in nach seiner/ihrer persénlichen
Einschétzung. Der/Die Einzelne entscheidet, ob Informationen auf einer Social-Media-
Plattform veroffentlicht werden.'®? IdR bieten Social-Media-Dienste die Moglichkeit, die
eigene Privatsphdre mittels der Privatsphireneinstellungen niher zu definieren. Demnach
kann zB bei Facebook eingestellt werden, dass der Inhalt eines Profils nur durch
Bestiitigung einer Freundschaftsanfrage eingesehen werden kann. Dariiber hinaus kann
auch ausgewdhlt werden, ob innerhalb einer Suchmaschine das eigene Profil angezeigt
werden darf.'® Bei Instagram kann der/die Nutzer/in festlegen, dass nur von einem selbst

bestiitigte Personen Inhalte einsehen kénnen.'®

Ein  offentliches  Nutzer/innenkonto liegt demnach vor, wenn Kkeine
Privatsphireneinstellungen ausgewdhlt wurden und jede Person den Inhalt des Profils

einsehen kann, ohne Bestitigung durch den/die Nutzer/in selbst.!6®

Die Beurteilung, ob Inhalte 6ffentlich verfiigbar sind, wenn es Privatsphéreneinstellungen
gibt, gestaltet sich hingegen schwieriger, da dies mE von mehreren Faktoren abhédngig ist.
Die nachstehenden Faktoren sind fiir die in Kapitel ,4. Arbeitsverhdltnis im
Anbahnungsstadium® und ,,5. Aufrechtes Arbeitsverhdltnis* rechtlichen Beurteilungen (zB

darf der/die Arbeitgeber/in auf Social-Media-Dienste zugreifen?), relevant.

163 Schmidt, SM 29.

164 hitps://www.facebook.com/help/1297502253597210%ref=dp# (zuletzt abgefragt am 19.11.2018).
165 https://help.instagram.com/448523408565555?ref=dp (zuletzt abgefragt am 19.11.2018).

166 htps://www.facebook.com/help/1297502253597210%ref=dp# (zuletzt abgefragt am 19.11.2018).
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Zunidchst ist zu kldren, wie viele Personen die geposteten Inhalte einsehen konnen. Es
handelt sich noch nicht um o6ffentlich verfiigbare Daten, wenn diese in einem engen
Familien- und Freundeskreis veroffentlicht werden. Wenn zehn bis zwanzig Personen
in die Daten einsehen konnen, kann mE von einem engen Familien- und Freundeskreis
gesprochen werden, da diese Anzahl an Mitgliedern auch in der analogen Welt realistisch
ist. Haben mehr als zwanzig Personen Zugriff, sind die Daten mE grundsétzlich innerhalb

dieses Netzwerks allgemein verfiigbar.

Haben zwar weniger als zehn bis zwanzig Personen Zugriff auf die Daten und ist allerdings
eine Weiterverbreitung méglich, indem Inhalte ohne Einschrinkungen geteilt werden
konnen, hat der/die Nutzer/in nicht mehr die Moglichkeit zu kontrollieren, welche Personen
Zugang zu den im eigenen Netzwerk verdffentlichten Inhalten haben, da diese durch das
Teilen in einem anderen Netzwerk der Offentlichkeit zuginglich gemacht wurden und dort
die Einstellungen dieses/r Nutzers/in zur Anwendung kommen. Bleibt die Anzahl der
Personen, welche die Inhalte auf dem teilenden Profil sehen konnen, gemeinsamen mit
Freund/innen des urspriinglichen Profils unter zwanzig, sind die Daten weiterhin privat.

Dariiber hinaus sind die Informationen mE 6ffentlich zugénglich.

Dariiber hinaus stellt sich auch die Frage, welchen Personen der Zugriff zum eigenen
personlichen Netzwerk gewdéhrt wird. Haben mehr als zwanzig Personen Einblick in diese
Informationen, diirfen trotzdem Arbeitgeber/innen auf Inhalte nicht zugreifen, wenn diese
nicht dem ausgewéhlten Kreis zB der ,,Freundesliste* bei Facebook zugeordnet sind. Davon
ist eine Ausnahme zu machen, wenn der/die Nutzer/in jede/n zu seinem/ihrem Profil
hinzufiigt, unabhédngig davon, ob kontrolliert wird, welche Person akzeptiert wird. Dies
konnte zB zum Tragen kommen, wenn der/die Einzelne mehr als 500 Personen auf die
Freundesliste gesetzt hat. Denn dann ist mE davon auszugehen, dass nicht zwischen

einzelnen Personen unterschieden wird.

Ob die Inhalte tatsdchlich verwendet werden diirfen, kann aufgrund der dargelegten
Umstdnde nicht allgemein beurteilt werden, da dies mE von der selbst erstellten
individuellen Offentlichkeit durch Privatsphireneinstellung abhiingig ist. Es wird daher in

den jeweiligen Unterkapitel eine Beurteilung vorgenommen.
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2.11 Ergebnis

Zusammenfassend kann daher gesagt werden, dass soziale Medien uA als
voranschreitende Eingliederung des Internets in die Gesellschaft beschrieben werden
konnen. Es wird die Mdglichkeit geboten, ohne groBen Aufwand Informationen aller Art,
wie zB Texte oder Bilder, einer groen Menschenmenge zugénglich und somit éffentlich
zu machen. Dariiber hinaus konnen soziale Beziehungen zu Menschen aufgebaut und
gefordert werden. Soziale Medien kénnen in vier Kategorien (Soziale Netzwerke,

Multimediaplattformen, Instant Messaging und Webblogs) aufgegliedert werden.

Auf Sozialen Netzwerken, wie zB Facebook, Xing oder LinkedIn ist es mdglich, sich als
Benutzer/innengruppen nach Interessenkreisen, Vorlieben oder sozialen Strukturen durch
Erstellung eines Nutzer/innenkontos zu vernetzen. Bei Instant Messaging Diensten
wird eine Verbindung in Echtzeit iiber einen oder mehrere Kommunikationskaniile
zwischen einzelnen Nutzer/innen hergestellt. Diese haben die Moglichkeit, Personen
hinzuzufiigen oder diesen bei Bedarf die Autorisierung zu verweigern. Beispiele hierfiir sind
WhatsApp, Yahoo Messenger oder Facebook Messenger. Bei Multimediaplattformen, wie
zB Instagram oder YouTube, hingegen spielt nicht das individuelle Nutzer/innenprofil,
sondern einzelne Inhalte eine grofere Rolle. Es werden Videos, Fotos oder Audiodateien
iiber eine permanente Internetverbindung zur Verfiigung gestellt. Bei der letzten
Kategorie handelt es sich um Webblogs. Hierbei besteht die Mdglichkeit, chronologisch
sortierte Eintrige eines/r ,,Bloggers/in“ zu sehen. Die Plattform Wordpress.com féllt unter
diese Gattung. Eine Form des Bloggens stellt das Microblogging (zB auf Twitter) dar.
Hierbei veroffentlicht der/die einzelne Nutzer/in kurze telegramartige Textnachrichten auf
einer Kommunikationsplattform. Dariiber hinaus spielen auch Suchmaschinen, wie zB
Google, eine wichtige Rolle. Es handelt sich hierbei um Computersysteme, die Inhalte aus
dem World Wide Web zusammenfassen und eine Benutzer/innenschnittstelle

durchsuchbar machen.

Die beschriebenen Hauptgruppierungen von sozialen Netzwerken, Multimedia Plattformen,
Instant Messaging und Webblogs unterscheiden sich aber nur nach strukturalen Kriterien.
Fiir die nachstehende rechtliche Beurteilung ist diese Differenzierung irrelevant, da eine
andere von Bedeutung ist, die auf die unterschiedliche Offentlichkeit/Privatheit Bezug
nimmt. Es wurden daher vier verschiedene Fallgruppen gebildet: freizeit- und beruflich

orientierte Plattformen, Suchmaschinen und Webblogs. Es wurde zunichst
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unterschieden, ob es sich um einen offentlichen oder privaten Raum handelt. Daten auf
Suchmaschinen und Webblogs sind allgemein verfiigbar. Daten auf freizeit- und beruflich
orientierten Plattformen sind dagegen grundsétzlich nicht allgemein verfiigbar, da nur durch
die Erstellung eines Profils Zugang gewéhrt wird. Neben dem privaten bzw 6ffentlichen
Zugang zu diesen Diensten kann durch die Privatsphéreneinstellung eine individuelle
Offentlichkeit durch den/die Nutzer/in selbst geschaffen werden. Wenn keine Einstellung
vorgenommen wurde, kann jede Person auf die veroffentlichten Inhalte zugreifen und die
Daten sind daher 6ffentlich verfiigbar. Hat der/die Nutzer/in Einstellungen getroffen, ist die
weitere Beurteilung von folgenden Umstédnden abhédngig: Anzahl der Zugriffsberechtigten,
Moglichkeit der Weiterverarbeitung (zB Teilen), welchen Personen wurde der Zugriff

gewahrt.

Dartiber hinaus wird nach dem Hintergrund der Nutzung (privat oder berufliche
Handlung) differenziert. Freizeitorientierte Plattformen und Webblogs werden fiir den
privaten Gebrauch verwendet. Beruflich orientierte Netzwerke werden vor allem fiir den
Austausch von beruflichen Informationen genutzt. Bei Suchmaschinen kann diese

Unterscheidung nicht vorgenommen werden.

Auf den beschriebenen Plattformen bestehen verschiedene Kommunikationsmoglichkeiten.
Der/Die Einzelne kann insbesondere den ,,Gefillt mir“-Button betitigen, Kommentare
verfassen, Status, Bilder oder Videos online stellen, Inhalte teilen, oder schriftlich in
Chats kommunizieren. Ferner kann der/die Nutzer/in auch nur online sein und keine aktive

Handlung titigen.
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3. Rechtliche Grundlagen

Wie bereits am Anfang der Arbeit erldutert, findet immer 6fters eine Uberwachung der
Arbeitnehmer/innen durch das Durchforsten von Social-Media-Diensten durch
Arbeitgeber/innen statt. Da es in Osterreich keinen spezifischen Arbeitnehmer/innen-
Datenschutz gibt, sind einzelne einschldgige Normen fiir die rechtliche Beurteilung
heranzuziehen. In diesem Kapitel werden relevante Bestimmungen, welche fiir alle
untersuchenden Problemstellungen in Bezug auf die Kontrolle von Inhalten auf Social-
Media-Diensten von Bedeutung sind, vorgestellt und diskutiert. Es wird zuerst ein kurzer
Uberblick iiber das Persénlichkeitsrecht nach § 16 ABGB gegeben. Danach wird sich die
Verfasserin mit einzelnen Grundrechten, wie insbesondere dem auf Datenschutz nach § 1
DSG und nach der DSGVO, dem Recht auf Achtung des Privat- und Familienlebens nach
Art 8 EMRK und dem Schutz personenbezogener Daten nach Art 8 GRC, beschéftigen.
Auf rechtliche Bestimmungen, welche nicht fiir alle Problemstellungen relevant sind, wird

in den einzelnen Teilen néher eingegangen.
3.1. Allgemeines Personlichkeitsrecht nach § 16 ABGB

3.1.1 Schutzbereich

Gemidll § 16 ABGB hat jeder Mensch angeborene, schon durch die Vernunft
einleuchtende Rechte, sogenannte Personlichkeitsrechte. § 16 ABGB wird von der Lehre
und Rsp als zentrale Norm der Osterreichischen Rechtsordnung gesehen, welche eine
Grundlage fiir die Anerkennung von subjektiven Rechten schafft.'®” Es handelt sich hierbei
um ein absolutes Recht, das heil3it, dieses wirkt gegen jede/n und keine/r darf in dieses
grundsétzlich eingreifen. § 16 ABGB erklirt allerdings nicht ndher, um welche Rechte es
sich hierbei handelt. Daher miissen diese aus iibrigen Bestimmungen des ABGB und aus

anderen Gesetzen abgeleitet werden. '8

Der Schutz dieser Personlichkeitsrechte spielt auch im Arbeitsverhéltnis eine gro3e Rolle,
da der/die Dienstnehmer/in personlich abhingig ist. Wie bereits in Kapitel
,1.1.Problemstellung und Hintergrund der Dissertation* erwéhnt, hat der/die Dienstgeber/in

Fiirsorgepflichten aufgrund der personlichen Abhiingigkeit einzuhalten. Die

167 Posch in Schwimann/Kodek, ABGB*(2011) § 16 ABGB Rz 3.
168 Posch in Schwimann/Kodek, ABGB* § 16 ABGB Rz 12.
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Personlichkeitsrechte sind insbesondere fiir die Kontrolle des/der Arbeitnehmers/in
relevant.'® Da es sich idR bei Informationen aus Social-Media-Diensten um personliche
Daten handelt, kann durch eine mogliche Kontrolle durch den/die Arbeitgeber/in ein Eingriff
in die Personlichkeitsrechte nach § 16 ABGB stattfinden. Eine besondere Rolle konnte zB
das Recht auf Achtung der Privatsphire nach Art 8 EMRK oder das Grundrecht auf
Datenschutz nach § 1 DSG spielen.

3.1.2 Drittwirkung der Grundrechte

§ 16 ABGB hat auch fiir die Drittwirkung der Grundrechte eine besondere Bedeutung.
Es wird grundsitzlich zwischen der unmittelbaren und mittelbaren Drittwirkung
unterschieden. Die Lehre von der unmittelbaren Drittwirkung besagt, dass die Grundrechte
im Privatrecht unmittelbar zur Anwendung kommen.!”® Die Lehre der mittelbaren
hingegen vertritt die Ansicht, dass die Grundrechte im Privatrecht zur Konkretisierung von

I Letztere hat sich in Osterreich

Generalklauseln herangezogen werden konnen.!”
durchgesetzt. Die Grundrechte wirken so als Schnittstelle zwischen dem Offentlichen Recht
und dem Privatrecht.!”? In diesem Zuge sei vor allem das Grundrecht auf Achtung des Privat-
und Familienlebens nach Art 8 EMRK und das Grundrecht auf Datenschutz nach § 1 DSG
zu erwihnen. Der/Die Arbeitgeber/in hat daher aufgrund der mittelbaren Drittwirkung die

Grundrechte in einem Arbeitsverhiltnis zu beachten.!”3

3.2 Grundrecht auf Datenschutz

Das Grundrecht auf Datenschutz spielt in allen Bereichen dieser Untersuchung eine
bedeutende Rolle, da immer wieder die Frage zu kldren ist, ob personenbezogene Daten
von Arbeitnehmer/innen aus Social-Media-Diensten fiir Entscheidungen des/der
Arbeitgebers/in herangezogen und verarbeitet werden diirfen. Um die gesetzlichen
Regelungen in Bezug auf die datenschutzrechtlichen Bestimmungen in den jeweiligen
Unterkapiteln anwenden zu kénnen, werden zunédchst der Anwendungsbereich und danach

die einzelnen Begriffe ndher erldutert.

19 dicher in Rummel/Lukas, ABGB* § 16 ABGB Rz 42.

170 Griller, Drittwirkung und Fiskalgeltung von Grundrechten, ZfV 1983, 1.

TV UA Aicher in Rummel/Lukas, ABGB*§ 16 ABGB Rz 57; Schauer in Kletecka/Schauer, ABGB-ON'%2§ 16
Rz 4 (Stand 1.3.2017, rdb.at).

172 Schauer in Kletecka/Schauer, ABGB-ON'2§ 16 ABGB Rz 15.

173 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.7.
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3.2.1 Anwendungsbereich

3.2.1.1 Zeitlicher Anwendungsbereich der DSGVO und des DSG

Das osterreichische DSG wurde auf Grund der EU-DSGVO mittels des Datenschutz-
Anpassungsgesetz 2018 BGBI1 I Nr 120/2017 — Datenschutz-Deregulierungsgesetz geéndert.
Dieses neue Gesetz findet seit 25.5.2018 auf alle Sachverhalte in Bezug auf die
Verarbeitung von personenbezogenen Daten Anwendung.!”* Der im Verfassungsrang
stehende Teil des DSG 2000 bleibt allerdings weiterhin aufrecht. Das bedeutet, dass auch
das Grundrecht auf Datenschutz in der bisher geltenden Fassung zur Anwendung kommt.
Das einfachgesetzliche DSG, welches 2018 in Kraft trat, gestaltet daher nicht ndher das
Grundrecht auf Datenschutz nach dem DSG 2000. Es implementiert hingegen die DSGVO.

Das Datenschutzrecht besteht daher aus zwei verschiedenen ,,Schichten®.!”>

Neben dem DSG gilt die DSGVO, da diese unmittelbar auf innerstaatliche Sachverhalte
Anwendung findet.!”® Die unmittelbare Geltung betrifft aber nicht alle geregelten Bereiche,
denn in manchen ist eine Implementierung in innerstaatliches Recht nétig. Ferner sieht die
DSGVO auch Regelungsspielriume (,,Offnungsklauseln®), welche die Mitgliedsstaaten

fakultativ nutzen kdénnen, vor.!””

Die DSGVO wird auch auf bereits vor dem 25.5.2018 erhobene Daten angewendet, wenn
diese nach dem 25.5.2018 weiterhin gespeichert werden. Demnach miissen in diesen Fillen

die Datenverarbeitungsprozesse an die neue Rechtslage angepasst werden.!”®
3.2.1.2 Sachlicher Anwendungsbereich der DSGVO und des DSG

Gem § 1 DSG hat jedermann Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten. Der/Die Betroffene wird vor Ermittlung sowie der Weitergabe
von Daten geschiitzt. Zu beachten ist, dass dieser Anspruch allerdings nur dann besteht,
wenn die einzelne Person ein schutzwiirdiges Geheimhaltungsinteresse nachweisen

kann.!”?

174 Knyrim/Tretzmiiller, Die praktisch wichtigsten Regelungen des DSG (neu), Dako 2017, 50.

175 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.17-2.21.

176 Brodil, Arbeitnehmerdatenschutz und Datenschutz-Grundverordnung (DSGVO), ecolex 2018, 486.

177 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.17-2.21.

178 Rosenmayer-Klemenz, — EU-Datenschutz-Grundverordnung (EU-DSGVO) und  Datenschutz-
Anpassungsgesetz 2018 (2018) 4.

179 Bresich/Dopplinger/Dérnhdfer/Kunnert/Riedl, DSG Datenschutzgesetz Kommentar (2018) 52.
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Regelungsinhalt der DSGVO ist, natiirliche Personen im Zuge der Verarbeitung von
personenbezogenen Daten zu schiitzen. Nach Art 2 DSGVO findet demnach diese auf die
ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten von
identifizierten oder identifizierbaren natiirlichen Personen Anwendung.'®® Die DSGVO
beinhaltet nur Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und beim freien Verkehr solcher Daten. Einen Anspruch auf

Geheimhaltung, wie in § 1 DSG; findet sich in der DSGVO allerdings nicht. '8!

Das Grundrecht auf Datenschutz nach § 1 DSG hat unmittelbare Drittwirkung und wirkt
daher auch gegeniiber anderen Rechtsunterworfenen, wie zB gegeniiber einem/r

Arbeitgeber/in (siehe auch Kapitel ,,3.1.2 Drittwirkung der Grundrechte*). 82

3.2.1.3 Raumlicher Anwendungsbereich der DSGVO und des DSG

Die DSGVO ist nach Art 3 DSGVO von Unternehmen zu beachten, wenn es sich um die
Verarbeitung von personenbezogenen Daten fiir die Tatigkeiten einer Niederlassung in der
Europiischen Union handelt.'® Das bedeutet, dass Unternehmen, die in der Europiischen
Union Dienstleistungen oder Waren anbieten, die DSGVO beachten und sich dieser auch

unterwerfen miissen. !84
Das osterreichische DSG sieht keine eigenstindige Regelung des rdumlichen
Anwendungsbereichs mehr vor, da sich der rdumliche Anwendungsbereich unmittelbar aus
Art 3 DSGVO ergibt.'#

3.2.2 Begriffsbestimmungen

In den folgenden Unterkapiteln werden nun die einzelnen Begriffe, welche fiir die rechtliche

Beurteilung benotigt werden, nach DSGVO und dem DSG néher erldutert.

180 Bresich/Dopplinger/Dérnhéfer/Kunnert/Riedl, DSG 14.

181 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.26.

182 Kénig in Kuras, Handbuch Arbeitsrecht Kap. 5a.1 (Stand 1.6.2017, rdb.at).

183 Rosenmayer-Klemenz, EU-DSGVO 17.

184 Tretzmiiller, Der globale Anwendungsbereich der DSGVO - warum die DSGVO auch in Drittlindern
umgesetzt werden sollte (muss), Dako 2018, 8.

185 Pollirer/Weiss/Knyrim/Haidinger, DSG* § 3 (Stand 1.4.2019, rdb.at).
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3.2.2.1 Personenbezogene Daten

Das Grundrecht auf Datenschutz steht einer natiirlichen Person nur dann zu, wenn es sich
um personenbezogene Daten handelt. Der Begriff umfasst gem Art 4 Z 1 DSGVO
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen. Die Person wird zB durch ihren Namen, ihre Standortdaten oder ihre Online-
Kennung erkannt. Handelt es sich um anonyme Informationen, findet die DSGVO keine
Anwendung. Dabei handelt es sich um Daten, bei denen kein Bezug zu identifizierten oder

identifizierbaren natiirlichen Person besteht.!8¢

Neben den personenbezogenen Daten beschreibt die DSGVO in Art 4 Z 5 DSGVO den
Begriff der pseudonymisierten Informationen. Hierbei handelt es sich um die
Verarbeitung personenbezogener Daten, welche allerdings ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen.
Werden Daten pseudonymisiert, welche durch Heranziehung von weiteren Merkmalen mit
einer natiirlichen Person in Verbindung gebracht werden konnen, konnen diese als Daten,
die einer identifizierbaren natiirlichen Person zugeordnet werden, betrachtet werden. Es
handelt sich somit hierbei um keine eigenstindige Datenkategorie, sondern es ist als
zusdtzliche Datensicherheitsmafinahme zu sehen. Das DSG sieht keine Regelung, wie diese,

vor. 187

Greift der/die Arbeitgeber/in zB auf ein Social-Media-Profil auf Facebook oder Instagram
zu, kann idR eine natiirliche Person mit einem Profilbild oder einem Profilnamen
identifiziert werden. Probleme ergeben sich allerdings dann, wenn es sich um einen
Benutzer/innennamen handelt, der keinen eindeutigen Bezug zu einer natiirlichen Person
darstellt. IdR findet der/die Verarbeiter/in allerdings eine Reihe an weiteren Inhalten, wie
zB Bilder oder andere Hinweise, durch die eine natiirliche Person identifiziert werden kann.
Der/Die Arbeitgeber/in verarbeitet daher auch in solchen Fillen personenbezogene Daten

des/der Arbeitnehmers/in.

186 Rosenmayer-Klemenz, EU-DSGVO 19.
187 Fritz, Anwendungsbereich und Rechtfertigung — Alles neu macht die DS-GVO?, Jahrbuch Datenschutzrecht
2016, 9.

S. 50



3.2.2.2 Besondere Kategorien personenbezogener Daten (sensible Daten)

Dartiber hinaus legt die DSGVO Bestimmungen fiir besondere Kategorien
personenbezogener Daten fest. Gem Art 9 Z 1 DSGVO handelt es sich hierbei um
Informationen {iiber die rassische und ethnische Herkunft, die politische Meinung, die
Gewerkschaftszugehorigkeit, dic religiose Uberzeugung, die Gesundheit und das

Sexualleben.'s8

Auf Social-Media-Diensten sind sensible Daten der Arbeitnehmer/innen oft sehr einfach zu
erlangen, indem der/die Dienstgeber/in zB auf deren Profilen, Beitrdge zu politischen
AuBerungen oder Informationen iiber deren Gesundheit findet. In Kapitel ,,3.2.4
Verarbeitung besonderer Kategorien personenbezogener Daten nach Art 9 DSGVO* wird

ndher auf die Verarbeitung dieser Daten durch den/die Dienstgeber/in eingegangen.

3.2.2.3 Verarbeitung

Des Weiteren muss eine Verarbeitung der personenbezogenen Daten stattfinden. Eine
Verarbeitung liegt gem Art 4 Z 2 DSGVO vor, wenn diese erhoben, erfasst, organisiert,
geordnet, gespeichert, angepasst oder verindert, ausgelesen, abgefragt, verwendet

9 Verwendet der/die

oder in irgendeiner anderen Form verarbeitet werden.'®
Arbeitgeber/in fiir die eigenen Entscheidungen die auf Social-Media-Diensten gefundenen

personenbezogenen Daten, findet eine Verarbeitung nach Art 4 Z 2 DSGVO statt.

Im Hinblick auf das Heranziechen von Daten aus Social-Media-Diensten, welche der/die
Arbeitgeber/in fiir seine/ihre Entscheidung in Bezug auf ein bevorstehendes oder auf ein
bereits eingegangenes Arbeitsverhdltnis sucht, stellt sich die Frage, ob bereits das
Anschauen und Durchscrollen von Social-Media-Konten unter den Begriff der
Verarbeitung fillt. ME verarbeitet der/die Dienstgeber/in bereits personenbezogene Daten,
wenn Social-Media-Profile angeschaut werden, da durch diese Handlung bereits temporér
Informationen auf dem verwendeten Gerdt gespeichert werden und eine Abfrage erfolgt.
Dartiber hinaus werden die Daten mittels Auge und Verstand gelesen, wodurch es mE auch

bereits zu einer Verarbeitung kommt. Der Begriff der Verarbeitung ist sehr weit gefasst,

188 Pollirer/Weiss/Knyrim/Haidinger, DSGVO Art 9 (Stand 1.1.2017, rdb.at).
189 Rosenmayer-Klemenz, EU-DSGVO 20.
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wodurch mE jeglicher Umgang mit personenbezogenen Informationen unter Art 4 Z 2

DSGVO fillt und daher auch bereits das Anschauen und Durchscrollen.

Dieses Ergebnis ist unabhéngig davon, ob es zu einer Durchsuchung der Konten direkt am
Arbeitsplatz durch den/die Arbeitgeber/in oder in einer privaten Umgebung, wie zB zuhause
am Computer, kommt. Denn mE werden auch in diesem Fall die Informationen fiir eine
Entscheidung herangezogen, wenngleich die Verarbeitung nicht am Arbeitsplatz stattfindet,

da auch hier als Arbeitgeber/in und nicht als private Person agiert wird.

Zu Problemen konnte mE auch eine weitere Konstellation fiihren: Ein/e Dienstnehmer/in ist
auf einem sozialen Netzwerk mit einem/r anderen Arbeitnehmer/in befreundet und findet
Informationen, welche die Arbeitsstelle betreffen, wie zB einen schdadigenden Kommentar
gegeniiber dem/der Vorgesetzten. Der/Die Mitarbeiter/in teilt dem/der Arbeitgeber/in diese
Handlung mit und der/die Einzelne wird darauthin gekiindigt. In der Folge konnte der/die
Dienstgeber/in argumentieren, dass eine Verarbeitung der Daten nach dem DSG bzw der
DSGVO nicht stattgefunden hat, da er/sie selbst eine Recherche nicht durchgefiihrt hat und
daher auch nicht Verantwortliche/r iSd Art 4 Z 7 DSGVO ist. Die Daten wurden ihm/ihr nur
weitergegeben und auf Basis dieser wurde eine Entscheidung getroffen. Dieser Prozess als
solcher ist als Datenverarbeitung zu werten, weil eben auf Grundlage dieser eine Kiindigung
ausgesprochen wurde. Dies unabhidngig davon, ob ein/e Mitarbeiter/in zundchst diese
Informationen gefunden hat. Es findet daher unabhéngig davon eine Verarbeitung statt, ob
direkt auf soziale Netzwerke Recherchen getitigt werden oder die Daten von einer dritten
Person an den/die Arbeitgeber/in weitergegeben werden (siehe ndheres auch hierzu Kapitel

»3.2.2.5 Verantwortliche/r*).

§ 1 Abs 3 DSG und Art 2 Abs 1 DSGVO legen fest, dass das DSG bzw die DSGVO nicht
nur auf die automatisierte Verarbeitung personenbezogener Daten angewendet, sondern
auch dann, wenn Informationen lediglich manuell gespeichert, aber nach einem
bestimmten System geordnet werden.'”® Nach Art 4 Z 6 DSGVO handelt es sich bei
Dateisystemen um jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuginglich sind.!°! Es wird darunter eine Art manuell gefiihrte Kartei

verstanden. Durch diese Regelung soll die Umgehung der DSGVO verhindert werden.!®?

190 Dohr/Pollirer/Weiss/Knyrim, DSG* § 1.
191 Rosenmayer-Klemenz, EU-DSGVO 24.
192 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.37
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ME liegt eine manuelle Speicherung vor, wenn einzelne Profile oder Informationen
ausgedruckt und alphabetisch oder chronologisch geordnet und in einem Personalakt
abgelegt werden. Wenn Daten nach keinem ,,besonderen® Strukturierungsmerkmal sortiert

werden, fallen diese ME hingegen nicht unter die DSGVO.

In Bezug auf diese Problematik hat Hitz'>? betont, dass Informationen, die sich in einem
Notizbuch oder auf einem ,,Schmierzettel* befinden, auch unter den Anwendungsbereich
der DSGVO fallen. Vorerst ist meiner Ansicht nach zu klidren, ob es sich um
personenbezogene Daten handelt. IdR kann allerdings eine Person auch mit Informationen
auf Notizzetteln identifiziert werden, da der/die Arbeitgeber/in sonst keine Entscheidung
treffen konnte und die Sammlung der Daten sinnlos wire. Im néchsten Schritt ist zu kléren,
ob es sich hierbei auch tatsdchlich um ein Dateisystem, wie in Art 4 Z 6 DSGVO
beschrieben, handelt. Informationen in Notizbiichern dienen mE als Gedachtnisstiitze, um
dem gedanklichen System zu helfen und gehoren daher zu diesem. ME fillt daher auch
solch ein System (Notizbuch) unter die Definition von Art 4 Z 6 DSGVO, da es nicht von
Bedeutung ist, dass sich ein System am Computer oder in einer Ablage befindet. Selbst wenn
die ,,Schmierzettel weggeworfen werden, ist das gedankliche System noch immer
vorhanden. Die Verfasserin schliet sich daher dem Meinungsstand von Hitz an, dass

Schmierzettel auch unter den Anwendungsbereich fallen.

3.2.2.4 Allgemein verfiigbar

Wie bereits in Bezug auf den sachlichen Anwendungsbereich erwihnt, muss eine einzelne
Person ein schutzwiirdiges Geheimhaltungsinteresse aufweisen konnen, um einen
Anspruch auf Geheimhaltung der ihn/sie betreffenden personenbezogenen Daten
geltend zu machen. Um sich auf dieses Interesse berufen zu kénnen, miissen die Daten
geheim gehalten werden. Das bedeutet, dass bei Daten, welche gem § 1 Abs 1 DSG
allgemein verfiigbar sind, dem/der FEinzelnen kein Anspruch auf Geheimhaltung

zukommt.!%*

Unter dem Begriff der allgemeinen Verfiigbarkeit verstehen Dohr/Pollirer/Weiss/Knyrim'®>

Daten, die von der Rechtsordnung offentlich zuginglich gemacht wurden, wie zB

193 Hitz, Manz 2018, 12.
194 Bresich/Dopplinger/Dérnhéfer/Kunnert/Riedl, DSG 52.
195 Dohr/Pollirer/Weiss/Knyrim, DSG*§ 1.
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Eintragungen in Grundbiichern oder in Firmenbiichern. Es fallen auflerdem auch
Informationen unter diesen, welche auf sonstige Weise wie insbesondere durch
Medienberichte, 6ffentlich gemacht wurden. Es ist allerdings immer zu beachten, dass die
Daten in zuliissigerweise veroffentlicht worden sind, da der/die Betroffene seinen/ihren
Geheimhaltungsanspruch nicht durch eine rechtswidrige Veroffentlichung verlieren darf.
Dolamic'® versteht uA unter allgemeiner Zuginglichkeit Informationen, die micht nur
einer begrenzten Zahl an Personen zur Verfiigung stehen, sondern zu welchen der
gesamten Offentlichkeit der Zugriff gewihrt wird. In den nichsten Unterkapiteln werden die

gebildeten Fallgruppen anhand der allgemeinen Verfiigbarkeit ndher durchleuchtet.

3.2.2.4.1 Suchmaschinen

Im Internet konnen Daten iiber Arbeitnehmer/innen von verschiedenen Quellen bezogen
werden. Eine Moglichkeit eines solchen Bezugs stellt die der Suchmaschinen dar. Wie
bereits in Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen,
freizeitorientierten und beruflich orientierten Netzwerken, Webblogs* erwidhnt, handelt es
sich um allgemein verfiigbare Quellen, da diese auch nur auf Daten zugreifen konnen, die
der Allgemeinheit im Internet zur Verfligung stehen. Suchmaschinen sind daher éffentlich

verfiighar und der/die Einzelne hat kein Geheimhaltungsinteresse.

3.2.2.4.2 Freizeitorientierte Netzwerke

Eine andere Moglichkeit besteht darin, auf Informationen, die sich auf freizeitorientierten
Netzwerken, befinden, zuzugreifen. Diese sind nicht allgemein zuginglich, da der/die
Arbeitgeber/in ein Nutzer/innenkonto bendtigt, um auf die Profile zugreifen zu kénnen. Der
Ausschlusstatbestand der allgemeinen Verfiigbarkeit ist daher nicht erfiillt und dem/der
Einzelnen kommt daher ein Geheimhaltungsinteresse zu. (Nédheres hierzu in Kapitel
,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und

beruflich orientierten Netzwerken, Webblogs®).

196 Dolamic, Dako 2017, 109.
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3.2.2.4.3 Berufliche Plattformen

Neben den erwidhnten freizeitorientierten Plattformen wird auch in beruflichen
Plattformen, recherchiert. Wie auch freizeitorientierte Plattformen sind berufliche Dienste
nicht allgemein zuginglich, da Unternehmer/innen auf diese Plattformen und Inhalte nur
durch Anmeldung mittels eines Nutzer/innenkontos zugreifen konnen (Néheres siehe in
Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und
beruflich orientierten Netzwerken, Webblogs®). Der Ausschlusstatbestand der allgemeinen
Zuginglichkeit ist daher nicht erfiillt und es besteht grundsitzlich ein

Geheimhaltungsanspruch.

3.2.2.4.4 Blogs

Des Weiteren konnen auch Informationen aus Blogs fiir Entscheidungen des/der
Arbeitgebers/in herangezogen werden. Inhalte auf Blogs sind offentlich zugéngliche
Informationen, da jede/r auf diese zugreifen kann. (Ndheres siehe in Kapitel ,,2.10.2
Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich
orientierten Netzwerken, Webblogs®). Dem/Der Einzelnen kommt daher kein Anspruch

auf Geheimhaltung zu.

Im Gegensatz zum DSG sieht die DSGVO keinen Ausnahmetatbestand der allgemeinen

Verfiigbarkeit vor.'”’

Demnach unterliegen mE auch allgemein verfiigbare Inhalte der
DSGVO wund der/die Einzelne wird vor Verarbeitung allgemein verfiigbarer
personenbezogener Daten geschiitzt. Werden die Grundsdtze nach Art 5 DSGVO (Néheres
in Kapitel ,,3.2.3 Grundsétze der Datenverarbeitung nach Art 5 DSGVO*) eingehalten, kann

eine Verarbeitung jedoch trotzdem rechtmifig sein.
3.2.2.5 Verantwortliche/r
SchlieBlich ist noch ndher zu definieren, wer nach Art 4 Z 7 DSGVO Verantwortliche/r ist.

Definiert wird dieser Begriff als jede natiirliche sowie juristische Person, welche iiber

Zwecke sowie Mittel der Verarbeitung personenbezogener Daten eine Entscheidung

197 Bresich/Dopplinger/Dérnhéfer/Kunnert/Riedl, DSG 57.
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trifft."”®  Verantwortlichen = kommt  die  Aufgabe zu, den  gesamten
Datenverarbeitungsvorgang zu kontrollieren. Weiters miissen sie den Nachweis erbringen,
dass die thnen zukommenden Pflichten durch die DSGVO und durch das DSG erfiillt
werden. Thnen obliegt zB eine Informationspflicht gem § 43 DSG bzw Art 13 DSGVO
gegeniiber dem/der Betroffenen. Das bedeutet, dass sie Auskunft iiber die Verarbeitung der
personenbezogenen Daten geben miissen. Dariiber hinaus sind sie gem Art 24 DSGVO fiir
Antridge sowie Abfragen in Bezug auf Betroffenenrechte (Ndheres dazu in Kapitel ,,3.2.5
Betroffenenrechte) verantwortlich.!”® Der/Die Arbeitgeber/in handelt nach Art 24
DSGVO als Verantwortliche/r in Bezug auf die Erhebung von personenbezogenen Daten
von Arbeitnehmer/innen, da jene/r iiber den Zweck und die Mittel der Verarbeitung

entscheidet.

3.2.3 Grundsitze der Datenverarbeitung nach Art 5 DSGVO

Wenn die Bestimmungen der DSGVO bzw des DSG zur Anwendung kommen, sind die
Grundséitze fiir eine rechtskonforme Datenverarbeitung nach Art 5 DSGVO zu
beachten. Demnach ist die Handlung des/der Dienstgebers/in nur dann gesetzeskonform,
wenn die Grundsidtze der RechtméBigkeit, von Treu und Glauben, der Transparenz, der
Zweckbindung, der Datenminimierung, der Richtigkeit, der Integritit und der

Vertraulichkeit eingehalten werden.?

3.2.3.1 Grundsatz der RechtmiBigkeit

Art 6 DSGVO =zihlt mehrere Moglichkeiten auf, nach welchen eine Verarbeitung
rechtmiBig ist.>°! In den nédchsten Unterkapiteln wird auf einzelne Tatbestdnde, welche fiir

die weitere Untersuchung relevant sind, eingegangen.

3.2.3.1.1 Einwilligung nach Art 6 Z 1 lita DSGVO

Nach Art 6 Z 1 lit a DSGVO ist eine Verarbeitung rechtmifBig, wenn der/die Betroffene in

t 202

die Verarbeitung seiner/ihrer Daten einwillig Die Einwilligung spielt bei der

198 Rosenmayer-Klemenz, EU-DSGVO 21.

199 Rosenmayer-Klemenz, EU-DSGVO 70.

200 Htzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO (Stand 1.10.2018, rdb.at).
W01 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO (Stand 1.10.2018, rdb.at).
202 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 20.
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Verwendung von auf Social-Media-Plattformen verfiigbaren Arbeitnehmer/innen-Daten
eine wichtige Rolle, da sich des Ofteren die Frage stellt, wann eine rechtmiBige
Einwilligung vorliegt bzw ob bereits eine Zustimmung vorliegt, wenn Daten durch

Nutzer/innen selbst veroffentlicht werden.

Gem Art4 Z 11 DSGVO ist eine Einwilligung

,,Jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissverstindlich
abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeutigen
bestitigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der

Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist. “*%?

Freiwillig ist eine Erkldrung immer dann, wenn sie der/die Betroffene ohne Zwang und
nach freier Entscheidungsmoglichkeit abgegeben hat. Fine freiwillige Einwilligung ist
nach ErwGr 42 S 5 der DSGVO gegeben, wenn der/die Einwilligende in der Lage ist, die
Einwilligung zu verweigern oder zuriickzuziehen, ohne dass er/sie einen Nachteil erleidet.
Eine Einwilligung ist dann nicht freiwillig, wenn zB ein klares Ungleichgewicht zwischen
dem/der Arbeitnehmer/in und dem/der Arbeitgeber/in besteht. Als Beispiel flihrt ErwGr 34
der DSGVO an, dass es zu einem Ungleichgewicht bei einem Arbeitsverhéiltnis kommen
kann. In Bezug darauf gibt die Artikel-29-Datenschutzgruppe an, dass idR nie von einer
freiwilligen Einwilligung ausgegangen werden kann, da es sich um ein ungleiches
Machtverhiltnis handelt und daher der Tatbestand der Freiwilligkeit nur erfiillt ist, wenn mit
der Nicht-Einwilligung keine negativen Folgen verbunden sind.
Kastelitz/Hotzendorfer/Tschohl** vertreten hier allerdings die Ansicht, dass nicht von
vornherein ein kategorischer Ausschluss stattfinden sollte, sondern immer der Einzelfall zu
priifen sei, wobei hier nicht ndher auf die einzelnen Voraussetzungen eingegangen wurde.
In diesem Zuge wurde auch auf die deutsche Rechtslage verwiesen. § 26 Abs 2 BDSG sieht
demnach vor, dass der Tatbestand der Freiwilligkeit dann erfiillt ist, wenn fiir den/die
Arbeitnehmer/in ein rechtlicher oder wirtschaftlicher Vorteil erreicht werden kann oder
Arbeitgeber/in und Arbeitnehmer/in gleichgelagerte Interessen verfolgen. Eine Einwilligung
wird trotzdem die Ausnahme bilden, da es kaum vorstellbar ist, dass zwischen den

Vertragsparteien kein Ungleichgewicht besteht und eine freiwillige Zustimmung erfolgt.

203 Goricnik, Die Einwilligung des Arbeitnehmers als Rechtsgrundlage einer Datenverarbeitung nach der
DSGVO, Dako 2017, 33.
204 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.
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Das Koppelungsverbot nach Art 7 Abs 4 DSGVO stellt einen besonderen Aspekt der
Freiwilligkeit dar. Demnach ist eine Zustimmung dann nicht freiwillig, wenn die
Vertragserfiillung von der Einwilligung zu einer Verarbeitung personenbezogener Daten

abhiingig gemacht wird, die fiir die Vertragserfiillung selbst nicht erforderlich ist.?%3

Als weitere Voraussetzung sieht die DSGVO vor, dass die Moglichkeit besteht, eine
Einwilligung jederzeit grundlos und ohne damit verbundene Kosten zu widerrufen. Durch
den Widerruf wird die Verarbeitung der Daten, welche bis zu dem Zeitpunkt erfolgt, nicht
beriihrt. Jede Verarbeitung nach dem Eintritt des Widerrufs ist zu unterlassen.?’® AuBerdem

muss eine Einwilligungserkldrung in einer klaren, einfachen Sprache formuliert sein.?0”

Grundsitzlich gibt es keine Formvorschriften fiir die Wirksamkeit der Einwilligung. Die
Erklirung kann daher sowohl schriftlich als auch miindlich erfolgen.??® Uberdies muss nicht
ausdriicklich eingewilligt werden. Es kann daher auch eine stillschweigende Einwilligung
eine Verarbeitung rechtfertigen.??” Wenn die betroffene Person schweigt oder untitig bleibt,
kann nicht von einer Einwilligung ausgegangen werden, auller andere Umstdnde deuten auf

eine Einwilligung, wie zB ein klares Kopfnicken zur Verarbeitung, hin.?!?

3.2.3.1.2 Erfiillung eines Vertrages nach Art 6 Z 1 lit b DSGVO

Nach Art 6 Abs 1 lit b DSGVO ist eine Verarbeitung dann rechtmifBig, wenn diese fiir die
Erfiillung eines Vertrags, in dieser Untersuchung der Arbeitsvertrag, notwendig ist oder
zur Durchfiihrung von vorvertraglichen Malinahmen erfolgt. Der Tatbestand ist demnach
dann erfiillt, wenn das Arbeitsverhalten kontrolliert wird und nicht nur die Leistung oder

eine allfillige Leistungsbereitschaft.?!!

205 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.

206 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.80.

27 Tlapak/Ciarnau, Schweigen gilt nicht als Einwilligung in Datenverarbeitung - DSGVO stellt klare Kriterien
fiir Informationspflicht auf, Der Standard 2018/17/02.

208 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 22.

209 Goricnik, Dako 2017, 33.

219 Rosenmayer-Klemenz, EU-DSGVO 38.

21 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.67.
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3.2.3.1.3 Rechtliche Verpflichtung nach Art 6 Z 1 litc DSGVO

Ist nach Art 6 Z 1 lit ¢ DSGVO der/die Arbeitgeber/in aufgrund von rechtlichen
Verpflichtungen zur Verarbeitung verpflichtet, ist der Grundsatz der RechtmiBigkeit
erfiillt. Dies wird zB dann eintreten, wenn Daten nach dem AZG aufgezeichnet werden

miissen.2!?

3.2.3.1.4 Schutz lebenswichtiger Interessen nach Art 6 Z 1 litd DSGVO

Nach Art 6 Z 1 lit d DSGVO ist eine Verarbeitung rechtméfig, wenn lebenswichtige
Interessen des/der Betroffenen oder einer anderen natiirlichen Person geschiitzt werden.
Nach ErwGr 46 S 2 kommt diese Regelung nur zur Anwendung, wenn sich die Verarbeitung
nicht auf einen anderen Tatbestand aus Art 6 DSGVO stiitzen kann. Beispiele hierfiir sind
die Verwendung aufgrund humanitirer Zwecke einschlieBlich der Uberwachung von

Epidemien.?!?

3.2.3.1.5 Wahrung berechtigter Interessen nach Art 6 Z 1 lit f DSGVO

Art 6 Z 1 lit f DSGVO stellt einen Auffangtatbestand dar und rechtfertigt die Verarbeitung,
wenn die Wahrung berechtigte Interessen des/der Verantwortlichen oder eines/r Dritten
erforderlich ist. Uberwiegen die Grundrechte oder Grundfreiheiten des/der
Arbeitnehmers/in, ist dieser Tatbestand nicht erfiillt. Der EuGH?!* hat hierfiir ein
Priifschema entwickelt, wonach eine Verarbeitung rechtméBig ist, wenn drei kumulative
Voraussetzungen erfiillt sind: Vorliegen eines berechtigten Interesses, Erforderlichkeit der
Verarbeitung und kein Uberwiegen der Grundrecht und Grundfreiheiten der betroffenen

Person.2!?

212 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.69.

213 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 43-44.
214 EuGH 24.11.2011, C-468/10, ASNEF u. FECEMD/Administracion del Estado.
215 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 49-51.
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3.2.3.2 Grundsatz von Treu und Glauben

Der/Die Verantwortliche verstof3t nicht gegen Grundsatz von Treu und Glauben, wenn
eine Handlung nicht zur Behinderung der Ausiibung der Rechte durch die/den Betroffene/n

fihrt.216

3.2.3.3 Grundsatz der Transparenz

AuBerdem muss der/die Arbeitnehmer/in nachvollziehen konnen, warum es zu einer
Verarbeitung kommt. Informationen iiber die Identitiit des/der Verantwortlichen, tiber die
Zwecke der Verarbeitung sowie Mitteilungen {liber die zu verarbeiteten Daten, miissen
leicht zugénglich und in klarer und einfacher Sprache abgefasst sein. Hierbei handelt es sich
um den Grundsatz der Transparenz. Wichtig ist dieser Grundsatz vor allem fiir die
Ausiibung der Betroffenenrechte, da der/die Betroffene seine/ihre Rechte nicht nach Art 15
bis 21 DSGVO geltend machen kann, wenn er/sie von der Verarbeitung gar keine Kenntnis

erlangt.!”

3.2.3.4 Zweckbindungsprinzip

Neben den bereits erwdhnten Grundsidtzen muss nach Art 5 Abs 1 lit b DSGVO fiir die
Verarbeitung immer ein festgelegter, eindeutiger und legitimer Zweck vorliegen
(sogenanntes Zweckbindungsprinzip). Dieser ist wichtig fiir die Beantwortung von Fragen
iiber die Zuldssigkeit, Angemessenheit, Erheblichkeit und Erforderlichkeit. Sobald mit der
Verarbeitung der personenbezogenen Daten begonnen wird, muss der Zweck ausdriicklich
festgelegt sein. Die Informationen kénnen auch fiir mehrere Zwecke erhoben werden.
Dartiber hinaus muss der Zweck eindeutig, das heif3t hinreichend bestimmt, sein. Demnach
ist diese Voraussetzung nicht erfiillt, wenn zB ,,Verbesserung der Benutzerfreundlichkeit*
,Marketingzwecke* oder ,.kiinftige Forschung* als Zweck angegeben werden, da dies zu
allgemein und demnach nicht hinreichend bestimmt ist. Grundsétzlich soll demnach ein
bestimmter Zweck idR mit mehr als drei Wortern beschrieben werden.?!® Der Zweck ist

legitim, wenn dieser von der Rechtsordnung gebilligt wird. Eine Vorratsdatenspeicherung

216 Breyer, Verarbeitungsgrundsitze und Rechenschaftspflicht nach Art 5 DS-GVO, DuD 2018, 311-317.
27 Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO Rz 18.
218 Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO Rz 22-27.
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wire daher nicht rechtméfBig, da Daten nicht fiir einen moglichen kiinftigen Zweck

gespeichert werden diirfen.?!”

3.2.3.5 Grundsatz der Datenminimierung, Richtigkeit, Integritit und Vertraulichkeit

Der Grundsatz der Datenminimierung ist erfiillt, wenn die Erhebung auf das notwendige
Mal beschrinkt ist. Des Weiteren miissen die Daten sachlich, richtig und auf dem neuesten
Stand sein. Sollten sich spater Hinweise auf die Unrichtigkeit der erhobenen Informationen
ergeben, ist dem nachzugehen. Wie viel Aufwand hierbei tatsédchlich betrieben werden muss,
kommt auf den allgemeinen Grundsatz der VerhéltnismiBigkeit an. Es sind der Aufwand,
der Verarbeitungszweck und das Risiko zu beachten. AuBerdem muss der/die Verarbeiter/in
sicherstellen, dass die Daten angemessen gesichert sind. Hierbei handelt es sich um den
Grundsatz der Richtigkeit und den Grundsatz der Integritit und der

Vertraulichkeit.?2°

3.2.4 Verarbeitung besonderer Kategorien personenbezogener Daten nach Art 9 DSGVO

Wie bereits in Kapitel ,,3.2.2.2 Besondere Kategorien personenbezogener Daten (sensible
Daten)* erwéhnt, wird zwischen ,,normalen* personenbezogenen Daten und besonderen
Kategorien personenbezogener Daten, auch sensibel genannten, unterschieden.??! Nach Art
97 1 DSGVO handelt es sich hierbei um Daten iiber die rassische und ethnische Herkunft,
die politische Meinung, die Gewerkschaftszugehorigkeit, die religivse Uberzeugung, die
Gesundheit oder iiber das Sexualleben. Gem Art 9 DSGVO ist die Verarbeitung dieser
Kategorien grundsétzlich verboten. Eine Anwendung der Grundsitze in Art 6 DSGVO ist

nicht moglich.???

Art 9 Abs 2 DSGVO zihlt verschiedene Erlaubnistatbestinde auf, bei denen von dem Verbot
eine Ausnahme gemacht werden kann. Demnach kann zB durch eine ausdriickliche
Einwilligung oder eine offensichtliche Selbstverdffentlichung eine Verarbeitung rechtmafig

sein.??* In den nichsten beiden Unterkapiteln wird auf diese noch niher eingegangen.

219 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.54.

220 Hotzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 5 DSGVO Rz 43-56.

21 Hétzendorfer/Tschohl/Kastelitz in Knyrim, DatKomm Art 9 DSGVO Rz 2 (Stand 1.10.2018, rdb.at).
222 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.91.

223 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 9 DSGVO Rz 30.
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3.2.4.1 Ausdriickliche Erkldrung nach Art 9 Abs 2 lita DSGVO

Nach Art 9 Abs 2 lit a DSGVO darf bei Vorliegen einer ausdriicklichen Erklirung eine
Verarbeitung sensibler Daten erfolgen. Da die Bestimmung festlegt, dass diese ausdriicklich
erfolgen muss, ist eine stillschweigende Erklédrung nicht méglich. Ob es sich hierbei um eine
ausdriickliche Zustimmung handelt, ist nach der Art und Weise der Abgabe zu beurteilen.
Um zu gewéhrleisten, dass tatsdchlich eine ausdriickliche Einwilligung erfolgte, kann diese
gegebenenfalls schriftlich abgegeben werden, in dem zB durch Ankreuzen einer Checkbox
zugestimmt wird. Ferner besteht zB auch die Mdglichkeit, dass Dokumente mit der
Unterschrift des/der Eingewilligten iibermittelt werden.??* Die Zustimmung kann jederzeit
nach Art 7 Abs 3 DSGVO widerrufen werden. Die Verarbeitung ist daraufhin einzustellen.
Es bleibt allerdings die RechtméBigkeit der bis zum Widerruf durchgefiihrten

Verarbeitungsvorginge aufrecht.??3

3.2.4.2 Offensichtliche Selbstveroffentlichung nach Art 9 Abs 2 lit e DSGVO

Neben der ausdriicklichen Einwilligung kann eine Verarbeitung durch eine offensichtliche
Selbstveroffentlichung von personenbezogenen Daten durch die/den Betroffene/n nach Art
9 Abs 2 lit e DSGVO rechtmiBig sein. Unter dem Begriff der Offentlichkeit wird die
Allgemeinheit bzw ein individueller nicht bestimmbarer Personenkreis verstanden. Als
Beispiel konnen hier frei im Internet zur Verfiigung gestellte Informationen angefiihrt
werden. Weiters miissen flir die Erfiillung dieses Tatbestandes die Daten offensichtlich
veroffentlicht worden sein. Diese Voraussetzung ist nach Schiff?® dann erfiillt, wenn die
Daten durch einen eigenen Willensakt éffentlich gemacht wurden. Wenn Dritte daher
diese Informationen der Offentlichkeit zugiéinglich machen, ist Art 9 Abs 2 lit e DSGVO
nicht erfiillt. Es kommt allerdings hier immer auf die Umstdnde des Einzelfalls an. Wenn die
Daten selbst verdffentlicht wurden, sind die bereits erorterten Grundsitze aus Kapitel ,,3.2.3
Grundsitze der Datenverarbeitung nach Art 5 DSGVO* weiterhin zu beachten. Es kann hier
nach Hotzendorfer/Tschohl/Kastelitz*?" vor allem zu Spannungen mit dem Grundsatz der

Zweckbindung kommen.

224 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 9 DSGVO Rz 31.

225 Kastelitz in Knyrim, DatKomm Art 7 DSGVO Rz 32 (Stand 1.10.2018, rdb.at).
226 Schiff in Ehmann/Selmayr, DS-GVO Art 9 Rz 40.

227 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 9 DSGVO Rz 41-42.
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In Bezug auf Art 9 Abs 2 lit e DSGVO stellt sich zum einen die Frage, ob durch das
Veroffentlichen von Inhalten diese einem individuellen nicht bestimmbaren Personenkreis
zuginglich gemacht wurden und zum anderen, ob eine offensichtliche
Selbstveroffentlichung vorliegt. Es werden die einzelnen entwickelten Fallgruppen in den

folgenden Unterkapiteln niher untersucht.

3.2.4.2.1 Suchmaschinen

Inhalte auf Suchmaschinen sind frei im Internet zur Verfiigung gestellte Informationen
(siche auch Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen,
freizeitorientierten und beruflich orientierten Netzwerken, Webblogs*). Es kann mE nicht
allgemein gesagt werden, ob die Offentlich zuginglichen Daten durch einen eigenen
Willensakt 6ffentlich gemacht wurden, da Suchmaschinen auf viele verschiedene Websiten
zugreifen und nicht immer die betroffene Person selbst die Daten verdffentlicht hat. Eine
abschlieBende Beurteilung ist hier nicht moglich und es kommt daher auf den Einzelfall an,

ob Art 9 Abs 2 lit e DSGVO erfullt ist.

3.2.4.2.2 Freizeitorientierte und beruflich orientierte Plattformen

Freizeitorientierte Netzwerke und beruflich orientierte Plattformen sind nicht
allgemein zuginglich, da der/die Einzelne ein Profil bendtigt, um Daten einsehen zu

konnen. Art 9 Abs 2 lit e DSGVO ist daher nicht erfullt.

3.2.4.2.3 Blogs

Blogs sind Inhalte, welche im Internet frei verfiigbar sind (sieche auch Kapitel ,,2.10.2
Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich
orientierten Netzwerken, Webblogs®). Die Daten wurden auch offensichtlich selbst
veroffentlicht, da der/die Einzelne die Blogs selbst erstellt und den Leser/innen zur

Verfligung stellt. Art 9 Abs 2 lit e DSGVO ist daher erfiillt.



3.2.5 Betroffenenrechte

Personen, deren personenbezogene Daten verarbeitet werden, stehen nach der DSGVO
Betroffenenrechte zu. Es handelt sich dabei um das Recht auf Information, Auskunft,
Berichtigung, Loschung und Einschrinkung. Art 13 DSGVO bzw § 43 DSG legen fest, dass
jede Person das Recht hat, Informationen iiber die Erhebung ihrer Daten von dem/der
Verarbeiter/in zu erhalten. Des Weiteren steht der betroffenen Person nach Art 15 DSGVO
bzw nach § 44 DSG ein Recht auf Auskunft zu. Demnach kann eine Bestitigung, ob

personenbezogene Daten verarbeitet werden, verlangt werden.???

Art 16 und Art 17 DSGVO bzw § 45 DSG regeln ein Recht auf Berichtigung, Loschung und
Einschrinkung. Das Recht auf Berichtigung setzt voraus, dass die erhobenen Daten
unrichtig oder unter Berilicksichtigung des Zwecks unvollstindig sind. Ein Recht auf
Loschung nach § 45 Abs 2 Z 1 DSG hat die betroffene Person, wenn die personenbezogenen
Daten fiir Zwecke, fiir die sie erhoben oder verarbeitet wurden, nicht mehr notwendig sind.
Nach § 45 Abs 2 Z 2 DSG sind die Daten zu 16schen, wenn diese unrechtméfig verarbeitet
wurden. Dariiber hinaus hat nach § 45 Abs 2 Z 3 DSG eine Loschung zu erfolgen, wenn
diese zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist. Eine Einschrinkung
der Daten kann erfolgen, wenn die Verarbeitung unrechtmifig ist, der/die Verarbeiter/in
die Loschung der Daten abgelehnt hat und verlangt, dass die Nutzung der Informationen

eingeschriankt wird.??

Dartiber hinaus ist zu beachten, zu welchem Zeitpunkt die Daten zu l6schen sind. Die
Loschungsfristen stehen nicht direkt im DSG bzw in der DSGVO und sind daher in den
jeweiligen anzuwendenden Gesetzen zu finden. So konnen zB Anspriiche auf Ersatz wegen
diskriminierender Ablehnung einer Bewerbung nach §§ 26 1iVm 29 GIBG grundsitzlich
innerhalb einer Frist von sechs Monaten geltend gemacht werden. Nach Ablauf dieser Frist

zur Durchsetzung der Anspriiche sind die Daten daher zu 16schen.?3?

Sollte der/die Dienstgeber/in der Verpflichtung nicht nachkommen, kann gem Art 79
DSGVO und § 24 Abs 1 DSG eine Beschwerde bei der Datenschutzbehorde gegen den

Datenschutzverstol eingebracht werden oder es besteht die Moglichkeit auf

228 Fellner, Betroffenenrechte nach der DSGVO, VbR 2018, 84.
229 Wagner, Die Datenschutz-Grundverordnung: die Betroffenenrechte (Teil IV), Dako 2015, 59.
20 Mayr, Arbeitsrecht § 29 GIBG (Stand 1.4.2016, rdb.at).
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zivilrechtlichem Weg, die zustehenden Rechte gegen die/den Verantwortliche/n

durchzusetzen.??!

3.2.6 Zwischenergebnis

Nach § 1 DSG hat jede/r Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, wenn diesem/r ein schutzwiirdiges Geheimhaltungsinteresse
zukommt. Die DSGVO schiitzt natiirliche Personen vor der Verarbeitung von
personenbezogenen Daten. Der/Die Arbeitgeber/in verarbeitet personenbezogene Daten
des/der Arbeitnehmers/in, wenn zB auf ein Social-Media-Profil zugegriffen wird, da idR
eine natiirliche Person mit einem Profilbild oder einem -namen identifiziert werden kann.
Ferner ist es auch moglich, dass sensible Daten verarbeitet werden, da zB Beitrdge zu
politischen AuBerungen oder Informationen iiber die Gesundheit zu finden sind. Verwendet
der/die Arbeitgeber/in die auf Social-Media gefundenen personenbezogenen Daten fiir
eigene Entscheidungen, findet eine Verarbeitung nach Art 4 Z 2 DSGVO statt. Es fillt
selbst bereits das Anschauen und Durchscrollen unter den Begriff der Verarbeitung. Der/Die
Arbeitgeber/in handelt nach Art 24 DSGVO als Verantwortliche/r in Bezug auf die
Erhebung von personenbezogenen Daten von Arbeitnehmer/innen, da jene/r iiber den Zweck

und die Mittel der Verarbeitung entscheidet.

Wenn die Daten allgemein verfiighar sind, kommt dem/der Einzelnen Kkein
schutzwiirdiges Geheimhaltungsinteresse zu. Informationen, die sich auf Suchmaschinen
befinden, sind allgemein verfiigbar. Inhalte auf freizeitorientierten und beruflichen
Plattformen sind nicht éffentlich zuginglich und der/die Einzelne hat Anspruch auf ein
schutzwiirdiges Geheimhaltungsinteresse. Blogs sind allgemein verfiighar und dem/der

Einzelnen kommt kein Anspruch auf Geheimhaltung zu.

Die Grundsiitze fiir eine rechtskonforme Datenverarbeitung nach Art 5§ DSGVO sind
bei Verwendung einzuhalten. Der Grundsatz der RechtméfBigkeit ist nach Art 6 DSGVO
zB erfiillt, wenn die betroffene Person in die Verarbeitung einwilligt. Die Zustimmung muss
immer freiwillig erfolgen. Die Freiwilligkeit konnte durch ein Ungleichgewicht, das durch
ein Arbeitsverhiltnis entstehen konnte, oder durch die Verletzung des Koppelungsverbots

erfiilllt sein. Dariiber hinaus darf nach Treu und Glauben eine Handlung nicht zur

B Leupold/Schrems in Knyrim, DatKomm Art 79 DSGVO (Stand 1.10.2018, rdb.at).
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Behinderung der Ausiibung der Rechte durch den/die Betroffenen/e fithren. Ferner muss der
Grundsatz der Transparenz beachtet werden, welcher festlegt, dass dem/der
Arbeitnehmer/in nachvollziehbar sein muss, warum es zu einer Verarbeitung kommt.
Dariiber hinaus muss die Verarbeitung immer einen festgelegten, eindeutigen und legitimen
Zweck nach dem Zweckbindungsprinzip vorweisen. Auflerdem miissen die Grundsitze der

Datenminimierung, Richtigkeit, Integritit und Vertraulichkeit erfiillt sein.

Personen, deren personenbezogene Daten verarbeitet werden, stehen nach der DSGVO
Betroffenenrechte zu. Es handelt sich hierbei um das Recht auf Information, Auskunft,
Berichtigung, Loschung und Einschrankung. Sollte der/die Dienstgeber/in der Verpflichtung
nicht nachkommen, kann gem Art 79 DSGVO und § 24 Abs 1 DSG eine Beschwerde bei
der Datenschutzbehorde gegen den Datenschutzversto3 eingebracht werden oder es
besteht die Moglichkeit auf zivilrechtlichem Weg, die zustehenden Rechte gegen die/den

Verantwortliche/n durchzusetzen.

3.3 Art 8 EMRK (Recht auf Achtung des Privat- und Familienlebens, der Korrespondenz
und der Wohnung)

Neben dem Grundrecht auf Datenschutz nach § 1 DSG nimmt auch immer héaufiger die Rsp
des EGMR Einfluss auf den Arbeitnehmer/innen-Datenschutz. Die Urteile des EGMR,
welche sich auf die Bestimmungen in der EMRK stiitzen, sind zwar grundsétzlich nur fiir
den Vertragsstaat und nicht fiir die/den Einzelne/n wirksam, da die EMRK allerdings mit
Verfassungsrang ausgestattet wurde, kommt dieser mittelbare Drittwirkung zu. Daher
findet die EMRK auch auf Privatrechtsverhiltnisse Anwendung (siche dazu Néheres in

Kapitel ,,3.1.2 Drittwirkung der Grundrechte*).?3

Die anerkannten Grundrechte in der EMRK konnen gem Art 6 Abs 3 EUV auch als
allgemeine Grundsétze als Teil des Unionsrechts gesehen werden. UA fillt daher auch Art
8 EMRK unter diese. Nach Art 8 EMRK hat jede/r Anspruch auf Achtung des Privat- und

Familienlebens, der Wohnung und der Korrespondenz.?*

232 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.196.

233 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.200-2.202.
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Nach der stRsp des EGMR?** besteht auch am Arbeitsplatz ein Anspruch auf
Privatsphire iSd Art 8 EMRK.

Es sei hier auf eine E des EGMR aus dem Jahre 2017 ndher einzugehen. In dieser
beschiftigte sich die Grofle Kammer des EGMR mit der rechtlichen Beurteilung von Art 8
EMRK in Bezug auf die Kontrolle der Privatnutzung des Internets und der Dienste. Ein
ruménischer Dienstgeber verpflichtete den Beschwerdefiihrer Bogdan Mihai Barbulescu
einen Yahoo-Messenger Account zu erstellen, um Kundenanfragen bearbeiten zu kdnnen.
Es war vereinbart, dass das Konto nur fiir dienstliche Zwecke genutzt wird. Da der Account
auch fiir private Kommunikation verwendet wurde und der Arbeitgeber diese Nutzung
aufzeichnete und kontrollierte, wurde der Dienstnehmer entlassen. Die ruménischen
Gerichte bestitigten die rechtméfBige Entlassung. Dies hatte zur Folge, dass Barbulescu
Beschwerde beim EGMR mit der Begriindung, dass eine Verletzung des Art 8 EMRK
vorliegt, erhob. Die 4. Kammer des EGMR kam zu dem Schluss, dass keine Verletzung
vorlag. Das Verfahren wurde nochmals von der Groflen Kammer des EGMR verhandelt

und dieser gab der Beschwerde statt.?3*

Private Kommunikation am Arbeitsplatz unterliegt dem Schutzbereich des Art 8 Abs 1
EMRK betreffend des Rechts auf Achtung des Privatlebens und der Korrespondenz auch
dann, wenn die private Nutzung von Betriebsmitteln fiir private Zwecke verboten ist. Es
st Aufgabe der staatlichen Gerichte, einen angemessenen Mittelweg zwischen dem Recht
des/der Arbeitnehmers/in und den Interessen des/der Arbeitgebers/in zu schaffen.?*¢ In
diesem Zuge erstellte der EGMR einen Katalog mit sieben Kriterien fiir die gerichtliche
und behordliche Uberpriifung der RechtmiBigkeit, welcher in dieser Untersuchung in den
einzelnen Kapiteln auch Anwendung findet, da mE dieser ein gutes Hilfsmittel darstellt, um
Problematiken durch die Nutzung von sozialen Netzwerken in Verbindung mit der
Arbeitswelt rechtlich zu beurteilen. Es wurden folgende Kriterien in diesen Katalog

aufgenommen:

Zundchst muss der/die Arbeitnehmer/in im Voraus iiber die Méglichkeit der Kontrolle der
Kommunikation und Implementierung entsprechender Maflnahmen informiert werden.

Dartiber hinaus spielt die Art und Weise sowie der Umfang der Kontrolle eine wichtige

234 UA EGMR 25.6.1997, 73/96, Halford/UK.
235 Brodil, ZAS 2018, 33.
236 EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien.
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Rolle. Demnach ist zu priifen, ob nur Verkehrs- oder auch Inhaltsdaten ermittelt werden und
diec Kontrollmalinahmen limitiert sind. Ferner muss der/die Arbeitgeber/in
Rechtfertigungsgriinde fiir die Kontrolle und ihrer Modalitéten vorweisen kdnnen. Es muss
ein Zweck fiir die Kontrolle vorliegen und es diirfen nur die gelindesten Mittel eingesetzt
werden. AuBlerdem miissen besondere Sicherheitsvorkehrungen bei der Eignung der
eingesetzten Mittel getroffen werden. Wenn eine rechtméfBige Kontrolle vorliegt, hat der/die
Dienstnehmer/in zu beachten, dass die Konsequenzen fiir Arbeitnehmer/innen als Folge
der durchgefiihrten KontrollmaBnahmen verhiltnismiBig sind.?)” Die folgenden
Unterkapitel werden sich mit dem Anwendungsbereich und den einzelnen Kriterien des

erstellten Kataloges beschéaftigen.

3.3.1 Schutzbereich

Nach Art 8 EMRK hat jede/r Anspruch auf Achtung des Privat- und Familienlebens, der
Wohnung und der Korrespondenz.?*® Im Rahmen dieser Untersuchung wird vor allem der

Anspruch auf Achtung des Privatlebens und der Korrespondenz eine wichtige Rolle spielen.

Vom Schutz des Grundrechts ist die Personlichkeit des Menschen in seiner psychischen,
seelischen und geistigen Einzigartigkeit geschiitzt. Das Privatleben umfasst demnach die
Verfligung iiber den eigenen Korper, sein/ihr Sexualverhalten, seine/ihre korperlichen und
geistigen Befindlichkeiten, sein/ihr privates Tun und Treiben, seine/ihre Kontakte mit
Bezugspersonen und scine/ihre personliche Identitit.>’* ME fillt demnach ein Profil,
welches der/die Einzelne selbst erstellt hat und auf welchem sich personliche Beitrige
und Inhalte iiber das Leben und den Alltag befinden, unter den Schutzbereich des
Privatlebens. Auf diesen Konten wird das private Tun und Treiben sowie die
Kontaktaufnahme mit Freund/innen und Familie, welche mE als Bezugspersonen gesehen

werden, gespeichert.

Unter den Tatbestand der Korrespondenz iSd Art 8 EMRK wird jede nicht 6ffentliche

Mitteilung an eine andere Person verstanden. Auf sozialen Netzwerken findet idR eine

237 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.204.

238 Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Personlichkeitsrechte
im Internet, in Bogdandy/Peters (Hrsg), Beitrdge zum ausldndischen o6ffentlichen Recht und Voélkerrecht
(2016) 7.

239 Berka, Verfassungsrecht’ (2018) Rz 1401-1405.
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Kommunikation  zwischen = Personen  statt?*® ME  fallen  Inhalte  aus
Kommunikationsgespriachen, wie zB WhatsApp-Chats oder Unterhaltungen auf Facebook-

Messenger, unter den Schutzbereich des Art 8 EMRK.

Bereits in der E Copland**' wendete der EGMR fiir die Nutzung von E-Mails und dem
Internet Art 8 EMRK an. In der E Barbulescu?** sprach der EGMR dann aus, dass der
Messenger Dienst Yahoo eine Form der Kommunikation darstellt und das dortige Senden

und Empfangen von Inhalten vom Begriff der Korrespondenz umfasst ist.

Inhalte auf Social-Media-Diensten sind daher vom Schutzbereich des Art 8 EMRK

hinsichtlich der Korrespondenz und der Privatsphire umfasst.
3.3.2 1 Kriterium: Information iiber Uberwachung

In Bezug auf den Kriterienkatalog ist zunéchst zu priifen, ob der/die Arbeitnehmer/in liber
die Uberwachung von dem/der Arbeitgeber/in informiert wurde. Der EGMR stellt fest,
dass es grundsétzlich auf die Umstéinde ankommt, wie eine Benachrichtigung zu erfolgen
hat. Es sollte allerdings klar sein, dass eine Mitteilung ausdriicklich erfolgen muss, um die

Anforderungen an Art 8 EMRK zu erfiillen.?*

Der EGMR nahm bereits in mehreren Entscheidungen auf die Pflicht zur Mitteilung Bezug.
In der E Halford*** wurde iiber die Uberwachung der Kommunikationseinrichtungen nicht
informiert und der EGMR kam zum Schluss, dass mangels Ankiindigung eine Verletzung
von Art 8 EMRK vorlag. In der E Copland®® hielt der EGMR fest, dass der/die
Arbeitgeber/in gegen Art § EMRK verstoBt, wenn personliche Daten aus Telefongesprachen
oder von der E-Mail- und Internet Nutzung eines/r Arbeitnehmers/in gespeichert werden und
der/die Einzelne von dieser Verarbeitung nicht informiert wird. In der E Bdarbulescu sprach
der EGMR aus, dass selbst ein Nutzungsverbot von Social-Media-Diensten einen Eingriff

nicht rechtfertigt, wenn die Kontrolle nicht vorher angekiindigt wurde.>*

240 pgefgen in Bogdandy/Peters 14.

241 EGMR 3.4.2017, 62617/00, Copland/UK.

222 EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien.

243 EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien Rz 121.

244 EGMR 25.6.1997, 73/96, Halford/UK, OJZ 1998, 311.

24 EGMR 5.4.2007, 62617/00, Copland/GB, ARD Rechtsnews 2007, 2665.

246 Weber, Uberwachung der privaten Internetnutzung des Arbeitnehmers durch den Arbeitgeber und
Entlassung, NLMR 2016, 42.
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Wird der/die Arbeitnehmer/in nicht iiber die bevorstehende Uberwachung informiert, ist die

Kontrolle nach Art 8 EMRK rechtswidrig. Eine weitere Priifung ist nicht vorzunehmen.

3.3.3 2 Kriterium: Art, Weise und Umfang der Kontrolle in einem zuldssigen Rahmen

Wurde iiber die Uberwachung informiert, ist als nichstes Art, Weise und Umfang der
Kontrolle zu untersuchen. Der EGMR legt hier fest, dass zwischen der Uberwachung des
Kommunikationsflusses und ihres Inhalts unterschieden werden muss. Ferner sollte
tiberpriift werden, ob alle Mitteilungen oder nur ein Teil dieser iiberwacht wurden. Dariiber
hinaus ist zu berticksichtigen, in welchen Zeitabstinden eine Kontrolle durchgefiihrt bzw
ob die Uberwachung zeitlich begrenzt wurde. AbschlieBend ist zu kliren, in welchem
Umfang die Uberwachung stattfand, wie hoch der Grad des Eingriffs in die Privatsphiire

und wie viele Personen zu den Ergebnissen der Untersuchung Zugang hatten.*’

3.3.4 3. 7. Kriterium

Im nichsten Schritt ist zu priifen, ob der/die Arbeitgeber/in Griinde fiir die Uberwachung
der Kommunikation und den Zugriff darlegen kann (3.Kriterium). Der EGMR stellt hier
klar, dass aufgrund eines starken Eingriffs in die Privatsphire eine detaillierte Begriindung
erforderlich ist. Ferner muss der Eingriff durch einen bestimmten Zweck gerechtfertigt sein
(4 Kriterium). Es ist zu priifen, ob die gefundenen Daten tatsdchlich fiir den genannten
Zweck verwendet wurden. Als néchstes ist festzustellen, ob die Moglichkeit bestand, ein
Uberwachungssystem zu schaffen, welches zu einem geringeren Eingriff in die
Privatsphére des/der Arbeitnehmers/in fiihrte, als eine direkte Kontrolle (5.Kriterium). Der
EGMR gibt hier an, dass diese Beurteilung von den Umstdanden des Einzelfalls abhingt. Es
kommt demnach darauf an, ob der/die Arbeitgeber/in die gewlinschten Informationen
erhalten hétte, wenn keine direkte Kontrolle bzw Zugriff auf die Daten erfolgt wire. Dartiber
hinaus muss der/die Arbeitgeber/in angemessene Sicherheitsvorkehrungen getroffen
haben (6.Kriterium). AbschlieBend miissen die Folgen fiir den/die Arbeitnehmer/in im

Verhiiltnis zur KontrollmaBnahme stehen (7 Kriterium).2#®

Der Staat und damit auch die nationalen Gerichte haben Sorge zu tragen, dass ein

gesetzlicher bzw judikativer Interessensausgleich zwischen den Interessen der

24T EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien Rz 121.
24 EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien Rz 121.
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Vertragsparteien geschaffen wird. Der Staat ist Adressat der EMRK und hat daher zu

kontrollieren, dass grundrechtliche Wertungen im Arbeitsverhiltnis eingehalten werden.?#

3.3.5 Rechte des/der Betroffenen

Nach Art 13 EMRK hat jede/r bei Verletzung der in der EMRK festgelegten Grundrechte
und Grundfreiheiten das Recht auf eine wirksame Beschwerde bei den nationalen
Gerichten. Wurde der/die Betroffene daher in seinem Schutzbereich aus Art 8 EMRK
verletzt, ist zundchst beim nationalen Gericht Beschwerde zu erheben.?*® Sollten alle
innerstaatlichen Rechtsbehelfe ausgeschopft sein, kann nach Art 34 EMRK jede natiirliche
Person Beschwerde beim EGMR erheben. Es ist dabei zu beachten, dass innerhalb von
sechs Monaten nach der endgiiltigen innerstaatlichen Entscheidung eine Beschwerde zu

erfolgen hat.?!

In Osterreich kdnnte uA eine innerstaatliche Entscheidung erwirkt werden, wenn § 879
ABGB, wonach Vertrdge, die gegen ein gesetzliches Verbot oder die guten Sitten
verstoBien, nichtig sind, missachtet wird.?> Durch die mittelbare Drittwirkung (siche
Kapitel ,,3.1.2 Drittwirkung der Grundrechte®) sind auch verfassungsrechtlich
gewdhrleistete Grundrechte fiir das Arbeitsverhéltnis {iber die Generalklausel des § 879
ABGB von Bedeutung.?>3 Demnach sind unter Berufung auf die Sittenwidrigkeit Eingriffe
in die Personlichkeitssphire nichtig und konnen Schadenersatzanspriiche auslosen.?>*
Es sei hier auf eine E des OGH?> Bezug zu nehmen, in welcher ein Arbeitgeber ohne
Zustimmung des Arbeitnehmers ein GPS-Ortungssystem eingebaut hatte. Er wurde sowohl
wiahrend der Arbeitszeit als auch in der Freizeit iiberwacht. Der OGH kam zum Schluss, dass
ein rechtswidriger und schuldhafter Eingriff in die Privatsphéire stattfand und dem
Arbeitnehmer aufgrund der dauernden Kontrolle ein immaterieller Schadenersatzanspruch

zusteht. Dieser Aspekt wird in dieser Arbeit jedoch aus Platzgriinden nicht weiter vertieft.

2% Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.209.

250 Klaushofer, Strukturmerkmale des Art 13 EMRK, NLMR 2014, 185.

231 BGBI 111 30/1998.

252 Egermann, Abschluss und Mingel des Dienstvertrags, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und
Praxiskommentar** (2019) Kap V Rz 39.

253 Krejci in Rummel/Lukas, ABGB* § 879 ABGB Rz 9 (Stand 1.11.2014, rdb.at).

234 Krejci in Rummel/Lukas, ABGB* § 879 ABGB Rz 64-65.

25 OGH 22.01.2020, 9 ObA 120/19s.
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3.3.6 Zwischenergebnis

Die Rsp des EGMR gewinnt immer mehr an Bedeutung in Bezug auf den
Arbeitnehmer/innen-Datenschutz. Den Bestimmungen der EMRK kommt mittelbare
Drittwirkung zu und finden daher auch auf Privatrechtsverhéltnisse Anwendung. Es besteht
nach stRsp des EGMR auch am Arbeitsplatz ein Anspruch auf Privatsphiire iSd Art 8
EMRK. Das Privatleben und die private Korrespondenz sind von diesem Schutzbereich
umfasst. Profile, welche von Arbeitnehmer/innen erstellt wurden, fallen unter den Begriff
des Privatlebens, da das private Handeln sowie die Kontaktaufnahme mit Freund/innen
gespeichert werden. Dariiber hinaus fallen Inhalte aus Kommunikationsgespriachen, wie zB

WhatsApp-Chats, unter den Begriff der Korrespondenz.

In der E des EGMR aus dem Jahre 2017, Rs Barbulescu gegen Ruméanien, wurde ein Katalog
mit sieben Kriterien fiir die gerichtliche und behdrdliche Uberpriifung der RechtmiBigkeit
von Kontrollen elektronischer Kommunikation entwickelt. Dieser findet auch in Bezug auf
diese Untersuchung Anwendung. Es muss demnach der/die Arbeitnehmer/in im Voraus iiber
die Moglichkeit der Kontrolle der Kommunikation und der Implementierung
entsprechender Maflnahmen informiert werden. Dariiber hinaus spielt die Art und Weise
sowie der Umfang der Kontrolle eine wichtige Rolle. Demnach ist zu priifen, ob nur
Verkehrs- oder auch Inhaltsdaten ermittelt werden und die Kontrollmafinahmen limitiert
sind. Ferner muss der/die Arbeitgeber/in Rechtfertigungsgriinde fiir die Kontrolle und ihrer
Modalititen vorweisen konnen. Es muss ein Zweck fiir die Kontrolle vorliegen und es
diirfen nur die gelindesten Mittel eingesetzt werden. AuBerdem miissen besondere
Sicherheitsvorkehrungen bei der Eignung der eingesetzten Mittel getroffen werden. Wenn
eine rechtmdfige Kontrolle vorliegt, hat der/die Dienstnehmer/in zu beachten, dass die
Konsequenzen fiir  Arbeitnehmer/innen als Folge der  durchgefiihrten
Kontrollmafinahmen verhéltnisméfBig sind. Nach Art 13 EMRK kann ein Beschwerde bei
den nationalen Gerichten bei Missachtung der genannten Kriterien erhoben werden.
Der/Die Arbeitnehmer/in konnte eine innerstaatliche Entscheidung erwirken, wenn sich
diese/r auf § 879 ABGB stiitzt. Unter Berufung auf die Sittenwidrigkeit sind demnach
Eingriffe in die Personlichkeitssphiire nichtig und konnen Schadenersatzanspriiche

auslosen.
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3.4 Art 8 GRC (Schutz personenbezogener Daten)

3.4.1 Anwendungsbereich

Die Charta der Grundrechte der Europiischen Union, welche durch den Vertrag von
Lissabon am 1.12.2009 in Kraft getreten ist, gewinnt neben Art § EMRK immer mehr an
Bedeutung und wird daher in Bezug auf diese Untersuchung ebenfalls herangezogen. Der
EUV sieht vor, dass die GRC Teil des Priméarrechts der Europédischen Union und daher mit
den Vertrdgen rechtlich gleichrangig ist. Fraglich ist, inwieweit die GRC Anwendung findet,
da primir nach Art 51 GRC Organe, Einrichtungen und sonstige Stellen der Union an die
GRC gebunden sind. Die Mitgliedstaaten hingegen sind ausschlieBlich bei Durchfiihrung
des Rechts der Union an die GRC gebunden, wobei hier fraglich ist, wie diese Formulierung
zu verstehen ist. Demnach ist bei Vollziehungen bzw Implementierungen von
europarechtlichen Verordnungen und Umsetzungen von RL eine Bindung zu bejahen.

Werden EU-Grundfreiheiten beschrinkt, ist die GRC auch zu beachten.?>¢

Es stellt sich die Frage, ob die GRC mittelbar oder auch unmittelbar wirken kann. Eine
mittelbare Drittwirkung kommt der GRC zu, da bei Auslegung von nationalen
privatrechtlichen Regelungen, wenn diese unter den Anwendungsbereich der GRC fallen,
die GRC zu beachten ist. Dariiber hinaus konnen den Mitgliedstaaten entsprechende
Schutzpflichten zugeordnet werden, wenn Grundrechte von privater Seite verletzt
werden.?”” Aufgrund der mittelbaren Drittwirkung findet die GRC daher mE auch im
Arbeitsverhiltnis Anwendung und ist in Bezug auf diese Untersuchung relevant (Nédheres

hierzu in Kapitel ,,3.1.2 Drittwirkung der Grundrechte®).

In den E Bauer*® und Shimizu*° sprach sich der EuGH sogar fiir eine unmittelbare
Drittwirkung aus. Demnach sind Arbeitgeber/innen unmittelbar an die Rechte aus der GRC
gebunden. Es ging in beiden E um das Recht auf Urlaub, welches in Art 31 Abs 2 GRC
verankert ist.>® Von einer unmittelbaren Drittwirkung geht die Lehre?¢! hingegen nicht aus.

Aus Platzgriinden wird auf diese Thematik allerdings nicht ndher eingegangen.

256 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.211-.

257 Holoubek/Oswald in Holoubek/Lienbacher, GRC-Kommentar® Art 51 Rz 57 (Stand 1.4.2019, rdb.at).

238 EuGH 6. 11. 2018, C-569/16, Bauer/Stadt Wuppertal.

259 BuGH 6.11.2018, C-684/16, Shimizu/Max-Planck-Gesellschaft zur Férderung der Wissenschaften e. V..
260 Becker, Das Arbeitsrecht als Schrittmacher européischer Grundrechtsdogmatik: Zur Drittwirkung sozialer
Grundrechte, in FS Franz Marhold (2020) 406-407.

261 uA Holoubek/Oswald in Holoubek/Lienbacher, GRC-Kommentar? Art 51 Rz 57.
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Entscheidungen, die sich auf das Internet oder soziale Netzwerke beziehen, gab es, soweit
tiberblickt, noch nicht. Es ist allerdings wohl nur eine Frage der Zeit, bis sich auch Urteile

mit dieser Thematik beschiftigen werden.

3.4.2 Verarbeitung personenbezogener Daten

Nach Art 8 GRC hat jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten. Dieser schafft daher einen individuellen Anspruch auf dieses
Recht in allen Politikbereichen der Union. Dem/Der Einzelnen kommt sowohl ein
Abwehrrecht gegeniiber Eingriffen von unionsrechtlichen Einrichtungen oder Stellen und
den Mitgliedstaaten in das Grundrecht auf Datenschutz als auch eine positive Schutzpflicht

gegeniiber Datenverarbeitungen durch Private zu.??

Ankniipfungspunkt ist das Vorhandensein von personenbezogenen Daten nach den
datenschutzrechtlichen Bestimmungen auf europdischer und nationaler Ebene. Es wird in
diesem Fall auf Art 4 Z 1 DSGVO zuriickgegriffen. Der Begriff personenbezogene Daten
umfasst Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen. Die Person wird zB durch ihren Namen, ihre Standortdaten oder ihre Online-
Kennung erkannt (siehe Ndheres in Kapitel ,,3.2.2.1 Personenbezogene Daten®). Art 8 GRC
unterscheidet nicht zwischen sensiblen und nicht-sensiblen Daten. Es werden beide Formen

umfasst.263

Die Definition der Verarbeitung leitet sich aus Art 4 Z 2 DSGVO ab. Der/Die
Arbeitgeber/in verarbeitet Daten demnach dann, wenn diese erhoben, erfasst, organisiert,
geordnet, gespeichert, angepasst oder verdndert, ausgelesen, abgefragt, verwendet oder in
irgendeiner anderen Form verarbeitet werden (sieche Nidheres in Kapitel ,,3.2.2.3
Verarbeitung*).2®* Es kann eine automationsunterstiitzte oder manuelle Datenverarbeitung
erfolgen, da Art 8 GRC nicht unterscheidet, wie verarbeitet wird.?®® In Bezug auf die niheren
Ausfithrungen auf diese Untersuchung wird auf die Kapitel ,,3.2.2.1 Personenbezogene

Daten* und ,,3.2.2.3 Verarbeitung* verwiesen.

262 Riesz in Holoubek/Lienbacher, GRC-Kommentar> Art 8 Rz 34.
263 Riesz in Holoubek/Lienbacher, GRC-Kommentar? Art 8 Rz 4.
264 Rosenmayer-Klemenz, EU-DSGVO 20.

265 Riesz in Holoubek/Lienbacher, GRC-Kommentar> Art 8 Rz 46.
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3.4.3 Voraussetzung einer zuldssigen Verarbeitung nach Art 8 Abs 2 GRC

Nach Art 8 Abs 2 GRC diirfen Daten nur nach Treu und Glauben fiir einen festgelegten
Zweck und mit Einwilligung des/der Betroffenen oder aufgrund einer gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Die Verarbeitung nach Treu und Glauben ist als
eine Art Riicksichtnahme- bzw Interessenwahrungspflicht zu qualifizieren. Die
betroffene Person muss demnach von der Verarbeitung der personenbezogenen Daten
Kenntnis erlangen. Es muss eine ordnungsgeméfBe und umfassende Information erfolgen.
Dartiber hinaus muss fiir die Verarbeitung ein festgelegter Zweck vorliegen. Es werden so
die Zugriffsmoglichkeiten eingeschrankt und auch die Verwendungsdauer bestimmt.
Demzufolge muss das Ziel der Erhebung und die Nutzung der Daten so klar wie moglich

festgelegt sein.26°

Eine Datenverarbeitung ist nur zuldssig, wenn der/die Betroffene in diese eingewilligt hat
oder diese auf einer sonstigen gesetzlichen legitimen Regelung beruht. Art 8 GRC sieht
keine Regelungen vor, die die Form der Einwilligung betreffen. Sie kann daher formlos
erfolgen und somit ist eine auf elektronischem Weg oder konkludent abgegebene Erklarung
auch rechtmifig. Es ist wichtig, dass die Einwilligung unmissverstindlich, das heif3t
eindeutig, abgegeben wird. Dariiber hinaus muss diese ohne Zwang, erfolgen. Dies bedeutet,
dass die Zustimmung freiwillig abgegeben wird. Die Freiwilligkeit ist von den gesamten
Umsténden abhéngig. Der/Die Betroffene muss tatsdchlich in die Verarbeitung einwilligen.

Es reicht demnach ein bloBes Wissen nicht aus.2®’

Sollte keine Einwilligung erfolgt sein, kann eine Verarbeitung trotzdem rechtméBig sein,
wenn die Daten auf einer gesetzlich geregelten legitimen Grundlage verwertet wurden.
Aus der Regelung muss eine rechtmiiflige Datenverarbeitung sowie der Zweck fiir diese

eindeutig hervorgehen.?68

3.4 .4 Rechte des/der Betroffenen

Nach Art 47 GRC hat jede Person die Moglichkeit, bei Verletzung der in der GRC

garantierten Rechte oder Freiheiten bei einem Gericht einen wirksamen Rechtsbehelf

266 Riesz in Holoubek/Lienbacher, GRC-Kommentar? Art 8 Rz 63-64.
267 Riesz in Holoubek/Lienbacher, GRC-Kommentar? Art 8 Rz 66-68.
268 Riesz in Holoubek/Lienbacher, GRC-Kommentar? Art 8 Rz 70.
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einzulegen. Dariliber hinaus ist zu gewdhrleisten, dass die Rechtssache von einem
unabhingigen, unparteiischen und zuvor durch Gesetz errichteten Gericht in einem fairen
Verfahren, o6ffentlich und innerhalb angemessener Frist verhandelt wird. Es steht jeder
Person frei, sich beraten, verteidigen und vertreten zu lassen.?®® Wenn daher eine Verletzung

von Art 8 GRC stattfindet, kann diese bei Gericht verhandelt werden.

ME konnte sich der/die Arbeitnehmer/in auf § 879 ABGB, wonach Vertrige, die gegen ein
gesetzliches Verbot oder die guten Sitten verstoBen, nichtig sind?’°, stiitzen. Durch die
mittelbare Drittwirkung (siehe Kapitel ,,3.1.2 Drittwirkung der Grundrechte*) sind auch
verfassungsrechtlich gewdhrleistete Grundrechte fiir das Arbeitsverhdltnis {iber die
Generalklausel des § 879 ABGB von Bedeutung.?’! Unter Berufung auf die Sittenwidrigkeit
sind unverhiltnismédfige Eingriffe in die Personlichkeitssphire nichtig. Dem/Der
Arbeitnehmer/in steht diesfalls ein Anspruch auf Schadenersatz zu.?’> Der VIGH?7?
kommt zum Schluss, dass die Rechte der GRC auf Grundlage des Aquivalenzgrundsatzes
auch von den verfassungsgesetzlich gewdhrleisteten Rechten umfasst sind. AuBlerdem
findet, wie bereits in Kapitel ,,3.4.1 Anwendungsbereich" erwdhnt, die GRC auch im
Arbeitsverhiltnis aufgrund der mittelbaren Drittwirkung Anwendung. Es sei hier auf die

bereits in Kapitel ,,3.3.5 Rechte des/der Betroffenen" erwihnte E des OGH zu verweisen.

3.4.5 Zwischenergebnis

Auf Grund der mittelbaren Drittwirkung der GRC findet auch Art 8 GRC in Bezug auf das
Arbeitsverhiltnis Anwendung. Nach Art 8 GRC hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Personenbezogene Daten sind nach Art 4 Z 1
DSGVO Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen. Nach Art 4 Z 2 DSGVO liegt eine Verarbeitung vor, wenn diese uA
erhoben, erfasst, organisiert, geordnet oder gespeichert werden. Die Verarbeitung muss nach
Art 8 Abs 2 GRC nach Treu und Glauben sowie fiir einen bestimmten Zweck erfolgen.
Dariiber hinaus muss der/die Betroffene einwilligen oder eine gesetzlich geregelte legitime

Grundlage rechtfertigt die Verarbeitung. Wird Art 8 GRC verletzt, kann der/die Betroffene

269 Kroll in Holoubek/Lienbacher, GRC-Kommentar? Art 47 Rz 10 (Stand 1.4.2019, rdb.at).

270 Egermann, Abschluss und Mingel des Dienstvertrags, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und
Praxiskommentar34 (2019) Kap V Rz 39.

27! Krejci in Rummel/Lukas, ABGB* § 879 ABGB Rz 9 (Stand 1.11.2014, rdb.at).

272 Krejci in Rummel/Lukas, ABGB* § 879 ABGB Rz 64-65.

213 VIGH 14.3.2012, U 466/11.
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nach Art 47 GRC Klage bei einem Gericht erheben. Der/Die Arbeitnehmer/in kénnte sich
auf § 879 ABGB stiitzen. Demnach sind unter Berufung auf die Sittenwidrigkeit Eingriff in
die  Personlichkeitssphire nichtig und dem/der Betroffenen steht ein

Schadenersatzanspruch zu.
3.5. Ergebnis

In Osterreich gibt es keinen Arbeitnehmer/innen-Datenschutz, der nihere Regelungen in
Bezug auf eine Uberwachung durch Arbeitgeber/innen festlegt. Es miissen daher einzelne
allgemeine Normen fiir die rechtliche Beurteilung herangezogen werden. Gemill § 16
ABGB hat jeder Mensch angeborene, schon durch die Vernunft einleuchtende Rechte,
sogenannte Personlichkeitsrechte. § 16 ABGB stellt ein absolutes Recht dar, welches gegen
jede/n wirkt und in welches grundsitzlich nicht eingriffen werden darf. Es wird allerdings
nicht geregelt, um welche Rechte es sich hierbei handelt. Es miissen daher weitere
Bestimmungen, wie insbesondere § 1 DSG, Art 8 EMRK und Art 8 GRC fiir die weitere
rechtliche Beurteilung herangezogen werden. Aufgrund der unmittelbaren Drittwirkung
findet § 1 DSG direkt auf das Arbeitsverhdltnis und damit auf die Verarbeitung von
personenbezogenen Daten von Arbeitnehmer/innen durch Arbeitgeber/innen Anwendung.
Art 8 EMRK und Art 8 GRC sind aufgrund ihrer mittelbaren Drittwirkung auch fiir das
Arbeitsverhiltnis relevant und spielen daher in Bezug auf die Uberwachung mittlerweile
eine groBe Rolle. Der/Die Arbeitgeber/in kann daher nach Art 8 EMRK nicht ohne einen
bestimmten Grund in den Schutzbereich (Privatsphére und Korrespondenz) eingreifen. Nach
Art 8 GRC kann der/die Dienstgeber/in nur personenbezogene Daten verarbeiten, wenn
eingewilligt wurde oder eine gesetzliche Grundlage fiir diese vorliegt. Die nachstehenden
untersuchenden Kapitel werden auf die in diesem Abschnitt eingegangenen Definitionen

zuriickgreifen.
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4. Arbeitsverhiltnis im Anbahnungsstadium

Aktiv auf Social Media / im Internet
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Im Anbahnungsstadium nutzen Dienstgeber/innen Social-Media-Dienste vor allem, um
ndhere Informationen {iber den/die Bewerbungskandidat/in bereits vor einem
Bewerbungsgesprich zu erhalten. Dadurch kann die Entscheidung, ob ein/e potenzielle/r
Arbeitnehmer/in eingeladen wird, schneller getroffen und es kann so durch diesen
Vorgang Arbeit, Zeit und vor allem Geld gespart werden. Es ist so moglich, ohne ein
Bewerbungsgesprich eine Entscheidung zu treffen.?’* ME konnen Informationen wie zB
Status-Meldungen, Kommentare oder verodffentlichte Bilder aus dem privaten Umfeld auf
freizeitorientierten Plattformen eine Auswahl erleichtern. Ferner konnen private Daten iiber
gelikte Seiten oder die politische Einstellung fiir den Auswahlprozess eine Rolle spielen.
Dartiber hinaus konnen auch Recherchen stattfinden, wenn bereits erste Gespriche
gefithrt wurden. So konnte mE der/die potenzielle Arbeitgeber/in kontrollieren, ob
Betriebsgeheimnisse, welche im Bewerbungsverfahren besprochen wurden, auf sozialen

Diensten veroffentlicht wurden.

Durch die Recherche auf den privaten Profilen konnen Nutzer/innen mE in ihrem
Grundrecht auf Achtung der Privatsphire sowie Datenschutz verletzt werden und der
Vorgang der Recherche ist sodann nicht rechtmiBig. Der Aufbau dieses Kapitels stiitzt sich
auf das oben dargestellte Flussdiagramm. Es wird im ersten Unterkapitel auf die Aktivitét
auf Social-Media / im Internet eingegangen. Danach wird rechtlich gepriift, ob eine
Recherche nach dem DSG bzw der DSGVO, nach dem allgemeinen Personlichkeitsrecht,
Art 8 EMRK und Art 8 GRC rechtméBig ist. Im letzten Unterkapitel wird noch auf Folgen

fiir den/die Bewerber/in sowie den/die potenzielle/n Arbeitgeber/in eingegangen.

4.1 Aktiv auf Social-Media / im Internet

Es wird angenommen, dass der/die potenzielle Arbeitnehmer/in auf freizeitorientierten
oder beruflich orientierten Plattformen, einem Webblog oder einer Suchmaschine aktiv
ist. Auf den ersten drei Diensten kann gelikt, kommentiert, eine Statusmeldung verfasst,
Bilder oder Videos gepostet, geteilt oder via Chat kommuniziert werden. Ferner kann der/die
Bewerber/in auch nur online sein und keine Aktivitit ausfiihren. Auf Suchmaschinen kénnen

nur Recherchehandlungen getitigt werden. Es ist daher nur méglich, online zu sein.

274 https://derstandard.at/2000044824774/Recruiter-schnueffeln-auf-Facebook-und-Co (zuletzt abgefragt am
08.04.2020).
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4.1.1 Vor der Bewerbungsphase

Wenn der/die Nutzer/in bereits vor einer Bewerbungsphase, wenn noch gar kein Kontakt
zum/r potenziellen Arbeitgeber/in besteht, aktiv ist, kann keine Verletzung von
vorvertraglichen Pflichten durch den/die Bewerber/in vorliegen, da noch gar kein

vorvertragliches Schuldverhéltnis zwischen beiden Parteien zustande gekommen ist.

4.1.2 In der Bewerbungsphase

Befindet sich der/die potenzielle Arbeitnehmer/in in der Bewerbungsphase, werden
sowohl Daten, die eine Entscheidung, ob ein/e Kandidat/in geeignet ist, erleichtern, als auch
Informationen, welche die Verletzung von moglichen Pflichten aus dem vorvertraglichen

Arbeitsverhiltnis belegen, fiir den/die potenzielle/n Dienstgeber/in von Bedeutung sein.

Nach der hA kommen dem/der potenziellen Arbeitnehmer/in bereits im
Anbahnungsverhiltnis und nicht erst mit Eintritt des Arbeitsvertrags bereits Treuepflichten
zu, die nicht unbedingt ein aufrechtes Arbeitsverhéltnis voraussetzen.?”> Die Treuepflicht ist
eine Nebenpflicht und gehort nicht zur Dienstpflicht. Sie ist im Gesetz nicht geregelt und
ergibt sich aus allgemeinen Grundsidtzen {iiber gegenseitige Riicksichts- und

Interessenwahrungspflichten.?’¢

Ob tatsdchlich Treuepflichten einzuhalten sind, kommt nach Kietaibl/Rebhahn?”’ auf
einzelne Umsténde an. Die Einhaltung der Treuepflichten im Anbahnungsstadium kann sich
aus allgemeinen Grundsitzen iiber das vorvertragliche Schuldverhiltnis ableiten. ZB ist
ein/e potenzielle/r Arbeitnehmer/in verpflichtet, iiber Geschifts- und Betriebsgeheimnisse
zu schweigen, die im Zuge des Bewerbungsverfahrens besprochen wurden. Es ist fraglich,
inwiefern durch Aktivitdten auf Social-Media-Diensten die beschriebenen vorvertraglichen
Treuepflichten verletzt werden konnen. Wird der ,,Like‘“~-Button betitigt oder ist der/die
Kandidat/in online, wird mE keine Verletzung vorliegen, da keine realistische
Konstellation vorstellbar ist, in welcher diese begangen werden konnte. Verfasst der/die

Bewerber/in allerdings einen Status, kommentiert einen Beitrag, teilt Bilder oder Videos

25 Brodil, Die Treuepflicht des Arbeitnehmers, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und
Praxiskommentar** (2019) Kap X Rz 77.

276 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?3 § 1153 ABGB Rz 34.

277 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?3 § 1153 ABGB Rz 43.
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auf Social-Media-Diensten, wodurch ein Geschifts- oder Betriebsgeheimnis veroffentlicht
wird, ist eine Treuepflichtverletzung moglich, da der/die Bewerber/in zur Geheimhaltung
verpflichtet ist. Dariiber hinaus konnte auch in Chats iiber Betriebsgeheimnisse diskutiert

werden und so eine Weitergabe erfolgen, die eine Treuepflichtverletzung nach sich zieht.

Ferner konnte der/die Bewerber/in verpflichtet sein, iiber parallele Verhandlungen den/die
potenzielle/n Arbeitgeber/in aufzukliren. Diese Pflicht wird von Kietaibl/Rebhahn?”®
grundsitzlich verneint und ist nur in Ausnahmefillen einzuhalten. Eine Ausnahme konnte
vorliegen, wenn die Position schwer zu besetzen ist und der/die Dienstgeber/in den
Vertragsabschluss als sicher hingestellt hat. In diesem Fall hat der/die Bewerber/in den/die
Vertragspartner/in iiber parallele Verhandlungen aufzuklédren. Sollte dies nicht erfolgen,
kann bei Verletzung der/die potenzielle Arbeitgeber/in Schadenersatz verlangen.?” Der/Die
Nutzer/in konnte auch Informationen iiber mehrere Stellen, auf welche diese/r sich beworben
hat, auf sozialen Medien mittels Statusmeldung, Bildern, Videos oder Kommentaren unter
anderen Beitrigen bekanntgeben, ohne dies dem/der potenziellen Arbeitgeber/in mitgeteilt
zu haben. In Bezug auf die Ansicht von Kietaibl/Rebhahn konnte demnach, wenn es sich um
eine schwer zu besetzende Position handelt, eine vorvertragliche Treuepflichtverletzung
vorliegen, da es sich in diesem Fall um einen besonderen Umstand handelt und damit

gesondert betrachtet werden muss.

4.2 Priifung nach Rechtmifigkeit der Recherche (Background-Checks)

Am Anfang dieses Kapitels wurde bereits erwdhnt, dass vor einem Bewerbungsgespriach
soziale Dienste kontrolliert werden, um leichter und schneller iiber die Einladung eines/r
Kandidaten/in entscheiden zu konnen. Diese Handlung wird auch Background-Check®3’
oder Pre-Employment-Screening genannt. Es wird als Uberpriifung des Hintergrunds
eines/r potenziellen Arbeitnehmers/in definiert und kann daher fiir diese Vorgehensweise
herangezogen werden.?®! Dariiber hinaus kann mE auch eine Kontrolle stattfinden, wenn
bereits erste Bewerbungsgespriache stattfanden, um eine mogliche vorvertragliche

Treuepflichtverletzung zu tiberpriifen.

278 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?3 § 1153 ABGB Rz 43.

279 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?3 § 1153 ABGB Rz 43.

280 hitps://www.lto.de/recht/hintergruende/h/bewerbung-facebook-check-arbeitgeber-background/  (zuletzt
abgefragt am 23.03.2020).

281 Kania/Sansone, Moglichkeiten und Grenzen des Pre-Employment-Screenings, NZA 2012, 360.
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Um die Rechtslage in Osterreich niher und besser beurteilen zu kénnen, wird zunichst die
Rechtslage in Deutschland und in der Schweiz erldutert. Ein Grund fiir die nachstehende
Behandlung dieser Rechtsordnungen ist, dass diese drei Rechtssysteme einen dhnlichen
Autfbau und Struktur aufweisen. Da auch in diesen Lidndern vermehrt derartige Probleme
auftreten, ist fraglich, wie diese Rechtsordnungen diese Problematik regeln. Es stellt sich
demnach die Frage, ob es eigene Bestimmungen zum Arbeitnehmer/innen-Datenschutz gibt
oder ob allgemeine Regelungen, wie in Osterreich, Anwendung finden. Dariiber hinaus ist
interessant, inwiefern eine rechtliche Beurteilung bereits stattfand. Es konnten dadurch
Handlungsalternativen  aufgezeigt und Unterschiede sowie Gemeinsamkeiten

herausgearbeitet werden.

4.2.1 Rechtslage in Deutschland

4.2.1.1 Entwicklungen zur Regelung des Beschiftigtendatenschutzes

In Deutschland ist die Verarbeitung personenbezogener Daten im deutschen
Bundesdatenschutzgesetz (BDSG) geregelt, das auch den Arbeitnehmer/innen-Datenschutz
umfasst. Stellenbewerber/innen gelten in diesem Zusammenhang nach § 3 Abs 11 Z 1
BDSG als Beschiftigte. Generell gilt fiir Arbeitnehmer/innen-Daten, wozu auch solche auf
Social-Media-Diensten zdhlen, dass geméf § 26 Abs 1 BDSG personenbezogene Daten fiir
Zwecke des Beschiftigungsverhiiltnisses erhoben, verarbeitet oder genutzt werden diirfen.
Die Informationen miissen daher fiir die Entscheidung iiber den Abschluss eines

Dienstverhiltnisses erforderlich sein.282

Zunichst ein kleiner Uberblick iiber die Entwicklungen des Beschiftigtendatenschutzes:

In den 1980er Jahren haben bereits Mitglieder der Regierung eine eigenstindige Regelung
zum Arbeitnehmer/innen-Datenschutz gefordert. Allerdings wurde erst im Mai 2010 von
der Regierung ein Entwurf zur Regelung eines Beschiftigtendatenschutzes?®® vorgelegt.
Dieser wurde jedoch gesetzlich bis heute nicht verankert und es kommen weiterhin die
allgemeinen Regelungen des BDSG zur Anwendung. Der Inhalt des Entwurfs ist eine

chronologische Ordnung von der vorvertraglichen, der vertraglichen und der Phase nach

282 Lepperhoff, Pre Employment Screening im Lichte der DS-GVO, ZD Aktuell 2017, 5748.
283 hitps://www.cr-online.de/ArbDS-RegE.pdf (zuletzt abgefragt am 06.03.2020).
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Beendigung des Beschiftigungsverhiltnisses, sowie die Unterscheidung zwischen

Datenerhebung, -verarbeitung und —nutzung.?8*

Diese Vorschriften wéren in § 32 bis § 321 BDSG des Entwurfs geregelt. § 32 Abs 6 BDSG
wire speziell auf Probleme in Bezug auf Social-Media-Dienste anwendbar. Wird von
dem/der Stellenwerber/in direkt auf Beschiftigtendaten hingewiesen, ist es dem/der
Arbeitgeber/in erlaubt, allgemein zugéingliche Daten zu erfassen. Eine Ausnahme hiervon
ist, wenn das schutzwiirdige Interesse des/der Bewerbers/in iiber das berechtigte Interesse
des/der Arbeitgebers/in hinausgeht. Stammen diese Daten aus sozialen Netzwerken, die der
elektronischen Kommunikation dienen, ist das Interesse des/der Bewerbungskandidaten/in
hoher als das des/der Dienstgebers/in. Hiervon sind soziale Netzwerke nicht umfasst, die fiir
berufliche Zwecke genutzt werden. Wird in die Verarbeitung eingewilligt, darf auch auf

Daten, die ein Dritter innehat, zugegriffen werden.?®

Im Jahr 2013 wurde allerdings die Abstimmung durch den Bundestag fiir diesen
Gesetzesentwurf abgesagt und das Gesetz trat daher nie in Kraft.?®¢ Daher wurde

weiterhin § 32 BDSG Alt fiir diese Problematik angewendet.

2017 legte die Bundesregierung einen neuen Gesetzesentwurf vor (Entwurf eines Gesetzes
zur Anpassung des Datenschutzrechts an die VO (EU) 2016/679 und zur Umsetzung
der RL (EU 2016/680)), welcher am 25.5.2018 in Kraft trat. In § 26 BDSG-neu findet sich
nun der Arbeitnehmer/innen-Datenschutz. Dieser greift allerdings auf wesentliche
Strukturen und Regelungen des bisherigen § 32 BDSG zuriick. Trotz der umfangreicheren

Neuregelung gab es kaum Anderungen in Bezug auf den Beschiftigtendatenschutz.?’

In den néchsten beiden Unterkapiteln wird néher auf die derzeit in Deutschland geltenden
Bestimmungen in Bezug auf den Arbeitnehmer/innen-Datenschutz und die zuldssigen
Moglichkeiten der Verarbeitung von personenbezogenen Daten eingegangen. Dem/Der

Arbeitgeber/in ist demnach diese Handlung erlaubt, wenn erhobene Daten fiir die

284 Riesenhuber in Wolff/Brink, BeckOK Datenschutzrecht? (2013) Rz 3-6.

285 hitp://dipbt.bundestag.de/dip2 1/btd/17/042/1704230.pdf (zuletzt abgefragt am 08.04.2020).

286 http://www.arbeitnehmerdatenschutz.de/Gesetz/32-BDSG-Datenerhebung-vor-
Beschaeftigungsverhaeltnis.html (zuletzt abgefragt am 08.04.2020).

7 Wybitul, der neue Beschiftigtendatenschutz nach §26 BDSG-neu — was Arbeitgeber und Beschéftigte iiber
den geplanten Datenschutz am Arbeitsplatz wissen sollten, ZD Aktuell 2017, 05483.
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Entscheidung iiber den Abschluss eines Dienstverhéltnisses erforderlich sind oder der/die

Betroffene in die Verarbeitung einwilligt.

4.2.1.2 1.Moglichkeit: Erforderlichkeit nach § 26 Abs 1 BDSG

Wie bereits erwidhnt, diirfen nach § 26 Abs 1 BDSG personenbezogene Daten fiir Zwecke
des Beschéftigungsverhiltnisses erhoben, verarbeitet oder genutzt werden, wenn diese fiir
die Entscheidung iiber den Abschluss eines Dienstverhiltnisses erforderlich sind. Um den
Begriff der Erforderlichkeit zu klaren, wird auf die Prinzipien zum Fragerecht des/der
Arbeitgebers/in  Bezug genommen. Hat der/die Dienstgeber/in ein berechtigtes,
billigenswertes und schutzwiirdiges Interesse, miissen die in Verbindung mit der
Arbeitsstelle stehenden Fragen wahrheitsgemid3 beantwortet werden.”®® Die weitere

Beurteilung hingt davon ab, ob Daten allgemein zugédnglich sind.

Stammen Informationen aus Suchmaschinen, wie zB Google und Yahoo, nimmt die hL?%
eine allgemeine Zugiinglichkeit an. Aufgrund der allgemeinen Verfiigbarkeit féllt die
Interessensabwigung bei Daten aus Suchmaschinen zugunsten des/der Arbeitgebers/in aus,

da idR eine geringe Vertraulichkeitserwartung besteht.?°

Soziale Netzwerke werden in Deutschland nach ihrer Datenzugénglichkeit und ihrem
Aufbau unterschieden. Wie bereits in Kapitel ,,2.3.1 Facebook® erwéhnt, regelt zB
Facebook in seinen Allgemeinen Nutzungsbedingungen in Punkt 3 Nummer 12!, dass die
Erstellung eines Profils ausschlieBlich fiir private Zwecke genutzt werden darf. Um sich
Daten ansehen zu konnen, miisste der/die Arbeitgeber/in ein Konto mit einem Profil
erstellen. Da dieses Profil allerdings nur als private Person und nicht als Unternehmer/in
erstellt werden darf, kann nicht mehr von einer allgemeinen Zuginglichkeit die Rede
sein.?*? In diesem Fall {iberwiegt das Interesse des/der Bewerbers/in und demnach ist eine

Recherche nach § 26 Abs 1 BDSG nicht erlaubt.??

288 Kania/Sansone, NZA 2012, 360.

9 UA: Taeger in Taeger/Gabel, DSGVO BDSG® § 28 BDSG Rz 81.

290 Kania, Soziale Netzwerke, in Kiittner (Hrsg), Personalbuch 2020?7 (2020) Rz 2.
21 https://www.facebook.com/legal/terms/ (zuletzt abgefragt am 08.4.2020).

292 Kania/Sansone, NZA 2012, 360.

293 Kania in Kiittner Rz 2.
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Recherchetitigkeiten auf beruflichen Plattformen, wie zB auf Xing oder LinkedIn, miissen
anders beurteilt werden. Meldet sich der/die Arbeitgeber/in auf diesen Plattformen an, ist
das schutzwiirdige Interesse des/der Einzelnen nicht verletzt, da diese Netzwerke
ausschlieBlich fiir geschéftliche Zwecke zur Verfiigung gestellt werden und der/die

Bewerber/in die Daten bewusst auf dieser Plattform zuginglich gemacht hat.>**

Sind die Daten allgemein zugénglich, darf trotzdem nicht jede Information fiir die
Beurteilung herangezogen werden. Es muss immer eine Interessensabwigung im

Einzelfall durchgefiihrt werden.?%>

4.2.1.3 2. Moglichkeit: Einwilligung des/der Stellenwerbers/in gemil §§ 4 I Var 3,4a BDSG

Dort wo personenbezogene Daten nicht verarbeitet werden diirfen, stellt sich die Frage, ob
diese Beschrankung durch die Einwilligung des/der Stellenbewerbers/in doch rechtmaBig
werden kann. §§ 4 I Var 3, 4a BDSG sehen vor, dass eine Verarbeitung personenbezogener

Daten immer dann zuldssig ist, wenn eine Einwilligung stattfindet.

Gemil} § 4a Abs 1 BDSG ist eine Einwilligung rechtmifig, wenn diese auf einer freien
Entscheidung des/der Betroffenen beruht. Die Einwilligung muss frei von Zwang und in
schriftlicher Form sein. Nach § 4a I 2 BDSG ist auch auf den vorgesehenen Zweck der
Erhebung, der Verarbeitung oder der Nutzung hinzuweisen. Auf Verlangen sind auch die
Folgen einer Verweigerung der Zustimmung zu erldutern. § 4a I 3 BDSG fordert das
Schriftformgebot, soweit nicht aufgrund besonderer Umstéinde eine andere Form als

angemessen erscheint.?%¢

Werden Daten auf berufsorientierten Netzwerken verdffentlicht oder finden sich
Informationen auf Suchmaschinen, konnte nach Fors#??” eine rechtméBige Einwilligung
vorliegen, da die Person, die die Daten veroffentlicht, die Absicht hat, dass seine/ihre Daten
von zukliinftigen Arbeitgeber/innen o6ffentlich gefunden werden konnen. Weist der/die
Stellenwerber/in in den Bewerbungsunterlagen auf das Social-Media-Profil hin, kann auch

auf eine rechtmifBige Einwilligung geschlossen werden.?®

294 Kania/Sansone, NZA 2012, 360.

295 Kania/Sansone, NZA 2012, 360.

2% Franzen, Erfurter Kommentar zum Arbeitsrecht!® (2018) § 4a BDSG Rz 1-5.
27 Forst, NZA 2010, 427.

298 Forst, NZA 2010, 427.
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4.2.1.4 Rechtsfolgen in Bezug auf Verstdfe in Deutschland

Sind die Handlungen des/der potenziellen Arbeitgebers/in rechtswidrig, hat der/die einzelne
Netzwerkbetreiber/in gemif3 § 1004 BGB analog in Verbindung mit den Allgemeinen
Geschiftsbedingungen der Netzwerkbetreiber/innen einen Anspruch auf Unterlassung
gegen das Unternechmen, welches die Social-Media-Plattform fiir geschéftliche Zwecke
genutzt hat, obwohl dies laut Allgemeinen Geschiftsbedingungen verboten ist. Dariiber
hinaus kann der/die Netzwerkbetreiber/in gem §§ 280 I, 241 II BGB in Verbindung mit dem
Nutzungsvertrag Schadenersatz verlangen, wenn diesem/r durch das Bekanntwerden der
rechtswidrigen Nutzung durch das Unternehmen zB durch Austritte von Nutzer/innen und

daraus folgenden Werbeeinbuf3en ein Schaden entsteht.>”

Neben den Netzwerkbetreiber/innen haben auch Stellenbewerber/innen mogliche
Anspriiche gegen das Unternehmen. Nach §§ 280 I, 311 II BGB haben diese einen
Schadenersatzanspruch, wenn er/sie beweisen kann, dass er/sie eingestellt worden wire,
wenn der/die Arbeitgeber/in die Daten nicht rechtswidrig verarbeitet hétte. Da allerdings die
Beweislast bei dem/der Betroffenen selbst liegt, wird der Anspruch nur sehr schwer
durchsetzbar sein. Eine Ausnahme hiervon bietet der Sondertatbestand § 15 AGG. Dieser
sieht eine Beweislastumkehr vor. Das bedeutet, dass der/die Einzelne die Diskriminierung
glaubhaft machen, aber nicht beweisen muss. Der/Die Unternehmer/in muss aufzeigen, dass
keine rechtswidrige Datenverarbeitung vorlag. Das AGG findet allerdings nur dann
Anwendung, wenn eine Benachteiligung auf Grund der Rasse, der ethnischen Herkunft, des
Geschlechts, der Religion oder Weltanschauung, einer Behinderung, des Alters oder der

sexuellen Identitit vorliegt.>*

4.2.1.5 Ergebnis

Zusammengefasst kann gesagt werden, dass nach § 26 Abs 1 BDSG personenbezogene
Daten fiir Zwecke des Beschiftigungsverhiltnisses erhoben, verarbeitet oder genutzt werden
diirfen, wenn diese fiir die Entscheidung iiber den Abschluss eines Dienstverhéltnisses
erforderlich sind. Daten auf Suchmaschinen diirfen grundsitzlich verarbeitet werden, da

diese allgemein zuginglich sind. Information auf freizeitorientierten Plattformen diirfen

299 Forst, NZA 2010, 427-428.
300 Forst, NZA 2010, 427-428.
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nicht verwendet werden, da die Interessensabwigung zugunsten des/der Bewerbers/in
ausfillt. Auf berufliche Plattformen darf ein Zugriff erfolgen, da die Dienste uA
ausschlieBlich fiir geschéiftliche Zwecke erstellt wurden. Dariiber hinaus kann § 4a BDSG
als mogliche Grundlage herangezogen werden. Demnach kann eine Einwilligung des/der
Bewerbers/in eine Verarbeitung rechtfertigen, wenn diese auf einer freien Entscheidung
beruht. Dies wird bei berufsorientierten Netzwerken oder bei Daten aus Suchmaschinen

moglich sein und wenn auf ein Social-Media-Profil hingewiesen wird.

4.2.2 Rechtslage in der Schweiz

Die Rechtslage in der Schweiz ist jener in Deutschland grundsitzlich sehr dhnlich. Sowohl
im Arbeitsvertragsrecht als auch im Datenschutz finden sich Regelungen, welche fiir die
Beurteilung der RechtsmiBigkeit von Background-Checks herangezogen werden. Zur

Anwendung konnen Art 328 OR und Art 12 Abs 1 DSG kommen.

GemilB Art 328b schweizerisches OR darf ein/e Unternehmer/in nur personenbezogene
Daten iiber den/die Arbeitnehmer/in bearbeiten, sofern diese fiir das Arbeitsverhéltnis
erforderlich sind oder zur Durchfiihrung des Arbeitsvertrages benotigt werden. Das

Bundesgericht®®! und ein Teil der Lehre®?

wenden diese Regelung auch auf das
Bewerbungsverfahren und damit auf die rechtliche Einordnung von Background-Checks an.
Private, nicht professionelle Nutzer/innenprofile fallen iiblicherweise aus dem
Anwendungsbereich des Art 328b OR heraus.*”® Informationen, die auf Business-
Plattformen veroffentlicht wurden, diirfen fiir eine Beurteilung herangezogen werden. Es
fallen zB Daten iiber Ausbildungen und ehemalige Tatigkeiten des/der Bewerbers/in
darunter. ,,Googeln* ist nur insofern erlaubt, als die Daten einen Arbeitsplatzbezug

aufweisen. Dariiber hinaus bearbeitete Daten sind nach Art 328b OR nicht zuléssig.>*

Gemill Art 12 Abs 3 DSG ist die Bearbeitung zuldssig, wenn die Daten durch den/die
Bewerber/in selbst allgemein zugéinglich gemacht wurden. Informationen auf

Suchmaschinen werden als offentlich zugéinglich gesehen und die Bearbeitung ist

301 BGer 30.07.2008, 2C_103/2008.

392 UA: Portmann, BSK-OR I’ (2011) Art 328b Rz 34ff.
3%3https://www.bakom.admin.ch/dam/bakom/de/dokumente/2013/10/rechtliche_basisfuersocialmediaberichtd
esbundesrates.pdf.download.pdf/rechtliche_basisfuersocialmediaberichtdesbundesrates.pdf+&cd=1&hl=en&
ct=clnk&gl=at&client=safari (zuletzt abgefragt am 06.03.2020).

3% Wildhaber/Hiinsenberger, Internet am Arbeitsplatz, ZBIV 152/2016, 307.
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gerechtfertigt. Daten aus freizeitorientierten oder beruflich orientierten Plattformen

diirfen nach Art 12 Abs 3 DSG hingegen nicht verwendet werden.3%

Es stellt sich nun die Frage, ob Art 328b OR oder Art 12 Abs 3 DSG Vorrang hat, da Daten
aus Google nach Art 328b nur bei einem Arbeitsplatzbezug und nach Art 12 Abs 3 DSG
bereits bei Selbstveroffentlichung verwendet werden diirfen. Art 12 Abs 3 DSG regelt, dass
Daten, die allgemein zuginglich gemacht und deren Bearbeitung nicht ausdriicklich
untersagt wurde, verwendet werden diirfen. Da Art 12 Abs 3 DSG allerdings die Zuldssigkeit
nur im Allgemeinen vorsieht, konnen auch Ausnahmen von dieser Regelung gemacht
werden. Art 328b OR kann als solche gesehen werden. Es miissen daher auch allgemein

zugiingliche Daten fiir eine Bearbeitung einen Bezug zum Arbeitsplatz aufweisen.’%¢

Wenn der/die Arbeitgeber/in sich unerlaubt Zugang zu einem privaten Nutzer/innenprofil
verschafft, verletzt dieser sowohl strafrechtliche Bestimmungen als auch den Grundsatz

der RechtmiBigkeit der Datenbearbeitung nach Art 4 Abs 1 DSG.3%7

Zusammenfassend kann gesagt werden, dass Art 328b OR als Regelung fiir die Bearbeitung
personenbezogener Daten von Stellenbewerber/innen herangezogen werden kann. Art 12
Abs 3 DSG hat Nachrang gegeniiber Art 328b OR und findet daher Anwendung. Nach Art
328b OR miissen die Daten fiir die Arbeitsstelle oder fiir die Durchfiihrung des
Arbeitsverhiltnisses erforderlich sein. Inhalte auf privaten Nutzer/innenprofilen diirfen
grundsitzlich nicht verarbeitet werden. Daten aus beruflich orientierten Plattformen weisen
1dR einen Bezug zur Arbeitsstelle auf und diirfen verwendet werden. ,,Googeln* ist erlaubt,

sofern ein Bezug zur Arbeitsstelle besteht.

4.2 .3 Rechtslage in Osterreich

In Osterreich, wie auch in der Schweiz, gibt es im Vergleich zu Deutschland keine eigenen
Bestimmungen zum Arbeitnehmer/innen-Datenschutz und daher keine spezifischen
Regelungen, welche festlegen, in welchem Umfang Kontrollen durch Arbeitgeber/innen in

der Bewerbungsphase zuldssig und erlaubt sind. Fiir die weitere rechtliche Beurteilung wird

395 Geiser, Darf die Arbeitgeberin den Bewerber Googeln?, in Gschwend/Hettich/Miiller-

Chen/Schindler/Wildhaber (Hrsg), Recht im digitalen Zeitalter (2015) 374.

39 Geiser in Gschwend/Hettich/Miiller-Chen/Schindler/Wildhaber 375.
397https://www.bakom.admin.ch/dam/bakom/de/dokumente/2013/10/rechtliche_basisfuersocialmediaberichtd
esbundesrates.pdf.download.pdf/rechtliche_basisfuersocialmediaberichtdesbundesrates.pdf+&cd=1&hl=en&
ct=clnk&gl=at&client=safari (zuletzt abgefragt am 06.03.2020).
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zundchst auf die europarechtlichen Bestimmungen der EMRK sowie GRC eingegangen.
Danach wird die Osterreichische Bestimmung des DSG in Verbindung mit der DSGVO
diskutiert. Dariiber hinaus wird auf das allgemeine Personlichkeitsrecht nach § 16 ABGB in
Verbindung mit dem Fragerecht des/der Arbeitgebers/in bzw auf die Informationspflicht bei

Bewerbungsverfahren Bezug genommen.
4.2.3.1 Art 8 EMRK (Recht auf Achtung des Privatlebens und der Korrespondenz)

Auf europdischer Ebene kann zundchst mittels Art 8§ EMRK gepriift werden, ob
Background-Checks rechtméBig sind. Nach Art 8 EMRK hat jede/r Anspruch auf Achtung
des Privatlebens und der Korrespondenz (Niheres in Kapitel ,,3.3 Art 8 EMRK (Recht
auf Achtung des Privat- und Familienlebens, der Korrespondenz und der Wohnung)*). Eine
Beurteilung findet nach den im Flussdiagramm dargestellten Fallgruppen (freizeitorientierte
und beruflich orientierte Netzwerke, Webblogs und Suchmaschinen) und nach den

abgebildeten Kriterien statt.

4.2.3.1.1 Suchmaschinen

Die wohl einfachste Mdoglichkeit, Stellenbewerber/innen zu recherchieren, ist deren Daten
in einer Suchmaschine einzugeben. ZB wird mittels des Namens des/der Bewerbers/in auf
Google gesucht und die gefundenen Informationen werden sodann fiir die Beurteilung
herangezogen. Es ist zundchst zu priifen, ob diese Inhalte vom Schutzbereich des Art 8
EMRK erfasst sind (Nédheres zur Definition in Kapitel ,,3.3.1 Schutzbereich*). Da es sich
1idR um Daten handelt, die das Leben und den Alltag betreffen, fallen diese mE unter den
Schutzbereich des Privatlebens. Werden Chatprotokolle erhoben, wird der Schutzbereich
der Kommunikation erfasst. Es findet mE ein Eingriff in den beschriebenen Schutzbereich
statt, da private Informationen recherchiert und sodann fiir weitere Entscheidungen
gespeichert werden. Der Anwendungsbereich des Art 8 EMRK ist daher erfiillt und
dem/der Betroffenen kommt ein Recht auf Achtung des Privatlebens und der

Kommunikation zu.

Der/Die Arbeitgeber/in muss den/die Stellenbewerber/in iiber einen mdglichen Zugriff auf
sozialen Netzwerken informieren (Nédheres zur Definition in Kapitel ,,3.3.2 1.Kriterium:
Information iiber Uberwachung®). Diese/r hat mE daher bereits bei Ausschreibung auf die

Recherchetdtigkeiten hinzuweisen. Wird in einem Bewerbungsschreiben auf ein Profil
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verwiesen, kann der/die Dienstgeber/in in einem moglichen Antwortschreiben die weitere
Untersuchung ankiindigen. Die Informationspflicht ist daher erfiillt, wenn tatséichlich
informiert wurde. Sollte keine Information erfolgen, ist der Eingriff nach Art 8 EMRK
rechtswidrig und die Daten diirfen fiir eine weitere Entscheidung nicht herangezogen

werden.

Art, Weise und Umfang der Untersuchung miissen sich auf einen zulidssigen Rahmen
stiitzen (Ndheres zur Definition in Kapitel ,,3.3.3 2.Kritierum: Art, Weise und Umfang der
Kontrolle in einem zuldssigen Rahmen*). Wie bereits in Kapitel ,,2.10.2 Beurteilung der
Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich orientierten
Netzwerken, Webblogs* erwdhnt, sind Suchmaschinen und deren Inhalte 6ffentlich
verfiigbar. In der E Rotaru’® stellt der EGMR fest, dass offentlich zugingliche Daten
Schutz vor Verwendungen nicht im vorhersehbaren Ausmal} genielen. Informationen, die
bereits Offentlich zuginglich sind, sind daher von einem Eingriff grundsitzlich nicht
geschiitzt.3? Da Suchmaschinen allgemein zuginglich sind, sind Art, Weise und der

Umfang der Recherche in einem zulédssigen Rahmen.

Selbst wenn aufgrund der allgemeinen Verfligbarkeit die Daten vor einem Eingriff nicht
mehr geschiitzt sind, ist mE trotzdem zu priifen, ob ein bestimmter Zweck fiir die
Recherche auf Suchmaschinen vorliegt. Auf Informationen, die mit der Arbeitsstelle nicht
in Verbindung stehen, darf nicht zugegriffen und damit fiir eine Entscheidung verwendet
werden. In Kapitel ,,4.2.3.6 Praxisnahe Félle und deren rechtliche Beurteilung® wird auf

einzelne Fallgruppen noch nédher eingegangen.

Hieraus ergibt sich, dass sich Recherchen auf Suchmaschinen idR in einem zuliissigen
Rahmen befinden und somit nach Art 8 EMRK rechtméaflig sind, sofern die erhaltenen
Informationen mit der Arbeitsstelle in einem Zusammenhang stehen und die Recherche

angekiindigt wurde.

308 EGMR 4.5.2000 (GK), 28341/95, Rotaru/Ruminien.
39 Paefgen in Bogdandy/Peters 110.
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4.2.3.1.2 Freizeitorientierte Netzwerke

Eine andere Moglichkeit der Recherche besteht darin, auf Informationen, die sich auf
freizeitorientierten Plattformen befinden, zuzugreifen. Da es sich idR um Daten handelt,
die das Leben und den Alltag betreffen, fallen diese mE unter den Schutzbereich des
Privatlebens. Wenn Chatprotokolle erhoben werden, werden diese vom Schutzbereich der
Kommunikation erfasst (Ndheres in Kapitel ,,3.3.1 Schutzbereich®). Ein Eingriff liegt, wie
bereits oben erwihnt, vor, da Recherchen durchgefiihrt werden. Es ist auch hier der
Anwendungsbereich des Art 8 EMRK erfiillt und dem/der Einzelnen kommt ein Recht

auf Achtung des Privatlebens und der Kommunikation zu.

Die Recherche muss dem/der Bewerber/in vorher angekiindigt werden. Hier kann auf die

Ausfiihrungen in Kapitel ,,4.2.3.1.1 Suchmaschinen* verwiesen werden.

Als néchstes ist zu priifen, ob Art, Umfang und Weise der Recherche in einem zuldssigen
Rahmen stattgefunden haben (Néheres zur Definition in Kapitel ,,3.3.3 2.Kriterium: Art,
Weise und Umfang der Kontrolle in einem zuldssigen Rahmen*). Es kommt hier auf das
Ausmal} der Recherchetiitigkeit sowie auf die Intensitit des Eingriffs in die Privatsphére
an. Da freizeitorientierte Plattformen fiir den persénlichen Gebrauch verwendet werden und
sich vor allem private Daten iiber den Alltag und das Leben des/der Nutzers/in auf diesen
befinden, ist die Intensitit in die Privatsphére sehr hoch. Daten aus Profilen wurden fiir
den privaten Gebrauch veroffentlicht und daher nicht fiir Entscheidungen, ob ein/e
Bewerber/in fiir die Arbeitsstelle geeignet ist. Fraglich ist, inwiefern sich Art, Umfang und
Weise in einem zuldssigen Rahmen befinden, wenn der/die potenzielle Arbeitgeber/in
kontrollieren mochte, ob vorvertragliche Treuepflichten, ob zB anvertraute
Geschiftsgeheimnisse gewahrt wurden, verletzt wurden. ME héngt die Beurteilung davon
ab, ob alle Mitteilungen oder nur Teile kontrolliert werden. Um mogliche Verletzungen der
Treuepflicht auf freizeitorientierten Netzwerken zu finden, muss das gesamte Profil des/der
Einzelnen durchforstet werden. Es besteht mE nicht die Mdéglichkeit, Daten zu filtern, um
so zu vermeiden, dass ein Eingriff in private Informationen, die mit der Arbeitsstelle nicht
in Verbindung stehen, stattfindet. Es liegt daher auch in dieser Fallkonstellation die
Recherche in keinem zuldssigen Rahmen, da es nicht vermeidbar ist, dass nur Daten
durchsucht werden konnen, die ausschlielich betriebsbezogen sind. Art, Umfang und Weise
der Recherche befinden sich daher in keinem zuliissigen Rahmen und ein Eingriff in das

Privatleben und die Kommunikation ist daher nach Art 8 EMRK rechtswidrig.
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Zusammenfassend kann gesagt werden, dass Recherchen von Bewerber/innen auf
freizeitorientierten Plattformen durch Arbeitgeber/innen nach Art 8 EMRK nicht

rechtméiBig sind, da sich Art, Umfang und Weise in keinem zuléssigen Rahmen bewegen.

4.2.3.1.3 Beruflich orientierte Netzwerke

Neben den freizeitorientierten werden Recherchetitigkeiten auch auf berufsorientierten
Netzwerken durchgefiihrt. Wie bereits in ,,Kapitel 2.3.2 LinkedIn*“ und ,,2.3.3 Xing*
erwahnt, wird den Arbeitgeber/innen auf diesen die Moglichkeit geboten, sich schon vorab
iiber eine/n potenzielle/n Arbeitnehmer/in zu informieren. Dienstnehmer/innen erstellen
Nutzer/innenkonten auf diesen Diensten, um ihre Qualifikationen und Fahigkeiten der
Offentlichkeit zuginglich zu machen. Die Plattformen schaffen so eine Verbindung
zwischen den potenziellen Vertragspartner/innen. ME handelt es sich hierbei um Daten, wie
zB Qualifikationen, Fihigkeiten oder frithere Arbeitsstellen, welche unter den
Schutzbereich des Privatlebens fallen, da diese die Person selbst betreffen. Durch die

Recherche findet auch hier wieder ein Eingriff statt. Art § EMRK kommt zur Anwendung.

Der/Die Arbeitgeber/in muss die Recherchetétigkeiten dem/der Einzelnen mitteilen. Hier

kann auf die Ausfiihrungen in Kapitel ,,4.2.3.1.1 Suchmaschinen* verwiesen werden.

Art, Umfang und Weise der Recherche muss sich in einem zuldssigen Rahmen abspielen
(Nidheres zur Definition in Kapitel ,,3.3.3 2 Kriterium: Art, Weise und Umfang der Kontrolle
in einem zuldssigen Rahmen®). ME stellt die Recherche auf beruflich orientierten
Plattformen einen sehr geringen Eingriff in die Privatsphdre dar. Die Daten wurden zur
Verfiigung gestellt, um Arbeitgeber/innen zB Qualifikationen und Féhigkeiten besser
darlegen und so eine Beziehung bzw einen Kontakt zu einem Unternehmen aufbauen zu
konnen. Der/Die Einzelne legt mE auch das eigene Profil an, um gefunden zu werden und

um dadurch eine Chance auf eine Arbeitsstelle zu erhalten.

Dartiber hinaus muss der/die potenzielle Arbeitgeber/in Griinde fiir die Recherche darlegen
konnen (Ndheres zur Definition in Kapitel ,,3.3.4 3.-7. Kritertum®). Der Eingriff ist mE
gerechtfertigt, da berufliche Plattformen geschaffen wurden und Personen darauf
Informationen zur Verfiigung stellen, um Unternehmen einen guten Uberblick iiber

Informationen, die den beruflichen Werdegang betreffen, zu geben. Die Daten sind fiir
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berufliche Entscheidungen verdffentlicht worden. Dies ist zB aus den Allgemeinen
Geschiéftsbedingungen aus Punkt 1.1 von Xing ersichtlich. Demnach ist XING ein Dienst,
der den Zweck verfolgt, durch eine Vielfalt unterschiedlicher Anwendungen zur

Verbesserung und Vereinfachung des Berufslebens des/der Nutzers/in beizutragen.?'?

Der Eingriff erfiillt mE auch einen bestimmten Zweck (Ndheres zur Definition in Kapitel
»3.3.4 3.-7. Kritertum*). Es werden Recherchen durchgefiihrt, um eine Entscheidung iiber
die Eignung eines/r potenziellen Arbeitnehmers/in treffen zu konnen. Da es sich idR um
berufliche Informationen handelt und diese der Offentlichkeit und vor allem potenziellen
Arbeitgeber/innen zuginglich gemacht werden, ist der Zweck erfiillt. Sollten private
Informationen, wie Urlaubsfotos, zu finden sein, diirfen diese nicht fiir eine weitere

Entscheidung herangezogen werden, da der Zweck nicht mehr erfiillt ist.

Um eine Vorentscheidung treffen zu kdnnen und sich somit Geld und Zeit zu sparen, werden
Recherchen auf beruflich orientierten Plattformen durchgefiihrt. ME stellen diese
Handlungen das gelindeste Mittel dar, das von der Rechtsordnung gebilligte Interesse, eine
offene Arbeitsstelle mit einem/r passenden Bewerber/in zu besetzen, zu verfolgen (Néheres

zur Definition in Kapitel ,,3.3.4 3.-7. Kriterium*).

In Bezug auf das Kriterium ,,Einsatz besonderer Sicherheitsvorkehrungen* wird auf Kapitel

,»3.3.4 3.-7. Kriterium verwiesen.

Zuletzt missen die Konsequenzen fiir den/die Bewerber/in im Verhéltnis zu den
stattgefundenen Recherchetitigkeiten stehen (Ndheres zur Definition in Kapitel ,,3.3.4 3.-
7. Kriterium®). Wird die Bewerbung abgelehnt, da der/die Bewerber/in aufgrund
recherchierter Qualifikationen oder Fahigkeiten fiir die Arbeitsstelle nicht geeignet ist, steht
die Ablehnung im Verhiéltnis zur Recherchetétigkeit. Sollte die Recherche unzuléssig sein,
stechen dem/der Bewerber/in einzelne Rechtsbehelfe zu. Auf diese wird in Kapitel ,,4.3

Folgen fiir potenzielle Arbeitnehmer/innen und Arbeitgeber/innen* eingegangen.

Die Verfasserin kommt daher zu dem Ergebnis, dass nach Art 8 EMRK Recherchen auf
beruflich orientierten Plattformen rechtmiilig sind, sofern die gefundenen Daten einen

Bezug zur Arbeitsstelle aufweisen und die Recherchetitigkeiten angekiindigt wurden (Zu

310 https://www.xing.com/terms#a-1 (zuletzt abgefragt am 15.03.2020).
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den Konsequenzen einer unzuldssigen Recherche siehe Kapitel ,,4.3.2 Folgen fiir potenzielle

Arbeitgeber/innen®).

4.2.3.1.4 Webblogs

Zuletzt besteht noch die Moglichkeit, Informationen auf Webblogs, wie zB auf Wordpress,
zu suchen und zu erheben. Es handelt sich hierbei um Daten, die das Leben und den Alltag
betreffen. Daher fallen diese mE unter den Schutzbereich des Privatlebens (Néheres in
Kapitel ,,3.3.1 Schutzbereich). Wie bereits oben beschrieben, findet durch die Recherche
ein Eingriff statt. Der Anwendungsbereich des Art 8§ EMRK ist daher erfiillt und dem/der

Betroffenen kommt ein Recht auf Achtung des Privatlebens zu.

Die Recherche muss dem/der Bewerber/in vorher angekiindigt werden. Hier kann auf die

Ausfiihrungen in Kapitel ,,4.2.3.1.1 Suchmaschinen® verwiesen werden.

Art, Weise und Umfang der Untersuchung miissen sich auf einen zuldssigen Rahmen
stiitzen (Ndheres zur Definition in Kapitel ,,3.3.3 2.Kriterium: Art, Weise und Umfang der
Kontrolle in einem zuldssigen Rahmen*). Wie bereits in Kapitel ,,2.10.2 Beurteilung der
Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich orientierten
Netzwerken, Webblogs* erwihnt, sind Inhalte auf Webblogs offentlich verfiigbar. Es
wurde bereits in Kapitel ,,4.2.3.1.1 Suchmaschinen® erldutert, dass aus der E Rotaru’!!
hervorgeht, dass 6ffentlich zugidngliche personenbezogene Daten Schutz vor Verwendungen
nicht im vorhersehbarem Ausmal3 genieflen. Daten, die bereits 6ffentlich zugénglich sind,
sind daher von einem Eingriff nicht geschiitzt. Die Recherchen auf Webblogs befinden sich

daher in einem zuliéissigen Rahmen.

ME diirfen allerdings nicht alle Daten, welche auf Webblogs gefunden werden, fiir weitere
Entscheidungen des/der Arbeitgebers/in herangezogen werden. Es muss immer ein
bestimmter Zweck fiir den FEingriff vorliegen. In Informationen, die nicht mit der

Arbeitsstelle in Verbindung stehen, darf nicht eingegriffen werden.

3IEGMR 4.5.2000 (GK), 28341/95, Rotaru/Ruménien.
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Zusammenfassend kann daher gesagt werden, dass Art, Weise und Umfang der Recherchen
auf Webblogs cinen zulédssigen Rahmen darstellen, sofern ein Zusammenhang zwischen

den Daten und der Arbeitsstelle vorliegt.

4.2.3.1.5 Zwischenergebnis

Recherchen auf Suchmaschinen und Webblogs sind nach Art 8 EMRK grundsitzlich
zuldssig, wenn die gefundenen Daten eine Verbindung zur Arbeitsstelle aufweisen und damit
ein bestimmter Zweck vorliegt. Auf Daten auf freizeitorientierten Plattformen darf nach Art
8 EMRK nicht zugegriffen werden, da Art, Weise und Umfang der Untersuchung in keinem
zuldssigen Rahmen stattfinden. Der Eingriff auf beruflich orientierten Netzwerken befindet

sich in einem zuldssigen Rahmen und ist daher nach Art § EMRK rechtméfBig.

4.2.3.2 Art 8 GRC (Schutz personenbezogener Daten)

Neben Art 8 EMRK kann auf européischer Ebene Art 8 GRC fiir eine rechtliche Beurteilung
herangezogen werden. Nach diesem hat jede Person Recht auf Schutz der sie betreffenden
personenbezogenen Daten (siche Néheres zur Erkldrung in Kapitel ,,3.4 Art 8 GRC (Schutz
personenbezogener Daten)). Die Untersuchung findet auch hier nach den im
Flussdiagramm dargestellten Fallgruppen (freizeitorientierte und beruflich orientierte

Netzwerke, Webblogs und Suchmaschinen) statt.

4.2.3.2.1 Suchmaschinen

Wie bereits in Kapitel ,,4.2.3.1.1 Suchmaschinen* erwéhnt, konnen bei Recherchen von
Bewerber/innendaten auf Suchmaschinen diese Informationen einer bestimmten Person
zugeordnet werden. Es handelt sich daher um personenbezogene Daten. Durch die
Recherche erfolgt eine Datenverarbeitung. (Nédheres zur Definition in Kapitel ,,3.4.2
Verarbeitung personenbezogener Daten). Der/Die Betroffene hat daher ein Recht auf

Schutz der ihn/sie betreffenden personenbezogenen Daten.

Die Verarbeitung darf nur nach Treu und Glauben sowie zur Erfiillung eines bestimmten
Zwecks erfolgen (Néheres zur Definition in Kapitel ,,3.4.3 Voraussetzung einer zuldssigen
Verarbeitung nach Art 8 Abs 2 GRC*). Der Grundsatz von Treu und Glauben ist erfiillt,

wenn der/die potenzielle Arbeitnehmer/in {iber die Recherche informiert wird. Es wird in
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diesem Zusammenhang auf die Ausfiihrungen in Kapitel ,,4.2.3.1.1 Suchmaschinen*
verwiesen. Es reicht demnach, wenn der/die Arbeitgeber/in in der eigenen Ausschreibung
angibt, dass Recherchen durchgefiihrt werden. Der Zweck ist nach Art 8 Abs 2 GRC dann
erfiillt, wenn dieser festgelegt ist. ME ist eine Verarbeitung zweckmaiBig, wenn eine
Verbindung zwischen den recherchierten Daten und der Arbeitsstelle hergestellt werden
kann. Es miissen daher die gefundenen Inhalte aus Suchmaschinen mit der Arbeitsstelle in
Verbindung stehen. Es wird in Kapitel ,,4.2.3.6 Praxisnahe Félle und deren rechtliche

Beurteilung* noch néher auf einzelne Fallgruppen eingegangen.

Im néchsten Schritt ist zu priifen, ob eine Einwilligung oder eine gesetzliche Grundlage fiir
die Datenverarbeitung vorliegt. Daten auf Suchmaschinen sind allgemein verfiigbar (siche
auch Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten
und beruflich orientierten Netzwerken, Webblogs®). Damit Daten allgemein verfiigbar
wurden, musste mE der/die Einzelne dieser Verdffentlichung zustimmen. ME wurden die
Daten demnach veroffentlicht, damit andere Personen diese verwenden konnen. Daher liegt
eine rechtméfBige Einwilligung nach Art 8 GRC vor. Eine gesetzliche legitime Grundlage
fiir eine Recherche auf Suchmaschinen ist in diesem Fall nicht erforderlich, da eine

Zustimmung durch die Veroffentlichung erfolgt.

Im Ergebnis kann gesagt werden, dass Recherchen von Daten auf Suchmaschinen erlaubt
sind, sofern diese angekiindigt wurden und eine Verbindung zur Arbeitsstelle besteht.

Die allgemeine Verfiigbarkeit stellt die Einwilligung in die Verarbeitung dar.

4.2.3.2.2 Freizeitorientierte Plattformen

Bei Daten auf freizeitorientierten Plattformen handelt es sich um personenbezogene (siche
Kapitel ,,3.2.2.1 Personenbezogene Daten*), da diese mE idR sofort einer bestimmten
Person anhand des Namens oder des Profilbilds zugeordnet werden kénnen. Der/Die
Arbeitgeber/in verarbeitet die erhobenen personenbezogenen Daten, da diese/r auf Social-
Media-Diensten recherchiert und die erhaltenen bzw gesuchten Informationen als Grundlage
fiir seine/ihre Entscheidung heranzieht. Dem/Der Einzelnen kommt daher ein Recht auf
Schutz der ihn/sie betreffenden personenbezogenen Daten zu. In Bezug auf die
Anforderungen des Grundsatzes von Treu und Glauben wird auf die Ausfiihrung in

Kapitel ,,4.2.3.1.1 Suchmaschinen® verwiesen.
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Neben dem Grundsatz von Treu und Glauben muss die Verarbeitung einem bestimmten
Zweck entsprechen (Ndheres zur Definition in Kapitel ,,3.4.3 Voraussetzung einer
zuldssigen Verarbeitung nach Art 8 Abs 2 GRC*). Bei freizeitorientierten Plattformen
handelt es sich um Netzwerke, welche fiir den personlichen Gebrauch verwendet werden.
Dort sto3t der/die Arbeitgeber/in vor allem auf private Daten iiber den Alltag und das Leben
des/der Nutzers/in. Daten aus Profilen wurden fiir den Zweck des privaten Gebrauchs
verdffentlicht. IdR haben diese keine Verbindung zur Arbeitsstelle und sind daher fiir eine
Entscheidung, ob der/die Bewerber/in geeignet ist, nicht relevant und damit nicht von
Bedeutung. Ein bestimmter Zweck fiir die Verarbeitung liegt mE nicht vor und Recherchen

auf freizeitorientierten Plattformen sind nach Art § GRC nicht rechtméBig.

Die Untersuchung hat gezeigt, dass Recherchen auf freizeitorientierten Plattformen nach

Art 8 GRC rechtswidrig sind, da der Grundsatz der Zweckbindung nicht erfiillt ist.

4.2.3.2.3 Beruflich orientierte Plattformen

Es handelt sich auch bei diesen Daten um personenbezogene, da auch hier idR sofort eine
bestimmte Person durch den Namen oder ein Profilbild identifiziert werden kann (siche
Kapitel ,,3.2.2.1 Personenbezogene Daten*). Dariiber hinaus verarbeitet der/die
Dienstgeber/in personenbezogene Daten, wenn auf beruflich orientierten Plattformen
recherchiert wird. Dem/Der Einzelnen kommt daher ein Recht auf Schutz der ihn/sie

betreffenden personenbezogenen Daten zu.

In Bezug auf die Anforderungen des Grundsatzes von Treu und Glauben wird auf die

Ausfiihrung in Kapitel ,,4.2.3.1.1 Suchmaschinen* verwiesen.

Eine Verarbeitung ist nur dann rechtmifig, wenn diese zweckmifBig ist. Hier sei auf die
Erlduterungen aus Kapitel ,,4.2.3.1.3 Beruflich orientierte Netzwerke® zu verweisen.
Demnach ist der Zweck fiir Recherchen von Daten aus beruflich orientierten Plattformen
erfiillt, da diese durchgefiihrt werden, um Entscheidungen iiber die Eignung eines/r
potenziellen Arbeitnehmers/in treffen zu konnen. Es handelt sich hierbei idR um berufliche

Informationen.

Fiir eine rechtméBige Verarbeitung nach Art 8 GRC muss dariiber hinaus eine Einwilligung

oder eine gesetzliche Grundlage vorliegen (Ndheres zur Definition in Kapitel ,,3.4.3
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Voraussetzung einer zuldssigen Verarbeitung nach Art 8 Abs 2 GRC*). Der Tatbestand der
gesetzlichen Grundlage ist weit auszulegen. Demnach kénnen auch sekundirrechtliche
verankerte Griinde fiir die Moglichkeit einer zuldssigen Verarbeitung unter diese
Bestimmungen fallen. Die in der DSGVO dargelegten Griinde kénnen eine gesetzliche
Grundlage darstellen. Es wird auf diese in Kapital ,,4.2.3.3.3 Beruflich orientierte

Plattformen* ndhere eingegangen.

Dariiber hinaus konnte eine Einwilligung die Verarbeitung rechtfertigen. Diese kann
ausdriicklich oder stillschweigend abgegeben werden. Wird der/die Stellenbewerber/in
direkt im Bewerbungsgesprich gefragt, ob der Recherche zugestimmt wird, kann von
einer ausdriicklichen Zustimmung gesprochen werden. Die Erstellung des Profils selbst
konnte mE auch eine Einwilligung darstellen, da dieses fiir den Zweck erstellt wurde, um
Unternehmen einen guten Uberblick iiber den beruflichen Werdegang zu vermitteln. Es soll

so eine Verbindung zwischen den potenziellen Vertragsparteien geschaffen werden.

Zusammenfassend kann daher gesagt werden, dass Recherchen auf beruflich orientierten
Plattformen zuliissig sind, sofern iiber die Verarbeitung informiert wurde, die Daten mit
der Arbeitsstelle in Verbindung stehen und der/die Einzelne in diese eingewilligt hat. Dies
kann durch ausdriickliche Zustimmung oder konkludent durch Erstellung eines Profils
erfolgen. Die in der DSGVO dargelegten Griinde konnen eine gesetzliche Grundlage
darstellen (siehe Niheres in Kapitel ,,4.2.3.3.3 Beruflich orientierte Plattformen*).

4.2.3.2.4 Webblogs

Bei Daten auf Webblogs handelt es sich um personenbezogene, da auf diesen
Informationen aus dem Alltag und dem Leben veroffentlicht werden. Der/Die Arbeitgeber/in
verarbeitet durch die Recherche und Heranziehung der Informationen fiir weitere
Entscheidungen personenbezogene Daten (Néheres zur Definition in Kapitel ,,3.4.2
Verarbeitung personenbezogener Daten*). Art 8 GRC findet daher Anwendung und dem/der

Einzelnen kommt ein Schutz der ihn/sie betreffenden personenbezogenen Daten zu.
In Bezug auf die Anforderungen des Grundsatzes von Treu und Glauben wird auf die

Ausfiihrung in Kapitel ,,4.2.3.1.1 Suchmaschinen* verwiesen. Wie bereits erwéhnt, muss die

Verarbeitung einen bestimmten Zweck aufweisen. Stehen die Daten mit der Arbeitsstelle
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in Verbindung, ist mE das Zweckbindungsprinzip erfiillt. In Kapitel ,,4.2.3.6 Praxisnahe

Félle und deren rechtliche Beurteilung® wird auf dieses noch ndher eingegangen.

Dartiber hinaus ist zu priifen, ob eine Einwilligung oder eine gesetzliche Grundlage fiir die
Verarbeitung vorliegt. Wie bereits in Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von
Suchmaschinen, freizeitorientierten und beruflich orientierten Netzwerken, Webblogs*
erwahnt, sind Daten auf Webblogs frei zugdnglich und damit allgemein verfiigbar. Der/Die
Einzelne veroffentlicht selbst Inhalte iiber den Alltag und das Leben und stimmt mE daher
indirekt zu, dass diese verwendet werden. Es liegt demnach eine rechtméBige Einwilligung
nach Art 8 GRC vor. Das Vorliegen einer gesetzlichen Grundlage ist nicht erforderlich, da

bereits eine Zustimmung vorliegt.

Es ist somit schlusszufolgern, dass Recherchen von Daten auf Webblogs grundsitzlich
erlaubt sind, sofern diese angekiindigt wurden und eine Verbindung zur Arbeitsstelle
aufweisen. Die allgemeine Verfiligbarkeit stellt eine indirekte Einwilligung zur Verarbeitung

dar.

4.2.3.2.5 Zwischenergebnis

Es ist auch nach Art 8 GRC zuldssig, Recherchen auf Suchmaschinen und Webblogs
durchzufiihren, sofern die gefundenen Daten eine Verbindung zur Arbeitsstelle aufweisen.
Auf freizeitorientierten Plattformen darf keine Recherche erfolgen, da der Zweck nicht
erfiillt ist. Eine Verarbeitung von Daten auf beruflich orientierten Netzwerken ist nach Art

8 GRC erlaubt.

4.2 3.3 Grundrecht auf Datenschutz nach dem DSG und der DSGVO

Auf innerstaatlicher Osterreichischer Ebene kann mittels des DSG sowie der DSGVO, sohin
aus datenschutzrechtlicher Perspektive, gepriift werden, ob Background-Checks und damit
die Kontrolle von Social-Media-Profilen durch den/die potenzielle/n Arbeitgeber/in

rechtskonform sind.

Die rechtliche Priifung findet auch hier nach den im Flussdiagramm aufgegliederten
Fallgruppen statt. Es wurde bereits in den Kapiteln 3.2.1.1 und 3.2.1.3 auf den rdumlichen

und zeitlichen Anwendungsbereich eingegangen. Dieser wird daher nicht nochmals
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dargelegt. Der sachliche Anwendungsbereich und die darauffolgende einzelne Beurteilung

werden in den folgenden Unterkapiteln néher erldutert.

4.2.3.3.1 Suchmaschinen

In Bezug auf die Ausfithrungen, ob es sich um personenbezogene Daten handelt sowie eine
Verarbeitung vorliegt, wird auf die Erlduterungen aus Kapitel ,,4.2.3.2.1 Suchmaschinen*
verwiesen. Es handelt sich idR um personenbezogene Daten, welche durch den/die
potenzielle/n Arbeitgeber/in verarbeitet werden. Damit kommt das DSG bzw die DSGVO
zur Anwendung. Da Suchmaschinen allgemein zuginglich sind (Néheres in Kapitel
,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und
beruflich orientierten Netzwerken, Webblogs®) und Arbeitgeber/innen auch nur auf der
Allgemeinheit im Internet zur Verfiigung stehende Daten greifen konnen, hat der/die
Betroffene meiner Ansicht nach nicht die Maoglichkeit, ein schutzwiirdiges

Geheimhaltungsinteresse geltend zu machen, welches der Recherchetitigkeit entgegensteht.

Wenn auch Daten allgemein verfiigbar sind, muss die Datenverarbeitung nach Hitz*’? und

Dolamic®’3

einen bestimmten Zweck nach dem Zweckbindungsprinzip (Ndheres dazu in
Kapitel ,,3.2.3.4 Zweckbindungsprinzip*) aufweisen. Es ist nur erlaubt, Informationen zu
verwenden, die im Rahmen eines Bewerbungsverfahrens herangezogen werden diirfen.
Die Verfasserin schlieBt sich dieser Meinung an. Selbst wenn Daten allgemein verfiigbar
sind, darf der/die Arbeitgeber/in nicht alle auffindbaren Inhalte verwenden. § 1 Abs 1 DSG
spricht von einem Ausschluss des schutzwiirdigen Interesses. Es wird allerdings nicht
explizit erwdhnt, dass die Grundsitze in Art 5 Abs 1 DSGVO nicht eingehalten werden
miissen. Daher hat immer ein festgelegter, eindeutiger und legitimer Zweck vorzuliegen.?'*
ME muss immer eine Verbindung zwischen Arbeitsstelle und herangezogener
Information bestehen, um die Grundsédtze der DSGVO zu erfiillen. In dem Unterkapitel

,4.2.3.6 Praxisnahe Félle und deren rechtliche Beurteilung® wird noch nédher auf einzelne

Fallbeispiele eingegangen.

Recherchen auf Suchmaschinen sind nach § 1 DSG erlaubt, sofern die Daten eine

Verbindung zur in Aussicht genommenen Arbeitsstelle aufweisen.

312 Hirz, Manz 2018, 12.
313 Dolamic, Dako 2017, 1009.
314 Rosenmayer-Klemenz, EU-DSGVO 26.
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4.2.3.3.2 Freizeitorientierte Plattformen

42.33.2.1 Verarbeitung personenbezogener Daten und Priifung der allgemeinen

Verfiigbarkeit

In Bezug auf die Ausfiihrungen, ob es sich um personenbezogene Daten handelt sowie ob
eine Verarbeitung vorliegt, wird auf die Erlduterungen in Kapitel ,4.2.3.2.2
freizeitorientierte Plattformen® verwiesen. Das DSG bzw die DSGVO kommen demnach
aufgrund der Verarbeitung personenbezogener Daten zur Anwendung und der/die

Bewerber/in hat grundsétzlich einen Anspruch auf Geheimhaltung.

Wie bereits in Kapitel ,,2.10.2 Beurteilung der Offentlichkeit von Suchmaschinen,
freizeitorientierten und beruflich orientierten Netzwerken, Webblogs®“ erwéhnt, sind
freizeitorientierte Netzwerke nicht allgemein zuginglich, da ein Profil bendtigt wird, um

Daten einsehen zu konnen. Der Anspruch auf Geheimhaltung ist daher nicht ausgeschlossen.

4.2.3.3.2.2 Priifung der Grundsitze der Datenverarbeitung nach Art 5 DSGVO

Im nédchsten Schritt ist zu priifen, ob die Grundsitze fiir eine rechtméifige
Datenverarbeitung nach Art 5 DSGVO erfiillt sind. Eine Verarbeitung ist demnach nur
dann gesetzeskonform, wenn die Grundsdtze der RechtméBigkeit, von Treu und Glauben,
der Transparenz, der Zweckbindung, der Beschrinkung, der Richtigkeit, der
Speicherbegrenzung, der Integritit und der Vertraulichkeit eingehalten werden (Ndheres in

Kapitel ,,3.2.3 Grundsétze der Datenverarbeitung nach Art 5 DSGVO®).

In der Lit haben sich bereits einige Autor/innen mit der rechtlichen Beurteilung der
Grundsitze fiir eine rechtmiBige Datenverarbeitung in Bezug auf die Recherche auf
freizeitorientierten Netzwerken beschiftigt. Fiir Dolamic'> miissen die Daten als Grundlage
fiir die Entscheidung iiber die Begriindung eines Arbeitsverhiltnisses erforderlich sein,
um eine Erfiillung der Grundsédtze nach Art 5 DSGVO zu bejahen. Der Tatbestand der
Erforderlichkeit ist erfiillt, wenn die ermittelten Informationen nicht anders als durch die

Recherche im Internet erlangt werden konnen. Hitz*'® erwihnt in Bezug auf die Meinung

315 Dolamic, Dako 2017, 1009.
316 Hitz, Manz 2018, 12.
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von Dolamic, dass grundsitzlich nur die moralische Verpflichtung besteht, im Stadium der
Bewerbung richtige Informationen anzugeben, auBler es handelt sich um fiir die Arbeit
notwendige Daten. Es kann daher nicht von vornherein davon ausgegangen werden, dass die
Daten in einem Bewerbungsgespréch erlangt werden kénnen und daher der Tatbestand der

Erforderlichkeit nicht erfiillt ist.

ME ist bei der Ansicht von Hifz und Dolamic das entscheidende Kriterium fiir die
Beurteilung der Erforderlichkeit der zeitliche Faktor. Background-Checks werden idR
schon vor einem Bewerbungsgesprich durchgefiihrt, da erst durch die Recherche die
Entscheidung gefdllt wird, ob ein/e Stellenwerber/in iiberhaupt zu einem
Vorstellungsgespriach eingeladen wird, da dies eine Zeitersparnis fiir den/die prospektive/n
Dienstgeber/in darstellt. Diese/r weill daher noch gar nicht, ob die erhobenen Informationen
bei einem Gesprach erlangt werden konnen oder seine/ihre Fragen durch Recherche im
Internet beantwortet werden konnen. Zu diesem Zeitpunkt kann daher nicht festgestellt
werden, ob Daten tatsdchlich erforderlich sind. ME muss jeder der vorzuliegenden
Grundsitze der Datenverarbeitung einzeln gepriift werden. Dies wird in den néchsten

Kapiteln durchgefiihrt.

4.2.3.3.2.3 Priifung des Grundsatzes der RechtmiBigkeit nach Art 6 Z 1 lita DSGVO

Der Grundsatz der Rechtmifligkeit konnte durch eine Einwilligung in die
Recherchetitigkeiten durch den/die Stellenbewerber/in erfiillt sein. Die Einwilligung nach
Art 6 Z 1 lit a DSGVO wurde bereits in Kapitel ,,3.2.3.1.1 Einwilligung nach Art 6 Z 1 lita
DSGVO* vorgestellt.

Demnach kann eine Erkldrung ausdriicklich oder stillschweigend abgegeben werden. Eine
ausdriickliche Erklarung liegt meiner Meinung nach dann vor, wenn zB Bewerber/innen
bei Bewerbungsgespriachen einen Fragebogen ausfiillen und in diesem angeben miissen, ob
sie mit einer Recherche in freizeitorientierten Netzwerken einverstanden sind. Wenn der/die
Arbeitgeber/in direkt im Bewerbungsgesprich fragt, ob auf Social-Media-Diensten
recherchiert werden darf, liegt auch eine ausdriickliche Erklarung vor. Verweist der/die
Stellenwerber/in in den eigenen Bewerbungsunterlagen auf sein/ihr Profil, konnte mE eine

stillschweigende Erklirung vorliegen.
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Dariiber hinaus muss die Einwilligung auch freiwillig sein. In Kapitel ,,3.2.3.1.1
Einwilligung nach Art 6 Z 1 lit a DSGVO* wurde bereits erwdhnt, dass ErwGr 42 S 5
DSGVO von einer freiwilligen Erkldarung spricht, wenn der/die Einwilligende in der Lage
ist, die Zustimmung zu verweigern oder zuriickzuziehen, ohne dass diese/r einen Nachteil
erleidet. Eine FEinwilligung ist demnach nicht freiwillig, wenn zB ein Kklares
Ungleichgewicht zwischen dem/der Stellenwerber/in und dem/der Arbeitgeber/in besteht,
welches nach ErwGr 34 DSGVO bei einem Arbeitsverhéltnis vorliegen konnte. In diesem
Zuge fuhrt die Artikel-29-Datenschutzgruppe an, dass idR nie von einer freiwilligen
Einwilligung ausgegangen werden kann, da es sich um ein ungleiches Machtverhéltnis
handelt und daher der Tatbestand der Einwilligung nur erfiillt ist, wenn mit der Nicht-
Einwilligung keine negativen Folgen verbunden sind. Kastelitz/Hétzendorfer/Tschohl*!
vertreten hier allerdings die Ansicht, dass nicht von vornherein ein kategorischer Ausschluss
stattfinden sollte, sondern immer im Einzelfall eine Priifung durchgefiihrt werden soll,
wobei hier nicht ndher auf die Voraussetzungen fiir diese eingegangen wurde. ME kdnnen
diese Ausfithrungen auch auf die Einwilligung in Bezug auf die Verarbeitung
personenbezogener Daten bei Vertragsanbahnung herangezogen werden, da auch im
Stadium der Anbahnung ein ungleiches Machtverhiltnis besteht. Es ist davon auszugehen,
dass der/die Einzelne die Arbeitsstelle bendtigt, um das Leben mit dem verdienten Gehalt

zu finanzieren, wodurch diese/r von dem Arbeitsplatz wirtschaftlich abhingig ist.

ME ist eine Einwilligung demnach nicht freiwillig, wenn die Einbeziehung in die engere
Auswahl bzw die Beriicksichtigung in weitere Bewerbungsrunden von der Zustimmung
in die Verarbeitung der Daten abhdngig gemacht wird oder der/die Arbeitgeber/in zum
Ausdruck bringt, dass bessere Chancen auf die Arbeitsstelle nur dann bestehen, wenn in
die Verarbeitung eingewilligt wird. Meiner Ansicht nach ist daher nur dann der Tatbestand
der Freiwilligkeit erfiillt, wenn es keine negativen Folgen gibt, sollte in die Verarbeitung
nicht eingewilligt werden und dies auch klar zum Ausdruck kommt. Dieser Umstand wird

allerdings nur sehr schwer vorstellbar sein und ist daher mE kaum realistisch.

Gibt der/die Arbeitgeber/in bereits Hinweise auf die mdgliche Recherche auf Social-Media-
Diensten in seiner Stellenausschreibung und verweist der/die Bewerber/in aufgrund dessen
auf sein/thr Nutzer/innenkonto, kann meiner Ansicht nach auch in dieser Konstellation

keine Freiwilligkeit vorliegen. In diesem Fall wird der/die potenzielle Arbeitnehmer/in sein

317 Kastelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.
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Social-Media-Profil zur Verfligung stellen, da er/sie sonst nicht in die engere Auswahl
kommen wird. Ein/e Arbeitgeber/in wird wahrscheinlich die Person, welche offener ist, zu
einem Bewerbungsgesprich einladen. Es besteht ein Abhédngigkeitsverhdltnis bzw ein
Ungleichgewicht zwischen Stellenwerber/in und Unternehmer/in. Fiir die Verfasserin liegt
hier aufgrund der dargelegten Argumente keine Freiwilligkeit vor und die Einwilligung ist

nicht giiltig.

Erwédhnt der/die Arbeitgeber/in in der eigenen Ausschreibung seine/ihre geplanten
Recherchetitigkeiten nicht und der/die Stellenwerber/in stellt in diesem Fall sein/ihr Social-
Media-Profil zur Verfiigung, kann auch hier mE nicht von einer freiwilligen Einwilligung
ausgegangen werden, da indirekt doch ein Zwang vorliegt, da der/die Bewerber/in annehmen
kann, dass eine Zustimmung fiir die Phase des Bewerbungsverfahrens gefordert wird, um in
die ndchste Runde der Bewerbungsphase zu gelangen bzw um zu einem
Bewerbungsgesprich eingeladen zu werden. Dariiber hinaus ist in dieser Fallkonstellation
auch der Grundsatz der Transparenz (Ndheres in Kapitel ,,3.2.3 Grundsitze der
Datenverarbeitung nach Art 5 DSGVO*) zu beachten, da der/die Betroffene nicht von einer
Verarbeitung Kenntnis erlangt und somit nicht die Mdoglichkeit besteht, die ihm/ihr

zustehenden Betroffenenrechte geltend zu machen.

Dartiber hinaus ist eine Einwilligung nach Art 7 Abs 4 DSGVO auch dann nicht freiwillig,
wenn das Zustandekommen des Arbeitsvertrages von der Zustimmung zur Verarbeitung aus
Social-Media-Diensten abhingig gemacht wird, obwohl diese Daten gar nicht fiir die
Vertragserfiillung benétigt werden (Koppelungsverbot).>'® Daten aus freizeitorientierten
Plattformen werden mE kaum fiir die Vertragserfiillung bendtigt, da es sich idR um private

Daten handelt und daher in keinem Zusammenhang zur Arbeitsstelle stehen.

Zusammenfassend kann daher gesagt werden, dass eine Einwilligung in die Verarbeitung
personenbezogener Daten aus freizeitorientierten Netzwerken in den iiberwiegenden Fillen
aufgrund der dargelegten Umstinde nicht freiwillig sein kann. Der Grundsatz der

RechtméBigkeit ist daher nach Art 6 Z 1 lit a DSGVO nicht erfiillt.

318 Fritz, Jahrbuch Datenschutzrecht 2016, 9.
S. 106



4.2.3.3.2.4 Priifung des Grundsatzes der Rechtmifigkeit nach Art 6 Z 1 lit f DSGVO

Der Grundsatz der RechtméBigkeit konnte allerdings nach Art 6 Z 1 lit £ DSGVO erfiillt
sein, wenn der/die Arbeitgeber/in ein hoheres Interesse als der/die Bewerber/in aufweisen
kann. Meiner Ansicht nach kann jedoch der/die Dienstgeber/in kein berechtigtes Interesse
geltend machen, da freizeitorientierte Netzwerke fiir den privaten Gebrauch verwendet
werden und die Daten auch aus diesem Grund gepostet wurden. Selbst Daten auf Profilen,
welche oOffentlich zuginglich sind, wurden fiir den Zweck des privaten Gebrauchs
verdffentlicht und nicht fiir eine Entscheidung iiber eine Arbeitsstelle. ME kann hier auch
auf die analoge Welt Bezug genommen werden. So ist es zB dort auch nicht erlaubt zu
verlangen, dass private Fotoalben bzw Urlaubsfilme bei einem Bewerbungsgesprich
vorgelegt werden miissen. Wenn eine Verarbeitung in der analogen Welt nicht rechtmafig
ist, kann sie dies auch nicht in der digitalen Welt sein. Fraglich ist, inwiefern das Interesse
des/der Arbeitgebers/in gegeniiber dem des/der Bewerbers/in iiberwiegt, wenn
Dienstgeber/innen recherchieren, ob Betriebsgeheimnisse gewahrt wurden. Wie bereits in
Kapitel ,,4.2.3.1.2 Freizeitorientierte Netzwerke* erldutert, muss das gesamte Profil des/der
Einzelnen durchforstet werden, um Informationen wie diese zu erlangen. Es besteht mE
nicht die Moglichkeit, Daten zu filtern, um so zu vermeiden, dass ein Eingriff in private

Informationen, die mit der Arbeitsstelle nicht in Verbindung stehen, stattfindet.

Ist der/die Dienstgeber/in in einem Bewerbungsverfahren nicht génzlich von dem/der
Kandidaten/in liberzeugt und mochte fiir die weitere Beurteilung auf Social-Media-Dienste
zugreifen, steht ihm/ihr die Moglichkeit, welche gesetzlich in § 1158 Abs 2 ABGB und § 19
Abs 2 AngG verankert ist, der Probezeit von maximal einem Monat fiir Arbeiter/innen
und Angestellte zu. In dieser Zeit kann die Arbeit des/der Stellenwerbers/in iiberpriift
werden und diese/r kann so noch néher und besser kennengelernt werden. In dieser Phase
kann das Vertragsverhiltnis, ohne gesetzliche Fristen oder Termine zu beachten, jederzeit
beendet werden.’!'” Die Probezeit stellt daher mE eine verhiltnismifige und zumutbare

Alternative zur Recherche auf Social-Media-Diensten fiir den/die Arbeitgeber/in dar.

Aufgrund der ausgefiihrten Argumente kommt einem/r Unternehmer/in mE kein erhéhtes
Interesse nach Art 6 Z 1 lit f DSGVO gegeniiber dem/der Stellenwerber/in zu und die
Verarbeitung ist nicht rechtmaBig.

319 Mayr, Arbeitsrecht § 19 AngG (Stand 1.10.2019, rdb.at).
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4.2.3.3.2.5 Priifung des Grundsatzes der Rechtmifigkeit nach Art 9 Abs 2 lite DSGVO

Werden sensible Daten verarbeitet, konnte nach Art 9 Abs 2 lit e DSGVO eine
offensichtliche Selbstveroffentlichung die Verarbeitung personenbezogener Daten von
Stellenbewerber/innen auf freizeitorientierten Plattformen rechtfertigen. Es wurde bereits in
Kapitel ,,3.2.4.2 Selbstveréffentlichung nach Art 9 Abs 2 lit e DSGVO* diskutiert, dass
Daten auf freizeitorientierten Plattformen nicht 6ffentlich zugénglich sind, da hierfiir ein
Profil benotigt wird. ME kommt es nicht auf den Umstand, ob innerhalb dieses Netzwerkes
Daten allgemein zuginglich sind, an. Art 9 Abs 2 lit e DSGVO findet daher keine

Anwendung.

4.2.3.3.2.6 Zwischenergebnis

Der Grundsatz der RechtméBigkeit bei einer Recherche auf freizeitorientierten sozialen
Netzwerken wird daher nur erfiillt sein, wenn eine Einwilligung vorliegt und diese auch
tatsdchlich freiwillig ist. Dieser Umstand ist allerdings kaum vorstellbar. Der/Die potenzielle
Arbeitgeber/in kann auch kein hoheres Interesse als der/die Bewerber/in aufweisen, da die
Daten auf derartigen Plattformen fiir den privaten Gebrauch veroffentlicht wurden. Ferner
liegt auch keine offensichtliche Selbstverdftentlichung vor, da freizeitorientierte Plattformen
nicht offentlich zugénglich sind. Die Verfasserin kommt daher zum Schluss, dass
Recherchen auf freizeitorientierten Plattformen gegen § 1 DSG verstofien und schlief3t

sich daher der Ansicht von Dolamic??° an.

4.2.3.3.3 Beruflich orientierte Plattformen

Es wird hier auf Kapitel ,,4.2.3.2.3 Beruflich orientierte Plattformen* verwiesen. Demnach
handelt es sich um personenbezogene Daten, diec durch Recherchetiitigkeiten verarbeitet
werden. Das DSG bzw die DSGVO finden aufgrund der dargelegten Erlduterungen
Anwendung und dem/der Einzelnen kommt grundséitzlich ein Recht auf Geheimhaltung

ZUu.

Beruflich orientierte Plattformen sind nicht allgemein verfiigbar, da Inhalte nur durch

Anmeldung eingesehen werden konnen (siehe Kapitel ,,2.10.2 Beurteilung der

320 Dolamic, Dako 2017, 1009.
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Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich orientierten

Netzwerken®).

Da die Daten nicht allgemein verfiigbar sind, ist im néchsten Schritt zu priifen, ob die
Grundsitze fiir eine rechtméiflige Datenverarbeitung nach Art 5 DSGVO eingehalten

wurden.

Der Grundsatz der Rechtmiiligkeit ist zB dann erfiillt, wenn nach Art 6 Z 1 lita DSGVO
eine Einwilligung in die Datenverarbeitung vorliegt (Néheres in Kapitel ,,3.2.3.1.1
Einwilligung nach Art 6 Z 1 lit a DSGVO*). Es konnte, wie auch bei freizeitorientierten
Netzwerken, eine ausdriickliche oder stillschweigende Erkldrung vorliegen. Eine
ausdriickliche Zustimmung kann mE zB dann abgegeben werden, wenn der/die
Stellenbewerber/in direkt in einem Gesprich gefragt wird, ob in das Profil eingesehen
werden darf. Eine stillschweigende Einwilligung konnte durch Hinweise auf ein Social-
Media-Profil vorliegen. Dariiber hinaus konnte auch die Erstellung eines Profils selbst
eine Einwilligung darstellen, da Profile auf beruflichen Plattformen mE idR zu dem Zweck
erstellt wurden, um Unternehmen einen guten Uberblick iiber den beruflichen Werdegang

und Informationen iiber die Person selbst zu geben.

Eine Zustimmung in die Verarbeitung personenbezogener Daten muss freiwillig erfolgen.
Eine Einwilligung ist zB dann nicht freiwillig, wenn das Koppelungsverbot verletzt wird
oder ein Ungleichgewicht zwischen beiden Vertragspartner/innen besteht (Néheres in
Kapitel ,,3.2.3.1.1 Einwilligung nach Art 6 Z 1 lit a DSGVO®). ME ist das
Koppelungsverbot nicht verletzt, da Inhalte aus beruflichen Plattformen idR fiir eine
Entscheidung im Bewerbungsverfahren bendtigt werden und sich dort vor allem
Informationen wie zB Qualifikationen oder Fiahigkeiten des/der Bewerbungskandidaten/in

befinden.

Es liegt mE auch kein Ungleichgewicht zwischen den potenziellen Vertragspartner/innen
vor. Die Daten werden fiir den Zweck zur Verfligung gestellt, dass Qualifikationen,
Fihigkeiten, bereits absolvierte Arbeitsstellen der Offentlichkeit und vor allem potenziellen
Arbeitgeber/innen zugédnglich gemacht werden. Ein mogliches Ungleichgewicht wird auch
dann nicht vorliegen, wenn der/die Stellenbewerber/in wei3, dass Unternehmen fiir ein

Weiterkommen in der Bewerbungsphase ein Profil auf einem beruflich orientierten
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Netzwerk voraussetzen. Diese Situation kann mit dem Vorlegen eines Lebenslaufs durch
den/die Bewerber/in in der analogen Welt verglichen werden, denn auch hier erfolgt dies
freiwillig, um dem Unternehmen einen Uberblick zu gewihren, und es liegt kein

Ungleichgewicht vor.

Der Grundsatz der RechtméaBigkeit ist erfiillt, da eine ausdriickliche oder

stillschweigende Einwilligung erfolgt und diese grundsétzlich freiwillig ist.

Fiir die weitere rechtskonforme Verarbeitung muss der Grundsatz von Treu und Glauben
und der Transparenz erfiillt sein. Demnach muss der/die Arbeitgeber/in immer auf die
bevorstehende oder bereits durchgefiihrte Verarbeitung, in diesem Fall auf die
Recherchetiitigkeit, hinweisen, um dem/der Betroffenen die Ausiibung der
Betroffenenrechte zu ermoglichen. Es reicht bereits aus, wenn der/die Arbeitgeber/in in der
eigenen Ausschreibung angibt, dass Recherchen durchgefiihrt werden. Auf die ndhere

Ausgestaltung der Ankiindigung wird auf Kapitel ,,4.2.3.1.1 Suchmaschinen* verwiesen.

Neben den Dbereits erwidhnten Grundsdtzen muss auch der Grundsatz des
Zweckbindungsprinzips eingehalten werden. Hier wird auf die Erlduterungen in Kapitel
,»4.2.3.1.3 Beruflich orientierte Netzwerke* verwiesen. Der Zweck fiir eine Verarbeitung ist

demnach erfiillt, wenn die Daten in einer Verbindung zur Arbeitsstelle stchen.

Der Grundsatz der Datenminimierung ist erfiillt, wenn die Erhebung auf das notwendige
Maf beschrinkt ist. Finden sich zB private Informationen auf einem beruflichen Profil,
diirfen diese nicht fiir die Beurteilung herangezogen werden, da in diesem Fall, wie oben
erwahnt, das Zweckbindungsprinzip nicht erfiillt ist. Der Grundsatz ist daher nicht verletzt,

wenn nur berufliche Informationen verarbeitet werden.

Dariiber hinaus muss der/die Arbeitgeber/in sicherstellen, dass die Daten sachlich, richtig
und auf dem neuesten Stand sind. Diese/r hat bei der Erhebung sicherzustellen, dass die
Daten richtig sind. Erlangt der/die Arbeitgeber/in spéter Hinweise auf die Unrichtigkeit der
erhobenen Informationen, ist dem nachzugehen. Ferner muss der/die Arbeitgeber/in dafiir
Sorge tragen, dass die Daten angemessen gesichert sind. Werden die Mallnahmen befolgt,
sind die Grundsitze der Richtigkeit, Integritit und Vertraulichkeit erfiillt (Ndheres in
Kapitel ,,3.2.3 Grundsétze der Datenverarbeitung nach Art 5 DSGVO*).
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Die Verfasserin kommt zum Schluss, dass bei Recherchen von Daten aus beruflich
orientierten Netzwerken die Grundsiitze einer rechtmiifligen Datenverarbeitung erfiillt
sind und der/die Arbeitgeber/in Daten, welche fiir berufliche Zwecke verwendet werden,
fiir dic Beurteilung, ob ein/e Stellenwerber/in fiir eine Arbeitsstelle geeignet ist,

heranziehen darf.

4.2.3.3.4 Webblogs

Bereits in Kapitel ,,4.2.3.2.4 Webblogs*“ wurde erldutert, dass es sich bei Inhalten auf
Webblogs um personenbezogene Daten handelt und durch die Recherche und
Heranziehung der Informationen fiir weitere Entscheidungen verarbeitet werden. ME

kommt das DSG bzw. die DSGVO daher zur Anwendung.

Wie Suchmaschinen sind auch Webblogs offentlich zugénglich, da jede/r auf die Inhalte
zugreifen kann, ohne ein Profil zu bendtigen (Ndheres in Kapitel ,,2.10.2 Beurteilung der
Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich orientierten
Netzwerken, Webblogs*). Daher kann der/die Bewerber/in Kkein schutzwiirdiges
Geheimhaltungsinteresse geltend machen und der Ausschlusstatbestand der allgemeinen

Verfiigbarkeit nach § 1 Abs 1 DSG ist erfiillt.

Es muss allerdings mE auch bei der Recherche auf Webblogs das Zweckbindungsprinzip
(Naheres in ,,Kapitel ,,3.2.3 Grundsédtze der Datenverarbeitung nach Art 5 DSGVO®) erfiillt
sein. Daher diirfen auch hier nur Informationen, welche direkt fiir ein
Bewerbungsverfahren benotigt werden, verarbeitet werden. Es muss daher immer eine
Verbindung zwischen der Arbeitsstelle und den herangezogenen Informationen bestehen,
um die Grundsitze einer rechtmifigen Datenverarbeitung zu erfiillen. In dem Unterkapitel
,4.2.3.6 Praxisnahe Félle und deren rechtliche Beurteilung® wird noch nédher auf einzelne

Fallbeispiele eingegangen.

4.2.3.3.5 Zwischenergebnis

Die Verfasserin kommt zu dem Ergebnis, dass Daten aus Suchmaschinen und Webblogs
herangezogen werden diirfen, sofern eine Verbindung zur Arbeitsstelle hergestellt werden
kann. Recherchen auf beruflich orientierten Netzwerken sind zulissig, wenn es sich

tatsdchlich um berufliche Informationen, wie zB Qualifikationen oder friihere
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Ausbildungsstellen handelt, da die Grundsétze aus Art 5 DSGVO erfiillt sind. Recherchen
auf freizeitorientierten Plattformen sind hingegen nicht zuliissig, da die Verarbeitung

bereits nicht rechtméaBig ist.

4.2.3.4 Allgemeines Personlichkeitsrecht des/der potenziellen Arbeitnehmers/in (Fragerecht

des/der Arbeitgebers/in)

Neben den bereits diskutierten Bestimmungen nach dem Datenschutzgesetz, der EMRK und
der GRC konnte auch das allgemeine Personlichkeitsrecht fiir die Beurteilung, ob sich
der/die Arbeitgeber/in bei Recherchen auf Social-Media-Diensten, auf Blogs oder auf

Suchmaschinen rechtskonform verhélt, herangezogen werden.

Sowohl Arbeitgeber/innen als auch Stellenwerber/innen haben ein berechtigtes Interesse
iiber den/die kiinftige/n Vertragspartner/in nihere Informationen zu erhalten. Um diese
zu bekommen, werden idR Fragen gestellt.?! Dem Fragerecht des/der Arbeitgebers/in sind
auf Grundlage des § 16 ABGB (Allgemeines Personlichkeitsrecht) Grenzen gesetzt,
wodurch nicht alle Informationen in einem Bewerbungsverfahren gefragt werden diirfen.3??
Im Stadium der Vertragsanbahnung haben potenzielle Vertragspartner/innen
(Stellenbewerber/in und Unternehmer/in) bestimmte vorvertragliche Pflichten nach den
Sorgfaltsmiiligkeitsmaflstiben einzuhalten. So stellt sich die Frage, ob ein/e
Stellenwerber/in eine Informations- bzw Antwortpflicht gegeniiber einem/r potenziellen
Arbeitgeber/in hat. Die RechtméBigkeit hingt davon ab, ob und in welchem Umfang die
Privatsphire des/der Dienstnehmers/in beriihrt wird. Liegt ein berechtigtes, billigenswertes
und schutzwiirdiges Interesse des/der Arbeitgebers/in vor und ist dieses stdrker als das
des/der Arbeitnehmers/in, besteht ein Fragerecht und somit eine Informationspflicht.323
Es ist daher immer eine Interessensabwigung vorzunehmen, um festzustellen, welche
Fragen wahrheitsgetreu beantwortet werden miissen.*?* ZB miissen Fragen, bei denen eine
unmittelbare Gefahr fiir Leib oder Leben anderer droht oder bei welchen es zu einer
schwerwiegenden Beriihrung von Vermogensinteressen Dritter kommt, wahrheitsgemif

beantwortet werden. Um Arbeitnehmer/innen vor Eingriffen in die Privatsphére zu schiitzen,

321 Egermann Die Anbahnung des Arbeitsvertrages, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und

Praxiskommentar>* (2019) Kap V Rz 3.

322 posch in Schwimann/Kodek, ABGB*§ 16 ABGB Rz 46.

323 Brodil/Risak/Wolf, Arbeitsrecht in Grundziigen® (2016) Rz 201.
324 Gerhartl, Fragerecht im Bewerbungsgesprich, PV-Info 2008, 38.
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muss immer eine Abwégung anhand objektiver Kriterien durchgefiihrt werden. Allgemeine
Fragen iiber die eigene Person, wie insbesondere iiber den Namen, die Adresse,
Familienstand, Kinder und Angaben iiber die fachliche Kenntnis in Bezug auf die

Arbeitsstelle, diirfen hingegen gefragt werden.3?3

Der/die Bewerber/in befindet sich trotz der Interessensabwigung oft in einer Art
»Zwickmiihle®. So besteht die Moglichkeit, dass es zu keiner Aufnahme in das Unternehmen
kommt, wenn nicht alle Fragen beantwortet werden oder eine Beantwortung verweigert
wird. Daher steht ihm/ihr nach der Lehre sowie nach der Rsp ein ,,Recht auf

situationsadiquate Falschbeantwortung® zu.3%¢

Majoros3?’ vertritt die Ansicht, dass die erwihnten Grenzen des Fragerechts auch fiir die
Beurteilung, ob Recherchetétigkeiten auf Social-Media-Diensten rechtméfBig sind,
herangezogen werden konnen. Ein/e Unternehmer/in darf demnach nur Informationen
recherchieren, die er/sic auch bei einem Gesprich fragen darf. Ist die Frage

328 weiter, ob es sich um Daten handelt, die

grundsitzlich zulissig, unterscheidet Majoros
fiir alle Benutzer/innen oder nur fiir einen Teil sichtbar sind. Der/Die Arbeitgeber/in
verhdlt sich demnach gesetzeskonform, wenn nur die zuldssig erfragten Informationen

verwendet werden, die 6ffentlich zugénglich sind.

Bereits in Kapitel ,,2.10 Privater und Offentlicher Zugang von Social-Media-Diensten und
deren Nutzer/innenkonten* wurde dargelegt, welche Inhalte 6ffentlich zugénglich sind.
Recherchiert der/die Arbeitgeber/in auf Suchmaschinen, sind diese Informationen
offentlich und konnen daher fiir die Beurteilung herangezogen werden, wenn es sich um
Daten handelt, die auch bei einem Gesprich erfragt werden diirfen. Auch bei Inhalten aus
Blogs handelt es sich um 6ffentlich zugidngliche Daten, welche daher verarbeitet werden
konnen, wenn dem/der Arbeitgeber/in ein Fragerecht zukommen wiirde. Berufsorientierte
Plattformen sind hingegen nicht allgemein zuginglich. Werden Beitrige aus diesen
herangezogen, ist die Recherchetitigkeit allerdings mE trotzdem gesetzeskonform, da es
sich grundsitzlich um berufliche Informationen wie Qualifikationen, Fihigkeiten oder

bereits absolvierte Arbeitsstellen, die fiir Entscheidungen im Bewerbungsverfahren benotigt

325 Egermann in Mazal/Risak, Kap V Rz 4.

326 Windisch-Graetz in Tomandl/Schrammel, Arbeitsrecht 11'° (2017) 25.
327 Majoros, ecolex 2010, 829.

328 Majoros, ecolex 2010, 829.

S. 113



werden, handelt. Der Aufsatz von Majoros’* kann in diesem Fall nicht herangezogen
werden, da die Zuléssigkeit der Recherche nicht davon abhingt, ob Daten 6ffentlich
zuganglich sind. Freizeitorientierte Plattformen sind auch nicht allgemein zugénglich,
allerdings werden Informationen auf diesen zum Zwecke des privaten Gebrauchs
veroffentlicht. Daher ist eine Verarbeitung dieser Daten jedenfalls nicht erlaubt (Néheres

hierzu in Kapitel ,,4.2.3.3.2 Freizeitorientierte Plattformen*).

Zusammengefasst kann daher gesagt werden, dass Recherchen auf Suchmaschinen und
Blogs, beurteilt nach dem allgemeinen Personlichkeitsrecht gem § 16 ABGB und dem darauf
stiitzenden Fragerecht, rechtlich moéglich sind, wenn es sich um vom Fragerecht umfasste
Daten handelt, da Suchmaschinen und Blogs 6ffentlich zugadnglich sind. Berufsorientierte
Plattformen sind nicht allgemein zugéinglich. Werden Beitridge aus diesen herangezogen,
ist die Recherchetétigkeit allerdings gesetzeskonform, da es sich grundsétzlich um
berufliche Informationen handelt. Recherchetdtigkeiten auf freizeitorientierten

Plattformen sind dagegen nicht rechtmiBig.

4.2.3.5 Ergebnis

Sowohl nach den europidischen als auch Osterreichischen Bestimmungen diirfen Daten aus
Suchmaschinen und Webblogs verwendet werden, sofern eine Verbindung zur Arbeitsstelle
besteht, da die Informationen allgemein verfiigbar sind. Recherchiert der/die Arbeitgeber/in
auf beruflich orientierten Plattformen, ist dies ebenso zuldssig, da diese geschaffen wurden,
um eine Verbindung zwischen Arbeitgeber/innen und Arbeitnehmer/innen herzustellen.
Recherchen auf freizeitorientierten Plattformen sind hingegen gesetzwidrig, da durch diese
ein massiver Eingriff in die Personlichkeitsrechte des/der Bewerbers/in stattfindet, welcher
nach keiner der angewendeten gesetzlichen Grundlagen gerechtfertigt ist. Die vorliegende
Untersuchung kommt zu demselben Ergebnis wie auch die in Deutschland und der Schweiz
(hierzu Niheres in den Kapiteln ,,4.2.1 Rechtslage in Deutschland* und ,,4.2.2 Rechtslage in
der Schweiz®). Die Lit kam auch hier zum Schluss, dass Recherchen auf beruflich
orientierten Netzwerken rechtméfig sind. Nach der deutschen Rechtslage diirfen auch Daten
aus Suchmaschinen herangezogen werden. Informationen aus privaten Nutzer/innenprofilen

diirfen dagegen nicht verwendet werden.

329 Majoros, ecolex 2010, 829.
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4.2.3.6 Praxisnahe Fille und deren rechtliche Beurteilung

Ist nun eine Recherche auf den Diensten nach Art 8 EMRK, Art 8 GRC, § 1 DSG und der
DSGVO sowie dem allgemeinen Personlichkeitsrecht erlaubt, darf ein/e Arbeitgeber/in
trotzdem nicht alle gefundenen Inhalte fiir die Einstellungsentscheidung heranziehen. Wie
bereits erwdhnt, muss immer ein Zweck fiir die Speicherung vorliegen. Daher diirfen nur
Informationen als Grundlage genommen werden, welche eine Verbindung zur
Arbeitsstelle aufweisen. In den ndchsten Unterkapiteln wird diskutiert, ob die beispielhaft
angefiihrten Daten fiir die Beurteilung herangezogen werden diirfen. Stiitzen die
Arbeitgeber/innen trotzdem ihre Entscheidung auf die erlangten Informationen, verstof3en
diese gegen das Grundrecht auf Achtung des Privatlebens und der Korrespondenz nach Art
8 EMRK, das Grundrecht auf Datenschutz nach § 1 DSG und DSGVO, Art 8 GRC und das
allgemeine Personlichkeitsrecht. Die Folgen aufgrund einer rechtswidrigen Verwertung fiir
Arbeitgeber/innen werden in Kapitel ,,4.3 Folgen fiir potenzielle Arbeitnehmer/innen und

Arbeitgeber/innen‘ dargelegt.

42.3.6.1 Gerichtlich strafrechtliche und verwaltungsstrafrechtliche Verurteilungen

(getilgt/ungetilgt)

In Bezug auf Informationen {iiber eine gerichtlich strafrechtliche und
verwaltungsstrafrechtliche Verurteilung konnen mE fiir die Beurteilung, ob das
Zweckbindungsprinzip erfiillt 1ist, die Grundsdtze iiber das Fragerecht des/der
Arbeitgebers/in bzw die Grundsitze iliber die Informationspflicht des/der Bewerbers/in
herangezogen werden (Néheres in Kapitel ,,4.2.3.4 Allgemeines Personlichkeitsrecht des/der

potenziellen Arbeitnehmers/in (Fragerecht des/der Arbeitgebers/in)®).

Grundsitzlich ist der/die potenzielle Arbeitnehmer/in nicht verpflichtet, auf Fragen iiber
allfillige Vorstrafen zu antworten. Es wird allerdings zwischen getilgten und ungetilgten
Vorstrafen unterschieden. Getilgte sind nicht bekanntzugeben. Dies wird damit begriindet,
dass mit Tilgung alle nachteiligen Folgen erloschen sind.*** Handelt es sich um ungetilgte,
die die angestrebte berufliche Tatigkeit objektiv ungeeignet erscheinen lisst, miissen die

Fragen dazu wahrheitsgemi8 beantwortet werden.’*' Es diirfen daher Fragen gestellt

330 Egermann in Mazal/Risak, Kap V Rz 6.
31 OGH 8 ObA 123/01y DRdAA 2002, 490.
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werden, welche einen inneren, sachlichen Zusammenhang zwischen der Arbeitsstelle und

der Straftat aufweisen.?32

Demnach konnen zB fiir Arbeitsstellen von Bankangestellten bekannte Vermogensdelikte
fiir die Beurteilung verwendet werden.?*3 In einem anderen Fall urteilte der OGH?34, dass
ein AuBlendienstmitarbeiter, der bei einer Versicherung angestellt war und wegen eines
Suchtgiftdelikts verurteilt wurde, im Einstellungsprozess die Frage, ob er ungetilgte
Vorstrafen aufweist, wahrheitsgemall beantworten muss. Dies wurde damit begriindet, dass
das Bekanntwerden des Suchtgiftdelikts in der Offentlichkeit mdglicherweise zu einem

ungiinstigen Image fiir das Unternehmen fithren konnte.

Der Grundsatz der Zweckbindung ist daher mE dann erfiillt, wenn die erhobenen Daten,
welche gerichtlich strafrechtliche oder verwaltungsstrafrechtliche Verurteilungen

betreffen, aus Social- Media-Diensten in einem Zusammenhang zur Arbeitsstelle stehen.

4.2.3.6.2 Unprofessionelle Profilnamen

Dariiber hinaus sollen unprofessionelle Profilnamen einen Ablehnungsgrund darstellen.3*3
Fiir die Definition der Unprofessionalitit eines Profilnamens konnen mE die Allgemeinen
Geschiéfts- und Nutzungsbedingungen von Social-Media-Diensten herangezogen werden.
Nach diesen ist ein Profilname unprofessionell, wenn dieser nicht den Allgemeinen
Geschiifts- und Nutzungsbedingungen von Social-Media-Diensten entspricht. Demnach
sehen zB die Bedingungen in Punkt 4 von Facebook vor, dass die Pflicht besteht, den wahren
Namen zu verwenden.’*® Es sollte sich um einen Namen handeln, unter dem der/die
Nutzer/in im Familien- und Freundes/innenkreis bekannt ist. Zudem sollte sich dieser auf
einem Ausweis oder Dokument befinden.?*” Werden diese Regelungen nicht eingehalten,
handelt es sich nach Ziiger**® um einen Vertragsbruch. In Osterreich gibt es allerdings

hierzu keinen Straftatbestand.

32 Windisch-Graetz in Tomandl/Schrammel, Arbeitsrecht 11'°26.

333 OGH 8 ObA 123/01y.

334 OGH 8 ObA 123/01y DRdA 2002, 490.

333 https://www.cio.de/a/karrierekiller-web-2-0,896431 (zuletzt abgefragt am 24.03.2020).

336 Schwenke, Social Media Marketing 43.

337 https://www.facebook.com/help/1121467055385762helpref=faq_content (zuletzt abgefragt 24.03.2020).
338 Ziiger, Digitaler ziviler Ungehorsam Spurensuche der Dissidenz im digitalen Zeitalter, juridikum 2014, 472.
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Meiner Ansicht nach diirfen Informationen iiber das Benutzen von unprofessionellen
Profilnamen nicht verwendet werden, da der Gebrauch uA in das Grundrecht auf Achtung
des Privatlebens nach Art 8 EMRK eingreift. Unter den Schutzbereich fallen auch Profile
und die dazugehdrigen Profilnamen (Siehe Néheres in Kapitel ,,3.3.1 Schutzbereich®). Ein
Eingriff ist nur unter den in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und
Familienlebens, der Korrespondenz und der Wohnung*) beschriebenen Kriterien
rechtmifBig. Diese Daten sind flir die Entscheidung, ob ein/e Arbeitnehmer/in fiir die
Arbeitsstelle geeignet ist, nicht erforderlich und nicht aussagekriiftig. Unprofessionelle
Profilnamen stehen in keinem Zusammenhang zur Qualifikation und Ausbildung der
Stellenwerber/innen und sind somit fiir die Beurteilung der Berufseignung unwesentlich. Die
Rechtswidrigkeit in Bezug auf die Allgemeinen Geschifts- und Nutzungsbedingungen
rechtfertigt die Zweckbestimmung auch nicht, da es sich hierbei um eine private Handlung
handelt, die mit der Arbeitsstelle in keiner Verbindung steht. Das rechtwidrige Verhalten ist
hier fiir das Verhéltnis zwischen der Nutzungsplattform und dem/der Nutzer/in von

Bedeutung.

4.2.3.6.3 Hiufiges Posten von Inhalten auf Social-Media-Plattformen

Ein weiterer Ablehnungsgrund konnte das hiufige Posten von Inhalten auf Social-Media-
Diensten darstellen.*3° Meiner Meinung nach ist bereits ein stiindliches Verdffentlichen von
Inhalten eine hdufige Nutzung. Da angezeigt wird, zu welcher Zeit und an welchem Tag die

Posts veroffentlicht wurden, kann diese Frequenz leicht festgestellt werden.

Indes muss meiner Ansicht nach gekliart werden, zu welchem Zeitpunkt die Inhalte
veroffentlicht wurden. War der/die Stellenwerber/in wihrend der Arbeitszeit in einer
fritheren Arbeitsstelle aktiv, darf dieses Wissen fiir die Beurteilung herangezogen
werden, da anzunehmen ist, dass der/die Bewerbungskandidat/in dieses Verhalten auch in
der in Aussicht genommenen Stelle beibehalten wird und somit seine/ihre Dienstpflicht
verletzt. Dariiber hinaus hat der/die Arbeitnehmer/in nach den Umstinden nach
angemessene Dienste zu leisten, sofern nichts anderes iiber Art und Umfang im
Arbeitsvertrag geregelt wurde.**° Durch das stdndige Online-Sein verschlechtert sich meiner

Meinung nach die Qualitdt der Arbeit. Es kommt hier allerdings auf die Art der Arbeit an.

339 https://www.cio.de/a/karrierekiller-web-2-0,896431 (zuletzt abgefragt am 08.04.2020).
340 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKkomm?® § 1153 ABGB Rz 1.
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Ist der/die Arbeitnehmer/in verpflichtet Werbung zu machen, kann das stindige Online-Sein
nicht als Verletzung der Dienstpflicht gesehen werden, da hier die betrieblichen Interessen

verfolgt werden.

Werden allerdings nur in der Freizeit bzw in Pausen wihrend der Arbeitszeit Social-
Media-Dienste aktiv verwendet, darf dieses Verhalten nicht als Grundlage fiir eine
Beurteilung genommen werden, da hier uA das Grundrecht auf Achtung des
Privatlebens und der Korrespondenz nach Art § EMRK entgegenstehen kdnnte. Demnach
fallen Handlungen auf Social-Media-Diensten, wie zB Postings, unter den Begriff des
Privatlebens. Dartiber hinaus werden Kommunikationsgesprache via Chat vom Begriff der
Korrespondenz umfasst (siche Ndheres in Kapitel ,,3.3.1 Schutzbereich®). Ein Eingriff ist
nur unter den in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und
Familienlebens, der Korrespondenz und der Wohnung)* beschriebenen Kriterien
rechtmdfig. Freizeit und Pausen stehen dem/der Arbeitnehmer/in grundsitzlich frei zur
Verfligung und diese/r kann selbst entscheiden, wie diese Zeit verbracht wird. Art, Umfang
und Weise befinden sich daher mE in keinem zuldssigen Rahmen und ein Eingriff in dieses
Grundrecht ist rechtwidrig. Der/Die Arbeitnehmer/in sollte demnach die Stelle unabhingig

von diesen Informationen erhalten.

4.2.3.6.4 Falsche Angaben iiber Qualifikationen des/der Stellenbewerbers/in

Zeitungsberichten zufolge erhalten Unternehmer/innen unvollstindige oder falsche
Bewerbungsunterlagen, wie insbesondere unrichtige Angaben iiber Berufserfahrungen,
das Beherrschen von Computerprogrammen oder Sprachen.**! Durch Recherchetitigkeiten
im Internet, wie zB auf sozialen Diensten, haben mE Arbeitgeber/innen die Mdglichkeit,
unrichtige Unterlagen herauszufiltern und dadurch den/die Bewerber/in abzulehnen. Friiher
war dies nur durch ein direktes Bewerbungsgespriach oder durch die Kontaktaufnahme mit
ehemaligen Arbeitgeber/innen moglich. Mittlerweile konnen Xing oder LinkedIn Profile mit

den erhaltenen Unterlagen verglichenen werden.

Meiner Meinung nach diirfen die erhobenen Daten in Bezug auf Qualifikationen des/der

Stellenbewerbers/in herangezogen werden, da zwischen den Informationen und der zu

341 https://www.derstandard.at/story/1256745110415/ist-schummeln-im-lebenslauf-erlaubt (zuletzt abgefragt
am 14.03.2020).
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besetzenden Arbeitsstelle ein direkter Zusammenhang besteht. IdR wird der/die
Arbeitgeber/in aufgrund der bereitgestellten Unterlagen die Entscheidung, ob es zur
Aufnahme in sein/ihr Unternehmen kommit, treffen. In diesen Materialien finden sich vor
allem Daten tliber Qualifikationen. Sind diese falsch angegeben, kann es dazu fiihren, dass
der/die Arbeitgeber/in eine/n Mitarbeiter/in aufnimmt, welche/r gar nicht fiir die
Arbeitsstelle geeignet ist. Dadurch muss der/die Dienstgeber/in Zeit und Geld investieren,
um dem/der Mitarbeiter/in die bendtigten Kenntnisse zu vermitteln, da er/sie entgegen dem

vermittelten Eindruck ungeeignet ist.

4.2.3.6.5 Hasspostings oder sonstige diskriminierende Kommentare

Ferner kommt es immer hiufiger’4?

dazu, dass Hasspostings oder sonstige
diskriminierende Kommentare auf Social-Media-Diensten verbreitet werden. Es sind
bereits Probleme in Bezug auf ein bestehendes Arbeitsverhiltnis aufgetreten. Demnach
werden des Ofteren Dienstnehmer/innen aufgrund von solchen AuBerungen vorzeitig

entlassen.’*3

Meiner Ansicht nach konnten diese AuBerungen auch bei Anbahnung eines
Arbeitsverhiltnisses zu Problemen fiihren, da der/die Arbeitgeber/in aufgrund des Schutzes
des eigenen Rufs bzw des Erfolgs der laufenden Geschéfte eine/n Stellenbewerber/in
ablehnen konnte. Es stellt sich daher die Frage, ob eine Ablehnung aufgrund von
gefundenen Hasspostings oder sonstigen diskriminierenden Kommentaren rechtmafig

ist.

Bei Hasspostings handelt es sich um alle in Worte, Bilder und Zeichen gekleideten, liber
eine Website abrufbaren Nachrichten einer Person, deren Inhalt Gehéssigkeit, ausgeprigte
Geringschiitzung, Verichtlichkeit oder Hass gegeniiber zumindest einer anderen Person
zum Ausdruck bringt3** Es gibt verschiedene Straftatbestinde, unter welchem der/die
Verfasser/in aufgrund eines Hasspostings strafbar ist: die gefdhrliche Drohung nach § 107
StGB, das Cyber-Mobbing nach § 107c¢ StGB, die lible Nachrede nach § 111 StGB, die
Beleidigung nach §§ 115f StGB oder die Verhetzung nach § 283 StGB.

3%2 Windhager/Forgo, Hasspostings — Bedarf es einer gesetzlichen Verschirfung, AnwBI 2017, 98.

343 https://derstandard.at/2000061041543/Entlassung-wegen-Facebook-Postings-Das-sollten- Arbeitnehmer-
beachten (zuletzt abgefragt am 21.04.2018).

34 Schallmoser, Zur strafrechtlichen Verantwortlichkeit des Host Providers fiir "Hasspostings", OJZ 2018/26.
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Der Ablehnung konnte die Meinungsfreiheit nach Art 13 StGG und 10 EMRK
entgegenstehen. Jedermann hat das Recht, durch Wort, Schrift, Druck oder bildliche
Darstellung die eigene Meinung innerhalb der gesetzlichen Schranken frei zu duflern. Eine
Einschrankung ist dann moglich, wenn es zur Verletzung von Tatsachenbehauptungen oder
Werturteilen von Rechten Dritter kommt. Nach der Rsp des EGMR3** wirkt Art 10 EMRK
auch im Verhiltnis zwischen Arbeitgeber/innen und Arbeitnehmer/innen. So miissen
Dienstnehmer/innen  hinreichend geschiitzt werden, um bei einer moglichen
Meinungsduflerung nicht ithren Arbeitsplatz verlieren zu kénnen. Es muss allerdings
trotzdem der Schutz des guten Rufes des/der Arbeitgebers/in und der Rechte anderer

gewihrleistet werden .40

Meiner Ansicht nach kann diese Ausfithrung auch schon auf ein im Anbahnungsstadium
befindliches Arbeitsverhiltnis angewendet werden. Durch AuBerungen, die Hasspostings
oder diskriminierende Kommentare enthalten, kann der/die Unternehmer/in in seinem/ihrem
Erfolg, ein gutes Geschift zu fiilhren bzw in Aufrechterhaltung des eigenen Rufs
geschiadigt werden. Wiirde das Unternehmen den/die potenzielle/n Arbeitnehmer/in
aufnehmen, konnte ein schlechtes Licht auf dieses fallen, da die Gesellschaft oder
Vertragspartner/innen annehmen koénnten, dass solche persdnlichen AuBerungen oder
Einstellungen akzeptiert bzw sogar unterstiitzt werden. Die Daten diirfen daher mE
verwendet werden. Die Meinungsfreiheit kann hierbei nach Art 13 StGG und 10 EMRK

eingeschrinkt werden.

4.2.3.6.6 Informationen iiber Alkoholkonsum

Ein weiterer Ablehnungsgrund kénnten Informationen iiber Alkoholkonsum, wie zB
Fotos aus Social-Media-Diensten, auf denen Stellenbewerber/innen vermehrt Alkohol

konsumiert haben, darstellen.?*’

Es stellt sich zunichst grundsétzlich die Frage, ob Arbeitgeber/innen berechtigt sind, Fragen
iiber den Alkoholkonsum, die Trinkgewohnheit oder das Vorliegen einer Alkoholkrankheit
in einem Bewerbungsverfahren zu stellen. Da es keine Sondernormen gibt, werden die

Grenzen des Fragerechts fiir die rechtliche Beurteilung herangezogen (N&heres in

345 EGMR 21.7.2011, 28274/98, Heinisch/Deutschland.
346 Schrammel, Die Freiheit der MeinungsiduBerung im Arbeitsverhiltnis, MR 2013, 119.
347 https://www.jobweiser.at/feed/facebook-postings-bewerbung/ (zuletzt abgefragt am 22.04.2018).
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Kapitel ,,4.2.3.4 Allgemeines Personlichkeitsrecht des/der potenziellen Arbeitnehmers/in
(Fragerecht des/der Arbeitgebers/in)*). Handelt es sich um Fragen nach Trinkgewohnheiten,
stellt das einen Eingriff in die Privatsphére dar. Fragen zu Einstellungen zum Alkohol oder
Probleme mit Alkoholkonsum sind mangels betrieblicher Interessen nicht erlaubt. In
diesem Zusammenhang hat der/die Einzelne ein Recht auf Geheimhaltung. Es ist allerdings
rechtmafig zu fragen, ob der/die Bewerber/in bereit ist, Alkoholverbote einzuhalten. Ob das
Bestehen einer Alkoholkrankheit gefragt werden kann, ist hingegen davon abhéngig, ob
eine besondere Gefihrdung fiir Leben, Gesundheit und Eigentum des/der
Arbeitgebers/in oder Dritter besteht, da gesetzliche oder auf Verordnung beruhende
strenge Offentlich-rechtliche Alkoholverbote einzuhalten sind. Das Fragen iiber das
Bestehen eines Alkoholkonsums ist hier rechtméfBig. Darunter fallen Gruppen wie zB

Berufskraftfahrer, Piloten, Pidagogen, Sprengmeister oder Chirurgen. 343

Ferner ist zu diskutieren, ob der Konsum von Alkohol eine Krankheit darstellen konnte, ob
eine Sucht vorliegt und diese als Behinderung zu qualifizieren ist. Liegt moglicherweise
eine Behinderung vor, ist das BEinstG zu beachten, welches uA festlegt, dass eine
Ablehnung des/der Stellenbewerbers/in aufgrund des Vorliegens einer Behinderung eine

Diskriminierung darstellen konnte.

Der Begriff Krankheit hat keine medizinisch allgemeingiiltige Definition. Aus
schulmedizinischer Sicht wird Krankheit als eine Abweichung von vorgegebenen
Normwerten, zB von bestimmten Blutwerten, definiert, wobei ein Arzt den
Gesundheitszustand des Menschen veridndern kann.**’ Die Sucht von Alkohol fillt unter den
Begriff Krankheit, da es sich um eine kdrperliche, seelische und soziale Beeintrachtigung

handelt.?3?

GemiB § 1 Einschitzungsverordnung®' handelt es sich bei einer Behinderung um eine
Auswirkung einer nicht nur voriibergehenden korperlichen, geistigen oder psychischen
Funktionsbeeintrichtigung oder Beeintrachtigung der Sinnesfunktion, wobei das Leben in
der Gesellschaft, vor allem in Bezug auf das allgemeine Erwerbsleben, erschwert wird.

Nach § 4 Einschitzungsverordnung bildet die Grundlage fiir die Einschédtzung des Grades

348 Firlei, Alkohol am Arbeitsplatz Fragerecht, Verbote, Kontrolle, ZAS 2009, 35.

349 Kuchler, Krankheitwert — was ist das?, DAG 2016, 39.

350 Schopper, Aktuelle Bemerkungen zu Anwendungsfragen bei Suchtmitteldelinquenz Life for Sale —
Suchtmittel(straf)recht und Therapie im Richtungsstreit, JSt 2013, 223.

331 Diese Verordnung enthélt nihere Bestimmungen iiber die Feststellung des Grades einer Behinderung.
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der Behinderung die Beurteilung iiber die Funktionsbeeintrdchtigung im korperlichen,
geistigen, psychischen Bereich oder in der Sinneswahrnehmung in Form eines &rztlichen
Sachverstindigengutachtens. Ob eine Sucht eine Behinderung darstellt, ist in den
Rahmenbedingungen der Einschédtzungsverordnung zu finden. So liegt eine Behinderung in
Hohe von 10-20 % vor, wenn die Abhdngigkeit von Alkohol bejaht, eine Therapie und
Medikation fallweise durchgefiihrt wird und der/die Siichtige trotzdem noch sozial integriert
ist. Eine Behinderung von 40 % setzt einen stationdren Entzug innerhalb der letzten zwei

Jahre und Probleme im sozialen Umfeld voraus.3%?

Eine Behinderung liegt daher nur dann
vor, wenn eine Sucht vorliegt. Ein gelegentliches Trinken von Alkohol stellt daher noch

keine Behinderung dar.

Wird eine Behinderung aufgrund der Rahmenbedingungen bejaht, sind die Bestimmungen
des BEinstG einzuhalten. Nach § 7b BEinstG darf keine unmittelbare oder mittelbare
Diskriminierung bei der Begriindung eines Dienstverhiltnisses stattfinden, die sich auf die

Behinderung stiitzt.*?

Aufgrund der oben dargelegten rechtlichen Bestimmungen ist mE fiir die Beurteilung, ob
Daten verwendet werden diirfen, zunédchst die Frage zu kldren, welche Arbeit der/die
Bewerber/in ausfiihrt und in welcher Position er/sie sich befinden wird. Handelt es sich um
eine Arbeitsstelle, bei der das Leben, die Gesundheit oder das Eigentum des/der
Arbeitgebers/in oder Dritter gefihrdet werden konnte, diirfen Informationen, die eine
Alkoholkrankheit betreffen, herangezogen werden. Sind Bilder, auf welchen der/die
Bewerber/in auf einer Party Alkohol trinkt, zu finden, konnen diese mE nicht verwendet
werden, da diese keine Aussage treffen, ob tatsdchlich eine Alkoholkrankheit vorliegt. Das
heif3t, Informationen iiber Trinkgewohnheiten oder Einstellungen zum Alkohol diirfen
nicht fiir Entscheidungen iiber die Ablehnung eines/r Stellenbewerbers/in herangezogen
werden. Dariliber hinaus ist mE zu beachten, in welcher Frequenz Alkohol konsumiert
wird. Eine Ablehnung darf, wie bereits diskutiert, demnach nicht stattfinden, wenn
Grundlage dieser die Sucht bzw Behinderung darstellt, da hier eine Diskriminierung

vorliegen wiirde.

32 BGBI 11 261/2010.

353 Kérber-Risak, Das Gleichbehandlungsgesetz (GIBG) und die Antidiskriminierungsbestimmungen des
Behinderteneinstellungsgesetzes (BEinstG), in Mazal/Risak (Hrsg), Arbeitsrecht: System- und
Praxiskommentar®* (2019) Kap VIII Rz 62.
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4.2.3.6.7 Schlechte Kommunikationsfihigkeiten

Neben den bereits erwdhnten Informationen kdnnen mE auch Daten fiir einen Grofteil von
Arbeitgeber/innen wichtig sein, welche zeigen, ob Mitarbeiter/innen eine gute
Kommunikationsfihigkeit in Bezug auf Schreib- und Grammatikkenntnisse aufweisen.
Um den/die geeignetste/n Arbeitnehmer/in zu finden, werden Zeitungsberichten zufolge
hiufig Blogs von potenziellen Arbeitnehmer/innen herangezogen, um deren Schreibstil und

Grammatikkenntnisse vorab zu iiberpriifen.?>*

Die Anforderung an eine gute Kommunikationsfahigkeit misst sich mE an der zu
belegenden Arbeitsstelle. Umfasst die potenzielle Stelle zB das Verfassen von Texten, wie
das Schreiben von Briefen an wichtige Geschiftspartner, wird der/die Dienstgeber/in héhere
Anspriiche an die Kommunikationsfahigkeit stellen. Wenn es sich um eine Stelle als LKW-
Fahrer/in handelt, sind hingegen andere Faktoren, wie zB gute Fahr- und StraBenkenntnisse,

wichtig.

Meiner Ansicht nach hédngt daher das Zweckbindungsprinzip von der Art der zu
besetzenden Arbeitsstelle ab. Demnach ist dieses erfiillt, wenn die erhobenen Daten mit
der Stelle im Zusammenhang stehen. Wiirde eine Person den Arbeitsplatz erhalten, welche
nicht die Qualifikationen und Voraussetzungen erfiillen kann, besteht die Gefahr, dass die
laufenden Geschifte des/der Unternehmens/in gefdhrdet werden und dies daher zur

Schmilerung des Gewinns fiihren konnte.

4.2.3.6.8 Offentliche AuBerungen iiber Politik

Im Hinblick auf ein Bewerbungsverfahren konnte auch die personliche politische Ansicht
mE eine Rolle spielen. Den Recherchen der Verfasserin zufolge finden sich des Ofteren
AuBerungen iiber politische Parteien auf einem Social-Media-Profil oder auch Kommentare
von Nutzer/innen auf einer Seite, die durch eine Partei betrieben wird. Es ist demnach

fraglich, ob, Bewerber/innen aufgrund dieser Postings abgelehnt werden konnten.

Meiner Ansicht nach konnen fiir die rechtliche Beurteilung unterschiedliche Grundlagen

herangezogen werden. Eine Ablehnung aufgrund 6ffentlicher AuBerungen konnte zB eine

3% https://bewerbung.com/blog-als-bewerbungsinstrument/ (zuletzt abgefragt am 27.4.2018).
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Diskriminierung nach § 17 GIBG darstellen, wenn die politische Meinung als
L»Weltanschauung® zu qualifizieren ist.>> Der Begriff der Weltanschauung dient als
Sammelbegriff und bezeichnet alle religiosen, ideologischen, politischen uA
Leitauffassungen vom Leben und von der Welt als einem Sinnganzen sowie zur Deutung
des personlichen und gemeinschaftlichen Standortes fiir das individuelle
Lebensverstindnis.*>® Fiir den dsterreichischen Gesetzgeber ist die Weltanschauung eng mit
der Religion verbunden und es werden auch politische und ideologische Lebensentwiirfe
umfasst. Dieser Ansicht schloss sich auch der VwGH?*7 in seiner Rsp an. Demnach umfasst
der Begriff Weltanschauung uA auch politische Leitauffassungen vom Leben und von der
Welt als einem Sinnganzen. Findet allerdings eine Beschrinkung auf Einzelfragen statt,
werden diese vom Begriff nicht umfasst.3*® Risak*’ kommt hier zum Schluss, dass politische
AuBerungen unter den Begriff der Weltanschauung fallen, wenn diese eine bestimmte Dichte
und Tiefe aufweisen. Es geht hierbei nicht um die MeinungsduBerungsfreiheit, sondern um
den Schutz von grundsitzlichen Uberzeugungen. Werden Bewerber/innen daher aufgrund
von deren politischen Uberzeugungen abgelehnt, liegt eine Diskriminierung nach § 17 GIBG
vor, da diese unter den Begriff der Weltanschauung fallen. Auch politische AuBerungen,
wenn diese eine bestimmte Dichte und Tiefe aufweisen, werden von dem genannten Begriff

umfasst und bei Ablehnung aufgrund dieser liegt eine Diskriminierung vor.

Eine Ausnahme hiervon ist zu machen, wenn es sich um einen Tendenzbetrieb handelt. Das
sind Betriebe, die unmittelbar und iiberwiegend politischen, konfessionellen oder
wissenschaftlichen Bestimmungen dienen.?®® In diesem Fall ist es gemiB § 20 Abs 2 GIBG
moglich, den/die Bewerber/in abzulehnen, wenn die Weltanschauung eine wesentliche

und entscheidende Rolle in der Tatigkeit stellt.3¢!

Fillt die AuBerung nicht unter den Begriff der Weltanschauung konnte allerdings das
Grundrecht auf freie Meinungsiduflerung nach Art 13 StGG und 10 EMRK fiir die
rechtliche Beurteilung herangezogen werden. Demnach hat jedermann das Recht, durch

Wort, Schrift, Druck oder bildliche Darstellung die eigene Meinung innerhalb der

355 Windisch-Graetz in Neumayr/Reissner, ZellKomm?® § 17 GIBG Rz 13-14 (Stand 1.1.2018, rdb.at).

3% Mazal, Religion und Weltanschauung Zur Auslegung eines Tatbestands im GIBG, ZAS 2017/25.

357 VwGH 2012/12/0013 ZfVB 2013/1441.

338 Windisch-Graetz in Neumayr/Reissner, ZellKomm? § 17 GIBG Rz 14-14/1.

359 Risak, Das Verbot der Diskriminierung wegen der Weltanschauung, in FS Arbeiten in Wiirde (2019) 331.
3%0 Egermann in Mazal/Risak, Kap V Rz 6.

361 Windisch-Graetz in Tomandl/Schrammel, Arbeitsrecht 1'°26.
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gesetzlichen Schranken frei zu duBern.*¢? Das Grundrecht darf eingeschriankt werden, wenn
es zur Verletzung von Tatsachenbehauptungen oder Werturteilen von Rechten Dritter
kommt. Wie bereits in Kapitel ,,4.2.3.6.5 Hasspostings oder sonstige diskriminierenden
Kommentare* dargelegt, wirkt nach der Rsp des EGMR Art 10 EMRK im Verhiltnis
zwischen Arbeitgeber/innen und Arbeitnehmer/innen. Dienstnehmer/innen sind daher
hinreichend in Bezug auf die eigene Meinung zu schiitzen, sodass sie durch diese nicht
ihren Arbeitsplatz verlieren konnen. Es muss allerdings trotzdem der Schutz des guten
Rufes und der Rechte anderer gewihrleistet werden.?®> ME kénnen diese Ausfiihrungen auch
auf ein Bewerbungsverfahren angewendet werden, da durch die eigene Meinung nicht der
Erhalt eines Arbeitsplatzes gefdhrdet werden darf. Es ist hiervon allerdings eine Ausnahme

zu machen, wenn es sich um einen Tendenzbetrieb handelt, wie bereits oben ausgefiihrt.

4.2.3.6.9 Informationen iiber den Familienstand des/der Bewerbers/in

Gemidll § 3 Z 1 GIBG darf kein/e potenzielle/r Arbeitnehmer/in bei Begriindung eines
Arbeitsverhiltnisses auf Grund des Geschlechtes oder des Familienstandes unmittelbar
oder mittelbar diskriminiert und dadurch im Bewerbungsprozess abgelehnt werden. Der/Die
potenzielle Arbeitgeber/in darf demnach nicht, aufgrund einer bestehenden oder
nichtbestehenden Ehe sowie ob ein/e Kandidat/in Kinder hat, eine/n Bewerber/in
ablehnen.’** Arbeitgeber/innen diirfen Stellenwerber/innen daher nicht ablehnen, wenn
sich auf einem Social-Media-Profil zB Familienfotos befinden, da bei Verwendung und

folglich bei Ablehnung aufgrund dieser eine Diskriminierung vorliegen wiirde.

4.2.3.6.10 Informationen iiber ethnische Zugehorigkeit, Religion und sexuelle Orientierung

Nach § 17 Abs 1 Z 1 GIBG darf aufgrund der ethnischen Zugehorigkeit, der Religion, des
Alters oder der sexuellen Orientierung keine unmittelbare oder mittelbare Diskriminierung
bei Begriindung eines Arbeitsverhiltnisses stattfinden. Der Begriff der ethnischen
Zugehorigkeit kniipft an die Unterschiede auf Grund von Abstammungs- oder
Zugehorigkeitsmythen an. Es werden Bewerber/innen aufgrund der Hautfarbe oder

anderer dullerer Merkmale und fremd angesehener Muttersprachen diskriminiert. Eine

362 Schrammel, MR 2013, 119.
363 Schrammel, MR 2013, 119.
364 Windisch-Graetz in Neumayr/Reissner, ZellKomm?® § 3 GIBG Rz 9 (Stand 1.1.2018, rdb.at).

S. 125



unmittelbare Diskriminierung wird demnach vorliegen, wenn die Person abgelehnt wird, da
sie einer bestimmten ethnischen definierten Gruppe angehort. § 20 GIBG sieht hiervon eine
Ausnahme. Demnach darf ein/e Bewerber/in ungleich behandelt werden, wenn das
geforderte Merkmal wesentliche und entscheidende berufliche Voraussetzungen
darstellt.>®® Informationen iiber die ethnische Zughérigkeit diirfen daher grundsétzlich nicht

verwendet werden.

Dariiber hinaus darf der/die Arbeitgeber/in aufgrund der Religion den/die
Stellenbewerber/in nicht benachteiligen. Der Begriff umfasst jedes religidse, konfessionelle
Bekenntnis, die Zugehdrigkeit zu einer Kirche oder Glaubensgemeinschaft. Eine
unmittelbare Diskriminierung liegt dann vor, wenn zB aufgrund des Tragens des islamischen
Kopftuchs eine Person abgelehnt wird.**® Finden sich daher Informationen iiber die
Religion auf sozialen Medien, diirfen diese nicht verwendet werden.

Ferner darf der/die Bewerber/in aufgrund der sexuellen Orientierung nicht abgelehnt
werden. Der Begriff der sexuellen Orientierung wird sehr weit gefasst und allgemein als
heterosexuell, homosexuell und bisexuell definiert.>®” Informationen {iiber sexuelle

Orientierung diirfen daher nicht verwendet werden.

4.2.3.6.11 Informationen iiber eine mogliche vorvertragliche Treuepflichtverletzung

Findet der/die potenzielle Arbeitgeber/in Informationen iiber eine maogliche
vorvertragliche Treuepflichtverletzung, diirfen diese mE fiir die Beurteilung iiber die
Entscheidung, ob ein/e Bewerber/in fiir die Position geeignet ist, herangezogen werden, da
diese Daten in einem Zusammenhang zur Arbeitsstelle stehen. Es wurde bereits in Kapitel
4.1 Aktiv auf Social Media/ im Internet“ auf die Frage eingegangen, wann eine
vorvertragliche Treuepflichtverletzung vorliegen konnte. Demnach wird eine Verletzung
vorliegen, wenn zB Betriebs- oder Geschiftsgeheimnisse, die wéhrend einer

Bewerbungsphase besprochen wurden, auf sozialen Netzwerken verbreitet werden.

395 Windisch-Graetz in Neumayr/Reissner, ZellKomm3§ 17 GIBG Rz 3-8.
3% Windisch-Graetz in Neumayr/Reissner, ZellKomm?® § 17 GIBG Rz 12-15.
397 Windisch-Graetz in Neumayr/Reissner, ZellKomm? § 17 GIBG Rz 22.
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4.2.3.6.12 Ergebnis

Somit ist schlusszufolgern, dass Informationen iiber gerichtlich strafrechtliche und
verwaltungsstrafrechtliche Verurteilungen unter Heranziehung der Grundsétze {iber das
Fragerecht des/der Arbeitgebers/in verwendet werden diirfen, wenn die erhobenen Daten aus
Social-Media-Diensten in einem Zusammenhang zur Arbeitsstelle stehen. Unprofessionelle
Profilnamen diirfen nicht verwendet werden, da diese Daten fiir die Entscheidung, ob ein/e
Arbeitnehmer/in fiir die Arbeitsstelle geeignet ist, nicht erforderlich und nicht aussagekraftig
sind. Ob Informationen iiber hiiufiges Posten von Inhalten fiir Entscheidungen verwendet
werden diirfen, hdngt mE davon ab, wann der/die Einzelne aktiv war. Wenn der/die
Bewerber/in in fritheren Arbeitsstellen wihrend der Arbeitszeit online war, kann dieser
Hinweis flir weitere Entscheidungen verwendet werden. War der/die Einzelne nur in der
Freizeit oder in Pausen online, darf keine Heranziehung erfolgen. Daten iiber
Qualifikationen des/der Stellenbewerbers/in diirfen herangezogen werden, da zwischen
den Informationen und der zu besetzenden Arbeitsstelle ein direkter Zusammenhang besteht.
AuBerungen, die Hasspostings oder diskriminierende Kommentare enthalten, diirfen fiir
weitere Entscheidung herangezogen werden, da der/die Unternehmer/in in seinem/ihrem
Erfolg, ein gutes Geschéft zu fiihren bzw in Aufrechterhaltung des eigenen Rufs geschéidigt

werden kann.

Daten iiber einen allfilligen Alkoholkonsum diirfen nur verwendet werden, wenn die
Arbeitsstelle ein Risiko fiir Leben, Gesundheit oder das Eigentum des/der Arbeitgebers/in
oder Dritten darstellt und eine Informationen iiber eine Alkoholkrankheit vorliegt. Bilder
iiber privates Trinken, Trinkgewohnheiten oder Daten iiber Einstellungen zum Alkohol
diirfen nicht verwertet werden. Hinweise zu einer schlechten Kommunikationsfiahigkeit
diirfen herangezogen werden, wenn diese mit der Arbeitsstelle in einem Zusammenhang
stehen. Offentliche AuBlerungen fallen unter den Begriff der Weltanschauung, wenn
diese eine bestimmte Dichte und Tiefe aufweisen. Eine Ablehnung wiirde demnach zu
einer Diskriminierung nach § 17 GIBG fiihren und ist daher verboten. Eine Ausnahme
besteht hiervon, wenn es sich nach § 20 Abs 2 GIBG um einen Tendenzbetrieb handelt.
Féllt die politische Ansicht nicht unter den Begriff der Weltanschauung kann Art 10 EMRK
(Grundrecht auf freie Meinungsiduflerung) fiir eine weitere Beurteilung herangezogen
werden. Ein/e potenzielle/r Arbeitnehmer/in darf grundsitzlich nicht wegen der eigenen

Meinung abgelehnt werden. Eine Ausnahme hiervon besteht fiir Tendenzbetriebe.
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Informationen iiber den Familienstand, die ethnische Zugehorigkeit, Religion, das Alter
und die sexuelle Orientierung diirfen nicht als Grundlage fiir eine Entscheidung
herangezogen werden, da dies eine Diskriminierung iSd §§ 17 Abs1 Z 1 und 3 Z 1 GIBG
darstellt. Daten, die eine vorvertragliche Treuepflichtverletzung aufweisen, diirfen

verwendet werden, da diese einen Zusammenhang zur Arbeitsstelle haben.

4 3 Folgen fiir potenzielle Arbeitnehmer/innen und Arbeitgeber/innen

In den néchsten Unterkapiteln werden nun die Folgen fiir potenzielle Arbeitnehmer/innen,
wenn die Daten verwendet werden diirfen, dargestellt. Dariiber hinaus werden die Folgen
fiir Arbeitgeber/innen, wenn diese nicht recherchieren diirfen und dies trotzdem tun,

diskutiert.

4 3.1 Folgen fiir potenzielle Arbeitnehmer/innen

Wenn der/die Arbeitgeber/in die recherchierten Informationen fiir Entscheidungen iiber die
Eignung eines/r Kandidaten/in verwenden darf, ist es mE rechtmifig, diese/n auf Grundlage
dieser Daten abzulehnen. Hat der/die potenzielle Arbeitnehmer/in zB eine vorvertragliche
Treuepflichtverletzung (Ndheres hierzu in Kapitel ,,4.1 Aktiv auf Social Media/ im Internet*)
begangen, kann der/die Arbeitgeber/in diese/n ablehnen und gegebenenfalls Schadenersatz

verlangen.3%8
4 3.2 Folgen fiir potenzielle Arbeitgeber/innen

Wenn eine Verwendung der Daten nicht erlaubt ist, stehen dem/der Bewerber/in nach den

einzelnen Bestimmungen verschiedene Anspruchsmoglichkeiten zu.

4 .3.2.1 Rechte des/der Stellenbewerbers/in nach Art 13 EMRK

Sollte eine Recherche auf freizeitorientierten Plattformen erfolgen oder zu Daten, die auf
Suchmaschinen, Webblogs oder beruflich orientierten Netzwerken gefunden wurden, kein
Zusammenhang zur Arbeitsstelle bestehen, liegt eine Verletzung von Art § EMRK vor.

Der/Die Bewerber/in hat nach Art 13 EMRK das Recht auf eine wirksame Beschwerde bei

398 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKkomm?® § 1153 ABGB Rz 43.
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den nationalen Gerichten. Sollten alle innerstaatlichen Rechtsbehelfe ausgeschopft sein,
kann nach Art 34 EMRK jede natiirliche Person Beschwerde beim EGMR erheben. Es ist
dabei zu beachten, dass innerhalb von sechs Monaten nach der endgiiltigen innerstaatlichen
Entscheidung die Beschwerde zu erfolgen hat Der/Die Bewerber/in koénnte eine
innerstaatliche Entscheidung erwirken, wenn sich diese/r auf § 879 ABGB stiitzt. Kommt es
zu einem FEingriff in die Personlichkeitssphire, steht diesem/r uU ein Anspruch auf

Schadenersatz zu (Néheres dazu in Kapitel ,,3.3.5 Rechte des/der Betroffenen®).

4.3.2.2 Rechte des/der Bewerbers/in nach Art 47 GRC

Nach Art 47 GRC hat jede Person die Moglichkeit, bei Verletzung der in der GRC
garantierten Rechte oder Freiheiten bei einem Gericht einen wirksamen Rechtsbehelf
einzulegen. Dariiber hinaus ist zu gewihrleisten, dass die Rechtssache von einem
unabhingigen, unparteiischen und zuvor durch Gesetz errichteten Gericht in einem fairen
Verfahren, o6ffentlich und innerhalb angemessener Frist verhandelt wird. Es steht jeder
Person zu, sich zu beraten, verteidigen und vertreten zu lassen. Wenn daher eine Verletzung
von Art 8 GRC stattfindet, kann diese bei Gericht verhandelt werden. Der/Die Bewerber/in
konnte sich auch hier auf § 879 ABGB stiitzen. Unter Berufung auf die Sittenwidrigkeit
sind demnach Eingriffe in die Personlichkeitssphire verboten und konnen
Schadenersatzanspriiche auslosen (siche Néheres in Kapitel ,,3.4.4 Recht des/der

Betroffenen®).

4.3.2.3 Auskunftsrecht des/der Bewerbers/in gemil} § 44 DSG und Informationsrecht nach
§ 43 DSG

Wie bereits in Kapitel ,,3.2.5 Betroffenenrechte® erwéhnt, hat jede/r Stellenwerber/in ein
Recht auf Auskunft nach § 44 DSG in Bezug auf Daten, die im Zuge von
Recherchetdtigkeiten verarbeitet wurden. Der/Die Einzelne hat daher die Mdglichkeit,
jederzeit Auskunft dariiber zu erhalten, ob Daten von Social-Media-Diensten fiir die
Beurteilung im Bewerbungsverfahren verarbeitet wurden. Dariiber hinaus kann der/die
Einzelne nach § 43 DSG verlangen, dass Informationen iiber die Erhebung von Daten

gegeben werden.
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4.3.2.4 Anspruch auf Loschung der Bewerbungsunterlagen gemif § 45 DSG

Gem § 45 Abs 1 DSG hat der/die Bewerber/in ein Recht auf Loéschung der
Bewerbungsunterlagen abhidngig von bestimmten LoOschungsfristen, die sich in den
jeweiligen anzuwendenden Gesetzen finden (Néheres in Kapitel ,,3.2.5 Betroffenenrechte®).
Davon ist mE auch die Loschung der Daten von Social-Media-Diensten, welche der/die
Arbeitgeber/in gespeichert hat, umfasst. Werden die Daten nicht mehr benétigt, sind diese
unverziiglich nach § 45 Abs 2 Z 1 DSG zu 16schen. Dies hat mE auch dann zu erfolgen,
wenn eine rechtméfBige Einwilligung besteht. Dariiber hinaus sind Informationen, die durch

eine rechtswidrige Verarbeitung gespeichert wurden, nach § 45 Abs 2 Z 2 DSG zu 16schen.

Erfolgt zB eine diskriminierende Ablehnung, steht dem/der Einzelnen nach §§15 Abs 1 und
29 Abs 1 GIBG sowie § 7k Abs 1 iVm Abs 2 Z 1 BEinstG zu, seine/ihre Anspriiche mittels
Klagewegs innerhalb von sechs Monaten geltend zu machen. Die Daten miissen daher erst
nach sechs Monaten von dem/der Arbeitgeber/in geloscht werden (Nédheres in Kapitel ,,3.2.5

Betroffenenrechte®).

Sollte der/die Dienstgeber/in der Verpflichtung nicht nachkommen, kann gem Art 79
DSGVO und § 24 Abs 1 DSG eine Beschwerde bei der Datenschutzbehorde eingebracht
werden. Dariiber hinaus besteht auch die Moglichkeit, die Rechte auf zivilrechtlichem Wege

durchzusetzen (Nédheres dazu in Kapitel ,,3.2.5 Betroffenenrechte®).

4.3.2.5 Unterlassungs-, Beseitigungs- und Schadenersatzanspruch

Liegt ein VerstoB gegen § 16 ABGB (Allgemeines Personlichkeitsrecht) vor, kommt
dem/der Bewerber/in ein Anspruch auf Unterlassung sowie auf Beseitigung der derart
erhobenen Daten zu.>®® Dariiber hinaus hat der/die Bewerber/in einen Anspruch auf

Schadenersatz, wenn es bereits zu einer Rechtsverletzung gekommen ist.*”°

3% Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.279.
370 Schauer in Kletecka/Schauer, ABGB-ON'? § 16 Rz 29.
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44 Exkurs: Verpflichtung zur Herausgabe von Social-Media-Passwortern —der

Stellenbewerber/innen
4 4.1 Problematik

Eine weitere Problematik, die in Verbindung mit einem Bewerbungsverfahren auftritt, ist
neben den bereits erwéhnten Background-Checks/Pre-Employment-Screenings der medial
immer wieder behandelte Fall, dass Stellenbewerber/innen ihrem/r potenziellen
Arbeitgeber/in Passworter von Social-Media-Diensten zur Verfiigung stellen sollen und in
manchen Fillen sogar miissen.>”! Wird das Passwort nicht offengelegt, besteht ein erhohtes
Risiko, dass kein Interesse mehr an dem/der Bewerbungskandidaten/in besteht bzw wird oft
auch erwihnt, dass keine Chance mehr besteht, die Arbeitsstelle zu bekommen. So gelangt
der/die Stellenwerber/in in ein Abhdngigkeitsverhidltnis: Ist diese/r auf die Arbeitsstelle
angewiesen, werden nur formal freiwillig die Passworter und Nutzer/innenkonten dem

Unternehmen zur Verfligung gestellt.

4.4.2 Rechtslage in den Vereinigten Staaten

In den USA soll diese Vorgehensweise weit verbreitet sein und Stellenwerber/innen werden
Medienberichten zufolge immer haufiger aufgefordert, ihre Passworter zur Verfiigung zu
stellen.3”? Um dieser Problematik entgegenzuwirken, wird daran gearbeitet, Regelungen zu
schaffen, die diese Arbeitgeber/innen-Vorgehensweise verbieten.’® In Kalifornien zB sind
bereits zwei Gesetze zu dieser Thematik in Kraft getreten (AB 1844374, SB 1349°73). Das
Gesetz besagt, dass kalifornische Arbeitgeber/innen und Universitdten nicht die Herausgabe
von Passwortern oder den sonstigen Zugrift auf private Online-Konten wie zB E-Mails

verlangen diirfen. Umfasst von diesem Verbot ist auch die Betrachtung eines Online-Kontos.

371 https://www.welt.de/wirtschaft/webwelt/article13949183/Wenn-der-Arbeitgeber-das-Facebook-Passwort-
will.html (zuletzt abgefragt am 05.04.2018), https://www.giga.de/unternehmen/facebook/news/facebook-
droht-arbeitgebern-die-nach-passwortern-fragen/ (zuletzt abgefragt am 05.04.2018).

372 McEwan/Flood, Passwords for jobs: Compression of identity in reaction to perceived organizational control
via social media surveillance, new media & society 2015, 1715-1734.

373 Zou, CLLPJ 2018, 434.

374 https://leginfo.legislature.ca.gov/faces/billNavClient.xhtmI?bill_id=201120120AB1844 (zuletzt abgefragt
am 15.04.2018).

375
http://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=201120120SB1349&search_keywords=
(zuletzt abgefragt am 15.04.2018).
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Es wurden allerdings Strafbestimmungen bei Versto gegen dieses Gesetz nicht

festgelegt.’76

4.4 .3 Rechtslage in Osterreich

In Osterreich gibt es keine Regelungen wie jene in Kalifornien, die explizit festlegen, dass
die Aufforderung zur Passwort-Herausgabe verboten ist. Daher muss auf allgemeine
Bestimmungen, wie zB auf das DSG, die DSGVO und das allgemeine Personlichkeitsrecht
sowie die Nutzungsbedingungen von einzelnen Social-Media-Diensten zuriickgegriffen

werden.

4.4.3.1 Grundrecht auf Datenschutz gemif § 1 DSG

4.4.3.1.1 Anwendungsbereich

In Bezug auf den zeitlicher sowie rdumlicher Anwendungsbereich wird auf Kapitel ,,3.2.1.1
Zeitlicher Anwendungsbereich der DSGVO und des DSG* und ,,3.2.1.3 Réumlicher
Anwendungsbereich der DSGVO und des DSG* verwiesen. Auf den sachlichen
Anwendungsbereich wird hier ndher eingegangen. Wie bereits erwéhnt, schiitzt § 1 Abs 1
DSG die Geheimhaltung personenbezogener Daten, soweit der/die Einzelne ein
schutzwiirdiges Geheimhaltungsinteresse aufweisen kann. Sind die Daten allgemein

verfligbar, kann sich der/die Betroffene nicht auf dieses Interesse stiitzen.

Bei Passwortern handelt es sich mE um personenbezogene Daten, da sich diese nach Art 4
Z 1 DSGVO auf eine identifizierte natiirliche Person beziehen. Indes werden diese gemal
Art 4 Z 2 DSGVO verarbeitet, da diese durch die Abfrage bei dem/der Stellenwerber/in
erfasst werden und sich der/die Arbeitgeber/in auf Social-Media-Diensten durch die Eingabe
von Passwortern anmelden kann. Eine automatisierte Verarbeitung durch Speicherung auf
einem Computer oder auf einem anderen Datentrager kann stattfinden. Moglich ist auch eine
manuelle Verarbeitung durch handschriftliche Notierung auf einem Papier (Ndheres zur
Definition der Begriffe in Kapitel ,,3.2.2 Begriffsbestimmungen®). ME findet aufgrund der
erlduterten Tatbestinde das DSG bzw die DSGVO auf die Problematik der Herausgabe von

376 https://www.heise.de/newsticker/meldung/Kalifornien.schuetzt-private-Online-Kommunikation-vor-

Arbeitgebern-und-Unis-1721503.html (zuletzt abgefragt am 15.04.2018).
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Passwortern von Social-Media-Diensten Anwendung. Passworter sind nicht allgemein
verfiigbar, da nur die Personen, die diese selbst erstellen, Kenntnis von diesen haben. Dies
ist gerade auch Zweck von Passwortern. Dariiber hinaus ist es nach den

Nutzungsbedingungen auch gar nicht erlaubt, diese weiterzugeben.?”’

4.4.3.1.2 Einhaltung der Grundsitze der Datenverarbeitung nach Art 5 DSGVO

Wie bereits in Kapitel ,,3.2.3 Grundsdtze der Datenverarbeitung nach Art 5 DSGVO*
erwahnt, miissen flir eine rechtskonforme Verarbeitung die Grundsétze aus Art 5 DSGVO

erfiillt und eingehalten werden.

Eine rechtmiiflige Verarbeitung kann vorliegen, wenn der/die Betroffene nach Art 6 Abs
1 lit a DSGVO in die Verarbeitung personenbezogener Daten, in diesem Fall von
Passwortern, freiwillig einwilligt (Néheres in Kapitel ,,3.2.3.1.1 Einwilligung nach Art 6 Z
1 lita DSGVO*). Eine Zustimmung ist uA nicht freiwillig, wenn nach Art 7 Abs 4 DSGVO
(Koppelungsverbot) die Vertragserfiillung von der Einwilligung zu einer Verarbeitung
personenbezogener Daten abhidngig gemacht wird, die fiir die Vertragserfiillung selbst nicht
erforderlich ist. Das bedeutet in diesem Fall, dass das Zustandekommen des Arbeitsvertrages
von der Herausgabe der Passworter durch die Stellenwerber/innen abhédngig gemacht wird.
ME kann eine Einwilligung aufgrund des Koppelungsverbots nicht freiwillig sein, da die
Passworter fiir den Vertragsabschluss nicht bendtigt werden und das Zustandekommen des
Arbeitsverhiltnisses von der Herausgabe der Passworter nicht abhingt. Befinden sich
Informationen, welche fiir das Bewerbungsverfahren und fiir weitere Entscheidungen nétig
sind, auf sozialen Netzwerken, konnen diese idR auch beim Bewerbungsverfahren durch

Befragung des/der Stellenbewerbers/in erfasst werden.

Dariiber hinaus ist die Einwilligung nicht freiwillig, wenn ein klares Ungleichgewicht
zwischen den Vertragspartner/innen besteht. Die Artikel-29-Datenschutzgruppe’’® hat
angefiihrt, dass das Arbeitsverhéltnis als ein Ungleichgewicht zwischen dem/der
Arbeitgeber/in und dem/der Arbeitnehmer/in gesehen werden kann. Eine freiwillige
Einwilligung wird demnach grundsitzlich nicht vorliegen koénnen, da ein ungleiches

Machtverhéltnis besteht und die Einwilligung nur dann rechtméBig ist, wenn tatsidchlich

377 UA https:/twitter.com/de/tos (zuletzt abgefragt am 08.04.2020), https:/de-de.facebook.com/legal/terms/
(zuletzt abgefragt am 08.04.2020).
378 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.
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keine negativen Folgen mit der Verweigerung verbunden sind.
Kastelitz/Hotzendorfer/Tschohl?”® kommen allerdings zum Schluss, dass im Einzelfall eine
Priifung vorzunehmen ist (Ndheres in Kapitel ,,3.2.3.1.1 Einwilligung nach Art 6 Z 1 lit a
DSGVO*“). ME konnen die Ausfiihrungen der Artikel-29-Datenschutzgruppe®®” auch auf das
Bewerbungsverfahren angewendet werden. Wird das Passwort nicht offengelegt, wird
der/die Bewerber/in idR nicht in die engere Auswahl kommen bzw scheidet schon vorher
aus. Diejenigen, die offen und kooperativ sind, werden den Arbeitsplatz erhalten bzw in die
nidchste Runde des Bewerbungsprozesses vorriicken. Durch diese Situation werden die
Bewerbungskandidat/innen indirekt gezwungen, Passworter herauszugeben und ihrer
Verwendung zuzustimmen. Es liegt daher ein klares Ungleichgewicht vor und die

Einwilligung ist daher nicht freiwillig.

Zudem kann die Drucktheorie auch auf die vorliegende Problematik angewendet werden.
Diese ist auf eine Leitentscheidung des OGH?®! zuriickzufiihren und besagt, dass der
Verzicht eines/r Arbeitnehmers/in auf unabdingbare Anspriiche wéhrend der Dauer und im
Zuge der Beendigung des Arbeitsverhidltnisses rechtswidrig ist, da der Verzicht nicht auf
einer freiwilligen Basis, sondern unter einem wirtschaftlichen Druck erfolgt.*3> ME besteht
auch im Zuge des Bewerbungsverfahren eine &hnliche Drucksituation, da davon
auszugehen ist, dass der/die Einzelne von dieser Arbeitsstelle abhédngig ist. IdR wird diese
bendtigt, um den Lebensunterhalt mit dem Gehalt finanzieren zu kdénnen. So kann die
Existenz gesichert werden. Der/Die Bewerber/in gelangt in den meisten Féllen in die engere
Auswahl bzw wird die Arbeitsstelle erhalten, wenn die Passworter der Social-Media-Dienste
offengelegt werden. Es wird so nicht freiwillig auf das Grundrecht auf Datenschutz

verzichtet.

Eine rechtmiBige Verarbeitung liegt auch dann vor, wenn der/die potenzielle Arbeitgeber/in
ein hoheres Interesse als der/die Bewerber/in aufweist (Ndheres in Kapitel ,,3.2.3.1.5
Wahrung berechtigter Interessen nach Art 6 Z 1 1it f DSGVO*). Wenn Grundrechte oder

-freiheiten liberwiegen, kann dieser Tatbestand jedoch nicht erfiillt werden. Meiner Ansicht
nach kommt dem/der Arbeitgeber/in kein hoheres Interesse als den Stellenbewerber/innen

zu, da das Grundrecht auf Datenschutz gegeniiber dem Interesse, Informationen fiir

37 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.

380 Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.

381 OGH Pris 600/26, Arb 3725 = SZ 9/80

382 Reissner in Neumayr/Reissner, ZellKomm?® § 3 ArbVG Rz 44 (Stand 1.1.2018, rdb.at).
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Entscheidungen zu finden, die vielleicht gar nicht mit der Arbeitsstelle in Verbindung
stehen, hoherrangig ist. Diese Handlung wiirde einen massiven Eingriff in die

Privatsphire darstellen und kann daher zu keiner rechtméfigen Verarbeitung fiihren.

Zusammengefasst kann daher gesagt werden, dass die Grundsitze fiir eine
rechtskonforme Verarbeitung nach Art 5 DSGVO nicht erfiillt sind, weil eine
Einwilligung aufgrund des Koppelungsverbots und des Vorliegens eines klaren
Ungleichgewichts nicht freiwillig ist. Dariiber hinaus weist der/die Arbeitgeber/in auch kein
hoheres Interesse als der/die Bewerber/in fiir die Verarbeitung auf. Der/Die Arbeitgeber/in
verstoflt bei Verwendung von Passwortern des/der Arbeitnehmers/in gegen das DSG bzw

die DSGVO.

4.4.3.2 Allgemeines Personlichkeitsrecht des/der potenziellen Arbeitnehmers/in

Bereits in Kapitel ,4.2.3.4 Allgemeines Personlichkeitsrecht des/der potenziellen
Arbeitnehmers/in (Fragerecht des/der Arbeitgebers/in)* wurden die rechtlichen Grundlagen
in Bezug auf das allgemeine Personlichkeitsrecht, welches die Grundlage fiir das Fragerecht
im Bewerbungsverfahren bildet, erldutert. ME koénnen auch bei dieser Problematik die zum
Fragerecht entwickelten Ansitze fiir die rechtliche Beurteilung als Grundlage genommen
werden. Es wurde in diesem Zusammenhang erldutert, in welchem Umfang einem/r
Bewerber/in eine Informations- bzw Antwortpflicht iiber gestellte Fragen gegeniiber
dem/der Unternehmer/in zukommt. Die Pflicht zur Beantwortung der Fragen hingt von
der Intensitit des Eingriffs in die Privatsphiire ab. Ist es dem/der Dienstgeber/in moglich,
ein berechtigtes, billigenswertes und schutzwiirdiges Interesse geltend zu machen,

besteht eine Auskunftspflicht.

Nach Majoros® darf ein/e Unternehmer/in nur Informationen recherchieren, die er/sie auch
bei einem Gesprich erfragen darf. Diese Argumentation kann mE fiir die Verarbeitung
von Passwortern auf sozialen Netzwerken herangezogen werden, weil der/die potenzielle
Arbeitgeber/in durch den Zugrift auf Social-Media-Konten des/der Bewerbers/in Daten
erhdlt, die in das allgemeine Personlichkeitsrecht eingreifen. Selbst wenn eine
Interessensabwégung durchgefiihrt wird, kann diese nicht zugunsten des/der Arbeitgebers/in

ausgehen. Es scheint ndmlich nicht gerechtfertigt, die Herausgabe von Passwortern zu

383 Majoros, ecolex 2010, 829.
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Zwecken des besseren Kennenlernens zu verlangen und so auf diesem Wege eine
Moglichkeit zu schaffen, den/die beste/n Stellenwerber/in zu finden. Es konnten vielleicht
nicht alle Informationen, die fiir eine Entscheidung notwendig sind, im Bewerbungsgespriach
erfragt werden, allerdings hat der/die Arbeitgeber/in die Moglichkeit, die Arbeit des/der
Stellenwerbers/in in der Zeit des Probemonats nach § 1158 Abs 2 ABGB und § 19 Abs 2
AngG zu tiberpriifen und diese/n dadurch ndher und besser kennenzulernen. In dieser Phase
besteht die Moglichkeit, das Vertragsverhéltnis ungeachtet von gesetzlichen Fristen oder

Terminen zu beenden.3%

Zusammengefasst kann daher gesagt werden, dass das Abfragen und die Verwendung von
Passwortern der potenziellen Arbeitnehmer/innen durch Arbeitgeber/innen mit den

allgemeinen Personlichkeitsrechten nicht vereinbar und daher rechtswidrig ist.

4.4.3.3 Nutzungsbedingungen der Social-Media-Plattformen

Neben den bereits erwdhnten Bestimmungen sind auch die Nutzungsbestimmungen der
einzelnen Social-Media-Dienste zu beachten. Durch die Erstellung eines
Nutzer/innenkontos auf einem Social-Media-Dienst wird ein Social-Media-Vertrag
zwischen dem/der Nutzer/in und der Plattform abgeschlossen. Inhalt dieses Vertrages sind
auch die Nutzungsbedingungen des jeweiligen Netzwerks (sieche Naheres in Kapitel ,,2
Social-Media-Dienste — Begriffserkldrung®). In den meisten wird auch die Handhabung von
Passwortern geregelt. So ist zB in den Nutzungsbedingungen in Punkt 3 Nummer 1 von
Facebook ausdriicklich festgelegt, dass dic Weitergabe von Passwortern verboten ist.
Zudem darf keiner anderen Person der Zugriff auf das eigene Nutzer/innenkonto gewahrt
werden.?® In den allgemeinen Geschiftsbedingungen von Twitter findet sich eine dhnliche
Regelung. Demnach ist der/die einzelne Nutzer/in fiir den Schutz des Nutzer/innenkontos

und fiir die Sicherheit des eigenen Passworts verantwortlich.?3

Wiirde der/die Stellenwerber/in fiir die Begriindung eines Arbeitsverhédltnisses die
Passworter dem Unternehmen zur Verfiigung stellen, wiirde er/sie gegen die
Nutzungsbedingungen verstoflen. Eine Folge dieses vertragsrechtswidrigen Verhaltens

kann die AusschlieBung aus dem Netzwerk sein. So steht zZB dem Netzwerk Facebook gemal3

384 Mayr, Arbeitsrecht § 19 AngG.
385 https://de-de.facebook.com/legal/terms/ (zuletzt abgefragt am 08.04.2020).
386 https://twitter.com/de/tos (zuletzt abgefragt am 08.04.2020).
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Punkt 4 Nummer 2 der Nutzungsbedingungen die Moglichkeit zu, das Nutzer/innenkonto
auszusetzen oder dem/der einzelnen Nutzer/in den Zugriff auf die Plattform dauerhaft zu
verweigern, wenn festgestellt wird, dass offensichtlich, schwerwiegend oder wiederholt
gegen die zugestimmten Nutzungsbedingungen oder Richtlinien verstoBen wurde.’®’
Fraglich ist allerdings, in welchem Verhiltnis allgemeine Geschéfts- und
Nutzungsbedingungen zu bevorstehenden Arbeitsverhéltnissen stehen. Da es sich hier um
eine private Handlung handelt und diese daher mit der Arbeitsstelle in keiner
Verbindung steht, hat der Verstol gegen die allgemeinen Nutzungsbedingungen keine

weitere Bedeutung fiir das Arbeitsverhiltnis.

4.5 Ergebnis

In diesem Kapitel wurde dargestellt, dass die Entwicklungen in Bezug auf soziale Medien
groBen Einfluss auf Arbeitsverhiltnisse im Anbahnungsstadium haben und damit zu vielen
Problemen fiihren knnen. Dienstgeber/innen nutzen Social-Media-Dienste immer hédufiger,
um Informationen {iber den/die Bewerbungskandidat/in bereits vor einem
Bewerbungsgesprich zu erhalten und so eine schnelle und kosteneffiziente Entscheidung,
ob ein/e Kandidat/in eingeladen wird, treffen zu konnen Es konnen Informationen wie zB
Status-Meldungen, Kommentare oder veroffentlichte Bilder aus dem privaten Umfeld auf
freizeitorientierten Plattformen eine Auswahl erleichtern und so Zeit sowie Geld sparen.
Dariiber hinaus konnen auch Recherchen stattfinden, wenn bereits erste Gespriche
gefilhrt werden. So konnte zB der/die potenzielle Arbeitgeber/in kontrollieren, ob
Betriebsgeheimnisse, welche im Bewerbungsverfahren besprochen wurden, auf sozialen

Diensten veroffentlicht worden sind.

Wenn zwischen dem/der potenziellen Arbeitgeber/in und Bewerber/in noch gar Kein
Kontakt zur Arbeitsstelle bestand, kann keine Treuepflichtverletzung vorliegen, da noch
gar kein vorvertragliches Schuldverhiéltnis zustande gekommen ist. In diesem Fall fand noch
keine Bewerbung statt. Eine Treuepflichtverletzung im Anbahnungsstadium kann nur dann
vorliegen, wenn bereits erste Gespriache gefiihrt wurden. Es handelt sich in diesem Fall
bereits um eine vorvertragliche Beziehung. Werden zB auf Social-Media-Diensten
Geschifts- oder Betriebsgeheimnisse verdffentlicht und durch diese Handlung dem

Unternehmen ein Schaden zufiigt, kann eine Treuepflichtverletzung vorliegen.

387 https://de-de.facebook.com/legal/terms/ (zuletzt abgefragt am 08.04.2020).
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Es wurden die Rechtslagen in Osterreich, Deutschland und der Schweiz miteinander
verglichen. In Osterreich und der Schweiz gibt es keine Regelungen hinsichtlich eines
Arbeitnehmer/innen-Datenschutzes, welche festlegen, in welchem Umfang Kontrollen
durch Arbeitgeber/innen in der Bewerbungsphase zulédssig und erlaubt sind. In Deutschland
gibt es zwar einen Arbeitnehmer/innen-Datenschutz, allerdings keine Regelungen, die die
diskutierte Problematik festlegen. Es finden daher allgemeine Bestimmungen, wie
insbesondere § 26 BDSG, Anwendung. Die vorliegende Untersuchung kommt zum Schluss,
dass in allen drei Staaten die rechtliche Beurteilung von Recherchen auf Social-Media-
Diensten und dem Internet in der Bewerbungsphase grundsétzlich zum selben Ergebnis
gelangt, wobei in der Schweiz und Deutschland bislang keine Beurteilung in Bezug auf

Webblogs stattfand, in dieser Untersuchung allerdings schon.

Nach der osterreichischen (DSG sowie allgemeines Personlichkeitsrecht) und europédischen
Rechtslage (EMRK und GRC) diirfen demnach Daten aus Suchmaschinen und Webblogs
verwendet werden, sofern eine Verbindung zur Arbeitsstelle besteht, da die Informationen
allgemein verfligbar sind. Recherchiert der/die Arbeitgeber/in auf beruflich orientierten
Plattformen, ist dies ebenso zuldssig, da diese geschaffen wurden, um eine Verbindung
zwischen Arbeitgeber/innen und Arbeitnehmer/innen zu schaffen. Recherchen auf

freizeitorientierten Plattformen sind hingegen mE gesetzwidrig.

Dariiber hinaus wurden einzelne Fallgruppen gebildet und rechtlich beurteilt, ob derart
gewonnene Informationen fiir weitere Entscheidungen verwendet werden diirfen, wenn sie
einen Zusammenhang zur Arbeitsstelle aufweisen. Es diirfen zB unprofessionelle
Profilnamen nicht verwendet werden, da diese Daten fiir die Entscheidung, ob ein/e
Arbeitnehmer/in fiir die Arbeitsstelle geeignet ist, nicht erforderlich und nicht aussagekréftig
sind. Ob Informationen liber hdufiges Posten von Inhalten fiir Entscheidungen verwendet
werden diirfen, hangt davon ab, wann der/die Einzelne aktiv war. Wenn der/die Bewerber/in
in fritheren Arbeitsstellen wiahrend der Arbeitszeit online war, kann dieser Hinweis fiir
weitere Entscheidungen verwendet werden. War der/die Einzelne nur in der Freizeit oder in
Pausen online, darf dies nicht verwendet werden. AuBerungen, die Hasspostings oder
diskriminierende Kommentare enthalten, diirfen fiir weitere Entscheidung herangezogen
werden, da der/die Unternehmer/in in seinem/ihrem Erfolg, ein gutes Geschift zu fithren
bzw in Aufrechterhaltung des eigenen Rufs geschidigt werden kann. Gefundene Daten liber

einen allfilligen Alkoholkonsum diirfen nur verwendet werden, wenn die Arbeitsstelle ein
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Risiko fiir Leben, Gesundheit oder das Eigentum des/der Arbeitgebers/in oder Dritter
darstellt und die Information iiber eine Alkoholkrankheit vorliegt. Bilder iiber privates
Trinken, Trinkgewohnheiten oder Daten iiber Einstellungen zum Alkohol diirfen dagegen
jedenfalls nicht verwertet ~ werden. Hinweise zu einer schlechten
Kommunikationsfihigkeit diirfen herangezogen werden, wenn diese mit der Arbeitsstelle
in einem Zusammenhang stehen. Offentliche AuBlerungen fallen unter den Begriff der
Weltanschauung, wenn diese eine bestimmte Dichte und Tiefe aufweisen. Eine
Ablehnung wiirde demnach zu einer Diskriminierung nach § 17 GIBG fiihren und ist daher
verboten. Eine Ausnahme besteht hiervon, wenn es sich nach § 20 Abs 2 GIBG um einen
Tendenzbetrieb handelt. Fillt die politische Ansicht nicht unter den Begriff der
Weltanschauung kann Art 10 EMRK (Grundrecht auf freie Meinungsiduflerung) fiir eine
weitere Beurteilung herangezogen werden. Ein/e potenzielle/r Arbeitnehmer/in darf
grundsitzlich nicht wegen der eigenen Meinung abgelehnt werden. Eine Ausnahme hiervon
besteht fiir Tendenzbetriebe. Informationen iiber den Familienstand, die ethnische
Zugehorigkeit, Religion, das Alter und die sexuelle Orientierung diirfen nicht als
Grundlage fiir eine Entscheidung herangezogen werden, da dies eine Diskriminierung iSd §
17 Absl Z 1 und § 3 Z 1 GIBG darstellt. Daten, die eine vorvertragliche
Treuepflichtverletzung zeigen, diirfen verwendet werden, da diese einen Zusammenhang

zur Arbeitsstelle darstellen.

Der/Die Arbeitgeber/in kann den/die Bewerber/in ablehnen, wenn die Recherche rechtlich
in Ordnung ist und die Daten mit der Arbeitsstelle in Verbindung stehen. Sollte eine
vorvertragliche Treuepflichtverletzung vorliegen, kann uU Schadenersatz verlangt werden.
Dem/Der potenziellen Arbeitnehmer/in stehen bei rechtswidriger Recherche durch den/die
Arbeitgeber/in verschiedene Rechtsbehelfe aufgrund dem DSG, der EMRK und GRC zu.
Nach Art 13 EMRK und Art 47 GRC kann eine Beschwerde beim nationalen Gericht
eingelegt werden. Der/Die Bewerber/in konnte sich in Osterreich auf § 879 ABGB stiitzen,
wodurch diesem/r bei Eingriff in die Personlichkeitssphire ein Anspruch auf Schadenersatz

zukommt.
Dariiber hinaus steht nach § 44 DSG dem/der Einzelnen ein Recht auf Auskunft sowie nach

§ 43 DSG ein Informationsrecht zu. Ferner kann die Loschung der zu Unrecht verarbeiteten

Daten nach § 45 DSG begehrt werden. Des Weiteren kommt bei Verletzung des allgemeinen
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Personlichkeitsrechts gem § 16 ABGB dem/der Bewerber/in ein Anspruch auf Unterlassung

und Beseitigung der erhobenen Daten zu. Aulerdem kann Schadenersatz verlangt werden.

Dartiber hinaus kam die Verfasserin zum Schluss, dass die Verpflichtung zur Herausgabe
von Passwortern von Social-Media-Diensten gegen das DSG bzw die DSGVO verstoft,
da die Grundsétze fiir eine rechtskonforme Verarbeitung nach Art 5 DSGVO nicht erfiillt
sind. Eine Einwilligung ist aufgrund des Koppelungsverbots und des Vorliegens eines klaren
Ungleichgewichts nicht freiwillig. Dariiber hinaus weist der/die Arbeitgeber/in auch kein
hoheres Interesse als der/die Bewerber/in fiir die Verarbeitung auf. Ferner ist auch eine
Verarbeitung nach dem allgemeinen Personlichkeitsrecht nicht rechtmaBig, da die Abfrage
und die Verwendung von Passwortern der potenziellen Arbeitnehmer/innen durch

Arbeitgeber/innen mit dem allgemeinen Personlichkeitsrecht nicht vereinbar ist.
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5. Aufrechtes Arbeitsverhiltnis
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Das fiinfte Kapitel wird sich mit den Problemen im aufrechten Arbeitsverhiiltnis
beschiftigen. Social-Media-Dienste werden immer hédufiger verwendet und
Arbeitnehmer/innen bleiben so auch wihrend ihrer Arbeit mit ihren Freund/innen und
Familien in Kontakt. Die Nutzung in der Arbeitszeit kann zu Problemen fiihren, wenn zB
Arbeitnehmer/innen die Verwendung verboten wurde. Ferner konnen auch Konflikte
auftreten, wenn zB beruflich zur Verfiigung gestellte Profile privat genutzt werden. Um eine
klare Regelung zu schaffen, werden haufiger Social-Media-Guidelines abgeschlossen. Es
stellt sich die Frage, ob Arbeitgeber/innen private Regelungen verfassen diirfen, da diese

moglicherweise in die Personlichkeitsrechte des/der Einzelnen eingreifen konnen.

Die Nutzung von Social-Media-Diensten durch Arbeitnehmer/innen kann allerdings auch
inhaltlich betrachtet zu Problemen fiihren, da diese die betrieblichen Interessen des/der
Arbeitgebers/in tangieren konnen. Dienstgeber/innen greifen in die Privatsphire ein und
kontrollieren die Mitarbeiter/innen auf deren angemeldeten Plattformen, um mogliche
Beriihrungspunkte zu finden. So werden zB private Profile inhaltlich gepriift, um
sicherzustellen, ob sich Arbeitnehmer/innen nach den Vorstellungen des/der Arbeitgebers/in
im Internet verhalten. Auflerdem wird untersucht, ob diese in der Arbeitszeit aktiv waren.
So stellt sich hier die Frage, ob Inhalte kontrolliert werden diirfen und durch diese
Untersuchungen insbesondere das Recht auf Privatsphire und Datenschutz verletzt wird,
indem der/die Dienstgeber/in bestimmt, welche Inhalte gepostet werden.*®® Dariiber hinaus
kommt es uA zu Konflikten, wenn sich Mitarbeiter/innen negativ iiber das Unternehmen,
iiber die/den Vorgesetze/n oder iiber Kolleg/innen auf den privaten Nutzer/innenkonten
duBern. Werden betriebliche Interessen tangiert und liegt eine Treuepflichtverletzung vor,
wird bisweilen eine Entlassung aufgrund von Aktivititen oder Handlungen im Internet

ausgesprochen.

Die aufgezédhlten Probleme umfassen nur einen geringen Teil an potenziellen Konflikten
(Ndheres in Kapitel ,,1.1 Problemstellung und Hintergrund der Dissertation®). In den
ndchsten Unterkapiteln werden die einzelnen Probleme strukturiert und rechtlich diskutiert.
Im ersten Teil werden Handlungen beurteilt, die in der Arbeitszeit erfolgt sind. Es wird dabei
unterschieden, ob der/die Einzelne auf einem privaten oder beruflichen Profil aktiv war.

Hier wird eine mdgliche Dienst- sowie Treuepflichtverletzung gepriift. Das zweite Kapitel

388 Kern/Schweiger, ZAS 2013, 51.
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widmet sich der Aktivitit auf Social-Media-Diensten aullerhalb der Arbeitszeit. Es wird

auch hier wieder eine mogliche Treuepflichtverletzung gepriift.

Danach wird sich die rechtliche Beurteilung mit der Priifung der RechtmaBigkeit der
Kontrolle durch Dienstgeber/innen aus Social-Media-Diensten beschéftigen. Es wird in
diesem Zuge eine Untersuchung anhand Art 8§ EMRK (Achtung des Privatlebens und
Korrespondenz), Art 8 GRC (Schutz personenbezogener Daten), § 96 ArbVG, § 10
AVRAG, § 96a Abs 1 Z 1 ArbVG und § 96a Abs 1 Z 2 ArbVG und § 1 DSG und der
DSGVO erfolgen. Des Weiteren werden mogliche Folgen fiir Arbeitnehmer/innen
(Verwarnung, Kiindigung, Entlassung) aufgrund einer nicht ordnungsgemiBen Nutzung
besprochen. Im Zuge dessen wird sich die Untersuchung auch mit dem
Beweisverwertungsverbot beschiftigen. Das letzte Unterkapitel widmet sich den Folgen

fiir den/die Arbeitgeber/in, wenn die Kontrolle nicht rechtméBig war.

5.1 Aktiv auf Social-Media-Diensten / im Internet in der Arbeitszeit

Ist der/die Arbeitnehmer/in in der Arbeitszeit aktiv, ist zunichst fiir die weitere rechtliche
Beurteilung zu priifen, ob es sich um ein privates, welches dem/der Arbeitnehmer/in
gehort, oder ein berufliches Profil, iiber welches der/die Arbeitgeber/in verfiigt, handelt.
Begriindet wird diese Unterscheidung damit, dass bei beruflichen Profilen, die der/die
Arbeitgeber/in selbst dem/der Arbeitnehmer/in zur Verfiigung gestellt hat und
Verfiigungsberechtigte/r dieser ist, mE idR eigene Regelungen fiir die Nutzung festgelegt
werden, um diese Profile auch tatsidchlich nach den Vorstellungen des/der Dienstgebers/in
zu verwenden. Fraglich ist, inwiefern auch fiir private Profile, iiber welche der/die
Arbeitnehmer/in verfiigt, Bestimmungen zur Nutzung getroffen werden konnen, da uU
durch einzelne Regelungen ein Eingriff in die Privatsphire stattfindet und eine

Einschrinkung des Grundrechts auf Achtung des Privatlebens und Korrespondenz erfolgt.

5.1.1 Verwendung eines Social-Media-Profils fiir private Zwecke in der Arbeitszeit (von

dem/der Arbeitnehmer/in erstellt)

Wie auch im Anbahnungsstadium (sieche Niheres in Kapitel ,,4.1 Aktiv auf Social-Media /
im Internet*) wird im Flussdiagramm angenommen, dass der/die Dienstnehmer/in auf einer

freizeitorientierten oder beruflich orientierten Plattform, auf Webblogs oder einer
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Suchmaschine aktiv ist. Bei den ersten drei Moglichkeiten kann der/die Nutzer/in liken,
kommentieren, Statusmeldungen verfassen, Bilder oder Videos hochladen, teilen oder via
Chat kommunizieren. Dariiber hinaus kann der/die Einzelne auch nur online sein und
dementsprechend nicht weiter aktiv werden. Auf Suchmaschinen koénnen nur
Recherchetitigkeiten durchgefiihrt werden, es konnen keine aktiven Handlungen, wie das

Verfassen von Kommentaren, gesetzt werden und somit kann eine Person nur online sein.

Verwendet der/die Arbeitnehmer/in ein privates Social-Media-Profil wihrend der
Arbeitszeit, ist zu priifen, ob bei Beniitzung eine Dienst- und/oder Treuepflichtverletzung
vorliegt. Es wird zunichst auf eine mogliche Dienstpflichtverletzung eingegangen. Danach

wird sich die Untersuchung mit einer allfélligen Treuepflichtverletzung beschéftigen.

5.1.1.1 Priifung einer Dienstpflichtverletzung

§ 1153 ABGB regelt die Dienstpflicht nidher. Demnach ist der/die Dienstnehmer/in
verpflichtet, die im Rahmen des Arbeitsverhiltnisses ilibertragenen Dienste in eigener
Person zu leisten. Dieser Anspruch kann nicht auf Dritte iibertragen werden. Dariiber
hinaus sind den Umstéinden nach angemessene Dienste zu leisten.*® Grundsitzlich hingen
Art und Weise und in welchem Umfang der/die Dienstnehmer/in die eigene Arbeitskraft zur
Verfiigung zu stellen hat, von der vertraglichen Vereinbarung ab. Sollte keine nihere
Ausgestaltung erfolgt sein, ist der Vertrag trotzdem die wesentliche Quelle der konkreten
Verpflichtung. Gem § 914 ABGB kommt es sodann auf die Absicht der Vertragsparteien
sowie auf die Ubung des redlichen Verkehrs an. Ferner ist es auch moglich, dass sich die
dem/der Dienstnehmer/in zukommenden Aufgaben schliissig in Form einer langjdhrigen
Ubung ergeben. Bei Fehlen einer ausreichend vertraglichen Determinierung hat der/die
Einzelne den Umstdnden nach entsprechende oder dem Ortsgebrauch angemessene Dienste
zu leisten. Dariiber hinaus wird die Arbeitsleistung auch durch die Berufs- und
Geschiftssitte nidher ausgestaltet. Fiir eine nihere Beschreibung ist immer eine
wechselseitige Interessensabwigung zwischen beiden Parteien gleichermalien

durchzufiihren .’

389 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKkomm?® § 1153 ABGB Rz 1.
3% Brodil, Der Inhalt der Arbeitspflicht, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und Praxiskommentar®*
(2019) Kap X Rz 41.
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Der/Die Arbeitnehmer/in schuldet demnach wihrend der Arbeitszeit das uneingeschrinkte
Bemiihen, einen bestimmten Arbeitserfolg herbeizufiihren. Privat bedingte
Verrichtungen, wie zB das Lesen einer mitgebrachten Zeitung, exzessive Plaudereien sowie
die private Internetnutzung, sind hiervon nicht umfasst und daher grundsitzlich
untersagt.’”' Die Dienstpflicht ist die Hauptleistungspflicht des/der Arbeitnehmers/in.
Dariiber hinaus gehende Arbeiten sind grundsitzlich nicht zu leisten. Die Treuepflicht stellt
hiervon eine Ausnahme dar (Nidheres in Kapitel ,5.1.1.2 Priifung einer

Treuepflichtverletzung*).%?

Es stellt sich grundsitzlich die Frage, ob die Nutzung von Social-Media-Diensten wihrend
der Arbeitszeit eine Dienstpflichtverletzung darstellt, da diese sodann eine Entlassung nach
§ 27 Z 4 AngG rechtfertigen konnte (Ndheres hierzu in Kapitel ,,5.4.2.3.3 Entlassungsgrund
§ 27 Z 4 AngG - Verletzung der Dienstpflicht®).

5.1.1.1.1 Regelungsmoglichkeiten

Es gibt keine ausdriicklichen gesetzlichen Regelungen zur privaten Internetnutzung bzw
zur Verwendung von sozialen Netzwerken in der Arbeitszeit. Eine Ausnahme hiervon bilden
§§ 79c ff BDG*? und § 29n VBG, welche allerdings nur im offentlichen Dienstrecht fiir
Beamte und Vertragsbedienstete zur Anwendung kommen und daher fiir die vorliegende
Untersuchung keine Rolle spielen, da sich diese nur mit privaten Arbeitsverhiltnissen
beschiftigt. Im Arbeitsvertrag, durch Weisungen zB in Form von Social-Media-
Richtlinien sowie in Betriebsvereinbarungen gem §§ 97 Abs 1 Z 1 ArbVG und 97 Abs
1Z 6 ArbVG besteht die Moglichkeit, gesonderte Regelungen zu treffen.** Ob tatsidchlich
eine Dienstpflichtverletzung vorliegt, hingt daher von moglichen getroffenen Regelungen

durch den/die Arbeitgeber/in ab.

31 Brodil, Private Verrichtung des Arbeitnehmers wihrend der Arbeitszeit, in Mazal/Risak (Hrsg),

Arbeitsrecht: System- und Praxiskommentar>* (2019) Kap X Rz 51.

392 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?® § 1153 ABGB Rz 13.

393 In diesen Bestimmungen werden einzelne Grundsétze (eine Kontrolle ist zB mdglich bei einem begriindeten
Verdacht einer groblichen Dienstpflichtverletzung) fiir eine zuldssige Datenverarbeitung sowie Kontrolle von
personenbezogen Daten festgesetzt.

394 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.3.
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5.1.1.1.1.1 Arbeitsvertrag und Social-Media-Richtlinien

Der/Die Arbeitgeber/in konnte in Arbeitsvertrigen die Nutzung wihrend der Arbeitszeit
zB verbieten. Dariiber hinaus kann auch festgelegt werden, dass die Verwendung
eingeschriankt oder zur Génze erlaubt ist. Ferner bestehen auch Konstellationen, in
welchen der/die Dienstgeber/in gar keine Regelungen vorsieht. Dies konnte mE dazu fiihren,

dass die Verwendung in einem gewissen Ausmalf stillschweigend geduldet wird.

Der/Die Arbeitgeber/in hat die Befugnis, innerhalb der Verpflichtungen aus dem
Arbeitsvertrag den Umfang sowie Art und Weise durch eine einseitige Direktion
(Weisung) nidher zu gestalten. Durch diese wird somit die arbeitsvertraglich vereinbarte
Gattungsschuld konkretisiert.’*> Weisungen konnen auch in Form einer betrieblichen
Richtlinie (,,Social-Media-Richtlinie/Guidelines*‘) erfolgen.**® Bei diesen handelt es sich
um Regelungen, welche die Zustidndigkeit, Verantwortlichkeit, Kennzeichnung von privaten
Meinungen und die Netiquette bei der Kommunikation in sozialen Netzwerken festlegen.**’
Nach Oberhofer/Ghahramani-Hofer’*® kann diese Richtlinie bereits im Arbeitsvertrag
vereinbart werden. Es ist auch mdoglich, dass dem/der Arbeitnehmer/in diese mit
schriftlicher Weisung zur Kenntnis gebracht wird. In gewissen Grenzen kann diese
einseitig von dem/der Arbeitgeber/in bei entsprechendem Vorbehalt geindert werden.
Demnach konnte der/die Arbeitgeber/in auch in Social-Media-Richtlinien festgelegen, dass

die private Nutzung in der Arbeitszeit verboten oder erlaubt wird.

5.1.1.1.1.2 Betriebsvereinbarungen nach §§ 97 Abs 1 Z 1 AtbVG und 97 Abs 1 Z 6 ArbVG

Der/Die Arbeitgeber/in hat die Moglichkeit, tiber Art und Umfang der Verwendung der von
ihm/ihr zur Verfiigung gestellten Betriebsmittel frei Entscheidungen zu treffen. Davon
wird nicht nur die Hardware, wie Telefonanlagen oder Personal Computer, sondern auch
verschiedene Software, wie das Internet und soziale Medien, umfasst.>®® Mochte der/die

Arbeitgeber/in die Nutzung von eigenen Betriebsmitteln regeln, ist dies gem § 97 Abs 1 Z

395 Brodil, Weisungen und Vertragsanpassung, in Mazal/Risak (Hrsg), Arbeitsrecht: System- und
Praxiskommentar** (2019) Kap X Rz 47.

39 Przeszlowska, Internet und E-Mail am Arbeitsplatz, ARD 6392/6/2014.

397 Pollirer, Checkliste fiir eine Social-Media-Richtlinie (Social-Media-Guideline), Dako 2017, 8.

398 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.22 (Stand 1.6.2019, rdb.at).

39 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.01.
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6 ArbVG durch eine Betriebsvereinbarung (=Maflnahmen zur zweckentsprechenden
Beniitzung von Betriebseinrichtungen und -mitteln) moglich, wenn ein Betriebsrat
errichtet wurde.*® Es handelt sich hierbei um eine erzwingbare Betriebsvereinbarung.
Das bedeutet, dass im Fall der Verweigerung des Abschlusses der Betriebsrat die
Schlichtungsstelle gem § 97 Abs 2 ArbVG anrufen und zB einen Antrag auf eingeschrénkte

Privatnutzung stellen kann.*!

Unter dem Begriff Betriebsmittel werden jene Anlage- und Umlaufgiiter, deren sich ein
Unternehmen bedient, um Sachgiiter herzustellen oder Dienstleistungen zu erbringen,
verstanden. Es werden allerdings nur korperliche und nicht unkoérperliche Betriebsmittel,
wie zB Rechte, umfasst. Es handelt sich hierbei zZB um Raumlichkeiten, Maschinen, sonstige
Anlagen, Rohstoffe oder Werkstoffe. Der Begriff Betriebseinrichtungen beschreibt die fiir
die betriebliche Leistungserbringung notwendigen Institutionen. Ferner fallen auch
Einrichtungen, die nur mittelbar diesem Zweck dienen, wie insbesondere Sozial- oder
betriebliche Wohlfahrtseinrichtungen, hierunter. Dariiber hinaus miissen Betriebsmittel und
-einrichtungen zweckentsprechend beniitzt werden.**> Das Wort zweckentsprechend kann
als dem festgelegten Zweck entsprechend definiert werden.*® Einschulungsanordnungen,
Bedienungsanleitungen, Wartungsvorschriften oder Richtlinien zur sparsamen Verwendung
bestimmter Ressourcen fallen unter § 97 Abs 1 Z 6 ArbVG. Dariiber hinaus konnen auch
Beniitzungsordnungen fiir Internetdienste wie E-Mails Regelungsgegenstand sein.**
Demnach féllt mE auch die Regelung von Social-Media-Diensten unter § 97 Abs Z 6
ArbVG, da diese ein Teil des Internets sind und somit einen Internetdienst darstellen (siche

Niheres in Kapitel ,,2.1 Definition des Begriffs ,,Social-Media-Dienste* allgemein®).

Die betriebliche Nutzung kann Regelungsgegenstand des § 97 Abs 1 Z 6 ArbVG sein 4%
Es ist fraglich, ob auch die private Nutzung geregelt werden kann, da es an der
Zweckentsprechung mangeln konnte. Bei der privaten Nutzung gibt es differenzierte

Meinungsstinde, wobei nach hA*® eine Regelung fiir die private Verwendung von

400 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 43 (Stand 1.1.2018, rdb.at).

41 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.3.

402 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 43-47.

403 Paci¢/Volki-Posch, Die einzelnen Betriebsvereinbarungstatbestinde, in Mazal/Risak (Hrsg), Arbeitsrecht:
System und Praxiskommentar* (2019) Kap IV Rz 95.

404 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 43-47.

405 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 43-47.

406 A Burger-Ehrnhofer/Drs/Eichinger/Fodermayr/Jabornegg/Mayr/Reiner in Jabornegg/Resch, AtbVG §
97 Rz 216 (Stand 1.3.2016, rdb.at).
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Firmenautos oder Mobiltelefonen moglich ist.**” Dies wird damit begriindet, dass auch die
Privatnutzung eine Art der Beniitzung ist. Es wird allerdings immer vorausgesetzt, dass die
Nutzung tatsidchlich zweckentsprechend ist.**® Nach Dellisch**”® sind Regelungen iiber die
private Nutzung hingegen nicht moglich, da es an der Zweckentsprechung mangelt. Die
Verfasserin schlieft sich der hA an, da es sich bei Regelungen iiber die private Nutzung
von sozialen Netzwerken auch um unter der Verfiigungsmacht des/der Arbeitgebers/in
stethende Mittel handelt und daher auch eine Art der Beniitzung darstellt. Die

Argumentation von Dellisch wird daher nicht vertreten.

Neben § 97 Abs 1 Z 6 ArbVG konnten auch Regelungen in Form einer Betriebsvereinbarung
nach § 97 Abs 1 Z 1 ArbVG fiir diese Problematik getroffen werden. Demnach kénnen
Bestimmungen zu allgemeinen Ordnungsvorschriften in einer Betriebsvereinbarung
zwischen dem Betriebsrat und dem/der Arbeitgeber/in festgelegt werden. Es handelt sich
auch hier um eine erzwingbare Betriebsvereinbarung. Es konnen demnach allgemeine
Anforderungen an die Arbeitnehmer/innen in Bezug auf ihre Arbeitspflicht, wie zB einfache
Kontrollregelungen, getroffen werden.*’® Es kann auch bestimmt werden, dass private
Mobiltelefone, Smartphones oder andere private Mobile Devices wihrend der
Arbeitszeit nicht benutzt werden diirfen.*!! Sollte es sich um Regelungen handeln, die nicht
die gesamte Belegschaft betreffen, kommt § 97 Abs 1 Z 1 ArbVG nicht zur Anwendung. Es

miissten demnach einzelne Bestimmungen in Form einer Weisung erfolgen.*!?

In den nédchsten Unterkapiteln werden nun einzelne Fallszenarien (Verbot, Erlaubnis, keine

Regelungen), welche im Flussdiagramm dargestellt wurden, diskutiert.

5.1.1.1.2 Verbotene Nutzung

Um jegliche private Nutzung von Social-Media-Diensten zu vermeiden, werden

Regelungen, nach welchen die Verwendung von Betriebsmitteln des/der Arbeitgebers/in

47 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.06.

408 pacié/Volki-Posch in Mazal/Risak, Kap IV Rz 95.

99 Dellisch, Private E-Mail- und Internet-Nutzung am Arbeitsplatz - Gestaltung der Nutzung und Kontrolle
durch den Dienstgeber, ASoK 2001, 316.

410 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 16-18.

M1 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.07.

412 Reissner in Neumayr/Reissner, ZellKomm?® § 97 ArbVG Rz 16-18.
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verboten wird, getroffen. Diese Bestimmungen konnen zu Problemen fiihren, wenn sich
Arbeitnehmer/innen an diese nicht halten oder in ihren Personlichkeitsrechten durch das
Verbot eingeschrinkt fiihlen. Dariiber hinaus konnen mE auch Regelungen getroffen
werden, nach welchen private Smartphones oder andere Smart Devices in der Arbeitszeit
nicht benutzt werden diirfen. Dies wird damit begriindet, dass diese mittlerweile vorrangig
verwendet werden, um auf sozialen Netzwerken oder dem Internet aktiv zu sein. Es kOnnen
auch diese Bestimmungen zu Problemen fiihren, da ein privates Smartphone im Eigentum
des/der Arbeitnehmers/in steht und somit auch eine Einschrinkung der Eigentumsrechte
vorliegen konnte. Zunichst wird sich die Untersuchung mit dem Verbot der Nutzung von
sozialen Medien auf Betriebsmitteln befassen. Danach beschiftigt sich die Verfasserin mit

Regelungen zu Verboten, die sich auf private Mittel beziehen.

In der Lit haben sich bereits vereinzelt Autoren mit der rechtlichen Beurteilung in Bezug auf
Verbote iiber die private Internetnutzung von Betriebsmitteln befasst. Nach Goricnik*'"?
kann grundsitzlich ein Verbot festgelegt werden. Dieses muss allerdings innerhalb der
Grenzen des Schikaneverbots liegen. Demnach wird dieses verletzt sein, wenn das Internet
nur fiir eine bestimmte Abteilung gesperrt wird, sofern nicht eine Teilsperre sachlich
gerechtfertigt ist. Dies wird damit begriindet, dass es sich um die Frage der Privatnutzung
von Betriebsmitteln handelt und diese dem/der Arbeitgeber/in zur Verfiigung stehen. Nach
Oberhofer/Ghahramani-Hofer*'*  kann vorgesehen werden, dass Betriebsmittel
ausschlieBlich fiir betriebliche Zwecke verwendet werden und damit die private Nutzung
dieser verboten wird. In Notfallsituationen ist die private Nutzung allerdings in
geringfiigigem Ausmaf} aufgrund von § 8 Abs 3 AngG und § 1154b Abs 5 ABGB
gerechtfertigt. Eine Notfallsituation ist dann anzunehmen, wenn es zB um die Sicherstellung
der Kinderbetreuung, die Erledigung dringender behordlicher Angelegenheiten oder die
Vereinbarung bzw Verschiebung von Arztterminen geht und die Kontaktaufnahme nicht
anders moglich ist. Nach Brodil*'> darf der/die Arbeitgeber/in die private Nutzung von
Betriebsmitteln verbieten, eine Notsituation flir den Zugriff auf das Internet ist hingegen

kaum vorstellbar.

413 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.6.

414 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.11.

415 Brodil in Mazal/Risak, Kap X Rz 53.
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Andréewitch*'® kam zum Schluss, dass der/die Arbeitgeber/in ein umfassendes Verbot
aussprechen kann und einen Anspruch auf dessen Beachtung hat. Es ist nur sehr schwer
vorstellbar, dass Situationen auftreten, in welchen unbedingt auf die Kommunikation in
sozialen Netzwerken zugegriffen werden muss. Der/Die Arbeitnehmer/in konnte bei
Dringlichkeitsfillen das betriebliche Telefon, das eigene Handy oder E-Mails fiir die

Kommunikation verwenden. Nach Kern/Schweiger*!”

kann die Nutzung von sozialen
Netzwerken verboten und bei Missachtung der/die Arbeitnehmer/in gegebenenfalls

entlassen werden.

ME koénnen die Ausfithrungen zur privaten Internetnutzung auch fiir die Beurteilung der
privaten Verwendung von sozialen Netzwerken in der Arbeitszeit herangezogen werden, da
Social-Media-Dienste vom Begriff des Internets umfasst werden und demnach einen Teil
dessen darstellen (Niheres in Kapitel ,,2.1 Definition des Begriffs ,,Social-Media-Dienste*

allgemein®).

Wie bereits die Lit*'* darlegte, kann mE grundsitzlich auch ein Verbot iiber die
Verwendung von sozialen Medien durch Betriebsmittel des/der Arbeitgebers/in festgelegt
werden, da der/die Arbeitnehmer/in das uneingeschrinkte Bemiihen, einen bestimmten
Arbeitserfolg herbeizufiihren, schuldet. Es sind allerdings, wie Goricnik*® erlduterte, die
Grenzen des Schikaneverbots einzuhalten. Wird ein Verbot fiir eine einzelne Abteilung
festgelegt und hat der/die Dienstgeber/in fiir dieses keinen sachlichen Grund, ist das Verbot

demnach rechtswidrig.

Die Argumentation von Brodil*?’, dass die private Internetnutzung zur Ginze verboten
werden darf, kann in Bezug auf die Nutzung von sozialen Netzwerken nicht angewendet
werden, da mE Notfille eintreten konnen, bei denen ohne die Verwendung von Social-
Media-Diensten nicht die schnellstmogliche Hilfe zur Verfiigung gestellt werden kann.
IdR wird es sich um Instant-Messaging-Dienste, wie zB WhatsApp oder Facebook-

Messenger, handeln, die vorrangig fiir die direkte Kommunikation verwendet werden

416 gndréewitch, Social Networks, 62.

47 Kern/Schweiger, ZAS 2013, 51.

418 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.6; Brodil in Mazal/Risak, Kap X Rz 53;
Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel Rz
29.11.

419 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.6.

420 Brodil in Mazal/Risak, Kap X Rz 53.
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(Néheres zu diesem Begriff in Kapitel ,,2.2.2 Instant-Messaging*). Es ist allerdings immer
cine Interessensabwigung durchzufithren. Wie bereits Oberhofer/Ghahramani-Hofer*?!
erwahnt, kann in diesem Fall auf § 8 Abs 3 AngG verwiesen werden und demnach ist die
Nutzung erlaubt, wenn es sich um die Sicherstellung der Kinderbetreuung, die
Erledigung dringender behordlicher Angelegenheiten oder die Vereinbarung bzw
Verschiebung von Arztterminen handelt. In diesem Fall wiirde die Interessensabwigung
zugunsten des/der Arbeitnehmers/in ausfallen und die Beniitzung wére auch bei Vorliegen

eines Verbots rechtmaBig.

Durch die Verwendung von Facebook, Instagram oder Webblogs ist es mE hingegen nicht
vorstellbar, dass eine Notfallsituation kommuniziert wird. Damit ist in Bezug auf diese
Plattformen ein umfassendes Verbot moglich und die Verfasserin schlieft sich
Andréewitch** und Kern/Schweiger*? an. Es ist allerdings nicht auszuschlieBen, dass sich
die Verwendung in der Zukunft auch é&ndert, da auch Behdrden ihre eigenen
Kommunikationswege ausbauen und es daher auch vorstellbar ist, dass zB Facebook in
Zukunft fiir Titigkeiten, wie zB Behdrdenwege oder zur Kommunikation mit Arzten,

genutzt wird.

Fraglich ist, inwiefern die oben dargelegte rechtliche Beurteilung zB fiir Smartphones, die
unter der Verfiigungsmacht des/der Arbeitnehmers/in stehen, zur Anwendung kommen.
Nach Goricnik*** ist ein absolutes Verbot nicht immer moglich. Dies wird vor allem dann

anzunehmen sein, wenn die privaten Interessen hoher als die betrieblichen sind.

Es stellt sich die Frage, in welcher Situation private Interessen hoher als die betrieblichen
sind. Da der/die Arbeitnehmer/in wihrend der Arbeitszeit das uneingeschrinkte Bemiihen,
einen bestimmten Arbeitserfolg, herbeizufiihren schuldet und private Verrichtungen nicht
erlaubt sind, kommt es mE nicht darauf an, ob es sich um die Verwendung von Betriebs-
oder Privatmitteln handelt. So ist das Lesen von mitgebrachten Zeitungen auch nicht erlaubt,
da der/die Arbeitnehmer/in das uneingeschrinkte Bemiihen, einen bestimmten Arbeitserfolg

herbeizufiihren, schuldet.*>> Demnach ist die Verwendung von eigenen Smart Devices

21 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.11.

422 gndréewitch, Social Networks, 62.

423 Kern/Schweiger, ZAS 2013, 51.

424 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.6.

425 Brodil in Mazal/Risak, Kap X Rz 51.
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grundsitzlich auch verboten. Es konnten allerdings private Interessen dem Verbot
entgegenstehen, wenn die oben beschriebenen Notfille eintreten. Demnach ist bei diesen
eine Verwendung moglich, da die privaten Interessen hoher als die betrieblichen sind. Die
Verfasserin schlie3t sich daher der Ansicht von Goricnik*** an und im Eigentum des/der
Arbeitnehmers/in stehende Smart Devices diirfen bei Vorliegen eines Notfalls verwendet

werden, auch wenn ein Verbot ausdriicklich vereinbart wurde.

Zusammenfassend kann daher gesagt werden, dass Regelungen iiber im Privateigentum
stehende Gerite, wie zB Smartphones, sowie iiber Betriebsmittel des/der Arbeitgebers/in
rechtlich gleich beurteilt werden konnen. Dem/Der Dienstgeber/in ist es grundsitzlich
erlaubt, die Nutzung von sozialen Netzwerken zu verbieten. In Ausnahmefillen, wenn
tatsidchlich ein Notfall, zB bei Erledigung dringender behordlicher Angelegenheiten,
vorliegt, darf dieses Verbot missachtet werden. Da Instant-Messaging-Dienste, wie zB
WhatsApp, fiir die Kommunikation verwendet werden, ist es vorstellbar, dass diese
gebraucht werden, um Notfille schnellstmdglich abzuwickeln. Sollte es zu einer
Missachtung kommen und kein Notfall vorliegen, liegt eine Dienstpflichtverletzung vor.
Diese konnte zu einer Entlassung nach § 27 Z 4 AngG fiihren. In Kapitel ,,54.2.3.3
Entlassungsgrund: § 27 Z 4 AngG - Verletzung der Dienstpflicht* wird noch ndher auf

diesen Tatbestand eingegangen.

5.1.1.1.3 Erlaubte Nutzung

Neben der Moglichkeit die Nutzung zu verbieten, kann der/die Arbeitgeber/in regeln, dass
die Nutzung zur Ginze bzw in einem bestimmten Umfang erlaubt wird. Diese Art der
Regelung wird mE in den meisten Fillen zu keinen Problemen fiihren. Eine Ausnahme
konnte hiervon bestehen, wenn nicht klar und deutlich der Umfang der Nutzung festgelegt
wurde und es demnach zu Missverstindnissen kommt, indem in einem zu hohen Ausmaf}
Social-Media-Dienste verwendet werden. Durch die gédnzliche Erlaubnis kommt dem/der

Arbeitnehmer/in weitreichende Nutzungsbefugnis zu .**’

426 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.6.
427 przeszlowska, ARD 6392/6/2014.
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Oberhofer/Ghahramani-Hofer**® fiihren in diesem Zusammenhang an, dass der/die
Arbeitgeber/in in einem bestimmten Umfang die Nutzung von Betriebsmitteln durch
Nutzungsregelungen ausdriicklich beschrinken und moglichst konkret festlegen soll,
wenn die Nutzung erlaubt wird. Es sollen die Betriebsmittel, Art der Nutzung, erlaubte
Nutzungsdauer und Tageszeit Regelungsinhalt werden. Goricnik** kommt zum Schluss,
dass die erlaubte Privatnutzung von Betriebsmitteln mit Einschrinkungen versehen
werden kann. Demnach ist es moglich, dass zB negative Auswirkungen auf das Ansehen des
Unternehmens unterbleiben miissen. Es wurde hier auf eine E des OLG Wien*® vom
28.3.2003 Bezug genommen. In dieser wurde der Arbeitnehmer mehrfach von seinem
Arbeitgeber aufgefordert, die vom Firmen-PC aus vorgenommene verbotene Subskription
bei einem Internetforum aufzuldsen. Der Arbeitgeber hatte die Befiirchtung, dass sein
Ansehen geschidigt wird, da der Arbeitnehmer an rein privaten Diskussionen im Forum iiber
Drogen und bewusstseinsveridndernde Stoffe teilnahm. Da der Dienstnehmer die
Subskription nicht aufloste, sprach der Dienstgeber die Entlassung aus. Das OLG Wien

erachtete diese fiir rechtméaBig.

In Bezug auf die Unterscheidung, ob es sich um Regelungen iiber Betriebs- oder Privatmittel
handelt, konnen die Ausfilhrungen aus Kapitel ,,5.1.1.1.2 Verbotene Nutzung*
herangezogen werden. Demnach konnen sowohl fiir Betriebs- als auch Privatmittel

Bestimmungen getroffen werden.

Die Verfasserin schlie3t sich der Meinung von Goricnik**' und Oberhofer/Ghahramani-
Hofer*? an. Der/Die Arbeitgeber/in kann die Nutzung erlauben. Es ist allerdings wichtig,
wie auch bereits Oberhofer/Ghahramani-Hofer**® dargelegt haben, dass es ratsam ist, die
Verwendung nicht zur Gidnze zu gestatten. Es ist jedenfalls empfehlenswert, klare und
strukturierte Regelungen, in welchem Umfang tatséchlich eine Verwendung erlaubt ist,
festzulegen. Hat der/die Arbeitgeber/in die Nutzung von sozialen Diensten zur Ginze

erlaubt, kann keine Dienstpflichtverletzung vorliegen und damit keine Entlassung nach §

428 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.12.

429 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.8.

430 OLG Wien 7 Ra 16/03d ARD 5461/10/2003.

B Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.8.

432 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.12.

433 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.12.
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27 Z 4 AngG erfolgen. Wurde die Nutzung nur in einem bestimmten Umfang erlaubt und
wird dieser nicht eingehalten, ist eine Dienstpflichtverletzung vorstellbar. Ob eine
Entlassung moglich ist, wird in Kapitel ,,5.4.2.3.3 Entlassungsgrund: § 27 Z 4 AngG -
Verletzung der Dienstpflicht* diskutiert.

5.1.1.1.4 Keine Regelungen iiber die private Nutzung

Denkbar ist natiirlich auch, dass keine Regelungen festgelegt werden. Dies kann zu
Problemen fiihren, da nicht klar ist, ob und in welchem Umfang der/die Arbeitnehmer/in

tatsachlich Social-Media-Dienste nutzen darf.

Vereinzelt beschiftigte sich die Rsp und Lit mit dieser Problematik. Das OLG Wien** stellte
klar, dass das private ,Internetsurfen” in Grundziigen zu dulden ist, auBer es wird ein
bestimmtes zeitliches Limit iiberschritten. Der OGH#**’ kam in seiner E zum Schluss, dass
noch kein Entlassungsgrund vorliegt, wenn der/die Arbeitnehmer/in mindestens eineinhalb
Stunden tiglich mit privatem Internetsurfen und dem Download umfangreicher Film-

und Musikdateien beschéftigt ist, da dem/der Arbeitgeber/in kein Schaden entstanden ist.

Brodil*® stellt hierzu fest, dass es dem/der Arbeitnehmer/in erlaubt ist, grundsitzlich ohne
Beeintrachtigung der ihm iibertragenen Aufgaben private Verrichtungen von
betrieblichen Kommunikationsmitteln im Arbeitsverhéltnis zu tdtigen. Handelt es sich um
Verrichtungen, die zu einer objektiv nachvollziechbaren Entlastung des/der
Arbeitgebers/in fiihren, wird davon ausgegangen, dass ein groB3ziigiger Mal3stab angelegt
werden kann. Demnach ist die Beniitzung eines betrieblichen E-Mail-Accounts rechtlich in
Ordnung, wenn virtuelle Behordenwege durchgefiihrt werden. Dariiber hinaus wird eine
Internetrecherche im Gegensatz zu telefonischer Auskunftseinholung eine Entlastung

darstellen.

Thiele®’ gab an, dass die Arbeit nicht beeintriachtigt werden darf, die technischen

Ressourcen nicht in storender Weise belastet, keine Sicherheitsrisiken geschaffen und

434 OLG Wien 8 Ra 45/03a ARD 5461/9/2003.

435 OGH 29.9.2011, 8 ObA 52/11x.

436 Brodil in Mazal/Risak, Kap X Rz 54-56.

437 Thiele, Internet am Arbeitsplatz, ecolex 2001, 75.
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keine widerrechtlichen Handlungen unterstiitzt werden diirfen. Nach Resch**® kommt es auf
dic Art der geschuldeten Leistung an. Wenn sich der/die Arbeitnehmer/in in
Arbeitsbereitschaft befindet, ist eine weitergehende Privatnutzung legitim. Es kommt in
diesem Fall nicht darauf an, welche Seiten dieser im Internet wihrend der Arbeitszeit aufruft,

da das Arbeitsrecht keine moralische Instanz ist.

Ruf3*° gibt als zeitlichen Richtwert fiir eine iibliche und zulédssige Privatnutzung als
Zweifelsregel 15-20 Minuten téglich verteilt auf einen Acht-Stunden-Arbeitstag an. Es
kommt allerdings immer auf eine Einzelfallbeurteilung an. Nach Andréewitch** darf der/die
Arbeitnehmer/in innerhalb bestimmter Grenzen soziale Netzwerke nutzen. Auf die

Grenzen selbst wurde nicht eingegangen.

ME koénnen die beschriebenen Ausfiihrungen zur privaten Internetnutzung auch fiir die
Beurteilung von der Verwendung von sozialen Netzwerken herangezogen werden. Es
macht meiner Meinung nach keinen Unterschied, ob soziale Netzwerke oder das Internet
benutzt werden, da auch soziale Netzwerke ein Teil des Internets darstellen (Niheres in

Kapitel ,,2.1 Definition des Begriffs ,,Social-Media-Dienste* allgemein*).

Wie bereits die Rsp des OGH*' und die Lit**? ausfiihrten, darf in einem bestimmten
Umfang das Internet genutzt werden, ohne dass der/die Einzelne dadurch eine
Dienstpflichtverletzung begeht. Fraglich ist, wie der zu bestimmende Umfang definiert wird.
ME hingt die Definition von mehreren Faktoren ab. Wie bereits Thiele** erlduterte, diirfen
betriebliche Interesse nicht beeintrichtigt werden. Ob eine Beeintrichtigung erfolgt,
hingt mE davon ab, welche Leistungen geschuldet werden. Hier sei auf Resch** zu
verweisen. Wenn sich der/die Arbeitnehmer/in in Arbeitsbereitschaft befindet, ist die
Beniitzung von sozialen Netzwerken rechtméifig, solange kein Schaden durch diese entsteht.
Sind allerdings wichtige Aufgaben zu erledigen und befindet sich der/die Dienstnehmer/in

in Verzug, ist die Nutzung in keinem zuldssigen Rahmen. Dariiber hinaus ist die

438 Resch, Arbeitsrechtliche Fragen der Internetnutzung, in Mayrhofer/Plockinger (Hrsg), Aktuelles zum
Internet-Recht (2006) 17.

439 Ruf3, Glosse zu OGH 29.9.2011, 8 ObA 52/11x, jusIT 2012/5, 13.

440 gndréewitch, Social Networks 65.

41 OLG Wien 8 Ra 45/03a ARD 5461/9/2003; OGH 29.9.2011, 8 ObA 52/11x.

42 Thiele, ecolex 2001, 75; Ruf, jusIT 2012/5, 13, Brodil in Mazal/Risak, Kap X Rz 54-56; Resch in
Mayrhofer/Plockinger 17.

443 Thiele, ecolex 2001, 75.

444 Resch in Mayrhofer/Pléckinger 17.
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Verwendung auch in einem bestimmten Umfang, wenn dies eine objektiv nachvollziehbare
Entlastung fiir den/die Arbeitgeber/in darstellt, moglich. Es ist hier auf die Ausfiihrungen
von Brodil**® zu verweisen. In Bezug auf die Nutzung von Social-Media-Diensten ist eine
objektiv nachvollziehbare Entlastung allerdings kaum vorstellbar, da mE zB ein Posting auf
Facebook den/die Arbeitgeber/in nicht entlasten wird. Dies konnte sich allerdings auch in
der Zukunft dndern, da zB Behorden ihre Kommunikationswege ausbauen, wodurch es
moglich wird, auch via soziale Medien zu kommunizieren. Die Nutzung von WhatsApp
konnte eine Erleichterung darstellen, da dieser Dienst uA auch fiir wichtige Tatigkeiten oder

Notfille verwendet wird (siehe auch Kapitel ,,5.1.1.1.2 Verbotene Nutzung*).

Eine Verletzung von betrieblichen Interessen wird idR noch nicht vorliegen, wenn Social-
Media-Dienste nicht mehr als 15-20 Minuten tiglich auf einen Acht-Stunden-Tag verteilt
genutzt werden, wie auch Ruf3*¢ erklérte. Die Verfasserin schlieft sich daher dieser Ansicht
an. Werden die 15-20 Minuten auf einen Acht-Stunden-Tag verteilt, konnen pro Stunde ca
2,5 Minuten fiir soziale Netzwerke verwendet werden. Scrollt der/die Arbeitnehmer/in
daher zB auf Facebook durch, wird ein kurzer Kommentar geschrieben oder wird WhatsApp
fiir die Beantwortung einer Nachricht verwendet, wird dies zuléssig sein, da hier noch keine
betrieblichen Interessen verletzt werden. Die E des OGH®*’, wonach noch keine
Dienstpflichtverletzung vorliegt, wenn sich der/die Arbeitnehmer/in mindestens eineinhalb
Stunden tdglich mit privatem Internetsurfen und dem Download umfangreicher Film- und
Musikdateien beschéftigt, kann hingegen nicht fiir die Nutzung von sozialen Netzwerken
herangezogen werden. ME muss zwischen der Verwendung und dem Downloaden
unterschieden werden, da bei Letzterem die Moglichkeit besteht, Arbeitsleistungen
weiterhin zu verrichten. Ein Download lduft idR im Hintergrund. Bei der Verwendung von
sozialen Netzwerken kann die Arbeitsleistung hingegen nicht verrichtet werden. Die
Nutzung im Rahmen von eineinhalb Stunden wird daher in keinem iiblichen MaB sein,
da es zu einer Beeintrichtigung der betrieblichen Interessen kommen wird, auler der/die

Arbeitnehmer/in befindet sich in Arbeitsbereitschaft.

Die angefiihrten Regelungen zur Nutzung von Betriebsmitteln konnen auch fiir die
Verwendung von privaten Mitteln (zB eigenes Smartphone des/der Arbeitnehmers/in)

herangezogen werden, da die Beurteilung nicht davon abhéngt, auf welchen Smart Devices

45 Brodil in Mazal/Risak, Kap X Rz 54-56.
446 RuB, jusIT 2012/5, 13.
447 OGH 29.9.2011, 8 ObA 52/11x.
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soziale Netzwerke verwendet werden. Es kommt ndmlich nur darauf an, ob eine

Beeintrichtigung von betrieblichen Diensten vorliegt.

Zusammenfassend kann daher gesagt werden, dass die Nutzung von sozialen Netzwerken
grundsitzlich sowohl auf Betriebs- als auch Privatmitteln erlaubt ist, wenn keine
Regelungen vorgesehen werden. Ob tatsdchlich eine Dienstpflichtverletzung vorliegt,
kommt auf eine mégliche Beeintrdchtigung von betrieblichen Interessen sowie die Art der
geschuldeten Tétigkeit an. Eine Verletzung von betrieblichen Interessen wird noch nicht
vorliegen, wenn eine Nutzung von 15-20 Minuten téglich verteilt auf einen Acht-Stunden

Tag (das heilit ca 2,5 Minuten pro Stunde) stattfindet.

5.1.1.1.5 Priifung der Handlungen anhand des Flussdiagramms und eines Beispiels aus der

Praxis

ME ist fiir die Priifung, ob eine Dienstpflichtverletzung in Bezug auf die Nutzung von
Social-Media-Diensten vorliegt, nicht die Art der Handlung (zB ,Liken* oder
Kommentieren) von Bedeutung, sondern die Tatsache, dass eine Handlung tatséiichlich
vollzogen wurde. Ob eine Verletzung der Dienstpflicht vorliegt, ist davon abhéingig, ob die

Nutzung erlaubt, verboten ist oder gar keine Regelungen getroffen wurden.

Dies soll anhand eines Beispiels, eines in den Zeitungsberichten dargestellten Falls, ndher
behandelt werden: Ein Arbeitnehmer beschwerte sich 2017 in einem Facebook-Video bei
den beiden damaligen Politikern Christian Kern und Michael Hdupl iiber den Umgang mit
einem verddchtigen Fliichtling, welcher sich auf freiem FuB3 befand, nachdem diesem
versuchte Vergewaltigung einer jungen Frau vorgeworfen wurde. Er stellte ein Video online,
in dem er sich aufregte, warum der Verdachtige nicht in Haft sei (Originalzitat: ,,Wie kann
das sein, dass ein afghanischer Fliichtling am Donauinselfest ein Médel vergewaltigt und
dann freigelassen wird?*‘). Da der Arbeitnehmer Arbeitskleidung getragen hatte und daher
das Firmenlogo der Gesellschaft auf dem Video erkennbar war, argumentierte der
Arbeitgeber GWS-Krankenbeforderung GmbH, dass diesem durch das Video ein Schaden
zugefiigt wurde.**® Es konnte durch die Beniitzung des Videos eine Dienstpflichtverletzung

vorliegen, da dieses auf Facebook wiahrend einer Autofahrt in einem Bus aufgenommen

448https://derstandard.at/2000060686450/Wiener-nach-politischem-Facebook-Video-in-Arbeitskleidung-
gekuendigt (zuletzt abgefragt am 15.04.2019).
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wurde und der Arbeitnehmer ein T-Shirt trug, welches das Logo des Unternehmens
aufgedruckt hatte. Die Verfasserin nimmt auf Grund dieser Umstdnde an, dass das Video
wihrend der Arbeitszeit aufgenommen und hochgeladen wurde. Dariiber hinaus konnte
auch eine Treuepflichtverletzung vorliegen, da eine Verletzung der Interessen des
Arbeitgebers durch den Inhalt des Videos vorliegen konnte. Auf diese Priifung wird in

Kapitel ,,5.1.1.2.5.3 Verfassen von Statusmeldungen, Bilder oder Videos* eingegangen.

Da in den Zeitungsberichten nichts Nidheres bekannt ist, geht die Verfasserin davon aus, dass
keine Regelungen vorgenommen wurden. Wie bereits in Kapitel ,,5.1.1.1.4 Keine
Regelungen iiber die private Nutzung* erwihnt, hdngt die Erlaubtheit der Beniitzung davon
ab, ob betriebliche Interessen verletzt wurden. Der Arbeitnehmer hatte die Pflicht Kranke zu
befordern. Die Nutzung von Social-Media-Diensten befindet sich in einem zuldssigen
Rahmen, wenn der/die Arbeitnehmer/in grundsétzlich verteilt auf einen Acht-Stunden-Tag
15-20 Minuten aktiv ist. Demnach ist die Nutzung von ca 2,5 Minuten pro Stunde zuléssig.
Das Video mit dem Dreh, Schnitt und Hochladen benétigt mE mehr als 10 Minuten. Aus
den vorliegenden Zeitungsberichten geht allerdings nicht hervor, ob sich der Arbeitnehmer
zu diesem Zeitpunkt in Arbeitsbereitschaft bzw in Verzug mit seiner Arbeit befindet. Es
kann daher nicht abschlieend gekldrt werden, ob tatsdchlich betriebliche Interessen verletzt
werden. Hitte der Arbeitnehmer wichtige Aufgaben zu erledigen gehabt, befindet sich mE
die Aktitvitdt nicht mehr in einem zuldssigen Rahmen. In diesem Fall liegt daher wegen
zeitlicher Inanspruchnahme fiir private Zwecke wéhrend der Dienstzeit unabhéngig von dem
Inhalt des Videos eine Dienstpflichtverletzung vor. In Kapitel ,,5.4.2.3.3 Entlassungsgrund:
§ 27 Z 4 AngG - Verletzung der Dienstpflicht” wird noch auf die Priifung einer moglichen

Entlassung eingegangen.

5.1.1.1.6 Zwischenergebnis

Die Dienstpflicht ist die Hauptleistungspflicht des/der Arbeitnehmers/in. Es sind den
Umsténden nach angemessene Dienste zu leisten, sofern nicht Regelungen tiber die Pflicht
selbst festgelegt wurden. Die Nutzung von sozialen Medien kann im Arbeitsvertrag, in
Betriebsvereinbarungen nach §§ 97 Abs 1 Z 1,97 Abs 1 6 ArbVG oder durch Weisungen
in Form von Social-Media-Guidelines geregelt werden. Es kann abhingig von diesen
Regelungsarten eine Dienstpflichtverletzung vorliegen. Der/Die Arbeitgeber/in kann die
Nutzung verbieten. Bei dessen Missachtung liegt eine Dienstpflichtverletzung vor. In
Notfillen, zB zur Sicherstellung der Kinderbetreuung, muss dieses Verbot allerdings nicht
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eingehalten werden. Dariiber hinaus kann der/die Arbeitgeber/in die Nutzung von sozialen
Diensten zur Ginze oder in einem bestimmten Umfang erlauben. In diesem Fall liegt
keine Dienstpflichtverletzung vor. Es empfiehlt sich allerdings genaue Bestimmungen fiir
die Nutzung festzulegen, sodass keine Konflikte auftreten. Wenn die Nutzung nicht geregelt
ist, ist diese grundsitzlich erlaubt, sofern keine betrieblichen Interessen verletzt werden.
Eine Verletzung wird noch nicht vorliegen, wenn sich die Nutzung in einem zuldssigen
Rahmen von 15-20 Minuten téglich, verteilt auf einen Acht-Stunden-Tag, befindet. Wird
dies auf eine Stunde aufgeteilt, kann der/die Einzelne daher ca 2,5 Minuten pro Stunde
soziale Netzwerke verwenden. Wird dieser Rahmen iiberschritten, liegt idR eine

Dienstpflichtverletzung vor.

5.1.1.2 Priifung einer Treuepflichtverletzung

Die Nutzung von sozialen Netzwerken kann allerdings nicht nur zur Verletzung der
Dienstpflicht fiithren. Selbst wenn keine Dienstpflichtverletzung vorliegt, da die Nutzung
erlaubt ist oder sich mangels Regelungen in einem bestimmten Umfang befindet, konnen
Nebenpflichten, wie insbesondere die Treuepflicht, verletzt werden, wenn es zur
Tangierung von betrieblichen Interessen durch die private Nutzung kommt. Eine
Beriihrung konnte demnach dann vorliegen, wenn zB Geschiftsgeheimnisse, privat
vertrauliche Gespriache oder Inhalte, die den Ruf des/der Arbeitgebers/in schéddigen,
veroffentlicht werden. Es konnten allerdings auch Rechte, wie zB das Recht auf
Meinungsfreiheit nach Art 10 EMRK oder auf Achtung des Privatlebens oder der
Korrespondenz nach Art 8 EMRK des/der Arbeitnehmers/in betrieblichen Interessen
entgegenstehen. Sollten diese Grundrechte eine Tangierung nicht rechtfertigen, konnte eine
Treuepflichtverletzung moglicherweise eine Entlassung nach §§ 27 Z 1 F 3 AngG, 27 Z 6
AngG oder 27 Z 4 AngG nach sich ziehen. Auf diese wird in Kapitel ,,5.4.2.3 Entlassung*

eingegangen.

Zunichst wird ein Uberblick iiber die Treuepflicht im Allgemeinen gegeben. Danach wird
die Beriihrung von betrieblichen Interessen durch die Nutzung diskutiert. Sodann wird auf
mogliche private Interessen, die den betrieblichen Interessen entgegenstehen, eingegangen.
Im Anschluss wird sich die Verfasserin mit der rechtlichen Beurteilung, ob eine
Treuepflichtverletzung vorliegt, wenn die im Flussdiagramm dargestellten Handlungen

getitigt werden, beschéftigen.
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5.1.1.2.1 Allgemeine Erkldrungen zur Treuepflicht

Durch den Arbeitsvertrag kommt dem/der Dienstnehmer/in neben der Dienstpflicht eine
ganze Reihe an vertraglichen Nebenpflichten, uA die Treuepflicht, zu. Es wird allerdings
nicht von einer ,,Treue in personlicher und ethischer Hinsicht* gesprochen, sondern der/die
Dienstnehmer/in ist verpflichtet, betriebliche Interessen des/der Arbeitgebers/in zu

schiitzen.**

Das ABGB spricht nicht ausdriicklich von einer im Arbeitsvertrag bestehenden Treuepflicht.
Es handelt sich hierbei um allgemeine anerkannte Riicksichts-, Interessenwahrungs- und
Sorgfaltspflichten, welche sich vom Verhiltnis zwischen den beiden Vertragsparteien
ableiten lassen. Da der/die Dienstnehmer/in durch die Aufnahme in den Betrieb einen
grofien Einblick in diesen und die Vermogenssphére des/der Arbeitgebers/in erhilt und
thm/ihr die Wahrung der unternehmerischen Interessen anvertraut werden, sind diese

Pflichten besonders ausgeprigt.*>°

Grundsétzlich handelt es sich bei der Treuepflicht um diverse Unterlassungspflichten. Das
bedeutet, dass der/die Arbeitnehmer/in Handlungen, welche betriebliche Interessen
nachteilig beeinflussen konnten, zu unterlassen hat. Es sei hier zB auf den Entlassungsgrund
nach § 27 Z 1 AngG hinzuweisen, nach welchem sich der/die Dienstnehmer/in von Dritten
in Ausiibung der Arbeitsleistung nicht unberechtigte Vorteile zuwenden darf. Ferner
diirfen nach § 82 lit e GewO 1859 keine Betriebs- oder Geschiiftsgeheimnisse verraten
werden. Dariiber hinaus ist das Verbot von konkurrierenden Nebentétigkeiten oder -
beschéftigungen einzuhalten. Durch die Treuepflicht ist der/die Arbeitnehmer/in daher
verpflichtet, betriebliche Interessen zu wahren und somit fremde Interessen zu

schiitzen.*!

Je hoher die Position und Vertrauensstellung des/der Dienstnehmers/in ist, umso
intensiver ist gegeniiber dem/der Einzelnen die Treuepflicht ausgepréigt. Der genaue Inhalt

wird allerdings erst durch eine Interessensabwégung festgestellt werden konnen. Bei dieser

49 Brodil in Mazal/Risak, Kap X Rz 76
430 Krejci in Rummel, ABGB? § 1153 ABGB Rz 28 (Stand 1.1.2000, rdb.at).
41 Brodil in Mazal/Risak, Kap X Rz 76.
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sind auch immer allerdings grundrechtlich geschiitzte Interessen des/der Arbeitnehmers/in

zu beriicksichtigen.*>?

5.1.1.2.2 Tangierung von betrieblichen Interessen (Treuepflichtverletzung)

In Bezug auf diese Untersuchung konnte eine Treuepflichtverletzung durch Handlungen,
welche in sozialen Netzwerken wihrend der Arbeitszeit getétigt werden, vorliegen. Die
Einhaltung der Treuepflicht wird missachtet, wenn betriebliche Interessen tangiert bzw
verletzt werden. Eine Ausnahme ist hiervon zu machen, wenn private Interessen des/der
Arbeitnehmers/in, wie zB die Meinungsfreiheit nach Art 10 EMRK oder die Achtung des
Privatlebens und der Korrespondenz nach Art 8 EMRK, hoher sind als die betrieblichen
Interessen des/der Arbeitgebers/in. Es wird in den nichsten Unterkapiteln auf Handlungen,

die eine Treuepflichtverletzung nach sich ziehen konnten, eingegangen.

5.1.1.2.2.1 Verletzung des Konkurrenzverbots

Ein Ausfluss der Treuepflicht stellt das Konkurrenzverbot dar. Gemall § 7 AngG diirfen
Angestellte ohne Bewilligung des/der Dienstgebers/in weder ein selbstindiges
kaufminnisches Unternehmen betreiben noch in dem Geschiftszweige des/der
Dienstgebers/in fiir eigene oder fremde Rechnung Handelsgeschifte machen.*3* Der Begriff
Handelsgeschdfte umfasst den Verkauf oder die sonstige Anschaffung von Waren oder
beweglichen Sachen zum Zwecke der WeiterverduBBerung. Der Geschiftszweig des/der
Arbeitgebers/in umfasst alle Betdtigungen, die nach der Zweckwidmung des Gewerbes als

434 S0 darf ein/e Arbeitnehmer/in zB als

einschldgig angesehen werden konnen.
Werkstittenleiter/in fiir Arbeitgeber/innen-Kunden nicht erhebliche Reparaturen fiir sich
selbst durchfiihren.*3®> Social-Media-Dienste konnen mE als Information dienen, um ein
mogliches Konkurrenzverbots aufzudecken. Es wird zB auf sozialen Netzwerken fiir das

eigene konkurrierende Unternehmen Werbung gemacht.

452 Kietaibl/Rebhahn in Neumayr/Reissner, ZellKomm?3 § 1153 ABGB Rz 34.
453 Pfeil in Neumayr/Reissner, ZellKomm?® § 7 AngG (Stand 1.1.2018, rdb.at).
434 Brodil in Mazal/Risak, Kap X Rz 81-83.

435 OGH 4 Ob 100/69 Arb 8725.
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5.1.1.2.2.2 Verschwiegenheitspflicht

Die Verschwiegenheitspflicht ist ein zentraler Kern der Treuepflicht. Diese ist in
einzelnen arbeitsrechtlichen Vorschriften, uA in §§ 76, 82 lit e GewO 1859, festgelegt. Unter
die Verschwiegenheitspflicht fallen dienstlich zugegangene Informationen.*¢
AuBenstehende haben nur sehr schwer oder gar nicht die Moglichkeit, Zugang zu diesen zu
erlangen. Der/Die Arbeitnehmer/in muss Kenntnis davon erlangen, dass es sich um ein
Geschéfts- oder Betriebsgeheimnis  handelt und dieser/m demnach eine
Fremdinteressenwahrungspflicht zukommt. Der/Die Arbeitnehmer/in ist zB zur
Geheimhaltung  von  Musterkollektionen,  technischen  Spezifikationen  oder
Abonnementlisten einer Zeitung verpflichtet. Dariiber hinaus diirfen Arbeitnehmer/innen
auch nicht Geriichte, unrichtige oder kredit- oder rufschidigende Informationen

verbreiten.*’

5.1.1.2.2.3 Beleidigung von Arbeitgeber/innen oder Arbeitskolleg/innen

Ferner konnte auch die Abgabe von Werturteilen, wie zB kritische oder negative

8 Demnach konnte es zB zu

AuBerungen, eine Treuepflichtverletzung erfiillen.’
Beleidigungen, die den/die Arbeitgeber/in oder Arbeitskolleg/innen betreffen, kommen.
Diese AuBerungen kdnnen eine erhebliche Ehrverletzung darstellen und somit eine
Entlassung nach § 27 Z 6 AngG erfiillen.*>® Auf den Entlassungstatbestand wird noch in
Kapitel ,,5.4.2.3.2 Entlassungsgrund: Tatigkeiten, Verletzungen der Sittlichkeit,

Ehrverletzung § 27 Z 6 AngG* eingegangen.

5.1.1.2.2.4 AuBerdienstliches Verhalten (uA Hasspostings)

Zur Einhaltung der Treue ist der/die Arbeitnehmer/in grundsitzlich nur verpflichtet, wenn
dienstlich agiert wird. Demnach hat auflerdienstliches Verhalten idR keine arbeitsrechtliche
Relevanz. Die Grenze der Treuepflicht stellt die durch § 16 ABGB geschiitzte Personlichkeit
des/der Einzelnen dar (siehe Ndheres in Kapitel ,,3.1 Allgemeines Personlichkeitsrecht nach

§ 16 ABGB®). Ob tatsdchlich eine Treuepflicht besteht, hingt von der konkreten

46 Windisch-Graetz in Tomandl/Schrammel, Arbeitsrecht 11'° 124,

47 Brodil in Mazal/Risak, Kap X Rz 86.

458 Gerhartl, Verwendung sozialer Medien, RAW 2018, 366.

459 Bothe/Springer, Facebook als Gefahr fiir die Arbeitswelt?! (Teil 1), ARD 6568/5/2017.
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Vertrauensposition des/der Arbeitnehmers/in ab. Es kommt nach Brodil**’ demnach auf
die Ausgestaltung des Arbeitsverhiiltnisses an. Ist eine Person als Hilfsarbeiter/in tétig,
werden nur die Minimalerfordernisse der Treuepflicht verlangt. Bei Arbeitnehmer/innen, die
sich hingegen in einer hoheren Position befinden, kann es zu einem intensiveren Eingriff in
das Privatleben kommen und damit zu einer héheren Pflicht zur Fremdinteressenwahrung.
Arbeitet der/die Arbeitnehmer/in in einem Unternehmen ideeller, konfessioneller oder
politischer Natur oder wird das Unternehmen durch den/die Dienstnehmer/in nach auflen

reprisentiert, ist anzunehmen, dass die Treuepflicht umfangreicher ist.

Eine Pflicht zur Einhaltung der Treue bei auBerdienstlichem Verhalten kdnnte zu bejahen
sein, wenn das private Verhalten unternehmerische Interessen schidigt.*! ME ist
demnach zuerst zu kldren, ob eine Verbindung zwischen der Handlung auf Social-Media-
Diensten und dem Unternehmen hergestellt werden kann. Sollte kein Naheverhiltnis
festgestellt werden, wire daher grundsitzlich keine Schidigung der unternehmerischen
Interessen durch das private Verhalten moglich, da keine Riickschliisse gezogen werden
konnten. Eine Verbindung kann zB hergestellt werden, wenn der/die Arbeitnehmer/in auf
dem eigenen Profil die Arbeitsstelle anfiihrt oder Inhalte in Arbeitskleidung mit

462 Dariiber hinaus kann mE eine

erkennbarem Firmenlogo verdffentlicht werden.
Verbindung bestehen, wenn der/die Arbeitnehmer/in in der Offentlichkeit steht und

bekannt ist, bei welchem Unternehmen der/die Dienstnehmer/in angestellt ist.

Hasspostings, welche im Internet und auf Social-Media-Diensten verfasst werden, stellen
ein auferdienstliches Verhalten dar. Mittlerweile hdufen sich Entlassungen, die sich auf
verfasste Hasspostings stiitzen.*®> Als Hassposting werden alle in Worte, Bilder und
Zeichen gekleideten, liber eine Website abrufbaren Nachrichten einer Person, deren Inhalt
Gehissigkeit, ausgeprigte Geringschitzung, Verichtlichkeit oder Hass gegeniiber
zumindest einer anderen Person zum Ausdruck bringt, bezeichnet.*** Der/Die Nutzer/in
macht sich aufgrund dieses Postings in den meisten Fallen strafbar. Sinn dieser Postings ist,
dass ein Massenpublikum gegen bestimmte Personengruppen zur Hetze aufgerufen wird.

Dariiber hinaus schafft der/die Nutzer/in einen Austausch iiber die politische Einstellung

460 Brodil in Mazal/Risak, Kap X Rz 80.

41 Marhold/Friedrich, Osterreichisches Arbeitsrecht® (2016) 131.

462 Bothe/Springer, Facebook als Gefahr fiir die Arbeitswelt?! (Teil 2), ARD 6569.

463 https://derstandard.at/2000061041543/Entlassung-wegen-Facebook-Postings-Das-sollten-Arbeitnehmer-
beachten (zuletzt abgefragt am 21.04.2018).

464 Schallmoser, OJZ 2018/26.
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oder sexuelle Orientierung.*®® Da sich diese Postings idR gegen eine Gruppe Dritter richten,
ist eine mogliche Treuepflichtverletzung davon abhédngig, ob ein Zusammenhang zur
dienstlichen Titigkeit hergestellt werden kann oder ob ein Verstol gegen
Unternehmensinteressen vorliegt. Die Veroffentlichung von Hasspostings kdnnte einen
Entlassungsgrund nach § 27 Z 1 F 3 AngG nach sich ziehen (Ndheres hierzu in Kapitel
,,5.4.2.3.2 Entlassungsgrund: Vertrauensunwiirdigkeit § 27 Z 1 F 3 AngG*).4¢¢

5.1.1.2.2.5 Verletzung von Regelungen aus Social-Media-Richtlinien

In Kapitel ,,5.1.1.1.1.1 Arbeitsvertrag und Social-Media-Richtlinien* wurden eben diese
bereits niher definiert. Da die Nutzung von Social Media Diensten auch einige Nachteile
fiir den/die Arbeitgeber/in nach sich zieht, wird mittlerweile die Verwendung auch in
Richtlinien geregelt. So werden Bestimmungen festgelegt, dass zB der Ruf des/der
Arbeitgebers/in nicht geschiddigt oder Betriebs- und Geschiftsgeheimnisse nicht verraten
werden diirfen. Bei der Festlegung dieser Richtlinien ist zu beachten, ob sowohl die
Privatnutzung wihrend der Arbeitszeit als auch konkrete Handlungsanweisungen im
Rahmen einer Social-Media-Policy, in welcher die berufliche Nutzung festgelegt wird,
Regelungsgegenstand sein konnten.*” Auf die berufliche Nutzung wird in Kapitel ,,5.1.2.1.1

Priifung einer Dienstpflichtverletzung ndher eingegangen.

Grundsitzlich kommt dem/der Dienstgeber/in das Recht zu, das inner- und
auBerbetriebliche Verhalten durch die Festlegung von Richtlinien zu regeln.
Voraussetzung ist allerdings, dass das Verhalten Auswirkungen auf das Arbeitsverhiltnis
hat.*® Die Ausgestaltung der Social-Media-Richtlinien kommt auf das jeweilige
Unternehmen, den Unternehmenswert, die Unternehmensziele und dic eigene
Unternehmenskultur an. Nach Loschnigg*®® ist es auch moglich, das auBerdienstliche
Verhalten von Arbeitnehmer/innen zu regeln, wenn deren Privatleben eine Gefiahrdung
oder Schidigung der Interessen und Belange des/der Arbeitgebers/in darstellt. Tritt der/die
Arbeitnehmer/in nach auflen auf und wird dadurch der/die Arbeitgeber/in vertreten, kann

diese/r eher verlangen, dass die eigenen Interessen gewahrt werden miissen.

465 Kainz, Entlassung wegen Hasspostings, ARD 6468/5/2015.

466 Bothe/Springer, ARD 6568/5/2017.

467 pollirer, Dako 2017, 8.

468 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel Rz
29.29.

49 Laschnigg, Arbeitsrecht'® (2017) Rz 6/072f.
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Es ist daher auch moglich, auBerdienstliches Verhalten zu regeln, sofern eine Verbindung
zur Arbeitsstelle hergestellt werden kann. Dies ist mE dann anzunehmen, wenn der/die
Einzelne auf sozialen Netzwerken die Arbeitsstelle im Profil angibt, der/die Nutzer/in
durch die Arbeit selbst in der Offentlichkeit steht oder aus dem Posting der/dic
Arbeitgeber/in hervorgeht. Handlungen, die keine Verbindung zur Arbeitsstelle aufweisen,
konnen nicht Regelungsinhalt werden, da in diesem Fall Art 8 EMRK (Achtung des
Privatlebens und der Korrespondenz) den einzelnen Bestimmungen entgegenstehen wiirde.
Der/Die Arbeitgeber/in hat mE mangels Verbindung keinen Grund, in das Grundrecht

einzugreifen.

In diesem Zusammenhang sei hier auf die ORF-Social-Media-Guidelines Bezug zu
nehmen, welche im Mirz 2019 fiir Aufsehen sorgten.*’ 1In diesen wird ORF-
Mitarbeiter/innen  vorgeschrieben, dass auf Objektivitit, Ausgewogenheit und
Glaubwiirdigkeit auf dem sozialen Netzwerk Twitter geachtet werden muss. Dies wird
damit begriindet, dass zwischen dem beruflichen und privaten Leben in sozialen Medien
kaum eine Trennung erfolgen konne. Selbst wenn ORF-Mitarbeiter/innen diese Dienste
privat nutzen, fungieren sie als ORF-Reprisentant/innen. Die Werte Objektivitit,
Ausgewogenheit, Meinungsvielfalt, Unparteilichkeit und Unabhingigkeit stellen die
Grundlage fiir 6ffentlich-rechtliches journalistisches Arbeiten dar. Wie bereits erwihnt, ist
eine Regelung nur dann moglich, wenn tatséiichlich eine Verbindung zur Arbeitsstelle
hergestellt werden kann. Dies wird wahrscheinlich nicht fiir alle ORF-Mitarbeiter/innen
gelten, da nicht alle Dienstnehmer/innen in der Offentlichkeit stehen und das Unternehmen
somit repridsentieren. Darliber hinaus werden manche Mitarbeiter/innen private Profile
fiihren, den ORF allerdings nicht als Arbeitsstelle angeben und sie fungieren somit nicht als
ORF-Reprisentant/innen. Die Richtlinie steht daher Art 8 EMRK entgegen, wenn sich diese
auf ORF-Mitarbeiter/innen bezieht, die nur private Profile fiihren und keine Verbindung zur

Arbeitsstelle aufweisen.

5.1.1.2.3 Meinungsfreiheit nach Art 13 StGG und Art 10 EMRK

Die Meinungsfreiheit nach Art 13 StGG und Art 10 EMRK koénnte die Tangierung von

betrieblichen Interessen rechtfertigen. Demnach hat jeder Mensch das Recht, sich durch den

470 https://www.derstandard.at/story/20000991902 1 6/orf-verbietet-mitarbeitern-sympathie-fuer-politische-

institutionen-auf-social-media (zuletzt abgefragt am 18.03.2020).
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Austausch von Meinungen und Informationen geistig und sozial zu verwirklichen. Der
Schutzbereich der beiden Bestimmungen ist der Empfang und die Mitteilung von
Nachrichten oder Ideen. Es werden AuBerungen von subjektiven Werturteilen, wie
Meinungen, sowie die Ubermittlung von Tatsachenaussagen geschiitzt. Art 13 StGG zihlt
einzelne Kommunikationsformen, wie Wort, Schrift, Druck oder bildliche Darstellung, die
vom Schutzbereich umfasst sind, auf. Art 10 EMRK regelt hingegen nicht ndher einzelne
Formen. Es fillt daher jede Verbreitungsform, durch die sich ein/e Einzelne/r verstandigen
kann, unter den Tatbestand. Demnach werden auch alle modernen Kommunikationsformen,

wie Online-Medien, umfasst.*”!

Das Recht auf Meinungsfreiheit ist nicht absolut und kann demnach eingeschrinkt werden.
Art 10 Abs 2 EMRK regelt, dass dieses Recht durch Formvorschriften, Bedingungen,
Einschrinkungen oder Strafdrohungen, wie dies in einer demokratischen Gesellschaft im
Interesse der nationalen Sicherheit, der territorialen Unversehrtheit oder der 6ffentlichen
Sicherheit, der Aufrechterhaltung der Ordnung und der Verbrechensverhiitung, des Schutzes
der Gesundheit und der Moral, des Schutzes des guten Rufes und der Rechte anderer, zur
Verhinderung der Verbreitung von vertraulichen Nachrichten oder zur Gewéhrleistung des

Ansehens und der Unparteilichkeit der Rsp gefordert wird, eingeschriinkt werden kann.*7?

Eine Einschrinkung ist demnach rechtméfig, wenn durch Tatsachenbehauptungen oder
Werturteile Rechte Dritter, wie zB die Ehre, verletzt werden. Unsachliche und erkennbare
beleidigende AuBerungen sind nach dem VfGH*”> vom Schutzbereich nicht erfasst.*’* In der
Rs Heinisch bejahte der EGMR*75, dass das Recht auf freie MeinungsiuBerung auch am
Arbeitsplatz gilt. In der Rs Sanchez*’® stellte der EGMR allerdings klar, dass kein
uneingeschrinktes Recht auf Meinungsfreiheit besteht. Ein Eingriff ist demnach nur
gerechtfertigt, wenn dieser gesetzlich vorgesehen ist, ein berechtigtes Ziel verfolgt und in

einer demokratischen Gesellschaft notwendig ist.*”’

47! Berka, Verfassungsrecht’ Rz 1454-1456.

472 Schrammel, MR 2013, 119.

473 VIGH B 2447/97 VfSlg 15.586.

474 Schrammel, MR 2013, 119.

475 EGMR 21.7.2011, 28274/98, Heinisch/Deutschland.

476 EGMR 12.9.2011, 28955/06, Sanchez/Spanien.

477 Reiner, Neue Judikatur zum Arbeitsrecht in Osterreich und in Europa, ZAS 2012/22.
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Es konnen sich somit aus den Regelungen zur Ehrverletzung nach § 27 Z 6 AngG, der
Treuepflicht und aus der Filrsorgepflicht des/der Arbeitgebers/in Beschrankungen
ergeben.*’8 Nach § 27 Z 6 AngG kann der/die Arbeitnehmer/in entlassen werden, wenn die
Ehre des/der Arbeitgebers/in verletzt wird. Dieser Entlassungsgrund wird néher in Kapitel
,»J.4.2.3.2 Entlassungsgrund: Tatigkeiten, Verletzungen der Sittlichkeit, Ehrverletzung § 27
Z 6 AngG* behandelt.

Aufgrund der Fiirsorgepflicht hat der/die Dienstgeber/in die Personlichkeit des/der
Dienstnehmers/in zu wahren. Wie bereits erwdhnt, hat der/die Arbeitnehmer/in durch die
Treuepflicht die Interessen des/der Arbeitgebers/in zu schiitzen. Durch das
Vertragsverhéltnis sind beide Parteien zur gegenseitigen Interessenwahrung verpflichtet.
Verfolgt das Unternehmen ein bestimmtes Leitbild, hat der/die Arbeitnehmer/in dafiir
Sorge zu tragen, dass dieses aufrechterhalten bleibt. Es sind AuBerungen zu unterlassen,
wenn diese dem Ansehen des/der Arbeitgebers/in schaden. Die Beurteilung, ob tatsidchlich

eine Einschrinkung rechtmiBig ist, hdngt von der unterschiedlichen Intensitit ab.*”

Nach Bothe/Springer*®® sind demnach unwahre Tatsachen oder diffamierende
Werturteile, die den/die Arbeitgeber/in und nicht Dritte betreffen und schidigen, nicht
von der Meinungsfreiheit umfasst. Kann kein Bezug zum/r Dienstgeber/in hergestellt
werden, kommt dem/der Dienstnehmer/in eine allgemeine Meinungsfreiheit zu.
Beleidigungen, die eine gewisse Mindestbeleidigungsintensitit aufweisen, schadigen daher
betriebliche Interessen. Dariiber hinaus fallen auch Hasspostings nicht unter den Schutz der
Meinungsfreiheit. Wenn es sich um Betriebe mit einer politischen oder konfessionellen
Zweckbestimmung handelt, sogenannte Tendenzbetriebe, wird auch eine weitere

Einschridnkung der Meinungsfreiheit moglich sein.*?!

5.1.1.2.4 Grundrecht auf Achtung des Privatlebens und der Korrespondenz nach Art 8
EMRK

Neben dem Grundrecht auf Meinungsfreiheit konnte auch Art 8 EMRK (Grundrecht auf

Achtung des Privatlebens und der Korrespondenz) eine Tangierung von betrieblichen

478 Schrammel, MR 2013, 119.

4719 Schrammel, MR 2013, 119.

480 Bothe/Springer, ARD 6568/5/201.

81 Mosler in Neumayr/Reissner, ZellKomm® § 18 AngG Rz 88 (Stand 1.1.2018, rdb.at).
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Interessen rechtfertigen. Jede/r hat nach Art 8 EMRK Anspruch auf Achtung des
Privatlebens und der Korrespondenz. Nach der stRsp des EGMR**? kommt dem/der
Arbeitnehmer/in auch am Arbeitsplatz ein Anspruch auf Privatsphére iSd Art § EMRK
zu (Nidheres in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und

Familienlebens, der Korrespondenz und der Wohnung)*).

Das Grundrecht auf Achtung des Privatlebens und der Korrespondenz wird mE vor allem
dann Anwendung finden, wenn Handlungen in einem rein privaten Umfeld getétigt werden
und dem/der Arbeitgeber/in hierdurch kein Schaden zugefiigt wird, da keine betrieblichen
Interessen verletzt werden. In Bezug auf die Definition ,,privates Umfeld* wird auf Kapitel
,2.10.3 Individuelle Offentlichkeit“ verwiesen. Demnach sind Informationen nicht
offentlich, wenn nur zehn bis zwanzig Personen diese einsehen konnen. Zu beachten ist
allerdings, dass es den einsehbaren Nutzer/innen dabei nicht mdglich ist, die Daten

weliterzuverbreiten bzw zu teilen.

Ist die Verletzung davon abhingig, ob die Offentlichkeit Zugang zu den Inhalten, die eine
mogliche Treuepflichtverletzung darstellen, hat, werden betriebliche Interessen nur dann
verletzt, wenn die Offentlichkeit tatséichlich von diesen Kenntnis erlangt. Wird zB ein
Hassposting in einer WhatsApp-Unterhaltung zwischen zwei Personen veroffentlicht, sind
die Interessen des/der Arbeitgebers/in nicht verletzt, da die Offentlichkeit von diesem
Kenntnis erlangen muss. Verrdt der/die Arbeitgeber/in hingegen Betriebsgeheimnisse
einem/r Freund/in in einer WhatsApp-Unterhaltung, liegt eine Treuepflichtverletzung vor,

da dem/der Arbeitgeber/in durch diese Handlung bereits ein Schaden entsteht.

Es sei hier in diesem Zuge auf eine Entscheidung aus Deutschland niher einzugehen. 2017
wurde ein Dienstnehmer nach der Verdffentlichung rassistischer Bilder in einer nicht
offentlich zuginglichen WhatsApp-Gruppe fristlos entlassen. Der gekiindigte Mitarbeiter
war im gemeindlichen Kontroll- und Vollzugsdienst tdtig und vertrat die Stadtverwaltung
nach auBlen. Er war vor allem an Abschiebungen beteiligt und begleitete in diesem
Zusammenhang Asylwerber/innen.*®* Der Dienstnehmer gehorte organisatorisch zu einer
sechskopfigen Gruppe, die seit Jinner 2017 per WhatsApp in einem Gruppenchat unter

dem Namen ,,die Souverinen* {iber ihr eigenes Mobiltelefon sowohl iiber private als auch

482 UA EGMR 25.6.1997, 73/96, Halford/UK.
483 https://ag-arbeitsrecht.de/de/leistungen/presseservice/rassistische-aeusserungen-in-kleiner-whatsapp-
gruppe-kein-kuendigungsgrund (zuletzt abgefragt am 04.05.2019).
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berufliche Angelegenheiten kommunizierten. Ein Mitglied der Gruppe legte dem
Arbeitgeber ein Chat-Protokoll vor. Aus diesem ging hervor, dass der entlassene
Arbeitnehmer von seinem Smartphone Bilder mit rechtsextremistischen Beziigen
verschickte.*®* Nach Auffassung des Arbeitsgerichts Mainz steht die Vertraulichkeit der
Chats im Konflikt mit der Kiindigung. Die Kommunikation fand zwischen sechs
Arbeitskolleg/innen statt. Der Kléger durfte annehmen, dass der Inhalt nur von den jeweils
anderen Teilnehmer/innen gelesen, dieser nicht nach aufien gelangen und vor allem das
Verhiiltnis zum Arbeitgeber nicht verletzt wird. Uberdies fallen die AuBerungen unter
den Schutzbereich des allgemeinen Personlichkeitsrechts nach Art 3 Abs 1iVm Art 1 Abs
1S 1 GG. Demnach sind alle Menschen vor dem Gesetz gleich und die Wiirde des Menschen
ist unantastbar.*®> Dariiber hinaus erklirte das Arbeitsgericht Mainz, dass auch zu beachten
und zu priifen sei, ob die Chats éffentlich gefiihrt wurden. Die Kommunikation fand nur
iiber die eigenen Mobiltelefone in einem personlichen Chat statt. Die Tatsache, dass
vereinzelt iiber dienstliche Inhalte geschrieben wurde, schlieBt die Privatheit nicht aus.*¢
Aufgrund der oben dargelegten Griinde kam das Arbeitsgericht Mainz zum Schluss, dass
keine fristlose Kiindigung ausgesprochen und die vorliegenden Chats nicht als
Grundlage fiir eine vorzeitige Beendigung des Dienstverhédltnisses verwendet werden

durften.*¥7

ME wiirde in Osterreich auch keine Treuepflichtverletzung aufgrund der oben dargelegten
Voraussetzungen vorliegen, da die Handlung in einem rein privaten Umfeld getétigt wurde.
Es befanden sich nur sechs Personen in dieser Gruppe, wodurch die Inhalte nicht 6ffentlich
zuginglich waren. Da der Chat vertraulich war und die Offentlichkeit von diesen Inhalten
tatsdchlich nie Kenntnis erlangte, ist dem/der Arbeitgeber/in auch kein Schaden entstanden

und dadurch sind keine betrieblichen Interessen verletzt worden.

484 https://ag-arbeitsrecht.de/de/leistungen/presseservice/rassistische-aeusserungen-in-kleiner-whatsapp-

gruppe-kein-kuendigungsgrund (zuletzt abgefragt am 04.05.2019).

485 AG Mainz 15.11.2017, 4 Ca 1240/17.

486 https://anwaltauskunft.de/magazin/beruf/angestellt/ist-eine-kuendigung-wegen-des-privatlebens-legitim
(zuletzt abgefragt am 04.05.2019).

487 AG Mainz 15.11.2017, 4 Ca 1240/17.
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5.1.1.2.5 Priifung moglicher Handlungen auf sozialen Netzwerken anhand des

Flussdiagramms und Fallbeispiele aus der Praxis

Ob tatsédchlich eine Treuepflichtverletzung vorliegt, hingt von den einzelnen Handlungen,
welche auf sozialen Netzwerken getitigt werden, ab. Die nichsten Unterkapitel werden
sich mit deren rechtlicher Beurteilung befassen. Es wird auch auf einzelne Praxisfille

eingegangen.

5.1.1.2.5.1 , Liken*

Der/Die Arbeitnehmer/in konnte zB durch das ,,Liken* von Beitrigen, Statusupdates oder
Pinnwandeintrigen auf sozialen Netzwerken (Néheres zur Erkldrung des Begriffs in

Kapitel ,,2.9.1 ,,Gefallt mir“-Button/ ,,Like*“-Button®) eine Treuepflichtverletzung begehen.

Fraglich ist, inwiefern durch das ,,.Liken* betriebliche Interessen tangiert werden kdnnen.
ME kann durch ,,Liken* kein Betriebs- oder Geschéiftsgeheimnis verraten werden. Ferner
ist es auch kaum vorstellbar, dass das Konkurrenzverbot durch ein ,,Like* missachtet
wird. Denkbar ist hingegen, dass kritische oder negative AuBerungen, die den/die
Arbeitgeber/in betreffen, gelikt werden. Ein/e Mitarbeiter/in verfasst zB einen beleidigenden
Kommentar und dieser wird sodann von einem/r anderen Kollegen/in gelikt.*®® Dariiber
hinaus konnten mE auch Beitrdge, durch die dem/der Arbeitgeber/in ein Schaden zugefiigt
wird, gelikt werden. Es sei hier an eine Situation zu denken, bei welcher ein/e
Arbeitnehmer/in politische Postings oder Seiten von politischen Parteien likt, obwohl der/die
Dienstgeber/in politische Neutralitdt vermittelt. Ferner ist auch vorstellbar, dass zB

Hasspostings gelikt werden.

Nach GerhartI*® ist ein hoherer MaBstab fiir die Bewertung, ob ein ,,Like*“ eine
Treuepflichtverletzung erfiillen kann, anzusetzen, da das Fehlverhalten nicht selbst von
dem/der Arbeitnehmer/in gesetzt wurde. Demnach muss zB eine Zustimmung zu besonders
gehidssigen oder verachtenswerten Kommentaren erfolgen, damit eine Verletzung vorliegt.

Nach Kern/Schweiger®® kann das ,,Liken“ mit dem Applaudieren zu einer derartigen

488 Schockenhoff in Davy/Kamanabrou/Ricken/Rolfs 21.
49 Gerhartl, Bedeutung der Meinungsfreiheit im Arbeitsrecht, ARD 6663/4/2019.
490 Kern/Schweiger, ZAS 2013, 51.
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Bemerkung in der analogen Welt verglichen werden. Wird ein Beitrag gelikt, kommt

diesem weniger Gewicht zu als einer eigenen abfilligen AuBerung.

ME kann nicht allgemein gesagt werden, ob ein ,Like* jedenfalls eine
Treuepflichtverletzung nach sich zieht. Festzuhalten ist, wie auch Kern/Schweiger*!
vertreten, dass grundsétzlich das ,,Liken* eine Zustimmung zu einer gesetzten Handlung
darstellt und der/die Nutzer/in mit dem ,,Like* die im Posting ausgesprochene Ansicht
vertritt. Meiner Meinung nach ist die Beurteilung davon abhédngig, ob das Posting selbst
eine Treuepflichtverletzung darstellen wiirde. Ein hoherer MaBstab, wie Gerhartl vertritt,
ist daher mE nicht anzusetzen. Sollte tatsdchlich unabsichtlich der ,,Like“-Button betdtigt
worden sein, kann der/die Nutzer/in die Abgabe des ,,Likes* sofort wieder riickgingig

machen.

Es sei hier ndher auf einen Fall in Tirol einzugehen. Eine Mitarbeiterin schimpfte iiber ihren
eigenen Vorgesetzen in einem Posting. Zwei Arbeitskolleginnen und Freundinnen stimmten
mittels ,,Gefillt mir“-Button der AuBerung zu. Da sich der Arbeitgeber diffamiert fiihlte,
wurden die Mitarbeiterinnen entlassen.**> Die Beleidigung in Form eines Postings stellt
selbst schon eine Treuepflichtverletzung dar, da betriebliche Interessen durch die
Statusmeldung verletzt wurden. Der Arbeitgeber wurde beschimpft. Da die
Arbeitnehmerinnen durch das ,,Liken* der gesetzten Handlung zugestimmt haben und sie
daher damit zum Ausdruck brachten, dass sie auch diese Meinung vertreten, liegt hier mE
eine Treuepflichtverletzung vor. Ob tatsidchlich eine Entlassung aufgrund des Betétigens des

,,Gefdllt mir“-Buttons moglich ist, wird in Kapitel ,,5.4.2.3 Entlassung® diskutiert.

5.1.1.2.5.2 Kommentieren

Dartiber hinaus konnte auch das Verfassen von Kommentaren eine Treuepflichtverletzung
nach sich ziehen. Grundsitzlich besteht die Moglichkeit, Statusmeldungen, Bilder oder
hochgeladene Videos auf sozialen Medien zu kommentieren. (Nédheres hierzu in Kapitel

,»2.9.2 Kommentieren®).

Y1 Kern/Schweiger, ZAS 2013, 51.
492 https://www.derstandard.at/story/1334132508554/postings-facebook-eintrag-und-gefaellt-mir-kosten-drei-
frauen-in-tirol-den-job (zuletzt abgefragt am 13.04.2020).
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ME kénnen Kommentare mit AuBerungen, die in der analogen Welt gemacht wurden,
verglichen werden. Es ist daher vorstellbar, dass durch Kommentare Betriebs- oder
Geschiiftsgeheimnisse verraten werden oder durch diese zum Vorschein kommt, dass das
Konkurrenzverbot nicht eingehalten wird. Ferner besteht auch die Méglichkeit, durch die
Verwendung der Funktion eine Verletzung zu setzen, indem zB Statusmeldungen, in
welchen der/die Arbeitgeber/in beschimpft wird, kommentiert werden. Ferner konnte
der/die Arbeitgeber/in auch durch Kommentare verletzt werden, die sich gegen das Leitbild
des Unternehmens richten. Das Verfassen von Hasspostings stellt zB eine allféllige

Verletzung des Leitbilds dar.

5.1.1.2.5.3 Verfassen von Statusmeldungen, Bilder oder Videos

Dariiber hinaus kann auch das Verfassen von Statusmeldungen, Bilder oder Videos zu
einer Treuepflichtverletzung fithren (sieche Néheres zur Begriffserkldrung in Kapitel ,,2.9.4
Status, Bilder, Videos*). ME konnen diese Handlungen mit der Funktion der Kommentare
gleichgesetzt werden, da auch hier eine AuBerung getiitigt wird, die mit einer Aussage in

der analogen Welt verglichen werden kann.

Demnach konnen durch Statusmeldungen, Bilder und Videos Geschiifts- und
Betriebsgeheimnisse verraten werden. Es ist mE auch vorstellbar, dass das Nichteinhalten
des Konkurrenzverbots zum Vorschein kommt. Ferner konnen durch diese Funktionen
Arbeitgeber/innen geschidigt werden, indem diese zB beschimpft oder AuBerungen getiitigt
werden, die nicht direkt den/die Dienstgeber/in betreffen, ithnen allerdings einen Schaden

zufiigen.

Es sei hier auf einen Fall aus der Praxis Bezug zu nehmen. Bereits in Kapitel ,,5.1.1.1.5
Priifung der Handlungen anhand des Flussdiagramms und eines Beispiels aus der Praxis*
wurde eine Dienstpflichtverletzung gepriift. Eine abschlieBende Beurteilung ist aufgrund
fehlender Informationen nicht moglich gewesen. Die Handlung konnte allerdings eine
Treuepflichtverletzung nach sich ziehen. Ein Krankentransportfahrer der GWS
Krankenbeforderungs GmbH verdffentlichte wihrend einer Dienstfahrt ein Video, in
welchem er sich liber den Umgang mit einem verdédchtigen Fliichtling duBerte, welcher sich
auf freiem Full befand, nachdem diesem versuchte Vergewaltigung einer jungen Frau
vorgeworfen worden war. Das Unternehmen gab auf Facebook an, dass es sich hierbei um

ein ,,Propagandavideo“ handle. Das Recht auf freie Meinungsdullerung wird zwar
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unterstiitzt, allerdings zog der Dienstnehmer durch das Video die Gesellschaft in einen
Konflikt. Der betreffende Fahrer verhielt sich auch gegeniiber Kolleg/innen anderer

Herkunft unkollegial 493

Es stellt sich hier die Frage, inwiefern diese AuBerung vom Umfang des Schutzbereichs der
Meinungsfreiheit umfasst ist und somit keine Treuepflichtverletzung nach sich zieht.
Grundsitzlich sind beide Parteien durch das Vertragsverhdltnis zur gegenseitigen
Interessenwahrung verpflichtet. Wenn das Unternehmen ein bestimmtes Leitbild verfolgt,
hat der/die Arbeitnehmer/in dafiir Sorge zu tragen, dass dieses aufrechterhalten bleibt.
Demnach sind AuBerungen zu unterlassen, dic dem Ansehen des/der Arbeitgebers/in
schaden (siche Kapitel ,,5.1.1.2.3 Meinungsfreiheit nach Art 13 StGG und Art 10 EMRK*).
In diesem Zuge sei auf das Unternehmen nédher einzugehen. Bei GWS Krankenbeforderungs
GmbH handelt es sich um eine Arbeitgeberin im Sozialbereich. Diese befordert seit fast
30 Jahren kranke und hilfsbediirftige Menschen und Patient/innen aus sédmtlichen
Altersschichten, unterschiedlichster Nationalititen, Religionen und Herkunft. Des Weiteren
kiimmert sich das Unternehmen um deren Wohlbefinden und Sicherheit. Da sich der
Arbeitnehmer schon vermehrt Kolleg/innen anderer Herkunft gegeniiber unkollegial
verhalten hat und seine Meinung, die mit dem verfolgten Leitbild der Arbeitgeberin nicht
vereinbar ist, aber durch das Tragen der Arbeitskleidung mit der GWS Krankenbefoérderungs
GmbH in Verbindung gebracht wird, Offentlich verbreitet, liegt mE eine

Treuepflichtverletzung vor.

5.1.1.2.5.4 Teilen

Ferner konnte auch das Teilen von Inhalten auf der eigenen Pinnwand, wie Bilder, Videos
oder Statusmeldungen, eine Treuepflichtverletzung nach sich ziehen (Ndheres hierzu in

Kapitel ,,2.9.3 ,,Share*/ ,, Teilen“~-Funktion*).

Fraglich ist, wie die Funktion des Teilens eingeordnet werden kann. ME koénnen hier die
bereits erdrterten Ausfithrungen zum ,,Like*“-Button (siehe Kapitel ,,5.1.1.2.5.1 ,,Liken‘*)
herangezogen werden, da auch das Teilen eine Zustimmung zu einer gesetzten Handlung

darstellt. Der/Die Nutzer/in bringt zum Ausdruck, dass mit dem Teilen die im Posting

493 https://derstandard.at/2000060686450/Wiener-nach-politischem-Facebook-Video-in-Arbeitskleidung-
gekuendigt (zuletzt abgefragt am 15.04.2019).
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ausgesprochene Ansicht vertreten wird. Es kommt auch hier wieder auf die Beurteilung, ob
das Posting selbst eine Treuepflichtverletzung nach sich ziehen wiirde, an. Es ist denkbar,
dass Betriebs- oder Geschéiftsgeheimnisse verraten werden. Dariliber hinaus kann auch
durch das Teilen von Bildern die Missachtung des Konkurrenzverbots zum Ausdruck
kommen. Ferner konnen auch Hasspostings oder beleidigende AuBlerungen, die den/die

Arbeitgeber/in betreffen, auf der eigenen Pinnwand weiterverbreitet werden.

Ferner besteht auch die Moglichkeit, dass zu dem geteilten Post noch eigene Kommentare
bzw Smileys hinzugefiigt werden. In diesem Fall stimmt der/die Nutzer/in der gesetzten
Handlung nicht mehr zur Génze zu und es handelt sich zum Teil um eine eigene verfasste
Statusmeldung. Es finden die bereits dargelegten Erklarungen zu Statusmeldungen in

Kapitel ,,5.1.1.2.5.3 Verfassen von Statusmeldungen, Bilder oder Videos* Anwendung.

5.1.1.2.5.5 Kommunikation schriftlich (Chats)

Dartiber hinaus konnen auch Treuepflichtverletzungen durch das Versenden von privaten
Nachrichten an andere Nutzer/innen desselben Netzwerkes begangen werden (siehe

Naheres in Kapitel ,,2.9.5 Kommunikation schriftlich (Chats)).

Diese Funktion kann mE mit einem Gespriich in der analogen Welt zwischen zwei oder
mehreren Personen verglichen werden. Es ist daher auch hier moglich, dass Betriebs- und
Geschiiftsgeheimnisse verraten werden. Darliber hinaus kann auch in Chats die
Missachtung des Konkurrenzverbots zum Ausdruck kommen. Des Weiteren besteht auch
die Moglichkeit, dass Hasspostings oder beleidigende AuBerungen, die den/die
Arbeitgeber/in betreffen, diskutiert werden. Ob tatsdchlich betriebliche Interessen verletzt

werden, kommt allerdings auf den Einzelfall an.

5.1.1.2.5.6 Online sein

Ist der/die Arbeitnehmer/in online und wird keine aktive Handlung getitigt, kann mE
keine Treuepflichtverletzung vorliegen, da keine betrieblichen Interessen tangiert bzw

verletzt werden konnen.
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5.1.1.2.6 Zwischenergebnis

Die Treuepflicht stellt eine Nebenpflicht des/der Arbeitnehmers/in dar und verpflichtet
diese/n, betriebliche Interessen zu schiitzen. Eine Verletzung dieser Pflicht liegt vor allem
dann vor, wenn betriebliche Interessen tangiert bzw verletzt werden. Demnach wird die
Missachtung des Konkurrenzverbots, der Verschwiegenheitspflicht oder die Beleidigung
von Vorgesetzen sowie Arbeitskolleg/innen eine Treuepflichtverletzung darstellen. Dariiber
hinaus hat der/die Arbeitnehmer/in auch bei auBlerdienstlichem Verhalten die Treuepflicht
zu wahren, wenn eine Verbindung zur Arbeitsstelle hergestellt werden kann. Dies wird
dann moglich sein, wenn der/die Dienstnehmer/in auf sozialen Netzwerken den/die
Arbeitgeber/in angibt. Werden daher zB Hasspostings verfasst, konnte auch eine
Verletzung der Treuepflicht vorliegen. In Social-Media-Richtlinien koénnen eigene
Regelungen fiir das auferdienstliche Verhalten von Arbeitnehmer/innen festgelegt werden,

wenn eine Verbindung zur Arbeitsstelle hergestellt werden kann.

Eine mogliche Beriihrung bzw Verletzung kann durch die dem/der Arbeitnehmer/in
zukommenden Grundrechte, wie zZB Art 10 EMRK und Art 8 EMRK, begriindet werden.
Nach Art 10 EMRK hat jede/r das Recht auf freie MeinungsiduBerung. Dieses besteht
grundsitzlich auch am Arbeitsplatz, allerdings ist der/die Arbeitnehmer/in zur gegenseitigen
Interessenwahrung verpflichtet. Diese/r hat daher Sorge zu tragen, dass zB ein vom
Unternehmen verfolgtes Leitbild auch tatsichlich eingehalten wird. Unwahre Tatsachen
oder diffamierende Werturteile, die sich gegen den/die Arbeitgeber/in richten, sind daher
nicht vom Umfang des Art 10 EMRK erfasst. Dariiber hinaus féllt auch nicht das Verfassen
von Hasspostings unter den Schutzbereich. Nach Art 8 EMRK hat jede/r Anspruch auf
Achtung des Privatlebens und der Korrespondenz. Das Grundrecht gilt auch am
Arbeitsplatz. Art 8 EMRK spielt vor allem dann eine Rolle, wenn Handlungen in einem
rein privaten Umfeld getdtigt werden und dem/der Arbeitgeber/in kein Schaden entsteht.
Die Verletzung hingt davon ab, ob die Offentlichkeit Zugang zu Inhalten, die eine mdgliche

Treuepflichtverletzung darstellen wiirden, hat.

Die im Flussdiagramm dargestellten Handlungen wurden in diesem Unterkapitel niher
behandelt. Das ,,Liken‘ wird mit dem Applaudieren zu einer derartigen Bemerkung in
der analogen Welt verglichen. Ob tatsdchlich durch ein ,,Like* die Treuepflicht verletzt wird,

hiingt davon ab, ob das Posting selbst eine Verletzung darstellen wiirde. Die Funktionen
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Kommentieren, Verfassen von Statusmeldungen und Hochladen von Videos oder
Bildern konnen mit AuBerungen, die in der analogen Welt gemacht werden, verglichen
werden. Es ist hier denkbar, dass das Konkurrenzverbot missachtet, die
Verschwiegenheitspflicht verletzt wird oder dem/der Arbeitgeber/in ein Schaden durch das
Verfassen von Hasspostings entsteht. Dariiber hinaus konnte der/die Arbeitgeber/in auch
beleidigt werden. Das Teilen kann mit der Zustimmung zu einer gesetzten Handlung
verglichen werden. Fiigt der/die Nutzer/in noch einen Kommentar oder ein Smiley hinzu, ist
das verdnderte Posting getrennt von dem Beitrag, der geteilt wurde, zu bewerten. Ob eine
Treuepflichtverletzung vorliegt, ist davon abhingig, ob das Posting selbst eine solche nach
sich ziehen wiirde. Denkbar sind auch hier alle bereits aufgezdhlten Handlungen, durch die
eine Verletzung entsteht. Die Kommunikation in Chats kann mit einem Gespriich in der
analogen Welt verglichen werden. Es kann auch hier zB ein Betriebsgeheimnis
verdffentlicht werden. Das reine Online-Sein wird keine Treuepflichtverletzung

darstellen, da hier keine aktive Handlung getitigt wird.

5.1.1.3 Ergebnis

Es ist schlusszufolgern, dass die rechtliche Beurteilung einer Dienstpflichtverletzung durch
die private Nutzung von privaten Social-Media-Diensten in der Arbeitszeit von moglichen
Regelungen, die getroffen wurden, abhingt. Demnach liegt zB bei einem Verbot eine
Dienstpflichtverletzung vor, soweit nicht ein Notfall eingetreten ist. Fiir die
Dienstpflichtverletzung kommt es allerdings nicht darauf an, welche Handlung (wie zB
,Liken* oder Kommentieren) tatsachlich getitigt wurde, da bereits ausreicht, dass tiberhaupt

eine Nutzung stattgefunden hat.

Dariiber hinaus ist es auch mdglich, dass durch die private Nutzung eine
Treuepflichtverletzung vorliegt, wenn betriebliche Interessen tangiert werden und
private Interessen des/der Arbeitnehmers/in, zB nach Art 10 EMRK oder Art 8 EMRK, nicht
entgegenstehen. Ob tatséchlich eine Verletzung vorliegt, kommt auf die Art der Handlung,
die auf Social-Media-Diensten oder im Internet gesetzt wurde, an. Das reine Online-Sein
stellt noch keine Missachtung dar. Durch ,Liken*, Kommentieren, Statusupdates,
Hochladen von Bildern oder Videos, das Teilen sowie Kommunikationen in Chats kann

eine Treuepflichtverletzung erfiillt sein, wenn zB Geschifts- und Betriebsgeheimnisse
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verraten werden oder AuBerungen, die sich gegen den/die Arbeitgeber/in richten oder

diesem/r einen Schaden zufiigen, vorliegen.

5.1.2 Verwendung eines Social-Media-Profils fiir berufliche Zwecke in der Arbeitszeit (von

dem/der Arbeitgeber/in erstellt)

Mittlerweile werden Social-Media-Dienste immer Ofter als Kommunikationskanal
verwendet, um den Kundenkontakt zu pflegen sowie Neukunden zu gewinnen.
Arbeitgeber/innen stellen daher ihren Arbeitnehmer/innen Profile zur Verfiigung, um
die Pridsenz im Internet und vor allem in sozialen Netzwerken zu wahren. Diese konnen von
dem/der Dienstnehmer/in sowohl beruflich als auch privat genutzt werden. Die Nutzung ist
beruflich, wenn der/die Arbeitgeber/in diese veranlasst. Der/Die Arbeitnehmer/in erfiillt

dann eine bestimmte Arbeitsaufgabe.***

Wird daher der Kontakt zu Kunden gepflegt, liegt
mE eine dienstliche Verwendung vor. Von einer privaten Verwendung wird hingegen
gesprochen, wenn die Beniitzung in der Arbeitszeit nicht vorgesehen ist.*>> Benutzt der/die
Arbeitnehmer/in daher das berufliche Profil fiir private Zwecke, wie zB fiirs private Chatten,
ist mE eine private Nutzung anzunehmen. Es sind auch auf beruflichen Profilen die bereits
zu privaten Profilen beschriebenen Aktivititen moglich und es wird daher auf Kapitel ,,5.1.1
Verwendung eines Social-Media-Profils fiir private Zwecke in der Arbeitszeit (von dem/der

Arbeitnehmer/in erstellt)* verwiesen.

Verhilt sich der/die Arbeitnehmer/in nicht entsprechend den Vorgaben des/der
Dienstgebers/in, fiihrt die Verwendung von beruflichen sozialen Netzwerken zu Problemen.
Dariiber hinaus ist auch fraglich, inwiefern die zur Verfiigung gestellten Konten fiir
private Zwecke verwendet werden diirfen. Es konnte demnach durch derartige Handlungen
des/der Arbeitnehmers/in eine Dienst- bzw Treuepflichtverletzung vorliegen. Die ndchsten
Unterkapitel werden sich mit der rechtlichen Beurteilung dieser befassen. Im ersten
Unterkapitel wird auf die berufliche Nutzung und im zweiten auf die private Verwendung

eingegangen.

494 gndréewitch, Social Networks 56-60.
495 gndréewitch, Social Networks 56-60.
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5.1.2.1 Beruflich zur Verfiigung gestelltes Konto fiir berufliche Zwecke genutzt

Wird dem/der Arbeitnehmer/in ein berufliches Profil fiir die berufliche Nutzung zur
Verfligung gestellt, konnen auch, wie bereits in Bezug auf die rechtliche Beurteilung zu
privaten Konten ausgefiihrt, nihere Regelungen im Arbeitsvertrag oder in Social-Media-

Richtlinien festgelegt werden.

5.1.2.1.1 Priifung einer Dienstpflichtverletzung

Fiir die Priifung einer Dienstpflichtverletzung ist auf § 1153 ABGB Bezug zu nehmen.
Bereits in Kapitel ,,5.1.1.1 Priifung einer Dienstpflichtverletzung® wurde erldutert, dass
der/die Arbeitnehmer/in den Umstédnden nach angemessene Dienste zu leisten hat, sofern
nichts anderes iiber Art und Umfang im Arbeitsvertrag geregelt wurde. Es konnten demnach
im Arbeitsvertrag Regelungen, wie die Nutzung des beruflich zur Verfiigung gestellten
Profils zu erfolgen hat, festgelegt werden. Dariiber hinaus ist es auch moglich, durch
Weisungen in Form von Social-Media-Richtlinien sowie in Betriebsvereinbarungen nach
§§ 97 Abs 1 Z 1 und Z 6 ArbVG die Art und den Umfang der Nutzung néher zu gestalten.
Es wird nun noch néher auf den Umfang der Regelungsmoglichkeiten eingegangen. Dies

wird anhand von Social-Media-Richtlinien erfolgen.

Wie bereits in Kapitel ,,5.1.1.1.1.1 Arbeitsvertrag und Social-Media-Richtlinien* erwiéhnt,
handelt es sich bei Social-Media-Richtlinien um im Wege einer Weisung angeordnete oder
uU auch explizit vereinbarte Regelungen, welche die Zustindigkeit, Verantwortlichkeit,
Kennzeichnung von privaten Meinungen und die Netiquette bei der Kommunikation in
sozialen Netzwerken festlegen. Die Ausgestaltung ist vom Unternehmen selbst und dem
vermittelten Unternehmenswert abhingig. Dariiber hinaus kommt es auch auf die

verfolgten Unternehmensziele und die eigene Unternehmenskultur an .

Der/Die Arbeitgeber/in kann demnach das Ziel und die Strategie der Nutzung, wie zB die
Imagepflege, Kundenbindung oder Kundenkontakt, regeln. Dariiber hinaus kann darauf
hingewiesen werden, dass der/die Einzelne selbst fiir die eigenen verfassten AuBerungen
verantwortlich und die Netiquette einzuhalten ist. Das bedeutet, dass AuBerungen in einem

toleranten und respektvollen Umgangston zu erfolgen haben. Demnach sollen Postings

496 Loschnigg, Arbeitsrecht'® Rz 6/072f.
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erst dann veroOffentlicht werden, wenn der/die Verfasser/in diese Inhalte auch Dritten
offentlich mitteilen wiirde. Ferner ist die Abgrenzung zwischen privater und beruflicher
Nutzung genau festzulegen. Wichtig ist auch, dass geregelt wird, welche
Arbeitnehmer/innen Postings mit dem beruflichen Profil vertffentlichen diirfen. Dariiber
hinaus besteht die Mdoglichkeit, den/die Arbeitnehmer/in zur Einhaltung gesetzlicher
Vorgaben, wie insbesondere des DSG oder ECG, zu verpflichten. Es kann auch die
Veroffentlichung von unternehmensschédlichen Hinweisen verboten werden. Demnach

kann festgelegt werden, dass negative AuBerungen iiber das Unternehmen unzuléssig sind.*’

Hat der/die Arbeitgeber/in die dargelegten Punkte angeordnet und missachtet der/die
Dienstnehmer/in diese, liegt eine Verletzung der Dienstpflicht vor. Diese kann sodann eine
Entlassung nach sich ziehen. Auf diese wird in Kapitel ,,5.4.2.3.3 Entlassungsgrund: § 27 Z
4 AngG — Verletzung der Dienstpflicht* ndher eingegangen.

Im Unterschied zur privaten Nutzung von privaten Profilen hédngt die
Dienstpflichtverletzung bei beruflichen Profilen daher davon ab, welche Bestimmungen
von dem/der Arbeitgeber/in festgelegt wurden und ob diese missachtet werden. Bei der
privaten Nutzung von privaten Profilen hingegen kommt es darauf an, ob diese iiberhaupt
verwendet werden und Regelungen, wie zB ein Verbot der privaten Nutzung, iiber die

Verwendung getroffen wurden.

5.1.2.1.2 Tangieren von betrieblichen Interessen (Treuepflichtverletzung)

Werden beruflich zur Verfiigung gestellte Profile fiir berufliche Zwecke verwendet, kann es
auch hier zur Beriihrung von betrieblichen Interessen kommen. Dies wird vor allem dann
eintreten, wenn sich Arbeitnehmer/innen nicht entsprechend den Vorstellungen des/der
Dienstgebers/in verhalten. Durch die Tangierung von betrieblichen Interessen kann eine
Treuepflichtverletzung vorliegen. Die Treuepflicht ist die Verpflichtung, betriebliche
Interessen des/der Arbeitgebers/in zu wahren. (siehe Niheres hierzu in Kapitel ,,5.1.1.2.1
Allgemeine Erkldrungen zur Treuepflicht*). Im Gegensatz zu privaten Profilen, bei welchen

nicht immer eine Verbindung zur Arbeitsstelle ersichtlich ist, wird bei beruflichen Profilen

97 Oberhofer/Ghahramani-Hofer in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 29. Klausel
Rz 29.31.
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immer eine Verbindung hergestellt, da es sich um ein von dem/der Arbeitgeber/in zur

Verfiigung gestelltes Profil handelt.

Demnach wird auch bei Verwendung eines beruflichen Profils fiir berufliche Zwecke eine
Treuepflichtverletzung vorliegen, wenn Betriebs- oder Geschiiftsgeheimnisse verraten
werden. Dariiber hinaus wird auch bei Missachtung des Konkurrenzverbots oder bei
Verfassung von Hasspostings die Einhaltung der Treuepflicht verletzt. Ferner ist auch
vorstellbar, dass durch die Nutzung der/die Arbeitgeber/in beleidigt bzw ihm/ihr ein
Schaden zugefiigt wird. Es ist hier auf Kapitel ,,5.1.1.2.2 Tangierung von betrieblichen
Interessen (Treuepflichtverletzung)*“ Bezug zu nehmen. Dies ist durch verschiedene
Handlungen, wie zB ,,Liken*, Kommentieren oder das Verfassen von Statusmeldungen auf
sozialen Medien, moglich (sieche Nidheres in Kapitel ,,5.1.1.2.5 Priifung moglicher
Handlungen auf sozialen Netzwerken anhand des Flussdiagramms und Fallbeispiele aus der
Praxis*). Wenn eine Verletzung der Treuepflicht vorliegt, ist uU eine Entlassung nach §§ 27
Z 1F3 AngG,277Z 6 AngG und 27 Z 4 AngG moglich. Es wird auf diese in Kapitel ,,5.4.2.3

Entlassung* noch nédher eingegangen.

5.1.2.2 Beruflich zur Verfiigung gestelltes Konto fiir private Zwecke genutzt

Ferner treten auch Probleme auf, wenn beruflich zur Verfiigung gestellte Profile fiir
private Zwecke benutzt werden, obwohl die private Nutzung verboten ist oder gar keine
Regelungen festgelegt wurden. Die Untersuchung wird sich auch hier wieder mit der

Priifung einer Dienst- sowie Treuepflichtverletzung beschiftigen.

5.1.2.2.1 Priifung einer Dienstpflichtverletzung

Wie bereits in Kapitel ,,5.1.1.1 Priifung einer Dienstpflichtverletzung* erwihnt, ist der/die
Dienstnehmer/in nach § 1153 ABGB verpflichtet, den Umstdnden nach angemessene
Dienste zu leisten, sofern nichts anderes iiber Art und Umfang im Arbeitsvertrag geregelt
wurde. Der/Die Arbeitnehmer/in hat sich wihrend der Arbeitszeit uneingeschrinkt zu
bemiihen, einen bestimmten Arbeitserfolg herbeizufiihren. Die private Internetnutzung ist
daher grundsitzlich untersagt. Das Vorliegen einer Dienstpflichtverletzung hingt von

moglichen getroffenen Regelungen durch den/die Arbeitgeber/in ab.
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In  Kapitel ,5.1.1.1.1  Regelungsmoglichkeiten®  wurden  bereits  einzelne
Regelungsmoglichkeiten diskutiert. Demnach kann die Nutzung von sozialen Medien im
Arbeitsvertrag, durch Weisungen in Form von Social-Media-Guidelines oder
Betriebsvereinbarungen geregelt werden. Es kann festgelegt werden, dass die private
Nutzung verboten oder erlaubt wird. Es besteht natiirlich auch die Moglichkeit, dass gar
keine Regelungen getroffen werden, wobei dies mE bei Zurverfiigungstellung eines

beruflichen Profils kaum vorstellbar ist.

In Bezug auf die Priifung der Rechtméfigkeit von festgelegten Verboten kann auf Kapitel
»J.1.1.1.2 Verbotene Nutzung“ verwiesen werden. Demnach kann die private Nutzung
verboten werden. Der Eintritt eines Notfalls, wie bei der Nutzung von privaten Social-
Media-Profilen, der zur Missachtung des Verbots berechtigt, ist nicht vorstellbar, da in
Notfillen das eigene Profil verwendet werden kann. Ist die Nutzung daher verboten, liegt

bei Verwendung eine Dienstpflichtverletzung vor.

Der/Die Arbeitgeber/in kann die Nutzung auch zum Teil bzw zur Génze erlauben. Bereits in
Kapitel ,,5.1.1.1.3 Erlaubte Nutzung®“ wurde auf die Beurteilung rechtlich eingegangen.
Der/Die Arbeitgeber/in kann mittels Regelungen die Nutzung erlauben. Es ist allerdings
ratsam, dass die Verwendung nicht zur Génze erlaubt wird. Es sollen klare und strukturierte
Regelungen, in welchem Umfang tatsdchlich eine Verwendung erlaubt ist, festgelegt
werden. In diesem Fall kann es grundsitzlich zu keiner Verletzung der Dienstpflicht

kommen.

Sollte der/die Arbeitgeber/in keine Regelungen fiir die private Nutzung von beruflich zur
Verfligung gestellten Profilen vorgesehen haben, konnen mE die Ausfiihrungen aus Kapitel
»J.1.1.1.4 Keine Regelungen iiber die private Nutzung* herangezogen werden. Demnach ist
die Verwendung grundsitzlich erlaubt, sofern es zu keiner Beeintrichtigung betrieblicher
Interessen kommt. Diese wird noch nicht vorliegen, wenn sich die Nutzung in einem
Rahmen von 15-20 Minuten téglich verteilt auf einen Acht-Stunden-Tag befindet. Eine
Dienstpflichtverletzung wird daher nur dann vorliegen, wenn sich die Verwendung

auflerhalb dieses Rahmens abspielt.
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5.1.2.2.2 Tangieren betrieblicher Interessen (Priifung Treuepflichtverletzung)

Neben der bereits diskutierten moglichen Dienstpflichtverletzung kann der/die
Arbeitnehmer/in auch eine Treuepflichtverletzung begehen, wenn ein von dem/der
Arbeitgeber/in zur Verfiigung gestelltes Profil fiir private Zwecke verwendet wird. Zur
Definition sei hier auf die Ausfiihrungen zu Kapitel ,,5.1.1.2.1 Allgemeine Erkldrungen zur
Treuepflicht* zu verweisen. Diesem nach handelt es sich bei der Treuepflicht nicht um
»Ireue in personlicher und ethischer Hinsicht”, sondern um die Pflicht, betriebliche
Interessen zu wahren. Eine Treuepflichtverletzung konnte vorliegen, wenn in Social-
Media-Richtlinien oder dem Arbeitsvertrag festgelegt wird, dass berufliche Profile nicht
privat verwendet werden diirfen. Es ist hier auf eine E des EGMR*® Bezug zu nehmen.
Bereits in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und Familienlebens, der
Korrespondenz und der Wohnung)“ wurde diese angeschnitten. Dem ruminischen
Dienstnehmer Bogdan Mihai Bdarbulescu wurde ein Yahoo-Messenger Account zur
Verfiigung gestellt, um Kundenanfragen zu bearbeiten. Das Konto durfte fiir private Zwecke
nicht verwendet werden. Der Arbeitnehmer wurde entlassen, da er das Verbot missachtet
hat.**® Aufgrund der Missachtung des Verbots hat der Dienstnehmer seine Treuepflicht

verletzt.

Dariiber hinaus kann sich eine Verletzung der Treuepflicht aus den bereits in Kapitel
»J.1.1.2.2 Tangierung von betrieblichen Interessen (Treuepflichtverletzung)* dargelegten
Moglichkeiten ergeben. Demnach wird auch bei Verwendung eines beruflichen Profils fiir
berufliche Zwecke eine Treuepflichtverletzung vorliegen, wenn Betriebs- oder
Geschiiftsgeheimnisse verraten werden. Ferner wird auch bei Missachtung des
Konkurrenzverbots die Einhaltung der Treuepflicht verletzt. AuBerdem ist auch
vorstellbar, dass durch die Nutzung der/die Arbeitgeber/in beleidigt wird. In Bezug auf die
einzelnen Moglichkeiten, aktiv zu sein und ob diese eine Treuepflichtverletzung im Detail
nach sich ziehen konnen, wird auf Kapitel ,,5.1.1.2.5 Priifung moglicher Handlungen auf
sozialen Netzwerken anhand des Flussdiagramms und Fallbeispiele aus der Praxis*

verwiesen.

4% EGMR 5.9.2017 (GK), 61496/08, Barbulescu/Rumdinien.
499 Brodil, ZAS 2018, 33.
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5.1.2.3 Ergebnis

Die Verwendung eines von dem/der Arbeitgeber/in zur Verfiigung gestellten Profils,
welches fiir berufliche Zwecke benutzt wird, kann sowohl eine Dienst- als auch
Treuepflichtverletzung nach sich ziehen. Die Dienstpflichtverletzung wird vor allem
davon abhédngen, ob ndhere Regelungen, zB Social-Media-Richtlinien, festgelegt werden.
Bei Missachtung dieser tritt eine Verletzung ein. Eine Treuepflichtverletzung wird dann
vorliegen, wenn zB Betriebs- oder Geschiftsgeheimnisse nicht vertraulich behandelt oder
Hasspostings verfasst werden. Im Unterschied zur privaten Nutzung von privaten Profilen
kann immer eine Verbindung zur Arbeitsstelle hergestellt werden, da der/die

Arbeitgeber/in liber das Nutzer/innenkonto verfiigt.

Es kann auch bei Verwendung eines von dem/der Arbeitgeber/in zur Verfiigung
gestellten Profils, welches fiir private Zwecke genutzt wird, eine Dienst- sowie
Treuepflichtverletzung vorliegen. Im Gegensatz zur beruflichen Verwendung kann eine
Dienstpflichtverletzung nur vorliegen, wenn Verbote oder Einschrinkungen der
privaten Nutzung nicht eingehalten werden. Berufliche Pflichten ieS selbst kdnnen in
diesem Fall nicht verletzt werden. Die rechtliche Beurteilung kann daher mit der privaten
Nutzung fiir private Zwecke gleichgesetzt werden. Die rechtliche Beurteilung einer
Treuepflichtverletzung kann mit der bei der beruflichen Verwendung sowie der privaten
Nutzung fiir private Zwecke verglichen werden. Es kann eine Verletzung vorliegen, wenn
vorgegebene Regelungen nicht eingehalten werden. Dariiber hinaus kénnen die bereits in
Kapitel ,,5.1.1.2.2 Tangierung von betrieblichen Interessen (Treuepflichtverletzung)*
dargelegten Moglichkeiten eine Treuepflichtverletzung durch die private Verwendung eines

beruflichen Profils darstellen.

5.2 Aktiv auf Social Media auBBerhalb der Arbeitszeit

Recherchen der Verfasserin zufolge kommt es nicht nur zu Konflikten, die in der Arbeitszeit
durch die Nutzung von Social-Media-Diensten entstehen. Fiir den/der Arbeitgeber/in ist es
auch von Bedeutung, dass sich der/die Arbeitnehmer/in auflierhalb der Arbeitszeit
entsprechend den Vorstellungen des/der Dienstgebers/in verhélt. Probleme werden vor

allem dann auftreten, wenn die Nutzung nicht den Vorstellungen entspricht.
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5.2.1 Priifung einer Dienstpflichtverletzung

Befindet sich der/die Arbeitnehmer/in auflerhalb der Dienstzeit und ist diese/r auf Social-
Media aktiv, konnen keine Hauptleistungspflichten, das heil3t, die Arbeitspflicht, verletzt

werden. Es kann aber zur Verletzung von Nebenleistungspflichten kommen.

Ist der/die Arbeitnehmer/in krank, muss er/sie durch sein/ihr weiteres Verhalten
gewihrleisten, dass die Arbeitsfahigkeit sobald wie moglich wiederhergestellt werden
kann.’*® Werden daher érztliche Anordnungen missachtet und becinflusst das Verhalten
in einem erheblichem Mafle den Krankheitsverlauf negativ, kann eine Verletzung
vorliegen.’°! Fiir die Beurteilung ist wichtig, dass das objektiv sorgfaltswidrige Verhalten
dem/der Arbeitnehmer/in auch subjektiv vorwerfbar ist. Es wird demnach zu einer
Verletzung kommen, wenn drztliche Anordnungen schwerwiegend bzw betont und im
erheblichen MaB missachtet werden.’”? Es kommt demnach darauf an, welche
Anordnungen der Arzt getroffen hat. Dies zeigt auch eine E des OGH%, in welcher ein
an Burnout-Syndrom leidender Arbeitnehmer wihrend des Krankenstands ein Rockkonzert
besuchte und eine Berufsausbildung als Psychotherapeut begann. Der betreuende Arzt
befiirwortete die Tatigkeiten, wodurch die gebotenen Verhaltensweisen nicht ganz
offenkundig oder betont verletzt wurden. In einer anderen E des OGH>** fuhr eine
Arbeitnehmerin am letzten Tag ihres Krankenstands mit dem Auto {iber mehrere Stunden
auf Reisen. Es lag eine Verletzung vor, da sich die Dienstnehmerin auflerhalb der ihr
erlaubten Ausgehzeiten fortbewegt und sich nicht korperlich geschont hatte. Es kam zu einer

groben Missachtung der iiblichen Verhaltensweise im Zweifelsfall.

Fraglich ist, inwiefern Social-Media-Dienste wéhrend des Krankenstands genutzt werden
diirfen. Es kommt hier mE, wie die bereits oben dargelegten Entscheidungen zeigen, auf die
arztlichen Anordnungen an. Demnach ist eine Beurteilung immer im Einzelfall

durchzufihren.

Dartiber hinaus ist es auch moglich, dass durch hochgeladene Videos, Bilder und

Statusmeldungen der/die Arbeitgeber/in von einem vorgetiauschten Krankenstand erféhrt.

500 OGH 27. 2. 2018, 9 ObA 150/17z.

01 OGH 10.3.1987, 14 Ob A 25/87.

392 Sabara, Entlassung wegen genesungswidrigen Verhaltens im Krankenstand, ARD 6603/7/2018.
303 OGH 26. 8. 2014, 9 Ob A 64/14y.

504 OGH 25. 8. 2014, 8 Ob A 47/14s.
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In diesem Fall liegt mE eine Dienstpflichtverletzung vor, da es der/die Dienstnehmer/in
unterldsst, seinen/ihren vertraglichen Pflichten nachzukommen. Es sei hier auf einen Fall
aus der Praxis einzugehen. Ein Mitarbeiter, titig in einem Handwerkbetrieb, wurde
entlassen, da er in seinem Krankenstand mit seiner Familie eine Reise unternahm und diese
auf Facebook ankiindigte. Es erfolgte sowohl vom behandelnden Arzt vor Ort als auch vom
Chefarzt der Krankenkasse eine Krankschreibung. Die Wirtschaftskammer stellt klar, dass
zwar nicht immer in einem Krankheitsfall Bettruhe die beste Losung sei, allerdings gehort
ein Familienurlaub nicht unbedingt zum gingigen medizinischen Behandlungsrepertoire.>%
Da der Mitarbeiter in den Urlaub fuhr und dies auch auf Facebook angekiindigt hatte, liegt

durch den vorgetduschten Krankenstand eine Dienstpflichtverletzung vor.

5.2.2 Tangierung von betrieblichen Interessen (Treuepflichtverletzung)

Wie bereits in Kapitel ,,5.1.1.2.1 Allgemeine Erkldarungen zur Treuepflicht erldutert,
handelt es sich bei der Treuepflicht um eine Nebenpflicht, wonach der/die Dienstnehmer/in
zur Wahrung betrieblicher Interessen verpflichtet wird. In Kapitel ,,5.1.1.2.2 Tangierung von
betrieblichen Interessen (Treuepflichtverletzung)*“ wurden einzelne Handlungen, die eine
Verletzung nach sich ziehen, diskutiert. ME kdnnen diese auch bei Nutzung eines privaten
Profils auflerhalb der Arbeitszeit durchgefiihrt werden und demnach kann es auch durch

diese zur Missachtung der Treuepflicht kommen.

Es sei auf einen bereits vorgestellten Fall aus der Praxis in Kapitel ,,1.1 Problemstellung und
Hintergrund der Dissertation Bezug zu nehmen. Im Juli 2015 teilten zahlreiche
Nutzer/innen auf der Social-Media-Plattform Facebook ein Bild, auf dem ein
sechsjdhriges Fliichtlingskind eine kiihle Wasserdusche in der Sommerhitze nahm. Dies war
eine kleine Aktion der Freiwilligen Feuerwehr Feldkirch. Ein 17-jdhriger Lehrling aus
Wels, damals in Ausbildung zu einem Kfz-Techniker bei Porsche, kommentierte dieses
Bild mit den Worten, dass ein Flammenwerfer besser gewesen wire. Da der Lehrling seine
Anstellung auf Facebook angab, machten zahlreiche Nutzer/innen die damalige
Arbeitgeberin sowohl auf ihrer Facebook-Seite als auch per E-Mail auf den verfassten

Kommentar aufmerksam und veranlassten sie so zum Handeln. Da das Unternechmen

505 https://www.diepresse.com/1451842/verhangnisvolle-urlaubsgrusse-aus-dem-krankenstand (zuletzt

abgefragt am 15.04.2020).
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Porsche einen ,,Shitstorm* bzw eine Hetze gegen das eigene Unternehmen vermeiden wollte,

wurde der Lehrvertrag beendet.’%

Der Lehrling gab seine Anstellung bei Porsche auf der Social-Media-Plattform Facebook an.
AuBlerdem wurde Porsche sowohl auf deren Facebook-Seite als auch per E-Mail auf den
verfassten Kommentar aufmerksam gemacht.’®” Es konnte demnach eine Verbindung
zwischen dem Posting und dem Unternehmen hergestellt werden. Bei Porsche handelt es
sich nach eigenen Angaben um ein weltoffenes Unternehmen, welches fiir Mitarbeiter/innen
aus liber 60 Nationalitdten Arbeitsplitze zur Verfligung stellt. Die Arbeitgeberin steht nach
threm Selbstverstindnis fiir Vielfalt, Internationalitit und Gleichberechtigung. Aus
diesen Punkten ergab sich fiir Porsche die Verantwortung, die Mitarbeiter/innen vor
jeglicher Form der Diskriminierung zu schiitzen.’® Da Porsche jegliche Diskriminierung bei
den eigenen Arbeitnehmer/innen ablehnt, kann mE daraus geschlossen werden, dass das
Unternehmen auch nicht fiir diskriminierende Handlungen, die ein/e Angestellte/r selbst
titigt, steht. Hitte die Gesellschaft nicht reagiert, wire diese in der Offentlichkeit
unglaubwiirdig geworden und es wire moglicherweise zu Geschiftseinbullen gekommen.

Eine Treuepflichtverletzung liegt mE demnach vor.

5.2.3 Ergebnis

Zusammenfassend kann daher gesagt werden, dass der/die Arbeitnehmer/in auerhalb der
Dienstzeit keine Hauptleistungspflichten, das heiflt die Arbeitspflicht, verletzen kann. Es
kann allerdings zur Verletzung von Nebenleistungspflichten, indem zB in einem
Krankenstand drztliche Anordnungen missachtet werden oder Krankenstdnde vorgetiuscht
werden, kommen und somit eine Dienstpflichtverletzung vorliegt. Darliber hinaus ist
vorstellbar, dass Handlungen zur Verletzung der Treuepflicht fithren konnen. Es kann sich
um Postings handeln, die auch wihrend der Arbeitszeit eine Verletzung nach sich ziehen,
wie zB das Verraten von Geschifts- oder Betriebsgeheimnissen oder das Posten von

Hasspostings.

306 http://derstandard.at/2000019660633/Porsche-entlaesst-Lehrling-nach-Hassposting-auf-Facebook (zuletzt
abgefragt am 04.12.2017).

307 http://derstandard.at/2000019660633/Porsche-entlaesst-Lehrling-nach-Hassposting-auf-Facebook (zuletzt
abgefragt am 18.03.2019).

398 https://www.porsche.com/germany/aboutporsche/jobs/employer/equalopportunities/ (zuletzt abgefragt am
13.03.2019).
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Das nichste Kapitel wird sich nun mit der rechtlichen Beurteilung der RechtméBigkeit der
Kontrolle befassen. IdR wird der/die Arbeitgeber/in Arbeitnehmer/innen kontrollieren, um

herauszufinden, ob Treue- und/oder Dienstpflichtverletzungen begangen wurden.

5.3 Priifung der RechtmiBigkeit der Kontrolle

Die Kontrollunterworfenheit stellt ein Wesensmerkmal der personlichen Abhédngigkeit
des/der Arbeitnehmers/in dar. Durch diese ist es dem/der Arbeitgeber/in mdoglich, das
hierarchisch gegliederte Unternehmen zu organisieren. Der/Die Dienstnehmer/in unterliegt
den Weisungen des/der Dienstgebers/in. Durch die Moglichkeit der Kontrolle kann die
Befolgung dieser untersucht werden.>* Es ist festzuhalten, dass KontrollmaBnahmen nicht
uneingeschrinkt moglich sind, da diese in die Privatsphéire des/der Arbeitnehmers/in
eingreifen. Es kommt daher zu einer Art Spannungsverhaltnis zwischen den wechselseitigen
Interessen der Vertragsparteien: Auf der einen Seite stehen die Interessen auf Information
im Sinne einer Kontrolle durch den/die Arbeitgeber/in, auf der anderen Seite kommen
dem/der Arbeitnehmer/in verfassungsgesetzlich gewdihrleistete Rechte zum Schutz
seines/ihres Privatlebens zu, die ohne unmittelbare Drittwirkung {iber die ,,Einfallspforte
des § 16 ABGB anzuwenden sind (Ndheres in Kapitel ,3.1 Allgemeines
Personlichkeitsrecht nach § 16 ABGB*) . Durch die Anwendung von § 16 ABGB ist eine
Interessensabwiigung zwischen den beiden Vertragsparteien vorzunehmen. In
Grundziigen hat die Abwéigung durch objektives Recht zu erfolgen. Es kommt allerdings
immer auf den Einzelfall an. Die Priifung des Kontrollinteresses hat nach einem dualen
System zu erfolgen: Demnach muss ein sachlich und legitimes Kontrollziel vorliegen.
Dieses muss angemessen sein. Dariiber hinaus muss das Kontrollmittel dem
VerhiltnismiBigkeitsgrundsatz entsprechen und das gelindeste Mittel fiir die
Untersuchung muss ausgewihlt werden. Eine grundlose Uberwachung des Privatverhaltens
wird daher ohne jegliche Anhaltspunkte unzuldssig sein.’' Dariiber hinaus sind
Kontrollhandlungen jedenfalls unzulissig, wenn diese in keinem sachlichen
Zusammenhang mit der geschuldeten Arbeitsleistung stehen.’!! Neben § 16 ABGB spielt
auch § 1 DSG eine wichtige Rolle, da dieser aufgrund der unmittelbaren Drittwirkung Schutz

gewihrt (siche Kapitel ,,3.2 Grundrecht auf Datenschutz*).>!?

39 Brodil/Risak/Wolf, Arbeitsrecht in Grundziigen®’ Rz 43.

310 Brodil, Individualarbeitsrechtliche Fragen der Kontrolle, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers
vor dem Hintergrund moderner Medien (2005) 71-74.

311 Brodil, Kontrolle und Datenschutz im Arbeitsrecht, ZAS 2009/21.

312 Mosler in Neumayr/Reissner, ZellKomm?® § 18 AngG Rz 83.
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Da die Nutzung von Social-Media-Diensten betriebliche Interessen tangieren konnte,
kontrollieren Dienstgeber/innen das Verhalten von Arbeitnehmer/innen auf deren privaten
Profilen, um mogliche Beriihrungspunkte zu finden. Dariiber hinaus werden auch von
dem/der Arbeitgeber/in zur Verfiigung gestellte Profile kontrolliert, um festzustellen, ob
Regelungen, die fiir die Verwendung getroffen wurden, auch tatsdchlich eingehalten werden.
Die Untersuchung wird sich nun nidher mit der Frage, ob ein Eingriff sowohl in private als

auch berufliche Konten rechtlich in Ordnung ist, beschéftigen.

Es sei hier kurz auf die im TKG vorgenommene Unterscheidung zwischen Verkehrs- und
Inhaltsdaten einzugehen, da diese in Bezug auf die nachstehende rechtliche Beurteilung
von Bedeutung sein wird. Nach § 92 Z 4 TKG handelt es sich bei Verkehrsdaten um Daten,
die zum Zwecke der Weiterleitung einer Nachricht an ein Kommunikationsnetz oder zum
Zwecke der Fakturierung dieses Vorgangs verarbeitet werden. Inhaltsdaten umfassen nach

§ 92 Z 5 TKG Inhalte iibertragener Nachrichten.>'3

Andréewitch’’* kommt in Bezug auf Social-Media-Dienste zum Schluss, dass eine
Nachricht auf sozialen Netzwerken vom Begriff der Inhaltsdaten umfasst ist. Eine weitere
Unterscheidung zwischen moglichen Inhalts- und Verkehrsdaten fand nicht statt. Auf diese
wird nun nédher eingegangen. In Bezug auf Social-Media-Dienste kann es sich mE sowohl
um Inhalts- als auch Verkehrsdaten handeln. Der ,,zuletzt online® Status, soweit die
Einsicht in Inhalte selbst nicht moglich ist, wird vom Begriff der Verkehrsdaten umfasst.
Bei sozialen Netzwerken, wie zB Facebook oder Instagram, kann solch ein Status
eingesehen werden, allerdings besteht auch automatisch die Mdglichkeit, Inhalte von
Profilen zu kontrollieren. Daher handelt es sich hierbei um Inhalts- und keine bloBen
Verkehrsdaten. Bei Webblogs gibt es nicht die Funktion des ,,zuletzt online* Status. In
diesem Fall kdnnen nur einzelne Postings untersucht werden und diese sind daher vom
Begriff der Inhaltsdaten umfasst. Bei WhatsApp kann der ,zuletzt online* Status
eingesehen werden. Auf Kommunikationsinhalte privater Chats kann grundsétzlich nicht
zugegriffen werden und daher ist es moglich, nur auf Verkehrsdatem des/der
Arbeitnehmers/in zuriickzugreifen (siche auch Kapitel ,,2.4 Aufbau von Instant-Messaging

am Beispiel von WhatsApp, Yahoo Messenger und Facebook Messenger®).

513§ 92 TKG
314 Andréewitch, Social Networks 72.
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In den nichsten Kapiteln wird die Kontrolle anhand einzelner einschldgiger Normen, wie
insbesondere Art 8§ EMRK (Néheres hierzu in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung
des Privat- und Familienlebens, der Korrespondenz und der Wohnung)“), Art 8 GRC
(Nédheres in Kapitel ,,3.4 Art 8 GRC (Schutz personenbezogener Daten‘), welcher immer
mehr an Bedeutung gewinnt und daher auch fiir diese Untersuchung relevant ist, sowie § 1
DSG (siehe Kapitel ,,3.2 Grundrecht auf Datenschutz*) untersucht. Dariiber hinaus hat auch
der Betriebsrat bei Einfilhrung von die Menschenwiirde beriihrenden
Kontrollmafinahmen notwendige Mitbestimmungsrechte, wodurch §§ 96 Abs 1 Z 3 und
96a ArbVG Beachtung finden und sich diese Untersuchung daher auch mit diesen
Bestimmungen beschéftigen wird. Es wird das Priifschema, welches im Flussdiagramm
dargestellt wurde, angewendet. Eine Beurteilung findet anhand der Unterscheidung, ob es
sich um ein privates oder von dem/der Arbeitgeber/in zur Verfiigung gestelltes Profil
handelt, statt. Hierbei kann noch differenziert werden, ob dieses privat oder beruflich
verwendet werden kann. Private und berufliche Profile konnen auf freizeitorientierten oder
beruflich orientierten Netzwerken sowie auf Webblogs angelegt werden. Auf die
Beurteilung der Kontrolle von privaten Profilen, welche beruflich genutzt werden, wird nicht

eingegangen, da dies den Rahmen dieser Arbeit sprengen wiirde.

5.3.1 Achtung des Privatlebens und der Korrespondenz nach Art 8 EMRK

Auf europdischer Ebene kann zundchst mittels Art 8§ EMRK gepriift werden, ob
durchgefiihrte Kontrollen des/der Arbeitgebers/in rechtmifig sind. Nach Art 8 EMRK hat
jede/r Anspruch auf Achtung des Privatlebens und der Korrespondenz (siche auch
Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und Familienlebens, der

Korrespondenz und der Wohnung)*).

5.3.1.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)

Im ersten Schritt ist zu priifen, ob Inhalte, welche sich auf privaten Profilen befinden, vom
Schutzbereich des Art 8 EMRK umfasst sind (Ndheres zur Definition in Kapitel ,,3.3.1
Schutzbereich®). IdR handelt es sich um Daten, die den Alltag und die Person selbst
betreffen. Der Schutzbereich des Privatlebens ist daher gegeben. Dariiber hinaus wird auch
der Schutzbereich der Korrespondenz vorliegen, da private Profile auch fiir die
Kommunikation zwischen Nutzer/innen, zB in Form ecines Chats, verwendet werden.

Werden private Profile von dem/der Arbeitgeber/in durchforstet, liegt mE ein Eingriff vor.
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Der Anwendungsbereich des Art 8 EMRK ist somit erfiillt und dem/der Arbeitnehmer/in

kommt ein Recht auf Achtung des Privatlebens und der Korrespondenz zu.

Damit eine Kontrolle nach Art 8 EMRK rechtméBig ist, muss der/die Arbeitnehmer/in im
ersten Schritt von dem/der Arbeitgeber/in iiber die Kontrolle informiert werden (Néheres
hierzu in Kapitel ,3.3.2. 1.Kriterium: Information iiber Uberwachung®). Der/Die
Arbeitgeber/in hat daher vor der Untersuchung miindlich oder schriftlich auf eine
bevorstehende Uberwachung hinzuweisen. Eine geheime Kontrolle ist demnach nicht
moglich. Majoros®'> kommt in Bezug auf diese Voraussetzung zum Schluss, dass
Situationen denkbar sind, in welchen bei Gefahr im Verzug zur raschen Verhinderung oder
Aufklarung von schwerwiegenden Angriffen gegen Rechtsgiiter des/der Arbeitgebers/in
oder dritter Personen eine Information ausbleiben kann. Es sei hier an Notwehr, Nothilfe
oder rechtfertigenden Notstand zu denken. In Bezug auf Social-Media-Dienste ist dieser
Aufsatz jedoch mE nicht heranzuziehen, da kaum Konstellationen vorstellbar sind, in
welchen es zu einer Gefahr in Verzug kommt und daher soziale Netzwerke ohne

vorangegangene Ankiindigung durchforstet werden.

Dariiber hinaus muss sich Art, Weise und Umfang auf einen zulédssigen Rahmen stiitzen.
Es hat eine Unterscheidung zwischen der Uberwachung des Kommunikationsflusses und
ithres Inhalts zu erfolgen. Dariiber hinaus ist zu beachten, ob alle Mitteilungen oder nur ein
Teil kontrolliert wurden. Des Weiteren kommt es auf den Umfang der Uberwachung sowie
die Intensitiit des Eingriffs in die Privatsphire an (siehe Kapitel ,,3.3.3 2.Kriterium: Art,
Weise und Umfang der Kontrolle in einem zuldssigen Rahmen*). ME ist die weitere
Beurteilung auch von der Unterscheidung, ob eine mogliche Dienst- oder

Treuepflichtverletzung untersucht wird, abhingig.

In der Lit haben sich bereits Autor/innen zur Kontrolle des/der Arbeitgebers/in in Bezug auf
die Privatnutzung des Internets oder von E-Mails in der Arbeitszeit geduBert. Nach Brodil’’%
leitet sich der Umfang der Kontrollbefugnis aus dem objektiven Recht ab. Es kommt nicht
auf das Verbot oder die Zulassung der Privatnutzung durch den/die Arbeitgeber/in an. ZB
darf die Priifung der Einhaltung des Verbots mit angemessenen Mitteln erfolgen. Es darf

allerdings nicht der Inhalt eingesehen werden. Die geringste Eingriffsintensitit wird

515 Majoros, Uberwachung der E-Mail-Nutzung am Arbeitsplatz, DRAA 2018/18.
316 Brodil, ZAS 2018/33.
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demnach dann vorliegen, wenn sich die Kontrolle nur auf duflere Verkehrsdaten
beschrdankt. Es kann grundsitzlich ohne Zugriff auf Kommunikationsinhalte eine
Unterscheidung zwischen dienstlichen und privaten Daten erfolgen. Sollte trotzdem bei
Uberpriifung, ob ein Verbot eingehalten wird, ein Einblick in den Kommunikationsinhalt

317 unterscheidet

von Chats erfolgen, ist ein Zugriff auf Inhaltsdaten zu unterlassen. Sacherer
hingegen, welche Regelungen der/die Arbeitgeber/in fiir die private Nutzung getroffen hat.
Dem/Der Arbeitgeber/in kommt durch die Regelung eines Verbots ein beachtliches
Kontrollinteresse zu. Durch das Nutzungsverbot kann der/die Arbeitgeber/in darauf
vertrauen, dass Betriebsmittel nur dienstlich genutzt werden und somit auf keine privaten
Daten gestoBen wird. Eine Kontrolle kann daher aufgrund dieses Verbots zur Génze
erfolgen. Auch fiir Goricnik®'® hiingt eine zulissige Kontrolle davon ab, welche Regelungen
festgelegt wurden.>!'” Nach Andréewitch>*® konnen Verkehrsdaten kontrolliert werden, da
die Interessen des/der Arbeitgebers/in gegeniiber den Interessen des/der Arbeitnehmers/in
iiberwiegen. Es ist allerdings unzuldssig, sémtliche Verkehrsdaten aufzuzeichnen, wenn sich
das Kontrollinteresse vorrangig auf die Uberwachung der Arbeitszeitverwendung bezieht.
Eine Speicherung der vollen Verkehrsdaten ist nur zulédssig, wenn ein Verdacht exzessiver

Nutzung besteht. Sollte es ein ausdriickliches Verbot geben, kann der/die Arbeitgeber/in

alle Verkehrsdaten speichern, um die Einhaltung des Verbots zu iiberwachen.

ME ist fiir die rechtliche Beurteilung die bereits in der Einleitung diskutierte Unterscheidung
zwischen Verkehrs- und Inhaltsdaten heranzuziehen. Um eine Dienstpflichtverletzung zu
priifen, wird der/die Arbeitgeber/in auf den ,,zuletzt online* Status zuriickgreifen, welcher
unter den Begriff der Verkehrsdaten fillt. Sollte auch die Einsicht von Inhalten auf
sozialen Medien durch diesen Status moglich sein, handelt es sich um Inhaltsdaten. Ob sich
Art, Weise und Umfang der Kontrolle in einem zuldssigen Rahmen befinden, hingt mE
allerdings nicht von einzelnen Regelungen, die der/die Arbeitgeber/in getroffen hat, ab, da
die dem/der Arbeitnehmer/in zukommenden Personlichkeitsrechte nicht durch solche

Bestimmungen zuriicktreten und die Verfasserin kommt daher zur selben Ansicht wie

317 Sacherer, Datenschutzrechtliche Aspekte der Internetnutzung von Arbeitnehmern, RAW 2005/221.
318 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.27.

319 Thiele, ecolex 2001, 614.

320 Andréewitch, Social Networks 74-75.
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Brodil’?!. Den Ansichten von Andréewitch®*?, Goricnik’* und Sacherer’** wird nicht

gefolgt.

Wird daher eine mogliche Dienstpflichtverletzung gepriift, befinden sich Art, Weise und
Umfang der Kontrolle von dufleren Verkehrsdaten in einem zuliissigen Rahmen. Die aus
Art 8§ EMRK dem/der Arbeitnehmer/in zukommenden Rechte werden durch das Einsehen
von dulleren Verkehrsdaten kaum beriihrt. Es muss nach Art 8 EMRK eine Unterscheidung
zwischen der Uberwachung des Kommunikationsflusses und ihres Inhalts erfolgen. Wird
auf WhatsApp der ,zuletzt online“ Status kontrolliert, werden nur #uflere
Verkehrsdaten untersucht. Bei sozialen Netzwerken hingegen kann eine Kontrolle dieses
Status nur in Verbindung mit dem Einsehen einzelner Inhalte erfolgen. Daher ist mE in
diesem Fall eine Kontrolle nicht rechtmiiflig. Bei Webblogs konnen nur Inhaltsdaten
eingesehen werden, womit keine Untersuchung erfolgen darf, da in diesem Fall keine
Beschrinkung auf duflere Verkehrsdaten moglich ist. Bei Webblogs und sozialen
Netzwerken befinden sich daher Art, Weise und Umfang der Kontrolle in keinem zulédssigen

Rahmen.

Selbst wenn nur Verkehrsdaten {iberwacht werden, ist nach Art § EMRK eine permanente
Kontrolle unzulissig.’>> Wird daher zB jeden Tag der Status laufend abgefragt, ist diese
Abfrage nach Art 8 EMRK unzuléssig.

In Bezug auf die Priifung der Kontrolle einer Treuepflichtverletzung auf Social-Media-
Diensten konnen die bereits in der Lit diskutierten Ansédtze zu § 16 ABGB herangezogen
werden. Fir Brodil’? ist es grundsitzlich unzulissig, die private Kommunikation zu
kontrollieren. In besonderen Verdachtsmomenten darf allerdings eine Untersuchung
erfolgen, wenn es sich zB um den Schutz von Geschiftsgeheimnissen handelt. Es wére auch
hier eine inhaltliche Kontrolle rechtméiflig, wenn dies zur Storungsbehebung oder zur
Missbrauchskontrolle nétig ist. Dies wird bei Vorliegen eines Verdachts von Straftaten

oder schwerer Vertragsverletzung (wie zB Verraten von Geschiftsgeheimnissen oder

321 Brodil, ZAS 2018/33.

22 Andréewitch, Social Networks 74-75.

323 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 6.27.

24 Sacherer, RAW 2005/221.

525 EGMR 5.9.2017 (GK), 61496/08, Bdirbulescu/Rumdinien.

526 Brodil, Die Kontrolle der Nutzung neuer Medien im Arbeitsverhiltnis — Kontrollbefugnisse des
Arbeitgebers zwischen Datenschutz und Personlichkeitsrechten, ZAS 2004/28.
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Konkurrenztitigkeiten) denkbar sein. Dariiber hinaus ist auch fiir Gerhartl’?’ eine inhaltliche
Kontrolle von privaten E-Mails erlaubt, wenn eine besondere Verdachtslage, wie zB der

begriindete Verdacht auf Straftaten oder schwere Vertragsverletzungen, besteht.

ME konnen diese Ausfiihrungen auch auf Kontrollen auf Social-Media-Diensten
angewendet werden, da es sich hierbei auch um eine Form der privaten Kommunikation
handelt. Eine Unterscheidung zwischen Verkehrs- und Inhaltsdaten hat mE nicht zu

erfolgen, da Verkehrsdaten keine Relevanz fiir eine allfillige Treuepflichtverletzung haben.

Der Kommentar des Lehrlings, der zu einer Treuepflichtverletzung fiihrte (siche Kapitel
»J.2.2 Tangierung von betrieblichen Interessen (Treuepflichtverletzung)®), darf demnach
kontrolliert werden, da der Arbeitgeber durch die eigene Seite sowie per Mail von einer
moglichen Straftat (§ 283 StGB — Verhetzung) erfuhr und somit ein Verdachtsmoment

vorlag.

Das Vortiuschen des Krankenstands, um in den Urlaub zu fahren (siehe Kapitel ,,5.2.1
Priifung einer Dienstpflichtverletzung®), stellte eine Dienstpflichtverletzung und mE auch
eine schwere Vertragsverletzung dar, da der/die Arbeitnehmer/in durch das Vortduschen
des Krankenstands oder durch das Vorspielen falscher Symptome die ihm/ihr zukommende
Nebenleistungspflicht aus dem Arbeitsvertrag verletzt. Der/Die Arbeitgeber/in darf die
Aktivitdat, welche die Vertragsverletzung bestétigt, bei Vorliegen eines bestimmten

Verdachts demnach kontrollieren.

Die Nicht-Einhaltung von Social-Media-Richtlinien stellt mE eine Vertragsverletzung
dar. Die Einhaltung der in Kapitel ,,5.1.1.2.2.5 Verletzung von Regelungen aus Social-
Media-Richtlinien* diskutierten ORF-Richtlinie fiir die ordnungsgemiBle Nutzung von
Social-Media-Diensten darf mE kontrolliert werden, wenn ein Verdacht auf Missachtung

besteht.

Ein Verdacht wiirde mE bei dem in Kapitel ,,5.1.1.2.5.3 Verfassen von Statusmeldungen,
Bilder, Videos* diskutierten Fall auch vorliegen, da das Leitbild durch das Posting des
Videos verletzt wird. Die Missachtung des Leitbilds konnte eine schwere

Vertragsverletzung darstellen. Weitere Postings diirfen allerdings nicht untersucht werden.

327 Gerhartl, Der Schutz von Personlichkeitsrechten (2009) 153.
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Auch der in Kapitel ,5.1.1.2.5.1 ,Liken*“* diskutierte Fall berechtigte mE den/die
Arbeitgeber/in zur Kontrolle, da durch die Beschimpfung ein begriindeter Verdacht auf

eine Straftat, § 115 StGB (Beleidigung), bestand.

Art, Weise und Umfang der Kontrolle bei all diesen angefiihrten Beispielfidllen befinden sich

in einem zuldssigen Rahmen.

Der in Kapitel ,,5.1.1.2.4 Grundrecht auf Achtung des Privatlebens und der Korrespondenz
nach Art 8 EMRK* diskutierte Fall (eine E aus Deutschland, in welcher ein Dienstnehmer
nach der Verdffentlichung rassistischer Bilder in einer nicht éffentlich zuginglichen
WhatsApp-Gruppe fristlos entlassen wurde) berechtigte den Arbeitgeber hingegen nicht
zur Kontrolle, da diesem kein Schaden durch die rassistischen Auflerungen im Chat
entstanden ist. Der Verdacht einer Verletzung lag nicht vor. In diesem Beispiel befinden sich

Art, Weise und Umfang der Kontrolle in keinem zuldssigen Rahmen.

Wenn daher ein besonderer Verdachtsmoment vorliegt, befinden sich Art, Weise und
Umfang des Eingriffs in einem zuléssigen Rahmen. Es ist allerdings zu beachten, dass nur
das Posting, welches den Verdacht begriindet, auch kontrolliert werden darf. Sollte dariiber

hinaus eine Kontrolle erfolgen, ist ein Eingriff aufgrund Art 8§ EMRK unzuléssig.

Im nédchsten Schritt ist zu priifen, ob der/die Arbeitgeber/in Griinde fiir die durchgefiihrte
Kontrolle darlegen kann (Ndheres zur Definition in Kapitel ,,3.3.4 3.-7. Kriterium*). Bei der
Priifung einer Dienstpflichtverletzung wird das Vorliegen eines Verbots sowie eine
Einschrinkung der privaten Nutzung eine Untersuchung rechtfertigen. Wurden gar keine
Regelungen iiber die Verwendung getroffen oder ist die Nutzung zur Géinze erlaubt, stellen
diese beiden Konstellationen keine zuldssigen Griinde fiir eine Kontrolle dar. Aus reiner
Neugierde darf nicht kontrolliert werden. Wird die Einhaltung der Treuepflicht untersucht,
wird ein begriindeter Verdacht eine Rechtfertigung darstellen. Fiir eine

dariiberhinausgehende Untersuchung liegt kein Rechtfertigungsgrund vor.
Ferner muss die Kontrolle einen bestimmten Zweck erfiillen (Néheres in Kapitel ,,3.3.4 3.-

7. Kriterium*). Wird das Einhalten eines allfilligen Verbots oder einer Beschrinkung

sowie der Verdacht einer moglichen Treuepflichtverletzung gepriift, ist mE ein bestimmter

S. 198



Zweck fiir die Priifung erfiillt, da der Eingriff erfolgt, um die Einhaltung der Regelungen

festzustellen bzw um einen mdglichen Verdacht zu bestétigen.

Dartiber hinaus muss die Kontrolle das gelindeste Mittel darstellen, um in den
Schutzbereich einzugreifen (siehe in Kapitel ,,3.3.4 3.-7. Kriterium*). Die Befragung des/der
Arbeitnehmers/in konnte gelinder als die Kontrolle auf Social-Media-Diensten sein. ME
muss der/die Arbeitgeber/in zundchst ihn/sie befragen, da dies einen geringeren Eingriff in
die Privatsphére darstellt. Sollte sich nach diesem Gesprich der Verdacht erhérten, ist eine
Kontrolle auf sozialen Netzwerken erlaubt. Daher stellt mE der Eingriff in private soziale

Netzwerke nach dem Gesprich das gelindeste Mittel dar.

In Bezug auf das Kriterium ,,Einsatz besonderer Sicherheitsvorkehrungen* wird auf
Kapitel ,,3.3.4 3.-7. Kritertum* verwiesen. Als siebtes Kriterium wird gefordert, dass die
Konsequenzen fiir den/die Arbeitnehmer/in im Verhiltnis zu den stattgefundenen
Kontrollmainahmen stehen. Wird eine Dienst- bzw Treuepflichtverletzung begangen und
erfiillt das Verhalten des/der Arbeitnehmers/in einen bestimmten Entlassungstatbestand,
steht mE die Konsequenz im Verhiltnis zur stattgefundenen Kontrollmainahme. Auf

einzelne Entlassungstatbestdnde wird in Kapitel ,,5.4.2.3 Entlassung® eingegangen.

Zusammengefasst kann daher gesagt werden, dass der/die Arbeitgeber/in duflere
Verkehrsdaten, wie zB WhatsApp-Status, kontrollieren darf, um eine mogliche
Dienstpflichtverletzung, zB aufgrund eines Verbots, unabhidngig von einem bestimmten
Verdacht aufzudecken. In Inhaltsdaten darf fiir die Uberpriifung einer
Dienstpflichtverletzung nicht eingegriffen werden. Bei besonderen Verdachtsmomenten
darf die Kontrolle einer moglichen Treuepflichtverletzung erfolgen. Es muss sich allerdings
um den Verdacht einer Straftat oder einer schweren Vertragsverletzung handeln. Das
Durchforsten von weiteren Postings, die nicht mit dem Verdacht in Verbindung stehen, ist

unzuléssig.

5.3.1.2 Berufliches Profil — berufliche Nutzung (von dem/der Arbeitgeber/in erstellt)

Bereits in Kapitel ,,3.3 Art 8 EMRK (Recht auf Achtung des Privat- und Familienlebens, der

Korrespondenz und der Wohnung)*“ wurde dargelegt, dass die Privatsphire auch am
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Arbeitsplatz von Art 8§ EMRK geschiitzt wird. Nach der Rsp des EGMR?3?? fallen auch
berufliche Tatigkeiten und insbesondere auch der E-Mail-Verkehr unter den
Anwendungsbereich des Art 8§ EMRK. Demnach fillt auch die Nutzung von beruflichen
Profilen durch Arbeitnehmer/innen unter den Anwendungsbereich und dem/der Einzelnen
kommt daher das Recht auf Achtung der Privatsphiare und der Korrespondenz zu. Der
Schutzbereich ist daher betroffen und der/die Arbeitnehmer/in hat Anspruch auf Achtung
des Privatlebens und der Korrespondenz bei Nutzung eines beruflich zur Verfiigung

gestellten Profils fiir berufliche Zwecke.

In Bezug auf die Erlduterungen zum Kriterium, dass der/die Arbeitgeber/in iiber die
Kontrolle informieren muss, wird auf Kapitel ,,5.3.1.1 Privates Profil (von dem/der
Arbeitnehmer/in erstellt) verwiesen. Sollte keine Information erfolgen, ist die Kontrolle

durch den/die Dienstgeber/in rechtswidrig.

Im néchsten Schritt ist zu priifen, ob sich Art, Weise und Umfang der Untersuchung in
einem zuldssigen Rahmen befinden (siehe Kapitel ,,3.3.3 2.Kriterium: Art, Weise und
Umfang der Kontrolle in einem zuldssigen Rahmen*). ME werden fiir den/die Arbeitgeber/in
vor allem Inhalts- und nicht Verkehrsdaten, wic zB ob der/die Dienstnehmer/in online ist,
relevant sein, da fiir diese/n die inhaltliche Nutzung des von ihm/r zur Verfiigung gestellten
Profils zB wie die Kundenpflege bzw -betreuung des Social-Media-Profils erfolgt, wichtig

ist. Es werden demnach mE tliberwiegend Inhaltsdaten kontrolliert.

Fiir BrodilP?® ist eine Kontrolle der dienstlichen E-Mails moglich, da der/die
Arbeitnehmer/in als Erfiillungsgehilfe fiir den/die Arbeitgeber/in titig ist. Der/Die
Dienstgeber/in hat demnach grundsitzlich das Recht in in seinem/ihrem Namen verfasste
Geschiiftsbriefe Einsicht zu nehmen. Nach Gerhartl*® ist der/die Arbeitgeber/in
berechtigt, Einsicht in die von dem/der Arbeitnehmer/in im Namen des/der Arbeitgebers/in
verfassten Geschiiftskorrespondenzen zu nehmen. Telefonate hingegen diirfen nicht
abgehort werden. Die Uberwachung ist rechtmiBig, da nach Gerhartl’3' dienstliche E-Mails
eine groBere Analogie bzw Ahnlichkeit zu Geschiftsbriefen aufweisen. Sacherer>? vertritt

die Ansicht, dass die dienstliche Kommunikation iiberwacht werden kann, da der/die

528 EGMR 3.4.2017, 62617/00 Copland/UK, RAW 2007, 420 = ARD 5791/10/2017.
2% Brodil in Resch 81.

330 Gerhartl, Der Schutz von Personlichkeitsrechten 152.

31 Gerhartl, Der Schutz von Personlichkeitsrechten 152.

332 Sacherer, RAW 2005/221.

S. 200



Arbeitgeber/in ein hoheres Interesse als der/die Arbeitnehmer/in aufweisen kann.
Andréewitch’* kommt hier zum Schluss, dass dienstliche Inhalte eingesehen werden
konnen. Es diirfen demnach nur Social-Media-Beitrdge kontrolliert werden, die in einem
unmittelbaren Zusammenhang mit dem Arbeitsverhiiltnis stehen.

336 auch auf die

ME konnen die Ausfiihrungen von Brodil’3*, Gerhartl’®> und Sacherer
Beurteilung von Kontrollen beruflicher Profile herangezogen werden, da die Nutzung von
Social-Media-Diensten auch eine Art Kommunikation darstellt. Social-Media-Dienste
werden von Arbeitnehmer/innen als Kommunikationskanal verwendet, um den
Kundenkontakt zu pflegen sowie Neukunden zu gewinnen. Sie handeln auch in diesem
Fall als Erfiillungsgehilfen fiir den/die Arbeitgeber/in, indem sie die Social-Media-Seite
verwalten. Der Umfang und der Grad des Eingriffs in die Privatsphire des/der
Arbeitnehmers/in sind mE gering. Eine permanente Kontrolle ist allerdings auch, wie
bereits bei privaten Profilen erwihnt, nicht zuléssig. Eine Unterscheidung zwischen einer
Dienst- und Treuepflichtverletzung hat im Gegensatz zu privaten Profilen nicht zu erfolgen.
Die Meinung von Andréewitch’?’ iiberzeugt nicht, da mE immer ein unmittelbarer

Zusammenhang zum Arbeitsverhiltnis besteht, da der/die Arbeitgeber/in iiber das Konto

verfiigt und dieses beruflich genutzt wird.

Im néchsten Schritt ist zu priifen, ob der/die Arbeitgeber/in Griinde fiir eine Kontrolle
darlegen kann. Der/Die Arbeitnehmer/in handelt im Namen des/der Arbeitgebers/in und
diese/r hat daher ein Interesse, dass Regelungen, die iiber die Nutzung getroffen wurden,
auch tatsichlich eingehalten werden. Fiir den/die Dienstgeber/in wird vor allem wichtig
sein, dass die Kommunikation mit Vertragspartner/innen ordnungsgemifl und nach
seinen/ihren Vorstellungen erfolgt. Vor allem im Internet bzw auf Social-Media-Diensten
verdffentlichte Inhalte verbreiten sich sehr rasant und die Nutzer/innen bilden sich rasch eine
positive oder negative Meinung iiber das Unternehmen. Daher liegt mE auch ein Grund fiir
die Uberwachung von beruflichen Profilen vor (Niheres in Kapitel ,3.3.4 3.-7.

Kriterium®).

33 Andréewitch, Social Networks 114.

334 Brodil in Resch 81.

335 Gerhartl, Der Schutz von Personlichkeitsrechten 152.
336 Sacherer, RAW 2005/221.

337 Andréewitch, Social Networks 114.
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Da eine Kontrolle von dienstlichen Handlungen erfolgt und damit in einem Zusammenhang
zur Arbeitsstelle steht, liegt auch ein bestimmter Zweck vor (Niheres in Kapitel ,,3.3.4 3.-
7. Kriterium*). ME stellte die Uberwachung das gelindeste Mittel, um in den Schutzbereich
einzugreifen, dar, da der/die Arbeitgeber/in nicht anders zu den Informationen, ob zB
Regelungen aus Social-Media-Richtlinien eingehalten werden, gelangen kann. In Bezug auf
das Kriterium ,,Einsatz besonderer Sicherheitsvorkehrungen* wird auf Kapitel ,,3.3.4 3.-7.
Kriterium* verwiesen. ME steht die veranlasste Kontrolle auch im angemessenen

Verhiiltnis zu nachfolgenden Konsequenzen, wie zB einer Entlassung.

Es ist schlusszufolgern, dass die berufliche Nutzung auf beruflichen Profilen nach Art 8
EMRK grundsétzlich kontrolliert werden darf, soweit keine permanente Kontrolle erfolgt,

da alle Kriterien fiir eine rechtméfBige Untersuchung erfiillt sind.

5.3.1.3 Berufliches Profil — private Nutzung (von dem/der Arbeitgeber/in erstellt)

Wird ein beruflich zur Verfiigung gestelltes Profil fiir private Zwecke genutzt, kann der/die
Arbeitgeber/in auf Daten stoBen, die den Alltag und die Person selbst betreffen. Der
Schutzbereich des Privatlebens ist daher betroffen. Dariiber hinaus kann auch mit anderen
kommuniziert werden. Diese Inhalte sind vom Schutzbereich der Korrespondenz umfasst.
Erfolgt eine Kontrolle, liegt ein Eingriff vor (Ndheres zur Definition in Kapitel ,,3.3.1
Schutzbereich®). Da der Schutzbereich der Korrespondenz und des Privatlebens tangiert

wird, ist der Anwendungsbereich des Art 8§ EMRK gegeben.

Der/Die Arbeitgeber/in muss den/die Arbeitnehmer/in iiber die bevorstehende Kontrolle
informieren. In der E des EGMR??® Barbulescu kam klar zum Ausdruck, dass auch bei
Vorliegen eines Verbots zur privaten Nutzung kein uneingeschrianktes Recht zur Kontrolle
besteht. Eine geplante Kontrolle ist immer anzukiindigen. Sollte keine Ankiindigung

erfolgen, ist die Kontrolle rechtswidrig.

Fiir die weiteren Kriterien wird auf Kapitel ,,5.3.1.1 Privates Profil (von dem/der
Arbeitnehmer/in erstellt)” verwiesen, da mE dem/der Arbeitgeber/in auch nicht durch den
Umstand, dass der/die Dienstgeber/in iiber das Profil verfiigt, das uneingeschrinkte Recht,

private Daten zu kontrollieren, zukommt. Bei der Priifung einer Dienstpflichtverletzung

333 EGMR 5.9.2017 (GK), 61496/08, Bdirbulescu/Rumdinien Rz 121.
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diirfen nur dubBlere Verkehrsdaten, wie zZB WhatsApp-Status-Meldungen, durch welche es
nicht moglich ist, Inhaltsdaten einzusehen, verwendet werden, soweit keine permanente
Kontrolle erfolgt. Bei der Uberpriifung der Einhaltung der Treuepflicht kommt es auf
einen Verdachtsmoment beziiglich der Begehung einer Straftat oder einer schweren
Vertragsverletzung an. Kontrollen, die aus reiner Neugier vorgenommen werden, sind nicht

erlaubt.

5.3.1.4 Zwischenergebnis

Es ist schlusszufolgern, dass die Kontrolle der privaten Nutzung sowohl auf privaten als
auch auf beruflichen Profilen grundsitzlich unzulissig ist. In Ausnahmefillen ist diese
allerdings moglich. Es ist zwischen der Priifung der Einhaltung einer Dienst- und
Treuepflicht zu unterscheiden. Wird eine mogliche Dienstpflichtverletzung iiberpriift,
kommt es nicht auf Regelungen, die der/die Arbeitgeber/in festgelegt hat, an. Die
Beurteilung ist davon abhingig, ob es sich um Verkehrs- oder Inhaltsdaten handelt.
Erstere diirfen, wenn der/die Arbeitnehmer/in informiert wird, kontrolliert werden, da die
Kriterien aus Art 8 EMRK erfiillt sind. Eine permanente Kontrolle dieser Daten ist
allerdings nicht erlaubt. Um die Verletzung einer moglichen Treuepflicht zu kontrollieren,
muss ein Verdachtsmoment, wie zB eine strafbare Handlung oder eine schwere
Vertragsverletzung, vorliegen. Die berufliche Nutzung auf beruflichen Profilen kann
grundsitzlich iiberpriift werden, da alle Kriterien fiir eine rechtm@fige Kontrolle vorliegen.

Die Kontrolle darf allerdings auch hier nicht von Dauer sein.

532 Art 8 GRC

Dariiber hinaus kann auf europdischer Ebene Art 8 GRC fiir eine rechtliche Beurteilung
herangezogen werden. Nach diesem hat jede Person Recht auf Schutz der ihn/sie
betreffenden personenbezogenen Daten (siche zur Erklirung Kapitel ,,3.4 Art 8 GRC

(Schutz personenbezogener Daten)*).

5.3.2.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)

Im ersten Schritt ist daher zu priifen, ob es sich auf privaten Profilen um personenbezogene

Daten handelt. IdR konnen diese Profile sofort einer bestimmten Person anhand des Namens
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oder des Profilbilds zugeordnet werden. Dariiber hinaus findet durch die Kontrolle eine
Verarbeitung statt, da die Daten fiir weitere Entscheidungen herangezogen werden (siehe
zur Definition Kapitel ,,3.2.2.1 Personenbezogene Daten*). Der Anwendungsbereich des
Art 8 GRC ist erfiillt und dem/der Arbeitnehmer/in kommt ein Recht auf Schutz der

ihn/sie betreffenden personenbezogenen Daten zu.

Eine Kontrolle ist nach Art 8 Abs 2 GRC nur dann rechtméfig, wenn der Grundsatz von
Treu und Glauben erfiillt ist und die Uberwachung einem bestimmten Zweck entspricht
(siehe zur Definition Kapitel ,,3.4.3 Voraussetzung einer zulidssigen Verarbeitung nach Art
8 Abs 2 GRC*). In Bezug auf diesen kann auf Kapitel ,,5.3.1.1 Privates Profil (von dem/der
Arbeitnehmer/in erstellt)” verwiesen werden. Demnach hat der/die Arbeitgeber/in vor der
Kontrolle den/die Arbeitnehmer/in miindlich oder schriftlich auf eine bevorstehende
Uberwachung hinzuweisen. Erfolgt keine Information, ist die Kontrolle nach Art 8 GRC

rechtswidrig.

Dartiber hinaus wird vorausgesetzt, dass die Kontrolle einem bestimmten Zweck
entspricht. In diesem Fall muss der/die Arbeitgeber/in das Ziel der Erhebung und die
Nutzung der Daten so klar wie moglich festlegen (siehe auch Kapitel ,,3.4.3 Voraussetzung
einer zuldssigen Verarbeitung nach Art 8 Abs 2 GRC*). Es ist auch hier, wie bereits in den
Ausfiihrungen zu Art 8 EMRK dargelegt, mE zwischen der Priifung einer Dienst- und
Treuepflichtverletzung zu unterscheiden. Es kann in diesem Bezug auf Kapitel ,,5.3.1.1
Privates Profil (von dem/der Arbeitnehmer/in erstellt) verwiesen werden. Wird das
Einhalten eines allfilligen Verbots oder der Verdacht einer maoglichen
Treuepflichtverletzung gepriift, ist mE ein bestimmter Zweck fiir die Priifung erfiillt, da
der Eingriff erfolgt, um die Einhaltung eines Verbots zu priifen bzw um einen moglichen
Verdacht zu bestitigen. Eine dariiberhinausgehende Kontrolle ist nach Art 8 GRC nicht

zulassig.

Sollte ein bestimmter Zweck vorliegen, ist im nichsten Schritt zu priifen, ob der/die
Betroffene in die Verarbeitung eingewilligt hat oder diese auf einer gesetzlichen Regelung

beruht.

Im ersten Schritt wird eine mogliche Einwilligung gepriift. Eine Einwilligung kann

ausdriicklich oder stillschweigend erfolgen (Niheres zur Definition in Kapitel ,,3.2.3.1.1
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Einwilligung nach Art 6 Z 1 lit a DSGVO®). Erstere liegt dann vor, wenn der/die
Arbeitgeber/in den/die Arbeitnehmer/in fragt, ob private Profile kontrolliert werden diirfen.
Verweist der/die Arbeitgeber/in auf eine mogliche Kontrolle von Profilen im Arbeitsvertrag,
kann mE eine stillschweigende Erklarung bei Abschluss dieses Vertrags vorliegen.
Verschickt der/die Dienstgeber/in Freundschaftsanfragen, um im Profil befindliche Inhalte
einsehen zu konnen und werden diese angenommen, konnte auch eine stillschweigende
Zustimmung vorliegen, da der/die Arbeitnehmer/in durch das Annehmen in die Einsicht

indirekt einwilligt.

Die Einwilligung muss immer freiwillig, das bedeutet ohne Zwang und nach freier
Entscheidungsmoglichkeit, erfolgen. Es kann hier auf die Ausfiihrung zum DSG Bezug
genommen werden. Der Tatbestand wird nicht erfiillt sein, wenn ein Ungleichgewicht
vorliegt. Ein Arbeitsverhiltnis kann ein solches Ungleichgewicht darstellen. Die Artikel-29-

Datenschutzgruppe>

stellt klar, dass idR nie von einer freiwilligen Einwilligung
ausgegangen werden kann, da es sich immer um ein ungleiches Machtverhéltnis handelt
und demnach eine Zustimmung nur freiwillig ist, wenn keine negativen Folgen mit dieser
verbunden sind. Kastelitz/Hotzendorfer/TschohlP*® vertreten die Ansicht, dass die
rechtliche Beurteilung vom Einzelfall abhéngt (siche auch Kapitel ,,3.2.3.1.1 Einwilligung

nach Art 6 Z 1 lit a DSGVQO®).

Fiir SilberhaglP*' ist das Vorliegen einer rechtmifigen Einwilligung im Arbeitsverhéltnis
problematisch. Dies wird damit begriindet, dass ein Machtgefille bei der
Vertragsgestaltung besteht und der Tatbestand der Freiwilligkeit kaum vorliegen wird. Fiir
Brodil*** stellt die Einwilligung ein untaugliches Mittel zur Schaffung eines verniinftigen
,Datenschutz-Regimes* dar, da fraglich ist, ob der Tatbestand der Freiwilligkeit tatsdchlich
erfiillt ist und eine Zustimmung jederzeit widerrufen werden kann. Nach Stella/Winter>* ist
im Einzelfall zu priifen, ob eine Einwilligung tatsichlich freiwillig ist. Teile der Lit>*
vertreten mittlerweile die Ansicht, dass die Freiwilligkeit vom Umstand, ob dem/der

Arbeitnehmer/in ein erkennbarer Vorteil durch die Einwilligung zukommt, abhingt.

3% Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.

340 Kastelitz/Hotzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.

341 Silbernagl, Daten im Arbeitsverhéltnis, Lexis Briefings Personalrecht Lexis 360 2019.

342 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Kdrber-Risak/Brodil (Hrsg), Datenschutz
und Arbeitsrecht — Es bleibt alles anders (2018) 4.

343 Stella/Winter in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 63a. Klausel (Stand 1.6.2019,
rdb.at).

34 UA Goricnik, Dako 2017, 33.
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Handelt es sich demnach um konzernweite Vorteilsclubs, Mitarbeiter/innenaustausche oder
Beforderungsprogramme, wird von einem erkennbaren Vorteil ausgegangen und eine
Freiwilligkeit ist anzunehmen. Liegt allerdings eine faktische Notwendigkeit fiir bestimmte
Datenverarbeitungen, zB  bei der  Ermittlung von  Standortdaten  bei
AuBendienstmitarbeiter/innen, vor, um das Arbeitsverhiltnis zweckmiBig durchzufiihren,
ist der Tatbestand der Freiwilligkeit nicht mehr erfiillt, da ein Ungleichgewicht zwischen
den Vertragsparteien vorliegt. Goricnik’* kommt zum Schluss, dass die Einwilligung von
Arbeitnehmer/innen zu personenbezogenen Kontrollmanahmen der Internet-Nutzung
nicht freiwillig ist, soweit nicht ein Vorteil fiir diese verbunden ist. Ein moglicher Vorteil
konnte im Gegenzug die Zuléssigkeit einer Privatnutzung in angemessenem Umfang

darstellen.

Fiir die Verfasserin ist es auch kaum vorstellbar, dass eine Einwilligung im Arbeitsverhéltnis
freiwillig ist, da ein Ungleichgewicht zwischen den Vertragsparteien besteht und dieses
die Freiwilligkeit ausschlieBt. Teilt der/die Arbeitgeber/in dem/der Dienstnehmer/in mit,
dass bei Nicht-Einwilligung Konsequenzen folgen, liegt ein klares Ungleichgewicht vor
und die Zustimmung ist nicht freiwillig. Auch wenn der/die Dienstgeber/in nicht direkt zum
Ausdruck bringt, dass Konsequenzen folgen werden, liegt doch indirekt ein Zwang zur
Einwilligung vor, da der/die Dienstnehmer/in annehmen kann, dass bei Nicht-Einwilligung
negative Folgen, wie zB das Streichen von Sozialleistungen oder Prdmien, moglich sind.
Der/Die Arbeitnehmer/in ist idR auf die Arbeitsstelle angewiesen und mochte diese um
jeden Preis behalten. Die Verfasserin schlieBt sich daher den Meinungen der Artikel-29-
Datenschutzgruppe’*® und Silberhagl’* an. Dariiber hinaus ist auch der Ansicht von
BrodiP*, dass eine Einwilligung ein untaugliches Mittel darstellt, da diese jederzeit
widerrufen werden kann, zu folgen, da mit dem Widerruf der Verarbeitung die Grundlage

zur Génze entzogen wird.

Die Moglichkeit, dass im Einzelfall eine Zustimmung tatséchlich freiwillig ist, ist fiir die
Verfasserin nicht vorstellbar, da immer eine Art Ungleichgewicht besteht und kaum

denkbar ist, dass in die Verarbeitung des gesamten Profils, auf welchem sich Daten aus dem

345 Goricnik, Dako 2017, 33.
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Privatleben  befinden, freiwillig eingewilligt wird. Den  Ansichten von

Kastelitz/Hétzendorfer/TschohlP*® und Stella/WinterS wird daher nicht gefolgt.

Fraglich ist, inwiefern die in Teilen der Lit vertretene Ansicht, dass der/die Arbeitnehmer/in
eine freiwillige Zustimmung abgibt, wenn dieser/m ein Vorteil durch die Verarbeitung
zukommt, auch fiir Kontrollen auf Social-Media-Diensten angewendet werden kann. Bei
einem  Mitarbeiter/innenaustauch, Beforderungsprogrammen oder konzernweiten
Vorteilsclubs wird nur ein geringer Teil an Daten, wie zB Name, Adresse oder
Geburtsdatum, dem/der Arbeitgeber/in zur Verfiigung gestellt und somit ist hier in Bezug
auf die geringe verarbeitende Datenmenge eine Freiwilligkeit vorstellbar. Stimmt der/die
Dienstnehmer/in allerdings Kontrollen in Profilen zu, werden dem/der Arbeitgeber/in alle
Daten uneingeschrinkt zur Verfiigung gestellt. Selbst wenn dem/der Arbeitnehmer/in die
Moglichkeit geboten wird, Profile wihrend der Arbeitszeit zu nutzen, wie Goricnik™!
vertritt, kann aufgrund der uneingeschrinkten Verfiigbarkeit trotzdem Kkeine

Freiwilligkeit vorliegen.

Neben dem Vorliegen eines Ungleichgewichts stellt auch das Koppelungsverbot nach Art
7 Abs 4 DSGVO ceinen moglichen Ausschluss der Freiwilligkeit dar. Ist die
Vertragserfiillung von der Einwilligung zu einer Verarbeitung personenbezogener Daten
abhéngig, die fiir die Vertragserfiillung selbst nicht erforderlich ist, wird eine Einwilligung
nicht freiwillig sein. Hdngt demnach die Erfiillung der Dienstpflicht durch den/die
Arbeitnehmer/in davon ab, dass er/sie einer Kontrolle auf Social-Media-Diensten durch
den/die Arbeitgeber/in zustimmt, ist aufgrund des Koppelungsverbots diese Einwilligung
nicht freiwillig. Eine Zustimmung ist nur dann freiwillig, wenn auch ohne dieser eine

Erfiillung des Arbeitsvertrags moglich wire.

Schickt der/die Arbeitgeber/in dem/die Arbeitnehmer/in eine Freundschaftsanfrage und
nimmt diese/r diese an, konnte auch eine Einwilligung zur Datenverarbeitung vorliegen. ME
wird es allerdings an der Freiwilligkeit scheitern, da dies mit der Situation, wenn der/die
Arbeitgeber/in direkt fragt, ob in die Daten eingesehen werden kann, vergleichbar ist. Es
liegt indirekt ein Zwang vor, dass die Freundschaftsanfrage bestétigt werden muss.

AuBerdem hat der/die Arbeitgeber/in die uneingeschrinkte Moglichkeit, in private Daten

% Kastelitz/Hétzendorfer/Tschohl in Knyrim, DatKomm Art 6 DSGVO Rz 24.
330 Stella/Winter in Reissner/Neumayr, ZellHB AV-Klauseln? Besonderer Teil, 63a. Klausel.
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einsehen zu konnen, sofern der/die Dienstnehmer/in nicht Einschrdnkungen hinsichtlich der
Einsicht getroffen hat. ME ist dies anders zu sehen, wenn der/die Arbeitnehmer/in dem/der
Arbeitgeber/in eine Freundschaftsanfrage von sich aus schickt, da in diesem Fall eine
freiwillige stillschweigende Zustimmung zur Datenverarbeitung vorliegen konnte. Fiir eine
Verarbeitung miissen trotzdem die bereits oben beschriebenen Voraussetzung vorliegen und
dem/der Arbeitgeber/in wird daher nicht uneingeschriinkt die Moglichkeit geboten, alle

Daten zu verwenden.

Aufgrund der dargelegten Argumente wird eine freiwillige Einwilligung nur dann vorliegen,
wenn eine Freundschaftsanfrage von dem/der Dienstnehmer/in direkt verschickt wird, da

er/sie in diesem Fall selbst und ohne jeglichen Zwang entscheidet.

Neben der Einwilligung konnte aufgrund einer gesetzlichen Grundlage eine Verarbeitung
rechtmifig sein. Dieser Tatbestand ist weit auszulegen und es fallen auch sekundérrechtliche
verankerte Griinde fiir die Moglichkeit einer zuldssigen Verarbeitung unter diesen. Demnach
konnen zB auch die in der DSGVO dargelegten Griinde cine gesetzliche Grundlage
darstellen. Auf diese Griinde wird in Kapitel ,,5.3.6.1 Privates Profil (von dem/der

Arbeitnehmer/in erstellt)* ndher eingegangen.

Zusammenfassend kann daher gesagt werden, dass der/die Arbeitgeber/in bei Kontrollen
von privaten Daten aus privaten Social-Media-Profilen personenbezogene Daten
verarbeitet. Findet eine Untersuchung statt, muss diese immer vorher angekiindigt
werden. Ein Verdacht einer moglichen Treuepflichtverletzung oder die Einhaltung der
Uberpriifung eines Verbots der privaten Nutzung erfiillt das Zweckbindungsprinzip.
Eine rechtmiBige Einwilligung wird kaum vorstellbar sein, da diese nicht freiwillig ist,
auBer wenn der/die  Arbeitnehmer/in  selbst dem/der Arbeitgeber/in  eine
Freundschaftsanfrage schickt. Eine gesetzliche Grundlage konnte aber die in der DSGVO
zur rechtméifligen Verarbeitung festgelegten Griinde darstellen (siche Kapitel ,,5.3.6.1

Privates Profil (von dem/der Arbeitnehmer/in erstellt)®).

5.3.2.2 Berufliches Profil — berufliche Nutzung (von dem/der Arbeitgeber/in erstellt)

Wird ein berufliches Profil fiir berufliche Zwecke genutzt, ist fraglich, ob der

Anwendungsbereich von Art 8 GRC erfiillt ist. Wird ein berufliches Profil fiir berufliche
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Zwecke genutzt, konnen sich auch personenbezogene Daten auf diesem befinden, da zB
auch mit dem eigenen Namen Postings und somit eine Identifizierung erfolgt. Eine
Verarbeitung personenbezogener Daten liegt vor, da eine Kontrolle iiber die Nutzung von

beruflichen Profilen erfolgt.

In Bezug auf die Erfiillung des Grundsatzes von Treu und Glauben gem Art 8 Abs 2 GRC
kann auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)* verwiesen
werden. Der/Die Arbeitgeber/in hat den/die Arbeitnehmer/in iiber eine bevorstehende

Untersuchung zu informieren.

Im néchsten Schritt ist zu priifen, ob die Kontrolle einem bestimmten Zweck entspricht.
ME konnen die bereits erldauterten Ausfiihrungen zu Art 8 EMRK herangezogen werden.
Werden dienstliche Handlungen kontrolliert, stehen diese in einem Zusammenhang zur

Arbeitsstelle und somit ist das Zweckbindungsprinzip erfiillt.

Dariiber hinaus muss der/die Arbeitnehmer/in in die Verarbeitung einwilligen oder eine
gesetzliche Grundlage muss fiir diese bestehen. In Kapitel ,,5.3.2.1 Privates Profil (von
dem/der Arbeitnehmer/in erstellt) wurde bereits auf die Voraussetzungen -einer
rechtmifligen Einwilligung eingegangen. Die Zustimmung kann ausdriicklich oder
stillschweigend erfolgen. Fraglich ist, ob der/die Arbeitnehmer/in freiwillig der
Uberwachung von dem/der Arbeitgeber/in zur Verfiigung gestellten Social-Media-Diensten
zustimmt. Da das Arbeitsverhdltnis ein Ungleichgewicht darstellt, konnte dieses die
Freiwilligkeit ausschlieBen. Drohen dem/der Arbeitnehmer/in negative Folgen, wenn der
Kontrolle nicht zugestimmt wird, ist die Einwilligung nicht freiwillig. Ob der/die
Dienstnehmer/in auch indirekt einen Zwang verspiirt, wie dies bei der Uberwachung von
privaten Profilen moglich ist, kann nicht verallgemeinert werden. Da bei der beruflichen
Nutzung ausschlieBlich berufliche Daten und somit die Arbeitsleistung sichtbar ist, ist es mE
moglich, dass der/die Arbeitnehmer/in tatsdchlich eine freiwillige Erkldrung abgibt. Es
kommt hier allerdings immer auf den Einzelfall an. Zu beachten ist allerdings, dass eine
Einwilligung jederzeit widerrufen werden kann und somit grundsiitzlich ein untaugliches

Mittel zur Datenverarbeitung darstellt.
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Die in der Lit>*? vertretene Ansicht, dass eine Einwilligung bei einem dem/der
Arbeitnehmer/in zukommenden Vorteil freiwillig ist, kann mE nicht angewendet werden, da
durch die Uberwachung von Arbeitsleistungen auf beruflichen Profilen kein Vorteil fiir

den/die Dienstnehmer/in entsteht.

Neben einer rechtmiBigen Einwilligung konnte eine gesetzliche Grundlage die
Datenverarbeitung rechtfertigen. Die Griinde fiir eine Datenverarbeitung aus der
DSGVO stellen eine solche gesetzliche Grundlage dar. In Kapitel ,,5.3.6.2 Berufliches Profil
— berufliche Nutzung (von dem/der Arbeitgeber/in erstellt) wird auf diese Bezug

genommen.

Es ist schlusszufolgern, dass auch bei der Kontrolle von beruflichen Profilen, die beruflich
genutzt werden, personenbezogene Daten verarbeitet werden. Der/Die Arbeitgeber/in hat
auch in diesem Fall den/die Arbeitnehmer/in zu informieren. Das Zweckbindungsprinzip
ist erfiillt, da die Untersuchung dienstlicher Handlungen im Zusammenhang zur
Arbeitsstelle stehen. Eine freiwillige Einwilligung ist denkbar, diese muss allerdings immer
im Einzelfall gepriift werden. Die Griinde fiir eine rechtmé@fige Datenverarbeitung nach der
DSGVO konnten eine gesetzliche Grundlage fiir eine rechtméfige Verarbeitung darstellen
(siehe Kapitel ,,5.3.6.2 Berufliches Profil — berufliche Nutzung (von dem/der Arbeitgeber/in
erstellt)).

5.3.2.3 Berufliches Profil — private Nutzung (von dem/der Arbeitgeber/in erstellt)

Wie bereits erwihnt, ist im ersten Schritt zu priifen, ob es sich auf beruflichen Profilen,
welche fiir private Zwecke genutzt werden, um personenbezogene Daten handelt. Wird das
Profil privat verwendet, konnen sich mE personenbezogene Daten, die den Alltag und die
Person selbst umfassen, auf diesem befinden. Dariiber hinaus findet auch eine Verarbeitung
statt, wenn berufliche Profile kontrolliert werden (siehe Niheres zur Begriffsbestimmung in

Kapitel ,,3.2.2.1 Personenbezogene Daten®).

ME kann fiir die weitere Beurteilung auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der
Arbeitnehmer/in erstellt) verwiesen werden, da kein Unterschied zwischen beruflichen

und privaten Profilen, welche privat genutzt werden, fiir die rechtliche Beurteilung einer

32 UA Goricnik, Dako 2017, 33.
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Kontrolle besteht. Es handelt sich in beiden Konstellationen um private Daten, die den/die
Arbeitnehmer/in betreffen. Der Grundsatz von Treu und Glauben ist nach Art 8§ Abs 2 GRC
erfiillt, wenn der/die Arbeitgeber/in iiber die bevorstehende Uberwachung informiert. Ein
bestimmter Zweck wird bei einer Dienstpflichtverletzung vorliegen, wenn die Einhaltung
eines allfilligen Verbots iiberpriift wird. Einer moglichen Treuepflichtverletzung kann
nachgegangen werden, wenn tatsichlich ein Verdacht fiir diese besteht. Eine

dariiberhinausgehende Kontrolle ist nach Art 8 GRC nicht zuléssig.

Neben den bereits erwdhnten Kriterien muss der/die Arbeitnehmer/in in die Verarbeitung
einwilligen oder die Kontrolle muss sich auf eine gesetzliche Grundlage stiitzen. Eine
rechtmiiflige Einwilligung ist kaum vorstellbar, da es an der Freiwilligkeit mangeln wird.
Die Griinde fiir eine Datenverarbeitung nach der DSGVO konnten eine gesetzliche
Grundlage darstellen. Auf diese wird in Kapitel ,,5.3.6.1 Privates Profil (von dem/der

Arbeitnehmer/in erstellt)” eingegangen.

5.3.2.4 Zwischenergebnis

Es ist schlusszufolgern, dass der/die Arbeitgeber/in bei der Kontrolle sowohl von
beruflichen als auch privaten Profilen personenbezogene Daten verarbeitet. Unabhiingig
von der Profilart muss eine Untersuchung immer angekiindigt werden. Eine Kontrolle von
privaten und beruflichen Profilen, die fiir private Zweck verwendet werden, erfiillt nur dann
das Zweckbindungsprinzip, wenn ein Verdacht einer moglichen Treuepflichtverletzung
vorliegt oder die Einhaltung eines Verbots der privaten Social-Media-Nutzung in der
Arbeitszeit iiberpriift wird. Dariiber hinaus muss der/die Arbeitnehmer/in in die
Verarbeitung einwilligen oder eine gesetzliche Grundlage berechtigt zur Verarbeitung. Eine
Einwilligung wird kaum vorstellbar sein, auer der/die Dienstnehmer/in hat selbst eine
Freundschaftsanfrage dem/der Arbeitgeber/in geschickt. Die in der DSGVO festgelegten
Griinde zur Verarbeitung konnen eine gesetzliche Grundlage darstellen. Werden berufliche
Profile und dienstliche Handlungen, die auf diesen vorgenommen werden, untersucht,
ist das Zweckbindungsprinzip erfiillt, da die Kontrolle in einem Zusammenhang zur
Arbeitsstelle steht. Ob eine freiwillige Einwilligung tatsdchlich vorliegt, kann nicht
abschlieBend beurteilt werden. Es kommt immer auf den Einzelfall an. Es konnen die in

der DSGVO dargelegten Griinde eine gesetzliche Grundlage darstellen.
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5.3.3 Priifung einer rechtmifBigen Kontrolle nach §§ 96 Abs 1 Z 3 ArbVG und 10 AVRAG

Auf 6sterreichischer Ebene kann zunéchst die Priifung einer rechtméfBigen Kontrolle nach §
96 Abs 1 Z 3 ArbVG und § 10 AVRAG erfolgen. Die Einfiihrung von KontrollmaBBnahmen
und technischen Systemen zur Kontrolle von Arbeitnehmer/innen bedarf gem § 96 Abs 1 Z
3 ArbVG der Zustimmung des Betriebsrats, sofern dic Menschenwiirde durch diese
beriihrt wird. Sollte kein Betriebsrat im Unternehmen eingerichtet sein, konnen nach § 10
Abs 1 AVRAG Kontrolleinrichtungen nur mit Zustimmung des/der Arbeitnehmers/in
selbst eingefiihrt werden. Nach § 10 Abs 2 AVRAG kann die Zustimmung jederzeit fristlos

gekiindigt werden, wenn diese nicht befristet eingegangen worden ist.>>

Es muss sich um planméflige Kontrollmafnahmen handeln. Es werden demnach nicht
Kontrollmalnahmen im Einzelfall, wie ad hoc Kontrollen, von § 96 Abs 1 Z 3 ArbVG
umfasst, da diese nicht auf Dauer angelegt sind.’>>* Unter dem Begriff Kontrolle wird die
Erhebung gewisser Fakten und deren Vergleich mit einem Sollzustand verstanden. Es
muss ein Zusammenhang zur Arbeitsleistung bestehen. Wenn nach Erledigung der
Arbeitsleistung in einer iiberblicksmédBigen Wiirdigung die Leistung des/der
Arbeitnehmers/in und die Personlichkeit bewertet werden, kann nicht von einer Kontrolle
gesprochen werden. Der Begriff Kontrollmainahme bzw -system umfasst von dem/der
Betriebsinhaber/in veranlasste, auf Dauer angelegte Vorkehrungen. Diese ermdglichen
es, Arbeitnehmer/innen zu tiberwachen. Es kommt nicht auf das Kontrollziel an. Ferner ist
auch nicht von Bedeutung, zu welcher Zeit, unter welchen Umsténden und auf welche Weise
die MaBnahmen tatséchlich gesetzt werden.’> Die technischen Kontrollsysteme diirfen sich
nicht nur auf einzelne Arbeitnehmer/innen stiitzen, sondern die Mehrheit muss
miteinbezogen werden. Der Begriff der Einfithrung umfasst auch die weitere Anwendung

bzw Aufrechterhaltung der zustimmungspflichtigen MaBnahmen.>3

Der Begriff der Menschenwiirde leitet sich aus Generalklauseln des Zivil- (§ 879 ABGB)
und Arbeitsrechts (Fiirsorgepflicht nach § 18 AngG und § 1157 ABGB) ab. Dariiber hinaus
ist auch § 16 ABGB zu beachten, wonach jeder Mensch angeborene, schon durch die

Vernunft einleuchtende Rechte hat (sieche Niheres in Kapitel ,,3.1 Allgemeines

333 Pacié/Volkl-Posch in Mazal/Risak, Kap IV Rz 59.

554 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 19-20 (Stand 1.1.2018, rdb.at).
335 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 21.

3% Jabornegg in Strasser/Jabornegg/Resch, AtbVG § 96 Rz 122 (Stand 1.12.2012, rdb.at).
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Personlichkeitsrecht nach § 16 ABGB*).>>7 Die Menschenwiirde des/der Arbeitnehmers/in
wird dann beriihrt, wenn die von den Arbeitnehmer/innen in den Betrieb gleichsam
eingebrachte Privatsphiire kontrolliert und die Kontrolle der Arbeitsleistung oder des
arbeitsbezogenen Verhaltens in iibersteigerter Intensitdt organisiert wird. Eine Beriihrung
erfolgt zB bei Kameraiiberwachungssystemen in Toiletten oder Waschraumen. Da eine
gewisse Kontrolle fiir den Arbeitsvertrag immanent ist, wird nicht jede Handlung die
Menschenwiirde beriihren. So stellt eine visuelle Kontrolle durch einen Portier beim
Betreten des Betriebsgelindes noch keine Beriihrung dar.>*® Nach der Rsp®>° hat immer eine
Interessensabwigung zwischen den betrieblichen Interessen des/der Arbeitgebers/in an der

betreffenden Kontrolle und den Interessen des/der Arbeitnehmers/in zu erfolgen.

In der Lit haben sich bereits einige Autoren zur Frage, ob § 96 Abs 3 ArbVG tatsdchlich fiir
die Kontrolle des Internets und der E-Mails Anwendung findet, geduBert. Nach Reissner
sind die Grundsitze zur Uberwachung von Telefonanlagen heranzuziehen. Bei
Telefonregistrieranlagen werden gefiihrte Telefongesprache mit fremden Teilnehmer/innen
erfasst. Es werden die Nummer der anrufenden oder angerufenen Nebenstellen, die Hohe
der aufgelaufenen Gesprichsgebiihr, das Datum und die jeweilige Uhrzeit des Telefonats
gespeichert. Der OGH¢! kam in Bezug auf Telefonregistrieranlagen zum Schluss, dass die
Menschenwiirde durch diese beriihrt wird und somit eine Mitbestimmung des
Betriebsrats zu erfolgen hat. Es kommt allerdings auf die tatséchliche Leistungsfiahigkeit

der installierten Anlage an. Ausschlaggebend ist die weitgehende Datenerfassung.

Nach Reissner’® ist fiir die Anwendung des § 96 Abs 1 Z 3 ArbVG nicht von Bedeutung,
ob eine private Nutzung der Internetdienste und E-Mails erlaubt ist. Abhdngig von den
technischen Moglichkeiten konnen Kontrollsysteme sowohl formale als auch inhaltliche
Daten erfassen, auler diese werden softwaremifig sofort eliminiert. § 96 Abs 1 Z 3 ArbVG
findet nach Reissner’® daher abhingig von den technischen Méglichkeiten auch fiir

Kontrollen von Internetdiensten und E-Mails Anwendung.

557 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 23.
538 Pacié/Volkl-Posch in Mazal/Risak, Kap IV Rz 62-63.

339 OGH 9 ObA 109/06d DRAA 2008/26.

390 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 25.
361 8 ObA 288/01p DRAA 2003/37, 365.

392 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 25.
393 Reissner in Neumayr/Reissner, ZellKomm?® § 96 ArbVG Rz 25.
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Auch nach Jarbonegg®®* konnen die Regeln fiir Telefonanlagen herangezogen werden und
demnach kann § 96 Abs 3 ArbVG auch fiir Internetdienste und E-Mails Anwendung finden.
Es kommt nicht auf den Umstand, ob die Privatnutzung erlaubt ist, an. Kénnen durch
Kontrolleinrichtungen private E-Mails gelesen werden, ist die Menschenwiirde bereits
verletzt und der Betriebsrat kann gar nicht zustimmen. Werden dienstliche E-Mails
kontrolliert, wird die Menschenwiirde beriihrt, der Betriebsrat kann allerdings diesen

Untersuchungen zustimmen.

Andréewitch®® hat sich bereits mit der Frage, ob § 96 Abs 3 ArbVG fiir die Durchforstung
von Social-Media-Diensten Anwendung findet, beschéftigt. Die Einsicht bzw Auswertung
von Inhalten auf Social-Media-Diensten stellt nach Andréewitch>®® eine Kontrolle dar.
Wichtig ist hierbei, dass diese nicht einzelfallbezogen erfolgt. Werden Social-Media-
Dienste durchforstet, kann von einer systematischen Uberwachung von Handlungen
gesprochen werden. Eine Kontrollhandlung liegt demnach vor. Dariiber hinaus beriihren
die Kontrollhandlungen auch die Menschenwiirde und § 96 Abs 1 Z 3 ArbVG findet daher

Anwendung.

ME erfolgt eine Kontrolle, wenn ein Eingriff bzw eine Untersuchung von Social-Media-
Diensten stattfindet. Es konnen auch Kontrollsysteme durch den/die Arbeitgeber/in
eingerichtet werden, da es durchaus denkbar ist, dass Social-Media-Dienste durch
technische Systeme automatisch iiberwacht werden. Die Verfasserin kommt daher zum
selben Ergebnis wie Andréewitch®®’. Vorausgesetzt wird, dass die Kontrolle planmiBig und
nicht etwa einzelfallbezogen erfolgt. Ferner diirfen diese Kontrollsysteme nicht nur fiir
einzelne Mitarbeiter/innen eingerichtet sein, da § 96 Abs 1 Z 3 ArbVG nur generelle

KontrollmaBBnahmen umfasst.

Ob die Menschenwiirde tatsdchlich beriihrt oder sogar verletzt wird, hidngt von der
Nutzungsart des Profils ab. Es ist dabei zwischen privaten und beruflichen Konten zu
unterscheiden. ME konnen hier die Grundsitze, die sich zur E-Mail und Internet-
Uberwachung aus den Regelungen fiir Telefonanlagen entwickelt haben, herangezogen

werden, weil Social-Media-Dienste einen Teil des Internets darstellen.

3% Jabornegg in Strasser/Jabornegg/Resch, AtbVG § 96 Rz 173.
365 Andréewitch, Social Networks 112.
366 Andréewitch, Social Networks 112.
367 Andréewitch, Social Networks 112.
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Demnach konnen Inhalte auf privaten Profilen mit privaten E-Mails verglichen werden.
Es kann hier die Ansicht von Jarbonegg®*®herangezogen werden, wonach das Lesen von
privaten E-Mails die Privatsphiire des/der Arbeitnehmers/in verletzt. Die Uberwachung von
privaten Profilen stellt demnach eine Verletzung dar und der Betriebsrat kann diesen
KontrollmaBnahmen nicht zustimmen. Werden Personlichkeitsrechte verletzt, kann zwar
nicht der Betriebsrat zustimmen, allerdings besteht die Moglichkeit, dass der/die
Arbeitnehmer/in in die Kontrollmalnahmen einwilligt. Fraglich ist, inwiefern eine
Zustimmung tatsdchlich rechtmifig ist, da fiir diese immer der Tatbestand der Freiwilligkeit
vorliegen muss. Fiir die nihere Ausfiihrung, ob der/die Dienstnehmer/in eine freiwillige
Einwilligung abgeben kann, sei auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der

Arbeitnehmer/in erstellt)* zu verweisen.

Bei beruflichen Profilen muss fiir die rechtliche Beurteilung der Verwendungszweck
unterschieden werden. Wenn eine private Nutzung stattfindet, kann mE die Beurteilung mit
der von privaten Profilen verglichen werden, da es sich hierbei auch um private Daten
handelt. Demnach kommt es bei Uberwachungen auch hier zu einer Verletzung der
Personlichkeitsrechte. Wird die berufliche Verwendung von beruflichen Profilen mittels
Kontrollsystemen iiberwacht, kommt es auf die technische Moglichkeit des
Kontrollsystems an. Es ist demnach die Zustimmung davon abhingig, ob formale und
inhaltliche Daten erfasst werden konnen. Ferner kommt es darauf an, ob diese
softwaremifig sofort eliminiert werden. Erfolgt eine Eliminierung, hat der Betriebsrat nicht
zuzustimmen, da es nicht zur Beriihrung der Menschenwiirde kommt. Es ist im Einzelfall
immer eine Priifung durchzufiihren. Kommt es zu einer Beriihrung, muss der Betriebsrat
zustimmen. Wenn kein Betriebsrat eingerichtet ist, hat der/die Arbeitnehmer/in selbst nach

§ 10 AVRAG zuzustimmen.

5.3.4 Qualifizierte Personaldatensysteme nach § 96a Abs 1 Z 1 ArbVG

Gemidll § 96a Abs 1 Z 1 S 1 ArbVG bediirfen MaBlnahmen, die die Einfiihrung von
Systemen zur automationsunterstiitzten Ermittlung, Verarbeitung und Ubermittlung von
personenbezogenen Daten des/der Arbeitnehmers/in, die iiber die Ermittlung von
allgemeinen Angaben zur Person und fachlichen Voraussetzungen hinausgehen, der

Zustimmung des Betriebsrats in Form einer Betriebsvereinbarung. Eine Zustimmung

398 Jabornegg in Strasser/Jabornegg/Resch, AtbVG § 96 Rz 173.
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hat nach § 96a Abs 1 Z 1 S 2 ArbVG nicht zu erfolgen, wenn die tatsdchliche oder
vorgesehene Verwendung der Daten iiber die Erfiillung von Verpflichtungen nicht
hinausgeht, die sich aus dem Gesetz, Normen der kollektiven Rechtsgestaltung oder aus

dem Arbeitsvertrag ergeben.’’

Sollte der Betriebsrat nicht zustimmen, kann die fehlende Zustimmung durch eine E der
Schlichtungsstelle nach § 96a Abs 2 ArbVG ersetzt werden. Sowohl Unternehmen als auch
der Betriebsrat diirfen einen Antrag stellen.’’® Es ist hier auf die Unterscheidung zu § 96 Abs
3 ArbVG einzugehen. Bei Anwendung letzterer Bestimmung ist es nicht mdglich, die
Schlichtungsstelle anzurufen. Daher hat die Schlichtungsstelle im ersten Schritt die
Zuordnung zu § 96a Abs 2 ArbVG bzw § 96 Abs 3 ArbVG zu klaren. Sollten die
MafBnahmen unter § 96 ArbVG fallen, hat die Schlichtungsstelle den vorliegenden Antrag

wegen Unzustindigkeit zuriickzuweisen.”!

§ 96a Abs 1 Z 1 ArbVG setzt eine Einfithrung von Systemen voraus. Der Begriff ist weit
auszulegen und es wird auch die Weiterentwicklung und Riicknahme bestehender Systeme
umfasst. Systeme werden als eine Einheit maschineller Einrichtung mit bestimmten
Programmen bzw Daten verstanden. Die planméBige Bearbeitung von Daten ist moglich.
Es wird vorausgesetzt, dass dieses System automationsunterstiitzt, das bedeutet
maschinell und programmgesteuert, sein muss. Ferner miissen Daten ermittelt, verarbeitet
oder iibermittelt werden konnen.>’? Fiir die Definition dieser Begriffe hat das OLG Wien3"3

ausgesprochen, dass die Legaldefinitionen des DSG herangezogen werden sollen.

Das System muss aber nur objektiv geeignet sein, Ermittlungen durchzufiihren.’’* Der
OGH?>" gab hierzu an, dass es auf den Leistungsumfang des Programms ankommt. Demnach

hat sich eine Beurteilung am gesamten installierten System zu orientieren.

§ 96a Abs 1 Z 1 ArbVG findet nur dann Anwendung, wenn es sich um personenbezogene

Daten handelt, die iiber die Ermittlung von allgemeinen Angaben zur Person hinausgehen.

399 Pacié/Volkl-Posch in Mazal/Risak, Kap IV Rz 69.

570 Reissner in Neumayr/Reissner, ZellKomm?® § 96a ArbVG Rz 5 (Stand: 1.1.2018, rdb.at).
7! Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.150.

372 Reissner in Neumayr/Reissner, ZellKomm?® § 96a ArbVG Rz 13-15.

573 OLG Wien 9 Ra 123/95 ARD 4714/17/96.

374 Reissner in Neumayr/Reissner, ZellKomm?® § 96a ArbVG Rz 13-15.

575 OGH 8 ObA 97/03b ASoK 2005, 74.
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Der Name, das Geburtsdatum oder Adressen sind allgemeine Angaben zur Person.’’¢
Personenbezogene Arbeitnehmer/innen-Daten liegen vor, wenn ein/e Einzelne/r durch die
verwendeten Merkmale mit groer Wahrscheinlichkeit identifiziert werden kann. Es
sind demnach anonymisierte Daten vom Anwendungsbereich ausgeschlossen. Die
Auslegung erfolgt unter Heranziehung der datenschutzrechtlichen Bestimmungen (siche

Niheres in Kapitel ,,3.2.2.1 Personenbezogene Daten*).>”

Der Begriff fachliche Voraussetzungen umfasst Angaben iiber die berufliche

Qualifikation des/der Arbeitnehmers/in, allerdings nicht die Leistungsfihigkeit.>’8

Sollte sich die Datenverarbeitung allerdings auf ein Gesetz, einen Kollektivvertrag, eine
Betriebsvereinbarung oder einen Arbeitsvertrag stiitzen und diese zur Erfiillung dieser
Verpflichtungen benétigt werden, ist eine dariiberhinausgehende Datenverwendung auch

moglich. Im Arbeitszeit- oder Urlaubsrecht finden sich gesetzliche Verpflichtungen.>”’

Aufgrund des steigenden Leistungsumfangs betrieblich installierter Software unterliegt jede
Verwendung personenbezogener Daten der Mitbestimmungspflicht des Betriebsrats.
Kann der/die Arbeitgeber/in allerdings sicherstellen, dass die Systeme Daten erfassen, um
einen bestimmten rechtlich verpflichteten Zweck zu erfiillen, hat der Betriebsrat nicht

zuzustimmen. >80

Andréewitch’®’ kam in Bezug auf die Kontrolle von Social-Media-Diensten zum Schluss,
dass eine Anwendung des § 96a Abs 1 Z 1 ArbVG im Hinblick auf die Recherche von
sozialen Netzwerken nur dann stattfindet, wenn diese nach den Vorgaben einer
unternehmerischen Richtlinie erfolgen und nach einem konkreten Konzept vorgegangen
wird. Es kann keine einheitliche Aussage tiber die Anwendung getroffen werden. Es ist im

Einzelfall zu beurteilen, ob tatsdchlich der Anwendungsbereich erfiillt ist.

ME ist es denkbar, dass automationsunterstiitzte Kontrollsysteme eingefiihrt werden, die

Daten auf Social-Media-Diensten erfassen. Es muss fiir die weitere rechtliche Beurteilung

376 Pacié/Volkl-Posch in Mazal/Risak, Kap IV Rz 71.

377 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.157-2158.
378 Strasser/Jabornegg, AtbVG?* (1999) § 96a Anm 14.

37 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.157-2158.
380 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.160.

31 Andréewitch, Social Networks 110.
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unterschieden werden, ob auf berufliche oder private Profile zugegriffen wird. Wie bereits
in den Kapiteln ,,2.3.2 LinkedIn“ und ,,.2.3.3 Xing* dargelegt, befinden sich auf beruflichen
Netzwerken idR Informationen iiber fachliche Voraussetzungen der Arbeitnehmer/innen
sowie allgemeine Angaben zur Person. Kann das System nachweislich nur diese Angaben
erfassen, muss nach § 96a Abs 1 Z 1 ArbVG keine Zustimmung durch den Betriebsrat
erfolgen. Ist das System aber objektiv geeignet, auf darliberhinausgehende
personenbezogene Daten zuzugreifen, muss zwingend der Betriebsrat zustimmen. Auf
privaten Profilen befinden sich fast ausschliefllich personenbezogene Daten, die liber die
allgemeinen Angaben zur Person hinausgehen. Sollte es hier zu einem Zugriff kommen, hat
der Betriebsrat in jedem Fall zuzustimmen. Die Anwendung ist daher davon abhédngig, ob
das Kontrollsystem objektiv geeignet ist, auf die Daten, die iiber allgemeine Angaben und
fachliche Voraussetzungen hinausgehen, zuzugreifen. Der Ansicht von Andréewitch’®? wird

daher nicht gefolgt.

5.3.5 Qualifizierte Mitarbeiter/innenbeurteilung nach § 96a Abs 1 Z 2 ArbVG

Dariiber hinaus bedarf es nach § 96a Abs 1 Z 2 ArbVG bei der Einfiihrung von Systemen
zur Beurteilung von Arbeitnehmer/innen des Betriebes, sofern mit diesen Daten erhoben
werden, die nicht durch die betriebliche Verwendung gerechtfertigt sind, der Zustimmung

des Betriebsrats.’®3

Unter dem Begriff der Einfiihrung wird die Erweiterung oder Abdnderung eines Systems
verstanden. Das System selbst muss nicht zwingend automationsunterstiitzt, sondern
kann auch manuell oder technisch angelegt sein. § 96a Abs 1 Z 2 ArbVG wird vor allem
Anwendung finden, wenn § 96 Abs 1 Z 1 ArbVG nicht anzuwenden ist, weil es an der
Automationsunterstiitzung mangelt. § 96a Abs 1 Z 2 ArbVG setzt voraus, dass das System
zur Beurteilung von Arbeitnehmer/innen des Betriebs dienen muss. Das bedeutet, dass eine
Mitarbeiter/innenbeurteilung stattfinden muss. Es kann sich zZB um Personlichkeits- oder

Leistungsbeurteilungen handeln.’*

Dartiber hinaus wird vorausgesetzt, dass die Beurteilung planméifBig und nicht spontan

erfolgt. Die Bestimmung kann allerdings bereits zur Anwendung kommen, wenn nur ein/e

382 Andréewitch, Social Networks 110.
383 Pacié/Volkl-Posch in Mazal/Risak, Kap IV Rz 73.
384 Reissner in Neumayr/Reissner, ZellKomm?® § 96a ArbVG Rz 24-25.
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einzige/r Arbeitnehmer/in betroffen ist. Ferner ist es auch nicht von Bedeutung, ob die
Daten zur Arbeitsleistung oder zur Person des/der Dienstnehmers/in erhoben werden. Es

kommt auch nicht auf den Zweck der Personalbeurteilung an.3%3

§ 96a Abs 1 Z 2 ArbVG kommt nicht zur Anwendung, wenn es sich um Bewertungen
handelt, die die Menschenwiirde beriihren, da § 96 Abs 1 Z 3 ArbVG Vorrang hat.>8¢
Werden daher private Profile kontrolliert, findet mE diese Bestimmung keine Anwendung,
da die Menschenwiirde nicht nur beriihrt, sondern auch verletzt wird. Auch bei beruflichen
Profilen, die fiir private Zwecke verwendet werden, wird die Menschenwiirde bei einem
Eingriff bereits verletzt. Bei beruflichen Profilen, die nur fiir berufliche Zwecke verwendet
werden, ist es mE durch aus denkbar, dass Systeme eingerichtet werden, die anhand der
Daten, die sich auf den beruflichen Profilen befinden, Mitarbeiter/innenbeurteilungen
durchfiihren. Es kommt hier allerdings darauf an, ob mit der Verwendung der Daten
tatsdchlich die Menschenwiirde beriihrt wird. Es ist immer im Einzelfall eine
Interessensabwigung durchzufiihren (siehe Ndheres zur Definition der Menschenwiirde in
Kapitel ,,5.3.3 Priifung einer rechtméfBigen Kontrolle nach § 96 Abs 1 Z 3 ArbVG und § 10
AVRAG"). Ob § 96a Abs 1 Z 2 ArbVG tatsdchlich auf berufliche Profile, die beruflich
genutzt werden, Anwendung findet, hingt demnach davon ab, ob durch die
Mitarbeiter/innenbeurteilung die Menschenwiirde beriihrt wird. Wenn es tatsdchlich zur
Beriihrung kommt, findet § 96a Abs 1 Z 2 ArbVG keine Anwendung, da § 96 Abs 1 Z 3
ArbVG Vorrang hat.

5.3.6 Grundrecht auf Datenschutz nach § 1 DSG

Ferner kann auf osterreichischer Ebene auch § 1 DSG (Grundrecht auf Datenschutz) fiir
die rechtliche Beurteilung einer Kontrolle durch den/die Arbeitgeber/in auf Social-Media-
Diensten herangezogen werden. Es wurde bereits in den Kapiteln 3.2.1.1 und 3.2.1.3 auf den
raumlichen und zeitlichen Anwendungsbereich eingegangen. Es wird auf diese verwiesen.
Der sachliche Anwendungsbereich und die darauffolgende einzelne Beurteilung werden in

den folgenden Unterkapiteln néher erlautert.

385 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.162-2.164.
386 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.162-2.164.
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5.3.6.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)

In Bezug auf die Diskussion, ob es sich um personenbezogene Daten und eine Verarbeitung
handelt, wird auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)*
verwiesen. Demnach handelt es sich bei Inhalten auf privaten Profilen um
personenbezogene Daten, und die Kontrolle stellt einen Eingriff in diese und somit eine
Verarbeitung dar. Der Anwendungsbereich des § 1 DSG ist daher gegeben und dem/der
Arbeitnehmer/in kommt ein Recht auf Geheimhaltung zu. Inhalte, die sich auf privaten
Profilen befinden, sind nicht allgemein verfiigbar, da idR ein Profil benotigt wird, um auf
Daten anderer Nutzer/innen zugreifen zu konnen (siehe Niheres in Kapitel ,,2.10.2
Beurteilung der Offentlichkeit von Suchmaschinen, freizeitorientierten und beruflich
orientierten Netzwerken, Webblogs®). In den néchsten Unterkapiteln wird gepriift, ob die
Grundsitze fiir eine rechtmifBige Datenverarbeitung nach Art 5 DSGVO erfiillt sind (siehe
Néheres zur Definition in Kapitel ,,3.2.3 Grundsitze der Datenverarbeitung nach Art 5

DSGVO").

5.3.6.1.1 Priifung des Grundsatzes der RechtméBigkeit

Im ersten Schritt ist zu priifen, ob der Grundsatz der Rechtmiiigkeit nach Art 6 DSGVO
erfiillt ist. Art 6 DSGVO zihlt mehrere Moglichkeiten auf, diese werden in der Folge néher

untersucht.

5.3.6.1.1.1 Priifung des Grundsatzes der Rechtméfigkeit nach Art 6 Z 1 lita DSGVO

Der Grundsatz der RechtmiBigkeit konnte durch eine Einwilligung des/der
Arbeitnehmers/in nach Art 6 Z 1 lit a DSGVO erfiillt sein. In diesem Zuge kann fiir die
nidheren Ausfiihrungen auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der Arbeitnehmer/in
erstellt) verwiesen werden. Es kann sowohl eine ausdriickliche als auch stillschweigende
Einwilligung erfolgen. Diese muss immer freiwillig sein. Es ist kaum vorstellbar, dass
der/die Arbeitnehmer/in eine freiwillige Zustimmung gibt, da es aufgrund des
Arbeitsverhiltnisses zu einem Ungleichgewicht zwischen den Vertragsparteien kommt. In
Ausnahmefillen, wenn zB der/die Dienstnehmer/in selbst eine Freundschaftsanfrage an
den/die  Arbeitgeber/in schickt, konnte uU eine freiwillige FEinwilligung zur

Datenverarbeitung vorliegen. Da diese Fallkonstellation allerdings in der Praxis kaum
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eintreten wird, ist eine freiwillige Einwilligung kaum denkbar. Daher wird Art 6 Z 1 lit a

DSGVO nicht Anwendung finden.

5.3.6.1.1.2 Priifung des Grundsatzes der Rechtméfigkeit nach Art 6 Z 1 litb DSGVO

Art 6 Z 1 1it b DSGVO findet Anwendung, wenn die Verarbeitung fiir die Erfiillung eines
Vertrags notwendig ist. Eine Kontrolle ist demnach nicht erlaubt, wenn diese nicht die
Uberpriifung des Arbeitsverhaltens umfasst. Es reicht die bloBe Niitzlichkeit der Daten
nicht aus. Eine Untersuchung von Arbeitsleistungen ist somit moglich. Somit kdnnen
auch auf Social-Media-Diensten verfligbare Daten verarbeitet werden (siehe Néheres in
Kapitel ,,3.2.3.1.2 Erfiillung eines Vertrags nach Art 6 Z 1 lit b DSGVO*). Kontrolliert
der/die Arbeitgeber/in daher das private Verhalten auf Social-Media-Diensten, ist Art 6 Z
1lit b DSGVO nicht erfiillt, da keine Uberpriifung des Arbeitsverhaltens erfolgt.

5.3.6.1.1.3 Priifung des Grundsatzes der Rechtméfigkeit nach Art 6 Z 1 litc DSGVO

Nach Art 6 Z 1 lit ¢ DSGVO ist der Grundsatz der RechtméBigkeit erfiillt, wenn die
Verarbeitung zur Erfiilllung einer rechtlichen Verpflichtung erforderlich ist (siche
Nébheres in Kapitel ,,3.2.3.1.3 Rechtliche Verpflichtung nach Art 6 Z 1 lit c DSGVO*). Eine
rechtliche Verpflichtung zur Kontrolle von privaten Social-Media-Diensten besteht nicht,

daher ist Art 6 Z 1 lit ¢ DSGVO nicht anwendbar.

5.3.6.1.1.4 Priifung des Grundsatzes der RechtméBigkeit nach Art 6 Z 1 lit f DSGVO

Ferner konnte der Grundsatz der RechtmaBigkeit nach Art 6 Z 1 lit f DSGVO auch dann
erfiillt sein, wenn der/die Arbeitgeber/in ein hoheres Interesse als der/die
Arbeitnehmer/in aufweisen kann. In Bezug auf diesen Grundsatz wendet der EuGH>%’
folgendes Priifschema an. Der/Die Arbeitgeber/in muss ein berechtigtes Interesse vorweisen,
die Verarbeitung muss erforderlich sein und die Grundrechte und -freiheiten des/der
Arbeitnehmers/in diirfen nicht iiberwiegen (siehe Kapitel ,,3.2.3.1.5 Wahrung berechtigter
Interessen nach Art 6 Z 1 lit f DSGVO®). Fiir die weitere rechtliche Beurteilung ist mE

zwischen der Priifung einer Dienst- und Treuepflichtverletzung zu unterscheiden.

387 EuGH 24.11.2011, C-468/10, ASNEF u. FECEMD/Administracion del Estado.
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Bei Priifung der Einhaltung der Dienstpflicht wird ein berechtigtes Interesse des/der
Arbeitgebers/in bestehen, wenn die private Nutzung von Social-Media-Diensten verboten
bzw nur in einem gewissen Mal} erlaubt ist und die Einhaltung getroffener Regelungen
kontrolliert wird. Das Merkmal der Erforderlichkeit hdngt davon ab, ob der/die
Arbeitnehmer/in im Vorhinein befragt wurde. Kam der/die Arbeitgeber/in bei dieser
Befragung zu keinem Ergebnis, ist mE die Kontrolle auf Social-Media-Diensten
erforderlich. Es iiberwiegen auch nicht die Grundrechte und -freiheiten des/der
Arbeitnehmers/in, wenn nur in Zugriffs- und nicht in Inhaltsdaten eingesehen wird, da nur
ein sehr niederschwelliger Eingriff in die Privatsphdre erfolgt (siehe Kapitel ,,5.3.1.1
Privates Profil (von dem/der Arbeitnehmer/in erstellt)). Wurden keine Regelungen
getroffen oder ist die Nutzung zur Génze erlaubt, besteht mE kein gewichtetes Interesse

zur Kontrolle, da gar keine Regelungen iiberschritten werden konnen.

Im Hinblick auf die Treuepflichtverletzung kann auf die Ausfiihrungen in Kapitel ,,5.3.1.1
Privates Profil (von dem/der Arbeitnehmer/in erstellt) verwiesen werden. Der/Die
Arbeitgeber/in hat demnach ein berechtigtes Interesse zur Kontrolle, wenn besondere
Verdachtsmomente, wie zB der Verdacht der Begehung einer Straftat oder einer schweren
Vertragsverletzung, bestehen. Die Erforderlichkeit der Verarbeitung héngt von einer
vorangegangene Befragung durch den/die Arbeitgeber/in ab. Sollte sich nach diesem
Gesprich der Verdacht erhirten, ist die Verarbeitung auf sozialen Netzwerken erforderlich.
Die Grundrechte und -freiheiten iiberwiegen nicht, da durch die Nachforschungen
aufgrund des Verdachts die Interessen des/der Arbeitnehmers/in zuriicktreten und die
des/der Arbeitgebers/in hoher sind. Erfolgt eine Untersuchung ausschlieBlich aus reiner
Neugierde, fillt die Interessensabwigung zugunsten des/der Dienstnehmers/in aus und

eine Kontrolle hat zu unterbleiben, da die Voraussetzungen nicht erfiillt sind.

Art 6 Z 1 lit f DSGVO findet daher grundsitzlich Anwendung und der Grundsatz der

RechtméBigkeit ist demnach unter den dargelegten Voraussetzungen erfiillt.

5.3.6.1.1.5 Priifung des Grundsatzes der RechtméBigkeit nach Art 6 Z 1 litd DSGVO

Art 6 Z 1 lit d DSGVO kommt zur Anwendung, wenn durch die Verarbeitung
lebenswichtige Interessen des/der Betroffenen oder einer anderen natiirlichen Person

geschiitzt werden. Nach ErwGr 46 S 2 kommt diese Regelung nur zur Anwendung, wenn
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sich die Verarbeitung nicht auf einen anderen Tatbestand aus Art 6 DSGVO stiitzen kann.
Die Bestimmung wird zB dann zur Anwendung kommen, wenn die Verarbeitung aufgrund
humanitirer Zwecke einschlieBlich der Uberwachung von Epidemien erfolgt. ME wird
dieser Tatbestand keine Anwendung finden, da keine Konstellationen vorstellbar sind,
nach welchen der/die Arbeitgeber/in aufgrund des Schutzes von lebenswichtigen Interessen

soziale Medien durchforsten muss.

5.3.6.1.1.4 Verarbeitung sensibler Daten nach Art 9 DSGVO

Handelt es sich um die Verarbeitung von sensiblen Daten, kommt der Sondertatbestand
nach Art 9 DSGVO zur Anwendung. Nach Art 9 Abs 2 lit a DSGVO kann zB eine
ausdriickliche Einwilligung eine Verarbeitung rechtfertigen. In Bezug auf die Einwilligung
kann auf Kapitel ,,5.3.2.1 Privates Profil (von dem/der Arbeitnehmer/in erstellt)* verwiesen
werden. Eine Einwilligung in die Datenverarbeitung wird kaum vorstellbar sein, da es im

Arbeitsverhiltnis am Kriterium der Freiwilligkeit scheitert.

Eine offensichtliche Selbstveroffentlichung von personenbezogenen Daten konnte
allerdings auch eine Verarbeitung nach Art 9 Abs 2 lit e DSGVO rechtfertigen. Die Daten
miissen zum einen Offentlich und zum anderen offensichtlich selbst verdffentlich worden
sein (siche Kapitel ,,3.2.4 Verarbeitung besonderer Kategorien personenbezogener Daten
nach Art 9 DSGVO%). Andréewitch’®® unterscheidet nach der Zuginglichkeit der Daten.
Sind diese uneingeschréankt verfiigbar, kann zwar nicht von einer allgemeinen Verfiigbarkeit
gesprochen werden, allerdings sind diese offensichtlich selbst verdffentlicht worden und Art
9 Abs 2 lite DSGVO findet daher Anwendung. Kénnen zwar andere Nutzer/innen die Daten
offentlich einsehen, besteht allerdings keine uneingeschrinkte Offentlichkeit, kann nicht

mehr von einer offensichtlichen Selbstverdffentlichung ausgegangen werden.

ME ist die Anwendung des Art 9 Abs 2 lit e DSGVO von der Art des Social-Media-
Dienstes abhingig. Es muss zwischen freizeitorientierten und beruflich orientierten
Netzwerken sowie Blogs unterschieden werden. Erstere sind nicht allgemein zugiinglich,
da der/die Einzelne ein Profil bendtigt, um Daten einsehen zu kdnnen. Art 9 Abs 2 lit e
DSGVO ist daher nicht erfiillt. Bei Letzterem handelt es sich hingegen um Inhalte, welche

im Internet frei verfiighar sind. Die Daten wurden auch offensichtlich selbst

338 Andréewitch, Social Networks 117.
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veroffentlicht, da der/die Einzelne die Blogs selbst erstellt und den Leser/innen zur
Verfiigung stellt. Art 9 Abs 2 lit e DSGVO ist daher in Bezug auf Webblogs erfiillt. Es
miissen allerdings trotzdem die nachfolgenden weiteren Grundsdtze fiir eine

Datenverarbeitung vorliegen. Der Ansicht von Andréewitch’®® wird demnach nicht gefolgt.

5.3.6.1.2 Priifung des Grundsatzes von Treu und Glauben und Transparenz

Fiir die ndhere Ausfiihrung dieses Grundsatzes kann auf Kapitel ,,5.3.1.1 Privates Profil (von
dem/der Arbeitnehmer/in erstellt) verwiesen werden. Der/Die Arbeitnehmer/in muss von
dem/der Arbeitgeber/in liber die bevorstehende Kontrolle miindlich oder schriftlich

informiert werden. Sollte keine Ankiindigung erfolgen, ist diec Kontrolle rechtswidrig.

5.3.6.1.3 Priifung des Zweckbindungsprinzips

Im néchsten Schritt ist zu priifen, ob das Zweckbindungsprinzip erfiillt ist. Die Kontrolle
muss einen bestimmten Zweck erfiillen (siche Kapitel ,,3.2.3.4 Zweckbindungsprinzip®).
Dieser wird mE dann vorliegen, wenn eine Verbindung zur Arbeitsstelle hergestellt werden
kann. Kontrolliert der/die Arbeitgeber/in die Einhaltung eines allfilligen Verbots der
Privatnutzung oder aufgrund eines Verdachts einer moglichen Treuepflichtverletzung

soziale Netzwerke, ist der Grundsatz erfiillt.

5.3.6.1.4 Grundsatz der Datenminimierung, Richtigkeit, Integritdt und Vertraulichkeit

Zuletzt miissen noch die Grundsdtze der Datenminimierung, Richtigkeit, Integritdt und
Vertraulichkeit erfiillt sein. Der Grundsatz der Datenminimierung ist erfiillt, wenn die
Erhebung auf das notwendige Maf} beschrinkt ist (Ndheres in Kapitel ,,3.2.3.5 Grundsatz
der Datenminimierung, Richtigkeit, Integritdt und Vertraulichkeit®). Es diirfen daher nur
Daten verwendet werden, die tatsichlich fiir die Uberpriifung eines Verbots oder fiir die

Bestitigung des Verdachts einer Treuepflichtverletzung verwendet werden.

Ferner hat der/die Arbeitgeber/in sicherzustellen, dass die Daten sachlich, richtig und auf

dem neuesten Stand sind. Werden die Mallnahmen befolgt, sind die Grundsdtze der
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Richtigkeit, Integritit und Vertraulichkeit erfiillt (Ndheres in Kapitel ,,3.2.3.5 Grundsatz

der Datenminimierung, Richtigkeit, Integritdt und Vertraulichkeit*).

5.3.6.1.5 Zwischenergebnis

Es ist schlusszufolgern, dass eine Verarbeitung von personenbezogenen Daten auf privaten
Profilen nach dem DSG nur in Ausnahmefillen méglich ist. Es ist hier zwischen der
Priifung einer Dienst- und Treuepflichtverletzung zu unterscheiden. Die Priifung der
Einhaltung der Dienstpflicht darf erfolgen, wenn die private Nutzung verboten bzw nur
in einem gewissen Mal erlaubt ist und die Einhaltung dieser Regelungen kontrolliert wird.
Eine mogliche Treuepflichtverletzung darf {berpriift werden, wenn ein besonderer
Verdachtsmoment, wie zB eine schwere Vertragsverletzung, besteht. Kontrollen, die

dariiber hinausgehen, sind nach § 1 DSG nicht rechtmifBig.

5.3.6.2 Berufliches Profil — berufliche Nutzung (von dem/der Arbeitgeber/in erstellt)

Wird ein berufliches Profil fiir berufliche Zwecke kontrolliert, werden auch hier
personenbezogene Daten verarbeitet. Es konnen hierfiir die Ausfiihrungen zu Art 8 GRC
herangezogen werden (siehe in Kapitel ,,5.3.2.2 Berufliches Profil — berufliche Nutzung (von
dem/der Arbeitgeber/in erstellt)). Der Anwendungsbereich des § 1 DSG ist daher erfiillt
und dem/der Arbeitnehmer/in kommt ein Recht auf Geheimhaltung zu. In den néchsten
Unterkapiteln wird gepriift, ob die Verarbeitung von Daten auf beruflichen Profilen die

Grundsitze einer ordnungsgemifBen Verarbeitung nach Art 5 DSGVO erfiillt.

5.3.6.2.1 Priifung des Grundsatzes der RechtmiBigkeit

Im ersten Schritt ist zu priifen, ob der Grundsatz der RechtméBigkeit vorliegt. Art 6

DSGVO fiihrt mehrere Moglichkeiten an. Auf diese wird nun nédher eingegangen.

5.3.6.2.1.1 Priifung des Grundsatzes der Rechtméfigkeit nach Art 6 Z 1 lita DSGVO

Nach Art 6 Z 1 lit a DSGVO ist eine Datenverarbeitung rechtmifig, wenn der/die
Arbeitnehmer/in in diese einwilligt. In Bezug auf die Priifung, ob eine Einwilligung vorliegt,

kann auf Kapitel ,,5.3.2.2 Berufliches Profil — berufliche Nutzung (von dem/der
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Arbeitgeber/in erstellt)” verwiesen werden. Es ist sowohl eine ausdriickliche als auch
stillschweigende Einwilligung vorstellbar. Fraglich ist, ob eine Zustimmung auch
tatsdchlich freiwillig ist. Der Tatbestand ist dann nicht erfiillt, wenn dem/der
Arbeitnehmer/in negative Folgen bei Nicht-Einwilligung drohen. Selbst wenn nicht direkt
eine Drohung erfolgt, kann der/die Arbeitnehmer/in auch indirekt einen Zwang zur
Zustimmung verspiiren. Es ist daher immer im Einzelfall eine Priifung vorzunehmen. Eine

abschlieBende Beurteilung ist daher nicht moglich.

5.3.6.2.1.2 Priifung des Grundsatzes der Rechtméfigkeit nach Art 6 Z 1 litb DSGVO

Art 6 Z 1 1it b DSGVO findet Anwendung, wenn die Verarbeitung fiir die Erfiillung eines
Vertrags notwendig ist. Eine Uberpriifung des Arbeitsverhaltens ist von dieser
Bestimmung umfasst (siehe Naheres in Kapitel ,,3.2.3.1.2 Erfiillung eines Vertrags nach Art
6 Z 1 lit b DSGVO*). Kontrolliert der/die Arbeitgeber/in daher, ob der/die Arbeitnehmer/in
das berufliche Profil nach den Vorstellungen des/der Dienstgebers/in fiihrt, ist mE Art 6
Z 11it b DSGVO erfiillt, da eine Uberpriifung des Arbeitsverhaltens erfolgt.

5.3.6.2.1.3 Priifung des Grundsatzes der RechtméBigkeit nach Art 6 Z 1 lit c DSGVO

Ferner konnte der Grundsatz der RechtmifBigkeit auch nach Art 6 Z 1 lit ¢ DSGVO erfiillt
sein. Nach dieser Bestimmung muss der/die Arbeitgeber/in zur Verarbeitung aufgrund von
rechtlichen Verpflichtungen verpflichtet werden (siehe Kapitel ,,3.2.3.1.3 Rechtliche
Verpflichtung nach Art 6 Z 1 lit c DSGVO*). Da eine rechtliche Verpflichtung zur Kontrolle
von beruflichen Social-Media-Diensten nicht besteht, ist mE Art 6 Z 1 lit ¢ DSGVO nicht

anwendbar.

5.3.6.2.1.4 Priifung des Grundsatzes der RechtméBigkeit nach Art 6 Z 1 lit f DSGVO

Art 6 Z 1 lit f DSGVO findet Anwendung, wenn der/die Arbeitgeber/in ein hoheres
Interesse als der/die Arbeitnehmer/in aufweisen kann. Der/Die Arbeitgeber/in muss ein
berechtigtes Interesse aufweisen, die Verarbeitung muss erforderlich sein und die

Grundrechte und -freiheiten des/der Dienstnehmers/in diirfen nicht iiberwiegen (siche

Kapitel ,,3.2.3.1.5 Wahrung berechtigter Interessen nach Art 6 Z 1 lit f DSGVO*).
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ME kann ein berechtigtes Interesse des/der Arbeitgebers/in bestehen, wenn die berufliche
Nutzung von beruflichen Profilen tiberpriift wird, da der/die Dienstgeber/in kontrolliert, ob
die getroffenen Regelungen, zB in Social-Media-Richtlinien, auch tatséchlich eingehalten
werden bzw der/die Arbeitnehmer/in das Profil nach den Vorstellungen des/der
Arbeitgebers/in flihrt. Die Verarbeitung ist daher auch erforderlich. Die Grundrechte und -
freiheiten des/der Arbeitnehmers/in iiberwiegen auch nicht, da der/die Arbeitnehmer/in
aufgrund des Vertrags Pflichten iibernommen hat, die auch einzuhalten und von dem/der

Arbeitgeber/in zu liberpriifen sind. Art 6 Z 1 lit f DSGVO findet daher Anwendung.

5.3.6.2.1.5 Priifung des Grundsatzes der RechtméBigkeit nach Art 6 Z 1 lit d DSGVO

Dariiber hinaus ist eine Verarbeitung nach Art 6 Z 1 lit d DSGVO rechtméBig, wenn
lebenswichtige Interessen des/der Betroffenen oder einer anderen natiirlichen Person
durch diese geschiitzt werden. Da der Grundsatz der RechtméBigkeit bereits durch andere
Bestimmungen erfiillt ist und diese Regelung nur Anwendung findet, wenn sich die
Verarbeitung auf keinen anderen Tatbestand stiitzen kann, wird auf diesen nicht néiher
eingegangen (siche Kapitel ,,3.2.3.1.4 Schutz lebenswichtiger Interessen nach Art 6 Z 1 lit
d DSGVO®).

5.3.6.2.2 Priifung des Grundsatzes von Treu und Glauben und Transparenz

Der Grundsatz von Treu und Glauben und Transparenz ist erfiillt, wenn der/die
Arbeitnehmer/in iiber eine bevorstehende Uberwachung miindlich oder schriftlich
informiert wurde. Wenn keine Ankiindigung durch den/die Arbeitgeber/in erfolgt, ist die
Kontrolle rechtswidrig (siehe Kapitel ,,3.2.3.2 Grundsatz von Treu und Glauben“ und

»3.2.3.3 Grundsatz der Transparenz®).

5.3.6.2.3 Priifung des Zweckbindungsprinzips

Wurde auf die bevorstehende Kontrolle hingewiesen, ist im néchsten Schritt zu priifen, ob
das Zweckbindungsprinzip erfiillt ist. Da der/die Arbeitgeber/in auf beruflichen Profilen
dienstliche Handlungen kontrolliert und daher fiir das Arbeitsverhéltnis Daten verarbeitet

werden, liegt ein bestimmter Zweck vor.
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5.3.6.2.4 Grundsatz der Datenminimierung, Richtigkeit, Integritit und Vertraulichkeit

Als letztes ist zu priifen, ob der Grundsatz der Datenminimierung, Richtigkeit, Integritit und
Vertraulichkeit erfiillt ist. Die Erhebung muss sich auf das notwendige Mal3 beschriinken.
AulBlerdem hat der/die Arbeitgeber/in zu gewéhrleisten, dass die Daten sachlich, richtig und
auf dem neuesten Stand sind (Ndheres in Kapitel ,,3.2.3 Grundsdtze der Datenverarbeitung

nach Art 5 DSGVO®).

5.3.6.2.5 Zwischenergebnis

Die Verfasserin kommt zum Schluss, dass die Grundsitze einer rechtméifligen
Verarbeitung nach dem DSG vorliegen und eine Verarbeitung von personenbezogenen

Daten auf beruflichen Social-Media-Diensten grundsitzlich erlaubt ist.

5.3.6.3 Berufliches Profil — private Nutzung (von dem/der Arbeitgeber/in erstellt)

Wie bereits erwihnt, ist im ersten Schritt zu priifen, ob es sich auf beruflichen Profilen,
welche fiir private Zwecke genutzt werden, um personenbezogene Daten handelt. Es sei hier
auf Kapitel ,,5.3.2.3 Berufliches Profil — private Nutzung (von dem/der Arbeitgeber/in
erstellt)* Bezug zu nehmen. Diese Kontrolle stellt demnach eine Verarbeitung

personenbezogener Daten dar und das DSG findet daher Anwendung.

Es sei hier fiir die weiteren Ausfiihrungen auf ,,5.3.6.1 Privates Profil (vom dem/der
Arbeitnehmer/in erstellt) zu verweisen, da mE kein Unterschied zwischen beruflichen
und privaten Profilen, welche privat genutzt werden, fiir die rechtliche Beurteilung einer
Kontrolle besteht. Auf beiden Profilen befinden sich private Daten, die den/die
Arbeitnehmer/in betreffen. Eine Verarbeitung ist demnach nur in Ausnahmefillen

moglich. Dies hingt von der Priifung einer Dienst- sowie Treuepflichtverletzung ab.

5.3.6.4 Zwischenergebnis

Es ist schlusszufolgern, dass der/die Arbeitgeber/in bei der Durchforstung von privaten und
beruflichen Profilen personenbezogene Daten verarbeitet und demnach das DSG
Anwendung findet. Private und berufliche Profile, die fiir private Zwecke genutzt werden,

diirfen nur in Ausnahmefillen kontrolliert werden. Es ist davon abhiingig, ob eine mogliche
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Dienst- bzw Treuepflichtverletzung iiberpriift wird. Bei Uberpriifungen von
Dienstpflichtverletzungen héngt es davon ab, ob der/die Arbeitgeber/in Regelungen fiir die
private Nutzung von Social-Media-Diensten in der Arbeitszeit getroffen hat. Bestehen diese,
darf eine Kontrolle erfolgen. Eine mogliche Treuepflichtverletzung darf iiberpriift werden,
wenn der/die Arbeitgeber/in einen besonderen Verdachtsmoment hat. In diesen
Fallkonstellationen sind die Grundsitze einer rechtméfigen Verarbeitung nach dem DSG
erfiillt und eine Kontrolle ist rechtm@Big. Die berufliche Nutzung von beruflichen Profilen
kann grundsitzlich iiberpriift werden, da die Grundsitze einer rechtméfigen Verarbeitung

nach dem DSG erfiillt sind.

5.3.7 Ergebnis

Sowohl auf europdischer Ebene nach Art 8 EMRK und Art 8 GRC als auch auf
osterreichischer Ebene nach § 1 DSG ist eine Kontrolle auf privaten und beruflichen
Profilen, welche fiir private Zwecke verwendet werden, grundsitzlich unzuléssig und nur
in Ausnahmeféllen moglich. Es ist zwischen der Priifung der Einhaltung einer Dienst-
sowie Treuepflicht zu unterscheiden. Berufliche Profile, die fiir berufliche Zwecke
verwendet werden, diirfen hingegen grundsitzlich kontrolliert werden, sofern die

einzelnen Grundsitze beachtet werden.

Im Hinblick auf die Einfiihrung von Kontrollsystemen ist es denkbar, dass § 96 Abs 3
ArbVG auf Untersuchungen von Social-Media-Diensten Anwendung findet, da es sich
hierbei um eine Kontrolle handelt und technische Systeme fiir diese eingerichtet werden. Es
wird vorausgesetzt, dass es sich immer um eine planméaBige Kontrolle, die nicht nur
einzelne Mitarbeiter/innen betrifft, handelt. Da bei Kontrollen von privaten und
beruflichen Profilen, die fiir private Zwecke verwendet werden, bereits die
Menschenwiirde verletzt wird, kann der Betriebsrat solchen Kontrollhandlungen nicht
zustimmen. Eine Zustimmung muss durch den/die Arbeitnehmer/in selbst erfolgen. Da es
idR an der Freiwilligkeit mangelt, ist diese allerdings kaum vorstellbar. Die Uberwachung
der beruflichen Nutzung von beruflichen Profilen kann die Menschenwiirde beriihren. Es
kommt hierbei auf die technischen Moglichkeiten des Kontrollsystems an. Ob eine
Zustimmung des Betriebsrats zu erfolgen hat, hiangt von der Art der zu erfassenden Daten
ab. AuBlerdem ist zu beachten, ob eine sofortige Eliminierung der Daten erfolgt. Sollte es zu

einer Loschung kommen, hat keine Zustimmung zu erfolgen. Es hat demnach immer eine
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Priifung im Einzelfall stattzufinden, ob tatsédchlich der Betriebsrat bzw bei Anwendung des

§ 10 AVRAG der/die Arbeitnehmer/in zustimmen muss.

Es ist durchaus moglich, dass automationsunterstiitzte Kontrollsysteme eingefiihrt werden,
die auf Daten auf Social-Media-Diensten zugreifen. Demnach kann § 96a Abs 1 Z 1 ArbVG
Anwendung finden. Auf beruflichen Netzwerken finden sich idR Informationen iiber
fachliche Voraussetzungen sowie allgemeine Angaben zur Person. Erfolgt ausschlie3lich
ein Zugriff auf Letztere, hat keine Zustimmung durch den Betriebsrat zu erfolgen. Ist das
System aber objektiv geeignet, auf dariiberhinausgehende personenbezogene Daten
zuzugreifen, hat zwingend der Betriebsrat zuzustimmen. Auf privaten Profilen sind
hingegen ausschlieBSlich personenbezogene Daten, die iiber die allgemeinen Angaben
zur Person hinausgehen, gespeichert. Werden hier Kontrollsysteme eingerichtet, hat der

Betriebsrat zuzustimmen.

Bei der Kontrolle von privaten und beruflichen Profilen, die fiir private Zwecke verwendet
werden, findet § 96a Abs 1 Z 2 ArbVG keine Anwendung, da die Menschenwiirde
verletzt wird und § 96 Abs 3 ArbVG bei Berilihrung sowie Verletzung Vorrang hat. Ob §
96a Abs 1 Z 2 ArbVG bei Kontrollen von beruflichen Profilen, welche fiir berufliche
Zwecke genutzt werden, zur Anwendung kommt, hingt davon ab, ob die Menschenwiirde
tatsdchlich beriihrt wird. Es ist hierbei immer im Einzelfall eine Interessensabwigung
durchzufiihren. Erfolgt eine Beriihrung, ist die Kontrolle nach § 96 Abs 3 ArbVG zu
beurteilen und § 96a Abs 1 Z 2 ArbVG findet keine Anwendung.

5.4 Folgen fiir den/die Arbeitnehmer/in

Dieses Kapitel wird sich nun mit den Folgen, dic aufgrund einer Dienst- und/oder
Treuepflichtverletzung durch den/die Arbeitnehmer/in entstehen, beschiftigen. Ob
tatsdchlich Konsequenzen folgen konnen, hdngt uU von dem umstrittenen
Beweisverwertungsverbot ab. Nach diesem diirfte der/die Arbeitgeber/in keine Beweise
vor Gericht darlegen, wenn diese rechtswidrig, das hei3t durch eine nicht erlaubte Kontrolle,
erlangt wurden. Fraglich ist, inwiefern dieses fiir die hier zu unterscheidende Problematik
Anwendung finden konnte. Es wird daher zunichst auf dieses eingegangen. Danach wird

sich die Untersuchung mit einzelnen moglichen Folgen beschiftigen.
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5.4.1 Beweisverwertungsverbot

Ein Beweisverwertungsverbot bedeutet, dass ein von dem/der Arbeitgeber/in
rechtswidrig erlangter Beweis in einem Prozess nicht Eingang finden darf bzw in einem
aufgenommenen Prozess dem Urteil zugrunde gelegt werden darf.’°° Demnach diirften zB
Beweise, die bei einer rechtswidrigen Kontrolle auf Social-Media-Diensten durch den/die

Arbeitgeber/in erlangt wurden, nicht verwendet werden.

Die zivilprozessuale Lehre®' lehnt ein Beweisverwertungsverbot grundsitzlich ab. Es ist
demnach erlaubt, rechtswidrig erlangte Beweise in einem Gerichtsverfahren zuzulassen.
Dies wird damit begriindet, dass eine materiell rechtswidrige Erlangung eines Beweismittels
keinen Einfluss auf die Zulédssigkeit der Verwertung im Prozess selbst haben darf. Von
diesem Grundsatz ist eine Ausnahme zu machen, wenn die Beweise nur auf aus
rechtsstaatlicher Sicht wunertrigliche Weise, wie zB bei Verstol gegen die
Folterkonvention, erlangt werden konnten.>®> Der OGH>* lehnt ebenso ein generelles
Beweisverwertungsverbot ab. In Ausnahmefillen, wenn eine Notwehrsituation besteht,
konnte uU ein Verbot der Verwendung moglich sein. Arbeitsrechtliche E hinsichtlich

Beweisverwertungsverbote gibt es in Osterreich allerdings nicht.>**

Einige arbeitsrechtliche Autoren®® vertreten hingegen die Ansicht, dass ein
Beweisverwertungsverbot in arbeitsgerichtlichen Verfahren Anwendung finden konnte.
Obereder’®® weist nur auf die Problematik der rechtswidrig erlangten Beweise hin,
Argumente, die fiir ein entsprechendes Beweisverwertungsverbot sprechen, werden
allerdings nicht aufgezihlt. Jabornegg®’ kommt zum  Schluss, dass ein
Beweisverwertungsverbot durchaus denkbar ist, allerdings ist immer eine besondere Giiter-
und Interessensabwédgung durchzufiihren. In Bezug auf ein Beweisverwertungsverbot

hinsichtlich der rechtswidrigen Recherche von Social-Media-Diensten kam Andréewitch’®®

3% Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.251.

91 uA Kodek, Die Verwertung rechtswidriger Tonbandaufnahmen und Abhérergebnisse im Zivilverfahren,
0JZ 2001, 281; Graf/Schoberl, Beweisverwertungsverbote im Arbeitsrecht?, ZAS 2004/30.

392 Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.252.

393 OGH 20.6.2020, 3 Ob 131/00m.

3% Griinanger/Goricnik, Arbeitnehmer-Datenschutz Rz 2.259.

395 UA Majoros, ecolex 2010, 829; Obereder, E-Mail und Internetnutzung aus arbeitsrechtlicher Sicht, DRAA
2001, 75; Jabornegg in Strasser/Jabornegg/Resch, AtbVG § 96 Rz 42.

3% Obereder, DRAA 2001, 75.

397 Jabornegg in Strasser/Jabornegg/Resch, AtbVG § 96 Rz 42.

398 Andréewitch, Social Networks 123.
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zum Schluss, dass sie sich der Meinung von Majoros®® von 2010 anschlieBt. Bei
schwerwiegenden Personlichkeitsverletzungen ist immer eine Interessensabwiagung
vorzunehmen und die Beweise diirfen womdglich nicht verwendet werden.®® Majoros®!
befasste sich im Hinblick auf die bereits diskutierte E des EGMR®?? nochmals 2018 mit
einem moglichen Beweisverwertungsverbot. Es miisste ein Ansatz nicht im
Zivilprozessrecht, sondern bei der materiell rechtlichen Frage der Entlassung erfolgen.
Selbst wenn eine Handlung des/der Arbeitnehmers/in einen Entlassungsgrund darstellen
wiirde, steht dieser der rechtswidrigen Kontrolle des/der Arbeitnehmers/in gegeniiber. Hétte
diese nicht stattgefunden, wire ein Entlassungsgrund gar nicht zum Vorschein
gekommen. Fraglich ist, inwiefern der/die Arbeitgeber/in sich auf rechtswidrig erlangte
Beweise berufen und sich dementsprechend auf einen Entlassungsgrund stiitzen kann, wenn
er/sie selbst eine rechtswidrige Handlung getitigt hat. Im Allgemeinen wird dieses
Verhalten als Rechtsmissbrauch dargestellt. Unter Rechtsmissbrauch wird ein Zustand
verstanden, bei welchem das unlautere Motiv der Rechtsausiibung die lauteren Motive
iiberwiegt. Demnach fiihrt ein bereits krasses Missverhéltnis zwischen den verfolgten und
beeintrachtigen Interessen zur Sittenwidrigkeit. Unter Bezugnahme auf Art 8 EMRK ist eine
Berufung auf einen durch die rechtswidrige Handlung verantworteten Entlassungsgrund
sittenwidrig. Es kommt allerdings immer auf die Schwere des Eingriffs an.

Die Verfasserin schlieBt sich der Ansicht von Majoros®’

an, da es mE mit der
Rechtsordnung nicht vereinbar ist, wenn sich der/die Arbeitgeber/in rechtswidrig
verhalten darf, indem eine gesetzwidrige Kontrolle erfolgt, der/die Arbeitnehmer/in
allerdings durch jegliches nicht vertragskonforme Verhalten mit einer Entlassung
bestraft wird. Es kommt hier zum massiven Ungleichgewicht, welches nach Art 8 EMRK
nicht tragbar ist. Dies wird aber mE nur dann Anwendung finden, wenn es sich um die
rechtswidrige Kontrolle von privaten Profilen handelt, da in diesem Fall ein schwerer
Eingriff in die Personlichkeitsrechte erfolgt. Auf dem privaten Profilen befinden sich
ausschlieBlich private Daten, die den Alltag und das Leben des/der Arbeitnehmers/in

betreffen. Bei beruflichen Profilen wird hingegen ein Eingriff nicht allzu schwer sein. In

diesem Fall wird ein Beweisverwertungsverbot nicht greifen.

39 Majoros, ecolex 2010, 829.

600 gndréewitch, Social Networks 123.

91 Majoros, DRAA 2018/18.

602 EGMR 5.9.2017 (GK), 61496/08, Bdirbulescu/Rumdinien.
593 Majoros, DRAA 2018/18.
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5.4.2 Einzelne Sanktionsmoglichkeiten

Hat der/die Arbeitnehmer/in eine Treuepflicht- und/oder Dienstpflichtverletzung begangen,
durfte der/die Arbeitgeber/in den/die Dienstnehmer/in kontrollieren und die Beweise auch
tatsdchlich verwerten, ist im ndchsten Schritt zu priifen, welche Konsequenzen gesetzt
werden konnen. Es wird auf die Verwarnung, Kiindigung und Entlassung eingegangen. Eine
mogliche DisziplinarmaBnahme, die bei Vorliegen einer Disziplinarordnung mit
Zustimmung des Betriebsrats gemall § 96 ArbVG und § 102 ArbVG moglich ist, wird in

diesem Zuge nicht behandelt, da dies iiber den Rahmen der Arbeit hinausgehen wiirde.

5.4.2.1 Verwarnung

Die Verwarnung ist ein vertragliches Riigerecht des/der Arbeitgebers/in, um dem/der
Arbeitnehmer/in anzuzeigen, dass er/sie sich zukiinftig vertragsgeméifl zu verhalten hat
und ihn/sie zu warnen, dass bei einem nochmaligen Verstof3 Konsequenzen folgen werden.
Durch die Verwarnung wird dem/die Arbeitnehmer/in die Moglichkeit geboten, das
Verhalten zu dndern. Eine Wiederholung dieses Verhaltens soll verhindert werden. Der/Die
Arbeitgeber/in muss die Verwarnung nicht mit Worten bezeichnen. Es wird auch nicht
gefordert, dass eine mogliche Entlassung angedroht wird. Der/Die Dienstgeber/in ist nur
verpflichtet, den/die Dienstnehmer/in auf die Vernachlissigung der Pflichten
hinzuweisen. Dariiber hinaus muss er/sie in einer dem Ernst der Lage angepassten Weise
zur Anderung des Verhaltens aufgefordert werden. Eine Verwarnung kann sowohl
schriftlich als auch miindlich erfolgen.®® Begeht der/die Arbeitnehmer/in eine Dienst- bzw
Treuepflichtverletzung durch die Nutzung von Social-Media-Diensten, kann mE demnach

eine Verwarnung ausgesprochen werden.

5.4.2.2 Kiindigung

Das Arbeitsverhéltnis kann durch den/die Arbeitgeber/in mittels Kiindigung aufgelost
werden. Es handelt sich hierbei um eine einseitige, ordentliche Beendigung eines
Dauerschuldverhéltnisses unter Einhaltung von Fristen und Terminen. Im Gegensatz zur
Entlassung muss kein besonderer Grund fiir die Beendigung vorliegen.®*® Die Kiindigung

ist eine einseitige, empfangsbediirftige Willenserkldirung und diese ist grundsitzlich

604 Noga, Verwarnungen im Arbeitsrecht, ARD 6670/4/2019.
895 Brodil/Risak/Wolf, Arbeitsrecht in Grundziigen’ Rz 405.
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formfrei. In Einzelfdllen muss sie schriftlich erfolgen. Der Begriff der Kiindigungsfrist
kann als Zeitraum zwischen dem Zugang der Kiindigung und der tatsdchlichen Beendigung
des Arbeitsverhiltnisses definiert werden. Im Gesetz finden sich nicht einheitliche
Regelungen zu diesem Zeitraum, da arbeitsrechtliche Gesetze sowie Kollektivvertrige
unterschiedliche Fristen vorsehen.%%® Ferner ist auch der Kiindigungsschutz in Bezug auf
eine Kiindigung zu beachten. Die Untersuchung wird sich nicht ndher mit den einzelnen

Kiindigungsfristen und dem -schutz beschiftigen, da dies zu umfangreich wére.

5.4.2.3 Entlassung

Ferner kann das Arbeitsverhéltnis durch eine Beendigung aus wichtigem Grund durch
den/die Arbeitgeber/in mit sofortiger Wirkung beendet werden.®®” Ein wichtiger Grund
liegt dann vor, wenn die Fortsetzung des Arbeitsverhéltnisses auch nur uA bis zum Ablauf
der Kiindigungsfrist nicht mehr objektiv zugemutet werden kann. Stehen mildere Mittel
als die der Entlassung zu, darf diese nicht ausgesprochen werden.®*® Dariiber hinaus muss
mittels Willenserkldrung diese zum Ausdruck gebracht werden. Hierbei handelt es sich um
eine einseitige, empfangsbediirftige Willenserkldrung. Grundsétzlich bedarf diese keiner
Formvorschriften.®” So besteht die Moglichkeit, diese schriftlich, miindlich oder
konkludent abzugeben.®'® Nach stRsp®!! ist die vorzeitige Beendigung unverziiglich, das
heil3t ohne schuldhaftes Zogern, nach Kenntnis auszusprechen. Sowohl im AngG als in der
GewO 1859 finden sich einzelne Regelungen zu den Entlassungsgriinden. Diese
Untersuchung wird sich nur mit den Entlassungsgriinden des AngG befassen. Auf diese wird

in den nichsten Unterkapiteln ndher eingegangen.

5.4.2.3.1 Entlassungsgrund: Vertrauensunwiirdigkeit § 27 Z 1 F 3 AngG

Nach § 27 Z 1 F 3 AngG kann ein Arbeitsverhdltnis vorzeitig aufgeldst werden, wenn sich
der/die Angestellte einer Handlung schuldig macht, die ihn/sie des Vertrauens des/der

Dienstgebers/in unwiirdig erscheinen lisst.®'> Der Tatbestand ist nach stRsp®!? erfiillt,

606 Afarhold/Friedrich, Osterreichisches Arbeitsrecht® 294.

07 Marhold/Friedrich, Osterreichisches Arbeitsrecht® 332-334.
608 UA OGH 8 Ob A 32/10d ASoK 2010, 268

09 OGH 4 Ob 46/84 DRAA 1986/22, 420 (Kerschner).

610 OGH 9 Ob A 54/97z DRAA 1998/3 (Mazal).

611 RIS-Justiz RS0029249.

12 Marhold/Friedrich, Osterreichisches Arbeitsrecht® 336.

613 UA OGH 4 Ob 72/59 Arb 7078.
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wenn die objektiv gerechtfertigte Befiirchtung besteht, dass die Interessen des/der
Arbeitgebers/in durch den/die Mitarbeiter/in gefihrdet wurden.

Die Auflosung des Arbeitsverhéltnisses wird vor allem dann rechtmifBig sein, wenn das
Verhalten des/der Arbeitnehmers/in pflichtwidrig und schuldhaft gesetzt wurde.®'* Nach

stRsp®!3

geniligt Fahrldssigkeit. Bei einer geringfiigigen Verfehlung wird noch keine
Entlassung moglich sein.®'® Der/Die  Arbeitnehmer/in  muss allerdings keine
Schiidigungsabsicht aufweisen und es wird nach stRsp®!” auch kein konkreter Schaden

beim Unternehmen fiir die RechtméBigkeit der Entlassung vorausgesetzt.

Ob das gesetzte Verhalten mit der Vertrauensposition unvereinbar ist, hingt von der
Position des/der Dienstnehmers/in im Betrieb sowie vom Gesamtverhalten ab.%'® Der
OGH®" legt einen strengeren MafBstab fiir das Verhalten von Angestellten in einer
leitenden Position an, da sich diese in einer hoheren Vertrauensposition befinden. Ferner
wird auch bei Angestellten, welche sich in einer Vertrauensposition befinden, zB
AuBendienstmitarbeiter/innen, ein strengerer Mal3stab angelegt. In diesem Fall besteht kaum
eine Kontrollmoglichkeit fiir den/die Arbeitgeber/in. Dariiber hinaus spielt fiir die
Beurteilung der Vertrauensunwiirdigkeit auch die Art des Unternehmens eine Rolle. Der
Entlassungsgrund kann bereits bei Vorliegen einer einzelnen Handlung erfiillt sein,
allerdings kann auch durch wiederholte Verfehlung eine Entlassung ausgesprochen werden.
Es kommt demnach auf das Gesamtverhalten des/der Arbeitnehmers/in an. Fiir die
Beurteilung ist immer ein objektiver Malistab anzulegen. Es ist demnach zu
beriicksichtigen, ob das Verhalten der Dienstnehmer/innen bisher vom Unternehmen

geduldet wurde.5%°

Grundsétzlich muss sich die Entlassung auf ein dienstliches Verhalten stiitzen. Von diesem
kann abgewichen werden, wenn dem/der Arbeitgeber/in durch die Handlung die
Fortsetzung des Arbeitsverhiltnisses nicht mehr zugemutet werden kann.%?! Es haben

sich einige Fallgruppen in Bezug auf die Beurteilung des Vorliegens einer

614 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 22.

615 UA OGH 4 Ob 149/53 Arb 5813.

616 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 23.

617 UA OGH 4 Ob 149/53 Arb 5813.

818 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 25.

619 OGH 4 Ob 137/77 ZAS 1981/1.

620 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 26-27.
21 AMarhold/Friedrich, Osterreichisches Arbeitsrecht® 365.
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Vertrauensunwiirdigkeit gebildet. Demnach konnte eine strafbare Handlung eine
Entlassung rechtfertigen. Es muss grundsitzlich ein Zusammenhang zwischen dem
Arbeitsverhiltnis und der Straftat bestehen. Dariiber hinaus spielen fiir die
Unzumutbarkeit die Art der straftbaren Handlung, die Schuldintensitit, das durch das
Arbeitnehmer/innen-Verhalten gefahrdete Rechtsgut sowie das Schadensausmalfl eine Rolle.
Betrug oder versuchter schwerer Betrug werden regelméfig eine Vertrauensunwiirdigkeit
nach sich ziehen.®?> Wenn kein Zusammenhang zwischen Arbeitsverhiltnis und Straftat
besteht, ist nur in Ausnahmefillen eine Entlassung moglich. Es muss sich um eine sehr
schwere Straftat, die fiir besonderes viel Aufsehen sorgte, handeln oder wenn das Verhalten

des/der Arbeitnehmers/in mit der Vertrauensposition unvereinbar ist.5%3

Es sei hier auf einen Fall, welcher bereits in Kapitel ,,5.2.2 Tangierung von betrieblichen
Interessen (Treuepflichtverletzung)* besprochen wurde, ndher einzugehen. Der Lehrling
(Da sich die vorliegende Arbeit nur auf die Entlassungsgriinde im AngG bezieht, wird daher
nicht auf die Entlassungsgriinde im BAG eingegangen. Daher findet eine Beurteilung
anhand des AngG statt.) hat durch seinen Kommentar auf Facebook eine
Treuepflichtverletzung begangen. Ferner kam die Verfasserin zum Ergebnis, dass eine
Kontrolle des verfassten Kommentars rechtméBig war, da der Verdacht der Begehung einer

strafbaren Handlung bestand und daher zur Untersuchung berechtigte.

Der Arbeitnehmer konnte eine Straftat nach § 283 StGB (Verhetzung) begangen haben.
Da die weitere Abhandlung den Rahmen dieser Untersuchung sprengen wiirde, wird nicht
ndher auf diese eingegangen. Hat sich der Arbeitnehmer tatséchlich strafbar gemacht, ist im
ndchsten Schritt zu priifen, ob das gesetzte Verhalten mit der Vertrauensposition unvereinbar
und daher eine Aufrechterhaltung des Dienstverhéltnisses unzumutbar ist. Die strafbare
Handlung sorgte fiir Aufsehen, da in mehreren Osterreichischen Zeitungen diskutiert wurde,
ob das Posting zur Entlassung berechtigt. Ferner machten zahlreiche Porsche-Kund/innen

das Unternehmen auf den Kommentar aufmerksam.

Ob das gesetzte Verhalten mit der Vertrauensposition unvereinbar ist, hingt von der
Position des/der Dienstnehmers/in im Betrieb sowie vom Gesamtverhalten ab. Es sei

hier auf das Leitbild von Porsche zu verweisen. Bei der Gesellschaft handelt es sich nach

622 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 36-38.
623 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 39.
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eigenen Angaben um ein weltoffenes Unternehmen, welches fiir Mitarbeiter/innen aus iiber
60 Nationalititen einen Arbeitsplatz zur Verfiigung stellt. Die Arbeitgeberin steht nach
threm Selbstverstindnis fiir Vielfalt, Internationalitit und Gleichberechtigung. Aus
diesen Punkten ergibt sich fiir Porsche die Verantwortung, die Mitarbeiter/innen vor
jeglicher Form der Diskriminierung zu schiitzen.5* Da Porsche jegliche Diskriminierung bei
den Mitarbeiter/innen ablehnt, kann mE daraus geschlossen werden, dass das Unternehmen
auch nicht fiir diskriminierende Handlungen, die ein/e Angestellte/r selbst titigt, steht. Hitte
die Gesellschaft nicht reagiert, wire diese in der Offentlichkeit unglaubwiirdig geworden

und es wire moglicherweise zu Geschéftseinbuflen gekommen.

Neben der Vertrauensunwiirdigkeit muss die Voraussetzung der Unzumutbarkeit der
Weiterbeschiiftigung vorliegen. Diese kann mE bejaht werden, da sich der Lehrling erst
nach Aussprache der Entlassung auf Facebook offentlich entschuldigt hatte und
wahrscheinlich bei einem Nichthandeln durch Porsche der 17-Jdhrige keine Einsicht und
Reue gezeigt hitte. Der Grundsatz der Unverziiglichkeit ist auch erfiillt, da Porsche
unmittelbar nach den Mitteilungen auf Facebook die auBerordentliche Kiindigung
ausgesprochen hatte. Da unter Annahme, dass eine stratbare Handlung vorliegt, die
Voraussetzungen fiir eine rechtmiiflige Entlassung erfiillt sind, hat mE das Unternehmen

Porsche rechtméBig gehandelt.

Eine weitere Fallgruppe stellt das Fehlverhalten von Arbeitnehmer/innen in
Krankenstinden dar. Der/Die Arbeitgeber/in verfolgt das Interesse, dass die
Arbeitsfahigkeit des/der Arbeitnehmers/in so schnell wie moglich wiederhergestellt wird.
Es darf demnach kein Verhalten gesetzt werden, das schwerwiegend die Anordnungen
des Arztes missachtet. Da allerdings flir diese Pflicht der Arbeitnehmer/innen keine
Grundlage besteht, kommt es zu Problemen. Es ist demnach immer eine
Interessensabwiigung vorzunehmen und eine Entlassung ist nur mdglich, wenn grobes
Verschulden vorliegt.>> Bothe/Springer®?® kommen zum Schluss, dass es durchaus moglich
ist, dass ein/e Arbeitnehmer/in auf Facebook postet, dass er/sie die drztlichen Weisungen
missachtet. Durch dieses Posting wird unmittelbar der Beweis flir den

Krankenstandsmissbrauch gefordert.

624 https://www.porsche.com/germany/aboutporsche/jobs/employer/equalopportunities/ (zuletzt abgefragt am
13.03.2019).

625 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 43.

626 Bothe/Springer, ARD 6569.
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Bothe/Springer®”’ kommen in Bezug auf diesen Tatbestand auch zum Schluss, dass das
Vortiuschen des Krankseins eine Entlassung nach § 27 Z 1 F 3 AngG nach sich ziehen
konnte. Es ist moglich, dass auf Facebook ein/e Arbeitnehmer/in verdffentlicht, dass er/sie
den eigenen Krankenstand durch eine vorsitzliche Vortduschung bezweckt hat. In diesem
Zuge sei auf den bereits in Kapitel ,,5.2.1 Priifung einer Dienstpflichtverletzung*
beschriebenen Fall, der in den Zeitungen fiir Aufsehen gesorgt hat, ndher einzugehen. Um
in den Urlaub zu fahren, tduschte der Arbeitnehmer seinen Krankenstand vor. Es wurde
bereits dargelegt, dass dieses Verhalten eine Dienstpflichtverletzung darstellt und eine
Kontrolle durch den Arbeitgeber rechtmdfig wire. ME hat der Arbeitnehmer die
Voraussetzungen der Entlassung nach § 27 Z 1 F 3 AngG erfiillt, da das bewusste Posten
einen pflichtwidrigen Verstof3 darstellt. Ferner hat er durch das Verhalten unterlassen,
seine dienstlichen Pflichten zu erbringen, da er den Krankenstand missbraucht. Dadurch ist
dieses Verhalten mit der Vertrauensposition nicht mehr vereinbar. ME ist es dem
Arbeitgeber auch nicht mehr zumutbar, das Arbeitsverhéltnis aufrecht zu erhalten, da das

Verhalten des Arbeitnehmers einen Vertrauensbruch dargestellt hat.

Dariiber hinaus stellt das Verraten von Geschiifts- oder Betriebsgeheimnissen eine
Vertrauensunwiirdigkeit dar. In einzelnen Sondergesetzen, wie insbesondere § 82 lit e GewO
1859 oder § 122 Abs 1 Z 4 ArbVG, wird ausdriicklich von diesem Entlassungsgrund
gesprochen. Es handelt sich um kaufménnische, organisatorische und technische Tatsachen
sowie Erkenntnisse, die nur einem eng umgrenzten Personenkreis bekannt sind, und andere
Personen zu diesen gar nicht oder nur schwer Zugang erhalten konnen. Fiir die weitere
Untersuchung ist vor allem dic Bedeutung des Geheimnisses, diec Motive fiir die
Informationsweitergabe, das Gesamtverhalten des/der Arbeitnehmers/in sowie die
tatsichliche Beeintrichtigung der wirtschaftlichen Interessen des/der Arbeitgebers/in
wichtig. Es muss keine Schiadigungsabsicht sowie ein Eintritt des Schadens vorliegen. Fiir
die Entlassung reicht der Versuch bzw die objektive Moglichkeit einer Gefidhrdung.®?® Es ist
mE durchaus vorstellbar, dass durch die Nutzung von Social-Media-Diensten Geschéfts-
oder Betriebsgeheimnisse verraten werden, indem sich die Nutzer/innen zB in Chats oder

offentlich unter Postings austauschen.

827 Bothe/Springer, ARD 6569.
628 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 54-55.
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Die dargelegten Beispiele zeigen, dass der/die Arbeitnehmer/in auf Social-Media-Diensten

eine Handlung setzen kann, die eine Entlassung nach § 27 Z 1 F 3 AngG nach sich zieht.

5.4.2.3.2 Entlassungsgrund: Titlichkeiten, Verletzungen der Sittlichkeit, Ehrverletzung § 27
7 6 AngG

Lésst sich der/die Dienstnehmer/in Tétlichkeiten, Verletzungen der Sittlichkeit oder
erhebliche Ehrverletzungen gegen den/die Dienstgeber/in, dessen/deren Stellvertreter/in,
Angehorige oder gegen Mitbedienstete zuschulden kommen, hat der/die Arbeitgeber/in nach
§ 27 Z 6 AngG die Moglichkeit, das Arbeitsverhiltnis aufzulosen. Die Handlung muss nicht
zwingend gegen den/die Arbeitgeber/in selbst gerichtet sein. Es kann auch ein Fehlverhalten
gegen Dritte, zu welchen er/sie eine engere Beziehung aufweist, eine Entlassung
rechtfertigen. Die Fortsetzung des Arbeitsverhiiltnisses darf fiir den/die Dienstgeber/in
nicht mehr zumutbar sein. Es handelt sich um Stellvertreter/innen des/der Arbeitgebers/in,
wobei auch Personen umfasst sind, die nicht nach aulen Vertretungsbefugnisse haben. Es
reicht, dass im Betrieb selbst Arbeitgeber/innen-Funktionen ausgeilibt werden. Der Begriff
der Angehorigen darf nicht formal verstanden werden. Lebensgefdhrten/innen sind daher

auch umfasst.%%°

In Hinblick auf die Verwendung von Social-Media-Diensten wird nur auf den Begriff der
erheblichen Ehrverletzung eingegangen. Bei diesem handelt es sich um Handlungen bzw
AuBerungen, die geeignet sind, das Ansehen und die soziale Wertschitzung des/der
Betroffenen durch Geringschiitzung, Vorwurf niedriger Gesinnung oder Uberheblichkeit
herabzusetzen und dadurch das Ehrgefiihl zu verletzen. Es wird vorausgesetzt, dass diese
erheblich ist. Demnach muss der/die Arbeitnehmer/in eine Verletzungsabsicht in Bezug auf
die geschiitzten Personen aufweisen. Dariiber hinaus muss die Verletzung objektiv geeignet
sein, in erheblichen Malle ehrverletzend zu sein. Ob die Weiterbeschiftigung tatséchlich
zumutbar ist, kommt auf die Umstinde des Einzelfalls an. Es hingt uA von der Stellung

des/der Arbeitnehmers/in im Betrieb, dem Bildungsgrad und der Art des Betriebs ab.%3°

Andréewitch®’ kam zum Schluss, dass es durchaus denkbar ist, dass der/die Arbeitnehmer/in

durch die Nutzung von Social-Media-Diensten § 27 Z 6 AngG erfiillt. Die Beleidigung von

629 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 153-155.
630 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 163-166.
031 Andréewitch, Social Networks 204.
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Chef/innen oder Arbeitskolleg/innen auf Facebook konnte nach Bothe/Springer®* eine
erhebliche Ehrverletzung abhidngig von dem Vorliegen einer Mindestbeleidigungsintensitét

darstellen.

Es sei hier auf den bereits in Kapitel ,,5.1.1.2.5.1 ,,Liken** diskutierten Fall in den Zeitungen
ndher einzugehen. Zwei Arbeitskolleg/innen likten ein Posting, in welchem der
Arbeitgeber beschimpft wurde. Es wurde bereits erldutert, dass das ,Liken* eine
Treuepflichtverletzung darstellt. Die Handlung konnte auch von dem Arbeitgeber
kontrolliert werden (siehe Kapitel ,,5.3.1.1 Privates Profil (von dem/der Arbeitnehmer/in
erstellt)). Bothe/Springer®®® kamen hier zum Schluss, dass eine Entlassung gerechtfertigt
war, da das ,Liken”“ als eine ausformulierte ,Deine Mitteilung gefillt mir“-
Veroffentlichung gesehen werden kann. Die Verfasserin schlieBt sich dieser Ansicht an, da
es keinen Unterschied macht, ob das Posting selbst verfasst oder mit einem ,,Like* positiv
bewertet wird, da durch das ,Liken* der gesetzten Handlung zugestimmt wird und sie
dadurch zum Ausdruck bringt, dass sie auch diese Meinung vertritt. Handlungen auf Social-

Media-Diensten konnen daher auch eine Entlassung nach § 27 Z 6 AngG nach sich ziehen.

5.4.2.3.3 Entlassungsgrund: § 27 Z 4 AngG — Verletzung der Dienstpflicht

Nach § 27 Z 4 AngG kann der/die Arbeitgeber/in eine Entlassung aussprechen, wenn der/die
Dienstnehmer/in ohne rechtméfigen Hinderungsgrund wihrend einer den Umstinden
nach erheblichen Zeit die Dienstleistung unterliisst oder sich beharrlich weigert, diese
zu leisten. Dieser Entlassungsgrund umfasst demnach die Verletzung der dem/der
Arbeitnehmer/in zukommenden Dienstpflicht. Es werden zwei Szenarien umfasst. Zum
einen wird die Unterlassung der Dienstleistung, zum anderen die beharrliche Verweigerung

geregelt.®3

5.4.2.3.3.1 Unterlassung der Dienstleistung nach § 27 Z 4 F 1 AngG

Es wird vorausgesetzt, dass das Dienstversdumnis pflichtwidrig, schuldhaft und erheblich

erfolgt ist. Die Beurteilung der Pflichtwidrigkeit leitet sich aus der Hauptpflicht des/der

832 Bothe/Springer, ARD 6569.
633 Bothe/Springer, ARD 6569.
634 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 98.
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Arbeitnehmers/in aus dem Arbeitsverhdltnis ab. Demnach wird der Tatbestand der
Pflichtwidrigkeit erfiillt sein, wenn zB ausdriicklich oder stillschweigend bedungene
arbeitsvertragliche Pflichten verletzt wurden. Sollte der/die Arbeitnehmer/in die
Unterlassung der Dienstpflicht unmittelbar auf eine gesetzliche Grundlage stiitzen oder
wurde das Fernbleiben vereinbart, ist eine Entlassung nicht rechtmifig. Es ist zunédchst zu
priifen, ob der/die Arbeitnehmer/in durch das eigene Verhalten gegen die Einhaltung der
vertraglichen oder gesetzlichen Arbeitszeit verstofien hat. Liegt ein rechtmaBiger
Hinderungsgrund, wie zB die Krankheit eines/r Arbeitnehmers/in, vor, ist der Tatbestand

nicht erfullt.

Dartiber hinaus muss die Unterlassung den Umstidnden nach eine erhebliche Zeit andauern.
Es kommt auf die erforderliche Unzumutbarkeit der Fortsetzung des
Arbeitsverhéltnisses an. Es ist immer der jeweilige Einzelfall zu priifen. Dariiber hinaus

muss die Dienstpflichtverletzung schuldhaft erfolgen.®%

Bereits in Kapitel ,,5.1.1.1 Priifung einer Dienstpflichtverletzung® wurde dargelegt, dass
der/die Arbeitgeber/in die Nutzung von Social-Media-Diensten verbieten bzw einschrianken
oder erlauben kann. Es ist auch moglich, dass gar keine Regelungen getroffen werden.

Die Missachtung eines allfélligen Verbots sowie einer Einschrdnkung der Privatnutzung von
Social-Media-Diensten stellt eine Dienstpflichtverletzung dar (siehe Kapitel ,,5.1.1.1.2
Verbotene Nutzung®). Ob tatsichlich eine Entlassung moglich ist, kommt auf das
Vorliegen des Tatbestands der Erheblichkeit an. Wird demnach der/die Arbeitnehmer/in
ein Verbot oder eine Einschrinkung iiber einen léingeren Zeitraum missachten, wird der
Tatbestand der Erheblichkeit erfiillt sein, da dem/der Arbeitgeber/in die Fortsetzung des
Arbeitsverhiltnisses unzumutbar und somit eine Entlassung nach § 27 Z 4 F 1 AngG
gerechtfertigt ist. Es ist allerdings auch mdglich, dass bereits ein geringerer Zeitraum, in
welchem Regelungen nicht befolgt werden, zu einer Entlassung fiihren kann, wenn der
Tatbestand der Erheblichkeit erfiillt ist. Es ist daher immer im Einzelfall eine Priifung

durchzufihren.

Ist die Privatnutzung erlaubt, liegt grundsitzlich keine Dienstpflichtverletzung vor (siche

Kapitel ,,5.1.1.1 Priifung einer Dienstpflichtverletzung®). Allerding kann eine Nutzung in

835 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 98-118.
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einem ldngeren Ausmal} problematisch sein. Eine Entlassung ist allerdings grundsitzlich

nicht moglich.

Die Nutzung von sozialen Netzwerken ist grundsitzlich erlaubt, wenn keine Regelungen
getroffen wurden. Eine Verletzung der Dienstpflicht wird allerdings dann bejaht, wenn eine
Beeintrachtigung von betrieblichen Interessen erfolgt. Dies ist dann anzunehmen, wenn eine
Nutzung von mehr als 15-20 Minuten téglich verteilt auf einen Acht-Stunden Tag (das heif3t
ca. 2,5 Minuten pro Stunde) stattfindet (siche Nédheres in Kapitel ,,5.1.1.1.4 Keine
Regelungen iiber die private Nutzung®). Wird der/die Arbeitnehmer/in daher fiir einen
langeren Zeitraum {iiber diese Zeitangabe wihrend der Dienstzeit aktiv sein, ist der

Tatbestand der Erheblichkeit erfiillt und eine Entlassung nach § 27 Z 4 F 1 AngG ist moglich.

5.4.2.3.3.2 Beharrliche Verweigerung der Dienstpflicht § 27 Z 4 F 2 AngG

Nach § 27 Z 4 F 2 AngG ist eine vorzeitige Beendigung des Arbeitsverhéltnisses
gerechtfertigt, wenn der/die Arbeitnehmer/in beharrlich seine/ihre Pflichten
vernachliissigt hat. Es wird nach stRsp®® die Arbeitspflicht und die Nicht-Einhaltung von
Weisungen umfasst. Werden Social-Media-Richtlinien (siche ,,5.1.1.2.2.5 Verletzung von
Regelungen aus Social-Media-Richtlinien*), welche eine Weisung darstellen, nicht beachtet
bzw verletzt, konnte unter Beriicksichtigung der weiteren Voraussetzungen § 27 Z 4 F 2

AngG erfiillt sein.

Der/Die Arbeitnehmer/in muss schuldhaft gehandelt haben. Grundsétzlich wird Vorsatz
gefordert. Die Pflichtwidrigkeit muss dem/der Dienstnehmer/in bewusst sein. Diese wird
vorrangig an Bestimmungen aus dem Arbeitsvertrag gemessen. Sollte keine Vereinbarung

getroffen worden sein, sind Art und Umfang der Dienste angemessen zu leisten.%*’

Dariiber hinaus kam der OGH®® zum Schluss, dass der/die Arbeitnehmer/in auch
verpflichtet ist, Anordnungen des/der Arbeitgebers/in, wenn sich diese auf die Art der
Durchfiihrung der Arbeit beziehen, zu befolgen. Betriebliche Ordnungsvorschriften, die

nicht eingehalten werden, konnen auch eine Entlassung nach § 27 Z 4 F 2 AngG nach sich

636 UA OGH 9 ObA 31/15x ARD 6458/12/2015.
837 Pfeil in Neumayr/Reissner, ZellKomm? § 27 AngG Rz 124-130.
638 UA OGH 9 ObA 164/95 RAW 1996, 541.
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ziehen.%*® Werden die in Kapitel ,,5.1.1.1.1.2 Betriebsvereinbarungen nach §§ 97 Abs 1 Z 1
ArbVG und 97 Abs 1 Z 6 ArbVG* dargelegten allgemeinen Ordnungsvorschriften, nach
welchen zB private Smartphones wihrend der Arbeitszeit nicht benutzt werden diirfen, nicht

eingehalten, ist eine Entlassung unter Beriicksichtigung der weiteren Voraussetzungen nach

§27Z 4 F 2 AngG mdglich.

Neben den bereits dargelegten Voraussetzungen muss die Verletzung beharrlich sein. Unter
dem Begriff Beharrlichkeit versteht die stRsp®® die Nachhaltigkeit, Unnachgiebigkeit
oder Hartnickigkeit des in der Arbeitsverweigerung zum Ausdruck gelangten Willens. Das
Verhalten muss sich wiederholen oder so schwerwiegend sein, dass ein Grund besteht, dass
auf die Nachhaltigkeit der Willenshaltung geschlossen wird. Voraussetzung fiir den
Ausspruch der Entlassung nach § 27 Z 4 F 2 AngG ist weiters, dass bereits eine wiederholte
Aufforderung ausgesprochen wurde. Der/Die Arbeitgeber/in muss nach stRsp®! bereits
auf die Vernachlissigung seiner/ihrer Pflichten hingewiesen und zur Einhaltung der
Pflichten aufgefordert haben. Unter besonderen Umstinden kann die Ermahnung
unterbleiben. Dies zB dann, wenn die Weigerung eindeutig ist und eine Ermahnung sinnlos
wiére oder wenn der/die Arbeitnehmer/in die Bedeutung und das Gewicht des Verhaltens

genau kennt 54

In Bezug auf diesen Entlassungsgrund sei auf einen bereits in Kapitel ,,5.1.1.1.5 Priifung der
Handlungen anhand des Flussdiagramms und eines Beispiel aus der Praxis® beschriebenen
Fall aus den Medien einzugehen. Es wurde bereits die Verletzung einer Dienstpflicht
gepriift. Diese konnte allerdings nicht abgeschlossen werden, da aus den vorliegenden
Zeitungsberichten nicht hervorgeht, ob sich der Arbeitnehmer in Arbeitsbereitschaft bzw in
Verzug mit seiner Arbeit befindet und demnach betriebliche Interessen auch tatsdchlich

verletzt wurden.

Wird eine Vernachldssigung der Dienstpflicht bejaht, ist im ndchsten Schritt fiir die
Erfiillung des Entlassungstatbestands zu priifen, ob diese Verletzung beharrlich erfolgte.
Wie bereits erwadhnt, muss sich das Verhalten wiederholen bzw so schwerwiegend sein, dass

das Verhalten auf die Nachhaltigkeit der Willenshaltung schliet. Bereits in Kapitel

639 OGH 8 ObA 23/07a infas 2007 A 68.

640 UA OGH 9 ObA 31/15x ARD 6458/12/2015.
641 UA OGH 9 ObA 242/02g Arb 11.137.

642 UA OGH 9 ObA 116/02b Arb 12.227.
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,»J.1.1.1.5 Priifung der Handlungen anhand des Flussdiagramms und eines Beispiels aus der
Praxis‘ wurde dargelegt, dass das Video mit dem Dreh, Schnitt und Hochladen mehr als 10
Minuten bendtigt hat. Es ist allerdings aus den vorligenden Zeitungsberichten nicht bekannt,
ob eine wiederholte Nutzung der Social-Media-Dienste und eine weitere Vernachldssigung
der Dienstpflicht durch diese stattfand. Eine abschlieBende Beurteilung ist daher nicht

moglich.

Bereits in Kapitel ,,5.1.1.1.5 Priifung der Handlungen anhand des Flussdiagramms und eines
Beispiels aus der Praxis“ wurde erortert, dass GWS-Krankenbeforderung GmbH den
Dienstnehmer aufforderte, das Video umgehend zu l6schen. Er weigerte sich, diese
Anweisung zu befolgen. Wie bereits oben dargelegt, kann auch die beharrliche Missachtung
einer Anordnung, wenn sich diese auf die Art der Durchfiihrung der Arbeitspflicht bezieht,
§ 27 Z 4 F 2 AngG erfiillen. Fraglich ist hier, ob die Nicht-Befolgung der Loschung von der
Arbeitspflicht umfasst ist. Ist eine solche Unterlassungspflicht geregelt, dann ist mE von
dieser Verpflichtung auch die Weisung zur Léschung dieses Videos von der Durchsetzung
der Unterlassungspflicht umfasst. Demnach ist die Anordnung auch vom Arbeitsvertrag
gedeckt. Grund  hierfiir ist, dass auch die beharrliche Unterlassung eine
Dienstpflichtverletzung darstellt und somit eine Entlassung nach § 27 Z 4 F 2 AngG
rechtfertigt.

5.4.2.4 Zwischenergebnis

Zusammengefasst kann daher gesagt werden, dass der/die Arbeitgeber/in Beweise, die auf
privaten Social-Media-Diensten rechtswidrig gesammelt wurden, nicht verwerten darf,
da in diesem Fall das Beweisverwertungsverbot greift. Dies hat zur Folge, dass diese
Beweise in einem Prozess nicht Eingang finden bzw dem Urteil zugrunde gelegt werden
diirfen. Sollte hingegen eine rechtmifige Kontrolle erfolgen und hat der/die
Arbeitnehmer/in eine Treue- und oder Dienstpflichtverletzung begangen, kann der/die
Arbeitgeber/in zunichst eine Verwarnung aussprechen. Ferner kann auch uU das
Arbeitsverhiltnis gekiindigt werden, wenn die Kiindigungsfristen und der
Kiindigungsschutz beachtet werden. Dariiber hinaus kdnnen Handlungen, die auf Social-
Media-Diensten getdtigt werden, auch zu einer Entlassung fiihren, wenn die

Voraussetzungen der einzelnen im Gesetz dargelegten Entlassungsgriinde vorliegen.
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5.5 Folgen fiir den/die Arbeitgeber/in

Durfte der/die Arbeitgeber/in auf sozialen Netzwerken nicht kontrollieren, stechen dem/der
Arbeitnehmer/in die in den nédchsten Unterkapiteln beschriebenen Rechtsbehelfe zur

Verfligung.

5.5.1 Rechte des/der Arbeitnehmers/in nach Art 13 EMRK

Wenn eine Kontrolle nach Art 8 EMRK (siehe Naheres in Kapitel ,,5.3.1 Achtung des
Privatlebens und der Korrespondenz nach Art 8 EMRK®) nicht rechtmaBig ist, hat der/die
Arbeitnehmer/in nach Art 13 EMRK das Recht auf eine wirksame Beschwerde bei den
nationalen Gerichten. Jede natiirliche Person kann nach Art 34 EMRK Beschwerde beim
EGMR erheben, sobald alle innerstaatlichen Rechtsbehelfe ausgeschdpft sind. Der/Die
Beschwerdefiihrer/in hat innerhalb von sechs Monaten nach der endgiiltigen
innerstaatlichen Entscheidung die Beschwerde zu erheben. Der/Die Arbeitnehmer/in konnte
eine innerstaatliche Entscheidung erwirken, wenn sich diese/r auf § 879 ABGB stiitzt. Unter
Berufung auf die Sittenwidrigkeit sind demnach Eingriffe in die Personlichkeitssphéire
rechtswidrig und konnen Schadenersatzanspriiche auslosen. (Ndheres dazu in Kapitel

,»3.3.5 Rechte des/der Betroffenen®).

5.5.2 Rechte des/der Arbeitnehmers/in nach Art 47 GRC

Ist die Kontrolle nach Art 8 GRC nicht rechtméBig (sieche dazu Kapitel ,,5.3.2 Art 8 GRC*),
hat jede Person das Recht nach Art 47 GRC, bei Verletzung der in der GRC garantierten
Rechte oder Freiheiten bei einem Gericht einen wirksamen Rechtsbehelf einzulegen.
Der/Die Arbeitnehmer/in konnte sich auch hier auf § 879 ABGB stiitzt. Unter Berufung auf
die Sittenwidrigkeit sind demnach Eingriffe in die Personlichkeitssphére rechtswidrig
und konnen Schadenersatzanspriiche auslosen (siche Néheres in Kapitel ,,3.4.4 Recht

des/der Betroffenen®).

5.5.3 Rechte des/der Arbeitnehmers/in nach § 10 AVRAG, § 96 ArbVG und § 96a ArbVG

Werden Personlichkeitsrechte iSd § 16 ABGB verletzt, hat der/die Arbeitnehmer/in die
Moglichkeit, Anspruch auf Unterlassung und allenfalls auf Beseitigung der unzuliissigen

Kontrollmainahmen. AuBlerdem hat der/die Arbeitnehmer/in einen Anspruch auf
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Schadenersatz, wenn es bereits zu einer Rechtsverletzung gekommen ist.®*3 Ferner konnte
der/die Dienstnehmer/in ohne Zustimmung des Betriebsrat bei mitbestimmungspflichtigen
Einfiihrungen nach §§ 96 ArbVG und 96a ArbVG Weisungen nicht befolgen, welche keine

Entlassung nach sich ziehen diirften.t4

Dartiber hinaus kann der Betriebsrat, wenn mindestens drei Arbeitnehmer/innen von den
Kontrollmalnahmen betroffen sind, nach § 54 Abs 1 ASGG auf Feststellung der
Unzulissigkeit einer Kontrollmainahme klagen. AuBBerdem kommt dem Betriebsrat ein
Unterlassungs- sowie Beseitigungsanspruch nach §§96 und 96a ArbVG zu, wenn eine

KontrollmaBnahme ohne dessen Zustimmung erfolgt ist.6*

5.5.4 Auskunftsrecht des/der Arbeitnehmers/in gemidll § 44 DSG und Informationsrecht
nach § 43 DSG

Nach § 44 DSG hat jede/r Arbeitnehmer/in ein Recht auf Auskunft in Bezug auf Daten,
die im Zuge einer Kontrolle verarbeitet wurden. Ferner miissen nach § 43 DSG dem/r
Einzelnen Informationen iiber die Erhebung der Daten gegeben werden (siehe dazu

Naheres in Kapitel ,,3.2.5 Betroffenenrechte®).
5.5.5 Anspruch auf Léschung der erhobenen Daten gemil § 45 DSG
Neben den bereits erwidhnten Anspriichen hat der/die Arbeitnehmer/in nach § 45 Abs 1 DSG

ein Recht auf Loschung der erhobenen Daten aus Social-Media-Diensten. Werden die

Daten nicht mehr benétigt, sind diese unverziiglich nach § 45 Abs 2 Z 1 DSG zu 16schen.
5.5.6 Beschwerde bei der Datenschutzbehorde gem § 24 Abs 1 DSG
Kommt der/die Dienstgeber/in der Verpflichtung nicht nach, kann gemaB3 Art 79 DSGVO

und § 24 Abs 1 DSG ecine Beschwerde bei der Datenschutzbehérde gegen den

Datenschutzversto3 eingebracht werden. 4

643 Schauer in Kletecka/Schauer, ABGB-ON'2 § 16 Rz 29.

834 Goricnik/Griinanger, Arbeitnehmer-Datenschutz Rz 2.279-2.280.

%45 Goricnik/Griinanger, Arbeitnehmer-Datenschutz Rz 2.279-2.285.

636 Leupold/Schrems in Knyrim, DatKomm Art 79 DSGVO (Stand 1.10.2018, rdb.at).
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5.6 Ergebnis

Das fiinfte Kapitel beschéftigte sich mit den Problemen, die im aufrechten
Arbeitsverhéltnis aufgrund der Nutzung durch Arbeitnehmer/innen auftreten. Das Kapitel
zeigte, dass die Verwendung immer mehr an Bedeutung zwischen den Vertragsparteien
gewinnt und vermehrt Probleme, wie einzelne diskutierte Sachverhalte aus der Praxis
zeigen, auftreten. Es entstehen Konflikte, wenn zB die Nutzung von privaten Profilen in
der Arbeitszeit verboten ist. Ferner kommt es zu Problemen, wenn zB beruflich zur
Verfiigung gestellte Profile privat genutzt werden. Aullerdem kann auch inhaltlich
betrachtet die Verwendung zu Problemen fiihren, wenn betriebliche Interesse des/der

Arbeitgebers/in tangiert werden.

Die rechtliche Beurteilung hingt von der Profilart und vom Zweck ab. Es ist demnach
zwischen privaten (von dem/der Arbeitnehmer/in erstellt) und beruflichen Profilen (von
dem/der Arbeitgeber/in erstellt) zu unterscheiden. Diese konnen beruflich oder privat
genutzt werden. Die berufliche Nutzung von privaten Profilen wurde nicht rechtlich

beurteilt, da dies iiber den Rahmen der Arbeit hinausgehen wiirde.

Die Nutzung von privaten Profilen in der Arbeitszeit kann abhingig von getroffenen
Reglungen eine Dienstpflichtverletzung darstellen. Diese wird zB vorliegen, wenn die
Verwendung verboten und kein Notfall eingetreten ist. Eine allféllige Verletzung hingt
nicht davon ab, welche Handlung, wie zB ,,Liken* oder Kommentieren, getdtigt wurde, da
bereits ausreicht, dass iiberhaupt eine Nutzung stattgefunden hat. Ferner kann durch die
Nutzung auch eine Treuepflichtverletzung erfiillt sein. Es miissen betriebliche Interessen
tangiert werden und private Interessen des/der Arbeitnehmers/in, wie zB Art 10 EMRK
oder Art 8 EMRK, diirfen diesen nicht entgegenstehen. ZB stellt das Verraten von
Geschifts- und Betriebsgeheimnissen eine Verletzung dar. Das reine Online-Sein stellt
noch keine Missachtung dar. Durch ,,Liken“, Kommentieren, Statusupdates, Hochladen
von Bildern oder Videos, das Teilen sowie Kommunikationen in Chats kann eine Verletzung

erfillt sein.

Dartiber hinaus kann der/die Arbeitnehmer/in auch durch die berufliche Nutzung von
beruflichen Profilen cine Dienstpflichtverletzung begehen. Diese hingt wiederum von

getroffenen ~ Regelungen, wie  zB Social-Media-Richtlinien, ab. Eine
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Treuepflichtverletzung kann, wie auch bei der Nutzung privater Profile, vorliegen, wenn zB
Betriebs- oder Geschiftsgeheimnisse nicht eingehalten oder Hasspostings verfasst

werden.

Ferner stellt auch die private Verwendung von beruflichen Profilen abhingig von
getroffenen Regelungen eine Dienstpflichtverletzung dar, wenn zB ein Verbot der privaten
Nutzung nicht eingehalten wird. Im Gegensatz zur Nutzung von privaten Profilen, ist es
nicht vorstellbar, dass ein Notfall eintritt, der diese Nutzung bei Verbot zulissig macht.
Die Verletzung von beruflichen Pflichten ieS ist nicht moglich, da diese bei der privaten
Nutzung nicht ausgefiihrt werden. Die rechtliche Beurteilung einer Treuepflichtverletzung
kann mit der bei der beruflichen Verwendung sowie der privaten Nutzung fiir private
Zwecke verglichen werden. Es kann zB eine Verletzung vorliegen, wenn vorgegebene
Regelungen nicht eingehalten werden. Die Handlungen konnten eine Dienst- sowie

Treuepflichtverletzung darstellen.

Die Untersuchung beschéftigte sich nicht nur mit Handlungen, die in der Arbeitszeit getdtigt
wurden, sondern auch mit der Nutzung auflerhalb der Arbeitszeit. Es ist nicht moglich,
dass es auBlerhalb der Dienstzeit zur Verletzung der Hauptleistungspflichten (=
Arbeitspflicht) kommt. Es besteht allerdings die Moglichkeit, dass Nebenleistungspflichten,
wie zB Anordnungen in einem Krankenstand nicht beachtet werden, missachtet werden.
AulBlerdem kann ein Verhalten des/der Arbeitnehmers/in die Treuepflicht verletzen. Es kann
sich zZB um Postings handeln, die auch wéhrend der Arbeitszeit eine Verletzung nach sich

ziehen.

Um mogliche Dienst- sowie Treuepflichtverletzungen zu finden, kontrollieren
Dienstgeber/innen sowohl private als auch berufliche Profile. Diese Kontrolle fiihrt zu
Problemen, da idR ein Eingriff in das Recht auf Privatsphére und Datenschutz erfolgt.
Die Untersuchung beschéftigte sich daher auch mit der Priifung, ob eine Kontrolle durch
den/die Arbeitgeber/in rechtmifig ist. Sowohl auf europdischer nach Art 8 EMRK und Art
8 GRC als auch auf osterreichischer Ebene nach § 1 DSG ist eine Kontrolle auf privaten
und beruflichen Profilen, welche fiir private Zwecke verwendet werden, grundsétzlich
unzulissig und demnach nur in Ausnahmefillen moglich. Die RechtméBigkeit hingt davon
ab, ob eine Kontrolle der Dienst- oder Treuepflicht erfolgt. Die Einhaltung der

Dienstpflicht darf nur untersucht werden, wenn ein Verbot fiir die private Nutzung in der
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Arbeitszeit besteht. Es diirfen nur Verkehrsdaten, wie zB der ,,zuletzt online” Status und
keine Inhaltsdaten kontrolliert werden. Die Einhaltung der Treuepflicht darf nur iiberpriift
werden, wenn ein bestimmter Verdacht der Nicht-Einhaltung besteht. Berufliche Profile,
die fiir berufliche Zwecke verwendet werden, diirfen grundsétzlich kontrolliert werden,
sofern die einzelnen Grundsitze, die sich aus den einzelnen anzuwendenden Gesetzen

ergeben, Beachtung finden.

Neben den allgemeinen Bestimmungen, welche fiir die Untersuchung herangezogen wurden,
spielen auch Mitbestimmungsrechte des Betriebsrats eine wichtige Rolle in Bezug auf die
Kontrolle von Social-Media-Diensten. § 96 Abs 3 ArbVG findet dementsprechend
Anwendung, da es moglich ist, technische Systeme einzurichten, die soziale Netzwerke
kontrollieren. Sowohl bei privaten als auch beruflichen Profilen, die fiir private Zwecke
verwendet werden, wird durch die Einfithrung von Kontrollsystemen die Menschenwiirde
verletzt. Daher kann der Betriebsrat solchen Kontrollhandlungen nicht zustimmen und
diese muss durch den/die Arbeitnehmer/in erfolgen. Die Uberwachung der beruflichen
Nutzung von beruflichen Profilen kann dic Menschenwiirde beriihren. Es kommt hier
auf die technischen Moglichkeiten des Kontrollsystems an. Wenn es zu einer Beriihrung
kommt, hat der Betriebsrat zuzustimmen. Ist kein Betriebsrat eingerichtet, muss der/die

Dienstnehmer/in selbst nach § 10 AVRAG zustimmen.

§ 96a Abs 1 Z 1 ArbVG kann bei der Einfilhrung von automationsunterstiitzten
Kontrollsystemen zur Anwendung kommen. Es finden sich auf beruflichen Netzwerken
sowohl Informationen {iber fachliche Voraussetzungen sowie allgemeine Angaben zur
Person. Bei einem ausschlieBlichen Zugriff auf Letztere muss der Betriebsrat nicht
zustimmen. Ist das System allerdings objektiv geeignet, auf dariiberhinausgehende
personenbezogene Daten zuzugreifen, hat eine Zustimmung zwingend zu erfolgen. Auf
privaten Profilen befinden sich nur Daten, die iiber die allgemeinen Angaben zur Person
hinausgehen. Eine Einrichtung von Kontrollsystemen setzt eine Zustimmung voraus. § 96a
Abs 1 Z 2 ArbVG findet bei privaten und beruflichen Profilen, die fiir private Zwecke
verwendet werden, keine Anwendung, da die Menschenwiirde durch die Einfiihrung
verletzt werden wiirde und demnach § 96 Abs 3 ArbVG Vorrang hat. Bei beruflichen
Profilen, welche beruflich genutzt werden, hingt die Beurteilung davon ab, ob die

Menschenwiirde tatsichlich beriithrt wird. Es ist in diesem Fall immer eine

S. 249



Interessensabwégung durchzufiihren. Wenn keine Beriihrung erfolgt, findet § 96a Abs 1 Z
2 ArbVG Anwendung, ansonsten ist § 96 Abs 3 ArbVG heranzuziehen

Hinsichtlich der Anwendung des Beweisverwertungsverbots kam die Verfasserin zum
Schluss, dass der/die Arbeitgeber/in Beweise, die auf privaten Social-Media-Diensten
rechtswidrig gesammelt wurden, nicht in einem Prozess Eingang finden bzw dem Urteil
zugrunde gelegt werden diirfen, da ein schwerer Eingriff in die Personlichkeitsrechte
stattfindet. Bei beruflichen Profilen erfolgt hingegen grundsétzlich kein schwerer Eingriff.
Dem/Der Arbeitgeber/in kommen eine Reihe an Moglichkeiten zu, wenn der/die
Arbeitnehmer/in eine Treue- und/oder Dienstpflichtverletzung begangen und keine
rechtswidrig erlangte Kontrolle stattgefunden hat. Es besteht die Maoglichkeit, eine
Verwarnung auszusprechen. Dariiber hinaus kann auch das Arbeitsverhéltnis gekiindigt
werden, wenn die Kiindigungsfrist und der Kiindigungsschutz beachtet werden. Auflerdem
kann eine Entlassung gerechtfertigt sein, wenn die im Gesetz festgelegten

Entlassungsgriinde erfiillt sind.

Erfolgt eine rechtswidrige Kontrolle durch den/die Arbeitgeber/in, stehen dem/der
Arbeitnehmer/in eine Reihe an Rechtsbehelfen zur Verfligung. Diese/r hat nach Art 13
EMRK und Art 47 GRC ein Recht auf eine wirksame Beschwerde bei den nationalen
Gerichten. Der/Die Arbeitnehmer/in konnte eine innerstaatliche Entscheidung erwirken,
wenn sich diese/r auf § 879 ABGB stiitzt. Es kommt diesem/r ein Anspruch auf
Schadenersatz zu. Dariiber hinaus haben Arbeitnehmer/innen einen Anspruch auf
Unterlassung und Beseitigung der unzuldssigen KontrollmaBBnahmen. Des Weiteren kann
auch Schadenersatz gem § 16 ABGB begehrt werden. Nach § 44 DSG hat der/die
Dienstnehmer/in ein Recht auf Auskunft und nach § 43 DSG ein Recht auf Information.
Ferner kann gemill § 45 DSG die Loschung der erhobenen Daten beantragt werden.
Kommt der/die Arbeitgeber/in dieser Verpflichtung nicht nach, kann eine Beschwerde bei

der Datenschutzbehorde erhoben werden.
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6. Zusammenfassung

6.1 Problemstellung

Im Rahmen dieser Untersuchung wurde geforscht, wie sich die neuen Social-Media-Dienste
und deren Funktionen auf das Arbeitsverhiiltnis auswirken und wie neu entstandene
Problematiken zu 16sen sind. Dariiber hinaus wurde untersucht, ob bereits behandelte
Probleme mit neu entstandenen verglichen und gleich oder dhnlich juristisch abgehandelt

werden konnen.

Da es bis heute keine gesetzlichen Regelungen in Bezug auf Social-Media-Dienste gibt,
hat diese Untersuchung dazu gedient, ein System fiir die Beurteilung von selbst
geschaffenen Fallgruppen zu entwickeln. Dies wurde anhand eines Flussdiagrammes

vorgenommen.
Die Untersuchung hat sich mit folgender Forschungsfrage beschiftigt:

Welche Auswirkungen hat das Aufkommen und die Entwicklung von Social-Media-

Diensten auf das Arbeitsverhaltnis?

6.2 Social-Media-Dienste — Begriffserklirung

Social-Media-Dienste sind ein Teil der voranschreitenden Eingliederung des Internets
in die Gesellschaft. Es wird durch sie die Moglichkeit geboten, ohne grofen Aufwand
Informationen aller Art, wie zB Texte oder Bilder, einer groBBen Menschenmenge
zuginglich bzw offentlich zu machen. Dariiber hinaus kénnen soziale Beziehungen zu
Menschen aufgebaut und gefordert werden. Der Begriff kann in vier Kategorien (Soziale
Netzwerke, Multimediaplattformen, Instant Messaging und Webblogs) aufgegliedert

werden.

Auf Sozialen Netzwerken, wie zB Facebook, Xing oder LinkedIn ist es mdglich, sich als
Benutzer/innengruppen nach Interessenkreisen, Vorlieben oder sozialen Strukturen durch
Erstellung eines Nutzer/innenkontos vernetzen zu konnen. Bei Instant Messaging
Diensten wird eine Verbindung in Echtzeit iiber einen oder mehrere
Kommunikationskaniile zwischen einzelnen Nutzer/innen hergestellt. Diese haben die

Moglichkeit, Personen hinzuzufiigen oder diesen bei Bedarf die Autorisierung zu
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verweigern. Beispiele hierfiir sind WhatsApp, Yahoo Messenger oder Facebook Messenger.
Bei Multimediaplattformen, wie zB Instagram oder YouTube, hingegen spielt nicht das
individuelle Nutzer/innenprofil, sondern einzelne Inhalte, eine grofere Rolle. Es werden
Videos, Fotos oder Audiodateien iiber eine permanente Internetverbindung zur
Verfiigung gestellt. Bei der letzten Kategorie handelt es sich um Webblogs. Hierbei besteht
die Moglichkeit, chronologisch sortierte Eintrige eines/r ,,Bloggers/in“ zu sehen. Die
Plattform Wordpress.com fdllt unter diese Gattung. Eine Form des Bloggens stellt das
Microblogging (zB Twitter) dar. Hierbei verdffentlicht der/die einzelne Nutzer/in kurze

telegrammartige Textnachrichten auf einer Kommunikationsplattform.

Dartiber hinaus spielen auch Suchmaschinen, wie zB Google, eine wichtige Rolle. Es
handelt sich hierbei um Computersysteme, die Inhalte aus dem World Wide Web

zusammenfassen und so eine Benutzer/innenschnittstelle durchsuchbar machen.

Die beschriebenen Hauptgruppierungen von sozialen Netzwerken, Multimedia Plattformen,
Instant Messaging und Webblogs unterscheiden sich aber nur nach strukturalen Kriterien.
Fiir die rechtliche Beurteilung wurden vier verschiedene Fallgruppen gebildet: freizeit-
und beruflich orientierte Plattformen, Suchmaschinen und Webblogs. Es wurde
zundchst unterschieden, ob es sich um einen 6ffentlichen oder privaten Raum handelt. Daten
auf Suchmaschinen und Webblogs sind allgemein verfiigbar. Inhalte auf freizeit- und
beruflich orientierten Plattformen sind grundsétzlich nicht allgemein verfiigbar, da nur durch
die Erstellung eines Profils Zugang gewédhrt wird. Neben dem privaten bzw 6ffentlichen
Zugang zu diesen Diensten kann durch die Privatsphéreneinstellung eine individuelle
Offentlichkeit durch den/die Nutzer/in selbst geschaffen werden. Wenn keine Einstellung
vorgenommen wurde, kann jede Person auf die verdffentlichten Inhalte zugreifen und die
Daten sind daher 6ffentlich verfligbar. Hat der/die Nutzer/in Einstellungen getroffen, ist die
weitere Beurteilung von folgenden Umstédnden abhédngig: Anzahl der Zugriffsberechtigten,

Moglichkeit der Weiterverarbeitung (zB Teilen), welchen Personen wurde Zugrift gewéhrt.

Dariiber hinaus wird nach dem Hintergrund der Nutzung (private oder berufliche
Handlung) differenziert. Freizeitorientierte Plattformen und Webblogs werden fiir den
privaten Gebrauch verwendet. Beruflich orientierte Netzwerke werden vor allem fiir den
Austausch von beruflichen Informationen genutzt. Bei Suchmaschinen kann diese

Unterscheidung nicht vorgenommen werden.

S. 252



Auf den beschriebenen Plattformen bestehen verschiedene Kommunikationsmoglichkeiten.
Der/Die Einzelne kann den ,,Gefillt mir“-Button betitigen, Kommentare verfassen,
Status, Bilder oder Videos online stellen, Inhalte teilen oder schriftlich in Chats
kommunizieren. Ferner kann der/die Nutzer/in auch nur online sein und keine aktive

Handlung tétigen.

6.3 Rechtliche Grundlagen

In Osterreich gibt es keinen Arbeitnehmer/innen-Datenschutz, der nihere Regelungen in
Bezug auf eine Uberwachung durch Arbeitgeber/innen festlegt. Es miissen daher einzelne
Normen fiir die rechtliche Beurteilung herangezogen werden. Gemil3 § 16 ABGB hat jeder
Mensch angeborene, schon durch die Vernunft einleuchtende Rechte, sogenannte
Personlichkeitsrechte. § 16 ABGB stellt ein absolutes Recht dar, welches gegen jede/n
wirkt und in welches grundsétzlich nicht eingegriffen werden darf. Es wird allerdings nicht
geregelt, um welche Rechte es sich hierbei handelt. Es miissen daher weitere Bestimmungen,
wie insbesondere § 1 DSG, Art 8 EMRK und Art 8 GRC fiir die weitere rechtliche
Beurteilung herangezogen werden. Aufgrund der unmittelbaren Drittwirkung findet § 1
DSG direkt auf das Arbeitsverhdltnis und damit auf die Verarbeitung von
personenbezogenen Daten von Arbeitnehmer/innen durch Arbeitgeber/innen Anwendung.
Art 8 EMRK und Art 8 GRC sind aufgrund ihrer mittelbaren Drittwirkung auch fiir das
Arbeitsverhiltnis relevant und spielen daher in Bezug auf die Uberwachung mittlerweile
eine groBBe Rolle. Der/Die Arbeitgeber/in kann daher nach Art 8 EMRK nicht ohne einen
bestimmten Grund in den Schutzbereich (Privatsphire und Korrespondenz) eingreifen. Nach
Art 8 GRC kann der/die Dienstgeber/in nur personenbezogene Daten verarbeiten, wenn
eingewilligt wurde oder eine gesetzliche Grundlage fiir diese vorliegt. Die nachstehenden
untersuchenden Kapitel werden auf die in diesem Abschnitt eingegangenen Definitionen

zuriickgreifen.

6.4 Arbeitsverhiltnis im Anbahnungsstadium

Anhand dieses Kapitels wurde dargestellt, dass die Entwicklungen in Bezug auf soziale
Medien groBen Einfluss auf Arbeitsverhéiltnisse im Anbahnungsstadium haben und damit
zu vielen Problemen fiihren konnen. Dienstgeber/innen nutzen Social-Media-Dienste immer

hiufiger, um Informationen iiber den/die Bewerbungskandidat/in bereits vor einem
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Bewerbungsgesprich zu erhalten und so eine schnelle Entscheidung, ob ein/e
Kandidat/in eingeladen wird, treffen zu konnen. Es kdnnen Informationen wie zB Status-
Meldungen, Kommentare oder verdffentlichte Bilder aus dem privaten Umfeld auf
freizeitorientierten Plattformen eine Auswahl erleichtern und so Zeit sowie Geld sparen.
Dartiber hinaus konnen auch Recherchen stattfinden, wenn bereits erste Gespriche
gefithrt werden. So konnte zB der/die potenzielle Arbeitgeber/in kontrollieren, ob
Betriebsgeheimnisse, welche im Bewerbungsverfahren besprochen wurden, auf sozialen

Diensten veroffentlicht worden sind.

Wenn zwischen dem/der potenziellen Arbeitgeber/in und Bewerber/in noch gar Kkein
Kontakt zur Arbeitsstelle bestand, kann keine Treuepflichtverletzung durch den/die
potenzielle/n Arbeitnehmer/in vorliegen, da noch gar kein vorvertragliches
Schuldverhiltnis  zustande gekommen ist. Eine Treuepflichtverletzung im
Anbahnungsstadium kann nur dann vorliegen, wenn bereits erste Gespriche gefiihrt
wurden. Werden zB auf Social-Media-Diensten Geschifts- oder Betriebsgeheimnisse
verOffentlicht und durch diese Handlung dem Unternehmen ein Schaden zufiigt, kann eine

Treuepflichtverletzung vorliegen.

Es wurden die Rechtslagen in Osterreich, Deutschland und der Schweiz miteinander
verglichen. In Osterreich, wie auch in der Schweiz, gibt es im Vergleich zu Deutschland
keine eigenen Bestimmungen zum Arbeitnehmer/innen-Datenschutz und daher keine
spezifischen Regelungen, welche festlegen, in welchem Umfang Kontrollen durch
Arbeitgeber/innen in der Bewerbungsphase zulédssig und erlaubt sind. In Deutschland gibt
es keine Regelungen, die die diskutierte Problematik im Speziellen festlegen. Es finden
daher allgemeine Bestimmungen, wie insbesondere § 26 BDSG, Anwendung. In der
Schweiz miissen nach Art 328b OR die Daten fiir die Arbeitsstelle oder fiir die
Durchfiihrung des Arbeitsverhiiltnisses erforderlich sein. Recherchen auf
Suchmaschinen und beruflich orientierten Plattformen sind demzufolge sowohl in der
Schweiz als auch in Deutschland mdoglich. Auf private Netzwerke darf nicht zugegriffen

werden.

Nach der osterreichischen (DSG sowie allgemeines Personlichkeitsrecht) und
européischen Rechtslage (EMRK und GRC) diirfen demnach Daten aus Suchmaschinen

und Webblogs verwendet werden, sofern eine Verbindung zur ausgeschriebenen
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Arbeitsstelle besteht, da die Informationen allgemein verfiigbar sind. Recherchiert der/die
Arbeitgeber/in auf beruflich orientierten Plattformen, ist dies zuléssig, da diese geschaffen
wurden, um eine Verbindung zwischen Arbeitgeber/innen und Arbeitnehmer/innen zu

schaffen. Recherchen auf freizeitorientierten Plattformen sind gesetzwidrig.

Die vorliegende Untersuchung kommt zum Schluss, dass in allen drei Staaten die
rechtliche Beurteilung von Recherchen auf Social-Media-Diensten und dem Internet in der
Bewerbungsphase grundsitzlich zum selben Ergebnis gelangt, wobei in der Schweiz und
Deutschland keine Beurteilung in Bezug auf Webblogs stattfand, in dieser Untersuchung

allerdings schon.

Dartiber hinaus wurden einzelne Fallgruppen gebildet und rechtlich beurteilt, ob diese fiir
weitere Entscheidungen verwendet werden diirfen, wenn sie einen Zusammenhang zur
Arbeitsstelle aufweisen. Es darf keine Berufung auf unprofessionelle Profilnamen
erfolgen, da diese Daten fiir die Entscheidung, ob ein/e Arbeitnehmer/in fiir die Arbeitsstelle
geeignet ist, nicht erforderlich und nicht aussagekriftig sind. Ob Informationen {iiber
héiufiges Posten von Inhalten fiir Entscheidungen verwendet werden diirfen, hidngt davon
ab, wann der/die Einzelne aktiv war. Wenn der/die Bewerber/in in fritheren Arbeitsstellen
wihrend der Arbeitszeit online war, kann dieser Hinweis fiir weitere Entscheidungen
verwendet werden. War der/die Einzelne nur in der Freizeit oder in Pausen online, darf dies
nicht verwendet werden. AuBerungen, die Hasspostings oder diskriminierende
Kommentare enthalten, diirfen fiir weitere Entscheidungen herangezogen werden, da
der/die Unternehmer/in in seinem/ihrem FErfolg, ein gutes Geschift zu fiihren bzw in
Aufrechterhaltung des eigenen Rufs geschddigt werden kann. Gefundene Daten iiber einen
allfilligen Alkoholkonsum diirfen nur verwendet werden, wenn die Arbeitsstelle ein Risiko
fiir Leben, Gesundheit oder das Eigentum des/der Arbeitgebers/in oder Dritter darstellt und
die Information iiber eine Alkoholkrankheit vorliegt. Bilder iiber privates Trinken,
Trinkgewohnheiten oder Daten {iber Einstellungen zum Alkohol diirfen nicht verwertet
werden. Hinweise zu einer schlechten Kommunikationsfihigkeit diirfen herangezogen
werden, wenn diese mit der Arbeitsstelle in einem Zusammenhang stehen. Offentliche
AuBerungen fallen unter den Begriff der Weltanschauung, wenn diese eine bestimmte
Dichte und Tiefe aufweisen. Diese Daten diirfen in diesem Fall grundsétzlich nicht
verwendet werden, da dies zu einer Diskriminierung nach § 17 GIBG fiihren wiirde. Eine

Ausnahme besteht hiervon, wenn es sich nach § 20 Abs 2 GIBG um einen Tendenzbetrieb
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handelt. Fillt die politische Ansicht nicht unter den Begriff der Weltanschauung, kann Art
10 EMRK (Grundrecht auf freie Meinungsdauflerung) fiir eine weitere Beurteilung
herangezogen werden. Ein/e potenzielle/r Arbeitnehmer/in darf grundsatzlich nicht wegen
der eigenen Meinung abgelehnt werden. Eine Ausnahme hiervon besteht fiir
Tendenzbetriebe. Informationen iiber den Familienstand, die ethnische Zugehorigkeit,
Religion, das Alter und die sexuelle Orientierung diirfen nicht als Grundlage fiir eine
Entscheidung herangezogen werden, da dies eine Diskriminierung iSd §§ 17 Abs 1 Z 1 und
3 Z 1 GIBG darstellt. Daten, die eine vorvertragliche Treuepflichtverletzung zeigen,

diirfen verwendet werden, da diese einen Zusammenhang zur Arbeitsstelle darstellen.

Der/Die Arbeitgeber/in kann den/die Bewerber/in ablehnen, wenn die Recherche
rechtlich in Ordnung ist und die Daten mit der Arbeitsstelle in Verbindung stehen. Sollte
eine vorvertragliche Treuepflichtverletzung vorliegen, kann uU Schadenersatz verlangt
werden. Dem/Der potenziellen Arbeitnehmer/in stehen bei rechtswidriger Recherche durch
den/die Arbeitgeber/in verschiedene Rechtsbehelfe aufgrund dem DSG, der EMRK und
GRC zu. Nach Art 13 EMRK und Art 47 GRC kann eine Beschwerde beim nationalen
Gericht eingelegt werden. Der/Die Bewerber/in konnte eine innerstaatliche Entscheidung
erwirken, wenn sich diese/r auf § 879 ABGB stiitzt. Es kommt diesem/r ein Anspruch auf
Schadenersatz zu. Dariiber hinaus steht nach § 44 DSG dem/der Einzelnen ein Recht auf
Auskunft sowie nach § 43 DSG ein Informationsrecht zu. Ferner kann die Loschung der zu

Unrecht verarbeiteten Daten nach § 45 DSG begehrt werden.

Dartiber hinaus kam die Verfasserin zum Schluss, dass die Verpflichtung zur Herausgabe
von Passwortern von Social-Media-Diensten gegen das DSG bzw die DSGVO verstofit,
da die Grundsiitze fiir eine rechtskonforme Verarbeitung nach Art 5 DSGVO nicht erfiillt
sind. Eine Einwilligung ist aufgrund des Koppelungsverbots und des Vorliegens eines klaren
Ungleichgewichts nicht freiwillig. Dariiber hinaus weist der/die Arbeitgeber/in auch kein
gewichtigeres Interesse als der/die Bewerber/in fiir die Verarbeitung auf. Ferner ist auch eine
Verarbeitung nach dem allgemeinen Personlichkeitsrecht nicht rechtméfig, da die Abfragen
und die Verwendung von Passwortern der potenziellen Arbeitnehmer/innen durch

Arbeitgeber/innen mit dem allgemeinen Personlichkeitsrecht nicht vereinbar ist.

S. 256



6.5 Aufrechtes Arbeitsverhiltnis

Das fiinfte Kapitel beschéftigte sich mit den Problemen, die im aufrechten
Arbeitsverhéltnis aufgrund der Nutzung durch Arbeitnehmer/innen auftreten. Das Kapitel
zeigt, dass die Verwendung immer mehr an Bedeutung zwischen den Vertragsparteien
gewinnt und vermehrt Probleme, wie einzelne diskutierte Sachverhalte aus der Praxis
zeigen, auftreten. Es entstehen Konflikte, wenn zB die Nutzung von privaten Profilen in
der Arbeitszeit verboten ist. Ferner kommt es zu Problemen, wenn zB beruflich zur
Verfiigung gestellte Profile privat genutzt werden. Aullerdem kann auch inhaltlich
betrachtet die Verwendung zu Problemen fiihren, wenn betriebliche Interessen des/der

Arbeitgebers/in tangiert werden.

Die rechtliche Beurteilung hingt von der Profilart und dem Profilzweck ab. Es ist demnach
zwischen privaten (von dem/der Arbeitnehmer/in erstellt) und beruflichen Profilen (von
dem/der Arbeitgeber/in erstellt) zu unterscheiden. Diese konnen beruflich oder privat
genutzt werden. Die berufliche Nutzung von privaten Profilen wurde nicht rechtlich

beurteilt, da dies iiber den Rahmen der Arbeit hinausgehen wiirde.

Die Nutzung von privaten Profilen in der Arbeitszeit, kann abhingig von getroffenen
Reglungen eine Dienstpflichtverletzung darstellen. Diese wird zB vorliegen, wenn die
Verwendung verboten und kein Notfall eingetreten ist. Eine allféllige Verletzung hingt
nicht davon ab, welche Handlung, wie zB ,,Liken* oder Kommentieren, getdtigt wurde, da
bereits ausreicht, dass iiberhaupt eine Nutzung stattgefunden hat. Ferner kann durch die
Nutzung auch eine Treuepflichtverletzung erfiillt sein. Es miissen betriebliche Interessen
tangiert werden und private Interessen des/der Arbeitnehmers/in, wie zB Art 10 EMRK
oder Art 8 EMRK, diirfen diesen nicht entgegenstehen. ZB stellt das Verraten von
Geschifts- und Betriebsgeheimnissen eine Verletzung dar. Das reine Online-Sein stellt noch
keine Missachtung dar. Durch , Liken“, Kommentieren, Statusupdates, Hochladen von
Bildern oder Videos, das Teilen sowie Kommunikationen in Chats kann eine Verletzung

erfillt sein.

Dariiber hinaus kann auch die berufliche Nutzung von beruflichen Profilen eine
Dienstpflichtverletzung darstellen. Diese hingt wiederum von getroffenen Regelungen,

wie zB Social-Media-Richtlinien, ab. Eine Treuepflichtverletzung kann, wie auch bei der
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Nutzung privater Profile, vorliegen, wenn zB Betriebs- oder Geschéftsgeheimnisse nicht

eingehalten oder Hasspostings verfasst werden.

Ferner stellt auch die private Verwendung von beruflichen Profilen abhingig von
getroffenen Regelungen eine Dienstpflichtverletzung dar, wenn zB ein Verbot der privaten
Nutzung nicht eingehalten wird. Im Gegensatz zur Nutzung von privaten Profilen ist es nicht
vorstellbar, dass ein Notfall eintritt. Die rechtliche Beurteilung einer
Treuepflichtverletzung kann mit der bei der beruflichen Verwendung sowie der privaten
Nutzung fiir private Zwecke verglichen werden. Es kann zB eine Verletzung vorliegen, wenn
vorgegebene Regelungen nicht eingehalten werden. Die Handlungen konnten eine Dienst-

sowie Treuepflichtverletzung darstellen.

Die Untersuchung beschéftigte sich nicht nur mit Handlungen, die in der Arbeitszeit getdtigt
wurden, sondern auch mit der Nutzung auflerhalb der Arbeitszeit. Es ist nicht moglich,
dass es auBlerhalb der Dienstzeit zur Verletzung der Hauptleistungspflichten (=
Arbeitspflicht) kommt. Es besteht allerdings die Moglichkeit, dass Nebenleistungspflichten,
wie zB Anordnungen in einem Krankenstand nicht beachtet werden, missachtet werden.
AulBlerdem kann ein Verhalten des/der Arbeitnehmers/in die Treuepflicht verletzen. Es kann
sich zZB um Postings handeln, die auch wéhrend der Arbeitszeit eine Verletzung nach sich

ziehen.

Um mogliche Dienst- sowie Treuepflichtverletzung zu finden, kontrollieren
Dienstgeber/innen sowohl private als auch berufliche Profile. Diese Kontrolle fiihrt zu
Problemen, da idR ein Eingriff in das Recht auf Privatsphére und Datenschutz erfolgt.
Die Untersuchung beschéftigte sich daher auch mit der Priifung, ob eine Kontrolle durch
den/die Arbeitgeber/in rechtmifig ist. Sowohl auf europdischer nach Art 8 EMRK und Art
8 GRC als auch auf osterreichischer Ebene nach § 1 DSG ist eine Kontrolle auf privaten
und beruflichen Profilen, welche fiir private Zwecke verwendet werden, grundsétzlich
unzuléssig und demnach nur in Ausnahmefillen moglich. Die RechtméBigkeit hingt davon
ab, ob eine Kontrolle der Dienst- sowie Treuepflicht erfolgt. Die Einhaltung der
Dienstpflicht darf nur untersucht werden, wenn ein Verbot fiir die private Nutzung in der
Arbeitszeit besteht. Es diirfen nur Verkehrsdaten, wie zB der ,,zuletzt online* Status, und
keine Inhaltsdaten kontrolliert werden. Die Einhaltung der Treuepflicht darf nur iiberpriift

werden, wenn ein bestimmter Verdacht der Nicht-Einhaltung besteht. Berufliche Profile,
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die fiir berufliche Zwecke verwendet werden, diirfen grundsétzlich kontrolliert werden,
sofern die einzelnen Grundsitze, die sich aus den einzelnen anzuwendenden Gesetzen

ergeben, Beachtung finden.

Neben den allgemeinen Bestimmungen, welche fiir die Untersuchung herangezogen wurden,
spielen auch Mitbestimmungsrechte des Betriebsrats eine wichtige Rolle in Bezug auf die
Kontrolle von Social-Media-Diensten. § 96 Abs 3 ArbVG findet dementsprechend
Anwendung, da es moglich ist, technische Systeme einzurichten, die soziale Netzwerke
kontrollieren. Sowohl bei privaten als auch beruflichen Profilen, die fiir private Zwecke
verwendet werden, wird durch die Einfithrung von Kontrollsystemen die Menschenwiirde
verletzt. Daher kann der Betriebsrat solchen Kontrollhandlungen nicht zustimmen und
diese muss durch den/die Arbeitnehmer/in erfolgen. Die Uberwachung der beruflichen
Nutzung von beruflichen Profilen kann dic Menschenwiirde beriihren. Es kommt hier
auf die technischen Moglichkeiten des Kontrollsystems an. Wenn es zu einer Beriihrung
kommt, hat der Betriebsrat zuzustimmen. Ist kein Betriebsrat eingerichtet, muss der/die

Dienstnehmer/in selbst nach § 10 AVRAG zustimmen.

§ 96a Abs 1 Z 1 ArbVG kann bei der Einfilhrung von automationsunterstiitzten
Kontrollsystemen zur Anwendung kommen. Es finden sich auf beruflichen Netzwerken
sowohl Informationen {iber fachliche Voraussetzungen sowie allgemeine Angaben zur
Person. Bei einem ausschlieBlichen Zugriff auf Letztere muss der Betriebsrat nicht
zustimmen. Ist das System allerdings objektiv geeignet, auf dariiberhinausgehende
personenbezogene Daten zuzugreifen, hat eine Zustimmung zwingend zu erfolgen. Auf
privaten Profilen befinden sich nur Daten, die iiber die allgemeinen Angaben zur Person
hinausgehen. Eine Einrichtung von Kontrollsystemen setzt eine Zustimmung voraus. § 96a
Abs 1 Z 2 ArbVG findet bei privaten und beruflichen Profilen, die fiir private Zwecke
verwendet werden, keine Anwendung, da die Menschenwiirde durch die Einfiihrung
verletzt werden wiirde und demnach § 96 Abs 3 ArbVG Vorrang hat. Bei beruflichen
Profilen, welche beruflich genutzt werden, hingt die Beurteilung davon ab, ob die
Menschenwiirde tatsichlich berithrt wird. Es ist in diesem Fall immer eine
Interessensabwégung durchzufiihren. Wenn keine Beriihrung erfolgt, findet § 96a Abs 1 Z
2 ArbVG Anwendung, ansonsten ist § 96 Abs 3 ArbVG heranzuziehen.
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Hinsichtlich der Anwendung des Beweisverwertungsverbots kam die Verfasserin zum
Schluss, dass der/die Arbeitgeber/in Beweise, die auf privaten Social-Media-Diensten
rechtswidrig gesammelt wurden, nicht verwertet werden diirfen, da ein schwerer Eingriff
in die Personlichkeitsrechte stattfindet. Bei beruflichen Profilen erfolgt hingegen
grundsétzlich kein schwerer Eingriff. Dem/Der Arbeitgeber/in kommen eine Reihe an
Moglichkeiten zu, wenn der/die  Arbeitnehmer/in eine  Treue- und/oder
Dienstpflichtverletzung begangen und keine rechtswidrig erlangte Kontrolle stattgefunden
hat. Es besteht die Moglichkeit, eine Verwarnung auszusprechen. Dariliber hinaus kann
auch das Arbeitsverhiltnis gekiindigt werden, wenn die Kiindigungsfrist und der
Kiindigungsschutz beachtet werden. AuBBerdem kann eine Entlassung gerechtfertigt sein,

wenn die im Gesetz festgelegten Entlassungsgriinde erfiillt sind.

Erfolgt eine rechtswidrige Kontrolle durch den/die Arbeitgeber/in, stehen dem/der
Arbeitnehmer/in eine Reihe an Rechtsbehelfen zur Verfiigung. Diese/r hat nach Art 13
EMRK und Art 47 GRC ein Recht auf eine wirksame Beschwerde bei den nationalen
Gerichten. Der/Die Arbeitnehmer/in konnte eine innerstaatliche Entscheidung erwirken,
wenn sich diese/r auf § 879 ABGB stiitzt. Es kommt diesem/r ein Anspruch auf
Schadenersatz zu. Dariiber hinaus haben Arbeitnehmer/innen einen Anspruch auf
Unterlassung und Beseitigung der unzulidssigen KontrollmaBBnahmen. Des Weiteren kann
auch Schadenersatz gem § 16 ABGB begehrt werden. Nach § 44 DSG hat der/die
Dienstnehmer/in ein Recht auf Auskunft und nach § 43 DSG ein Recht auf Information.
Ferner kann gemill § 45 DSG die Loschung der erhobenen Daten beantragt werden.
Kommt der/die Arbeitgeber/in dieser Verpflichtung nicht nach, kann eine Beschwerde bei

der Datenschutzbehorde erhoben werden.
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Abstract

Durch die rasante Verbreitung des Internets und die technologischen Errungenschaften auf diesem
Gebiet hat sich in den letzten 20 Jahren das private und offentliche Leben vieler Menschen
grundlegend veridndert. Die Kommunikation verlagert sich zusehends in diese digitale Dimension
und damit auf Social-Media-Dienste, wie zB Facebook, Instagram oder WhatsApp, welche neue

soziale Rdume fir die einfache Verbreitung von Informationen fiir die Allgemeinheit darstellen.

Im Rahmen dieser Untersuchung wurde erforscht, wie sich die neuen Social-Media-Dienste und
deren Funktionen auf das Arbeitsverhéltnis auswirken und wie neu entstandene Problematiken
zu 16sen sind. Da es bis heute keine gesetzlichen Regelungen in Bezug auf Social-Media-Dienste
gibt, hat diese Untersuchung dazu gedient, ein System fiir die Beurteilung von selbst geschaffenen
Fallgruppen, die auf mehreren Kriterien, wie z.B. der Art der Nutzung, basieren, auszuarbeiten. Mit
Hilfe eines eigens entwickelten Flussdiagrammes wurde dieses Beurteilungssystem veranschaulicht
und zuginglich gemacht. Der Fokus der Arbeit liegt hierbei auf dem Arbeitsverhiltnis im

Anbahnungsstadium und dem aufrechten Arbeitsverhiltnis.

Die vorliegende Arbeit fiihrte zu dem Ergebnis, dass die Entwicklung in Bezug auf soziale Medien
groflen Einfluss sowohl auf das Arbeitsverhdltnis im Anbahnungsstadium als auch im aufrechten
Arbeitsverhéltnis hat und damit zu vielen Konflikten zwischen den (potenziellen) Vertragsparteien
fithren kann. Diese Problematik wurde mithilfe der aktuell geltenden Rechtslage in Osterreich und
Europa behandelt und ausfiihrlich diskutiert. In diesem Zuge wurden Entscheidungen von
oOsterreichischen, deutschen und europdischen Gerichten analysiert und auf die vorgenannte
Problematik angewandt. Dariiber hinaus wurde untersucht, ob bereits behandelte Fille mit neu

entstandenen verglichen und gleich oder dhnlich juristisch abgehandelt werden konnen.
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