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ABSTRACT (DEUTSCH)

Die Entwicklung von groRen Systemen erfordert kooperative
Arbeitsprozesse, die sehr komplex sind. Diese Prozesse sind mit vielen
Menschen, die unterschiedlichen Perspektiven und Vorstellungen haben,
verbunden und beinhalten viele Aktivitaiten und Produkte, als Ergebnis
dieser Aktivitaten. Die kooperativen Arbeitsprozesse kénnen durch die
Entwicklung von Modellen, die diese Prozesse abbilden kénnen und durch
Software-Tools unterstiitzt werden. Die Anforderungsanalyse ist ein Teil
jedes Entwicklungsprozesses. Da die heutigen Systeme viele Schwachstellen
haben kénnen und vielen Bedrohungen ausgesetzt sind, sollte bei einer
Anforderungsanalyse nicht nur die Funktionalitdit, sondern auch die
Sicherheit beriicksichtigt werden.

Diese Arbeit beschaftigt sich im theoretischen Teil mit der Analyse der
Sicherheitsanforderungen (Schutzzielen, Sicherheitsmechanismen, einigen
Security Requirements Methoden...), der ViewPoint-Integration (einigen
Modellen, die die verschiedenen Sichten der Beteiligten spezifizieren,
analysieren und verwalten) und mit den kooperativen Technologien.
Weiters wird im Rahmen dieser Arbeit eine Modellierungsmethode, die den
Prozess der Spezifikation der Sicherheitsanforderungen unterstiitzen sollte,
entwickelt und beschrieben. Die Modellierungsmethode basiert auf dem
Metamodell fir kooperative Prozesse von Selmin Nurcan und Collete
Rolland.

AnschlieBend wird eine Fallstudie vorgestellt, die zur Evaluierung dieser

Modellierungsmethode dient.



ABSTRACT (ENGLISH)

The development of large systems requires cooperative work processes that
are very complex. These processes are associated with many people who
have different perspectives and perceptions and include many activities and
products. The collaborative work processes can be supported by the
development of models that can map these processes and by software tools.
Requirements analysis is part of every development process. Because
today's systems can have many vulnerabilities and are exposed to many
threats, a requirements analysis should consider not only functionality but
also security.

In the theoretical part this thesis deals with the security requirements
analysis (protection goals, security mechanisms, some security
requirements methods ...), the ViewPoint integration (some models that
specify, analyze and manage the different views of the actors) and the
cooperative technologies.

A further part of this thesis is the development and description of a
modelling method that should support the process of specifying security
requirements. The modelling method is based on the meta-model for
cooperative processes by Selmin Nurcan and Collete Rolland.

Finally, a case study will be presented to evaluate this modelling method.
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1 EINFUHRUNG

Die Entwicklung von groRBen und komplexen Systemen ist immer mit vielen
Menschen verbunden. Jeder Mensch hat eine eigene Sicht, die durch seine
Fahigkeiten, Verantwortlichkeiten, Wissen und Expertise definiert ist. Bei
einer groBen Anzahl der Beteiligten, besonders wenn das System eine
Vielzahl von unterschiedlichen Technologien einsetzt, ist es unvermeidlich,
dass sich die Sichten Uberschneiden. Diese Schnittpunkte sind aber nicht
offensichtlich, da das Wissen in jeder Sicht anders dargestellt wird.
Deswegen wird eine Koordination bendtigt. Ein weiteres Problem entsteht,
wenn die Entwicklung von den Beteiligten durchgefiihrt wird. Da kann es
passieren, dass in verschieden Stadien der Ausarbeitung verschiedene
Sichten zum Vorschein kommen und jede kann Gegenstand einer jeweils
anderen Entwicklungsstrategie sein. Das Problem, wie die Entwicklung in
einem solchen Umfeld (mit vielen Akteuren, verschiedenen
Repradsentationssystemen, unterschiedlichen Entwicklungsstrategien und
unterschiedlichem Domanenwissen) gesteuert und organisiert werden

kann, nennt man "the multiple perspective problem".?

Die Entwicklung von solchen Systemen erfordert kooperative
Arbeitsprozesse. Die Menschen kénnen in der kooperativen
Gruppenkommunikation und Arbeitsprozessen durch Softwaretools
unterstitzt werden. Die Moglichkeiten und Auswirkungen von
technologischer Unterstiitzung auf kooperativen Arbeitsprozesse werden im
Forschungsgebiet Computer Supported Cooperative Work (CSCW)

untersucht.?

Die Unterstlitzung der Umsetzung der kooperativen Arbeitsprozesse

erfordert unter anderem die Entwicklung von Modellen, die kooperative

! Anthony Finkelstein u. a., ,Requirements Engineering Through Viewpoints*, 1993.
2 Selmin Nurcan und Colette Rolland, ,Meta-modelling for cooperative processes”, 1997.
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Arbeitsprozesse abbilden konnen. Selmin Nurcan und Colette Rolland
schlagen ein Prozess-Metamodell vor, das sowohl klar definierte als auch
ungeordnete Arbeitsprozesse und deren Interaktionen behandeln kann. So

kann eine Vielzahl von kooperativen Arbeitsprozessen abgebildet werden.3

Die Anforderungsanalyse ist ein Teil jedes Entwicklungsprozesses. Neben
der Funktionalitdt soll in einer Anforderungsanalyse auch die Sicherheit
beriicksichtigt werden. Sicherheitsanforderungen versuchen, die

Eigenschaften zu beschreiben, die Software von Bedrohungen schiitzen.*

Die Spezifikation von Sicherheitsanforderungen ist auch ein kooperativer
Prozess in dem viele Beteiligte, die unterschiedliche Sichten und

Vorstellungen haben, involviert sind.

Ziel der Arbeit ,Spezifikation von Sicherheitsanforderungen durch ViewPoint
Integration” ist auf Basis des Metamodells von Rolland und Nurcan eine
Modellierungsmethode zu entwickeln die den Prozess der Spezifikation von

Sicherheitsanforderungen unterstiitzen sollte.
Die Arbeit ist wie folgt aufgebaut:

Kapitel 2, ,Security Requirements Analyse”, behandelt Prozesse in der
Softwareentwicklung und in der agilen Softwareentwicklung. Dabei werden
die grundlegenden Aktivitaten der Softwareprozessmodelle wie das
Wasserfallmodell, das V-Modell, usw., und die Auswirkung dieser Modelle
auf Kundenanforderungen diskutiert. Weiters wird hier Requirements
Engineering allgemein betrachtet: wichtige Begriffe, Aktivitaiten im
Requirements Engineering, die Klassifikationen der Anforderungen.
AnschlieBend wird hier auf Security Requirements Engineering eingegangen:
Schutzziele,  Sicherheitsmechanismen, Integration des  Security
Requirements Engineering in den gesamten Softwarelebenszyklus, die
Security Requirements Methoden MSRA und SQUARE und einige Modelle
fur die sichere Software (Common Criteria, 1SO 27002, I1SO IEC 21827...),
Security Building Blocks, sowie agile Security Requirements Engineering und
Frameworks fir Risiko- und Security Management in der agilen

Softwareentwicklung.

3 Nurcan und Rolland.

4 Paulus Sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering (Heidelberg: dpunkt.verlag GmbH, 2011).,
Seite 72
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Kapitel 3, ,ViewPoint Integration”, beschreibt einige Modelle (TARA,
ViewPoint, FOREST), die in den neunziger Jahren am Imperial College in
London entwickelt wurden um ,, multiple perspective problem“ zu l6sen und

die Sichten der Beteiligten zu spezifizieren, zu analysieren und zu verwalten.

Kapitel 4, ,Kooperative Technologien”, gibt einen Uberblick uber
kooperative Technologien: Begriffe, computerunterstiitztes kooperatives

Arbeiten und Klassifikation von Groupware.

Kapitel 5, ,Entwicklung des ViewPoint Integration-basierten Modells
konzentriert sich auf die Phasen der Entwicklung der
Modellierungsmethode. Fiir die Entwicklung wird der vom OMiLab
empfohlenes OMI Lifecycle verwendet und die Phasen Creation, Design und
Development naher betrachtet: Ziele und Anforderungen der zu
entwickelnden Methode werden behandelt; das Metamodell wird
prasentiert, die einzelnen Klassen werden diskutiert und graphisch
dargestellt; die Modellierungsplattform ADOxx wird kurz vorgestellt und der

Prozess der Entwicklung der Modellierungsmethode beschrieben.

Kapitel 6, ,Fallstudie: Spezifikation der Sicherheitsanforderungen und die
Erstellung einer Sicherheitsstrategie” benutzt eine Fallstudie um zu zeigen
wie man die entwickelte Modellierungsmethode nutzen kdonnte um die
Sicherheitsanforderungen zu spezifizieren. Hierbei handelt es sich um die
Implementierung eines SCADA-Systems in einem fiktiven Unternehmen.
Dabei wird eine Strategie zur Erstellung der Cybersicherheit ausgearbeitet

und der Prozess der Anforderungsspezifikation beschrieben.

Kapitel 7, ,Evaluation und Diskussion der Ergebnisse” diskutiert die

Ergebnisse der Fallstudie.

Kapitel 8, ,Zusammenfassung” ist eine Zusammenfassung der vorliegenden
Arbeit.

12



2 SECURITY REQUIREMENTS ANALYSE

Die stetig wachsende Nutzung des Internets in den neunziger Jahren flihrte
dazu, dass immer mehr Systeme auf das Internet zugriffen und
verschiedenen Bedrohungen ausgesetzt waren. Die Softwareentwickler
standen vor einer neuen Herausforderung, sichere und verlassliche Systeme
zu entwickeln und zu implementieren.

Heute werden alle Systeme so entworfen, dass sie die externen Angriffe
abwehren kénnen, und nach den Angriffen die Wiederherstellung erlauben.
Deshalb wird Security-Engineering, das sich mit der Entwicklung von
sicheren Systemen beschaftigt, immer wichtiger.

Eine der wichtigsten Aufgaben in jedem Entwicklungsprozess ist die
Anforderungsanalyse und die Anforderungsspezifikation. Bei der
Entwicklung der meisten grofRen Systemen werden die Anforderungen in
einer frihen Phase vor der Implementierung spezifiziert. Selten wird der
agile Ansatz, bei dem die Ermittlung der Anforderungen und die
Implementierung gleichzeitig stattfinden, fiir die Entwicklung von groRen

Systemen genutzt®.

2.1 PROZESSE IN DER SOFTWAREENTWICKLUNG

Um ein Softwareprodukt zu entwerfen muss eine Menge von
zusammengehorigen Aktivitdten durchgefihrt werden. Diese Menge von
Aktivitaten nennt man ein Softwareprozess. Es gibt viele unterschiedliche
Softwareprozesse, die alle folgende vier flir das Software-Engineering

grundlegende Aktivititen enthalten miissen®:

5> lan Sommerville, Software Engineering, 9. Aufl. (Pearson Deutschland, 2012)., Seite 416,
116
6 Sommerville., Seite 54
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e Softwarespezifikation — hier wird die Funktion der Software und die
Beschrankungen ihrer Benutzung definiert

e Softwareentwurf und Softwareimplementierung — die Software die
diese Spezifikation erfillt wird erstellt und implementiert

e Softwarevalidierung — zur Sicherstellung, dass die Kundenwiinsche
erflllt sind, wird die Software validiert

e Softwareevolution —um mit den sich verandernden Bedirfnissen des

Kunden Schritt zu halten, muss sich die Software weiterentwickeln

Softwareprozesse sind sehr komplex und beinhalten aufRer Aktivitdaten auch
Produkte als Ergebnis einer Prozessaktivitat, Rollen der Personen die an den
Aktivitaten beteiligt sind, sowie Vor- und Nachbedingungen, also die
Aussagen die wahr sind bevor und nachdem eine Aktivitat durchgefiihrt

wurde.”

Um die Prozesse vereinfacht darzustellen verwendet man
Vorgehensmodelle. Jedes Vorgehensmodell liefert nur einen Teil der
Information (iber den Prozess (z.B. ein Prozessaktivitditsmodell zeigt die
Abfolge von Aktivitaten und nicht die Rollen der Beteiligten an diesen
Aktivitidten).?

Im Folgenden werden einige Vorgehensmodelle und deren Auswirkungen

auf Kundenanforderungen beschrieben.

Diese Vorgehensmodelle werden haufig zusammen verwendet, besonders
bei der Entwicklung komplexer Systeme. Sie schlieRen sich also gegenseitig

nicht aus.?

2.1.1 Das Wasserfallmodell

Das Wasserfallmodell (Abbildung 1.) ist ein Plangesteuertes Prozess, wo alle
Prozessaktivitaten zeitlich und inhaltlich geplant werden miissen, bevor man

anfangen kann an ihnen zu arbeiten.®

7 Sommerville., Seite 55
8 Sommerville., Seite 56
° Sommerville., Seite 56
10 Sommerville., Seite 57
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Anforderungs-
definition

System- und
Softwareentwurf

Implementierung
und Modultests

Integration und
Systemtests

Betrieb und
Wartung

Abbildung 1. Das Wasserfallmodell

Die Phasen des Wasserfallmodells sind!:

e Die Anforderungsdefinition: Die Anforderungen werden in
Zusammenarbeit mit den Systembenutzern analysiert und definiert.

e System- und Softwareentwurf: Systemarchitektur wird festgelegt.

o Implementierung und Modultests: Die Software wird durch eine
Menge von Programmen oder Programmeinheiten entworfen,
Module werden getestet.

e Integration und  Systemtests: Die Programme  oder
Programmeinheiten werden integriert und als Ganzes getestet. Hier
soll sichergestellt werden, dass die Softwareanforderungen erfllt
werden. Nach dieser Phase wird das Softwaresystem an den Kunden
geliefert.

e Betrieb und Wartung: Diese Phase ist meistens die langste Phase
innerhalb des Lebenszyklus. Hier wird das System installiert und zum
Gebrauch freigegeben. Weiters wird das System gewartet, d.h.
Fehler, die in friheren Phasen nicht entdeckt wurden werden
korrigiert, falls neue Anforderungen aufgedeckt werden, werden

Systemeinheiten und das System verbessert.

Das Problem beim Wasserfallmodell ist die starre Aufteilung des Projekts in

verschiedene Phasen. So ist es schwierig auf die neuen Anforderungen des

1 Sommerville., Seite 57




Kunden zu reagieren. Entdeckt man z.B. in der letzten Phase des Projekts
Fehler oder Liicken in den urspriinglichen Anforderungen, kann es dazu
flihren, dass einige oder alle der vorherigen Prozessphasen wiederholt
werden missen. Das Wasserfallmodell sollte nur dort verwendet werden,
wo es unwahrscheinlich ist, dass es wahrend des Entwicklungsprozesses zu
gravierenden Anderungen der Anforderungen kommt und wo diese gut
durchdacht sind.!?

2.1.2 Das V-Modell

Das V-Modell (Abbildung 2.) wurde auf Basis des Wasserfallmodells
entwickelt und ist dahnlich wie Wasserfallmodell sequentiell aufgebaut. In
diesem Modell wurden zum ersten Mal die Teststufen eingebaut, so dass fiir
jede konstruktive Phase auf der linken Seite, eine korrelierende Testphase
auf der rechten Seite existiert. Die Testphasen sind in Validierung (Wurde
das passende Produkt entwickelt?) und Verifikation (Wurde das Produkt

korrekt entwickelt?) aufgeteilt.

Anforderungs-
spezifikation 4

System-

spezifikation Abnahmetest

System-
integrationstest

Systementwurf

Subsystem-

Detailentwurf
SECREEE integrationstest

Modulprogram-
mierung und -test

Abbildung 2. Das V-Modell4

12 Sommerville., Seite 58

3 Thomas Grechenig u.a., Softwaretechnik mit Fallbeispielen aus realen
Entwicklungsprojekten (Pearson Studium, 2010)., Seite 376

14 Sommerville, Software Engineering.



Wie beim Wasserfallmodell wird auch beim V-Modell versucht alle
Anforderungen bereits im Vorfeld vollstandig zu definieren. Das passiert in
der ersten Phase der Systementwicklung bevor die ersten
Entwurfsentscheidungen, oder Realisierungsentscheidungen getroffen

werden.P

Das V-Modell wurde im Jahr 2005 zum V-Modell XT aktualisiert. Die
Neuerungen sind explizite Darstellung der Schnittstelle zwischen
Auftragnehmern und Auftraggebern und umfassendere Mdoglichkeiten der

Anpassung (tailoring) durch ein System von Vorgehensbausteinen.!®

2.1.3 Das Spiralmodell

Bei dem Spiralmodell (Abbildung 3.) wird die Softwareentwicklung in vier
Phasen durchgefiihrt. Diese Phasen durchlaufen zyklisch, wobei jeder Zyklus

zu einer immer weiteren Detaillierung fihrt.’

Bestimmung der Ziele, 'y Evaluation der
Alternativen und Alternativen,
Beschrankungen des T~ Identifikation
neuen Spiralzyklus L Risikoanalyse und Reduktion
von Risiken
/ Prototyping
\ 1 .
*
Zyklusende: Review/ Freigabe
Planung der Entwicklung und
nachsten Phase Verifikation

(Projektfortsetzung)

Abbildung 3. Das Spiralmodell

15 Klaus Pohl und Chris Rupp, Basiswissen Requirements Engineering, 4. Aufl. (dpunkt.verlag
GmbH Heidelberg, 2015)., Seite 5

16 Manfred Broy und Andreas Rausch, ,Das neue V - Modell® XT — Ein anpassbares
Vorgehensmodell flr Software und System Engineering”, 2005,
https://doi.org/10.1007/s00287-005-0488-z.

17 Birgit Vogel-Heuser, Systems Software Engineering (Minchen: Oldenburg Industrieverlag,
2003)., Seite 28
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In der ersten Phase werden die Ziele, Alternativen und Randbedingungen
bestimmt. Die zweite Phase dient zur Risikoanalyse (es wird versucht die
Risiken zu reduzieren) und zur Evaluation der Alternativen. Die dritte Phase
umfasst die Entwicklung und die Verifikation des Produktes. In der vierten
Phase wird die nachste Phase geplant, wobei zwischen der vierten Phase und
der ersten Phase des nachsten Zyklus bewusst entschieden werden muss, ob
das Projekt weitergefiihrt werden soll. Bevor die nachste Phase eingeleitet
wird, werden hier alle bekannten Fakten (besonders die Wirtschaftlichen)

gepruft.18

Da das risikogesteuerte Vorgehen des Spiralmodells die Komplexitat eines
Systems bericksichtigt, ist dieses Modell fiir sehr groRe und komplexe
Projekte geeignet. Der Nachteil des Spiralmodells ist, dass die Erstellung von
Zeit- und Kostenplanen am Anfang des Projekts schwer moglich ist, da sich

die Anzahl der notwendigen Durchldufe erst im Projektverlauf ergibt.*®

Im Gegensatz zu Wasserfall- und V-Modell miissen bei dem Spiralmodell die
Anforderungen am Anfang nicht bis ins Detail geklart werden. Diese dirfen
sich im Laufe des Projekts mit jeder Iteration andern und kénnen auch

erganzt werden.?®

2.1.4 Inkrementelle Entwicklung

Bei der inkrementellen Entwicklung (Abbildung 4.) wird eine
Anfangsimplementierung entwickelt. Danach werden die Benutzer
aufgefordert diese zu kommentieren und auf die
Verbesserungsmoglichkeiten hinzuweisen. Die Implementierung wird dann
Uber mehrere Versionen hinweg verbessert, bis ein angemessenes System

entstanden ist.2!

18 \Vogel-Heuser., Seite 28f

19 Grechenig u. a., Softwaretechnik mit Fallbeispielen aus realen Entwicklungsprojekten.,
Seite 377

20 Eckhart Hanser, Agile Prozesse: Von XP iiber Scrum bis MAP (Springer Verlag Berlin, 2010).,
Seite 5

21 Sommerville, Software Engineering., Seite 59
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Spezifikation Anfangsversion

Zwischen-
Grobe . .
. Entwicklung versionen
Beschreibung

Validierung Endversion

Abbildung 4. Inkrementelle Entwicklung

Die Spezifikation, Entwicklung und Validierung werden gleichzeitig

ausgefihrt und die Riickmeldungen werden untereinander ausgetauscht.??

Inkrementelle Softwareentwicklung ist fir die meisten Geschaftsfalle, E-
Commerce und individuellen Systeme besser geeignet als Wasserfallansatz;
sie ist ein wesentlicher Teil des agilen Ansatzes, der spater noch genauer
erlautert wird.

Inkrementelle Softwareentwicklung hat gegenlber Wasserfallmodell
sowohl Vorteile als auch Nachteile.

Die wichtigsten Vorteile sind: die Kosten fiir die Anpassung der an sich
andernden Kundenanforderungen sind geringer, die Rickmeldungen der
Kunden zu bereits fertiggestellten Teilen der Entwicklungsarbeit ist leichter
zu bekommen und die Software kann schneller ausgeliefert und installiert
werden, auch wenn die gesamte Funktionalitat noch nicht enthalten ist.

Die Nachteile sind: der Prozess ist nicht sichtbar und der Fortschritt kann nur
an Zwischenversionen gemessen werden, die Systemstruktur wird
schwacher, wenn neue Inkremente hinzugefiigt werden. Das wird besonders
bei grolRen komplexen Systemen, wenn verschiedene Teams verschiedene
Teile des Systems entwickeln, zum Problem, weil groBe Systeme einen
stabilen Rahmen oder Architektur benétigen und, weil die
Verantwortlichkeiten von Teams die an Teilen des Systems arbeiten,

beziiglich dieser Architektur klar festgelegt werden miissen.?

22 Sommerville., Seite 59
2 Sommerville., Seite 60f




2.1.5 Wiederverwendungsorientiertes Software-Engineering

Es gibt eine grofle Anzahl an wiederverwendbaren Komponenten, die in
einem GroRteil aller Softwareprojekte, unabhdngig davon welcher
Entwicklungsprozess eingesetzt wurde, verwendet werden. Wenn
Mitarbeiter eines Projekts von einem Entwurf oder von Code wissen, der in
dem Projekt verwendet werden kdnnte, wird dieser herausgesucht, nach
ihren Bedirfnissen verdndert und in das System eingebaut. Manchmal
werden eigenstandige kaufliche Systeme (COTS-Systeme, Commercial Off-
The-Shelf System) benutzt um eine spezielle Funktion beizusteuern (z.B.

Tabellenkalkulation oder Textverarbeitung).?*

Die Abbildung 5. zeigt ein allgemeines Prozessmodell fir

Wiederverwendungsorientierte Entwicklung.?

Anforderungs- Analyse der Anpassung der Systementwurf mit
spezifikation Komponente Anforderungen Wiederverwendung

v

Entwicklung Systemvalidierung
und Integration

Abbildung 5. Wiederverwendungsorientiertes Software-Engineering

Nach der Anforderungsspezifikation werden die Komponenten, mit denen
diese Spezifikation implementiert werden kénnte, gesucht. Danach werden
die Anforderungen im Hinblick an die gefundenen Komponenten analysiert
und an die verfliigbaren Komponenten angepasst. Falls die Veranderungen
nicht moglich sind, muss nach alternativen Losungen gesucht werden. Wenn
keine Komponenten vorhanden sind, muss an dieser Stelle eine neue
Software entworfen werden. Wenn passende Komponente gefunden
wurde, wird der Rahmen fiir das System so angelegt, dass er dazu passt (er
wird entweder entworfen, oder ein vorhandener Rahmen wird

wiederverwendet). In der letzten Phase wird die Software, die nicht

24 Sommerville., Seite 61
2 Sommerville., Seite 62




beschafft werden kann, entwickelt und zusammen mit den COTS-Systemen

und den anderen Komponenten integriert.2°

Die Vorteile des Wiederverwendungsorientierten Software-Engineering
sind, dass sich die Menge der zu entwickelnden Software verringert und das
die Software schneller geliefert wird, somit verringern sich auch die Kosten.
Die Nachteile sind, dass man bei den Anforderungen Kompromisse machen
muss, und das wiederum kann dazu fiihren, dass die wirklichen Bedirfnisse

des Benutzers nicht erfillt werden.?”

2.2  AGILE SOFTWAREENTWICKLUNG

Im Gegensatz zu den in dem Kapitel 2.1 beschriebenen traditionellen
Modellen in der Softwareentwicklung, die von einer Reihe von
vorgegebenen Prozessen und fortlaufender Dokumentation wahrend des
Entwicklungsprozesses abhangig sind, basiert die agile Softwareentwicklung
auf der Idee der inkrementellen und iterativen Entwicklung. In der agilen
Entwicklung wird anstelle eines einzelnen groBen Prozessmodells, der
Entwicklungslebenszyklus in kleinere Teile unterteilt, die als "Inkremente"
oder "lterationen" bezeichnet werden. Jeder dieser Inkremente beinhaltet

jede der Phasen der Softwareentwicklung.?®

Die agilen Methoden sind am besten fiir solche Systeme geeignet, bei denen
sich die Anforderungen an das zu entwickelnde System im Laufe des
Entwicklungsprozesses dandern. So ist eine statige Zusammenarbeit mit dem
Kunden notwendig. Die Dokumentation wird minimiert indem eher
informelle Kommunikation eingesetzt wird (keine formellen Sitzungen mit
schriftlichen Unterlagen).?®

Die wichtigsten Werte der agilen Softwareentwicklung laut Agile

Manifesto3° sind3!:

26 Sommerville., Seite 62

27 Sommerville., Seite 62

28 Yy Beng Leau u. a., ,Software Development Life Cycle AGILE vs Traditional Approaches”,
2012., Seite 2

2 sommerville, Software Engineering., Seite 87ff

30 Ein symbolischer Manifest fiir agile Softwareentwicklung auf das sich viele der fiihrenden
Entwickler geeinigt haben.

31 Kent Beck wu.a., ,Manifesto for Agile Software Development”, 2001,
http://agilemanifesto.org/.
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e Individuen und Interaktionen werden héher geschéatzt als Prozesse
und Werkzeuge

e Funktionierende Software wird hoher geschatzt als umfassende
Dokumentation

e Zusammenarbeit mit dem Kunden wird hoéher geschatzt als
Vertragsverhandlung

e Reagieren auf Veranderung wird hoher geschatzt als das Befolgen
eines Plans

Es gibt viele verschiedene agile Methoden. Eine der bekanntesten, SCRUM,

wird im Folgenden beschrieben.

2.2.1 SCRUM

Scrum ist eine einfache Methode fiir die agile Software-Entwicklung. Sie
passt sich an wechselnde Anforderungen an und gibt die Software in kleinen
Veroffentlichungszyklen, den Sprints, frei. So wird diese jederzeit in einem
potenziell lieferbaren, ordnungsgemald integrierten und getesteten Zustand

gehalten.??

Scrum definiert folgende drei Rollen: Scrum Master (rdumt alle Probleme,
die die Infrastruktur und Organisation betreffen aus dem Weg), Product
Owner (definiert und priorisiert die Anforderungen) und das

Entwicklungsteam.33
Es gibt drei Phasen in Scrum 34;

e Allgemeine Planungsphase — Ziele des Projekts werden festgelegt,
Architektur wird entworfen.

e Sprint-Zyklen — mehrere Zyklen in denen Inkremente des Systems
entwickelt werden.

e Projektabschlussphase — die erforderliche Dokumentation
(Benutzerhandbiicher...) wird vervollstandigt, das Projekt wird

beendet.

32 Sakshi Sachdeva, ,Agile Methodologies”, (lJCSIT) International Journal of Computer
Science and Information Technologies 7(1), 2016 (2016)., Seite 4

3 Henning Wolf und Stefan Roock, Agile Softwareentwicklung, 4. Aufl. (Heidelberg:
dpunkt.verlag, 2015)., Seite 6

34 Sommerville, Software Engineering., Seite 104
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Die Zentrale Phase, das Sprint-Zyklus, dauert normalerweise zwei bis vier

Wochen und l4uft in vier Phasen ab3°:

e Bewertungsphase — Der Produkt-Backlog (einer Liste der Aufgaben,
die ausgefiihrt werden miissen) wird Uberpriift und die Prioritaten
werden gesetzt. Der Kunde kann in dieser Phase neue Aufgaben oder
Anforderungen anbringen.

e Auswahlphase — die Funktionalitaten, die wahrend dieses Sprints
entwickelt werden sollen werden ausgewahlt.

e Entwicklung der Software - hier werden tagliche Treffen aller
Teammitglieder abgehalten um den Fortschritt zu tiberprifen.

e Besprechung —die Arbeit wird den Projektbeteiligten vorgestellt und

der nachste Sprint-Zyklus beginnt.

2.3 REQUIREMENTS ENGINEERING

Anforderungsanalyse ist ein Teil des Softwareentwicklungsprozesses und ist
von grolRer Bedeutung fiir die erfolgreiche Entwicklung von Systemen.
Missverstandliche, unvollstandige, oder falsche Anforderungen sind mit
hohen Kosten verbunden. Je spater die Fehler im Verlauf des
Entwicklungsprojekts entdeckt werden, desto héher konnen diese ausfallen.
Um einen erfolgreichen Projektablauf zu ermdglichen, miissen die Fehler
und Licken in Anforderungsdokumenten bereits in Requirements

Engineering erkannt und behoben werden.36

2.3.1 Begriffe

Requirements Engineering wird durch IREB37 wie folgt definiert:

3> Sommerville., Seite 104f
36 pohl und Rupp, Basiswissen Requirements Engineering., Seite 2
37 International Requirements Engineering Board
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>> Das Requirements Engineering ist ein systematischer und
disziplinierter Ansatz zur Spezifikation und zum Management von
Anforderungen mit den folgenden Zielen:

(1) Die relevanten Anforderungen zu kennen, Konsens unter den
Stakeholdern ({iber die Anforderungen herzustellen, die
Anforderungen konform zu vorgegebenen Standards zu
dokumentieren und die Anforderungen Systematisch zu
managen.

(2) Die Wiinsche und Bediirfnisse der Stakeholder zu verstehen, zu
dokumentieren sowie die Anforderungen zu Spezifizieren und zu
managen um das Risiko zu minimieren, dass das System nicht den
Wiinschen und Bediirfnissen der Stakeholder entspricht. << 38

Eine Anforderung wird durch IEEE3? wie folgt definiert: >>

(1) A condition or capability needed by a user to solve a problem or
achieve an objective.

(2) A condition or capability that must be met or possessed by a
system or system component to satisfy a contract, standard,
specification or other formally imposed documents.

(3) documented representation of a condition or capability as in (1)
or (2).<<40

Die Haupttatigkeiten im Requirements Engineering sind*!:

e Ermitteln — Anforderungen werden mit Hilfe von verschiedenen
Techniken ermittelt

o Dokumentieren — Die erarbeiteten Anforderungen werden durch die
Dokumentation beschrieben

e Priifen und abstimmen — um die geforderten Qualitatskriterien zu
sichern werden die dokumentierten Anforderungen geprift und
abgestimmt.

e Verwalten — Anforderungen werden verwaltet (strukturiert, flr

unterschiedliche Rollen aufbereitet und umgesetzt).

38 pohl und Rupp, Basiswissen Requirements Engineering., Seite 4

39 |Institute of Electrical and Electronics Engineers — weltweiter Berufsverband von
Ingenieuren aus den Bereichen Elektrotechnik und Informationstechnik

40 |EEE, IEEE Standard Glossary of Software Engineering Terminology, Office, Bd. 121990,
1990, https://doi.org/10.1109/IEEESTD.1990.101064.

41 pohl und Rupp, Basiswissen Requirements Engineering., Seite 4f
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2.3.2 Der Prozess des Requirements -Engineering

Die im Kapitel 2.3.1. beschriebenen Tatigkeiten sind immer ein Bestandteil
der Requirements Engineering Prozesse. Laut Sommerville*? umfasst ein

solcher Prozess folgende Aktivitaten:

Durchfiihrbarkeitsstudie — Eine kurze Studie, deren Ergebnis eine
Entscheidung ermoglicht, ob es sinnvoll ist das Projekt weiter fortzufahren.
Sie sollte moglichst frihzeitig im Requirements Engineering Prozess
stattfinden und die Fragen liber das Nutzen fir das Unternehmen und das

Kosteneffektivitat des Systems beantworten.*?

Anforderungserhebung- und Analyse — In dieser Phase werden die
Anforderungen durch die Projektbeteiligten mit Hilfe von verschiedenen
Techniken (Dokumentationen, die Geschéftsprozesse beschreiben;
Interviews, Szenarios, Brainstorming...) gesammelt, klassifiziert und
priorisiert. Da es viele unterschiedliche Quellen fiir die Anforderungen gibt
(Projektbeteiligte, Anwendungsgebiete, schon vorhandene Systeme), die
das Problem auf unterschiedlicher Weise darstellen, kann diese Phase durch
ViewPoints - Integration unterstiitzt werden um diese Anforderungen zu

strukturieren.?* ViewPoints- Integration wird in Kapitel 3 behandelt.

Anforderungsspezifikation — In dieser Phase werden die gesammelten
Informationen, die wahrend der Anforderungsanalyse gewonnen wurden
dokumentiert. Dabei unterscheidet man zwei Arten von Anforderungen:
Benutzeranforderungen (Beschreibung der Dienste, die dem Nutzer zur
Verfligung gestellt werden sollten) und Systemanforderungen

(Beschreibung der Dienste, Funktionen und Beschrinkungen des Systems).*>

Anforderungsvalidierung — Hier wird mit Hilfe von verschiedenen Techniken
(Anforderungsreviews, Prototypen, Testfallerzeugung) geprift, ob die

Anforderungen die Qualitatskriterien*® wie Vollstandigkeit, Konsistenz usw.

42 Ssommerville, Software Engineering., Seite 150
43 Sommerville., Seite 64, 133

4 Sommerville., Seite 133ff

4> Sommerville. , Seite 65, 115

46 Siehe Abschnitt 2.3.4.
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erflllen, und die etwaige Fehler im Anforderungsdokument werden

korrigiert.*’

Anforderungsmanagement — Nach der Installation und wahrend der
regelmafligen Nutzung des Systems, entstehen neue Anforderungen.
Benutzer entdecken neue Bedurfnisse und Prioritdten. Das fuhrt dazu, dass
es zu Anderungen der Systemanforderungen kommt.
Anforderungsmanagement verwaltet und steuert diese Anderungen. Dabei
mussen die Auswirkungen der Anforderungsianderungen abgeschatzt

werden kdénnen.*8

Die Abldufe innerhalb des Requirements Engineering Prozesses werden
nicht einfach nacheinander ausgefiihrt. Das ist ein iterativer Prozess mit
verschachtelten Aktivitdten. Die Abbildung 6. zeigt das Spiralmodell des
Requirements Engineering Prozesses*® in dem man diese Verschachtelung
sieht.

Spezifikation der
Anforderungen

pezif. u. Modellierung d:
Systemanforderungen
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Benutzeranforderungen
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Anforderungen Anforderungen
Dokumentation der Systemanforderungen
Abbildung 6. Das Spiralmodell des Requirements Engineering Prozesses

47 Sommerville, Software Engineering., Seite 65, 144f
48 Sommerville., Seite 146
42 Sommerville., Seite 132
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2.3.3 Die Klassifikation von Anforderungen

Es gibt unterschiedliche Ansatze um Anforderungen zu unterteilen. IREB
unterscheidet z.B. drei Arten von Anforderungen: Funktionale Anforderung,

Qualitatsanforderung und Randbedingungen.*°

Die SOPHISTen und Rupp unterteilen die Anforderungen einerseits nach
ihrer Art und ihrem Inhalt und andererseits nach der rechtlichen

Verbindlichkeit von Anforderungen.>?
Einteilung von Anforderungen nach ihrer Art:

e Funktionale Anforderungen — beschreiben die Funktionalitat, die das
geplante System zur Verfliigung stellen soll>?

e Technologische Anforderungen — legen die Anforderungen fest, die
einen direkten Einfluss auf die in der Entwicklung zu verwendeten
Technologien haben.>?

e Qualitatsanforderungen — definieren qualitative Eigenschaften, die
Prozesse oder am Prozess beteiligte Personen, einzelne Funktionen
des Systems oder das ganze System aufweisen miissen.>

e Anforderungen an die Benutzungsoberfliche — spezifizieren die
Bedienung und das Erscheinen (Optik, Akustik oder Haptik) der
Benutzeroberfldche des Produkts.>

e Anforderungen an sonstige Lieferbestandteile — legen alle zu
liefernden Produkte, die fir den Betrieb und die Anwendung des
Systems dienen fest.>®

e Anforderungen an durchzufiihrende Tatigkeiten — beschreiben alle
durchzufiihrenden Tatigkeiten fir die Einflhrung und den Betrieb

des Produktes.>’

50 pohl und Rupp, Basiswissen Requirements Engineering., Seite 8f

51 Chris Rupp und die SOPHISTen, Requirements-Engineering und Management; Aus der
Praxis von klassisch bis Agil, 6. Aufl. (Carl Hanser Verlag Miinchen, 2014)., Seite 17

52 pohl und Rupp, Basiswissen Requirements Engineering., Seite 8

53 Rupp und die SOPHISTen, Requirements-Engineering und Management; Aus der Praxis
von klassisch bis Agil., Seite 277

54 Rupp und die SOPHISTen., Seite 281

55 Rupp und die SOPHISTen., Seite 286

56 Rupp und die SOPHISTen., Seite 292

57 Rupp und die SOPHISTen., Seite 294
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e Rechtlich-vertragliche Anforderungen — spezifizieren alle Rechte und
Pflichten in Bezug auf Entwicklung und Verwendung des zu
erstellenden Produktes.>®

Der Begriff ,nicht-funktionale Anforderungen wird auch oft verwendet.
Dazu gehoren alle Anforderungen die keine funktionale Anforderungen sind
(Technologische Anforderungen, Qualitatsanforderungen, Anforderungen

an die Benutzeroberflache...).>°

Bei den Sicherheitsanforderungen begrenzen wir uns auf die zwei Arten von
Anforderungen: funktionalen und nicht-funktionalen Anforderungen (ohne
weitere Unterteilungen). Funktionale Sicherheitsanforderungen
beschreiben eine bestimmte Funktion die Sicherheit der Software erfordert
(wie z.B. Verschlisselung oder Authentifizierung), die nicht-funktionale
Sicherheitsanforderungen beschreiben die Sicherheitseigenschaften die die
Software haben soll, oder die, die fir den Schutz der Informationen

bereitgestellt werden sollen.®°

Im Kapitel 2.4 wird speziell auf die Sicherheitsanforderungen naher

eingegangen.

Die Anforderungen nach der rechtlichen Verbindlichkeit beschreiben die
Grad der Bedeutung der Angaben in der Anforderungsspezifikation fiir den
Stakeholder. So wird festgelegt, welche Anforderungen fiir das
Funktionieren des Systems unverzichtbar sind und welche z.B. in einer
spateren Version realisiert werden konnten. Und bei Vertrdagen z.B. wird
festgelegt, welche Teile des Vertrags rechtlich einklagbar sind. Die rechtliche
Verbindlichkeit wird durch die Verwendung bestimmter Modalwerben
ausgedriickt. Die SOPHISTen verwenden dabei drei Schlisselworter: ,,shall”
(rechtlich verbindliche, zwingend zu erfiillende Anforderung), ,should”
(Anforderungen, von deren Umsetzung unter bestimmten Voraussetzungen

Ill

abgesehen werden kann) und ,will“ (ermoglicht zukiinftige Anforderungen

anzukiindigen).®!

58 Rupp und die SOPHISTen., Seite 296

59 Rupp und die SOPHISTen., Seite 17

80 paulus Sachar, , Geeignete Anforderungen fiir sichere Software”, 2012.

1 Rupp und die SOPHISTen, Requirements-Engineering und Management; Aus der Praxis
von klassisch bis Agil., Seite 18f

28



2.3.4 Qualitatsanforderungen im Requirements-Engineering

Um qualitativ und quantitativ hochwertige Anforderungen zu schreiben
missen einige Qualitatskriterien erflllt werden. Im Standard ISO/IEC/IEEE
29148-2011 wurden sowohl Qualitatskriterien fir einzelne Anforderungen

als auch Qualitatskriterien fir Anforderungsspezifikationen festgelegt.®?
Qualitatskriterien fir einzelne Anforderungen:

e Notwendig — Die Anforderung ist aktuell und definiert nur die
notwendige Eigenschaft, Leistung, Einschrankung  oder
Qualitatsfaktor. Die Anforderung, die einen geplanten
Gultigkeitsdatum hat, soll eindeutig markiert werden.

o Frei implementierbar — Die Anforderung beschreibt nur das, was
notwendig und ausreichend fir das System. Sie vermeidet unnétige
Einschrankungen des architektonischen Entwurfs und hat das Ziel,
umsetzungsunabhangig zu sein.

e Eindeutig — Die Anforderung ist einfach und leicht verstandlich und
so formuliert, dass sie nur in einer Weise interpretiert werden kann.

e Konsistent — Die Anforderung ist frei von Konflikten mit anderen
Anforderungen.

e Volistindig — Die Anforderung ist messbar und beschreibt die
geforderte Funktionalitat und Merkmale des Systems ausreichend.

e Atomar - Die Anforderungsbeschreibung enthdlt nur eine
Anforderung.

e Realisierbar — Die Anforderung ist mit akzeptablen Risiko technisch
realisierbar und passt in Systembeschrankungen (z. B. Kosten,
Zeitplan, technische, rechtliche, regulatorische).

o Verfolgbar — alle Eltern-Kind-Beziehungen fiir die Anforderung sind
identifiziert, so dass alle abgeleiteten Anforderungen von ihrer
Quelle bis zu Implementierung verfolgt werden kénnen.

e Priifbar — Die Anforderung ist prifbar, d. H. es kann nachgewiesen
werden, dass das System die Anforderung erfiillen kann. Die

Uberpriifbarkeit wird verbessert, wenn die Anforderung messbar ist.

62 International Organization for Standardization. u. a., Systems and software engineering -
life cycle processes - requirements engineering = Ingénierie des systéemes et du logiciel -
processus de cycle de vie - ingénierie des exigences., 1. Aufl. (ISO, 2011)., Seite 11f
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Qualitatskriterien fir Anforderungsspezifikationen:

¢ Vollstiandig — Die Anforderungsspezifikation enthalt alles was fiir die
Definition des Systems oder Systemelements, das spezifiziert wird,
relevant ist.

e Konsistent — Die Anforderungsspezifikation hat weder doppelten
Anforderungen noch individuellen Anforderungen, die
widersprichlich sind. Derselbe Begriff wird fiir dieselbe
Beschreibung in allen Anforderungen verwendet.

e Erschwinglich — Die Anforderungsspezifikation kann durch eine
Losung erfillt werden, die innerhalb der Beschrankungen des
Lebenszyklus (z. B. Kosten, Zeitplan, technische, rechtliche,
regulatorische) durchfiihrbar ist.

e Begrenzt - Die Anforderungsspezifikation ist nur auf die zu

erfullenden Benutzeranforderungen begrenzt.

2.4 SICHERHEIT UND RISIKOFAKTOREN

2.4.1 Begriffe

Die Sicherheit (Security) wird durch ISO (International Standards
Organisation) als ,die Minimierung der Verwundbarkeit von Werten und

Ressourcen” definiert.®3
Praziser ausgedruckt kann man die Sicherheit wie folgt definieren:

Funktionssicherheit (Safety) eines Systems ist die Eigenschaft eines
Systems, dass es unter allen normalen Betriebsbedingungen funktioniert.
D.h. die spezifizierte Soll-Funktionalitdt der Komponenten stimmt mit der

realisierten Ist-Funktionalitdt Uberein und das System nimmt keine

83 1S0, zit. nach Eckert Claudia, IT-Sicherheit : Konzepte - Verfahren - Protokolle, 8. Aufl.
(Oldenbourg Verlag Miinchen, 2013)., Seite 6
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funktional unzulassigen Zustande an. Funktionssicherheit ist die Grundlage

fur die Informationssicherheit und Datensicherheit eines Systems.%*

Informationssicherheit (Security) ist die Eigenschaft eines funktionssicheren
Systems nur die Systemzustande anzunehmen, die keine unautorisierte

Informationsgewinnung oder Informationsanderung erlauben.®

Datensicherheit (Protection) ist die Eigenschaft eines funktionssicheren
Systems nur die Systemzustdnde anzunehmen, die keine unautorisierten
Zugriffe auf Daten und auf Systemressourcen erlauben. Datensicherheit

umfasst auch die MaRnahmen zur Datensicherung.%®

Ein System kann eine Schwachstelle haben (eine Schwache, oder einen
Punkt an dem das System verwundbar werden kann). Die Schwachstelle in
einem IT System, lber die die Sicherheit des Systems gefahrdet werden
kann, indem die Sicherheitsdienste des Systems umgegangen, getduscht

oder unautorisiert modifiziert werden nennt man die Verwundbarkeit.?’

Eine Bedrohung des Systems nutzt eine oder mehrere Schwachstellen oder
Verwundbarkeiten, um die Authentizitdat von Personen zu gefahrden, oder
einen Verlust der Informationsvertraulichkeit, oder der Verfligbarkeit, oder

der Datenintegritat zu erreichen.%®

Das Bedrohungsrisiko ist die Wahrscheinlichkeit, dass ein Ereignis, das
Schaden verursacht, eintritt und die Hohe des dadurch hervorgerufenen

Schadens.%®

Das Risikomanagement bedeutet die Uberwachung, die Identifizierung und
die Kontrolle von Risiken. Ziel des Risikomanagements ist es, die
identifizierten Risiken, basierend auf deren Schweregrad, zu priorisieren und

die Anwendungen erstellen, die die Risiken reduzieren kénnen.”®

64 Eckert Claudia., Seite 6

85 Eckert Claudia.

66 Eckert Claudia.

67 Eckert Claudia., Seite 16

68 Eckert Claudia., Seite 17

69 Eckert Claudia., Seite 18

70 Jouko Ahola u. a., Handbook of The Secure Agile Software Development Life Cycle
(University of Oulu, 2014)., Seite 29
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2.4.2 Die Schutzziele

Die zu schiitzenden Giiter informationssicherer bzw. datensicherer Systeme

sind Informationen bzw. Daten.’?
Die Schutzziele sind:

e Vertraulichkeit (Confidentiality) — das System wird von
unautorisierten Informationsgewinnung geschiitzt. Um dieses Ziel zu
erreichen ist es erforderlich die Berechtigungen und Kontrollen so
festzulegen, dass ausgeschlossen werden kann, dass die
Informationen zu unautorisierten Personen gelangen.”?

e Verfligbarkeit (Availability) — die Dienstleistungen und Funktionen
des Systems oder auch die Informationen stehen zum geforderten
Zeitpunkt zur Verfiigung.”3

e Integritat (Unversehrtheit) — die Daten werden von unerlaubten
Veranderungen, von den Manipulationen des
Erstellungszeitpunktes, oder von verfalschten Angaben zum Autor
geschitzt. Ziel ist es, dass die Daten unverandert und vollstandig
bleiben.”

e Authentizitat — Die Authentisierung ist die Priifung und Verifizierung
der Identitat einer Person bei der Anmeldung in einem System, oder
auch die Priafung der Identitdat von IT-Komponenten und
Anwendungen.”®

e Verbindlichkeit — Die Aktionen in einem System sind zuordenbar, so,
dass es nicht moglich ist, dass eine Person im Nachhinein die
Durchfliihrung einer Aktion abstreiten kann. Eine groRe Bedeutung
haben die Verbindlichkeitseigenschaften eines Systems besonders
im Bereich des E-Commerce und E-Business.”®

e Anonymisierung und Pseudonymisierung — Bei der Anonymisierung
werden die personenbezogenen Daten so verandert, dass es gar

nicht mehr, oder sehr schwierig ist (mit hohen Kosten und groRRen

1 Eckert Claudia, IT-Sicherheit : Konzepte - Verfahren - Protokolle., Seite 7

72 Eckert Claudia., Seite 10

73 Bundesamt fir Sicherheit in der Informationstechnik, Leitfaden Informationssicherheit,
2012., Seite 14

74 Bundesamt fir Sicherheit in der Informationstechnik., Seite 14

7> Bundesamt fir Sicherheit in der Informationstechnik.

76 Eckert Claudia, IT-Sicherheit : Konzepte - Verfahren - Protokolle.
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Zeitaufwand verbunden), die personlichen und sachlichen
Einzelangaben einer bestimmten Person zuzuordnen.
Pseudonymisierung ist eine schwachere Form der Anonymisierung.
Hier werden die Zuordnungsvorschriften verwendet (z.B. die
Pseudonymen) um die personenbezogenen Daten so zu verdandern,
dass die personliche und sachliche Einzelangaben ohne Kenntnis der
Zuordnungsvorschrift nicht mehr einer Person zugeordnet werden

kédnnen.”’

Ein IT System kann unterschiedliche Schwachstellen besitzen und ist vielen
Bedrohungen ausgesetzt, wodurch die Schutzziele beeintrachtigt werden

kénnen. Die Gefdhrdungsfaktoren kdnnen wie folgt klassifiziert werden’®:

e Hoéhere Gewalt: z.B. Blitzschlag, Uberschwemmung, Feuer,
Erdbeben...

e Fahrlassigkeit: ~ z.B.  Irrtum, unsachgemdfle  Behandlung,
Fehlbedienung...

e Vorsatz: z.B. Manipulation, Einbruch, Hacking, Vandalismus,
Spionage, Sabotage...

e Technisches Versagen: z.B. Stromausfall, Fehlfunktionen, Hardware-
Ausfall...

e Organisatorische Mangel: z.B. ungeschultes Personal, Raubkopie,

unberechtigter Zugriff...

77 Eckert Claudia., Seite 13
78 Eckert Claudia., Seite 17
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Bedrohungs- Schwachstellen Quantifizierung
potential

Bedrohung Eintrittswahr- Schadens-

Gefahr scheinlichkeit potential

Risiko

Abbildung 7. Zusammenhang zwischen Schwachstellen, Bedrohungen und Risiken’®

Die Abbildung 7. Zeigt den Zusammenhang zwischen Schwachstellen,
Bedrohungen und Risiken. Um herauszufinden welches Risiko in einem
System besteht, wird zuerst geklart welche konkreten Bedrohungen und
Gefahren fir das System zu beachten sind. Weiters wird die
Eintrittswahrscheinlichkeit fir die Bedrohungen abgeschatzt. Dazu wird ein
Schadenspotential ermittelt, dass ein erfolgreicher Angriff bringen wiirde.
Die Ermittlung des Schadenspotentials ist sehr schwierig. Dabei werden die
Sicherheitsrelevanten Objekte erfasst und deren Bedeutung innerhalb des
Systems ermittelt. Das setzt groBes Fachwissen Uber organisatorische
Strukturen und Unternehmensprozesse, und gute Kenntnisse Uber die

technischen Komponenten und deren Sicherheitsprobleme voraus.®°

2.5 SECURITY REQUIREMENTS ENGINEERING

2.5.1 Sicherheitsmechanismen

Die im Kapitel 2.4.2 beschriebenen Schutzziele stellen im Wesentlichen die

Sicherheitsanforderungen, die an heutige IT Systeme gestellt werden dar. Im

79 Eckert Claudia., Seite 18
80 Eckert Claudia., Seite 18




Folgenden werden die Sicherheitsmechanismen mit denen die

Sicherheitsanforderungen erfillt werden kénnen beschrieben3::

e Vertraulichkeit — hier kénnen Verschliisselungsverfahren eingesetzt
werden um die Informationen gegeniliber Unbefugten geheim zu
halten

o Verfligbarkeit — hier ist es moglich z.B. durch redundante Systeme
die Verfligbarkeit zu gewahrleisten

e Integritidt — die unautorisierten Anderungen von Daten kénnen mit
Hilfe von Message Authentication Code, digitaler Signaturen sowie
One-Way- Hashfunktionen erkannt werden

e Authentizitdit — die Prifung der Identitdt der Person die sich
angemeldet hat kann mittels Authentifizierungsverfahren (bzw.
Authentifizierungsprotokollen erfolgen, und die Echtheit der Daten
und Anwendungen kann durch digitale Signaturen und Message
Authentication Codes gepriift werden

e Verbindlichkeit — die Nichtabstreitbarkeit wird durch Non-
Repudiation-Zertifikate, Non-Repudiation Tokens und Non-
Repudiation Protokolle ermdglicht. Diese basieren auf digitalen
Signaturen oder Message Authentication Codes in Verbindung mit
den Diensten Timestamping Services, Notary Services und Evidence
Recording®?

e Anonymisierung und Pseudonymisierung — Anonymisierungsdienste
versuchen durch das Unterdricken von Daten und
Verschleierungstechniken (Verschlisseln, Ersetzen durch
Standardmuster) Anonymisierung und Pseudonymisierung zu
erreichen. Pseudonymisierung kann man auch durch die Einfiihrung

von Pseudonymen erreichen.®3

Wie im Kapitel 2.3.3 schon beschrieben werden zwei Arten von
Sicherheitsanforderungen unterschieden: funktionale und nicht funktionale
Sicherheitsanforderungen. Laut Sachar Paulus haben die nicht-funktionalen
Sicherheitsanforderungen hier eine gréBere Bedeutung, da sich alle

Sicherheitsfunktionen (funktionale Sicherheitsanforderungen) auf damit zu

81 petra Wohlmacher, ,Sicherheitsanforderungen und Sicherheitsmechanismen bei IT-
Systemen*, 2000.

82 Wohlmacher.

8 Eckert Claudia, IT-Sicherheit : Konzepte - Verfahren - Protokolle., Seite 13
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erzielende Sicherheitseigenschaften (nicht-funktionale
Sicherheitsanforderungen) zurlickfiihren lassen. Die funktionalen
Anforderungen sind in der Regel das Ergebnis einer Architekturentscheidung
mit der man bestimmte nicht-funktionale Sicherheitsanforderungen

umsetzt.?*

Das Ermitteln der Anforderungen erweist sich oft als schwierig, da sich die
Kunden selten Gedanken Uber den Sicherheitsanforderungen machen. Es
gibt zwei Moglichkeiten dieses Problem zu I6sen. Eine Mdglichkeit ist dem
Kunden zu helfen die Kompetenz zu erlangen die Sicherheitsanforderungen
selbst zu bestimmen (z.B. in einem Workshop). Eine andere Moglichkeit ist,
dass man es fiir den Kunden ibernimmt. Da besteht aber die Gefahr, nicht

alle Risiken zu erfassen.®

Bei der Ermittlung von geeigneten Anforderungen gibt es zwei

Herangehensweisen®®:

e Uber die Geschiftsprozesse des Kunden — hier wird der mogliche
Schaden des Angriffs in Vordergrund gestellt.

o Vorteil: diese Herangehensweise ist ndher an der Denkweise
des Kunden und erlaubt eine Business-orientierte
Auseinandersetzung mit der Problematik

o Nachteil: der technische Fokus bzw. Hintergrund fehlt. So
kénnen Fehleinschatzungen der Wahrscheinlichkeit und der
Machbarkeit von Angriffen entstehen

e Uber die geplante Softwarearchitektur — dieser Ansatz widmet sich
eher den moglichen Angriffen

o Vorteil: Betrachtet nur tatsachlich technisch relevante
Aspekte

o Nachteil: Die Gefahr, dass der Fokus auf Risiken gelegt wird,
die in der Praxis fiir den Kunden nur eine geringe Relevanz

haben

84 Sachar, ,,Geeignete Anforderungen fiir sichere Software”.
85 Sachar.
86 Sachar.
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2.5.2 Sicherheit im Softwarelebenszyklus

Die Sicherheit sollte in jeder Phase des Softwarelebenszyklus beachtet
werden. Die Anforderungen an die Sicherheit des zu erstellenden Systems
sollten von Anfang an und in jeder Phase bedacht und umgesetzt werden.
Dabei sollen alle beteiligten Rollen mit den Sicherheitsanforderungen der
jeweiligen Phase vertraut sein. Denn, je friher im Softwarelebenszyklus die
Sicherheitsanforderungen beachtet und umgesetzt werden, desto
kostengtinstiger ist es. Die Kosten der Behebung von Sicherheitsliicken
kénnen in spateren Phasen bis zu 80fach hoher sein als zu Beginn des

Lebenszyklus.®’

Die im Kapitel 2.1. beschriebenen Vorgehensmodelle eignen sich alle fir
sichere Softwareentwicklung. Es gibt aber, je nach Typ, verschiedene

Starken 88:

e Das Wasserfallmodell z.B. eignet sich sehr gut fir
Softwaresicherheit. Aufgrund einer definierten Anforderungsphase
ist die Menge der Sicherheitsanforderungen bekannt. AuBerdem
werden in diesem Modell die Informationen bezliglich Sicherheit von
Phase zur Phase libergeben und diesbeziigliche Umsetzungen
werden vereinbart.

e V-Modell ist aufgrund der Testphasen sehr gut geeignet fiir die
Kontrolle der Sicherheitsanforderungen. Da die nachtragliche
Aufnahme von Anforderungen in diesem Modell nicht vorgesehen
ist, ist die Sicherheit des fertigen Produktes sehr stark von den
Sicherheitszielen, die am Anfang des Prozesses definiert wurden
abhangig.

e Das Spiralmodell ist fir die Sicherheit sehr gut geeignet, da die
Spirale jede Phase der Entwicklung mehrmals durchlauft und in
jedem Durchlauf neue Sicherheitsanforderungen definiert werden
kénnen.

e Die agilen Methoden sind fiir sichere Software gut geeignet, wenn

die Sicherheitseigenschaften auflerhalb des Sprint-Rhythmus

87 Rosemaria Giesecke und Stefan Fiinfrocken, ,Einfach zu mehr Software-Sicherheit:
Unterstiitzung zur sicheren Softwareentwicklung®, 2007.
8 Sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 48ff

37



verwaltet werden und wenn die dafiir spezielle MaRBnahmen
eingefiihrt werden, weil sie schwache in der Sicherstellung und im

Nachweis von nicht funktionalen Sicherheitsanforderungen haben.

2.5.3 Security Requirements Engineering Methoden: MSRA und SQUARE

Es existieren mehrere Methoden des Security Requirements Engineering. Im
Folgenden werden zwei Multilaterale Methoden, Multilateral security
requirements analysis (MSRA) und Security quality requirements

engineering (SQUARE), kurz vorgestellt.

Multilateral security requirements analysis (MSRA) — lehnt sich an das
ViewPoint- orientierte requirements Engineering an. Ziel dieser Methode ist
die Prinzipien der multilateralen Sicherheit wahrend der Requirements
Engineering Phase anzuwenden. Das erfolgt durch die Analyse der
Sicherheitsbedirfnisse aller Stakeholder. Die Konflikte werden identifiziert
und die verschiedene Ansichten werden konsolidiert. Die MSRA Nutzer
erstellen die Sicherheitsanforderungen aus der Sicht der verschiedenen
Beteiligten und durch die Abstimmung multilateraler Sicherheitsziele

ergeben sich die Sicherheitsanforderungen.
MSRA Methode erfolgt in folgenden Schritten®:

1. Identifikation von Stakeholdern: In diesem Schritt werden
Stakeholder (Beteiligte, die funktionale, Sicherheits-, Privatspharen-
oder Informationsinteressen in dem zukinftigen System haben)
identifiziert.

2. Identifikation von Episoden: Schritt 2 identifiziert Episoden. Episoden
sind ahnlich wie Szenarien, haben aber eine geringere Granularitat.
Sie identifizieren Gruppen von Funktionen, die fir Benutzer von
Bedeutung sind.

3. Ausarbeitung der Sicherheitsziele: Hier werden die Sicherheitsziele
der verschiedenen Stakeholder fir jede Episode identifiziert und

beschrieben.

89 Sachar., Seite 49

% Benjamin Fabian u. a., ,A comparison of security requirements engineering methods”,
2009., Seite 16f

91 Fabian u. a., Seite 17
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4. ldentifikation von Fakten und Annahmen: Die fiir die Festlegung von
Sicherheitszielen relevanten Eigenschaften der Umgebung werden in
diesem Schritt identifiziert.

5. Verfeinern der Stakeholder-Ansichten: Die Ansichten der
Stakeholder unter Beriicksichtigung der Beziehungen zwischen den
Episoden, Fakten und Annahmen werden beschrieben.

6. Koordinierung von Sicherheitszielen: Die Konflikte zwischen den
Sicherheitszielen werden identifiziert, die Kompromisse zwischen in
Konflikt stehenden Zielen werden gefunden und ein konsistenter
Satz von Sicherheitssystemanforderungen wird hergestellt.

7. Koordinierung von Sicherheits- und Funktionalen-Anforderungen:
Die widerspriichlichen Funktionalen- und Sicherheitsanforderungen
werden identifiziert und es werden die Funktionalen- gegen die

Sicherheitsanforderungen und umgekehrt abgewogen.

MSRA ist in die Anforderungsanalyse integriert und kann angewendet
werden, sobald die ersten funktionalen Anforderungen des Systems
identifiziert sind. Sie verwendet UML-Modelle, um Episoden, die

funktionalen und Sicherheitsanforderungen zu erfassen. %2

Security quality requirements engineering methodology (SQUARE) — ist
eine Methode die Sicherheitsanforderungen fir IT-Systeme und -
Anwendungen ermittelt, kategorisiert und priorisiert. °* Das Ziel von
SQUARE ist es, die Sicherheitsaspekte in Softwareentwicklungsprozesse zu
integrieren. SQUARE bietet einen organisatorischen Rahmen fir die

Durchfiihrung von Sicherheitsanforderungen.®*
Es besteht aus 9 Schritten:

1. Definitionen vereinbaren: Aufgrund der Unterschiede im Fachwissen
und Erfahrung bei den Teilnehmern von SQUARE werden in dem
ersten Schritt eine gemeinsame Terminologie und Definitionen
festgelegt. So wird eine effektive und klare Kommunikation wahrend

des Requirements-Engineering-Prozesses gewéhrleistet. °°

9 Fabian u. a., Seite 17f

% Nancy R Mead, Eric D Hough, und Theodore R Stehney li, ,,Security Quality Requirements
Engineering (SQUARE) Methodology*“, 2005., Seite 3

% Fabian u. a., ,A comparison of security requirements engineering methods”.

% Mead, Hough, und Stehney i, ,Security Quality Requirements Engineering (SQUARE)
Methodology“., Seite 8
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2. Sicherheitsziele identifizieren: In diesem Schritt einigen sich die
Stakeholder auf eine Reihe priorisierter Sicherheitsziele fur das
Projekt. Zuerst werden allgemeine Sicherheitsziele festgelegt, die
sich oft widersprechen. Die Konflikte werden beseitigt und alle
Interessen der Stakeholder in Einklang gebracht. Sobald die Ziele
festgelegt sind, werden sie priorisiert.%®

3. Artefakte entwickeln: In diesem Schritt sammeln Requirements
Engineering-Team und die Stakeholder einen vollstandigen Satz von
Artefakten des Systems. Folgende Artefakten werden gesammelt:
Systemarchitekturdiagramme, Anwendungsfdlle / Diagramme,
Missbrauchsszenarien / Diagramme, Angriffsstrukturen und
standardisierte Vorlagen und Formulare. Die Erstellung und
Dokumentation von Artefakten des Systems ist die Grundlage fiir den
Erfolg des Projekts.®’

4. Risikobewertung durchfiihren: In diesem Schritt werden die
Schwachstellen und Bedrohungen denen das System ausgesetzt ist
identifiziert. Weiters wird die Wahrscheinlichkeit, dass sich die
Bedrohungen als echte Angriffe herausstellen, und mogliche
Konsequenzen eines Angriffs identifiziert. Nachdem die
Bedrohungen identifiziert =~ wurden, werden sie  nach
Wahrscheinlichkeiten klassifiziert. So kénnen die
Sicherheitsanforderungen, die zu einem spdteren Zeitpunkt
generiert werden, priorisiert werden.*®

5. Auswahlmethode bestimmen: Hier wird eine Auswahlmethode
bestimmt, die fiir die Anzahl und das Fachwissen der Stakeholder, die
GroRe und den Umfang des Projekts und das Fachwissen des
Requirements Engineering-Teams geeignet ist. *°

6. Sicherheitsanforderungen ermitteln: In diesem Schritt werden die
Sicherheitsanforderungen ermittelt. Die meisten Auswahlmetoden
bieten detaillierte Anleitungen zur Ermittlung der Anforderungen.
Wichtig dabei ist sicherzustellen, dass die Anforderungen

nachpriifbar und gegebenenfalls quantifizierbar sind und dass durch

% Mead, Hough, und Stehney li., Seite 10
9 Mead, Hough, und Stehney li., Seite 12
% Mead, Hough, und Stehney li., Seite 13
% Mead, Hough, und Stehney li., Seite 14
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die Implementierung der Anforderungen keine
Architekturbeschriankungen ausgeldst werden.1®

7. Anforderungen kategorisieren: Hier werden die ermittelten
Anforderungen nach den folgenden Kategorien eingestuft:
wesentliche, unwesentliche, auf Systemebene, auf Softwareebene
und Architekturbeschrankungen, wobei Architekturbeschrankungen
ein Ausschlusskriterium ist. Das ist eine minimale Menge an
Kategorien und jede Iteration von SQUARE wird wahrscheinlich eine
viel groRere Gruppe von Kategorien erzeugen. 1!

8. Anforderungen priorisieren: In den meisten Fallen kénnen nicht alle
Sicherheitsanforderungen implementiert werden, weil Zeit,
Ressourcen oder Anderungen an den Zielen des Projekts fehlen.
Deshalb werden in diesem Schritt die Anforderungen priorisiert und
es wird entschieden welche Anforderungen in welcher Reihenfolge
implementiert werden sollen. Die Ergebnisse von der
Risikobewertung (Schritt 4) und der Kategorisierung (Schritt 7) sollen
bei dieser Entscheidung helfen.1%?

9. Anforderungsinspektion: Dieser letzte Schritt ist einer der
wichtigsten Elemente bei der Erstellung von genauen und
Uberprifbaren Anforderungen. Hier werden die Anforderungen auf
Mangel wie Mehrdeutigkeiten, Inkonsistenzen, oder falsche
Annahmen geprift. An diesem Punkt ist SQUARE Prozess
abgeschlossen und Sicherheitsanforderungsdokument fiir die

Stakeholder kann erstellt werden.193

2.5.4 Modelle fir die sichere Software

Common Criteria (CC) — Evaluationskriterien fiir IT Sicherheit — ISO/IEC
15408 - Das Ziel dieses Modells ist die Bewertung von
Sicherheitseigenschaften von Software- und Hardwareprodukten. Das ist

eine Methode zur Prifung der Sicherheit einer Software und ist sehr gut

100 Mead, Hough, und Stehney li., Seite 15
101 Mead, Hough, und Stehney li., Seite 17
102 Mead, Hough, und Stehney li., Seite 18
103 Mead, Hough, und Stehney li., Seite 19
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geeignet um Fehler und Schwachstellen im Laufe des Entwicklungsprozesses

zu entdecken.104

Dieses Modell besteht aus drei Teilen: Einflihrung und Allgemeines Modell,
funktionale Sicherheitsanforderungen und Anforderungen an die

Vertrauenswiirdigkeit.10°

Einfihrung und das allgemeine Modell (engl. Introduction and general
Modell) — hier wird das allgemeine Konzept der Evaluationskriterien
beschrieben und die Begriffe wie Schutzprofile, Sicherheitsanforderungen,
Sicherheitsziele und Target of Evaluation (TOE, Evaluationsgegenstand)

eingeflhrt.

Funktionale  Sicherheitsanforderungen (engl.  Security functional
Requirements) — hier werden die Sicherheitsanforderungen an die
vordefinierten Sicherheitsfunktionalitaten beschrieben. Diese
Anforderungen sind nach Klassen strukturiert. Jede Klasse besteht aus
mehreren Familien, und jede Familie hat mindestens eine Komponente in
der die Sicherheitsanforderungen beschrieben werden. Es kénnen auch
eigene Sicherheitsvorgaben als die Grundlage fir die Evaluierung definiert
werden.

Anforderungen an die Vertrauenswirdigkeit (engl. Security assurance
requirements) — In diesem Teil werden die Kriterien fir die Evaluierung von
Sicherheitsvorgaben und Schutzprofilen spezifiziert. Die
Sicherheitsanforderungen sind wie die funktionalen Anforderungen mittels
Klassen, Familien und Komponenten strukturiert. Jede Komponente besteht
aus Anforderungen an den Entwickler, Anforderungen an Inhalt und Form

der Priifnachweise und Anforderungen an den Evaluator.1%¢

Common Criteria sind nur fur die Anwendungen geeignet, deren Umfeld und

deren Funktionalitdt méglichst stabil bleibt (Smartcards, Firewalls...).1%”

104 sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 54f

105 BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien,
,Kompass der IT-Sicherheitsstandards: Auszlige zum Thema Elektronische Identitaten®,
2014., Seite 30

106 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien., Seite
3of

107 sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 56
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ISO 27002 Entwicklung von Informationssystemen — enthdlt ,Best
Practices” wie man die Kontrollvorgaben flr den
Informationssicherheitsmanagement-Prozess umsetzen kann. Teile von ISO
27002 sind je nach Version und Landesausgabe unterschiedlich angeordnet,

bearbeiten aber folgende Themen'%8;

e Sicherheitsanforderungen von Informationssysteme: Die Erstellung
eines Anforderungskatalogs fir Sicherheitsaspekte.

e Korrekter Ablauf von Prozessen in der Software: Input-Validierung,
Output Validierung, Nachrichtenintegritat und
Kontrollmoglichkeiten  fir  den  fehlerfreien  Ablauf  von
Softwareprozessen.

o Kryptographische Kontrollen: Vorgaben fir den kontrollierten
Einsatz von Verschlisselungstechnologien und fir die Verwendung
von kryptografischen Schliisseln.

o Sicherheit der Systemdateien: Vorgaben fiir den Schutz der
Informationen und Programme, die wahrend der Entwicklung, oder
wahrend des Betriebs manipuliert werden kdnnen.

e Sicherheit im Entwicklungsprozess und Support: Vorgaben zum
Schutz von Entwicklungsprozessen, sowie Vorgaben zum Schutz von
nachtraglichen Anderungen der Software nach Auslieferung.

e Technische Schwachstellenmanagement: Beschreibung des

Umgangs mit den Schwachstellen.

System Security Engineering Capability Maturity Modell (SSE CMM) -
ISO/IEC 21827 — Dieses Modell ist eine Weiterentwicklung aus dem
allgemeinen Capability maturity modell (CMM), das besonders in der
Softwareentwicklung verbreitet ist. Das allgemeine CMM wurde an die
speziellen Anforderungen des Sicherheitsmanagements angepasst.®®
Dieses Modell managt die Entwicklung von sicheren Software mit Hilfe von
einer Reihe von KontrollmaBnahmen, die jeweils unterschiedliche
Reifegrade haben kénnen. So kann eingeschatzt werden, ob und in welchem
Male die Voraussetzungen zur Entwicklung sicherer Software gegeben sind,

und eigene Skills, bzw. die eines Lieferanten (als Kunde) kénnen bewertet

108 5achar., Seite 57

109 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien,
»Kompass der IT-Sicherheitsstandards: Ausziige zum Thema Elektronische Identitaten”,,
Seite 33
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werden.!® SSE CMM unterteilt die sichere Softwareentwicklung in drei
Hauptprozesse die voneinander abhangig sind: Risiko, Vertrauenswirdigkeit
und System-Lebenszyklus. Es beschreibt eine Menge von Basis-Aktivitaten,
die in 22 Prozessbereiche aufgeteilt sind. EIf Prozessbereiche beziehen sich

auf die sichere Entwicklung und elf auf die Projektorganisation.!!

Die Basis-Aktivitaten sind generisch und kénnen einem der folgenden

Reifegrad zugeordnet werden!2:

e Reifegrad 0 — Nicht umgesetzt.

e Reifegrad 1 — Formlos umgesetzt — Einzelne MaRnahmen existieren,
Prozess ist sehr instabil und kaum umgesetzt.

e Reifegrad 2 — Geplant und weiterverfolgt — Es existiert ein stabiler
Prozess, der in Projekten mit einem Projektmanagement gelebt wird.

e Reifegrad 3 — Gut definiert — Ein Prozess ist definiert. Es gibt auch ein
Prozessmodell, das eine Implementierung des Prozesses sicherstellt.

o Reifegrad 4 — Quantitativ kontrolliert — Es existieren
Prozessdatenanalysen und Prozessmessungen. Diese werden zur
Weiterentwicklung des Prozesses genutzt.

o Reifegrad 5 — Kontinuierlich verbessernd — Prozessbewertung und
Prozessoptimierung  wird vom  Management regelmalig

durchgefiihrt.

Building Security In Maturity Modell (BSIMM) und OWASP Software
Assurance Maturity Modell (OWASP SAMM) — Diese beiden Modelle haben
eine hohe Uberdeckung und die Herangehensweisen sind sehr dhnlich.
Beide basieren auf den gleichen Anfangen.!!3

BSIMM besteht aus mehreren Aktivitaten die in vier Domanen und drei

Reifegraden eingeteilt sind. Die Domanen sind*'4:

10 sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 58 u. 60

11 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien,
,Kompass der IT-Sicherheitsstandards: Ausziige zum Thema Elektronische Identitaten”.,
Seite 33

112 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien., Seite 34
113 Sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 60f

114 sachar., Seite 60f
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Governance - beinhaltet die Aktivitaten zur Entwicklung von
Strategien und Vorgabensystemen, zur Ausbildung von Mitarbeitern
und zur Etablierung von Metriken.

Intelligence - hier befinden sich die wissensorientierten Aktivitaten
wie z.B. Anforderungen zur funktionalen Sicherheitsaspekten,
Angriffsmodelle, Entwurfsmuster und Standards

Secure Software Development Lifecycle (SSDL) Touch Points —
beinhaltet  Sicherheitsbezogene  Aktivitaten die in den
Entwicklungsprozess eingreifen wie z.B. die Architekturanalyse und
Sicherheitstests

Deployment — enthalt Aktivitaten fur Software, die fir den Kunden
vorbereitet wird, oder die schon beim Kunden ist (z.B.
Penetrationstest, = Konfigurationsmanagement, Umgang mit

Schwachstellen, Sicherheit der Betriebsumgebung...)

Die Reifegrade sind!*:

Reifegrad 1 — Es existiert ein Verstandnis flr den Stand der Technik
Reifegrad 2 — Die Aktivitditen werden mit dem vorhandenen
Verstandnis angeglichen.

Reifegrad 3 — Eigene, auf die Entwicklungsorganisation und die
Software abgestimmte Methoden zu den genannten Aktivitaten

werden entwickelt.

OWASP SAMM?® (friiher OpenSAMM) ist ein Modell, das von Open Web

Application Security Project (OWASP) aufgenommen wurde und jedem

Interessierten frei zur Verfligung steht (eine kurze Beschreibung von OWASP

weiter unten). OWASP SAMM ist nach vier ,,Business Functions” aufgebaut.

Jede diese Funktionen besteht aus jeweils drei Sdulen mit thematisch

gruppierten Aktivitaten.’

Die Funktionen sind:118

Governance (Steuerung) mit Sdulen: Strategy & Metrics, Policy &
Compliance und Educcation & Guidance
Construction (Entwicklung) mit Sdulen: Threat Assesment, Security

Requirements und Security Architecture

115 5achar., Seite 61
116 https://www.owasp.org/index.php/OWASP _SAMM Project

117 Kai Jendrian, ,,Sicherheit als Qualitdtsmerkmal mit OpenSAMM®*, 2012.
118 Jendrian.
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e Verification (Prifung) mit Sdulen: Design Review, Code Review und
Security Testing
e Deployment (Inbetriebnahme und Betrieb) mit Sdulen: Vulnerability

Management, Environment Hardening und Operational Enablement

Jede Saule im Entwicklungsprozess kann durch folgende Reifegrade
bewertet werden:!1°
e Reifegrad 0: Keine relevanten Aktivitaten zur Sicherheit
e Reifegrad 1: Es existiert wenig Verstandnis und die MaBnahmen zur
Sicherheit sind unkoordiniert
e Reifegrad 2: Die Wirksamkeit und Effizienz von MaRnahmen werden
kontrolliert verbessert

e Reifegrad 3: Die Sicherheit wird umfassend beherrscht.

Microsoft SDL (Security Development Lifecycle) — Bei Microsoft wird der
Entwicklungsprozess mit Sicherheitspriifungen erganzt. Ziel ist die Anzahl
der Schwachstellen zu reduzieren und die Auswirkungen der verbleibenden

Schwachstellen zu minimieren.120
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Abbildung 8. Microsoft SDL-Prozess mit seinen Methoden

119 Jendrian.
120 sachar, Basiswissen Sichere Software: Aus- und Weiterbildung zum ISSECO Certified
Professional for Secure Software Engineering., Seite 62



Die Aktivitdten des Microsoft SDL??:

Es existiert ein zentrales Team, der dafiir sorgt, dass alle an der Software
arbeitenden Mitarbeiter die richtigen Entscheidungen treffen. Um die
Angriffsflaiche der Software zu verkleinern, wird in der Designphase
unbedingt eine  Bedrohungsmodellierung  durchgefiihrt. In  der
Entwicklungsphase werden bestmogliche, anerkannte Techniken eingesetzt.
Wo immer es auch moglich ist, werden Werkzeuge und Checklisten als
Unterstiitzung verwendet. Im Rahmen der Tests werden auf jedem Fall die
Sicherheitsanforderungen getestet, Angriffsszenarien werden unter Einsatz
von Fuzzing durchgespielt und Penetrationstests werden durchgefihrt.
Mittels ,,Security Pushes” werden die kritischen Softwareteile auf Sicherheit
begutachtet, und die Sicherheitsdokumentation auf den aktuellen Stand
gebracht. In der ,,abschlieRenden Sicherheitsliberprifung” hinterfragt ein
Expertenteam alle Methoden und Ergebnisse noch einmal, und erst bei
erfolgreichen Bestehen kann da Produkt freigegeben werden. Bei der
Sicherheits-Reaktion wird nicht nur auf Schwachstellen reagiert, sondern der
Input wird genutzt um davon zu lernen und um dieses Wissen fir die

Entwicklung neuer Produkte zu verwenden.

Open Web Application Security Project (OWASP)?22 — st eine
Informationsplattform flir sichere Software mit vielen freiwilligen
Mitarbeitern und auch vielen Nutzern, die dort die Informationen nutzen.
OWASP ist mit OWASP Top Ten, einer Liste mit haufigsten Schwachstellen
bekannt geworden. Neben Top Ten gibt es da eine Sammlung von Tools,
Modellen, Lernumgebungen und Literatursammlungen, wie z.B.:

e OWASP Development Guide fliir Webentwickler

e OWASP WebGoat, online Lernplattform fir Hackertechniken

e OWASP WebScarab, Penetrationstest-Tool zum Scannen und Hacken

von Webbasierten Anwendungen

Build Security in Touch Points — Diese Methode versucht das Notwendige in
wenigen sog. Berlihrungspunkten mit bestehenden

Softwareentwicklungsprozessen zu verbinden. Touch Points sind: Security

121 5achar., Seite 63
122 5achar., Seite 64f
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Requirements Elicitation, Code Review, Risk-Based Security Test, Abuse

Cases, Architectural Risk analysis...1?3

Secologic — ist ein Projekt das , 10 Goldene Regeln“ flir sichere Software
entworfen hat. Die Empfehlungen sind stark auf die jeweilige Zielgruppe
(Analyst, Architekt, Entwickler, Tester, IT-Produktmanager) abgestimmt.

Diese bekommen unterschiedliche Handlungsanweisungen.?4

2.5.5 Security Building Blocks

Die sicherheitsbezogenen Designentscheidungen sollten in den
Softwareentwicklungsprozessen sehr frilh im Gesamtprozess getroffen
werden. Die Ubliche Vorgehensweise in meisten Fallen ist aber eine
Mischung aus der Analyse der Sicherheitsanforderungen, Ad-hoc-
Designentscheidungen, einigen Best Practices, individueller
Sicherheitsexpertise. Nachdem die Schwachstellen gefunden wurden,
kommt es zu einer schrittweisen Verbesserung des Produktes. Um dieses
Problem zu umgehen wurde im Rahmen des SecFuture Projekts'? ein neuer
Security Engineering Prozess entwickelt, der die sicherheitsrelevanten
Komponenten, Security Building Blocks, verwendet. Security Building Blocks
sind bereits definierte und getestete Softwarekomponenten, die in einer
frlhen Phase der Softwareentwicklung (schon wahrend der Modellierung
des Softwaresystems) genutzt werden koénnen um Security-Design-
Entscheidungen zu treffen. Security Building Block Modell wird
hauptsachlich zur Entwicklung der mehr oder weniger komplexen

eingebetteten Systeme verwendet. 126

Die Entwicklung der eingebetteten Systeme ist aufgrund ihrer spezifischen
Eigenschaften sehr komplex. Viele solche Systeme bestehen aus vielen
verschiedenen Komponenten. Informationen werden verarbeitet und von
einer Komponente auf die andere weitergeleitet. Eingebettete Systeme
haben auch eine reaktive Natur, d.h. wenn sie Informationen verarbeiten,

missen sie oft auf eine spezifische Weise reagieren (z.B. ein anderes System

123 53char., Seite 65f

124 53char., Seite 66

125 https://www.secfutur.eu/

126 Andre Rein u. a., ,Introducing Security Building Block Models”, 2012.
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aktivieren, Informationen senden...). Aullerdem haben eingebettete
Systeme Echtzeiteigenschaft. Sie mussen in Echtzeit die Informationen, die
sie erhalten haben, verarbeiten und auf diese reagieren. Diese Systeme
arbeiten mit externen Komponenten wie Sendern, Videokameras, Sensoren
oder Ressourcen wie Datenbanken, APIs, usw., d.h. sie verwenden viele

Komponenten und Ressourcen als Hardware oder Software. 1%’

Security Building Blocks (SBB) sind gekapselte Komponenten. Sie kbnnen mit
anderen Komponenten, die auch domadnenunabhangig sind interagieren. Ein
SBB kann nur eine konkrete Implementierung einer Sicherheitslosung sein.
Um eine SBB in den Engineering-Prozess zu integrieren, ist eine
Beschreibung der SBB (z.B. in Form eines UML-Modells) erforderlich. Ein
SBB-Modell reprasentiert eine oder mehrere Implementierungen der SBB.
Security Building Blocks sind die Hauptkomponenten jedes Security Building
Block Modells. Jedes Artefakt aus dem SBB Metamodell hat mindestens eine
direkte Beziehung zu einer SBB. Ein SBB kann aus anderen SBBs bestehen, so
kann der Detaillierungsgrad wahrend des SBBM-Entwicklungsprozesses
erhoht werden, wenn er bendétigt wird. Andererseits kdnnen mehrere SBBs

verwendet werden um eine komplexere SBB zu bilden.'?8

SBEB_interne_Komponente

..
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1
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SBB_externe Komponente nutzt
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0..= erstellt erwartet]  SBBE_Vorbedingung
enthlt 0.~
Abbildung 9. Security Building Block Metamodell

127 Rein u. a.
128 Rein u. a.
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Die Abbildung 8 zeigt Security Building Block Metamodell. Dieser definiert
alle Artefakte und Beziehungen eines Security Building Block Modells und

wird im Folgenden kurz beschrieben??:

SBB_Datencontainer: SBB Datencontainer dient als Container fiir alle Daten
die von einer SBB bearbeitet werden missen. Er ist der allgemeinste Typ im
SBB Metamodell. Ein SBB Datencontainer kann als Ausgabewert eines SBBs
oder einer externen Komponente entstehen. Ein SBB kann diesen auch als
Eingabewert verwenden.
Security_Building Block: SBB ist die zentrale Komponente und hat
Beziehungen zu allen anderen Artefakten:

e erstellt und verwendet die SBB Datencontainer-Werte

e erwartet eine SBB-Vorbedingung

e stellt eine SBB Nachbedingung bereit

e implementiert eine  SBB-Schnittstelle, die von einem

Systemmodellierer oder anderen SBBs verwendet werden kann

e schlieRt andere SBBs ein

e verwendet eine SBB externe Komponente

e verwendet eine SBB-Komponentenoperation

e erweitert eine interne SBB-Komponente, um ihren Zweck zu

verbessern oder zu dandern

SBB_Vorbedingung: SBB-Vorbedingung stellt eine Anforderung dar, die
formell oder informell sein kann. Sie gibt an, unter welchen Bedingungen ein
SBB erfolgreich angewendet werden kann.
SBB_Nachbedingung: SBB-Nachbedingung ist eine Aussage, die giiltig ist,
wenn eine SBB erfolgreich angewendet wird. Vorher muss jede SBB-
Vorbedingung eingehalten werden. SBB-Nachbedingung kann auch formell
oder informell sein.
SBB_externe_Komponente: Die externe Komponente ist eine
Systemkomponente, die aullerhalb der Reichweite des aktuellen SBB,
manchmal sogar aulRerhalb der Reichweite des SBB Modells liegt. Sie muss
fir einen ordnungsgemalien Betrieb eines SBB verfiigbar sein. Ein SBB kann
die Funktionalitdat der externen Komponente direkt oder indirekt
(Verwendung der, von ihr erzeugten, Datenstrukturen) verwenden. Eine
externe SBB Komponente kann einen SBB-Datencontainer als Eingabewert

verwenden. Zusatzlich kann eine externe SBB-Komponente Funktionen

129 Rein u. a.
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einer internen Komponente anwenden, indem sie ihre SBB-
Komponentenoperationen verwendet.

SBB_interne_Komponente: Die interne Komponente ist liber ihre SBB-
Komponentenoperation direkt einem SBB zugeordnet. Jede interne
Komponente besteht aus SBB-Komponentenoperationen, die eine konkrete
Funktionalitdit der Komponente darstellen. Ein SBB kann die interne
Komponente durch die nicht spezifizierte Verwendung der
Komponentenoperationen innerhalb des SBB modifizieren. Zusatzlich kann
ein SBB eine interne Komponente erweitern, so dass die Funktionalitat der
Komponente verbessert wird.

SBB_Komponentenoperation: Die SBB-Komponentenoperation ist eine
Operation einerinternen Komponente, die von einer SBB ausgefiihrt werden
kann. Dies erfolgt intern in einer SBB und ist meist ein Aufruf einer Funktion
oder Methode, die von einer Bibliothek der internen Komponente zur
Verfligung gestellt wird.

SBB_Schnittstelle: Die SBB-Schnittstelle kann von einem Systemingenieur,
oder anderen SBBs, die den aktuellen SBB integrieren mussen, verwendet
werden. Die SBB Schnittstelle dokumentiert die Eingabe- und Ausgabewerte
und beschreibt die Funktionalitdt. Diese Informationen sind fiir einen
Systemingenieur, der SBB in einem konkreten Systemmodell verwenden
mochte, notwendig. Die SBB-Schnittstelle wird auch verwendet, wenn SBBs

miteinander kombiniert werden.130

2.6 AGILE SECURITY REQUIREMENTS ENGINEERING

In der agilen Softwareentwicklung werden User Stories eingesetzt um
Anforderungen (auch Sicherheitsanforderungen) zu spezifizieren. Diese
werden oft mit Abuser Stories erganzt, fiir die Arten von Angriffen, die mit
den User Stories nicht beschrieben werden kénnen. Folgender Kapitel
beschreibt User und Abuser Stories, ihre Bedeutung fir agile Security
Engineering, sowie einige existierende Frameworks fiir Risiko- und Security
Management, die in der agilen Softwareentwicklung verwendet werden

kénnen.

130 Rein u. a.
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2.6.1 User Stories und Abuser Stories

Eine User Story ist eine kurze Beschreibung einer Anforderung an ein
Softwaresystem. User Stories werden haufig in den agilen
Softwareprojekten verwendet um die Anforderungen zu beschreiben und
sie zu managen. Sie sind unscharf formuliert und lassen viel Raum fir

Anderungen.13!

Eine User Story besteht aus folgenden drei Teilen:

e Karte — beschreibt kurz die umzusetzende Anforderung, ohne ins
Detail zu gehen. Die Anforderungen werden normalerweise auf A5
Karteikarten geschrieben. Diese lassen sich einfach umsortieren, neu
schreiben, oder, wenn sie nicht mehr relevant sind, durchreien. Fir
die Anforderungsbeschreibung hat sich folgendes Muster bewahrt:
Als <Benutzerrolle> will ich <das Ziel> [, so dass <Grund fiir das
Ziel>]13?

e Konversation — ist der Schlissel zu einer guten User Story. Im
Rahmen der Konversation bespricht das Team die Details der Story
mit dem Product Owner. Auf der Vorderseite der Karte werden diese
Details oder die Fragen zu einer User Story notiert. Die
Kommunikation zwischen dem Product Owner und dem Team kann
so intensiv werden, dass keine Notizen mehr gemacht werden,
sondern, dass die besprochenen Details im Sprint unmittelbar
umsetzt werden.33

e Akzeptanzkriterien — konkretisieren das Ziel der User Story und
geben vor, wann die Story fertig ist. Diese werden von Product
Owner und dem Team gemeinsam bestimmt und auf die Riickseite
der Karte geschrieben.’3* Jede User Story hat eine Reihe von
Akzeptanzkriterien, die erfillt sein miissen, damit die User Story als

abgeschlossen oder "erledigt" betrachtet werden kann.3°

131 Ralf Wirdemann, SCRUM mit User Storys (Carl Hanser Verlag Miinchen, 2011)., Seite 49
132 Wirdemann., Seite 51, 57

133 Wirdemann., Seite 52

134 Wirdemann.. Seite 52

135 Ahola u. a., Handbook of The Secure Agile Software Development Life Cycle., Seite 8
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Um unterschiedliche Granularitdtsebenen auszudriicken, wird zwischen
Epics und User Stories unterschieden. Epics sind groRe User Stories, die
wiederum aus Epics, oder aus einer ganzen Reihe von User Stories bestehen.
Beim Aufteilen von Epics in User Stories entstehen Themen. Ein Thema
gruppiert eine Menge zusammenhdngender User Stories nach einem

Thema.136

Die User Stories werden von den Product Ownern verwendet, um entweder
bei einem Projektstart ihr Produkt-Backlog zu fiillen, oder sie werden zu
einem bestehenden Backlog hinzugefiigt.

Die User Stories kénnen auch Sicherheitsanforderungen beschreiben. Viele
kleinere Unternehmen haben keinen Zugriff auf die Dienste eines
Sicherheitsexperten. So ist es, aufgrund des fehlenden Fachwissens, fiir den
Kunden schwierig die Sicherheitsanforderungen zu beschreiben. Dafiir gibt
es einige vorgefertigten Listen von User Stories, mit denen diese
Sicherheitsanforderungen abgedeckt werden kénnen.*’ Eine solche Liste
wurde von Siiskonen, Sars und Vaha-Sipila als einer der Ergebnisse der
Sicherheitsforschung wahrend des Cloud Software Programms in Finnland
erstellt. Die Liste beschreibt User Stories, wie z.B. Verfligbarkeit,
Malwareschutz, Backup, kryptographische Schlisselverwaltung usw.!38
Diese Liste bezieht sich auf ein Cloud-basiertes Softwaresystem, und
eingebettete Systeme z.B. kénnten weitere User Stories erfordern. Auch
nicht jede User Story aus der Liste muss auf ein System angewendet

werden.13?

Einige Arten von Angriffen kdnnen mit Hilfe von User Stories nicht
ausgedriickt werden. Deshalb ist eine Erweiterung von User Stories
erforderlich um die Bedrohung zu beschreiben — Abuser Stories.

Abuser Stories beschreiben wie die Angreifer das System missbrauchen und
das Vermogen der Beteiligten gefahrden koénnten. So werden neue
Sicherheitsanforderungen identifiziert.

Abuser Stories sollten kurz und informell geschrieben werden. Im Gegensatz

zu User Stories sollten die Abuser Stories nicht ausschlieBlich von Kunden

136 Wirdemann, SCRUM mit User Storys., Seite 57ff

137 Ahola u. a., Handbook of The Secure Agile Software Development Life Cycle., Seite 9
138 Ahola u. a., Seite 6 u. 72

139 Ahola u. a., Seite 9
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geschrieben werden, sondern gemeinsam mit dem Entwicklungsteam, da

einige Bedrohungen von den Entwicklern besser erkannt werden kénnen.4°

2.6.2 Existierende Frameworks fiir Risiko- und Security Management in der

agilen Softwareentwicklung

Im Folgenden werden einige Modelle beschrieben, die Risiko- und Security

Management in der agilen Softwareentwicklung unterstitzen.

MSDL (Microsoft Security Development Lifecycle) agile — MSDL agile ist eine
agile Version von im Kapitel 2.5.4 beschriebenen Microsoft SDL. Im
Gegensatz zu MSDL missen bei MSDL agile nicht alle Anforderungen fiir jede
Iteration erfillt sein. Da es bei der agilen Softwareentwicklung keine
Entwicklungsphasen (Entwurf, Implementierung, Uberpriifung,
Veroffentlichung) wie in der klassischen Wasserfall-basierten Entwicklung

gibt, wurde MSDL auf agile Entwicklung angepasst.'4!
MSDL agile unterteilt die Anforderungen in folgende Kategorien!42:

e ,One-Time” Anforderungen — sind abgesehen von der Erstellung

eines Basis-Bedrohungsmodells einfache Anforderungen, die nur
einmal wahrend der Projektlaufzeit ausgefiihrt werden. Es miissen
nicht alle einmalige Anforderungen im ersten Sprint abgeschlossen
werden.
Die Bedrohungsmodellierung ist die Grundlage eines SDL. Zu Beginn
des Projekts wird ein Basis-Bedrohungsmodell erstellt. Bei jedem
Sprint wird es dann mit neuen Risiken aus den Teilen des Produkts,
die sich in der Entwicklung befinden aktualisiert. So werden
potentielle Designprobleme, die die Sicherheit beeintrachtigen
kénnten identifiziert.

e  Bucket” Anforderungen - mussen wahrend der
Produktlebensdauer mehrmals durchgefiihrt werden, sie miissen
aber nicht bei jedem Sprint vollendet werden. Es gibt drei
verschiedene ,,Bucket“-Kategorien: Uberpriifungsaufgaben,

Designpriifung und Planung. Jede Kategorie enthdlt mehrere

140 Johan Peeters, , Agile Security Requirements Engineering”, 2005.
141 Ahola u. a., Handbook of The Secure Agile Software Development Life Cycle., Seite 33
142 Ahola u. a., Seite 33f
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verschiedene Aufgaben. Bei jedem Sprint muss das Team je eine
Aufgabe jedes ,Buckets” ausflihren. Es gibt keine bestimmte
Reihenfolge in der die Bucket-Anforderungen abgeschlossen sein
miussen, es darf aber nicht langer als sechs Monate dauern, ohne
dass eine Anforderung angesprochen wird.

»Every-Sprint“ Anforderungen — sind wichtige Anforderungen, die in
jedem Sprint ausgefiihrt werden missen, und egal wie lang der
Sprint dauert, kann keine Software ausgeliefert werden, ohne dass

alle ,,Every-Sprint“ Anforderungen abgeschlossen worden sind.

Open Web Application Security Project (OWASP) Konferenz — Auf der

OWASP-Konferenz 2010 wurde das Produktsicherheitsrisikomanagement in

der agilen Umgebung von V&ha-Sipild eingefiihrt.'*® Scrum wurde als

Beispiel fur eine agile Methode verwendet und in drei verschieden Phasen,

die gleichzeitig, und nicht in chronologischer Reihenfolge erfolgen

unterteilt144;

Requirements Engineering Phase— kann auf zwei Arten umgesetzt
werden: als ,security stories”, oder als ,abuse cases”. ,Security
stories” sind Szenarien zu Sicherheitsaspekten, die sehr allgemein
sein sollen. ,,Abuse cases”, oder Missbrauchsfalle sind Szenarien, die
nicht auftreten dirfen. Sie werden verwendet, wenn es technisch
keine Moglichkeit gibt positive Sicherheitsanforderungen fir
bestehende Probleme zu erstellen.

Entwicklungsphase — hier wurden drei verschiedene Ideen
vorgeschlagen. Als erstes sollten am Ende jedes Sprints in der
Besprechungsphase  (Review) geprift werden ob alle
Sicherheitskriterien erfillt sind. Als zweites Werkzeug sollte in jedem
Sprint eine Bedrohungsmodellierung verwendet werden. Das heilit,
fur jede potenzielle riskante Aufgabe im Product-Backlog, soll eine
zusatzliche Aufgabe vorhanden sein, eine Bedrohungsanalyse
durchzufiihren. Die dritte |dee war, dass das Team eine Checkliste,
die typische Probleme in der Vergangenheit oder erwartete
Probleme in der Zukunft widerspiegelt, haben sollte um riskante

Aufgaben zu identifizieren.

143 Ahola u. a., Seite 34
144 Ahola u. a., Seite 34f
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e Integration- und Freigabephase - Wahrend dieser Phase tragt der
Product Owner die Verantwortung fiir die Restrisiken. Wenn die
Restrisiken zu hoch sind und nicht akzeptiert werden kénnen, muss

Product Owner eine neue Bedrohungsmodellierung fiir sie planen.

Forschung an der Universitat Stockholm — Eine Studie der Universitat
Stockholm beschreibt ein Modell fir die Zusammenfiihrung von

Risikomanagement mit agilen Praktiken.#®

Das vorgeschlagene Risikomanagement-Framework hat vier verschiedene

organisatorische Ebenen?4®:

e Risikomanagement-Forum ist eine Maoglichkeit Risiken zu
kommunizieren

e Business Manager ist verantwortlich fiir die Planung und das
Management von Risiken auf Unternehmensebene

e Produktmanager ist ahnlich wie Product Owner im Scrum

e Das Team ist dem Scrum-Team ahnlich.

Die Risikoidentifikation, Bewertung und Managementplanung sollten durch
den Product Owner und das Scrum-Team vorgenommen werden,
Risikolberwachung, das Akzeptieren von Restrisiken und nachtragliche
Analyse sollte nur vom Team durchgefiihrt werden.

Der Product Owner ist flir die Risiken in der Requirement-Engineering-Phase
verantwortlich, er kann das Risikomanagement an eine andere Person (z.B.
an jemanden in Scrum-Team) delegieren. Wahrend der Sprintphase ist das
Team dafiir verantwortlich, neue Risiken zu erkennen und zu managen. In
der Studie heil’t es, dass der Teamleiter das Risikomanagement in der
Implementierungsphase (bei Scrum Sprintphase) Gberwachen sollte. Da es
in Scrum keinen Teamleiter gibt, konnte diese Rolle vom Scrum-Master oder
jemanden, der daran interessiert ist, fiir das Risikomanagement im Projekt
verantwortlich zu sein, ibernommen werden.

Die Abbildung 10 zeigt das Modell, seine Prozessphasen und die

Kommunikationskandle.

145 Ahola u. a., Seite 35
146 Ahola u. a., Seite 35
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Abbildung 10. Prozessphasen und die Kommunikationskanale

Dieses Modell wurde wegen mangelnder Agilitat, und weil es keine

Vorschlage zur Risikoerkennung und Risikobewertung vorlegte kritisiert.4”

Risk board — Risikoboard ist ein einfaches Whiteboard unterteilt in
Kategorien fiir verschiedene Risikotypen.

Die Kategorien kdnnten sein: neue Risiken, in Arbeit, abgewendet und
ignoriert. Jedes Risiko sollte auf eine farbige Haftnotiz geschrieben werden.
Die Farben stellen die GréR3e des Risikos dar. Die rote Farbe stellt das héchste
Risiko dar, gefolgt von gelb und griin. Mit Hilfe von Risikoboard sollen die

Risiken iberwacht werden und fiir alle Beteiligten sichtbar sein. 148

147 Ahola u. a., Seite 35
148 Ahola u. a., Seite 36
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3 VIEWPOINT INTEGRATION

An der Entwicklung der meisten GroRen und komplexen Systemen sind viele
Menschen, die verschiedene Sichten haben, beteiligt. Diese Sichten sind
durch die Fahigkeiten, Kenntnisse und Verantwortlichkeiten definiert und
Uberschneiden sich, so dass eine Koordinierung erforderlich ist. Da das
Wissen innerhalb einer Sicht auf verschiedene Arten dargestellt werden
kann, sind diese Uberschneidungen nicht offensichtlich. All das wird noch
verstarkt, wenn das System verschiedene Technologien einsetzt (Software,

Hardware, Mechanik usw.). 14°

Um dieses ,multiple perspective problem“ zu |6sen wurden in den neunziger
Jahren in einer Reihe von Forschungsprojekten am Imperial College in
London einige Modelle entwickelt, die die Sichten der Beteiligten und somit

ihre Anforderungen spezifizieren, analysieren und verwalten.*°

Im Folgenden werden drei dieser Modelle behandelt: TARA, ViewPoints
Framework und FOREST.

3.1 TARA

Das Ziel des TARA-Projekts (Tool Assisted Requirements Analysis) war es,
drei wichtige Erweiterungen der CASE-Technologie im Bereich der
Anforderungsanalyse zu untersuchen: Methodenunterstitzung, Animation

und Wiederverwendung.

149 A Finkelsetin u. a., ,Viewpoints: A Framework for Integrating Multiple Perspectives in
System Development®, International Journal of Software Engineering and Knowledge
Engineering 2, Nr. 1 (1992): 31-58.

150 Finkelstein u. a., ,Requirements Engineering Through Viewpoints®”.
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Als Basis fuir dieses Projekt wurde die weit verbreitete Anforderungsanalyse-
Methode (CORE) und ein CASE-Tool zur Diagrammkonstruktion und

Konsistenzprifung (The Analyst) verwendet. 1>!

3.1.1 CORE und The Analyst

CORE ist eine praskriptive Methode, die aus einer Reihe von Schritten
besteht. Diese Schritte stellen die Sicht des Benutzers auf die Leistungen die
das geplante System erbringen soll und auf die durch seine
Betriebsumgebung auferlegten Beschrankungen dar. CORE bietet Techniken
und Notationen fiir alle Phasen der Anforderungsermittlung, Spezifikation
und Analyse von Anforderungen. Die einzelnen Schritte in CORE sollten in

einer genau definierten Reihenfolge ausgefiihrt werden.>?
Die Schritte in sind:

e Viewpoint-ldentifikation — Die moglichen Viewpoints werden
identifiziert und in funktionale und nicht-funktionale unterteilt. Die
funktionalen ViewPoints werden dann in eine Menge von begrenzten
(,bounded”) ViewPoints und definierenden (,,defining”) ViewPoints
unterteilt.’>® Die definierende ViewPoints sind Subprozesse des
Systems, die begrenzten interagieren indirekt mit dem System.>*

e ViewPoint-Strukturierung — Die definierenden ViewPoints werden
zerlegt und hierarchisch strukturiert; die begrenzten ViewPoints
werden auf derselben Ebene wie das Zielsystem platziert.'>®

e Tabellarische Sammlung — Die Informationen Uber ViewPoints
werden in einer Tabelle gesammelt (Quelle, Input, Aktion, Output,
Zielort). Tabellarische Sammlungen helfen, Liicken und Konflikte
beim Informationsfluss zwischen verschiedenen ViewPoints zu

beheben.136

151 Anthony Finkelstein und Jeff Kramer, ,TARA: Tool Assisted Requirements Analysis”,
1991.

152 Finkelstein und Kramer.

153 Gerald Kotonya und lan Sommerville, ,Viewpoints for requirements definition, Software
Engineering Journal, 1992.

154 Yang Zzhishang, Zerui Sun, und Shenluo Li, ,Viewpoint Based Problem Modelling
Technique and Its Application”, Journal of Software 9, Nr. 5 (2014).

155 Kotonya und Sommerville, ,Viewpoints for requirements definition”.

156 Kotonya und Sommerville.
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e Datenstrukturierung — Die Ausgabe jedes ViewPoints wird analysiert
und zerlegt.'>’

e Einzel-ViewPoint Modellierung und Kombinierte ViewPoint
Modellierung — Modelllierung von ViewPoint-Aktionen

e Beschrankungsanalyse wird durchgefiihrt!>8

Der Analyst ist ein interaktives Softwaretool, das die CORE-Methode
unterstitzt. Es bietet die Werkzeuge zum Speichern und Prasentieren
grafischer CORE-Spezifikationen und enthdlt eine regelbasierte
Konsistenzpriifung. Die syntaktischen Uberpriifungen fiir schlecht geformte
Diagramme werden vor dem Speichern durchgefiihrt, die semantischen (z.
B. Datenfliisse ohne spezifizierten Ziel) konnen entweder auf Aufforderung

oder kontinuierlich durchgefiihrt werden.'>®

3.1.2 Methodenunterstitzung

Da es nur wenige echte Experten in einer bestimmten Anforderungsanalyse-
Methode gibt, sollte CASE-Technologie um die Methodenunterstiitzung
erweitert werden. Die meisten Methoden sind nicht standardisiert, sondern
existieren in unterschiedlichen Versionen. Deshalb ist es wichtig, dass das
Methodenmodell fiir Anderungen zuginglich ist, ohne dass eine
Neucodierung erforderlich ist. Methoden existieren nicht nur in
verschiedenen Versionen, sondern auch in einer einzelnen Organisation
konnen sie sich im Laufe der Zeit andern (aufgrund der Erfahrung oder der
Anforderungen neuer Anwendungen). Ein wesentlicher Bestandteil der
Entwicklung eines Methodenunterstiitzungstools ist das Konstruieren eines
Methodenmodells. Jedes Methodenmodell hat zwei Komponenten: eine
normative Komponente (enthalt Regeln dariber, was in verschiedenen
Situationen zu tun ist) und eine beschreibende Komponente (kodiert das
Wissen Uber die Konzepte, die der Methode zugrunde liegen). Das Tool sollte

in der Lage sein, den aktuellen Stand der Anforderungsanalyse aufzuzeigen

157 Finkelstein und Kramer, , TARA: Tool Assisted Requirements Analysis”.
158 Finkelstein und Kramer.
159 Finkelstein und Kramer.
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und erklaren welche MalBBnahmen erforderlich sind, um diese zu

vervollstindigen.®°

3.1.3 Animation

Die meisten Anforderungsanalyse-Ansatze sind schwach, wenn es um
Spezifikation von Prozessen geht, weil sie das beabsichtigte Verhalten nicht
in einer dynamischen Prozessform widerspiegeln kdnnen. So wurde die
CASE-Technologie um Spezifikationsanimation erweitert um weitere
Prozessinformationen bereitzustellen. Die Animation wird hauptsachlich
verwendet um Transaktionen, insbesondere die, die kritische Leistungs-
oder Zuverlassigkeitsaspekte des vorgeschlagenen Systems beinhalten zu
validieren. Die Animation einer Transaktion spielt im Wesentlichen ein
Szenario ab, das im spateren System stattfinden kann. So werden oft die
Licken in der Spezifikation gezeigt. Deshalb sollte der Animator in der Lage
sein, mit dem Analysetool (dem Analyst) zu interagieren. So kann die

Spezifikation korrigiert und modifiziert werden.6!

Es gibt mehrere Mdglichkeiten, wie ein Prozess animiert werden kdnnte.
Finkelstein und Kramer unterstiitzen zwei Ansitze6?;

e Transaktionsanimation, wo es keine separaten Aufbau- und
Ausfuhrungsphasen gibt. Hier wird jede Aktion sofort ausgefiihrt,
nachdem sie ausgewahlt wurde. Die Animation beinhaltet das
interaktive Auswahlen und Ausfiihren jeder der Aktionen. Der
Benutzer wahlt alternative Entscheidungspfade basierend auf dem
aktuellen Animationszustand.

e Strategie, bei der die Aufbau- und Ausfihrungsphase separat
ausgefihrt werden. Eine Transaktion wird aufgebaut, indem einzeln
durch die Spezifikation hindurchgegangen wird, und die Aktionen,
die ausgefuhrt werden, sollen ausgewahlt werden. Die Aktionen

werden dann der Reihe nach ausgefiihrt. Diese Strategie wird

160 Finkelstein und Kramer.
161 Finkelstein und Kramer.
162 Finkelstein und Kramer.
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verwendet, wenn der Benutzer vorher genau weil, welche Aktionen

in einem bestimmten Szenario involviert sind.

3.1.4 Wiederverwendung

Ziel der Wiederverwendung war Spezifikationsfragmente zu identifizieren
und zu charakterisieren, damit die gute Kandidaten zukinftig
wiederverwendet  werden  kénnen.  AnschlieBend sollten  die
wiederverwendbaren Spezifikationen an die neue Umgebung angepasst

werden.163

3.1.5 Ergebnisse des Projekts

Zu den Ergebnissen des TARA- Projekts gehéren®* :

e ein Methodenunterstiitzungssystem fiir CORE, das mit dem
Analysten integriert ist und den Methodenbenutzern unterstiitzende
Hinweise gibt

e der Animator, ein Tool, der die Animation von CORE-Transaktionen
unterstltzt. Der Animator hat volle Grafikunterstiitzung fir die
Erzeugung und Manipulation von Transaktionsdiagrammen

e TRUE, ein Prototyptool — der die Wiederverwendung von

Transaktionen unterstitzt.

3.2 VIEWPOINTS FRAMEWORK

ViewPoints Framework ist ein Framework, dass die Sichten der Beteiligten

strukturiert, organisiert und verwaltet.

163 Finkelstein und Kramer.
164 Finkelstein u. a., ,Requirements Engineering Through Viewpoints®”.
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3.2.1 Aufbau

Mit jedem ViewPoint wird eine bestimmte Sicht dargestellt. ViewPoints sind
lose verbunden und kénnen raumlich verteilt sein. ViewPoints kapseln
Reprasentationswissen, Entwicklungsprozesswissen und
Spezifikationswissen (iber ein System und seine Domane ein. Dieses Wissen

wird in finf sogenannten Slots beschrieben (siehe Abbildung 7).16°

STYLE

= Motation

WORK PLAN

= Entwicklungsmalnahmen, Strategie und Prozess

DOMAIM

= Interessensgebiet

SPECIFICATION

= Teilsystembeschreibung

WORE RECORD
= Entwicklungsgeschichte

Abbildung 11. Die funf Slots des ViewPoints

Style Slot beschreibt das vom ViewPoint verwendete
Reprisentationsschema.®® Er besteht aus zwei Teilen: Objekten (Elemente
des Style Slots) und Relationen (Beziehungen die zwischen den Objekten
bestehen).1®’ Z.B. verwendet ein Datenmodellierer bei der Entwicklung
einer Datenbank das Entity-Relationsship-Modell. In dem Fall enthalt der
Style Slot die Beschreibung der graphischen Notation (z.B. die Objekte

165 Bashar Nuseibeh, Jeff Kramer, und Anthony Finkelstein, ,,A Framework for Expressing the
Relationships Between Multiple Views in Requirements Specification”, 1994.

166 Nuseibeh, Kramer, und Finkelstein.

167 Finkelsetin u. a., ,Viewpoints: A Framework for Integrating Multiple Perspectives in
System Development”.
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(Entitaten) werden durch Rechtecke und die Relationen (Beziehungen)

durch Rauten beschrieben).16®

Domain Slot identifiziert den Interessensbereich des ViewPoint in Bezug auf
das gesamte System in der Entwicklung. Das ist ein Teilidentifikator oder

eine Kennung (Name) eines ViewPoint.1®°

Specification Slot beschreibt die ViewPoint Domane in der im Style Slot

beschriebenen Notation. 170

Work Plan Slot beschreibt die Vorgehensweise bei der Entwicklung der

Beschreibung im Spezifikation-Slot. Er besteht aus vier Teilbereichen’!:

e Assembly-Actions sind die grundlegenden Aktionen (wie das
Anlegen, Verdandern und Loschen), die erforderlich sind um eine
Beschreibung in der im Style-Slot angegebenen Notation zu erstellen.

e Check-Actions prifen den ViewPoint auf Konsistenz (ob korrektes
Wissen dargestellt wird). Das beinhaltet sowohl die interne
Korrektheit (In-ViewPoint-Check-Actions) als auch die Korrektheit
der Abhangigkeiten zwischen den ViewPoints (Inter-ViewPoint-
Check-Actions).

e ViewPoint-Trigger-Actions sind Aktionen die im Laufe des
Entwicklungsprozesses dynamisch, bei bestimmten Ereignissen
ausgefuhrt werden (wie z.B. das Anlegen neuer ViewPoints, oder das
Ausfiihren von Aktionen, wenn die Inkonsistenzen auftreten.

e Guide-Actions ist ein Hilfesystem, dass die Anwender bei der
Benutzung des ViewPoints unterstiitzt. Er gibt Hinweise wann etwas
zu tun ist (z.B. Konsistenziberpriifungen), oder wie etwas zu tun ist

(z.B. Vorgehen bei Inkonsistenzen).

Work Record Slot — hier werden der Entwicklungsstatus und der Verlauf der
ViewPoint -Spezifikation in Bezug auf die Durchgefiihrten Work Plan

Aktionen dokumentiert und verwaltet. Mit Work Record Slot kann die

168 Chrisstian Piwetz, Anforderungsbeschreibung fiir Groupware-Systeme - ein

sichtenorientierter Ansatz (Berlin: Logos verlag, 2001)., Seite 72

169 Nuseibeh, Kramer, und Finkelstein, ,A Framework for Expressing the Relationships
Between Multiple Views in Requirements Specification”.

170 Nuseibeh, Kramer, und Finkelstein.

171 piwetz, Anforderungsbeschreibung fiir Groupware-Systeme - ein sichtenorientierter
Ansatz., Seite 73
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Rickverfolgbarkeit zu und von Anforderungen erreicht und eine gewisse

Form von Entwicklungslogik aufgezeichnet werden.!”?

3.2.2 ViewPoint Templates

ViewPoint Templates unterstiitzen die Wiederverwendung von ViewPoints
indem die funf Slots in zwei Gruppen unterteilt werden. Eine Gruppe
speichert allgemeines Wissen, das vom eigentlichen Inhalt des ViewPoints
unabhangig ist. Dazu gehoren Style- und Work Plan Slot. D.h., wenn mehrere
ViewPoints dieselbe Notation verwenden, sind Style- und Work-Plan Slot bei
diesen ViewPoints gleich. Die restlichen drei Slots (Domain-, Spezifikation-
und Work Record Slot) werden auf jeden Fall unterschiedlich sein. Bei dem
ViewPoint Template sind nur die Slots ausgefillt, die das
anwendungsunabhangige Wissen speichern. So kdnnen die ViewPoinnt-
Anwender auf das unabhangige Wissen zugreifen, ohne dass sie jeden
ViewPoint immer neu vollstandig beschreiben. Der ViewPoint-Anwender
erganzt nach der Instanziierung des ViewPoint Templates die restlichen Slots
mit dem anwendungsabhdngigen Wissen. Durch die Einfiihrung von
ViewPoint Templates ergibt sich auch die Aufteilung der ViewPoint-
Anwender in Methodenentwickler (erstellt die neue, und verdndert die
schon bestehende ViewPoint Templates), und Methodenbenutzer
(verwendet das Wissen von ViewPoint Templates fiir die eigentliche
Beschreibung eines Systems. Ein Mensch kann sowohl

Methodenendwickler, als auch Methodenbenutzer sein.1’3

3.2.3 ViewPoaint Integration

Die Integration der ViewPoints hat die Aufgabe sicherzustellen, dass eine

Reihe von ViewPoints konsistent zusammenpasst. Dabei sollen sie ihre

172 Nuseibeh, Kramer, und Finkelstein, ,A Framework for Expressing the Relationships
Between Multiple Views in Requirements Specification”.

173 piwetz, Anforderungsbeschreibung fiir Groupware-Systeme - ein sichtenorientierter
Ansatz., Seite 76f
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urspriingliche Struktur beibehalten. Deshalb wird ViewPoint Integration

haufig mit dem Inkonsistenzmanagement gleichgesetzt.1’*

Die Beziehungen zwischen den ViewPoints werden verwendet um die
Informationen zwischen den ViewPoint Spezifikationen umzuwandeln und
zu Ubertragen und die Konsistenz zu lberpriifen. Deshalb ist es notwendig,
die Inter-ViewPoint Regeln, die diese Beziehungen beschreiben zu
definieren. Dabei soll spezifiziert werden, wie sie angewendet werden sollen

und wann sie aufgerufen werden kdnnen.'’>

Die Abbildung 8. Zeigt die ViewPoint-Integration Aktivitaten. Ein
beschrifteter Pfeil zeigt eine Vorbedingung fir den nachsten

auszufiihrenden Schritt an.17®

Inter-ViewPoint Regel Methoden Engineering
DEFINITION
— h 4
Inter-ViewPoint Regel | Kein Ziel- ViewPoint Trigger

w AUFRUF ViewPoint Aktion
3
=
]
= A
e . .
5 Inter-ViewPoint Regel | Neue ViewPoints ]
B0 APPLIKATION
=
2
g._,:' Erfolg Scheitern
E 3
= . .

Inter-ViewPoint Behandlung von

Beziehung haltet Inkonsistenzen
Abbildung 12. ViewPoint Integration Aktivitaten

Schritt 1: Inter-ViewPoint Regel — Definition

Die Inter-ViewPoint Regeln werden in dem Template Workplan-Slot

definiert. Sie beschreiben die Beziehungen zwischen den ViewPoints die

174 Mehrdad Sabetzadeh, Anthony Finkelstein, und Michael Goedicke, , Viewpoints“, 2009.,
Seite 21

175 Nuseibeh, Kramer, und Finkelstein, ,A Framework for Expressing the Relationships
Between Multiple Views in Requirements Specification”., Seite 8

176 Nuseibeh, Kramer, und Finkelstein., Seite 9
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noch nicht erstellt wurden und beziehen sich nicht auf tatsachliche
ViewPoints, sondern auf ViewPoint ,Typen”.
Sie haben folgende Form:

VVPs 3VP, so dass VPs RVPp

Wobei VPs der Quell-ViewPoint ist, in dem die Regel liegt, und VP, Ziel-
ViewPoint mit dem die Beziehung R gilt und VPs # VP;,. Die Regel gilt fir
jeden ViewPoint, das von dem Template abgeleitet wird, in dem die Regel

definiert ist.}’”’
Schritt 2: Inter-ViewPoint Regel — Aufruf

Der Besitzer des ViewPoints ruft die Inter-ViewPoint Regel auf, die sich in
dem ViewPoint befindet. Zum Zeitpunkt des Aufrufs soll fir jede VP
mindestens eine VP, existieren, so dass VPs R VPp.

Wenn VP, nicht vorhanden ist, wird eine ViewPoint-Triggeraktion
ausgefihrt um ein VP, zu erstellen. Erst dann koénnte der Schritt 3
ausgefuhrt werden.

Inter-ViewPoint Regel — Aufruf identifiziert die ViewPoints, die auf
Konsistenz Gberpriift werden sollen, oder zwischen denen die Informationen

Ubertragen werden sollen.”®

Es gibt drei Ansitze um den Aufruf der Inter-ViewPoint Regeln zu steuern’?:

e constrained” — die Regeln werden standig aufgerufen
e, pragmatic” —Regelaufruf wird vom Benutzer ein- und ausgeschaltet
e ,process-oriented” - ein ViewPoint-Prozessmodell definiert, unter

welchen Bedingungen die Regeln aufgerufen werden sollen.

Schritt 3: Inter-ViewPoint Regel — Applikation

Die Inter-ViewPoint Regel — Applikation lberprift die Konsistenz zwischen
den zwei ViewPoints. Dabei missen die interagierenden ViewPoints ein
Kommunikationsprotokoll verwenden, in dem die Informationen
ausgetauscht und verglichen werden. Dies umfasst in einer verteilten
Umgebung die physische Ubertragung der Informationen von einem

ViewPoint zu einem anderen. Bei der Ubertragung sollen die Informationen,

177 Nuseibeh, Kramer, und Finkelstein., Seite 9
178 Nuseibeh, Kramer, und Finkelstein., Seite 9
179 Nuseibeh, Kramer, und Finkelstein., Seite 11
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in eine Form, die von dem anderen ViewPoint verstanden wird,
umgewandelt werden. Der Mechanismus fiir eine solche Interaktion muss
spezifiziert werden.

Bei der Applikation einer Inter-ViewPoint-Regel existieren die beiden
ViewPoints VPs und VV Pp,, aber es ist noch nicht bekannt, ob die Beziehung ‘R
zwischen ihnen besteht. Wenn die Regel (direkt oder nach einer
Konfliktlosung) erfolgreich angewendet wurde, flhrt das zu einer giltigen
Beziehung, die zwischen diesen beiden ViewPoints besteht. Die Bestatigung,
dass eine Regel zwischen zwei ViewPoints besteht, ist ein zusatzlicher

Schritt, der zu einer groReren ViewPoint-Integration fiihrt.18°

3.2.4 Behandlung der Inkonsistenzen

Die Aufrechterhaltung der Konsistenz in der multiperspektivischen
Softwareentwicklung ist nicht immer moglich. Manchmal ist das nicht
einmal wiinschenswert, weil es zu den unnétigen Einschrankungen im
Entwicklungsprozess und zum Verlust wichtiger Informationen fiihren kann.
Deshalb sollten die Wege gefunden werden mit Widerspriichen zu arbeiten.
Das kann durch die Behandlung von Inkonsistenzen, in der Regeln explizit
spezifiziert werden, die angeben, wie bei Inkonsistenzen vorgegangen
werden soll, erreicht werden. Fir zwei Teilspezifikationen kann eine
gemeinsame Repradsentation gefunden und verwendet werden, um

Inkonsistenzen zu identifizieren18?,
Eine mogliche Vorgehensweise wire'8?;

e Teilspezifisches Wissen in jedem ViewPoint wird in klassische Logik
erster Stufe Ubersetzt

e Logische Inkonsistenzen werden identifiziert

e Regeln fir die temporale Logik (Meta-Ebene) werden mit den
Inkonsistenzen, die ermittelt wurden, kombiniert, um Aktionen zur

Behandlung von Inkonsistenzen zu spezifizieren.

180 Nuseibeh, Kramer, und Finkelstein., Seite 12
181 Nuseibeh, Kramer, und Finkelstein., Seite 13
182 Nuseibeh, Kramer, und Finkelstein., Seite 13
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3.2.5 Weitere Integrationsaktivitaten

Obwohl es ideal ware, ViewPoints als unabhangige Objekte behandeln zu
koénnen, gibt es oft Situationen, in denen eine Sammlung von ViewPoints zu
einer groReren Spezifikation kombiniert werden muss (z.B. um die
Interaktionen zwischen ViewPoints besser zu erkunden, oder um eine
einheitliche Perspektive zu erhalten). So kann die Integration von
ViewPoints auller Inkonsistenz Management noch drei weitere Aktivitaten
umfassen: das Zusammenfiihren (merging), parallele Komposition (parallel
composition) und das Weben (weaving). Im Folgenden werden diese kurz

erlautert.183

Merging bzw. das Zusammenfihren - Das Hauptziel von Merging ist die
Vereinheitlichung von Uberschneidungen zwischen ViewPoints. Merge
kombiniert die ViewPoints so, dass im Ergebnis nur eine Kopie der Teile, die
sich Uberschneiden, enthalten ist. Diese Eigenschaft wird als Nicht-
Redundanz bezeichnet und ist eine Grundvoraussetzung fiir das
Zusammenfihren. Das Zusammenfihren von ViewPoints unterliegt haufig

weiteren Kriterien fiir die Korrektheit.184
Die wichtigsten dieser Kriterien sind*:

e Vollstandigkeit - Merge sollte keine Informationen verlieren, d. H. Es
sollte alle Quell-ViewPoints vollstdandig darstellen.

e Minimalitat - Merge sollte keine Informationen einfiihren, die nicht
in den Quell-ViewPoints enthalten sind.

e Semantische Erhaltung - Merge sollte die Expression und Erhaltung
von semantischen Eigenschaften unterstiitzen. Wenn z.B ViewPoints
das Verhalten der Zustandsautomaten ausdriicken, ist es von Vorteil
ihr zeitliches Verhalten beizubehalten, um sicherzustellen, dass das
Zusammenfihren die beabsichtigte Bedeutung der Quell-ViewPoints
korrekt erfasst.

e Totalitdit - Merge sollte fir jede Gruppe von ViewPoints genau

definiert sein, unabhdngig davon, ob sie konsistent sind oder nicht.

183 Sabetzadeh, Finkelstein, und Goedicke, ,Viewpoints“., Seite 21f
184 gabetzadeh, Finkelstein, und Goedicke., Seite 24
185 Sabetzadeh, Finkelstein, und Goedicke., Seite 25
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Das ist besonders wichtig, wenn man Inkonsistenzen zwischen den

Quell-ViewPoints tolerieren mochte.

Diese zusatzlichen Kriterien gelten nicht fir alle Probleme beim
Zusammenfihren von Modellen.

Wenn z.B. Merging eine Konfliktauflésung beinhaltet, konnen die Kriterien
Vollstandigkeit und Minimalitdt unerwiinscht sein, da moglicherweise die

Informationen hinzugefiigt oder geléscht werden sollen.'

Parallel composition bzw. Parallele Komposition — betrifft den Prozess der
Kombination einer Reihe von Verhaltensperspektiven, die Verschiedene
Komponenten eines Systems haben kénnen. Im Gegensatz zu Merging liegen
hier die Beziehungen zwischen den Schnittstellen der ViewPoints und nicht
zwischen ihren internen Inhalten. Ein weiterer Unterschied zu Merging ist,
dass bei Parallelen Komposition mehrere Kopien desselben ViewPoints
beteiligt sein kdnnen, weil das System mehrere Komponenten des gleichen

Typs aufweisen kann.8’

Weaving bzw. das Weben — betrifft die Integration von Anforderungen in
die aspektorientierte Softwareentwicklung. Die aspektorientierte
Softwareentwicklung ist ein Versuch, in komplexen Systemen eine bessere
funktionelle Zerlegung zu erreichen. So werden die unterschiedlichen
Anliegen in unterschiedliche Systemkomponenten eingekapselt. Es gibt
aber einige Anforderungen, die viele Teile des Systems durchdringen und
sich nicht auf eine Komponente beschranken konnen (ein Beispiel dafiir
ist die Protokollierung, die alle protokollierten Aktivitaten in einem System
betrifft). Diese ,,cross-cutting concerns” bzw. Querschnittsanforderungen
werden dann mittels Weben in das Basissystem einbezogen. Abhangig von
der Art des Basissystems kann das Weben statisch (zur Kompilierungszeit)
oder dynamisch (zur Laufzeit) durchgefiihrt werden. Das Weben kann zu
unerwiinschten Nebenwirkungen fiihren. So kann es dann erforderlich

sein, die automatisierte Analysetechniken zu verwenden, um

186 Sabetzadeh, Finkelstein, und Goedicke., Seite 25f
187 Sabetzadeh, Finkelstein, und Goedicke., Seite 26ff
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sicherzustellen, dass das Webergebnis Korrektheitseigenschaften, die

notwendig sind, erfullt.®8

3.3 FOREST

Das Forest Projekt befasste sich mit der Anforderungsspezifikation von
groRen eingebetteten Echtzeitsystemen. Eine Anforderungsspezifikation ist
ein sehr komplexes Dokument, der viele Rollen und viele verschiedene Arten
von Informationen beinhaltet. Der Kern dieses Dokuments ist ein

Systemmodell, das die Anforderungen der User identifiziert. 1&°

Bei der Identifikation der Anforderungen der Echtzeitsysteme missen

zeitliche Aspekte beriicksichtigt werden®®°:

e Es gibt Ereignisse die zu festen Zeiten in Echtzeit innerhalb einer
Toleranz stattfinden

e Bei manchen  Sicherheitsproblemen miuissen dringende
KorrekturmalBnahmen innerhalb enger Zeitgrenzen stattfinden

e Esgibt Zeiten in denen keine Ereignisse stattfinden diirfen

e Viele Komponenten im Echtzeitsystem treten gleichzeitig auf

Bei den Echtzeitsystemen muss nicht nur das funktionale Verhalten jeder
Komponente (Was tut die Komponente?), sondern auch kausale Aspekte
(Welche Umstande verursachen dieses Verhalten?), identifiziert werden.

Der FOREST-Ansatz stellt eine Methode zur Verfligung, die Bestimmung der
oben genannten Aspekte bei der Anforderungserhebung unterstiitzt und
bietet ein formales Reprasentationsschema um diese Aspekte

auszudricken.??

Die Grundlage des FOREST Ansatzes bildet die formale Spezifikationssprache
Modell Action Logic M[A]L, und die Methode Structured Common Sense
(SCS), die den Prozess, mit dem eine M[A]L-Spezifikation konstruiert wird,

leitet und organisiert.'®?

188 Sabetzadeh, Finkelstein, und Goedicke., Seite 29

189 5 J Goldsack und A C W Finkelstein, ,Requirements engineering for real-time systems”,
1991.

190 Goldsack und Finkelstein.

191 Goldsack und Finkelstein.

192 Finkelstein u. a., ,Requirements Engineering Through Viewpoints®”.
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3.3.1 Modell Action Logic M[A]L

M[A]IL nutzt in erster Linie die Pradikatenlogik erster Stufe um die
Eigenschaften eines Systems zu beschreiben. Um alle Aspekte der oben
beschriebenen Anforderungen abzudecken, wird die Grundlogik wie folgt

erweitert:193

e Agenten/Aktionen
e Deontische Ausdriicke
e Zeitoperatoren

e Kombination von Aktionen
Im Folgenden, jeweils eine kurze Beschreibung.

Agenten /Aktionen®®* — Das System besteht aus interagierenden Agenten,
die Aktionen unter Verwendung von Vor- und Nachbedingungen ausfiihren.
Die Konsequenzen der Aktionen werden als Systemstatus definiert.
Angenommen ag ist der Agent, ac die Aktion und £ ist eine Formel die gilt
nachdem ag ac ausgefuhrt hat. Das kann durch folgende Formel

ausgedriickt werden:

lag, ac]p

Eine Vorbedingung a, die erflllt ist, bevor eine Aktion stattfindet, wird wie

folgt ausgedriickt:

a - [ag, ac]B

Deontische Ausdriicke!® — Um ein Systemverhalten vollstindiger zu
beschreiben, verwendet MJ[A]L zwei Operatoren, die die Zustdande
definieren, in denen Aktionen stattfinden kénnen oder missen. So werden

auch die kausalen Beziehungen zwischen den Aktionen ausgedriickt.

Wenn folgende Formel in einem Zustand gilt, kann Agent seine Aktion

durchfihren:

193 Goldsack und Finkelstein, ,Requirements engineering for real-time systems”.
194 Goldsack und Finkelstein.
195 Goldsack und Finkelstein.
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per(ag, ac)
Wenn folgende Formel in einem Zustand gilt, muss Agent seine Aktion
durchfiihren:

obl(ag, ac)

Zeitoperatoren'®® — Da die Aktionen in Zeitintervallen stattfinden und
Bedingungen wahrend Perioden gelten, wurde die Pradikatenlogik durch das

Merkmal einer zeitlichen Intervalllogik erweitert.

Angenommen t1 und t2 stellen Zeitintervalle dar. Folgende Beziehungen

zwischen den Zeitintervallen sind definiert:

tl1 <t2 t1 geht t2 vollstandig voraus.

tl [t2] t1 Gberlappt t2, d.h. t1 beginnt zuerst, endet aber vor Ende
von t2.

tl O t2 t2 ist vollstandig in t1 enthalten.

tl =t2 t1 und t2 sind das gleiche Intervall.

Da die Aktionen auch in Zeitintervallen stattfinden, wurden weitere

Operatoren eingefiihrt.

Folgende Formel gilt fir jedes Intervall, das genau einem Intervall entspricht

in dem der Agent seine Aktion ausfiihrt:
occurrence(ag, ac)

Eine weitere Formel gilt zu allen Zeitpunkten, die innerhalb eines der

Intervalle liegen die durch die Formel occurrence(ag, ac) definiert sind:
happening(ag, ac)

Zeitoperatoren koénnen um deontische Ausdriicke erweitert werden.
Sicherheitsbedingungen werden oft durch die Kombination von zeitlichen

und deontischen Aspekten ausgedriickt.

Wenn ein Agent ag seine Aktion ac vor dem Ende eines Intervalls in dem «a

wahr ist, abschlieRen muss, kann das wie folgt ausgedriickt werden:

1% Goldsack und Finkelstein.
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obl(ag,ac,a)

Kombination von Aktionen'®” — Aktionen werden auf verschiedene Arten
kombiniert um komplexere Aktionen zu bilden. Die Kombination von

Aktionen kann wie folgt ausgedriickt werden:

a;b  Kombination von a und b, wobei zuerst a und dann b ausgefiihrt

wird.
a + b Nichtdeterministische Wahl von a oder b.

al|lb Beide Aktionen werden ausgefiihrt, egal welche Reihenfolge. Sie

konnen auch parallel ausgefihrt werden.

3.3.2 Structured Common Sense SCS

Um eine Spezifikation zu erstellen missen einige Fragen liber Agenten
(Welche Agenten gibt es? Warum diese Agenten?), Aktionen (Welche
Aktionen werden durchgefihrt? Wann? Welche Vorbedingungen und
Nachbedingungen gibt es? Warum?) und Klassen (Welche Klassen gibt es?
Welche Attribute und Beziehungen?) beantwortet werden.

Structured Common Sense (SCS) versucht den Prozess mit dem diese Fragen

beantwortet werden systematisch zu steuern und zu organisieren.%®

SCS besteht aus einer Anzahl von verschiedenen Schritten, von denen einige
parallel und einige sequentiell durchgefiihrt werden. Ein Arbeitsplan
bestimmt den Fortschritt durch SCS. Mit jedem Schritt sind grafische
Darstellungen und Heuristiken verknipft.
Die Schritte in SCS sind:
e |dentifikation der Agenten im System
e Physische Datenfluss-Analyse — Bestimmen der Verbindungen und
Interaktionen zwischen den Agenten und Aufrufen der
Aktionstabellen
e Aktionstabelle und Aktionsbeschreibung — Identifikation von

Aktionen und eine vorldufige Beschreibung in der natirlichen

197 Goldsack und Finkelstein.
198 Goldsack und Finkelstein.
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Sprache. Dieser Schritt entspricht dem CORE Schritt Tabellarische
Sammlung (siehe Kapitel 3.1.1).

e Datenzerlegung und Analyse der Entity-Relationship Attributen -
Identifizierung von Arten, Pradikaten und Funktionen

e Berechtigungs- und Verpflichtungsanalyse — Bestimmung der
Kausalitaten zwischen den Aktionen, und Konstruktion von Axiomen.

e Temporale Analyse — Bestimmung der Beziehungen zwischen

Aktionen, die zeitliche Intervalle nutzen.'®®

199 Goldsack und Finkelstein.
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4 KOOPERATIVE TECHNOLOGIEN

Die Softwareentwicklung ist wegen des zunehmenden Umfangs der zu
erstellenden Systeme sowie der Komplexitat immer mit vielen
Projektmitarbeitern mit unterschiedlichen Aufgaben verbunden. Der
Entwicklungsprozess findet haufig sowohl innerhalb eines Projektteams als
auch zwischen mehreren spezialisierten Arbeitsgruppen statt, und ist ein
zeitlich und raumlich verteilter kooperativer Arbeitsprozess. Wahrend des
gesamten  Entwicklungsprozesses besteht Kommunikations- und

Koordinationsbedarf.2%0

Im folgenden Abschnitt werden wichtige Begriffe der kooperativen
Technologien definiert und einige Arten der Klassifikation von Groupware

beschrieben.

4.1 BEGRIFFE

Computerunterstiitztes kooperatives Arbeiten wird wie folgt definiert:

>> Computer Supported Cooperative Work (CSCW) ist die
Bezeichnung des Forschungsgebietes, welches auf interdisziplinarer
Basis untersucht, wie Individuen in Arbeitsgruppen oder Teams
zusammenarbeiten und wie sie dabei durch Informations- und
Kommunikationstechnologie unterstiitzt werden kénnen.

Ziel aller Bemihungen im Gebiet CSCW ist es, unter Verwendung
aller zur Verfiigung stehenden Mittel der Informations- und
Kommunikationstechnologie, Gruppenprozesse zu unterstiitzen und

200 Josef Altmann, Kooperative Softwareentwicklung: Rechnerunterstiitzte Koordination und
Kooperation in Softwareprojekten (Linz: Universitatsverlag Rudolf Trauner, 1999)., Seite 1
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dabei die Effektivitdat und Effizienz der Gruppenarbeit zu erhéhen.
<<201

Groupware, ein weiterer Begriff im Gebiet der CSCW wird wie folgt definiert:

>> Groupware are computer-based systems that support groups of
people engaged in a common task (or goal) and that provide an
interface to a shared environment. <<?%2

>> Groupware bzw. CSCW-Applikationen sind aus Software und

eventuell spezifischer Hardware bestehende Systeme, durch die

Gruppenarbeit unterstitzt oder ermdglicht wird. <<293
Workflow Management wird von Workflow Management Coalition als eine
Ganz-, oder Teilautomatisierung eines Geschaftsprozesses bezeichnet.
Dabei werden die Dokumente, Informationen oder Aufgaben nach
festgelegten Verfahrensregeln, von einem Teilnehmer an einen anderen
Ubergeben.?%* Die Prozesse, die durch Workflow Management unterstitzt
werden haben eine hohe Wiederholungfrequenz und sind sehr

strukturiert.2%

Workgroup Computing — im Gegensatz zu Workflow Management
unterstitzt Workgroup Computing die Kooperation von Personen, die in
Gruppen arbeiten und meist unstrukturierte Aufgaben zu erfiillen haben, die

eine niedrige Wiederholungsfrequenz haben.2%

Kommunikation wird als die Verstandigung mehrerer Personen
untereinander definiert.

Unter Koordination wird jene Kommunikation verstanden, die notwendig
ist, um die aufgabenbezogenen Tatigkeiten im Rahmen der Gruppenarbeit
abzustimmen.

Die Kommunikation, die zur Koordination und zur Festlegung gemeinsamer

Ziele notwendig ist, wird als Kooperation bezeichnet.2%’

201 stephanie Teufel u. a., Computerunterstiitzung fiir die Gruppenarbeit (Bonn: Addison-
Wesley, 1995)., Seite 17

202 C.A. Ellis, S.J. Gibbs, und G.L. Rein, ,Groupware: Some Issues and Experiences”,
Communication of the ACM 34, Nr. 1 (1991).

203 Teyfel u. a., Computerunterstiitzung fiir die Gruppenarbeit., Seite 22

204 Workflow Management Coalition, , Terminology & Glossary“, 1996.

205 pjwetz, Anforderungsbeschreibung fiir Groupware-Systeme - ein sichtenorientierter
Ansatz., Seite 17

206 Teufel u. a., Computerunterstiitzung fiir die Gruppenarbeit., Seite 209

207 Teufel u. a., Seite 12
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Wahrend bei der Kooperation das gemeinsame Ziel in unterschiedliche
Teilaufgaben aufgeteilt ist, fiir die jeweils eine Person, oder eine Gruppe von
Personen verantwortlich ist, tragt bei der Kollaboration jeder
gleichermalien zur Verfolgung des gemeinsamen Ziels bei. D.h. die Aufgaben
der Beteiligten werden nicht explizit definiert, sondern ergeben sich

dynamisch wiahrend des Arbeitsprozesses.?%®

4.2 KLASSIFIKATION VON GROUPWARE

Raum-Zeit-Matrix ordnet die Groupware Lésungen nach Zeit und Ort. Hier
ist es von Bedeutung, ob sich die Gruppenmitglieder, die durch das
Kooperative System unterstiitzt werden sollen, am gleichen Ort oder an
verschiedenen Orten befinden, und ob sie gleichzeitig, oder zeitlich versetzt
interagieren. Einige umfangreiche Groupware Systeme kdnnen mehrere
Quadranten gleichzeitig abdecken. Die Abbildung 5. Zeigt den Raum-Zeit-

Matrix.29?

Gleiche Zeit Verschiedene Zeit

Gruppenmoderations-

systeme,
Gleicher Brainstorming- Schwarzes Brett,
Ort unterstiitzung, Gruppenarbeitsraum
Abstimmungs-
werkzeuge

E-Mail,
Verschiedener Videokonferenzen, Nachrichtensysteme,
Ort Application Sharing, Wissensmanagement-
virtuelle Sitzungsrdume systeme,
Gruppen-Portale
Abbildung 13. Raum-Zeit-Matrix

208 Jan Sebastian Schmalz, ,,Zwischen Kooperation und Kollaboration, zwischen Hierarchie
und Heterarchie: Organisationsprinzipien und -strukturen von Wikis“, kommunikation @
gesellschaft 8 (2007): 1-21.

209 Tom Gross und Michael Koch, Computer-Supported Cooperative Work (Minchen:
Oldenburg Verlag, 2009)., Seite 49f



Die Applikationen kénnen unabhdngig von der Technologie nach
Unterstiitzungsfunktionen gliedert werden. Die Prozesse der
Gruppenarbeit die unterstitzt werden sind Kommunikations-,

Koordinations- und Kooperationsprozesse.?*?

Auch bei der Klassifikation nach der Unterstiitzungsfunktionen kénnen die
meisten CSCW-Applikationen nicht eindeutig einem der oben genannten
Bereiche zugeordnet werden. Die Abbildung 6. zeigt die Positionierung
verschiedener Applikationen, je nach Schwergewicht der Betonung auf

jeweilige Unterstitzungsfunktion.?!!

Kommunikationsunterstiitzung

Systemklasse
Kommunikation

gemeinsame

Videokonfe- i -
renzsysteme Informationsraume
Woarkflow
Management
E-Mail

Workgroup Computing
gemeinsame

Arbeits-
bereiche
SpEL.
Daten-
banken
Warkflow- Verteilte Mehrbenutzer-
Management Hypertext- editaren
Werkzeuge Systeme
Plantngs Entscheidungs-
Elektranischer systeme und Sitzungs-
unterstitzungs-
Kalender systeme
Koordinationsunterstiitzung Kooperationsunterstiitzung
Abbildung 14. Klassifikation nach Unterstiitzungsfunktionen

210 Teufel u. a., Computerunterstiitzung fiir die Gruppenarbeit. , Seite 26
211 Teufel u. a., Seite 27
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5 ENTWICKLUNG DES VIEWPOINT INTEGRATION-BASIERTEN
MODELLS

Fir die Entwicklung der Modellierungsmethode wurde die von OMILAB
empfohlener OMI Lifecycle verwendet. OMI Lifecycle ist ein iterativer

Prozess, der aus funf Phasen besteht?12:

e Creation —in dieser Phase werden die Ziele und die Anforderungen
der Modellierungsmethode definiert.

o Design — diese Phase spezifiziert das Metamodell, die
Sprachgrammatik, graphische Darstellung und Funktionalitat.

e Formalization — hier wird das Ergebnis der vorherigen Phase
formalisiert. Es wird sichergestellt, dass die Beschreibung nicht
zweideutig ist. Ziel dieser Phase ist, die Ergebnisse innerhalb einer
Community teilen zu kénnen.

o Development —in dieser Phase wird das Modell-Prototyp entwickelt.

e Deployment / Validation — in dieser Phase wird das Modell-Prototyp
den Benutzern zur Validierung bereitgestellt. Die Rlickmeldung und
die moglichen geadnderten Anforderungen, die sich aus der Erfahrung
der Benutzer ergeben koénnen, sind der Ausgangspunkt fir die

nachste Iteration.

212 Dimitris Karagiannis, Heinrich C. Mayr, und John Mylopoulos, Domain-Specific
Conceptual Modelling: Concepts, Methods and Tools (Springer International Publishing
Schwitzerland, 2016)., Seite 64f
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5.1 CREATION

Ziel der zu entwickelnden Modellierungsmethode ist die ViewPoint-
Integration basierte Security Requirements Spezifikation zu unterstiitzen. Da
die Entwicklung von groBen und komplexen Systemen mit vielen Rollen
verbunden ist, sollen die Rollen und ihre Aktivitaten im kooperativen Prozess
der Anforderungsspezifikation modelliert werden konnen. Die
unterschiedlichen Sichten, die durch unterschiedliche Verantwortlichkeiten,
Fahigkeiten und Wissen entstehen, und die sich eventuell Gberschneiden,
sollen koordiniert werden kénnen. Die komplexen Anforderungen sollen in

einfache Anforderungen zerlegt werden kénnen.

5.2 DESIGN

Als Basis fur die Entwicklung des Modells wurde das Metamodell fir
kooperative Prozesse von Selmin Nurcan und Colette Rolland genommen.
Die Abbildung 15. zeigt dieses Metamodell, das im Folgenden beschrieben

wird.

5.2.1 Beschreibung des Metamodells

Das zentrale Konzept dieses Modells ist das Konzept des Kontextes. Ein
Kontext besteht aus einer Situation und einer Entscheidung, die in dieser
Situation  getroffen  wird. Eine Situation kann verschiedene
Granularitatsstufen haben. Eine Entscheidung muss immer mit der Situation
in Verbindung gebracht werden, in der sie gilt und driickt aus, was der
Benutzer erreichen mochte (das Ziel). Eine Situation kann mit mehreren
Entscheidungen verbunden sein. Ein Kontext ist an eine Rolle gebunden.
Diese ist in einzelne Rolle und Gruppenrolle klassifiziert. Gruppenrolle
enthdlt mehrere einzelne Rollen.

Die Entscheidungen haben unterschiedliche Konsequenzen, so werden die
verschiedenen Kontexte entsprechend ihrer Konsequenzen im Metamodell

in ausfihrbare Kontexte, Plankontexte und Auswahlkontexte klassifiziert.?!3

213 Nyrcan und Rolland, ,Meta-modelling for cooperative processes”.
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Ausfiihrbarer Kontext — Beim ausfiihrbaren Konzept wird das Ziel einer
Entscheidung durch eine Aktion realisiert, so ist im Meta-Modell ein
ausfuhrbareres Konzept mit einer Aktion verknipft. Aktionen werden in
zwei Typen klassifiziert: einzelne Aktion und Konversationsaktion. Einzelne
Aktion wird weiter in einfache Aktion und komplexe Aktion unterteilt. Eine
Komplexe Aktion besteht aus mehreren Aktionen. Einfache Aktion fuhrt die
Transformation des Systems durch, so dass sie die neuen Komponenten
erstellt, oder, die schon vorhandenen aktualisiert oder |6scht.
Konversationsaktion erzeugt die Nachrichten. Daher wird das Produkt in
System und Nachricht klassifiziert. Eine Nachricht kann mehrere
Systemkomponenten betreffen. Eine einzelne Aktion wird von einer
einzelnen Rolle ausgefiihrt. Eine Konversationsaktion ist einer Gruppenrolle
zugeordnet und erzeugt mehrere Nachrichten, wobei jede Nachricht von
einer einzelnen Rolle erzeugt wird, die in dieser Gruppenrolle enthalten ist.
Aus jeder Konversationsaktion kdnnen neue Kontexte entstehen, die
entweder Plankontexte, Auswahlkontexte, oder die ausfiihrbaren Kontexte
sein konnen. Die ausfiuhrbaren Kontexte kdnnen wiederum neue Kontexte

erzeugen.?!4

Plankontext — Mit Hilfe von Plankontext kann ein Kontext, der als ein
komplexes Problem angesehen wird in eine Reihe von Teilproblemen zerlegt
werden. Ein Plankontext ist ein Mittel um das Granularitatsproblem zu l6sen.
Jeder Teilkontext besteht aus einer Untersituation und einer
Unterentscheidung, die (iber diese Untersituation getroffen wird. Die
Teilkontexte kdnnen von jedem Typ sein (ausfihrbarer Kontext, Plankontext
oder Auswahlkontext). Die Reihenfolge der Kontexte innerhalb eines Plans
wird durch das Vorrangdiagramm definiert. Vorranglinks definieren
entweder die moglichen geordneten Uberginge zwischen Kontexten oder
ihre mogliche parallele Umsetzung. Einem Link kann ein Auswahlkriterium,
ein Kriterium, dass definiert, wann der Ubergang durchgefiihrt werden kann,

zugewiesen werden.?!>

Auswahlkontext — Ein Auswahlkontext wird verwendet, wenn es mehrere
alternative Moglichkeiten gibt, eine Entscheidung zu treffen. Die Situation

erfordert hier die Untersuchung von Alternativen bei der

214 Nurcan und Rolland.
215 Nurcan und Rolland.
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Entscheidungsfindung. Jede Alternative ist eine Strategie, die fiir die Losung
des Problems verfolgt werden kdnnte. Ein Auswahlkontext bietet eine
Auswahl aus einer Reihe von Strategien. Die verschiedenen Alternativen
eines Auswahlkontextes werden im Prozess- Metamodell in der alternativen
Beziehung dargestellt. Sie sind mit Auswahlkriterien verknlipft. Ein
Auswahlkriterium ist eine Kombination von Argumenten, die eine
Alternative eines Auswahlkontexts unterstiitzen oder ablehnen. Ein
Auswahlkriterium kann auch Prioritatsregeln bereitstellen, um abhangig von
den Argumenten eine Alternative unter mehreren auszuwahlen. Mittels
Auswahlkontext kann auch das Granularitatsproblem behandelt werden. Die
Alternativen eines Auswahlkontextes sind auch Kontexte, so kdnnen
Kontexte eine alternative Beziehung teilen. Das fuhrt zu alternativbasierten
Hierarchien von Kontexten und erlaubt die Verfeinerung von grobkornigen

Entscheidungen in feinkérnigere.?1°

216 Nurcan und Rolland.
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5.2.2 Graphische Darstellung

Die folgende Tabelle zeigt die graphische Darstellung der einzelnen Klassen

mit jeweils kurzer Beschreibung und den dazugehdrigen Attributen:

Klasse Beschreibung und Attribute
Kontext besteht aus einer Situation und einer Entscheidung, die
[T in dieser Situation getroffen wird. Es gibt drei Arten von Kontext:
Kontext ausfiihrbarer Kontext, Plankontext und Auswahlkontext.

Attribute: Name, Situation_Decission

=

Plankontext

Mittels Plankontext werden komplexe Kontexte in Teilkontexte
zerlegt.
Attribute: Name, Situation_Sub-issue

Vererbte Attribute: Situation_Decision

e

Ausfihrbarer Kontext realisiert das Ziel einer Entscheidung durch

eine Aktion.

Ausfihrbarer Attribute: Name
Kontext Vererbte Attribute: Situation_Decision
Auswahlkontext hilft bei mehreren moglichen Alternativen eine
X Entscheidung zu treffen.

Auswahlkontext

Attribute: Name

Vererbte Attribute: Situation_Decision

LI

Vorrang

Vorrang definiert die Reihenfolge der Teilkontexte innerhalb
eines Plankontextes.

Attribute: Name, Situation_Decision

Vorrang Link

Vorrang Link definiert entweder die moglichen geordneten
Uberginge zwischen den Teilkontexten eines Plankontextes,
oder ihre parallele Umsetzung.

Attribute: Name, Transition, Description

1]

Alternative

Alternative beinhaltet alle moglichen Alternativen eines
Auswahlkontextes.

Attribute: Name, Description, Situation_Alternative

Auswahlkriterium

Auswahlkriterium wahlt eine Alternative unter mehreren mittels
Argumenten, die eine Alternative eines Auswahlkontextes
unterstiitzen oder ablehnen. Er enthalt auch Prioritatsregeln und
definiert wann beim Vorrang Link der Ubergang durchgefiihrt
werden kann.

Attribute: Name, Description, Priority_Rules




Argument

Argument hilft eine Alternative unter mehreren auszuwahlen.

Attribute: Name, Description

Gruppenrolle

Gruppenrolle besteht aus mehreren einzelnen Rollen, und fiihrt
Konversationsaktionen durch.

Attribute: Name

Vererbte Attribute: Aufgabe, Absicht

Einzelne Rolle

Einzelne Rolle fiihrt einzelne Aktionen durch.
Attribute: Name
Vererbte Attribute: Aufgabe, Absicht

Konversation

Konversation Aktion erzeugt mehrere Nachrichten, was zur
Entstehung neuer Kontexte fiihrt.
Attribute: Name

>
=~
(=3
. o
S

Einfache
Aktion

Einfache Aktion fuhrt die Transformation des Systems durch (d.h.
erzeugt, andert oder I6scht die Anforderungen).

Attribute: Name, Artefact_transformation, Description

Komplexe
Aktion

Komplexe Aktion besteht aus mehreren einfachen Aktionen.
Attribute: Name

@

Nachricht

Nachricht wird mittels Konversationsaktion erzeugt.

Attribute: Name, Message

©

Systemkomponente/ Artefakt reprasentiert die statische
Komponente des Informationssystems, in unserem Fall die

Anforderung

Systemkomponente/ Attribute: Name, Description

Artefakt

Tabelle 1.

Klassen und ihre Attribute



5.2.3 Vorgehensweise beim Modellieren

Nachdem die Grupperollen und die individuellen Rollen modelliert wurden
und ihre Attribute (Aufgabe und Absicht) eingetragen wurden kann mit der
Modellierung des Kontextes begonnen werden. Da nur die einfache Aktion
eines ausfiihrbaren Kontextes ein Artefakt (eine Sicherheitsanforderung)
erstellen kann, missen alle anderen Kontextarten so lange verfeinert bzw.
behandelt werden bis diese auch entsteht. Plankontext muss z.B. in
Teilkontexte aufgeteilt und in einer durch Auswahlkriterium bestimmter
Reihenfolge abgearbeitet werden. Sind die Teilkontexte ausfiihrbare
Kontexte, die mit einer einfachen Aktion ausgefiihrt werden, so entstehen
die Artefakte. Gibt es ein oder mehrere Teilkontexte, die eine andere Art von
Kontexten darstellen, so missen sie weiterbearbeitet werden. So auch bei
Auswahlkontext — ist die Alternative kein ausflihrbarer Kontext, der mit
einer einfachen Aktion ausgefiihrt wird, muss diese dementsprechend
weiterbearbeitet werden. Handelt es sich bei einer Aktion um eine
Konversationsaktion fiihrt das zur Entstehung neuer Kontexte, die auch

entsprechend ihrer Art bearbeitet werden miissen.

Wenn es keine Kontexte mehr gibt, die behandelt werden sollen, ist die

Anforderungsspezifikation fertig.

5.3 DEVELOPMENT

Flr die Entwicklung der Modellierungsmethode wurde
Metamodellierungsplattform ADOxx verwendet. Unter der Verwendung der
ADOxx kann eine Modellierungsmethode realisiert werden, die neben einer
Modellierungssprache, auch aus einem Modellierungsverfahren in Form von

Mechanismen und Algorithmen besteht.?8

Folgende Konzepte aus einer implementierungsperspektive sind in ADOxx

von Bedeutung?!®:

218 The ADOxx Metamodelling Platform - ADOxx.org“, zugegriffen 10. Juni 2018,
https://www.adoxx.org/live/home.
219 The ADOxx Metamodelling Platform - ADOxx.org"”.
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e Klassen und Beziehungen — es gibt sowohl vordefinierte
(Metamodell-) Klassen, als auch selbstdefinierte Klassen, die
Realisierung eines konkreten Metamodells erlauben. Vordefinierte
Klassen sind abstrakte Klassen, die verwendet werden kénnen, um
die vordefinierte Syntax und die Attribute flr selbstdefinierte
Klassen zu erben.

Beziehungen bzw. relationale Klassen werden durch ihre Quell- und
Zielklasse, ihre Kardinalitat und ihre Attribute definiert.

e Attribute — definieren bestimmte Eigenschaften von Klassen und
relationalen Klassen. Jedes Attribut hat einen Namen, einen Typ und
einen Wert.

e Spezielle Attribute — dazu gehoren z.B. GRAPHREP (enthalt die
graphische Notation einer Klasse oder einer relationalen Klasse),
ATTREP (steuert die Verfligbarkeit und Struktur eines ADOxx
Notebooks), Kardinalitdten...

e Attributfacetten —helfen die Attribute weiter zu erlautern. Aussehen
und Verhalten von Attributen werden konfiguriert.

o Modelltypen und Modelltypattribute - stellen sinnvolle
Kombinationen von Klassen und Beziehungsklassen dar, die vom

Modellierer zum Erstellen von Modellen verwendet werden.

Im ersten Schritt wurden Klassen (dabei wurde auf Klassenhierarchien
geachtet) und relationale Klassen erstellt. Die graphische Notation der
Klassen und der relationalen Klassen wurde mittels GRAPHREP definiert.
Danach wurden Attribute, Attributfacetten und mittels ATTREP, die Struktur
der jeweiligen Notebooks der erstellten Klassen definiert.

Da es zu erwarten war, dass das Modell aufgrund von vielen Rollen, die
beteiligt sind, und vielen Kontexten und Aktionen, die benotigt werden um
Anforderungen zu spezifizieren, unibersichtlich werden kénnte, wurden

vier Modelltypen definiert (Context, Role, Action und Product).

Die folgenden Abbildungen zeigen Klassenhierarchie (Abb. 16), ein Beispiel
vom GRAPHREP (Abb. 17) und ein Beispiel eines Notebooks (Abb. 18).
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Dynamic Kooperative Prozesse - Edit class hierarchy

Class hierarchy:

X _D_agent_ (Metamodel)
X _ LibraryMetaData__
X _ ModelTypeMetaData__
@ Fole
=0 Action
0 Conversation_action
= O Individual_action

B Simple_action
® Complex_action
.-T AnimRep (Metamodel]
A AttrRep (Metamodel)
C-T Class cardinality (Metamodel)
.-T ClassfAbstract
Q-T ClassMame
#] ClassVisible

G GraphRep (Metamodel)
¥ HipTxt (Metamodel)
C-T Model pointer (Metamodel)
# performed_by
¥ Position (Metamodel)
#] VisibleAttrs (Metamodel]
C-T WF_Trans (Metamodel)
QT AnimRep (Metarmodel)
A AttrRep (Metarnodel)
QT Class cardinality (Metamodel)
QT ClassAbstract
QT ClassMame
@] ClassVisible
#, External tool coupling (Metamodel)
G GraphRep (Metamodel)
#] HipTxt (Metamodel)
03 Medel pointer (Metamodel)
&, Position (Metamodel)
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03 WF_Trans (Metamodel)
) Product
E Context

[l S Y IS A,

<

STRING (Short string)
LONGSTRING (Long string)
STRING (Short string)
INTEGER. {Integer)

STRIMNG (Short string)
INTEGER (Integer)

#, External tool coupling (Metamodel)STRING (Short string)

LONGSTRING (Long string)
STRIMNG (Short string)
STRING (Short string)
INTERREF {Inter-model refer
STRING (Short string)
STRIMNG (Short string)
STRING (Short string)
STRING (Short string)
LONGSTRING (Long string)
STRING (Short string)
INTEGER. {Integer)

STRING (Short string)
INTEGER (Integer)

STRING (Short string)
LONGSTRING (Long string)
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Abbildung 16. Klassenhierarchie in Adoxx
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Executable_context - GraphRep
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Apply
GRAPHREP
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PEN color: red
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Abbildung 17. Beispiel einer GRAPHREP



rennung der Systeme (Simple_action)

MName:
rennung der Systemel

performed_by:
| ® SCADA Experte ] Rollen

Transformation
Artefact_transformation

(@ Create
(O Update
(O Delete

Description:

Meue Anforderung in die Spezifikation eintragen: SCADA System soll von administrativen
Systemen maglichst getrennt gehalten werden.

changes:

| &) Trennung der Systeme Q Anforderungsspezifikation

Abbildung 18. Beispiel eins Notebooks

AnschlieRend wurde ein Algorithmus implementiert, der in einer Viewbox
alle identifizierten Anforderungen und deren Beschreibungen anzeigt.
Dadurch wird erleichtert, die identifizierte Anforderungen zu lesen. Dieser
Algorithmus funktioniert nur in dem Modelltyp Product. Versucht man
diesen in einem anderen Modelltyp zu starten, gibt es einen entsprechenden

Hinweis.



6 FALLSTUDIE: SPEZIFIKATION DER
SICHERHEITSANFORDERUNGEN UND DIE ERSTELLUNG EINER
SICHERHEITSSTRATEGIE

In diesem Kapitel wird am Beispiel eines fiktiven Unternehmens, das ein
SCADA-System implementieren méchte, gezeigt, wie man das im Kapitel 5
beschriebene Modell nitzen kdnnte, um Sicherheitsanforderungen zu
spezifizieren. Zuerst werden die Eigenschaften und die Bestandteile eines
SCADA-Systems beschrieben und das Unternehmen, ein Stromlieferant,
vorgestellt. AnschlieBend wird eine Strategie zur Erstellung der Cyber-
Security in dem Unternehmen ausgearbeitet und der Prozess der

Anforderungsspezifikation mit Hilfe des Modells beschrieben.

6.1 SCADA

SCADA steht fur Supervisory Control and Data Acquisition, also
Uberwachung Steuerung und Datenerfassung. SCADA-Systeme werden
verwendet um komplexe industrielle Prozesse zu automatisieren. Die
Prozesse, die an verschiedenen Standorten verteilt sind, werden tiberwacht
und gesteuert. Anwendungsgebiete der SCADA-Systeme sind:
Stromerzeugung und Stromverteilung, Wasser und Abwasser, Fertigung,

Massentransit, Verkehrssignale...2?°
Ein SCADA-System hat vier Funktionen??®:

e Datenerfassung

e \Vernetzte Datenkommunikation

220 Rajeev Kumar Chauhan, Kalpana Chauhan, und Mohan Lal Dewal, , Intelligent SCADA
System”, 2010.
221 Chauhan, Chauhan, und Dewal.
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e Datenprdsentation

e Kontrolle

Ein typisches SCADA System (Abb. 19.) besteht aus mehreren

Subsystemen:??2

e Human-Machine-Interface (HMI) - eine Mensch-Maschine
Schnittstelle, auf der die Informationen dargestellt werden. Die
Benutzer verwenden diese zur Uberwachung und Steuerung der mit
SCADA verbundenen Prozesse.

e Ein Computer - fiihrt die Uberwachung (Erfassung von Daten) sowie
die Kontrolle der verkniipften Prozesse durch.

e Remote Terminal Units (RTUs) - sammeln Daten aus dem Feld. Diese
werden dann von eingesetzten Sensoren an das Uberwachungs- und
Kontrollsystem (Ubertragen und die notwendigen Anpassungen
werden vorgenommen.

e Programmable Logic Controllers (PLCs) — werden als Alternative zu
RTUs verwendet. Sie haben mehrere Vorteile gegenliber der RTUs
(z.B. die Fahigkeit, Steuerlogik bereitzustellen und auszufiihren).

e Eine Kommunikationsinfrastruktur — verbindet alle Komponenten
der SCADA-Systeme.

Mensch-Maschine-Interface

F

¥

Management
1 .
Uberwachung Kontrolle
i v ¥
RTU | ________ RTU
Prozess

Abbildung 19. Typische Softwarearchitektur eines SCADA-Systems

222 Stamatias Karnouskos u. a., ,State of the Art in Industrial Automation®, 2014.
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6.2 ,STROM GMBH"

Wie man im Kapitel 5 beschriebenen Modell nitzen kdénnte um
Anforderungsspezifikation zu unterstiitzen, wird anhand von Sicherheits-
Anforderungsspezifikation bei der Implementierung eines SCADA-Systems

gezeigt.

Zur lllustration dient hier ein fiktives Unternehmen, entstanden als Fusion
zweier Unternehmen ,,Strom GmbH” und , Wasserkraft GmbH”. Das neue
Unternehmen hat den Namen ,,Strom GmbH* behalten und méchte sich am
Markt als sauberer Stromlieferant ganz neu positionieren. Dabei sollen die
Sicherheitsstandards eingehalten werden. Strom GmbH verfiigt derzeit tiber
3 Wasserkraftwerke, betreibt einen Windpark mit 13 Windradern und
erzeugt Strom fiir 220000 Haushalte.

Beide Unternehmen, sowohl ,Strom GmbH* als auch , Wasserkraft GmbH*
verfligten jeweils tiber ein veraltetes SCADA System. Zur Visualisierung und
Uberwachung der Prozesse soll ein neues, modernes SCADA System
implementiert werden. Um sicherzustellen, dass das neue SCADA-System
allen Erwartungen entspricht, hat ,Strom GmbH"“ beschlossen, alle
Sicherheitsanforderungen zu analysieren und eine
Anforderungsspezifikation zu erstellen. Die Umstellung soll dann allmahlich
erfolgen, d.h. der neue und die alten Systeme sollen gleichzeitig ausgefiihrt
werden, und die Anzahl der Transaktionen, die mit dem neuen System
abgewickelt werden, sollte schrittweise erhoht werden, bis das alte System

verschwindet.

6.3 ERSTELLUNG EINER STRATEGIE

Um die Prioritaten beziglich Cybersicherheit im Unternehmen festzulegen,

sollte eine Strategie aufgebaut werden.
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Gregory J. und C.Joseph Touhill?>® empfehlen die Cybersicherheit in die
Gesamtstrategie des Unternehmens einzubauen. Die Cybersicherheit sollte
in den Unternehmenspldanen, -richtlinien und -verfahren beriicksichtigt
werden. Die Risiken sollten identifiziert werden und im Einklang mit der
Unternehmensstrategie und der damit verbundenen Risikobereitschaft, die
die Strategie bestimmt, verwaltet werden.

Erstellung der Strategie ist Teamarbeit, daher sollten zusatzlich zu
FUhrungskraften leistungsstarke Mitarbeiter und technische Experten
hinzugezogen werden. 224

Bei der Erstellung einer Sicherheitsstrategie sollte man sich auf die

folgenden vier Fragen konzentrieren??:

e Wo sind wir jetzt?
e Womit sollten wir arbeiten?
¢ Wo wollen wir sein?

¢ Wie kommen wir dorthin?

6.3.1 Wo sind wir jetzt?

Diese Frage wird von vielen Unternehmen durch die SWOT Analyse
beantwortet. Die SWOT Analyse untersucht die Starken, Schwachen,
Chancen und Risiken des Unternehmens. Starken und Schwachen sind intern

ausgerichtet, wiahrend Chancen und Risiken extern ausgerichtet sind.?2¢

Die SWOT Analyse soll untersuchen wo das Unternehmen in Bezug auf seine

Cybersicherheitsposition steht.

Das Ergebnis der SWOT Analyse fiir den Energielieferanten ,Strom GmbH"

kdénnte z.B. wie in der Tabelle 2. aussehen.

223 Gregory J. Touhill und C. Joseph Toubhill, Cybersecurity for Executives A Practical Guide
(Hoboken, New Jersey: John Wiley & Sons, Inc., 2014)., Seite 98ff

224 Touhill und Touhill., Seite 98ff

225 Touhill und Touhill.

226 Touhill und Touhill.
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Strenghts

Wea kness

e Gute Internetprasenz

e Hoher Bekanntheitsgrad

e Viele Prozesse sind effizient,
effektiv und gut dokumentiert

e Gute, qualifizierte und
erfahrene Mitarbeiter

e Ressourcen zur
Implementierung neuer

Technologien vorhanden

e \Webseite konnte verbessert
werden

e Schutz der kritischen
Informationen sollte gepruft
und gegebenenfalls verbessert
werden.

e Die strategischen Pline, die
Cybersicherheit planen, sollten
aktualisiert werden

e Change-Management Prozess,
sollte neu durchdacht werden

e Kein einheitliches SCADA-

System
e Die Liste der
Bedrohungsquellen sollte

aktualisiert werden

Opportunities

Th reats

e Neue Technologien einsetzen
um Wettbewerbsfahigkeit zu
erhohen (Photovoltaik-
Anlagen)

e Webseite verbessern, indem
Videos tber saubere
Stromerzeugung integriert

werden

e Cyberangriffe

e Cyber-Spionage

e Hohere Gewalt

e Unabsichtliche Schaden durch
Mitarbeiter

Tabelle 2. SWOT Analyse
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6.3.2 Womit sollten wir arbeiten?

Nachdem mittels SWOT-Analyse festgestellt wurde, wo das Unternehmen
steht, kann mit der Beurteilung, womit es arbeiten soll, begonnen werden.
In diesem Schritt werden technischen, menschlichen und finanziellen
Ressourcen Uberprift. Die Cyber-Themen, die hier behandelt werden sollen,

sind: Information, Plane, Technologie, Personal und Finanzen.??’

Das Thema Information behandelt geistiges Eigentum und
Geschaftsgeheimnisse, die einen Wettbewerbsvorteil gegeniliber den
Mitbewerbern verschaffen. Es wird geprift, wie diese zum Erfolg des
Unternehmens beitragen. Weiters wird hier geprift, ob die Informationen
ihren Wert im Laufe der Zeit behalten, oder unter welchen Bedingungen sie
ihren Wert verlieren wiirden.

Das Thema Plane behandelt Plane und kritische Informationen. Hier wird
untersucht ob Plane ausreichend und effektiv sind und ob sie verfolgt
werden. AuRerdem werden hier die kritischen Informationen identifiziert
und es wird geprift, wie wertvoll sie sind und wie man sie schiitzen kdnnte.
Das Thema Technologie untersucht wie aktuell die Technologie ist, ob sie
die Bedirfnisse der Zukunft erfiillt, oder bald die Upgrades bendétigt werden.
Es wird untersucht welche Software verwendet wird um allgemeine
Bedrohungen zu verhindern (Antivirenprogramme, Firewalls, Intrusion
Detection-Systeme) und ob die Verschlisselung verwendet wird um die
Informationen zu schitzen.

Das Thema Personal behandelt Personal und Finanzen. Sie untersucht wie
gut die Mitarbeiter sind, ob sie qualifiziert sind und ob es Universitaten, oder
andere Moglichkeiten gibt um sie zu schulen und auszubilden.

Das Thema Finanzen untersucht die sowohl die aktuelle finanzielle Situation,

als auch die Prognosen fiir die ndchsten Jahre.??®

227 Touhill und Touhill., Seite 103
228 Touhill und Touhill., Seite 103f
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6.3.3 Wo wollen wir sein?

In jeder Strategie sollte auch eine Cybersicherheitsvision eingefligt werden.
Die Vision hangt von vielen Faktoren ab, einschlieBlich der Branche, in der
man sich befindet, den Ressourcen, die man hat, den Moglichkeiten, die man
erforschen mochte, und dem Risiko, das man eingehen mochte. Die Vision
sollte einfach, gut dokumentiert und leicht zu verstehen und zu merken sein,
denn wenn die Vision des Unternehmens leicht zu merken ist, konzentrieren
sich die Mitarbeiter eher auf die Vision und integrieren sie in alles, was sie

tun 229

Die Vision von ,Strom GmbH“ ist: Vertrauenswirdigster und

Kundenorientiertester Stromlieferant im Land, der Umwelt zu Liebe.

6.3.4 Wie kommen wir dorthin?

Nachdem die Vision definiert ist, soll herausgefunden werden, wie man
diese Vision erreichen kann. Vision Statement gibt den "strategischen" Blick
auf das, was ein Unternehmen erreichen will, Mission Statement ist eine
kurze und pragnante Aussage dariber, wie man diese Vision erreichen

kdnnte.230

Das Unternehmen ,Strom GmbH" hat folgende Mission: Sicher und
zuverldssig sauberen Strom zu erzeugen und zu verteilen, und auf

Kundenwiinsche einzugehen.

Wenn man sagt ,,sicher und zuverlassig”, wird dabei auch an Cybersicherheit

gedacht.

223 Touhill und Touhill., Seite 104ff
230 Touhill und Touhill., Seite 107
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6.3.5 Das Erreichen der Ziele

Sobald die Vision, die Mission und die Grundwerte definiert wurden, sollen
diese als Grundlage fir die Erstellung der Ziele verwendet werden, um die
Vision zu verwirklichen. Hier soll zwischen Zielen und Vorgaben
unterschieden werden. Die Ziele sind die Aussagen dariiber was man
erreichen mochte, die Vorgaben sind spezifische, messbare und
zeitrelevante Aussagen darliber, was wann erreicht werden soll.
Die erstellten Ziele sind am effektivsten, wenn sie machbar, akzeptabel
(darften nicht in Konflikt mit der Vision oder den Werten des Unternehmens
stehen), geeignet (missen zur Vision und Mission des Unternehmens
passen) und erschwinglich sind.
Die Vorgaben sind am starksten, wenn sie spezifisch, messbar, erreichbar,
realistisch und zeitnah sind.?3!
Der Unterschied zwischen Zielen und Vorgaben wird von Touhill und Touhill
anhand folgenden Beispiels gezeigt:
Ziel: Angenommen wir haben das Ziel die Cyber-Risiken zu reduzieren.
Vorgaben: Auf der Grundlage der Risikoanalyse und Geschaftsziele kbnnen
die folgenden drei Vorgaben vorgeschlagen werden?32:;
e Intrusion Detection System bis zum zweiten Quartal dieses
Geschaftsjahres implementieren
e Sicherheits-Patches innerhalb von 24 Stunden nach der
Veroffentlichung von vertrauenswiirdigen Quellen installieren
e erste Cybersicherheitstrainings fir 100% der neuen Mitarbeiter
innerhalb von drei Tagen nach der Einstellung und vor dem Zugang

zum Informationssystem durchfiihren

Um die erstellten Ziele zu erreichen, braucht man eine gute Planung. Laut
Touhill und Touhill gibt es vier Griinde warum gute Strategien scheitern?33:
e Schlechte Planung und schlechte Ausfilhrung — sowohl gute
Ausfihrung von schlechten Planen als auch schlechte Ausfiihrung
von guten Pldnen flihrt zum Scheitern.
e Mangelan Kommunikation —Kommunikation in einem Unternehmen

soll nach oben und nach unten vollstandig, einfach und zeitnah sein.

231 Touhill und Toubhill., Seite 108ff
232 Touhill und Touhill., Seite 110
233 Touhill und Touhill., Seite 111ff
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FUhrungskrafte bendtigen qualitativ hochwertige, zeitnahe und
vollstandige Informationen, um Entscheidungen zu treffen, und
missen diese auf untergeordneten Ebenen kommunizieren.
Wiederstand gegen Verdanderungen — es gibt immer wieder
Mitarbeiter, die sich den Anderungen widersetzen und somit
bewusst oder unbewusst die Umsetzung der Strategie sabotieren.
Um dieses Problem zu bekampfen, sollten die Mitarbeiter informiert
werden und die Hintergrunde der Entscheidungen sollten
kommuniziert werden.

Mangel an Fihrung und Kontrolle - das Top-Management hat einen
groBen Einfluss darauf, wie gut die Mitarbeiter Strategien
unterstlitzen. FUhrung und Kontrolle Uber die Umsetzung der
Strategie ist von groBer Bedeutung fiir Erfolg im Bereich

Cybersicherheit.

Beim Aufbau der Strategie sollten folgende Grundwerte beriicksichtigt

werden:234

Die fur das Unternehmen wichtige Informationen identifizieren und
schitzen

Cybersecurity als Teil der Unternehmenskultur machen

Die  Cybersecurity-Auswirkungen in  den  Entscheidungen
beriicksichtigen

Fortschritt messen, d.h. Cybersicherheitsattribute zur Unterstiitzung
der Strategie messen

Gute Planung fiir den Erfolg

234 Touhill und Toubhill., Seite 119ff
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7 EVALUATION UND DISKUSSION DER ERGEBNISSE

Wir gehen davon aus, dass das Unternehmen ,,Strom GmbH" die komplette
Sicherheitsstrategie (mit der internen und externen Analyse, Vision, Mission,
Grundwerten, Zielen und Planen) erstellt hat. Auf Grundlage dieser Strategie
sollen jetzt die Anforderungen fiir das zu implementierende SCADA System
identifiziert werden. Eine wichtige Frage, wie das neue SCADA- System die
Mission des Unternehmens erfiillen konnte, soll dabei beantwortet werden.
Der Prozess der ldentifizierung der Anforderungen soll mit Hilfe der
erstellten Modellierungsmethode abgebildet und unterstiitzt werden.
Schon im Kapitel 5.3 wurde erwdhnt, dass vier Modelltypen definiert
wurden: Context, Role, Action und Product. Wir beginnen mit dem

Modelltyp ,,Role”.

7.1 DIE ROLLEN

Obwohl ein Prozess mit einem Kontext beginnt, wurden der Einfachheit
halber zuerst die Rollen identifiziert. Diese sind in fiinf Gruppenrollen

(Teams) aufgeteilt, wobei jede Rolle mehreren Gruppenrollen gehéren kann:

e Expertenteam, Team des SCADA-System Anbieters

e Strom GmbH Lenkungsausschuss, Mitarbeiter flir die strategische
Nachverfolgung des Projekts

e Strom GmbH Engineering, Mitarbeiter fiir Engineering

e Strom GmbH Team, bestehend aus allen Mitgliedern des
Lenkungsausschusses und des Engineering Teams und

e Projektteam, bestehend aus den ausgewdhlten Mitarbeitern des

Expertenteams und des Strom GmbH Teams
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Nur drei Teams (Strom GmbH Lenkungsausschuss, Strom GmbH Team und

Projektteam nehmen an Konversationsaktionen teil.

Abbildung 20. Zeigt einen Ausschnitt aus dem Modell vom Modelltyp ,,Role”.
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Abbildung 20. Ausschnitt aus dem Modell von Modelltyp ,,Role”
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7.2 DIE ANFORDERUNGSERHEBUNG

Die Anforderungserhebung findet mittels Brainstorming in drei
Besprechungen statt. Erste Besprechung, zwischen den Teammitgliedern
des Strom GmbH Lenkungsausschusses, liefert gleich einige Anforderungen,
die fur die Managementebene von Bedeutung sind. Bei der zweiten
Besprechung werden die Mitarbeiter nur informiert, dass sie sich Gedanken
Uber Sicherheitsanforderungen machen sollen. Sie werden aufgefordert zu
recherchieren, Berichte Uber die Angriffe auf Energieversorger die schon
stattgefunden haben zu suchen und sich zu liberlegen, wie man diese hatte

verhindern kdnnen und die Notizen zu machen. Die Mitarbeiter, die an der
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dritten Besprechung nicht teilnehmen, sollen lhre Uberlegungen auf einen

Zettel genau schreiben, damit diese auch verwendet werden kénnen.

Die dritte Besprechung liefert die meisten Sicherheitsanforderungen als
Ergebnis. Manche davon sind grob gehalten und werden von einem
Mitarbeiter (Rolle: SCADA-Verantwortlicher) verfeinert. Die Notizen, die
Mitarbeiter, die an der dritten Besprechung nicht teilnehmen, gemacht
haben, werden bei der Erhebung beriicksichtigt. Die Rolle SCADA-
Verantwortlicher ist auch fiir die Eintragung der Anforderungen in die

Anforderungsspezifikation verantwortlich.

Im Folge werden einige Ausschnitte aus dem Modell gezeigt und kurz

erlautert.
SCADA Anfarderungen
a T
. : .
Managementebens \“\\ Mitarbeiter Besprechung
Vorranglink 1
o E— L[
Anforderungen Managementebene Mitarbeiter Besprechung
Vorranglink 2
Abbildung 21. Plankontext SCADA Anforderungen (Modelltyp: Context)

Die Abbildung 21. zeigt einen Plankontext, der aus zwei Kontexten besteht,
die nacheinander ausgefiihrt werden. Das wird mit dem Vorranglink
ermoglicht. Dieser Ausschnitt bildet nur die Reihenfolge der Besprechungen
ab. Zuerst findet die Anforderungserhebung in der Managementebene, und

dann die Besprechung mit den Mitarbeitern statt.
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1)
Risikoanalyse Anderungsmanagement Nutzerverbande Sicherheitsaudits

Monitoring Vergangene Vorfalle Mehrschichtige Verteidigung Aktualisierung des Systems

Abbildung 22. Einige exekutierbare Kontexte (Modelltyp: Context)

Die Abbildung 22. bildet einige exekutierbare Kontexte ab, die als Ergebnis
einer Konversationsaktion entstanden sind. Die verschiedenen Modelltypen

sind miteinander mittels Inter-modell Referenz INTERREF verbunden.

attached_to: &= )(
| ® SCADA Verantwortlicher &] Rollen |
applied_by: + X

| | Monitoring@.ﬁk‘tionen |

Abbildung 23. Inter-modell Referenz INTERREF vom Kontext Monitoring

Die Inter-modell Referenz in der Abbildung 23. zeigt, dass der Kontext
Monitoring (vom Modelltyp Context) mit der Rolle SCADA Verantwortlicher
(vom Modelltyp Role) und mit der einfachen Aktion Monitoring (vom

Modelltyp Action) verbunden ist.

Die nachsten zwei Abbildungen (Abbildung 24. und Abbildung 25) zeigen die

Ausschnitte aus den Modellen vom Modelltyp Action und Product.
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Konversationaktion Strom GmbH-Team

Konversationaktion Anforderungen Managementebene Konversationsaktion Projektteam

Mitarbeiter-!ensibilisierung Sc!u ung Senvicevereinbarung Trennung !er Systeme
Maltnahmen !ei Schaden Passswérter !ruppenkonten Veraltete lonten Anwendungsa!ualisierungen

Abbildung 24. Einige Aktionen (Modelltyp:Action)
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@
@
@
G
@

Abbildung 25. Nachrichten und Anforderungen (Modelltyp: Product)

Die identifizierten Anforderungen koénnen zur besseren Lesbarkeit

aufgerufen und in einer Viewbox angezeigt werden.
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Security Requirements Specifikation O pd

Name:ﬂnderungsmanagem_ent & | Close |

Description : Prozess fir das Anderungsmanagement festlegen. Alle Anderungen missen
explizit autorisiert sein,

Find...
Notfallplane Gberwachen
Name : Notfallplane Oberwachen Find nesxt
Description : Prozesse fir die Notfallplanung bei Stérungen missen definiert sein. Sie
miissen dberwacht und aktualisiert werden, Print...

Mehrschichtige Verteidigung Help
Name : Mehrschichtige Verteidigung

Description : Mehrere Schutzebenen (mehrere Firewalls und starke Authentifizierung far
den Zugrif auf das System). Verschiedene Kommunikationsprotokelle,

Maonitering

Name : Monitoring

Description : Menitering rund um die Uhr. Intursion detection Systeme implementieren,
Security Monitoring.

Sicherheitsaudits

Name : Sicherheitsaudits

Description : RegelmaBige Sicherheitsaudits far SCADA Systern und fir verbundene
MNetzwerke,

Sicherheitsiberprifung.

Schutz sensibler Raume
MName : Schutz sensibler Rdume
Description : Schutz sensibler Riume

Unnétige Verbindungen beseitigen
Name : Unn&tige Verbindungen beseitigen
Description : Beseitigung unnotiger verbindungen zu SCADA System.

4233 characters

Abbildung 26. Die identifizierten Sicherheitsanforderungen in einer Viewbox

Die in dem Projekt ,,erhobenen” Anforderungen stammen aus der ,,Guide to

Increased Security in Industrial Control Systems*“.23>

Mit Hilfe dieser Modellierungsmethode konnte der Prozess der
Anforderungserhebung gut abgebildet werden. Es konnte alles, was in
Brainstorming-Sitzungen passiert ist, modelliert werden. Dabei sind neue
Kontexte entstanden, die verbunden mit den Aktionen letztendlich zum Ziel,

die Sicherheitsanforderungen zu identifizieren, gefiihrt haben.

235 Guide to Increased Security in Industrial Control Systems, Published by the Swedish Civil
Contingencies Agency (MSB), 2010
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8 ZUSAMMENFASSUNG

Die Entwicklung von groRen und komplexen Systemen ist mit vielen
Menschen, die unterschiedliche Sichten und Vorstellungen haben,
verbunden und erfordert kooperative Arbeitsprozesse. Diese Prozesse sind
sehr komplex und beinhalten viele Aktivitaten, Rollen, sowie Produkte als
Ergebnis der Prozessaktivitat. Die Vorgehensmodelle (Wasserfallmodell, V-

Modell, Spiralmodell...) stellen diese Prozesse vereinfacht dar.

Anforderungsanalyse ist ein Teil jedes Softwareentwicklungsprozesses, und
die Qualitdat der Anforderungsspezifikation ist von grofRer Bedeutung fiir
dessen erfolgreiche Abwicklung. Da ein IT System vielen Bedrohungen
ausgesetzt ist und viele Schwachstellen besitzen kann, ist es auch wichtig die
Sicherheitsanforderungen zu definieren und Sicherheitsmechanismen mit
denen die Sicherheitsanforderungen erfillt werden koénnen zu

identifizieren.

Das Ziel dieser Arbeit war es, die zwei Aspekte: die kooperativen
Arbeitsprozesse und die Spezifikation der Sicherheitsanforderungen zu
verbinden und eine Modellierungsmethode zu erstellen, die beides
unterstitzt. Die Modellierungsmethode wurde auf Basis des Prozess-
Metamodells von Selmin Nurcan und Colette Rolland erstellt und mit ADOxx-

Plattform umgesetzt.

Mittels einer Fallstudie wurde anschlieBend gezeigt, wie diese
Modellierungsmethode  einen  Prozess der  Spezifikation  der
Sicherheitsanforderungen abbilden und unterstiitzen kdnnte. Als Beispiel
wurde ein fiktives Unternehmen, ein Energielieferant, dass ein SCADA-

System implementieren méchte, verwendet.
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