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Einleitung

0.1. Einleitung
Diese Arbeit beschäftigt sich mit einem Unterrichtskonzept für den AES - Advanced En-
cryption Standard, eine gegenwärtig (2018) stark verbreitete Verschlüsselung. Der Algo-
rithmus soll der Leserin und dem Leser näher gebracht werden. Diese Arbeit kann weiters
als Grundlage für den Mathematik-/ Informatikunterricht dienen.

Ein Einsatz in einer AHS ist nur bedingt möglich: Der volle Umfang dieser Arbeit
übersteigt die Stundenzahl einer Wahlpflichtfachgruppe, da er zuviel Zeit in Anspruch neh-
men würde. Als Ausgangsmaterial für Maturafragen eignet sich der Stoff ebenfalls nicht
da die Grenzen zu eng gesetzt sind, doch Teile daraus könnten dazu dienen um den Schü-
lerinnen und Schülern das Konzept der Blockchiffre zu erklären und um die Unterschiede
zwischen Electronic Code Book (ECB), Cipher Block Chaining (CBC), Cipher Feedback
(CFB) und Output Feedback (OFB) aufzuzeigen.

Ein Einsatz an HTLs ist ebenfalls problematisch, denn aufgrund der Einsparungen im
Unterricht ist es nicht mehr möglich den benötigten mathematischen Umfang im Unterricht
zu erarbeitet. Der Text könnte jedoch als Hilfestellung für die Implementierung dienen.

Eine Verwendung in der Lehre an Universitäten ist möglich. Je nach Ausrichtung
des Institutes fehlt es den Studentinnen und Studenten vielfach entweder am mathema-
tische Verständnis für den Algorithmus oder an der Fähigkeit des Programmierens. Die
Fähigkeiten des Programmierens, um den Code nachzuvollziehen, braucht nicht besonders
weit entwickelt sein, da in Schleifen nur Elemente getauscht oder Bits gerückt werden.
Hier wäre die Arbeit daher nützlich um Studenten, die sich mit dem Code beschäftigen,
eine Vorstellung des mathematischen Unterbaus zu geben. Für Studenten, die sich ma-
thematisch mit dem Algorithmus beschäftigen, ist diese Arbeit nicht geeignet, da weder
das Galoisfeld erklärt wird, noch statische Aussagen über die Sicherheit des Algorithmus
gemacht werden, oder Berechnungen über die Qualität.

0.2. Ziel
Das Bestreben dieser Arbeit ist es, einen Einblick in den Algorithmus, der hinter AES
steht, zu geben. Leider konnte in der Arbeit nicht darauf eingegangen werden wie stark jede
einzelne Funktion vor einem Einbrechen in den Code schützt. Es sollte trotzdem, aufgrund
des Verständnisses der Arbeitsweise, nachher verständlich sein, welche Funktionen stark
oder schwach sind oder erst im Zusammenspiel ihre Stärke potenzieren.

0.3. Aufbau
Der Aufbau der Arbeit ist folgendermaßen gestaltet. Es wird mit einem einfachen Beispiel,
welches die Funktionsweise des Algorithmus auf einen Restklassenkörper transferiert, be-
gonnen. Im Anschluss folgt eine Beschreibung des Algorithmus in seiner eigentlichen Form.
Den Abschluss bildet eine Besprechung des Codes, der eine Implementierung in C++ ist.
In den Anhängen sind die Zwischenschritte des einfachen Beispiels und des Algorithmus
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2 Einleitung

abgelegt. Des Weiteren sind Übungsbeispiele mit Lösungen angeben die zur Überprüfung
des Verständnisses dienen. Ansatz und Motivation Als ich mich in das Thema einarbeitete,
stellte ich fest, dass es zwei Arten von Beschreibungen gab. Die Einen waren häufig tech-
nischer Natur und beschäftigen sich mit Art und Weise der Implementierung, die Anderen
beschäftigen sich mit dem mathematischen Aspekt des Themas, nicht jedoch mit dem
Algorithmus. Diese Arbeiten vergleichen AES-Algorithmus mit anderen Algorithmen und
versuchen die jeweiligen mathematischen Schwächen oder Stärken aufzuzeigen. Ich wollte
die Lücke des nicht beschriebenen Algorithmus in der Mathematik schließen und versuch-
te das Thema so einfach wie möglich zu beschreiben, ohne es unnötig zu verfälschen. Der
Leser soll von seinem mathematischen Niveau, entweder HTL oder AHS, abgeholt und in
das Thema eingeführt werden, ohne seinen jeweiligen Wissensstand in der Mathematik zu
sehr oder zu schnell zu erweitern und dadurch die Leserin oder den Leser zu verlieren. Ich
hoffe, mein Ziel durch diese Arbeit erreicht zu haben.



1. Mathematische Grundlagen

1.1. Grundlagen
Die folgenden Definitionen, Propositonen und Theoreme sind ein Auszug aus „Einführung
in das mathematische Arbeiten“ von Schichl und Steinbauer [4].

Definition 1 (Primzahl [4, Seite 23])
Eine Primzahl ist eine natürliche Zahl 𝑝 > 1, die nur die trivialen Teiler besitzt, d.h. deren
einziger Teiler 1 und sie selbst sind.

Definition 2 (Relation [4, Seite 145])
Seien 𝑀 und 𝑁 Mengen. Eine Relation auf 𝑀 × 𝑁 ist eine Teilmenge 𝑅 des Cartesischen
Produkts, d.h.

𝑅 ⊆ 𝑀 × 𝑁.

Für zwei Elemente 𝑎 ∈ 𝑀 und 𝑏 ∈ 𝑁 sagen wir 𝑎 steht in Relation mit 𝑏, falls (𝑎, 𝑏) ∈ 𝑅
gilt. Wir schreiben dann in Symbolen 𝑎 𝑅 𝑏.
Stehen 𝑎 und 𝑏 nicht miteinander in Relation, so schreiben wir 𝑎 ��𝑅 𝑏.

Definition 3 (Transitivität, Reflexivität [4, Seite 146])
Sei 𝑅 eine Relation aus einer Menge 𝑀

1. 𝑅 heißt transitiv, wenn für alle 𝑎, 𝑏, 𝑐 ∈ 𝑀 gilt, dass

𝑎 𝑅 𝑏 ∧ 𝑏 𝑅 𝑐 ⇒ 𝑎 𝑅 𝑐.

2. 𝑅 heißt reflexiv, wenn für alle 𝑎 ∈ 𝑀 gilt, dass

𝑎 𝑅 𝑎.

Definition 4 (Äquivalenzrelation [4, Seite 147])
Eine reflexive und transitive Relation ∼ auf einer Menge 𝑀 heißt Äquivalenzrelation, falls
sie zusätzlich symmetrisch ist, d.h. dass

∀𝑥, 𝑦 ∈ 𝑀 : (𝑥 ∼ 𝑦 ⇒ 𝑦 ∼ 𝑥)

gilt. Gilt 𝑥 ∼ 𝑦, so nennen wir 𝑥 und 𝑦 äquivalent.

Definition 5 (Äquivalenzklasse [4, Seite 148])
Sei 𝑀 eine Menge und ∼ eine Äquivalenzrelation von 𝑎 ∈ 𝑀 durch

𝐶𝑎 := {𝑏 ∈ 𝑀 | 𝑏 ∼ 𝑎}.

Alternative Bezeichnungen für 𝐶𝑎 sind auch [a] und 𝑎. Außerdem nennen wir jedes 𝑏 ∈ 𝐶𝑎

einen Repräsentanten der Äquivalenzklasse 𝐶𝑎.

Proposition 1 (Eigenschaften von Äquivalenzklassen [4, Seite 148 (Beweis: siehe dort)])
Sei 𝑀 eine Menge und ∼ eine Äquivalenzrelation auf 𝑀 . Dann sind zwei Äquivalenzklassen
𝐶𝑎 und 𝐶𝑏 entweder disjunkt oder gleich. In Symbolen

𝐶𝑎 ∩ 𝐶𝑏 ̸= ∅ ⇔ 𝐶𝑎 = 𝐶𝑏.

3
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Definition 6 (Partition [4, Seite 150])
Eine Familie disjunkter nichtleerer Teilmengen einer Menge, die die gesamte Menge über-
decken, nennt man Partition. Etwas formaler können wir auch schreiben: Eine Familie 𝑈𝑖,
𝑖 ∈ 𝐼 (I eine beliebige Indexmenge) von Teilmengen einer Menge 𝑀 heißt Partition von
𝑀 , falls die folgenden drei Eigenschaften gelten:

1. 𝑈𝑖 ∩ 𝑈𝑗 ̸= ∅ ⇔ 𝑈𝑖 = 𝑈𝑗 , ∀𝑖, 𝑗 ∈ 𝐼,

2.
⋃︀

𝑖∈𝐼 𝑈𝑖 = 𝑀,

3. 𝑈𝑖 ̸= ∅.

Anders ausgedrückt ist eine Familie von Teilmengen einer Menge 𝑀 genau dann eine
Partition, wenn jedes Element von 𝑀 in genau einer der Teilmengen liegt: Eigenschaft
(2.) sorgt dafür, dass jedes Element von 𝑀 in mindestens einer der Teilmengen liegt,
Eigenschaft (1.) dafür, dass es höchstens eine ist.

Theorem 2 (Äquivalenzklassen als Partition [4, Seite 150 ])
Jede Äquivalenzrelation ∼ auf einer Menge 𝑀 definiert eine Partition von 𝑀 . Umgekehrt
kann man aus jeder Partition 𝑈𝑖, 𝑖 ∈ 𝐼 eine Menge 𝑀 eine Äquivalenzrelation ∼ gewinnen,
indem man definiert:

𝑎 ∼ 𝑏 :⇔ ∃𝑖 ∈ 𝐼. 𝑎, 𝑏 ∈ 𝑈𝑖.

Definition 7 (Quotientenmenge [4, Seite 151])
Sei ∼ eine Äquivalenzrelation auf 𝑀 . Wir definieren die Quotientenmenge oder auch Fak-
tormenge 𝑀/∼ (sprich M modulo Tilde) als die Menge aller Äquivalenzklassen bezüglich
∼.

Definition 8 (Kongruent modulo n [4, Seite 151])
Sei 𝑁 ∋ 𝑛 ≤ 2 gegeben. Wir definieren auf Z die Relationen

𝑘 ∼𝑛 𝑙 :⇔ ∃𝑚 ∈ Z 𝑚𝑖𝑡 𝑘 = 𝑙 + 𝑚𝑛.

Gilt 𝑘 ∼𝑛 𝑙 so sagen wir 𝑘 ist kongruent 𝑙 modulo n und schreiben manchmal auch 𝑘 ≡ 𝑙
(𝑛).

Proposition 3 (Kongruenz als Äquivalenzrelation [4, Seite 152])
Die Relation ∼𝑛 ist eine Äquivalenzrelation.

Definition 9 (Restklassen [4, Seite 153])
Die n-elementige Faktormenge Z∼𝑛 wird in der Mathematik üblicherweise mit Z𝑛 bezeich-
net und man nennt sie die Restklassen modulo n oder die Kongruenzklassen modulo n.
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1.2. Grundlegende Algebra
Definition 10 (Gruppoid. Algebraische Struktur [4, Seite 197])
Sei 𝐺 eine nichtleere Menge.

1. Eine Verknüpfung auf 𝐺 ist eine Abbildung

∘ : 𝐺 × 𝐺 → 𝐺.

An Stelle von ∘ (𝑔, ℎ) für zwei Elemente 𝑔, ℎ ∈ 𝐺 schreiben wir 𝑔∘ℎ, und wir nennen
das Bild von (𝑔, ℎ) unter ∘ das Ergebnis oder den Wert der Verknüpfung.

2. Wenn wir die Menge 𝐺 zusammen mit der Verknüpfung ∘ untersuchen, so schreiben
wir meist (𝐺, ∘) und nennen sie Gruppoid, algebraische Struktur oder Magma. In
diesem Zusammenhang nennen wir G auch Grundmenge.

Definition 11 (Operationen für Restklassen [4, Seite 199])
Auf der Menge der Restklassen Z𝑛 (siehe Definition 9 Restklassen auf Seite 4) definieren
wir durch

𝑎 + 𝑏 := 𝑎 + 𝑏,

𝑎 · 𝑏 := 𝑎𝑏

zwei Verknüpfungen, die Addition und die Multiplikation von Restklassen.

Definition 12 (Assoziativgesetz, Halbgruppen [4, Seite 207])
Ein Gruppoid (𝐺, ∘) heißt Halbgruppe, falls die Verknüpfung assoziativ ist, also das As-
soziativgesetz
(AG) ∀𝑔, ℎ, 𝑘 ∈ 𝐺 : (𝑔 ∘ ℎ) ∘ 𝑘 = 𝑔 ∘ (ℎ ∘ 𝑘)
gilt. In diesem Fall ist das Setzen von Klammern nicht notwendig, und wir dürfen an Stelle
von (𝑔 ∘ ℎ) ∘ 𝑘 einfach 𝑔 ∘ ℎ ∘ 𝑘 schreiben.

Definition 13 (Einselement [4, Seite 209])
Ein Element 𝑒 eines Gruppoids 𝐺 heißt Einselement oder neutrales Element, falls

∀𝑔 ∈ 𝐺 : 𝑔 ∘ 𝑒 = 𝑒 ∘ 𝑔 = 𝑔

gilt. Wird die Verknüpfung mit + bezeichnet (additiv geschrieben), so bezeichnet man 𝑒 oft
mit 0 oder 0 und nennt es Nullelement. Einselemente bezüglich multiplikativ geschriebener
Verknüpfungen erhalten auch die oft die Bezeichnung 1 oder 1.

Definition 14 (Idempotenz [4, Seite 212])
Ein Element g in einem Gruppoid (𝐺, ∘) heißt idempotent, falls

𝑔 ∘ 𝑔 = 𝑔

gilt.

Definition 15 (Monoid [4, Seite 212])
Ist (𝐺, ∘) eine Halbgruppe und existiert ein Einselement 𝑒 ∈ 𝐺, so nennt man 𝐺 auch
Monoid und schreibt oft (𝐺, ∘, 𝑒).

Definition 16 (Kommutativgesetz [4, Seite 217])
Eine Verknüpfung ∘ in einem Gruppoid (𝐺, ∘) heißt kommutativ, falls das Kommutativ-
gesetz erfüllt ist, d.h. falls
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(KG) ∀𝑔, ℎ ∈ 𝐺 : 𝑔 ∘ ℎ = ℎ ∘ 𝑔

gilt.

Definition 17 (Inverses Element [4, Seite 217])
Sei (𝐺, ∘, 𝑒) ein Gruppoid mit Einselement, und sei 𝑎 ∈ 𝐺. Wir nennen 𝑎′ ∈ 𝐺 inverses
Element von a, falls

𝑎′ ∘ 𝑎 = 𝑎 ∘ 𝑎′ = 𝑒

gilt. Wir nennen 𝑎′ auch inverses zu 𝑎 und schreiben meist 𝑎−1. Ist das Verknüpfungszeichen
ein +, schreiben wir die Operation additiv, d. h. das Inverse von 𝑎 schreiben wir mit −𝑎.

Definition 18 (Gruppe [4, Seite 219])
Sei (𝐺, ∘) ein Gruppoid. Gelten die folgenden Eigenschaften
(G1) Assoziativgesetz: ∀𝑔, ℎ, 𝑘 ∈ 𝐺 : (𝑔 ∘ ℎ) ∘ 𝑘 = 𝑔 ∘ (ℎ ∘ 𝑘),
(G2) Einselement: ∃𝑒 ∈ 𝐺 : ∀𝑔 ∈ 𝐺 : 𝑒 ∘ 𝑔 = 𝑔 ∘ 𝑒 = 𝑔,

(G3) Inverse: ∀𝑔 ∈ 𝐺 : ∀𝑔−1 ∘ 𝑔 = 𝑔 ∘ 𝑔−1 = 𝑒,

dann heißt (𝐺, ∘) Gruppe. Gilt außerdem noch
(G4) Kommutativgesetz: ∀𝑔, ℎ ∈ 𝐺 : 𝑔 ∘ ℎ = ℎ ∘ 𝑔,

dann heißt G kommutative oder abelsche Gruppe (nach Nils Hendrik Abel (1802-1829)).

Definition 19 (Distributivgesetze [4, Seite 236])
Sei 𝐻 ein Gruppoid bezüglich der beiden Verknüpfungen + und ·, das wir mit (𝐻, +, ·).
Wir sagen + erfüllt die beiden Distributivgesetze bzgl. ·, falls gilt

(DG1) ∀𝑎, 𝑏, 𝑐 ∈ 𝐻 : 𝑎(𝑏 + 𝑐) = 𝑎𝑏 + 𝑎𝑐,

(DG2) ∀𝑎, 𝑏, 𝑐 ∈ 𝐻 : (𝑏 + 𝑐)𝑎 = 𝑏𝑎 + 𝑐𝑎.

Definition 20 (Ring [4, Seite 237])
Sei (𝑅, +, ·) ein Gruppoid bezüglich beider Verknüpfungen.

1. (𝑅, +, ·) heißt Ring, falls folgende Eigenschaften erfüllt sind:
(R1) (𝑅, +, 0) ist abelsche Gruppe,
(R2) (𝑅, ·) erfüllt das Assoziativgesetz, d.h. ist Halbgruppe,
(R3) (𝑅, +, ·) erfüllt die Distributivgesetze von + bzgl. · .

2. Ist zusätzlich (𝑅, ·, 1) ein Monoid und gilt 0 ̸= 1, so sagen wir 𝑅 ist ein Ring mit
Eins(element) und schreiben oft auch (𝑅, +, ·, 0, 1).

3. Ist die Operation · kommutativ, so liegt ein kommutativer Ring vor.
4. Hat man beides, Kommutativität und Einselement, dann nennt man die entstandene

Struktur ganz einfach kommutativer Ring mit Einselement.

Proposition 4 (Restklassenringe [4, Seite 238])
Die Restklassen Z𝑛 bilden (mit der Addition und der Multiplikation von Restklassen) einen
kommutativen Ring mit Einselement.

Definition 21 (Einheit [4, Seite 242])
Ein Element 𝑎 eines Ringes (𝑅, +, ·) mit Einselement heißt Einheit, falls es ein Inverses
bezüglich der Multiplikation besitzt.
Die Menge 𝑅* aller Einheiten in einem Ring 𝑅 mit Eins bildet eine Gruppe bezüglich der
Multiplikation, die Einheitsgruppe[...].
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Definition 22 (Teiler [4, Seite 243])
Seien 𝑎 ̸= 0 und 𝑐 Elemente eines kommutativen Ringes (𝑅, +, ·). Wir sagen, 𝑎 teilt 𝑐, in
Zeichen 𝑎|𝑐, falls ein 0 ̸= 𝑏 ∈ 𝑅 existiert mit 𝑎𝑏 = 𝑐. Wir nennen dann 𝑎 einen Teiler von
𝑐.

Definition 23 (Nullteiler, Integritätsbereich [4, Seite 244])
Sei (𝑅, +, ·) ein kommutativer Ring.

1. Elemente 0 ̸= 𝑟, 𝑠 ∈ 𝑅 heißen Nullteiler, falls 𝑟𝑠 = 0 gilt.
2. Besitzt 𝑅 ein Einselement, so heißt 𝑅 Integritätsbereich, wenn für je zwei Elemente

𝑟, 𝑠 ∈ 𝑅 aus 𝑟𝑠 = 0 oder 𝑟 = 0 oder 𝑠 = 0 folgt.
Obige Definition besagt also, dass es in einem Integritätsbereich keine Nullteiler gibt,
genauer gesagt, dass ein Integritätsbereich ein nullteilerfreier kommutativer Ring mit Eins
ist.

Proposition 5 (Primzahlkriterium [4, Seite 248])
Eine natürliche Zahl 𝑝 > 1 ist genau dann eine Primzahl, wenn für alle 𝑘, 𝑙 ∈ N ∖ {0, 1}
gilt

𝑝|𝑘𝑙 ⇒ 𝑝|𝑘 ∨ 𝑝|𝑙.

Definition 24 (Primelement [4, Seite 248])
Ein Nichtnullteiler 𝑎 ̸= 0 eines kommutativen Ringes (𝑅, +, ·) mit Einselement heißt prim
oder ein Primelement, falls 𝑎 /∈ 𝑅* und für alle 𝑟, 𝑠 ∈ 𝑅 gilt, dass

𝑎|𝑟𝑠 ⇒ 𝑎|𝑟 ∨ 𝑎|𝑠.

Proposition 6 (Euklidischer Algorithmus [4, Seite 252])
𝑎 und 𝑏 seien zwei positive natürliche Zahlen. Wir definieren rekursiv eine Folge:

𝑔0 = 𝑎,

𝑔𝑏 = 𝑏,

𝑔𝑛−1 = 𝑞𝑛𝑔𝑛 + 𝑔𝑛 + 1,

wobei wir 𝑞𝑛 und 𝑔𝑛+1 durch Dividieren von 𝑔𝑛−1 durch 𝑔𝑛 mit Rest bestimmen. Die Re-
kursion bricht nach endlich vielen Schritten ab, d.h. es gibt ein kleinstes 𝑚 mit 𝑔𝑚+1 = 0.
Dann gilt

𝑔𝑔𝑇 (𝑎, 𝑏) = 𝑔𝑚.

Definition 25 (Körper [4, Seite 264])
Ein Gruppoid (𝐾, +, ·) mit den beiden Verknüpfungen + und · heißt Körper, falls die
folgenden Eigenschaften (die Körperaxiome) gelten:
(K1) ∀𝑎, 𝑏, 𝑐 ∈ 𝐾 : (𝑎 + 𝑏) + 𝑐 = 𝑎 + (𝑏 + 𝑐), ((AG) +)
(K2) ∀𝑎, 𝑏 ∈ 𝐾 : 𝑎 + 𝑏 = 𝑏 + 𝑎, ((KG) +)
(K3) ∃0 ∈ 𝐾 : ∀𝑎 ∈ 𝐾 : 𝑎 + 0 = 𝑎, (Nullelement)
(K4) ∀𝑎 ∈ 𝐾 : ∃(−𝑎) ∈ 𝐾 : 𝑎 + (−𝑎) = 0, (Inverse bzgl. +)
(K5) ∀𝑎, 𝑏, 𝑐 ∈ 𝐾 : (𝑎𝑏)𝑐 = 𝑎(𝑏𝑐), ((AG) ·)
(K6) ∀𝑎, 𝑏 ∈ 𝐾 : 𝑎𝑏 = 𝑏𝑎, ((KG) ·)
(K7) ∃1 ∈ 𝐾 : 1 ̸= 0 ∧ ∀𝑎 ∈ 𝐾 ∖ {0} : 𝑎1 = 𝑎, (Einselement)
(K8) ∀𝑎 ∈ 𝐾 ∖ {0} : ∃𝑎−1 ∈ 𝐾 : 𝑎𝑎−1 = 1, (Inverse bzgl. ·)
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(K9) ∀𝑎, 𝑏 , 𝑐 ∈ 𝐾 : 𝑎(𝑏 + 𝑐) = 𝑎𝑏 + 𝑎𝑐. (Distributivität)

Korollar (Erweiterung Kongruent modulo n auf Q1)
Sei N ∋ 𝑛 ≤ 2 gegeben. Wir definieren auf Q die folgenden Relationen. Sei 𝑘, 𝑜 ∈ Z und
𝑘 ∼𝑛 𝑝 und 𝑜 ∼𝑛 𝑞 und ∃𝑟 ∈ N : 𝑟 < 𝑛 ∧ 𝑟 · 𝑞 = 1

𝑘

𝑜
∼𝑛

𝑝

𝑞

∼𝑛 𝑝 · 𝑟.

Beweis:

𝑘

𝑜
= 𝑘

𝑜
· 1

= 𝑘 · 1
𝑜

· 𝑞 · 𝑟

𝑜∼𝑛𝑞= 𝑘 · 1
𝑜

· 𝑜 · 𝑟

= 𝑘 · 𝑟

1Eine Folgerung aus Einheit (Definition 21 auf Seite 6), Inverses Element (Definition 17 auf Seite 6) und
Restklassenkörper (Theorem 7 auf Seite 9)
(Allgemeiner bewiesen und erklärt in [1] auf Seite 704f „Quotientenkörper“.
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1.3. Zahlenmenge
Theorem 7 (Restklassenkörper [4, Seite 269])
Die Restklassen Z𝑛 bilden (mit der Addition und der Multiplikation von Restklassen) einen
kommutativen Ring mit Einselement. Außerdem ist Z𝑝 ein Körper, wenn 𝑝 eine Primzahl
ist.

Definition 26 (Galoisfelder [1, Seite 703])
Die endlichen Schiefkörper [gemeint sind Restklassenkörper] heißen Galoisfelder.
Jedes Galoisfeld ist ein Körper. Zu jeder Primzahl 𝑝 und zu 𝑛 = 1, 2, . . . gibt es einen
Körper mit 𝑝𝑛 Elementen. Auf diese Weise erhält man alle Galoisfelder. Zwei Galoisfelder
sind genau dann isomorph, wenn sie die gleiche Anzahl von Elementen besitzen.

Theorem 8 (Fundamentalsatz der Algebra [4, Seite 349])
Sei 𝑝(𝑧) ein beliebiges nichtkonstantes Polynom mit komplexen Koeffizienten

𝑝(𝑧) =
𝑛∑︁

𝑖=0
𝑎𝑖𝑧

𝑖 𝑚𝑖𝑡 𝑎𝑖 ∈ C, 𝑛 ≥ 1, 𝑎𝑛 ̸= 0.

Dann existiert ein 𝛼 ∈ C mit 𝑝(𝛼) = 0; es gibt also immer wenigstens eine (komplexe)
Nullstelle.

1.4. Lineare Algebra
Theorem 9 (Die Cramersche Regel [1, Seite 641])
Es sei 𝑛 = 𝑚 und det 𝐴 ̸= 0. Dann besitzt das lineare Gleichungssystem

𝑎11𝑥1 + 𝑎12𝑥2 + . . . + 𝑎1𝑛𝑥𝑛 = 𝑏1

𝑎21𝑥1 + 𝑎22𝑥2 + . . . + 𝑎1𝑛𝑥𝑛 = 𝑏2

. . .

𝑎𝑚1𝑥1 + 𝑎𝑚2𝑥2 + . . . + 𝑎𝑚𝑛𝑥𝑛 = 𝑏𝑚

die eindeutige Lösung 𝑥 = 𝐴−1𝑏.

Explizit gilt:

𝑥𝑗 =
(det 𝐴)𝑗

det 𝐴
, 𝑗 = 1, . . . , 𝑛.

Dabei entsteht die Determinante det(𝐴)𝑗 aus der Determinante der Matrix 𝐴, indem man
dort die j-te Spalte durch 𝑏 ersetzt. Man bezeichnet die Lösungsformel als Cramersche
Regel.



2. Einfaches Beispiel

2.1. Eine Äquivalenzrelation
2.1.1. Die verfügbaren Zeichen
Das in Österreich verwendete Alphabet hat 26 Zeichen wenn wir Sonderzeichen wie „ß“,
„ä“, „ö“ und „ü“ außer Acht lassen. Die nächest größere Primzahl zu 26 ist 29. Warum eine
Primzahl gebraucht wird, wird etwas später erklärt. Es kann auch eine andere Primzahl
verwendet werden. Zwischen 29 und 26 beträgt die Differenz drei. Ich habe mich entschlos-
sen, diese drei freien Plätze für Satzzeichen zu verwenden. Ich wählte LZ für Leerzeichen,
PKT für Punkt und BST für Beistrich.

Tabelle 2.1.: Einfaches Beispiel: verfügbare Zeichen

B C D E F G H I J K
8 a b c d e f g h i j
9 1 2 3 4 5 6 7 8 9 10

10 k l m n o p q r s t
11 11 12 13 14 15 16 17 18 19 20
12 u v w x y z LZ PKT BST
13 21 22 23 24 25 26 27 28 0

Mit diesem eingeschränkten Zeichensatz können wir einen Text in Zahlen umsetzen. Wir
verwenden hier eine Äquivalenzrelation.
Anmerkung: Ich habe dieses einfache Beispiel in einer Google Tabelle erstellt. Ich werde
immer die Formeln angeben, mit denen ich diese Tabelle als eine dynamische Tabelle
erstellt habe. Deswegen werde ich bei gezeigten Tabellen in diesem Abschnitt ihre Position
in der Google Tabelle angeben, damit die Formeln übernommen werden können.

2.1.2. Der Klartext
Als Klartext habe ich den Satz „Susi ist klug.“ ausgewählt. Dieser Satz besteht aus 13
Zeichen. Dieser Satz wird in eine vier mal vier Matrix geschrieben, die sogenannte „state
matrix“. Warum die Matrix quadratisch1 ist, wird später erklärt. Falls der Text zu lang
ist, wird eine weitere Matrix verwendet. Jede einzelne Matrix wird unabhängig von den
anderen Matrizen nach demselben Algorithmus verschlüsselt. Bei allen Matrizen bleibt
der Schlüssel gleich, somit ist es möglich parallel zu arbeiten. Die Größe der quadratischen
Matrix ist nicht frei wählbar.

1Die Matrix ist auch im AES quadratisch und vier mal vier groß. Im Rijndael wären auch andere 4 × 𝑘
state matrizen möglich.

10
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Tabelle 2.2.: Einfaches Beispiel: Anzahl der Elemente

C D
7 n= 29

Tabelle 2.3.: Einfaches Beispiel: Klartext

B C D E
2 s LZ LZ g
3 u i k PKT
4 s s l LZ
5 i t u LZ

Der Klartext wurde spaltenweise von oben nach unten und von links nach rechts eingetra-
gen. In Zahlen übertragen, kommt diese Tabelle heraus.

Tabelle 2.4.: Einfaches Beispiel: Übertragung

B C D E
16 19 27 27 7
17 21 9 11 28
18 19 19 12 27
19 9 20 21 27

Der Code für das erste Ergebnis für Tabelle 2.4 lautet:2
=WVERWEIS[22](B2; $B$8:$K$9\ $B$10:$K$11\ $B$12:$J$13; 2; FALSCH)

2Ich gebe den Funktionsaufruf in GoogleDocs für die obere linke Ecke an, weil sich die passende Funktion
für das jeweilige Feld durch ziehen der Funktion ergibt.
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2.2. Key Schedule - Die Schlüsselfestlegung
Key Schedule3(Schlüsselfestlegung) setzt sich aus zwei Teilen zusammen, der Key Expan-
sion (Schlüsselerweiterung) und der round key selection (Einteilung der Rundenschlüssel).
Der cipher key (Chiffrierschlüssel/eingegebener Schlüssel) ist von seiner Länge her be-
grenzt, hier wären es 16 Zeichen. Falls der Schlüssel kürzer wäre, müssten beim cipher
key Zeichen ergänzt werden, bis die 16 Zeichen erreicht sind. Die blocklength (Blocklän-
ge) (𝑁𝑏) ist die Anzahl der Spalten der state matrix und wurde im AES auf vier Reihen
festgelegt. Der zu Grunde liegende Algorithmus Rijndael würde auch andere Größen für
4 × 𝑘 Matrizen erlauben.
𝑁𝑏 = 4 - Anzahl der Spalten der state Matrix ist sowohl hier fix als auch in AES mit 4
festgelegt. In Rijndael könnten die state matrix eine andere Form (4 × 𝑛) haben.
𝑁𝑘 = 4 - Anzahl der Spalten des cipher keys ist hier mit 4 festgelegt. AES als auch Rijn-
dael würden auch andere Größen erlauben. Der cipher key ist ebenfalls eine 4 × 𝑛 Matrix.
𝑁𝑟 – Anzahl der benötigten round keys.

Tabelle 2.5.: Einfaches Beispiel: Anzahl der Runden

𝑁𝑟 𝑁𝑏

𝑁𝑘 3

In unserer Tabelle sehen wir, dass wir drei round keys berechnen müssen.

2.3. Key Expansion
In jeder Runde der Verschlüsselung wird einmal ein round key (Rundenschlüssel) zu der
state matrix hinzugezählt. Wir haben einen Schlüssel in der Form einer 4 × 4 Matrix. Es
werden noch drei weitere 4 × 4 Matrizen benötigt.

1 + 3 = 4

Eine Vorrunde, zwei Runden und eine letzte Runde ergeben gesamt vier Runden.

2.4. RC round constant (Rundenkonstante)
In jeder Runde der Funktion Key Expansion wird eine RC (Rundenkonstante) benötigt, um
den nächsten round key (Rundenschlüssel) zu berechnen. Weil drei round keys berechnet
werden müssen, werden drei RC benötigt. Ein RC wird wie folgt berechnet. Die Basis des
verwendeten Zahlensystems hoch der Ordnungszahl des gegenwärtig berechneten round
key minus eins.

3Ich verwende die englischen Ausdrücke, weil sie in verschieden Beschreibung auftauchen, unabhängig der
Sprache in der die Beschreibung abgefasst wurde.
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Tabelle 2.6.: Einfaches Beispiel: RC (round constant) Tabelle

B C D E
10 hoch Wert Modulo 29

30 RC(1) 1 1 1
31 RC(2) 2 10 10
32 RC(3) 3 100 13
33 RC(4) 4 1000 14

Der Code in der zweiten Zeile Nummer 30 für Tabelle 2.6 lautet:
RC(1) 1 =10ˆ(B30 - 1) =REST(C30; $D$7

2.5. ShiftRows
Bei Shift Rows werden die Einträge einer Zeile nach links verschoben. Die erste Zeile wird
nicht verschoben. Die zweite Zeile um eine Stelle, die dritte Zeile um zwei und die vierte
um drei. Die links stehenden Elemente, die aus der state matrix geschoben werden, werden
dabei nach rechts auf die freigeworden Stelle verschoben.

Abbildung 2.1.: AES: ShiftRows operation for Key Expansion [25]4

2.6. SubBytes
Im Algorithmus wird die Funktion SubBytes verwendet. SubBytes setzt sich aus zwei
Operationen zusammen: der Bestimmung der multiplikativen Inversen und einer affinen
Abbildung. In diesem Beispiel wird die affine Abbildung (linearen Abbildung) “y=3x+3„
verwendet, desweiteren wird ein Restklassenkörper verwendet. Weil 29 ein Primzahl ist,
haben wir einen Restklassenkörper5, dessen Inversen eindeutig bestimmbar sind. Bei den
Beispielen werden wir sehen, das es auch Nullteiler6 gibt, und in solchen Tabellen gibt es
kein eindeutig bestimmbar multiplikativ Inverses.

Tabelle 2.7.: Einfaches Beispiel: 1 Runde SubBytes lineare Funktion

A B C D E
62 y= 3 x + 3

4Das Bild wurde von Herbert Bauer bearbeitet.
5Siehe Definition 9 auf Seite 4.
6Siehe Definition 13 auf Seite 5.
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Tabelle 2.8.: Einfaches Beispiel: multiplikativ Inverse

B C D E F G H I J K
22 1 2 3 4 5 6 7 8 9 10
23 1 15 10 22 6 5 25 11 13 3
24 11 12 13 14 15 16 17 18 19 20
25 8 17 9 27 2 20 12 21 26 16
26 21 22 23 24 25 26 27 28 0
27 18 4 24 23 7 19 14 28 0

Abbildung 2.2.: AES: SubBytes operation for Key Expansion [26]7

Tabelle 2.9.: Einfaches Beispiel: S-Box

1 2 3 4 5 6 7 8 9 10
6 19 4 11 21 18 20 7 13 12
11 12 13 14 15 16 17 18 19 20
27 25 1 26 9 5 10 8 23 22
21 22 23 24 25 26 27 28 0
28 15 17 14 24 2 16 0 3

2.7. Erweiterter Euklidischer Algorithmus
Zur Bestimmung der multiplikativen Inverse wird der erweitere Euklidische Algorithmus
verwendet. Als Beispiel der Arbeitsweise wird die Inverse von 16 bestimmt. Als erstes wird
der ggT(29; 16) bestimmt.

29÷16 = 1
13 Rest

16÷13 = 1
3 Rest

13÷3 = 4
1 Rest

Der ggT ist bestimmt, wenn der Rest 1 oder der Rest 0 ist. Im nächsten Schritt wird der
Rest als Differenz von Dividend und Divisor mal Quotient angeschrieben.

7Das Bild wurde von Herbert Bauer bearbeitet.
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13 − 4 * 3 = 1 wir setzen für 3 die Folgerung
der vorherigen Zeile, (16 − 13 * 1 = 3) ein.

13 − 4 * (16 − 13 * 1) = 1
13 − 4 * 16 + 13 * 4 = 1

−4 * 16 + 13 * 5 = 1 wir setzen für 13 die Folgerung
der vorherigen Zeilen, (29 − 16 * 1 = 13) ein.

−4 * 16 + (29 − 16 * 1) * 5 = 1
−4 * 16 + 29 * 5 − 16 * 5 = 1

−9 * 16 + 29 * 5 = 1

Nun wird dieses Modulo 29 genommen, um die multiplikative Inverse zu bestimmen.

−9 * 16 + 29 * 5 ≡ 1 (mod 29)
−9 * 16 ≡ 1 (mod 29) / + 29 * 16
20 * 16 ≡ 1 (mod 29)

Die multiplikative Inverse zu 16 ist 20 Modulo 29.
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2.8. round key
2.8.1. round key 1
Die Funktion Key Expansion läuft nach folgenden Schritten ab:

1. Letzte Spalte des vorherigen round key (Rundenschlüssels) wird genommen (Anmer-
kung: Vier Blöcke werden oft mit „word“ referenziert.)

2. Shift row: Auf die transponierte Spalte wird die Funktion Shift row angewandt.
3. SubBytes: In der Spalte wird jedes Element durch seine multiplikativ Inverse ersetzt,

anschließend wird die lineare Funktion angewandt.
4. Zum ersten Eintrag wird der entsprechende RC dazu gezählt.

Tabelle 2.10.: Einfaches
Beispiel: cipher key

M N O P

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

30 0 0 0 0
31 0 0 0 0
32 0 0 0 0
33 0 0 0 0

Tabelle 2.11.: Einfaches
Beispiel: ShiftRow RC1

R

30 0
31 0
32 0
33 0

Tabelle 2.12.: Einfaches
Beispiel: SubBytes RC1

T U

m
ul

tip
lik

at
iv

In
ve

rs
es

lin
ea

re
Fu

nk
tio

n

30 0 3
31 0 3
32 0 3
33 0 3

Tabelle 2.13.: Einfaches
Beispiel: Erweiterung RC1

W

pl
us

R
C

(1
)

30 4
31 3
32 3
33 3

Der Code für das erste Ergebnis für Tabelle 2.10, Tabelle 2.11, Tabelle 2.12 und für Ta-
belle 2.13 lautet:

ShiftRows
=P31
SubBytes
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multiplikativ Inverses =WVERWEIS(R30; {$B$22:$K$23\ $B$24:$K$25\ $B$26:$J$27};
2; FALSCH)

lineare Funktion =REST[18]($B$62 * T30 + $E$62; $D$7)
Erweiterung plus RC(1)
=REST(U30 + D30; $D$7)
=U31

2.8.2. round key 2
Tabelle 2.14.: Einfaches Beispiel: Rundenschlüssel für die zweite Runde (round key 2)

M N O P
W

or
d

0
+

Er
w

ei
te

-
ru

ng
=

W
or

d
4

W
or

d
1

+
W

or
d

4
=

W
or

d
5

W
or

d
2

+
W

or
d

5
=

W
or

d
6

W
or

d
3

+
W

or
d

6
=

W
or

d
7

36 4 4 4 4
37 3 3 3 3
38 3 3 3 3
39 3 3 3 3

Der Code in der zweiten Zeile Nummer 36 für Tabelle 2.14 lautet:
=REST(M30 + W30; 𝐷7)

Die weiteren Schritte zwischen round key 3 und round key 4 habe ich im Anhang doku-
mentiert8.

8Siehe Abschnitt B.1 auf Seite 78.



18 2. Einfaches Beispiel

2.8.3. round key 3
Tabelle 2.15.: Einfaches Beispiel: Rundenschlüssel für die dritte Runde (round key 3)

M N O P

W
or

d
4

+
Er

w
ei

te
-

ru
ng

W
or

d
5

+
W

or
d

8

W
or

d
6

+
W

or
d

9

W
or

d
7

+
W

or
d

10

42 28 3 7 11
43 7 10 13 16
44 7 10 13 16
45 14 17 20 23

2.8.4. round key 4
Tabelle 2.16.: Einfaches Beispiel: Rundenschlüssel für die vierte Runde (round key 4)

M N O P

W
or

d
8

+
Er

w
ei

te
-

ru
ng

W
or

d
9

+
W

or
d

12

W
or

d
10

+
W

or
d

13

W
or

d
11

+
W

or
d

14

48 17 20 27 9
49 12 22 6 22
50 24 5 18 5
51 12 0 20 14
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2.9. Der Algorithmus
Im vorherigen Abschnitt der Key Expansion haben wir drei round keys erstellt, zusammen
mit dem ciper key besitzen wir vier Schlüssel. Der Algorithmus ist wie folgt aufgebaut:

• Vorrunde
– AddRoundKey

• n-1 Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– MixColumns
– AddRoundKey

• Letzte Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– AddRoundKey

2.9.1. Vorrunde
In der Vorrunde wird nur die Funktion AddRoundKey ausgeführt.

AddRoundKey

Zum besseren Verständnis wird der cipher key mit angeben.
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Abbildung 2.3.: AES: AddRoundKey operation [23]

Tabelle 2.17.: Einfaches
Beispiel: Vorrunde AddRoundKey

B C D E
55 19 27 27 7
56 21 9 11 28
57 19 19 12 27
58 9 20 21 27

Tabelle 2.18.: Einfaches
Beispiel: Vorrunde round key 1

G H I J
55 0 0 0 0
56 0 0 0 0
57 0 0 0 0
58 0 0 0 0

Der Code für das erste Ergebnis für sowohl Tabelle 2.17 als auch für Tabelle 2.18 lautet:

AddRoundKey
=REST(B16 + G55; $D$7)
round key 1
=M30

2.9.2. Erste von „n-1“ Runden
SubBytes

Die Funktion SubBytes setzt sich aus dem Austauschen der Werte mit ihren multiplikativen
Inversen und einer linearen Funktion zusammen9.

9S-Box ist eine Tabelle, welche die Ergebnisse der nacheinander ausgeführten Operationen für alle Werte
enthält. Siehe Abschnitt 2.6 auf Seite 13.
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Abbildung 2.4.: AES: SubBytes operation [26]

Tabelle 2.19.: Einfaches
Beispiel: erste Runde SubBytes

lineare Funktion

A B C D E
62 y= 3 x + 3

Tabelle 2.20.: Einfaches Beispiel: multiplikativ Inverse

B C D E F G H I J K
22 1 2 3 4 5 6 7 8 9 10
23 1 15 10 22 6 5 25 11 13 3
24 11 12 13 14 15 16 17 18 19 20
25 8 17 9 27 2 20 12 21 26 16
26 21 22 23 24 25 26 27 28 0
27 18 4 24 23 7 19 14 28 0

Tabelle 2.21.: Einfaches
Beispiel: erste Runde SubBytes
multiplikativ Inverse

B C D E
65 26 14 14 25
66 18 13 8 28
67 26 26 17 14
68 13 16 18 14

Tabelle 2.22.: Einfaches
Beispiel: erste Runde SubBytes
lineare Funktion

G H I J
64 23 16 16 20
65 28 13 27 0
66 23 23 25 16
67 13 22 28 16

Der Code für das erste Ergebnis für sowohl Tabelle 2.21 als auch für Tabelle 2.22 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(B55; {$B$22:$K$23 \ $B$24:$K$25 \ $B$26:$J$27};

2; FALSCH)
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lineare Funktion =REST($B$62 * B65 + $E$62; $D$7)

ShiftRows

Bei Aufruf dieser Funktion werden die Zeilen der Matrix verschoben. Die erste Zeile wird
um vier Elemente verschoben, das führt zu keiner Änderung im Ergebnis zur Angabe.
Das entspricht keiner Verschiebung. Die zweite Zeile wird um ein Element nach links, und
das ganze linke Element wird rechts auf den freien Platz gestellt. Die dritte Zeile wird
um zwei Elemente nach links verschoben und die zwei Elemente links werden rechts auf
die freien Plätze gestellt. Die vierte Zeile wird um drei Elemente verschoben. Um diese
Verschiebung zu erzeugen, verwende ich eine Permutationsmatrix, die zeilenweise auf die
Matrix mit dem zu verschlüsselnden Text angewandt wird. Jede Zeile wird unterschiedlich
oft mit der Permutationsmatrix multipliziert.

Abbildung 2.5.: AES: ShiftRows operation [25]

Tabelle 2.23.: Einfaches
Beispiel: erste Runde ShiftRows

B C D E
71 23 16 16 20
72 13 27 0 28
73 25 16 23 23
74 16 13 22 28

Tabelle 2.24.: Einfaches
Beispiel: erste Runde ShiftRows
Permutationsmatrix

G H I J
71 0 0 0 1
72 1 0 0 0
73 0 1 0 0
74 0 0 1 0

Der Code für das erste Ergebnis für Tabelle 2.23 lautet:

Shift Rows
=mmult( mmult( mmult( mmult(G65:J65; $G$71:$J$74); $G$71:$J$74); $G$71:$J$74);
$G$71:$J$74)

MixColumns

Mix Columns ist eine einfache Matrixmultiplikation. Die Matrix muss invertierbar sein
und sie soll für eine möglichst große Diffusion sorgen. Hauptaugenmerk liegt darin, dass
versucht wird, die Einträge miteinander zu verbinden, damit eine Lineare Kryptoanalyse
nicht erfolgreich ist. Die Verbindung der Einträge miteinander soll bewirken, das die Än-
derung eines Eintrages sich am Ende der Verschlüsselung auf alle Einträge auswirkt. Die
Beurteilungskriterien, ob eine Matrix für eine gute Diffusion sorgt oder nicht, werden im
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folgendem behandelt10.
Ich verwende hier eine einfache Permutationsmatrix, da für das Verständnis des Algo-
rithmus sowie für das Nachvollziehen eine einfache Matrix förderlich ist. Das Tabellenkal-
kulationsblatt ist aber so ausgelegt, dass jede invertierbare Matrix mit Einträgen aus Z

verwendet werden kann, darüber mehr im Entschlüsselungsteil. Eine Permutationsmatrix
ist einfach zu invertieren und ihr Inverses ist wieder eine Permutationmatrix.
Der Grund warum eine vier × vier Matrix in AES (in Rijndael 4 × k) verwendet wird, liegt
in der Funktion MixColumns. Es wird jede einzelne Spalte der state matrix mit der Matrix
in MixColumns multipliziert. Da dieser Schritt wieder rückgängig gemacht werden muss,
muss die Matrix in MixColumns invertierbar sein. Ich habe die Matrix mit D bezeichnet.

Abbildung 2.6.: AES: MixColumns operation [24]

Tabelle 2.25.: Einfaches
Beispiel: erste Runde MixColumns

B C D E
77 13 27 0 28
78 16 13 22 28
79 23 16 16 20
80 25 16 23 23

Tabelle 2.26.: Einfaches
Beispiel: erste Runde MixColumns
Modulo 29

G H I J
77 13 27 0 28
78 16 13 22 28
79 23 16 16 20
80 25 16 23 23

Der Code für das erste Ergebnis für sowohl Tabelle 2.25 als auch für Tabelle 2.26 lautet:

MixColumns
=mmult[16]( $M$77:$P$80; B71:E74)
MixColumns Modulo 29
=REST(B77; $D$7)

10Die Kapitel 7, 8, 9 und 10 in [2] behandeln dieses Thema.
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Tabelle 2.27.: Einfaches Beispiel: MixColumns Matrix D

M N O P
77 0 1 0 0
78 0 0 0 1
79 1 0 0 0
80 0 0 1 0

AddRoundKey

Wie schon in der Vorrunde wird ein round key zum verschlüsselten Text hinzugezählt.

Tabelle 2.28.: Einfaches
Beispiel: erste Runde AddRoundKey

B C D E
83 17 2 4 3
84 19 16 25 2
85 26 19 19 23
86 28 19 26 26

Tabelle 2.29.: Einfaches
Beispiel: erste Runde round key 2

G H I J
83 4 4 4 4
84 3 3 3 3
85 3 3 3 3
86 3 3 3 3

Der Code für das erste Ergebnis für sowohl Tabelle 2.28 als auch für Tabelle 2.29 lautet:

AddRoundKey
=REST(G77 + G83; $D$7)
round key 2
=M36
Ende einer „n-1“ Runde, dieses war die erste Runde die weiteren Runden habe ich in den
Anhang11 verschoben.

2.9.3. Ergebnis der zweiten Runde
Tabelle 2.30.: Einfaches Beispiel: zweite Runde Ergebnis

B C D E
108 4 27 26 5
109 9 10 7 18
110 17 0 24 20
111 8 5 22 17

2.9.4. Letzte Runde
Die letzte Runde unterscheidet sich von den vorhergehenden Runden dadurch, dass die
Funktion MixColumns nicht aufgerufen wird.

11Siehe Abschnitt B.2 auf Seite 82.
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SubBytes

Tabelle 2.31.: Einfaches
Beispiel: letzte Runde SubBytes
multiplikativ Inverse

B C D E
115 22 14 19 6
116 13 3 25 21
117 12 0 23 16
118 11 6 4 12

Tabelle 2.32.: Einfaches
Beispiel: letzte Runde SubBytes
lineare Funktion

G H I J
115 11 16 2 21
116 13 12 20 8
117 10 3 14 22
118 7 21 15 10

Der Code für das erste Ergebnis für sowohl Tabelle 2.31 als auch für Tabelle 2.32 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(B108; {$B$22:$K$23 \ $B$24:$K$25 \ $B$26:$J$27};

2; FALSCH)
lineare Funktion =REST($B$62 * B115 + $E$62; $D$7)

ShiftRows

Tabelle 2.33.: Einfaches Beispiel: letzte Runde ShiftRows

B C D E
121 11 16 2 21
122 12 20 8 13
123 14 22 10 3
124 10 7 21 15

Der Code für das erste Ergebnis für Tabelle 2.33 lautet:

Shift Rows
=mmult( mmult( mmult( mmult(G115:J115; $G$71:$J$74); $G$71:$J$74); $G$71:$J$74);
$G$71:$J$74)

AddRoundKey

Tabelle 2.34.: Einfaches
Beispiel: letzte Runde
AddRoundKey

B C D E
127 28 7 0 1
128 24 13 14 6
129 9 27 28 8
130 22 7 12 0

Tabelle 2.35.: Einfaches
Beispiel: letzte Runde
round key 4

G H I J
127 17 20 27 9
128 12 22 6 22
129 24 5 18 5
130 12 0 20 14

Der Code für das erste Ergebnis für sowohl Tabelle 2.34 als auch für Tabelle 2.35 lautet:

AddRoundKey
=REST(B121+G127; $D$7)
round key 4
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=M48

2.9.5. Chiffretext
Zum Abschluss werden die Zahlen aus Tabelle 2.34 über die Tabelle 2.36 wieder zurück in
die Buchstaben und Zeichen übertragen die in Tabelle 2.37 stehen.

Tabelle 2.36.: Einfaches Beispiel: Verfügbare Zeichen Rückübersetzung

B C D E F G H I J K
134 1 2 3 4 5 6 7 8 9 10
135 a b c d e f g h i j
136 11 12 13 14 15 16 17 18 19 20
137 k l m n o p q r s t
138 21 22 23 24 25 26 27 28 0
139 u v w x y z LZ PKT BST

Der Code für das erste Ergebnis für Tabelle 2.36 lautet:

Verfügbare Zeichen Rückübersetzung
=B9

Tabelle 2.37.: Einfaches Beispiel: Geheimtext

B C D E
141 PKT g BST a
142 x m n f
143 i LZ PKT h
144 v g l BST

Der Code für das erste Ergebnis für Tabelle 2.37 lautet:

Verfügbare Zeichen Rückübersetzung
=WVERWEIS(B127; {$B$134:$K$135\ $B$136:$K$137\ $B$138:$J$139}; 2; FALSCH)
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2.10. Entschlüsselung
Die Entschlüsselung verläuft genauso wie die Verschlüsselung, bloß in umgekehrter Rei-
henfolge.
Der Algorithmus ist wie folgt aufgebaut:

• InvLetzte Runde
– InvAddRoundKey
– InvShiftRows
– InvSubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• n-1 InvRunde
– InvAddRoundKey
– InvMixColumns
– InvShiftRows
– SubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• InvVorrunde
– InvAddRoundKey

Tabelle 2.38.: Einfaches Beispiel: Entschlüsselung Geheimtext

B C D E
2 PKT g BST a
3 x m n f
4 i LZ PKT h
5 v g l BST

Der Code für das erste Ergebnis für Tabelle 2.38 lautet:
Geheimtext
=′Verschlüsselung′!B141

Tabelle 2.39.: Einfaches Beispiel: Entschlüsselung verfügbare Zeichen

B C D E F G H I J K
8 a b c d e f g h i j
9 1 2 3 4 5 6 7 8 9 10

10 k l m n o p q r s t
11 11 12 13 14 15 16 17 18 19 20
12 u v w x y z LZ PKT BST
13 21 22 23 24 25 26 27 28 0

Der Code für das erste Ergebnis für Tabelle 2.39 lautet:
verfügbare Zeichen
=′Verschlüsselung′!B8
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Zu Beginn werden die Zeichen aus Tabelle 2.38 über die Tabelle 2.39 wieder zurück in die
Zahlen übertragen die in Tabelle 2.40 stehen.

Tabelle 2.40.: Einfaches Beispiel: Entschlüsselung Übertragung

B C D E
16 28 7 0 1
17 24 13 14 6
18 9 27 28 8
19 22 7 12 0

Der Code für das erste Ergebnis für Tabelle 2.40 lautet:

Übertragung
=WVERWEIS(B2; {$B$8:$K$9\ $B$10:$K$11\ $B$12:$J$13}; 2; FALSCH)

2.10.1. InvLetzte Runde
InvAddRoundKey

Vom Geheimtext wird der round key 4 abgezogen.

Tabelle 2.41.: Einfaches
Beispiel: Entschlüsselung
letzte Runde round key 4

B C D E
23 17 20 27 9
24 12 22 6 22
25 24 5 18 5
26 12 0 20 14

Tabelle 2.42.: Einfaches
Beispiel: Entschlüsselung
letzte Runde InvAddRoundKey

G H I J
23 11 16 2 21
24 12 20 8 13
25 14 22 10 3
26 10 7 21 15

Der Code für das erste Ergebnis für sowohl Tabelle 2.41 als auch für Tabelle 2.42 lautet:

round key 4
=′Verschlüsselung′!M48
InvAddRoundKey
=REST(B16 - B23; ′Verschlüsselung′!$D$7)

InvShiftRows

Die Funktion InvShiftRows kann auf zwei Arten gelöst werden. Entweder man verschiebt
die Zeilen weiter nach links bis die Gesamtverschiebung von ShiftRows und InvShiftRows
vier ergibt, oder man verschiebt die Zeilen um dieselben Werte nach rechts, um die sie in
ShiftRows nach links verschoben wurden.
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Tabelle 2.43.: Einfaches Beispiel: Entschlüsselung letzte Runde InvShiftRows

B C D E
28 11 16 2 21
29 13 12 20 8
30 10 3 14 22
31 7 21 15 10

Der Code für das erste Ergebnis für Tabelle 2.43 lautet:

InvShift Rows
=mmult( mmult( mmult( mmult(G23:J23; ′Verschlüsselung′!$G$71:$J$74);
′Verschlüsselung′!$G$71:$J$74); ′Verschlüsselung′!$G$71:$J$74); ′Verschlüsselung′!$G$71:$J$74)

InvSubBytes

Der erste Teil ist die Umkehrung der linearen Funktion. Die Umkehrfunktion von 𝑦 = 3𝑥+3
ist 𝑥 = (𝑦 − 3)/3. Es kann diese Funktion verwendet werden und bei den sich ergebenden
Bruchzahlen würde man die Restklasse ermitteln oder die Funktion wird so umgestaltet,
dass nur Zahlen aus Z als Ergebnis in Frage kommen. Die multiplikative Inverse von 3 ist
10. 10 entspricht somit 1⁄3 modulo 29. Die additive Inverse, hier müssen die beiden Zahlen
zusammen sich auf das neutrale Element ergänzen, von −3 modulo 29 ist 26. Daher kann
diese lineare Funktion auch geschrieben werden als 𝑦 = (𝑥 + 26) * 10 modulo 29.
Der zweite Teil der Funktion SubBytes verläuft gleich zu SubBytes, weil die Tafel des
Multiplikativen Inversen selbst invers ist.

Tabelle 2.44.: Inverse lineare Funktion

F G H I J K
34 x= 10 (y + 26 )

Der Code für das erste Ergebnis für Tabelle 2.44 lautet:

Inverse lineare Funktion
=WVERWEIS(′Verschlüsselung′!B62; {′Verschlüsselung′!𝐵22:$K$23\
′Verschlüsselung′!𝐵24:$K$25\ ′Verschlüsselung′!𝐵26:$J$27}; 2; FALSCH)

Tabelle 2.45.: Einfaches
Beispiel: Entschlüsselung
letzte Runde SubBytes
multiplikativ Inverse

B C D E
115 22 14 19 6
116 13 3 25 21
117 12 0 23 16
118 11 6 4 12

Tabelle 2.46.: Einfaches
Beispiel: Entschlüsselung
letzte Runde SubBytes
lineare Funktion

G H I J
115 11 16 2 21
116 13 12 20 8
117 10 3 14 22
118 7 21 15 10

Der Code für das erste Ergebnis für sowohl Tabelle 2.46 als auch für Tabelle 2.45 lautet:
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InvSubBytes
lineare Funktion =REST( (B28 + $J$34) * $G$34; ′Verschlüsselung′!$D$7)
multiplikativ Inverses =WVERWEIS(B37; {′Verschlüsselung′!$B$22:$K$23\

′Verschlüsselung′!$B$24:$K$25\ ′Verschlüsselung′!$B$26:$J$27}; 2; FALSCH)
Wie in Abschnitt 2.6 auf Seite 13 können die beiden Operation zusammengefasst werden
zu einer inversen S-Box.

Tabelle 2.47.: Einfaches Beispiel: Entschlüsselung inverse S-Box

1 2 3 4 5 7 8 9
13 26 0 3 16 8 18 15
12 13 14 15 16 17 18 19
10 9 24 22 27 23 6 2
22 23 24 25 26 27 28
20 19 25 12 14 11 21

Dies ist das Ende der inversen letzten Runde, die weiteren Schritte habe ich in den Anhang
verschoben12. Einzig die Funktion InvMixColumns wurde bis jetzt noch nicht besprochen.

InvMixColumns

Die Funktion InvMixColumns erfordert etwas Aufmerksamkeit. Die Inversematrix der Mix-
Columnsmatrix kann auch aufgefasst werden als eine Matrix, die aus den Spaltenvekto-
ren zusammengestellt worden ist. Die Spaltenvektoren sind Ergebnisse der Cramerschen
Regel13. Als erstes wird die Inverse Matrix mit ihrer Determinanten multipliziert, um
Elemente aus Z zu erhalten. Diese Rechenoperation wird rückgängig gemacht durch das
Multiplizieren der multiplikativen Inversen der Determinante aus Modulo14 29. Dadurch
bleiben alle Elemente aus Z. Eine Schwierigkeit war die dynamische Bestimmung der multi-
plikativ Inversen bei negativen Determinanten im Tabellenblatt. Die Lösung des Problems
sehen sie unten und somit können in MixColumns alle Werte aus Z eingetragen werden.

Tabelle 2.48.: Matrix D, Determinante und Inverse Matrix D𝐵𝑎𝑠𝑖𝑠10

M N O P
77 0 1 0 0
78 0 0 0 1
79 1 0 0 0
80 0 0 1 0

R
77 -1

T U V W
77 0 0 1 0
78 1 0 0 0
79 0 0 0 1
80 0 1 0 0

Determinante
=MDET[14](M77:P80)
Inverse Matrix D𝐵𝑎𝑠𝑖𝑠10
=MINV[15](M77:P80)

12Siehe Abschnitt B.3 auf Seite 84.
13Siehe Theorem 9 auf Seite 9.
14Siehe Corollary 1 auf Seite 8.
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Tabelle 2.49.: Inverse Matrix D mal Determinate mit verschiedenen Werten und mulitipli-
kativ Inverses der Determinate

B C D E
49 0 0 -1 0
50 -1 0 0 0
51 0 0 0 -1
52 0 -1 0 0

O P
49 Vorzeichen -1
50 Betrag 1
51 Modulo 29 1
52 multiplikativ

Inverses
1

M L

49

Vorzeichen mal
der mulitiplikati-
ven Inversen der
Determinate

-1

Inverse Matrix D mal Determinate
=′Verschlüsselung′!T77 * ′Verschlüsselung′!$R$77
verschiedene Werte
=VORZEICHEN[21](P48)
=Abs[6](P48)
=REST(P50; ′Verschlüsselung′!D7)
=WVERWEIS(P51; {′Verschlüsselung′!$B$22:$K$23\ ′Verschlüsselung′!$B$24:$K$25\
′Verschlüsselung′!$B$26:$J$27}; 2; FALSCH)
mulitiplikativ Inverses der Determinate
=P53 * P49

Tabelle 2.50.: Einfaches Beispiel: Entschlüsselung inverse Matrix DRestklassenkörper 29

G H I J
49 0 0 1 0
50 1 0 0 0
51 0 0 0 1
52 0 1 0 0

inverse Matrix DRestklassenkörper 29

=REST(B49 * $M$49; ′Verschlüsselung′!$D$7)



3. Logische Gatter

Es gibt nur sieben verschiedene Gatter AND, OR und XOR, NOT alleine, sowie die ersten
drei verneinten NAND, NOR und XNOR1.

Tabelle 3.1.:
Logisches Gatter:
AND

A B Y
0 0 0
0 1 0
1 0 0
1 1 1

Abbildung 3.1.:
Logisches Gatter:
AND [27]

Tabelle 3.2.:
Logisches Gatter:
NAND

A B Y
0 0 1
0 1 1
1 0 1
1 1 0

Abbildung 3.2.:
Logisches Gatter:
NAND [28]

Tabelle 3.3.:
Logisches Gatter:
OR

A B Y
0 0 0
0 1 1
1 0 1
1 1 1

Abbildung 3.3.:
Logisches Gatter:
OR [31]

Tabelle 3.4.:
Logisches Gatter:
NOR

A B Y
0 0 1
0 1 0
1 0 0
1 1 0

Abbildung 3.4.:
Logisches Gatter:
NOR [29]

Tabelle 3.5.:
Logisches Gatter:
XOR

A B Y
0 0 0
0 1 1
1 0 1
1 1 0

Abbildung 3.5.:
Logisches Gatter:
XOR [33]

Tabelle 3.6.:
Logisches Gatter:
XNOR

A B Y
0 0 1
0 1 0
1 0 0
1 1 1

Abbildung 3.6.:
Logisches Gatter:
NAND [32]

1Abbildungen als Symbole in Schaltplänen in Verwendung nach IEC 60617-12: 1997 & ANSI/IEEE Std
91/91a-1991

32



3. Logische Gatter 33

Tabelle 3.7.:
Logisches Gatter:
NOT

A Y
0 1
1 0

Abbildung 3.7.:
Logisches Gatter:
NOT [30]

Von diesen drei Gattern und ihren Verneinungen weist das XOR und XNOR die Besonder-
heit auf, dass egal wie man die Vektoren vertauscht, bei gleichbleibender Reihenfolge der
Zeilenbeschriftung die Aussage noch immer stimmt. Diese Gatter werden im Buch „The
design of Rijndael“ [2] als sich selbst invers bezeichnet.

Tabelle 3.8.: Beispiel Selbstinversität von XOR

1010 A 1001
0011 xor B 0011
1001 Y 1010



4. AES Algorithmus

4.1. 8 Bits - Die verfügbaren Zeichen
AES wurde ausgelegt um mit 8 Bits zu arbeiten. Der Grund dafür liegt in dem Umstand,
dass der Algorithmus sowohl auf Handys lauffähig sein sollte als auch auf anderen Sys-
temen, die nur über einen 8 Bit Prozessor verfügen. Die Systeme könnten mit größeren
Zeichenketten umgehen, würden dadurch aber unnötig verlangsamt werden. Durch die
Beschränkung können diese Systeme in einem Takt ein Feld der Matrix bearbeitet. Die
verfügbaren Zeichen sind auf 28 = 256 Zeichen beschränkt.

4.2. Der Klartext
Wie wir es im Beispiel haben, gibt es eine Matrix, die aus vier mal vier Felder besteht.
Jedes dieser Felder steht für 8 Bits. Diese acht Bits werden der einfacheren Schreibweise
wegen oft in Hexadezimal angegeben.
Der Klartext ist hier ein Array von 128 Bits (8 Bit x 4 rows x 4 blocklength) Länge. Dieses
Array kann als eindimensionales Array oder als Matrix ausgeführt werden.
Auf eine Übertragung mittels Äquivalenzrelation wie beim einfachen Beispiel1 können wir
verzichten, die Matrix wird wie dort spaltenweise von links nach rechts befüllt.
Unsere Systeme auf Standrechner und Laptops sind vielleicht noch 32 Bit Systeme oder
schon 64 Bit Systeme. Ein 64 Bit Zeichen müsste mittels zwei AES Blöcke verschlüsselt
werden.

4.2.1. Key Schedule - Die Schlüsselfestlegung
Die 𝑁𝑏 ist in AES fixiert auf vier Spalten. Die vier Zeilen der state matrix sind bedingt
durch die Funktion MixColums. 𝑁𝑘 ist die Länge des Schlüssels. Die Länge des Schlüs-
sels beeinflusst die Rundenanzahl. In AES wurde die Auswahl auf drei Möglichkeiten be-
schränkt.
Die Menge an Information, die in die Matrix geschrieben und in einem Durchgang ver-
schlüsselt wird, ist somit abhängig von der Länge des Blocks. Die Anzahl der Zeilen ist fix,
deswegen bestimmt die Blocklänge die Größe der Matrix. Falls eine größere wie Blocklän-
gen verwendet würde, was im AES nicht aber in Rijndael geht. Dann werden im Rijndael
Spalten an die state matrix angehängt.
Die Schlüssellänge bestimmt die Anzahl der Runden und soll auch bei einem leeren Schlüs-
sel für eine gute Verschlüsselung sorgen.

1Siehe Abschnitt 2.1.1 auf Seite 10.

34
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Tabelle 4.1.: AES: Anzahl der Verschlüsselungsrunden 𝑁𝑟

𝑁𝑏

4

𝑁𝑘

4 10
6 12
8 14

In Falle eines 128 Bit Schlüssels müssten 10 round keys berechnet werden, bei einem 192
Bit Schlüssel wären es 12 und bei einem 256 Bit langen Schlüssel wären es 14 round keys.
Wenn ein 192 Bit langer Schlüssel gewählt wird, und die Eingabe zu wenige Bits enthält,
wird der Rest des cipher keys mit 0 aufgefüllt bis die 192 Bit erreicht werden.
Hier ist die Tabelle für den Rijndael Algorithmus

Tabelle 4.2.: Rijndael: Anzahl der Verschlüsselungsrunden 𝑁𝑟

𝑁𝑏

4 5 6 7 8

𝑁𝑘

4 10 11 12 13 14
5 11 11 12 13 14
6 12 12 12 13 14
7 13 13 13 13 14
8 14 14 14 14 14

4.2.2. Key Expansion
Wie wir schon im einfachen Beispiel gesehen haben, gibt es eine Vorrunde, n-1 Runden
und eine Abschlussrunde. Es werden abhängig von der Schlüssellänge noch 10, 12 oder 14
Schlüssel benötigt. Die Schlüsselerweiterung bei einem 128 oder 192 Bit langen Schlüssel
verläuft gleich. Bei einem 256 Bit langen Schlüssel gibt es eine geringe Variation.

4.2.3. RC round constant (Rundenkonstante)
Die ersten acht round constant sind noch leicht bestimmbar. Sie wären
RC 1:0000 0001 RC 2:0000 0010 RC 3:0000 0100 RC 4:0000 1000
RC 5:0001 0000 RC 6:0010 0000 RC 7:0100 0000 RC 8:1000 0000

Doch wie wird RC 9 bestimmt?

4.2.4. Galoisfeld
Acht ist keine Primzahl daher kann der Trick der im einfachen Beispiel angewendet wurde,
nicht angewendet werden. Es muss ein Galoisfeld verwendet werden. Als erstes ändert
sich die Betrachtungsweise der dargestellten Zahlen. Die 8 Bits werden als Polynom vom
maximalen Grad sieben aufgefasst. Die oben gezeigten round constant würden nun so
aufgeschrieben werden.
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RC 1:0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 1𝑥0=1
RC 2:0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 1𝑥1 + 0𝑥0=𝑥1

RC 3:0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 1𝑥2 + 0𝑥1 + 0𝑥0=𝑥2

RC 4:0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 1𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥3

RC 5:0𝑥7 + 0𝑥6 + 0𝑥5 + 1𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥4

RC 6:0𝑥7 + 0𝑥6 + 1𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥5

RC 7:0𝑥7 + 1𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥6

RC 8:1𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥7

Nach dem Fundamentalsatz der Algebra 2 wissen wir, dass wir ein Polynom in seine Null-
stellen zerlegen können. Die Faktoren des Polynoms können als Primzahlen aufgefasst
werden.
In Galoisfeld oben, haben die Koeffizienten die Werte 0 oder 1. Das hängt mit der Primzahl
2 zusammen, durch die das Galoisfeld erzeugt wurde. Als ein „Primzahlpolynom“ sprich
ein reduzierendes Polynom kommen 1, x, x+1 usw. in Frage, weil es kein anderes Polynom
gibt, welches dieses Polynom teilt. 𝑥2 + 1 ist kein reduzierendes Polynom, weil es das
Produkt von (𝑥 + 1) mal (𝑥 + 1) ist.

(𝑥 + 1) * (𝑥 + 1) = (𝑥2 + 2𝑥 + 1) := (𝑥2 + 1) mod 2

Als reduzierendes Polynom wird 1𝑥8 + 0𝑥7 + 0𝑥6 + 0𝑥5 + 1𝑥4 + 1𝑥3 + 0𝑥2 + 1𝑥1 + 1𝑥0 =
1𝑥8 + 1𝑥4 + 1𝑥3 + 1𝑥1 + 1 verwendet.
RC 9:1𝑥8 + 0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=𝑥8

1𝑥8 + 0𝑥7 + 0𝑥6 + 0𝑥5 + 0𝑥4 + 0𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0 : 1𝑥8 + 1𝑥4 + 1𝑥3 + 1𝑥1 + 1 = 1
1𝑥8 + 0𝑥7 + 0𝑥6 + 0𝑥5 + 1𝑥4 + 1𝑥3 + 0𝑥2 + 1𝑥1 + 1𝑥0

2𝑥8 + 0𝑥7 + 0𝑥6 + 0𝑥5 − 1𝑥4 − 1𝑥3 + 0𝑥2 − 1𝑥1 − 1𝑥0 Rest
:= 0𝑥7 + 0𝑥6 + 0𝑥5 + 1𝑥4 + 1𝑥3 + 0𝑥2 + 1𝑥1 + 1𝑥0 (mod 2)

RC 9:0𝑥7 + 0𝑥6 + 0𝑥5 + 1𝑥4 + 1𝑥3 + 0𝑥2 + 1𝑥1 + 1𝑥0=1𝑥4 + 1𝑥3 + 1𝑥1 + 1
RC 10:0𝑥7 + 0𝑥6 + 1𝑥5 + 1𝑥4 + 0𝑥3 + 1𝑥2 + 1𝑥1 + 0𝑥0=1𝑥5 + 1𝑥4 + 1𝑥2 + 1𝑥1

RC 11:0𝑥7 + 1𝑥6 + 1𝑥5 + 0𝑥4 + 1𝑥3 + 1𝑥2 + 0𝑥1 + 0𝑥0=1𝑥6 + 1𝑥5 + 1𝑥3 + 1𝑥2

RC 12:1𝑥7 + 1𝑥6 + 0𝑥5 + 1𝑥4 + 1𝑥3 + 0𝑥2 + 0𝑥1 + 0𝑥0=1𝑥7 + 1𝑥6 + 1𝑥4 + 1𝑥3

Bei der Berechnung wurde modulo 2 eingesetzt um die einzelnen Koeffizienten des Poly-
noms in eine passende Form zu bringen. Das Ergebnis könnte auch bestimmt werden, wenn
die Polynome in ihrer Bit Dargestellung durch die XOR Operation verknüpft werden.
Die RC 13 und RC 14 ist in der Beispielsammlung zum Üben der Berechnung.

4.2.5. Shift Rows
In Shift Rows wird das Polynom mit x multipliziert, oder anders ausgedrückt, in der
Bitdarstellung des Polynoms werden die Bits eins nach links gerückt und rechts wird eine
Null hingeschrieben. Falls das Polynom nach der Operation einen Grad von acht hat oder
mehr, wird es reduziert durch das oben genannte reduzierende Polynom 1𝑥8 + 1𝑥4 + 1𝑥3 +
1𝑥1 + 1.
In Rijndael kann die state matrix die Form 4 × 𝑘 haben. Um eine gute Vermischung
zu haben, werden die Zeilen 𝐶0, 𝐶1, 𝐶2 und 𝐶3 bei einer größeren state matrix stärker
verschoben3.

2Siehe Theorem 8 auf Seite 9.
3Siehe in [2] Seite 38.
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Tabelle 4.3.: Rijndael: ShiftRows in Abhängigkeit von 𝑁𝑏

𝑁𝑏 𝐶0 𝐶1 𝐶2 𝐶3

4 0 1 2 3
5 0 1 2 3
6 0 1 2 3
7 0 1 2 4
8 0 1 3 4

4.2.6. SubBytes
Der erste Teil ist die bekannte Ersetzung durch das Inverse-Element bezüglich des redu-
zierenden Polynoms 1𝑥8 + 1𝑥4 + 1𝑥3 + 1𝑥1 + 1. In jedem Feld der state matrix steht ein
Byte mit acht Bits, die als Polynom aufgefasst werden.

Beispiele für den ersten Teil

Null hat Null als Inverses und Eins hat Eins als Inverses. Von 𝑥1 4 bestimmen wir das
Inverse mit Hilfe des erweiterten Euklidischen Algorithmus. 𝑔𝑔𝑇 (1𝑥8 + 1𝑥4 + 1𝑥3 + 1𝑥1 +
1; 𝑥1) Ich verwende die Bit-Darstellung in den weiteren Berechnungen.

1 0001 1011÷10 =1000 1101
1 0000 0000
0 0001 1011

1 0000
0 1011

1000
11
10
1 Rest

Das Inverse von 𝑥1 ist 1𝑥7 + 1𝑥3 + 1𝑥2 + 1.
Als anderes Beispiel wird das Inversepolynom zu 1𝑥7 + 1𝑥6 + 1𝑥5 + 1𝑥4 + 1𝑥3 + 1𝑥2 +
1𝑥1 + 1𝑥0 + 1 berechnet. GgT(1111 1111; 1 0001 1011)

1 0001 1011÷1111 1111 =10
1 1111 1110
0 1110 0101 Rest
⇒ 1 0001 1011 − 1111 1111 × 10 = 1110 0101

1111 1111÷1110 0101 =1
1110 0101
0001 1010 Rest
⇒ 1111 1111 − 1110 0101 × 1 = 1 1010

4Dieses Polynom entspricht dem Zahlenwert 2.
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1110 0101÷1 1010 =1010
1101 0000
0011 0101

11 0100
00 0001 Rest

⇒ 1110 0101 − 1 1010 × 1010 = 1

1110 0101 − 1 1010 × 1010 = 1

Wir setzen für 1010, die Folgerung 1111 1111 − 1110 0101 × 1 = 1 1010 ein.

1110 0101 − (1111 1111 − 1110 0101 × 1) × 1010 = 1
1110 0101 − (1111 1111 × 1010 − 1110 0101 × 1010) = 1

1110 0101 − 1111 1111 × 1010 + 1110 0101 × 1010 = 1
−1111 1111 × 1010 + 1110 0101 × 1011 = 1

Wir setzen für 1110 010, die Folgerung 1 0001 1011 − 1111 1111 × 10 = 1110 0101 ein.

−1111 1111 × 1010 + (1 0001 1011 − 1111 1111 × 10) × 1011 = 1
−1111 1111 × 1010 + 1 0001 1011 × 1011 − 1111 1111 × 10 × 1011 = 1

1 0001 1011 × 1011 − 1111 1111 × (1 0110 − 1010) = 1
1 0001 1011 × 1011 − 1111 1111 × 1 1100 = 1

Die Inverse von 1𝑥7 + 1𝑥6 + 1𝑥5 + 1𝑥4 + 1𝑥3 + 1𝑥2 + 1𝑥1 + 1𝑥0 + 1 ist 1𝑥4 + 1𝑥3 + 1𝑥2. Die
Berechnung der Inversen lässt sich schneller vorantreiben mit XOR.

1 0001 1011÷1111 1111 =11
1 1111 1110
0 1110 0101

1111 1111
0001 1010 Rest

⇒ 1 0001 1011 − 1111 1111 × 11 = 1 1010

1111 1111÷1 1010 =1011
1101 0000
0010 1111

11 0100
01 1011
1 1010

1 Rest
⇒ 1111 1111 − 1 1010 × 1011 = 1

11111111 − 11010 × 1011 = 1

Wir setzen für 1 1010, die Folgerung 1 0001 1011 − 1111 1111 × 11 = 1 1010 ein.

11111111 − (100011011 − 11111111 × 11) × 1011 = 1
11111111 − (100011011 × 1011 − 11111111 × 11 × 1011) = 1

11111111 − 100011011 × 1011 + 11111111 × 11101 = 1
−100011011 × 1011 + 11111111 × 11100 = 1
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Das Ergebnis kann mit einer Tabelle kontrolliert werden. Dafür müssen die 8 Bits in
hexadezimal geschrieben werden. In den Beispielen wurde die Inverse von 𝑥1 = (02)16
gesucht. Der X Wert beträgt 0 und der Y Wert 2. In der Tabelle 4.4 steht der Eintrag
(8𝐷)16 = 1𝑥7 +1𝑥3 +1𝑥2 +1. Für 1𝑥7 +1𝑥6 +1𝑥5 +1𝑥4 +1𝑥3 +1𝑥2 +1𝑥1 +1𝑥0 +1 =(𝐹𝐹 )16
findet sich als Inverse (1𝐶)16 = 1𝑥4 + 1𝑥3 + 1𝑥2.

Tabelle 4.4.: Rijndael: Tabelle für die multiplikativ Inverse

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

X

0 00 01 8D F6 CB 52 7B D1 E8 4F 29 C0 B0 E1 E5 C7
1 74 B4 AA 4B 99 2B 60 5F 58 3F FD CC FF 40 EE B2
2 3A 6E 5A F1 55 4D A8 C9 C1 0A 98 15 30 44 A2 C2
3 2C 45 92 6C F3 39 66 42 F2 35 20 6F 77 BB 59 19
4 1D FE 37 67 2D 31 F5 69 A7 64 AB 13 54 25 E9 09
5 ED 5C 05 CA 4C 24 87 BF 18 3E 22 F0 51 EC 61 17
6 16 5E AF D3 49 A6 36 43 F4 47 91 DF 33 93 21 3B
7 79 B7 97 85 10 B5 BA 3C B6 70 D0 06 A1 FA 81 82
8 83 7E 7F 80 96 73 BE 56 9B 9E 95 D9 F7 02 B9 A4
9 DE 6A 32 6D D8 8A 84 72 2A 14 9F 88 F9 DC 89 9A
A FB 7C 2E C3 8F B8 65 48 26 C8 12 4A CE E7 D2 62
B 0C E0 1F EF 11 75 78 71 A5 8E 76 3D BD BC 86 57
C 0B 28 2F A3 DA D4 E4 0F A9 27 53 04 1B FC AC E6
D 7A 07 AE 63 C5 DB E2 EA 94 8B C4 D5 9D F8 90 6B
E B1 0D D6 EB C6 0E CF AD 08 4E D7 E3 5D 50 1E B3
F 5B 23 38 34 68 46 03 8C DD 9C 7D A0 CD 1A 41 1C

lineare Funktion

Der zweite Teil ist eine lineare Funktion dieser Gestalt:

Tabelle 4.5.: Rijndael: lineare Funktion⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑦7

𝑦6

𝑦5

𝑦4

𝑦3

𝑦2

𝑦1

𝑦0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1
1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
×

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥7

𝑥6

𝑥5

𝑥4

𝑥3

𝑥2

𝑥1

𝑥0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
+

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0
1
1
0
0
0
1
1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Beispiele für den zweiten Teil

Sei (1000 1101)𝑇 der X Vektor mal der Matrix ergibt (2223 4322)𝑇 modulo 2 ist
(00010010)𝑇 . Nun wird der Vektor (0110 0011)𝑇 addiert, dies ergibt (0111 0111)𝑇 . Das-
selbe Ergebnis wird auch erzielt, wenn statt „+“ XOR verwendet wird.
Das Ergebnis kann mit einer Tabelle kontrolliert werden. Dafür müssen die 8 Bits in
hexadezimal geschrieben werden. Im Beispiel wurde das Ergebnis beim Startwert 1𝑥7 +
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1𝑥3 + 1𝑥2 + 1 =(1000 1101)02 =(8𝐷)16 gesucht. Der X Wert beträgt 8 und der Y Wert D.
In Tabelle 4.6 steht an dieser Stelle der Eintrag (77)16 =(0111 0111) =1𝑥6 + 1𝑥5 + 1𝑥4 +
1𝑥2 + 1𝑥1 + 1.

Tabelle 4.6.: AES: Tabelle für die lineare Funktion

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

X

0 63 7D 5D 42 1F 00 21 3E 9B 84 A5 BA E7 FS D9 C6
1 92 8D AC B3 EE F1 D0 CF 6A 75 54 4B 16 09 28 37
2 80 9F BE A1 FC E3 C2 DD 78 67 46 59 04 1B 3A 25
3 71 6E 4F 50 0D 12 33 2C 89 96 B7 A8 F5 EA CB D4
4 A4 BB 9A 85 D8 C7 E6 F9 5C 43 62 7D 20 3F 1E 01
5 55 4A 6B 74 29 36 17 08 AD B2 93 8C D1 CE EF F0
6 47 58 79 66 3B 24 05 1A BF A0 81 9E C3 DC FD E2
7 B6 A9 88 97 CA D5 F4 EB 4E 51 70 6F 32 2D 0C 13
8 EC F3 D2 CD 90 8F AE B1 14 0B 2A 35 68 77 56 49
9 1D 02 23 3C 61 7E 5F 40 E5 FA DB C4 99 86 A7 B8
A 0F 10 31 2E 73 6C 4D 52 F7 E8 C9 D6 8B 94 B5 AA
B FE E1 C0 DF 82 9D BC A3 06 19 38 27 7A 65 44 5B
C 2B 34 15 0A 57 48 69 76 D3 CC ED F2 AF B0 91 8E
D DA C5 E4 FB A6 B9 98 87 22 3D 1C 03 5E 41 60 7F
E C8 D7 F6 E9 B4 AB 8A 95 30 2F 0E 11 4C 53 72 6D
F 39 26 07 18 45 5A 7B 64 C1 DE FF E0 BD A2 83 9C

Aus (0000 0010)2 = (02)16 wird nach dem Funktionsaufruf SubBytes (0111 0111)2 = (77)16
und aus (1111 1111)2 = (𝐹𝐹 )16 wird (0001 0110)2 = (16)16. Weil die Anzahl der unter-
schiedlichen Felder auf 256 begrenzt sind, lassen sich alle Möglichkeiten in einer Tabelle
zusammenfassen, die sogenannte S-Box wie sie in Tabelle 4.7 zu sehen ist.

Tabelle 4.7.: AES: S-Box

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

X

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0
2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
5 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
6 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E
E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16
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Verschiedene Schlüssellängen

Wie bei Key Schedule5 erwähnt, gibt es verschiedene Schlüssellängen bei AES.

Tabelle 4.8.: AES: Anzahl der Verschlüsselungsrunden 𝑁𝑟

𝑁𝑏

4

𝑁𝑘

4 10
6 12
8 14

1. 𝑁𝑏 (Number of Blocks) ist fix bei vier und entspricht den Spalten der Matrix mit
Text, die verschlüsselt werden.

2. 𝑁𝑘 (Number of Key) ist die Anzahl der Spalten, die variabel sind.
Bei 𝑁4 und 𝑁6 gibt es im Algorithmus keinen Unterschied. Bei 𝑁8 wird eine Irritation
beim Erzeugen der round keys eingebaut, weil sonst ein round key 𝑁8 schwächer wäre
im Vergleich zu 𝑁4 und 𝑁6. Die Irriitation beseitigt Symetrieeffekte. Für 𝑁𝑘 ≤ 6 ist die
Arbeitsweise vom einfachen Beispiel bekannt und wir können daher den ersten, zweiten
und dritten round key aufstellen.

5Siehe Abschitt 4.2.1 auf Seite 34.
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4.2.7. round key bei 𝑁4

cipher key

Die Erstellung des round key6 beim einfachen Beispiel erfolgte genauso wie jetzt bei AES.
Die Funktion Key Expansion läuft nach folgenden Schritten ab:

1. Letzte Spalte des vorherigen round key (Rundenschlüssels) wird genommen (Anmer-
kung: Vier Blöcke werden oft mit „word“ referenziert.)

2. Shift row: Auf die transponierte Spalte wird die Funktion Shift row angewandt.
3. SubBytes: In der Spalte wird jedes Element durch seine multiplikativ Inverse ersetzt,

anschließend wird die lineare Funktion angewandt.
4. Zum ersten Eintrag wird der entsprechende RC dazu gezählt.

Tabelle 4.9.: AES: cipher key bei 𝑁4

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

Feld 1 00 00 00 00
Feld 2 00 00 00 00
Feld 3 00 00 00 00
Feld 4 00 00 00 00

Tabelle 4.10.: AES: ShiftRow, SubBy-
tes, RC 1 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

1

Er
w

ei
te

ru
ng

00 63 0000 0001 62
00 63 0110 0011 63
00 63 XOR 63
00 63 0110 0010 63

In Tabelle 4.10 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle 4.11.: AES: Berechnung des 4.
Word in 𝑁4

W
or

d
0

Er
w

ei
te

ru
ng

W
or

d
4

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle 4.12.: AES: Berechnung des 5.
Word in 𝑁4

W
or

d
1

W
or

d
4

W
or

d
5

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

6Siehe Abschnitt 2.8.1 auf Seite 16.
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Tabelle 4.13.: AES: Berechnung des 6.
Word in 𝑁4

W
or

d
2

W
or

d
5

W
or

d
6

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle 4.14.: AES: Berechnung des 7.
Word in 𝑁4

W
or

d
3

W
or

d
6

W
or

d
7

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

In Tabelle 4.11, Tabelle 4.12, Tabelle 4.13 und Tabelle 4.14 werden die weiteren Spalten
der Key Expansion berechnet. Um die Rechnung nachzuvollziehen zu können, muss sie
bitweise ausgeführt werden.

round key 1

Tabelle 4.15.: AES: round key 1 bei
𝑁4

W
or

d
4

W
or

d
5

W
or

d
6

W
or

d
7

Feld 1 62 62 62 62
Feld 2 63 63 63 63
Feld 3 63 63 63 63
Feld 4 63 63 63 63

Tabelle 4.16.: AES: ShiftRow, SubBy-
tes, RC 2 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

2

Er
w

ei
te

ru
ng

63 FB 0000 0010 F9
63 FB 1111 1011 FB
63 FB XOR FB
62 AA 1111 1001 AA

In Tabelle 4.16 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle 4.17.: AES: Berechnung des 8.
Word in 𝑁4

W
or

d
4

Er
w

ei
te

ru
ng

W
or

d
8

62 F9 9B
63 XOR FB = 98
63 FB 98
63 AA C9

Tabelle 4.18.: AES: Berechnung des 9.
Word in 𝑁4

W
or

d
5

W
or

d
8

W
or

d
9

62 9B F9
63 XOR 98 = FB
63 98 FB
63 C9 AA
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Tabelle 4.19.: AES: Berechnung des
10. Word in 𝑁4

W
or

d
6

W
or

d
9

W
or

d
10

62 F9 9B
63 XOR FB = 98
63 FB 98
63 AA C9

Tabelle 4.20.: AES: Berechnung des
11. Word in 𝑁4

W
or

d
7

W
or

d
10

W
or

d
11

62 9B F9
63 XOR 98 = FB
63 98 FB
63 C9 AA

In Tabelle 4.17, Tabelle 4.18, Tabelle 4.19 und Tabelle 4.20 werden die weiteren Spalten
der Key Expansion berechnet. Um die Rechnung nachzuvollziehen zu können, muss sie
bitweise ausgeführt werden.

round key 2

Tabelle 4.21.: AES: round key 2 bei
𝑁4

W
or

d
8

W
or

d
9

W
or

d
10

W
or

d
11

Feld 1 9B F9 9B F9
Feld 2 98 FB 98 FB
Feld 3 98 FB 98 FB
Feld 4 C9 AA C9 AA

Tabelle 4.22.: AES: ShiftRow, SubBy-
tes, RC 3 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

3

Er
w

ei
te

ru
ng

FB 0F 0000 0100 0B
FB 0F 0000 1111 0F
AA AC XOR AC
F9 99 0000 1011 99

In Tabelle 4.22 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle 4.23.: AES: Berechnung des
12. Word in 𝑁4

W
or

d
11

Er
w

ei
te

ru
ng

W
or

d
12

9B 0B 90
98 XOR 0F = 97
98 AC 34
C9 99 50

Tabelle 4.24.: AES: Berechnung des
13. Word in 𝑁4

W
or

d
12

W
or

d
9

W
or

d
13

F9 90 69
FB XOR 97 = 6C
FB 34 CF
AA 50 FA
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Tabelle 4.25.: AES: Berechnung des
14. Word in 𝑁4

W
or

d
13

W
or

d
10

W
or

d
14

9B 69 F2
98 XOR 6C = F4
98 CF 57
C9 FA 33

Tabelle 4.26.: AES: Berechnung des
15. Word in 𝑁4

W
or

d
14

W
or

d
11

W
or

d
15

F9 F2 0B
FB XOR F4 = 0F
FB 57 AC
AA 33 99

In Tabelle 4.23, Tabelle 4.24, Tabelle 4.25 und Tabelle 4.26 werden die weiteren Spalten
der Key Expansion berechnet. Um die Rechnung nachzuvollziehen zu können, muss sie
bitweise ausgeführt werden.

round key 3
Tabelle 4.27.: AES: round key 3 bei 𝑁4

Sp
al

te
12

Sp
al

te
13

Sp
al

te
14

Sp
al

te
15

Feld 1 90 69 F2 0B
Feld 2 97 6C F4 0F
Feld 3 34 CF 57 AC
Feld 4 50 FA 33 99

Abhängig von der Blocklänge haben wir eine unterschiedliche Anzahl von RC. Hier sind
16 Spalten angegeben worden, bei 𝑁𝑏 = 4 sind es vier round keys, bei 𝑁𝑏 = 6 wären es
zwei vollständige round keys und bei 𝑁𝑏 = 8 wären es zwei round keys.

4.2.8. round key bei 𝑁6

Die Schritte zur Berechnung der einzelne round keys habe ich in den Anhang7 verschoben.
Hier werden nur der cipher key und die ersten drei round keys angegeben.

7Siehe Abschnitt C.1.1 auf Seite 88.
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cipher key

Tabelle 4.28.: AES: cipher key bei 𝑁6

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

W
or

d
4

W
or

d
5

Feld 1 00 00 00 00 00 00
Feld 2 00 00 00 00 00 00
Feld 3 00 00 00 00 00 00
Feld 4 00 00 00 00 00 00

round key 1

Tabelle 4.29.: AES: round key 1 bei 𝑁6

W
or

d
6

W
or

d
7

W
or

d
8

W
or

d
9

W
or

d
10

W
or

d
11

Feld 1 62 62 62 62 62 62
Feld 2 63 63 63 63 63 63
Feld 3 63 63 63 63 63 63
Feld 4 63 63 63 63 63 63

round key 2

Tabelle 4.30.: AES: round key 2 bei 𝑁6

W
or

d
12

W
or

d
13

W
or

d
14

W
or

d
15

W
or

d
16

W
or

d
17

Feld 1 9B F9 9B F9 9B F9
Feld 2 98 FB 98 FB 98 FB
Feld 3 98 FB 98 FB 98 FB
Feld 4 C9 AA C9 AA C9 AA
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round key 3

Tabelle 4.31.: AES: round key 3 bei 𝑁6

W
or

d
18

W
or

d
19

W
or

d
20

W
or

d
21

W
or

d
22

W
or

d
23

Feld 1 90 69 F2 0B 90 69
Feld 2 97 6C F4 0F 97 6C
Feld 3 34 CF 57 AC 34 CF
Feld 4 50 FA 33 99 50 FA

Hier sind 24 Spalten angeben worden, bei 𝑁𝑏 = 4 entspricht es sechs round keys, bei
𝑁𝑏 = 6 sind es vier round keys und bei 𝑁𝑏 = 8 wären es drei round keys.

4.2.9. round key bei 𝑁8

Bei Schlüssellänge 𝑁8 gibt es eine Modifikation. Im Rijndael tritt diese Modifikation ab
7 auf. Wenn ein Word Nummer modulo Blocklänge gleich 4 ist, dann wird für das Word,
welches vor dem Word modulo Blocklänge vier steht, bevor es dazu gezählt mittels XOR
wird, die Funktion SubBytes aufgerufen.
Die Schritte zur Berechnung der einzelnen round keys habe ich in den Anhang8 verschoben.
Hier werden nur der cipher key und die ersten zwei round keys angeben.

Tabelle 4.32.: AES: cipher key bei 𝑁8

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

W
or

d
4

W
or

d
5

W
or

d
6

W
or

d
7

Feld 1 00 00 00 00 00 00 00 00
Feld 2 00 00 00 00 00 00 00 00
Feld 3 00 00 00 00 00 00 00 00
Feld 4 00 00 00 00 00 00 00 00

Tabelle 4.33.: AES: SubBytes von
Word 11 in 𝑁8

Su
bB

yt
es

S-
B

ox

62 AA
63 FB
63 FB
63 FB

In Tabelle 4.33 wird an Word 11 die Funktion SubBytes angewendet, bevor es weiter
verwendet wird.

8Siehe Abschnitt C.1.2 auf Seite 92.
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round key 1

Tabelle 4.34.: AES: round key 1 bei
𝑁8

W
or

d
8

W
or

d
9

W
or

d
10

W
or

d
11

W
or

d
12

W
or

d
13

W
or

d
14

W
or

d
15

Feld 1 62 62 62 62 AA AA AA AA
Feld 2 63 63 63 63 FB FB FB FB
Feld 3 63 63 63 63 FB FB FB FB
Feld 4 63 63 63 63 FB FB FB FB

Tabelle 4.35.: AES: SubBytes von
Word 19 in 𝑁8

Su
bB

yt
es

S-
B

ox

0D D7
0F 76
0F 76

AC 91

In Tabelle 4.35 wird an Word 19 die Funktion SubBytes angewendet, bevor es weiter
verwendet wird.

round key 2

Tabelle 4.36.: AES: round key 2 bei
𝑁8

W
or

d
16

W
or

d
17

W
or

d
18

W
or

d
19

W
or

d
20

W
or

d
21

W
or

d
22

W
or

d
23

Feld 1 6F 0D 6F 0D 7D D7 7D D7
Feld 2 6C 0F 6C 0F 8D 76 8D 76
Feld 3 6C 0F 6C 0F 8D 76 8D 76
Feld 4 CF AC CF AC 6A 91 6A 91

Tabelle 4.37.: AES: SubBytes von
Word 27 in 𝑁8

Su
bB

yt
es

S-
B

ox

3C EB
38 07
81 0C
0E AB

In Tabelle 4.37 wird an Word 27 die Funktion SubBytes angewendet, bevor es weiter
verwendet wird.
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round key 3

Tabelle 4.38.: AES: round key 3 bei 𝑁8

W
or

d
24

W
or

d
25

W
or

d
26

W
or

d
27

W
or

d
28

W
or

d
29

W
or

d
30

W
or

d
31

Feld 1 53 5E 31 3C 96 41 3C EB
Feld 2 54 5B 37 38 8A FC 71 7
Feld 3 ED E2 8E 81 81 F7 7A 0C
Feld 4 C1 6D A2 0E C1 50 3A AB

Hier sind 32 Spalten angeben worden, bei 𝑁𝑏 = 4 entspricht es acht round keys, bei 𝑁𝑏 = 6
entspricht es fünfeinhalb round keys und bei 𝑁𝑏 = 8 sind es gesamt vier round keys.
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4.3. Der Algorithmus
Der Algorithmus ist wie folgt aufgebaut, wie wir ihn schon im einfachen Beispiel9 kennen-
gelernt haben:

• Vorrunde
– AddRoundKey

• n-1 Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– MixColumns
– AddRoundKey

• Letzte Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– AddRoundKey

4.3.1. Vorrunde
In der Vorrunde wird die Funktion AddRoundKey ausgeführt.

AddRoundKey

Zum besseren Verständnis wird der cipher key mit angeben.

Tabelle 4.39.: AES: Vorrunde Add-
RoundKey state matrix in Bit

0 1 2 3
0000 0000 0000 0100 0000 1000 0000 1100
0000 0001 0000 0101 0000 1001 0000 1101
0000 0010 0000 0110 0000 1010 0000 1110
0000 0011 0000 0111 0000 1011 0000 1111

Tabelle 4.40.: AES: Vorrunde Add-
RoundKey state matrix in Hexade-
zimal

0 1 2 3
00 04 08 0C
01 05 09 0D
02 06 0A 0E
03 07 0B 0F

9Siehe Abschnitt 2.9 auf Seite 19.
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Tabelle 4.41.: AES: Vorrunde Add-
RoundKey cipher key in Bit

0 1 2 3
0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000

Tabelle 4.42.: AES: Vorrunde Add-
RoundKey cipher key in Hexadezi-
mal

0 1 2 3
00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00

Das Ergebnis der bitweisen XOR-Verknüpfung aus der Tabelle 4.39 und der Tabelle 4.41
steht in Tabelle 4.43.

Tabelle 4.43.: AES: Vorrunde Add-
RoundKey Ergebnis in Bit

0 1 2 3
0000 0000 0000 0100 0000 1000 0000 1100
0000 0001 0000 0101 0000 1001 0000 1101
0000 0010 0000 0110 0000 1010 0000 1110
0000 0011 0000 0111 0000 1011 0000 1111

Tabelle 4.44.: AES: Vorrunde Add-
RoundKey Ergebnis in Hexadezimal

0 1 2 3
00 04 08 0C
01 05 09 0D
02 06 0A 0E
03 07 0B 0F

4.3.2. Erste von n-1 Runden
SubBytes

Die Funktion SubBytes setzt sich aus einer linearen Funktion zusammen und dem Aus-
tauschen der Werte mit ihren multiplikativen Inversen. Wie man die Inverse10 bestimmen
kann, ist schon bekannt aus Key Expansion, genauso wie die lineare Funktion11.

Tabelle 4.45.: AES: erste Runde Sub-
Bytes multiplikativ Inverse in Bit

0 1 2 3
0000 0000 1100 1011 1110 1000 1011 0000
0000 0001 0101 0010 0100 1111 1110 0001
1000 1101 0111 1011 0010 1001 1110 0101
1111 0110 1101 0001 1100 0000 1100 0111

Tabelle 4.46.: AES: erste Runde Sub-
Bytes multiplikativ Inverse in Hexa-
dezimal

0 1 2 3
00 CB E8 B0
01 52 4F E1
8D 7B 29 E5
F6 D1 C0 C7

10Siehe Abschnitt 4.2.6 auf Seite 37.
11Siehe Abschnitt 4.2.6 auf Seite 39.
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Tabelle 4.47.: AES: erste Runde Sub-
Bytes lineare Funktion in Bit

0 1 2 3
0110 0011 1111 0010 0011 0000 1111 1110
0111 1100 0110 1011 0000 0001 1101 0111
0111 0111 0110 1111 0110 0111 1010 1011
0111 1011 1100 0101 0010 1011 0111 0110

Tabelle 4.48.: AES: erste Runde Sub-
Bytes lineare Funktion in Hexadezi-
mal

0 1 2 3
63 F2 30 FE
7C 6B 1 D7
77 6F 67 AB
7B C5 2B 76

Shift Rows

Shift Rows wird wie im einfachen Beispiel12 ausgeführt.

Tabelle 4.49.: AES: erste Runde Shift
Rows in Bit

0 1 2 3
0110 0011 1111 0010 0011 0000 1111 1110
0110 1011 0000 0001 1101 0111 0111 1100
0110 0111 1010 1011 0111 0111 0110 1111
0111 0110 0111 1011 1100 0101 0010 1011

Tabelle 4.50.: AES: erste Runde Shift
Rows in Hexadezimal

0 1 2 3
63 F2 30 FE
6B 01 D7 7C
67 AB 77 6F
76 7B C5 2B

MixColumns

Die Funktion MixColumns dient zur Diffusion der Information in einer Spalte. Absicht ist
es, das die Änderung eines Bits am Anfang zu einer nicht vorhersagbaren Veränderung
am Ende führt. Gemessen wird dies durch das Hamming Gewicht. Das Hamming Gewicht
ist definiert als die Anzahl der Elemente ungleich Null in einem Vektor. Die Hamming
Distanz zwischen zwei Vektoren ist der Betrag der Differenzen der beiden Hamming Ge-
wichten der Vektoren. Die Absicht ist eine MDS (Maximum Distance Separable) Matrix
zu erstellen, die auch invertierbar ist. Eine MDS Matrix garantiert unter dieser Bedingung
der Invertierbarkeit die größtmögliche Diffusion.
In AES und Rijndael sind die Anzahl der Zeilen mit vier fixiert, daher muss die MDS
eine 4 × 4 Matrix sein, um invertierbar zu sein. In MixColumns werden die Elemente des
Galoisfeldes erneut auf einen Polynomkörper verteilt. Dieser neue Polynomkörper hat das
reduzierende Polynom 𝑥4 + 1. Auf diesem Körper wird ein Polynom der Gestalt 𝑏(𝑥) =
𝑏3𝑥3 + 𝑏2𝑥2 + 𝑏1𝑥+ 𝑏0 gewählt und ein zweites Polynom 𝑑(𝑥) = 𝑑3𝑥3 +𝑑2𝑥2 +𝑑1𝑥+𝑑0. Für
diese zwei Polynome gilt die Beziehung 𝑏(𝑥)*𝑑(𝑥) ≡ 1 modulo 𝑥4 +1. Im Algorithmus hat
das erste Polynom folgende Werte 𝑏(𝑥) = 03𝑥3 + 01𝑥2 + 01𝑥 + 02 (Werte in Hexadezimal).
Das Inverse Polynom lautet 𝑑(𝑥) = 0𝐵𝑥3 + 0𝐷𝑥2 + 09𝑥 + 0𝐸.
Die Bestimmung der Inversen wird in der Literatur oft einem PC übergeben, der alle
möglichen Kombinationen versucht. Weil dieses leichter und schneller geht, als die Inverse
direkt per Hand zu bestimmen. Die Matrix ist zyklisch oder zirkulant und eine spezielle

12Siehe Abschnitt 2.9.2 auf Seite 22.
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Toeplitz-Matrix.
Die Matrixmultiplikation in MixColumns aufgeschrieben sieht so aus. A0 bis A3 ist eine
Spalte der zu verschlüsselnden Textmatrix. C0 bis C4 ist die Ergebnisspalte.

Tabelle 4.51.: AES: MixColums Berechnungsvorschrift⎛⎜⎜⎝
𝐶0
𝐶1
𝐶2
𝐶3

⎞⎟⎟⎠ =

⎛⎜⎜⎝
02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
𝐴.,0
𝐴.,1
𝐴.,2
𝐴.,3

⎞⎟⎟⎠
Hier soll nur das 𝐶0 der ersten Spalte und der zweiten Spalte der Textmatrix berechnet
werden. Die restlichen Werte wurden im Anhang berechnet13.⎛⎜⎜⎝

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
63
6B
67
76

⎞⎟⎟⎠

02×63 =
0110 0011 × 10

0 1100 0110

03×6B =
0110 1011 × 11

0 1101 0110
0110 1011
1011 1101

01×67 =
0110 0111 × 01
0110 0111

01×76 =
0111 0110 × 01
0111 0110

Die Summe aller vier Teilergebnisse

1100 0110
1011 1101
0110 0111
0111 0110
0110 1010 entspricht 6A.⎛⎜⎜⎝

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
F2
01
AB
7B

⎞⎟⎟⎠

13Siehe Abschnitt C.2 auf Seite 99.
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02×F2 =
1111 0010 × 10

1 1110 0100

03×01 =
0000 0001 × 11
0000 0010
0000 0001
0000 0011

01×AB =
1010 1011 × 01
1010 1011

01x7B =
0111 1011 × 01
0111 1011

1 1110 0100 ÷ 1 0001 101114= 1
1 0001 1011
0 1111 1111 Rest

Die Summe aller vier Teilergebnisse

1111 1111
0000 0011
1010 1011
0111 1011
0010 1100 entspricht 2C.

Tabelle 4.52.: AES: erste Runde Mix-
Columns in Bit

0 1 2 3
0110 1010 0010 1100 1011 0000 0010 0111
0110 1010 0110 1101 1101 1001 100 11100
0101 1100 0011 0011 0101 1101 0010 0001
0100 0101 0101 0001 0110 0001 0101 1100

Tabelle 4.53.: AES: erste Runde Mix-
Columns in Hexadezimal

0 1 2 3
6A 2C B0 27
6A 6D D9 9C
5C 33 5D 21
45 51 61 5C

AddRoundKey

Es wird hier die Stelle 𝐴0,0 wird hier berechnet, die anderen sind im Anhang.

Tabelle 4.54.: AES: erste Runde Add-
RoundKey state matrix in Bit

0 1 2 3
0000 1000 0100 1110 110 10010 0100 0101
0000 1001 0000 1110 101 11010 1111 1111
0011 1111 0101 0000 001 11110 0100 0010
0010 0110 0011 0010 000 00010 0011 1111

Tabelle 4.55.: AES: erste Runde Add-
RoundKey state matrix in Hexadezi-
mal

0 1 2 3
08 4E D2 45
09 0E BA FF
3F 50 3E 42
26 32 02 3F

14Dieses reduzierende Polynom ist schon bekannt aus SubBytes bei der Bestimmung des multiplikativ
Inversen.
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Tabelle 4.56.: AES: erste Runde Add-
RoundKey round key in Bit

0 1 2 3
0110 0010 0110 0010 0110 0010 0110 0010
0110 0011 0110 0011 0110 0011 0110 0011
0110 0011 0110 0011 0110 0011 0110 0011
0110 0011 0110 0011 0110 0011 0110 0011

Tabelle 4.57.: AES: erste Runde Add-
RoundKey round key in Hexadezi-
mal

0 1 2 2
62 62 62 62
63 63 63 63
63 63 63 63
63 63 63 63

Die Stelle 𝐴0,0 berechnet, die anderen sind im Anhang.
0110 1010 entspricht 6A
0110 0010 entspricht 62
0000 1000 entspricht 08

Das Ergebnis der bitweisen XOR-Verknüpfung aus der Tabelle 4.52 und Tabelle 4.56 steht
in Tabelle 4.54.
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4.4. Die Algorithmus - Entschlüsselung
Die Entschlüsselung verläuft genauso wie die Verschlüsselung bloß in umgekehrter Reihen-
folge.
Der Algorithmus ist wie folgt aufgebaut:

• InvLetzte Runde
– InvAddRoundKey
– InvShiftRows
– InvSubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• n-1 InvRunde
– InvAddRoundKey
– InvMixColumns
– InvShiftRows
– SubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• InvVorrunde
– InvAddRoundKey

4.4.1. InvAddRoundKey
InvAddRoundKey sieht genauso aus wie AddRoundKey. Diese Funktion ist ihre eigene
Inverse Funktion, weil XOR selbst eine Inverse ist bezüglich der Binäroperation15.
0011 1001 39
0110 0010 62
0101 1011 5B

4.4.2. InvMixColumns
Wie schon in MixColumns erwähnt, sind die Koeffizienten der Matrixelemente aus einem
Polynomkörper mit dem reduzierendem Polynom 𝑥4 + 1. Auf diesem Körper haben wir
zwei Polynome 𝑏(𝑥) = 03𝑥3 + 01𝑥2 + 01𝑥 + 02 (Werte in Hexadezimal) und 𝑑(𝑥) = 0𝐵𝑥3 +
0𝐷𝑥2 + 09𝑥 + 0𝐸 mit folgender Beziehung 𝑏(𝑥) * 𝑑(𝑥) ≡ 1 modulo 𝑥4 + 116.

Tabelle 4.58.: AES: InvMixColums Berechnungsvorschrift⎛⎜⎜⎝
𝐴.,0
𝐴.,1
𝐴.,2
𝐴.,3

⎞⎟⎟⎠ =

⎛⎜⎜⎝
0E 0B 0D 09
09 0E 0B 0D
0D 09 0E 0B
0B 0D 09 0E

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
𝐶0
𝐶1
𝐶2
𝐶3

⎞⎟⎟⎠

15Siehe Abschnitt 3 auf Seite 32.
16Siehe Abschnitt 4.3.2 auf Seite 52.
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4.4.3. InvShiftRows
InvShiftRows arbeitet genauso wie ShiftRows17. Nur dieses Mal wird nach links gescoben
statt nach rechts. Die freigewordenen Blöcke werden links wieder eingefügt.

4.4.4. InvSubBytes
InvSubBytes besteht wieder aus zwei Operationen, aus Invlinearen Funktion und Invmul-
tiplikativ Inversen.

invlineare Funktion

Die inverse Funktion lässt sich wie folgt einfach bestimmen.

𝐴−1𝑦 + 𝐴−1𝑉 𝑒𝑘𝑡𝑜𝑟 = 𝑥18

Die Inverse der Matrix mal der Determinante modulo 2 ergibt die Matrix19. Der Vektor
multipliziert mit der inversen Matrix ergibt den Vektor der inversen Funktion.

Tabelle 4.59.: Rijndael: invlineare Funktion⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥7

𝑥6

𝑥5

𝑥4

𝑥3

𝑥2

𝑥1

𝑥0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 1 0 1 0 0 1 0
0 0 1 0 1 0 0 1
1 0 0 1 0 1 0 0
0 1 0 0 1 0 1 0
0 0 1 0 0 1 0 1
1 0 0 1 0 0 1 0
0 1 0 0 1 0 0 1
1 0 1 0 0 1 0 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
×

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑦7

𝑦6

𝑦5

𝑦4

𝑦3

𝑦2

𝑦1

𝑦0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
+

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0
0
0
0
0
1
0
1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

17Siehe Abschnitt 4.3.2 auf Seite 52.
18Siehe Abschnitt 4.2.6 auf Seite 39.
19Siehe Abschnitt 2.10.1 auf Seite 29.
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Tabelle 4.60.: AES: Tabelle für die invlineare Funktion

Y
0 1 2 3 4 5 6 7 8 9 a b e d e f

X

0 05 4F 91 DB 2C 66 B8 F2 57 1D C3 89 7E 34 EA A0
1 A1 EB 35 7F 88 C2 1C 56 F3 B9 67 2D DA 90 4E 04
2 4C 06 D8 92 65 2F F1 BB 1E 54 8A C0 37 7D A3 E9
3 E8 A2 7C 36 C1 8B 55 1F BA F0 2E 64 93 D9 07 4D
4 97 DD 03 49 BE F4 2A 60 C5 8F 51 1B EC A6 78 32
5 33 79 A7 ED 1A 50 8E C4 61 2B F5 BF 48 02 DC 96
6 DE 94 4A 00 F7 BD 63 29 8C C6 18 52 A5 EF 31 7B
7 7A 30 EE A4 53 19 C7 8D 28 62 BC F6 01 4B 95 DF
8 20 6A B4 FE 09 43 9D D7 72 38 E6 AC 5B 11 CF 85
9 84 CE 10 5A AD E7 39 73 D6 9C 42 08 FF B5 6B 21
A 69 23 FD B7 40 0A D4 9E 3B 71 AF E5 12 58 86 CC
B CD 87 59 13 E4 AE 70 3A 9F D5 0B 41 B6 FC 22 68
C B2 F8 26 6C 9B D1 0F 45 E0 AA 74 3E C9 83 5D 17
D 16 5C 82 C8 3F 75 AB E1 44 0E D0 9A 6D 27 F9 B3
E FB B1 6F 25 D2 98 46 0C A9 E3 3D 77 80 CA 14 5E
F 5F 15 CB 81 76 3C E2 A8 0D 47 99 D3 24 6E B0 FA

4.4.5. Invmultiplikativ Inverse
Diese Funktion ist ihre eigene inverse Funktion.

Tabelle 4.61.: AES: Tabelle für die invmultiplikativ Inverse

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

X

0 00 01 8D F6 CB 52 7B D1 E8 4F 29 C0 B0 E1 E5 C7
1 74 B4 AA 4B 99 2B 60 5F 58 3F FD CC FF 40 EE B2
2 3A 6E 5A F1 55 4D A8 C9 C1 0A 98 15 30 44 A2 C2
3 2C 45 92 6C F3 39 66 42 F2 35 20 6F 77 BB 59 19
4 1D FE 37 67 2D 31 F5 69 A7 64 AB 13 54 25 E9 09
5 ED 5C 05 CA 4C 24 87 BF 18 3E 22 F0 51 EC 61 17
6 16 5E AF D3 49 A6 36 43 F4 47 91 DF 33 93 21 3B
7 79 B7 97 85 10 B5 BA 3C B6 70 D0 06 A1 FA 81 82
8 83 7E 7F 80 96 73 BE 56 9B 9E 95 D9 F7 02 B9 A4
9 DE 6A 32 6D D8 8A 84 72 2A 14 9F 88 F9 DC 89 9A
A FB 7C 2E C3 8F B8 65 48 26 C8 12 4A CE E7 D2 62
B 0C E0 1F EF 11 75 78 71 A5 8E 76 3D BD BC 86 57
C 0B 28 2F A3 DA D4 E4 0F A9 27 53 04 1B FC AC E6
D 7A 07 AE 63 C5 DB E2 EA 94 8B C4 D5 9D F8 90 6B
E B1 0D D6 EB C6 0E CF AD 08 4E D7 E3 5D 50 1E B3
F 5B 23 38 34 68 46 03 8C DD 9C 7D A0 CD 1A 41 1C

Es lassen sich die beiden Funktion invlineare Funktion und invmultiplikativ Inverse zu-
sammenfassen in einer InvS-Box.
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Tabelle 4.62.: AES: InvS-Box

Y
0 1 2 3 4 5 6 7 8 9 A B C D E F

X

0 52 09 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB
1 7C E3 39 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB
2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
3 08 2E A1 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25
4 72 F8 F6 64 86 68 98 16 D4 A4 5C CC 5D 65 B6 92
5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84
6 90 D8 AB 00 8C BC D3 0A F7 E4 58 05 B8 B3 45 06
7 D0 2C 1E 8F CA 3F 0F 02 C1 AF BD 03 01 13 8A 6B
8 3A 91 11 41 4F 67 DC EA 97 F2 CF CE F0 B4 E6 73
9 96 AC 74 22 E7 AD 35 85 E2 F9 37 E8 1C 75 DF 6E
A 47 F1 1A 71 1D 29 C5 89 6F B7 62 0E AA 18 BE 1B
B FC 56 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD 5A F4
C 1F DD A8 33 88 07 C7 31 B1 12 10 59 27 80 EC 5F
D 60 51 7F A9 19 B5 4A 0D 2D E5 7A 9F 93 C9 9C EF
E A0 E0 3B 4D AE 2A F5 B0 C8 EB BB 3C 83 53 99 61
F 17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D

Es gilt zu beachten, dass bei der Entschlüsselung dieselbe Chiffre verwendet wird. Der-
jenige, welcher den Text entschlüsseln möchte, muss vorher eine Key Expansion machen.
Es werden am Beginn der Entschlüsselung die round keys benötigt, die am Schluss der
Verschlüsselung benutzt wurden.



5. Stundeneinteilung

5.1. Stundeneinteilung
Beim Einteilen der Stunden denke ich an Doppelstunden mit je 45 Minuten.

5.1.1. Doppelstunde
Eine nette Eröffnung des Lehrgangs bietet der Comic. „A Stick Figure Guide to the Ad-
vanced Encryption Standard (AES)“ [5] Ich würde den Einstieg in das Thema über das
einfache Beispiel machen, beginnend mit dem konzeptionellen Ablauf des Algorithmus, oh-
ne genauer auf die einzelnen Funktionen einzugehen, nur um zu zeigen, dass es einfacher
Aufbau ist.

• Vorrunde
– AddRoundKey

• n-1 Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– MixColumns
– AddRoundKey

• Letzte Runde
– SubBytes

∗ multiplikativ Inverse
∗ affine Funktion

– ShiftRows
– AddRoundKey

Der nächste Schritt ist das Übertragen der Buchstaben in Zahlen, dabei wird der Prim-
zahlkörper vorgestellt. Nun können die Lernenden üben in Restklassen zu addieren und
zu multiplizieren sowie das multiplikative Inverse zu erstellen. Sie können hierbei mittels
Papier oder einem Tabellenkalkulationsprogramm arbeiten.

5.1.2. Zweite Doppelstunde
In dieser Stunde kann die Funktion Key Schedule (Schlüsselerweiterung) erklärt werden
und die erste Schlüsselerweiterung berechnet werden. Man sollte sich an dieser Stelle Zeit
lassen, weil für viele Lernende das Konzept der Modulo Operation und das Operieren in
einen Körper mit abzählbar vielen Elementen sehr ungewohnt ist.

60
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Das Erlernen des erweiterten Euklidischen Algorithmus zur Feststellung des multiplikati-
ven Inversen kann auf einige Schwierigkeiten stoßen, weil Lernende eher neigen bei kleinen
Körper dieses durch probieren finden.

5.1.3. Dritte Doppelstunde
Die dritte Stunde ist die Fortsetzung der zweiten Stunde. In der Theorie kann besprochen
werden, wie viele Erweiterungsschritte nötig sind und warum. Es kann erklärt werden, das
AES eine 4 × 𝑘 Matrix verwendet, weil es verschiedene Schlüssellängen gibt.

5.1.4. Vierte Doppelstunde
Dieser Stunde sollte, damit begonnen werden mit den Lernenden gemeinsam ein dyna-
mische Blatt in einem Tabellenkalkulationsprogramm zu erstellen. Dem Lehrenden kann
als Vorlage mein Blatt dienen1. Auf einem Blatt in dieser Datei wird die Funktion Key
Schedule für das einfache Beispiel wie in der Vorlage erstellt. Auf einem anderen Blatt
in derselben Datei kann das Feld für die Eingabe angelegt werden, sowie für die weiteren
Funktion verwendet werden.

5.1.5. Fünfte Doppelstunde
In dieser Stunde wird der Algorithmus besprochen und auf die, durch die Funktion Key
Schedule bekannten Funktionen Subbytes und ShiftRow hingewiesen. Desweiteren wird
auf die Besonderheit der letzten Runde ohne Mix Columns hingewiesen.

5.1.6. Sechste Doppelstunde
Diese Stunde wird benötigt, damit die Lernende die Verschlüsselung fertig stellen und
etwaige Fehler bereinigen können.

5.1.7. Siebente Doppelstunde (optional)
In dieser Stunde wird die Entschlüsselung angegangen. Wie bei der Entschlüsselung wird
eine Key Schedule benötigt, da normalerweise Ver- und Entschlüsselung auf getrennten
Geräten standfinden. Die Entschlüsselung ist wie folgt aufgebaut:

1Die Datei ist zu finden unter https://docs.google.com/spreadsheets/d/
1tgn9xFpAhvGVYpdAvP7e3GzCr9cKwWmgLYV40B2u_Vw/edit?usp=sharing.

https://docs.google.com/spreadsheets/d/1tgn9xFpAhvGVYpdAvP7e3GzCr9cKwWmgLYV40B2u_Vw/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1tgn9xFpAhvGVYpdAvP7e3GzCr9cKwWmgLYV40B2u_Vw/edit?usp=sharing
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• InvLetzte Runde
– InvAddRoundKey
– InvShiftRows
– InvSubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• n-1 InvRunde
– InvAddRoundKey
– InvMixColumns
– InvShiftRows
– SubBytes

∗ affine Funktion
∗ multiplikativ Inverse

• InvVorrunde
– InvAddRoundKey

Wichtig ist die Bestimmung der Inversen Linearen Funktion in SubBytes sowie der Inversen
Matrix in MixColumns. Es gilt zu beachten, das in diesem Verschlüsselungsalgorithmus
nur Zahlen aus der Zahlenmenge Z vorkommen.

5.1.8. Achte Doppelstunde
In dieser Stunde wird die Entschlüsselung fertiggestellte und die logischen Gatter werden
durchgenommen, und auf XOR wird eingegangen.

5.1.9. Neunte Doppelstunde
Es wird in dieser Stunde mit der Key Schedule (Schlüsselexpansion) auf Bit-Ebene begon-
nen. Es wird cipher key mit Null verwendet, weil dieser sich schneller per Hand expandieren
lässt. Es wird ebenfalls die Expansion für AES mit Schlüssellänge mit 196 Bit und 256 Bit
durchgerechnet.

5.1.10. Zehnte Doppelstunde
Diese Stunde ist eine Pufferstunde. Der erweiterte Euklidische Algorithmus im Binären-
system und die Betrachtung der Zahlen als Polynome ist sehr ungewohnt und muss von
den Lernenden verdaut werden.

5.1.11. Elfte Doppelstunde
In dieser Stunde wird die Vorrunde und die erste Runde der Verschlüsselung berechnet.

5.1.12. Zwölfte Doppelstunde
In dieser Stunde wird die Entschlüsselung angegangen. Es wird gezeigt wie die Inverse-
funktion und -matrix für die Funktion SubBytes und MixColums bestimmt wird.
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5.1.13. Dreizehnte Doppelstunde
In dieser Stunde wird die Umsetzung des Algorithmus in einem Tabellenkalkulationspro-
gramm besprochen und als Übung sollte die Entschlüsselung für 192 Bit oder 256 Bit
angegangen werden. Das Material ist auf der Webseite [17] zu finden.

5.1.14. Vierzehnte Doppelstunde
In dieser Stunde könnte der Code besprochen werden, während die Lernenden auch damit
beschäftigt sind ihre Arbeit der vorherigen Stunde fortzusetzen.

5.2. Die Besonderheit der letzten Runde
Die Funktion MixColumns fehlt in der letzten Runde, damit sich das MixColumns der
vorletzten Runde in seiner Wirkung entfalten kann. Es wurde während der Konstruktion
des Algorithmus eine minimal Anzahl an MixColumns bestimmt, um eine ausreichende
Diffusion zu erreichen. Zu der bestimmten Zahl wurden zur Sicherheit ein paar weitere
MixColumns hinzugefügt, damit alle MixColumns ihre Wirkung entfalten können, wird
eine Runde ohne MixClumns benötigt.

5.3. Einfaches Beispiel
5.3.1. Inverse Funktionen
Im einfachen Beispiel ist ersichtlich wie schwierig es ist die Inverse unter Nebenbedingungen
zu erstellen. Die Inverse im einfachen Beispiel wird mit Hilfe der Cramersche Regel erstellt,
um zu gewährleisten, dass die Zahlen des Ergebnisses ganzzahlig sind.

5.4. AES
5.4.1. Inverse Funktion
Die Inverse Funktion in SubBytes lässt sich wie im einfachen Beipiel bestimmen, weil zwei
eine Primzahl ist. Die Inversematrix bei Funktion MixColumns lässt sich nicht einfach
erstellen, deswegen fehlt die Erstellung der Inversenmatrix in den Unterlagen, da es über
die Anforderungen des Kurses geht.

5.5. Tabellenkalkulationsprogramm
P. Barreto2 machte die folgende Beobachtung bezüglich der Beziehung zwischen dem Po-
lynom 𝑏(𝑥) = 03𝑥3 + 01𝑥2 + 01𝑥 + 02 und demPolynom 𝑑(𝑥) = 0𝐵𝑥3 + 0𝐷𝑥2 + 09𝑥 + 0𝐸,
die in InvMixColumns verwendet werden.

𝑑(𝑥) = (04𝑥2 + 05)𝑏(𝑥)( mod 𝑥4 + 1)

In Matrixnotation bedeutet dies:

2Siehe [2] auf Seite 55.
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⎛⎜⎜⎝
0E 0B 0D 09
09 0E 0B 0D
0D 09 0E 0B
0B 0D 09 0E

⎞⎟⎟⎠ =

⎛⎜⎜⎝
05 00 04 00
00 05 00 04
04 00 05 00
00 04 00 05

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⎞⎟⎟⎠
In der Tabellenkalkulationsdatei könnte somit eine Tabelle eingespart werden, weil 04 =
02 × 02 und 05 = 04 xor 01. Dieses mag auf den ersten Blick trivial aussehen, doch sollte
dabei berücksichtigt werden, dass in Binärdarstellung gedacht werden soll. 0001 × 0010 ×
0010 = 0100 (04 Hexadezimal) 0100 xor 0001 = 0101 (05 Hexadezimal)



6. Code

Der Code wurde von [9] genommen. Er ist äquivalent zum Code aus [2] auf Seite 221. Ein
Unterschied besteht in der Funktion „main()“.

Code 6.1: Beginn
1 //======================================================
2 // Rijndael code August 01
3 //
4 // author:Vincent Rijmen
5 // This code is based on the official reference code
6 // by Paulo Barreto and Vincent Rijmen
7 //
8 // This code is placed in the public domain.
9 // Without any warranty of fitness for any purpose

10
11 //======================================================
12 #include <stdio.h>

In Code 6.2 werden zwei Variablen Typen definiert.

Code 6.2: Variablen
13 //======================================================
14
15 typedef unsigned char word8;
16 typedef unsigned int word32;

In Code 6.3 ist ein Code Beispiel gegeben für die direkte Multiplikation in GF(256)1 geben.
Hierbei wird a um ein Bit nach links geschoben und zu Lösung p hinzugegeben, falls in b
an entsprechender Stelle eine 1 steht. Sollte bei a ein Überlauf stattfinden, wird mit (1𝐵)16
reduziert.
Dieses Code wurde aus [13] entnommen2.

Code 6.3: Multiplikation
1 /∗∗
2 ∗ Multiply two numbers in the GF(2^8) finite field defined
3 ∗ by the polynomial x^8 + x^4 + x^3 + x + 1
4 ∗/
5
6 uint8_t galois_multiplication(uint8_t a, uint8_t b)
7 {
8 uint8_t p = 0;
9 uint8_t hi_bit_set;

10 uint8_t counter;
11
12 for (counter = 0; counter < 8; counter++) {
13 if ((b & 1) == 1)
14 p ^= a;
15 hi_bit_set = (a & 0x80); // xtime() ...
16 a <<= 1;

1GF(256) bezeichnet ein Galoisfeld mit 256 Elementen.
2Siehe Code 6.13 auf Seite 69.
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17 if (hi_bit_set == 0x80)
18 a ^= 0x1b; // ...
19 b >>= 1;
20 }
21
22 return p;
23 }

In Code 6.4 und Code 6.5 sind die Potenztabelle und die Logarithmustabelle abgebildet
zur Basis (0011)2. Die Potenztabelle mit dem Generator 0011 liefert dieses Ergebnis, wenn
0000 0011 so oft mit sich selbst multipliziert wird.
00110000 = 0001 (1)
00110001 = 0001 × 0011 = 0011 (3)
00110011 = 0011 × 0011 = 0101 (5)
00110101 = 0101 × 0011 = 1111 (15)

Code 6.4: Logarithmustabelle
17 //======================================================
18 // The table Logtable and Alogtable are used to perform
19 // multiplication in GF(256)
20 //======================================================
21
22 word8 Logtable[256] = {
23 0, 0, 25, 1, 50, 2, 26, 198, 75, 199, 27, 104, 51, 238, 223, 3,
24 100, 4, 224, 14, 52, 141, 129, 239, 76, 113, 8, 200, 248, 105, 28, 193,
25 125, 194, 29, 181, 249, 185, 39, 106, 77, 228, 166, 114, 154, 201, 9, 120,
26 101, 47, 138, 5, 33, 15, 225, 36, 18, 240, 130, 69, 53, 147, 218, 142,
27 150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56,
28 102, 221, 253, 48, 191, 6, 139, 98, 179, 37, 226, 152, 34, 136, 145, 16,
29 126, 110, 72, 195, 163, 182, 30, 66, 58, 107, 40, 84, 250, 133, 61, 186,
30 43, 121, 10, 21, 155, 159, 94, 202, 78, 212, 172, 229, 243, 115, 167, 87,
31 175, 88, 168, 80, 244, 234, 214, 116, 79, 174, 233, 213, 231, 230, 173, 232,
32 44, 215, 117, 122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160,
33 127, 12, 246, 111, 23, 196, 73, 236, 216, 67, 31, 45, 164, 118, 123, 183,
34 204, 187, 62, 90, 251, 96, 177, 134, 59, 82, 161, 108, 170, 85, 41, 157,
35 151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209,
36 83, 57, 132, 60, 65, 162, 109, 71, 20, 42, 158, 93, 86, 242, 211, 171,
37 68, 17, 146, 217, 35, 32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165,
38 103, 74, 237, 222, 197, 49, 254, 24, 13, 99, 140, 128, 192, 247, 112, 7
39 };

Die Logarithmustabelle liefert dieses Ergebnis, wenn man eine Zahl logarithmiert zur Basis
0011.
log0011(0001) = 0000 (0)
log0011(0010) = 1 1001 (25)
log0011(0011) = 0001 (1)
log0011(0100) = 11 0010 (50)
log0011(0101) = 0011 (2)

Null lässt sich nicht logarithmieren. 0010 muss mit 25 potenziert werden, um ein Element
aus der Restklasse drei (0011) zu erhalten.

Code 6.5: Potenztabelle Tafel
40 //======================================================
41
42 word8 Alogtable[256] = {
43 1, 3, 5, 15, 17, 51, 85, 255, 26, 46, 114, 150, 161, 248, 19, 53,
44 95, 225, 56, 72, 216, 115, 149, 164, 247, 2, 6, 10, 30, 34, 102, 170,
45 229, 52, 92, 228, 55, 89, 235, 38, 106, 190, 217, 112, 144, 171, 230, 49,
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46 83, 245, 4, 12, 20, 60, 68, 204, 79, 209, 104, 184, 211, 110, 178, 205,
47 76, 212, 103, 169, 224, 59, 77, 215, 98, 166, 241, 8, 24, 40, 120, 136,
48 131, 158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118, 154,
49 181, 196, 87, 249, 16, 48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163,
50 254, 25, 43, 125, 135, 146, 173, 236, 47, 113, 147, 174, 233, 32, 96, 160,
51 251, 22, 58, 78, 210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65,
52 195, 94, 226, 61, 71, 201, 64, 192, 91, 237, 44, 116, 156, 191, 218, 117,
53 159, 186, 213, 100, 172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137, 128,
54 155, 182, 193, 88, 232, 35, 101, 175, 234, 37, 111, 177, 200, 67, 197, 84,
55 252, 31, 33, 99, 165, 244, 7, 9, 27, 45, 119, 153, 176, 203, 70, 202,
56 69, 207, 74, 222, 121, 139, 134, 145, 168, 227, 62, 66, 198, 81, 243, 14,
57 18, 54, 90, 238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23,
58 57, 75, 221, 124, 132, 151, 162, 253, 28, 36, 108, 180, 199, 82, 246, 1
59 };

Auf Grund der Potenztabelle und der Logarithmustabelle gibt es eine weitere Möglichkeit
zu multiplizieren. (5)10 * (6)10 logarithmiert ist 2 + 26. Der 28este Eintrag in der Potenz-
tabelle ist 30. (30)10 entspricht (1 1110)2.

Probe:

0101×0110
1 0100
0 1010
1 1110

6.0.1. Generatoren
Um Generatoren zu finden gibt es keinen einfachen Weg. Es gibt ein paar Regeln die beim
Suchen helfen. GF(256) hat die Ordnung 255 und 255 hat die Primfaktorzerlegung 3*5*17.
Ein Generator g hat folgende Regeln zu befolgen. 𝑔 ̸= 0
𝑔(255/3) ̸= 1
𝑔(255/5) ̸= 1
𝑔(255/17) ̸= 1
𝑔(255/255) = 𝑔
Nachdem der Generator 255 mal mit sich selbst multipliziert wurde, befindet man sich
wieder in der Restklasse des Generators. Ein Generator durchläuft alle Restklassen, bevor
er wieder in seine eigene zurückkommt. Bei dem Restklassenkörper sieben wären zwei, drei,
vier, fünf und sechs Generatoren. Alle 128 Generatoren können, sowie die dazugehörigen
Potenztabellen und Logarithmustabellen auf [20] angesehen werden.
Die S-Box3 in Code 6.6 und die InvS-Box4 in Code 6.7 werden statisch angelegt. Auf der
Seite [13] ist eine Anleitung gegeben, wie die S-Box während der Laufzeit generiert werden
kann. Auf [20] sind Hinweise dafür gegeben, aber kein vollständiger Code.

Code 6.6: S-Box
60 //======================================================
61
62 word8 S[256] = {
63 99, 124, 119, 123, 242, 107, 111, 197, 48, 1, 103, 43, 254, 215, 171, 118,
64 202, 130, 201, 125, 250, 89, 71, 240, 173, 212, 162, 175, 156, 164, 114, 192,
65 183, 253, 147, 38, 54, 63, 247, 204, 52, 165, 229, 241, 113, 216, 49, 21,
66 4, 199, 35, 195, 24, 150, 5, 154, 7, 18, 128, 226, 235, 39, 178, 117,
67 9, 131, 44, 26, 27, 110, 90, 160, 82, 59, 214, 179, 41, 227, 47, 132,
68 83, 209, 0, 237, 32, 252, 177, 91, 106, 203, 190, 57, 74, 76, 88, 207,
69 208, 239, 170, 251, 67, 77, 51, 133, 69, 249, 2, 127, 80, 60, 159, 168,
70 81, 163, 64, 143, 146, 157, 56, 245, 188, 182, 218, 33, 16, 255, 243, 210,

3Siehe Tabelle ?? auf Seite ??.
4Siehe Tabelle ?? auf Seite ??.
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71 205, 12, 19, 236, 95, 151, 68, 23, 196, 167, 126, 61, 100, 93, 25, 115,
72 96, 129, 79, 220, 34, 42, 144, 136, 70, 238, 184, 20, 222, 94, 11, 219,
73 224, 50, 58, 10, 73, 6, 36, 92, 194, 211, 172, 98, 145, 149, 228, 121,
74 231, 200, 55, 109, 141, 213, 78, 169, 108, 86, 244, 234, 101, 122, 174, 8,
75 186, 120, 37, 46, 28, 166, 180, 198, 232, 221, 116, 31, 75, 189, 139, 138,
76 112, 62, 181, 102, 72, 3, 246, 14, 97, 53, 87, 185, 134, 193, 29, 158,
77 225, 248, 152, 17, 105, 217, 142, 148, 155, 30, 135, 233, 206, 85, 40, 223,
78 140, 161, 137, 13, 191, 230, 66, 104, 65, 153, 45, 15, 176, 84, 187, 22
79 };

Code 6.7: InvS-Box
81 //======================================================
82
83 word8 Si[256] = {
84 82, 9, 106, 213, 48, 54, 165, 56, 191, 64, 163, 158, 129, 243, 215, 251,
85 124, 227, 57, 130, 155, 47, 255, 135, 52, 142, 67, 68, 196, 222, 233, 203,
86 84, 123, 148, 50, 166, 194, 35, 61, 238, 76, 149, 11, 66, 250, 195, 78,
87 8, 46, 161, 102, 40, 217, 36, 178, 118, 91, 162, 73, 109, 139, 209, 37,
88 114, 248, 246, 100, 134, 104, 152, 22, 212, 164, 92, 204, 93, 101, 182, 146,
89 108, 112, 72, 80, 253, 237, 185, 218, 94, 21, 70, 87, 167, 141, 157, 132,
90 144, 216, 171, 0, 140, 188, 211, 10, 247, 228, 88, 5, 184, 179, 69, 6,
91 208, 44, 30, 143, 202, 63, 15, 2, 193, 175, 189, 3, 1, 19, 138, 107,
92 58, 145, 17, 65, 79, 103, 220, 234, 151, 242, 207, 206, 240, 180, 230, 115,
93 150, 172, 116, 34, 231, 173, 53, 133, 226, 249, 55, 232, 28, 117, 223, 110,
94 71, 241, 26, 113, 29, 41, 197, 137, 111, 183, 98, 14, 170, 24, 190, 27,
95 252, 86, 62, 75, 198, 210, 121, 32, 154, 219, 192, 254, 120, 205, 90, 244,
96 31, 221, 168, 51, 136, 7, 199, 49, 177, 18, 16, 89, 39, 128, 236, 95,
97 96, 81, 127, 169, 25, 181, 74, 13, 45, 229, 122, 159, 147, 201, 156, 239,
98 160, 224, 59, 77, 174, 42, 245, 176, 200, 235, 187, 60, 131, 83, 153, 97,
99 23, 43, 4, 126, 186, 119, 214, 38, 225, 105, 20, 99, 85, 33, 12, 125

100 };

In Code 6.8 sieht man die ersten 18. RC fix angegeben5.

Code 6.8: RC round key
101 //======================================================
102
103 word32 Rc[30] = {
104 0x00, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1B, 0x36, 0x6C,
105 0xD8, 0xAB, 0x4D, 0x9A, 0x2F, 0x5E, 0xBC, 0x63, 0xC6, 0x97, 0x35, 0x6A,
106 0xD4, 0xB3, 0x7D, 0xFA, 0xEF, 0xC5 };

In Code 6.9 werden Variablen mit fixen Werten definiert. MAXBC ist die maximale Block-
länge, MAXKC ist die maximale Keylänge und MAXROUNDS ist die maximale Runden-
anzahl6.

Code 6.9: Werte
107 //======================================================
108
109 #define MAXBC 8
110 #define MAXKC 8
111 #define MAXROUNDS 14

In Code werden die 6.10 sind die Werte für die ShiftRows angeben7.

5Siehe Abschnitt 4.2.3 auf Seite 35.
6Siehe Tabelle 4.2 auf Seite 35.
7Siehe Tabelle 4.3 auf Seite 37.
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Code 6.10: ShiftRows in Abhängigkeit von 𝑁𝑏

112 //======================================================
113
114 static word8 shifts[5][4] = {
115 0,1,2,3,
116 0,1,2,3,
117 0,1,2,3,
118 0,1,2,4,
119 0,1,3,4};

In Code 6.11 ist die Tabelle für die Rundenanzahl angegeben8.

Code 6.11: Rundenanzahl 𝑁𝑟

120 //======================================================
121
122 static int numrounds[5][5] = {
123 10,11,12,13,14,
124 11,11,12,13,14,
125 12,12,12,13,14,
126 13,13,13,13,14,
127 14,14,14,14,14};

In Code 6.12 werden freie Variablen angelegt.

Code 6.12: freie Variablen
128 //======================================================
129
130 int BC;
131 int KC;
132 int ROUNDS;

In Code 6.13 wird die Multiplikation mit Hilfe der Logarithmustabelle und Potenztabelle
ausgeführt9.

Code 6.13: Multiplikation mit Logarithmus- und Potenztabelle
133 //======================================================
134 // multiply two elements of GF(256)
135 // required for MixColumns and InvMicolumns
136 //======================================================
137
138 word8 mul(word8 a, word8 b)
139 {
140 if( a&&b )
141 return Alogtable[(Logtable[a] + Logtable[b]) % 255];
142 else
143 return 0;
144 }

In Code 6.14 wird die RC zum round key dazugegeben10.

Code 6.14: RC wird zu round key geben
145 //======================================================
146 // XOR corresponding text input and round key input bytes
147 //======================================================
148
149 void AddRoundKey(word8 a[4][MAXBC],word8 rk[4][MAXBC])

8Siehe Tabelle 4.2 auf Seite 35.
9Siehe Code 6.3 auf Seite 65.

10Siehe Abschnitt 4.2.7 auf Seite 42.
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150 {
151 int i;
152 int j;
153 for(i=0; i<4; i++)
154 for(j=0; j<BC; j++)
155 {
156 a[i][j] ^= rk[i][j];
157 }
158 }

In Code 6.15 die ist SubBytes dargestellt11.

Code 6.15: SubBytes
159 //======================================================
160 // Replace every byte of the input by the byte at that place
161 // in the non-linear S-box
162 //======================================================
163
164 void SubBytes( word8 a[4][MAXBC], word8 box[256] )
165 {
166 int i;
167 int j;
168 for(i=0; i<4; i++)
169 for(j=0; j<BC; j++)
170 {
171 a[i][j] = box[a[i][j]];
172 }
173 }

In Code 6.16 die ist ShiftRows dargestellt12.

Code 6.16: ShiftRows
174 //======================================================
175 // Row 0 remains unchanged
176 // The other three rows are shifted a variadle amount
177 //======================================================
178
179 void ShiftRows(word8 a[4][MAXBC], word8 d)
180 {
181 word8 tmp[MAXBC];
182 int i;
183 int j;
184 if( d==0 )
185 {
186 for( i=1; i<4; i++)
187 {
188 for( j=0; j<BC; j++)
189 {
190 tmp[j] = a[i][( j + shifts[BC-4][i] ) % BC];
191 }
192 for(j=0; j
193 {
194 a[i][j] = tmp[j];
195 }
196 }
197 }
198 else
199 {

11Siehe Abschnitt 4.2.6 auf Seite 37.
12Siehe Abschnitt 4.2.5 auf Seite 36.
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200 for( i=1; i<4; i++ )
201 {
202 for( j=0; j<BC; j++)
203 {
204 tmp[j]=a[i][( BC + j - shifts[BC-4][i] ) % BC];
205 }
206 for(j=0; j< BC ; j++)
207 {
208 a[i][j] = tmp[j];
209 }
210 }
211 }
212 }

In Code 6.17 ist die MixColumns dargestellt13.

Code 6.17: MixColumns
213 //======================================================
214 // Mix the four bytes of every column in a linear way
215 //======================================================
216
217 void MixColumns(word8 a[4][MAXBC])
218 {
219 word8 b[4][MAXBC];
220 int i;
221 int j;
222 for(j=0; j<BC; j++)
223 for(i=0; i<4; i++)
224 {
225 b[i][j] = mul(2, a[i][j]) ^ mul(3, a[(i + 1) % 4 ][j])
226 ^ a[(i + 2) % 4 ][j] ^ a[(i + 3) % 4 ][j];
227 }
228 for(i=0; i<4; i++)
229 for(j=0; j<BC; j++)
230 {
231 a[i][j] = b[i][j];
232 }
233 }

In Code 6.18 ist die InvMixColumns dargestellt14.

Code 6.18: InvMixColumns
234 //======================================================
235 // Mix the four bytes of every column in a linear way
236 // This is the opposite operation of Mixcolumns
237 //======================================================
238
239 void InvMixcolumns( word8 a[4][MAXBC] )
240 {
241 word8 b[4][MAXBC];
242 int i;
243 int j;
244 for(j=0; j<BC; j++)
245 for(i=0; i<4; i++)
246 {
247 b[i][j] = mul(0xe, a[i][j]) ^ mul(0xb, a[(i + 1) % 4 ][j])
248 ^ mul(0xd, a[(i + 2) % 4 ][j]) ^ mul(0x9, a[(i + 3) % 4 ][j]);
249 }

13Siehe Abschnitt 4.3.2 auf Seite 52.
14Siehe Abschnitt 4.4.2 auf Seite 56.
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250
251 for( i=0; i<4; i++)
252 for( j=0; j<BC; j++)
253 {
254 a[i][j] = b[i][j];
255 }
256 }

In Code 6.19 ist die Schlüsselerweiterung dargestellt15.

Code 6.19: KeyExpansion
258 //======================================================
259
260 int KeyExpansion( word8 k[4][MAXKC],word8 w[MAXROUNDS+1][4][MAXBC] )
261 {
262 // Calculate the required round keys
263 int i;
264 int j;
265 int t;
266 int RCpointer = 1;
267 word8 tk[4][MAXKC];
268
269 for( j=0; j<KC; j++)
270 for( i=0; i<4; i++)
271 {
272 tk[i][j] = k[i][j];
273 }
274 t=0;
275
276 // copy values into round key array
277 for( j=0; (j < KC) && (t < (ROUNDS + 1) * BC ); j++, t++ )
278 for( i=0; i<4; i++ )
279 {
280 w[t / BC][i][t % BC] = tk[i][j];
281 }
282 while( t<(ROUNDS+1)*BC )
283 {
284
285 // while not enough round key material calculated,
286 // calculate new values
287 for( i=0; i<4; i++ )
288 {
289 tk[i][0] ^= S[tk[(i+1)%4][KC-1] ];
290 }
291 tk[0][0] ^= Rc[ RCpointer++ ];
292 if( KC <= 6 )
293 {
294 for( j=1; j<KC; j++)
295 for( i=0; i<4; i++ )
296 {
297 tk[i][j] ^= tk[i][j-1];
298 }
299 }
300 else
301 {
302 for( j=1; j<4 ;j++ )
303 for( i=0; i<4; i++ )
304 {
305 tk[i][j] ^=tk[i][j-1];

15Siehe Abschnitt 4.2.7 auf Seite 42.
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306 }
307 for( i=0; i<4; i++ )
308 {
309 tk[i][4] ^= S[ tk[i][3] ];
310 }
311 for( j=5; j<KC; j++)
312 for( i=0; i<4; i++ )
313 {
314 tk[i][j] ^= tk[i][j-1];
315 }
316 }
317
318 // copy values into round key array
319 for( j=0; (j<KC) && (t<(ROUNDS+1)*BC); j++, t++)
320 for( i=0; i<4; i++ )
321 {
322 w[t/BC][i][t%BC] = tk[i][j];
323 }
324 }
325 return 0;
326 }

In Code 6.20 ist ein Verschlüsselungsalgorithmus dargestellt16.

Code 6.20: Encrypt Verschlüsselung
327 //======================================================
328
329 int Encrypt( word8 a[4][MAXBC],word8 rk[MAXROUNDS+1][4][MAXBC] )
330 {
331 int r;
332 AddRoundKey(a,rk[0]);
333 for( r=1; r
334 {
335 SubBytes(a,S);
336 ShiftRows(a,0);
337 MixColumns(a);
338 AddRoundKey(a,rk[r]);
339 }
340 // last round is special:there is no MixColumns
341 SubBytes(a,S);
342 ShiftRows(a,0);
343 AddRoundKey(a,rk[ROUNDS]);
344
345 return 0;
346 }

In Code 6.21 ist ein Entschlüsselungsalgorithmus dargestellt17. Die Verwendung derselben
Funktion ist möglich bei AddRoundKey, weil XOR selbstinvers ist. Bei SubBytes wird die
S-Box gegen InvS-Box ausgetauscht. In ShiftRows wird der Wert vom Index abgezogen,
statt dazu gezählt.

Code 6.21: Decrypt Entschlüsselung
347 //======================================================
348 int Decrypt(word8 a[4][MAXBC], word8 rk[MAXROUNDS+1][4][MAXBC] )
349 {
350 int r;
351 AddRoundKey(a,rk[ROUNDS]);

16Siehe Abschnitt 4.3 auf Seite 50.
17Siehe Abschnitt 4.4 auf Seite 56.
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352 SubBytes(a,Si);
353 ShiftRows(a,1);
354 for( r=ROUNDS-1; r>0; r-- )
355 {
356 AddRoundKey(a,rk[r]);
357 InvMixcolumns(a);
358 SubBytes(a,Si);
359 ShiftRows(a,1);
360 }
361
362 AddRoundKey(a,rk[0]);
363 return 0;
364 }

In Code 6.22 ist main Funktion dargestellt. Diese main Funktion unterscheidet sich von
der Main aus [2] auf Seite 221. In der Funktion wurde neben dem Verschlüsselungsaufruf
auch ein Entschlüssungsaufruf eingebaut.

Code 6.22: main Funktion
365
366 int main()
367 {
368 int i;
369 int j;
370 word8 a[4][MAXBC];
371 word8 rk[MAXROUNDS+1][4][MAXBC];
372 word8 sk[4][MAXKC];
373
374 for( KC=4; KC<=8; KC++ )
375 for( BC=4; BC<=8; BC++ )
376 {
377 ROUNDS = numrounds[KC-4][BC-4];
378 for( j=0; j<BC; j++ )
379 for( i=0; i<4; i++ )
380 {
381 a[i][j] = 0;
382 }
383 for( j=0; j<KC; j++ )
384 for( i=0; i<4; i++ )
385 {
386 sk[i][j] = 0;
387 }
388 KeyExpansion(sk,rk);
389 Encrypt(a,rk);
390 printf("block length %d key length %d\n", 32*BC, 32*KC );
391 for( j=0; j<BC; j++)
392 for( i=0; i<4; i++ )
393 {
394 printf("%02X", a[i][j] );
395 }
396 printf("\n");
397 Decrypt(a,rk);
398 for( j=0; j<BC; j++ )
399 for( i=0; i<4; i++ )
400 {
401 printf("%02X", a[i][j]);
402 }
403 printf("\n");
404 printf("\n");
405 for( j=0; j<BC; j++)
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406 for( i=0; i<4; i++ )
407 {
408 a[i][j] = i;
409 }
410 Encrypt(a,rk);
411 for( j=0; j<4; j++ )
412 for( i=0; i<4; i++ )
413 {
414 printf("%02X", a[i][j]);
415 }
416 printf("\n");
417 Decrypt(a,rk);
418 for( j=0; j<4; j++ )
419 for( i=0; i<4; i++ )
420 {
421 printf("%02X", a[i][j]);
422 }
423 printf("\n");
424 printf("\n");
425 }
426 return 0;
427 }



7. Ergebnisse

7.1. Beitrag der Arbeit
Die Arbeit an der Diplomarbeit war für mich sehr aufschlussreich. Sie zeigte mir mit welch
einfachen Mitteln wir verschlüsseln und zugleich sehr komplexe Rätsel einem unbekannten
Angreifer / Abhörer geben. Es ist ein ständiges Ringen zwischen einer schnell anwend-
baren Technik und einer möglichst hohen Sicherheit. Besonderer Bedeutung kommt dem
Verständnis von Verschlüsselungsalgorithmen durch ihre Anwender zu, denn nur wenn
ein entsprechendes Grundverständnis vorhanden ist, ist auch eine korrekte Verwendung
möglich. Dem in der Arbeit entwickelten Erklärungsmodell und dem Unterrichtskonzept
kommt daher auch eine signifikante praktische Bedeutung zu.

7.2. Probleme
Die Schwierigkeit, welche sich ganz am Anfang stellte, war eine möglichst einfache mathe-
matische Entsprechung für das Galoisfeld zu finden, ohne Verfälschung der Funktionen auf
dem Körper. Die Invertierung einer Matrix auf einem Restklassenkörper war ein weiteres
Problem, auf dessen Lösung ich während einer Nachhilfestunde stieß. Die Beschreibung
des Zusammenhangs, besser gesagt der Unabhängigkeit von Schlüssellänge und Blocklän-
ge, wurde nicht vollständig ausgearbeitet. Auch wurde nicht auf die verschieden Arten
von Blockchiffren eingegangen da sie für mehr Verwirrung als Klarheit gesorgt hätten. Bei
Erstellung der Beispiele versuchte ich aufbauend zu arbeiten und die Zahlenbereiche klein
zu halten, es ging mir nicht um Rechenkünste sondern um das Verständnis der Arbeitswei-
se, daher wurde mit verschieden Zahlensystemen gearbeitet. Leider war die Paarung von
modulo 11 mit dem Hexadezimalsystem unglücklich, sie wurde aber trotzdem beibehalten.

7.3. Zweck
Die Arbeit soll Verständnis für den Einfluss der Mathematik im Bereich der Verschlüsse-
lung wecken. Es wurde daher versucht, den Unterbau von AES auf einfache Art und Weise
zu erklären.

7.4. Weiterführende Arbeiten
Die Aufgabe ist definitiv noch ausbaufähig, das Verständnis des Zusammenwirkens von
einfachen Operationen auf einem Körper könnte durch Klärung der folgenden Fragen ge-
fördert werden. Auch eine Erklärung des Galoisfeldes und die Invertierung der Matrix, die
bei MixColumns angewendet wird, wäre zu überlegen. Darstellung und Erklärung der Un-
terschiede der Blockchiffren Electronic Code Book (ECB), Cipher Block Chaining (CBC),
Cipher Feedback (CFB) und Output Feedback (OFB) könnten noch eingearbeitet werden.
Auch die Hamming Distanz könnte, anhand von Beispielen, erklärt und berechnet werden
um ein Gefühl für die Bedeutung der Zahl zu bekommen.
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A. Zusammenfassung

Als ich mich in das Thema einarbeitete, stellte ich fest, dass es zwei Arten von Beschreibun-
gen gab. Die Einen waren häufig technischer Natur und beschäftigen sich mit Art und Weise
der Implementierung, die Anderen beschäftigen sich mit dem mathematischen Aspekt des
Themas, nicht jedoch mit dem Algorithmus. Diese Arbeiten vergleichen AES-Algorithmus
mit anderen Algorithmen und versuchen die jeweiligen mathematischen Schwächen oder
Stärken aufzuzeigen. Ich wollte die Lücke des nicht beschriebenen Algorithmus in der Ma-
thematik schließen und versuchte das Thema so einfach wie möglich zu beschreiben, ohne
es unnötig zu verfälschen. Der Leser soll von seinem mathematischen Niveau, entweder
HTL oder AHS, abgeholt und in das Thema eingeführt werden, ohne seinen jeweiligen
Wissensstand in der Mathematik zu sehr oder zu schnell zu erweitern und dadurch die
Leserin oder den Leser zu verlieren. Ich hoffe, mein Ziel durch diese Arbeit erreicht zu
haben.
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B. Einfaches Beispiel

B.1. Schlüsselerweiterung
B.1.1. round key 2
Die Schritte und Ergebnisse um von round key 2 zu round key 3 zu kommen.

Tabelle B.1.: Einfaches
Beispiel: round key 2

M N O P

W
or

d
0

+
Er

w
ei

te
ru

ng

W
or

d
1

+
W

or
d

4
=

W
or

d
5

W
or

d
2

+
W

or
d

5
=

W
or

d
6

W
or

d
3

+
W

or
d

6
=

W
or

d
7

36 4 4 4 4
37 3 3 3 3
38 3 3 3 3
39 3 3 3 3

Tabelle B.2.: Einfaches
Beispiel: ShiftRow RC2

R

36 3
37 3
38 3
39 4
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Tabelle B.3.: Einfaches
Beispiel: SubBytes RC2

T U

m
ul

tip
lik

at
iv

In
ve

rs
es

lin
ea

re
Fu

nk
tio

n

36 10 4
37 10 4
38 10 4
39 22 11

Tabelle B.4.: Einfaches
Beispiel: Erweiterung RC2

W

pl
us

R
C

(2
)

36 24
37 4
38 4
39 11

Der Code für das erste Ergebnis für Tabelle B.1, Tabelle B.2, Tabelle B.3 und für Tabel-
le B.4 lautet:

round key 2
=REST(M30 + W30; $D$7)
=REST(N30 + M36; $D$7)
=REST(O30 + N36; $D$7)
=REST(P30 + O36; $D$7)
ShiftRows
=P37
SubBytes
multiplikativ Inverses =WVERWEIS(R36; {$B$22:$K$23\ $B$24:$K$25\ $B$26:$J$27};

2; FALSCH)
lineare Funktion =REST($B$62 * T36 + $E$62; $D$7)
Erweiterung plus RC(3)
=REST(U36 + D31; $D$7)
=U37

B.1.2. round key 3
Die Schritte und Ergebnisse um von round key 3 zu round key 4 zu kommen.
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Tabelle B.5.: Einfaches
Beispiel: round key 3

M N O P
W

or
d

4
+

Er
w

ei
te

ru
ng

W
or

d
5

+
W

or
d

8

W
or

d
6

+
W

or
d

9

W
or

d
7

+
W

or
d

10

42 28 3 7 11
43 7 10 13 16
44 7 10 13 16
45 14 17 20 23

Tabelle B.6.: Einfaches
Beispiel: ShiftRow RC3

R

42 16
43 16
44 23
45 11

Tabelle B.7.: Einfaches
Beispiel: SubBytes RC3

T

m
ul

tip
lik

at
iv

In
ve

rs
es

lin
ea

re
Fu

nk
tio

n

42 20 5
43 20 5
44 24 17
45 8 27

Tabelle B.8.: Einfaches
Beispiel: Erweiterung RC3

W

pl
us

R
C

(3
)

42 18
43 5
44 17
45 27

Der Code für das erste Ergebnis für Tabelle B.5, Tabelle B.6, Tabelle B.7 und für Tabel-
le B.8 lautet:

round key 3
=REST(M36 + W36; $D$7)
=REST(M42 + N36; $D$7)
=REST(N42 + O36; $D$7)
=REST(O42 + P36; $D$7)
ShiftRows
=P43



B. Einfaches Beispiel 81

SubBytes
multiplikativ Inverses =WVERWEIS(R42; {$B$22:$K$23\ $B$24:$K$25\ $B$26:$J$27};

2; FALSCH)
lineare Funktion REST($B$62*T42 + $E$62; $D$7)
Erweiterung plus RC(3)
=REST(U42 + D32; $D$7)
=U43

B.1.3. round key 4
Tabelle B.9.: Einfaches

Beispiel: round key 4

M N O P
W

or
d

8
+

Er
w

ei
te

ru
ng

W
or

d
9

+
W

or
d

12

W
or

d
10

+
W

or
d

13

W
or

d
11

+
W

or
d

14

48 17 20 27 9
49 12 22 6 22
50 24 5 18 5
51 12 0 20 14

Der Code in der zweiten Zeile Nummer 48 für Tabelle B.9 lautet:

round key 4
=REST(W42 + M42; $D$7)
=REST(M48 + N42; $D$7)
=REST(N48 + O42; $D$7)
=REST(O48 + P42; $D$7)
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B.2. Algorithmus
B.2.1. Zweite Runde
SubBytes

Tabelle B.10.: Einfaches
Beispiel: 2. Runde SubBytes
multiplikativ Inverse

B C D E
90 12 15 22 10
91 26 20 7 15
92 19 26 26 24
93 28 26 19 19

Tabelle B.11.: Einfaches
Beispiel: 2. Runde SubBytes
lineare Funktion

G H I J
90 10 19 11 4
91 23 5 24 19
92 2 23 23 17
93 0 23 2 2

Der Code für das erste Ergebnis für sowohl Tabelle B.10 als auch für Tabelle B.11 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(B83; {$B$22:$K$23\ $B$24:$K$25\ $B$26:$J$27};

2; FALSCH)
lineare Funktion =REST($B$62 * B90 + $E$62; $D$7)

ShiftRows
Tabelle B.12.: Einfaches

Beispiel: 2. Runde ShiftRows

B C D E
96 10 19 11 4
97 5 24 19 23
98 23 17 2 23
99 2 0 23 2

Der Code für das erste Ergebnis für Tabelle B.12 lautet:

Shift Rows
=mmult( mmult( mmult( mmult(G90:J90; $G$71:$J$74); $G$71:$J$74); $G$71:$J$74);
$G$71:$J$74)

MixColumns

Tabelle B.13.: Einfaches
Beispiel: 2. Runde MixColumns

B C D E
102 5 24 19 23
103 2 0 23 2
104 10 19 11 4
105 23 17 2 23

Tabelle B.14.: Einfaches
Beispiel: 2. Runde MixColumns
Modulo 29

G H I J
102 5 24 19 23
103 2 0 23 2
104 10 19 11 4
105 23 17 2 23

Der Code für das erste Ergebnis für sowohl Tabelle B.13 als auch für Tabelle B.14 lautet:
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MixColumns
=mmult($M$77:$P$80; B96:E99)
MixColumns Moudulo 29
=REST(B102; $D$7)

AddRoundKey

Tabelle B.15.: Einfaches
Beispiel: 2. Runde AddRoundKey

B C D E
108 4 27 26 5
109 9 10 7 18
110 17 0 24 20
111 8 5 22 17

Tabelle B.16.: Einfaches
Beispiel: 2. Runde round key 3

G H I J
108 28 3 7 11
109 7 10 13 16
110 7 10 13 16
111 14 17 20 23

Der Code für das erste Ergebnis für sowohl Tabelle B.15 als auch für Tabelle B.16 lautet:

AddRoundKey
=REST(G102 + G108; $D$7)
round key 3
=M42
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B.3. Entschlüsselung
B.3.1. Zweite Runde
InvAddRoundKey

Tabelle B.17.: Einfaches
Beispiel: Entschlüsselung
2. Runde InvAddRoundKey
roundkey 3

B C D E
44 28 3 7 11
45 7 10 13 16
46 7 10 13 16
47 14 17 20 23

Tabelle B.18.: Einfaches
Beispiel: Entschlüsselung
2. Runde InvAddroundKey

G H I J
44 5 24 19 23
45 2 0 23 2
46 10 19 11 4
47 23 17 2 23

Der Code für das erste Ergebnis für sowohl Tabelle B.17 als auch für Tabelle B.18 lautet:

round key 3
= ′Verschlüsselung ′!M42
InvAddRoundKey
=REST(G37 - B44; ′Verschlüsselung ′!$D$7)

InvMixColumns

Tabelle B.19.: Einfaches
Beispiel: Entschlüsselung
2. Runde InvMixColumns

B C D E
55 10 19 11 4
56 5 24 19 23
57 23 17 2 23
58 2 0 23 2

Tabelle B.20.: Einfaches
Beispiel: Entschlüsselung
2. Runde InvMixColumns
Modulo 29

G H I J
55 10 19 11 4
56 5 24 19 23
57 23 17 2 23
58 2 0 23 2

Der Code für das erste Ergebnis für sowohl Tabelle B.19 als auch für Tabelle B.20 lautet:

MixColumns
=mmult($G$49:$J$52; G44:J47)
MixColumns Modulo 29
=REST(RUNDEN[19]1(B55; 0); ′Verschlüsselung ′!$D$7)

1Die Funktion „Runden“ war nötig, weil das Tabellenkalkulationsprogramm GoogelDocs im Jahr 2018
numerisch nicht stabil genug rechnet.
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InvShiftRows
Tabelle B.21.: Einfaches
Beispiel: Entschlüsselung

2. Runde ShiftRows

B C D E
60 10 19 11 4
61 23 5 24 19
62 2 23 23 17
63 0 23 2 2

Der Code für das erste Ergebnis für Tabelle B.21 lautet:

Shift Rows
=mmult( mmult( mmult( mmult(G55:J55; ′Verschlüsselung ′!$G$71:$J$74);
′Verschlüsselung ′!$G$71:$J$74); ′Verschlüsselung ′!$G$71:$J$74); ′Verschlüsselung
′!$G$71:$J$74)

InvSubBytes

Tabelle B.22.: Einfaches
Beispiel: 2. Runde SubBytes
multiplikativ Inverse

B C D E
90 12 15 22 10
91 26 20 7 15
92 19 26 26 24
93 28 26 19 19

Tabelle B.23.: Einfaches
Beispiel: 2. Runde SubBytes
lineare Funktion

G H I J
90 10 19 11 4
91 23 5 24 19
92 2 23 23 17
93 0 23 2 2

Der Code für das erste Ergebnis für sowohl Tabelle B.22 als auch für Tabelle B.23 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(B83; {$B$22:$K$23\ $B$24:$K$25\ $B$26:$J$27};

2; FALSCH)
lineare Funktion =REST($B$62 * B90 + $E$62; $D$7)

B.3.2. Erste Runde
InvAddRoundKey

Tabelle B.24.: Einfaches
Beispiel: Entschlüsselung
1. Runde InvAddRoundKey
round key 2

B C D E
73 4 4 4 4
74 3 3 3 3
75 3 3 3 3
76 3 3 3 3

Tabelle B.25.: Einfaches
Beispiel: Entschlüsselung
1. Runde InvAddroundKey

G H I J
73 13 27 0 28
74 16 13 22 28
75 23 16 16 20
76 25 16 23 23

Der Code für das erste Ergebnis für sowohl Tabelle B.24 als auch für Tabelle B.25 lautet:
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round key 2
= ′Verschlüsselung ′!M36
InvAddRoundKey
=REST(G66 - B73; ′Verschlüsselung ′!$D$7)

InvMixColumns

Tabelle B.26.: Einfaches
Beispiel: Entschlüsselung
1. Runde InvMixColumns

B C D E
79 23 16 16 20
80 13 27 0 28
81 25 16 23 23
82 16 13 22 28

Tabelle B.27.: Einfaches
Beispiel: Entschlüsselung
1. Runde InvMixColumns
Modulo 29

G H I J
79 23 16 16 20
80 13 27 0 28
81 25 16 23 23
82 16 13 22 28

Der Code für das erste Ergebnis für sowohl Tabelle B.26 als auch für Tabelle B.27 lautet:

MixColumns
=mmult($G$49:$J$52; G73:J76)
MixColumns Modulo 29
=REST(RUNDEN(B55; 0); ′Verschlüsselung ′!$D$7)

InvShiftRows
Tabelle B.28.: Einfaches
Beispiel: Entschlüsselung

1. Runde ShiftRows

B C D E
84 23 16 16 20
85 28 13 27 0
86 23 23 25 16
87 13 22 28 16

Der Code für das erste Ergebnis für Tabelle B.28 lautet:

Shift Rows
=mmult( mmult( mmult( mmult(G79:J79; ′Verschlüsselung ′!$G$71:$J$74);
′Verschlüsselung ′!$G$71:$J$74); ′Verschlüsselung ′!$G$71:$J$74); ′Verschlüsselung
′!$G$71:$J$74)
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B.3.3. InvVorunde
InvAddRoundKey

Tabelle B.29.: Einfaches
Beispiel: Entschlüsselung
Vorrunde InvAddRoundKey
round key 1

B C D E
97 0 0 0 0
98 0 0 0 0
99 0 0 0 0

100 0 0 0 0

Tabelle B.30.: Einfaches
Beispiel: Entschlüsselung
Vorrunde InvAddroundKey

G H I J
97 19 27 27 7
98 21 9 11 28
99 19 19 12 27

100 9 20 21 27
Der Code für das erste Ergebnis für sowohl Tabelle B.29 als auch für Tabelle B.30 lautet:

round key 1
= ′Verschlüsselung ′!M30
InvAddRoundKey
=REST(G90-B97; ′Verschlüsselung ′!$D$7)



C. AES

C.1. AES Schlüsselexpansion
C.1.1. round key bei 𝑁6

Tabelle C.1.: AES: cipher key bei 𝑁6

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

W
or

d
4

W
or

d
5

Feld 1 00 00 00 00 00 00
Feld 2 00 00 00 00 00 00
Feld 3 00 00 00 00 00 00
Feld 4 00 00 00 00 00 00

Tabelle C.2.: AES: ShiftRow, SubBy-
tes, RC 1 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

1

Er
w

ei
te

ru
ng

00 63 1 62
00 63 1100011 63
00 63 XOR 63
00 63 1100010 63

Tabelle C.3.: AES: Berechnung des
6. Word in 𝑁6

W
or

d
0

Er
w

ei
te

ru
ng

W
or

d
6

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.4.: AES: Berechnung des
7. Word in 𝑁6

W
or

d
1

W
or

d
6

W
or

d
7

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.5.: AES: Berechnung des
8. Word in 𝑁6

W
or

d
2

W
or

d
7

W
or

d
8

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.6.: AES: Berechnung des
9. Word in 𝑁6

W
or

d
3

W
or

d
8

W
or

d
9

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63
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Tabelle C.7.: AES: Berechnung des
10. Word in 𝑁6

W
or

d
4

W
or

d
9

W
or

d
10

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.8.: AES: Berechnung des
11. Word in 𝑁6

W
or

d
5

W
or

d
10

W
or

d
11

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

In Tabelle C.3, Tabelle C.4, Tabelle C.5, Tabelle C.6, Tabelle C.7 und Tabelle C.8 werden
die weiteren Spalten der Key Expansion berechnet. Um die Rechnung nachzuvollziehen zu
können, muss sie bitweise ausgeführt werden.

round key 1

Tabelle C.9.: AES: round key 1

W
or

d
6

W
or

d
7

W
or

d
8

W
or

d
9

W
or

d
10

W
or

d
11

Feld 1 62 62 62 62 62 62
Feld 2 63 63 63 63 63 63
Feld 3 63 63 63 63 63 63
Feld 4 63 63 63 63 63 63

Tabelle C.10.: AES: ShiftRow, Sub-
Bytes, RC 2 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

2

Er
w

ei
te

ru
ng

63 FB 10 F9
63 FB 11111011 FB
63 FB XOR FB
62 AA 11111001 AA

Tabelle C.11.: AES: Berechnung des
12. Word in 𝑁6

W
or

d
6

Er
w

ei
te

ru
ng

W
or

d
12

62 F9 9B
63 XOR FB = 98
63 FB 98
63 AA C9

Tabelle C.12.: AES: Berechnung des
13. Word in 𝑁6

W
or

d
7

W
or

d
12

W
or

d
13

62 9B F9
63 XOR 98 = FB
63 98 FB
63 C9 AA
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Tabelle C.13.: AES: Berechnung des
14. Word in 𝑁6

W
or

d
8

W
or

d
13

W
or

d
14

62 F9 9B
63 XOR FB = 98
63 FB 98
63 AA C9

Tabelle C.14.: AES: Berechnung des
15. Word in 𝑁6

W
or

d
9

W
or

d
14

W
or

d
15

62 9B F9
63 XOR 98 = FB
63 98 FB
63 C9 AA

Tabelle C.15.: AES: Berechnung des
16. Word in 𝑁6

W
or

d
10

W
or

d
15

W
or

d
16

62 F9 9B
63 XOR FB = 98
63 FB 98
63 AA C9

Tabelle C.16.: AES: Berechnung des
17. Word in 𝑁6

W
or

d
11

W
or

d
16

W
or

d
17

62 9B F9
63 XOR 98 = FB
63 98 FB
63 C9 AA

In Tabelle C.11, Tabelle C.12, Tabelle C.13, Tabelle C.14, Tabelle C.15 und Tabelle C.16
werden die weiteren Spalten der Key Expansion berechnet. Um die Rechnung nachzuvoll-
ziehen zu können, muss sie bitweise ausgeführt werden.

round key 2

Tabelle C.17.: AES: round key 2

W
or

d
12

W
or

d
13

W
or

d
14

W
or

d
15

W
or

d
16

W
or

d
17

Feld 1 9B F9 9B F9 9B F9
Feld 2 98 FB 98 FB 98 FB
Feld 3 98 FB 98 FB 98 FB
Feld 4 C9 AA C9 AA C9 AA

Tabelle C.18.: AES: ShiftRow, Sub-
Bytes, RC 3 und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

3

Er
w

ei
te

ru
ng

FB 0F 100 0B
FB 0F 1111 0F
AA AC XOR AC
F9 99 1011 99
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Tabelle C.19.: AES: Berechnung des
18. Word in 𝑁6

W
or

d
12

Er
w

ei
te

ru
ng

W
or

d
18

9B 0B 90
98 XOR 0F = 97
98 AC 34
C9 99 50

Tabelle C.20.: AES: Berechnung des
19. Word in 𝑁6

W
or

d
13

W
or

d
18

W
or

d
19

F9 90 69
FB XOR 97 = 6C
FB 34 CF
AA 50 FA

Tabelle C.21.: AES: Berechnung des
20. Word in 𝑁6

W
or

d
14

W
or

d
19

W
or

d
20

9B 69 F2
98 XOR 6C = F4
98 CF 57
C9 FA 33

Tabelle C.22.: AES: Berechnung des
21. Word in 𝑁6

W
or

d
15

W
or

d
20

W
or

d
21

F9 F2 0B
FB XOR F4 = 0F
FB 57 AC
AA 33 99

Tabelle C.23.: AES: Berechnung des
22. Word in 𝑁6

W
or

d
16

W
or

d
21

W
or

d
22

9B 0B 90
98 XOR 0F = 97
98 AC 34
C9 99 50

Tabelle C.24.: AES: Berechnung des
23. Word in 𝑁6

W
or

d
17

W
or

d
22

W
or

d
23

F9 90 69
FB XOR 97 = 6C
FB 34 CF
AA 50 FA

In Tabelle C.19, Tabelle C.20, Tabelle C.21, Tabelle C.22, Tabelle C.23 und Tabelle C.24
werden die weiteren Spalten der Key Expansion berechnet. Um die Rechnung nachzuvoll-
ziehen zu können, muss sie bitweise ausgeführt werden.
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round key 3

Tabelle C.25.: AES: round key 3 bei 𝑁6

W
or

d
18

W
or

d
19

W
or

d
20

W
or

d
21

W
or

d
22

W
or

d
23

Feld 1 90 69 F2 0B 90 69
Feld 2 97 6C F4 0F 97 6C
Feld 3 34 CF 57 AC 34 CF
Feld 4 50 FA 33 99 50 FA

C.1.2. round key bei 𝑁8

Tabelle C.26.: AES: cipher key

W
or

d
0

W
or

d
1

W
or

d
2

W
or

d
3

W
or

d
4

W
or

d
5

W
or

d
6

W
or

d
7

Feld 1 00 00 00 00 00 00 00 00
Feld 2 00 00 00 00 00 00 00 00
Feld 3 00 00 00 00 00 00 00 00
Feld 4 00 00 00 00 00 00 00 00

Tabelle C.27.: AES: ShiftRow, SubBytes, RC 1
und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

1

Er
w

ei
te

ru
ng

00 63 0000 0001 62
00 63 0110 0011 63
00 63 XOR 63
00 63 0110 0010 63

In Tabelle C.27 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle C.28.: AES: Berechnung des
8. Word in 𝑁8

W
or

d
0

Er
w

ei
te

ru
ng

W
or

d
8

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.29.: AES: Berechnung des
9. Word in 𝑁8

W
or

d
1

W
or

d
8

W
or

d
9

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63
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Tabelle C.30.: AES: Berechnung des
10. Word in 𝑁8

W
or

d
2

W
or

d
9

W
or

d
10

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.31.: AES: Berechnung des
11. Word in 𝑁8

W
or

d
3

W
or

d
10

W
or

d
11

00 62 62
00 XOR 63 = 63
00 63 63
00 63 63

Tabelle C.32.: AES: SubBytes von Word 11 bei 𝑁8
Su

bB
yt

es
S-

B
ox

62 AA
63 FB
63 FB
63 FB

In Tabelle C.32 wird an Word 11 die Funktion SubBytes angewendet, bevor Word 11 in
Tabelle C.33 verwendet werden kann.

Tabelle C.33.: AES: Berechnung des
12. Word in 𝑁8

W
or

d
4

W
or

d
11

W
or

d
12

00 AA AA
00 XOR FB = FB
00 FB FB
00 FB FB

Tabelle C.34.: AES: Berechnung des
13. Word in 𝑁8

W
or

d
5

W
or

d
12

W
or

d
13

00 AA AA
00 XOR FB = FB
00 FB FB
00 FB FB
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Tabelle C.35.: AES: Berechnung des
14. Word in 𝑁8

W
or

d
6

W
or

d
13

W
or

d
14

00 AA AA
00 XOR FB = FB
00 FB FB
00 FB FB

Tabelle C.36.: AES: Berechnung des
15. Word in 𝑁8

W
or

d
7

W
or

d
14

W
or

d
15

00 AA AA
00 XOR FB = FB
00 FB FB
00 FB FB

In Tabelle C.28, Tabelle C.29, Tabelle C.30, Tabelle C.31, Tabelle C.33, Tabelle C.34,
Tabelle C.35 und Tabelle C.36 werden die weiteren Spalten der Key Expansion berechnet.
Um die Rechnung nachzuvollziehen zu können, muss sie bitweise ausgeführt werden.

round key 1

Tabelle C.37.: AES: round key 1

W
or

d
8

W
or

d
9

W
or

d
10

W
or

d
11

W
or

d
12

W
or

d
13

W
or

d
14

W
or

d
15

Feld 1 62 62 62 62 AA AA AA AA
Feld 2 63 63 63 63 FB FB FB FB
Feld 3 63 63 63 63 FB FB FB FB
Feld 4 63 63 63 63 FB FB FB FB

Tabelle C.38.: AES: ShiftRow, SubBytes, RC 2
und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

2

Er
w

ei
te

ru
ng

FB 0F 0000 0010 0D
FB 0F 0000 1111 0F
FB 0F XOR 0F
AA AC 0000 1101 AC

In Tabelle C.38 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle C.39.: AES: Berechnung des
16. Word in 𝑁8

W
or

d
8

Er
w

ei
te

ru
ng

W
or

d
16

62 0D 6F
63 XOR 0F = 6C
63 0F 6C
63 AC CF

Tabelle C.40.: AES: Berechnung des
17. Word in 𝑁8

W
or

d
9

W
or

d
16

W
or

d
17

62 6F 0D
63 XOR 6C = 0F
63 6C 0F
63 CF AC
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Tabelle C.41.: AES: Berechnung des
18. Word in 𝑁8

W
or

d
10

W
or

d
17

W
or

d
18

62 0D 6F
63 XOR 0F = 6C
63 0F 6C
63 AC CF

Tabelle C.42.: AES: Berechnung des
19. Word in 𝑁8

W
or

d
11

W
or

d
18

W
or

d
19

62 6F 0D
63 XOR 6C = 0F
63 6C 0F
63 CF AC

Tabelle C.43.: AES: SubBytes von Word 19 bei 𝑁8
Su

bB
yt

es
S-

B
ox

0D D7
0F 76
0F 76

AC 91
In Tabelle C.43 wird an Word 19 die Funktion SubBytes angewendet, bevor Word 19 in
Tabelle C.44 verwendet werden kann.

Tabelle C.44.: AES: Berechnung des
20. Word in 𝑁8

W
or

d
12

W
or

d
19

W
or

d
20

AA D7 7D
FB XOR 76 = 8D
FB 76 8D
FB 91 6A

Tabelle C.45.: AES: Berechnung des
21. Word in 𝑁8

W
or

d
13

W
or

d
20

W
or

d
21

AA 7D D7
FB XOR 8D = 76
FB 8D 76
FB 6A 91
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Tabelle C.46.: AES: Berechnung des
22. Word in 𝑁8

W
or

d
14

W
or

d
21

W
or

d
22

AA D7 7D
FB XOR 76 = 8D
FB 76 8D
FB 91 6A

Tabelle C.47.: AES: Berechnung des
23. Word in 𝑁8

W
or

d
15

W
or

d
22

W
or

d
23

AA 7D D7
FB XOR 8D = 76
FB 8D 76
FB 6A 91

In Tabelle C.39, Tabelle C.40, Tabelle C.41, Tabelle C.42, Tabelle C.44, Tabelle C.45,
Tabelle C.46 und Tabelle C.47 werden die weiteren Spalten der Key Expansion berechnet.
Um die Rechnung nachzuvollziehen zu können, muss sie bitweise ausgeführt werden.

round key 2

Tabelle C.48.: AES: round key 2

W
or

d
16

W
or

d
17

W
or

d
18

W
or

d
19

W
or

d
20

W
or

d
21

W
or

d
22

W
or

d
23

Feld 1 6F 0D 6F 0D 7D D7 7D D7
Feld 2 6C 0F 6C 0F 8D 76 8D 76
Feld 3 6C 0F 6C 0F 8D 76 8D 76
Feld 4 CF AC CF AC 6A 91 6A 91

Tabelle C.49.: AES: ShiftRow, SubBytes, RC 3
und Erweiterung

Sh
ift

R
ow

Su
bB

yt
es

S-
B

ox

R
C

3

Er
w

ei
te

ru
ng

76 38 0000 0100 3C
76 38 0011 1000 38
91 81 XOR 81
D7 0E 0011 1100 0E

In Tabelle C.49 wurden in der Spalte ShiftRow die Felder um eins verschoben. In der Spalte
SubBytes wurden die Felder aus ShiftRow mittels der S-Box getauscht. In RC wurde im
ersten Feld die round constante mittels XOR dazugegeben, das Ergebnis steht in der Spalte
Erweiterung.

Tabelle C.50.: AES: Berechnung des
16. Word in 𝑁8

W
or

d
16

Er
w

ei
te

ru
ng

W
or

d
24

6F 3C 53
6C XOR 38 = 54
6C 81 ED
CF 0E C1

Tabelle C.51.: AES: Berechnung des
17. Word in 𝑁8

W
or

d
17

W
or

d
24

W
or

d
25

0D 53 5E
0F XOR 54 = 5B
0F ED E2
AC C1 6D
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Tabelle C.52.: AES: Berechnung des
18. Word in 𝑁8

W
or

d
18

W
or

d
25

W
or

d
26

6F 5E 31
6C XOR 5B = 37
6C E2 8E
CF 6D A2

Tabelle C.53.: AES: Berechnung des
19. Word in 𝑁8

W
or

d
19

W
or

d
26

W
or

d
27

0D 31 3C
0F XOR 37 = 38
0F 8E 81
AC A2 0E

Tabelle C.54.: AES: SubBytes von Word 27 bei 𝑁8
Su

bB
yt

es
S-

B
ox

3C EB
38 07
81 0C
0E AB

In Tabelle C.54 wird an Word 27 die Funktion SubBytes angewendet, bevor Word 27 in
Tabelle C.55 verwendet werden kann.

Tabelle C.55.: AES: Berechnung des
20. Word in 𝑁8

W
or

d
20

W
or

d
27

W
or

d
28

7D EB 96
8D XOR 07 = 8A
8D 0C 81
6A AB C1

Tabelle C.56.: AES: Berechnung des
21. Word in 𝑁8

W
or

d
21

W
or

d
28

W
or

d
29

D7 96 41
76 XOR 8A = FC
76 81 F7
91 C1 50
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Tabelle C.57.: AES: Berechnung des
22. Word in 𝑁8

W
or

d
22

W
or

d
29

W
or

d
30

7D 41 3C
8D XOR FC = 71
8D F7 7A
6A 50 3A

Tabelle C.58.: AES: Berechnung des
23. Word in 𝑁8

W
or

d
23

W
or

d
30

W
or

d
31

D7 3C EB
76 XOR 71 = 07
76 7A 0C
91 3A AB

In Tabelle C.50, Tabelle C.51, Tabelle C.52, Tabelle C.53, Tabelle C.55, Tabelle C.56,
Tabelle C.57 und Tabelle C.58 werden die weiteren Spalten der Key Expansion berechnet.
Um die Rechnung nachzuvollziehen zu können, muss sie bitweise ausgeführt werden.

round key 3

Tabelle C.59.: AES: round key 3 bei 𝑁8

W
or

d
24

W
or

d
25

W
or

d
26

W
or

d
27

W
or

d
28

W
or

d
29

W
or

d
30

W
or

d
31

Feld 1 53 5E 31 3C 96 41 3C EB
Feld 2 54 5B 37 38 8A FC 71 7
Feld 3 ED E2 8E 81 81 F7 7A 0C
Feld 4 C1 6D A2 0E C1 50 3A AB
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C.2. AES Algoritmus
Die vollständige Berechnung, von der in MixColumns ausgeführten Matrixmultiplikation.

⎛⎜⎜⎜⎜⎜⎝
̂︀=𝐶0

1⏞ ⏟ 
𝐴0,0

̂︀=𝐶0
2⏞ ⏟ 

𝐴0,1 𝐴0,2 𝐴0,3
𝐴1,0 𝐴1,1 𝐴1,2 𝐴1,3
𝐴2,0 𝐴2,1 𝐴2,2 𝐴2,3
𝐴3,0 𝐴3,1 𝐴3,2 𝐴3,3

⎞⎟⎟⎟⎟⎟⎠ =

⎛⎜⎜⎝
02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
63 F2 30 FE
6B 01 D7 7C
67 AB 77 6F
76 7B C5 2B

⎞⎟⎟⎠
Die Berechnung von 𝐴0,0

1 𝐴0,1
2 wurde schon vorne berechnet. 𝐴1,0 wird wie folgt berech-

net.

Tabelle C.60.: Berechnung von Feld 𝐴1,0

⎛⎜⎜⎝
01
02
03
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
63
6B
67
76

⎞⎟⎟⎠
63×01 =

0110 0011 × 01
0110 0011

6B×02 =
0110 1011 × 10

0 1101 0110
67×03 =

0110 0111 × 11
0 1100 1110

0110 0111
1010 1001 Die Summe aller vier Teil-

ergebnisse entspricht 6A.

0110 0011
1101 0110
1010 1001
0111 0110
0110 1010

76×01 =
0111 0110 × 01
0111 0110

Tabelle C.61.: Berechnung von Feld 𝐴2,0

⎛⎜⎜⎝
01
01
02
03

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
63
6B
67
76

⎞⎟⎟⎠
63×01 =

0110 0011 × 01
0110 0011

6B×01 =
0110 1011 × 01
0110 1011

1Siehe Abschnitt 4.3.2 auf Seite 53.
2Siehe Abschnitt 4.3.2 auf Seite 54.
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67×02 =
0110 0111 × 10

0 1100 1110 Die Summe aller vier Teil-
ergebnisse entspricht 5C.

0110 0011
0110 1011
1100 1110
1001 1010
0101 1100

76×03 =
0111 0110 × 11

0 1110 1100
0111 0110
1001 1010

Tabelle C.62.: Berechnung von Feld 𝐴3,0

⎛⎜⎜⎝
03
01
01
02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
63
6B
67
76

⎞⎟⎟⎠

63×03 =
0110 0011 × 11

0 1100 0110
0110 0011
1010 0101

6B×01 =
0110 1011 × 01
0110 1011

67×01 =
0110 0111 × 01
0110 0111

1010 0101
0110 1011
0110 0111
1110 1100
0100 0101

Die Summe aller vier Teil-
ergebnisse entspricht 45.76×02 =

0111 0110 × 10
0 1110 1100

Tabelle C.63.: Berechnung von Feld 𝐴1,1

⎛⎜⎜⎝
01
02
03
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
F2
01
AB
7B

⎞⎟⎟⎠
F2×01 =

1111 0010 × 01
1111 0010

01×10 =
0000 0001 × 10

0 0000 0010
AB×11 =

1010 1011 × 11
1 0101 0110

1010 1011
1 1111 1101

1 1111 1101 ÷ 1 0001 1011 = 1
1 0001 1011
0 1110 0110 Rest

Die Summe aller vier Teil-
ergebnisse entspricht 6D.

1111 0010
0000 0010
1110 0110
0111 1011
0110 1101

7B×01 =
0111 1011 × 01
0111 1011
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Tabelle C.64.: Berechnung von Feld 𝐴2,1

⎛⎜⎜⎝
01
01
02
03

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
F2
01
AB
7B

⎞⎟⎟⎠
F2×01 =

1111 0010 × 01
1111 0010

01×01 =
0000 0001 × 01
0000 0001

AB×02 =
1010 1011 × 10

1 0101 0110
1 0101 0110 ÷ 1 0001 1011 = 1
1 0001 1011
0 0100 1101 Rest

Die Summe aller vier Teil-
ergebnisse entspricht 32.

1111 0010
0000 0001
0100 1101
1000 1101
0011 0011

7B×03 =
0111 1011 × 11

0 1111 0110
0111 1011
1000 1101

Tabelle C.65.: Berechnung von Feld 𝐴3,1

⎛⎜⎜⎝
03
01
01
02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
F2
01
AB
7B

⎞⎟⎟⎠

F2×03 =
1111 0010 × 11

1 1110 0100
1111 0010

1 0001 0110
01×01 =

0000 0001 × 01
0000 0001

AB×01 =
1010 1011 × 01
1010 1011

0000 1101
0000 0001
1010 1011
1111 0110
0101 0001

1 0001 0110 ÷ 1 0001 1011 = 1
1 0001 1011
0 0000 1101

Die Summe aller vier Teil-
ergebnisse entspricht 51.

7B×10 =
0111 1011 × 10

0 1111 0110

Tabelle C.66.: Berechnung von Feld 𝐴0,2

⎛⎜⎜⎝
02
03
01
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
30
D7
77
C5

⎞⎟⎟⎠
30×02 =

0011 0000 × 10
0110 0000

D7×03 =
1101 0111 × 11

1 1010 1110
1101 0111

1 0111 1001
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77×01 =
0111 0111 × 01
0111 0111

0110 0000
0110 0010
0111 0111
1100 0101
1011 0000

1 0111 1001 ÷ 1 0001 1011 = 1
1 0001 1011
0 0110 0010

Die Summe aller vier Teil-
ergebnisse entspricht B0.

C5×01 =
1100 0101 × 01
1100 0101

Tabelle C.67.: Berechnung von Feld 𝐴1,2

⎛⎜⎜⎝
01
02
03
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
30
D7
77
C5

⎞⎟⎟⎠
30×01 =

0011 0000 × 01
0011 0000

D7×02 =
1101 0111 × 10

1 1010 1110
77×03 =

0111 0111 × 11
0 1110 1110

0111 0111
1001 1001

0011 0000
1011 0101
1001 1001
1100 0101
1101 1001

1 1010 1110 ÷ 1 0001 1011 = 1
1 0001 1011
0 1011 0101

Die Summe aller vier Teil-
ergebnisse entspricht D9.

C5×01 =
1100 0101 × 01
1100 0101

Tabelle C.68.: Berechnung von Feld 𝐴2,2

⎛⎜⎜⎝
01
01
02
03

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
30
D7
77
C5

⎞⎟⎟⎠
30×01 =

0011 0000 × 01
0011 0000

D7×01 =
1101 0111 × 01
1101 0111

77×02 =
0111 0111 × 10

0 1110 1110
Die Summe aller vier Teil-
ergebnisse entspricht 5D.

1 0100 1111 ÷ 1 0001 1011 = 1
1 0001 1011

0101 0100 Rest

0011 0000
1101 0111
1110 1110
0101 0100
0101 1101

C5×03 =
1100 0101 × 11

1 1000 1010
1100 0101

1 0100 1111
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Tabelle C.69.: Berechnung von Feld 𝐴3,2

⎛⎜⎜⎝
03
01
01
02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
30
D7
77
C5

⎞⎟⎟⎠

30×03 =
0011 0000 × 11

0 0110 0000
0011 0000
0101 0000

D7×01 =
1101 0111 × 01
1101 0111

77×01 =
0111 0111 × 01
0111 0111

Die Summe aller vier Teil-
ergebnisse entspricht 61.

1 1000 1010 ÷ 1 0001 1011 = 1
1 0001 1011

1001 0001

0101 0000
1101 0111
0111 0111
1001 0001
0110 0001

C5×02 =
1100 0101 × 10

1 1000 1010

Tabelle C.70.: Berechnung von Feld 𝐴0,3

⎛⎜⎜⎝
02
03
01
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
FE
7C
6F
2B

⎞⎟⎟⎠
FE×02 =

1111 1110 × 10
1 1111 1100

7C×03 =
0111 1100 × 11

0 1111 1000
0111 1100
1000 0100

6F×01 =
0110 1111 × 01
0110 1111

1110 0111
1000 0100
0110 1111
0010 1011
0010 0111

1 1111 1100 ÷ 1 0001 1011 = 1
1 0001 1011

1110 0111

Die Summe aller vier Teil-
ergebnisse entspricht 27.

2B×01 =
0010 1011 × 01
0010 1011

Tabelle C.71.: Berechnung von Feld 𝐴1,3

⎛⎜⎜⎝
01
02
03
01

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
FE
7C
6F
2B

⎞⎟⎟⎠
FE×01 =

1111 1110 × 01
1111 1110

7C×02 =
0111 1100 × 10

0 1111 1000
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6F×03 =
0110 1111 × 11

0 1101 1110
0110 1111
1011 0001

1111 1110
1111 1000
1011 0001
0010 1011
1001 1100

Die Summe aller vier Teil-
ergebnisse entspricht 9C.2B×01 =

0010 1011 × 01
0010 1011

Tabelle C.72.: Berechnung von Feld 𝐴2,3

⎛⎜⎜⎝
01
01
02
03

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
FE
7C
6F
2B

⎞⎟⎟⎠
FE×01 =

1111 1110 × 01
1111 1110

7C×01 =
0111 1100 × 01
0111 1100

6F×02 =
0110 1111 × 10

0 1101 1110
1111 1110
0111 1100
1101 1110
0111 1101
0010 0001

Die Summe aller vier Teil-
ergebnisse entspricht 21.

2B×03 =
0010 1011 × 11

0 0101 0110
0010 1011
0111 1101

Tabelle C.73.: Berechnung von Feld 𝐴3,3

⎛⎜⎜⎝
03
01
01
02

⎞⎟⎟⎠ ×

⎛⎜⎜⎝
FE
7C
6F
2B

⎞⎟⎟⎠

FE×03 =
1111 1110 × 11

1 1111 1100
1111 1110

1 0000 0010
7C×01 =

0111 1100 × 01
0111 1100

6F×01 =
0110 1111 × 01
0110 1111

0001 1001
0111 1100
0110 1111
0101 0110
0101 1100

1 0000 0010 ÷ 1 0001 1011 = 1
1 0001 1011

0001 1001

Die Summe aller vier Teil-
ergebnisse entspricht 5C.

2B×02 =
0010 1011 × 10
0101 0110



D. Übungsbeispiele

D.1. Beispiele Schlüsselexpansion
D.1.1. Beispiele zur Berechnung der multiplikativ Inversen
Es werden die multiplikativ Inversentafeln für verschiedene Zahlen erstellt. Die Tafeln für
die Primzahlen 5, 7, 11 und 13 sind eindeutig.1 Die Tafeln für 4, 6, 8 und 9 sind nicht
eindeutig, weil sie Nullteiler2 haben. Es wird zur Berechnung der erweiterte Euklidische
Algorithmus benötigt.

D.1.2. Aufgabenstellung
Bestimmen Sie die multiplikativ Inversentafeln für 4, 5, 6, 7, 8, 9, 11 und 13.

D.1.3. Lösung

Tabelle D.1.: Beispiel: Restklassenkörper 5

B C D E F
2 0 1 2 3 4
3 0 1 3 2 4

Tabelle D.2.: Beispiel: Restklassenkörper 7

B C D E F G H
6 0 1 2 3 4 5 6
7 0 1 4 5 2 3 6

Tabelle D.3.: Beispiel: Restklassenkörper 11

B C D E F G H I J K L
10 0 1 2 3 4 5 6 7 8 9 10
11 0 1 6 4 3 9 2 8 7 5 10

Tabelle D.4.: Beispiel: Restklassenkörper 13

B C D E F G H I J K L M N
14 0 1 2 3 4 5 6 7 8 9 10 11 12
15 0 1 7 9 10 8 11 2 5 3 4 6 12

1Siehe Theorem 7 auf Seite 9.
2Siehe Definition 23 auf Seite 7.

105



106 D. Übungsbeispiele

Tabelle D.5.: Beispiel: Restklassen 4

B C D E
Element 0 1 2 3
Inverses 0 1 2 3

Restklasse 0 1 0 1

Tabelle D.6.: Beispiel: Restklassen 6

B C D E F G
Element 0 1 2 3 4 5
Inverses 0 1 3 2 3 5

Restklasse 0 1 0 0 0 1

Tabelle D.7.: Beispiel: Restklassen 8

B C D E F G H I
Element 0 1 2 3 4 5 6 7
Inverses 0 1 4 3 2 5 4 7

Restklasse 0 1 0 1 0 1 0 1

Tabelle D.8.: Beispiel: Restklassen 9

B C D E F G H I J
Element 0 1 2 3 4 5 6 7 8
Inverses 0 1 5 3 7 2 3 4 8

Restklasse 0 1 1 0 1 1 0 1 1

D.2. Beispiele RC round constante
Im folgendem sollen die verschiedenen RC für verschiedene Zahlensysteme und verschiede-
ne Modulo berechnet werden. Es werden das Binär- und Hexadezimalsystem als alternative
Zahlensysteme gewählt.

D.2.1. Aufgabenstellung
Bestimmen Sie die ersten vier round constante (RC) im Dezimalsystem Modulo 5, 7, 11
und 13.
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D.2.2. Lösung

Tabelle D.9.: Beispiel: RC im Dezimalsystem

A B C D E F G

1 B
as

is
10

W
er

t

M
od

ul
o

5

M
od

ul
o

7

M
od

ul
o

11

M
od

ul
o

13

2 RC(1) 1 1 1 1 1 1
3 RC(2) 2 10 0 3 10 10
4 RC(3) 3 100 0 2 1 9
5 RC(4) 4 1000 0 6 10 12

D.2.3. Aufgabenstellung
Bestimmen Sie die ersten vier round constante (RC) im Binärsystem3 Modulo 7, sowie im
Hexadezimalsystem Modulo 114.

D.2.4. Lösung

Tabelle D.10.: Beispiel: RC im Binärsystem

A B C D E F

7 B
as

is
2

W
er

t

M
od

ul
o

7

W
er

t
in

B
in

är

W
er

t
M

od
ul

o
7

in
B

in
är

8 RC(1) 1 1 1 1 001
9 RC(2) 2 2 2 10 010

10 RC(3) 3 4 4 100 100
11 RC(4) 4 8 1 1000 001

3In GoogleDoc gib es dazu entsprechende Funktionen. Siehe [10] und [8].
4In GoogleDoc gib es dazu entsprechende Funktionen. Siehe [11] und [12].
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Tabelle D.11.: Beispiel: RC im Hexadezimalsystem

A B C D E F

13 B
as

is
16

W
er

t

M
od

ul
o

11

W
er

t
in

H
ex

ad
ez

i-
m

al

M
od

ul
o

11
H

ex
de

-
zi

m
al

14 RC(1) 1 1 1 1 1
15 RC(2) 2 16 5 10 5
16 RC(3) 3 256 3 100 3
17 RC(4) 4 4096 4 1000 4

D.3. Beispiel RC, round key und Key Expansion
In den folgenden Beispielen werden für verschiedene Startwerte sowie verschiedene lineare
Funktionen und Zahlensysteme eine Schlüsselerweiterung berechnet.

D.3.1. Aufgabenstellung
Berechnen Sie eine Key Expansion (Schlüsselerweiterung) aus dem cipher key⎛⎝ 1 2 3

4 5 6
7 8 9

⎞⎠
im Dezimalsystem Modulo 29 mit der linearen Funktion 𝑦 = 3𝑥 + 3.

D.3.2. Lösung
Tabelle D.12.: Beispiel: Schlüsselerweiterung Modulo 29

B C D E F G H I J K L M N O P

1 Sh
ift

R
ow

s

Su
bB

yt
es

R
C

(1
)B

as
is

10
M

od
u-

lo
29

Er
ge

bn
is

W
or

d
0

+
Er

w
ei

te
ru

ng

W
or

d
1+

W
or

d
3

W
or

d
2

+
W

or
d

4

2 1 2 3 6 5 18 1 19 20 22 25
3 4 5 6 9 13 13 0 13 17 22 28
4 7 8 9 3 10 4 0 4 11 19 28

Der Code in der zweiten Zeile Nummer 2 für Tabelle D.12 lautet:
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ShiftRows
=D3
SubBytes
multiplikativ Inverses =WVERWEIS(F2; { ′Multiplikativ Inverses ′!$B$35:$K$36\

′Multiplikativ Inverses ′!$B$37:$K$38\ ′Multiplikativ Inverses ′!$B$39:$J$40 };
2; FALSCH)

lineare Funktion =REST(3 * H2 + 3; 29)
Ergebnis
=REST(I2 + K2; 29)

Word 0 + Erweiterung Word 1 + Word 3 Word 2 + Word 4
=REST(B2 + L2; 29) =REST(C2 + N2; 29) =REST(D2 + O2; 29)

D.3.3. Aufgabenstellung
Berechnen Sie eine Key Expansion (Schlüsselerweiterung) aus dem round key (Runden-
schlüssel) ⎛⎝ 1 2 3

4 5 6
7 8 9

⎞⎠
im Dezimalsystem mit der RC (round constante) 3 Modulo 13 mit der linearen Funktion
𝑦 = 5𝑥 + 1.

D.3.4. Lösung
Tabelle D.13.: Beispiel: Schlüsselerweiterung Modulo 13

6 B C D E F G H I J K L M N O P

7 W
or

d
6

W
or

d
7

W
or

d
8

Sh
ift

R
ow

s

Su
bB

yt
es

R
C

(3
)B

as
is

10
M

od
u-

lo
13

Er
ge

bn
is

W
or

d
6

+
Er

w
ei

te
ru

ng

W
or

d
7

+
W

or
d

10

W
or

d
8

+
W

or
d

11

8 1 2 3 6 11 4 9 0 1 3 6
9 4 5 6 9 3 3 0 3 7 12 5

10 7 8 9 3 9 7 0 7 1 9 5
Der Code in der zweiten Zeile Nummer 8 für Tabelle D.13 lautet:

ShiftRows
=D9
SubBytes
multiplikativ Inverses =WVERWEIS(F8; ′Multiplikativ Inverses ′!$B$14:$N$36; 2;

FALSCH)
lineare Funktion =REST(5 * H8 + 1; 13)
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Ergebnis
REST(I8 + K8; 13)

Word 6 + Erweiterung Word 7 + Word 10 Word 8 + Word 11
=REST(B8 + L8; 13) =REST(C8 + N8; 13) =REST(D8 + O8; 13)

D.3.5. Aufgabenstellung
Berechnen Sie eine Key Expansion (Schlüsselerweiterung) aus dem round key (Runden-
schlüssel) ⎛⎝ 001 010 011

100 101 110
000 001 010

⎞⎠
im Binärsystem mit der RC (round constante) 2 Modulo 7 mit der linearen Funktion
𝑦 = 𝑥 + 010.

D.3.6. Lösung
Tabelle D.14.: Beispiel: Schlüsselerweiterung Modulo 7

B C D E F G H I J K L M N O P

13 W
or

d
3

W
or

d
4

W
or

d
5

Sh
ift

R
ow

s

Su
bB

yt
es

R
C

(2
)

B
as

is
2

M
od

ul
o

7 Er
ge

bn
is

W
or

d
3

+
Er

w
ei

te
ru

ng

W
or

d
4

+
W

or
d

7

W
or

d
5

+
W

or
d

8
14 001 010 011 110 110 001 010 011 100 110 010
15 100 101 110 010 100 110 000 110 011 001 000
16 000 001 010 011 101 000 000 000 000 001 011

Der Code in der zweiten Zeile Nummer 14 für Tabelle D.14 lautet:

ShiftRows
=D15
SubBytes
multiplikativ Inverses =DEZINBIN5( WVERWEIS( BININDEZ6(F14); ′Multiplikativ

Inverses ′!$B$6: $H$7 ;2; WAHR); 3)
lineare Funktion =DEZINBIN( REST( BININDEZ(H14) + 2; 7); 3)
Ergebnis
=DEZINBIN( REST( BININDEZ(K14) + BININDEZ(I14); 7); 3)

5Siehe [10].
6Siehe [8].
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Word 6 + Erweiterung Word 7 + Word 10 Word 8 + Word 11
=DEZINBIN( REST(
BININDEZ(L14) + BININ-
DEZ(B14); 7); 3)

=DEZINBIN( REST(
BININDEZ(N14) + BININ-
DEZ(C14); 7); 3)

=DEZINBIN( REST(
BININDEZ(O14) + BININ-
DEZ(D14); 7); 3)

D.3.7. Aufgabenstellung
Berechnen Sie eine Key Expansion (Schlüsselerweiterung) aus dem round key (Runden-
schlüssel) ⎛⎝ 1 2 A

4 5 6
7 8 9

⎞⎠
im Hexadezimalsystem mit der RC (round constante) 4 Modulo 11 mit der linearen Funk-
tion 𝑦 = 2𝑥.

D.3.8. Lösung
Tabelle D.15.: Beispiel: Schlüsselerweiterung Modulo 11

B C D E F G H I J K L M N O P

20 W
or

d
9

W
or

d
10

W
or

d
11

Sh
ift

R
ow

s

Su
bB

yt
es

R
C

(4
)B

as
is

16
M

od
u-

lo
11

Er
ge

bn
is

W
or

d
9

+
Er

w
ei

te
ru

ng

W
or

d
10

+
W

or
d

13

W
or

d
11

+
W

or
d

14
21 1 2 A 6 2 4 4 8 9 0 A
22 4 5 6 9 5 A 0 A 3 8 3
23 7 8 9 A A 9 0 9 5 2 0

Der Code in der zweiten Zeile Nummer 21 für Tabelle D.15 lautet:

ShiftRows
=D22
SubBytes
multiplikativ Inverses =DEZINHEX7( WVERWEIS( HEXINDEZ8( F21); ′Multiplikativ

Inverses ′!$B$10: $L$11; 2; WAHR); 1)
lineare Funktion =DEZINHEX( REST( HEXINDEZ(H21) * 2; 11); 1)
Ergebnis
=DEZINHEX( REST( HEXINDEZ(K21) + HEXINDEZ(I21); 11); 1)

7Siehe [11].
8Siehe [12].
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Word 9 + Erweiterung Word 10 + Word 13 Word 11 + Word 14
=DEZINHEX( REST( HE-
XINDEZ(L21) + HEXIN-
DEZ(B21); 11); 1)

=DEZINHEX( REST( HE-
XINDEZ(L22) + HEXIN-
DEZ(B22); 11); 1)

=DEZINHEX( REST( HE-
XINDEZ(L23) + HEXIN-
DEZ(B23); 11); 1)
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D.4. Beispiele Verschlüsselungsrunden
Zum Berechnen der Beispiele werden die Lösungen der vorangegangenen Beispiele9 benö-
tigt.

D.4.1. Aufgabenstellung
Berechnen Sie die nächste Verschlüsselungsrunde im Dezimalsystem mit diesen Angaben10:
Modulo: 29
lineare Funktion: 𝑦 = 3𝑥 + 3

Tabelle D.16.: Beispiel:
Verschlüsselung
Modulo 29 round
key

D E F
1 20 22 25
2 5 10 16
3 24 3 12

Tabelle D.17.: Beispiel:
Verschlüsselung
Modulo 29 Aus-
gangsmatrix

I J K
1 6 16 28
2 19 0 8
3 12 16 1

Tabelle D.18.: Beispiel:
Verschlüsselung
Modulo 29 MixCol-
umns-Matrix

D E F
10 1 0 0
11 0 0 1
12 0 1 0

D.4.2. Lösung

Tabelle D.19.: Beispiel: Verschlüs-
selung Modulo 29 SubBytes
multiplikativ Inverse

D E F
6 5 20 28
7 26 0 11
8 17 20 1

Tabelle D.20.: Beispiel: Verschlüs-
selung Modulo 29 SubBytes lineare
Funktion

I J K
6 18 5 0
7 23 3 7
8 25 5 6

Tabelle D.21.: Beispiel: Verschlüs-
selung Modulo 29 ShiftRows
Permutationsmatrix

N O P
6 0 0 1
7 1 0 0
8 0 1 0

Tabelle D.22.: Beispiel: Verschlüs-
selung Modulo 29 ShiftRows
Ergebnis

R S T
6 18 5 0
7 3 7 23
8 6 25 5

9Siehe Abschnitt D.1 auf Seite 105.
10Siehe Abschnitt D.3.1 auf Seite 108.
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Tabelle D.23.: Beispiel: Verschlüs-
selung Modulo 29 MixColumns
Permutationsmatrix

D E F
10 1 0 0
11 0 0 1
12 0 1 0

Tabelle D.24.: Beispiel: Verschlüs-
selung Modulo 29 MixColumns
Ergebnis

I J K
10 18 0 5
11 3 23 7
12 6 5 25

Tabelle D.25.: Beispiel: Verschlüs-
selung Modulo 29 AddRoundKey
round key

N O P
10 20 22 25
11 5 10 16
12 24 3 12

Tabelle D.26.: Beispiel: Verschlüs-
selung Modulo 29 AddRoundKey
Ergebnis

R S T
10 9 22 1
11 20 16 6
12 17 24 24

Der Code für das erste Ergebnis für Tabelle D.19, Tabelle D.20, Tabelle D.22, Tabelle D.24
und für Tabelle D.26 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(I1; { ′Multiplikativ Inverses ′!$B$35:$K$36 \

′Multiplikativ Inverses ′!$B$37:$K$38 \ ′Multiplikativ Inverses ′!$B$39:$J$40 }; 2;
FALSCH()

lineare Funktion =REST(3 * D6 + 3; 29)
ShiftRows
=mmult( mmult( mmult( I6:K6; $N$6:$P$8); $N$6:$P$8); $N$6:$P$8)
MixColumns
=mmult(R6:T8; D10:F12)
AddRoundKey
=REST(I10 + N10; 29)

D.4.3. Aufgabenstellung
Berechnen Sie die letzte Verschlüsselungsrunde im Dezimalsystem mit diesen Angaben11:
Modulo: 13
lineare Funktion: 𝑦 = 5𝑥 + 1

11Siehe Abschnitt D.3.3 auf Seite 109.
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Tabelle D.27.: Beispiel: Verschlüs-
selung Modulo 13 round key

D E F
15 1 3 6
16 7 12 5
17 1 9 5

Tabelle D.28.: Beispiel: Verschlüs-
selung Modulo 13 Ausgangsmatrix

I J K
15 6 16 28
16 19 0 8
17 12 16 1

D.4.4. Lösung

Tabelle D.29.: Beispiel: Verschlüs-
selung Modulo 13 SubBytes
multiplikativ Inverse

D E F
20 11 12 12
21 12 0 5
22 12 12 1

Tabelle D.30.: Beispiel: Verschlüs-
selung Modulo 13 SubBytes lineare
Funktion

I J K
20 4 9 9
21 9 1 0
22 9 9 6

Tabelle D.31.: Beispiel: Verschlüs-
selung Modulo 13 ShiftRows
Permutationsmatrix

N O P
20 0 0 1
21 1 0 0
22 0 1 0

Tabelle D.32.: Beispiel: Verschlüs-
selung Modulo 13 ShiftRows
Ergebnis

R S T
20 11 12 12
21 12 0 5
22 12 12 1

Tabelle D.33.: Beispiel: Verschlüs-
selung Modulo 13 AddRoundKey
round key

N O P
24 1 3 6
25 7 12 5
26 1 9 5

Tabelle D.34.: Beispiel: Verschlüs-
selung Modulo 13 AddRoundKey
Ergebnis

R S T
24 5 12 2
25 8 12 1
26 7 5 1

Der Code für das erste Ergebnis für Tabelle D.29, Tabelle D.30, Tabelle D.32 und für
Tabelle D.34 lautet:

SubBytes
multiplikativ Inverses =WVERWEIS(I15; ′Multiplikativ Inverses ′!$B$14:$N$15; 2;

WAHR())
lineare Funktion =REST(5 * D20 + 1; 13)
ShiftRows
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=mmult( mmult( mmult( I20:K20; $N$20:$P$22); $N$20:$P$22); $N$20:$P$22)
AddRoundKey
=REST(N24 + R20; 13)

D.4.5. Aufgabenstellung
Berechnen Sie die nächste Verschlüsselungsrunde im Binärsystem mit diesen Angaben12:
Modulo: 7
lineare Funktion: 𝑦 = 𝑥 + 010

Tabelle D.35.: Beispiel:
Verschlüsselung
Modulo 7 round
key

D E F
29 100 110 010
30 011 001 000
31 000 001 011

Tabelle D.36.: Beispiel:
Verschlüsselung
Modulo 7 Aus-
gangsmatrix

I J K
29 110 101 100
30 011 010 000
31 110 101 100

Tabelle D.37.: Beispiel:
Verschlüsselung
Modulo 7 MixCol-
umns-Matrix

D E F
38 1 0 0
39 0 0 1
40 0 1 0

D.4.6. Lösung

Tabelle D.38.: Beispiel: Verschlüs-
selung Modulo 7 SubBytes multi-
plikativ Inverse

D E F
35 110 011 010
35 101 100 000
36 110 011 010

Tabelle D.39.: Beispiel: Verschlüs-
selung Modulo 7 SubBytes lineare
Funktion

I J K
34 001 101 100
35 000 110 010
36 001 101 100

Tabelle D.40.: Beispiel: Verschlüs-
selung Modulo 7 ShiftRows
Permutationsmatrix

N O P
34 0 0 1
35 1 0 0
36 0 1 0

Tabelle D.41.: Beispiel: Verschlüs-
selung Modulo 7 ShiftRows
Ergebnis

R S T
34 001 101 100
35 110 010 000
36 100 001 101

12Siehe Abschnitt D.3.5 auf Seite 110.
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Tabelle D.42.: Beispiel: Verschlüs-
selung Modulo 7 MixColumns
Permutationsmatrix

D E F
38 1 0 0
39 0 0 1
40 0 1 0

Tabelle D.43.: Beispiel: Verschlüs-
selung Modulo 7 MixColumns
Ergebnis

I J K
38 001 100 101
39 110 000 010
40 100 101 001

Tabelle D.44.: Beispiel: Verschlüs-
selung Modulo 7 AddRoundKey
round key

N O P
38 100 110 010
39 011 001 000
40 000 001 011

Tabelle D.45.: Beispiel: Verschlüs-
selung Modulo 7 AddRoundKey
Ergebnis

R S T
38 101 011 000
39 010 001 010
40 100 110 100

Der Code für das erste Ergebnis für Tabelle D.38, Tabelle D.39, Tabelle D.41, Tabelle D.43
und für Tabelle D.45 lautet:

SubBytes
multiplikativ Inverses =DEZINBIN( WVERWEIS( BININDEZ( I29); ′Multiplikativ In-

verses ′!$B$6:$H$7; 2; 1); 3)
lineare Funktion =DEZINBIN( REST( BININDEZ(D34) BININDEZ(10); 7); 3)
ShiftRows
=ArrayFormula13( DEZINBIN( mmult( mmult( mmult( ArrayFormula( BININ-
DEZ(I34:K34)); $N$34:$P$36); $N$34:$P$36); $N$34:$P$36); 3))
MixColumns
=ArrayFormula( DEZINBIN( mmult( ArrayFormula( BININDEZ(R34:T36)); D38:F40);
3))
AddRoundKey
=DEZINBIN( REST( BININDEZ(N38) + BININDEZ(I38); 7); 3)

D.4.7. Aufgabenstellung
Berechnen Sie die nächste Verschlüsselungsrunde im Hexadezimalsystem mit diesen An-
gaben14:
Modulo: 11
lineare Funktion: 𝑦 = 2𝑥

13Siehe [7].
14Siehe Abschnitt D.3.7 auf Seite 111.
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Tabelle D.46.: Beispiel:
Verschlüsselung
Modulo 11 round
key

D E F
43 9 0 A
44 3 8 3
45 5 2 0

Tabelle D.47.: Beispiel:
Verschlüsselung
Modulo 11 Aus-
gangsmatrix

I J K
43 A 9 8
44 7 6 5
45 4 3 2

Tabelle D.48.: Beispiel:
Verschlüsselung
Modulo 11 MixCol-
umns-Matrix

D E F
52 1 0 0
53 0 0 1
54 0 1 0

D.4.8. Lösung

Tabelle D.49.: Beispiel: Verschlüs-
selung Modulo 11 SubBytes
multiplikativ Inverse

I J K
48 A 5 7
49 8 2 9
50 3 4 6

Tabelle D.50.: Beispiel: Verschlüs-
selung Modulo 11 SubBytes lineare
Funktion

I J K
48 4 A 1
49 2 7 3
50 8 9 0

Tabelle D.51.: Beispiel: Verschlüs-
selung Modulo 11 ShiftRows
Permutationsmatrix

N O P
48 0 0 1
49 1 0 0
50 0 1 0

Tabelle D.52.: Beispiel: Verschlüs-
selung Modulo 11 ShiftRows
Ergebnis

R S T
48 4 A 1
49 7 3 2
50 0 8 9

Tabelle D.53.: Beispiel: Verschlüs-
selung Modulo 11 MixColumns
Permutationsmatrix

D E F
52 1 0 0
53 0 0 1
54 0 1 0

Tabelle D.54.: Beispiel: Verschlüs-
selung Modulo 11 MixColumns
Ergebnis

I J K
52 4 1 A
53 7 2 3
54 0 9 8
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Tabelle D.55.: Beispiel: Verschlüsse-
lung Modulo 11 AddRoundKey
round key

N O P
52 9 0 A
53 3 8 3
54 5 2 0

Tabelle D.56.: Beispiel: Verschlüsse-
lung Modulo 11 AddRoundKey Er-
gebnis

R S T
52 2 1 9
53 A A 6
54 5 0 8

Der Code für das erste Ergebnis für Tabelle D.49, Tabelle D.50, Tabelle D.52, Tabelle D.54
und für Tabelle D.56 lautet:

SubBytes
multiplikativ Inverses =DEZINHEX( WVERWEIS( HEXINDEZ(I43); ′Multiplikativ In-

verses ′!$B$10:$L$11; 2; FALSCH()); 1)
lineare Funktion =DEZINHEX( REST( HEXINDEZ( D48) + HEXINDEZ( 10); 11); 1)
ShiftRows
=ArrayFormula( DEZINHEX( mmult( mmult( mmult( ArrayFormula( HEXINDEZ(
I48:K48)); $N$48:$P$50); $N$48:$P$50); $N$48:$P$50); 1))
MixColumns
=ArrayFormula( DEZINHEX( mmult( ArrayFormula( HEXINDEZ( R48:T50)); D52:F54);
1))
AddRoundKey
=DEZINHEX( REST( HEXINDEZ(N52) + HEXINDEZ(I52); 11); 1)



E. A Stick Figure Guide to the Advanced
Encryption Standard (AES)

Diese Vorstellung des AES Algorithmus „A Stick Figure Guide to the Advanced Encryption
Standard (AES)“1 kann als Einführung benützt werden.

1Die Präsentation ist sowohl als PowerPoint als auch PDF verfügbar.[3]
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