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Abstract

Privacy and cybersecurity play a core role in our daily lives. Our governments,
economies and societies rely heavily on the effective and efficient operation of
information technology and networks, especially the internet.

The degree of interdependence between the employed technologies is today
much higher than ever before and more and more devices are generating and
transmitting our personal data.

Consequently, a high degree of both privacy and cybersecurity is needed to
protect individuals, processes, enterprises and whole economies. However, the
awareness of these two topics in society and also in economy still is relatively
low.

Hence, a new approach is needed. This master thesis contains an argumentation
for a strengthened role of privacy and cybersecurity as competitive advantages
in the Austrian and European market. The research discusses, whether and how
privacy and cybersecurity can be enabled to play this role and which conditions
are necessary.

Current regulations, such as the GDPR and the directive on network and
information security and several national cyber security strategies, and the
effects of new technology, such as Cloud Computing, on privacy and security were
analysed. Furthermore, an empirical part, containing interviews with experts,
was added to deepen the argumentation. According to the analyses, literature
research and discussions within this masterthesis, privacy and cybersecurity
are able to provide strong European competitive advantages, given the right
conditions and circumstances.

Based on this analysis work, a framework, containing such central conditions,
was designed and provided within a model, supported by a web-based tool.

Keywords
Privacy, cyber security, competitive advantage, General Data Protection Regula-

tion, Directive on Network and Information Security, National Cyber Security
Strategy, Cloud Computing



Kurzfassung

Datenschutz und IT-Sicherheit spielen in unserem Alltag zentrale Rollen.
Regierungen, Gesellschaften und ganze Wirtschaftsraume sind massiv vom Funk-
tionieren von Netzwerken und Informationssystemen, wie vor allem dem Internet,
abhéangig.

Ein steigender Grad an Interdependenz zwischen den eingesetzten Technolo-
gien und immer mehr Gerite, die laufend personenbezogene Daten generieren,
erhOhen die Herausforderung an Datenschutz und IT-Security im privaten, un-
ternehmerischen und staatlichen Umfeld. Dennoch ist die Awareness fiir diesen
Bereich in breiten Teilen der Bevolkerung relativ niedrig, es scheint also ein
neuer Zugang notig.

Diese Masterarbeit enthélt eine Argumentation fiir die verstirkte Rolle von
Datenschutz und IT-Sicherheit als Wettbewerbsvorteile fiir den Gsterreichischen
bzw. europaischen Standort und diskutiert, welche Faktoren fiir diese Stéarkung
notwendig sind.

Aktuelle rechtliche Regelungen, wie etwa die Datenschutz-Grundverordnung oder
die NIS-Richtlinie und Cyber-Securitystrategien verschiedener Lander wurden
dafiir genauso analysiert, wie die Auswirkungen von Technologien - beispielsweise
Cloud Computing - auf Datenschutz und IT-Security.

FEin empirischer Teil, der vier Expertengesprache beinhaltet, wurde zudem im
Rahmen dieser Arbeit durchgefiihrt, um einen vertiefenden Einblick in die Ma-
terie zu gewinnen.

Nach der Literaturrecherche, den Analysen und den Gespriachen mit den Experten
kommt die vorliegende Arbeit zum Schluss, dass Datenschutz und IT-Security
unter den richtigen Rahmenbedingungen wesentliche europaische Standortvorteile
darstellen konnen.

Auf der Analyse aufbauend wurde ein Framework, welches zentrale Rahmenbe-
dingungen enthélt, damit Datenschutz und IT-Security entsprechende positive
Standortfaktoren darstellen konnen, wurde entwickelt und schliefSlich mittels
eines Modells und Webtools zur Verfiigung gestellt.

Schliisselbegriffe

Datenschutz, IT-Sicherheit, Standortvorteil, Datenschutz-Grundverordnung, NIS-
Richtlinie, Nationale Cybersecuritystrategie, Cloud Computing
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2 Einfiihrung - Motivation

Datenschutz als Wettbewerbsvorteil - Privacy sells. Das gleichlautende Buch
von Dr. Helmut Baumler war eine der ersten Quellen, die im Zuge der Lit-
eraturrecherche fiir diese Arbeit gesichtet wurde. Dieses Buch aus dem Jahr
2002, im Zeithorizont der Informatik quasi steinalt, zeigte ein deutliches Bild:
Datenschutz kénne nicht nur als regulatorisches Hindernis, sondern als echter
Standort- bzw. Wettbewerbsvorteil gesehen werden. Auch im Jahr 2016 erschien
das Konzept noch einigermaflen visionér, obwohl es zum damaligen Zeitpunkt
bereits 14 Jahre alt war. [2]

Generell ist die Bedeutung des Themas Datenschutz so aktuell wie selten zuvor.
Immer mehr personenbezogene Daten werden von Gerdten im Verbund des
Internet of Things erzeugt. Big Data bzw. Massendaten konnen immer besser
verarbeitet und interpretiert werden und stellen den Datenschutz vor rechtliche,
technische aber auch politische und philosophische Fragestellungen. Dabei hat
der Datenschutz fiir viele Adressaten einen eher fahlen Beigeschmack, gilt gar
als Rand- oder Elitenthema und scheint wenig Bezug zur Lebensrealitat vieler
Personen zu haben.

Freilich stellt dies nicht der Wahrheit letzten Schluss dar. Menschen, die be-
haupten ’ohnehin nichts zu verbergen zu haben’, teilen selten mit Begeisterung
jedes noch so personliche Detail ihres Privat- oder Berufslebens. Und Personen,
die sich modernen Devices und somit dem Internet of Things komplett entziehen
konnen, sind immer seltener anzutreffen.

Datenschutz geht also alle an und stellt ein breites gesellschaftliches, wirtschaftliches
und politisches Thema dar. Als solches bietet es nicht nur Risiken und Gefahren,
sondern kann auch als Positivum und Chance begriffen werden. Gerade der
Standort Europa kann hier im Vergleich zu anderen Regionen und Wirtschaftsraumen
der Welt handfeste Vorteile anbieten und somit einen Wettbewerbsvorteil aus
Datenschutz generieren. Die ab Mai 2018 zwingend anzuwendende Datenschutz-
Grundverordnung und die hochaktuellen begleitenden Gesetze der Mitglied-
staaten sowie die heftig gefiihrten Diskussionen dariiber zeigen die Brisanz der
Thematik. [62]

Viele der Aussagen iiber den Datenschutz treffen ebenso auf den Bereich der
IT-Sicherheit zu. Auch dieses Thema ist in der breiten Bevolkerung meist wenig
beachtet, bis ein negatives Ereignis geschieht. Zwar kann sich ein Produkt
oder Service mit besonders hoher IT-Security landlaufig wohl stérker als mit
vergleichsweise hohem Datenschutz in Werbung und Vermarktung durchsetzen,
dennoch ist der Faktor Sicherheit wohl nicht unbedingt immer der erste Gedanke
beim Download einer App.

Genauso wie beim Datenschutz gilt: Auch IT-Sicherheit kann einen Gster-
reichischen bzw. europaischen Standortvorteil darstellen. Die NIS-Richtline
der EU verlangt von den Mitgliedstaaten die Implementierung einer nationalen
Cybersicherheitsstrategie und ist ebenso ab Mai 2018 anzuwenden. Die Aktu-
alitat ist also auch in der Cybersecurity absolut gegeben. [51] Im Zuge der im
Rahmen dieser Arbeit gefiihrten Interviews, Dr. Badumler konnte tibrigens héchst
erfreulicherweise personlich als Gesprachspartner gewonnen werden, wurde eines



klar: Datenschutz und IT-Security gewinnen in der heutigen Gesellschaft rasant
an Bedeutung. Wir kénnen diese beiden Gebiete und Herausforderungen an uns
vorbeiziehen lassen und die Entwicklung von innovativen Konzepten anderen
iiberlassen, oder wir, als Osterreich und als Europa, ergreifen die Chance und
nehmen das Heft des Handels in unsere Hand. [22]

Diese Arbeit soll somit einen Beitrag zur sachlich orientierten, faktenbasierten
Diskussion tiber Datenschutz und IT-Sicherheit sowie ihrer Eignung als
Standortvorteile leisten.



3 Datenschutz als Wettbewerbs- und Standortvorteil

Data is the new oil.

Daten sind das neue Ol. Einer Reihe von Personen wird zugeschrieben, Urheber
dieses vielgehorten Zitats zu sein. Am 6ftesten wird der Satz dem britischen
Mathematiker Clive Humby zugesprochen, der 2006 hinzufiigte, dass 'rohe’ Daten,
gleichsam dem Rohol, von sehr begrenztem Nutzen seien. Vielmehr miissten sie
analysiert und weiterverarbeitet werden, um zweckdienlich zu sein - eben gleich
dem Rohol, das zu Treibstoff, Plastik oder Chemikalien raffiniert werden muss.
Die Ol-Daten Analogie trifft allerdings nur teilweise zu. Wahrend das Ol als
fossiler Rohstoff sprichwértlich in der Erde ruht, werden Daten - quasi erneuer-
baren Ressourcen gleich - standig neu generiert. Wiederum passender ist der
Vergleich im Bereich des wirtschaftlichen Nutzens des Rohstoffs. Daraus leiten
sich spannende Fragestellungen ab. Wer sind die Forderer, wer die Verarbeiter
der Ressource Daten? Welche Regelungen bedarf es in der Erhebung und Ver-
arbeitung dieser Daten? Wenn Daten das 'neue Ol sind, inwiefern gleicht der
Datenschutz dann einem 'neuen Umweltschutz’, wie manchmal kolportiert wird?
Und kann aus diesem Datenschutz sogar in einem gewissen Maf} ein
Standortvorteil - quasi analog zu Green Tech und Innovation - generiert werden?

In diesem Kapitel soll ein Uberblick iiber das Thema Datenschutz als
Wettbewerbsvorteil gewahrt werden. Dies umfasst anfangs einen historischen
Aufriss iiber den Datenschutz sowie eine ausfiihrliche Zusammenfassung und
Analyse der im Zeitraum 2016-2018 wohl bedeutendsten Mafinahme der Daten-
schutzgesetzgebung, der Verordnung (EU) 2016/679 (besser bekannt als Datenschutz-
Grundverordnung bzw. DSGVO). [62]

Weiters wird die nationale Gsterreichische Umsetzung der Offnungsklauseln und
Regelungsspielraume der DSGVO, das Datenschutz- Anpassungsgesetz, zusam-
mengefasst und analysiert. Auch die aulereuropéische Datenschutzgesetzgebung
wird, mit Fokus auf die USA und die Volksrepublik China, kurz behandelt.
Im Zuge der Erstellung dieser Arbeit wurden auch einige Experteninterviews
gefiihrt, deren Einschatzungen zu Datenschutz und seine Moglichkeiten als
Wettbewerbsvorteil den Weg in diese Arbeit und in dieses Kapitel gefunden
haben.

3.1 Einfiihrung aktuelle Situation - Motivation

Der Begriff Datenschutz ist mittlerweile allgegenwértig geworden. Auf seine
aktuelle Bedeutung wurde bereits eingegangen, ein Uberblick im historischen
Kontext folgt noch in diesem Kapitel.

Wie aber stellt sich die aktuelle Situation im Jahr 2017 dar?

Die Anforderungen an und die Herausforderungen fiir den Datenschutz sind
wohl selten je so grofl wie heutzutage gewesen. Technologie, die personenbezo-
gene Daten generiert, erfasst und weiterverarbeitet durchdringt das alltagliche
Leben wie nie zuvor. Im Internet of Things, auf Deutsch manchmal treffend
als Allesnetz bezeichnet, vernetzen sich unzéhlige Gegensténde des téglichen



Lebens miteinander. Wie bei vielen technische Innovationen sind die daraus
entstehenden Vorteile fir Alltag, Arbeit und Freizeit enorm, allerdings diirfen
auch potentielle Nachteile, etwa im Bereich des Datenschutzes, nicht verkannt
werden. Nicht zuletzt deshalb kommt den technischen und rechtlichen Rahmenbe-
dingungen grofle Bedeutung zu. Dabei soll technische Innovation keinesfalls
von iiberbordender Regulierung ausgebremst werden, allerdings miissen klare
Regelungen definieren, wie personenbezogene Daten im privaten, behordlichen
und unternehmerischen Kontext geschiitzt werden miissen.

Dies ist aber keinesfalls so zu interpretieren, dass diese datenschutzrechtlichen
Regeln Innovation und unternehmerischer Téatigkeit kontrar entgegenstehen
diirfen. Vielmehr soll ein hohes Niveau an Datenschutz und IT-Security einen
echten Wettbewerbsvorteil fiir heimische Unternehmen darstellen. Die dazu
notwendigen Rahmenbedingungen sollen in dieser Arbeit aufgezeigt werden.
Bei der grundsatzlichen Bedeutung von Datenschutz im betrieblichen Kontext
fiir und in den Unternehmen selbst zeichnen sich unterschiedliche Bilder.

Laut einer Umfrage von Ernst & Young, iiber die die Gsterreichische Tageszeitung
‘Standard’ im April 2017 berichtete, haben gerade Osterreichische Firmen in
Sachen Datenschutz noch Nachholbedarf. [39]

Demzufolge wird die Prioritdt von betrieblichem Datenschutz und die Zuord-
nung als Thema fiir die oberste Managementebene bei mehr als zwei Drittel der
Befragten erkannt, allerdings stehen ebenfalls laut Angaben der Unternehmen in
mehr als der Halfte der Falle dafiir nicht gentigend Mittel und nicht gentigend Per-
sonal zur Verfiigung. Die E&Y Studie verortete Osterreich im Bereich des Daten-
schutzes als international hinterherhinkend, nur ein Viertel der Unternehmen
wiirde Datenschutzrisiken im Risikomanagement angemessen beriicksichtigen.
Datenschiitzer seien auch in grofien Unternehmen oft Einzelk&mpfer. [39]

Doch nicht nur in groflen Unternehmen, auch im heimischen KMU-Segment
herrscht Bedarf an Information. Laut einer Studie des Beratungsunternehmens
Arthur D. Little und der WKO aus dem September 2017, die den Digital-
isierungsstatus Osterreichischer Klein- und Mittelunternehmen erhob, sind mehr
als 50 Prozent der befragten KMUs nicht mit der Datenschutz-Grundverordnung
vertraut, deren Regelungen bereits ab Mai 2018 anzuwenden sind. [31, S. 42]
Ein gewisses Bewusstsein der Herausforderung scheint jedenfalls verankert, bei
den grofiten Herausforderungen der digitalen Transformation an KMUs wurde
von 10 Prozent der Teilnehmer die DSGVO genannt. [31, S. 21]

Diese Datenschutz-Grundverordnung der Européischen Union (Verordnung (EU)
2016/679), die ab 25. Mai 2018 von den Mitgliedstaaten anzuwenden ist, stellt
aktuell wohl das grofite Projekt im datenschutzrechtlichen Bereich in Europa
dar. [62]

In dieser Arbeit im Allgemeinen und in diesem Kapitel im Speziellen wird
verstirkt auf Inhalt und Auswirkungen der DSGVO eingegangen und die Frage,
inwieweit sie einen Beitrag zur Verankerung von Datenschutz als 6sterreichischen
bzw. europiischen Standortvorteil leisten kann, behandelt.
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3.1.1 Datenschutz - ein kurzer geschichtlicher Uberblick

Datenschutz ist kein Phanomen des digitalen Zeitalters. Bereits seit etlichen
Jahrhunderten sind Vorgange zum Schutze personenbezogener Daten bekannt,
wie beispielsweise die drztliche Schweigepflicht oder das Beichtgeheimnis.

In der rémisch-katholischen Kirche stellt die Beichte ein Sakrament dar und das
Beichtgeheimnis ist laut kanonischem Recht unverletzlich, dem Beichtvater ist es
‘daher streng verboten, den Ponitenten durch Worte oder auf irgendeine andere
Weise und aus irgendeinem Grund irgendwie zu verraten’ [24, Can. 983 - §1].
Mit der zunehmenden elektronischen Verarbeitung von (personenbezogenen)
Daten, die durch die technischen Entwicklungen vor allem seit Anfang der
zweiten Halfte des 20. Jahrhunderts ermoglicht wurde, stiegen ebenso die Her-
ausforderungen an den Datenschutz.

Elektronische Erfassung und Verarbeitung grofler Mengen an Daten eréffneten
naturgeméf nicht nur Chancen, sondern auch Risiken, wie etwas missbréauchliche
Verwendung dieser Prozesse sowie der dabei verwendeten Daten.

In Deutschland begann deshalb in den 1960er Jahren die Diskussion iiber den
Schutz der Privatsphére durch Schutz entsprechender Daten vor der Verarbeitung
durch offentliche Stellen. Hessen verabschiedete als erstes deutsches Bundesland
1970 ein Landesdatenschutzgesetz.

Wesentliche Eckpunkte umfassten u.a. den Schutz elektronischer Daten vor
unbefugtem Zugriff, aber auch die Méglichkeit einer Korrektur unrichtiger Daten
durch Betroffene sowie die Einsetzung eines Landesdatenschutzbeauftragten als
Kontrollbehorde. [21]

1977 folgte das erste deutsche Bundesdatenschutzgesetz, 1981 waren Landes-
datenschutzgesetze in allen damaligen Bundeslandern der BRD implementiert
worden. Die neuen Bundeslander folgten im Zeitraum 1990-1992. [21]

In diesem Zusammenhang von besonderer Bedeutung, oft sogar als Meilenstein
in der Geschichte des deutschen Datenschutz bezeichnet, wird das sogenannte
"Volkszahlungsurteil” 1983.

Im Zuge einer geplanten Volkszéhlung wurde diese nach etlichen Verfassungs-
beschwerden vom Bundesverfassungsgericht als - teilweise - verfassungswidrig
erklart. [21]

So heifit es in der Begriindung des Urteil u.a.: 'Die durch dieses Gesetz angeord-
nete Datenerhebung hat Beunruhigung auch in solchen Teilen der Bevolkerung
ausgelost, die als loyale Staatsbiirger das Recht und die Pflicht des Staates
respektieren, die fiir rationales und planvolles staatliches Handeln erforderlichen
Informationen zu beschaffen. Dies mag teilweise daraus zu erklaren sein, dafl
weiterhin Unkenntnis tiber Umfang und Verwendungszwecke der Befragung be-
stand und daB die Notwendigkeit zur verldsslichen Aufklarung der Aus-
kunftspflichten nicht rechtzeitig erkannt worden ist, obwohl sich das allgemeine
Bewufltsein durch die Entwicklung der automatisierten Datenverarbeitung seit
den Mikrozensus-Erhebungen in den Jahren 1956 bis 1962 [...] erheblich verandert
hatte. Die Moglichkeiten der modernen Datenverarbeitung sind weiterhin nur
noch fiir Fachleute durchschaubar und kénnen beim Staatsbiirger die Furcht vor
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einer unkontrollierbaren Personlichkeitserfassung selbst dann auslésen, wenn der
Gesetzgeber lediglich solche Angaben verlangt, die erforderlich und zumutbar
sind’ [6, S. 41].

Ebenso wird der Begriff der Selbstbestimmung des Einzelnen in Zusammen-
hang mit Datenschutz erortert:

'Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen mod-
erner Informationsverarbeitungstechnologien - voraus, daff dem Einzelnen Entschei-
dungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen einschliefilich
der Moglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung |...]
tatsachlich zu verhalten. Wer nicht mit hinreichender Sicherheit {iberschauen
kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das Wissen moglicher Kommunika-
tionspartner nicht einigermaflen abzuschétzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu
entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht ver-
einbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei welcher
Gelegenheit tiber sie weif)’ [6, S. 45f].

Schlielich folgerte das Bundesverfassungsgericht:

"Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG umfafit. Das Grundrecht gewahrleistet
insoweit die Befugnis des Einzelnen, grundsétzlich selbst iiber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen’ [6, S. 46].

Damit war informationelle Selbstbestimmung hochstgerichtlich verankert, der
Gesetzgeber durfte also ohne individuelle Einwilligung personenbezogene Daten
nur dann verwenden bzw. die Selbstbestimmung beschrinken, wenn dieses Recht
ausdriicklich einer gesetzlichen Grundlage entsprach. [21].

Auf européischer Ebene wurde mit der der EU-Richtline 95/46/EG (Daten-
schutzrichtlinie 95) eine Direktive geschaffen, die die Personlichkeitsrechte im
Datenschutz stéarkte und ein harmonisiertes Datenschutzniveau aller Un-
ionsstaaten vorschrieb, um den Austausch personenbezogener Daten innerhalb der
Union zu ermdglichen. Der Austausch solcher sensibler Daten mit Drittstaaten
wurde durch die Richtline 95/46/EG nur soweit erlaubt, als dass im Drittstaat
ein entsprechendes Niveau an Datenschutz herrschen musste. [21]

So heifit es in Artikel 25, (1) der Richtline von 1995 :

"Grundsitze

(1) Die Mitgliedstaaten sehen vor, daf} die Ubermittlung personenbezogener
Daten, die Gegenstand einer Verarbeitung sind oder nach der Ubermittlung
verarbeitet werden sollen, in ein Drittland vorbehaltlich der Beachtung der auf-
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grund der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen
Vorschriften zuléssig ist, wenn dieses Drittland ein angemessenes Schutzniveau
gewiahrleistet’ [49, Art. 25 (1)].

Breite mediale Aufmerksamkeit erzielte der Austausch von Daten zwischen
Unionsstaaten und den USA. Die Ubereinkunft, dass Daten ohne Genehmigung
in die USA iibermittelt werden diirften, traf die Kommission mit dem soge-
nannten ’Safe-Harbor-Erlass’ im Jahr 2000. [30]

Nach den Enthiillungen des ehemaligen CIA-Mitarbeiters Edward Snowden, der
im Sommer 2013 umfassende Details zu Uberwachungspraktiken von Geheim-
diensten - wie beispielsweise der amerikanischen NSA - veroffentlichte, legte der
Osterreichische Jurist Maximilian Schrems Beschwerde bei der irischen Daten-
schutzbehdrde ein, da seiner Interpretation nach die von der Facebook-Zweigstelle
fiir Europa, Facebook Irland, in die USA {ibermittelten Daten dort nicht sicher
seien. [14]

Uber den irischen High Court gelangte die Fragestellung an den EuGH, der im
Oktober 2015 zum Ergebnis kam, dass einerseits die Safe-Harbor-Entscheidung na-
tionale Stellen nicht daran hindere, die Erfiillung der in der Richtlinie 95/46/EG
Stellen bei Ubermittlung von Daten in Drittstaaten zu priifen. Andererseits
erklarte der Europaische Gerichtshof den Safe-Harbor-Entscheid selbst fiir nichtig,
weil u.a. das notwendige Schutzniveau der Vereinigten Staaten im Bereich des
Datenschutzes nicht als hinreichend begriindet festgestellt wurde. [14]

Damit war eine neue Grundlage fiir Dateniibermittlung als Nachfolge zu Safe-
Harbor notwendig geworden. Diese wurde im Juli 2016 mit der Nachfolgeverein-
barung Privacy Shield getroffen.

Zentrale Grundséitze dieser Vereinbarung waren strengere Auflagen fiir datenver-
arbeitende Unternehmen, klare Schutzvorkehrungen und Transparenzauflagen
beim Zugriff auf Daten durch US-amerikanische Unternehmen, wirksamer Schutz
des Rechts des Einzelnen sowie eine gemeinsame jahrliche Uberpriifung der
Funktionsweise des Datenschutzschilds. [20]

Bedenken und Klarstellungsforderungen von Datenschiitzern wurden im Ent-
stehungsprozess von Privacy Shield eingebracht, darunter befand sich beispiel-
sweise die Stellungnahme WP 238 der Artikel 29 - Datenschutzgruppe [46], die
den Entwurf der Grundlage fiir die Dateniibermittlung in die USA zuerst daten-
schutzrechtlich gepriift hatte. In die finale Fassung wurden einige Vorschlage
und Forderungen der Datenschutzgruppe iibernommen, génzlich unumstritten
blieb der neue Rahmen allerdings nicht. [13]

Nach mehreren Jahren andauernden Reformdiskussionen und Verhandlungen
trat schlieBlich im April 2016 die Verordnung (EU) 2016/679 - besser bekannt als
Datenschutz-Grundverordnung - in Kraft. Sie ist ab dem 25.05.2018 verpflichtend
in sémtlichen Mitgliedstaaten der Union anzuwenden. [62]
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3.2 Verordnung (EU) 2016/679 - Die Datenschutz-Grundverordnung

Die Verordnung (EU) 2016/679, in Folge Datenschutz-Grundverordnung genannt,
wurde im Mai 2016 kundgemacht und gilt ab dem 25.05.2018. Als ’Riickgrat
des allgemeinen Datenschutzes der EU’ [55, S. 4] gilt sie unmittelbar, enthélt
allerdings zahlreiche sogenannte Oﬁnungsklauseln, im Rahmen derer nationale
Gesetzgeber bestimmte Dinge gesetzlich ndher regeln kénnen bzw. miissen. [55,
S. 4] Der Leitfaden des BKA bzw. der DSB fasst drei Zielsetzungen der DSGVO
zusammen: [55, S. 4]

e Einheitlicher Rechtsschutz aller Betroffenen in der Européischen Union.
e Einheitliche Datenverarbeitungsregeln innerhalb der Européischen Union.

e Gewahrleistung eines einheitlichen und starken Vollzugs.

3.2.1 Gliederungsiibersicht DSGVO

Die Datenschutz-Grundverordnung wird in elf Kapitel gegliedert, die wiederum
jeweils mehrere Artikel umfassen: [55, S. 5]

e Kapitel I: Allgemeine Bestimmungen - Artikel 1 bis /

e Kapitel II: Grundsétze - Artikel 5 bis 11

e Kapitel ITI: Rechte der betroffenen Personen - Artikel 12 bis 23

e Kapitel IV: Verantwortlicher und Auftragsverarbeiter - Artikel 23 bis 43

e Kapitel V: Ubermittlungen personenbezogener Daten an Drittlander oder
an internationale Organisationen - Artikel 44 bis 50

e Kapitel VI: Unabhéngige Aufsichtsbehorden - Artikel 51 bis 59
e Kapitel VII: Zusammenarbeit und Kohérenz - Artikel 60 bis 76
e Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen - Artikel 77 bis 84

e Kapitel IX: Vorschriften fiir besondere Verarbeitungssituationen - Artikel
85 bis 91

e Kapitel X: Delegierte Rechtsakte und Durchfithrungsrechtsakte - Artikel
92 bis 93

e Kapitel XI: Schlussbestimmungen - Artikel 94 bis 99
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3.2.2 Imnhaltliche Zusammenfassung DSGVO

3.2.2.1 Kapitel I: Allgemeine Bestimmungen

Im ersten Kapitel werden Gegenstand und Ziele, der sachliche sowie der rdumliche
Anwendungsbereich der Richtlinie, sowie Begriffsbestimmungen behandelt.

Als Gegenstand und somit grundlegender Zweck der Datenschutz-
Grundverordnung wird der Erlass von ’Vorschriften zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr
solcher Daten’ [62, Art. 1 (1)] angefiihrt.

Die DSGVO soll Grundrechte natiirlicher Personen schiitzen. Besonders her-
vorgehoben wird hierbei das Recht auf Schutz der personenbezogenen Daten.
[62, Art. 1 (2)]

Sachlicher Anwendungsbereich der Verordnung ist die automatisierte und
teilautomatisierte Verarbeitung personenbezogener Daten und weiters die
nichtautomatisierte Verarbeitung ebensolcher Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. [62, Art. 2 (1)]

Keine Anwendung findet die DSGVO auf Verarbeitung personenbezogener Daten,
die einen der folgenden Parameter aufweisen: [55, S. 6]

e Im Rahmen einer Tétigkeit auflerhalb des Unionsrechts.
e Tatigkeiten im Rahmen der gemeinsamen Auflen- und Sicherheitspolitik.

e Verwendung von Daten im Rahmen ausschliellicher personlicher oder
familidrer Tatigkeit.

e Tétigkeiten von zustandigen Behorden zur Verhiitung, Ermittlung, Aufdeck-
ung oder Verfolgung von Straftaten oder Strafvollstreckung. Dazu gehoren
auch Mafinahmen zum Schutz vor und zur Abwehr von Gefahren fiir die
offentliche Sicherheit.

Der raumliche Anwendungsbereich umfasst die Verarbeitung personenbezo-
gener Daten, soweit diese Verarbeitung im Rahmen einer Niederlassung eines
Verantwortlichen oder Auftragsverarbeiters in der EU erfolgt. Dabei ist es nicht
entscheidend, ob die Verarbeitung der Daten selbst in der EU stattfindet. [62,
Art. 3 (1)]

Auflerdem findet sie ebenfalls Anwendung, wenn die von der Verarbeitung Betrof-
fenen sich in der Union befinden, die Verantwortlichen oder Auftragsverarbeiter
aber nicht, wenn einer der zwei folgenden Parameter zutrifft: [62, Art. 3 (2)]
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a) Die Datenverarbeitung steht im Zusammenhang damit, dass der Verant-
wortliche bzw. Auftragsverarbeiter in der EU Waren bzw. Dienstleistungen
(auch unentgeltlich) anbietet.

b) Wenn das Verhalten betroffener Personen, welches in der Union erfolgt, in
Zusammenhang mit der Datenverarbeitung beobachtet wird.

Auflerdem findet die DSGVO Anwendung auf die Verarbeitung personenbezo-
gener Daten, wenn der nicht in der EU niedergelassene Verantwortliche an einem
Ort niedergelassen ist, der aufgrund voélkerrechtlicher Bestimmungen dem Recht
eines Mitgliedstaates unterliegt. [62, Art. 3 (3)]

Die Datenschutzgrundverordnung soll also nicht nur fiir Datenverarbeitungs-
vorgédnge in der Union gelten, sondern auch, wenn beispielsweise ein US-
amerikanischer Handler innerhalb der EU Waren oder Dienstleistungen anbietet.
So soll unter anderem der steigenden Popularitéit des Online-Handels oder der
erhohten Inanspruchnahme von Cloud-Services, die von auflerhalb der EU ange-
boten werden, Rechnung getragen werden.

Mit Begriffsbestimmungen schliefit das erste Kapitel der DSGVO, hier wird eine
Reihe von fachlichen Begriffen definiert. [62, Art. 4]

Der Leitfaden des BKA zur DSGVO spricht von zahlreichen Ubernahmen aus
der alten Datenschutzrichtlinie, nennt aber auch neue Definitionen, etwa die von
Begriffen wie Profiling, Pseudonymisierung, Verletzung des Schutzes personenbe-
zogener Daten, Aufsichtsbehorde oder grenziberschreitende Verarbeitung. [55, S.
7]

An dieser Stelle seien die Definitionen des Verantwortlichen und des Auftragsver-
arbeiters explizit ausgefithrt, da diese fiir das Versténdnis zahlreicher weiterer
Artikel von zentraler Bedeutung sind:

Verantwortlicher: 'Die natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht
der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden’ [62, Art. 4].
Auftragsverarbeiter: 'Eine natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet’ [62, Art. 4].

Als Verantwortliche werden also die tatséchlich entscheidenden Stellen betitelt,
die Auftragsverarbeiter mit der Verarbeitung von personenbezogenen Daten
beauftragen kénnen.

3.2.2.2 Kapitel II: Grundsatze

Im Rahmen des zweiten Kapitels werden die Grundsétze fiir die Verarbeitung der
personenbezogenen Daten definiert. Dabei dhneln diese Grundsétze denjenigen
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der alten Datenschutzrichtlinie. [55, S. 8] Exemplarisch erwéhnt seien einige
zentrale Prinzipien. So miissen personenbezogene Daten folgenden Grundsatzen
entsprechen: "Rechtméafligkeit, Verarbeitung nach Treu und Glauben,
Transparenz’ [62, Art. 5 (1)]. Damit sollen Datenverarbeitungsvorgénge trans-
parent fiir betroffene Personengruppen gestaltet werden.

Die Zweckbindung ist der Grundsatz, welcher definiert, dass Daten nur fiir
’eindeutige und legitime Zwecke’ [62, Art. 5 (1)] erhoben und weiterverarbeitet
werden diirfen. Auflerdem soll Datenminimierung betrieben werden, also ’das
fiir die Zwecke der Verarbeitung notwendige Maf}’ [62, Art. 5 (1)] an Daten
erhoben werden, diese Daten miissen natiirlich auch dem Grundprinzip der
Richtigkeit unterliegen. [62, Art. 5 (1)]

Speicherbegrenzung soll sicherstellen, dass personenbezogene Daten nur so
lange gespeichert werden, wie flir die Verarbeitungszwecke erforderlich ist. Die
Verarbeitung selbst muss Schutz vor Missbrauch und unbeabsichtigten Stérungen
bieten, also den Grundsatz der Integritat und Vertraulichkeit erfiillen. [62,
Art. 5 (1)]

Ebenso werden in diesem Kapitel Bedingungen fiir die Rechtméafligkeit der
Verarbeitung sowie Bedingungen fiir die Einwilligung beziiglich der Ver-
arbeitung der personenbezogenen Daten klargestellt. [62, Art. 6, Art. 7, Art. 8]
Der Artikel 9 der DSGVO stellt klar, dass die Verarbeitung von personenbezoge-
nen Daten grundsétzlich untersagt ist (es existiert eine Reihe von Ausnahme-
bestimmungen), aus denen sich sensible personliche Eigenschaften, wie rassische
und ethnische Herkunft, politische und religiose Weltanschauung, sexuelle Orien-
tierung oder beispielsweise auch Daten zum Gesundheitszustand einer Person
ableiten lassen konnen. [62, Art. 9 (1)]

3.2.2.3 Kapitel III: Rechte der betroffenen Personen

Die Rechte der von Datenverarbeitung betroffenen Personen stehen im Mit-
telpunkt des dritten Kapitels der DSGVO, welches sich in fiinf Abschnitte
gliedert.

Abschnitt 1 Transparenz und Modalitat
Innerhalb des ersten Abschnitts des dritten Kapitels wird vor allem die Wichtigkeit
der Kommunikation und Transparenz der Rechte der betroffenen Personen durch

die Verantwortlichen betont, die dafiir entsprechende Mafinahmen zu treffen
haben. [62, Art. 12]

Abschnitt 2 Informationspflicht und Recht auf Auskunft zu perso-
nenbezogenen Daten
Im zweiten Abschnitt wird zuerst auf die Informationspflicht gegeniiber betroffe-
nen Personen bei der Erhebung von personenbezogenen Daten eingegangen. Be-
troffenen Personen miissen zum Zeitpunkt der Erhebung klar definierte Informa-
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tionen mitgeteilt werden, wie beispielsweise Kontaktdaten des Verantwortlichen
und - so vorhanden - des Datenschutzbeauftragten, Zwecke der Verarbeitung
und andere wesentliche Rechte und Informationspflichten der betroffenen Person
gegeniiber. [62, Art. 13]

Diese Informations- und Auskunftspflichten waren bereits in der DSRL verankert,
der EuGH bewertet diese Pflichten als Voraussetzungen zur Auﬁerung der Rechte
sehr hoch. [55, S. 9]

Abschnitt 3 Berichtigung und Loschung

Im dritten Abschnitt wird auf mehrere konkrete Rechte eingegangen. Dazu
zahlen unter anderem das Recht auf Berichtigung unrichtiger personenbezo-
gener Daten [62, Art. 16] und das Recht auf Loéschung bzw. das Recht auf
Vergessenwerden [62, Art. 17]. Letzteres Recht haben betroffene Personen
gegeniiber dem Verantwortlichen wenn gewisse Griinde, wie die Widerrufung
der Einwilligung der Person, die unrechtméafige Verarbeitung durch den Verant-
wortlichen, oder die nicht mehr vorhandene Notwendigkeit der Zwecke fiir die
Verarbeitung bzw. Speicherung personenbezogener Daten zutreffen. [62, Art.
16, Art. 17].

Ebenso existiert das im Artikel 18 garantierte Recht auf Einschrankung der
Verarbeitung, welches eine betroffene Person bei Vorliegen gegeniiber gewisser
Voraussetzungen gegeniiber dem Verantwortlichen geltend machen kann. [62,
Art. 18]

AufBlerdem wird mit Artikel 20 der DSGVO das Recht auf Dateniibertragung
eingeraumt. Dadurch sollen betroffene Personen ihre personenbezogenen Daten
in einem strukturierten und maschinenlesbaren Format vom Verantwortlichen
zur Verfiigung gestellt bekommen. [62, Art. 20] So sollen technische Barrieren,
etwa bei einem Servicewechsel hin zu einem anderen Anbieter, abgebaut werden.
[55, S. 9]

Abschnitt 4 Widerspruchsrecht und automatisierte Entscheidungs-
findung im Einzelfall
Im Kapitel IIT ist ebenso ein Widerspruchsrecht verankert. Einerseits haben
betroffene Personen das Recht, aus in der Verordnung festgelegten Griinden in
besonderen Situationen jederzeit gegen die Bearbeitung ihrer personenbezoge-
nen Daten Widerspruch einzulegen. [62, Art. 21] Dies gilt auch fiir Profiling,
welches die DSGVO als automatisierte Verarbeitung von personenbezogenen
Daten definiert, aus denen personliche Aspekte abgeleitet oder prognostiziert
werden konnen. Solche Aspekte sind u.a. Gesundheit, Arbeitsleistung oder
wirtschaftliche Lage. [62, Art. 4]
Grundsatzlich haben betroffene Personen auflerdem das Recht, nicht einer aus-
schlieflich auf automatisierter Verarbeitung basierten Entscheidung unterworfen
zu sein, die dazu fiihrt, rechtliche Wirkung gegeniiber den Personen zu entfalten.
Ausnahmen hierfiir sind etwa, falls die Person dem eingewilligt hat oder etwa,
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wenn es in spezifischer nationaler Gesetzgebung eines Mitgliedstaates vorgesehen
ist und zuséatzlich Mafilnahmen zur Sicherung der Wahrung von Rechten und
Freiheiten enthalten sind. [62, Art. 22]

Abschnitt 5 Beschrankungen

Diese Rechte der betroffenen Personen kénnen durch Vorschriften der EU oder
der Mitgliedstaaten in gewissen Féllen beschrankt werden. Es miissen dennoch
Grundrechte und Grundfreiheiten sichergestellt werden und die gesetzten Mafinah-
men verhéltnismafig und notwendig sein. Zusétzlich miissen solche Mafinahmen
definierte Felder sicherstellen, wie etwa die nationale oder 6ffentliche Sicherheit,
die Landesverteidigung oder die Strafvollstreckung. Auferdem miissen solche
Vorgehensweisen spezifische Vorschriften zu den Kategorien personenbezogener
Daten, Umfang der vorgenommenen Beschréankungen und zusétzlich definierte
Angaben enthalten. [62, Art. 23]

3.2.2.4 Kapitel IV: Verantwortlicher und Auftragsverarbeiter

Die beiden Definitionen des Verantwortlichen und des Auftragsverarbeiters wur-
den bereits zu Beginn dieses Kapitels definiert.

Der Leitfaden des BKA nennt als grundsétzlichen Unterschied zur DSRL bzw.
dem DSG 2000, dass Verantwortliche und Auftragsverarbeiter stérker in die
Pflicht genommen werden. Als konkrete Beispiele wird unter anderem die in
Artikel 27, Abschnitt 1 genannte Nennungspflicht eines Vertreters angefiihrt, falls
Verantwortlicher oder Auftragsverarbeiter nicht im Gebiet der EU niedergelassen
sind. [55, S. 10] [62, Art. 27 (1)]

Auflerdem aufgezéhlt werden das Verzeichnis von Verarbeitungstditigkeiten und
die Datenschutz-Folgeabschdtzung, auf die jeweils nachfolgend eingegangen wird.
[55, S. 10]

Abschnitt 1 - Allgemeine Pflichten
Der Verantwortliche wird im ersten Abschnitt des Kapitels IV dazu verpflichtet,
technische und organisatorische Mafinahmen zu setzen, die die Eintrittswahrschein-
lichkeit und Schwere der Risiken beriicksichtigen miissen. Der Verantwortliche
muss jederzeit nachweisen konnen, dass die Verarbeitung der personenbezogenen
Daten, fiir die er sich verantwortlich zeichnet, der DSGVO entspricht. [62, Art.
24|
Ebenso gibt die DSGVO in diesem Abschnitt "Datenschutz durch Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen’ [62, Art. 25] vor. Dazu
zahlen etwa organisatorische bzw. technische Mafinahmen, die Grundséitze wie
z.B. das Prinzip der Datenminimierung, etwa durch Pseudonymisierung, umset-
zen. AuBerdem miissen Verantwortliche ebenso Maflnahmen organisatorischer
und technischer Natur treffen, um zu gewéhrleisten, dass durch aktivierte Vorein-
stellungen sichergestellt wird, dass nur fiir den Verarbeitungszweck erforderliche
personenbezogene Daten aktiviert werden. [62, Art. 25]
Dieser Privacy-by-default Grundsatz kann auch durch entsprechende genehmigte

19



Zertifizierungsverfahren, welche in Abschnitt 5 behandelt werden, bestétigt wer-
den.

Vertreter von nicht in der Union niedergelassenen Verantwortlichen bzw. Auf-
tragsverarbeitern missen - wie eingangs bereits erwahnt - schriftlich einen
Verantwortlichen benennen, der in einem Mitgliedstaat niedergelassen ist. Dieser
dient dann u.a. als Ansprechpartner fiir die zustdndige Aufsichtsbehorde. [62,
Art. 27]

Der Abschnitt geht auflerdem auf die Auftragsverarbeiter ein, die eine Reihe an
Anforderungen erfiillen miissen, um personenbezogene Daten im Auftrag des
Verantwortlichen verarbeiten zu diirfen. Zentrale Anforderungen an den Auf-
tragsverarbeiter sind etwa geeignete technische und organisatorische Kapazitaten,
keine Auftragsweitergabe an weitere Auftragsverarbeiter ohne Genehmigung des
Verantwortlichen und das Vorhandensein einer vertraglichen Grundlage zwischen
Verantwortlichem und Auftragsverarbeiter, die Verarbeitung betreffend. [62, Art.
28]

In der DSGVO wird nun auch ein Verzeichnis von Verarbeitungstétigkeiten
eingefordert, welches vom Verantwortlichen bzw. seinem Vertreter zu fithren
ist und Angaben, etwa zum Zwecke der Verarbeitung, Kontaktdaten des Ve-
rantwortlichen, die Kategorien von personenbezogenen Daten oder auch die
Ubermittlung von relevanten Daten in ein Drittland enthélt. [62, Art. 30]
Auch der Auftragsverarbeiter muss so ein Verzeichnis fiihren, welches Angaben zu
allen im Auftrag des Verantwortlichen durchgefiihrten Verarbeitungstétigkeiten
enthélt. Das Fiithren eines solchen Verzeichnisses ist grundsétzlich fiir Un-
ternehmen ab 250 Mitarbeitern verpflichtend, gilt aber auch fiir KMUs, wenn
die vorgenommene Verarbeitung ein Risiko fiir die Rechte und Freiheiten der
Betroffenen birgt, Daten besonderer Kategorien verarbeitet werden oder die
Verarbeitung nicht nur gelegentlich erfolgt. [62, Art. 30 (5)]

Da die meisten KMUs allerdings regelméflig - und somit nicht nur gelegentlich -
personenbezogene Daten verarbeiten, diirften zahlreiche Betriebe mit weniger
als 250 Mitarbeitern von der Flihrungspflicht solch eines Verzeichnisses betroffen
sein. [16]

Die Wirtschaftskammer Steiermark erwahnte hier als plakative Beispiele die
Lohnverrechnung oder Verarbeitung von Kundendaten. [61]

Abschlieflend wird im Abschnitt 1 die Zusammenarbeit des bzw. der Ver-
antwortlichen und Auftragsverarbeiter mit der Aufsichtsbehorde auf Anfrage
klargestellt. [62, Art. 31]

Abschnitt 2 - Sicherheit personenbezogener Daten

Abschnitt 2 behandelt die namensgebende Sicherheit personenbezogener Daten
und den Umgang mit etwaigen Verletzungen des Datenschutzes. [62, Art. 32,
33, 34]

Grundsétzlich werden Verantwortliche und Auftragsverarbeiter verpflichtet, unter
Beriicksichtigung gewisser Parameter, wie zum Beispiel dem Stand der Technik,
den Kosten der Implementierung oder der unterschiedlichen Eintrittswahrschein-
lichkeit sowie der Schwere von Risiken ein angemessenes Schutzniveau fiir die

20



Sicherheit personenbezogener Daten zu bieten. Die DSGVO zahlt hier im Rahmen
des Artikel 32 beispielhaft bestimmte Mafinahmen, wie die Pseudonymisierung
und Verschliisselung, die rasche Datenwiederherstellung nach Zwischenféllen
oder auch Evaluationsverfahren zur Gewahrleistung des Schutzes auf.

Ebenso miissen bei der Beurteilung dieses Schutzniveaus Risiken bewertet
werden, die mit der Verarbeitung selbst verbunden sind. Um die Erfiillung
dieses Schutzniveaus nachzuweisen, konnen genehmigte Verhaltensregeln oder
ein genehmigtes Zertifizierungsverfahren herangezogen werden, die im Abschnitt
4 dieses Kapitels behandelt werden. [62, Art. 32]

Im Falle der Verletzung des Schutzes personenbezogener Daten sind gemé&fl der
Artikel 33 und 34 Meldungen bzw. Benachrichtigungen an die Aufsichtsbehorde
sowie an die betroffenen Personen durchzufiihren. Diese sind an die aufsehende
Behorde moglichst unverziiglich, jedenfalls aber binnen 72 Stunden und an die
betroffenen Personen ebenso moglichst unverziiglich durchzufithren und haben
den Formvorgaben der DSGVO zu entsprechen. [62, Art. 33, Art. 44|

Abschnitt 3 - Datenschutz-Folgeabschiatzung und vorherige Kon-
sultation
Im Gegensatz zu Reaktionen nach eingetretenen Verletzungen des Datenschutzes
hat die Datenschutz-Folgeabschitzung eine prophylaktische Aufgabe. Diese muss
dann vom Verantwortlichen im Vorfeld abgegeben werden, falls die Form der
Verarbeitung aufgrund mehrerer Parameter voraussichtlich ein hohes Risiko fiir
Rechte bzw. Freiheiten von natiirlichen Personen aufweist.
Die DSGVO zéhlt einige Falle auf, die unbedingt eine Folgeabschatzung nach sich
ziehen miissen und verpflichtet die entsprechende Aufsichtsbehorde, eine Liste mit
Verarbeitungsvorgingen zu erstellen, fiir die eine Datenschutz-Folgeabschitzung
notwendig ist. [62, Art. 35 (3)]
Die Folgeabschétzung muss naturgeméaf gewisse Inhalte, wie eine systematische
Beschreibung der Verarbeitungsvorgange, eine Bewertung der Notwendigkeit
bzw. VerhaltnisméaBigkeit dieser Vorgénge, eine Bewertung der Risiken und
geplante Abhilfemafinahmen sowie Garantien und Sicherheitsvorkehrung zur
Bewaltigung ebendieser Risiken enthalten. [62, Art. 35 (7)]
Wenn aus der Datenschutz-Folgeabschatzung ein potentiell hohes Risiko her-
vorgeht, muss der Verantwortliche vor der Verarbeitung die Aufsichtsbehorde
konsultieren, die dem Verantwortlichen im Falle des Nicht-Einklangs der Verar-
beitung mit der DSGVO innerhalb von acht Wochen u.a. schriftliche Empfehlun-
gen zur Verfligung stellt. [62, Art. 36]

Abschnitt 4 - Datenschutzbeauftragter
Ein wesentlicher Eckpunkt der DSGVO dreht sich um die Benennung bzw. die
Rolle des Datenschutzbeauftragten. Dieser kann grundsétzlich jederzeit freiwillig
benannt werden, ist fiir eine Reihe von Organisationen und Unternehmen aller-
dings verpflichtend vorgesehen.
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Jedenfalls ist ein Datenschutzbeauftragter vom Verantwortlichen und Auftragsver-
arbeiter zu benennen fiir: [62, Art. 37 (1)] [60]

1. Behorden und offentliche Stellen, die Verarbeitungen personenbezogener
Daten durchfithren (Ausnahmen: Gerichte im Zuge ihrer justiziellen
Tétigkeiten).

2. Verantwortliche bzw. Auftragsverarbeiter (also auch Unternehmen), deren
Kerntatigkeiten Verarbeitungstatigkeiten umfassen, die eine umfang-
reiche regelméfige und systemische Uberwachung von Personen notwendig
machen. Die Wirtschaftskammer Osterreich fithrt beispielhaft Banken,
Versicherungen, Kreditauskunfteien und Berufsdetektive an.

3. Verantwortliche bzw. Auftragsverarbeiter (also auch Unternehmen), deren
Kerntatigkeit die Verarbeitung sensibler Daten oder personenbezogener
Daten iiber strafrechtliche Verurteilungen und Strafdaten umfasst. Hier
erwahnt die WKO als Beispiel einer solchen Kategorie Krankenanstalten.

In Artikel 37 (4) der DSGVO existiert eine Offnungsklausel, die den Mitglied-
staaten erlaubt, weitere Anwendungsfelder fiir die verpflichtende Benennung
eines Datenschutzbeauftragten durch Verantwortliche oder Auftragsverarbeiter
zu bestimmen. [62, Art. 37 (4)]

Grundsétzlich konnen Datenschutzbeauftragte beim Verantwortlichen oder Auf-
tragsverarbeiter angestellt sein, oder auch mittels eines Dienstleistungsvertrags
ihre Leistungen erbringen. [62, Art. 37 (6)]

Der Datenschutzbeauftragte hat laut DSGVO eine klar definierte Stellung inne
und ebenso klar definierte Aufgaben zu erfiillen.

So muss er etwa von Verantwortlichen und Auftragsverarbeiter ordnungsgemaf
und frithzeitig in alle Fragen in Zusammenhang mit dem Schutz personenbezo-
gener Daten eingebunden werden, erforderliche Ressourcen und Zugangsberechti-
gungen zur Erfiilllung seiner Aufgaben bekommen, weisungsfrei beziiglich seiner
Aufgaben agieren konnen und unmittelbar der héchsten Managementebene
berichten. Er ist bei der Erfillung seiner Aufgaben an die Vertraulichkeit
bzw. Wahrung der Geheimhaltung gebunden und kann auch andere Pflichten
wahrnehmen, sofern vom Verantwortlichen bzw. Auftragsverarbeiter sichergestellt
wird, dass solche Pflichten nicht zu einem Interessenkonflikt fiihren. [62, Art. 38]
Die in der DSGVO definierten Aufgaben des Datenschutzbeauftragen umfassen
zumindest die Unterrichtung und Beratung der Verantwortlichen bzw. Auf-
tragsverarbeitern und der durchfiihrenden Beschéftigungen, der Uberwachung
der DSGVO-Einhaltung sowie Beratungstatigkeit, etwa im Zusammenhang mit
der Datenschutz-Folgeabschatzung.

Weitere Aufgaben umfassen die Zusammenarbeit mit der Aufsichtsbehérde und
die Tétigkeit als Anlaufstelle fiir diese Behorde fiir etwaige Fragen in Zusam-
menhang mit der Verarbeitung personenbezogener Daten. [62, Art. 39]
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Abschnitt 5 - Verhaltensregeln und Zertifizierung
Der Abschnitt 5 des Kapitels IV umfasst einerseits das System der Verhal-
tensregeln, welches bereits in Artikel 27 der DSRL vorhanden war und baut
dieses weiter aus. [55, S. 12]
Kategorien von Verantwortlichen bzw. Auftragsverarbeitern vertretende Verbénde
und Vereinigungen konnen demnach Verhaltensregeln ausarbeiten, mit denen die
Anwendung der DSGVO in bestimmen Bereichen prézisiert wird. [62, Art. 40]
Diese Verhaltensregeln kénnen bei der Aufsichtsbehérde eingereicht werden und
werden von dieser bzw. einer akkreditierten Stelle auf ihre Einhaltung tiberwacht.
[55, S. 12]
Andererseits behandelt Abschnitt 5 das Themenfeld der datenschutzspezifischen
Zertifizierungsverfahren, sowie von Datenschutzsiegeln und Datenschutzpriifzeichen.
Diese sollen zum Nachweis der Einhaltung der DSGVO bei Verarbeitungstatigkeiten
durch Verantwortliche oder Auftragsgeber dienen. [62, Art. 42] Solche Zerti-
fizierungen miissen laut DSGVO f{iber freiwillige und transparente Verfahren
zuganglich sein und mindern nicht die Verantwortung des Verantwortlichen
bzw. des Auftragsgebers fiir die Einhaltung der DSGVO. Sie werden fiir eine
Hochstdauer von drei Jahren erteilt und kénnen unter denselben Bedingungen
entsprechend verldngert oder - so die Voraussetzungen nicht mehr gegeben sind -
widerrufen werden. [62, Art. 42 (7)]
Diese Zertifizierungen werden von einer geeigneten Zertifizierungsstelle vergeben,
die iiber entsprechend fachliche Kompetenz verfiigt und von der zustindigen
Aufsichtsbehdrde oder der nationalen Akkreditierungsstelle akkreditiert werden
muss. Solch eine Akkreditierung wird fiir maximal fiinf Jahre gewéhrt und kann
unter denselben Bedingungen entsprechend verlangert werden. [62, Art. 43]

3.2.2.5 Kapitel V: I"Ibermittlungen personenbezogener Daten an
Drittlander oder an internationale Organisationen

Kapitel V der Datenschutz-Grundverordnung regelt die Voraussetzungen fiir die
Ubermittlung personenbezogener Daten an Drittlander bzw. internationale Or-
ganisationen und soll so sicherstellen, dass libermittelte Daten beim Empfanger
auflerhalb der EU demselben Schutzregime wie innerhalb der Union unterliegen
sollen. [55, S. 13]

Personenbezogene Daten diirfen an ein Drittland bzw. eine internationale Orga-
nisation tibermittelt werden, wenn dieses Drittland bzw. die internationale Orga-
nisation einem Kommissionsbeschluss nach iiber ein entsprechendes Schutzniveau
verfiigt. Dieser Beschluss findet im Rahmen eines Durchfithrungsrechtsaktes
nach einer Beurteilung der Angemessenheit des Schutzniveaus statt. [62, Art.
15 (1)]
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Existiert kein solcher Durchfiihrungsrechtsakt, diirfen personenbezogene Daten
vom jeweiligen Verantwortlichen bzw. Auftragsverarbeiter nur dann in ein Dritt-
land bzw. an eine internationale Organisation {ibermittelt werden, sofern der
Verantwortliche bzw. der Auftragsverarbeiter geeignete Garantien vorgesehen
hat, den Betroffenen wirksame Rechtsbehelfe zur Verfiigung stehen und diese
ihre Rechte entsprechend durchsetzen kénnen. Beispielhafte Garantien wer-
den von der DSGVO genannt, etwa ein rechtlich bindendes und durchsetzbares
Dokument zwischen den Behorden, bestimmte Standarddatenschutzklauseln oder
verbindliche interne Datenschutzvorschriften gem. Artikel 47. [62, Art. 46]
Auflerdem definieren die folgenden Artikel 49 und 50 Ausnahmen fiir die
Ubermittlung sowie Aufgaben der Kommission und der Aufsichtsbehérden zur
internationalen Zusammenarbeit zum Schutz personenbezogener Daten. [62, Art.
49, Art. 50]

3.2.2.6 Kapitel VI: Unabhangige Aufsichtsbehorden

Abschnitt 1 - Unabhangigkeit

Kapitel VI definiert, dass mindestens eine unabhéngige Behorde pro Mitglied-
staat fiir die Einhaltung der Datenschutz-Grundverordnung zusténdig ist. [62,
Art. 51 (1) (2)]

Diese Behorde ist bei der Erfiillung ihrer Aufgaben und der Befugnisausiibung un-
abhéngig und ihre Mitglieder werden im Rahmen eines transparenten Verfahrens
vom Parlament, der Regierung, vom Staatsoberhaupt oder einer unabhéngigen
Stelle, die nach jeweiligem nationalen Recht mit dieser Aufgabe betraut ist,
ernannt. [62, Art. 52, Art. 53 (1)]

Abschnitt 2 - Zustiandigkeit, Aufgaben und Befugnisse
Die Zusténdigkeit der jeweiligen Aufsichtsbehorde erstreckt sich auf das Hoheits-
gebiet des Mitgliedstaats. [62, Art. 55 (1)]
Die Behorde besitzt - im Vergleich zu den Regelungen im Zeitraum vor der
DSGVO, also u.a. der DSRL - erheblich erweiterte Aufgaben sowie Befugnisse.
[65, S. 14]
Die Aufgaben der Behorde umfassen nach DSGVO u.a.: [62, Art. 57 (1)]

e Uberwachung und Durchsetzung der Anwendung der DSGVO.

e Sensibilisierung der Offentlichkeit mit Risiken und Rechten im Zusammen-
hang mit der Verarbeitung personenbezogener Daten - mit besonderem
Augenmaf auf Kinder.

e Beratung von Einrichtungen wie der Regierung oder des nationalen Parla-
ments tiber gesetzgeberische und administrative Mafinahmen zum Schutz
der Rechte und Freiheiten natiirlicher Personen.
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Sensibilisierung von Verantwortlichen bzw. Auftragsverarbeitern ihrer
Pflichten gegeniiber.

Anfragebeantwortungen betroffener Personen gegeniiber, v.a. deren Rechte
laut DSGVO betreffend.

Befassung mit Beschwerden von betreffenden Personen, Stellen, Organi-
sationen oder Verbénden gemafl Artikel 80. Dies umfasst u.a. die Unter-
suchung des Beschwerdegegenstandes und die Unterrichtung des Be-
schwerdefiihrers.

Zusammenarbeit mit anderen Aufsichtsbehorden, etwa durch Informa-
tionsaustausch und das Leisten von gegenseitiger Amtshilfe.

Untersuchungen iiber die Anwendung der DSGVO.

Beobachtung von Entwicklungen, besonders im Bereich der IKT, soweit
sich diese auf den Schutz personenbezogener Daten auswirken.

Festlegung von Standardvertragsklauseln im Sinne der DSGVO.

Erstellung und Fiithrung einer Liste von Verarbeitungsarten, fiir die im
Sinne der DSGVO eine Datenschutz-Folgeabschéatzung notwendig ist.

Beratung fiir Verantwortliche bzw. Auftragsgeber fiir Verarbeitungsvorgénge
mit 1t. Datenschutz-Folgeabschiatzung hohem Risiko.

Forderung der Ausarbeitung von Verhaltensregeln geméfl Artikel 40 DS-
GVO und Abgabe von Stellungnahmen zu ebenjenen.

Billigung der Einfiihrung von Datenschutzmechanismen, -siegeln und -
priifzeichen geméafl Artikel 42 Absatz 1 und deren Zertifizierungskriterien.
AuBerdem gegebenenfalls die regelméBige Uberpriifung der erteilten Zerti-
fizierungen.

Die Definition von Kriterien fiir die Akkreditierung einer Stelle fiir die
Uberwachung von Verhaltensregeln sowie einer Zertifizierungsstelle.

Weitere Aufgaben, wie Beitrdge zur Ausschusstétigkeit zu leisten oder ein
internes Verzeichnis iiber Verstéfle gegen die DSGVO zu fithren.

Zur Erreichung dieser Aufgaben besitzt die Behérde Befugnisse, die in Un-
tersuchungsbefugnisse, Abhilfebefugnisse sowie Genehmigungs- und Beratungs-
befugnisse unterteilt werden. [62, Art. 58]

Untersuchungsbefugnisse berechtigen die Aufsichtsbehdérde etwa, Verant-
wortliche bzw. Auftragsverarbeiter anzuweisen, Informationen bereitzustellen,
Zugang zu personenbezogenen Daten sowie Geschéftsraumen zu erhalten oder
Untersuchungen in Form einer Datenschutziiberpriifung durchzufiihren. [62, Art.
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58 (1)]

Abhilfebefugnisse gestatten es der Behorde unter anderem, Verantwortliche
bzw. Auftragsverarbeiter zu warnen, dass in Zukunft beabsichtigte Verar-
beitungen voraussichtlich gegen die DSGVO verstoflen werden und zu verwar-
nen, wenn dies bereits passiert ist. Die Behorde kann das Ineinklangbringen
von Verarbeitungsvorgingen mit der DSGVO anordnen, eine voriibergehende
oder endgiiltige Verarbeitungsbeschrankung verordnen, Berichtigungen und
Loschungen anordnen sowie Zertifizierungen widerrufen oder die Aussetzung der
chrmittlung von Daten in ein Drittland anweisen. Anstelle oder zusétzlich
der Mafinahmen kann die Aufsichtsbehoérde eine Geldbufle verhdngen, wobei
jedenfalls die Umsténde des Einzelfalls zu beriicksichtigen sind. [62, Art. 58 (2)]
Genehmigungs- und beratende Befugnisse gestatten es der Aufsichts-
behorde, in etlichen Bereichen Konsultationen zu leisten und Genehmigungen zu
erteilen. Beispiele fiir Ersteres umfassen Beratungen geméfl dem Verfahren der
vorherigen Konsultation - Artikel 36 DSGVO - oder Stellungnahmen zu Fragen
den Schutz personenbezogener Daten betreffend an das nationale Parlament, die
Regierung, sonstige Stellen oder an die Offentlichkeit zu richten.

Genehmigend téatig wird die Aufsichtsbehorde etwa bei der Akkreditierung von
Zertifizierungsstellen, der Festlegung von Standarddatenschutzklauseln oder der
Billigung von Entwiirfen zu Verhaltensregeln und Kriterien fiir Zertifizierungen.
[62, Art. 58 (3)]

Weitere Befugnisse der Behorde konnen im Rahmen einer Offnungsklausel von
den einzelnen Mitgliedstaaten vorgesehen werden. [62, Art. 58 (6)]

3.2.2.7 Kapitel VII: Zusammenarbeit und Kohéarenz

Abschnitt 1 - Zusammenarbeit

Kapitel VII Abschnitt 1 behandelt die Zusammenarbeit zwischen der fed-
erfithrenden - also der hauptverantwortlichen - Aufsichtsbehoérde und anderen
betroffenen Behorden. Diese sind dazu angehalten, sich im Rahmen ihrer
Zusammenarbeit um einen Konsens zu bemiihen und sich untereinander auszu-
tauschen. Die federfithrende Behérde kann bei den anderen betroffenen Behorden
dabei jederzeit um Amtshilfe ansuchen und gemeinsame Mafinahmen, etwa zur
Durchfiihrung von Untersuchungen in Bezug auf einen Verantwortlichen bzw.
Auftragsverarbeiter mit Sitz in einem anderen Mitgliedstaat, durchfithren. Zur
einheitlichen Anwendung gewéhren sich die Aufsichtsbehoérden der einzelnen
Mitgliedstaaten grundséatzlich Amtshilfe, die nur in speziellen Fallen abgelehnt
werden darf. [62, Art. 60, Art. 61, Art. 62]

Abschnitt 2 - Kohérenz
Durch die im Abschnitt 2 des Kapitels VII definierten Maflnahmen des
Kohérenzverfahrens soll die einheitliche Anwendung und die Zusammenarbeit
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der Behorden untereinander und mit der Kommission geregelt werden. Dazu
werden Mafinahmen des Ausschusses, wie Stellungnahme und Streitbeilegung,
sowie Dringlichkeitsverfahren und Informationsaustausch behandelt. [62, Art.
63-67 |

Abschnitt 3 - Europaischer Datenschutzausschuss
Im Rahmen der Anwendung der DSGVO wird ein Européischer Datenschutzaus-
schuss mit eigener Rechtspersonlichkeit eingerichtet, der aus dem Leiter der
Aufsichtsbehorde jedes Mitgliedstaats und dem Européischen Datenschutzbeauf-
tragten besteht. Falls in einem Mitgliedstaat mehr als eine zustandige Aufsichts-
behorde existiert, wird ein gemeinsamer Vertreter entsandt. [62, Art. 68]
Der Ausschuss agiert unabhéngig und hat in Artikel 70 formulierte Aufgaben.
Eine zentrale Aufgabe ist die Sicherstellung der einheitlichen Anwendung der DS-
GVO. Diese Aufgabe soll durch Beratungsleistungen der Kommission gegeniiber,
der Bereitstellung von Leitlinien und Empfehlungen und ’'best practice’-Verfahren
in diversen Bereichen der DSGVO und Abgabe von Stellungnahme fiir die Kom-
mission erfiillt werden. Auflerdem werden Férderungen von Schulungsprogram-
men und Mafinahmen des Personalaustauschs zwischen Aufsichtsbehérden und
Férderung von Know-how Austausch mit Aufsichtsbehorden auch iiber die Union
hinaus angefiihrt. [62, Art. 70]
Der Ausschuss leitet seine Stellungnahmen, Leitlinien u.d. an die Kommission
weiter und verdffentlicht sie, aulerdem konsultiert er gegebenenfalls sogenannte
‘interessierte Kreise’ [62, Art. 70] und gibt ihnen die Moglichkeit, ihrerseits
Stellungnahmen abzugeben. [62, Art. 70]
Zudem werden in diesem Kapitel Verfahrensweisen, Berichterstattungspflichten,
der Vorsitz des Ausschusses und weitere Formalitdten definiert. [62, Art. 71 -
Art. 76]

3.2.2.8 Kapitel VIII: Rechtsbehelfe, Haftung und Sanktionen

In Kapitel VII werden zu Beginn Rechtsbehelfe und Beschwerderechte behan-
delt. Unabhéngig von anderen (etwa verwaltungsrechtlichen oder gerichtlichen)
Rechtsbehelfen verankert die DSGVO ein Beschwerderecht jeder betroffenen
Person direkt bei der entsprechenden Aufsichtsbehorde. [62, Art. 77)

Durch Artikel 78 wird der Rechtsweg vor Gericht gegen rechtsverbindliche
Beschliisse von Aufsichtsbehorden ermoglicht, der gleichsam natiirlichen und
juristischen Personen offensteht. Falls die Aufsichtsbehérde auf eine Beschwerde
nicht reagiert bzw. die betroffene Person als Beschwerdefiihrer nicht binnen drei
Monaten iiber Stand oder Ergebnis einer Beschwerde gem. Artikel 77 informiert,
existiert ebenfalls ein wirksamer gerichtlicher Rechtsbehelf. [62, Art. 78]
Ebenso verankert die DSGVO das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf gegen Verantwortliche bzw. Auftragsverarbeiter. Das ist dann
moglich, wenn eine betroffene Personen der Ansicht ist, dass ihre Rechte 1t.
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DSGVO im Rahmen einer Verarbeitung ihrer personenbezogenen Daten verletzt
wurden. [62, Art. 79]

Das im Artikel 80 verankerte Recht auf Beschwerde durch eine Organisation ohne
Gewinnerzielungsabsicht, so im Recht des Mitgliedstaat vorgesehen, wurde im
Rahmen der Mafinahmen des Gsterreichischen Datenschutz- Anpassungsgesetzes
2018 nicht vorgesehen. [62, Art. 80 (2)] [37]

Schadenersatzrechte fiir materiellen und immateriellen Schaden werden in der DS-
GVO ebenso verankert und es werden explizit die Haftungen fiir Verantwortliche
und Auftragsverarbeiter klargestellt. Der Verantwortliche haftet grundsétzlich
fiir Schéden, die aus mit der DSGVO nicht in Einklang stehenden Verarbeitungen
entstehen; der Auftragsverarbeiter nur dann, wenn er seinen in der Verordnung
definierten Pflichten nicht entspricht oder die rechtméfig erteilten Anweisungen
des Verantwortlichen ignoriert bzw. ihnen zuwider handelt. [62, Art. 82 (1) (2)]
Bei Beteiligung mehrerer Verantwortlicher oder Auftragsverarbeiter haftet jeder
Beteiligte fiir den gesamten Schaden. [62, Art. 82 (4)]

Abschlieflend werden in Kapitel VII die Bedingungen fiir Geldbuflen genannt.
Diese werden von der Aufsichtsbehorde verhédngt und sollen 'wirksam,
verhéltnisméBig und abschreckend’ sein. [62, Art. 83 (1)]

Grundsétzlich bleiben Geldbuflen zusétzlich zu anderen Mafinahmen jedenfalls
Einzelfallentscheidungen, bei denen stets verschiedene Faktoren zu berticksichtigen
sind. Dazu zéhlen etwa Art, Dauer und Schwere des Verstofles, Vorsatzlichkeit
oder Fahrlassigkeit, Mainahmen, welche zur Minderung getroffen wurden, frithere
Verstofle, Kooperation mit der Aufsichtsbehorde oder die Kategorie betroffener
personenbezogener Daten. [62, Art. 83 (2)]

Die vielfach zitierte Hohe der Geldbufien wird ebenfalls in Artikel 83 festgelegt.
Fiir bestimmte definierte Verstéfie wird eine Bufle von bis zu 10 Mio. Euro oder
- im Falle, dass ein Unternehmen betroffen ist - von bis zu 2 Prozent des weltweit
erzielten Jahresumsatzes fillig. Bei weiteren definierten Verstoflen kann die Geld-
buBe sogar auf bis zu 20 Mio. Euro oder 4 Prozent des Jahresumsatzes steigen,
wobei auch hier der jeweils hohere Betrag gewéhlt wird. [62, Art. 83 (4) (5) (6)]
Ebenso wird eine Offnungsklausel fiir die Mitgliedstaaten implementiert, die die
Moglichkeit schafft, auch gegen Behorden und 6ffentliche Stellen Geldbufien zu
verhéngen. [62, Art. 83 (7)]
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3.2.2.9 Kapitel IX: Vorschriften fiir besondere Verarbeitungssitua-
tionen

Im Rahmen des Kapitels IX werden besondere Verarbeitungssituationen be-
nannt und Vorschriften fiir diese erlassen. Dazu zéhlen etwa die Freiheit der
Meinungsduflerung und die Informationsfreiheit, etwa fiir journalistische, wis-
senschaftliche oder kiinstlerische Zwecke. Weiters umfasst das Kapitel etwa
Vorschriften zur Datenverarbeitung im Kontext von Beschéftigung, Geheimhal-
tungspflichten oder bestehenden Datenschutzvorschriften von Kirchen und re-
ligiésen Gemeinschaften. [62, Art. 85 - 91]

3.2.2.10 Kapitel X: Delegierte Rechtsakte und
Durchfiihrungsrechtsakte und Kapitel XI: Schlussbestimmungen

Die beiden abschlieenden Kapitel X und XI der DSGVO behandeln Bestim-
mungen zu delegierten Rechtsakten und Durchfithrungsrechtsakten sowie die
Schlussbestimmungen, die etwa die Richtlinie 95/46EG aufheben und das Inkraft-
treten der Datenschutz-Grundverordnung am 24.05.2016 bzw. die verpflichtende
Anwendung ab 25.05.2018 beinhalten. [62, Art. 92 - 99]

3.2.3 Inhaltliche Analyse DSGVO

Da der Datenschutz im Allgemeinen und die Datenschutzgesetzgebung im
Speziellen ein Feld mannigfaltiger, aufeinanderprallender Interessen darstellen,
erscheint es kaum verwunderlich, dass die DSGVO von unterschiedlichen Stellen
sehr differenziert bewertet wird.

Dabei unterliegt Datenschutzgesetzgebung stets der Herausforderung, rechtliche
Rahmenbedingungen fiir technische Entwicklungen vorzugeben und dabei nach
bester Moglichkeit mit dem Tempo des Fortschritts mitzuhalten. Dass dies ein
schwieriges Unterfangen ist, betonte etwa Dr. Baumler im Gesprach im Rahmen
dieser Arbeit mehrmals. [22]

Im Zuge der Experteninterviews fiir diese Arbeit wurde die Datenschutz-
Grundverordnung grundsétzlich positiv bewertet. [22] [34] [23]

Weitere positive Riickmeldungen kamen etwa von der Bundesdatenschutzbeauf-
tragten Deutschlands, Andrea Vofihoff, sowie vom ehemaligen Staatssekretér im
Bundeswirtschaftsministerium, Rainer Sontowski.

VoBhoff erwartete in einem Statement im April 2016 Rechtssicherheit und
gleiche Bedingungen fiir sémtliche Marktteilnehmer von der DSGVO. Ebenso
wiirde der Flickenteppich der Regelungen einzelner Mitgliedstaaten nun harmon-
isiert. Die deutsche Bundesdatenschutzbeauftragte bezeichnete den Datenschutz
als Qualitatsmerkmal, er ’kénne auch als Standortvorteil genutzt werden’ [64].
Des Weiteren forderte sie vom deutschen Wirtschaftsministerium, Datenschutz-
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konzepte im Rahmen eines Wettbewerbs ausschreiben zu lassen. [64]

Der Staatssekretdar im Bundeswirtschaftsministerium, Rainer Sontowski, be-
zeichnete die DSGVO als Meilenstein, die entsprechende Rahmenbedingungen
fiir gerechten Handel im Spannungsfeld Big Data - Datenschutz moglich mache.
64]

Die EU-Justizkommissarin Vera Jourova sprach im Dezember 2015 in Pressemit-
teilungen, dass die Biirger wieder "Herr ihrer Daten’ [36] wiirden, die Starkung
des 'Rechts auf Vergessenwerden’ betonte die Kommissarin besonders. [36]
Deutlich kritischer duflerte sich etwa Prof. Dr. Tomas Hoeren, Informations- und
Medienrechtswissenschaftler an der Universitdt Miinster. Hoeren bezeichnete
die DSGVO auf dem Euroforum-Datenschutzkongress im April 2016 als ’grofite
Katastrophe des 21. Jahrhunderts’ [65].

Konkret kritisierte er etwa die Regelungen zur verpflichtenden Datenportabilitat
von einem Dienstleister zum anderen als sinnlose Mafinahme, die der 'neue’
Dienstleister eventuell gar nicht akzeptieren wiirde. Das 'Recht auf Vergessen’
sei laut Hoeren bereits grofitenteils im BDSG verankert, aulerdem kritisierte
er, dass die 120 neuen Informationspflichten auch fiir ’jeden Sportverein, fiir
jeden Webseiten-Betreiber’ [65] gelte und die Grundverordnung in den Verhand-
lungen stets weiter reduziert worden wére. Auch die als Pluspunkt betonte
Harmonisierung des Datenschutzrechts sah er aufgrund der Offnungsklauseln
und nationalen Regelungsspielrdume als kaum gegeben an. [65]

Ebenso kritisch fiel beispielsweise eine rechtswissenschaftliche Untersuchung der
Universitat Kassel aus.

Die Projektgruppe Verfassungsvertrdgliche Technikgestaltung untersuchte unter
der Leitung von Prof. Dr. Alexander Rofinagel die Datenschutz-Grundverordnung
und kam zum Ergebnis, dass die DGSVO keines ihrer Ziele erreichen wiirde. [29]
Die drei wesentlichen Griinde dafiir sind laut der Analyse: [29]

e Die hohe Anzahl an Oﬁnungsklauseln und Regelungsspielraumen, die
die Analyse mit 70 beziffert. Dadurch unterscheiden sich die nationalen
Regelungen deutlich voneinander.

e Die DSGVO enthalte laut der Projektgruppe nur sehr abstrakte Antworten
auf die gestellten Fragen, dadurch wiirde es zu unterschiedlichen An-
wendungen von Behorden, der Judikative und der Unternehmen in den
Mitgliedstaaten kommen.

e Auflerdem seien laut Analyse die Regelungen der DSGVO dermaflen tech-
nikneutral, dass die Risiken der IT nicht entsprechend erfasst werden
wirden. Prof. Rofinagel fithrte konkret an, dass Datenschutzheraus-
forderungen in Bereichen wie Cloud Computing, soziale Netzwerke oder
Big Data ignoriert werden wiirden.

Des Weiteren beméngelte die juristische Analyse der Universitat Kassel die
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zunehmende Rechtsunsicherheit, die durch die Giiltigkeit der DSGVO und des
nationalen - in diesem Fall also deutschen - Rechts entstehe. Das nationale
Recht wiirde namlich weiter gelten, aufer, es stehe in Widerspruch gegeniiber
der Datenschutz-Grundverordnung. Dennoch gilt das Recht des Mitgliedstaats
im Falle eines vermeintlichen Widerspruchs oder einer andersartigen Regelung,
wenn es die DGSVO im Zuge einer Offnungsklausel prézisiert. Dadurch kommt
Prof. Rofinagel zum Schluss, dass es zu Unklarheiten kommen kénnte, welche
Rechtsmaterie nun anwendbar sei. [29]

Ebenso forderten die Rechtswissenschaftler den deutschen Gesetzgeber auf,
Ubersichtlichkeit in die Rechtslage zu bringen, die das Datenschutzniveau sichern
sollen. [29] Aufgrund der entdeckten Unklarheiten gab Prof. Rofinagel im Septem-
ber 2016 ein Buch mit dem Titel "Européaische Datenschutz-Grundverordnung:
Vorrang des Unionsrechts - Anwendbarkeit des nationalen Rechts’ heraus, in
welchem etwa Fragen des Anwendungsvorrangs der DSGVO und zur Giiltigkeit
nationaler Regelungen behandelt wurden, um eine Ubersicht zu schaffen. [53]

3.3 Das Datenschutz- Anpassungsgesetz 2018

Die Datenschutz-Grundverordnung gilt als Verordnung der Européischen Union
grundsétzlich unmittelbar. Dennoch sind in der DSGVO etliche Regelungs-
spielraume bzw. Offnungsklauseln enthalten, die es den jeweiligen Mitglied-
staaten ermoglichen, anpassend legislativ tétig zu werden.

Fiir das nationale osterreichische Recht wurden die entsprechenden Regelun-
gen mit den Maflnahmen des Datenschutz- Anpassungsgesetzes 2018 getroffen.
Nach dem vorparlamentarischen Begutachtungsverfahren mit der Moglichkeit
fir unterschiedliche Institutionen, Organisationen, Unternehmer und Bilirger
eine Stellungnahmen abzugeben, erfolgte am 07.06.2017 das Einlangen im Na-
tionalrat. Es wurde am 26.06.2017 im Verfassungsausschuss behandelt und am
29.06.2017 im Rahmen der 190. Sitzung des Nationalrats mit den Stimmen der
Abgeordneten der SPO und OVP (Gegenstimmen: FPO, Die Griinen, NEOS
und Team Stronach) in dritter Lesung angenommen. Am 06.07.2017 erfolgte
der Beschluss im Bundesrat, der Landerkammer des Gsterreichischen Parlaments.
42)

Urspriinglich umfasste die Regierungsvorlage unter dem Titel 'Datenschutz-
Anpassungsgesetz 2018’ Anderungen des Bundes-Verfassungsgesetzes, das Er-
lassen des Datenschutzgesetzes und die Aufthebung des Datenschutzgesetzes 2000.
Aufgrund der politischen Situation und dem absehbaren Nichtzustandekommen
der notwendigen Zweidrittelmehrheit wurde das Gesetz als 'Bundesgesetz, mit
dem das Datenschutzgesetz 2000 gedndert wird (Datenschutz- Anpassungsgesetz
2018)’ [45] beschlossen.

Dazu wurde im Ausschuss ein Abdnderungseintrag erfolgreich eingebracht. [44]
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3.3.1 Inhaltliche Zusammenfassung Datenschutz- Anpassungsgesetz
2018

Das Datenschutz-Anpassungsgesetz 2018, mit dem das DSG2000 zum DSG
abgeédndert wurde, umfasst 5 Hauptstiicke, die sich wiederum in einzelne Ab-
schnitte gliedern.

Das 1. Hauptstiick handelt von der Durchfithrung der DSGVO und weiteren,
ergidnzenden Regelungen. Im 2. Hauptstiick werden Organe wie Datenschutzrat
bzw. -behorde behandelt. Das 3. Hauptstiick umfasst die Verarbeitung person-
enbezogener Daten fiir polizeiliche und militérische Zwecke sowie Mafinahmen
des Strafvollzugs, wihrend die beiden abschliefenden Hauptstiicke Nummer 4
und 5 besondere Strafbestimmungen und die Schlussbestimmungen zum Inhalt
haben. [37]

Nun folgend wird kurz auf wesentliche Eckpunkte in der osterreichischen Regelung
eingegangen.

3.3.1.1 1. Hauptstiick - Durchfiihrung DSGVO und erginzende
Regelungen

In Artikel 8 der DSGVO ist eine Minimalgrenze des vollendeten sechzehnten
Lebensjahres vorgegeben, allerdings existiert eine Offnungsklausel fiir Regelungen
durch Mitgliedstaaten. [62, Art. §]

Diese wurde vom Osterreichischen Gesetzgeber auch genutzt, im DSG ist eine Ein-
willigung bereits ab dem vierzehnten Lebensjahr rechtméfig. [37, §4 Abs. 4]. Dies
soll laut Abg. z. NR Eva-Maria Himmelbauer die Lebensrealitdt widerspiegeln -
14jahrige Jugendliche kaufen z.B. regelméaflig Apps fiir ihre Smartphones und
sollen auch - um die Benutzung zu ermoglichen - den Datenschutzbestimmungen
zustimmen konnen. [16]

Auflerdem werden Regelungen zum Datenschutzbeauftragten prazisiert. Nen-
nenswert ist, dass Datenschutzbeauftragte des 6ffentlichen Bereichs einen
regelméfigen Austausch von Erfahrungen zu pflegen haben. Damit soll vor allem
ein einheitlicher Datenschutzstandard gewéhrleistet werden. [37, §5]

Weitere Regelungen und Spezifikationen umfassen das Datengeheimnis [37, §6],
sowie Datenverarbeitung zu spezifischen (Forschungs-)Zwecken. [37, §7-§11]

3.3.1.2 2. Hauptstiick - Organe

Neben der - laut Datenschutz-Grundverordnung - unbedingt notwendigen Daten-
schutzbehorde bleibt auch der Datenschutzrat als Beratungsgremium des Bun-
deskanzleramts erhalten. [37, §14]

Das DSG definiert die neue Zusammensetzung, es entsenden u.a. im Hauptaus-
schuss des Parlaments vertretene politische Parteien, die Lander, die AK und
die WKO sowie weitere Institutionen in Datenschutzfragen versierte Mitglieder
in dieses Gremium. [37, §15]

Weitere Kompetenzen, Regelungen und Aufgaben die Datenschutzbehérde be-

treffend werden ebenso im 2. Hauptstiick behandelt und diese wird als nationale
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Aufsichtsbehorde geméafl Datenschutz-Grundverordnung [62, Art. 51] eingerichtet.
[37, §18]

Zu den Befugnissen der DSB zdhlen auch explizit Beratungsbefugnisse und
Moglichkeiten, Verantwortliche bzw. Auftragsverarbeiter vor geplanten Vorgéngen
zu warnen bzw. Anweisungen zu erteilen, Verarbeitungsvorgéinge in Einklang
mit der DSGVO zu bringen. [37, §33]

3.3.1.3 3. - 5. Hauptstiick

Das 3. Hauptstiick umfasst Regelungen zur Verarbeitung personenbezogener
Daten fiir "Zwecke der Sicherheitspolizei einschliefilich des polizeilichen Staats-
schutzes, des militarischen Eigenschutzes, der Aufklarung und Verfolgung von
Straftaten, der Strafvollstreckung und des Mafinahmenvollzugs’. [37, 3. Hauptstiick]
Auf diese spezifischen Fille wird an dieser Stelle nicht gesondert eingegangen.
Im 4. Hauptstiick sind besondere Strafbestimmungen geregelt. Sofern nicht
strengere Strafbestimmungen gemafi DSGVO fillig sind, werden verschiedene
Tatbestande definiert, welche Verwaltungsstrafen von bis zu 50.000 Euro nach
sich ziehen kénnen. [37, §62]

Datenverarbeitung in Gewinn- bzw. Schadigungsabsicht kann dabei u.a. mit
einer Freiheitsstrafe von bis zu einem Jahr geahndet werden. [37, §63]

Schluss- und Ubergangsbestimmungen sind im abschlieBenden 5. Hauptstiick
angefiihrt. [37, §64-§70]

3.3.2 Inhaltliche Analyse Datenschutz- Anpassungsgesetz 2018

Datenschutz ist ein grundséatzlich kontroversiell debattiertes Themengebiet, in
dessen Bereich Interessen vieler Gruppierungen, Organisationen, Institutionen
und Individuen aufeinandertreffen. Dies driickt sich nicht nur in der Debatte um
die DSGVO, sondern auch um jene des Datenschutz- Anpassungsgesetzes 2018
und dessen Regelungen aus.

Allein fiir den Ministerialentwurf des Datenschutz- Anpassungsgesetzes 2018
gelangten im Rahmen des parlamentarischen Begutachtungsverfahrens weit iiber
100 Stellungnahmen mit den unterschiedlichsten inhaltlichen Stofirichtungen ein.
[43]

Um eine ausgewogene inhaltliche Analyse zu ermoglichen, sollen an dieser Stelle
vermehrt Punkte aus den Stellungnahmen bzw. Bewertungen der Wirt-
schaftskammer Osterreich als Interessenvertretung heimischer Unternehmen
auf der einen Seite, und Positionen der ARGE Daten als gemeinniitziger Verein
und Gesellschaft fiir Datenschutz auf der anderen Seite, beriicksichtigt werden.
Ein umstrittener Punkt ist - abgesehen von inhaltlichen Bestimmungen - das
kurze Begutachtungsverfahren der Novelle. Naturgemafl wurde diese Vorge-
hensweise vor allem von den Oppositionsparteien kritisiert, die dadurch zahl-
reiche, spat eingelangte Stellungnahmen nicht gebiihrend berticksichtigt sahen.
[41]
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Dem entgegengesetzt wird, unter anderem von Seiten der WKO [52] und der
Abg. z. NR Eva-Maria Himmelbauer [16], dass den Betroffenen, vor allem also
den Unternehmen, gegeniiber Rechtssicherheit bestehen miisse.

Dieses Argument wiegt insofern schwer, da die DSGVO ab 25.05.2018 in Kraft
tritt und in Osterreich am 15.10.2017 Nationalratswahlen stattfanden, die das
politische Kréftespiel dementsprechend verénderte. Da die Phase der Regierungs-
bildung nach einer Wahl ebenso mehrere Wochen bis Monate in Anspruch nehmen
konne, wiirde die Anpassung nationaler Gesetze an die DSGVO wohl erst 2018
erfolgen. Dies wiirde betroffene Organisationen und Unternehmen vor grofle
Rechtsunsicherheiten stellen. Auch SPO-Abgeordneter Peter Wittmann betonte
die Wichtigkeit, sich auf die die verénderte Rechtslage einstellen zu kénnen. [41]
Insofern erscheint die kurze Begutachtungsphase verstandlich, ware aber bei
ausreichend langfristiger Planung vermutlich vermeidbar gewesen. Die Heraus-
forderung, in politisch unsicheren Zeiten diese Novelle rasch zu verabschieden,
manifestierte sich bereits in der Tatsache, dass die urspriinglich vorgesehenen
verfassungsrechtlichen Anderungen ihren Weg nicht in die Novelle fanden, da
die dafiir notwendige Zwei-Drittel-Mehrheit (wofiir die Zustimmung einer Oppo-
sitionspartei notwendig gewesen wére) nicht erreicht werden konnte.

Aus unternehmerischer Standortperspektive fallt das Urteil iiber das Anpas-
sungsgesetz grundséatzlich positiv aus.

Die WKO betonte in einer Meldung nach dem Beschluss im Nationalrat Ende
Juni 2017 wie bereits erwéhnt die positiven Aspekte der raschen Beschlussfassung,
vor allem die geschaffene Rechtssicherheit fiir die Gsterreichischen Unternehmen.
Einige Offnungsklauseln der DSGVO, die zusétzliche Aufgaben fiir Betriebe
bedeutet hatte, wurden nicht in Anspruch genommen, etwa die der zusétzlich
moglichen verpflichtenden Datenschutzbeauftragten oder die in Osterreich nicht
mogliche antragslose Verbandsbeschwerdemoglichkeit. [37)

Diese nicht vorhandene Beschwerdemoglichkeit iiber Verbraucherverbéande wurde
von anderen Fraktionen, wie zum Beispiel dem Datenschutz-Juristen Maximilian
Schrems, kritisiert. [54]

Zu den weiteren positiven Punkten z&hlte die Wirtschaftskammer die Méglichkeit,
Geldbuflen gegen juristische Personen zu verhédngen und nicht parallel etwa
Geschéftsfithrer (und damit Privatpersonen) zu bestrafen. Auch das Kumu-
lationsverbot und die Moglichkeit, Verwarnungen statt Geldbuflen zu erteilen,
wurden positiv erwahnt. [52]

Im gesamténdernden Abinderungsantrag wurde von der WKO uw.a. die Ab-
senkung des Einwilligungsalters auf 14 Jahre goutiert, dies erwahnt im Interview
im Rahmen dieser Arbeit ebenso Abg. z. NR Eva-Maria Himmelbauer positiv.
116] [52]

Auflerdem sah die WKO positiv, dass rechtskréftig erteilte Genehmigungen der
DSB gem. §§ 13, 46 und 47 DSG 2000 aufrecht blieben. [52]

Die ARGE Daten stie} mit den einleitenden Worten ihrer Stellungnahme

grundséatzlich in eine &hnliche Richtung und bezeichnete als Leitprinzip der
nationalen Gesetzgebung zur DSGVO die Schaffung von Rechtssicherheit. Sie be-
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tonte, dass es den heimischen Unternehmen mit dieser Rechtssicherheit ermoglicht
werden solle, bis 25.05.2018 optimal die notwendigen Vorkehrungen zu treffen.
[47, S. 2]

Ein Kritikpunkt, der auch im Interview mit Abg. z. NR Eva-Maria Himmelbauer
angesprochen wurde, war, dass die Datenschutzbehdrde zugleich als Kontroll-
und als Strafbehorde fungiert, also keine Trennung der Aufgaben vorgenommen
wurde, wie sie beispielsweise in Bereichen des Kartellrechts existiert. Laut Abg.
z. NR Himmelbauer ist aber fiir eine sehr dhnliche Fragestellung in Bezug auf
Strafkompetenz einer Kontrollbehorde fiir die FMA ein Verfahren beim VwGH
anhéngig. [16]

Viele weitere Punkte der Stellungnahme zielten allerdings auf Unvereinbarkeiten
zwischen den Regelungen des Osterreichischen Datenschutz- Anpassungsgesetzes
und der Datenschutz-Grundverordnung ab, bzw. waren vergleichsweise wesentlich
kritischer als die angefiihrten Punkte der WKO.

Als problematisch beurteilte die Stellungnahme die weitere Nichtregelung von
Scoringsystemen. Darunter versteht man Systeme, die Individuen aufgrund ver-
schiedener Informationen beurteilen, etwa im Rahmen von Kreditbeurteilungssys-
temen zur Bonitatspriifung. Verschiedene Parameter, die laut der ARGE
DATEN-Stellungnahme zu einer schlechteren Bewertung fiihren wiirden, sind
etwa ein junges Alter, die ’falsche’ Wohngegend oder das arbeitsrechtliche Anstel-
lungsverhéltnis als Arbeiter. [47, S. 2]

Ahnliche Vorgénge erwiahnte im Zuge des Interviews im Rahmen dieser Arbeit
Landesdatenschutzbeauftragte Marit Hansen, die die sogenannte 'Preisdiskrim-
inierung’ als greifbaren Effekt von unzureichendem Datenschutz benannte. [34]
Ebenso kritisch gab sich die Stellungnahme der ARGE Daten in Bezug auf
Whistleblowing-Hotlines, die sie insofern verunmoglicht sah, als dass die
Verarbeitung personenbezogener Daten iiber Straftaten behordliche Aufsicht
erfordern wiirde. Hier wurde eine Klarstellung gefordert. [47, S. 3f]

Beziiglich des Grundrechts auf Datenschutz sprach sich die ARGE-
Stellungnahme gegen eine Beibehaltung des Grundrechts aus dem alten DSG
2000 aus - zum einen, da dies bereits in der Grundrechtecharta, der EMRK und
der DSGVO verankert war und die Rechtslage somit verkomplizieren wiirde;
zum anderen, weil sich die Einschrankungstatbestdnde laut Stellungnahme nicht
mit der DSGVO decken wiirden. [47, S. 4]

Eine weitere, kritisch gesehene Gsterreichische Regelung ist eine Besonderheit im
Zuge der Bestellung von Datenschutzbeauftragten im 6ffentlichen
Dienst. Hier sieht die 6sterreichische Gesetzgebung vor, dass der Daten-
schutzbeauftragte dem jeweiligen Ministerium bzw. der jeweiligen nachgeord-
neten Dienststelle angeh6ren muss. Dies ARGE DATEN sah in diesem Passus
eine nicht notwendige Einschrankung und wollte diese Moglichkeit auch einem
externen Personenkreis ermoglichen. [47, S. 5]

Die ARGE DATEN sah zudem Schwierigkeiten bei der Kompatibilitéit der na-
tionalen 6sterreichischen Regelungen mit der DSGVO im Bereich der Befugnisse
der Datenschutzbeho6rde. So kénne geméafl dem Datenschutzgesetz 2018 die
DSB nur im begriindeten Verdachtsfall bei Verstofl gegen die DSGVO tétig
werden. Darin sah die Stellungnahme eine nicht erlaubte Einschrankung der
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Mindestbefugnisse. [47, S. 5]

Scharfe Kritik iibte die ARGE DATEN an der fehlenden Moglichkeit der
Osterreichischen Datenschutzbehorde, gegeniiber Behérden und o6ffentlichen
Stellen Geldbuflen auszusprechen. So sei die Datenschutzgesetzgebung im
Offentlichen Bereich als zahnlos anzusehen. [47, S. §]

Insgesamt existieren also zu den Regelungen des Datenschutz-Anpassungsgesetzes
mannigfaltige Stellungnahmen und Meinungen, ob die getroffenen Anpassun-
gen nun begriifenswert seien, oder eben nicht. Konsens ist jedenfalls, dass die
Begutachtungsfrist relativ kurz gesetzt wurde - wohl der politischen Situation
geschuldet. Nach den sitzungsfreien Sommerwochen wére der Beschluss im
Nationalrat wohl aufgrund der Wahl am 15.10.2017 und den darauffolgenden
Regierungsverhandlungen erst verhaltnisméafig kurz vor Beginn der Anwend-
barkeit der DSGVO getroffen worden - und fiir Unternehmen wiirde sehr lange
keine Rechtssicherheit iiber die anzuwendenden nationalen Regelungen bestehen.
Auch der Inhalt der Malnahmen des sterreichischen Datenschutz-Anpassungs-
gesetzes 2018 wurde - abschlielend zusammengefasst - kontroversiell diskutiert.
Einerseits wurden die Regelungen negativ konnotiert 'Minimalversion’ genannt
[54], auf der anderen Seite wurde genau diese enge Anlegung an die urspriingliche
DSGVO von zahlreichen Seiten als sehr positiv bezeichnet, da gold plating ver-
hindert und wenig zusétzliche, belastende Regulierungen vom Gsterreichischen
Gesetzgeber verabschiedet worden wéren.

3.4 Vergleich Datenschutzrecht /Privacy im internationalen
Kontext

3.4.1 Datenschutz(recht) in den USA

Datenschutz weist im internationalen Vergleich schon historisch bedingt einen
unterschiedlichen Stellenwert auf. Ein kurzer geschichtlicher Umriss des Daten-
schutzes wurde bereits zu Beginn dieses Kapitels gegeben, wobei der Fokus eher
auf die européischen bzw. deutschen Entwicklungen gelegt wurde.

In den USA wurde der Bedarf nach modernen rechtlichen Rahmenbedingungen
fiir Datenschutz in den 1960er Jahren erkannt. Beispiele fiir frithe Regelungen
waren der Freedom of Information Act 1966 und der Privacy Act 1974, in denen
allerdings hauptséchlich Auskunftsrechte fiir Betroffene und Einschrankungen
fiir Bundesbehorden behandelt wurden. [57, S. 3]

Bis dato wurde allerdings kein - mit européischem Ausmaf} vergleichbares -
Datenschutzgesetz auf Bundesebene verabschiedet. Das Gewirr unterschiedlicher
Regelungen auf Ebene des Bundes und der Bundesstaaten erschweren eine
Ubersicht iiber die Rechtslage. Der in der Folge des 11. September erlassene
Patriot Act ermoglichte Sicherheitsbehorden eine Ausweitung ihrer Kontroll-
rechte. Die von Edward Snowden 2013 veroffentlichten Informationen zur
Uberwachungstitigkeit der NSA zeigten erneut den schwachen Stand von Daten-
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schutzsystemen und -regelungen in den Vereinigten Staaten auf, dessen his-
torischer Vorsprung in Sachen Datenschutzrecht egalisiert worden war. Ein
unionséhnliches Datenschutzniveau ist also nicht existent. [57, S. 3]

Die New York Times verglich in einem Artikel vom Janner 2016 das Schutzniveau
von Onlinedaten in den USA mit dem in den EU-Mitgliedstaaten anhand mehrerer
Beispielfille. Eingangs wurde erwihnt, dass ein grundsétzlicher Unterschied
zwischen dem Schutz von Onlinedaten in den USA und in ’Europa’ (Anm.:
gemeint ist wohl EU/EWR) herrscht. In den Vereinigten Staaten wiirden ganz
unterschiedliche Gesetzesmaterien spezifische Sektoren, wie beispielsweise den
Gesundheitsbereich, betreffen. In der EU wiirde Datenschutz hingegen als
Grundrecht angesehen. [56]

Anhand von einigen Beispielen wurde der Unterschied deutlich gemacht. So
konnte in der Union ein Suchmaschinentreffer iiber eine ldngst vergangene,
kurzzeitige Verhaftung ohne Verurteilung oder Eintrag in ein Strafregister auf-
grund des 'Rechts auf Vergessen’ mittels einer Anfrage bei der Suchmaschine
geloscht werden; in den USA hingegen existieren laut Artikel keinerlei solche
grundsétzlich verankerten Moglichkeiten. [56]

Auch das Recht auf Auskunft, also welche Daten ein konkretes Unternehmen
iiber eine betroffene Person besitzt, sei als solches in der EU, nicht aber in den
USA verankert. In den Vereinigten Staaten existieren in manchen Bereichen
aber Industriestandards zum Thema. [56]

Dieses unterschiedliche Schutzniveau spielte und spielt naturgemaf bei der
Ubermittlung personenbezogener Daten von Europa in die USA eine grofie Rolle,
wie die bereits erwahnten Debatten um Safe Harbor und dem Nachfolger, Privacy
Shield, zeigen.

Zusammenfassend ist den Vereinigten Staaten - trotz einstigem Vorsprung in
der Datenschutzgesetzgebung in den 1960er und 1970er Jahren - kein, dem
EU-Zustand vergleichbares, Datenschutzniveau zu attestieren. Datenschutz als
Wettbewerbsvorteil konnte also aus dieser Perspektive ein européisches Allein-
stellungsmerkmal darstellen.

3.4.2 Datenschutz(recht) international (exkl. USA)

Auch in anderen Regionen der Welt ist es um den Datenschutz oft weniger
gut bestellt als in der Européischen Union. Dies korrespondiert in vielen
Landern wohl auch mit den weniger stark ausgeprigten Biirgerrechten bzw.
Abwehrrechten gegeniiber dem Staat.

Ein prominentes Beispiel hierfiir ist die Volksrepublik China, in welcher das
Thema Datenschutz durch die zunehmende Anzahl an Nutzern von Onlinedien-
sten rasant an Bedeutung gewinnt. Im August 2017 betrug die Internetnutzerzahl
geschatzte 731 Millionen Personen. Dabei stellt das speziell in China wenig
ausgepriagte Bewusstsein fiir Datenschutz bei gleichzeitiger selbstverstandlicher
Nutzung potentiell kritischer Services, wie etwa Bezahldienste, ein besonderes
Problem dar. [58]
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Dennoch wachst das Bediirfnis nach Datenschutz auch in der Volksrepublik,
ein Datenleak vom Juni 2017, der vor allem Apple-User betraf, fithrte gerade
in der Mittelschicht zu einem erhohten Bewusstsein in Bezug auf leichtsinnige
Datenweitergabe. Einen einheitlichen, landesweiten gesetzliche Rahmen sucht
man allerdings, wie in den USA, vergebens. Zwar wurde vom chinesischen
Staatsrat ein Gesetzesentwurf 2003 in Auftrag gegeben, der Stillstand in dieser
Causa dauert allerdings bereits seit 2008 an. Aktuell herrscht ein Durcheinander
zahlreicher branchenspezifischer Regelungen. [58]

Bewegung in die Sache kommt insofern, als dass verschiedene Standards in der
Informationssicherheit und fiir die Weitergabe an Daten in das Ausland von
Seiten der Regierung entworfen wurden, welche alleine aufgrund wirtschaftlicher
Interessen am Funktionieren eines intakten und vertrauensvollen Datennetzwerks
angewiesen ist. Dennoch werden vor allem Unternehmen und User haftbar
gemacht, eine Kontrolle von Behorden bzw. des Staates wurde bis dato nicht
ermoglicht - und ist in einem totalitdren Einparteiensystem wohl so schnell auch
nicht zu erwarten. [58]

Gerade in Bezug auf Clouddienste muss besondere Vorsicht an den Tag gelegt
werden, da hier auch im betrieblichen Umfeld schnell die Ubersicht, wo welche
personenbezogenen Daten verarbeitet bzw. gespeichert werden, verloren geht. Im
Abschnitt Cloud Computing dieser Arbeit wird gesondert auf diese Problematik
eingegangen, an dieser Stelle sei allerdings erwéhnt, dass neben den USA und
China besonders vor Indien, in dem de facto keine Datenschutzgesetzgebung
existiert, sowie weiteren unsicheren Drittstaaten von Expertenseite ausdriicklich
gewarnt wird. [48]

Auch hier gilt also: Ein hohes Maf§ an Datenschutz kann wohl nur der européische
bzw. der Unionsmarkt bieten. Datenschutz als Wettbewerbsvorteil bleibt auch
im Vergleich mit Regionen und Landern auflerhalb der USA ein europiisches
Merkmal.
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4 IT-Security als Wettbewerbs- und Standortvorteil

Data is the new oil - Daten sind das neue Ol. Mit diesem Satz wurde das
Datenschutz-Kapitel der vorliegenden Arbeit begonnen und es ist auch fiir das
nun folgende Kapitel relevant. Daten, als 'neues Ol dementsprechend wertvoll
zu besitzen, miissen auch entsprechend geschiitzt werden, sei es vor Verlust bzw.
Beschéadigung durch Unfélle, sei es vor boswilligen Zugriffen.

Damit auch die Sicherheit der Informationstechnologie einen Beitrag zum Wettbe-
werbsvorteil fiir die Standorte Osterreich und die Européische Union leisten kann,
muss eine durchdachte Strategie verfolgt werden, die Behorden, Unternehmen
und Privatpersonen beriicksichtigt. In diesem Kapitel werden deshalb zuerst
Empfehlungen der ENISA, der Unionsbehérde fiir Netzwerk- und Informa-
tionssicherheit, zusammengefasst. Diese behandeln die vier Phasen des Lifecycles
einer NCSS: Entwicklung, Implementierung, Evaluierung und Anpassung. [17]
32)

Danach werden drei aktuelle nationale Cybersicherheitsstrategien (Grofibritan-
nien, Deutschland, Osterreich) inhaltlich aufbereitet und analysiert, bevor die
NIS-Richtlinie der EU, mit der ein gemeinsames hohes Schutzniveau in Netz- und
Informationssystemen in der EU erreicht werden soll, behandelt wird. Genauso
wie die DSGVO ab Mai 2018 anzuwenden ist, muss die NIS-Richtlinie bis Mai
2018 in den Mitgliedstaaten in nationales Recht umgesetzt werden. [51]

Auch das Thema IT-Security und die Frage, inwieweit ein hohes Niveau an
IT-Sicherheit einen Standortvorteil bedeuten kann, wurde in den Experteninter-
views im Rahmen dieser Arbeit behandelt. Deren Fachkenntnisse finden sich am
Ende dieses Kapitels und innerhalb des Modells wieder, um dazu beizutragen,
die Frage nach den Rahmenbedingungen fiir IT-Sicherheit als Wettbewerbs- und
Standortvorteil zu klaren.

4.1 Einfiihrung aktuelle Situation - Motivation

Gleich dem Datenschutz ist wohl auch die Bedeutung von IT-Sicherheit fir
das Alltagsleben heute so hoch wie nie zuvor. Die elektronische Verarbeitung
personenbezogener Daten, etwa durch Unternehmen oder Behorden, ist dabei
freilich nichts Neues und kein Phéanomen der letzten Jahre. Doch die Vernetzung
von immer mehr (Daten generierender) Endgeréte, die vermehrte Abwicklung
hochsensibler (Unternehmens-) Prozesse im Cyberspace sowie die immer stérker
vorhandene Moglichkeit, grofle Mengen an personenbezogenen Daten zu verar-
beiten und zu verkniipfen hat in den letzten Jahren massiv zugenommen. Das
eher verbraucherorientierte Internet of Things und das betriebliche industrial
Internet of Things ermoglichen Vernetzungen und eroffnen neue, innovative
Moglichkeiten im privaten und unternehmerischen Umfeld.

Dennoch besitzt der vermehrte Grad an Vernetzung auch eine Schattenseite.
Starke Interdependenzen zwischen elektronischen (Informations-)Systemen kénnen
grofle Abhéngigkeit und eine Vielzahl an potentiellen Schwachstellen bei einem
unvorhergesehenen Ereignis bedeuten. Zudem bieten vernetzte Gerite und Sys-
teme oft Mdoglichkeiten fiir Angreifer, Verbindungen zu storen, Daten zu stehlen
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oder anderen betréchtlichen Schaden anzurichten.

Das Thema IT-Security zieht sich also durch die unterschiedlichsten Lebens-
bereiche und umfasst so gut wie alle Akteure einer Gesellschaft, von den
staatlichen Stellen und Behorden, iiber grofle Unternehmen und international
agierende Konzerne, bis hin zu kleinen KMUs sowie zum einzelnen Individuum.
Hier herrscht in einigen heimischen Bereichen noch Nachholbedarf. So zitierte
die Tageszeitung 'Der Standard’ Ende Mai 2017 eine Umfrage von PwC, die den
Osterreichischen Unternehmen noch Verbesserungsnotwendigkeiten attestierte.
Zwar sei ein Umdenken in Sicht, dass IT-Sicherheit elementarer Bestandteil
geschaftlicher Rahmenbedingungen sein miisse, allerdings hinke der heimische
Markt in Punkto Investitionen in IT-Security und Mitarbeiterschulungen dem
internationalen Umfeld hinterher. Die Budgetmittel fiir diesen Bereich wiirden
weltweit im betrieblichen Vergleich um ungefahr zwei Drittel gesteigert, in
Osterreich hingegen nur um ein Drittel. Weltweit wiirden Unternehmen rund 60
Prozent ihrer Mitarbeiter im Bereich IT-Sicherheit schulen, laut Angaben der
befragten heimischen Unternehmen war es hierzulande nur ein Drittel. [40]

Es ist also bedeutend, eine wohliiberlegte Strategie fiir IT-Sicherheit fiir die
jeweils eigene Ebene zu entwickeln. Dies bedeutet freilich nicht dasselbe fiir jeden
Akteur - eine Privatperson, ein KMU und eine Behdrde werden und sollten hier
unterschiedliche Planungen vollziehen bzw. Mafinahmen treffen. Dennoch soll die
Uberlegung verdeutlichen, dass jeder Akteur fiir seinen Teilbereich Uberlegungen
zu Cybersecurity anstellen sollte. Der Staat hat schliellich Rahmenbedingungen
fiir Biirger und Unternehmen zu setzen sowie die Pflicht, eine umfassende na-
tionale Cybersicherheits Strategie (NCSS) zu konzipieren. Dazu verpflichtet die
Mitgliedstaaten der Européischen Union auch die NIS-Richtlinie, die im Zuge
dieses Kapitels noch ausfiihrlich behandelt wird. [51]

4.2 Vergleich internationaler Modelle im europaischen Kon-
text

Die Entwicklung einer nationalen Cybersecurity Strategie kann iiber mehrere
Ansitze verfolgt werden. Expertise hierfiir bietet die European Union Agency for
Network and Information Security - kurz: ENISA. ENISA ist eine Expertenor-
ganisation fiir Cybersecurity in Europa, hat ihren Sitz in Heraklion/Kreta und
besitzt ein AuBenbiiro in Athen. [15]

Als solche stellt sie ihr Fachwissen aus diversen Bereichen der Informati-
onssicherheit fiir unterschiedliche Zielgruppen, wie beispielsweise die EU, die
Mitgliedstaaten, private Unternehmen und generell fiir die européischen Biirger
zur Verfiigung. [32, S. ii]

Die ENISA benennt zwei Schliisselphasen in der Implementierung und Verwal-
tung einer NCSS. Die erste Phase umfasst die Entwicklung und Ausfihrung der
Strategie, die zweite inkludiert Fvaluierung und Anpassung. [17, S. 7]
AuBlerdem definiert die Agency drei Modelle, wie eine NCSS eingefithrt und
entwickelt werden kann: [17, S. 7]
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e Das lineare Modell besteht aus den Phasen FEntwicklung, Implemen-
tierung, Evaluierung und schlussendlich aus dem FErléschen bzw. der
Ersetzung der NCSS.

e Der NCSS-Lifecycle funktioniert anfangs dhnlich dem linearen Modell,
allerdings wird das Ergebnis aus der Evaluierungsphase dazu geniitzt, die
Strategie zu warten und anzupassen.

e Das Hybrid-Modell erméglicht mehrere laufende Verbesserungskreislaufe
auf unterschiedlichen Ebenen.

Die ENISA wihlte aufgrund ihrer Erfahrung aus Befragungen und Interviews
daraus den NCSS-Lifecycle, da sie in diesem Modell die Anforderungen an
eine nationale Cybersecurity-Strategie am besten abgebildet sah. Eine weitere
Begriindung war, dass solche Strategien rasch auf neu entstehende Bedrohungen
reagieren und sich ihnen anpassen kénnen missten. [17, S. 7]

Insgesamt publizierte ENISA zwei Guides, 2012 den National Cyber Security
Strategies - Practical Guide on Development and Execution und 2014
An evaluation Framework for National Cyber Security Strategies, die
die zwei oben genannten Schliisselphasen einer NCSS abbilden sollten und auf
die nun iiberblicksméafig gesondert eingegangen wird. [17] [32]

4.2.1 ENISA - NCSS Practical Guide on Development and Execu-
tion

Der Guide zur Entwicklung und Ausfithrung/Implementierung von NCSS wurde
von der ENISA im Dezember 2012 publiziert. Im Rahmen der Erstellung kamen
die Experten der Behorde zum Schluss, dass die Entwicklung einer NCSS
durchaus eine grofie Herausforderung an Staat und Behorden darstelle, welche
eine gut durchdachte Koordinierung und Abstimmung zwischen den unter-
schiedlichen Stakeholdern bediirfe. Dies umfasse sowohl Organisationen, Ein-
richtungen und Unternehmen aus dem o6ffentlichen, als auch aus dem privaten
Sektor. Die Strategie miisse schlussendlich Staaten helfen, die Bemiihungen aller
eingebundenen Organisationen zu biindeln und zu verwalten, um Cyberrisiken
auf nationaler Ebene bewéltigen zu konnen. [17, S. 34]

Im Zuge dessen wurden von der ENISA 20 konkrete Aktionspunkte definiert,
die Strategieverantwortliche im Zuge der Erstellung der NCSS befolgen sollten:
[17, S. 34]

1. Definition von Vision, Umfang, Zielen und Prioritaten.
2. Befolgung eines nationalen Risk-Assessment-Approachs.

3. Bestandsaufnahme von existierenden Strategien, Regulierungen und
Ressourcen.
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Diese Aktionspunkte entsprechen dem PDCA-Modell und seinen Phasen Plan,
Do, Check und Act. Die vier Phasen sollen der Entwicklung kontinuierlichen
Verbesserung der Strategien dienen. Wahrend die Entwicklung (Plan) und die
Umsetzung (Do) vorrangig in diesem Guide behandelt wurden, sind die Ab-
schnitte Evaluierung (Check) und Anpassung (Act) Schwerpunkte des néchsten

Entwicklung einer klaren Verwaltungsstruktur.
Stakeholder identifizieren und einbinden.

Etablierung von vertrauenswiirdigen Mechanismen zum
Informationsaustausch.

Entwicklung von Cybersecurity-Krisenplanen.
Organisation von Cybersecurity-Kriseniibungen.
Etablierung von grundlegenden Sicherheitsanforderungen.
Implementierung von Stérungsmeldungs-Mechanismen.
Das Bewusstsein von Biirgern schérfen.

Forschung und Entwicklung férdern.

Trainings- und Erziehungsprogramme starken.
Etablierung von Kapazitdten zur Stérungsbewaltigung.
Cyber-Kriminalitit thematisieren.

Engagement in internationaler Kooperation.
Public-Private Partnership ermoglichen.

Sicherheit mit Datenschutz in Einklang bringen.
Evaluierung der NCSS.

Anpassung der NCSS.

ENISA-Guides zum NCSS-Lifecycle.
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4.2.2 ENISA - Evaluation Framework National Cyber Security Strate-
gies

Im November 2014 verdffentlichte die ENISA ein Fvaluation Framework fir
Nationale Cybersecurity Strategien. Dieser Guide soll, wie bereits mehrfach
erwahnt, Maflnahmen zur zweiten, von ENISA definierten Schliisselphase, hin-
sichtlich Implementierung und Verwaltung von NCSS umfassen, also Fvaluierung
und Anpassung der Strategie. [32]
Fir die jeweiligen NCSS bietet ENISA Hilfestellungen fiir Design, Implemen-
tierung und Evaluierung an. Das FEwvaluation Framework for National Cyber
Security Strategies der ENISA aus dem Jahr 2014 analysierte vorhandene na-
tionale Strategien zur Cybersicherheit, die zu jenem Zeitpunkt von 18 EU-Staaten
verabschiedet worden waren, teilweise bereits in ihrer zweiten Iteration. [32, S.
iii

]
Dabei wurde die Evaluierung des NCSS lifecycles anhand von vier Zielen verfolgt:
[32, S. iii]

e Eine Bestandsaufnahme von aktuellen Zugéingen zur NCSS-Evaluierung
vornehmen.

e Empfehlungen und positive Erfahrungswerte zur Implementierung und
Evaluierung von NCSS prasentieren.

e Ein Fvaluation Framework zu entwerfen und zu entwickeln.

e Dieses Framework mit aussagekraftigen Key Performance Indikatoren
(KPIs) zu untermauern, um die unterschiedlichen Bediirfnisse und Reife-
grade der einzelnen Mitgliedstaaten zu berticksichtigen bzw. abzubilden.

Dazu wurden 18 NCSS von Unionsmitgliedern, sowie 8 Strategien von auflerhalb
der EU analysiert. Die zentralen Ziele eines solchen Frameworks, die gemessen
werden sollten, umfassen: [32, S. iii]

e Kapazititen und Strategien zur Cyberverteidigung aufbauen.

Widerstandsfiahigkeit im Bereich Cybersecurity entwickeln.

Cyberkriminalitét reduzieren.

Wirtschaft & Industrie im Bereich Cybersecurity unterstiitzen.

Kritische IT-Infrastrukturen absichern.

Bei der Entwicklung eines NCSS-Evaluierungsframeworks stiefi das ENISA-Team
auf die Herausforderung, dass die Auswirkungen und Ziele einer nationalen
Cybersicherheitsstrategie teils sehr unterschiedlich ausfallen kénnen. Unter-
schiedliche Staaten legen ihre Prioritdten im Bereich Cybersicherheit anders
fest, es existiert keine universelle Vorschrift oder Strategie, die ideal in jedem
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Unionsstaat auf jede Situation anwendbar ist. ENISA begegnete dieser Her-
ausforderung mit einem breiten Evaluierungsframework, mit dem einerseits die
NCSS im Sinne von Effektivitat evaluiert werden kann, man andererseits aber
auch die Uberpriifungsmdglichkeit hat, ob der Einsatz von Ressourcen (wie etwa
Zeit oder Arbeitsaufwand) zur Erreichung eines spezifischen Ziels angemessen
beitragt. [32, S. 36]

Die ENISA-Ausarbeitung bietet laut Eigenbeschreibung also ein generisches
Framework mit einem konsistenten Logikmodell und Handlungsvorschléagen zu
jeweiligen KPIs. Es umfasst auflerdem bspw. Hinweise, wie man mit moglichen
Fallstricken und Problemfeldern umgehen bzw. sie vermeiden kann, wenn es
um die Evaluierung von NCSS geht. Zusammen mit dem Practical Guide
zur Entwicklung und Ausfiihrung von Cybersecuritystrategien komplettiert das
Framework mit den beiden Schritten Evaluierung und Anpassung den Cyber
Security Strategy Lifecycle. [32, S. 36]

4.2.3 AUT - Osterreichische Strategie fiir Cyber Sicherheit

In Osterreich liegt die politische Verantwortung fiir Cybersecurity in den Hénden
des Bundeskanzleramts (BKA), welches zur Ausgestaltung eine Cyber Sicherheit
Plattform ins Leben gerufen hat. Die aktuelle Strategie fiir Cybersicherheit
stammt aus dem Jahr 2013 und wird als 'umfassendes und proaktives Konzept
zum Schutz des Cyber-Raums und der Menschen im virtuellen Raum’ beschrieben.
[5, S. 4]

Um neuere Entwicklungen ergénzt wird das aktuelle Bild der Cybersecurity in
Osterreich durch einen jihrlichen Bericht Cyber-Sicherheit. [3]

Die folgende Ubersicht befasst sich primér mit der Strategie fiir Cyber Sicherheit
2013.

4.2.3.1 Einleitung

Einfithrend zur Strategie werden verschiedene schiitzenswerte Bereiche des
taglichen Lebens aufgezahlt, die von digitalen Infrastrukturen abhéngen. Die
Wirtschaft ist aufgrund des technischen Fortschritts und ihrer internen
Geschaftsprozesse, die 6ffentliche Verwaltung aufgrund der Zurverfiigungstellung
ihrer Dienstleistungen iiber das Internet von digitaler Infrastruktur abhangig.
Die Bevolkerung muss auf die Datensicherheit vertrauen kénnen und ebenso
wird die Funktion des offenen und freien Internets und der Schutz personen-
bezogener Daten als Grundlage fiir Wohlstand, Sicherheit und Forderung der
Menschenrechte erwahnt.

Die Daseinsvorsorge wird ebenfalls als stark von digitaler Infrastruktur abhéngiger
Bereich angefiihrt. Als Bedrohungen im Cyber Raum treten laut der 6sterreichischen
Strategie nichtstaatliche Akteure, wie Kriminelle oder Terroristen, aber auch
staatliche Angreifer, zum Beispiel Geheimdienste oder Streitkréfte, auf.
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Die Strategie fiir Cyber Sicherheit leitet sich dabei aus der Sicherheitsstrategie
ab und orientiert sich an Prinzipien des Schutzes kritischer Infrastrukturen. [5,

S. 4f

4.2.3.2 Chancen und Risiken im Cyber Raum

Die 6sterreichische Strategie bezeichnet den Cyberspace als 'vitalen Ak-
tionsraum fiir den Staat, die Wirtschaft und die Gesellschaft’. [5, S. 6]
Bedeutung erlangt er als Informations- und Kommunikationsraum, inner-
halb dessen die Verbreitung von Informationsbesténden erméglicht wird. Er ist
auBlerdem sozialer Interaktionsraum und Wirtschafts- und Han-
delsraum, der sich innerhalb von verhaltnisméfig kurzer Zeit zu einem unglaublich
bedeutenden Marktplatz entwickelt hat. Ebenso beeinflusst der Cyberspace das
Verhéltnis Staat zu Gesellschaft und ist so politischer Partizipationsraum.
Der Staat erreicht mittels Formen des E-Governments Biirger und vereinfacht
somit den Zugang zu staatlichen Leistungen. Die Bevolkerung erhalt digitale
Formen der Interaktion zur politischen Teilhabe.

Der Cyber Raum wird abschlieBend auch als Steuerungsraum bezeichnet.
Gemeint ist damit, dass quasi die gesamte Verkehrs-, Wirtschafts-, Bildungs-,
Sicherheits-, Gesundheits- und Industrieinfrastruktur tiberwacht, betrieben und
gewartet werden kann. [5, S. 6]

Auch an dieser Stelle betont die Gsterreichische Strategie also die Wichtigkeit von
Cybersicherheit in Kombination mit der reibungslosen Funktionsweise kritischer
Infrastruktur.

4.2.3.3 Prinzipien

Die Gsterreichische NCSS sieht Cyber Sicherheitspolitik als Bereich, der in vielen
Lebens- und Politikbereichen mitgedacht werden muss und definiert, welche As-
pekte solch eine Sicherheitspolitik umfassen soll. Dabei wird als wiinschenswertes
Ziel eine IT-Sicherheitspolitik definiert, welche:

e umfassend (also Aspekte wie duBere, innere, zivile und militarische As-
pekte verkniipfend)

e integriert (sprich arbeitsteilig zwischen Akteuren wie Staat, Wirtschaft
und Wissenschaft)

e proaktiv (vorbeugend, um Bedrohungen praventiv zu verhindern)

e und solidarisch (verbunden mit Sicherheitspolitiken auf européischer und
internationaler Ebene)

sein muss. [5, S. 7]
Davon werden folgende Prinzipien abgeleitet: [5, S. 7]
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e Rechtsstaatlichkeit: Staatliches Handeln muss auch im Bereich der Cy-
bersecurity den hohen rechtsstaatlichen Standards Osterreichs - inklusive
den Menschenrechten - entsprechen. Besonders betont wird u.a. das Recht
auf Privatsphéire und Datenschutz.

e Subsidiaritat: Der Staat tragt nicht die alleinige Verantwortung fiir den
Schutz des Cyberspace, subsidiér sind Betreiber von IKT fiir den Schutz
der eigenen Systeme verantwortlich und sollen sich selbst dazu verpflichten.
Regulierung soll nur wenn absolut notwendig angewandt werden.

e Selbstregulierung: Anschlieend dazu soll die Eigeninitiative der Un-
ternehmen und Organisationen bei der Anhebung des Schutzniveaus moglichst
ausgepragt sein, etwa durch Standardisierungen oder Code of Conducts. Die
staatliche Aufgabe ist es, den Ordnungsrahmen zum IKT-Schutz zu schaffen
und die Begleitung der Selbstregulierung im Privatbereich sicherzustellen.

e Verhiltnismifligkeit: Schutzmafinahmen zur Hebung der IT-Security
miissen kostentechnisch in einem ausgeglichenen Bezug zum jeweiligen
Risiko stehen.

4.2.3.4 Strategische Ziele

Die 6sterreichische NCSS verfolgt mehrere strategische Ziele, welche sie mit
Mafinahmensetzung in bestimmten Handlungsfeldern erreichen will: [5, S. 9]
Ein sicherer, resilienter und verlasslicher Cyber Raum, in dem ein ver-
traulicher und zuverlassiger Datenaustausch gewahrleistet werden kann, wird als
Ziel ausgerufen, wobei prioritdre IKT-Systeme redundant ausgelegt werden sollen.
Die Strategie verfolgt weiters einen gesamtstaatlichen Ansatz der zustindigen
Bundesministerien, der die 6sterreichischen IKT-Infrastrukturen vor seinen
Gefiahrdern sichert. Staatliche und private Stellen sollen partnerschaftlich zusam-
menarbeiten.

Das Rechtsgut Cyber Sicherheit wird von allen beteiligten Partnern unter
Einsatz wirksamer und verhaltnisméBiger Mittel geschiitzt. [5, S. 9]

Eine ’Kultur der Cyber Sicherheit’ soll durch Awareness-Mafinahmen
implementiert werden.

Osterreich soll durch Aufbau von Wissen, Fahigkeiten und Kapazititen sowie
durch zu verstarkende Kooperationen und Forderung neuer Initiativen ein Weg-
bereiter bei der Umsetzung von Mafinahmen zur Sicherheit der digi-
talen Gesellschaft werden. An dieser Stelle wird betont, dass dadurch die ’At-
traktivitdt des Standorts durch hohe Verfiigbarkeit, Integritat und Vertraulichkeit
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der IKT Infrastruktur’ deutlich steigt.

Weiters soll Osterreich eine aktive Rolle bei der internationalen Zusam-
menarbeit spielen, seine E-Government Maflnahmen weiter ausbauen und
sicherer gestalten. Die Unternehmen sollen Integritit ihrer Anwendungen und
anvertraute Daten ihrer Kunden schiitzen, wahrend die Bevolkerung sich ihrer
individuellen Verantwortung bewusst sein soll.

4.2.3.5 Handlungsfelder und Mafinahmen

Abgeleitet von den Zielen und an den Prinzipien orientiert ergeben sich in
der Gsterreichischen NCSS nun eine Reihe von Handlungsfeldern mit Zielausrich-
tungen und durchzufithrenden Mafinahmen: [5, S. 10-16]

Handlungsfeld 1 - Strukturen und Prozesse [5, S. 10f]
Zielausrichtung des H1 ist die Schaffung organisationsiibergreifender Ablaufe
im Bereich der Cybersicherheit, die eine iibergeordnete Koordinierung auf
politisch-strategischer sowie auf operativer Ebene ermoglichen sollen.
Mafinahmen zur Zielerreichung sind zum einen die Einrichtung einer Cyber
Sicherheit Steuerungsgruppe, die unter Federfiihrung des BKA die Mafinahmen
zur Cybersicherheit auf politisch-strategischer Ebene koordiniert. Zum anderen
soll eine Koordinationsstruktur auch auf der operativen Ebene implementiert wer-
den, in deren Verantwortung die Erstellung eines regelméfiigen Lagebildes Cyber
Sicherheit fallt. Im Rahmen dieser Struktur sollen Einrichtungen zusammenar-
beiten, deren Aufgabe im Schutz von Computersystemen besteht, beispielsweise
CERTs wie GovCERT bzw. MilCERT, das Cyber Crime Competence Center
(C4) oder auch private CERTs wie CERT.at, das BRZ-CERT und etwa CERTs
grofier Bankinstitute.

Weiters soll ein Cyber Krisenmanagement, &hnlich dem staatlichem Krisen- und
Katastrophenmanagement SKKM strukturiert, etabliert werden, das
Krisenmanagement- und Kontinuitédtsplane fiir den Bereich Business Continutiy
entwirft und Cyber Ubungen durchfiihrt.

AbschlieBlend sollen im Rahmen des H1 bestehende Cyber Strukturen, wie etwa
GovCERTSs, MilCERT'Ss oder das C4 sowie der gesamte Osterreichische CERT-
Verbund weiter gestarkt werden. [5, S. 10]

Handlungsfeld 2 - Governance [5, S. 12]
Die Zielausrichtung von H2 liegt darin, Rollen und Kompetenzen von staatlichen
und nicht-staatlichen Akteuren im Cyberspace zu definieren und fiir die Kooper-
ation geeignete Rahmenbedingungen zu schaffen.
Mafinahmen zur Zielerreichung sind die Schaffung eines zeitgeméafien ord-
nungspolitischen Rahmens, dem ein Bericht der Cyber Sicherheit Steuerungs-
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gruppe uber die Notwendigkeit zur Schaffung rechtlicher Grundlagen, regula-
torischer Mainahmen und nicht-rechtlicher Verpflichtungen (wie z.B. Codes of
Conduct) vorangeht; auerdem die Festlegung von Mindestsicherheitsstandards
sowie die Erstellung eines jahrlichen Berichtes zur Cyber Sicherheit durch die
Cyber Sicherheit Steuerungsgruppe.

Handlungsfeld 3 - Kooperation Staat, Wirtschaft und Gesellschaft
[5, S. 12f]
Zielausrichtung von H3 ist es, eine Kooperation aller Cybersicherheit tang-
ierender Bereiche, wie Unternehmen, Biirgern und 6ffentlichem Sektor mit einem
permanenten wechselseitigen Informationsaustausch zu schaffen. Damit soll die
Verwendung von IKT sicherer gestaltet werden.
Die Mafinahmen zur Zielerreichung in H3 umfassen zuallererst die Einrich-
tung einer 'Cyber Sicherheit Plattform’, die zur laufenden Kommunikation mit
allen Stakeholdern dienen soll und auf bestehende Initiativen als Public-Private-
Partnership aufgebaut werden soll.
KMUs sollen mittels eigener Schwerpunktprogramme fiir das fiir sie oft als
wenig relevant erscheinende Thema IT-Sicherheit sensibilisiert werden und
schlussendlich soll eine ’Cyber Sicherheit Kommunikationsstrategie’ ausgear-
beitet werde, die zur Optimierung der Stakeholder-Kommunikation von der
Steuerungsgruppe vorbereitet werden soll.

Handlungsfeld 4 - Schutz kritischer Infrastrukturen [5, S. 14]

Zielausrichtung der Handlungsfelds 4 ist die Erhohung der Widerstandskraft
der IKT kritischer Infrastrukturen. Durch ein gesondertes Programm (APCIP)
sollen solche Infrastrukturen betreibende Unternehmen angehalten werden, um-
fassende Sicherheitsarchitekturen zu implementieren.
Eine beschriebene Mafinahme zur Zielerreichung ist die Resilienzerh6hung
von kritischer Infrastruktur. Diese soll dadurch erreicht werden, dass bestimmte
Infrastrukturbetreiber in Prozesse des nationalen Cyber Krisenmanagements
eingebunden werden sollen und eine strategische Sicherheitsarchitektur einrichten.
Die Krisenkommunikation soll ausgebaut und Cyber Sicherheitsstandards fiir
Unternehmen ausformuliert werden. Gesetzlich nach einem Konsultationsprozess
mit den Stakeholdern zu schaffende Grundlagen, wonach schwere Cyber Vorfille
meldepflichtig werden sollen, sind laut Gsterreichischer Strategie ebenso zu schaf-
fen, wie ein Instrumentarium zur laufenden Uberpriifungen der Dispositionen
von APCIP und des SKKM im Hinblick auf aktuelle Bedrohungen im Bereich
Cybersecurity.
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Handlungsfeld 5 - Sensibilisierung und Ausbildung [5, S. 14{]
Als Zielausrichtung des H5 wird die Bewusstseinsbildung fiir die Notwendigkeit
von Cybersicherheit sowie die Aufbau einer Kompetenz in diesem Feld in der
Lehre sowie eine verstarkte Behandlung in Schulen und weiteren Bildungsstatten
definiert.
Es existieren dafiir zwei Maflnahmen zur Zielerreichung. Zuerst soll die
"Cyber Sicherheit Kultur’ [5, S.14] gestarkt werden, dies plant die Strategie
mittels Sensibilisierungsinitiativen, Beratungs- und Praventionsangeboten sowie
dem Webportal IKT-Sicherheit umzusetzen.
Die zweite Mafinahme besteht in der "Verankerung von Cyber Sicherheit und
Medienkompetenz auf allen Ebenen der Aus- und Weiterbildung’. [5, S. 15]. Dies
soll durch Integration eines Modells namens ’Digitaler Kompetenzen’ [5, S. 15]
in die Lehrplane aller Schulpléne geschehen, im Rahmen dessen Kompetenzen
im Bereich IKT-Sicherheit behandelt werden.
Eine vermehrte Ausbildung von Spezialisten wird ebenso angestrebt, wie die
Schulung von IKT-Systemadministratoren in Bereichen wie dem Erkennen von
relevanten Vorfillen aus dem Bereich Cybersecurity (Human Sensor Programm).

Handlungsfeld 6 - Forschung und Entwicklung [5, S. 15f]
Die Zielausrichtung des Handlungsfelds 6 ist das Vorhaben vermehrter Be-
handlung von Cybersecurity-Themen in der Cyberforschung und in der Sicher-
heitsforschung allgemein, zum Beispiel in Programmen wie KIRAS.
Mafinahmen zur Zielerreichung umfassen gemeinsame Projekte von Stake-
holdern aus Verwaltung, Wirtschaft und Forschung innerhalb dieser Grundlagen
und technologische Werkzeuge zur Hebung des I'T-Sicherheitsstandards. Ebenso
soll auf eine aktive Themenfiihrerschaft bei Sicherheitsforschungsprogrammen
der EU hingearbeitet werden.

Handlungsfeld 7 - Internationale Zusammenarbeit [5, S. 16]

Die Zielausrichtung des letzten Handlungsfelds H7 bezieht sich auf interna-
tionale Zusammenarbeit und weltweite Vernetzung. Eine aktive Cyber Auflen-
politik soll betrieben und im Rahmen von Partnerschaften mit EU, VN, OSZE,
Europarat, OECD und NATO koordiniert und gezielt verfolgt werden.
Mafinahmen zur Zielerreichung sind, wie bereits in der Zielausrichtung
erwihnt, die einer Umsetzung aktiver Cyber Auflenpolitik. Beispiele dafiir wéren
die Beteiligung an der Erarbeitung und Umsetzung der Cyber Sicherheitsstrate-
gie der EU und die Umsetzungsmafinahmen fiir die Europaratskonvention iiber
Cyberkriminalitat. Auch landeriibergreifende Cyberiibungen sollen fokussiert
werden. Koordiniert sollen die auflenpolitischen Mafinahmen vom BMEIA wer-
den.
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4.2.3.6 Umsetzung [5, S. 17]

Der Umsetzungsauftrag der BKA-Strategie lautet, drei Monate nach Beschluss
der OSCS einen Implementierungsplan zu erarbeitet, wobei die Umsetzung
der konkreten Mafinahmen von der Steuerungsgruppe koordiniert und von den
einzelnen Stellen durchgefithrt wird. Alle zwei Jahre erarbeitet die Steuerungs-
gruppe einen Umsetzungsbericht an die Bundesregierung, anhand dem auch die
Aktualitiit der OSCS iiberpriift, evaluiert und gegebenenfalls adaptiert wird.

4.2.3.7 Conclusio AUT

Die nationale Cybersecurity Strategie Osterreichs verfolgt mehrere Zielsetzungen.
Ein sicherer, resilienter Cyberspace soll verlédsslichen Datenaustausch erméglichen.
Die NCSS begreift den Cyberspace als Interaktions- bzw. Informationsraum
verschiedenster Akteure und benennt Staat, Wirtschaft und Gesellschaft als "Mit-
spieler’. Als Prinzipien der Osterreichischen NCSS sind Rechtsstaatlichkeit,
Subsidiaritat, Selbstregulierung und Verhaltnis-

mifigkeit definiert. Wie zum Beispiel in der noch folgenden britischen Strategie
wird also die Verantwortlichkeit fiir Cybersecurity subsidiar auf verschiedenen
Ebenen gesehen.

Die ENISA fasst zusammen, dass die 6sterreichische NCSS eine Starkung der
Wettbewerbsfahigkeit der Unternehmen generell verfolgt, speziell Unterstiitzung
fir KMUs soll ausgebaut werden, ein Beispiel dafiir ist etwa die Initiative it-
safe.at. [33, S. 1]

Die Osterreichische Strategie legt einen besonderen Fokus auf die Computer
Emergency Response Teams (CERTS) und deren Zusammenarbeit untereinander.
So sollen CERT's aus unterschiedlichsten Bereichen, wie die der Streitkrafte,
staatlich-behordliche oder private CERT's (etwa jene grofier Bankinstitute) mit
dem Cyber Crime Competence Center C4 des BMI kooperieren und im Rahmen
eines CERT-Verbunds regen Erfahrungstausch betreiben.

Auflerdem ist im Rahmen der 6sterreichischen NCSS eine Schwerpunktsetzung im
Bereich des Schutzes kritischer Infrastrukturen feststellbar. Ein eigener Master-
plan zum Schutz solcher Infrastrukturen (A PCIP) soll betreibende Unternehmen
anhalten, Sicherheitsarchitekturen innerhalb des Betriebes zu implementieren,
zu verbessern und gewisse Prozesse in das nationale Cyber Krisenmanagement
einzubauen.

Gerade im Bereich der Sensibilisierung bzw. der Schaffung von Awareness,
ebenso ein Handlungsfeld der Osterreichischen Strategie, gibt es noch starken
Handlungsbedarf. So meldete KPMG im September 2017 als Ergebnis einer
Studie zur Cybersicherheit in Osterreich, dass unter 240 befragten Cybersecurity-
Experten osterreichischer Unternehmen 40 Prozent angaben, keinen Uberblick
iiber alle IoT-Gerédte im Betrieb zu haben. Ebenso zeichnet sich laut Studie ein
stark verschérftes Bedrohungsbild ab. So stieg der Anteil von Cyberkriminalitit
betroffener Unternehmen im Vergleich zum Vorjahreszeitraum von 49 Prozent
massiv auf 72 Prozent an, die Hélfte der untersuchten Betriebe litt in Folge der
Angriffe an einer Unterbrechung von Geschéftsprozessen. [67]
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Allerdings vermeldete die Studie auch positive Tendenzen im Bereich Cybersecu-
rity in (")sterlreich7 an die eine eventuelle neue NCSS ankniipfen kann.

So wird das Thema Cybersecurity in knapp drei Viertel der Unternehmen
auf oberster Managementebene diskutiert. Allerdings sehen nur 43 Prozent
gesetzliche Mainahmen wie NIS und DSGVO als hilfreich im Kampf gegen Krim-
inalitdt im Cyberspace an und Cybersicherheit wird nach wie vor (von ca. zwei
Drittel der Fithrungsebene) als eher technische Angelegenheit betrachtet. Oft
werden dadurch Chancen im Bereich IT-Sicherheit verkannt, diese Problematik
sollte eine neue osterreichische NCSS aufgreifen und stérker, wie zum Beispiel
in Grofbritannien, auf die Moglichkeiten der Vermarktung von Cybersecurity
hinarbeiten. [67]

Auch im Bereich Bildung wird anzusetzen sein, wobei Osterreich in der Ver-
gangenheit nicht nur mit negativen Schlagzeilen, wie schlechten Platzierungen
in Universitdtsrankings, kdmpfen musste, sondern auch durchaus positive Mel-
dungen verbuchen konnte. So konnte die Gsterreichische Teilnehmergruppe,
bestehend aus Schiilern und Studenten, 2014 und 2015 etwa die European Cyber
Security Challenge gewinnen. [19]

Solch internationale Wettbewerbe stellen mitunter sehr geeignete Mafinahmen
dar, das Berufsfeld Cybersecurity zu attraktivieren sowie High Potentials direkt
mit zukiinftigen Arbeitgebern zu vernetzen.

4.2.4 GER - Cyber-Sicherheitsstrategie fiir Deutschland 2016

Die aktuell giiltige deutsche IT-Sicherheitsstrategie wurde im November 2016 von
der Bundesregierung beschlossen und war davor vom Bundesminister des Innern
vorgelegt worden. Sie soll den ’ressortiibergreifenden strategischen Rahmen fiir
die Aktivititen der Bundesregierung mit Beziigen zur Cyber-Sicherheit’ [25]
bilden und setzt so die Vorgéngerstrategie aus dem Jahr 2011 fort. Zentraler
Leitgedanke ist die Sicherung der Handlungsfihigkeit und Souveranitat Deutsch-
lands im Digitalisierungs-Zeitalter. [25]

4.2.4.1 Einleitung

Die Strategie beginnt mit der Feststellung der Verdnderungskraft der Digi-
talisierung auf Staat, Wirtschaft und Gesellschaft. Der Staat - und damit die
Bundesregierung - gibt sich die Aufgabe, Verdnderungsprozesse im Interesse der
Biirger zusammen mit weiteren Akteuren, wie zum Beispiel der Wirtschaft, zu
bewerten, zu gestalten und geeignete Rahmenbedingungen zu schaffen.

Es werden sowohl Chancen als auch Risiken durch die Digitalisierung erwéhnt
und Vertrauen als zu erreichendes Ziel definiert. Eine absolute Sicherheit schlief3t
die Strategie von vorne aus.

Als wesentliche betroffene Gruppen werden die Biirger benannt, die oftmals
die von ihnen verwendeten Technologien nicht nachvollziehen kénnen bzw. die
Unternehmen, die auch in Zukunft ihr Know-how schiitzen und Produk-
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tionsprozesse beherrschen miissen, selbst wenn selbstlernende Maschinen oder
Cloud-Technologien eingesetzt werden. [26, S. 4]

4.2.4.2 Einschitzung Cyber-Bedrohungslage

Generell wird von der deutschen NCSS ein steigendes Bedrohungsbild sowohl
in Menge, als auch in Qualitdt der Cyberangriffe auf Staat, Wirtschaft und
Gesellschaft Deutschlands attestiert. Die Auswirkungen bleiben dabei nicht im
Cyberraum, sondern konnen Bereiche wie Funktionsfahigkeit von Verwaltung,
Streitkraften, Sicherheitsbehdrden, kritischer Infrastruktur, Finanzmérkte und
etliche weitere umfassen.

Die Bedrohung geht dabei in der Annahme dieser Strategie von kriminellen und
terroristischen, aber auch von militarisch-nachrichtendienstlichen - also fremd-
staatlichen - Gruppierungen aus. Durch die Austragung politischer Konflikte
im Cyberspace erschwert sich die politische Bewertung von Cyberattacken und
verhéltnismaBiger Gegenmafinahmen.

Ebenso wird erwahnt, dass viele Angriffe unzureichend abgesicherte IT-Systeme
trifft. Angriffswerkzeuge sind vergleichsweise einfach erreichbar und somit
ergeben sich neue Bediirfnisse fiir Abwehrprogramme. Cyberattacken sind zudem
oft nur mit hohem Aufwand und bedeutender Zeitverzogerung festzustellen. [26,

S. 7]

4.2.4.3 Leitlinien Cyber-Sicherheitsstrategie

Eine zentrale Leitlinie der NCSS Deutschlands ist, wie bereits eingangs erwéahnt,
die Sicherung der Handlungsfahigkeit und Souveranitit im Zeitalter der Dig-
italisierung. Die Sicherheitspolitik fiir den Cyberspace soll die Chancen der
Digitalisierung ausschopfen, indem ihre Risiken beherrscht werden.

Allgemein wird die Aufgabe formuliert, im Cyberspace durch Schutz vor Gefahr-
dungen Freiheit fiir Wirtschaft und Gesellschaft bieten zu kénnen - dafiir sind
neue Losungsansétze zu erforschen und in politische Losungen einzuarbeiten.
Wie in anderen NCSS wird ein subsididres Verantwortungsbild gezeichnet, in-
nerhalb dessen die Verantwortung zuallererst im Bereich des Betreibers bzw.
Anwenders liegt. Eine Beachtung von Basisregeln kann eine grofie Zahl von
Cyber-Attacken mit verhdltnisméfig geringem Aufwand abwehren.

Eine Zusammenarbeit in Sachen Cybersicherheit ist zwischen Staat, Wirtschaft,
Wissenschaft und Gesellschaft nétig, die auch gemeinsam Verantwortung tra-
gen. Internationale bzw. europaische Kooperationen werden als unverzichtbar
bezeichnet, da Bedrohungen im Cyberspace ebenso selten auf Staatsgrenzen
Riicksicht nehmen und internationale Interdependenzen bestehen. [26, S. 8f]
Aus diesen Leitlinien werden vier Handlungsfelder gebildet, welche die Schwer-
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punkte deutscher Cybersicherheitspolitik darstellen sollen: [26, S. 9]

e Handlungsfeld 1: Sicheres und selbstbestimmtes Handeln in einer digita-
lisierten Umgebung.

e Handlungsfeld 2: Gemeinsamer Auftrag Cyber-Sicherheit von Staat und
Wirtschaft.

e Handlungsfeld 3: Leistungsfiahige und nachhaltige gesamtstaatliche Cyber-
Sicherheitsarchitektur.

e Handlungsfeld 4: Aktive Positionierung Deutschlands in der européischen
und internationalen Cyber-Sicherheitspolitik.

4.2.4.4 Handlungsfelder Cyber-Sicherheitsstrategie

Handlungsfeld 1: Sicheres und selbstbestimmtes Handeln in einer
digitalisierten Umgebung [26, S. 13-19]

Unter HF'1 werden Mafinahmen zum selbstbestimmten Handeln im Cyberraum
subsummiert, die im Kontext digitaler Autonomie und somit digitaler Bildung
iber samtliche Altersgruppen hinweg stehen. Nutzerfreundliche Lésungen mit
hoher Usability werden angesprochen, die idealerweise 'Made in Germany’ sein
sollten. [26, S. 13]

Digitale Kompetenz bei allen Anwendern férdern [26, S. 14]

Die Schaffung von digitaler Kompetenz durch digitale Bildung stellt einen
wesentlichen Bestandteil des HF1 dar. Die Vermittlung solcher Kompetenzen
soll als fester Bestandteil in Bereich Schule, duale Ausbildung, Hochschule und
weiterer Erwachsenenbildung Platz finden.

Waéhrend fiir den schulischen und universitdren Bereich die Lander als zustdndig
genannt werden, will der Bund die duale Ausbildung an die Gegebenheiten
anpassen. Die Notwendigkeit einer verstiarkten Kooperation Bund-Lander wird
betont.

Auflerdem sollen Lehrstiihle und Kompetenzzentren im MINT-Bereich, v.a. im
Bereich Informatik, ausgebaut werden. Kooperationen mit der Wirtschaft sollen
iber Drittmittel bzw. Stiftungsfinanzierung einen Teil der Kosten beitragen.

Digitaler Sorglosigkeit entgegenwirken [26, S. 14]

Die vielzitierte Schafftung von Awareness steht im Zentrum dieses Unterpunk-

tes im HF1. Zielgruppengerechte Sensibilisierung soll durch Kooperation mit

Initiativen vorangetrieben werden. Als besonders verantwortliche Behorde fiir

Offentliche Mafinahmen und Warnungen wird das BSI genannt.

Wesentliche Vermittler von Awareness sollen betriebliche IT-Sicherheitsbeauftragte
- gleichwertig den Datenschutzbeauftragten in deren Bereich - darstellen.
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Voraussetzungen fiir sichere elektronische Kommunikation und sichere
Webangebote schaffen [26, S. 15]

Die Notwendigkeit des Einsatzes einer sicheren Verschliisselung fiir Webangebote
wird in diesem Unterpunkt gefordert. Vertrauliche elektronische Kommunikation
ist laut der deutschen NCSS Basis fiir "Wahrnehmung der Kommunikationsrechte,
des Rechts auf Privatsphére und der Personlichkeitsrechte der Biirgerinnen und
Biirger’ [26, S. 15].

Fordern will die Bundesregierung dies durch Abbau von Hemmnissen beim
FEinsatz von Losungen zur Verschliisselung. Daneben sollen deutsche Sicher-
heitsbehorden im Einzelfall rechtlich befugt und technisch in der Lage sein,
verschliisselte Kommunikation zu dechiffrieren.

Sichere elektronische Identitéten[26, S. 16]

Zur Herausforderung der sicheren elektronischen Kommunikation sollen parallel
Konzepte fiir eine sichere Identifikation erweitert werden, um im Internet eine
entsprechende Authentifizierung zu ermoglichen. Aktuell werden von der Bun-
desregierung bereits Dokumente mit Online-Ausweisfunktion bereitgestellt, diese
Moglichkeiten sollen weiterentwickelt werden und die derzeitig wohl gangigste
Form der Identifikation - Benutzer/Passwort - zu ersetzen. [26, S. 16]

Auch die Vorsitzende des ULD, Marit Hansen, verwies im Gesprach auf die
Moglichkeiten des deutschen Personalausweises und der attribute based credentials.
Hier erméglichen technische Innovationen Datenminimierung, beispielsweise bei
Alterskontrollen, allerdings miisse laut Hansen der Bekanntheitsgrad innerhalb
der Bevolkerung noch massiv erhoht werden. [34]

Zertifizierung und Zulassung stirken - Einfiihrung Giitesiegel IT-
Sicherheit [26, S. 17]

Analog zu bereits existierenden Zertifizierungen von IT-Sicherheitsprodukten
soll ein Zertifizierungsverfahren fiir sichere I'T-Verbraucherprodukte eingefiihrt
werden, wofiir das BSI entsprechende Richtlinien bzw. Kriterien ausarbeitet.
Ziel ist - trotz Herausforderungen wie beispielsweise kurzer Technologiezyklen -
ein einheitliches Gilitesiegel zur Unterstiitzung bei Kaufentscheidungen zu schaf-
fen, sowohl bei IT-Produkten, als auch bei IT-Dienstleistungen. [26, S. 17]

Der Referatsleiter fiir Zertifizierungen im ULD, Henry Krasemann, verwies
im Gesprach auf die Niitzlichkeit von offentlich wirksamen Siegeln und Zerti-
fizierungen 4 la Stiftung Warentest fiir Produkte fiir den Privatkunden, merkte
allerdings zuséatzlich an, dass Werbung hierfiir relativ schnell verpuffen kénne.
Wichtiger sei das Thema grundséatzlich, etwa in Schulklassen, zu vermitteln
und die Bevolkerung zu sensibilisieren. Viel konne etwa in einem 30 Sekunden
dauernden Werbespot gar nicht dargestellt werden. [23]

Digitalisierung sicher gestalten [26, S. 18]

Die Digitalisierung umfasst quasi alle Bereiche des Lebens und ist aus der
Arbeits-, aber auch Freizeitwelt kaum mehr wegzudenken. Um den Heraus-
forderungen in Hinblick auf die I'T-Sicherheit rechtzeitig zu begegnen, sollen
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einerseits entsprechende Produkthaftungsregeln und Sicherheitsvorgaben fiir
Hersteller und Anbieter von Hard- und Software geschaffen werden - darunter
fallt auch die Beriicksichtigung von Security-Aspekten am Beginn der Produk-
tentwicklung, sogenanntes Security by Design.

Andererseits sollen bei der Gesetzes- und Verordnungserstellung bereits die
Auswirkungen digitaler Entwicklungen, besonders in Sachen IT-Security, bertick-
sichtigt werden.

IT-Sicherheitsforschung vorantreiben [26, S. 18]

Herausforderungen an die IT-Sicherheit bediirfen laut deutscher NCSS ganzheitliche
Ansétze und Losungen. Die Bedeutung der IT-Security-Forschung nimmt
dementsprechend zu. In diesem Bereich hat die deutsche Bundesregierung das
Rahmenprogramm Selbstbestimmt und sicher in der digitalen Welt 2015-2020
[26, S. 18] initiiert und plant, dieses weiter auszubauen.

Weiter intensiviert werden auch Investitionen in die existierenden I'T-Sicherheits-
Forschungskompetenzzentren CRISP in Darmstadt, CISPA in Saarbriicken und
KASTEL in Karlsruhe. Den militérischen Part iibernimmt dabei der Cyber-
Cluster der Universitdt der Bundeswehr Miinchen.

Diese Technologien sollen kommerziell genutzt werden um einen méglichst hohen
volkswirtschaftlichen Nutzen zu erzielen.

Handlungsfeld 2: Gemeinsamer Auftrag Staat - Wirtschaft [26, S.
20-25)

Im Rahmen des HF2 werden gemeinsame Auftragsfelder und Schnittstellen
von Regierung, Behorden und staatlichen Stellen mit Unternehmen bzw. Be-
trieben definiert und behandelt. Besonderes Augenmerk erhalten dabei die
Betreiber kritischer Infrastrukturen. [26, S. 20f]

Kritische Infrastrukturen sichern [26, S. 22]

Der Schutz von kritischen Infrastrukturen wird prominent als zentraler Ak-
tivitdtspunkt der Zusammenarbeit zwischen Staat und Wirtschaft positioniert.
Vertrauensvoller Austausch von Informationen im Rahmen der privat-6ffentlichen
Partnerschaft UP KRITIS auf siamtlichen Ebenen und die Schaffung von Min-
deststandards und Meldewegen werden betont.

Unternehmen in Deutschland schiitzen [26, S. 22]
Unterstiitzungsangebote fiir Unternehmen fallen in diesen Unterpunkt des HF2.
Gerade Unternehmen aus dem Bereich der mittelstandischen Betriebe sollen sich
wirksam gegeniiber Bedrohungen aus dem Cyberspace schiitzen, damit diese
im Gegenzug ihr volles Geschéaftspotential nutzen konnen. Vertrauensbildende
Mafinahmen zwischen Behoérden und Unternehmen sind dafiir essentiell.

Im Bereich dieser Zusammenarbeit existieren bereits einige Initiativen, welche
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weiter ausgebaut werden sollen, darunter zum Beispiel das ’German Competence
Center against Cyber Crime’ G4C, die 'IT-Sicherheit in der Wirtschaft’ oder die
'Initiative Wirtschaftsschutz’. [26, S. 18]

Die deutsche IT-Wirtschaft stidrken [26, S. 23]

Die Cyber-Sicherheit Deutschlands soll zusammen mit einer innovativen IT-
Wirtschaft wachsen, diesbeziiglich sollen Schliisseltechnologien identifiziert und
die Wettbewerbsfahigkeit der Unternehmen gestarkt werden.

'IT Security Made in Germany’ [26, S. 23] soll als Markenzeichen geférdert und
eigene Kapazitaten sollen, wo es moglich und sinnvoll ist, gestdarkt werden.

Mit den Providern zusammenarbeiten [26, S. 24]

Als Schliisselfeld des HF2 wird die staatliche Zusammenarbeit mit Providern zur
Erkennung von Gefahren aus dem Cyberspace angefithrt. Die Erkennung von
Anomalien soll die Sicherheit im Netz erhohen.

IT-Sicherheitsdienstleister einbeziehen [26, S. 25]

Im Zentrum dieses Punktes der Strategie steht der Austausch von Fachwissen
zwischen Staat und Wirtschaft, da gerade in diesem Bereich ein Mangel an
Fachkréften herrscht. Im Planungsstatus befinden sich dafiir personelle Aus-
tauschprogramme der Bundesregierung mit Unternehmen, wobei natiirlich die
Wahrung von staatlichen auf der einen bzw. betrieblichen Geheimnissen auf der
anderen Seite sichergestellt werden muss.

Plattform fiir vertrauensvollen Informationsaustausch schaffen [26, S.
25]

Zusammenarbeit zwischen staatlichen Stellen und Unternehmen bedarf, wie
mehrfach erwéhnt, regen Informationsaustausch, wofiir eine Kooperations-
plattform, auch zum Austausch von Lageinformationen, geschaffen werden soll.

Handlungsfeld 3: Leistungsfahige und nachhaltige gesamtstaatliche
Cyber-Sicherheitsarchitektur [26, S. 26-37]
Eine effiziente, zeitgeméafle Cyber-Sicherheitsarchitektur steht im Zentrum des
HF3. Dazu zahlt eine subsididre Rollenverteilung und Zusammenarbeit zwis-
chen den Akteuren auf Bundes-, Lander- und Kommunalebene sowie anderen
Akteuren, wie den Unternehmen. Cybersicherheit wird als gesamtstaatliche
Aufgabe verstanden, die entsprechende Verantwortlichkeiten und Notwendigkeit
von enger Kooperation kennt. [26, S. 27]

Das Nationale Cyber-Abwehrzentrum weiterentwickeln [26, S. 28]
Bereits 2011 wurde das Nationale Cyber-Abwehrzentrum - Cyber-AZ - gegriindet.
Es dient vornehmlich dem Informationsaustausch zwischen Behorden des Bundes
und soll weiter ausgebaut werden, weiters sollen dazu eigene Auswertungskom-
petenzen, u.a. zur Erstellung eines Cyber-Lagebildes, entstehen.
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Im Angriffsfall soll das Cyber-AZ als Krisenreaktionszentrum dienen, da eine
Abwehr gezielter Cyberangriffe koordinierte Zusammenarbeit bedarf. In diesen
Prozess sollen die Lénder ihre Fahigkeiten einbringen.

Die Fahigkeit zur Analyse und Reaktion vor Ort stirken [26, S. 29]
Rasche, iiber iibliche Mainahmen hinausgehende Unterstiitzung vor Ort durch
staatliche Stellen, ist laut der deutschen Strategie nach Angriffen in der Ver-
gangenheit nur selten erfolgt. Dies soll sich durch die Implementierung von
Mobile Incident Response Teams, (MIRTs) des BSI d&ndern. Diese sollen zeitnah
Behorden oder Betreiber wichtiger Einrichtungen, wie kritischer Infrastrukturen,
unterstiitzen konnen. Damit soll rasche und effiziente Business Continuity
gewahrleistet werden.

Dariiber hinaus soll das Bundeskriminalamt fiir Sicherheitsermittlungen eine
Einheit aufstellen (Quick Reaction Force - QRF), die rasch unaufschiebbare
Mafinahmen fiir Strafverfolgungsbehérden umsetzen kann.

Im militarischen Bereich iibernimmt die Aufgabe der Abwehr und Unterstiitzung
vor Ort der militarische Nachrichtendienst MAD. Auch der Bundesnachrich-
tendienst BND soll im Rahmen seiner legalen Méglichkeiten Cyber-Angriffe in
Vorbereitungs- und Durchfiihrungsphase beobachten.

Strafverfolgung im Cyber-Raum intensivieren [26, S. 30]

Behorden aus dem Bereich von Justiz und Strafverfolgung sollen weitere tech-

nische und fachliche Féahigkeiten vermittelt bekommen, um die Strafverfolgung
im Cyberraum zu intensivieren. Dazu zdhlen u.a. die Bereiche der Personal-
gewinnung und des Aufbaus von effizienten Analysesystemen. Neue Technologien
diirfen laut deutscher NCSS zu keiner Féahigkeitsliicke fithren, sondern miissen
von den Sicherheitsbehérden immer mitberticksichtigt und gegebenenfalls in das
Portfolio der Kompetenzen einbezogen werden.

Cyber-Spionage und Cyber-Sabotage effektiv bekdmpfen [26, S. 31]
Deutschland wird laut Strategie den "Weg des verstirkten 360-Grad-Blickes’ [26,
S. 31] in Sachen Spionageabwehr fortsetzen. Darunter versteht die Regierung die
grundsatzliche Beobachtung aller fremden nachrichtendienstlichen Aktivitaten
in Deutschland. Cyberangriffe als Beschaffung von Informationen durch diverse
fremde Organisationen oder staatliche Stellen sollen unter anderem so abgewehrt
werden. Ein weiterer, besonderer Schwerpunkt gilt der Bekdmpfung von Cyber-
Attacken mit extremistischem bzw. terroristischem Hintergrund.

Ein Frithwarnsystem gegen Cyber-Angriffe aus dem Ausland imple-
mentieren [26, S. 32]

Unter Federfithrung des BND soll ein Frithwarnsystem zur Bedrohungserkennung
und Einleitung von Abwehrmafinahmen eingerichtet werden. Die Bewertung der
Attacken soll auflerdem der besseren Erstellung eines Lagebildes dienen.

o7



Griindung der Zentralen Stelle fiir Informationstechnik im Sicher-
heitsbereich - ZITiS [26, S. 32]
Zur Effizienzsteigerung der Cybersicherheitskompetenz im nationalen Sicher-
heitsbereich und zur Schaffung wichtiger Synergieeffekte soll die zentrale Stelle
fiir Informationstechnik im Sicherheitsbereich (ZITiS) geschaffen werden. Diese
soll Behorden in den drei Bereichen Entwicklung, Unterstiitzung und Beratung
zur Seite stehen, selbst aber keine operativen Kompetenzen erhalten.

Verteidigungsaspekte der Cyber-Sicherheit stirken [26, S. 33]

Die Cyberverteidigung Deutschlands ist als Teil der gesamtstaatlichen Vertei-
digung Aufgabengebiet der Bundeswehr. Hier existieren aber natiirlich auch
Uberschneidungen mit der Cyber-Sicherheitsarchitektur.

Die Strategie gibt vor, Cyber-Verteidigung und Cyber-Abwehr in samtliche
Planungen und Strukturen zu integrieren. Die Bundeswehr soll zusatzlich
ihre Fahigkeiten ausbauen und organisatorisch die bisher eher zersplitterten
Strukturen in einer Abteilung des Verteidigungsministeriums sowie in einem
militarischen Organisationsbereich zusammenfiihren.

CERT-Strukturen in Deutschland stérken [26, S. 34]

Als Unterpunkt des HF3 findet sich in der deutschen Strategie ebenso ein Beken-
ntnis zur Starkung der deutschen CERT-Strukturen. Zentrale Koordinierungs-
und Ansprechstelle fiir Deutschland ist das BSI mit dem verkniipften CERT-
Bund. Dieses bietet Dienstleistungen fiir Betreiber kritischer Infrastrukturen
und andere Unternehmen an, es existieren aber auch auf anderer Behérdenebene
oder in wissenschaftlichen bzw. akademischen Einrichtungen wiederum eigene
CERTSs. Mit diesen soll der Grad der Vernetzung gesteigert werden.

Die Bundesverwaltung sichern [26, S. 35]

Die Bundesverwaltung und ihre Stellen miissen sich aufgrund der zunehmenden
Digitalisierung, Vernetzung und Interdependenzen besonders auf neue Sicher-
heitserfordernisse in der IT einstellen. Der Umsetzungsplan Bund gibt dabei
verbindliche Richtlinien fiir sémtliche Bundesbehérden mit technischen und
organisatorischen Aspekten vor.

Weiter existiert das Gesamtprojekt IT-Konsolidierung Bund, im Rahmen dessen
die Zusammenfithrung der IT-Betriebe der unmittelbaren Bundesverwaltung
erfolgen soll. Das Projekt Netze des Bundes soll aulerdem eine einheitliche und
sichere Netzinfrastruktur schaffen. Auch die mobile Kommunikation steht im
Fokus der Sicherheitsbestrebungen, hier sind vor allem Mafinahmen im Sensibi-
lisierungsbereich der Mitarbeiter und im Beschaffungsprozess von IT-Produkten
geplant.

Zusammenarbeit Bund-Lander [26, S. 36]

Mit einem stark ausgepragten Foderalismus in Politik und Verwaltung kommt
der Zusammenarbeit zwischen Bund und Landern in Deutschland auch in den
IT-Security Agenden erhohte Beachtung bei. Das BSI als Bundesbehorde soll
zusatzlich zu vorhandenen Strukturen den Landesbehérden Unterstiitzung leisten
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konnen, bis dato war dies nur als Unterstiitzung von Polizei- und Strafverfol-
gungsbehorden der Fall.

Der Herausforderung der oftmals unterschiedlichen Standards und Richtlinien will
Deutschland mit der 'Leitlinie fiir die Informationssicherheit in der 6ffentlichen
Verwaltung’ [26, S. 36] beikommen, die einen Mafistab fiir alle Bundes- und
Lénderverwaltungsbehorden darstellt. Der bisher freiwillige Datenaustausch
zwischen Bundesldndern und der Bundesebene soll verpflichtend verankert wer-
den.

Auch die kleinsten 6ffentlichen Verwaltungsstrukturen, die Kommunen, sollen
iiber die Lander vom Know-how der Bundesbehorden profitieren. Das BSI soll
daraus wiederum ein kommunales Lagebild entwickeln.

Ressourcen einsetzen, Personal gewinnen und entwickeln [26, S. 37]
Die deutsche NCSS sieht im Bereich der Cyber-Sicherheit massive Investitionen
notig, um auf den drei Verwaltungsebenen Bund, Lander und Kommunen einen
entsprechenden Grad von IT-Sicherheit zu implementieren. Der Personalgewin-
nung bzw. -entwicklung soll eine entscheidende Rolle zukommen, der 6ffentliche
Dienst soll sich als Arbeitgeber offensiver bewerben und mit Ausbildungseinrich-
tungen kooperieren.

In Zusammenarbeit von Wissenschaft, Wirtschaft und Staat sollen sogenannte
"Cyber-Cluster’ entstehen. Besonders hervorgehoben wird die Bedeutung des
Studiengangs ’Cyber-Sicherheit’ an der Universitdt der Bundeswehr Miinchen.
Die Cyber-Reserve der Bundeswehr soll auch fiir Personen, die bisher keinen
Wehrdienst geleistet haben, geoffnet werden.

Handlungsfeld 4: Aktive deutsche Positionierung européaischer und
internationaler Cyber-Sicherheitspolitik [26, S. 38-43]
Das HF4 soll die Prioritat von internationaler Zusammenarbeit in sicher-
heitspolitischen IT-Agenden abbilden. Hier wird eine aktive Rolle Deutschlands,
etwa im Rahmen der Mitgliedschaft in der Européischen Union, der NATO und
der Vereinten Nationen gefordert. [26, S. 38f]

Eine wirksame europiische Cyber-Sicherheitspolitik aktiv gestalten
[26, S. 40]

Im Rahmen von Mafinahmen fiir eine europaische IT-Sicherheitspolitik wird vor
allem auch ’eine auf Datensicherheit beruhende europaische Daten-Standortpolitik’
[26, S. 40] proklamiert, weiters auch die 'Berticksichtigung von Datenschutz bei
européischen Regeln fiir den internationalen Datenaustausch’ [26, S. 40].
Innerhalb dieses Unterpunktes findet sich somit ein angedeutetes Bekenntnis zur
européischen Standortpositionierung iiber den Faktor IT-Sicherheit und auch
Datenschutz.

Auch eine vermehrte Beriicksichtigung von Cyber-Sicherheit im Rahmen der
gemeinsamen Auflen- und Sicherheitspolitik sowie die grenziiberschreitende An-
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wendung elektronischer Identifizierung und Kennzeichnung, etwa bei Unternehmens-
und Behordensiegeln, sollen Eckpfeiler deutschen Handels darstellen.

Die Cyber-Verteidigungspolitik der NATO weiterentwickeln [26, S. 40]
Ebenso kurz angefiihrt wird der Zuwachs der Bedeutung von cyber-verteidigungs-
politischen Mafinahmen im Rahmen der NATO. In den Rahmen der Adaptierung
an veranderte Bedrohungslagen will sich Deutschland gestaltend einbringen.

Cyber-Sicherheit international aktiv mitgestalten [26, S. 41]

Ebenso soll Deutschland im Rahmen seiner Moglichkeiten innerhalb der Verein-
ten Nationen und der OSZE Prozesse zur Erschwerung von Wirtschaftsspionage
iiber den Cyberspace sowie Cyber-Angriffe durch Schaffung bzw. Durchset-
zung internationaler Regelungen tiber deutsche und europaische Grenzen hinweg
anstoflen.

Weiters ist laut Strategie von der Bundesregierung die Schaffung eines deutschen
Instituts fiir internationale Cyber-Sicherheit geplant, welches der Regierung als
Berater zur Seite stehen wird.

Bilaterale/regionale Unterstiitzung & Kooperation zum Auf- und Aus-
bau von Cyberfahigkeiten (Cyber Capacity Building) [26, S. 42]

Mit ausgewahlten Partnerstaaten und -regionen will Deutschland im Rahmen von
Unterstiitzungskooperationen den Aufbau der Netzrobustheit und Netzresilienz
unterstiitzen. Deutschland soll so seine Vertrauenswiirdigkeit international ein-
setzten, um das 'Cyber Capacity Building’ [26, S. 42] zu stérken. Davon umfasst
sind Mafinahmen wie die Entwicklung eigener Cybersecurity-Strategien, Zerti-
fizierungen, die Intensivierung von Forschungstatigkeiten oder etwa Mafinahmen
der Aus- und Weiterbildung im Bereich der Cybersecurity.

Internationale Strafverfolgung stirken [26, S. 43]

Der deutsche Einsatz auf internationalem Parkett soll auch der Bekdampfung
der Cyber-Kriminalitdt dienen. Konkrete Mafinahmen in diesem Bereich sind
beispielsweise die Optimierung internationaler rechtlicher Rahmenbedingungen,
die Implementierung handlungsfahiger grenziiberschreitender Strafverfolgung
durch einfache und rasche Rechtshilfeersuchen oder der Beitritt moglichst vieler
Staaten zur Budapester Konvention - dem Ubereinkommen des Europarates
iiber Computerkriminalitét.

4.2.4.5 Conclusio GER

Die 2016 beschlossene deutsche NCSS setzt die Stofirichtung der vorherigen
Version aus dem Jahr 2011 fort und verfolgt den Leitgedanken der Sicherung
der Handlungsfahigkeit und Souveranitdt Deutschlands im Cyberspace. Auch
in dieser Strategie werden die Veranderungspotentiale der Digitalisierung und
ihre Auswirkungen auf Staat, Wirtschaft und Gesellschaft betont. Gleich zu
Beginn wird die Prioritdt von Mafinahmen betont, die der digitalen Sorglosigkeit
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entgegentreten und digitale Kompetenz als festen Bestandteil in Schulen, der
dualen Ausbildung, auf Hochschulen und innerhalb der Erwachsenenbildung
verankern.

Als starke Industrienation verwundert es nicht, dass ein zentraler Fokus Deutsch-
lands auf dem Schutz der Unternehmen gegeniiber Cyberkriminalitit, wie bei-
spielsweise Wirtschaftsspionage, liegt. Auch der Schutz kritischer Infrastrukturen
wird ausfiithrlich behandelt. Eine eigene Quick Reaction Force (QRF) des
Bundesamts fiir Sicherheitsermittlungen und Mobile Incident Responce Teams
(MIRTs) des Bundesamts fiir Sicherheit in der Informationstechnik sollen die
rasche Analyse und Reaktion vor Ort des Geschehens einer Bedrohung aus dem
Cyberspace ermoglichen.

Im Gegensatz etwa zur britischen NCSS spielt eine multilaterale Einbindung der
Cyberverteidigungspolitik innerhalb der EU eine gréflere Rolle. Zur Gsterreichischen
Strategie hin stellt die deutsche Einbindung in die Strukturen der NATO
naturgemaf einen Unterschied dar. Ohnehin ist die internationale Kooperation
ein wesentlicher Eckpfeiler der NCSS Deutschlands, mit bilateraler Unterstiitzung
will Deutschland seine Vertrauenswiirdigkeit und seinen guten Ruf international
dafiir einsetzen, ausgewahlte Partnerstaaten und -regionen bei einem Cyber
Capacity Building zu unterstiitzen.

Auch die ENISA leitet aus der deutschen NCSS (allerdings aus der Vorgéngerversion)
Ziele wie die Forderung der Sicherheit der Digitalwirtschaft und Industrie ab.
Stakeholder innerhalb Deutschlands NCSS sind neben staatlichen Stellen und
der Regierung eine eigene Task Force IT Security in der Industrie. Ebenso fithrt
die EU-Behorde den hohen Stellenwert der internationalen Kooperation und den
Wunsch nach Standards und Normen im Bereich Cybersecurity an. [33]

4.2.5 UK - National Cyber Security Strategy 2016-2021

Das Vereinigte Konigreich gilt gemeinhin als weltweites Vorbild in Sachen IT-
Security. Im November 2016 veroffentlichte die Regierung eine NCSS fiir den
Zeitraum 2016-2021, an der mehrere Behorden und Ministerien federfithrend
beteiligt waren. [8]

Bereits die Kurzbeschreibung auf der Regierungswebseite weist darauf hin, dass
der Anspruch darin begriindet liegt, Grobritannien zu einem der sichersten
Orte weltweit zu machen, um Wirtschaft im Cyberspace zu betreiben. [8]
Philip Hammond, als britischer Schatzkanzler einer der politisch Hauptverant-
wortlichen fiir die NCSS, schreibt in seinem Vorwort: ’Government has a clear
leadership role, but we will also foster a wider commercial ecosystem, recognising
where industry can innovate faster than us. This includes a drive to get the best
young minds into cyber security.” [7, S. 6]

Er betont also, dass der Fithrungsauftrag im Kontext der IT-Sicherheit zwar
klar bei der Regierung liegt, aber ebenso die Industrie und die Wirtschaft eine
wichtige Rolle als Partner und Innovator spielen. Alleine auch der Umstand,
dass der britische Schatzkanzler als Finanz- und Wirtschaftsminister mafigeblich
an dieser Strategie beteiligt ist, zeigt, dass das Vereinigte Konigreich den Faktor
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Cybersecurity klar als wirtschaftlichen Standortvorteil betrachtet.

4.2.5.1 Bedrohungs- und Risikoanalyse

Die NCSS 2016-2021 erwahnt, dass bereits im Rahmen der letzten Cybersicher-
heitsstrategie aus dem Jahr 2011 die Bedeutung des technologischen Wandels
erkannt wurde, diese nun noch rascher zugenommen hat und weiterhin zunimmt.
Internetbasierte Technologien ermdoglichen ganz neue 6konomische und soziale
Entwicklungen, bieten aber sozusagen als Kehrseite der Medaille auch eine grofie
Angriffsflache. [7, S. 17]

Im Rahmen der Bedrohungsanalyse soll auf solche Entwicklungen eingegangen
werden, wobei betont wird, dass Bedrohungen fiir den britischen Cyberspace
von unterschiedlichsten Gruppierungen ausgehen. [7, S. 17]

Cyberkriminalitdt [7, S. 17f]
Prinzipiell unterscheidet die NCSS 2016-2021 des Vereinigten Konigreichs
zwischen zwei miteinander verwobenen Formen der Cyberkriminalitét.
Sogenannte ’cyber-dependent crimes’ [7, S. 17] stellen Straftaten dar, die
ausschlieflich durch Informations- und Kommunikationstechnologie durchgefiihrt
werden konnen. Dies bedeutet, das IKT-Gerédte sowohl Werkzeug als auch
Ziel der kriminellen Téatigkeit darstellen. Unter dem Begriff >cyber-enabled
crimes’ [7, S. 17] werden hingegen ’traditionelle’ kriminelle Akte subsumiert,
welche durch IKT eine grofiere Intensitéit oder Reichweite erlangen kénnen.
Die NCSS ortet einen Grofiteil dieser kriminellen Aktivitdten Groflbritannien
gegeniiber bei russischsprachigen kriminellen Vereinigungen aus Osteuropa
(OCGs), eine steigende Tendenz ist aber aus den Regionen siidliches Asien,
Westafrika und innerhalb des Vereinigten Konigreichs selbst bemerkbar. Die
dafiir verantwortlichen Personen sind oft sehr schwer juristisch zur Rechenschaft
zu ziehen, da sie eben oftmals in Landern beheimatet sind, mit denen nur rudi-
mentére oder gar keine Auslieferungs- bzw. Rechtshilfeabkommen existieren.
Die Verantwortlichkeit fiir die Entwicklung und Verbreitung von Malware wird
bei den OCGs gesehen, zwar verteilt sich der Schaden auf gesamt Grofibritannien
und ist daher auf den ersten Blick nicht eindeutig erkennbar, die kumulierten
Effekte seien aber signifikant. Die Heftigkeit und Aggressivitdat dieser Attacken
nehme zu, besonders benannt werden Distributed Denial of Service (ddos) An-
griffe, die oft erpresserischen Vorhaben dienen.

Fremdstaatliche und fremdstaatlich unterstiitze Angriffe [7, S. 18]
Angriffe von fremden Staaten bzw. durch diese fremden Staaten unterstitzte

Angriffe bedrohen die Cybersicherheit von Grofibritannien, besonders in den
Bereichen Politik, Diplomatie und Wirtschaft.
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Insbesondere stehen die Regierung, der Verteidigungsbereich, der Finanzsektor,
Energie- und Telekommunikationsbranche im Fokus.

Innerhalb der NCSS wird betont, dass nur eine Handvoll Fremdstaaten im Mo-
ment die technischen Kapazititen besitzen, das Vereinigte Konigreich ernsthaft
direkt mit einem Cyberangriff zu gefdhrden. Nichtsdestotrotz sind einige andere
staatliche Programme in Entwicklung, die Interessen von Groffbritannien in naher
Zukunft gefahrden kénnten, besonders Cyberspionage wird hierbei angefiihrt.
Uber die Spionage hinaus haben laut der Strategie einige wenige Parteien
Moglichkeiten fiir offensive Kapazitéten, also Moglichkeiten zur
Cyberkriegsfithrung, geschaffen. Diese konnten vor allem in dem Glauben be-
nutzt werden, dass deren Einsatz zu relativ geringen Konsequenzen fithren wiirde
und somit andere ermutigen, dementsprechend nachzuziehen. Solche Attacken
bezeichnet der Strategiebericht als selten, aber ansteigend und attestiert ihnen
eine grofe Schockwirkung.

Terroristisch motivierte Cyberkriminalitidt [7, S. 19]

Terroristische Gruppierungen sind und bleiben laut NCSS 2016-2021 ebenso auch
iiber den Cyberspace potentielle Angreifer auf Grofbritannien und seine Inter-
essen. IThr technisches Know-how wird dabei als relativ gering eingeschétzt, den-
noch war in der Vergangenheit der Schaden dieser Aktivitdten unverhaltnisméfig
hoch. Diese Terroristen sind ndmlich in der Lage, relativ leicht mediale Aufmerk-
samkeit und eine Atmosphére der Furcht zu generieren.

Fir die Zukunft wird ein Beibehalten der terroristischen Préferenz auf physische
und nicht auf Cyber-Ziele erwartet. Dennoch steigt die Gefahr terroristisch mo-
tivierter Cyberangriffe alleine schon durch das Heranwachsen einer Generation,
die in IKT ungleich bessere Kenntnisse als die vorhergehende besitzt. Wenn sich
Angehorige dieser Generation radikalisieren, steigt laut der NCSS auch die Gefahr,
ebenso die einer Attacke eines sogenannten ’einsamen Wolfes’ oder eines Insid-
ers, der mit terroristischen Gruppierungen zusammenarbeitet. Grundséatzlich
ist jedenfalls zwischen terroristischer Cyberkriminalitat und der Verbreitung
‘physischer’ terroristischer Propaganda iiber das Internet zu differenzieren.

Hacktivists [7, S. 19]
Als sogenannte Hacktivisten werden dezentral orientierte Gruppen bezeichnet,
die an einer (meist ideologischen) Frage orientiert sind. Die Opfer ihrer Angriffe
wahlen sie aufgrund von ihnen so wahrgenommenen Missstéanden aus, wobei sie
meist storende Attacken, wie z.B. DDOS durchfithren. Einzelgruppierungen kon-
nten ihren Zielen in der Vergangenheit dadurch bereits wesentliche, gravierende
Schéden zufiigen.

Script Kiddies [7, S. 20]
Script Kiddies - also Individuen mit eher geringen Fachkenntnissen, die Cyber-
attacken mit von anderen Personen geschriebenen Programmen durchfiihren -
werden vom strategischen Bericht nicht als wesentliche Bedrohung der Wirtschaft
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oder Gesellschaft gesehen. Nichtsdestotrotz konnen sie durch den Zugang zu
Tools und Ressourcen Organisationen bzw. Unternehmen iiber das Internet
im Verhéltnis zum Aufwand des Angriffs tiberdurchschnittlich hohen Schaden
zufiigen.

4.2.5.2 Schwachstellenanalyse

Bevor eine Gegenstrategie zu Cyberkriminalitdt und -attacken entworfen wer-
den kann, muss ebenso ein Bild iiber Schwachstellen im System dokumentiert
werden, welches erlaubt, schwerwiegende Angriffsflachen zu identifizieren und
entsprechende Gegenmafinahmen abzustimmen.

Steigende Anzahl der Endgerite - Internet of Things [7, S. 22]
Wiéhrend zur Zeit der Erstellung der letzten britischen NCSS im Jahr 2011 die
meisten Personen Cybersecurity in Hinblick von Endgerédten wie Laptops oder
PCs betrachteten, ist das Internet heutzutage wesentlich starker in unseren
Alltag integriert.

Im gleichen Mafle, wie das Internet of Things neue Moglichkeiten realisiert,
kann es auch dazu missbraucht werden, Angriffe auf nun wesentlich einfacher zu
erreichende Ziele tiber den Cyberspace durchzufiihren. Solche Attacken kénnen
dramatische Auswirkungen, bis hin zu schweren Verletzungen und den Tod von
Menschen, nach sich fithren.

Ebenso steigt mit dem technischen Fortschritt und der Integrierung des Indus-
trial Internet of Things das Risiko von Angriffen auf Industrie- und gewerbliche
Ziele. Auch hier sind Geriite bzw. Prozesse relativ einfach angreifbar, die in der
Vergangenheit von auflen nur sehr schwierig zugénglich waren.

Geringe Cyberhygiene und Compliance [7, S. 22]

Gerade in Grofbritannien - das zweifelsfrei hier eine Vorbildrolle einnimmt - ist
die Awareness iiber die Existenz und die Geféhrlichkeit von Cyberattacken in den
letzten Jahren bedeutend gestiegen - nicht zuletzt trugen diverse Regierungspro-
gramme hochstwahrscheinlich ihren Teil dazu bei.

FEin wesentlicher, von der NCSS an dieser Stelle genannter Punkt ist, dass
der Erfolg zahlreicher Cyberangriffe weniger an dem ausgekliigelten Angriff,
als an der Verletzlichkeit des Angegriffenen liegt. Hier miissen Unternehmen
und Organisationen sich ihrer Verantwortung bewusst werden, die sie fiir ihre
Systeme und die eigenen bzw. ihnen anvertrauten Daten tragen. Eine dem
wirtschaftlichen und organisatorischen Aufwand entsprechende Vorbereitung von
Schutzmafinahmen ist zur Erreichung dieser Cyberhygiene unabdingbar.

Ungeniigendes Training und mangelhafte Fahigkeiten [7, S. 22f]
In diesem Abschnitt wird vom strategischen Bericht auf ein Fehlen von Wissen
und Féhigkeiten im Bereich der Cybersecurity sowohl im privaten, als auch im
Offentlichen Sektor hingewiesen. Auf die hohe Prioritdt der Entwicklung von
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Specialist skills, die mit dem technologischen Fortschritt mithalten kénnen, wird
hingewiesen. Die skill gap wird gar als Verletzbarkeit nationalen Ausmafles
bezeichnet.

Legacy Systems und Benutzung alter Softwareversionen [7, S. 23]

Die Benutzung nicht aktualisierter bzw. veralteter Systeme ist eine bedeutende
Sicherheitsliicke, die zahlreiche Organisationen, Unternehmen und Privatperso-
nen betrifft. Alte Versionen von Software, die nicht aktualisiert werden bzw.
fiir die eventuell gar keine Aktualisierung (mehr) existiert, bieten potentiellen
Angreifern oft einfache Ziele.
Die NCSS zitiert an dieser Stelle den jahrlichen Cisco Report aus dem Jahr 2016,
fiir den 115.000 mit dem Internet verbundene Cisco-Endgerite {iberpriift wurden,
von denen 106.000 bekannte Schwachstellen innerhalb der auf ihnen laufenden
Software besafien.

Einfache Verfiigbarkeit von Hacking-Ressourcen [7, S. 23]
Durch die Moglichkeit, iiber das Internet vergleichsweise einfach an Hacking-
Tools und Anleitungen zu deren Nutzung zu gelangen, konnen Personen mit
dementsprechenden Vorhaben Cyberangriffe einfacher realisieren.

4.2.5.3 Conclusio Bedrohungs-, Risiko- und Schwachstellenanalyse
[7, S. 23]

Insgesamt schétzt der strategische Bericht ein, dass Grofibritannien durch die
in der Vergangenheit eingefiihrten Strategien und Institutionen einen gewissen
Schutzfaktor gegen Cyberangriffe etabliert hat. Dennoch folgt die Warnung, dass
das Vereinigte Konigreich den Bedrohungen aus diesem Bereich keinesfalls einen
Schritt voraus ist, sondern sich stetig wachsenden Gefahren gegeniiber sieht.
Die Angriffskapazitdten der potentiell gefihrlichen Gegner, also einiger aus-
gewdhlter Staaten und kriminellen Organisationen, ist laut Einschétzung der
NCSS gestiegen. Die gemeinsame Herausforderung der Sicherstellung von Gegen-
mafinahmen, die flexibel und effizient auf Bedrohungen reagieren und ebenso die
Ursachen von Schwachstellen bekampfen kénnen, wird betont.

4.2.5.4 Die britische Cybersecurity-Strategie

Als Reaktion auf die oben benannten Bedrohungen und Schwachstellen definiert
der NCSS-Bericht einen strategischen Ansatz fiir die Jahre 2016-2021. Als Vision
fiir das Jahr 2021 beschreibt die Strategie dabei, dass Grofibritannien sicher und
unnachgiebig gegeniiber Bedrohungen iiber den Cyberspace ist und aulerdem
einen wirtschaftlich erfolgreichen und selbstbewussten Zugang zur digitalen Welt
besitzt. [7, S. 25]

Um diese Vision realisieren zu konnen, werden folgende zu erreichende Ziele
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abgeleitet, auf die im spéateren Verlauf noch genauer eingegangen wird: [7, S. 25]

¢ DEFEND - Verteidigen:
Das Vereinigte Konigreich und seine Netzwerke, Daten und IT-Systeme
sollen gegen die stetig zunehmenden Bedrohungen von Cyberangriffen
effizient verteidigt werden. Betont wird dabei, dass Biirger, Unternehmen
und der &ffentliche Sektor das Wissen und die Kompetenzen besitzen sollen,
sich selbst zu verteidigen.

e DETER - Abschrecken:
Grofibritannien soll ein schwierig zu knackendes Ziel fiir Cyberangriffe
darstellen. Angriffe gegen seine Systeme, Daten und IT-Infrastrukturen
sollen entdeckt, verstanden und untersucht werden, um schliefflich feindliche
Aktivitaten aufzudecken und zu zerstéren. Offensive Gegenschldge im Cy-
berspace werden als klare Handlungsmoglichkeit benannt.

¢ DEVELOP - Entwickeln:

Die Bedeutung der innovativen und wachsenden Cybersecurity Industrie
GroBbritanniens und des damit verbundenen akademischen Bereiches wird
als Ziel fir 2021 betont. Die Entwicklung von Fahigkeiten und Ausbil-
dung von Fachkréaften im Bereich der IT-Security soll die Bediirfnisse im
privaten und 6ffentliche Bereich zufrieden stellen und die State-of-the-Art
Expertise Groflbritanniens soll das gesamte Land dazu befahigen, mit den
zukiinftigen Gefahren und Herausforderungen gut umzugehen.

Die Bedeutung internationaler Kooperationen zur Erreichung dieser Ziele wird
von der Strategie betont, ebenso wird aus diesem Grund eine grofle Anzahl
an Prinzipien definiert. Wesentlicher Eckpfeiler dieser Prinzipien ist die Dok-
trin, dass alle Aktionen und Strategien Grofibritanniens dazu dienen miissen,
sowohl die Sicherheit, als auch den Wohlstand des Landes zu sichern. Ein
Cyberangriff auf das Vereinigte Konigreich wird von den Behorden mit einer
konventionellen Attacke gleichgesetzt und soll mit allen als notwendig erachteten
Mitteln abgewehrt werden. [7, S. 25]

Dabei definiert die NCSS, dass alle Handlungen nationalem und internationalem
Recht entsprechen werden und dass die britischen Werte wie Demokratie, Freiheit,
Menschenrechte und Meinungsfreiheit dabei hochgehalten werden. Besonders
wird auch der Schutz der Daten britischer Biirger betont. [7, S. 25]

Wie an zahlreichen Stellen zuvor wird dabei die Zusammenarbeit von Regierungs-
behérden mit Unternchmen und anderen Institutionen hervorgehoben. [7, S. 26]
Die NCSS unterscheidet weiters zwischen verschiedenen Rollen und Verant-
wortlichkeiten im Bereich der IT-Sicherheit.

Individuen, also Biirger, Angestellte und Konsumenten, sollen ihrer persénlichen
Verantwortlichkeit nachkommen, alle zumutbaren Schritte zur Erhéhung der
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IT-Sicherheit in ihrem Bereich durchzufithren. Hierbei soll die Aufmerksamkeit
nicht nur der Hardware wie Smartphones und anderen Endgeraten, sondern auch
den individuellen Daten und Systemen dienen. [7, S. 26]

Unternehmen und Organisationen aus dem privaten und offentlichen Sek-
tor verwalten Daten und stellen Dienstleistungen, Services und Systeme in der
digitalen Welt zur Verfiigung. Aus dieser Rolle ergibt sich die Verantwortung,
mit den anvertrauten Daten sorgfaltig umzugehen, ihre Systeme gegen Angriffe
zu verteidigen und ihre Funktionsfahigkeit schnellstmoglich wiederherzustellen.
[7, S. 26]

Die Regierung des Vereinigten Konigreichs sieht laut der NCSS als ihre primare
Aufgabe, das Land vor den Angriffen anderer Staaten zu verteidigen, die Biirger
und die Wirtschaft vor Schaden zu bewahren und die nationalen und interna-
tionalen Rahmenbedingungen zu schaffen, um britische Interessen durchzusetzen.
Als Verantwortungstréiger fiir zahlreiche kritische Daten und als Informationsge-
ber den Biirgern gegeniiber ergeben sich weitere, wesentliche Pflichten. Auch
wenn zahlreiche Schliisselsektoren der Wirtschaft in privaten Hénden liegen,
muss laut der Strategie die Regierung als letztverantwortliche Instanz fiir deren
Widerstand gegeniiber Cyberangriffen in Zusammenhang mit nationalen Inter-
essen dienen. [7, S. 26f]

Betont werden auch die sich verandernden Rollen des Marktes und der Regierungs-
behorden im Vergleich zur NCSS aus dem Jahr 2011. In der damaligen Strate-
gie wurde die Rolle des Marktes Entscheidungen zu féllen und die Richtung
vorzugeben stiarker betont. In der Zwischenzeit fiihrt die NCSS aus, dass zwar
bereits viel erreicht wurde, vor allem in Sachen Schaffung von Awareness und
Verstandnis fiir die ndtigen Gegenmafinahmen, allerdings wird die Kombination
aus Marktkraften und Forderung durch die Regierung als nicht effektiv angese-
hen, die langfristigen Interessen Grofibritanniens im Cyberspace sicherzustellen,
da der Markt laut NCSS-Interpretation der Cybersecurity einen zu geringen
Stellenwert geben wiirde. [7, S. 27]

Deswegen wird in der NCSS 2016-2021 der Regierung in diesem Bereich eine
grofere Rolle zuteil, etwa im Bereich von Investitionen in innovative Unternehmen
im Bereich Cybersecurity oder Erhdhung von Standards im Datenschutz. [7, S.
27)

Ebenso wurde mit dem National Cyber Security Centre (NCSC), das seine
Tétigkeit am 1. Oktober 2016 aufnahm, eine einzelne zentrale Anlaufstelle fiir
Cybersecurity auf nationaler Ebene geschaffen. Fiir alle diese Mafinahmen hat
Grofibritannien im Zuge des Strategic Defence and Security Review 2015 1,9
Milliarden Pfund fiir die fiinf Jahre der NCSS budgetiert. [7, S. 28f]

Um die Ziele der britischen NCSS 2016-2021 zu erreichen, wird die Implemen-
tierung in drei verschiedene Hauptzielbereiche unterteilt. In der Kategorie
DEFEND sollen alle Verteidigungsmafinahmen fiir den Cyberspace zusam-
mengefasst werden, der Bereich DETER . dient der Abschreckung der Gegner
und mit DEVELOP sollen die Kapazititen Grofibritanniens im Bereich IT-
Security ausgedehnt werden. [7, S. 31]
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4.2.5.5 DEFEND - Verteidigung

Die Elemente aus dem DEFEND-Zielbereich sollen die Netzwerke, Daten und
Systeme Grofibritanniens aus dem offentlichen, privaten und wirtschaftlichen
Bereich schiitzen und widerstandsfihig gegentiiber Cyberattacken machen. [7, S.
33|

Die Regierung will Mainahmen setzen, um sicherzustellen, dass Biirger, Un-
ternehmen, Organisationen aus dem Offentlichen und privaten Sektor sowie
weitere Institutionen Zugang zu den richtigen Informationen haben, um sich
selbst entsprechend gegen Cyberangriffe zu verteidigen. Als Kompetenz- und
Beratungszentrum soll hierfiir das bereits erwéhnte National Cyber Security Cen-
tre dienen, mit Hilfe dessen mafigeschneiderte Losungen bzw. Unterstiitzungen
fir IT-Security und die Verteidigung des Cyberspaces gewahrleistet werden
sollen. Die Zusammenarbeit zwischen Regierung, Industrie und internationalen
Partnern soll einen hohen Stellenwert besitzen. [7, S. 33]

Active Cyber Defence - ACD
ACD bezeichnet jenen Teilbereich der DEFEND-Ziele, mit dem Sicherheitsmaf-
nahmen zur Starkung von Netzwerken und Systemen gegeniiber einer Cyberat-
tacke implementiert werden. Als Netzwerk wird dabei im Rahmen dieser NCSS
der gesamte Cyberspace Grofibritanniens bezeichnet. [7, S. 33]
Dabei soll das Vereinigte Konigreich zu einem nur schwierig zu attackierenden
Ziel fir staatlich unterstiitzte Angreifer werden, indem die Widerstandsfahigkeit
der Netzwerke im Land erhoht wird. Die grofle Mehrheit von Malware-Angriffen
mit niedrigem Niveau soll durch Blockade der Kommunikation zwischen Hackern
und deren Opfern abgewehrt werden. Auflerdem sollen die Fahigkeiten, fremd-
staatlich gestiitzte und kriminelle Attacken grofieren Ausmafles zu zerstoren
und gegebenenfalls ebenso offensive Mafinahmen einzuleiten, ausgebaut werden.
Eine grofie Rolle soll auch die Sicherung der nationalen kritischen Infrastruktur
gegeniiber Cyber-Bedrohungen spielen. [7, S. 33f]
Um diese Zielen sicherzustellen, will die Regierung im Rahmen der NCSS
ihre Zusammenarbeit mit der Industrie und speziell mit Communication Ser-
vice Providers (CSPs), also Kommunikationsdienstleistern, verstérken um die
Auswirkungen bzw. Schéden von Attacken auf die Kommunikationsinfrastruktur
zu minimieren. Eine konkrete Mafinahme ist beispielsweise die Beschrankung
des Zugangs zu Webseiten, welche bekannte Quellen von Malware darstellen (sog.
DNS blocking). Die Priavention von Phishing, konkret von Spoofing, also dem Fall
einer vorgetauschten Herkunftsquelle eines E-Mails, etwa einer Bank, soll durch
Implementierung eines E-Mail Verifizierungssystems fiir Regierungsbehorden
sichergestellt werden, welches auch der Industrie als Anreiz dienen soll. [7, S.
34f]
Im Rahmen von Partnerschaften mit der Industrie will die NCSS die Sicherheit
des gesamte Software Okosystems des Landes erhdhen, etwa indem ein hoherer
Fokus an den Einbau von IT-Securitymafinahmen in die Supply Chain eines
Unternehmens gelegt wird. [7, S. 34]
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Building a more secure internet

Die Bedeutung des Internet of Things fiir den Themenkomplex Cybersecurity
wurde schon mehrfach angesprochen, die NCSS erklart es in diesem Zusam-
menhang als Ziel, dass Online-Produkte secure by default sind, also bereits
standardméfig integrierte Securitymechanismen in Soft- und Hardwarekompo-
nenten besitzen. Dies steht natiirlich im Spannungsfeld der Interessen mehrerer
Seiten, so sollen am Ende des Prozesses leistbare, aber eben von Beginn an
sichere Produkte angeboten werden - stets unter der Beriicksichtigung der offenen
Art und Natur des Internet. [7, S. 35]

Einige Beispiele des Approaches in diesem Bereich sind etwa die Entwicklung von
Secure Internet Services durch die Regierung, die sich so nicht darauf verlassen
miisse, dass das Internet andernfiirsich sicher sei. Weiters sollen Sicherheitsmech-
anismen bei verkauften Produkten standardméaflig aktiviert sein und missen
erst aktiv vom User deaktiviert werden, nicht umgekehrt. Auflerdem soll in
Technologien wie Trusted Platform Services (TPM) und Industriestandards wie
Fast Identity Online (FIDO) investiert werden, welche nicht Passworter, sondern
Geréate und andere innovative Authentifizierungsmafinahmen fiir User verwenden.
[7, S. 361]

Protecting Government

Die Regierung und ihre Behorden halten grofle Mengen an sensiblen Daten,
betreiben wichtige Netzwerke und sind wesentliche Dienstleister fiir die gesamte
Nation. Darum besitzt die Modernisierung offentlicher Services hohen Stellen-
wert auch innerhalb der NCSS - das erkliarte Ziel der Regierung ist es, Grofibri-
tannien zur World Leading Digital Nation zu machen. Als hiufiges Ziel von
Cyberangriffen miissen die Regierungsbehorden die jeweils verhaltnismaBigen
Cybersecurity-Level implementieren, auch, um das Vertrauen der Bevilkerung
in die digitalen Dienstleistungen zu halten. [7, S. 37]

Mafinahmen zur Erreichung dieses Ziels sind laut der NCSS die Beseitigung
von Risiken aus Legacy-Systemen, die Erstellung eines genauen Abbildes aller
relevanten Systeme und Zugangsrollen und Implementierung von 'Best-practice’-
Vorgaben des NCSC und ebenso die entsprechende Schulung der Mitarbeiter
der Behorden bzw. des 6ffentlichen Dienstes, da Cyber-Security neben der tech-
nischen eine ebenso wichtige menschliche Komponente besitzt. Zwei besonders
hervorgehobene prioritire Bereiche dafiir sind der Gesundheitssektor und die
Streitkrafte. [7, S. 38f]

Protecting Critical National Infrastructure and other priority Sec-
tors
Eine intakte IT-Sicherheit bedeutender Unternehmen und Organisationen in
Grofibritannien ist von hoher Prioritét fiir den reibungslosen Ablauf des téaglichen
Lebens und der wirtschaftlichen Funktionen des Landes. Angriffe auf Infrastruk-
tur dieser ausgewéhlten Gruppe und deren Critical National Infrastructure (CNI)
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wiirden grofle Schiden fiir die Stabilitdt der britischen Wirtschaft, die interna-
tionale Reputation Grofibritanniens oder sogar das Leben seiner Bevolkerung
bedeuten. Deswegen setzt die NCSS eine hohe Prioritat auf den Schutz dieser
CNI, zu der etwa die erfolgreichsten britischen Unternehmen, Verwalter von
sensiblen Daten wie z.B. manche NGOs, wichtige Medien oder auch Digital
Service Provider zéhlen. [7, S. 39f]

Zwar will die Regierung nicht die Kontroll- und Verantwortungskompetenzen
bei privaten Unternehmen und Organisationen zwangsweise iibernehmen, diese
aber in Sachen IT-Security durch gezielte Informationen, die Entwicklung von
Richtlinien und die Durchfithrung von Kriseniibungen unterstiitzen. [7, S. 40-42x|

Changing public and business behaviours
Einige Unternehmen und Organisationen haben in Grofibritannien eine Vorreit-
errolle in Sachen IT-Security inne, doch der NCSS-Bericht kommt ebenso zum
Schluss, dass die grofle Masse an Firmen bzw. Organisationen keine adaquate
Einschétzung bzw. Umsetzung von I'T-Sicherheitsmainahmen besitzt, respektive
betreibt. [7, S. 42]
Deswegen setzt sich die Regierung die Bestarkung von Individuen und Organi-
sationen zur Beschaftigung mit dem Thema zum Ziel. Dies soll fiir die breite
Offentlichkeit etwa durch entsprechend populirer Verbreitung einfacher und
klarer Handlungsanweisungen sichergestellt werden, fiir Unternehmen will man
die klaren betriebswirtschaftlichen Vorteile von I'T-Security und die Kosten von
potentiellen Schiaden aufzeigen. [7, S. 42f]
FEin Beispiel einer solchen Marketing-Mafinahme stellt die Kampagne Cyber
Aware dar. [7, S. 43|

Managing Incidents and understanding the Threat

Im Falle eines Angriffes bzw. Vorfalles im Bereich Cybersecurity muss die
Zusammenarbeit und der Informationsfluss zwischen Regierung, Unternehmen
und Offentlichkeit klar definiert und laut der NCSS einheitlicher und simpler
gestaltet werden. Die Wichtigkeit der Zusammenarbeit mit dem privaten Sektor
im Krisenfall wird betont, ebenso die Kooperation mit anderen Computer Emer-
gency Response Teams (CERTS). [7, S. 44]

Zur Zielerreichung soll ein einzelner Incident Management Approach mit klar
definierten Prozessabldufen und -verantwortlichkeiten entwickelt werden. [7, S.
35]

4.2.5.6 DETER - Abschreckung

Der zentrale Grundsatz des DETER-Zielelements der NCSS ist es, die politischen,
diplomatischen, 6konomischen und/oder strategischen Kosten eines Cyberan-
griffes massiv zu erhchen, um préventiv eine Vielzahl an potentiellen Téatern
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abzuschrecken. Abschreckung im Cyberspace dient den gleichen Zielen und
beinhaltet dieselben Prinzipien wie physische Abschreckungspolitik und soll auch
mit dieser zusammenwirken. [7, S. 47]

Ein wesentlicher Punkt der Abschreckung liegt im Bereich der Cyberkrimi-
nalitat. Hier muss laut NCSS als Teil der Abschreckungspolitik den potentiellen
Tatern klar gemacht werden, dass eine Straftat im Cyberspace - gleichsam einer
‘analogen’ Straftat - polizeilich mit aller Harte verfolgt wird. Dafiir sollen die
Behorden auch die Funktionsweisen und Abldufe von Cybercrime-Modellen ver-
stehen, um aus Grofibritannien ein High-Cost, High-Risk Land fiir Cyber-
kriminalitdt zu machen. [7, S. 47f]

Einen weiteren Eckpfeiler der Abschreckung bilden Gegenmafinahmen zu fremd-
staatlichen bzw. fremdstaatlich unterstiitzen Cyberangriffen. Entscheidende
Mafinahmen der NCSS sind dafiir verstarkte internationale Kooperation und die
Starkung von Cybersecurity-Legistik auf volkerrechtlicher Ebene. [7, S. 491]
Die Abschreckung terroristischer Cyberattacken ist ein weiterer zentraler
Eckpunkt von DETER. Hierfiir soll die - momentan noch tiberschaubare - Bedro-
hung durch terroristisch motivierte Gegner auf I'T-Security Ebene identifiziert
und zerstort werden, v.a. auch durch starke internationale Kooperation. [7, S.
50]

Ebenso will Grofibritannien erweiterte Kapazitaten in den Bereichen der offen-
siven Moglichkeiten im Cyberspace und von Verschliisselungstechnolo-
gien erlangen.

Erstere sollen Moglichkeiten eréffnen, in feindliche Netzwerke und Systeme vorzu-
dringen, um dort Schaden anzurichten. Diese Moglichkeiten bilden einen Aspekt
des Offensivsystems ab, zu dem auch physische Kapazititen zur Abhaltung von
gegnerischen Angriffen zéhlen. Hierfiir existiert bereits das National Offensive
Cyber Programme (NOCP), dessen Kapazititen ausgeweitet werden sollen. [7, S.
514]

4.2.5.7 DEVELOP - Entwicklung

Das DEVELOP-Element beschreibt, wie Groflbritannien im Zuge seiner NCSS
Werkzeuge und Fahigkeiten zur IT-Security erwerben und ausbauen will.

Ein zentraler Punkt hierfiir ist die Stirkung von Cybersecurity-Skills, die
die Regierung durch gezielte Forderung von Ausbildungsprogrammen heben will,
um daraus eine blithende Cybersecurity Start-up Szene zu entwickeln. So soll
der Mangel an Experten und Nachwuchskraften in diesem Bereich bekampft
werden. Diese Aufgabe kann laut britischer NCSS nur der private Sektor - also
Unternehmen - bewéltigen, aber der Staat kann Ausbildung und Innovation
fordern. Dies bedarf freilich eines viel ldngeren Zielsetzungshorizontes, weniger
von fiinf, als mehr von zwanzig Jahren. [7, S. 55f]

Die Forderung von Wachstum in der Cybersecuritybranche stellt einen
weiteren Handlungsschwerpunkt der NCSS dar. Groflbritannien wird als inno-
vativer und fithrender Standort fiir Cybersecurity-Technologien und -Produkte
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beschrieben, der seinen Platz aber auch in Zukunft weiter behaupten muss.
Ebenso miissen Finanzierungsliicken von KMUs aus dem Bereich IT-Security
iiberwunden werden, viele am Markt eingefiihrte Technologien finden auferdem
nur schwierig Farly Adopters. Diese Herausforderungen will die NCSS mit einer
gezielten Zusammenarbeit der Regierung mit wissenschaftlichen Institutionen
und der Industrie 16sen. Einige Mafinahmen zur Erreichung sind etwa die Schaf-
fung zweier Innovationszentren, die Zurverfiigungstellung von Testanlagen fiir
Unternehmen oder Forderungen von 165 Mio. Pfund aus dem Defence and Cyber
Innovation Fund. [7, S. 57-59]

AuBlerdem soll die Forderung von Cybersecurity-Forschung die wichtige
akademische Basis fiir Fortschritt in der IT-Sicherheit bilden. Fiir diese Ziel-
erreichung sollen Zusammenarbeit und innovative Finanzierungsmodelle fiir
Forschung geférdert bzw. die Forschung und ihre Ergebnisse vermarktet werden.
[7, S. 59]

Die Starkung der Cybersecurity-Forschung soll auch der Etablierung der bereits
erwahnten Secure by Default-Produkten dienen, die standardméflig aktivierte
Sicherheitseinstellungen auf hohem Niveau haben, welche User erst bewusst
deaktivieren miissen (opt-out-Modell). [7, S. 59]

Schlussendlich muss durch sogenanntes Effective Horizon Scanning die sich
stets im Wandel befindliche Cyber-, geopolitische sowie technologische Landschaft
im Auge behalten werden. Marktveranderungen, die auf britische Cybersecurity-
Kompetenzen grofiflichige Auswirkungen haben konnten, sollen durch eng-
maschiges Monitoring fiinf bis zehn Jahre im Voraus vorhergesagt werden kénnen.
[7, S. 601]

4.2.5.8 Conclusio UK

Die britische Cybersecurity-Strategie verfolgt eine klare Zielsetzung. Die Vision
Grof}britanniens lautet, dem Land einen wirtschaftlich erfolgreichen und selbstbe-
wussten Zugang zur digitalen Welt zu geben. 2021 soll das Vereinigte Konigreich
sicher und belastbar gegeniiber Bedrohungen aus dem Cyberraum und zeitgleich
dort wirtschaftlich erfolgreich agieren konnen bzw. die Rahmenbedingungen fiir
Unternehmen dazu bieten.

Die drei Eckpfeiler der britischen NCSS sind mit DEFEND, DETER und DE-
VELOP gesetzt und zeigen den ganzheitlichen Zugang der Verantwortlichen zum
Thema Cybersecurity. DEFEND, also Verteidigung, bedeutet, dass Behorden,
Unternehmen und Biirger sich Wissen und Fahigkeiten aneignen, um sich selbst
im Cyberspace zu verteidigen.

DETER bedeutet Abschreckung und soll Groflbritannien als nur schwer anzu-
greifendes Ziel im Cyberspace gestalten. Bedrohungen sollen erkannt, verstanden
und gegebenenfalls auch durch offensive Kapazitaten zerstort werden.

Der dritte Schwerpunkt, DEVELOP, betont die Notwendigkeit einer innovativen
Cybersecurity-Wirtschaft verkniipft mit wissenschaftlicher Kompetenz in diesem
Themenbereich. Ziel der Strategie ist das Schaffen eines Cyber-Okosystems,
in dem Start-ups mit entsprechend Kapital und Unterstiitzung ausgestattet
werden, um innovative Sicherheitslosungen schaffen zu kénnen. Diese inno-
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vativen Konzepte sollen zwischen den Behorden, den Unternehmen und dem
wissenschaftlichen Bereich ausgetauscht werden.

Im Zuge der Evaluierung der vorherigen NCSS aus dem Jahr 2011 wurde ebenso
die veranderte Rolle des Marktes betont, der zwar viel erreicht hatte, aber die
Prioritdt von Cybersecurity noch als zu gering einschitzen wiirde, weswegen hier
eine stéarkere staatliche Zielsetzung erfolgen miisse.

Die Zielsetzungen der aktuellen und der vergangenen britischen NCSS sind sehr
klar marktwirtschaftlich orientiert. Im NCSS-Vergleich der ENISA aus dem Jahr
2014 werden die britischen Cybersecurity-Ziele aufgezahlt, hier wird das Er-
reichen einer internationalen Fiithrungsrolle betont, weiters miisse das Vereinigte
Konigreich ein sicherer Ort werden, um Geschéfte im Cyberspace abzuwickeln.
[33, S. 12]

Zusammenfassend kann der Zugang Grofibritanniens zum Thema Cybersecu-
rity als innovativ und sehr fortschrittlich bezeichnet werden. Einer - durchaus
selbstkritischen - Evaluierung der vorherigen Strategie aus dem Jahr 2011 fol-
gen eine klar definierte Vision und konkrete Schwerpunkte mit entsprechenden
Zustandigkeiten. Cybersecurity wird als Notwendigkeit und als klarer Wettbe-
werbsvorteil gesehen, um die Zukunft des Wirtschaftsstandorts Groffbritannien
erfolgreich zu gestalten.

Sicherheitslosungen fiir private Unternehmen, die einem gewissen Gefahrenpo-
tential unterliegen, miissen business driven sein. [33, S. 12] Sie sollen also vom
jeweiligen Betrieb selbst entwickelt bzw. beauftragt werden und so Losungen
erzielen, welche den Bediirfnissen der Praxis entsprechen.

Insgesamt ist fiir das Thema Cybersecurity subsidiar jeder Akteur auf seiner
Ebene mitverantwortlich. Der Biirger im Rahmen seiner Privatnutzung von IT
und Internet, die Unternehmen bzw. ebenso die einzelnen Behorden in Bezug
auf Daten, Geschéftsgeheimnisse und kritische Infrastruktur und der Staat im
Rahmen der Abwehr und gegebenenfalls der Zerstorung von Gefahren, die den
britischen Cyberspace bedrohen.

Im Gegensatz etwa zur deutschen oder 6sterreichischen NCSS besitzt die britische
Strategie auch ein Kapitel beyond 2021, um die zukiinftigen Bedrohungslagen
und Chancen im Bereich Cybersecurity zumindest kurz zu umreiffen. Durch
Effective Horizon Scanning sollen sich neu ergebende Marktverdnderungen mit
Auswirkungen auf die britischen Kompetenzen in der Cybersecurity durch
engmaschiges Monitoring zumindest fiinf bis zehn Jahre im Vorhinein erkannt
werden konnen.

Der gleichen Qualitéit wie Evaluierung und Planung der NCSS muss allerdings
auch die Implementierung und Verwaltung entsprechen, zuletzt gab es gerade
im Bereich der Streitkréfte einige kritische Nachrichten. So meldeten Medien,
dass Systeme des neuen britische Flugzeugtragers HMS Queen Elizabeth noch
mit Windows XP betrieben wiirden. Das Betriebssystem, das aufgrund der
ausgelaufenen Supportphase nicht mehr mit kritischen Updates versorgt wird,
ist Cyberangriffen im hohen Mafle ausgeliefert. [4]
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4.3 Richtlinie (EU) 2016/1148 - Die NIS-Richtline

Ebenfalls ab Mai 2018, also im gleichen Monat wie die Datenschutz-Grundverordnung,
ist die Richtlinie (EU) 2016/1148, umgangssprachlich NIS-Richtlinie genannt,
anzuwenden. [51]

Die 'Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom
6. Juli 2016 iiber Mafinahmen zur Gewéhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union’ [51, S. 1]
verfolgt u.a. das Ziel, die Sicherheit und Verlasslichkeit von Netz- und Informa-
tionssysteme zu erhalten bzw. zu verbessern, damit diese ihre wichtige Rolle fiir
Wirtschaft und Gesellschaft wahrnehmen konnen. [51, S. 1]

EU-weite, gemeinsame Mindestanforderungen in definierten Bereichen sollen fiir
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste geschaffen werden.
[51, S. 2]

4.3.1 Gliederungsiibersicht NIS-Richtlinie

Die NIS-Richtlinie wird in sieben Kapitel gegliedert, die wiederum jeweils mehrere
Artikel umfassen: [51]

e Kapitel I: Allgemeine Bestimmungen - Artikel 1 bis 6

e Kapitel II: Nationale Rahmen fiir die Sicherheit von Netz- und Informa-
tionssystemen - Artikel 7 bis 10

e Kapitel I1I: Zusammenarbeit - Artikel 11 bis 13

e Kapitel IV: Sicherheit der Netz- und Informationssysteme der Betreiber
wesentlicher Dienste - Artikel 14 bis 15

e Kapitel V: Sicherheit der Netz- und Informationssysteme der Anbieter
digitaler Dienste - Artikel 16 bis 18

e Kapitel VI: Normung und freiwillige Meldung - Artikel 19 bis 20
e Kapitel VII: Schlussbestimmungen - Artikel 21 bis 27
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4.3.2 Inhaltliche Zusammenfassung NIS-Richtlinie
4.3.2.1 Kapitel I: Allgemeine Bestimmungen

In den allgemeinen Bestimmungen zu Beginn der Richtlinie werden grundsatzliche
Regelungen behandelt, etwa Gegenstand und Anwendungsbereich. Wie bereits
erwahnt wurde, ist die Zielsetzung der Richtlinie ein "hohes gemeinsames Sicher-
heitsniveau von Netz- und Informationssystemen in der Union’ [51, Art. 1 (1)].
Um dies zu erreichen, werden alle Mitgliedstaaten der Union verpflichtet, eine
nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen zu
erarbeiten. Auflerdem soll eine Kooperationsgruppe zur Koordination der Zusam-
menarbeit und des Austauschs von Information geschaffen und ein Netzwerk von
Computer-Notfallteams implementiert werden. Ziel dieses CSIRTs-Netzwerks
ist die Schaffung einer Vertrauensbasis in diesem Bereich zwischen den Uni-
onsstaaten und die Verstdrkung von Kooperationsmoglichkeiten. [51, Art. 1 (2)]
In Artikel 3 wird die sogenannte Mindestharmonisierung geregelt, die besagt,
dass die einzelnen Mitgliedstaaten strengere Bestimmungen bzw. hohere Sicher-
heitsniveauregelungen erlassen kénnen, als bereits in der NIS-Richtlinie geregelt.
[51, Art. 3]

In Artikel 4 sind zahlreiche Begriffsbestimmungen definiert, von denen zwei
besonders bedeutende, weil auch fiir Kapitel IV und V wesentliche, Begriffe
explizit erwahnt seien.

Betreiber wesentlicher Dienste sind Einrichtung 6ffentlicher oder privater Art, die
einer im Anhang II der NIS-Richtlinie angefiihrten Aufzahlung entsprechen. Dazu
zahlen etwa bestimmte Unternehmen aus dem Energiesektor, wie einige Verteiler-
netzbetreiber, Elektrizitatsunternehmen etc.; wesentliche Verkehrsunternehmen,
zum Beispiel aus den Bereichen Luft-, Schienen- oder Strafienverkehr; oder auch
gewisse Einrichtungen im Gesundheitswesen, der Trinkwasserversorgung, des
Bank- und Finanzmarktes und der digitalen Infrastruktur. [51, Art. 4] [51, Anh.
11]

Vereinfacht ausgedriickt handelt es sich bei den Betreibern wesentlicher Dienste
also um wesentliche Betreibereinrichtungen aus dem Bereich der kritischen In-
frastrukturen.

Anbieter digitaler Dienste sind juristische Personen, die ebensolche digitale
Dienste anbieten. Diese Dienste werden in der EU-Richtlinie 2015/1535 als
"Dienstleistung der Informationsgesellschaft, d. h. jede in der Regel gegen Ent-
gelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empféngers
erbrachte Dienstleistung’ [50, Art. 1] definiert. [51, Art. 4]

Die Mitgliedstaaten der Union sind im Rahmen des Artikels 5 verpflichtet, bis
November 2018 die Betreiber der oben angefithrten und im Anhang definierten
wesentlichen Dienste in ihrem jeweiligen Hoheitsgebiet zu ermitteln. Die dadurch
erstellte Liste muss ab diesem Zeitpunkt mindestens alle zwei Jahre aktualisiert
werden. [51, Art. 5].
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4.3.2.2 Kapitel II: Nationale Rahmen fiir die Sicherheit von Netz-
und Informationssystemen

Mittels der NIS-Richtlinie werden alle Mitgliedstaaten der Union ebenso verpflich-
tet, eine nationale Strategie fiir die Sicherheit von Netz- und Informa-
tionssystemen zu erarbeiten. Diese Strategie soll unterschiedliche Aspekte behan-
deln, wie beispielsweise Ziele und Prioritaten fiir die nationale Strategie, einen
Steuerungsrahmen zur Erreichung ebenjener Ziele, aber auch etwa Forschungs-
und Entwicklungsplane in Zusammenhang mit der Strategie anzugeben und
einen Risikobewertungsplan auszuarbeiten. [51, Art. 7]

Bei der Erstellung der Strategie kénnen die Mitgliedstaaten die ENISA um
Unterstiitzung ansuchen. [51, Art. 7]

Ebenso, wie im