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Vorwort

Bei den Wahlen zur Osterreichischen Hochschiilerinnenschaft im Mai 2009 war es das
erste (und bisher letzte Mal) fir die Wahlberechtigten optional mdglich gewesen, ihre
Stimme auch auflerhalb des Wahllokals in Form einer elektronischen Distanzwahl tber

das Internet abzugeben.

Grund fir die Einsatz von E-Voting, wie man diese neue Wahlform nannte, war, dass
bislang bei OH-Wahlen allein die klassische Urnenwahl als Wahlkanal offenstand, den
zunehmenden Mobilisierungstendenzen der Wahler' damit allein jedoch nicht mehr
entsprechend Rechnung getragen werden konnte. (Eine Briefwahimdglichkeit wie bei
sonstigen Wahlen existiert namlich erst seit den OH-Wahlen 2015.2) Berufstatige
Studierende, Fernstudierende und Studierende im Ausland konnten somit nur erschwert
bis gar nicht an den OH-Wahlen teilnehmen. Dies war der Wahlbeteiligung®, die immer
ofter rund um die demokratische Legitimation der OH als Vertretungskérper der
Studierenden als viel zu niedrig problematisiert wurde, mehr als abtraglich. Seitens der
Studierenden wurde daher damals die Ermoéglichung einer ,Internet-Wahl* gegenliber der
Politik eingefordert — mit Erfolg. Im Zuge einer Novelle* des HSG 1998 wurde die
entsprechende Option der Zurverfligungstellung eines elektronischen Wahlkanals

zusatzlich zur Papierwahl gesetzlich verankert.

Eine weitere Intention der Politik war offenbar auch zu testen, ob eine Stimmabgabe mit
Hilfe des Internets auf eine entsprechende Akzeptanz in der (jingeren) Bevolkerung
stéRt. Das Zielpublikum bei den OH-Wahlen sind hauptsachlich junge, eher technikaffine
und gut ausgebildete Blrger, bei denen davon auszugehen ist, dass sie einerseits mit der
Technik umgehen kdnnen und andererseits auch das nétige Vertrauen gegenuber den
eingesetzten technischen Systemen entgegenbringen. Des Weiteren wollte man inoffiziell

vermutlich auch klaren, wie der Ablauf funktioniert und in welcher Form man E-Voting

1 Alle personenbezogenen Bezeichnungen werden aus Griinden der Ubersichtlichkeit und
einfachen Lesbarkeit nur in einer Geschlechtsform gewahlt und gelten gleichermalen fur Frauen
und Manner.

2 Die Option, die Bundesvertretung und die Hochschulvertretungen auch mittels Briefwahl zu
wahlen, wurde mit dem Hochschulerinnen- und Hochschilerschaftsgesetz 2014 (BGBI | 2014/45)
eingeflhrt.

3 |In den 1970er-Jahren betrug die Wahlbeteiligung bis zu 43 %, vgl OH, 60 Jahre OH (2006) 52,
abrufbar unter: http://media.oeh-salzburg.at/files/60_jahre.pdf (01.05.2017).

4+ BGBI | 2001/18. Siehe auch ErlautRV 394 BIgNR 21. GP 13.
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auch in spaterer Folge bei Wahlen zu den allgemeinen Vertretungskorpern®, also

beispielsweise zum Nationalrat oder zum Landtag, einsetzen kénnte.

Der Erfolg dieses Vorhabens kann jedoch dahingestellt bleiben. Bei den OH-Wahlen 2009
sank die Wahlbeteiligung weiter auf 25,76 %, wobei lediglich 2.161 Studierende ihre
Stimme elektronisch abgaben (dies entspricht einer Wahlbeteiligung von nur 0,94 %).°
SchlieBlich hob der VfGH im Dezember 2011 die entscheidenden Bestimmungen der
Hochschilerinnen- und Hochschilerschaftswahlordnung 2005 (im Folgenden: HSWO

2005) als verfassungswidrig auf.”

Die vorliegende Dissertation analysiert die OH-Wahlen des Jahres 2009 und bietet ferner

einen Einblick in den Einsatz von E-Voting in Estland und in Finnland.

Wien, im Mai 2017 HELMUT WEICHSEL

5 Das Wesen eines allgemeinen Vertretungskorpers liegt darin, dass er durch ein Gesetz
eingerichtet wurde und die Interessen aller innerhalb eines bestimmten Gebietes lebender
Menschen zu vertreten hat. Vgl Mayer/Muzak, B-VG® (2015) Art 141 b 1.2.

6 Vgl BMWF, E-Voting bei den Hochschiilerinnen und Hochschiilerschaftswahlen 2009 -
Evaluierungsbericht (2010) 99, abrufbar unter:
http://www.verwaltungsmanagement.at/687/uploads/evaluierungsbericht_e-
voting_hochschuelerinnen-_und_hochschuelerschaftswahlen_2009.pdf (01.05.2017).
Vgl VfSIg 19.592/2011.

-VI -



Inhaltsverzeichnis

DANKSAGUNG 111
VORWORT ....cccorrureecersaseecssonsescsssnsascsssasasssssasssssssasssssssansssssssssssssssssssssssasssssssasssssssasasssssnnssssssanssssssnnsese \%
INHALTSVERZEICHNIS 1
ABBILDUNGS- UND TABELLENVERZEICHNIS 7
ABKURZUNGSVERZEICHNIS 9
FORSCHUNGSFRAGEN & METHODIK 14

TEIL I RECHTLICHE RAHMENBEDINGUNGEN & ABLAUF VON E-VOTING BEI

DEN OH-WAHLEN 2009 17
I. EINLEITENDE AUSFUHRUNGEN 18
A) BEGRIFFSVERSTANDNIS VON ,,E-VOTING* 18
B) E-VOTING ALS INSTRUMENT ZUR HEBUNG DER WAHLBETEILIGUNG? .19
1. BEDEUTUNGSWERT VON WAHLEN IN EINER DEMOKRATIE ........ccooeiuuuriiieeeeeeeireeeeeeeeeeeenneeeeens 19
2. RUCKGANG DER WAHLBETEILIGUNG.......ccccccitiiiutreieeeeeeeeiiteeeeeeeeeeeensseeeeeeeesseesssssseeseessnensnnnseeees 20
3. E-VOTING ALS VERSUCH ZUR HEBUNG DER WAHLBETEILIGUNG .........ccoovteuurireeeeeeeiiieeeeeeeeeeens 22
II. GRUNDSATZLICHES ZU ELEKTRONISCHEN WAHLEN 25
1. VORLAUFER VON E-VOTING BEI DEN OH-WAHLEN 2009 .......cvrteveuiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeanas 25
1.1 Das Forschungsgruppe ,,E-Voting.at” und die Testwahlen an der WU Wien............cccccueeneeee. 25
1.2 Die elektronische Wahl nach dem Wirtschaftskammergesetz 1998 ...........ccoccovviveiieiieiienennne. 27
2. DIE ARBEITSGRUPPE ,,E-VOTING* IM BUNDESMINISTERIUM FUR INNERES........ccccoovveeeeninrennnn.. 28
3. VOR- UND NACHTEILE VON E-VOTING ......oouuiiiiiiiiiiieeeieeeee ettt e et e e e e e s e eeaaaneeeeseeens 29
I1Il. RAHMENBEDINGUNGEN VON E-VOTING BEI DEN OH-WAHLEN 2009............... 35
A) RECHTLICHE AUSGANGSLAGE .35
1. VOLKERRECHTLICHE ASPEKTE .....uuvvviiiiiiiieiiiteeeeeeeeeeeeeaseeeeeeeeseeessaaeeeeeeesessnssnneesessssensssenneesesesnans 35
2. UNIONSRECHTLICHE ASPEKTE .....cootiuttiitieeeieeeeeeeeeeeeeeeeeeeieeeeeeeesessssnnssseeeessssssnnnssseeesssssssnnnssseees 38
3. INNERSTAATLICHE ASPEKTE ....oiiouteietieeieeeeiieeeeeeeeeeeeeeaeteeeeeeesesennaaeeeeeeeessssnsseseeesssssnsnssseeeesssnnns 39
3.1 Die bundesverfassungsgesetzliche EDENe ..........cccoccviiiiiviiiniiniciicciecece e 40
3.2 Die einfachgesetzliche EDEne...........cccoooiiiiiiiiiiiee et 41
B) GRUNDSATZLICHES ZU OH-WAHLEN 41
1. DIE OH ALS GESETZLICHE INTERESSENVERTRETUNG DER STUDIERENDEN ......ooveveueeeeereeeeenne. 42
1.1 Die OH als SelbStverwaltUNSKOIPET ............cevevveeeererereeeeeeeeeeeeeeseseeeeeesesesessseeseesesesesseseeseseas 42
1.2 Organe und Aufgaben der OH ............cco.oooioiioiiicieieieee e 45
1.3 Kurzer Abriss zur Entwicklung der OH ..........c.ccoooiiviieeieeeeeeeeeeeeeeeee e 46
2. WAHLMODUS BEI DEN OH-WAHLEN 2009.........eveueteteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeseenesesans 49
2.1 Anderungen durch das HSG 2014 ..........coouiueveeeeeeeeeeeeeeeeeeeeeeeee et 50
C) E-VOTING IM HOCHSCHULERINNEN- UND HOCHSCHULERSCHAFTSGESETZ....ccc00essueiessnseses 52
1. DURCHFUHRUNG DER WAHLEN IN DIE ORGANE AUF ELEKTRONISCHEM WEG .......cccccvvvvveeeennnn. 52
2. AUFGABEN DER WAHLKOMMISSIONEN BEI ELEKTRONISCHEN WAHLEN .......ccccovvveeeeeeeeinnennn.. 55
3. EINSPRUCHSMOGLICHKEITEN GEGEN DIE ELEKTRONISCHE WAHL.........ccooviuviiiieeeeeeciiireeeeeeeenn, 56
4. VERORDNUNGSERMACHTIGUNG ZUR ELEKTRONISCHEN WAHLDURCHFUHRUNG.............cceoun... 57
D) E-VOTING IN DER HOCHSCHULERINNEN- UND HOCHSCHULERSCHAFTSWAHLORDNUNG

2005 57
1. DEFINITION E-VOTING-SPEZIFISCHER FACHBEGRIFFE...........ccootevuuriiieeeeeieiiieeeeeeeeeeeeiseneeeeeeeenns 57
2. AUFGABEN DER WAHLKOMMISSIONEN BEI ELEKTRONISCHEN WAHLEN .......ccccvvviieeeiiinrnrennnen. 58




2.1 Aufgaben der Wahlkommissionen bei den Hochschiilerinnen- und Hochschiilerschaften an den

UNIVETSTEALEIL «..ceneveeiteiceee ettt sttt ettt st sb e e b enee e
2.2 Aufgaben der Wahlkommission bei der Osterreichischen Hochschiilerinnen- und
HochsChillersChaft .........coovoiiiiiiii e

E) STIMMABGABE MITTELS E-VOTING

1. VORAUSSETZUNGEN, WAHLVORGANG .....uveeteeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeseeeeeneeeeeens
2. PRASENZWAHL, DISTANZWAHL .....cccoiuitieeiiiieeeciteeeesiteeeesiveeessaseeessnneeesenreeeeennnens
2.1 KIOSK-VOUINE....c.tiiiieiieiieeiieieeit ettt sete e et eteestaessaessbeesseessaeseessnesssessseessanns
2.2 INEETNEE VOLINE ..eeenteeiieiieeiie ettt ettt sttt ettt e bt e st e et et e bt e bt e sbeesaeesateenteens
3. VORGEZOGENE STIMMABGABE .....c..ccctrttetiniinientenieetenteeitenieeieeneesieese st seeensesneeneenne
4. AUSUBUNG DES STIMMRECHTS .....cotiiiiiiieeiiiieeeeciieeeeeteeeeeeiveeeeesereeeseneseeessssnsesessnnens
4.1 Identitétsfeststellung mittels Biirgerkarte...........ccceeeeiiiiieiiinineeceeeeeee
4.2 Uberblick iiber E-Government in OSterreich .............cooveveveuevereeuevereeereeeeerreenees
4.3 Die Biirgerkarte als Kernelement von E-Government ...........c.cccoocvevveniencveenieeniens
4.3.1 Funktion und Zweck der BUrgerkarte ...........ccoeeveveierciieciieiierierieseeeie e eveeieens
4.3.2 ElektroniSche SIZNAtur ..........ceciiriiriiieiiieieesiieeie ettt ettt et et eee e
Exkurs: Einsatzmoglichkeiten der Biirgerkarte in der Verwaltung............cccocevvvveennnn.
4.4 UnGUItZEIKIATUNG ....ecvievieiieiie ettt ettt st e stre s e b e s e e ssaestaesenesssessseensaens

IV. UMSETZUNG VON E-VOTING BEI DEN OH-WAHLEN 2009

A) TECHNISCHE SYSTEME ZUR STIMMABGABE

1. ELEKTRONISCHES WAHLSYSTEM ....uuiittttitieeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeeenenaaeeeeeeeennnnns
1.1 INtEINEt POTTAL.....eeeiiiiiiieeeeee ettt e e e e e e nraaeeees
) S O T3 oL RO
1.3 WaAhISEIVEISOTEWALE. ... .cciieevieeeiieiee ettt e et e e enar e e s enneas
2. WAHLADMINISTRATIONSSYSTEM ...ueeeetieteeeee e et eeeeeeeeeeeeeeeeeeeeeeenaaaaeeeeeeennnnns

B) WAHLPHASEN

L. VORWAHLPHASE ....cuttiiiiiittieeeettieeeetteeeeeiteeeestaeesestseesestsaasessssesesanssssesanssesesanssesenn
1.1 FAChENQUELE.......viieviiiiiiieciie sttt ettt ettt ta e s tbeesbe e b e esraesraessnessneenns
1.2 UNIVETSTEALSIOUT ...eeuteetieeieeiteeieeieeitesttesttesteeteebe e st esseesntesnseenseenseenseesseesnsesnseenseens
1.3 E-Government-Initiative ,,Studi.gv.at™ ........cccooiirieriiiieeie e
1.4 ZErtifIZICTUNG. ......cvievieiieciie et ete et ettt re s e s b e et e esaeestaestbestbessseesseessaessaesssesssennns
1.5 US@DIIIEY =TS ..ceeeuietieiieiesieeteteet ettt ettt sttt et st
1.6 WahlberechtigungSprilfung ..........cooceerieriiriieeieeeeeeeee ettt
1.7 Einsichtnahme fiir Angehorige der Wahlkommissionen.............ccceceveveerenceeenne.
1.8 Betrieb des technischen Systems, Sicherheit ...........ccccevvveviiiiiiiiienieniece e
1.9 PrOJeKEDEITAL ....ecuvieieieiieiieee ettt ettt sae e st e et e eneeeseens
1,10 SChUIUNZEN ..ottt sttt st
1.11 Parlamentarische ANfragen .........ccccovevieeieiiieiieieeeeree e eee
1.12 Datenschutzkommission Und —Tat...........cceceeeveeriieniienieeieee et eee e
1.13 Bildung des bereichsspezifischen Personenkennzeichens............cccccoocevvvvrieennnn.
2. WAHLPHASE ....coittieeeeittte ettt eett e e et e e e ettt e e e eeaaaeeeesasbeeeesasseeeeanstesesansseeesensseeeeannses
2.1 Elektronische Stimmabgabe...........cccoviiiiiiiiiieiieciececre ettt
2.1.1 Der Wahlvorgang im Detail ..........ccccevciiriiiiiieiieriesieee e
2.2 Unterstiitzung bei Fragen/Problemen..............ccoooveviieiieniieiiciececeecee e
2.3 Internationale WahlbeobacChtung............ccccccvveviiiiieniieiieciicie e
2.4 PapierWakl......cooiiiiieieeieeece ettt saa e snreenreentaens
3. INACHWAHLPHASE .....ottiiiiitieeeeciieeeeeitteeeetteeeeivaeeeesasaeeesssseeeesssseeeessseesssssseeessnsseeens
3.1 Auszahlung der StIMMEN .........cccvieiiieiiiiii et ere e seresre b e eveereens
3.2 Ergebnis der OH-Wahlen 2000 .............ocooveveveeeeeeeeeeeeeeeeeeee e
3.3 Vernichtung der Daten des WahlSyStems...........cccecverierienienieniieieeeeneesee e

V. ZUSAMMENFASSUNG VON TEIL 1

58

59
59
62
62
63
63
65
65
65
66
66
67
69
72

73

73
73
73
73
74
74
75
75
75
75
75
76
76
76
77
77
78
78
78
79
79
81
82
82
88
88
88
88
88
&9
90

91




TEIL IT VERFASSUNGSRECHTLICHE ASPEKTE VON E-VOTING 93

L. DAS E-VOTING ERKENNTNIS DES VEGH 94
A) ZWEI WEGE DER ANFECHTUNG VON E-VOTING 94
1. BEKAMPFUNG VON E-VOTING MITTELS INDIVIDUALANTRAG .....ccouttriterienieenieenieenreereereeneennes 94
2. WAHLANFECHTUNG MITTELS BESCHEIDBESCHWERDE ......ccccertteriieniieniinieeieenieenieeneenieeeeeeneees 96
2.1 ReChtSGIUNALAZE ..ottt ettt ettt et e b e bt e st e et eaeeeneeas 96
2.2 BeSChWETAETUNIET . .......eotiiiieiiee ettt ettt et as 97
2.3 Gang des VEITANIENS .......cccuviviieeiiieiieiiciieee ettt ettt e s e st e s b e esbeessaesaesssesnsesnseensens 98
2.4 Beschwerdevorbringen an den VIGH ..........ccociiiiiiiiiiiiiee e 100
2.4.1 Verletzung von WahlgrundSEtZEn ..........cccueviiiiiiiiiiiieiee et 100
2.4.2 Verletzung des Grundrechts auf DatensChutzZ ............c.cocveveiieeiienienienieiiecceeeree e 100
2.4.3 Verletzung der Nachvollziehbarkeit und Nachpriifbarkeit von Wahlen .............c.ccccceeeeeenne. 101
2.5 ZUIASSIZKEIL ..ottt ettt ettt ettt et e st e e st e et e et e bt e sbeesbtesateente e teenbeesaneenneens 102
2.6 Spruch und EntscheidungSgrinde ...........c.cccvevvieiiieriieiiesiecie ettt seesre e reesreesenesene e 102
II. VERFASSUNGSRECHTLICHE PROBLEMSTELLUNGEN BEI E-VOTING.............. 105
A) GELTUNG DER WAHLRECHTSGRUNDSATZE DES B-VG 105
1.1 GELTUNG BEI WAHLEN ZU ALLGEMEINEN VERTRETUNGSKORPERN .........cooovurrrreeeeiiirnreneenn. 105
1.2 GELTUNG BEI WAHLEN ZU SELBSTVERWALTUNGSKORPERN ........ccvteriieniieniienienieenieenieennens 106
B) DURCH E-VOTING BERUHRTE WAHLRECHTSGRUNDSATZE 109
1.FREIES WAHLRECHT ISD BV G ...ttt 109
2. GEHEIMES WAHLRECHT ISD B-ViG...ccoooiiiiiiiiiiiceeccecteceere e 110
3. Personliches Wahlrecht iSA B-VG......cccooiiiiiiiieiieeesecece ettt es 112
4. Geltung im Verhéltnis zum allgemeinen Wahlrecht...........ccccooeeiininiiiiniininnieenes 113
C) VERFASSUNGSRECHTLICHE ZULASSIGKEIT VON E-VOTING AUF GRUND DER BRIEFWAHL?
114
EXKURS BRIEFWAHL 116
1. BRIEFWAHL — ,, AUSNAHME““WAHLKANAL UND ABLAUF .......veuteeteteeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeens 116
2. BEDENKEN GEGEN DIE BRIEFWAHL .....ccueotirtiiiieieniintetenieetenieeieetesieensesneeeee s seeenesreeneennesneenne 117
3. ENTWICKLUNG DER BRIEFWAHL IN OSTERREICH .......0vvieieiiieeieieeisneessssssssssesse s ssssessnsens 118
3.1 Das ,,Briefwahlerkenntnis® des VIGH aus 1985 ..........coooviiiiiiiiiiiiiee e 118
3.2 Offnung der Briefwahl fiir AuslandsOStErTeiCher ...............ovevveeevevereeeeeeeceeeeeeeeee e 119
3.3 WahlrechtsanderungsgeSetz 2007 .........ccveeveeieerieeriiesiesresreereereesseesseessessseesseesseessesssensneans 120
3.4 WahlrechtsinderungsgesetzZ 2010 ........cceeeuieeieiiiieieeieeeeee ettt ettt et 120
3.5 Wahlrechtsinderungsgesetz 2011 .......cocuiiuiiiiiiiieieeeeee ettt ettt et 121
3.6 Wahlrechtsanderungsgesetz 2015 ........ooiiiiieiiieiieieecieste et steesae v e esreeraesraesraessneens 121
3.7 WahlrechtsanderungsgesetzZ 2017 .......coouievuierieiiieieeieereerte ettt ettt st et es 122
3.8 Neuere VIGH-Judikatur zur Briefwahl ............ccccoooiiiiiiiiiiiieeeeeeeeee e 122
3.9 Aktuelles zur Nutzung der Briefwahl..........c.ccoooviiiiiiiiiiiiciiceceeeeee e 124
4. BRIEFWAHL VS E-VOTING ....ccutitiiiiiiiitinice ettt sttt ettt s saesaens 125
5. ROLLE DER BRIEFWAHL BEI DER BUNDESPRASIDENTENWAHL 2016......ccccccoceriiriiinniiniianeenne 127
5.1 Erster WahI@ang..........ccveiiiiiiiiieiieie ettt sttt et taestaeeabeesveeteestaestbeesbeesbaesbeenseenens 127
5.2 Stichwahl (zweiter WahlZang) ..........ccccvvevuieriiiiiiiieeieesieeseesee e e ereesteeseresereesreesveesseesseesens 128
5.2.1 Anfechtung und Erkenntnis des VIGH .........cccoooiiiiiiiiiiiniicceeceeeee e 129
5.2.2 Rezeption des VIGH-ErKeNNtniSSes......ccueeuieeiieirieriienierienieeieeie et esieesieesreeseeseesseesseesnnes 133
5.3 Verschiebung der Stichwahl (zweiter Wahlgang)...........ccccceeviiiiiiiieniienienie e 135
5.4 Wiederholung der Stichwahl (zweiter Wahlgang) ...........cccccoevvririiinnieniienieeieee e 137
D) VEREINBARKEIT MIT TRANSPARENZERFORDERNISSEN 140
1. EMPFEHLUNGEN DES EUROPARATES.......cottrtentirieetinieeeenttetentenieestesneeseesnesseensesneensestesmeennesseenne 140




2. DAS DEUTSCHE ,,WAHLMASCHINENURTEIL DES BVERFGi ........ccooevvviiiiieiieeiiieeeee e 143

2.1 AusgangssaChverhalt............cccieciiiiiiiiieiie ettt e ssbessaeesbeestaesanesnae e 144
2.2 Urteilsspruch des BVEITG ........ooooiiiiiiicceece ettt e 144
2.3 EntscheidungS@ITNde ..........coocuieiiiiieiiei ettt ettt ettt et st este et e sbeesaeesaeeens 145
2.4 Der Grundsatz der ,,OffentlichKeit der Wahl...... ..o oueeoeeeeeeeeeeeeeeeeeeee e 147
2.5 Ubertragbarkeit auf E-Voting bei den OH-Wahlen ..............ccoovoveurvecevereeeeeeeeeeeeeee s 148
E) FAzIT 150
III. ZUSAMMENFASSUNG VON TEIL 11 151

TEIL III_E-VOTING-ERFAHRUNGEN IN AUSGEWAHLTEN ANDEREN STAATEN 157

I. UBERBLICK 158
II. ESTLAND — EIN .,E-VOTING-MUSTERSTAAT*? 159
A) ENTWICKLUNG VON E-VOTING 160
1. ELEKTRONISCHE ID-CARD ALS SCHLUSSELELEMENT .....ccviitietieteeiteeiteeeereereeiveeereeeseessneeneens 160
2. SCHAFFUNG DER RECHTLICHEN RAHMENBEDINGUNGEN ........ccoiiitieitieiteeireeereereeereeeseeeneeneens 162
B) ABLAUF VON E-VOTING 163
1. RECHTLICHE GRUNDLAGEN ......0eoittiitiiitieitieetteeteeiteeeseeeteeesseesseeseeseessseassessssessesssssssesssessssesseens 163
2. WAHLFORMEN UND =ZEITEN .......ccttiitiiitieiteeeteeeeeeiteesseeeseeesseeseeseeseessessssesssesssssssesssesssesssessseens 164
3. WAHLVORGANG BEI E-VOTING .....ccoviiiiiiiiieiiiiiiieieesieesieestesresevessreesseesseessressseessaessaessessssessnenns 165
4. E-VOTING IN ZAHLEN......cccttietteteerteesteestresseaseasseesseesssesssesssesssesssesssessssesssesssesssessssssssesssesssesssens 167
C) FaziT 169
1. FINNLAND — DAS E-VOTING-..EXPERIMENT* 171
A) VORBEREITUNGEN 171
B) ABLAUF VON E-VOTING BEI DEN KOMMUNALWAHLEN 2008 171
1. DER WAHLVORGANG .....couviiuiieiieiteeeteeeteeeteeeieeeeteeeaeeeseeeteestseeseeseeseeeseeaseeesesesseessseesesssessssesseens 171
2. E-VOTING-BETEILIGUNG........cccttittiriestiesitesiteereeseesseessaesssessseassessseesssesssesssesssesssesssesssesssessseans 174
3. PROBLEME BEL E-VOTING .....ooiiiiiiiiiiiieieceteeeee ettt ettt et eveeve v es 174
4. ERGEBNIS DER WAHLBEOBACHTUNG .....ccouviiuiietieteeeteeeteeeeeeiteeeseeeseeeseeeaseeseeseesssesssessneeseesens 175
C) WAHLANFECHTUNG 176
D) WEITERE VORGANGSWEISE HINSICHTLICH E-VOTING 178
IV. ZUSAMMENFASSUNG VON TEIL III 180
TEIL IV_ZUSAMMENFASSENDE BEWERTUNG 183
A) FORSCHUNGSFRAGEN 1 +3 184
B) FORSCHUNGSFRAGE 2 186
C) FORSCHUNGSFRAGE 4 188
ANHANGE ... 191




I. ABSTRACTS 192

A) ABSTRACT IN DEUTSCHER SPRACHE .......ccuvteitiieitieeeireeeiteesereeeteeeseseessseessseesssesensssesssessssesensnes 192
B) ABSTRACT IN ENGLISCHER SPRACHE ......ccuvtiitiietieeeireeeieeesireeeteeesiseessseesssseesssesessseesssesssesensnes 194
I1I. AUSZUGE AUS DEM HSG 1998 UND DER HSWO 2005 196
IT1. LITERATURVERZEICHNIS 202
IV.INTERNETQUELLEN 210
V. RECHTSQUELLENVERZEICHNIS 215
V1. RECHTSPRECHUNGSVERZEICHNIS 221
VII. LEBENSLAUF 223







Abbildungs- und Tabellenverzeichnis

Abbildung 1: Wahlbeteiligung bei den OH-Wahlen ...............cccooovruiioiiueieeieeeeeeeeeceeeeeee e 21
Abbildung 2: Wahlbeteiligung bei den Nationalratswahlen in den Jahren 1995 bis 2013 ..........ccoceiieienn. 21
Abbildung 3: Signaturblock der Amtssignatur der Universitdt Wieh..........coeoverienieniniienieiie e 69
Abbildung 5: Uberblick IT-INfrastriKtUL ..............ccoveiiueiieieetecectee et eneen 78
Abbildung 6: Ubersicht der parlamentarischen Anfragen zu E-Voting bei den OH-Wahlen 2009................. 79
Abbildung 4: Darstellung der Verschliisselung bei der Stimmabgabe und Ausz&hlung ...........ccccceevveerennnnn. 82
ADDIIAUNG 72 STATESEILE ....vevveereieeie et eteeiieeiees it et eteetestesttesseessee st esseesseessessseseenseenseensesnsesssessnesseesseensensseans 83
Abbildung 8: Selbstdiagnose TOOl — ErgebniSSCIte ........cccvviieiieriieriieiieiieieeieeteieeie et saeseesaee e eseenee e 83
Abbildung 9: Auswahl der UNIVEISIEAL .........ccuevieriieiiieieeite e sierieerte et eseaesteeste e e essessessaesseesseesseenseensenns 84
Abbildung 10: Auswahl der Biirgerkartenumgebung...........c.cocverieriieriieiiieiieieeieseee e e 85
Abbildung 11: Elektronischer Stimmzettel fiir die Wahl der Universitatsvertretung ..........c.ccoceeeverereeeennene 85
Abbildung 12: Elektronischer Stimmzettel flir die Wahl der Studienvertretung ............cccocceveevoeneeneenrennnne 86
Abbildung 13: Bestétigung der ausgewahlten Wahloptionen............ccceeciieiiriinienieiiee e 86
Abbildung 14: Eidesstattliche ErKIArUNg..........c.oooiiiiiiieieee e 87
Abbildung 15: Wahlbeleg mit Priif- und Bestatigungscode ..........ccocievuieiiiriirienieieeee e 87
Abbildung 16: Ergebnis der OH-Wahlen 2000 ..............c.cooouoiiiioeieieeeeeeeeeeeeeeeeee e 90
Abbildung 17: Weg der Wahlkarten gem NRWO ........cooiiiiiiiiiiieeeeeee e 117
Abbildung 18: Einige Aspekte zum Vergleich Briefwahl vs E-Voting.........ccccoceevevininiienenencnncicecene 126
Abbildung 19: Ergebnis der Bundespréasidentenwahl 2016, erster Wahlgang............c.ccccoevevvveciinienienieennen. 127
Abbildung 20: Wahlbeteiligung bei der Bundesprasidentenwahl 2016, erster Wahlgang ...........c..cccceceeneee. 128
Abbildung 21: Ergebnis der Bundesprisidentenwahl 2016, zweiter Wahlgang............cccecevevenenenencennene. 128
Abbildung 22: Wahlbeteiligung bei der Bundesprisidentenwahl 2016, zweiter Wahlgang............c..c.c....... 129
Abbildung 23: Ergebnis der Bundespréisidentenwahl 2016, zweiter Wahlgang (Wiederholung) ................. 139
Abbildung 24: Wahlbeteiligung bei der Bundesprésidentenwahl 2016, zweiter Wahlgang (Wiederholung) 139
Abbildung 25: Estnische Identititskarte (ID-Card) ..........ccooceerieiiiiinieieeeee e 161
Abbildung 26: Anmelden mit der ID-Card oder der mobile-ID bzw mit den Bank-Zugangsdaten .............. 162
Abbildung 27: Wahlbeteiligung und Anzahl der E-Voter bei den Wahlen in Estland von 2005 bis 2015.... 167
Abbildung 28: Altersstruktur der E-Voter bei den vergangenen 8 Wahlen ...........ccoccovoeiiiniiiinieneneen. 168
Abbildung 29: Verteilung der E-Voter auf Wéhlerinnen und WEhIEr ..........cccoccvvveiiviinieniieieiecieeeeeeeen 169
Abbildung 30: Wahlcomputer in der Wahlzelle...........ccocvevieiiieiieiieiecieiee et 173
Abbildung 31: E-Voting Statistik bei den Kommunalwahlen 2008 ..............cccoeeveviiiierienieiiereeieeeeeeennn 174







Abkiirzungsverzeichnis

AB
Abb
ABGB
ABI
Abs
AEUV

Anm
APA
ARPA
Arpanet
Art
A-SIT
ASVG
AVG

bagru*GRAS*boku

Bd
BDIMR
BG
BGBI
BKA
BKU
BLATT
Blg
BIgNR

BM
BMEIA

BMG
BMI

BMJ
BMWF
BMWFW

BOKU
bPK
BPraswaG
BRZ
bspw
BVerfG
B-VG
BWahlG
BWahiGV
bzw
C.E.R.N
CDE

CR

dh

DSG

dt

Ausschussbericht

Abbildung

Allgemeines burgerliches Gesetzbuch, JGS 1811/946
Amtsblatt

Absatz

Vertrag Uber die Arbeitsweise der Europaischen Union
BGBI 1111999/86

Anmerkung

Austria Presse Agentur

Advanced Research Project Agency

Advanced Research Projects Agency Network

Artikel

Zentrum fur sichere Informationstechnologie - Austria
Allgemeines Sozialversicherungsgesetz, BGBI 1955/189
Allgemeines Verwaltungsverfahrensgesetz 1991, BGBI 1991/51
Basisgruppe Griine & Alternative Studentinnen an der BOKU
Band

Biro fur demokratische Institutionen und Menschenrechte
Bundesgesetz

Bundesgesetzblatt

Bundeskanzleramt

Blrgerkartenumgebung

Basisliste Alternativer Technikerinnen und Techniker
Beilage

Beilage(-n) zu den Stenographischen Protokollen des
Nationalrates

Bundesministerium/-minister

Bundesministerium/-minister fiir europaische und internationale
Angelegenheiten

Bundesministeriengesetz 1986, BGBI 1986/76 (WV)
Bundesministerium/-minister fir Inneres
Bundesministerium/-minister fur Justiz
Bundesministerium/-minister fir Wissenschaft und Forschung
Bundesministerium/-minister fir Wissenschaft, Forschung und
Wirtschaft

Universitat fur Bodenkultur Wien

bereichsspezifische Personenkennzeichen
Bundesprasidentenwahlgesetz 1971, BGBI 1971/57
Bundesrechenzentrum

beispielsweise

Deutsches Bundesverfassungsgericht
Bundes-Verfassungsgesetz, BGBI 1930/1 (WV)
Deutsches Wahlgesetz, BGBI | S 383

deutsche Bundeswahlgerateverordnung, BGBI | S 2459
beziehungsweise

Conseil Européen pour la Recherche Nucléaire

Council for Democratic Elections

Computer und Recht

das heifdt

Datenschutzgesetz 2000, BGBI | 1999/165

deutsch(e)




DVR

ecolex
E-Democracy
EFFI

EGIZ
E-Government
E-GovG

E-ID
elDAS-VO

ELAK
EMRK
EP
Erasmus

E-Recht
Erk
ErlautRV
EStG

et al

EU
EuGRZ
EUR
EU-Stop
EuWEG
EuWO
ev
E-Voting
EWR
EWR-Abkommen
f

FBG

ff
FHStG
FN
FOnV
FOST
FPO
FTP
gem
gen
Gest
GG

GP
GRAS
GRC

GZ
Hrsg
HSG

Datenverarbeitungsregister

Fachzeitschrift fir Wirtschaftsrecht

Electronic Democracy

Electronic Frontier Finland

E-Government Innovation Center

Electronic Government

E-Government-Gesetz, BGBI | 2004/10

Elektronischer Identitatsnachweis

Verordnung (EU) Nr 910/2014 Uber elektronische ldentifizierung
und Vertrauensdienste flr elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, ABI
Nr L 257 vom 28.08.2014 S 73, in der Fassung der Berichtigung
ABI Nr L 23 vom 29.01.2015 S 19

Elektronischer Akt

Europaische Menschenrechtskonvention, BGBI 1958/210
Européisches Parlament

European Community Action Scheme for the Mobility of University
Students

elektronischer Rechtserzeugungsprozess

Erkenntnis

Erlauterungen zur Regierungsvorlage
Einkommensteuergesetz 1988, BGBI 1988/400

et alii, et aliae

Europaische Union

Europaische GRUNDRECHTE-Zeitschrift

Euro

EU-Austritt, Direkte Demokratie, Neutralitat
Europa-Wahlerevidenzgesetz, BGBI 1996/118
Europawahlordnung, BGBI 1996/117

eventuell

Electronic Voting

Europaischer Wirtschaftsraum

Abkommen Uber den Europaischen, BGBI 1993/909
folgende

Firmenbuchgesetz, BGBI 1991/10

fortfolgende

Fachhochschul-Studiengesetz, BGBI 1993/340

Ful3note

FinanzOnline-Verordnung 2006, BGBI || 2006/97

Freie Osterreichische Studentenschaft

Freiheitliche Partei Osterreichs

File Transport Protocol

gemaf

genannt

Gestaltung

Deutsches Grundgesetz, BGBI S 1
Gesetzgebungsperiode

Griinen & Alternative Studentinnen

Charta der Grundrechte der Europaischen Union, ABI C 364 vom
18.12.2000, S 1-22

Geschaftszahl

Herausgeber

Hochschilerinnen- und Hochschilerschaftsgesetz 1998,
BGBI | 1999/22 bzw HSG 2014, BGBI | 2014/45

-10 -



HSWO

HTU Graz
1A

ID

idF
idgF
idH

idR

idZ

IKT
insb
iSd

IT
ITRB
iVm
JAP
JBI
JGS
JRP
juridikum
K&R
leg cit
Lfg
LGBI

lit

mE

ME
MeldeG
MeldeV
Mio
MMR
mwH
N@HZ
NEC
NEOS
NetV
NGO
NO

NR

Nr
NRWO
0.V.
OCG
ODIHR
OGH
OGS
OH
0Jz
ORF-G
OSCE
OSZE
OvVP
PassG-DV
PC

Hochschulerinnen- und Hochschilerschaftswahlordnung 2005,
BGBI Il 2005/91 bzw HSWO 2014, BGBI 11 2014/376
Hochschilerinnen- und Hochschulerschaft an der TU Graz
Initiativantrag

Identifikation

in der Fassung

in der geltenden Fassung

in der Héhe

in der Regel

in diesem Zusammenhang

Informations- und Kommunikationstechnologie
insbesondere

im Sinne des / der

Informationstechnologie

IT-Rechtsberater

in Verbindung mit

Juristische Ausbildung und Praxisvorbereitung
Juristische Blatter

Justizgesetzsammlung

Journal fur Rechtspolitik

Zeitschrift im Rechtsstaat

Kommunikation & Recht

legis citatae

Lieferung

Landesgesetzblatt

litera, -ae

meines Erachtens

Ministerialentwurf

Meldegesetz 1991, BGBI 1992/9
Meldegesetz-Durchfihrungsverordnung, BGBI || 2002/66
Million(en)

MultiMedia und Recht

mit weiteren Hinweisen

Neue @Hochschul-Zeitung

National Electoral Committee

Das Neue Osterreich und Liberales Forum

Nova & Varia

Non-Governmental Organization

Niederoésterreich

Nationalrat

Nummer

Nationalrats-Wahlordnung 1992, BGBI 1992/471
ohne Verfasser

Osterreichische Computer Gesellschaft

Office for Democratic Institutions and Human Rights
Oberster Gerichtshof

Osterreichische Gebardensprache

Osterreichische Hochschiilerinnenschaft
Osterreichische Juristen-Zeitung

ORF-Gesetz, BGBI 1984/349

Organization for Security and Co-operation in Europe
Organisation fur Sicherheit und Zusammenarbeit in Europa
Osterreichische Volkspartei
Passgesetz-Durchfiihrungsverordnung, BGBI Il 2006/223
Personalcomputer

-11 -



PIN
PUFL-GRAS

PVInfo
Rec
RFG
RGBI
RIS
RSa
Rsp
RTR
RV
RZ
Rz

S
SIAK
SigG

SIM
sog
SozSi
SPO
StGB
StGBI
StGG

stRspr
StubeiV 2004
StV
SVG
SWK
Telnet
TU

ua
UFSaktuell
uG
UniStEV
USA
USB

uU

Y,

va
VAbstG
VBefrG
VerG
VIGG
VIGH
VfSIg
vgl

VO

VS
VSSTO
WAI
WEVIG
WKG

Personliche Identifikationsnummer

Plattform Unabhangige Fachschaftslisten - Grine & Alternative
Studentinnen

Zeitschrift fir Personalverrechner

Recommendation

Recht & Finanzen fur Gemeinden
Reichsgesetzblatt

Rechtsinformationssystem des Bundes
Eigenhandiger Riickscheinbrief

Rechtsprechung

Rundfunk und Telekom Regulierungs-GmbH
Regierungsvorlage

Osterreichische Richterzeitung

Randziffer

Seite

Zeitschrift fir Polizeiwissenschaft und polizeiliche Praxis
Signaturgesetz, BGBI | 1999/190 aufgehoben durch
BGBI | 2016/50

Subscriber Identity Module

sogennante

Soziale Sicherheit

Sozialdemokratische Partei Osterreichs
Strafgesetzbuch, BGBI 1974/60

Staatsgesetzblatt

Staatsgrundgesetz Uber die allgemeinen Rechte der Staatsbirger,

RGBI 1867/142

standige Rechtsprechung

Studienbeitragsverordnung 2004, BGBI Il 2004/55
Staatsvertrag

Signatur- und Vertrauensdienstegesetz, BGBI | 2016/50
Steuer- und WirtschaftsKartei

Teletype Network

Technische Universitat

unter anderem; und andere

Zeitschrift fir Steuer- und Abgabenrecht
Universitatsgesetz 2002, BGBI | 2002/120
Universitats-Studienevidenzverordnung 2004, BGBI 11 2004/288
United States of America

Universal Serial Bus

unter Umstanden

von

vor allem

Volksabstimmungsgesetz 1972, BGBI 1973/79
Volksbefragungsgesetz 1989, BGBI 1989/356
Vereinsgesetz 2002, BGBI | 2002/66
Verfassungsgerichtshofgesetz 1953, BGBI 1953/85
Verfassungsgerichtshof

Sammlung der Rechtsprechung des Verfassungsgerichtshofes
vergleiche

Verordnung

versus

Verband Sozialistischer Studentinnen in Osterreich
Web Accessibility Initiative

Wahlerevidenzgesetz 2018, BGBI | 2016/106
Wirtschaftskammergesetz 1998, BGBI | 1998/103

-12-



WKO Wirtschaftskammer Osterreich

WK-OH Wahlkommission der Osterreichischen Hochschiilerinnen-
und Hochschulerschaft

wu Wirtschaftsuniversitat

wv Wiederverlautbarung

www World Wide Web

Z Ziffer

zB zum Beispiel

VAV Zeitschrift fir Verwaltung

ZfVB Zeitschrift fir Verwaltung, Beilage

ZIIR Zeitschrift fir Informationsrecht

ZMR Zentrales Melderegister

ZPEMRK Zusatzprotokoll zur Europaischen Menschenrechtskonvention,
BGBI 1958/210

ZPO Zivilprozessordnung, RGBI 1895/113

ZustG Zustellgesetz, BGBI 1982/200

-13-



Forschungsfragen & Methodik

Die vorliegende Dissertationsschrift hat zum Ziel, ausgewahlte verfassungsrechtliche
Aspekte von E-Voting am Beispiel der OH-Wahlen 2009 zu beleuchten. Bei diesen
Wahlen zu einer gesetzlichen Interessensvertretung (nicht jedoch 2zu einer
gesetzgebenden Korperschaft!) war dieser internetbasierte Distanzwahlkanal® erstmals in
Osterreich rechtsverbindlich zum Einsatz gekommen. Jedoch wurden die E-Voting-
Bestimmungen der Hochschilerinnnen- und Hochschilerschaftswahlordnung 2005
(HSWO 2005) vom Verfassungsgerichtshof als gesetzwidrig aufgehoben.® Dies allerdings
nicht aus dem Grund — wie man zunachst vermuten méchte — dass der VfGH per se einen
Verstold gegen die Wahlrechtsgrundsatze erkannt hatte, sondern insbesondere weil er die
Transparenzerfordernisse bzw das Determinierungsgebot als verletzt sah. In diesem
Sinne sprach er aus, dass ,die HSWO 2005 das Handeln der zustdndigen
Wahlkommission bei der Erflillung der gesetzlichen Aufgaben (vgl § 39 HSG 1998) nicht
hinreichend vorherbestimmt und nicht regelt, in welcher Weise, mit welchen Mitteln und
anhand welcher Kriterien ... die Wahlkommission ihre Aufgaben erfiillen kann,
insbesondere in welcher Weise die Wahlkommission Uberpriifen kann, ob das eingesetzte

System auch fehlerlos funktioniert hat.“

Ausgangspunkt der verfassungsrechtlichen Uberlegungen in dieser Dissertation ist
nunmehr besagtes ,E-Voting“-Erkenntnis des Verfassungsgerichtshofs,'® woraus sich, fir

das gegenstandliche Dissertationsvorhaben folgende Forschungsfragen stellen:

o Ergibt sich bereits auf Grund der verfassungsgesetzlichen Zuldssigkeit der
Briefwahl als papierbasierte Distanzwahlform eine verfassungsrechtliche
Zulassigkeit auch fiir die, wenn auch internetbasierte, Distanzwahlform E-
Voting? Koénnen beim Einsatz von E-Voting, wie vom VfGH gefordert, die in § 34
Abs 1 HSG 1998 enthaltenen Wahlgrundsatze zumindest im gleichen Ausmaf}

garantiert werden, wie dies bei der Briefwahl der Fall ist?

e Ist die Wahlform ,,E-Voting“ rechtlich und technisch so ausgestaltbar, dass
sie mit den vom VfGH aufgestellten Transparenzerfordernissen vereinbar

sein kann? Welche demokratiepolitische Bedeutung hat Transparenz Uberhaupt

8 Allgemeines zur Distanzwahl sowie E-Voting und Briefwahl vgl etwa Grabenwarter, Briefwahl und
E-Voting: Rechtsvergleichende Aspekte und europarechtliche Rahmenbedingungen, JRP 2004,
70.

9 Konkret wurden §§ 62 bis 69 HSWO 2005, BGBI 11 2005/91 idF BGBI II 2008/351 als gesetzwidrig
aufgehoben. Hinsichtlich § 61 HSWO, BGBI |l 2005/91 idF BGBI Il 2008/351, sprach der VfGH aus,
dass dieser gesetzwidrig war (weil diese Bestimmung mit BGBI Il 2011/20 geéndert wurde).

10 Vgl VfSIg 19.592/2011, auch Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht?,
(2017) 167.
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bei Wahlvorgangen, welche Transparenzerfordernisse kennt das Osterreichische
Wahlrecht und gibt es Uberhaupt so etwas wie einen Wahlrechtsgrundsatz der
,Offentlichkeit der Wahl*“?

e Macht es in der verfassungsrechtlichen Betrachtung einen Unterschied, ob
E-Voting , bloB“ fiir die Wahlen in die Organe eines als gesetzliche
Interessenvertretung organisierten Selbstverwaltungskorpers zum Einsatz
kommen soll (also beispielsweise bei der OH), oder dariiber hinaus auch bei

Wahlen in eine gesetzgebende Kérperschaft?

o Wie wird E-Voting in ausgewéhlten anderen Staaten (insb in Estland)
gehandhabt und welche Rickschlisse einer verfassungskonformen

Ausgestaltung dieser Wahlform lassen sich daraus fiir Osterreich gewinnen?

Die Beantwortung dieser Forschungsfragen ist von essentieller Relevanz, sollte der
Gesetzgeber bei kinftigen Wahlen den Einsatz von E-Voting wieder rechtsverbindlich
anordnen. Ein solches Szenario ist keineswegs als unwahrscheinlich von der Hand zu
weisen, insbesondere wenn man, wie zuletzt bei der ersten Stichwahl zur Wahl des
Bundesprasidenten 2016, beobachtet, dass die zunehmende Inanspruchnahme der
Briefwahlmdglichkeit zu einer nicht uniibersehbaren Uberforderung der Wahlbehdrden
und letztlich, zum ersten Mal in der 2. Republik, zur Anordnung einer bundesweiten
Wiederholung der Stichwahl durch den VfGH'' gefiihrt hatte.

Zur Untersuchung dieser Fragen wird sowohl auf rechtsdogmatische, als auch auf
(funktional) rechtsvergleichende @ Methoden  zurickgegriffen  werden. Die
Rechtsdogmatik soll beantworten, was in zwischenmenschlichen Situationen in der
Rechtsgemeinschaft rechtens ist, wobei es zu einer Rechtsgewinnung durch eine
Normkonkretisierung kommt."? In einer weiteren Beschreibung hat die Rechtsdogmatik mit

dem ,Verstehen® von Rechtsnormen bzw mit der Ermittlung ihres ,Sinnes“ zu tun.™

Die rechtsvergleichende Untersuchung fremden Rechts, wie beispielsweise im
vorliegenden Fall des finnischen und estnischen Rechts, dient auch dazu, eigene
Gesetzesvorhaben vorzubereiten.’ Der Briickenschlag vom fremden Recht zur
Auslegung und allfalliger Weiterentwicklung des eigenen Rechts kann nur auf der Ebene

der Rechtsidee als universalem Bestandteil des Rechts erfolgen.”® So kdénnten die

Vgl VIGH 01.07.2016, WI16/2016.

12 Vgl Bydlinski F, Juristische Methodenlehre und Rechtsbegriff2 (1991) 9 ff.
18 Vgl Bydlinski F, Juristische Methodenlehre und Rechtsbegriff2 (1991) 17.
4 Vgl Bydlinski F, Juristische Methodenlehre und Rechtsbegriff? (1991) 385.
5 Vgl Bydlinski F, Juristische Methodenlehre und Rechtsbegriff? (1991) 462.
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Erfahrungen von E-Voting vor allem in Estland eine Grundlage fir eine maogliche

Umsetzung in Osterreich bedeuten.

Der Gang der Untersuchung wird sich wie folgt gestalten:

Um das E-Voting-Erkenntnis des VfGH einwandfrei nachvollziehen und weitergehende
Uberlegungen hinsichtlich einer méglichen Gesetzes-,Reparatur bzw von neu zu
treffenden Rahmenbedingungen in punkto eines neuerlichen Einsatzes bei Wahlen
anstellen zu kdénnen, ist es zunachst von Relevanz, genau darzustellen, wie die
rechtlichen Rahmenbedingungen zum Zeitpunkt des Einsatzes von E-Voting bei den OH-

Wahlen 2009 gestaltet waren und wie die E-Voting-Wahlen konkret technisch und auch

administrativ.  umgesetzt wurden. Insofern wird sich der 1. Teil dieser

Dissertationsschrift zum einen mit den

> rechtlichen Rahmenbedingungen von E-Voting bei den OH-Wahlen 2009,

zum anderen mit
» deren technischer und administrativer Umsetzung

befassen.

Der 2. Teil der Dissertationsschrift wird sich sodann im Detail mit dem ,,E-Voting

Erkenntnis“ des Verfassungsgerichtshofes auseinandersetzen und die durch den

VfGH aufgeworfenen verfassungsrechtlichen Fragestellungen analysieren.

SchlieBlich soll in einem 3. Teil der Einsatz von E-Voting in zwei ausgewahlten Staaten
UberblicksmaRig erdrtert werden, wobei die beiden Staaten Estland und Finnland
berlcksichtigt werden. Daraus sollen auch Ruckschlusse fur die Moglichkeiten einer

verfassungskonformen Ausgestaltung von E-Voting in Osterreich gewonnen werden.

Der abschlieRende 4. Teil dient der zusammenfassenden Darstellung der gewonnenen

Erkenntnisse hinsichtlich der gestellten Forschungsfragen.
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Rechtliche Rahmenbedingungen &
Ablauf von E-Voting
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l. Einleitende Ausfuhrungen

A) Begriffsverstandnis von ,,E-Voting*

Eine Begriffsdefinition fur ,E-Voting“ findet sich bereits in der Empfehlung des

Europarates'® aus 2004:

“E-Voting: an e-election or e-referendum that involves the use of electronic means in
at least the casting of the vote;
e-election or e-referendum: a political election or referendum in which electronic

means are used in one or more stages;”"”

2004 beauftragte der damalige Innenminister Ernst Strasser’® eine Arbeitsgruppe, die sich
ua mit der Umsetzbarkeit dieser Empfehlung des Europarates befasste und den Titel

LArbeitsgruppe E-Voting“ trug."®

Neben dem Begriff ,E-Voting“ ist gelegentlich auch von ,Internet-Voting“ zu lesen.?° Diese
Bezeichnung kann man jedoch als Teil von ,E-Voting“ betrachten, da beim ,Internet-
Voting“ die Stimmabgabe Uber das Internet erfolgt, wogegen bei ,E-Voting“ die

Stimmabgabe — auf elektronischem Weg — auch in der Wahlzelle méglich ist.?’

Beim Einsatz von E-Voting im Zuge einer politischen Wahl oder Volksabstimmung
(,Referenden®) werden somit — insbesondere bei der Stimmabgabe — elektronische
Hilfsmittel verwendet. So definiert etwa Leitold?> E-Voting als die Nutzung von IKT zur

Stimmabgabe bei Wahlen.

Laut Buchsbaum kann E-Voting sowohl als Teil von E-Democracy — im Sinne von

Blrgerpartizipation — als auch von E-Government — im Sinne eines elektronischen

6 \/gl Europarat, Legal, operational and technical standards for E-Voting - Recommendation
Rec(2004)11 (2004), abrufbar unter: http://www.coe.int/t/dgap/democracy/Activities/Key-
Texts/Recommendations/Rec(2004)11_Eng_Evoting_and_Expl_Memo_en.pdf (01.05.2017),
weitere Informationen siehe http://www.coe.int/en/web/electoral-assistance/e-voting (01.05.2017).
7 Europarat, E-Voting Rec(2004)11 2, Begriffsbestimmungen.

'8 Dr. Ernst Strasser war von 04.02.2000 bis 11.12.2004 6sterreichischer Innenminister, vgl
https://www.parlament.gv.at/WWER/PAD_08657/ (01.05.2017).

19 Abschlussbericht der Osterreichischen Arbeitsgruppe ,E-Voting“ vom 15.11.2004, 1, abrufbar
unter: http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/E_Voting.aspx (01.05.2017).

20 So bspw bei Madise/Vinkel, A Judicial Appoach to Internet Voting in Estonia, in Maurer/Barrat
(Hrsg), E-Voting Case-Law - A Comparative Analysis (2015) 175.

21 Dies war beispielsweise beim ,E-Voting- Experiment” im Jahr 2008 in Finnland der Fall.

22 \/gl Leitold, Technische Aspekte des E-Voting, JRP 2004, 77.
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Verkehrs mit bzw zwischen den Behorden - verstanden werden, wobei man E-

Government auch als einen Teil von E-Democracy betrachten kann.?

B) E-Voting als Instrument zur Hebung der Wahlbeteiligung?

1. Bedeutungswert von Wahlen in einer Demokratie

Das Wahlrecht als politisches Grundrecht ist alter als die Bundesverfassung und I&sst sich
bis in die Verfassungsentwirfe ab 1848 zuriickfihren.?* Heutzutage spielt der Wahlgang
durch das Volk in allen demokratisch verankerten Staaten eine besondere Rolle,
insbesondere aber in reprisentativen Demokratien®,% wie in Osterreich, wo man die
Wahl als die demokratische Komponente bezeichnen kann.?’” Bei dieser Staatsform
beschrankt sich namlich das demokratische Recht des Volkes meistens auf die Wahl
seiner Reprasentanten,?® wobei beispielsweise bei der Nationalratswahl Parteien und
nicht die Abgeordneten direkt (Ausnahme: Vergabe einer Vorzugsstimme?®) gewanhit
werden.® In diesem Zusammenhang ist anzumerken, dass fir alle im B-VG geregelten
Wahlen und fir die Wahl des Bundesprasidenten ein Staatsbirgervorbehalt vorgesehen
ist. Auf Grund der von Art 1 B-VG abgeleiteten ,Homogenitat**! ist es geboten, dass auch
fur jene Wahlen zu allgemeinen Vertretungskorpern, die nicht im B-VG geregelt sind, eine
Mitwirkung nichtdsterreichischer Staatsblrger ausgeschlossen ist (dies gilt jedoch

beispielsweise nicht bei der Wahl zum Europaischen Parlament).%?

Durch die Wahl sind die Parlamente vom Volk legitimiert, wahrend alle anderen

staatlichen Organe, ausgenommen der O&sterreichische Bundesprasident, ihre

23 \/gl Buchsbaum, Aktuelle Entwicklungen zu E-Voting in Europa, JRP 2004, 106 (107).

24 \/gl Strejcek, Politische Rechte, in Merten/Papier/Kucsko-Stadlmayer (Hrsg), Handbuch der
Grundrechte VI1/12 (2014) §19 Rz 9. Zur Entwicklung des Wahlrechts in Osterreich siehe auch
Pfaffenhuemer, Der Weg war das Ziel — die Entwicklung des modernen Wahirechts in Osterreich,
in Filzmaier/Plaikner/Duffek (Hrsg), Stichwort Wahlen (2009) 77 ff.

25 \/gl weiterfiihrend Lachmayer, Reprasentative Demokratie als verfassungsrechtliche
Systementscheidung in Osterreich, in Gamper (Hrsg), Entwicklungen des Wahlrechts am
europaischen Fallbeispiel (2010) 71 (75 ff).

26 Anm: Im Gegensatz dazu steht die direkte Demokratie, in der es einen umfassenden direkten
Einfluss der Blrger auf die staatliche Willensbildung gibt. Diese Form der Demokratie ist am
ehesten in der Schweizer Kantonalverfassung verwirklicht. Vgl dazu Olechowksi/Gamauf (Hrsg),
Rechtsgeschichte und romisches Recht, Studienwdrterbuch! (2006) 92. Eine Ubersicht zur
direkten Demokratie in der Schweiz findet man etwa bei Ehrenzeller, Direkte Demokratie und
Parlamentarismus in der Schweiz, in Balthasar/Bul3jdger/Poier (Hrsg), Herausforderung
Demokratie (2014) 23 ff.

27 gl Pelinka/Rosenberger, Osterreichische Politik - Grundlagen, Strukturen, Trends (2007) 67.
28 \/gl Flirst Hans-Adam Il. von Liechtenstein, Der Staat im dritten Jahrtausend (2010) 74.

29 Vgl etwa § 79 NRWO.

30 Vgl auch Olechowksi/Gamauf (Hrsg), Rechtsgeschichte und rémisches Recht,
Studienworterbuch’ (2006) 402.

31 Vgl auch Neisser/Handstanger/Schick, Bundeswahlrecht? (1994) 124.

32 Vgl Strejcek, Rechte der Staatsbiirger und der Fremden, in Merten/Papier (Hrsg), Handbuch der
Grundrechte VII/1' (2009) §198 Rz 4.
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Legitimation vom Parlament ableiten.®®* Die Reprasentanten des Volkes haben die
Aufgabe, politische Entscheidungen vorzubereiten und zu treffen®, wobei (zusétzlich) die
Moglichkeit besteht, in grundsatzlichen Belangen dem Volk die Entscheidung zu
Uberlassen.®® Dafir gibt es das Instrument der Volksbefragung®®, wobei das Ergebnis flr
das Parlament nicht bindend ist.®” Neben der Volksbefragung besteht auch die
Moglichkeit einer Volksabstimmung® als direkte Beteiligung des Volkes an der
Entscheidungsfindung, wobei in diesem Fall das Ergebnis flir das Parlament rechtlich

verbindlich ist.3®

Abgesehen von den Wahlrechtsgrundsatzen, auf die in Folge noch naher einzugehen ist,
ist die Auswahl von zwei oder mehr Kandidaten bzw Parteien der demokratische
Charakter einer Wahl.*° Allerdings trat bspw bei der Wahl zum Birgermeister der
oberdsterreichischen Gemeinde Eferding jener Fall ein, dass in der Stichwahl nur
1 Kandidat antrat, da der Kandidat, der im ersten Wahlgang die meisten Stimmen erhielt,
zur Stichwahl nicht antrat. Die Wahlberechtigten konnten sich somit im zweiten Wahlgang
lediglich mit ,Ja“ oder ,Nein“ zum Kandidaten*' dufRern.*> Eine entsprechende Regelung
existiert auch im § 11 Abs 4 BPrasWG, namlich dass — wenn sich um das Amt des
Bundesprasidenten nur ein Wahlwerber bewirbt — der Name des Kandidaten auf dem
amtlichen Stimmzettel aufscheint und der Wahler die Auswahl zwischen ,Ja“ und ,Nein”
hat.

2. Rickgang der Wahlbeteiligung

Bedauerlicherweise geht die Wahlbeteiligung jedoch auf allen Ebenen in den
vergangenen Jahren idR zurtck. Fur die Wahlforschung steht das relativ geringe

Interesse an Wahlen mit einer gesellschaftlichen Individualisierung im Zusammenhang

33 Vgl Ohlinger/Eberhard, Verfassungsrecht'' (2016) Rz 362, zur Wahl und Parlamentarismus
siehe auch Pelinka, Grundzuge der Politikwissenschaft (2000) 29 f.

34 Vgl Neisser/Loibelsberger/Strobl, Unsere Republik auf einen Blick (1996) 49.

35 Dazu vgl etwa Ohlinger, Grenzen der direkten Demokratie aus dsterreichischer Sicht, in
Balthasar/Bul3jdger/Poier (Hrsg), Herausforderung Demokratie (2014) 49 ff.

36 Vgl VBefrG.

37 So gab es zur Frage ,Berufsheer oder allgemeine Wehrpflicht/Zivildienst* am 20. Janner 2013
eine Volksbefragung.

38 Vgl VADbstG.

39 Auf Bundesebene haben bisher nur zwei Volksabstimmungen stattgefunden. Namlich gem

Art 43 B-VG am 5. November 1978 Uber die Inbetriebnahme des Kernkraftwerk Zwentendorf, vgl
BGBI 1978/493 und 628, sowie gem Art 44 Abs 3 B-VG am 12. Juni 1994 Uber den EU-Beitritt
Osterreichs, vgl BGBI 1994/363 und 735. Zur Volksabstimmung tiber Zwentendorf auch Strejcek,
Politische Rechte, in Merten/Papier/Kucsko-Stadlmayer (Hrsg), Handbuch der Grundrechte VI1/12
(2014) §19 Rz 27 und zur Volksabstimmung Uber den EU-Beitritt auch Strejcek, Politische Rechte,
in Merten/Papier/Kucsko-Stadlmayer (Hrsg), Handbuch der Grundrechte VII1/12 (2014) §19 Rz 29.
40 Vgl Pelinka, Vergleich politischer Systeme (2005) 65.

41 Vgl http://www.eferding.at/Gemeinde_und_Politik/Politik/Buergermeister (01.05.2017).

42 \/gl http://gemeindebund.at/22-jaehriger-ist-einziger-kandidat-bei-stichwahl (01.05.2017).
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und ist auch Ausdruck einer Politverdrossenheit.**> Daher konnte man sich aufgrund der
oft geringen bzw immer geringer werdenden Wabhlbeteiligung die Frage nach dem Sinn
von Wahlen oder deren Legitimitdt stellen, wobei man selbstverstandlich die
unterschiedliche Bedeutung einer Wahl beachten muss. So nehmen durchschnittlich
betrachtet beinahe drei Viertel der Studierenden an den OH-Wahlen nicht teil. Dadurch
verliert die OH als Interessenvertretung mE sehr stark an Gewicht und Einfluss im Bereich
des Hochschulwesens und ist somit bei Verhandlungen mit den politischen
Entscheidungstragern oft ein (zu) schwacher Partner. Daher sollten die politischen
Parteien, aber auch die OH selbst, der Bevolkerung bzw den Studierenden die Bedeutung
von Wahlen verstarkt naher bringen und auf deren Stellenwert im demokratischen Geflige

aufmerksam machen.

Bei den OH-Wahlen ist die Wahlbeteiligung seit 1946 um rund 68 % gesunken:

1946 | 1955 | 1965 | 1975 1985 | 2009 2011 2013 2015 2017

Wahlbe- 77 62 70 40 30 25,76 | 28,45 | 27,97 | 2590 | 24,48

teiligung in %

Abbildung 1: Wahlbeteiligung bei den OH-Wahlen**

Nach dem historischen Tiefstand bei der Wahlbeteiligung im Jahr 2017 schlug — auf
Grund der Erfahrungen mit E-Voting bei den OH Wahlen 2009 aus meiner Sicht
Uberraschend — der neue BMWFW Mahrer vor, E-Voting als Wahlform anzubieten, um die

Wahlbeteiligung zu erhohen.*

Bei der Wahl zum Nationalrat ist die Wahlbeteiligung von 1995 bis 2013 um etwa

9 Prozent gesunken.

Jahr Wahlbeteiligung in %
1995 83,98
1999 80,42
2002 84,27
2006 78,49
2008 78,81
2013 74,91

Abbildung 2: Wahlbeteiligung bei den Nationalratswahlen in den Jahren 1995 bis 201346

43 Vgl Pelinka/Rosenberger, Osterreichische Politik - Grundlagen, Strukturen, Trends (2007) 158.
44 Vgl OH, 60 Jahre OH, 52 sowie https://wahlergebnisse2015.oeh.ac.at/,
http://fm4.orf.at/stories/1717344/, http://fm4.orf.at/stories/1683080/ (01.05.2017) und
https://wahlergebnisse2017.oeh.ac.at/# (21.05.2017.

45 Vgl https://derstandard.at/2000057921190/OeH-Wahl-Linke-Mehrheit-haelt (21.05.2017) dazu
auch Kogelnik E-Voting: Manipulationen nicht verhindern, aber erkennen in Der Standard vom
26.05.2017, abrufbar unter: http://derstandard.at/2000058252024/E-Voting-Manipulationen-nicht-
verhindern-aber-erkennen (26.05.2017).

46 Diese Statistik ist auf der Homepage des BMI abrufbar:
http://www.bmi.gv.at/cms/BMI_wahlen/nationalrat/start.aspx (01.05.2017).
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3. E-Voting als Versuch zur Hebung der Wahlbeteiligung

Ein Versuch, die Wahlbeteiligung bei den OH-Wahlen zu steigern, war der Einsatz von E-
Voting. E-Voting hat grundsatzlich eine lange Geschichte: Bereits im Jahre 1869 wurde
von Thomas Edison in den USA ein ,Electrographic Vote Recorder® zum Patent
angemeldet, der zur Sammlung und Auszahlung der Stimmen dienen sollte.*” Auf Grund
der technischen Entwicklung im Bereich der Informationstechnologie (IKT) gibt es

allerdings erst heutzutage die Mdglichkeit, E-Voting in der Praxis zu verwenden.

Im Rahmen der OH-Wahlen 2009 konnten die stimmberechtigten Studierenden nun
erstmals in Osterreich von der Méglichkeit Gebrauch machen, ihre Stimme — in Form
einer vorgezogenen Stimmabgabe von 18. bis 22. Mai 2009 — rechtsverbindlich Uber das

Internet abzugeben.*®

Allerdings wurde die Hoffnung nach einer Hebung der Wahlbeteiligung nicht erfullt. Auf
Grund dieser Erfahrung ist es mE eher unwahrscheinlich, dass sich durch die Option, die
Stimme auch elektronisch in Form einer Distanzwahl abzugeben, die Wahlbeteiligung
wesentlich erhdhen koénnte. E-Voting ist grundsatzlich eine bequeme Form der
Abstimmung bzw des Wahlens.*® Heutzutage werden haufig Geschafte des taglichen
Lebens, wie zB der Einkauf von Waren oder Dienstleistungen, via Internet durchgefinhrt.
Trotzdem ist es nicht zu erwarten, dass die (teilweise) vorhandene Politikverdrossenheit

durch E-Voting kompensiert werden kann.

Allerdings hatten viele Juristen, aber auch zahlreiche OH-Vertreter (insbesondere von der
GRAS, den Unabhangigen Fachschaftslisten sowie vom VSSTO) bzw Studierende
massive Bedenken insb hinsichtlich der Vereinbarkeit von E-Voting mit dem freien,
geheimen und persoénlichen Wahlrecht. Damit verbunden gab es auch kritische Stimmen
hinsichtlich der technischen Zuverlassigkeit und Transparenz des Systems sowie der
Einhaltung des Grundrechts auf Datenschutz. Somit stellt sich hier die Frage, ob alles,
was technisch machbar ist, auch rechtlich erlaubt sein soll bzw zweckmaRig ist und vom

Burger auch akzeptiert werden soll. Im Zusammenhang mit E-Voting darf namlich nicht

47 Vgl Heppner, E-Demokratie und E-Voting in Osterreich. Erfahrungen, Einstellungen und
Absichten der politisch Verantwortlichen und IT-Leiter der Lander und Gemeinden, Dissertation
(2010) 6.

48 \/gl dazu etwa Goby/Weichsel, Wahlen per Mouse Click? Zur Verfassungskonformitat von E-
Voting bei den OH-Wahlen 2009, JAP 2009/2010/2 17 ff sowie Weichsel, E-Voting - Ein
Erfahrungsbericht anhand der OH-Wahlen 2009 und ein Ausblick auf die Bedeutung fiir das
Gesellschaftsrecht, NetV 2009, 73 ff.

49 Bei den OH-Wahlen 2009 traf dies allerdings nur bedingt zu, da man sich die Biirgerkarte
beschaffen, ein Kartenlesegerat kaufen (inkl. Installation des Treibers am PC) und die Software
(Burgerkartenumgebung) downloaden und installieren musste.
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auller Acht gelassen werden, dass die Technik auch Gefahren in sich birgt. So ist bspw
sicher zu stellen, dass es zu keinen Rickschlissen auf das Wahlverhalten des einzelnen
Wahlers kommt. Ebenso ist die Gefahr eines Eindringens von auf’en in das IT-System
(,Hacker®) nicht zu verharmlosen. Auch wird dem Wahler abverlangt, sich um die
Sicherheit des Endgerats, insbesondere der installierten Software, zu kimmern, was eine

wesentliche Voraussetzung fiir einen sicheren Ablauf der Wahl ist.>°

Andererseits muss man die technologische Weiterentwicklung und den damit
verbundenen Gesellschaftswandel berlcksichtigen, der vor allem in den vergangenen
zwei Jahrzehnten durch das Aufkommen und die Verbreitung des Internets sehr stark zu
spuren ist. Im Zeitalter des — durch mobile Endgerate — (nahezu fast) immer verfligbaren
Internets haben sich sowohl der Umgang als auch das Vertrauen in die Technik
grundlegend zum Positiven verandert. Unter diesem Gesichtspunkt betrachtet ist E-Voting

nur ein logischer nachster Schritt.

Doch sind wir — in Osterreich — zu diesem Schritt schon bereit®' oder gehen wir sogar

einen Schritt zuriick und verzichten gar auf die Briefwah|%?

Sind wir gewillt, zu Gunsten der ,Bequemlichkeit” beispielsweise eine mogliche
Gefahrdung der Sicherheit beim Wahlvorgang, eine potentielle Verletzung der
Geheimhaltung des Wahlverhaltens sowie eine Verringerung der Transparenz des
Wahlvorganges zu akzeptieren und, vor allem, haben wir Vertrauen in die Technik und die
IT-Experten?

Wenn man diese Punkte zustimmend beantwortet, ist der Einsatz von E-Voting bei
Wahlen und Referenden auf allen Ebenen mE mdglich.®® Dies ist eine
(gesellschafts)politische Frage, die schlussendlich von den Volksvertretern im Parlament
entschieden werden muss, wobei fir Wahlen zu allgemeinen Vertretungskorpern eine

(bundes)verfassungsgesetzliche Verankerung, analog zur Briefwahl, erforderlich ware.5

50 Vgl Volkamer/Krimmer, Die Online-Wahl auf dem Weg zum Durchbruch, Informatik-Spektrum,
April 2006, Volume 29, Issue 2, 98 (108) auch Fischer, E-Voting als Anleitung fir e-Initiativen?, in
Pichler (Hrsg), Verandern wir Europe? (2008) 281 (289 f).

51 In einer Umfrage aus dem Jahr 2007 lehnten zwei Drittel der Befragten eine Stimmabgabe lber
das Internet ab. Vgl APA, Wahlrecht-Umfrage: Absolute Mehrheit lehnt E-Voting ab, in Der
Standard vom 20.11.2007, abrufbar unter: http://derstandard.at/3106934/Wahlrecht-Umfrage-
Absolute-Mehrheit-lehnt-E-Voting-ab (01.05.2017).

52\/gl Frey, Briefwahl: H.-C. Strache ist ein schlechter Verlierer, in Der Standard 05.06.20186,
abrufbar unter: http://derstandard.at/2000038269507/Briefwahl-H-C-Strache-ist-ein-schlechter-
Verlierer (01.05.2017).

53 Zur politikwissenschaftlichen Komponente vgl etwa Poier, Politikwissenschaftliche Aspekte von
E-Voting und Briefwahl, JRP 2004, 85.

54 So etwa Handstanger, E-Voting und Wahlrecht, in Poier (Hrsg), Demokratie im Umbruch:
Perspektiven einer Wahlrechtsreform (2009) 139 (146).
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Fir E-Voting im Rahmen von OH-Wahlen wére eine verfassungsgesetzliche Verankerung
freilich nicht unbedingt zu fordern, sondern es reicht die einfachgesetzliche Erméachtigung
im HSG.
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Il. Grundsatzliches zu elektronischen Wahlen

Im Folgenden werden die Forschungsarbeiten und Testlaufe sowie der Einsatz von
Wahlmaschinen bei den Wirtschaftskammerwahlen, die schliellich zum Einsatz von E-
Voting bei den OH-Wahlen im Jahr 2009 flhrten, kurz dargestellt.

1. Vorlaufer von E-Voting bei den OH-Wahlen 2009

Pionierarbeit leisteten ua Mitarbeiter an der Wirtschaftsuniversitat Wien (WU), die in der
Forschungsgruppe ,E-Voting.at® tatig waren und die Testwahlen fur E-Voting an der WU
ermoglichten. Aber auch der Einsatz von  Wahlmaschinen bei den
Wirtschaftskammerwahlen 2005 kann als eine Vorlauferentwicklung von E-Voting

angeflhrt werden.

1.1 Das Forschungsgruppe ,,E-Voting.at” und die Testwahlen an der
WU Wien

Im Sommer 2001 wurde an der WU von Prof. Alexander Prosser®® und seinen damaligen
Forschungsassistenten Mag. Robert Krimmer, Mag. Robert Kofler und Mag. Martin Karl
Unger die Forschungsgruppe ,E-Voting.at“ gegriindet, die es sich zum Ziel gesetzt hatte,
rechtsgultige Wahlen (ber das Internet in technischer Hinsicht zu ermdglichen.®® Ein
wesentlicher Schritt war die Entwicklung eines elektronischen Wahlsystems in Form eines
Prototyps, der die Einhaltung der Wahlrechtsgrundsatze technisch sicherstellen sollte.
Dieser Prototyp verwendete ein technisches Verfahren, das am |Institut fir
Informationsverarbeitung und Informationswirtschaft der WU Wien konzipiert wurde.>” Als
Vorbild dienten die Wahlen zum Studierendenparlament an der Universitat Osnabriick,
die am 2. und 3. Februar 2000 stattgefunden hatten.%® Es handelte sich dabei um die
weltweit erste rechtsverbindliche Wahl Gber das Internet, an der sich jedoch lediglich 412

Studierende beteiligten.*®

55 Aktuelle Informationen zu E-Voting findet man bspw unter: https://www.wu.ac.at/evoting/newss/
(01.05.2017).

56 Vgl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Tatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 33, abrufbar unter: http://epub.wu-
wien.ac.at/dyn/virlib/wp/mediate/epub-wu-01_714.pdf?ID=epub-wu-01_714 (01.05.2017).

57 Vgl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Téatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 9.

58 Dazu und zu anderen E-Voting Versuchen siehe Eisel, Internet und Demokratie (2011) 223 ff.
59 Vgl Rittler, E-Voting in Osterreich - Interessen und Projekte, unveroffentlichte Diplomarbeit
(2003), nahere Informationen auch unter: https://www.uni-
osnabrueck.de/presse_oeffentlichkeit/presseportal/pressemeldung/artikel/mit-dem-computer-ins-
virtuelle-wahllokal-stimmabgabe-per-mouseclick-weltweit-erste-rechtskraef.html (01.05.2017).
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Urspriinglich war der Einsatz dieses Prototyps bereits bei den OH-Wahlen 2001
vorgesehen. Da jedoch die erforderlichen Studentenkarten bzw -ausweise mit Chip nicht
rechtzeitig verfiigbar waren, musste der Einsatz auf die nachsten OH-Wahlen an der WU
Wien im Mai 2003 verschoben werden.® Diese Testwahl fand parallel zur ,regularen®
Wahl statt, bei der 980 Studierende des Instituts fir Informationsverarbeitung und
Informationswirtschaft probeweise zusatzlich zur herkdmmlichen Stimmabgabe auf Papier
elektronisch wahlen konnten.®' Das entwickelte Wahlverfahren setzte die Verwendung der
Osterreichischen Blirgerkarte voraus.®? Jedoch waren diese Signaturkarten im Jahr 2003
an der WU Wien noch nicht in ausreichender Anzahl vorhanden. Der Plan, dass die
elektronisch abgegebenen Stimmen auch rechtsgliltig sind, scheiterte, da die damals zur
Verfligung stehenden Karten die Geheimhaltung des Stimmverhaltens nicht garantieren

konnten.53

Die Wahlbeteiligung an dieser Testwahl lag bei 36,3 % und war damit héher als die
Beteiligung an der herkdmmlich stattfindenden Wahl (25,9 %).%4

Zeitgleich zur Wahl des dsterreichischen Bundesprasidenten fand ein weiterer Test im
Jahr 2004 statt.® Dabei waren alle rund 22.000 Studierenden der WU Wien
wahlberechtigt. Da auch zu diesem Zeitpunkt keine sichere elektronische Signatur, also
die Burgerkarte (in der aktuellen Form), verfigbar war, musste diese Funktion — wie bei
den Testwahlen zur OH — ersetzt werden. Die Wahlbeteiligung war sehr gering. Lediglich

961 der 22.000 Wahlberechtigten gaben ihre Stimme auf elektronischem Wege ab.%®

60 Vgl Rittler, E-Voting in Osterreich - Interessen und Projekte, unveréffentlichte Diplomarbeit
(2003) 244.

61 Vgl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Téatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 33 sowie APA, OH-Wahlen: 1.000 WU-ler wéhlen erstmals
online, in Der Standard vom 26. Marz 2003, abrufbar unter: http://derstandard.at/1252418/OeH-
Wahlen-1000-WU-ler-waehlen-erstmals-online (01.05.2017).

62 \/gl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Tatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 9.

63 Vgl Menzel, E-Voting an 6sterreichischen Hochschulen, in Schweighofer/Menzel/Kreuzbauer
(Hrsg), Auf dem Weg zur ePerson (2001) 281.

64 \/gl Dickinger/Prosser/Krimmer, Studierende und elektronische Wahlen: Eine Analyse, in
Prosser/Krimmer (Hrsg), e-Democracy: Technologie, Recht und Politik (2003) 149.

65 \/gl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Téatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 13.

66 \/gl Prosser/Kofler/Krimmer/Unger, E-Voting Wahltest zur Bundesprasidentschaftswahl 2004,
Arbeitspapiere zum Téatigkeitsfeld Informationsverarbeitung und Informationswirtschaft 01/2004,
Wirtschaftsuniversitat Wien (2004) 13.
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1.2 Die elektronische Wahl nach dem Wirtschaftskammergesetz 1998

Seit einer Novelle®” aus dem Jahr 2001 beinhaltet das Wirtschaftskammergesetz 1998 die

Moglichkeit, die Urwahlen auch auf elektronischem Weg (E-Voting) durchzufiihren.5®

§ 73 Abs 1 WKG legt fest, dass die Urwahlen (es handelt sich dabei um die direkten
Wahlen der Fachgruppenausschisse und Fachvertreter) auch auf elektronischem Weg
durchgefuhrt werden kénnen. Gem § 74 Abs 2 WKG werden die naheren Vorschriften
Uber die Auslbung des Wahlrechtes durch die Wahlordnung festgelegt, die vom
Wirtschaftsparlament der Bundeskammer zu beschlief3en ist. Im § 74 Abs 3 leg cit findet
man die Anforderungen an das System. Es obliegt jedoch der Hauptwahlkommission der
Landeskammer zu beschlieRen, ob die Wahlen auf elektronischem Weg durchgefihrt
werden, wobei dieser Beschluss der Genehmigung durch die Hauptwahlkommission der
Bundeskammer bedarf.?® Sollten bei den elektronischen Wahlen Probleme auftreten,
muss sie durch die Hauptwahlkommission abgebrochen werden. In diesem Fall sind die

Wahlen innerhalb von 60 Tagen zu wiederholen.”

Nach Auskunft der Wirtschaftskammer (Bundeskammer)’”' hat es bei keiner der
bisherigen Wirtschaftskammerwahlen die Moglichkeit gegeben, die Stimme elektronisch
verbindlich — in Form einer Distanzwahl (ber das Internet — abzugeben.”? Allerdings
wurden bei den Kammervertretungswahlen 2005 an finf ausgewahlten Standorten
Wahlterminals (Kiosksysteme) aufgestellt, bei denen man mittels Touchscreen seine
Stimme abgeben konnte.” Durch Antippen des Touchscreens wurde am entsprechenden
Listenplatz ein ,X“ erzeugt, wodurch der Wahler genau seine Stimmabgabe
nachvollziehen konnte.” Es kam allerdings zu keiner Vernetzung der Geréte, sondern die
(verschlUsselt) gespeicherten Ergebnisse wurden abschlieRend mittels USB-Stick
ausgelesen und mit den ubrigen Ergebnissen zusammengefihrt. Auf Grund des hohen
Aufwandes und der Kosten wurde in der WKO beschlossen, keine weitere Wahlen via E-

Voting durchzufiihren, zumal Kosten und Nutzen in keinem ausgewogenen Verhaltnis

67 BGBI |1 2001/153.

68 Nahere Details finden man beispielsweise bei o0.V., Neuorganisation der Wirtschaftskammer -
Wirtschaftsausschuss gibt griines Licht fir die Novelle zum Wirtschaftskammergesetz 1998, SWK
2001, T 209 (2001).

69 Vgl § 76 Abs 5 WKG.

70\V/gl § 78 Abs 6 und 7 WKG.

7 Einen kurzen Uberblick zur Wirtschaftskammer findet man etwa in Neisser/Loibelsberger/Strobl,
Unsere Republik auf einen Blick (1996) 177 f.

72 Beantwortung einer Mail-Anfrage vom 23. Mai 2016 durch Dr. Ulrich E. Zellenberg, Leiter der
Geschéftsstelle der Hauptwahlkommission der Wirtschaftskammer Osterreich (Bundeskammer).
73 Es handelte sich dabei also um eine IT-unterstiitzte Stimmabgabe.

74 Vgl http://ocg.at/ak/edemocracy/wiki2/doku.php?id=projekte:oesterreich:e-government_und_e-
voting_in_oesterreich (01.05.2017).
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gegenuberstanden, obwohl sogar 40 % der Abstimmenden in den funf Wahllokalen das

Wahlterminal verwendet hatten.”
2. Die Arbeitsgruppe ,,E-Voting“ im Bundesministerium fiir Inneres

Wie oben bereits kurz erwahnt, veranlasste der damalige BMI, Ernst Strasser, im Frihjahr
2004 die Zusammenstellung einer Arbeitsgruppe, um die Erfordernisse fir die Einfihrung
von E-Voting bei Wahlen in Osterreich zu priifen.”® Die Arbeitsgruppe setzte sich aus
Vertretern dreier Ministerien (Bundeskanzleramt, Bundesministerium flr auswartige
Angelegenheiten und Bundesministerium fiir Inneres),”” der Gebietskorperschaften, der
Wissenschaft und Forschung sowie der Privatwirtschaft zusammen.”®

Die Auftrage an die Arbeitsgruppe erstreckten sich insbesondere auf folgende Punkte:™

» Sichtung von E-Voting-Projekten im In- und Ausland;

» Analyse des Diskussionsstandes betreffend den Einsatz von E-Voting aulRerhalb

Osterreichs, insbesondere in Europa;

» Prifung der Umsetzbarkeit der Empfehlung des Ministerkomitees des Europarates

Uber legistische, operationelle und technische Standards von E-Voting;
» Feststellung der rechtlichen, technischen und ékonomischen Erfordernisse fir die
Umsetzung eines E-Voting-Konzepts in Osterreich.
Um die gestellten Aufgaben bewaltigen zu kdnnen, wurden drei Untergruppen gebildet:8°
» legistische Belange des E-Votings;
» technische Belange des E-Votings;

» E-Voting im internationalen Vergleich.

Im Abschlussbericht sind ua folgende Ergebnisse bzw Empfehlungen enthalten:®!

5 Beantwortung einer Mail-Anfrage vom 22. Marz 2017 durch Mag. Karin Jellinek, MBA, Leiterin
der Prasidialabteilung der Wirtschaftskammer Wien. Weiterfihrende Informationen unter
http://www.ocg.or.at/edem2007/files/decarlo.pdf (01.05.2017) auch De Carlo,
Wirtschaftskammerwahlen 2005, in Prosser/Parycek (Hrsg), Elektronische Demokratie (2007) 79 ff.
76 Naheres zur Arbeitsgruppe siehe auch Stein/Wenda, E-Voting in Osterreich. Status Quo und
Ausblick, SIAK-Journal, 3/2005, 4, abrufbar unter:
http://www.bmi.gv.at/cms/BMI_SIAK/4/2/1/2005/ausgabe_3/files/Stein_3_2005.pdf

(01.05.2017).

7 Die Bezeichnungen der Bundeministerien entsprechen § 1 Abs 1 BMG idF BGBI | 2003/17.

78 Vgl http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/E_Voting.aspx (01.05.2017).

79 Vgl BMI, Arbeitsgruppe ,E-Voting“ - Abschlussbericht (2004) 3, abrufbar unter:
http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/files/Abschlussbericht_E_Voting 2004_11_29.pdf
(01.05.2017).

80 \/gl BMI, Arbeitsgruppe ,E-Voting” - Abschlussbericht (2004) 3.
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> Anderung der Art 23, 26, 95 und 117 B-VG;

Y

Verankerung der Kontrolle des gesamten E-Voting-Vorgangs durch Wahlbehdrden

in der Verfassung;
Schaffung einer E-Voting-tauglichen Zentralen Wahlerevidenz bzw -registers;??
Zeitliche Trennung von E-Voting und traditioneller Stimmabgabe auf Papier;

Vorab-Registrierung mit Burgerkarte fur E-Voting;

vV V VYV VY

Sicherstellung der Einhaltung der Wahlrechtsgrundsatze auch im technischen

Medium.

3. Vor- und Nachteile von E-Voting

Im Folgenden soll eine exemplarische Aufstellung die Vor- und Nachteile des Einsatzes

von E-Voting als Distanzwahlform darlegen.

Folgende Griinde konnten fiir die Einflihrung von E-Voting sprechen:8?

o  Steigerung der Wahlbeteiligung
Die Beflirworter von E-Voting erhoffen sich eine Erhéhung der Wahlbeteiligung,
vor allem bei Auslandsosterreichern, und sehen darin eine bequemere und
praktikablere Alternative zur Briefwahl. Bei der OH-Wahl 2009 hat sich jedoch

gezeigt, dass diese Erwartung nicht erfullt wurde.

o  Einsparung von Wahllokalen®
Da man davon ausgehen kann, dass E-Voting nur eine Option ist und es daher
immer eine klassische Papierwahl geben wird, kénnte man uU — nur unter der

Voraussetzung, dass der Anteil der elektronisch abgegebenen Stimmen bei

81 Vgl BMI, Arbeitsgruppe ,E-Voting“ - Abschlussbericht (2004) 14.

82 Im Zuge der bekannt gewordenen UnregelmaRigkeiten bei der Auszahlung der Stimmen im
zweiten Wahlgang zur Wahl des Bundesprasidenten am 22. Mai 2016 wurde erneut die Forderung
nach einer gesetzlichen Verankerung eines Zentralen Wahlerregisters gestellt. Mit dem
Wahlrechtsanderungsgesetz 2017 wurde ua die Schaffung eines Zentrales Wahlerregisters
(Wahlerevidenzgesetz 2018 — WEviIG) beim Bundesministerium flr Inneres beschlossen, vgl 1A
1809/A BIgNR 25. GP kundgemacht in BGBI | 2016/106. Ausfuhrlicher zum Wabhlerregister vgl
Stein/Wenda, Das neue zentrale Wahlerregister, in Schweighofer/Kummer/Hétzendorfer/Sorge
(Hrsg), 20 Jahre IRIS: Trends und Communities der Rechtsinformatik, Tagungsband des

20. Internationalen Rechtsinformatik Symposions IRIS 2017 (2017) 309 ff.

83 Bezliglich der folgenden Ausflihrungen (sofern nichts anders angegeben) vgl Rittler, E-Voting,
14 ff.

84 Bei einer Pressekonferenz zur Bundesprasidenten-Stichwahl am 30. Mai 2016 erwahnte BMI
Wolfgang Sobotka, dass 6sterreichweit (iber 50.000 Personen in etwa 10.300 Sprengel an der
Wahl beteiligt waren. Abrufbar unter:
https://www.facebook.com/BundesministeriumFuerlnneres/videos/vb.575477015936411/62252790
4564655/?type=2&theater (01.05.2017).
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vergangenen Wahlen entsprechend hoch ist — auf einzelne Wabhllokale, insb in

den Stadten, verzichten und somit Kosten einsparen.

Reduzierung der Kosten fiir die Wahl

Die Durchflihrung von Wahlen ist teuer.®> Es werden viele freiwilige Helfer
gebraucht, um den korrekten Ablauf des Wahlvorganges und der
Stimmenauszahlung zu gewahrleisten. Wurde E-Voting die Briefwahl als
Distanzwahlform zur Ganze ersetzen, ware eine Einsparung — ua in den
Bereichen Druckkosten der bendtigten Drucksorten und Porti — relativ hoch. Es
ist jedoch davon auszugehen, dass E-Voting die traditionelle Urnenwahl weder
ersetzen wird, noch ersetzen kann. Somit werden diese Einsparungen kaum in

nennenswerter Hohe lukriert werden.

Schnellere Auszdhlung der Stimmen

Ware der Anteil der elektronischen Stimmen hoch, ware die Stimmenauszahlung
schneller und sicherer, da es bei einer elektronischen Wahl keine Unklarheiten
hinsichtlich des Stimmverhaltes geben kann. Ferner konnte rasch mittels
Knopfdruck das Wahlergebnis feststellbar sein und somit der manuelle

Auszahlvorgang fur diese elektronisch abgegebenen Stimmen entfallen.

Imagepflege
Osterreich ist mit seinem E-Government-Angebot international, vor allem
innerhalb der EU, sehr gut positioniert.2® Durch die Einflihrung von E-Voting

kénnte der Grad der Technisierung weiter erhéht werden.

Neue Formen der Volksbeteiligung

Durch den verstarkten Einsatz von E-Voting konnten die Wahler, zB bei
Referenden, ofter befragt werden, da die Organisation leichter und die Kosten
geringer waren, als bei der herkdbmmlichen Form. Hier ist allerdings anzumerken,
dass es in Osterreich — bspw im Unterschied zur Schweiz — kaum eine Tradition

fur Referenden gibt, obwohl einige politische Parteien eine Ausweitung fordern.

Bequemlichkeit der Stimmabgabe, Unabhéngigkeit von Zeit und Ort

85 Im Zuge der Wiederholung der Stichwahl zum Bundesprasidenten 2016 hat das BMI die Kosten
mit etwa 10 Mio Euro beziffert.

86 Nahere Details vgl etwa EU eGovernment Report 2016 siehe https://ec.europa.eu/digital-single-
market/en/news/eu-egovernment-report-2016-shows-online-public-services-improved-unevenly
(01.05.2017), ebenso Europdische Kommission, eGovernment Benchmark 2016, A turning point
for eGovernment development in Europe? (2016) abrufbar unter:
https://www.de.capgemini.com/resource-file-
access/resource/pdf/egov_bm_2016_backgroundreport_capgemini.pdf (01.05.2017) auch
Européische Kommission, eGovernment in Austria (2017), aufrufbar unter:
https://joinup.ec.europa.eu/sites/default/files/ckeditor_files/files/eGovernment_in_Austria_March_2
017_v_4_00.pdf (01.05.2017).
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Dies ist mE ein sehr wesentlicher Vorteil von E-Voting, da es sich dabei
zweifelsohne um eine zeitgemale und relativ bequeme Art der Stimmabgabe
handelt. Mdglicherweise kann der erleichterte Zugang zu Wahlen auch die
Attraktivitdt des Wahlens erhéhen, wobei man diese Frage erst dann
beantworten kann, wenn dieser Wahlkanal bei mehreren Wahlen auch
angeboten wird.?’

Dieser Aspekt ist vor allem in Estland sehr wesentlich, da die dortige
Bevolkerung insb wegen der Praktikabilitat die von der estnischen Regierung zur
Verfigung gestellten E-Government-Anwendungen sehr intensiv nutzt und E-

Voting dabei eine herausragende Rolle einnimmt.%8

Folgende Griinde kénnten gegen die Einflhrung von E-Voting sprechen:

@)

Méglicher Verlust der Geheimheit und Persénlichkeit der Stimmabgabe

Dieses Problem stellt sich bei jeder Form der Distanzwahl, also auch bei der
Briefwahl und beim E-Voting. Es ist nicht garantiert, dass die Stimmabgabe
geheim und persdnlich vom Wahlberechtigten ausgeibt wird. Es liegt demnach
primar auch in der Verantwortung des Einzelnen sicherzustellen, dass er im
Zeitpunkt der Wahl nicht beobachtet wird und die Wahl persoénlich durchfiihrt.
Dies bedeutet eine Schwachung der Grundsatze der geheimen und persoénlichen
Wahl.® Bei der Urnenwahl in der Form einer Prasenzwahl ist die Einhaltung
dieser Wahlgrundsatze hingegen ua die Aufgabe der Wahlkommission bzw -

beisitzer.

Mangelndes Vertrauens in die Korrektheit der Wahl

Es ist fUr eine funktionierende Demokratie essentiell, dass die Staatsbirger in die
Korrektheit der Wahl vertrauen haben und am Wahlausgang nicht zweifeln.®® Nur
durch ein transparentes und technisch einwandfrei funktionierendes E-Voting
System sowie entsprechende Information der Bevolkerung durch die Politik und
die zustandigen Behorden kann das Vertrauen in E-Voting gewahrleistet werden.
Sollte das Vertrauen in ein solches elektronisches Wahlsystem nicht im

entsprechenden Ausmal} vorhanden sein, wird E-Voting keinen Erfolg haben.

87 Vgl Pichler, Erst kommt das Wahlrecht und dann die Wahlwirklichkeit? Wéare ein Fall von fiat
iustitia, pereat mundus, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation —
Provokation und Optionen (2010) 47 (55).

88 Details zu E-Voting in Estland siehe Teil lll der Dissertationsschrift.

89 Vgl Lachmayer, Reprasentative Demokratie als verfassungsrechtliche Systementscheidung in
Osterreich, in Gamper (Hrsg), Entwicklungen des Wahlrechts am europaischen Fallbeispiel (2010)

71 (90).

9 Im Zuge der Stichwahl zum Bundesprasidenten 2016 gab es im Internet, vor allem in den
diversen sozialen Foren, einige Bedenken hinsichtlich der Korrektheit des Wahlergebnisses.
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Digital Divide

Es handelt sich um technische, materielle und bildungsmafige Zugangshirden
zu E-Voting,®! wobei hier insb die mangelnden technischen Voraussetzungen fiir
Internetanschliisse, wie beispielsweise in den Entwicklungslandern, oder
fehlende stabile Stromversorgung zu nennen sind.?? Auch in Osterreich gibt es
(noch) eine Licke beim Ausbau einer flachendeckenden Versorgung der
Bevolkerung (Stadt-Land-Gefalle) mit einem schnellen Internet (,Breitband®). So
hat sich die Bundesregierung in einem EntschlieBungsantrag zur Evaluierung
des Masterplans zur Breitbandférderung samt Verbesserungsmaoglichkeiten
bekannt.®®* Neben der unterschiedlichen technischen Versorgung mit einer
raschen und zuverlassigen Internetverbindung sind im Zusammenhang mit dem
,digital divide“®* auch die Unterschiede in Bildung und Alter zu erwahnen, die sich
potentiell auf die Nutzung von E-Voting auswirken.®® Vor allem &ltere Personen
haben gegenuber der modernen Technik Vorbehalte und kommen somit als E-
Voter weniger in Frage. Da jedoch E-Voting neben der Urnenwahl nur ein
zusétzlicher Wahlkanal ware, ist der digital divide kein echtes Hemmnis bei einer
moglichen Einflihrung eines elektronischen Wahlkanals.®® Durch die vermehrte
Durchdringung der Technik in alle Lebensbereiche wird der ,digital divide®

zukUnftig (wahrscheinlich) keine grof3e Rolle spielen.

Gefahr eines Angriffs von aul3en auf das technische System

Die Gefahr eines Angriffs auf die Wahlserver bzw auch die Endgerate, sowie
auch im Zuge der Stimmuibermittlung, kann nicht mit absoluter Sicherheit
vermieden werden.?” In diesem Zusammenhang sind sowohl die Manipulation als
auch der Verlust von Stimmen zu nennen. Sollte ein solches technisches

Problem bei den Wahlservern auftreten®, misste die Wahl wiederholt werden.

91 Vgl Rosenberger/Seeber, Wahlen (2008) 46, siehe dazu auch https://ec.europa.eu/digital-single-

market/en/society (01.05.2017).

92 Vgl http://wirtschaftslexikon.gabler.de/Archiv/17848/digital-divide-v9.html (01.05.2017).

93 Siehe 1286 AB/NR BIgNR 25. GP, sowie Parlamentskorrespondenz Nr 1066 vom 12.10.20186,
abrufbar unter: https://www.parlament.gv.at/PAKT/PR/JAHR _2016/PK1066/index.shtml
(01.05.2017) Auch im Arbeitsprogramm der Bundesregierung 2017/2018 wird der Ausbau der
digitalen Infrastruktur als wesentliches Vorhaben erwahnt (S 17). Abrufbar unter:
http://archiv.bundeskanzleramt.at/DocView.axd?Cobld=65201 (01.05.2017).

94 Daneben ist auch der Begriff ,digital gap“ gebrauchlich.

9 Zur digitalen Spaltung in Deutschland (Jahr 2009) siehe etwa Eisel, Internet und Demokratie
(2011) 37 ff, abrufbar unter:
http://www.kas.de/upload/dokumente/2012/08/eisel_internet_demokratie.pdf (01.05.2017).

9 Dazu auch Hdmmerle, Click 'n‘ Vote, in Filzmaier/Plaikner/Duffek (Hrsg), Stichwort Wahlen
(2009) 219 (231).

97 So gab es in der Vergangenheit immer 6fter Hackerangriffe auf bspw Parteien im Vorfeld von
Wahlen (zB in den USA oder in Frankreich). Daher sind auch Attacken auf E-Voting Wahlserver
nicht auszuschlie3en.

9 Beim E-Voting Experiment in Finnland wurden einige Stimmen nicht gezahlt.
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Damit eine solche Situation erst gar nicht eintritt, sind entsprechende

Sicherheitsvorkehrungen bei der Durchfuhrung von E-Voting unbedingt

einzuhalten. Bei den Sicherheitsanforderungen® handelt es sich beispielsweise

um: 100

Nutzbarkeit
Die Wahlsoftware muss benutzerfreundlich und einfach gestaltet sein.

Ferner muss der Wahler die Option haben, mehrere Kandidaten/Parteien

auswahlen oder ungultig wahlen zu kénnen.
= Verfugbarkeit

Jeder Wahlberechtigte sollte die Mdglichkeit haben, fir die Stimmabgabe

auch ein offentlich zugangliches Endgerat zu verwenden.

= Zugangsdaten

Der Wahler muss Uber die erforderlichen Zugangsdaten zum System

verfigen, um sich zu authentifizieren, damit seine Wahlberechtigung

Uberprift werden kann.

=  Neutralitat

Eine inhaltliche Beeinflussung der Wahler durch das Wahlverfahren, wie

beispielsweise  durch Werbung auf dem Wahlportal, muss

ausgeschlossen sein.

= Manipulationsschutz

Der Manipulationsschutz ist vor allem fir das Vertrauen in das

Wahlsystem essentiell. Die Integritdt der Stimme sowie der

Stimmenauszéhlung muissen garantiert sein, ebenso missen

Vorkehrungen gegen die Verfalschung des Ergebnisses getroffen worden

sein. Das Hauptaugenmerk liegt hier am Programmcode und am

Endgerat, das frei von Schadsoftware sein muss. So kdnnte bspw ein
Keylogger'® den Wahlvorgang aufzeichnen.' Ferner muss man

Manipulationen am Ubertragungsweg ausschlieRen.

99 Bei der Wahl zum amerikanischen Prasidenten, die am 15.10.2016 stattfand, wurde die
Vermutung geaulert, dass es in den Bundesstaaten Wisconsin, Michigan und Pennsylvania zu
Manipulationen an den Wahlmaschinen kam. Vgl etwa New York Magazine,
http://nymag.com/daily/intelligencer/2016/11/activists-urge-hillary-clinton-to-challenge-election-
results.html?mid=facebook_nymag (01.05.2017) oder
http://derstandard.at/2000048012720/Expertengruppe-empfiehlt-Clinton-Wahlanfechtung
(01.05.2017).

100 Fiir die folgenden Ausfiihrungen vgl Grimm/Hupf, Sicherheitsanforderungen an Onlinewahlen,
in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation — Provokation und
Optionen (2010) 119 ff.

101 Ein Keylogger ist eine Hard- oder Software, die dazu verwendet wird, die Eingaben des
Benutzers an der Tastatur eines Computers zu protokollieren und damit zu Gberwachen oder zu
rekonstruieren. Quelle: https://de.wikipedia.org/wiki/Keylogger (01.05.2017).
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=  Anonymitat
Die Vertraulichkeit der digitalen Stimme muss jederzeit gewahrt sein und
es darf zu keinem Ruckschluss auf den Wahler kommen. Wahrend des
Wahlvorganges darf der Wahler nicht beobachtet werden, wobei dies,
insbesondere bei privaten Endgeraten, idR in seinem personlichen
Verantwortungsbereich liegt.

= |ndividualkontrolle
Der Wahler muss nachvollziehen konnen, ob seine Stimme, in der Form,
in der er sie abgegeben hat, gespeichert und gezahlt wird. Meines
Erachtens ist dies jedoch nur schwer technisch bzw organisatorisch
umsetzbar. Auch in der ,Papierwelt* weil} der Wahler nicht mit absoluter
Sicherheit, ob seine Stimme korrekt gezahlt wurde. Auf Grund der
mehrkopfigen Wahlkommission, die flir die Auszahlung zustandig ist,
sollte man jedoch davon ausgehen kénnen, dass bei der Urnenwahl alle
(gultigen) Stimmen gezahlt werden.

= Publikumskontrolle
Die Offentlichkeit muss nachvollziehen kénnen, dass die Integritat der
Stimmen gewahrt bleibt und allfallige Manipulationen mussen erkennbar
sein. In diesem Zusammenhang ist auf den zweiten Wahlgang zur
Bundesprasidentenwahl 2016 hinzuweisen, dessen Ergebnis vom
Verfassungsgerichtshof aufgehoben wurde.%

=  Zweckbindung
Die personenbezogenen Daten durfen nicht fur wahlfremde Zwecke

verwendet werden.

102 \/gl etwa Steinhofer, E-Voting - Ungute Verfassung?, Output 04/2009, 19, abrufbar unter:
http://www.output.at/news/ungute-verfassung/ (01.05.2017).
103 Im Teil Il dieser Dissertationsschrift wird darauf naher eingegangen.
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lll. Rahmenbedingungen von E-Voting bei den OH-Wahlen
2009

Zum besseren Verstandnis des Ablaufs von E-Voting bei den OH-Wahlen 2009 wird
zunachst die rechtliche Ausgangslage auf internationaler Ebene, Unionsebene und
nationaler Ebene erlautert. Im nationalen Bereich wird der Schwerpunkt der Darstellung
insb auf die Rahmenbedingungen im Hochschulerinnen- und Hochschilerschaftsgesetz
1998"%* und in der Hochschilerinnen- und Hochschilerschaftswahlordnung 2005'%

gelegt. Ebenso werden auch die Aufgaben der OH und deren Entwicklung dargestellt.

A) Rechtliche Ausgangslage

1. Volkerrechtliche Aspekte

Der Europarat'® griindete 1990 die ,Europaische Kommission fiir Demokratie durch
Recht* (Venedig-Kommission)."%” Diese internationale Expertenkommission fungiert als
Beratungsgremium des Europarates fur Verfassungsfragen und setzt sich aus
unabhangigen Personen zusammen (bspw Verfassungsexperten, HoOchstrichter oder
Mitglieder von Parlamenten). In dieser Kommission sind 60 Mitgliedsstaaten vertreten.'%®
Die Venedig-Kommission befasst sich mit Wahlen und Referenden und richtete den ,Rat
far Demokratische Wahlen® (CDE)'® ein, um die Kommission in ihrer Arbeit zu
unterstitzen. CDE bestent aus Vertretern der Venedig-Kommission, der
Parlamentarischen Versammlung des Europarates und des Kongresses der Gemeinden

und Regionen des Europarates.'°

Die Venedig-Kommission verabschiedete mehrere Dokumente, die sich mit Wahlen
beschaftigen, so beispielsweise einen Verhaltenskodex fiir Wahlen'"' und einen Bericht

Uber die Vereinbarkeit von Distanzwahlen und E-Voting mit den Vorgaben des

104 Mit BGBI | 2014/45 trat das HSG 1998 groftenteils auRer Kraft und das HSG 2014 am

1. Oktober 2014 in Kraft.

105 Mit BGBI 11 2014/376 trat die HSWO 2005 auBer Kraft und die HSWO 2014 am 1. Oktober 2014
in Kraft.

106 Grundsatzliche Informationen zum Europarat siehe http://www.coe.int/de/ (01.05.2017)

107 Siehe http://www.venice.coe.int/webforms/events/ (01.05.2017).

108 \/gl http://www.venice.coe.int/\WebForms/pages/?p=01_Presentation&lang=EN (01.05.2017).
109 Council for Democratic Elections.

10 Vgl http://www.venice.coe.int/WebForms/pages/?p=02_CED&lang=EN (01.05.2017).

"1 Vgl Europarat, Code of good practice in electoral matters, Guidelines and explanatory report,
CDL-AD(2002) 23 rev (2003), abrufbar unter:
http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-e
(01.05.2017).
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Europarates’?. In diesem Dokument kam die Venedig-Kommission zum Schluss, dass E-
Voting aus menschenrechtlicher Sicht weder zulassig noch unzuldssig sei und somit in
diesem Bereich unbedenklich sei. Abgesehen davon, missen jedoch die getroffenen
Sicherheitsvorkehrungen mit jenen vergleichbar sein, die fur die Briefwahl gelten. Somit
sollte E-Voting mit Art 3 1. ZPEMRK'"® vereinbar sein. Sofern bestimmte vorbeugende
MafRnahmen beachtet werden, ist eine Distanzwahl mit den Vorgaben des Europarates
vereinbar. Buchsbaum fihrt aus, dass ,E-Voting ohne Uberwachung durch amtliche
Wahlorgane hingegen nur dann vereinbar sei, wenn es sicher und verlasslich sei. Vor
allem miisse sichergestellt sein, dass die Wahlentscheidung vor dem Absenden durch
den Wahler korrigiert werden kann, dass er eine Bestétigung (lber die Stimmabgabe

erhélt und dass das System transparent ist.“1

Es besteht eine enge Zusammenarbeit zwischen der Venedig-Kommission des
Europarats und dem Biro flr demokratische Institutionen und Menschenrechte
(BDIMR)'"S, der Organisation fir Sicherheit und Zusammenarbeit in Europa (OSZE)"®.
Dokumente, die Wahlrechtsfragen betreffen, werden haufig vom BDIMR und der Venedig-
Kommission gemeinsam ausgearbeitet."”” Ein Schwerpunkt von BDIMR ist ua die
Beobachtung von Wahlen, die Unterstitzung von OSZE-Staaten bei der Starkung

demokratischer Einrichtungen sowie die Begutachtung wahlrechtlicher Vorschriften.!

Im Zuge eines Treffens dieser Institutionen im Jahr 2004 wurde von einigen Teilnehmern
auch E-Voting thematisiert und eine Befassung der OSZE mit diesem Thema verlangt.
Dabei wurde ua festgestellt, dass die Staaten bereits vor der EinfUhrung von
elektronischen Wahlen die Richtigkeit der Wahlergebnisse sicherstellen kdnnen mussten

und vor allem das Vertrauen der Birger gewonnen haben mussten. Um dies zu

12 \/gl Europarat, Report on the compatibility of remote voting and electronic voting with the
standards of the Council of Europe, CDL-AD(2004)012, abrufbar unter:
http://www.venice.coe.int/webforms/documents/CDL-AD(2004)012.aspx (01.05.2017), siehe dazu
auch Grabenwarter, Der Europarat und die Entwicklung des Wahlrechts in Osterreich, in Poier
(Hrsg), Demokratie im Umbruch: Perspektiven einer Wahlrechtsreform (2009) 127 (132 ff).

113 Art 3 1. ZPEMRK regelt das Recht auf freie Wahlen, also die freie MeinungsauRerung des
Volkes bei der Wahl von gesetzgebenden Korperschaften.

114 \/gl Buchsbaum, Ist E-Voting relevant fiir die OSZE?, in Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitdt Hamburg (Hrsg), OSZE-Jahrbuch Bd 10 (2004) 525, abrufbar
unter: https://ifsh.de/file-CORE/documents/jahrbuch/04/Buchsbaum-dt.pdf (01.05.2017).

115 Nahere Informationen zu BDIMR findet man unter
http://www.osce.org/de/secretariat/24759?download=true (01.05.2017), die englische Bezeichnung
lautet: Office for Democratic Institutions and Human Rights (ODIHR).

116 Die englische Bezeichnung lautet: Organization for Security and Co-operation in Europe
(OSCE), siehe auch http://www.osce.org/ (01.05.2017).

7 Vgl http://www.osce.org/de/secretariat/24759?download=true (01.05.2017).

118 Vgl http://www.osce.org/de/secretariat/24759?download=true (01.05.2017).
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gewahrleisten, sollten eine wirksame Beschwerdemoglichkeit und die Moglichkeit einer

handischen Stimmenauszahlung vorhanden sein."®

In den Empfehlungen der OSZE zu E-Voting wird immer wieder auf das notwendige
Vertrauen der Offentlichkeit hingewiesen und den Staaten empfohlen, sowohl die
mdglichen Vorteile als auch die Nachteile des E-Voting sorgfaltig zu prifen. Es wurde
angeregt, dass die OSZE die Ausarbeitung von Sicherheitsstandards und die Einberufung

eines Expertengremiums in Erwagung ziehen sollte.'?°

Ein zentrales Dokument auf der internationalen Ebene ist die Empfehlung des
Ministerkomitees des Europarates’?'. Diese Empfehlung ist das erste internationale
Rechtsdokument zu diesem Thema. Es wurde in rund eineinhalbjahriger Arbeit von
zahlreichen Experten unterschiedlicher Disziplinen erstellt und am 30. September 2004
vom Ministerkomitee des Europarates verabschiedet.'®® Dieses Dokument beinhaltet

Empfehlungen fir die Durchfiihrung elektronisch unterstitzter Wahlen.

In der Prdambel wurde festgelegt, dass elektronische Wahlsysteme die Grundsatze
demokratischer Wahlen und Referenden beachten missen und E-Voting genauso sicher
und verlasslich sein soll bzw sein muss wie herkdbmmliche Wahlen. Ferner wurden die
Mitgliedstaaten'?® aufgefordert, ihre nationalen Normen anhand dieser Empfehlung zu
prufen und ihre Erfahrungen mit E-Voting dem Sekretariat des Europarates mitteilen.'?* Im
Anhang der Empfehlung befinden sich 35 rechtliche Standards, die sich aus der
Anwendung der Wahlrechtsgrundsatze auf E-Voting-Systeme ergeben. Die
25 operationellen Standards befassen sich mit Stimmberechtigten, Kandidaten,
Stimmabgabe, Resultaten und Uberpriifung. Die 52 technischen Vorgaben beziehen sich

auf Zugang, Interoperabilitat, Systembetrieb, Sicherheit, Uberpriifung und Zertifizierung.'?

119 Vgl Buchsbaum, Ist E-Voting relevant fiir die OSZE?, in Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitdt Hamburg (Hrsg), OSZE-Jahrbuch Bd 10 (2004) 534 f.

120 \/gl Buchsbaum, Ist E-Voting relevant fiir die OSZE?, in Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitdt Hamburg (Hrsg), OSZE-Jahrbuch Bd 10 (2004) 535 f. Im
Zusammenhang mit dem Treffen aus 2004 weist er darauf hin, dass, um unnétige Mehrarbeit zu
vermeiden, die OSZE aufgrund der bereits existierenden E-Voting-Empfehlung des Europarates
derzeit keinen eigenen Prozess zur Erstellung von Standards einleitet.

121 \/gl Europarat Empfehlung Rec(2004)11.

122 Eine Darstellung zur Arbeit des Europarats zu E-Democracy findet sich etwa bei Buchsbaum,
Rechtliche Herausforderungen der E-Democracy, in Prosser/Parycek (Hrsg), Elektronische
Demokratie in Osterreich (2007) 105 (108ff).

123 Zur Liste der Mitgliedstaaten des Europarates siehe: http://www.coe.int/en/web/about-us/our-
member-states (01.05.2017).

124 \/gl Europarat Empfehlung Rec(2004)11.

125 \/gl Buchsbaum, Ist E-Voting relevant fiir die OSZE?, in Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitdt Hamburg (Hrsg), OSZE-Jahrbuch Bd 10 (2004) 533.
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Seither beobachtet der Europarat die Entwicklungen hinsichtlich E-Voting in den
einzelnen Mitgliedstaaten und sprach — basierend auf den Erfahrungen in Estland — die
Empfehlung aus, einen ethischen Grundsatzkatalog fiir E-Voting'?® aufzustellen, wie er
bereits in Estland in Verwendung ist. Seit Ende 2010 gibt es jedoch den Wunsch bzw auf
Grund der technischen Weiterentwicklung die Notwendigkeit, diese Empfehlung des
Europarates zu iiberarbeiten. Unter der Leitung des 6sterreichischen BMI wurde vom
Europarat eine Expertengruppe installiert, deren Aufgabe es war, die Empfehlungen zu
adaptieren und an den aktuellen technischen Stand anzupassen sowie die bisher
gewonnenen Erfahrungen zu bertcksichtigen. Es ist zu erwarten, dass dieses Dokument

im Jahr 2017 formal beschlossen werden wird."?”
2. Unionsrechtliche Aspekte

Die Europadische Union hat keine Kompetenzen im Bereich des Wahirechts.
Ausgenommen sind grundsétzliche Aspekte der Wahlen zum Europaischen Parlament'?®
gem Art 22 Abs 2 AEUV und der Kommunalwahlen gem Art 22 Abs 1 AEUV. Beide
Bestimmungen enthalten jedoch keine Regelungen zur Ausibung der Wahl und somit

auch nicht zu E-Voting.

Neben den Bestimmungen im AEUV ist in diesem Zusammenhang auch die Charta der
Grundrechte der Europaischen Union (GRC)'? zu erwahnen. Entsprechende
Bestimmungen zu den Wahlen zum Europaischen Parlament (EP) finden sich in Art 39
GRC, jene zu den Kommunalwahlen in Art 40 GRC.

Art 39 GRC gewahrleistet die Teilnahme von Unionsbirgern an den Wahlen zum
Europaischen Parlament im Wohnsitzstaat unter denselben Bedingungen, wie sie fur
dessen Staatsblrger gelten.”®® Das in Art 39 GRC festgeschriebene Recht umfasst

sowohl das aktive Wahlrecht, dh das Recht zu wahlen, als auch das passive Wahlrecht,

126 \/gl BMWF, E-Voting bei den Hochschiilerinnen- und Hochschiilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 82 f.

127 Mag. Wenda, MBA aus dem BMI hielt zu diesem Thema am 23. Februar 2017 im Rahmen des
20. Internationalen Rechtsinformatik Symposions ,IRIS 2017“ in Salzburg einen Vortrag.
Ausfuhrlich dazu Wenda/Stein, Aktuelle Standards fir E-Voting: Die neue ,Recommendation” des
Europarates, in Schweighofer/Kummer/Hb6tzendorfer/Sorge (Hrsg), 20 Jahre IRIS: Trends und
Communities der Rechtsinformatik, Tagungsband des 20. Internationalen Rechtsinformatik
Symposions IRIS 2017 (2017) 303 ff.

128 Vgl Buchsbaum, Ist E-Voting relevant fiir die OSZE?, in Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitdt Hamburg (Hrsg), OSZE-Jahrbuch Bd 10 (2004) 532 FN 34.
129 Vgl ABI C 364 vom 18.12.2000, S 1-22.

130 \/gl Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-Kommentar (2014) Rz 12
(Stand 1.5.2014, rdb.at).
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dh das Recht gewahlt zu werden und dieses Amt auszuiiben und beizubehalten.™' Gem
Art 39 Abs 2 GRC sind die Mitglieder des EP — auf Grund der Grundprinzipien fir Wahlen
— in allgemeiner'?, unmittelbarer'?, freier'** und geheimer'* Wahl zu wahlen. In den
Bestimmungen des Art 40 GRC kommen Uber das Wahlrecht bei den Kommunalwahlen
im Wohnsitzstaat auf ganz besondere Weise die politischen Dimensionen der EU zum
Ausdruck, da die Kommunalwahl als Ausfluss des europaischen Freizugigkeitsrechts

aufgefasst wird und dieses Recht ein Kernstiick der Unionsburgerschaft ist.'
3. Innerstaatliche Aspekte

Die Anforderungen an Wahlen unterscheiden sich ganz mallgeblich danach, ob sie
verfassungsgesetzlich oder blof} einfachgesetzlich geregelt sind: So werden an Wahlen
zu den allgemeinen Vertretungskorpern (Nationalrat, Landtag, Gemeinderat,
Europaisches Parlament), die im B-VG geregelt sind, grundsatzlich hohere
Anforderungen gestellt, als an Wahlen zB zu den Berufsvertretungen, die nur
einfachgesetzlich geregelt sind.”” Diese Unterscheidung ist ganz maRgeblich in der
Judikatur des VfGH zu finden."® Hervorzuheben ist idZ insbesondere, dass die in der
Bundesverfassung normierten Grundsatze der personlichen und geheimen Wahl nur fur
bestimmte Wahlen, namlich jene zu den allgemeinen Vertretungskorpern, verlangt

werden, nicht hingegen auch fir Wahlen zu den Berufsvertretungen oder die OH-Wahlen.

131 Vgl Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-Kommentar (2014) Rz 19
(Stand 1.5.2014, rdb.at).

182 Nach dem Grundsatz der allgemeinen Wahl miissen im gesamten Unionsgebiet Wahlen zum
Europaischen Parlament stattfinden und jeder Unionsbuirger hat dabei das Recht zu wahlen bzw
gewahlt zu werden, wobei das Wahlrecht unabhangig von Wohnort oder Geschlecht auszuliben ist.
Vgl dazu Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-Kommentar (2014) Rz
21 (Stand 1.5.2014, rdb.at).

133 Nach dem Grundsatz der unmittelbaren oder direkten Wahl sind die Abgeordneten direkt von
den Unionsbirgern zu wahlen. Eine direkte Entsendung durch die nationalen Parlamente ist
ausgeschlossen. Vgl dazu Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-
Kommentar (2014) Rz 22 (Stand 1.5.2014, rdb.at).

134 Der Grundsatz der freien Wahl schiitzt die Wahler vor Zwang und unzuléassiger Beeinflussung
bei der Stimmabgabe und soll sicherstellen, dass eine Auswahlmdglichkeit unter den Kandidaten
gegeben ist. Vgl dazu Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-
Kommentar (2014) Rz 23 (Stand 1.5.2014, rdb.at).

135 Die geheime Wahl ist durch geeignete Vorkehrungen, wie die grundsatzliche Verpflichtung zur
personlichen Stimmabgabe, verdeckte Stimmzettel und sichtgeschutzte Wahlkabinen, zu sichern.
Allerdings kann es zulassige Einschrankungen betreffend Briefwahl und die Unterstiitzung
Behinderter bei der Ausiibung des Wahlirechts durch eine Vertrauensperson geben. Siehe
Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-Kommentar (2014) Rz 24
(Stand 1.5.2014, rdb.at).

136 \/gl Heindl/Tobisch, Art 39 GRC, in Holoubek/Lienbacher (Hrsg), GRC-Kommentar (2014) Rz 10
(Stand 1.5.2014, rdb.at).

187 Vgl Menzel, Rechtsgrundlage zur elektronischen Wahl, in Schweighofer/Menzel/Kreuzbauer
(Hrsg), IT in Recht und Staat: aktuelle Fragen der Rechtsinformatik (2002) 127.

138 \/gl VfSIg 8590/1979, 10.412/1985, 14.440/1996 ua, siehe auch Strejcek/Urban, Der
Verfassungsgerichtshof als Wahlgericht? (2017) 88, 99.
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Diese Rsp des VfGH hatte sowohl auf die Mdglichkeit der Einflhrung einer Briefwahl, als

auch auf E-Voting grofRen Einfluss, da die Anforderungen somit geringer sind. "%

3.1 Die bundesverfassungsgesetzliche Ebene

Das osterreichische Bundesverfassungsrecht sieht derzeit nicht die Mdglichkeit vor,
elektronische Wahlen abzuhalten. Weder die Bestimmungen Uber die Wahlen zu den
allgemeinen Vertretungskorpern,™® noch jene Uber die Wahl des Bundesprasidenten'’
und der Osterreichischen Abgeordneten zum Europaischen Parlament'#? enthalten eine
Ermachtigung zur Durchfliihrung einer Wahl unter Verwendung elektronischer Hilfsmittel.
Da gem Art 99 Abs 1 B-VG die Landesverfassungen der Bundesverfassung nicht
entgegenstehen durfen, findet sich auch in den Verfassungen der einzelnen

Bundeslander keine Bestimmung zu elektronischen Wahlen.

In Osterreich hat man sich erst relativ spat mit der Einfiihrung von E-Voting befasst.™ Die
wahrscheinlichste Ursache liegt im sogenannte ,Briefwahl-Erkenntnis“'** des VfGH, in
dem das Hochstgericht ausgesprochen hat, dass die Briefwahl bei Wahlen zu
allgemeinen Vertretungskorpern wegen der Unvereinbarkeit mit den Erfordernissen an
eine geheime und personliche Wahl verfassungswidrig sei. Da sich dieses Problem
grundsatzlich auch bei E-Voting stellt, nahm der Gesetzgeber von einer Einfihrung von E-
Voting vorab Abstand.'*® Die geheime Wahl sei nur dann gewahrleistet, wenn niemand —
also weder die Wahlbehorde noch sonst jemand — erkennen kdnne, wie der Wahler
gewahlt hat. Dies habe der Staat sicherzustellen. Der Wahlgrundsatz der persoénlichen
Wahl mache das persdnliche Erscheinen, also die physische Prasenz des Wahlers vor

einer Wahlkommission erforderlich.

Der Osterreich-Konvent'®, der vom Verfassungskonvent der EU inspiriert wurde,'"’

tagte von 2003 bis 2005 unter dem Vorsitz des Bundeskanzlers und sollte eine Reform

139 Vgl Menzel, Rechtsgrundlage zur elektronischen Wahl, in Schweighofer/Menzel/Kreuzbauer
(Hrsg), IT in Recht und Staat: aktuelle Fragen der Rechtsinformatik (2002) 127.

140 Vgl Art 26, 95 und 117 B-VG.

141 Vgl Art 60 B-VG.

142 gl Art 23a B-VG.

143 \/gl Buchsbaum, E-Voting aus dem Ausland, in Prosser/Krimmer (Hrsg), e-Democracy:
Technologie, Recht und Politik (2003) 140.

144 \/gl VfSIg 10.412/1985 zur Verfassungswidrigkeit der Briefwahl bei der Wahl in den
Gemeinderat niederdsterreichischer Statutarstadte.

145 Bei den Wahlen zu allgemeinen Vertretungskorpern gilt dies noch immer.

146 Der Osterreich-Konvent trat am 30. Juni 2003 als ein Gremium von etwa 70 Personen zu seiner
konstituierenden Sitzung zusammen. Die Regierungen (Bund, Lander), andere staatliche
Institutionen (beispielsweise die Volksanwaltschaft), die Parteien und Sozialpartner entsandten
Experten. Der Konvent sollte Vorschlage fir eine grundlegende Staats- und Verfassungsreform
ausarbeiten.
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der Osterreichischen Bundesverfassung einlauten’®. Der Konvent befasste sich in den
beiden Ausschiissen 3 (Staatliche Institutionen) und 8 (Demokratische Kontrollen)'®
neben der Briefwahl auch mit einer Einflhrung von E-Voting. Dem Endbericht des
Konvents™® ist zu entnehmen, dass einige Ausschussmitglieder forderten, sowohl die
Briefwahl einer Stimmabgabe vor einer Wahlbehdrde gleichzustellen, als auch E-Voting
als optionalen Wahlkanal einzufuhren. Wie zu erwarten war, gab es auch Gegner, die ihre
Bedenken im Hinblick auf die Grundsatze der persénlichen, geheimen und freien Wahl
aulerten. SchlieBlich kam es jedoch zu keinem Konsens, weder bei der Briefwahl, noch
zur Einfihrung von E-Voting. Allerdings wurde der Vorschlag, Verwaltungsgerichte
einzurichten, umgesetzt, — eine der grolten Verwaltungsreformen der letzten

Jahrzehnte.®"

3.2 Die einfachgesetzliche Ebene

Auf einfachgesetzlicher Ebene ist derzeit — mit Ausnahme von § 73 Abs 1 WKG — keine
Bestimmung in Kraft, nach der E-Voting bei Wahlen zulassig ware.'? Die bisherigen ,E-
Voting-Bestimmungen in der HSWO 2005 wurden — wie bereits erwahnt — vom VfGH
aufgehoben.'? Ebenso ist die Moglichkeit einer elektronischen Stimmabgabe im aktuellen
HSG 2014 nicht mehr vorgesehen.

B) Grundsitzliches zu OH-Wahlen

Im Folgenden werden die Organe der OH und der Wahimodus beleuchtet.

UberblicksmaRig wird auch die Entwicklung der OH dargestellt.

147 \/gl Schéffer, Die Entwicklung der Grundrechte, in Merten/Papier/Kucsko-Stadimayer (Hrsg),
Handbuch der Grundrechte VII/12 (2014) §1 Rz 89 auch Schéffer, Zur Problematik sozialer
Grundrechte, in Merten/Papier (Hrsg), Handbuch der Grundrechte VII/11 (2009) §199 Rz 101ff.

148 \/gl Oberndorfer, Die Verwaltung im politisch-gesellschaftlichen Umfeld, in
Holzinger/Oberndorfer/Raschauer (Hrsg), Osterreichische Verwaltungslehre?® (2013) 1 (31).

149 Es gab insgesamt 10 Ausschiisse.

150 Endbericht des Konvents/Teil 3 61 ff, abrufbar unter: http://konvent.gv.at/K/DE/ENDB-K/ENDB-
K_00001/pmh.shtml (01.05.2017).

151 Vgl Ohlinger/Eberhard, Verfassungsrecht'! (2016) Rz 61a sowie Verwaltungsgerichtsbarkeits-
Novelle 2012, BGBI | 2012/51.

152 Ferner ist noch die VO des BMWF, mit der der Bundesrechenzentrum GmbH die Durchfiihrung
der elektronischen Wahlen (E-Voting) bei den Hochschilerinnen- und Hochschilerschaftswahlen
2009 ubertragen wird, in Kraft.

153 Vgl VfSIg 19.592/2011.
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1. Die OH als gesetzliche Interessenvertretung der Studierenden

1.1 Die OH als Selbstverwaltungskorper

Das Wesen eines Selbstverwaltungskérpers ist es, dass die von einer Aufgabe
Betroffenen einen mafigeblichen Einfluss auf diese Aufgaben wahrnehmen kdnnen sollen.
Die Trager der Selbstverwaltung sind juristische Personen des o6ffentlichen Rechts'* mit
einer verpflichtenden Mitgliedschaft der betroffenen Personen und mit einer
entsprechenden finanziellen Ausstattung. ' Die Selbstverwaltungskorper unterliegen
keinen Weisungen und konnen im gesetzlichen Rahmen Satzungen erlassen. Im
eigenen Wirkungsbereich sind diese Organe der Aufsicht des Bundes oder eines Landes
unterstellt.”®® Die Ubertragung von Aufgaben der staatlichen Verwaltung an die
Selbstverwaltungskorper ist grundsatzlich maoglich. Hier unterliegen sie jedoch den
Weisungen des zustandigen Verwaltungsorgans, da sie nicht im eigenen Wirkungsbereich
Handlungen setzen. Zu einer Verletzung des Rechtes auf Selbstverwaltung kommt es,
wenn eine staatliche Behorde das Recht eines Selbstverwaltungskorpers auf Besorgung

einer ihm Ubertragenen ,6ffentlichen Aufgabe“ verneint.'s’

Die gangigste Form der Selbstverwaltung ist die territoriale Selbstverwaltung der
Gemeinden, die in den Art 115 ff B-VG geregelt ist. Daneben sind insb noch die
wirtschaftliche und die berufliche Selbstverwaltung zu erwahnen. Der wirtschaftlichen
Selbstverwaltung sind im Wesentlichen die Kammern (Wirtschaftskammer Osterreich,
Bundesarbeitskammer,  Landwirtschaftskammer  Osterreich, Landarbeiterkammer)
zuzurechnen.’® Die Kammern haben die Aufgabe, die gemeinsamen Interessen ihrer
Mitglieder zu vertreten.’® Unter der beruflichen Selbstverwaltung werden die
Selbstverwaltungseinrichtungen der freien Berufe'®® verstanden, wobei hier neben der

Interessensvertretung auch die Wahrung der Standesehre ein Schwerpunkt der Tatigkeit

154 Zu den juristischen Personen offentlichen Rechts vgl auch Adamovich/Funk/Holzinger/Frank,
Osterreichisches Staatsrecht, Bd 4: Allgemeine Lehren des Verwaltungsrechts2 (2017) Rz 46.003 -
46.007.

155 \/gl Holzinger/Frank, Die Organisation der Verwaltung, in Holzinger/Oberndorfer/Raschauer
(Hrsg), Osterreichische Verwaltungslehre3 (2013) 127 f.

156 \/gl Holzinger/Frank, Die Organisation der Verwaltung, in Holzinger/Oberndorfer/Raschauer
(Hrsg), Osterreichische Verwaltungslehre? (2013) 128.

157 Vgl Mayer/Muzak, B-VG® (2015) Art 120b 1.1.

158 /gl Holzinger/Frank, Die Organisation der Verwaltung, in Holzinger/Oberndorfer/Raschauer
(Hrsg), Osterreichische Verwaltungslehre? (2013) 137.

159 Die Kammern sind auch Teil der Wirtschafts- und Sozialpartnerschaft und nehmen in
Osterreichischen Politik eine bedeutende Rolle ein. Vgl etwa http://www.sozialpartner.at/
(01.05.2017).

160 Es handelt sich dabei beispielsweise um Arzte, Notare, Rechtsanwalte oder Architekten.
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ist."®! Bei der sozialen Selbstverwaltung handelt es sich um die Sozialversicherung,

bei der universitaren Selbstverwaltung um die Universitaten.'6?

Durch eine Novelle des B-VG wurde 2008'%* der Abschnitt ,Sonstige Selbstverwaltung” in
die Bundesverfassung eingefiigt.’®* Art 120c B-VG legt nun fest, dass ,die Organe der
Selbstverwaltungskérper aus dem Kreis ihrer Mitglieder nach demokratischen
Grundsétzen zu bilden sind.“'% Nach Lehre und Rechtsprechung bleibt es weiterhin beim
rechtspolitischen Gestaltungsspielraum fiir den einfachen Gesetzgeber hinsichtlich
der Ausgestaltung des Wahlvorganges, wobei dieser Spielraum auch fir die
Wahlgrundsétze gilt.'® Dem Gesetzgeber kommt in der Frage, in welcher Weise die
demokratische Legitimation jener Selbstverwaltungsorgane, denen
Lentscheidungswichtige Aufgaben" Gbertragen sind, sichergestellt werden kann, ein weiter

rechtspolitischer Gestaltungsspielraum zu (vgl va VfSlg 17.023/2003 mwH).'¢”

Die OH ist die gesetzliche Interessenvertretung aller Studierenden in Osterreich und
wurde vom Gesetzgeber als Korperschaft 6ffentlichen Rechts'®® eingerichtet, wobei neben
einer bundesweiten Vertretung an allen 22 Universitaten'®® lokale Hochschilerschaften
bestehen, die ebenfalls Korperschaften offentlichen Rechts sind.'"® Als
Selbstverwaltungskorper' unterliegen sie keinen Weisungen'’?, aber der Aufsicht des

Bundesministers fiir Wissenschaft, Forschung und Wirtschaft.?

161 Vgl Holzinger/Frank, Die Organisation der Verwaltung in Holzinger/Oberndorfer/Raschauer
(Hrsg), Osterreichische Verwaltungslehre? (2013) 142.

162 \/gl Holzinger/Frank, Die Organisation der Verwaltung in Holzinger/Oberndorfer/Raschauer
(Hrsg), Osterreichische Verwaltungslehre3 (2013) 143 ff.

163 BGBI | 2008/2.

164 Vgl Art 120a - 120c B-VG.

165 Dazu vgl auch Grabenwarter/Holoubek, Verfassungsrecht - Allgemeines Verwaltungsrecht?
(2016) Rz 920.

166 \/gl etwa Rath-Kathrein, Wahlen in der Gsterreichischen Selbstverwaltung, in Gamper (Hrsg),
Entwicklungen des Wahlrechts am europaischen Fallbeispiel (2010) 453 (489 f).

167 Vgl Kucsko-Stadlmayer/Ennéckl, Indirektes Wahlsystem zur OH verfassungskonform, JAP
2006/2007/23, 147.

168 Es handelt sich dabei um eine juristische Person, deren Mitglieder ihr zwangsweise angehoren,
damit die Erflllung ihres gesetzlichen Aufgabenbereichs maoglich ist. Vgl Mayer (Hrsg),
Fachwérterbuch zum Offentlichen Recht! (2003) 282. Zu Kérperschaften siehe auch Raschauer B.,
Allgemeines Verwaltungsrecht® (2017) Rz 79 ff.

169 Eine Gesamtlbersicht der osterreichischen Universitaten findet man auf
http://wissenschaft.omwfw.gv.at/bmwfw/wissenschaft-
hochschulen/universitaeten/gesamtuebersicht-universitaeten/ (01.05.2017).

170 Vgl Lehner, Die Wahlen zur Osterreichischen Hochschiilerinnen- und Hochschiilerschaft,
Dissertation, 1. Abrufbar unter: http://othes.univie.ac.at/8569/1/2010-01-22_0200063.pdf
(01.05.2017). Vgl auch § 3 Abs 1 HSG 2014.

171 Zur OH als Selbstverwaltungskoérper vgl etwa Ehgartner, Zur Eigenschaft der OH als
Selbstverwaltungskorper und deren verfassungsrechtlichen Dimension, in Hauser (Hrsg),
Hochschulrecht - Jahrbuch 2011 (2011) 361 ff.

172 Dje Kriterien der Selbstverwaltung finden sich beispielsweise in Ohlinger/Eberhard,
Verfassungsrecht!! (2016) Rz 536 ff.

173 Vgl § 63 Abs 1 HSG 2014.
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In diesem Zusammenhang ist hervorzuheben, dass die OH keine gesetzliche berufliche
Interessensvertretung iSd Art 141 Abs 1 lit d B-VG idF BGBI 1975/409 ist', wie dies
der VfGH'"® ausgesprochen hat, da eben das B-VG unter diesem Begriff Vertretungen
von Personen versteht, die selbstandig oder unselbststindig eine auf Erwerb
ausgerichtete Tatigkeit ausiiben.'”® So ist beispielsweise die Wirtschaftskammer, als
wirtschaftlicher Selbstverwaltungskorper, eine solche gesetzliche berufliche Vertretung,'””
aber eben nicht die OH. Kritik an diesem Erk {ibt Binder'’®, der ua die Ansicht vertritt, dass
das Studium und das berufliche Erwerbsstreben in einem engen sachlichen und
rechtlichen Zusammenhang stehen und bezieht sich dabei auf Art 18 StGG."° Ferner
kritisiert er, dass der VfGH auf Grund einer historisch-versteinerten Interpretation der
Kompetenztatbestdnde zum Ergebnis kommt, dass eben die OH keine gesetzliche
berufliche Vertretung sei. Allerdings, so Binder, tritt das (damals geltende) HSG in
Widerspruch zur Bundesverfassung, da die Absicherung der Weisungsfreiheit der OH-

Organe als unzureichend erscheint.

Neben dem VfGH hat auch der OGH ausgesprochen'®, dass die OH keine berufliche
Vertretung iSd Art 10 Abs 1 Z 8, Art 11 Abs 1 Z 2, Art 141 Abs 1 lit a B-VG ist. Aufgabe
der OH ist daher nicht, die Wahrnehmung von Befugnissen, die beruflichen Vertretungen
zukommen, wie beispielsweise Kollektivvertragsverhandlungen, wenngleich es in einigen
Punkten zu Uberschneidungen kommt (zB Beratung der Mitglieder, Begutachtung von

Gesetzesentwiirfen).®!

Die Funktion der OH als Trager der Selbstverwaltung beinhaltet nach der Rspr des VfGH,
dass die Betroffenen Uber die allgemeinen Wahlen zu den gesetzgebenden

Koérperschaften hinaus Einfluss auf die unmittelbar betreffende Vollziehung nehmen

174 \/gl etwa Rath-Kathrein, Wahlen in der Gsterreichischen Selbstverwaltung, in Gamper (Hrsg),
Entwicklungen des Wahlrechts am européischen Fallbeispiel, (2010) 453 (456).

175 Vgl VfSIg 6751/1972, 8630/1979.

176 \/gl Langeder, Die Hochschiilerschaftswahl (1991) 2.

177 Vgl VfSIg 19.733/2013, 16.164/2001.

178 \Vgl Binder, Die Osterreichische Hochschiilerschaft als gesetzliche berufliche Vertretung?, JBI
1973, 128.

179 Die Bestimmung lautet: ,Es steht Jedermann frei, seinen Beruf zu wahlen und sich fiir
denselben auszubilden, wie und wo er will.*

180 Die 6sterreichische Hochschiilerschaft kann — wie bereits ausgefiihrt - nicht als ,berufliche
Vertretung® im Sinne der Art 10 Abs 12 8, 11 Abs 1 Z 2, 141 Abs 1 lit a B-VG anerkannt werden,
weil darunter nur Vertretungen von Personen zu verstehen sind, die selbstandig oder
unselbstandig eine auf Erwerb ausgerichtete Tatigkeit ausiben.” Vgl auch OGH 40b552/75 v
24.06.1975, siehe auch RIS-Justiz RS0045536.

181 Vgl Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit Nebenbestimmungen®
(2015), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht Bd 6 (2015), 59.

-44 -



konnen'®, wobei staatliche Behorden, wie bereits erwahnt, in den eigenen

Angelegenheiten der Selbstverwaltungstrager kein Weisungsrecht haben. '8

1.2 Organe und Aufgaben der OH

Der OH gehéren die ordentlichen und die auRerordentlichen Studierenden an allen
Bildungseinrichtungen - Universitaten,'84 Padagogischen Hochschulen, '8
Fachhochschul-Studiengangen'®,  Privatuniversitaten'® und der Universitat flr
Weiterbildung in Krems'® — an und es obliegt ihr die Vertretung der allgemeinen und
studienbezogenen Interessen der Studierenden, insbesondere gegenuber staatlichen
Behorden, wobei auch die fachlichen, wirtschaftlichen und kulturellen Interessen der

Studierenden geférdert werden sollen.®®

Die gesetzliche Grundlage der OH ist nunmehr das Hochschilerinnen- und
Hochschilerschaftsgesetz  2014'  (vormals das  Hochschilerinnen-  und
Hochschulerschaftsgesetz 1998'', das mit Ausnahme des § 58a mit BGBI | 2014/45

aufgehoben wurde). Sie besteht aktuell aus folgenden Organen:
> Bundesvertretung der Studierenden; 2
> Wahlkommission der Osterreichischen Hochschilerinnen- und Hochschiilerschaft
(WK-OH)."3
Die Organe der Hochschilerinnen- und Hochschiilerschaften an den Universitaten sind:9
> Universitatsvertretung der Studierenden an Universitaten;

» Padagogische Hochschulvertretung der Studierenden an Padagogischen

Hochschulen;

» Fachhochschulvertretung der Studierenden an Fachhochschulen;

182 \/gl VfSlg 8215/1977, auch Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit
Nebenbestimmungen® (2015), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht
Bd 6 (2015), 59.

183 \/gl Raschauer, Verwaltungsrecht® (2017) Rz 317.

184\Vgl § 1 Abs 1 Z 1 HSG 2014.

185\Vgl § 1 Abs 1 Z 2 HSG 2014.

186 \/gl § 1 Abs 1 Z 3 HSG 2014.

87Vgl § 1 Abs 1 Z 4 HSG 2014.

188 \/gl § 1 Abs 1 Z 5 HSG 2014.

189 \/gl Langeder, Die Hochschiilerschaftswahl (1991) 2, vgl auch § 4 Abs 1 HSG 2014.

190 BGBI | 2014/45.

191 BGBI | 1999/22.

192V/gl § 8 Abs 1 Z 1 HSG 2014.

193 Die Besetzung der Wahlkommission setzt sich aus je einem Vertreter der drei stimmenstéarksten
wahlwerbenden Gruppen und aus einem rechtskundigen Vorsitzenden zusammen. Vgl § 8 Abs 1 Z
2 HSG 2014 iVm § 50 HSG 2014.

194 Vgl § 15 Abs 1 HSG 2014.
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» Privatuniversitatsvertretung der Studierenden an Privatuniversitaten;
» Studienvertretungen;

» Wahlkommissionen.

Durch das neue HSG 2014 wurden die Vertretungsstrukturen an Padagogischen
Hochschulen, Fachhochschulen und Privatuniversitdten an jene der Universitaten
angeglichen.' Ferner ist nun wieder eine Direktwahl der Bundesvertretung (auf

Listenbasis) vorgesehen und es wurde die Briefwahl eingeflhrt."%

Die Bundesvertretung der Studierenden ist ua fir die Einhebung der Studiengebuhren, die
Beschlussfassung tiber den Jahresvoranschlag der OH, die Abgabe von Stellungnahmen
zu Gesetzes- und Verordnungsentwlrfen und fir die Beratung der Studierenden

zustandig."®”

Fir jedes Studium wird auRerdem eine Studienvertretung eingerichtet, die in ihrem
Wirkungsbereich die Interessen der Studierenden vertritt und Vertreter in die
Kollegialorgane gemaR § 25 Abs 8 Z 1 bis 3 UG 2002 nominiert.

1.3 Kurzer Abriss zur Entwicklung der OH

Am Ubergang vom 18. zum 19. Jahrhundert schlossen sich erstmals die Hochschiiler
zusammen.’® Um 1900 kam es wegen der unbefriedigenden Situation an den
Universitaten zu Protesten und Streiks, 2°° da zu dieser Zeit vor allem Adelige den
Groldteil der Studierenden stellten, was insb fiir das Studium der Rechtswissenschaften
zutraf.?®! Nach Beendigung des Ersten Weltkrieges entstand im November 1918 die
Deutschbiirgerliche Studentenschaft (spater Deutsche Studentenschaft), deren Grunder

Mitglieder der katholischen und deutschnationalen burschenschaftlichen

195 \/gl Grimberger/Huber, Die wesentlichen Neuerungen im HSG 2014 (Teil Ill), N@HZ 2015, 130
siehe auch ErlautRV 27 BIgNR 25. GP.

196 \/gl Grimberger, Studierendenvertretung, Jahrbuch Hochschulrecht 2015 (2015) 279 (408).

97 Vgl § 11 Abs 1 HSG 2014.

198 Es handelt sich dabei um entscheidungsbefugte Kollegialorgane bei einem
Habilitationsverfahren, einem Berufungsverfahren oder um die Erlassung und Anderung der
Curricula fur ordentliche Studien und Lehrgénge.

199 \/gl Griindhammer, Die Entwicklung der Osterreichischen Hochschilerschaft — lhre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 9.

200 \/gl Griindhammer, Die Entwicklung der Osterreichischen Hochschlilerschaft — Ihre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 23.

201 gl Griindhammer, Die Entwicklung der Osterreichischen Hochschiilerschaft — Ihre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 23.
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Akademikerverbindungen waren.?*? Im Jahr 1923 wurde die Deutsche Studentenschaft

von den Behdrden zum Obersten Organ der Studentenschaft erklart.

Die Anfange der heutigen OH als Studierendenvertretung reichen bis in das Jahr 1945
zuriick.2®® Die Griindung erfolgte durch katholische, sozialistische und kommunistische
Studierende in Wien.?®* Die ersten Wahlen fanden am 19. November 1946 statt,?® bei
denen der konservative Wahlblock FOST, der im Mai 1945 gegriindet wurde®®, iber drei
Viertel der Stimmen erringen konnte?” und somit 14 Mandate erhielt?°®, Bei der damaligen
Wahl wurden an den Universitditen Fachgruppenleiter und Beirate, die den
Hauptausschuss der jeweiligen Universitat bildeten, gewahlt.?®® Die Wahlbeteiligung war
mit 82 % bzw 22.041 Wahlern sehr hoch.?'® Daran kann man erkennen, dass den

damaligen Studierenden eine starke Interessensvertretung sehr wichtig war.

Eine Neustrukturierung erfolgte durch das Bundesgesetz vom 13. Juli 1955 (ber die
Organisation der wissenschaftlichen Hochschulen (Hochschul-Organisationsgesetz),
BGBI 1955/154. Die Entscheidungsrechte lagen allerdings weiterhin — wie in Zeiten der
Monarchie — in den Handen der Professoren.?'! Die Zahl der Studierenden stieg bis 1959
auf rund 34.000. Der Anteil von weiblichen Studierenden betrug damals jedoch nur rund
22 %.2'? Ferner wurden zu dieser Zeit Studiengebiihren eingehoben. 10 Jahre spater
studierten bereits tiber 50.000 Personen und der Frauenanteil stieg auf 24 %.2'* Mit dem
Universitats-Organisationsgesetz?'* wurde die Mitbestimmung der Studierenden bei

universitaren Entscheidungen festgelegt.2'

202 \/g| Griindhammer, Die Entwicklung der Osterreichischen Hochschiilerschaft — Ihre Geschichte,
Einflusse, Aufgaben und ihr Wirkungsbereich (2013), 25.

203 VVerordnung des Staatsamtes flir Volksaufklarung, fir Unterricht und Erziehung und fir
Kultusangelegenheiten vom 3. September 1945 ber die studentische Selbstverwaltung an den
Hochschulen wissenschaftlicher und kinstlerischer Richtung, StGBI 1945/170.

204 \/gl OH, OH - 60 Jahre, 76.

205 \/gl § 7 der Verordnung Uber die studentische Selbstverwaltung an den Hochschulen
wissenschaftlicher und kinstlerischer Richtung, StGBI 1945/170.

206 \/gl Griindhammer, Die Entwicklung der Osterreichischen Hochschiilerschaft — Ihre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 65

207 \/gl OH, OH - 60 Jahre, 76.

208 \/gl Griindhammer, Die Entwicklung der Osterreichischen Hochschiilerschaft — Ihre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 81

209 \/gl OH, OH - 60 Jahre, 13.

210 \/gl Griindhammer, Die Entwicklung der Osterreichischen Hochschiilerschaft — Ihre Geschichte,
Einflisse, Aufgaben und ihr Wirkungsbereich (2013), 80.

211 Vgl OH, OH - 60 Jahre, 21.

212 /gl OH, OH - 60 Jahre, 21.

213 /gl OH, OH - 60 Jahre, 26.

214 \/gl BGBI 1975/258.

215 /gl OH, OH - 60 Jahre, 33.
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Bis zum Ende der 1980er-Jahre erreichte die Anzahl der Studierenden einen neuen
Hochststand von knapp 173.000%'® mit einem Frauenanteil von Gber 43 %.?'” 1997 wurde
ein neues Universitatsstudiengesetz?'® beschlossen, das ua die Entwicklung neuer
Studienplane vorsah.2'® Auf Grund einer politischen Diskussion rund um die Abschaffung
einer verpflichtenden Mitgliedschaft in den gesetzlichen Interessenvertretungen??® kam es
1991 zeitgleich zur OH-Wahl zu einer Urabstimmung tber die Zukunft der OH. Bei einer
Wahlbeteiligung von 30,67 % stimmten 80,34 % fiir eine Beibehaltung der
Pflichtmitgliedschaft und nur 19,66 % dagegen, was als deutliches Signal fur eine
Beibehaltung der Pflichtmitgliedschaft gewertet wurde.??' In einem EntschlieRungsantrag
vom 21. September 2016 verlangen NR-Abgeordnete der NEOS beziiglich der OH-
Mitgliedschaft eine Opt-Out-Regelung, um eine freiwillige Mitgliedschaft zu

ermoglichen.???

Seit dem Wintersemester 2001/02 werden allgemeine Studiengebiihren bzw ein

Studienbeitrag idH von EUR 363,36 eingehoben, wogegen die OH heftig demonstrierte.?%

Mit einer Anderung des HSG 1998%%* wurde die Wahl der Bundesvertretung durch die
Studierenden abgeschafft und stattdessen eine indirekte Wahl durch Delegierte der

damals 21 Universitatsvertretungen festgelegt.??

Bei den OH-Wahlen 2009 kam es schlieRlich zum erstmaligen und bisher einzigen

Einsatz von E-Voting. Weite Teile der OH protestierten dagegen.??®

216 |m Wintersemester 2016 studierten an den 6ffentlichen Universitaten Osterreichs rund 308.673
Menschen. Vgl https://wissenschaft.bmwfw.gv.at/bmwfw/wissenschaft-hochschulen/universitaeten/
(01.05.2017).

217 \gl OH, OH - 60 Jahre, 36.

218 \/gl BGBI | 1997/48.

219 \/gl OH, OH - 60 Jahre, 40.

220 \/or allem die FPO unter ihrem damaligen Obmann Jérg Haider betrachtete die automatische
Mitgliedschaft (,Zwangsmitgliedschaft®) sehr kritisch.

221 \/gl Brunner, Studierendenpolitik unter neuen Vorzeichen - Implikationen der Anderung des
Hochschiilerschaftsgesetzes im Jahr 2004, Diplomarbeit (2004), 44, abrufbar unter:
http://othes.univie.ac.at/5922/1/2009-07-20_9715616.pdf (01.05.2017). Siehe auch Huber, OH-
Recht: Hochschiilerinnen-und Hochschilergesetz mit Nebenbestimmungen® (2015), in
Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht Bd 6 (2015) 23.

222 \/gl 1824/A(E) BIgNR 25. GP; abrufbar unter:
https://www.parlament.gv.at/PAKT/VHG/XXV/A/A_01824/index.shtml#tab-Uebersicht (01.05.2017).
223 Vgl OH, OH - 60 Jahre, 44. In der Zwischenzeit wurden die entsprechenden Regelungen jedoch
entscharft und es fallt der Studienbeitrag grundsatzlich nur bei langer Studiendauer an, wobei es
auch in diesem Fall Ausnahmen gibt (zB Berufstatigkeit). Vgl bspw StubeiV 2004.

224 \/gl BGBI | 2005/1.

225 \/gl OH, OH - 60 Jahre, 47.

226 \/gl Schwarz, Der Weg zur Online Wahl, Die Presse - Uni Live Sommersemester 2009, (2009)
5.
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Auch auf Grund der geringen Beteiligung der Studierenden an den OH-Wahlen und des
einhergehenden Desinteresses an der OH hat sich die Bedeutung der
Studierendenvertretung im Laufe der Jahre stark verandert. Trotzdem muss festgehalten
werden, dass das Studieren an den diversen Osterreichischen Bildungseinrichtungen
ohne einer verpflichtenden Interessensvertretung schwieriger ware. Es bleibt somit zu
hoffen, dass seitens der OH, aber auch insb seitens der Politik, MaRnahmen gesetzt
werden, die die Attraktivitat der OH als Studierendenvertretung erhéhen und dadurch bei

den Studierenden wieder das Interesse an der OH wecken.
2. Wahlmodus bei den OH-Wahlen 2009

Die Wahlen zur OH finden alle zwei Jahre fir ganz Osterreich aufgrund des allgemeinen,
gleichen und geheimen Verhaltniswahlrechtes statt. Das Wahlrecht ist personlich
auszuiiben;??’” dabei sind die Studierenden, unabhangig von der Osterreichischen
Staatsbirgerschaft, fiur die Wahl von Organen der Hochschilerinnen- und
Hochschulerschaften an den Universitaten aktiv wahlberechtigt??®. Als Wahltage sind die
Tage von Dienstag bis Donnerstag einer Woche in der Zeit von Mitte April bis Mitte Juni??°
vorgesehen.?° Es dirfen bei der Wahl nur amtliche Stimmzettel verwendet werden.?' Die
Wahl der Universitatsvertretung erfolgt als Listenwahl,*? wahrend die Wahl der

Studienvertretung als Personenwahl durchgefiihrt wird. 23

Aktiv wahlberechtigt®** sind alle Studierenden an einer Osterreichischen Universitat.2*
Passiv wahlberechtigt?®® sind alle Staatsangehorigen der Vertragsparteien des
Abkommens Uber den Europaischen Wirtschaftsraum.?¥” Als WahlausschlieRungsgriinde
gelten die Bestimmungen der NRWO, sofern es keine entsprechenden Bestimmungen im
HSG 1998 gibt.2®

227\/gl § 34 Abs 1 HSG 1998 idF BGBI | 2008/2.

228 \/gl § 35 Abs 1 HSG 1998 idF BGBI | 2008/2.

229 Gem § 1 der VO Uber die Wahltage und Fristen der OH-Wahlen 2009, BGBI Il 2009/73 fand die
Urnenwahl von 26. Mai bis 28. Mai 2009 statt. Das elektronische Wahlsystem war von 18. Mai,
08:00 Uhr bis 22. Mai 2009, 18:00 Uhr, verflgbar.

230 \/gl § 34 Abs 2 HSG 1998 idF BGBI | 2008/2.

231 \V/gl § 34 Abs 3 HSG 1998 idF BGBI | 2008/2.

232 \/gl § 40 Abs 1 HSG 1998 idF BGBI | 2008/2.

233 \/gl § 40 Abs 2 HSG 1998 idF BGBI | 2008/2.

234 Das aktive Wahlrecht ist das Recht, zu wahlen.

235 \/gl § 35 Abs 1 HSG 1998 idF BGBI | 2008/2.

236 Das passive Wahlrecht ist das Recht, gewahlt zu werden.

237 \/gl § 35 Abs 2 HSG 1998 idF BGBI | 2008/2 sowie EWR-Abkommen, BGBI 1993/909 idF BGBI
111 2006/53.

238 \/gl § 22 NRWO; Ein WahlausschlieBungsgrund ist, wenn jemand durch ein inldndisches
Gericht wegen einer oder mehrerer mit Vorsatz begangener strafbarer Handlungen zu einer mehr
als einjahrigen Freiheitsstrafe rechtskraftig verurteilt worden ist, wobei dieser Ausschluss nach
sechs Monaten endet.
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Die Wahlkommission bei der OH ist fir die Organisation und Durchfiihrung der Wahl von
Studierendenvertretern in die Bundesvertretung zustandig.?*° Die Wahlkommissionen an
den Universitaten sind fur die Durchfuhrung der Wahlen der Universitatsvertretung und

der Studierendenvertretung verantwortlich.?4°

Bis zu den OH-Wahlen 2009 fanden die OH-Wahlen als reine Urnenwahl statt. Bei den
OH-Wahlen 2009 kam erstmals E-Voting zum Einsatz; ab den OH-Wahlen 2011 stand E-
Voting auf Grund der Aufhebung der einschlagigen Bestimmungen der HSWO durch den
VfGH wegen Gesetzwidrigkeit nicht mehr zur Verfligung. In diesem Zusammenhang ist
jedoch anzumerken, dass vor der OH-Wahl 2011 die HSWO hinsichtlich E-Voting nicht
novelliert wurde und somit die E-Voting Bestimmungen noch in Kraft waren. So legte § 62
HSWO 2005 bis zum 13.01.2012%*' fest, dass den Wahlberechtigten an Universitaten die
Stimmabgabe mittels E-Voting zu ermdglichen sei. In der Verordnung der
Bundesministerin fiir Wissenschaft und Forschung (iber die Wahltage und Fristen zur OH-
Wahl 2011%%2 fehlten allerdings die Regelungen zu E-Voting. Deshalb war 2011 die

elektronische Stimmabgabe als zusatzlicher Wahlkanal nicht verfligbar.?4®

2.1 Anderungen durch das HSG 2014

Mit dem aktuellen Hochschllerinnen- und Hochschiilerschaftsgesetz 2014 (HSG 2014)%*

wurden ua folgende Anderungen gegeniiber dem HSG 1998 wirksam:2*

» Stimmabgabe mittels Briefwahl fir die Wahlen der Bundesvertretung und der

Hochschulvertretungen;

> Direktwahl der Bundesvertretung der OH mit Festlegung der Mitgliederanzahl auf

55 gewahlte Mandatare;
» Schaffung von homogenen Vertretungsstrukturen der Studierenden;

» Ausdehnung des passiven Wahlrechtes unabhangig von der Staatsangehorigkeit

auf alle Studierenden;

239 \/gl § 39 Abs 2 Z 1 HSG 1998.

240 \/gl § 39 Abs 1 HSG 1998.

241 An diesem Tag wurde das BGBI 1 2012/14 (iber die Aufhebung der §§ 62 bis 69 sowie Uber die
Feststellung der Gesetzwidrigkeit des § 61 der HSWO 2005 durch den Verfassungsgerichtshof im
RIS kundgemacht.

242 BGBI 11 2011/89.

243 \/gl auch Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit
Nebenbestimmungen® (2015), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht
Bd 6 (2015) 26.

244 BGBI | 45/2014.

245 \/gl ErlautRV 136 BIgNr 25. GP, abrufbar unter:
https://www.parlament.gv.at/PAKT/VHG/XXV/I/I_00136/index.shtml (01.05.2017).
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» Maoglichkeit einer vorgezogenen Stimmabgabe.

Hervorzuheben ist, dass gem § 46 Abs 1 HSG 2014 die Wahlen der Bundesvertretung
und der Hochschulvertretungen nunmehr auch durch Briefwahl in Form der Ubermittlung
einer Wahlkarte zulassig ist. Die grundsatzlichen Regeln orientieren sich an den
Bestimmungen der NRWO, BGBI 1992/471 idF BGBI | 2013/115. Die naheren Details zur
Briefwahl sind insbesondere im 6. Abschnitt**® der HSWO 2014 zu finden.?*’

Die Ubermittlung an den Antragsteller erfolgt auf postalischem Weg in Form einer
eingeschriebenen Briefsendung bzw kann der Antragsteller auf eine solche
eingeschriebene Briefsendung verzichten, wenn der elektronisch eingebrachte Antrag mit
einer qualifizierten elektronischen Signatur?®® versehen war?*® 250, Gem § 44 Abs 1 HSG
2014 muss fur die Ausstellung einer Wahlkarte kein Grund vorliegen. Bei den Wahlen
zu gesetzgebenden Korperschaften ist hingegen eine Begriindung anzufihren, warum
man nicht am Wahltag im zugewiesenen Wahllokal wahlen kann. So bestimmt
§ 38 NRWO dass Wahlkarten nur dann ausgestellt werden, wenn der Wahler etwa wegen
Ortsabwesenheit, aus gesundheitlichen Griinden oder wegen Aufenthalts im Ausland die
Stimme nicht vor der zustandigen Wahlbehdrde abgeben kann. Bei der Nationalratswahl
ist die Briefwahl somit an Voraussetzungen geknipft und folglich eine Ausnahme und
nicht die Regel; bei der OH-Wahl wird diese Unterscheidung nicht getroffen, was mE
grundsatzlich zu begriiRen ist, da dadurch die Antragstellung erleichtert wird und bei der
NR-Wahl das Vorliegen der Voraussetzungen von der zustindigen Behdrde kaum
Uberprift werden kann. Gem §45 Abs 2 HSG 2014 muss die Wahlkarte bei der
Wahlkommission der OH spatestens am 2. Wahltag um 18:00 Uhr eingelangt sein. Mit
dieser Regelung vermeidet man ein taktisches Wahlen, wie es bedauerlicher friher —
theoretisch — mdglich war, da bei der NR-Wahl die Wahlkarte spatestens am achten Tag
nach dem Wahltag bis 14.00 Uhr bei der zustandigen Bezirkswahlbehdrde eingelangt sein
musste.?®' Erst im Zuge des Wahlrechtsinderungsgesetzes 2011 wurde dieser
Missstand behoben und festgelegt, dass die Wahlkarte spatestens am Wahltag um 17:00

Uhr, also zum Wahlschluss der Urnenwahl, bei der Bezirkswahlbehdrde einlagen muss. 252

246 \/gl §§ 51 bis 59 HSWO 2014.

247 Anmerkung: Die Eidesstattliche Erklarung erfolgte bei den OH-Wahlen 2017 auf einem Beiblatt
(vgl § 45 Abs 1 und 6 HSG 2014 iVm § 47 HSWO 2014).

248 \Jerwendung der Biirgerkarte.

249 Diese Vorgangsweise hilft der Behorde, die fiir die Versendung der Briefwahlkuverts
anfallenden Portokosten zu senken. Vgl Reichstédter, Was die Handy-Signatur (schon) alles
kann..., eGovernment Review, Nr 11, Janner 2013, 32 ff.

250 \/gl § 44 Abs 4 HSG 2014.

251 Vgl § 60 Abs 2 Z 5 NRWO idF BGBI | 2007/28.

252\/gl § 60 Abs 2 Z 8 NRWO idF BGBI | 2011/43.
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Den erlauternden Bemerkungen ist zu entnehmen, dass ein Argument fur die Einfiihrung
der Briefwahl (auch) auf Ebene der OH-Wahlen die niedrige Wahlbeteiligung verbunden
mit der Hoffnung auf eine Steigerung war.?® Bei den OH-Wahlen 2015, bei der erstmals
die Briefwahl zum Einsatz kam, wurden jedoch nur 1.771 Stimmen?®* mittels Briefwahl
abgegeben, davon waren 18 ungiiltig.?® Bei den OH-Wahlen 2017 wurden 1.943
Stimmen mittels Briefwahl abgegeben.?*® Die Erhohung der Wahlbeteiligung war auch
schon bei der Einfihrung von E-Voting das Ziel, das jedoch eindeutig verfehlt wurde.
Davon abgesehen ist die Mdglichkeit der Stimmabgabe mittels Briefwahl sehr zu
begriiRen, da es nun auch bei den OH-Wahlen eine bewahrte und anerkannte Form der
Distanzwahl gibt. Sollte sich bei den OH-Wahlen, wie bei der ersten Stichwahl zum
Bundesprasidenten 20162%%’, ein Trend zur Briefwahl abzeichnen, ist mit einem Anstieg
von Briefwahlern zu rechnen, was aber — angesichts der Wahlbeteiligung bei der NR-

Wahl — nicht automatisch mit einer héheren Wahlbeteiligung korreliert.

Im Zuge einer Novelle des HSG 2014 und des FHStG?*® wurde abermals das Wahlrecht
bei den OH-Wahlen geéndert. So wurden beispielsweise die Bestimmungen Uber die

Ausstellung von Wahlkarten und die Stimmabgabe mit einer Wahlkarte prazisiert.?%®

C) E-Voting im Hochschlilerinnen- und Hochschiilerschaftsgesetz

Im Folgenden werden die einschlagigen Bestimmungen betreffend E-Voting dargestellt,

wie sie zum Zeitpunkt der Durchfiihrung 2009 im HSG 1998 in Kraft waren.
1. Durchfuhrung der Wahlen in die Organe auf elektronischem Weg

In § 34 HSG 1998 idF BGBI | 2007/47 wird die Durchfiihrung der OH-Wahlen in die
Organe, darunter auch die Durchfihrung der Wahlen auf elektronischem Weg in die
Bundesvertretung geregelt. Man muss anmerken, dass diese Bestimmungen bereits

durch eine friilhere Novelle aus dem Jahr 2001, also acht Jahre vor dem ersten und vorab

253 \/gl ErlautRV 136 BIgNR 25. GP.

254 Dies entspricht etwa 2,2 % der abgegebenen und giiltigen Stimmen, vgl
http://fm4v3.orf.at/stories/1758985/ (01.05.2017).

255 Beantwortung einer diesbeziglichen Anfrage bei der Bundes-OH durch Frau Beate
Wasserbacher am 31.05.2016.

256 Das Ergebnis der OH-Wahlen 2017 findet man auf
https://wahlergebnisse2017.oeh.ac.at/#uni100 (21.05.2017).

257 Bei der Stichwahl wurden fast 760.000 Stimmen mittels Wahlkarte abgegeben. Dies entspricht
Uber 16 % der abgebenden Stimmen. Vgl
http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis_2WG.aspx (01.05.2017).
258 BGBI |1 2016/97.

259 Vgl https://www.parlament.gv.at/PAKT/PR/JAHR_2016/PK0989/index.shtml (01.05.2017).

-52-



letzten Einsatz von E-Voting, in das HSG 1998 libernommen wurden.?®® Schon im Jahr
2001 wurde in einem EntschlieRungsantrag®®' der drei NR-Abgeordneten Niederwieser,
Brinek und Graf die Forderung nach dem Einsatz von E-Voting bei der OH-Wahlen

erhoben.252

Wie den erlauternden Bemerkungen zur Regierungsvorlage zu entnehmen ist, hat die OH
im  Rahmen  des  Begutachtungsverfahrens den  Wunsch  nach  einer
Distanzwahlmdglichkeit vorgebracht; dies entweder im Wege der Erméglichung der
Durchfihrung der Wahl auf elektronischem Weg oder auf dem Postweg (Briefwahl). Man
erhoffte sich durch eine Form der Distanzwahl, dass einerseits die Wahlbeteiligung erhéht
und andererseits die demokratische Legitimation der OH gestarkt wird. Ein weiteres
Argument war, dass Studierende, die nicht regelmaRig an der Universitat sind, wie
beispielsweise Dissertanten, berufstatige Studierende oder Fernstudierende, eine
einfache Maoglichkeit erhalten, an der Wahl teilzunehmen. Es war geplant, bei den

kommenden OH-Wahlen den Einsatz von E-Voting an einigen Universitaten zu testen.?®

In diesem Zusammenhang ist kritisch anzumerken, dass der Begriff ,Stimmabgabe auf
elektronischem Weg"“ sehr unbestimmt ist und es der Gesetzgeber verabsaumt hat, eine
entsprechende Begriffsdefinition im HSG vorzusehen. Man kann namlich unter E-Voting
sowohl die Stimmabgabe auf einem Wahlcomputer im Wahllokal als auch die Wahl Uber
einen Computer aullerhalb des Wahllokales unter Verwendung des Internets
verstehen.?%* Allerdings findet man im § 1 Z 1 HSWO 2005 idF BGBI Il 2008/351 eine
Legaldefinition, wonach E-Voting als Stimmabgabe im elektronischen Weg gemall § 34
Abs 4 HSG 1998 als Distanzwahl unter Nutzung des Internets zu verstehen ist.?®® Das
Legalitatsprinzip gem Art 18 B-VG und die stRspr des VfGH verlangen jedoch, eine

umfassende und vor allem ausreichende Determinierung des Inhalts einer Verordnung

260 \/gl BGBI | 2001/18.

261 Der Text der Entschlieung lautet: ,Die Frau Bundesminister fir Bildung, Wissenschaft und
Kultur wird ersucht, in Anbetracht des demokratiepolitischen Pionierprojektes ,e-voting‘ fir die
Selbstverwaltung der Studierenden die Verordnung auf Basis der Verordnungsermachtigung nach
§ 48 Abs. 2 sowie einen Bericht Giber die Umsetzung und entstehenden Kosten dieser Verordnung
zu dem Zeitpunkt, wenn das Begutachtungsverfahren zur Verordnung eingeleitet wird, an die
Mitglieder des Wissenschaftsausschusses zu Ubermitteln. Weiters ist sicherzustellen, dass die
Kosten des e-voting nicht auf den wahlberechtigten Studierenden tbertragen werden.”, vgl
218/UEA BIgNR 21. GP, abrufbar unter:
https://www.parlament.gv.at/PAKT/VHG/XXI/NRSITZ/NRSITZ_00056/SEITE_0201.html
(01.05.2017).

262 \/gl Weichsel, E-Voting — Ein Erfahrungsbericht an Hand der OH-Wahlen 2009 und ein Ausblick
auf die Bedeutung fur das Gesellschaftsrecht, NetV 2/2009 73.

263 \/gl 394 BIgNR 21. GP.

264 \/gl Huber, Studierendenvertretung, Jahrbuch Hochschulrecht 2010 (2010) 369 (397).

265 Die Verordnungsermachtigung findet man im § 48 Abs 2 HSG 1998.
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durch das entsprechende Gesetz.?®¢ Es missen somit alle wesentlichen Bestandteile

einer Verordnung aus dem Gesetz zu eruieren sein.?%’

In der damaligen Stellungnahme der OH zum Ministerialentwurf vom Mai 2000 wird
erwahnt, dass an der Universitat Osnabriick am 2. und 3. Februar 2000 eine rechtsgultige
Wahl der Studierendenvertreter auf elektronischem Weg durchgefiihrt wurde?®® und dies

ein Modell fiir Osterreich sein kénnte.26°

Im § 34 Abs 5Z 1 und Z 2 HSG 1998 wird normiert, dass sicherzustellen sei, dass die
ausgefillten Wahlformulare anonymisiert sind und eine Zusammenflhrung der Identitat
des Wahlers mit seinem Wahlverhalten auszuschlieen sei. Insbesondere dieser Punkt
wird bei Kritikern von E-Voting oft angemerkt, da man einerseits gewahrleisten muss,
dass ausschlieRlich berechtigte Personen eine Stimme abgeben kénnen?”® und somit eine
Identifizierung erforderlich ist?’! und andererseits das Wahlverhalten geheim sein muss?’2.
Um dies zu gewahrleisten, ware eine starke Verschllsselung die technisch geeignete

MaRnahme.?’3

Diese Grundsatze (ldentitat des Wahlers bzw Geheimhaltung des Stimmverhaltens)
stehen zueinander in einem Spannungsverhaltnis, weshalb es erforderlich ist, dass der
Verordnungsgeber selbst festlegt, welches Verfahren bzw welches technische System

zum Einsatz kommt.2™*

Ferner muss gem Abs 5 Z 4 leg cit die Wahlkommission in der Lage sein, alle ihr in
diesem Gesetz Ubertragenen Aufgaben auch hinsichtlich der elektronischen
Stimmabgabe durchfiihren zu kénnen. In der Umsetzung ist diese Anforderung besonders
schwierig, da das Auszahlen jener Stimmen, die herkdmmlich auf Papier abgegeben
wurden, grundsatzlich einfach ist. Bei den elektronisch abgegebenen Stimmen ist dies
komplizierter, da die Wahlkommission idR nicht Gber den sehr umfangreichen technischen
Sachverstand verflgt, um die Auszahlungssoftware in ihrer gesamten Komplexitat

erfassen zu kdnnen. Man muss sich demnach auf Sachverstandige verlassen.

266 \/gl. Huber, Studierendenvertretung, Jahrbuch Hochschulrecht 2010 (2010) 369 (397).

267 Vgl etwa VfSIg 10.899/1986, 18.637/2008.

268 \/gl etwa Krimmer/Ehringfeld/Traxl, Die Einflihrung eines elektronischen Wahlkanals bei den
OH-Wahlen, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation —
Provokation und Optionen (2010) 133.

269 \/g| Stellungnahme der OH (9/SN-45/ME BIgNR 21. GP), abrufbar unter:
https://www.parlament.gv.at/PAKT/VHG/XXI/ME/ME_00045_09/index.shtml (01.05.2017).

270 \Wahlgrundsatz der personlichen Wahl.

271 Diese ldentifizierung erfolgte mittels elektronischer Identifikation, wobei die Blirgerkarte zur
Anwendung kam.

212 Grundsatz der geheimen Wahl.

273\/gl § 34 Abs 5 Z 3 HSG 1998.

274 \/gl VfSIg 19.592/2011.
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Der Ubereilungsschutz gem § 34 Abs 5 Z 5 HSG 1998 soll dem Wahler die Méglichkeit
bieten, vor dem Signieren seines Wahlverhaltens die abgegebene Stimme zu priufen bzw
zu bestatigen, ob man wirklich diesen Kandidaten oder diese wahlwerbende Gruppe
wahlen will. Diese Warnfunktion soll verhindern, dass man unbeabsichtigt seine Stimme

abgibt, wie beispielsweise ein uniiberlegter schneller Mausklick.?”®

Im Abs 5 Z 6 leg cit wird schlieBlich festgehalten, dass bei der elektronischen
Stimmabgabe auf der Universitat die gleichen strengen Anforderungen hinsichtlich des

unbeobachteten, unbeeinflussten und persénlichen Ausfillens der Wahlformulare gelten.
2. Aufgaben der Wahlkommissionen bei elektronischen Wahlen

§ 38 Abs 1 HSG 1998 legt fest, dass sowohl bei der Osterreichischen Hochschiilerinnen-
und Hochschiulerschaft, als auch bei den Hochschilerinnen- und Hochschulerschaften an

den Universitaten standige Wahlkommissionen einzurichten sind.

Die Aufgaben der Wahlkommission bei den Hochschiilerinnen- und
Hochschiilerschaften an den Universitaten sind in § 39 HSG 1998 geregelt und
beinhalten bspw die Prifung der Wahlvorschlage, die Leitung der Wahlhandlung, die
Prifung der Identitat und der Wahlberechtigung, die Entgegennahme der Stimmzettel und

die Feststellung des Wahlergebnisses.

Hinsichtlich der Zusammensetzung ist den Wahlkommissionen gemeinsam, dass den
Vorsitz ein Jurist, der vom BMWF entsendet wird und idR auch einen Stellvertreter hat2’¢,
einnehmen muss und jeweils drei weitere Vertreter der Studierendenschaft anzugehoéren
haben. Bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft
bestimmen die drei mandatsstarksten Klubs in der Bundesvertretung der Studierenden
jeweils einen Vertreter. Bei den Hochschiilerinnen- und Hochschiilerschaften an den
Universitaten entsenden die drei an Stimmen starksten in der jeweiligen letzten
Universitatsvertretung vertretenen wahlwerbenden Gruppen je einen Vertreter. Die
Mitglieder der Wahlkommissionen missen nicht OH-Mitglieder sein.?”” Jene
wahlwerbenden Gruppen, die auf Grund der zu geringen Gréf3e kein Anrecht auf einen

Vertreter haben, kdnnen Beobachter ohne Stimmrecht entsenden.?”8

275 \Vgl auch Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit
Nebenbestimmungen?® (2009), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht
Bd 6 (2009) 143.

276 \/gl § 38 Abs 4 HSG 1998.

277 Vgl Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit Nebenbestimmungen?3
(2009), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht Bd 6 (2009), 156.

278 \/gl Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit Nebenbestimmungen3
(2009), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht Bd 6 (2009), 156.
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§ 39 Abs 2 HSG 1998 regelt die Aufgaben der Wahlkommission bei der
Osterreichischen Hochschiilerinnen- und Hochschiilerschaft, die fiir die Organisation
und Durchfuhrung der Wahl von Studierendenvertretern in die Bundesvertretung, fur die
Zuweisung der Mandate flir die Bundesvertretung®® sowie flir Entscheidungen Uber

Einspriiche gemaR § 45 zustandig sind?®.

Die Aufgaben der beiden Wahlkommissionen, deren Zusammensetzung im § 38 leg cit
geregelt ist, sind mE zu ungenau determiniert, da Regelungen Uber die Art und Weise,
wie die Aufgaben insb im Hinblick auf die elektronische Stimmabgabe, umzusetzen sind,
fehlen. So ware es notwendig gewesen, dass beispielsweise die Feststellung des
Wahlergebnisses ohne technischen Sachverstand und ohne Sachverstandigen
Uberprufbar sein muss.?' Dies ist jedoch in der Praxis wegen der enormen Komplexitat

des technischen Systems kaum umsetzbar.

Grundsatzlich betrachtet stellt sich bei der elektronischen Stimmabgabe das Problem,
dass die dahinter liegende Technik (Hard- und Software) nur von einigen wenigen IT-
Spezialisten beherrscht wird, die Wahlkommissionen jedoch den Ablauf Uberwachen
mussen. Auf Grund dieser Problematik sind die Wahlkommissionen in der Praxis
gezwungen, der Technik bzw den Technikern zu vertrauen. Dies konnte uU mit den
Aufgaben der Wahlkommissionen im Widerspruch stehen, da sie zB fir das Starten,
Unterbrechen, Wiederaufnehmen und Beenden des E-Voting zustandig sind?®? und daflr

moglicherweise auf Techniker angewiesen waren.
3. Einspruchsmaoglichkeiten gegen die elektronische Wahl

Sollte es bei den Wahlen in die Universitats- oder Studienvertretungen zu
UnregelmaRigkeiten gekommen sein, so hat die wahlwerbende Gruppe bzw der Kandidat
gem § 45 Abs 2 HSG 1998 binnen zwei Wochen ab Verlautbarung Einspruch beim
Vorsitzenden der Wahlkommission zu erheben.?® Die Wahlkommission hat zum
Einspruch Stellung zu nehmen und anschlief’end den Einspruch und die Stellungnahme
zur Entscheidung an die Wahlkommission der OH?* zu Ubermitteln. Bei Einspriichen

hinsichtlich E-Voting kann die Wahlkommission der OH die technische Beratung der

279\/gl § 39 Abs 2 Z 1 HSG 1998.

280 \/gl § 39 Abs 2 Z 2 HSG 1998.

281 Der VfGH verlangt dies in seinem ,E-Voting" Erk.

282\/gl § 14 Abs 1 Z 17 HSWO 2005.

283 \/gl auch Huber, OH-Recht: Hochschiilerinnen-und Hochschiilergesetz mit
Nebenbestimmungen? (2009), in Berka/Briinner/Hauser (Hrsg), Schriften zum Wissenschaftsrecht
Bd 6 (2009), 166 f.

284 \/gl § 45 Abs 1 HSG 1998.

-56 -



Bestatigungsstelle (A-SIT)?®° in Anspruch nehmen. Gegen die Entscheidung der
Wahlkommission der OH konnte gem § 45 Abs 6 HSG 1998 binnen zwei Wochen
Berufung an den BMWF als zweite Instanz erhoben werden. Gegen den
Berufungsbescheid des BMWF stand binnen 6 Wochen die Beschwerde an den

Verfassungsgerichtshof offen.2¢
4. Verordnungsermachtigung zur elektronischen Wahldurchfiihrung

Auf Grund von § 34 Abs 7 HSG 1998 iVm § 48 HSG 1998 sind die naheren
Bestimmungen uber die Durchflihrung von E-Voting durch Verordnung festzulegen. § 48
Abs 2 HSG 1998 bestimmt jedoch, dass der BM mittels Verordnung festlegen kann, dass
eine elektronische Stimmabgabe mdglich ist. Auf Grund dieser Regelung ist somit ein
Ermessensspielraum vorhanden. § 34 HSG 1998 verpflichtet folglich den BM zur
Erlassung einer entsprechenden Verordnung hinsichtlich E-Voting, wahrenddessen in
§48 Abs 2 HSG 1998 bloR eine Option zur Regelung einer elektronischen Wahl

vorgesehen wird, aber keine Verpflichtung.

Der BMWEF hat schlieRlich im Oktober 2008 die entsprechende Novelle zur HSWO 2005
erlassen, die die elektronische Stimmabgabe regelt.?®” Eine weitere Verordnung regelte
die Fristen und Wahltage bei den OH-Wahlen 2009.2%8

D) E-Voting in der Hochschiilerinnen- und
Hochschiilerschaftswahlordnung 2005

Anschlieend soll nun naher erlautert werden, wie die Durchfiihrung der elektronischen
Stimmabgabe bei den OH-Wahlen 2009 in der HSWO 2005 geregelt wurde:

1. Definition E-Voting-spezifischer Fachbegriffe

§ 1 HSWO 2005 beinhaltete die Legaldefinitionen im Kontext elektronischer Wahlen: Zum
einen wurde vom Verordnungsgeber festgelegt, was unter ,E-Voting“ zu verstehen ist,
namlich die ,Stimmabgabe im elektronischen Weg geméal3 § 34 Abs. 4 HSG 1998 als
Distanzwahl unter Nutzung des Internets“?®® 2°°; zum anderen wurden die technischen

Komponenten zur Durchfiihrung von E-Voting definiert. Zu letzteren zahlten das Internet-

285 Bestatigungsstelle ist A-SIT, die im Jahr 1999 als gemeinnlitziger Verein gegriindet wurde. Vgl.
http://www.a-sit.at/index.php (01.05.2017).

286 \/gl Art 144 Abs 1 B-VG idF BGBI | 2003/100.

287 \/gl BGBI 11 2008/351.

288 \/gl BGBI 1 2009/73.

289 Siehe § 1 Z 1 HSWO 2005.

2% Siehe dazu ausfiihrlich oben Seite 15.
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Portal,?®! das elektronische Wahlsystem,?®? die Wahlserversoftware,?*® der Client?*®* und

das Wahladministrationssystem?2°,2%
2. Aufgaben der Wahlkommissionen bei elektronischen Wahlen

Im Folgenden werden die unterschiedlichen Aufgaben der Wahlkommissionen laut HSWO
2005 erlautert:

2.1 Aufgaben der Wahlkommissionen bei den Hochschiilerinnen- und

Hochschiilerschaften an den Universitaten

Auf Grund der Regelungen in § 2 HSWO 2005 sind bei der Osterreichischen
Hochschiilerinnen- und  Hochschiilerschaft und den  Hochschiilerinnen- und

Hochschlilerschaften an den Universitédten standige Wahlkommissionen eingerichtet.

Die Wahlkommissionen bei den Hochschiilerinnen- und Hochschiilerschaften an den
Universitaten sind flr die Durchfihrung der Wahlen in die Universitatsvertretungen, die
Studienvertretungen und fir die Mitwirkung an den Wahlen fir die Bundesvertretung
zustandig.?®” Die weiteren Zustéandigkeiten dieser Wahlkommission sind im § 14 HSWO
2005 festgelegt. Es handelt sich dabei insb um die Verlautbarung der Wahltage sowie die
sich daraus ergebenden Termine und Fristen, die Prifung der Wahlvorschlage, die
Leitung der Wahlhandlung, die Feststellung des Wahlergebnisses, die Zuweisung der
Mandate an die wahlwerbenden Gruppen, die Verlautbarung des Wahlergebnisses
innerhalb einer Woche ab dem letzten Wahltag und schliel3lich auch das Starten,

Unterbrechen, Wiederaufnehmen und Beenden des E-Voting.

2.2 Aufgaben der Wahlkommission bei der Osterreichischen

Hochschiilerinnen- und Hochschiilerschaft

Fir die Durchfihrung und Organisation der Wahl von Mandataren in die
Bundesvertretung und fir die Feststellung der von den Listenverbanden zu wahlenden
Mandataren ist die Wahlkommission bei der Osterreichischen Hochschiilerinnen-

und Hochschiilerschaft verantwortlich.?® Die weiteren Aufgaben dieser

291 Siehe § 1 Z 2 HSWO 2005.

292 Sjehe § 1 Z 3 HSWO 2005.

293 Siehe § 1 Z 4 HSWO 2005.

294 Siehe § 1 Z 5 HSWO 2005.

295 Siehe § 1 Z 6 HSWO 2005.

29 F(ir ndhere Ausflihrungen siehe unten Seite 46 ff.
297 \/gl § 2 Ab 3 HSWO 2005.

2% \/gl § 2 Abs 4 HSWO 2005.
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Wahlkommission regelt § 15 HSWO 2005, von denen insbesondere die Zuweisung der
Mandate fir die Bundesvertretung, die Entscheidungen Uber Einspriche und - fir E-
Voting wesentlich — die Herstellung, Verwaltung und Beigabe von zwei elektronischen

Schlusseln fur das elektronische Wahlsystem zu erwahnen sind.

E) Stimmabgabe mittels E-Voting

1. Voraussetzungen, Wahlvorgang

E-Voting bei den OH-Wahlen 2009 fand als automationsunterstiitzte, vorgezogene
Distanzwahl Uber das Internet statt, wobei die Identitatsfeststellung Uber die Blrgerkarte

erfolgte.

Um bei den OH-Wahlen 2009 die Stimme auf elektronischem Weg abgeben zu kénnen,

waren somit folgende technische Voraussetzungen von Studierendenseite zu erfiillen:

o  Computer mit Internetzugang
Es konnte ein damals handelstblicher Computer mit einem Zugang zum Internet

verwendet werden.

o Aktivierte Biirgerkarte®*®

Dabei handelt es sich nicht um eine physische Karte, sondern um eine logische
Einheit, also eine Software, die unabhangig von ihrer technischen Umsetzung
eine qualifizierte elektronische Signatur3® mit einer Personenbindung®®! und den
zugehorigen Sicherheitsdaten und -funktionen verbindet.?*? Die Blirgerkarte dient
dem Nachweis der eindeutigen Identitdt der Person und der Authentizitat des
elektronisch gestellten Anbringens in einem Verfahren.3®® Sie wird daher auch als
elektronischer Ausweis bezeichnet, der die sichere Kommunikation zwischen
dem Burger und den Behoérden erlaubt.3® Als Chipkarte und somit als
Tragermedium fur die Burgerkartenfunktion eignen sich insbesondere die E-
Card®® und die Maestrokarte (Bankomatkarte), wobei die Bankomatkarte in der
Praxis als Tragermedium flr die Blrgerkartenfunktion kaum Verwendung findet.

Eine nahere Darstellung folgt weiter unten.

299 Eine ausfihrliche Darstellung der Biirgerkarte findet man auf http://www.buergerkarte.at/
(01.05.2017).

300 \/gl § 2 Z 3a SigG aufgehoben durch BGBI | 2016/50.

301 Vgl § 4 Abs 2 E-GovG.

302\/gl § 2 Z 10 E-GovG.

303 Vgl § 4 Abs 1 E-GovG.

304 \/gl Bauer/Wanka, Der elektronische Workflow zum Erstattungskodex, SozSi 2006, 211 ff.
305 \/gl § 31a Abs 2 ASVG.
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o  Kartenlesegerét
Es erfilllen alle Kartenlesegerat-Modelle*® die gesetzlichen Anforderungen fir
die Nutzung der Birgerkartenfunktion®®’, wobei das Gerat aus
Sicherheitsgrinden eine integrierte Tastatur und/oder ein Display haben sollte.

o  Software®®

Die Burgerkarten-Software (BKU) ist das Bindeglied zwischen der Burgerkarte
und den Internet-Anwendungen.®® Es wurden 2009 verschiedene
Softwareprodukte angeboten. Im Zeitpunkt der OH-Wahlen 2009 war es
erforderlich, am PC die sogenannte ,lokale Biirgerkartenumgebung‘ zu
installieren, da eine ,Handy-Signatur®, wie sie derzeit Ublich ist, noch nicht im
heutigen Ausmal} verfiigbar war. Dies war mE ein technisches Hindernis beim
Einsatz von E-Voting, das jedoch 2017 nicht mehr besteht, da die Handy-

Signatur einfach und rasch zu bedienen ist.®"°

Der grundsétzliche Wahlvorgang 3" bei den OH-Wahlen 2009, der im Wesentlichen noch

heute glltig ist, lasst sich wie folgt kurz erortern:3'2

o Ausschreibung der Wahlen
Die ,Ausschreibung” der Wahlen erfolgt durch eine Verordnung des zustandigen
Bundesministers.3"?

o  Bildung der Wahlkommissionen und Bestellung des Vorsitzenden

Die Vorsitzenden der Wahlkommissionen bei den Hochschilerinnen- und
Hochschilerschaften an den Universitaten und deren Stellvertreter werden durch
den Rektor der jeweiligen Universitat angelobt. Vor der Angelobung haben die
Vorsitzenden vom BMWF einen Bestellungsbescheid erhalten. Der Vorsitzende
der Wahlkommission bei der Osterreichischen Hochschilerinnen- und

Hochschllerschaft und deren Stellvertreter werden durch den BMWF oder einen

306 Die Kartenlesegerate werden in Sicherheitsklassen unterteilt. Naheres siehe:
http://www.buergerkarte.at/fag-karte.html (01.05.2017).

307 Siehe http://www.buergerkarte.at/aktivieren-karte.html (01.05.2017).

308 Siehe http://www.buergerkarte.at/downloads-karte.html (01.05.2017).

309 Vgl 0.V., Die E-Card als Birgerkarte, PVinfo 2006 H 4, 27.

310 Ausfihrlicher zur Handy-Signatur siehe https://www.buergerkarte.at/anwendungen-handy.html
(01.05.2017).

311 Die Briefwahl bzw E-Voting werden hier nicht berlicksichtigt.

312 \/gl ausfiihrlicher Rittler, E-Voting in Osterreich - Interessen und Projekte, unveréffentlichte
Diplomarbeit (2003) 5 ff.

313 Fiir die OH-Wahlen 2017 vgl etwa die VO des Bundesministers fiir Wissenschaft, Forschung
und Wirtschaft Gber die Wahltage der Hochschiilerinnen- und Hochschiilerschaftswahlen 2017,
BGBI Il 2017/44.
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Vertreter angelobt. Die Angelobung der Ubrigen Mitglieder der
Wahlkommissionen erfolgt durch den jeweiligen Vorsitzenden.3™

o  Erfassung der Wahlberechtigten
Gem § 17 HSWO 2005 sind fur die Wahlen der Universitatsvertretungen und der
Studienvertretungen alle ordentlichen Studierenden wahlberechtigt, die die
Fortsetzung des Studiums gemeldet haben. Fir die Erstellung der
Wahlerverzeichnisse sind die Vorsitzenden der Wahlkommissionen zustandig.3'®
Die bendtigten Daten werden gem § 7 Abs 1 Z 5 UniStEV 2004 von der BRZ zur
Verfigung gestellt. Jede Universitat hat dem Datenverbund der Universitaten,
der von der BRZ betrieben wird, die Daten der Studierenden zu Ubermitteln.3'

o  Einbringung der Wahlvorschldge
Gem § 31 HSWO 2005 haben Gruppen, die sich an der Wahl beteiligen wollen,
bei der zustindigen Wahlkommission mit eingeschriebenem Brief einen
Wabhlvorschlag einzubringen, der von der Wahlkommission geprft wird.

o Identifizierung der Wahlberechtigten
Die wahlberechtigten Studierenden mussen sich vor der Wahlkommission mit
einem  amtlichen Lichtbildausweis, also beispielsweise mit dem
Studierendenausweis, ausweisen.?'” Der jeweilige Wahlleiter Ubergibt dem
Wahlberechtigen den bzw die Stimmzettel sowie ein oder mehrere Kuverts. Der
Studierende muss nun in der Wahlzelle auf dem Stimmzettel sein Wahlverhalten
kundtun, den Stimmzettel in das Kuvert geben und das Kuvert dem Vorsitzenden
der Wahlkommission Uberreichen, der es ungedffnet in die Wahlurne legt.3'®

o  Auszéhlung
Nach Wahischluss werden die abgegebenen Stimmen von der Wahlkommission
zusammengerechnet und das Wahlergebnis fur alle Organe der
Hochschiilerinnen- und Hochschiilerschaft an der Universitat ermittelt.1°

o  Ermittlungsverfahren
In diesem Verfahren werden die erreichten Mandate fir die einzelnen
wahlwerbenden Gruppen gem §§ 40 bis 42 HSG 1998 iVm § 55 HSWO 2005

ermittelt.

Im Folgenden soll nun auf die einzelnen Kernelemente bei der Stimmabgabe mittels E-

Voting naher eingegangen werden:

314 \/g| § 38 Abs 6 HSG 1998.

315 \/gl § 18 HSWO 2005.

316 \/g| § 7 Abs 2 UniStEV 2004.

317 \igl § 14 Abs 1 Z 7 HSWO 2005.
318 \/g| § 39 Abs 2 HSWO 2005.

319 \/g| § 53 Abs 2 HSWO 2005.
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2. Prasenzwahl, Distanzwahl

Bei einer Wahl kénnen grundsatzlich zwei wesentliche Wahlformen unterschieden
werden, namlich Prasenz- und Distanzwahl, die sich durch den Ort der Stimmabgabe
unterscheiden und entweder als papierbasierte oder elektronische Wahl ausgestaltet sein

kénnen.320

Die personliche Stimmabgabe des Wahlers vor der ihm zugewiesenen Wahlbehoérde —
also die Prasenzwahl — ist die gangigste Wahlform. In erster Linie subsumiert man
darunter die bewahrte Urnenwahl.®?' Die Identitit des Wahlers wird von der
Wahlkommission anhand eines amtlichen Lichtbildausweises kontrolliert,3? die
Stimmabgabe erfolgt wahrend der Offnungszeit im Wahllokal.>*® Die Auszéhlung der
Stimmen wird manuell nach Wahlschluss vorgenommen®?* und das Endergebnis an die
Bezirkswahlbehorde (bei einer Wahlhandlung auBerhalb von Wien) weitergeleitet.3
Neben der papierbasierten Prasenzwahl ist auch die elektronische Prasenzwahl zu
erwahnen. Bei dieser Wahlform gibt der Wahler seine Stimme im Wahllokal mit Hilfe von

Wahlmaschinen ab, die dann die Stimmen automationsunterstitzt auszahlen.3¢

Bei der Distanzwahl findet die Stimmabgabe auferhalb des Wahllokals statt, wobei die
Stimme des Wahlers zur Wahlkommission transportiert wird. Als Transportmittel kann
beispielsweise die Post (bei der Briefwahl®?"), aber auch das Internet (beim E-Voting3?®)
dienen. Daneben ist auch die Wahl per Fax zu erwahnen, die jedoch in der Praxis keine
wesentliche Rolle einnimmt.®?® Neben der papierbasierten Form der Distanzwahl gibt es

eben auch eine elektronische Distanzwahl — das E-Voting

2.1 Kiosk-Voting

Beim Kiosk-Voting besteht die Mdglichkeit, die elektronische Stimme direkt im Wahllokal

abzugeben. Auch wahrend der E-Voting-Wahlperiode standen auf jeder Universitat PC

820 \/gl Volkamer/Krimmer, Die Online-Wahl auf dem Weg zum Durchbruch, abrufbar unter:
https://www.researchgate.net/publication/220352084 _Die_Online-
Wahl_auf_dem_Weg_zum_Durchbruch (01.05.2017).

321 Papierbasierte Prasenzwahl.

822 \/gl zB § 67 NRWO.

323 \/gl zB § 68 NRWO.

324 \/gl zB § 84 NRWO.

325 Vgl zB § 86 NRWO.

326 Bei den Wirtschaftskammerwahlen 2005 standen einige Wahlmaschinen zur Verfligung.
Vgl dazu De Carlo, Wirtschaftskammer Wahlen 2005, in Prosser/Parycek (Hrsg), Elektronische
Demokratie in Osterreich (2007) 79 ff.

327 \/gl zB § 60 Abs 2 NRWO.

328 \/gl § 64 Abs 1 HSWO 2005.

329 Diese Form der Distanzwahl kam bei der Wahl des ORF-Publikumsrates zum Einsatz.
vgl § 28 Abs 9 ORF-G idF BGBI | 2007/52.
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mit Internetzugang fur jene Studierende, die zu Hause keinen Computer hatten oder lieber

auf der Uni ihre Stimme abgeben wollten, zur Verfligung.3*

2.2 Internet Voting

Die klassische Form von E-Voting ist die Stimmgabe via Internet, wobei idR der eigene

PC verwendet wird.
Im Folgenden wird nur in aller Kurze auf die Entstehung des Internets Bezug genommen:

Die Entwicklung des Internet reicht bis in die 1960er Jahre zurick. Das US
Verteidigungsministerium grindete die Agentur Advanced Research Project Agency
(ARPA), um beim Ausfall der bestehenden Kommunikationsnetze auf ein davon
unabhéangiges System zugreifen zu kénnen.¥' Es entstand — in Zusammenarbeit mit US-
Universitdten — das das Computer-Netzwerk Advanced Research Projects Agency
Network (Arpanet), das als Vorlaufer des heutigen Internet bezeichnet werden kann. Das
Arpanet wurde jedoch nicht zum Versenden von Nachrichten, sondern zum Teilen von
Ressourcen genutzt.®*? Die beiden Services waren Telnet (Teletype Network), ein
inzwischen veraltetes Netzwerkprotokoll, und file transport protocol (FTP), das ebenfalls
ein Netzwerkprotokoll ist und zum Ubertragen von Dateien vom Server zum Client bzw

umgekehrt dient.

In den folgenden Jahrzehnten wurde das System kontinuierlich weiterentwickelt und vor
allem fur jedermann zuganglich. Heutzutage sind die wesentlichsten Elemente des
Internet das ,E-Mail* und das World Wide Web (WWW), das von C.E.R.N, der
Europaischen Organisation fir Kernforschung in Genf, entwickelt wurde.®3* Mit Hilfe der
Hyperlink-Technologie wurde das Web benutzerfreundlich und man kann zwischen

verschiedenen Servern navigieren.
3. Vorgezogene Stimmabgabe

Gem § 34 Abs 2 und § 35a Abs 7 HSG 1998 wurden bei den OH-Wahlen die Wahltage

und die sich daraus ergebenden Fristen mittels Verordnung des BMWF festgelegt.33

330 Vgl § 33 Abs 1 HSWO 2005.

331 Vgl Hance, Business and Law on the Internet (1996), 39.

332 \/gl Bing, Building cyberspace: a brief history of Internet, in Bygrave/Bing, Internet Governance -
Infrastructure and Institutions (2009), 28.

333 Vgl Hance, Business and Law on the Internet (1996), 43.

334 \/gl Wahltage und die sich daraus ergebenden Fristen fiir die Hochschiilerinnen- und
Hochschiilerschaftswahlen 2009, BGBI Il 2009/73.
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Um zu verhindern, dass E-Voter, die vor der Urnenwahl wahlten, zusatzlich ihre Stimme
auf Papier abgeben, wurde gem §39 Abs 1 HSWO 2005 im Verzeichnis der
Wahlberechtigten der Vermerk ,E-Voting“ eingetragen. E-Voter konnten nur einmal und
zwar ausschlieBlich elektronisch wahlen. Weder eine mehrfache elektronische
Stimmabgabe noch eine nachtragliche Stimmabgabe auf Papier und somit ein

Uberstimmen des E-Voting Stimmverhaltens waren bei den OH-Wahlen 2009 mdglich.33%

In seinem E-Voting Erk®¢ vertrat der VfGH die Ansicht, dass die vorgezogene
Stimmabgabe gem § 62 HSWO 2005 gesetzeswidrig war. ,§ 62 HSWO 2005, der eine
vorgezogene Stimmabgabe von Montag bis Freitag normiert, widerspricht daher § 34
Abs 2 HSG 1998, der ausdriicklich festlegt, dass die Wahl von Dienstag bis Donnerstag

durchzufiihren ist.*%"

Bei den OH-Wahlen 2017 konnte die Wahlkommission beschlieRen, vorgezogene
Wahltage anzubieten, sofern berufsbegleitende Studien oder duale Studiengdnge an den

Bildungseinrichtungen eingerichtet sind.3*

Im Zusammenhang mit der Moglichkeit einer vorgezogenen Stimmabgabe (,early
voting") ist ein Erk des VfGH aus dem Jahr 2014 zu erwéahnen.3* Die Wahlergruppe ,EU-
Austritt, Direkte Demokratie, Neutralitdt (EU-Stop)“ fochte die Wahl zum Europaischen
Parlament vom 25. Mai 2014 an und begriindete die Anfechtung ua damit, dass ,noch vor
dem von der EU festgelegten Wahlzeitraum 22.5. bis 25.5.2014 — mehrere tausend (wenn
nicht sogar (iber 100.000) Wahlkartenbesitzer in Osterreich ihre (Briefwahl-)Stimme
abgegeben“ hatten.®*® Von EU-Stop wurde ferner angemerkt, dass die Moglichkeit
bestlinde, dass die Stimmzettel wochenlang in einem unbeobachteten oder unbewachten
Moment manipuliert werden oder gar verschwinden konnten. Der VfGH ist dieser
Argumentation allerdings nicht gefolgt und hat der Anfechtung nicht stattgegeben.3#'
Daher ist aus heutiger Sicht eine vorgezogene Stimmabgabe fir den VfGH hinsichtlich

verfassungsrechtlicher Aspekte unproblematisch.

335 Beides ist in Estland vorgesehen.

336 \/gl VfSIg 19.592/2011.

337 Vgl VfSlg 19.592/2011 Rz. 25.

338 Am 12. Mai 2017 und/oder 13. Mai 2017 konnte man bereits vorab seine Stimme abgeben, vgl
§ 2 VO Uber die Wahltage der Hochschulerinnen- und Hochschilerschaftswahlen 2017 iVm § 43
Abs 2 HSG 2014.

339 Vgl VfSIg 19.893/2014, dazu auch Kalteis/Lindermuth/Oswald/Pinetz/Schaffer, Rechtsprechung
des Verfassungsgerichtshofs, ecolex 2014, 1019 (1022).

340 Vgl VfSIg 19.893/2014 Rz 5.

341 Vgl VfSIg 19.893/2014 Rz 67.
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4. Ausiibung des Stimmrechts

4.1 Identitatsfeststellung mittels Blirgerkarte

Zur Identitatsfeststellung3#? bei der Stimmabgabe mittels E-Voting wurde die Birgerkarte
verwendet, wobei als Tragermedium die e-card diente. Durch die beiden zu erfillenden
Kriterien ,Wissen“ (PIN-Code) und ,Besitzen“ (burgerkartenfahige Chip- bzw
Signaturkarte; Mobiltelefon®**) sollte die personliche Auslbung des Wahlrechts

gewahrleistet werden.

Im Folgenden wird die Burgerkarte als eines der zentralen Elemente bei der technischen

Umsetzung von E-Voting bei den OH-Wahlen 2009 n&her beleuchtet:

4.2 Uberblick iiber E-Government in Osterreich

Der Darstellung der Buargerkarte wird ein Kurzabriss der Entwicklung sowie des
Spektrums von E-Government in Osterreich vorangestellt, zumal die Biirgerkarte als eine

Schlisselanwendung von E-Government gilt:

Die Verwaltung befindet sich bereits seit vielen Jahren in einem permanenten
Veranderungsprozess, in dem der technologische Fortschritt eine entscheidende Rolle
einnimmt. Die Informationstechnologie ist sowohl fiir die internen Ablaufe3** als auch fiir
den ,Kontakt zum Bilrger wesentlich.®*® Der Begriff ,E-Government (electronic
Government) ist daher heutzutage ein Synonym flr eine moderne und effiziente
Verwaltung, wobei die Verwendung der Informations- und Kommunikationstechnologien
(IKT) in den offentlichen Verwaltungen eine mafRgebliche Rolle spielt.>*¢ Uber das Internet
werden von den Behoérden verschiedene Dienstleistungen angeboten. Dies bedeutet flr
die Burger eine zeit- und ortsunabhdngige Kommunikation mit der Verwaltung. So sind

bspw Formulare (zB fir die Arbeitnehmerveranlagung®’) oder rechtlich verbindliche

342 Zur elektronischen Identitat siehe auch Prosser, Elektronische Demokratie: Worauf es
ankommt, in Balthasar/Bu3jager/Poier (Hrsg), Herausforderung Demokratie (2014) 127 ff.

343 |m Zeitpunkt der OH-Wahlen 2009 gab es noch keine Handy-Signatur.

344 So ist hier beispielsweise der elektronische Akt (ELAK) zu nennen, vgl BKA, Behorden im Netz -
Das 6sterreichische E-Government ABC (2017) 120, abrufbar unter:
https://www.digitales.oesterreich.gv.at/documents/22124/30428/E-Government-ABC.pdf/b552f453-
7ae9-4d12-9608-30da166d710b (01.05.2017).

345 \/gl dazu Eixelsberger, E-Government — ein Veranderungsfaktor in der Verwaltung, in
Stember/Eixelsberger (Hrsg), Verwaltung im Wandel — Neue Anforderungen des modernen
Verwaltungsmanagements in Mitteleuropa (2010), 358 (358), sowie auch Jeitzner/Meier, Optionen
der Partizipation bei webbasierten Demokratieprozessen, in Stember/Eixelsberger (Hrsg),
Verwaltung im Wandel — Neue Anforderungen des modernen Verwaltungsmanagements in
Mitteleuropa (2010) 377 ff.

346 \/g| https://www.digitales.oesterreich.gv.at/was-ist-e-government- (01.05.2017).

347 Siehe FinanzOnline, abrufbar unter: https://finanzonline.bmf.gv.at/fon/ (01.05.2017).
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Rechtsnormen sowie Judikatur®*® ein Teil des Angebots. Alle von den einzelnen Behdrden
— auf Bundes-, Landes- oder Gemeindeebene — angebotenen IKT-Anwendungen sind
benutzerfreundlich und unter Berlicksichtigung der WAI-Richtlinien®*® zu gestalten, damit
auch Personen mit besonderen Bedurfnissen, wie bspw Sehbehinderte, das Angebot

nutzen kdnnen3%°.

4.3 Die Bilirgerkarte als Kernelement von E-Government

Das Kernelement des Osterreichischen E-Governments ist die ,Blirgerkarte“.>5" Dabei
handelt es sich nicht um eine physische Karte**?, sondern um eine logische Einheit, also
eine Software, die unabhangig von ihrer technischen Umsetzung eine qualifizierte
elektronische Signatur®®® mit einer Personenbindung®* und den zugehorigen

Sicherheitsdaten und -funktionen verbindet.3%°

Die Burgerkarte wurde — hauptverantwortlich vom E-Government Innovationszentrum
(EGIZ) der Technischen Universitat Graz — unter Einbindung diverser
Kooperationspartner entwickelt, das am 1. September 2005 als Initiative des
Bundeskanzleramtes und der Technischen Universitat Graz am Institut fir Angewandte

Informationsverarbeitung und Kommunikationstechnologie gegriindet wurde.3%

4.3.1 Funktion und Zweck der Biirgerkarte

Die Burgerkarte dient dem Nachweis der eindeutigen Identitdt der Person und der
Authentizitat des elektronisch gestellten Anbringens in einem Verfahren.®’ Sie wird daher

auch als elektronischer Ausweis bezeichnet, der die sichere Kommunikation zwischen

348 |m Rahmen des Rechtsinformationssystems des Bundes (RIS) werden ua seit 2004 das
Bundesgesetzblatt und seit 2015 das Landesgesetzblatt aller neun Bundeslander rechtlich
verbindlich kundgemacht, abrufbar unter: http://www.ris.bka.gv.at/ (01.05.2017). In diesem
Zusammenhang ist anzumerken, dass sich zwischenzeitlich die Rechtinformatik als eigenes
Rechtsgebiet etabliert hat. Zustimmend dazu Spicker gen D6hmann, Die technischen Grenzen des
Rechts: Recht durch Technik und Technik durch Recht, in Funke/Lachmayer (Hrsg), Formate der
Rechtswissenschaft (2017) 181 (197).

349 Es handelt sich dabei um einen barrierefreien Zugang zum Internet und seinen Inhalten.
Naheres dazu siehe http://www.w3.org/WAI/ (01.05.2017).

350 \/gl § 1 Abs 3 E-GovG.

351 F{ir eine Einflihrung in das Thema siehe ua https://www.buergerkarte.at/anwendungen-
karte.html (01.05.2017); Kolonovits/Muzak/Stéger, Verwaltungsverfahrensrecht' (2014), Rz 158/2.
352 |m Zuge einer geplanten Novelle des E-GovG (auf Grund der elDAS-VO) soll der Begriff
.Burgerkarte durch den allgemeinen Begriff ,Elektronischer Identitatsnachweis (E-ID) ersetzt
werden, weil der Begriff ,Karte* eine technische Einschrankung auf ein bestimmtes Medium (Chip-
Karte) impliziert (vgl 316/ME BIgNR 25. GP).

383 Vgl § 2 Z 3a SigG aufgehoben durch BGBI | 2016/50.

354 Vgl § 4 Abs 2 E-GovG.

355 Vgl § 2 Z 10 E-GovG.

356 Siehe http://www.egiz.gv.at/ (01.05.2017).

357 \/gl § 4 Abs 1 E-GovG.
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dem Birger und den Behdrden erlaubt.®®® Im Jahr 20173 ist die Birgerkarte in zwei

Formen verfligbar:3%°
» auf dem Mobiltelefon als sogenannte Handy-Signatur;

» als Signaturkarte (Trdgermedium kann zB die E-Card sein).

Bei der Beantragung der Birgerkarte in einer Registrierungsstelle®®' werden die
Personendaten (auf Grund des amtlichen Lichtbildausweises®*?) mit den Daten im
Zentralen Melderegister (ZMR) verglichen. Diese Daten missen Ubereinstimmen, damit
eine eindeutige Personenbindung hergestellt und eine Birgerkarte ausgestellt werden

kann.363

4.3.2 Elektronische Signatur

Durch eine elektronische Signatur wird sichergestellt, dass die Dokumente unverandert
beim Empfanger ankommen. Damit ist jedoch keine Verschliisselung verbunden.* Nach
den Bestimmungen des E-GovG wird eine Karte, die die qualifizierte digitale Signatur
erstellen kann, dann zur ,Blrgerkarte®, wenn sie zusatzlich zum gultigen qualifizierten
Zertifikat eine ZMR-Personenbindung aufweist.*®® Die Eintragung der Personenbindung in
der Blrgerkarte erfolgt idR durch die Stammzahlenregisterbehdrde®®, deren Aufgaben
durch die Datenschutzbehorde®” im Wege des Datenverarbeitungsregisters®®

wahrgenommen werden.3¢°

Rechtsgrundlage der elektronischen Signatur ist in Osterreich das Signatur- und

Vertrauensdienstegesetz (SVG),*® mit dem eine EU-Verordnung umgesetzt bzw

3%8 \/gl Bauer/Wanka, Der elektronische Workflow zum Erstattungskodex, SozSi 2006, 211 ff.
359 |m Zeitpunkt der OH-Wahlen 2009 war eine Handy-Signatur nicht verfiigbar. Daher kam eine
Signaturkarte, idR die E-Card, zur Verwendung.

360 Vgl https://www.digitales.oesterreich.gv.at/web/digitales-osterreich/die-burgerkarte
(01.05.2017).

361 Eine Suchmaglichkeit nach Registrierungsstellen findet man hier:
http://www.buergerkarte.at/registrierungsstellen.html (01.05.2017).

362 Eine Liste der akzeptierten amtlichen Lichtbildausweise findet man hier:
http://www.buergerkarte.at/ausweisliste.html (01.05.2017).

363 Details zur Aktivierung einer E-Card als Biirgerkarte siehe:
http://www.buergerkarte.at/hintergrund-informationen.html (01.05.2017).

364 \/gl Hauenschild, E-Government Kommunikation zwischen Blirger und Behorde via Internet,
JAP 2004/2005/19 (19).

365 Vgl § 6 Abs 2 E-GovG.

366 \/gl ua Stammzahlenregisterbehordenverordnung 2009, BGBI II 2009/330 sowie
https://www.dsb.gv.at/stammzahlenregisterbehorde (01.05.2017).

367 Siehe http://www.dsb.gv.at/ (01.05.2017).

368 Siehe http://www.dsb.gv.at/DesktopDefault.aspx?alias=dvr (01.05.2017).

369 /gl § 7 E-GovG.

370 \/gl BGBI 1 2016/50.
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durchgeflhrt wird®! und das Signaturgesetz abgelost wurde®2. Durch die elektronische
Signatur soll die Echtheit einer elektronischen Willenserklarung sichergestellt werden. Es
handelt sich dabei um elektronische Daten, die anderen elektronischen Daten beigefugt

oder mit diesen logisch verknipft werden und die der Authentifizierung dienen.*”3

Die Burgerkarte muss mit einer qualifizierten Signatur ausgestattet sein.®’* Die
qualifizierte elektronische Signatur beruht auf einem qualifizierten Zertifikat, das von einer
sicheren Signaturerstellungseinheit erzeugt wurde.®® Eine qualifizierte elektronische
Signatur erflllt — von einigen Ausnahmen, wie beispielsweise das Verfassen von
letztwilligen Anordnungen, abgesehen — das rechtliche Erfordernis einer eigenhandigen
Unterschrift im Sinne des § 886 ABGB.*® Diese Art der Signatur ist in ganz Europa
verfugbar und bietet den Vorteil, neben E-Government Anwendungen auch Applikationen
der Wirtschaft, wie zB (vereinzelt) E-Banking, mit der Burgerkarte nutzen zu kdénnen. Die
Glltigkeit des Zertifikats auf der E-Card hangt vom Ablaufdatum der Europaischen

Krankenversicherungskarte, die sich auf der Riickseite der E-Card befindet, ab.””

Die Amtssignatur®’® ist die digitale Signatur der Behdrde, wobei es sich um eine
fortgeschrittene Signatur iSd SVG handelt.3® Es ist den Behorden gestattet, die
Amtssignatur nicht nur fur hoheitliche Tatigkeiten, sondern auch im Rahmen der
Privatwirtschaftsverwaltung zu verwenden.®® Die Amtssignatur wird im Dokument durch
eine Bildmarke und durch einen Hinweis, dass es amtssigniert wurde, dargestellt.®’
Zuséatzlich zur Bildmarke werden Informationen Gber den Signator®?, wie bspw der Name

und das Signaturdatum, angezeigt.

371 Vgl ,eIDAS-VO*: Verordnung (EU) Nr 910/2014 Uiber elektronische Identifizierung und
Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ABI Nr L 257 vom 28.08.2014 S 73, in der Fassung der Berichtigung ABI Nr
L 23 vom 29.01.2015 S 19.

372 Das SigG wurde mit BGBI | 2016/50 aufgehoben und trat am 30.06.2016 aulRer Kraft.

873 \/gl § 2 Z 1 SigG aufgehoben durch BGBI | 2016/50.

874 \/gl § 2 Z 10 E-GovG.

375 \/gl § 2 Z 3a E-GovG.

376 \/gl § 4 SigG aufgehoben durch BGBI | 2016/50.

377 Siehe
http://www.chipkarte.at/portal27/portal/ecardportal/content/contentWindow?action=2&viewmode=co
ntent&contentid=10007.678582 (01.05.2017)

378 Hyperlinks zu den Amtssignaturen der Lander siehe
http://www.ris.bka.gv.at/Ul/Land/LgblAuth/Kontakt.aspx (01.05.2017).

379 Vgl § 19 E-GovG iVm § 18 Abs 4 AVG.

380 \/gl Potakowskyj, Neuer Rechtsrahmen fiir E-Government: Novelle zu E-Government- und
Signaturgesetz, NetV 2008, 71 (71).

381 Vgl § 19 Abs 3 E-GovG.

382\/gl § 3 Abs 1Z 3 SVG.
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CPWrcwCiFulfcAjNToXenrxxo9Psb/FoKXYmmyWA++oeW6Toa/ 0xkenviVrGeBFt8LsdeXhrGHvEmusWbeKbess
SKt9LgnvK8spnkAciyWxzsoJWR+Va+aWgqYvKuNzV1SWvw9Xal/rul/UhKAeX9+CFOk5eyAhd5xF136/9yIpdZie
e9ktP2FCO8bmuJd4Q/XhGYLwSoZZTvuDmgcfv5e8ATUBQXpglqndihd/ +CFoCUPQ4 trPnSWjG7 2mXBurfOQacDf
tSVVuDznELLgv75yGhvwFziKYOOt2ZieV2y8hLtlyamp2mBhvKTevvgCrbbBiCxyK] 0XrtoCsZ /uydO3w==

Signaturwert

Unterzeichner serialNumber=938076788026 ,CN=Universitaet Wien, C=AT
Datum/Zeit-UTC 2017-01-19T23:06:44+01:00

CN=a-sign-corporate-1light-02,0U=a-sign-corporate-light-02,0=A-Trust

Aussteller-Zertifikat Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH, C=AT

Serien-Nr. 1360634
Methode urn:pdfsigfilter:bka.gv.at:text:v1.2.0
Parameter etsi-bka-moa-1.0

Informaticnen zur Priifung der elektronischen Signatur und des Ausdrucks finden Sie

Prufinformationen unter: http://www.signaturpruefung.gv.at

Hinweis Dieses Dokument wurde amtssigniert.

Abbildung 3: Signaturblock der Amtssignatur der Universitat Wien38?

Benutzer haben die Moglichkeit, die Amtssignatur auf deren Gultigkeit zu prifen. Dafur

bieten die Behorden verschiedene Signatur-Prifungen an.38

Exkurs: Einsatzméglichkeiten der Biirgerkarte in der Verwaltung

Neben dem damaligen Einsatz der Biirgerkarte bei den OH-Wahlen 2009 gibt es aktuell
zahlreiche weitere Einsatzmdglichkeiten in der Verwaltung. So bieten alle
Gebietskorperschaften und vereinzelt auch Institutionen, wie beispielsweise der
Hauptverband der Osterreichischen Sozialversicherungstrager, im Internet Anwendungen
an, die der Blirger mit Hilfe der Biirgerkarte verwenden kann.*® Zur Veranschaulichung
dient nachstehende demonstrative Auflistung:

o  Finanz-Online (zB Arbeitnehmerveranlagung)®

Diese Anwendung ist jene Applikation, die idZ am haufigsten in Anspruch
genommen wird, da die Ubermittlung der Steuererklarung grundsétzlich
elektronisch zu erfolgen hat. Uber % aller Steuererklarungen werden von
Unternehmen und Parteienvertretern bereits auf dem elektronischen Weg
Ubermittelt.¥” Nur fir den Fall, dass die elektronische Ubermittlung der
Steuererklarung fur die vorgenannten Einbringer mangels technischer
Voraussetzungen unzumutbar ware, kann der entsprechende amtliche Vordruck

verwendet werden.8 Als Alternative zur Birgerkarte kann die Anmeldung auch

383 Diese Abbildung des Signaturblocks der Universitat Wien stammt von der Studienbestéatigung
des Autors fur das Sommersemester 2017.

384 So bietet bspw die RTR die Website https://www.signatur.rtr.at/de/vd/Pruefung.html
(01.05.2017) zur Prufung einer Amtssignatur an.

385 Eine Liste von Behdrdenwegen bzw Anwendungen, die mit der Blrgerkarte zu erledigen sind,
findet man unter https://www.handy-signatur.at/hs2/#!infos/applications (01.05.2017).

38 \/gl § 3 FOnV 20086, https://finanzonline.bmf.gv.at (01.05.2017).

387 \/gl Stéger-Frank, Es ist noch mehr Uberzeugungsarbeit notig, dass sich der kurzfristige
Mehraufwand mittel- bis langfristig lohnt, UFS aktuell 2006, 172.

388 \/gl § 42 Abs 1 EStG 1988.
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mit einer Teilnehmer-ldentifikation, Benutzer-ldentifikation oder eines PINs

erfolgen.38°

Meldeauskunft®®
Der (kostenpflichtige)**! Antrag auf eine Meldeauskunft (ber den Haupt- und
allfalliger Nebenwohnsitze kann bei der zustandigen Behdérde, also dem BMI,

auch online gestellt werden.3%2

Pensionskonto

Der Hauptverband der &sterreichischen Sozialversicherungstrager bietet online
ua die Mdglichkeit, in das personliche Pensionskonto Einsicht zu nehmen.3%
Somit erfahrt man beispielsweise die Beitragsgrundlagen (Sonderzahlungen) des
betreffenden Kalenderjahres, bekommt Einblick in die entrichteten Beitrage fur
das laufende Jahr und erhalt eine Ubersicht (iber die aktuelle Hohe der
Gutschrift.

Antrag auf Ausstellung einer Wahlkarte

Dieses Service wird vor Wahlen (zB bei der Nationalratswahl) von vielen Stadten
und Gemeinden (zB Wien3*) angeboten. Auch fiir die OH-Wahlen 2017 war eine
elektronische Antragstellung zur Ausstellung einer Wahlkarte mit der Burgerkarte

moglich.39°

Elektronische Zustellung

Unter Zustellung iSd § 21 AVG versteht man die Mitteilung der schriftlichen
Ausfertigung einer Erledigung an jene Person, an die sie gerichtet ist.>% An die
rechtskonforme Zustellung ist auch die Rechtswirksamkeit der behdrdlichen
Erledigung fiir den jeweiligen Adressaten geknipft. 3" Das Zustellgesetz regelt
somit die Zustellung von behdrdlichen Schriftsticken im Rahmen hoheitlicher
Tatigkeit (zB Zustellung eines Bescheides oder eines Urteils) und daher die

Voraussetzungen, unter denen schriftlich erlassene Rechtsakte rechtlich wirksam

389 Details zum Einstieg in Finanz Online siehe https://www.bmf.gv.at/egovernment/fon/fuer-
buerger/Buerger-Einstiegsinformation.html (01.05.2017).

39 \/g| §§ 16, 18 MeldeG.

391 \/gl § 15 MeldeV.

392 Sjehe

https://bportal.zmr.register.gv.at/fns-p-formserver/instance/Meldeauskunft.bpel

(01.05.2017).

393 Siehe

https://www.sozialversicherung.at/portal27/portal/esvportal/content/contentWindow?contentid=100
07.683868&action=2&viewmode=content (01.05.2017).
394 Naheres siehe https://www.wien.gv.at/politik/wahlen/index.html (01.05.2017).

395 Siehe

https://wahl2017.oeh.ac.at/briefwahl/ (01.05.2017).

3% \/gl Hengstschlager/Leeb, AVG 12 (2014) § 21 Rz 1.
397 Vgl Kolonovits/Muzak/Stéger, Verwaltungsverfahrensrecht'© (2014), Rz 197 ff.
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werden.’® Die elektronische Zustellung®® ist im 3. Abschnitt des ZustG
geregelt.*?° Die Behorden bedienen sich dabei elektronischer Zustelldienste.*"!
Sie unterliegen der Aufsicht durch den Bundeskanzler’®?, der sie im Internet
kundzumachen hat.*®> Der Bilirger muss sich vorab bei einem Zustelldienst
registrieren*®*, um zukiinftig behordliche Schriftstiicke auf diesem Weg erhalten
zu koénnen. Elektronische Zustellungen kdnnen — analog zu den physischen
Zustellungen — mit oder ohne Zustellnachweis erfolgen‘®®, wobei die
elektronische Zustellung die Qualitat einer eigenhandigen Zustellung und der
dabei erbrachte Nachweis die eines RSa-Riickscheins hat‘®. Die elektronische
Zustellung setzt die Abholung des Dokuments vom Server eines elektronischen
Zustelldienstes unter Nachweis der Identitit des Empfangers (mit der
Blrgerkarte) voraus.*%” Sofern ein Zustellnachweis erforderlich ist, ibermittelt die
Behodrde das Schreiben an den Zustelldienst, der den Empfanger verstandigt.
Wird das Dokument nicht innerhalb von 48 Stunden abgeholt, erfolgt eine zweite
elektronische Verstandigung. Wird auch dann das Dokument nicht abgeholt, wird

das Schriftstiick auf dem Postweg zugestellt.4%®

Erst mit der Einfihrung der E-Card als Krankenscheinersatz*®®, die gleichzeitig eine

birgerkartenfahige Chipkarte ist, wurde eine kostenlose, ésterreichweite Ausstattung der

Bevolkerung mit der Blirgerkarte moglich.*'° Zwischenzeitlich kommt die Handy-Signatur,

versehen mit der der Burgerkartenfunktion, vorwiegend zum Einsatz. Fir diese ist eine

Softwareinstallation nicht erforderlich. Ziel von E-Government ist, den Burgern durch

schnellere und benutzerfreundlichere Amtshandlungen der Behoérde Zeit und Kosten zu

sparen.

398 \/gl Hartlieb, Das Zustellrecht nach dem ZustellrechtsanderungsG 2007, JAP 2007/2008/19

(210).

399 Naheres zur elektronischen Zustellung siehe https://www.bka.gv.at/elektronische-zustellung
(01.05.2017).

400 \/g| § 28 ff ZustG.

401 Vgl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht® (2009) 378.

402 \/gl § 31 ZustG.

403 Vgl § 30 Abs 3 ZustG; Derzeit stehen 5 Dienste zur Verfligung, naheres siehe
https://www.bka.gv.at/zulassung-als-zustelldienst (01.05.2017).

404 Vgl § 29 Abs 4 ZustG.

405 \/gl Thienel/Schulev-Steindl, Verwaltungsverfahrensrecht® (2009) 382.

406 \/gl Hengstschldger/Leeb, AVG 12 (2014) § 21 Rz 4.

407 Vgl Klauser/Kodek, ZPO 16.01 ZustG § 35 Anm 2.

408 \/gl § 35 ZustG.

409 \/gl § 31c Abs 1 iVm § 135 Abs 3 ASVG.

410 \/gl Bauer/Wanka, Der elektronische Workflow zum Erstattungskodex, SozSi 2006 211 ff.
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Im Rahmen von E-Government werden laufend neue Dienstleistungen und Service-
Angebote entwickelt sowie bestehende Ablaufe verbessert und modernisiert.*'! Teilweise
gehoren Amtsstunden damit der Vergangenheit an, da das ortsunabhangige virtuelle Amt
rund um die Uhr zur Verfligung steht.*'? Trotzdem kann und wird es eine vodllige
Digitalisierung aller Behordenwege nie geben und der personliche Kontakt zwischen dem

Blrger und dem Mitarbeiter der Behorde weiterhin moglich und notwendig sein.*'?

4.4 Ungiiltigerklarung

§ 67 HSWO 2005 normierte, dass die Wahlkommission bei der Hochschulerinnen- und
Hochschulerschaft an der Universitat bei einer Stimmabgabe mittels E-Voting von weniger
als drei Stimmen diese Stimmen fUr unguiltig zu erklaren und zu I6éschen hat. Ferner war
vorgesehen, dass die davon betroffenen Wahler unverzuglich informiert und zur erneuten

Stimmabgabe eingeladen werden mussen.

Diese Bestimmung sollte der Gewahrleistung des Wahlgeheimnisses dienen, kam aber

nicht zur Anwendung.

411 Siehe http://www.edugov.gv.at/edugov/government/ (01.05.2017).

412 Vgl Vesely, Auswirkungen von E-Government auf 6sterreichische Gemeinden - Gemeinden
ricken in den Mittelpunkt der E-Government Aktivitdten: Chancen und Risiken, RFG 2005/40.

413 So ist beispielsweise der Antrag fiir einen Reisepass vor der Behorde zu unterschreiben und die
Papillarlinienabdriicke von zwei Fingern (meistens die beiden Zeigefinger) werden vor Ort
elektronisch abgenommen. Vgl § 3 Abs 5 Passgesetz 1992 iVm § 4a PassG-DV.
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IV. Umsetzung von E-Voting bei den OH-Wahlen 2009

A) Technische Systeme zur Stimmabgabe

Bei der elektronischen Stimmabgabe kamen zwei technische Systeme zum Einsatz: Das
elektronische Wahlsystem zur eigentlichen Stimmabgabe und das
Wahladministrationssystem zur administrativen Abwicklung der Wahl durch die

einzelnen Wahlkommissionen.*'*
1. Elektronisches Wahlsystem

Das elektronische Wahlsystem bestand aus dem Internet-Portal, dem Client und der

Wahlserversoftware.

1.1 Internet Portal

Fir die Wahl wurde seitens des BMWF das Internet-Portal ,www.oeh-wahl.gv.at“ zur
Verfligung gestellt.*’> Der wesentlichste Teil dieser Applikation war die ,elektronische
Wahlkabine“.#'® Nach dem Aufruf der Website musste der Wahler vorerst die Universitat
auswahlen. In der Folge meldete sich der Wahlberechtigte mit seiner Blrgerkarte an und
konnte die Stimme fir die Universitatsvertretung und anschlieRend fir die
Studienvertretung abgeben. Die Mitglieder der Bundesvertretung konnten im Jahr 2009

nur indirekt gewahlt werden.*!”

1.2 Client

Gem § 1 Z 5 HWSO 2005 handelte es sich beim Client um ein lokales Softwaresystem
beim Wahler zur Stimmabgabe mittels E-Voting, das auf marktiiblichen Betriebssystemen

und Internetbrowsern lauffahig zu sein hatte.*'® Nach einer erfolgreichen Authentifizierung

414 Aligemeine Aspekte zu E-Voting und insb zum technischen Verfahren findet man etwa bei
Krimmer, e-Voting.at: Elektronische Demokratie am Beispiel der dsterreichischen
Hochschilerschaftswahlen (2002) abrufbar unter: http://epub.wu.ac.at/462/1/document.pdf
(01.05.2017).

415 Fiir das Projekt ,E-Voting bei den OH-Wahlen 2009“ wurden das BMWF, die BRZ und die Fa.
Scytl mit dem 2. Platz des ,ebiz egovernment award 2009“ ausgezeichnet, vgl Geschéaftsbericht
des BRZ fur 2012, abrufbar unter: https://www.brz.gv.at/downloads/geschaeftsberichte/2013-08-
22_BRZ_GB2012ENDVERSION.pdf?5te2fa (01.05.2017).

416 F{ir eine ausfiihrliche Darstellung sieche BMWF, E-Voting bei den Hochschlerinnen und
Hochschilerschaftswahlen 2009 - Evaluierungsbericht, 26 ff.

417 Vgl § 35a HSG 1998.

418 \/gl § 64 Abs 5 HSWO 2005.
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mit der Blrgerkarte 6ffnete sich der Wahlclient mit den Stimmzetteln und fuhrte durch die

weitere Stimmabgabe.*'°

1.3 Wahlserversoftware

Gem § 1 Z 4 HSWO 2005 war die Wahlserversoftware ein Programm, das im Rahmen
von E-Voting von der Wahlkommission zur Wahrnehmung ihrer Aufgaben herangezogen
wurde. Damit konnten insbesondere das Starten, Unterbrechen, Wiederaufnehmen und
Beenden des E-Voting*?, aber auch das Entschliisseln und Auszahlen der E-Voting-

Stimmen*?" abgewickelt werden.*?2

Um die erforderliche Sicherheit zu gewahrleisten, musste diese Software in einem

ausfallssicheren Rechenzentrum betrieben werden.*?®
2. Wahladministrationssystem

Das Wahladministrationssystem war ein ,Hardware- und Softwaresystem zur
Unterstiitzung der Wahlkommission bei der Wahrnehmung ihrer Aufgaben wéhrend der
durchzufiihrenden Wahl.“4**  Mit diesem System konnte die Wahlkommission

beispielsweise folgende Aufgaben besorgen:#?°

» Anfertigen einer Niederschrift Uber jede Sitzung einer Wahlkommission und

Unterkommission*%;
> Erstellung der Wahlerverzeichnisse*?’;

» Eintragung und Verlautbarung der zugelassenen und gultigen Wahlvorschlage und

Kandidaturen*?®;

> Fuhren eines unverbindlichen Abstimmungsverzeichnisses*?’;

419 Vgl BMWF, E-Voting bei den Hochschiilerinnen- und Hochschiilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 34 ff.

420 \/gl § 14 Abs 1 Z 17 HSWO 2005.

421\/gl § 46 Abs 8 HSWO 2005.

422 \/gl auch Goby, E-Voting bei den OH-Wahlen 2009, in Schmid/Tiefenthaler/Wallnéfer/Wimmer
(Hrsg), Auf dem Weg zum hypermodernen Rechtsstaat (2011) 151 (156).

423 Das Bundesrechenzentrum (BRZ) Gbernahm diese Aufgabe, zur rechtlichen Ausgestaltung der
BRZ siehe das BG uber die Bundesrechenzentrum GmbH, BGBI 1996/757 idgF.

424 \/gl §1 Z6 HSWO 2005.

425 \/gl auch Goby, E-Voting bei den OH-Wahlen 2009, in Schmid/Tiefenthaler/Wallnéfer/Wimmer
(Hrsg), Auf dem Weg zum hypermodernen Rechtsstaat (2011) 151 (157). Die Vorsitzenden der
Wahlkommissionen erhielten zur Unterstlitzung einen umfangreichen Leitfaden, der die Bedienung
des Systems erlauterte.

426 \/gl § 12 HSWO 2005.

427 \/gl § 18 Abs 6 HSWO 2005.

428 \/gl § 31 Abs 2 HSWO 2005.

429 \/gl § 40 Abs 2 HSWO 2005.
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> Dokumentation der Ergebnisse der E-Voting Stimmen*°.

B) Wahiphasen

Bei den OH-Wahlen 2009 konnte man kann zwischen drei Wahlphasen unterscheiden,

die im Folgenden einer naheren Betrachtung unterzogen werden:
» Vorwahlphase;
» Wahlphase;

» Nachwahlphase.
1. Vorwahlphase

Die Vorwahlphase, die etwa im August 2008 begann, bestand aus folgenden

Abschnitten:*3’

1.1 Fachenquete

Im Dezember 2008 fand in Wien eine vom BMWF organisierte Fachenquete zum Thema
.Politische Teilhabechancen durch neue Medien“ statt. Ziel dieser Veranstaltung war
es, neben einer allgemeinen Information sowohl die rechtlichen und technischen Aspekte
zu beleuchten, als auch eine Diskussionsplattform fir Befurworter und Kritiker von E-

Voting anzubieten.

1.2 Universitatstour

Im August und im Oktober 2008 wurden die meisten Universitdten an allen sieben
Standorten ua von Mitarbeitern des BMWF und externen Beratern besucht, um die
Verantwortlichen, wie beispielsweise Vizerektoren, IT-Experten an den Universitaten oder
Mitglieder der lokalen Wahlkommissionen auf den zusatzlichen Wahlkanal ,E-Voting*

vorzubereiten.

1.3 E-Government-Initiative ,,studi.gv.at"

In  Kooperation zwischen mehreren Institutionen**> wurde die Plattform

,www.studi.gv.at“3? initiiert.*** Ziel war ua, die Studierenden Uber das Projekt ,E-Voting“

430 Vgl § 43 Abs 9 HSWO 2005.

431 Sofern in den folgenden Erlauterungen zur Vorwahlphase nichts anderes angegeben ist, vgl
BMWEF, E-Voting bei den Hochschulerinnen- und Hochschulerschaftswahlen 2009 -
Evaluierungsbericht (2010) 69 ff.
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zu informieren und den Bekanntheitsgrad der Birgerkarte als elektronischen Ausweis zu
steigern.*® Zusatzlich wurden kostenlose Chipkarten-Lesegerate an den Universitaten
verteilt, um Anreize flr das elektronische Wahlen zu schaffen. Ferner wurde die
Sozialversicherungskarte ,E-Card“ mit der Bulrgerkartenfunktion versehen bzw
freigeschaltet.**® Ebenso fanden diverse Veranstaltungen statt, bei denen auch

Informationsmaterialien zu E-Voting und zur Burgerkarte verteilt wurden.

1.4 Zertifizierung
Gemal § 34 Abs 6 HSG 1998 sowie § 64 Abs 3 HSWO 2005 war es erforderlich, dass

den fiur E-Voting eingesetzten technischen Komponenten von einer Bestatigungsstelle
gemall § 19 SigG die Einhaltung des Standes der Technik bescheinigt wird. Auf Basis
Ubergebener Dokumente und des Quellcodes*®” wurde geprift, ob die
Sicherheitsanforderungen des HSG 1998 und der HSWO 2005 erfiillt sind. Im Marz 2009
erfolgte diese Bescheinigung der A-SIT.*8

1.5 Usability-Test

An der Wirtschaftsuniversitat Wien und an der Montanuniversitat Leoben fand im Marz
2009 ein ,Usability-Test* statt, um die Benutzerfreundlichkeit des Wahlsystems durch
Studierende zu testen, wobei allerdings eine Vorversion der Software zum Einsatz kam.
Bei diesem Test konnten die beste Skination (analog einer Universitatsvertretungswahl)
und der beste Skifahrer (analog einer Studienvertretungswahl) gewahlt werden. Daran
anschlielend wurden die Stimmen ausgezahlt. Wahrend dieser Testphase traten keine

technischen Probleme auf.

1.6 Wahlberechtigungspriifung

Um auch die Prafung der Wahlberechtigung zu testen, hatten die Studierenden im April

2009 die Gelegenheit, ihre eigene Wahlberechtigung nach erfolgter Identifizierung mit der

432 Es handelte sich dabei um das Bundeskanzleramt, das Bundesministerium fiir Finanzen, das
Bundesministerium fir Wissenschaft und Forschung sowie um den Hauptverband der
Sozialversicherungstrager.

433 Unter dieser Internet Adresse findet man 2017 die Psychologische Studierendenberatung.

434 Naheres zur E-Governmentinitiative studi.gv.at findet man etwa bei Krimmer/Ehringfeld/Traxl, in
Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation — Provokationen und
Optionen (2010) 133 (137 f).

435 \/gl auch Krimmer/Ehringfeld/Traxl, Die Einflhrung eines elektronischen Wahlkanals bei den
OH-Wahlen, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation -
Provokation und Optionen (2010) 137.

436 |nklusive der Nachwahlphase gab es etwa 14.000 Freischaltungen der Biirgerkarte fiir
Studierenden.

437 Es handelt sich dabei um den ,Programmcode®, also um einen fiir Menschen lesbaren
geschriebenen Text eines Computerprogrammes. Zur Definition siehe beispielsweise
https://de.wikipedia.org/wiki/Quelltext (01.05.2017)

438 Siehe http://www.a-sit.at/de/bestaetigungsstelle/bescheinigungen_hsg/index.php (01.05.2017).
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Birgerkarte zu Uberprifen. Im Zuge dieses Tests wurde festgestellt, dass relativ viele
Studenten ihre PIN-Codes nicht mehr wussten oder falsch eingaben. Ferner waren nicht

alle Wahlberechtigten im System erfasst, was einen Datenabgleich notwendig machte.

1.7 Einsichtnahme fiir Angehorige der Wahlkommissionen

GemaR § 64 Abs 7 HSWO 2005 hatten die Mitglieder der Wahlkommissionen das Recht,
in den Quellcode des Clients und der Wahliserversoftware Einsicht zu nehmen. Diese
Einsichtnahme fand am 8. Mai 2009 in den Raumlichkeiten der Bundesrechenzentrum
GmbH statt, wobei lediglich 28 Personen davon Gebrauch machen. Voraussetzung war
die Unterzeichnung einer Verschwiegenheitserklarung, da es sich um keine Open Source
Software handelte. Der Quellcode, der mehr als 100.000 Zeilen umfasste, wurde von
Mitarbeitern des spanischen Softwareunternehmens Scytl bei Bedarf erlautert. Diese
Einsichtnahme kann sehr kritisch betrachtet werden, da es auch flir ausgewiesene IT-
Experten ausgeschlossen ist, in wenigen Stunden den gesamten Umfang des Quellcodes
zu erfassen.**® Man musste sich folglich sowohl auf die Prifung der Software durch die
Bestatigungsstelle verlassen, als auch darauf, dass tatsachlich der verwendete Code
prasentiert wurde, da eine nachtrédgliche Anderung bis zum Wahltag grundsétzlich

maoglich gewesen ware.

1.8 Betrieb des technischen Systems, Sicherheit

Die technische Infrastruktur wurde auf 2 Standorte (jeweils Rechenzentren der BRZ)
verteilt. Da es sich beim E-Voting System um ein hochkritisches System handelte, gab es
auch entsprechende Sicherheitsvorkehrungen, wie beispielsweise einen sehr

eingeschrankten Zutritt zum System.*40

439 \/gl dazu auch Quellcode (= Sourcecode)-Analyse im BRZ, abrufbar unter:
https://papierwahl.at/2009/05/08/sourcecode-analyse-im-brz/ (01.05.2017), kritisch dazu etwa
Marx, E-Voting bei den OH-Wahlen 2009, in Hauser (Hrsg), Hochschulrecht — Jahrbuch 2010
(2010) 389 (394).

440 \/g| Krimmer/Ehringfeld/Traxl, Die Einfiihrung eines elektronischen Wahlkanals bei den OH-
Wahlen, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation — Provokation
und Optionen (2010) 142 f.
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Abbildung 4: Uberblick IT-Infrastruktur4!

1.9 Projektbeirat

Der damalige zustandige BM Hahn richtete im Janner 2009 einen Projektbeirat**? ein, der
insgesamt dreimal tagte. Der Beirat hatte die Aufgabe, die verantwortlichen Personen
umfassend und aktuell Uber das E-Voting Projekt zu informieren. Die letzte Sitzung fand

nach der Wahl im Juni 2009 statt und diente dazu, den Ablauf der Wahl zu analysieren.
1.10 Schulungen

Bei den OH-Wahlen 2009 kam es neben dem E-Voting auch zum erstmaligen Einsatz
eines Wahladministrationssystems, das die Wahlkommissionen bei ihren Aufgaben
unterstitzen sollte. In Form von mehreren Schulungen fir die Vorsitzenden der

Wahlkommissionen und deren Stellvertreter wurde dieses System erldutert. Diese

Schulungen wurden jedoch durch die laufende Weiterentwicklung der Software erschwert.
1.11 Parlamentarische Anfragen

Wahrend dieses Projektes gab es mehrere, durchaus kritische, parlamentarisch Anfragen.

441 Quelle: Krimmer/Ehringfeld/Traxl, Die Einflihrung eines elektronischen Wahlkanals bei den OH-
Wahlen, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer Partizipation — Provokation
und Optionen (2010) 142.

442 Die Mitglieder des Projektbeirats waren: Samir Al-Mobayyed, Thomas Buchsbaum, Peter
Filzmaier, Michael Holoubek, Karl Korinek, Waltraut Kotschy, Gabriele Kotsis, Manfred Matzka,
Christian Rupp, Peter Parycek, Klaus Poier, Reinhard Posch, Volker Schiégerhofer, Glinther
Simonitsch, Robert Stein, Gregor Wenda, Arthur Winter, Harald Wégerbauer, Heribert Wulz.
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Anfrage-Nr. Angefragt Anfragedatum | Antwort-Nr. Antwortdatum
durch

0873/J43 Dr. Martin Graf | 12.02.2009 882/AB*4 07.04.2009
et.al.

1149/J%4° Musiol, et.al. 05.03.2009 1171/AB*4¢ 04.05.2009

1167/J%7 Griinewald, 09.03.2009 1262/AB*48 08.05.2009
et.al.

2000/J44° Musiol, et.al. 07.05.2009 1968/AB*° 06.07.2009

2550/J%1 Musiol, et.al. 24.06.2009 2562/AB**? 24.08.2009

Abbildung 5: Ubersicht der parlamentarischen Anfragen zu E-Voting bei den OH-Wahlen 2009.

1.12 Datenschutzkommission und -rat

Im Datenschutzgesetz 2000 ist als beratendes Gremium der Datenschutzrat
vorgesehen*®®, der sich skeptisch zu E-Voting bei den OH-Wahlen duRerte, da es seiner
Ansicht nach erst zu einer umfassenden verfassungsrechtlichen Diskussion héatte

kommen muissen.*®*

Nach der durch die

Datenschutzkommission*®® wurden sowohl fur die Wahladministration als auch fir das

Prifung datenschutzrechtlicher  Aspekte (damalige)
Wahlsystem jeweils eine Datenverarbeitungsregisternummer (DVR-Nummer) vergeben,

wobei jede Wahlkommission eine eigene DVR-Nummer beantragen musste.*%

1.13 Bildung des bereichsspezifischen Personenkennzeichens

Bei der Abhaltung von Wahlen via E-Voting ist die zweifelsfreie technische Identifikation
und Authentifizierung von Personen ein sehr wesentlicher Aspekt. Da jedoch Personen
durch ihren Namen und die Geburtsdaten nicht eindeutig identifiziert werden kénnen,

musste ein anderes eindeutiges Merkmal gewahlt werden.*” Aus Grinden des

443 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/J/J_00873/index.shtml (01.05.2017).

444 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/AB/AB_00882/index.shtml (01.05.2017).
445 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/J/J_01149/index.shtml (01.05.2017).

448 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/AB/AB_01171/index.shtml (01.05.2017).
447 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/J/J_01167/index.shtml (01.05.2017).

448 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/AB/AB_01262/index.shtml (01.05.2017).
449 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/J/J_02000/index.shtml (01.05.2017).

450 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/AB/AB_01968/index.shtml (01.05.2017).
451 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/J/J_02550/index.shtml (01.05.2017).

452 Siehe https://www.parlament.gv.at/PAKT/VHG/XXIV/AB/AB_02562/index.shtml (01.05.2017).
453 Zu den Bestimmungen zum Datenschutzrat siehe insb § 41 ff DSG 2000. Fir allgemeine
Informationen zum Datenschutzrat siehe https://www.bundeskanzleramt.at/datenschutzrat-
osterreich (01.05.2017).

454 Siehe http://www.ots.at/presseaussendung/OTS_20080714_0OTS0138/datenschutzrat-
skeptisch-zu-e-voting-bei-hochschuelerschaftswahlen (01.05.2017).

455 Auf Grund der Verwaltungsgerichtsbarkeits-Novelle 2012, BGBI | 2012/51, wurde die
Datenschutzkommission mit 31.12.2013 aufgeldst, vgl Anl 1 Z 25 B-VG.

456 Siehe DVR-Online; abfragbar unter:
https://dvr.dsb.gv.at/at.gv.bka.dvr.public/DVRRecherche.aspx (01.05.2017).

457 Siehe https://www.digitales.oesterreich.gv.at/identifikationskennzeichen (01.05.2017).
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Datenschutzes entschied man sich jedoch, flr natiirliche Personen die ZMR-Zahl*® als
Kriterium nicht direkt zu verwenden, sondern sie mit einem geheimen Schlissel der
Stammzahlenregisterbehorde zu verschlisseln. Diese, fiir jede Person eindeutige Zahl,
wird ,Stammzahl“ genannt.*>® Sie wird nur auf der Blirgerkarte gespeichert und dient als
Ausgangsbasis fur die Errechnung des bereichsspezifischen Personenkennzeichens
(bPK).

Dieses Kennzeichen wird mit Hilfe der Stammzahl und der Benennung des Bereiches
berechnet, wobei fir unterschiedliche Bereiche unterschiedliche bPK generiert werden.
Somit unterscheidet sich beispielsweise die bPK flir den Bereich ,Steuern® von jener fir
den Bereich ,Wahlen®. Durch kryptografische Algorithmen wird sichergestellt, dass ein
bPK nicht in ein anderes bPK umgerechnet werden kann und dass auch von einem bPK
nicht auf die Stammzahl zuriick gerechnet werden kann. Somit ist ein Abgleich von
unterschiedlichen Datenbanken Uber dieses Kennzeichen nicht mdglich. Dies ist auch

notwendig, da sich es bei den Daten um personenbezogene Daten handelt.4°

Die Stammzahl beruht auf der ZMR-Zahl, die jedoch nur in Osterreich meldepflichtige
Personen haben. Um auch nicht meldepflichtigen Personen die Verwendung der
Birgerkarte zu ermdoglichen, wurde das Erganzungsregister*®’ eingerichtet, in welches
sich Personen (zB Studierende, die in Osterreich studieren, aber ihren Wohnsitz im
Ausland haben) auf eigenen Antrag eintragen und eine Stammzahl zuweisen lassen

konnen.

Bei juristischen Personen werden Stammzahlen und bPK nicht verschlisselt und auch
nicht abgeleitet, da zB Unternehmen ihre Firmenbuchnummer &ffentlich fihren. Daher ist
die Firmenbuchnummer*®? oder die Vereinsregisterzahl*6® identisch mit der Stammzahl
und auch identisch mit allen bPK fur alle Bereiche. Es findet somit in diesem Bereich

keine Verschlusselung statt.
Fir die OH-Wahlen 2009 erfolgte die Generierung der bPK in sechs Schritten:

o 1. Schritt
Die Vorsitzenden der jeweiligen Wahlkommissionen bei den Universitaten
zeigten bei der Datenschutzkommission zwei  Datenanwendungen
(elektronisches Wahlsystem und Wahladministrationssystem) an und erhielten im
April 2009 die DVR-Nummern.

458 \/gl § 16 Abs 4 MeldeG.

49 Vgl §2Z8iVm § 9 E-GovG.

460 \/gl § 1 Abs 1 DSG 2000.

461 Siehe https://www.ersb.gv.at/ersb (01.05.2017).
462 \/g| § 30 FBG.

463 \/g| § 18 Abs 3 VerG.
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o 2. Schritt
Die Daten der Wahlerverzeichnisse befinden sich im Datenverbund der
Universitaten, der vom Bundesrechenzentrum betrieben wird. Um die lokalen
Wabhlerverzeichnisse zu erstellen, musste der Vorsitzende der Wahlkommission
bei den Universitaten die erforderlichen Daten abrufen.

o 3. Schritt
Der Vorsitzende der Wahlkommission beauftragte das Bundesrechenzentrum,
das Wahlerverzeichnis aufgrund der Gbermittelten Daten zu erstellen.

o 4. Schritt
Der Vorsitzende der Wahlkommission der jeweiligen Universitat beantragte bei
der Stammzahlenregisterbehorde die Erstausstattung mit bereichsspezifischen
Personenkennzeichen.*¢4

o 5. Schritt
Nach dem  Abschluss des  Genehmigungsverfahrens durch die
Stammzahlenregisterbehdrde konnten die Daten an das Zentrale Melderegister
im Innenministerium Gbermitteln werden, welches dann die bPK berechnete.

o 6. Schritt
Auf Grund bspw unterschiedlicher Schreibweise, Sonderzeichen und anderen
Datenqualitatsproblemen konnten etwa 10 % der Stammdaten nicht direkt vom
ZMR mit einem bPK ausgestattet werden. Das BRZ korrigierte diese Falle

manuell.
2. Wahlphase

Die Wahlphase bestand ebenfalls aus mehreren Abschnitten:*6°

Die folgende Abbildung zeigt den E-Voting Prozess erganzt um kryptografische

Informationen.

464 Fiir ndhere Informationen zur Stammzahlenregisterbehérde siehe
https://www.dsb.gv.at/stammzahlenregisterbehorde (01.05.2017).

465 Sofern in den folgenden Erlauterungen zur Wahlphase nichts anderes angegeben ist, vgl
BMWEF, E-Voting bei den Hochschulerinnen- und Hochschilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 93 ff. Fur die Wahler stand eine Online-Hilfe zur Verfligung, die den
Wahlvorgang detailliert beschrieb.
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UsingSmartCard

|. Vote Castingbetween May 18th,
08:00 and May 22nd, 2009, 18:00
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Abbildung 6: Darstellung der Verschllsselung bei der Stimmabgabe und Auszahlung 468

2.1 Elektronische Stimmabgabe

Die elektronische Stimmabgabe war nur von Montag, dem 18. Mai 2009, 08:00 Uhr bis
Freitag, dem 22. Mai 2009, 18:00 Uhr — also vor der Stimmabgabe auf Papier
(Urnenwahl) — moglich. Bald nach Beginn des Starts der elektronischen Wahlen wurde
entdeckt, dass auf den elektronischen Stimmzetteln aller
21 Universitatsvertretungswahlen die Kurzbezeichnungen der wahlwerbenden Gruppen
fehlten. Ferner stellte man fest, dass anstelle von ,Junge Europaische Studenteninitiative®
lediglich ,Junge Studenteninitiative® auf dem Stimmzettel der Universitatsvertretungswahl
der Universitat Wien ersichtlich war. Die Fehler, die nicht mehr korrigiert werden konnten,
entstanden bereits in der Vorwahlphase und waren keine ursachlichen Fehler im E-Voting

System.

2.1.1 Der Wahlvorgang im Detail

Die einzelnen Schritte der elektronischen Stimmabgabe werden im Folgenden erlautert:*¢’

466 Deutschsprachige Version siehe Krimmer/Ehringfeld/Traxl, Die Einflihrung eines elektronischen
Wahlkanals bei den OH-Wahlen, in Pichler (Hrsg), Uberlegungen zur Hebung demokratischer
Partizipation — Provokation und Optionen (2010) 140; die englische Fassung wurde entnommen
aus: Krimmer/Ehringfeld/Traxl, The Use of E-Voting in the Austrian Federation of Students
Elections 2009, abrufbar unter: https://www.e-voting.cc/wp-content/uploads/Proceedings%202010/
1.2.Krimmer_2010.pdf (01.05.2016).
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o  Aufruf der Wahlseite

Die Wahlberechtigten konnten ihre Stimme auf www.oeh-wahl.gv.at abgeben.

Infos zur Zur elektronischen x
OeH-Wahl.g..t | OH-Wahl 2009 f Stimmabgabe

sk bafinden sich hlar: Homs « (nfos zur OH-wahl 2009 Sehriftarie « &

Wie kann ich wihlen?
E-VOTING BEI DEN HOCHSCHULERINNEN- UND

Sicharhait bal E-Voting HOCHSCHULERSCHAFTSWAHLEN 2009 - EVALUIERUNGSBERICHT

Infos zur OH-Wahl 2008

GH-Wahlmady

Infos zur OH-Wahl 2009

2ur elektranischen Stimmabgabe
Hilfe

Amtliche Dokumante

Ergebnisse Wahl 2009

Abbildung 7: Startseite*68

o  Aufruf eines Selbstdiagnosetools
Die Wahlberechtigten konnten optional ein Selbstdiagnosetool aufrufen, um zu

prufen, ob der PC fur die elektronische Stimmabgabe technisch geeignet ist.

Infos zur Zur elektronischen x 1
OeH-Wahl.gv.a: § OH-Wahl 2009 § Stimmabgabe

Schrftgone s &
Wie kann ich wahlen? Selbstdiagnose-Tool
Sicherheit bei E-Voting

Ergebnis der Systemiberprifung

Infos zur §H-Wahl 2008
Zur elektronischen Stimmabgabe et

Hilfe

Browser

<< <)

Explorer 7

Amtliche Dokumente Testaktualisieren

utzung sowohl der Wahlberachtigungsprifung als auch des Wahlclients wird

Ergebnisse Wahl 2009

« EinBrowser aus der nachstehenden Aufzahiung:

» Intemet Explor:
® Intemet Explorer 7.x

» Firefox3.x

» Javain nachstehender version:

= For die Hutzung der lokalen Burgerkantenumgebung Java in der Varsion
15
= Fur dis Nutzung der Online-BUrgarkartenumgsbung ava in der Version L&

Abbildung 8: Selbstdiagnose Tool — Ergebnisseite*®

o  Auswahl der Universitét
Der Studierende musste als ersten Schritt jene Universitat auswahlen, an der er
seine Stimme abgeben wollte.

467 Sofern in den folgenden Erlauterungen zum Wahlvorgang nichts anderes angegeben ist, vgl
BMWEF, E-Voting bei den Hochschulerinnen- und Hochschilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 32 ff.

468 Quelle: Der Screenshot wurde vom Autor angefertigt.

469 Quelle: Der Screenshot wurde vom Autor angefertigt.
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OeH-Wahl gt § Elektronische Stimmabgabe (E-Voting)

[08:00 - 17:00] | higwat | Yy

Bétte wiihlen Sie eine Universitht aus:

* Akademie der bildenden Kinste Wien

fFcccesscrsccec gd
= Fy

Abbildung 9: Auswahl der Universitat*70

o  Auswahl der Biirgerkarte
Da bei den OH-Wahlen 2009 die Handy-Signatur noch nicht im heutigen Ausmaf
angeboten wurde, musste man zwischen der ,lokalen® und der ,Online*-
Biirgerkartenumgebung (BKU) auswahlen.*’" Danach musste man die Chip-
Karte (also idR die e-Card mit der Funktion ,Blrgerkarte®) in das Lesegerat
stecken und sich mit einem 4-stelligen PIN-Code authentifizieren. Daran
anschliefend wurde die ldentitdt durch die elektronische Unterschrift (Eingabe

des 6-stelligen PIN-Codes) bestatigt.

470 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=3 (01.05.2017).

471 Bei der Verwendung der Online-BKU war es nicht erforderlich, am eigenen PC eine Software
(die Burgerkartenumgebung) zu installieren. Auf Grund technischer Gegebenheiten (Java Applets
werden von den gangigen Browser-Produkten nicht mehr unterstitzt) wird die Online-BKA im Laufe
des Jahres 2017 eingestellt. Somit stehen nur mehr die Verwendung einer Smartcard als
Birgerkarte (mit einer lokal installierten Blrgerkarten-Umgebung) oder die Handy-Signatur zur
Verfligung. Vgl BKA, Digitales Osterreich Newsletter - Mai 2017, 16, abrufbar unter:
https://www.digitales.oesterreich.gv.at/documents/22124/38252/PDOE-
Newsletter_Mai_2017/64429441-df14-407a-a454-bf6df3173a09 (01.05.2017).
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Abbildung 10: Auswahl der Biirgerkartenumgebung*72

o Anzeige des Stimmzettels zur Universitatsvertretung
Nach erfolgreicher Uberpriifung der Identitdt wurde der Stimmzettel fir die

Universitatsvertretung der vorab ausgewahlten Universitat angezeigt.

Universitatsvertretung
Sie konnen ein Minimum von 0 Optionen und ein Maxi von 1 Opti 1 ahlen.

Falls Sie Ihre Stimme fir dieses Wahlorgan erst bei der Papierwahl abgeben wollen, deaktivieren Sie
das folgende Kontrollkastchen.

@ Ich machte meine Stimme fur dieses Wahlorgan per e-Voting abgeben,

| Grilne & Alternative Studentinnen

| AktionsGemeinschaft (OMU/Forum Science)

| Verband Sozialistischer Studentinnen

| Kommunistischer Studentinnenverband - Linke Liste
| Unabhingige Fachschaftsliste an der Universitat Wien
" Junge Studenteninitiative

| Kommunistische Jugend Osterreich - Studentinnen
1 Ring Freiheitlicher Studenten

| BAGRU/IG

—_—
(" Abbrechen (" Neu starten ) Fortfahren )

Abbildung 11: Elektronischer Stimmzettel fiir die Wahl der Universitatsvertretung*’®

o  Anzeige des Stimmzettels zur Studienvertretung
AnschlieBend wurde der Stimmzettel flr die Studienvertretung angezeigt. Um

ungultig zu wahlen, musste man keine oder mehrere Optionen auswahlen.

472 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=4 (01.05.2017).
473 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=6 (01.05.2017).
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Geschichte
Sie kénnen ein Minimum von 0 Optionen und ein Maximum von 5 Optionien) auswahlen.

Falls Sie lhre Stimme fur dieses Wahlorgan erst bei der Papierwahl abgeben wollen, deaktivieren Sie
das folgende Kontrollkastchen.

¥ Ich méchte meine Stimme fir dieses Wahlorgan per e-Voting abgeben.

| BRAII KOMana 14950
7] BRUCKER Mathias 1985
"1 ENGELBRECHT Marius 1981
"1 ENGELHARDT Marie 1984
"] EULER Elisabeth 1970
[T FLIESSER David 1988
"1 FRIEDRICH Philipp 1985
] GRUBMULLER Bernhard 1985
1 HAAS Mathias 1986
"1 HENKE Konstantin 1986
1 KOLAR Florian 1989

"] MOSER Lisa-Carina 1986 B
™1 NEUBACHER Christian 1984 L2
( Abbrechen \ " Neu starten “ (_ Zurick ) ( Abschicken

Abbildung 12: Elektronischer Stimmzettel fiir die Wahl der Studienvertretung*™

o  Schutz vor Ubereilung
Nach dem Ausfillen séamtlicher Stimmzettel wurden — als Schutz vor Ubereilung

— noch einmal alle ausgewahlten Wahloptionen dargestellit.

Bestitigung der ausgewihiten Wahloptionen
Bitte bestatigen Sie die ausgewahiten Optionen, fir die Sie abstimmen machten

Unlvzrsilatsverlretuni: |

Geschichte: |

(" Abbrechen ) ( Neu starten ) {Zuriick ) (_ Bestatigen und Stimme abgeben )

Abbildung 13: Bestatigung der ausgewahlten Wahloptionen*”®

474 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=7 (01.05.2017).
475 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=8 (01.05.2017).
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o  Eidesstattliche Erkldrung und Bestéatigung
Vor der Ubermittlung der Stimme wurde der Studierende aufgefordert, durch die
Eingabe des 6-stelligen PIN-Codes zu bestatigen, dass der Wahlvorgang
unbeobachtet und ohne aullere Einflisse ablief. Mit dieser elektronischen

Unterschrift wurden die verschlusselten Stimmzettel signiert.

DIGITAL ® AUSTRIA

Dokument signieren @“U'U“f’“
Zu signierendes Dokument

ch, dass ich meine elekironische #1imme persdnlich,
durch Verschileselsng mit dem Offentiichen

Abbildung 14: Eidesstattliche Erklarung*’®

o Anzeige des Priif- und Bestétigungscodes, Wahlbeleg
Nach der Stimmabgabe wurde der Prif- und Bestatigungscode dargestellt. Mit
der Eingabe dieses Prifcodes auf der Wahlplattform www.oeh-wahl.gv.at konnte
der Wahler verifizieren, ob die Stimme registriert wurde. Durch diesen Vorgang

kam es jedoch zu keinem Ruckschluss auf das jeweilige Wahlverhalten.

Wahlbeleg
Vielen Dank fiir lhre Stimmabgabe. lhre Stimme wurde erfolgreich empfangen und gespeichert

Bitte bewahren Sie den Prif- und den Bestatigungscode auf, sedass Sie ab 29, Mai 2009 (nach Auszihlung der
OH-Wahl 2009) auf der Webpage www.oeh-wahl.gv.at selbst Uberpriifen konnen, dass ihre Stimme gezahlt wurde

Dazu benatigen Sie nur den Prafcode, und fur etwaige Einspriche zusatzlich den Bestatigungscode,

Durch diese Codes konnen weder Ihre Identitat festgestellt, noch Ihre Stimme abgeleitet werden.

Prufcode

Bestatigungscode

exj0dBLOTVunS ZL3t5kuhPdméra2dunblGySRGRO 3 zKOtge 2Yggp fewOm 3tT40AKuapGN LrwZ frebMkNn
UIPLEEIATNM 7Kaw+FmPLuaXmk 0o OgEwjRK2nwTB7nl AXTHikmRE 3hfAF 8AmOkg/L1WLFYCgOPmY /zBYu
IbM1ERIBprUSDWAGXugl4A==

( Zurick zur Universitatsauswahl ) ([ Drucken )

Abbildung 15: Wahlbeleg mit Priif- und Bestatigungscode*’”

476 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=9 (01.05.2017).

477 Quelle: Der Standard, abrufbar unter: http://derstandard.at/1242316066920/Selbstversuch-E-
Voting-Habe-ich-jetzt-schon-gewaehlt?_slide=10 (01.05.2017).
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2.2 Unterstitzung bei Fragen/Problemen

Informationen zu E-Voting waren auf der Plattform studi.gv.at vorhanden; zusatzlich
wurde vom BRZ eine Telefon-Hotline*’® eingerichtet, die jedoch nicht sehr stark
nachgefragt wurde. Von den Anfragen betrafen viele die Blrgerkarte bzw das Lesegerat.

Auch das BMWF bot auf seiner Homepage umfangreiche Informationen an.

2.3 Internationale Wahlbeobachtung

Das Bundesministerium fiir europaische und internationale Angelegenheiten (BMEIA)*"®
veranstaltete am 18. und 19. Mai 2009 einen internationalen Workshop zum Thema ,E-
Voting aus dem Ausland“. Die Teilnehmer dieses Workshops hatten auch die

Gelegenheit, die gleichzeitig stattfindenden OH-Wahlen zu beobachten.

2.4 Papierwahl

Nach dem Abschluss der vorgezogenen Stimmabgabe mittels E-Voting fand von
Dienstag, dem 26. Mai 2009 bis Donnerstag, dem 28. Mai 2009 die klassische Urnenwahl
statt, wobei dafir erstmalig ebenfalls zur Unterstitzung der Wahlkommissionen ein

elektronisches Wahladministrationssystem zur Verfligung stand.
3. Nachwahlphase

Auch die abschlielende Nachwahlphase bestand aus mehreren Abschnitten, die nun im

Uberblick erldutert werden:*8°

3.1 Auszahlung der Stimmen

Gem § 66 HSWO 2005 wurden die E-Voting-Stimmen verschlisselt aufbewahrt. Die
SchlieBung des letzten Wahllokals war gleichzeitig der Zeitpunkt, zu dem mit der
Auszahlung der Stimmen begonnen wurde. Die Auszahlung der E-Voting Stimmen wurde
unter Anwesenheit der Wahlkommission bei der Osterreichischen Hochschiilerinnen- und
Hochschulerschaft, der A-SIT sowie dem IT-Team des Bundesrechenzentrums ab 17:00
Uhr am letzten Wahltag offentlich durchgefiihrt. Die elektronischen Stimmen waren
bereits um etwa 18:30 Uhr im Wahladministrationssystem enthalten, wobei allerdings die
E-Voting-Ergebnisse erst nach der Eingabe der Papierwahl-Ergebnisse flr die

Wahlkommissionen an den jeweiligen Universitaten abrufbar waren. Dies war vor allem

478 Das Support-Team der BRZ war telefonisch unter 0810 00 1885 bzw unter der E-Mail Adresse
support@oeh-wahl.gv.at erreichbar.

479 Damalige Bezeichnung, vgl §1 Z 2 BMG idF BGBI | 2009/3.

480 Sofern in den folgenden Erlauterungen zur Nachwahlphase nichts anderes angegeben ist, vgl
BMWEF, E-Voting bei den Hochschulerinnen- und Hochschilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 97 ff.
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fur die Medien problematisch, das sie die Ergebnisse, insbesondere jene von E-Voting,

vorzugsweise gerne schon friher publiziert hatten.

3.2 Ergebnis der OH-Wahlen 2009

Die OH-Wahlen des Jahres 2009 erbrachten folgendes Ergebnis punkto Wahlbeteiligung

und Nutzung der verschiedenen Wahlkanale:*®!

Universitat | Stimmberechtigte E- Wabhlbeteiligung | Papierwahler | Wahlbeteiligung | Wahlbeteiligung
Voter E-Voter Papier Gesamt

Universitat 70.203 507 0,72 14.606 20,81 % 21,53 %
Wien

Universitat 21.894 147 0,67 % 5.742 26,23 % 26,90 %
Graz

Universitat 21.509 104 0,48 % 4.898 22,77 % 23,26 %
Innsbruck

Universitat 11.480 71 0,62 % 2.236 19,48 % 20,10 %
Salzburg

Technische 19.281 154 0,80 % 4.651 24,12 % 24,92 %
Universitat
Wien

Technische 10.646 108 1,01 % 3.219 30,24 % 31,25 %
Universitat
Graz

Montan- 2.440 102 4,18 % 1.106 45,33 % 49,51 %
universitat
Leoben

Universitat 7.562 70 0,93 % 2.654 35,10 % 36,02 %
far
Bodenkultur
Wien

Veterinar- 2.067 0 0,00 % 652 31,54 % 31,54 %
medizinische
Universitat
Wien

Wirtschafts- 21.371 525 2,46 % 4.640 21,71 % 24,17 %
universitat
Wien

Universitat 12.835 238 1,85 % 3.801 29,61 % 31,47 %
Linz

Universitat 7.158 59 0,82 % 1.660 23,19 % 24,02 %
Klagenfurt

Medizinische 6.915 56 0,81 % 2.715 39,26 % 40,07 %
Universitat
Wien

Medizinische 3.812 12 0,31 % 1.228 32,21 % 32,53 %
Universitat
Graz

Medizinische 2.682 3 0,11 % 935 34,97 % 34,97 %
Universitat
Innsbruck

Akademie 1.022 0 0,00 % 245 23,97 % 23,97 %
der
bildenden
Kiinste Wien

Universitat 1.224 1 0,08 % 288 23,61 % 23,61 %
fur

angewandte
Kunst Wien

Universitat 2.356 2 0,08 % 628 26,66 % 26,66 %
fur Musik
und
darstellende
Kunst Wien

481 Die Darstellung basiert auf den amtlichen Ergebnissen. Einzelne Abweichungen ergeben sich
aus Rundungsfehlern.

-89 -




Universitat

Stimmberechtigte

E-
Voter

Wabhlbeteiligung
E-Voter

Papierwéhler

Wabhlbeteiligung
Papier

Wahlbeteiligung
Gesamt

Universitat

1.364

0,07 %

415

30,43 %

30,43 %

Mozarteum
Salzburg

Universitat 1.811 1 693 38,27 % 38,27 %
fir Musik
und
darstellende

Kunst Graz

0,06 %

Universitat 896 0 219 24,44 % 24,44 %
far
kinstlerische
und ind.

Gest. Linz

0,00 %

GESAMT 230.528 2.161 0,94 % 57.231 24,83 % 25,76 %

Abbildung 16: Ergebnis der OH-Wahlen 2009482

Wenn man das Ergebnis analysiert, fallt auf, dass an der Veterindrmedizinischen
Universitat Wien, an der Akademie der bildenden Kiinste Wien und an der Universitat fur
kinstlerische und industrielle Gestaltung Linz kein einziger Studierender das E-Voting
Angebot in Anspruch nahm, wahrenddessen an der Montan-Universitat Leoben der
Anteil der E-Voter sogar 4,18 % hat sich die
Wahlbeteiligung bei den OH-Wahlen 2009 durch die Moglichkeit, die Stimme auch

elektronisch abzugeben, nicht erhdht, sondern sogar verringert.

betrug. Wie bereits erwahnt,

3.3 Vernichtung der Daten des Wahlsystems

Die entsprechenden Bestimmungen zur Vernichtung der Daten des Wahlsystems sind
aus § 69 HSWO 2005 sowie § 53 Abs 4 HSWO 2005 zu entnehmen. Aufzubewahren
waren danach die elektronischen Stimmzettel*®®, der Quellcode und der kompilierte Code
der Wahlsoftware. Die anderen Daten des elektronischen Wahlsystems, insbesondere die
elektronische Wahlurne, mussten wegen der datenschutzrechtlichen
Léschungsverpflichtung innerhalb von drei Wochen nach dem letzten Wahltag vernichtet
werden. Die davon betroffenen Festplatten wurden physisch vernichtet und anschliefsend

eingeschmolzen.

482 \/gl BMWF, E-Voting bei den Hochschiilerinnen- und Hochschiilerschaftswahlen 2009 —
Evaluierungsbericht (2010) 98 f.

483 Die Bestimmung lautet: ,Die Daten, sowie der Client und die Wahlserversoftware des E-Voting
sind drei Wochen nach dem letzten Wahltag zu archivieren und dem oder der Vorsitzenden der
Wahlkommission bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft zu
Ubergeben. Diese oder dieser hat die Daten gemaf § 53 Abs 4 HSWO 2005 fur funf Jahre, im
Falle eines Einspruchs gemaR §§ 58 oder 59 leg cit zumindest bis zum Ende des letztinstanzlichen
Verfahrens, in geeigneter Form aufzubewahren. Insbesondere ist sicherzustellen, dass das
Wahlgeheimnis fortlaufend gewahrt bleibt.”

484 Aufbewahrung der Wahlakten fiir 5 Jahre und der Stimmzettel fir 2 Jahre.

485 Es handelt sich dabei um jene Daten, die Ergebnis des Auszahlprozesses sind. Auf Grund des
elektronischen Stimmzettels kann man keine Ruckschlisse auf den Wabhler ziehen.
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Zusammenfassung von Teil |

In Teil | wurden die rechtlichen Rahmenbedingungen sowie der Ablauf von E-
Voting bei den OH-Wahlen 2009 eingehend beleuchtet.

Bei den OH-Wahlen ist die Wahlbeteiligung seit 1946 um rund 67 % gesunken. Ein
Versuch, die Wahlbeteiligung bei den OH-Wahlen zu steigern, war der Einsatz von
E-Voting. Allerdings wurde die Hoffnung nach einer Hebung der Wahlbeteiligung
durch diesen zusatzlichen Wahlkanal nicht erfullt. Gleichzeitig stellten sich
massive Bedenken, insb hinsichtlich der Vereinbarkeit von E-Voting mit dem
freien, geheimen und persénlichen Wahlrecht ein. Damit verbunden gab es auch
kritische Stimmen hinsichtlich der technischen Zuverlassigkeit und Transparenz

des Systems sowie der Einhaltung des Grundrechtes auf Datenschutz.

Grundsatzlich ist der Einsatz von E-Voting bei Wahlen und Referenden auf allen
Ebenen mdglich. Es handelt sich bei der Entscheidung pro oder contra E-Voting im
Kern um eine (gesellschafts)politische Frage, die schlussendlich von den
demokratisch legitimierten Volksvertretern im Parlament entschieden werden
muss. Freilich ware fir Wahlen zu allgemeinen Vertretungskérpern via E-Voting
eine (bundes)verfassungsgesetzliche Verankerung, analog zur Briefwahl,
erforderlich. Fir E-Voting im Rahmen von OH-Wahlen ware eine
verfassungsgesetzliche Verankerung hingegen nicht unbedingt zu fordern,
sondern ist, wie bereits damals beim erst- und bis dato letztmaligem Einsatz im
Jahr 2009, die einfachgesetzliche Ermachtigung im HSG hinreichend, wie auch die
Judikatur des VfGH bestatigt.

Einfachgesetzliche Grundlage fiir E-Voting bei den OH-Wahlen 2009 war § 34
HSG 1998 idF BGBI | 2007/47, welcher normierte, dass die Durchfiihrung der OH-
Wahlen in die Organe auch auf elektronischem Weg zu ermdglichen ist. § 1 Z 1
HSWO 2005 idF BGBI Il 2008/351 definierte ,E-Voting® konkreter als
Stimmabgabe im elektronischen Weg gemall § 34 Abs 4 HSG 1998 als

,Distanzwahl unter Nutzung des Internets®.

. Wesentliche Anforderungen durch den einfachen Gesetzgeber an E-Voting waren,

dass sicherzustellen ist, dass die ausgeflllten Wahlformulare anonymisiert sind
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und eine Zusammenfihrung der Identitat des Wahlers mit seinem Wahlverhalten
auszuschlieen ist, um den Anforderungen einer geheimen Wahl zu genugen.
Ferner musste die Wahlkommission in der Lage sein, alle ihr in diesem Gesetz
Ubertragenen Aufgaben auch hinsichtlich der elektronischen Stimmabgabe
durchfiihren zu kénnen. AuBerdem war ein Ubereilungsschutz vorzusehen und es
war sicherzustellen, dass bei der elektronischen Stimmabgabe die gleichen
strengen Anforderungen hinsichtlich des unbeobachteten, unbeeinflussten und
personlichen Ausflillens der Wahlformulare gelten, wie bei den klassischen

Urnenwahlen.

E-Voting bei den OH-Wahlen 2009 fand im Zeitraum 18.5.2009 bis 22.5.2009 als
automationsunterstitzte, vorgezogene Distanzwahl Uber das Internet statt, wobei

die Identitatsfeststellung Gber die Blrgerkarte erfolgte.

Um bei den OH-Wahlen 2009 die Stimme auf elektronischem Weg abgeben zu
kénnen, waren folgende technische Voraussetzungen von Studierendenseite zu

erfullen:
o Computer mit Internetzugang;
o Aktivierte Blirgerkarte;
o Kartenlesegerét;

o Biirgerkarten-Software.

Bei der elektronischen Stimmabgabe kamen zwei technische Systeme zum
Einsatz: Das elektronische Wahlsystem (bestehend aus Internet-Portal www.oeh-
wahl.gv.at, Client und Wahlserversoftware) zur eigentlichen Stimmabgabe und das
Wahladministrationssystem zur administrativen Abwicklung der Wahl durch die

einzelnen Wahlkommissionen.

Das Ergebnis der langwierigen und kostenintensiven E-Voting-Bemuhungen war
erntchternd: Nur 0,94 % der Studierenden nutzten E-Voting, an drei Universitaten
wurde die Nutzung von E-Voting Uberhaupt nicht in Anspruch genommen und die
Gesamtwahlbeteiligung blieb weiter unverandert niedrig — namlich bei lediglich
25,76 %.
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Teil 1l

Verfassungsrechtliche Aspekte von E-Voting
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I. Das E-Voting Erkenntnis des VfGH
A) Zwei Wege der Anfechtung von E-Voting

Wie angesichts der heftigen Kritik im Zuge der Einfihrung von E-Voting nicht anders zu
erwarten war, wurde letztlich der VfGH zur Entscheidung Uber die verfassungsrechtliche
Zulassigkeit dieser neuen Wahlform im Zuge der OH-Wahlen 2009 angerufen: Einerseits
im Vorfeld der Wahlen im Wege von Individualantragen gem Art 139 Abs 1 B-VG*%* und
Art 140 Abs 1 B-VG, andererseits im Wege von auf Art 144 B-VG gestitzten

Bescheidbeschwerden nach Durchfihrung der Wahlen.
1. Bekampfung von E-Voting mittels Individualantrag

Im Rahmen seiner Verordnungsprifungskompetenz gem Art 139 Abs 1 B-VG erkennt der
VIGH ,dber die Gesetzwidrigkeit von Verordnungen auf Antrag einer Person, die
unmittelbar durch diese Gesetzwidrigkeit in ihren Rechten verletzt zu sein behauptet,
sofern die Verordnung ohne Féllung einer gerichtlichen Entscheidung oder ohne
Erlassung eines Bescheides fiir diese Person wirksam geworden ist.“ Ebenso erkennt der
VfGH nach Art 140 Abs 1 B-VG ,iber Verfassungswidrigkeit von Gesetzen auf Antrag
einer Person, die unmittelbar durch diese Verfassungswidrigkeit in ihren Rechten verletzt
zu sein behauptet, sofern das Gesetz ohne Féllung einer gerichtlichen Entscheidung oder

ohne Erlassung eines Bescheides fiir diese Person wirksam geworden ist.”

Voraussetzung fur die erfolgreiche Geltendmachung eines Individualantrages ist nach
stRspr des VIGH*¥’, dass der Antragsteller einerseits behauptet, unmittelbar durch das
angefochtene Gesetz bzw die Verordnung, im Hinblick auf dessen Verfassungs- bzw
Gesetzwidrigkeit, in seinen Rechten verletzt worden zu sein, andererseits, dass das
Gesetz bzw die Verordnung fur den Antragsteller tatsachlich, und zwar ohne Fallung einer
gerichtlichen Entscheidung oder ohne Erlassung eines Bescheides wirksam geworden ist.
Die grundlegende Voraussetzung der Antragslegitimation ist demnach, dass das Gesetz
bzw die Verordnung in die Rechtssphare des Antragstellers unmittelbar nachteilig eingreift
und diese — im Falle seiner Verfassungswidrigkeit — verletzt. Ein derartiger Eingriff ist — so
die bisherige Rsp des VfGH*®® — jedenfalls nur dann anzunehmen, ,wenn er die (rechtlich

geschiitzten) Interessen des Antragstellers nicht blo3 potentiell, sondern aktuell

488 |m Folgenden wird bei den Normzitaten des B-VG immer auf die Gesetzeslage idF BGBI |
2003/100 Bezug genommen.

487 /gl etwa VfSIg 11.868/1988, 15.632/1999, 16.616/2002, 16.891/2003.

488 \/gl VfSlg 11.868/1988, 15.632/1999, 16.616/2002, 16.891/2003.
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beeintrachtigt und wenn dem Antragsteller kein anderer zumutbarer Weg zu Abwehr des

— behaupteterweise — rechtswidrigen Eingriffes zur Verfligung steht.”

Im Vorfeld der OH-Wahlen 2009 bekampften sowohl die OH, als auch einzelne
Studierende sowie wahlwerbende Gruppen mittels Individualantrag an den VfGH die E-
Voting Bestimmungen des HSG 1998 bzw der HSWO 2005 als verfassungs- bzw
gesetzeswidrig. Die Antrage lauteten darauf, die §§ 34 Abs 4 bis 7 und 48 Abs 2 und 3
HSG 1998, BGBI | 1999/22 idF BGBI | 2007/47, als verfassungswidrig aufzuheben, sowie
die §§ 61 bis 69 HSWO 2005, BGBI Il 2005/91 idF BGBI 1l 2008/351, als gesetzwidrig

aufzuheben.

Allerdings wies der VfGH in samtlichen Fallen die Individualantrage als unzuldssig zurtick,
weil er bei keinem der Antragsteller die Individualantragsvoraussetzungen als erflllt

sah:48

Was den Antragsteller ,Hochschilerinnenschaft an der Universitat Wien“ betrifft, so hatte
er zur Begriindung seiner Antragslegitimation geltend gemacht, dass der Gesetzgeber
durch die angefochtene Bestimmung die demokratisch-legitimatorische Grundlage der
OH-Wahlen beeintrachtige. Damit werde sein Selbstbestimmungsrecht beriihrt, welches
nur dann angemessen und verfassungskonform zum Tragen komme, wenn die Wahlen
innerhalb dieses Selbstverwaltungskorpers unzweifelhaft nach den Grundsatzen des
freien, allgemeine, gleichen, unmittelbaren, o6ffentlichen und geheimen Wahlrechts
realisiert wurden. Dies sei aber durch das angefochtene E-Voting-System grundséatzlich
nicht mehr gewahrleistet, sodass die Antragstellerin unmittelbar von der
Verfassungswidrigkeit der angefochtenen E-Voting-Bestimmungen betroffen sei. Der
VfGH hielt zu diesem Antragsbegehren in seinem Zuriickweisungsbeschluss fest, dass
sich ein aus der Verfassung ableitbares Recht der Hochschulerschaft auf Durchfuhrung
der OH-Wahlen nach den Grundséatzen des freien, gleichen, unmittelbaren, &ffentlichen
und geheimen Wahlrechts weder aus dem Recht auf Selbstverwaltung nach Art 120b B-
VG, noch aus Art 120c B-VG ergebe. Insbesondere kdnne die Hochschiilerschaft aus
Art 120c B-VG kein subjektives Recht auf eine bestimmte gesetzliche Regelung
ihrer Organkreation ableiten, weshalb die angefochtenen E-Voting-Bestimmungen auch

nicht in die Rechtsposition der OH eingreifen wiirden.

Auch einzelne wahlberechtigte Studierende, die ihren Individualantrag damit
begriundeten, durch die E-Voting-Bestimmungen in ihrem unmittelbaren subjektiven

Wahlrecht beeintrachtigt zu sein, weil das E-Voting-System sie in ihrem Recht auf eine

489 \/gl VfSlg 18.814/2009, 18.946/2009.
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gleiche, unmittelbare, unmittelbare, personliche und geheime Wahl beeintrachtige,
drangen nicht durch: Es sei, so der VfGH ,unerfindlich“, inwiefern die Antragsteller in ihrer
Rechtssphare berihrt sein sollten, ,da doch die angefochtenen Bestimmungen keine
Pflicht, sondern bloB8 die Méglichkeit statuieren via E-Voting zu wéhlen, und durch

das Gesetz weiterhin die Méglichkeit der konventionellen Wahl (Papierwahl) offen steht.”

Was das Anfechtungsbegehren wahlwerbender Gruppen zu den OH-Wahlen betraf, so
sah der VfGH das Kriterium der Umwegsunzumutbarkeit nicht als gegeben:
Rechtsschutz gegen rechtswidrige generelle Normen sei nach stRspr*®® nur insoweit zu
gewahren, als ein anderer zumutbarerer Weg hierfur nicht zur Verfligung steht. Im
konkreten Fall steht es allerdings der einschreitenden Gruppierung frei, nach
erfolgter Wahl den administrativen Instanzenzug zu beschreiten und gegen den
letztinstanzlichen Bescheid des Bundesministers Beschwerde bei den Gerichtshéfen des
offentlichen Rechts zu fuhren. Ferner bestehe im Beschwerdeverfahren vor dem VfGH die
Moglichkeit, die Gesetzwidrigkeit der HSWO 2005 geltend zu machen und auf diese
Weise eine gegebenenfalls von Amts wegen zu veranlassende Uberpriifung der
Verordnung auf ihre GesetzmaRigkeit zu erwirken. Dass bis dahin ein Eingriff in die
Rechtsposition unter Umstanden bereits stattgefunden habe, sei dem Charakter der

nachprtfenden Kontrolle des VfGH immanent.

Zusammenfassend wies somit der VfGH daher samtliche Individualantriage als
unzuldssig zuriick. Damit stand fur die E-Voting-Gegner nur noch der Weg der
Wahlanfechtung offen, um eine Uberpriifung der Verfassungskonformitat von E-Voting
durch den VfGH herbeizufuhren.

2. Wahlanfechtung mittels Bescheidbeschwerde

2.1 Rechtsgrundlage

Diesem Kapitel ist zunachst die damalige Regelung der Wahlanfechtung voranzustellen:

Rechtsgrundlage fir die Wahlanfechtung im administrativen Instanzenzug stellte § 45
HSG 1998 dar: Anfechtungsberechtigt war gem Abs 2 leg cit jede wahlwerbende
Gruppe flr eine Universitatsvertretung und jeder Kandidat fur die Studienvertretungen.
Binnen zwei Wochen ab Verlautbarung des Wahlergebnisses waren die Einspriche
gegen die jeweilige Wahl beim Vorsitzenden der betreffenden Wahlkommission

einzubringen.

490 Vgl VfSlg 11.684/1988, 14.297/1995, 15.349/1998, 16.345/200, 16.836/2003.
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Daraufhin hatte die Wahlkommission gem § 45 Abs 3 HSG 1998 zum Einspruch
Stellung zu nehmen und anschlieBend den Einspruch und die Stellungnahme der
Wahlkommission der OH zu tibermitteln. Gegen deren Entscheidung war wiederum gem
§ 45 Abs 6 HSG 1998 binnen zwei Wochen eine Berufung an den Bundesminister fiir

Wissenschaft und Forschung als zweite und letzte Instanz moglich.

Gegen die letztinstanzliche Entscheidung des BMWF stand dann nur noch die
Beschwerde an die Gerichtshéfe des offentlichen Rechts offen. Rechtsgrundlage fir die
Erhebung einer VfGH-Beschwerde gegen den letztinstanzlichen Bescheid wegen
Verletzung in einem verfassungsgesetzlich gewahrleisteten Recht oder wegen durch
Anwendung einer gesetzwidrigen Verordnung oder eines verfassungswidrigen Gesetzes
erfolgten Verletzung des Beschwerdefiihrers in seinen Rechten, stellte Art 144 B-VG dar.
Eine VwGH-Beschwerde konnte nach Art 131 Abs 1 Z 1 B-VG gegen den Bescheid einer
Verwaltungsbehdérde  wegen  Rechtswidrigkeit erhoben  werden, sofern der

Beschwerdeflihrer durch den Bescheid in seinen Rechten verletzt zu sein behauptete.

Wesentlich fir die Beurteilung der Einspriiche durch die Wahlkommission bei der OH
bzw des BMWF war, ob ,wesentliche Bestimmungen des Wahlverfahrens verletzt wurden

und hiedurch die Mandatsverteilung beeinflusst werden konnte.“4*!

2.2 Beschwerdefiihrer

Die Durchfihrung der OH-Wahlen 2009 mittels E-Voting wurde an folgenden

Universitaten durch folgende wahlwerbenden Gruppen angefochten:4%2

Gegen die Wahl der Universitatsvertretung an der Universitat Linz wurden sowonhl
durch die wahlwerbende Gruppe "Verband Sozialistischer Studentinnen Osterreichs,
Initiative  kritischer Studentinnen & Unabhéngige (VSStO)” als auch durch die
wahlwerbende Gruppe "Griine und Alternative Studentinnen Linz (GRAS)" Einspriche

gemal § 45 HSG 1998 bei der zustandigen Wahlkommission eingebracht.

Die Wahl der Universitatsvertretung an der Universitat Innsbruck wurde sowohl durch
die wahlwerbende Gruppe "Verband Sozialistischer Studentinnen Osterreichs, Sektion
Innsbruck” als auch durch die wahlwerbende Gruppe “Plattform Unabhéngige
Fachschatftslisten - Griine & Alternative Studentinnen (PUFL-GRAS)" beeinsprucht.

491 /gl § 45 Abs 4 HSG 1998.
492 \/g| VfSlg 19.592/2011 Rz 3.
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Gegen die Wahl der Universitatsvertretung an der Technischen Universitiat Wien
wurde durch die wahlwerbende Gruppe "Verband Sozialistischer Studentinnen
Osterreichs (VSStO)" Einspruch erhoben.

An der Universitat fiir Bodenkultur Wien flihrte die wahlwerbende Gruppe "Basisgruppe
Griine & Alternative Studentinnen an der BOKU (bagru*GRAS*boku)" Einspruch gegen
die E-Voting-Wahl der Universitatsvertretung.

Ebenfalls wurden an der Universitat Graz, der Wirtschaftsuniversitat Wien sowie der
Medizinischen Universitat Graz durch die wahlwerbende Gruppe "Griine & Alternative

Studentinnen (GRAS)" Einspriiche gegen die Wahlen der Universitatsvertretung erhoben.

Die Wahl der Universitatsvertretung an der Technischen Universitat Graz wurde sowohl
durch die wahlwerbende Gruppe "Basisliste Alternativer Technikerinnen und Techniker
(BLATT)" als auch durch die wahlwerbende Gruppe “Verband Sozialistischer
Studentinnen  Osterreichs (VSStO)" sowie durch die wahlwerbende Gruppe

"Fachschaftsliste" beeinsprucht.

2.3 Gang des Verfahrens

Samtliche Beschwerdefiihrer durchliefen den gesamten administrativen Instanzenzug?*®®
und brachten ihre fristgerechten Beschwerden gegen die Bescheide des BMWF — gestitzt
auf Art 144 B-VG - schlussendlich beim VfGH zu den Zahlen B1149/10, B1163/10,
B1176/10, B1183/10, B1193/10, B1194/10, B1215/10, B1216/10, B1231/10, B1270/10,
B1271/10 und B1277/10 ein.** Begehrt wurde die kostenpflichtige Aufhebung der
bekampften Bescheide. Die beschwerdefihrende Partei Fachschaftsliste (B1277/10)
beantragte dartber hinaus fir den Fall der Ablehnung oder Abweisung der Beschwerde

die Abtretung derselben an den VWGH 4%

Die Einspruche waren zuvor samtlich von den jeweiligen Wahlkommissionen und vom
BMWF abgewiesen worden. In den Begrindungen dieser abweisenden Bescheide war zu
den grundsatzlichen Bedenken der beschwerdefiihrenden Parteien gegen die
Verfassungskonformitat der Rechtsvorschriften im Wesentlichen ausgefuhrt worden, dass
daruber nicht entschieden werden koénne, da die Prufung von Verordnungen und

Gesetzen nicht im Zustandigkeitsbereich des BMWF liege.*%

493 Zur Wahlanfechtung siehe zB Aichinger, Hohe Hirden fiir eine Wahlanfechtung, Die Presse
2009/20/01.

4%4 Vgl VfSIg 19.592/2011, Rz 1.

495 \/gl VfSIg 19.592/2011, Rz 3.

4% \/gl VfSIg 19.592/2011, Rz 3.
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Der VfGH liel3 die Beschwerden zu. Allerdings sah sich der VfGH nicht veranlasst, die
Verfassungsmalfigkeit der gesetzlichen Bestimmungen des § 34 Abs 4 bis 7 HSG 1998
zu prufen, weil er die verfassungsrechtlichen Bedenken, die von den Beschwerdeflhrern

aufgeworfen worden waren, fiir inhaltlich nicht berechtigt erkannte:*%”

Die Bundesverfassung schreibe die personliche und geheime Wahl der Organe der
Selbstverwaltung (mit Ausnahme der kommunalen Selbstverwaltung) nicht ausdricklich
vor. Vielmehr komme dem Gesetzgeber in der Frage, in welcher Weise die demokratische
Legitimation von Selbstverwaltungsorganen sichergestellt werden kdnne, ein relativ
weiter rechtspolitischer Spielraum zu. Daher sei es aus verfassungsrechtlicher Sicht
nicht geboten, Wahlen in Organe der nichtterritorialen Selbstverwaltung nach
denselben Grundsatzen zu regeln, die bundesverfassungsgesetzlich fiir staatliche

und kommunale Wahlen gelten.

In diesem Sinne wurde Dbeispielsweise auch die - noch vor der
bundesverfassungsgesetzlichen Verankerung vorgesehene - Briefwahl bei der
Landarbeiterkammer vom VfGH als verfassungsrechtlich unbedenklich erachtet.*®
Entgegen der Auffassung der beschwerdefuhrenden Parteien hat auch der neu
geschaffene Art 120c B-VG, demzufolge die "Organe der Selbstverwaltungskérper aus
dem Kreis ihrer Mitglieder nach demokratischen Grundsatzen zu bilden" sind, zu keiner

Anderung geflhrt.*%°

Die Wortfolge ,nach demokratischen Grundsatzen" beinhaltet somit die Vorgabe, dass
die mit entscheidungswichtigen Aufgaben betrauten Organe des
Selbstverwaltungskorpers von diesem ,autonom® (VfSlg 8644/1979, S 123), dh aus der
Mitte seiner Angehorigen, zu bestellen sind, um demokratisch legitimiert zu sein, woraus
sich auch die Notwendigkeit regelmafRiger Neuwahlen in diese Organe (VfSig
10.306/1984) ergibt. Diese (Mindest-)Standards sind jedoch bei der Wahl der
Osterreichischen Hochschiilerlnnenschaft auch mit E-Voting erfullt, zumal das System die
in § 34 Abs 5 Z 1 bis 6 HSG 1998 aufgestellten Anforderungen grundsatzlich erfillen

muss.

Allerdings entstanden bei der Behandlung der Beschwerden beim VfGH Bedenken wegen
der GesetzmaRigkeit des 8. Abschnittes (§§ 61 bis 69) HSWO 2005, BGBI 11 91/2005 idF
BGBI Il 2008/351. Deshalb beschloss der VfGH mit Priifbeschluss®® aus Anlass der

497 Vgl VfGH 30.06.2011, B1149/10-9, Rz 16 ff.

498 \/gl VfSIg 8590/1979.

499 Vgl Bericht des Verfassungsausschusses, AB 370 BIgNR 23. GP 5.
500 Vgl VfGH 30.06.2011, B1149/10-9.
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vorliegenden Beschwerdeverfahren gem Art 139 Abs 1 B-VG von Amts wegen ein
Verfahren zur Prufung der Gesetzmaligkeit der genannten Bestimmungen einzuleiten.
Ebenso wurde beschlossen, die Beschwerdeverfahren nach Fallung der Entscheidung im

Verordnungsprifungsverfahren fortzusetzen.

Am 5. Dezember 2011 fuhrte der VIGH eine 6ffentliche mundliche Verhandlung durch. Am
13. Dezember 2011 hob der VfGH mit Erk v 13.12.2011, V85-96/11-15 gem Art 139 B-VG
die §§ 62 bis 69 HSWO 2005 als gesetzwidrig auf und stellte fest, dass § 61 HSWO 2005

gesetzwidrig war.

2.4 Beschwerdevorbringen an den VfGH

In den Beschwerden an den VfGH wurde die Verletzung in verfassungsgesetzlich
gewahrleisteten Rechten sowie in Rechten wegen Anwendung rechtswidriger genereller
Normen geltend gemacht und die kostenpflichtige Aufhebung der bekampften Bescheide
begehrt. In den Beschwerden wurde im Wesentlichen die Verfassungswidrigkeit der
Bestimmungen Uber das E-Voting im HSG 1998 bzw die Gesetzwidrigkeit der
entsprechenden Bestimmungen in der HSWO 2005 angefiihrt.®®' Im Einzelnen wurde

folgendes vorgebracht:®02

2.4.1 Verletzung von Wahlgrundsatzen

Zunachst machten die Beschwerdefuhrer geltend, § 34 Abs 4 - 7 HSG 1998 sei auf Grund
der Verletzung von Wahlgrundsatzen verfassungswidrig. Insbesondere waren die
Bestimmungen Uber das E-Voting mit den Grundsatzen der personlichen und geheimen
Wahl unvereinbar. Vor allem werde durch die Wahlmoglichkeit mittels E-Voting auch
gegen Art 120c B-VG verstol3en, wonach ,die Organe der Selbstverwaltungskérper aus
dem Kreis ihrer Mitglieder nach demokratischen Grundsétzen zu bilden“ sind. Auch Art 3
des 1. ZPMRK garantiere das Recht auf freie und geheime Wahlen, welches durch die E-

Voting-Mdglichkeit verletzt werde.

2.4.2 Verletzung des Grundrechts auf Datenschutz

Die E-Voting-Bestimmungen des § 34 Abs 4 bis 7 HSG 1998 wirden, so die
Beschwerdefihrer, das Grundrecht auf Datenschutz gem § 1 DSG 2000 verletzen. Die
materiellen Anforderungen an die gesetzliche Datenverwendungsermachtigung seien
nicht hinreichend konkretisiert und begrenzt, was insbesondere fir die Verwendung

sensibler Daten zu gelten hatte. § 34 Abs 4 HSG 1998 normiere blof3 allgemein die

501 Vgl VfSIg 19.592/2011, Rz 3.
502 Vgl VfSIg 19.592/2011, Rz 16.
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Zulassigkeit des E-Voting und setze der Datenverwendung keine Grenzen, sondern
verweise pauschal auf die HSWO 2005, wobei eine Rechtsverordnung keine taugliche
Eingriffsermachtigung iSd § 1 Abs 2 DSG 2000 begrinden kénne. Die Weitergabe von
personenbezogenen Daten an das Bundesrechenzentrum sei in rechtswidriger Weise
erfolgt. Ein Eingriff in die Auslibung des nach § 1 Abs 1 DSG 2000 gewahrleisteten
Grundrechts auf Datenschutz sei ua nur statthaft, insoweit dieser Eingriff gesetzlich
vorgesehen sei, wobei das Gesetz die Eingriffsmdglichkeiten abschliefend und
umfassend zu umschreiben habe. Im vorliegenden Fall fehle es aber fir die Durchfiihrung
des E-Voting im Rahmen der OH-Wahlen an einer ausreichenden gesetzlichen Grundlage
iSd § 1 Abs 2 DSG 2000.

2.4.3 Verletzung der Nachvollziehbarkeit und Nachpriifbarkeit von
Wahlen

SchlieRlich fuhrten die Beschwerdeflhrer die Verfassungswidrigkeit von § 34 Abs 4 bis 7
HSG 1998 auf Grund der Verletzung der Nachvollziehbarkeit und Nachprifbarkeit von
Wahlen ins Treffen. Es hatte faktisch keine Kontrolle der OH-Wahlen stattfinden kénnen,
die Moglichkeit der Uberwachung der Wahlen sei auf wenige Experten beschrankt und
Teile der Wahldurchfiihrung seien auf einen ausgegliederten Dienstleister, namlich an die
Bundesrechenzentrum GmbH, Ubertragen worden. Somit seien die Aufgaben der
Wahlkommissionen unerfillbar. Auch mussten die wesentlichen Schritte des
Wahlverfahrens durch die Biirger und Wahler kontrollierbar sein, was bei E-Voting
nicht der Fall gewesen sei. Auch fir die wahlwerbenden Gruppen seien die Ablaufe der
Wahlen mangels ausreichender Moglichkeit der Einsichtnahme in den Quellcode®® nicht
kontrollierbar gewesen. Die Richtigkeit der Stimmauszahlung der E-Voting-Stimmen sei
dariber hinaus auch durch die nachgeschalteten Rechtsschutzeinrichtungen — ohne die
Beiziehung eines Sachverstandigen — nicht Uberprufbar. Die mangelnde Nachprufbarkeit
des Wahlvorganges und des Wahlergebnisses sei auch im Lichte des
Wahlmaschinenurteils des deutschen Bundesverfassungsgerichts zu sehen, welches fir
das Grundgesetz den verfassungsrechtlichen Grundsatz der ,Offentlichkeit der Wahl“

angenommen habe.

503 Dje Einsichtnahme in den Quellcode fand am 8. Mai 2009 im Vorfeld der OH-Wahlen statt, war
nur fir einen eingeladenen Personenkreis zuganglich und dauerte nur etwa vier Stunden.
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2.5 Zulassigkeit

Der BMWF hatte die Zulassigkeit der Beschwerden bestritten, weil die angefochtenen
Bescheide zwischenzeitlich auf Grund der bereits durchgefihrten OH-Wahlen 2011 ihre

Rechtswirkung verloren hatten und damit die Beschwer weggefallen sei.’*

Diesbezuglich hielt der VfGH jedoch fest, dass die Legitimation zur Beschwerdefiihrung
nicht dadurch weggefallen sei, dass die zweijahrige Funktionsperiode der bei den OH-
Wahlen 2009 gewahlten Universitatsvertretungen der OH, deren Wahlen den Gegenstand
der angefochtenen Bescheide bilden, in der Zwischenzeit abgelaufen ist:3%° Es sei zu
prufen, ob die beschwerdeflihrenden Parteien durch die bekampften, ihre Einspriiche
gegen die Wahlergebnisse abweisenden Bescheide, die flr die Funktionsperiode der
gewahlten Universitatsvertretungen normative Wirkung entfaltet haben, betroffen sind.
Obwohl die Aufhebung der bekampften Bescheide nach Durchfiinrung der OH-Wahlen
2011 keine Wirkung mehr entfalten wirde, sei die Beschwer deshalb nicht weggefallen.
Denn die Auffassung, ein Rechtsstreit Uber eine Wahlentscheidung werde durch den
Ablauf der Funktionsperiode gegenstandslos, wirde im Ergebnis ansonsten dazu fuhren,
dass jeder Einspruch gegen eine Wahl dadurch erledigt werden koénnte, dass die
schlief3lich zu Entscheidung berufene Instanz — nach Verstreichen eines entsprechenden
Zeitraums — den Einspruch als gegenstandslos bezeichnet. Der VfGH entschied daher,
dass die beschwerdefihrenden Parteien zur Beschwerdeflihrung legitimiert sind und

auch das Verordnungsprifungsverfahren zulassig ist.

2.6 Spruch und Entscheidungsgriinde

Mit seinem E-Voting-Erk hob der VfGH, wie oben bereits in den Ausfiihrungen zum Gang
des Verfahrens kurz skizziert, die §§ 62 bis 69 HSWO 2005 BGBI Il 91 idF BGBI I
2008/351 als gesetzwidrig auf. Hinsichtlich § 61 HSWO 2005, BGBI Il 91 idF BGBI Il
2008/351 sprach er blo3 aus, dass dieser gesetzwidrig war, weil diese Bestimmung

zwischenzeitig mit BGBI 11 2011/20 geandert wurde.
Dazu fuhrte der VfGH in seinen Entscheidungsgriinden begriindend folgendes aus:%%

Da es sich beim E-Voting um eine Distanzwahl handle, seien die in § 34 Abs 1 HSG 1998
enthaltenen Wahlgrundsatze zumindest im gleichen Ausmalf} zu garantieren, wie dies bei

der Briefwahl der Fall sei. Zu bedenken sei aber auch, dass beim E-Voting im Gegensatz

504 Vgl VfSIg 19.592/2011, Rz 13.

505 Vgl VfSIg 19.592/2011, Rz 14 f mit Verweis auf VfSlg 10.090/1984 sowie VwSIg 10520 A/1981
und VfSlg 14.299/1995.

506 /gl VfSIg 19.592/2011, Rz 19 ff.
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zur Papierwahl Fehler oder Manipulationen, also Programmierfehler in der Software oder
Zielgerichtete Wahlfalschung durch Manipulation, einerseits schwerer zu erkennen und
andererseits von groRerer Tragweite sein kdnnen, weshalb die Verordnung das
Verwaltungshandeln der Wahlbehorde in einem solchen Male determinieren musse, dass
die Durchfiihrung des E-Voting sowohl fiir den Einzelnen nachvollziehbar als auch

fur die Wahlbehorden iiberprifbar sei.

Die HSWO 2005 bestimme aber das Handeln der zustandigen Wahlkommission bei
der Erflllung ihrer gesetzlichen Aufgaben gem § 39 HSG 1998 nicht hinreichend
vorher. Aullerdem regle die HSWO 2005 nicht, in welcher Weise, mit welchen Mitteln
und anhand welcher Kriterien die Wahlkommission ihre Aufgaben erfullen kann.
Besonders wesentlich sei, in welcher Weise die Wahlkommission berprifen kénne, ob
das eingesetzte System auch fehlerlos funktioniert habe. Dabei sei auch zu
berlcksichtigen, dass die wesentlichen Schritte der Wahlhandlung und der
Ergebnisermittlung von der Wahlkommission selbst, also ohne Mitwirkung von
Sachverstandigen, zuverlassig und ohne besondere Sachkenntnis uberprift

werden konnen miissen.

Aulerdem wirden die Wahlgrundsatze besondere Vorkehrungen zur Vermeidung von
Programmierfehlern oder zielgerichteter Wahlfialschung durch Manipulation
gebieten. Daher genige es eben nicht, dass das Wahlergebnis durch die Wahlbehérde
oder die Gerichtshéfe des offentlichen Rechs an Hand eines zusammenfassenden

Papierausdruckes von einer CD-ROM zur Kenntnis genommen werden kdnne.

Zudem sei festzuhalten, dass es bei E-Voting, im Unterschied zu herkémmlichen
Wahlverfahren, bei denen sich jeder Wahlberechtigte von der Einhaltung der
Wahlgrundsatze Uberzeugen konne, eines besonderen technisches Sachverstandes
bediirfe, der bei einem GroRteil der Wahler nicht vorausgesetzt werden kénne. Die
HSWO 2005 regle aber nicht einmal, dass die Méglichkeit einer transparenten, in ihren
Ergebnissen der interessierten Offentlichkeit zuginglichen Kontrolle der fiir
elektronische Wahlen eingesetzten Techniken bzw des verwendeten Systems und
der diesem zu Grunde liegenden Software, allenfalls auch deren Quellcode, am Malistab
der Verfahrensvorschriften eréffnet werde. Damit kénne sich auch der einzelne Wahler
nicht darauf verlassen, dass insb bei der Stimmabgabe die Wahlgrundsatze erfullt und
seine abgegebene Stimme unverfalscht erfasst worden sei. Der VfGH hat allerdings auch

ausgesprochen, dass ein verfassungsrechtlicher Grundsatz der ,Offentlichkeit der
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Wahl“%%7 qus dem B-VG fiir Wahlen in die Osterreichische Hochschiilerinnenschaft nicht

ableitbar sei.

Der VfGH kam daher zu folgender Gesamtschlussfolgerung:5%®

JAus diesem Grund muss der Verordnungsgeber selbst festlegen, wie den
Wahlgrundséatzen durch das E-Voting entsprochen werden kann, welches Verfahren bzw.
welches technische System bei E-Voting zum Einsatz kommt, damit sichergestellt werden
kann, dass das verwendete System den Anforderungen an eine zuverldssige
Nachpriifbarkeit des Wahlergebnisses geniigt. Dabei ist auch zu bedenken, dass eine
Zertifizierung durch Sachverstédndige die staatliche Gewéhrleistung der Einhaltung der

Wahlgrundsétze durch die Wahlkommissionen nicht ersetzen kann.*

Und weiter: ,Da es an entsprechenden Regelungen in der HSWO 2005 fehlt, ist der
ganze 8. Abschnitt der Wahlordnung (iber das E-Voting als gesetzwidrig

aufzuheben. 5%

507 F{ir das dt Bundesverfassungsgericht ist dieser Grundsatz aus dem GG ableitbar.
508 \/gl VfSIg 19.592/2011, Rz 24.
509 /gl VfSIg 19.592/2011, Rz 26.

-104 -



Il. Verfassungsrechtliche Problemstellungen bei E-Voting

Im Folgenden sollen die verfassungsrechtlichen Fragen, die sich beim Einsatz von E-
Voting bei den OH-Wahlen 2009 stellten, im Lichte des E-Voting Erk des VfGH betrachtet
werden, wobei der Fokus insbesondere auf die Einhaltung der Wahlgrundsatze gelegt
wird. Das Wahl- bzw Stimmrecht wird ja haufig als das wichtigste politische Recht
bezeichnet, wobei die politischen Rechte gemeinsam mit den birgerlichen Rechten das

,klassische Menschenrechtskonzept” bilden.>'°

Im Rahmen der Darstellung von Unterkapitel ,A) Geltung der Wahlrechtsgrundsatze des
B-VG* wird auch ein langerer Exkurs tber die Briefwahl in Osterreich, die wesentlichsten
Unterschiede und Gemeinsamkeiten von Briefwahl und E-Voting sowie die Geschehnisse
rund um die Bundesprasidentenwahl 2016 erfolgen. Dies ist insb vor dem Hintergrund der
Forschungsfrage, ob sich die rechtliche Zulassigkeit von E-Voting Uber die Briefwahl

legitimieren lasst, von Bedeutung.

SchlieRlich wird auch den Transparenzerfordernissen eine eingehendere Darstellung
gewidmet, da sie vom VfGH beim Einsatz von E-Voting als besonders schiitzenwert

erachtet wurden.

A) Geltung der Wahlrechtsgrundsétze des B-VG

Es ist zunachst zu untersuchen, ob die elektronische Stimmabgabe via E-Voting mit den
verfassungsrechtlich grundgelegten Wahlrechtsgrundsatzen®'" vereinbar ist. Dabei ist es
wesentlich, zwischen Wahlen zu allgemeinen Vertretungskoérpern und jenen zu

Selbstverwaltungskorpern zu unterscheiden:

1.1 Geltung bei Wahlen zu allgemeinen Vertretungskorpern

Ein Kennzeichen von allgemeinen Vertretungskorpern ist, dass sie durch Gesetz
eingerichtet sind und nicht die Interessen bestimmter Personen (etwa nach Stand oder

Beruf), sondern die Interessen aller Personen vertreten, die innerhalb eines bestimmten

510 Vgl Nowak/Strejcek, Das Wahl- und das Stimmrecht, in Machacek/Pahr/Stadler (Hrsg), 50 Jahre
Allgemeine Erklarung der Menschenrechte — Grund- und Menschenrechte in Osterreich, Bd Il -
Wesen und Werte (1997) 1 (42).

511 Einen historischen Abriss iber die Entwicklung der Wahlgrundsatze und einer Analyse der
Beck’schen Wahlreform bietet etwa Strejcek, Zur Entwicklung der Wahlgrundsatze und der
Wahlpriifung, in Simon (Hrsg), Hundert Jahre allgemeines und gleiches Wahlrecht in Osterreich
(2010) 37 ff.
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Gebietes leben.®'? Allgemeine Vertretungskorper sind somit beispielsweise der Nationalrat

oder der Landtag.

Fir die Wahlen zu solchen allgemeinen Vertretungskorpern legen die Art 23a Abs 1573,
Art 26 Abs 15 Art 60 Abs 1°°, Art 95 Abs 1°'® und Art 117 Abs 25" B-VG die

Wahlrechtsgrundsatze fest.>'®

Im B-VG sind folgende Wahlgrundsatze festgeschrieben:>'®
> freies Wahlrecht;

geheimes Wahlrecht;

gleiches Wahlrecht;

personliches Wahlrecht;

Y V VYV VY

unmittelbares Wahlrecht.

Nicht ausdricklich erwahnt, aber aus diesen Bestimmungen ableitbar, ist das allgemeine
Wahirecht aller Staatsbirger, das diesen bei Erreichung eines Mindestalters von 16
Jahren ohne weitere Voraussetzungen die Ausibung des Wabhlrechts einraumt, wobei ein
inlandischer Wohnsitz auf Grund eines Erk des VfGH’® keine Voraussetzung einer

Wahlberechtigung ist.5?!

Die im B-VG grundgelegten Wahlrechtsgrundsatze fur Wahlen zu allgemeinen

Vertretungskorpern sind eng auszulegen.®?

1.2 Geltung bei Wahlen zu Selbstverwaltungskorpern

Fir die Wahlen in Organe der Selbstverwaltung ist es jedoch — laut Rspr des VfGH —
aus verfassungsrechtlicher Sicht nicht geboten, diese nach denselben Grundsatzen zu
regeln, wie sie bundesverfassungsgesetzlich fur staatliche und kommunale Wahlen
gelten.52 In diesem Sinne fiihrte der VfGH auch in seinem E-Voting Erk hinsichtlich der
OH-Wahlen 2009 wie folgt aus:

512 Vgl Eberhard, Nichtterritoriale Selbstverwaltung, Verfassungsrechtliche Parameter autonomer
Verwaltung (2014) 303.

513 Regelung der Wahlrechtsgrundsatze der Mitglieder des Europaischen Parlaments.

514 Regelung der Wahlrechtsgrundsatze zum Nationalrat.

515 Regelung der Wahlrechtsgrundsatze des Bundesprasidenten.

516 Regelung der Wahlrechtsgrundsatze zu den Landtagen.

517 Regelung der Wahlrechtsgrundsatze zum Gemeinderat.

518 Wahlrechtliches Homogenitatsprinzip®, vgl etwa VfSlg 17.264/2004, 3560/1959,3426/1958,
siehe auch Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht? (2017) 56 f, 143.

519 Zu den Wahlgrundséatzen etwa Ohlinger/Eberhard, Verfassungsrecht!! (2016) Rz 362 ff.

520 Vgl VfSlg 12.023/1989.

521 \/gl Mayer/Muzak, B-VG® (2015) Art 26 I.1.

522 50 etwa das Erk des VfGH zur Bundesprasidentenwahl 2016, 01.07.2016 W16/2016.

523 \/gl VfSIg 17.023/2003 mwH, 17.951/2006, 19.592/2011.
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»,Aber auch die Bundesverfassung schreibt die personliche und geheime
Wahl der Organe der Selbstverwaltung (mit Ausnahme der kommunalen
Selbstverwaltung) nicht ausdricklich vor: Wie der Verfassungsgerichtshof
bereits wiederholt ausgesprochen hat, kommt dem Gesetzgeber in der
Frage, in welcher Weise die demokratische Legitimation von
Selbstverwaltungsorganen sichergestellt werden kann, ein relativ weiter
rechtspolitischer Spielraum zu. So ist es aus verfassungsrechtlicher
Sicht nicht geboten, Wahlen in Organe der nichtterritorialen
Selbstverwaltung nach denselben Grundsatzen zu regeln, die
bundesverfassungsgesetzlich fir staatliche und kommunale Wahlen gelten
(vgl. VfSlg. 17.023/2003, S 669 Punkt 3. mwH sowie VfSlg. 17.951/2006, S
439 ff.). ... Die fur bestimmte Wahlen gebotenen Grundsatze (vgl. Art. 26
Abs. 1 B-VG fur den Nationalrat, Art. 95 Abs. 1 leg. cit. fir die Landtage
und Art. 117 Abs. 2 leg. cit. fur die Gemeinderate) kbnnen auch nicht im
Wege der sogenannten Versteinerung aus dem demokratischen Prinzip als
solchem abgeleitet werden (VfSlg 8590/1979).4524

In diesem Sinne erkannte etwa auch der VfGH die Briefwahl fir den Bereich von
Selbstverwaltungskorpern bereits zu Zeiten fir zulassig®?®, wo dies fiir die allgemeinen
Vertretungskoérper auf Grund fehlender verfassungsrechtlicher Grundlage noch
verfassungswidrig gewesen ware.5¢ Auch daraus ist zu schlieRen, dass die im B-VG
normierten Wahlgrundsatze fiir Selbstverwaltungskorper in dieser Strenge nicht gelten3?’

und somit ein ,weiter rechtspolitischer Gestaltungsspielraum* vorliegt.528

Der VfGH sprach lediglich aus, dass Organe von durch Gesetz eingerichteten
Selbstverwaltungskorpern durch wiederkehrende Wahlen bestellt oder bestatigt werden
missen.’® Daraus ergibt sich It VfGH die Notwendigkeit regelmaRiger Neuwahlen in
diese Organe und damit die Mdglichkeit der Mitglieder im Rahmen einer reprasentativ-
demokratisch organisierten Willensbildung die Haltung der Organe zu beeinflussen.%°
Diese Mindeststandards seien jedoch bei den OH-Wahlen — so der VfGH — auch mit E-
Voting erfullt, weil das elektronische Wahlsystem die in § 34 Abs 5 Z 1 bis 6 HSG 1998

524 \/gl VfGH 30.06.2011, B1149/10-9, Rz 16 (Hervorhebung nicht im Original).

525 \/gl VfSlg 10.412/1985.

526 \/gl Eberhard, Nichtterritoriale Selbstverwaltung, Verfassungsrechtliche Parameter autonomer
Verwaltung (2014) 305 f.

527 \/gl VfSlg 17.023/2003 mwN, auch Goby/Weichsel, Wahen per Mouse-Click? Zur
Verfassungskonformitat von E-Voting bei den OH-Wahlen 2009, JAP 2009/2010 17 (21 f).

528 \/gl VfSlg 17.951/2006.

529 \/gl Eberhard, Nichtterritoriale Selbstverwaltung, Verfassungsrechtliche Parameter autonomer
Verwaltung (2014) 309.

530 Vgl VfGH 30.06.2011, B1149/10-9, Rz 18 mit Verweis auf VfSIg 10.306/1984, 11.469/1987.
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aufgestellten Anforderungen grundsitzlich erfiillen miisse.%®' Diese in § 34 Abs 5Z 1

bis 6 HSG 1998 angesprochenen Anforderungen umfassen:

Wahrung des Wahlgeheimnisses durch Methoden, die gewahrleisten, dass die
ausgefillten Wahlformulare anonymisiert und nicht rickverfolgbar bei den
Wahlkommissionen zur Auszahlung gelangen; es darf zu keinem Zeitpunkt durch
die Wahlkommission oder durch Dritte eine Zusammenfihrung der Identitat der

des Wahlers mit seinem Wahlverhalten maoglich sein (Z 1 leg cit);

Verifikation der Identitit der oder des Stimmberechtigten gegeniber der
Wahlkommission im Rahmen des Wahlvorganges vor der Ubermittlung des
Wahlformulars, damit die Stimmabgabe durch Nichtberechtigte und die Abgabe
mehrerer Stimmen durch eine Person ausgeschlossen ist. Es dirfen nur jene
personenbezogenen Daten verwendet werden, die zur Durchfihrung der Wahl

notwendig sind (Z 2 leg cit);

Unverfalschtheit des ausgefiillten Stimmzettels durch den Einsatz
elektronischer Signaturen und die Geheimhaltung der Wahldaten wahrend der
Ubertragung zur Wahlkommission durch Verschliisselung dieser Daten zur

Sicherstellung des Wahlgeheimnisses (Z 3 leg cit);

Moglichkeit der Wahlkommission, alle ihr in diesem Gesetz iibertragenen
Aufgaben auch hinsichtlich der elektronischen Stimmabgabe durchfiuhren zu

kénnen (Z 4 leg cit)>*2

Beriicksichtigung des Ubereilungsschutzes fiir den Wahler wie bei der

herkdmmlichen Stimmabgabe (Z 5 leg cit);

ErfUllung aller an Wahlzellen gestellten Anforderungen auch durch die in
universitaren Raumlichkeiten aufgestellten technischen Komponenten zur Abgabe
der Stimme und die Verpflichtung der Wahlberechtigten durch die Wahlordnung
zum unbeobachteten, unbeeinflussten und personlichen Ausfiillen der

Wahlformulare. (Z 6 leg cit).

Sofern diese Anforderungen durch das eingesetzte elektronische Wahlsystem erfillt

werden, reichen It VfGH auch die einfachgesetzlichen Anforderungen an die Einhaltung

der Wahlrechtsgrundsatze bei Selbstverwaltungskdrpern wie der OH.

531 Vgl VfGH 30.06.2011, B1149/10-9, Rz 18.
532 Zu den Aufgaben der Wahlkommission siehe Teil I/111/D/2.
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Dennoch ist im Folgenden einer naheren Untersuchung zu unterziehen, welche
Mindestanforderungen an eine Wahl sich aus den im B-VG grundgelegten
Wahlrechtsgrundsatzen herleiten lassen, da der einfache Gesetzgeber im Fall der
Normierung der Wahlrechtsgrundsatze nach § 34 Abs 1 HSG 1998 erkennbar an diesen
Anleihe genommen hat und diese mE, wenn auch nicht strikt, so doch ihren Grundsatzen
nach, bei OH-Wahlen, einzuhalten sind. Des Weiteren ist die Untersuchung der B-VG-
Wahlrechtsgrundsatze auch deshalb von Relevanz, um eine Ubertragbarkeit der
verfassungsrechtlichen Zulassigkeit von E-Voting im Hinblick auf Wahlen zu
gesetzgebenden Korperschaften und kommunalen Vertretungskérpern untersuchen zu

konnen.

B) Durch E-Voting beriihrte Wahlrechtsgrundsétze

§ 34 Abs 1 HSG 1998 idF BGBI | 2005/1 legte fest, dass die OH-Wahlen ,auf Grund des
allgemeinen, gleichen und geheimen Verhéltniswahlrechtes [...] durchzufiihren“ sind und
dass das Wabhlrecht ,persénlich auszuiiben® ist. Ferner wurde im § 34 Abs 5 Z 6 HSG
1998 angeordnet, dass durch die Wahlordnung ,die Verpflichtung der Wahlberechtigten
[...] zum unbeobachteten, unbeeinflussten und persénlichen Ausfiillen der Wahlformulare*

sicherzustellen ist.

Da E-Voting im Kern nur das freie, das geheime und das personliche Wahlrecht betrifft,

wird in Folge nur auf diese Wahlgrundsatze — iSd B-VG — naher eingegangen.
1.Freies Wahlrecht iSd B-VG

Unter dem freien Wahlrecht versteht man, dass die Aufstellung der Kandidaten, die

Wahlwerbung und schlieBlich die Willensbildung bei der Wahl frei sein miissen.53

Der Verfassungsgerichtshof hat im Zusammenhang mit dem Grundsatz des freien
Wahlrechts das Postulat der ,,Reinheit von Wahlen“ aufgestellt.>** Dies bedeutet, dass
die politische Willensbildung dem wahren Willen des Wahlers entsprechen muss.5® Der
Wahler darf weder in rechtlicher noch in faktischer Weise beeintrachtigt werden.®3*® Dem
Wahlberechtigten soll jede Angst vor méglichen Sanktionen genommen werden. Dies wird

bei der Prasenzwahl durch die Abgeschiedenheit der Wahizelle garantiert.>’

533 \/gl Pernthaler, Osterreichisches Bundesstaatsrecht (2004) 104.

534 Vgl VfSlg 2037/1950, 2936/1955.

535 \/gl Mayer/Muzak, B-VG® (2015) Art 26 sowie Schreiner Art 26 B-VG, in Kneihs/Lienbacher
(Hrsg), Rill-Schaffer-Kkommentar (18. Lfg 2017) Rz 43.

536 \/gl VfSIg 13.839/1994 sowie auch Pernthaler, Osterreichisches Bundesstaatsrecht (2004) 105.
537 Vgl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kkommentar (18. Lfg
2017) Rz 44.
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Ein Kernelement der ,Reinheit der Wahl“ ist auch die rechtskonforme Entscheidung, Gber
die Gultigkeit / Ungultigkeit des Stimmzettels. Aus mehreren Erkentnissen des VfGH

ergeben sich folgende Anforderungen an eine ,gliltige* Stimme®3:
» Es muss der Wille des Wahlers eindeutig erkennbar sein;

» Es muss eine zweifelsfreie Zuordnung zu einer kandidierenden Liste oder eines

Kandidaten moglich sein;

» Es muss auf dieser Grundlage eine ordnungsgemafie Durchfihrung der

Ermittlungsverfahren maoglich sein.

Bei der Briefwahl muss der Wahlberechtigte in Form seiner Unterschrift auf der Wahlkarte
eidesstattlich erklaren, dass er den amtlichen Stimmzettel persdnlich, unbeobachtet und

unbeeinflusst ausgefillt hat.53°
Bei der Stimmabgabe mittels E-Voting kann ein freies Wahlrecht insbesondere
durch folgende technische Vorkehrungen gewahrt werden:54°

» Einbau eines Ubereilungsschutzes;

» Moglichkeit fir den Wahler, seine Auswahl zu verandern oder das

Stimmabgabeverfahren ganz abzubrechen;
> Moglichkeit, unglltig zu wahlen®';

» Sicherstellung, dass die Stimme nach erfolgter Stimmabgabe von Dritten nicht

mehr verandert bzw eingesehen werden kann.
2. Geheimes Wahlrecht iSd B-VG

Das geheime Wahlrecht beinhaltet, dass weder die Wahlbehorde noch sonst jemand in
der Lage sein darf, in die Entscheidung des Wahlers Einsicht nehmen zu kénnen.%*? In
seinem Erk VfSlg 3843/1960 vertrat der VfGH den Standpunkt, dass man von einer
geheimen und freien Wahl nur dann sprechen kénne, wenn der Wahler die unbedingte

Sicherheit empfinde, dass die Feststellung seines Wahlverhaltens unmoglich sei. Die

538 \/gl Pernthaler, Osterreichisches Bundesstaatsrecht (2004) 105.

539 Vgl § 60 Abs 2 NRWO.

540 Vgl dazu auch die Empfehlung des Ministerkomitees des Europarates an die Mitgliedstaaten zur
elektronischen Stimmabgabe, Rec (2004)11; siehe auch § 65 Abs 2 HSWO 2005.

541 Vgl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kommentar (18. Lfg
2017) Rz 57.

542 \/gl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kkommentar (18. Lfg
2017) Rz 49; siehe dazu auch Berka, Verfassungsrecht® (2016) Rz 517.
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geheime Wahl solle dem Wahler die Sorge und Furcht nehmen, dass er wegen seines

Wahlverhaltens Nachteile zu befiirchten hatte.53

Nach der Judikatur ist der Staat zu einer positiven Leistung verpflichtet ist, und zwar zur
Zurverfugungstellung aller notwendigen Einrichtungen, um die korrekte Abhaltung
geheimer Wahlen zu gewahrleisten.®** Dazu gehort auch, dass Wahlsprengel mit einer
Mindestgrofle von 30 Personen zu versehen sind, damit ein Rickschluss, wer welche
Partei oder welchen Kandidaten gewahlt hat, unmoglich ist.%*% In diesem Zusammenhang
ist auch der strafrechtliche Schutz der Verletzung des Wahl- oder

Volksabstimmungsgeheimnisses gem § 268 StGB zu erwahnen .54

Durch die Einfihrung der Briefwahl®*” kam es jedoch zu einer Aufweichung dieses
Wahlrechtsgrundsatzes. Mittels der eidesstattlichen Erklarung®*® soll der Wahler ua die
geheime Stimmabgabe bestatigen. Dies wird jedoch auch kritisch betrachtet, da nun der
Wahler und nicht der Staat bzw die Wahlkommission fir die Einhaltung zu sorgen hat.54°

Diese Problematik stellt sich auch beim freien und persénlichen Wahlrecht.
Beim E-Voting im Zuge der OH-Wahlen 2009 sollte das geheime Wahlrecht
insbesondere durch folgende Vorkehrungen sichergestellt werden:

> Verwendung kryptografischer Verfahren;>*

» Eingabe des sechsstelligen Signatur-PIN-Codes (der Birgerkarte) durch den
Wabhler, dass die Stimme personlich, unbeobachtet und unbeeinflusst abgegeben
wurde (dieser Vorgang entspricht somit der eidesstattlichen Erklarung bei der

Briefwahl, also der Unterschrift auf der Wahlkarte);
» Ausblendung der Stimme nach der Stimmabgabe am Computer;

» 4-Augen-Prinzip  (beispielsweise  bei  Wartungsarbeiten und bei der

Stimmenauszahlung);
» Protokollierung bei jedem Zugriff der Systemverantwortlichen auf das Wahlsystem;

> Ungultigerklarung von unter vier abgegebenen E-Voting-Stimmen. %"

543 Vgl Holzinger G/Holzinger K, Art 26 B-VG, in Korinek/Holoubek et al (Hrsg),
Bundesverfassungsrecht (2017) Rz 46.

544 Vgl VfSIg 10.412/1985.

545 \/gl Stelzer Grundziige des o6ffentlichen Rechts? (2016) 25.

546 Die Strafhohe betragt bei einer Freiheitsstrafe bis zu sechs Monaten oder bei einer Geldstrafe
bis zu 360 Tagessatzen.

547 Vgl B-VG Novelle BGBI | 2007/27.

548 /gl Art 26 Abs 6 B-VG.

549 Vgl Mayer/Muzak, B-VG5 (2015) Art 26 |.5.

550 \/gl Leitold, Technische Aspekte des E-Voting, JRP 2004, 77 ff.
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Trotz aller technischen MalRnahmen, die die geheime Stimmabgabe sicherstellen sollen,

bleibt eine gewisse Skepsis.**?

3. Personliches Wahlrecht iSd B-VG

Der Grundsatz des personlichen Wahlrechts verlangt, dass der Wahler in eigener Person
seine Stimme vor der Wahlbehdérde abzugeben hat und daher der Einsatz eines
Stellvertreters nicht zuldssig ist (vgl auch VfSlg 10.412/1985).5® Eine Ausnahme
besteht jedoch flir kérper- oder sinnesbehinderte Personen, die sich im Bedarfsfall bei der
Stimmabgabe von einer Begleitperson, die sie frei wahlen duirfen, unterstitzen lassen

konnen.%%* Juristische Personen sind vom Wahlrecht ausgeschlossen.5%

Durch die Verankerung der Briefwahl im Art 26 Abs 6 B-VG kann man jedoch die
zwingende Anwesenheit des Wahlers vor der Wahlbehorde als Uberholt betrachten®® und

somit ist der Grundsatz der personlichen Wahl erheblich aufgeweicht.%’

Bei der elektronischen Stimmabgabe soll durch die Verwendung der Biirgerkarte
garantiet werden, dass die berechtigte Person die Wahlhandlung ausiibt.5%®
Selbstverstandlich ist es theoretisch mdglich, dass jemand sowohl die Chipkarte also
auch die PINs an eine andere Person weitergibt, die dann in seinem Namen wahlt.
Grundsatzlich gilt bei der Blrgerkarte das Prinzip ,Wissen und Besitzen“. Damit soll eine
zusatzliche Sicherheit bei der Verwendung gewahrleistet sein, wobei ein Missbrauch —
darunter fallt auch die Weitergabe der Karte bzw des Mobiltelefons und der Codes — nie
auszuschlieen ist. AuRerdem sind mittels technischer Vorgaben, wie beispielsweise
einer Verschliisselung, sicherzustellen, dass wahrend des Ubertragungsvorganges

keine Veranderungen der Stimme erfolgen kénnen.5%°

551 Vgl § 64 Abs 1 HSWO 2005.

552 So etwa Gamper, Staat und Verfassung?® (2014) 216.

583 Vgl Mayer/Muzak, B-VG5 (2015) Art 26 |.7.

554 Vgl § 66 Abs 1 NRWO, betrifft auch den Wahlgrundsatz der geheimen Wahl.

585 \/gl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kkommentar (18. Lfg
2017) Rz 54.

556 \/gl Zum Wahlrechtséanderungsgesetz 2007 vgl auch Stein, Wahlen ab 16, Briefwahl, und was
noch?, RFG 2007, 138.

557 \/gl Mayer/Muzak, B-VG® (2015) Art 26 I.7.

558 \/gl § 63 HSWO 2005.

589 Vgl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kkommentar (18. Lfg
2017) Rz 57.
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4. Geltung im Verhaltnis zum allgemeinen Wahlrecht

Im allgemeinen Wahlrecht ist das Recht auf ungehinderte Gebrauchnahme der Wahl
determiniert®®® und soll als generelles Stimmrecht die tatsachliche Auslibung der Wahl
ermoglichen.%®" Das allgemeine Wahlrecht ergibt sich aus Art 26 Abs 1 und Abs 4 B-VG
lediglich implizit>®?, findet aber seine ausdriickliche Erwahnung in Art 8 StV von Wien
1955.93 Es bedeutet, dass alle Staatsbiirger — also ohne Beriicksichtigung
beispielsweise des Geschlechts, der Rasse oder des Einkommens — ab einem
bestimmten Alter®®* das Recht haben, zu wéahlen (aktives Wahlrecht) und gewahit zu

werden (passives Wahlrecht).56°

Eine beschneidende Auslegung dieses Grundsatzes zugunsten des bspw geheimen oder
personlichen  Wahlrechts ist hochst bedenklich. Gleichzeitig stehen die
Wahlrechtsgrundsatze zueinander in einer teleologischen Beziehung und dient ein
Wahlrechtsgrundsatz zur Sicherung eines anderen. So soll etwa die Briefwahl durch die
Erfordernisse der Antragstellung und der Begrindung die Wahlgrundsatze der
persdnlichen und geheimen Abstimmung nicht unverhaltnismalig zugunsten des

allgemeinen Wahlrechts einschréanken.%%®

E-Voting, aber auch die Briefwahl, als (automationsunterstitzte bzw papierbasierte)
Distanzwahlformen tragen im Besonderen dem allgemeinen Wahlrechtsgrundsatz
Rechnung. Durch die Einfuhrung von E-Voting wurde insbesondere auf die in den letzten
Jahren steigende Mobilitat der Studierenden Rucksicht genommen. Erst durch die
Moglichkeiten einer Distanzwahl (Briefwahl oder E-Voting) wird der allgemeine

Wahlrechtsgrundsatz vollstandig verwirklicht.%6”

560 Vgl VfSlg 1361/1930, siehe auch Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht?,
(2017) 30.

561 Vgl Péschl, Gleichheitsrechte, in Merten/Papier (Hrsg), Handbuch der Grundrechte VII/11 (2009)
§198 Rz 4.

862 \/gl Adamovich/Funk/Holzinger/Frank, Osterreichisches Staatsrecht, Bd 2: Staatliche
Organisation® (2014) Rz 21.002-01.

563 Alle sterreichischen Staatsbiirger haben ein freies, gleiches und allgemeines Wahlrecht sowie
das Recht, ohne Unterschied von Rasse, Geschlecht, Sprache, Religion oder politische Meinung
zu einem o6ffentlichen Amte gewahlt zu werden.

564 /gl Art 26 Abs 1 B-VG, § 21 Abs 1 NRWO.

565 \/gl Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schéaffer-Kommentar (18. Lfg
2017) Rz 22.

566 \/gl Giese, Rechtliche Grundlagen und Grenzen direkter Demokratie und Partizipation in den
Osterreichischen Gemeinden, RFG 04/2015, 5 (20).

567 Vgl Drexler, Briefwahl und E-Voting, JRP 2004, 122; Schreiner Art 26 B-VG, in
Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kommentar (18. Lfg 2017) Rz 57.
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C) Verfassungsrechtliche Zulédssigkeit von E-Voting auf Grund
der Briefwahl?

Die Frage der Begrindbarkeit der verfassungsrechtlichen Zulassigkeit von E-Voting auf
Grund der Briefwahl stellte sich — wider Erwarten — jedenfalls bei den OH-Wahlen 2009
nicht. So hielt der VfGH in seinem E-Voting-Erk®® fest, dass sich gar keine
Verfassungswidrigkeit des § 34 Abs 4 bis 7 HSG 1998 auf Grund der Verletzung von
Wahlgrundsatzen stelle. Die Wahlgrundsétze fiir die OH-Wahlen seien in § 34 Abs 1 HSG
1998 einfachgesetzlich festgelegt und eine gesetzliche Bestimmung kénne nicht an
anderen Vorschriften in Gesetzesrang gemessen werden.%®® Der einfache Gesetzgeber
habe dem in § 34 Abs 1 leg cit einfachgesetzlich geregelten geheimen und persénlichen
Wabhlrecht eben ein Verstandnis zu Grunde gelegt, das die Durchfihrung der Wahl mittels
E-Voting beinhalte. Und auch die Bundesverfassung schreibe die personliche und
geheime Wahl der Organe der Selbstverwaltung (mit Ausnahme der kommunalen
Selbstverwaltung) eben nicht ausdriicklich vor. Es komme dem Gesetzgeber in diesem
Bereich vielmehr ein ,relativ weiter rechtspolitischer Spielraum“ zu und es sei aus
verfassungsrechtlicher Sicht daher nicht geboten, so der VfGH, Wahlen in Organe der
nichtterritorialen Selbstverwaltung nach denselben Grundsatzen zu regeln, die
bundesverfassungsgesetzlich fiir staatliche und kommunale Wahlen gelten.>”° Allerdings,
so der VfGH in seinem E-Voting-Erk weiter, missen die in § 34 Abs 1 HSG 1998
festgeschriebenen Wahlrechtsgrundsatze auch bei der Wahl auf elektronischem Weg
eingehalten werden. Und: ,Hinsichtlich des Kriteriums der persdnlichen und geheimen
Wahl scheint es erforderlich, dass die Wahl auf elektronischem Weg die Einhaltung dieser
Grundséatze zumindest im gleichen Ausmal} garantieren muss, wie dies bei der Briefwahl
der Fall ist, weil es sich bei beiden wegen der Art der Stimmabgabe um eine Distanzwahl
handelt.“ E-Voting bei den OH-Wahlen muss also die Grundséatze der persénlichen und
geheimen Wahl im gleichen Ausmal} garantieren, wie bei der Briefwahl. Der VfGH leitet
damit die Zulassigkeit von E-Voting nicht Uber die verfassungsrechtliche Mdglichkeit der
Briefwahl her, verlangt auch nicht deren verfassungsgesetzliche Verankerung (fir Wahlen
in die nichtterritoriale Selbstverwaltung), stellt aber auf die Einhaltung eines zumindest
gleichen Ausmales der Garantie der Wahlrechtsgrundsitze wie bei der Briefwahl
gemal B-VG ab.

Dass die Wahlrechtsgrundsatze bei E-Voting im gleichen Ausmal} eingehalten werden

konnten, wie bei der Briefwahl, zieht der VfGH — mE zu Recht — in Zweifel:

568 VVfGH 13.12.2011, V85/11 ua.
569 VfGH 13.12.2011, V85/11 ua mit Verweis auf VfSlg 8590/1979.
570 VfGH 13.12.2011, V85/11 ua, VfSlg 17.023/2003 sowie VfSlg 17.951/20086.
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»ZU bedenken ist aber auch, dass beim E-Voting im Gegensatz zur Papierwahl Fehler
oder Manipulationen — Programmierfehler in der Software oder zielgerichtete
Wahlfalschung durch Manipulation — einerseits schwerer zu erkennen und andererseits

von groBerer Tragweite sein kénnen ....*

Der VfGH verlangt daher beim Einsatz von E-Voting, als ,Kompensation“ dieser
Unsicherheiten, einen erhdhten Transparenzmalistab: Die HSWO als Verordnung zum
HSG musse daher ,das Verwaltungshandeln der Wahlbehérde in einem solchen Male
determinieren ..., dass die Durchfiihrung des E-Voting sowohl fir den Einzelnen

nachvollziehbar als auch fir die Wahlbehérden Gberprifbar ist.”

Diesen Malstab erfillte die HSWO 2005 nicht. Es ist Uberhaupt zu bezweifeln, dass
dieser Transparenzmallstab jemals erflllt werden kann: Denn der VfGH verlangt
weitergehend, dass ,die wesentlichen Schritte der Wahlhandlung und der
Ergebnisermittiung von der Wahlkommission selbst (ohne Mitwirkung von
Sachverstandigen) zuverlassig und ohne besondere Sachkenntnis Uberprift werden
kénnen missen.“ Es ist mE undenkbar, einerseits von der Technik eine nahezu 100%ige
Absicherung der Wahlgrundsatze einzufordern, andererseits diese Technik so einfach zu
gestalten, dass sie von Jedermann ohne technischen Sachverstand Uberprifbar ist, weil

damit gleichzeitig wohl der Manipulationsschutz wedfiele.

Was die Wahlen zu den allgemeinen Vertretungskorpern betrifft, so herrscht im
Schrifttum®" Einigkeit dariiber, dass es einer (bundes)verfassungsrechtlichen Regelung
bedirfte, damit E-Voting bei diesen Wahlen rechtskonform zur Anwendung kommen

kann.

Die gleiche Vorgangsweise einer gesonderten verfassungsgesetzlichen Absicherung
wurde auch bei der Briefwahl gewahlt, bei der der VfGH anfangs — in Ermanglung einer
verfassungsrechtlichen Bestimmung — die Briefwahl bei Wahlen zu den allgemeinen
Vertretungskorpern als verfassungswidrig erkannt hatte. Erst durch die Regelung im B-VG
und somit einer Anderung des Prifungsmalstabes war fir den VfGH die Briefwahl
verfassungsrechtlich unproblematisch, obwohl sich seit dem ,Briefwahl-Erkenntnis® bei
der Durchfuhrung der Briefwahl durch den Wahlberechtigten faktisch nichts
Grundlegendes geandert hat.

Sofern sich bei den im Parlament vertretenden Parteien eine Verfassungsmehrheit findet,

ware eine verfassungsrechtliche Verankerung — unter wiinschenswerter Berucksichtigung

571 So etwa Schreiner Art 26 B-VG, in Kneihs/Lienbacher (Hrsg), Rill-Schaffer-Kommentar (18. Lfg
2017) Rz 57.
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der vom VfGH vorgeschriebenen Transparenz bzw Nachvollziehbarkeit — von E-Voting
problemlos mdglich. Meiner Ansicht nach ist — wie bereits bei der Briefwahl — zu erwarten,
dass die Abgeordneten in einigen Jahren diesen Schritt setzen werden. Die Briefwahl ist
in der Zwischenzeit sehr popular und es bestinde — unter gewissen Voraussetzungen —

die realistische Moglichkeit, dass dies auch auf E-Voting zutreffen konnte.

Exkurs Briefwahl

1. Briefwahl — ,,Ausnahme®“-Wahlkanal und Ablauf

Wie bekannt, sieht der Verfassungsgerichtshof die Briefwahl nicht als gleichwertige Form
zu jener der Stimmabgabe vor einer Wahlkommission, sondern vielmehr als Ausnahme,
die gewissen Restriktionen (beispielsweise der Beantragung einer Wahlkarte und einer
gesonderten Begriindung, nadher dazu gleich unten) unterliegt.5’2 Man wollte mit dieser
papierbasierten Distanzwahlform urspriinglich jenen Wahlern, die sich zB am Wahltag im

Ausland befinden, die Wahl ermdglichen bzw vereinfachen.%®

Dass die Briefwahl eine Ausnahme ist, zeigt sich, auch nach Offnung dieser Wahlform fir
alle am Wahltag am personlichen Erscheinen vor der Wahlkommission Verhinderten,
weiterhin dadurch, dass der Wahlberechtigte an die Wahlbehorde einen Antrag stellen
und dabei den voraussichtlichen Verhinderungsgrund am Wahltag,*”* der ein personliches

Erscheinen vor der Wahlkommission ausschlief3t, nennen muss.5"®

Der vom Wahler personlich ausgeflllite Stimmzettel ist in das Wahlkuvert und dieses
wiederum in die Wahlkarte zu legen. Danach hat die eidesstaatliche Erklarung des
Wahlers zu erfolgen, dass der Stimmzettel personlich, unbeobachtet und unbeeinflusst

sowie vor Schluss des letzten Wahllokals ausgefillt wurde.

572 /gl VfGH 01.07.2016, W16/2016, Rz 131.

573 Vgl ErlautRV 88 BIgNR 23. GP 2.

574 Beim E-Voting bei den OH-Wahlen 2009 war im Gegensatz zur Briefwahl weder ein
Verhinderungsgrund bekannt zu geben, noch ein Antrag zu stellen.

575 Vgl Art 26 Abs 6 B-VG.
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Abbildung 17: Weg der Wahlkarten gem NRWQ576

2. Bedenken gegen die Briefwahl

Selbstverstandlich gibt es dabei keinerlei Garantie, dass die Wahlgrundsatze wirklich

eingehalten werden:%""

Wie bereits der VfGH in seinem ,Briefwahlerkenntnis“®’® zutreffend ausgesprochen hat, ist
die Einhaltung der geheimen und personlichen Wahl in der Praxis bei der Briefwahl durch

die Behdrde nicht Uberprifbar. Es ist nicht sichergestellt,

» dass die Unterschrift auf der Wahlkarte, also die eidesstattliche Erklarung,

tatsachlich von jener Person stammt, die gewahlt hat;*"

576 /gl Stein, Wahlen ab 16, Briefwahl, und was noch?, RFG 2007/36 (139).

577 Vgl etwa Gamper, Staat und Verfassung?® (2014) 216; Strejcek, Briefwahl und E-Voting — ein
Fanal?, Die Presse 04/03/2009, 26; ebenso kritisch ua zur eidesstattlichen Erklarung Stern,
Demokratie minus 2.0 — die Distanzwahl ist verfassungsrechtlich héchst bedenklich, juridicum
2009, 72.

578 \/gl VfSlg 10.412/1985 = EuGRZ 1985,184 (Nowak) = ZfVB 1985/5/2091; siehe auch
Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht? (2017) 99.

579 Die Wahlbehorde hat keine Moglichkeit, die Echtheit der Unterschrift zu priifen, da es —
abweichend zu den Banken — kein Unterschriftenblatt gibt, mit dem man die Unterschrift auf der
Wahlkarte vergleichen kénnte. Selbst wenn es ein solches Unterschriftenblatt gabe, ware eine
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» dass die Stimme wirklich personlich, unbeobachtet und unbeeinflusst abgegeben

wurde;
» und dass die Stimme am Postweg nicht in Verlust gerat.

» Ferner ist eine Manipulation der Stimme zwar nicht wahrscheinlich, aber eben

auch nicht ausgeschlossen.

Ein VerstoB gegen die Bestimmungen zur Einhaltung der Wahlgrundsatze wird in der
Praxis auf Grund der fehlenden Beweise allerdings nur sehr schwer bis unmoglich zu
verfolgen sein. Auch beim postalischen Antrag der Wahlkarte, aber auch beim Antrag mit
der Birgerkarte, ist ein Missbrauch nicht ganzlich auszuschlieBen. So besteht —
theoretisch — bei der elektronischen Antragstellung die Méglichkeit, dass der rechtmaRige
Inhaber der Blrgerkarte seine Karte bzw sein Mobiltelefon an eine andere Person

aushandigt und den PIN verrat.

Andererseits vertritt Strejcek die Ansicht, dass die Briefwahl gegenuber der Urnenwahl
gleichberechtigt sei und die Wahlbeteiligung heben koénnte, und man bei einer

Distanzwahl Abstriche bei der Einhaltung von Formalvorschriften mache.5
3. Entwicklung der Briefwahl in Osterreich

Als klassische Form der (papierbasierten) Distanzwahl ist die Briefwahl zu nennen. Die
Einflhrung der Briefwahl war in Osterreich sehr umstritten und beanspruchte eine lange

Zeit bis zur Ausgestaltung in der heutigen Form:

3.1 Das ,,Briefwahlerkenntnis“ des VfGH aus 1985

Eingangs sei insb an das sog ,Briefwahlerkenntnis“®' des Verfassungsgerichtshofes aus
dem Jahr 1985 erinnert, in welchem der VfGH grundsatzliche Bedenken gegentber der
Briefwahl duRerte und einen VerstoR gegen die Prinzipien der geheimen und persénlichen
Wahl feststellte. Infolgedessen hob er auch die entsprechenden Bestimmungen der (NO)

Wahlordnung fiir Statutarstadte als verfassungswidrig auf.%82

Uberpriifung auf Grund der hohen Anzahl an Wahlkarten nicht umsetzbar. Kritisch dazu auch
Stern, Demokratie minus 2.0 — die Distanzwahl ist verfassungsrechtlich hdchst bedenklich,
juridicum 2009, 72 (73).

580 Vgl http://derstandard.at/2000040238646/Vorwaerts-zum-E-Voting-oder-zurueck-in-die-Zelle
(01.05.2017).

581 /gl VfSIg 10.412/1985 = EuGRZ 1985,184 (Nowak) = ZfVB 1985/5/2091; siehe auch
Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht? (2017) 99.

582 Die damalige Bundesregierung stellte am 12.02.1985 den Antrag, dass der VfGH einige
Bestimmungen der (NO) Wahlordnung fiir Statutarstadte, LGBI 0360-2, gem Art 140 B-VG als
verfassungswidrig aufheben solle, da sie die Ansicht vertrat, dass, die bundesverfassungs-
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In seinem damaligen Erk fihrte der VfGH ua folgende Punkte an, die seiner Ansicht nach

gegen die Briefwahl sprechen:

» Unter ,geheim® versteht der VfGH, dass niemand, also weder die Behérde noch
jemand anderer, erkennen kann, wie gewahlt wurde. Damit soll ua sichergestellt
werden, dass dem Wahler wegen seines Wahlverhaltens keine Nachteile
erwachsen. Zudem hat der Staat fur eine korrekte und geheime Wahl zu sorgen.
Eine Abwalzung dieser Verantwortung auf den einzelnen Wahler ist somit nicht
zulassig. Die Bestatigung®®®, dass der Wahler, den Stimmzettel unbeobachtet und
personlich ausgefillt hat, ist laut damaligem Erk des VfGH unzureichend, da auch
im Zeitpunkt dieser Bestatigung — rein theoretisch — Druck auf den Wahler

ausgeubt werden kann.

» Unter ,personlich® versteht der VfGH, wie auch Uberwiegend die Lehre, das
persOnliche Erscheinen des Wabhlers, also die physische Prasenz, vor der
Wahlkommission, um eine Verfalschung des Wahlerwillens zu vermeiden.
Erleichterungen in der Wahlaustbung dirfen keinesfalls zu Lasten einer freien,

unverfalschten Manifestation des Wahlerwillens gehen.%%

Nicht zuletzt auf Grund dieses Erkenntnisses, das die einfachgesetzliche Verankerung der
Briefwahl als verfassungswidrig erkannte, dauerte es bis 2007, bis die Wahler diese

Wahlform verwenden konnten.

3.2 Offnung der Briefwahl fiir Auslandsésterreicher

Vorlaufer der heutigen Bestimmung zur Briefwahl war in einem ersten Schritt zunachst die

Einrdumung des Wahlrechts im Distanzweg nur fur Auslandsoésterreicher. Seit einem Erk

des VfGH aus dem Jahr 1989%8 konnten diese fortan — ohne einen ordentlichen Wohnsitz
in einer Osterreichischen Gemeinde vorweisen zu missen — an den Wahlen zu

allgemeinen Vertretungskorpern teilnehmen.58 Die legistische Umsetzung erfolgte primar

gesetzlich verankerten Prinzipien des geheimen und des personlichen Wahirechts in Widerspruch
zu den Bestimmungen dieser Wahlordnung stehen.

583 Es handelt sich dabei um eine eidesstattliche Erklarung.

584 Vgl auch Neisser/Handstanger/Schick, Bundeswahlrecht? (1994) 86.

585 Auslandsosterreicher-Erkenntnis®, VfSIg 12.023/1989 = JBI 1989, 509 =EuGRZ 1990,67
(Nowak) = ZfVB 1989/5/1893 siehe auch Hacksteiner/Ranacher Wahlrechtliche Homogenitat und
Landesburgerschaft, in Gamper (Hrsg), Entwicklungen des Wahlrechts am europaischen
Fallbeispiel (2010) 417 (429), auch Strejcek, Politische Rechte, in Merten/Papier/Kucsko-
Stadlmayer (Hrsg), Handbuch der Grundrechte VI1/12 (2014) §19 Rz 17.

586 Eine ausfiihrliche Darstellung des Erk findet sich in Strejcek, Zur Neuregelung der
Stimmabgabe im Ausland durch die Nationalrats-Wahlordnung 1992, ZfV 1993, 431;
Nowak/Strejcek, Das Wahl- und das Stimmrecht, in Machacek/Pahr/Stadler (Hrsg), 50 Jahre
Allgemeine Erklarung der Menschenrechte — Grund- und Menschenrechte in Osterreich, Bd Il -
Wesen und Werte (1997) 1 (20) mwH.
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mittels einer Novelle von Art 26 B-VG®" und § 60 NRWO?%%. Die konkrete Vorgangsweise

bzw die Stimmabgabe war allerdings kompliziert und keinesfalls birgerfreundlich.%8°

3.3 Wahlrechtsanderungsgesetz 2007

Mit einer Anderung des Bundes-Verfassungsgesetzes®® und im
Wahlrechtsanderungsgesetz 2007%®" beschloss der Gesetzgeber schlieRlich die
Einfihrung der Briefwahl bei bundesweit abzuhaltenden Wahlen. Dadurch entfiel das
bisher bestehende komplizierte Verfahren fir eine Stimmabgabe aus dem Ausland. Das
.Briefwahlerkenntnis® des VfGH ist daher mittlerweile weitestgehend als Uberholt zu

betrachten.?%?

Mit diesem Wahlrechtsdnderungsgesetz 2007 wurde die Distanzwahl wesentlich
vereinfacht und steht seither auch Wahlberechtigten offen, die sich am Wahltag im Inland
befinden.®®® Wer eine Wahlkarte beantragt hat, kann nun entscheiden, ob er im eigenen
oder in einem fremden Wahllokal oder eben im Distanzweg per Post (Briefwahl) wahlen
mochte. Im Zuge dieser Wahlrechtsnovelle wurde nicht nur die allgemeine Briefwahl
(Wunsch der OVP) eingefiihrt, sondern auch das Mindestalter fiir das aktive Wahlrecht
auf 16 Jahre gesenkt®® (Wunsch der SPO)*® und die Legislaturperiode des

Nationalrates von bisher vier auf fiunf Jahre verlangert.5%

3.4 Wahlrechtsanderungsgesetz 2010

Seit dem Wahlrechtsdnderungsgesetz 2010°%” hat eine verschlieBbare Lasche die

Unterschrift am Briefumschlag zu verdecken, damit die Daten der Wahlberechtigten

587 \/gl BGBI 1992/470.

588 \/gl BGBI 1992/471.

589 Auf Grund der beschwerlichen Stimmabgabe forderte der Auslandsdsterreicher-Weltbund
bereits im Dezember 2003 in einem Schreiben an den Vorsitzenden des Osterreich-Konvents,
Franz Fiedler, die Einfihrung einer ,echten” Briefwahl oder von E-Voting, damit
Auslandsdsterreicher von ihrem Wahlrecht einfacher Gebrauch machen kdnnen.

5% Vgl BGBI | 2007/27.

591 Vgl BGBI | 2007/28.

592 Vgl VfSlg 10.412/1985; siehe auch Strejcek/Urban, Der Verfassungsgerichtshof als
Wahlgericht? (2017) 99.

593 Ausfiihrlicher zum Wahlrechtsdnderungsgesetz 2007 vgl etwa Eberhard, Die Osterreichische
Wahlrechtsreform 2007, in Gamper (Hrsg), Entwicklungen des Wahlrechts am europaischen
Fallbeispiel (2010) 119 ff.

594 Das Wahlalter fiir nationale Wahlen liegt in Europa (iblicherweise bei 18 Jahren, vgl
Rosenberger/Seeber, Wahlen (2008) 43.

595 \/gl 88 BIgNR 23. GP.

5% Vgl Art 27 Abs 1 B-VG. Diese Verlangerung auf finf Jahre hat sich mE nicht bewahrt, da bspw
die XXV Gesetzgebungsperiode, die am 29. Oktober 2018 planmaRig enden sollte, nun bereits auf
Grund eines Antrags von NR-Abgeordneten aller im NR vertretenen Parteien ein Jahr friiher endet
und die Nationalratswahl fiir 15. Oktober 2017 ausgeschrieben wurde.

597 Vgl BGBI 1 2010/13.
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wahrend der Beférderung zur Behorde verdeckt sind.® Ebenso wurden ua die
Nichtigkeitsgriinde prazisiert, das Layout der Wahlkarte verbessert und angeordnet, dass

das Porto fir die Ubermittiung an die Bezirkswahlbehérde die Behérde zu tragen hat.5%°

3.5 Wahlrechtsanderungsgesetz 2011

Eine Zeit lang war es — in nicht unproblematischer Weise — rechtlich vorgesehen, dass die
Wahlkarte erst spatestens am achten Tag nach dem Wahltag bei der Bezirkswahlbehoérde
einlangen musste.® In der damaligen Geltungsperiode dieser Bestimmung®'! war es
daher theoretisch moglich, dass der Wahler seine Stimme erst nach Bekanntgabe des
vorlaufigen Endergebnisses, das idR am Tag nach der Wahl vorliegt, abgibt und somit ein

(strafbares®®?) ,taktisches Wéhlen“ nicht auszuschlieRen war.5%

Dieser  rechtlich aulerst  bedenkliche  Zustand®®*  wurde mit  dem
Wahlrechtsanderungsgesetz 20116% korrigiert, so dass nunmehr die Briefwahlkarten am
Wahltag bis spatestens 17.00 Uhr bei einer Bezirkswahlbehorde eingelangt sein

miissen.5%

3.6 Wahlrechtsanderungsgesetz 2015

Durch das das Wahlrechtsanderungsgesetz 201557 wurde erméglicht, dass nun auch bei
der NR-Wahl und bei der Wahl zum Bundespréasidenten®®® die zur Briefwahl verwendeten
Wahlkarten in jedem Wahllokal®® (bis zu dessen SchlieRung, also bis maximal bis 17.00
Uhr) hinterlegt werden koénnen®®. Ebenso wurde die Ausstellung der Wahlkarte neu

geregelt.

598 \/gl Stein, Wahlrechtsreform 2010, Offentliche Sicherheit 3-4/10, 29.

599 Dazu ausflhrlich Stein, Sie missen erst die Lasche ganz nach oben ziehen — eine Skizzierung
der aktuellen Anderungen im Wahlrecht, RFG 2010/8, 27 ff.

600 \/gl § 60 Abs 1 Z 8 NRWO idF BGBI | 2010/13.

601 Vgl § 60 NRWO (Geltungszeitraum: 01.05.1993 bis 30.09.2011).

602 \/gl § 261 ff StGB.

603 \/gl Briefwabhl fiir Juristen bedenklich, abfragbar unter: http://wien.orf.at/stories/461558/
(01.05.2017).

604 Vgl 1527/A BIgNR 24. GP, ebenso Stein/Vogl/Wenda, NRWO* (2013) §60 Anm 11.

605 \/gl BGBI | 2011/43.

606 \/gl zB § 60 Abs 3 Z 8 NRWO idF BGBI | 2015/158.

607 Siehe BGBI |1 2015/158

608 |n der EUWO (§ 56 Abs 3 idF BGBI | 2014/9) war das bisher schon mdoglich.

609 |n der bis 31.12.2015 in Kraft befindlichen Fassung des § 70 Abs 3 NRWO konnten nur
Wahlkarten des eigenen Stimmbezirks verwendet werden. Vgl auch Kolar, Entwicklungen im
Bundesrecht 2015, Jahrbuch Offentliches Recht 2016 (2016), 327 (352) sowie
Parlamentskorrespondenz Nr 1455 vom 17.12.2015, abrufbar unter:
https://www.parlament.gv.at/PAKT/PR/JAHR _2015/PK1455/ (01.05.2017).

610 \/gl § 70 Abs 3 NRWO idF BGBI | 2015/158.
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Auf Grund von Anderungen bei der IT-Infrastruktur im BMI und in den Gemeinden wurden
Anpassungen im Wahlerevidenzgesetz 1973 und im EuUWEG erforderlich. Durch diese

MaRnahmen soll die Datenqualitat in der Zentralen Wahlerevidenz verbessert werden 5"

3.7 Wahlrechtsanderungsgesetz 2017

Die Aufhebung der Bundeprasidenten-Stichwahl fiihrte rasch zu ersten Anderungen im
Wahlrecht. Wesentlichste Neuerung im Wahlrechtsédnderungsgesetz 2017%'? st die
Einrichtung eines zentralen Wahlerregisters, mit dem die administrative Abwicklung von
Wahlen, Volksbegehren, Volksbefragungen und Volksabstimmungen erleichtert werden
soll. Es ist vorgesehen, dass das zentrale Wahlerregister seinen Betrieb mit 1. Janner

2018 aufnehmen soll .83

Mit der Einfihrung des Zentralen Wahlerregisters kann die Unterstiitzung von
Volksbegehren (Einleitungsverfahren und Eintragungsverfahren) nun auch auf
elektronischem Weg — wie es schon bei Europaischen Burgerinitiativen moglich ist —
erfolgen. Wenn man diese Moglichkeit wahlt, ist daher die Unterstitzung in Papierform
am Gemeindeamt bzw Bezirksamt nicht mehr erforderlich. Zur eindeutigen ldentifikation

kommt die Blirgerkarte zur Anwendung.®'

Auf Grund der Probleme mit den Wahlkarten bei der Bundesprasidentenwahl 2016

(,Klebegate“) wurde beschlossen, zu den alten Wahlkarten ohne Lasche

zurlckzukehren. Dies ist jedoch aus datenschutzrechtlichen Gesichtspunkten bedenklich,
da die personenbezogenen Daten wahrend des Postweges einsehbar sind. Mittelfristig

soll daher eine andere Lésung gefunden werden.'s

3.8 Neuere VfGH-Judikatur zur Briefwahl

In einem jlingeren Erk aus 20145'¢ sprach sich der VfGH nunmehr fiir die Zulassigkeit der
Briefwahl aus; zu Gunsten der Beférderung des allgemeinen Wahlrechts seien dem
Grundsatz der VerhaltnismaBigkeit entsprechende Briefwahlregelungen unions- und

vOlkerrechtlich als zuldssig anzusehen:

611 \/gl 1438/A BIgNR 25. GP.

612 Vgl BGBI | 2016/106.

613 \/gl Lehofer, Wahlrechtséanderungsgesetz 2017, OJZ 2016/137, auch Parlamentskorrespondenz
Nr 1190 vom 10.11.2016 abrufbar unter:
https://www.parlament.gv.at/PAKT/PR/JAHR_2016/PK1190/ (01.05.2017).

614 Vgl 1809/A BIgNR 25. GP.

615 Vgl Parlamentskorrespondenz Nr 1098 vom 17.10.2016
https://www.parlament.gv.at/PAKT/PR/JAHR_2016/PK1098/ (01.05.2017).

616 \/gl VfSIg 19.893/2014.
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~Formen der Briefwahl sind grundsétzlich in Einklang mit den Wahlgrundsétzen zu
bringen. Insbesondere werden diese Grundsétze durch die Eréffnung der
Mébglichkeit einer Stimmabgabe mittels Briefwahl nicht in ihrem Wesen
beeintrdchtigt oder ihrer Wirksamkeit beraubt. Da Briefwahlregelungen auch
erkennbar einem — im Lichte des Grundsatzes der allgemeinen Wahl — legitimen
Zweck dienen, namentlich der Erleichterung der Wahlrechtsausibung, sind
entsprechend dem  Grundsatz der VerhéltnisméaBigkeit  ausgestaltete
Briefwahlregelungen gemessen am Mal3stab des Unionsrechts und der EMRK
daher zuldssig. Vor dem Hintergrund des vorliegenden Falles und der in der
Anfechtung behaupteten Rechtswidrigkeiten bestehen auch keine Bedenken
gegen die Unionsrechtskonformitét der konkreten gesetzlichen Ausgestaltung der

Briefwahl.“

Auch in seinem Erk zum zweiten Wahlgang der Bundesprasidentenwahl 2016 hat der

VfGH gegen die derzeitige Form der Briefwahl keine Bedenken geauRert:®'"”

sIinsgesamt sind keine Anhaltspunkte zu erkennen, dass das einfachgesetzlich
geregelte System der Briefwahl die verfassungsgesetzlich gewéhrleisteten
Grundsétze der geheimen und persénlichen Wahl weiter einschrénkt als dies mit
der verfassungsrechtlichen Konzeption der Briefwahl, wie sie Art. 26 Abs. 6 B-VG
enthélt, zwangsléufig verbunden ist. Wie bereits unter Punkt I11.2.3.3.1. ausgefiihrt,
war die Mdbglichkeit der Stimmabgabe mittels Wahlkarte vor einer anderen
Wahlbehérde bereits vor der verfassungsgesetzlichen Verankerung der
Mobglichkeit der Briefwahl mit BGBI. | 27/2007 einfachgesetzlich vorgesehen; nach
der Judikatur des Verfassungsgerichtshofes bestehen gegen die Ausibung der
Wahl unter Benlitzung von Wahlkarten keine Bedenken (vgl. VfSlg. 56362/1966).
Da es sich bei der Stimmabgabe mittels Wahlkarte vor einer anderen
Wahlbehérde um einen konventionellen Wahlvorgang handelt, mit dem einzigen
Unterschied, dass die Stimmabgabe nicht vor der zustdndigen Wahlbehérde,
sondern vor einer anderen Wahlbehérde erfolgt, gelten die Wahlgrundsétze des
Art. 26 Abs. 1 B-VG uneingeschrénkt. Aus diesem Grund haben Wahlkartenwéhler
bei der Stimmabgabe vor einer anderen Wahlbehérde (wie auch Waéhler, die ohne
Wahlkarte bei der zustédndigen Wahlbehérde ihre Stimme abgeben) geméal3 § 10a
Abs. 1 BPrasWG iVm §§ 67 und 70 Abs. 1 NRWO - grundsétzlich (vgl. § 67 Abs.
3 NRWQO) — neben der Wahlkarte auch noch eine Urkunde oder eine amtliche

Bescheinigung (Personalausweis, Pass und Fihrerschein, sonstiger amtlicher

617 Vgl VfGH 01.07.2016, W16/2016, Rz 141, 151.
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Lichtbildausweis) vorzuweisen, aus der sich die Identitét mit der in der Wahlkarte

bezeichneten Person ergibt.“

3.9 Aktuelles zur Nutzung der Briefwahl

Mittlerweile ist die Briefwahl etabliert und sehr beliebt:

Die Briefwahl ist in (ber 100 Landern verbreitet®’® und teilweise sehr popular. So
verwenden in der Schweiz®'"® ca 90 % der Wahl- bzw Abstimmungsberechtigten diese
bequeme Maoglichkeit der Distanzwahl.®® In Liechtenstein gaben bei der Landtagswanhl
2013 und den Volksabstimmungen seit 2011 jeweils Uber 90 % der abstimmenden Burger
ihre Stimme in Briefform ab.??" In Deutschland betrug der Anteil der Briefwahler bei der
Wahl zum deutschen Bundestag im Jahr 2009 lber 21 %522

In Osterreich nutzen zuletzt bereits 617.539 (!) Personen und somit iber 13 % beim
zweiten Wahlgang (Wiederholung) zur Wahl des Bundesprasidenten 2016 auf

Bundesebene die Briefwahl.62

Allerdings meinte SPO-Klubchef Andreas Schieder in einem APA-Interview anlasslich der
Aufhebung der dsterreichischen Bundesprasidentenwahl, dass im Zuge der anstehenden
Wahlrechtsreform®* die Briefwahl in ihrer derzeitigen Form zu Uberdenken sei und der
Wabhler primar die Stimme persdnlich im Wabhllokal abgeben solle. Um dies zu erleichtern,
ware ein vorgezogener Wahltag denkbar. Eine ablehnende Ansicht vertritt Schieder zu
der von OVP-Klubchef Reinhold Lopatka vorgeschlagenen Mdglichkeit von E-Voting (vor
allem fur Auslandsosterreicher).525 Die Diskussion zwischen den politischen Parteien wird

sicherlich fortgesetzt.626

618 \/gl Politologe Klaus Poier von der Universitat Graz http://www.zeit.de/2016/25/fpoe-briefwahl-
oesterreich-abschaffen (01.05.2017).

619 Zu Briefwahl und E-Voting in der Schweiz siehe etwa Braun Schweizerische Erfahrungen mit
brieflicher Stimmabgabe und E-Voting JRP 2004,96.

620 \/gl Maurer, E-Voting: What Do Judges Say?, in Maurer/Barrat (Hrsg), E-Voting Case-Law - A
Comparative Analysis (2015) 9.

621 \/gl Wolf, Elektronische Demokratie in Liechtenstein: Stand und Perspektiven, in
Balthasar/Bujager/Poier (Hrsg), Herausforderung Demokratie, (2014) 101 (117).

622 \/g| Office for Democratic Institutions and Human Rights (ODIHR), Bundesrepublik Deutschland
- Wahl zum deutschen Bundestag - 27. September 2009 (2009), 27, abrufbar unter:
http://www.osce.org/de/odihr/elections/germany/40879?download=true (01.05.2017).

623 \/gl http://wahl16.bmi.gv.at/1612-bw_ov_0.html (01.05.2017).

624 Auf Grund der vorzeitigen Beendigung der 25. Gesetzgebungsperiode ist der Zeitpunkt fiir die
geplante Wahlrechtsreform noch offen. Die kommende NR-Wahl am 15. Oktober 2017 erfolgt nach
den derzeit geltenden Regeln.

625 \/gl APA 26.12.2016, http://derstandard.at/2000049850373/Schieder-will-mit-Wahlrechtsreform-
Briefwahl-eindaemmen (01.05.2017).

626 \/gl etwa http://orf.at/stories/2372716/2372714/ (01.05.2017).
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4. Briefwahl vs E-Voting

Kann die Briefwahl ein Vorbild fir E-Voting sein?

Um diese Frage zu beantworten, sind vorab einige Gemeinsamkeiten und Unterschiede

der beiden Distanzwahlformen zu untersuchen:%%’

Briefwahl

E-Voting®*®

Antragstellung

Antrag und Begriindung

sind erforderlich®%®

Weder Antrag, noch

Begriindung erforderlich

Uberpriifung der Identitit

Im Zuge des Antrags

Mit dem PIN der
Burgerkarte

Umgebung der
Wahlhandlung

Ungeschutzt, Einfluss auf
die Stimmabgabe ist

moglich

Ungeschutzt, Einfluss auf
die Stimmabgabe ist
moglich, zusatzliches Risiko
der technischen

Manipulation

Eidesstattliche Erklarung

Ja, eigenhandige

Unterschrift®3©

Ja, mit PIN der Burgerkarte

Wahlzeit

Ab Zustellung der
Wahlkarte bis (theoretisch)
zum Wahlschluss der
Urnenwahl; Zeitpunkt des
Einlangens bei der
Bezirkswahlbehdrde muss

beachtet werden

Vorgezogene Stimmabgabe

627 Vgl dazu Goby/Weichsel, Wahlen per Mouse Click? Zur Verfassungskonformitét von E-Voting
bei den OH-Wahlen 2009, JAP 2009/2010/2, 17 ff. )
628 Diese Aufstellung bezieht sich generell auf E-Voting, nicht nur im Hinblick auf die OH-Wahlen

2009.

629 \/gl Poier, Briefwahl: Ein Meilenstein mit Schonheitsfehler, Die Presse 2007/19/04.
630 Kritisch dazu Stern, Demokratie minus 2.0? - Die Distanzwahl ist verfassungsrechtlich hochst

bedenklich, juridikum 2009, 72 ff.
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Briefwahl

E-Voting

Wiederholte
Stimmabgabe

Nicht moglich

Grundsatzlich moglich®®!

Medium der Stimmabgabe

Papier, keine Riickmeldung
der Wahlbehorde, ob Brief

eingelangt ist

Elektronische
Stimmabgabe, ev mit
Bestatigungsmeldung,
wenn Stimme am Server

eingelangt

»rransport“ der Stimme

Post

Verschlusselte

Internetverbindung

Auszihlung der Stimmen

Dezentral, Mitglieder der

Bezirkswahlkommission

Zentral, elektronische

Auszahlung

Kontrolle der

Stimmauszihlung

Wahlkommission

Technische Experten

erforderlich

Transparenz des Systems

Ja, gegeben

Nein, da umfangreiche IT-
Kenntnisse bendtigt

werden.

Abbildung 18: Einige Aspekte zum Vergleich Briefwahl vs E-Voting

GrofRter Unterschied zwischen den beiden Wahlformen ist jedoch der Einsatz der Technik
bei E-Voting, die die Nachvollziehbarkeit und Transparenz des gesamten Wahlvorganges
erschwert. Nimmt man die vom VfGH aufgestellten Mafl3stabe®?, so kann man feststellen,
dass die von ihm geforderte Transparenz ohne Beiziehung von Sachverstandigen nicht
maoglich erscheint. Allerdings hat sich die Einstellung des VfGH zur Briefwahl — nicht

zuletzt durch die verfassungsrechtliche Verankerung — geadndert; — warum nicht

irgendwann auch bei E-Voting?

Man kann jedoch eindeutig festhalten, dass der Einsatz von E-Voting bei den Wahlen zu

den allgemeinen Vertretungskorpern einer verfassungsgesetzlichen Grundlage bedarf —

631 |n Estland besteht die Mdglichkeit, mehrfach mittels E-Voting die Stimme abzugeben, wobei die

jeweils zuletzt abgegebene Stimme zahit.

632 Vgl VfSIg 19.592/2011.
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also analog zur Briefwahl.®® Ferner ist es notwendig, vor der Verwendung von E-Voting
dem Wahlvolk das System genau zu erlautern, damit die Bevolkerung Vertrauen in diese

moderne Wahlform fassen kann.%3*

Am Rande der Aufhebung und Verschiebung der Bundesprasidentenstichwahl 2016
wurde in den Medien, aber auch von einzelnen Politikern erneut die elektronische
Stimmabgabe thematisiert. Vor allem die OVP &uRerte Sympathie fiir den Einsatz von E-
Voting.%®® Auch seitens der SPO kamen vom damaligen Bundesminister im
Bundeskanzleramt, Josef Ostermayer, positive Signale in Richtung E-Voting.5* Kritisch zu
den politischen Stellungnahmen positionierte sich beispielsweise die Hochschilerinnen-

und Hochschulerschaft an der Technischen Universitat Graz.%%"

5. Rolle der Briefwahl bei der Bundesprasidentenwahl 2016

5.1 Erster Wahlgang

Am Sonntag, dem 24. April 2016 fand der erste Wahlgang zur Wahl eines neuen
Bundesprasidenten statt.%® Folgende sechs Kandidaten stellten sich zur Wahl und

schnitten wie folgt ab:

Hofer Van der | Griss Hundsdorfer | Kohl Lugner
Bellen
Anzahl | 1.499.971 | 913.218 810.641 482.790 475.767 96.783
der
Stimmen
in % 35,05 21,34 18,94 11,28 11,12 2,26

Abbildung 19: Ergebnis der Bundesprasidentenwahl 2016, erster Wahlgang®3®

633 Vgl auch Stein/Vogl/Wenda, NRWO* (2013), §60 Anm 3.

634 So etwa Schnider, E-Voting ... ein demokratisches Anliegen, JRP 2004, 124.

635 |n diesem Sinn duRerte sich beispielsweise der OVP-Klubchef Lopatka,
http://derstandard.at/2000044378584/Waehlen-per-Klick-Lopatka-will-E-Voting-einfuehren
(01.05.2017).

636 \/gl APA, E-Voting bei Wahlen fiir Ostermayer denkbar, Salzburger Nachrichten, 21.07.2012,
abrufbar unter: http://www.salzburg.com/nachrichten/oesterreich/politik/sn/artikel/e-voting-bei-
wahlen-fuer-ostermayer-denkbar-22397/ (01.05.2017).

637 Vgl APA/OTS Meldung, HTU Graz: E-Voting schon einmal gescheitert!, OTS0009, 3. Okt. 2016,
08:30, abrufbar unter: http://www.ots.at/presseaussendung/OTS_20161003_OTS0009/htu-graz-e-
voting-schon-einmal-gescheitert?utm_source=2016-10-03&utm_medium=email&utm_content=html
&utm_campaign=mailabodigest (01.05.2017).

638 \/gl Verordnung der Bundesregierung lber die Ausschreibung der Wahl des Bundes-
prasidenten, die Festsetzung des Wahltages und des Stichtages, BGBI Il 2016/28.
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Die Wahlbeteiligung gestaltete sich wie folgt:

Wahlberechtigte 6.382.507
Wabhlbeteiligung 68,50 %
abgegebene Stimmen 4.371.825
ungiiltige Stimmen 92.655
giiltige Stimmen 4.279.170
giiltige Stimmen Briefwahl 534.774

Abbildung 20: Wahlbeteiligung bei der Bundesprasidentenwahl 2016, erster Wahlgang®4°

Die Bundeswahlbehorde verlautbarte am 2. Mai 2016 das offizielle Ergebnis.®*’
5.2 Stichwahl (zweiter Wahlgang)
Da im ersten Wahlgang keiner der Wahlwerber die erforderliche Mehrheit®2 erringen

konnte, kam es am 22. Mai 2016 zur Stichwahl®*® zwischen Ing. Nobert Hofer und

Dr. Alexander Van der Bellen.

Van der Bellen Hofer
Anzahl der Stimmen 2.251.517 2.220.654
in % 50,35 49,65

Abbildung 21: Ergebnis der Bundesprasidentenwahl 2016, zweiter Wahlgang®44

639 \/gl BMI, http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis.aspx
(01.05.2017).

640 \/gl BMI, http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis.aspx
(01.05.2017).

641 \/gl Kundmachung Uber das Ergebnis der Bundesprasidentenwahl am 24. April 2016 sowie die
Vornahme eines zweiten Wahlganges am 22. Mai 2016 gemaf §§ 16 Abs 5 und 19 Abs 1
BPrasWG, abrufbar unter:
http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/FILES/Kundmachung_BWB_BPW1
6_Ergebnis_1WG.pdf (01.05.2017).

642 Gem § 17 BPrasWG hat die Bundeswahlbehdrde jenen Wahlwerber als gewahlt zu erklaren,
der mehr als die Halfte aller glltigen Stimmen auf sich vereinigt.

643 Vgl § 18 BPrasWaG.

644 \/gl BMI, http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis_2WG.aspx
(01.05.2017).
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In der Verlautbarung der Bundeswahlbehtérde vom 1. Juni 2016 wurde festgehalten,
dass Dr. Alexander Van der Bellen mehr als die Halfte aller gultigen Stimmen auf sich
vereinigen konnte und somit zum Bundesprasidenten gewahlt wurde. Der Vorsprung von
Van der Bellen auf Hofer betrug lediglich 30.863 Stimmen. Auch bei dieser Wahl war

der Anteil an Briefwahlstimmen relativ hoch.546

Wahlberechtigte 6.382.507
Wahlbeteiligung 72,70 %
abgegebene Stimmen 4.637.046
ungiiltige Stimmen 164.875
giiltige Stimmen 4.472.171

Abbildung 22: Wahlbeteiligung bei der Bundesprasidentenwahl 2016, zweiter Wahlgang®4”

5.2.1 Anfechtung und Erkenntnis des VfGH

Auf  Grund von Dbehaupteten Verstdflen wua gegen Bestimmungen des
Bundesprasidentenwahlgesetzes 1971 bzw UnregelmaRigkeiten — insb bei der
Auszahlung der Briefwahlstimmen — hat die FPO bzw Heinz-Christian Strache als
Zustellungsbevollmachtigter des Kandidaten Hofer eine Anfechtung des zweiten

Wahlganges der Bundesprasidentenwahl gem Art 141 B-VG®# in die Wege geleitet.®4°

645 Kundmachung Uber das Ergebnis des zweiten Wahlganges der Bundesprasidentenwahl am 22.
Mai 2016, abrufbar unter:
http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/FILES/Kundmachung_BWB_BPW1
6_Ergebnis_2WG.pdf (01.05.2017).

646 \/gl Ennser-Jedenastik, Wahlkarten sind bequem, aber tlickisch, Der Standard, 14.09.20186,
abrufbar unter: http://derstandard.at/2000044 36091 8/Wahlkarten-sind-bequem-aber-tueckisch
(01.05.2017).

647 \/gl BMI, http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis_2WG.aspx
(01.05.2017).

648 \/gl etwa Mayer/Muzak, B-VG® (2015) Art 141.

649 \Vgl Anfechtungsschrift der Rechtsanwaltskanzlei Bohmdorfer/Schender, abrufbar unter:
http://www.fpoe.at/fileadmin/user_upload/www.fpoe.at/dokumente/2016/wahlanfechtung_volltext.pd
f(01.05.2017).
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Zusammenfassend betrachtet wurden in der Anfechtung insb folgende Verstolie geltend

gemacht:®*°

>

>

Verfassungswidrige Regelungen bezlglich Briefwahlkarten und Wahlkarten;

Verfassungswidrigkeit der Briefwahlregelung auch in Hinblick auf die

Wahlrechtsausiibung besachwalteter Personen;

Durchsickern der Wahlergebnisse am Wahltag vor Verdffentlichung durch die

Massenmedien mit Auswirkung auf das Wahlverhalten;
Keine Antragslegitimation des Wahlwerbers bzw von Wahlern;

Zu kurze Frist®®'fir die Einbringung einer Wahlanfechtung (namlich bloR 1 Woche

ab Veroffentlichung der endgultigen Ergebnisse);

Mehrere konkrete Gesetzesverletzungen, die 94 von 117 Bezirkswahlbehorden

betrafen, wie beispielsweise:

o In 82 von 117 Bezirkswahlbehérden waren die Briefwahlkarten im
Zeitpunkt des gesetzlich normierten Beginns der Sitzung der
Bezirkswahlbehdrden zur Auszahlung der Wahlkarten bereits in nichtige

und auszuzahlende Wahlkarten vorsortiert;

o In 11 Bezirkswahlbehdrden waren die Stimmkuverts vor der Auszahlung
geodffnet und die Stimmkuverts aus den Wahlkartenkuverts bereits

entnommen.

Nach einer o6ffentlichen mindlichen Verhandlungen®®? hat der Verfassungsgerichtshof in

seinem Erk vom 1. Juli 2016, das offentlich vom Prasidenten des VfGH verkiindet wurde,

der Anfechtung des zweiten Wahlgangs zur Wahl des Bundesprasidenten 2016

stattgegeben und verfugt, dass diese Wahl im gesamten Bundesgebiet zu wiederholen

ist.8%3

Dem Erk sind ua folgende Entscheidungsgriinde zu entnehmen:%

650 \/gl Presseinformation der Rechtsanwaltskanzlei Bohmdorfer/Schender, abrufbar unter:
http://www.fpoe.at/fileadmin/user_upload/www.fpoe.at/dokumente/2016/Wahlanfechtung_2016.pdf
(01.05.2017).

651 \/gl § 21 Abs 2 1. Satz BPrasWaG.

652 Die offentliche miindliche Verhandlung fand am 20., 21., 22., 23. sowie 29. Juni 2016 statt.
653 Vgl VfGH 01.07.2016, W16/2016. Vgl auch Strejcek/Urban, Der Verfassungsgerichtshof als
Wahlgericht? (2017) 180.

654 Die folgenden Ausfiihrungen stammen aus dem Erk und aus der VfGH-Presseinformation zur
Verkiindung der Entscheidung WI16/2016 vom 01.07.2016, abrufbar unter:
https://www.vfgh.gv.at/cms/vfgh-
site/attachments/8/0/4/CH0003/CMS1467363234408/verkuendung_w_presseinformation.pdf
(01.05.2017).
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» Der VfGH hat gegen die Briefwahl keine grundsatzlichen rechtlichen Bedenken.

Sie kann somit in der derzeitigen Form bestehen bleiben.5%

» Um die Transparenz bei der Ermittlung des Wahlergebnisses zu gewahrleisten,
muss die Auszahlung der Stimmen allerdings von der Wahlbehdrde als Kollegium,
also von Wahlleiter und den Beisitzern gemeinsam, durchgefuhrt werden. Es ist
daher nicht rechtmallig, wenn der Wahlleiter diese Aufgaben im Vorhinein
durchflihrt und auch der bloRe Hinweis auf die Moglichkeit, dass die Beisitzer die
Handlungen des Wahlleiters beobachten kénnen, ist nicht ausreichend. Allfallige
Hilfsorgane dlrfen nur unter der Kontrolle des Kollegiums ihre Aufgaben
durchfiihren, wobei das Offnen der Wahlkuverts durch die Bezirkswahlbehdrde als
Kollegium zu erfolgen hat. Hilfsorgane durfen jedoch die Wahlkarten vorsortieren
(zB Kontrolle, ob die Unterschrift vorhanden ist). In den Bezirken Innsbruck-Land,
Sldoststeiermark, Stadt Villach, Villach-Land, Schwaz, Wien-Umgebung,
Hermagor, Wolfsberg, Freistadt, Bregenz, Kufstein, Graz-Umgebung, Leibnitz,
Reutte wurden die Regeln fir die Durchfihrung der Briefwahl nicht eingehalten.

Die Rechtswidrigkeiten betreffen somit insgesamt 77.926 Briefwahl-Stimmen.

» Ferner hat der VfGH ausgesprochen, dass Informationen iiber eingelangte
Auszihlungsergebnisse vor Wahlschluss an diverse Medien oder
Forschungsinstitute — obwohl in den vergangenen Jahrzehnten Ubliche Praxis —
den Grundsatz der Freiheit der Wahl verletzen. Durch den heutigen
technologischen Standard, wie zB Social Media, kdnnen sich diese Ergebnisse —
zB abweichend zu Wahlen in den 1970er oder 1980er Jahren — sehr rasch
verbreiten und somit kénnten Wahler, die noch nicht gewahlt haben, in ihrem

Wahlverhalten beeinflusst bzw zu taktischem \Wahlverhalten motiviert werden.

» Wahlrechtsbestimmungen, wie insbesondere der die Auszahlung der mittels
Briefwahl abgegebenen Stimmen regelnde § 14a BPrasWG, sind nach der
stdndigen Rechtsprechung des VfGH als Formalvorschriften strikt nach ihrem

Wortlaut auszulegen.®¢

» Der Verfassungsgerichtshof halt die Frist von einer Woche fiir die Anfechtung

der Wanhl fiir verfassungsrechtlich unbedenklich.®%”

» Die freiwillige Veroffentlichung des individuellen Wahlverhaltens durch
Private, insbesondere in den sozialen Medien, stellt keinen VerstoR gegen den
Grundsatz der Freiheit der Wahl dar.5%®

655 \/gl VfGH 01.07.2016, W16/2016, Punkt 2.3.2, Rz 129 - 133.
656 Vgl VfGH 01.07.2016, W16/2016, Punkt 2.4.3, Rz 179.
657 Vgl VfGH 01.07.2016, W16/2016, Punkt 2.3.1, Rz 123 - 128.
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» Der Verfassungsgerichtshof hielt ausdriicklich fest, dass keiner der von ihm im
Zuge der oOffentlichen muandlichen Verhandlung einvernommenen Zeugen

Anhaltspunkte flr tatsachliche Wahlmanipulationen geliefert hat.®°

Fur den Verfassungsgerichtshof ist es von groRer Bedeutung, dass die Wahlgesetze
strikt eingehalten werden, um einen Missbrauch oder eine Manipulation der
abgegebenen Stimmen auszuschlieRen. Sollten Verstdle ein Ausmal erreichen, dass sie
auf das Wahlergebnis von Einfluss sein kénnten, ist es unerheblich, ob Manipulationen
tatsachlich stattgefunden haben oder nicht. Der Stimmenunterschied zwischen den
beiden Kandidaten betrug nur 30.863 Stimmen. Da die von der Rechtswidrigkeit
betroffenen Stimmen die Halfte des Vorsprunges (15.432 Stimmen) Ubersteigen, kdnnte

dieser Umstand — nach Ansicht des VfGH — einen Einfluss auf das Wahlergebnis haben.

Im Erk fiihrt der VfGH aus: %

,Nach der stédndigen Judikatur des Verfassungsgerichtshofes ist einer
Wahlanfechtung nicht schon dann stattzugeben, wenn die behauptete
Rechtswidrigkeit des Wahlverfahrens erwiesen wurde; sie muss dariiber hinaus
auch auf das Wahlergebnis von Einfluss gewesen sein (Art. 141 Abs. 1 dritter Satz
B-VG iVm § 70 Abs. 1 erster Satz VfGG). Dazu hat der Verfassungsgerichtshof
wiederholt ausgesprochen, dass diese (zweite) Voraussetzung bereits erfillt ist,
wenn die Rechtswidrigkeit auf das Wahlergebnis von Einfluss sein konnte (vgl.
etwa VfSlg. 11.738/1988, 19.278/2010, 19.345/2011, 19.734/2013; VfGH
18.6.2015, W | 1/2015; 13.6.2016, W | 22/2015). Dabei ist das Vorliegen dieser
Voraussetzung nach der standigen Rechtsprechung des Verfassungsgerichtshofes
bereits dann zu bejahen, wenn eine Vorschrift der Wahlordnung verletzt wurde, die
die Modbglichkeit von Manipulationen und Missbréuchen im Wahlverfahren
ausschlieen will, und zwar ohne dass es des Nachweises einer konkreten — das

Wahlergebnis tatsdchlich verdndernden — Manipulation bedlirfte.”

Ergénzend ist zu erwdhnen, dass gegen einige Personen bei der Wirtschafts- und
Korruptionsstaatsanwaltschaft vom BMI Anzeige erstattet wurde.®®' In seiner
Anfragebeantwortung®? fihrt der BMJ ua aus, dass das BMI Anzeige gegen

246 namentlich bekannte Beschuldigte/Verdachtige sowie mehrere unbekannte Tater

658 \/gl VfGH 01.07.2016, WI6/2016, Punkt 2.7.5, Rz 536.

659 \/gl VfGH 01.07.2016, W16/2016, Punkt 2.6.2.2, Rz 506.

660 \/gl VfGH 01.07.2016, WI16/2016, Punkt 2.6.1, 2.6.2; Rz 495 f.

661 Parlamentarische Anfrage der Griinen an den Bundesminister fiir Justiz, 11485/J BIgNR
25. GP.

662 \/gl 11021/AB BIgNR 25. GP.
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erstattete. Gegen die meisten dieser Personen wird wegen § 302 Abs 1% und
§ 311 StGB® ermittelt.

Um eine Wiederholung derartiger — eigentlich systemischer — Verstdle gegen die
Wahlordnung kunftig zu vermeiden, hat das BMI fur die Wahlleiter und deren Beisitzer per
Erlass einen Leitfaden veroffentlicht, der den Ablauf der Wahl detailliert darlegt.®®® In
diesem Zusammenhang vertrat Krimmer die zutreffende Ansicht, dass die Wahlbehdérden

mehr Training bzw eine bessere Schulung bendtigen wiirden.®%

5.2.2 Rezeption des VfGH-Erkenntnisses

Das Erk des VfGH traf — wie angesichts der Anordnung der Wiederholung einer
bundesweiten Wahl nicht anders zu erwarten war — auf vielseitige Kritik. Einige kritische

Stimmen seien hier exemplarisch wiedergegeben:

So kritisierte etwa Lachmayer, dass der VfGH auch die demokratiepolitischen
Auswirkungen seiner Entscheidung beachten hatte sollen. Durch die festgestellten
Formalverstdlie sei die Demokratie keineswegs gefahrdet worden und es hatte keine
Hinweise auf echte Wahlmanipulationen gegeben. Ferner hielt Lachmayer fest, dass
diese Fehlentwicklungen bzw die teilweise Nichtbeachtung der einschlagigen
Bestimmungen bereits seit Jahrzehnten bestinden und deshalb eine Aufhebung dieser
Wahl nicht rechtfertigen wirden. Schlielllich regt er an, zuklnftig das

Abstimmungsverhalten der VIGH-Richter im Sinne der Transparenz zu veréffentlichen.6”

Kritik am Erk duRerte auch Mayer. Er vertrat die Ansicht, dass der VfGH die im Erk zitierte
Entscheidung VfSlg 888/1927°% falsch interpretiert hatte, indem er eine bloR theoretische
Einflussmoglichkeit auf das Wahlergebnis fir die Stattgebung der Anfechtung als

ausreichend annahm. Es sei unvertretbar, dass der VfGH eine Wahl aufhebe, bei der die

663 Es handelt sich hier um den Verdacht des Missbrauchs der Amtsgewalt.

664 Hier handelt es sich um den Verdacht der falsche Beurkundung und Beglaubigung im Amt.

665 \/gl BMI, Bundesprasidentenwahl 2016 - Leitfaden fiir die Wiederholung des zweiten
Wahlganges am 2. Oktober 2016, (2016), abrufbar unter:
http://www.bmi.gv.at/cms/cs03documentsbmi/1875.pdf (01.05.2017).

666 Interview von Feist mit Robert Krimmer, Wahlexperte Krimmer: ,Wahlbehorden brauchen mehr
Training", Wochenmagazin ,,Profil* vom 01.07.2016, abrufbar unter:
http://www.profil.at/oesterreich/wahlexperte-krimmer-wahlbehoerden-training-6751145
(01.05.2017).

667 /gl Interview mit Konrad Lachmayer am 06.07.2016 in der Tageszeitung ,Der Standard,
abrufbar unter: http://derstandard.at/2000040471999/Hoechstgerichtsurteil-Die-Demokratie-ist-
durch-solche-Verstoesse-eben-nicht-gefaehrdet (01.05.2017).

668 Abrufbar unter: http://alex.onb.ac.at/cgi-content/alex?aid=vfb&datum=0007&page=264&size=47
(01.05.2017). Vgl auch Strejcek/Urban, Der Verfassungsgerichtshof als Wahlgericht?, (2017) 19.
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Mdglichkeit eines Einflusses auf das Endergebnis — wie die Mathematiker Neuwirth und

Schachermayer aufzeigen®® — aus mathematische Sicht fast bei Null liegt.6”

Eine weitere kritische Betrachtung dieses Erkenntnisses kam von Noll, der gleichfalls die
Ansicht vertrat, dass der VfGH der Anfechtung nur dann hatte stattgeben missen, wenn
die UnregelmaRigkeiten auf das Wahlergebnis einen Einfluss gehabt hatten. Ferner
verwies er darauf, dass der Wortlaut von Art 141 B-VG im Zeitpunkt des Erk VfSig
888/1927°"" im wesentlichen Punkit®”? nicht mit der geltenden Fassung Ubereinstimme.
SchlieBlich merkte er noch an, dass gem § 14a BPrasWG nur der Bezirkswahlleiter
alleine die Wahlkarten prufen dirfe und daflir — bei angenommenen 17.000 Wahlkarten —
wohl Tage bendétige, bevor mit der eigentlichen Auszahlung durch die Bezirkswahlbehérde

begonnen werden kénne.?”3

Auch der Schriftsteller Karl-Markus Gaul3 aulterte seine Bedenken zur Entscheidung des
VfGH und vertrat die Ansicht, dass der VfGH deshalb so entschieden hatte, damit er sich

nicht den Vorwurf auszusetzen habe, er hiatte die FPO benachteiligt.®™

In einem ORF-Interview verteidigte hingegen Verfassungsrichter Schnizer die
Entscheidung, wobei es ihm wichtig war, dass er nicht fur den VfGH spreche, sondern nur
aus personlicher Sicht.®”® Er flhrte ua aus, dass unbefugte Personen die Kuverts mit dem
Stimmzettel entnommen hatten und so die Mdglichkeit gehabt hatten, das Stimmverhalten
zu erfahren. Seit 1927 sei es in Osterreich schon 136 Mal zur Aufhebung einer Wahl

gekommen und es reiche eben zur Aufhebung der Wahl die Verletzung von Vorschriften,

669 \/gl Neuwirth/Schachermayer, Eine Mathematik-Lektion fiir den VfGH, Wochenzeitung ,Falter”,
36/16 vom 07.09.2016, abrufbar unter: https://www.falter.at/archiv/FALTER_ 20160907
094897D1AF/bpw16 (01.05.2017).

670 \/gl Mayer, Eine klare Fehlentscheidung, Wochenzeitung ,Falter”, 34/16 vom 24.08.2016,
abrufbar unter: https://www falter.at/archiv/FALTER_20160824CD5181F339/bpw16 (01.05.2017).
Siehe auch Burgstaller/Thiele, Wenn der VfGH mit Wahrscheinlichkeit rechnet... , ZIIR 2016/4 393
sowie weiters auch Mertens, Kritik am Urteil des VfGH zur Wahlwiederholung der
Bundesprasidentenwahl, ecolex 2016, 963.

671 Diese Erk erging am 9.11.1927.

672 Der Verfassungsgerichtshof hat einer Anfechtung stattzugeben, wenn die behauptete
Rechtswidrigkeit des Verfahrens erwiesen wurde und auf das Verfahrensergebnis von Einfluss
war.”

673 Interview mit Alfred J. Noll in der Tageszeitung "Kurier" vom 05.07.2016, Anwalt Noll:
Aufhebung widerspricht der Verfassung, abrufbar unter: https://kurier.at/politik/inland/anwalt-noll-
wahlaufhebung-als-erziehungsdiktatorische-vorgabe/208.047.073 (01.05.2017).

674 \/gl Gaul3, Wider die schnéselige Uberheblichkeit, Der Standard 02.09.2016, abrufbar unter:
http://derstandard.at/2000043766553/Wider-die-schnoeselige-Ueberheblichkeit (01.05.2017).

675 Vgl dazu auch Somek, Schnizer hat dem Rechtsstaat einen Dienst erwiesen, Die Presse
2016/40/04.
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die eine Manipulation méglich machen, Au3erdem wolle sich der VfGH generell nicht auf

Spekulationen einlassen, wie ein hypothetisches Wahlverhalten aussehen kénnte.®7®

In seiner Jahresabschlusspressekonferenz 2016 zog VfGH-Prasident Holzinger Bilanz
und verteidigte im Zuge dessen auch die Aufhebung der Stichwahl der
Bundesprasidentenwahl als ,Véllig alternativios®. Er fuhrte ua aus, dass der Gerichtshof in
diesen Fallen aufhebt, und zwar ohne Spekulationen dariiber anzustellen, ob diese

Gesetzesverletzungen tatsachlich zu Manipulationen gefiihrt haben.®””

Auch der Rechtsvertreter der FPO, Béhmdorfer, verteidigte in einem Interview die
Entscheidung des VfGH und wies insb darauf hin, dass das gegenstandliche Erk auf einer
90-jahrigen Judikatur fuldt. Ferner vertrat er die Ansicht, dass die Kritik parteipolitisch

motiviert sei und nicht rechtswissenschaftlich begriindet ware.®"®

In einer Glosse zum Erk meinte Ohlinger, dass der VfGH die Formulierung des Art 141
Abs 1 B-VG so verstehe, dass es ausreiche, wenn die erwiesenen Rechtsverletzungen
auf das Ergebnis eine Auswirkung gehabt haben kénnten und somit eine tatsachliche
Manipulation nicht bewiesen werden misse. Somit hatte die stdndige Rechtsprechung
des VfGH und nicht der Text der Verfassung zur Aufhebung der Wahl gefiihrt.6”

5.3 Verschiebung der Stichwahl (zweiter Wahlgang)

Am 12. September 2016 verkiindete Innenminister Sobotka in einer Pressekonferenz,
dass der zweite Wahlgang nicht — wie vorgesehen — am 2. Oktober 20165 stattfinden
werde, da ein Urnengang gemal des geltenden Wahlrechts nicht gewahrleistet werden
kénne. Die Ursache fir diese Verschiebung waren Probleme mit den Wahlkarten, bei
denen sich — in einer signifikanten Zahl von Fallen — die die Briefumschlage

zusammenhaltenden Klebestreifen auflésten und somit eine Manipulation der auf diesem

676 Vgl Interview von Klenk mit Verfassungsrichter Schnizer in der Wochenzeitung ,Falter” 39/16
vom 28.09.2016, abrufbar: unter https://cms.falter.at/falter/2016/09/27/vor-der-wahl-zur-
anfechtung-entschlossen/ (01.05.2017) sowie Interview in der Zeit im Bild 2 vom 27.09.2016.

677 \/gl Pressemitteilung des VfGH vom 23.12.2016,
https://www.vfgh.gv.at/downloads/VfGH_Presseinfo_161223_Bilanz_2016.pdf (01.05.2017).

678 \/gl Aichinger/Kommenda, Kritik der FPO am VfGH ,war auch falsch®, Die Presse 2016/42/01,
abrufbar unter: http://diepresse.com/home/recht/rechtallgemein/5102862/Bohmdorfer_Kritik-der-
FPO-am-VfGH-war-auch-falsch?_vl_backlink=/home/recht/rechtallgemein/index.do (01.05.2017).
679 \/gl Ohlinger, Keine Fehlentscheidung, nur falsch begriindet, Die Presse, 17.10.2016,14,
abrufbar unter: http://diepresse.com/home/recht/rechtallgemein/5102836/Wahl_Keine-
Fehlentscheidung-nur-falsch-begrundet?_vl_backlink=/home/recht/rechtallgemein/index.do
(01.05.2017).

680 \/gl Ausschreibung der Wiederholung des zweiten Wahlganges der Bundesprasidentenwahl
2016 und der Festsetzung des Wahltages, BGBI Il 2016/180.
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Wege abgegebenen Stimmen nicht ausgeschlossen werden konnte.®®' In diesem
Zusammenhang kundigte der Innenminister an, dass die Finanzprokuratur beauftragt
werde, allfallige Regressforderungen gegen die Verursacher zu priifen.®®? Medial ging

dieser Vorfall als ,Klebegate“ in die Wahlgeschichte ein.®83

Bemerkenswert ist der Umstand, dass es bereits bei den OH-Wahlen 2015 Probleme mit
dem Klebstoff einiger Briefwahl-Kuverts gegeben hatte.®®* Es wurde zwar vom BMWFW
die verantwortliche Druckerei informiert, aber scheinbar nicht die flir bundesweite Wahlen

zustandige Abteilung im Innenministerium.5&

Auf Grund des knappen Zeitfensters®® schlug der Innenminister vor, beim zweiten
Wahlgang auf jene Kuverts zurlickzugreifen, die bis 2009 im Einsatz waren. Allerdings
auRerte damals der Datenschutzrat’®® datenschutzrechtliche Bedenken, da
personenbezogenen Daten des Wahlers (Name, Geburtsjahr) bei der Ubermittlung der
Wahlkarte an die Wahlbehorde auflen auf dem Umschlag (und somit auch auf dem

gesamten Postweg) offen ersichtlich sind.%

SchlieRlich wurde vom Parlament eine Anderung des Bundesprisidentenwahl-
gesetzes 1971 beschlossen, wobei insb § 26b BPrasWG eingefiigt wurde.®®® In Form
einer Verfassungsbestimmung wurden der Wahltag und der Stichtag®® fir die

Wiederholung der Stichwahl bestimmt und die gleichzeitige Durchfihrung einer Wahl, die

681 Zur Stimmabgabe mit einer schadhaften Wahlkarte in einem Wabhllokal vgl Kneihs,
Uberlegungen zur Wahl mittels Wahlkarte bei der (wiederholten) Bundesprasidenten-Stichwahl,
0OJZ 2016/129 (943).

682 Naheres siehe APA, Finanzprokuratur prift finanziellen Schaden durch defekte Wahlkarten,
13.09.2016, abrufbar unter: http://derstandard.at/2000044286343/Finanzprokuratur-prueft-
finanziellen-Schaden-durch-defekte-Wahlkarten (01.05.2017).

683 \/gl etwa Siiddeutsche Zeitung vom 10.09.2016, Osterreich im Klebergate, abrufbar unter:
http://www.sueddeutsche.de/politik/bundespraesidentenwahl-oesterreich-im-klebergate-1.3156272
(01.05.2017).

684 \/gl Christian B6hmer, Briefwahl-Kuverts haben schon bei der OH-Wahl im Vorjahr versagt,
Kurier vom 12.09.2016, abrufbar unter: https://kurier.at/politik/inland/hofburg-briefwahl-kuverts-
haben-schon-bei-der-oeh-wahl-im-vorjahr-versagt/220.640.028 (01.05.2017).

685 Es handelt sich dabei um die Abteilung 11/6 (Wahlangelegenheiten) gem BMI-
Geschaftseinteilung, abrufbar unter:
http://www.bmi.gv.at/cms/BMI_Geschaeftseinteilung/sektion_3/start.aspx (01.05.2017).

686 Die Wahl sollte noch 2016 stattfinden.

687 Zum Datenschutzrat und seinen Aufgaben siehe https://www.bka.gv.at/datenschutzrat-
osterreich (01.05.2017).

688 \/gl Stellungnahme des Datenschutzrates zu den Wahlumschlagen bei der Briefwahl vom
15.07.2009, abrufbar unter: http://archiv.bundeskanzleramt.at/DocView.axd?Cobld=35966
(01.05.2017).

689 \/gl BGBI | 2016/86. Im § 26b BPrasWG wurden mehrere Sonderbestimmungen fiir die
Verschiebung der Wiederholung des zweiten Wahlganges der Bundesprasidentenwahl 2016
festgelegt.

690 Um Wahlern, die beim ersten und zweiten Wahlgang noch nicht wahlberechtigt waren, die
Maoglichkeit zur Abstimmung zu geben, wurde — eben abweichend zum ersten und zweiten
Wahlgang — bei der Wiederholung des zweiten Wahlganges ein neuer Stichtag festgelegt.
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auf Grund von Landesgesetzen durchgefiihrt wird®', erméglicht. Ebenfalls wurde die
ubliche Praxis, dass die Wahlberechtigten selbst das Wahlkuvert in die Urne legen, was

bisher grundsatzlich nur der Wahlleiter machen durfte, rechtlich abgesichert.

Um jene Personen, die mit Abwicklung der Wahl befasst sind, umfangreich zu schulen
und somit eine Wiederholung der entstandenen Probleme zu vermeiden, wurde vom BMI

ein E-Learning-Tool entwickelt und zur Verfiigung gestellt.5®2

5.4 Wiederholung der Stichwahl (zweiter Wahlgang)

Im Vorfeld dieses Wahlganges wurde bekannt, dass es scheinbar mdglich war, mit einer
falschen Passnummer online eine Wahlkarte zu beantragen.®®® In diesem Zusammenhang
ist anzumerken, dass die Bestellung der Wahlkarte mit der Bulrgerkarte bzw
Handysignatur vollig problemlos, rasch und auch sicher ist, da die personlichen Daten des

Antragstellers gepruift sind.

Die Wahlkarte wird zwar beim Antrag mit den Passdaten auf dem Postweg zwingend

eingeschrieben an den Antragsteller Gbermittelt, es handelt sich dabei jedoch um keine
eigenhandige Zustellung (RSa).5** Somit kann auch eine an der Wohnadresse anséassige
Person, die sich vom Antragsteller unterscheidet, die Wahlkarte entgegennehmen, was

die personliche Ausubung des Stimmrechts gefahrden konnte.

Ferner wurde bekannt, dass es bei der Zustellung von Wahlkarten an
Auslandsésterreicher zu Verzégerungen kam.5% In einem Interview im O1 Morgenjournal
vom 25 November 2016 merkte Mathias Vogl, Leiter der Sektion IlIl im BMI, an, dass E-
Voting fur Auslandsdsterreicher eine Option ware, da dadurch der Versand und das
Retournieren der Wahlkarten sowie dabei auftretende Verzégerungen vermieden werden

kdnnten.6%

Das Buro fur demokratische Institutionen und Menschenrechte (ODIHR) der OSZE

entsendete ein Team aus Danemark, GroRbritannien, der Ukraine und WeilRrussland nach

691 Es wurde dadurch die Nachwahl des Blirgermeisters in der Gemeinde Freistadt, zeitgleich zur
Wiederholung der Bundesprasidentenwahl, erméglicht. Vgl auch
http://ooe.orf.at/news/stories/2811644/ oder zum Ergebnis
http://freistadt.riskommunal.net/system/web/wahl.aspx?detailonr=225511311&menuonr=21884083
1(01.05.2017).

692 Siehe https://www.bmi-elearning.at/ (01.05.2017).

693 Vgl http://www.salzburg.com/nachrichten/dossier/bundespraesidentschaftswahl-
2016/sn/artikel/mit-falscher-passnummer-kann-wahlkarte-beantragt-werden-221191/ (01.05.2017).
694 \/gl § 5a Abs 8 Z 4 BPrasWG.

695 \/gl http://derstandard.at/2000048151349/Wahlkarten-aus-der-Ferne-Bestellt-und-nicht-
angekommen (01.05.2017).

69 \/gl dazu auch Buchsbaum, Aktuelle Entwicklungen zu E-Voting in Europa, JRP 2004, 113.
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Osterreich, um den Wahlvorgang in Innsbruck und in der Steiermark zu beobachten.?®” Im
Abschlussbericht®®® zu dieser Mission®® wurde der Wahlablauf als professionell
bezeichnet, aber es wurden auch einige Verbesserungsvorschlage unterbereitet, so

beispielsweise:
» Die Schaffung verstarkter Anreize fur die Tatigkeit als Wahlbeisitzer;

» Die Vermeidung der Besetzung der Bundeswahlbehorde mit politischen Vertretern

auf Grund deren mangelnder Unabhangigkeit;

» Eine Neugestaltung der Wahlkarten, um das Vergessen auf die Unterschrift

hintanzuhalten;
» Madglichkeit einer vorzeitigen Stimmabgabe in allen Gemeinden;
» Die Schaffung eines zentralen Wahlerregisters.
Es liegt nun an den politischen Entscheidungstragern, ob und in welchem Ausmal} diese
Anregungen Eingang in die entsprechenden Wahlgesetze finden. Die Schaffung eines

zentralen Wahlerregisters wurde bereits beschlossen, das am 1. Janner 2018 in Betrieb

gehen soll.”®

Fiur die Wiederholung des 2. Wahlgangs wurden 708.185 Wahlkarten ausgegeben’®",
wobei allerdings 34.187 der 651.726 eingelangten Wahlkarten nicht in die Stimmzahlung

miteinbezogen werden durften, da beispielsweise die eidesstattliche Erklarung fehlte.”?2

Am 4. Dezember 2016 fand schliellich die Wiederholung der Stichwahl statt.

697 \/gl http://derstandard.at/2000047698549/0SZE-Wahlbeobachter-kommen-zu-viert-auf-
Oesterreich-Visite (01.05.2017).

698 Siehe http://www.osce.org/office-for-democratic-institutions-and-human-
rights/elections/austria/3057667?download=true (01.05.2017).

699 Vgl http://www.osce.org/office-for-democratic-institutions-and-human-
rights/elections/austria/305751, auch http://www.orf.at//stories/2384117/ (01.05.2017).

700 \/gl Wahlerevidenzgesetz 2018, BGBI |1 2016/106.

701 \/gl.
http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Wahlkarten_2WG_WH.aspx
(01.05.2017).

702 \/g| http://diepresse.com/home/politik/innenpolitik/5134794/Wahlkarten_Unterschrift-groesster-
Stolperstein?_vl_backlink=/home/index.do (01.05.2017).
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Hofer Van der Bellen

Anzahl der Stimmen 2.124.661 2.472.892

in % 46,2 53,8

Abbildung 23: Ergebnis der Bundespréasidentenwahl 2016, zweiter Wahlgang (Wiederholung)’©3

In der Verlautbarung der Bundeswahlbehérde vom 15. Dezember 20167°* wurde
festgehalten, dass Dr. Alexander Van der Bellen mehr als die Halfte aller gultigen

Stimmen auf sich vereinigen konnte und somit zum Bundesprasidenten gewahlt wurde.

Wahlberechtigte 6.399.607
Wabhlbeteiligung 74,2 %
abgegebene Stimmen 4,749.339
ungiiltige Stimmen 151.786
giiltige Stimmen 4.,597.553
gultige Briefwahlstimmen 606.102

Abbildung 24: Wahlbeteiligung bei der Bundesprasidentenwahl 2016, zweiter Wahlgang (Wiederholung)”°®

Bei den Briefwahlern erreichte Dr. Alexander Van der Bellen 67,6 % der abgegebenen

Stimmen.”%

Mit BGBI Il 2017/16 vom 13. Janner 2017 wurde das Wahlergebnis auf Grund von Art 60
Abs 4 B-VG iVm § 22 BPrasWG durch den Bundeskanzler kundgemacht. Am 26. Janner

703 \Vgl BMI,http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis_2WG.aspx
(01.05.2017).

704 Kundmachung Uber das Ergebnis des zweiten Wahlganges der Bundesprasidentenwahl am 22.
Mai 2016, abrufbar unter: http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/FILES/
Kundmachung_BWB_BPW16_Ergebnis 2WG_WH.pdf (01.05.2017).

705 \/gl BMI,
http://www.bmi.gv.at/cms/BMI_wahlen/bundespraes/bpw_2016/Ergebnis_2WG_WH.aspx
(01.05.2017).

708 \/gl http://wahl16.bmi.gv.at/1612-bw_ov_0.html (01.05.2017).

- 139 -




2017 wurde Dr. Alexander Van der Bellen gem Art 62 B-VG von der Bundesversammlung

als neuer Osterreichischer Bundesprasident angelobt.

D) Vereinbarkeit mit Transparenzerfordernissen

In der damaligen Bestimmung des § 65 Abs 2 HSWO 2005 wurde hinsichtlich der
Durchfilhrung der OH-Wahlen mittels E-Voting angeordnet, dass ,der Betrieb des
elektronischen Wahlsystems ... unter gré6B8tmdglicher Transparenz bei Wahrung des
Stimmgeheimnisses im Sinne der Vorgaben der Empfehlung des Ministerkomitees des
Europarates an die Mitgliedsstaaten Nr. Rec2004(11) vom 30. September 2004 zu den
rechtlichen, operationalen und technischen Standards von E-Voting ('Legal, Operational
and Technical Standards for E-Voting'), erlassen geméal3 Art 15 Abs b Satzung des
Europarates, BGBI. Nr. 121/1956, idgF, zu gestalten (ist).”

In seinem E-Voting-Erk stellte der VfGH zur Einhaltung dieser Bestimmung bei der
Durchfiihrung der OH-Wahlen 2009 mittels E-Voting fest:

Wie der Verfassungsgerichtshof weiters in seinem Priifungsbeschluss ausgefiihrt hat,
bedarf es im Unterschied zu herkémmlichen Wahlverfahren, bei denen sich jeder
Wahlberechtigte von der Einhaltung der Wahlgrundsétze lberzeugen kann, im Verfahren
der elektronischen Wahl eines besonderen technischen Sachverstandes, der bei einem
Grol3teil der Wéhler nicht vorausgesetzt werden kann. Die Verordnung regelt aber nicht
einmal, dass die Mdglichkeit einer transparenten, in ihren Ergebnissen der interessierten
Offentlichkeit zugénglichen Kontrolle der fiir elektronische Wahlen eingesetzten
Techniken bzw. des verwendeten Systems und der diesem zu Grunde liegenden
Software, allenfalls auch deren Quellcode, am Malistab der Verfahrensvorschriften
erbffnet wird, sodass sich auch der einzelne Wéhler nicht darauf verlassen kann, dass
insbesondere bei der Stimmabgabe die Wahlgrundséatze erfillt und seine abgegebene

Stimme unverfalscht erfasst wurden.”

Im Folgenden werden idZ zunachst die Empfehlungen des Europarates zu den

Transparenzanforderungen an elektronische Wahlen naher beleuchtet:
1. Empfehlungen des Europarates

Am 30. September 2004 wurde im Rahmen der 898. Sitzung vom Ministerkomitee des
Europarats eine Empfehlung (,,Recommendation”) zu rechtlichen, operationellen

und technischen Standards fir E-Voting angenommen. In drei Anhangen
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("Appendices") zur Empfehlung wurden insgesamt 112 Punkte angefihrt, die vom

Europarat als Mindeststandards in Bezug auf elektronische Wahlen angesehen werden.”"’

Die aus 2004 stammende Empfehlung des Ministerkomitees des Europarates’® im
Zusammenhang mit der Abhaltung elektronischer Wahlen beinhaltet unter anderem

zentral das Erfordernis der Transparenz. Dazu heifdt es in den Punkten 20 — 23 wie folgt:

,20. Member states shall take steps to ensure that voters understand and have

confidence in the e-voting system in use.

21. Information on the functioning of an e-voting system shall be made publicly

available.

22. Voters shall be provided with an opportunity to practise any new method of e-

voting before, and separately from, the moment of casting an electronic vote.

23. Any observers, to the extent permitted by law, shall be able to be present to

observe and omment on the e-elections, including the establishing of the results.”

Zusammengefasst beinhalten diese Transparenzanforderungen also insb, dass die
Mitgliedstaaten sicherstellen, dass die Wahler das E-Voting-System verstehen und darin
Vertrauen haben; dass Informationen rund um die Funktionsweise von E-Voting 6ffentlich
zuganglich gemacht werden; dass Wahler die Mdglichkeit haben, die Wahimethode ,E-

Voting“ im Vorfeld der Wahl zu testen und dass Wahlbeobachtung erméglicht wird.

Bei der Durchfiihrung der OH-Wahlen 2009 mittels E-Voting wurden diese Empfehlungen
des Ministerkomitees des Europarates aus 2004, auf welche die Bestimmungen der
HSWO 2005 Bezug nahmen, nicht alle erflllt: Zwar wurden zahlreiche
Informationsveranstaltungen und eine eigene Informationsplattform auf www.studi.gv.at
angeboten, auf der auch demonstriert wurde, wie der Wahlablauf funktioniert, auch war —
einige Jahre davor — auf der WU im Zuge der Entwicklung des elektronischen
Wahlsystems eine unverbindliche E-Voting-Testwahl abgehalten worden, allerdings war
den Wahlern, wie auch der VfGH in seinem E-Voting-Erk stark kritisierte, keine
Einsichtnahme in den Quellcode und die dem elektronischen Wahlsystem zu Grunde

liegende Software ermdglicht worden, weshalb der VfGH — mE vdllig zu Recht — eine

707 Siehe BMI, Wahlen — E-Voting, http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/E_Voting.aspx
(01.05.2017).

708 \/gl Europarat, Legal, operational and technical standards for E-Voting - Recommendation
Rec(2004)11, Punkt 20 - 23. Abrufbar unter: https://search.coe.int/cm/Pages/result_details.aspx?
ObjectlID=09000016805dbef8 (01.05.2017).
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Schaffung von Vertrauen in das elektronische Wahlsystem seitens der Wahlerschaft in
Abrede stellte.

In den Folgejahren 2005 — 2010 wurde diese Europaratsempfehlung aus 2004 weiter
konkretisiert.””® Am 16. Februar 2011 veroffentlichte der Europarat die ,,Guidelines on
transparency of e-enabled elections*“’'°. Die Verabschiedung dieser Leitlinien war nicht
zuletzt von der Erkenntnis getragen, dass E-Voting-Systeme nur dann eingefiihrt werden
kénnen, wenn die Wahler auch das nétige Vertrauen in diese elektronischen
Wahlsysteme haben. Der maRlgebliche Faktor flir das Gewinnen und den Erhalt dieses
erforderlichen Vertrauens, wenn schon nicht jeder das System verstehen koénne, sei die
Transparenz des Systems. Die Guidelines beinhalten folgende Vorgaben flr E-Voting an

die Mitgliedstaaten des Europarates:”""

1. Staaten sollten nur dann ein E-Voting-System einfiihren, wenn die Offentlichkeit

Vertrauen in das aktuelle Wahlsystem hat;

2. Staaten sollten so transparent wie modglich in allen Aspekten von E-Voting

basierten Wahlen sein;

3. Fur den Fall der Einfihrung von E-Voting sollten die Staaten klar den Nutzen und

die zusatzlichen Vorteile eines E-Voting-Systems erklaren;

4. Vor der EinfUhrung eines E-Voting-Systems sollten die Staaten notwendige

Anpassungen des relevanten Rechtsrahmens analysieren;

5. Es sollten explizite Bestimmungen getroffen werden, die heimische und

internationale Wahlbeobachtung zulassen und regeln;

6. Fur samtliche Wahlbeobachter ist Zugang zu allen relevanten Dokumentationen

des E-Voting-Prozesses einzurdumen;

7. Staaten sollten den Stakeholdern die relevante Dokumentation in angemessener

Zeit vor der Vorwahlphase zuganglich machen;

8. Staaten sollten die relevante Dokumentation den Wahlbeobachtern auflerdem,

soweit wie moglich/praktikabel, in einer Sprache zugéanglich machen, die

709 Naher dazu BMI, Wahlen — E-Voting,
http://www.bmi.gv.at/cms/BMI_wahlen/wahlrecht/E_Voting.aspx (01.05.2017).
710 Abrufbar unter: https://rm.coe.int/168059bdf6 (01.05.2017).

711 Vgl Europarat, Guidelines on transparency of e-enabled elections (2011) 4 ff.
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Ublicherweise in internationalen Beziehungen Verwendung findet (idR Englisch

oder Franzosisch);

9. Heimische und internationale Wahlbeobachter sowie die Medien sollten die

Méglichkeit haben, das Testen der Soft- und Hardware zu beobachten;

10. Staaten  sollten  Trainingprogramme fur heimische und internationale

Wahlbeobachter anbieten;

11. Staaten sollten angemessene Schritte unternehmen, um Umstande zu vermeiden,

wonach die Wahl von einigen wenigen Grof3anbietern abhangig ist;

12. Staaten sollten erwagen, den Quellcode des Wahlsystems einer allgemeinen

UberprUfbarkeit zu unterziehen;

13. FUr den Fall, dass E-Voting in Wahllokalen zum Einsatz kommen soll, sollten die
Staaten den Einsatz eines zweiten Mediums zur Speicherung der Stimme

erwagen, um die Transparenz zu verbessern;

14. Wenn wahrend einer elektronisch unterstitzten Wahl in einem Wahllokal die
Stimme auch auf einem zweiten Medium gespeichert wird, sollte eine
verpflichtende Zahlung der mittels des zweiten Mediums erfassten Stimmen in
einer statistisch bedeutsamen Zahl von per Zufall ausgewahlten Wahllokalen

stattfinden;

15. Staaten sollten Regeln entwickeln, wie mit allfélligen Diskrepanzen zwischen
Wahlresultaten von mittels des zweiten Mediums erfassten Stimmen und jenen der

offiziellen elektronischen Ergebnisse umzugehen ist;

16. Staaten sollten Erfahrung mit der Zur-Verfugung-Stellung von Mechanismen
sammeln, die es den Wahlern erlauben, zu Uberprifen, ob ihre Stimme genauso

gezahlt wurde, wie abgegeben.
2. Das deutsche ,,Wahimaschinenurteil”“ des BVerfG

Im Zusammenhang mit der Transparenz von Wahlen ist neben den Empfehlungen des
Europarates auch das deutsche Wahlmaschinenurteil zu behandeln und dessen

Ubertragbarkeit auf elektronisch unterstiitzte Wahlen in Osterreich zu prifen:
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2.1 Ausgangssachverhalt

Bei der Wahl zum 16. Deutschen Bundestag’'? gaben etwa zwei Millionen
Wahlberechtigte in Brandenburg, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz und
Sachsen-Anhalt (iber rechnergesteuerte Wahlgerate’®* (sog Wahlcomputer bzw

Wahlmaschinen) ihre Stimmen ab.

Bei diesen Wahimaschinen werden die abgegebenen Stimmen in einem Speichermodul
abgelegt, das wahrend der Auszahlung ausgelesen wird.”" Nach der elektronischen
Ergebnisermittlung zeigt das Wahlgerat die fur die jeweiligen Wahlvorschlage insgesamt
abgegebenen Stimmen an. Die Ergebnisse kdnnen uber einen im Wahlgerat integrierten

Drucker ausgedruckt werden.”'

Die beiden Beschwerdefiihrer’'® vertraten ua die Ansicht, dass die rechnergesteuerten
Wahlgerate gegen den Grundsatz der Offentlichkeit der Wahl und den Grundsatz der
Amtlichkeit der Wahl verstoRen wirden.”'” Ferner wandten sie ein, dass ein vom
Wahlgerat ausgedrucktes Papierprotokoll der abgegebenen Stimmen, das von dem
Wahler eingesehen werden kdnne, ein wesentlicher Kontrollmechanismus sei, der jedoch
nicht zur Anwendung kam.”'® Ebenso hegten sie die Beflirchtung, dass sich bei
rechnergesteuerten Wabhlgeraten durch eine Manipulation der Software beim
Geratehersteller Wahlen wesentlich wirkungsvoller als bei Urnenwahlen beeinflussen

lassen wurden.

Das BVerfG musste nun Uber die RechtmaRigkeit des Einsatzes dieser Wahlmaschinen

entscheiden.”"®

2.2 Urteilsspruch des BVerfG

Das BVerfG erkannte, dass die Bundeswahlgerateverordnung mit Art 38 iVm Art 20

Abs 1 und Abs 2 GG insoweit unvereinbar ist, als sie keine dem verfassungsrechtlichen

712 Diese Wahl fand am 18. September 2005 statt.

713 Diese Gerate wurden von der niederlandischen Firma Nedap hergestellt.

714 \Vgl Engels, Verfassungswidrigkeit von Wahlcomputern, ITRB 6/2009 123.

715 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 3 auch CR 5/2009 278 ff, K&R 4/2009 255 ff.

716 Es handelte sich dabei um einen Physiker und seinen Vater, vgl
http://derstandard.at/12345086307 38/Kritik-an-elektronischer-Wahl-Deutsches-Urteil-gegen-E-
Voting-schlaegt-Wellen (01.05.2017) bzw http://www.wahlrecht.de/wahlpruefungsbeschwerde/in-
den-medien.html (01.05.2017).

77 Vgl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 34.

718 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 36.

719 Vgl Pressemitteilung des dt BVerfG Nr 19/2009 vom 3. Marz 2009, abrufbar unter:
http://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2009/bvg09-
019.html;jsessionid=7B578DEB5CCO01B3EA776EC968A427164.1_cid370 (01.05.2017).
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Grundsatz der Offentlichkeit der Wahl entsprechende Kontrolle sicherstellt. Ebenso
sprach das BVerfG aus, dass die Verwendung der elektronischen Wahlgerate mit Art 38
iVm Art 20 Abs 1 und Abs 2 GG nicht vereinbar ist. Die Ubrigen

Wahlprifungsbeschwerden wurden allerdings zurlickgewiesen.”?°

2.3 Entscheidungsgriinde

Der Einsatz von rechnergesteuerten Wahlgeraten sei insbesondere am Malstab der
Offentlichkeit der Wahl (Art 38 iVm Art 20 Abs. 1 und 2 GG) zu prifen.”?" Die
Offentlichkeit der Wahl sei Grundvoraussetzung fiir eine demokratische politische
Willensbildung. Sie sichere die Nachvollziehbarkeit der Wahlvorgange und verlange,
dass die Wahl (hier: Wahl zum deutschen Bundestag), also der der Akt der Ubertragung
der staatlichen Verantwortung auf die Parlamentarier, einer besonderen offentlichen

Kontrolle unterliege.’?

Die demokratische Legitimitat der Wahl verlange nach Kontrollierbarkeit des
Wahlvorgangs, damit Manipulationen ausgeschlossen werden koénnen. Fur das
Funktionieren der Demokratie misse sich das Wahlvolk zuverlassig selbst von der
RechtmaRigkeit des Ubertragungsaktes Uberzeugen kénnen.”?® Der Wahler misse somit
zuverlassig nachvollziehen koénnen, ob seine Stimme unverfilscht erfasst und in die
Ermittlung des Wabhlergebnisses einbezogen worden sei und wie die insgesamt

abgegebenen Stimmen zugeordnet und gezahlt wurden.”?*

Der Einsatz von Wahlgeraten, die die Stimmen der Wahler elektronisch erfassen und das
Wahlergebnis elektronisch ermitteln, sei danach nur unter engen Voraussetzungen mit

dem Grundgesetz vereinbar.”®

» Die wesentlichen Schritte von Wahlhandlung und Ergebnisermittlung mussen
zuverlassig und ohne besondere Sachkenntnis Uberprift werden kdnnen, um

Manipulationen zu verhindern.”?®

» Der Wahler muss selbst — auch ohne nahere computertechnische Kenntnisse —
nachvollziehen kénnen, ob seine abgegebene Stimme als Grundlage fir die

Auszahlung unverfalscht erfasst wurde. Eine elektronische Anzeige, dass seine

720 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Z 1 bis 3 des Urteilspruchs.
721 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 105.
722 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 106.
723 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 108.
724 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 112.
725 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 117.
726 \/g| dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 118.
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Stimme registriert wurde, ist nicht ausreichend.”?” Daraus folgt, dass die Stimmen
nach der Stimmabgabe nicht ausschlieRlich auf einem elektronischen Speicher

abgelegt werden diirfen.”28

» Die Verwendung von Wahlmaschinen ist grundsatzlich méglich, sofern der Wahler
beispielsweise ein Papierprotokoll der abgegebenen Stimme erhalt, das vor der

endgiltigen Stimmabgabe kontrolliert werden kann.”2°

» Jedenfalls muss sichergestellt werden, dass die Wahler ihre Stimmabgabe
beherrschen und das Wahlergebnis von den Wahlorganen oder interessierten
Blrgern ohne besonderes technisches Vorwissen zuverlassig nachgeprift werden

kann.730

> Eine Uberpriifung der Wahlmaschinen vor ihrem Einsatz durch eine amtliche
Institution auf ihre Ubereinstimmung mit bestimmten Sicherheitsanforderungen

und auf ihre technische Unversehrtheit ist nicht ausreichend.”!

> Ebenso ist weder eine Beteiligung der interessierten Offentlichkeit an Verfahren
der Prifung oder Zulassung von Wahlgeraten, noch eine Veroffentlichung von
Prufberichten oder Konstruktionsmerkmalen (einschlieBlich des Quellcodes der
Software bei rechnergesteuerten Wahlgeraten) geeignet, die Kontrollierbarkeit und

Nachvollziehbarkeit des Wahlvorgangs zu sichern.”?

Die Bundeswahlgeriteverordnung’® verletzt daher — so das BVerfG — den Grundsatz
der Offentlichkeit der Wahl, weil sie bei der Verwendung rechnergesteuerter Wahlgeréate
weder eine wirksame Kontrolle der Wahlhandlung, noch eine zuverlassige
Nachprifbarkeit des Wahlergebnisses gewahrleistet.”** Sie ist somit verfassungswidrig,
weil die wesentlichen Schritte von Wahlhandlung und Ergebnisermittlung nicht zuverlassig

und ohne besondere Sachkenntnis tUberprift werden kénnen.”3®

Daher st als Fazit zu ziehen, dass der Einsatz von Wahlmaschinen

verfassungsrechtlich grundsatzlich nicht zu beanstanden, allerdings nur, sofern ihre

727 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 119.

728 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 120.

729 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 121.

730 /gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 122.

731 Vgl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 123.

732 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 125.

733 Vgl Verordnung Uber den Einsatz von Wahlgeraten bei den Wahlen zum Deutschen Bundestag
und der Abgeordneten des Europaischen Parlaments aus der Bundesrepublik Deutschland
(Bundeswahlgerateverordnung, BWahlGV, BGBI | S 2459).

734 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 145.

735 \/gl dt BVerfG 2 BvC 3/07, 2 BvC 4/07, Rz 146.
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Funktionsweise iSd Wahrung des Grundsatzes der Offentlichkeit der Wahl transparent

gestaltet ist.”®®

2.4 Der Grundsatz der ,,Offentlichkeit der Wahl*

In der deutschen Kommentarliteratur zum GG wird der Grundsatz der ,Offentlichkeit
der Wahl“ aus Art 207%” und 387 GG abgeleitet und wie folgt dargestellt:"*®

Die verfassungsrechtlichen Grundsatzentscheidungen flr die parlamentarische
Demokratie, die Republik und den Rechtsstaat verlangen, dass alle wesentlichen
Schritte der Wahl 6ffentlich Uberprifbar sind, da die Bedeutung der Wahlgrundsatze
und das Vertrauen der Blrger darin die Grundvoraussetzungen einer funktionierenden
Demokratie sind. Die demokratische Legitimitat erfordert daher die Kontrollierbarkeit des
Wahlvorgangs. Der Wahler muss zuverlassig nachvollziehen kénnen, ob seine Stimme
erfasst und in die Ermittlung des Wahlergebnisses einbezogen wurde und wie die
Stimmen gezahlt werden. Die ,Offentlichkeit der Wahl“ sichert somit die
ordnungsgemalie Durchfiihrung und Nachvollziehbarkeit der Wahlvorgange. Diese
Transparenz ist daher eine unabdingbare Voraussetzung fir die Akzeptanz des
Wahlergebnisses, insb fur jene, deren Position bei der Wahl nicht die Mehrheit gefunden
hat.” Die 6ffentliche Kontrolle umfasst dabei das Wahlvorschlagsverfahren, die
Wahlhandlung und die Ermittlung des Wahlergebnisses. Daher soll die Offentlichkeit des
(staatlichen) Wahlverfahrens ein begriindetes Vertrauen der Burger in den korrekten
Ablauf der Wahl schaffen.”

Werden elektronische Gerate verwendet’#?, muss der Birger die wesentlichen Schritte
der Wahlhandlung und der Ergebnisermittlung zuverlassig und ohne besondere
Sachkenntnis uberpriifen kénnen. Handelt es sich dabei um eine elektronisch
unterstitzte Stimmabgabe im Wahllokal (,WWahlmaschinen®), so muss sie technisch so
ausgereift sein, dass ua Gefahrdungen des Wahlgeheimnisses nicht zu beflrchten

sind.”3

736 \/gl Engels, Verfassungswidrigkeit von Wahlcomputern, ITRB 6/2009, 123 f. Ein Bericht zu
diesem Urteil o0.V. Alt aussehen mit moderner Technik, Frankfurter Allgemeine Zeitung, 04.03.2009
2.

737 Art 20 GG regelt ua die Verfassungsgrundsatze.

738 Art 38 GG regelt die Wahl des Deutschen Bundestages, insb die Wahlgrundsatze.

739 Die folgenden Ausfiihrungen beziehen sich auf Silberkuhl in Hémig (Hrsg), Grundgesetz fiir die
Bundesrepublik Deutschland' (2013) Art 38 GG, Rz 17.

740 Weiterflihrend vgl auch Bréhmer, Transparenz als Verfassungsprinzip (2004) 50 f.

41 Weiterflihrend vgl auch Pieroth in Jarass/Pieroth, GG Kommentar'4 (2016) Art 20 Rz 18.

742 Bei der Wahl zum 16. Deutschen Bundestag war dies eben in einigen Bundeslandern maoglich.
743 Weiterfiihrend vgl auch Kiuth in Schmidt-Bleibtreu/Klein/Hofmannn/Henneke (Hrsg), GG
Kommentar'? (2014) Art 38 Rz 39.
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Das wesentliche Argument fir das Verbot der Wahlmaschinen war somit die mangelnde

Nachvollziehbarkeit des Wahlsystems.

Bei der Nachvollziehbarkeit gilt es jedenfalls zu vermeiden, dass es zu einer direkten

Konkurrenz zur Wahrung des Wahlgeheimnisses kommt.”#*

Der ungeschriebene und nur aus dem GG ableitbare Grundsatz der ,Offentlichkeit der
Wahl“ soll die Transparenz des gesamten Legitimierungsprozesses gewahrleisten.’*
Dieser Grundsatz besteht aus einer 6ffentliche Stimmabgabe’™® und einem offentlichen
Auszdhlen der abgegebenen Stimmen.”#” Somit ist der ganze Wahlprozess als
offentlicher Vorgang geregelt und muss durch jeden Uberwachbar sein, wobei es sich
beim Begriff ,Offentlichkeit* nicht um eine unbeschrankte Offentlichkeit, sondern nur um
jene Personen handelt, die ein berechtigtes Interesse an der Wahl haben.”*® Der Einsatz
der IT in der Form eines ,technischen Wahlhelfers® ist jedoch zulassig, sofern das
Ergebnis durch die Wahlkommission weiterhin nachprifbar bleibt und fiur die Wahler

nachvollziehbar ist.

Die Birger sollen die Gewissheit haben, dass es im Zuge der Stimmenauszahlung zu
keinen Manipulationen kommt. Daher ist ein Vertrauen der Wahler in die
Wahlkommissionen unerlasslich, ebenso die strikte Einhaltung der gesetzlichen

Bestimmungen, wobei diese Regelungen in der Praxis auch umsetzbar sein miissen.”*®

Auch Prosser vertritt die Meinung, dass die Wahlkommission — auch bei E-Voting — die

Herrin des Verfahrens sein soll bzw muss.”®

2.5 Ubertragbarkeit auf E-Voting bei den OH-Wahlen

Laut E-Voting Erk des VIGH vom 13.12.2011, V 85-96/11-15%" st ein

verfassungsrechtlicher Grundsatz der ,Offentlichkeit der Wahl“, wie ihn das deutsche

744 /gl Prosser, Audit und Nachvollziehbarkeit in eVoting, in Pichler (Hrsg), Uberlegungen zur
Hebung demokratischer Partizipation — Provokation und Optionen (2010) 158.

745 Zu den folgenden Ausfiihrungen vgl Bremke, Der Grundsatz der Offentlichkeit der Wahl und
Internetwahlen, MMR 2004, Heft 4, 1X, abrufbar unter:
https://rsw.beck.de/cms/?toc=MMR.ARC.200404&docid=116194 (01.05.2017)

746 \/gl § 31 dt BWahIG.

747 \/gl § 10 dt BWahlIG.

748 Bei politischen Wahlen (zB Wahlen zum deutschen Bundestag) sind dies séamtliche
Wahlberechtigte.

749 |In diesem Zusammenhang sind die Pannen bei der Auszahlung der Briefwahlstimmen im Zuge
der ersten Stichwahl zur Bundesprasidentenwahl 2016 zu erwahnen.

780 \/gl Prosser, Es geht in erster Linie um die Transparenz, Wiener Zeitung 10.12.2009, 2.

751 Vgl auch Hértenhuber/Dérnhéfer, Entscheidungen des VIGH - Juni-Session 2016, OJZ
2016/155.
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BVerfG fir das GG angenommen hat, aus dem B-VG fiir Wahlen in die OH nicht

ableitbar:"%?

A -.] Soweit die beschwerdefiihrenden Parteien in ihren Ausfiihrungen hinsichtlich
der ihrer Ansicht nach fehlende Nachpriifbarkeit des Wahlvorganges und des
Wahlergebnisses auf das Urteil des deutschen Bundesverfassungsgerichts vom 3.
Maérz 2009, 2 BvC 3/07 und 2 BvC 4/07, verweisen, ist dazu auszufiihren, dass es
sich bei der diesem Urteil zu Grunde liegenden Wahl um die Bundestagswahl
gehandelt hat. Ein verfassungsrechtlicher Grundsatz der 'Offentlichkeit der Wahl'
(wie ihn das deutsche Bundesverfassungsgericht fiir das Grundgesetz
angenommen hat) ist demgegeniiber aus dem B-VG fiir Wahlen in die

Osterreichische HochschiilerInnenschaft nicht ableitbar.”

Das HSG 1998 sehe, so der VfGH, hinreichend Vorkehrungen zur Nachprifbarkeit des E-
Voting vor, die gewahrleisten sollen, dass auch bei E-Voting auf Grund des technischen

Sachverstandes eine Uberpriifung moglich ist:

,Geméal § 45 Abs 8 HSG 1998 kann sich die Wahlkommission bei Einspriichen
gegen die elektronische Wahl zur technischen Beratung einer Bestétigungsstelle
geméal § 19 Signaturgesetz bedienen. § 34 Abs 5 Z 4 leg.cit. verlangt, dass die
Wahlkommission alle ihr nach dem Gesetz (ibertragenen Aufgaben, worunter
geméll § 39 Abs 1 Z 6 leg.cit. insbesondere auch die Feststellung des
Wahlergebnisses féllt, auch hinsichtlich der elektronischen Stimmabgabe
durchfiihren kann. Da die Wahlkommission fiir die Entscheidung lber Einspriiche
gegen die elektronische Wahl zustdndig ist, muss sie im Fall eines
entsprechenden Vorbringens auch die Einhaltung der in § 34 Abs 1 iVm § 34 Abs
5 HSG 1998 festgelegten Wahlgrundsétze priifen kbnnen. Durch die Wahlordnung
ist die Erfillung dieser Anforderungen durch Ausgestaltung des eingesetzten
Verfahrens in einer Weise zu garantieren, die es auch den Gerichtshéfen des
Offentlichen  Rechts ermdglicht, ihre  nachpriifende  Kontrolle  mittels
Bescheidbeschwerde nach Art 144 B-VG bzw. Art 131 B-VG zu effiillen.*”

Sollten diese Vorschriften im konkreten Fall nicht eingehalten werden, so der VfGH, lage
eine Rechtswidrigkeit der Wahl vor, die aber nicht das Gesetz als solches

verfassungswidrig mache.

752 Vgl VfSIg 19.592/2011, Rz 16.
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E) Fazit

Zusammenfassend betrachtet war das Projekt ,E-Voting bei den OH-Wahlen 2009“ mE
kein grolRer Erfolg. Die Kosten betrugen etwa EUR 900.000,--, wobei lediglich 2.161

Studierende diesen alternativen Wahlkanal in Anspruch nahmen.

Auch auf Grund des Erk des VfGH ist bis auf weiteres der Einsatz von E-Voting bei den
OH-Wahlen — und offensichtlich auch bei anderen Wahlen — nicht geplant. Allerdings
durfte das nicht einer weiteren Fortfihrung von E-Voting entgegenstehen: In Zeiten der
Budgetknappheit und der Forderungen nach Einsparung, die vor allem im Bereich der
Verwaltung zu erfolgen hat, sind die hohen Kosten, die E-Voting verursacht, bei einer so
geringen Beteiligung der Studierenden nur schwer zu rechtfertigen. Ferner gab es, bereits
vor dem VfGH Erk, sehr viele kritische Stimmen hinsichtlich der Verfassungskonformitat

von E-Voting.

Man sollte auch bedenken, dass (freilich nur inoffiziell) die OH-Wahlen 2009 als Test fiir
den Einsatz von E-Voting bei einer Wahl zu einem allgemeinen Vertretungskorper
dienten. Sollte E-Voting in einigen Jahren bei solchen Wahlen (beispielsweise bei einer
Nationalratswahl) als alternativer Wahlkanal verwendet werden, st eine

verfassungsrechtliche Verankerung — analog zur Briefwahl — jedoch unabdingbar.

Der Umstand, dass die Briefwahl in Art 26 Abs 6 B-VG bundesverfassungsgesetzlich
geregelt ist, lasst keinesfalls darauf schlieRen, dass man darunter auch eine
Stimmabgabe auf elektronischem Weg subsumieren kann. Es handelt sich zwar bei
beiden Wahlformen um eine Distanzwahl mit einigen Ubereinstimmenden Merkmalen,
jedoch ist auf Grund der groflen technischen Unterschiede und der fiir die breite
Bevolkerung intransparenten (technischen) Abwicklung eine solche Subsumtion

unzulassig.

Um E-Voting bei den Wahlen zu den allgemeinen Vertretungskorpern zu ermdglichen, ist
folglich eine bundesverfassungsgesetzliche Verankerung unbedingt erforderlich. Wie auch
VfGH Prasident Holzinger in einem Interview ausflihrte, ist es unabdingbar, dass der
Einsatz elektronischer Wahlen — so es eine parlamentarische Mehrheit gibt -
bundesverfassungsgesetzlich geregelt wird. Er begriindet dies damit, dass E-Voting eine
neue Wahlform ist, durch welche die Wahlrechtsgrundsatze modifiziert werden und der
Bundesverfassungsgesetzgeber bisher nur die Briefwahl als ,Sonderwahlform*
zugelassen hat. Nach der derzeitigen politischen Lage ist die fur eine solche Novelle des
B-VG erforderliche Mehrheit mE zum gegenwartigen Zeitpunkt (und wohl auch in naher

Zukunft)jedoch unwahrscheinlich.
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Zusammenfassung von Teil Il

. Wie angesichts der heftigen Kritik im Zuge der Einfihrung von E-Voting nicht

anders zu erwarten war, wurde letztlich der VfGH zur Entscheidung liber die
verfassungsrechtliche Zulissigkeit dieser neuen Wahlform im Zuge der OH-
Wahlen 2009 angerufen: Einerseits im Vorfeld der Wahlen im Wege von
Individualantragen gem Art 139 Abs 1 B-VG und Art 140 Abs 1 B-VG, andererseits
im Wege von auf Art 144 B-VG gestitzten Bescheidbeschwerden nach
Durchfihrung der Wahlen.

Der VfGH wies in samtlichen Fallen die Individualantrige der OH, diverser
wahlwerbender Gruppen sowie auch einzelner Studierenden als unzulassig

zuruck.

Die Beschwerden nach Art 144 B-VG erkannte der VfGH fir zulassig. Er sah
sich allerdings nicht veranlasst, die VerfassungsmaRigkeit der gesetzlichen
Bestimmungen des § 34 Abs 4 bis 7 HSG 1998 zu prufen, weil er die
verfassungsrechtlichen Bedenken, die von den Beschwerdeflihrern aufgeworfen

worden waren, fUr inhaltlich nicht berechtigt erkannte:

a. Es gabe keine Verfassungswidrigkeit des § 34 Abs 4 bis 7 HSG 1998 auf
Grund der Verletzung von Wahlgrundsatzen. Die Wahlgrundsatze fur die
OH-Wahlen seien in § 34 Abs 1 HSG 1998 einfachgesetzlich festgelegt
und eine gesetzliche Bestimmung kdnne nicht an anderen Vorschriften in
Gesetzesrang gemessen werden. Der einfache Gesetzgeber habe dem in
§ 34 Abs 1 leg cit einfachgesetzlich geregelten geheimen und persénlichen
Wahlrecht ein Verstandnis zu Grunde gelegt, das die Durchfihrung der
Wahl mittels E-Voting beinhalte.

b. Die Bundesverfassung schreibe die persénliche und geheime Wahl der
Organe der Selbstverwaltung (mit Ausnahme der kommunalen
Selbstverwaltung) nicht ausdricklich vor. Vielmehr komme dem
Gesetzgeber in der Frage, in welcher Weise die demokratische
Legitimation von Selbstverwaltungsorganen sichergestellt werden kdnne,
ein relativ weiter rechtspolitischer Spielraum zu. Daher sei es aus
verfassungsrechtlicher Sicht nicht geboten, Wahlen in Organe der
nichtterritorialen Selbstverwaltung nach denselben Grundsatzen zu
regeln, die bundesverfassungsgesetzlich fiir staatliche und

kommunale Wahlen gelten.
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c. Entgegen der Auffassung der beschwerdefiihrenden Parteien hat auch der
neu geschaffene Art 120c B-VG, demzufolge die ,Organe der
Selbstverwaltungskorper aus dem Kreis ihrer Mitglieder nach
demokratischen Grundsatzen zu bilden" sind, zu keiner Anderung gefihrt.
Die Wortfolge ,nach demokratischen Grundsatzen" beinhaltet somit die
Vorgabe, dass die mit entscheidungswichtigen Aufgaben betrauten Organe
des Selbstverwaltungskoérpers von diesem ,autonom®, dh aus der Mitte
seiner Angehdrigen, zu bestellen sind, um demokratisch legitimiert zu sein,
woraus sich auch die Notwendigkeit regelmaRiger Neuwahlen in diese
Organe ergibt. Diese (Mindest-)Standards sind jedoch bei der Wahl der
Osterreichischen Hochschiilerinnenschaft auch mit E-Voting erflllt, zumal
das System die in § 34 Abs 5 Z 1 bis 6 HSG 1998 aufgestellten

Anforderungen grundsatzlich erfullen muss.

4. Allerdings entstanden bei der Behandlung der Beschwerden beim VfGH Bedenken
wegen der Gesetzmaligkeit des 8. Abschnittes (§§ 61 — 69) HSWO 2005, BGBI I
91/2005 idF BGBI Il 2008/351. Deshalb beschloss der VfGH mit Priifbeschluss
aus Anlass der vorliegenden Beschwerdeverfahren gem Art 139 Abs 1 B-VG von
Amts wegen ein Verfahren zur Prifung der Gesetzmaligkeit der genannten
Bestimmungen einzuleiten. Weiters wurde beschlossen, die Beschwerdeverfahren

nach Fallung der Entscheidung im Verordnungsprifungsverfahren fortzusetzen.

5. Mit Erk v 13.12.2011, V85/11 ua hob der VfGH die §§ 62 — 69 HSWO 2005 BGBI
11 91 idF BGBI Il 2008/351 als gesetzwidrig auf. Hinsichtlich § 61 HSWO 2005,
BGBI 1l 91 idF BGBI 1l 2008/351 sprach er blof3 aus, dass dieser gesetzwidrig war,

weil diese Bestimmung zwischenzeitig mit BGBI || 2011/20 geandert wurde.

a. Die HSWO 2005 bestimme das Handeln der zustidndigen
Wahlkommission bei der Erfullung ihrer gesetzlichen Aufgaben gem § 39
HSG 1998 nicht hinreichend vorher. Auflerdem regle die HSWO 2005
nicht, in welcher Weise, mit welchen Mitteln und anhand welcher
Kriterien die Wahlkommission ihre Aufgaben erfiillen kann. Besonders
wesentlich sei, in welcher Weise die Wahlkommission Uberprifen kénne,
ob das eingesetzte System auch fehlerlos funktioniert habe. Dabei sei auch
zu berlcksichtigen, dass die wesentlichen Schritte der Wahlhandlung
und der Ergebnisermittlung von der Wahlkommission selbst, also
ohne Mitwirkung von Sachverstindigen, zuverlassig und ohne

besondere Sachkenntnis liberpriift werden kénnen miissen.
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b. AuRerdem wirden die Wahlgrundsatze besondere Vorkehrungen zur
Vermeidung von Programmierfehlern oder zielgerichteter
Wahlfalschung durch Manipulation gebieten. Daher genlige es eben
nicht, dass das Wahlergebnis durch die Wahlbehérde oder die
Gerichtshofe des offentlichen Rechs an Hand eines zusammenfassenden
Papierausdruckes von einer CD-ROM zur Kenntnis genommen werden

konne.

c. Zudem sei festzuhalten, dass es bei E-Voting, im Unterschied zu
herkdbmmlichen Wahlverfahren, bei denen sich jeder Wahlberechtigte von
der Einhaltung der Wahlgrundsatze Uberzeugen kdnne, eines besonderen
technischen Sachverstandes bediirfe, der bei einem Grofteil der
Wahler nicht vorausgesetzt werden konne. Die HSWO 2005 regle aber
nicht einmal, dass die Madglichkeit einer transparenten, in ihren
Ergebnissen der interessierten Offentlichkeit zuginglichen Kontrolle
der fiir elektronische Wahlen eingesetzten Techniken bzw des
verwendeten Systems und der diesem zu Grunde liegenden Software,
allenfalls auch deren Quellcode, am Maldstab der Verfahrensvorschriften
erdffnet werde. Damit kdnne sich auch der einzelne Wahler nicht darauf
verlassen, dass insb bei der Stimmabgabe die Wahlgrundsatze erfullt und
seine abgegebene Stimme unverfalscht erfasst worden sei. Der VfGH hat
allerdings auch ausgesprochen, dass ein verfassungsrechtlicher Grundsatz
der ,Offentlichkeit der Wahl* aus dem B-VG fir Wahlen in die

Osterreichische Hochschiilerinnenschaft nicht ableitbar sei.

d. Aus diesem Grund muss der Verordnungsgeber selbst festlegen, wie den
Wahlgrundsatzen durch das E-Voting entsprochen werden kann, welches
Verfahren bzw welches technische System bei E-Voting zum Einsatz
kommt, damit sichergestellt werden kann, dass das verwendete System
den Anforderungen an eine zuverldassige Nachpriifbarkeit des
Wahlergebnisses geniigt. Dabei ist auch zu bedenken, dass eine
Zertifizierung durch Sachverstindige die staatliche Gewahrleistung der
Einhaltung der Wahlgrundsatze durch die Wahlkommissionen nicht

ersetzen kann.

6. E-Voting beriihrt im Kern va das freie, das geheime und das persoénliche
Wahirecht.
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a. Unter dem freien Wahlrecht versteht man, dass die Aufstellung der
Kandidaten, die Wahlwerbung und schlie8lich die Willensbildung bei der
Wahl! frei sein miussen. Der VfGH hat im Zusammenhang mit dem
Grundsatz des freien Wahlrechts das Postulat der ,Reinheit von Wahlen*
aufgestellt. Dies bedeutet, dass die politische Willensbildung dem wahren
Willen des Wahlers entsprechen muss. Der Wahler darf weder in
rechtlicher noch in faktischer Weise beeintrachtigt werden. Bei der
Stimmabgabe mittels E-Voting kann ein freies Wahlrecht insbesondere
durch folgende technische Vorkehrungen gewahrt werden: Einbau eines
Ubereilungsschutzes; Méglichkeit fir den Wahler, seine Auswahl zu
verandern oder das Stimmabgabeverfahren ganz abzubrechen;
Moglichkeit, unglltig zu wahlen; Sicherstellung, dass die Stimme nach
erfolgter Stimmabgabe von Dritten nicht mehr verandert bzw eingesehen

werden kann.

b. Das geheime Wahlrecht beinhaltet, dass weder die Wahlbehérde noch
sonst jemand in der Lage sein darf, in die Entscheidung des Wahlers
Einsicht nehmen zu kdnnen. Beim E-Voting im Zuge der OH-Wahlen 2009
sollte das geheime Wahlrecht insbesondere durch folgende Vorkehrungen
sichergestellt werden: Verwendung kryptografischer Verfahren; Eingabe
des sechsstelligen Signatur-PIN-Codes (der Blrgerkarte) durch den
Wahler, dass die Stimme personlich, unbeobachtet und unbeeinflusst
abgegeben wurde (dieser Vorgang entspricht somit der eidesstattlichen
Erklarung bei der Briefwahl, also der Unterschrift auf der Wahlkarte);
Ausblendung der Stimme nach der Stimmabgabe am Computer; 4-Augen-
Prinzip  (beispielsweise  bei  Wartungsarbeiten und bei der
Stimmenauszahlung);  Protokollierung  bei  jedem  Zugriff  der
Systemverantwortlichen auf das Wahlsystem; Ungultigerklarung von unter

vier abgegebenen E-Voting-Stimmen.

c. Der Grundsatz des personlichen Wahirechts verlangt, dass der Wahler in
eigener Person seine Stimme vor der Wahlbehérde abzugeben hat und
daher der Einsatz eines Stellvertreters nicht zuldssig ist. Bei der
elektronischen Stimmabgabe sollte durch die Verwendung der
Burgerkarte garantiert werden, dass die berechtigte Person die
Wahlhandlung ausubt (Prinzip ,Wissen und Besitzen®). Auflerdem war

mittels  technischer  Vorkehrungen, wie  beispielsweise  einer
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7.

10.

Verschliisselung, sicherzustellen, dass wahrend des

Ubertragungsvorganges keine Veranderung der Stimme erfolgen konnte.

E-Voting, aber auch die Briefwahl, als (automationsunterstutzte bzw
papierbasierte) Distanzwahlformen tragen im Besonderen dem allgemeinen
Wahlrechtsgrundsatz Rechnung. Durch die Einfiihrung von E-Voting wurde insb
auf die in den letzten Jahren steigende Mobilitdt der Studierenden Riucksicht
genommen. Erst durch die Moéglichkeiten einer Distanzwahl (Briefwahl oder E-

Voting) wird der allgemeine Wahlrechtsgrundsatz vollstandig verwirklicht.

E-Voting bei den OH-Wahlen muss also die Grundsitze der personlichen
und geheimen Wahl im gleichen AusmaR garantieren, wie bei der Briefwahl.
Der VfGH leitet damit die Zuldssigkeit von E-Voting nicht Uber die
verfassungsrechtliche Moglichkeit der Briefwahl her, verlangt auch nicht deren
verfassungsgesetzliche Verankerung (fir Wahlen in die nichtterritoriale
Selbstverwaltung), stellt aber auf die Einhaltung eines zumindest gleichen
Ausmalles der Garantie der Wahlrechtsgrundsatze wie bei der Briefwahl geman
B-VG ab.

Dass die Wahlrechtsgrundsatze bei E-Voting im gleichen AusmaR
eingehalten werden konnten, wie bei der Briefwahl, zieht der VfIGH — mE zu
Recht — in Zweifel: ,Zu bedenken ist aber auch, dass beim E-Voting im
Gegensatz zur Papierwahl Fehler oder Manipulationen — Programmierfehler in
der Software oder zielgerichtete Wahlfélschung durch Manipulation — einerseits

schwerer zu erkennen und andererseits von gréBerer Tragweite sein kbnnen ..“

Der VfGH verlangt daher beim Einsatz von E-Voting, quasi als ,Kompensation®
dieser Unsicherheiten, einen erhdohten Transparenzmafstab: Die HSWO als
Verordnung zum HSG musse daher ,das Verwaltungshandeln der Wahlbehérde in
einem solchen Malle determinieren ..., dass die Durchfiihrung des E-Voting
sowohl fiir den Einzelnen nachvollziehbar als auch fir die Wahlbehérden
tberpriifbar ist.“ Diesen Malistab erfillte die HSWO 2005 nicht. Es ist Uberhaupt
zu bezweifeln, dass dieser Transparenzmalistab jemals erflllt werden kann: Denn
der VfGH verlangt weitergehend, dass ,die wesentlichen Schritte der
Wahlhandlung und der Ergebnisermittlung von der Wahlkommission selbst (ohne
Mitwirkung von Sachverstdndigen) zuverldssig und ohne besondere
Sachkenntnis (berpriift werden kénnen miissen.“ Es ist mE undenkbar, einerseits

von der Technik eine nahezu 100%ige Absicherung der Wahlgrundsatze
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11.

einzufordern, andererseits diese Technik so einfach zu gestalten, dass sie von
Jedermann ohne technischen Sachverstand tUberprifbar ist, weil damit gleichzeitig

wohl der Manipulationsschutz wedgfiele.

Was die Wahlen zu den allgemeinen Vertretungskorpern betrifft, so herrscht im
Schrifttum Einigkeit dartber, dass es einer (bundes)verfassungsrechtlichen
Regelung bediirfte, damit E-Voting bei diesen Wahlen rechtskonform zur

Anwendung kommen kann.
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Teil 1lI

E-Voting-Erfahrungen
in ausgewahlten anderen Staaten
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I. Uberblick

Bedingt durch die rasante technologische Entwicklung kommt E-Voting (Anm: hier in
einem Begriffsverstandnis, das allgemein elektronisch unterstlitzte Wahlen meint, also zB
auch Wahlmaschinen in der Wahlzelle) gegenwartig bereits bei Wahlen und Referenden

in mehreren Staaten zum Einsatz (bzw gab es zumindest Testlaufe).

E-Voting wird dabei teils in einer kontrollierten, teils in einer nicht kontrollierten Umgebung
eingesetzt.”® Als kontrollierte Umgebung wird eine Wahlzelle bezeichnet, da hier die
Wahlbehérde den Ablauf Uberwachen kann. So fand beispielsweise in Finnland die
elektronische Stimmabgabe in der Wahlzelle, also in einem kontrollierten Umfeld statt.
Unter einer unkontrollierten Umgebung versteht man, wenn die Stimmabgabe aul3erhalb
der Wahizelle geschieht, beispielsweise Uber das Internet, wie dies bei den OH-Wahlen

2009 in Osterreich der Fall war oder derzeit etwa auch in Estland {blich ist.

Doch neben der Herausforderung, ein technisches System zur Verfigung zu stellen, das
stabil, leicht zu bedienen und vor allem gegen Angriffe von auf’en sicher ist, ist die
rechtliche Seite zu beachten, damit eine elektronische Stimmabgabe in geordneten
rechtsstaatlichen Bahnen ablaufen kann, wobei festzustellen ist, dass die Rechtslage in

den Staaten sehr unterschiedlich ist.”*

Neben den in dieser Dissertation naher beschriebenen Staaten Estland und Finnland sind
beispielsweise folgende Lander anzufuhren, die mit E-Voting Erfahrung haben bzw
hatten’®®:
> Argentinien;
Australien;
Brasilien;
Frankreich;
Indien;
Mexiko;
Schweiz; "¢
USA.

YV V. V V V VYV V

783 \/gl Maurer, E-Voting: What Do Judges Say?, in Maurer/Barrat (Hrsg), E-Voting Case-Law - A
Comparative Analysis (2015) 9.

754 So findet man beispielsweise in der estnischen Verfassung keine Regelungen tber E-Voting,
sondern nur in den Wahlgesetzen.

785 \/gl Maurer/Barrat (Hrsg), E-Voting Case-Law (2015) V.

756 Ausfiihrlicher dazu beispielsweise Weber, Die Wahlbeteiligung in der Schweiz unter besonderer
Berticksichtigung von Vote électronique, in Pichler (Hrsg), Uberlegungen zur Hebung
demokratischer Partizipation - Provokationen und Optionen (2010) 29 ff; vgl des Weiteren auch
Ladner, Demokratie 3.0 hat durchaus Potential, die Frage ist, ob wir sie auch wollen, in
Balthasar/Bu3jager/Poier (Hrsg), Herausforderung Demokratie (2014) 141 ff.
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ll. Estland - ein ,,E-Voting-Musterstaat“?

Man kann Estland als Pionier und somit als jenes Land bezeichnen, das die meisten
Erfahrungen im Bereich von E-Voting hat; nicht zuletzt deshalb weil es auch grundsatzlich
ein Vorreiter bei der Digitalisierung ist. Als weltweit erstes Land hat Estland seinen
Burgern bei den Kommunalwahlen am 16. Oktober 2005 ermdglicht, die Stimmen
rechtsverbindlich optional via E-Voting (in Form einer Internetwahl) abzugeben.”” Bei
dieser Wahl gaben lediglich 9.317 Esten ihre Stimme elektronisch ab, bei den

Kommunalwahlen im Jahr 2013 waren es jedoch bereits 133.808.78

Seit den Anfangen im Jahr 2005 kam E-Voting bei acht Wahlen™® zum Einsatz und wurde
bei der letzten Wahl, der Wahl zum estnischen Parlament im Jahr 2015, sogar von 30,5 %
als Wahlkanal genutzt.”®® Die Wahler in Estland konnten bisher bei Kommunalwahlen
(Oktober 2005, 2009, 2013), Parlamentswahlen (Marz 2007, 2011, 2015) und Wahlen
zum Europaischen Parlament zum Einsatz (Juni 2009, Mai 2014) elektronisch wahlen.
Der Staatsprasident wird in Estland hingegen weiterhin nicht per E-Voting gewahlt, weil
dieser nicht vom Staatsvolk, sondern von den 101 Mitgliedern des Parlaments

(= Riigikogu) fiir die Dauer von funf Jahren gewahlt wird.”®

Auf Grund der Pionierarbeit, die in Estland auf diesem Gebiet geleistet wurde und der
daraus gewonnen Erfahrungen, ist dieses Land heute der Musterstaat hinsichtlich E-
Voting.”®? Zwischenzeitlich ist dieser Wahlkanal etabliert und wird von der Bevolkerung
angenommen und akzeptiert. Eine sehr ahnliche Sichtweise vertreten auch die estnischen
Parlamentsabgeordneten, die beispielsweise hinsichtlich eines moglichen Hacker-Angriffs
auf das Wahlsystem grofRtenteils kaum Bedenken haben. Allerdings sehen sie die
Moglichkeit der Beeinflussung der Stimmabgabe von Personen aus dem Umfeld des

Wabhlers kritisch.”83

757 Sofern nichts anderes angegeben ist, beziehen sich die folgenden Ausfiihrungen auf Interviews,
die der Verfasser am 13. Mai 2016 in Tallinn mit Herrn Prof. Robert Krimmer (Tallinn University of
Technology, Ragnar Nurkse School of Innovation and Governance) und Herrn Priit Vinkel, PhD
(Elections Department, Chancellery of the Riigikogu, Chief of Staff, Estonian National Electoral
Committee) gefiihrt hat.

788 \/gl National Electoral Committee, Elections in Estonia 1992 - 2015 (2016) 109 ff, abrufbar
unter: http://www.vvk.ee/past-elections/elections-in-estonia-1992-2015/ (01.05.2017).

789 /gl http://vvk.ee/voting-methods-in-estonia/engindex/statistics/ (01.05.2017).

760 \/gl http://vvk.ee/voting-methods-in-estonia/engindex/statistics/ (01.05.2017)

761 \/gl National Electoral Committee, Elections in Estonia 1992 - 2015 (2016) 82.

762 Einen Uberblick zur Entstehung von E-Voting in Estland findet man bei Maaten, Towards
remote e-voting: Estonian case, in Prosser/Krimmer (Hrsg), Electronic voting in Europe:
technology, law, politics and society (2004) 83 ff.

763 \/gl Brandstetter, Richterreise nach Litauen, Lettland und Estland im September 2016, RZ 2016
242 (249).
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A) Entwicklung von E-Voting

Seit der Unabhéangigkeit Estlands von der Sowjetunion im August 1991 kam es zu einer
digitalen Revolution.”® Inzwischen wurde dieses kleine Land im Baltikum’® zu einem
Vorreiter beim Zugang zum Internet’®, bei E-Government Services™®” und ebenso bei

elektronischen Wahlen.
1. Elektronische ID-Card als Schliisselelement

Initialzindung flr E-Voting war der elektronische Ausweis, also die elektronische ID-Card,
die im Jahr 2002 eingefuhrt wurde (66 % der damaligen E-Voter verwendeten die ID-Card
erstmalig, um ihre Stimme elektronisch abzugeben.) Mit E-Voting wollte man somit eine
wesentliche Anwendung schaffen, fur deren Bedienung man die ID-Card einsetzen
musste. Durch die Zusammenarbeit zwischen den Behdrden und der Wirtschaft bzw
Anbietern von entsprechenden Applikationen, wie beispielsweise E-Banking, konnte man
sowohl die Akzeptanz als auch die Verwendung der ID-Card und der darauf basierenden

IT-Anwendungen erhohen.”®®

Die elektronische Identifikation (ID) ist also das wesentliche Element und Kern des
estnischen E-Governments. Seit 2002 wird sie an die in Estland ansassigen Personen,
also nicht nur an estnische Staatsbirger, ausgegeben und befindet sich am
Personalausweis, der auch als Sozialversicherungskarte dient, in Form eines Chips mit
einer 2.048-bit Verschliisselung.”®® Der Besitz der ID-Card ist fiir estnische Staatsbiirger
und Personen, die sich in Estland aufhalten, verpflichtend, wobei die Zusatzfunktion
,elektronischer Ausweis“ optional ist.””° Es gibt mehr als 1,2 Mio aktivierte elektronische

ID-Karten. Somit haben etwa 94 % der Esten einen solchen elektronischen Ausweis.””"

764 Siehe Visit Estonia, Estland - eine digitale Gesellschaft, abrufbar unter:
http://www.visitestonia.com/de/uber-estland/estland-eine-digitale-gesellschaft (01.05.2017).

765 Estland hat etwa 1,3 Mio Einwohner, vgl http://www.stat.ee/main-indicators (01.05.2017).

766 |m Jahr 2013 belegte Estland innerhalb der EU den 11. Platz hinsichtlich des Internetzugangs.
80 % der Esten hatten damals einen Zugang zum Internet (1. Platz: Schweden mit 95 %, 10. Platz:
Osterreich). Auf Grund der raschen Zuwachszahlen in diesem Bereich ist davon auszugehen, dass
sich in der Zwischenzeit dieser Anteil erhdht hat. Vgl http://www.stat.ee/publication-download-
pdf?publication_id=39430 (01.05.2017).

767 \/gl Madise/Vinkel, A judicial approch to internet voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 105.

768 Dieses grundsatzliche Konzept, also die Partnerschaft zwischen der 6ffentlichen Hand und der
Wirtschaft, gilt auch fiir Osterreich, bspw bei der Biirgerkarte.

769 \/gl Knasmiller, Die 6sterreichische E-Zustellung im internationalen Vergleich, in
Schweighofer/Kummer/Hbtzendorfer/Sorge (Hrsg), 20 Jahre IRIS: Trends und Communities der
Rechtsinformatik, Tagungsband des 20. Internationalen Rechtsinformatik Symposions IRIS 2017
(2017) 233 (238).

770 Vgl https://www.eesti.ee/eng/topics/citizen/kodakondsus/eesti_kodakondsus/isikut_toendavad_
dokumendid (01.05.2017).

7 Vgl http://lwww.id.ee/?lang=en (01.05.2017).
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Die Verwendungsmoglichkeiten der Karte sind sehr vielseitig und sie wird als die am

hdchsten entwickelte ID-Card bezeichnet.””2
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Abbildung 25: Estnische Identitatskarte (ID-Card)’"3

Um die elektronische ID-Card zu verwenden, bendtigt man:’"
» Die PIN-Codes, die gemeinsam mit der ID-Card ausgegeben werden;
ein gultiges Zertifikat;
einen Computer mit Internetzugang;
ein Kartenlesegerat und

eine ID-Card Software’’>.

YV V V V

Man kann die estnische ID-card, aber auch die mobile Version, die Mobil-ID”’®, die mit der
Osterreichischen Handy-Signatur vergleichbar ist, bei verschiedenen Banken (zB
Swedbank oder Danske Bank), Behorden (zB Finanzministerium’’’, Patentamt) und
anderen Institutionen als elektronischen Ausweis einsetzen.”’® Es verwenden allerdings

nur etwa 12 % der E-Voter die Mobile-ID zur Identifikation.””® Dies ist bemerkenswert, da

772 \/g| https://e-estonia.com/component/electronic-id-card/ (01.05.2017).

773 Vgl http://www.vvk.ee/voting-methods-in-estonia/engindex/id-card/ (01.05.2017).

774 Vgl http://www.vvk.ee/voting-methods-in-estonia/engindex/id-card/ (01.05.2017).

75 Die bendtigte Software kann man kostenlos auf https://installer.id.ee/?lang=eng (01.05.2017)
beziehen.

776 F{ir die mobile ID benotigt man eine spezielle SIM-Karte und 2 PIN Codes, vgl Solvak/Vassil, E-
voting in Estonia: Technological Diffusion and Other Developments over ten years (2016) 167,
abrufbar unter:
http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak a5 web.pdf
(01.05.2017).

777 Uber 99 % der Esten niitzen ihre elektronische ID fiir die Steuererklarung.

778 Eine umfangreiche Aufstellung der Einsatzmdglichkeiten findet man auf
http://www.id.ee/index.php?id=31007 (01.05.2017).

779 /gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 74, abrufbar unter:
http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak_a5 web.pdf
(01.05.2017).
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in Osterreich die Birgerkarte vor der Verfiigbarkeit in Form der Handy-Signatur keine

grofRe Verbreitung hatte.

Mit Hilfe dieser Anmeldemaske kann man sich mit seiner ID-Card bei estnischen E-

Government Anwendungen anmelden.

i| Login Ciose @

Login with ID-card

#: | Login with mobile-ID

* Personal code:

= Phone number:

: ]
I
g Login via bank

1 SEB Swedbank Danske pank

d Iy erediidipank

Nordea pank Krediidipank

By entering this site you accept the Terms of use terms and
conditions of the state portal Eesti.ee.

Abbildung 26: Anmelden mit der ID-Card oder der mobile-ID bzw mit den Bank-Zugangsdaten

Kartenlesegerate sind im Handel kostenglinstig zu erwerben. Auf der Website
https://lwww.eesti.ee/leng/ besteht die Moglichkeit zu prifen, wer auf die persdnlichen
Daten zugegriffen hat. Diese Prifmdglichkeit wird von estnischer Seite als wesentlicher

Aspekt des Datenschutzes angesehen.”®
2. Schaffung der rechtlichen Rahmenbedingungen

Im Jahr 2002 wurden die Grundziige von E-Voting in den Wahlgesetzen festgelegt.”®’
Dies ermdglichte den Wahlbehdrden, mit den Vorbereitungen zum Einsatz von E-Voting
bei den Kommunalwahlen 2005 zu beginnen. Daneben begannen intensive Diskussionen
hinsichtlich der rechtlichen Zulassigkeit, vor allem im der Constitutional Chamber of the
Estonian Supreme Court. Im Jahr 2005, also wenige Monate vor dem ersten regularen

Einsatz wurde in Tallinn ein erfolgreicher Pilotversuch mit dem System durchgefihrt.

780 Bericht in der ,Zeit im Bild 2“ vom 07.07.2016 Uber die digitale Signatur in Estland.

81 Die folgenden Ausflihrungen wurden aus der Dissertation von Vinkel, Remote Electronic Voting
in Estonia: Legality, Impact and Confidence (2015) 13 ff entnommen, abrufbar unter:
https://digi.lib.ttu.ee/i/?3148 (01.05.2017).
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Auf rechtlicher Seite gab es zwischen 2005 und 2011 keine gravierenden Anderungen, in
technischer Sicht wurde das System jedoch stets weiter entwickelt. So wurde 2011 eine
Mobile-ID gemeinsam mit einer neuen Wahlplattform geschaffen. Zu dieser Zeit beschloss
das Parlament, die E-Voting Bestimmungen in den Wahlgesetzen zu konkretisieren, um
insb die Transparenz zu verbessern. Dafur wurde die Arbeitsgruppe ,Constitutional

Committee 2011“ gegrundet.

Im Jahr 2012 verabschiedete das Parlament mehrere Novellen der Wahlgesetze. Es bspw
wurde ein neues Wahlkomitee, das ,electronic voting committee“ geschaffen, das fur
die technische Organisation von E-Voting zustandig ist. Dieses Komitee kam erstmalig bei
den Vorbereitungen zu den Kommunalwahlen 2013 zum Einsatz. In den Folgejahren kam
es sowohl auf rechtlicher als auch auf technischer Seite zu weiteren Anpassungen.
Ebenso wurden (und werden) die Themenbereiche ,Transparenz und ,Nachprufbarkeit*

von E-Voting weiter diskutiert.

B) Ablauf von E-Voting

1. Rechtliche Grundlagen

Die Voraussetzung, damit man in Estland an Wahlen teilnehmen kann, ist ein Eintrag im
Melderegister. Vor der Stimmabgabe wird dem Wahlberechtigten eine Wahlinformation
(,voter’s card“) zugestellt, die jedoch nur einen Informationscharakter hat und nicht zur

Abstimmung in das Wahllokal mitgenommen werden muss.”8?

GemaR § 60 der estnischen Verfassung’®® finden die Wahlen in Estland nach den
gleichen Wahlgrundséatzen statt, wie sie in Osterreich gelten’®. In der Verfassung gibt es
keine spezielle Bestimmung zu E-Voting, allerdings kann man die Regelungen zu E-
Voting auf einfachgesetzlicher Ebene in den entsprechenden Wahlgesetzen’®®

entnehmen.”

782 Ein &hnliches Service gibt es auch in Osterreich.

8 |n englischer Sprache abrufbar unter: https://www.president.ee/en/republic-of-estonia/the-
constitution/ (01.05.2017).

784 “Elections shall be general, uniform and direct. Voting shall be secret.”

785 Beispielsweise fir die Parlamentswahl den ,Riigikogu Election Act* RT |1 2002, 57, 355.

786 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 106.
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Die Durchfiihrung und Uberpriifung der Wahlen obliegt folgenden Organen:

Das National Electoral Committee (NEC)’® ist fur die Durchfiihrung von Wahlen in
Estland zustandig und besteht aus 7 politisch unabhangigen Personen’®. Seit 2012 ist
das Electronic Voting Committee’® fiir die technische Administration und Organisation
von E-Voting zustandig und setzt sich aus IT-Spezialisten zusammen. Daneben gibt es
noch die County Electoral Committees’®, die ua fiir die Uberpriifung des jeweiligen

Bezirkswahlergebnisses zustandig sind.

Die hochste gerichtliche Instanz ist in Estland der Supreme Court.”®! Das Gericht besteht
aus Civil, Criminal and Administrative Law Chambers sowie fur verfassungsrechtliche
Belange aus einer Constitutional Review Chamber.”®? Die Aufgaben dieser Kammer
sind etwa mit jenen des Osterreichischen Verfassungsgerichtshofes vergleichbar.”®® Bei
Beschwerden hinsichtlich Wahlen ist die 1. Instanz das County Electoral Committee, die
2. Instanz das National Electoral Committee und schlief3lich als dritte und letzte Instanz

die Constitutional Review Chamber des Supreme Court.
2. Wahlformen und -zeiten

Gem § 38 Abs 1 Riigikogu Election Act’®* haben die Wahllokale am Wahltag zwischen
09:00 Uhr und 20:00 Uhr geéffnet. Den Wahlberechtigten, die Uber die Zusammensetzung
des aus 101 Mitgliedern bestehenden Parlaments entscheiden’®, wird gem § 38 Abs 2
leg cit die Mdglichkeit einer vorgezogenen Stimmabgabe (,Advance voting“) angeboten,

wobei es folgende Varianten gibt:

» Abstimmungsmoglichkeit vom 10. bis zum 7. Tag vor dem Wahltag in
ausgewahlten Wahlbezirken, die vom Bezirkswahlkommitee bestimmt werden, in
der Zeit von 12:00 Uhr bis 20:00 Uhr;

» Abstimmungsmdglichkeit vom 6. bis zum 4. Tag vor dem Wahltag in allen
Wahlbezirken in der Zeit von 12:00 Uhr bis 20:00 Uhr;

787 \/gl http://vvk.ee/general-info/national-electoral-committee/ (01.05.2017).

78 \/g| http://vvk.ee/general-info/national-electoral-committee/members/ (01.05.2017).

789 \/gl http://vvk.ee/general-info/electronic-voting-committee/ (01.05.2017).

790 Vgl http://vvk.ee/general-info/county-electoral-committees/ (01.05.2017).

791 Vgl http://www.nc.ee/?lang=en (01.05.2017).

792 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 112.

793 Vgl http://www.nc.ee/?id=186 (01.05.2017).

794 Gesetz Uber die Wahl des Parlaments, abrufbar unter:
https://www_.riigiteataja.ee/en/eli/510032014001/consolide (01.05.2017).

795 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 106.
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» Abstimmungsmdglichkeit vom 10. (Beginn um 09:00 Uhr) bis zum 4. Tag (Ende
um 18:00 Uhr) vor dem Wahltag fir die elektronische Stimmabgabe;

> Abstimmungsmoglichkeit fir bestimmte Bevolkerungsgruppen’® zu Hause am
Wahltag (in Osterreich: ,besondere Wahlbehérde ™).

Neben der vorgezogenen Stimmabgabe gibt es noch folgende Wahlkanale:
» Wahlen am eigentlichen Wahltag;
> Wahlen im Ausland;

> E-Voting.”®

Gem § 40 Abs 2 Riigikogu Election Act kdnnen Wahlberechtigte ab dem 18. Lebensjahr
ihre Stimme abgeben. Wahrend der vorgezogenen Stimmabgabe ist die Wahl auch

aulerhalb der Wohnsitzgemeinde mdglich.

Wahlberechtigte, die auflerhalb von Estland wohnen, haben gem § 49 ff Riigikogu
Election Act die Option, ihre Stimme, abgesehen von E-Voting, mittels Briefwahl
abzugeben oder in einer diplomatischen Vertretung von Estland zu wahlen (Nur bei den
Kommunalwahlen ist es — mit Ausnahme der elektronischen Stimmabgabe — nicht
moglich, die Stimme im Ausland abzugeben.”®). Sollte mittels Briefwahl gewahlt werden,
muss die Wahlkarte an die estnische Vertretung geschickt werden, die sie dann an die
Nationale Wahlbehdrde Ubermittelt, wobei die Wahlkarte spatestens am 4. Tag vor dem
Wahltag eintreffen muss.8%° Zusatzlich ist auch die Stimmabgabe auf Schiffen, die unter
der estnischen Flagge registriert sind, moglich.8%" Etwa 90 % der Stimmen, die im Ausland
abgegeben werden, entfallen jedoch auf die bequeme Variante E-Voting, sodass die

Briefwahl oder die Stimmabgabe in der Botschaft in der Praxis kaum eine Rolle spielen.8%2
3. Wahlvorgang bei E-Voting

Wahlberechtigte, die ihre Stimme elektronisch abgeben mdchten, bendtigen einen

Computer, einen Internetzugang, eine elektronische 1D,2 sowie eine spezielle Software,

796 \/gl § 46 Riigikogu Election Act.

797 \/gl bspw § 73 NRWO.

798 \/gl Kapitel 7 des Riigikogu Election Act.

799 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 111.

800 \/gl § 52 Riigikogu Election Act.

801 Vgl § 56 Riigikogu Election Act.

802 \/gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 167.

803 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 108.
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die am PC installiert werden muss und zur Verschllsslung der Stimme bendtigt wird®%.
Durch die Eingabe des vierstelligen PIN 1 identifiziert man sich, damit das System
uberprufen kann, ob man abstimmungsberechtigt ist. Nach erfolgreicher Identifikation
werden am Bildschirm die Kandidaten aufgelistet. Der Wahler wahlt nun den Kandidaten
aus und bestatigt die Auswahl mit dem funfstelligen PIN 2. Die Stimme wird sodann an

den Server libermittelt und zu einem bestimmten Zeitpunkt gezahit.8%

Grundsatzlich wird E-Voting in Estland analog der Briefwahl mit zwei Kuverts abgebildet.
Das auf3ere Kuvert enthalt die Informationen zum Wahler, das innere Kuvert die Stimme.
Durch die digitale Signatur werden die personlichen Daten des Wahlers (= auleres
Kuvert) mit der Stimme (= inneres Kuvert) verbunden. Vor der Stimmauszahlung werden
die beiden ,Kuverts® jedoch getrennt, damit es kein Bezug zwischen Wahler und Stimme
hergestellt werden kann und somit das Wahlgeheimnis gewahrt bleibt. Nach erfolgter

Trennung wird die Stimme gedffnet und gezahlt.

Seit den Wahlen im Jahr 2013 wurde der Wahlzeitraum von E-Voting und herkdbmmlicher
Urnenwahl vereinheitlicht. Beide Wahlformen stehen — als vorgezogene Stimmabgabe —
vom zehnten (Beginn um 09:00 Uhr) bis zum vierten Tag vor dem eigentlichen Wahltag
zur Verflgung, wobei E-Voting um 18:00 Uhr am letzten Tag der vorgezogenen
Stimmabgabe beendet wird, wahrend die traditionelle Stimmabgabe an der Wahlurne
noch bis 20:00 Uhr mdglich ist. Wahrend dieser Zeit kann der Wahler mehrfach
elektronisch wahlen, wobei immer die letzte Wahl gezahlt wird. Die Maoglichkeit, die
Stimme mehrfach abgeben zu kénnen, nehmen etwa nur 2 % in Anspruch.8% Zusatzlich
haben E-Voter die Mdglichkeit, nach dem E-Voting Wahlschluss (18:00 Uhr) bis zum
Wahlschluss der Abstimmung mittels Papier (20:00 Uhr) ihre elektronische Stimme durch

eine Papierstimme zu ersetzen.®’

Bei der letzten Parlamentswahl 2015 gaben 4.593 Wahler ihre Stimme mehrfach
elektronisch ab, aber nur 162 E-Voting Wahler entschieden sich, final mit dem Papier-
Stimmzettel im Wahllokal zu wahlen.8® Dadurch wurde ihre zuvor abgegebene E-Voting

Stimme unguiltig.

804 \/gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 6.

805 \/gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 6.

806 \/gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 82.

807 \/gl National Electoral Committee, Elections in Estonia 1992 — 2015 (2016), 6.

808 \/gl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 110.
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E-Voting wird nicht innerhalb des Wahllokals angeboten, allerdings stellen bspw Banken

wahrend der Wahlperiode Computer zur Verflgung, die zur Stimmabgabe verwendet

werden kdnnen. Somit haben auch Personen, die weder zu Hause, noch am Arbeitsplatz

einen Computer haben, die Mdglichkeit, ihre Stimme elektronisch abzugeben.

Seit 2013 haben die Wahler die Option, zu priifen, ob ihre Stimme vom System akzeptiert

und gezahlt wurde.

4. E-Voting in Zahlen

Aus der folgenden Abbildung ist insbesondere die Beteiligung der E-Voter ersichtlich.

Wabhl- Wabhler Wabhl- E-Voter E-Voter
berechtigte beteiligung Beteiligung®®

K -2005 1.059.292 502.504 47,40 % 9.317 1,85 %
P - 2007 897.243 555.463 61,90 % 30.275 5,45 %
E - 2009 909.628 399.181 43,90 % 58.669 14,70 %
K -2009 1.094.317 662.813 60,60 % 104.413 15,75 %
P - 2011 913.346 580.264 63,50 % 140.846 24,27 %
K-2013 1.086.935 630.050 58,00 % 133.808 21,23 %
E - 2014 902.873 329.766 36,50 % 103.151 31,28 %
P -2015 899. 793 577.910 64,20 % 176.491 30,54 %

Abbildung 27: Wahlbeteiligung und Anzahl der E-Voter bei den Wahlen in Estland von 2005 bis 201580

Legende zur Abbildung:

K = Kommunalwahlen
E = Wahlen zum Europaischen Parlament
P = Wahlen zum estnischen Parlament

809 Diese Zahlen wurden vom Autor erstellt bzw errechnet und zeigen den prozentuellen Anteil der

E-Voter an jenen Wahlern, die ihre Stimme abgaben (Spalte ,Wahler* in der Ubersicht).

810 Dje Ubersicht wurde vom Autor angefertigt. Die Zahlen stammen vom National Election
Committee, abrufbar unter: http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics/

(01.05.2017).
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In der folgenden Aufstellung ist die Altersstruktur der E-Voter erkennbar, wobei der relativ
hohe Anteil von Wahlern (25 %), die Gber 55 Jahre alt sind, signifikant ist, wahrend bei der
Altersgruppe 18 bis 24 Jahre im Zuge der letzten Parlamentswahl nur 7 % diesen
Wahlkanal zur Stimmabgabe verwendeten, obwohl gerade in dieser Altersgruppe ein
hdherer Anteil von E-Voter zu erwarten gewesen ware. Mdglicherweise spielt ein geringes

Interesse an der Politik im Allgemeinen bzw an Wahlen im Besonderen eine Rolle.

I-Voters by Age 2005 - 2015

m15324 m25-34 m35-44 mA4554 E>55

I I -:.: mﬁi

Local Elections Parliamentary  European  Local Elections Parliamentary Local Elections  European Parliamentary
2005 Elections 2007  Parliament 2009 Elections 2011 2m3 Parliament Elections 2015
Elections 2009 Elections 2014

Abbildung 28: Altersstruktur der E-Voter bei den vergangenen 8 Wahlen 8!

In einer Studie von Trechsel und Vassil wurde erhoben, dass sowohl die Ausbildung als
auch das Einkommen sowie der Wohnort bei der Verwendung von E-Voting keine
wichtigen Faktoren sind.®'> Auch die IT-Kenntnisse innerhalb der Bevolkerung haben sich

in den vergangenen Jahren stark verbessert.?'®

Die folgende Tabelle zeigt die Verteilung der E-Voter auf Manner und Frauen. Wahrend
bei der ersten Wahl 2005 die Mehrheit der E-Voter Manner waren, drehte sich dieses
Verhéltnis bald um. Bei der letzten Parlamentswahl 2015 war die Mehrheit der E-Voter
(53 %) bereits weiblich.

811 Vgl http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics (01.05.2017).

812 \/gl Trechsler/Vassil, Internet Voting in Estonia: A Comparative Analysis of Five Elections since
2005 (2011), abrufbar unter: http://vvk.ee/public/dok/Internet_Voting_Report_20052011_Final.pdf
(01.05.2017).

813 Vgl Madise/Vinkel, A judicial approach to Internet Voting in Estonia, in Maurer/Barrat (Hrsg), E-
Voting Case-Law - A Comparative Analysis (2015) 111.
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I-Voters by Gender 2005-2015

H Males ®Females

Local Elections Parliamentary  European  Local Elections Parliamentary Local Elections  European  Parliamentary
2005 Elections 2007  Parliament 2009 Elections 2011 2013 Parliament Elections 2015
Elections 2008 Elections 2014

Abbildung 29: Verteilung der E-Voter auf Wahlerinnen und Wahler 84

Der Zeitaufwand, um elektronisch die Stimme abzugeben, betragt etwa 3 Minuten,
wahrenddessen man fur den traditionellen Urnengang etwa 30 Minuten einplanen muss.

Da in Estland der Wahltag ein Sonntag®'® ist, ist die effektive Zeitersparnis betrachtlich.8'®

Die technische Umsetzung erfolgte in Estland durch das IT-Unternehmen Smartmatic.8'”
Die Kosten fur das System betrugen innerhalb der vergangenen 10 Jahre nur etwa
300.000 Euro. Dies ist vor allem auf die starke Einbindung lokaler IT-Unternehmen

zurickzufiihren.

C) Fazit

Die Esten schatzen vor allem die Bequemlichkeit, aber auch die Zuverlassigkeit von E-
Voting. Dies macht sich durch eine hohe E-Voting Wahlbeteiligung bemerkbar. Daneben
ist es auch essentiell, dass die Bevolkerung diesem Wahlkanal vertraut und davon
(mehrheitlich) Gberzeugt ist, dass die abgegebene Stimme korrekt gezahlt wird und ein
Missbrauch nahezu auszuschlieRen ist. Hinzu kommt, dass man in Estland — im
Unterschied zu Osterreich — keine gravierenden rechtlichen Probleme sieht, obwohl
die Wahlgrundsétze, wie sie Estland gelten, mit jenen in Osterreich durchaus vergleichbar
sind. Sowohl die Wahlbehérden als auch die Gerichte kdnnen sich bei Bedarf an IT-

814 Vgl http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics (01.05.2017).

815 |n Osterreich muss der Wahltag entweder ein Sonntag oder ein gesetzlicher Feiertag sein, vgl
bspw § 1 Abs 2 NRWO.

816 \/gl Solvak/Vassil, E-voting in Estonia: Technological Diffusion and Other Developments over
ten years (2016) 167, abrufbar unter:
http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak_a5_ web.pdf
(01.05.2017).

817 Vgl https://www.smartmatic.com/ (01.05.2017).
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Spezialisten wenden, die den technischen Ablauf des E-Voting Systems kennen und
deren Expertise auch vertraut wird. Das Vertrauen — in die IT-Experten und das
technische System — ist der wesentlichste Punkt fur den Erfolg von E-Voting in Estland. In

der Praxis gab es seit 2005 keine technischen Probleme.

Vorteilhaft ist auch die Moglichkeit, die E-Voting Stimme mehrfach abgeben zu konnen,
um beispielsweise ,family voting“¢'® zu verhindern, und dass es die Option gibt, — final —
mittels klassischer Urnenwahl zu wahlen. Dadurch wird die davor abgegebene E-Voting
Stimme unglltig. Man kénnte in diesem Zusammenhang allerdings kritisch anmerken,
dass die Mdoglichkeit der mehrfachen Stimmabgabe, wobei selbstverstandlich nur die
letzte Stimme gewertet wird, eine Bevorzugung der E-Voter ist, zumal diese Option bei
der klassischen Urnenwahl nicht besteht. Dem ist allerdings entgegen zu halten, dass uU
knapp vor dem eigentlichen Wahltag Ereignisse eintreten konnten, die zu einer Anderung
des Stimmverhaltens flihren konnten. Ein E-Voter sollte somit die Moglichkeit haben,
seine Stimme (am Wahltag) nochmals abzugeben, wahrend der traditionelle Wahler am
Wahltag diese neuen Entwicklungen fir sein Stimmverhalten ohnedies berlicksichtigen

kann.

Durch die vorgezogene Stimmabgabe, die es auch fir E-Voter bei der OH-Wahl 2009 in
Osterreich gab (allerdings konnte man nur einmal die Stimme abgeben), steht den
Wahlern ein langerer Zeitraum zur Verfligung, der wiederum den Komfort und uU den
Anreiz zu wahlen, erhoht. Sollte Osterreich beabsichtigen, E-Voting einzufiihren, sollte
man sich das estnische System genau ansehen und evaluieren, ob eine analoge bzw

ahnliche Vorgangsweise in Osterreich umsetzbar wére.

Die estnische Bevolkerung vertraut dem dortigen E-Voting System, schatzt die
komfortable Art der Stimmabgabe und ist zu erwarten, dass die Anzahl der E-Voter in den
kommenden Jahren weiterhin steigen wird. Allerdings ist E-Voting nur einer von mehreren
Wahlkanalen und somit lediglich eine Option fir die interessierten Wahler. E-Voting wird

und soll die herkdmmliche Stimmabgabe auf Papier in der Wahlzelle keinesfalls ersetzen.

818 Bei ,family voting“ kommt es zu einer Beeinflussung des Stimmverhaltens durch
Familienmitglieder. Vgl bspw Europarat (Hrsg) E-voting handbook (2010) 13 f, abrufbar unter:
http://www.coe.int/t/dgap/goodgovernance/Activities/E-voting/E-
voting%202010/Biennial_Nov_meeting/ID10322%20GBR%206948%20Evoting%20handbook%20
A5%20HD.pdf (01.05.2017).
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lll. Finnland — Das E-Voting-,,Experiment*

Die Wahl bei der Darstellung von E-Voting-Erfahrungen in ausgewahlten anderen Staaten
fiel auch auf Finnland, da der Autor im Rahmen eines Erasmus-Aufenthalts von Marz bis
Juni 2016 in Rovaniemi, der Hauptstadt der finnischen Provinz Lappland, lebte und dies
zum Anlass nahm, wahrend dieser Zeit als Erasmus-Student an der hiesigen Universitat
von Lappland (,Lapin yliopisto“)®'® zu diesem Thema zu forschen. Dabei sichtete er

einschlagige Primarliteratur und fiihrte Experteninterviews durch.82

A) Vorbereitungen

Die Vorbereitungen zu E-Voting begannen bereits im Jahr 2000 innerhalb des finnischen
Justizministeriums und ab 2005 in einem breiten Rahmen.®?' Im Méarz 2006 wurde dem
Parlament ein Regierungsantrag zur Abanderung des Wahlgesetzes vorgelegt.8? Das
Gesetz wurde schlieRlich im September 2006 mit einigen Anderungen verabschiedet,??
wobei die Giiltigkeit bis Ende 2008 befristet war. Diese Anderungen traten somit nach der

Kommunalwahl, die im Oktober 2008 stattfand, automatisch wieder auf3er Kraft.

B) Ablauf von E-Voting bei den Kommunalwahlen 2008
1. Der Wahlvorgang

Wahlen zu den allgemeinen Vertretungskorpern folgen in Finnland grundsétzlich den

gleichen Wahlgrundsatzen wie in Osterreich. So muss die Wahl direkt, proportional,

819 Informationen zur Universitat findet man auf: http://www.ulapland.fi/EN (01.05.2017).

820 Der Autor wurde vor allem von Herrn Prof. Rauno Korhonen (Faculty of Law, Institute for Law
and Informatics) mit zahlreichen Hinweisen und Literatur unterstitzt. Vgl auch
https://www.ulapland.fi/lSuomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-ja-jatko-
opinnot/Instituutit/Oikeusinformatiikan-instituutti’Henkilokunta/Rauno-Korhonen (01.05.2017).

821 \/gl Europarat, Information report on the electronic voting in the Finnish municipal elections
(2008), abrufbar unter: https://wcd.coe.int/ViewDoc.jsp?p=&id=1380337&Site=COE&direct=true
(01.05.2017).

822 \/gl Novelle des finnisches Wahlgesetzes (Vaalilaki Laki vaalilain muuttamisesta), 880/2006.
Diese Novelle war von 1. Janner 2007 bis 31. Dezember 2008 in Kraft; vgl auch

http://lwww finlex.fi/fi/llaki/alkup/2006/20060880 (01.05.2017) sowie Electronic Frontier Finland, A
Report on the Finnish E-Voting Pilot (2009) 3, abrufbar unter: https://effi.org/blog/2008-09-01-
evoting-report-in-english.html (01.05.2017).

823 Die folgenden Ausfiihrungen beziehen sich auf
http://ocg.at/ak/edemocracy/wiki2/doku.php?id=projekte:finnland:e-government_und_E-
Voting_in_finnland (01.05.2017)

-171 -



geheim, allgemein, gleich und personlich sein.??* Eine Distanzwahlmoglichkeit gibt es

jedoch in Finnland nicht.®%°

Bei den finnischen Kommunalwahlen 2008 wurden in insgesamt 416 Gemeinden®® die
Wahlberechtigten aufgefordert, ihre Gemeindevertretung zu wahlen. In den drei
Gemeinden Karkkila, Kauniainen und Vihti®?” war neben der traditionellen Papierwanhl
erstmalig eine elektronische Stimmabgabe mdglich.8% Im Unterschied zu den OH-
Wahlen 2009 in Osterreich handelte es sich beim E-Voting in Finnland um keine
Distanzwahl unter Verwendung des Internets, sondern lediglich um eine elektronische
Form der Préasenzwahl. In den Wahlkabinen wurden Wahlcomputer aufgestellt, mit deren

Hilfe man abstimmen konnte.82°

Die automationsunterstitze Wahl war in Form einer vorgezogenen Stimmabgabe, die in
Finnland bei Wahlen Ublich ist,8 in allen Wabhllokalen dieser 3 Gemeinden von 15. bis
21. Oktober 2008 und am eigentlichen Wahltag, dem 26. Oktober 2008, mdglich. 34.062
Wahlberechtigte konnten (theoretisch) ihre Stimme elektronisch abgeben.®®' Die Kosten
fur den Einsatz von E-Voting wurden grofitenteils vom finnischen Justizministerium

getragen,?*? das die oberste Wahlbehorde ist.®33

Die abgegebene Stimme und die Sozialversicherungsnummer der Wahlberechtigten
wurden in der elektronischen Wahlurne so registriert, dass eine Kombination und somit
das Erkennen der Wahlentscheidung nicht méglich war. Wie auch bei den OH-Wahlen

2009 in Osterreich war das spanische Unternehmen Scytl®* beteiligt.8%

824 Siehe beispielsweise § 25 Finnische Verfassung (Suomen perustuslaki, 11.6.1999/731)
abrufbar unter: http://www. finlex.fi/en/laki/kaannokset/1999/de19990731 (01.05.2017)

825 \/gl Finnisches Justizministerium (Hrsg), Finish Election System — Overview (2010) 9 f, abrufbar
unter: http://oikeusministerio.fi/material/attachments/om/julkaisut/
6Fioq3rxv/IOMTH_72_2010_Finnish_Election_System__ Overview_32_s.pdf (01.05.2017).

826 Auf Grund der Zusammenlegung von Gemeinden reduzierte sich die Anzahl der finnischen
Gemeinden mit Beginn des Jahres 2017 auf 311, vgl https://www.localfinland.fi/expert-
services/finnish-municipalities-and-regions-0 (01.05.2017).

827 Alle drei Gemeinden befinden sich im Umkreis der finnischen Hauptstadt Helsinki.

828 Die Form der elektronischen Stimmgabe gab es nur in diesen drei Gemeinden. In den anderen
finnischen Gemeinden konnte man ausschlieRlich traditionell mittels Stimmzettel im Wahllokal
wahlen.

829 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 174.

830 Siehe § 4 finnisches Wahlgesetz (Vaalilaki, 2.10.1998/714).

831 Vgl http://oikeusministerio.fi/fen/index/currentissues/tiedotteet/2008/02/kunnallisvaalit2008
sahkoinenaa.html (01.05.2017).

832 \/gl http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2008/02/kunnallisvaalit
2008sahkoinenaa.html (01.05.2017).

833 Siehe § 10 finnisches Wahlgesetz (Vaalilaki, 2.10.1998/714), abrufbar unter:

http://www finlex.fi/en/laki’kaannokset/1998/en19980714 (01.05.2017).

834 \/gl auch https://www.scytl.com/en/customer/ministry-of-justice/ (01.05.2017).
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Der Wahler musste zur Identifizierung eine Smartcard (,Voter Card®) einflhren, die er im
Wabhllokal von der oértlichen Wahlbehoérde erhielt. In der Wahlzelle musste man seine
Smart Card in einen Kartenleser stecken, am Bildschirm die Nummer des Kandidaten
antippen und daran anschlieRend auf ,OK“ driicken.®¢ Daraufhin mussten die Angaben
zu den Kandidaten am Bildschirm Uberprift werden. Daran anschlieBend war es
erforderlich, wieder auf ,OK“ zu dricken®’ Nach dem Erscheinen einer
Bestatigungsmeldung war der Wahlvorgang abgeschlossen, die Smart Card musste aus
dem Kartenleser entnommen und der Wahlbehoérde im Wahllokal ausgehandigt werden.838

Sofern keine Probleme auftraten, dauerte der Wahlvorgang etwa eine Minute.®°

Abbildung 30: Wahlcomputer in der Wahizellg84°

835 \/gl http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2008/02/kunnallisvaalit2008
sahkoinenaa.html (01.05.2017).

836 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 174.

837 Vgl http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2008/02/kunnallisvaalit
2008sahkoinenaa.html (01.05.2017).

838 Siehe § 83b finnisches Wahlgesetz (Vaalilaki, 2.10.1998/714 idF 880/2006) vgl (in Finnisch)
http://www finlex.fi/fi/laki/alkup/2006/20060880 (01.05.2017).

839 \/gl Europarat, Information report on the electronic voting in the Finnish municipal elections
(2008).

840 Quelle: Europarat, Information report on the electronic voting in the Finnish municipal elections
(2008).
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2. E-Voting-Beteiligung

Die folgende Tabelle beinhaltet eine Aufstellung der Wahlberechtigten, der abgegebenen
Stimmen, sowie jener Personen, die elektronisch und jener, die traditionell wahlten. Es ist
ersichtlich, dass 60,10 % der Stimmen auf elektronischem Weg abgegeben wurden. Dies
ist fir ein solches Experiment ein sehr hoher Wert und zeigt mE die grundsatzliche

Bereitschaft der Finnen, bei Wahlen ihre Stimme auch elektronisch abzugeben.

Wahlberechtigte | Abgegebene Elektronisch | Stimmabgabe
Stimmen abgegebene auf Papier
Stimmen
Karkkila 7.112 4117 2.165 1.952
Kauniainen 6.391 4.623 2.982 1.641
Vihti 20.559 11.617 7.087 4.530
Gesamt 34.062 20.357 12.234 8.123

Abbildung 31: E-Voting Statistik bei den Kommunalwahlen 200834

Wahrend der vorgezogenen Wahlphase®? wurden 4.985 Stimmen elektronisch
abgegeben. Die restlichen 7.249 elektronischen Stimmen wurden am eigentlichen
Wahltag, dem 26. Oktober 2008, gezahlt.

3. Probleme bei E-Voting

Dieses Wahlexperiment verlief jedoch nicht ohne Pannen. Fir 232 Wahler®*® wurde die
Wahl abgebrochen, da diese Personen offensichtlich mit der Bedienung des Systems

Probleme hatten.

841 \/g|.
http://www.vaalit.fi/material/attachments/vaalit/vaalitietoa/kehittamishankkeet/6Ku4Q4PFo/Tilastotie
toja_sahkoisesta_aanestamisesta.pdf (01.05.2017).

842 In Finnland kann man auch vom 11. bis zum 5. Tag vor dem eigentlichen Wahltag seine Stimme
abgeben.

843 Insgesamt haben 12.234 Wahlberechtigte ihre Stimme elektronisch abgebeben. Vgl
https://wcd.coe.int/ViewDoc.jsp?p=&id=1380337&Site=COE&direct=true#P170_11077
(01.05.2017); siehe auch Electronic Frontier Finland, A Report on the Finnish E-Voting Pilot (2009)
6.
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In Folge einer Systemverzdgerung oder Empfindlichkeitsproblemen der Bildschirme,
dauerte es uU bis zu einigen Minuten, bis der Knopfdruck auf ,OK"“ vom System registriert
wurde, was maoglicherweise der Ausloser fur die Schwierigkeiten beim Bedienen des
Systems war.?* (Im Zusammenhang mit den Problemen bei diesen Wahlen vertritt
Prosser grundsétzlich die zutreffende Ansicht, dass ein durchgangiger ,Audit trail“3*> erst

ermdglicht, allfallige Schwierigkeiten aufzudecken.®4°)

Diese Pannen kamen zum Vorschein, als am Wahltag ein Wahler prifen wollte, ob seine
elektronische Stimme registriert worden war und bemerkte, dass dies offensichtlich nicht
der Fall gewesen ist.®*” Am Folgetag wurde dieses Problem vom zustandigen IT-
Dienstleister®*® analysiert und man stellte fest, dass 232 elektronische Stimmen nicht
registriert wurden. Als Ursache wurde vermutet, dass diese Wahler kein zweites Mal auf
,OK* gedrickt hatten, sondern stattdessen vorzeitig ihre Smartcard aus dem Wahlterminal
entfernt hatten. Dadurch wurde ihre Stimme nicht registriert. Dieser Umstand war jedoch
fur die Wahler nicht erkennbar, da in diesen Fallen am Bildschirm keine Fehlermeldung

erschien, was zweifelsohne einen Mangel bedeutet.
4. Ergebnis der Wahlbeobachtung

Das finnische Justizministerium beauftragte das Institut fir Mathematik und Statistik der
Universitat von Turku®® das E-Voting System vor dem eigentlichen Einsatz zu
Uberprifen.® Das Justizministerium lud auch die NGO ,Electronic Frontier Finland
(EFFI)*®®, einen Parlamentarier und einen IT-Experten ein, die Arbeit jener Personen, die
das System testen sollten, zu Uberprufen. Dies wurde jedoch abgelehnt, da diese
Personen und EFFI keine Verschwiegenheitserklarung unterzeichnen wollten.8%? Der

Bericht der Universitdt von Turku wurde vom Justizministerium veroffentlicht.8%3

844 Vgl http://ocg.at/ak/edemocracy/wiki2/doku.php?id=projekte:finnland:e-government_und_E-
Voting_in_finnland (01.05.2017).

845 Es handelt sich hier um die Uberwachung der Aktivitaten bei der Wahl. Vgl
http://www.computerwissen-online.de/?page=lexika&action=view&content=2593 (01.05.2017).
846 \/gl Prosser, Audit und Nachvollziehbarkeit in eVoting, in Pichler (Hrsg), Uberlegungen zur
Hebung demokratischer Partizipation - Provokation und Optionen (2010) 155 (156 f).

847 Fiir die folgenden Ausfiihrungen vgl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat
(Hrsg), E-Voting Case Law - A Comparative Analysis (2015) 175 f.

848 Das finnische Unternehmen Tieto Corporation war fiir die technischen Aspekte des E-Voting
System verantwortlich.

849 Vgl https://www.utu.fi/en/units/sci/units/math/Pages/home.aspx (01.05.2017).

850 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg E-Voting Case Law - A
Comparative Analysis (2015) 175.

851 Siehe https://effi.org/ (01.05.2017)

852 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 175.

853 \/gl Universitét von Turku, Audit report on pilot electronic voting in municipal elections (2008) 1,
abrufbar unter: http://www.vaalit.fi/uploads/5bq7gb9t01z.pdf, (01.05.2016) in finnischer Sprache
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Grundsatzlich fiel diese Uberpriifung positiv aus, wenngleich es auch einige Anregungen
gab, wie beispielsweise eine intensive Einschulung der Wahlbehdrde. Kritisch wurden die
Nachvollziehbarkeit des Vorgangs bzw die Transparenz angemerkt. Im Ergebnis stellten

die Prifer jedoch fest, dass das E-Voting-Experiment durchgefiihrt werden kénne.®

Am 11. September 2008 erhielt der Europarat eine Einladung der finnischen Behdrden,
das E-Voting bei den Kommunalwahlen 2008 zu begleiten bzw den Wahlvorgang zu
,<uberwachen®, da dies die uU auch fir andere Mitgliedstaaten von Interesse sein
konnte.®% Der Europarat nahm diese Einladung am 19. September 2008 an und
entsandte Frau Susan Bolam aus dem Vereinigten Konigreich flr diese Aufgabe. Am
Wahltag wurden 7 von 16 Wahllokalen in allen 3 Gemeinden besucht. In seiner

Stellungnahme kritisiert der Europarat insbesondere folgende Punkte:8%

» Die elektronischen Stimmen von 232 Wahlern wurden nicht registriert und dadurch

wurde der Grundsatz des ,Rechts auf Wahlen“ verletzt.

» Die Wabhler sollten nach der Stimmabgabe zur Bestatigung einen Ausdruck auf

Papier erhalten (,a voter-verified paper trail“), was allerdings nicht passiert ist.

» Der Europarat kritisiert auch die Tatsache, dass die abgegebene Stimme
gemeinsam mit der Sozialversicherungsnummer des Wahlers in einem

verschlisselten Element an den zentralen Server Ubermittelt wurde.

» Das Justizministerium hatte die Bevolkerung umfangreicher informieren sollen.
Ferner wird ua vorgeschlagen, den Quellcode der verwendeten Software nach der
Wahl zu veréffentlichen, um so die Transparenz zu vergréRern und IT-Experten

die Gelegenheit zu geben, die Software zu prifen.8?

C) Wahlanfechtung

Auf Grund der dargestellten Probleme bei der Stimmgabe wurde das Wahlergebnis von
Wahlberechtigen der Gemeinde Kauniainen bei der Wahlbehdrde dieser Gemeinde

angefochten, wobei diese Anfechtung innerhalb von 14 Tagen ab der offiziellen

abrufbar unter:
http://www.vaalit.fi/material/attachments/vaalit/vaalitietoa/kehittamishankkeet/6Ku4 YDAay/Auditoint
iraportti_sahkoisen_aanestyksen_pilotista.pdf (01.05.2017).

854 Vgl Universitét von Turku, Audit report on pilot electronic voting in municipal elections (2008).
855 \/gl. http://www.coe.int/t/congress/newssearch/Default_fr.asp?p=nwz&id=5887&ImLangue=2
(01.05.2017).

856 \/gl Europarat, Information report on the electronic voting in the Finnish municipal elections
(2008).

857 Allerdings konnte in diesem Fall die Gefahr bestehen, dass Kriminelle den Quellcode
analysieren, eventuell Schwachstellen finden und somit Angriffe auf zukUlnftige elektronische
Wahlen erleichtert waren.
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Verkiindigung des amtlichen Wahlergebnisses erfolgen musste.?® Die Wahlbehdrde

bestatigte jedoch das Wahlergebnis.®®°

Die nachste Instanz war der Helsinki Administrative Court®®°, Hier wurde insbesondere
geltend gemacht, dass 232 Stimmen nicht registriert wurden.®®' Ferner wurde von den
Beschwerdefihrern angemerkt, dass die Instruktionen auf der Wahlkarte, die vom
Justizministerium herausgegeben wurde, hinsichtlich der Bedienung des Wahlterminals
falsch waren. Der Helsinki Administrative Court verwarf jedoch diese Bedenken. Das
Gericht stellte zwar fest, dass es keine Benachrichtigung gab, wenn der Benutzer seine
Smart Card verfriht aus dem Lesegerat entnahm, vertrat jedoch die Ansicht, dass es in
98 % der elektronischen Stimmabgabe zu keinen Problemen kam und dies kein Beweis
eines grundsatzlichen Fehlers sei, fir den die Wahlbehérde verantwortlich gemacht
werden konnte. Dem Argument, dass Personen mit geringen IT-Kenntnissen oder altere
Menschen mit dem System Uberfordert seien, schloss sich die Berufungsinstanz nicht an,
da diese Personen auf Anfrage Unterstitzung von der ortlichen Wahlbehérde bekommen

hatten.862

Die Entscheidung des Helsinki Administrative Court wurde angefochten und gelangte
somit zur letzten |Instant, dem Supreme Administrative Court®33%* Die
Beschwerdefuhrer verlangten, dass die Entscheidungen der o6rtlichen Wahlbehérde und
des Helsinki Administrative Court aufgehoben werden und in jenen drei Gemeinden, in
denen eine elektronische Stimmabgabe moglich war, neuerlich gewahlt wird. Das
Hoéchstgericht beanstandete, dass es flir den Wahler moéglich war, aus dem System
auszusteigen, obwohl die Stimmabgabe noch nicht abgeschlossen war und in diesem Fall
kein Hinweis am Bildschirm angezeigt wurde. Dieser Umstand war dem Justizministerium
bereits vor der Wahl bekannt. Fir den Wahler gab es keine Mdglichkeit zu erkennen, ob

seine Stimme registriert wurde, da er keine Bestatigung, etwa in Form eines Ausdrucks,

858 \/gl Finnisches Justizministerium (Hrsg), Finish Election System — Overview (2010)

859 Da die Entscheidung des Obersten finnischen Verwaltungsgerichts (Supreme Administrative
Court bzw Korkein hallinto-oikeus) nur in finnischer Sprache verfugbar ist, wurde ich von Herrn
Prof. Rauno Korhonen (Universitat von Lapland, Institut fiir Rechtsinformatik) und von Frau Eeva-
Maija Vaisénen (damalige Studentin an der Universitat von Lapland) mit einer Ubersetzung der
wesentlichsten Teile der Gerichtsentscheidung in die englische Sprache unterstitzt.

860 Naheres zu diesem Gericht siehe: https://oikeus.fi/hallintooikeudet/helsinginhallinto-
oikeus/en/index.html (01.05.2017).

861 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 176.

862 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 177.

863 Naheres zu diesem Gericht siehe: http://www.kho.fi/en/index.html (01.05.2017)

864 Zahl: 9.4.2009/899 HFD:2009:39; in finnischer Sprache abrufbar unter:

http://www finlex.fi/fi/oikeus/kho/vuosikirjat/2009/200900899 (01.05.2017).
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erhielt.®%° Dies war auch dem IT-Dienstleister, Tieto, bekannt. Es wurde auch festgestellt,
dass die schriftliche Bedienungsanleitung, die den Wahlern vor der Wahl als Anhang zur
~Wahlinformation“ zugesandt wurde, den Hinweis enthielt, dass der ,OK" Button einmal zu
drucken sei, wahrend auf der grafischen Darstellung — richtigerweise — ein zweimaliges

Dricken auf ,,OK" vermerkt war.

Im Ergebnis entschied das Hochstgericht am 9. April 2009 mit einer Mehrheit von 4:1
Stimmen, dass die elektronische Stimmabgabe in den 3 Gemeinden rechtswidrig war
und somit die Kommunalwahl in den Gemeinden Karkkila, Kauniainen und Vihti zu
wiederholen sei,%® wobei es hinsichtlich der Kandidaten gegeniiber des ersten

Wahlganges keine Veranderungen geben diirfe.8¢”

Am 23. September 2009 fand in den drei Gemeinden die neuerliche Stimmabgabe zur

Kommunalwahl — allerdings ohne E-Voting — statt.868

D) Weitere Vorgangsweise hinsichtlich E-Voting

Im Janner 2010 entschied die finnische Regierung, dass E-Voting in der Form dieses
Experiments nicht mehr weiterverfolgt werden soll. Stattdessen mochte man eine
Stimmabgabe Uber das Internet prifen und sah dies als méglichen zuklnftigen Trend,

wobei auch internationale Entwicklungen zu beobachten waren.8°

Im November 2013 wurde vom finnischen Justizministerium eine Arbeitsgruppe
installiert, die die Aufgabe hatte, eine Weiterverfolgung von E-Voting in Finnland zu prifen
und allenfalls Vorschlage zu unterbreiten. Der Abschlussbericht dieser Arbeitsgruppe®”®
beinhaltet den Vorschlag, ein System zu entwickeln, mit dem man die Stimmabgabe Uber
das Internet vornehmen kann. Die Entwicklungskosten werden nach ersten groben

Schatzungen etwa 2,4 Mio Euro betragen.

865 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 178.

866 \/gl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 179.

867 \/gl http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2012/12/6 Cd7An31a.html
(01.05.2017).

868 Die Ergebnisse der Wahl von allen finnischen Gemeinden findet man auf
http://tulospalvelu.vaalit.fi/lK2008/e/tulos/lasktila.html (01.05.2017).

869 \/g|
http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2010/01/sahkoisenaanestyksenkehittamis
.html (01.05.2017).

870 Der Abschlussbericht der Arbeitsgruppe ist in finnischer Sprache unter
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/1429677272214 .html (01.05.2017)
abrufbar.
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Als erster Schritt ist vorgesehen, E-Voting bei Referenden auf Gemeindeebene
einzusetzen.®”’ Die daraus gewonnen Erfahrungen sollen bei einer Entscheidung, ob E-
Voting bei Wahlen zu allgemeinen Vertretungskorpern verwendet werden soll, einflielen.
Ferner wird auch vorgeschlagen, Malhahmen zu setzen, damit die Bevdlkerung dieser
neuen Wahlméglichkeit vertraut.’?2 Bei den OH-Wahlen 2009 wurde dieser Punkt mE
nicht ausgiebig berucksichtigt, da man wahrscheinlich die Ansicht vertrat, dass junge
Studierende eher der Technik vertrauen bzw mit ihr vertraut sind und dies die ideale
Zielgruppe fiir ein E-Voting Experiment in Osterreich sei. So besagt eine Umfrage, die am
8. Mai 2016 in der Online-Ausgabe der &sterreichischen Tageszeitung ,Der Standard®
veroffentlicht wurde, dass es eine Uberwiegende Skepsis gegeniiber der E-Demokratie
gabe und nur 28 Prozent der Befragten Wahlen und Abstimmungen Uber das Internet
begriRen wirden, wobei unter 30-jahrige der E-Demokratie Uberraschenderweise

skeptischer gegeniiberstehen als altere Personen.®”

Es obliegt nun der finnischen Regierung bzw dem Parlament tber den weiteren Einsatz

von E-Voting in Finnland zu entscheiden.

871 Vgl Aaltonen, Internet Case Law in Finland, in Maurer/Barrat (Hrsg), E-Voting Case Law - A
Comparative Analysis (2015) 180.

872 \/g|
http://oikeusministerio.fi/en/index/currentissues/tiedotteet/2015/04/tyoryhmaehdottaanelivuotinenko
keilunettiaanestyksestakunnallisissakansanaanestyksissa.html (01.05.2017).

873 Es wird eine Umfrage des Market-Instituts zitiert; siehe
http://derstandard.at/2000036401635/Grossteil-der-Oesterreichen-fuerchtet-die-Abschaffung-des-
Bargelds (01.05.2017).
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IV. Zusammenfassung von Teil Il

1.

Bedingt durch die rasante technologische Entwicklung kam bzw kommt E-Voting,
sei es als Internetwanhl, sei es im Wege von Wahlmaschinen, bereits bei Wahlen
und Referenden in mehreren Staaten zum Einsatz. So haben bzw hatten insb
folgende Lander mit E-Voting Erfahrung gesammelt: Argentinien; Australien;

Brasilien; Estland; Finnland; Frankreich; Indien; Mexiko; Schweiz; USA.

In diesem Zusammenhang sticht Estland hervor: Als weltweit erstes Land hat
Estland seinen Burgern bei den Kommunalwahlen am 16. Oktober 2005
ermoglicht, die Stimmen rechtsverbindlich optional via E-Voting (in Form einer
Internetwahl) abzugeben. Bisher kam E-Voting in Estland bei Kommunalwahlen
(Oktober 2005, 2009, 2013), Parlamentswahlen (Marz 2007, 2011, 2015) und
Wahlen zum Europaischen Parlament (Juni 2009, Mai 2014) zum Einsatz. E-
Voting ist dabei keineswegs ein Minderheitenprogramm: Bei der Wahl zum
estnischen Parlament 2015 haben bereits 30,5 % (!) der Wahler E-Voting als
Wahlkanal genutzt. Zu erwahnen ist aulierdem der tendenziell relativ hohe Anteil
von E-Votern, die Uber 55 Jahre alt sind, gegenuber einer relativ geringen E-
Voting-Nutzung von nur 7 % bei der Altersgruppe zwischen 18 bis 24 Jahren:
Beispielhaft angeflhrt sei hier die letzte Wahl zum estnischen Parlament, wo 25 %
der Wahler Uber 55 Jahren diesen Wahlkanal nutzten, hingegen nur 7 % der

Wahler zwischen 18 bis 24 Jahren.

Zentrale Rolle bei der hohen E-Voting-Nutzung in Estland spielt insb die nahezu
flachendeckende Ausstattung der Bevdlkerung mit der elektronischen ID-Card,
die Zugangsvoraussetzung fur die Nutzung samtlicher E-Government- und E-

Democracy-Anwendungen ist.

Daneben ist es auch essentiell, dass die Bevolkerung diesem Wahlkanal vertraut
und davon (mehrheitlich) Uberzeugt ist, dass die abgegebene Stimme korrekt
gezahlt wird und kein Missbrauch stattfindet. Hinzu kommt, dass man in Estland —
im Unterschied zu Osterreich — keine gravierenden rechtlichen Probleme
hinsichtlich der Einhaltung der Wahlgrundsatze (die mit jenen in Osterreich
durchaus zu vergleichen sind) sieht. Das Vertrauen — in die IT-Experten und das
technische System — ist somit der wesentlichste Punkt fur den Erfolg von E-Voting
in Estland. In der Praxis gab es seit 2005 auch keine gréfleren technischen

Probleme.
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10.

Vorteilhaft ist in Estland auch die Méglichkeit, die E-Voting-Stimme mehrfach
abgeben zu kénnen, um beispielsweise ,family voting“ zu verhindern, und dass

es die Option gibt, — final — mittels klassischer Urnenwahl zu wahlen.

Solite Osterreich beabsichtigen, E-Voting einzufiihren, sollte man sich das
estnische System genauer ansehen und evaluieren, ob eine analoge bzw ahnliche

Vorgangsweise in Osterreich umsetzbar ware.

In Finnland kam demgegenuber E-Voting das erste und einzige Mal bei den
Kommunalwahlen 2008, und zwar nur in den drei Gemeinden Karkkila,
Kauniainen und Vihti, zum Einsatz, und hier in der Form von in den Wahllokalen
aufgestellten Wahlmaschinen. 60,1 % der Stimmen wurden in diesen drei

Gemeinden auf elektronischem Weg abgegeben.

Dieses E-Voting-Experiment in Finnland verlief jedoch nicht ohne Pannen:
232 elektronische Stimmen waren falschlicherweise nicht registriert worden.
Als Ursache wurde vermutet, dass diese Wahler kein zweites Mal auf ,OK"
gedrickt hatten, sondern stattdessen vorzeitig ihre Smartcard aus dem
Wabhlterminal entfernt hatten, wodurch ihre Stimme nicht registriert wurde. Dieser
Umstand war jedoch fiur die Wahler nicht erkennbar, da in diesen Fallen am
Bildschirm keine Fehlermeldung erschien. Es wurde auch festgestellt, dass die
schriftliche Bedienungsanleitung, die den Wahlern vor der Wahl als Anhang zur
~Wahlinformation“ zugesandt wurde, den Hinweis enthielt, dass der ,OK" Button
einmal zu dricken sei, wahrend auf der grafischen Darstellung — richtigerweise —

ein zweimaliges Drucken auf ,OK* vermerkt war.

Schlussendlich entschied das finnische Hochstgericht am 9. April 2009 mit
einer Mehrheit von 4:1 Stimmen, dass die elektronische Stimmabgabe in den
drei Gemeinden rechtswidrig war und somit die Kommunalwahl in den
Gemeinden Karkkila, Kauniainen und Vihti zu wiederholen sei. Am 23. September
2009 fand dann in den drei Gemeinden die neuerliche Stimmabgabe zur

Kommunalwahl — allerdings ohne E-Voting — statt.

Im Janner 2010 entschied die finnische Regierung, dass E-Voting in der Form
dieses Experiments nicht mehr weiterverfolgt werden soll. Stattdessen
mdchte man eine Stimmabgabe iiber das Internet priifen und sah dies als
moglichen zukunftigen Trend, wobei auch internationale Entwicklungen zu
beobachten waren. Im November 2013 wurde vom finnischen Justizministerium

eine Arbeitsgruppe installiert, die die Aufgabe hatte, eine Weiterverfolgung von E-
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Voting in Finnland zu prifen und allenfalls Vorschlage zu unterbreiten. Der
Abschlussbericht dieser Arbeitsgruppe beinhaltet den Vorschlag, ein System zu

entwickeln, mit dem man die Stimmabgabe tUber das Internet vornehmen kann.
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Teil IV

Zusammenfassende Bewertung
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Der abschlielende vierte Teil der vorliegenden Dissertation dient der
zusammenfassenden Darstellung der gewonnenen Erkenntnisse hinsichtlich der

gestellten Forschungsfragen.

A) Forschungsfragen 1 + 3

Ergibt sich bereits auf Grund der verfassungsgesetzlichen Zulédssigkeit der Briefwahl! als
papierbasierte Distanzwahlform eine verfassungsrechtliche Zuldssigkeit auch fiir die,
wenn auch internetbasierte, Distanzwahlform E-Voting? Kénnen beim Einsatz von E-
Voting, wie vom VfGH gefordert, die in § 34 Abs 1 HSG 1998 enthaltenen
Wahlgrundsétze zumindest im gleichen Ausmall garantiert werden, wie dies bei der
Briefwahl der Fall ist?

Macht es in der verfassungsrechtlichen Betrachtung einen Unterschied, ob E-Voting
LDloR“ fir die Wahlen in die Organe eines als gesetzliche Interessenvertretung
organisierten Selbstverwaltungskérpers zum Einsatz kommen soll (also beispielsweise bei

der OH), oder dartiber hinaus auch bei Wahlen in eine gesetzgebende Kérperschaft?

Hier ist eindeutig und klar festzuhalten, dass hinsichtlich der verfassungsrechtlichen
Zulassigkeit von E-Voting zwischen Wahlen zu Selbstverwaltungskoérpern und

Wahlen zu allgemeinen Vertretungskorpern zu differenzieren ist:

Bei Wahlen der Organe der Selbstverwaltung schreibt die Bundesverfassung die
personliche und geheime Wahl, deren Einhaltung bei E-Voting wohl am starksten in Frage
zu stellen ist, nicht ausdriicklich vor: So stellte sich flir den VfGH — etwa zuletzt bei der
Beurteilung von E-Voting bei den OH-Wahlen 2009 — die Frage der Begriindbarkeit der
verfassungsrechtlichen Zulassigkeit von E-Voting auf Grund der Briefwahl — wider der
Erwartungen — nicht. So hielt der VfGH in seinem E-Voting-Erk v 13. Dezember 2011,
V85/11 ua fest, dass sich gar keine Verfassungswidrigkeit des § 34 Abs 4 bis 7 HSG 1998
auf Grund der Verletzung von Wahlgrundsatzen stelle. Der einfache Gesetzgeber habe
dem in § 34 Abs 1 HSG 1998 geregelten geheimen und persdnlichen Wahlrecht ein
Verstandnis zu Grunde gelegt, das die Durchfuhrung der Wahl mittels E-Voting beinhalte.
Auch die Bundesverfassung schreibe die persénliche und geheime Wahl der Organe der
Selbstverwaltung (mit Ausnahme der kommunalen Selbstverwaltung) eben nicht
ausdrucklich vor. Es komme dem Gesetzgeber in diesem Bereich vielmehr ein ,relativ
weiter rechtspolitischer Spielraum® zu und es sei aus verfassungsrechtlicher Sicht

daher nicht geboten, so der VfGH, Wahlen in Organe der nichtterritorialen
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Selbstverwaltung nach denselben Grundsatzen zZu regeln, die

bundesverfassungsgesetzlich fur staatliche und kommunale Wahlen gelten.

Allerdings, so der VfGH in seinem E-Voting-Erk weiter, missen die in § 34 Abs 1 HSG
1998 festgeschriebenen Wahlrechtsgrundsatze auch bei der Wahl auf elektronischem
Weg eingehalten werden. Ferner: ,Hinsichtlich des Kriteriums der persénlichen und
geheimen Wahl scheint es erforderlich, dass die Wahl auf elektronischem Weg die
Einhaltung dieser Grundsétze zumindest im gleichen Ausmal3 garantieren muss, wie dies
bei der Briefwahl der Fall ist, weil es sich bei beiden wegen der Art der Stimmabgabe um
eine Distanzwahl handelt.“ E-Voting bei den OH-Wahlen muss also die Grundsatze der
personlichen und geheimen Wahl im gleichen Ausmalf garantieren, wie bei der Briefwahl.
Der VfGH leitet damit die Zuldssigkeit von E-Voting nicht uber die
verfassungsrechtliche Méglichkeit der Briefwahl her, verlangt auch nicht deren
verfassungsgesetzliche Verankerung (fiir Wahlen in die nichtterritoriale
Selbstverwaltung), stellt aber auf die Einhaltung eines zumindest gleichen
AusmaBes der Garantie der Wahlrechtsgrundsitze wie bei der Briefwahl geman
Art 26 Abs 6 B-VG ab.

Hinsichtlich der Wahlen zu den allgemeinen Vertretungskorpern, herrscht im
Schrifttum Einigkeit darliber, dass es einer (bundes)verfassungsrechtlichen Regelung
bedurfte, damit E-Voting bei diesen Wahlen rechtskonform zur Anwendung kommen
kann. Zwar sind sowohl die Briefwahl, als auch E-Voting als Distanzwahlformen zu

qualifizieren; E-Voting greift jedoch potentiell erheblicher in die Wahlrechtsgrundsatze, wie

sie nach Art 26 Abs 1 B-VG flir Wahlen in die allgemeinen Vertretungskérper zu
gewahrleisten sind, ein: So stellt der VfGH in seinem E-Voting-Erk zutreffend fest: ,Zu
bedenken ist aber auch, dass beim E-Voting im Gegensatz zur Papierwahl Fehler oder
Manipulationen - Programmierfehler in der Software oder zielgerichtete Wahlfdlschung
durch Manipulation - einerseits schwerer zu erkennen und andererseits von grél3erer
Tragweite sein kénnen ... .“ Da es bei der Ausgestaltung von Wahlen in allgemeine
Vertretungskérper keinen weiten rechtspolitischen Ermessensspielraum gibt, misste eine
uber die Briefwahl hinausgehende weitere Aufweichung der verfassungsgesetzlich
normierten Wahlrechtsgrundsatze durch E-Voting, auch gesondert verfassungsgesetzlich

geregelt werden.
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B) Forschungsfrage 2

Ist die Wahlform ,E-Voting“ rechtlich und technisch so ausgestaltbar, dass sie mit den
vom VfGH aufgestellten Transparenzerfordernissen vereinbar sein kann? Welche
demokratiepolitische Bedeutung hat Transparenz liberhaupt bei Wahlvorgéngen, welche
Transparenzerfordernisse kennt das dsterreichische Wahlirecht und gibt es liberhaupt so

etwas wie einen Wahlrechtsgrundsatz der ,Offentlichkeit der Wahl“?

Eingangs ist festzuhalten, dass Transparenz bei Wahlen wesentlich ist, um insb das
Vertrauen des Wahlvolkes in das Wahlergebnis und damit die demokratische Legitimitat
der gewahlten Organe sicherzustellen und einer Kontrollfunktion Rechnung zu tragen.
Das 6sterreichische Wahlrecht kennt deshalb auch diverse Transparenzerfordernisse, die
fur die Wahlen in die allgemeinen Vertretungskdrper insb tber die Bestimmungen zur
Wahlbeobachtung und die Mitwirkung von Wahlbeisitzern und die Entsendung von

Vertrauenspersonen zum Tragen kommen.

Speziell fur die Durchfilhrung von E-Voting bei den OH-Wahlen 2009 wurde in der
damaligen Bestimmung des § 65 Abs 2 HSWO 2005 hinsichtlich der Durchflihrung der
OH-Wahlen mittels E-Voting angeordnet, dass ,der Betrieb des elektronischen
Wahlsystems ... unter groBtmoglicher Transparenz bei Wahrung des
Stimmgeheimnisses im Sinne der Vorgaben der Empfehlung des Ministerkomitees des
Europarates an die Mitgliedsstaaten Nr. Rec2004(11) vom 30. September 2004 zu den
rechtlichen, operationalen und technischen Standards von E-Voting (‘Legal, Operational

and Technical Standards for E-Voting') ... zu gestalten (ist).”

Der VfGH verneint zwar filr die OH-Wahlen, dass ein verfassungsrechtlicher
Grundsatz der ,Offentlichkeit der Wahl“ (wie ihn das deutsche
Bundesverfassungsgericht fur das GG angenommen hat) aus dem B-VG fir Wahlen in
die Osterreichische Hochschiilerinnenschaft ableitbar wire; allerdings verlangt der VIGH
fur den Einsatz von E-Voting, wie dem E-Voting-Erk v 13. Dezember 2011, V85/11 ua zu
entnehmen ist, als ,Kompensation® der Unsicherheiten hinsichtlich der Garantie einer
geheimen, unverfalschten Wahl, einen erhéhten TransparenzmaBstab: So verlangte der
VfGH, dass die HSWO als Verordnung zum HSG ,das Verwaltungshandeln der
Wahlbehérde in einem solchen Mal3e determinieren muss, dass die Durchfiihrung des E-
Voting sowohl fiir den Einzelnen nachvollziehbar als auch fiir die Wahlbehdrden

lberprtifbar ist.”
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Diesen Mal3stab erflllte die HSWO 2005 It VfGH nicht: ,Der Verfassungsgerichtshof bleibt
daher ... bei seiner im Priifungsbeschluss gedulerten Ansicht, dass die HSWO 2005 das
Handeln der zustédndigen Wahlkommission bei der Erfillung ihrer gesetzlichen Aufgaben
(§ 39 HSG 1998) nicht hinreichend vorherbestimmt und nicht regelt, in welcher Weise, mit
welchen Mitteln und anhand welcher Kriterien (zB eine Dokumentation besonderer
Vorkommnisse) die Wahlkommission ihre Aufgaben erfiillen kann, insbesondere in
welcher Weise die Wahlkommission (lberpriifen kann, ob das eingesetzte System auch
fehlerlos funktioniert hat.“ Weiters beanstandete der VfGH, dass die HSWO 2005 nicht
einmal regle, ,dass die Mobglichkeit einer transparenten, in ihren Ergebnissen der
interessierten Offentlichkeit zugénglichen Kontrolle der fiir elektronische Wahlen
eingesetzten Techniken bzw. des verwendeten Systems und der diesem zu Grunde
liegenden  Software, allenfalls auch deren Quellcode, am Malistab der
Verfahrensvorschriften eréffnet wird, sodass sich auch der einzelne Wéhler nicht darauf
verlassen kann, dass insbesondere bei der Stimmabgabe die Wahigrundsétze erfiillt und

seine abgegebene Stimme unverfalscht erfasst wurden.”

Rechtlich sind diese Anforderungen wohl in eine legistische Form zu gielen, es ist
allerdings mE stark zu bezweifeln, dass dieser TransparenzmaRstab, rein technisch,
erfillt werden kann: Denn der VfGH verlangt weitergehend, dass ,die wesentlichen
Schritte der Wahlhandlung und der Ergebnisermittlung von der Wahlkommission selbst
(ohne Mitwirkung von Sachverstdndigen) zuverldssig und ohne besondere Sachkenntnis
tiberpriift werden kénnen miissen.“ Es ist — aus meiner Sicht — sehr schwer umsetzbar,
einerseits von der Technik eine 100%ige Absicherung der Wahlgrundsatze einzufordern,
andererseits diese Technik so einfach zu gestalten, dass sie von Jedermann ohne
technischen Sachverstand und ohne Mitwirkung von Sachverstandigen Uberprifbar ist,
ohne bei der technischen Sicherheit EinbuRen in Kauf zu nehmen; also ein so komplexes

System simpel aufsetzen zu kénnen.
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C) Forschungsfrage 4

Wie wird E-Voting in ausgewdahlten anderen Staaten (insb in Estland) gehandhabt und
welche Riickschliisse einer verfassungskonformen Ausgestaltung dieser Wahlform lassen

sich daraus fiir Osterreich gewinnen?

Bedingt durch die rasante technologische Entwicklung kam bzw kommt E-Voting, sei es
als Internetwahl, sei es im Wege von Wahlmaschinen, bereits bei Wahlen und
Referenden in mehreren Staaten zum Einsatz. So haben bzw hatten bereits insb
folgende Lander mit E-Voting Erfahrung gesammelt: Argentinien; Australien; Brasilien;

Estland; Finnland; Frankreich; Indien; Mexiko; Schweiz; USA.

Als E-Voting-Musterland kann insbesondere Estland hervorgehoben werden, wo zuletzt
bei der Wahl zum estnischen Parlament 2015 bereits 30,5 % (!) der Wahler E-Voting als
internetbasierten Wahlkanal genutzt haben. Sollte Osterreich beabsichtigen, E-Voting
einzufihren, sollte man sich jedenfalls das estnische System genau ansehen und

evaluieren, ob eine analoge bzw &hnliche Vorgangsweise in Osterreich umsetzbar ware.

Was sind die Schlusselerfolgskriterien fur den gelungenen Einsatz von E-Voting in
Estland?

Zum einen ist hier die flachendeckende Ausstattung der Bevolkerung mit der
elektronischen ID-Card (in Osterreich mit der Birgerkarte vergleichbar) zu nennen, die
Zugangsvoraussetzung fur die Nutzung samtlicher E-Government- und E-Democracy-
Anwendungen ist. In Osterreich haben demgegeniber erst etwa 680.000 Personen die

Burgerkarte (inkl Handysignatur) registrieren lassen und damit potentiell im Einsatz.

Daneben ist essentiell, dass die Bevodlkerung diesem Wahlkanal vertraut und davon
(mehrheitlich) tberzeugt ist, dass die abgegebene Stimme korrekt gezahlt wird und kein
Missbrauch stattfindet. Deshalb sieht man auch in Estland — im Unterschied zu Osterreich
— in pragmatischer Herangehensweise keine gravierenden rechtlichen Probleme
hinsichtlich der Einhaltung der Wahlgrundsétze (die mit jenen in Osterreich durchaus
zu vergleichen sind). Das Vertrauen in die IT-Experten und das technische System ist

somit der wesentlichste Punkt flr den Erfolg von E-Voting in Estland.

Vorteilhaft ist in Estland freilich auch die Moglichkeit, die E-Voting-Stimme mehrfach

abgeben zu koénnen, um beispielsweise ,family voting“ zu verhindern, und dass es die
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Option gibt, — final — mittels klassischer Urnenwahl zu wahlen, sollte man Bedenken

hinsichtlich des korrekten Funktionierens des elektronischen Wahlsystems haben.

In Osterreich wurde zuletzt mit dem Wahlrechtséanderungsgesetz 201787# beschlossen,
dass die Unterstiitzung von Volksbegehren (Einleitungsantrag®”® und Eintragungen®’®)
nun auch optional elektronisch mit der Blrgerkarte erfolgen kann. Méglicherweise ist dies
ein erster Schritt in Richtung E-Voting bei Wahlen zu allgemeinen Vertretungskoérpern in
Osterreich. (Entsprechende Stimmen pro E-Voting waren zuletzt im Zuge der

Bundesprasidentenwahl 2016 anlasslich der Briefwahlpanne laut geworden.)

Im Kern verlangt der Einsatz von E-Voting die Akzeptanz des Bruches mit altbewahrten
Wahlformen und ein damit einhergehendes Vertrauen in neue, elektronisch basierte

Wahl-Technologien.

Fur eine verfassungskonforme Ausgestaltung und die Akzeptanz von E-Voting (vor allem

als Internetwahl) in Osterreich ist insb essentiell, dass:
» flr Wahlen zu allgemeinen Vertretungskorpern das B-VG novelliert wird;

» diese Novellierung — Uber die notwendige 2/3 Mehrheit hinaus — von einem breiten

politischen Konsens getragen wird;

» eine umfangreiche Information der Bevdlkerung uber E-Voting insb durch die

Bundesregierung erfolgt;

» E-Voting nur als zusatzlicher, optionaler Wahlkanal zu einer Urnenwahl angeboten

wird;

» E-Voting als vorgezogene Stimmabgabe stattfindet, eine mehrfache elektronische
Stimmgabe ermdglicht wird und gegebenenfalls — bei Bedenken in das korrekte
Funktionieren des elektronischen Wahlsystems — zur Urnenwahl, bei

Unguiltigerklarung der elektronischen Stimme, geschritten werden kann;

» diese vorgezogene Stimmabgabe in ausreichendem zeitlichen Abstand vor der
Urnenwahl stattfindet, so dass durch gerichtlich zertifizierte technische

Sachverstandige — soweit technisch mdglich — uUberprift werden kann, ob

874 Vgl BGBI | 2016/106.
875 Vgl § 5 VoBeG.
876 \/gl § 11 VoBeG.
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unbefugte Zugriffe und/oder Manipulationen auf das elektronische Wahlsystem

stattgefunden haben;
» die Wahlkommissionen mit technischen Sachverstandigen beschickt werden;

» im Fall von Manipulationen missten alle E-Voting Stimmen fir ungiltig erklart und

gegebenenfalls die Wahl wiederholt werden.
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Anhange
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I. Abstracts

A) Abstract in deutscher Sprache

Bei den Wahlen zur Osterreichischen Hochschiilerinnenschaft (OH) 2009 war es in
Osterreich erstmals mdglich, die Stimme im Wege einer automationsunterstitzten,
vorgezogenen Distanzwahl tber das Internet abzugeben (,E-Voting“). Nach vielen Jahren
sinkender Wabhlbeteiligung und damit einhergehender Diskussionen rund um die
demokratische Legitimation der OH bestand die Hoffnung, dass durch den Einsatz eines
modernen Wahlkanals der Wahlerlnnenanteil wieder gehoben werden kénnte. Allerdings
nutzten nur 0,94 % der Studierenden E-Voting und die Gesamtwahlbeteiligung lag

weiterhin bei mageren 25,76 %.

Um an E-Voting teilnehmen zu koénnen, bendtigte man einen Computer mit
Internetzugang, eine aktivierte Birgerkarte als elektronischen Ausweis, ein
Kartenlesegerat und die Burgerkarten-Software. Rechtsgrundlage flr E-Voting bei den
OH-Wahlen 2009 waren das Hochschilerinnen- und Hochschiilerschaftsgesetz 1998
(HSG 1998) und die Hochschilerinnen- und Hochschilerschaftswahlordnung 2005
(HSWO 2005).

Bereits im Vorfeld der Wahlen gab es — insbesondere an der technischen und rechtlichen
Ausgestaltung — massive Kritik, die vor allem seitens der Studierenden und deren
Vertreterlnnen vorgetragen wurde. Sie entziindete sich im Kern an Bedenken hinsichtlich
der Einhaltung der Grundsatze einer freien, geheimen und persoénlichen Wahl. Im
Dezember 2011 hob schlieRlich der Verfassungsgerichtshof die E-Voting-Bestimmungen
in der HSWO 2005 auf; jedoch nicht, wie man meinen konnte, wegen einer
Unvereinbarkeit mit den Wahlrechtsgrundsatzen. Entscheidend war fir den VfGH
vielmehr, dass es der Verordnungsgeber aus Sicht des Hochstgerichtes verabsaumt
hatte, in hinreichender Bestimmtheit festzulegen, ,wie den Wahlgrundsétzen durch das E-
Voting entsprochen werden kann, welches Verfahren bzw. welches technische System
bei E-Voting zum Einsatz kommt, damit sichergestellt werden kann, dass das verwendete
System den Anforderungen an eine zuverldssige Nachpriifbarkeit des Wahlergebnisses

genligt.”

Wahrend E-Voting in Osterreich im Zuge der OH-Wahlen 2009 das erste und letzte Mal
als rechtsverbindlicher Wahlkanal zur Verfligung stand, weisen manche Lander bereits
eine mehrjahrige E-Voting-Tradition auf: Allen voran sei hier Estland hervorgehoben, wo
man erstmals im Oktober 2005 die Stimmabgabe fir die Kommunalwahlen iber das

Internet durchfihren konnte. Seither wird E-Voting dort bei Kommunalwahlen, und sogar
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bei Wahlen zum estnischen Parlament und zum Europaischen Parlament genutzt. Zuletzt
nutzten bereits Uber 30 % (!) der Esten diesen Wahlkanal. Somit koénnte Estland
hinsichtlich E-Voting fir Osterreich ein Vorbild sein, — sofern die politischen

Entscheidungstrager die entsprechenden rechtlichen Grundlagen schaffen.

Diesen rechtlichen Rahmen einer elektronischen Stimmabgabe (ber das Internet

auszuloten ist Ziel und Inhalt der vorliegenden Dissertationsschrift.
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B) Abstract in englischer Sprache

During the elections for the Austrian Students’ Union (OH) in 2009, for the first time in
Austria it was possible to cast one’s vote in advance by electronic distance voting (so-

called "e-voting") via the Internet.

Since voter turnout has been declining for several years, being accompanied by
discussions about the Students’ Union’s democratic legitimacy, hope was raised that by
using a modern voting channel, the voter turnout could be increased again. However, only
0.94 % of the students used e-voting and the overall voter turnout remained at a meagre
25.76 %.

In order to be able to participate in e-voting, it was required to have a computer with
access to the Internet, an activated Citizen Card as a virtual ID card, a card reader and

the Citizen Card software.

The use of e-voting in the Austrian Students’ Union elections in 2009 was legally based on
the Union of Student’s Act 1998 (HSG 1998) and the Austrian Students’ Union’s Election
Regulations 2005 (HSWO 2005).

Already prior to the elections mainly the students and their representatives have
expressed massive criticism, especially about the technical and legal design. It focused on

concerns regarding compliance with the principles of free, secret and personal vote.

In December 2011, the Constitutional Court (VfGH) finally abolished the regulations that
regarded e-voting in the HSWO 2005; but not, as one might think, because of the

incompatibility with the principles of voting rights.

To the VfGH, it was rather crucial that from the perspective of the Supreme Court the
legislator had neglected to establish "how the voting principles can be met by e-voting,
and which procedure or technical system is used in e-voting in order to ensure that the
system used satisfies the requirements for a reliable verifiability of the election results"

with sufficient determination.

While e-voting in the course of the Students’ Union’s elections in 2009 was available as a
legally binding election channel for the first and last time in Austria, some countries
already look back on an e-voting tradition for several years: Most notably Estonia, where
one could cast out one’s vote for the municipal elections in October 2005 via the Internet

for the first time.
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Since then, e-voting has been used in local elections, and even in elections to the
Estonian Parliament and the European Parliament. Most recently, over 30 % (!) of the
Estonians already have used this election channel. Therefore, Estonia could function as a
role model for e-voting in Austria, provided that the political decision-makers create a

corresponding legal basis.

The aim of this dissertation is to discuss the legal framework for electronic voting via the

Internet.

- 195 -



Il. Ausziige aus dem HSG 1998 und der HSWO 2005

Diese Auszlige geben den Stand am 1. Mai 2009 wieder.

Bundesgesetz liber die Vertretung der Studierenden (Hochschiilerinnen- und
Hochschiilerschaftsgesetz 1998 - HSG 1998)
BGBI 1 1999/22 idF BGBI | 2008/2

Durchfiihrung der Wahlen in die Organe

§ 34. (1) Die Wahlen in die Bundesvertretung und die Organe gemil} § 12 Abs. 2 sind alle zwei Jahre
durchzufiihren, die Wahlen in die Studienvertretungen und die Universitétsvertretungen sind alle zwei Jahre
fiir ganz Osterreich gleichzeitig auf Grund des allgemeinen, gleichen und geheimen Verhiltniswahlrechtes
gesondert fiir jedes dieser Organe durchzufiihren. Das Wahlrecht ist personlich auszuiiben.

(2) Die Wahlen in die Studienvertretungen und die Universititsvertretungen sind von Dienstag bis
Donnerstag einer Woche in der Zeit von Mitte April bis Mitte Juni durchzufithren. Die Bundesministerin
oder der Bundesminister hat nach Anhérung der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft,
der Padagogischen Hochschulvertretungen und der Hochschiilerinnen- und Hochschiilerschaften an den
Universititen die Wahltage und die sich daraus ergebenden Fristen durch Verordnung festzulegen.

(3) Bei Hochschiilerschaftswahlen sind amtliche Stimmzettel zu verwenden. Fiir die Beurteilung der
Giiltigkeit von Stimmen und die Form der Stimmabgabe sind die Bestimmungen der Nationalrats-
Wahlordnung 1992, BGBI. Nr. 471, anzuwenden.

(4) Abweichend von Abs. 3 ist bei der Durchfiihrung der Wahlen auf elektronischem Weg die Abgabe
der Stimme den Wahlberechtigten auf elektronischem Weg zu ermoglichen. Das zum Einsatz kommende
System muss den Sicherheitsanforderungen elektronischer Signaturen gemidfl dem Signaturgesetz
entsprechen und unter Beriicksichtigung der Anforderungen des Datenschutzgesetzes 2000 an die
Datensicherheit so ausgestaltet sein, dass die Einhaltung aller in Abs. 1 aufgezdhlten Grundlagen und die
Erfiillung der in § 39 Abs. | festgelegten Aufgaben der Wahlkommission auch bei der elektronischen Wahl
gewihrleistet ist.

(5) Insbesondere ist folgendes durch geeignete Ausgestaltung des eingesetzen Verfahrens zu

garantieren:

1. Wahrung des Wahlgeheimnisses durch Methoden, die gewdhrleisten, dass die ausgefiillten
Wahlformulare anonymisiert und nicht riickverfolgbar bei den Wahlkommissionen zur Auszdhlung
gelangen; es darf zu keinem Zeitpunkt durch die Wahlkommission oder durch Dritte eine
Zusammenfiihrung der Identitit der Wihlerin oder des Waéhlers mit ihrem oder seinem
Wahlverhalten moglich sein;

2. Verifikation der Identidt der oder des Stimmberechtigten gegeniiber der Wahlkommission im
Rahmen des Wahlvorganges vor der Ubermittlung des Wahlformulars, damit die Stimmabgabe
durch Nichtberechtigte und die Abgabe mehrerer Stimmen durch eine Person ausgeschlossen ist. Es

diirfen nur jene personenbezogenen Daten verwendet werden, die zur Durchfiihrung der Wahl
notwendig sind,;

3. Unverfalschtheit des ausgefiillten Stimmzettels durch den Einsatz elektronischer Signaturen und die
Geheimhaltung der Wahldaten wihrend der Ubertragung zur Wahlkommission durch

Verschliisselung dieser Daten zur Sicherstellung des Wahlgeheimnisses;

4. Moglichkeit der Wahlkommission, alle ihr in diesem Gesetz iibertragenen Aufgaben auch
hinsichtlich der elektronischen Stimmabgabe durchfiihren zu kénnen;

5. Beriicksichtigung des Ubereilungsschutzes fiir die Wahlerin oder den Wihler wie bei der
herkdmmlichen Stimmabgabe;

6. Erfillung aller an Wahlzellen gestellten Anforderungen auch durch die in universitéren
Réaumlichkeiten aufgestellten technischen Komponenten zur Abgabe der Stimme und die
Verpflichtung der Wahlberechtigten durch die Wahlordnung zum unbeobachteten, unbeeinflussten
und personlichen Ausfiillen der Wahlformulare.

(6) Die bei der Wahlkommission eingesetzten technischen Komponenten und die Komponenten, die
unmittelbar zur Stimmabgabe und zur Verifikation der Identitit verwendet werden, miissen nach dem Stand
der Technik hinreichend und laufen gepriift sein. Die Erfiillung der Sicherheitsanforderungen muss von einer
Bestdtigungsstelle gemdfl § 19 Signaturgesetz bescheinigt sein. Diese Bestitigungsstelle spricht auch
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Empfehlungen fiir die anderen technischen Komponenten aus, die bei der Abgabe der Stimme eingesetzt
werden.

(7) Néhere Bestimmungen iiber die Durchfithrung der Wahlen auf elektronischem Weg sind in der
Verordnung gemil § 48 (Wahlordnung) festzulegen.

Zusammensetzung der Wahlkommissionen

§38. (1) Bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft und den
Hochschiilerinnen- und Hochschiilerschaften an den Universititen sind stindige Wahlkommissionen
einzurichten.

(2) Die bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft eingerichtete
Wahlkommission besteht aus:

1. je einer oder einem von den drei mandatsstérksten Klubs in der Bundesvertretung der Studierenden
zu bestimmenden Vertreterin oder Vertreter,

2. einer oder einem von der Bundesministerin oder vom Bundesminister zu entsendenden
rechtskundigen Bediensteten als Vorsitzende oder Vorsitzenden.

(3) Die bei den Hochschiilerinnen- und Hochschiilerschaften an den Universititen eingerichteten
Wahlkommissionen bestehen aus:

l.je einer oder einem von den drei an Stimmen stirksten in der jeweiligen letzten
Universitéitsvertretung vertretenen wahlwerbenden Gruppen zu bestimmenden Vertreterin oder
Vertreter,

2.einer oder einem von der Bundesministerin oder vom Bundesminister zu entsendenden
rechtskundigen Bediensteten als Vorsitzende oder Vorsitzenden.

(4) Die Bundesministerin oder der Bundesminister kann fiir den Fall der Verhinderung der oder des
Vorsitzenden eine rechtskundige Bedienstete oder einen rechtskundigen Bediensteten als Stellvertreterin oder
Stellvertreter bestimmen.

(5) Die Vertreterinnen und Vertreter der wahlwerbenden Gruppen in den Wahlkommissionen diirfen
nicht in einem fiir das betreffende Organ eingebrachten Wahlvorschlag enthalten sein. Die iibrigen
wahlwerbenden Gruppen sind berechtigt, eine Beobachterin oder einen Beobachter in die
Wahlkommissionen zu entsenden. Die Umbildung der Wahlkommissionen hat langstens zwei Monate nach
der Bekanntgabe des Wahlergebnisses zu erfolgen; Verzogerungen machen aber Beschliisse der
Wahlkommissionen nicht ungiiltig.

(6) Die Vorsitzenden der Wahlkommissionen bei den Hochschiilerinnen- und Hochschiilerschaften an
den Universititen (deren Stellvertreterin oder Stellvertreter) werden durch die Rektorin oder den Rektor der
jeweiligen Universitit, die oder der Vorsitzende der Wahlkommission bei der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft (deren Stellvertreterin  oder Stellvertreter) durch die
Bundesministerin oder den Bundesminister oder eine Vertreterin oder einen Vertreter angelobt. Die
Angelobung der iibrigen Mitglieder der Wahlkommissionen erfolgt durch die jeweilige Vorsitzende oder den
jeweiligen Vorsitzenden.

Aufgaben der Wahlkommissionen
§39. (1) Den Wahlkommissionen bei den Hochschiilerinnen- und Hochschiilerschaften an den
Universititen obliegen:
1. Feststellung der Zahl der fiir jedes Organ zu vergebenden Mandate,
. Priifung der Wahlvorschlége,
. Leitung der Wahlhandlung,
. Priifung der Identitdt und der Wahlberechtigung der Wéhlerinnen und Wihler,

. Entgegennahme der Stimmzettel und Entscheidung iiber die Giiltigkeit der abgegebenen
Stimmzettel,

. Feststellung des Wahlergebnisses,

7. Zuweisung der Mandate an die wahlwerbenden Gruppen und die Kandidatinnen oder Kandidaten fiir
die Studienvertretungen,

8. Verstindigung der gewihlten Mandatarinnen und Mandatare,
9. Verlautbarung des Wahlergebnisses,

10. bescheidméBige Feststellung des Erloschens von Mandaten gemdB § 43 und nachtrigliche
Zuweisung von Mandaten an Personen geméf §§ 41 und 42,

[ I SRV I )

(o)}
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11. Durchfithrung  von  Urabstimmungen gemidl §50, wenn sie gemeinsam  mit
Hochschiilerschaftswahlen stattfinden.

(2) Der Wahlkommission bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft obliegt:

1. Organisation und  Durchfilhrung der Wahl von  Studierendenvertreterinnen  und
Studierendenvertretern in die Bundesvertretung (§ 35a),

2. Zuweisung der Mandate fiir die Bundesvertretung, Entscheidungen iiber Einspriiche gemaf § 45.

(3) Die Wahlkommissionen haben spétestens am achten Tag vor der Wahl die zugelassenen giiltigen
Wabhlvorschldge in der Reihenfolge ihres Einlangens zu verlautbaren. Die Verlautbarung erfolgt durch
offentliche Bekanntmachung in den Riumen der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft
und der Hochschiilerinnen- und Hochschiilerschaften an den Universititen sowie an den in den
Bildungseinrichtungen geméll § 1 Abs. 1 zur Verfiigung zu stellenden Plakatflichen. Bei der Durchfiihrung
der Wahlen auf elektronischem Weg erfolgt die Verlautbarung zusétzlich im Internet durch die
Osterreichische Hochschiilerinnen- und Hochschiilerschaft. Im Gegensatz zur gedruckten Verlautbarung ist
die im Internet bereitgestellte Version nicht authentisch.

(4) Die Wahlergebnisse sind innerhalb einer Woche ab dem letzten Wahltag zu verlautbaren.
Gleichzeitig mit der Verlautbarung des Wahlergebnisses haben die Zuweisung der Mandate und die
Verstandigung der gewéhlten Mandatarinnen und Mandatare zu erfolgen.

(5) Die Wahlkommissionen sind bei Anwesenheit der oder des Vorsitzenden und mindestens der Halfte
der tbrigen Mitglieder beschluBfahig. Sie treffen ihre Entscheidungen mit einfacher Stimmenmehrheit.
Kommt kein Beschlu3 der Wahlkommission zustande, entscheidet die oder der Vorsitzende alleine.

(6) Die Wahlkommissionen bei den Hochschiilerinnen- und Hochschiilerschaften an den Universititen
sind fiir die Durchfiihrung der Wahlen in alle Organe der jeweiligen Universititsvertretung zustindig. Sie
haben iiberdies die organisatorische Durchfithrung der Wahlen in die Bundesvertretung an der jeweiligen
Universitét zu besorgen. Die Bildung von Unterkommissionen ist zuléssig.

(7) Die oder der Vorsitzende der Wahlkommission hat die elektronische Wahl abzubrechen, wenn die
Sicherheit oder Funktionsfahigkeit der bei der Wahlkommission eingesetzten elektronischen Komponenten
wiahrend der Wahl beeintrdchtigt ist. In diesem Fall hat die Wahlkommission unter Beiziehung einer
Bestitigungsstelle gemdl § 19 Signaturgesetz iiber die Giiltigkeit der vor dem Abbruch abgegebenen
elektronischen Stimmen zu entscheiden.

(8) Den Vorsitzenden der Wahlkommissionen und ihren Stellvertreterinnen und Stellvertretern gebiihrt
eine Nebentdtigkeitsvergiitung gemal § 25 des Gehaltsgesetzes 1956, BGBI. Nr. 54.

Einspriiche gegen die Wahlen der Universititsvertretungen und der Studienvertretungen

§ 45. (1) Die Wahlkommission der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft hat {iber
Einspriiche wegen Verletzung der Bestimmungen {iber das Wahlverfahren fiir die Wahlen in alle Organe der
Hochschiilerinnen- und Hochschiilerschaften mit Bescheid zu entscheiden.

(2) Jede Wahl werbende Gruppe fiir eine Universititsvertretung und jede Kandidatin oder jeder
Kandidat fir die Studienvertretungen ist berechtigt, binnen zwei Wochen ab der Verlautbarung des
jeweiligen Wahlergebnisses Einspriiche gegen die jeweilige Wahl bei der oder dem Vorsitzenden der
betreffenden Wahlkommission einzubringen.

(3) Die Wahlkommission hat zu dem Einspruch Stellung zu nehmen und den Einspruch und die
Stellungnahme der Wahlkommission der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft zu
iibermitteln.

(4) Einem Einspruch ist stattzugeben und die Wahl fiir ungiiltig zu erkliren, wenn wesentliche
Bestimmungen des Wahlverfahrens verletzt wurden und hiedurch die Mandatsverteilung beeinfluflit werden
konnte. Eine ungiiltig erklarte Wahl ist nach Mallgabe des § 46 zu wiederholen.

(5) Wird einem Einspruch gegen die ziffernméfige Ermittlung einer Wahlkommission oder gegen
falsche rechnerische Ermittlungen bei der Mandatszuweisung stattgegeben, so ist die Ermittlung
richtigzustellen, die erfolgte Verlautbarung der Wahlkommission zu widerrufen und das richtige
Wahlergebnis zu verlautbaren. In diesem Fall hat allenfalls eine Neuzuweisung von Mandaten zu erfolgen.
Die unrichtig zugewiesenen Mandate erloschen mit Rechtskraft der Entscheidung iiber den Einspruch.

(6) Gegen Entscheidungen der Wahlkommission der Osterreichischen Hochschiilerinnen- und
Hochschiilerschaft kann binnen zwei Wochen Berufung an die Bundesministerin oder den Bundesminister als
zweite und letzte Instanz erhoben werden. Die Berufung ist bei der Wahlkommission der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft einzubringen und von dieser gemeinsam mit einer Stellungnahme
der Bundesministerin oder dem Bundesminister zu iibermitteln.
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(7) Im Verfahren zur Entscheidung iiber einen Einspruch oder iiber eine Berufung haben alle
wahlwerbenden Gruppen und die zur Wahl zugelassenen Kandidatinnen und Kandidaten fiir das jeweilige
Organ Parteistellung.

(8) Bei Einspriichen gegen die elektronische Wahl kann sich die Wahlkommission der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft zur technischen Beratung einer Bestdtigungsstelle gemifl § 19
Signaturgesetz bedienen.

Wahlordnung

§ 48. (1) Die Bundesministerin oder der Bundesminister hat nidhere Bestimmungen hinsichtlich der
Durchfithrung der Wahlen durch Verordnung zu erlassen. Diese Verordnung hat insbesondere Bestimmungen
iiber die Entscheidungsfindung in den Wahlkommissionen, die Bekanntmachung der Wahltage, die
Erfassung der Wahlberechtigten, die Einbringung und Zulassung von Wahlvorschldgen sowie die fiir die
Zulassung von Wahlvorschldgen notwendigen Unterstiitzungserkldrungen, die Durchfiihrung der Wahl und
die Ausiibung des Wahlrechts sowie die Beurkundung und Feststellung des Wahlergebnisses zu enthalten.

(2) Die Bundesministerin oder der Bundesminister kann nach Anhoérung des Datenschutzrates durch
Verordnung festlegen, dass bei den Wahlen die Stimmabgabe auch auf elektronischem Weg moglich ist.
Dabei muss sichergestellt werden, dass insbesondere die Anforderungen des § 34 erfiillt werden, damit die
Funktionalitdt des elektronischen Wahlsystems alle Anforderungen an herkdmmliche Wahlen in die Organe
der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft in zumindest gleicher Weise sicherstellt.
Weiters bleibt die Teilnahme an der Wahl mittels elektronischer Stimmabgabe freiwillig, die Stimmabgabe
im Rahmen konventioneller Wahl muss weiterhin moglich sein.

(3) Die Verordnung gemdBl Abs. 2 hat auBerdem festzulegen, wie die Aufgaben der Wahlkommission
gemil § 39 Abs. 1 diesfalls zu erfiillen sind.

(4) Die Bundesministerin oder der Bundesminister hat die jeweiligen Pflichten der Erhalter von
sonstigen Bildungseinrichtungen (§ 1 Abs. 1 Z 3 bis 9) zur Mitwirkung an der Durchfiihrung der Wahl durch
Verordnung festzulegen.

Verordnung der Bundesministerin fiir Bildung, Wissenschaft und Kultur, mit der die
Hochschiilerinnen- und Hochschiilerschaftswahlordnung 2005 - HSWO 2005 erlassen wird
BGBI Il Nr 2005/91 idF BGBI 11 2008/351

§ 1. Im Sinne dieser Verordnung gilt als
1. E-Voting: Stimmabgabe im elektronischen Weg geméal § 34 Abs. 4 HSG 1998 als Distanzwahl unter
Nutzung des Internets;
2. Internet-Portal: Prdsenz im Internet, die als zentraler Einstiegspunkt fiir die Benutzerinnen und
Benutzer dient, die sich iiber E-Voting informieren oder ihre Stimme mittels E-Voting abgeben
wollen;

3. Elektronisches Wahlsystem: Hardware- und Softwaresystem zur Durchfiihrung von E-Voting;

4. Wahlserversoftware: Programm, das im Rahmen von E-Voting von der Wahlkommission zur
Wahrnehmung ihrer Aufgaben herangezogen wird;

5. Client: Lokales Softwaresystem bei der Wiahlerin oder dem Wihler zur Stimmabgabe mittels E-
Voting;

6. Wahladministrationssystem: ~ Hardware- und  Softwaresystem zur  Unterstiitzung  der
Wahlkommission bei der Wahrnehmung ihrer Aufgaben wéhrend der durchzufithrenden Wahl.

Wahllokale

§ 33. (1) Die Rektorin oder der Rektor hat geeignete Wahllokale sowie je einen Personalcomputer mit
Internetzugang und Drucker gemil § 11 Abs. 1 HSG 1998 pro Wahlkommission (Unterkommission) fiir die
Durchfiihrung der Wahlhandlung an den Universititen zur Verfiigung zu stellen. Der Personalcomputer und
der Internetzugang haben mit geeigneten Hardware- und Softwaresystemen zur Sicherstellung der
Funktionsfdhigkeit (zB Anti-Virus-Programm, Firewall) ausgestattet zu sein. Die erforderlichen
Einrichtungsgegenstdnde, wie die Wahlurne und die erforderlichen Wahlzellen mit entsprechender
Einrichtung, sind von der Wahlkommission bei der Hochschiilerinnen- und Hochschiilerschaft an der
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jeweiligen Universitéit bereitzustellen. Weiters hat die Rektorin oder der Rektor in ausreichender Anzahl
Personalcomputer mit Internetzugang und den technischen Komponenten fiir die Verwendung der
Biirgerkarte gemél § 4 E-GovG und Sichtschutz gemaBl § 34 Abs. 5 Z 6 HSG 1998 wiéhrend des Zeitraums
gemidll § 62 offentlich zugénglich fiir die Stimmabgabe mittels E-Voting durch die Studierenden zur
Verfiigung zu stellen.

(2) In das Wahllokal diirfen auBer den Mitgliedern der Wahlkommission (Unterkommission) nur deren
Hilfsorgane, die Beobachterinnen und Beobachter, die Wahlerinnen und Wéhler zur Abgabe der Stimmen
und die allenfalls zur Aufrechterhaltung der Ruhe und Ordnung erforderlichen Amtspersonen zugelassen
werden. Nach Abgabe der Stimme haben die Wéhlerinnen und Wéhler das Wahllokal unverziiglich zu
verlassen.

(3) Sofern es zur ungestdrten Durchfiihrung der Wahl erforderlich erscheint, kann die oder der
Vorsitzende der Wahlkommission (Unterkommission) verfiigen, dass die Wihlerinnen und Wéhler nur
einzeln in das Wahllokal eingelassen werden.

E-Voting

Zurverfiigungstellung des elektronischen Wahlsystems und
Wahladministrationssystems

§ 61. Das von der Bundesministerin oder dem Bundesminister zur Verfiigung gestellte und gewartete
elektronische Wahlsystem sowie das Wahladministrationssystem haben den Vorgaben von § 34 und § 39
HSG 1998 zu entsprechen und sind zu verwenden.

Vorgezogene Stimmabgabe

§ 62. Den Wahlberechtigten an Universititen ist die Stimmabgabe mittels E-Voting in Form einer
vorgezogenen Stimmabgabe zu ermdglichen. Das elektronische Wahlsystem ist durchgehend von 08:00 Uhr
am achten Tag bis 18:00 Uhr am vierten Tag vor dem ersten Wahltag fiir die Stimmabgabe mittels E-Voting
fiir die Wahlberechtigten verfiigbar. Dieser Zeitraum kann durch eine Unterbrechung gemal § 48 lédngstens
bis 24:00 Uhr am vierten Tag vor dem ersten Wahltag verlangert werden.

Identitiitsnachweis
§ 63. Die Identitdt der Studierenden ist mit der Biirgerkarte gemaf § 2 Z 10 E-GovG nachzuweisen.

Elektronisches Wahlsystem

§ 64. (1) Das elektronische Wahlsystem besteht aus einem Client, Wahlserversoftware sowie einem
Internet-Portal.

(2) Das elektronische Wahlsystem hat durch geeignete Methoden (zB blinde Signaturen, homomorphe
Verschliisselung, Mixer) auf dem Stand der Technik sicherzustellen, dass die von der Wihlerin oder dem
Wahler abgegebene Stimme bei der durchzufithrenden Wahl ihr oder ihm nicht zugeordnet werden kann.

(3) Der Client und die Wahlserversoftware haben bis 60 Tage vor dem ersten Wahltag von einer
Bestatigungsstelle gemdB § 34 Abs. 6 HSG 1998 bescheinigt zu werden. Im Rahmen der Bescheinigung hat
die Erfiillung der Sicherheitsanforderungen durch das elektronische Wahlsystem unter Heranziehung der
Empfehlung des Ministerkomitees des FEuroparates an die Mitgliedsstaaten Nr. Rec2004(11) vom
30. September 2004 zu den rechtlichen, operationalen und technischen Standards von E-Voting (,,Legal,
Operational and Technical Standards for E-Voting®), erlassen gemaB Art. 15 Abs. b Satzung des Europarates,
BGBI. Nr. 121/1956, idgF, iiberpriift zu werden. Weiters sollen bei der Uberpriifung existierende anwendbare
Schutzprofile beachtet werden.

(4) Das elektronische Wahlsystem hat das Starten, Unterbrechen, Wiederaufnehmen und Beenden der
Stimmabgabe mittels E-Voting durch die jeweiligen Vorsitzenden der Wahlkommissionen bei den
Hochschiilerinnen- und Hochschiilerschaften an den Universitéten gemdf3 § 48 Abs. 1 zu ermdglichen.

(5) Der Client hat auf marktiiblichen Betriebssystemen und Internetbrowsern lauffihig zu sein. Der
Client und die Wahlhandlung sind durchgéngig in deutscher Sprache sowie nach Bedarf und Madglichkeit
auch in anderen Sprachen anzubieten.

(6) Das Internet-Portal hat den Bestimmungen von § 1 Abs.3 E-GovG und Art. 1 §6 Abs.5 des
Bundesgesetzes iiber die  Gleichstellung von  Menschen mit Behinderungen (Bundes-
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Behindertengleichstellungsgesetz — BGStG), BGBI. I Nr. 82/2005, zuletzt gedndert mit Bundesgesetz
BGBI. I Nr. 67/2008, zu geniigen.

(7) Die Bundesministerin oder der Bundesminister hat den Mitgliedern, den Beobachterinnen und
Beobachtern bei den Wahlkommissionen Einsicht in den Quellcode des Clients und der Wahlserversoftware
zu gewdhren. Weiters ist auch Einsicht in die Priifberichte gemél Abs. 3 zu gewéhren.

Betrieb und Zutritt

§ 65. (1) Die Wahlserversoftware ist in einem ausfallssicheren Rechenzentrum zu betreiben sowie gegen
physische und virtuelle unerlaubte Zugriffe in ausreichendem Maf3e zu schiitzen.

(2) Der Betrieb des elektronischen Wahlsystems ist unter groitmoglicher Transparenz bei Wahrung des
Stimmgeheimnisses im Sinne der Vorgaben der Empfehlung des Ministerkomitees des Europarates an die
Mitgliedsstaaten Nr. Rec2004(11) vom 30. September 2004 zu den rechtlichen, operationalen und
technischen Standards von E-Voting (,,Legal, Operational and Technical Standards for E-Voting®), erlassen
gemil Art. 15 Abs. b Satzung des Europarates, BGBI. Nr. 121/1956, idgF, zu gestalten.

(3) Der Zutritt zu den Serverrdumlichkeiten ist nur nach vorangegangener Akkreditierung durch die
Vorsitzende oder den Vorsitzenden der Wahlkommission bei der Osterreichischen Hochschiilerinnen- und
Hochschiilerschaft zu ermdglichen. Die Kriterien fiir die Akkreditierung sind in einer Sitzung der
Wahlkommission bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft zu beschlieBen.

Auszihlung

§ 66. Die Stimmen sind ab dem Zeitpunkt der Stimmabgabe mittels E-Voting bis zur Auszihlung im
Rahmen des elektronischen Wahlsystems besonders gesichert aufzubewahren. Der Zugriff auf die und die
Entschliisselung der so gesicherten Stimmen diirfen nur nach Beigabe der Schliissel gemif3 § 35 Abs. 6 durch
die Wahlkommission bei der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft moglich sein.

Ungiiltigkeitserkléirung

§ 67. Werden fiir ein Organ bei der Stimmabgabe mittels E-Voting weniger als drei Stimmen
abgegeben, so hat die Wahlkommission bei der Hochschiilerinnen- und Hochschiilerschaft an der Universitit
diese Stimmen fiir ungiiltig zu erkldren und zu léschen. Die betroffenen Wihlerinnen und Wéhler sind
unverziiglich gemifl § 68 in Kenntnis zu setzen und zur erneuten Stimmabgabe einzuladen. Die
Kennzeichnungen der Wihlerinnen und Wiahler gemal § 38 Abs. 3 bei den entsprechenden Organen sind zu
entfernen.

Verstindigung

§ 68. Werden mittels E-Voting abgegebene Stimmen fiir ungiiltig erkldrt, so sind die betroffenen
Waihlerinnen und Wiéhler schriftlich dariiber zu verstindigen. Die Verstdndigung hat unter Angabe von Ort
und Offnungszeiten der Wahllokale zu erfolgen. Zusitzlich hat eine Verstindigung per E-Mail, Telefon oder
Fax zu erfolgen, sofern entsprechende Kontaktdaten vorliegen. Weiters ist von der jeweiligen
Wahlkommission gemal3 § 31 Abs. 3 zu verlautbaren, fiir welche Organe eine erneute Stimmabgabe nach
§ 67 erfolgen kann.

Einspruch

§ 69. Die Daten, sowie der Client und die Wahlserversoftware des E-Voting sind drei Wochen nach dem
letzten Wahltag zu archivieren und dem oder der Vorsitzenden der Wahlkommission bei der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft zu iibergeben. Diese oder dieser hat die Daten gemil3 § 53 Abs. 4
fiir fiinf Jahre, im Falle eines Einspruchs geméal §§ 58 oder 59 zumindest bis zum Ende des letztinstanzlichen
Verfahrens, in geeigneter Form aufzubewahren. Insbesondere ist sicherzustellen, dass das Wahlgeheimnis
fortlaufend gewahrt bleibt.
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ABI L 23 vom 29.01.2015 S 19
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Deutsches Recht
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BGBI S 1
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BGBI | S 2459
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Bundesrechtliche Bestimmungen
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BGBI 1991/51
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BGBI 1992/839
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BGBI 1996/11

Bundesgesetz uber die Fihrung stéandiger Evidenzen der Wahl- und Stimmberechtigten
(Wahlerevidenzgesetz 2018 - WEVIG)
BGBI | 2016/106

Bundesgesetz uber die Kammern der gewerblichen Wirtschaft (Wirtschaftskammergesetz
1998 - WKG)
BGBI 1 1998/103

Bundesgesetz uber die Organisation der Universitaten und ihre Studien
(Universitatsgesetz 2002 - UG)
BGBI | 2002/120

Bundesgesetz Uber die Vertretung der Studierenden (Hochschilerinnen- und
Hochschulerschaftsgesetz 1998 - HSG 1998)
BGBI | 1999/22

Bundesgesetz Uiber die Vertretung der Studierenden (Hochschilerinnen- und
Hochschllerschaftsgesetz 2014 - HSG 2014)
BGBI 1 2014/45

Bundesgesetz iber die Wahl der Mitglieder des Europaischen Parlaments
(Europawahlordnung — EuWO)
BGBI 1996/117
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Bundesgesetz Uber die Wahl des Nationalrates (Nationalrats-Wahlordnung 1992 —
NRWO)
BGBI 1992/471

Bundesgesetz Uber die Zahl, den Wirkungsbereich und die Einrichtung der
Bundesministerien (Bundesministeriengesetz 1986 - BMG)
BGBI 1986/76 (WV)

Bundesgesetz uber die Zustellung behordlicher Dokumente (Zustellgesetz - ZustG)
BGBI 1982/200

Bundesgesetz liber elektronische Signaturen (Signaturgesetz - SigG)
BGBI | 1999/190 aufgehoben durch BGBI | 2016/50

Bundesgesetz Uber elektronische Signaturen und Vertrauensdienste flr elektronische
Transaktionen (Signatur- und Vertrauensdienstegesetz - SVG)
BGBI 1 2016/50

Bundesgesetz Uiber Fachhochschul-Studiengange (Fachhochschul-Studiengesetz —
FHStG)
BGBI 1993/340

Bundesgesetz Uber Regelungen zur Erleichterung des elektronischen Verkehrs mit
offentlichen Stellen (E-Government-Gesetz - E-GovG)
BGBI 1 2004/10

Bundesgesetz iber Vereine (Vereinsgesetz 2002 - VerG)
BGBI | 2002/66

Bundesgesetz vom 11. April 1975 (iber die Organisation der Universitaten (Universitats-
Organisationsgesetz - UOG)
BGBI 1975/258

Bundesgesetz vom 13. Juli 1955 (ber die Organisation der wissenschaftlichen
Hochschulen (Hochschul-Organisationsgesetz).
BGBI 1955/154

Bundesgesetz vom 23. Janner 1974 Uber die mit gerichtlicher Strafe bedrohten
Handlungen (Strafgesetzbuch - StGB)
BGBI 1974/60

Bundesgesetz vom 7. Juli 1988 Uber die Besteuerung des Einkommens naturlicher
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BGBI 1988/400

Bundesgesetz vom 9. September 1955 Uber die Allgemeine Sozialversicherung
(Allgemeines Sozialversicherungsgesetz - ASVG.)
BGBI 1955/189

Bundesprasidentenwahlgesetz 1971 - BPrasWG
BGBI 1971/57 (WV)

Bundes-Verfassungsgesetz (B-VG)
BGBI 1930/1 (WV)

- 217 -



EntschlieRung des Bundesprasidenten betreffend die Anordnung einer Volksabstimmung
(Inbetriebnahme des Kernkraftwerkes Zwentendorf)
BGBI 1978/493

Firmenbuchgesetz (FBG)
BGBI 1991/10

Gesetz vom 1. August 1895, iber das gerichtliche Verfahren in blrgerlichen
Rechtsstreitigkeiten (Zivilprozessordnung - ZPO)
RGBI 1895/113

Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK)
BGBI 1958/210

Kundmachung der Bundesregierung vom 13. November 1973 Uber die
Wiederverlautbarung des Wahlerevidenzgesetzes 1970 (das neu verlautbarte Gesetz ist
als ,Wahlerevidenzgesetz 1973" zu bezeichnen)

BGBI 1973/601 aufgehoben durch BGBI | 2016/106

Kundmachung des Bundeskanzlers Uber das Ergebnis der Wahl des Bundesprasidenten
BGBI 11 2017/16

Kundmachung gemanR § 2 des Volksabstimmungsgesetzes 1972 (Beitritt zur EU)
BGBI 1994/363

Kundmachung: Ergebnis der Volksabstimmung vom 12. Juni 1994 (Beitritt zur EU)
BGBI 1994/735

Kundmachung: Ergebnis der Volksabstimmung vom 5. November 1978 (Inbetriebnahme
des Kernkraftwerkes Zwentendorf)
BGBI 1978/628

Staatsgrundgesetz vom 21. December 1867, Uber die allgemeinen Rechte der
Staatsburger fur die im Reichsrathe vertretenen Konigreiche und Lander.
RGBI 1867/142

Staatsvertrag, betreffend die Wiederherstellung eines unabhangigen und demokratischen
Osterreich
BGBI Nr 1955/152

Verfassungsgerichtshofgesetz 1953 - VfGG
BGBI Nr 1953/85

Verordnung der Bundesministerin fur Bildung, Wissenschaft und Kultur tGber
Studienbeitrage (Studienbeitragsverordnung 2004 - StubeiV 2004)
BGBI Il 2004/55

Verordnung der Bundesministerin fir Bildung, Wissenschaft und Kultur, mit der die
Hochschilerinnen- und Hochschulerschaftswahlordnung 2005 - HSWO 2005 erlassen
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BGBI 11 2005/91

Verordnung der Bundesministerin fur Bildung, Wissenschaft und Kultur Gber die Evidenz
der Studierenden (Universitats-Studienevidenzverordnung 2004 - UniStEV 2004)
BGBI II 2004/288
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Verordnung der Bundesministerin fir Inneres Uber die Durchfiihrung des Passgesetzes
Passgesetz-Durchfiihrungsverordnung - PassG-DV)
BGBI 11 2006/223

Verordnung der Bundesministerin fir Wissenschaft und Forschung tber die Wahltage und
die sich daraus ergebenden Fristen sowie Uber die Zahl der von den
Universitatsvertretungen, Padagogischen Hochschulvertretungen und Fachhochschul-
Studienvertretungen zu wahlenden Vertreterinnen und Vertreter in die Bundesvertretung
der Studierenden fur die Hochschulerinnen- und Hochschulerschaftswahlen 2011

BGBI Il 2011/89

Verordnung der Bundesregierung Uber die Ausschreibung der Wahl des
Bundesprasidenten, die Festsetzung des Wahltages und des Stichtages
BGBI Il Nr 2016/28

Verordnung der Bundesregierung Uber die Ausschreibung der Wiederholung des zweiten
Wahlganges der Bundesprasidentenwahl 2016 und der Festsetzung des Wahltages
BGBI 11 2016/180

Verordnung des Bundeskanzlers (iber die Stammzahlenregisterbehérde (Stammzahlen-
registerbehdrdenverordnung 2009 — StZRegBehV 2009)
BGBI II 2009/330

Verordnung des Bundesministers fir Finanzen Uber die Einreichung von Anbringen, die
Akteneinsicht und die Zustellung von Erledigungen in automationsunterstitzter Form
(FinanzOnline-Verordnung 2006 - FOnV 2006)

BGBI Il 2006/97

Verordnung des Bundesministers fir Inneres tber die Durchflihrung des Meldegesetzes
(Meldegesetz-Durchflihrungsverordnung - MeldeV)
BGBI 11 2002/66

Verordnung des Bundesministers fur Wissenschaft und Forschung tber die Wahltage und
die sich daraus ergebenden Fristen sowie Uber die Zahl der von den
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Studienvertretungen zu wahlenden Vertreterinnen und Vertreter in die Bundesvertretung
der Studierenden fir die Hochschulerinnen- und Hochschulerschaftswahlen 2009

BGBI 11 2009/73

Verordnung des Bundesministers fur Wissenschaft, Forschung und Wirtschaft Gber die
Wahltage der Hochschulerinnen- und Hochschulerschaftswahlen 2017
BGBI Il 2017/44

Verordnung des Bundesministers fur Wissenschaft, Forschung und Wirtschaft Gber die
Durchfihrung der Hochschilerinnen- und Hochschulerschaftswahlen (Hochschilerinnen-
und Hochschulerschaftswahlordnung 2014 - HSWO 2014)

BGBI 11 2005/91

Verordnung des Staatsamtes fur Volksaufklarung, fir Unterricht und Erziehung und fur
Kultusangelegenheiten vom 3. September 1945 iber die studentische Selbstverwaltung
an den Hochschulen wissenschaftlicher und kinstlerischer Richtung

StGBI 1945/170

Verordnung des Staatsamtes fur Volksaufklarung, fir Unterricht und Erziehung und fur
Kultusangelegenheiten vom 3. September 1945 (ber die studentische Selbstverwaltung
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an den Hochschulen wissenschaftlicher und kinstlerischer Richtung
StGBI 1945/170

Vertrag Uber die Arbeitsweise der Europaischen Union
BGBI Il 1999/86

Verwaltungsgerichtsbarkeits-Novelle 2012
BGBI 1 2012/51

Volksabstimmungsgesetz 1972 - VAbstG
BGBI 1973/79

Volksbefragungsgesetz 1989 - VBefrG
BGBI 1989/356

Wahlrechtsanderungsgesetz 2007
BGBI 1 2007/28

Wahlrechtsanderungsgesetz 2010
BGBI 1 2010/13

Wahlrechtsédnderungsgesetz 2011
BGBI 1 2011/43

Wahlrechtsanderungsgesetz 2015
BGBI | 2015/58

Wahlrechtsanderungsgesetz 2017
BGBI | 2016/106

Landesrecht

NO Wahlordnung fiir Statutarstadte
LGBI 0360-2
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Oberster Gerichtshof
OGH 24.06.1975, 40b552/75
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VfSlg 888/1927, 09.11.1927, WI-2/27

VfSlg 1361/1930, 29.10.1930, B27/30

VfSIg 2037/1950, 07.10.1950, WI-9/50

VfSIg 2936/1955, 17.12.1955, WI-9/55

VfSlg 3426/1958, 18.10.1958, G36/58
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VfSlg 10.306/1984, 07.12.1984, B101/83

VfSlg 10.412/1985, 16.03.1985, G18/85

VfSlg 10.899/1986, 12.06.1986, G234/85, V65/85
VfSlg 11.469/1987, 02.10.1987, G164/86

VfSIg 11.684/1988, 09.06.1988, VV2/88

VfSlg 11.738/1988, 16.06.1988, WI-11/87

VfSlg 11.868/1988, 10.10.1988, G118/87

VfSlg 12.023/1989, 16.03.1989, G218/88

VfSlg 13.839/1994, 30.08.1994, WI-6/94

VfSlg 14.297/1995, 04.10.1995, V61/95

VfSlg 14.299/1995, 10.10.1995, B70/94

VfSlg 14.440/1996, 29.02.1996, WI-2/95

VfSlg 15.349/1998, 01.12.1998, V87/98

VfSIg 15.632/1999, 14.10.1999, G91/98, G116/98
VfSlg 16.164/2001, 11.06.2001, B2397/00, WI-1/01
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VfSlg 16.345/2001, 26.11.2001, V109/01

VfSlg 16.616/2002, 24.09.2002, G306/01

V{Slg 16.836/2003, 12.03.2003, V1/03

V{Slg 16.891/2003, 16.06.2003, G38/03

V{Slg 17.023/2003, 10.10.2003, G222/02 ua
V{Slg 17.264/2004, 30.06.2004, G218/03

V{Slg 17.951/2006, 04.10.2006, G96/05

VfSlg 18.637/2008, 04.12.2008, G15/08 V304/08 ua
VfSlg 18.814/2009, 25.06.2009, V28/09

V{Slg 18.946/2009, 10.12.2009, G165/09 V39/09
V{Slg 19.278/2010, 15.12.2010, WI-5/10
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VfSlg 19.592/2011, 13.12.2011, V85/11 ua
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VfSlg 19.893/2014, 22.08.2014, W12/2014

VfGH 30.06.2011, B1149/10-9

VfGH 01.07.2016, WI16/2016

Verwaltungsgerichtshof
VwSlIg 10520 A/1981, 09.09.1981, 2063/79

Deutsches Bundesverfassungsgericht
BVerfG 03.03.2009, 2 BvC 3/07, 2 BvC 4/07
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