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1 Einleitung

Aus heutiger Sicht ist die IT-Unterstiitzung in einem Unternehmen kaum weg zu denken. Un-
zdhlige Prozesse sind involviert und beeinflussen das Funktionieren innerhalb und aufierhalb
der Unternehmensgrenzen. Mit Hilfe eines Workflow Management Systems (WfMS) werden un-
terschiedlichste Arbeitsabldufe definiert, koordiniert und verwaltet. Diese Steuerung in nahezu
allen Unternehmensbereichen wird transparent gehalten und involviert sowohl Menschen als
auch IT-Systeme. Dabei werden Aufgaben erstellt, Daten von verschiedenen Rollen verarbeitet,
Informationen generiert und tiber Abhédngigkeiten miteinander in Verbindung gebracht. WfMS
sind ein grofler Bestandteil vieler Unternehmenswelten und tragen zur Wertschopfung bei. Aus
diesem Grund ist es auch essentiell die Sicherheit eines solchen Systems in Betracht zu ziehen,
da neben optimalen Prozessstrukturen auch Daten und Informationen den Wert eines Unterneh-
mens ausmachen. Zwar lassen sich keine Unmengen von bekannten Sicherheitsliicken im Bereich
des Einsatzes von WMS nachlesen, was jedoch nicht ausschliefSen soll, dass keine Schwachstel-
len in diesem speziellen Bereich vorhanden sind. Deshalb ist an dieser Stelle eine genauere Be-
trachtung nicht unbedeutend.

In dieser Arbeit wird im Speziellen ein ausgewdhltes WIMS auf Schwachstellen analysiert und
dabei besonders auf folgende Fragen Wert gelegt: Auf welche Art und Weise kénnen WMS ge-
fahrdet werden. Welche Mafinahmen zur Sicherheitskontrolle miissen umgesetzt sein, um gegen
mogliche Angriffe gewappnet zu sein? Wie kann das WfMS umfassend auf ein mogliches Vor-
handensein von Schwachstellen tiberpriift werden? Nach diesen Fragen ist zundchst auch nicht
belanglos zu erfahren, welche Anforderungen im Speziellen an die Sicherheit von WIMS ge-
stellt sind. Sicherheitsmafinahmen und sicherheitsrelevante Aspekte werden oftmals dokumen-
tiert aber nur unzureichend umgesetzt. Der Entwickler des Systems sowie teilhabende Program-
mierer haben dafiir Sorge zu tragen, dass bereits wihrend der Designphase auf etwaige Gefahren
Riicksicht genommen und das System auch schon im Anfangszustand griindlich getestet wird.
Programmierfehler sind unter anderem die hédufigste Ursache vieler Schwachstellen.

In den folgenden Abschnitten werden zuerst das zugrundeliegende Problem, die Zielsetzung
dieser Arbeit und anschlieffend das methodische Vorgehen vorgestellt.

1.1 Problemstellung

Wie sicher sind WEMS? Aus [25], einer umfassenden Studie von tiber vierhundert Publikationen
zum Thema Sicherheit und Sicherheitskontrollen in prozessorientierten Informationssystemen,
geht hervor, dass ein grundlegendes und vor allem gemeinsames Verstdndnis fiir das Thema
Sicherheit in prozessorientierten Informationssystemen fehlt und, dass es aufgrund der Fiille von
Informationen erschwert ist, den Stand der Dinge in diesem Bereich eindeutig zu bestimmen.
Eines der wesentlichen Resultate ist die Bestimmung von zwolf Sicherheitskontrollen, welche
den folgenden fiinf Kategorien zu zuordnen sind:

Das Sicherheitskonzept umfasst sicherheitsrelevante Kontrollen bei der Modellierung von Geschifts-
prozessen.
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Die Zugriffskontrollen sind die am héiufigsten eingesetzten Kontrollmafsnahmen. Rollenbasierte
Zugriffskontrollen stellen eine beschriankte Menge an spezifischen Berechtigungen dar.

Die Verifizierung der Geschaftsprozesse ist wesentlich, da bei mangelnder Korrektheit, Wider-
spruchslosigkeit und Regelkonformitét Sicherheitsprobleme bestehen konnen.

Die Fehlerbehandlung bei Problemen wahrend der Prozesslaufzeit verringert die Gefahr eines un-
erlaubten Zugriffs.

Die Anwendung umfasst samtliche Implementierungen von Funktionen der Sicherheit.

Eine daraufhin eigene Literaturrecherche hinsichtlich kompromittierter Informationssysteme fiihr-
te zu dem Ergebnis, dass es an Beschreibungen und Versffentlichungen beziiglich des Erfolgs
eines Angriffs auf ein WfMS mangelt. Es gibt kaum Informationen tiber Vorfille, in denen eine
Schwachstelle eines WEMS die Ursache eines erfolgreichen Angriffs war, was jedoch nicht bedeu-
ten soll, dass Schwachstellen in WfMS ausgeschlossen sind. Mogliche Gefahren miissen beachtet
und tiberpriift werden, denn es gilt: gerédt das System in falsche Hande, kann es zu Schdden und
Einbufien kommen - Geschéftsprozesse konnen manipuliert und moglicherweise nicht mehr, wie
gewohnt, ablaufen, was wiederum zu operativen Verzogerungen oder Totalausfélle fithren kann.
Dariiber hinaus kénnen durch einen unbefugten Zugriff die involvierten Geschiftsdaten miss-
braucht werden. Geheime Geschiftsvorgiange auch in kooperativen Prozessen, die das Unter-
nehmen zu seinem Erfolg verschaffen, konnen an die Offentlichkeit bzw. an den Konkurrenten
geraten. Das Thema Sicherheit ist somit auch hier von Bedeutung und wie auch das Wall Street
Journal betont , gelten Cyber-Attacken als , Risikofaktoren” [23]. Aber nicht nur der Einsatz von
unsicheren WMS birgt Risiken fiir das Unternehmen, sondern auch die Tatsache, dass es allge-
mein unmoglich ist, ein System vor neuen Schwachstellen und neuen Angriffsarten zur Gianze
zu schiitzen. [18]

Das Problem ist somit nicht die Unkenntnis tiber notwendige Sicherheitsmafinahmen und das
Vorhandensein von Gefahren bei schwachen oder fehlenden Sicherheitsvorkehrungen, sondern
das bisherige Fehlen von systematischen Analysen zur ganzheitlichen Betrachtung der sicher-
heitsrelevanten Aspekte in prozessorientierten Informationssystemen.

1.2 Verwandte Arbeiten

1.2.1 Sicherheit in Process-Aware Information Systems (PAIS)

Das Thema ,,Sicherheit” spielt eine bedeutende Rolle in Process-Aware Information Systems (wie
WIEMS), in denen oftmals eine Vielzahl von Menschen an Prozessbearbeitungen beteiligt sind
und entsprechend eine Menge an Informationen teilweise auch automatisiert verarbeitet wer-
den. Ein WEMS ist ein Beispiel fiir solch ein Softwaresystem, welches Workflows verwaltet und
ausfiihrt, wahrend Menschen, Anwendungen und Informationen auf Basis eines Modells invol-
viert sind.[3]

Besonders in Prozess-orientierten Systemen werden unterschiedliche Sicherheitsanforderungen
notwendig, verglichen zu Informationssystemen, in denen keine Prozessinstanzen im Zentrum
stehen und wenige Menschen Zugriff auf sensible Informationen haben. Die Wichtigkeit wird be-
sonders in der Untersuchung von [28] verdeutlicht, in der Sicherheitskontrollen und Regularien
aber auch rechtliche Anforderungen untersucht wurden. Die Informationssicherheit bedeutet die
Sicherheit und den Schutz von Informationen und die Einhaltung von Sicherheitsanforderungen,
wie die Gewihrleistung der Integritat und Vertraulichkeit, dient dazu, diesen Schutz aufrecht
zu erhalten. Entsprechend kann ein WfMS erst dann als ein ,sicheres” System betrachtet wer-
den, wenn die sicherheitspolitischen Mafinahmen auch umgesetzt sind. Dazu zihlen ebenso die
Umsetzungen der Zugriffskontrollmechanismen aber auch die der Autorisierungsmechanismen.
Aus [28] geht ebenso hervor, dass ,Sicherheit” im Bereich der Prozess-orientierten Systeme nicht
eindeutig definiert ist. Sie betrifft einerseits Bestimmung der sicherheitspolitischen Mafinahmen,
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die mafigebend sind fiir die Entwicklung und Ausfithrung von Prozessen. Andererseits wird
sehr viel Wert auf Autorisierung und Zugriffskontrollmechanismen gelegt. Erst durch korrekte
Implementierung kann ein ,sicheres” WfMS entwickelt und gewdéhrleistet werden. [14]

Auch fiir die vorliegende Arbeit wird, noch bevor die eigentliche Analyse stattfindet, die Um-
setzung von Authentifizierung, Autorisierung und Zugriffskontrollen untersucht und entspre-
chende (fehlende) Implementierungen realisiert. In diesem Bereich liegt der Fokus bei Zugriffs-
kontrollmechanismen, die in die Prozessdefinition separat integriert werden miissen, da dieser
Sicherheitsaspekt fiir das vorliegende WfMS nicht in einem vordefinierten Muster vorgesehen ist.
Im Gegensatz dazu stehen die Konfigurationsmoglichkeiten der sogenannten Authorization Cons-
traints im WEMS AristaFlow' dem Anwender zur Verfiigung, sodass Zugriffskontrollen direkt bei
Modellierung des Workflows bestimmt und integriert werden kénnen [20].

1.2.2 Methoden der Sicherheitsanalyse

Eine Risikoanalyse gilt als weitere Methode der Sicherheitsanalyse. Aus Griinden, wie das Vor-
handensein verschiedener Sicherheitsanforderungen in komplexen Unternehmensstrukturen und
mangelnde Standardvorschlége fiir Mafinahmen der Sicherung, ist die Analyse der IT-Sicherheit
besonders auch in einer Organisation sinnvoll . Durch Analyse der Risiken kann beispielsweise
der Bedarf dieser MafSnahmen ermittelt werden, wodurch wiederum Sicherheitskonzepte und
Sicherungsmafsnahmen erzielt werden konnen[16]. ISO 17799 und BS 7799 bieten eine Methode
an, um Risiken zu identifizieren, die vor allem die Sicherheit der Informationen betrifft. Nach
Bestimmung der Unternehmenswerte werden Risiken, Bedrohungen und Schwachstellen festge-
stellt, um in weiterer Folge ihre Auswirkung (auf die Schutzziele) abzuschétzen. [38] Zu weiter-
fihrenden Sicherheitsanalysen gelten neben der Risikoanalyse auch die sogenannten Penetrati-
ons Tests, bei denen die Priifung auf Sicherheitsschwachstellen aus der Sicht eines tatsédchlichen
Angreifers unternommen wird [8]. Samtliche (relevante) Informationen liegen dabei nicht vor,
weshalb diese Tests auch ,Black-Box-Tests” bezeichnet werden (im Gegensatz dazu die soge-
nannten , White-Box-Tests”, bei denen fiir die Uberpriifung des Systems alle relevanten Informa-
tionen zur Verfligung stehen). Der echte Penetrations Tester agiert mit Mitteln und der Motivati-
on eines echten Angreifers, ohne dabei gegebenenfalls auf nicht vertrauenswiirdige Werkzeuge
zu verzichten. Der Unterschied zu einem normalen Sicherheitstest besteht darin, dass nach der
Untersuchung von vorhandenen Informationen versucht wird, auch unbekannte Schwachstellen
zu ermitteln (durch Kreativitdt und Wissen) und in weiterer Folge die Sicherheitsliicken auch als
solche aufzuzeigen und zu beweisen. [35]

Fiir die vorliegende Arbeit ist eine systematische Analyse von Schwachstellen in einem W{fMS
vorgesehen, wobei samtliche Sicherheitsmafinahmen tiberpriift werden. Die Untersuchung be-
schrénkt sich somit auf ein bestimmtes System, welches jedoch mit weiteren Komponenten (und
Personen) in Verbindung steht und somit ebenso zur gesamten IT-Sicherheit einer Organisation
beitragt. Die konkrete Zielsetzung wird im nidchsten Abschnitt vorgestellt.

1.3 Ziel der Arbeit

Das Ziel dieser Arbeit ist eine Analyse eines ausgewdhlten WEMS auf Schwachstellen, um Ant-
worten auf sicherheitsrelevante Fragen zu erhalten. Wie sicher ist das zugrundeliegende System
vor unbefugtem Zutritt und welche Rolle spielt die Sicherheit in Bezug auf die beteiligten Sys-
temkomponenten? Sind grundlegende Sicherheitsmafinahmen umgesetzt, sodass Prozessbetei-
ligte keine potentielle Bedrohung darstellen kénnen? Sind einzelne Prozessinstanzen von Gefah-
ren und Bedrohungen ausgenommen? Eine mogliche Schwachstelle kann sich in vielen Bereichen

Forschungsprojekt dessen Ergebnisse in die kommerzielle Business Process Management Suite miindete. Details sind
unter www.aristaflow.com abrufbar, letzter Zugriff im Mai, 2016
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befinden, die sich meist erst durch manuelle und oder automatisierte Tests ausfindig machen
lasst. In dieser Arbeit wird eine Schwachstellenanalyse mithilfe von zuvor erarbeiteten Angriffs-
szenarien, dargestellt durch sogenannte , Attack Trees”, also Angriffsbaume, durchgefiihrt und die
dabei gewonnenen Ergebnisse abschliefend zusammengefasst. Die Angriffsziele und Szenarien
werden dabei ohne einer Kenntnis tiber (bekannte) Schwachstellen erarbeitet und umfasst das
Gesamtsystem inklusive der teilhabenden Systeme und Komponenten. Auf diese Weise soll eine
moglichst umfassende und systematische Analyse von Schwachstellen im WfMS durchgefiihrt
werden.

In der parallel erstellten Arbeit von Sabine Gottwald? wird ebenso eine systematische Schwach-
stellenanalyse vorgestellt und es handelt sich um das gleiche WfMS, wobei die Angriffsszenarien
anhand der ATLIST Tree Methode, auch , Attentive Listener” genannt, erstellt werden. Der Unter-
schied in dieser Arbeit liegt vorrangig darin, dass die ebenfalls baumorientierten Szenarien mit
einer unterstiitzenden Anleitung erstellt werden und bekannte Schwachstellen die Grundlage
dafiir bilden (im Detail in Abschnitt 2.7.3).

Aus methodischer Sicht betrachtet, soll mit dieser Zusammenarbeit in Erfahrung gebracht wer-
den, ob durch die Anwendung verschiedener Methoden im Endeffekt die gleichen oder doch
unterschiedliche Schwachstellen gefunden und Erkenntnisse gewonnen werden. Aus diesem
Grund wurde letztendlich auch entschieden, das gleiche WEMS als eine Art Grundlage und ge-
meinsame Ausgangslage fiir die systematische Analyse zu verwenden. Besonders aufgrund der
in [28] beschriebenen Schwachstellenanalyse wurde das Anwenden zweier verschiedener Me-
thoden, namlich Attack Tree und ATLIST Tree, als zielfithrend erachtet, um den Effekt und auch
die Durchfiihrbarkeit der beiden Methoden zu vergleichen. Im Endeffekt wird das WfMS um-
fassend und mit zwei unterschiedlichen Methoden unabhéngig voneinander auf Schwachstellen
analysiert.

Basierend auf obiger Zielbeschreibung lassen sich folgende Forschungsfragen ableiten:

e Welche Vorgehensweise dient einer umfassenden Analyse von Schwachstellen in WfMS?

e Mit welchen Methoden wird die systematische Schwachstellenanalyse in WEMS ermog-
licht?

In diesem Zusammenhang ergibt sich eine weiterfithrende Frage hinsichtlich der "Ubertragbar-
keit"der Resultate:

e Wie konnen die Resultate der Schwachstellenanalyse eines WMS auf andere WfMS tiber-
tragen werden?

Der folgende Abschnitt gibt einen Uberblick {iber den Aufbau und fasst die Vorgehensweise in
dieser Arbeit zusammen.

1.4 Methodisches Vorgehen

Um eine Schwachstellenanalyse anhand vorher definierter Attack Trees durchfiihren zu konnen,
werden in erster Linie die Systemkomponenten bestimmt und aufgesetzt. Ein detaillierter Instal-
lationsvorgang und die notwendige Konfiguration samtlicher Komponenten wird in Kapitel 3.3
festgehalten.

Anhand von definierten System- und Prozessanforderungen wird das Prozessmodell erstellt, um
anschlieffend das gesamte Szenario mit der Unterstiitzung und ausgehend von Attack Trees auf
Schwachstellen hin zu analysieren. Die Mindestanforderungen an das Prozessmodell und dem

2Diplomarbeit von Sabine Gottwald mit dem Titel: ,ATLIST Tree zur Analyse von Schwachstellen in WfMS”, 2016
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Workflow, sowie kritische Faktoren beeinflussen die Uberlegungen bei der Konstruktion der At-
tack Trees. Diese fokussieren sich auf die angebundenen System-Komponenten und werden in
Anlehnung an [11] und Schneier? kreiert.

Die konstruierten Angriffsbaume bilden zudem den anfanglichen Soll-Zustand und dienen dem
Analysevorhaben, um zu iiberpriifen, ob relevante und notwendige Sicherheitsmafinahmen fiir
das WEMS umgesetzt sind. Die Durchfithrung der Angriffsszenarien und Testergebnisse (ent-
spricht dem Ist-Zustand) werden schlussendlich mit den Angriffszielen gegentiber gestellt. Die
nachfolgende Darstellung (Abbildung 1.1) fasst die Vorgehensweise dieser Arbeit grob zusam-
men.

System- und l
Prozess-

anforderungen
bestimmen Geschiftsprozess ;
und Workflow
definieren

Schitzenswerte j
Aspekte bestimmen
(Betrachtungsfeld, Angriff

kritische Bereiche) Maglichkeiten j
klassifizieren und

Attack Trees
erstellen j
(Soll-Zustand) Attack Trees
beschreiben, Tests
L durchfiihren .
Ergebnisse
(Ist-Zustand)
zusammenfassen:

Soll-Ist-Vergleich

Abbildung 1.1: Vorgehensmodell - Aufbau der Arbeit (eigene Darstellung)

Die Attack Trees werden im Einzelnen untersucht, sowie Versuche und Tests durchgefiihrt, wo-
durch wiederum Erweiterungen oder Anpassungen an dem urspriinglichen Baum entstehen
konnen. Auch die Tests fithren zu Ergebnissen, die ebenso zu weiteren Testmoglichkeiten (oder
Bedarf) fiihren konnen, aber auch zu Anpassungen und Erweiterungen von bereits bestehenden
Attack Trees.

Nachdem die Problemstellung, die Ziele und das Vorgehen in dieser Arbeit vorgestellt wurden,
folgt im zweiten Kapitel eine Beschreibung grundlegender Begriffe rund um Geschéftsprozesse,
Workflows und Bedrohungen im Allgemeinen. Sie dienen einleitend fiir ein besseres Verstandnis
tiber die vorherrschende Thematik und der Analyse von Schwachstellen im Bezug auf WfMS.

Um eine praxisnahe Untersuchung durchzufiihren, wird das WfMS Activiti BPM als Grundlage
der Analyse und Durchfiithrung installiert und wesentliche Schritte der Konfiguration notweni-
ger Komponenten dokumentiert (siehe Kapitel 3 Arbeitsumgebung). Dabei werden vorbereitend
wesentliche Aspekte des Prozessmodells und des Workflows festgehalten (beteiligte Entitéten,
Ablauf, Abhédngigkeiten, Aufrufe, Kontrollen), um anschlieffend einen Uberblick iiber die Um-
setzung und den Workflow im Gesamtzusammenhang zu erhalten.

Die Entscheidung, ein konkretes WEMS fiir die bevorstehende Analyse aus zu wihlen, wurde
gefdllt, nachdem zunéchst eine Recherche tiber potentielle WIMS durchgefiihrt wurde, in der
sowohl kommerzielle Systeme (AristaFlow BPM*, WebSphere®), als auch Open Source (Activiti
BPM, jBPM®) sowie der Forschungsprototyp CPEE” betrachtet wurden. Fiir das frei verfiigba-

3 Attack Trees wurden von dem Sicherheitsspezialisten Bruce Schneier eingefiihrt:
https:/ /www.schneier.com/cryptography/archive html, letzter Zugriff im April, 2016

4 AristaFlow BPM Suite: http:/ /www.aristaflow.com/de/bpm-suite /ueberblick. html, letzter Zugriff im Mai, 2016

5IBM WebSphere MQ: http:/ /www-03.ibm.com/software/products/de/ibm-mgq, letzter Zugriff im Mai, 2016

%BPM von JBOSS: http:/ /www.jbpm.org/, letzter Zugriff im Mai, 2016

7Cloud Process Execution Engine: http://cpee.org/, letzter Zugriff im Mai, 2016
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re ,Activiti BPM” wurde letztendlich entschieden aufgrund einer zahlreich vorhandenen Do-
kumentation, die eine sehr gute Unterstiitzung bei der Implementierung versprach, der sehr
aktiven Benutzerforen, aus denen auch fiir ,,Anfénger” verstandliche Sachverhalte entnommen
werden konnten und letztendlich auch aufgrund vorangegangener Erfahrungswerte im anfang-
lichen Umgang mit diesem konkreten WfMS.

Das Kapitel 4 Schwachstellenanalyse befasst sich mit der Analyse des vorbereiteten Gesamtsys-
tems auf etwaige Schwachstellen und Fehler. Dabei werden Analyseebenen mit beteiligten Rol-
len (Personen) und Systemen hervorgehoben sowie die zugrundeliegende Attack Tree Methode,
mit der die anschliefende Schwachstellenanalyse eingeleitet wird. Sechs Attack Trees bilden den
Umfang und lassen das WfMS aus unterschiedlichen Blickwinkeln betrachten. Ausgewéhlte An-
griffspfade werden analysiert und gegebenenfalls auch unter Zuhilfenahme von technischen und
frei zuganglichen Hilfsmittel umgesetzt. Durch die zusammenfassende Soll-Ist Gegentiberstel-
lung werden die Ergebnisse hinsichtlich der vorherrschenden Systemsicherheit nochmals kurz
aufbereitet und das Kapitel mit weiteren Erkenntnissen, die wéhrend der Arbeit und Untersu-
chung des WEMS und der Prozesse entstanden sind, abgeschlossen.

Das abschliefiende letzte Kapitel sechs dient der Zusammenfassung der wesentlichen Erkennt-
nisse der Analyse sowie einem Ausblick auf mogliche und weiterfithrende Untersuchungsfelder
im Bereich der Schwachstellen und Sicherheit in Workflow Management Systeme, die aufgrund
dieser Arbeit entstanden sind.



2 Grundlagen

In diesem Kapitel der Grundlagen wird aufbauend zunéchst ein Uberblick {iber die wichtigsten
Begriffe rund um die Themen Prozesse und Workflow Management Systeme und ihre Zusam-
menhénge zueinander verschafft. Dieses Verstiandnis dient als Basis fiir den Hauptteil dieser Ar-
beit, der Schwachstellenanalyse eines WfMS. Nach Anforderungen an und Bedrohungen gegen
derartige I'T-Systeme werden die Baum-orientierte Methoden vorgestellt, die fiir eine Planung
und Durchfiihrung derartiger Analysen eingesetzt werden konnen.[29]

2.1 Geschiftsprozess vs. Workflow

Diese beiden Begriffe , Geschéftsprozess” und ,, Workflow”, liegen zwar eng beieinander, jedoch
gibt es Unterschiede je nach Betrachtungsweise: die Unternehmenssicht und die technische Sicht.
Ein Geschiftsprozess aus der Unternehmenssicht beschreibt Prozesse mit ihren Kern- und Hilfs-
prozessen. Wahrend der Modellierung eines Geschéftsprozesses liegt der Fokus entsprechend
auf der Wirtschaftlichkeit und der Dokumentation. Hingegen aus der technischen Sicht betrach-
tet, wird ein Geschiftsprozess von einem Workflow teilweise oder komplett unterstiitzt. Dies be-
deutet, dass Geschiftsprozesse automatisiert und Informationen verarbeitet werden. Die Model-
lierung eines Workflows fokussiert sich demnach auf die technische Unterstiitzung des Ablaufs
und die technische Realisierung der Zugriffe und Funktionalitdten. [12][29]

2.1.1 Geschiftsprozess

Fiir den Begriff Geschiiftsprozess gibt es zwar keine einheitliche aber eine Fiille von Definitionen,
doch an dieser Stelle wird zundchst die Bedeutung besonders unter Berticksichtigung des in-
ternationalen Standardisierungsgremiums, die Workflow Management Coalition (WfMC)!, be-
schrieben. [29]

Bei einem Geschaftsprozess handelt sich um einen Geschiiftsvorfall mit definiertem Anfang und
Ende. Nach einem Ereignis als Initiator folgen eine Reihe von in logischer Verbindung stehenden
Aktivititen (oder Aufgaben). Diese Aktivititen konnen manuell, teilautomatisiert und oder kom-
plett automatisiert sein. Ein Geschéftsvorfall kann durch Einflussfaktoren, wie personelle und
maschinelle Eingaben, unterschiedlichen Verlauf annehmen, da die Verarbeitung einer Eingabe
zu einer bestimmten Ausgabe fiihrt, welche fiir weitere Aktivititen wiederum als Eingabe bereit
steht.[19][6]

Wie [21] beschreibt, sind die Aktivititen und Funktionen inhaltlich abgeschlossen, dienen zur
Erreichung der Unternehmensziele und erbringen eine Wertschopfung. Ein Geschéftsprozess be-
zieht sich auf Aufgaben (tasks), die Informationen erstellen, auf Informationen zugreifen, diese
verarbeiten und verwalten. Beispiele fiir einen Geschéftsprozess sind eine ,Uberpriifung der
Kreditwiirdigkeit in einer Bank” oder die ,,Bearbeitung einer Reklamation in einem Warenhaus”.

1Die 1993 gegriindete WFMC gilt als priméres Standardisierungsorgan im Bereich des Workflows und entwickelt
Standards und Softwarespezifikationen, http://www.wfmc.org/, letzter Zugriff Mai, 2016
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2.1.2 Workflow

Ein Geschiftsprozess wird von einem Workflow teilweise oder gidnzlich technisch unterstiitzt.
Auch hier orientiert sich der Begriff Workflow an die von der WEMC ver6ffentlichten Beschrei-
bung. Ein Workflow wird definiert als eine Menge von koordinierten Aktivitdten, welche zu-
sammen ein Unternehmensziel erreichen. Die Aktivititen werden aufgeteilt in einzelne zu be-
arbeitende Aufgaben, die von Menschen aber auch automatisiert durch Programme oder Syste-
me ausgefiihrt werden. Die Aufgaben in einem Workflow stehen in Beziehung zueinander und
héngen von einander ab - diese Abhidngigkeiten sind spezifiziert als task dependencies (Aufgaben-
Abhéngigkeiten). Es handelt sich bei einem Workflow um eine Verfeinerung des Prozesses ,bis
auf die organisatorisch-technische Ebene”. Wenn es zu einer Ausfiihrung eines Prozesses kom-
men soll, ist es der Workflow, welcher das wann, wie, wer und die bendtigten Ressourcen dazu
beschreibt. Dabei ist eines der Hauptziele die Optimierung der Geschiftsprozesse, damit diese
beschleunigt werden kénnen sowie die Sicherstellung des korrekten Ablaufs.

Ein ganzheitliches Software-System iibernimmt dabei die Uberwachung und Steuerung des Work-
flows: das WEMS. [37][2] Im néchsten Abschnitt werden die Eigenschaften sowie Zusammenset-
zung eines solchen Systems vorgestellt.

2.2 Workflow Management System

Bei einem W{MS handelt es sich um ein rechnergestiitztes System, welches das Bearbeiten von
strukturierter und unstrukturierter Vorgdnge ermoglicht [15]. Ein WEMS trégt dazu bei die Ge-
schaftsvorgiange ,automatisiert” mit der Unterstiitzung von Rechnersystemen ,ablaufen zu las-
sen” und somit arbeitsteilige Prozesse aktiv zu steuern. Es ist eine Gesamtheit von Werkzeugen,
die die Prozessdefinition, die Initiierung von Workflow Engines und die Administration von
Workflow Prozessen unterstiitzen (MfMC). Nach [4] ist das WEMS ein , aktives System, das mit
Hilfe von vielen Bearbeitern in mehreren Schritten den Ablauf von Geschéftsprozessen durch-
fihrt.” Dabei werden die gebrauchten Informationen und Daten, unter Ber{icksichtigung der Zeit
und Reihenfolge, an die zugeordneten Personen weitergeleitet. Auf diese Weise wird ermoglicht,
die Aufgabenlosung in mehrere Arbeitsschritte zu teilen, um Schritt fiir Schritt nacheinander
ausgefiihrt zu werden. Mit einem W{MS wird eine funktionsiibergreifende Unterstiitzung von
Prozessen moglich. Die Korrektheit der Prozessausfiihrung kann sichergestellt sowie eine durch-
gehende Bearbeitungskontrolle ermdoglicht werden.[7]

Es gibt zwei grundsitzliche Phasen, die vom traditionellen Workflow-Management ausgehen. In
der ersten Phase, auch Definitionsphase bezeichnet, wird die Prozessdefinition erstellt und bear-
beitet, woraufhin in der zweiten Phase, die Ausfithrungsphase, der Prozess zunéchst instanziiert
und dann erst ausgefiithrt wird und kontrolliert werden kann. Das Ziel der Automation eines
Workflows mittels eines WfMS kann durch die Beantwortung der folgenden vier Fragen verstan-
den werden: 1) Welche Informationen sind die richtigen Informationen? 2) Auf welche Art und
Weise wird diese Information bereitgestellt und bearbeitet? 3) Welche Person erhilt und welche
Person bearbeitet die Informationen? und 4) Mit welchen Hilfsmitteln und Werkzeuge werden
diese Informationen bearbeitet? [40]

Die Activiti Business Process Management Anwendung ist klassisch und transaktionsorientiert,
wobei wihrend des Prozesslaufs auch ad-hoc Aufgaben erstellt werden konnen. Der Ablauf ei-
nes Prozesses ist jedoch a-priori bekannt und durch die Prozessdefinition darstellbar. Wéahrend
des Ablaufs sind Anderungen nicht vorgesehen (obwohl eine Person wihrend des Ablaufs auch
einzelne Aufgaben erstellen und erledigen kann, die sonst nicht vorgesehen sind). Grundsétzlich
konnen nach konventioneller Art nur in der Prozessdefinition Anderungen vorgenommen wer-
den, deren Auswirkung jedoch alle folgenden Instanzen betreffen und keine der bereits aktiven.
Diese Art betreffen traditionelle WIMS [3].

Auch an dieser Stelle ist fiir das vertiefende Verstandnis die weiterfithrende Beschreibung der
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WIMC niitzlich. Das System, welches die Verwaltung von Workflows technisch unterstiitzt, lasst
sich nach der WEIMC in folgende fiinf Komponenten unterteilten: Die Modellierungs-, Steuerungs-
, Uberwachungs—, Schnittstellen- und Simulationskomponente.

Die Modellierungskomponente wird fiir die grafische Beschreibung von Prozessen genutzt. Die
daraus resultierende Prozessbeschreibung wird anschlieffend von der Steuerungskomponente
interpretiert und ausgefiihrt.

Die Steuerungskomponente ist das Herzsttick des WEMS: die Workflow Engine. Ihre Aufgabe
ist es, aus der Prozessdefinition eine Prozessinstanz (ein bestimmter Fall) zu erstellen, die ge-
startet und in weiterer Folge gesteuert und protokolliert wird. Hier werden Daten in Bezug auf
die Instanz dargestellt, was eine Auswertung des Laufzeitverhaltens ermdglicht. Auch sollte es
moglich sein fachliche Daten zu protokollieren, denn diese geben eine rundum Auskunft tiber
den gesamten (bereits abgeschlossenen) Geschiftsvorfall ab.

Die Uberwachungskomponente stellt neben den ,instanzbezogenen” Daten ebenso ,vorgangs-
bezogene” Daten dar, die ein Gesamtbild tiber den Prozessablauf bieten. Es ermoglicht zum Bei-
spiel das Erkennen von Engpédssen und dafiir zeitgerechtes Handeln.

Die Schnittstellenkomponente ermoglicht die Anbindung weiterer Systeme und ist notwendig
fur die Verwendung von Daten aus anderen Anwendungen (Datenschnittstelle, vergleichbar mit
einer ,Tiir zur Auienwelt”). Hier ruft die Programmschnittstelle externe Programme und Funk-
tionen auf, die Benutzerschnittstelle wird meist schon bereitgestellt und ist als , Workflow-Client”
leicht in bestehende Systeme integrierbar.

Die fiinfte Komponente bezieht sich auf die Simulation des Ablaufs des modellierten Prozesses.
Durch die Angabe der Durchldufe und Zeitdauer einzelner Aktivititen konnen wahrend und
nach der Simulation Fehler und Schwachstellen (Verzogerungen, Engpisse) erkannt und ausge-
bessert werden.

E-Mail-Systeme oder kollaborative Software (Groupware) unterstiitzen zwar Teile des gesam-
ten Ablaufs des Geschiftsprozesses, sie sind jedoch nicht gleichzusetzen mit WfMS. Gemaéf der
WIEMC sind die einzelnen Produkt-Losungen bestenfalls in WEMS integriert. [10] Seit den siebzi-
ger Jahren wurden viele unterschiedliche Losungen entwickelt, die die Geschaftsprozesse tech-
nisch unterstiitzen sollen. Da diese Losungen jedoch nicht fiir alle Aspekte des Geschiftspro-
zesses dienten, sondern nur fiir Teile davon, musste ein alles verbindendes System, das WfMS,
entwickelt werden, um allumfassend alle Prozessaktivititen steuern und unterstiitzen zu kon-
nen. [19]

2.3 Workflow Referenz Modell

Das Referenzmodell der WEMC bezweckt eine Verkniipfung und somit die Moglichkeit der Kom-
munikation zwischen einzelner Komponenten und dem W{MS [10]. Sie definiert drei charakte-
risierende Funktionalititen, wie die ,Build-Time”-Funktionalitit, die die Ubersetzung des Pro-
zesses ilibernimmt, sodass es von der Maschine interpretiert werden kann. Dies entspricht dem
Modellieren und Simulieren von Workflows. Die zweite Funktionalitit ist die ,,Run-Time Pro-
cess Control” und ermoglicht die Instanziierung und Steuerung des interpretierten Prozesses
(Process Engine). Dies entspricht der Instanziierung und Ausfiihrung von Workflows. Damit ein
Anwender letztendlich mit dem Prozess interagieren und zugeteilte Arbeitsschritte ausfiihren
kann, wurde die Funktionalitdt der ,Run-Time Activity Interaction” definiert. Hier findet die
Uberwachung statt - das Monitoring der laufenden Vorgénge und die Analyse entstandener Da-
ten. Das Workflow Management hat zum Ziel die Ausfiihrung der Geschéftsprozesse zu mo-
dellieren und zu steuern. Das WfMS untersttitzt Prozessspezifikation, Erstellung, Koordination
und Administration eines Prozesses iiber eine ausfithrende Komponente (Software), wobei die
Ausfithrungsreihenfolge auf der Workflow Logik basiert.
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2.4 Sicherheitsanforderungen in WfMS

Sicherheitsmafinahmen und allgemeine Schutzziele fiir Informationssysteme gelten genauso auch
fir webbasierte WEMS und ihrer wertschopfenden Objekte. Grundlage von Sicherheitsanalysen
sind die zu wahrenden Schutzziele, denn ein Verlust dieser hat den Verlust der Sicherheit zur Fol-
ge. [35] Die héufigsten in der Literatur angefiihrten (technischen) Sicherheitsmaffnahmen (auch
als Sicherheitsziele oder Schutzkriterien vorzufinden) werden in der nachstehenden Auflistung
vorgestellt [16] [26]:

o Vertraulichkeit: (confidentiality) betrifft die unbefugte Bekanntgabe von sensiblen Informa-
tionen. Nur ausgewdhlte Personen und Systeme sollen auf vertrauliche Daten zugreifen
konnen.

o Integritat: (integrity) betrifft die unerlaubte Modifikation von Informationen, sowie Daten-
manipulation. Integer sind Daten dann, wenn diese nicht unbefugt modifiziert wurden.

o Verfligbarkeit: (availability) bezieht sich darauf, dass Daten und Ressourcen fiir die zustan-
digen Einheiten und die Abarbeitung der Aufgaben (tasks) zugénglich sind.

o Authentifikation: (authentication) betrifft die zuverldssige Identitatspriifung der berechtig-
ten und ausfiihrenden Einheiten .

e Autorisierung: (authorization) betrifft die Durchfiihrung von Zugriffskontrollen (Berechti-
gungen), um besonders die ersten beiden Schutzziele (Vertraulichkeit, Integritét) zu ge-
wahrleisten.

e Pflichtentrennung: (separation of duties) betrifft zusitzliche Restriktionen und Bedingungen
in den Aufgabenbearbeitungen, um Arglist zu vermeiden.

o Kontrollierter Zugriff: (controlled access) um den korrekten Zugang zu Aufgaben und Infor-
mationen (Ressourcen) zu kontrollieren

Das WEMS erfiillt das Schutzziel der Vertraulichkeit, wenn Informationsgewinnung unautorisiert
nicht moglich ist, der Integritdt, wenn unautorisiert Datendnderung und oder -l6schung nicht
moglich ist und das Schutzziel der Verftigbarkeit, wenn alle berechtigten Zugriffe auf das System
und die Ressourcen durchfiihrbar sind. Diese Schutzziele gelten auch als die wichtigsten Sicher-
heitsziele, wahrend weitere auf diesen aufbauen, und eignen sich als umfassende Anforderung,
um die Informationssicherheit zu erméoglichen [16].

Die Informations-Sicherheitspolitik (security policy), wie sie in [13] beschrieben ist, legt organisa-
torische Mafsnahmen fest (was ist erlaubt und was ist nicht erlaubt, wer hat Zugriff auf Daten
und wer hat keinen Zugriff). [17] Die Sicherheitspolitik kann anhand Rollen innerhalb eines Un-
ternehmens ausgedriickt werden. Rollen reprasentieren organisatorische Mittel, um definierte
Funktionen im Unternehmen auszufiihren. Den Rollen werden die im Unternehmen titigen Per-
sonen je nach individueller Qualifikation zugeordnet. Neben der Zuteilung der Personen wer-
den den Rollen ebenso Autorisierungen zugeteilt. Eine typische Restriktion einer Berechtigung
ist das Prinzip des separation-of-duties, dessen Ziel es ist, das Risiko des Schwindels und falschen
Angaben zu verringern. Eine komplexe Aktion wird dabei in kleinere Teilaufgaben unterteilt,
die von unterschiedlichen Personen ausgefiihrt werden soll. Demnach muss ein entsprechender
Zugriffs-Kontrollen-Mechanismus in der Lage sein, Rollen und die Spezifikation von Restriktio-
nen zu unterstiitzen. Wie es jedoch auch im speziellen WEMS in dieser Arbeit der Fall ist, finden
derartige Restriktionen selten bis gar keine Unterstiitzung in WIMS, weshalb sie explizit als exter-
ne Implementierung (Java-Programm) in den jeweiligen Aufgaben (tasks) implementiert werden
miissen. Gleiches gilt fiir das Gegenstiick des separation-of-duties, ndmlich das binding-of-duties,
wonach mindestens zwei aufeinander folgende Teilaufgaben von der gleichen Person bearbeitet
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werden miissen. Auch dieses Verhalten ist fiir Demonstrationszwecke in dieser Arbeit manuell
zu implementieren.

Grundlegende Sicherheitsmafinahmen, wie sie auch in der International Standard Organisation
(ISO) als ,,security services” spezifiziert sind, sollten vor allem fiir webbasierte Informationssys-
teme bereitgestellt werden. Neben Authentifizierung, Zugriffskontrolle, Vertraulichkeit und Da-
tenintegritdt wird auch die Nachweisbarkeit (non-repudiation service) beschrieben. Dabei geht es
darum, alle Zugriffe im Uberblick zu behalten. Das System muss stets dariiber Bescheid wissen
oder geben konnen, welche Person welche Aufgabe ausgefiihrt und wann die Ausfiithrung statt
gefunden hat. WEMS haben im Allgemeinen eine solche Kontrolleinheit, um die Effizienz und
Effektivitat der Prozessbeteiligten und den gesamten Prozessdesign zu evaluieren. [30][25][28]

2.5 Sicherheitskontrollen

Die umfassende Literaturrecherche aus [25] ergibt ingesamt zwolf Sicherheitskontrollen, aufge-
teilt in fiinf Kategorien, die vorrangig in Process-Aware Information Systems (PAIS) gentitzt sind.
Diese Kategorien umfassen Sicherheitskonzepte (security concepts), Berechtigung und Zugangs-
kontrollen (authorization and access control), Verifikation (verification), Fehlerbehandlung (failure
handling) und den Bereich der Anwendung (application).

Die erste Kategorie der Sicherheitskonzepte betrifft angewendete Sicherheitskontrollen bei der
Modellierung und Entwicklung von Geschéftsprozessen (zusatzliche sicherheits-relevante Infor-
mationen). Die Kategorie Berechtigungen und Zugangskontrollen betrifft Mechanismen zur Ad-
ministration der User-Berechtigung, wie die (Rollen-basierte) Zugriffskontrolle als die am hiu-
figsten angewendete Mafinahme. Die Kategorie der Verifikation betrifft den Geschiftsprozess an
sich: Korrektheit (correctness), Stimmigkeit (consistency) und Regelkonformitét (compliance) miis-
sen bei der Ausfithrung gegeben sein, um etwaige Sicherheitsprobleme zu vermeiden (zB. uner-
laubter Zugriff). Die Kategorie der Fehlerbehandlung betrifft Fehlermeldungen, die aufgearbeitet
und behandelt werden miissen, um Gefahren durch Ausnahmezustinde wihrend der Laufzeit
zu vermeiden. Die Kategorie Anwendung beinhaltet die Implementation von Sicherheitsfunktio-
nen (Zugangskontroll-Modell). [25]

Eine Nicht-Einhaltung samtlicher Aspekte birgt Gefahren besonders auch in WfMS. Vor allem
wird hier der unbefugte Zugang zu Informationen hervorgehoben. Die genannten Kategorien
werden in der Umsetzung des Geschaftsprozesses in dieser Arbeit berticksichtigt und ebenso in
der Schwachstellenanalyse untersucht.

2.6 Bedrohungen und Gefahren

Eine existierende und mogliche Verletzung eines System, insbesondere die IT-Sicherheit dieses
Systems, wird als Bedrohung oder auch Gefahr betrachtet und ergibt sich aus der Bewertung
von Systemangriffen. Bekannte Angriffe konnen eine Gefahr darstellen und werden deswegen
auch als mogliche Bedrohung betrachtet. Dies gilt vor allem dann, wenn die Angriffe auf das
System tatsédchlich technische Probleme, wie Systemausfille, zur Folge haben. [13]

2.6.1 Angriff und Angreifer

Die Aktion eines Angreifers gegen Sicherheitsmafsnahmen eines Unternehmens oder Systems,
um diese zu umgehen, wird von [13] als Angriff (attack) beschrieben. Dabei lassen sich Angriffe
in zweierlei Hinsicht voneinander unterscheiden: Angriffe konnen internen aber auch externen
Ursprungs und aktiver oder passiver Natur sein. Greift der Angreifer innerhalb der Systemgren-
zen an, wird von einem internen Angriff gesprochen, andernfalls von einem externen Angriff.
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Ein aktiver Angriff beeinflusst Systemressourcen und kann bestenfalls eine totale Beeintréchti-
gung des Systems (also einen Stillstand) verursachen, wihrend ein passiver Angriff vorrangig
die definierten Schutzziele zu umgehen versucht. Der passive Angriff beeintrachtigt dabei nicht
die Funktionalitdt des Systems, sondern befasst sich vordergriindig mit Spionage-dhnlichen Ak-
tivitdten (abhoren, beobachten aber auch stehlen von Daten und Informationen). Schafft es die
angreifende Person die Sicherheitsmafinahmen zu umgehen, hat sie damit die , IT-Sicherheit des
Systems verletzt” [39].

Die Personen, die Angriffe an ein System ausfiihren, konnen je nach personlichen Wissensstand
grob in vier unterschiedliche Angreifertypen unterteilt werden, wobei die in der Literatur ver-
wendeten Bezeichnungen der Typen und Gruppen auch variieren.

Personengruppen, die als ,normale Benutzer” bezeichnet werden, sind zunéchst nicht auf die
leichte Schulter zu nehmen, da sie durch ihre ,Unwissenheit” auch grofien Schaden anrichten
konnen, selbst wenn dies nicht beabsichtigt ist. Eine im zugrundeliegenden W{MS registrierte
und ,harmlose” Person kann durch ihr ,fahrldssiges Verhalten” Zugangsdaten an fremde und
unautorisierte Personen weitergeben, sodass sich der Angreifer mit diesen Informationen Zu-
gang zum gesamten System verschaffen und von dort aus weitere Angriffstdtigkeiten ausiiben
kann.

Die sogenannten Skriptkiddies, als zweite Wissensgruppe, konnen sich bereits offengelegter Al-
gorithmen bedienen und Schwachstellen ausnutzen, sofern sie diese entdecken. Skriptkiddies
zdhlen noch zu den Anfingern, die sich Schwachstellenscannern und andere im Internet auf-
findbaren Werkzeuge bedienen, bestmoglich einen Schaden dadurch erreichen aber nicht weiter
tiefgriindiges Wissen iiber die Hintergriinde haben. Werden durch Skriptkiddies Schwachstellen
ausgenutzt, konnen meist ihre ,Fingerabdriicke” erkannt und so nachverfolgt werden. Sollten
in der Activiti BPM Anwendung alt bekannte Schwachstellen vorhanden sein, wére diese Grup-
pe eventuell auch in der Lage, diese Schwachstellen auszunutzen. Web-basierte Applikationen,
wie das zugrunde liegende Activiti BPM sind ein beliebtes Ziel fiir derart nicht-professionelle
Hacker. [35]

Halb-professionelle Angreifer haben bereits einen tiefergehenden Wissensstand, was besonders
ihre Fachgebiete anbelangt. Sie wissen, wie sie ihren Bereich angreifen aber auch vor Angriffen
schiitzen konnen.

So auch die letzte Wissensgruppe, namlich die professionellen Angreifer, von denen die wohl
grofite Gefahr ausgeht [35]. Sogenannte , kriminelle Hacker” sind Experten in ihrem Gebiet und
nutzen unter anderem selbst geschriebene Werkzeuge, um ihre Angriffe durchzufiihren (diese
selbst erstellten Programme sind es zum Beispiel, die teilweise frei zur Verfiigung stehen und
deshalb unter anderem von den Skriptkiddies verwendet werden). Darunter zdhlen die schad-
hafte Programme, wie Viren und Wiirmer. Im Gegensatz zu den , Anfingern” haben professio-
nelle Angreifer auch Wissen dariiber, wie sie ihre , Spuren verwischen” konnen (beispielsweise
durch Manipulieren der Logfiles), um im kompromittierten System nicht aufzufallen und vor
allem auch im Nachhinein nicht ausfindig gemacht werden koénnen. [39]

2.6.2 Schwachstelle

Schwachstellen (vulnerabilities) sind in diesem Kontext Fehler in Informationssystemen, die miss-
braucht werden kénnen, um die Sicherheitskonzepte (security policies) zu verletzen. Es wird dann
von einer Schwachstelle gesprochen, wenn (fehlerhafte) Systemzustdnde die Chance ermogli-
chen missbrduchlich genutzt zu werden. Einerseits konnen Schwachstellen beabsichtigt in ein
System eingefiihrt werden, andererseits auch durch Fahrlédssigkeit (oder Unkenntnis durch eine
Person, eines Mitarbeiters) entstehen.

Werden sie wihrend der Entwicklung des Systems eingefiihrt, handelt es sich um konstruktions-
bedingte Schwachstellen. Weitere Arten von Schwachstellen sind beispielsweise Sicherheitsfunk-
tionen, die direkt angegriffen werden kénnen (Passwortfunktion), offene Kommunikationskana-
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le, die ausgenutzt werden kénnen und eine fiir die eigentliche Person unvorteilhafte Bedienung
(schlechte Benutzerfreundlichkeit). [13][28]

Die folgende Abbildung (2.1) verdeutlicht den Zusammenhang zwischen den Begriffen Bedro-
hung, Angriff und Schwachstelle, wobei die internen aber auch die externen Angriffe als die
grofiten Bedrohungen gelten.

i B m

Abbildung 2.1: Zusammenhang: Bedrohung, Angriff und Schwachstelle (in Anlehnung an [13])

Grundsitzlich besitzt jedes IT-System gewisse Schwachstellen und kein System ist zu hundert
Prozent sicher gegen jede Art von Angriffen, da sich die Angriffsarten im Laufe der Zeit oft
abdndern und dadurch ihre Gegenmafinahmen meist erst entwickelt werden miissen.

In der durchgefiihrten Schwachstellenanalyse wird davon ausgegangen, das keine expliziten
Schwachstellen , bekannt” sind. Das System wird daraufthin aus verschiedenen Blickwinkeln sys-
tematisch betrachtet, um dadurch eine etwaige Schwachstelle zu finden.

Schwachstellen liegen oftmals nicht offensichtlich vor, sondern konnen meist erst durch eine um-
fassende Systemanwendung und oder Tests ,gefunden” werden. Was eine Schwachstellenanaly-
se ist, wird im folgenden Abschnitt beschrieben.

2.7 Schwachstellenanalyse und Methoden

In einer Schwachstellenanalyse wird versucht Schwachstellen und Fehler zu entdecken. Dabei
handelt es sich um einen Vorgang (mit unterschiedlichen Ansitzen), bei dem , Eigenschaften”
gefunden werden, die es erlauben oder ermoglichen, dass die Schutzziele verletzt und damit
ausgenutzt werden konnen (exploit). Mit einer Schwachstellenanalyse soll untersucht werden, in
wie weit Sicherheitsmafinahmen eingerichtet und berticksichtigt wurden.[13].

Webbasierte Systeme lassen sich auf unterschiedliche Art und Weise untersuchen. Je nach Ab-
sicht (und auch Wissensstand) variieren die anwendbaren Methoden, der Umfang der Analyse
und die Einbeziehung von etwaigen Teilnehmern. Ein Softwaretest beispielsweise priift auch
wahrend der Entwicklungsphase die vorliegende Software hinsichtlich der Erfillung der defi-
nierten Anforderungen. Haupteigenschaft solcher Tests sind neben der individuellen Entwick-
lung von Tests, die erfolgreichen oder fehlerbehafteten Testresultate. Die Bewertung der System-
qualitdt und der Priiffungsumfang hingen von den definierten Testfédllen ab. Je umfangreicher
die Tests gestaltet sind, umso genauer fallt die Gesamtbewertung aus, sie geben jedoch keine
Bestédtigung dariiber, dass das untersuchte System fehlerfrei und dadurch auch als sicher gilt.
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Mit einem Schwachstellen-Scan konnen automatisiert die aus dem Internet erreichbaren Systeme
(das sind Webserver, Datenbankserver und weitere Systeme) auf Schwachstellen tiberpriift wer-
den. Je nach Art sind zwei unterschiedliche Arbeitsweisen vorherrschend: Die Untersuchung des
Zielsystems mit und ohne einer Authentifizierung. Das Resultat ist eine technische Zusammen-
fassung aller Untersuchungsergebnisse, welche dazu dient, auf lokalisierte Fehler und Schwach-
stellen aufmerksam zu machen, um diese zur Starkung des Systems zu beseitigen.

Der Schwachstellen-Scanner als Computerprogramm bedient sich einer Schwachstellen Daten-
bank, in der bekannte Sicherheitsprobleme dokumentiert sind: unsichere Dienste, Fehler in di-
versen Konfigurationen, Fehler in Sicherheitsrichtlinien, und weitere Informationen?. Die bei-
spielhafte Anwendung eines derartigen Scanners wird in Kapitel 4.9.4 vorgestellt.

Das Ziel dieser Vorgehen und Methoden ist es, herauszufinden, ob das entsprechende IT-System
den Anforderungen entspricht und die definierten Sicherheitsmafinahmen erfolgreich umgesetzt
sind. Eine weitere Moglichkeit eine Schwachstelleniiberpriifung durchzufiihren, ist eine manu-
elle Untersuchung (nicht-automatisierbare Priifungen).

In dieser Arbeit wird die Schwachstellenanalyse mittels einer baumorientierten Methode durch-
gefiihrt, die zundchst manuelle Tétigkeiten umfasst und in weiterer Folge teilweise auch durch
Computerprogramme unterstiitzt wird. Die gegebene Infrastruktur wird dabei analysiert und
schematisch aufbereitet. Nach eingehender Recherche hinsichtlich moglicher Methoden zur sys-
tematischen Untersuchung konnten besonders in [28] ansprechende Moglichkeiten gefunden
werden. Darin wird neben der eher bekannten Attack Tree Methode vorrangig die sogenann-
te ATLIST Methode detailliert vorgestellt.

Aufgrund dieser doch sehr gegensétzlichen Methoden wurde daraufhin fiir die erwdhnte Zu-
sammenarbeit beschlossen die Attack Tree Methode fiir die vorliegende Arbeit anzuwenden,
wihrend fiir den Vergleich der Resultate die ATLIST Methode in der Arbeit von Sabine Gott-
wald® angewendet wird. In diesem Zusammenhang wird in den folgenden Abschnitten die At-
tack Tree Methode und die ATLIST Methode vorgestellt.

2.7.1 Die Attack Tree Methode

Die sogenannte , Attack Tree” (auch Angriffsbaum) Methode ist eine von Bruce Schneier ent-
wickelte Analysemethode, um Angriffe mithilfe von Baumen zu modellieren und schematisch
aufzubereiten. Bezugnehmend auf IT-Systeme konnen so sicherheitsspezifische Aspekte darge-
stellt und beschrieben werden. Das Resultat ist ein Attack Tree Modell, welches auf verschiedene
Aspekte angewendet (beispielsweise in einer Risikoanalyse) und auch wiederverwendet werden
kann.

2.7.2 Erzeugung von Attack Trees

Die Hauptbestandteile eines Attack Trees sind zum einen die Wurzel und zum anderen die Blat-
ter. Der Wurzelknoten entspricht dabei das vorher festgelegte Angriffsziel, wohingegen die Blat-
ter einzelne Angriffsmethoden und Angriffsstrategien darstellen (auch Subziele), um das jeweils
obere Angriffsziel zu erreichen. Es folgen von der Wurzel ausgehend Kanten zu den entspre-
chenden Blittern und von diesen Bldttern wiederum Kanten zu weiteren Blattern oder Subzielen
(Aufbau verlauft grundsétzlich von oben nach unten). Die zwei wesentlichen Kantenbeschrif-
tungen trennen oder verbinden zwei oder mehrere Subziele. Die Unterscheidung liegt bei ,Und”
und ,,Oder” Verkniipfungen. Die Und-Verkniipfung verlangt, dass zwei oder mehrere mit ,,Und”
verbundene Subziele von einer angreifenden Person erfiillt werden miissen, wahrend eine Oder-
Verkniipfung nur eines der nachfolgenden Subziele erzwingt dabei aber eine freie Wahl moglich

2Web App Security Consortium, http:/ /www.webappsec.org/ , letzter Zugriff April, 2016
3Diplomarbeit von Sabine Gottwald mit dem Titel: ,ATLIST Tree zur Analyse von Schwachstellen in WfMS”, 2016.
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ist, um das nédchst hohere Blatt oder die Wurzel zu erreichen. Wesentlich hierbei ist, dass der
Angriffsweg” von unten nach oben, also von den Bldttern zur Wurzel hinauf verlduft. In Anleh-
nung an [11] werden zur Kiirzung von Baumen, die ein uniiberschaubares Ausmaf§ annehmen
konnen, auch Unterbdume (oder Subbaum) hinzugeftigt. Die Skizze in Abbildung 2.2 zeigt den
groben Aufbau eines Attack Trees, wie er in dieser Arbeit angewendet wird.

‘ Wurzelknoten (Attack Tree Ziel) ‘

UND-Verknilpfung

ODER-Verkniipfung

Subziel / Angriff &
[ Subziel / Angriff 1 Subzlel ! Angriff 2
Subziel / Angriff 3 /‘:\LJJ\ Kiirzung durch Unterbdume
Subbaum

Subzlel I Angriff 4} {Subzlel f Angriff 5}

/N

Abbildung 2.2: Attack Tree - Exemplarischer Baum (eigene Darstellung)

Die Angriffsbaume beschreiben als eine Art Flussdiagramm, wie potentielle Angreifer gegen das
System vorgehen konnten. In dieser Arbeit wird anhand der Attack Tree Methode der entspre-
chende Angriffsbaum erstellt und dient fiir die nachfolgende Analyse der Schwachstellen als
Grundlage.

2.7.3 Die ATLIST Methode

ATLIST wird als ,,attentive listener” vorgestellt und beschreibt eine weitere Schwachstellen Ana-
lysemethode, welche im Besonderen die Entdeckung von bekannten Schwachstellentypen und
anhand dieser das Ableiten von Schwachstellen Muster ermoglicht. Die Besonderheit gegen-
tiber den herkémmlichen Methoden ist die Tatsache, dass die Analyse richtungsweisend mittels
Analyse-Elementen geleitet und gefiihrt wird, um auf diese Weise einen ATLIST Baum zu erstel-
len. Dieser Baum wird im Hinblick auf Schwachstellen der einzelnen Elemente analysiert, wor-
aufhin aufgrund der Schwachstellentypen bestimmte Muster abgeleitet und entwickelt werden
konnen. Solche abgeleitete Muster konnen in automatisierten (musterbasierten) Schwachstellen-
Suchprogrammen anschieflend eingesetzt werden und ihre Anwendung finden.

2.7.4 Erzeugung von ATLIST Biaumen

Fiir jede Angriffsauswirkung wird ein ATLIST Baum erstellt, wobei der Wurzelknoten die Aus-
wirkung (attack effect) darstellt. Anschlielend werden die Blétter (hier als Kindsknoten bezeich-
net) hinzugefiigt, welche die aktiven Komponenten (active components) darstellen. Dabei han-
delt es sich um die als erstes vorkommenden Komponenten, in der die Schwachstelle verwert-
bar ist (wie etwa der Webserver). Diese Komponenten haben wiederum eine eigene Menge an
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Kindsknoten, welche die involvierten Standards (involved standards) beinhalten, die bei falschem
Gebrauch die Ausnutzung der Schwachstelle erméglichen. Diese Standards haben ebenso Blat-
ter, welche die sogenannten auslosenden Eigenschaften darstellen (triggering properties). Diese
Eigenschaften sind es, die der Angreifer letzten Endes ausnutzt. Jeder Pfad, begonnen bei der
auslosenden Eigenschaft bis hin zum Wurzelknoten, stellt einen Schwachstellentyp und jedes
Schwachstellendetail einen Subtyp dar.

Wie es in [28] schlussendlich beschrieben wird, entsprechen die Schwachstellen-Muster die for-
male Representation der Subtypen. Ein Beispiel des fertigen ATLIST Baumes wird in Abbildung

2.3 vorgestellt.

Attack effect

Active components

Involved
Standards

web server

| stop web application |

[ JavaScript | | SQL |

amount ||
of msg.

content
of msg.

order
of msg.

N e

size
of msg.

(RN | Y S — | S ———
|| amount || amount || amount
of req. of cmd. of qu.
content | content || content
of req. of cmd. of qu.
order || order || order
of req. of cmd. of qu.
size || size || size
of req. of cmd. of qu.

Triggering Properties

[ HTTP | [ JavaScript |

— —

e e e e e — ——— —

same

properties

as on the
left

(msg.=messages,
req.=requests,
cmd.=commands,
qu.=queries)

Abbildung 2.3: ATLIST - Exemplarischer Baum (entnommen aus [28])

Eine beispielhafte Anwendung der ATLIST Methode wird in der Schwachstellenanalyse von Sa-
bine Gottwald* vorgestellt.

4Diplomarbeit von Sabine Gottwald mit dem Titel: ,ATLIST Tree zur Analyse von Schwachstellen in WfMS”, 2016



3 Arbeitsumgebung

Das vorliegende Kapitel befasst sich mit der Vorstellung des angewendeten und in weiterer Folge
analysierten WEMS, sowie die zugrundeliegende Spezifikationssprache mit graphischen Grund-
elementen, von denen Teile im Beispielmodell angewendet werden.

Zur Realisierung eines abwechslungsreichen Prozessmodells spielen sdmtliche technische As-
pekte und Komponenten eine Rolle und ihre korrekte Konfiguration ist wesentlich fiir eine rei-
bungslose Anwendung. Die Umsetzung in Kapitel 3.4 (Eclipse Activiti Projekt - Die Umsetzung)
umfasst die Bestimmung der Benutzer und Gruppen mit ihren Einschrankungen und Bedingun-
gen, sowie weitere Implementierungen, welche dem Workflow maschinelle Aufgaben hinzufii-
gen, um abschlieffend einen Gesamteindruck des zugrundeliegenden Prozessmodells vorzustel-
len.

3.1 Activiti BPM Plattform

Die in Kapitel 4 beschriebene Schwachstellenanalyse wird mit dem Open Source WEMS Activi-
ti BPM ! durchgefiihrt. Activiti ist eine Workflow- und BPM-Anwendung, die auf Java basiert
und den Fokus auf das Modellieren und Ausfiithren von vorher definierten Prozessen setzt. Die
schnelle und flexible Standard BPMN 2.0 (Business Process Model and Notation) Engine (auch
Workflow Prozessor) im Kern der Anwendung sorgt fiir die Abarbeitung aller Arbeitsschritte
und ermoglicht die Integration weiterer Geschiftsanwendungen. Folgende Bestandteile stellen
einen groben Uberblick iiber Activiti zusammen:

e In der Management Komponente befindet sich die Webanwendung, der sogenannte Ac-
tiviti Explorer, tiber die der Zugriff auf die Activiti Engine (Laufzeit Komponente, die fiir
die Ausfithrung der Prozessschritte zustdndig ist) auch wihrend der Laufzeit moglich ist.
Dies gilt fiir alle im System registrierten Personen (zentraler Einstiegspunkt) und umfasst
eine umfangreiche Sammlung von Aktivitdten, wie das Verwalten der Arbeitsschritte, die
Durchsicht und Verwaltung der einzelnen Prozessinstanzen (starten, stoppen, suspendie-
ren), diverse Managementaktivitidten (Benutzerregistrierung, Gruppenverwaltung), sowie
die Erstellung von Reports (personenbezogen, prozessbezogen) und auch die Modellie-
rung oder Abdnderung eines Prozesses. Activiti ist webbasiert und wird demnach im Web-
Browser bedient. Jede registrierte Person erhilt nach der Authentifizierung die eigene An-
sicht der verfiigbaren Funktionen.

e Der webbasierte Activiti Modeler ist eine grafische Modellierungskomponente von und in
Activiti und kann fiir die graphische Erstellung der Prozesse direkt im Activiti Explorer (al-
so im Web-Browser) bedient werden (BPMN 2.0 konform). Allerdings wird diese Kompo-
nente nicht mehr aktiv weiterentwickelt, weshalb ein Plug-in (eine Software Erweiterung)
fur die externe Entwicklungsumgebung als Alternative zur Verfligung gestellt wurde.

1 Activiti Hauptseite: www.activiti.org, letzter Zugriff im Mai, 2016
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e Der Activiti Eclipse designer ist ein Zusatzmodul fiir die Entwicklungsumgebung Eclipse?,
mit dem direkt eine BPMN 2.0 konforme Erstellung von Workflows bewerkstelligt werden
kann (sowohl die Prozessdefinition, als auch die graphische Prozessmodellierung). Diese
Alternative wird in der vorliegenden Arbeit angewendet.

e Die Webanwendung Activiti REST stellt eine REST Schnittstelle zur Verfligung und ist eben-
so ein Eingangspunkt zur Activiti Engine. Mit der Schnittstelle ist es externen Programmen

moglich auf Prozesse zuzugreifen, aber auch externe Programme selbst konnen ausgefiihrt
werden. [33]

Da fiir die graphische Darstellung der Prozesse der Standard BPMN 2.0 verwendet wird, be-
schreibt der folgende Abschnitt die wesentlichen Bestandteile dieser Notation und erleichtert das
Lesen des im Anschluss vorgestellten und dieser Arbeit zugrundeliegenden Prozessbeispiels.

3.2 Standard BPMN 2.0

Mit der BPMN wird eine Spezifikationssprache in graphischer Form verstanden, wodurch Ge-
schiftsprozesse und Workflows mit Hilfe von zur Verfiigung gestellten Symbolen erstellt werden
konnen. Diese graphische Notationssprache ermdoglicht das Modellieren von Geschiéftsprozes-
se, sodass diese von allen beteiligten Personen leicht zu verstehen und anzuwenden sind. Die
verschiedenen Elemente und Konstrukte konnen in einem Geschiftsprozess-Diagramm (Busi-
ness Process Diagram) abgebildet, um in weiterer Folge direkt in einer entsprechenden Process-
Engine ausgefiihrt zu werden. Ableitend ist eines der Ziele der BPMN die Definition, wie er-
stellte Geschiftsprozess-Diagramme in Ausfithrungssprachen auf XML-Basis iibertragen werden
sollen. Die Version, BPMN 1.0, wurde erstmals im Jahr 2006 von der internationalen Organisa-
tion Object Management Group (OMG) als Standard anerkannt und gilt als eines der wenigen
Standards, die hauptséchlich fiir die Modellierung von Geschiftsprozessen entwickelt wurde.
Nach zahlreichen Weiterentwicklungen wurde im Jahr 2011 der Standard BPMN 2.0 verabschie-
det. Seither wird BPMN als ,, Business Process Modeling and Notation” gelesen. Die Modelle in
BMPN 2.0 Notation kénnen nun als XML gespeichert und von einer BPMN 2.0 Process Engine
ausgefiihrt werden.[5]

3.2.1 Grafische Reprasentation

Fiir eine erste Orientierung bei der Modellierung wurden Kategorien, auch BPMN Basis-Elemente
genannt, geschaffen, die die Kernelemente zur Geschéftsprozess-Modellierung darstellen. Die-
se sind Flussobjekte (Flow Objects), Verbindende Objekte (Connecting Objects), Bahnen (Lanes,
Pools) und Artefakte (Artefacts) und werden in Abbildung 3.1 zusammengefasst.

Ein Geschiftsprozess enthdlt Aktivitdten, die oft auch erst unter bestimmten Bedingungen ab-
gearbeitet werden. Hierfiir gibt es die sogenannten Gateways. Aber nicht nur Aktivitdten, son-
dern auch Ereignisse konnen auftreten. Diese Flussobjekte stehen nicht frei im Raum, sondern
werden tiber verbindende Objekte, wie dem Sequenzfluss miteinander in Verbindung gebracht
(vergleichbar mit Kanten). Der Nachrichtenfluss dient der Verbindung von Lanes, also wenn
eine Verbindung aufierhalb von Grenzen erfolgt. Keinen direkten Einfluss auf den Prozessab-
lauf aber informativen Charakter haben Artefakte. Diese konnen an jedem Flussobjekt angebun-
den werden (Assoziationen) und so Informationen fiir ein besseres Verstandnis bereits anbieten.
Wiéhrend der Prozessablaufs konnen Informationen ebenso Wichtigkeit erlangen, weshalb Da-
tenobjekte ebenfalls mittels Assoziationen mit Aktivitdten verbunden werden kénnen. Auf diese
Weise wird die Erzeugung aber auch die Verarbeitung und Speicherung von relevanten Daten
und Informationen darstellbar.

Zhttps:/ /eclipse.org/
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Fluss Objekte C] O <>

Aktivitat Ereignis Gateway

Verbindende Objekte | —» o--- >

Sequenzfluss Nachrichtenfluss Assoziation

Bahnen

Pool
Lane ‘ Lane

Artefakte | [Text : : D

Anmerkung Gruppierung  Datenobjekt

Abbildung 3.1: BPMN Basiselemente (in Anlehnung an [1] und [22])

In der vorliegenden Arbeit wird mit der Erweiterungskomponente, dem Activiti Eclipse designer
direkt in der Eclipse Programmierumgebung gearbeitet, um den zugrundeliegenden Geschifts-
prozess grafisch darzustellen und technisch umzusetzen.

3.2.2 Eclipse BPMN 2.0 Erweiterung

Auf den Seiten des online abrufbaren Benutzerhandbuchs zur Konfiguration der Activiti BPM-
Anwendung wird erklért, wie mittels der Eclipse Erweiterung graphische Modelle erstellt und
im Weiteren getestet und angewendet werden konnen. Diese Erweiterung enthilt fiir jede der
obigen Kategorien eine Menge an Moglichkeiten, um den Geschéftsablauf originalgetreu abzu-
bilden (siehe Zusammenstellung in Abbildung 3.2).



KAPITEL 3. ARBEITSUMGEBUNG

20

Fluss Objekte

(-~ Start event
(@ startEvent
@ TimerStartEvent
MessageStartEvent
) ErrorStartEvent

[ End event

(&) EndEvent

&) ErrorEndEvent

@ TerminateEndEvent
#39 CancelEndEvent

(-~ Intermediate event

@ TimerCGatchingEvent
@ signalCatchingEvent
= MessageCatchingEvent
/@ SignalThrowingEvent

gu CompensationThrowingEvent

. Boundary event

© TimerBoundaryEvent

) ErrorBoundaryEvent

] MessageBoundaryEvent
#3 CancelBoundaryEvent

48 CompensationBoundaryEvent

@ signalStartEvent ©) NoneThrowingEvent @ signalBoundaryEvent
[ Gateway [ Task

& ParallelGateway (&) UserTask

& ExclusiveGateway (=] scriptTask

& InclusiveGateway 4% ServiceTask

O EventGateway MallTaak
75 ManualTask
[ ReceiveTask
B2 BusinessRuleTask
(] callActivity

Bahnen Verbindende Objekte Artefakte
[ Container [ Connection [ Artifacts

[ Annotation

[l
. : EventSubProcess
4 S — SequenceFlow

Transaction

— MessageFlow
SubProcess
O Pool ' Association
[ Lane

Abbildung 3.2: Activiti Eclipse designer - Angebotene BPMN Erweiterungen (enthnommen aus
der Activiti Eclipse designer Anwendung)

Nach der Erstellung des Geschiftsprozesses kann bereits die XML-Ansicht des Modells getffnet
und fiir den Import in die Activiti Explorer Webanwendung abgespeichert werden. Die Konfigu-
ration und Vorgehensweise wird in den ndchsten Abschnitten nédher erldutert.

3.3 Voraussetzungen

Fiir Personen, die wenig bis keine Erfahrung mit Activiti BPM haben, gibt es eine Installations-
vorlage im Anwenderleitfaden, der online abrufbar ist. Dabei handelt es sich um eine Installa-
tionsvorgabe, die im ,Optimalfall” reibungslos angewendet werden kann®. Aus diesem Grund
werden in diesem Kapitel zusdtzliche und wesentliche Punkte des fiir die Arbeit durchgefiihrten
Installations- und Konfigurationsvorgangs festgehalten. An dieser Stelle sei erwédhnt, dass der
Installationsvorgang aller Komponenten auf dem Betriebssystem Mac OS X Yosemite Version
10.10.5 durchgefiihrt wurde. Einige wenige Aspekte variieren im Vergleich zur Installation auf
einem Windows Betriebssystem.

30nline-Dokumentation: http:/ /activiti.org/userguide/index.html#_introduction
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3.3.1 Technische Anforderungen und Konfiguration

Die allgemeinen Anforderungen betreffen Open Source Werkzeuge, die fiir die Inbetriebnahme
des WEMS und speziell fiir die vorliegende Arbeit benétigt werden. Die folgende Auflistung zeigt
zudem jeweils die installierte Version, die direkt von der im Internet abrufbaren Herstellerseite
herunter geladen werden kann. Die Reihenfolge hat an dieser Stelle keine Bedeutung.

1. Java Java Development Kit* - Version 1.8.0_45
. Webserver Apache Tomcat® - Version 8.0.32
. Build-Tool Apache Maven® - Version 3.3.3

. WEMS Activiti BPM? - Version 5.19.02

2

3

4. Datenbank MySQL’ - Version 5.6.24 (Workbench Version 6.2.5)

5

6. Programmierwerkzeug Eclipse Java EE IDE’ - Version Mars.1 Release 4.5.1
7

. Design-Tool Activiti Eclipse BPMN 2.0 designer'? - Version 5.18.

An dieser Stelle sei auch erwihnt, dass Activiti mehrere Datenbanken unterstiitzt, unter anderem
wird die fliichtige ,, in-memory” H2 Datenbank bereitgestellt und kann fiir Testzwecke direkt ver-
wendet werden. In dieser Arbeit wird jedoch die Datenbank MySQL angebunden. Die wesentli-
chen Punkte der Konfiguration obiger Komponenten werden in den anschlieffenden Abschnitten
néher beschrieben und dient als wesentlicher Zusatz zu der im Netz befindlichen Installations-
anweisungen der jeweiligen Hersteller.

3.3.2 Konfiguration Java Development Kit

Nach der Installation ist es vor allem notwendig den Home-Pfad, die Umgebungsvariable zu
setzen, um sicherzustellen, dass die Erstellungsaufgaben sowie Implementierungsaufgaben feh-
lerfrei ausgefiihrt werden. Am einfachsten geschieht dies iiber die Befehlszeile mittels:

edit .bash_profile oder aber auch: vi~/ .bash_profile. Fiir die anschlieflende Uberprii—
fung kann der Befehl: echo $Java_HOME ausgefiihrt werden. Ein Beispiel fiir Mac OS X wird in
Listing 3.1 gezeigt:

Listing 3.1: Umgebungsvariablen setzen

//Home Pfade zeigen auf den Installations-Ordner
export JAVA_HOME=S (/.../java_home)

//

export ANT_HOME=/.../ant

//

export PATH=S$PATH:${ANT_HOME}/bin

4http: / /www.oracle.com/technetwork/java/javase /downloads/index.html

Shttp:/ /tomcat.apache.org/index.html

®https:/ /maven.apache.org/

"https:/ /www.mysql.de/downloads/

8http: //activiti.org/download.html

ghttpsz / /www.eclipse.org/downloads/

10Plug-in, direkt iiber Eclipse installierbar, erméglicht die Designentwicklung und Tests der erstellten BPMN 2.0 Pro-

zesse
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3.3.3 Konfiguration Apache Tomcat

Der Apache Tomcat Server kann mittels einem einfachen Kommandozeilen-Befehl (Shell) instal-
liert werden: brew install tomcat (andernfalls iiber die Homepage des Herstellers herunter
geladen und installiert werden). Nach dem der Webserver erfolgreich installiert wurde, konnen
in der Datei tomcat-users.xml unter dem Attribut <tomcat—-users> die Rollen, Benutzer
und Passworter fiir den Zugriff auf dem Server bestimmt werden. Der Webserver kann nun im
Web-Browser mittels 1localhost getestet werden und im Normalfall wird darin der Text: It
Works! ausgegeben. Sobald der Tomcat Server gestartet wird (iiber die Shell: catalina start),
kann auf localhost:8080 die Rubrik ,Manager app” getffnet werden, worin alle stationier-
ten und laufenden Applikationen einzusehen sind. In weiterer Folge wird auch hier der Activiti
Explorer hochgeladen und zu sehen sein.

3.3.4 Konfiguration Activiti

Die ausfiihrbare Datei activiti-explorer.war wird auf dem Webserver stationiert, um ihre
Funktionalitdt mit dem Neustart des Webservers zu testen und in weiterer Folge auch zu nut-
zen. Auch ohne weiteren Einstellungen konnen die Basisfunktionen des Activiti Explorers mit
vordefinierten Benutzern bereits ausgefiihrt werden. Die Web-Oberfliche der BPM-Anwendung
sowie der Einstiegspunkt hierfiir ist stets <servername>/activiti-explorer. Mit dem vor-
definierte Manager-Benutzer miissen fiir den eigenen Geschiftsprozess notwendige Benutzer
und Benutzergruppen definiert werden. Fiir realitdtsnahe und umfangreichere Geschéftsprozess-
Definitionen miissen jedoch detaillierte Anpassungen getitigt werden, die in weiterer Folge in
Abschnitt 3.4 am Beispiel des zugrunde liegenden Prozessszenarios beschrieben werden.

Neben der Installation von Activiti BPM wird in der Eclipse Programmierumgebung fiir die Mo-
dellierung des Geschiftsprozesses und die technische Umsetzung die Erweiterung Activiti Eclip-
se designer installiert. Dieses Software Erweiterung lasst sich im Eclipse selbst in nur wenigen
Schritten tiber den Mentipunkt ,,Help” und , Install new Software” installieren. Hierfiir wird die
URL http://m?2eclipse.sonatype.org/sites/m2e benotigt.

3.3.5 Konfiguration Apache Maven

Maven wird in dieser Arbeit im Zusammenhang mit Eclipse benotigt. Unter OS X ldsst sich Ma-
ven sehr schnell mit dem Befehl brew install maven installieren (andernfalls auch hier tiber
die Hersteller Seite herunterzuladen und zu installieren). Nachdem im Eclipse der Geschiftspro-
zess in einem sogenannten Maven-Projekt erstellt ist, kann die Funktion Generate Unit Test
ausgefiihrt werden. Allerdings werden im ersten Anlauf samtliche Fehlermeldungen unvermeid-
bar, da bestimmte Abhéngigkeiten (dependencies) noch nicht gesetzt sind. Zur Behebung die-
ser Fehlermeldungen wird in der Shell das Kommando: mvn dependency:tree bendtigt, um
direkt von maven.apache.org fehlende Dateien zu laden. Wie in Abschnitt 3.4 zu sehen ist,
werden in der im Eclipse Projekt entstandenen pom. xm1-Datei weitere Abhingigkeiten manuell
hinzugefiigt. Je umfangreicher der Geschiftsprozess, desto mehr Abhingigkeiten werden beno-
tigt und miissen manuell hinzugefiigt werden. Die grundlegenden Abhéngigkeiten sind jedoch
mit diesem Schritt getan und im einfachen Prozessmodell (in den zugrundeliegenden Dateien)
sollten keine Fehlermeldungen enthalten sein.

3.3.6 MySQL Datenbank

Mit der Auswahl und erfolgreichen Installation von der MySQL Datenbank werden weitere es-
sentielle Einstellungen vorgenommen. Damit die korrekte und dauerhafte Verbindung zum Ac-
tiviti BPM hergestellt werden kann, wird zunéchst beispielhaft folgende Datenbank-Anweisung
schrittweise durchgefiihrt (Listing 3.2 und 3.3).
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Listing 3.2: SQL Datenbank-Anweisung fiir die Verwendung mit Activiti BPM

// Anmeldung ueber die Shell mittels eines definierten Benutzers
CREATE USER ’activiti’@’xxxx’ IDENTIFIED BY ’activiti’;

// CREATE Anweisung zur Erstellung der neuen Datenbasis

CREATE DATABASE IF NOT EXISTS ‘activiti_test®

DEFAULT CHARACTER SET ‘utf8?Y;

// Passwort muss hier gesetzt werden, Admin Rechte vergeben
GRANT ALL PRIVILEGES ON ‘activiti_database‘.x TO "activiti’ @’ xxxx’;

Im Anschluss daran wird ebenso fiir Activiti die Datenbank betreffende Konfigurations-Datei
activiti-costom-context.xml entsprechend der gewéhlten Datenbank angepasst:

Listing 3.3: Konfiguration in activiti-custom-context.xml

<bean id="dataSource" class="org.apache.commons.dbcp.BasicDataSource">
<property name="driverClassName" value="com.mysqgl.jdbc.Driver" />
<property name="url" value="jdbc:mysqgl://localhost:3306/activiti" />
<property name="username" value="activiti" />

<! -— Passwort muss hier gesetzt werden ——>
<property name="password" value="xxxx" />

<property name="defaultAutoCommit" value="false" />
</bean>

Die Verbindung zwischen der Datenbank und dem Activiti BPM ist damit hergestellt und kann
bereits genutzt werden. Alle Activiti Tabellen werden auf diesem Weg in die neue Datenbank
tibertragen. Simtliche neu erstellen Tabellen konnen in der Datenbank mit der Prozesslogik ver-
kntipft werden.

3.4 Eclipse Activiti Projekt - Die Umsetzung

Im folgenden Kapitel wird vorgestellt, welche besonderen Aspekte bei der Erstellung des Ge-
schaftsprozesses im Eclipse mit der Erweiterung des Activiti Eclipse designers berticksichtigt
werden miissen, um sowohl menschliche (manuelle) als auch maschinelle (automatisierte) Tatig-
keiten zu realisieren. Fiir menschliche Aktivitdten werden im Activiti Explorer einzelne Personen
und Personengruppen angelegt, die im Activiti Eclipse designer mit ihrer personlichen Identifi-
kation angesprochen werden kénnen (Zuweisung der Benutzer und oder Benutzergruppen an
ihre Aufgaben mittels eindeutiger Kennung, die id).

Fiir das fiktive Prozessszenario werden als Mindestanforderung im Hinblick auf die Bearbeitung
von Aufgaben eine Benutzertrennung (separation-of-duties), sowie Benutzerbindung (binding-of-
duties) ermoglicht, ein Webservice und eine Datenbankanbindung eingebunden, sowie ein zwei-
ter Prozess aufgerufen werden. Des weiteren wurden Aspekte wie das Versenden elektronischer
Nachrichten (e-Mail) und weitere automatisierte Aktivitditen umgesetzt, die auf der Program-
miersprache Java beziehungsweise auf JavaScript basieren.

Nachdem die Umsetzung hinsichtlich der kritischen Faktoren abgeschlossen ist, wird am En-
de des Kapitels das fertige fiktive Geschéftsprozess-Szenario vorgestellt. Der zugrundeliegen-
de Workflow, sowie die Funktionen der Activiti BPM Platform selbst dienen anschliefsend als
Grundlage fiir die nachstehende Schwachstellen-Analyse.

Inspiriert wurde das fiktive Szenario von [24], worin das Beispiel einer Kreditkartensperre we-
sentliche Bestandteile, wie die Zugriffskontrollen und beteiligte Entitdten (Rollen, Datenbank,
Dienste, etc.), aufzeigt. In Anlehnung an erwdhntes Beispiel handelt es sich auch in dieser Ar-
beit um das Sperren von Kreditkarten und gegebenenfalls eine Kartenerneuerung (auf Wunsch).
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Die Zugriffskontrollen separation-of-duties und binding-of-duties werden zwar ebenfalls in diesem
Prozess implementiert, allerdings wird der Aspekt separation-of-duties durch zwei getrennte und
aufeinander folgende Aktivitdten deutlich gemacht. Die Person, die die erste Aktivitit bearbei-
tet hat, darf die darauf folgende zweite Aktivitit nicht bearbeiten (beide Personen sollen jedoch
die gleiche Rolle besitzen). Auf diese Weise wird auch bei Ablauf des Prozesses deutlich, welche
Aktivitat noch nicht bearbeitet wurde.

3.4.1 Kiritische Faktoren

Die sogenannten , kritischen Faktoren” im Hinblick auf den Geschéftsprozess sind besondere Ge-
gebenheiten und Aspekte des Geschéftsprozessablaufes, welche bei nicht korrekter Handhabung
oder Implementierung zu Fehlverhalten oder Fehlfunktionen fithren und folglich eine Schwach-
stelle bedeuten kann.

Diese Aspekte sind im Groben, wie folgt:

e die definierten Rollen und Zustandigkeiten
e ihre Berechtigungen und Einschrankungen,

e das kurzfristige Abgeben der (menschlichen) Kontrolle,

der angebundene externe Dienst, wie der Web Dienst (web service),

die Entscheidungsknoten, vor allem nach automatisierter Aufgaben,

interne Automatisierungen, wie Datenbankzugriffe und diverse Berechnungen (JavaScript,
Java);

Im folgenden werden die kritischen Faktoren betreffend des zu erstellenden Prozessmodells mit-
samt ihrer Umsetzung vorgestellt. Anschliefend werden diese Aspekte aus zwei Blickwinkel
betrachtet.

3.4.2 User und Groups

Zu den bereits vordefinierten Benutzer und Benutzergruppen (auch Demo Users genannt) im Ac-
tiviti Explorer!! werden weitere Personen hinzugefiigt, die fiir das vorliegende Geschéftsprozess-
Szenario und vorrangig fiir die strikte Trennung der Arbeitsabldufe notwendig sind. Damit wird
eine hierarchische Unternehmensorganisation ersichtlich und folgende Personen sind im Prozess
beteiligt (siehe Abbildung 3.3, mit Ausnahme der vordefinierten Benutzer).

Die Rolle ,,admin” ist als Initiator fiir den Prozessstart zustindig, wéahrend die Fachkrafte aus
Abwicklung und Kontrolle manuelle Aktivitdten ausfithren und somit ebenso, wie die maschi-
nellen Aktivitdten, Einfluss auf den Kontrollfluss austiben. Die Rolle ,biiro” teilt sich Tatigkeiten
bei der Antragserstellung und Antragsiiberpriifung. Hier spielt es eine Rolle, wer welche Tatig-
keit zuerst tibernimmt. Die Rolle ,kontrollor” tiberpriift und kontrolliert simtliche Unterlagen
und ist zustandig fiir die Auftragsfreigabe der Kartensperre (und Karten-Erneuerung). Hier ist
der entscheidende Aspekt dieser, dass die Kontrolle und Freigabe von nur einer Person durch-
gefiihrt wird. Jeder Teilnehmer hat eigene Zugriffsrechte im Activiti Explorer, wobei lediglich
der ,,admin” erweiterte Administrationsfunktionen einsehen und ausfiihren kann ("Manage”-
Funktionen). Diese Rollen und Berechtigungen werden in der Schwachstellenanalyse eine we-
sentliche Rolle spielen, da eine Ausnutzung oder Umgehung von Berechtigungen zu falschen
Ergebnissen und unkontrollierbaren Prozessabldufen fithren kann.

11http: //www.activiti.org /userguide/activiti.setup
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Kunden Service Rolle: admin

Person: danker

Abwicklung Kontrolle

Abbildung 3.3: Fiktive Unternehmensorganisation (eigene Darstellung)

3.4.3 Webservice

Die Anbindung einer elektronischen Dienstleistung, eines externen Webservices, soll ermogli-
chen, dass maschinelle Aktivitdten ausgefiihrt und somit die Kontrolle von den teilnehmenden
Personen kurzweilig abgegeben wird. Aus der strategischen Sicht werden Webservice-Anbieter
fur die Auslagerung von einzelnen hoch standardisierbaren Aufgaben bestimmt. Die Webser-
vices bleiben dabei Bestandteil des Gesamtprozesses und tibernehmen stets deutlich abgrenzbare
Teilaufgaben, wahrend sie in das WEMS (und generell in die Informationssysteme des Unterneh-
mens) integriert werden.[34]

Nach Beendigung des Webservice-Aufrufs wird der Prozess, wenn keine andere Anweisung vor-
liegt, an dieser Stelle fortgefiihrt. Wesentlich ist dabei, dass der kurzweilig , wartende” Workflow
auf eine Riickmeldung warten muss, damit er fortgefiihrt werden kann. Die Riickmeldung eines
externen Services an dieser Stelle ist ein wichtiger Aspekt, der fiir die Schwachstellenanalyse eine
Rolle spielt (schliefSlich muss nicht jede Riickmeldung harmlos sein).

Die Umsetzung ist nicht trivial, da stark unterschiedliche Herangehensweisen bei der Imple-
mentierung sowohl eines RESTful Dienstes als auch eines SOAP Services zur Verfiigung stehen.
Der Webservice in dieser Arbeit wurde mittels SOAP realisiert und ein 6ffentlich zugénglicher
Dienst!? in Anspruch genommen. Im Beispielszenario dieser Arbeit wird der Webservice dafiir
genutzt, um zu {iberpriifen, ob es sich bei den mitgelieferten Daten (die Bankleitzahl) unter an-
derem, um eine deutsche Bank handelt. Hierfiir wird im Activiti Eclipse designer ein ServiceTusk
mit Informationen tiber die registrierte WSDL-Verbindung, die mitzuliefernden und zu emp-
fangenden Werte in Form von Variablen ergédnzt. Der folgende in der Programmiersprache Ja-
va geschriebene Programm-Ausschnitt zeigt den Aufruf des Webservices und die notwendigen
Riickgabewerte fiir das im Prozessbeispiel ndchstfolgende Flussobjekt (siehe Listing 3.4).

Listing 3.4: Webservice Aufruf - Ermitteln der Bankleitzahl

try({
//ueber Activiti Explorer uebergebene Parameter abrufen und weiterleiten

12http: / /www.thomas-bayer.com/axis2/services /BLZService?wsdl
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String blz = (String) execution.getVariable ("bankleitzahl");
DetailsType details = serv.getBLZServiceSOAP12PortHttp () .getBank (blz);
response_collection = details.getBezeichnung() + " ";

//weitere Bank—-Details moeglich zu empfangen

execution.setVariable ("returnValue", response_collection);

ausgabe = true;

execution.setVariable ("returnValue", ausgabe);
}catch (Exception exception) {
System.out.println ("Keine Deutsche BLZ - kein Bonus..."); execution.

setVariable ("returnValue", ausgabe);

Das anschliefsende Ergebnis des Webservice-Aufrufs ist somit entscheidend fiir den weiteren Pro-
zessverlauf. Einerseits wird eine mogliche Fehlermeldung ,,abgefangen”, sodass der Workflow
an dieser Stelle nicht abbricht. Andererseits wird das Ergebnis fiir eine nachstehende Berech-
nung benutzt, weshalb ausgabe=t rue (Standardwert ist false) notwendig ist.

3.44 DB Konzept

Nachdem der Prozess kurz vor dem Abschluss steht, werden Daten in der MySQL-Datenbank
festgehalten, um beispielsweise statistische Abfragen gewéhrleisten zu konnen. Realisiert wird
dieser Datenbankaufruf- und ihre Eintragung ebenso mittels eines ServiceTasks und einer zugrun-
deliegenden Java-Klasse (siehe Listing 3.5).

Listing 3.5: SQL Datenbank-Anweisung fiir den Datenbank-Aufruf

connection () ;
kartenservice.setBooleanwert (ergebnis); // wird im Workflow empfangen
long kartennum = (Long) execute.getVariable ("kartennummer") ;
try {
statement = connection.createStatement ();
if (ergebnis == true) {
sgl = "insert into kartenservice values(’1l’,’" + kartennum + "’,’gesperrt

it
statement .executeUpdate (sql) ;
statement.close () ;
connection.close () ;
System.out.println ("Karte mit deutscher BLZ wurde gesperrt...");
}else(
sql = "insert into kartenservice values(’0’,’" + kartennum + "’,’gesperrt
A
statement .executeUpdate (sql) ;
statement.close();
connection.close () ;
System.out.println ("Karte mit nicht-deutscher BLZ wurde gesperrt...");
}
dbantwort = true;
execute.setVariable ("dbeintrag", dbantwort); //Antwort an den Workflow
} catch (Exception exception) {
System.out.println ("Leider Fehler beim Verbinden! Admin beauftragen...");
//exception.printStackTrace () ;
execute.setVariable ("dbeintrag", dbantwort);

In der Datenbank wird die mitgelieferte Kreditkartennummer gespeichert, sowie der Vermerk
getdtigt, ob es sich um eine deutsche Bank handelt, die Karte gesperrt und ob eine Erneuerung
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erwtinscht ist. Die Riickmeldung der Datenbankeintragung beeinflusst den weiteren Prozessver-
lauf. Entweder muss ein Administrator benachrichtig werden oder der Prozesslauf wird (erfolg-
reich) beendet.

3.4.5 Prozessaufruf

Da es sich bei dem Beispielszenario um einen Prozess handelt, der vermehrt administrativer
Natur ist (Kundenservice), wird mittels eines Prozessaufrufs die eigentliche Sperrung und auf
Wunsch die Erneuerung einer Kreditkarte veranlasst. Ein solcher Aufruf erfolgt ebenso automa-
tisiert in einem ServiceTask ergdnzt mit einem einfachen Java-Programm (Listing 3.6).

Listing 3.6: (Klassischer) Programmatischer Prozessaufruf

// Standard-Aufruf mit Uebergabe der Prozess—ID
public void execute (DelegateExecution execution) throws Exception {
RuntimeService runtimeService = execution.getEngineServices() .
getRuntimeService () ;
runtimeService.startProcessInstanceByKey ("kreditkartensperren");

Der Prozess , Kreditkartensperren” wird als eigenstidndiger Prozess gefiihrt und von einer wei-
teren Einheit bearbeitet. Dieser Aufruf kann ab den neuen Versionen des Activiti BPM ebenfalls
vereinfacht mittels einer CallActiviti realisiert werden. Ein Aufruf eines weiteren Prozesses ist
relevant fiir die Schwachstellenanalyse, da auch hier auf eine Riickmeldung ,gewartet” wird. Ei-
ne Manipulation in diesem Bereich kann ein Fehlverhalten verursachen, sowohl im aufrufenden
Prozess, als auch im aufgerufenen Prozess.

3.4.6 Zusatzliche Funktionalititen

Die ausgewdhlte E-Mail-Funktionalitdt kann mittels eines MailTask realisiert werden und auch
hier muss die Activiti Konfigurations-Datei activiti-custom-context.xml entsprechend
erginzt werden (Listing 3.7). Diese Datei ist fiir die Schwachstellen-Analyse relevant, weil darin
wesentliche Informationen zur Verfiigung stehen (wie beispielsweise das Passwort).

Listing 3.7: Konfiguration fiir den Mail-Task

<bean id="processEngineConfiguration"
% Anbindung an Google Mail

<property name="mailServerHost" value="smtp.gmail.com"/>

<property name="mailServerPort" value="587"/>

<property name="mailServerUseSSL" value="false"/>

<property name="mailServerUseTLS" value="true"/>

<property name="mailServerDefaultFrom" value="master.activiti@gmail.com"/>

<property name="mailServerUsername" value="master.activiti@Qgmail.com"/>

<property name="mailServerPassword" value="xxx"/>
°

% Passwort wird hier eingetragen
</bean>

Im Mail Task werden mindestens die Absender- und Empfangeradresse angegeben, sowie der
Nachrichtentext, der vom Grundgertist her wihrend der Ausfiihrung nicht mehr verdandert wer-
den kann. Anderungen kénnen nur in der Prozessdefinition vor Einbindung in den Activiti Ex-
plorer vorgenommen werden (a priori). Auf der Seite des Mail-Servers muss in den Einstellungen
eine Funktionalitdt beztiglich der Mail-Sicherheit ,deaktiviert” werden, ohne diese die Verbin-
dung zwischen Activiti und dem Mail-Server nicht zustande kommen kann. Bei dieser Funktio-
nalitdt handelt es sich um ,Zugriffe von weniger sicheren Apps” (Abbildung 3.4)
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Anmeldung & Sicherheit

Weniger sichere Apps zulassen: an O

Einige Apps und Geré&te von anderen Anbietern nutzen weniger sichere
Anmeldetechnologien. Dadurch kdnnte lhr Konto angreifbar werden. Sie
konnen den Zugriff fiir diese Apps deaktivieren (empfohlen) oder sie trotz des
Risikos verwenden.

Abbildung 3.4: Sicherheit in den e-Mail Einstellungen (Screenshot)

Statt manuellen Téatigkeiten konnen jederzeit programmatische Funktionen implementiert wer-
den, die keine Benutzereingaben benétigen. Diese Implementierungen kénnen entweder in das
Modellierungselement direkt als Skript (Java Script, Groovy) eingetragen oder in einer ausgelager-
ten Java-Datei umgesetzt werden. Im vorliegenden Beispielszenario wird nach dem Web-Dienst
eine Bonus-Berechnung durchgefiihrt, welche kein manuelles Zutun mehr verlangt. Ein Beispiel
sieht wie folgt aus (Listing 3.8):

Listing 3.8: JavaScript fiir Berechnungen

euro = "100Euro"
steine = "100Kiesel"

if (bankleitzahl > 12000000) {

execution.setVariable ("bonuswahl", euro)

}

else {execution.setVariable( "bonuswahl", steine) }

java.lang.System.out.println ("Script "Bonusbestimmung" ergibt: " + bonuswahl +
Il\nll)

Samtliche (teil-)automatisierte Aufgaben dieser Art miissen vor unbefugten Zugriffen geschiitzt
sein, um einer Manipulation des Prozessablaufs entgegen zu wirken und die Ergebnisses nicht
zu verfalschen.

3.4.7 Geschiftsprozess-Gesamtbild

In diesem fiktiven Szenario handelt es sich aus der externen Sicht betrachtet um ein schnelles,
kostengtinstiges und zeitunabhangiges Unternehmen, welches Kreditkartensperren und Erneue-
rungen auf Wunsch veranlasst. Ein Kundenservice stellt dabei die erste Anlaufstelle dar. In der
Datenbank werden keine personlichen Daten, wie Namen oder Adressen gespeichert (die eigent-
liche Person ist dem verarbeitenden Kreditinstitut bekannt) aber fiir statistische und informative
Zwecke werden unter anderem die gesperrten Kartennummern abgespeichert.

Aus der internen Sicht betrachtet werden unmittelbar nach dem Start des Geschiftsprozesses die
Kartennummer, Bankleitzahl und der Erneuerungswunsch entgegen genommen. Diese Pflicht-
daten werden gegengepriift (dabei soll die Priiftitigkeit nicht von der gleichen Person {ibernom-
men werden), und ein anschlieSender, dffentlicher Web-Dienst erledigt die Frage nach der Bank.
Handelt es sich um eine deutsche Bank, so erhdlt der Kunde einen Bonus gutgeschrieben (in
Form einer Geldgutschrift oder von Gutschein-Punkten), ansonsten nicht. Bevor der Auftrag an
die Kreditkarten-Abteilung erfolgt, wird nochmals auf Korrektheit gegengepriift (die priifende
Person ist anschlieffend auch zustdndig fiir die Freigabe des Auftrages). Die Auftragserteilung
16st einen weiteren Prozessaufruf aus (die Sperre der Karte und ggf. die Erneuerung), der besten-
falls ,beendet” wird oder mit einer Nachricht antwortet, dass der Auftrag (aus diversen Griin-
den) ,nicht beendet” werden konnte. Tritt dieser Fall ein, wird mittels Script automatisiert der
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Manager informiert. Anschlielend wird der Auftrag in der Datenbank persistiert. Sollte diese
Eintragung fehlschlagen, muss ein Administrator beauftragt werden, der sich um das Problem
kiimmert. Der Prozess endet mit einer abschlielenden Archivierung. Abbildung 3.5 zeigt den
vereinfachten Gesamtumfang dieses Geschéftsprozesses.

= (53] (3] (3] (3] o
Daten eingeben Daten priifen Antrag prisfen Aurtrag erteien Admin informisran Prozess archivieren

Bonus Beendet

&

BLZ Validierung X Kartensperre X X DB Statistieintrag

DB ok

Bonus Nicht beendet

Bonus Bestimmung Manager informieran

Abbildung 3.5: Geschéftsprozess - Fiktives Gesamtszenario (eigene Darstellung)

Die Vereinfachung zeigt den tiblichen Verlauf des Prozesses und etwaige Ausnahmepfade wur-
den fiir das Beispielszenario entfernt. Nach einer ,, Datentiberpriifung” konnte ein Pfad zur vor-
angegangenen Aufgabe zuriickfiihren, falls aufgrund der Uberpriifung ein Fehler entdeckt wur-
de. Gleiches gilt fiir die Aufgabe , Auftrag priifen”. Diese Eventualititen wurden zur Vereinfa-
chung aus dem Modell entfernt.

Nachdem der Prozess im Activiti Eclipse designer!®> modelliert wurde, miissen néchste Schritte
mittels der ,Maven”-Funktionalitdt durchgefiihrt werden, wodurch wesentliche Abhéngigkeiten
(als Bibliotheken) dem Projekt hinzugefiigt werden. Damit der modellierte Geschéftsprozess und
der Workflow im Activiti Explorer reibungslos ausfiihrbar ist, miissen samtliche in der Eclipse
Programmierumgebung erstellten Java-Klassen auch fiir den Activiti Explorer zuganglich ge-
macht werden. Anschliefend kann der Workflow im Activiti Explorer von einer berechtigten
Person zum Einsatz gebracht werden (deploy) und der Durchfiihrung des Prozesses steht nichts
mehr im Weg, vorausgesetzt alle notwendigen Einstellungen sind getatigt (die im Modell an-
gefiihrten Benutzer und Benutzergruppen miissen bereits im Activiti Explorer zur Verfiigung
stehen. Eine Erstellung nach dem der Prozess eingefiihrt wurde, hat keinen Einfluss auf den be-
reitgestellten Prozess).

Bereits wahrend der Modellerstellung miissen auf die Einhaltung von Regeln in der Modellie-
rung, Abdeckung moglicher Fehlerpfade und korrekte Zuweisung von Personen an die jeweili-
gen Aktivitdten geachtet werden. Diese und weitere Aspekte sind, wenn sie unbeachtet bleiben,
potentielle Fehlerquellen und kénnen dadurch Schwachstellen im System bedeuten.

13 Activiti Eclipse BPMN 2.0 designer plug-in fiir das Erstellen und Testen der BPMN 2.0 Prozesse



4 Schwachstellenanalyse

Potentielle Sicherheitsliicken und Schwachstellen miissen so friih, wie moglich erkannt werden.
Bei einer organisatorischen Uberpriifung werden Prozesse des Unternehmens auf Mingel unter-
sucht, wéahrend allgemeine Fehler bei der Betrachtung von konzeptionellen Bereichen gefunden
werden kénnen. Doch erst eine technische Uberpriifung ermoglicht die eigentliche Bestimmung
von Fehler und Schwachstellen. Solch eine Analyse kann sowohl auf Host-Ebene als auch auf
Netzwerkebene durchgefiihrt werden. Das Ziel einer solchen Analyse ist durch Uberpriifungen
und intensive Untersuchungen mogliche Schwachstellen und Sicherheitsliicken einer Losung
ausfindig zu machen.[35]

In den nachfolgenden Abschnitten wird die Methodik und die Vorarbeit zur Erstellung der At-
tack Trees beschrieben. Nach der Vorstellung der erarbeiteten Attack Trees werden die Analysen
und Versuche fiir auserwihlte Pfade durchgefiihrt. Ein abschliefender Uberblick iiber die Ergeb-
nisse schliefen das Kapitel der Schwachstellenanalyse ab.

4.1 Methodologie

Das vorliegende Kapitel beschiftigt sich mit einer Angriff-orientierten Schwachstellenanalyse
des zugrunde liegenden WIMS, dem Activiti PBM, wobei auf die Methode der Attack Trees
zurtickgegriffen wird. Es wird als Herausforderung dartiber hinaus davon ausgegangen, dass
keinerlei Schwachstellen des vorliegenden Systems bekannt sind.

Um Attack Trees sinnvoll aufzustellen, wurde als Vorarbeit zunichst untersucht, welche Ziele
von den Angreifern grundsétzlich verfolgt werden. Anschlieffend wurde der bereits definierte
Geschiftsprozess aus zwei unterschiedlichen Perspektiven betrachtet, um daraus gemeinsam mit
den Angriffsabsichten mdogliche Ziele fiir die Attack Trees abzuleiten.

4.1.1 Angriffsabsichten und Kategorie

Mithilfe der zehn haufigsten Risiken aus OWASP 1 samtlichen Angriffsmoglichkeiten aus [35]
und den Informationen aus Microsoft Developer Network? konnte ein Uberblick {iber mogliche
Angriffsziele, Sicherheitsaspekte und Angriffe allgemein verschafft werden. Es wurden diver-
se Angriffsabsichten identifiziert, die aufgrund der Haufigkeit ihres Auftretens in Kategorien
unterteilt werden konnen. Die Absichten dienten als Grundlage fiir mogliche Angriffsziele und
Szenarien der Attack Trees.

Nach Zusammenfiihrung und Auswertung obiger Literaturrecherche zielen die hdufigsten Sys-
temangriffe darauf ab, Zutritt zum entsprechend System zu erlangen (Passwort und Benutzer-
name zu erraten oder die Authentifizierung generell zu umgehen). In erster Linie wird also ver-
sucht, sich Zutritt zum System zu verschaffen und aus Sicht der Anwendungssicherheit, handelt

1OWASP: www.owasp.org, letzter Zugriff Mai, 2016
2MSDN, https:/ /msdn.microsoft.com/en-us/library/{f648032.aspx, letzter Zugriff Mai, 2016
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Ziel

A | Benutzerdaten, Zugang erlangen
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IP-Authentifizierung umgehen
Entschlisselung

B | Berechtigung dndern

Héhere Berechtigung erlangen
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Zugriff auf private Funktionen
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Abbildung 4.1: Uberblick der haufigsten Angriffsabsichten (eigene Darstellung)

es sich um wesentliche Aspekte der Eingabe-Validierung, Authentifizierung, Sensiblen Daten,
des Konfigurationsmanagements sowie Session-Managements. Mit diesem ersten Schritt befasst
sich der nachstehende Attack Tree ,Zutritt und Zugangsdaten zu Activiti erlangen” in Abschnitt
4.4. Es werden mogliche Wege fiir dieses Szenario aufgedeckt, besonders auch die unterschétzten
Moglichkeiten, bei dem kein aktives , angreifen” benotigt wird.

Die zweit hdufigste Kategorie betrifft den Aspekt der Berechtigungen. Es stellt sich hier zum Bei-
spiel die Frage, ob es moglich ist, dass eine Person mit bestimmten (eingeschrankten) Nutzungs-
rechten auch Funktionen ausfiihren kann, wofiir sie sonst keine Berechtigungen besitzt (Rechte
eines Administrators). Hier kann eine systematische Analyse der aufgerufenen Webseiten beider
Berechtigungsgruppen durchgefiihrt werden. Auf der anderen Seite spielt auch hier ein ,Insi-
der” eine Rolle, der seine (eventuell auch iibergeordneten) Berechtigungen ausnutzen kann, um
den Prozesslauf durch Manipulation zu beeinflussen.

Die dritte Kategorie betrifft die Einschleusung (injections) von Daten und oder Quelltext und be-
zieht sich meistens auf die verwendete Datenbank. Dabei wird erprobt, ob Mechanismen zur Ein-
gabeiiberpriifung umgesetzt sind. Gelingt es einem Angreifer auf diese Art Daten einzuschleu-
sen, kann dieser Erfolg auch zu einer Loschung der gesamten Datenbank fithren und somit auch
zu einem Fehlverhalten des Workflows, da wesentliche, fiir einen reibungslosen Ablauf notwen-
dige Daten und Informationen dadurch verloren gehen. Die Thematik der zugrundeliegenden
Datenbank und die betreffenden Gefahren werden mit dem Attack Tree ,, Durch Datenbank Ma-
nipulation Fehlverhalten auslosen” (Abschnitt 4.5) aufgegriffen.

Kategorie vier befasst sich mit der Ubernahme von Funktionen bei dem die Sitzungsinforma-
tionen der im System angemeldete Personen tibernommen werden, sodass dies einem ,,Zugang
erlangen” dhnelt. Unterschied hierbei ist, dass dafiir keine Passworter oder Benutzerdaten be-
notigt werden. Diese konnen allerdings im Anschluss erlangt werden. Die Ubernahme auf diese
Weise wird in den Attack Trees als solches nicht dargestellt. Gleiches gilt fiir die nachst folgen-
den Kategorien fiinf und sechs im Bezug auf Abdanderung des Aussehens einer Web-Seite und
die Umleitung auf eine nicht vorgesehene Web-Seite.
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Kategorie sieben hingegen betrifft die Verfiigbarkeit simtlicher Komponenten, die mit dem Ziel-
system in Verbindung stehen. Attack Tree , Verwendete Ressourcen manipulieren” (Abschnitt
4.6) geht auf diese Problematik ein. Activiti verwendet eine Datenbank, nimmt einen externen
Web-Dienst an, lduft auf einem Webserver und beinhaltet samtliche Implementierungen, die als
Bibliothek-Ressourcen zur Verfligung stehen miissen, um reibungslos zu funktionieren. Werden
diese Ressourcen nun manipuliert, kann dies mit unter zerstorerische Auswirkungen auf Activiti
haben.

Die achte und letzte Kategorie betrifft passive Aktivitdten zur Erlangung von Informationen oder
Daten. Daten konnen dabei wéhren der Laufzeit und des Datenverkehrs abgefangen und mitge-
schnitten werden. Mittels eines geeigneten Schadprogrammes ist es moglich, Spionagefunktio-
nen auszuiiben, so zum Beispiel auch die Aufzeichnung von Tastatureingaben, um Zugangsda-
ten zu erlangen.

Um zu Erfahren mit welchen Mitteln Angreifer vorgehen, um eine gefundene Schwachstelle aus-
zunutzen, werden im ndchsten Kapitel die hdufigsten Angriffe vorgestellt.

4.1.2 Haiufige Angriffsarten

Die héufigsten Angriffsarten werden unter anderem auch in den Top 10 Risiken von OWASP
vorgestellt (ndhere Details, vor allem auch samtliche Untertypen der im Folgenden aufgeliste-
ten Angriffsarten, sind dort unter anderem in der Rubrik ,, Angriffe” nachzulesen)?. Die folgende
Auflistung gibt einen groben Uberblick iiber die in der Literatur am haufigsten angefiihrten An-
griffsarten sowie eine kurze Beschreibung und dient als Anregung fiir die Konstruktion und
Durchfiithrung der anschlieffenden Angriffsbaume.

e SQL Injections (Structured Query Language injections)
Angreifer schleusen (inject) schadhafte Eingaben tiber eine Web-Anwendung in ein Unter-
system ein. Dabei werden die Eingaben nicht validiert oder unsicher benutzt, sodass be-
sondere Sonderzeichen die eigentliche SQL-Abfrage zugunsten der Angreifer zu eigenen
Abfragen umwandeln.

e Social Engineering
Ein Vorgehen, um Menschen (Mitarbeiter) dazu zu bewegen, Informationen preiszugeben.
Dabei konnen die betroffenen Personen auch unbeabsichtigt Aktionen ausfiihren, die Vor-
teile fiir die Angreifer bedeuten (6ffnen eines schadhaften Anhangs in einer manipulierten
e-Mail Nachricht)

e Cross Site Scripting (XSS)
XSS Attacken sind ebenfalls eine Art Einschleusung, wobei schadhafter Code (scripts) in
vertrauenswiirdige Web-Seiten eingeschleust werden. Sobald bei einer Dateneingabe im
Web-Browser keine Uberpriifung stattfindet, kann solch eine Attacke unter anderem aus-
geftihrt werden

e Clickjacking
Die Darstellung einer Internetseite wird tiberlagert, um den Benutzer dazu zu veranlassen,
scheinbar harmlose Mausklicks und oder Tastatureingaben durchzufiihren. Es wird nicht
auf das eigentliche (zu erkennende Feld) gedriickt, sondern auf die vorgelagerte (unsicht-
bare) Flache, welche eine Weiterleitung auf eine andere Seite veranlasst. Dadurch kénnen
Passwort oder Kontendaten-Eingaben an Dritte weitergeleitet werden

e Malware (Malicious Software [41])
Schadhafte Software, wie Wiirmer, Viren, Trojaner und Spionage-Programme, die oft auch
unentdeckt bleiben. Jedes dieser Unterarten hat eine eigene Auswirkung auf das System

3Weitere Definitionen und Details unter www.techopedia.com, letzter Zugriff April, 2016
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e Buffer Overflow
Angriffe durch Pufferiiberlauf sollen ein Programm dazu bringen, einen bestimmten Code
auszufiihren, dazu werden grofsere Datenmengen als vorgesehen {ibermittelt. Dabei wer-
den Speicherfragmente tiberschrieben und das System oder Programm wird dadurch bes-
tenfalls funktionsunfahig

e Brute-Force Attacke
Angriffsmethode nach dem trial-and-error Prinzip (Versuch-und-Irrtum), um mithilfe von
Programmen (da eine sehr grofie Anzahl an Versuche durchgefiihrt wird) sensible Daten
herauszufinden

e Insecure direct object reference
Ein Verweis auf ein internes Objekt (Verzeichnis, Datei) [9]; Durch das Fehlen einer Zu-
griffskontrolle wird es moglich durch manipulierte Verweise (URL, Parameter) auf Objekte
zuzugreifen, fiir die der Angreifer nicht autorisiert ist

e Backdoor Attacke
Backdoors sind Implementierungen, um eine Authentifizierung zu umgehen und konnen
sich in Betriebssystemen und Anwendungen befinden. Online zugéngliche Programme ste-
hen zur Verfligung, um Backdoor Attacken zu Erstellen

e Phishing (Kunstwort aus Password und Fishing [42])
Angreifer versucht durch Manipulation von Webseiten, e-Mails und Links sensible Daten
zu erlangen (siehe auch Social Engineering)

e Password cracking
Unterschiedliche Aktionen, um ein Passwort zu erraten. Dabei kann zum Beispiel ein Com-
puterprogramm wiederholt Wortkombinationen ausprobieren bis das Losungswort gefun-
den wird

e Denial-of-Service
Dienstverweigerung; Ein Angreifer versucht den Zugriff auf Systeme oder Ressourcen fiir
legitime Benutzer durch Auslastung zu blockieren (der Netzwerk oder Server Dienst wird
verweigert)

e Exploit
Software oder andere Methoden zur Ausnutzung von Schwachstellen und Sicherheitslii-
cken, um Zugriff auf das Zielsystem durchzufiihren oder dort hohere Berechtigung zu er-
langen. Exploit enthilt schadhaften Quelltext, der nach der Ausnutzung der Schwachstelle
auf das Zielsystem den boswilligen Effekt bewirkt. (Exploits sind dhnlich wie Einbrecher
mit Brechstangen: sie verschaffen sich Zugang zu Dingen, fiir die sie keine Berechtigung
besitzen)

4.2 Angreifer und Angriffsebenen

Alle vier in Abschnitt 2.6.1 beschriebenen Angreifer-Typen verfolgen zumindest ein gemeinsa-
mes Ziel, namlich sich Zugang zu einem System zu verschaffen oder dieses auf ihre eigene
Art zu manipulieren. Anschlieflend konnen beispielsweise schadhafte Programme installiert und
oder Informationen und Daten enthommen oder verandert werden. Fiir ein WEMS bedeutet dies,
dass neben den tiblichen Gefahren gegeniiber der Web-Applikation auch spezifische Funktio-
nen gefdhrdet sind. Prozesse kénnen derart manipuliert werden, sodass es zu fehlenden oder
unkontrollierten Prozessaufrufen kommt, Datenbankeintrége fehlerhaft beendet, Personengrup-
pen verdndert oder falsche Pfade gewahlt werden. Daraus folgt, dass die Schwachstellenanalyse
verschiedene Ebenen umfasst und Gefahren nicht nur von externen Angreifertypen (Outsider),
sondern auch von registrierten und berechtigten Personen (Insider) ausgehen kann. Auch dieser
Aspekt wird in weiterer Folge in den Attack Tree Beispielen aufgenommen.[36][35]
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4.2.1 Unterschiedliche Blickwinkel

In [24] wird das Thema Informationssicherheit in Process-aware Information Systems (PAIS) dis-
kutiert, wonach eine ganzheitliche Herangehensweise zur Deckung der Sicherheit auf allen Ebe-
nen und Rollen angesprochen wird. Fiir eine ganzheitliche Sicherheitsanalyse sind besonders
folgende vier Ebenen relevant:

1. Die Geschiftsprozess-Ebene, in der nicht nur die teilhabenden Entitdten, sondern auch das
Ergebnis und ein Kundennutzen eine wesentliche Rolle spielen.

2. Die System-Design-Ebene betrifft die Systemarchitektur, ihre Komponenten (zB. Anwen-
dungen, Dienstleistungen, etc.), Schnittstellen und Daten.

3. Die Implementierungs-Ebene betrifft Technologien zur Realisierung des System-Designs
und zur Implementierung und Ausfithrung von Geschéftsprozessen.

4. Die tiber alle Ebenen hindurch gehende Mensch-Ebene, welche die teilnehmenden Rollen
bezeichnet und die Systemsicherheit auf aktive aber auch auf passive Art beeinflusst.

Diese Ebenen spielen eine Rolle in den nachfolgenden Attack Tree Szenarien. Soll ein Geschéfts-
prozess attackiert werden, sollte die angreifende Person zumindest Wissen dartiiber haben, wer
oder was daran beteiligt ist und welche Aktivitdten ausgefiihrt werden. Fiir die nachfolgenden
Szenarien sind sowohl ,Insider-Wissen” als auch ,Outsider-Wissen” vorhanden. Die zugrun-
deliegenden Technologien (Implementierungsebene) spielen eine wesentliche Rolle hinsichtlich
der Sicherheit in dieser Doméne. Durch die Komponente Mensch erfdhrt die Sicherheit weite-
re negative Einflussfaktoren: Menschen stellen zusétzlich zu der erwdhnten Fahrldssigkeit eine
Schwachstelle dar, indem diese Fehler im Design, in der Implementierung, Konfiguration und
in der Handhabung des Systems hinterlassen. Weiters sind Menschen als Angreifer (sowohl von
Innen als auch von Auflen) eine Gefahr fiir die gesamte Systemsicherheit. Aus diesem Grund
miissen auch fiir die nachstehenden Attack Trees angreifende Personen und Rollen, im folgenden
auch als Entitaten bezeichnet, identifiziert werden. In Anlehnung an [24] werden in der néchstfol-
genden Analyse die Schwachstellen-relevanten Aspekte des fiktiven Geschéaftsprozesses hervor
gehoben.

4.2.2 Teilhabende Entititen

Organisationale Aspekte, wie Rollen und Zustandigkeitsbereiche konnen aus Prozessmodellen
direkt abgelesen werden. Andernfalls, wie es in der zugrundeliegenden Beispiel-Prozessdefinition
der Fall ist, befinden sich diese Informationen auch in dem Prozess zugrundeliegenden XML-
Dokument. Hier werden die teilhabenden Rollen ersichtlich: eine Fithrungskraft (manager), die
verantwortlich dafiir ist, dass der Prozess gestartet wird, eine Biirokraft (biiro), die die Initial-
daten angibt und verifiziert (diese Rolle muss von zwei Personen besetzt sein). Die dritte Rolle
betrifft den Kontrollor (kontrollor), der die Antrdge tiberpriift und Auftrdge freigibt (beide Ak-
tivitditen werden von der gleichen Person durchgefiihrt). Diese drei Rollen lassen sich in den
jeweiligen Aktivitdten wiederfinden (siehe Listing 4.1).

Listing 4.1: XML-Prozessdefinition: Zustdandige Rollen

\\Rolle manager: danker

<process id="prozessaufruf" name="Prozessaufruf" isExecutable="true" activiti:
candidateStarterUsers="manager">

<startEvent id="starteventl" name="Start" activiti:initiator="manager">

\\Role buero: sacher, schmitt
<userTask id="pflichtdateneingeben" name="Daten eingeben" activiti:
candidateGroups="buero">
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<userTask id="pflichtdatenpruefen" name="Daten pruefen" activiti:
candidateGroups="buero">

\\Rolle kontrollor: pruhf

<userTask id="antragpruefen" name="Antrag ueberpruefen" activiti:assignee="
pruhf">

<userTask id="auftragerteilen" name="Auftrag erteilen" activiti:assignee="
pruhf">

Dabei ist der assignee die Person, die die Aufgabe tibernimmt (claim) oder zugeteilt bekommen
hat. Es kann jedoch auch eine Person aus einer definierten Gruppe (candidateGroups) die jeweili-
ge Aktivitat fiir sich bestimmen (ebenso claim). Nach einem ,claim” ist diese bestimmte Aufgabe
fur den Rest der Gruppe nicht mehr ersichtlich. Entsprechende Einschréankungen und Bedingun-
gen werden in weiterer Folge beschrieben.

Zu den teilnehmenden Entitaten zdhlt eben so die Infrastruktur. Automatisierte Aktivitdten ver-
binden den Geschéftsprozess, und somit auch das WEMS, mit externen und offentlichen Dienst-
leistung, genauer gesagt mit einem Webservice zur Ermittlung von bankspezifischen Informatio-
nen. Jedoch nicht nur extern zugéngliche , sondern auch interne Funktionen werden im Prozess
genutzt, wie die Ermittlung der Bonusart, nachdem der erfolgreiche Webservice-Aufruf stattge-
funden hat und eine Riickmeldung empfangen wurde. Ein automatisierter Prozessaufruf startet
einen weiteren Prozess, nach dem alle relevanten Daten positiv iiberpriift wurden. Den Anstof3
dazu liefert eine manuelle Aktivitit. Eine angebundene Datenbank zéhlt ebenso zu den teilha-
benden Entitdten des Gesamtprozesses, bei denen die Aktivitdt automatisch ausgefiihrt werden.
Samtliche wahrend der Laufzeit entstandenen Instanz-Variablen und Informationen werden am
Prozessende in die Datenbank gespeichert.

Das Beispielszenario in Abbildung 4.2 beherbergt somit Aktivititen, die automatisiert und vom
Menschen manuell ausgefiihrt werden (manuelle Aktivitdten). Es wird eine Verbindung zwi-
schen der Geschiftsprozess Ebene und der System-Ebene ersichtlich. Die maschinellen Aufgaben
tibernehmen stets fiir eine kurze Zeit die Kontrolle tiber den Prozess und verbinden sich einer-
seits mit externen Entitdten und andererseits rufen sie definierte Programme auf (in Form von
Java-Klassen, die in der Prozessdefinition mit eingebunden sind), um die definierten Aufgaben
zu erledigen. Diese jeweiligen Kommunikationsverbindungen gilt es vor etwaigen externen oder
internen Angreifern zu schiitzen. Doch nicht nur die Verbindungen, sondern die Systeme und
Programme selbst sind Gefahren ausgesetzt und verursachen bestenfalls eine fehlerhafte Weiter-
verarbeitung von essentiellen Informationen. In Folge hat das Ergebnis manipulierter Verarbei-
tung Einfluss auf den weiteren Werdegang des Geschiftsprozesses. Fiir das WEMS, welches fiir
den Zugriff auf die Datenbank und anderen Programmen zustdndig ist, bedeuten die Kommu-
nikationskanile zu anderen Systemen und Diensten kritische Faktoren und somit eine mogliche
Schwachstelle.

4.2.3 Bedingungen und Einschrankungen

Im vorliegenden Prozess wird der Start erst durch den Manager ermoglicht und nur die Perso-
nen, die im Prozess der Rolle biiro zugeteilt sind, diirfen die nachfolgenden Aktivitdten Daten
eingeben und Daten priifen durchfiihren. Diese Aktivititen werden mit dem ,4-Augen-Prinzip”
durchgefiihrt, was dem , Seperation-of-Duties” (SoD) entspricht und verlangt, dass diese beiden
Aufgaben von unterschiedlichen (aber der definierten Gruppe angehorigen) Personen durchge-
fihrt werden miissen. Die darauffolgenden Aktivititen sind automatisierte Aktivitdten, die kein
menschliches Handeln benétigen. Erst in den Aktivitdten Antrag priifen und Auftrag erteilen wird
wieder menschliches Zutun erwartet und hier wird verlangt, dass beide Aufgaben von einer
einzigen Person durchgefiihrt wird. Diese Bedingung entspricht dem Prinzip des , Bindung-of-
Duties” (BoD). Die Prinzipen SoD und BoD sind sicherheitsorientierte Tatigkeitsbedingungen,
wonach sichergestellt werden soll, dass beispielsweise ,Betriebsblindheit” bei Uberprﬁfungen
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Abbildung 4.2: Gesamtprozess - Entititen im Uberblick (eigene Darstellung)

vermieden und korrekte Reihenfolgen der Abarbeitung bewahrt wird. Im Falle eines entdeckten
Fehlers wird die tiberpriifende Person, die auch fiir den Start des Sendeauftrags zustiandig ist
(BoD), diesen Auftrag nicht erteilen.

Eine Person, die Zugang zu Berechtigungen und Authentifizierung der Prozessbeteiligten hat
oder erlangt, hat die Moglichkeit den Prozess mithilfe von Berechtigungen zu gefdhrden. Kén-
nen personenbezogene Einschrankungen und Bedingungen umgangen werden, kann jemand
den Prozess auf einfache Art fortfiihren und manipulieren, ohne dass zum Beispiel eine Aktivi-
tdt vorher notwendigerweise positiv tiberpriift wurde (Auftragsfreigabe, ohne Berechtigung). Bei
unerlaubtem Zugriff auf Berechtigungen konnen weiters Prozessinstanzen mit falschen Anga-
ben gestartet werden und unkontrollierte Prozessaufrufe sowie Datenbankeintrége verursachen.
Solch eine Situation wiirde fiir ein WfMS auf eine mogliche Schwachstelle hindeuten, die sowohl
von einem Insider aber auch von einem Outsider ausgenutzt werden kann. Abbildung 4.3 zeigt
welche Aktivitdten von SoD und BoD betroffen sind.

Rolle: Manager Rolle: Buro Rolle: Kontrollor
Separation-of-Duties Binding-of-Duties %[FDIIE: Blro, Kontrollor
® [H3] [E3] [£3) @ ®
Daten eingeben Daten prifen Antrag prisfen Auftrag erteilen Admin informisren Prozess archivieren

Kain DB nok
Bonus Beendet

&

BLZ Vaidierung

X Kartensperre X X DB Statistikeintrag
L DB ok

Nicht beendet

Bonus Bestimmung Manager informieren

Abbildung 4.3: Gesamtprozess - Aktivitdten mit Bedingungen (eigene Darstellung)

Bei der weiteren Analyse wird neben den erwédhnten Entitdten ebenso die Rolle des Adminis-
trators in Betracht gezogen, welcher eine {ibergeordnete Rolle inne hilt. Relevant ist ebenso eine
tibergeordnete Ansicht, die die grobe Systemarchitektur (technische Sicht) betrifft, da auch in die-
ser Betrachtungsebene Schwachstellen vorhanden sein konnen. Eine Person kann sich tiber die
entsprechende Benutzeroberfliche von Activiti Explorer im System authentifizieren (user log-
in). Sowohl Personen mit Administrator-Rechten, als auch solche mit eingeschréankten Rechten
("normale” Personen) melden sich tiber die gleiche Anmeldemaske im Activiti Explorer an. Auch
alle weiteren Interaktionen mit dem WfMS finden tiber den Web-Browser (Chrome) statt. Hier
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ist es also der Browser, der auf Benutzeraktivitdten entsprechend reagiert. Die folgende Skizze
(Abbildung 4.4) zeigt einen groben Aufbau dieses Szenarios.

Anfrage Antwort

Anfrage Antwort

Abbildung 4.4: Potentielle Schwachstellen mit Einfluss auf das WfMS (eigene Darstellung)

Die moglicherweise gefahrdenden Bereiche des WEMS befinden sich demnach auf allen drei Ebe-
nen: Im Bereich der Benutzerauthentifizierung, rund um den Tomcat Web-Server, beispielswei-
se aufgrund fehlerhafter Konfiguration oder veralteter Version, und auf Prozess-Ebene (WfMS)
selbst.

4.3 Angriffsszenarien und Analyse

Anhand der vorangegangenen Untersuchungen tiber kritische Faktoren sowie der allgemeinen
und hédufigen Angriffsziele werden identifizierte Angriffsszenarien mithilfe von Attack Trees tex-
tuell und graphisch vorgestellt. Dabei werden Aspekte, wie Komponenten, Implementierungen,
Berechtigungen oder Kontrollen mit untersucht, die einen moglichen Angriffspunkt darstellen
[31].

4.3.1 Bestimmung der Wurzelknoten

Die Angriffsziele wurden im Hinblick auf die Komponenten rund um das WfMS und das Sys-
tem selbst kombiniert und festgelegt, um auch einflussnehmende Aspekte des WEMS in Betracht
zu ziehen. Die dabei entstandenen Angriffsziele entsprechen den , Wurzelknoten” oder Zielen
der nachfolgenden Attack Trees, die anschlieffend grob in zwei Gruppen, namlich ,allgemeine”
und ,,PAIS spezifische” Attack Trees (Tabelle 4.1) unterteilt wurden. Ein Angriff auf die Web-
Oberfldache von Activiti (Activiti Explorer), einem Web-basierten System, wird als ,,allgemein”
betrachtet, da auch andere Web-basierte Systeme auf dhnliche oder gleiche Art angegriffen wer-
den konnen. Gleiches gilt zundchst auch fiir die Zielsetzung betreffend der Datenbank, da die
meisten informationsverarbeitenden Systeme eine Datenbankanbindung haben. Die Attack Trees
mit spezifischen Eigenschaften betreffen Prozesse und Instanzen, sowie Berechtigungen der am
Prozess teilhabenden Benutzer und Dienste. Diese Bereiche werden als wesentlich fiir ein WEMS
betrachtet. Eine Trennung ist nicht eindeutig, da die Erreichung der allgemeinen Ziele durchaus
auch spezifische Auswirkungen haben konnen. Alle Biume zusammen decken die wesentlichen
Bereiche des WIMS ab und ermoglichen dadurch eine moglichst umfassende Analyse des Sys-
tems.
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Tabelle 4.1 gibt einen Uberblick iiber der Angriffsziele mit Informationen iiber das betrachtete
Umfeld (point of view), die vorrangigen Schutzziele, die bei erfolgreichem Angriff verletzt werden
und die soeben durchgefiihrte Gruppierung.

[ Attack Tree Ziel/Wurzelknoten | Umfeld | Schutzziel | Gruppe |
Zutritt und Zugangsdaten zu Activiti erlan- | Activiti BPM Vertraulichkeit | allgemein
gen Anwendung Integritat

Authentizitat
Durch Datenbank-Manipulation Fehlverhal- | Datenbank Vertraulichkeit | allgemein
ten auslosen Integritdt
Authentizitat
Verfiigbarkeit
Verwendete Ressourcen manipulieren Geschiftsprozess | Verfligbarkeit | spezifisch
Activiti BPM Integritat
Server
Berechtigungen der Benutzer manipulieren | Activiti BPM Authentizitit | spezifisch
(Rechte umgehen, ausnutzen, éndern) Vertraulichkeit
Integritat
Prozesse und Ablauf der Instanzen gefahr- | Geschéftsprozess | Integritat spezifisch
den (Fehlverhalten hervorrufen) Activiti BPM Authentizitat
Verfuigbarkeit
Als Insider die Sicherheit von Activiti gefahr- | Activiti BPM Integritit spezifisch
den (Allgemeinen Betrieb und Sicherheit) Geschiftsprozess | Authentizitat
Datenbank Verfuigbarkeit
Server Vertraulichkeit

Tabelle 4.1: Attack Tree Ziele und Kategorisierung

Im ersten Angriffsbaum wird versucht einen Zugang zum W{MS zu erlangen. Dabei wird die
,,Oberfliche” von Activiti, genauer der Zugang zum Activiti Explorer untersucht. Der zweite
Attack Tree befasst sich mit der zugrundeliegenden Datenbank, als eigenstindige Komponente.
Ein Zugriff auf die Datenbank kann von Innen (zum Beispiel durch Prozessinstanzen), aber auch
von Aufien ermoglicht werden. Der dritte Attack Tree behandelt die eigentlichen Prozesse und
Instanzen, womit die meiste Interaktion zwischen teilhabenden Entitiaten und Activiti stattfin-
det. Die Benutzerrechte werden im vierten Attack Tree analysiert. Dabei kénnen Berechtigungen
umgangen und auch ausgenutzt werden. Der fiinfte Baum beschiftigt sich mit den benétigten
Diensten und Ressourcen und somit auch mit dem Workflow selbst, welche durch Manipulati-
on Fehlverhalten auslésen konnen. Der letzte Attack Tree zeigt, welchen Einfluss besonders ein
Insider auf das Gesamtsystem austiben kann. Es wird nicht moglich sein, jeden einzelnen Baum
strikt von einander zu trennen, da manche Aspekte mehrere Baume betreffen konnen.

4.3.2 Strukturiertes Vorgehen

Nach der Bestimmung samtlicher Angriffs-Ziele, wurden sukzessive alle ,Blétter” als Strategien
und Taktiken zur Erreichung des jeweiligen Ziels bestimmt. Auch hier wurden die Inhalte aus
OWASP und die Angriffsmoglichkeiten aus [35] als Anregung hinzugezogen. Das Grundgertist
der Baume wurde grofitenteils in Anlehnung an Schneiers Vorgehensweise zur Konstruktion von
Attack Trees aufgestellt, wonach zur Erreichung des Ziels (Wurzelknoten) von oben nach unten
stets die Uberlegung, wie das folgende Subziel zu erreichen ist, angestellt wurde.

Mit der Vorgehensweise der Attack Tree Methode wird nun untersucht, ob durch diese Szenari-
en Schwachstellen im WfMS gefunden werden konnen. Diese Vorgehensweise entspricht einem
,top-down”-Ansatz. Aufgrund der Ergebnisse kann letzten Endes ein Soll-Ist-Vergleich aufge-
stellt werden. Der Soll-Zustand wird durch den anfanglich erstellten Attack Tree, im Speziellen
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der ausgewdhlte Pfad, beschrieben, wéahrend das Resultat der Tests und der Durchfiihrungsver-
suche den tatsdchlichen Ist-Zustand beschreibt. Auf diese Art (Testfalle und Szenarien) kann eine
moglichst tibergreifende Analyse sowohl des vorliegenden Prozessmodells, als auch des zugrun-
de liegenden WMS und seinen Komponenten durchgefiihrt werden.

Das WEMS und seine Komponenten werden somit nicht auf bereits ,bekannte” Schwachstellen
hin analysiert, wie es in der Arbeit von ATLIST Biumen* der Fall ist. Dort wird in erster Linie be-
schrieben, welche Schwachstellen allgemein in WfMS bekannt sind. Darauthin wird mit einer ab-
weichenden Methode, der Attentive Listener Methode (kurz ATLIST [28]), analysiert, ob bekannte
Schwachstellen auch auf das vorliegende WfMS zutreffen und durch Angriffe ausgenutzt werden
konnen. Hierbei handelt es sich um ein sowohl , bottom-up” als auch ,top-down” Ansatz inklu-
sive einer unterstiitzender Anleitung, um im Anschluss daran ein Suchmuster abzuleiten. Solch
ein Suchmuster kann anschlieflend programmatisch umgesetzt und in Schwachstellen-Scanner
beispielsweise eingesetzt werden.

Ein strukturiertes Vorgehen (Abbildung 4.5) startet mit der Erstellung der jeweiligen Angriffs-
bdume. Anschlieffend werden bestimmte Pfade fiir eine tiefergehende Analyse und Tests aus-
gewdhlt und samtliche Zwischenergebnisse dabei dokumentiert, um abschiefiend ein Gesamter-
gebnis festzuhalten.

—_— [ ] > o B
, e S e R B

Abbildung 4.5: Vorgehensmodell - Attack Tree Analyse (eigene Darstellung)

Die jeweilige Dokumentation umfasst allgemein die Erreichbarkeit des Wurzelknotens, die Er-
kenntnisse durch die Behandlung der Zwischenziele (Blitter) und die moglichen Auswirkungen.

4.4 Attack Tree 1 - Zugang verschaffen

Die Beobachtungen in Tabelle 4.1 decken auf, dass die hdufigsten Angriffsziele auf die ,Ober-
flache”, genauer gesagt den Einstiegspunkt zum System abzielen (die Log-in Maske). Dieser all-
gemeine Baum dient als ,Startschuss” der Angriffe von Aufien und kann auch fiir andere Ziele
wieder verwendet werden, wie zum Beispiel bei einem Zugriffsversuch auf die Datenbank, da
auch dort eine Autorisierung benotigt wird. Eine Wiederverwendung dieses Attack Trees wird
dann als ,Subbaum” dargestellt, beispielsweise zur Darstellung des Vorganges zur Erlangung
von Admin-Rechten. Der ordnungsgeméfie Zugang zu Activiti geht tiber die Activiti Explorer
Einstiegsseite mittels einer Benutzername-Passwort Kombination. Der folgende Attack Tree in
Abbildung 4.6 zeigt einige Moglichkeiten, wie sich ein Angreifer Zutritt zum System verschaffen
kann.

Am meisten macht es Sinn, sich Zutritt zu einem hoherrangigen Admin-Konto zu verschaffen,
obwohl eine untergeordnete Berechtigungsgruppe ebenso einen eigenen Einfluss auf den zu-
grundeliegenden Prozess austibt. Selbst wenn mittels Phishing-Mails, Nachahmung von Einstiegs-
Seiten (gefélschte Seite, die mit der urspriinglichen Seite fast identisch ist) oder programmati-
schem Ausspionieren von Tastatureingaben mit versteckter Software keine Erfolge verzeichnet
werden kann, gibt es noch die Moglichkeit eine berechtigte (registrierte) Person auf zwischen-
menschlicher Basis zu manipulieren (auch bezeichnet als social engineering, linker Ast). Wie auch

4Diplomarbeit von Sabine Gottwald mit dem Titel: ,ATLIST Tree zur Analyse von Schwachstellen in WfMS”
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Abbildung 4.6: Attack Tree: Zugang verschaffen (eigene Darstellung)

bei den weiteren Attack Trees zu sehen ist, gibt es nicht nur einen Weg, um das Ziel zu erreichen
aber nicht jeder Weg ist fiir jede angreifende Person durchfiihrbar.

Im social engineering ist der unwissende und gutgldubige Mensch im Vordergrund, der zum Bei-
spiel durch eine manipulierte e-Mail, in der auf unterschiedlichste Weise zur Datenfreigabe oder
-eingabe gebeten wird, getduscht werden kann. Er kann darin aufgefordert werden, die Benut-
zerdaten zwecks einer (falschen) Sicherheits-Uberpriifung weiterzuleiten oder einem Link zu
folgen, der die Einstiegs-Seite nachahmt. An dieser Stelle kann der Angreifer, der die Benutzer-
daten zu erlangen versucht, auch aus weiter Entfernung agieren. Aus nichster Nihe ist das social
engineering ebenso durchfiihrbar, indem zum Beispiel eine im WMS registrierte Person durch
Zureden, Ablenkung und oder Zwang (Bedrohung) dazu gebracht wird, den Benutzernamen
und das Passwort ein- oder direkt preiszugeben.

4.41 SQL injections

Um unauthorisierten Zugang zu Activiti zu erhalten und die korrekte Passworteingabe zu umge-
hen, wurde der Versuch unternommen, die erforderlichen Eingabefelder (User ID und Passwort)
mittels sqlmap® automatisiert zu priifen, um einen etwaigen Validierungsfehler auszunutzen und
somit in das System einsteigen zu konnen®. Das Test-Werkzeug sqlmap ist im Internet frei zu-
ganglich (Open Source) und automatisiert das Entdecken und Ausnutzen einer SQL injection
(SQLi) Liicke, bei der Anfragen an den Interpreter (Programm, welches Quellcode einliest, ana-
lysiert und ausfiihrt) manipuliert werden. sqlmap kann Datenbanken und das zugrundeliegende
Betriebssystem infiltrieren.

5Details zu sqlmap unter http:/ /sqlmap.org/, letzter Zugriff Mai, 2016
6Siehe auch Structured Query Language Injection unter www.owaps.org, letzter Zugriff Mai, 2016
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Zuerst wurden jedoch sdmtliche Moglichkeiten in Anlehnung an OWASP” manuell durchge-
fiihrt. Folgende Auflistung (4.2) zeigt mogliche Eingaben, die als Versuch zur Umgehung der
Autorisierung durchgefiihrt wurden.

| Eingaben | Anwendung |

AND 1=1 im Feld , User ID” und oder , Password”
AND 1=2 im Feld , User ID” und oder ,,Password”
OR 1=1 im Feld , User ID” und oder ,Password”
OR 1=2 im Feld , User ID” und oder ,Password”
"OR’1’="1 | nurim Feld ,,User ID”

"OR’1’="1 | im Feld ,,User ID” und , Password”

"OR 1=1-- | im Feld ,,User ID”

"OR 1=1 im Feld , User ID”

"OR 1=1/* | im Feld , User ID”

Tabelle 4.2: SQLi - manuelle Testversuche

Es stellte sich heraus, da bei jeder dieser Eingaben die gleiche ,,Fehlermeldung” ausgegeben wird,
namlich ,Could not log you in” (jeglicher Versuch, auf diese Weise die Anmeldung zu passieren,
scheiterte). Es werden somit keine weiteren Informationen preisgegeben (Fehlermeldung ohne
Zusatzinformationen), die bei der weiteren Untersuchung hitte niitzlich sein konnen.

Die néchst folgende Darstellung beinhaltet sdmtliche Optionen und Parameterangaben, die fiir
eine automatisierte Ausfithrung mittels sqlmap durchgefiihrt wurden. Um die korrekte Adresse
anzugeben, wird der Quelltext der Anmeldeseite von Activiti durchsucht. Dort kann im Anmel-
debereich unter dem Stichwort ,action” die gesuchte Adresse entnommen werden. Sie lautet:
http://localhost:8080/activiti-explorer/ui/l/loginHandler.

& Activiti

User ID
Password

ﬂ Elements Console Sources Network Timeline Profiles Resources Security Audits

v-form id-"loginf" target-"logintarget” onkeypress-"submitOnEnter(event)" method-"post” action-"http://localhost:8080/activiti-explorer/ui/1/loginHandler
v<table width="100%">
v <tbody>
ve<tr>
<td class="login-field-caption">User ID</td>
v<td width="80%">
<input class="login-field" type="text" name="username"s
</td>
</tr>
v<tr>
<td class="login-field-caption">Password</td>
v <td>
<input class="login-field" type="password" name="password">
Al body #activitiexplorerui-1528442030 div div div #login-central-components #login-content div div iframe html body divmlable thody tr td inputlogin-field

Abbildung 4.7: Activiti Einstiegsseite - Erforderliche URL und Parameter (Screenshot)

Die hinzugefiigten Optionen zur Durchfiihrung und Ausfiihrung mittels sqlmap werden in der
Tabelle 4.3 vorgestellt.

“Siehe dazu https:/ /www.owasp.org/index.php/ Testing_for_SQL_Injection_(OWASP-DV-005), letzter Zugriff April,
2016
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[ Optionen | Information |
—level —risk Angabe {iiber gewiinschte Test-Mengen-Level (1-5) und
Risiko-Level (1-4) der durchzufiihrenden Tests
—dbms=MySQL —-os=Linux Angaben tiber zugrundeliegende Datenbank u. Betriebs-
system
-banner —is-dba —dbs —tables Abfragen zum Datenbank-Administrator, Ausweisen der
Datenbank und ihrer Tabellen
—technique=BEUST Angabe iiber Spezifikation der Einschleusungs-Arten
-batch Keine Benutzer-Befragung wéhrend der Tests, Standard-
auswahl wird vom System automatisch getroffen
—user-agent=SQLMAP Angaben tiber die Zieladressen-Verbindung, (delay) Ver-
—delay =1 —timeout=15 zogerung in Sekunden zwischen HTTP-Anfragen, (time-
-retries=2 —keep-alive out) Wartezeit bei Zeitiiberschreitung und (retries) Neu-
—threads=5 anfragen, (keep-alive) persistente HTTP(s)-Verbindungen
und (threads) max. Anzahl simultaner HTTP(s)-Anfragen
-wizard Unterstiitzende Eingabehilfen fiir definierte Tests, ausge-
hend von der mitgelieferten URL

Tabelle 4.3: SQLi - automatisierte Testversuche

Die Tabelle zeigt eine Auswahl moglicher Optionen, die Schritt fiir Schritt nacheinander aber
auch in unterschiedlichen Kombinationen tiber die Kommandozeile angegeben wurden. Weite-
re Kombinationen und Verfeinerungen durch andere Optionen und Parameter® fithrten neben
Aufzdhlungen der fehlgeschlagener Zugriffe zu keinerlei ausschlaggebende Resultate.

Mit der Durchsicht der Einstiegsseite von Activiti Explorer (Quelltext im Web-Browser) ist eben-
so ersichtlich, dass es um eine ,, POST”-Anfrage handelt, die Benutzereingaben tibernimmt, ndm-
lich einen Benutzernamen und ein Passwort (username, password). Aufgrund dieser Informatio-
nen kann ein erneuerter Test tiber sqlmap mit der Option ,—data” und den Parametern ,userna-
me” und , password” erfolgen, wobei die frei wahlbaren Werte zunachst als Platzhalter gelten.
—url=http://localhost:8080/activiti-explorer/ui/1l/loginHandler
—-data=username=aaa,password=bbb -dbms=MySQL -level=5 -risk=3

Neben etlichen Fehlermeldungen und Warnungen konnten jedoch keine erfolgreichen SQL Ein-
schleusungen durchgefiihrt werden. Es wurde schnell ersichtlich, dass auch auf diesem Weg keine
Umgehung des herkommlichen Einstiegs-Prozesses moglich ist und die Dateniiberpriifung er-
folgreich umgesetzt ist. Beim automatisierten Test ist vor allem auch ersichtlich, dass die angege-
ben URL keine Identifikations-Parameter in gewiinschter Form aufzeigt (wie etwa ,id=1"), was
die sqlmap-Vorgénge und eine gewtinschte Einschleusung auf diesen Wert erschwert.

Die hédufigsten Fehler- und Warnmeldungen dabei sind zum Einen die serverseitigen Meldungen
bei Einschleusungsversuchen auf der Einstiegsseite des Activiti Explorers mit ,Illegal Argumen-
tExceltion: bad parameter” und nach etlichen Durchfiihrungen mittels sqlmap: ,all tested para-
meters appear to be not injectable”.

4.4.2 Web-Seite nachahmen - Unsichtbaren Berithrungspunkt platzieren

Eine weitere Moglichkeit der Tauschung ist die Nachahmung der Startseite von Activiti, um den
Benutzer in dem Glauben zu lassen, dass er sich auf der sicheren Seite befindet. Dabei kann
die komplette Seite {iberdeckt sein oder nur ein bestimmter Bereich, wie etwa die Schaltflache
zur Freigabe der eingegebenen Benutzerdaten. Nach Freigabe dieser Daten wird entweder ein
schadhaftes Programm ausgefiihrt oder die Daten im Hintergrund an einen vordefinierten Server

8Details abrufbar unter https:/ / github.com/sqlmapproject/sqlmap/wiki/Usage, letzter Zugriff Mai, 2016
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weitergeleitet. Der Angreifer hat auf diese Weise die Moglichkeit simtliche Benutzerdaten zu
erhalten. Dieser Vorgang wird beispielsweise durch die Technik des clickjacking ermoglicht und
wird durch eine unzureichend konfigurierte Browser-Einstellung verursacht.

Zur Uberpriifung, ob solch eine besteht, wurde mit Zed Attack Proxy (ZAP) eine erste Analyse
von Activiti Explorer gestartet. Bei diesem Versuch wurden neben der erkannten Schwiche der
Einstellungen weitere ,, unzureichende” Einstellungen entdeckt, die jedoch nach ZAP als weniger
,gefdhrlich” gelten (siehe dazu Abbildung 4.8).

eo0e Untitled Session - 20160229-100034 - OWASP ZAP 2.4.3
standardMode [V [ S| HE [ 8 [& ][22 B /2 3 N B &7 © 2 (%@ = @ )
[wsitesT| + 4 Quick Start = Request
@ ;_J‘L‘ = Header: Text % Body: Text El @
RS Contexts HTTP/1.1 200 OK
B ~ sites Server: Apache-Coyote/1.1

Content-Type: text/html;charset=UTF-8

v ¥ http://localhost:8080
Date: Mon, 29 Feb 2016 09:03:16 GMT

¥ GET:tomcat.css
GET:bg-upper.png
GET:bg-middle.png
GET:bg-nav.png
GET:bg-button.png
GET:asf-logo.png
GET:favicon.ico
GET:tomcat.png
F GET:activiti-explorer
v [ M activiti-explorer
v [ P VAADIN 0
» [ P themes <html lang="en">
v 5 ® widgetsets <head>
v [ ™ org.activiti.explorer.CustomWidgetset
4 POST:B30394F5 3E23EE027289EEEIB79¢
¥ GET:B30394F53E23EE027289EEEI8798:
¥ GET:org.activiti.explorer. CustomWidgetset.
v 5 ™ dcharts

type="image/x-icon" />
rtcu type="image/x-icon" />
href="tomcat.css" rel="stylesheet" type="text/css" />

</head>

S History  © Search [FAIGRSIAN | Output ) ActiveScan o

KISK 7 meaum

@ e Confidence Medium
v Alerts (4) Parameter:
B~ x-Frame-Options Header Not Set (8360) [l
Evidence:
» [ % Password Autocomplete in browser e o
> ¥ Web Browser XSS Protection Not Enabled (8860) WASC ID: 0
» [ 7 X-Content-Type-Options Header Missing (8860) Description
X-Frame-Options header is not included in the HTTP response to protect against ‘ClickJacking’ attacks.
Alerts 0 1 (23 RO Current Scans 40 £0 20 @0 %0 ,°0 #O0

Abbildung 4.8: Zed Attack Proxy - Bestehende Clickjacking Gefahr (Screenshot)

4.4.3 Password erraten

Das Passwort ist ein geheimes Losungswort oder eine Zeichenkombination, die fiir die Authen-
tifizierung in Anwendungen, wie Activiti Explorer verwendet wird und vor unbefugten Zugang
schiitzt. Erst durch ein richtiges Passwort (und meist in Kombination einer weiteren Identifika-
tion, wie Benutzername) kann der Zugriff auf Konten und Ressourcen gewdhrleistet werden.
Der Vorgang des password cracking dient dazu ein Passwort wieder herzustellen oder zu erra-
ten. Es kann angewendet werden, um unerlaubten Zugriff zu erhalten oder allgemein betrachtet
die Sicherheit einer Applikation zu tiberpriifen. Um mittels password cracking die Sicherheit von
Activiti Explorer zu priifen, kann beispielsweise PasswdFinder herangezogen werden. Diese und
weitere dhnliche Programme konnen im Internet kostenlos heruntergeladen werden. Die Soft-
ware versucht sich mit dem System zu authentifizieren, in dem zum Beispiel eine grofse Anzahl
an Wort-Kombinationen ausprobiert werden. Je komplizierter das Passwort zusammengestellt
wurde, umso langer die Probier-Zeit des Programmes.

Die brute force Methode ist ebenfalls dazu da, um Passworter zu erraten. Je komplexer das Pass-
wort, umso schwieriger und linger dauert es, bis die eingesetzte Software in der Lage ist, zu-
fallig das richtige Passwort zu erraten. Hinzu kommt die Anzahl der zur Verfiigung gestellten
und notwendigen Wortlisten, die grofitenteils ebenfalls frei zuganglich sind. Die Anfélligkeit fiir
sogenannte , Worterbuch-Angriffe” bedeuten eine Schwachstelle und wird durch gute Zahlen-
Buchstaben-Sonderzeichen Kombinationen vermieden.
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44.4 Daten aufzeichnen und wiederherstellen

Software, wie diverse Keylogger (zB. REFOG’) und Wiederherstellungs-Werkzeuge (wie keychain
auf OS X) sind insofern eine hilfreiche Alternative, um Passworter und Benutzernamen zu erhal-
ten, ohne des aktiven Zutuns des Mitarbeiters und deshalb wertvoll, da die Daten nicht ver-
schliisselt (plain text) wiedergegeben werden. Der Angreifer muss dabei lediglich Zutritt zum
Rechner haben (zum Beispiel als Insider). Im Falle eines entsprechend ausreichend konfigurier-
baren Programmes zur Aufzeichnung kann es mdoglich sein, sich diverse Daten sogar periodisch
als e-Mail zusenden zu lassen. In den Grundeinstellungen werden sdmtliche Daten in eine Log-
Datei gespeichert. Netzwerk tiberwachende Programme arbeiten auf d4hnliche Weise. Sie nehmen
samtliche Bewegungen im entsprechenden Netzwerk aus und geben sensible Informationen wie-
der, sobald sich eine Person in Activiti anmeldet (ndhere Details dazu in Abschnitt 4.9.4 unter
Verwendung von ZAP).

4.5 Attack Tree 2 - Datenbank
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Abbildung 4.9: Attack Tree - Datenbank (eigene Darstellung)

Der zweite ,,allgemeine” Baum beschiftigt sich mit der zugrundeliegenden Datenbank und zeigt,

9REFOG Keylogger abrufbar unter www.refog.com, letzter Zugriff Mai, 2016
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auf welche weise diese beeinflusst werden kann. Einerseits wird die Datenbank mit voreingestell-
ten Parametern belegt, die jederzeit zumindest von einer Person mit der Rolle admin eingesehen
werden konnen (Benutzerdaten, Prozessdefinitionen, archivierte Daten). Andererseits werden
auch wihrend der Laufzeit simtliche Parameter, wie Instanz-Variablen, Aktivititits-Zustinde
sowie verarbeitende Personen und Rollen abgespeichert. Es werden somit vor allem wahrend
der Laufzeit und der Instanziierung durchgehend Datenbankzugriffe durchgefiihrt.

Wesentlich dabei ist sicher zu stellen, dass die gespeicherten Daten nicht manipuliert werden, da
dies fiir eine etwaige und vor allem korrekte Weiterverarbeitung essentiell ist. Ein verheerender
Schaden kann entstehen, wenn Daten nicht ordnungsgemaf3 gespeichert oder beispielsweise im
Nachhinein modifiziert werden. Der Prozess kann zum Stillstand gezwungen oder zu einem fal-
schen Ablauf verleitet werden, da auch externe Dienste, die Prozess-Parameter entgegennehmen,
entsprechend manipulierte Antworten zuriick liefern.

4.5.1 Falsche Parameter und fehlende Validierung

Es ist wesentlich, dass Parameter-Werte korrekt weiterverarbeitet werden. Dazu z&hlt ebenso die
Uberpriifung unmittelbar nach der Eingabe durch eine bearbeitende Person. Bei sensiblen Da-
ten kann auf organisatorischer Seite mittels ,, Vier-Augen-Prinzip” (separation-of-duties) tiberpriift
werden, welche Daten in Formularfelder zur Weiterverarbeitung eingetragen wurden. Aus tech-
nischer Sicht muss ein Validierungsmechanismus hinterlegt sein, der nur bestimmte Eingaben
zuldsst (Zahlen, Buchstaben, deren Zeichen-Anzahl, etc.). Dateneingaben sind ein wesentlicher
Bestandteil von Wf-Prozessen, weshalb eine Validierung und Uberpriifung dringend notwendig
sind. Jedoch wird in Activiti bei manuellen Eingaben sehr oberflachlich {iberpriift, ob die an-
gegebenen Zeichen den Anforderungen entsprechen. Jede fehlende Eingabe-Uberpriifung von
manuellen Parametereingaben ware zusétzlich zu implementieren. Einschrankungen zu , Text”
oder ,Zahlen” sind gegeben (string, int, long) jedoch ist beispielsweise bei Zahlenangaben keine
Moglichkeit vorgesehen die GrofSe oder Lange dieser Zahl einzuschranken.

Samtliche Versuche fehlerhafte Feldeingaben zu tétigen, um Informationen aus der Datenbank
zu erhalten, fithrten jedoch zu keinem brauchbaren Ergebnis. Diese Versuche wurde ebenso im
am System nicht angemeldeten Zustand durchgefiihrt.

Datenbankeintrage konnen wihrend der Laufzeit iiber Activiti Explorer nicht mehr abgedndert
werden. Allerdings konnte mittels Activiti REST durchaus der Versuch durchgefiihrt werden,
bereits gespeicherte Daten wahrend der Laufzeit abzudndern, noch bevor der Prozess beendet
wird. Wesentliche Erkenntnis dabei ist ebenso, dass keine ,Warnmeldungen” entstehen, trotz ab-
gednderter Daten, die weiterhin von noch nicht bearbeitenden Aufgaben verwendet wurden. Im
laufenden Prozess bedeutete dies, dass die Bankleitzahl, noch bevor diese an den externen Web-
service weitergeleitet werden konnte, abgeidndert werden kann (somit ist eine manuelle Uberprii-
fung hinfillig) und so immerzu , kein Bonus” als Riickmeldung zuriick geliefert wurde, obwohl
der Kunde in dem Fall sehr wohl einen Bonus erhalten hitte. Die im Anschluss daran vorgesehe-
ne Person, kann dieses Ergebnis nur weiterverarbeiten und erfiahrt nie, dass Daten ,im Hinter-
grund” kurz vorher noch abgedndert wurden.

Im zweiten Szenario wird eine Kreditkartennummer korrekt eingegeben und die anschlieffende
manuelle Kontrolle fallt positiv aus. Eine registrierte Person hat in weiterer Folge diese Aufgabe
zu freizugeben, um die Stilllegung oder Loschung der Karte in die Wege zu leiten. Kurz vorher
jedoch kann diese Kartennummer (der Parameter) von einer arglistigen Person ausgetauscht wer-
den, sodass im Endeffekt die falsche Kartennummer stillgelegt wird. Hinzu kommt durch feh-
lende Validierung, dass bei SQL-Befehlen mit ,,SELECT ”-Anfragen auch schadhafte Parameter-
Werte tibergeben werden kénnen, die schlimmstenfalls zu einer ungewollten Loschung von Da-
tenbankeintrégen fithren. Mittels eines Anhanges, wie *; drop table TABELLE; -, konnte
dies durchgefiihrt werden, vorausgesetzt, es bestehen Datenbank-Schreibrechte.
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SELECT name
FROM kartenservice
WHERE kartennr = ,125623451222"; DROP TABLE kartenservice; -,

Grundsitzlich beenden Strichpunkte einen SQL-Befehl und weitere Befehle konnen angefiihrt
werden. Auf diesem Weg konnte die gesamte Tabelle , kartenservice” geloscht werden

4.5.2 Verfiigbarkeit

Wiéhrend des Prozesslaufes ist es wesentlich, dass die Datenbank zur Verfiigung steht. Eines
der einfachsten Wege, eine Unterbrechung hervorzurufen ist das Trennen der Verbindung zur
Datenbank, etwa durch das blofie Abschalten oder Stoppen des Datenbank Servers, wie dies
etwa ermoglicht werden kann mittels dem Kommando mysql.server stop.

Als der Datenbank Server noch vor der Instanziierung getrennt wurde, konnte in den Log-
Dateien des Servers beobachtet werden, dass standig ein Versuch durchgefiihrt wurde, eine Ver-
bindung mit dem Datenbank Server aufzubauen. Kurze Zeit spater wurde auch im Activiti Ex-
plorer eine Warn-Meldung ausgegeben, aus der abgelesen werden konnte, dass es sich in erster
Linie um eine MySQL Datenbank handelt und aber keine Verbindung aufgebaut werden konnte,
da gesendete Nachrichten nicht empfangen wurden (Abbildung 4.10).

B
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% Prozessautut Prozessaufruf

Version 6 (3) Deployed 2 weeks ago

Process Diagram

prozessaufruf:6:25220

il Warning!

Could not open JDBC Connection for transaction; nested exception is com.mysql.jdbi jdbed. link failure The last packet sent successfully to the server was.

0 milliseconds ago. The driver has not received any packets from the server.
8 a8 & a8 a
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!l Bonus Bestimmung, I

© Activiti.org. All rights reserved.

Abbildung 4.10: Warnung - Nach Trennung der Datenbank Verbindung (Screenshot)

Die Fortsetzung der Arbeit mit Activiti wurde dadurch sofort und komplett behindert. Nach er-
neuertem Start der Datenbank konnte die Warnmeldung beseitigt und der Prozess, wie gewohnt,
gestartet werden. Nach einem zweiten Versuch jedoch folgte eine alles zum Stillstand bringende
Fehlermeldung: Internal Error, welche auch erst beseitigt werden konnte, sobald die Datenbank-
verbindung wieder hergestellt wurde. Als der Datenbank Server wéhrend der Laufzeit getrennt
wurde, erfolgten die gleichen Fehler- und Warnmeldungen und die Arbeit konnte nicht fortge-
fihrt werden.

Es stellte sich zudem auch heraus, dass grundsétzlich, wenn die Datenbankverbindung getrennt
ist, kein Zutritt zum System gewdihrleistet werden kann. Wahrend einem Anmeldeversuch bei
getrenntem Datenbank Server wird jedoch kein Hinweis auf eine mogliche Datenbanktrennung
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bekannt gegeben. Diese Information erhilt man nur mit Einblick in die Log-Dateien des Webser-
vers.

Ein Trennen der Datenbank ist vor allem als Administrator ein leichtes Spielt und bewirkt grofien
Schaden im Hinblick auf die Bearbeitung der Aktivitdten, da selbst die Anmeldung ins System
dadurch blockiert wird.

Eine weitere Moglichkeit derartige Verzégerungen auszuldsen, ist programmatisch eine Dienst-
verweigerung hervorzurufen (denial-of-service), indem beispielsweise eine sehr hohe Anzahl an
Verbindungsversuche durchgefiihrt wird. Dabei konnte durch das Initiieren von Prozessen be-
reits eine hohe Anzahl von Datenbank-Zugriffe erstellt werden.

Mit Zugang zu Konfigurationsdateien wird es moglich sein, Einstellungen fiir das reibungslose
Funktionieren abzuéndern.

Durch die Ausnutzung samtlicher Eingabefelder kann versucht werden, die Datenbank direkt
zu kompromittieren. Im am System angemeldeten Zustand ist dieser Vorgang vorteilhaft, da der
Zugang zu samtlichen Eingabefeldern gegeben ist, selbst wenn keine Instanz zu der Zeit aktiv
ist. Doch auch in diesem Fall konnten keine Eingabefelder manipuliert werden. Eine explizite
Suche nach speziellen SQL-Anweisungen fiihrte ebenso zu keinem Erfolg.

4.6 Attack Tree 3 - Ressourcen

Fiir das WEMS spielen neben Berechtigungen, Rollen und Zugriffskontrollen auch (System-) Res-
sourcen eine wesentliche Rolle, ohne die das System nicht funktioniert. Es bestehen Abhidngig-
keiten von diversen Server (Web-Server, Datenbank-Server), externen Dienstleistungen (sofern
diese angebunden sind) und weiteren Implementierungen, sofern in Verwendung, wie im vor-
liegenden Prozessbeispiel der Fall ist. Der folgender Attack Tree befasst sich mit dem Aspekt der
zugrundeliegenden Ressourcen (Abbildung 4.11).

Aus gegebenen Anlass ist es stets ratsam in Erfahrung zu bringen, welche Dienste in Verwen-
dung sind, denn diese kénnen veraltet sein und diverse Schwachstellen beinhalten, die den Weg
eines Angriffs auf das System ermoglichen!’. Um generell Dienste und offene Ports (Anschliisse,
Zugédnge zum System) zu untersuchen, kann ein sogenannter Port-Scan durchgefiihrt werden,
der tberpriift, welche angebotenen Dienste aufSerhalb des eigenen lokalen Netzwerkes erreich-
bar sind und Daten oder Informationen nach auflen weitergeben. Dadurch, dass diese Ports auch
weitergeleitet werden konnen, ist eine fehlerhafte Weiterleitung auch moglich zu untersuchen.
Alle gefundenen Dienste beziehungsweise ihre Versionen kénnen auf Schwachstellen hin in ei-
ner definierten Schwachstellen Datenbank, wie NVD!!, nachgeschlagen werden. Ein gekonnter
Angreifer kann offene Ports missbrauchen und auf diesem Weg Zugriff auf Activiti erlangen oder
anhand der Version mogliche Schwachstellen ausnutzen.

4.6.1 Auslastung

Aktivitdten, die im Besonderen viel Ressourcen benotigen, konnen gezielt ausgenutzt werden,
um durch Ressourcenauslastung ein Fehlverhalten von Activiti zu verursachen. Im zugrunde-
liegenden Beispielsprozess konnen solche Aktivitdten zum Beispiel der Webservice-Aufruf oder
der Speicher-Vorgang in der Datenbank sein.

Um nun ein Fehlverhalten (Dienstverweigerung) hervorzurufen, kann versucht werden, eine
sehr hohe Anzahl an entsprechenden Aktivitidten auszufiihren. Das System ist entweder in der

10Debian Security Advisory meldet Schwachstelle in Tomcat7: https:/ /www.debian.org/security /2016/dsa-3552, letz-
ter Zugriff April, 2016
Nation Vulnerability Database: https:/ /nvd.nist.gov/, letzter Zugriff April, 2016
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Verwendete Ressourcen manipulieren

+ Phishing Attacke +
durchflihren

Poriscan Unsicherheiten Sofortiges Mail-Server Mail' Ser\:rer
durchfiihren und Fehlverhalten Zlugang $|cherhents-
auslésen erlangen Einstellungen

Schwachstellen
von Diensten
nutzen

+ + + andern

Admin-Rechte Schadcode Aufga.be mit Benutzerdaten
tih Datei/URL b
erhalten ausiuhren Anhang erstellen ablangen

Aftack Tree 1 Dienstverweigerung
Admin-Rechte Externe ack Iree auslézen
rhalt Implementierungen
erhatten abandern
(Script, Subprozess-,
DB- und WebService-
Aufrufe) Unendich DB-Server
Aftack Tree 1 nendlicne abschalten
Prozessinstanzen
ausflhren

Tomcat

Server
abschalten

Unendliche

Webservice-
Anfragen senden Biblotheken SprfOZ?SS-
abéandern Implementierung
l6schen

Unedliche
Datenbank-

Zugriffe
verursachen

Abbildung 4.11: Attack Tree - Ressourcen (eigene Darstellung)
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Lage die hohe Anzahl zu verarbeiten oder wehrt die Aktivitidten ab. Wesentlich dabei ist zu un-
tersuchen, ob das System blofs ,abstiirzt” und damit weitere Angriffe erlaubt oder eine entspre-
chenden Fehler-Behandlung durchfiihrt.

Verursachen eine Menge von Prozessinstanzen einen Systemabsturz, so ist der gesamte Prozess-
lauf oder Activiti allgemein unterbrochen. Wird der externe Webservice mit Anfragen tiberflutet,
kann dies in einer Dienstverweigerung enden, was das Gesamtsystem jedoch nicht zum Still-
stand bringt. Sollte der Webservice seine Dienste verweigern, kann eine Implementierung einer
Fehlerbehandlung Abhilfe schaffen (eine manuelle ,,ad-hoc” Aktivitdt konnte dann den fehlen-
den Zwischenschritt bearbeiten). Sollte die Datenbank-Eintragung am Ende des Prozesslaufes
nicht funktionieren, wird ein Administrator kontaktiert und die Instanz kann dennoch beendet
werden.

Um durch Auslastung einer moglicherweise nicht-funktionierenden Datenbank-Eintragung ei-
nen Prozess-Stillstand zu vermeiden, wurde zum Beispiel in der zugrundeliegenden Java Imple-
mentierung (SQLDelegate.java) eine vereinfachte Abhilfe geschaffen (siehe Listing 4.2).

Listing 4.2: Auszug aus SQLDelegate.java - Auffangen von moglichem Fehler

try{
(...) // mit der Datenbank verbinden und Eintragungen durchfuehren
// falls die Eintragung nicht funktioniert, darf der Prozess nicht abstuerzen
} catch (Exception exception) ({
System.out.println ("Leider Fehler beim Verbindung und Einfuegen! Admin
beauftragen...");
exception.printStackTrace () ;
// Bel Fehler wird die Variable auf ,,false’’ gesetzt, damit der Prozess
nicht stillsteht
execute.setVariable ("dbeintrag", dbantwort);
System.out.println ("Variable dbantwort ist: " + dbantwort) ;

Eine Unterbrechung des Workflows kann auch dann eintreten, wenn der Web-Dienst, genauer
gesagt, der externe Server aufgrund einer Auslastung nicht mehr reagiert. Im Activiti Explorer
wird dies ersichtlich, in dem eine Warnmeldung angezeigt wird, sobald die Aktivitdt gestartet
wurde. Anschlieffend bleibt der Workflow an dieser Stelle stehen und keine weiteren Aktivi-
taten sind durchfiihrbar. In den Log-Dateien wird jedoch der Hauptgrund genauer angegeben
(wie zum Beispiel ,,..kann nicht verbunden werden”), sodass die Suche nach dem Fehler einge-
schrénkt werden kann.

Selbst wenn mit dem externen Server eine Verbindung aufgebaut werden kann, kann durch feh-
lende (interne) Implementation ein Stillstand ,erzeugt” werden. Dies erfolgte zunichst durch
Angabe einer nicht-deutschen Bankleitzahl. Um dadurch dennoch den Workflow fortzufiihren
und keinen Stillstand zu verursachen, wurde dhnlich wie bei der Datenbank-Anbindung die ent-
sprechenden Java Implementation um eine Fehlerbehandlung angepasst (siehe Listing 4.3).

Listing 4.3: Auszug aus WsDelegate.java - Abhilfe bei falscher Bankleitzahl

try{
(...) // Verbindung aufbauen und Bankleitzahl uebergeben
// falls die Bankleitzahl falsch ist oder fehlt, darf der Prozess nicht

abstuerzen
} catch (Exception exception) {
System.out.println ("Keine Deutsche BLZ - kein Bonus zu vergeben!");

ausgabe = false;

execution.setVariable ("returnValue", ausgabe);

// Variable ist auf false gesetzt und wird im Workflow entsprechend
uebernommen
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Auf diese Weise wird zumindest ein ,,absichtlicher” Versuch, durch eine falsche oder fehlende
Bankleitzahl einen Stillstand zu verursachen, entgegengewirkt. Natiirlich gilt auch hier, dass die
Implementierungen (oder die Dateien) verdndert werden konnen, um Schaden zu verursachen.
Ein ,Insider”, der Zugriff auf diverse Implementierungen hat, konnte diese entsprechend aban-
dern. Dies betrifft zusétzlich Skripte und Subprozess-Aufrufe, die programmatisch ausgefiihrt
werden. Skripte konnen in der Prozessdefinition eingesehen und abgedndert werden. Ohne den
beispielshaften Java-Implementierungen ware der Workflow gefahrdet und eine simple Aktion,
wie eine falsche Eingabe einer Bankleitzahl, wiirde den gesamten Prozessablauf zumindest un-
terbrechen.

4.6.2 Ressourcen direkt angreifen

Die wohl einfachste Art Activiti zu beeinflussen ist das Abschalten und Trennen der Verbindun-
gen zu diversen Server, was allerdings nicht immer ein ,Angriff” bedeutet muss (Wartungen
und Updates zdhlen nicht zu einem Angriff, es sei denn eine Schadsoftware ist zum Beispiel als
Update getarnt).

Wird am e-Mail-Server eine Wartung durchgefiihrt und die e-Mail Einstellungen dabei erneuert,
kann dies bedeuten, dass wesentliche Einstellungen fiir ein reibungsloses Funktionieren mit Ac-
tiviti gedndert werden und dadurch eine Fehlfunktion wéhrend der Laufzeit verursacht wird.
Dieser Fall ist zwar spezifisch und betrifft in diesem Fall die Verbindung zwischen Activiti und
Google Mail'?, kann jedoch auch beabsichtigt zu einer Dienstverweigerung und so zu einer Fehl-
funktion fiihren.

Der Versuch wihrend der Laufzeit bestétigte, dass bei einer einzigen Umstellung in den e-Mail-
Sicherheitseinstellungen (”Unsichere Apps zulassen”, siehe Abbildung 3.4) weder eine e-Mail
versendet noch empfangen werden kann. Der Prozess bleibt an dieser Stelle (eine MailTask) ste-
hen und die Instanz ist somit bereits unterbrochen. Lediglich eine Fehlermeldung wird ausgege-
ben, doch ein Fortsetzen des Workflows ist nicht mehr moglich. Die Fortsetzung dieser Instanz
ist vor allem unterbrochen und der Schaden besteht bereits. Dadurch, dass die , e-Mail”-Aktivitat
eine automatisierte Ausfithrung hat, ist der Schritt bereits durchgefiihrt - und konnte nicht erfolg-
reich beendet werden. Die bestehende Problematik ist also, dass eine bereits gestartete (automa-
tische) Aktivitat nicht mehr wiederholt werden kann. Der Fehler besteht und kann nur durch
eine neue Instanziierung (nach dem die richtigen e-Mail Einstellungen getitigt wurden) ersetzt
werden. Ein Angreifer hat somit ein relativ leichtes Spiel, sofern er Zugang zu den e-Mail Ein-
stellungen hat (als Insider oder durch Zugang zum e-Mail Konto).

Gleiche Problematik gilt auch fiir den aufzurufenden Subprozess ,Kartensperre”, welcher im
Regelbetrieb eine Riickmeldung an den Hauptprozess zuriicksendet. Werden diese Subprozesse
derart manipuliert, sodass keine Antwort zuriick gesendet wird, muss in dem Fall im Hauptpro-
zess eine Sicherheitskontrolle eingefiihrt werden, damit an dieser Stelle nicht fiir unbegrenzte
Zeit auf eine Antwort ,gewartet” wird, was durchaus der Regelfall wire, sofern solch eine Situa-
tion keine eigene Implementierung hat. Diese Situation kann zum Beispiel mittels eines TaskLis-
tener implementiert werden, in dem definiert wird, wie lange auf eine Antwort gewartet wird,
beziehungsweise, wie viele Male ein Versuch gestartet werden kann, bis ein Abbruch eingelenkt
werden muss. Diese Implementierung muss von der programmierenden Person ebenfalls, wie
das Auffangen von Fehlern aus Abschnitt 4.6.1, realisiert werden.

In der Prozessdefinition wird auch hinterlegt, welcher Subprozess an welcher Stelle (Aufgabe)
aufgerufen wird. Ein Prozessaufruf kann programmatisch in einer Java Implementierung bereit
gestellt aber auch direkt bei der Modellierung im Activiti Eclipse designer bestimmt werden. Ein
Angreifer, der hier einen Absturz einer laufenden Instanz hervorrufen mochte, hat die Moglich-
keit die entsprechende Datei zu manipulieren, sodass der Zugriffspfad nicht mehr korrekt ist,
oder den bereitgestellten Prozess grundsatzlich aus Activiti zu entfernen. Wahrend der Laufzeit

12E_Mail Dienst von Google Inc., www.gmail.com, letzter Zugriff April, 2016
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bedeutet dies, dass der Workflow erst an der bestimmten Stelle stehen bleibt und es wird vorher
nicht dartiber informiert (siehe Abbildung 4.12).
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Abbildung 4.12: Warnung bei entfernter Prozessdefinition wahrend der Laufzeit (Screenshot)

Sofern nicht weiter implementiert, kann der Workflow an dieser Stelle nicht mehr fortgefiihrt
werden und der fehlende Prozess muss nachgeladen werden, damit die Unterbrechung aufge-
hoben werden kann. Selbst wenn der Angreifer keinen Zugang zu Activiti Explorer hat und kei-
ne bestehenden Prozesse einsehen kann, hat er die Moglichkeit zu erfahren, welcher Prozess von
welchem Prozess aufgerufen wird und diesen entsprechend manipulieren. Ein kurzer Einblick in
die Java-Implementierung verrat bereits den Namen des aufzurufenden Prozesses (Listing 4.4).

Listing 4.4: Programmatischer Prozessaufruf

package services;

import org.activiti.engine.RuntimeService;

import org.activiti.engine.delegate.DelegateExecution;
import org.activiti.engine.delegate.JavaDelegate;

public class ProzessAufrufl implements JavaDelegate {
public void execute (DelegateExecution execution) throws Exception ({
RuntimeService runtimeService = execution.getEngineServices() .
getRuntimeService () ;
// der zu startende Prozess hat die ID "kreditkartensperren"
runtimeService.startProcessInstanceByKey ("kreditkartensperren");

An dieser Stelle wird somit bereits der Name (die Prozess-Identifikation) preisgegeben und kann
fur die weitere Suche von Informationen dienen.

Wird der Prozessaufruf nicht mittels Java implementiert sondern direkt in der Prozessdefinition
integriert (siehe Listing 4.5, einfachste Variante in der Implementierung, ohne individuelle Be-
dingungen), so konnen samtliche Informationen dartiber in der Prozessdefintion (XML-Format)
eingesehen werden, wie die tibergebenen Variablen kartennummer und fertiggestellt.

Listing 4.5: Prozessaufruf - Daten direkt in der Prozessdefinition

</script>
</scriptTask>
<callActivity id="callactivityl" name="Kartensperre" calledElement="
kreditkartensperren">
<documentation>Prozessaufruf mit Weitergabe der Kreditkartennummer.</
documentation>
<extensionElements>
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<activiti:in source="kartennummer" target="knr"></activiti:in>
<activiti:out source="fertiggestellt" target="beendet"></activiti:out>
</extensionElements>
</callActivity>
<sequenceFlow id="flow4l" sourceRef="auftragerteilen" targetRef="
callactivityl"></sequenceFlow>
<scriptTask id="kontaktieren" name="Manager informieren" scriptFormat="
groovy" activiti:autoStoreVariables="false">
<script>java.lang.System.out.println ("Legitime Meldung: P2 wurde nicht
beendet! \n")

Die angreifende Person, die iiber die XML-Datei eine Unterbrechung hervorrufen mochte, muss
die Datei zunéchst abdndern und dafiir Sorge tragen, dass die abgednderte Datei im Activiti
Explorer bereitgestellt wird. Dieser Weg mittels eines Prozessaufrufs den Workflow zu unterbre-
chen ist somit komplizierter.

4.6.3 Phishing

Wiéhrend diversen Bearbeitungen von Aufgaben konnen neben der vordefinierten Abfolge eben-
so zwischen den bearbeitenden Personen kleinere ,Aufgaben” erstellt, weitergeleitet aber auch
fiir die eigene Bearbeitung bereitgestellt werden. Diese ,New Task” kann mit Informationen und
Dokument-Anhédnge bereitgestellt werden. Abbildung 4.13 zeigt eine solche Aufgabe mit einem
Anhang, der auf eine Tutorial-Seite weiterleitet. Dieser Anhang wird nie gegengepriift und kann
sowohl auf eine bestehende Internetseite, ein Dokument im lokalen Speicher aber auch ein ge-
falschter Aufruf einer Internetseite sein, woraufhin im Endeffekt ein Skript ausgelost werden
kann.

Tutorial sites

New tutorials available!

» Tutorial sites

NEW TUTORIALS! \

eoe Untitled
| | aboutiblank

This is not a Tutorial site...

Thank you for your credentials!

rofles Resources Security Audits
L UUPAS UVCT T tUWG UGG LUGLs LCT Gy PUGULIY LCT G UPA; PUUULIY CUps UpAs

at: left; margin-left: @px;">

et="_blank" href="/activiti-explorer/ui/APP/4/Tutorial+sites.html
<span>Tutorial sites</span>

</a>

</div>

</div>

PYZEIS

Abbildung 4.13: Phishing Versuch - Manipulierbare Anhénge (eigene Darstellung mit Screen-
shot)

Auch eine urspriinglich harmlose Datei kann manipuliert werden (lokaler Dateiinhalt wird aus-
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getauscht oder der Aufruf fiihrt zu einer manipulierten Internetseite), sodass ein Phishing An-
griff (aber auch eine Ausfiihrung von schadhaften Programmen) durchgefiihrt werden kann (Ver-
dacht auf einer permanenten Schwachstelle).

4.7 Attack Tree 4 - Benutzerrechte

Die Rechtezuordnung hat besonders im WfMS und in der Bearbeitung einer Instanz eine grofle
Bedeutung. Nicht jede Person soll die Berechtigung besitzen Instanzen zu starten und nicht jede
Person soll jede Aufgabe bearbeiten kénnen oder diirfen. Bedingungen und Einschrankungen
wie das separation-of-duties (Aufgaben-Trennung) und das binding-of- duties (Aufgaben-Bindung)
sind klassische Aspekte, in denen die Rechteverteilung zu Tragen kommt, um eine sichere Bear-
beitung der Aufgaben zu bewerkstelligen.

Aus diesem Grund soll der Gesichtspunkt der , Berechtigung” noch einmal ndher betrachtet wer-
den, obwohl diese in den vorangegangen Angriffsbdumen bereits erwahnt wurde. Berechtigun-
gen sind ein durch alle weiteren Aspekte hindurch gehendes Thema und der folgende Baum
(Abbildung 4.14) zeigt einige wichtige Aspekte.

Berechtigungen der Benutzer manipulieren
(Rechte umgehen, ausnutzen, dndern)

Nicht
vorgesehene
Funktionen
ausflhren

Separation- und Admin-Rechte Rollen g i
: " X | stematische
Binding-of-Duties erlangen Zuordnung in Ec![row'fer lghall dHL.Aufrufe
Implementierungen der Prozess ug} suehen durchfiihren
abandern Definition e
manipulieren

manipulieren

Attack Tree 1

Zugang zu
Activiti REST
erlangen

Parameterdnderungen
wahrend der Laufzeit
vornehmen

Fremde
Berechtigung
erlangen und
Aufgaben
ausflhren

Datenbank-
Tabellen zu
Benutzer und
Gruppen
andern

Datenbank
Admin Rechte
eflangen

Abbildung 4.14: Attack Tree - Benutzerrechte (eigene Darstellung)

4.7.1 Prozessdefinition - Rechte Implementierungen angreifen

In der zugrundeliegenden Prozessdefinition werden erstmals Benutzerrollen (assignee) fiir be-
stimmte Aufgaben bestimmt. Sofern diese Rollen im Activiti Explorer existieren, kann die ent-
sprechende Aufgabe bearbeitet werden. Ohne Rollen- oder Gruppenzuteilung in der Prozessde-
finition kann keine Instanz gestartet, noch Aktivitdten bearbeitet werden. Berechtigungen sind
daher von Anfang an essentiell, doch nicht jede Person soll in der Lage oder berechtigt sein, jede
Aufgabe zu bearbeiten.

Eine arglistige Person, die Zugang zu Prozessdefinitionen hat, hat dort die Moglichkeit Berech-
tigungen entsprechend anzupassen, damit die entsprechenden Personen ungeplante Instanzen
starten und Aufgaben bearbeiten konnen. Die Prozessdefinitionen geben ebenso Auskunft iiber
externe Implementierungen, die nach Auffinden ebenfalls abgedndert werden konnen. Dies be-
trifft vor allem die Implementierungen zu separation-of-duties und binding-of-duties aber auch Skrip-
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te und Definitionen zu externen Dienstleistungen. In der Prozessdefinition wird festgehalten, wo
die benétigten Bibliotheken zu finden sind und wie diese bezeichnet wurden.

Ein Angreifer, der direkten Zugang zu den Prozessdefinitionen hat, ist also in der Lage heraus-
zufinden, wo wesentliche Implementierungen gespeichert sind und kann diese (als triviales Bei-
spiel) verlegen oder abdandern. Der Prozess wird wahrend der Laufzeit garantiert Fehlermeldun-
gen zeigen und nicht mehr durchfiihrbar sein.

Werden jedoch die zugeteilten Rollen und Gruppen in der Prozessdefinition abgedndert, wird es
in erster Linie keine Auswirkung auf die im Activiti Explorer befindlichen Prozesse haben. Das
heifst, dass der Workflow zunéichst nicht unterbrochen wird. Das liegt daran, dass eine modifi-
zierte Prozessdefinition erst in den Activiti Explorer geladen (deploy) werden muss, damit die
Anderungen eine Auswirkung haben. Erst dann wird durch eine Instanziierung gepriift, wel-
che Rollen an dem Prozess beteiligt oder erforderlich sind. Fehlt dabei eine bestimmte Rolle im
Activiti Explorer, so wird von Anfang an eine Fehlermeldung geworfen und eine Instanziierung
kann nicht durchgefiihrt werden, bis die fehlende Rolle oder Gruppe im System angelegt ist.

Die Manipulation von Rollen und Berechtigungen kann somit einerseits im Activiti Explorer
selbst, andererseits durch die Prozessdefinition (dem XML Dokument) bewerkstelligt werden.
Egal welchen Weg die angreifende Person wahlt, eine Unterbrechung des Workflows oder eine
fehlgeschlagene Prozess-Bereitstellung ist die Auswirkung eines solchen Eingriffs.

Die ausgelagerte Java-Implementierung des separation-of-duties soll berechtigte Personen daran
,hindern”, bestimmte nacheinander folgende Tétigkeiten zu bearbeiten. Der Grund liegt darin,
dass eine Kontrolle durch eine weitere Person durchgefiihrt werden soll, um vorangegangene
Aktivitaten zu bestédtigen und gegebenenfalls zu korrigieren und vor allem auch der , Betriebs-
blindheit” nicht zu verfallen. Hat ein Angreifer nun die Absicht solch eine Kontrolle zu umgehen
(weil er beispielsweise gefdlschte Daten weiter verarbeiten lassen méchte), kann er ebenso ver-
suchen die zugrundeliegende Datei abzudndern. Hierfiir muss beispielsweise nur an einer Stelle
ein Zeichen abgedndert werden (Listing 4.6).

Listing 4.6: Separation-of-duties - Leicht manipulierbar

String claimer = delegateTask.getAssignee();
String previousAssigneee = historicTask.getAssignee () ;

//wenn es sich um die gleichen Assignees handelt, Fehlermeldung auswerfen!
if (claimer.equalsIgnoreCase (previousAssigneee)) {
throw new ActivitiException ("Assignee of previous task is not allowed to claim
this task. SEPARATION OF DUTY!");
}

Sollte nun die Aufgabentrennung unterbunden werden, so muss regelrecht die Fehlermeldung
entfernt werden oder die if-Anweisung mit einem einfachen Rufzeichen ergénzt werden, sodass
die gesamte Klammer ,negativ” wird. Nach derartiger Abanderung muss jedoch anschlieffend
gewdhrleistet werden, dass diese externe Java-Klasse zumindest als Bibliothek erneuert zur Ver-
figung steht.

4.7.2 Rechte umgehen - systematische URL Manipulation

Fur kurzweilige Berechtigungen, die am Besten nicht auffallen sollten, oder grundsétzlich frem-
de Berechtigungen zu erlangen, kann wiederum Activiti REST ausgenutzt werden. Gleiches gilt
fur die Parameterdnderungen und das allgemeine Bearbeiten wéhrend der Laufzeit, welches nur
durch das Umgehen von Berechtigungen moglich ist (siehe Abschnitt 4.8.4). Wahrend gleich-
zeitiger Nutzung von Activiti Explorer werden aufserdem keine Warnungen angezeigt, um auf
etwaig falsche Berechtigungen (oder das Erlangen dieser) aufmerksam zu machen. Nach bereits
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durchgefiihrter Aktionen, die nicht hatten durchgefiihrt werden diirfen, besteht der Schaden be-
reits.

Nun wurde untersucht, ob Aufgaben und Funktionen einer hoher berechtigten Person freigesetzt
werden, wenn keine korrekte Ressourcen-Referenzierung stattfindet. Um dies zu testen, wurden
samtliche Funktionen eines admin-Kontos systematisch aufgerufen und tiberpriift, ob diese auch
fiir weniger berechtigte oder generell nicht-berechtigte Personen ebenso aufrufbar sind. Dazu
wurden zunédchst alle moglichen Funktionen einer Person mit admin-Rechten aufgezeichnet, um
anschlieffend mit den Funktionen anderer Personen mit niedrigerer Berechtigung gegentiiberzu-
stellen. Es stellte sich dabei heraus, dass die wesentlichen Unterschiede in der Funktionsgruppe
Manage vorzufinden sind, die nur eine Person mit der Rolle admin zur Verfligung hat. Dem nor-
malen Benutzer fehlen somit alle ,Manage”-Verbindungen (Links und Funktionen), alle weiteren
Funktionen im Activiti Explorer sind in beiden Berechtigungsklassen identisch (Abbildung 4.15).

Manage | Database - /activiti-explorer/#database
Database, erste Tabelle - factiviti-explorer/#database/ACT_EVT_LOG
ACT_EVT_LOG
Deployments / Show all | Zeigt direkt auf den ersten Eintrag: /activiti-explorer/#deployment/60074
/activiti-explorer/#deployment/60069
Active Processes Zeigt direkt auf den ersten Eintrag: /activiti-explorer/#activeProcessDefinition/kreditkartensperren:1:60077
Zweiter Eintrag: /activiti-explorer/#activeProcessDefinition/prozessaufruf:1:60072
Suspended Processes - factiviti-explorer/#suspendedProcessDefinition
Jobs - /activiti-explorer/#job
User Zeigt direkt auf den ersten Eintrag: /activiti-explorer/#user/fozzie
Eintrag master: /activiti-explorer/#user/master
Eintrag gonzo: /activiti-explorer/#user/gonzo
Groups Zeigt direkt auf den ersten Eintrag: factiviti-explorer/#group/admin
Eintrag Buro: (activiti-explorer/#group/b%C3%BCro
Eintrag Engineering: factiviti-explorer/#group/engineering
Administration Zeigt auf aktive Prozess Instanzen: factiviti-explorer/#admin _management/0
Abgeschlossene Prozess Instanzen: | /activiti-explorer/#admin _management/1
Datenbank Einstellungen: factiviti-explorer/#admin _management/2

Abbildung 4.15: Funktionen ausschlieSlich fiir die Rolle: admin (eigene Darstellung)

Es stellte sich heraus, dass keines der Manage-Ressourcen von einer weniger berechtigten Person
aufgerufen werden kann. Gleiches gilt fiir zugeteilte Aufgaben mit entsprechender Aufgaben-
id. Beim Aufruf von Admin-Funktionen mit Aufgaben-id gelangt ein normaler Benutzer ohne
Fehlermeldung oder Warnung in die eigene Aufgabenverwaltung (inbox), auch wenn sich darin
keine offenen Aufgabe befinden (leere inbox). Somit ist es nicht moglich Links in der Browser-
Leiste zu manipulieren (ID oder Referenznummer direkt im Link anpassen), um Berechtigungen
zu umgehen. Diese Analyse wurde auf Funktionen durchgefiihrt, die unabhéngig von einer In-
stanz sind.

Weitere Untersuchungen in umgekehrter Reihenfolge ergaben das gleiche Ergebnis: Auch ein
admin kann auf diesem Weg keine Links folgen, welche von einem weniger berechtigten Benut-
zer ausfiihrbar sind. Das System ldsst unberechtigte Funktionen und Ressourcen mittels Links
im Web-Browser nicht aufrufen. Selbst ein Insider, der sich Zutritt zu einem admin-Konto ver-
schafft hat, kann nicht auf die zu erledigende Aufgabe anderer Personen zugreifen, solange kei-
ne explizite Zuteilung bestimmt ist (assign). Der Activiti Explorer ist in dieser Hinsicht nicht zu
manipulieren. Wie jedoch ersichtlich wird, ist mittels Activiti REST mehr erreichbar.

Die Versuche bestitigten, dass die Aufgaben wihrend der Laufzeit bearbeitet werden kénnen,
auch wenn diese bereits einer anderen Person von vornherein zugeteilt wurde. Diese Ergebnisse
haben eine Auswirkung auf den Prozesslauf. Es wurden Parameter wihrend des Ablaufs veran-
dert, obwohl hierfiir in einer Weise eine Berechtigung im Activiti Explorer vorhanden ist. Hier
ist es als weniger berechtigte Person nicht moglich gewesen, bestehende Instanzvariablen ein-
zusehen (wenn nicht selbst Initiator) oder zu verandern, obwohl diese bis zum Prozessende im
Hintergrund mitgefiihrt werden.
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Einem Benutzer kann eine Aufgabe und somit Rechte entzogen werden, ohne dass diese eine
Information iiber diese Anderung erhilt (keine Warnungen). Der Benutzer im Activiti Explorer
kann dadurch schnell manipuliert werden: eine kleine Ablenkung reicht aus, um eine Benutzer-
zuordnung zu verandern, um ,fremde” Aufgaben zu bearbeiten. Die urspriingliche berechtigte
Person wird nie erfahren, dass eine Aufgabe zu erledigen war. Dieses Beispiel wird in Abschnitt
4.8.4 vorgestellt.

4.7.3 Benutzerrechte in der Datenbank

Die Datenbank ist ein wesentlicher Bestandteil und ist ebenso ausschlaggebend fiir ein Funktio-
nieren von Activiti. Ein Zugang zur Datenbank und ein wenig Wissen tiber die Struktur verhilft
einem Angreifer Berechtigungen zu manipulieren, die keine stérenden Meldungen wéhrend der
Laufzeit verursachen, es sei denn, einer Person werden Rechte entzogen, die zu der Zeit beno-
tigt werden. In der Tabelle ACT_ID_MEMBERSHIP werden die registrierten Personen mit ihren
zugeteilten Gruppen (entspricht den Rollen) aufgelistet (Abbildung 4.16). Eine Anderung der
Gruppenzuordnung zu der Gruppe ,,admin” ist moglich, ohne dadurch die Aufmerksamkeit an-
derer auf sich zu lenken. Selbst wenn diese Berechtigung nur fiir eine kurze Zeit bestehen sollte,
ware dies eine leichte Moglichkeit zur Zielerreichung. Mittels social engineering kann ein
Datenbank Administrator seine Zugangsdaten hierfiir freigeben oder die Aufgabe selbst erledi-
gen - die Auswirkung ist sofort im Activiti Explorer ersichtlich.

MANAGEMENT Ly ¥ Query4 ¥ kartenservice ¥ ACT_HI_TASKINST ¥ ACT_RU.1
@ SR R J ‘ 7 [//1?7 @s ‘ @ ‘ @ ‘ Limit to 50000 rows d

;2 Client Connections
£ users and Privileges
[ Status and System Variables

1 e [SELECT * FROM activiti_test.ACT_ID_MEMBERSHIP;

& Data Export 100% G 11
X Data Import/Restore Result Grid ‘ dH %Y Filter Rows: Q ‘ Edit: \ﬁ, B E= |
USER_ID_ GROUP_ID_
INSTANCE kermit admin
ﬁ Startup / Shutdown master admin
A Server Logs sacher biro
i . schmitt blro
&~ Options File ) } '
fozzie engineering
PERFORMANCE kermit engineering
T danker kontrollor
@_ Bashboan pruhf kontrollor
& Performance Reports gonzo management
&S Performance Schema Setup kermit management
fozzie marketing
SCHEMAS ALy gonzo marketing
Q kermit marketing
gonzo sales
ACT_HI_COMMENT Kermit sales
ACT_HI_DETAIL fozzie user
ACT_HI_IDENTITYLINK gonzo user
ACT_HI_PROCINST kermit user
ACT_HI_TASKINST e
ACT_HI_VARINST
ACT_ID_GROUP
{ ACT_ID_INFO

=: ACT_ID_MEMBERSHIP

Abbildung 4.16: Datenbank manipulieren - Rollen Anzeige (Screenshot)

Ein Eingriff in diese Tabelle reicht, um Benutzer die Berechtigung zu geben, ,fremde” Aufgaben
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zu bearbeiten, ohne dabei durch warnende Benachrichtigung daran gehindert zu werden oder
andere zu informieren. Ein Beispiel wird in Abschnitt 4.8.4 vorgestellt.

4.8 Attack Tree 5 - Instanz

Voraussetzung fiir die Erzeugung einer Prozessinstanz ist die Bereitstellung der entsprechenden
Prozessdefinition (deploy) im Activiti Explorer, sowie eine berechtigte Person (vorrangig die Rolle
admin). Der Instanzen betreffende Angriffsbaum (Abbildung 4.17) zeigt verschiedene Wege, um
mogliche Angriffe vor und wihrend der Instanziierung durchzufiihren.

Fehlverhalten hervorrufen)

+ Abnormalen
Status auslésen
Mehrere ungeplante
Instanzen starten

Admin Rechte - Bearbeitungspfade
erlangen Aktive erzwingen Schlaifen

Instanzen erzeugen durch Sub-Prozess
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Abbildung 4.17: Attack Tree - Instanz (eigene Darstellung)

In manchen Féllen wird vorausgesetzt, dass der Zutritt zum System, entweder tiber Activiti REST
oder auf herkommlichem Weg iiber Activiti Explorer gegeben ist. Es wurde festgestellt, dass der
Zugang tiber Activiti REST mehr Vorteile mit sich bringt, da hier beispielsweise Aufgabenzutei-
lungen durchgefiihrt werden konnen, die im Activiti Explorer nicht moglich sind, selbst wenn
die berechtigte Person die Rolle eines Administrators besitzt.

Automatisiert oder manuell lassen sich Instanzen auch tiber Activiti REST starten. Prozessinstan-
zen konnen nur von definierten Personen gestartet werden. Diese Personen sind in der Prozess-
definition definiert (,,a priori”) und kénnen im Activiti Explorer nach dem die Prozessdefinition
bereitgestellt wurde, nicht mehr abgedndert werden. Doch auch wenn der Zugang zur Manager-
oder Admin-Ansicht im Activiti Explorer nicht gegeben ist, gibt es die Moglichkeit tiber Activi-
ti REST diverse Prozessdaten zu erfragen, mitunter die Prozess-Identifikation, welche benotigt
wird, um Instanzen zu starten. Mit einem Zugang zu Activiti REST und der entsprechenden GET
Anfrage: activiti-rest/service/runtime/process—instances kann eine Instanz ge-
startet werden und ihre Identifikationsnummer unter dem Schliisselwort id abgelesen werden.
Sollte der entsprechende Prozess noch nicht in Activiti bereitgestellt sein, kann dies auch tiber
eine entsprechende POST Anfrage: activiti-rest/service/repository/deployments
mit der entsprechenden Prozessdefinition bewerkstelligt werden (deploy). Die strikte Trennung
der Prozess-Initiatoren kann auf diese Weise umgangen werden.
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4.8.1 Dienstverweigerung

Ein Angreifer verfolgt meist das Ziel, durch diverse Angriffsversuche einen Schaden, wie Daten-
verlust oder Dienstverweigerung zu verursachen. Eine Dienstverweigerung tritt dann auf, wenn
durch eine sehr hohe Anzahl an Anfragen der entsprechende Server nicht korrekt reagiert, der
Dienst also nicht mehr ausgefiihrt oder bearbeitet werden kann und somit arbeitsunfahig ge-
macht wird. Dies kann auch dann bewerkstelligt werden, wenn Programmierfehler ausgenutzt
werden konnen, um diese Fehlfunktion auszuldsen.

Durch eine Manipulation einer externen Java-Implementierung zum Starten eines zweiten Pro-
zesses, kann mittels einer Endlosschleife, zum Beispiel durch entfernen einer Abbruchbedin-
gung, das mehrfache Starten eines Prozesses nicht gestoppt werden. Eine unkontrollierbar ho-
he Anzahl von Prozesses kann dadurch gestartet werden, wodurch die erste Bearbeitung dazu
fuhrt, dass der erste Prozess ordnungsgemafs fortgesetzt wird. Alle weiteren Bearbeitungen ha-
ben keine Auswirkung auf den Auftrag-gebenden Prozess, konnen aber eine Auswirkung auf
den Geschiftsprozess bewirken (so zum Beispiel eine Mehrfach-Erstellung einer neuen Kredit-
karte). Gleiches gilt bei einer Manipulation eines ScriptTasks. Eine ,,wartende” Aktivitat wird da-
durch behindert, gestartet zu werden, wenn zehn-tausende Berechnungen durchgefiihrt werden
und der Prozess erst nach Beendigung der Berechnung fortgesetzt wird.

4.8.2 Unterbrechung auslosen

Eine Prozessinstanz kann durch unterschiedliche Wege unterbrochen werden, wie im vorher-
gehenden Abschnitt beschrieben wurde, aber vor allem auch dann, wenn keine ausreichende
Verzweigung fiir entstandene Fehler bereitgestellt wurde. Zusitzlich zu erwartenden Verzwei-
gungen miissen unvorhergesehene Pfade berticksichtigt sein, damit ein reibungsloser Ablauf
stattfinden kann.

Fiir jeden externen Dienst oder zuséatzliche Funktionalitdt muss eine entsprechende Implemen-
tation bereitgestellt sein. Diese konnen einerseits jeweils als separate Bibliotheken, andererseits
zusammen mit der Prozessdefinition in die Webanwendung eingefiigt sein. Inre Abhéngigkeiten
sind jedenfalls sehr stark, sodass ein Fehlen oder Abdndern dieser Dateien (.jar Dateien) zu einem
Nicht-Funktionieren der Prozess-Bereitstellung fiihrt (deployment). Auf der anderen Seite wird
auch dann die Prozessinstanz zur Unterbrechung gezwungen, wenn externe Services (wie etwa
der Webservice zur Ermittlung des Bankinstitutes) inaktiv gestellt sind. Eine Person, die Zugang
zu den externen Diensten hat, kann auf diese Weise den Prozessablauf und sdmtliche Bearbei-
tungen unterbrechen oder zum Stillstand bringen. Eine Unterbrechung der e-Mail Funktionalitit
wird rasch hervorgerufen, sobald eine einzige Sicherheitsmafinahme (Sicherheitseinstellung) des
Mail-Servers deaktiviert wird (Abbildung 3.4).

Ein Angreifer kann den Prozessablauf auch dann gefdhrden, wenn er vor oder wihrend der Lauf-
zeit einen Benutzer und oder Benutzergruppen entfernt oder abgedndert. Werden Benutzer vor
der Instanziierung entfernt, wird sogleich eine Warnmeldung angezeigt, die nur Personen mit
der Rolle admin erhalten - teilweise auch mit detaillierter Fehlermeldung. Die restlichen ,non-
admin” Rollen erhalten keine Meldung, wenn eine benétigte Person nicht im System registriert ist.
Wird somit wéhrend der Laufzeit eine Person geloscht, kann der Prozesslauf solange unterbro-
chen werden, bis eine Person mit admin-Rechte Kenntnis dartiber erhilt und eine entsprechende
Person (wieder) hinzufiigt. Anschlieffend kann die Prozessinstanz fortgesetzt werden. Gleiches
gilt fiir die jeweiligen Benutzergruppen, die noch vor Instanziierung geléscht werden. Dadurch,
dass in der Prozessdefinition definiert wird (a priori), das bestimmte Benutzergruppen einer oder
mehreren Aufgaben zugeordnet sind, diese Gruppen jedoch nicht im Activiti Explorer registriert
sind, wird die zu bearbeitende Aufgabe in keiner der moglichen ,, Aufgaben Postkorbe” (inbox)
erscheinen, nicht einmal in dem der Person mit admin-Rolle. Das bedeutet, dass auch in diesem
Fall die Instanz nicht fortgesetzt wird, bis die entsprechenden Gruppen erstellt werden.
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Auffallend ist im Gegensatz zu Benutzer, die geloscht wurden, dass nach Loschung der Gruppen
in keiner Rolle eine entsprechende Warnung angezeigt wird. Durch das Loschen von Gruppen
werden sdmtliche Aufgaben aus der entsprechenden inbox nicht mehr sichtbar und erst wieder
ersichtlich, sobald die Gruppenzuordnung abgeschlossen ist.

Loscht oder verdndert ein Angreifer Benutzer und oder Gruppen wihrend der Laufzeit, werden
fehlende Personen in einer Fehler-Meldungen angezeigt wihrend die registrierten und bearbei-
tenden Personen keine Nachricht in ihrer inbox erhalten und der Prozess an dieser Stelle stehen
bleibt. Es wird auch dann keine Fehlermeldung oder Warnung angezeigt, wenn mittels separation-
of-duties bestimmt wurde, dass eine Person aus einer bestimmten Gruppe erforderlich ist. Dies ist
vor allem dann verheerend, wenn dadurch jede teilhabende Person der Ansicht ist, dass ihre
Aufgabe getan und sie sich auf die andere Person verlassen kann.

Fehlt eine zugeteilte Person, kann auch eine Person mit admin-Rechten tiber Activiti Explorer kei-
ne Neuzuordnung veranlassen, da eine Neuzuordnung nur von zugeordneten Personen durch-
gefiihrt werden kann (diese Funktion ist jedoch in der vorliegenden Konstellation zwar vorge-
sehen aber nicht anwendbar aufgrund einer fehlenden Teilnehmer-Liste, um eine andere Person
zu bestimmen. Die Funktionalitat ,re-assign” ist in der verwendeten Version fehlerhaft). Um in
solchen Féllen eine reibungslose Fortsetzung wihrend der Laufzeit zu gewdhrleisten, muss in
der Prozessdefinition definiert sein, wie fehlende Entitdten berticksichtigt und behandelt werden
miissen.

Weitere Moglichkeiten eine Instanz direkt anzugreifen ist das Loschen der zugrundeliegenden
Prozessdefinition (im Activiti Explorer oder iiber Activiti REST), wobei nur die dazu berechtigte
admin-Person einmalig eine Warnmeldung erhilt. Alle beteiligten weiteren Personen erhalten kei-
ne Nachricht dariiber, auch wenn alle beteiligten und aktiven Instanzen dadurch auch gel6scht
werden.

Damit kénnen bis zu einem bestimmten Punkt Instanzen ausgefiihrt (Datenbankabfragen durch-
fithren, Informationen abfragen, und weitere Aktivititen) aber vorzeitig noch geloscht werden.
Dadurch wird es moglich den Workflow und die Instanzen auszunutzen, um Informationen ab-
zufragen. Aktive Parameter-Werte werden zwar beim Loschen oder nach Beendigung der Instanz
verworfen, allerdings geht eine etwaige Datenbank-Eintragung oder Service-Anfrage damit nicht
verloren. Eine Person, die simtliche Datenbank-Abfragen oder Dienstleistungen ausnutzen und
aber verhindern mochte, dass alle benétigten Instanzen fiir den Vorgesetzten ersichtlich bleiben,
kann auf diese Art und Weise das Vorhaben durchfiihren, ohne dabei aufzufallen (da keine In-
stanzen abgeschlossen und archiviert werden).

Ein Angreifer kann Subprozesse, die eine Riickmeldung generieren, damit der wartende Pro-
zess fortgesetzt wird, suspendieren oder gar 16schen und damit eine Unterbrechung des Gesamt-
prozesses auslosen, da nie eine Riickmeldung generiert wird. Auch an diesem Beispiel wird er-
sichtlich, dass Implementierungen notwendig sind, um solche Unterbrechungen zu verhindern.
Nichtsdestotrotz entfallen die mitgelieferten Parameter dadurch und die Weiterbearbeitung ist
mit Zusatzaufwand verbunden.

4.8.3 Verzweigungen erzwingen

Im zugrundeliegenden Workflow ist ersichtlich, dass durch gewisse Entscheidungen oder Er-
gebnisse unterschiedliche Pfade angenommen werden kénnen (unterschiedliche Ergebnisse len-
ken den Prozess). Aufgrund der Vereinfachung des Prozesses werden wesentliche Gabelungen
beibehalten, obwohl Verzweigungen an mehreren manuellen Aufgaben ebenso erdenklich (und
in einem Realbetrieb erforderlich) sind, wie etwa in der manuellen Aufgabe Antrag iiberpriifen.
Sollte bei der Uberpriifung ein Fehler entdeckt werden, kénnte von dieser Aufgabe ein Pfad in
Richtung ,Daten korrigieren” zeigen.

Eine Instanz kann auch dann leicht manipuliert werden, wenn falsche Subprozesse aufgerufen,
von bereits abgearbeitete Aufgaben die Parameter oder die programmatische Aufgaben abge-
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dndert werden, sodass das Resultat aus gefialschten Werten besteht. Die Instanz kann dennoch
unaufféllig und ohne Unterbrechung beendet werden, sofern die Parameter belegt sind, jedoch
entspricht das Gesamtergebnis nicht dem Ergebnis, wie es bei korrekten Parametern der Fall
wire.

Uber Activiti REST ist ein Angreifer fahig, bereits bearbeitete Aufgaben und ihre Parameter zu
verdndern, wihrend solch eine Anderung tiber Activiti Explorer keinesfalls moglich ist. Eine
Person ohne admin Berechtigung kann grundsitzlich keine Variablenwerte und Ergebnisse einse-
hen, sofern sie keine Prozessinstanz gestartet hat. Nur wenn eine eigene Instanz aktiv ist, konnen
angefallene Parameter abgelesen werden. Uber Activiti REST kénnen nun Parameter im Nach-
hinein auch abgedndert werden, ohne, dass die beteiligten Personen dariiber informiert werden.
Sollte beispielsweise eine Bearbeitung zu einer (korrekten) Ablehnung einer Bonusbestimmung
fithren, kann der korrekt eingetragene Parameter kurz vorher tiber Activiti REST entsprechend
angepasst werden, sodass die antragsstellende Person dennoch einen Bonus erhilt, obwohl dies
nicht vorgesehen wire. Damit am Ende des Workflows die richtigen Werte in die Datenbank
eingetragen werden, kann der Vorgang zur Parameterdnderung natiirlich wieder riickgéngig ge-
macht werden.

4.8.4 Aufgaben entziehen

Wiéhrend in manchen Situationen eine bestimmte Aufgabe einer bestimmten Person zugeteilt ist,
konnen andere Aufgaben einer oder mehreren Gruppen zugeteilt sein. In dem Fall kann eine
Person, die der Gruppe zugeordnet ist, eine Aufgabe fiir sich tibernehmen (claim). Sobald eine
Aufgaben zur Bearbeitung iibernommen wurde, kann diese von den anderen potentiellen Bear-
beitern nicht mehr eingesehen werden. Sie wird von deren inbox entfernt. Jemand, der nicht in
den definierten Gruppen zugeteilt ist, sieht diese Aufgabe erst gar nicht und sollte sie auch nie
bearbeiten konnen. Anders ist dieser Zustand jedoch tiber Activiti REST. Dort kann eine nicht
zugeteilte Aufgabe angenommen werden, ohne dass eine Person iiber Activiti Explorer dartiber
in Kenntnis gesetzt wird. Auf diese Weise kann jemand, der nichts mit dieser Aufgabe zu tun
hat, zugeteilt werden und willkiirliche Daten angeben, um eine Instanz zu manipulieren. Die
Personen, die zustindig gewesen waren, werden nie tiber diese Aktion erfahren und bearbei-
ten anschliefSend die manipulierten Ergebnisse. Das Beispiel wurde mit dem Bearbeiter , Pruhf”
(Rolle kontrollor) durchgefiihrt, der nicht Teil der separation-of-duties Aufgaben ist (das sind die
Aufgaben Daten eingeben und Daten priifen, durchzufiihren von der Rolle biiro). Die Ubernahme
war erfolgreich und der Prozess wird, wie gewohnt, weitergefiihrt (Abbildungen 4.18 und 4.19).

Listing 4.7: Nicht zugeteilte Aufgabe {ibernehmen

//Anfrage mit zuvor identifizierter Aufgaben-Kennung
POST activiti-rest/service/runtime/tasks/25215

//Payload — Person pruhf soll uebernehmen
{"action" : "claim",
"assignee" : "pruhf"}

Nachdem im Activiti REST Client'® mittels POST Anfrage die Aufgabe zugeteilt wurde (Listing
4.7), konnte ,,Pruhf” die sonst nie zur Verfiigung stehende Aufgabe bearbeiten. Die fiir die Uber-
nahme der Aufgabe benétigten Informationen werden im JSON-Format der POST Anfrage mit-
gegeben.

Die Aufgabe, die die Person , Pruhf” sonst nie zu Gesicht bekommt, ist nun in seiner inbox zur
Bearbeitung bereitgestellt. Er kann diese bearbeiten, ohne dass es zu einer Warnmeldungen oder
zu einem Fehler fiihrt. In weiterer Folge konnte im Activiti Explorer die bearbeitete Aufgabe
eingesehen werden.

13 Advanced REST Client als Google Add-on anwendbar
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& ActivitiExplorer
Inbox @ My Tasks Queued Involved Archived [ New Task Events

| Post
[C] Daten priffen Daten priifen

[31] No due date = Medium Priority (&) Created 2 days ago

Eckdaten Gberprifen (4-A Prinzip). wird die validiert!

Part of process: ‘Prozessaufruf

People +
o &

No owner | Transfer Assignee (_Reassign
Subtasks +
No subtasks defined for this task
Related content +

No related content attached for this task

Complete task

Abbildung 4.18: Aufgabe einer anderen Gruppe steht in der eigenen Inbox bereit (Screenshot)

prozessaufruf:5:25079

a a8 & 8 a8
Daten eingeben... Daten prifen... BLZ Validierung... Antrag prifen... Auftrag erteilen... K

S
Bonus Bestimmung....

Tasks
NAME PRIORITY ASSIGNEE DUEDATE CREATED COMPLETED
@ Auftrag erteilen 50 P. Pruhf one week ago one week ago
Antrag prifen 50 P. Pruhf one week ago one week ago
@ Daten priifen 50 P. Pruhf one week ago one week ago

Abbildung 4.19: Zugriffskontrolle fehlgeschlagen - Fremde Aufgabe bearbeitet (Screenshot)
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Selbst, wenn dieser Fehler im Nachhinein doch entdeckt wird, ist der Schaden bereits entstan-
den und die Manipulation erfolgreich durchgefiihrt. Der Angriff auf das Schutzziel der Zugriffs-
kontrolle des Systems konnte auf diesem Weg erfolgreich durchgefiihrt werden, trotz korrekter
Implementierung. Im Gegenteil dazu wird im Activiti Explorer eine legitime Fehlermeldung ge-
worfen, wenn die Restriktionen zu umgehen versucht werden (Abbildung 4.20).

O Activiti Explorer BN .o .
Inbox My Tasks Queued @ Involved Archived [] New Task. Events

Create new task. Post
[] Daten cingeden Daten priifen

. [51] No due date == Medium Priority (%) Created 2 days ago
[C] oaten eingeven

) | claim | Eckdaten aberprifen (4-Augen-Prinzip) wird die validiert!
[C] oaten eingeven

Part of process: Prozessaufruf
[C] oaten eingeven

People
[Z] oaten eingeven P +
[5] oaten eingeven @ 1o owner (Transter @D 1 sssignee (Resssign
Daten eingeben A a
5] Claiming thet48K%ailed o
" iy A Ma sy(i'as{s deﬂr?d for vﬂs tash. - - - . - - - - -
[] oaten eingeben Exception while invoking "TR8KU S48 While invoking TaskListener: Assignee of previous task is not allowed to claim this task. SEPARATION OF DUTY!
© Activiti.org. All rights reserved.
[® (] CElements Console Sources Network Timeline Profiles Resources Security —Audits PoX
<I--[IF TETE 7/><link rel="stylesheet" type="text/css" href="/activiti-explorer/VAADIN/themes/activiti/ 7. css" /><! lendif]——>
»<div id="activitiexplorerui-1528442030" class="v-app v-theme-activiti v-app-ExplorerApp">../div Styles | omputed >
> <noscript>.</noscript> hov @ .cls +
»<ifrane src="javascript:''" id="org.activiti.explorer.CustonWidgetset” tabindex="-1" style="position: absolute; width: Opx; height: @px; border: none;'.</iframe- : . .
v<div class="v-Notification error v-Notificationerror" style="margin-left: Opx; margin-top: @px; z-index: 20000; opacity: 0.9; position: absolute; overflow: visible; left: 233px; |element.style {
top: 342px; ¥
v<div class="popupContent- .v-Notification styles.css:3909
vdiv class="gut-HTML"> 3
<h1-Claiming the task failed</hl: ine-height: 1.3;
vep b

<br:
“Exception while invoking TaskListener: Exception while invoking TaskListener: Assignee of previous task is not allowed to claim this task. SEPARATION OF DUTY!" = $0

.v-Notification styles.css:1026

html X v-sa.v-ch, X X error. d Content _div.gwt-HTML p [[TZ0] Notification-error p, .v-

Abbildung 4.20: Zugriffskontrolle funktioniert - Warnung bei Ubernahmeversuch (Screenshot)

4.8.5 Abnormale Situationen

Abnormale Situationen, sei es auch nur, um von dem Eigentlichen abzulenken, kénnen vor allem
dann herbeigefiihrt werden, wenn bei Durchlauf von sdmtlichen Verzweigungen stets der glei-
che Pfad angenommen wird. In einer erweiterten Prozessansicht konnte solch ein Pfad in einer
Schleife und somit in einen untypischen Zustand enden. Nachdem Daten priifen beendet wurde
und das Ergebnis nicht akzeptabel ist, konnte hier eine Verzweigung zurtick zur Aufgabe Daten
eingeben fiihren, oder eine weitere Aufgabe entsprechend hinzugefiigt werden, wie Daten korrigie-
ren. Auf diese Weise konnen tiberall derartige Riickfithrungen implementiert werden, die, wenn
ausgenutzt, zu einer Schleife fithren.

Besonders bei einem Zugriff auf die Prozessdefinition kdnnen an den jeweiligen Verzweigungen
Anderungen vorgenommen werden, die bei Betrachtung im Activiti Explorer nicht ersichtlich
sind (Abbildung 4.21).

Nach Anderungen an den Verzweigungen, die moglicherweise keine Alternative mehr zulassen
(beide Pfade werden auf ,true” oder ,false” gesetzt) wird der Workflow zu einem Stillstand
gezwungen und die Instanz kann nicht mehr fortgesetzt werden. Abbildung 4.22 macht deutlich,
dass fiir das Fortsetzen des Prozesses kein anzunehmender Pfad bereitgestellt ist.

Dieser Prozesszustand kann selbst durch erneuerte Bereitstellung (deployment) der richtig gestell-
ten Prozessdefinition (als Administrator) nicht mehr aufgehoben werden und die Instanz muss
geloscht werden.

Fiir das Ausbleiben von ausgelagerten Prozessen kann jeder zustidndiger Bearbeiter verantwort-
lich sein. Bei automatisierter Instanziierung und Erstellung von einer grofSen Menge an Prozess-
aufrufen zur Erneuerung der Kreditkarte, verursacht das Ignorieren oder gar Loschen des Sub-
prozesses einen Stillstand im Hauptprozess. Ohne entsprechender Fehlerbearbeitung (bei Aus-
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<sequenceFlow id="false" name="Kein Bonus" sourceRef="bonus" targetRef="exclusivegatewayl">
<conditionExpression xsi:type="tFormalExpression"><![CDATA[${returnValue == 'false'}]]></conditionExpression>

(63 3] )

Kein Bonus

Daten eingeben Daten prifen BLZ Validierung
©e»= Bonus Bestimmung
Markers +Is Servers E Properties &3 Data Source Explorer [= Snippets Console Search JUnit
|

General J Label width (50-500) 31

Mai fi
&‘ Skip expression

Documentation |
Listeners | Condition ${returnValue == 'true'}

4

Abbildung 4.21: Ansicht aus der XML Prozessdefinition und Activiti Eclipse designer - Bezeich-
nungen der Pfade (eigene Darstellung mit Screenshot)

& ActivitiExplorer

Inbox My Tasks Queued Involved Archived O NewTask | | Events

Post
Create new task.

[5] Daten prifen Daten priifen

[51] No due date == Medium Priority (%) Created moments ago
Eckdaten iiberpriifen (4-Augen-Prinzip). Anschiieiend wird die Bankleitzahl validiert!
Part of process: ‘Prozessaufruf.

People (]

. a A. Schmitt
i nghse Assignee (_ Reassign
No outgoing sequence flow of the exclusive gateway ‘bonus' could be selected for continuing the process
Suhtasks } +*

No subtasks defined for this task

Related content [+]
No related content attached for this task

0 Complete task

Abbildung 4.22: Warnung - Kein entsprechender Pfad vorhanden (Screenshot)
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bleiben von Subprozess Riickmeldungen) kann eine arglistige Person einen abnormalen Status
herbei rufen, welcher aber auch zum Verlust samtlicher Daten fithren kann.

4.9 Attack Tree 6 - Der Insider

Der Mensch, der neben maschinellen Tatigkeiten einen GrofSteil der Aktivitaten ausfiihrt und an
dem Workflow beteiligt ist, soll nicht aufler Acht gelassen werden, da er durch seine diversen
Zugriffserlaubnisse und -moglichkeiten selbst zu eine Gefahr fiir das System werden kann. [27]

Wie auch in Abschnitt 4.4 , Attack Tree 1 - Zugang verschaffen” bereits angesprochen, konnen
Menschen durch social engineering eine Gefahr darstellen, sowohl passiv als auch aktiv. Eine re-
gistrierte Person kann dadurch zu einem Insider (auch Innentéter) konvertieren und seine Berech-
tigung ausnutzen, sei es fiir seinen eigenen Vorteil oder als Gefilligkeit fiir andere (arglistige)
Personen. Nicht um sonst wird der Mensch als , Schwachstelle” bezeichnet, da er auch unbeab-
sichtigt bereits grofien Schaden anrichten kann - etwa durch Absicht, Unachtsamkeit und oder
Unwissenheit.

Die am Prozess beteiligten Personen besitzen die meiste Kontrolle wahrend der Laufzeit und
nur an wenigen Stellen wird diese Kontrolle kurzweilig abgegeben (etwa bei einem Webservice-
Aufruf, einer Datenbankverbindung, Script-Ausfithrung, und weitere). Der zugrundeliegende
Workflow selbst ist somit grofitenteils abhangig von manuellem (menschlichem) Zutun. Der fol-
gende Baum in Abbildung 4.23 fasst die wesentlichen Bereiche der Gefahren, die durch eine
,Insider-Person” ausgeldst werden kann, nochmals zusammen.

Als Insider die Sicherheit von Activiti gefahrden

+ Passworter aller
Mittes REST registrierter
Aktionen im Personen
Hintergrund auslesen
Manipulierte Schadhafte durchfihren

Dateianhange Aktionen Konfigurations- Prozessstart

erstellen ausflhren datei manipulieren

falschen und
erzwingen Implementierungs-
fehler einfihren

Externe und und ignorieren

interne Server
manipulieren

E-Mail
Sicherheits-

Aufgabenbearbeitung
blockieren

Prozessinstanz Einstellungen Gefalschten Ablauf
abéndern .
zum Abbruch erzwingen
zwingen 7

Rechte

entziehen
und verteilen Subprozesse Scripts abandern
tauschen und und Ergebnis
Prozessdefinition andern falschen
suspendieren
Datenbankabsturz .
oder l6schen - Parameter Externe Dienste
verursachen . . .
falschen oder im manipulieren und
Nachhinein Ruckmeldung

Absturz der Acitivit abandern erzwingen
Engine verursachen
Abbildung 4.23: Attack Tree - Insider (eigene Darstellung)

Insider konnen Instanzen, Prozessteilnehmer (sowohl menschliche Rollen und Gruppen, als auch
maschinelle Entitdten) aber auch externe Implementierungen sowie Systemkomponenten (Web-
server, Datenbank) als potentielles Angriffsziel betrachten.
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Teilhabende Menschen sind nicht immer in der Abarbeitung im Workflow beteiligt, sondern ha-
ben eine rein administrative Rolle. Diese Menschen haben beispielsweise direkten Zugang zu
diversen Server und Einblicke in benétigte Bibliotheken und wissen, wo diese vorzufinden sind.
Werden hier die Rechte missbraucht, konnen die bereits beschriebenen Systemunterbrechungen
mit Leichtigkeit ausgelost werden (Server abschalten, Bibliotheken entfernen).

49.1 Passwort ablesen

Die zugrunde liegende Datenbank beherbergt sensible Daten, wie das Passwort und die jeweili-
ge Benutzerkennung in Kombination. Details hinsichtlich der Datenbank sind in Kapitel 4.5 zu
sehen. Ein Insider, der einen Datenbank Zugriff hat (Datenbank Administrator), findet in der
von Activiti vordefinierten Tabelle ACT_ID_ USER alle personenbezogenen Daten als plain text
gespeichert vor (also nicht verschliisselt) und kann diese kopieren und bestenfalls an Dritte wei-
tergeben. Allerdings reicht es ebenso die Rolle admin zu haben, um an die gleichen Daten zu
gelangen, da die gleiche Tabellenansicht auch tiber Activiti Explorer einzusehen ist (Abbildung
4.24). Dies ist ein wesentlicher Aspekt, der einen Einfluss auf die Sicherheit von Activiti austibt
und eine grofSe Schwachstelle bedeutet, welche bereits durch einen Social Engineering Angriff
zur Erlangung der Zugangsdaten eines admin-Kontos ausgenutzt werden kann.

Alle weiteren Rollen konnen nur ihre eigenen Daten abdndern, wobei die Passwort-Eingabe bei
Erneuerung vor einem Mitlesen geschiitzt ist (die eingegebenen Zeichen werden mittels Platz-
halter ersetzt).

Lj ACT ID_USER

ID_ REV_ FIRST_ LAST_ EMAIL_ PWD_ PICTURE_ID_
danker 2 S. Danker danker

fozzie 2 Fozzie Bear fozzie@activiti.org fozzie 22

gonzo 2 Gonzo The Great gonzo@activiti.org gonzo 18

kermit 2 Kermit The Frog kermit@activiti.org kermit 7

pruhf 2 P. Pruhf pruhf

sacher 3 S. Sacher sacher

schmitt 3 A. Schmitt schmitt

Abbildung 4.24: Activiti Explorer admin-Ansicht: Sichtbare Passworter (Screenshot)

Es ist nicht der Regelfall, selbst in der Rolle des Administrators, dass Passworter nicht verschliis-
selt einzusehen sind. Diese Situation erhoht also die Wahrscheinlichkeit, dass Personen mit dieser
Rolle ausgenutzt oder eben selbst als Insider titig werden.

4.9.2 Absichtliche Fehler

Unter den beabsichtigten Aktionen wurde bisher der Aspekt der Fehler in der Implementie-
rung noch nicht berticksichtigt. Solche Absichten kénnen das Fehlen von Eingabeiiberpriifung,
das Fehlen von Zugangskontrollen und das Fehlen von Sicherheitskontrollen beinhalten, welche
nach OWASP eine der haufigsten Ursachen von Schwachstellen darstellen und bedeutend sind
fur ein WEMS.
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Absichtliche Fehler konnen {iber all eingeschleust werden, besonders dann, wenn der Insider
der zustandige Programmierer oder Systemadministrator ist. Selbst die (fahrldssige) Anwendung
veralteter Software kann fiir externe Angreifer eine offene Tiir darstellen, sofern die alte Version
eine Schwachstelle besitzt und bekannt ist.

Das Eingreifen in den Workflow tiber Activiti REST wird besonders auch fiir Insider begtinstigst.
Hier kann die Person ohne sofort aufzufallen Instanzen angreifen und diese mit einer Leichtigkeit
manipulieren. Die Aktionen, die nach erfolgreicher Ausfiihrung keinerlei Fehlermeldung im Ac-
tiviti Explorer verursachen, bleiben meist (zumindest fiir lingere Zeit) unentdeckt, so die Uber-
nahme von Aktivitdten, fiir die nur eine andere abgegrenzte Gruppe Zugang hitte. Werden keine
Kontrollen implementiert, konnen unberechtigte Funktionen und Aktionen ausgefiihrt werden,
wihrend niemand davon erfahrt.

Mit einem manipulierten Dateianhang oder einer Weiterleitung auf eine schddigende Webseite
wird es sogar fiir eine ,normale Person”, die im System angemeldet ist, moglich anderen an-
gemeldeten Personen beabsichtigt Schaden zuzufiigen. Datei Anhédnge und Webseiten-Aufrufe
werden vom System nicht auf Schadsoftware tiberpriift und konnen mit Leichtigkeit in das Ac-
tiviti BPM geladen werden. Dabei spielt das Format der Datei keine Rolle. Dies kann als eine
wesentliche Schwachstelle betrachtet werden.

4.9.3 Fehler in der Konfiguration

Samtliche Standard-Benutzer und Prozessdefinitionen kénnen anfanglich in der Activiti Konfi-
gurationsdatei activiti-custom-context .xml eingesehen und abgedndert werden. In einer
Organisation mit einer groflen Anzahl an registrierten Personen wiirde ein Aktiv-setzen dieser
Standard Benutzer nicht auffallen. Sofern diese Funktion fiir den Betrieb nicht komplett entfernt
ist, wird die Gefahr zu jeder Zeit bestehen.

Notwendige Einstellungen betreffen auch die Browser- und Webserver Einstellungen. Im Bereich
des direkten Arbeitsplatzes (social engineering) kann beobachtet werden, dass die automatische
Nutzererkennung oft aktiviert ist, weil es das schnelle Einsteigen in Activiti erleichtert. Auf diese
Weise ist es umso leichter, sich tiber einen fremdes Geridt anzumelden, da nur der Benutzerna-
me erforderlich ist. Oftmals reicht bei solch einer Browser Einstellung der erste Buchstabe eines
Namens um die Autovervollstindigung auszunutzen.

Es ist grundsatzlich moglich, versteckte Gefahren durch eine anfinglich automatisierte Uberprii-
fung der Weboberfldche (scan) durchzufiihren. Mittels einer aufzeichnenden Zwischenkompo-
nente konnen dadurch Informationen eingeholt werden, welche im nichsten Abschnitt vorge-
stellt werden.

4.9.4 OWASP Zed Attack Proxy - ZAP

Wie der Name bereits verrit ist Zed Attack Proxy (ZAP)! ein von OWASP entwickeltes und im
Internet frei zugéngliches Programm. Diese plattformunabhéngige Anwendung zielt darauf ab,
Webanwendungen zu testen und mogliche Schwachstellen aufzudecken. Zu seinen Eigenschaf-
ten zdhlen unter anderem eine alle durchgefiihrten Aktivititen im Web-Browser aufzeichnende
Schnittstelle (Einsatz als proxy) und samtliche Arten automatischer und passiver Durchsuchun-
gen der gewahlten Seiten und ihren Verbindungen (scanner).

In dieser Arbeit wurde ZAP als Proxy eingesetzt, um zunichst die Weboberflache von Activi-
ti Explorer und entsprechende Aktivititen aufzuzeichnen, um anschliefend eine umfassende
automatisierte Uberpriifung sdamtlicher Seiten durchzufiihren. Bei der initialen Durchfiihrung

14Zed Attack Proxy abrufbar unter www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project, letzter Zugriff
Mai, 2016
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wurden einige Warnmeldungen (es werden vier Risikostufen unterschieden) und sicherheitsre-
levante Aspekte aufgedeckt, die nach ZAP jedoch als nicht risikoreich (medium) eingestuft wur-
den. Bestidtigt wurde beispielsweise die Gefahr der bestehenden Autovervollstindigung (siehe
Abbildung 4.25)

eo0e FirefoxStartseite - ite - OWASP ZAP 2.4.3
Standard Mode +|[[] [ 3] W [B] B &) [Z][2)e D@08 B8 @ i er[ro[X[E e @ [e
SEEEy + | 47 Quick Start | =b Request
@ Q== Header: Text & Body: Text +| | ] []
» [ ¥ http://download.cdn.mozilla.net HTTP/1.1 200 OK
v 5  hitp://localhost:8080 Server: Apache-Coyote/1.1
v £ P activiti-explorer Cache-Control: no-cache
v B M VAADIN Pragma: no-cache
Expires: Thu, 01 Jan 1970 00:00:00 GMT
» [Ithemes " "
> B widgetsets Content-Disposition: filename="login
— Content-Type: text/html;charset=utf-8
vE R Date: Tu ay :43:41 GMT
>Rl Ty e eT; stytesteet 7y
v L FAPP ‘type', 'text/css');
vE 2 stylesheet.setAttribute('href’, styles[j].href);
o document. getElementsByTagName ( 'head') [0] .appendChild(stylesheet);
»ER3 1
P POST-UIDL(onunloadburst,windowName)(008941 function subnitOnEnter(e) { var keycode = e.keyCode || e.which; if (keycode == 13) {document.forns[0].submit();}}
P POST:UIDL(ch, curdate, cw, dstd, dston, fr, repaintAll, </script</head><body onload='setTarget();' class='login-general'><div><iframe name='logintarget' style=
= ‘width:0;height:0;border:0;margin:0;padding: 0; '></iframe><form id='loginf' target="'logintarget’ onkeypress=
L1 P POST:UIDL 177 *submitOnEnter(event) ' method='post'><table width='100%'><trs<td class="'login-field-caption'>Benutzer-ID</td><
f POST:UIDL(windowName)(00894177-0cae-4985 td width='80%'><input class='login-field' type='text' name='username'></td></tr><tr><td class='login-field-caption’
L] 1 POST:UIDL(windowName)(00894177-0eae-4985 ~Passwort</td>  <td><input class='login-field' type="password" name='password ' ></td></tr></
|| POST:UIDL(onunloadburst,windowName)(00894177- table><div><div onclick="'document.forms[0].submit(); " tabindex="'0" class='login-button' role='button'><span>
Anmelden</span></span></div></div></form></div></body></htnl>

[ = History | © Search Fm ) Active Scan Output | o

° @ Password Autocomplete in browser
URL: http:/ /localhost:8080/activiti-explorer/ui/APP/2/login
v [ Alerts (5)
» [ 7 X-Frame-Options Header Not Set (11) Risk ¥ Low
» [ Incomplete or No Cache-control and Pragma HTTP Header Set (13 Confidence Medium
GET: http://localhost:8080 /activiti-explorer /ui/ APP/2 flogin Attack i . | 8 | § |
» [ 7 Web Browser XSS Protection Not Enabled (11) (E:“//:/iel'ge' ;"SF’”( G Rasglzasien LS EE
» [ i X-Content-Type-Options Header Missing (13)

WASC ID: 0

Abbildung 4.25: ZAP - Passwort Autovervollstaindigung aktiviert (Screenshot)

Ein Angreifer hat dariiber hinaus anhand dieser Aufzeichnungsmethode auch die Chance samtli-
che Zugangsdaten, also eingegebener Benutzername und das Passwort, zu erlangen (Abbildung
4.26). In dem Fall hat sich die Person , sacher” mit dem Passwort ,sacher” im System identifiziert.

Anhand der weiteren Risiken, die durch ZAP ermittelt werden konnten, ist ersichtlich, dass
aufgrund mangelnder Konfiguration (teilweise auch Implementierung) ein Cross Site Scripting
(XSS) Angriff auf die Webanwendung moglich ist. Es handelt sich dabei um die Konfiguration
des Web Servers, welcher Einfluss auf den XSS Schutzmechanismus des Browsers austibt (Schutz
aktivieren durch ,X-XSS-Protection: 1;”). Gleiches gilt fiir den Schutz gegen sogenannte
,Clickjacking”-Angriffe. Bei einem ,,Clickjacking” wird tiber einem durch Knopfdruck (”click”)
auswdhlbaren Bereich auf der aufgerufenen Webseite (beispielsweise ein Bereich ,Jetzt absen-
den!”) ein gefdlschter und unsichtbarer Bereich platziert, sodass unbeabsichtigt und vor allem
unwissentlich auch der gefilschte Bereich ausgewdhlt wird. Ist das , Opfer” dabei bereits im
Activiti Explorer angemeldet, konnen damit samtliche Informationen (Sitzungs-Identifikation)
an einen fremden Server weitergeleitet werden ° (Kreditkartennummer, PIN). Es besteht somit
aufgrund derzeitiger Einstellung die Gefahr durch einen Clickjacking Angriff Daten an Dritte
weiterzugeben und damit auch den Zugang zum Activiti Explorer.

Angriffsversuche auf Activiti Explorer konnen Fehlermeldungen herauslocken, die weiterfiih-
rende und sensible Informationen enthalten. Meist betreffen diese Informationen genau die Da-
teien im System, aus denen die Fehlermeldung generiert werden und tragen dazu bei, dass wei-
tere Angriffe auf die Webanwendung durchgefiihrt werden konnen. ZAP bezeichnet dieses be-
stehende Risiko als ,, Application Error Disclosure” (siehe Abbildung 4.27).

Daraus ldsst schliefsen, dass alleine die unzureichende Konfiguration des Web Browsers und auch
des Web Servers die Sicherheit des Gesamtsystems bereits gefihrdet. Nicht ohne Grund z&hlt
OWASP die , fehlerhafte Konfiguration” zu den zehn haufigsten Risiken.

15Clickjacking Abwehr bei MSDN: blogs.msdn.microsoft.com/ie/2009/01/27 /ie8-security-part-vii-clickjacking-
defenses/, letzter Zugriff Mai, 2016
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i [J ] Untitled Session - 20160503-FirefoxStartseite - OWASP ZAP 2.4.3
standardMode ][I [ S|l (@] 5@ [D][2)e B )25 BIE @ (&7 @ (P][)[0[% @ = m
| % Quick Start [IEIREGUESEY < Response =

| Header: Text 4| | Body: Text ) (NE @

POST http://localhost:8080/activiti-explorer/ui/1/loginHandler HTTP/1.1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.10; rv:35.0) Gecko/20100101 Firefox/35.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: de,en-US;q=0.7,en;q=0.3

Referer: http://localhost:8080/activiti-explorer/ui/APP/2/login

» [ P htp://download.cdn.mozilla.net
¥ [ P http://localhost:8080

v [ Mactiviti-explorer Cookie: JSESSIONID=8EABRAI157DDSE4F1456FD103E378A38
» LJ R VAADIN Connection: keep-alive
v R Content-Type: application/x-www-form-urlencoded
> Em Content-Lengt!
» [ mAPP Host: localhost:8080
|1 F POST:UIDL i 1
|1 P POST:UIDL(ch,curdate,cw,dstd,dston,f, repaintAll, username=sacherpassword=sacher
|1 P POST:UIDL(windowName)(00894 177-0eae-4985
|| P POST:UIDL 177 4985
|| P POST:UIDL(wi 177 4985

|_] POST:UIDL(onunloadburst,windowName)(00894177-
| P POST:UIDL(windowName)(777bdce7-806d-4233
[ P POST:UIDL(windowName)(777bdce7-806d-4233
| P POST:UIDL(windowName)(777bdce7-806d-4233

g Cysearch = [UAlerts = ) ActiveScan | | Output | o |

Id Req. Timestamp Method URL Code Reason Size Resp. Body Highest Alert Note Tags B
3303/05/16 12:41:51 POST http:/ /localhost:8080 activiti-explorer/ui/UIDL?rep. 200 0K 16ms  167KiB 7 Medium
36 03/05/16 12:41:51 GET http://localhost:8080 /activiti-explorer/ui/APP/2/lo... 200 OK 7 ms 1.6 KiB F Medium Form, Password, Script
119 bytes M WMedium | [script
3803/05/16 12:41:55 POST http://localhost:8080 /activiti-explorer/ui/UIDL2win. 200 0K 5 ms 7.15 KiB o Medium
3903/05/16 12:41:55 POST http://localhost:8080 /activiti-explorer /ui/UIDL2win. 200 0K 2ms 88 bytes o Medium
4003/05/16 12:42:01 POST http://localhost:8080 /activiti-explorer/ui/UIDL2win. 200 0K 108 ms 14.64 KiB o Medium
4103/05/16 12:42:04 POST 200 0K 53 ms 7.92 KiB o Medium
4903/05/16 12:42:06 POST 200 0K 206 ms 12.65 KiB o Medium
5003/05/16 12:42:23 POST 200 0K 3ms 359 bytes o Medium
5103/05/16 12:42:23 POST 200 0K 104 ms 4.11 KiB o Medium
5203/05/16 12:42:29 GET 206 Partial Content 533 ms 292.97 KiB  Low Comment
| Alerts M0 1 B3 @O Current Scans 42 0 &0 2 0 @0 %0 /0 %0

Abbildung 4.26: ZAP - Benutzername und Passwort ablesen (Screenshot)

[ ® Fi - 20160503-Firef artseite - OWASP ZAP 2.4.3
standardMode : |[[T[S@[E[F[&]:[Z][ )| B |2 E [DIE @ [(&]7 @[p[r[0[% = @

= Request [N

| Header:Text +| | Body:Text 3| |[] [

HTTP/1.1 404 Not Found
v @ R Sites Server: Apache-Coyote/1.1
Content-Type: text/html;charset=utf-8
Content-Language: en
> I R actiit-explorer Content-Length: 1014

= Date: Tue, 03 May 2016 11:44:40 GMT

] ™ # GET:activiti-explorer
B ~  GET:robots.oa

Il ™ ¢ GET:sitemap.xml

» &l # https:/ /safebrowsing-cache.google.com
& P hps://safebrowsing.google.com

» [ /¥ http://download.cdn.mozilla.net
¥ L ¥ hup://localhost:8080

<IDOCTYPE html><html><head><title>Apache Tomcat/8.0.32 — Error report</title><style type="text/css">H1 {font-family:
Tahoma,Arial,sans-serif;color:white;background-color:#525D76; font-size:22px;} H2 {font-family:Tahoma,Arial,sans-serif
;color:white;background-color:#525D76; font-size:16px;} H3 {font-family:Tahoma,Arial,sans-serif;color:white;
background-color:#525D76; font-size:14px;} BODY {font-family:Tahoma,Arial,sans-serif;color:black;background-color:
white;} B {font-family:Tahoma,Arial,sans-serif;color:white;background-color:#525076;} P {font-family:Tahoma,Arial,
sans-serif;background:white;color:black; font-size:12px;}A {color : black;}A.name {color : black;}.line {height: 1px;
background-color: #525D76; border: none;}</style> </head><body><h1>HTTP Status 404 - /robots.txt</hl><div class=
"line"></div><p><b>type</b> Status report</p><p><b>message</b> <u>/robots.txt</u></p><p><b>description</b> <u>The
requested resource is not available.</u></p><hr class="line"><h3>Apache Tomcat/8.0.32</h3></body></html>

v

| = History | © Search g ) Active Scan | || Output | /- Forced Browse i Spider | o

e ‘Application Error Disclosure
URL: http://localhost:8080/ activiti-explorer/ui/APP/ 3 /kermit
v [ Alerts (6)
v [ o Application Error Disclosure (5) [Asts ikl
GET: http:/ /localhost: 8080 /activiti-explorer/ui/APP Confidence: Medium
GET: http://localhost: 8080 /activiti-explorer /ui/APP/2 ia’a"l‘(e‘e" N/A
ttack:
CET :Etp ;;:m::‘)st igzg;ac:wf:f’explm';"f;:::g/‘°g'" Evidence: HTTP 500 Internal server error
p://localhos activiti-explorer ui i 200
WASC ID: 13

Abbildung 4.27: ZAP - Offenlegung von Fehlermeldungen (Screenshot)
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4.9.5 Ausgelagerte programmatische Aufgaben

Das Auslosen externer Aktivitdten und das Empfangen von Riickmeldungen ist wesentlich fiir
einen Prozess mit maschinellen Tatigkeiten. Alle im laufenden Prozessbeispiel ausgelagerte Ak-
tivitdten liegen als Java Implementierung im Dateisystem vor. Aufgerufene Skripte sind direkt
in den Prozessdefinitionen enthalten. Der Aufruf dieser automatischen Aktivitdten bedeutet eine
kurzweilige Unterbrechungen der menschlichen Kontrolle {iber den Prozess und auf erwartete
Ergebnisse nach Bearbeitung wird ,,blind” vertraut. Der Administrator kann somit, wie auch im
Abschnitt 4.8 beschrieben, wihrend der Laufzeit auf verschiedenste Art zumindest eine Unter-
brechung der Instanz hervorrufen. Aus externer Sicht betrachtet ist eine derartige Manipulation
effektvoll, sobald der Webservice funktionsunfdhig gemacht oder so manipuliert wird, sodass fal-
sche Ergebnisse an den Prozess zuriickgeliefert werden. Im Beispielprozess wird nur tiberpriift,
ob der zuriickgelieferte Datentyp und Parameterwert den Anforderungen entspricht. Entspre-
chen die Werte nicht den Anforderungen bleibt der Workflow an dieser Stelle entweder stehen
oder die unpassende Riickmeldung wird anderweitig bearbeitet, damit der Workflow an dieser
Stelle zumindest weitergefiihrt werden kann, auch wenn eine korrekte Antwort ausbleibt.

410 Erkenntnisse im Uberblick

Eine Zusammenfassung dieses Kapitels gibt die wesentlichen Erkenntnisse der Analyse kompakt
wieder. Jeder Angriffsbaum wird dafiir noch einmal fiir einen Soll-Ist Vergleich betrachtet, um
damit einen Gesamteindruck tiber Analysen und die mégliche Angriffsfliche des vorliegenden
WIMS zu erhalten. Durch die erarbeiteten Angriffsbsume wurden neben der Webanwendung
selbst, die dazugehorenden Komponenten, wie die externe Datenbank, externe sowie interne
Benutzer, externe Dienste und der Workflow als Gesamtheit in Betracht gezogen.

Attack Tree 1 - Soll: Zutritt und Zugangsdaten zu Activiti erlangen, mittels:

e Social Engineering, in dem Mitmenschen manipuliert werden

e SQL Einschleusung, um etwaige Eingabetiberpriifungen zu umgehen

e Manipulation der Einstiegsseite, um eingegebene Formular-Daten abzufangen

e automatisiertes Erraten des Passwortes

e Aufzeichnen der Authentifikationsinformationen

e eines am Rechner vorinstallierten Programmes zur Passwort-Wiederherstellung

Attack Tree 1 - Ist: Anmeldeinformationen konnen auf unterschiedliche Wege erreicht werden,

am einfachsten jedoch tiber Social Engineering. Bei Zugang zum Rechner ist das Verteilen
von Spionageprogramme ebenso ein einfaches Mittel, um an die Daten des Prozesses als
auch der Benutzer zu gelangen. Wie in Attack Tree 6 ,Der Insider” beschrieben, besteht
derzeit Gefahr unzureichender Konfiguration, die Nachahmung der Login-Seite und eine
,Clickjacking”-Attacke ist durchfiihrbar. Die Analyse mit ZAP liefert alle Berechtigungsin-
formationen, indem aufgerufene Seiten analysiert werden. Ein Versuch tiber die SQL Ein-

schleusung die Eingabe der korrekten Passwort-Benutzername Kombination zu umgehen,
fiihrte mit den durchgefiihrten Parameter-Kombinationen zu keinem positiven Ergebnis.

Attack Tree 2 - Soll: Durch Datenbank Manipulation Fehlverhalten ausldsen, mittels:
o direktem Angriff auf die Datenbank-Inhalte und Umgehen einer Eingabetiberpriifung
auf der Einstiegsseite und im angemeldeten Zustand
e manuelle und automatisierte Eingaben und Anderungen von Parameter-Werten

e Datenbank Anfragen mit SELECT Anweisung {iberschreiben
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o Verfligbarkeit einschranken

Attack Tree 2 - Ist: Der Zugang zur Datenbank ist als Administrator gegeben aber die Einschleu-
sen von gefalschten Werten ist mit den durchgefiihrten Mitteln der automatisierten Uber-
tragung nicht moglich. Samtliche manuelle Eingaben werden entweder am Eingabeort zu-
gelassen (Datentyp) oder als einfacher Text gespeichert. Manuelle Datendnderung tiber die
Instanz ist moglich und wird nicht durch Warnmeldungen behindert, der Zugang und An-
derungen von Daten tiber Activiti REST ist ebenfalls moglich. Die Verfiigbarkeit kann durch
Unterbrechung des Servers eingeschrankt werden. Der Prozess aber auch die Activiti Plat-
form selbst wird an der entsprechenden Stelle unterbrochen und kann nicht weiter bedient
werden.

Attack Tree 3 - Soll: Verwendete Ressourcen manipulieren, mittels:

e Ausnutzen von bekannten Schwachstellen in externen Diensten

Uberbelastung der Dienste zur Erreichung von Dienstverweigerung

direkte Manipulation der Dienste, wie Server, Bibliotheken und Prozessdefinitionen

Mail-Server Sicherheits-Einstellungen manipulieren

Geféhrliche Dateianhédnge hinzufiigen und ausfiihren lassen

Attack Tree 3 - Ist: Unsichere Dienste werden aus aktueller Sicht nicht verwendet und es besteht
kein Fund in der Schwachstellen Datenbank. Eine automatisierte (oder manuelle) Dienst-
verweigerung durch eine hohe Anzahl von gestarteten Prozessinstanzen, Webservice An-
fragen und Datenbankzugriffe ist nicht ermoglicht, aber Abanderung externer Implemen-
tierung und Anderung der Sicherheitsfunktion des e-Mail Servers fithren zum erzielten
Ergebnis. Das Abschalten sdamtlicher Dienste zur direkten Manipulation ist mit entspre-
chendem Zugang moglich. Das Anhdngen von Dateien und Internetseiten an ad-hoc Auf-
gaben kann genutzt werden, um schadhaften Code auszufiihren oder Benutzer auf eine
manipulierte Internetseite zu locken (Social Engineering, Phishing Attacke).

Attack Tree 4 - Soll: Berechtigungen der Benutzer manipulieren (Rechte umgehen, ausnutzen,
dndern), mittels:

e Manipulation der Zuordnungen innerhalb der Prozessdefinition des zugrundeliegen-
den Prozessmodells

e Ausnutzung fremder Rechte zur Ausfithrung von Aktivitdten, die nicht im personli-
chen Zustidndigkeitsbereich liegen

o Abédnderung der Implementierungen zur Zugriffskontrolle
(separation-of-duties, binding-of-duties)

e Anderung in den Datenbanktabellen zu Gruppen und Benutzer

o durch systematische URL Aufrufe als unberechtigte Person

e Zuteilung der Berechtigung als Administrator

e Abédnderungen von Parameter wahrend der Laufzeit tiber Activiti REST

Attack Tree 4 - Ist: Mit Zugang zu Prozessdefinition und Implementierungen sind Anderungen
beziiglich der Berechtigung moglich. Als Datenbankadministrator werden die Zuteilungen
der Rechte durch Hinzuftigen oder Entfernen einfach manipuliert, ohne Informationen an
die betreffenden Personen weiterzuleiten. Eine systematische Uberpriifung der Funktions-
aufrufe fiihrte nicht zum gewtinschten Ziel und der Aufruf einer anderweitig zugeteilten
Aufgabe fiithrt in die leere Aufgabenliste (teilweise mit Warnmeldung).

Attack Tree 5 - Soll: Prozesse und Ablauf der Instanzen gefidhrden (Fehlverhalten hervorrufen),
mittels:
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e Verursachen einer Dienstverweigerung tiber Activiti REST
o Unterbrechung aktiver Instanzen mithilfe von Abédnderungen von Bibliotheken
e Server Einstellungen, Gruppen- und Benutzerzuordnungen und Prozessdefinitionen

e Bearbeitungspfade erzwingen durch Manipulation von Aufgabenfreigaben, Parame-
tern, Subprozessen, externen Diensten und Implementierungen sowie der zustidndi-
gen Rolle

e Auslosen von abnormalem Prozess Status

Attack Tree 5 - Ist: Auch nicht vorgesehene Initiatoren konnen einen Prozess starten (Activiti
REST) und ein endloses Starten externer Aktivitdten kann durchgefiihrt werden, jedoch ei-
ne hohe Anzahl zur Erreichung einer Dienstverweigerung konnte nicht umgesetzt werden.
Eine Unterbrechung kann herbeigefiihrt werden durch Verdandern der benétigten Imple-
mentierungen, inaktiv setzen externer Dienste, sowie auch die Sicherheitseinstellung des
e-Mail Servers. Eine Gefihrdung wird wihrend der Instanz durch Anderungen an den Be-
teiligten ermoglicht. Dabei ist der Stillstand des Workflows einer der Folgen. Uber Activiti
REST sind bereits bearbeitete Parameter verdnderbar, um falsche Pfade dadurch zu erzwin-
gen. Eine Person, die keinen Zugriff auf Aktivititen haben dtirfte, kann diese dann bear-
beiten. Abnormale Situationen werden auch durch Anderungen in der Prozessdefinition
realisiert.

Attack Tree 6 - Soll: Als Insider die Sicherheit von Activiti gefihrden, mittels:
e Activiti REST

e Manipulation der Server, Benutzerrechte und Konfigurationsdateien
e Filschung von Prozessabldufen,

¢ ungeplanter und nicht legitimer Instanziierung

e absichtlichen Implementierungsfehler

o Ausgabe der Benutzeridentifikationen aller registrierter und somit berechtigter Benut-
zer

Attack Tree 6 - Ist: Der Insider kann neben Social Engineering zu Administratorrechten gelan-
gen (oder diese bereits besitzen) und somit simtliche Aktionen ausfiihren, die bereits in
den bisherigen Attack Trees vorgestellt wurden. Selbst, wenn der Insider nicht am tagli-
chen Geschift, also am Prozess beteiligt ist, kann er diesen gezielt gefdhrden und Ergeb-
nisse verfalschen. Dariiber hinaus konnten durch automatisierte Untersuchungen weitere
Gefahrenpunkte ausfindig gemacht werden, die vorrangig die Konfiguration anbelangen.
Einzig der externe Webservice zur Bestimmung der Bank-Informationen ist aufler Reich-
weite, ohne direkt mit der bereitstellenden Person oder Organisation in Kontakt zu treten.
Der Insider kann durch beabsichtigte Fehler (und Fehlkonfigurationen) den Prozessablauf
manipulieren aber auch durch schadhaften Dateianhang Daten freigeben oder Mitarbeiter
gefihrden. Eine Uberpriifung wird dabei nicht in Betracht gezogen.

411 Niitzlichkeit von Scanner

Sowohl ein Angreifer von Auflen, als auch der Insider hat die Moglichkeit eine automatisierte
Uberpriifung der Webanwendung durchzufiihren. Ein Systemadministrator, der nicht als An-
greifer betrachtet wird, sollte, bevor es der eigentliche Angreifer unternimmt, eine solche Uber-
priifung vornehmen, um mogliche und tibersehene Schwachstellen frithzeitig zu erkennen.

Der eingesetzte Scanner ZAP konnte allein bei der Initialtiberpriifung der Einstiegsseite bereits
vier (milde) Risiken an mehreren Stellen aufdecken. Es konnten zwar keine direkten Angriffe
durchgefiihrt werden aber das Risiko bestand zu dem Zeitpunkt bereits.
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Manuelle Uberpriifungen und automatisierte Tests konnen gemeinsam verwendet werden, um
jeweils auch solche Schwachstellen zu entdecken, die auf manuellem Weg nur sehr schwer zu
finden sind und die mit automatisierten Tests moglicherweise {ibersehen werden, da bestimmte
Muster angewendet werden und somit eventuell nicht jedes Detail berticksichtigt wird.

Grundsitzlich jedoch gehoren auch fiir die Anwendung und Durchfithrung von automatisierten
Uberpriifungen ein Grad an Wissen dazu. Tests konnen zwar anzeigen, dass keine Fehler ge-
funden oder Angriffe durchgefiihrt werden konnten, dies soll jedoch nicht zur Génze bedeuten,
dass tatsdchlich keine Moglichkeit besteht. Die Bedienung solcher Werkzeuge sollte im Detail
nachlesbar und anwendbar sein, da sonst die Gefahr besteht, nur mit der Grundeinstellung des
Werkzeuges, blofs die Oberfldche zu tiberpriifen.

412 Vergleich und Gemeinsamkeiten mit der ATLIST Methode

Die eingangs kurz beschriebene und etwas abweichende zweite Schwachstellenanalyse bedient
sich der ATLIST Methode und hat zum Ziel das zugrundeliegende W{MS auf bereits , bekannte
Schwachstellen” hin zu analysieren. Dabei bilden folgende fiinf ATLIST Baume die Grundlage
der Analyse!'®:

1) Prozess stoppen

2) Prozess starten

3) Prozess steuern

4) Server tiberwachen und
5) Anwendung tiberwachen

Der wesentliche Unterschied zur Attack Tree Methode ist die Tatsache, dass in diesem Fall die
Schwachstellen bekannt sind und sich der Aufbau und die Durchfiihrung daher an diesem Aspekt
orientiert. Fiir die Attack Tree Methode besteht zu der gleichen Zeit das Wissen tiber die Ziele,
weshalb diese den Fokus darstellen.

Die Herausforderung beider Methoden ist letztendlich jedoch der Angriff selbst. Einerseits die
bekannte Schwachstelle tatsdchlich auszunutzen und andererseits den Angriff auf das System,
um eine etwaige Schwachstelle zu finden. Ein hohes Mafs an Wissen tiber Angriffsmoglichkeiten
wird in beiden Methoden vorausgesetzt, um ein tiefgriindiges und detailreiches Analyseergebnis
darbieten zu kénnen.

Die Analyse mittels der ATLIST Methode endet jedoch nicht bei der Ausnutzung potentieller
Sicherheitsliicken. Durch die Ergebnisse der Analysen sind etwaige Muster ableitbar, die wieder-
um in automatisierte Schwachstellen-Scanner eingebettet werden kénnen. Dieser Aspekt wird
jedoch als besonders schwierig erachtet, nicht zuletzt aufgrund der Ergebnisse, die einen hohen
Detaillierungsgrad aufweisen miissen, um als Muster weiterverarbeitet werden zu konnen.

413 Auffilligkeiten im laufenden Betreib

Wiéhrend der Bedienung von Activiti Explorer und vor allem bei der Durchsuchung aller mogli-
chen Funktionen zur Uberpriifung der Zugriffskontrollen und der erlaubten URL Aufrufe wird
erkenntlich, dass auf keiner Funktionsseite die Moglichkeit angeboten wird, einen Arbeitsschritt
zurtick zu nehmen oder einzusehen (”Zurtick”-Schaltflidche). Es ist lediglich das Loschen oder
Suspendieren eines Prozesses moglich, was jedoch nur die Rolle admin durchfiihren kann.

1655 mtliche Erkenntnisse wurden von Sabine Gottwald, der Autorin dieser zweiten Schwachstellenanalyse, zur Verfii-
gung gestellt. Fiir detaillierte Informationen kann in ihrer Arbeit mit dem Titel ,ATLIST Tree zur Analyse von Schwach-
stellen von WfMS” nachgeschlagen werden.
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In der Rubrik der archivierten Instanzen ist die Moglichkeit gegeben, Aktivitdten in Form von
Ereignissen zu erstellen. Allerdings konnen diese nicht abgesendet werden und es entsteht dabei
stets eine Fehlermeldung mit einer task id, die , nicht gefunden” werden kann.

Sofern eine Person nicht selbst fiir eine Instanz verantwortlich ist (Person ist nicht Initiator der
Instanz), konnen auch keine Informationen, wie Parameter und zustédndige Rollen eingesehen
werden. Der Administrator kann einsehen, welcher Parameter welchen Wert hat, er kann jedoch
die Zugehorigkeit der nachsten und unbearbeiteten Aktivitdt nicht einsehen (nur unter Zuhilfe-
nahme der zugrundeliegenden XML Prozessdefinition ist diese Information einzusehen).

Als letzten Punkt wird die Aufgabenverteilung nidher betrachtet. Die zustdndige Person wird as-
signee genannt (zugeteilte und bevollméchtigte Person), welche durchaus auch der Initiator der
Instanz sein kann. Eine Aufgabe kann, wenn diese angenommen aber noch nicht bearbeitet wur-
de, einer anderen Person zugeordnet werden (re-assign). Allerdings wird im Standard-Umfeld
keine Moglichkeit geboten, eine andere Person auszuwéhlen, um dieser eine Aufgabe zuzuteilen.
Dieser Aspekt fiihrt zu einer Fehlermeldung, nachdem wiederum nur die eigene Person wieder
gewdhlt werden kann. Eine Zuordnung ist nicht moglich und kann nur von einem Administrator
beispielsweise tiber Activiti REST durchgefiihrt werden.

Die elementaren Bausteine des Prozesses und Workflows wird in der Modellierungsumgebung
erstellt. Die Zuordnung von Gruppen und Personen zu Aktivititen, sowie die Anbindung von
externen Diensten und Skripte ist ebenso bereits wihrend der Modellierung moglich, doch we-
sentliche Implementierung zur Gewahrleistung der Zugriffskontrollen sowie Fehlerbehandlun-
gen und die Ausgabe von Warnungen, bei auffélligem oder untypischem Verhalten hingen von
der implementierenden Person ab. Hier entstehen somit (wenn tiberhaupt) die ersten Sicherheits-
liicken, die im weiteren Verlauf ausgenutzt werden kénnen.

414 Ubertragbarkeit der Ergebnisse

In der hier durchgefiihrten Analyse handelt es sich um eine systematische Schwachstellenanaly-
se, die auf ein konkretes WfMS durchgefiihrt wurde. Nach Betrachtung der Durchfiithrung, der
angewendeten Methode sowie der Resultate kann diese Analyse auch auf andere (webbasierte)
WIMS tibertragen werden und ist nicht an das hier untersuchte WfMS gebunden. Es wurden
sdmtliche beteiligte Entitdten betrachtet, die Einfluss auf das System austiben. Dazu zdhlen eben-
so die Zugriffskontrollmechanismen, die jedes WfMS bendétigt.

Die angewendete Attack Tree Methode erlaubt es ebenso die systematische Analyse zu verallge-
meinern und jedes weitere WEMS auf diese Weise zu untersuchen. Je nach vorhandener Funktio-
nalitdt des Systems aber auch Erfahrung der Person, die die Angriffsbdume erstellt und Angriffe
durchfiihrt, variierte das Aussehen des Angriffsbaums, jedoch kann die Vorgehensweise beibe-
halten werden.

Auch die Resultate der Tests zeigen, dass diese Analyse anhand eines WfMS nicht an dieses ge-
bunden ist. Sobald das System von mehreren Personen genutzt wird und diese sich am System
anmelden miissen, spielt die sichere Speicherung der sensiblen Daten eine wesentliche Rolle.
Sind an einem komplexen Prozess mehrere Personen beteiligt, spielt auch hier die Trennung der
Rollen und die dazugehorenden Sicherheitsmechanismen eine wesentliche Rolle. Der Angriff
auf einflussreiche Systemkomponenten, Zugriffskontrollen, sensible Daten , Ressourcen und In-
stanzen sind nicht auf nur ein WfMS beschrankt und die Attack Tree Methode kann in jedem
erdenklichen Bereich angewendet werden, um das System auf ihre Sicherheit zu tiberpriifen.

Nicht jedes Resultat aus dieser Arbeit ist auf jedes WIMS iibertragbar, aber der Angriffsbaum so-
wie der Angriffsweg und Tests konnen angewendet werden, um in Erfahrung zu bringen, ob das
gleiche Resultat folgt. Wahrend der Bearbeitung von Aktivitdten ist im Activiti BPM zum Beispiel
die Moglichkeit gegeben, schadhafte Dateianhdnge und Referenzen zu manipulierten Webseiten
hinzuzufiigen. Werden in anderen WfMS in diesem Bereich verstdrkte Sicherheitsmafinahmen
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implementiert, besteht dort womoglich keine Schwachstelle, die durch derartige Dateianhédnge
ausgenutzt werden konnen.



5 Zusammenfassung

Nach einer eingehenden Recherche tiber unterschiedliche Angriffsabsichten wurden Angriffs-
szenarien gegen das WfMS graphisch mithilfe der Attack Tree Methode erstellt. Die definierten
Ziele umfassen dabei auch die Komponenten rund um das WMS Activiti BPM und deckten
das Umfeld auf diesem Weg ab. Die Funktionsweise des WfMS selbst, die beteiligten Personen
mit ihren Rollen, die angebundene MySQL Datenbank sowie Java-Implementierungen mitunter
zur Realisierung einer Teilaufgabe des Workflows, welches mit einem externen und 6ffentlichen
Webservice kommuniziert, wurden mit in die Analyse aufgenommen, da sie Teil dieses Gesamt-
systems darstellen.

Nach sowohl manuellen als auch automatisierten Testversuchen schadhafte Daten einzuschleu-
sen, wurde schnell festgestellt, dass diese Art und Weise, dem System Schaden zuzuftigen, nicht
moglich ist. Auch ist die Ausgabe samtlicher Datenbank Eintrdge dadurch verwehrt geblieben.
Der Oberflichen Scan mittels Zed Attack Proxy hingegen stellte nach Authentifizierung mit dem
System samtliche Zugangsdaten bereit. Auflerdem konnte durch diesen Scan erkannt werden,
dass sdmtliche Fehlkonfigurationen (vorwiegend Server-seitige Einstellungen) vorliegen, sodass
unter anderem Clickjacking Angriffe, begiinstigt sind.

In der Datenbank ist aufSerdem ersichtlich, dass sensible Daten, wie Passworter und Benutzerna-
me nicht verschliisselt vorliegen. Dies ist auch in der Rolle eines Administrators, der am Work-
flow beteiligt sein kann, der Fall und zeigt eine Schwachstelle auf. Auch diese Person hat somit
die Moglichkeit simtliche Zugangsdaten an Dritte weiter zu geben, beispielsweise als Opfer ei-
nes Social Engineering Angriffs. Gliickt der Angriff auf die zugrundeliegende Datenbank, kann
das gesamte System kompromittiert und auf jedes Konto zugegriffen werden.

Durch Manipulation externer Implementierung zur automatisierten Ausfiihrung von Aufgaben,
konnten zwar eine hohe Anzahl von Aufrufe und Berechnungen erfolgen, erzielten jedoch nicht
das gewiinschte Ziel einer tatsdchlichen Dienstverweigerung (Denial of Service). Lediglich den
Prozess betreffende Komponenten, die grofitenteils als externe Bibliotheken zur Verfiigung ge-
stellt sind und die Prozessdefinition selbst konnten abgeéndert werden, sodass es zu Fehlverhal-
ten einer Instanz fiihrte (Unterbrechungen, sowie Stillstand der Instanz). Zu grobe Anderungen,
wie das gédnzliche entfernen von wesentlichen Komponenten (wie der benotigte zweite Prozess),
fiihrt dazu, dass die Prozessdefinition von Activiti BPM nicht akzeptiert wird. Gleiches gilt in
umgekehrter Form, wenn tiber Activiti BPM Rollen und Zustandigkeiten entfernt werden, die je-
doch von der Prozessdefinition vorausgesetzt werden. Der Prozessstart wird dadurch behindert.

Es stellte sich schnell heraus, dass als Insider einige Optionen zur Verfligung gestellt sind, um auf
diverse Arten Informationen einzusehen, Daten zu verandern und weiter zu geben. Uber Activiti
REST sind diverse solcher Aktivititen umsetzbar und blieben im Activiti Explorer unentdeckt,
da keine Warnmeldungen erscheinen und implementierte Zugriffskontrollen umgangen werden
konnen. Rollen haben die Moglichkeit bereits an andere Rollen oder Gruppen zugeteilte Aufga-
ben zu tibernehmen, ohne dass die zustdndige Person davon in Kenntnis gesetzt wird. Bereits
verarbeitete Parameter konnen auf diesem Weg abgedndert werden, sodass der Workflow die
neue Abarbeitung entsprechend ohne Uberpriifung {ibernimmt. In sensiblen Situationen, in de-
nen es beispielsweise um einen Geldtransfer an ein vorgegebenes Konto handelt, konnte dieser
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Eingriff einen enormer Schaden verursachen. Simtliche sicherheitsrelevante Implementierungen,
die nicht im Activiti BPM voreingestellt sind, betreffen vorrangig Separation-of-Duties, sowie
Binding-of-Duties und die Einschrankung zu Datentypen. Die Implementierung dieser Aspekte
trennt und regelt simtliche Zugriffskontrollen, werden jedoch durch den Eingriff {iber Activiti
REST nichtig. Administrator Rechte konnen somit mit Leichtigkeit ausgenutzt werden.

Activiti BPM kann entweder im eigenen Quellcode Fehler aufweisen, die zuerst zu finden sind,
um ausgenutzt werden zu konnen oder durch die umgebenen Komponenten beeintrachtigt und
gefdhrdet werden, da ein gegliickter Angriff auf diese einen grofien Einfluss auf das eigentliche
WIMS hat.



6 Fazit und Ausblick

Der professionelle Angreifer weifs wonach er suchen muss, sobald er ein Ziel vor Augen hat.
Findet er tatséchlich die entsprechend gesuchte Schwachstelle, ist er vermutlich auch in der Lage
diese auszunutzen, um den gewiinschten Schaden zu erzielen. Je mehr Erfahrung vorhanden ist,
umso anspruchsvoller auch die Angriffsmoglichkeiten und die Suche nach Schwachstellen im
betreffenden System. Gleiches gilt auch fiir Personen, die fiir die Entwicklung und Umsetzung
verantwortlich sind. Je mehr Wissen tiber sicherheitsrelevante Aspekte in der Implementierung
vorhanden ist, um so mehr ist das Produkt im Endeffekt gehartet und weniger angreifbar. Fiir di-
verse Tests schon wéahrend der Entwicklungsphase kénnen entsprechende automatisierte Werk-
zeuge eingesetzt werden, die auf mogliche Fehler bereits in der Implementierung hinweisen.
Wesentliche Vorteile fiir die Sicherheit des WEMS verschafft die Verwendung des Spring Frame-
works [32], welches unter Anderem auf das Prinzip der aspektorientierten Programmierung ba-
siert. Demnach wird im Speziellen der Bereich Sicherheit isoliert behandelt und erméglicht die
Zugriffskontrolle auf Instanzebene.

Auch fiir die vorliegende Ausarbeitung gilt, dass nach den erarbeiteten und untersuchten An-
griffsbaumen erst der erste Schritt in die Richtung umfassende und systematische Schwachstel-
lenanalyse gesetzt wurde. Dieser Schritt kann als Sprungbrett fiir zukiinftige und umfangreichere
Analysen verwendet werden.
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7 Anhang

Kurzfassung

In dieser Arbeit wird dargestellt, wie mittels der baumorientierten Attack Tree Methode das
Workflow Management System Activiti BPM auf Schwachstellen untersucht werden kann. Mit-
tels Activiti Eclipse designer wird die zugrundeliegende Workflow Modellierung inklusive ma-
nueller und automatisierter Aktivititen, Anbindung einer MySQL Datenbank und externer Web-
dienste durchgefiihrt. Die externen und automatisierten Aktivitdten werden grofiteils mittels Ja-
va Implementierungen realisiert und anschliefend dem Workflow zur Verfligung gestellt. Die
Analyse beinhaltet manuelle und automatisierte Tests insbesondere im Hinblick auf die Gewéhr-
leistung technischer Schutzziele. Sie umfasst sémtliche Bereiche auch rund um die Activiti BPM
Plattform selbst, wie die angebundene MySQL Datenbank, weitere Ressourcen und Dienste, der
Webserver, die beteiligten Rollen und Gruppen sowie ihrer Zugriffsrechte und Kontrollen, um
auch eine mogliche Auswirkung auf das Grundsystem mit einzubeziehen. Auf diese Weise wird
das grundlegende Ziel verfolgt, eine systematische Schwachstellenanalyse in Workflow Manage-
ment Systemen durchzufiihren.

Abstract

This work shows how a certain workflow management system namely Activiti BPM undergoes a
vulnerability analysis with the help of the Attack Tree method. The underlying model is developed
with the Activiti Eclipse designer plugin including manual as well as automated activities with
connections to a MySQL database and an external web service. Several implementations written
in Java are provided and represent a part of the automated tasks. The analysis embraces the
Activiti BPM platform as well as the database, resources and services, the web server and all
participating roles and groups including their access rights and constraints. The vulnerability
analysis is conducted with manual as well as automated tests, includes the outside as well as
inside perspective and the surrounding components in order to finally also cover their impact of
attacks on the main system. In this way the aim to conduct a systematic analysis of vulnerabilities
in workflow management systems can be pursued.
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