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1 Einleitung 1

1  Einleitung

Je riskanter oder essentieller Techniken und Systeme sind, desto hoher miissen die Sicherheits-
standards ausgelegt werden, um dauerhaft und verldsslich zu funktionieren. Das Paradebeispiel
zur Beherrschung hoher Risiken war iiber lange Zeit die zivile Nutzung der Kernenergie. Insbe-
sondere in Deutschland und Japan galten aufgrund der stark ausgeprigten Risikokultur Kern-

kraftwerke als sicher und die Risiken als beherrschbar.

Im Maérz 2011 hat innerhalb weniger Stunden durch ein einziges, dem Grunde nach vorherseh-
bares und erwartetes Ereignis, ein liber Jahrzehnte verfeinertes Risikomanagement einer der am
besten kontrollierten Branchen total versagt. Das viertstirkste jemals auf der Erde gemessene
Beben und das stirkste gemessene Beben Japans erschiittert die Nordostkiiste der japanischen

Hauptinsel Honshu.'

Wie bei japanischen Atomkraftwerken iiblich, kommt es auch im Kraftwerk Fukushima I zu
einer automatischen und kontrollierten Abschaltung aller Reaktorblocke. Die fiir die Notkiihlung
benoétigte externe Stromversorgung iiber Hochspannungsleitungen wurde zerstort und die am
Gelédnde installierten Dieselgeneratoren liefen an. Nach weniger als einer Stunde treffen Tsuna-
miwellen auf die Kiiste und iiberspiilen den Hochwasserschutz der Kraftwerksanlage um mehr
als das Doppelte. Die Dieselgeneratoren werden dabei zerstort und die Notkiihlung fallt prak-

tisch vollstandig aus, es kommt zu einem Blackout.

Wenn Brennelemente nicht mehr gekiihlt werden, erhitzen sie sich unkontrolliert und beginnen
zu schmelzen. Bei dieser Kernschmelze bildeten sich erhebliche Mengen Wasserstoff. Das fiihr-
te zu gewaltigen Knallgasexplosionen, die die Dachkonstruktionen wegsprengten und grof3e
Mengen radioaktiver Isotope freisetzten.” Zusétzlich wurde durch das unkontrollierte Ablaufen

von Losch- und Kiihlwasser der Pazifische Ozean massiv radioaktiv verschmutzt.

! Vgl. Bundesamt fiir Strahlenschutz, ,,Die Katastrophe im Kernkraftwerk Fukushima nach dem Seebeben vom 11.
Mairz 2011%, S. 15, doris.bfs.de/jspui/bitstream/urn:nbn:de:0221-201203027611/3/BfS-SK-18-12-

2 Vgl. Bundesamt fiir Strahlenschutz, ,,Die Katastrophe im Kernkraftwerk Fukushima nach dem Seebeben vom 11.
Mairz 2011%, S. 20 — 21, http://doris.bfs.de/jspui/bitstream/urn:nbn:de:0221-201203027611/3/BfS-SK-18-12-
Bericht Fukushima Korr-20120523.pdf, Abruf 1.4.2015.

3 Vgl. Bundesamt fiir Strahlenschutz, ,,Die Katastrophe im Kernkraftwerk Fukushima nach dem Seebeben vom 11.
Mairz 2011%, S. 23, http://doris.bfs.de/jspui/bitstream/urn:nbn:de:0221-201203027611/3/BfS-SK-18-12-
Bericht Fukushima Korr-20120523.pdf, Abruf 1.4.2015.



1 Einleitung 2

All das passierte trotz intensivster Bemiihungen des Bedienungspersonals und der Einsatzkréfte

bereits nach wenigen Stunden.’

Planungsfehler, das Nichtberiicksichtigen neuester Forschungsergebnisse, Schwierigkeiten des
Betreibers und der Behorden ziigig zu reagieren, unzureichende technische und personelle Aus-
stattung im Notfall waren die Auswirkungen eines mangelhaften Risikomanagements® und ver-

ursachten Kosten (ohne Folgeschdden) von geschétzten 260 Milliarden Dollar.

Risiko-Unkultur oder das nicht konsequente Umsetzen einer bestehenden Risiko-Kultur fiihren
im Extremfall in die Katastrophe und im Normalfall zu wirtschaftlichen Verlusten und Wettbe-

werbsnachteilen.

Banken haben in der Gesamtwirtschaft eine zentrale Stellung. Thre Dienstleistungen sind fiir das
Funktionieren unseres Wirtschaftssystems essentiell. Kreditinstitute sind absolut systemrelevant

und ihr Versagen hat weitreichende, negative Folgen fiir die Gesamtwirtschaft.

War traditionell das Kreditrisiko das groBite Risiko, so gilt das seit 2014 nicht mehr. Das opera-

tionelle Risiko stellt fiir den Finanzdienstleistungssektor seither die groite Risikokategorie dar.’

Operationelles Risiko hat das Potential fiir Kreditinstitute existenzbedrohend zu werden woraus

sich die besondere Bedeutung dieser Risikokategorie ergibt.®

Wie die Ereignisse der letzten Jahre zeigten, kann das Versagen des Risikomanagements auch
im Bankensektor zu Ereignissen mit katastrophalen Ausmalien fithren und in kiirzester Zeit glo-
bale Dimensionen annehmen, die das Leben von Millionen Menschen nachhaltig negativ veran-

dern.

4 Vgl. Bundesamt fiir Strahlenschutz, ,,Die Katastrophe im Kernkraftwerk Fukushima nach dem Seebeben vom 11.
Mairz 2011%, S. 22, http://doris.bfs.de/jspui/bitstream/urn:nbn:de:0221-201203027611/3/BfS-SK-18-12-
Bericht Fukushima Korr-20120523.pdf, Abruf 1.4.2015.

5 Vgl. Bundesamt fiir Strahlenschutz, ,,Die Katastrophe im Kernkraftwerk Fukushima nach dem Seebeben vom 11.
Mairz 2011, S. 53, S. 85, S. 87, S. 89, http://doris.bfs.de/jspui/bitstream/urn:nbn:de:0221-201203027611/3/BfS-
SK-18-12-Bericht Fukushima Korr-20120523.pdf, Abruf 1.4.2015.

% Vgl. ARD Tagesschau, https://www.tagesschau.de/wirtschaft/atomunfaelle-schadenskosten100.htm], Abruf
5.11.2015.

7 Vgl. Chartis, http://chartis-research.com/research/reports/operational-risk-management-systems-for-financial-
services-2014, Abruf 21.1.2016.

8 Vgl. Osterreichische Nationalbank, ,,Leitfaden zur Gesamtbankrisikosteuerung*, S. 7,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/BankenaufsichtlichePublikatio-
nen/icaap _leitfaden tcm1438311.pdf, Abruf 7.5.2015.
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2 Einfithrung — Risiko

2.1 Definition von Risiko

Wirtschaftliches Risiko ist die Eventualitdt, dass durch eine Entscheidung mit einer bestimmten

Wabhrscheinlichkeit ein wirtschaftlicher Schaden eintritt oder ein erwarteter Vorteil ausbleibt.’

2.2 Eigenschaften von Risiko

2.2.1 Einfiihrende Betrachtung

Formal betrachtet ist das Risiko die Abweichung zukiinftiger Ereignisse vom Erwartungswert.
Der Wahrscheinlichkeitsverteilung folgend, werden sowohl positive als auch negative Abwei-
chungen vom erwarteten Niveau auftreten. Erfolgt eine Zielverfehlung in Form einer positiven
Abweichung vom Erwartungswert, so wird diese als Chance bezeichnet und eine negative Ab-
weichung als Risiko im engeren Sinn.'’ In der vorliegenden Arbeit wird der Begriff des Risikos,
der Definition folgend, immer als Gefahr der negativen Abweichung eines eingetretenen Wertes

vom erwarteten Ergebniswert verstanden.

Tritt der Erwartungswert einer Bank ein, so wird kein Risiko im Sinne der Definition schlagend,
auch wenn damit negative finanzielle Folgen fiir das Unternehmen verbunden sind. Der Erwar-
tungswert der Bank ergibt sich aus den langjdhrigen Erfahrungen und stellt somit den Nullpunkt
der Wahrscheinlichkeitsverteilung dar. Alle Preis- und Kostenkalkulationen des Unternehmens
richten sich daran aus und sind somit eingepreist. Die negativen Abweichungen von diesem Er-

wartungswert stellen somit das eigentliche Risiko des Unternehmens dar."

? Vgl. Gabler Wirtschaftslexikon, http://wirtschaftslexikon.gabler.de/Definition/risiko.html#definition, Abruf
1.5.2015.

10 Vgl. Osterreichische Nationalbank, ,,Leitfaden zur Gesamtbankrisikosteuerung®, S. 38,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/BankenaufsichtlichePublikatio-
nen/icaap _leitfaden tcm1438311.pdf, Abruf 7.5.2015.

1 Vgl. Osterreichische Nationalbank, ,,Leitfaden zur Gesamtbankrisikosteuerung®, S. 38 — 39,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/BankenaufsichtlichePublikatio-
nen/icaap _leitfaden tcm1438311.pdf, Abruf 7.5.2015.
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2.2.2 Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit gibt quantitativ oder qualitativ die Wahrscheinlichkeit an, mit
der ein Risikoereignis in einer definierten Zeitspanne eintritt. In aller Regel ist die Eintrittswahr-
scheinlichkeit eines Risikoereignisses nicht exakt zu bestimmen. Fiir Berechnungen werden die
geschitzten Eintrittswahrscheinlichkeiten in quantitative Skalen mit definierten Stufen iiberge-

fiihrt, z. B. in eine Skala in 10 %-Schritten (10 % bis 90 %)."

Bei Betrachtungsweisen, die kein rechnerisches Ergebnis erfordern, kann die H&ufigkeit des
Eintretens in Wahrscheinlichkeitskategorien eingeteilt werden, beispielsweise in die Kategorien

sehr wahrscheinlich, wahrscheinlich, moglich und unwahrscheinlich."”

2.2.3 Erwartetes Auswirkungsmaf}

Das erwartete Auswirkungsmaf} gibt an, welche Hohe ein Schadensereignis erreichen kann. Lie-
gen keine Daten fiir eine Quantifizierung vor oder ist diese nicht notig, kann ebenfalls eine qua-
litative Klassifizierung in Kategorien erfolgen. Beispielsweise in Kategorien von sehr niedrigem
Risiko bis zu sehr hohem oder katastrophalem Risiko. Diese Klassifizierungen sind unterneh-
mensabhingig, da sie von der Risikotragfdhigkeit, also von dem Betrag, den ein Unternehmen

,verkraften* kann, abhdngen."

2.2.4 Risikopotential

Das Risikopotential ergibt sich als Produkt aus Eintrittswahrscheinlichkeit und erwartetem
Auswirkungsmal. Liegen fiir beides Zahlenwerte vor, so kann ein exakter Wert errechnet wer-
den. Liegen Klassifizierungen vor, die mit Werten hinterlegt sind, so ist die gingige Praxis die
Berechnung iiber den Mittelwert der betreffenden Klasse.” Ein hdufig genutztes qualitatives

Verfahren stellt die Darstellung des Risikopotentials in Form einer Risikomatrix dar."®

2 Vgl. Projekt Magazin, https://www.projektmagazin.de/glossarterm/eintrittswahrscheinlichkeit, Abruf 2.6.2015

" Vgl. Bundesamt fiir die Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/4_RisikenAnalysi
eren/2_Risiken/bewerten/RisikenBewerten_node.html, Abruf 2.6.2015.

' Vgl. Vgl. Seibold (2006), S. 22.

P Vgl. Seibold (2006), S. 22 — 23.

' Vgl. Bundesamt fiir die Sicherheit in der Informationstechnik,

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/4 RisikenAnalysi
eren/2_Risiken/bewerten/RisikenBewerten_node.html, Abruf 2.7.2015.
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Mit Hilfe der Risikomatrix konnen die Risikopotentiale von Risikoereignissen in einfacher Wei-

se visualisiert und als Risikoportfolio kategorisiert und bewertet werden.

Eintrittswahrscheinlichkeit Auswirkung/Schaden

Niedrig Mittel Hoch Sehr hoch
Sehr wahrscheinlich gering mittel hoch [sehrhoch ]
Wahrscheinlich gering mittel hoch hoch
Moglich gering gering mittel mittel
Unwahrscheinlich gering gering gering gering

Abbildung 1: Risikomatrix'’

Es ergeben sich Kategorien von Risikoereignissen mit den Risikopotentialen von gering bis sehr
hoch.

2.2.5 Schadensverlauf

Der Schadensverlauf beschreibt die Entwicklung der kumulierten Schadenshéhe im Zeitverlauf
nach dem Risikoeintritt. Die Bandbreite reicht von schleichend bis zu rasant. Schleichende Ver-
ldufe liegen vor, wenn der Schadensverlauf die Form einer Exponentialfunktion annimmt, d. h.
die kumulierte Schadenshdhe erst nur langsam steigt, und sich im Zeitverlauf drastisch erhoht.
Rasante Schadensverldufe weisen die Form von Wurzelfunktionen auf. Die kumulierte Scha-

denshohe steigt zuerst gegen ihr Maximum und flacht dann im Zeitverlauf stark ab.

Die Bedeutung der Kenntnis des Schadensverlaufes eines Risikoereignisses liegt in der Mog-
lichkeit darauf schadensmindernd zu reagieren. Bei schleichenden Schadensverldufen ist diese

Einflussmoglichkeit bedeutend ausgeprigter als bei rasanten Verldufen.'®

2.2.6 Entdeckungswahrscheinlichkeit

Die Entdeckungswahrscheinlichkeit gibt die Wahrscheinlichkeit an, dass ein Risiko erkannt
wird bevor der Fehler zu negativen Folgen fiihrt. Auch diese Gréfle wird in der Praxis kategori-

siert, beispielsweise von hoch bis sehr unwahrscheinlich.

7 Nach Bundesamt fiir die Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/4_RisikenAnalysi
eren/2_Risiken/bewerten/RisikenBewerten_node.html, Abruf 2.7.2015.

¥ Vgl. Seibold (2006), S. 23 — 24.
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Werden die GroBen Eintrittswahrscheinlichkeit, erwartetes Auswirkungsmall und Entdeckungs-
wahrscheinlichkeit als Kategorien abgebildet und ihnen jeweils ein Punktesystem zugeordnet, so

lasst sich als ihr Produkt die Risikoprioritdtszahl (RPZ) als Risikoindikator errechnen."”

2.2.7 Risikotransparenz

Unter Risikotransparenz ist die Art wie ein Risiko im Unternehmen erkannt wird zu verstehen.

Unterschieden wird zwischen erkannten, versteckten und unerkannten Risiken.

Erkannte Risiken werden génzlich erfasst, einer Bewertung unterzogen und durch das Risiko-

management gesteuert. Diese Risiken sind beeinflussbar und somit wenig problematisch.

Versteckte Risiken sind durch das Unternehmen nicht ginzlich erfasst, falsch oder unvollstindig
bewertet und werden durch das Risikomanagement nicht ausreichend gesteuert. Dadurch ist das

verbleibende Restrisiko real hoher als es vom Unternehmen wahrgenommen wird.

Unerkannte Risiken werden vom Unternehmen nicht erfasst und vom Risikomanagement nicht

gesteuert. Das Unternehmen ist nicht auf diesen Risikoeintrittsfall vorbereitet.*

2.2.8 Risikoaktualitit

Risiken konnen latent oder akut auftreten. Latente Risiken sind Risiken, die grundsitzlich ein-
treten konnen, tiber die aber keine Informationen vorliegen, dass ihr Eintrittszeitpunkt unmittel-
bar bevor steht. Latente Risiken sind der Regelfall. Bei akuten Risiken gibt es eine sachliche
Begriindung, dass ihr Eintreten mit erhohter Wahrscheinlichkeit unmittelbar bevorsteht. Ein
besonders prominentes Beispiel war das Jahr-2000-Problem. EDV Anwendungen waren zum
Jahreswechsel 1999/2000 geféhrdet aufgrund einer bestimmten Programmierung der Zeitfunkti-
on auszufallen bzw. nicht mehr fehlerfrei zu funktionieren. Hier war der Eintrittszeitpunkt auf

die Sekunde genau bekannt.”

¥ Vgl. Ertl-Wagner / Steinbrucker / Wagner (2013) S. 76.
2y gl. Seibold (2006), S. 25.
1 ygl. Osterreichisches Bundesheer, http://www.bundesheer.at/cms/artikel.php?ID=1689, Abruf 23.7.2015.
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3  Operationelles Risiko (OpRisk)

3.1 Definition des operationellen Risikos

In der Verordnung (EU) Nr. 575/2013 wird das operationelle Risiko fiir alle Mitgliedsstaaten

der Européischen Union rechtsverbindlich wie folgt definiert:

"operationelles Risiko" das Risiko von Verlusten, die durch die Unangemessenheit oder das
Versagen von internen Verfahren, Menschen und Systemen oder durch externe Ereignisse ver-

ursacht werden, einschlieflich Rechtsrisiken,”

Sie leitet sich aus der Definition des Basler Ausschuss fiir Bankenaufsicht (BCBS) ab, die im

Rahmen der Eigenkapitalvorschriften fiir Banken (Basel II) erarbeitet wurde:

,, Operationelles Risiko ist die Gefahr von Verlusten, die in Folge der Unangemessenheit oder
des Versagens von internen Verfahren, Menschen und Systemen oder in Folge externer Ereig-
nisse eintreten. Diese Definition schliefit Rechtsrisiken ein, beinhaltet aber nicht strategische

Risiken oder Reputationsrisiken. “*

Diese Definition schlie3t das strategische Risiko und das Reputationsrisiko explizit aus!

3.2 Systematisierung des operationellen Risikos

Durch die Vier-Ursachen-Definition des operationellen Risikos wird ein streng kausaler Zu-
sammenhang zwischen den Ursachen Mensch, Prozesse, Systeme, externe Ereignisse und dem
daraus resultierenden operationellen Risiko hergestellt. Ob ein OpRisk vorliegt, ist somit von
der Ursache und nicht von der Wirkung abhéngig. Die Ursachen fiir das operationelle Risiko
lassen sich in interne und externe Ursachen unterteilen. Interne Ursachen beziehen sich auf Vor-
ginge, die innerhalb des Unternehmens begriindet sind, externe Ursachen auf solche auBlerhalb

der Unternehmenssphére.*

22 EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, AB1 L 176/2, Artikel 1 Nr. 52, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

3 Deutsche Bundesbank, BCBS Konsultationspapier ,,Die Neue Baseler Eigenkapitalvereinbarung*, 4/2003, S 140,
https://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2003/2003 04 01 die neue basel
er_eigenkapitalvereinbarung.pdf? blob=publicationFile, Abruf 6.12.2014.

H Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.10,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.



3 Operationelles Risiko (OpRisk) 8

Interne Ursachen Externe Ursachen

Menschen

Prozesse

Systeme

Rechtsrisiko

Abbildung 2: Vier Ursachen Prinzip des operationellen Risikos®

In der Literatur wird meist der Blickpunkt des Kreditinstitutes eingenommen und alle Ereignis-
se, die auBerhalb der Unternehmenssphire liegen, ungeachtet ihres genauen Verursachers der

Ursachenkategorie ,,Externes Risiko* zugeordnet.

Unter der Ursachenkategorie ,,Mensch* wird somit ausschlieBlich das Versagen von Mitarbei-
tern der Bank verstanden. Die Kategorie ,,Systeme* umfasst das Versagen von bankinterner Inf-
rastruktur im weitesten Sinn. Es wird sowohl das Versagen materieller wie immaterieller Infra-
struktur (beispielsweise Software) erfasst. Bei der Zuordnung zur Ursachenkategorie ,,Prozesse*
handelt es sich um negative Auswirkungen durch die fehlerhafte Abwicklung von Abldufen

(Geschiéftsprozesse).

In die Kategorie ,,Externe Ereignisse fallen alle durch Dritte verursachten Schadensfille, wie
beispielsweise Betrug, Diebstahl, Raub, Schidden aus nicht oder schlecht erfiillten Outsourcing-
Vertrdgen, politischen Risiken aber auch Terrorismus und explizite externe Ereignisse wie Na-

turkatastrophen oder Elementarereignisse.*

Eine Systematisierung kann auch aufgrund ihrer zeitlichen Dimension erfolgen. Dabei wird auf
die Existenzzeit der Risiken abgestellt. Von Bedeutung ist dies, da bei einem zeitlich ldnger an-
dauernden Risiko mit gleicher Eintrittswahrscheinlichkeit und gleicher Schadenshéhe eine Ge-
genmalinahme an Effizienz gewinnt bzw. kann bei kurz andauernden Risiken eine GegenmalR-

nahme eventuell noch nicht, oder noch nicht voll wirksam sein.

% Vgl. Nach Osterreichische Nationalbank aus ,,Leitfaden — Management des operationellen Risikos*, S.10,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

%6 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 57, S. 67, S. 79, S.
87, S. 93 — 94, http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.7.2014.
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Eine simple Form der Kategorisierung ist eine dreiteilige Einteilung in kurz-, mittel- und lang-
fristige Risiken. Kurzfristige Risiken sind oftmals einmalige, tempordre Risikosituationen wie
Projektrisiken bei Kleinprojekten oder Risiken, die in Ausnahmesituationen wie dem Ausldsen
von NotfallmaBnahmen eintreten. Mittelfristige Risiken konnen als Risiken mit absehbarem
Ende beschrieben werden (z.B. Projektrisiken bei GroBprojekten). Langfristige Risiken werden
als Risiken determiniert, deren Wegfall nicht zu erwarten ist wie beispielsweise das Betrugsrisi-

ko oder auch das Risiko eines Terroranschlages.”’

3.3 Rechtsrisiko

3.3.1 Definition des Rechtsrisikos

Das Rechtsrisiko wurde vom Basler Ausschuss fiir Bankenaufsicht bisher nicht explizit durch
eine Definition determiniert. In der EU Verordnung 575/2013, Kapitaladdquanzverordnung (Ca-
pital Requirements Regulation, CRR), ist das Rechtsrisiko nur als Teil des operationellen Risi-
kos namentlich genannt, jedoch nicht ndher bestimmt.” In einigen Papieren des BCBS wurden

Erlauterungen und Erkldrungen zum Rechtsrisiko veroffentlicht.

Im Dokument ,,Grundsitze fiir eine wirksame Bankenaufsicht“ wird die Vielfdltigkeit der
Rechtsrisiken festgehalten und beispielhaft einige Rechtsrisiken aufgezéhlt. So z.B. entstehende
Risiken infolge falscher oder mangelhafter Rechtsberatung bei Forderungen oder Verbindlich-
keiten, Risiken, dass Gerichtsurteile gegen Kreditinstitute oder Gesetzesinderungen weitrei-
chende Konsequenzen fiir die gesamte Branche haben, oder das Risiko, dass Banken Geschifte

tatigen, zu der die Gegenpartei rechtlich nicht berechtigt ist.”

In der iiberarbeiteten Basel II Vereinbarung, ,,Rahmenvereinbarung Internationale Konvergenz
der Eigenkapitalmessung und Eigenkapitalanforderungen®, wird in der FuBnote der Definition
des operationellen Risikos das Rechtsrisiko erldutert als die potenzielle Verpflichtung zu Geld-
und Konventionalstrafen oder Schadenersatzzahlungen mit Strafcharakter aufgrund aufsichts-

rechtlicher MaBinahmen oder auBlergerichtlicher Vergleiche .*°

*Tvgl. Seibold (2006), S. 19 — 20.

¥ Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 1 Nr. 52, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015

» Vgl. Bank for International Settlements, BCBS, ,,Grundsétze fiir eine wirksame Bankenaufsicht®, 9/1997, S. 21,
http://www.bis.org/publ/bcbs30ade.pdf, Abruf 2.8.2015.

3 vgl. Bank for International Settlements, BCBS, ,,Rahmenvereinbarung Internationale Konvergenz der Eigenkapi-
talmessung und Eigenkapitalanforderungen®, 6/2006, S. 163, http://www.bis.org/publ/bcbs128ger.pdf, Abruf
15.2.2015.
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Der BCBS bezeichnete im Jahre 2013 das Rechtsrisiko als das Risiko von Verlusten infolge von
unerwarteten Anwendungen von Gesetzen und Vorschriften.’' Im selben Papier wird eine Richt-
linie zur Vermeidung von Rechtsrisiken vom Ausschuss herausgegeben. Dabei wird jedoch

ebenfalls nicht naher erldutert was unter Rechtsrisiko zu verstehen ist.*

Im Papier ,,Sorgfaltspflicht der Banken bei der Feststellung der Kundenidentitit wurde eine
allgemein gehaltene Erklidrung zum Rechtsrisiko abgegeben. Dabei wird das Rechtsrisiko im
Zusammenhang mit der Verletzung der Sorgfaltspflicht bei der Feststellung der Kundenidentitit
als die Moglichkeit beschrieben, dass juristisch undurchsetzbare Vertrdge, Gerichtsprozesse
oder Gerichtsurteile die finanzielle Verfassung der Bank negativ beeinflussen.” Diese Erklarung
stellt den bisher grundlegendsten Ansatz dar, verzichtet auf Aufzahlungen und kénnte durchaus

als Grundlage fiir eine Definition dienen.

Die deutsche Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) definiert das Rechtsrisiko
als die Gefahr von Verlusten aufgrund der Verletzung geltender rechtlicher Bestimmungen. Da-
zu werden auch die Risiken fiir in der Vergangenheit abgeschlossene Geschéfte gezihlt, die auf-
grund einer Anderung der Rechtslage durch geinderte Rechtsprechung oder Gesetzesinderung

zu Verlusten fithren.*

3.3.2 Das Rechtsrisiko im Rahmen des operationellen Risikos

Das Rechtsrisiko stellt eine Querschnittmaterie dar. Es steht nicht neben den Ursachen, Syste-
men, Prozessen, Menschen und externen Ereignissen, sondern entsteht durch das Versagen eines
dieser vier Faktoren. Dabei ist es unerheblich, ob sie aufgrund von Gerichtsurteilen (strafrechtli-
che Verurteilungen, Schadenersatzzahlungen), Strafzahlungen aufgrund bankenrechtlicher Ord-

nungsnormen, Verwaltungsstrafen, steuerliche Nachforderungen oder aus Anderungen der

31 Vgl. Bank for International Settlements, BCBS, ,,Supervisory guidance for managing risks associated with the
settlement of foreign exchange transactions®, 2/2013, S. 34, http://www.bis.org/publ/bcbs241.pdf, Abruf
3.8.2015.

32 Vgl. Bank for International Settlements, BCBS, ,,Supervisory guidance for managing risks associated with the
settlement of foreign exchange transactions®, 2/2013, S. 23, http://www.bis.org/publ/bcbs241.pdf, Abruf
3.8.2015.

33 Vgl. Bank for International Settlements, BCBS , ,,Sorgfaltspflicht der Banken bei der Feststellung der Kun-
denidentitit™, 10/2001, S. 3, http://www.bis.org/publ/bcbs85g.pdf, Abruf 2.8.2015.

** Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht,
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Auslegungsentscheidung/BA/ae 080305 _definition.
html, Abruf 5.8.2015.



3 Operationelles Risiko (OpRisk) 11

Rechtsprechung, eintreten.”® Ebenfalls dem Rechtsrisiko zuzuordnen sind Anwalts- und Ge-

richtskosten.*

Die steigende Bedeutung des Rechtsrisikos lédsst sich daran erkennen, dass in den Jahren 2009 —
2013 die Rechtskosten inklusive Strafzahlungen, Kosten fiir Vergleiche, Gerichtskosten und
Anwaltskosten der internationalen GroBbanken 314 Milliarden Dollar betrugen. Alleine die
Bank of America hatte fiir ihr Fehlverhalten Kosten von fast 98 Milliarden Dollar zu tragen.’’

Im Vergleich betrugen die Staatsausgaben Osterreichs im Jahr 2012 ca. 206 Milliarden Dollar.*

3.3.3 Arten von Rechtsrisiken

3.3.3.1 Vertragsrisiko

Darunter werden Risiken aus fehlerhafter oder ungenauer Vertragsgestaltung, wie falsche oder
fehlerhafte Formulierungen der Vertragsbedingungen, Ubersetzungsfehler fremdsprachiger Ver-
triige, Auslassen oder Ubersehen von Vertragspunkten verstanden.” Daraus kénnen sich sowohl
unmittelbare wie auch mittelbare negative Auswirkungen ergeben. Unmittelbare Wirkung wire,
dass Vertragsmingel zu einer teilweisen oder kompletten Unwirksamkeit bis hin zur Nichtigkeit
fithren. Mittelbare Wirkungen kénnen aufwendige und in ihrem Ausgang unsichere Rechtsstrei-
tigkeiten sein, die sich aus unprizisen und verschieden auslegbaren Formulierungen begriinden.
Dieses Risiko ist bei komplexen Vertrigen wie etwa weitreichenden Outsourcing-Vertrigen

hoch.*

3.3.3.2 Nichtdurchsetzbarkeit von Anspriichen

Interne Risiken entstehen durch Méngel im internen Vertragsmanagement, wie zum Beispiel

schlechte Dokumentation oder die Nichtauffindbarkeit von Dokumenten aufgrund mangelhafter

35 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.101,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

36 Vgl. Stékli, Beat / Gehrig, Marco (2010): ,,Rechtliche Risiken bei Banken®, in Der Schweitzer Treuhidnder
9/2010, S. 607, http://iframe.treuhaender.ch/GetAttachment.axd?attaName=dd856ee7-3¢c54-4b69-b6de-
adcd4bc8bd08, Abruf 2.10.2015.

37 Vgl. Steuerratschlag, http://steuerratschlag.eu/2015/06/anwaltskosten-banken-3 14-milliarden-dollar-zwischen-
2009-und-2013/, Abruf 2.10.2015.

** Vgl. Linde Verlag, http://www.welt-auf-einen-blick.de/wirtschaft/budget.php, Abruf 2.10.2015.
%% Vgl. Finanzlexikon, https://www.finanz-lexikon.de/rechtsrisiko_4202.html, Abruf 5.8.2015.

40 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S.102,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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Archivierung. Externe Risiken entstehen durch mangelhafte externe juristische Beratung.* In
beiden Féllen kdnnen Anspriiche einerseits aufgrund mangelnder Beweisbarkeit und anderseits,

weil Verjahrungsfristen oder andere Fristen versaumt wurden, nicht mehr durchgesetzt werden.*

3.3.3.3 Schiden aus der Verletzung vertraglicher oder gesetzlicher Verpflichtungen

Zu Vertragsverletzungen kann es durch das Nichteinhalten von zugesicherten Fristen oder die
Verletzung anderer, vertraglich fixierter Klauseln kommen. Diese Fehler konnen durch das Ver-
sagen von Bankmitarbeitern, das Versagen von bankinterner Infrastruktur im weitesten Sinn
oder aufgrund negativer Auswirkungen durch fehlerhafte Geschéftsprozesse eintreten.” Das
VerstoBlen gegen gesetzliche Regeln stellt einen der groBten Risikofaktoren innerhalb des opera-

tionellen Risikos dar. Diese VerstoB3e konnen bewusst oder unbewusst erfolgen.

3.3.3.4 Anspruchsdurchsetzung

Bei der Durchsetzung von Rechtsanspriichen werden zwei Gruppen von Méngeln unterschieden.
Erstens die selektive Durchsetzbarkeit von Anspriichen. Darunter ist die, meist durch gesetzliche
Regelungen, asymmetrische Risikoverteilung zwischen den Vertragsparteien zu verstehen,
durch die eine Partei begiinstigt wird. So werden im Bereich Konsumentenschutz und Arbeits-
recht Konsumenten und Arbeitnehmern durch den Gesetzgeber eine besondere Schutzwiirdig-

keit zuerkannt. Bei der Vertragsgestaltung ist darauf im Speziellen Bedacht zu nehmen.

Zweitens die Nichtdurchsetzbarkeit von Rechtsanspriichen aufgrund von mangelnder Rechtsfé-
higkeit und Befugnissen. Darunter fallen Vertrdge mit natiirlichen Personen, die aufgrund von
Minderjdhrigkeit oder eingeschriankter Geschéftsfahigkeit nicht giiltig sind, ebenso wie Vertrige
mit Organen von juristischen Personen, die nicht zum Abschluss dieser Vertrige befugt sind

oder ihre Vertretungsmacht iiberschreiten.*

' ygl. Osterreichische Bundesfinanzierungsagentur,
http://www.oebfa.at/de/budgetschulden/seiten/risikomanagement.aspx, Abruf 14.8.2015.

2 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos, S.102,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

43 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.103,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

# Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S.103,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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3.3.3.5 Rechtsénderungsrisiko

Das Rechtsinderungsrisiko bezeichnet das Risiko durch die Anderung der gesetzlichen Rah-
menbedingungen. Es kann durch neue Gesetze oder Vorschriften, aber auch durch eine nachtei-
lige Interpretation oder Anwendung von bestehenden Gesetzen und Vorschriften durch Gerichte

und Aufsichtsbehdrden eintreten.*

3.3.3.6 Spezielle Rechtsrisiken

Jedes Geschiftsfeld einer Bank birgt seine besonderen Rechtsrisiken, die sich aus ihren spezifi-
schen Eigenheiten ergeben. Beispielsweise sind bei Kreditgeschiften Rechtsrisiken im Zusam-
menhang mit der Kreditbesicherung oder die mit grenziiberschreitenden Geschéiften verbunde-
nen Risiken zu beachten. Auch besonders komplexe Vertrige, wie sie etwa in den Geschéftsfel-

dern Handel und Treasury auftreten, bergen naturgemif erhebliche Rechtsrisiken.

Eine Herausforderung fiir das Risikomanagement bedeuten Outsourcing-Vertrdge und Risiko-
versicherungen, die zum Risikotransfer von operationellen Risiken an den Versicherer abge-
schlossen werden. Das AusschlieBen von Unschérfen und Regelungsliicken ist besonders bedeu-
tend, da gerade Risiken mit groBen Auswirkungen an Versicherer transferiert werden. Tritt der
Schadensfall ein und kommt es mit dem Versicherer zu juristischen Auseinandersetzungen,
kann das erhebliche Auswirkungen bis hin zur Existenzbedrohung haben, da mit einer raschen
Leistungserbringung nicht zu rechnen ist. Versicherungsunternehmen haben insbesondere bei
groBen Schadenssummen starkes Interesse bei vertraglichen Unklarheiten die Forderung der

Bank infrage zu stellen.*

* Vgl. The Risk Management Network, https://www.risknet.de/themen/risknews/operationelles-risiko-in-der-
assekuranz/3af83dafd52a1d40b847342cdd2bf82c¢/, Abruf 5.10.2015.

46 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.104 -105,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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3.4 Compliance

3.4.1 Definition von Compliance

Unter Compliance ist im Allgemeinen das Einhalten von Regeln wie beispielsweise Gesetzen,
vertraglich eingegangene Verpflichtungen, aber auch das Einhalten von unternehmensinternen

Richtlinien zu verstehen.¥’

Die Osterreichische Finanzmarktaufsicht (FMA) als Aufsichtsbehdrde definiert Compliance

folgendermallen:

,,Compliance bedeutet das Handeln in Ubereinstimmung mit geltenden Gesetzen, regulatori-
schen Vorschriften und iiber- bzw. innerbetrieblichen Regelwerken in jenen Geschdiftsbereichen,

die vom vorliegenden SCC* und seinen Mindeststandards umfaf3t sind. “*’

Das oberste Ziel von Compliance ist es Risiken, die durch das Nichtbefolgen von Gesetzen und

Regeln entstehen, entgegenzuwirken.

3.4.2 Compliance als Teil des Rechtsrisikos

Aus oben stehender Definition ergibt sich, dass Compliance mit dem Rechtsrisiko eng verbun-
den ist. Gerade in den letzten Jahren mehrten sich Schadensfille im Bankensektor, die aufgrund
des Nichtbefolgens von gesetzlichen Vorschriften eintraten und monetire Gréfenordnungen

erreichten, die Schiden aus anderen Risikokategorien um ein Vielfaches iiberstiegen.

3.4.3 Gesetzliche und aufsichtsrechtliche Anforderungen

Die FMA regelt die Compliance aufsichtsrechtlich im Standard Compliance Code (SCC) der
osterreichischen Kreditwirtschaft. Der SCC ist eine aus sieben Dokumenten bestehende Doku-

mentensammlung.>

Gesetzlich wird Compliance fiir die dsterreichische Kreditwirtschaft in verschiedenen Gesetzen

und Verordnungen geregelt. So wird im §18 des Wertpapieraufsichtsgesetztes 2007 (WAG) eine

" Vgl. Institut der Wirtschaftspriifer in Deutschland, ,,Grundsitze ordnungsméBiger Priifung von Compliance Ma-
nagement Systemen (IDW EPS 980), 3/2010, S. 3, http://elektronische-steuerpruefung.de/management/idw-
eps-980-compliance-management-systeme-entwurf.pdf, Abruf 4.8.2015.

* Standard Compliance Code.

4 Osterreichische Finanzmarktaufsicht, ,,Grundsitze ordnungsmifBiger Compliance, Stand 28.12.2007°,
https://www.fma.gv.at/typo3conf/ext/dam download/secure.php?u=0&file=2402&t=1442689585&hash=87ba0
0e5d2328719ed2¢78311fd44254a, Abruf 15.8.2015.

> vgl. Osterreichische Finanzmarktaufsicht, https://www.fma.gv.at/de/rechtliche-
grundlagen/wohlverhaltensregeln-compliance/standard-compliance-code-der-oesterreichischen-
kreditwirtschaft.html, Abruf 15.8.2015.
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Compliance-Funktion, eine Koordinierungsstelle fiir Compliance, vorgeschrieben.’’ Regelungen
finden sich ebenfalls im § 82 Abs. 5 Z 1 — 3 Borsegesetz 1989 (BorseG)** und im Investment-
fondgesetz 2011 (InvFG). Die FMA wird in diesen Gesetzen zur Compliance-Aufsicht erméch-
tigt und erlédsst Verordnungen wie die Emittenten-Compliance-Verordnung 2007 (ECV).”

Treibende Kréfte hierfiir sind oftmals internationale Regulierungsvorhaben wie die europdische
Eigenkapitalrichtlinie ,,Capital Requirements Directive (CRD)%, in ihrer aktuellen Fassung CRD
IV oder auch die Leitlinien der europdischen Bankenaufsichtsbehorde (EBA) wie die ,,Guide-

lines on Internal Governance*.>*

Durch die stetig zunehmenden Anforderungen und die steigende Komplexitét der einschlégigen
Rechtsvorschriften wurde es fiir die Unternehmen zunehmend schwieriger deren Einhaltung zu
gewidhrleisten. Ziel der bankenaufsichtsrechtlichen Regelungen war es durch die Schaffung der
Compliance-Funktion eine Koordinationsstelle zu generieren, bei der alle relevanten Informati-
onen zusammengefiihrt werden. Auch sollte damit das Bewusstsein der Banken fiir ein ange-
messenes ethisches Verhalten gestirkt werden. Die Compliance-Funktion hat somit nicht die
Aufgabe einer ., Uber-Revision® und ist auch nicht der »General-Spezialist* fiir alle juristischen
Fragen des Unternehmens. Sie erfiillt Koordinationsaufgaben und unterstiitzt und berét die Ge-

schiftsfithrung in Fragen der Einhaltung dieser Wohlverhaltensregeln.”

3.5 Modellrisiko

3.5.1 Definition des Modellrisikos

Die EU-Richtlinie 2013/36/EU (CRD IV) definiert das Modellrisiko als den moglichen Verlust
eines Kreditinstitutes als Folge von Entscheidungen, die sich auf Ergebnisse fehlerhafter inter-
ner Modelle stiitzten. Das gilt sowohl fiir Fehler bei der Konzeption, der Ausfiihrung als auch

der Nutzung der Modelle.™

*1'vgl. § 18 WAG BGBI 2007/60.
>>Vgl. § 82 Abs. 5 Z 1 — 3 BorseG BGBI 1989/555 idF BGBI12015/98.

> Vgl. Osterreichische Finanzmarktaufsicht, https://www.fma.gv.at/de/rechtliche-
grundlagen/wohlverhaltensregeln-compliance.html, Abruf 18.9.2015.

> Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht,
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _anschreiben_ba.html, Abruf
16.9.2015.

> Kurfels (2014): ,Rechtsrisiken im Fokus der Bankenaufsicht* in Jahrbuch Treasury & Private Banking 2014, S. 2
— 4, http://www.rolandeller.de/training/wp-content/uploads/2014/03/Artikel-Matthias-els-Repeat-Jahrbuch-
2014-MaRisk-Compliance.pdf, Abruf 20.8.2015.

>0 Vgl. EUR-Lex, Artikel 3 Abs. 1 Nr. 11 RL 2013/36/EU, ABI L 176/338, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.



3 Operationelles Risiko (OpRisk) 16

3.5.2 Das Modellrisiko im Rahmen des operationellen Risikos

In Artikel 85, ,, Operationelles Risiko*, der CRD IV wird festgehalten, dass Kreditinstitute ihr
OpRuisk, einschlieBlich des Modellrisikos, und die Absicherung gegen selten eintretende Ereig-
nisse mit gravierenden Folgen, mit geeigneten Mitteln bewerten und steuern miissen. Somit wird
in der EU Gesetzgebung das Modellrisiko explizit dem operationellen Risiko zugeordnet.”” Die
Umsetzung der CRD IV erfolgt in Osterreich in § 11 Abs. 1 der Kreditinstitute-
Risikomanagementverordnung (KI-RMV) mit praktisch identem Wortlaut.*®

3.5.3 Risiken in Modellen

Modelle sind nur vereinfachte Abbildungen der Wirklichkeit und kein Modell kann alle Aspekte

der Realitét fehlerfrei wiedergeben.

Fiir die Bewertung von Produkten, fiir die keine Marktpreise existieren und zur Risikobewertung
zukiinftiger Ereignisse verwenden Banken Modelle. Diese Modelle konnen ihrerseits zu operati-
onellen Risiken fithren. Werden relevante Zusammenhédnge im Modell nicht korrekt abgebildet,
kommt es ebenso zu Fehlaussagen wie bei ungeniigender Datenlage oder geringer Datenqualitét.
Dabei darf nicht unterschitzt werden, dass mathematische Modelle ein hohes Mal} an Korrekt-
heit suggerieren und sich daraus die Gefahr und Anfilligkeit fiir einen unkritischen, unreflektier-

ten Umgang mit den Ergebnissen ergibt.”

3.6 Abgrenzung des operationellen Risikos

3.6.1 Allgemeine Betrachtung

Operationelles Risiko tritt sehr oft in Verbindung mit anderen Risiken auf, was Abgrenzungs-
probleme zur Folge haben kann wie beispielsweise unerwiinschte Doppelerfassungen. Das
ergibt einerseits eine Verwisserung der Risikodatenbanken und eine verringerte Aussagekraft
der daraus gewonnenen Kennzahlen und Berechnungsgrundlagen und andererseits muss mehr
Risikokapital hinterlegt werden. Beide Effekte fiihren zu einem Wettbewerbsnachteil gegeniiber

anderen Kreditinstituten.*

7 Vgl. EUR-Lex, Artikel 85 Abs. 1 RL 2013/36/EU, ABI L 176/338, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.

*Vgl. § 11 Abs. 1 KI-RMV BGBI 11 2013/487.

59 Vgl. Ernst & Young, ,,Modellrisiko — Priifung der Prozesse zu Modellrisikomanagement®, S. 4,
http://www.ey.com/Publication/vwLUAssets/EY Interne Revision News Februar Ausgabe 2015/$FILE/EY-
InterneRevision-News-Februar-2015.pdf, Abruf 14.1.2016.

9vgl. Abenthum (2012), S. 9.
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Um die verschiedenen Risikoarten vom OpRisk abzugrenzen, muss primér die Definition des
operationellen Risikos beriicksichtigt werden. Das strategische Risiko und das Reputationsrisiko
sind explizit ausgenommen. Damit verfolgte der Standardsetzer das Ziel, eine bessere Quantifi-
zierbarkeit und die Schaffung einer Berechnungsgrundlage zur moglichst prizisen Unterlegung

des operationellen Risikos mit Eigenkapital zu erreichen.®

Somit wird in Basel II das gesamte Geschéftsrisiko von Banken in Kapitalrisiko, Marktrisiko,
operationelles Risiko und Restrisiko eingeteilt. Wobei das strategische Risiko und das Reputati-

onsrisiko ein Teil der Restmenge (Restrisiko) ist.”

Restrisiko
z.B. strategisches

oder Reputationsrisiko

Abbildung 3: Risikoeinteilung nach Basel 11%°

3.6.2 Abgrenzung zum Kreditrisiko

Das Kreditrisiko ist das Risiko der Gefahr eines Ausfalls oder einer Veridnderung der Bonitét
von Wertpapieremittenten, Gegenparteien und anderer Schuldner, denen gegeniiber das Kredit-

institut Forderungen hat.**

Von zentraler Bedeutung ist die korrekte Abgrenzung zum Kreditrisiko. Schiden, die aus dem
schlagend werden von Kreditrisiken entstehen, sind oft nicht ursidchlich mit dem Ausfall oder
der Bonitidtsdnderung der Schuldner begriindet, sondern sind Folgen von OpRisk. Dazu gehoren

Fehler beim Kreditvergabeprozess, beim Kunden-Rating oder bei der Verwaltung von Sicher-

' Vgl. Schierenbeck / Griiter / Kunz (2004): ,Management von Reputationsrisiken in Banken*, WWZ Forschungs-
bericht 03/04, S. 8, https://wwz.unibas.ch/fileadmin/wwz/redaktion/Forum/Forschungsberichte/2003/03_04.pdf,
Aufruf 1.8.2015.

62 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos, S. 8 — 9,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

63 Vgl. Nach Osterreichische Nationalbank aus ,,Leitfaden — Management des operationellen Risikos®, S. 8 — 9,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

64 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Rundschreiben 3/2009 - Aufsichtsrechtliche Mindestan-
forderungen an das Risikomanagement (MaRisk VA)“, S. 9,
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs 0903 als pdf va.pdf? blob=publicati
onFile&v=5, Abruf 6.5.2015.
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heiten wie auch Kreditbetrug durch Kunden.” Der Anteil der Verluste, der direkt auf OpRisk

zuriickzufiihren ist, bewegt sich in der GroBenordnung von 35 %.°

Die Abgrenzung ist in der Praxis meist schwierig. Schdden treten oft erst Jahre nach der Kredit-
vergabe in Erscheinung und es erfolgt nur eine unzureichende Trennung von Kreditrisiko- und
Schadensfalldatenbanken.®” Darum wird durch Basel II von Kreditinstituten, die einen fortge-
schrittenen Messansatz (AMA) fiir die Eigenmittelunterlegung nutzen, gefordert, dass Verluste,
die mit operationellen Risiken in Zusammenhang mit Kreditrisiken stehen als solche in den Ver-

lustdatenbanken gekennzeichnet werden.®

Vor allem durch eine mangelhafte Trennung entstehen negative Auswirkungen auf die Kreditri-
sikosteuerung, da die Daten der Kreditrisikodatenbanken fiir die Steuerungsinstrumente, bankin-

terne Rating-Verfahren, Produktkalkulationen und Portfoliomodelle genutzt werden.*

Hierfiir sind die drei Parameter, Ausfallrate (PD, Probability of Default), Exposition (EAD, Ex-
posure at Default) und Verlustquote (LGD, Loss Given Default) zentral. Die erwarteten Verluste

von Einzelkrediten (EL) wie auch von Kreditportfolios errechnen sich wie folgt:

EL=PD-EAD-LGD

Die Parameter werden nach Risikotreibern fiir OpRisk und Kreditrisiko abgegrenzt.

Die Ausfallrate (PD) stellt eine Schédtzung der Ausfallwahrscheinlichkeiten des Kreditnehmers
auf Grundlage historischer Daten dar.” Es erfolgt ihre Einteilung in verschiedene Rating-Stufen
und je nach Rating-Stufe gibt PD die Wahrscheinlichkeit des Zahlungsverzugs innerhalb eines

definierten Zeitraums an. (z.B. Jahresfrist oder Kreditrestlaufzeit).

5 Vgl. Kaiser / Kohne (2004), S. 26.

% Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 1, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015

7 Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 3, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

6% vgl. Bank for International Settlements, BCBS, ,,Rahmenvereinbarung Internationale Konvergenz der Eigenkapi-
talmessung und Eigenkapitalanforderungen®, 6/2006, S. 173, http://www.bis.org/publ/bcbs128ger.pdf, Abruf
15.2.2015.

% Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 3, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

" vgl. Deutsche Bundesbank, ,,Anforderungen an bankinterne PD-Schitzungen® S. 1,
http://www.bundesbank.de/Redaktion/DE/Downloads/Aufgaben/Bankenaufsicht/Gremien_Protokolle Empfehl
ungen/fachgremium_irba_anforderungen an bankinterne pd schaetzungen.pdf? blob=publicationFile, Abruf
11.10.2015.
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Die OpRisk-Treiber bei PD sind Fehler in der Modellerstellung, mangelhaft gefiihrte Kreditrisi-
kodatenbanken, die falsche Anwendung von Rating-Systemen, Zahlungsverzug durch interne

Fehlbuchungen aber auch Betrug durch Mitarbeiter oder Externe.”

Die Exposition (EAD) gibt die erwartete Hohe ausstehender Kreditforderungen im Zeitpunkt
des Ausfalls an.” Bei Krediten mit vertraglich festgelegten Cashflows ist diese Restschuld je-
derzeit feststellbar. Bei Krediten mit variablen Cashflows wie beispielsweise Kontokorrentkre-
diten werden die erwarteten Ausfille vorab empirisch geschétzt. Die Linien-Inanspruchnahmen
steigen in der Regel vor einer Insolvenz des Kreditkunden deutlich. Bei Nichteinhalten interner
Limite durch das Uberschreiten von Kompetenzen durch Mitarbeiter, fehlerhafter Kreditlinien-
ausweise oder das nicht rechtzeitige Sperren der Kreditlinien kommen zum Kreditrisiko noch

zusitzliche operationelle Risiken.”

Die Verlustquote (LGD) ist der Prozentsatz der nichteinbringlichen Kreditforderungen. Die
Schwierigkeit liegt darin, dass zum Zeitpunkt des Ausfalls nicht exakt bestimmbar ist wie hoch
die LGD ist, da Sicherheiten erst zu einem spéteren Zeitpunkt verwertet werden. Noch unbe-
stimmter ist das Ergebnis sonstiger Beitreibungsmafinahmen, wie beispielsweise die Anteile an
Ausgleichs- oder Konkursmassen oder an Forderungen, die gerichtlich geltend gemacht werden.
Die LGD wird an Hand von historischen Verwertungsfallen geschitzt. Die Risikotreiber fiir das
OpRisk entstehen oftmals im Vorfeld des Ausfalls. Fehler beim Sicherheitenausweis oder man-
gelhafte Sicherheitenpflege wie die Nicht-Gewihrleistung der Verwertbarkeit z.B. durch unzu-
reichende Grundbucheintragungen oder unterlassene, fehlerhafte periodische Neubewertung der
Sicherheiten.”* Nur eine exakte Trennung der Risiken gewdhrleistet eine aktive Steuerung. Fiir

den Geschiftsfall Kreditvergabe zeigt dies folgende Grafik beispielhaft auf.”

"''Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 4, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

7 Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf 14.11.2014.

7 Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 4 — 5, http://www.fbv.kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

" Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 5, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

" Vgl. Schdl (2010), S. 36.
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Abbildung 4: Entscheidungsbaum zur Risikodifferenzierung’®

Es wird gewihrleistet, dass Risiken weder doppelt noch gar nicht erfasst werden. Dadurch steigt
die Datenqualitét in den Kreditrisiko- bzw. OpRisk-Schadensfalldatenbanken. Die Aussagekraft
der Steuerungsparameter wird damit erhoht, was ein aktives Management der OpRisk im Kre-

ditgeschift ermoglicht und die System- und Prozessqualitit steigert.””

Die 6konomische Auswirkung einer Nicht-Doppelerfassung liegt in der Einsparung von Eigen-
mittelunterlegung. Banken miissen nach regulatorischen Vorgaben ihre verschiedenen Risiken
mit addquaten Eigenmitteln unterlegen. Dies ldsst sich durch die Verwendung eines fortgeschrit-

tenen Messansatzes am prézisesten steuern. Dadurch ergeben sich 6konomische Vorteile.

Banken die den AMA verwenden, miissen fiir die Berechnung des aufsichtsrechtlichen Eigen-
mittelerfordernisses auch die Verluste, die dem operationellen Risiko im Zusammenhang mit

Kreditrisiken zuzuordnen sind wie Kreditrisiko zu behandeln.” Es besteht fiir die Banken kein

" Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 6, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

7" Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 6, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

" Vgl. Bank for International Settlements, BCBS, ,,Rahmenvereinbarung Internationale Konvergenz der Eigenkapi-
talmessung und Eigenkapitalanforderungen®, 6/2006, S. 173, http://www.bis.org/publ/bcbs128ger.pdf, Abruf
15.2.2015.
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Wahlrecht der Zuordnung und dadurch wird regulatorische Eigenkapitalarbitrage ausgeschlos-

sen.”

Die Doppelerfassung von Risiken fiihrt zu einer Erhdhung des Eigenmittelerfordernisses und zur

Schwichung der Konkurrenzféhigkeit des Institutes.

3.6.3 Abgrenzung zum Marktrisiko

Das Marktrisiko wird als das Risiko der Gefahr der Wertminderung bei bilanzwirksamen und
auflerbilanziellen Positionen aufgrund von Schwankungen der Marktpreise definiert.** Marktri-
sikofaktoren, die diese Schwankungen verursachen, konnen Zinssidtze, Wechselkurse, Aktien-
kurse oder Warenpreise sowie Immobilienpreise sein.*’ Werden Verluste beispielsweise durch
schwankende Aktienkurse realisiert, so sind diese dem Marktrisiko zuzurechnen. Entstehen die-
se Verluste jedoch durch eine Fehlleistung eines Mitarbeiters oder eines technischen Systems, so

miissen sie als OpRisk erfasst werden.

3.6.4 Abgrenzung zum Liquidititsrisiko

Unter Liquiditétsrisiko wird das Risiko bezeichnet, dass ein Unternehmen aufgrund mangelnder
fliissiger Mittel nicht in der Lage ist, seine finanziellen Verpflichtungen zeitgerecht zu erfiillen.*
Liquiditatsrisiko bedeutet nicht, dass ein Unternehmen generell zahlungsunféhig ist. Ausschlag-
gebend ist die Erfiillbarkeit der Forderung bei Filligkeit und nicht ob sie zu einem spiteren

Zeitpunkt beglichen werden kann.*

Wird das Liquidititsrisiko beispielsweise durch das technische Versagen von Systemen schla-

gend oder werden durch andere Banken Kreditlinien eingefroren, weil aufgrund eines erhebli-

" Vgl. Reif / Schil / Weingessel (2006): ,,Abgrenzung von Kreditrisiken und operationellen Risiken im Rahmen der
Gesamtbanksteuerung®, S. 7, http://www.fbv kit.edu/symposium/10th/papers/Schael Reif Weingessel/-
/Abgrenzung/von/Kreditrisiken/und/operationellen/Risiken/im/Rahmen/der/Gesamtbanksteuerung.pdf, Abruf
11.10.2015.

80 Vgl. Bank for International Settlements, BCBS, ,,Anderung der Eigenkapitalvereinbarung Marktrisiken®, S. 1,
http://www.bis.org/publ/bcbs119de.pdf, Abruf 1.8.2015.

$1 Vgl. Osterreichische Nationalbank, http://www.oenb.at/Service/Glossar.html?letter=M#index-fd7965fd-584-
45fb-ab26-80c3072ec751, Abruf 31.7.2015.

82 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Rundschreiben 3/2009 - Aufsichtsrechtliche Mindestan-
forderungen an das Risikomanagement (MaRisk VA)“, S. 9,
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs 0903 als pdf va.pdf? blob=publicati
onFile&v=5 Abruf 6.5.2015.

%3 Vgl. Bank for International Settlements, BCBS, ,,Supervisory guidance for managing risks associated with the
settlement of foreign exchange transactions®, February 2013, S. 34, http://www.bis.org/publ/bcbs241.pdf, Abruf
10.9.2015.
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chen, auf OpRisk begriindeten Schadensereignisses ihr Vertrauen in das Kreditinstitut nicht

mehr gegeben ist, so sind diese Szenarien dem OpRisk zuzuordnen.*

3.6.5 Abgrenzung zum strategischen Risiko

Das strategische Risiko ist jenes Risiko, das sich aus in die Zukunft gerichteten und voraus-
schauend planenden geschiftspolitischen Entscheidungen ergibt.* Es tritt auf, wenn auf ein ver-
andertes wirtschaftliches Umfeld nicht, mangelhaft oder ungeniigend von der Geschéftsfiihrung
reagiert wird. Dieses Risiko wird schlagend, wenn daraus negative Auswirkungen auf Ertrag
und Kapital fiir das Unternehmen resultieren.* Strategische Risiken sind Ausdruck der Risikoaf-
finitdt der Geschéftsfiihrung und werden bewusst eingegangen, um Renditen zu optimieren. Be-
ruhen diese Entscheidungen auf fehlerhaften Grundlagen wird aus strategischem Risiko

OpRisk.”

3.6.6 Abgrenzung zum Reputationsrisiko

Ebenfalls explizit von der Definition des OpRisk nach Basel II ausgenommen wurde das Repu-
tationsrisiko.** Jedoch geht der Trend dazu es zum OpRisk zu rechnen. In der Leitlinie der EBA
zu den gemeinsamen Verfahren und Methoden fiir den aufsichtlichen Uberpriifungs- und Be-

wertungsprozess wird das Reputationsrisiko dem OpRisk zugeordnet."”

Das Reputationsrisiko bezeichnet das Risiko, das sich aus einer Schddigung des Rufes, insbe-
sondere beziiglich der Kompetenz und Integritiit einer Bank in der interessierten Offentlichkeit,

negative Folgen ergeben.” Diese Offentlichkeit umfasst unter anderem Kunden, Geschifts-

¥ Vgl. Abenthum (2012), S. 22.

85 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Rundschreiben 3/2009 - Aufsichtsrechtliche Mindestan-
forderungen an das Risikomanagement (MaRisk VA)“, S. 9,
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs 0903 als pdf va.pdf? blob=publicati
onFile&v=5, Abruf 6.5.2015.

86 Vgl. Osterreichische Nationalbank, ,,Leitfaden zur Gesamtbankrisikosteuerung®, S. 57,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/BankenaufsichtlichePublikatio-
nen/icaap _leitfaden tcm1438311.pdf, Abruf 7.5.2015.

¥Vgl. Johannin (2009): ,,Strategisches Risikomanagement*, S. 6, http://www.ed-
academy.com/fileadmin/publikationen/Strategisches Risikomanagement LJ Festschrift zum_ 65. Geburtstag
von_Bernd Rudolph 2009.pdf, Abruf 7.5.2015.

88 Vgl. Bank for International Settlements, BCBS, ,,Teil 2: Sdule 1 — Mindestkapitalanforderungen®, S. 127,
https://www.bis.org/publ/bcbs107b_ger.pdf, Abruf 31.1.2016.

8 Vgl. Européische Bankenaufsichtsbehorde, EBA/GL/2014/13, S. 93,
https://www.eba.europa.eu/documents/10180/935249/EBA-GL-2014-
13+(Guidelines+on+SREP+methodologies+and+processes).pdf, Abruf 31.1.2016.

9 Vgl. Osterreichische Nationalbank, ,,Leitfaden zur Gesamtbankrisikosteuerung®, S. 57,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/BankenaufsichtlichePublikatio-
nen/icaap _leitfaden tcm1438311.pdf, Abruf 7.5.2015.
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partner, Kapitalgeber, Mitarbeiter aber auch Behorden. Das Reputationsrisiko kann im Zusam-
menhang mit anderen Risiken oder selbststindig auftreten.”’ Ein Beispiel fiir selbststdndiges
Auftreten ist der Reputationsschaden, der im Zuge der Finanzmarktkrise aufgedeckten unethi-
schen Verhaltensweisen von Banken entstanden ist und die gesamte Branche betrifft. Als Folge-
schaden kann Reputationsverlust auftreten, wenn operationelles Risiko beispielsweise durch
einen EDV-Ausfall schlagend und 6ffentlich wird. In kaum einer anderen Branche sind Vertrau-

en und Glaubwiirdigkeit derart zentrale Geschaftsgrundlagen.”

o1 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Rundschreiben 3/2009 - Aufsichtsrechtliche Mindestan-
forderungen an das Risikomanagement (MaRisk VA)“, S. 9,
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs 0903 als pdf va.pdf? blob=publicati
onFile&v=5, Abruf 6.5.2015.

2 Vgl. Leusmann (2015): ,,Reputational Risk Reputationsrisiko und Bankenethik - zwei Themen in der gleichen
Sackgasse?* in Risiko Manager 14/2015, https://www.wiso-
net.de:443/document/RISK  20150709bankv_rm 1514004, Abruf 1.8.2015.



4 Risikominimierung durch Kontrollinstanzen 24

4  Risikominimierung durch Kontrollinstanzen

4.1 Einfiihrung

Ein mehrstufiges Kontroll- und Aufsichtssystem soll gewihrleisten, dass die Risiken von Kre-
ditinstituten minimiert werden und der Bankensektor verldsslich und dauerhaft seine Funktion
im Wirtschaftsgefiige erfiillen kann. Aufbauend auf die internen Kontrollinstanzen folgen eine
unabhiingige externe Kontrolle und die Beaufsichtigung durch Osterreichischen Nationalbank

(ONB), FMA und gegebenenfalls die Europiische Zentralbank (EZB).

Geschiftsfithrung
Interne Revision
Aufsichtsrat (Risikoausschuss)
Compliance-Funktion
Risikomanagementfuntion
Risikokomitee

Bankpriifer

Staatskommissar
FMA/ONB

EZB/EBA

Abbildung 5: Aufbau der internen und externen Risikokontrolle®

4.2 Interne Kontrollinstanzen

4.2.1 Geschiftsfiihrung

Primér ist die Geschéftsfilhrung zur Einhaltung aller geltenden Gesetze verpflichtet. Sie hat nach
§ 39 Abs. 1 Bankwesengesetz (BWG)™ bei ihrer Geschiftsfithrung die Sorgfalt eines ordentli-
chen und gewissenhaften Geschéftsleiters im Sinne des § 84 Abs. 1 Aktiengesetz (AktG)” an-

zuwenden. Sie muss sich tiber alle bankgeschéftlichen und bankbetrieblichen Risiken informie-

9 Vgl. Nach Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank aus ,,Bankenaufsicht in Oster-
reich®, S. 14,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=1903&t=1445073058&hash=33ddd
3ba36405142ae00823e¢403c0el, Abruf 20.6.2015.

" Vgl. § 39 Abs. | BWG BGBI 1993/532 idF BGBI12013/184.

»Vgl. § 84 Abs.1 AktG BGBI 165/98 idF 1 2015/112.
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ren und hat durch geeignete MaBBnahmen diese zu steuern, zu iiberwachen und zu begrenzen.

Dariiber hinaus obliegt ihr die Verantwortung zur Einfithrung interner Kontrollmechanismen.”

Die Leitungsorgane haben die Verpflichtung die operative Struktur ihres Instituts genau zu ken-
nen und zu verstehen. Insbesondere die zwischen den einzelnen Gruppenmitgliedern bestehen-
den Verbindungen und Geschéftsvorginge sowie die Ausgestaltung der internen Risikobezie-
hungen und deren Steuerung und Uberwachung koénnen komplex sein. Ungenaue Kenntnisse

tiber diese operativen Strukturen stellen an sich schon ein OpRisk dar.”

4.2.2 Interne Revision

Paragraph 42 Abs. 1 BWG bzw. § 20 Abs. 1 Wertpapieraufsichtsgesetz (WAG) fordert eine
unmittelbar der Geschéftsleitung unterstellte Interne Revision. Thre Aufgabe ist die laufende und
umfassende Priifung der GesetzmiBigkeit, OrdnungsmaBigkeit und ZweckmiBigkeit des gesam-
ten Unternehmens. Sie hat auch zu priifen, dass Anzeigen und Meldungen an die FMA und an
die Osterreichische Nationalbank inhaltlich richtig und vollstindig sind.”® * Sie muss organisa-
torisch sowohl von der Compliance-Funktion sowie der Risikomanagement-Funktion als auch
der Funktion des Geldwéschereibeauftragten getrennt sein. Bei Zusammenlegung von Funkti-

onseinheiten wiirde sich das Problem der Selbstkontrolle ergeben.'”

4.2.3 Compliance-Funktion

Im § 18 Abs. 3 WAG wird festgelegt, dass Banken (mit Wertpapierhandel) iiber eine Compli-
ance-Funktion verfligen miissen.'”' Die dauerhafte Einrichtung einer unabhiangigen Compliance-
Funktion unterliegt nicht dem VerhédltnisméBigkeitsgrundsatz und ist daher auch fiir kleine Insti-
tute verpflichtend. Die Beriicksichtigung der VerhéltnisméBigkeit erfolgt lediglich durch die

Angemessenheit der personellen und sonstigen Ressourcenausstattung der Compliance-

% Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, S. 14,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=1903&t=1445073058&hash=33ddd
3ba36405142ae00823e¢403c0el, Abruf 20.6.2015.

97 Vgl. Européische Bankenaufsichtsbehorde, EBA BS 2011 116, ,,EBA-Leitlinien zur Internen Governance (GL
44)¢,S. 9,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=14056&t=1451485261&hash=15a5
¢3757fcf4548¢8e30a54019735b1, Abruf 1.1.2016.

% Vgl. § 42 Abs. 1 BWG BGBI 1993/532 idF BGBI 1 2015/159.

* Vgl. § 20 Abs. 1 WAG BGBI 2007/60.

100 Vgl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben der FMA betreffend die organisatorischen Anforde-

rungen des Wertpapieraufsichtsgesetzes 2007 im Hinblick auf Compliance, Risikomanagement und interne Re-
vision®, S. 39,

https://www.fma.gv.at/typo3conf/ext/dam _download/secure.php?u=0&file=15227&1t=1452244904&hash=356¢
70bb9e6dbb43a5cb7dd4a390094b, Abruf 5.1.2016.

vgl. § 18 Abs. 3 WAG BGBI 2007/60.
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Funktion."” Die Geschiftsleitung hat durch regelméBige Priifung sicher zu stellen, dass eine
ausreichende Ressourcenausstattung gegeben ist, insbesonders wenn auf ein geédndertes Compli-

ance-Risiko reagiert werden muss.'”

4.2.4 Risikomanagement-Funktion

Generell haben Banken nach § 39 Abs. 2 BWG iiber ein Kontrollsystem zur Erfassung, Beurtei-
lung, Steuerung und Uberwachung der bankgeschiftlichen und bankbetrieblichen Risiken (ex-
plizit wird das operationelle Risiko genannt) zu verfiigen, das nach Art, Umfang und Komplexi-
tit der betriebenen Bankgeschifte angemessen ist. Die interne Revision muss die ZweckmiBig-

keit und korrekte Anwendung dieser Kontrollverfahren mindestens einmal jéhrlich priifen.'”*

Sowohl bei der Risikomanagement-Funktion als auch bei der Internen Revision muss jedes Kre-
ditinstitut den VerhéltnisméBigkeitsgrundsatz fiir sich selbst evaluieren. Gegeniiber der FMA

muss dies in nachvollziehbarer Art und Weise dargestellt und dokumentiert werden.'”

4.2.5 Risikokomitee(s)

Ein Risikokomitee ist ein unter der Leitung des fiir Risiken verantwortlichen Vorstandes stehen-
des Gremium und vereinigt das Fachwissen aus allen relevanten Bereichen. Es unterstiitzt den
Vorstand und bezieht seine Aufgaben und Befugnisse von diesem. Delegierte Entscheidungen
werden in seinem Namen getroffen, ohne dass dabei die Verantwortlichkeit {ibergeht. Die An-
zahl der Komitees ist von der Grofle und Struktur der Bank abhéngig. Fiir groflere Institute ist
ein Risikokomitee fiir OpRisk angezeigt. Risikokomitees sind keiner Funktion zugeordnet. Sie
nehmen eine iibergeordnete Stellung ein und sind mit hochrangigen Mitarbeitern der Risikoma-
nagement-, Compliance- oder Revisions-Funktion zu besetzen. Auch sollten alle relevanten Be-
reiche wie Controlling, Rechtsabteilung oder IT-Abteilung addquat reprasentiert sein. Eine klare

Beauftragung und genau definierte Befugnisse sind erforderlich, wenn ein Risikokomitee in

102 Vgl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben der FMA betreffend die organisatorischen Anforde-

rungen des Wertpapieraufsichtsgesetzes 2007 im Hinblick auf Compliance, Risikomanagement und interne Re-
vision®, S. 6, 12,

https://www.fma.gv.at/typo3conf/ext/dam _download/secure.php?u=0&file=15227&1t=1452244904&hash=356¢
70bb9e6dbb43a5cb7dd4a390094b, Abruf 5.1.2016.

Vgl. Europédische Wertpapier- und Marktaufsichtsbehdrde, ESMA/2012/388, ,,Leitlinien — Leitlinien zu einigen

Aspekten der MiFID-Anforderungen an die Compliance-Funktion®, Rz, 43 — 46,
https://www.esma.europa.eu/sites/default/files/library/2015/11/2012-388 de.pdf, Abruf 8.1.2016.

' vgl. § 39 Abs. 2 BWG BGBI 1993/532 idF BGBI 12013/184.
105

103

Vgl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben der FMA betreffend die organisatorischen Anforde-
rungen des Wertpapieraufsichtsgesetzes 2007 im Hinblick auf Compliance, Risikomanagement und interne Re-
vision®, S. 6,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=15227&1t=1452244904&hash=356¢
70bb9e6dbb43a5cb7dd4a390094b, Abruf 5.1.2016.
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Notfallsituationen entscheidungsbefugt ist, da die Gesamtgeschéftsleitung nicht greifbar ist.'"
Ebenfalls Aufgaben des Komitees sind die Beobachtung und kritische Analyse aller Risikoposi-
tionen und die Uberwachung der gewihlten SteuerungsmaBnahmen, insbesondere bei existenz-

gefihrdenden Risiken.'”

4.2.6 Aufsichtsrat, Risikoausschuss

Eine weitere interne Kontrollinstanz stellt der Aufsichtsrat nach § 95 Aktiengesetz (AktG) dar.
Er hat die Geschiftsfiihrung zu iberwachen und kann von ihr Berichte iiber die Angelegenheiten

der Gesellschaft verlangen.'”

Borsennotierte Kreditinstitute (Zulassung an einem geregelten
Markt) oder Kreditinstitute mit einer Bilanzsumme gré8er einer Milliarde Euro haben Aufsichts-
rat bzw. im zustdndigen Aufsichtsorgan laut § 39d BWG einen Risikoausschuss einzurichten. Er
hat beziiglich Risikobereitschaft und Risikostrategie eine beratende Funktion gegeniiber der
Geschiftsleitung und iiberwacht die Umsetzung der Risikostrategie hinsichtlich Steuerung,

Uberwachung und Begrenzung von Risiken.'”

4.3 Externe Kontrollinstanzen

4.3.1 Bankpriifer

Die erste externe Kontrolle wird von Bankpriifern durchgefiihrt. Alle Einzel- und Konzernab-
schliisse miissen von ihnen gepriift werden.'’ Bankpriifer sind beeidete Wirtschaftspriifer bzw.
Wirtschaftspriifungsgesellschaften und fiir den Sparkassensektor deren zustindige Revisoren

und die Priifungsverbénde.'"'

Der Bankpriifer hat neben der GesetzmaBigkeit des Jahresabschlusses auch die Beachtung zent-
raler Rechtsvorschriften wie auch das Eigenmittelerfordernis, Meldewesen oder Offenlegung zu

priifen und in seinem Priifbericht darzulegen.'> Er muss bei Instituten, die den Standardansatz

9V gl. Kaiser / Kéhne (2004), S. 65 — 66.

197V gl. Talanx, http://geschaeftsbericht2011.talanx.com/konzernlagebericht/risikobericht/funktionen-innerhalb-des-

risikomanagementsystems.html, Abruf 7.1.2016.
1% vgl. § 95AktG BGBI 165/98 idF 12015/22.
' vgl. § 39d BWG BGBI 1993/532 idF BGBI I 2014/59.
"%vgl. § 60 Abs. 1 BWG BGBI 1993/532 idF BGBI 12013/184.
"'vgl. § 61 Abs. 1 BWG BGBI 1993/532 idF BGBI12015/117.

12 Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, S. 15,

https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=1903&t=1445073058&hash=33ddd
3ba36405142ae008f23e403c0el, Abruf 20.6.2015.
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zur Ermittlung des Mindesteigenmittelerfordernisses fiir das OpRisk verwenden, das Einhalten

der Bedingungen fiir dessen Verwendung priifen.

Werden vom Priifer Tatsachen festgestellt, die ein Sonderberichtsgebot nach § 273 Abs. 2 UGB
begriinden, (z.B. eine wesentliche Verschiarfung der Risikolage) so hat er unverziiglich der FMA
und der ONB schriftlich zu berichten. Ist die Veriinderung der Risikolage nicht besorgniserre-
gend und ist sie vom Institut kurzfristig behebbar, muss der Bankpriifer erst Meldung erstatten,

wenn diese nicht nach langstens drei Monaten behoben wird.'"

4.3.2 Staatskommissir

Staatskommissdre handeln als Organe der FMA und werden fiir Kreditinstitute, die eine Bilanz-
summe von mehr als einer Milliarde Euro aufweisen, durch den Finanzminister bestellt. Der
Kommissir besitzt ein umfassendes Einsichts- und Einspruchsrecht und ist zu Hauptversamm-
lungen, Generalversammlungen und sonstigen Mitgliederversammlungen, zu den Sitzungen des
Aufsichtsrates und der Priifungsausschiisse einzuladen. Beschliisse, die vom Staatskommissér
beeinsprucht werden, sind solange unwirksam, bis eine endgiiltige Entscheidung durch die FMA
vorliegt. Er hat jdhrlich einen schriftlichen Bericht iiber seine Tatigkeit an die FMA zu iibermit-
teln. Werden dem Staatskommissidr Tatsachen bekannt, die darauf schlieBen lassen, dass Ver-
pflichtungen des Kreditinstituts gegeniiber Gldubigern nicht mehr wahrgenommen werden kon-
nen oder die Sicherheit der Vermogenswerte nicht mehr gewéhrleistet ist, so hat er dies unver-

ziiglich der FMA mitzuteilen.'

4.3.3 Bankenaufsicht osterreichische Ebene

Aufbauend auf die internen und externen Kontrollinstanzen folgt die Kontrolltitigkeit der Ban-
kenaufsicht."® In Osterreich ist sie durch ein duales Aufsichtssystem geregelt. Die FMA fungiert
als unabhingige, weisungsfreie Allfinanzaufsichtsbehdrde und wird von der ONB unterstiitzt,

die somit ebenfalls {iber operative Aufsichtskompetenzen verfiigt.'®

'3 Vgl. § 273 Abs. 2 UGB dRGBI 1887/219 idF BGBI I 2008/70.

"*vgl. § 76 BWG BGBI 1993/532 idF BGBI 12009/22.

s Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, S. 15,

https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=1903&t=1445073058&hash=33ddd
3ba36405142ae008f23e403c0el, Abruf 20.6.2015.

Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, S. 7,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=1903&t=1445073058&hash=33ddd
3ba36405142ae00823e¢403c0el, Abruf 20.6.2015.
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Die rechtlichen Grundlagen fiir die Bankenaufsicht finden sich vor allem in der EU-Verordnung
Nr. 575/2013, im Bankwesengesetz (BWG), im Nationalbankgesetz (NBG) und im Finanz-
marktaufsichtsbehordengesetz (FMABG), sowie in Verordnungen der FMA.""”

Durch ihre originire Aufgabe der Geld- und Stabilititspolitik hat die ONB ein natiirliches
Naheverhiltnis zur Osterreichischen Bankenlandschaft und wird vom Gesetzgeber im Rahmen
der Bankenaufsicht dazu verpflichtet, vor allem makroprudenzielle' *Aufgaben zu iibernechmen.
Dazu gehort die laufende Analyse der wirtschaftlichen Lage von Einzelinstituten, die regelmé-
Bige Datenerhebung des aufsichtsrechtlichen Meldewesens und das Vornehmen von Vor-Ort-

Priifungen.'”

Meldewesen Analyse Prifung Behérde

Zustandighet “

Abbildung 6: Kompetenzverteilung zwischen ONB und FMA'*

Die FMA kann behdrdliche Mafinahmen ergreifen wie beispielsweise das Erteilen von Konzes-
sionen und kann diese als letzte Konsequenz auch wieder entziehen. Sie wacht iiber die Einhal-
tung der Gesetze und ist befugt bei Nichteinhaltung den Auftrag zur Wiederherstellung des ge-

setzeskonformen Zustandes zu erteilen.'!

4.3.4 Bankenaufsicht EU Ebene

4.3.4.1 Europdische Bankenaufsichtsbehorde (EBA)

Die EBA ist Bestandteil des Européischen Systems der Finanzaufsicht (ESFS), das 2010 in Fol-

ge der europiischen Bankenkrise als dezentrales Uberwachungssystem geschaffen wurde. Ziel

""" Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 323, 454, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

Makroprudenzielle Aufgaben - Die Aufgabe der Risiko- und Stabilitdtsiiberwachung im Gesamtsystem der Kre-
ditinstitute und des Zahlungsverkehrs durch dessen umfassende Analyse.
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1o Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, Folder,

https://oenb.at/dms/oenb/Finanzmarktstabilitact/Downloads/Bankenaufsicht/Bankenaufsicht-in-
Oesterreich/Bankenaufsicht/in/Osterreich.pdf, Abruf 20.6.2015.

Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, Folder,
https://oenb.at/dms/oenb/Finanzmarktstabilitact/Downloads/Bankenaufsicht/Bankenaufsicht-in-
Oesterreich/Bankenaufsicht/in/Osterreich.pdf, Abruf 20.6.2015.

Vgl. Osterreichische Finanzmarktaufsicht/Osterreichische Nationalbank, ,,Bankenaufsicht in Osterreich®, Folder,
https://oenb.at/dms/oenb/Finanzmarktstabilitact/Downloads/Bankenaufsicht/Bankenaufsicht-in-
Oesterreich/Bankenaufsicht/in/Osterreich.pdf, Abruf 20.6.2015.
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des ESFS ist ein funktionierender Bankensektor und die Sicherstellung der Finanzstabilitit in-
nerhalb der Européischen Union.'” Ebenfalls ein Teil des ESFS ist der Europdische Ausschuss
fiir Systemrisiken, ESRB (European System of Financial Supervision), der fiir die Makroauf-
sicht des Finanzsystems der Union zusténdig ist, um Systemrisiken fiir die Finanzstabilitét in der

Union zu minimieren. Dazu werden vom ESRB Warnungen bei Bedarf herausgegeben.'”

Die EBA ist eine unabhidngige EU-Behorde mit Sitz in London. Die priméire Aufgabe der Euro-
pdischen Bankenaufsichtsbehorde ist es, wirksame und vereinheitlichte Regelungen im Bereich

der Bankenaufsicht zu schaffen.'*

Wihrend die EZB und die nationalen Aufsichtsbehorden fiir die Beaufsichtigung der einzelnen
Finanzinstitute zustdndig sind, hat die EBA die Aufgabe, die Funktionalitit des Binnenmarktes
zu verbessern.'” Diese Aufgabe erfiillt sie, indem sie Leitlinien fiir Kreditinstitute und nationale
Aufsichtsbehorden erstellt, die eine solide Unternehmensfithrung und Unternehmenskontrolle,
wirksame Verfahren zur Ermittlung, Steuerung, Uberwachung und Meldung von tatsichlichen
und potentiellen Risiken und ein wirkungsvolles Risikomanagement gewéhrleisten.'*® Sie hat die
Befugnis in Krisenféllen auf nationale Regelungen durchzugreifen. Sie ist Schlichtungsstelle bei
Meinungsverschiedenheiten zustdndiger nationaler Behorden und iibt Beratungsfunktionen fiir
das Europdische Parlament, den Rat und die Kommission aus. Eine weitere wichtige Aufgabe
besteht darin, Risiken und Schwachstellen im EU Bankensektor mittels regelmaBiger Risikobe-

wertungen und europaweit durchgefiihrten Stresstests aufzuzeigen.'”’

4.3.4.2 Europdische Wertpapier- und Marktaufsichtsbehorde (ESMA)

Die ESMA ist eine unabhingige EU-Behdrde mit Sitz in Paris. Ihre Aufgabe ist die Stirkung
des Anlegerschutzes und die Forderung stabiler und geordneter Finanzmarkte durch die Bewer-
tung der Risiken fiir Investoren, die Gewéhrleistung funktionierender Mérkte und der Finanz-
marktstabilitit, die Erstellung eines einheitlichen Regelwerks durch Leitlinien und die Forde-
rung der aufsichtsrechtlichen Konvergenz. In Osterreich werden die Leitlinien der ESMA durch

die FMA in den Verordnungen, Rundschreiben und Leitfiden umgesetzt. Sie ist befugt der

122 Vgl. Européisches Parlament,

http://www.europarl.europa.eu/atyourservice/de/displayFtu.html?ftuld=FTU_3.2.5.html, Abruf 23.9.2015.

Vgl. Européischer Ausschuss fiir Systemriken,
https://www.esrb.europa.cu/about/background/html/index.de.html, Abruf 2.1.2016.

123

124 ygl. Osterreichische Finanzmarktaufsicht, https://www.fma.gv.at/de/internationales/europaeische-

aufsichtsarchitektur/eba.html, Abruf 23.9.2015.
Vgl. Europiische Bankenaufsichtsbehorde, https://www.eba.europa.eu/languages/home de, Abruf 15.5.2015.

126 Vgl. EUR-Lex, Artikel 74 Abs. 1 —3 RL 2013/36/EU, ABI L 176/338, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.

Vgl. Européische Bankenaufsichtsbehorde, https://www.eba.europa.eu/languages/home_de, Abruf 15.5.2015.
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Kommission Vorschldge fiir EU-Verordnungen vorzulegen. Dariiber hinaus kann die ESMA
direkt Einfluss auf nationale Behorden nehmen. In besonderen Féllen gilt dies auch fiir einzelne

Marktteilnehmer.'®

4.3.4.3 Europdische Banken Union

Durch die Finanz- und Bankenkrise des Jahres 2008 sah die Europédische Kommission erhebli-
chen Handlungsbedarf den Finanzsektor in der Europédischen Union zu stabilisieren. Die Ban-
kenkrise zeigte die Notwendigkeit einer stirkeren Integration des europédischen Bankensektors.
Als Reaktion wurden MaBinahmen in einem einheitlichen Regelwerk (single rulebook) erarbei-
tet. Dieses Regelwerk bildet die Grundlage der Banken Union. Ziel war die Schaffung strenger,
einheitlicher Aufsichtsmechanismen sowie einheitlicher Abwicklungsmechanismen fiir insol-

vente Banken.'”

Banken Union

Einheitliche Einheitliche

Aufsicht Abwicklung

Einheitliches Regelwerk

Abbildung 7: Grundlagen der Europiischen Banken Union'*’

Zwingend anzuwenden sind die Regeln der Banken Union auf alle Staaten der Eurozone. EU

Mitglieder, die nicht Teil der Eurozone sind, konnen ihr freiwillig beitreten."!

28 Vgl. Européische Wertpapier- und Marktaufsichtsbehorde, https://www.esma.europa.eu/about-esma/who-we-

are, Abruf 8.1.2016.

Vgl. Europiische Kommission, http://ec.europa.eu/finance/general-policy/banking-union/index de.htm, Abruf
23.9.2015.

Nach Européische Kommission, http://ec.europa.eu/finance/general-policy/banking-union/index_de.htm, Abruf
23.9.2015.

Vgl. Europiische Kommission, http://ec.europa.eu/finance/general-policy/banking-union/index de.htm, Abruf
23.9.2015.
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4.3.4.4 Die Séulen der Europédischen Banken Union

4.3.4.4.1 Einheitlicher Aufsichtsmechanismus (Single Supervisory Mechanism, SSM)

Der SSM st die erste der beiden Sdulen der Europédischen Banken Union."** Auf Grund der Ver-
ordnung (EU) Nr. 1024/2013 vom Oktober 2013 zur Ubertragung besonderer Aufgaben im Zu-
sammenhang mit der Aufsicht iiber Kreditinstitute auf die Européische Zentralbank ist die EZB
seit 4. November 2014 fiir die Bankenaufsicht in der Eurozone verantwortlich."* "** Damit wird
die EZB zum ,,Supervisor of Supervisors“."”> Sie iibernimmt die direkte Aufsicht tiber 123 be-
deutende Banken. Damit unterstehen ihrer Kontrolle ca. 82 % der Bankaktiva innerhalb der Eu-

rozone."*

Die EZB hat iiber die ihr in der SSM Verordnung zugedachten Kompetenzen gleich weitrei-
chende Befugnisse wie die nationalen Aufsichtsbehdrden. Sie ist im SSM die zustédndige Behor-
de. Haben nationale Aufsichtsbehdrden durch nationales Recht spezielle Befugnisse, so kann sie
diese anweisen, im Auftrag der EZB von diesen Gebrauch zu machen und hat dadurch ein un-

mittelbares Durchgriffsrecht.”’

In Osterreich iibernimmt die EZB die direkte Aufsicht {iber acht dsterreichische Banken. Dieser
direkten Beaufsichtigung unterliegen bedeutende, meist systemrelevante Banken, wihrend we-
niger bedeutende Banken der Beaufsichtigung durch den SSM nur mittelbar unterliegen."** Der
Einfluss der EZB auf diese weniger bedeutenden Institute liegt in einer indirekten Beaufsichti-
gung, da auch hier eine enge Zusammenarbeit mit den nationalen Aufsichtsbehorden besteht.
Die EZB kann jederzeit Banken unter ihre direkte Aufsicht stellen, um einheitlich hohe Auf-

sichtsstandards sicherzustellen.'®

132 Vgl. Europiische Zentralbank, https://www.bankingsupervision.europa.eu/about/thessm/html/index.de.html,

Abruf 24.9.2015.

Vgl. Osterreichische Nationalbank, https://www.oenb.at/Finanzmarktstabilitact/bankenunion/einheitlicher-
aufsichtsmechanismus.html, Abruf 24.9.2015.

3 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 1024/2013, ABI L 287/63, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R1024&from=DE, Abruf 24.9.2015.

Vgl. Delotte, http://www.fsi-espresso.com/2014/11/04/hot-topic-startschuss-fuer-den-einheitlichen-
aufsichtsmechanismus-ssm-die-neue-bankenaufsicht-der-eurozone-im-ueberblick/ Abruf 24.9.2015.
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136 Vgl. Européische Zentralbank, https://www.bankingsupervision.europa.eu/about/thessm/html/index.de.html,

Abruf 23.9.2015.

Vgl. Deutsches Bundesfinanzministerium,
https://www.bundesfinanzministerium.de/Content/DE/Monatsberichte/2013/05/Inhalte/Kapitel-3-Analysen/3-2-
der-einheitliche-aufsichtsmechanismus.html#doc293674bodyText13, Abruf 24.9.2015.

Vgl. Delotte, http://www.fsi-espresso.com/2014/11/04/hot-topic-startschuss-fuer-den-einheitlichen-
aufsichtsmechanismus-ssm-die-neue-bankenaufsicht-der-eurozone-im-ueberblick/, Abruf 24.9.2015.
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% Europiische Zentralbank, https://www.bankingsupervision.europa.eu/about/thessm/html/index.de.html, Abruf

23.9.2015.
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Die Beaufsichtigung durch die EZB erfolgt unter Mitwirkung der nationalen Aufsichtsbehorden.
Fiir jedes Institut werden gemeinsame Aufsichtsteams (Joint Supervisory Teams, JST) gebildet,
die von einem Mitarbeiter der EZB geleitet werden und aus Mitarbeitern der FMA und der ONB

als Vertreter der nationalen Aufsichtsbehorden bestehen.!'*

Bedeutende Banken Weniger bedeutende Banken
Fact Finding Behordenfunktion Fact Finding Behordenfunktion
ONB EZB ONB FMA

EZB FMA EZB

Abbildung 8: Kompetenzverteilung bei der Bankenaufsicht'*!

Bei bedeutenden Banken fungiert die EZB unter Mithilfe der FMA als Behorde, wobei die ONB
die wirtschaftliche Analyse tibernimmt. Bei weniger bedeutenden Banken ist die FMA Behorde,
und die ONB hat ebenfalls die Aufgabe die wirtschaftlichen Analysen beizubringen.'*? Die Ein-
stufung in bedeutend oder weniger bedeutend héngt von den Kriterien GroBe, wirtschaftliche
Relevanz und Ausmal der grenziiberschreitenden Tétigkeit ab.'®
lungen des SSM fiir jene Kreditinstitute, die nach Artikel 4 Abs. 1 Nr. 1 der Verordnung (EU)

Nr. 575/2013 Unternehmen sind, die Einlagen oder andere riickzahlbare Gelder des Publikums

Grundsatzlich gelten die Rege-

entgegennehmen und Kredite auf eigene Rechnung gewihren, sogenannte CRR-

Kreditinstitute.!** 143

140y gl. Osterreichische Nationalbank, https://www.oenb.at/Finanzmarktstabilitaet/bankenunion/einheitlicher-

aufsichtsmechanismus.html, Abruf 24.9.2015.

4! Nach Stéffler (2015) aus ,, Die Bankenunion®, Themenblatt 8 ONB 2015,
http://www.eurologisch.at/dms/eurologisch/unterrichtsmaterialien-und-
didaktik/dokumente/volkswirtschaftliche-themenblaetter/themenblaetter/themenblatt-
8 bankenunion/themenblatt/8 bankenunion.pdf, Abruf 23.9.2015.

142 Vgl. Stéffler (2015): ,, Die Bankenunion®, Themenblatt 8 ONB 2015,
http://www.eurologisch.at/dms/eurologisch/unterrichtsmaterialien-und-
didaktik/dokumente/volkswirtschaftliche-themenblaetter/themenblaetter/themenblatt-
8 bankenunion/themenblatt/§ bankenunion.pdf, Abruf 23.9.2015.

Vgl. Osterreichische Nationalbank, https://www.oenb.at/Finanzmarktstabilitact/bankenunion/einheitlicher-
aufsichtsmechanismus.html, Abruf 25.9.2015.

Vgl. Delotte, http://www.fsi-espresso.com/2014/11/04/hot-topic-startschuss-fuer-den-einheitlichen-
aufsichtsmechanismus-ssm-die-neue-bankenaufsicht-der-eurozone-im-ueberblick/ Abruf 24.9.2015.

%3 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 323, 454, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015
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4.3.4.4.2 Einheitlicher Abwicklungsmechanismus

Die zweite Sdule der Banken Union ist die einheitliche Abwicklung von Banken, Einheitlicher
Abwicklungsmechanismus (SRM). Ziel ist es, bei Problemen im Finanzsektor einfacher und
ohne Riickgriff auf Steuergelder in Schwierigkeiten geratene Banken in der Eurozone abwickeln
zu konnen.'** Dazu wurde vom Europdischen Parlament die Verordnung (EU) Nr. 806/2014 er-
lassen."” Im Gegensatz zu den USA besteht in Europa traditionell eine hohe Aversion Banken
abzuwickeln. Im Verlauf der Finanzkrise wurden in den USA ca. 500 Banken abgewickelt. In
Europa waren es im gleichen Zeitraum weniger als 40 Institute.'* Das hat zur Folge, dass Ban-
ken mit massiver staatlicher Unterstiitzung am Leben gehalten werden. So mussten der Gsterrei-
chischen Hypo-Abbaubank Heta 5,6 Milliarden Euro im Jahre 2014 aus dem Staatshaushalt zu-
geschossen werden. In Summe betragen die Kosten fiir den Osterreichischen Steuerzahler durch
Hypo Alpe Adria, Kommunalkredit, OVAG und Hypo Tirol seit dem Jahre 2009 11,38 Milliar-

den Euro."”

4.3.4.43 Einheitliches Regelwerk (single rulebook)

Die Grundlage fiir die Europédische Banken Union ist das Einheitliche Regelwerk sowie allge-
mein die Regulierung des Finanzsektors. Basierend auf einem europdischen Gesetzgebungsakt
ist es fiir alle Finanzinstitute in der gesamten Europidischen Union rechtlich verbindlich. Dabei
gelten diese Regelungen nicht nur fiir Institute der Eurozone, sondern fiir alle insgesamt rund 8

300 Banken der EU."°

Im einheitlichen Regelwerk werden unter anderem die Eigenkapitalanforderungen fiir Banken,
die Regulierungen zur Verhiitung und Bewiltigung von Bankausfillen und ein verbesserter Ein-

legerschutz geregelt.”'

Ziel der Eigenkapitalanforderungen ist es, Banken eine ausreichende
Eigenkapitalbasis vorzuschreiben, damit sie wirtschaftlichen Schocks standhalten kénnen und

gleichzeitig eine Verbesserung des Risikomanagements zu erreichen. Auch in flir Banken wirt-

146V gl. Europiische Kommission, http://ec.europa.eu/information_society/newsroom/cf/fisma/item-

detail.cfm?item_i1d=20758&newsletter id=166&lang=de, Abruf 23.9.2015.

Vgl. Europiisches Parlament,
http://www.europarl.europa.eu/atyourservice/de/displayFtu.html?ftuld=FTU_3.2.5.html, Abruf 24.9.2015.

Vgl. Die Welt, http://www.welt.de/wirtschaft/article122010647/Kontrolleur-fordert-mehr-Banken-Pleiten-in-
Europa.html, Abruf 22.9.2015.

' Vgl. Der Standard, http://derstandard.at/2000022588882/Heta-drueckte-2014-noch-staerker-aufs-Defizit-als-
angenommen, Abruf 23.9.2015.

Vgl. Europiische Kommission, http://ec.europa.eu/finance/general-policy/banking-union/index de.htm, Abruf
23.9.2015.

Vgl. Européischer Rat, http://www.consilium.europa.cu/de/policies/banking-union/single-rulebook/, Abruf
25.9.2015.
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schaftlich schwierigen Zeiten soll eine normale Kreditvergabe an die Realwirtschaft gewéhrleis-

tet bleiben.'*?

Ein weiterer Bestandteil sind die oben genannten Vorschriften fiir die Sanierung und Abwick-
lung von Kreditinstituten, mit dem Ziel die Auswirkungen auf Realwirtschaft und die Staats-
haushalte zu minimieren und das Vertrauen in den Bankensektor zu stirken und damit einen

funktionierenden Binnenmarkt fiir Finanzdienstleistungen sicher zu stellen.'”

Ein Kernstiick des Einheitlichen Regelwerkes stellt die Richtlinie 2014/49/EU {iber Einlagensi-
cherungssysteme dar.”* Einer der Grundgedanken bei der Schaffung der Banken Union war es,
den Einlegerschutz zu verbessern und zu vereinheitlichen. Dadurch soll die Gefahr eines Banken
Runs, also das panikartige Abziehen von Einlagen, bei der Insolvenz eines Kreditinstitutes ver-
ringert bzw. ganz verhindert werden."* Ein Banken Run stellt fiir Kreditinstitute ein nicht kalku-

lierbares, externes, operationelles Risiko dar.

Ziel der Europdischen Kommission ist es, bis 2019 die Richtlinie iiber Einlagensicherungssys-
teme auf ihre Funktionalitét zu tiberpriifen, um gegebenenfalls die bisher nationalen Sicherungs-

systeme auf ein europaweites Einlagensicherungssystem umzustellen.'

Fiir die praktische Aufsichtstitigkeit werden EU-weit verbindliche, technische Standards und
Leitlinien von der Europdischen Bankenaufsichtsbehorde (EBA) entwickelt und in das Europii-

sche Regelwerk integriert."’

Diese von der EBA entwickelten und von der Europdischen Kom-
mission angenommenen technischen Standards werden in das Européische Aufsichtshandbuch
(European Supervisory Handbook) aufgenommen und sind fiir die EZB bei ihrer Aufsichtstitig-
keit bindend."* Auch hier ist das Ziel einerseits, durch eine Harmonisierung der Aufsichtsregeln
gleiche Wettbewerbsbedingungen fiir den Bankensektor zu schaffen und andererseits, den

Schutz von Einlegern, Verbrauchern und Anlegern sicher zu stellen."”

152 Vgl. Europiischer Rat, http://www.consilium.europa.eu/de/policies/banking-union/single-rulebook/capital-

requirements/, Abruf 25.9.2015.

Vgl. Europiischer Rat, http://www.consilium.europa.cu/de/policies/banking-union/single-rulebook/bank-
recovery-resolution/, Abruf 25.9.2015.

3% Vgl. EUR-Lex, RICHTLINIE 2014/49/EU, ABI L 173/149, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32014L0049& from=DE, Abruf 25.9.2015.

Vgl. Européischer Rat, http://www.consilium.europa.cu/de/policies/banking-union/single-rulebook/deposit-
guarantee-schemes/, Abruf 25.9.2015.

Vgl. Europiische Kommission, http://ec.europa.eu/information_society/newsroom/cf/fisma/item-
detail.cfm?item_i1d=20758&newsletter id=166&lang=de, Abruf 23.9.2015.

Vgl. Europiische Bankenaufsichtsbehorde, https://www.eba.europa.eu/languages/home_de, Abruf 15.5.2015.

Vgl. Européische Zentralbank, ,, Leitfaden zur Bankenaufsicht, September 2014, S. 3,
https://www.ecb.europa.eu/pub/pdf/other/ssmguidebankingsupervision201409de.pdf, Abruf 20.8.2015.
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%9 Vgl. Europiische Bankenaufsichtsbehorde, https://www.eba.europa.eu/languages/home_de, Abruf 15.5.2015.
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5 Risikomanagement des operationellen Risikos

5.1 Einfithrung

Um zukiinftige Verlustfille zu minimieren, bzw. die Folgen mdglichst gering zu halten, ist eine
systematische Vorgangsweise seitens des Unternehmens notwendig, die als Risikomanagement
bezeichnet wird. Im engeren Sinne ist es Aufgabe des Risikomanagements das Abweichen von

den verfolgten unternehmerischen Zielen zu verhindern.'®

OpRisk-Risikomanagement hat Einfluss auf fast alle Bereiche des Kreditinstitutes, wodurch
zusétzliche Verantwortlichkeiten in der Aufbauorganisation von Banken entstehen. Die Aufgabe
operationelle Risiken zu managen liegt nicht ausschlielich bei zentralen Stellen, sondern findet
auch dezentral statt. Alle Stabsabteilungen und Geschiftsfelder haben einen wesentlichen Anteil
am Risikomanagement. Sie identifizieren, berichten und steuern als Risk Owner die operationel-
len Risiken ihres Bereiches. Die folgende Grafik zeigt einen mdglichen Aufbau einer moglichen

3 : 161
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Risikocontrolling

eschéftsfeld 1
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Abbildung 9: Organisatorischer Aufbau eines umfassenden Risikomanagements'®*

10V gl. Gabler Wirtschaftslexikon,
http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html#definition, Abruf 1.5.2015.

' Vgl. Acrys Consult, ,BASEL II - OPERATIONAL RISKS*, S. 6 — 8,
http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.

12 Vgl. Acrys Consult, ,BASEL II - OPERATIONAL RISKS*, S. 8,
http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.
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Ein qualitativ hochwertiges Risikomanagement bildet die Grundlage fiir eine realistische Risi-
kogesamtbeurteilung, wodurch sich mehrere Wettbewerbsvorteile ergeben, wie risikogerechter
kalkulierte Produkte, Vorteile bei der Eigenkapitalunterlegung und geringere Refinanzierungs-
kosten, da eine hochwertigere Abschitzung der Risikosituation in der Beurteilung von Rating-

Agenturen durchaus eine Rolle spielt.'*

5.2 Rahmenbedingungen

5.2.1 Risikoakzeptanz und Unternehmenskultur

Grundlage der Risikosteuerung sind die vom Kreditinstitut verfolgten Ziele und die daraus re-
sultierende Risikoakzeptanz der Bank.'** Risikoakzeptanz ist die Bereitschaft Risiken bewusst
einzugehen und spiegelt die Risikoneigung und daraus resultierend, die Risikopolitik eines Kre-
ditinstitutes wieder.'®® Die wirtschaftliche Erkldrung fiir Risikoakzeptanz fuBt auf der Uberle-
gung, dass die Kosten zur Risikovermeidung bzw. Abwilzung hoher sind, als sie beim Tragen

dieser Risiken zu erwarten wiren.'®

Die Unternehmensziele werden determiniert durch Unternehmensauftrag (Mission) und der
grundlegenden Entwicklungsrichtung (Vision). Damit bestimmt sich die strategische Ausrich-

tung und in weiterer Folge die sich daraus ergebende Unternechmenskultur.'”’

Unternehmenskultur bedeutet die Gesamtheit von gemeinsamen Werten, Normen und Einstel-
lungen, die das Verhalten der Mitarbeiter, ihre Entscheidungen und ihre Handlungen beein-
flusst.'®® Sie ist die entscheidende Grofe fur die Risiko-Kultur im Institut und bestimmt, ob Ri-
sikomanagement als bloes Einhalten der regulatorischen Anforderungen und gesetzlichen Er-

fordernisse gesehen wird, oder ob Risikomanagement als ein fiir die positive, langfristige Unter-

18 Vgl. Steinhoff (2008), S. 31 — 32.

14 Vgl. Johanning (2009): , Strategisches Risikomanagement®, S. 10, http://www.ed-
academy.com/fileadmin/publikationen/Strategisches Risikomanagement LJ Festschrift zum 65. Geburtstag
von_Bernd Rudolph_2009.pdf, Abruf 7.5.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos, S.19,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

16V gl. Malsen (2010), S. 37.
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Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S.19,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Gabler Wirtschaftslexikon, http://wirtschaftslexikon.gabler.de/Definition/unternehmenskultur.html, Abruf
10.11.2015.
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nehmensentwicklung wichtiges und notwendiges Element verstanden wird.'"” Die Unterneh-
menskultur manifestiert sich nicht zuletzt in der Ausgestaltung der Anreizsysteme und leis-
tungsbezogenen Vergiitungen des Managements. Ob und wieweit risikobezogene Komponenten
dabei miteinbezogen werden, bestimmt wesentlich die Risikoakzeptanz und damit die Risi-

kostruktur der einzelnen Banken.'”

Das Europdische Parlament und der Européische Rat verfolgten in der CRD IV Richtlinie auch
das Ziel, die Vergiitungspolitik einer stiarkeren gesamteuropdischen Regulierung zu unterwerfen.
Es wird explizit auf die Vergiitungspolitik als Aufgabenbereich des Risikomanagements einge-
gangen. In den Erwédgungsgriinden wird die regelméfige Kontrolle der Verglitungspolitik durch
die Risikomanagement-Funktion gefordert, um zu verhindern, dass Anreize fiir eine iiberzogene

Risikobereitschaft die Vergiitungspolitik bestimmen. '

5.2.2 Risikotragfihigkeit

Generell wird unter Risikotragfdhigkeit die Fahigkeit verstanden eingegangene Risiken im Fall
ihres Eintretens durch geeignete Mittel zu decken.'” Fiir Kreditinstitute wird die Risikotragfé-
higkeit durch gesetzliche und aufsichtsrechtliche Vorgaben reglementiert, wodurch eine wesent-
liche Séule der Finanzmarktstabilitit geschaffen wird.'” Das interne Kapitaladdquanzverfahren
— ICAAP (Internal Capital Adequacy Assessment Process) verpflichtet Institute alle fiir sie rele-
vanten Risikoarten zu identifizieren, zu bemessen und mit ausreichend Eigenkapital zu hinterle-
gen. Die Banken haben dazu Prozesse in ihren Geschéftsbetrieb zu etablieren, die eine Gesamt-
bankrisikosteuerung und das Einhalten der Anforderungen sicherstellen. Inhaltlich wurde das

ICAAP im Rahmenwerk Basel 11 erarbeitet und erstmals durch die EU-Richtlinien 2006/48/EG

169 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos, S.19,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.19 — 20,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

' Vgl. EUR-Lex, RICHTLINIE 2013/36/EU, ABI L 176/338, Erwigungsgrund Nr. 62 - 66, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.2.2016.

Vgl. Versicherungsmagazin, http://www.versicherungsmagazin.de/Definition/34438/risikotragfachigkeit.html,
Abruf 12.11.2015.

Vgl. Osterreichische Finanzmarktaufsicht, ,,Umsetzung der Sdule 2 in Osterreich — Allgemeine Kriterien und
Methoden der Uberpriifung und Bewertung des Risikomanagements und der Risikoabdeckung eines Kreditinsti-
tutes geméal § 39a BWG*,

http://www.fma.gv.at/typo3conf/ext/dam download/secure.php?u=0&file=2228&t=1402135111&hash=e17¢9d
ac9b1183e5130616813b2ca881, Abruf 12.11.2015.
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(CRD) und 2006/49/EG (CAD) in den europdischen Rechtsbestand iibernommen.'”* '”> '7* Die
Erfahrungen mit Basel II und die neuen Erkenntnisse aus der globalen Finanzkrise fiihrten zur
Weiterentwicklung der aufsichtsrechtlichen Anforderungen und zum Rahmenwerk Basel III.

Durch CRD IV sowie CRR erfolgte die Uberfiihrung in europiisches Recht.!”’

Jedes Kreditinstitut hat je nach Eigenkapitalausstattung eine individuelle Risikotragfihigkeit
und muss entscheiden, wie viele operationelle Risiken sie durch Risikosteuerung vermeiden,

vermindern oder umwélzen kann und wie viele sie selbst tragen will oder kann. '”®

5.3 Risikomanagement in Kreditinstituten

Grundsitzlich sind die grundlegenden Bestandteile jedes Risikomanagementsystems bei allen
Instituten sehr &dhnlich. Unterschiede in der Risikostruktur entstehen erst durch ihre unterschied-
lichen Unternehmenskulturen und in viel geringerem Mafle durch technische oder organisatori-
sche Verschiedenheiten. So werden sich sowohl die Missionen als auch die Visionen etwa bei
auf Gemeinnlitzigkeit ausgerichteten Sparkassen von auf Shareholder Value fokussierten, bor-
sennotierten Instituten unterscheiden. Daraus ergeben sich die Unterschiede in der Risikobereit-

schaft und letztlich im Risikoprofil der Institute. '”

5.4 Vorgaben zum Risikomanagement

5.4.1 Gesetzliche Grundlagen

Die Mindestanforderungen des Risikomanagements werden in Osterreich fiir bankspezifische

Risiken gemiB § 39 Abs. 4 BWG in der Kreditinstitute-Risikomanagement-verordnung (KI-

174 Vgl. Osterreichische Nationalbank, ,,Finanzmarktstabilititsbericht 2008 - Die Umsetzung des ICAAP in ster-

reichischen GroB3banken®, S.103, 104,
https://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Finanzmarktstabilitaetsbericht/2008/Finanzmarktstab
ilitaetsbericht-16/chapters/fsmb_16_schwerpunkt02 tcm14-95083.pdf, Abruf 1.12.2015.

' Vgl. EUR-Lex, RICHTLINIE 2006/48/EU, ABI L 177/1, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32006L0048& from=DE, Abruf 12.11.2015.

176 Vgl. EUR-Lex, RICHTLINIE 2006/49/EU, ABI L 177/201, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32006L0049& from=DE, Abruf 12.11.2015.

Vgl. Osterreichische Finanzmarktaufsicht, https://www.fma.gv.at/de/sonderthemen/basel-iii.html, Abruf
10.12.2015.

8 Vgl. Johanning (2009): , Strategisches Risikomanagement®, S. 10, http://www.ed-
academy.com/fileadmin/publikationen/Strategisches Risikomanagement LJ Festschrift zum 65. Geburtstag
von_Bernd Rudolph 2009.pdf Abruf 7.5.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.19 — 20,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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RMYV) der Finanzmarktaufsichtsbehorde festgelegt.'*® Dariiber hinaus haben laut KI-RMV Kre-
ditinstitute auf die aktuellen europdischen Gepflogenheiten im Umgang mit diesen Risiken
Riicksicht zu nehmen, insbesondere auf Leitlinien und Empfehlungen der Europdischen Auf-
sichtsbehorden und Empfehlungen und Warnungen des Europdischen Ausschusses fiir Systemri-
siken.”" Die KI-RMV dient der Umsetzung der Richtlinie CRD IV und schreibt die Mindestan-
forderungen zur ordnungsgemiBen Erfassung, Steuerung, Uberwachung und Begrenzung der

t 182

OpRisk in Osterreichisches Recht fes

5.4.2 Das Rahmenwerk

Jedes Institut muss {iber schriftliche Rahmenwerke zur internen Behandlung und zum Manage-
ment der fiir das Institut wesentlichen Risiken verfligen. Um die Wesentlichkeit beurteilen zu
konnen, hat die Geschéftsleitung regelméfige und anlassbezogene Risikoinventuren vorzuneh-
men. Dadurch erhdlt das Management ein Gesamtrisikoprofil des Unternehmens. Jedenfalls als
wesentliche Risiken einzustufen sind Adressenausfallrisiken (einschlieBlich Lénderrisiken),
Marktpreisrisiken, Liquiditétsrisiken und operationelle Risiken.'® Diese einzelnen Rahmenwer-

ke sind in die Gesamtbanksteuerung zu integrieren.'**

Zweck des Rahmenwerkes ist es, alle Mitarbeiter iiber diec wesentlichen Ziele und Inhalte des
Managements operationeller Risiken sowohl bei der Implementierung wie auch im laufenden
Betrieb zu informieren.'” Im Rahmenkonzept muss eine Reihe von Aspekten geregelt sein, wie
die generelle Struktur des OpRisk-Managements mit den zugehorigen Kompetenzen, Rechen-
schaftspflichten, Berichtslinien und eine Auflistung der Instrumente zur Identifikation, Bewer-
tung und Steuerung von operationellen Risiken. Die Bestimmung der Risikobereitschaft und
Risikotoleranz des Unternehmens, in Hinblick auf die relevanten OpRisk muss dokumentiert
und die dazugehdrenden Schwellenwerte und Limite festgehalten werden. Dazu gehort auch die
Definition von Risikominderungsstrategien und Risikominderungsinstrumenten. Ebenfalls muss

fiir die Klassifizierung wesentlicher OpRisk im Unternehmen ein einheitliches System postuliert

'%0ygl. § 39 Abs. 4 BWG BGBI 1993/532 idF BGBI 12013/184.
'8yl § 3 Abs. 1 KI-RMV BGBI 11 2013/487 idF BGBI 11 2014/235.

82 ygl. § 1 KI-RMV BGBI II 2013/487.

183 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an

das Risikomanagement — MaRisk“, AT 2.2,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.

84 Vgl. Abenthum (2012), S. 57.

185 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 20,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.



5 Risikomanagement des operationellen Risikos 41

werden um die Konsistenz bei Identifikation und Bewertung zu gewdhrleisten. Fiir die Kontrol-
le, Dokumentation und Steuerung sind einerseits Risikoberichterstattungs- und Management-
Informationssysteme (MIS)'*® einzurichten und diese miissen andererseits so ausgestaltet sein,

dass eine unabhiingige Uberpriifung und Beurteilung der OpRisk jederzeit moglich ist.'s’

5.4.3 Risikostrategie

Die Risikostrategie ist der festgelegte Umgang mit sich aus der Geschiftsstrategie ergebenden
Risiken. Sie gibt die Leitlinie vor und determiniert den Einfluss des operationellen Risikos auf
die Wirtschafts-, Finanz- und Ertragslage des Kreditinstitutes. Sie soll die in der Geschiftstétig-
keit inhdrenten OpRisk abbilden und so gestalten, dass daraus die operative Steuerung der Risi-
ken abgeleitet werden kann. Die Reduktion auf die operative Ebene ermdoglicht es, Handlungs-

vorgaben fiir die Mitarbeiter zu definieren.'™

5.4.4 Verantwortlichkeiten

Die Verantwortung fiir alle Risiken einer Bank trégt die oberste Fiihrungsebene als Kollektiv. Es
ist sowohl fiir die Konzeption und Umsetzung der Risikostrategie als auch fiir die Risiken des
laufenden Geschifts verantwortlich.”’ Jedes Organmitglied hat seiner Informationspflicht {iber
alle wesentlichen Risiken, dem das Institut ausgesetzt ist, nachzukommen, um eine Abschitzung
der Auswirkungen und Mafinahmen zu deren Begrenzung treffen zu konnen." Diese Verant-
wortung kann nicht delegiert werden. Das gilt auch fiir die Geschéftsleiter eines libergeordneten

Unternehmens in einer Institutsgruppe oder einem Finanzkonglomerat. Sie haben fiir eine ord-

'%¢ Management-Informationssystem (MIS) ist ein EDV basiertes Informationssystem innerhalb des Unternechmens.

Informationen aus allen Abteilungen werden darin gesammelt und dem Management fiir Analysen, Problemls-
sungen und letztlich fiir Entscheidungsprozesse zur Verfiigung gestellt.

Vgl. Eidgendssische Finanzmarktaufsicht, ,,Rundschreiben 2008/21 Operationelle Risiken Banken*, RZ 126,
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2008-
21.pdf?la=de, Abruf 14.12.2015.

Vgl. The Risk Management Network,
https://www.risknet.de/wissen/glossar/risikostrategie/daeb39dce812f5{391bcbe84cb3belc2/?tx contagged%5B
source%5D=default, Abruf 15.12.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.20,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Rundschreiben 3/2009 - Aufsichtsrechtliche Mindestan-
forderungen an das Risikomanagement (MaRisk VA)“, S. 10,
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs 0903 als pdf va.pdf? blob=publicati
onFile&v=5 Abruf 6.5.2015.
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nungsgemafle Geschéftsorganisation und fiir ein angemessenes und wirksames Risikomanage-

ment auf Gruppenebene zu sorgen.”"

Die Geschiftsfithrung hat nachvollziehbare und wirksame Verantwortlichkeitsstrukturen fiir den
Betrieb und die Weiterentwicklung der fiir die operationellen Risiken zustindigen Organisati-
onseinheit (Risikomanagementabteilung oder Risikocontrolling-Funktion) zu schaffen. Diese
Organisationseinheit muss strukturell und personell so ausgestattet sein, dass sie die ihr gestell-
ten Anforderungen jederzeit wirkungsvoll wahrnehmen kann."”” Innerhalb der Organisations-
struktur sind die Aufgaben- und Verantwortlichkeitsabgrenzungen transparent zu gestalten und

Interessen- und Kompetenzkonflikte zu vermeiden.'”

Organisatorisch ist ein Chief Risk Officer (CRO) direkt auf Vorstandsebene oder zumindest auf
zweiter Ebene als Leiter der Risikomanagementabteilung zu bestellen. Er trdgt die Verantwor-
tung fiir die Umsetzung der vom Gesamtvorstand festgelegten Risikopolitik."” Die Position des
CRO ist jedenfalls fiir groe und international titige Institute laut EBA-Leitlinien auf Vor-
standsebene zu schaffen, um zu gewéhrleisten, dass dem Thema Risiko eine hochrangige, friih-

zeitige und nachdriickliche Behandlung zuteil wird."”

Der CRO ist als unabhédngige Fiihrungskraft fiir die Risikomanagement-Funktion und das um-
fassende Risikomanagement in der gesamten Betriebsorganisation des Instituts zustéindig. Die
Unabhingigkeit besteht auch darin, dass der CRO nicht mit anderen exekutiven Funktionen und
Geschiftsleitungsaufgaben (Dual Hatting)"* betraut ist. Wird die Position des CRO nicht durch
ein Vorstandsmitglied bekleidet, hat auch die Frage der Berichtslinien eine besondere Bedeu-
tung. Der CRO muss dem Leiter der Geschéftsfiihrung, anderen Vorstandsmitgliedern und dem
Risikoausschuss unabhéngig von anderen Berichtslinien regelmifBig und angemessen dokumen-
tiert berichten. Der CRO ist mit ausreichend Autoritit und Befugnissen auszustatten, um seine

Positionen gegeniiber der Geschiftsleitung angemessen vertreten zu kdnnen und gewisse Infor-

191 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an

das Risikomanagement — MaRisk“, AT 3,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.

Vgl. Eidgendssische Finanzmarktaufsicht, ,,Rundschreiben 2008/21 Operationelle Risiken Banken*, RZ 123,
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2008-
21.pdf?la=de, Abruf 14.12.2015.

3 Vgl. § 3 Abs. 2 KI-RMV BGBI 11 2013/487 idF BGBI 11 2014/235.
194
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Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 21,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Hofer Markus, ,,Neue MaRisk fiir Banken®, 3/2013,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2013/fa_bj 2013 03 marisk ba.html,
Abruf 25.12.2015.

Doppelfunktion.
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mations- und Durchgriffsrechte innerhalb der Betriebsorganisation zu haben. Wenn der CRO
aus irgendeinem Grund vorzeitig abberufen wird, darf dies erst nach vorheriger Konsultation des
Aufsichtsrates erfolgen. Dariiber hinaus sollten die Aufsichtsbehdrden davon in Kenntnis gesetzt

werden.”’

Die Verantwortlichkeit des Aufsichtsrats ist es, sich iiber die wichtigsten Eckpunkte des
OpRisk-Managements wie bedeutende Schadensereignisse, aktuelle Trends bei der Risikoent-

8 Wenn eine

wicklung oder wesentliche Anderungen im Risikomanagement zu informieren.
Bank einen Risikoausschuss zu bilden hat, muss dieser aus mindestens drei Mitgliedern des
Aufsichtsrats bestehen und mindestens einmal jéhrlich tagen. An dieser Sitzung hat der CRO als

Leiter der Risikomanagementabteilung teilzunehmen."”

5.4.5 Qualifikation und Bewusstseinsbildung der Verantwortungstriger

Wie bereits erldutert, stellen die personlichen Einstellungen und das risikobewusste Verhalten
der Leitungs-, Fiihrungs- und Aufsichtsorgane eine der Grundlagen bei der Minimierung opera-
tioneller Risiken dar. Dazu muss sowohl die nétige fachliche Kompetenz als auch aktuelles und
potenzielles Unrechtsbewusstsein gegeben sein. Unter aktuellem Unrechtsbewusstsein wird ver-
standen, dass zum Zeitpunkt einer Handlung das Bewusstsein vorhanden war, dass diese Hand-
lung strafbar ist. Bei potenziellem Unrechtsbewusstsein ist es dem Téter nicht bewusst, dass sein
Handeln eine strafbare Handlung darstellt. Er wiére jedoch verpflichtet gewesen, sich zu infor-
mieren.”” Gerade durch die Erfahrungen aus der Finanzkrise wurden Kreditinstitute diesbeziig-
lich einer verstarkten aufsichtsrechtlichen Regelung unterworfen. Die rechtlichen Grundlagen
dazu finden sich im BWG (§ 5 Abs. 1 Z 6 —Z 13, § 28a, § 30 Abs. 7a, § 39d Abs. 3 und § 41
Abs. 4 Z 3)*°% 20220520429 ypd im ,,Rundschreiben zur Eignungspriifung von Geschéftsleitern,
Aufsichtsratsmitgliedern und Inhabern von Schliisselfunktionen* der FMA in der die von der

EBA veroffentlichten Leitlinien ,,Guidelines on the assessment of the suitability of members of

7V gl. Bank for International Settlements, BCBS, ,,Principles for enhancing corporate governance issued by Basel

Committee, Comments of IFACI’s Banking Professional Group*, S. 2,
http://www.bis.org/publ/bcbs168/ifaci.pdf, Abruf 23.12.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 21,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

' Vgl. § 39d BWG BGBI 1993/532 idF BGBI I 2014/59.

29 vgl. JUS24AT, http://www.jus24.at/a/wann-liegt-unrechtsbewusstsein-vor, Abruf 20.12.2015.
2Mygl. § 5 Abs. 1 Z 6 — Z 13 BWG BGBI 1993/532 idF BGBI 1 2015/68.

22 ygl. § 28a BWG BGBI 1993/532 idF BGBI 1 2015/68.

* vgl. § 30 Abs. 7a BWG BGBI 1993/532 idF BGBI I 2003/36.

2% vagl. § 39d Abs. 3 BWG BGBI 1993/532 idF BGBI12014/59.

2% ygl. § 41 Abs. 4 Z 3 BWG BGBI 1993/532 idF BGBI12014/13.
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the management body and key function holders* (EBA/GL/2012/06,) und ,,Guidelines on Inter-
nal Governance“ (EBA/GL/2011/44) umgesetzt werden.”” Speziell die Umsetzung der Leitlinie
EBA/GL/2012/06 (Fit&Proper-Leitlinie) setzte neue MafBstdbe zur fachlichen Qualifikation und
Bewusstseinsbildung bei Verantwortungstrigern. Sie regelt, dass Leitungs-, Fiihrungs- und Kon-
trollorgane unter Berlicksichtigung der individuellen Zustdndigkeiten, iiber ausreichende, ein-
schldgige Fachkompetenzen zu verfiigen haben. Diese Kenntnisse und Erfahrungen miissen so-
wohl individuell als auch kollektiv der Komplexitédt der Betriebs- und Risikostruktur und dem
Umfang der Geschiftstitigkeit des Instituts entsprechen. Diese vorgeschriebene fachliche Eig-
nung gilt somit ebenfalls fiir die Schliisselposition des CRO.*” Seitens der Aufsichtsbehorde
wird diese im Speziellen durch den sogenannten Fit&Proper-Test tiberpriift. Dieser Test ist von
den Geschiftsleitern und dem Aufsichtsratsvorsitzenden abzulegen (einfache Aufsichtsratsmit-
glieder nur falls die FMA dies fiir notwendig erachtet). Der Test wird individuell zusammenge-
stellt und tberpriift auch Fachkenntnisse zum Bereich Risikomanagement und zur Risikoma-

nagementabteilung.””

Zur Qualitétssicherung besteht von Seiten des Kreditinstitutes die gesetzliche Verpflichtung fiir
die Schulung und laufende Weiterbildung der Geschéftsleitung und der Aufsichtsratsmitglieder

angemessene Ressourcen zur Verfiigung zu stellen.””

Diese Maflnahmen sind ein bedeutender Schritt operationelle Risiken erheblich zu verringern.
Gerade im Bereich Rechtsrisiko und Compliance wird das zu einem verdnderten Bewusstsein
fithren oder in Hinblick auf die mogliche personliche Haftung von Leitungs- und Kontrollorga-

nen fithren missen.

5.4.6 Risikomanagement-Funktion

Auf europdischer Ebene wird in Art. 76 der CRD 1V die Risikomanagement-Funktion den Mit-

gliedslandern vorgeschrieben.””” Die Vorgabe war die Risikomanagement-Funktion (RCF) so zu

2% ygl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben zur Eignungspriifung von Geschiftsleitern, Auf-

sichtsratsmitgliedern und Inhabern von Schliisselfunktionen®, Rz. 7 — 8,
https://www.fma.gv.at/typo3conf/ext/dam _download/secure.php?u=0&file=13283&t=1432225403 &hash=b21e
41a380d2c65bcac9e82f3¢c281cc3, Abruf 20.12.2015.

Vgl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben zur Eignungspriifung von Geschiftsleitern, Auf-
sichtsratsmitgliedern und Inhabern von Schliisselfunktionen®, Rz. 15,
https://www.fma.gv.at/typo3conf/ext/dam_download/secure.php?u=0&file=13283&t=1432225403&hash=Db21e
41a380d2c65bcac9e82f3¢c281cc3, Abruf 20.12.2015.

Vgl. Osterreichische Finanzmarktaufsicht, ,,Rundschreiben zur Eignungspriifung von Geschiftsleitern, Auf-
sichtsratsmitgliedern und Inhabern von Schliisselfunktionen®, Rz. 44, 49,62,
https://www.fma.gv.at/typo3conf/ext/dam _download/secure.php?u=0&file=13283&t=1432225403&hash=b21e
41a380d2c65bcac9e82f3¢c281cc3, Abruf 20.12.2015.

2 ygl. § 28a Abs. 6, Vgl. BWG BGBI 1993/532 idF BGBI 12015/68.
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positionieren, dass das Erkennen, Messen und Melden aller wesentlichen Risiken gewéhrleistet
wird. Auch muss die RCF bei allen wesentlichen Entscheidungen zum Risikomanagement ein-

gebunden sein und den gesamten Uberblick iiber das Risikospektrum des Instituts haben.?!!

Die Umsetzung der CRD 1V erfolgte in Osterreich im § 39 Abs. 5 BWG. Borsennotierte Kredit-
institute (Zulassung an einem geregelten Markt) oder Kreditinstitute mit einer Bilanzsumme
grofer eine Milliarde Euro haben eine vom operativen Geschift unabhédngige Risikomanage-
mentabteilung zwingend einzurichten.”'>*" Ziel von EU-Kommission und EBA war es, das Ge-
wicht der Risikomanagementabteilung bei risikopolitischen Entscheidungen deutlich zu stirken
und vor allem bei grofen und international tdtigen Instituten eine hochrangig gefiihrte Stabsstel-
le zu schaffen. Dem Proportionalititsgrundsatz folgend, gelten in Abhédngigkeit von der Grof3e
des Kreditinstitutes, dessen Art, Umfang, Komplexitit und dem Risikogehalt seiner Geschiftsta-

tigkeit weniger strikte Vorgaben.*'*

Unabhéngig davon sind die primiren Funktionen jeder Risikomanagement-Funktion die unab-
hiingige Identifikation, Messung, Uberwachung, Steuerung und Milderung und die Kommunika-

tion der Risiken.?!’

Die Risikocontrolling-Funktion hat die Richtlinien- und Methodenhoheit tliber das Risikoma-
nagement im gesamten Unternehmen. Bei groBen Instituten sind fiir das OpRisk spezialisierte
Teile der RCF als zentrale Steuereinheiten eingerichtet. Diese sind neben der laufenden Kontrol-
le und Uberwachung fiir die Erarbeitung von bankweiten Rahmenvorgaben, Verfahren und
Richtlinien zustdndig. Die Mitarbeiter in den einzelnen Geschéftseinheiten werden regelmifBig
geschult und durch allgemeine Aufkldrung fiir operationelle Risiken sensibilisiert. Dadurch

kommt es durch den Erfahrungsaustausch zu einem Wissensinput in Richtung Risikomanage-

219 vgl. EUR-Lex, Artikel 3 Abs. 1 Nr. 11 RL 2013/36/EU, ABI L 176/338, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.

*"'vgl. EUR-Lex, Artikel 76 Abs. 5 RL 2013/36/EU, ABI L 176/338, http://cur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.

12 vgl. EUR-Lex, Artikel 3 Abs. 1 Nr. 11 RL 2013/36/EU, ABI L 176/338, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:176:0338:0436:DE:PDF, Abruf 2.1.2016.

*Pvgl. § 39 BWG BGBI 1993/532 idF BGBI 12013/184.

214 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Hofer Markus, ,,Neue MaRisk fiir Banken®, 3/2013,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2013/fa_bj 2013 03 marisk ba.html,
Abruf 2.2.2016.

Vgl. Bank for International Settlements, ,,Principles for enhancing corporate governance issued by Basel Com-
mittee, Comments of IFACI’s Banking Professional Group*, S. 3, http://www.bis.org/publ/bcbs168/ifaci.pdf,
Abruf23.12.2015.

215



5 Risikomanagement des operationellen Risikos 46

ment-Funktion. Es biindelt sich idealerweise das Wissen und die Erfahrung betreffend der ge-

samten Unternehmensrisiken in dieser Abteilung.*'’

Die RCF hat die Aufgabe die Geschiftsleitung bei allen risikopolitischen Fragen zu beraten.
Auch die operative Erarbeitung, Einrichtung, Weiterentwicklung und Umsetzung der Risiko-
und Risikominderungsstrategien als auch die Risikokennzahlen- und Fritherkennungsverfahren
liegen in der Verantwortlichkeit der RCF. Zum laufenden operativen Geschéft gehdren die Risi-
koinventur, die Erstellung des Gesamtrisikoprofils, die Uberwachung der Risikosituation und
der Risikotragfihigkeit sowie die Uberwachung der Einhaltung der Risikorichtlinien und Risi-
kolimits sowie das Erstellen der regelméBigen Risikoberichte fiir Geschiftsleitung und Risiko-
ausschuss, aber auch die Weitergabe relevanter Informationen an die jeweiligen Verantwortli-

chen und an die interne Revision.?"”

Je nach Unternehmensstruktur und organisatorischem Aufbau hat die Risikomanagementabtei-
lung engen Kontakt bzw. Ankniipfungen zur Compliance-Funktion, zur Rechtsabteilung aber
auch zur internen Revision. Die interne Revision darf beim Risikomanagement allerdings keine

direkte Verantwortung iibernehmen. Sie muss prozessunabhéngig agieren.

Revisionsberichte stellen eine Ansammlung operationeller Verlustfille dar und die daraus ge-
wonnenen Erkenntnisse beeinflussen die operationelle Risikosteuerung. Ebenfalls ist eine inten-
sive Zusammenarbeit mit der IT-Sicherheit, der Versicherungsabteilung und dem Betriebsrat
angezeigt.”'® Neben der zentralen Risikomanagement-Funktion verfiigen die meisten Organisati-
onsstrukturen iiber ein dezentrales Risikomanagement. In den einzelnen Geschéftsbereichen
findet die Risikoiiberwachung der zentral erstellten Richtlinien, Methoden und Verfahren statt,

ebenso wie die Uberwachung der Einhaltung von Limiten und Schwellenwerten.?"

216 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 21,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an
das Risikomanagement — MaRisk“, AT 4.4.1,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.

28y gl. Abenthum (2012), S. 72 —73.
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Vgl. Talanx, http://geschaeftsbericht2011.talanx.com/konzernlagebericht/risikobericht/funktionen-innerhalb-des-
risikomanagementsystems.html, Abruf 7.1.2016.



5 Risikomanagement des operationellen Risikos 47

5.5 Der Risikomanagement-Kreislauf

5.5.1 Komponenten des Risikomanagements

In der Praxis bedeutet Risikomanagement Risikoerkennung, Risikobewertung, Risikosteuerung
und Risikokontrolle, fuBend auf die durch die Unternehmensfiihrung vorgegebene Risikopolitik
und begleitet durch eine Prozessiiberwachung.”* Priméres Ziel ist die Vermeidung von operatio-
nellen Risiken, gefolgt von Verminderung und Umwélzung in Form von Versicherungen und
gegebenenfalls durch Outsourcing. Wobei durch Abgabe von Risiken an Dritte wieder neue ex-
terne, operationelle Risiken entstehen. Die durch diese Risikovermeidungs- bzw. Risikovermin-
derungsstrategien entstehenden Kosten diirfen jedoch den erzielbaren Nutzen nicht iiberstei-
gen.””' Veranschaulicht wird das Zusammenspiel der einzelnen Funktionen in folgender Grafik

eines Risikomanagement-Kreislaufes.

Risikomanagement- Kreislauf
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Abbildung 10: Risikomanagement-Kreislauf ***

5.5.2 Risikoidentifikation

5.5.2.1 Einfithrende Betrachtung

Die erste Phase des Risikokreislaufes ist die Risikoerkennung. Um OpRisk zu steuern miissen

sie erkannt werden.”” In dieser Phase werden die aktuellen und zukiinftigen, (potenzielle und

29 Vgl. Gabler Wirtschaftslexikon,
http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html#definition Abruf 10.8.2015.

221y gl. Johanning (2009): ,,Strategisches Risikomanagement, S. 10, http://www.ed-
academy.com/fileadmin/publikationen/Strategisches Risikomanagement LJ Festschrift zum 65. Geburtstag
von_Bernd Rudolph 2009.pdf Abruf 7.5.2015.

2 Vgl. Gabler Wirtschaftslexikon,
http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html#definition Abruf 10.8.2015
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latente) Risiken mittels verschiedener Methoden gesammelt. Die Qualitit der Risikoerkennung

ist erheblich fiir die folgenden Prozessschritte.”*

Vorab haben Kreditinstitute einige Faktoren einzubeziehen, um ihr Risikoprofil korrekt zu be-
stimmen. Diese sind beispielsweise die Kundenstruktur, das Produktportfolio, Art und Umfang
der Aktivitdten, die Wirksamkeit interner Prozesse und Systeme, die Risikokultur und Risikon-

eigung, die Personalentwicklung und das generelle Unternehmensumfeld.

Zur Identifikation der OpRisk steht Kreditinstituten eine Reihe Werkzeugen zur Verfiigung.
Dazu gehoren die Risikoinventur (Self Assessment), Schadensfalldatenbank, Geschéftspro-
zessanalyse, Szenarioanalyse und Risikoindikatoren.”” Die folgende Grafik veranschaulicht das

Zusammenwirken der einzelnen Werkzeuge.
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Abbildung 11: Zusammenwirken der OpRisk-Werkzeuge **°

Die friihzeitige Identifikation operationeller Risiken mittels quantitativer und qualitativer Risi-
koindikatoren versetzen Kreditinstitute in die Lage, in einem friihen Stadium durch GegenmaB-

nahmen darauf angemessen zu reagieren.”’

23 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 26,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Gabler Wirtschaftslexikon, http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html, Abruf
2.6.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 26,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

2 Vgl. Acrys Consult, . BASEL II - OPERATIONAL RISKS*, S. 10,
http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.
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27 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an

das Risikomanagement — MaRisk“, BTO 1.3,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.
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5.5.2.2 Risikoinventur (Self Assessment)

Eine weit verbreitete Methode zur systematischen Identifikation von OpRisk ist die Risikoin-
ventur. Bei Self Assessments handelt es sich um eine strukturierte, regelmiBige Selbsteinschét-
zung mittels Fragebogen oder verschiedener Interviewtechniken, die dezentral mit den Experten

der einzelnen Abteilungen durchgefiihrt werden.***

Bei Self Assessments konnen durch die regelmédBige Durchfiihrung Ermiidungserscheinungen
eintreten (Vorjahresergebnisse werden kopiert), was durch Verdnderungen in den Gruppenzu-
sammensetzungen verhindert werden kann. Es muss auch gewdhrleistet sein, dass die Konsis-

tenz von Methodik und die Ergebnisvergleichbarkeit gewahrt bleiben.**

5.5.2.3 Schadensfalldatenbank (Verlustdatenbank)

Das zentrale Werkzeug zum Management operationeller Risiken ist die Schadensfalldatenbank.
In ihr werden alle unternehmensweiten Schadensereignisse, die eine Folge von OpRisk sind,
zentral erfasst. Die Schiaden werden nach standardisierten Kriterien wie beispielsweise Ursache,

Ereignis, Auswirkung, betroffenes Geschiftsfeld aufgezeichnet.*

Abbildung 12: Verlustdatensammlung®'

Die Festlegung der Erfassungskriterien bleibt im Wesentlichen den Instituten selbst tiberlassen.
Es miissen jedoch strikte Standards im Bezug auf konsistente Erfassung eingehalten werden.
Beispielsweise miissen Grenzfille wie die Erfassung schwebender Verfahren, die Erfassung von

Beinaheschdden oder nicht monetére Verluste immer gleich behandelt werden. Hier kann es zu

¥ Vgl. Dr. Peter & Company, ,,Self Assessment fiir Operationelle Risiken®, http://www.pco-

ag.de/pco/fileadmin/download/PCo_Self Assessment.pdf, Abruf 10.12.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 28,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Dr. Peter & Company, ,,Schadensfalldatenbank fiir Operationelle Risiken®, http://www.pco-
ag.de/pco/fileadmin/download/Schadensfalldatenbank fuer Operationelle Risiken.pdf, Abruf 14.12.2015.

#1'vagl. Acrys Consult, ,.BASEL II - OPERATIONAL RISKS*, S. 17,
http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.
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Bewertungsproblemen kommen. Schadensereignisse konnen sich iiber einen ldngeren Zeitraum
hinziehen bzw. entwickeln oder sich ihre monetire Auswirkung dndern. All dies muss sich in
der Datenbank kongruent abbilden lassen, um homogene Daten zu generieren. Es darf auch

nicht zu Doppel- oder Nichterfassungen kommen.*

Fiir kleine Institute kann die Datenlage speziell fiir die Risikoeinschidtzung bei Grof3schdden oft
nicht ausreichend sein. In solchen Fillen besteht die Mdglichkeit, auf externe Daten zuriickzu-
greifen. Dies kann entweder in Form eines Datenpools erfolgen oder durch Zukauf standardi-
sierter Daten von kommerziellen Anbietern. Bei Datenpools schliefen sich oftmals mehr oder
weniger gleichartige Institute, z.B. Sparkassen zusammen und betreiben eine gemeinsame Ver-
lustdatenbank.””® Externe Daten diirfen nicht unkritisch in die eigene Verlustdatenbank einge-
spielt, sondern miissen Anpassungen unterzogen werden. Die Institute unterscheiden sich oft
wesentlich in ihrer Organisationsstruktur, ithrer Grof3e oder ihrer internen Kontrollstruktur und
dadurch sind eintretende Schadensverldufe nicht {ibertragbar. Der Nutzen von externen Daten
besteht auch darin, bereits bei anderen Banken eingetretene Verlustfille analysieren zu kdnnen,

um daraus zu lernen.?*

5.5.2.4 Geschiftsprozessanalyse

Bei der Geschéftsprozessanalyse werden mittels einer Risikoanalyse Prozesse mit deren operati-
onellen Risiken und deren Kontrolle verkniipft. Ziel ist es, die Verlustdaten einem Geschéfts-
prozess zuzuordnen, um eine Risikooptimierung durchzufiihren. Durch die Geschiftspro-
zessanalysen werden Prozesse transparent, es wird mdglich den einzelnen Produkten alle Pro-
zessschritte zuzuordnen und alle am Prozess beteiligten Organisationseinheiten zu identifizieren.

Risikosensitive Punkte werden dabei erkannt.?’

5.5.2.5 Szenarioanalyse

Die Szenarioanalyse gehort zu den Simulationsansétzen. Es werden fiktive Schadenszenarien

durchgespielt und deren Wirkungen in der Zukunft betrachtet. Ziel ist es, durch die Modellie-

232 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S. 30 — 31,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Risknet, Buchholz Karin, Voit Johannes, ,,Instrumente fiir Operationelle Risiken um Datenpooling
erginzt®,

https://www.risknet.de/uploads/tx_bxelibrary/1204298683 200702/BBI1/Artikel/OpRisk/Manuskript.pdf, Abruf
16.12.2015.

4 ygl. Steinhoff (2008), S. 117.
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Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 32,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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rung verschiedener Einflussvariablen deren Auswirkung auf zukiinftige Verluste zu simulie-
ren.”® Diese Simulationen werden zum Abschétzen von internen und externen EinflussgroBen
auf Unternehmensstrategien und -aktivitdten und fiir Schadensszenarien, die sehr selten oder
noch nie eingetreten sind, verwendet. Auch mittel- bis langfristige Risiken einer Bank werden
sichtbar und konnen mit der strategischen Ausrichtung abgeglichen werden. Der zeitliche Hori-
zont solcher Szenarien reicht oft weit in die Zukunft und iibersteigt meist die normalen Pla-

nungshorizonte der Unternehmen.>’

Ein zusatzlicher Nutzen von Szenarioanalysen ist, dass das operationelle Risikoprofil des Insti-
tutes vervollstdndigt wird, die Schliisselkréfte ein hoheres Risikobewusstsein entwickeln und es
zu einer qualitativen Aufwertung der Risikomanagement-Funktion kommt. Der wichtigste Ne-
beneffekt besteht darin, dass ein abteilungsiibergreifender Expertendialog entsteht und neue Zu-
ginge zu Ansprechpartnern fiir bisher ungeloste Problemstellungen oder bei Missverstindnissen
in bestehenden Ablaufen erdffnet werden.”® Graphisch lésst sich eine Szenarioanalyse als Sze-

narientrichter anschaulich darstellen.

Storereignis ,best case’

s Szenario x

N\
Eingriff \\ * Szenario z

ty i, Zeit
Abbildung 13: Der Szenarientrichter “*”

5.5.2.6 Risikoindikatoren

Risikoindikatoren sind Kennzahlen, die fiir die operationelle Risikosteuerung eine Frithwarn-
funktion ausiiben. Diese Indikatoren werden in die Prozessabldufe implementiert und unterlie-
gen der stindigen, zeitnahen Beobachtung durch die RCF. Verdnderungen werden vom OpRisk-

Manager erkannt. Sobald als Reaktion auf eine negative Entwicklung GegenmafBnahmen ergrif-

2 Vgl. Dansfeld (2014), S. 18.

27 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 34,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Dr. Peter & Company, ,,Szenarioanalyse fiir Operationelle Risiken®, http://www.pco-
ag.de/pco/fileadmin/download/Szenarioanalyse fuer Operationelle Risiken.pdf, Abruf 13.1.2016.
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239 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 34,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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fen werden, spiegelt sich deren Effektivitit in der Entwicklung der Kennzahlen wieder. Noch
vor ihrem Eintreten konnen dadurch Verluste, potenzielle Verluste und Beinaheverluste erkannt
werden.”* Beispiele flir Risikokennzahlen sind Stornoquoten, Mitarbeiterfluktuation, Kunden-
beschwerden, Fehlbuchungen oder IT-Ausfallzeiten. Die Kennzahl ergibt sich aus der Bezie-
hung von festlegten Grenzwerten (Triggers), fiir einzelne Risiken und den tatséchlich eingetre-
tenen Risikoereignissen. Damit Risikoindikatoren als Friihwarnsystem und zum Erkennen von
Trends verwendet werden konnen miissen insbesondere nachfolgende Bedingungen erfiillt sein.
Die Korrelation zwischen Indikator und Schadensfillen muss zuverldssig sein. Die Grenzwerte
miissen sich auf eine ausreichend grofle Datenbasis stiitzen. Die Indikatoren miissen transparent
fiir das Management sein und ihre direkte oder indirekte Steuerbarkeit ist gegeben. Weiters
miissen die Daten regelmifBig und in konstanter Qualitit zur Verfiigung stehen. Die Identifikati-
on der ,richtigen Kennzahlen kann eine Herausforderung darstellen, da die Verbindung zwi-

schen Indikator und Verlustfallen zun4chst nur auf einer Vermutung beruht.**!

Eine Problematik von Risikoindikatoren liegt in ihrer Vergleichbarkeit. Diese ist oftmals nicht
einmal innerhalb eines Unternehmens gegeben. Weiters ist auf eine, je nach Indikator, geeignete
Messfrequenz zu achten. Bei einer zu geringen Frequenz konnen Risikotreiber iibersehen, bei
einer zu hohen Frequenz, Fehlalarme ausgelost werden. Manche Banken ermitteln tausende In-
dikatoren. Das aussagekriftige Aggregieren der Informationen fiir das Management-Cockpit,

speziell auf hoherer Managementebene, wird dabei schwierig.*

5.5.3 Risikobewertung — Risikoquantifizierung

5.5.3.1 Einfithrende Betrachtung

Im Vergleich zu finanzwirtschaftlichen Risiken lassen sich operationelle Risiken viel schwerer
messen. Sie sind komplexer, individueller und vielfdltiger. Die Moglichkeiten von Fehlern in
Instituten gehen gegen unendlich, da die meisten Bereiche einer Bank einer stdndigen, dynami-
schen Verdnderung unterliegen und eine vollstindige und abschlieBende Erfassung nicht mog-
lich ist. Das Spektrum der OpRisk reicht von sehr hiufigen Ereignissen mit geringen Verlusten

bis zu duBerst seltenen Verlusten mit sehr hohen Schadenssummen, die als Tail-Risks bezeich-

**9vgl. Acrys Consult, ,.BASEL II - OPERATIONAL RISKS*, S. 19,

http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.

1 ygl. Dr. Peter & Company, ,,Risikoindikatoren fiir das operationelle Risiko*, http://www.pco-

ag.de/pco/fileadmin/download/OR_Risikoindikatoren.pdf, Abruf 13.1.2016.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 35,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

242



5 Risikomanagement des operationellen Risikos 53

net werden. Diese Tail-Risks sind existenzbedrohend fiir das Kreditinstitut und deren moglichst

genaue Messung sollte ein wichtiges Ziel darstellen.*”

Fiir die Abschitzung der wirtschaftlichen Auswirkungen von Risikoereignissen (Risikopotenti-
al) miissen die Risiken quantitativ bewertet werden. Das Risikopotential errechnet sich aus Ein-
trittswahrscheinlichkeit und Auswirkungsmaf}.*** Das Kernproblem ist die mangelnde Vorher-
sehbarkeit von Risikoereignissen und deren wirtschaftlichen Folgen. Die quantitative Einschit-
zung erfolgt mittels unterschiedlichster Methoden, Modelle und Ansidtze. Diese konnen eine
extrem hohe Komplexitit und damit einen hohen Aufwand bedeuten. Jedes Institut muss fiir
sich die Methoden finden, die sein Risikoprofil am besten abbildet.** Folgende Grafik zeigt ei-

nen fiir die Praxis vorgeschlagenen vergleichsweise einfachen Ansatz.
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Abbildung 14: Aktuaransatz fiir die Ermittlung des Operational Value-at-Risk>*°

5.5.3.2 Value at Risk

Er ist der in der Praxis am meisten genutzte Ansatz zur Bewertung operationeller Risiken.**” Der

Value at Risk (VaR) einer Vermdgensposition ist der monetéir ausgedriickte Wertverlust, der mit

2 ygl. Steinhoff (2008), S. 32 — 33.

% Vgl. Gabler Wirtschaftslexikon,

http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html#definition, Abruf 1.5.2015.

5 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 36,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

% vgl. Acrys Consult, ,.BASEL II - OPERATIONAL RISKS*, S. 25,
http://www.acrys.com/de/PDF/operational risk long_version.pdf, Abruf 13.1.2016.
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der vorgegebenen Wahrscheinlichkeit bei einem fixierten Zeitintervall und einer vorgegebenen
Ausfallwahrscheinlichkeit (Konfidenzniveau) nicht {iberschritten wird.”*® Die Verwendung des
VaR bietet den Banken Vorteile. Er ist gut interpretierbar und eignet sich fiir verschiedenste
Risiken sowohl fiir Einzelpositionen als auch fiir Geschiftsbereiche. Dadurch kann das so be-

wertete Risiko leicht in die Gesamtrisikosteuerung integriert werden.

Jedoch hat der VaR einige Schwichen. Schadensfille mit geringer Eintrittswahrscheinlichkeit
und extrem groBer Auswirkung werden vom VaR nicht erfasst. Die Verteilungsfunktion der
operationellen Verluste ist rechtsschief. Doch sind gerade diese bestandsgefdhrdenden Katastro-
phenverluste (stress losses) ein wesentliches Risiko, das quantifiziert werden muss. Die Daten,
die sich am Ende der Verteilungskurve (tail) befinden, werden durch die zugrunde gelegte Ver-
teilung nicht gut gefittet. Fiir diese Risiken sind andere Quantifizierungsmethoden besser geeig-
net.** Ein weiterer Nachteil ist, dass der VaR nur die Ausfall- bzw. Verlustwahrscheinlichkeit,
nicht jedoch deren Hohe wiedergibt. Untenstehende Abbildung gibt eine typische Risikovertei-

lung fiir operationelle Risiken wieder.

Erwarteter !
Verlust

Verlusthaufigkeit

i Unerwarteter E
: Verlust :

Katastrophenverlust

Verlusthéhe 5

Abbildung 15: Operationelle Verlustfunktion*"

Die Berechnung des VaR kann entweder durch analytische Methoden oder Simulationsmetho-

den wie die Historische Simulation oder die Monte-Carlo Simulation erfolgen.*"

**"'Vgl. Daferner / Hoffstetter (2012): ,,Quantifizierung operationeller Risiken in Kreditinstituten — Transparenz
iiber den Status Quo und aktuelle Trends im operationellen Risiko®, Risiko Manager Ausgabe 17/18 2012,
http://www.pco-ag.de/pco/uploads/media/PCo RISIKO MANAGER 17-18-2012.pdf, Abruf 14.1.2016.

Vgl. Gabler Wirtschaftslexikon, http://wirtschaftslexikon.gabler.de/Definition/value-at-risk-var.html, Abruf
14.1.2016.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S. 36 — 37,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 15,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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5.5.3.3 Conditional-VaR

Der Conditional-VaR (CVaR) ist eine Weiterentwicklung des VaR. Er beriicksichtigt zusitzlich
auch den Teil der Funktion, der unterhalb des Quantils des VaR liegt und somit auch die soge-
nannten Katastrophenverluste. Ein wesentlicher Vorteil des CVaR im Vergleich zum VaR ist die

252

Bewertung der Ausfall- bzw. Verlusthohe.

5.5.3.4 Extremwerttheorie

Bei der Extremwerttheorie (EVT) wird ebenfalls der Tail modelliert. In der Realitit treten ext-
reme Werte hdufiger auf als sie durch klassische Verteilungen (z.B. Normalverteilung) vorher-
gesagt werden. Daraus ergeben sich sogenannte ,,dicke* Enden (heavy tails). Diese heavy tails
konnen mittels Extremwertverteilungen beschrieben werden.”” Jede Extremwertverteilung ge-
hort zu einer der drei Familien, dem Gumbel-Typ, dem Fréchet-Typ oder dem Weibull-Typ. In
der verallgemeinerten Extremwertverteilung (Jenkinson—von Mises—Darstellung) werden diese
drei Familien zusammengefasst.”* Selbst einfachere EVT Modellierungen ergeben einen guten
Fit. Die Bedeutung der EVT Modelle nimmt stetig zu, auch weil aulerhalb der Finanz- und Ver-
sicherungsmathematik EVT Modelle eine immer gréfere Rolle spielen, wie in der Klimatologie

und der Katastrophenforschung.

Ebenfalls zum System der EVT gehort die Peaks over Threshold (POT) Methode. Die POT Me-
thode ist eine in der Hydrologie seit lingerem bewéhrte Modellierung zur Bestimmung von Ext-
remwerten bei Hochwasserereignissen.” Ziel ist ebenfalls die Modellierung des Tails. Die POT
Methode ist eine der besten Methoden, um den empirischen Verteilungsrand zu approximieren
und bisher noch nicht beobachtete Schadensereignisse zu schitzen. Ihre Grundlage ist, dass ein
Schwellenwert gesetzt wird und die Ereigniswerte, die oberhalb dieser Schwelle liegen, in ihrer

Verteilung gegen die verallgemeinerte Pareto-Verteilung konvergieren.>*

=1 Vgl. Koboltschnig, Rose-Gerd, ,,Risikoabschédtzungen mit stochastischen Methoden®, S. 13, http://www.simnet-
styria.at/index.php/download-und-bilder/download/category/1-simnet-days-2008?download=12%3A, Abruf
20.1.2016.

Vgl. Versicherungsmagazin, http://www.versicherungsmagazin.de/Definition/32620/conditional-value-at-risk-

cvar.html, Abruf 12.1.2016.

23 Vgl. Chavez-Demoulin (2004): ,,Was ist Extremwerttheorie?* in RISKNEWS 05/04, S. 42,
https://www.risknet.de/fileadmin/eLibrary/RISKNEWS-2004-05-Extremwerttheorie.pdf, Abruf 20.1.2016.

*ygl. Bayer (2011), S. 28 — 31.

255 Vgl. Unesco, Mkhandi S./ Opere A.O./, Willems P., ,, Comparison between annual maximum and peaks over
threshold models for flood frequency predicton®, S. 3,
http://www.unesco.org/fileadmin/MULTIMEDIA/FIELD/Cairo/pdf/COMPARISON BETWEEN ANNUAL
MAXIMUM.pdf, Abruf 22.1.2016.

2V gl. Burkhardt et al. (2006), S. 212 —213.

252



5 Risikomanagement des operationellen Risikos 56

5.5.3.5 Fuzzy Logik

Fuzzy Logik ist ein relativ neues Gebiet der Mathematik und wurde erst Mitte der 1960er Jahre
entwickelt. In der klassischen Mengenlehre ist ein Element in einer Menge oder nicht. Grund-
prinzip der Fuzzy Logik ist die unscharfe (Fuzzy) Menge, in der ein Element auch nur teilweise
enthalten sein kann.”’ Das erlaubt eine graduelle Einordnung von Werten und es konnen lingu-
istische Variablen wie z.B. niedrig, mittel, hoch (und alle Abstufungen) in berechenbare Syste-
me (Fuzzy Inferenz Systeme) verarbeitet werden. Dadurch wird Expertenwissen und das Erfah-
rungswissen fiir die Modellierung zugénglich, was bei exakten mathematischen Modellen auf-
grund der Komplexitit zu aufwéndig oder unmdoglich ist. Fuzzy Logik hat sich in der industriel-
len Produktion (z.B. ABS-Systeme) bestens bewéhrt, da ihre Vorteile geringe Kosten und
schnelle Realisierbarkeit sind.”® Im OpRisk-Management eignet sie sich fiir alle multifaktoriel-

len und komplexen Problemstellungen.

Verschiedenste Einflussgroflen konnen gewichtet (auch asymmetrisch) und gegeneinander ab-
gewogen werden. Ein Merkmal mit einer besonders schlechten Ausprigung kann hoch gewich-
tet werden, wihrend es bei einer besonders guten Auspridgung nur gering gewichtet wird. Die
Modellstruktur ist dabei duferst elastisch. Verdndert sich im Zeitverlauf der Wissensstand be-
treffend der OpRisk, kann das System modular erginzt, erweitert oder umgebaut werden. Im
Gegensatz zu vielen mathematischen und statistischen Modellierungen ist keine ressourcenin-
tensive Neugestaltung notwendig. Kalibriert wird das System in einem durch Experten validier-
ten Testprozess, wobei Abweichungen durch Gewichtungsinderungen berichtigt werden. Solche
Fuzzy Logik Systeme bilden die Expertise von Fachspezialisten ab und erreichen dadurch eine

hohe Akzeptanz bei Entscheidungstriagern.””

5.5.3.6 Bayessche Netze

Eine weitere Methode, um qualitative Daten zu quantifizieren, sind Bayessche Netze (BN). Sie
bilden oftmals die Grundlage von Expertensystemen.”® BN haben ihre Stirke in der Verarbei-

tung von unsicherem Wissen. Mittels BN wird die Vorgangsweise von Experten nachgebildet.

»7ygl. Stanford Encyclopedia of Philosophy, http://plato.stanford.edu/entries/logic-fuzzy/, Abuf 23.1.2016.

8 ygl. Knapp (2006): ,,Einfiihrung in die Fuzzy Logik®, 2006, http://www.hs-
weingarten.de/~ertel/vorlesungen/thinf/seminar-ws0607/FabianKrapp/Vortrag  Fuzzy Logik.pdf, Abruf
23.1.2016.

Vgl. Schweizer Versicherung,
http://www.schweizerversicherung.ch/de/artikelanzeige/artikelanzeige print.asp?pkBerichtNr=29449, Abruf
23.1.2016.

%0 Auch als kiinstliche Intelligenz bezeichnete Programme oder Softwaresysteme die in der Lage sind Losungen fiir
Probleme aus einem begrenzten Fachgebiet zu generieren, dessen Qualitdt einem menschlichen Experten ver-
gleichbar ist oder diese iibertrifft.
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Sie sind ein sehr probates Werkzeug, um Vorwissen mit beobachteten Daten zu kombinieren. Es
konnen sehr schnell mit Unsicherheit behaftete Systeme modelliert werden. Fiir BN stehen leis-

tungsstarke Algorithmen und ausgereifte Software zur Verfiigung.*'

5.5.4 Risikosteuerung

5.5.4.1 Einfithrende Betrachtung

Risikosteuerung bedeutet das aktive Reagieren auf identifizierte und bewertete Risiken im Rah-
men der Risikopolitik und der Risikostrategie des Unternehmens. Diese Steuerung kann auf vier
Arten erfolgen. Die Vermeidung des Risikos durch die Verminderung des Risikos, durch Risi-
koiibertragung, beispielsweise auf einen Versicherer oder durch das Selbstragen des operationel-

len Risikos.*?

5.5.4.2 Risikovermeidung

Das operationelle Risiko kann génzlich vermieden werden, wenn auf ein Geschéft vollstindig
verzichtet wird. Diese Vorgangsweise sollte vom Kreditinstitut gewdhlt werden, wenn das Er-
gebnis eines Kosten-Nutzen-Kalkiils unter Einbeziehung samtlicher Risiken negativ ausfillt. In
das Kalkiil haben unter anderen der Zeithorizont einer Geschiftstétigkeit, die der Bank zur Ver-
fiigung stehenden Ressourcen und Fachkompetenzen oder die strategischen Ziele des Instituts

einzuflieBen.*s

5.5.4.3 Risikoverminderung

Risikoverminderungen verlangen nach unternehmensinternen Aktivititen, die zum Ziel eine

Senkung der Eintrittswahrscheinlichkeit und die Minimierung der Schadenshéhe haben.***

Zu den einfachsten und wirkungsvollsten Maflnahmen, um die Eintrittswahrscheinlichkeit von

operationellen Risiken zu minimieren, gehdren das Vier-Augen-Prinzip und die Funktionstren-

V' val. Leuthiusser (2009): ,,Bayes’sche Netz: Grundlage, Kontruktion, Anwendungen und Risikomodellierung®,
RiskConf 2009, http://www.sigmadewe.com/fileadmin/user_upload/pdf-
Dateien/Bayes_sche Netze RiskConf 2009.pdf, Abruf 23.1.2016.

2 vgl. Gabler Wirtschaftslexikon,
http://wirtschaftslexikon.gabler.de/Definition/risikomanagement.html#definition, Abruf 1.5.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S.41,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

24y gl. Schmitz / Wehrheim (2006), S. 96.
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nung.”” Diese, im Bankensektor als selbstverstandlich unterstellten Grundsitze sind jedoch eine
der Ursachen fiir die bedeutendsten Schadensereignisse in der jiingeren Vergangenheit. Im oben
erwihnten Libor-Skandal wurden der Deutschen Bank unter anderem organisatorische Méngel

durch das Missachten des Vier-Augen-Prinzips von der deutschen Bankenaufsicht attestiert.*

Dariiber hinaus stehen Kreditinstituten zur Risikoverminderung eine Vielzahl von organisatori-
schen Maflnahmen und Kontrollen zur Verfiigung. Sie reichen von Richtlinien und Verfahrens-
vorgaben, iiber Zugriffskontrollen, physischen Zugangskontrollen, Plausibilititspriifungen bis
hin zu préventiven Kontrollen und Simulationen von Geschéftsprozessen und Prozessen aller

AI't 267

5.5.4.4 Risikoiibertragung

Werden Risiken, die nicht selbst getragen werden sollen oder getragen werden kdnnen, ganz
oder teilweise an Dritte iibertragen, wird von Risikotransfer bzw. Risikoiibertragung gespro-
chen. Risikotransfer ist fiir Banken das Mittel der Wahl, wenn die Kosten fiir die Risikokontrol-

le hoher als der zu erwartende Verlust sind oder das Institut das Risiko nicht selbst tragen will.**®

Fiir die Risikotibertragung stehen dem Kreditinstitut mehrere Moglichkeiten zur Verfligung.
Besonders bedeutsam sind Versicherungen und Outsourcing. Beide Varianten sind ihrerseits
wieder mit erheblichen operationellen Risiken verbunden und es bedarf einer genauen Analyse,
ob und wieweit sie die gewiinschten Effekte im erwarteten Umfang erreichen und mit welchen
ungiinstigen Nebeneffekten zu rechnen ist. Diese Analyse ist nicht nur fiir den Ubertragungs-
zeitpunkt durchzufiihren, sondern fiir die gesamte Ubertragungsdauer. Auch im Hinblick auf die

Moglichkeit sich dandernder Rahmenbedingungen.**”

5.5.4.4.1 Versicherungen

Die Bedeutung des Versicherungsmanagements fiir das Gesamtrisikomanagement nimmt in den

letzten Jahren zu und wird immer mehr Teil der Risikobewéltigungsstrategie des Gesamtunter-

265 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 23,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

Vgl. Die Welt, http://www.welt.de/wirtschaft/article114626159/Finanzaufsicht-ruegt-Deutsche-Bank-im-Libor-
Skandal.html, Abruf 6.1.2016.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.41 — 42,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

2% gl Malsen (2010), S. 37.
269
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267

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos*, S.42,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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nehmens. Das Bewertungsma@} ist meist nicht ldnger der Versicherungsaufwand, sondern der fiir
das Institut geleistete Risikowertbeitrag.”’”® Verwendet ein Institut einen fortgeschrittenen Ansatz
zur Berechnung der Eigenmittelanforderungen fiir ihre OpRisk, so konnen Versicherungen, die
zum Absichern dieser Risiken dienen, bis zu 20 % mindernd wirken mit der Verpflichtung der

Offenlegung einer Nutzungsbeschreibung dieser Versicherungen.””!

Versicherungen spielten fiir Banken immer eine Rolle bei der Bewiéltigung ihrer operationellen
Risiken. Typische Versicherungsprodukte wie Sachversicherung, Betriebsunterbrechungs-, Be-
rufs- und Organhaftpflichtversicherungen, Versicherungen gegen Schidden durch kriminelle
Handlungen oder fiir Tresorraum und Geldtransport lassen sich in jeder Bank finden und werden

mehr oder weniger standardisiert angeboten.”’”

Durch die oben genannten Simulationsmodelle lassen sich Versicherungen auf ihre Sinnhaf-
tigkeit leicht iiberpriifen bzw. ihre optimale Hohe ermitteln. Dabei zeigt sich, dass Versicherun-
gen gegen héufige, kleine oder mittlere Schdden oftmals nicht den gewiinschten Effekt haben
und zur Risikosteuerung nicht sinnvoll sind. Bei Produkten fiir GroB3- und Katastrophenschdden
stellt sich ein differenzierteres Bild dar. Diese miissen individueller gestaltet sein. Banken ver-
fiigen meist liber eine bedeutende Risikodeckungsmasse und es bietet sich an, Produkte mit ho-
hen bis sehr hohen Selbstbehalten zu wihlen. Doch werden gerade solche Produkte am Versi-
cherungsmarkt nicht ohne weiteres angeboten und die Pramien sind trotz geringer Eintrittswahr-
scheinlichkeit extrem hoch.”” Als Konsequenz fiir die Versicherungswirtschaft werden Versi-
cherungen gegen Bagatellrisiken an Bedeutung verlieren und die Absicherung von Katastro-

phenschiaden an Bedeutung gewinnen.

In Konkurrenz zu Versicherungsprodukten versucht der Bankensektor eigene Risikotransfer-

Losungen zu etablieren. Diese Kapitalmarktldsungen werden als Alternative Risk Transfer

20y gl. Liffler (2006): ,,Management von operationellen Risiken und integrierte Risikosteuerung®, in Risio Mana-
ger 13/07, S. 20, https://www.risknet.de/fileadmin/eLibrary/RiskNET-Konferenz2007-OpRisk.pdf, Abruf
24.1.2016.

*"1'vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 323, 454, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S.43,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

* Vagl. Viebach (2012): ,,Lohnen sich OpRisk-Versicherungen?“ S. 10 -11,
http://www.opriskforum.de/fileadmin/templates/bvm-

eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Viebach Susanne - Lohnen sich OpRisk-
Versicherungen.pdf, Abruf 24.1.2016.
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(ART) bezeichnet.””* Dabei werden von den Banken selbst Versicherer gegriindet (Captives), die
nur Risiken der Bank versichern. Dazu werden die Risiken in Form von Verbriefungen am Ka-
pitalmarkt gehandelt. Gerade diesem Bereich der Risikotibertragung wird eine grofere zukiinfti-

ge Bedeutung vorausgesagt.””

Das Terrorismusrisiko bleibt versicherungstechnisch problematisch, denn der speziell eingerich-
tete Versicherungspool zur Deckung von Terrorrisiken mit einer Hochstdeckungssumme von
fiinf Millionen Euro ist vollig unzureichend. Auch der Ausschluss von Betriebsunterbrechungs-
schdden und Schiden, die durch den Ausfall von Versorgungsleistungen (z.B. Telekommunika-

tion) entstehen, ist fiir Banken prekér.>”

5.5.4.4.2 Outsourcing

Outsourcing ist die Verlagerung von Wertschopfungsaktivitidten des Unternehmens auf Zuliefe-
rer, um dadurch Kostenvorteile zu realisieren. Dabei ist darauf zu achten, keine Schliisselkom-

petenzen auszulagern, um unerwiinschte Abhingigkeiten zu vermeiden.*”’

Outsourcing ist géngige Praxis, um die Rentabilitidt zu erhéhen. Durch Outsourcing beispiels-
weise im IT-Bereich konnen Banken 20 — 30 % Kosten sparen.””® Aufgrund ihrer besonderen
Stellung haben Banken besondere regulatorische Plichten zu erfiillen, um die mit Outsourcing
verbundenen hohen operationellen Risiken zu beschridnken. Diese Verpflichtungen wurden
schon im Jahr 2006 vom Committee of European Banking Supervisors (CEBS), der Vorgénger-
organisation der EBA, in der Leitlinie ,,Leitlinien zu Outsourcing® herausgegeben.”” Im § 69
Abs. 5 BWG wird die FMA vom Gesetzgeber angewiesen, Leitlinien und Empfehlungen und
andere von der EBA beschlossenen Maflnahmen anzuwenden und auch den vom ESRB ausge-

sprochenen Warnungen und Empfehlungen nachzukommen.**® Daraus ergibt sich, dass fiir Kre-

214 Vgl. Kaiser (2006): ,Management von operationellen Risiken und integrierte Risikosteuerung®, in Risio Mana-
ger 13/07, S. 20, https://www.risknet.de/fileadmin/eLibrary/RiskNET-Konferenz2007-OpRisk.pdf, Abruf
24.1.2016.

>3 gl. Lenzmann (2006): ,,Management von operationellen Risiken und integrierte Risikosteuerung®, in Risio
Manager 13/07, S. 20, https://www.risknet.de/fileadmin/eLibrary/RiskNET-Konferenz2007-OpRisk.pdf, Abruf
24.1.2016.

Vgl. Donauversicherung,
https://www.donauversicherung.at/fileadmin/donau/Dokumente/klauseln/NKS/02K.pdf, Abruf 24.1.2016.

Vgl. Gabler Wirtschaftslexikon, http://wirtschaftslexikon.gabler.de/Definition/outsourcing.html, Abruf
25.1.2016.

*Val. Schréder (2014): ,,Outsourcing-Modelle der Finanzindustrie* in Computerword 11/14, S. 12,
http://www.isource.ch/ _/frontend/handler/document.php?id=282&type=42, Abruf 27.1.2016.

Vgl. Osterreichische Finanzmarktaufsicht, https://www.fma.gv.at/de/rechtliche-grundlagen/eu-
rechtsakte/leitlinien-der-eba.html, Abruf 10.11.2015.

0vgl. § 69 Abs.1 BWG BGBI 1993/532 idF BGBI12015/159.
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ditinstitute die Leitlinien verpflichtend sind.”*' Diese sollen sicherstellen, dass durch Outsour-
cing von Funktionen die Beaufsichtigung des Institutes nicht beeintrichtigt wird. Die Verant-
wortung gegeniiber der Aufsicht muss stets beim Kreditinstitut verbleiben und enthebt es nicht
seiner regulatorischen Verpflichtungen fiir diese Funktion. Das Institut hat Kernkompetenzen
auf Fiihrungsebene zu wahren, um gegebenenfalls die outgesourcte Tatigkeit riickzuiiberneh-
men.”* Die Geschéftsleitung muss das Institut in eigener Verantwortung fithren. Kernmanage-
mentfunktionen und Aufgaben wie die Festlegung der Risikostrategien, der Risikorichtlinien
und das Bestimmen der Risikotragfdhigkeit diirfen somit nicht ausgelagert werden. Prinzipiell
darf jeder andere Bereich outgesourct werden, wenn dies keinen Einfluss auf alle konzessionier-
ten Bereiche des Institutes hat. Jedoch hat das Institut die Behorde rechtzeitig und angemessen
zu informieren. Diese kann das Outsourcing wesentlicher Tétigkeiten nur unter Auflagen erlau-
ben oder auch unter Umsténden versagen.*’ Die FMA erwartet zur Minimierung der OpRisk
beim Outsourcing wesentlicher Tétigkeiten besondere Vorsicht und die Beriicksichtigung weite-
rer MalBlnahmen.” Es muss sichergestellt sein, dass outgesourcte Tatigkeiten denselben Leis-
tungs- und Qualitdtsstandard aufweisen wie vorher. Sollte der Umstand eintreten, dass der
Dienstleister, der nun diese Tétigkeit ausiibt, seinen Verpflichtungen insbesondere gegeniiber
Kunden nicht mehr ordnungsgemif3 nachkommen kann, ist die Aufsichtsbehorde zu informie-
ren. Bei Outsourcing auflerhalb des EWR ist wegen moglicher Datenschutzrisiken besondere

Vorsicht geboten.**

Um das Partnerrisiko einzuschitzen, hat das Institut Richtlinien und Risikoanalysen zu erstellen,
die alle Aspekte des Outsourcings umfassen, einschlielich von Strategien fiir erwartete und
unerwartete Leistungsunterbrechungen und einer Beendigungsstrategie. Ausdriicklich zu be-
riicksichtigen sind mogliche Wirkungen auf wichtige Funktionen des Institutes und Auswirkun-
gen, die durch wesentliche Anderungen der Organisations- oder Eigentiimerstruktur des Dienst-
leisters entstehen. Ebenfalls Teil der Richtlinien sind die bankinterne Struktur zur Kontrolle der

outgesourcten Bereiche, die Einhaltung der Vertrdge und die Vorkehrungen, die bei Versagen

1vgl. § 69 Abs. 2 BWG BGBI 1993/532 idF BGBI 1 2015/159.

2 Vgl. Européische Bankenaufsichtsbehorde, ,, GUIDELINES ON OUTSOURCING*, 12/2006, S. 3,
https://www.eba.europa.eu/documents/10180/104404/GL020OutsourcingGuidelines.pdf.pdf, Abruf 25.1.2016.

3 Vgl. Europiische Bankenaufsichtsbehorde, ,, GUIDELINES ON OUTSOURCING*, 12/2006, S. 3 — 4,
https://www.eba.europa.eu/documents/10180/104404/GL020OutsourcingGuidelines.pdf.pdf, Abruf 25.1.2016.

Vgl. Osterreichische Finanzmarktaufsicht,
https://www.fma.gv.at/de/unternehmen/banken/spezialthemen/cebseba-leitlinien.html, Abruf 27.1.2016.

% Vgl. Europaische Bankenaufsichtsbehorde, ,, GUIDELINES ON OUTSOURCING*, 12/2006, S. 4 — 5,
https://www.eba.europa.eu/documents/10180/104404/GL020OutsourcingGuidelines.pdf.pdf, Abruf 25.1.2016.
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des Dienstleisters den Fortgang der Geschéftstétigkeit gewahrleisten.”® Besonderes Augenmerk
ist auf das Rechtsrisiko zu legen. Die Outsourcing-Vertrdge miissen rechtlich durchsetzbar und
vollstindig alle zu regelnden Tatbestinde wiedergeben. Hochste Vorsicht ist bei Suboutsourcing
geboten. Lagert der Dienstleister seinerseits wieder aus, so muss sich das Institut versichern,
dass dieser Sub-Dienstleister die deckungsgleichen Verpflichtungen wie der Dienstleister iiber-

nimmt.*®’

Neben den die einzelnen Institute betreffenden OpRisk konnen durch Outsourcing, beispielswei-
se im IT-Bereich, zusitzlich weite Teile die Branche betreffende operationelle Risiken entste-
hen. So zéhlt der filhrende Schweizer IT-Dienstleister fiir Zahlungsverkehr und Wertschriften-
geschift mehr als 100 Banken zu seinen Kunden, was zu einem erheblichen potentiellen Kon-
zentrationsrisiko fiihrt, das bei schlagend werden mit Sicherheit Riickkoppelungseffekte iiber

den Kundenkreis hinaus auf andere Institute haben wiirde.*®

5.5.4.5 Risikoakzeptanz

Letzter Punkt der Risikosteuerung ist die Risikoakzeptanz. Das verbleibende bewusste operatio-

nelle Risiko wird vom Unternehmen selbst vorsétzlich getragen (Siehe Kapitel 5.2.1).

5.5.5 Risikoiiberwachung

Die Risikokontrolle hat sicherzustellen, dass Sollsituation und Risikoplanung iibereinstimmen
und kann in Form von Ergebnis- oder Verfahrenskontrolle ausgestaltet werden. Werden negati-
ve Abweichungen festgestellt, ist eine Ursachenanalyse durchzufiihren. Die Ergebnisse stellen
die Grundlage fiir die Kalibrierung der Risikosteuerung dar. Der Regelkreis des OpRisk-

Managements wird durch die Risikoliberwachung gesteuert.””

5.5.6 Information und Kommunikation

Die interne Aggregation von Risikodaten und die Risikoberichterstattung ist Grundlage zur ef-
fektiven Risikoeinschitzung und -steuerung. In der Bankenkrise hat sich gezeigt, dass die Quali-

tit der Aggregation von Risikodaten nicht ausreichend war. Zahlreiche Institute hatten Probleme

% vgl. Europaische Bankenaufsichtsbehorde, ,, GUIDELINES ON OUTSOURCING*, 12/2006, S. 6 — 7,
https://www.eba.europa.eu/documents/10180/104404/GL020OutsourcingGuidelines.pdf.pdf, Abruf 25.1.2016.

Vgl. CMS International, http://www.cms-rrh.com/newsletter-2014-04-Vertragt-sich-Outsourcing-mit-dem-
Aufsichtsrecht-von-Banken-und-Finanzdienstleistern, Abruf 27.1.2016.

288 Vgl. Schréder (2014): ,,Outsourcing-Modelle der Finanzindustrie®, in Computerworld 11/14, S. 12,
http://'www.computerworld.ch/businesspraxis/it-services/artikel/outsourcing-modelle-der-finanzindustrie-
66767/, Abruf 27.1.2016.

¥ ygl. Eisele (2004), S. 42 — 44.
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mit ihren Risikopositionen und konnten dadurch ihre Risiken nicht solide steuern, was schwer-
wiegende Folgen fiir den gesamten Sektor hatte.”” Als Konsequenz wurden 2013 vom BCBS
die ,,Grundsétze fiir die effektive Aggregation von Risikodaten und die Risikoberichterstattung*
(BCBS 239) herausgegeben. Darin werden 14 Grundsétze postuliert, die primér von global sys-
temrelevanten Banken (G-SIB) seit Anfang 2016 umzusetzen sind. Den nationalen Aufsichtsbe-
horden wird empfohlen, sie auch bei national als systemrelevant eingestuften Banken (D-SIB)
und dariiber hinaus, unter Beriicksichtigung der VerhéltnisméBigkeit, ebenfalls auf weitere Ban-

ken anzuwenden.**!

In Osterreich hat keine G-SIB ihren Sitz,* jedoch wird seitens der EBA die Erste Group zu den

4 werden

35 fiir die EU systemrelevanten Instituten gezahlt.*” Die acht osterreichischen D-SIBs
laut § 77d Abs. 1 BWG durch die EZB beaufsichtigt und es ist davon auszugehen, dass die
Grundsitze auf diese Institute angewendet werden.”> > In Osterreich kann die Verpflichtung
zur Umsetzung aus § 39 Abs. 2 BWG in Verbindung mit § 3. Abs. 1 KI-RMV abgeleitet wer-

den 297,298

Der Standard BCBS 239 erfordert eine integrierte und automatisierte Verarbeitung der Risiko-
Daten. Dessen Umsetzung verlangt erhebliche Anstrengungen und Investitionen in die IT-
Technologie, wodurch OpRisk reduziert und eine bessere Bewertung von Risiken sowie Hand-
lungsoptionen erreicht werden, wodurch Wettbewerbsvorteile entstehen.”” Eine verldssliche
Datenarchitektur und stabile IT-Infrastruktur ist Grundlage einer effizienten Risikodaten-

Aggregation und so zu gestalten, dass in Krisen oder Gefahrensituationen ein sicheres Funktio-

#%0yg]. Bank for International Settlements, BCBS, ,,Grundsitze fiir die effektive Aggregation von Risikodaten und

die Risikoberichterstattung®, S. 1, http://www.bis.org/publ/bcbs239 de.pdf, Abruf 28.1.2016.

Vgl. Bank for International Settlements, BCBS, ,,Grundsétze fiir die effektive Aggregation von Risikodaten und
die Risikoberichterstattung®, S. 4, http://www.bis.org/publ/bcbs239 de.pdf, Abruf 28.1.2016.

Vgl. Financial Stability Board, ,,2015 update of list of global systemically important banks“, Annex 1,
http://www.fsb.org/wp-content/uploads/2015-update-of-list-of-global-systemically-important-banks-G-
SIBs.pdf, Abruf 31.1.2016.

Vgl. Européische Bankenaufsichtsbehorde, http://www.eba.europa.eu/risk-analysis-and-data/global-
systemically-important-institutions/2014, Abruf 31.1.2016.

24 Promontoria Sacher Holding N.V. (BAWAG P.S K.), Erste Group Bank AG, Osterreichische Volksbanken AG,
Raiffeisen-Holding Niederdsterreich-Wien reg.Gen.m.b.H., Raiffeisenlandesbank Oberdsterreich AG, Raiffei-
sen Zentralbank, Osterreich AG (mit der Raiffeisen Bank International AG), Sberbank Europe AG, VTB Bank
(Austria) AG.

3 Vgl. §77 Abs. | BWG BGBI 1993/532 idF BGBI 12014/59.
296

291

292

293

Vgl. Européische Zentralbank, ,,Liste bedeutender beaufsichtigter unternehmen und Liste weniger bedeutender
Institute®, https://www.bankingsupervision.europa.cu/ecb/pub/pdf/ssm-listofsupervisedentities 1409de.pdf, Ab-
ruf 31.1.2016.

#7Vagl. § 39 Abs. 2 BWG BGBI 1993/532 idF BGBI 1 2013/184.
% vgl. § 3 Abs. 1 KI-RMV BGBI I1 2013/487 idF BGBI 1T 2014/235.

%y gl. Nagel (2014): ,,Wandel der IT-Anforderungen an Banken durch die gemeinsame Bankenaufsicht*,
https://www.bundesbank.de/Redaktion/DE/Reden/2014/2014 12 03 nagel.html, Abruf 1.2.2016.
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nieren gegeben ist. Die Daten miissen genau, verldsslich, vollstdndig, mafgeblich, zeitnah und
kontinuierlich vorliegen und verarbeitet werden. Es muss moglich sein, eine gro3e Bandbreite
an Ad-hoc-Anfragen schnell und angepasst zu bearbeiten.’® Die Berichterstattung muss diese
Daten genau vermitteln und die wesentlichen Risiken prizise wiedergeben. Die Berichte miissen
klar, verstidndlich, umfassend, fundiert und priagnant sowie untereinander abgeglichen sein. Der
Adressatennutzen hat im Vordergrund zu stehen. Die Héufigkeit wird von der obersten Fiih-
rungsebene bestimmt und in Stressphasen oder Krisensituationen erhoht. Die Effizienz von Ri-

sikodaten-Aggregation und Berichtswesen ist regelméafBlig von der Aufsicht zu iberpriifen.*"

Die Bedeutung von BCBS 239 auch fiir weniger bedeutende Institute ergibt sich aus Melde-
pflichten und Anfragen wie Stresstests oder Priifungen der Aufsichtsbehérden. Um diese Anfor-

derungen ausreichend zu erfiillen, haben alle Institute Handlungsbedarf.**

5.6 Erweiterungen und laufende Anpassung

Das Management operationeller Risiken ist niemals optimal. Es unterliegt einer steten Verénde-
rung und muss sich laufend den sich verdndernden bankinternen Strukturen und Prozessen an-
passen. Dazu kommt, dass die zur Verfligung stehenden Ressourcen begrenzt sind und wie alle
Bereiche eines Unternehmens einem Optimierungsdruck unterliegen.’” Gerade wenn die Risi-
kosteuerung reibungslos funktioniert wird die Versuchung grof3, Einsparungspotentiale und Sy-
nergien auch in der Risikomanagement-Funktion zu generieren. Dadurch kann es innerhalb der
RCF selbst zu einem operationellen Risiko kommen, dass einen Multiplikationseffekt auf das

Gesamtrisiko hat.

5.7 Notfallkonzepte

Bei Notfillen handelt es sich in der Regel um das schlagend werden von OpRisk, die durch das
Versagen, die Unangemessenheit von Abldufen und Systemen oder durch externe Ereignisse
hervorgerufen werden. Damit ist Notfallmanagement nicht zuletzt Teil des OpRisk-Risiko-

managements. Institute miissen zu jeder Zeit auf vorhersehbare und unvorhersehbare Notfallsi-

390 ygl. Bank for International Settlements, BCBS, ,,Grundsitze fiir die effektive Aggregation von Risikodaten und

die Risikoberichterstattung®, S. 20 — 21, http://www.bis.org/publ/bcbs239 de.pdf, Abruf 28.1.2016.

Vgl. Bank for International Settlements, BCBS, ,,Grundsétze fiir die effektive Aggregation von Risikodaten und
die Risikoberichterstattung®, S. 21 — 22, http://www.bis.org/publ/bcbs239 de.pdf, Abruf 28.1.2016.

392 ygl. SKS Austria, http://sks-group.at/loesungen/risk-advisory/risk-data-aggregation.html, Abruf 1.2.2016.
303

301

Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 24,
http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.
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tuationen reagieren konnen. Die vorgesehenen Maflnahmen dienen der Minimierung der durch
ein Notfallevent hervorgerufenen Schiaden.”™ Teil jedes Notfallplans miissen Geschiftsfortfiih-
rungs- sowie Wiederanlaufplidne sein. Die Geschéftsfortfithrungspldne haben sicherzustellen,
dass zeitnah Ersatzlosungen greifen. Der Sinn der Wiederanlaufplédne ist es, innerhalb angemes-
sener Zeitraume den Normalbetrieb wieder herzustellen.*” Durch eine enge Einbindung der Ri-
sikomanagement-Funktion kommt es zu einer Verbesserung des Notfallmanagements, da es sich
um Kernkompetenzbereiche der RCF handelt. Das eingebrachte Know-how ist z.B. fiir die Sze-
narien Simulation erforderlich.”” Das Notfallkonzept muss regelmifBlig auf Wirksamkeit und
Angemessenheit durch Notfalltests und Szenarien-Simulationen {iberpriift werden. Die Ergeb-
nisse dieser Notfalltests sind in Form von Berichten den jeweiligen Verantwortlichen zur

Kenntnis zu bringen.*”

% Vgl. Schéppe (2012): ,,Die Briider & Schwestern des OpRisk“, OpRisk Forum 2012,
http://'www.opriskforum.de/fileadmin/templates/bvm-
eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Schoeppe Michael -

_Die Brueder und Schwestern_des_OpRisk FINAL.pdf, Abruf 28.9.2015.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an
das Risikomanagement — MaRisk“, AT 7.3,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.

% Vgl. Schippe (2012): ,,Die Briider & Schwestern des OpRisk“, OpRisk Forum 2012,
http://www.opriskforum.de/fileadmin/templates/bvm-

eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Schoeppe Michael -

_Die Brueder und Schwestern_des_OpRisk FINAL.pdf, Abruf 28.9.2015.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Rundschreiben 10/2012 (BA), ,,Mindestanforderungen an
das Risikomanagement — MaRisk“, AT 7.3,

https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs 1210 _marisk _ba.htm1?nn=28180
68#doc3492188bodyText4, Abruf 14.12.2015.
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6  Ausgewaiahlte operationelle Risiken

6.1 Einfiithrung

In diesem Kapitel werden einige ausgewdhlte, besonders aktuelle und zukiinftig bedeutsame

operationelle Risiken einer ndheren Betrachtung unterzogen.

6.2 Compliance Risiko

6.2.1 Allgemeine Betrachtung Compliance — Non-Compliance

Ein Compliance-Event ist das Versagen von internen Verfahren oder Menschen, das zu Verlus-
ten fiihrt und ist damit dem operationellen Risiko zuzuordnen.’”® Compliance-Events treten ein,
wenn organisatorisch nicht bzw. unzureichend dafiir gesorgt wird, dass diese Regeln eingehalten

werden. Dieser Zustand wird als Non-Compliance bezeichnet.

Auswirkungen von Non-Compliance konnen strafrechtlicher und zivilrechtlicher Natur sein, wie
Schadenersatzforderungen aber auch Buf3gelder und Geldstrafen sowie Gewinnabschdpfungen,
beispielsweise bei Verstofen gegen das Unlauterer-Wettbewerbs-Gesetz (UWG) oder das Wett-
bewerbsgesetz (WettbG).***'” Dariiber hinaus drohen oftmals auch finanzstrafrechtliche Konse-

quenzen.’"!

Um Risiken durch Non-Compliance zu minimieren, werden von Banken Compliance Manage-
ment Systeme eingefiihrt bzw. besteht die gesetzliche Verpflichtung diese Systeme einzufiihren.
So muss jedes Kreditinstitut iiber eine Compliance-Funktion verfligen, die der Geschiftsfiihrung

berichtspflichtig und auch direkt unterstellt ist.’"

3% val. Schéppe (2012): ,,Die Briider & Schwestern des OpRisk®, OpRisk Forum 2012,
http://www.opriskforum.de/fileadmin/templates/bvm-
eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Schoeppe Michael -

_Die Brueder und Schwestern_des_OpRisk FINAL.pdf, Abruf 28.9.2015.

% Vgl. UWG BGBI 1984/448.
19 Vgl. WettgG BGBI 12002/62

3 Vgl. KPMQG, ,,Compliance- Management-Systeme*, S. 5,
https://www .kpmg.at/fileadmin/KPMG/Publikationen/Broschueren_und_Studien/Compliance Management Sy
steme.pdf, Abruf 29.9.2015.

312val. Kurfels (2014): ,,Rechtsrisiken im Fokus der Bankenaufsicht“in Jahrbuch Treasury & Private Banking
2014, S. 2, http://www.rolandeller.de/training/wp-content/uploads/2014/03/Artikel-Matthias-els-Repeat-
Jahrbuch-2014-MaRisk-Compliance.pdf, Abruf 20.8.2015.
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Ein prominentes Beispiel fiir Non-Compliance Schédden ist die Deutsche Bank. Neben anderen
Groflbanken war sie an Manipulationen von Referenzzinsdtzen wie dem Libor oder dem Euribor
beteiligt. Diese Zinssétze dienen als Referenzwerte fiir weltweite Geschéfte (z.B. die Berech-
nung von Kreditzinsen) von mehreren hundert Billionen Dollar. Bankenaufsichtsbehorden in
aller Welt ermittelten gegen die beteiligten Institute und verhéngten Strafen oder handelten Ver-
gleiche aus. So verhingte die EU-Kommission Ende 2013 gegen sechs Grof3banken Strafen in
der Hohe von insgesamt 1,7 Milliarden Euro, wovon allein die Deutsche Bank 725 Millionen
Euro tragen musste.’” Im Frithjahr 2015 folgten die Regulierungsbehdrden der USA und Grof3-
britanniens. In einem Vergleich akzeptierte Deutschlands grofite Bank eine Strafzahlung von 2,5

Milliarden Dollar.*™

6.2.2 Das Verhiltnis der Compliance-Funktion zum OpRisk-Management

Das Management des operationellen Risikos iiberschneidet sich stark mit den Aufgaben des

Compliance Managements und damit der Compliance Management Funktion (CMS).*"

Reput-

Compli-

ance ations-

Abbildung 16: Compliance zwischen Rechts- und Reputationsrisiko

Diese Bereiche miissen eng miteinander kooperieren oder organisatorisch verbunden sein. Bei
organisatorischer Trennung erhoht das gemeinsame Fiihren von Datenbanken oder der regelma-
Biger Meinungs- und Erfahrungsaustausch die Durchschlagskraft beider Einheiten. Zielfithrend
ist ein koordinierungsverantwortlicher Mitarbeiter als Bindeglied zwischen beiden Abteilungen.
Die Moglichkeit den Bereich Compliance an die OpRisk-Abteilung anzugliedern, gewihrleistet
naturgeméal den hochsten Grad an Integration und damit den geringsten Informationsverlust. Bei

kleinen Banken, die zur Berechnung ihrer Eigenkapitalunterlegung nur die Basisindikatorme-

1 Vgl. Der Spiegel, http://www.spiegel.de/wirtschaft/unternchmen/deutsche-bank-zahlt-in-libor-skandal-

rekordstrafe-a-1030160.html, Abruf 5.10.2015.

Vgl. Manager Magazin, http://www.manager-magazin.de/unternechmen/banken/rechtsstreitigkeiten-belasten-

deutsche-bank-mit-fuenf-milliarden-euro-a-1030100.html, Abruf 5.10.2015.

*1Vgl. Schéppe (2012): ,,Die Briider & Schwestern des OpRisk“, OpRisk Forum 2012,
http://www.opriskforum.de/fileadmin/templates/bvm-

eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Schoeppe Michael -
_Die Brueder und Schwestern des OpRisk FINAL.pdf, Abruf 28.9.2015.
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thode anwenden und iiber keine spezialisierten Abteilungen verfiigen, liegen die Compliance
Kompetenzen beim OpRisk-Verantwortlichen. Die Vorteile sind unter anderem das friihzeitige
Erkennen von moglichen Risiken aber auch das Nutzen von Erkenntnissynergien fiir die Risi-

kosteuerung.’'®

Ausgeschlossen ist die Angliederung an die interne Revision, deren Aufgabe auch die Funktion-

und Wirksamkeitskontrolle des CMS ist.*!’

6.2.3 Qualitiitssicherung des CMS

Uber die gesetzlichen Anforderungen an das CMS hinaus, gibt es noch eine Reihe von freiwilli-
gen Standards und Zertifizierungen zur Qualitétssicherung der Compliance-Funktion. So wurde
im Juli 2014 in Wien vom ISO-Projektkomitee 271 der Internationalen Organisation filir Nor-
mung (International Organization for Standardization, ISO) der ISO 19600 ,,Compliance ma-
nagement systems — Guidelines* beschlossen.’"® Wie bei allen ISO Leitlinien handelt es sich hier
um Empfehlungen ohne rechtswirksamen Charakter. Thre normative Bedeutung erlangen sie
iber die sehr hohe internationale Akzeptanz dieser Regelungen. ISO 19600 ist fiir alle Arten von
Unternehmungen ausgelegt und enthélt Leitlinien fiir den Aufbau, die Entwicklung, die Umset-

zung und die Bewertung eines effizienten CMS.*"”

Zuvor gab es bereits Standards zur Priifung des CMS. Vom deutschen Institut der Wirtschafts-
priifer (IDW) wurde 2011 der Priifungsstandard ,,Grundsétze ordnungsgemifler Priifungen von
Compliance Management Systemen* (IDW PS 980) herausgegeben. Er definierte erstmals in
Deutschland die notwendigen Elemente fiir ein aus Priifersicht funktionelles und zweckmaBiges
CMS.* In Osterreich wurde 2013 der Standard ONR 192050, ,,Compliance Management Sys-

teme (CMS) — Anforderungen und Anleitung zur Anwendung® von Austrian Standards verof-

31vgl. Schéppe (2012): ,,Die Briider & Schwestern des OpRisk®, OpRisk Forum 2012,
http://www.opriskforum.de/fileadmin/templates/bvm-
eventsite/images/oprisk/OpRisk Forum 2012 Prezis/Schoeppe Michael -

_Die Brueder und Schwestern_des_OpRisk FINAL.pdf, Abruf 28.9.2015.

17 Val. Kurfels (2014): ,,Rechtsrisiken im Fokus der Bankenaufsicht“in Jahrbuch Treasury & Private Banking
2014, S. 3, http://www.rolandeller.de/training/wp-content/uploads/2014/03/Artikel-Matthias-els-Repeat-
Jahrbuch-2014-MaRisk-Compliance.pdf, Abruf 20.8.2015.

318 yvgl. Pressetext, http://www.pressetext.com/news/20140711013, Abruf 16.8.2015.

*1% Vgl. Internationale Organisation fiir Normierung, http://www.iso.org/iso/catalogue_detail?csnumber=62342,

Abruf 16.8.2015.

Vgl. Ernst & Young, ,,Der IDW PS 980 Standard zur Priifung von Compliance-Management-Systemen®, 2014,
http://www.ey.com/Publication/vwLUAssets/EY Flyer zu IDW_PS 980/$FILE/EY/Flyer IDW/PS/980.pdf,
Abruf 20.8.2015.
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fentlicht. ' Bei ONR Dokumenten handelt es sich nicht um O-Normen, sondern um rasch ver-

fligbare normative Dokumente, die nicht alle Anforderungen einer Norm erfiillen miissen.’

6.2.4 Das praktische Verstindnis von Compliance — Ein Beispiel

. Unser Geschiftsmodell basiert auf dem Vertrauen der Offentlichkeit. Deshalb ist es fiir uns
unerldsslich, neben den klassischen Bankrisiken auch solche Risiken zu betrachten, die das Ver-

trauen in unser Unternehmen untergraben konnen.*>

Dieses Zitat stammt von der Seite ,,Deutsche Bank Vertrauen* der Homepage der Deutschen
Bank. Wie ernst Compliance genommen wird, hingt primir vom ethischen Verantwortungsbe-
wusstsein der Fiihrungskader ab. Wie oben ausgefiihrt, war die Deutsche Bank fiihrend in einen
der grofiten internationalen Wirtschaftsskandale verwickelt. Dariiber hinaus war bzw. ist sie
noch in eine Reihe von Skandalen verstrickt, wie Kursmanipulationen am Devisenmarkt, Mani-
pulationen am Gold- und Silbermarkt, fragwiirdige Verkdufe von Hypotheken-Wertpapieren in
den USA, der moglicherweise zu geringen Abfindung von Minderheitsaktiondren der Postbank
oder Verstoflen gegen das amerikanische Wertpapiergesetz im Zusammenhang mit Hochfre-

quenzhandel.*

Teil des Vergleichs mit den US-Behorden betreffend der Libor bzw. Euribor Manipulationen
waren auch personelle Konsequenzen innerhalb Deutschen Bank. Diese erkennt nur im Bereich
Investmentbanking ein Fehlverhalten ihrer Mitarbeiter an. Thre gegenwirtigen und ehemaligen
Vorstandsmitglieder waren laut Deutscher Bank nicht direkt involviert und darum sieht sie diese
entlastet. Auch am langjdhrigen Leiter Investmentbanking und heutigen Co-Chef Anshu Jain

hélt die Bank fest und sieht keinerlei Verantwortung und somit keinen Handlungsbedarf.**

Im September 2015 wurde von der US-Umweltbehorde aufgedeckt, dass Deutschlands groBter
Autobauer VW Abgas-Tests manipulierte. Das fithrte nach wenigen Tagen zum Riicktritt des

321 Vgl. Austrian Standards, ,,Compliance Management Systeme (CMS) — Anforderungen und Anleitung zur An-

wendung®, https://shop.austrian-

stan-

dards.at/Preview.action;jsessionid=A6CBF3CEC2E03AD86B414E4E9A7942F 1 ?7preview=&dokkey=447051&
selectedLocale=de, Abruf 20.8.2015.

Vgl. Austrian Standards, https://www.austrian-standards.at/infopedia-themencenter/infopedia-artikel/onr/, Abruf
20.8.2015.

Deutsche Bank, https://www.db.com/cr/de/konkret-Management-von-Reputationsrisiken.htm, Abruf 5.10.2015.

324 Vgl. ARD, http://boerse.ard.de/aktien/die-juristischen-baustellen-der-deutschen-bank 100.html, Abruf 5.10.2015.
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Vgl. Manager Magazin, http://www.manager-magazin.de/unternechmen/banken/rechtsstreitigkeiten-belasten-
deutsche-bank-mit-fuenf-milliarden-euro-a-1030100.html, Abruf 5.10.2015.
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VW Vorstandsvorsitzenden Martin Winterkorn.’*® Es ist zu vermuten, dass Winterkorn nicht
direkt an diesen Manipulationen beteiligt war. Er kam seiner Letztverantwortung fiir das Versa-
gen des Risikomanagements nach und signalisierte der internationalen Offentlichkeit das Ver-

antwortungsbewusstsein seines Unternehmens.

Vergleicht man die Auffassungen und das Verantwortungsbewusstsein und zieht die Tatsache in
Betracht, dass Vertrauen, Glaubwiirdigkeit und ethisches Handeln fiir den Finanzsektor noch
zentralere Erfolgsfaktoren sind, so ist fiir die Aufarbeitung und die 6ffentliche Darstellung sei-

tens der Deutschen Bank der Begriff Risikomarketing gerechtfertigt.

6.3 Modellrisiko

6.3.1 Allgemeine Betrachtung

Zum Modelmodellierung werden Annahmen getroffen, wie die Annahme, dass sich aus gemach-
ten Erfahrungen auch zukiinftige Risiken ableiten lassen, oder dass diese einer bestimmten Ver-
teilung folgen. Auch andere Parameter wie Zinssitze oder Ausfallwahrscheinlichkeiten werden

meist mittels weiterer mathematischer Modelle ermittelt.

Die Bewertung und Steuerung der Modellrisiken ist eine wesentliche Anforderung an das Risi-
komanagement und gehort zu deren Kernaufgaben.’” Die Herausforderung besteht darin, dass
Schadensereignisse aufgrund von Modellrisiken in allen Phasen des Lebenszyklus eines Modells
eintreten kdnnen. Der typische Lebenszyklus eines Modells beginnt mit der Entwicklungsphase,
gefolgt durch die Implementierungsphase und die laufende Nutzung im Geschéftsbetrieb. Die
letzte Phase ist die Aktualisierung, die aufgrund neuer Erfahrungen und Erkenntnisse regelmi-
Big erfolgt. Die Risikomanagementabteilung hat alle Phasen des Lebenszyklus auf sachgerechte
Umsetzung zu validieren und auch die Angemessenheit der Modelle stindig im Auge zu behal-

ten 328

320 ygl. Der Spiegel, http://www.spiegel.de/wirtschaft/unternehmen/volkswagen-reicht-winterkorns-ruecktritt-fuer-

den-neuanfang-a-1054445.html, Abruf 5.10.2015.

Vgl. msgGillardon, ,,Die Beherrschung der Modellrisiken als eine wesentliche Anforderung an das Risikoma-
nagement®, S. 9, http://www.msg-gillardon.de/fileadmin/user upload/pdf/fachartikel/NEWS/2015-
01/Modellrisiken-NEWS-2015-01.pdf, Abruf 15.1.2016.

328 Vgl. Voit (2012): ,,Beipackzettel fiir Risikomodelle?* in Betriebswirtschaftliche Bltter, 11/2012,
https://www.sparkassenzeitung.de/ein-beipackzettel-fuer-risikomodelle/150/46/25531/, Abruf 10.1.2016.
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6.3.2 Risikotreiber bei Modellrisiken

6.3.2.1 Eingaberisiko (Input Risk)

Ist das Risiko, das durch fehlende Integritéit und Qualitdt der Daten, die als Eingangsparameter
eines Modells dienen, entsteht. Dazu zdhlen auch Fehler, die durch technisch fehlerhafte Daten-

erfassung von korrekten Daten entstehen.’”

6.3.2.2 Schitzrisiko (Estimation Risk)

Ist das Risiko, dass Parameter ungeniigend geschdtzt werden und es dadurch zu einer unzu-
reichenden Abbildung der Wirklichkeit kommt. Dazu zéhlen beispielsweise Eingangsparameter
wie Ausfallswahrscheinlichkeiten, Volatilititen oder Schadenshdufigkeiten. Ebenfalls in diese
Kategorie fallen Fehler, die durch falschen Umgang mit Ausreiern und Extremwerten oder

durch unterbleibende Neukalibrierung verursacht werden.”’

6.3.2.3 Spezifikationsrisiko (Specification Risk)

Stellt das Risiko dar, dass das Modell die Wirklichkeit grundsétzlich, beispielsweise aus Un-
kenntnis der exakten Zusammenhinge, falsch abbildet. Viele Modelle werden fiir bestimmte
Mirkte und bestimmte Marktphasen mit geeigneten, ausgewidhlten Daten kalibriert. Daraus
ergibt sich der Anwendungsbereich eines Modells und dieser setzt einer unreflektierten Benut-

zung auflerhalb dieser Mérkte bzw. Marktphasen enge Schranken.”'

6.3.2.4 Nutzungsrisiko (Use Risk)

Ist das Risiko, dass ein Modell nicht richtig angewandt, beispielsweise, dass es fiir andere Sach-
verhalte benutzt wird oder dass Zusammenhangsidnderungen nicht im Modell abgebildet wer-
den.”” Die sachkundige Ergebnisinterpretation ist ebenfalls Bestandteil der Nutzung. Die Plau-
sibilitit der Ergebniswerte im Vergleich zu anderen Risiken im Zeitverlauf und die Abweichun-

gen zwischen Ergebniswert und Erwartungswert muss gegeben sein.

32 Vgl Ernst & Young, ,,Modellrisiko — Priifung der Prozesse zu Modellrisikomanagement®, S. 4,

http://www.ey.com/Publication/vwLUAssets/EY Interne Revision News Februar Ausgabe 2015/$FILE/EY-
InterneRevision-News-Februar-2015.pdf, Abruf 14.1.2016.

Vgl. Ernst & Young, ,,Modellrisiko — Priifung der Prozesse zu Modellrisikomanagement®, S.4,
http://www.ey.com/Publication/vwLUAssets/EY Interne Revision News Februar Ausgabe 2015/$FILE/EY-
InterneRevision-News-Februar-2015.pdf, Abruf 14.1.2016.

331 Vgl. Voit (2012): ,,Beipackzettel fiir Risikomodelle?* in Betriebswirtschaftliche Blatter, 11/2012,
https://www.sparkassenzeitung.de/ein-beipackzettel-fuer-risikomodelle/150/46/25531/, Abruf 10.1.2016.

Vgl. Ernst & Young, ,,Modellrisiko — Priifung der Prozesse zu Modellrisikomanagement®, S.5,
http://www.ey.com/Publication/vwLUAssets/EY Interne Revision News Februar Ausgabe 2015/$FILE/EY-
InterneRevision-News-Februar-2015.pdf, Abruf 14.1.2016.
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Zu diesem Risikotreiber gehort die fehlerhafte Umsetzung. Bei der Implementierung in ein IT-
System konnen erhebliche Risiken auftreten. Einerseits werden grundsdtzliche Transformatio-
nen, wie Diskretisierungen kontinuierlicher Variablen, (z.B. Abschneiden unendlicher Sum-
men), andererseits werden algorithmische Vereinfachungen um IT-Ressourcen zu schonen vor-
genommen. Daraus resultierende Ungenauigkeiten treten oft erst in bestimmten Situationen auf,

potenzieren sich und die Ergebnisse werden fehlerhaft.””

6.3.3 Validierung und Management des Modellrisikos

Die Validierung hat das Ziel das Modell auf seine Angemessenheit und den Verwendungszweck
zu tberpriifen. Dadurch werden den Verantwortlichen die Einschrinkungen und Grenzen der
Risikomodelle bewusster. Es ist kein einmaliger Prozess, sondern hat kontinuierlich zu erfolgen,

auch wenn das Modell nicht formal weiterentwickelt wird. ***

Neben der Validierung stehen hinsichtlich der Risikotreiber noch quantitative Methoden zur
Verfiigung. Durch Backtesting und Benchmarking werden Erkenntnisse {iber die Modellfunkti-
onalitidt gewonnen. Beim Backtesting werden die im Modell gewonnenen Prognosewerte mit der
tatséchlich eingetretenen Entwicklung verglichen, wihrend beim Benchmarking die Ergebnisse

von verschiedenen Risikoquantifizierungsmethoden verglichen werden.

Grundlage des Managements von Modellrisiken ist die vollstindige Erfassung aller Modelle,
was durch eine Modellinventur erreicht wird. AnschlieBend muss eine Einstufung sdmtlicher
Modelle nach der Relevanz der Risiken erfolgen. Es soll dabei zu einer Kategorisierung nach
threm Grad an Komplexitét, Transparenz und Risikoaffinitdt erfolgen. Nun wird mit Hilfe der
Validierungsprozesse eine Entscheidungsgrundlage geschaffen, um festzustellen, ob die Abbil-
dung durch das Modell akzeptabel ist. Die gewonnenen Erkenntnisse dienen als Handlungs-
grundlage flir Korrekturen der Risikokapitalberechnung und sind in das Risikoberichtswesen

aufzunehmen.*’

333 Vgl. Voit (2012): ,,Beipackzettel fiir Risikomodelle?* in Betriebswirtschaftliche Blétter, 11/2012,
https://www.sparkassenzeitung.de/ein-beipackzettel-fuer-risikomodelle/150/46/25531/, Abruf 10.1.2016.

Vgl. msgGillardon, ,,Die Beherrschung der Modellrisiken als eine wesentliche Anforderung an das Risikoma-
nagement®, S. 10, http://www.msg-gillardon.de/fileadmin/user_upload/pdf/fachartikel/NEWS/2015-
01/Modellrisiken-NEWS-2015-01.pdf, Abruf 15.1.2016.

Vgl. Ernst & Young, ,,Modellrisiko — Priifung der Prozesse zu Modellrisikomanagement, S.6 — 7,
http://www.ey.com/Publication/vwLUAssets/EY Interne Revision News Februar Ausgabe 2015/$FILE/EY-
InterneRevision-News-Februar-2015.pdf, Abruf 14.1.2016.
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6.3.4 Modellrisiko — Beispiele

Wenn Modellrisiken schlagend werden, kann der Schaden betrachtliche Hohen erreichen, wie
das Beispiel National Westminster Bank verdeutlicht. Im Jahr 1997 bemerkte die Bank einen
Fehlbetrag von 50 Millionen Pfund in ihrem Optionsbuch, der sich spdter auf ca. 90 Millionen
Pfund erhohte. Grund war ein Fehler im Bepreisungsmodell fiir Optionen, der tiber mehrere Jah-
re unentdeckt blieb. Den Héndlern der Bank war es gestattet eigene Preise in das Interest Rate
Risk Management System einzugeben. Das System war jedoch nicht in der Lage korrekte Neu-
bewertungen zu berechnen. Besonders interessant ist, dass die Fehlberechnungen am Markt ein
offenes Geheimnis waren und andere Mitbewerber sichere Profite dadurch machten. Zum Scha-
den aus dem Titel des Modellrisikos kam noch ein Weiterer aus dem Bereich operationelles Ri-
siko. Die britische Aufsichtsbehdrde verhdngte eine Strafe wegen Kontrollversagens und die
Verschleierung von Verlusten von 420.000 Pfund, der unter die Kategorie Rechts- bzw. Com-

pliance Risiko einzuordnen ist.

Ein zweites Beispiel soll zeigen, das auch korrekt entwickelte Modelle bei verdnderten Markt-
gegebenheiten versagen konnten, da beispielsweise zum Entwicklungszeitpunkt des Modells
und bei seiner Validierung gewisse Parameterwerte unvorstellbar waren. Die korrekte Behand-
lung negativer Zinsen, durch die es zu negativen Renditen kommen kann, muss sichergestellt
werden, damit alle Bewertungs- und Risikomodelle korrekte Ergebnisse mit der geforderten
Genauigkeit liefern. Ein eingetroffenes Szenario, dass noch vor wenigen Jahren fiir praktisch

ausgeschlossen gehalten wurde. **

6.4 IT-Risiko — Cyber Risiken — neue Risiken

6.4.1 Allgemeine Betrachtung

Im Bankgeschift nimmt die Informationsverarbeitung eine Schliisselrolle ein. Beinahe alle in-
ternen und externen Bankprozesse werden mit Hilfe von IT-Systemen durchgefiihrt. Das ein-
wandfreie Funktionieren dieser Systeme ist essentiell fiir die Kreditwirtschaft.””” IT-Risiken

werden von den Aufsichtsbehdrden zu den wichtigsten Risikofaktoren einer Bank gezéhlt und

336 Vgl. Voit (2012): ,,Beipackzettel fiir Risikomodelle?* in Betriebswirtschaftliche Bltter, 11/2012,
https://www.sparkassenzeitung.de/ein-beipackzettel-fuer-
risikomodelle/150/46/25531/4#Infobox 1:Modellfehlerkostet90MillionenPfund, Abruf 10.1.2016.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Held, Markus, ,,Cyber-Angriffe: Risiken fiir Banken und
Aktivititen der Aufsicht®,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2015/fa_bj 1502 cyber angriffe.html,
Abruf 1.1.2016.
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sind auch innerhalb der operationellen Risiken von besonderer Bedeutung. Die Angst vor tech-
nologischen Pannen und Befiirchtungen, dass veraltete IT-Systeme ausfallen kdnnten ist sogar

grofer als die Angst vor Kreditrisiken.

Die Bedrohung durch Cyber-Angriffe steigt zusehends und wird zukiinftig mit Sicherheit eines
der groBen Themen des operationellen Risikomanagements werden. Schadensereignisse, die auf
IT-Probleme zuriickzufiihren sind, verursachen oftmals hohe Kosten und kénnen potentiell exis-
tenzbedrohend fiir Kreditinstitute sein. Neben diesen operationellen Schdden entstehen oftmals
zusétzlich Reputationsrisiken. Das operationelle Risikopotential muss fiir diese Risikoursache

meist als bedeutend bis katastrophal eingestuft werden.

Um das Risiko zu verkleinern, werden IT-Systeme Sicherheitschecks unterzogen. Dabei wird
thre Sicherheit von den Banken bzw. den Aufsichtsbehorden mittels Penetrationstests (Pen-
Tests)*® evaluiert. Dabei werden IT-Sicherheitsspezialisten, sogenannte ethische Hacker und

Sicherheitsfirmen, eingesetzt, um Cyber-Angriffe zu simulieren.

Die Bank of England als Dachorganisation der Britischen Bankenaufsicht fithrte 2014 einen
solchen grof3 angelegten Pen-Test durch. Es wurden neben Einbriichen durch Dritte auch Gefah-
renszenarien, die durch Mitarbeiter entstehen, simuliert. Diese Tests dienten der Strukturverbes-

serung und zur Steigerung des Sicherheitsbewusstseins.™”

Einen wesentlichen Beitrag zum IT-Sicherheitsmanagement von Banken leisten insbesondere
die Standards der ISO 27000 Reihe. Auch im Rahmen des SSM werden Cyber-Risiken in ab-

sehbarer Zeit beriicksichtigt werden und so einer gesamteuropdischen Regelung unterliegen.

In Osterreich ist ein IT-Sicherheitsgesetz im Gegensatz zu Deutschland noch nicht in Planung.
Kernpunkte des Deutschen Gesetzes sind eine Meldepflicht von sicherheitsrelevanten Vorfillen

und Mindeststandards fiir die IT-Sicherheit.**

Es wird von Kreditinstituten erwartet, dass Cyber-Angriffe an die Bankenaufsicht kommuniziert
werden. Nach erfolgreichen Angriffen ist es wichtig, dass das Institut das Schadensausmal3
rechtssicher feststellt. Dadurch kann es Rechtsrisiken in Form von Haftungsrisiken vorbeugen.
Meist ist es sinnvoll IT-Forensik-Experten hinzuzuziehen, da deren Berichte wertvolle Informa-

tionsquellen fiir alle betroffenen Abteilungen inklusive der Risikomanagement-Funktion sind.

3% Der Penetrationstest ist ein umfassender Sicherheitstest fiir Netzwerke und IT-L3sungen.

3% Vgl. it-EXPERST, http://www.itexperst.at/bank-england-plant-penetrationstests-fuer-finanzsektor-7321.html,

Abruf 8.1.2016.

Vgl. Bundesministerium des Inneren, ,,Gesetzentwurf der Bundesregierung — Entwurf eines Gesetzes zur Er-
héhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz),
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/entwurf-it-
sicherheitsgesetz.pdf? _blob=publicationFile, Abruf 12.1.2016.
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Zusitzlich haben sie fiir die Aufsicht Bedeutung, die ihrerseits Informationen und Know-how

fir dhnlich gelagerte Félle gewinnen kann. **!

Banken unternehmen schon jetzt gewaltige Anstrengungen, um ihre IT-Sicherheit zu gewéhr-
leisten. Bei einer geschitzten Gesamtsumme von weltweit 70 Milliarden Dollar fiir Investitionen
in IT-Sicherheit im laufenden Jahr 2016 wird sich der Anteil fiir Investitionen in Sicherheitssys-
teme gegen Cyber- und Betrugsrisiken in der GréBenordnung von 20 Milliarden Dollar bewe-
gen.”* Es darf davon ausgegangen werden, dass sich diese Ausgaben in den kommenden Jahren

weiter erhdhen.

6.4.2 Cyber-Kriminalitat

Kriminelle Cyber-Attacken gegen Banken nehmen zu. In einer 2014 von Pricewaterhouse-
Coopers présentierten Studie wurden weltweit mehr als 650 Bankenvertreter und Regulatoren
aus 59 Landern zu ihrer Risikoeinschitzung befragt. Erstmals rangierte Cyber-Kriminalitét unter
den zehn groBten Risiken, wahrend bei der vorherigen Befragung aus dem Jahre 2012 Cyber-

Kriminalitét sich noch auf Rang 24 befand.’*

In dieser Studie wurde erhoben, dass 39 Prozent der befragten Institute in den vorhergegangen
12 Monaten Opfer von Angriffen wurden, wihrend in anderen Wirtschaftszweigen lediglich 17
Prozent der Firmen betroffen waren. Die Aufsichtsbehorden in Europa und den USA reagieren

darauf mit Pen-Tests, um technologische Schwachstellen aufzudecken.***

Datendiebstahl bei Banken ist fiir Cyber-Kriminelle ein lohnendes Ziel. Beispielsweise erbeute-
ten Hacker Ende 2014 mehrere tausend Kundendatensitze der Genfer Kantonalbank, indem sie
Schwachstellen in der Bankhomepage, die auch zur Kundenkommunikation verwendet wurden,

nutzten. Kriminelles Ziel der Hacker war die Bank zu erpressen.’*

Ebenfalls 2014 wurden bei der britischen Bank Barclays ungefidhr 27.000 Kundendatensitze
gestohlen und iiber das Internet verkauft. Journalisten machten den Vorfall publik und deckten

auf, dass es sich dabei um sensible Kundendaten handelte, die fiir rund 60 Euro pro Datensatz

34l Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Held, Markus, ,,Cyber-Angriffe: Risiken fiir Banken und

Aktivititen der Aufsicht®,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2015/fa_bj 1502 cyber angriffe.html,
Abruf 1.1.2016.

Vgl. Chartis, http://chartis-research.com/research/reports/global-risk-it-expenditure-in-financial-services-2016,
Abruf24.1.2016.

3 Vgl. Wirtschaftsblatt, http://wirtschaftsblatt.at/archiv/printimport/3844185/print.do, Abruf 12.1.2016

3 Vgl. futurezone, http:/futurezone.at/b2b/laut-studie-greifen-cracker-besonders-oft-banken-an/54.301.182, Abruf
10.1.2016.

3 Vgl. Inside-it, http://www.inside-it.ch/articles/38805, Abruf 11.1.2016.
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angeboten wurden. Sollte der Bank ein Verschulden durch gravierende Regelverstdf3e am Da-
tenverlust nachgewiesen werden, droht Barclays eine Geldbuf3e von bis zu 500.000 Pfund (rund

600.000 Euro) durch die britische Datenschutzbehorde.**

Selbst die EZB wurde 2014 Opfer eines dhnlich gelagerten Angriffs und Erpressungsversuchs
wie jener bei der oben erwédhnten Genfer Kantonalbank. Besonders pikant war, dass die EZB im
selben Jahr die Aufsicht iiber die wichtigsten europdischen Grofbanken ilibernahm und dazu
laufend bankinterne Daten dieser Institute ibermittelt bekommt. Es kam zu Zweifeln seitens der

betroffenen Kreditinstitute an den Sicherheitsstrukturen der EZB.**

6.4.3 Cyberwar — Cyber-Terrorismus — Spionage

Im Sommer 2014 wurde J.P. Morgan Chase & Co., eine der grofiten amerikanischen Banken,
Opfer eines Hackerangriffs. Dabei wurden unbemerkt sensible Datensétze von iiber 76 Millio-
nen Privat- und 7 Millionen Firmenkunden gestohlen. Diese Daten wurden weder dazu genutzt
die Bank zu erpressen, noch wurden damit betriigerische Handlungen gesetzt. Damit erscheint
eine kriminelle Absicht im engeren Sinne als Motiv nicht sehr wahrscheinlich. Auch konnte der
Angreifer, der ausgesprochen professionell vorging, nicht ausgeforscht werden. Er schleuste
Schadsoftware ein, um die IT gewissermalBlen fernzusteuern. Es stellt sich die Frage, was der
Zweck dieser Attacke war. Handelte es sich nur um Wirtschaftsspionage oder war es nachrich-
tendienstliche Aufkldrung bzw. wollte der Angreifer die Kontrolle iiber Systeme dauerhaft

9348

iibernehmen oder nur seine Fahigkeiten unter Beweis stellen?** Viele Indizien sprechen dafiir,

dass es sich um einen Akt von Cyberwar handelte.

Spétestens seit Veroffentlichung der NSA Dokumente durch Eduard Snowden kann ermessen
werden, wie weit die technischen Mdglichkeiten zum Eindringen in IT-Systeme entwickelt sind.
Es kann unterstellt werden, dass dauerhaft kein System vor fremdem Zugriff sicher ist. Auch
wenn die USA wahrscheinlich fiihrend darin sind und die dafiir groBBten Ressourcen aufbringen,
so kann angenommen werden, dass eine Vielzahl von Staaten iiber das theoretische Potenzial
verfligen, um eine dhnliche Bedrohungslage fiir IT-Systeme und kritische elektronische Infra-

struktur darzustellen.

3% vgl. Focus, http://www.focus.de/finanzen/banken/60-euro-fuer-einen-satz-persoenlicher-daten-daten-von-27-

000-barclays-kunden-offenbar-illegal-weiterverkauft id 3601794.html, Abruf 9.1.2016.

47 Vgl. Wirtschaftsblatt, http://wirtschaftsblatt.at/archiv/printimport/3844185/print.do, Abruf 10.1.2016.

348 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, Held, Markus, ,,Cyber-Angriffe: Risiken fiir Banken und

Aktivitdaten der Aufsicht®,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2015/fa_bj 1502 cyber angriffe.html,
Abruf 1.1.2016.
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Bei den meisten an die Offentlichkeit gelangenden Fillen handelt es sich um geheimdienstliche
Aufklarung. Der tiefere Grund fiir diese Angriffe ist die elektronische Kriegsfithrung. Dass da-
bei rein defensive Uberlegungen iiberwiegen ist zu bezweifeln. Waffen wurden zu allen Zeiten
und in allen Kulturen dazu entwickelt, um Angriffe durchzufiihren, auch wenn sie unter der

Pramisse des gerechten priventiven Erstschlages getarnt wurden.

Diese Art der Kriegsfiihrung unterscheidet sich grundlegend von bisher Bekanntem und ist als
postmoderne Kriegsfilhrung zu bezeichnen. Elektronische Kriege werden bisher erst gar nicht
erkldrt oder es werden iliberhaupt nur einzelne gezielte Angriffe als Kommandoaktionen durch-
geflihrt. Diese werden sogar verschleiert oder geheimdienstlich manipuliert. Selbst Experten
konnen kaum nachvollziehen, wer der Urheber eines Angriffs ist. Prominentes Beispiel ist der
Fall Sony. Sony Pictures war 2014 Ziel eines groBangelegten Datendiebstahls, der fiir grofles
internationales Aufsehen sorgte.’* Die US Kriminalpolizei FBI stiitzt sich auf Geheimdienstin-
formationen und sieht es als bewiesen an, dass es sich um einen Angriff des nordkoreanischen
Geheimdienstes handelte. Die IT-Sicherheitsfirma Norse bezweifelt diese offizielle Darstel-
lungsweise. Laut ithren Angaben gibt es Indizien, dass der Datendiebstahl auf den Insider-Job

eines frustrierten Mitarbeiters zuriickzufithren ist.**

Welche Anstrengungen unternommen werden ldsst sich am Beispiel der USA erahnen. Unter
dem Codenamen ,,Plan X* erarbeiten die USA ihre Cyberwar-Doktrin. Das Pentagon riistet sich
mit einer neuen Armee fiir die digitalen Weiten des Internets. In den letzten Jahren waren Com-
puternetzwerke der Regierung verstirkt Ziele von erfolgreichen Hacker-Attacken. Als Reaktion
darauf wurde ein 125 Millionen Dollar Programm aufgelegt. Dieser neue Teil der Streitkréfte
soll bereits mehr als 6.000 militirische Hacker umfassen und mit der NSA sehr eng kooperie-
ren.”' Es darf als sicher unterstellt werden, dass weltweit grole Anstrengungen unternommen

werden, um diese neue ,, Waffengattung* aufzubauen.

Die Bemiihungen beschrinken sich dabei nicht nur auf regulire Staaten. Auch nicht internatio-
nal anerkannte Staaten (z.B. der Islamische Staat) oder transnationale Gruppierungen unterneh-

men hochste Anstrengungen. Auch andere als terroristisch eingestufte Gruppen haben schon

9 Vgl. Die Welt, http://www.welt.de/wirtschaft/article135283433/Sonys-verzweifelter-Gegenangriff-auf-die-

Hacker.html, Aufruf 8.1.2016.

Vgl. futurezone, http://futurezone.at/digital-life/fbi-untersucht-vergeltungs-cyberangriffe-durch-us-
banken/105.516.566, Abruf 11.1.2016.

Vgl. futurezone, http://futurezone.at/netzpolitik/plan-x-usa-arbeiten-an-cyberwar-strategie/165.125.223, Aufruf
9.1.2016.
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ithre Fihigkeiten und Moglichkeiten bewiesen. So wurde 2015 die franzdsische Senderkette TVS

Monde von Hackern des Islamischen Staates lahmgelegt.’

Banken stellen neben essentieller Infrastruktur wie beispielsweise auch Kraftwerke die sensi-
belsten, und damit lohnendsten Ziele fiir Cyberwar-Angriffe dar. Bei Banken kann von einem
groBen Multiplikator Effekt in der Schadenswirkung ausgegangen werden. Wobei nicht nur die
Banken IT-Ziel von Angriffen sein kann, sondern beispielsweise auch die allgemeine Energie-
versorgung oder die Stromversorgung sensibler Bereiche. So waren am 23. Dezember 2015 ei-
nige Ukrainische Provinzen Opfer eines Cyber-Angriffs auf das Stromnetz. Es wurde zum ersten
Mal weltweit durch einen Cyber-Angriff kritische Infrastruktur gezielt attackiert und ausge-
schaltet. Seit Jahren werden international in der IT-Infrastruktur von Versorgungsunternechmen
Trojaner einer speziellen Signatur gefunden. Neben der Ukraine sind NATO-Staaten und Arabi-
sche Staaten wie Saudi Arabien davon betroffen. Die Urheber dieser Schadsoftware werden in
Russland vermutet. Es ist stark anzunechmen, dass es sich dabei nicht um den Ausdruck krimi-
neller Energie, sondern um staatliche Aggression aus dem geheimdienstlichen bzw. militéri-

schen Umfeld handelt.?*

Die Schadenswirkung eines gezielten und auf Schadensmaximierung ausgelegten Angriffs auf
Banken kann zum totalen wirtschaftlichen Blackout des Zielgebietes fithren. Dabei ist der Res-
sourceneinsatz fiir den Angreifer gering und von der Grofle des Zielgebietes weitgehend unab-
hingig. Besonders interessant ist dabei der Ressourcenvergleich. Im Gegensatz zum Angreifer
ist der Mittelaufwand bei den Angriffsopfern enorm und steigt exponentiell mit dem Absiche-

rungsgrad und linear mit der Zielgebietsgrofie.

Selbst bei einer begrenzten Lahmlegung, beispielsweise des Zahlungsverkehrs, der automatisier-
ten Bargeldbehebung und der bargeldlosen Bezahlung wére mit Sicherheit ein erheblicher Scha-
den die Folge. Bedeutend bei diesen Betrachtungen ist in Hinblick auf die Steuerbarkeit operati-
oneller Risiken durchaus die Schadensursache. Versicherungen zahlen in aller Regel nicht fiir
Schéden, die aus kriegerischen oder terroristischen Handlungen erwachsen.” Damit kann sich
die Risikotragfdhigkeit eines Unternehmens fiir ein und dieselbe Risikowirkung bei unterschied-

licher Risikoursache grundlegend verdndern.

32 ygl. ARD, Tagesschau, https://www.tagesschau.de/ausland/hackerangriff-109.html, Abruf 11.1.2016.

333 ygl. arstechnica, http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-

troubling-escalation/, Abruf 11.1.2016.

#*Vgl. Advoprax AG,
http://www.advoprax.de/neu/rechtsinformationen/versicherungsrecht/doppelversicherungenversicherungsrisiken
/wann-zahlt-eine-versicherung-bei-krieg-terror-oder-naturkatastrophen, Abruf 12.1.2016.
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6.4.4 Ein spezieller Fall von IT-Risiko

Ein im ersten Moment skurril anmutender Fall ist die Selbstjustiz von US Banken im Jahr 2014.
Das FBI priifte den Vorwurf, dass einige Banken unter Federfiihrung der US Bank JP Morgan
Chase & Co. Vergeltungs-Angriffe gegen mutmaBliche Cyber-Kriminelle durchgefiihrt haben.
Dabei wurden Server im Iran angegriffen und lahmgelegt. Es handelt sich dabei um ein klar
illegales Verhalten seitens der Banken. Dadurch ergibt sich fiir die Kreditinstitute ein operatio-

nelles Risikopotential in Form eines Rechtsrisikos.**

6.4.5 IT-Risiko Kundendatennutzung

Eine vergleichsweise neue Entwicklung ldsst sich im Bereich Bankkundendaten orten. Banken
besitzen in Form ihrer Kundendaten einen Datenschatz. Sie registrieren beispielsweise durch die
Kontobewegungen ihrer Kunden deren Einkaufsgewohnheiten genau. Einige Banken denken,
inspiriert durch die Milliardengewinne von Google, Facebook und Co. dariiber nach, dieses Po-
tential zu heben und den Big Data Trend fiir sich zu nutzen. So hat die Deutsche Bank die Posi-
tion des Chief Data Officers neu geschaffen, um damit sogenannte Metadaten ihrer Kunden ein-
heitlich zu erheben, zu analysieren und dadurch das Kundenverhalten fiir eine zukiinftige kom-
merzielle Nutzung zugénglich zu machen. Offiziell wird jedoch das Interesse an besserer Kun-

denbetreuung vorgeschoben.

Als Partner fiir diese Vorhaben wollen sich die Banken externer Dienstleister bedienen. Es ent-
steht die Gefahr, dass diese Partner die tatsdchliche Nutzung von Daten verschleiern. Die Risi-
ken, die bei der Datenweitergabe und Nutzung entstehen, stellen damit ein nicht unerhebliches

operationelles Risiko dar.*

333 ygl. Engadget, http://www.engadget.com/2014/12/30/fbi-investigates-revenge-hacks/, Abruf 10.1.2016.

%% Vgl. futurezone, http:/futurezone.at/b2b/banken-entdecken-ihren-datenschatz/166.496.773, Abruf 12.1.2016.
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7  Eigenkapitalerfordernis fiir operationelle Risiken

7.1 Einfithrung

Finanzinstitute miissen ihre operationellen Risiken durch Eigenmittel unterlegen. Um den Un-
terschieden und der Vielfalt der Institute Rechnung zu tragen, stehen verschiedene Berech-
nungsansitze zur Verfiigung, die einen unterschiedlichen Grad an Risikosensitivitit und Diffe-
renziertheit aufweisen. Ziel des Gesetzgebers ist es, dass Institute einen Ansatz mit moglichst
hoher Risikosensitivitdt verwenden. Dem Gesetzgeber ist bewusst, dass sowohl Messung als
auch Management der OpRisk sich in Entwicklung befinden und es zukiinftig beispielsweise
noch zu Anderungen hinsichtlich der Eigenmittelanforderungen im Hinblick auf Geschiftsfelder
oder bei der Anerkennung von Risikominderungstechniken, insbesondere bei den einfachen An-

sitzen kommen wird.*”’

7.2 Gesetzliche Grundlage

Die gesetzliche Grundlage fiir die Eigenmittelanforderungen fiir das operationelle Risiko finden
sich insbesondere in den Artikeln 312 bis 324 der EU-Verordnung Nr. 575/2013 (Kapitalada-

quanzverordnung, CRR).***

7.3 Eigenmittel

Die Eigenmittelunterlegung dient dazu, dass bei schlagend werden von operationellen Risiken
ein Institut geniigend Kapital aufbringen kann, um die Sicherheit der Bankeinlagen nicht zu ge-
fahrden. Dies geschieht mittels des haftenden Eigenkapitals. Es ist der Puffer der Bank, um Ver-
luste aufzufangen.” Dazu definiert der Gesetzgeber genaue Qualitiatsanforderungen an die Ei-

genmittel eines Institutes, die sich aus der Summe von Kernkapital und Ergdnzungskapital erge-

»7Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Erwigungsgrund Nr. 52, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

¥ Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

Vgl. Wirtschaftslexikon24.com,
http://www.wirtschaftslexikon24.com/e/eigenmittelunterlegung/eigenmittelunterlegung.htm, Abruf 2.2.2016.
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ben,* wobei sich das Kernkapital wiederum aus dem harten Kernkapital,’ dem zusétzlichen

1362 1363

Kernkapital*** und dem Ergénzungskapital’* zusammensetzt.

Hartes Kernkapital ist Eigenkapital wie z.B. einbezahltes Kapital, Gewinnriicklagen, sonstige
Riicklagen, das dem Institut uneingeschriankt und unmittelbar zur sofortigen Deckung von Risi-
ken zur Verfiigung steht.’** Zusétzliches Kernkapital (weiches Kernkapital) weist weniger aus-
gepriagte Merkmale beispielsweise hinsichtlich der Verlustteilnahme auf und steht dem Institut
zeitlich unbefristet zur Verfligung (z.B. stille Einlagen).’*® Kapitalinstrumente, die die Voraus-
setzungen der CRR als Ergénzungskapital erfiillen, werden von Banken gezielt, beispielsweise
in Form von Schuldverschreibungen (z.B. Genussrechtverbindlichkeiten oder Nachrangverbind-

lichkeiten) emittiert.’*

Die CRR regelt prizise die Mittel, die fiir jede dieser Kapitalklassen anrechenbare Bestandteile
sind und welche abgezogen werden miissen. Wird auch nur ein Anrechnungskriterium nicht
erfiillt oder nicht mehr erfillt, fithrt dies sofort zur Nichtanrechenbarkeit der betreffenden Mit-

tel.’’

7.4 Ansitze

7.4.1 Einfiihrende Betrachtungen

Den Kreditinstituten stehen fiir die Berechnung der notwendigen Eigenmittel fiir OpRisk mehre-
re Ansétze zur Verfligung. Aufsteigend in ihrem Grad an Risikosensitivitit und Differenziertheit
sind dies der Basisindikatoransatz (BIA), der Standardansatz (TSA), der Alternative Standar-
dansatz und die Fortgeschrittenen Messansétze (AMA).*®

% vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 25, 72, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

In Artikel 26 — 50 CRR finden sich die Bestimmungen fiir das harte Kernkapital.

%2 In Artikel 51 — 61 CRR finden sich die Bestimmungen fiir das zusitzliche Kernkapital.
363
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In Artikel 62 — 71 CRR finden sich die Bestimmungen fiir das Ergidnzungskapital.

3% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 26 Abs. 1, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

Vgl. Bundesfinanzministerium,
https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Service/Einfach_erklaert/2010-11-04-
einfach-erklaert-basel-I1I-alternativversion.html, Abruf 10.2.2016.

Vgl. Deutsche Bank, https://www.deutsche-bank.de/ir/de/content/kapitalinstrumente _prospekte.htm, Abruf
10.2.2016

*7Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 30, 55, 65, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 315, 317, 319, 321, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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7.4.2 Allgemeine Grundsitze

Sowohl die Verwendung des Alternativen Standardansatzes wie auch der AMA miissen von der
Aufsichtsbehorde genehmigt werden, wiahrend die Verwendung des Standardansatzes nur anzei-
gepflichtig ist. Bei den AMA sind auch alle Verdnderungen an den Modellen genehmigungs-
pflichtig.””

Wenn die Behorde es genehmigt, ist auch die Kombination verschiedener Ansétze zuldssig. Die-
se Moglichkeit besteht in erster Linie bei der Ubernahme neuer Geschiftsfelder und auch dann

nur temporéar.””

Verwendet ein Institut den Standardansatz oder einen AMA, so ist die Riickkehr auf einen ein-
facheren Ansatz nur moglich, wenn es der Aufsichtsbehdrde nachweist, dass es dadurch die Ei-
genmittelanforderungen fiir die OpRisk nicht verringern will und die fiir die Art und Komplexi-
tit des Institutes notwendig ist. Es muss weiterhin die Solvenz und die wirksame OpRisk-

Steuerung gegeben sein.’”’

7.4.3 Basisindikatoransatz

Die Eigenmittelanforderung betrdgt beim Basisindikatoransatz (BIA) 15 % (a) des Dreijahres-
durchschnitts (Geschiftsjahre) des mafigeblichen Indikators (Bruttoeinkommen). Der mal3gebli-
che Indikator ist die Summe der positiven Werte aus Zinsergebnis (Zinsertrige abziiglich Zins-
aufwendungen), Ertrag aus Gebiihren und Provisionen (Ertrige abziiglich Aufwendungen), Net-
toergebnis aus Finanzgeschiften (Ertrdge abziiglich Aufwendungen), laufenden Ertrigen aus
Aktien und anderen nicht festverzinslichen Wertpapieren und aus sonstigen betrieblichen Ertré-
gen geteilt durch die Anzahl der positiven Werte. Nicht einbezogen werden diirfen au8erordent-
liche oder unregelméBige Ertrige, realisierte Gewinne oder Verluste aus auflerhandelsbiicherli-

chen Positionen und Ertrige aus Versicherungstétigkeiten.’”

3% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 312, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

7 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 314, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

7' Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 313, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

7 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 315 — 316, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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Beim BIA ist die Hohe des Eigenkapitalanforderung nicht von den tatsidchlichen OpRisk abhén-

gig, damit entsteht durch ihn kein Anreiz zur OpRisk-Steuerung.’”

7.4.4 Standardansatz

Der Standardansatz (TSA) darf nur von Instituten verwendet werden, die ein gut dokumentiertes
System zur Bewertung und Steuerung sowie eine verldssliche Datenerfassung mittels OpRisk-
Datenbanken aufweisen. Auch ein Berichtswesen an die Geschiftsleitung und ein Verfahren zur

Risikominderung ist zwingend vorzusehen.’™

Zur Berechnung der Eigenmittelanforderung sind alle Tétigkeiten des Instituts liberschneidungs-
frei, vollstdndig und im Einklang mit der Kategorisierung des Kredit- und Marktrisikos einem
der acht vordefinierten Geschéftsfelder zuzuordnen. Berechnet wird die Eigenmittelanforderung
aus dem Dreijahresdurchschnitt (Geschéftsjahre) der Summe der jdhrlichen Eigenmittelerfor-
dernisse aller Geschiftsfelder, aus dem Produkt des Beta-Faktors des jeweiligen Geschiftsfeldes
und deren Anteil am mafigeblichen Indikator.””” Der maligebliche Indikator errechnet sich wie
fiir den BIA,® wobei anders als beim BIA in der Verordnung nicht explizit zur Verwendung der
Berechnung nach Artikel 316 CRR hingewiesen wird.””” Ergibt sich bei einer Jahresberechnung
in einem Geschiftsfeld ein negatives Eigenmittelerfordernis, so kann solange mit Eigenmitteler-
fordernissen anderer Geschéftsfelder gegengerechnet werden, bis das Gesamteigenmittelerfor-
dernis fiir OpRisk Null ist. Tritt dieser Fall ein, darf dieses Jahr in die Dreijahresdurchschnitts-
berechnung nicht einbezogen werden, und es kommt zur Durchschnittsberechnung aller verblei-
benden Jahre mit positiven Eigenmittelanforderungen. Die Beta-Faktoren betragen fiir die Ge-
schiftsfelder Unternehmensfinanzierung/-beratung, Handel und Zahlungsverkehr/Verrechnung
18 %, fiir die Felder Firmenkundengeschift, Depot- und Treuhandgeschift 15 % und fiir Wert-

papierprovisionsgeschéft, Privatkundengeschift und Vermogensverwaltung 12 %.°7

373 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 110,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

34 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, AB1 L 176/2, Art. 312, 320, http://eur-lex.curopa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

7 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 317, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht, ,,Messansétze im Bereich operationeller Risiken®,
http://www.bafin.de/DE/Aufsicht/BankenFinanzdienstleister/Eigenmittelanforderungen/OperationelleRisiken/o
perationellerisiken_node.html, Abruf 11.2.2016.

77 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 316 Abs. 2, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

" Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 317 — 318, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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Obwohl der TSA risikosensitiver ist als der BIA, ist er fiir die OpRisk-Steuerung nur bedingt

geeignet, da keine bankspezifischen Verlustdaten zugrunde gelegt werden.’”

7.4.5 Alternativer Standardansatz

Der alternative Standardansatz (ASA) unterscheidet sich vom TSA in den Geschéftsfeldern Pri-
vatkundengeschéft und Firmenkundengeschdft. Der mafigebliche Indikator wird durch einen
normierten Ertragsindikator ermittelt. Dieser ergibt sich aus der Multiplikation des nominalen
Kredit- und Darlehensvolumens des Instituts mit dem Faktor 0,035. Fiir die Verwendung dieses
Ansatzes miissen mindestens 90 % der Ertrige auf die beiden Geschéftsfelder entfallen und fiir

beide Geschiftsfelder besteht eine hohe Ausfallwahrscheinlichkeit der Darlehen.>*

7.4.6 Fortgeschrittene Messansitze

Die Kreditinstitute diirfen individuelle Messanséitze benutzen, die von der Aufsichtsbehorde

genehmigt werden und eine Reihe von Anforderungen erfiillen miissen.

Als qualitative Anforderungen zu Verwendung des Fortgeschrittenen Messansatz (AMA) hat
das Institut die Messung des OpRisk eng in seinen Managementprozess einzubinden. Es muss
iber eine Risikomanagement-Funktion, eine regelméfige OpRisk-Berichterstattung, ein Verfah-
ren zum Ergreifen angemessener KorrekturmaBBnahmen, ein gut dokumentiertes Risikomanage-
ment-System, ein Verfahren zur Gewéhrleistung der Compliance sowie iiber transparente Daten-
fliisse und Risikomesssysteme und {iber institutionalisierte solide, wirksame Validierungspro-
zesse verfiigen. Die interne Revision oder externe Priifer haben diese Verfahren und OpRisk-

Steuerungen regelméBig zu tiberpriifen.’®’
Dariiber hinaus ist auch noch eine Reihe von quantitativen Anforderungen zu erfiillen.

Das Verfahren zur Eigenmittelberechnung muss die erwarteten als auch die unerwarteten Ver-
luste (inkl. schwerwiegender Risikoereignisse am Verteilungsrand) und die dafiir maBBgeblichen
Risikotreiber beriicksichtigen.’® Der Ansatz hat interne Daten, externe Daten, Szenarioanalysen

und Faktoren, die das Geschéftsumfeld betreffen, gut zu gewichten und zu dokumentieren. Kor-

379 Vgl. Osterreichische Nationalbank, ,,Leitfaden — Management des operationellen Risikos®, S. 115,

http://www.oenb.at/dms/oenb/Publikationen/Finanzmarkt/Bankenaufsichtliche-
Publikationen/If operationelles_risiko tcm14-36314.pdf, Abruf 10.07.2014.

*¥9Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 319, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

*¥1Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 321, http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

2 Solidititsstandard vergleichbar mit einem Konfidenzniveau von 99,9 % mit einer Halteperiode von einem Jahr.
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relationsannahmen von OpRisk-Verlusten sind im Ansatz nur dann zuldssig, wenn sie anhand
geeigneter quantitativer und qualitativer Verfahren iiberpriift werden kénnen und auch in Stress-
phasen zutreffend sind. Risikominderungsmafinahmen diirfen in Ansétzen verschiedener Risiken

nicht mehrfach verwendet werden.**

Eine Reihe von Anforderungen wird auch an die Datenqualitit gestellt. Die verwendeten Daten
miissen aus einem mindestens flinfjdhrigen Beobachtungszeitraum stammen (bei erstmaliger
Verwendung eines AMA drei Jahre). Die historischen Verlustdaten sind den beim TSA definier-
ten Geschéftsfeldern und den sieben Ereigniskategorien nach Artikel 324, CRR (interner Betrug,
externer Betrug, Beschiftigungspraxis und Arbeitsplatzsicherheit, Kunden, Produkte und Ge-
schiftsgepflogenheiten, Sachschiden, Geschéftsunterbrechungen und Systemausfille, Ausfiih-
rung, Lieferung und Prozessmanagement) zuzuordnen.”** Diese Zuordnung hat aufgrund doku-
mentierter und objektiver Kriterien zu erfolgen. Die internen Verlustdaten miissen sédmtliche
wesentlichen Titigkeiten und Gefdhrdungen aller Systeme und Subsysteme des Institutes um-

fassen.’®

Der Einsatz von relevanten externen Daten ist angezeigt, wenn anzunehmen ist, dass das Institut
seltenen aber potenziell schwerwiegenden Verlusten ausgesetzt ist. Es miissen die Verfahren fiir

die Nutzung externer Daten regelméBig intern und extern tiberpriift werden.**

Fiir die Bewertung von sehr schwerwiegenden Risikoereignissen sollen mittels Expertenwissen,
externer Daten und Szenarioanalysen Risikosimulationen erstellt werden. Diese dienen mittels

Backtesting der Kalibrierung der tatséchlichen Verlustverfahren.’’

3 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 322 Abs. 2, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

¥ Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 324 Abs. 2, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

¥ Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 322 Abs. 3, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

%6 Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 322 Abs. 4, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

*¥7Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 322 Abs. 5, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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8 Offenlegungspflichten fiir operationelle Risiken

8.1 Gesetzliche Grundlagen

Nach § 43 Abs. 1 BWG™ gelten die Offenlegungspflichten nach UGB auch fiir Einzel- und
Konzernabschliisse von Banken. Insbesondere die §§ 277, 280 UGB sind maBigeblich. ***° Be-
zliglich OpRisk sind der Lagebericht (§ 243 Abs. 1 und Abs. 3 Z 5 lit. a UGB) sowie der Corpo-
rate Governance-Bericht (§ 65a BWG, § 277 Abs. 1 und § 280 Abs. 1 UGB) zu erwihnen.”"**>

393,394

In der CRR finden sich im Teil 8 ,, Offenlegung durch Institute* die EU weit harmonisierten
Regelungen fiir Kreditinstitute.” Darin wird die EBA ermichtigt technische Durchfithrungs-
standards zu erlassen. In der Durchfiihrungsverordnung (EU) Nr. 650/2014 sind im Anhang IV,
Teil 4 die Vorlage des statistischen Meldebogens und die darin zu verdffentlichen Daten deter-

miniert.**

8.2 Allgemeine Grundsitze

In Bezug auf die Offenlegung des OpRisk sind folgende allgemeine Grundsitze zu beachten.
Das Institut muss den Marktteilnehmern ein umfassendes Bild ihres Risikoprofils vermitteln und
dazu alle wesentlichen Informationen mindestens einmal jdhrlich unter Beriicksichtigung der
Jahresabschlussverdffentlichung offenlegen. Das Medium der Verdffentlichung bleibt den Insti-
tuten dabei selbst iiberlassen. Werden die Offenlegungspflichten nicht im Zuge des Jahresab-

schlusses erfiillt, muss dieser den Ort der Offenlegung bezeichnen.*”’

¥ vgl. § 43 BWG BGBI 1993/532 idF BGBI12015/68.

¥ Vgl. § 277 UGB dRGBI 1887/219 idF BGBI 1 2015/22.

*Vgl. § 280 UGB dRGBI 1887/219 idF BGBI 1 2015/22.

*1'Vgl. § 243 Abs. 1 und Abs. 3 Z 5 lit. a UGB dRGBI 1887/219 idF BGBI I 2015/22.
2 Vgl. § 65a BWG BGBI 1993/532 idF BGBI 12013/184.

*Vgl. § 277 Abs. 1UGB dRGBI 1887/219 idF BGBI 12015/22.

¥ Vgl. § 280 Abs. 1 UGB dRGBI 1887/219 idF BGBI I 2015/22.

% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 431 ff., http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

% Vgl. EUR-Lex, DURCHFUHRUNGSVERORDNUNG (EU) Nr. 650/2014, Anhang IV, Teil 4, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0650& from=DE, Abruf 5.3.2016.

*7Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 431 — 434, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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Fiir jede Risikokategorie muss das Institut seine Risikomanagementziele und Risikopolitik offen
legen und unter anderem die Strategien und Verfahren fiir die Risikosteuerung, die Struktur,
Organisation und Befugnisse der Risikomanagement-Funktion, die Art und den Umfang der
Risikoberichts und -messsysteme, die Leitlinien fiir die Risikoabsicherung und Risikominde-
rung, die Verfahren zur Uberwachung der Risikoabsicherung und die zur Risikominderung ge-
troffenen MaBBnahmen ausweisen. Zusétzlich muss eine von der Geschéftsfithrung genehmigte
Erkldrung zur Angemessenheit der Risikomanagementverfahren und eine Risikoerkldarung das
Risikoprofil des Instituts inklusive Kennzahlen und Angaben enthalten, abgegeben werden, die
externen Stakeholdern einen angemessenen Uberblick iiber das Risikomanagement gibt. Dar-
iber hinaus hat das Institut Angaben, ob es einen Risikoausschuss gebildet hat, die Anzahl sei-
ner Sitzungen sowie eine Beschreibung des Risiko-Informationsflusses an die Geschiftsleitung,

zu veroffentlichen.’”®

8.3 Explizite Offenlegungsvorschriften fiir operationelle Risiken

Artikel 446 und Artikel 454 CRR regeln explizit die Offenlegung der OpRisk.”>** Die Institute
haben ihre Ansétze zur Bewertung der Eigenmittelanforderungen fiir operationelle Risiken offen
zu legen. Falls das Institut einen Fortgeschrittenen Ansatz anwendet, muss eine Beschreibung
der Methode einschlieBlich der Erlduterung relevanter in- und externer Faktoren, die vom
Messansatz beriicksichtigt werden, erfolgen. Verwendet das Institut mehrere Ansitze, sind die
Anwendungsbereiche und der Umfang der verschiedenen Methoden anzugeben.*' Auch eine
Beschreibung der Nutzung von Versicherungen und anderer Risikoiibertragungsmethoden zur

Minderung des OpRisk sind offen zu legen.*”

% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 435 Nr. 1 — 2, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

% Vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 1 Nr. 446, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

49 ygl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Artikel 1 Nr. 454, http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

1 vgl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 446, http://eur-lex.curopa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.

42 ygl. EUR-Lex, VERORDNUNG (EU) Nr. 575/2013, ABI L 176/2, Art. 454, http://eur-lex.curopa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32013R0575&rid=4, Abruf 1.3.2015.
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9 Basel

9.1 Einfiithrung

Der Basler Ausschuss fiir Bankenaufsicht (BCBS) stellt die Basis fiir die meisten wesentlichen
RegulierungsmaBBnahmen im Bankensektor der letzten Jahre dar. Auf einer breiten internationa-
len Ebene werden Problemfelder aufgezeigt, regulative Erfordernisse diskutiert und Standards
erarbeitet. Im Wesentlichen ldsst sich sagen, dass mittelfristig Standards des BCBS inhaltlich
weitgehend in den europidischen bzw. in den Osterreichischen Rechtsbestand {ibernommen wer-
den und somit die Losungskompetenzen auch fiir Fragestellungen des operationellen Risikos
beim BCBS liegen. Schrittweise werden neue Entwicklungen und Erkenntnisse in Standards,
Richtlinien und Praxisempfehlungen umgesetzt. In der breiteren Offentlichkeit bekannt wurden

diese als Basel I, II und III.

Im Folgenden wird die Behandlung des operationellen Risikos durch den BCBS anhand der

Entwicklung der wichtigsten Standards, Richtlinien und Praxisempfehlungen aufgezeigt.

9.2 Der Basler Ausschuss fiir Bankenaufsicht

Der BCBS ist im Rahmen der Bank fiir Internationalen Zahlungsausgleich (BIZ) in Basel
(Schweiz) titig. Seine Beschliisse besitzen keine Rechtskraft, da der BCBS keine formellen sup-
ranationalen Befugnisse hat.*” Seinen Einfluss erlangt der Ausschuss iiber die Verpflichtung
seiner Mitglieder (Aufsichtsbehorden und Zentralbanken von 28 Staaten plus die EU)** an der
aktiven Erarbeitung der Standards, Richtlinien und Praxisempfehlungen mitzuwirken, die Stan-
dards auf nationaler Ebene innerhalb des vom Ausschuss vorgegebenen Zeitrahmens umzuset-
zen und sich Priifungen des BCBS zu unterziehen, die die Wirksamkeit der nationalen Regelun-
gen und Aufsichtspraktiken mit den Standards beurteilen.*” Der Ausschuss tagt vierteljahrlich,
erarbeitet die Standards, Richtlinien und Praxisempfehlungen, setzt Unterausschiisse, Arbeits-
gruppen und temporér Task-Forces ein und fiihrt die Erfolgskontrollen durch. Seine Beschliisse

sind einstimmig zu fassen. Die operative, fachspezifische Arbeit erfolgt weitgehend in den Un-

403 Vgl. Bank for International Settlements, BCBS, ,,Charta“, S. 1, http://www.bis.org/bcbs/charter_de.pdf, Abruf

18.2.2016.
Vgl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/membership.htm, Abruf 25.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Charta“, S. 2, http://www.bis.org/bcbs/charter_de.pdf, Abruf
18.2.2016.

404

405
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terausschiissen, Arbeitsgruppen und Task-Forces. Kernpunkt der Tétigkeit des BCBS ist die
Erarbeitung von Standards fiir die Regulierung und Beaufsichtigung von Kreditinstituten. Diese
stellen Mindestanforderungen dar und es steht den Mitgliedern des BCBS frei, strengere Rege-
lungen festzulegen. Es wird von den jeweiligen Gesetzgebern erwartet sie innerhalb des vom
Ausschuss vorgegebenen Zeitrahmens in nationales Recht umzusetzen. Die Richtlinien fiihren
die Standards ndher aus und ergénzen sie. Praxisempfehlungen beschreiben tatséchlich ange-

wandte Praktiken und sollen das Verstdndnis der Aufsichts- und Bankpraxis verbessern.

Die Standards werden mit Hilfe 6ffentlicher, obligatorischer Konsultationsverfahren erarbeitet.
Dazu werden vom BCBS grundsitzlich alle Interessensgruppen offentlich um Stellungnahme

gebeten.**

9.3 Operationelles Risiko in Basel 1

Im Juni 1974 kam es zum spektakuldren Zusammenbruch des Kélner Bankhauses Herstatt*” und
im Oktober des Jahres kollabierte in den USA die renommierte Franklin National Bank, eines
der groflen und innovativen Finanzinstitute des Landes.*” Es bestand die Befiirchtung, dass sich
die Eigenkapitalausstattung von Banken weltweit nicht auf einem ausreichenden Niveau befin-
det.*” Auch das Fehlen einer effektiven Bankenaufsicht fiir internationale Bankgeschéfte wurde
dabei augenscheinlich.*® Noch im selben Jahr wurde von den Leitern der Bankenaufsichtsin-
stanzen der G-10 Staaten (USA, Italien, Japan, Kanada, GroBbritannien, Frankreich, Deutsch-
land, Belgien, Niederlande, Schweden)*'' der BCBS gegriindet, um sich dieser Problematik an-

zunchmen.*"?

Im Dezember 1987 verdffentlichte der BCBS ein Konsultationspapier zur internationalen An-

gleichung von Vorschriften zur Beaufsichtigung der Kapitalausstattung von international agie-

406 Vgl. Bank for International Settlements, BCBS, ,,Charta“, S. 3 — 8, http://www.bis.org/bcbs/charter_de.pdf,

Abruf 18.2.2016.

Vgl. Handelsblatt, http://www.handelsblatt.com/unternehmen/banken/hintergrund-der-aufstieg-und-fall-des-
bankhauses-i-d-herstatt/3111138 . html, Abruf 11.12.2014.

98 ygl. Long Island Business News, http:/libn.com/2003/04/11/1974-franklin-national bank-goes-
underhttp://libn.com/2003/04/11/1974-franklin-national-bank-goes-under/, Abruf 11.12.2014.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht,
http://www.bafin.de/DE/Internationales/Regelungsvorhaben/Basel CRD/basel crd node.html#doc2695972bod
yText2, Abruf 11.12.2014.

Vgl. Bank for International Settlements, BCBS, http://www.bis.org/about/history 4global.htm, Abruf
11.12.2014.

Vgl. Bundeszentrale fiir politische Bildung, http://www.bpb.de/nachschlagen/lexika/lexikon-der-
wirtschaft/159963/g-10-staaten, Abruf 3.1.2015.

Vgl. Eidgendssische Finanzmarktaufsicht,
https://www.finma.ch/d/finma/internationales/gremien/basel/Seiten/default.aspx, Abruf 3.1.2015.
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renden Banken. Im Juli 1988 wurde unter dem Titel ,,Internationale Konvergenz der Eigenkapi-
talmessung und Eigenkapitalanforderungen® ein von allen G-10 Staaten gebilligter Bericht ver-
offentlicht (Basel I).*"” Beabsichtigt war, dass die im Bericht erarbeiteten Konzepte als Mindest-
standards moglichst ziigig in den G-10 Staaten umgesetzt werden. Auch erging an alle anderen
Bankenaufsichtsbehorden weltweit die Einladung ebenfalls die Annahme dieser Konzepte in

ihren Bereichen zu fordern.

Es wurden zwei wesentliche Ziele verfolgt. Erstens die internationale Konvergenz der banken-
aufsichtlichen Regelungen in Hinblick auf die Stirkung der Bonitit der Banken und somit die
Stabilisierung des internationalen Bankensystems. Zweitens wollte man Wettbewerbsverzerrun-

gen international titiger Banken vermindern.*

Die Banken sollten ihren eingegangenen Risiken, in erster Linie vergebene Kredite, ausreichend
Eigenkapital gegeniiberstellen, um ein Mindestmal3 an Stabilitit zu gewéhrleisten. Als Datum

der endgiiltigen Umsetzung wurde der 31. Dezember 1992 festgesetzt.*"

Der Basler Ausschuss fiir Bankenaufsicht wollte damit gezielt auf das aus seiner Sicht wichtigs-
te Risiko, das Kreditrisiko eingehen. Nicht behandelt, jedoch erwidhnt werden in Basel I andere
Risikoarten wie beispielsweise Anlagerisiko, Zinsdnderungsrisiko oder Wechselkursrisiko. Der
BCBS begriindet dieses Nichteingehen mit dem zu diesem Zeitpunkt zu frithen Stadium fiir de-
ren Behandlung im Rahmen dieses Konzepts.*'® Basel I unterliegt von 1988 bis April 1998 einer
stetigen Aktualisierung, wobei das operationelle Risiko niemals gesondert behandelt wurde und

t 417

im allgemeinen Geschiftsrisiko enthalten ist.*'” Der Begriff operationelles Risiko wird somit in

Basel I nicht erwihnt.

9.4 Operationelles Risiko in Basel 11

Die Internationalisierung der Geschéftstatigkeit von Banken und die zunehmende Komplexitét

von Bankprodukten fiihrten dazu, dass die in Basel I geforderten Kapitalanforderungen nicht

13 ygl. Bank for International Settlements, BCBS, , Internationale Konvergenz der Eigenkapitalmessung und Ei-

genkapitalanforderungen® 07/1988, S. 1, http://www.bis.org/publ/bcbs04ade.pdf, Abruf 3.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und Ei-
genkapitalanforderungen®, 07/1988, S. 2, http://www.bis.org/publ/bcbs04ade.pdf, Abruf 3.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und Ei-
genkapitalanforderungen®, 07/1988, S. 20 — 21, http://www.bis.org/publ/bcbs04ade.pdf, Abruf 3.12.2014.

Vgl. Bank for International Settlements, BCBS, , Internationale Konvergenz der Eigenkapitalmessung und Ei-
genkapitalanforderungen®, 07/1988, S. 11 — 12, http://www.bis.org/publ/bcbs04ade.pdf, Abruf 3.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und Ei-
genkapitalanforderungen®, 04/1998, S. 6, http://www.bis.org/publ/bcbsc111de.pdf, Abruf 2.12.2014.
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mehr den eingegangen Risiken entsprachen.”’®* Auch Ereignisse wie beispielsweise der spektaku-
lire Zusammenbruch der britischen Barings Bank machten deutlich, dass wesentliche Risiken
durch Basel I nicht beriicksichtigt wurden. Am 26. Februar 1995 brach das seit tiber 200 Jahren
bestehende Bankhaus zusammen. Der Derivatehidndler Nick Leeson stiirzte praktisch im Allein-
gang durch immer riskantere Geschéfte das Bankhaus in den Konkurs. Am Ende beliefen sich
die Verluste auf 1,3 Milliarden Pfund, die nicht mehr durch Eigenkapital ausgeglichen werden
konnten. Mangelnde bis nicht vorhandene Risikokontrolle, nicht funktionierende interne und
externe Kontrollen ermdglichten Nick Leeson dermafBen weitreichende und teilweise auch kri-
minelle Handlungsweisen.”” Das Nicht-Management von operationellem Risiko war somit der
Hauptgrund fiir den Zusammenbruch. Die Pleite der Barings Bank war so bedeutend, dass sie
selbst von der Bank fiir internationalen Zahlungsausgleich als eines der 13 wichtigsten Ereignis-

se des Jahres 1995 angesehen wird.*

Die Untergruppe fiir Risikomanagement (RMG) des BCBS begann sich mit dem Management
des OpRisk zu beschiftigen und verdffentlichte im September 1998 ein Papier mit dem Titel
,Management des Betriebsrisikos“.**' Als die bedeutendsten Betriebsrisiken (der Begriff opera-
tionelles Risiko wurde in den deutschen Ubersetzungen noch nicht verwendet) werden darin das
Versagen der internen Kontrollsysteme, das Versagen der Fithrungsstrukturen, betriigerisches
oder fehlerhaftes Verhalten, das Uberschreiten von Befugnissen durch Mitarbeiter sowie erheb-
liche Probleme im Bereich der Informationsverarbeitungssysteme oder auch Katastrophen wie
z.B. groBere Brinde genannt. Als Vorarbeit zu diesem Papier wurden rund 30 groBere Banken
aus den verschiedensten Mitgliedsldndern zum Management ihres Betriebsrisikos befragt.** Da
es noch keine allgemein anerkannte Definition fiir das Betriebsrisiko gab, wurde von vielen
Banken alles als Betriebsrisiko verstanden was nicht Kredit- oder Marktrisiken darstellte. Es war
in allen befragten Banken das Bewusstsein vorhanden, dass Betriebsrisiko zum Entstehen von
Markt- oder Kreditrisiken fithren kann.*” Die Befragung zeigte auch, dass in den Geschéftslei-

tungen ein verstirktes Bewusstsein fiir das Betriebsrisiko als eigener Risikobereich zu beobach-

1% ygl. Deutsche Bundesbank,
http://www.bundesbank.de/Navigation/DE/Aufgaben/Bankenaufsicht/Basel2/basel2.html, Abruf 29.11.2014

Vgl. Siiddeutsche Zeitung, http://www.sueddeutsche.de/wirtschaft/bankrott-der-barings-bank-ueber-die-
peinlichste-zeit-von-nick-leeson-1.1644825, Abruf 28.11.2014.

Vgl. Bank for International Settlements, BCBS, http://www.bis.org/about/chronology/1990-1999.htm, Abruf
28.11.2014.

21 ygl. Bank for International Settlements, BCBS, http://www.bis.org/publ/bcbs42.htm, Abruf 29.11.2014.

422 Vgl. Bank for International Settlements, BCBS, ,,Management des Betriebsrisikos®, 6/1998, S. 1,
http://www.bis.org/publ/bcbs42de.pdf, Abruf 29.11.2014.

Vgl. Bank for International Settlements, BCBS, ,,Management des Betriebsrisikos®, 6/1998, S. 5,
http://www.bis.org/publ/bcbs42de.pdf, Abruf 29.11.2014.
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ten war. Einige der befragten Banken entwickelten bereits genauere Verfahren zur Eigenkapital-
unterlegung von Betriebsrisiken.*** Zur Begrenzung und Steuerung ihres Betriebsrisiko waren

fiir alle Banken die interne Kontrolle und Revision die wichtigsten Instrumente.*”

Im Juni 1999 verdffentlichte der Basler Ausschuss fiir Bankenaufsicht sein erstes Konsultati-
onspapier (CP1) zu Basel II unter dem Titel ,,Neuregelung der Angemessenen Eigenkapitalaus-
stattung®.*** Neben den Zielen von Basel I werden weiters das Ziel der umfassenden Behandlung
der Risiken und die Ausweitung des Normadressatenkreises {liber international titige Banken
hinaus postuliert. Dazu wurde vom BCBS ein drei Sdulenmodell aus erstens den aufsichtsrecht-
lichen Mindestkapitalanforderungen, zweitens der aufsichtsbehdrdlichen Uberpriifung der Ei-
genkapitalausstattung und der Bemessungsverfahren sowie drittens der verstarkten Marktdiszip-

t 427

lin d.h. der Offenlegung der Kapitalstruktur entwickel

Der Ausschuss forderte Eigenkapitalanforderungen sowohl fiir das Betriebsrisiko als auch fiir
sonstige Risiken.** Es soll damit explizit Eigenkapital fiir das Betriebsrisiko hinterlegt werden,
wihrend durch die in Basel I vorgesehene Mindesteigenkapitalquote implizit diese Risiken ab-
gedeckt wurden.*” Der BCBS fordert die Banken zur Entwicklung analytischer Methoden zur
Quantifizierung der Eigenkapitalanforderungen auf. Vom BCBS wurden den Aufsichtsbehdrden
und Banken mehrere Ansétze zur Eigenkapitalbemessung zur Stellungnahme vorgeschlagen.*’
Der Grundstein fiir die Erfassung des operationellen Risikos als eigenstindige Risikoart war
gelegt und ein Rahmen fiir eine breite Diskussion geschaffen.””! Begleitend dazu fiihrte der

BCBS eine Auswirkungsstudie (Quantitative Impact Study 1 — QIS 1) durch.**

424 Vgl. Bank for International Settlements, BCBS, ,,Management des Betriebsrisikos®, 6/1998, S. 2 — 4,

http://www.bis.org/publ/bcbs42de.pdf, Abruf 29.11.2014.

Vgl. Bank for International Settlements, BCBS, ,,Management des Betriebsrisikos®, 6/1998, S. 5 -9,
http://www.bis.org/publ/bcbs42de.pdf, Abruf 29.11.2014.

20 yg]. Bank for International Settlements, BCBS, http://www.bis.org/publ/bcbs50.htm, Abruf 30.11.2014.
427

425

Vgl. Bank for International Settlements, BCBS, , Neuregelung der Angemessenen Eigenkapitalausstattung®,
6/1999, S. 1 — 2, http://www.bis.org/publ/bcbs50de.pdf, Abruf 29.11.2014.

Vgl. Bank for International Settlements, BCBS, , Neuregelung der Angemessenen Eigenkapitalausstattung®,
6/1999, S. 12, http://www.bis.org/publ/bcbs50de.pdf, Abruf 29.11.2014.

Vgl. Bank for International Settlements, BCBS, , Neuregelung der Angemessenen Eigenkapitalausstattung®,
6/1999, S. 5, http://www.bis.org/publ/bcbs50de.pdf, Abruf 29.11.2014.

Vgl. Bank for International Settlements, BCBS, , Neuregelung der Angemessenen Eigenkapitalausstattung®,
6/1999, Anhang 2, S. 46 — 47, http://www.bis.org/publ/bcbs50de.pdf, Abruf 29.11.14

Vgl. Bank for International Settlements, BCBS, , Neuregelung der Angemessenen Eigenkapitalausstattung®,
6/1999, S. 17, http://www.bis.org/publ/bcbs50de.pdf, Abruf 29.11.14.

Vgl. Bank for International Settlements, BCBS, ,,Results of the Second Quantitative Impact Study*, 11/2001, S
1, http://www.bis.org/bcbs/qis/qis2summary.pdf, Abruf 5.12.2014.
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Nach Einarbeitung dieser Stellungnahmen verdffentlichte der Basler Ausschuss im Janner 2001
das zweite Konsultationspapier (CP2).*’ Dieses Papier mit dem Titel ,,Die Neue Basler Eigen-
kapitalvereinbarung® unterschied sich schon rein quantitativ vom CP1 durch den beinahe dreifa-
chen Seitenumfang. War das erste Konsultationspapier in vielen Punkten noch sehr offen gehal-
ten, so wurden jetzt sehr prézisierte Vorstellungen und Richtlinien dargelegt. Auch wird in der
deutschen Ubersetzung erstmals der Begriff des operationellen Risikos eingefiihrt. Wie stark der
Stellenwert des operationellen Risikos gestiegen war, ldsst sich auch daran erkennen, dass im
Teil 2, ,,Die Erste Séule — Mindestkapitalanforderungen®, dem operationellen Risiko ein eigenes
Kapitel, und im Teil 4, ,,Die Dritte Sdule — Marktdisziplin®, nochmals ein Unterkapitel zur Of-

fenlegung des operationellen Risikos eingerdumt wurde.**

Erstmals erfolgt durch den BCBS eine Definition des operationellen Risikos. In dieser Definiti-
on war das rechtliche Risiko inkludiert, das strategische und das Reputationsrisiko wurden je-

doch nicht explizit erfasst.

Der BCBS erarbeitete im zweiten Konsultationspapier drei Methoden fiir die Berechnung der
Eigenkapitalanforderungen, den Basisindikatoransatz, den Standardansatz und den internen Be-
messungsansatz.”® Fiir die sachgerechte Steuerung des operationellen Risikos verweist er auf
das zukiinftige Papier “Operational Risk Sound Practices”, dass im Janner 2001 noch in Bear-

beitung war.**

9.4.1 Basisindikatoransatz

Die Banken miissen keine Kriterien erfiillen, um diesen Ansatz anwenden zu diirfen, und somit

stellt dieser Ansatz die Minimalvariante dar. Fiir die Berechnung der notwendigen Eigenkapital-

3 ygl. Bank for International Settlements, BCBS, http://www.bis.org/press/p010116.htm, Abruf 28.11.2014.

% Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 103, S 144,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf 14.11.2014.

3 Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 103,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf 14.11.2014.

% vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 106,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _ blob=publicationFile, Abruf 14.11.2014.
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unterlegung wird nur ein Prozentsatz (Alpha) eines einzigen Risikoindikators in Erwdgung ge-

zogen. Der BCBS schlug dafiir den Bruttoertrag der Bank vor.*’

9.4.2 Standardansatz

Schon in der ersten Fassung mussten Banken Voraussetzungen erfiillen wie ein wirksames Risi-
komanagement und eine effektive Risikokontrolle, insbesondere im Bereich der Messung und
Validierung ihres OpRisk, um den Standardansatz (TSA) verwenden zu diirfen. Ein Risikomel-
desystem zum systematischen Erfassen aller Daten liber OpRisk-Vorfille, das nach Geschifts-
feldern differenziert, war ebenfalls Voraussetzung. Die Einordnung dieser Geschéftsfelder und
Tétigkeiten hatte in einer durch den BCBS vorgegebenen Form zu erfolgen. Zu den qualitativen
Voraussetzungen eines wirksamen Risikomanagements gehdrten schon unabhingige Manage-
ment- und Kontrollverfahren und der Einsatz eines Risikomeldewesens, in das die Geschaftslei-
tung aktiv einzubeziehen war. Das Management- und Kontrollverfahren umfasste die Planung,
die Umsetzung, die Priifung und Kontrolle und die Dokumentation der fiir das OpRisk vorgese-
henen Messkonzepte. Die Kontrolle umfasst sowohl den methodischen Aufbau als auch die in-
haltliche Richtigkeit der Datenerfassung. Zur Uberpriifung war die Interne Revision vorgese-

hen 438

Fiir die Berechnung der Eigenkapitalunterlegung teilte der BCBS die Bankaktivitdten in drei
Geschiftsbereiche (Investment Banking, Banking, Sonstiges) und diese wiederum in sieben Ge-
schiftsfelder. Jedem Geschiftsfeld wurde ein Indikator (Bruttoertridge, Bilanzsumme, Durchsatz
an Zahlungen, Verwaltetes Vermodgen), der das monetidre Volumen und einen jeweiligen Kapi-
talfaktor (Beta), der einem Prozentsatz entspricht, zugewiesen. Beta sollte von der nationalen
Aufsichtsbehorde festgelegt werden und néherungsweise einen Multiplikator angeben, der die

brancheniiblichen OpRisk in diesem Geschéftsfeld wiederspiegeln sollte.*”

#7Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 104, 106,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf 14.11.2014.

% Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 107,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf 14.11.2014.

% Vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 104 — S 106,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _blob=publicationFile, Abruf,14.11.2014.
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9.4.3 Interner Bemessungsansatz

Mit dem Interner Bemessungsansatz (IBA) wollte der BCBS beispielhaft einen fortgeschrittenen
Ansatz schaffen. Dafiir galten zusitzliche Anforderungen fiir die Institute. Beispielsweise muss-
ten die internen Messmethoden zur Erfassung der OpRisk uneingeschrinkt im Tagesgeschéft
integriert sein oder die Verpflichtung diese Daten bzw. Kennzahlen in Risiko- und Manage-
mentberichten verwendet werden. Die technischen Systeme sollten die gesamten Verlustdaten
einer Bank zentral zusammenfiihren. Damit sollte eine Klassifizierung nach Art und Schwere
der banktypischen Schadensfille ermdglicht werden. Auch die Verwendung externer Verlustda-
tenbanken wurde unter Beriicksichtigung von Qualititsstandards vorgesehen. Um Klassifikatio-
nen in der Verlustdatenbank vornehmen zu konnen, miissen Kriterien zur Zuordnung von Scha-
densfillen zu bestimmten Geschéftsfeldern und eine Differenzierung in unterschiedliche Risi-
koklassen erstellt werden. Dieses Verfahren muss auch auf relevante historische Schadensfille
anwendbar sein. Die Geschiftsfithrung ist in diesen Prozess explizit einzubinden. Der IBA be-
ruhte auf einem System aus von der Aufsichtsbehorde festgelegten Gefahrdungsindikatoren fiir
alle Geschiftsfelder (gleich wie bei TSA), Schadensfallwahrscheinlichkeiten und Schadensho-
hen (errechnet von den Instituten) auf Grundlage der Verlustdatenbank. Durch Multiplikation
dieser Grofen mittels des aufsichtsrechtlichen Faktors Gamma ergibt sich fiir den Geschéftsbe-
reich das zu unterlegende Eigenkapital.* Ziel des BCBS war es, langfristig eine kontinuierliche
Verbesserung der von Banken verwendeten Ansétze in Richtung IBA zu erreichen. Zu diesem
Zeitpunkt war schon vorgesehen, dass es nicht erlaubt ist, zu einem einfacheren Ansatz zuriick-

zukehren.

Dariiber hinaus bestand seitens des Ausschusses die Absicht, den Banken eigene Verlustvertei-
lungen, Geschiftsfelder und Risikotypen, also einen eigenen Verlustverteilungsansatz, zu erlau-

ben 441

Zeitgleich mit dem zweiten Konsultationspapier brachte der BCSB Begleitdokumente heraus.

Die Dokumente ,,Consultative Document Operational Risk* und ,,Consultative Document Pillar

9 vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 105 —S 106,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _ blob=publicationFile, Abruf 14.11.2014.

#! vgl. Deutsche Bundesbank, ,,Die Neue Basler Eigenkapitalvereinbarung®, Ubersetzung der Deutschen Bundes-
bank, 01/2001, S. 103,
http://www.bundesbank.de/Redaktion/DE/Downloads/Presse/Pressenotizen/2001/2001_01 16 basler_eigenkapi
talvereinbarung.pdf? _ blob=publicationFile, Abruf 14.11.2014.
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3 (Market Discipline)* waren entweder ganz oder wesentlich dem operationellen Risiko gewid-

met 442

Der BCBS, insbesondere die Untergruppe fiir Risikomanagement, pflegt eine konstruktive Zu-
sammenarbeit mit verschiedensten internationalen Organisationen wie beispielsweise der ISDA
(International Swaps and Derivatives Association)*”, dem IIF (The Institute of International
Finance)**, die EBF (European Banking Federation)** oder der ITWGOR (Industry Technical
Working Group on Operational Risk)**, um ein praxisorientiertes, risikosensibles Rahmenwerk
fiir die Behandlung der OpRisk im Bankensektor zu schaffen. Da zu diesem Zeitpunkt die Ban-
kenindustrie noch wenig Erfahrung mit der Eigenkapitalunterlegung fiir operationelles Risiko
bzw. dem Management von operationellem Risiko hatte, forderte der Ausschuss im Dokument
»Consultative Document Operational Risk* den Bankensektor dazu auf, eine zentrale Datenbank
zur Erfassung von durch operationelles Risiko verursachten Verlusten gemeinsam zu entwickeln
und zu betreiben, und dafiir einheitliche Verlustarten, Risikoklassen und Geschéftsfelder zu de-
finieren, um die Datenbasis zur Kalibrierung der verschiedenen Ansitze zur Berechnung der

Eigenkapitalanforderungen zu schaffen.*’

9.4.4 Grundlagen zur Methodik des Basisindikator-, Standardansatzes und IBA

Im Janner 2001 war dem BCBS nur eine kleine Stichprobe von qualitativ und methodisch aus-
reichenden Verlustdaten zugénglich, die von einigen Banken erfasst und zur Verfligung gestellt
wurden. Diese Daten zeigten, dass die meisten Banken von 15 — 25% 6konomischer Eigenkapi-
talunterlegung, also dem Kapital, das sie selbst als notwendig erachten**, um ihre operationellen

Risiken auszugleichen, ausgingen.**” Der Ausschuss nahm fiir die Bestimmung des Multiplikati-

#2 ygl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/bebscp2.htm, Abruf 10.1.2015

* Die ISDA hat iiber 800 Mitglieder in 67 Staaten. Die Bandbreite der Mitglieder erstreckt sich von Banken, Ver-
sicherungen, Investment Managern, Energie- und Rohstoffhandlern iiber Regierungsorganisationen, supranatio-
nale Einrichtungen bis hin zu Borsenunternehmen sowie Wirtschaftspriifungs- und Anwaltskanzleien. Erklartes
Ziel der ISDA ist die Reduktion von Kredit- und Rechtsrisiken und die Férderung eines robusten und stabilen

Finanzmarktes.

4 Der IIF ist die weltweit fithrende Vereinigung von Finanzinstitutionen wie Banken, Versicherungen, Pensions-

fonds, Zentralbanken, Entwicklungsbanken, mit annédhernd 500 Mitgliedern aus 70 Landern.

3 Die EBF ist der Dachverband von 32 nationalen Bankenvereinigungen Europas, die zusammen rund 4.500 Ban-

ken représentieren. Sie sicht sich als die Stimme des europdischen Bankensektors.

% Die ITWGOR ist eine Gruppe von 10 international titigen Banken, die sich intensiv mit der Ausarbeitung von

internen Ansitzen zur Behandlung von operationellen Risiken beschiftigt.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk“, 01/2001, S. 5,
http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

Vgl. Wirtschaftslexikon.co, http://www.wirtschaftslexikon.co/d/oekonomisches-
bankeigenkapital/oekonomisches-bankeigenkapital.htm, Abruf 30.1.2015.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk®, 01/2001, S. 18,
http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.
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onsfaktors Alpha den Durchschnitt und legte die aufsichtsrechtliche Mindestkapitalanforderung
(Minimum Regulatory Capital, MRC) vorldufig bei 20% fest.*” Auch fiir eine prizise Bestim-
mung der fiir den TSA notwendigen aufsichtsrechtlichen Multiplikatoren Beta fiir jedes Ge-
schiftsfeld war die Datenlage unzureichend, so dass hier ebenfalls nur Ansétze in Form von
Bandbreiten bzw. Groflenordnungen erarbeitet werden konnten. Es lagen nur Daten von insge-
samt 23 internationalen Banken vor. Der BCBS erwartete durch das CP2 auch einen erheblichen

Informationsinput zur Kalibrierung der B-Faktoren.*"

Da die bestehenden Daten schon fiir den Standardansatz nicht ausreichend waren, war fiir den
Internen Bemessungsansatz zu diesem Zeitpunkt an eine Kalibrierung nicht zu denken. Viel-
mehr wollte der Ausschuss diese Methode vorstellen und die Bankenindustrie motivieren ver-
stairkte Anstrengungen zu unternehmen, um die notwendigen Voraussetzungen dafiir zu schaf-

fen 452

9.4.5 Verlustverteilungsansatz (Loss Distribution Approach)

Mit dem Konzept des Verlustverteilungsansatz (LDA) stellte der Ausschuss einen weiteren fort-
geschrittenen Messansatz (AMA) neben dem IBA zur Diskussion. Grundlage fiir den LDA ist
die Verlustverteilungsfunktion jeder Geschiftsfelder-/Schadensartkombination auf Grundlage
der bankinternen Daten iiber die Auswirkung und Frequenz der einzelnen Verlustereignisse. Mit
Hilfe dieser Funktion errechnen die Banken ihren Eigenkapitalbedarf zur Deckung der operatio-
nellen Risiken mittels eines einfachen Value at Risk Verfahrens. Der LDA hat gegeniiber dem
IBA den Vorteil einer hoheren Risikosensitivitit. Auch wird UL nicht {iber den Umweg der Be-
zichung UL zu EL gemessen, sondern ergibt sich direkt aus der Verlustverteilungsfunktion.
Dariiber hinaus entféllt beim Verlustverteilungsansatz Gamma somit die Notwendigkeit der
Aufsichtsinstanz diesen Faktor zu kalibrieren. Dem BCBS war es zu diesem Zeitpunkt durchaus
bewusst, dass die Grundlagen fiir diese fortgeschrittenen Ansétze erst von der Industrie in den
kommenden Jahren entwickelt werden mussten und zu einem viel spiteren Zeitpunkt in das Re-

gelwerk als Standard Eingang finden.*”

450 Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk“, 01/2001, S. 5,

http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk®, 01/2001, S. 21,
http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk“, 01/2001, S. 8§,
http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk®, 01/2001, S 26,
http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

451

452

453



9 Basel 98

Kurze Erwéhnung finden im Begleitdokument zum CP2 noch die Punkte Outsourcing von Ge-
schéftsbereichen und der Risikotransfer durch Versicherungen gegen Schéiden, die durch schla-

gend werdende operationelle Risiken verursacht werden.**

Im Begleitdokument ,,Consultative Document Pillar 3 (Market Discipline)* werden vom Basler
Ausschuss erste qualitative Anforderungen zur Offenlegung operationeller Risiken prézisiert.
Die geforderten qualitativen Anforderungen sind die Offenlegung des verwendeten Ansatzes
bzw. der verwendeten Ansitze sowie als Rahmenwerk, Informationen zu verwendeten Messme-
thoden, die im Unternehmen verfolgte Risikopolitik, die organisatorischen Aufgabenverteilun-
gen und Verantwortlichkeiten, aber auch welche Methoden zur Minimierung von Verlusten im
Rahmen eines Risikomanagement eingesetzt werden. Beziiglich der quantitativen Anforderun-

gen blieb der BCBS in diesem Paper noch sehr unbestimmt.*”

Der Ausschuss fiihrte im April und im November 2001 zwei grofle Auswirkungsstudien (QIS 2
und QIS 2.5) durch, um die Auswirkungen des zweiten Konsultationspapiers auf die Bankenin-
dustrie zu erheben. Um ein moglichst breites Spektrum an Daten zu erhalten, sollten auch Ban-
ken tiber die G-10 Staaten hinaus daran teilnehmen.* In der QIS 2 wurden Daten zum operatio-
nellen Risiko fiir die letzten drei Jahre abgefragt. Um eine moglichst breite Datenbasis zu erhal-
ten und im Bewusstsein der bis zu diesem Zeitpunkt mangelhaften Datenerfassung war es vom
Ausschuss durchaus erwiinscht, dass auch Schitzungen abgegeben werden durften.*” Mit diesen
Auswirkungsstudien, und dabei insbesondere wieder mit der zweiten Tranche von QIS 2, die
sich speziell auf das operationelle Risiko konzentrierte, sollte die Grundlage geschaffen werden,
um alle notwendigen Kalibrierungen mit der nétigen Genauigkeit und Zuverldssigkeit durchfiih-
ren zu kénnen. Ein weiteres Ziel war es, der Bankenindustrie den Weg der zukiinftigen Rege-
lungen fiir Basel II klar aufzuzeigen, und sie dazu zu bewegen, OpRisk-Verluste in Verlustda-
tenbanken in einer bestimmten Qualitidt zu sammeln bzw. erstmals Verlustdatenbanken einzu-

fuhren.*?

Im September 2001 wurde von der RMG ein weiteres Papier speziell zur Diskussion des opera-
tionellen Risikos herausgegeben. Mit dem BCBS Working Papers No 8, ,,Working Paper on the

Regulatory Treatment of Operational Risk“, wurde der Dialog mit der Bankenindustrie weiter

454 Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Operational Risk®, 01/2001, S. 15 —

16, http://www.bis.org/publ/bcbsca07.pdf, Abruf 2.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Consultative Document Pillar 3 (Market Discipline)*, 01/2001,
S. 51 — 52, http://www.bis.org/publ/bcbscal0.pdf, Abruf 2.12.2015.

Vgl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/qis/qishist.htm, Abruf 4.12.2014

Vgl. Basel Committee on Banking Supervision, ,,Quantitative Impact Study (QIS), QIS Questionnaire®, 4/2001,
S. 4, http://www.bis.org/bcbs/qis/qisquest.pdf, Abruf 5.12.2014.

Vgl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/qis/qisoprisk.htm, Abruf 4.12.2014.
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intensiviert.*” Die Verwendung hochautomatisierter Technologien, die gréflere Bedeutung von
Onlinebanking, GroBfusionen und Ubernahmen stellen eine steigende Herausforderung fiir die
Systeme, insbesondere der IT, von Banken dar. Auch Tendenzen grof8er Unternehmen zum Out-
sourcing und die verstirkte Verwendung von Finanzinstrumenten, die ihrerseits das Kredit- und

Marktrisiko vermindern, erhdhen das operationelle Risiko weiter.**

An der Auswirkungsstudie QIS 2 nahmen mehr als 140 Banken aus 24 Lindern teil und versetz-
ten die RMG in die Lage, ihre Vorschldge weiter zu entwickeln und ihre bisherigen Ansétze zu
kalibrieren. Unter den teilnehmenden Banken befanden sich 57 grofle, international titige Ban-

ken (Typ-1 Banken) und mehr als 80 kleinere Institute (Typ-2 Banken).*'

Diese Riickmeldungen der Bankenindustrie fiihrten im Wesentlichen zu vier Anpassungen. Ers-
tens, der Verfeinerung der Definition des operationellen Risikos zu seiner aktuellen Form.**
Zweitens, die Einflihrung neuer aufsichtsrechtlicher Messansétze. Die sich beschleunigende
Entwicklung im Bestreben der Banken geeignete Messansitze zu evaluieren fiihrte dazu, dass
bereits alternative Ansédtze zum IBA von der Bankenindustrie entwickelt wurden. Der BCBS
trug dem Rechnung, indem er das Konzept des IBA als exklusiven dritten Ansatz zugunsten der
Idee weiterer fortgeschrittener Messansitze offnete. Der Ausschuss hatte groBes Interesse die
Innovationskraft der Bankenindustrie zu fordern mit dem Ziel, dass eine kritische Masse an
Banken mittelfristig ein Spektrum an effizienten und praxisorientierten Messmethoden etab-

liert.**

Drittens, die Verringerung der Kapitalanforderung fiir operationelle Risiken. Wurde bisher da-
von ausgegangen, dass fiir die Abdeckung der OpRisk 20 % aufsichtsrechtliche Mindesteigen-
kapitalanforderung zu unterlegen sind, so zeigten die Daten von QIS 2, dass dieser Prozentsatz
zu hoch angesetzt wurde, und der Wert im Bereich von 12 % liegen sollte. Diese Verdnderung
hat mafigeblichen Einfluss auf die Berechnung von Alpha fiir den Basisindikatoransatz als auch
fiir die Berechnungen der einzelnen Beta-Faktoren des Standardansatzes. Die Verwendung eines
AMA mit einer MRC-Untergrenze von 75 % des TSA ermoglicht somit den Banken ein MRC

von 9 % als aufsichtsrechtliches Minimum zu halten. Damit sollten die Banken ermutigt werden,

3% ygl. Bank for International Settlements, BCBS, http://www.bis.org/publ/bcbs_wp8.htm, Abruf 5.12.2014.

0 yg]. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational

Risk®, 9/2001, S. 1, http://www.bis.org/publ/bcbs_wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 24, http://www.bis.org/publ/bcbs_ wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 2, http://www.bis.org/publ/bcbs_wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 5 — 6, http://www.bis.org/publ/bcbs wp8.pdf, Abruf 6.12.2014.
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diese fortgeschrittenen Ansétze zu implementieren.*** Diese Bottom-up-Bewertung ermoglichte
eine sensitive und individuelle Bewertung der OpRisk, da alle Werte aus den Instituten selbst
stammen und keine Faktoren aus branchenspezifischen Metadaten von den Aufsichtsinstanzen

generiert werden miissen.

Viertens, die Rolle von Versicherungen als Risikosteuerungsinstrument. Die Reaktionen der
Finanzbranche auf das CP2 ergaben, dass Versicherungsprodukte eine wichtige Rolle zum
Schutz vor Verlusten, verursacht durch operationelles Risiko, spielen und durch die Basel II
Regelungen als Minderungsfaktor fiir das notwendige MRC anerkannt werden sollten, wie bei-

spielsweise Vertrauensschadenversicherungen*®

, die zur Risikosteuerung traditionell verwendet
und neue Versicherungsprodukte zur Absicherung von OpRisk, die laufend entwickelt werden.
Die RMG war jedoch der Ansicht, dass eine Anrechnung von Versicherungen nur fiir Banken
gerechtfertigt ist, die ihr Risiko unter Verwendung eines AMA ermitteln, womit der BCBS ei-

nen weiteren Anreiz zur Verwendung von fortgeschrittenen Messansétzen gab.

Auch der Standardansatz erfuhr Verdnderungen. Das Geschéftsfeld Agenturleistungen und
Verwahrung wurde als achtes Geschiftsfeld von der RMG definiert und als Indikator wurden

einheitlich die Bruttoeinnahmen bestimmt.*%

Durch QIS 2 war es der RMG erstmals moglich 16 qualitative Kriterien zu definieren, die fiir
die Verwendung fortgeschrittener Messansitze erfiillt werden miissen.*”” Beispielsweise musste
nachgewiesen werden, dass die Risikomessmethode das Risiko fiir mindestens ein Jahr mit ei-
nem Konfidenzniveau von 99,9 % widerspiegelt. Auch musste die Informationsinfrastruktur der
Bank in der Lage sein, inklusive aller Subsysteme, alle operationellen Risiken zu identifizieren
und in der Verlustdatenbank umfassend zu erfassen, um daraus geeignete Analysen zu erstel-
len.*® Selbst entwickelte fortgeschrittene Messansitze diirfen fir die Bestimmung des MRC nur

verwendet werden, wenn eine quantitativ und qualitativ ausreichende Verlustdatenreihe von

%4 ygl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational

Risk®, 9/2001, S. 4, http://www.bis.org/publ/bcbs_wp8.pdf, Abruf 6.12.2014.

Die Vertrauensschadenversicherung ist ein Versicherungsprodukt zum Schutz gegen Vermdgensschédden die von
Vertrauenspersonen durch unerlaubte Handlungen, wie z.B. Betrug, Diebstahl, Untreue, Unterschlagung, Ur-
kundenfilschung, durch fahrldssige Handlungen oder ohne Verschulden der Vertrauenspersonen entstehen; z.B.
durch unmittelbare Eingriffe von Dritten in Form von Raub oder Erpressung. Vertrauenspersonen sind: Samtli-
che Arbeitnehmer des Versicherungsnehmers, einschlieBlich Aushilfen, Zeitarbeitskrédften und Praktikanten.
Auch die Geschéftsfiihrung sowie Aufsichtsrite fallen darunter.

465

¢ ygl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational

Risk®, 9/2001, S. 7, http://www.bis.org/publ/bcbs_wp8.pdf Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 18, http://www.bis.org/publ/bcbs wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 18, http://www.bis.org/publ/bcbs wp8.pdf, Abruf 6.12.2014.
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mindestens fiinf Jahren verfligbar ist. Im Bewusstsein der mangelhaften Datenlage vieler Ban-
ken erwog der BCBS eine Ubergangsfrist, in der eine Verlustdatenreihe von drei Jahren aus-
reichte. Mit diesen Regeln wurde fiir die Bankenindustrie ein Rahmen geschaffen, innerhalb
dem neue fortgeschrittene Messansidtze entwickelt bzw. schon vorhandene weiterentwickelt

werden konnten.

Durch die von den Banken zur Verfligung gestellten Daten aus QIS 2 konnte die RMG eine ers-
te Kalibrierung des BIA vornehmen. Die Datenlage ergab fiir a einen Bereich zwischen 0,17
und 0,2.* Da die Datenbasis noch etwas unzureichend war, wurde vom BCBS erwartet, dass

sich in weiterer Folge eine stirkere Differenzierung der einzelnen Beta-Werte ergeben wiirde. *”°

Im Papier, ,,Working Paper on the Regulatory Treatment of Operational Risk®, fordert die RMG
gegeniiber dem Begleitdokument zum CP2, ,,Consultative Document Pillar 3 (Market Discipli-
ne)®, erstmals die Offenlegung der Beschreibung des verwendeten AMA und als quantitatives

Kriterium den Ausweis der durch das OpRisk verursachten Kosten je Geschiftsfeld.*”!

Schon im Dezember 2001 verdffentlichte die Risiko Management Group ihr néchstes Papier in
Form eines Konsultationspapieres von Praxisempfehlungen die ausschlieBlich das operationelle
Risiko behandeln.*”” Das Konsultationspapier, ,,Sound Practices for the Management and Super-
vision of Operational Risk®, stellt Leitsdtze fiir ein Rahmenwerk zum effektiven Management

der OpRisk international titiger Banken und deren effiziente Beaufsichtigung auf.*”

Das operationelle Risiko wurde als so bedeutend erkannt, dass es aus dem sonstigen Risiko her-
ausgenommen und dem Kredit- und Marktrisiko formal gleichgestellt wurde. Auch eine Reihe
von neuen OpRisk riickten verstirkt in den Fokus. Gefahren durch hoch automatisierte Ablaufe,
E-Commerce (Betrug und Sicherheitsfragen), GroBfusionen und Ubernahmen, sich ausdehnen-
de, groBvolumige Geschiftsaktivititen, Risikominderungstechniken und verstirktes Outsourcing

werden von der RMG thematisiert. In der Praxis wurden zunehmend eigene organisatorische

99 ygl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational

Risk®, 9/2001, S. 26 — 28, http://www.bis.org/publ/bcbs_wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 29, http://www.bis.org/publ/bcbs_ wp8.pdf, Abruf 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Working Paper on the Regulatory Treatment of Operational
Risk®, 9/2001, S. 13, http://www.bis.org/publ/bcbs_ wp8.pdf Abruf, 6.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 12/2001,http://www.bis.org/publ/bcbs86.htm, Abruf 10.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 12/2001, http://www.bis.org/publ/bcbs86.pdf, Abruf 10.12.2014.
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Strukturen fiir die Bewdltigung der OpRisk neben der Internen Revision geschaffen und auch

die Entwicklung der AMA kam deutlich voran.*”

Die RMG verfasste dazu zehn Prinzipien zur Entwicklung eines angemessenen Risiko Manage-
ment Umfeldes. In den ersten drei Prinzipien wird die Rolle des Aufsichtsrates und des Vorstan-
des festgelegt.*”” Darin wird deren Verantwortung fiir eine dem Institut angemessene OpRisk-
Strategie und deren konsequente Umsetzung durch die Entwicklung von internen Richtlinien
und Verfahren fiir alle Produkte, Aktivitdten, Prozesse und Systeme des Unternehmens inklusive

einer effizienten Berichterstattung und OpRisk-Kommunikation gefordert.

Die Prinzipien 4 bis 7 befassen sich mit der Identifikation, Messung, Uberwachung und Steue-
rung der OpRisk. Es sollten alle Arten von Risiken vollstindig identifiziert und angemessene
Bewertungsverfahren, auch fiir neue Produkte zur Messung etabliert werden. Die Banken sollten
in allen groBen Geschiftsfeldern fiir kontinuierliche Uberwachungssysteme auf Basis von inter-
nen Richtlinien zur OpRisk Minderungsstrategien schaffen. Das 8. und 9. Prinzip definieren
jeweils die Rolle der Aufsichtsbehorden. Deren Aufgabe ist es, die oben genannten Grundsitze
einzufordern und sicherzustellen, dass die Uberwachung und Steuerung der operationellen Risi-
ken Teil eines Gesamtkonzepts fiir das Risikomanagement sind. Prinzip Nummer 10 fordert eine
ausreichende Offenlegung, um Stakeholdern die Beurteilung der Qualitidt des operationellen

Risikomanagements zu ermoglichen.*”

Fiir sehr grofle und komplexe Banken, insbesondere wenn sie einen AMA verwenden, wurde im
zweiten Teil des Dokuments ein umfangreiches OpRisk Management-Programm gefordert, wie
es bereits von einigen filhrenden Instituten entwickelt wurde. Auch wurde von manchen Institu-
ten bereits erkannt, dass OpRisk die zweitgroBite Risikokategorie darstellte. Manche Institute
verfligten bereits liber eine OpRisk Management-Funktion und einen CRO mit direkter Berichts-

linie zum Vorstand.””” Dieses Papier wurde noch stark von Informationsdefiziten in Bezug auf

474 ygl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk “, 12/2001, S. 1 — 2, http://www.bis.org/publ/bcbs86.pdf, Abruf 10.12.2014.

Da die Fiihrungsstrukturen in Banken international sehr unterschiedlich sind, geht die RMG von der Struktur
eines Board of Directors (Verwaltungsrat) und dem Senior Management (Exekutivorgan) in seinen Ausfithrun-
gen aus. Das Bord of Directors ist im kontinentaleuropéischen System mit dem Aufsichtsrat — das Senior Ma-
nagement mit dem Vorstand vergleichbar.

475

7 Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk “, 12/2001, S. 4 — 5, http://www.bis.org/publ/bcbs86.pdf, Abruf 10.12.2014.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 12/2001, S. 12 — 13, http://www.bis.org/publ/bcbs86.pdf, Abruf 10.12.2014.
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Datenlagen und Vorgehensweisen zu vielen OpRisk relevanten Fragestellungen geprigt. Im Juli

2002 veroffentlichte die RMG ein zweites tiberarbeitetes Konsultationspapier.*’®

Der Ausschuss fiihrte zwischen Juni 2002 und Mérz 2003 eine liberarbeitete Studie von QIS 2
mit dem Titel ,,The 2002 Loss Data Collection Exercise for Operational Risk* durch. Ziel war
insbesonders detailliertere Daten fiir den AMA zu sammeln.*” Die Datenlage verbesserte sich

deutlich, da mit 89 Instituten fast dreimal so viele Banken teilnahmen wie an QIS 2.**

Im Oktober 2002 erfolgte eine weitere umfangreiche Auswirkungsstudie, QIS 3. Die Studie
konzentrierte sich auf die Auswirkungen der Basel II Vorschlidge fiir Mindestkapitalanforderun-
gen,™' enthielt aber auch Fragestellungen zum OpRisk. Auch wurde das top down Konzept des
IBA zugunsten des bottom up Konzeptes der AMA aufgegeben.** QIS 3 stellte einen bedeuten-

den Schritt zur Entwicklung des Basel Il Rahmenwerkes dar.

Im Februar 2003 verdffentlichte der Ausschuss das finale ,,Sound Practices for the Management
and Supervision of Operational Risk“.*” Der BCBS konnte jetzt auf eine stark verbesserte Da-
tenlage zuriickgreifen, was zu einer Komprimierung, Verbesserung und Prizisierung fiihrte. So
wurde die Trennung von interner Revision und OpRisk-Management vollzogen, die regelméfige
Information der Geschéftsleitung iiber relevante Informationen zum proaktiven OpRisk-
Management gefordert und die Institute mussten iiber Notfallpline und Vorkehrungen zur Fort-
fiihrung der Geschiftstitigkeit und zur Schadensbegrenzung bei schwerwiegenden Ge-
schiftsunterbrechungen verfligen.*** Grundlagen sind eine von den obersten Organen schriftlich
festzulegende Risikostrategie und die Uberwachung von Aufgabentrennung, die Einhaltung von
Limiten und von Schwellenwerten durch eine OpRisk Management-Funktion. Auch OpRisk-
Versicherungen und Outsourcing sollten auf ihren inhérenten OpRisk-Gehalt hinterfragt werden.

Die Verantwortlichkeit der obersten Geschiftsorgane wird explizit gefordert. Auch erkannte der

78 Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk “, 7/2002, http://www.bis.org/publ/bcbs91.pdf, Abruf 10.12.2014.
Vgl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/qis/oprdata.htm, Abruf 10.2.2016

Vgl. Bank for International Settlements, BCBS, ,,The 2002 Loss Data Collection Exercise for Operational Risk*,
S. 1, http://www.bis.org/bcbs/qis/ldce2002.pdf , Abruf 10.2.2016.

Vgl. Bank for International Settlements, BCBS, http://www.bis.org/bcbs/qis/overview.htm, Abruf 10.2.2016

Vgl. Bank for International Settlements, BCBS, ,,Quantitative Impact Study 3 Instructions®, S. 39 — 41,
http://www.bis.org/bcbs/qis/qis3inst.pdf, Abruf 10.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 02/2003, http://www.bis.org/publ/bcbs96.pdf, Abruf 27.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 02/2003, S. 4, http://www.bis.org/publ/bcbs96.pdf, Abruf 27.2.2016.
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BCBS die zunehmende Bedeutung der Einbeziehung von Schdden am rechten Rand der OpRisk

Verteilung (Tail) fiir ein verldssliches Risikomanagement.**’

Ab Janner 2004 wurden in ,,Principles for the home-host recognition of AMA operational risk
capital” Regeln fiir die grenziiberschreitende Anwendung des AMA vom BCBS zur Diskussion

gestellt.**

Das Rahmendokument ,,Internationale Konvergenz der Eigenkapitalmessung und der Eigenka-
pitalanforderungen‘ (Basel II) wurde im Juni 2004 verdffentlicht.**” Die bisherigen Erkenntnisse
iber Oprisk des BCBS sind nun in Basel II integrativer Bestandteil der Eigenkapitalvorschriften
und werden in Sdule 1 ,,Mindestkapitalanforderungen* (Teil 2, V), in Séule 2 ,,Aufsichtliches
Uberpriifungsverfahren (Teil 3, III, C) und in Siule 3 ,,Marktdisziplin“ (Teil 4, IT) abgebildet.***
Dem BIA wird ein Alpha-Wert von 15 %"’ und fiir den TSA Beta-Werte von 12 — 15 % des
Bruttobetrages™’ vom Ausschuss zugewiesen, doch weist der BCBS auf die mogliche Notwen-
digkeit weiterer Kalibrierungen hin.*' Auch beziiglich des AMA findet sich, trotz inzwischen
weit fortgeschrittener Erkenntnis- und Regelungstiefe, noch der Hinweis auf die nicht abge-

schlossene Entwicklung dieser Ansétze.*”

In Séule 3 werden neben den allgemeinen qualitativen Offenlegungspflichten fiir OpRisk (Stra-
tegien und Prozesse, Struktur und Organisation der Risikomanagement-Funktion, Art und Um-

fang der Risikomeldungen, Grundsitze der Absicherungs- und Risikominderungsstrategien und

3 Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk “, 02/2003, S. 10 - 11, http://www.bis.org/publ/bcbs96.pdf, Abruf 27.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Principles for the home-host recognition of AMA operational
risk capital®, 1/2004, http://www.bis.org/publ/bcbs106.pdf, Abruf 28.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. iii — viii, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. 128, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. 130, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. 129, Fulinote 96, http://www.bis.org/publ/bcbs107ger.pdf, Abruf
6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. 133, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.
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deren Uberwachung)*” noch die Angabe iiber den verwendeten Ansatz und bei Verwendung des

AMA dessen Beschreibung und eine Beschreibung der OpRisk-Versicherungen gefordert.*”

Es folgten zwei weitere Auswirkungsstudien, QIS 4 (12/2004)*° und QIS 5 (9/2005),*° die ei-

nen noch detaillierteren Uberblick ergaben.

Im Juni 2006 erfolgte die Verdffentlichung des liberarbeiteten Rahmenwerks (Basel II). In Be-

zug auf das OpRisk wurden jedoch keine Verdnderungen vorgenommen.*”

Die Untergruppe fiir operationelles Risiko (AIGOR) fiir die Implementation von Basel II des
BCBS befasste sich speziell mit der Umsetzung des AMA in der Praxis und brachte im Oktober
2006 das Papier ,,Observed range of practice in key elements of Advanced Measurement Ap-
proaches (AMA)“ heraus. Darin werden die géngigen Praktiken des Bankensektors, insbesonde-
re die Rolle der Fiihrungsorgane und der unabhingigen operationellen Risikomanagement-
Funktion, untersucht und dargestellt.*® Auch die Datenqualitét, die Datenallokation und Fragen
zur Modellierung waren Gegenstand der Untersuchungen. Bei der Modellierung spielen die
Granularitit, Korrelationen und Abhéngigkeit, die getroffenen Verteilungsannahmen aber auch
die im Modell unterstellte Nutzung von Versicherungen als RisikosteuerungsmafBnahmen eine
bedeutende Rolle. Die AIGOR beobachtete ein breites Spektrum. So verwendeten Banken ein
Modell fiir alle Bereiche, wéhrend einige Institute fiir jeden Geschiftsbereich getrennt model-
lierten. Allen gemeinsam war, dass keine Bank iiber ausreichende statistische Grundlagen ver-
fligte, um daraus den Grad der Granularitét festmachen zu konnen.*” Auch die Korrelationsan-
nahmen der Banken befanden sich noch im Anfangsstadium und waren nur selten unter Stresssi-

tuationen getestet und kalibriert worden.””

3 ygl. Bank for International Settlements, BCBS, , Internationale Konvergenz der Eigenkapitalmessung und der

Eigenkapitalanforderungen®, 06/2004, S. 169, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen®, 06/2004, S. 178, http://www.bis.org/publ/bcbs107ger.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Instructions for workbooks for further impact studies/ field
testing™, 12/2004, http://www.bis.org/bcbs/qis/qis4_instructions.pdf, Abruf 6.3.2016.

496 Vgl. Bank for International Settlements, BCBS, , Instructions for QIS 5, 9/2005,
http://www.bis.org/bcbs/qis/qisSinstr.pdf, Abruf 6.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Internationale Konvergenz der Eigenkapitalmessung und der
Eigenkapitalanforderungen, Uberarbeitete Rahmenvereinbarung — Umfassende Version®, 06/2006,
http://www.bis.org/publ/bcbs128ger.pdf, Abruf 15.12.2015.

Vgl. Bank for International Settlements, BCBS, ,,Observed range of practice in key elements of Advanced Mea-
surement Approaches (AMA)*“, 10/2006, S. 3 — 7, http://www.bis.org/publ/bcbs131.pdf, Abruf 8.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Observed range of practice in key elements of Advanced Mea-
surement Approaches (AMA)“, 10/2006, S. 22 — 23, http://www.bis.org/publ/bcbs131.pdf, Abruf 8.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Observed range of practice in key elements of Advanced Mea-
surement Approaches (AMA)*“, 10/2006, S. 24, http://www.bis.org/publ/bcbs131.pdf, Abruf 8.3.2016.
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Speziell um die besonders wichtigen Tail-Ereignisse in der Modellierung geeignet abzubilden,
wurden von der Branche verschiedenste Verteilungsfunktionen (verallgemeinerte Pietro-
Verteilung, empirische Verteilungen, Lognormalverteilungen usw.) benutzt. Bei der Modellie-
rung der Héiufigkeit kamen jedoch praktisch nur die Poisson-Verteilung und die negative Bino-
mialverteilung zur Anwendung. Der Einsatz von Szenarioanalysen in den Risikomodelle der
Institute war zu diesem Zeitpunkt noch nicht verbreitet,*' und auch das Einbeziehen von Versi-
cherungen zur Risikosteuerung wurde, wenn iiberhaupt, nur in sehr vereinfachter Form in den

Modellen vorgenommen.*”

Im Jahre 2007 befasste sich die AIGOR wieder in zwei Dokumenten mit der Verwendung des
AMA bei international titigen Bankengruppen. Das CP1 (2/2007)*” und die Endfassung
(11/2007)** von ,,Principles for home-host supervisory cooperation and allocation mechanisms
in the context of Advanced Measurement Approaches (AMA)“ zielen auf die grenziiberschrei-
tende Beaufsichtigung und das Zusammenspiel aller zustdndigen Aufsichtsbehdrden bei der

Verwendung eines gruppenweiten AMA ab.’”
Im Juli 2008 fiihrte die AIGOR eine umfassende Verlustdatensammlung {iber OpRisk durch.

Es wurden Daten fiir alle vier fiir die Berechnung fortgeschrittener Messansdtze relevanten ope-
rationellen Risikodatenelemente (interne Daten, externe Daten, Szenarioanalyse und Geschifts-
umfeld und interne Kontrollfaktoren) gesammelt.”* Die Ergebnisse wurden im Juli 2009 im Pa-
pier ,,Results from the 2008 Loss Data Collection Exercise for Operational Risk* verdffent-
licht.””” Dabei zeigte sich, dass Banken, die einen AMA verwenden, durchschnittlich 10,8 %

Eigenkapital unterlegen miissen und im Vergleich zu Banken, die einen Basisindikatoransatz

*1'Vgl. Bank for International Settlements, BCBS, ,,Observed range of practice in key elements of Advanced Mea-

surement Approaches (AMA)“, 10/2006, S. 26 — 27, http://www.bis.org/publ/bcbs131.pdf, Abruf 8.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Observed range of practice in key elements of Advanced Mea-
surement Approaches (AMA)*“, 10/2006, S. 30, http://www.bis.org/publ/bcbs131.pdf, Abruf 8.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Principles for home-host supervisory cooperation and allocati-
on mechanisms in the context of Advanced Measurement Approaches (AMA)“ 2/2007
Shttp://www.bis.org/publ/bebs133.pdf, Abruf 10.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Principles for home-host supervisory cooperation and allocati-
on mechanisms in the context of Advanced Measurement Approaches (AMA)“, 11/2007,
http://www.bis.org/publ/bcbs135.pdf, Abruf 10.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Principles for home-host supervisory cooperation and allocati-
on mechanisms in the context of Advanced Measurement Approaches (AMA)“ 11/2007, S. 8 — 10,
http://www.bis.org/publ/bcbs135.pdf, Abruf 10.3.2016.

2% ygl. Bank for International Settlements, BCBS, https://www.bis.org/publ/bcbs_nl13.htm, Abruf 11.3.2016

507 Vgl. Bank for International Settlements, BCBS, ,,Results from the 2008 Loss Data Collection Exercise for Ope-
rational Risk®, 7/2009, http://www.bis.org/publ/bcbs160a.pdf, Abruf 5.3.2016.
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(15 %) oder Standardansatz (12 % — 18 %) verwenden, deutliche Wettbewerbsvorteile erzie-

len 508

9.5 Operationelles Risiko in Basel 111

Die Finanzkrise, die sich seit Mitte 2007 abzeichnete, fiihrte bei viele Banken zu Liquiditéts-
problemen, die gigantische Liquiditétshilfen der Zentralbanken erforderlich machten, um das
globale Finanzsystem vor dem Kollaps zu bewahren. Diese Krise zeigte auf, dass Liquiditétsri-
siko und -management nicht das gleiche Mal} an Kontrolle und Prioritdt anderer Risikobereiche

1.5 Aus dem

eingerdumt wurde und fiihrte zur Weiterentwicklung von Basel II zu Basel II
Blickpunkt des operationellen Risikos war diese Liquiditétskrise fiir die meisten Institute einer-
seits ein externes OpRisk, da der Ausloser in einem Vertrauensverlust gegeniiber anderen Insti-
tuten und somit in einem Dominoeffekt bestand und andererseits ein internes, da das Liquiditéts-

risikomanagement bzw. Notfallpléne versagten.

Im Juli 2009 kiindigte der BCBS seine MaBBnahmen fiir einen verbesserten Kapitalrahmen an

und startete damit den Basel III Prozess.’"°

Das schon unter Basel II intensiv behandelte operationelle Risiko wurde weiter entwickelt und
im Dezember 2010 von der Standards Implementation Group — Operational Risk Subgroup (SI-
GOR) das Konsultationspapier ,,Sound Practices for the Management and Supervision of Opera-
tional Risk* verdffentlicht, um das Papier aus 2003 zu iiberarbeiten. Inzwischen war der Aus-
schuss der Ansicht, dass die postulierten Grundsétze nicht nur fiir international tétige Institute

sondern fiir alle Banken anzuwenden sind.’!!

Ebenfalls im Dezember 2010 wurde von der SIGOR das Konsultationspapier ,,Operational Risk
— Supervisory Guidelines for the Advanced Measurement Approaches* zur Diskussion gestellt.
Der Ausschuss fordert darin eine Governance-Struktur fiir operationelle Risiken in Form von
drei Verteidigungslinien — Business Line Management, eine unabhéngige operationelle Risiko-

management-Funktion und unabhingige Uberpriifung .2

2% vgl. Bank for International Settlements, BCBS, http://www.bis.org/publ/bcbs160.htm, Abruf 5.3.2016.
29 ygl. Bank for International Settlements, BCBS, http://www.bis.org/publ/bcbs165.htm, Abruf 14.1.2016.
>19ygl. Bank for International Settlements, BCBS, http://www.bis.org/press/p090713.htm, Abruf 14.1.2016.

>11'ygl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk®, 12/2010, S. 2, http://www.bis.org/publ/bcbs183.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches* 12/2010, S. 11, http://www.bis.org/publ/bcbs184.pdf, Abruf 1.3.2016.
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Sowohl das Dokument ,,Sound Practices for the Management and Supervision of Operational
Risk“" wie auch das Papier ,,Operational Risk — Supervisory Guidelines for the Advanced

Measurement Approaches® wurden im Juni 2011 in ihrer Endfassung veréffentlicht.”™

In ,,Sound Practices for the Management and Supervision of Operational Risk* wird in elf Prin-
zipien die Rolle einer unabhéngigen operationellen Risikomanagement-Funktion in den Vorder-
grund geriickt.’”” War im Papier von 2003 die Verantwortung des Vorstandes, das operationelle
Risiko als solches anzuerkennen, im Vordergrund gestanden,’”® so wurde 2011 die umfassende
Verantwortung der Geschiftsleitung und Aufsichtsorgane betreffend aller Aspekte operationel-
ler Risiken, speziell auch in Hinblick auf eine hochstehende Unternehmenskultur und die Ein-
haltung hochster ethischer Werte bei Geschéftspraktiken, stark betont. Auch das Maf} der Risi-
7

kobereitschaft und der Risikoiibernahme soll durch die Geschéftsleitung festgelegt werden.”!

Die Rolle der Aufsicht wurde im Gegensatz zu 2003 (Prinzip 9)’'® nicht mehr postuliert.

Die SIGOR erarbeitete in den ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® in 261 Absitzen ein sehr detailliertes Regelwerk fiir die Verwen-
dung des AMA. Es werden die Bereiche Governance, Daten und Modellierung behandelt. Auch
wurden genaue Aufsichtsrichtlinien fiir die Kontrolle des AMA durch die Aufsichtsbehorden
aufgestellt. Auf Seiten der Bank wird fiir die operationelle RCF Unabhéngigkeit, ausreichende
Kapazititen, Kompetenz, um eine kritische Analyse aller OpRisk durchfiihren zu kénnen, ge-

fordert.’”

War der BCBS bisher primér daran interessiert, die Bankenbranche tiberhaupt zur Entwicklung
der AMA zu bewegen, so tritt nun das Erreichen von mehr Konsistenz innerhalb der Ansitze in
den Vordergrund.”® Beispielsweise wurde eine Definition der Bruttoverluste eingefiihrt, da die-

se in Basel II noch nicht existierte und zu unterschiedlichen Praktiken in der Bankenbranche

>3 ygl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-

rational Risk®, 6/2011, http://www.bis.org/publ/bcbs195.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk®, 6/2011, S. 2 — 3, http://www.bis.org/publ/bcbs195.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 02/2003, S. 6, http://www.bis.org/publ/bcbs96.pdf, Abruf 27.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk®, 6/2011, S. 7 — 8, http://www.bis.org/publ/bcbs195.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Sound Practices for the Management and Supervision of Ope-
rational Risk “, 02/2003, S. 13, http://www.bis.org/publ/bcbs96.pdf, Abruf 27.2.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, S. 13 — 16, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, S. 28, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.
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fiihrte.””" Es werden aber auch Detailfragen zur Datenqualitdt wie Erfassungs- oder Bewertungs-
zeitpunkte intensiv behandelt.” Im Abschnitt Modellierung wurde insbesondere auf die herr-
schende Praxis der Tail-Modellierung eingegangen. So verwendeten 50 % der AMA-Institute

fir den Tail eine separate Verteilungsfunktion.*”

Fiir Szenarioanalysen wird ebenfalls ein eigenes Framework in dem unter anderem klar definier-
te wiederholbare Prozesse, ein strukturiertes Verfahren zur Datenauswahl, eine hochwertige

Dokumentation oder die Teilnahme von Fachexperten gefordert.”*

Im Oktober 2014 wurde das Konsultationspapier ,,Operational risk — Revisions to the simpler
approaches® herausgegeben, um die einfachen Ansétze zu liberarbeiten, da es sich in der Fi-
nanzkrise zeigte, dass diese nicht ausreichend waren.”” Der mafB3gebliche Indikator fiir die Be-
rechnung ist sowohl beim BIA als auch beim TSA das Bruttoeinkommen der Institute. Es zeigte
sich nun, dass in der Krise dieser Indikator riickldufig war obwohl die Gefahr durch OpRisk

zunahm und die Institute weniger Eigenmittel fiir OpRisk-Events vorhalten mussten.”

Das Ziel des BCBS war es nur noch einen einfachen Ansatz zur Verfiigung zu stellen, der nicht
die Schwichen der bestehenden Ansétze aufweist, jedoch auf diesem aufbaut. Er sollte einfach,
vergleichbar, leicht implementierbar sein und nicht zu viele Parameter aufweisen, aber auch
iiber eine verbesserte Risikosensitivitét verfiigen und fiir ein breites Spektrum von Lindern und
Banken geeignet sein. Auch sollte als Indikator das Bruttoeinkommen durch den Business Indi-
cator (BI) ersetzt werden.”” Der BI ist die Summe aus dem Zinsbestandteil (Zinsertrage minus
Zinsaufwand), Dienstleistungsanteil (Gebiihreneinnahmen plus Gebiihrenausgaben plus sonstige

betriebliche Ertrdge plus sonstige betriebliche Ausgaben) und dem Finanzanteil (netto Gewinn

>*1'Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced

Measurement Approaches® 6/2011, S. 20, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, S. 27, 28, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, S. 39, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational Risk — Supervisory Guidelines for the Advanced
Measurement Approaches® 6/2011, S. 51, http://www.bis.org/publ/bcbs196.pdf, Abruf 1.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 1, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 5, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 7, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.
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und Verlust aus dem Handels- und dem Bankbuch).”® Identifiziert wurde der BI mittels statisti-

scher Analysen, die besonderes Augenmerk auf die Risikosensitivitit legten.”

Die Analysen zeigten, dass das OpRisk-Kapital stdrker als linear mit der GréBe eines Institutes
steigt. GroBere Institute sind nicht ausreichend kapitalisiert, wihrend kleinere Institute iiberkapi-
talisiert sind und eine Rekalibrierung vorgenommen werden muss. Auch die Beta Werte einzel-
ner Geschiftsbereiche bilden das Risiko nur unzureichend ab. Eine weitere Erkenntnis war, dass
die Geschiftsbereiche sich in ihrem OpRisk-Verhalten nicht signifikant unterscheiden und die
Geschiftsrealitét angesichts neuer Produkte nicht mehr widerspiegeln. Darum wurde eine Struk-
tur diskreter Verteilungsstufen bezugnehmend auf die BankengroBe auf Grundlage des BI ge-
schaffen und diesen Koeffizienten (Alpha) zugeordnet. Es ergeben sich Kategorien, so genannte
buckets (Behilter). Fiir die ersten 100 Millionen Euro 10 %, bis zur ersten Milliarde Euro 13 %,
bis zur dritten Milliarde Euro 17 %, bis zur dreifligsten Milliarde Euro 22 % und dariiber
30 %.” Diese Werte werden auf ein drei Jahres-Mittel berechnet, woraus sich folgende Formel

ergibt:

K = Eigenmittel

BI, = Business Indicator fiir eine Kategorie
a, = Alpha fir eine Kategorie

j =Jahr

k = Kategorie

Mit diesem Konsultationspapier legte der Ausschuss dem Aufsichts- und Bankensektor eine

umfassende Diskussionsgrundlage fiir einen neuen, einfachen Ansatz vor.™'

Im Dezember 2014 wurde vom BCBS das Dokument ,,Regulatory Consistency Assessment Pro-
gramme (RCAP) Assessment of Basel III regulations — European Union* verdffentlicht. Dieser

Bericht bewertet die Umsetzung von Basel III in der CRD IV und CRR der Européischen Uni-

> Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,

10/2014, S. 8, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 10, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 11 — 12, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Operational risk — Revisions to the simpler approaches*,
10/2014, S. 14, http://www.bis.org/publ/bcbs291.pdf, Abruf 2.3.2016.
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on.”* Er bescheinigt, dass im Bereich des operationellen Risikos die Abweichungen gering sind
und keine wesentlichen Auswirkungen auf die Risikokapitalquote haben. Der bedeutendste Un-
terschied liegt in der Anerkennung weiterer Risikotransfermechanismen iiber Versicherungen

hinaus durch die EU Gesetzgebung.’”

Im August 2015%* und in einer Uberarbeitung im Februar 2016 startete der BCBS eine grofe
Basel III Monitoring Initiative unter dem Titel ,,Instructions for Basel III monitoring®.>** Im Zu-

ge dieser Datenerhebung werden im Kapitel 9 umfangreiche Daten zum OpRisk gesammelt.>*

Am 4. Mirz 2016 wurde das Konsultationspapier ,,Standardised Measurement Approach for
operational risk“ herausgegeben®’ und iiberraschte mit einem Paukenschlag. Der BCBS schlagt
das Streichen der AMA aus dem Rahmenwerk vor, um stattdessen einen Standardisierten

Messansatz (SMA) einzufiihren.>**

Schon im Oktober 2015 deutete der Generalsekretidr des BCBS Bill Coen in einem Interview
diese Entwicklung an. Damit wird die Entwicklung von 15 Jahren AMA und enorme Investitio-
nen des Bankensektors mit dem Bestreben dadurch geringere Eigenmittel hinterlegen zu miissen

beendet.’®

Der Ausschuss kam bei der Analyse der Effizienz der Ansétze in der Finanzkrise zum Ergebnis,
dass ein einfacher standardisierter Ansatz ein ausreichendes Mall an Sicherheit bietet und
schligt vor, die AMA einer Kosten-Nutzen Uberpriifung zu unterziehen mit dem Ziel sie ganz

zu streichen.

Er entwickelte den SMA, der nicht auf einer Modellierung beruht, fiir international titige Ban-

ken (auf konsolidierter Basis). Dieser Ansatz ist auch dafiir geeignet von den nationalen Auf-

>3 ygl. Bank for International Settlements, BCBS, ,,Regulatory Consistency Assessment Programme (RCAP) As-

sessment of Basel I1I regulations — European Union* 12/2014, S. 2, http://www.bis.org/bcbs/publ/d300.pdf, Ab-
ruf 3.3.2016.

Vgl. Bank for International Settlements, BCBS, ,, Regulatory Consistency Assessment Programme (RCAP) As-
sessment of Basel I1I regulations — European Union* 12/2014, S. 47 — 48,
http://www.bis.org/bcbs/publ/d300.pdf, Abruf 3.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Instructions for Basel III monitoring*, 8/2015,
http://www.bis.org/bcbs/qis/biiiimplmoninstr_augl5.pdf, Abruf 10.3.2016.

Vgl. Bank for International Settlements, BCBS, , Instructions for Basel III monitoring*, 2/2016,
https://www.bis.org/bcbs/qis/biiiimplmoninstr_feb16.pdf, Abruf 10.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Instructions for Basel III monitoring*, 2/2016, S. 141 — 149,
https://www.bis.org/bcbs/qis/biiiimplmoninstr_feb16.pdf, Abruf 10.3.2016.

>37ygl. Bank for International Settlements, BCBS, https://www.bis.org/press/p160304.htm, Abruf 11.3.2016.

>3% Bank for International Settlements, BCBS, https://www.bis.org/bcbs/publ/d355.htm, Abruf 11.3.2016.
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PricewaterhouseCoopers, ,,Operational Risk: The end of internal modelling?*,
https://www.pwc.com/gx/en/financial-services/pdf/fs-operational-risk-modelling.pdf, Abruf 11.3.2016.
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sichtsbehdrden auf einen grofleren Normadressatenkreis ausgeweitet zu werden. Er soll die Ver-

gleichbarkeit der Institute herstellen, die durch die AMA nicht gegeben war.**’

Grundlage des SMA ist der im Konsultationspapier ,,Operational risk — Revisions to the simpler
approaches® eingefiihrte Business Indicator BI, jedoch wurde er weiter verfeinert und wie folgt

zur Diskussion gestellt:*!

Der BI ist die Summe der Dreijahresdurchschnitte aus dem Zins-, Leasing- und Dividendenbe-

standteil, dem Dienstleistungsbestandteil und dem Finanzbestandteil.

Fiir den Zins-, Leasing- und Dividendenbestandteil wird zuerst der kleinere Wert aus dem Drei-
jahresdurchschnitt von Zinsertrigen minus Zinsaufwand, bzw. 3,5 % vom Dreijahresdurch-
schnitt der zinstragenden Vermogenswerte ermittelt. Dieser Wert wird mit dem Absolutwert aus
Leasingeinnahmen minus Leasingaufwendungen (Dreijahresdurchschnitte) und den Dividen-

denertragen (Dreijahresdurchschnitt) addiert.

Fiir die Berechnung des Dienstleistungsanteils wird zuerst der unbereinigte Business Indicator

berechnet:

Der unbereinigte Bl ist die Summe der Dreijahresdurchschnitte aus Zins-, Leasing- und Divi-
dendenbestandteil, dem grofleren Wert von sonstigen operativen Ertrdgen bzw. sonstigen opera-
tiven Aufwendungen, dem groferen Wert von Gebiihrenertragen bzw. Gebiihrenaufwendungen

und dem Finanzanteil.>*

Der Dienstleistungsanteil errechnet sich wie folgt. Vom grofleren Wert von Gebiihrenertragen
bzw. Gebiihrenaufwendungen (Dreijahresdurchschnitt) werden 50 % des unbereinigten BI abge-
zogen und davon 10 % herangezogen und zu 50 % des unbereinigten BI addiert. Er wird dem
grofBeren Wert von Gebiihrenertragen bzw. Gebiihrenaufwendungen (Dreijahresdurchschnitt)
gegeniibergestellt und anschlieBend von beiden Werten der kleinere Wert gewédhlt. Dieser Wert
wird seinerseits wieder dem absoluten Wert aus Gebiihrenertrigen minus Gebiihrenaufwendun-
gen (Dreijahresdurchschnitt) gegeniibergestellt, der groflere Betrag gewéhlt und zum grofleren
Wert von sonstigen operativen Ertrigen bzw. sonstigen operativen Aufwendungen (Dreijahres-

durchschnitt) addiert.

540 Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,

3/2016, S. 1, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
372016, S. 4, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
372016, S. 5, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.
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Der Finanzanteil berechnet sich aus dem Dreijahresdurchschnitt der Nettogewinne und -verluste
aus dem Handelsbuch, plus dem Dreijahresdurchschnitt der Nettogewinne und -verluste aus dem

Bankbuch.’*

Im Gegensatz zum mafigeblichen Indikator Bruttoeinkommen mindern beim BI die Aufwen-
dungen nicht mehr die Basis fiir die Berechnung des zu unterlegenden Eigenkapitals. Dadurch
wird die Tatsache beriicksichtigt, dass hohere Aufwendungen nicht zu einem Riickgang der
OpRisk fithren und somit deren Berechnungsbasis auch nicht vermindert werden darf. Um eine
Uberkapitalisierung bei Banken mit hoher Nettomarge zu verhindern wird auf 3,5 % geglittet.
Diese Uberkapitalisierung tritt auch bei Banken mit hohen Gebiihreneinnahmen und -auf-
wendungen auf. Fiir Banken mit mehr als 50 % Gebiihrenanteil am unbereinigten BI werden

maximal nur 10 % dieses Wertes zusétzlich in die Berechnung mit einbezogen.>**

Die Berechnung des BI beruht auf den Erfahrungen der verschiedenen QIS-Studien und spiegelt

eine durchschnittliche Bank dieser Studien wider.

Wie schon im Konsultationspapier von Oktober 2014 wurde auch in diesem Papier das Prinzip
der Behiélter (buckets) beibehalten. Die Banken werden nach ihrem BI in eine der buckets ein-
geordnet, doch wurde die BI Bandbreite der Kategorien verschoben, Faktoren angepasst und ein
konstanter Faktor je Kategorie eingefiihrt. Die folgende Tabelle zeigt die Kategorien mit den BI-
Bandbreiten und den dazu gehdrenden BI-Komponenten, die als Grundlage fiir die folgenden

Berechnungen dient.**

Bucket BI Range BI Component
1 €0to €1 bn 0.11*BI
2 €1 bnto €3 bn €110 m + 0.15(BI - €1 bn)
3 €3 bn to €10 bn €410 m + 0.19(BI - €3 bn)
4 €10 bn to €30 bn €1.74 bn + 0.23(BI - €10 bn)
5 €30 bn to + €6.34 bn + 0.29(BI - €30 bn)

Abbildung 17: Einteilung in Kategorien (buckets) und BI Komponenten*°

343 Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk®,

3/2016, S. 5, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk®,
3/2016, S. 3, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk®,
3/2016, S. 6, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk®,
3/2016, S. 6, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

544

545

546



9 Basel 114

Die Kategorie nimmt in der Berechnung (bucket 1) des SMA eine Sonderstellung ein. Alle Insti-
tute, die einen BI errechnen, der sie bucket 1 zuordnet, miissen keine Verlustdaten fiir die Kal-

kulation ihres aufsichtsrechtlichen Eigenkapitals heranziehen.

Institute, die sich in bucket 2 — 5 wiederfinden, haben eine Verlustkomponente und mit deren
Hilfe und der BI-Komponente aus oben stehender Tabelle den so genannten Verlustmultiplika-

tor zu errechnen.

Die Verlustkomponente errechnet sich aus dem Durchschnitt®’ der Summe des siebenfachen
aller OpRisk-Verluste, dem siebenfachen aller OpRisk-Verluste groBer zehn Millionen und dem
fiinffachen aller OpRisk-Verluste groer 100 Millionen Euro.>*

Der Verlustmultiplikator errechnet sich aus dem natiirlichen Logarithmus der Eulerschen Zahl
minus eins plus Verlustkomponente dividiert durch die BI-Komponente (des jeweiligen bu-
ckets). Der Verlustmultiplikator ist bedingt durch seine mathematische Form nach unten mit

0,541 beschrankt.”*
Waurden alle diese Vorberechnungen durchgefiihrt kann der SMA berechnet werden.
Der SMA fiir bucket 1 ist gleich der BI-Komponente fiir bucket 1.

Der SMA (bucket 2 — 5) ist gleich 110 Millionen Euro plus der Differenz aus BI-Komponente
(des jeweiligen buckets) minus 110 Millionen Euro multipliziert mit dem Verlustmultiplika-

tor 550

Damit der SMA effizient verwendet werden kann, haben die Institute Voraussetzungen zu erfiil-
len. Fiir die buckets 2 — 5 sind verldssliche Verlustdaten zwingend notwendig. Die Verlustdaten
sollten tliber einen Beobachtungszeitraum von zehn Jahren, sollte das nicht moglich sein, fiir
mindestens flinf Jahre (in hoher Qualitit) vorhanden sein. Die internen Verlustdaten miissen klar
mit der Geschiftstatigkeit der technischen Prozesse und dem Risikomanagementverfahren ver-
kniipft sein. Die Verfahren und Prozesse zur Identifizierung, Sammlung und Behandlung dieser

Daten sind zu dokumentieren. Die Erfassung der Daten muss umfassend sein, alle Subsysteme

>*" Im Dokument wird der Durchschnitt (average) erwihnt, jedoch vermutet der Autor, dass der Dreijahresdurch-

schnitt gemeint war.

> Bs wird vom Autor angenommen, dass der BCBS keine Doppelzihlung von Datensitzen in der Formel vorsehen

wollte und unterstellt, dass diese wie folgt lauten sollte: Die Verlustkomponente errechnet sich aus dem Dreijah-
resdurchschnitt der Summe des siebenfachen aller OpRisk-Verluste kleiner 10 Millionen Euro, dem siebenfa-
chen aller OpRisk-Verluste grofler 10 Millionen und kleiner 100 Millionen Euro und dem fiinffachen aller
OpRisk-Verluste grofer 100 Millionen Euro.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
372016, S. 7, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
372016, S. 7, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.
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und auch Standorte umfassen. Um eine ausreichende Beaufsichtigung zu gewihrleisten, muss
das Institut in der Lage sein, seine historischen Verlustdaten der Aufsichtsbehorde zur Verfii-
gung zu stellen. Der Schwellenwert fiir die Erfassung der OpRisk-Verluste darf 10.000 Euro
nicht {bersteigen, jedoch werden bei der erstmaligen Verwendung des SMA vom BCBS

20.000 Euro als tolerierbar angesehen.™'

Die Bedeutung der Datenqualitdt der Verlustdaten nimmt durch den SMA nochmals zu. Dem
Ausschuss ist bewusst, dass die bisher zu diesem Problemkreis getroffenen Regelungen einer
Weiterentwicklung und Verfeinerung bediirfen und stellt Kriterien zur Erstellung geeigneter
OpRisk-Verlustdatensitze auf. Dazu miissen Grof3en wie der Bruttoverlust definiert werden. Der
BCBS schlégt in einer taxativen Aufzihlung die notwendigen Bestandteile fiir den Bruttoverlust
und in einer demonstrativen Aufzéhlung jene Bestandteile, die nicht einbezogen werden diirfen

vor.>?

Das Bezugsdatum fiir die OpRisk-Verlustdatensidtze muss von den Instituten einheitlich gewihlt
werden. Zuldssig ist entweder das Eintrittsdatum des Verlustes oder das Rechnungslegungsda-
tum. Verluste, die sich aus mehreren Instituten einer Gruppe ergeben, miissen in den SMA-

Verlustdatensitzen als ein Verlust eingestellt werden. >

OpRisk die im Zusammenhang mit dem Marktrisiko stehen sind in die Berechnung der Min-

destkapitalanforderungen mittels SMA einzubeziehen.>*

Der in diesem Konsultationspapier vom BCBS vorgeschlagene Ansatz bietet einige Vor- und
Nachteile gegeniiber den bisherigen drei Ansédtzen. Durch den Wegfall der AMA werden jene
Banken einerseits mit Sicherheit entlastet, die diesen in Verwendung hatten, andererseits wird
thnen auch die Moglichkeit genommen Eigenkapital durch eine ausgefeilte OpRisk-Steuerung
zu minimieren. Ob aus Sicht der internen Risikosteuerung auf die internen Modelle verzichtet
werden kann bleibt zu bezweifeln, wodurch die Ressourcenersparnis kaum gegeben sein wird.

Jedoch wird mit Sicherheit die Vergleichbarkeit aller Institute stark zunehmen.

Kernpunkt der Entwicklung des SMA wird, neben Kalibrierungen, vor allem die Qualitit und

Konsistenz der Verlustdatensitze sein. Jedoch darf auch nicht auler Acht gelassen werden, dass

5l Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,

3/2016, S. 9, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
3/2016, S. 10, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
3/2016, S. 11, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.

Vgl. Bank for International Settlements, BCBS, ,,Standardised Measurement Approach for operational risk*,
3/2016, S. 10, https://www.bis.org/bcbs/publ/d355.pdf, Abruf 11.3.2016.
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bei der Entwicklung der AMA grofes Augenmerk auf die Modellierung des Tail der Verlustver-
teilungsfunktion gelegt wurde. Diese Modellierungen beriicksichtigten oft auch Szenarioanaly-
sen mit Beinaheverlusten oder potentiellen Verlusten, die in den SMA-Verlustdatensétzen, als
Abbildungen tatsdchlicher Verluste, nicht Eingang finden. Es entsteht dadurch die Situation,
dass niederfrequente aber gravierende Schadensereignisse, die in einem Institut noch nicht auf-
traten, durch Eigenkapital auch nicht gepuffert werden, obwohl gerade diese Ereignisse potenti-

ell katastrophal sind.
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10 Conclusio und Ausblick

Aus Daten und Erfahrungen der Vergangenheit die Zukunft zu extrapolieren, ist immer als lenk-
te man ein Auto nur mittels Riickspiegel ohne Sicht nach vorne. Zu sehen ist immer nur was
schon war, aber nicht was sein wird. Und trotzdem ist es wichtig aus der Vergangenheit zu ler-

nen, um daraus mogliche Schliisse fiir die Zukunft zu ziehen.

Das operationelle Risiko wird unter den Risikofaktoren weiterhin und wahrscheinlich noch mehr
als bisher eine fiihrende Stellung einnehmen. Sein Umfang wird sich noch ausdehnen. Seitens
der EBA wird schon das Reputationsrisiko einbezogen und die Bedeutung von Verhaltensrisi-
ken, Rechtsrisiken, Modellrisiken und IT-Risiken nehmen zu und damit die aufsichtsrechtlichen
Anforderungen. Durch die Weiterentwicklung von Systemen und Modellen entstehen neue Risi-
ken, die es zu identifizieren gilt. Es liegt in der Natur von Kontrolle, dass sie immer einen
Schritt hinter neuen Entwicklungen und Innovationen hinterher hinkt, gleichgiiltig ob es sich um

neue Outsourcing-Modelle oder um innovative Geschéftsmodelle und Produkte handelt.

Zunehmende Konzentrationen im Dienstleistungssektor, wie beispielsweise im IT-Bereich, fiih-

ren zu hoheren operationellen Risiken.

Jedoch gerade auch sehr gut geregelte Bereiche bergen das Risiko, sich in zu groBer Sicherheit
zu wiegen. Das sehr grofle Vertrauen in Risikokennzahlen und mathematische Modelle fiihrt

dazu, ihre vereinfachende Darstellungsweise zu unterschitzen.

Ein wichtiger Bereich der nédchsten Jahre ist die Risikodaten-Aggregation. Es mangelt vielen
Banken nach wie vor an aussagekriftigen Auswertungsmdglichkeiten der vorhandenen Daten
und damit an einer effizienten Risikosteuerung. Durch diese Risikosilos werden fiir Manage-
mententscheidungen unvollstindige oder fehlerhafte Grundlagen geschaffen. Dies fiihrt dazu,
dass die Vorgaben durch EBA und EZB im Rahmen des SSM in den néchsten Jahren deutlich

zunehmen werden.

Auch die ganz neue Entwicklung alle Eigenkapital Messansitze durch einen einzigen Ansatz zu

ersetzen, wird in den kommenden Jahren ein zentrales Thema sein.

Die groBte Gefahr fiir Banken geht jedoch von niederfrequenten aber gravierenden Schadenser-

eignissen aus.

Die bedeutendsten operationellen Risiken liegen zunehmend im Bereich der Cyber-Sicherheit.

Durch die zunehmende Vernetzung Cloud basierter und mobiler Losungen werden sich die
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moglichen Folgen bei IT-Ausféllen drastisch erhdhen und schnell existenzbedrohende Ausmalfle

fir Kreditinstitute annehmen.

Eine zunehmende Rolle in der 6ffentlichen Diskussion spielen Cyber-Kriminalitdt und Cyber-
Terrorismus. Jedoch praktisch nicht diskutiert werden Risiken wie Cyber-War und staatliche
Sabotage, also gezielte eventuell groBflachige und prizise ausgefiihrte Angriffe auf Banken und
somit auf eine der essentiellen Lebensadern moderner Wirtschaftssysteme. Grundsétzlich ist die
nationale Verteidigung eine ureigene staatliche Aufgabe, doch existieren im Global-Village

kaum Grenzen und somit ist diese Problematik weitgehend ungelost.

Der Autor hegt die Befiirchtung, dass gerade diese Risiken massiv unterschitzt werden und zu-
kiinftig exorbitante Schiden zu befiirchten sind. Schon die Finanzkrise zeigte, dass selbst gigan-
tische Risiken weder von Praktikern noch von der Wissenschaft ausreichend vorhergesagt wer-

den koénnen und so bleibt zu befiirchten, dass es wieder zu einem bosen Erwachen kommt.
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Kurzfassung

Die Einfilhrung immer neuer aufsichtsrechtlicher Regelungen im Bereich des operationellen

Risikos stellt eine Vielzahl neuer Anforderungen an Kreditinstitute.

In der vorliegenden Masterarbeit wird ein systematischer Uberblick iiber die operationellen Ri-
siken von Banken und deren aufsichtsrechtliche Behandlung geben. Ziel ist es, die rechtlichen
Grundlagen auf Osterreichischer und europidischer Ebene darzustellen, die wichtigsten Risiken
aufzuzeigen, sowohl den aktuellen Risikomanagementprozess als auch die interne und externe
Risikominimierungsstrategien zu beleuchten, und mdogliche zukiinftige Entwicklungen darzu-
stellen. Die Untersuchung basiert auf einer Literaturanalyse, insbesondere der Verdffentlichun-
gen des Basler Ausschuss filir Bankenaufsicht, der Richtlinien und Verordnungen der Europai-
schen Union und Vorgaben anderer europdischer Institutionen, des Osterreichischen Gesetzge-
bers und der Aufsichtsbehdrden auf Osterreichischer und européischer Ebene. Es wird histori-
schen Hintergriinde nachgegangen wobei diese Betrachtungen zu einem Erkenntnisgewinn auch
bei aktuellen Themen beitragen sollen. Speziell werden neueste Entwicklungen wie der Vor-
schlag eines alle bisherigen Ansitze ersetzenden standardisierten Messansatzes (Standardised
Measurement Approach, SMA) behandelt, genauso wie auch mogliche Gefahren die fiir Banken
von niederfrequenten, gravierenden und moglicherweise unterschitzten operationellen Risiken

ausgehen.



Abstract XXIX

Abstract

The continual introduction of novel supervisory regulations in the field of operational risk pro-
vides a number of new requirements for banks. In the present thesis a systematic overview of the
operational risks of banks and their supervisory treatment will be given. The aim is to present
the legal bases of Austrian and European level, to identify the key risks, to shed light on the cur-
rent risk management process as well as the internal and external risk mitigation strategies, and
explore possible future developments. The investigation is based on a literature review, in par-
ticular the publications of the Basel Committee on Banking Supervision, the directives and regu-
lations of the European Union and guidelines of other European institutions, the Austrian legis-
lature and the regulatory authorities of Austrian and European level. The paper gives an over-
view on the historical background to contribute a gain in knowledge in the solution for current
issues of operational risks. It shall highlight the latest developments such as the Standardised
Measurement Approach for operational risk (SMA), as well as potential risks posed to banks by

low, serious and possibly underestimated operational risks.
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