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Wichtiger Hinweis: Die hier verwendeten Lidndernamen und Regionalbezeichnungen haben keinen
Anspruch auf Korrektheit oder Vollstdndigkeit und stellen auch keine politische Stellungnahme dar. Sie
dienen lediglich der raschen Identifizierung der betrachteten Orte, ohne dass wissenschaftliche oder
geographische Schlussfolgerungen herausgelesen werden kdnnen. Beispielsweise wird das Land Mexiko
“Lateinamerika™ zugeschrieben, wobei es geographisch zu Nordamerika gehort und Lateinamerika an
sich keine geographisch abgrenzbare Region darstellt. Des Weiteren wird, wie in jeder wissenschaftlichen
Arbeit, die sich mit geopolitischen Themen beschéftigt, Faktenorientierung und Objektivitéit angestrebt.
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1. Einleitung

Diese Arbeit versucht Licht auf die hochkomplexen, unzureichend untersuchten
Auswirkungen der Geldwésche-Gesetzgebung auf internationaler Ebene zu werfen.
Dabei wird der wirtschaftliche Einfluss sowohl der bestehenden sogenannten Anti-
Money Laundering/Counter-Terrorist-Financing-Regulierung (AML/CFT) als auch der
Ausbreitung krimineller Gruppierungen in den betrachteten Territorien quantifiziert,
wobei die letzteren von verschiedenen Parteien entweder als organisiertes Verbrechen,
terroristische Organisation oder beides eingeordnet werden konnen. Auf diese
Einstufungsproblematik, sowie auf die Problematik der Begriffsbestimmung, wird

jeweils im Absatz 1.4 sowie spéter im Kapitel 4 gesondert eingegangen.

Die Folgen der internationalen Politik mussten in dieser Arbeit beriicksichtigt werden,
denn Entscheidungen, die innerhalb grenziibergreifender Organisationen getroffen
werden, haben immer tiefgreifendere Auswirkungen auf die individuelle Wohlfahrt, vor
allem in Regionen, in denen Territorialstaaten eventuellen Militdreingriffen bzw.
Okonomischen Sanktionen und anderen disziplinierenden Malnahmen unterworfen
sind, und zunehmend auch in Staaten, die den international festgelegten Standards der

AML/CFT nicht entsprechen.
1.1. Problemstellung

Geldwische, organisiertes Verbrechen und Terrorismus, drei Phdnomene, die eng
miteinander verbunden sind, gefdhrden die politische, 6konomische und soziale
Stabilitdt verschiedener Staaten und Regionen der Welt. Aus diesen strafbaren Taten
entstehen Wohlfahrtsverluste auf individueller, nationaler und letztendlich globaler
Ebene, die nur ungenau und unter sehr restriktiven Annahmen quantifizierbar sind. Im
amerikanischen Patriot Act des Jahres 2001 wurden 600 Milliarden Dollar als jéhrliche
Untergrenze des in der ganzen Welt gewaschenen Geldes angegeben!. Dieser Betrag

entspricht etwa dem gegenwartigen Bruttoinlandsprodukt von Argentinien?.

! Congress of the United States of America, 2001, S. 61.

2 World Bank, 2014.



Aus den Kriminalerldsen ergeben sich entgegengesetzte wirtschaftliche EinflussgroBen:
auf der eine Seite der unmittelbare ,,positive” Effekt der Wiederbelebung des
Geldumlaufes, die konsequente Reaktivierung der Wirtschaft und das darauf folgende
tempordre Wachstum, auf der anderen Seite sowohl der kurzfristige Schaden an der
offentlichen Sicherheit, der durch Kriminalitit verursacht wird, als auch die langfristige
strukturelle Beschidigung der Okonomie und die daraus resultierende Minderung der
Vertrauenswiirdigkeit der offentlichen Institutionen und des Wirtschaftssystems. Dies
filhrt ofters zu Unruhe und Vertrauensverlust seitens der in- und auslédndischen

Konsumenten, Unternehmer und Investoren.
1.2. Methoden

Die Systematik der Geldwidsche, nach aktuell giiltiger Definition, scheint

folgendermalien zu funktionieren:

-

il Ly raifh = ey, b iy 5wy, i) iy marm Mo s -
Gewaschene Ressourcen

e e AR e T LA o e B

md*ml

Verfiigbare
Sonstiges Vermogen (,,waschbare®) Terrorismusfinanzierung

Mittel fur Geldwasche

Erl6se aus transnationalem organisiertem

Verbrechen

Einkommen aus herkdmmlichen gesetzwidrigen Aktivititen

Abb. 1. Aufbau von waschbaren und gewaschenen Ressourcen. Eigendarstellung.

Alle drei viereckigen Flichen der Abbildung 1 werden hinsichtlich ihres Ausmafles
und ihrer Auswirkungen ausfiihrlich analysiert und stellen den Schwerpunkt dieser
Arbeit dar. Es bleibt zu berticksichtigen, dass das Vorhandensein von in demokratischen
Staaten geltenden Grundrechten wie etwa Religions-, Versammlungs- und
Meinungsfreiheit, keinen quantifizierbaren Wert besitzt. Sie sind in der Recherche
lediglich als Faktoren beriicksichtigt worden, die Einfluss auf individuelle

Entscheidungen ausiiben (z.B. die temporire Neigung zu gesetzwidrigen Handlungen).



Die USA sind die Pioniere der AML/CFT-Gesetzgebung. Der Zusammenhang zwischen
ihrer nationalen und der internationalen Gesetzgebung ist wie folgt zu kennzeichnen,

eine reziproke Verbindung zwischen beiden ist erkennbar.

< Fnancial Action
Nationale Task Force,
Supranationale

Gesetzgebung International

(USA) WOTZHDCT! Monetary Fund

_________________________ > u.a.

Abb. 2. Zusammenhang zwischen der nationalen AML/CTF-Gesetzgebung in den

USA und den internationalen Vorgaben. Eigendarstellung.

In den Lindern der Européischen Union gibt es aullerdem die Besonderheit, dass die
Bestimmungen des Europédischen Parlaments und des Europidischen Rats in nationale

Gesetze innerhalb der vorgegebenen Fristen umgewandelt werden miissen.

Nationale

Gesetzgebung der B Rat, Europiisches

EWR-Staaten Supranationale

Ll FATF/ TWF/UN-Vorgaben

Abb. 3. Zusammenhang zwischen nationaler und internationaler AML/CFT-
Gesetzgebung im EWR. Eigendarstellung, bezugnehmend auf die dritte

europiische Geldwasche-Richtlinie des Jahres 2005.

In den restlichen Landern werden die Empfehlungen der FATF unmittelbar angewendet,
d.h. direkt in den Gesetzen und Verordnungen, die die Banken, Finanzinstitutionen und
designierte nicht finanzielle Unternehmen und Personen (z.B. Casinos und Notare)
betreffen, mit berlicksichtigt. Zustindig fiir die Kontrolle der innerstaatlichen
praktischen Anwendung der Richtlinien sind die sogenannten Zentralen Meldestellen
(Financial Intelligence Units, FIUs), jeder mit der FATF kooperierende Staat muss tiber
mindestens eine verfiigen, auch in der EU. Die Absitze 5.1 und 5.3 erldutern die

Funktionsweise von derartigen internationalen Zusammenschliissen eingehend.



1.3. Ziele der Masterarbeit

Seit den siebziger Jahren spielen Mallnahmen gegen Geldwésche, seit dem Angriff auf
das World Trade Center am 11. September 2001 in New York auch gegen
Terrorismusfinanzierung, eine bedeutsame Rolle in der nationalen und internationalen
Gesetzgebung. Sie sind aus der Frage entstanden, wie die Ausdehnung der Aktivititen
der organisierten Kriminalitdt sowie des transnationalen Terrorismus durch
Regulierung, multinationale Kooperation und praktische MalBnahmen moglichst
effizient eingeschriankt und bekdmpft werden sollte. Um die Effektivitit zu bewerten,
sind mehrere wirtschaftswissenschaftliche und soziologische Kriterien anzuwenden.

Dartiber hinaus sind die Ziele dieser Arbeit wie folgt zusammenzufassen:

I. Der gegenwirtige Stand der untersuchten Territorien in Bezug auf organisierte

Kriminalitét, Terrorismus und Militireingriffe soll punktuell abgebildet werden.

II. Der Einfluss der supranationalen und nationalen Vorgaben und der internationalen

Organisationen auf die Wohlfahrt dieser Lander soll eingeschétzt werden.

III. Optimierungen fiir die existierende AML/CFT-Gesetzgebung und fiir ihre

praktische Umsetzung sollen vorgeschlagen werden.

1.4. Definitionen

Die Verwendung von gewissen Wortern im geopolitischen Jargon, sei es nun bei der
Regulierungsentscheidungsfindung oder bei der Analyse von innen- und
auBlenpolitischen Angelegenheiten, ist bis zu einem bestimmten Grad sowohl der
Kontextabhingigkeit als auch der ZweckmafBigkeit ausgesetzt. In Verbindung mit einem
der zentralen Gegenstdnden dieser Arbeit kann folgendes Zitat von Terwindt (2013)
herangezogen werden: ,,It is now commonplace to state that there is no universal
definition for terrorism...and that many current domestic definitions are vague and
broad*3. Aus ihm wird ersichtlich, dass selbst strafrechtlich relevante Definitionen unter
Umsténden subjektiv sind. Es ergibt sich daher als notwendig, zunéchst die im Laufe

dieses Dokumentes verwendeten Begriffe festzulegen.

3 Terwindt, 2013, S. 209.



1.4.1. Geldwasche

Die in Zusammenarbeit zwischen der United Nations Office on Drugs and Crime
(UNODC) und dem Internationalen Wahrungsfonds (IMF/IWF) erstellte Definition der
Geldwische ist hochkomplex. Sie stuft bspw. auch Personen als Gesetzesbrecher ein,
die wissen hdtten miissen, dass in Transaktionen, in denen sie in irgendeiner Hinsicht
beteiligt waren, Erlose aus Verbrechen verwendet worden sind*. Aus diesem Grund
scheint sie fiir diese Arbeit nicht zweckméBig. Es wird daher die Definition der Interpol
verwendet: ,,any act or attempted act to conceal or disguise the identity of illegally

obtained proceeds so that they appear to have originated from legitimate sources*®.
1.4.2. Organisiertes Verbrechen auflerhalb des Finanzbereichs

Rechtswidrige Geschéfte diversifizieren sich stidndig. Aus diesem Grund wiirde eine zu
stark abgegrenzte Auslegung des organisierten Verbrechen die praktische Anwendung
der United Nations Convention Against Transnational Organized Crime hemmen. In ihr
wird aber der Oberbegriff ,,organisierte kriminelle Gruppierung™ eindeutig definiert:
eine Gruppe von mehr als drei physischen Personen, die nicht zuféllig entstanden ist,
die fiir einen bestimmten Zeitraum tétig ist und die gemeinsam agiert, um mindestens
eine Straftat zu begehen, aufgrund deren sie zu mindestens 4 Jahren Haft verurteilt

wiren, mit dem Zweck, jegliche Vorteile fiir sich zu sichern®.
1.4.3. Organisiertes Verbrechen innerhalb des Finanzbereichs

Bestimmung des Begriffes im Sinne des Arbeitspapiers ,,Mitteilung der Kommission
(der Europdischen Gemeinschaften) an den Rat und das Européische Parlament iiber
Pravention und Bekdmpfung der Organisierten Kriminalitdt im Finanzbereich®: ,.eine
Reihe von Straftatbestinden, einschlieBlich Geldwésche, Finanzbetrug und Félschung

des Euro..., soweit sie von kriminellen Vereinigungen begangen werden‘”.

4 Vertiefend siche ,,Model Legislation on Money Laundering and Financing of Terrorism* (2005), Titel 5.
3 Interpol, 2014.
¢ United Nations Office on Drugs and Crime, 2004, S. 5.

7 Kommission der Europdischen Gemeinschaften, 2004 , S. 4.



1.4.4. Terrorismus

Dieser Terminus ist nicht unmissverstindlich abzugrenzen. Dies liegt einerseits daran,
dass es sich um einen Oberbegriff handelt, und andererseits daran, dass seine
Verwendung nicht selten politisch geprdgt ist. Solomon (2003) erklart: ,,Seit den
Attentaten vom 11 September ist kein einziges Schlagwort 6fter verwendet worden“®.
Laut Riedel (2008) besitzt Terrorismus ,,eine politische Motivation, Einfluss und Macht
zu erlangen‘®. Allerdings widersprechen manche Praxisfdlle dieser Aussage. Es wird
daher die Definition der FATF verwendet: , Terrorist ist jede physische Person, die
terroristische Taten mit welchen Mittel auch immer, direkt oder indirekt begeht oder
beabsichtigt, diese zu begehen*“!®. Dies erfordert ferner eine Definition von
»terroristischen Taten®, allerdings ist es fiir die nationalen Gesetzgeber unpraktisch, dass
die FATF-Definition auf mehreren internationalen Konventionen beruht. Ldckinger
(2006) legte eine Einteilung der Formen und Typologien des Terrorismus in deutscher

Sprache dar, die sich fiir diese Untersuchung zweckmiBig zeigt:

Grundform Ebene Hiufigkeit (Praxis) Titer

Zunehmend selten dank
Terror von oben National der Entstehung Staat
demokratischer Staaten

Staatlich geforderter
Terrorismus

Private, Unterstiitzung

National/International Relativ haufig des Staates

. . . . Informell organisierte
Revolutionirer Terrorismus National Mittel &

Private
. e . National, zunehmend . . .
Religioser Terrorismus . . Héufig im Nahen Osten Private/Zellen
international
. National, hmend . . . .

Drogenterrorismus ationa’, ZUneumen Héufig in Lateinamerika Zellen

international
Links- und . . . :

Rechtsterrorismus National Haufig in Europa Private

Nationaler Terrorismus National Hiufig im Nahen Osten Zellen

Internationaler Terrorismus International Sehr haufig Zellen

Tabelle 1. Formen von Terrorismus nach Lockinger, angepasst!l.

8 Solomon, 2003, S. 69. Vgl. hierzu idem S. 70-72.
9 Riedel, 2008, S. 33.
10 Financial Action Task Force, 2014d.

ML 5ckinger, 2006, S. 36-43.



Riedel (2008) verfeinert die herkdmmliche Typologie und unterscheidet zwischen
internationalem und transnationalem Terrorismus. Der erste Ansatz beschreibt eine
gewalttitige, zielgerichtete Reaktion auf nationalen Ereignisse, sie ist aber international
angelegt, wiahrend die zweite Variante eine international orientierte Zielsetzung
aufweist'?. Einige Erscheinungsformen des Phédnomens, beispielsweise Links- und
Rechtsterrorismus, werden aufgrund ihres geringfiigigen Einflusses im Folgenden aufler
Betracht gelassen. Der Schwerpunkt soll auf dem Terrorismus auf der internationalen
Ebene liegen, unabhingig davon, ob es sich nach obiger Definition um internationalen
oder transnationalen Terrorismus handelt, denn er verursacht den grofiten Schaden fiir

die Weltwirtschaft und -ordnung.
2. Das Konzept der Geldwische

Geldwische impliziert die Verwendung von gesetzkonformen Institutionen und Kanilen
zur Investition und Bewegung von illegalen Mitteln. Spezifisch besteht der Anreiz zur
Verwendung des Finanzsystems seitens krimineller Zusammenschliisse einerseits darin,
die Verfligbarkeit dieser Ressourcen fiir andere Mitglieder oder kooperierende Parteien
zu steigern, und andererseits darin, ihre illegale Herkunft zu verbergen und dadurch den
moglichen strafrechtlichen und wirtschaftlichen Strafen entkommen zu konnen'3. Diese

Betrachtungsweise ist im Laufe des letzten Jahrzehntes stark weiterentwickelt worden.
2.1. Zum Begriff der Geldwiische

Das Phidnomen der Geldwische ist nach langldufiger Meinung unmittelbar mit dem
organisierten Verbrechen verbunden. Der letztere Begriff ist laut Resa Nestares (2004)
jedoch zu allgemein, um die offensichtliche Komplexitit der eingeschlossenen
Formationen effektiv abbilden zu konnen, denn er schlie8t eine Reihe von strukturell
auBerst unterschiedlichen Einheiten und Taten ein. Hinsichtlich der Sparten von
ungesetzlichen Unternehmen kann von einer Vielfalt ausgegangen werden, die
derjenigen von ihren gesetzkonformen Pendants &hnelt. Sowohl , Einprodukt-

Unternehmen® wie die sizilianische Mafia, die sich im Verlauf ihrer Existenz auf

12 Riedel, 2008, S. 35-36.

13 Financial Action Task Force, 2014c, S. 11-12.



»Sicherheitsdienste* spezialisiert hat, als auch stark diversifizierte, komplexe
Zusammenschliisse nach Art der chinesischen Triaden!'4 gelten heute als organisierte
Kriminalitdt. Die gesellschaftlichen und wirtschaftlichen Einfliisse ihrer Aktivitdten
sind nicht eindeutiger. Wihrend traditionelle kriminelle Gruppierungen sowie White-
Collar-Kriminelle'> zu einer bedeutenden, aber kaum als positiv anzusehenden
Reichtumsumverteilung beitragen, generieren Drogenhandel und Prostitution (von der
ethisch-moralischen Diskussion abgesehen und von der Freiwilligkeit der eigenen Taten
ausgegangen) einen wirtschaftlichen Mehrwert und stellen marktbasierte Aktivitdten
dar'®. In der Regel fiihren innerhalb von kriminellen und terroristischen Organisationen
Personen niedriger Hierarchie (Mittelsmdnner) finanzielle Operationen im Auftrag ihrer
Vorgesetzten durch. Aus diesem Grund ist der wirtschaftliche Eigentiimer fiir die
Geldwische-Regulierungsinstanzen von Interesse. Ublich ist auch die Griindung von
Scheinfirmen, die als Vorhang fiir die illegalen Tétigkeiten ihrer Inhaber dienen. Wegen
der Gefahr der ,,Verschmutzung® der legalen Wirtschaft ist auch die Anfélligkeit von
Notariaten fiir Geldwdsche dem Gesetzgeber seit Jahren bekannt. Thre Pflicht zur
Einhaltung der internationalen AML-Standards wurde dementsprechend schon in der

ersten europédischen Geldwische-Richtlinie verankert!”.
2.2. Phasen der Geldwische

Laut der FATF (2015) erfolgt die Verschleierung von illegalen Mitteln in drei Phasen,
die nicht immer trennbar bzw. unabhingig voneinander sind, sie konnen zerlegt,
iberlappend oder simultan stattfinden!8, auBerdem laufen sie in der Praxis haufig
grenziliberschreitend ab, was internationale Zusammenarbeit der verschiedenen

Zentralen Meldestellen (FIUs) notwendig macht. Diese Tatsache ist schon bei einer

4 Laut Duden (2014) sind diese eine ,,von Chinesen auBlerhalb Chinas getragene, besonders im
Rauschgifthandel tétige kriminelle Geheimorganisation®.

15 Es gibt keine einheitliche Definition fiir White-Collar-Kriminalitdt, und die Differenzierung zwischen
ihr und dem allgemeinen Begriff der Wirtschaftskriminalitét ist unklar. Wir bleiben aus diesem Grund von
der Diskussion fern.Vgl. hierzu Opp, 1975, S. 49 ff.

16 Resa Nestares, 2004, S. 34.

17 Das Européische Parlament und der Rat der Européischen Union, 2005a, S. 17.

18 Eder, 1993, S. 3.



oberflachlichen Analyse des internationalen Drogenhandels ersichtlich!®. Allgemein
gilt: Die Feststellung der Herkunft des schmutzigen Geldes ist wihrend der ersten

Phase, sein Aufspliren wéihrend (aber nicht mehr nach) der zweiten Phase mdglich.
2.2.1. Placement (Platzierung)

Dieser Begriff bezeichnet das Ansammeln und die Platzierung von Ressourcen, die in
direktem Zusammenhang mit gesetzwidrigen Aktivitdten stehen (umgangssprachlich als
»schmutziges Geld“ bezeichnet), in eine legale wirtschaftliche Aktivitit bzw. ihre

Anlage in eine Finanz-, Kredit-, oder Privatinstitution??,
2.2.2. Layering (Schichtung)

Dieses Konzept umfasst die stufenweise, systematische Verheimlichung des Ursprungs
der platzierten Wirtschaftsgiiter durch ihre Aufteilung in verschiedene Aktivitdten,
Konten, Depots oder Organisationen. Durch Layering wird das Aufspiiren sowohl der

wahren Eigentiimer als auch der Verkniipfungen und Ursachen des Geldes erschwert?!.
2.2.3. Integration

Diese Aktivitdt umfasst die endgiiltige Assimilation der ,,schmutzigen* Finanzmitteln in
den legalen Wirtschaftsgiiter- bzw. Finanzstrom. Die erfolgreich ,,gewaschene* Mitteln
sind dann wieder den kriminellen Individuen und Organisationen praktisch unbegrenzt

verfiigbar, allerdings bleibt der illegale Ursprung der Ressourcen ausgeblendet??.

Im Kapitel 5 wird die Bekdmpfung der Geldwiésche ausfiihrlich betrachtet. An dieser
Stelle sei erwéhnt, dass die mittelbare Kontrolle der Transaktionen, die innerhalb einer
Institution stattfinden, eines der meist verwendeten Instrumentarien ist, wiahrend der
ersten zwei Phasen eine mogliche Geldwésche zu erkennen. In diesem Zusammenhang

ist die einfachste Regel zur Identifizierung von verdachtigen Transaktionen die

19 Financial Action Task Force, 2014c, S. 12.
20 Financial Action Task Force, 2015b.
21 Tbidem.

22 Tbidem.



Festlegung einer Betragsgrenze, deren Uberschreitung seitens der Kunden fiir die
Finanzinstitutionen melde- bzw. sorgfaltspflichtig ist. Nach der dritten Européischen
Richtlinie (2005) besteht fiir die im Europdischen Wirtschaftsraum (EWR) tétigen
Finanzfirmen eine Sorgfaltspflicht fiir Operationen, deren Wert € 15.000 betrdgt oder
tibersteigt?. Die Moglichkeit ihrer Fraktionierung wurde zwar beriicksichtigt, da aber
keine Kriterien aufgestellt wurden, um den tatsichlichen Zusammenhang zwischen
zusammengehdrigen, separat erfolgten Geldfliissen zu erkennen, bleibt die Effektivitét

der Betragsgrenzen limitiert und fragwiirdig.
3. Ursachen der Geldwische

Nach amerikanischem Vorbild wurde in der ersten Europdischen Richtlinie die
Geldwésche an sich - und nicht nur die zugrunde liegenden Straftaten, die mit der
organisierter Kriminalitdit und der Finanzierung von Terrorismus verbunden sind -
kriminalisiert. Dies hatte zur Folge, dass legale Tatbestéinde - wie die Verwendung von
Ressourcen in gesetzkonformen Aktivititen oder Uberweisungen zwischen eigenen
Konten - von den Behorden als verddchtig angesehen werden diirfen?. Dies ist
keineswegs unproblematisch und bedeutet in erster Linie eine Belastung sowohl der

Finanzinstitutionen und der Behorden als auch der Biirger eines Landes?>.

Eine breite Anzahl an Tatigkeiten kann Erlose fiir transnationale kriminelle und
terroristische Organisationen hervorbringen. Die bedeutendsten Gewinne sind dem
Handel mit Suchtstoffen zuzurechnen, der jdhrlich Umsétze von USD 150 Milliarden
und Gesamtgewinne von USD 20 Milliarden generiert, demnach betrigt die gesamte

Nettogewinnmarge dieses Geschéftes 14%2%6. Zu den wichtigsten Geschéften zahlen:
I.  Handel mit Rauschgift,

II. Waffenschmuggel/illegaler Waffenhandel,

23 Das Europdische Parlament und der Rat der Europdischen Union, 2005a, S. 16.
24 Hendel, 2007, S. 16.
25 Naylor, 2004, S. 340-341.

26 Resa Nestares, 2004, S. 32.
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III. gezielte terroristische Taten und andere Delikte im Auftrag Dritter,

IV. Entfithrungen und Erpressungen/Gelderpressung gegen Schutz?7,

V. Cyberverbrechen,

VI. Menschen- und Organhandel,

VII. Falschung von Wihrungen, Reisedokumenten und Ausweisen,

VIII. Vertrieb von gefdlschten Medikamenten und anderen gefélschten Giitern,
IX. Umweltverbrechen,

X. Diebstahl und Uberfall,

XI. Kinderprostitution und -pornographie.

3.1. Drogenhandel

Das Geschift mit illegalen Drogen ist nach langlédufiger Meinung das profitabelste des
organisierten Verbrechens, jedoch bleibt seine tatsdchliche Komplexitdt und
Funktionsweise den Behorden bis heute meistens unbekannt?®. Nach der UNODC stellt
der Drogenhandel die Halfte der internationalen Umsétze des organisierten Verbrechens
sowie knapp 1% der zusammengefiihrten weltweiten Bruttoinlandsprodukte?®. Resa
Nestares (2004) geht von viel konservativeren Zahlen aus und beziffert die Erlose des

Drogenhandels auf kaum 0,2% des legalen, globalen Aulenhandels®.

Ublich ist die juristische Unterscheidung des Umgangs mit psychotropen Substanzen in
verschiedene Sachverhalte, wie etwa Besitz, Konsum und Vertrieb. Beim Letzteren wird

zwischen Klein- und Groflmengen unterschieden, sie stellen in der Regel zwei

27 Der personliche oder gemeinschaftliche Schutz gegen zwanghafte oder freiwillige Zahlung gehért zu
den bekannten Strategien der Mafias (Raab, 2005, Kap. 3) sowie der Triaden (Resa Nestares, 2004, S.
38), um Macht und Positionierung zu erlangen.

28 Financial Action Task Force, 2014c, S. 3.

29 United Nations Office on Drugs and Crime, 2011, S. 7.

30 Resa Nestares, 2004, S. 31-32.
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unterschiedliche Straftaten dar, ndmlich Drogenbesitz, der auf Verkauf zielt, und
Drogenhandel (fiir groBere Mengen)3!. Nicht selten ist bei gewissen Substanzen der
nicht eingetragene Vertrieb illegal, der personliche Konsum bis zu einer bestimmten
Grenze dagegen nicht. Das Paradebeispiel ist die auf der Welt am meisten konsumierte
Droge Marihuana oder Cannabis®? in manchen Staaten der USA und im Konigreich der
Niederlanden. In den meisten europdischen, amerikanischen und nahostlichen
Jurisdiktionen sowie in der Mehrheit der Bundeslidnder der USA bleibt jedoch jeder

Umgang mit Cannabis, einschlieBlich Konsum, Besitz, Verkauf und Erwerb, verboten33.

Drogenhandel ist ein schwer zu verstehendes Phidnomen. Es kann ihn allerdings nur
geben, wie es bei jedem anderen Produkt oder Dienstleistung der Fall ist, wenn es auf
der Konsumentenseite eine Nachfrage gibt (,,Drogenkonsum®). Warum Individuen
Rauschgift zu sich nehmen, hingt von hochkomplexen sozialen und personlichen
Faktoren ab. Bemerkenswert fiir die Zwecke dieser Arbeit ist allerdings, dass einige
vollkommen legale und gesellschaftlich akzeptable Drogen, insbesondere Alkohol und
Tabak, global betrachtet gefahrlicher sind als manche illegalen®*. Hochentwickelte
medizinische Indikatoren zur Drogengefahrlichkeit schlieBen sowohl den personlichen
als auch den gesellschaftlichen Schaden der Drogen mit ein. Nutt et al. (2010) haben in
ihrer Studie fiir das Vereinigte Konigreich gezeigt, dass die schéddlichsten Substanzen
fiir das Individuum Heroin (ein Derivat des Opiums), Crack (komprimiertes Kokain,
das seinerseits aus dem im Naturzustand harmlosen Kokablatt stammt) und die Meta-
Amphetamine (ein leicht aus Arzneimitteln herzustellender synthetischer Stoff) sind.
Jedoch ist Alkohol gesellschaftlich betrachtet am schédlichsten, mit einer so hohen
Bedeutung, dass er laut den Autoren der Studie als gefahrlichste Droge tiberhaupt gilt®>.
Beriicksichtigt wurden u.a. die Schadigung der sozialen Strukturen der Familien sowie

die gesamtokonomische Kosten.

3 In diesem Zusammenhang bieten Beispielsweise die 2010 Florida Statutes, Titel XLVI, Kapitel 893
Sektion 135, eine Staffelung der Strafurteile in Bezug auf die vertriecbene Menge von Suchtstoffen.

32 United Nations Office on Drugs and Crime, 2014, S. 2.
33 World Heritage Encyclopedia, 2015.
34 Nutt et al., 2010, S. 1558.

35 Nutt et al., 2010, S. 1561.
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Abb. 4. Einordnung der Drogen nach ihrer Gefihrlichkeit, aus Nutt et al. (2010).

Alkohol ist, global betrachtet, deutlich gefdhrlicher als bspw. LSD, das als
gesellschaftlich inakzeptabel und gesetzwidrig gilt. Die Vorstellung, dass bei derartigen
Analysen die gesamtgesellschaftliche Kosten in Betracht bezogen werden miissen, ist

mit der Einschitzung von Fedotov (2011), Executive Director der UNODC, vereinbar:

,Research also indicates that the socio-economic costs related to drug abuse are twice as
high as the illicit income generated by drug trafficking. Indeed, in some countries (for

example, the United States and the United Kingdom) the ratio is 3:1¢36.

Laut der UNODC ist Cannabis die weltweit am meisten konsumierte und gehandelte
Droge, nach ihr kommen Opiate und Kokain3’. Weiterhin sind die wichtigsten Markte
Nordamerika und Europa, mit Anteilen von jeweils 44% und 33%38. Stidamerika, der
grofite Produzent von Kokain und Cannabis, hat einen Handelsanteil im
Drogenweltmarkt von lediglich 3%. Asien, wo sich der grote Produzent von Opium

(Afghanistan) befindet, trigt zu 11% bei®®.

36 Fedotov, 2011, S. 5.
37 United Nations Office on Drugs and Crime, 2014, S. 2.
38 United Nations Office on Drugs and Crime, 2011, S. 31.

39 Ibidem.

13



3.2. Terrorismus

Verschiedenste Methoden und Taktiken dienen der Verbreitung von Angst und

Schrecken unter der Bevolkerung bzw. der Druckausiibung auf Regierungen:
I.  Sprengstoffanschlag, Selbstmordanschlag, Angriff,

II. Sabotage,

III. (Selbst-)Mordattentat,

IV. Entflihrung,

V. Geiselnahme,

VI. Brandstiftung und andere gezielte Beschadigungen und Zerstérungen,
VII. falscher (Bomben-)Alarm*.

Die aus Terrorgruppen stammenden finanziellen Ressourcen, die fiir Geldwische
verwendet werden, betragen nach Schitzungen der UNODC USD 500 Millionen*!.
Legale Unternehmen nutzen fiir sich sowohl die Globalisierung als auch die neuesten
Technologien, und es wire davon auszugehen, dass illegale Unternehmungen dies
ebenfalls tun*?, allerdings operieren ortsanséssige terroristische Zellen meist isoliert und
sind weit weniger strukturiert, als angenommen wird. Aullerdem sind ihre Vernetzungen
iber Staatsgrenzen hinweg in der Regel rein ideologisch. Aktuelle Fallbeispiele sind die
Attentdter von Oslo in Norwegen® und die Gebriider Tsarnaev vom Bostoner
Marathon**. SchliefSlich gibt es keine globale, stindige, physische Bedrohung durch den
transnationalen Terrorismus. Die herrschende Annahme von international verbundenen,

stark hierarchischen Zusammenschliissen, ergibt sich daher als strittig.

40 Lockinger, 2006, S. 45.

41 United Nations Office on Drugs and Crime, 2011, S. 33.
42 Riedel, 2008, S. 37.

43 Oslo Public Prosecutors, 2012.

44 United States District Court of Massachusetts, 2013, S. 3.
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3.3. Guerrillakrieg

Die CFT-Gesetzgebung kennt keine Ausnahmen betreffend die Finanzierung von
Freiheitskdmpfern, die hiufig eine an verdnderte Umstdnde anpassungsfiahige Art von
Revolutiondrem Terrorismus praktizieren®. Es obliegt den nationalen Regierungen, wie
sie solche Gruppierungen einstufen (unabhidngig davon, ob sie im Eigenterritorium oder
im Ausland tdtig sind) und ob sie sie kriminalisieren, unterstiitzen oder ihnen gegeniiber
neutral bleiben. In der Praxis, vor allem im Rahmen der internationalen Diplomatie,
werden diverse Gruppen, die von einer Seite als terroristisch eingestuft werden, von
einer anderen Seite als Freiheitskdmpfer materiell, logistisch und nicht zuletzt
ideologisch unterstiitzt, ungeachtet dessen, ob sie sich der Gewalt, des Zwangs oder der
Erpressung zur Durchsetzung ihrer Interessen bedienen*. In diesem Zusammenhang
darf die oft zweifelhafte Rolle von Geheimdiensten bei Putschen nicht ignoriert
werden?’. SchlieSlich wire die Unterstiitzung derartiger Zusammenschliisse nach

aktueller Definition eigentlich Terrorismusfinanzierung.
3.4. Waffenhandel

Wihrend der zweiten Hilfte des 20. Jahrhunderts und als Konsequenz sowohl des
O0konomischen Aufschwungs mancher Regionen als auch der Entstehung von neuen
Staaten bzw. von neuen Gefiigen hat sich die Struktur der Waffenauslieferungen und die
Wirkungsweise des Marktes fiir GroBwaffen wesentlich verdndert. Brzoska (1990)
erklart: ,,During the 1960s the ground was laid for the large expansion of the arms trade
during the 1970s. The rise in the price of oil and some other raw materials, which gave
several States in the third world unprecedented financial resources, was the main factor
of the expansion“®. Dies hat wiederum zu einer zunehmenden politischen und
wirtschaftlichen Kooperation der Waffenhersteller, -exporteure und -importeure gefiihrt.

Die Loyalitit der Waffenbezieher wurde mafigeblich davon bestimmt, wer (und unter

4 Lockinger, 2006, S. 38.

4 Die Problematik der Einordnung und der Definition der Uberlappungsbereiche zwischen den
verschiedenen Organisationsarten betrachten u.a. Haverkamp, 2013, S. 259 und Riedel, 2008. S. 37.

47 Die Beteiligung der CIA beim iranischen Coup d’Etat im Jahre 1953 erlautert u.a. Risen, 2000.

48 Brzoska, 1990, S. 13.
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welchen Konditionen) ihnen Waffen lieferte. Damals verfolgten die beiden GroBBmaéchte
(die Sowjetunion und die USA) durch ihre Arms Transfers sowohl geopolitische als
auch wirtschaftliche Ziele, indem sie ihre Alliierten praktisch ,.kostenlos* ausriisteten
und ihre Streitkréfte trainierten**. Im Laufe der Zeit haben sich grundsitzlich die
Loyalititen und Lénderbilindnisse, nicht aber die Methoden der 6konomischen und
politischen Druckausiibung mittels Ausriistung und logistischer Unterstiitzung
verdndert. Die bestehende Literatur weist eindeutig darauf hin, dass Tausch und Verkauf
von Waffen oder ihren Komponenten eine Art von politischem Instrument darstellen,
das einerseits Druck auf jeweilige Alliierten ausiibt, indem ihre Treue durch
Geschiftsverhéltnisse, Schulden und andere Verpflichtungen gesichert werden,
andererseits Mitglieder des gegnerischen Blocks dazu veranlassen, selbst mehr Waffen
herzustellen oder zu erwerben (sog. ,,Arms Races“)*°. Bis in die Gegenwart bleiben die
0.g. Groméchte, zusammen mit Grof3britannien, die bedeutendsten Waffenproduzenten
der Welt sowie die aktivsten militdrischen Ausbilder in Kriegsgebieten’!, obgleich der

GroBteil ihrer Operationen von der breiten Offentlichkeit unbemerkt stattfindet52,

Das Stockholm International Peace Research Institute (SIPRI), ein Institut, das
zwischenstaatliche Transfers von Militdrausstattung dokumentiert, hat Eintrége in seiner
Datenbank, wonach in den letzten 60 Jahren westliche demokratische Regierungen
sowohl diktatorische Méchte als auch rebellische Gruppen in Afrika, Lateinamerika und
dem Nahen Osten mit Waffen belieferten und es in manchen Féllen weiterhin tun3. In
dem betrachteten Zeitraum (1950-2014) kam zudem vor, dass grole Waftenbestinde
von einer Partei bestellt wurden und illegal in andere Linder weitergeschmuggelt
worden sind**, was ein Verstol gegen eine eingegangene Verpflichtung fiir Abriistung

bzw. Riistungskontrolle darstellt>>.

49 Brzoska,1990, S. 18-19.

50 Brzoska, 1990, S. 19-20.

31 Vel. hierzu Abs. 4.4.3.

52 Stockholm International Peace Research Institute, 2014b.
33 Stockholm International Peace Research Institute, 2014a.
>4 Ibidem.

35 Lockinger, 2006, S. 77.
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3.5. Waffenschmuggel

Wie im vorigen Abschnitt gezeigt, definiert die Grenze der Legalitit nur ungenau den
Unterschied zwischen Waffenhandel und Waffenschmuggel. Wenn ein Land
beispielsweise Waffen bestellt, um sie an Konfliktldnder, die laufende Waffenembargos
unterworfen sind, weiterzuleiten, und dies im Wissen des Lieferlandes geschieht, ist der
Handel kaum noch legal. In dieser Grauzone agiert ein Staat kriminell. Gegenwiértig
liegt der Gesamtwert des illegalen Handels mit konventionellen Waffen3® nach Angaben
von Amnesty International (2014) bei USD 100 Milliarden>’. Jahrlich sterben ca.
500.000 Menschen durch Feuerwaffen. Der allererste Versuch, die
zwischenstaatlichen Waffentransfers zu regulieren und den durch sie verursachten
menschlichen Schaden zu mindern, hat sich erst am 24. Dezember 2014

herauskristallisiert, als das internationale Arms Trade Treaty in Kraft getreten ist>°.
3.6. Wirtschaftskriminalitit

Unter anderen sind folgende Delikte als Wirtschaftskriminalitdt zu zéhlen:

« Steuerdelikte*,

« Subventionskriminalitét,

« Kartelldelikte®?,

o Umweltdelikte*,

« Insolvenzdelikte,

« Korruption*,

36 Dieser Begriff steht im Gegensatz zu atomaren, biologischen oder chemischen (ABC) Waffen.
37 Amnesty International, 2014.
38 Tbidem.

39 United Nations Office for Disarmament Affairs, 2015. Mitte Februar 2015 haben 130 Staaten das
Abkommen unterzeichnet, und 62 haben es ratifiziert.

0 Nicht selten werden Kartelldelikte von den Regulierungsinstanzen als typisch flir das organisierte
Verbrechen angesehen. Naylor (2004, S. 34) lehnt diese Betrachtungsweise ab.
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 Produktfalschung*,

« Kreditbetrug, Wechselbetrug und Scheckbetrug*,
« Betriebsspionage und -sabotage,

« betriigerische Verkédufe und

« Betrieb von Scheinfirmen*6!,

Delikte, die typischerweise von relativ strukturierten illegalen Unternehmen veriibt werden, sind mit einem * gekennzeichnet.

Naylor (2004), Universitdtsprofessor und Berater der UNO, betrachtet
Wirtschaftskriminalitdt abweichend von dieser traditionellen Auffassung. Er weist
darauf hin, dass der Okonomische Einfluss der von GroBkonzernen begangenen
Wirtschaftsdelikte, wie z.B. Kartelldelikte, sowohl in der bestehenden Literatur als auch
in der Regulierung unterschétzt wird: ,Is there really much of a difference in
operational methods between, for example, mob-run waste disposal firms and garbage
industry giants whose shares are traded on the New York Stock Exchange?...the main
target of crime control should be golf-club-wielding executives of brand-name
corporations rather than pistol-picking mobsters with Hollywood-inspired
nicknames“®?, Im Gegensatz dazu werden Organisationsgrad, GroBe, Marktmacht und
Erlose der kriminellen Unternehmen von den Regulierungsinstanzen i.d.R. eigentlich
tiberschitzt: ,,Not surprisingly, every close investigation of the actual returns to criminal
enterprises shows that the overwhelming majority are not only small, unstable, and
highly competitive but that they collect only modest and irregular earnings“®3. Im
Verhéltnis zur gesamten Wirtschaftsleistung sind die durch organisierte Kriminalitét
generierten Umsétze nicht das primére Problem, sondern der Vertrauensverlust in
faire und gleiche Bedingungen eines Wirtschaftssystems und die damit verbundenen

negativen wirtschaftlichen und sozialpolitischen Auswirkungen.

61 Opp, 1975, S. 14-26.
62 Naylor, 2004, S. 36-37.

63 Idem, S. 32.
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In jedem Fall ist zu unterstreichen, dass jede einzelne Tatigkeit lediglich ein ,,Mittel
zum Zweck® darstellt: Die von Becker (1968) entwickelte Theorie des Verbrechens und
der Bestrafung geht von oOkonomisch rationalen Akteuren aus, die mit jeder
gesetzwidrigen Tat mit einem Optimierungsproblem zwischen ihrem Nutzen und den
daraus resultierenden mdglichen negativen Folgen (einschlieBlich allerler Kosten und

ihren jeweiligen subjektiven Eintrittswahrscheinlichkeiten) konfrontiert sind®4.
3.7. Alternative Erfiillung von eigentlich 6ffentlichen Aufgaben

Es gibt Hinweise in der Literatur, dass das organisierte Verbrechen als alternativer
Anbieter von Sicherheit, Jobs, Infrastruktur und im besten Fall auch von Gesundheit
agiert, vor allem wenn schwache Institutionen vor Ort vorhanden sind. Wenn der
jeweilige Staat also seine Verpflichtungen gegeniiber seinen Biirgern nicht bzw. nicht
ausreichend erfiillt, werden Organisationen wie bspw. organisierte Milizen oder die
Mafia seine Rollen iibernehmen. Dies dient in erster Linie ihren eigenen Interessen,
denn selbstverstdndlich erzielen sie auch die ehemaligen Einkommen der Regierung,
indem sie u.a. einen parallelen Fiskus errichten und den Warenverkehr kontrollieren.
Einen prominenten Fall stellen die libanesischen Milizen wéhrend des Biirgerkrieges
dar®. Insofern sind gewisse gesetzwidrige Strukturen als Konkurrenten der etablierten
Staatsstrukturen, insbesondere im Falle der sog. failed states, anzusehen®. Baumol
(1995) entwickelt die Idee der Konkurrenz zwischen der Kriminalitit und den
Regierungen noch weiter und schldgt eine wirtschaftswissenschaftliche Gleichstellung
der beiden vor: ,,...I suggest that there is also much to be learned...this time not
thinking of gangs as quasi-governments, but rather by interpreting most governments in
human history as gangster associations*®’. Ein derartiger Schluss ist natiirlich mit
Vorsicht zu behandeln, zudem ist er fiir einige Lédnder und Zeiten zutreffender als fiir
andere. Allerdings bietet er gleichzeitig eine sinnvolle Mdglichkeit, das Problem der

organisierten Kriminalitdt aus einer alternativen Sichtweise zu betrachten.

64 Becker, 1968, S. 173 ff.
65 Naylor, 2004, S. 65-66.

% Vgl. hierzu die Arbeiten von Anderson, und von Skaperdas & Syropoulos in Fiorentini & Peltzman
(1995) sowie den Beitrag von Schonenberg & Von Schonfeld in Huffschmid (2012).

7 Baumol, 1995, S. 83.
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3.8. Einwinde gegen die iiblicherweise genannten Zahlen zur Geldwische

Laut dem amerikanischen Kongress stellt die jéhrlich weltweit gewaschene Geldmenge
zwischen 2% und 5% der aggregierten Bruttoinlandsprodukte dar%®; laut der FATF sind
es 600 Milliarden Dollar, und von dieser Summe wird lediglich 0,5% beschlagnahmt®°.
Diese Zahlen blieben allerdings nicht lange unwidersprochen. Einer der schirfsten
Kritiker ist wiederum Naylor (2004). Laut ihm haben diese Statistiken keine
wissenschaftlich nachvollziehbare Basis, da fiir die gewissenhafte Ermittlung ihres
wirtschaftlichen Einflusses folgende harte Fakten erstmals notwendig seien, deren

Berechnung wiederum mehrdeutig erfolgen kann:

« Tatsdchlicher monetirer Wert der beschlagnahmten Giiter, die der organisierten
Kriminalitiit zurechenbar sind. Die Ermittlung dieser Summen sei besonders
schwierig, weil die meisten Beschlagnahmungen von Sicherheitsorganen durchgefiihrt
werden. Bei ihren Angaben handelt es sich um bloBe Schétzungen und nicht selten
auch von Ubertreibungen, die auf die Besserstellung der zustindigen Behorden im
Auge der betroffenen Bevolkerung zielen. Zudem werden wirtschaftliche Faktoren
wie bestehende Schulden und BIP-Deflatoren nicht beriicksichtigt. Aulerdem besteht
im Fall von Finanztransaktionen die Moglichkeit der doppelten Zahlung (da sie auch
wegen einem teilweise erfolgreich durchgefiihrten Layering-Prozess nicht mehr
bestimmten ,,Geschiftsvorfillen zuzuordnen sind), was die Zuverlédssigkeit der

Messungen beeintréachtigt’.

o Gesamtwert des Kkriminellen Vermogens. Unmittelbar mit diesen geschitzten
Waren- und Geldbestinden verbunden sind die aus gesetzwidrigen Aktivitdten
stammenden Geldstrome, die von Haus aus intransparent sind. Zuzuweisende
Prozentsdtze miissen angenommen bzw. geschdtzt werden, unter anderen die
Gewinnmarge derartigen Aktivititen, der Anteil der zuriickgelegten Ressourcen und

die daraus resultierenden Gewinnspannen (falls in Finanzprodukte wie Wertpapiere

%8 Congress of the United States of America, 2001, S. 61.
% Financial Action Task Force, 2014c, S. 3.

70 Naylor, 2004, S. 261 ff.
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angelegt) oder ihre Umwertung (falls in physischen Gegenstéinden investiert). Beim
letzteren Fall ergibt sich eine noch gravierendere Schwierigkeit, ndmlich die
Bewertung der physischen Gegenstinden zu Markt- bzw. Tagespreisen, wenn es
keinen Markt fiir sie gibt, ihre Vermarktung auch illegal ist (z.B. bei Drogenvorriten)
oder wenn sie sich um so ungewohnliche/exotische Giiter handelt, dass ein mdglicher

Wiederverkaufswert praktisch unmoglich zu berechnen ist’!.

o Keine aggregierten Mengen. Die organisatorische und logistische Vielfalt der
kriminellen Unternehmungen bedeutet in erster Linie, dass globale Ziffern nichts

Praktisches aussagen. Aus ihnen Regulierungsschliisse zu ziehen, das sei ein Fehler.

4. Fallbeispiele der Geldwische und der Terrorfinanzierung aus drei

Regionen

Die Umsitze der organisierten Kriminalitidt gehoren zu den Bereichen der Wirtschaft,
die in der Literatur am wenigsten untersucht wurden. Verschiedene Betrachtungsweisen
des Phanomens sind moglich, und es ist schwierig, auB3erhalb eines vordefinierten

Rahmens einen Konsens tiber ihre tatsdchliche Bedeutung zu erreichen’>.
4.1. Grundorganisationsformen des Verbrechens

Sowohl in der kriminologischen als auch in der akademischen Literatur gibt es
Meinungsverschiedenheiten iiber die tatsdchliche Gefédhrlichkeit und Struktur der
organisierten Kriminalitit. Es wird hier die Untersuchung von Leeson & Rogers (2012)
aufgrund ihrer Leserlichkeit vorgestellt. Abhéngig von der Hoéhe der mit dem
Marktzutritt verbundenen Investitionen und versunkenen Kosten sind zwei
Konstellationen in einem kriminellen Markt denkbar: erstens ein hierarchisches, stark
strukturiertes Machtgefiige, das entweder auf monopolistische Produktion und Vertrieb

oder auf der Anwendung von Gewalt fiir abweichendes Verhalten der Mitglieder oder

71 Naylor, 2004, S. 261 ff.
72 Tbidem.

73 Naylor, 2004, S. 14 ff.
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unerlaubten Marktzutritt beruht; zweitens ein flach organisiertes, unstrukturiertes

Biindnis das sich fiir Konkurrenzmérkten mit hohen Eintrittskosten eignet’4.
4.2. Organisierte Kriminalitit und ihr Einfluss auf die legale Wirtschaft

Fiir die wirtschaftsanalytische Betrachtung der verschiedenen strafbaren Handlungen,
die schwarze Geldstrome generieren konnen, ist die im Abschnitt 1.1.1 eingefiihrte

Definition wie folgt auszulegen.

« Die traditionelle Kriminalitit unterscheidet sich in erster Linie von der organisierten
Kriminalitdt dadurch, dass sie durch Anwendung von Gewalt oder Betrug eine
Reichtumsumverteilung erzwingt. Mustergiiltige Beispiele wéren ein Einbrecher, der
einen Computer fiir seine eigene Verwendung von einer Privatwohnung stiehlt, und

ein Drogenhéndler, der Volljdhrigen Rauschgift verkauft.

« Davon ausgehend befriedigt die organisierte Kriminalitit in erster Linie eine

Nachfrage von freiwilligen Konsumenten.
« Mittels Gewalt und Korruption festigt die letztere ihre Position am Markt’>.
4.3. Lateinamerikanische Kartelle

»Everyone I know in the New York area has brushed up against the
American Mafia at one time or another. Most were unaware of it. Over the
greater part of the twentieth century and into the new millennium, the
Mafia...generated a toxic effect on the lives of all New Yorkers and untold
millions of Americans from coast to coast, surreptitiously rifling our pockets

and damaging our overall quality of life*7®,

Dieses den amerikanischen Alltag beschreibende Zitat ist fiir die meisten Léander
Lateinamerikas auch zutreffend. Die ,,normalen Biirger spiiren inzwischen den Einfluss

der organisierten Kriminalitit in ihrem Alltag, einerseits durch korrupte Behorden, die

74 Leeson & Rogers, 2012, S. 112, 117, 121.
7> Naylor, 2004, S. 15.

76 Raab, 2005, Einfiihrung.
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durch zu lockere, zum Teil diskriminierende und nicht rigoros angewandte Gesetze ein
Gefiihl der Unsicherheit erzeugen, andererseits durch direkte Bedrohungen an Leib und

Leben sowie Eigentum durch diese kriminelle Organisationen.

Die Untersuchung lateinamerikanischer Kartelle dient der umfassenden Betrachtung der
Geldwische. In zweiter Linie ist sie auch notwendig, weil die Region eine Briicke fiir
viele in Europa gehandelten Drogen ist”’. Zudem weist sie eine gewaltige Produktion

von Cannabis und Kokain auf7s.

Lateinamerikanische Lander verfligen iiber wertvolle Ressourcen, unter anderem
Edelmetalle und Erddl: Ende 2013 stammten 18% des auf der Erde geforderten Goldes
aus diesem Gebiet”? sowie 12,5% der weltweiten Erdolproduktion®?. AuBerdem
verfiigen sie iiber grole Reserven der fiir die Industrie notwendigen mineralischen
Rohstoffe sowie bedeutende landwirtschaftliche Fliachen. Diese Reichtiimer verteilen
sich geradewegs ungleichméBig, einerseits regional und andererseits sozial: Es
existieren eine kleine, sehr reiche Oberschicht, eine diinne Mittelschicht und eine sehr
breite Unterschicht. Diese Konstellation fordert organisierte Kriminalitdt und

Korruption, auch in den hochsten Regierungskreisen.

Neben anderen Faktoren wird die Sicherheit der Region durch die gewdhnliche
Tatigkeiten der organisierten Kriminalitit wie Schmuggel, Menschen- und
Drogenhandel, aber auch durch verschiedenste Gruppierungen bedroht, die in
ideologischer oder finanzieller Verbindung mit Drogenkartellen stehen und die eine
gesonderte Form von Gewalt ausiiben, den sog. Drogenterrorismus, der als eine
Kombination von Terrorismus und Drogenhandel definiert wird¥!. Die Trennlinien
zwischen den verschiedenen Gruppierungen verdndern sich stindig, und dadurch sind

ihre Zusammenhinge weitgehend unklar. Ahnlich wie im Nahen Osten®? kooperieren

77 Schénenberg & Von Schonfeld, 2012, S. 257.

78 United Nations Office on Drugs and Crime, 2014, S. 34, 40.
7 World Gold Council, 2014.

80 British Petroleum, 2014.

81 Lockinger, 2006, S. 41.

82 Vgl. hierzu Abs. 4 4.
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die michtigen Kartelle eines Landes mit gleichgesinnten Gruppierungen der Region®3.
Zudem werden sie von korrumpierten Polizisten und Armeemitgliedern beschiitzt und

unterstiitzt. Das erschwert deren Verfolgung und Bestrafung deutlich®.

Das Ausmal} der Drogenproduktion und die Funktionsweise des Drogengeschifts sind
in jedem Land der Region unterschiedlich und koénnen hier nur exemplarisch betrachtet
werden. Resa Nestares schitzte im Jahre 2000 die mexikanischen Drogenexporte auf
USD 3,2 Milliarden®. Seinen Schitzungen nach haben die mexikanische
Drogenexporte nie mehr als 3% des BIPs dargestellt®®, doch diese bei erster Betrachtung
vergleichsweise geringe Bedeutung ist teilweise dadurch zu erkldren, dass Mexiko eine
bedeutende Volkswirtschaft ist und iiber einen vergleichsweise groBen Grad an
Industrialisierung aufweist. Das Land ist in diesem System vor allem Zwischenhédndler
und kumuliert gro3e Teile der Drogenproduktion anderer mittel- und stidamerikanischer
Lander®’. Dieser Zustand fordert eine Verstirkung der nationalen Institutionen und die

freie behordliche Ubereinstimmung mit der internationalen AML/CFT-Gesetzgebung.

Im Fall Mexikos sind auch das Federal Assault Weapons Ban, in Kraft zwischen 1994
und 2004, sowie die Operation Fast and Furious von Bedeutung. Durch diese verdeckte
Operation sind 2.000 markierte Waffen zwischen 2009 und 2010 nach Mexiko mit der
Genehmigung des Bureau of Alcohol, Tobacco, Firearms and Explosives (ATF), aber
ohne die Einweihung der mexikanischen Regierung gebracht worden. Das Ziel war,
kriminelle Gruppierungen, die im Grenzgebiet zwischen den beiden Landern tdtig sind,
zu identifizieren, sie zu beobachten und ihre Mitglieder nach Maoglichkeit der
amerikanischen Justiz zu zufiihren. Die Effizienz der Operation wurde von empirischen
Studien belegt, jedoch wurden Nebenschdden und der Mangel an politischer Korrektheit

gegeniiber den mexikanischen Behorden vernachldssigt®s.

83 Schonenberg & Von Schoénfeld, 2012, S. 245-246.
84 Tdem, S. 246-247.

85 Resa Nestares, 2003, S. 117.

86 Resa Nestares, 2003, S. 110.

87 Schonenberg & Von Schénfeld, 2012, S. 252, 257.

8 Young, 2012, S. 24-35.
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4.3.1. Gescheiterter Drogenkrieg in Mexiko

Die Anwendung der internationalen Standards ist in den meisten Fillen weder leicht
noch effektiv. Ein gutes Beispiel bieten die MaBBnahmen der mexikanischen Regierung
zur Bekdmpfung von Drogenkartellen. Im Jahre 2006 hat der damalige Prisident von
Mexiko, Felipe Calderon, der Kartellen den ,,Krieg* erklart. Darauf folgend wurde eine
beachtliche Anzahl Truppen der nationalen Streitkrédfte in den problematischen Norden
des Landes geschickt. Es ist bezeichnend fiir seinen Vertrauensmangel in die
Polizeibehorden und lokalen Regierungsvertreter, dass Calderon eine derart massive
militdrische Operation anordnete. Es wird in einem HRW-Bericht behauptet, dass im
Jahre 2011 etwa 50.000 Soldaten im gesamten Territorium noch zur Bekdmpfung der
Kartelle eingesetzt waren. Das entspricht etwa einem Fiinftel der gesamten
mexikanischen Streitkrafte®®. Laut diesem Bericht gab es im Zeitraum 2006-2010
mindestens 35.000 Todesfille, die von diesen Einsdtzen mittelbar oder unmittelbar
verursacht worden sind”. Das entspricht einem Verhiltnis von mehr als 28 Morden je
100.000 Einwohner’! bei einer Gesamtbevilkerung von 123,8 Millionen®2. Im
vergleichbar kleinen Honduras, einem ca. 250 km siidlich von Mexiko gelegenen
mittelamerikanischen Land, ist das Ausmal} an Gewalt, insbesondere durch kriminelle
Vereinigungen, so grof3, dass 86 Morde je 100.000 Einwohner zu verzeichnen sind.

Damit zahlt Honduras zu den geféhrlichsten Lander der Welt®.

Wirtschaftswissenschaftlich betrachtet ist die von bestimmten Politikern der PRI** bis
Mitte der neunziger Jahren verfolgte Strategie eventuell sinnvoller gewesen. Snyder &
Duran-Martinez (2009) untersuchten die Beziehung zwischen dieser Regierung und der
organisierten Kriminalitdt und verbanden eine Strukturverdnderung zu lasten der

letzteren sowohl mit der Proliferation des organisierten Verbrechens als auch mit dem

8 Human Rights Watch, 2011, S. 4.

%0 Tbidem.

°l Die Mordfille je 100.000 Einwohner sind ein iiblicher GewaltmaBstab.
92 World Bank, 2015.

93 Martinez-Amador, 2012, S. 155.

% Die Partido Revolucionario Institucional ist eine Linkspartei, die 70 Jahre lang in Mexiko regiert hat.
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Anstieg der Gewalt im Land. So wurden ab den vierziger Jahren Pakte zwischen der
monopolistisch fithrenden Partei und den verschiedenen Organisationen abgeschlossen,
die die Kontrolle bestimmter Geschifte bzw. festgelegter Schmuggelrouten
gewihrleisteten, wobei der Gewinn der Behorden ein Anteil an den generierten Erlosen
war®. Derartige Allianzen, obwohl natiirlich moralisch verwerflich und gesetzwidrig,
erlaubten auf der positiven Seite nicht nur ein stabiles, ruhiges ,,Zusammenleben® der
verschiedenen Kartellen sondern auch die regelméBige, selbstgesteuerte Sduberung des
Schwarzmarkts, denn die Mitglieder der geschiitzten Kartellen mussten nicht nur ihre
Gewinne mit den Verwaltungsorganen teilen, um in ihren Gebieten operieren zu diirfen,

sondern auch Informationen iiber ihre Transaktionen, Verbiindeten und Konkurrenten?.
4.3.2. ,Drogenterrorismus* und organisiertes Verbrechen

Die Universalitidt und Komplexitit des Phinomens des organisierten Verbrechens ldsst
sich daran erkennen, dass die michtigsten und gefdhrlichsten kriminellen
Gruppierungen in Lateinamerika weder fiir offene politische Macht bzw.
Territorialkontrolle noch fiir die Bildung eigener Staatsstrukturen kdmpfen, sondern
lediglich fiir die Erhaltung und Erweiterung ihres Einflussbereiches®’. Thre Aktivitdten
sind der in der Literatur vorherrschenden Definition der organisierten Kriminalitdt sehr
nah®®. Davon zu unterscheiden sind Gruppierungen, die vor allem politische Ziele
verfolgen und sich strafbarer Handlungen wie gezielter Angriffe und Entfiihrungen
bedienen, beispielsweise die kolumbianische FARC? und die mexikanische EZLN!%,
Sie befinden sich in der Grauzone zwischen herkommlichen organisierten Verbrechern
und terroristischen Zellen und sind prominente Kunden von Waffenschmugglern und

Waffenhdndlern'®!. Thre Unterstiitzung seitens der GroBméchte ist nicht zu

% Snyder & Duran-Martinez, 2009, S. 254, 258, 262.

9 Idem, S. 255.

97 Schénenberg & Von Schonfeld, 2012, S. 245.

9% Schonenberg & Von Schonfeld, 2012, S. 247.

% Fuerzas Armadas Revolucionarias de Colombia- Ejército del Pueblo, 2015.
100 Gil Olmos, 2014, S. 16-18.

101 T efiero, 1994, S. 73.
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vernachlédssigen, beispielsweise hat die amerikanische Regierung zwischen 1983 und
1987 die nicaraguanischen Contras zur Unterstiitzung ihrer Kampfaktivititen mit
gebrauchten Flugzeugen und Hubschraubern mit einem Mindestgesamtwert von USD
100 Mio. beliefert'92, Hervorzuheben ist, dass die Einordnung diverser Gruppierungen
hochst problematisch ist. Wie ist beispielsweise eine indigene Volksgruppe, die
vergleichsweise unorganisiert ist und mit beschrinkten Mitteln gewalttétig gegen einen
diktatorischen Staatsapparat kampft, einzustufen? Handelt es sich um Terrorismus oder
um eine legitime Antwort auf Staatsterrorismus? Ein wichtiges Beispiel sind die
Zapatistas in Chiapas, Siidmexiko. Urspriinglich ein in 1994 entstandener bewaffneter
Volkswiderstand hat die Gruppe zunehmend friedliche Methoden fiir die politische
Durchsetzung der Interessen von indigenen Gruppen angewandt und hat sich in
wenigen Jahren in eine demokratische Organisation umgewandelt. Eine Art paralleler
Regionalregierungen wurde allmdhlich in den kooperierenden Gemeinden eingefiihrt,
und gegenwirtig sind viele Ortschaften im Bundesland von der zentralen Herrschaft

von Mexikostadt praktisch, aber nicht rechtlich autonom!'%.

Wie erldutert, miissen sich die lateinamerikanischen Behorden auf die Bekdmpfung der
Korruption an allen Fronten konzentrieren. Disziplinarische Strafmafnahmen werden
per se nicht ausreichend sein, auch die Einfithrung von Anreizmechanismen fiir
Personen, die ihrer kriminellen Vergangenheit abschworen, ehrliche Beamte und
whistleblowers sind notwendig. Eine umfassende Strukturreform zur Durchsetzung von
Menschenrechten, vor allem in Bundeslidndern mit ethnischen Minderheiten ist
unausweichlich. Soweit Regierungen die sozialen Verhéltnisse der Bevolkerung durch
ithre Wirtschafts-, Sicherheits- und Stabilitidtspolitik nicht verbessern, ist in

Lateinamerika eine effiziente Verbrechensbekdmpfung auszuschlieBBen.
4.4. Als terroristisch eingestufte Organisationen im Nahen Osten

Eine Serie von internen und externen Umstinden macht die Nahostlinder fur das

organisierte Verbrechen besonders anfillig. Zundchst einmal sind ineffiziente

102 Stockholm International Peace Research Institute, 2014a.

103 Esteva, 2014, S. 38-41.

27



Staatsapparate in praktisch allen Léndern der Region zu erwidhnen, die prekére
Wirtschaftslage von breiten Bevolkerungsschichten!®, die Regulierungsliicken in Bezug
auf AML/CFT auf der nationalen Ebene'® sowie ihre mangelhafte Kontrolle und
schlieBlich die Méngel an Kooperation zwischen Nachbarldndern!%. AuBlerdem machen
die durchldssigen und gefdhrlichen Staatsgrenzen den Weg frei fir Waffen und
internationale Kédmpfer. Die Entstehung von bewaffneten Milizen, seien sie in ihren
jeweiligen Territorien anerkannt oder gesetzwidrig, kommt in der Region historisch
hiufig vor, besonders in Lidndern mit vielféltigen religiosen Gruppen und Ethnien,
beispielsweise dem Libanon!?’. Durch die willkiirliche Grenzziehung der ehemaligen
Kolonialmichte und die daraus resultierende Staaten wurden traditionelle
Siedlungsgebiete von Volksgruppen auf verschiedene Staatsgebiete aufgeteilt!%®,
Weiterhin sind gewisse Staaten anzugeben, die in der Herstellung und im Export von
illegalen Substanzen weltweit fithrend sind: im Jahre 2013 sind in Afghanistan ca. auf
2.090 Quadratkilometer Opium!%’ mit einem Marktwert von iiber USD 60 Milliarden

angebaut worden, was dieses Territorium zum grofiten Produzenten der Welt macht!!°,

Die geschichtlichen Ereignisse des vorigen Jahrhunderts auf der arabischen Halbinsel
und dem Vorderen Orient haben gezeigt, dass die geopolitische und wirtschaftliche
Bedeutung des Olreichsten Gebietes der Welt gleichzeitig auch zu ihrem grofBten
Nachteil geworden ist (es wird also ein prominenter Fall eines resource curse
analysiert). In ihm befinden sich fiinf der zehn groBten Olproduzenten des Globus; die
Region produziert ca. 33% des gesamten jihrlichen Oloutputs und verfiigt iiber 78% der

weltweit bekannten verfiigbaren Olreserven!!!.

104 Business Anti-Corruption, 2015.

105 Financial Action Task Force, 2015c.

106 Schonenberg & Von Schonfeld, 2012, S. 249.

107 Hourani, 2004, S. 511-516.

108 Hourani, 2004, S. 430-440.

109 Diese Flache entspricht ca. dem Fiinffachen der Gesamtfldche Wiens.
110 Financial Action Task Force, 2014c, S. 3.
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Die Anwendung von wirtschaftlichen Strafen (im Falle von Regierungen und
Finanzinstitutionen) und politischen Disziplinierungsmafinahmen (z.B. Einreiseverbote
fiir Diplomaten im hoheren Dienst) seitens der UNO und anderer internationaler Organe
kommt im Vorderen Orient in der Praxis vergleichsweise hédufig vor. Aktuelle
anzufiihrende Beispiele sind die Sanktionen gegen die syrische Regierung ab dem Jahr
2011 wegen Gewalt gegen die eigene Zivilbevolkerung (Terrorismus von oben), seitens
der Europdischen Union'!? und der Vereinigten Staaten, sowie gegen die Islamische
Republik Iran wegen seines kontroversen ,,Atomprogramms“!!3 (bis zur frischen
Unterschreibung des Atomabkommens am 14. Juli 2015'4) und ihrer bekannten
Unterstiitzung!!3 der als terroristisch eingestuften Organisation Hizbullah!'®. Dadurch ist

der Begriff Terroristische Organisation in diesen Territorien noch mehrdeutiger.
4.4.1. Palistinensische Organisationen

Verschiedene sowohl von westlichen Léndern als auch von der israelischen Regierung
als terroristisch eingestufte Gruppierungen agieren innerhalb der paldstinensischen
Autonomiegebiete!!”. Thr gemeinsames politisches Ziel ist die Schaffung eines eigenen
paléstinensischen Staates!!8. Die Palestine Liberation Organization (PLO) ist bisher in
dieser Hinsicht bei jedem diplomatischen Versuch gescheitert'!®. Neben der PLO wurde
im Laufe der Zeit auch die Hamas zur bestimmenden politischen Gruppierung der
Paléstinenser. Wihrend die erstere gegenwirtig die Fithrungsrolle im Westjordanland
hat, iibernimmt diese Rolle die bedeutend hirtere Hamas im Gazastreifen!?’. Das

Verhiltnis zwischen beiden Organisationen gestaltete sich in den letzten Jahren

112 European Union, 2014.

113 United Nations, 2010.

114 Office des Nations Unies a Vienne, 2015.
115 Council on Foreign Relations, 2015b.

116 Dije , Partei Gottes ist ein Name, der sich auf den koranischen Vers 5:56 stiitzt. Mehrere
Transliterationen werden verwendet, da die arabische Sprache keine e- oder o- laute besitzt.

117 Riedel, 2008, S. 35-37.
118 Hourani, 2004, S. 494, 513.
119 Hourani, 2004, S. 563.

120 Council on Foreign Relations, 2015a.
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schwierig, sodass die Paldstinenser nicht iiber eine einheitliche Position verfiigen. Seit
den Osloer Vertrdgen der 90er Jahren erkennt die internationale Gemeinschaft die PLO
als legitime Représentation des paldstinensischen Volkes an!?!. Die Organisation wird
daher nicht mehr als terroristisch eingestuft, die Hamas dagegen weiterhin!??2, Die
letztere verfiigt laut amerikanischen Geheimdiensten iiber ein Jahresbudget von 70

Millionen Dollar, von denen 30-40% aus der Islamischen Republik Irans stammt!23,

Auf der anderen Seite verstoft der Staat Israel laufend und unbestraft durch wiederholte
Luftangriffe gegen die souverdnen Nachbarstaaten Syrien und Libanon gegen das
Volkerrecht einerseits'?4, andererseits gegen die Menschenrechte durch die Tétung von
Zivilisten!? und die willkiirliche Besetzung von paléstinensischen Gebieten!?. Diese
Tatsachen erschweren den Frieden in der Region und konterkarieren diplomatische
Bemiihungen. Ferner besal das Land im Jahre 2002!?7 mindestens 200 Atomwaffen!'?8,
laut dem SIPRI (2014) hingegen 80'?°. Aus allen diesen Griinden ist die israelische
Innen- und AuBenpolitik Gegenstand scharfer Kritik. Rill (2012) behauptet beziiglich
der Stellungnahmen der israelischen Regierung zu ihren Luftangriffen in den
Nachbarldndern: ,,...Denn wenn jemand sagt, er nehme lediglich seine

,Sicherheitsinteressen® wahr, dann klingt das gewissermafen. ..hiibsch unschuldig*!3°,

Die angegebenen Sachverhalte wéren, wiirde man die selben MaBstdbe wie bei anderen

Staaten anwenden, Grund genug, den Staat Israel als den Terrorismus fordernd

121 New World Encyclopedia, 2015.

122 Council on Foreign Relations, 2015a.

123 Rill, 2012, S. 206.

124 Syrian Observatory for Human Rights, 2014.

125 Solomon, 2003, S. 72.
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Souverinitit der Staaten fest.
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einzuordnen und gegen ihn wirtschaftliche Sanktionen zu verhédngen. Zudem ist das
Land in der Regulierungsebene sdumig, denn es gehort zu den vier Landern der Welt,

die den Atomwaffensperrvertrag (NPT) noch nicht unterschrieben haben'3!.
4.4.2. Libanesische Organisationen

Die ehemalige ,,Schweiz des Nahen Ostens wurde Anfang 1975 in einen internen
Konflikt involviert, der sich rasch zu einem Stellvertreterkrieg umgewandelt hat. Der
Krieg endete erst flinfzehn Jahre spédter mit mehr als 140.000 Toten durch das
Friedensabkommen von Taif'32, Gegenwartig hat kein einziges Land eine vergleichbare
,Diaspora“: ca. 77% der ethnischen Libanesen wohnen auflerhalb des Libanons!33.
Taleb (2013) erklért, dass eine von der damals zusammenbrechende libanesischen
Regierung irrtiimlich angewandte Laissez-Faire-Politik sowohl den Krieg als auch die
Proliferation bewaffneter Gruppierungen bedeutend geférdert hat. Die libanesische
Regierung sei damals zu tolerant gewesen, die unkontrollierte Ausriistung
unterschiedlicher Milizen im eigenen Territorium erlaubt zu haben. Dies hatte zur
Folge, dass traditionelle Feindseligkeiten sich noch verschlechtern konnten!34. Neben
den Verlusten an menschlichen Leben liegen die geschitzten Kosten der entgangenen
Produktion des Libanons wiéhrend der Kriegsjahre liegen laut der Untersuchung von

Maksidi und Sadaka (2003) bei USD 80 Milliarden!'35.

Aus dem Zivilkrieg entstand die gegenwiértig Stérkste paramilitdrische Organisation des
Libanons, die Hizbullah. Wéhrend die meisten westlichen Regierungen beispielsweise
diese Organisation praktisch seit ihrer Entstehung als terroristisch bezeichnen, ist sie im
Land eine offizielle Partei mit Vertretung im Parlament, die unter anderem diverse
Schulen und mehrere Fernsehsender betreibt!3®. Die militdrische Stirke der

Organisation ist wohl auffallend, obgleich die Anzahl der aktiven Soldner der

131 Zum aktuellen Stand der Unterzeichnung des NPTs: http://disarmament.un.org/treaties/t/npt.
132 Maksidi & Sadaka, 2003, S. 23.

133 Foreign and Commonwealth Office, 2013.

134 Taleb, 2013, Kap. 5.

135 Maksidi & Sadaka, 2003, S. 23-24.

136 Islamic Resistance in Lebanon, 2015.
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libanesischen Armee!37 die Stirke der Hizbullah {ibersteigt!'?, ist die letztere deutlich
besser trainiert und ausgeriistet, was auf die finanzielle, logistische und nicht zuletzt

ideologische Unterstiitzung der iranischen Regierung zuriickzufiihren ist!3°.

Mit dem aktuellen Aufstieg des sogenannten Islamischen Staates in den Nachbarstaaten
Syrien und Irak werden sowohl die Bevolkerung als auch die fragilen demokratischen

Institutionen des Staates wieder von 6konomischer und politischer Instabilitit bedroht.
4.4.3. Syrisch/irakische Organisationen

Ein Teil des ,,Arabischen Friihlings“!%? in Syrien, in dem laut Angaben der UNO
mindestens 191.000 Menschen bisher ums Leben gekommen sind'4!, hat mit friedlichen
Demonstrationen seitens des Volkes, insbesondere der Jugend, fiir die Gewéhrung von
Grundfreiheiten und einer Demokratisierung angefangen. Auch das hohe Ausmal} an
Korruption und der politische Status Quo waren Ursachen der langjdhrigen
Unzufriedenheit der Biirger. Das Land belegte Ende 2014 Platz 159 von 175 des
Corruption Perceptions Index!¥2. Die Auseinandersetzungen zwischen den
Sicherheitskriften und Demonstranten haben sich rasch zu einem Biirgerkrieg
entwickelt. Die Exilopposition und nicht zuletzt auch die Vereinigten Staaten und
andere westliche Méchte verfolgen eigene Interessen in Syrien. Die ab Mitte 2012 von
Wikileaks verdffentlichten diplomatischen Depeschen legen diese und andere
zweifelhafte Handlungen der demokratischen Staaten offen. Unter anderen wurde
festgestellt, dass das amerikanische AuBenministerium die syrische Opposition
mindestens seit 2006 mit Millionen USD finanziert hat'¥>. Auch im militérischen

Bereich soll die Unterstiitzung groBziigig gewesen sein. Ein Soldat der syrischen

137 Global Firepower, 2015b.
138 Badran, 2013. Die tatséchliche GroBe der Organisation kann bloB eingeschétzt werden.
139 Lob, 2014, S. 3.

140 Mit diesem Begriff werden die Gesamtheit der Revolutionen in arabischen Landern zusammengefasst,
die ab Anfang 2011 stattgefunden haben und deren Ziel es war, die jeweiligen Staatschefs von der Macht
zu verdrangen. Es sei hier auf seine eventuelle politische Unkorrektheit und Subjektivitdt hingewiesen.

141 Maigua, 2014.
142 Transparency International, 2014.

143 Wikileaks, 2012, Email-ID 2095074.
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,moderaten* oppositionellen Brigaden hat in einem Interview im April 2014 angegeben,
mehrere Hundert auserwéhlte rebellische Einheiten seien regelmdfig in der Tiirkei und
Qatar von amerikanischen Truppen trainiert und ausgeriistet worden!#*. Im Moment
stellt allerdings der selbst proklamierte Islamische Staat die grofite Gefahr fiir die
politische und wirtschaftliche Stabilitit der Region dar. Seit der Entstehung der Gruppe
leiden Syrien und der Irak unter Massakern, einem unkontrollierbaren
Fliichtlingsproblem und Verwiistungen, die auch eine stindige und direkte Bedrohung

der Nachbarstaaten darstellt und somit die fragile Ordnung der Region gefahrdet!.
4.4.4. Monetire und gesellschaftliche Kosten des syrischen Biirgerkrieges

Gegenwirtig sind tausende Kilometer der syrischen Grenze mit dem Irak und der
Tirkei entweder von der syrischen bewaffneten Opposition (der Freien Syrischen
Armee oder anderen Koalitionen, die keine Affiliation mit terroristischen
Gruppierungen versprechen), von kurdischen Rebell- und Verteidigungsgruppen oder
vom IS kontrolliert, wodurch ein komplett durchldssiger Korridor fiir Waffenschmuggel
und unkontrollierbare Aktivitidten krimineller Art entstanden ist. Da es sich um einen
laufenden Konflikt handelt, ist der von diesem Krieg verursachte gesamte
Wohlfahrtsverlust praktisch unmoglich zu schétzen. Es liegen aber ausreichende Daten
vor, um seinen bisherigen wirtschaftlichen Einfluss sehr grob einzuschitzen und
mogliche Zukunftszenarien zu entwickeln. Selbst der marginale Kostenfaktor von US-
Luftangriffen in Syrien und im Irak, bezogen auf dem Gesamtschaden, betrigt
mindestens USD 50.000 pro Flugzeug und Einsatz. Ende Oktober 2014 hatte die
Amerikanische Regierung knapp 1,1 Milliarden Dollar fiir Operationen gegen den IS
ausgegeben'#, Im Vergleich zu irakischen Anlagen vergleichbarer Grofe sind die
syrische Raffinerien, die vom IS kontrollierten kontrolliert werden, doppelt so
profitabel. Sie generieren tiglich Umsétze von USD 2 Millionen'4’. Das primére Ziel

der Luftschldage war es, dem IS diese wichtige Finanzierungsgrundlage zu entziehen.

144 Vice News, 2014.
145 United Nations Security Council, 2014, Abs. 5.
146 Drennan, 2014.

147 Thidem.
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4.4.5. Monetire und gesellschaftliche Kosten der Invasion des Iraks

Durch die Invasion des Iraks im Jahre 2003 wollten die US-gefiihrten alliierten
Streitkrifte einen Diktator durch einen liberaleren Premierminister ersetzen!4s. Uber die
darauf folgende Krise berichtete Hans-Christof von Sponeck, ehemaliger Deutscher
UN-Diplomat, am 23.03.2013 in einer Konferenz in Wien: ,,Viele Européer wissen iiber
sehr besondere Probleme, die sich ergeben haben; das Sektierertum, das Problem
zwischen Schiiten und Sunniten was kiinstlich auch [Sic!]...das gab es in meiner Zeit
kaum [Betonung des Sprechers];...der Mord von Akademikern, wir haben eine Liste...
von iiber Tausend irakischen Professoren und Akademikern und Intellektuellen, die
ermordet worden sind...wer das gemacht hat...es war nicht nur eine Gruppe, es waren

viele, aber es war systematisch...heute...4,5 Millionen Iraker sind Waisenkinder “14°,

Ende 2009, noch vor dem geplanten Truppenriickzug der Alliierten aus dem Irak und
den Luftangriffen im Norden des Landes, beliefen sich die Gesamtkosten des Krieges
fiir die US-Regierung auf etwa 700 Milliarden US Dollar!*0. Laut Aussagen von Von
Sponeck waren von der UNO zusitzlich 8,8 Milliarden Dollar der amerikanischen

Regierung vor dem Krieg als Unterstiitzung zugesagt worden!>!,

Das Gebiet ist zum Brennpunkt des Terrorismus geworden; Mitte 2014 hat der IS die
nordliche Grenze zwischen Irak und Syrien ausradiert und sein Kalifat'>? in den von
ihm militérisch kontrollierten Gebieten proklamiert und die Stadt Raqqah, Hauptstadt
der gleichnamigen Provinz in der Syrischen Arabischen Republik, zu seinem
Regierungssitz erklart. Um die Folgen und das Ausmal} der Schiaden dieser plétzlichen,
nicht vorhersehbaren Machtiibernahme seitens einer bis vor kurzem relativ unbekannten
Gruppierung ermitteln zu konnen, ist jede mathematische Anndherung problematisch,

bis sich die Situation stabilisiert hat und die bewaffnete Milizen abgeriistet sind!33.

148 Solomon, 2003, S. 31.

149 Von Sponeck, 2013.

150 Bierling, 2010, S. 217.

151 Von Sponeck, 2013.

152 Vom Arabischen ,,Khilaafah*: Reich des Stellvertreters, Nachfolge des Propheten Mohammed.

153 Vgl. hierzu Abs. 4.4.2.
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4.4.6. Die Islamische Republik Iran

Keine Analyse des Terrorismus in der Region wiére vollstindig ohne die Islamische
Republik Iran. Der im Jahre 2001 vom ehemaligen US-Prisident George W. Bush
ausgerufene ,Krieg gegen den Terror” hatte nach einigen Jahren eine erfolgreiche
Isolierung des iranischen Banken- und Finanzsystems zur Folge. AuBlerdem haben die
begleitenden Sanktionen der G8 die iranische Wirtschaft stark getroffen. Mit der
Einschrankung des Handels mit gewissen Medikamenten und medizinischer Ausriistung
wurde die Reliabilitit des Gesundheitssystems geschéddigt. Cheraghali (2013) weist in
seiner Studie lber die aktuelle Lage im medizinischen Sektor des Landes auf die
Ineffizienz und die negativen externen Effekten von internationalen Sanktionen in
einigen Landern hin, wo sie zuvor angewendet wurden (u.a. Nicaragua und dem Irak):
,»lhere is now substantial evidence that regional and international sanctions cause
severe civilian hardship and profound social and economic dilemma for ordinary people
of the sanctioned country. Sanctions could devastate countries economical infrastructure
in different sections and most notably in health care sector [Sic!]*“!%4. Der Riickgang des
inldndischen Bruttoinlandsprodukts zwischen 2011 und 2013 aufgrund dieser
Sanktionen betrdgt ca. 30%!'>3 und die Entwertung der Wihrung gegeniiber dem USD
und den meisten harten Wihrungen liegt durchschnittlich bei 90%. Diese Zahlen sind
besonders auf die Blockade der Olexporte und die fehlenden Ersatzteilen-Importe
zurlickzufithren. So wurde ein Schaden von geschitzten USD 150 Milliarden an der

iranischen Wirtschaft erreicht.

Ursachen dieser Sanktionen sind die von den westlichen Regierungen Empfundene
Terrorfinanzierung und das iranische Atomprogramm. Die iranische Regierung
unterstiitzt laufend die als terroristisch eingestuften Organisationen Hamas in Paldstina
und die Hizbullah im Libanon mit erheblichen Summen!*®. Beide Organisationen

verfolgen als strategisches Ziel die Gewinnung von Akzeptanz in der Bevolkerung!®’,

154 Cheraghali, 2013, S. 1.
155 World Bank, 2014.
156 Rill, 2012, S. 206.

157 Lob, 2014, S. 1.
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aber auch die Rekrutierung ihrer Mitglieder und Kédmpfer durch das Engagement in vor

allem den untersten sozialen Gruppen zugute kommenden Sozialeinrichtungen!>8.

Derzeit bereitet das Atomprogramm des Landes den westlichen Méchten die groBten
Sorgen, weil es die Existenz des Staates Israel nach seinen eigenen Angaben bedroht!%°.
An dieser Stelle ist hervorzuheben, dass die Vereinigten Staaten mit einem geschitzten
Bestand von 7.300 Atomwaffen weiterhin die zweitbedeutendste Atommacht sind.
Frankreich und das Vereinigte Konigreich, die sich auch offentlich fiir die iranischen
Sanktionen ausgesprochen haben, belegen jeweils die dritte und fiinfte Stelle der Liste

der Atomwaffen-Besitzer mit jeweils 300 und 225 Einheiten!¢?.

In den meisten politischen Kreisen wird das Land als nicht kooperativ, sondern meist als
potentiell gefdhrlich eingestuft. Auf der anderen Seite ist die theokratische Republik mit
Abstand das sicherste Land in der Region mit lediglich 600 Terroranschlégen, meistens
seitens der anders denkenden Gruppierung Mujahedin-e-Khalq (,,die Volkskdmpfer),

und einer einzigen Entfithrung eines auslidndischen Touristen seit 1979161,

4.4.7. Stellvertreterkriege im Nahen Osten

Das New Oxford American Dictionary definiert den Begriff Proxy War
(Stellvertreterkrieg) als ,,a war instigated by a major power that does not itself become
involved”, er impliziert also die Verfolgung politischer Interessen, meistens von
GroBmichten, mittels Kriegsforderung jeglicher Art innerhalb eines bestimmten

Territoriums, ohne dass alle Hauptakteure tatsdchlich aktiv eingreifen.

In der AuBBenpolitik sowohl von Entwicklungslédndern als auch von Industriestaaten ist
der Begriff der Menschenrechte von ausschlaggebender Bedeutung fiir die Gestaltung
von politischen Stellungnahmen. Grube (2010) erkldrt: ,,Im Sinne eines wirksamen

Menschenrechtsschutzes muss daher das Recht des Individuums zum konstitutiven

158 _evitt, 2007.
159 United Nations Web TV, 2012.
160 Stockholm International Peace Research Institute, 2014b.

161 Security Council Counter-Terrorism Committee, 2007.
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Strukturprinzip der internationalen Beziehungen und zur konstitutiven Norm des
Volkerrechts werden“162, Allerdings widerspricht die Realitit im Nahen Osten dieser
Logik; die durch GroBmaéchte veriibten gezielten und ungezielten Luftanschlige und
militdrischen Operationen im Vorderen Orient und Nordafrika seit 2001 bis in die
Gegenwart sind mit hohen Kosten verbunden, einerseits fiir die Steuerzahler der
militdrisch aktiven Staaten, andererseits fiir die Bewohner der Kampfgebiete. Von der
Diskussion der Legitimitit abgesehen, ist der gesellschaftliche Nutzen derartiger
bewaffneter Interventionen in den betroffenen Lédndern &duBerst zweifelhaft. Die
Beziehung dieser Umstdnden der AML/CFT-Gesetzgebung ist nicht intuitiv: es muss in
Betracht bezogen werden, dass die Bekdmpfung von transnationalem Terrorismus zum
ersten Mal vor der Invasion von Afghanistan als Grundlage fiir die Legitimation von
militdrischen Interventionen in Drittstaaten verwendet worden ist!®. Es ist daraus zu
schlieen, dass die AML/CFT einen politischen Bestandteil einschlieBt, was eine

wirtschaftlich neutrale innerstaatliche Anwendung erschwert.

Westliche Staaten und auch Staaten der sog. Dritten Welt haben auch durch andere
Wege zur Instabilitét der Region beigetragen. Sie haben bspw. beide Seiten des Iran-Irak
Krieg (1980-1988) ausgeriistet'®, auch Staaten, die gegenwirtig problematische
Beziehungen mit den damals kidmpfenden haben!®>. So wurden Waffen aus
amerikanischer Produktion mit einem geschétzten Marktwert von USD 2 Mrd. aus
Israel fiir den Krieg in den Iran geschmuggelt'®. Die Kooperation der westlichen

Behorden mit Waffenschmugglern ist in diesem Zusammenhang nicht zu iibersehen'®”.

Die in diesem Abschnitt betrachteten Zustinde haben gemeinsam, dass sich die
Situation in der Region durch machtpolitisch motivierte Entscheidungen, die innerhalb

grenziibergreifender Organisationen getroffen wurden, wesentlich verschlechterte.

162 Grube, 2010, S. 372.
163 Jdem, S. 250.

164 Rill, 2012, S. 129.
165 Idem, S. 130, 132.
166 Jdem, S. 129.

167 Jdem, S. 131.
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4.5. Organisiertes Verbrechen in Europa

Terrorismus und organisierte Kriminalitdt, die in anderen Regionen der Welt geschehen,
haben mittelbaren und unmittelbaren Einfluss auf die Stabilitdt und die Wirtschaft von
verschiedenen europdischen Léandern. Nachfolgend findet sich eine grobe Aufteilung

dieser Auswirkungen:

I. humanitdre Not- und Sonderfille (besonders Fliichtlinge),

II. erhohte Unsicherheit innerhalb der und bei den europdischen Grenzen und
III. EinflieBen von kriminellem Vermdgen in die legale Wirtschatft.

Die verschiedene Punkte werden nicht gesondert, sondern im Rahmen ihrer jeweiligen

wirtschaftlichen und geographischen Ausprigungen betrachtet.
4.5.1. Mafias und Geldwésche in der EU

Die wirtschaftliche Stabilitit der EU-Lénder ist fiir Anhdnger des organisierten
Verbrechens besonders attraktiv, weil dort das von ihnen erfolgreich gewaschene
Vermogen durchgehend sicher ist, allerdings werden sie meistens in ,,unproduktive
Geschifte* und Luxuskonsumgiiter investiert!%®, AuBlerdem ist der gesamte Kontinent
fiir eine gewaltige Anzahl an schmutzigen Geschéften, einschlieBlich Drogen- und

Menschenhandel sowie Produktfilschung, ein bedeutender Zwischenstopp'°.

Von diesen Erkenntnissen ausgegangen, ergibt sich die Frage, welche Methoden der
Geldwische in diesem Gebiet verwendet werden und wie sie bekdmpft werden sollten.
Zuniichst einmal ist die Uberwachung der Einfiihrung von Bargeld und anderen liquiden
Mitteln in die EU bzw. ihrer Ausfuhr zu erwdhnen. Aus dem Verstdndnis, dass die
Verschirfung der Regulierungen, welche die Finanzinstitutionen im EWR betreffen und
den Transaktionsverkehr regulieren, eine Zunahme des Zu- und Abflusses von aus
rechtswidrigen Handlungen stammenden monetire Mitteln mit sich bringen wiirde,

wurde in der EU-Verordnung 1889/2005 die Meldepflicht fiir Barmittel, deren Wert

168 United Nations Office on Drugs and Crime, 2011, S. 110-111.

169 Jdem, S. 49, 65.
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EUR 10.000 iibersteigt, festgelegt. Die Anmeldung erfordert die Angabe sowohl der
Herkunft (um mogliche Geldwésche zu erkennen) als auch des Verwendungszweckes
des Geldes (zur Verhinderung von Terrorismusfinanzierung)!’’. Es wire entsprechend
den Praxisfillen eine Verfeinerung dieser Vorgaben notwendig: die FATF veroffentlichte
2013 einen Bericht iiber die verschiedene Arten der Geldwésche mittels des Edelstein-
und Diamantenhandels, allerdings ohne Schétzungen seines Gesamtumfangs oder seiner
Gesamtwirkung, sodass weitere seridse Recherche auch in diesem Bereich notwendig
ist. Es wurde erkannt, dass Geldwidsche in praktisch jeder Phase der
Edelsteinwertschopfungskette moglich ist'”!. Folgende Sachverhalte wurden zudem als

potentielle Risiken fiir das internationale Finanzsystem erkannt:

I. Verwendung von Edelsteinen/Edelmetallen als Wiahrung oder Wertgegenstand,

wobei die fiir ihren Erwerb verwendeten Mittel schmutzig sind,
II. ,,Trade-Based Money Laundering!”?*“ und Zolliibertretungen sowie
III. Verwendung von Finanzzentren und Freihandelszonen als Geldwischezentren!”3.

Die Aufnahme von Juwelieren als designierte, geregelte, nicht finanzielle Unternehmen
in die Empfehlungen der FATF deutet zwar auf einen Fortschritt in diesem Kontext,

allerdings bleibt ein bedeutender Anteil des Diamantenhandels undurchsichtig!74.
4.5.2. Exkurs: der Balkankrieg

Die Europdische Union ist immer noch selbst auf dem Weg, ihre Strukturen
rechtsstaatlich zu gestalten. Unmittelbar mit diesem Wandel verbunden ist die
Bekdmpfung sowohl des organisierten Verbrechens als auch des Terrors von oben bzw.

des staatlich geforderten Terrorismus sowohl innerhalb als auch auBlerhalb des

170 Das Europdische Parlament und der Rat der Europdischen Union, 2005b, S. 1-2.
171 Financial Action Task Force & The Egmont Group, 2013, S. 90.

172 The process of disguising the proceeds of crime and moving value through the use of trade
transactions in an attempt to legitimise their illicit origins®. Financial Action Task Force, 2006.

173 Financial Action Task Force & The Egmont Group, 2013, S. 84-85. Redundante/unbedeutende
Gegenstiinde sind hier nicht abgebildet.

174 Financial Action Task Force & The Egmont Group, 2013, S. 91-97.
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Kontinents. In den neunziger Jahren wurde sie mit einem bedeutenden Problem
konfrontiert, nimlich dem sogenannten Balkankrieg der Jahre 1991-1995. Die enormen
Opferzahlen und Sachschiden des Konfliktes und deren Konsequenzen sind bis heute
splirbar. Die schwerwiegendste Tat war das Massaker von Srebrenica im Siiden von
Bosnien und Herzegowina im Juli 1995. Das Geschehen kostete mindestens 7.000
Menschen das Leben und gilt seit dem Ende des Zweiten Weltkriegs als der grofite
Genozid auf europdischem Boden!'’S. Mehrere Oberbefehlshaber der dafiir zur
Rechenschaft zu ziehenden bosnisch-serbischen Armee sind inzwischen vom
International Criminal Tribunal for Former Yugoslavia (ICTY) wegen Kriegsverbrechen
verurteilt worden, nicht aber ihr Oberkommandant Ratko Mladi¢. Er konnte sich
jahrelang mit Duldung des serbischen Staates verstecken!”® und wurde erst am 31. Mai
2011 an das ICTY ausgeliefert!’”. Wegen angeblichen Fehlern in seiner Strafverfolgung
wurde sein Prozess allerdings am 17. Mai 2012 ohne voraussichtliches

Fortsetzungsdatum unterbrochen!’®,

Da Bosnien und Herzegowina wihrend des Konfliktes als unabhéingig galt und teilweise
international anerkannt war, stellten die wiederholten Angriffe auf seinem Boden, die
Belagerung seiner Stddte und die ungezielte Gewalt gegen ihre Bewohner
Staatsterrorismus dar, der bis in die Gegenwart nur begrenzt strafrechtlich aufgearbeitet
worden ist. Das UNHCR hat wihrend der Kriegsjahre in Bosnien nach eigenen
Angaben 950 Tonnen Lebensmittel, Medikamente und andere Versorgung geliefert;
mindestens 3.000 Mitarbeiter und 2.000 Fahrzeuge waren vor Ort titig!”®. Neben dem
Verlust menschlichen Lebens betrugen die gesellschaftlichen Kosten und der zugefiigte
Schaden des Krieges mindestens USD 50 Milliarden'®. Laut dem UNHCR endete der

Krieg mit ca. 200.000 Toten und 2,7 Millionen intern Vertriebenen und Fliichtlingen'8!.

175 International Criminal Tribunal for Former Yugoslavia, 2005, S. 1.

176 Communications Service of the International Criminal Tribunal for the former Yugoslavia, 2015, S. 4.
177 Idem, S. 1.

178 International Criminal Tribunal for the Former Yugoslavia, 2012, S. 524.

179 United Nations High Commissioner for Refugees, 2012.

180 The International Bank for Reconstruction and Development, 1996, S. 10.

181 United Nations High Commissioner for Refugees, 2012.
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4.5.3. Terroranschlige in Europa und der Mythos des Islamismus

Ob und inwieweit gewisse terroristische Taten einem vorbildhaften religiosen Verhalten
entsprechen, ist nicht Gegenstand dieser Arbeit. Allerdings scheint eine rasche
Betrachtung ausgewéhlter Texten sinnvoll, um potentielle zukiinftige Schiden des
sogenannten islamischen Fundamentalismus, besonders in Europa, friihzeitig erkennen
zu konnen. Dazu stiitzt sich der Verfasser auf ein leicht zugéngliches, in englischer
Sprache verfasstes Buch {iber die Grundsdtze der islamischen malikitischen

Rechtslehre'®2, The Guiding Helper, aus dem folgendes Zitat extrahiert wurde:

,»lerrorism (e.g., bombing public places or vehicles of mass transportation) is absolutely
unlawful and out of the question. Additionally, weapons of indiscriminate mass
destruction (e.g., hydrogen bombs) are not encouraged by our din'®3 (but may be

resorted to as a way of deterring the enemy from using similar weapons)“184,

Interessanterweise ist die Rechtsschule, worauf sich dieser Text basiert, die meist
respektierte und befolgte im Maghreb!'®5, woher die meisten Téter des spanischen
Attentats im Jahre 2004 stammen!3¢. Auch Taleb (2013), ein libanesischer Christ, driickt
sich heterodox hinsichtlich des religiosen Terrorismus aus: ,,...Es ist librigens ein Irrtum
zu meinen, die Belohnung eines islamischen Paradieses mit Jungfrauen und anderen
Annehmlichkeiten wiirde diese Selbstmordattentiter antreiben; der Anthropologe Scott
Atran wies darauf hin, dass die ersten Selbstmordattentiter in der Levante
Revolutiondre mit griechisch-orthodoxem Hintergrund — also Angehorige meines
Stamms — waren und keine Islamisten“!®’. Aus den betrachteten Abschnitten wird
ersichtlich, dass die personliche oder gemeinschaftliche Misinterpretation von
Grundwerken der Ursprung des filschlicherweise als ,Islamismus® bezeichneten

Phanomens ist, und nicht ein allzu orthodoxes religidses Verhalten. Somit ergeben sich

182 Der Gelehrte Malik Ibn Anas (712-795) war der Griinder dieser Rechtsschule. Zaidan, 2009, S. 38.
183 Din* ist der arabische Begriff fiir ,,Religion*.

184 Al-Sharif, 2002, S. 306.

185 Zaidan, 2009, S. 39.

186 Aydiencia Nacional, 2007, S. 4-14.

187 Taleb, 2013, Kap. 4.
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beide als eigentlich gegensitzlichen GroBen. Es ergibt sich daher als sinnvoll,
womdoglich das religiose Lehramt innerhalb der EU nach bestimmten Kriterien und mit

der Unterstiitzung der jeweiligen islamischen Glaubensgemeinschaften zu gestalten.
5. Bekimpfung der Geldwische und der Terrorfinanzierung

In der Gegenwart orientieren sich internationale Akteure immer mehr an der Wohlfahrt
und dem Wohlsein des Individuums und weniger, wie in der Vergangenheit, an der
Schaffung oder Aufrechterhaltung einer territorialstaatlichen Struktur'®. Von diesem
Blickwinkel aus betrachtet, sind von diesen internationalen Akteuren jene
Entscheidungen zu treffen, die eine Verbesserung oder Beibehaltung des individuellen

Wohlstands zur Folge hétten.

Eine Vielzahl von zwischenstaatlichen Verbénden spielen eine gewichtige Rolle in der
weltweiten AML/CFT. Die UNODC fiihrt zusammen mit der FATF, dem IWF und der
Interpol eine implizite horizontale Kooperation durch. Sie untersucht die Strukturen,
Strategien und Wirkungsweisen der transnationalen organisierten Kriminalitdt und
unterbreitet gemeinsam mit den oben genannten Organen Vorschlige fiir die

Verbesserung von internationalen und nationalen RegulierungsmafB3nahmen.
5.1. Internationale Standards und Empfehlungen beziiglich AML/CFT

Die urspriinglichen vierzig Empfehlungen der FATF, die sich ausschlieBlich auf die
Bekidmpfung der Geldwésche beziehen, sind im Jahre 1990 entworfen worden. Nach
den Attentaten des 11. September 2001 wurden explizit fiir die Verhinderung der
transnationalen Terrorfinanzierung neun neue Spezialempfehlungen formuliert, wobei
nicht nur terroristische Handlungen per se, sondern auch als terroristisch eingeordnete
Organisationen und Individuen beriicksichtigt worden sind. Diese Regelungen werden
in der Gegenwart von mehr als 180 Léander als der international geltende Standard fiir

AML/CFT-Regulierung anerkannt'®.

188 Wolf, 2010, S. 7-8.

189 Financial Action Task Force, 2013, S. 8.
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Basis der Empfehlungen ist das sogenannte ,,Know-Your-Customer-Prinzip®, laut dem
Finanzinstitutionen sowie designierte, geregelte nicht finanzielle Unternehmen sich
iiber die Grunddaten und Haupttitigkeit eines potentiellen Kunden informieren sollen,
bevor sie eine Geschiftsbeziehung aufnehmen. Dies soll dazu dienen, die Gefahr zu
minimieren, dass Vertrdge und sonstige Verpflichtungen und Leistungen, die in der
Zukunft zwischen den Parteien entstehen konnten, fiir Zwecke der Geldwische oder
Terrorfinanzierung missbraucht werden'”?. Wie jede andere internationale Bemiihung,
die innerstaatliche Gesetzgebung internationalen Standards zu unterwerfen, machen
diese Empfehlungen auf die Wichtigkeit der zwischenstaatlichen Kooperation,
besonders im Rahmen der Zentralen Meldestellen, aufmerksam. Die hier verwendete
Unterteilung stimmt mit der Gliederung der Originalempfehlungen {iberein.

Nachfolgend findet sich das Résumé der aktuell geltenden Fassung:
a. Politik und Koordination im Bereich AML/CFT

Pflicht zur Kenntnis und zur Risikoanalyse der Kunden, Vorschlag der Einbettung der

Empfehlungen in die nationale Gesetzgebung der jeweiligen Staaten
b. Geldwische und Giiterbeschlagnahme

Pflicht zur Aufnahme des Strafrechtstatbestandes der Geldwésche in den
kooperierenden Staaten und Regelungen fiir die Beschlagnahme von Wirtschaftsgiitern,

deren Erwerb vermutlich aus Einkiinften durch illegale Aktivititen ermoglicht wurde
¢. Terrorismusfinanzierung und Proliferation von Massenvernichtungswaffen

Einfiihrung des Tatbestandes Terrorfinanzierung sowie vorgesehene Maflnahmen (bspw.

Einfrieren von Konten) gegen die Proliferation von Massenvernichtungswaffen
d. Priventivmafinahmen

« Sorgfaltspflichten der Finanzinstitutionen: Beobachtung der Kunden, Meldung von
verdidchtigen, relevanten und uniiblichen Transaktionen und Speicherung von

wichtigen Dokumenten in Bezug auf Kundenidentitit und Transaktionsverlauf

190 Financial Action Task Force, 2013, S. 14 ff.
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« Regelungen fiir Korrespondenzbanken, Geldtransfer-Firmen, elektronische

Zahlungsmittel und Filialen von Finanzinstitutionen im Ausland

« Definition der Sorgfaltspflicht der designierten geregelten nicht finanziellen

Unternehmen und Berufe, z.B. Casinos, Notare, Anwilte, Juweliere
e. Transparenz der tatsichlichen anspruchsberechtigten juristischer Personen
Regelungen beziiglich der Transparenz der wirtschaftlichen Eigentiimer der Ressourcen
f. Machtbefugnisse, Haftungen und Verantwortungen von Aufsichtsorganen
« Regulierung und Kontrolle der Finanzinstitutionen
« Regulierung und Kontrolle der in d. eingefiihrten nicht finanziellen Firmen
« Griindung von innerstaatlichen zentralen Meldestellen fiir verddchtige Transaktionen
« Sanktionen fiir Firmen
g. Internationale Kooperation

Zwischenstaatliche Unterstiitzung, z.B. beim Einfrieren von Ressourcen oder bei
Auslieferungsansuchen'®!. Laut dem Présidenten der FATF Wilkins (2014) stellt dieser
Punkt bis heute die grofte gegenwartige Herausforderung dar. Die Regulierungen von
88 der 192 Léndern stimmen mit den Mindeststandards der Organisation in diesem

Zusammenhang nicht iiberein, und 77 werden als teilweise entsprechend eingestuft!®2.
5.2. Anpassung der nationalen Gesetzgebungen

In jedem Land ist die Beriicksichtigung der supranationalen Vorgaben der AML/CFT in
der nationalen Gesetzgebung im Grunde genommen freiwillig. Allerdings ist dies eine
Verpflichtung fiir jeden mit der FATF kooperierenden Staat. Es werden hier zunichst

Regionen, danach dazugehdrige wirtschaftlich/politisch bedeutende Lander erléutert.

191 Tdem, S. 4-5. Vereinfachte Darstellung.

192 Wilkins, 2014.
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5.2.1. Die Geldwische-Gesetzgebung in den USA

Die USA haben eine lange Tradition als Emigrationsziel der unterschiedlichsten
Nationen sowie eine auf Laissez-Faire-Prinzipien basierte Wirtschaft. Beide sowie
letztendlich die GroBe Depression der 30 Jahren haben dazu beigetragen, dass mafidse
Strukturen vorhanden sind!®3. Traditionell gibt es selbst in den hdochsten
Regierungskreisen und in den Streitkriften Amerikas Unterstiitzer von kriminellen
Gruppierungen!®4, sodass die Notwendigkeit der Unterbindung des organisierten
Verbrechens wihrend des 20. Jahrhunderts immer offensichtlicher wurde. Sowohl der
Umgang der amerikanischen Behorden mit den Mafiosi!®® als auch die Gesetzgebung,

die sich herausbildete, waren vorbildlich fiir andere Staaten und Regionen der Welt.

Mit den ,,Kefauver-Hearings®, nach dem US-Politiker Estes Kefauver benannt, einer
Serie von Verhoren der prominentesten Mafiosi der USA wihrend der 50er Jahre,
insbesondere Frank Costellos!®®, sind zwar viele Strukturen, Modi Operandi und
Methoden der Cosa Nostra der amerikanischen Regierung und der Offentlichkeit
offengelegt worden, nichtsdestoweniger sind die Bemiihungen des ehemaligen Special
Committee to Investigate Organized Crime in Interstate Commerce aus politischen und
organisatorischen Griinden im Endeffekt fruchtlos geblieben!®’. Dariiber hinaus sind
ernsthafte Anstrengungen zum Finden einer effizienten Regulierung in diesem Bereich
erst im Jahre 1970 mit der Einfilhrung des Bank Secrecy Act formalisiert worden.
Erwdhnenswert sind die Meldepflicht seitens der Finanzinstitutionen fiir Transaktionen,
die mehr als USD 10.000 am Tag betragen (dies war der erste Standard fiir
Betragsgrenzen), sowie fiir Aktivititen, die auf Geldwische, Steuerhinterziechung oder
andere Wirtschaftsdelikte hinweisen konnten. Darauf folgte der Money Laundering

Control Act in 1986, wo Geldwische als Verbrechen eingestuft wurde!s.

193 Raab, 2005, Kap 5.
194 Raab, 2005, Kap. 10.

195 Der Ursprung und somit die Bedeutung des Wortes ,,Mafia“ ist mehrdeutig. Hier sei der Begriff
verwendet, um eine kriminelle, hierarchische, verhéltnismaBig strukturierte Gruppierung zu bezeichnen.

196 Raab, 2005, Kap. 12.
197 Tbidem.

198 Financial Crimes Enforcement Network, 2015.
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Ferner fiihrten die Attentate auf das World Trade Center und das Pentagon zum Erlass
des Patriot Acts im Oktober 2001!%°. Es enthélt in seinem dritten Titel die fir die USA
geltenden Regelungen gegen Terrorfinanzierung?®. Obwohl das Dokument fiir die
spezifische Anwendung im situativen Kontext der USA formuliert worden ist?0!,
befinden sich in diesem Gesetzt klare Anforderungen an andere Lénder, diese
Bestimmungen zu befolgen, sie in die Praxis umzusetzen, und auf sie beziehend
international zu kooperieren?’?, Die Vereinigten Staaten gelten somit, wie vorher

angedeutet, als die grofiten aktuellen Gestalter der AML/CFT-Regulierung.

Die USA verfiigen iiber eine stark strukturierte AML/CFT-Regulierung. Allerdings
kommen in der Praxis bedeutende Verstoe gegen sie nicht selten vor, sowohl von
designierten nicht finanziellen Institutionen wie Unternehmensberatern und
Ratingagenturen als auch von Finanzinstitutionen. Ein aktuelles Beispiel stellt der
Zwischenfall mit dem Beraterunternehmen Price Waterhouse Coopers (PWC) und der
Bank of Tokyo-Mitsubishi UFJ dar. Das New York State Department of Financial
Services (DFS) hat am 14.08.2014 dem ersteren eine Sanktion in Hohe von 25
Millionen US-Dollar ,,wegen mangelhafter Integritit, Autonomie und der Integritét
seiner Beratung® verhdngt, da die von ihr untersuchte und beratene New Yorker Filiale
der Bank of Tokyo-Mitsubishi UFJ im Zeitraum 2002-2007 mehr als 28.000
Transaktionen in H6he von ca. USD 100 Milliarden mit dem Iran, dem Sudan und
Myanmar (hochriskante/verbotene Lénder) durchfiihrte. PWC habe laut dem Bescheid
des DFS ,,absichtlich* die Regulierungsinstanzen von dieser Tatsache ,,abgelenkt. Der

Bank selbst wurde in diesem Fall eine Sanktion von 250 Millionen USD angeordnet?3.

199 Congress of the United States of America, 2001, S. 1, 9.

200 Congress of the United States of America, 2001, S. 60 ff.

201 Der alternative Titel des Patriot Act lautet ,,Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001°“. Congress of the United
States of America, 2001, S. 2.

202 Congress of the United States of America, 2001, S. 64-65.

203 New York State Department of Financial Services, 2014.
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5.2.2. Die Geldwische-Gesetzgebung im EWR

Die Linder der EU weisen einen ungleichen Fortschritt in ihrer Ubereinstimmung mit
den Mindeststandards der FATF auf. Anfang 2012 hat das amerikanische
AuBenministerium Italien, Griechenland, Luxemburg, Osterreich, Zypern, Deutschland,
das Vereinigte Konigreich und die Niederlanden als ,,legislations of primary concern®
eingestuft?**. Auf der anderen Seite hat der Vizeprésident der FATF im Mérz 2015 den
Fortschritt mancher europdischer Lénder, insbesondere von Spanien und Belgien, im

Bereich der AML/CFT-Regulierung bejubelt?03,

Es ist den EU-Mitgliedern eine freie Wahl der Mechanismen fiir die Umsetzung der
internationalen Vorgaben in die nationale Gesetzgebung moglich?%, Hier seien
Osterreich und das Vereinigte Konigreich im Rahmen der von der FATF
verdffentlichten Mutual Evaluation Reports (MERs), welche die Gesetzgebung der
jeweiligen Lander im Rahmen der AML/CFT ausfiihrlich untersuchen und weitere
Verbesserungen vorschlagen und der darauf folgenden Follow-up Reports (FURs,
regelméBige Gesetzgebung-Kontrollen)?’, analysiert. Wichtig ist es an dieser Stelle
hervorzuheben, dass es sich bei FURs nach der Eigendefinition der FATF lediglich um
,,desk-based reviews“ handelt?®®, Die Organisation arbeitet und berichtet also mit

Informationen, die ihr bona fide von den jeweiligen Institutionen vorgelegt werden.

Bisher sind drei europdische Geldwésche-Richtlinien (1991, 1995, 2005) erlassen
worden. Thre Ziele sind sowohl die Anpassung der Regulierung innerhalb des EWRs an
die internationalen AML/CFT-Standards als auch ihre Harmonisierung in allen
Mitgliedstaaten, sodass effiziente, reibungslose Intra- und Extra-EWR-Zusammenarbeit

ermoglicht wird. Durch die erstere wurde die Kriminalisierung der Geldwische

204 Department of State, 2012.
205 Financial Action Task Force, 2015d.
206 Financial Action Task Force, 2013, S. 7.

207 Diese Berichte beschreiben und bewerten die Bemiihungen des untersuchten Staates, den AML/CFT-
Kriterien der FATF teilweise bzw. vollstindig zu entsprechen, innerhalb einer bestimmten Frist.

208 Financial Action Task Force, 2014a, S. 4.
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gesetzlich verankert??. Aktuell geltend ist die Richtlinie 2005/60/EG des Europdischen
Parlaments und des Rates vom 26. Oktober 2005 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwdsche und der Terrorismusfinanzierung. In ihr
finden sich eindeutige Bestimmungen, die auf die Wichtigkeit der gezielten
internationalen Bekdmpfung verweisen: ,,Die Geldwédsche und die
Terrorismusfinanzierung sind grenziibergreifende Probleme, und daher sollte auch ihre
Bekdmpfung grenziibergreifend sein®, heillit es in der Erwéigung der Griinde der
Richtlinie?!®. Weiterhin fordert die Kommission ausdriicklich im Artikel 38 die
Zusammenarbeit zwischen den einzelnen Meldestellen der Gemeinschaft. In der EU-
Gesetzgebung wurden die Empfehlungen der FATF allméhlich beriicksichtigt und
angewandt, zu beachten sind u.a. die Errichtung von zentralen Meldestellen in jedem
Mitgliedstaat (FIU) (Artikel 21 der Richtlinie, vgl. Empfehlung Nr. 29),
Sorgfaltspflichten gegeniiber Kunden von Finanzinstitutionen und anderen designierten
nicht finanziellen Institutionen, z.B. Kasinos (Artikeln 8 und 9 der Richtlinie, vgl.
Empfehlungen Nr. 10 und 22), und die Festlegung von Sanktionen fiir VerstoBBe gegen
die Geldwische-Gesetze (Artikel 39, vgl. Empfehlung Nr. 35)2!!. Die Einbettung dieser
Regelungen in die jeweiligen nationalen Gesetzen erfolgte bis Mitte Dezember 2007,
allerdings wurde jedem Staat der Ablauf und die Art dieser Umsetzung im Rahmen der
Richtlinie selbst {iberlassen. Beispielsweise verfiigt Deutschland iiber ein eigenes
Geldwische-Gesetz (GwG), wihrend in Osterreich die o.g. Bestimmungen in
verschiedenen Gesetzen zu finden sind; in Deutschland werden Geldwésche und

Terrorismusfinanzierung im Strafgesetzbuch kriminalisiert?!2.

Durch die dritte Europidische Richtlinie wurde der Geltungsbereich des Begriffes
erweitert. Nun gilt als Geldwasche nicht nur die Verwendung von ,,schmutzigem* Geld
in legalen Anlagen, Unternehmen oder Tétigkeiten, sondern auch die Verwendung von
gesetzkonformen Mitteln fiir gesetzwidrige Aktivititen. Diese Erweiterung des

Begriftes ist laut Hendel (2007) in erster Linie deshalb problematisch, weil dadurch die

209 Das Europdische Parlament und der Rat der Européischen Union, 2005a, S. 15.
219 Das Europdische Parlament und der Rat der Européischen Union, 2005a, S. 18.
211 Vgl hierzu die 40 Empfehlungen der FATF und die dritte européische Geldwische-Richtlinie.

212 Byndesministerium fiir Finanzen, 2015.
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praktische Umsetzung seitens der Finanzinstitutionen deutlich erschwert wird.
AuBerdem entsteht hier ein logischer Widerspruch, da per definitionem keine
Ressourcen gewaschen werden konnen, deren Ursprung legal ist?!3. Was Hendel aber
nur im Kontext der deutschen Gesetze in Betracht zieht, ist der intuitive Grund dieser
Erweiterung: die (fiir jeden mit der FATF kooperierenden Staat eigentlich
obligatorische) Einstufung der Terrorfinanzierung und ihre Unterstilitzung als Straftat.
Es kann argumentiert werden, dass gewisse Waffenproduzenten in der Européischen
Union, die mit legalen Ressourcen und in vollkommener rechtlicher Legitimitét
innerhalb des EWR arbeiten und {iber deren Kunden Waffenembargos verhdngt wurden,
unter diese Annahme fallen. Im Folgenden wird eine Zusammenfassung der in
wirtschaftlich bedeutenden Ladndern des Europidischen Wirtschaftsraumes aktuell

geltenden AML/CFT-Regulierung gegeben:

Land Name der Regelung Art
Deutschland Geldwischegesetz Nationales Gesetz
. Geldwéschereigesetz + Nationales Gesetz und
Schweiz* N .
Geldwéschereiverordnung Verordnung

Proceeds of Crime Act; Terrorism Act; Serious
Vereinigtes Konigreich Organised Crime and Police Act; Anti- 4 nationale Gesetze
Terrorism, Crime and Security Act.

Osterreich Kein eigenes GWG Gesetze und Verordnungen
Frankreich Gesetz Nr. 96-392 vom 13 Mai 1996 Nationales Gesetz

Kein eigenes GWG, Vorschriften der AML/
Italien CFT u.a. in Gesetzen Nr. 7/2003; 94/2009 und Gesetze und Erlédsse
Erlass 231/2007 vorhanden

*Die Schweiz ist nicht Teil des EWR, es wird lediglich gezeigt, dass ihre Gesetzgebung

dhnlich der deutschen ist.
Tabelle 2: Nationale AML/CFT Gesetzgebung in ausgewihlten europiischen Lindern?!4

5.2.3. Osterreich

Osterreich wurde im Jahr 2009 im Mutual Evaluation Report der FATF aufgenommen

und ist seitdem drei Follow-up Reports in 2010, 2011 und 2013 unterworfen worden.

213 Hendel, 2007, S. 58.

214 European Banking Federation, 2011.
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Ein MER enthdlt drei Arten von Empfehlungen, mit denen die untersuchten
Landesgesetzgebungen iibereinstimmen miissen, um von den FUR entlassen werden zu
konnen: 1) Core Recommendations (CR), die sich auf die Empfehlungen Nr. 1, 2, 5, 10,
13 und die Spezialempfehlung Nr. 4 richten; 2) Key Recommendations (KR), die durch
die Empfehlungen Nr. 3, 4, 23, 26, 35, 36, 40 und die Spezialempfehlungen 1, 3 und 5
definiert und am sorgfaltigsten kontrolliert werden, und 3) die restliche Empfehlungen
(Other Recommendations, OR)?!3. Theoretisch ist es das Ziel jedes kooperierenden
Landes, im FUR als ,,iibereinstimmend* (Compliant) zumindest in Bezug auf die CR
und KR eingestuft zu werden. Ferner sind die Einordnungen als ,teilweise
iibereinstimmend* (partially compliant) oder ,,nicht tibereinstimmend* (non-compliant)
fiir jede Kategorie mdglich. In dritten fiir Osterreich herausgegebenen FUR von Februar
2014 ist die Verbesserung und Erweiterung der nationalen Gesetzgebung zur
Ubereinstimmung mit den Standards der FATF anerkannt worden. Allerdings bleibt das
Land weiterhin im FUR-Programm, da es als teilweise iibereinstimmend hinsichtlich 3

CR, 8 KR und 13 OR eingeordnet worden ist>'°. Hauptkritikpunkte des Berichtes sind:

I.  Unzureichende Voraussetzungen fiir die Genehmigung von Finanzinstitutionen
oder andere gesetzliche oder regulatorische Mallnahmen, die eine mogliche
Steuerung dieser Firmen seitens Krimineller verhindern, sowie das Nicht-
Vorhandensein von Priifungen, welche die Vertrauenswiirdigkeit des oberen

Managements, der Direktoren und der Mitglieder des Aufsichtsrates messen

II. Wenige In-Situ-Uberpriifungen der Finanz- und Kreditinstituten zur Kontrolle ihrer
Ubereinstimmung mit den AML/CFT-Standards

III. Mangelnde Durchfiihrungsverordnungen fiir Finanzinstitutionen beziiglich ihre

Pflichten, die Vermogenseinfrierung betreften
IV. Keine gesetzliche Rahmenbedingungen fiir Auslieferungen

V. Keine Verpflichtung zur Aufzeichnung von Transaktionen

215 Financial Action Task Force, 2014a, S. 3.

216 Tbidem.
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VI. Keine Kalibrierung des Risikos fiir hochriskante Kundenkategorien

VII. Keine bindenden Sicherheits- und Kontrollanforderungen an Onlinekasinos
VIIL.Keine PEP-Systeme?!”

IX. Keine effiziente Implementierung des Customer Due Diligence

X. Mangelhafte Statistiken iiber Auslieferungen, Informationsaustausch zwischen
Regulierungsbehdrden, Kontrolle der Finanzinstitutionen und gegenseitigen

Rechtsbeistand
XI. Ineffiziente Regulierung von Trust Service Providers (TSP)

XII. Unzuldngliche Einhaltung der Empfehlung Nr. 38 {iber das Konfiszieren bzw. das

Einfrieren von Ressourcen aufgrund der Forderung eines anderen Staates

XIII.LKeine Pflicht seitens der Nonprofitorganisationen zur Offenlegung von

detaillierten Transaktionsaufzeichnungen?!®

Frithere Regulierungsmingel, die in vorigen FUR festgestellt wurden, sind schon
vollstidndig korrigiert worden, entweder durch neue Gesetze oder durch die Erweiterung
existierender Regelungen. Nichtsdestotrotz weist die FATF auf die vergleichsweise
niedrige Anzahl an Anzeigen an die Zentrale Meldestelle hin. Lediglich 134 Suspicious
Transaction Reports sind landesweit im Zeitraum 2008-2012 gemeldet worden, von
denen nur finf von Kasinos stammen, was einen Mangel an Effektivitit der
Institutionen signalisieren konnte?!®. Zudem bleibt die Korruption in Osterreich in
bemerkenswerter Hohe. Laut dem CPI 2014 belegt das Land den dreizehnten Platz der

Untergruppe ,,EU und Westeuropa“ und den dreiundzwanzigsten in der Welt>2°.

217 Personnes Politiquement Exposées: hochrangige Beamte.
218 Financial Action Task Force, 2014a, S. 17 ff.
219 Idem, S. 34.

220 Transparency International, 2014,
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Des Weiteren ist die Strafverfolgung in Osterreich in diesem Zusammenhang
bescheiden. Seit der Kriminalisierung der Geldwische sind lediglich 105 Menschen
wegen dieses Verbrechens verurteilt worden??!. Neben dem Strafgesetzbuch wurden die
supranationale Vorgaben der FATF und der EU in zahlreichen Gesetzen und Ordnungen

beriicksichtigt, sodass kein iibergreifendes Geldwische-Gesetz im Land existiert:

Normadressaten Geregelt in
Alle Bilanzierungspflichtige Bilanzbuchhaltungsgesetz
Alle Gewerbetreibenden Gewerbeordnung
Kasinos Gliickspielgesetz
Notariatsordnung
Designierte nicht finanzielle Unternehmen und Berufe Rechtsanwaltsordnung

Wirtschaftstreuhédnderberufsgesetz
Bankwesengesetz
Versicherungsaufsichtsgesetz
Finanzbranche
Wertpapieraufsichtsgesetz

Devisengesetz

Tabelle 3: Osterreichische AML/CFT-Gesetzgebung?22
5.2.4. Vereinigtes Konigreich

Der Inselstaat ist wegen seiner politischen Bedeutung und seiner historischen
Bekdmpfung der terroristisch-separatistischen Irish Republican Army (IRA) von
ausschlaggebender Bedeutung fiir die Praxis der AML/CFT im EWR?2. Es ist die
sechstgroBte Okonomie weltweit und die drittgroBte in der EU mit einem BIP von USD
2.521 Milliarden??*. Sein MER des Jahres 2009 weist auf die Anfilligkeit des Landes
fir Geldwésche und Terrorfinanzierung auf. Nach Schétzungen der britischen
Regierung betragen die jéhrlichen 6konomischen Kosten des organisierten Verbrechens
im Land insgesamt GBP 20 Mrd., von denen 5 Mrd. in der Bekdmpfung und Prévention

von Schwerverbrechen ausgegeben werden. Im Land stammt die Hilfte der kriminellen

221 Statistik Austria, 2014.
222 Financial Action Task Force, 2014a, S. 2 ff.
223 London Chamber of Commerce and Industry, 2005, S. 7-10.

224 World Bank, 2014.
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Erlése aus dem Geschift mit Rauschgift*?’, auBerdem ist das Konigreich der
bedeutendste Markt fiir Kokain in Europa: ca. 7 Mrd. USD soll dieses Geschéft jahrlich
im Staat generieren, von denen ca. 90% fiir Geldwésche verfiigbar sind??®. Diese Zahlen

sollen von einem Netzwerk von mehr als 100.000 aktive Dealer ermdglicht werden??7.
5.2.5. Das Konigreich Spanien

Anti-Terror-Gesetzgebung spielt eine wesentliche Rolle im Konigreich, denn es hat im
Laufe der letzten 60 Jahre durch nationalen und transnationalen Terrorismus
betrachtliche Schidden erleidet. Durch die ca. 50-jdhrige Folge von Attentaten der
terroristisch-separatistischen baskischen Gruppierung Euskadi Ta Askatasuna (ETA)
sind bisher insgesamt 829 Personen ums Leben gekommen??®. Auf der anderen Seite
sind den dem transnationalen ,,religiésen??“ Terrorismus zuordenbaren Anschligen des
11. Mérz 2004 mindestens 192 Tote und Hunderte von Verletzten zuzurechnen?’. Die
langjdhrige Erfahrung der spanischen Behorden mit der ETA forderte die Ausdehnung
der Anti-Terror-Gesetze sowie die Kriminalisierung von Taten, die meist dem
Terrorismus nicht zurechenbar sind?*!. Konsequent wurden Personen, die gewiss aber
nur peripher mit terroristischen Organisationen Verbunden sind, von der Gesellschaft
ausgeschlossen und stigmatisiert?32. Die Legislation inkludiert sogar ,,individuellen

Terrorismus‘ bzw. ,,Terrorismus niedriger Intensitat 233,

225 International Monetary Fund, 2011, S. 5.

226 United Nations Office on Drugs and Crime, 2011, S. 86-87.
227 United Nations Office on Drugs and Crime, 2011, S. 86.

228 Benavente & Manso, 2013, S. 269.

229 Vgl. hierzu Abs. 4.5.3.

230 Audiencia Nacional, 2007, S. 229-422.

231 Benavente & Manso, 2013, S. 271.

232 Ibidem.

23 Idem, S. 276.
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5.2.6. Bezichung der EU-Bestimmungen zu den amerikanischen Gesetzen

Wie vorher angedeutet, sind das amerikanische Modell der Geldwische-Bekdampfung
und die dazugehorigen Bestimmungen Anfang der 80er Jahren formell entstanden?34.
Die amerikanische Erfahrung des Umgangs mit dieser Form der Kriminalitdt einerseits,
andererseits mit der Harmonisierung dieses Kampfes trotzt oftmaliger gegenseitiger
Blockaden der politischen Parteien im Kongress haben das Land zum Pionier der AML/
CFT-Regulierung gemacht. Die Bestimmungen der FATF, der UNODC und des IWF
wurden von der US-Gesetzgebung wesentlich inspiriert, die einen wichtigen Beitrag in

der grenziibergreifenden Geldwiasche-Regulierung geleistet hat.

5.2.7. AML/CFT im Nahen Osten

In dieser Region befinden sich fiinf von den sechzehn Léndern, deren Konformitdt mit
den Standards der FATF gegenwirtig in Frage gestellt wird, namentlich Afghanistan,
der Irak, Kuwait, die Syrische Arabische Republik und der Jemen. AuBBerdem wird die
Islamische Republik Iran von derselben Organisation als nicht-kooperativ und
hochriskant (auf dem selben Niveau wie die Demokratische Volksrepublik Korea)
eingestuft?®>. Laut Vorgaben der FATF sollen Transaktionen mit diesen Staaten durch
Finanzinstitutionen, die mit der FATF kooperieren, unbedingt vermieden werden, um
das Risiko der Terrorfinanzierung zu minimieren. Die Besonderheit dieser Region liegt
an ihrer historischen Verbindung mit dem Terrorismus. AuBBerdem besteht auch eine in
wissenschaftlichen Arbeiten selten betonte Verbindung dieser Straftaten mit der dort
herrschenden politischen und 6konomischen Instabilitit, was die Proliferation von
vergleichsweise gut finanzierten, strukturierten terroristischen Gruppen insbesondere in

Irak und Afghanistan erklart?3®.

234 Vgl. hierzu Abs. 5.2.1.
235 Financial Action Task Force, 2015c.

236 Williams, 2009, S. 324, 329, 331, 332, 335.

54



5.2.8. AML/CFT in Lateinamerika

So, wie die amerikanischen Maflnahmen als Leitbild fiir die Erstellung der européischen
Richtlinien gegen Geldwésche und Terrorfinanzierung gedient haben, ist die
lateinamerikanische Gesetzgebung von den wesentlichen Merkmalen und Vorgaben
dieser Regulierung gepragt. Zudem werden Terrorismus- und Kriminalitdtsbekdmpfung
in der Region laufend von der Innen- und AuBenpolitik der USA beeinflusst. Die
meisten lateinamerikanischen Lénder kooperieren mit der FATF. Thre Gesetzgebungen

sind inzwischen den Vorgaben des Organes angepasst:

Mitgliedschaft Aktuelle
Land (Financial Action Name des Gesetzes Art Fa " n
Task Force, 2015a) ssung
Ley Contra el Delito de
FATF in Lavado de Activos .
Honduras Siidamerika (bl Settor s Nationales Gesetz 2002
Cuentas, 2010)
FATF i Ley 1121 (International Kapitel im Strafgesetzbuch fiir
Kolumbien Siid H,lk Money Laundering Geldwische, eigenes Gesetz 2006
udamerta Information Network, 2015)  gegen Terrorismusfinanzierung
Ley Penal Contra el Lavado
FATF in de Activos .
P . 1 2002
e Stidamerika (Superintendencia de Nationales Gesetz 00

Banca, Seguros y AFP, 0.J.)

Ley Orgéanica Contra la
Delincuencia Organizada y
Fi amiento al
Venezuela FSRB Karibik mar¥01amlenr od Nationales Gesetz 2012
Terrorismo (Camara
Petrolera de Venezuela,

2012)

Ley Federal para la
Prevencion e Identificaciéon =~ Nationales Gesetz, 3 Kapiteln im
FATF, FATF in de Operaciones con Strafgesetzbuch (Secretaria de
Stidamerika Recursos de Procedencia Hacienda y Crédito Publico,
Ilicita (Camara de 2015)
Diputados, 0.J.)

Mexiko 2012

Ley contra el Lavado de
Dinero u Otros Activos, Ley
para Prevenir y Reprimir el

Financiamiento al
Terrorismo (Banco de
Guatemala, 2015)

FATF der Karibik,
Guatemala FATF in
Siidamerika

Zwei Nationale Gesetze 2001, 2005

Money Laundering-
Belize FATF der Karibik Terrorism Prevention Act Nationales Gesetz 2013
(Central Bank of Belize,

2015)

Tabelle 4: AML/CFT-Gesetzgebungen in ausgewiihlten lateinamerikanischen Lindern
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Die Vereinigten Staaten von Mexiko sind im FUR der FATF im Oktober 2008
aufgenommen worden. Die siebte MER, herausgegeben im Februar 2014, stuft das
Land ein als nicht iibereinstimmend mit der Speziellen Empfehlung III (einer KR), die
finanzielle Sanktionen gegen Terrorismusfinanzierung vorsieht. Andere bisher nicht
vollstindig erfiillte Kriterien gehdren zu den ORs 12, 16, 20 und 24, die sich alle auf
designierte nicht finanzielle Unternehmen oder Berufe beziehen?*’. Auch kritisiert wird
die nur teilweise Ubereinstimmung mit der Grundempfehlung I der Kriminalisierung
und Verfolgung von Geldwiésche. Sie wird in der Praxis nicht effizient umgesetzt, da
einerseits die polizeilichen Untersuchungen zu dieser Straftat von der Regierung
vernachldssigt werden, andererseits die Nachrichten der FIU unbenutzt bleiben. Dies
flihrt zu einer nur mittelmédBigen Beschlagnahmung und Bestrafung. Im Zeitraum
2006-2013 wurden 172 Personen wegen Geldwische verurteilt und lediglich USD 8,5
Millionen beschlagnahmt®®®. Im Gegensatz dazu stehen vorgenommene positive
Gesetzesdnderungen; die bedeutendste ist die im 2008 eingegangene Verpflichtung, die
auf dem Untersuchungsgrundsatz basierte Rechtssprechung des Landes innerhalb von 8
Jahren in ein kontradiktorisches System umzuwandeln?*°. Der letzte groBe Zwischenfall
im Lande, bei dem ein multinationaler Finanzkonzern in einen Geldwische-Skandal
involviert war, kam Anfang 2011 an die Offentlichkeit: Sanktionen in Hohe von 27,5
USD Millionen wurden gegen die mexikanische Zentrale der Hong Kong Shanghai
Bank of Commerce (HSBC) verhédngt, welche die Wésche von mindestens USD 600

Millionen ermdglicht haben soll240.
5.3. Internationale Organisationen

Wie vorher angedeutet, ist die Bedeutung der internationalen Organisationen zur

Bestimmung der AML/CFT-Standards fiir deren Erfolg innerhalb eines bestimmten

23T FATF, 2014b, S. 5-6.

238 Idem, S. 11.

239 Diese Systeme werden in Mexikos siebtem MER so beschrieben: ,,[A]n inquisitorial system is a legal
system where courts are actively involved in investigating the facts about the case, while in an adversarial

system courts are the impartial referee between the prosecution and the defence (FATF, 2014b, S. 11).

240 Transparency International, 2012.
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geographischen Gebietes ausschlaggebend. Auf grenziiberschreitende Kooperation

hinsichtlich Informations- und Erfahrungsaustausch ist nicht mehr zu verzichten.
5.3.1. Organe der Vereinten Nationen: der Sicherheitsrat und die UNODC

Die UN-Charta beschreibt die Aufgaben, Ziele und Mittel ihrer Abteilungen ausfiihrlich.
Im Kapitel I wird festgehalten, dass ,,die Bedrohung des Friedens und Friedensbriiche
von einem oder mehreren Mitgliedern durch wirksame Kollektivmalnahmen und
friedliche Mittel nach den Grundsitzen der Gerechtigkeit und des Volkerrechts geldst
werden sollen“?*!. Dadurch war es seit der Entstehung der Organisation notwendig, ein

fiir alle Lénder bindendes Instrumentarium zu gestalten.

Der Sicherheitsrat ist dafiir konzipiert worden, den internationalen Frieden und die
Einhaltung des Volkerrechts zu gewihrleisten. Aus diesem Grund ist er befdhigt, wie
keine andere Division innerhalb der Institution, Beschliisse zu treffen, die fiir alle
Mitgliedsstaaten der UNO verbindlich sind. Er besteht aus 15 Mitgliedern, von denen
fiinf permanent und vetoberechtigt sind, ndmlich Frankreich, die USA, Russland, China
und das Vereinigte Konigreich. Andere Angehorige werden jedes zweite Jahr von der
Generalversammlung gew#hlt?*2. Seit seiner Schaffung haben sich die Aufgaben und
Herausforderungen des Rates aufgrund von zunehmender Globalisierung und rascher
Verstirkung und Diversifizierung des Staats- und internationalen Terrorismus
wesentlich ausgeweitet. So unterstand ihm z.B. die Errichtung von speziellen

Tribunalen in Kriegsgebieten, um Kriegsverbrechen zu verfolgen und zu verurteilen?.

Der Rat ist per se kein unmittelbares Instrument der AML/CFT, seine Bestimmungen
sind aber in diesem Bereich sehr wohl relevant. Besonders sind sie in Fillen von
staatlich gefordertem Terrorismus, transnationalem Terrorismus und Terrorismus von
oben tlibergreifend. Wolf (2010) erklért: ,,Auch die Subsumierung grenziiberschreitender
terroristischer Anschldge unter die Formel ,Bedrohung des Weltfriedens und der

internationalen Sicherheit‘, wie sie der Sicherheitsrat in Resolution 1373 vom 28.

241 Wolf, 2010, S. 16.
242 Wolf, 2010, S. 20.

243 Vgl. hierzu Abs. 4.5.2.
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September 2001 vorgenommen hat, ldsst sich als eine autonome Ausweitung der

eigenen Befugnisse (des Sicherheitsrates) charakterisieren‘?44,

Die UNODC hat im Jahre 2003 eine nicht bindende Standardgesetzgebung in Form von
Empfehlungen herausgegeben und sie dann 2009 erweitert. Diese Empfehlungen
erginzen und verfeinern diejenigen von der FATF?%, stiitzen sich aber primér auf sie.
Sie dienen der Schaffung einer effektiven nationalen Gesetzgebung, die die
Proliferation von terroristischen und kriminellen Organisationen unterbinden sollte. Zu
begriilen ist das in diesen sogenannten Model Provisions ausdriicklich festgelegte
Bewusstsein, dass der Empfehlungscharakter dieser MaBBnahmen die Logik verfolgt,
den Staaten das Recht zu {berlassen, sie maflgeschneidert in lokales Recht
umzuwandeln, um ihren Nutzen und Effektivitit zu maximieren. Gewisse Tatbestinde,
beispielsweise die Kriminalisierung der Nachléissigkeit bei der Herkunft von
Ressourcen, sind den jeweiligen Staaten nur subjektiv vorgeschrieben. Das Begehen
von Straftaten in Verbindung mit Terrorismusfinanzierung oder Geldwésche mit
tiberlegter Absicht sollten im Gegenteil die volle Stirke des inldndischen Strafgesetztes
zur Folge haben?*. Diese Regelungen sind im Rahmen des ,,Global Programme Against
Money-Laundering, Proceeds of Crime and the Financing of Terrorism®, einer
gemeinsamen Unternehmung der UNODC, des IWF und der Commonwealth?4’

entwickelt worden.

Die FATF hat Anfang der 90er Jahre die internationalen Normen fiir die Bekdmpfung
von Geldwésche und der Finanzierung von Terrorismus und der Proliferation entworfen,
die sehr dhnliche Ziele verfolgen. Insofern iiberlappen sich die Aufgaben der UNODC
und die Standards der FATF in den Bereichen Recherche und Entwicklung von supra-
und nationalen gesetzlichen Modellrahmenbedingungen, ansonsten sind sie als einander

erginzend anzusehen.

244 Wolf, 2010, S. 21.
245 Vgl. hierzu Abs. 5.1.

246 United Nations Office on Drugs and Crime, Commonwealth Secretariat, International Monetary Fund,
2009, S. 10 ff.

247 Die Commonwealth of Nations, meistens abgekiirzt als Commonwealth, bezeichnet laut dem New

Oxford American Dictionary (0.J.) ,,an international association consisting of the UK together with states
that were previously part of the British Empire, and dependencies®.
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5.3.2. International Criminal Police Organization (Interpol)

Gegriindet in 1923 und mit gegenwiértig iiber 190 Mitgliedstaaten ist die International
Criminal Police Organization (abgekiirzt Interpol) die grofite und am besten
positionierte polizeiliche Organisation weltweit. Sie kooperiert mit lokalen Behdrden
und leistet selbst verschiedenste Tatigkeiten, unter anderem die Unterstiitzung der
Grenziiberwachung in Flughdfen, die Bereitstellung von Passagierdaten fiir
Sicherheitszwecke und die Verfolgung von Cyber-Kriminalitdt, Umweltverbrechen,

Schmuggel und Terrorismus, unter anderen grenziiberschreitenden Straftaten.

Durch die Einfiilhrung der Informationssysteme Fixed Interpol Network Database
(FIND) und Mobile Interpol Network Database (MIND) im Jahre 2005 konnen
kooperierende Staaten jederzeit auf das Netzwerk zugreifen und Kraftfahrzeuge,
Individuen und Reisedokumente mit der Interpol-Datenbank abgleichen. Warum nur
etwa ein Drittel der Mitglieder der Organisation diese Technologien adaptiert haben,
erlautert die Studie von Enders und Sandler (2011). Sie haben entdeckt, dass politische
Freiheit, Einkommen pro Kopf und Einwohnerzahl ausschlaggebend fiir die
Entscheidung sind, die MIND/FIND-Netzwerke zu implementieren’*®. Die durch die
Implementierung der Informationssysteme verursachten positiven externen Effekte sind
umso grofer, je mehr Lander sie implementieren. Auch Sandler et al. (2011) haben auf
die wirtschaftliche Bedeutung von Interpol in Bezug auf die von ihr erbrachten
Leistungen und bereitgestellten Informationssysteme hingewiesen: Von jedem in der

Interpol investierten Dollar ist fiir das Mitglied ein Nutzen von USD 200 zu erwarten®*°,

Direkte Einsdtze des Interpol-Personals stellen in der Praxis eine Ausnahme dar. Um die
Koordination zwischen Interpol und den ortlichen Sicherheitskraften moglichst eng zu
gestalten, bietet sie regelmédBig Spezialtrainings fiir Offiziere und Unteroffiziere an.
Ende des Jahres 2013 verfiigte die Interpol iiber Einnahmen von EUR 78 Mio., von
denen knapp unter 70% Mitgliederbeitrage sind>>°.

248 Enders & Sandler, 2011, S. 279.
249 Idem, S. 264.

250 Interpol, 2013.
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Das internationale Meldungssystem der Interpol besteht aus 8 Meldungsarten, die von
den National Central Bureaus (NCBs) bzw. den supranationalen Regional Bureaus
(RBs) getitigt werden konnen und den Mitgliedern der Organisation zuginglich sind.

Fiinf von ihnen sind 6ffentlich und jederzeit abrufbar:

Name Beschreibung Stand Mitte 2015
Red Notice International gesuchte Schwerverbrecher 354
Blue Notice Personen, die in Bezug auf ein Verbrechen von Interesse Nicht veréffentlicht
sind
Yellow Notice Vermisste Personen 159
Green Notice Warnungen und Hinweise iiber Schwerverbrecher Nicht verdffentlicht
Black Notice Nicht identifizierte Leichen Nicht verdffentlicht
Orange Notice Bekanntgabe von Materialien zu Straftaten oder
Ereignissen, die die nationale oder internationale 6ffentliche 6
Sicherheit bedrohen

Purple Notice Bekanntmachung der Objekte, Gerite oder Methoden die

42
von Verbrechen verwendet werden

UNO-Special  Personen oder Organisationen, die mit den Taliban oder der =~ 455 Personen und 87
Notice Al-Qaida in Verbindung stehen Entitdten

Tabelle 5: Arten von Notices?5!

5.3.3. Financial Action Task Force

Die Financial Action Task Force legt die internationalen Mindeststandards fiir die
Bekdampfung der Geldwische und Terrorismusfinanzierung in Form von Empfehlungen
fest. Gegenwirtig sind 49 Punkte und dazugehorige interpretative Noten giiltig, sie
haben aber keinen bindenden Charakter fiir die kooperierenden Staaten. Dariiber hinaus

agiert die Institution als Watchdog, hat aber weder Autoritit noch Stratbefugnis.

Ende 2014 sind 36 Linder unmittelbare Mitglieder der Organisation, die restlichen
kooperierenden Lénder sind in regionalen Kooperationsgruppen bzw. innerhalb einer
der acht sog. FATF Style Regional Bodies (FSRB) eingebettet, die in unmittelbarer
Verbindung mit der FATF stehen. Eine weitere Gruppe bilden die als nicht kooperierend

eingestuften Staaten und Territorien, die die minimalen Anforderungen der Organisation

251 Interpol, 2015.

60



weder erfiillen noch beachten. Die Bezeichnung der NCCT (Non Cooperative Countries
and Territories) gibt es zwar seit Ende 2006 nicht mehr, hochriskante Lénder werden
aber weiterhin vom Organ unregelmifBig bekanntgegeben; Transaktionen von oder

durch Finanzinstitutionen mit nicht kooperierenden Staaten sind unerwiinscht.
5.3.4. The Egmont Group of Financial Intelligence Units

Es handelt sich nach eigenen Angaben um eine informelle Versammlung von zentralen
Meldestellen. Thr Ziel ist die Forderung der internationalen Kooperation und des
Informationsaustauschs betreffend AML/CFT-Regulierung zwischen ihren freiwilligen
Mitgliedern. Obwohl die Organisation unabhéngig von der FATF operiert, richtet sich

ihre Arbeit an die gegenwirtig giiltige 49 Empfehlungen?*2.
5.3.5. Europol und SitCen

Diese grenziibergreifende polizeiliche Organisationen fordern die Kooperation
zwischen den Nachrichtendiensten der EU-Mitgliedstaaten. Sie dienen primér der
Sammlung, der Verarbeitung und dem Austausch von relevanten Informationen iiber
Terrorismus und organisierte Kriminalitdt. Sie diirfen in keinen Staat direkt eingreifen,
wohl aber bestimmte polizeiliche Untersuchungen anfordern?>3. Ein drittes Organ,

EuroJust, ist fiir die Justizkooperation in der Gemeinschaft zustandig?>*.

5.4. Nationale Institutionen zur Bekimpfung der Geldwische und des

Terrorismus

In der Literatur sowie in der bestehenden internationalen Regulierung herrscht die
Auffassung vor, dass die Methoden der Geldwische sich stindig entwickeln und immer
komplexer werden. Daraus ergebe sich die Notwendigkeit, robuste Mechanismen zu
kreieren, die jeden wirtschaftlichen Akteur, sei er privat oder institutionell, dazu
veranlassen, sich an gesellschaftsorientierte, volkswirtschaftlich effiziente Losungen zu

halten sowie gesetzwidriges Verhalten zu unterlassen.

252 The Egmont Group of Financial Intelligence Units, 2015.
253 Wade, 2013, S. 363, 366, 367.
254 Idem, S. 366.
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Die Schwierigkeit der Durchsetzbarkeit der supranationalen Regeln, Bestimmungen und
Empfehlungen ist meistens auf nationaler Ebene zu finden, besonders in Léndern in
Asien, Zentral- und Sidamerika und Afrika?>, wo Korruption alltdglich und in

praktisch jedem Wirtschaftsbereich zu treffen ist?3°,

5.4.1. Behorden und Gesetzgebung

Grundsitzlich wird den Staaten von der UNODC, der FATF und dem IWF empfohlen,
tiber ein internes, wirksames, effizientes System der AML/CFT zu verfiigen.

Innerstaatlich bilden vier Arten von Institutionen sein Riickgrat:
I.  Finanzaufsichtsbehdrden

II. Zentrale Meldestellen (Financial Intelligence Units)

III. Gesetzerlassende Staatsorgane

IV. Staatsanwaltschaften®’

Um die Effektivitit der nationalen AML/CFT-Gesetzgebung zu gewéhrleisten, muss
thre Anwendung menschenrechtskonform erfolgen. In der Praxis ist dies nicht immer

der Fall. Mehrere Beispiele aus Terwindt (2013) sind in dieser Hinsicht zu erwdhnen:

I.  Amerikanische Geheimdienste drohten damit, Tieraktivisten in die sog. Terrorlisten

aufzunehmen?38.

II. Teilnehmer eines Forums gegen Privatisierung der Wasseranlagen in Suchioto,

einer kleinen Ortschaft in El Salvador, sind des Terrorismus angeklagt worden?>°.

III. Es gab eine Erweiterung der Bestimmungen in der nationaler Gesetzgebung des

Vereinigten Konigreiches und in Spanien, um die Glorifizierung des Terrorismus

255 Transparency International, 2014,

256 Vgl. hierzu Abs. 6.1.

257 Financial Action Task Force, 2013, S. 23 ff. Vereinfachte Eigendarstellung.
258 Terwindt, 2013, S. 208.

259 Idem, S. 211.

62



als Verbrechen einzustufen, was eine unndtige Einschrdnkung der Meinung- und

Redefreiheit darstellt>®.
Die Autorin spricht sich daher gegen eine erweiterte Anwendung der Gesetzgebung aus.
5.4.2. Streitkrifte

In den meisten Landern ist das Heer die grofte und fiihrende Einheit der einheimischen
militirischen Organisationen?¢!. Uber eine unabhingige Luftwaffe verfiigen viele
Staaten nicht, und eine Marine ist in Binnenstaaten unnétig. Thre Gesamtheit verfiigt
iiblicherweise iiber eine groBziigige Finanzierung im Vergleich zu nicht-militdrischen
Organisationen wie Polizeiorganen?$?. In manchen Landern werden Streitkrafte zur
Terror- und Kriminalitétsbekampfung?%? im eigenen Staatsgebiet herangezogen®®*. Thre
Operationen sind dementsprechend breit angelegt. Auerdem haben die Streitkrifte den
Vorteil, dass sie liberregional organisiert sind und damit die Problematik einer oftmals
korrupten regionalen Polizeibehdrde umgangen wird. Im Folgenden sind ihre Strategien

zur Terrorbekiimpfung angefiihrt:
Kommandounternehmen Militdrische Intervention

Vergeltungsschlag

Praventiver Krieg raemptiver Krieg

Abb. 5. Varianten der Terrorismusbekimpfung nach Lockinger (2006).

Vereinfachte Eigendarstellung.

260 Terwindt, 2013, S. 214.

261 Die laut Global Firepower (2015a) finf bedeutendsten Heere (USA, Russland, China, Indien,
GroBbritannien in dieser Reihenfolge) wurden analysiert. Sie weisen sehr dhnliche Strukturen auf.

262 Martinez-Amador, 2012, S. 157-158.
263 Lebanese Army, 2015.

264 Tbidem.
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5.4.3. Sicherheitsdienste

In der Regel sind herkdmmliche polizeiliche Organisationen entweder ihren jeweiligen
Staatsanwaltschaften oder dem Militir untergeordnet. Dies ist jedoch ldnderabhingig,
und in mehreren Nahostldndern bleibt ihre Struktur wegen des Vorhandenseins von
Milizen und regierungsfreundlichen paramilitiarischen Gruppen unklar?6’. Sie leisten
primédr Dienste der Innenverteidigung, konnen aber wohl fiir die Erpressung der eigenen
Bevolkerung missbraucht werden und in Extremfillen auch fiir Staatsterrorismus?®¢. Ein

Beispiel ist die Baath-Partei in Syrien, die seit 1963 ununterbrochen an der Macht ist.
5.4.4. Geheimdienste

Meistens von anderen Sicherheitskorperschaften finanziell und strukturell unabhéngig
operieren Geheimdienste im Schatten der Offentlichkeit. Nach dem Ende des Kalten
Krieges wurde die internationale Spionage weniger bedeutend?®’, und sie konzentrierte
sich verstdrkt auf die innere Sicherheit, die gegenwértig ihr wichtigstes Ziel darstellt.
Dariiber hinaus gilt die Pravention von Terroranschldgen als Prioritdt?®8. Renommierte
Organisationen in diesem Bereich sind die Central Intelligence Agency (CIA) und die
National Security Agency (NSA) in den Vereinigten Staaten, der Mossad (auslédndischer
Geheimdienst) und Shin Bet (inldndischer Geheimdienst) im Staat Israel sowie der
Secret Intelligence Service, weitgehend bekannt als Military Intelligence, Section 6
(abgekiirzt MI6) in GrofBibritannien?%®. Da wenige Informationen tiber ihre tatsachlichen
GroBen, Budgets, Mitgliederidentititen und Funktionen verfligbar sind, fithren wir

lediglich ihre {iblichen Terrorismusabwehr-Operationen nach Lockinger (2006) ein:
I.  Observation

II.  Ver- und Entschliisselung von Informationen

265 Ein Mitglied der oppositionellen Syrischen Kommunistischen Partei berichtet von
Auseinandersetzungen zwischen protestierenden und einer ,,Vielfalt an Sicherheitskriaften” zu Beginn der
Demonstrationen im Land. Wikileaks, 2012, E-mail ID 443954.

266 T gckinger, 2006, S. 36-37.

267 Central Intelligence Agency, 2015a.

268 Central Intelligence Agency, 2015b.

269 Federation of American Scientists, 2015.
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ITI. Spionage/Nachrichtendienste (intelligence)/Sabotageabwehr
IV. Infiltration/Verdeckte Operationen

V. Nachrichtendienst (intelligence)?”°

6. Wirtschaftswissenschaftliche Analyse der Ergebnisse

Sowohl von dem gegenwiértigen Zustand des organisierten Verbrechens als auch des
existierenden Mangels an effizienter Anwendung der AML/CFT-Gesetzgebung in den
betrachteten Regionen ausgehend, sind zunehmende Militarisierung, Paramilitarisierung
und Proliferation von vielfdltig tdtigen Kartellen (in Lateinamerika) und von
Terrorismus (im Nahen Osten) innerhalb der nichsten Jahre zu erwarten, was sich, wie
oben gezeigt, in der Sicherheitslage und der Wirtschaft Europas mittelbar widerspiegelt.
In jedem Fall sollte die Bekdampfung der Kriminalitdt geplant, sorgfiltig und kooperativ
sowohl mit anderen Staaten als auch mit grenziibergreifender Organen erfolgen. Wenn
z.B. eine stirkere Prisenz der Sicherheitskrifte in Entwicklungsldndern nicht mit einer
Verschirfung der Strafen gegen Korruption, Kollusion und Bestechung ihrer Beamten
und Truppenmitglieder einerseits und einer besseren Kontrolle der Ergebnisse
andererseits einhergeht, flihrt sie oft zu einer Zunahme der Menschenrechtsverletzungen

gegeniiber der Zivilbevolkerung?’! und einer konsequenten Schadigung der Wirtschatft.
6.1. Regulierungsversagen und behordliche Ineffizienz in Lateinamerika

Die Verbrechen, unabhingig davon, ob es sich um organisiertes Verbrechen nach oben
genannter Definition handelt, werden in dieser Region von institutionalisierter
Korruption aktiv und passiv begiinstigt. Dadurch wird die gesellschaftliche Wohlfahrt

u.a. in folgenden Weisen geschadigt:
« Verlangsamung des 6konomischen Wachstums,

« kiinstliche Erh6hung der Transaktionskosten in Bezug auf Geschéftsgrindungen und

Ausschreibungen im 6ffentlichen Sektor,

270 Lockinger, 2006, S. 58-62.

271 Human Rights Watch, 2011, S. 5.
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 Einladung zur Korruption in allen wirtschaftlichen und politischen Belangen und
« Fehlallokation von Ressourcen?’2,

Gyimah-Brempong und Mufioz (2006) belegen in ihrer empirischen Studie, dass nicht
nur das Ausmal, sondern der Typus der Korruption von Bedeutung fir die
Beeintrachtigung der wirtschaftlichen Aktivitdt ist. Wahrend die degenerative
Korruption dadurch gekennzeichnet ist, dass die Beamten ihre Positionen fiir
personliche Zwecke ausnutzen, ist die Entwicklungskorruption eine Variante der
vertikalen Kollusion, die auller moglicher Vorzugsbehandlung gegeniiber
konkurrierenden Parteien nicht unbedingt zu Verlusten fiihren muss. Der in
lateinamerikanischen Lindern am hiufigsten vorkommende Typus ist die degenerative
Korruption?”3. In den unteren Hierarchien der lateinamerikanischen Sicherheitskraften
ist diese Tatsache ohne weiteres zu erkldren. Martinez-Amador (2012) sagt: ,,In
Guatemala hat die zivile Polizei immer im Schatten des Militirs gestanden...die
schlechten Lohne machen die Polizisten dafiir empfinglich, jegliche - legale oder
illegale - Zusatzaktivitit durchzufiihren...“?’*. Diese Gesamtsituation begiinstigt, dass
sich rivalisierende kriminelle Gruppierungen in einer erschreckenden und zunehmend
gewalttitigen Weise um Kontrolle der Schmuggelrouten und der regionalen
Drogenversorgung bekdmpfen?’>. Aulerdem wird von internationalen Organisationen
auf die Tatsache hingewiesen, dass Minderjdhrige von ihnen rekrutiert werden. Armut,
Arbeitslosigkeit sowie die vom Volk als ungerecht empfundene Reichtumsverteilung

beschleunigen diese Entwicklung?7e.

Nach einschldgigen Rankings liegen fiinf der zehn gefahrlichsten Stidte der Welt in drei
lateinamerikanischen Staaten: Mexiko, Peru und Kolumbien. Aullerdem gilt die mehr

als 3.000 Kilometer lange Grenze zwischen Mexiko und den Vereinigten Staaten von

272 Gyimah-Brempong & Muiioz, 2006, S. 248.

273 Tbidem.

274 Martinez-Amador, 2012 S. 157 ff.

275 Schonenberg & Von Schonfeld, 2012, S. 257 ff.

276 Martinez-Amador, 2012 S. 158.
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Amerika als eine der zehn gefdhrlichsten der Welt, was Investition, Produktion und

AuBenhandel in der Region wesentlich beeintrachtigt?’”.
6.2. Die Folgen der AML/CFT im Europiischen Wirtschaftsraum

Die europdische AML/CFT-Legislation hat bisher eine Anzahl an rechtlichen
Zwischenfillen verursacht. Am meisten debattiert und umstritten waren und sind die
Bestimmungen fiir die Speicherung von Telekommunikation- und E-Mail-Daten sowie

die enge Kooperation mit Drittstaaten, am notorischsten mit den USA?78.

Auf der anderen Seite hat die Region, wie vorher angedeutet, zur Instabilitit vor allem
im Nahen Osten durch wirtschaftliche Sanktionen und militidrische Angriffe aktiv
beigetragen. Es ist notwendig, zunichst die Kosten von derartigen Interventionen zu
analysieren. Die Methoden fiir die Untersuchung der 6konomischen Gesamtkosten eines
Krieges sind der ZweckmaBigkeiten unterworfen. Zunédchst einmal ist es mdglich, je
nach Wahl und Themengebiet ein Quantum von Variablen einzubeziehen,
beispielsweise BIP, entgangene Produktion (wie es in dem in dieser Arbeit vorgestellten
Beispiel des libanesischen Biirgerkriegs gemacht wurde) sowie Schaden an
Infrastruktur. Sogar die Bewertung von Rohstoffen (meistens Erdol) und Borsenindizes
vor und nach den Auseinandersetzungen wird in wissenschaftlichen Arbeiten
verwendet?”’. Aggregierte und offizielle Zahlen (z.B. Militdrausgaben) sind wegen ihrer
geringen Genauigkeit und Anfilligkeit fiir Manipulation nicht geeignet?®°. Aulerdem ist
der Wert eines menschlichen Lebens, dessen Ermittlung eigentlich fiir die Analyse
notwendig wére, da Konflikte eine bedeutende Anzahl von Todesfdllen hervorgerufen
haben, nicht mathematisch zu ermitteln (von der moralischen, religiosen, und

soziologischen Diskussion abgesehen), obwohl es Bemiihungen in dieser Richtung gab.

Auf der anderen Seite i1st die Funktionsweise des Massenwaffenhandels einen Blick

wert. Es ist eine bekannte Tatsache, dass die Militérindustrie (einschlieBlich Schwarz-

277 Walker, 2011.

278 Wade, 2013, S. 359-360.
279 Smith, 2013, S. 254.

280 Tbid, S. 251-253.
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und Zwischenhdndlern) vom Einsatz ihrer Ausriistung in Kriegsgebieten profitiert.
Generalmajor und ehemaliger Direktor der Bank der Mexikanischen Armee, Luftwaftfe
und Marine Millan, F., sagte in diesem Zusammenhang: ,,Die Vereinigten Staaten...sind
eine Kriegsmaschine, sie miissen [Betonung des Sprechers] ihre Technologie stindig
testen und weiterentwickeln und so haben sie es notwendig, stindig zu
kdmpfen™ (Personliche Kommunikation, 20. April 2012). Abgesehen von den bereits
betrachteten wirtschaftlichen Folgen militdrischer Angriffe in den betreffenden Orten ist
ihr 6konomischer Einfluss auf der Seite des Angreifers auch einzuschitzen. Fiir diesen
Zweck stiitzt sich der Verfasser auf vereinfachte Prdmissen. Die Ausriister der
jeweiligen Staaten sind fiir die Analyse vereinfachend als monopolistische
Waffenanbieter zu betrachten. Allerdings wird von der (sehr restriktiven und
unrealistischen) Annahme ausgegangen, dass Regierungen ihre Waffenbeschaffungen
ausschreiben und es Konkurrenz um den Waffenmarkt gibt. Der billigste internationale
Anbieter bekommt also den Zuschlag und unterzeichnet einen langfristigen, bindenden
Vertrag mit der Regierung?®!; des Weiteren wird Kollusion zwischen den Anbietern
ausgeschlossen. Nur unter der Verwendung dieser Annahmen sind die direkt

zurechenbaren Kosten der Angriffe reprisentativ.

Die direkt zurechenbaren Kosten der Interventionen in Afghanistan und im Irak fiir die
amerikanische Regierung (und damit fiir ihre Steuerzahler) liegen zwischen 2.000 Mrd.
USD?2 und 4.000 Mrd. USD?®3. Fiir das deutsche Militér beliefen sich die Kosten auf
mindestens € 26 Mrd.284, fiir GroBbritannien etwa auf £ 30 Mrd.?®5. Zudem werden
Militdrausgaben in jedem Fall trotz Truppenriickzug nur langsam verringert. Bove &
Elia (2014) erkldren dieses Phdnomen im Fall des Vereinigten Konigreiches: ,,Despite
the withdrawal of military forces from Iraq began in June 2009, there are not

considerable reductions in military spending from 2009 to 2011. This is not surprisingly

281 Diese Annahme entspricht der Praxis der Waffentransfers, denn in der Regel laufen Liefervertrige
zwischen den Parteien {iber mehrere Jahre.

282 O’Neill, 2013.
283 Bilmes, 2013, S. 1.
284 Briick et al., 2011, S. 1.

285 Wright, 2014.
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as military spending generally shows great inertia and reacts very slowly to changing

strategic circumstances‘?%¢, Es kann herausgelesen werden, dass das Staatsbudget eines

Landes auch nach dem Ende einer militdrischen Intervention relativ tiberbelastet bleibt.

Zu beriicksichtigen bleibt, dass die Ermittlung der unmittelbaren und langfristigen

okonomischen Kosten eines Krieges einerseits und der gesamten gesellschaftlichen

Kosten andererseits nie vollstindig abbildbar sein konnen. Wenigstens wiren folgende

Informationen notwendig, die hiufig subjektiver bzw. spekulativer Natur sind:

II.

I11.

Bewertung der beschiddigten Infrastruktur. Im Falle von o6ffentlichen Giitern
diirften die Anschaffungskosten nicht in Frage kommen, weil sie wiederum von
den jeweiligen Behdrden aus mehreren Griinden manipuliert werden kdnnen, wenn
iiberhaupt vorhanden. Auflerdem kann nicht davon ausgegangen werden, dass diese
Institutionen sich dem effizientesten Hersteller fiir ihre Lieferungen und
Leistungen zugewandt haben, besonders in Landern mit hoher Korruption. Wenn es
sich um private Giiter handelt, sind nur Teilbelege vorhanden, und mehrere

Betrachtungsweisen sind wiederum denkbar.

Gesamtwert der entgangenen Produktion. Die Umsitze, Kosten, Ausgaben und
Renditen einer Firma héngen von einer Reihe von betriebsinternen und externen
Faktoren ab (z.B. stochastische Nachfrage bei bestimmten Giitern). Aus diesem
Grund ist der Vergleich dieser Indikatoren wéihrend des Krieges mit ihrem Wert in

einer hypothetischen Friedenslage nahezu unmaoglich?87.

Gesamtwert der entgangenen Investitionen. Wie die finanzielle Sicherheit eines
Landes, gemessen beispielsweise mittels Kreditbewertungen, durch einen Krieg
beeintrachtigt wird, kann nur unter sehr restriktiven Annahmen gemessen werden.
Zwar mogen bestimmte Fakten, unter anderem der Zinssatz fiir Einlagen und die
Liquiditdt von Schuldnern, vorhanden sein, aber nicht die Risikobereitschaft von
potentiellen auslidndischen Investoren und ihre erwartete Rendite, Daten die

notwendig sind, um zu bestimmen, ob jemand in einem Land investiert.

286 Bove & Elia, 2014, S. 333.

287 Smith, 2013, S. 246-247.
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IV. Okonomischer Verlust eines Landes, der durch die Gesamtheit der Todesféllen und
Schwerverletzungen verursacht worden ist. Offizielle und private Ziffern tendieren
dazu unterschiedlich zu sein, und die zukiinftigen medizinischen Kosten fiir
chronisch physische und psychische Krankheiten, die in der Bevolkerung aufgrund
eines Krieges entstehen, konnen nie erschopfend abgebildet werden?®®. Eine
Alternative wire, einen reprisentativen okonomischen Akteur zu simulieren, was
wiederum die Frage hervorrufen wiirde, inwieweit ein Individuum eine Population
wirklich repridsentieren kann. Dies wére in Landern mit stark ungleicher
Reichtumsverteilung besonders problematisch. Taleb (2013) sagt: ,,Sie gehen mit
einem Notebook nach Mexiko, um aufgrund zufilliger Begegnungen mit den
Menschen, die Ihnen gerade {iber den Weg laufen, das Durchschnittsvermogen der
Bevolkerung zu ermitteln. Wenn Sie nicht auch Carlos Slim treffen, wird Thr
Ergebnis wenig aussagekriftig sein. Von allen etwa hundert Millionen Mexikanern
diirfte Slim nach meiner Schétzung reicher sein als die unteren siebzig bis neunzig
Millionen zusammengenommen. Wenn Sie also das ,seltene Ereignis® verpassen,
werden Sie das Gesamtvermodgen vollig unterschitzen, selbst wenn Sie die Daten

von fiinfzig Millionen Menschen erheben289,

V. Einfluss auf andere Lénder. Interdependenzen sind nicht lediglich in Form von
wirtschaftlichen Grolen wie Importen, Exporten und Wéahrungswechselkursen
gegeben; Konflikte bewirken ferner in Drittlindern sozialen Wandel (Emigration
und Fliichtlinge) sowie Verinderungen des Arbeitsmarktes (Uberschuss an billigen
Arbeitskriften), der Investitionsverhéltnisse (Kapitalfluss) und der AuBlenpolitik:
Glick & Taylor (2010) erkldren, dass der Schaden am Handel von neutralen
Landern wéhrend der Weltkriege so hoch und tiber ldngere Zeitperioden konsistent

war, dass sie politischen Druck auf die Kriegsparteien ausgeiibt haben miissen®°,

Militdrische Interventionen wéren theoretisch nur dann durchzufiihren, wenn eine

genauere Einschitzung von diesen Variablen moglich wiére.

288 Glick & Taylor, 2010, S. 117.
289 Taleb, 2013, Kap. 15.
290 Glick & Taylor, 2010, S. 109.

70



6.3. Ein Vorschlag fiir die Unterbindung der organisierten Kriminalitit

Aus den Erkenntnissen der Abschnitte 3.1 und 4.2 kann man den Schluss ziehen, dass
eine Nachfrage von freiwilligen Konsumenten der Motor sowohl der legalen als auch
der kriminellen Unternehmen ist. Somit stellt sich primdr die Frage, wie die
Wirtschaftlichkeit der Letzteren ohne die Anwendung einer direkten Regulierung (da sie
in diesen Fillen im Prinzip nicht moglich ist, auler durch den Beschluss von Pakten mit
der Regierung, die in diesem Abschnitt nicht in Frage kommen?°!) unterbunden werden
kann. Dies sollte als Prioritét fiir jede nationale Regierung gelten. Auf der einen Seite
stellt die kiinstliche Erh6hung der Produktionskosten der gesetzwidrigen Organisation,
etwa durch polizeiliche Beschlagnahmungen von Vorprodukten oder
Fertigerzeugnissen, keine effektive Mallnahme fiir die Beschddigung ihrer Rentabilitét
dar. Fiir den untypischen Fall eines monopolistischen Anbieters besteht die Gefahr, dass
seine erhohten Kosten wenigstens zu einem erheblichen Teil durch hohere Preise an die
Kunden iibertragen werden (was wiederum, von unelastischen Giitern ausgegangen, die
Nachfrage nicht verringern und einen groBBeren gesellschaftlichen Schaden verursachen
wirde). Fiir Mirkte mit mehreren Vertreibern kann der billigere Konkurrent die
Nachfrage beim Vorhandensein ausreichender Kapazitidt bedienen. Auf der anderen
Seite ist eine vielschichtige Losung wohl denkbar: die grundsétzliche Verdnderung der
Zahlungsbereitschaft dieser Konsumenten. Aus Vereinfachungsgriinden werden hier die
eventuellen negativen Folgen der im Folgenden vorgeschlagenen Mafinahmen im
Unternehmen (z.B. die Entlassung von Mitarbeitern wegen der durch den Riickgang der
Nachfrage verursachten Verluste) nicht beriicksichtigt. Folgende hybride Strategie kann
von jeder an rechtsstaatlichen Prinzipien orientierten Regierung verfolgt werden, die

sich sowohl auf 6konomische als auch auf psychologische Prinzipien stiitzt.

Betrachten seien exemplarisch Rauschmittel. Als Erstes sollte bestimmt werden, welche
Arten von Rauschmitteln das Ziel sein sollen. Diese Frage ist immer kontextabhédngig
und von den jeweiligen Gesundheitsbehorden erst nach einer umfangreichen Analyse
der Konsumlage und der lokalen Problematik zu entscheiden. Anschlieend ist die

iibliche Methode der Erh6hung der Kosten fiir die Endkonsumenten anzuwenden, um

291 Vgl. hierzu Abs. 4.3.1.
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ithre nachgefragte Menge einzuschrinken: die erhebliche Besteuerung auf das
Endprodukt**?. Die von Voscherau (1990) vorgeschlagene und von Adams (2009)
empfohlene kostenlose Verteilung von hochgeféhrlichen Rauschgiften wie Heroin
ausschlieBlich an bereits klinisch Siichtige in von der Regierung monopolistisch

verwalteten spezialisierten Klinken wiirde diesen Ansatz vervollstandigen?®3.

Die zweite Sdule dieser Strategie ist die allmdhliche Verdanderung der offentlichen
Wahrnehmung. Seit der Entstehung der Public Relations (PR) am Anfang des 20.
Jahrhunderts, hauptsiachlich getrieben von Edward Bernays in den USA?*4, war es den
Unternehmen und Werbeagenturen durch die gezielte Verwendung der Psychoanalyse
moglich, die Nachfrage der Konsumenten bis hin zur Irrationalitit und zum
Selbstschaden zu steuern, z.B. indem sie Frauen aufforderten, in der Offentlichkeit zu
rauchen, was damals als Tabu galt>®>. In der Gegenwart ist es sehr wohl denkbar, dass
die PR auch verwendet werden konnte, um den entgegengesetzten Effekt zu kreieren,
indem die personliche Konsumpriferenzen der Offentlichkeit in einer Weise gestaltet
werden, dass schéddliche Substanzen nicht mehr bzw. nur in geringen Mengen
nachgefragt werden, ohne dass eine betrichtliche Anzahl an monetéren Ressourcen oder
Arbeitskraften fiir die Durchfiihrung derartiger Programme notwendig ist. Auch
Oderkirk et al. (2012) schlugen den Lindern der Organisation fiir Wirtschaftliche
Zusammenarbeit und Entwicklung (OECD) umfangreiche Richtlinien zur
Einschrankung des Alkoholkonsums vor, die gesundheitliche und sozialorientierte sog.
Social Marketing Programmes und Counteradvertising einschlieBen?*®, Da diese
psychologische Saule der Strategie den Vorteil hat, dass sie der Diskussion der Legalitit
fernbleibt, vor allem in Bezug auf Alkohol, die gesellschaftlich gesehen schidlichste
Droge?”’, sind MaBnahmen, die die Darstellung von Rauschgift vor allem in der

Popkultur zu regulieren versuchen, fiir alle Arten von Drogen vorstellbar.

292 Adams, 2009, S. 531.

293 Tbid, S. 525-527.

294 Held, 2009.

295 Ibidem.

296 Oderkirk et al., 2012, S. 155.

297 Vgl. hierzu Abs. 3.1.
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6.4. Vorbeugung von Terroranschligen

Auch aus der Analyse des Kapitel 5 wird ersichtlich, dass organisiertes Verbrechen
unterbunden, nie aber vollstindig beseitigt werden kann. AuBerdem wurden hier
Beweisgriinde vorgestellt, wie amtliche und parallele Regierungsstrukturen
verbrecherische bzw. korrupte Geflige und Handlungen verhiillen kénnen. Beim
Terrorismus ist es anders: Wirksame wirtschaftliche, rechtliche und nicht zuletzt
SozialmaBnahmen konnen dieses Phidnomen auf ein kaum mehr spiirbares Niveau
reduzieren. Von den Prdmissen seiner rationalen politischen Motivation ausgehend,
kénnen von den Regierungen Pakte und Kompromisse geschlossen werden. Derartige
politisch zielgerichtete Handlungen sind gegen die Proliferation von nationalem

separatistischem Terrorismus bzw. Links- und Rechtsterrorismus besonders lohnend??®.

Auch im Bereich des transnationalen Terrorismus gibt es Hoffnung, die Téter rechtzeitig
aufzuspiiren und so zukiinftige Anschldge vorzubeugen. Haverkamp (2013) zitiert die
vermutlich einzige empirische Studie in diesem Gebiet, die belegt, dass mindestens
44%  der transnationalen terroristischen Zusammenschliisse in den USA in einem
Umkreis von 50 Kilometern des Zieles wohnten?®®. Solche geographische Streuung
entlastet die Polizeiorgane und Geheimdienste, erlaubt eine engere Koordination mit
den lokalen Behorden und erhoht dadurch die Wahrscheinlichkeit der Préavention von
Anschldgen. Ferner bendtigen die kriminelle Elementen durchschnittlich 90 Tage zur
ausfiihrlichen Planung der Attentate, einschlieflich der Erkennung des Gebietes (die
eine bestimmte Gruppendynamik erfordert und deutlich identifizierbar ist) sowie der
Einschétzung von potentiellen Risiken und moglichen PraventivmaBnahmen3®. Diese

Tatsachen weisen auf die Moglichkeit einer effizienten Vorbeugung hin.

Angriffe konnen nicht nur der Infrastruktur, sondern auch, zumindest voriibergehend,
der Gesamtwirtschaft eines Landes betrachtliche Schidden zufiigen. Beispielsweise

verursachten die Londoner Attentate von Juli 2005 die stundenlange Unterbrechung des

298 Lockinger, 2006, S. 75.
299 Haverkamp, 2013, S. 264.
300 Tdem, S. 264-265.
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gesamten Linienverkehrs der Stadt, einen Riickgang des 6konomischen Wachstums im

West End und die Verlangsamung der gesamten UK-Wirtschaft30!.

Zuletzt sind in der Literatur auch Terrorismus-Risikomodelle analysiert worden, die hier
nur kurz vorgestellt werden. Rein Okonomisch betrachtet (abgesehen also vom
menschlichen Faktor der, wie vorher gezeigt, keinen berechenbaren Wert besitzt), dient
die Terrorbekdmpfung der langfristigen Aufrechterhaltung bzw. der Verbesserung der
bestehenden (Rechts-)Staatsstrukturen. Das einfache Modell von Riedel (2008) bietet
unzureichend trainierten polizeilichen und militdrischen Organen (was in Lateinamerika
und dem Nahen Osten der Regelfall ist*®?) die theoretische Moglichkeit, das Problem
genauer zu betrachten. Er definiert das Risiko eines Angriffs als seine
Eintrittswahrscheinlichkeit multipliziert mit seiner potentiellen Schadenshdhe. Der erste
Faktor schlieBt Motivation (Griinde) und Kapazitit (Ausriistung und Manpower) ein,
der zweite unterscheidet zwischen Einsatz- und Sekundéarwirkungen3®. Wie ersichtlich,
spielt die AML/CFT-Gesetzgebung in diesen Modellen an und fiir sich keine
unmittelbare Rolle in der Terrorverbeugung. Es ist dementsprechend an dieser Stelle zu
betonen, dass sie doch als Mithilfe angesehen werden kann, aber dass die eigentlichen
Motoren der Terrorbekdmpfung die innerstaatlichen Geheimdienste sowie die nationale

und internationale militérische und polizeiliche Organisationen sind.
6.5. Die Auswirkung des organisierten Verbrechens auf die Weltwirtschaft

Auf der einen Seite spiegelt sich Kriminalitdt - vor allem in Entwicklungsldandern - in
mehr oder minder jedem Lebensbereich wider. Auf der anderen Seite verursachen
unverantwortliche Entscheidungen innerhalb von Amtern und Polizeiorganen
Wohlfahrtsverluste fiir die Allgemeinheit, die nicht immer sichtbar sind. Es gibt aber
keinen Konsens, was den Einfluss der Kriminalitdit auf das gesetzkonforme
Wirtschaftsleben betrifft: In der AML/CFT-Regulierung heifit es, dass die erstere die

Stabilitit des letzteren zunehmend bedroht. Aus den Argumenten von Resa Nestares

301 London Chamber of Commerce and Industry, 2005, S. 14.
302 Williams, 2009, S. 326-329.
303 Riedel, 2008, S. 51.
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(2004), Naylor (2004), und Skaperdas & Syropoulos (1995) kann allerdings
herausgelesen werden, dass Korruption und Ineffizienz innerhalb der Regierungen
sowie die illegitimen Interessenkollusionen zwischen ihnen (z.B. in Form einer
unbefugten Ausriistung von Drittlindern oder eines volkerrechtlich nicht
gerechtfertigten militdrischen Angriff) im groen und Ganzen so wie jede grof3e
kriminelle Organisation der Weltwirtschaft schaden. Dies ist relevant, weil es
individuellen Akteuren und nicht nur bestehenden Strukturen betrifft. In dieser Hinsicht
sind nationale Institutionen als primédr, die supranationalen AML/CFT-Organe,
einschlieBlich der Organe der UNO, dagegen als sekundir anzusehen; diese Ansicht

entspricht den Gedanken von Grube (2010) und sind in der UNO-Charta festgelegt34.
6.6. Ein Plidoyer fiir Rechtsstaaten und Kooperation

Ein Rechtsstaat ist laut Duden ein ,,Staat, der [gemaB seiner Verfassung] das von seiner
Volksvertretung gesetzte Recht verwirklicht und sich der Kontrolle unabhingiger
Richter unterwirft*3%5. Aus den Erkenntnissen dieser Arbeit ist abzuleiten, dass nicht die
supranationalen Vorgaben der Geldwésche-Regulierung optimiert werden miissen,
sondern die Art ihrer Anwendung und ihrer Kontrolle. In diesem Zusammenhang legt
die aktuelle heftige Debatte iiber die Wichtigkeit und mangelhafte Ubereinstimmung
des Grofiteils der Staaten mit den Richtlinien fiir das Einfrieren von Konten und
anderem terroristischen und kriminellen Vermogen wenig Wert auf die Tatasche, dass
die Erlose eines Verbrechers nicht unbedingt aus Straftaten stammen miissen, was die
Unterscheidung zwischen kriminellem Vermogen einerseits und verbrecherisch erzielten
Umsitzen andererseits notwendig macht’®. Von den inhaltlichen Miéngeln der
Regulierung abgesehen, miissen die Strafverfolgung der Kriminalitét in praktisch jedem
Staat verfeinert, die staatlichen Institutionen von Korruption und Verbrechen befreit
werden. Im Sinne dieser Arbeit impliziert dies, dass die Biirger eines Landes das
inhdrente Recht haben, von ihrem Staat gegen interne und externe Angreifer sowie ggf.

gegen den eigenen Staatsapparat (im Klartext, gegen Terrorismus von oben) geschiitzt

304 Vgl. hierzu Abs. 4.4.7.
305 Duden, 2014.

306 Naylor, 2004, S. 35.
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zu werden. In gewissen Staaten, deren Reprdsentanten nicht moralisch verwerflich
agieren, mag dies der Fall sein, in den meisten Lindern ist jedoch korruptes Verhalten
seitens der Beamten keine Seltenheit. Daher ist es zu erwarten dass, genauso wie private
Akteure sich als verbrecherische Kartelle organisieren, bestimmte offentliche Organe
dies auch tun. Bestechungen und andere gesetzwidrige Aktivititen der Bediensteten
sind nichts anderes als ein zusitzliches Einkommen, das umso hiufiger vorkommt, je
untauglicher die Bemiihungen der Staatsinstitutionen sind, ihre Einkiinfte durch
gesetzkonforme Mittel, z.B. Steuergeld, zu erzielen’"’. Failed States sind in dieser
Hinsicht besonders anfillig: Gibt es einen kaum effizient funktionierenden
Staatsapparat in einem Territorium, kombiniert mit einem Mangel an effizienter

Verfolgung und Bestrafung gesetzwidriger Taten, flihrt dies zu Wohlfahrtsverlusten.

Ferner ist aus den Zahlen der betrachteten militirischen Angriffe ersichtlich, dass
direkte Interventionen, seien sie militdrisch oder politisch motiviert, sich in der Regel
negativ auf die wirtschaftliche Produktivitit der betroffenen Lander auswirken, wéhrend
sie kriminelle Gruppierungen dazu veranlassen, Umwege zu finden, noch korrupter zu
handeln bzw. kreativer zu werden. Auf der anderen Seite wird die Lebensqualitdt der
dort wohnenden Menschen durch drohende Unsicherheit und Militarisierung wesentlich
beeintrachtigt; Zivilisten werden getotet, die Infrastruktur wird beschidigt, und viele
flichen aus den betroffenen Gebieten’®®, wihrend andere Regionen, in letzter Zeit
hauptsdchlich Europa, unter dem {ibermaBigen Fliichtlingsstrom leiden3®. Die
negativen Folgen derartiger Einmischungen fiigten bisher mehr Schaden zu, als das
ohne sie der Fall gewesen wire, obwohl sie eine Verbesserung der Lage beabsichtigten.
Dieses Paradox wird von Taleb als naiver Interventionismus bezeichnet: Ein Eingriff
jeglicher Art, dessen eventuelle negative Einfliisse unberiicksichtigt blieben, also einer
sorgsamen Kosten-Nutzen-Analyse nicht im Vorhinein unterworfen wurde, wird
eventuell eine noch grofere Krise verursachen. Unabhingig davon, ob dies im

politischen oder wirtschaftlichen Bereich diskutiert wird, das Prinzip bleibe gleich310.

307 Tanzi, 1995, S. 176.
308 Naylor, 2004, S. 338 ff.
309 Vice News, 2015.

310 Taleb, 2013, Kap. 7.
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7. Conclusio

Folgende Schritte sind in den nédchsten Jahren zu unternehmen, um das organisierte

Verbrechen und den transnationalen Terrorismus wirksam zu bekdmpfen:

1.

Zunehmende Fokussierung der nationalen Regulierungsorgane auf die
Nachfrageseite (Konsumenten) der marktbasierten gesetzwidrigen Aktivititen fiir
die Verringerung krimineller Erlosen bei der praktischen, zielgerichteten
Anwendung wirtschaftswissenschaftlicher und psychologischer Theorien. Soweit es
eine bedeutende Nachfrage nach illegalen Giitern und Dienstleistungen und nicht-
prohibitive Preise auf der Angebotsseite gibt, wird die Proliferation des

organisierten Verbrechens nie grundlegend bekampft.

Verscharfung der Anwendung der AML/CFT-Gesetzgebung, unter anderem
hinsichtlich der Verfolgung von Geldwischern und von Financiers und Lieferanten
von Terrorzellen und menschenrechtsverletzenden Rebellenarmeen, da die
Finanzierung gewisser Milizen und anderer weniger strukturierter paramilitarischer

Biindnisse grundsatzlich als Terrorfinanzierung angesehen werden kann.

Internationale Verurteilung und Sanktionierung von ungerechtfertigten Verletzungen
der Souverinitidt sowie von Menschenrechtsverletzungen, seien sie von Individuen
oder Zusammenschliissen durchgefiihrt. Auf der einen Seite stellt die AML/CFT-
Regulierung ein unparteiisches Instrumentarium der Geldwésche- und
Terrorismusbekdmpfung dar, das keine politischen Ziele verfolgen darf. Auf der
anderen Seite sind in bekannten, nachvollziehbaren Féllen von Terrorismus von

oben zunichst einmal wirtschaftlich disziplinierende Mafnahmen anzuwenden.

Umfangreiche, politisch neutrale, wechselseitige Kooperation hinsichtlich der
Nicht-Proliferation der Massenvernichtung-, Chemie- und Atomwaffen. Die in der
Gegenwart existierenden internationalen Organisationen dienen diesem Zweck in

der Praxis nur zum Teil, und ihre Neutralitit kann sehr wohl disputiert werden.
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Abstract
This paper analyzes the socio-economic effects of anti-money laundering/counter-
terrorist financing regulations in Latin America, Europe and the Middle East. The
analysis suggests that the influence of international players (including the influence of
international organizations like the United Nations) in the fight against transnational
organized crime is and should be limited, and that corruption and inefficiency at the
various levels of government are determining factors in the prevalence of violence and
illegal activities in the three regions. The paper also argues that no solution is

conceivable without intranational and international efforts to form states of rights.

Zusammenfassung
Diese Arbeit untersucht die soziookonomischen Folgen der Anti-Money-Laundering/
Counter-Terrorist-Financing-Regulierung in Lateinamerika, Europa und dem Nahen
Osten. Die Analyse legt nahe, dass der Einfluss internationaler Akteure (einschlielich
des Einflusses von internationalen Organisationen wie der UNO) bei der Bekdmpfung
der transnationalen organisierten Kriminalitit beschrankt ist und sein sollte, und dass
Korruption und Ineffizienz auf den verschiedenen Stufen der Regierung bestimmend fiir
die Verbreitung sowohl von Gewalt als auch von gesetzwidrigen Aktivititen in den drei
Regionen sind. In der Arbeit wird argumentiert, dass keine Ldsung ohne intra- und

internationale Bemiihungen um die Schaffung von Rechtsstaaten denkbar ist.
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