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Kurzfassung

Die vorliegende Arbeit beschreibt die Entwicklung eines Lernprogramms zum Thema ,,Si-
cherheit im Internet” fiir Erwachsene. Dazu wurde im ersten Schritt eine Literaturrecherche
durchgefuhrt und die fur die Arbeit relevanten Begriffe naher erlautert. Neben den wesentli-
chen Schutzzielen der Informationssicherheit sowie den Bedrohungen und Gefahren wird der
Begriff ,,E-Learning* erklart und hinsichtlich Starken, Schwachen, Mdoglichkeiten und Risi-
ken charakterisiert. Den Abschluss der Literaturrecherche bildet die Beschreibung interaktiver
Lernsysteme, die Definition der Designrichtlinien und deren Eignung fir das Programm so-
wie die Strukturen der IT-Sicherheitslehre. Weiters werden bereits vorhandene Projekte zu
diesem Thema kurz vorgestelit.

Das Design des Lernprogramms hangt neben dem Inhalt von didaktischen, methodischen und
visuellen Entscheidungen ab, die den Lernerfolg der Erwachsenen bestimmen. Die Uberle-
gungen zu diesen Entscheidungen finden wahrend der Entwicklung statt und flieen in den
Programmaufbau ein.

Die Konzeption des Lernprogramms schlie3t mit einer quantitativen Umfrage mit n = 89 Per-
sonen ab. Die Auswahl der Testpersonen erfolgte durch das Osterreichische Bundeskriminal-
amt.

Die Arbeit endet mit moglichen Einsatzszenarien des Lernprogramms und einem Ausblick
auf dessen Weiterentwicklung.

Stichworter:

Internetsicherheit, E-Learning, Cybercrime



D. Wolf Masterstudiengang Informatikdidaktik, 2015

Abstract

This thesis describes the development of a learning program on the subject of “internet securi-
ty” for adults. For this purpose, the first step was a literature research and a more detailed ex-
emplification of the most essential terms. Besides the substantial objectives of information
security, as well as the threats and dangers, the term “E-Learning” is explained in-depth and
characterized in terms of strengths, weaknesses, possibilities and risks. The end of the litera-
ture research is marked by interactive learning systems, the definition of design guidelines
and their adequacy for the program, as well as the structures of teaching Internet security.
Furthermore, preexisting projects about the topic are briefly discussed.

The development and design of the learning program is primarily dependent on content, di-
dactic, methodologic and visual decisions, which determine the acceptance and the learning
success. These issues are considered during the development process and applied to the learn-
ing program’s structure. The design phase is supported by a quantitative survey with a size of
n = 89 participants. The choice of participants for the survey was made by the Austrian Fed-
eral Department of Criminal Investigation (“Osterreichisches Bundeskriminalamt™).

The thesis concludes with showing possible scenarios for application of the learning program
and perspectives for further development and application.

Keywords:

Information security, E-Learning, Cybercrime
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1 Einleitung

In diesem Kapitel wird das Zustandekommen dieser Masterarbeit erlautert.

1.1 Ausgangspunkt und Motivation

Die Bedeutung der Informationstechnologie in der Gesellschaft steigt stetig und es ist kaum
noch vorstellbar, ohne IT zu leben. Die damit einhergehende fortschreitende Vernetzung von
IT-Systemen brachte nicht nur VVorteile mit sich, sondern erhéhte auch die Komplexitat und
deren Anfalligkeit auf Angriffe. Cyber-Attacken sind ubiquitér und werden auch in Zukunft
zunehmen. Beispiele flr Angriffe, die in der Vergangenheit besonders grof3e Schéden verur-
sacht haben, sind der im Jahr 2007 entdeckte Diebstahl von 45,7 Millionen Kreditkarten-
nummern bei der amerikanischen Kaufhauskette TJX (Spiegel Online, 2007), der Wurm
»Mydoom* 2004 (Heise online, 2004), die Denial-of-Service-Attacke auf amerikanische und
stidkoreanische Regierungsseiten, Nachrichtendienste und Einkaufsportale im Juli 2009 (Hei-
se online, 2009; zitiert von Mink, 2009: S. 2) sowie der Sony Pictures Entertainment Hack im
November 2014 (Heise online, 2014).

,, Die Anzeigen wegen Cybercrime-Delikten sind im Jahr 2014 von 10.051 auf 8.966 Anzeigen
um 10,8 Prozent gesunken, stellen aber fir die Repression und die Kriminalpravention eine
grolle Herausforderung dar“ (Erwin Mayer, 2014). War beispielsweise vor einigen Jahren
die Diskette noch die einzige Mdglichkeit, Viren zu verbreiten, werden heute innerhalb von
Sekunden Millionen E-Mails mit infiziertem Anhang verschickt (Mink, 2009: S. 2). Auch die
Zielsetzungen der Angreifer/innen haben sich geéndert. Viele Angreifer/innen testen Systeme
nicht mehr auf Schwachstellen, sondern verfolgen zunehmend finanzielle Absichten (Mink,
2009: S. 2).

,Der Bereich Cybercrime nimmt daher in der Kriminalitatsbekdmpfung und
-pravention einen immer hoheren Stellenwert ein“ (Erwin Mayer, 2014). Immer mehr Delikte
werden mithilfe oder durch das Internet begangen. Professionelle Hacker konzentrieren sich
verstarkt auf das vermeintlich schwéchste Glied in der Sicherheitskette: den Menschen. In den
meisten Fallen ist die Ursache fiir Sicherheitsrisiken und -verletzungen menschliches Fehl-
verhalten, Fahrléssigkeit, Nichteinhaltung von Sicherheitsregeln und -vorschriften oder Un-
kenntnis, wie zum Beispiel die Verwendung von zu leicht erratbaren Passwortern oder die
Preisgabe von Informationen an Unberechtigte.

Wie Udo Helmbrecht, Président des BSI schildert, ,, mangelt es an einer Sozialisierung des
Internets: AulRerhalb des Internets ist es fiir jeden selbstverstandlich die Haustir zu schlielRen,
wenn man das Haus verlasst, das Auto abzuschlieRen oder sein Geld auf die Bank zu bringen.
In der virtuellen Welt machen sich die Benutzer aber nur wenige Gedanken, welche Konse-
quenzen ihr Handeln hat. Der Grund flr dieses ,, naive* Verhalten liegt unter anderem an der
Risikowahrnehmung der Personen‘ (Udo Helmbrecht, 2007; zitiert von Mink, 2009: S. 2).

-13-



D. Wolf Masterstudiengang Informatikdidaktik, 2015

Sandman (1987, zitiert von Mink, 2009: S. 2) hat das als ,, the risks that kill you are not nec-
essarily the risks that anger and frighten you “ beschrieben. So ist beispielsweise die Verwen-
dung von Anti-Viren-Programmen weit verbreitet (Mink, 2009: S. 2); Verschlusselungen oder
Zugriffskontrollen werden hingegen weniger Beachtung geschenkt. Campbell et al. (2007,
zitiert von Mink, 2009: S. 2) und Schneidemann (2007, zitiert von Mink, 2009: S. 2) sprechen
in diesem Zusammenhang auch vom ,,it won’t happen to me-Syndrom *, welches ausdriickt,
dass durch den Glauben an die eigene Unverwundbarkeit Risiken oft zu gering eingeschétzt
werden. In der Psychologie wird auch vom ,,unrealistischen Optimismus® gesprochen (Schei-
demann, 2007).

Das Bewusstsein fur die Internetsicherheit ist in der Gesellschaft noch sehr gering. Ein Grund
kdnnte sein, dass dieses Thema in der Aus- und Weiterbildung wenig bis gar nicht behandelt
wird (Dimler et al., 2006) und sich viele der Gefahren gar nicht bewusst sind und oft wichti-
ges Hintergrund- und Basiswissen fehlen (Erwin Mayer, 2014).

Es ist daher von elementarer Wichtigkeit, Personen zum Thema ,,Internetsicherheit* zu sensi-
bilisieren. Derzeit findet die Pravention in diesem Bereich grofteils erst nach angezeigten
Delikten durch die ermittelten Beamt/innen oder auf Anforderung von verschiedenen Institu-
tionen (zB Schulen, Unternehmen oder Privatpersonen) statt (Erwin Mayer, 2013). Dabei ist
es problematisch, dass diese Art der Pravention nicht flachendeckend, sondern lediglich punk-
tuell moglich ist. ,, Durch das E-Learning Programm kann der bis dato fehlende Teil der Pra-
ventionsarbeit in Bezug auf Internetkriminalitéat geschlossen werden®, so Erwin Mayer
(2014).

Deshalb scheint es zielfiihrend, das Lernprogramm zum Thema "Sicherheit im Internet" fur
Erwachsene ins Leben zu rufen. Dieses Programm soll nicht nur dazu dienen, die Arbeit der
Préventionsbeamt/innen zu erleichtern, da sie im Zuge ihrer Téatigkeit auf das vorhandene
Wissen aufbauen kdnnen, sondern auch Privatpersonen im Umgang mit dem Internet sensibi-
lisieren. Das Lernprogramm soll einen Teilbereich der Kriminalitatspravention abbilden und
das bestehende Angebot erganzen und vervollstandigen.

Neben dem ganzheitlichen Konzept, der Entwicklung und der Implementierung des Pro-
gramms, liegt der Fokus dieser Arbeit auf den grundlegenden Aspekten der Internetsicherheit
und dem E-Learning. Gleichzeitig werden auch allgemeine Erwartungen interaktiver Lern-
programme bericksichtigt. Der Schwerpunkt liegt auf didaktische sowie inhaltliche Gesichts-
punkte und weniger auf technische Aspekte.

Das in der Arbeit entwickelte Einsatzkonzept des Lernprogramms hat zwar einen realen Hin-
tergrund, Teile davon sind jedoch primér als Anregung fiir das Osterreichische Bundeskrimi-
nalamt gedacht.
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1.2 Zielsetzung

Ziel dieser Masterarbeit ist die Konzeption und Entwicklung eines Lernprogramms zur "Si-
cherheit im Internet". Dieses Programm soll neben dem Wissenserwerb von Themen wie bei-
spielsweise Trojaner, Hacker, E-Mail Verschliisselung oder Umgang mit Sozialen Netzwer-
ken, auch einen praktischen Anteil an Beispielen vorweisen. AuBerdem sollen die Nut-
zer/innen nicht nur theoretisches Wissen tiber Themenbereiche der Internetsicherheit erhalten,
sondern auch eine neue Art des Lernens erleben.

Ausgehend von der beschriebenen Problemstellung wurden in der vorliegenden Arbeit fol-
gende Ziele formuliert:

e Die Erstellung eines Lernprogramms im Bereich der Internetsicherheit.

e Die Untersuchung der Akzeptanz und des Nutzungsverhaltens der Betaversion und die
Ableitung potenziell relevanter Faktoren fiir das Redesign.

e Die Erarbeitung des finalen Lernprogramms auf Grundlage der Untersuchung.

e Die Erarbeitung eines Einsatzkonzeptes zur &sterreichweiten Nutzung des Lernpro-
gramms.

1.3 Vorgehensweise

Im Zuge dieser Arbeit soll ein Lernprogramm zum Thema ,,Sicherheit im Internet® fir den
Einsatz in der Kriminalpravention entstehen. Anhand einer Befragung soll geklart werden,
wie die Zielgruppe, ndmlich Erwachsene, auf das Programm reagiert. Dazu wird eine quanti-
tative Befragung durchgefuhrt, die Aufschlisse und Erkenntnisse zum Programm liefern soll.
Neben der Analyse der didaktischen und inhaltlichen Faktoren soll auch die Bedeutung der
Gestaltung offen gelegt werden. Aufbauend auf die Befragung wird abschliefend das Pro-
gramm (berarbeitet und ein Konzept zum Einsatz des Lernprogramms in der Kriminalitéts-
pravention finalisiert.

In der folgenden Abbildung wird der schematische Ablauf der Arbeit noch einmal Gbersicht-
lich dargestellt:

Kick-Off Workshop zur
Konkretisierung von
Idee/Wunsch

Konzept und
Design

Literaturrecherche

Evaluation Produktion

Implementation Redesign

Abbildung 1: Vorgehensweise bei der Konzeption und Entwicklung des Programms

-15 -



D. Wolf Masterstudiengang Informatikdidaktik, 2015

1.4 Aufbau

Der Aufbau der Masterarbeit gliedert sich wie folgt:

Kapitel 1: Einleitung
e Welchen Zweck hat diese Arbeit und welche Ziele sollen erreicht werden?

Kapitel 2: Literaturanalyse

e Was sind die wesentlichen Schutzziele der Informationssicherheit?

¢ Welche Bedrohungen und Gefahren gibt es?

e Wie wird der Begriff ,,E-Learning* definiert?

e Was sind die Starken, Schwachen, Mdglichkeiten und Risiken von E-Learning?

o Welche lerntheoretischen Ansatze gibt es und wie ist deren Bedeutung bzw. Kritik fiir das Pro-
gramm?

e Was ist ein interaktives Lernsystem und wie lauten dessen Anforderungen?

¢ Welche Design-Richtlinien und Strukturen der IT-Sicherheitsausbildung gibt es?

Kapitel 3: Verwandte Arbeiten

e Welche bestehenden Arbeiten gibt es, deren Ansétze zur Umsetzung des Lernprogramms rele-
vant waren?

Kapitel 4: Konzeption und Entwicklung des Programms

o Aus welchen Phasen hat sich die Konzeption und Entwicklung des Programms zusammenge-
setzt?

o Welches didaktische Modell liegt dem Programm zugrunde?

e Wie setzt sich die Zielgruppe des Programms zusammen und welche Eigenschaften besitzt sie?

e Welche Themenschwerpunkte und Inhalte beinhaltet das Programm?

e Was sind die Lernziele des Programms?

e Welche technologische Basis weist das Programm auf?

e Wie ist das Programm gestaltet?

Kapitel 5: Durchfiihrung und Evaluation des Programms

e Wie wird das Programm durchgefihrt?
e Welche Ergebnisse lassen sich im Zuge der Evaluation feststellen?

Kapitel 6: Redesign auf Basis der Evaluation und Implementierung

o Wie kdnnen die Ergebnisse aus der Evaluierung der Betaversion zu einem finalen Programm
zusammengefiihrt werden?

Kapitel 7: Einsatzkonzept

e Wie sieht der Einsatz des Programms aus?

Kapitel 8: Zusammenfassung und Ausblick

o Welche Erkenntnisse kénnen aus dieser Arbeit gezogen werden?
e Welche mdglichen Erweiterungen und Verbesserungen gibt es?
e Welche Beschréankungen weist die Arbeit auf?

Tabelle 1: Aufbau der Arbeit
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2 Literaturanalyse

Als Ausgangspunkt werden zunachst die fiir die Arbeit wichtigsten Begriffe definiert. Dazu
werden die wesentlichen Schutzziele der Informationssicherheit herausgearbeitet und die Be-
drohungen und Gefahren festgehalten. Es werden Lerntheorien aufgezeigt und die dieser Ar-
beit zugrundeliegenden Theorien herausgearbeitet. Es erfolgt eine Gegenuberstellung von
Starken, Schwachen, Mdglichkeiten und Risiken des E-Learnings. In einem weiteren Ab-
schnitt werden die Anforderungen interaktiver Lernsysteme dargelegt und die Designrichtli-
nien mit entsprechenden Beispielen aufgezeigt. AbschlieRend erfolgt eine Darstellung der
Strukturen der IT-Sicherheitsausbildung.

2.1 Die wesentlichen Schutzziele der Informationssicherheit

Die grundlegenden Bedrohungen der IT-Infrastruktur setzen sich aus den Schutzzielen der
internationalen Norm ISO/IEC 27002 (2005, S. 1), Vertraulichkeit (Confidentiality), Ver-
fugbarkeit (Availability) und Integritat (Integrity) zusammen. International wird auch vom
CIA-Modell gesprochen.

2.1.1 Vertraulichkeit (Confidentiality)

Die Vertraulichkeit bezieht sich auf den Schutz von Daten und die Geheimhaltung von Infor-
mationen (BSI, 2011). Erhélt ein/e unautorisierte/r Benutzer/in Zugriff auf Informationen
fuhrt das zum Verlust der Vertraulichkeit. Daher ist es wichtig, dass der Zugang zu Informati-
onen und Daten nur autorisierten Benutzer/innen zur Verfligung steht. Mechanismen fiir Zu-
gangskontrollen, wie zB die Kryptographie (Matt, 2003), sind daher ein wichtiger Aspekt um
die Vertraulichkeit zu gewahrleisten.

Beispiele fir den Verlust der Vertraulichkeit sind:

o Das Abhdren von Informationen beim Surfen im Internet Gber 6ffentliche und ungesi-
cherte WLAN-Netze.

« Das Abfangen von Zugangsdaten um Zugriff auf persénliche Daten zu bekommen.

o Das unbefugte Anmelden mit der User-I1D von Kolleg/innen oder Freund/innen etc.

2.1.2 Verfugbarkeit (Availability)

Die Verflgbarkeit ist die Fahigkeit, Informationen und Daten jederzeit zu nutzen, wenn sie
benotigt werden (Matt, 2003; BSI, 2011). Nach COBIT (2005) sind in diesem Zusammen-
hang die Ressourcen zu schiitzen, die die Informationen bereitstellen. Die Verfligbarkeit soll
sicherstellen, dass ein System zuverl&ssig erreichbar ist und verhindern, dass der Zugriff auf
Informationen und Daten durch Manipulation vorsatzlich unzugéanglich gemacht wird.
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Beispiele fir den Verlust der Verfligbarkeit sind u.a.

e Hardwareausfalle
e Denial of Service-Attacken oder
e Computerviren.

2.1.3 Integritat (Integrity)

Die Integritat bezieht sich nach COBIT (2005: S. 14) und BSI (2011) auf die Korrektheit und
Vollistandigkeit der Daten und sagt aus, dass diese nicht unzuldssig und unautorisiert veran-
dert werden diirfen. Sie unterscheidet sich von der Vertraulichkeit durch die Sicherheit beim
Schreiben von Daten. Neben der Datenintegritat (= Inhalt der Daten), beinhaltet sie auch die
Integritat der Datenquelle, welche als Authentizitat bezeichnet wird. Weiters wird zwischen
zwei Klassen von Integritatsmechanismen unterschieden, namlich Schutzmechanismus und
Nachweismechanismus (Matt, 2003).

Ziel des Schutzmechanismus ist es, die Datenintegritat aufrecht zu erhalten um zu verhin-
dern, dass Daten in unerlaubter Form oder von Personen, die dazu nicht berechtigt sind, ver-
andert werden. Der Nachweismechanismus soll nachweisen, dass die Integritat bestimmter
Daten nicht mehr vertrauenswurdig ist. Er dient der Analyse potentiell auftretender Ereignisse
innerhalb eines Systems (zB durchgefiihrte Aktionen durch eine/n User/in). AuBerdem ist er
dazu da, um festzustellen, ob mdgliche Verdnderungen an Daten vorgenommen wurden
(Matt, 2003).

Die Vertraulichkeit und die Integritat stehen in engem Zusammenhang. Ersteres soll garantie-
ren, dass Daten nur jenem Personenkreis zugéanglich gemacht werden, fiir den die Informatio-
nen auch relevant sind. Zweiteres beinhaltet dariiber hinaus die Korrektheit und die Glaub-
wirdigkeit der Daten.

Neben den drei bekannten Schutzzielen Vertraulichkeit (Confidentiality), Verfligbarkeit
(Availability) und Integritét (Integrity) gibt es nach ISO/IEC 27002 (2005, S. 1) weitere Zie-
le, welche je nach Anwendungsfall eintreffen konnen und im Folgenden kurz dargestellt wer-
den.

2.1.4 Authentizitat (Authenticity)

Unter Authentizitat wird nach BSI (2011) die Echtheit der angegebenen Quelle verstanden.
Die Quelle kann entweder eine Person oder eine IT-Komponente sein.

2.1.5 Verbindlichkeit (Accountability)

Die Verbindlichkeit steht fur die eindeutige Zuordnung von Veranderungen an Informationen
und Daten zu einer Person. Damit soll jederzeit nachgewiesen werden, wer zuletzt auf Infor-
mationen und Daten zugegriffen hat. Die Verbindlichkeit schlief3t die Authentizitat und die
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Integritat mit ein. Ein Beispiel fur die Gewahrleistung der Verbindlichkeit in der Praxis ist die
digitale Signatur (Swoboda, Spitz und Pramateftakis, 2011).

2.1.6 Nichtabstreitbarkeit (Non-Repudiation)

Die Nichtabstreitbarkeit ist gewahrleistet, wenn nach BSI (2011) der Empfang oder Versand
von Daten nicht in Abrede gestellt werden kann.

2.1.7 Verlasslichkeit (Reliability)

Die Verlasslichkeit bezieht sich auf die Angemessenheit der Informationen, die vom Ma-
nagement verwendet werden um ein Unternehmen/eine Organisation zu leiten (COBIT,
2005).

2.2 Bedrohungen und Gefahren

Generell sind IT-Systeme fir diverse Gefahren und Bedrohungen anfallig, mit jeweils unter-
schiedlichen Eintrittswahrscheinlichkeiten und daraus resultierenden Folgen. Bedrohungen
dieser Art konnen sowohl vorsatzlich als auch unabsichtlich entstehen, innerhalb als auch
auflerhalb der Organisation ihren Ursprung haben. Deshalb ist es wichtig, diese Faktoren im
Voraus zu bestimmen, um adaquate Sicherheitsprozesse implementieren und im Schadfall
gezielte Gegenmalinamen einleiten zu kdnnen.

2.2.1 Hohere Gewalt

Unter dem Begriff ,,Hohere Gewalt“ fallen Feuer, Blitzschlige, Hochwasser, Uberschwem-
mungen, Stirme oder das Versagen der Telekommunikation sowie durch Krankheit, Streik
oder Unfall herbeigefiihrte Personalausfalle.

2.2.2 Technisches Versagen

Ein technisches Versagen tritt auf, wenn ein Gerat seine Aufgabe nicht mehr vollstandig aus-
filhren kann. Die Griinde dafiir sind divergent: Systemfehler, Uberspannung im Stromnetz,
vernachléssigte oder unzureichende Wartung, Alter und Abnutzung oder physische Zersto-
rung. Eine 100%-ige Zuverlassigkeit technischer Systeme gibt es nicht. Es kann immer vor-
kommen, dass ein grundsatzlich gut funktionierendes System ausféllt.

Die Wahrscheinlichkeit eines Versagens wird mit der Ausfallwahrscheinlichkeit angegeben.
Vor dieser Wahrscheinlichkeit schiitzen entsprechende MaRRnahmen wie redundante Hard-
ware, Hardware auf Reserve, Supportvereinbarungen, regelmaRige Uberpriifungen der Funk-
tionen, Austausch nach einer bestimmten Zeit usw.

AuBerdem gibt es immer wieder Systeme, deren Schutz zu kostenintensiv ist. Daher kann es
sein, dass aufgrund der hohen Ausgaben auf die Ausfallssicherheit verzichtet und das Risiko
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eines Ausfalls in Kauf genommen wird. Fir langere Ausfalle oder den Verlust von Daten ste-
hen diese Kosten aber in keinem Verhéltnis.

Beispiele fir technisches Versagen sind (BSI, 2014):

e Unterbrechungen oder Ausfélle der Stromversorgung, die den IT-Betrieb storen kdnnen,
wenn die Geréte nicht abgesichert sind. *

e Defekte Datentrager wie Festplatten, Bander oder Kassettensysteme, welche durch me-
chanische Einwirkungen, Verkratzen der Oberflache, Staub oder Uberhitzung unbrauch-
bar werden konnen.?

o Ausfélle von Datenbanken, welche zum Ausfall sémtlicher Anwendungen fiihren und ei-
nen wirtschaftlichen Schaden verursachen kénnen.?

e Ausfalle von Sicherungseinrichtungen wie Turschldssern, Feuermeldern oder Brand-
schutztiiren.*

o Ausfélle oder Stérung von Netzwerkkomponenten (z.B. Routern oder Switches), die zum
Verlust der Verfiigbarkeit des Netzes oder von Teilbereichen fiihren kénnen®.

! BSI (2014): IT-Grundschutzkataloge. G 4.1. Ausfall der Stromversorgung. In:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g04/g04001.htm
[01.09.2014]

2 BSI (2014): IT-Grundschutzkataloge. G 4.7. Defekte Datentréager. In:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g04/g04001.htm
[01.09.2014]

¥ BSI (2014): IT-Grundschutzkataloge. G 4.26. Ausfall einer Datenbank. In:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g04/g04026.htm
[01.09.2014]

* BSI (2014): IT-Grundschutzkataloge. G 4.3. Ausfall vorhandener Sicherungseinrichtungen. In:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g04/g04003.htm
[01.09.2014]

® BSI (2014): IT-Grundschutzkataloge. G 4.31. Ausfall oder Storung von Netzwerkkomponenten. In:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g04/g04031.htm
[01.09.2014]
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2.2.3 Menschliches Versagen

Menschen sind das vermeintlich schwéchste und gleichzeitig auch das am schwersten zu kon-
trollierende Glied in der Sicherheitskette. Auch wenn ein System noch so ausfallsicher ist,
sitzt davor meistens ein Mensch, der es bedient und Fehler macht. Die Griinde fur menschli-
ches Versagen sind vielfaltig:

e Eingabefehler durch Nutzer/innen,

e Uberforderung der Nutzer/innen mit der Technik,

e Personalmangel oder zu wenig geschultes Personal,

o fehlendes oder durchl&ssiges Sicherheitskonzept,

e Fehlen eines dezidierten Sicherheitsbeauftragten,

e Verwenden von zu einfachen Passwortern wie Vorname, Geburtsdatum etc.,
e schriftliches Aufbewahren von Passwdrtern auf Post-its,

e \Weitergabe von Passwortern via Telefon oder E-Mail an andere (unbekannte) Personen,
e Offnen und Ausfiihren von unbekannten E-Mail-Anhéangen,

e Verwendung einer veralteten oder nicht gewarteten Anti-Viren-Software,

e Umgehen von Sicherheitssystemen und

o falsche Reaktionen in Ausnahmesituationen.

Diese menschlichen Fehler kénnen nur teilweise durch technische MaBnahmen verhindert
werden. Deshalb ist es notwendig, die Benutzer/innen selbst mit genligend Wissen im Um-
gang mit IT-Systemen auszustatten um die Sicherheit zu gewahrleisten.

2.2.4 Betrug und Diebstahl

Besonders mobile Gerate wie Notebooks, Smartphones oder Tablets sind bei Einbrechern
oder Dieben beliebt, weil sie klein und handlich sind und leicht in der Jackentasche ver-
schwinden kdénnen. Neben diesen portablen Geraten wird auch fixes Equipment wie Bild-
schirme oder PCs gestohlen. Relevant sind zum Beispiel bereits eingesetzte Datentrager wie
Festplatten oder USB-Sticks, die von denselben oder anderen Personen weiterverwendet an-
statt vernichtet werden und es damit leicht machen, Firmendaten aus Unternehmen zu ent-
wenden. Auch Daten- und Softwarediebstahl stellen eine Besonderheit dar, weil die Daten
meist kopiert und weiterbenutzt werden.

2.2.5 Sabotage

Unter ,,Sabotage wird die absichtliche Herbeifiihrung von Schéden verstanden. Dazu zidhlen
u.a. folgende:

e Die Zerstérung von Hardware,
e das Einbauen von fehlerhaftem Code, welcher zu einem gewissen Zeitpunkt Schaden
verursacht und
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e die Eingabe von falschen Daten, das Loschen oder das Verandern von Daten (BSI, 2014;
zitiert nach Klement, 2006: S. 37ff).

2.2.6 Hacker, Cracker und Skript-Kiddies

Als Hacker wurden ursprunglich herausragende Programmierer/innen bezeichnet, die Uber
sehr gutes Computerwissen verfiigen und damit versuchen, Sicherheitsliicken in IT-Systemen
aufzudecken bzw. zu umgehen. Mittlerweile haftet dem Begriff eine negative Bedeutung an,
weil er in den Medien hauptséchlich fiir kriminelle Computerbenutzer/innen verwendet wird®.
Die Abgrenzung ist jedoch nach wie vor schwierig.

Fur Personen, die absichtlich Systeme beeintrachtigen oder Schaden anrichten, wird der Be-
griff ,,Cracker” verwendet. Ziel von Crackern ist es, Webseiteninhalte zu verandern, Denial-
of-Service-Attacken auf bekannte Unternehmen durchzufiihren oder Daten zu stehlen.

Da die Zeit vom Bekanntwerden einer Sicherheitsliicke bis zum Erscheinen dieser immer
mehr abnimmt, hat sich neben Hackern und Crackern eine neue Generation von Personen
herausgebildet, die Sicherheitsliicken ausnutzen. Diese Personengruppe wird ,,Skript-Kiddies*
genannt. Skript-Kiddies verfiigen meistens tber relativ wenig technisches Wissen und ver-
wenden wiederholt dieselben Programme..

2.2.7 Malware

Malware steht fur die verschiedenen Arten von Software, die Schaden anrichten kdnnen. Da-
zu zédhlen vorwiegend Viren, Spyware, Wiirmer und Trojaner.

Ein Computervirus ist ein Programm, das sich an andere Programme anhangt und unter Um-
stdnden Kopien von sich erzeugt. Laut BSI (2014) ist ,,ein Computer-Virus eine nicht selbst-
standige Programmroutine, die sich selbst reproduziert und dadurch vom Anwender nicht
kontrollierbare Manipulationen in Systembereichen, an anderen Programmen oder deren
Umgebung vornimmt. “

Es wird vorwiegend zwischen vier Arten von Viren unterschieden (Schneier, 2004):

® Wikipedia: Hacker (Computersicherheit). In:
https://de.wikipedia.org/wiki/Hacker_%28Computersicherheit%29%#cite_note-Frank Kargl-1; zitiert nach Kle-
ment, 2006: S. 38
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e Programmviren befallen ausfuhrbare Programme, deren Dateinamen in der Regel mit
,..exe oder ,,.com‘“ enden. Betroffen sind vor allem Text- oder andere installierte An-
wendungsprogramme.

e Bootviren waren die ersten Viren tberhaupt. Sie schreiben sich in den Bootsektor ein
und verandern diesen. Die Verbreitung dieser Virenart ging mit dem sinkenden Einsatz
von Disketten zurtick.

e Makroviren sind heute noch am haufigsten. Sie verstecken sich hauptséchlich in Word-
Dokumenten und Excel-Dateien. Makroviren kénnen einerseits eine einfache Scherzpro-
grammierung enthalten, andererseits die Loschung der Dokumente zur Folge haben.

e Scriptviren kénnen E-Mails versenden, Dateien l6schen oder umbenennen.

Im Unterschied zu Viren, welche das aktive Ausfuhren durch Benutzer/innen erfordern, er-
folgt die Verbreitung von Wurmern selbststandig, ohne das Zutun von Anwender/innen.
Manche Wurmer benutzen fiir ihre Verbreitung dafur entweder Programme des Betriebssys-
tems oder bringen eigene Schadsoftware selbst mit. Ein Beispiel fur auf Systemen installierte
Programme ist Microsoft Outlook, das eine hohe Verbreitung aufweist und derer sich Wirmer
zunutze machen um sich an dementsprechend viele Empfénger/innen zu schicken. Eine weite-
re Art von Wirmern nutzen Sichheitsliicken ("Exploits™) von Servern und/oder Netzwerkpro-
tokollen um in Systeme einzudringen und diese zu infizieren.

Trojaner sind Schadprogramme, die im Hintergrund, unbemerkt durch Anwender/innen, un-
erwiinschte Tatigkeiten ausfiinren. Beispiele fiir diese Tatigkeiten sind das Offnen eines Zu-
gangs auf Dateien eines infizierten Systems ("Backdoor™), das Auslesen und Speichern aller
Keyboard-Eingaben um etwa Passworter oder Kreditkarteninformationen auszuspahen ("Key-
logger™) oder der Missbrauch des Systems um Spam-Mails zu versenden.

Trojaner konnen sich oft ruhig verhalten und lange unbemerkt bleiben, bis Angreife/innen
ihnen weitere Kommandos geben, welche Angriffe bzw. Aktionen sie ausfuihren sollen. Hau-
fig spielen sie auch bei verteilten Denial-of-Service Attacken eine Rolle, bei welchen eine
groRe Anzahl von infizierten Rechnern gleichzeitig dazu benutzt wird, um ein Zielsystem zu
einem bestimmten Zeitpunkt zu attackieren um dieses zu tberlasten und dadurch nicht mehr
erreichbar zu machen.

Als ,,Spyware*“ werden Schadprogramme bezeichnet, die unbemerkt persdnliche Daten auf
dem Computer erfassen und tber das Internet weiterleiten.

2.2.8 Industrie- und Wirtschaftsspionage

Ziel der Industrie- und Wirtschaftsspionage ist es, durch Wissen tber Finanzdaten, Kunden-
stdmme, neue Innovationen und Produkte der Konkurrenz oder anderen relevanten Unter-
nehmen, Vorteile flr das eigene Unternehmen herauszuholen. Um an dieses Wissen zu gelan-
gen, werden eigene Leute mit einem guten technischen Know-How engagiert. Solche Aktio-
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nen werden meistens lange und genau vorbereitet. Fur Firmen ist es wichtig, moglichst wenig
Angriffspunkte zu bieten. Daher ist eine gut durchdachte Sicherheitsstrategie unerlasslich um
gegebenfalls Angriffe zu beherrschen.

2.2.9 Schutz von personlichen Daten

Der Schutz von persdnlichen Daten wird in der Literatur nicht immer angefihrt, da er im ei-
gentlichen Sinne keine Bedrohung oder Gefahr darstellt (Schneier, 2004). Fihrt das ,,National
Institute of Standards and Technology* den Schutz von personlichen Daten unter Bedrohun-
gen und Gefahren auf, geht das BSI (2014) hingegen im Grundschutzhandbuch nicht genauer
darauf ein. Ebenso beschreibt die seit 1995 existierende EU-Richtlinie 95/46/EG des Europai-
schen Parlaments’ zum Schutz natiirlicher Personen, Standards fiir den Datenschutz bei der
Verarbeitung personenbezogener Daten.

Besonders personenbezogene Daten wie Telefonnummer, Adresse, Beruf oder Einkommen
sind flr Unternehmen oft sehr interessant, weil sie dadurch ihr Zielpublikum identifizieren
und ihre Produkte dementsprechend bewerben konnen. Daher ist sicherzustellen, dass wichti-
ge personliche Daten wie Kreditkartennummer, Adresse usw. nur bei vertrauenswirdigen
Internet-Dienstanbieter/innen eingegeben werden.

Beispiele fir Datendiebstahl aus der Vergangenheit sind unter anderem, der Kreditkartenda-
tenklau von MasterCard und Visa im Juni 2005, die Kopie von Kundendaten von Sony-
Servern im April 2011 und die WikiLeaks-Depeschen im September 2011.2

2.3 E-Learning

2.3.1 Definition des Begriffs

Der Begriff "E-Learning™ wird nach Seufert und Mayr (2002: S. 45ff) als "[...] Lernprozess,
in dem gezielt multimediale und (tele)kommunikative Technologien integriert sind* definiert.
Unter E-Learning wird demnach eine Form der Online-Wissensvermittlung verstanden, die

" Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz naturli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr. Amtsblatt Nr. L
281 vom 23/11/1995 S. 0031 — 0050. In: http://www.konvent.gv.at/K/DE/INST-K/INST-
K_00035/fname_039516.pdf [01.09.2014]

8 Wikipedia: Datenpanne. In: http://de.wikipedia.org/wiki/Datenpanne [01.09.2014]
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durch technische Medien gepragt ist. Neben der Informatik bestehen auch Schnittstellen zur
Padagogik, Didaktik, Betriebswirtschaft und dem Grafikdesign.

Dichanz und Ernst (2000) definieren E-Learning als "[...] multimediale Lernsysteme, die dem
Lernenden auf elektronischer Basis als Online- und auch als Offline-Produkte, unabhéngig
von Ort und Zeit, zur Verfugung gestellt werden*. Demzufolge kdnnen Lernende in beliebiger
Reihenfolge auf Inhalte zugreifen, sie nach eigenem Belieben strukturieren und das Tempo
individuell dem eigenen Lernstil anpassen.

2.3.2 Didaktische Aspekte

Traditionell wird unter Didaktik ,,die tbergreifende Bezeichnung flir erziehungswissenschaft-
liche Forschung, Theorie und Konzeptbildung in Hinblick auf ein zielgerichtetes Lernen und
Lehren“ (Kretschmer, 2002: S. 56) verstanden. Im E-Learning wird die Mediendidaktik her-
angezogen, welche ein Teilgebiet der Didaktik darstellt und sich mit dem Medieneinsatz im
Unterricht beschéftigt. Neben den Qualitatskriterien wie Inhalts-/Stichwortverzeichnisse, dem
Zusammenspiel zwischen Theorie/Praxis und den technische Funktionalitaten, setzt sich die
Mediendidaktik auch mit der Mediengestaltung auseinander. Ziel ist es, eine Effektivitats-
und Nutzungssteigerung des Lernens und Lehrens herbeizuftihren.

Laut Kerres (2004) héngt die Qualitat des multimedialen Lernens starker von der Konzeption
als von der Durchfliihrung des Programms ab. Dabei soll die Planung der Mediendidaktik be-
reits im Vorhinein vorliegen, weil sie die Interaktion zwischen Medium und Lernenden be-
schreibt. Damit kénnen Fehler in der Planung von Lernangeboten minimiert werden (Kerres,
2004).

2.3.3 Ein kurzer historischer Riickblick

Der Einsatz von IT-Systemen in die Lehre ist keine Neuerscheinung. Diese Entwicklung stellt
lediglich eine Weiterentwicklung jener Lernmaschinen dar, flr deren Beginn die Konzeption
des Leserads von Agostino Ramelli steht und mit welcher bereits im 16. Jahrhundert versucht
wurde, die Lehre maschinell zu unterstitzen.

1950 wurde schlie3lich das Konzept der ,,Computer-assisted Instruction” (CAI) entwickelt,
welches Anfang 1970 im deutschsprachigen Raum unter der Bezeichnung ,,Computer-
gestltzter Unterricht eingefiithrt wurde. Aufgrund der Entwicklung von Multimedia-
Computern, erlebte die Wissensvermittlung durch "Neue Medien™ wahrend der 1990er Jahre
einen Aufschwung. Seither fiihrt die stetige Weiterentwicklung der Informations- und Kom-
munikationstechnologie (allen voran die zunehmende Verbreitung des Internets und die er-
schwinglichen leistungsstarkeren Geréte) zu immer neuen und ausgedehnten Maglichkeiten
im Bereich des Lehrens und Lernens.
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Seit Anfang des 21. Jahrhunderts wird vom Begriff ,,E-Learning* gesprochen (Kretschmer,
2002: S. 24).

2.3.4 Lerntheoretische Ansatze

Lerntheorien sind darauf ausgelegt, die Funktionsweise des Lernens mdoglichst allgemein zu
beschreiben. Fir diese Beschreibung reicht eine Lerntheorie jedoch selten aus. Es braucht
meist eine Kombination mehrerer Lerntheorien (Reinmann, 2013: S. 133). Im Folgenden
werden die fir das Lernprogramm wichtigsten Lerntheorien kurz vorgestellt und auf ihre
Konsequenzen hin fur die Gestaltung des Programms analysiert.

2.3.4.1 Behaviorismus

Der Behaviorismus ist auf die Psychologen Skinner (1953) und Watson (1913) zuriickzufiih-
ren und geht davon aus, dass das menschliche Gehirn ein leeres GefaR ist (,,Black Box*), das
mit Informationen und Lehrstoff gefullt werden kann. Wissen wird nach dieser Lerntheorie
vom Lehrenden an die Lernenden vermittelt. Zwischen Lehrenden und Lernenden besteht
eine Sender-Empfanger-Beziehung (Baumgartner et al., 2004: S. 6ff). Demnach ist das Ler-
nen ein linearer Prozess. Die Verarbeitungsprozesse in den Gehirnen der Lernenden werden
nicht beachtet. Reize sollen ein bestimmtes Verhalten hervorrufen.

Nach diesem Ansatz wird das Verhalten durch Konsequenzen gesteuert, d.h. durch positive
und negative Ruckmeldungen, die auf das gezeigte Verhalten folgen (Kammerl, 2000: S. 13).
Durch das permanente Uben und die Verstiarkung von positivem Verhalten, dhnlich der klas-
sischen Konditionierung, sollen Lernerfolge erzielt werden (Rinder, 2003: S. 4).

Konsequenzen fir das Programm

Rein behavioristische Lernmedien werden heute nur noch in Teilbereichen (zB im Vokabel-
oder Rechtschreibtraining) angewendet. Gewisse Teile der Theorien, vor allem die neun Lehr-
schritte nach Gagné (1965) wurden auch im Lernprogramm bertcksichtigt. Diese lauten:

1. Die Aufmerksamkeit der Lernenden gewinnen.
Im Programm soll die Aufmerksamkeit der Lernenden durch das Verbinden mit Alltags-
situationen geweckt und aufrechterhalten werden.

2. Uber die Lehrziele informieren.
Am Beginn jeder Lerneinheit werden die Lernenden (ber die Inhalte informiert und er-
fahren zugleich, was sie nach Abruf der Lerneinheit wissen sollen.

3. Vorwissen der Lernenden aktivieren.
Das Vorwissen der Lernenden soll im Programm durch das VVerbinden mit Alltagssituati-
onen aktiviert werden.
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4. Lehrinhalte mit charakteristischen Merkmalen mdglichst eindeutig darstellen.
Die Lerninhalte werden neben der Theorie auch anhand von kurzen anschaulichen und
praktischen Beispielen erklart.

5. Die Lernenden beim Lernen anleiten und mit Lernhilfen unterstitzen.
6. Die vermittelten Inhalte ausfiihren und anwenden.
7. Informative Ruckmeldungen geben.

8. Leistungen kontrollieren und beurteilen (zB durch Tests).
Im Programm geschieht das durch Multiple-Choice-Fragen in einem Testbereich.

9. Behalten und Transfer (etwa mit entsprechenden Transferhilfen und Ubungen) si-
chern.

Diese neun Schritte sind flr ein logisch nachvollziehbares und gut verstandliches E-Learning
Programm von groRRer Bedeutung und flieBen in die Entwicklung des Programms ein (Gagné
1965, zitiert nach Reinmann, 2005: S. 91).

2.3.4.2 Kaognitivismus

Der Kognitivismus sieht die Lernenden als Individuum an, die dul3ere Reize aktiv und selbst-
standig verarbeitet. Im Gegensatz zum Behaviourismus werden die Verarbeitungsprozesse im
Gehirn bericksichtigt. Die Lernenden nehmen die Eindriicke individuell auf Basis eines Er-
fahrungs- und Entwicklungsstandes wabhr, interpretieren und verarbeiten sie. Dabei geht es
nicht um das Verarbeiten von Reizen, sondern um das Erlernen von Methoden und Strategien
zum Problemlésen (Baumgartner und Payr, 1997: S. 3ff). Im Unterschied zum Behaviorismus
gehen die Kognitivist/innen von kognitiven Strukturen aus, auf denen das Lernen basiert
(Kammerl, 2000: S. 13).

Konsequenzen fir das Programm

Fur die didaktische Gestaltung des Programms bedeutet diese Erkenntnis:

e Die Darstellung des Lernstoffs soll in einem fir die Lernenden erkennbaren Zusammen-
hang erfolgen, damit die einzelnen Lerninhalte verstanden und eine Problemldsungskom-
petenz aufgebaut werden kann (Dittler, 2011: S. 3).

e Die Schaffung einer giinstigen Lernumgebung in der Denkprozessen fortlaufend angeregt
werden (Mader und Stockl, 1999: S. 38ff).

e Die Vorgabe von komplexen Lernarrangements um eine Fragehaltung auszulésen und
Einsichten aufzustellen, die auf andere Situationen tbertragbar sind (Mader und Stockl,
1999: S. 38ff).
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e Die Unterstutzung einer systematischen VVorgehensweise beim Lernen, damit die Lernen-
den ihren eigenen Lernprozess wirksam gestalten konnen (Mader und Stockl, 1999: S.
38ff).

2.3.4.3 Konstruktivismus

Aus Sicht der Konstruktivist/innen werden die Moglichkeiten Lernprozesse zu steuern, noch
geringer eingeschatzt, als aus Perspektive des Kognitivismus (Kammerl, 2000: S. 13). Der
Konstruktivismus stellt die Lernenden in den Mittelpunkt. Jeder Mensch konstruiert mit Hilfe
von Umwelteindriicken seine eigene Wirklichkeit.

Da jeder Mensch auf seine eigene Art und Weise lernt, wird das Lernen als bewusste Aktivitat
und als individueller Prozess angesehen. Es geht um das Verstehen komplexer Zusammen-
hange, nicht um das Auswendiglernen und Uben von Ablaufen. Die Inhalte sollen verstanden
und nachvollzogen werden. Um Neues zu lernen, missen sich die Lernenden intensiv mit
dem Lehrstoff auseinandersetzen. Die Lernenden sollen angeregt werden, ihr Wissen eigen-
standig zu konstruieren. Die Konstruktion des Wissens erfolgt in Beziehung zu friiheren Er-
fahrungen in realen Lebenssituationen. Der Lehrstoff wird dabei in kleine Teile zerlegt und
einzeln vermittelt (Rinder, 2003: S. 5f).

In konstruktivistisch gepragten Lerneinheiten werden die Lernenden durch Lehrer/innen oder
Tutor/innen durch die Problemlésung gefuhrt. Zuerst werden die Zusammenhange, dann die
Details des Themas (meist anhand eines Beispiels) behandelt. Wichtig ist dabei vor allem das
Verstehen der VVorgehensweise; selbstdndiges Herumprobieren ist nicht vorgesehen (Thissen,
1999).

Einfiihrung

v

Informationsprasentation

¥

Fragestellung

¥

Antwortanalyse

v

Feedback

!

Abschluss

Abbildung 2: Konstruktivismus (in Anlehnung an Thissen, 1999)
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Wahrend im Behaviorismus richtige Antworten und Handlungen trainiert werden, sollen im
Konstruktivismus durch das Verstehen und Verarbeiten von Informationen, Methoden flr die
Problemlésungen erlernt werden (Thissen, 1999).

Konsequenzen fur das Programm

Das Programm wird den Anforderungen des Konstruktivismus gerecht, wenn

+ die Lernenden so motiviert werden, dass sie sich aktiv mit dem Lehrstoff auseinanderset-
zen,

« das Wissen in authentischen Situationen vermittelt wird,

* der Lernstoff unterschiedlich dargestellt und in verschiedenen Zusammenhangen présen-
tiert wird,

« die Kooperation der Lernenden untereinander angeregt und die individuelle Betreuung
ermdoglicht wird,

« dem Lernenden unterschiedliche Mdglichkeiten zur Verfiigung stehen, sich mit dem
Lehrstoff auseinanderzusetzen und

» der Lernende Lernzeit, Lerndauer und Lerntempo selbst bestimmen kann (Bruns und
Gajewski, 1999: S. 14; zitiert nach Rost, 2002).

Im E-Learning Programm konnen die Lernenden selbst eine Auswahl treffen, welche der
Lerneinheiten sie durcharbeiten und in welcher Reihenfolge sie das tun. Die Lernenden pas-
sen damit ihre individuellen Bedurfnisse an das Programm an. Sie entscheiden, welche Lern-
moglichkeiten in den Lernprozess miteinbezogen werden.

Die Abfolge innerhalb eines Kapitels erfolgt sequentiell. Das ermdglicht den Lernenden ein
Kapitel jederzeit zu unterbrechen bzw. beliebige Stellen zu wiederholen. Damit ist die Vo-
raussetzung gegeben, unterschiedliche Lernwege zu wahlen (siehe 4.2.5).

Direkte Ansprechpartner/innen (zB Tutor/innen) oder Mdoglichkeiten der Rickfrage zur Arbeit
mit dem Programm gibt es nicht. Die Bearbeitung des Programms ist flir einzelne Teilneh-
mer/innen und nicht fur Gruppen gedacht.

2.3.4.4 Konnektivismus

Beim Konnektivismus wird das Lernen als selbstorganisierter Prozess in Netzwerken angese-
hen. Dabei geht es stets um die Erkennung und Herstellung neuer Zusammenhange, die durch
Verbindungen zwischen Artefakten, Personen und verteiltem Wissen entstehen sollen. Die
Lernenden charakterisieren sich durch ihre Aktivitat, ihre gegenseitigen Unterstutzungsleis-
tungen, dem Lernen voneinander und von umgebenden Informationsquellen. Lehrpersonen
oder Tutor/innen sind nicht notwendig.

Die Positionierung des Konnektivismus ist schwierig, weil er in der Literatur nicht explizit
aufgearbeitet wird (Reinmann, 2011: S. 4ff).
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Grinewald et al. (2013: S. 3) beschreiben ihn jedoch als“/...], die Lerntheorie, die dem digi-
talen Zeitalter angepasst ist. Dort wird das Lernen als Schaffen von Verbindungen zwischen
Informationen beschrieben. AufRerdem umfasst der Konnektivismus auch das Konzept des
Lernens in einer Gemeinschaft, wobei die einzelnen Lernenden gegenseitig von ihrem Wissen
profitieren. Die Philosophie des Webs 2.0 /...], die das gemeinschaftliche Erstellen von bei-
spielsweise Umgebungen wie Wikis und Foren hervorgebracht hat, unterstiitzt diverse Facet-
ten des Konnektivismus”.

Siemens (2005; 2006a) charakterisiert den Konnektivismus wie folgt:

e Lernen ist ein Prozoess zur Ausformung von Netzwerken,

e Wissen ruht in Netzwerken,

e konnektivistische Lernaktivitdten beabsichtigen immer prazises Wissen auf dem neuesten
Stand.

Charakterisierungen des Konnektivismus werden auch in anderen Quellen getroffen:

e Lernen und Wissen erfordern verschiedene Standpunkte (Mandl und Gruber, 1999).

e Das Erkennen von Verbindungen und Mustern zahlt zu den Kernkompetenzen von heute
(Jenkins et al., 2009: S. 48).

e Entscheidungen treffen bedeutet Lernen (Kerres und de Witt, 2002: S. 19).

e Lernen und Wissen wird durch Technologien unterstutzt (Fried und Baitsch, 2002: S. 2).

2.3.4.5 Instruktionsdesign der zweiten Generation

Das Instruktionsdesign der zweiten Generation verbindet den Konstruktivismus mit dem
Kognitivismus. Ahnlich wie die Konstruktivist/innen befiirworten auch die Instruktionsdesig-
ner/innen die Vermittlung des Lehrstoffs in authentischen und komplexen Sachverhalten. Im
Gegensatz zum Konstruktivismus lasst das Instruktionsdesign die Lernenden in dieser Situati-
on nicht allein. Die Instruktionsdesigner/innen wollen die Lernenden durch geflihrte Unter-
weisung Unterstutzungen bieten. Sie stehen einer Vereinfachung komplexer Sachverhalte
aufgeschlossen gegenuber. Das Lernen in der Gruppe wird von Instruktionsdesigner/innen
etwas zurlckhaltender als von Konstruktivist/innen gesehen (Bruns und Gajewski, 1999: S.
16ff).

Konsequenzen fur das Programm

Die didaktische Konzeption des Programms orientiert sich am Instruktionsdesign der zweiten
Generation, weil dieses einen Ausgleich zwischen dem freien, entdeckenden Lernen und der
gefuhrten Unterweisung sucht. Aus der Perspektive des Instruktionsdesigns der zweiten Ge-
neration ergeben sich fir die Gestaltung des Programms folgende Konsequenzen:
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e Die Lernumgebung ist authentisch darzustellen. Die Wahl einer geeigneten Metapher
hilft den Lernenden, sich besser zurechtzufinden.

e Die Sachverhalte werden in ihrer ganzen Komplexitét dargestellt. Die Préasentation kann
aber auch in vereinfachter und abstrahierter Form erfolgen.

e Die Lernenden kdnnen selbststandig Erfahrungen sammeln und Lernziele sowie Lernwe-
ge selbst bestimmen.

e Mit Hilfe von Guided Tours wird das Lernangebot strukturiert und damit die Lernenden
zum Lernziel geflhrt.

2.3.4.6 Selbstgesteuertes Lernen

Eng mit dem Konstruktivismus verbunden, ist der Begriff des ,,selbstgesteuerten Lernens®,
der besonders im Zusammenhang mit E-Learning verwendet wird. Er zeichnet sich durch die
Fahigkeit aus, den eigenen Lernprozess selbst zu steuern und zu regulieren (Niegemann,
2008: S. 65). Dabei wird unter ,,Steuerung®, die Anweisung, bei denen die Zielsetzungen —
zumindest teilweise - vorgegeben sind, verstanden. Kénnen Lernziele, Strategien, Operatio-
nen zur Verarbeitung der Informationen, zielorientierte Kontrollprozesse und Offenheitsgrad
der Lernziele nicht benannt werden, wird von ,,Selbstorganisation“ gesprochen (Niegemann et
al., 2008: S. 72). Dabei wird zwischen fremd- und selbstgesteuert sowie fremd- und selbstor-
ganisiertem Lernen unterschieden (Lang und Pétzold, 2006: S. 12):

Steuerung Organisation

Lehrende bestimmen die Lernziele, Lehrende geben komplexe, offene, mit bis-
Strategien/Operationen, Kontrollpro-  herigen Strategien/Operationen nicht zu

zesse und deren Offenheit. bewaltigende Situationen vor um Selbstor-
ganisationsprozesse auszultsen.

Lehrende bestimmen die Lernziele, Lernende begeben sich selbst in komplexe,

Strategien/Operationen, Kontrollpro-  mit bisherigen Strategien/Operationen nicht

zesse und deren Offenheit. zu bewaéltigende Situationen um Selbstorga-

nisationsprozesse auszuldésen.

Tabelle 2: Gegenilberstellung von Fremd- und Selbststeuerung/-organisation (Lang und Pé&tzold, 2006: S. 13)

Lang und Patzold (2006: S. 15) sind der Meinung, dass ein Aneignungsprozess bei Lernenden
erst stattfindet, wenn zwischen Lehrenden und Lernenden eine entsprechende Resonanz
herrscht und dadurch Kommunikation und Lernen ermdglicht wird. Lernen ohne emotionale
Komponenten ist demnach kaum méglich (Lang und Péatzold, 2006: S. 15 nach Silbert und
Roth, 2003: S. 17). Die Herausforderung besteht darin, die Lernenden anzuregen, sich selbst-
standig mit neuen Aufgaben zu beschaftigen (Lang und Pétzold, 2006: S. 16). Ist die Selbst-
lernkompetenz gering, kdnnen durch ,,Scaffolding®, also die Bereitstellung von Anleitungen,
DenkanstoRen und Hilfestellungen, die Lernenden unterstiitzt werden (Kop, 2011: S. 16). Mit
zunehmendem Lernfortschritt soll diese Unterstiitzung allerdings reduziert werden.
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Weinert (1982, zitiert nach Nosekabel, 2010: S. 20) definiert einen Lernprozess als selbstge-
steuert, wenn die Lernenden selbst Uber Ziel, Lernort, Lernstrategie und Lernkontrolle be-
stimmen konnen.

Nach Dietrich (1999: S. 15) "[...] betont der Begriff "selbstgesteuert” den Aspekt der Steue-
rung des Lernprozesses.” Fir ihn sind die wesentlichen zu steuernden Faktoren, "[...] das Ziel
des Lernprozesses (woraufhin), die Inhalte des Lernprozesses (was), die Lernregulierung
(wann, wo, wie lange), der Lernweg (wie: auf welche Weise, mit welchen Hilfsmitteln, allein
oder gemeinsam mit anderen...)". Neben dem Begriff "Selbstgesteuertes Lernen" bestehen
eine Reihe weiterer Begrifflichkeiten, wie selbstorganisiertes Lernen, selbstbestimmtes Ler-
nen, selbstreguliertes Lernen, autonomes Lernen, nicht-organisiertes Lernen, autodidaktisches
Lernen, selbstgestaltetes Lernen oder einfach Selbstlernen (Dietrich, 1999).

Das Interesse am selbstgesteuerten Lernen ist grof3, da es "(...) angesichts der derzeitigen ra-
schen Veranderungen von Wissensbestanden in vielen beruflichen Bereichen zu einer Art
Schlisselqualifikation (DIFF, 2000: S. 30)" geworden ist. Hierbei scheint das selbstgesteuerte
Lernen als eine besonders erwachsenengerechte Lernform. Die technologischen Veranderun-
gen machen es erst moglich, dass medienbasierte Lerneinheiten entwickelt und genutzt wer-
den kénnen (DIFF, 2000).

Konsequenzen fur das Programm

Das Lernprogramm unterstitzt die Moglichkeit selbstgesteuerten Lernens. Die Lernenden
entscheiden selbst Uber die Geschwindigkeit, indem sie pausieren, beliebig oft wiederholen
oder Teile tberspringen kénnen. Auch das eigenstandige Setzen von Zielen steht ihnen offen,
weil sie selbst entscheiden kdénnen, welche Inhalte sie fiir ihren Lernprozess einsetzen und in
welcher Reihenfolge sie das tun.

Fur den dauerhaften Wissenserwerb ist es aus lernpsychologischer Sicht notwendig, neues
Wissen mit bereits vorhandenem Wissen zu verkniipfen und dieses neu zu organisieren. Eine
tiefe Auseinandersetzung mit dem dargebotenen Lehrstoff ist erforderlich, damit eine mehr-
schichtige mentale Représentation des Gelernten ermdglicht wird.

2.3.5 SWOT-Analyse zu E-Learning

Eine SWOT-Analyse ist eine Methode um Starken (= Strengths), Schwéchen
(= Weaknesses), Moglichkeiten (= Opportunities) und Risiken (= Threats) zu evaluieren. Im
Folgenden wurde anhand der Literatur (siehe Literaturverzeichnis) eine SWOT-Analyse auf-
gestellt, welche Stérken (= Strengths), Schwéachen (= Weaknesses), Mdglichkeiten (= Oppor-
tunities) und Risiken (= Threats) flir das E-Learning zusammenfasst.
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Starken Schwachen

— leichter Zugang, Voraussetzung ist lediglich
ein Gerat mit Internetzugang

— 24/7 Verfugbarkeit und damit Riicksichtsnah-
me auf Tag- (= Lerche) bzw. Nachtlernende
(= Eule)

— flexible und spontane Nutzung aufgrund von
Orts- und Zeitunabhéangigkeit

— Kostenersparnis (zB keine Fahrtkosten not-
wendig, Taggeld und Raumbuchung fallt weg)

— Zeitersparnis (zB durch den Wegfall der
Anreise)

— Angebot verschiedener Perspektiven, durch
welche die Inhalte erschlossen werden kon-
nen

— Teilen und Wiederverwenden des Materials

— relativ einfache und jederzeit mogliche Uber-
arbeitung und Aktualisierung der Inhalte

— Anregung des Methodenwechsels durch Viel-
seitigkeit

— Verbesserung der Medienkompetenz

— individuelles Lerntempo mit beliebig vielen
Mdglichkeiten der Wiederholung

— Starkung der Selbststandigkeit und Eigenver-
antwortung durch personliche Lernfort-
schrittsplanung und -kontrolle

— Ansprache von unterschiedlichen Lerntypen
bzw. Wahrnehmungskanalen (auditiv, visuell,
kommunikativ)

— hohere Behaltensquote des Lernstoffs durch
verschiedene Wahrnehmungskanéle

— abstrakte Inhalte durch Simulationen veran-
schaulichen, leichte Einbindung von Audio-
und Videoelementen

— Forderung und Unterstiitzung von selbstge-
steuerten, von Vorwissen abhangiges und se-
lektives Lernen

Tabelle 3: SWOT-Analyse zu E-Learning
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2.4 Interaktive Lernsysteme

Als interaktive Lernsysteme werden Computer-Based- und Web-Based-Trainings bezeichnet.
Sie kdnnen grundsétzlich Wissen und Informationen zu jedem Thema vermitteln. Interaktive
Systeme sind zielgruppenorientiert, plattformunabhéngig und setzen zur Entwicklung Fahig-
keiten aus Didaktik, Screendesign und Multimedia voraus. Im Prinzip geht es bei solchen
Programmen um die Definition der Zielgruppe, der Lernziele und den Voraussetzungen. Auch
ein Bildungskonzept und eine Zielplattform sind relevant.

Bildungskonzept Zielplattform

Lernpsychologische Didaktik
Multimedia-Konzeption
Screendesign
Autorensysteme

Anwender

Abbildung 3: Strukturmodell fur die CBT-/WBT-Konzeption (Fischer, 2005: S. 6)

2.4.1 Lernziele

Lernziele eines Lernsystems werden durch den Beurteilungsmalistab dessen definiert, was
sich mittels Computern erlernen lasst (Wendt, 2003). Es lassen sich folgende Lernziele unter-
scheiden (Schanda, 1995):

o Kaognitive Lernziele,
o affektive Lernziele und
e psychomotorische Lernziele.

Kognitive Lernziele sind jene Ziele, die die geistig-rationale Ebene einer Person ansprechen.
Im Zentrum steht die Vermittlung von Faktenwissen. Grundlagenwissen soll angeeignet und
wesentliche Zusammenhange begreifbar gemacht werden. Dadurch kann neues Wissen pra-
xisbezogen eingesetzt werden. Wesentliche Lerntechniken dafir sind Auswendiglernen und
einsichtiges Lernen (Schanda, 1995).
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Affektive Lernziele betreffen die Verdnderung und Beeinflussung von Einstellung oder Ver-
halten. Die Veranderung von personlichen Ansichten und Handlungen durch Erfahrungen und
Entdeckungen stehen im Vordergrund. Die affektiven Ziele sind schwerer zu erreichen als die
kognitiven, da die psychosoziale und emotionale Ebene im Menschen angesprochen wird
(Schanda, 1995).

Im Mittelpunkt der psychomotorischen Lernziele stehen das Erlernen und das Training von
Bewegungsabldufen und manueller Fahigkeiten. Dabei spielt ,,learning by doing* eine grof3e
Rolle. Zwar wird theoretisches Wissen vorausgesetzt, reicht allerdings flr das Ausflhren ei-
ner Aufgabe alleine nicht aus. Wichtig ist die Koordination von Abléufen. Dazu ist es not-
wendig sich zuerst mit der erlernenden Aufgabe vertraut zu machen und deren Ablaufe auszu-
fuhren und zu trainieren.

Das Uben und Testen der praktischen Fahigkeiten ist nur bedingt am Computer maglich
(Schanda, 1995).

Konsequenzen fur das Programm

Das Lernprogramm bildet sowohl die kognitiven als auch die affektiven Lernziele ab. Im Fo-
kus steht die Vermittlung von Grundlagenwissen. Dabei sollen die wesentlichen Zusammen-
hange begreifbar gemacht werden, mit dem Ergebnis, sie in einem praxisbezogenen Kontext
einzusetzen. Doch nicht nur Fakten- und Anwenderwissen sollen mit dem Lernprogramm
vermittelt werden, auch bisherige Verhaltensweisen im Hinblick auf die Sicherheit im Internet
sollen durch die Anwendung beeinflusst und veréandert werden.

2.4.2 Arten von Lernsoftware

Nach Mandl (1997) existieren vier Arten von Lernsoftware:

e Ubungsprogramme: Diese Form von Programmen baut auf den Behaviorismus auf (sie-
he 2.4.4.1). Im Fokus traditioneller Ubungsprogramme steht die Abfolge von Aufgaben
und Abfragen. Der Einfluss durch die Lernenden ist gering; das Feedback in der Regel
sehr kurz gehalten und meist nur auf Richtig- oder Falsch-Angaben beschrankt. Solche
Programme eignen sich am besten zur Vermittlung von Faktenwissen und sind technisch
und didaktisch nicht sehr wertvoll.

e Tutorielle Programme werden in traditionelle und intelligente tutorielle Systeme einge-
teilt. Im Mittelpunkt stehen die Vermittlung von Informationen und die Uberpriifung des
Lernerfolgs. Der Lerndialog ist ausgepragter als bei Ubungsprogrammen und die Lernen-
den konnen interaktiv arbeiten.
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e Simulationsprogramme ermdglichen die Simulation von Realsystemen. Zusammenhan-
ge konnen erforscht und erlernt werden. Die Lernenden kdnnen dadurch komplexe Prob-
lemstellungen erdrtern und interaktiv experimentieren.

e Cognitive Tools dienen der Vergrollerung von Ressourcen der menschlichen Informati-
onsverarbeitung. Sie strukturieren Téatigkeiten und erleichtern das Ausflhren von Aufga-
ben.

Konsequenzen fur das Programm

Das Lernprogramm stellt eine Mischung aus Ubungsprogramm und tutoriellem Programm
dar.

2.4.3 Evaluation von Lernsoftware

Unter Evaluation wird "die Bewertung von Programmen, Interventionen und Mafinahmen im
Bildungs- und Gesundheitswesen sowie die Entwicklung formaler Regeln und Kriterien flr
die Erfolgs- und Wirkungskontrolle derartiger MalRnahmen™ verstanden (Bortz und Déring,
1995: S. 96; zitiert nach Freudenthal, 2009).

Im Hinblick auf E-Learning definiert die “American Society for Training and Development
(ASTD)”, Evaluation in ihrem Online-Journal “Learning Curcuites” als "Any systematic
method for gathering information about the impact and effectiveness of a learning event.
Results of the measurements can be used to improve the learning offering, determine whether
the learning objectives have been achived, and assess the value of the learning event to the
organization. ”

Laut dem ,Deutschen Institut fiir Fernstudienforschung (DIFF)“ kann Evaluation
unterschiedliche Funktionen haben:

e Die nach auen gerichtete strategische Funktion (Rowntree, 1992),

e die nach innen gerichtete Kontroll- und Entscheidungsfunktion (Cronbach und Suppes,
1969) und

¢ die Erkenntnisfunktion (Cronbach und Suppes, 1969).

Nach Dix et al. (1998) hat die Software-Evaluation drei Hauptziele:

e Die Ermittlung von Problemen der Benutzer/innen im Umgang mit der Software,
e die Bewertung der Funktionalitaten der Software und

e die Ermittlung der Effekte einer Software auf die Benutzer/innen.

Diese Funktionen und Ziele haben dazu beigetragen, dass sich zwei Arten von Evaluationen
gegenuberstehen:
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e Die formative Evaluation und
e die summative Evaluation.

Die formative Evaluation hat zum Ziel, regelméaRige Zwischenergebnisse zu liefern und ist
meistens erkundend angelegt. Sie wird parallel zur Entwicklung eines Programms
durchgefuhrt und fordert von den Lernenden Feedback wahrend des gesamten Trainings. Die
Ergebnisse aus dem Feedback sollen zur Optimierung und Weiterentwicklung eines
Lernangebots genutzt werden. Ziel ist es, das Trainingsprogramm noch wahrend der
Durchfiihrung zu optimieren. Ein formatives Evaluationsverfahren ist beispielsweise lautes
Denken.

Die summative Evaluation beurteilt hingegen die Wirksamkeit eines bereits implementierten
Lernangebots (DIFF, 2000: S. 234). Sie betrachtet den Prozess aus der Retroperspektive und
bewertet die Lernergebnisse und weitere Qualitatskriterien. Durch die summative Evaluation
wird versucht, herauszufinden, ob das Programm wirklich so erfolgreich ist, wie es erwartet
wurde. Die gewonnenen Erkenntnisse kdnnen fir die Weiterentwicklung genutzt werden.

Konsequenzen fur das Programm

Das Programm besteht aus einer Plattform und einem Inhalt. Deshalb muss einerseits sowohl
das System als andererseits der Inhalt in der Evaluierung betrachtet werden. Im Rahmen die-
ser Arbeit wird sowohl die formative als auch die summative Evaluation verwendet. Die Eva-
luierung wird durchgefihrt, wenn die Betaversion fertig ist. Es wird ein Fragebogen verwen-
det, weil Fragebdgen flr das Erhalten von Daten zahlreich angewandte Instrumente sind und
von den Nutzer/innen nach Bearbeitung der Anwendung am Computer ausgefillt werden
kénnen. Ein formativer Aspekt ist im Evaluationsprozess des Lernprogramms gegeben, weil
die Evaluierung der Situation vorbeugt, dass das Trainingsprogramm entwickelt wird und sich
im Nachhinein herausstellt, dass es weder den Anforderungen des Bundeskriminalamts noch
den Anforderungen der Zielgrupe entspricht.
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2.5 Design-Richtlinien®

Die grundlegenden GesetzesmaRigkeiten der menschlichen Informationsverarbeitung sollten
auch bei der Gestaltung von Lernprogrammen berticksichtigt werden. Aus der Psychologie
sind einige Gestaltgesetze bekannt, die dem Menschen helfen, die grof3e Zahl an Sinneswahr-
nehmungen zu verarbeiten (Hoffmann, 2008: 35ff). Basis einer sicheren und schnelleren Ori-
entierung ist zundachst die Trennung von Figur und Umfeld. Diese Trennung l&sst uns be-
stimmte Elemente als Figuren auffassen, wéhrend der Rest als Hintergrund erscheint. Es exis-
tieren weiterhin diverse GesetzmaRligkeiten der Wahrnehmung und der aktiven Verarbeitung
visueller Elemente (Mayer, 2005: 39ff). Eine fur Lernprogramme relevante Auswahl von Ge-
staltgesetzen wird nachfolgend aufgefuhrt und knapp erldutert:

o Gesetz der Geschlossenheit

Gesetz der Nahe

Gesetz der Gleichheit oder Ahnlichkeit
Erfahrung und Vertrautheit

Symmetrie und Asymmetrie

Das Gesetz der Geschlossenheit besagt, dass Formen als Ganzes wahrgenommen werden,
auch wenn sie nicht vollstandig dargestellt werden. Uberlappen sich zwei geometrische For-
men, werden diese als zwei einzelne individuelle Formen wahrgenommen. In Lernprogram-
men konnen das beispielsweise Pop-Up-Fenster sein. Diese werden meist als eigenstandiges
Obijekt identifiziert.

Das Gesetz der Nahe lasst eng beeinander liegende Elemente als Einheit wirken.

Das Gesetz der Gleichheit oder Ahnlichkeit bewirkt, dass gleiche oder ahnliche Elemente als
zusammengehorig empfunden werden. Vor allem in Bezug auf Mentpunkte und Navigations-
leisten sind diese GesetzesméaRigkeiten von hoher Bedeutung und besitzen Einfluss auf die
subjektive Wahrnehmung, die Benutzerfreundlichkeit und die Benutzererfahrung.

Das Gesetz der Erfahrung und Vertrautheit besagt, dass bestimmte Formen als ganze Einheit
wahrgenommen werden, auch wenn Teile davon fehlen. Meist werden bestimmte Assoziatio-

aus einer eigenen Arbeit zum Thema ,,Effective Design for a social media site including cloud services in the music indus-
try in Austria® (2012) iibernommen
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nen aus der Erfahrung hervorgerufen, ohne dass eine genauere Erklarung nétig ist. Buttons in
Lernprogrammen machen sich dieses Prinzip oftmals zu Nutzen.

Symmetrie erzeugt Aufmerksamkeit bei den Betrachter/innen und wirkt harmonisch und be-
ruhigend. Genauso kdnnen durch gezielte eingesetzte Asymmetrie Spannungsfelder erzeugt
werden, die eine Seite aktiver und aufregender erscheinen lassen (Hoffmann, 2008: 51ff).

Die nachfolgende Grafik visualisiert die grundlegenden Gesetze exemplarisch:

T - OHON
/ L omHON
\

Umfeld/Figur Geschlossenheit Néahe Gleichheit Erfahrung Symmetrie
Trennung

Abbildung 4: Abbildung nach Hammer, 2008: Mediendesign fur Studium und Beruf, S. 48ff; Hoffmann, 2008:
Modernes Webdesign, S. 57ff

Neben diesen Gestaltungsgesetzen sind auch die Proportionsgesetze fiir Lernprogramme
relevant, die fur die Erstellung von Layouts und Gestaltungsrastern zu beachten sind. Dazu
gehoren:

e Der goldene Schnitt und
e die Drittregel.

Der goldene Schnitt ist eines der bekanntesten Proportionsgesetze. Er findet sich sowohl in
Kunst als auch Natur wieder. Durch die Einhaltung der Proportionen des goldenen Schnitts
wird ein Gefiihl der Harmonie und Asthetik erzeugt (Bohringer et al., 2000: 9).

Der goldene Schnitt ergibt sich aus Verhéltniszahl 1,62. Das Verhaltnis der kleineren Flache
zur grolReren Flache verhalt sich gleich wie das Verhaltnis der grofieren Flache zur geteilten
Flache.

Der goldene Schnitt ist fur die Entwicklung von Lernprogrammen relevant, weil er bei der
Erstellung wohl proportionierter Gestaltungs- und Navigationsraster dienlich sein kann.

Die Drittregel ist eine vereinfachte Variante des goldenen Schnitts. Sie zeichnet sich durch
eine Aufteilung im Verhaltnis 2:1 aus. Durch diese Teilung wird Ordnung und Stabilitat
innerhalb einer Komposition erzeugt. Bei der Drittregel wird eine Flache in drei horizontale
und drei vertikale Flachen geteilt. Objekte mit der héchsten Aufmerksamkeitsanforderung,
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werden dabei immer an einem der Schnittpunkte plaziert. Das nachfolgende Beispiel
verdeutlicht dies:

Der Goldene Schnitt (Verhéaltniszahl: 1,62) Die Drittregel

10

|
3.827 —

Abbildung 5: Abbildung nach Hoffmann (2008: 52ff)

Die Bericksichtigung der Gestaltungs- und Proportionsgesetze vereinfacht die Erstellung
nutzergerechter Lernprogramme. Die wesentlichen Bestandteile eines solchen Layouts sind:

e Container fir Inhaltsbereiche,
e Gestaltungsraster und
e Weillraum.

Die Gliederung einer Seite in grobe Inhaltscontainer stellt die Ausgangssituation dar. Meist
setzt sich dieser Inhaltscontainer aus Seitenkopf, Hauptteil und FuBbereich zusammen. Diese
Elemente kdnnen wiederrum in Spalten zur Gliederung der Inhaltselemente unterteilt werden
(Hoffmann, 2008: 63).

Johansson (2005) warnt vor der Verwendung von Spaltenlayouts, bei denen sich der Inhalt
sogenannter Multi-Column-Layouts tiber mehrere Spalten erstrecken, weil das Lesbarkeit und
Benutzerfreundlichkeit einschrankt. Es sei denn, diese Verwendung von Spaltenlayouts
erfordert weder horizontales noch vertikales Scrollen fir das Lesen der Inhalte. Um
Lesekomfort zu ermdglichen, dirfen die Zeilen nicht zu kurz geraten. Dazu gehort auch, dass
sich Inhalte nicht Gber mehrere Seiten erstrecken, weil das lastiges Klicken erfordert
(Johansson, 2005).
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2.6 Strukturen der IT-Sicherheitsausbildung

Nach dem ,,National Institute of Standards and Technology (NIST)* wird die Lehre in der
Informationssicherheit in drei Ebenen strukturiert (siehe Abbildung 6).

Training

Awareness

*B = Beginning
*I = Intermediate
*A = Advanced

Abbildung 6: Abbildung nach NIST (Wilson und Hash, 2003: S. 8)

Die Awareness-Ebene richtet sich an alle Personen, die mit Informationssystemen zu tun
haben. Sie setzt sich aus den grundlegenden Verhaltensrichtlinien der IT-Sicherheit
zusammen.

Die zweite Ebene, Training, richtet sich an Personen, die ein spezielles Wissen (ber
maogliche Bedrohungen und Risiken fir die Ausubung ihrer Tatigkeit aufweisen missen.

Die oberste Schicht stellt die Education-Ebene dar, in deren Zielgruppe Personen fallen, die
im Bereich der IT-Sicherheit tatig sind (de Zafra et al., 1998).
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Konsequenzen fur das Programm

Die Lernanwendung ist in der Awareness-Ebene nach NIST (Wilson und Hash, 2003: S. 8) zu
finden. Unter ,,Awareness” wird die Einstellung einer Person gegeniiber eines bestimmten
Sachverhalts bezeichnet (de Zafra et al., 1998). Im ,.cyber.sicher“-Programm steht die
Awareness flr das Verhalten bzw. das Bewusstsein gegeniber den Themen der
Internetsicherheit. Dabei ist die Internetsicherheit ein wichtiges Thema, das fur Nutzer/innen
relevant ist, die mit IT-Systemen arbeiten. Existieren in vielen groRen Unternehmen bereits
., spezielle Awarenesskampagnen um die Sensibilitit der Mitarbeiter/innen gegentiber
sicherheitskritischen Aspekten aufzubauen und den Sinn von Sicherheitsrichtlinien naher zu
bringen “ (Mink, 2009: S. 15), fehlt es an Awareness bei Privatpersonen bisher fast ganzlich.

Das Ziel, das mit dem Lernprogramm verfolgt wird ist identisch mit den Zielen von
Awarenesskampagnen, die zur Vermittlung von Informationen aus dem Bereich der
Internetsicherheit und nicht die Vermittlung von technischen Details dienen (Mink, 2009: S.
15). Laut Mink (2009, S. 15) missen ,, Awarenesskampagnen immer aktuell gehalten werden,
um die Zielgruppe von neuem anzusprechen bzw. zu motivieren”. Dazu soll das
Lernprogramm beitragen und wesentliche Aspekte der Internetsicherheit auf spielerische Art
und Weise vermitteln. Es soll dem ,, It won 't happen to me-Syndrom * (Scheidemann, 2007) in
der Gesellschaft entgegengewirkt werden.
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3 Verwandte Arbeiten

Dieses Kapitel bildet kurz bereits bestehende Projekte ab, deren Aufbau und Ansétze, Ideen
zur Umsetzung des Lernprogramms gaben und die als Motivation und Grundlage fir die Sys-
tementwicklung herangezogen wurden.

3.1 Daphne III - Software fiir Kinder und Jugendliche

Ziel dieses Projekts ist es, Unterrichtsmaterial zur Verfugung zu stellen um Kindern und Ju-
gendlichen das erforderliche Wissen zu vermitteln, sich sicher im Internet zu bewegen. Daftr
wurden Materialien in mehreren EU-Landern verfligbar gemacht, die in Sprach- und 1T-Kurse
integriert werden konnen (Quirchmayr, The DAPHNE Programme 2007- 2013). Lehrer/innen
nutzen diese Materialien vorwiegend als ,, teaching material or as additional references and
self-learning modules to point children to* (Quirchmayr, The DAPHNE Programme 2007-
2013).

udutu I = WA AT

Home Exit Quick Nav Glossary Mute Refresh

SAFER SURFING DAPHNE - TITEL 17181

SAFER SURFING

ONLINE-LERNMATERIALIEN FUR INTERNETSICHERHEIT

Abbildung 7: Startseite des dsterreichischen Daphne 111-Projekts

Das Lehrmaterial besteht aus Handbiichern zur Verwendung im Unterricht. Diese sind ber
ein eigens entwickeltes Tool (basierend auf das Autorentool ,,Udutu*) abrufbar. Wie Quirch-
mayr (The DAPHNE Programme 2007- 2013) beschreibt, ,, do the resources developed by the
Daphne 111 project very nicely complement the approaches and materials already existing in
the Austrian educational sector .
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Bewertung

Das Tool stellt ein umfangreiches Programm mit viel Text dar, das den zeitlichen Arbeitsauf-
wand recht hoch erscheinen lasst. Es eignet sich besonders gut als Beilage und Nachschlage-
werk. Der Inhalt setzt sich aus vielen Themen aus dem Bereich der Internetsicherheit wie bei-
spielsweise dem Einkaufen im Internet, dem Phishing oder der Passwortsicherheit zusammen.
Die Erklarungen der Inhalte sind verstandlich.

3.2 Click & Check

,Click & Check* wurde vom Landeskriminalamt Oberdsterreich im Jahr 2010 fiir die Ziel-
gruppe der 7. und 8. Schulstufe initiiert und in weiterer Folge 2012 als Osterreichweites Pro-
jekt umgesetzt. Es widmet sich den aktuellen Erscheinungsformen des Happy Slapping, dem
Cyberbullying, den Gewaltspielen und -filmen sowie Chatrooms. Ziel ist es, durch Zeigen
von kurzen Videofilmen ,,das Unrechtsbewusstsein von Jugendlichen zu férdern und Geset-
zesinformationen zu vermitteln°,

Insgesamt soll mit dem Projekt ein verantwortungsvoller Umgang mit modernen Kommuni-
kationsformen wie Handy und Internet bei Jugendlichen erreicht werden. Ein Augenmerk
wird auf die Verbreitung politischer bzw. religitser Inhalte gelegt.

Bewertung

Das ,,Click & Check*“-Projekt ist durch das Konzept der Videovorfihrung zeitgemaR auf die
Art des Lernens Jugendlicher abgestimmt. Die Videos sind in Bezug auf ihre Hauptakteure
konsistent, d.h. die Hauptakteure kommen immer wieder vor. Die Sensibilisierung ist ledig-
lich auf das Vorfiihren von Videos beschrankt; Ubungsaufgaben fehlen.

3.3 saferinternet.at

Seit mittlerweile einigen Jahren arbeitet das Osterreichisches Institut fur angewandte Tele-
kommunikation (OIAT) und verschiedene Partner/innen aus mehreren Bundeslandern unter
Federfiihrung der Europdischen Kommission an der Initative ,,saferinternet.at®. Ziel ist es,
Kinder, Jugendliche, Eltern und Lehrende beim sicheren, kompetenten und verantwortungs-
vollen Umgang mit digitalen Medien zu unterstiitzen.

10 BM.I Bundesministerium fiir Inneres, Bundeskriminalamt: Kriminalpravention. Projekte. In:
http://www.bmi.gv.at/cms/BK/praevention_neu/projekte/ClickCheck.aspx (15.05.2015)
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Riickblick: Das war der Safer Internet-Aktions-Monat 2015 .
A\ Saferinternet.at =| Mehr als 210 Schulen beteiligten sich osterreichweit mit kreativen Aktivitaten
K rund um die sichere Internet- und Handynutzung. Der Safer Internet- I y,
Wer unbedingt von jedem Erlebnis Aktions-Monat fand mit Unterstiitzung des BMBF heuer bereits zum fiinften ( 115 )
Abbildung 8: Startseite von saferinternet.at
Bewertung

Die Website ist sehr gut umgesetzt und bietet umfangreiche Informationen auf dem Gebiet
der Internetsicherheit. Es werden sdémtliche Themen wie Cyber-Mobbing, Computerspiele,
Datenschutz, Internet-Betrug und Online-Shopping behandelt. Zwar sind die Texte verstand-
lich und die Inhalte sehr genau erklért, der Durcharbeitungsaufwand ist jedoch recht hoch.
Neben den Texten gibt es interaktive Elemente, die ebenso sehr gut umgesetzt sind. Dazu
zahlen anschauliche Videos und Tests, mit denen die Grundlagen gleich interaktiv getbt und
getestet werden konnen.

Da die Website regelmalig weiterentwickelt und rege genutzt wird, ist davon auszugehen,
dass sie erfolgreich ist.

3.4 it-safe.at

2005 hat die Bundessparte Information und Consulting (BSIC) die IT-Sicherheitsaktion ,,it-
safe.at” ins Leben gerufen. Ziel ist es, vor allem kleinen Unternehmen Hilfestellungen im
Bereich der IT-Sicherheit anzubieten und die IT-Sicherheitsausbildung im Allgemeinen zu
unterstitzen (Quirchmayr, The DAPHNE Programme 2007- 2013). Die Website beinhaltet
konkrete Informationen und praxisnahe Entscheidungshilfen zur Verbesserung der Datensi-
cherheit sowie Checklisten fur User/innen. Diese Website ,,has also become very popular
with teachers since WKO made the material available for universities, schools and for teach-
er education institutions ** (Quirchmayr, The DAPHNE Programme 2007- 2013).
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uuuuuuuuuuu - CONSULTING

= Eine Aktion der Bundessparte mmmL’
It-saf at Information und Consulting der WKO

Startseite Information EPU Handbuch Veranstaltungen Partner Kontakt

Datensicherheit ist fir jedes Unternehmen iiberlebenswichtig!
Die Bundessparte Information und Consulting (BSIC) hat deshalb im Oktober 2005 die
[T-Sicherheitsaktion ,it-safe at™ ins Leben gerufen, um vor allem den kleinen Untemehmen
Hilfestellung im Bereich [T-Sicherheit anzubieten

Auf dieser Website finden Sie konkrete Informationen und praxisnahe Entscheidungshilfen
zur Verbesserung der Datensicherheit in Threm Unternehmen

Daten_s!herhbit
' schafft ‘orsprung
Wie IT-fit sind Sie?

Starten Sie jetzt unsere Checkliste l I s i

fiir Ein-Personen-Untemnehmen »» IT-Sicherheitshandbuch IT-Sicherheitshandbuch

fir Unternehmerinnen und Unternehmer fiir Mitarbeiterinnen und Mitarbeiter

i L

FERTE!

| Checkliste fiir EPU | Risikoanalysetool

Abbildung 9: Die Website von it-safe.at

Die Themen der Handbtcher, die ¢ffentlich als Download verfugbar sind, decken folgende
Gebiete ab:

IT-Sicherheitshandbuch fir KMU IT-Sicherheitshandbuch fir

. Mitarbeiter/innen
¢ Risikomanagement

¢ Einhaltung rechtlicher Vorgaben

e IT-strategische Uberlegungen

e Personelle Malknahmen

e Computersicherheit und Virenschutz

e Netzwerksicherheit

e Datensicherung und Notfallvorsorge

e Bauliche und infrastrukturelle MaBnahmen

e Sicherer Umgang mit Computern
und Informationen

e Passworter — richtig auswahlen und
verwalten

e Sicher unterwegs im Internet

e E-Mails und Spam

e Gefahrliche Schadprogramme

Tabelle 4: Inhalte der PDF-Handbiicher fur Bildungszwecke von it-safe.at
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Bewertung

Die Handbiicher von it-safe.at stellen Ubersichtliche Dokumente mit viel Text dar, deren
Durcharbeitung zeitlich annehmbar ist. Zwar gibt es am Ende jedes Kapitels Wiederholungs-
fragen zum Uben, Feedback bleibt jedoch aus.

Konsequenzen fur das Programm

Grundlage fir das ,,cyber.sicher“-Lernprogramm ist das Handbuch flr Mitarbeiter/innen von
it-safe.at und die Inhalte von saferinternet.at.
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4 Konzeption und Entwicklung des Programms

In diesem Kapitel wird untersucht, welche Anforderungen fiir die Konzeption und Entwick-
lung des Programms notwendig sind. Diese Analyse erfolgt schwerpunktméRig aus didakti-
schen, methodischen, visuellen und medientechnischen Gesichtspunkten, die fir den erfolg-
reichen Einsatz des Lernprogramms von Bedeutung sind. Aufbauend auf diese Erkenntnisse
wurde das Lernprogramm fir die Zielgruppe der Erwachsenen entwickelt.

Neben der Beschreibung des allgemeinen Entwicklungsprozesses wird der Aufbau des Pro-
gramms dargestellt.

4.1 Projektphasen

Klein-Kretzschmar und Zimmermann (2001) unterscheiden bei der Erstellung eines Lernpro-
gramms vier Projektphasen: Planung, Design, Produktion und Evaluation. Im Bereich der
Planung und Konzeption von Lernumgebungen sind das die Instructional-Design-Modelle
(Gustafson, 2004).

Evaluation

Develop-
ment

Abbildung 10: Instructional System Design: ADDIE-Modell
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Die Erstellung des Lernprogramms wurde in Anlehnung an Klein-Kretzschmar und Zimmer-
mann (2001) in flnf Phasen durchgefiihrt:

Konzept und Produktion

Idee/Wunsch Sl

Implementation Evaluation

Abbildung 11: Phasen zur Erstellung des ,,cyber.sicher“-Programms

Idee/Wunsch

In dieser ersten Phase wurden die Ideen bzw. Wiinsche der Auftraggeber/innen konkretisiert.
Dazu hat sich 2013 eine Gruppe von Beamt/innen getroffen und versucht, folgende Fragen zu

beantworten:
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=l Bisherige Kriminalitatspravention beschreiben

e Wie ist die Kriminalitatspravention bisher abgelaufen?
¢ Wo gibt es Entwicklungspotential im bisherigen Prozess?

md  ZukUinftige Kriminalitatspravention beschreiben

¢ Wie soll die Kriminalitatspravention in Zukunft aussehen?
¢ Welches Entwicklungspotential kann dadurch umgesetzt werden?

= Mehrwerte definieren

e Welcher Mehrwert entsteht durch den Einsatz eines Lernprogramms
in der Kriminalitatspravention flr Polizeibeamt/innen?

¢ Welcher Mehrwert entsteht durch den Einsatz eines Lernprogramms
flr Privatpersonen?

] Verfligbare Ressourcen quantifizieren

¢ Welche Ressourcen kénnen genutzt werden?

= \/orarbeiten erfassen

¢ Welche verwendbaren Vorarbeiten gibt es?

Abbildung 12: Fragen aus der Phase Idee-/Wunsch

Gegenstand der Phase Idee/Wunsch waren auch erste Gedanken hinsichtlich Konzept und
Design sowie Uberlegungen tiber Zielgruppe und Inhalt.

Konzept und Design

In der Phase Konzept und Design wurde der Aufbau und die Struktur des Lernprogramms
spezifiziert. Ebenso erfolgte die Spezifizierung der Zielgruppe, die inhaltliche Planung und
die Aufstellung der Systemarchitektur. Nachstehend wird der Ablauf dieser Phase im Detail
dargestellt:
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md  Zielgruppe und Lernziele bestimmen

¢ Welche Ziele sollen durch das Lernprogramm erreicht werden?
¢ Welche Zielgruppe soll angesprochen werden?

s Aufbau, Inhalt und Struktur planen

¢ Sollen die Lernenden eine bestimmte Reihenfolge in der Nutzung des
Programms einhalten?

¢ Wie soll das Programm inhaltlich aussehen?

el Medien definieren

¢ Welche Medien sollen eingesetzt werden?

== Verantwortlichkeiten definieren

o \Wer ist wofur verantwortlich?

Abbildung 13: Fragen aus der Phase Konzept und Design

Eine zunéchst ausgearbeitete Grobstruktur schaffte die Grundlage fur die Feinstruktur und die
Erstellung eines Design-Drehbuchs. Das Drehbuch ist wichtig, weil es eine konkrete Arbeits-
anweisung der einzelnen Medien wie Animationen, Audio und Video bereitstellt (Bruns und
Gajewski, 1999: S. 106). Dartiber hinaus soll es einen ersten Eindruck vermitteln, wie das
Produkt spater auf dem Bildschirm aussieht. Das ist allerdings nur begrenzt maglich, da es in
Text- und Tabellenform erstellt wurde (Kerres, 2001: S. 335).

r. | Thema Quelle Text Dauer Setting

|| |wim(=|Z

Abbildung 14: Beispiel fur eine leere Drehbuchseite

Neben dem Drehbuch wurden in dieser Phase auch das didaktische Design und die inhaltliche
Feinstruktur definiert. Dadurch wurde ersichtlich, welche Inhaltselemente (Bilder, Videos
etc.) notwendig sind.

Produktion

In der Produktionsphase wurde das Drehbuch in ein lauffahiges Lernprogramm umgesetzt. Es
entstand zundchst eine Betaversion, die hinsichtlich ihrer Funktionen und der umgesetzten
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Lernziele getestet wurde. Die Inhalte setzen sich aus Texten, Bildern, Animationen, Audio-
und Videodateien zusammen. Die Produktion wurde mit der Integration und Anpassung der
Lernprogramm-Elemente zu einem lauffahigen System abgeschlossen.

Evaluation

In der Evaluationsphase wurden Effektivitat und Effizienz des Lernprogramms hinsichtlich
Benutzbarkeit, inhaltliche Aufbereitung und technische Infrastruktur Gberprift. Das Lernpro-
gramm wurde dabei mit Hilfe eines Fragebogens untersucht, der Kriterien hinsichtlich Lay-
out, Didaktik, Interaktion, Quantitat und Qualitat der eingesetzten Medien sowie Leistungsfa-
higkeit des Systems enthielt.

Implementation

In der ersten Stufe der Programmentwicklung war die Verbreitung der Lernanwendung als
CD-Rom geplant. In der zweiten Phase wurde das Programm fir die Benutzung im Internet
geoffnet. Mitarbeiter/innen des Bundesministeriums fur Inneres und Beamt/innen der Krimi-
nalpravention kénnen das Programm (ber den Online Campus der Sicherheitsakademie (SI-
AK) oder (ber eine eigene Internetseite ausfiihren.

Im Rahmen dieser Phasen wurden eine Reihe an Entscheidungen getroffen, die den spateren
Lernerfolg wesentlich beeinflussen und in den nachstehenden Kapiteln néher erlautert wer-
den.

4.2 Didaktisches Design des Lernprogramms

4.2.1 Rahmenbedingungen und Zweck

Die Lernanwendung soll Privatpersonen, Mitarbeiter/innen des Bundesministeriums fur Inne-
res, Beamt/innen der Kriminalpravention und Polizeischiiler/innen ansprechen. Ubergreifen-
des Ziel des Programms ist es, nicht nur Privatpersonen mit Informationen und Strategien zur
Sicherheit im Internet auszubilden, sondern auch Polizeibeamt/innen Wissen zur Internetsi-
cherheit zu vermitteln, welches den Zugang zur Aufklarung von Internetkriminalitét erleich-
tern soll. Dabei sollen besonders Polizeibeamt/innen gezielt auf die Ubernahme von Féllen
zur Internetsicherheit vorbereitet werden.

Vor dem Hintergrund der skizzierten Situation und Zielsetzung (siehe 1.1 und 1.2) wurde ent-
schieden, das Lernprogramm zum computergestitzten, multimedialen Selbstlernen zu entwi-
ckeln und online, offline sowie per Online Campus der Sicherheitsakademie (kurz ,,STAK®)
zu verteilen.
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4.2.2 Definition und Merkmale der Zielgruppe

Zielgruppe des Lernprogramms sind Mitarbeiter/innen des Bundesministerium fiir Inneres,
Beamt/innen der Kriminalpravention, Polizeischiler/innen und Privatpersonen, welche ber
keine bis wenig Vorkenntnisse im Bereich der Internetsicherheit und dem selbstgesteuerten
Lernen verfligen. Deshalb ist es nicht nur notwendig, die Inhalte einfach und anschaulich zu
gestalten, sondern auch die Zielgruppe in die Arbeit mit dem Programm einzufihren.

Eine Herausforderung fir die Entwicklung des Programms stellt die Lernmotivation der Ziel-
gruppe dar. Diese orientiert sich nach Kerres (2007: S. 139ff) daran, ob die Lernenden intrin-
sisch oder extrinsisch motiviert sind. Intrinsisch bedeutet, dass aus SpaR oder Interesse am
Thema gelernt wird. Extrinsisch hingegen, dass zielorientiert gelernt wird, das heift, dass
solche Personen ein bestimmtes Zertifikat, einen hoheren Status oder eine Anerkennung er-
halten mdchten. Hier fallt das Lernen deutlich schwerer, weil nicht die Lernhandlungen an
sich, sondern deren Folgen im Vordergrund stehen (Kerres, 2007: S.139ff).

Nachdem davon ausgegangen werden kann, dass das Spektrum der Nutzer/innen des Pro-
gramms eine aulerst heterogene Gruppe ist, die sich in Alter, Geschlecht und technischen
Kenntnissen unterscheidet und (ber ganz unterschiedliche IT-Erfahrungen verfiigen, kann
darauf geschlossen werden, dass sich unter den Anwender/innen intrinsisch als auch extrin-
sisch motivierte Lernende befinden. Daher ist es nicht mdglich, die Konzeption des Pro-
gramms spezifisch auf eine Gruppe auszurichten.

Grundsatzlich tragt die von verschiedenen Faktoren abhangige, gelungene, multimediale Um-
setzung der Software entscheidend zur Lernmotivation der Zielgruppe bei. Dabei ist aus Sicht
der Lernenden der erste Eindruck wichtig, der tber die Fortsetzung des Programms entschei-
det.

Ein Grundsatz hinsichtlich Zielgruppe ist aulerdem besonders wichtig: Lernende mussen fiir
sich erkennen, dass die Informationen fir sie bedeutsam sind, d.h. das Programm muss deut-
lich machen, dass die Informationen fur die Lernenden personlich von groRer Bedeutung sind.
Dazu lassen sich die Mdglichkeiten der Interaktivitat nutzen. Es sind in das Programm Quizze
integriert, mit denen die Lernenden ihr Wissen tberprifen konnen. Zur Erfolgskontrolle steht
zudem ein Test am Ende des Programms zur Verfugung.

Aufgrund der Zielgruppenanalyse ergeben sich folgende Schliisselfaktoren fir die Entwick-
lung des Programms:

e Einfache und ubersichtliche Navigation,
e ansprechende Présentation der Inhalte,

e spannende und kreative Aufgaben sowie
e schnelle Erfolgserlebnisse.
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4.2.3 Inhalte und Auswahl der Themenschwerpunkte

Entscheidend fur den Erfolg des Lernprogramms ist die Aufbereitung der Inhalte. Damit das
Lernen wirkungsvoll wird, gilt es diese so aufzubereiten, dass der Lernprozess optimal unter-
stitzt wird (Bruns und Gajewski, 1999: S. 11ff). Dazu gehdren neben der technischen Umset-
zung und dem Design gut Uberlegte, ausgewdhlte, strukturierte und lernfreundlich formulierte
Inhalte (Zimmer, 2004: S. 95).

In diesem Programm werden Inhalte und Fahigkeiten zum sicheren Umgang mit dem Internet
sowie darauf bezogene Risiken erlernt, die in der schulischen und beruflichen Ausbildung der
Zielgruppe héufig nicht oder nur am Rande vermittelt werden. Besonderer Wert wird dabei
auf die Praxisorientierung gelegt. Daher wurden die Inhalte und die Ziele gemeinsam mit sa-
ferinternet.at und der Wirtschaftskammer Osterreich abgestimmt. Das entstandene Feinkon-
zept wurde mit der Projektleitung des Bundeskriminalamts abgeklart und freigegeben.

Die Lernanwendung umfasst vier voneinander getrennte Kapitel, die in mehrere Unterkapitel
gegliedert sind:

Kapitel 1: Kursinfo

Zielsetzung des Kapitels:
In diesem Kapitel wird die Handhabung des Lernprogramms, die

Ziele und die Inhalte der jeweiligen Kapitel kurz vorgestellt.

Kapitel 2: Das Internet und seine Gefahren

Zielsetzung des Kapitels:

Die Anwender/innen sind in der Lage, die allgemeinen Grundlagen MECIgllglaEliERE (glelETo[=1g
zur Internetsicherheit zu erklaren. kenntnisse, die beim Surfen
Die Anwender/innen sind in der Lage, die Theorie nachzuvollzie- im Internet bendétigt werden.
hen und umzusetzen (in einem Quiz am Ende eines Kapitels).

Kapitel 3: Technische MaBnahmen und Datenschutz

Lerninhalte: In diesem
Kapitel kann ein tieferes
Verstandnis fur die techni-
schen MaRnahmen und den
Datenschutz im Internet
erlangt werden.

Zielsetzung des Kapitels:

Die Anwender/innen sind in der Lage, die einzelnen MafRhahmen
im Detail zu beschreiben.

Die Anwender/innen sind in der Lage, das Wissen situationsiiber-
greifend einzusetzen (das Wissen in ihre Praxis zu Ubertragen).

Kapitel 4: Ausgewéhlte Anwendungsgebiete

Lerninhalte: Anwendungs-
gebiete im Internet und ver-
tiefende Fragen/Ubungen.

Zielsetzung des Kapitels:

Die Anwender/innen kdnnen Anwendungsgebiete des Internets
aufzahlen.

Tabelle 5: Kapitelstruktur des Lernprogramms
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Bei der Definition des Inhalts kamen folgende Kriterien zum Tragen:

e Standards: Der Inhalt beruht auf Unterlagen des Osterreichischen Bundeskriminalamts,
it-safe.at und saferinternet.at sowie international anerkannte Standards hinsichtlich IT-
Security. Hauptkriterien bei der Wahl des Inhalts waren der Nutzen fir Erwachsene (das
Gelernte soll umgesetzt werden kdnnen) sowie die Verstandlichkeit des Inhalts. Die an-
gestrebte inhaltliche Tiefe entspricht etwa dem, was ein/e "Standard-PC-User/in" bezlig-
lich Internetsicherheit wissen muss.

e Allgemeine Gultigkeit: Die Inhalte werden so formuliert, dass sie mdglichst allgemein
gultig sind.

e Verstandlichkeit: Die Lernenden sollen nicht mit Fachausdriicken tberfordert werden,
sondern fiir sie verstandliche und nachvollziehbare Inhalte vorfinden.

e Nutzen: Die Lernenden sollen das Erlernte moglichst direkt im Alltag umsetzen kénnen.

Nach jeder Phase der Informationsaufnahme, die im Selbststudium erfolgt, gibt es eine An-
wendungsphase des erlernten Wissens. Dabei wird die Information in Form von Fakten wie
zum Beispiel Beschreibungen oder technischen Details vermittelt.

Die Darstellung der Inhalte in den einzelnen Kapitel und Unterkapitel erfolgt durch Bilder,
Grafiken und Videos. Wichtige Unterkapitel des Programms werden mit einer Wissensabfra-
ge (Lernzielkontrolle) abgeschlossen.

4.2.4 Formulierung der Lernziele

Nach erfolgreicher Absolvierung des Programms soll die Zielgruppe einen sicheren Umgang
mit den grundlegenden Begriffen und Instrumenten der Informationssicherheit vorweisen.
Dabei werden die Schwerpunkte auf das Internet und seine Gefahren, die technischen Mal-
nahmen, den Datenschutz und ausgewahlte Anwendungsgebiete wie beispielsweise Einkaufen
im Internet, Bankgeschafte im Internet, Cybermobbing usw. gelegt. Neben theoretischem
Hintergrundwissen, das die Zielgruppe sich aneignet, gibt es Fragen und Beispiele um einen
lang anhaltenden Lernerfolg sicherzustellen.

Abgesehen von den fachlichen Fahigkeiten und Kenntnissen, die in der Software vermittelt
werden, dient das Arbeiten mit dem Programm der Ausbildung von Polizist/innen auf dem
Gebiet der Internetsicherheit. Ein grundlegendes Wissen (ber diese Thematik wird fir das
Arbeits- und Berufsleben als Polizist/in als zunehmend wichtig angesehen. Zudem soll der
professionelle Umgang mit dem Informationsmedium Internet und Computer als Arbeitsmit-
tel erlernt bzw. gefestigt werden.
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Daraus ergeben sich folgende zwei Schwerpunkte:

e Wissen vermitteln: Die Lernenden sollen zum Beispiel wissen, was Viren sind und wo
diese auftreten, welche Passworter sicher sind und welche Gefahren die Kommunikation
per E-Mail birgt.

e Awareness bilden: Neben der Aneigung des Wissens sollen die Lernenden auch in ihrem
Verhalten sensibilisiert werden. Sie sollen ein Gefiihl fiir Risiken im Internet entwickeln,
die sie mit ihrem Verhalten minimieren kénnen.

4.2.5 Lernwege und Lernerfolgskontrolle

Grundsatzlich werden zwei Arten von Lernwegen unterschieden (Fischer, 2005: S. 31):

Offener Lernweg: Lernende kdnnen ihren Lernweg selbst steuern und ihren individuellen
Bedurfnissen anpassen. Selbstkontrolle und -disziplin stellen eine Voraussetzung dar, denn
Nutzer/innen mit geringerer Selbstkontrolle und Diszplin verlieren haufig die Orientierung
oder Motivation. Eine Losung dafir ist die Zusammenfassung des Inhalts nach jeder Lernein-
heit.

Vorgegebener Lernweg: Der vorgegebene Lernweg garantiert ein schrittweises Abarbeiten
der einzelnen Kapitel und das Bewaltigen der Lernzielkontrollen am Ende eines Kapitels.
Meist ist er optimal auf die Lerninhalte und den Lernbedarf zugeschnitten.

Im Lernprogramm ist sowohl ein offener als auch ein vorgegebener Lernweg moglich. Die
Lernwegstruktur ist auf die Lernziele (siehe 4.2.4) zugeschnitten. Das Lernsystem besteht aus
einem Informationsteil, in dem Basiswissen vermittelt wird. Am Ende jedes Kapitels wird das
Wissen vertieft und kann in ausgewéhlten Kapiteln anhand eines Quiz getestet werden.

Die Lernzielkontrollen am Ende eines Kapitels sind freiwillig, werden nicht bewertet und
sollen in erster Linie der Selbstmotivation der Teilnehmer/innen dienen. Am Ende des Pro-
gramms folgt ein Abschlusstest, mit welchem die Lernenden das erworbene Wissen im Ein-
zelnen Uberpriifen konnen. Dieser Test ist unabhangig von den Wissensabfragen bzw. Lern-
zielkontrollen und kann nach der Bearbeitung der Inhalte durchgefiihrt werden.

4.3 Methodisches Design und technologische Basis des Programms

4.3.1 Methodik

Wichtige Entscheidungskriterien flr die Wahl des methodischen Designs sind zum einen die
besondere Situation der Zielgruppe und zum anderen spezielle Anforderungen an didaktische
Prinzipien, die im Programm berucksichtigt werden sollen.
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Wie in 4.2.2 beschrieben, ist die Zielgruppe daulRerst heterogen und setzt sich zum einen aus
Privatpersonen und zum anderen aus Polizeibeamt/innen zusammen. Die Anwender/innen
sollen so weit wie mdglich die Gelegenheit bekommen, Lernziele ihren individuellen Bedurf-
nissen und Moglichkeiten anzupassen.

Spezielle Anforderungen an die Lernenden ergeben sich auch aus dem Anspruch, dass die
Zielsetzung des Programms mit der Lernform in Einklang stehen soll:

e Die Beschaftigung mit Sicherheitsaspekten im Internet soll méglichst praxisnah erfolgen.
Das Programm soll authentische Erfahrungen im Umgang mit realistischen Situationen
ermoglichen.

e Das Programm soll die Lernenden fur das Thema begeistern und motivieren.

e Das Programm soll jederzeit bearbeitet werden kénnen.

e Das Programm soll ein ansprechendes Design und Layout haben und sich am Corporate
Design des Bundeskriminalamts orientieren.

4.3.2 Technologische Basis

Da das Lernprogramm sowohl auf einem Datentrédger (CD-Rom, USB-Stick) als auch im In-
ternet zur Verfligung gestellt wird, wurden in der Konzeptionsphase verschiedene Realisie-
rungswerkzeuge diskutiert. Wichtige Entscheidungsfaktoren waren der Gestaltungsspielraum,
die technischen Besonderheiten und der Aufwand der Bedienung.

Nach Abwagen der einzelnen Mdglichkeiten fiel die Entscheidung des Entwicklungswerk-
zeugs auf das Autorensystem ,,Udutu‘. Diese Entscheidung wurde zum damaligen Zeitpunkt
dadurch untermauert, dass das Autorensystem im vorhergehenden Projekt fur Kinder und Ju-
gendliche (siehe 3.1) bereits verwendet wurde. Der Vorteil dieses Systems ist, dass Personen
mit geringem Wissen tGber HTML und Internet, ein solches Lernprogramm entwickeln kon-
nen (Schulmeister, 2001: S. 165) und es von den Auftraggeber/innen in Zukunft leicht gewar-
tet werden kann.

Zusammengefasst betreffen die technischen Uberlegungen vor allem folgende Punkte:

e Plattformunabhangigkeit: Das Programm soll auf moglichst vielen Plattformen lauffa-
hig sein.

e Versionen: Obwohl die meisten Personen Uber einen Internetzugang verfiigen, gibt es
nach wie vor Anwendungsbereiche, wo ein Datentrdger zum Einsatz kommt. Aus diesem
Grund wurde der Entschluss gefasst, das Programm sowohl tber eine CD-Rom als auch
Uber das Internet zu verbreiten. Zugleich wurde die Entscheidung getroffen, beide Versi-
onen identisch zu gestalten.

e Aktualisierbarkeit: Das Programm soll so aufgebaut sein, dass spatere Anpassungen
einfach erganzt werden kénnen.
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Der Bereich, in dem die Inhalte hinterlegt sind, wurde mit der Programmiersprache HTML
unter Verwendung des Udutu-Editors realisiert. Der Text wurde nach den Richtlinien des
,Deutschen Institutes flr Fernstudienforschung (DIFF)“ formatiert. Diese empfehlen bei der
Seitengestaltung eine Lange von 1,5 Bildschirmseiten nicht zu tberschreiten. Weiters soll die
Schrift einen Grad von 14 Punkt aufweisen und serifenlos sein (wie Arial, Geneve, Helvetica)
(DIFF, 2000).

Grafiken wurden unter Verwendung der Formate JPEG und GIF verwirklicht. Das JPEG-
Format wurde bei nuancenreichen Farbdarstellungen verwendet, da es hierfiir die beste Kom-
pression bietet. Je besser die Komprimierung einer Grafik oder eines Fotos, desto schneller
die Ladezeit Uber das Internet. Das GIF-Format wurde bei Buttons und Darstellungen ver-
wendet, die wenige Farben enthalten. Dieses Format erlaubt eine fast verlustfreie Komprimie-
rung.

4.3.3 Zeitplan

Geplant war ein Realisierungszeitraum von 12 Monaten. Diese Realisierungsdauer wurde
jedoch um mehr als ein Jahr Gberschritten. Als Ursache sind folgende Griinde zu nennen:

e Krankheitsbedingter Ausfall des Projektleiters

e Mehrere Versionen: Wie unter 4.1 erwéhnt, sollte das Programm zusatzlich zur Online-
Variante als CD-Rom erscheinen. Diese Variante bietet folgende Vorteile:

o Kurze Ubertragungswege: Der Rechner kann direkt auf die Daten zugreifen.
o Offline-Verfugbarkeit: Das Lernprogramm kann damit offline verfligbar gemacht
und verteilt werden.

Diese Distributionsmaglichkeit bringt auch Nachteile mit sich. Diese sind:

o Viele Computer besitzen kein CD-Laufwerk mehr.

o Die Lerninhalte sind nicht aktualisierbar. Somit verursacht ein CD-Rom basiertes Sys-
tem, das weiterentwickelt wird, hohe Kosten. Es ist sinnvoll, nur Lernprogramme auf
CD-Rom zu produzieren, die iber einen langeren Zeitraum aktuell sind. Nachdem das
zu entwickelnde Lernprogramm flr eine grof3e Zielgruppe entwickelt wurde, ist es
sehr allgemein gehalten. Daher steht der Offline-Variante nichts entgegen.

Noch in der Realisierungsphase wurde aufgrund geénderter Richtlinien entschieden, auf
Flash- und Videoelemente innerhalb von Webseiten des Bundeskriminalamts zu verzichten.
Daher wurde zusatzlich zur bestehenden Offline- und Online-Variante in Udutu, eine eigene
Lernprogramm-Website erstellt.
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4.4 Visuelle Gestaltung

Die visuelle Gestaltung tragt entscheidend zum Lernprozess und -erfolg der Zielgruppe bei.
Deshalb soll besonderer Wert auf eine ansprechende Gestaltung und Benutzerfreundlichkeit
gelegt werden.

Neben den zu berticksichtigenden grundlegenden GesetzesmaRigkeiten der menschlichen In-
formationsverarbeitung (siehe 2.6) sollen Faktoren wie die Aufteilung des Bildschirms, die
grafische und farbliche Gestaltung, die Lesbarkeit von Text und der Einsatz von Bildern be-
ricksichtigt werden.

4.4.1 Bildschirmaufteilung

Die Bildschirmaufteilung bestimmt nicht nur das Erscheinungsbild des Lernprogramms, son-
dern beeinflul’t auch die Informationsvermittlung (Yass, 2000: S. 83). Eine gute Bildschirm-
aufteilung leitet die Aufmerksamkeit der Betrachter/innen auf die relevanten Informationen,
stellt inhaltliche und funktionale Zusammenhénge dar und unterstiitzt den Lernenden bei der
Orientierung innerhalb des Programms (Bruns und Gajewski, 1999: S. 69). Jede Bildschirm-
maske (Holzinger, 2000) sollte daher so aufgebaut sein, dass sich gleichartige Informationen
maoglichst an derselben Stelle des Bildschirms befinden.

Eye-Tracking Methoden haben gezeigt, dass Elemente, die auf der Benutzeroberflache rechts
oben positioniert sind, eine groRere Aufmerksamkeit von Betrachter/innen erhalten, als andere
Objekte, die links oder unten platziert sind. Das gilt allerdings nur fur den westlichen Kultur-
kreis, weil dort die Schreibrichtung von links nach rechts erfolgt (Jarz, 1997: S. 163ff).

25% 40%
15% 20%

Abbildung 15: Aufmerksamkeitsverteilung auf einem Bildschirm
(in Anlehnung an Yass, 2000: S. 83)

Nach DIN 66 290/1 muss die Bildschirmaufteilung in vier Informationsklassen aufgeteilt
sein: Informations-, Verarbeitungs-, Steuerungs- und Meldungsteil im Grol3enverhéltnis von
etwa 1:9:1:2.

Neben der Bildschirmaufteilung sollen auch Objekte am Bildschirm tberschaubar und leicht
zu identifizieren sein (Rensink, 2000). Auch sollten Bewegungen im Hintergrund vermieden
werden oder nicht zwei Bewegungen am Bildschirm gleichzeitig stattfinden, da sie ablenkend
wirken (Rensink, 2000).

Um literaturgemal eine gute Orientierung innerhalb des Lernprogramms sicherzustellen,
wurden im ersten Schritt gleichbleibende Bereiche festgelegt, in denen die Informations- und
Ubungsobjekte sowie die Navigationsinstrumente angeordnet wurden. Das erleichtert einer-
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seits den Nutzer/innen den Umgang mit dem Programm und bietet andererseits einen schnel-
len Zugriff auf die Inhalte.

Abbildung 16 zeigt das Konzept der Bildschirmaufteilung, dem das gesamte Programm zu-
grunde liegt:

LOGO MENU

NAVIGATION

INHALT

Abbildung 16: Oberflachenstruktur des Lernprogramms (in Anlehnung an Ruppert, 2004)

Der strenge Formalismus der Bildschirmaufteilung nach DIN 66 290/1 wurde im Programm
gelockert und in Anlehnung an Ruppert (2004) in die Bereiche Navigation, Inhalt und Orien-
tierung aufgeteilt.

In den folgenden Abbildungen werden die Erkenntnisse aus der Wissenschaft anhand zweier
mdoglicher Layoutvorschlédge fiir das Lernprogramm diskutiert.
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Navigatignsbereich

§ms $%3 ’(@ - =

Orientierun Q Sbere|Ch Schliefien  Sitemap Glossar Neu laden Vor Zurlick

Prevention against Cybercrime - Starfseite

Willkommen im Onlinekurs "Sicher im Netz"!

Das Surfen im weltweit groten Netz will gelernt sein,
sonst kann es leicht geschehen, dass man seine
neuesten Urlaubsbilder auf irgendeiner
Downloadseite wiederfindet. Aber weiche
Vorkehrungen sind zu treffen, um mehr oder minder
sicher surfen zu kdnnen? Hier einen Uberblick zu
gewinnen, ist fur unerfahrene Benutzerinnen gar nicht
so einfach.

Inhalts- bzw. Ubungsbereich

Worum geht es in diesem Kurs? Was soll ich am Ende dieses Kurses wissen?

Navigationsbereich

Abbildung 17: Erster Layoutentwurf des Lernprogramms

Abbildung 17 zeigt den ersten Entwurf des Lernprogramm-Layouts. Bei diesem Entwurf wird
der Bildschirm in vier Teile gegliedert, ndmlich in einen Navigationsbereich oben und unten,
einen Orientierungsbereich und einen Inhalts- und Ubungsbereich. Das inhaltliche Navigieren
wird in diesem Entwurf iiber Vor- und Zuriick-Buttons im Inhalts- und Ubungsbereich, im
Meni sowie Uber das Icon "Sitemap"”, unter dem sich ein Inhaltsverzeichnis des gesamten
Programms befindet, realisiert. Die Navigationsleiste unten bietet Platz fur das funktionale
Navigieren innerhalb des Programms. Die Orientierungsleiste wurde implementiert, damit die
Lernenden schnell wissen, an welcher Stelle des Programms sie sich befinden.

Dieser Layoutvorschlag hat den Nachteil, dass der Inhalts- und Ubungsbereich durch die un-
tere Navigationsleiste stark eingeschréankt wird und damit fir den Inhalt weniger Platz vor-
handen ist. Deshalb wurde im zweiten Layoutentwurf die funktionale Navigationsleiste ent-
fernt, um eine VergroRerung des Inhalts- und Ubungsbereichs zu erreichen.
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Navigationsbereich
‘/
ét“—;t'is;fﬂtif ﬁ E:g i ¢
) Start Schliefen Sitemap Glossar Meu laden

Orientierungsbereich

Sichere Gerite

Auf die Sicherheit lhrer Gerate soliten Sie ebenso achten wie auf Ihren sigenen
korper. Angreifer suchen systematisch nach Schwachstellen und
Sicherheitsliicken in Betriebssystemen und Programmen. Daher ist es wichtig,
Ihren PC, Tablet & Co. stets auf dem aktuellen Stand zu hatten und sie zu pfliegen.

Fir Kriminelle ist es undkonomisch, viel Aufwand mit einem gut gesicherten
Computer zu treiben, steht doch nur einige Meter weiter bereits das Gerat lhres
Nachbarn, das wesentlich leichter zu hacken ist, weil er diesen Onlinekurs
vielleicht nicht gemacht hat und keine elementaren Sicherheitsmalknahmen
getroffen hat.

‘Welche Malknahmen getroffen werden kinnen, erfahren Sie auf den nachsten
Seiten.

& Zurick | Vor s

Inhalts- bzw. Ubungsbereich

Abbildung 18: Zweiter Layoutentwurf des Lernprogramms

Abbildung 18 zeigt den zweiten Entwurf des Lernprogramm-Layouts. Hier wird der Bild-
schirm in drei Bereiche eingeteilt und zwar in den Navigationsbereich, den Orientierungsbe-
reich und den Inhalts- bzw. Ubungsbereich. Das inhaltliche Navigieren wird, wie in Abbil-
dung 17, tiber Vor- und Zuriick-Buttons im Inhalts- und Ubungsbereich sowie {ber das Icon
"Sitemap" realisiert. Das ist auch ein Grund dafir, warum besonders die Orientierungsleiste
sinnvoll ist. Die Lernenden kdnnen sich damit besser zurechtfinden. Die Navigationsleiste
wurde bewusst an den oberen Bildschirmrand gesetzt, weil das Scrollen innerhalb des Lern-
programms nicht in allen Féllen vermeidbar ist. Dartiber hinaus ist die Anordnung der Funkti-
onsleiste am oberen Bildschirmrand bei Softwareprogrammen weit verbreitet. Die Anwen-
der/innen behalten bei einer solchen Aufteilung diese gewohnte Bedienung bei.

Wie in Abbildung 18 ersichtlich, nimmt der Bereich des Inhalts die grofite zentral angeordne-
te Flache ein. Es wird der Zweck verfolgt, die Aufmerksamkeit der Lernenden auf diese Fla-
che zu lenken (Schreiber, 1998: S. 334). Das ist notwendig, weil dieser Bereich den Schwer-
punkt des Programms darstellt und dort die Inhalte in Form von Texten, Grafiken, Animatio-
nen und Videos dargestellt werden.

Aufgrund der genannten Vorteile wurde das Programm in weiterer Folge wie in Abbildung 18
dargestellt, umgesetzt.

4.4.2 Navigation und Orientierung

Mit Hilfe der Navigationsinstrumente kdnnen die Lernenden auf die Inhalte zugreifen und
Funktionen aufrufen, die das Lernen mit der Anwendung unterstiitzen. Eine gute Navigation
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ermoglicht den Nutzer/innen, intuitiv und zielorientiert durch die Lerninhalte zu navigieren
und den Lernprozess selbststandig zu steuern. Dabei ist darauf zu achten, dass den Lernenden
immer bekannt ist, wo sie sich innerhalb des Programms gerade befinden. Aus diesem Grund
wurde eine Orientierungsleiste integriert. Diese befindet sich auf jeder Seite immer an der
gleichen Stelle um den Nutzer/innen die Navigation durch das Lernprogramm zu erleichtern.
Dadurch wissen die Anwender/innen jederzeit, in welchem Kapitel sie sich gerade befinden.

Neben der Orientierungsleiste wurde auch die Navigation an der gleichen Stelle platziert.
Ebenso wurde darauf geachtet, dass die Icons in standardisierten Darstellungen (zB ein Haus
fir "home™ bzw. "Start") gestaltet und die dazugehorigen Begriffe eindeutig und unmissver-
standlich sind (Ruppert, 2004).

Werden zu viele abstrakte Icons verwendet, werden die Benutzer/innen vom eigentlichen
Lernstoff stark abgelenkt. Im schlimmsten Fall flhrt das zu einem sogenannten “cognitive
overhead" (Holzinger, 2000). Abhilfe schafft eine unterlegte Beschriftung der Icons.

P Ju— A RS

Start Schliefen Sitemap Glossar Neu laden

Prevention against Cybercrime - Das Intermet und seine Gefahren - Sichere Gerite:

Abbildung 19: Icon-Set aus dem Programm

Nach Moyes und Jordan (1993) kénnen drei Komponenten zur Unterscheidung von lcons
unterschieden werden (Holzinger, 2000):

e Selbsterklarungsgrad (Guessability): Dies ist das Mal3 fir den Aufwand der Benut-
zer/innen, wenn sie das erste Mal eine gewtinschte Funktion auslésen. Gemessen wird in
Zeitdauer, Fehleranzahl und Gesamtzahl der Versuche bis das Icon richtig interpretiert
wird.

e Erinnerungsgrad (Learnability): Dies ist das Mal fir den Aufwand der Benutzer/innen
um einen dauerhaften Bedienungskomfort zu erreichen.

e Experienced User Performance (EUP): Dies ist das MalR fiir den Bedienungskomfort
fiir bereits erfahrene Benutzer/innen. Je niedriger der Uberlegungsaufwand, desto héher
der Bedienungskomfort.

4.4.2.1 Navigationsinstrumente

Die Navigationsinstrumente stellen einen sehr wichtigen Bestandteil des Programms dar, weil
sie eine Ubersichtliche und schliissige Orientierung gewéhrleisten. Ohne derartige Elemente
besteht die Gefahr, dass die Zielgruppe den Aufbau und die Organisation des Programms
nicht erfassen kann und dadurch das zielorientierte und strukturierte Lernen nicht gewahrleis-
tet wird. Die Navigationsinstrumente wurden durch Icons im Programm reprasentiert.
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Start

Die Funktion "Start" wird durch ein Haus dargestellt. Durch Klicken auf diesen Button gelan-
gen die Anwender/innen direkt auf die Startseite des Programmes.

Diese Funktion bietet den Nutzer/innen einen zusétzlichen Weg durch das Programm und soll
zu einem besseren Uberblick fiihren.

SchlieRRen

Mit dem Button ,,SchlieBen* wird das Programmfenster geschlossen und das Programm be-
endet.

Sitemap

Ein weiterer wichtiger Bestandteil des Lernprogramms ist das Inhaltsverzeichnis, auch ,,Si-
temap* genannt. Es bietet den Lernenden einen guten Uberblick tiber den gesamten Lerninhalt
und ermdglicht sowohl die erfolgreiche Orientierung als auch die sofortige Riickkehr zur Ka-
pitelubersicht. Die ,,Sitemap* stellt auRerdem das Element dar, das ausschlaggebend fur den
offenen Lernweg ist (siehe 4.2.5).

Das Inhaltsverzeichnis ist auf jeder Seite Uber das Icon ,,Sitemap* abrufbar und bietet die
Madglichkeit einer hierarchischen Navigation. Dabei wird jeder Gliederungspunkt mit einem
Link hinterlegt, damit die Lernenden durch Anklicken dessen sofort zur gewinschten Stelle
gelangen. Vor bereits besuchten Links wird ein griines Hakchen gesetzt, welches anzeigt, dass
diese Lerneinheit bereits bearbeitet wurde.

Im Wesentlichen werden mit diesem Instrument zwei Ziele verfolgt:

e Es soll den Lernenden die Orientierung und Aufbau des Lehrstoffes erleichtern.
e Es soll die Mdoglichkeit bieten, sich im Lernstoff des Programms zu bewegen.

& CYBER.SICHER.
- course map

Prevention against Cybercrime - START 1

v'means you have already completed this item

FRRTITIVR=rr o
8. DAS INTERMET UND SEINE GEFAHREN
9. IP-Adresse: Teil 1

10. IP-Adresse: Teil 2

11. IP-Adresse: Teil 3

12. Sichere Gerate

13. Programmaktualisierung

14 Eirewall

Abbildung 20: Inhaltsverzeichnis

Glossar
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Das Glossar stellt eine Art Fachlexikon und Worterbuch dar, welches die im Programm vor-
kommenden englischen Begriffe und Fachbegriffe anhand einer kurzen Erldauterung be-
schreibt. Es kann bei begrifflichen Unklarheiten aufgerufen werden um eine Klarung herbei-
zufiuhren.

2 CYBER.SICHER.
glossary

Prevention against Cybercrime

MENW SN FALEUUUR, INSLVY, DUHIUIZI VA VUE] ouuygie™,

Spam - Ein Sammelbegriff fiir jede Artvon unerwiinschten E-Mails, insbesondere fiir Massenaussendungen zur
Bewerbung scheinbar ginstiger Angebote.

Spyware - Spyware ist eine Software, die persénliche Daten ohne Zustimmung an Softwarehersteller oder an Dritte
sendet. Wird meist verwendet, um das Surfverhalten im Internet zu analysieren und um diese Daten kemmerziell fir das
Einblenden von Werbebannern zu nutzen.

Streaming - Datendbertragung, bei der gleichzeitig Audio- oder Videodateien downgeloadet und abgespielt werden
kénnen.

Suchmaschine - Ein Programm zur Recherche von Dokumenten, die in ginem Computer oder ginem
Computernetzwerk wie B. dem World Wide Web gespeichert sind. Nach Eingabe eines Suchbegrifis liefert eine

Abbildung 21: Das Glossar

Neu laden

Dieser Button ladt die aktuelle Seite neu.

4.4.3 Grafisches Design

Mit Hilfe der grafischen Darstellung der Lerninhalte werden die Nutzer/innen des Lernpro-
gramms angesprochen und eine motivierende Lernatmosphére geschaffen.

4.43.1 Bilder

Im Gegensatz zu Texten werden Bilder schneller wahrgenommen und mit geringerer gedank-
licher Anstrengung verarbeitet. Auch kénnen sich Lernende an Bilder eher erinnern als an
einen langen Text, da die Gedachtniskapazitat fur Bilder wesentlich hoher ist als fur Texte
(Thiessen, 2001: S. 100). Bilder kénnen das Einpragen und Wiederholen von Lernmaterial
unterstiitzen und sind insbesondere dann sinnvoll, wenn ein Text Liicken aufweist, die durch
Bilder ausgefullt werden konnen. AuBerdem kdnnen sie den erforderlichen Kontext herstellen
und die semantische Verarbeitungstiefe positiv beeinflussen. Umgekehrt kann auch der Text
die Interpretation von Bildern erleichtern und lenken.

Im Lernprogramm besitzen Bilder hauptséachlich drei verschiedene visuelle Funktionen:

¢ Die veranschaulichende Funktion des Bildes ergénzt den Text und stellt so einen Bezug
zum Inhalt her.

e Die strukturierende Funktion visualisiert den Aufbau der Themen und dient der Orientie-
rung.
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e Die dekorativen Bilder stellen einen &sthetischen Kontext her und umrahmen die eigentli-
chen Inhalte (Thiessen, 2001: S. 102ff).

Werden im Unterricht meistens darstellende und logische Bilder verwendet, werden im Lern-
programm fast ausschlieRlich darstellende Bilder verwendet, da davon ausgegangen werden
kann, dass die Zielgruppe sehr heterogen ist und sich aus unterschiedlich motivierten Lernen-
den zusammensetzt (siehe 4.2.2). In der Regel profitieren ,,bessere Lernende* weniger von
logischen Bildern als ,,schlechtere Lernende®. Um wirklich nitzlich zu sein missen grafische
Darstellungen vergleichsweise einfach sein.

Eine besondere Form von Bildern sind sogenannte Icons. Im Kontext multimedialer Anwen-
dungen werden sie als kleine, bildhafte grafische Symbole dargestellt. Ein Icon symbolisiert
eine bestimmte Funktion und macht diese in der Regel anschaulicher, leichter erlernbar und
merkbar (Bruns und Gajeweski, 1999: S. 246).

Da davon ausgegangen wird, dass unerfahrene Nutzer/innen den Kurs absolvieren, muss be-
ricksichtigt werden, dass die Icons nicht von jedermann intuitiv erkannt werden. Daher wur-
den die Icons im Programm zusétzlich mit Text unterlegt um eine gegenseitige Ergidnzung
von Icon und Text zu gewahrleisten. AulRerdem werden die Icons sparsam und gezielt fiir die
Navigation eingesetzt. Abbildung 22 zeigt die Icons, die innerhalb des Lernprogramms zum
Einsatz kommen:

A A # Q

Start Schliefen Sitemap Glossar Neu laden

Prevention against Cybercrime - Das Internet und seine Gefahren - Sichere Gerite 4110

Abbildung 22: Farbliche Gestaltung der Icons

4.4.3.2 Videos und Animationen

Neben Bildern stellen Videos eine weitere Art der Informationsvisualisierung dar. Sie dienen
im Lernprogramm vor allem der Vermittlung von realitdtsnahen Situationen. Zwar sind die
Lernenden bei den Videos an die zeitliche Abfolge derer gebunden, allerdings wird diese im
Programm durch Steuerungselemente wie ,,Anhalten* oder ,,VVor*- und ,,Zuriickspulen* ent-
gegengewirkt. Beim Aufruf einer Seite, die ein Video enthélt, wird dieses automatisch abge-
spielt.

4.4.3.3 Farben

Farben stellen ein weiteres visuelles Gestaltungselement dar, die eine bedeutende Funktion im
Lernprozess Gbernehmen. Sie motivieren die Lernenden, steuern die Aufmerksamkeit, unter-
stiitzen die Gliederung des Inhalts und erleichtern die Orientierung (Bruns und Gajewski,
2000: S. 60). Dabei ist zu beachten, dass nicht zu viele Farben verwendet werden, weil an-
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sonsten die Funktion der Farben verloren geht und die Benutzeroberflache dadurch unruhig
wirkt (Yass, 2000: S. 98).

Um die Standortbestimmung im Programm zu erleichtern wurden farbliche Markierungen
eingesetzt. Es wurden lediglich vier Farben zur Kennzeichnung der Kapitel eingesetzt (Bruns
und Gajewski, 1999: S. 61ff). Diese sind blau fur Kapitel 1, rot fur Kapitel 2, gelb fir Kapitel
3 und grin fur Kapitel 4 (siehe Abbildung 23).

Start SchlieBen Sitemap Glossar Neu laden

§CYBER.SICHER. ﬁ 83 ﬁ dp

Prevention against Cybercrime - Kapiteliibersicht

Kapiteliibersicht

Abbildung 23: Kapitelerkennung durch Farben

§CYBER“SICHER, ﬁ 83 E ‘I’

Start Schliefen Sitemap Glossar Neu laden

Prevention against Cybercrime - Das Internet und seine Gefahren - Das Internet & seine Gefahren

/ Das Internet und seine Gefahren

. Warden Sie Ihre Wohnungstir unverspertt lassen, wenn Sie auf Urlaub fahren? Lassen Sie lhre Geldborse
- einfach auf einer Parkbank liegen?

sollte daher in gleichem Male auch fir Ihre Geréte (wie PC, Notebook, Tablet, Smartphone etc.) gelten,

Wohl kaum, hat uns doch die Erfahrung gelehrt, uns vor Einbrechern oder Dieben in Acht zu nehmen. Dies
@ denn, vergessen Sie nicht, auch Computer sind angreifbar und miissen geschiitzt werdenl

I In diesem Kapitel erfahren Sie daher, worauf Sie aufpassen missen und wo Gefahr droht. Denn nur, wenn

] Sie als Internet-Nutzer das ganze Gefahrenpotenzial erkennen und Ihr Verhalten darauf abstimmen, konnen
Sie kunftig das Internet und all seine Maglichkeiten mit einem Hochstmal an personlicher Absicherung
nutzen

\ Klicken Sie auf Start um zu beginnen

Abbildung 24: Standortbestimmung durch Kapitelfarben
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Angepasst an das Projektlogo wurden fir die farbige Gestaltung der Icons in der Navigations-
leiste verschiedene Grautone gewdhlt. Diese strahlen eine ruhige und angenehme Wirkung
aus.

N
CYBER.SICHER ﬁ I_ ‘:‘:
) Start Schliefen Sitemap Glossar Meu laden

Prevention against Cybercrime - Das Internet und seine Gefahren - Sichere Gerite

Abbildung 25: Farbliche Gestaltung der Icons

Die Informationen im Inhalts- und Ubungsbereich wurden in schwarzer Schrift auf weilem
Hintergrund dargestellt. Diese Farbkombination bildet den héchsten Kontrast und ist auf dem
Bildschirm sehr angenehm zu lesen. Die Links, die auf weiterflihrende Internetseiten zeigen,
heben sich von der schwarzen Schriftfarbe ab und wurdem dem Corporate Design entspre-
chend passend rot gefarbt um sie als zusatzliche Informationsquelle erkennen zu kdnnen.

Sichere Gerite

Awf die Sicherheit [hrer Gerate sollten Sie ebenso achten wie auf lhren eigenen
Kérper. Angreifer suchen systematisch nach Schwachstellen und
Sicherheitslicken in Befriebssystemen und Programmen. Daher ist es wichtig,
Inren PC, Tablet & Co. stets auf dem aktuellen Stand zu halten und sie zu pflegen.

Fur Kriminelle ist es undkonomisch, viel Aufwand mit einem gut gesicherien
Computer zu treiben, steht doch nur einige Meter weiter bereits das Gerat Ihres
Nachbarn, das wesentlich leichter zu hacken ist, weil er diesen Onlinekurs
vielleicht nicht gemacht hat und keine elementaren Sicherheitsmalknahmen
getroffen hat.

‘Welche Malknahmen getroffen werden konnen, erfahren Sie auf den nachsten
Seiten.

« Zuniick | Vor =

Abbildung 26: Farbliche Gestaltung des Inhalts- und Ubungsbereichs

4.4.3.4 Lesbarkeit von Text

Grundsatzlich eigenet sich ein Bildschirm zum Lesen von langen Texten aufgrund verschie-
dener Faktoren wie beispielsweise einer geringen Auflésung des Bildschirms schlechter als
Papier (Jarz, 1997: S. 191). Da das ,,cyber.sicher“-Programm sehr textlastig ist und die Uber-
sichtlichkeit nicht darunter leiden soll, ist es notwendig, die Textmenge des Inhalts- und
Ubungsbereichs maglichst gering zu halten. Es wurde darauf geachtet, dass die Satze kurz,
einfach lesbar und verstandlich sind. Uberall dort, wo es sich anbot, wurde auf andere Dar-
stellungsformen wie Bilder, Grafiken oder Videos zuriickgegriffen.

Neben der L&nge des Texts, wurde auch Schriftart und -grofie des Textes relevant, weil sie
uber die Lesbarkeit der Informationen entscheidet. Daher wurde die Schriftart "Arial" ver-
wendet, weil sie eine serifenlose Schrift ist (Holzinger, 2000) und eine ausreichende Strich-
starke der Buchstaben besitzt um nicht von den Lichtstrahlen des Bildschirms Gberstrahlt zu
werden (Bruns und Gajewski, 1999: S. 79).
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Der Leseabstand zur Bildschirmoberflache sollte mindestens 70 cm betragen (Holzinger,
2001: Kapitel 1.2.4). Eine Schrift von 12 Punkt ist auf diese Entfernung gut lesbar. GroRer als
18 Punkt sollte die Schrift nicht sein (Ziefle, 2002; Neutzling, 2002; Baines und Haslam,
2002). Fur den Haupttext des Inhalts wurde daher eine Grolze von 14 Punkt verwendet.

Neben der Schrift tragt auch der Kontrast zwischen Text und Hintergrund zu einer guten Les-
barkeit bei (Horton, 2000b: S. 37). Nachdem die Farbkombination schwarz/weif} den hochsten
Kontrast bildet und auf dem Bildschirm sehr angenehm zu lesen ist, wird fir den Inhalts- und
Ubungsbereich des Programms die Schrift "Arial" in schwarz auf weiRem Hintergrund ge-
wahlt.

Zu den bereits genannten Punkten ist auch die Positionierung von Text und Grafik im Inhalts-
und Ubungsbereich wichtig. Angemessene Leerraume erleichtern das Erfassen der Inhalte fiir
den Lernenden. Dagegen wirken bis an den Seitenrand reichende Grafiken und Texte eher
storend und unaufgeraumt (Bruns und Gajewski, 1999: S. 74). Daher wurden im Inhalts- und
Ubungsbereich angemessene Leerraume durch Absatze und Abstande verwendet.

4.4.4 Inhaltlicher Aufbau

Anhand des Struktogramms in Abbildung 27 wird ersichtlich, wie der Lernweg des Pro-
gramms verldauft und die Inhalte miteinander verknipft sind.

v

Kapitel 1
Abschnitt 1.1 Abschnitt 1.2 Abschnitt 1.N
[ Lernschntt 1,1.1 I Lemschritt 1.2.1 I Lemschatt 1.N.1 I

<
:/¢
A £ A 4

| Lemschritt 1.12/] Lemschritt 1.2.2 .,I""Lemschn'tt IN2 |

7/

[ Lemschritt 1.1.N | Lemschritt 1.2N | Lemschritt 1NN |

/

I Kapitel 2 l

| Kap:el N |

St

Abbildung 27: Hauptlernweg des Programms (in Anlehnung an Kerres, 2001: S. 335)
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Die Inhalte des Programms setzen sich vorwiegend aus Text und Grafik zusammen. Zwar
sind die Lerninhalte in dargestellter Reihenfolge vorgegeben, dennoch ist es anhand des Icons
"Sitemap* moglich, zwischen den einzelnen Lern- und Ubungseinheiten innerhalb des Pro-
gramms frei zu navigieren (siehe 4.5.2). Um einen Orientierungsverlust zu vermeiden, wird
durch Vor- und Zuriick-Buttons am Ende jeder Inhalts- und Ubungsseite die Navigation vor-
gegeben. Je nach Bedirfnis kénnen die Lernenden damit zwischen individuellem (tber das
Icon "Sitemap* und vorgegebenem Lernweg (Uber Vor- und Zuriick-Buttons) unterscheiden,
wobei der vorgegebene Lernweg durch den Aufbau forciert wird.

Der Aufbau der Lerneinheiten ist klassisch organisiert. Der Inhalt wird zundchst berblicksar-
tig prasentiert und auf vereinfachte Weise dargestellt. Nach und nach nimmt Komplexitéat und
Schwierigkeitsgrad zu (Seufert, Back und Hausler, 2001: S. 99). Wichtige Lerneinheiten
schlieBen mit einem Quiz ab. Nach dem Absolvieren der letzten Lern- und Ubungseinheit
folgt automatisch ein Abschlusstest.

4.4.4.1 Einstiegsseiten

Die Einstiegsseiten des Programms vermitteln einen kurzen Uberblick iiber Lerninhalte,
Lernziele, Auftraggeber und hinter dem Programm stehenden Partner/innen. Sie stellen
gleichzeitig das erste Kapitel des Programms dar (siehe 4.2.3).

4.4.4.2 Hilfeseiten

Nachdem davon ausgegangen wird, dass das Programm durch seine Anordnung intuitiv auf-
gebaut ist, wurde auf eigene Hilfeseiten verzichtet.

4.4.4.3 Fallbeispiele

Im Programm gibt es eine Menge Fallbeispiele um die Lernenden moglichst realitdtsnah an
das Thema heranzufuhren.

Peter staunt nicht schlecht, als er sich eines Morgens in seinen Bank-Account einloggt und
sein Konto leergeraumt vorfindet. Dabei hat er nichts unanstandiges gemacht und die per
E-Mail erhaltene Aufforderung der Bank sich mit seiner Kontonummer und Passwort einzu-
loggen und einen oder mehrere TANs einzugeben, hat er auch brav befolgt. Doch gerade
diese Mail wurde Peter zum Verhangnis. Der Absender war namlich nicht seine Bank, son-
dern ein auch als als Phisher bezeichneter Krimineller und der Link zeigte nicht auf die
offizielle Website seiner Bank, sondern auf einem vom Angreifer betriebenen Server. Pe-
ter’s Passwort gelangte also direkt in die Hinde des Angreifers.

Peter ist Opfer einer Phishing-Attacke geworden. Dahinter verbirgt sich eine Art Betrug im
Internet. Meist wird versucht, tber Spam-Mails personliche Informationen zu bekommen
und bekannte Websiten tauschend &hnlich nachzubauen.
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In den meisten Féllen sehen solche E-Mails erstaunlich echt aus und tduschen vor, dass sie
von einer Bank oder einer anderen seridsen Institution kommen. Kriminelle versuchen, Sie
durch Begriffe wie "Sicherheit" bzw. "Datenpflege™ oder &hnliches zu verunsichern, um an
Ihre Online-Zugangsdaten zu gelangen. Mit den gestohlenen Daten verkaufen bzw. kaufen
die Datendiebe Waren, bestellen mit Ihren Kreditkarteninformationen Produkte Uber das

Internet oder rdumen Ihr Konto leer, wie beispielsweise im Fall von Peter.
Abbildung 28: Fallbeispiel zu Phishing

4444 Quizze

Gerade fir Erwachsene besteht die groBRte Schwierigkeit bei Selbstlernprogrammen darin,
sich Uber einen langen Zeitraum zu motivieren. Daher ist es notwendig, motivationsaufrecht-
erhaltende MaRnahmen einzusetzen. Beispielsweise geben Riickmeldungen bei Lernerfolgs-
kontrollen nicht nur Auskunft dariiber, ob Wissen verstanden oder angewandt wurde, sondern
haben auch einen motivierenden Effekt: Eine richtige Antwort steigert das Selbstwertgefuhl
und regt zum Fortfahren des Programms an. Das Schwierigkeitsniveau der Aufgaben muss
allerdings angemessen sein um ein positives Ergebnis als eigenen Erfolg zu interpretieren
(Kerres, 2001: S. 200ff). Am Ende ausgewéhlter Kapitel befindet sich daher ein Quiz, wel-
ches das neu erworbene Wissen abfragt und festigt.

4.4.45 Abschlusstest

Der Abschlusstest wird computerunterstitzt beurteilt. Dies hat den Vorteil, dass die Lernen-
den sofort Riickmeldung uber ihren Wissensstand erhalten.

4.5 Zusammenfassung der Programmelemente
Betaversion (online & offline)
Unterteilung in vier Hauptkapitel, welche aus mehreren voneinander unabhéngigen Un-
terkapiteln bestehen, die in Lange und Interaktivitatsgrad homogen sind
Allgemeine Einfiihrung in die Handhabung, welche jedoch als Hauptkapitel 1 dekla-
riert ist
Benutzerflihrung durch eigene Farbe jedes Hauptkapitels
Lernweg: frei wahlbar durch Meniipunkt ,,Inhalt* (lineare Ansicht) oder durch Vor-

und Zuriick-Buttons am Ende jeder Seite sowie durch Klick auf die Farbe des jeweili-
gen Hauptkapitels auf der Startseite jedes Haupt- und Unterkapitels

Lernzielkontrollen durch Quizze in ausgewahlten Kapiteln

Lerneinheiten, die Inhalte Gbersichtlich und schnell vermitteln (Text, Bild, Bild+Text,
Video, Video+Text)

Integrierter Abschlusstest

Zusatzfunktion: Glossar

Tabelle 6: Zusammenfassung der Programmelemente der Betaversion
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5 Umsetzung und Test

Ziel der Evaluation der Betaversion war es, Erkenntnisse darlber zu erlangen, ob das Pro-
gramm die eigentliche Zielgruppe, ndmlich Erwachsene, erreicht hat.

5.1 Durchfilhrung des Programms und Verteilung des
Fragebogens

Im Dezember 2013 wurde das Programm das erste Mal in Verwendung genommen. Dazu
wurden 187 Polizeischiler/innen und Mitarbeiter/innen des Bundeskriminalamts im Zeitraum
von 2. bis 15. Dezember 2013 aufgefordert, das Programm zu absolvieren.

Die Verteilung des Programms erfolgte tber den Online-Campus der Sicherheitsakademie
(SIAK) und wurde mit einem Begleitschreiben (siehe Anhang), in welchem die zentralen Zie-
le und Vorstellungen dargelegt wurden, der Zielgruppe zur Verfiigung gestellt. Im Wesentli-
chen wurde dabei auf die Notwendigkeit der Bearbeitung des Programms hingewiesen und
der Nutzen betont, der sich fur die Lernenden durch die Bearbeitung des Programms ergibt.
Auch wurde darauf hingewiesen, dass die Verwendung der Daten anonym erfolgt und die
Daten lediglich fiir wissenschaftliche Zwecke genutzt werden.

Fur die Beantwortung der Fragen wurde ein Evaluierungsbogen erstellt, um alle Elemente des
Programms umfangreich zu untersuchen. Dazu wurden den Proband/innen mehrere Fragen zu
folgenden Themenbereichen vorgelegt:

e Generelle Eignung der Software

¢ Inhalt und Strukturierung

e Bedienung und Benutzerfiihrung

e Pédagogisch-didaktische Gestaltung
e Multimediale Umsetzung

e Design

AbschlieBend wurden offene Fragen zum Lernprogramm gestellt und die soziodemographi-
schen Daten der Teilnehmer/innen erhoben.

Die im Fragebogen vorhandenen Antwortmoglichkeiten zu den Fragestellungen bestanden
aus einer ja/nein Antwort, einer Skala und einem Kommentarfeld. Die Skala war 4-stellig und
reichte von "sehr gut" (1) bis "nicht gut” (4). Dadurch wurden mittlere "teils/teils" Beurteilun-
gen vermieden und die Tester/innen mussten sich in Richtung positiv oder negativ entschei-
den. Nach Mummendey (1999: S. 56-57) kann eine mittlere Antwortméglichkeit, wie sie bei
einer vierstufigen Skala vorkommt, zu Schwierigkeiten fiihren und Unsicherheit der Befrag-
ten ausdrucken. Sie wird auch gewahlt, wenn die Frage unklar ist oder sich die Befragten
nicht betroffen fiihlen (Mummendey, 1999: S. 56-57). Aus diesem Grund wurde eine gerade
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Anzahl an Antwortmdglichkeiten verwendet, weil die Verwendung der Ergebnisse Verzer-
rungen verursachen kann.

Nach Beendigung der Testphase erfolgte die statistische Auswertung.

5.2 Darstellung der Ergebnisse

Die Zielsetzung der Umfrage bestand darin, die Griinde fur die Annahme bzw. Ablehnung des
Programms zu erheben. In diesem Kapitel werden die wichtigsten Ergebnisse der Umfrage
dargestellt.

5.2.1 Kontextinformationen

Von den 187 genannten Personen hatten 164 die Moglichkeit das Lernprogramm zu starten.
Von diesen 164 haben 105 das Lernprogramm tatsachlich aufgerufen. Diese 105 Benut-
zer/innen haben das Lernprogramm 315 Mal aufgerufen.

In den zwei Wochen Testphase wurden 129:29:20 Stunden am Lernprogramm gelernt. Das
ergibt eine durchschnittliche Lernzeit am Lernobjekt von 01:13:59 Stunden pro Benutzer/in.

Die hochste Lernzeit eines einzelnen Nutzers am Lernobjekt waren 05:40:23 Stunden. 16 Per-
sonen haben zwar das Programm aufgerufen, aber nicht gestartet (somit Lernzeit: 0 Stunden).
Bei 21 Benutzer/innen liegt die Gesamtlernzeit am Modul unter 30 Minuten.

Von den 105 Benutzer/innen, die das Lernobjekt getestet haben, haben 89 den Fragebogen
ausgefullt. Die folgende Tabelle zeigt die wesentlichen Merkmale der Personen, die den Fra-
gebogen ausgefullt haben.

Geschlecht
62

80 -

60 - 27

40 -

20 A

0 T T

mannlich weiblich

Abbildung 29: Geschlechterverteilung (n = 89).

Das durchschnittliche Alter der befragten Personen betragt 36 Jahre. Der jiungste Teilnehmer
war 18, der &lteste knapp 60 Jahre.
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5.2.2 Auswertung ausgewahlter Aspekte

Aus der umfangreichen Evaluierung wurden solche Aspekte ausgewahlt, die sich auf die ge-
nerelle Zielsetzung und die in diesem Programm realisierte Lernform beziehen. Die Darstel-
lung stutzt sich auf die in der Evaluierung erkannten und anschlieRend erhobenen Probleme.
Auf eine detaillierte Darstellung der von den Teilnehmer/innen als sehr positiv oder problem-
los betrachteten Aspekte wird verzichtet, da diese nicht in eine Verbesserung des Programms
eingeflossen sind, die in Kapitel 6 addressiert wurden.

Fur die Evaluation wurden eine vierstufige Ratingskala, Prozentwerte und Schulnoten benutzt
(siehe 5.1).
5.2.2.1 Generelle Zielsetzung des Lernprogramms

Die Lernziele des Programms konnten fur die Mehrzahl der Teilnehmer/innen erreicht wer-
den. 96 % sind der Meinung, dass diese Ziele fur sie erreichbar sind.

Am Anfang wurden die Ziele genau definiert. Das schafft dem Lerner einen Uberblick. Die
Ziele sind schluBendlich auch erreichbar.

5.2.2.2 Eignung des Lernprogramms und Darstellung der Inhalte

Der erfolgreiche Einsatz der Software setzt die grundsatzliche Fahigkeit und Bereitschaft der
Zielgruppe voraus, das Programm fir sich zu nutzen. Von den 89 Personen sind 85 % der
Meinung, dass das Lernprogramm flr Erwachsene ohne spezielle IT-Kenntnisse geeignet ist.
15 % der Teilnehmer/innen sind der Meinung, dass die Lernanwendung fir die Zielgruppe
nicht geeignet ist. Die Kritikpunkte dieser Personen waren vorwiegend Struktur, Navigation
und Informationsuberflutung:

Zu viel Informationen, zu uniibersichtliche Darstellung - optische Uberforderung.

Die Bedienung ist nicht intuitiv. Schaltflachen fir Navigation (Vor und Zuriick) missen an
einem fixen Platz und standig sichtbar sein.

Es ist schwer ersichtlich, wo man sich gerade befindet und wie lange es noch dauert. Offene
Fragen: Wie komme ich zurlick? Kann ich zwischendurch unterbrechen?

Teilweise sehr unubersichtlich, in welchem Kapitel man sich gerade befindet, bzw. wie viel
man noch zu erledigen hat.

Neben der unubersichtlichen Darstellung und der Informationsuberflutung wurde von den
,Nein“-Sagenden auch der Einsatz von Fachbegriffen sowie den englischen Begriffen kriti-
siert:
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Viele technische Begriffe als auch engliche Begriffe sind fiir Laien nicht bzw. schwer zu ver-
stehen. Das Programm ist Gberdies sehr langwierig, dafiir aber umfassend.

Zwar wurden englische Begriffe und Fachbegriffe im Glossar erklart, das Glossar aber von
den meisten Nutzer/innen gar nicht gefunden:

| Welches Glossar? War nicht erkennbar!

\ Glossar? Selbst hier wiirde es einfachere Bezeichnungen geben.

So wie das Glossar nicht gefunden wurde, wurde auch das Inhaltsverzeichnis unter "Sitemap"
nicht gefunden. Als Losungsvorschlag wurde von den Proband/innen die Anbringung eines
Hinweises genannt, welcher aufzeigt, dass das Programm nicht auf einmal durchgemacht
werden muss, sondern auch pausiert und zu einem anderen Zeitpunkt weitergemacht werden
kann.

Aufgrund der Sitemap sehr gut strukturiert. Ich kam jedoch erst spat darauf, dass es die Si-
temap Uberhaupt gibt!

5.2.2.3 Schwierigkeitsgrad

92 % der 89 befragten Personen finden den Schwierigkeitsgrad des Programms angemessen,
wohingegen 8 % der Meinung sind, dass dieser zu hoch ist. Kritisiert wurden Fachspezifitat
und Unklarheit, wo und wie das Lernprogramm gestartet wird.

Ist der Schwierigkeitsgrad des Inhalts fiir
Sie angemessen?
62
80 -
60 - 27
40 -
20
0
mannlich weiblich

Abbildung 30: 7 Personen finden das Programm zu schwierig.

5.2.2.4 Didaktisches Design

Das didaktische Design wurde von den Teilnehmer/innen insgesamt sehr positiv bewertet. Die
durchschnittliche Schulnote fir die padagogisch-didaktische Gestaltung liegt bei 1,6. Hin-
sichtlich Ubungsmdglichkeiten im Lernprogramm zeigt sich das 74 % der Befragten der Aus-
sage "Bietet die Software ausreichend Ubungsmaglichkeiten?" zugestimmt haben.
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5.2.2.5 Kursinfo und Hilfestellungen

Fur 94 % der befragten Personen ist die Kursinfo ausreichend. Im Hinblick auf Gestaltung
und Informationsgehalt wurde die Kursinfo von 65 % der Teilnehmer/innen mit der Schulnote
,,Gut“ bewertet.

Finden Sie die Kursinformationen zum
Lernprogramm ausreichend?

62

80
60
40
20

0 T T
mannlich weiblich

Abbildung 31: 82 von 89 Personen finden die Kursinformation ausreichend.

5.2.2.6 Inhalte

Die Inhalte wurden von den Proband/innen durchwegs positiv aufgenommen. Ebenso wurden
Lernsituation und Erkenntnisgewinn als lehrreich und anspruchsvoll wahrgenommen.

Die Erklarungen sind sehr verstandlich. Zur Selbstkontrolle gibt es die Uberpriifungsfragen,
welche nicht zu leicht gewahlt wurden.

Trotz der abwechslungsreichen Ausrichtung und Ausgestaltung wurde die Strukturierung der
Inhalte von 29 % der Teilnehmenden als sehr gut empfunden. Kritisiert wurde vor allem die
nicht vorhandene Maglichkeit bestimmte Themen direkt ansteuern zu kdnnen.

Ist die Strukturierung des Inhalts fiir Sie
klar genug?

40 - 31
26
30 - 23
20 A 9
-3
0 T T T 1
1 (sehr gut) 2 3 4 (nicht gut)

Abbildung 32: Nur 26 von 89 Personen finden die Struktuierung des Inhalts angemessen.
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Besonders Videos und Quizze wurden als nitzlich und lernférdernd bewertet. Die Auswabhl
an Aufgaben war fur 91 % ausreichend.

Erscheint Ihnen die Auswahl der
angebotenen Aufgaben (wie zB Quizze) als
ausreichend?

62
100 27
50
O T T 1
mannlich weiblich

Abbildung 33: 82 von 87 Personen finden die Kursinformation ausreichend.

Die Uberprifungsfragen zwischendurch lockern das Programm auf, damit es nicht zu mono-
ton wird. Zum Schluss folgt ein "groRes™ Quiz um zu Uberprifen, was gemerkt wurde.

Kritisiert wurde an dieser Stelle die Benutzerfreundlichkeit der Aufgaben und Tests:

Es ware sinnvoll, wenn die falschen Antworten, folglich richtig dargestellt werden. Oft er-
scheint gleich die nachste Frage, ohne die Losung der zuvor falsch beantworteten Antworten
gesehen zu haben.

Die Tests sind nicht einheitlich und auch nicht nach jedem Themengebiet verfugbar. Manch-
mal gibt es einen Ton, manchmal keinen. Bei den Tests sollte immer die richtige Antwort er-
scheinen!

Unklarheiten ob Multiple Choice oder nicht - keine Erklarung ob Mehrfachnennungen mdg-
lich sind.

Fir mich war es nicht ersichtlich, dass bei den Fragen immer mehrere Antwortmdglichkeiten
gewahlt werden kdnnen.

18 % konnten ihren Wissensstand durch das Programm nicht erhéhen. Fiir 82 % enthalt das
Programm neue Informationen:

Ich arbeite privat sehr viel am PC und konnte trotzdem noch einiges lernen!

\ Wirklich hilfreiche Tipps fir den Alltag!

5.2.2.7 Zeitaufwand

Die Teilnehmer/innen schatzen den Zeitaufwand fur die Absolvierung auf zwei Stunden.
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5.2.3 Schlussfolgerungen aus den Ergebnissen der Befragung

Die Ergebnisse der Evaluierung der Betaversion verdeutlichen, dass das Programm grundsétz-
lich sehr gut angenommen wurde und es als willkommene Abwechslung gesehen wird. Posi-
tiv bewertet wurden vor allem das individuelle Lerntempo, die Mdglichkeit Lerninhalte wie-
derholt zu betrachten und die Zeitersparnis im Vergleich zum zeitlichen Aufwand von Pra-
senzveranstaltungen. Geschéatzt wurden von den Befragten die Video- und Quizelemente.

Die Befragung zeigte, dass medienunterstiitzte Selbstlernformen nicht von jeder/jedem Nut-
zer/in akzeptiert werden. Wie bei allen eingefiihrten Bildungsinnovationen gibt es auch im
Fall des Programms ,,early adopters® (Rogers, 2003), die sich voller Begeisterung auf das
gebotene Produkt stiirzen. Neben ,,early adopters® gibt es aber auch sogenannte ,,laggards®,
die es mit kategorischer Ablehnung strafen.

Die Ergebnisse der Evaluierung beziehen sich einerseits auf didaktische und inhaltliche Ele-
mente, andererseits auf Design und Distribution der Anwendung. Als Ergebnis der Evaluation
und Kursdurchfiihrung wurden folgende Aspekte aufgestellt, welche im Redesign optimiert
werden sollten:

e Ausfihrliche Einflhrung in das Lernprogramm um den Teilnehmer/innen den Einstieg zu
erleichtern.

e Wesentliche Verbesserung der Struktur und Orientierung innerhalb des Programms.
e Die Maoglichkeit, bestimmte Themen direkt anzusteuern und das Programm an einer be-

liebigen Stelle verlassen oder ein Kapitel jederzeit abbrechen zu kénnen.

e Starkere Modularisierung der Inhalte, die dazu dienen soll, die Kapitel besser zu erken-
nen und auseinanderzuhalten.

e Anbringung von Vor- und Zuriick-Buttons an der gleichen Stelle auf jeder Seite des Pro-
gramms.

e Angabe der Gesamtbearbeitungszeit des Lernprogrammes.

e Wissensabfragen am Ende jedes Kapitels.

e Fachworter oder englische Begriffe nicht nur im Glossar, sondern auch innerhalb des In-
halts verknuipfen bzw. verlinken.

o Sofortige Auswertung bei Lernzielkontrollen, ob die Antwort richtig oder falsch ist.

e Anzeige, wie viele Fragen das Quiz/der Test beinhaltet.

o Erklarung beim Quiz/Test, ob Einzel- oder Mehrfachnennungen richtig sein kénnen.

e Umbenennung der Sitemap in "Inhalt” und Glossar in "Begriffe".

e Kein automatisches Abspielen von Videos, sondern erst beim Klicken.

e Steigerung der Performance, da das Programm teilweise sehr langsam ist.

e Abschlusstest als eigenstandiges Modul, das ermdglicht, den Test auch vor Absolvierung
des Programms durchzufiihren um festzustellen, ob das Programm (berhaupt geeignet ist
oder bereits tber das Wissen verfugt wird.
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Mehrere der berechtigten Kritikpunkte sind darauf zurtickzufiihren, dass bei der Entwicklung
von IT-Systemen in manchen Bereichen oft zu viel Wissen auf Anwender/innenseite ange-
nommen wird. Fehlt dieses Wissen oder sind vorausgesetzte Skills nicht vorhanden, fuhrt dies
zu einigen der identifizierten Probleme.

Die Ergebnisse, die aus der Evaluierung gewonnen wurden, haben gezeigt, dass im Bereich
des Einstellungslernens ein Lernprogramm einen bedeutenden Beitrag leisten kann.
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6 Redesign auf Basis der Evaluation und Imple-
mentierung

Nachdem das Programm der Evaluierung unterzogen wurde, waren einige Veréanderungswin-
sche einzuarbeiten. Noch vor der Einarbeitung der Veranderungswunsche entschied sich der
Projektauftraggeber aufgrund gednderter Richtlinien hinsichtlich Barrierefreiheit, auf die In-
tegration von Flash- und Video-Elemente zu verzichten. Fir Privatpersonen wurde das Pro-
gramm daher zu einer eigenen Website ohne Flash- und Video-Elemente umgewandelt. Fir
Mitarbeiter/innen des Bundeskriminalamts und Polizeibeamt/innen bleibt das Lernprogramm
auf Basis von Udutu bestehen; die Evaluationsergebnisse sind jedoch einzuarbeiten.

6.1 Lernprogramm (online & offline)

Wie das Ergebnis der Evaluierung zeigt, mussten sich die Anwender/innen zu sehr mit dem
Finden von Informationen und dem Zurlckverfolgen des Lernwegs (fehlende Vor- und Zu-
rick-Buttons auf jeder Seite) beschaftigen. Zudem ergab die Evaluation, dass die Navigation
des Programms nicht tbersichtlich genug gestaltet wurde. Es wird nicht klar aufgezeigt, an
welcher Stelle des Lernprogramms sich eine Person gerade befindet. Damit tritt das eigentli-
che Lernen in den Hintergrund. Im Redesign galt es diese Schwachstellen zu beseitigen.

6.1.1 Orientierung und inhaltlicher Aufbau

Das Programm umfasst 14 voneinander unabhangige Kapitel mit einer Gesamtbearbeitungs-
zeit von circa zwei Stunden. Im Redesign wurden die einzelnen Lernmodule nicht wie in der
Betaversion in vier Phasen, sondern in drei Phasen zusammengefasst:

Kapitel 1: Das Internet und seine Gefahren

Zielsetzung des Kapitels:

Die Anwender/innen sind in der Lage, die allgemei-

nen Grundlagen zur Internetsicherheit zu erklaren. Lerninhalte: Grundlagenkenntnisse, die
Die Anwender/innen sind in der Lage, die Theorie beim Surfen im Internet bendtigt werden.
nachzuvollziehen und

umzusetzen (in einem Quiz am Ende des Kapitels).

Kapitel 2: Technische Mallnhahmen und Datenschutz

Zielsetzung des Kapitels:
Die Anwender/innen sind in der Lage, die einzelnen
MalRnahmen im Detail zu beschreiben.

Lerninhalte: In diesem Kapitel kann ein
tieferes Verstandnis fur die technischen
MafRnahmen und den Datenschutz im In-
ternet erlangt werden.

Die Anwender/innen sind in der Lage, das Wissen
situationsiibergreifend einzusetzen (das Wissen in
ihre Praxis zu Ubertragen).
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Kapitel 3: Ausgewahlte Anwendungsgebiete

Zielsetzung des Kapitels:
Die Anwender/innen kdnnen Anwendungsgebiete

Lerninhalte: Anwendungsgebiete im Inter-

des Internets aufzahlen. net und vertiefende Fragen/Ubungen.

Tabelle 7: Kapitelstruktur

Die einzelnen Lernschritte wurden wie folgt aufgebaut:

e Information
e Erklarung
e Wissensabfrage (= Lernzielkontrolle)

Die Information wurde in Form von Fakten, wie Beschreibungen oder technische Details
vermittelt. Die Darstellung der Information enthalt die wesentlichen Merkmale des Themas.
Im Erklarungsteil wurden die Vorteile dieser Merkmale dargestellt und der Nutzen fur die
Lernenden abgeleitet.

Jede Einheit des Programms wurde mit einer Wissensabfrage (Lernzielkontrolle) aus drei bis
sieben Fragen beendet. Diese Fragen sind unabhangig vom Gesamttest, der vor oder nach
Bearbeitung des Programms durchgefiihrt werden kann.

6.1.2 Navigation

Die Navigation wurde im Redesign komplett tberarbeitet. Es wurde besonderes Augenmerk
darauf gelegt, den Lernenden anzuzeigen, wo sie sich innerhalb des Programms gerade befin-
den. Es wurden auf jeder Seite Vor- und Zuriick-Buttons eingefligt, die von jeder Seite aus
abrufbar sind und ein Vor- sowie Zuriickblattern zwischen den einzelnen Seiten des Pro-
gramms ermdglichen.

Darlber hinaus sind individuelle Navigationsmoglichkeiten und die Wahl der eigenen Bear-
beitungsschritte, wie auch in der Betaversion, iiber die ,,Sitemap* vorhanden, deren Titel al-
lerdings aufgrund besserer Verstindlichkeit auf ,,Inhalt™ abgeéndert wurde.

6.1.2.1 Navigationsinstrumente

Ein weiterer Kritikpunkt aus der Evaluierung ist, die Gestaltung des Programms. Es wurde
angeregt, ,,mehr Kreativitit beim Gestalten* einzubringen. Um dem Programm mehr Moder-
nitat zu verleihen, wurden die Icons der Navigationsinstrumente durch eine zeitgeméliere Na-
vigationsleiste ersetzt.
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| START SCHLIEBEN L INHALT LBEGRIFFE NEU LADEN L LWEI'I'ER

Abbildung 34: Uberarbeitete Navigationsinstrumente

Bei einer Mausbewegung uber die Navigationsinstrumente andert sich deren Hintergrundfar-
be. Dieser Effekt wurde unter Zuhilfenahme eines ,,Rollover* Javascripts realisiert. Zudem
wurde der Begriff ,,Glossar* in ,,Begriffe* gedndert.

AuRerdem wurden auf jeder Seite Zuriick- und Weiter-Buttons in die Navigation eingefiigt.
Das soll den Anwender/innen die Mdglichkeit der vertikalen Navigation innerhalb des Pro-
gramms ermdglichen und gleichzeitig die Orientierung erleichtern.

6.1.3 Einfuhrung bzw. Hilfe

Im Zuge der Evaluierung hat sich gezeigt, dass eine Einfiihrung in die wichtigsten Bedien-
funktionen flr unvorhergesehene Ereignisse, zum Beispiel bei technischen Problemen sinn-
voll ist. Daher wurde im Redesign eine Hilfefunktion implementiert und am Anfang des Pro-
gramms positioniert. Zudem ist die Hilfe tber die Inhaltstbersicht von jeder Seite aus abruf-
bar. Damit wurde, der Zielgruppe entsprechend, darauf geachtet, dass der Aufruf einer Hilfe-
stellung auf einfachem Wege mdglich ist um langes Suchen nach Unterstiitzung zu reduzie-
ren.

g CYBER.SICHER.

Prevention against Cybercrime - Systemanforderungen

CYBER.SICHER
SYSTEMANFORDERUNGEN

Cyber Sicher ist ein interaktiver, i d textbasierter Onlinekurs, auf den von unterschiedlichen Geraten zugegriffen werden kann. Klicken Sie auf die nachstehenden Schaltfliachen um die

Systemanforderungen aufzurufen. Nachdem Sie sichergestellt haben, dass Ihr System alle Anforderungen erfullt und Pop-up Fenster zugelassen wurden, Klicken Sie auf WEITER um fortzufahren

Bildschirm Einstellung Mobile Gerate Browser Einstellung Audio Einstellung

powered by Udutu  Bundeskriminalame Gsterreich

Abbildung 35: Technische Hilfestellung
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§ CYBER.SICHER

Prevention against Cybercrime - Navigation durch den Kurs

CYBER.SICHER
NAVIGATION DURCH DEN KURS

Damit Sie sich problemlos durch den Kurs bewegen kénnen, haben wir zu Beginn eine kurze Bedienungsanleitung fir Sie erstellt. Fahren Sie mit der Maus tber den Bereich, um mit den Elementen

des Onlinekurses besser vertraut zu werden.

CYBER.SICHER
KAPITELUBERSICHT

powered by Udutu  Bundeskriminalamt Osterreich

Abbildung 36: Hilfe zur Navigation durch das Programm

6.1.4 Ladezeit

Im Zuge des Redesigns wurde festgestellt, dass die Ladezeit der Bilder zu hoch ist. Um diese
zu minimieren wurden die Originalbilder in ihrer Grol3e verkleinert.

6.1.5 Lernzielkontrollen (Quizze)

Wurden in der Betaversion nur in ausgewahlten Kapiteln Lernzielkontrollen angeboten, gibt
es in der finalen Programmversion am Ende jedes Kapitels ein Quiz, mit welchem das neu
erworbene Wissen abgefragt werden kann. Der Aufbau der Quizze erfolgte nach dem tutoriel-
len Konzept. Erst wenn ein Kapitel durchgearbeitet wurde, steht der Button zum Quiz zur
Verfiigung (Ausnahme ist die Seite ,,Inhalt im Menii, liber die iiber Links zu den Quizzes
zugegriffen werden kann). Dieser Button kann allerdings durch schnelles Navigieren tber-
sprungen werden um die einzelnen Lerneinheiten schneller zu erreichen. Das entspricht dem
Wunsch der Teilnehmer/innen aus der Evaluierung, da dadurch ,,dem Lerner die Mdoglichkeit
gegeben wird, die Uberprifungsfragen zu iiberspringen *.

Auf der Startseite der Quizze werden Thema, Anzahl der Fragen und Hinweise zur Bedienung
gegeben. Durch Klicken eines Weiter-Buttons gelangen die Anwender/innen zur ersten Frage.
Die Fragen sind ohne Zeitkontrolle zu beantworten. Folgende Fragetypen kommen innerhalb
des Programms zum Einsatz:

e Multiple Choice mit einer oder mehreren richtigen Antworten
e Zuordnungsaufgaben
e Wahr/Falsch bzw. Ja/Nein-Aufgaben
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@ CYBER.SICHER. START SCHLIEBEN INHALT BEGRIFFE | NEU LADEN ZURUCK WEITER

Prevention against Cybercrime - Phase 1: Das Internet und seine Gefahren - Testen Sie |hr Wissen - Frage 1 211222

Was machen Hacker?

[0 Hacker warten den eigenen PC von einem anderen,
entfernten Rechner aus.

[ Hacker knacken PCs, spionieren Daten aus oder loschen
und verandern Daten.

["1_Hacker nranrammieren Viren und setzen diese in Umlauf.

Wahlen Sie die richtigen Antworten von den hleute, die Programme

vorgegebenen Antworten aus! rieren.

Abbildung 37: Darstellung der Quizze

Durch die Buttons ,,Zuriick* und ,,Weiter* im Menii kann eine Seite weitergeklickt bzw. zu-
rickgesprungen werden. Damit bleibt den Lernenden die Mdglichkeit, Fragen auszulassen
und spater zu beantworten. Wird die Antwort fur richtig gehalten, wird mit dem OK-Button
bestétigt. Gleichzeitig erscheint das Ergebnis und die ndchste Seite. Falls die Frage nur teil-
weise richtig beantwortet wurde, wird das Kapitel erneut gestartet.

Wie in der Evaluierung angemerkt (siehe 5.2.3), wurde das teils fehlende Feedback auf die
Lernzielkontrollen kritisiert: ,, Tests sind nicht einheitlich und nicht nach jedem Themengebiet
verfiighar.“, ,, Manchmal mit, manchmal ohne Ton. ", ,, Bei den Tests sollte immer die richtige

Antwort erscheinen!”, ,, Bei manchen Fragen gibt es keine Reaktion".

Es wurde im Redesign darauf geachtet, jede Frage mit einem dementsprechenden Feedback
auszustatten. Die Ruckmeldungen wurden nicht nur textuell (Hinweis auf die Richtigkeit,
Musterlésung, Kapitel erneut bearbeiten, zum néchsten Kapitel gehen), sondern auch auditiv
dargestellt.

6.1.6 Videos und Animationen

Neben Videos wurden auch Animationen im Redesign hinzugefiigt um dem Wunsch der Ler-
nenden ,, weniger Lesestoff - mehr Animationen und Videos * nachzukommen.
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Prevention against Cybercrime - Phase 1: Das Internet und seine Gefahren - IP-Adresse (3)

6 CYBER.SICHER.

Klicken Sie auf > um das Video abzuspielen. Wenn das Video beendet ist, klicken Sie auf WEITER um fortZufahren.

= CYBER.SICHER. START | SCHLIEBEN  INHALT | BEGRIFFE NEULADEN  ZURDCK | WEITER

12/222

Abbildung 38: Videodarstellung

Prevention against Cybercrime - Phase 1: Das Intemnet und seine Gefahren - Zusammenfassung

So wie Ihr Auto muss auch lhr Gerat (Computer, Smartphone, Tablet etc.) regelmafig gewartet werden. Folgende Aufgaben
sollten daher zu lhrem Pflichtprogramm gehoren:

Fiihren Sie regelmifig Priifen Sie alle Dateien mit einem Sichern Sie lhre Daten und
Programmaktualisierungen durch! aktuellen Anti-Viren-Programm! andern Sie lhre Passworter!

= CYBER.SICHER. S'I'AF.lT_ SCHLIEBEN INHALT BEGRIFFE NEU LADEN ZURUCK [WEITER

18/ 222

Abbildung 39: Zusammenfassung am Ende eines Kapitels als Animation
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6.2 Lernprogramm-Website

Wahrend der erneuten Produktionsphase wurde die Entwicklerin angehalten, Flash- und Vi-
deoelemente aus dem Lernprogramm zu entfernen. Aktuell gednderte Richtlinien im Bundes-
kriminalamt untersagen die Veroffentlichung von Flash- und Videoelementen auf Webseiten
des Bundeskriminalamts. Daher wurde eine eigene Website entwickelt, welche mit den Inhal-
ten aus dem bestehenden Lernprogramm befullt wurde.

Damit diese Lernprogramm-Website fir die Auftraggeber/innen aktualisier- und wartbar
bleibt, wurde durch den Auftraggeber ein Template Ubermittelt.

6.2.1 Technologische Basis

Die Lernprogramm-Website basiert auf HTML (Hyper Text Markup Language). Teile davon
wurden in JavaScript realisiert. Fur das Zusammenfiigen aller Bereiche wurde <div> verwen-
det.

Wie auch in der Betaversion (siehe 4.4) wurde der Einsatz von Grafiken in der Website unter
der Verwendung der Formate JPEG und GIF realisiert. Das JPEG-Format wurde bei nunan-
cenreichen Farbdarstellungen verwendet, da es dafur die besten Komprimierungsmoglichkei-
ten bietet.mDas GIF-Format wurde vorwiegend bei Buttons verwendet, da dieses eine fast
verlustfreie Komprimierung erlaubt.

6.2.2 Lesbarkeit von Text

Der Text wurde nach den Richtlinien des Bundeskriminalamts formatiert. Die Schrift weist
einen Grad von 14 Punkt auf und ist serifenlos, also ohne Verzierungen.

6.2.3 Navigation und Orientierung

Die allgemeine Orientierung innerhalb der Lernprogramm-Website erfolgt tber das Haupt-
ment auf der rechten Seite. Dieses erleichtert das Zurechtfinden innerhalb der Anwendung
und ermdglicht schnelles Navigieren.

START

Kapitelibersicht

Lemziel und Dauer

Mavigation durch den Kurs

Das Internet und seine Gefahren
Technische Mafinahmen und Datenschutz
Ausgewahlte Anwendungsgebiete

Abschlusstest

Abbildung 40: Hauptmeni der Website
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6.2.4 Lernzielkontrollen (Quizze)

Wurden in der Betaversion nur in ausgewahlten Kapiteln Lernzielkontrollen angeboten, gibt
es auf der Website am Ende jedes Kapitels ein Quiz. Dieses orientiert sich fast ganzlich an
den Quizzen des Lernprogramms (siehe 6.1.5). Der Unterschied besteht lediglich darin, dass
es in der Website nur Single Choice Aufgaben gibt und nach dem Beantworten der letzten
Frage eine automatische Auswertung erscheint. Diese Auswertung erfolgt durch die Ausgabe
der Fragenanzahl der insgesamt erreichten Prozentzahl.

* REPUBLIK OSTERREICH
B K 4 BUNDESMINISTERIUM FUR INNERES
u BUNDESKRIMINALAMT

Sie befinden sich: Cybersicher » Das Intemet und szine Gefahren » Testen Sie Inr Wissen Begriffe | Test | Biblicthek | Hilfe | <<zuriick | 15144 | weiter »>

KONTAKT | GLOSSAR | BUNDESKRIMINALAMT

START

Kapitelibersicht

Was machen Hacker? Lemziel und Dauer
Navigation durch den Kurs

Das Internet und seine Gefahren

Lemnziele des Kapitels

IP-Adresse (1)

Hacker warten den eigenen PC von einem anderen, entfernten Rechner aus.

Hacker knacken PCs, spionieren Daten aus oder Ioschen und verandemn Daten. IP-Adresse (2)

Hacker sind Viren, die in Umlauf gebracht wurden Programmaktualisierung

Firewall

Hacker sind C: , die Pi und PCs.

| Sichere Gerate
| Anti-Viren und Anti-Spyware

Zusammenfassung

Sicherheits-Checkliste

“ Testen Sie Ihr Wissen

Technische MaRnahmen und Datenschutz
Ausgewahite Anwendungsgebiste

Abschlusstest

6 CYBER.SICHER

Abbildung 41: Darstellung der Quizze in der Website

Springen zwischen den Fragen ist nur innerhalb der Quizze Gber den Weiter-Button méglich,
beschréankt sich jedoch auf das Weiterkommen zur ndchsten Frage. Zurlickgehen zur letzten
Frage ist nicht moglich. Damit gibt es keine Mdglichkeit, Fragen auszulassen und diese erst
spater zu beantworten. Wird die Antwort fur richtig gehalten, wird mit dem OK-Button bestéa-
tigt. Durch Betétigung dieses Buttons wird die Eingabe gespeichert und ist nicht mehr verén-
derbar.

6.2.5 Navigationsinstrumente

Begriffe

Die Umsetzung der Seite ,,Begriffe* erfolgt ahnlich wie in der Betaversion (siehe 4.5.2.1)
bzw. im Redesign des Lernprogramms (siehe 6.1.2.1). Der Unterschied liegt lediglich darin,
dass die Lernenden in der Website sowohl durch Anklicken des jeweils farbig hinterlegten
Fachausdrucks innerhalb der Lerntexte - der direkt zum entsprechenden Eintrag im Glossar
fuhrt - als auch durch Klick auf ,,Begriffe* in der Navigationsleiste zugreifen konnen.
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Hilfe

Einen weiteren Eintrag in der Navigationsleiste stellt die Hilfe dar. Diese bietet Unterstlitzung
bei der Bedienung des Programmes.

HILFE

Weiter
Mit einem Klick auf den Weiter-Button gelangen Sie zur nachsten Seite in diesem Onlinekurs.

Zuriick
Mit einem Klick auf den Zuriick-Button gelangen Sie auf die vorherige Seite in diesem
Onlinekurs.

Orientierungsleiste
Diese Anzeige informiert Sie dariiber, auf welcher Seite Sie sich aktuell befinden.

Kapiteliibersicht
Mit Klick auf diese Buttons gelangen Sie direkt in das jeweilige Kapitel.

Bibliothek
In der Bibliothek liegen alle Links, auf die im Kurs verweist wurde (zum Download) bereit.

Hilfe
Auf dieser Seite befinden Sie sich gerade. Sie erhalten hier kurze Informationen zur Mavigation
in diesem Onlinekurs.

Seitenzahl
Diese Anzeige informiert Sie dariiber. wie viele Seiten der gesamte Onlinekurs umfasst und auf
welcher Seite Sie sich gerade befinden.

OK

Der OK-Button wird in Aufgaben, Ubungen und Quizze eingesetzt und dient dazu, z.B. lhre
Eingaben oder lhre Antwort-Auswahl zu bestatigen. Mach Klick auf QK erhalten Sie ein
Feedback.

Abbildung 42: Hilfe zur Bedienung der Website

Zurick- und Weiter-Buttons

Die Zurlck- und Weiter-Buttons ermdéglichen ein Vor- und Zuriickblattern zwischen den ein-
zelnen Seiten der Website. Neben diesen Buttons ermdglicht auch die Kapiteliibersicht auf
der rechten Seite der Website eine sofortige Riickkehr zu einer Seite bzw. einem Kapitel.
6.2.6 Animationen

Nachdem die Anforderung an die Website war, keine Flash-Elemente zu verwenden, wurde
auf JavaScript Animationen zurtickgegriffen.
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KONTAKT | GLOSSAR | BUNDESKRIMINALAMT

* REPUBLIK OSTERREICH
B K BUNDESMINISTERIUM FUR INNERES
| BUNDESKRIMINALAMT

Sie bfinden sich: cybersicher » Das Intemet und ssine Gsfshren » Zussmmenfsssung Begriffe | Test | Bibliothek | Hilfe | <<zuruck | 131144 | weiter >>

START

So wie Ihr Auto muss auch Ihr Gerat (Computer, Smartphone, Tablet etc.) regelmaRig gewartet werden. Folgende Aufgaben
Kapitelubersicht

sollten daher zu Ihrem Pflichtprogramm gehoren:
Lemnziel und Dauer

Fihren Sie regelmakig Priifen Sie alle Dateien mit einem Sichern Sie Ihre Daten und Navigation durch den Kurs

Programmaktualisierungen durch! A aktuellen Anti-Viren-Programm! A a@ndern Sie Ihre Passworter! Das Intemet und seine Gefahren
Lernziele des Kapitels

IP-Adresse (1)
IP-Adresse (2)
Sichere Gerate
Programmakualisierung
Firewall
Anti-Viren und Anti-Spyware
Zusammenfassung
Sicherheits-Checkliste
Testen Sie Ihr Wissen

und D

Ausgewahlte Anwendungsgebiete
Abschlusstest

uf die

CYBER.SICHER

Abbildung 43: Zusammenfassung am Ende eines Kapitels als Animation
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Betaversion (online & offline)

Unterteilung in vier Hauptkapitel, welche aus
mehreren voneinander unabhéngigen Unterka-
piteln bestehen, die in Lange und Interaktivi-
tatsgrad homogen sind

Allgemeine Einfiuihrung in die Handhabung,
welche jedoch als Hauptkapitel 1 deklariert ist
Benutzerfilhrung durch eigene Farbe jedes
Hauptkapitels

Lernweg: frei wahlbar durch Meniipunkt ,,In-
halt* (lineare Ansicht) oder durch Vor- und
Zuruck-Buttons am Ende jeder Seite sowie
durch Klick auf die Farbe des jeweiligen
Hauptkapitels auf der Startseite jedes Haupt-
und Unterkapitels

Lernzielkontrollen durch Quizze in ausge-
wahlten Kapiteln

Lerneinheiten, die Inhalte Gbersichtlich und
schnell vermitteln (Text, Bild, Bild+Text, Vi-
deo, Video+Text)

Integrierter Abschlusstest

Zusatzfunktion: Glossar

6.3 Zusammenfassung und Gegeniiberstellung der Programme

Lernprogramm (online & offline)

Lernprogramm-Website

Unterteilung in drei Phasen, welche
aus mehreren voneinander unabhéngi-
gen Kapiteln bestehen, die in Lénge
und Interaktivitatsgrad homogen sind
Einfihrung in die Handhabung und
Bedienung des Programms
Benutzerfihrung durch eigene Farbe
jeder Phase

Lernweg: frei wahlbar durch Menu-
punkt Inhalt“ (Baumansicht) und
durch Vor- und Zuriick-Buttons im
Menu

Lernzielkontrollen durch Quizze nach
allen Modulen

Lerneinheiten, die die Inhalte uber-
sichtlich und schnell vermitteln (Text,
Bild, Bild+Text, Video)

Abschlusstest aus dem Programm her-
ausgenommen

Zusatzfunktion: Begriffe

Unterteilung in drei Phasen, welche aus mehre-
ren voneinander unabhangigen Modulen beste-
hen, die in L&nge und Interaktivitatsgrad homo-
gen sind

Einfuhrung in die Handhabung und Bedienung
des Programms

Abrufbare Hilfe

Ubersichtliche  Benutzerfilhrung durch ein
Hauptmeni in Baumstruktur als zentrales Navi-
gationsinstrument

Lernweg: frei wahlbar durch Gbersichtliche und
intuitiv erfassbare Navigation
Lernzielkontrollen durch Quizze nach allen Ka-
piteln

Lerneinheiten, die Inhalte Ubersichtlich und
schnell vermitteln (Text, Bild, Bild+Text)

vom Programm unabhéngiger Test, der entwe-
der vor (zur Uberpriifung, inwieweit Vorwissen
schon vorhanden ist) oder nach Bearbeitung des
Lernprogramms absolviert werden kann

o Zusatzfunktionen: Begriffe, Hilfe, Bibliothek

Tabelle 8: Zusammenfassung und Gegenuberstellung der Programme
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7 Einsatzkonzept

7.1 Einsatz als Selbstlerninstrument

Das Lernprogramm wurde in erster Linie fir den Einsatz als Selbstlerninstrument fir Privat-
personen und Beamt/innen in der Kriminalpravention entwickelt. Im Mittelpunkt steht das
selbstgesteuerte und handlungsorientierte Lernen. Der Vorteil dieser Methode liegt darin, dass
der Lernprozess und das aufgenommene Wissen der Lerninhalte hauptséchlich von den Ler-
nenden gesteuert werden. Dabei kénnen die Lernenden den Inhalt individuell bearbeiten und
ihr eigenes Tempo wahlen. Die Navigation ist offen und an keine Reihenfolge der Kapitel
gebunden. Zudem werden eine Hilfe und ein Begriffslexikon innerhalb des Programms zur
Verfligung gestellt.

Das Lernprogramm dient vorwiegend dem Suchen und Nachschlagen von Informationen.
Gleichzeitig eignet es sich zur Vermittlung von Grundlagenwissen auf dem Gebiet der Inter-
netsicherheit. Neben der schnellen und anschaulichen Informationsvermittlung bietet das Pro-
gramm die Moglichkeit, das in einzelnen Kapiteln neu erworbene Wissen direkt im Anschluss
zu testen. Jede/r Nutzer/in kann unabhdngig vom Vorwissen direkt in ein Kapitel einsteigen.
Fur den Lernprozess und -erfolg ist es wichtig, dass die Lernenden motiviert sind mit dem
Lernprogramm zu arbeiten. Dabei ist es sinnvoll, dass das Programm nicht in einem Sttck,
sondern in mehreren Abschnitten bearbeitet wird. Diese Wahl des Lernwegs bietet den Vor-
teil, dass alle Anwender/innen unabhé&ngig vom Stand ihres Vorwissens direkt ins Programm
einsteigen konnen und jede/r Anwender/in nach ihrem/seinen Stil lernen kann. Die Lernenden
entscheiden selbst, ob Schritt fur Schritt oder durch freie Auswahl der Reihenfolge gearbeitet
wird.

Die konkreten Einsatzformen des Selbstlerninstruments sehen folgendermafien aus:

7.1.1 Einsatz durch Privatpersonen tber die Website des Bundeskriminalamts zur
Kriminalpréavention

In zahlreichen Beratungsmandaten im Bereich der Kriminalpravention haben die Préventi-
onsbeamt/innen festgestellt, ,,dass sich die gréRten Sicherheitsliicken nicht im technischen
Bereich finden, sondern oftmals auf mangelnde Ausbildungen und Sensibilisierung der ein-
zelnen beratenden Privatpersonen zurickzufiihren sind “, sagt Erwin Mayer, Initiator und Lei-
ter des Programms ,,cyber.sicher”. Viele Probleme und Sicherheitsrisiken, die zum Beispiel
durch den unsachgemalien Internet-Gebrauch oder fahrldssigen Umgang mit Informationen
entstehen, wirden mit gut ausgebildeten, sensibilisierten Personen gar nicht erst auftreten
oder kodnnen, wie beispielsweise im Fall von E-Mail-Viren, rasch erkannt und behoben wer-
den.
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Aus Sicht des Bundeskriminalamts und den Beamt/innen in der Kriminalprévention ist es
daher wiinschenswert, dass samtliche PC-Anwender/innen die Website durcharbeiten. Dies
wird in der Praxis schwer durchsetzbar sein, weil es sich bei der Zielgruppe vorwiegend um
Personen handelt, die nicht Mitarbeiter/innen des Bundeskriminalamts oder der Dienststellen
sind. Daher wird eine wesentliche Schwierigkeit darin bestehen, diese Gruppe zu erreichen
und zum Selbstlernen zu motivieren. Folglich kann die Anwendung des Lernprogramms nur
empfohlen, aber nicht direkt beeinflusst werden. Sollen so viele Personen wie mdglich er-
reicht werden, dirfen auch BegleitmaRnahmen nicht unterschétzt werden. Es wird notwendig
sein, Zeit fir Marketingaktivitaten und Personenbetreuung einzuraumen.

Die Erwachsenen bearbeiten nach einer kurzen Einfuhrung in das Lernprogramm die Inhalte
individuell entweder an einem Computer am Arbeitsplatz oder zuhause. Wann und wie lange
die Anwender/innen mit dem Programm arbeiten, unterliegt der Selbstverantwortung und -
disziplin der Lernenden.

7.1.2 Einsatz in der Kriminalpravention

Wie viele Unternehmen, sieht sich auch das Bundeskriminalamt aulRer Stande, mit traditionel-
len Lehrmitteln alle Mitarbeiter/innen regelmaRig zu Themen der Internetsicherheit zu schu-
len. Vor diesem Hintergrund soll den Mitarbeiter/innen in der Kriminalpravention ein Mittel
in die Hand gegeben werden, welches sie effizient und trotzdem umfassend auf den aktuells-
ten Stand der Internetsicherheit bringt.

Grundsatzlich wird erwartet, dass Mitarbeiter/innen, die erfolgsorientiert tétig sind, die Mog-
lichkeiten nutzen, die ihnen helfen ihren Praventionserfolg, zu steigern. Dennoch wird es un-
abdingbar sein, die Mitarbeiter/innen Uber das Vorhandensein des Lernprogramms zu infor-
mieren. Es muss ein Anreiz geschaffen werden, das Programm tatséchlich auch zu absolvie-
ren und den Mitarbeiter/innen bewusst gemacht werden, dass sie mit dieser Lernanwendung
eine Hilfestellung fiir ihre tagliche Arbeit erhalten. Engagierte Mitarbeiter/innen, die diese
Chance erkennen, werden sie auch nutzen.

Fur das Publikmachen des Lernprogramms bietet sich auch ein Rundschreiben per E-Mail,
Informationsstande oder Teststationen an. Als Anreiz kénnte zudem ein Wettbewerb anhand
eingesandter Abschlussbestéatigungen durchgefiihrt werden.
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7.2 Einsatz im Zuge der Polizist/innen-Ausbildung

Aus Sicht des Auftraggebers ist es notwendig, dass samtliche Beamt/innen das Programm
durcharbeiten. Daher soll das Lernprogramm in die Ausbildung der Beamt/innen integriert
werden.

7.2.1 Lehrveranstaltungsbegleitendes Modell

Zwar wurde das Programm in erster Linie als Selbstlernprogramm entwickelt, trotzdem ist es
moglich und sinnvoll, es auch innerhalb einer Lehrveranstaltung einzusetzen.

Wie die Ergebnisse aus der Evaluierung zeigen, kann ein Lernprogramm im Bereich des Ein-
stellungslernens einen bedeutenden Beitrag leisten. Neue Einstellungen zur Internetsicherheit
konnen vermittelt und vorhandene Einstellungen verandert werden. Gerade solche Lehrveran-
staltungen lassen sich mit mithilfe dieses Programms unterstitzen.

Nachdem die spezifische Umsetzung des Gelernten in die konkrete Praxis nicht Inhalt des
Programms ist, wird das Programm als Ergénzung in eine Lehrveranstaltung empfohlen. Dazu
kann das Programm auf folgende Arten innerhalb von Lehrveranstaltungen eingesetzt werden:

e Es kann als Erganzung zum klassischen Unterricht eingesetzt werden. Dabei dient es als
Vor- und Nachbereitung zum Stoff, der im Unterricht erarbeitet wird.

e Auf der anderen Seite kann die Lehrveranstaltung durch das Programm erganzt werden.
Der Hauptteil der Lernarbeit und der Informationsvermittlung findet tber das Programm
statt. Die Prasenzveranstaltungen dienen zur VVor- und Nachbearbeitung.

Diese Lehrveranstaltung kann aus einem abgestimmten Konzept aus Prasenzphasen und
Selbststudienphasen mit dem ,,cyber.sicher“-Programm bestehen. In den Prasenzzeiten wer-
den die Schiler/innen in die Thematik eingefiihrt, Probleme und Fragen werden besprochen.
Im Selbststudium wird die Thematik von den Schiler/innen vertieft und geilibt, wobei die
Lehrenden die Schuler/innen zusatzlich ber den SIAK-Campus (E-Learning-Plattform des
Bundesministerium flr Inneres) in Form eines Forums betreuen kdnnen. Im Anschluss an
diesen kombinierten Grundkurs besuchen die Schiler/innen ein Seminar, das ausschliellich
prasent stattfindet. Beide Kurse bereiten die Schuler/innen auf die Lehrveranstaltungspriifung
vor, die schriftlich und mindlich abgehalten wird.

Die Mdglichkeiten, die das Lernprogramm bietet, ermdglichen im Sinne eines Blended-
Learning Konzepts, eine Verbindung von Prasenztraining und Selbstlernen. Die Idee die
Lernformen Prasenzlehre und Online-Lernen miteinander zu verkniipfen liegt dem ,,Blended
Learning® zugrunde, das aus den USA stammend sich inzwischen auch in Osterreich durch-
gesetzt hat (Reinmann-Rothmeier, 2003). Die wesentlichen Vorteile, die durch Blended-
Learning miteinander verknlpft werden, sind die zeitliche und rdumliche Flexibilitat des On-
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line-Lernens als Variante des Selbstlernens und die Unmittelbarkeit und soziale Integration
des Lernens in die Présenzlehrveranstaltung.

Das Programm mit den multimedial aufbereiteten Selbstlerninhalten zu Grundlagen, Techno-
logie und Anwendungsfallen einerseits, und umfangreichen Onlinetests andererseits, stellt
sich als eine sinnvolle Erganzung zu den Lehrveranstaltungen. Auf konkrete Einsatzszenarien
wird im Folgenden etwas detaillierter eingegangen:

e Das Programm kann beispielsweise mit einem Beamer an die Leinwand projiziert und die
Inhalte mit den Lernenden diskutiert werden. Bei den Quizzes kénnen die einzelnen Lo-
sungsmaoglichkeiten besprochen und gemeinsam entschieden werden, welche Antworten
richtig sind.

e Die Lernanwendung kann zur Vorbereitung von Présenzveranstaltungen angeboten wer-
den, indem die Theorie durch das Lernprogramm vermittelt wird. Die Prasenzveranstal-
tung kann dann dazu genutzt werden, praktische Félle zu Theorieinhalten zu bearbeiten.
Das fordert nicht nur Motivation und Akzeptanz des Programms, sondern auch Frage-
kompetenz und Diskussionsfahigkeit der Schiler/innen.

e Vorstellbar ist ein Konzept, das sich aus interaktiven, teambasierten Préasenzveranstaltun-
gen zusammensetzt, in denen u.a. papierbasierte Fallbeispiele zu den Themengebieten des
Programms diskutiert werden. Nach Absolvierung dieser Prasenzveranstaltungen kénnen
die Schuler/innen online am Lernprogramm teilnehmen. Die Félle im Programm basieren
auf den in der Lehrveranstaltung besprochenen Fallen und sollen die jeweiligen Themen
vertiefen und den Schuler/innen ermdglichen, ihr Wissen theoretisch zu testen.

Im Folgenden wird exemplarisch ein konkreter VVorschlag fur die Realisierung innerhalb einer
Lehrveranstaltung skizziert.

Die Entscheidung fiir ein Blended-Learning Design erfordert in der Folge Uberlegungen dar-
uber, wie Présenz- und Onlinephasen zeitlich angeordnet sein sollen und welche didaktischen
Funktionen sie im gesamten Lehrveranstaltungsdesign ibernehmen sollen. Im Allgemeinen
sollte flr jedes Kapitel die Mdglichkeit bestehen, Online- und Présenzlernen miteinander zu
kombinieren. Bei jedem Kapitel ergeben sich aber andere funktionale Verteilungen und damit
auch Muster fur das Blended-Learning.
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Prasenzphase Onlinephase

TGS EMN Bearbeitung von Phase 1:  Statusupdates, Klarung offener
nen. Einfuhrung in das Das Internet und seine Fragen und Ergebnissicherung
TNCEHEANEIERE PU R Gefahren durch Feedback Mitlernender
ren: Grundlagen und und Rickmeldung der Lehrper-
Ubungen. son im SIAK-Online Campus.

Tabelle 9: Blended-Learning-Design fur Phase 1

Onlinephase Prasenzphase

Sl RS IS vV asd Bearbeitung von Phase 2:  Reflexion der Online-Phase,

(IS C O T EROE IS Technische MaRnahmen Ergebnissicherung durch Rollen-
Uberblick tber die Inhalte [ ABETEEo V72 spiele und Ubungen.

von Phase 2 und Erwar-

tungsabfrage

Tabelle 10: Blended-Learning-Design fiir Phase 2

Prasenzphase Onlinephase Prasenzphase

SN CT RN (R EEER Bearbeitung von Phase 3:  Reflexion der Online-Phase.
REHDAOINI IR Ausgewahlte Anwen- Ubungen zur Anwendung und
fahrungen. dungsgebiete Vertiefung, Ergebnissicherung.
Ausblick: Definition der néchs-
ten Ziele im Anschluss an das
Training.

Tabelle 11: Blended-Learning-Design flr Phase 3

Es ergibt sich das in der folgenden Abbildung dargestellte Blended-Learning-Design fur die
Integration des Programms in eine Lehrveranstaltung:

Abbildung 44: Blended-Learning-Design
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8 Zusammenfassung und Ausblick

In diesem Abschnitt wird die Arbeit noch einmal zusammenfassend betrachtet. Es erfolgt eine
abschlieRende Diskussion der Konzeption und Entwicklung des Lernprogramms und der zent-
ralen Ergebnisse aus der Befragung. Zudem wird ein Ausblick auf moégliche Erweiterungen
und Verbesserungen gegeben und weiterer Forschungsbedarf dargestellt sowie Limitationen
der Arbeit kritisch beleuchtet.

Diese Masterarbeit setzt sich mit allen Bestandteilen zur Realisierung eines E-Learning Pro-
gramms zum Thema "Sicherheit im Internet” auseinander. Kern der Arbeit war die Entwick-
lung eines Lernprogramms, das als (Prdventions-) Grundlage fur Erwachsene und gleichzeitig
dem Einsatz in der Kriminalpravention dienen soll. Ziel ist es, Erwachsene und Polizeibe-
amt/innen, unabhéngig von Ort und Zeit, damit effizient und kostengunstig zu schulen.

Das Programm wurde fur eine grof3e Zielgruppe konzipiert und dementsprechend sehr allge-
mein gehalten. Es ist fur das selbstgesteuerte Lernen der Zielgruppe vorgesehen. Die Anwen-
der/innen haben sowohl freien Zugriff auf alle Inhalte (Gber ein Inhaltsverzeichnis) und kon-
nen diese durch eine logische Reihenfolge erarbeiten, als auch die Mdglichkeit auf eine vor-
gegebene Struktur zurtickzugreifen, in der sie jederzeit zwischen den Lerneinheiten navigie-
ren und beispielsweise auch mit der Bearbeitung des letzten Kapitels beginnen kdnnen. Die
Nutzer/innen haben die Mdglichkeit, Fakten- und Anwendungswissen zu den Grundlagen der
Internetsicherheit zu vertiefen und ihr Wissen direkt in einem Quiz nach jedem Kapitel zu
testen. Das Programm kann aber auch in Lehrveranstaltungen integriert werden. Durch den
Lehrveranstaltungseinsatz erhoht sich das Leistungspotenzial des Lernprogramms, weil es mit
anderen Lehrformen kombiniert werden kann.

Die Arbeit umfasst alle wichtigen Entwicklungsschritte, von der Planung, der Konzepterstel-
lung, der technischen Umsetzung bis hin zur Evaluierung des Lernsystems und der Entwick-
lung eines Einsatzkonzepts. Der wichtigste Prozess bei der Entwicklung des Lernprogramms
war das Konzept und die Umsetzung. Die Konzeption des Programms hing in erster Linie von
inhaltlichen, didaktischen, visuellen und motivationellen Entscheidungen ab, welche die spé-
tere Akzeptanz und den Lernerfolg der Lernenden bestimmen. Die Realisierung setzte sich
aus der technischen Umsetzung und der endgltigen Implementierung zusammen.

Bei der Medienauswahl der Inhalte wurde stets der aufzubereitende Inhalt beriicksichtigt. In-
folgedessen werden Grafiken, Animationen und Videos in einem didaktisch sinnvollen Zu-
sammenspiel gebracht. Interaktive Komponenten werden nur an ausgewahlten Stellen einge-
setzt und ausschliel3lich am Ende eines Kapitels. Um einen direkten Wissenstransfer herzu-
stellen, gibt es nach jeder Lerneinheit eine anwendungsbezogene Abfrage der jeweiligen
Lehrinhalte des vorherigen Kapitels.
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8.1 Lessons Learned

Mit dem ,.,cyber.sicher“-Lernprogramm verfugt das Bundeskriminalamt Gber ein Werkzeugt
zu Themen der Internetsicherheit. Es soll PC-Anwender/innen mit den Grundséatzen der Inter-
netsicherheit vertraut machen und sie im richtigen Verhalten schulen.

Wie aus der Arbeit hervorgeht, war die Erarbeitung des Lernprogramms teilweise eine Her-
ausforderung. Die Zusammenarbeit mit dem Auftraggeber wird als zentraler Faktor fur den
Erfolg des Lernprogramms angesehen. Die gut eingespielte Kommunikation und optimale
Abstimmung sind essentiell, um Zeit- und Kostenaufwand in Grenzen zu halten. Bezeichnend
flr die gute Zusammenarbeit bei der Realsierung des Programms war, dass wahrend des gan-
zen Projekts nur wenige Projekttermine vor Ort anfielen und die Abstimmung dadurch trotz-
dem effektiv und effizient war.

Die grote Schwierigkeit im Entwicklungsprozess war die Wahl des Inhalts bzw. die Auswahl
der Themen, die behandelt werden sollen, deren gegenseitige Abgrenzung und Einteilung in
Kapitel sowie der jeweilige Grad der Detaillierung. Im Vordergrund stand die Vermittlung
von Grundlagenwissen. Deshalb empfahl sich die Vermittlung der Inhalte in Form von the-
menbezogenen Lernsequenzen. Zudem wurde darauf geachtet, dass die Theorie nicht zu um-
fangreich wurde, da die Prasentation bei der Wissensaufnahme eine groRRe Rolle spielt. Neben
der Theorie sollen die Anwender/innen auch neugewonnenes Wissen iben und testen kdnnen.

Ein weiteres Problemfeld bildete die Akzeptanz der Zielgruppe. Einerseits ist ein hoher Grad
an Motivation und Selbstdisziplin notwendig, damit eine erfolgreiche Teilnahme am Pro-
gramm sichergestellt werden kann, andererseits missen Probleme berticksichtigt werden, die
bei der Materialienbenutzung entstehen kénnen, wie zum Beispiel, dass die Teilnehmer/innen
mit dieser neuen Art des Lernens nicht vertraut sind.

8.2 Ausblick

Das Programm kann in Zukunft kontinulierlich fortgefiihrt und weiterentwickelt werden. Im
Laufe der Arbeit sind Ideen fir mogliche Erweiterungen entstanden, die aus zeitlichen Griin-
den nicht realisiert werden konnten.

Angedacht werden kénnte zukinftig eine zusatzliche Variante fiir Smartphones. Zudem konn-
te das Programm dahingehend weiterentwickelt werden, dass vor dem Beginn des Lernens
durch einen Eingangstest der individuelle Lernweg einer Person analysiert wird. Je nach Wis-
sensstand der Anwender/innen kénnte damit der Wissensstand tberpruft und unterschiedliche
Lernwege zur Verfugung gestellt werden bzw. die Inhalte der jeweiligen Person entsprechend
abgestimmt werden.

Wenn das Lernsystem mit einem Eingangstest erweitert wird, der eine ergebnisbasierte Lern-
wegempfehlung bzw. automatisierte Zusammenstellung der Inhalte liefert, ist durch die An-
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passung des Lernprogramms ein sehr hoher Arbeitsaufwand zu erwarten. Eine einfachere
Umsetzung waére die Integration eines Eingangstests zu den Grundlagen der Internetsicher-
heit, welche bei Erfolg tbersprungen werden kann oder zu den nicht bestandenen Inhalten
navigiert.

Eine standige Erweiterung der Quizze und des Tests bietet sich an. Weiters ist zu entscheiden,
ob der Lernfortschritt abgespeichert oder das Programm bzw. der Test personalisiert werden
soll.

Aus der vorliegenden Arbeit ergeben sich zudem weiterfiihrende Forschungsfragen, von de-
nen hier nur ein Auszug dargestellt wird:

¢ Mit welchem Konzept verlauft der Einsatz des Lernprogramms besonders erfolgreich?
o Welche kognitiven und affektiven Effekte hat der Einsatz des Lernprogramms?
e Welche Kompetenzen kann der Einsatz des Lernprogramms nachweisbar vermitteln?

8.3 Limitation

Eine Limitierung des Lernprogramms liegt darin, dass es sich beim Programm prinzipiell um
ein Selbstlernprogramm handelt (wenn auch empfohlen wird, es mit einer Lehrveranstaltung
zu koppeln, siehe 7.2) und die Bearbeitung von Selbstlernprogrammen einen hohen Grad von
Selbstdisziplin erfordert und die Lernkultur nicht allen Adressaten entspricht.

Wie aus der Literatur bekannt (Dittler, 2001: S. 246) spielt bei der Vermittlung von Einstel-
lungen besonders das bewegte Bild eine entscheidende Rolle, die Entwicklung eines solchen
rein bewegten Lernprogramms hatte jedoch den organisatorischen und finanziellen Aufwand
des Programms gesprengt.
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Anhang

Fragebogen

1. Generelle Eignung der Software: -

2. Ist die Software fiur Erwachsene ohne besondere |T- ja
Kenntnisse geeignet? nein
3. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
3

4 (nicht gut)

4. Kommentar:

(Wenn Sie nichts mitteilen wollen, bitte --- eingeben - max j
1000 Zeichen)
5. Finden Sie die Kursinformationen im Kapitel 1 zum ja
Lermprogramm ausreichend? nein
6. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
3
4 (nicht gut)
7. Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max
1000 Zeichen) J
8. Sind die Lernziele des Programms fir Sie als Benutzer ja
erreichbar? nein
9. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
3

4 (nicht gut)
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10. Kommentar:
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max.

L

1000 Zeichen)

11. Inhalt und Strukturierung: A-

12. Ist der Schwiengkeitsgrad des Inhalts fir Sie @2
angemessen? nein

13. Bewertung nach Schulnoten von 1-4: € 1 (sehr gut)

2
3
4 (nicht gut)

14. Kommentar: I I
(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max. =
1000 Zeichen)

15. Ist die Strukturierung des Inhalts fur Sie klar genug? @2

. nein
16. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
53
4 (nicht gut)

17. Kommentar: I
(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max. .
1000 Zeichen)

18. Fehlen Ihrer Meinung nach wichtige oder aktuelle Inhalte? a
Wenn ja, welche? nein

19. Bewertung nach Schulnoten von 1-4: - 1 (sehr gut)

H2
n3
4 (nicht gut)

20, Kommentar:

(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. J
1000 Zeichen)

21. Ist das Glossar fiir das Nachschlagen von Fachvokabeln ja
fur Sie eine wertvolle Hilfestellung? nein

22, Bewertung nach Schulnoten von 1-4: 1 (sehrgut)

2
3
4 (nicht gut)

23, Kommentar:

(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max. J
1000 Zeichen)

24, Erscheint Ihnen die Auswahl der angebotenen Aufgaben ja
(wie zB Quizze) als ausreichend? - nein

25. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)

2
p3
4 (nicht gut)
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26. Kommentar:
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max.

i

1000 Zeichen)

27. Konnten Sie Ihren Wissensstand im Bereich "Sicherheit im ja
Internet” erhéhen? nein

28. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)

2
3
4 (nicht gut)

29. Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. =
1000 Zeichen)

30. Bedienung und Benutzerfiihrung: -

31. Kdannen die Bedienungsregeln nach Durchlesen der ja
Anleitung intuitiv erfasst werden? nein

32. Bewerten Sie auf einer Skala von 1-4: 1 (sehr gut)

2
3
~ 4 (nicht gut)

33. Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte --- eingeben - max.

1000 Zeichen) [

34. Ist die Navigation im Lernprogramm fir Sie klar? ja

nein
35. Bewertung nach Schulnoten von 1-4 1 (sehr gut)
2
3
4 (nicht gut)

36. Kommentar: ‘
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. J
1000 Zeichen)

37. Lassen sich die einzelnen Kapitel einfach und direkt ja
ansteuern? nein
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38. Bewertung nach Schulnoten von 1-4: ) 1(sehrgut)
P2
3

4 (nicht gut)

39. Kommentar:

(Wenn Sie nichts mitteilen wollen, bitte - eingeben - max. —]
1000 Zeichen) [

40. Haben Sie die multimedialen Teile des Lehr- und ja
Lernprogramms verwendet? Wenn nein, warum nicht?  nein

41, Bewertung nach Schulnoten von 1-4: 1 (sehr gut)

2
@3
4 (nicht gut)

42. Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte - eingeben - max. -
1000 Zeichen)

“.PJ--R h-didaktische G ."'Igi |:|-

44, Wird der Lerninhalt fachdidaktisch angemessen vermittelt “oja
(verstandlich, richtig, eindeutig)? & nein

45, Bewerten Sie auf einer Skala von 14: 1 (sehr gut)

2
53
4 (nicht gut)

46. Kommentar: ]
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. =
1000 Zeichen)

47. Vermittelt die Software Erfolgserlebnisse und ist die Art ™ ja
des Lernprogramms motivationsfordernd? ~ nein

48. Bewertung nach Schulnoten von 1-4: - 1(sehrgut)

2
3
4 (nicht gut)

49. Kommentar: _]
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max.

1000 Zeichen) =

50. Wird durch die Lensoftware Neugierde gefordert? ja

nein
51. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
o3
4 (nicht gut)

52. Kommentar: ]
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max B
1000 Zeichen)

53. Bietet das Lemprogramm einen Uberraschungseffekt? ™ia

nein
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54. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
53

4 (nicht gut)

55. Kommentar:
(Wenn Sie nichts mitteilen wollen, bitte —-- eingeben - max.

(il

1000 Zeichen)
56. Wird innerhalb der Software ausreichend Humor geboten? ja
nein
57. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
P2
53
4 (nicht gut)
58, Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max.
1000 Zeichen) | -
59. Bietet die Software ausreichend Ubungsméglichkeiten? ja
nein
60. Bewertung nach Schulnoten von 1-4: ‘ 1 (sehr gut)
»2
3
4 (nicht gut)
61. Kommentar: _]
(Wenn Sie nichts mitteilen wollen, bitte - eingeben - max.
1000 Zeichen) _|
62. Stellt die Software gentigend Abwechslung bereit? ja
nein
63. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
3
~ 4 (nicht gut)
64, Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte --- eingeben - max. _|
1000 Zeichen)
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65. Multimediale Umsetzung: 0a-
66. Ist ein ausgewogener Einsatz von Bildern, Audio, Video “ia
und Text gegeben? o nein
67. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
2
«3
4 (nicht gut)

68. Kommentar:

(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max. JI
1000 Zeichen)
69. Sind im Lemsystem ausreichend Grafiken (unbewegte mia
Bilder und Darstellungen) vorhanden? ~ nein
70. Bewertung nach Schulnoten von 1-4: € 1 (sehr gut)
n2
e3
4 (nicht gut)
71. Kommentar: J
(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max.
1000 Zeichen) J
72. Design: -
73. Ist die Oberflache der Lernsoftware ansprechend? ™ia
nein
74. Bewertung nach Schulnoten von 1-4: 1 (sehr gut)
p2
3
~ 4 (nicht gut)
75. Kommentar:
(Wenn Sie nichts mitteilen wollen, bitte -—- eingeben - max B
1000 Zeichen)
76. Ist die Textlesbarkeit zufriedenstellend? Sa
nein
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77. Bewertung nach Schulnoten von 1-4: ‘ 1 (sehr gut)
2
3
4 (nicht gut)
78, Kommentar: =
(Wenn Sie nichts mitteilen wollen, bitte — eingeben - max.
1000 Zeichen) [
79. Ist die Qualitat der Multimediaelemente (Grafik, Bilder, ja
Animation, Videos) ausreichend? nein
80. Bewertung nach Schulnoten von 1-4: - 1 (sehr gut)
2
-3
4 (nicht gut)
81. Kommentar: |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max.
1000 Zeichen) =
82, Abschliefende Fragen zum Lernprogramm: -
83. Aufwelche Zielgruppe passt lhrer Meinung nach das
Programm am besten? |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. | -
1000 Zeichen)
84. Was wirden Sie vorschlagen, um die Software noch zu
verbessern? |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. (=]
1000 Zeichen)
85. Sind Ihnen Fehler aufgefallen, die korrigiert werden
missen? |
(Wenn Sie nichts mitteilen wollen, bitte -— eingeben - max. [ -
1000 Zeichen)
86. Zum AbschluR bitten wir Sie noch um einige Angaben -
zu lhrer Person: -
87. Geschlecht: mannlich
weiblich

88. Alter in Jahren:

89. Ihre hochste abgeschlossene Schulausbildung: kein Pflichtschulabschluss
Pflichtschulabschluss
Lehrabschluss
Matura/Abitur
Hochschule oder Universitat

90. In welchem Bundesland haben Sie aktuell Ihren Niederosterreich

ordentlichen Wohnsitz? Steiermark
Oberdsterreich
Salzburg

- Burgenland

Kamten
Wien
Tirol
Vorarlberg
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Ausschreibung zur Evaluation des ersten Prototyps

B K # :ia:;li:s;l.;.,l;i::fu:hi-rutma[au EEET POLIZEL §mmi|¢“m.
- N———

Wien, am 28.11.2013

Sehr geehrte Kollegin,
sehr geehrter Kollege!

Die sogenannten neuen Medien stellen nicht nur uns als Exekutive, sondern oftmals auch alle
Userinnen und User vor neue Herausforderungen. Die Bevilkerung vor allen Arten der
Internetknminalitat durch praventive oder repressive Malinahmen zu schiitzen ist daher eine
von unseren wichtigsten Aufgaben.

Aus diesem Anlass hat das Biro fiir Knminalpravention und Opferhilfe im Bundeskriminalamt
gemeinsam mit starken Partnem — der Universitit Wien, der Wirtschaftskammer Osterreich
und Saferintemet — das Projekt ,,Cyber.Sicher” gestartet. Dabei handelt es sich um eine
Informationssoftware fiir Erwachsene, die einfaches, aber wichtiges Basiswissen zu den
Themenbereichen Neue Medien, Computer und Internet vermittelt.

Ehe dieses Projekt im Februar 2014 der breiten Offentlichkeit vorgestellt wird, darfen wir Sie
nun um lhre Mithilfe und lhre Meinung ersuchen. Im Zeitraum von 2. bis 15. Dezember 2013
sind Sie eingeladen dieses neue Tool auszuprobieren und es intern zu bewerten. Insgesamt
sind 200 Personen des Bundesministeriums fir Inneres eingeladen, sich an der
Evaluierungsphase zu beteiligen. Mit Ihrer Teilnahme gestalten Sie aktiv dieses Projekt mit!
Wir freuen uns auf lhre Viorschldge und berGicksichtigen diese gemel

Detaillierte Informationen dber das Projekt und die Testphase finden Sie in der beiliegenden
Ubersicht. Soliten Sie noch weitere Fragen haben oder Informationen bendtigen, dann
kontaktieren Sie bitte jederzeit das Biro fiir Knminalpravention (bmi-ll-bk-1-6@bmi.gv.at).

Ich darf mich bereits vorab fir lhre Teilnahme und Ihr Feedback dber dieses Pilotprojekt fir
Osterreich bedanken und freue mich iber lhre Riickmeldungen.

Mit freundlichen Grilten,

Ihr
= |
ranz Lang
Direktor des Bundeskriminalamtes
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REPUBLIE OSTERREICH
B K * BUNDESMIMISTERIUM FUR INMNERES
[ ] BLADESHAR KALAMT

Eckdaten iiber das Projekt
“Cyber.Sicher”

Das Projekt ,Cyber.Sicher” ist in e-leaming-Modul fir Erwachsene zum Thema
Internetsicherheit und startet nach interner Evaluierung im kommenden Jahr, Es erklart sehr
einfach und konkret einzelne Phanomene beginnend beim Intemethetrug Gber Gefahren in
Partnerborsen bis hin zu Cybergrooming und gibt Tipps wie man sich davor schizen kann.
Am Ende jedes Kapitels finden Sie Fragen zur Uberpriifung des erlernten Wissens. Die
Ergebnisse dieser Fragen kinnen weder gespeichert noch abgefragt werden und dienen nur
der eigenen Kontrolle.

Ziel dieses modemen Intemettools ist es, einerseits einen Uberblick iiber die Gefahren im
Internet und zeitgleich auch Sicherheitsliicken im eigenen System bzw. im personlichen
Umgang mit dem Internet zu erkennen und diese gleich eigenstandig schliefen zu kénnen,

Die Software wird nach Erprobung im intemen Bereich am europaweiten ,Safer Intemet Day*
am 11. Februar 2014 gemeinsam mit den Projektparinem offiziell prasentiert und online

gestellt werden,
Uber die Testphase
Testphase: 2. bis 15. Dezember 2013
Dauer: 2 Stunden. Das Schulungsmodul kann aber auch etappenweise
durchgearbeitet werden.
Zugang: Der Zugang erfolgt dber das Intranet des BM.|

{Webanwendungen — SIAK Campus — Mein Campus).

Die Freischaltung der Testphase erfolgt automatisch.
Feedback: Die Bewertung des Projekts erfolgt durch einfaches Ausfillen

des elekironischen Feedbackbogens direkt im SiAK Campus.
Projektverantwortlichkeit Erwin Mayer

und Kontakt: Bundeskriminalamt / Biro fir Kriminalpravention und Opferhilfe
bmi-11-bk-1-6&bmi.gv.at
Technischer Support: SIAK - eleaming.office@bmi.qv.at
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Kurzlebenslauf der Autorin

Geboren 1988 in Feldbach; aufgewachsen in der Sidoststeiermark; acht
schulische Pflichtjahre in Fehring verbracht; 2007 an der HAK Feldbach
mit Schwerpunkt “Informationstechnologie und Informationsmanagement”
maturiert; August 2012 Bachelorstudiengang “Informatikmanagement” an
der Technischen Universitdt Wien abgeschlossen; wéahrenddessen Teil-
‘ ' nahme am TEMP T.I.M.E European Management Programme 2011-2012
2 mit den Schwerpunkten Innovation Management & Business Planning an
der University of Seville, dem IAE Aix en Provence und der Technische Universitat Wien;
Juli 2014 Masterstudiengang "Angewandtes Wissensmanagement” an der FH Burgenland
abgeschlossen; April 2015 Masterlehrgang eEducation an der Donau-Universitat Krems abge-
schlossen; seit 2012 Masterstudiengang “Informatikdidaktik™ an der Universitat Wien und seit
der 3. Klasse HAK in sehr vielen divergenten beruflichen Bereichen tétig, unter anderem im
Bereich der Lehre bzw. universitdaren Umfeld: vier Jahre in einer Volksschule als EDV-
Trainerin, ein Semester an der TU Wien als Tutorin, Studienassistentin am Institut fir Hohere
Studien (IHS) und der Universitdt Wien, Online-Mentoring fur Informatik im Rahmen von
“fForte WIT” an der TU Wien sowie freiberufliche EDV-Trainerin fir das AMS und diverse
Bildungszentren; Projektmitarbeit E-Learning beim Bundeszentrum Online-Campus Virtuelle
PH und SPC New Media; seit Oktober 2011 an der Ferdinand Porsche FernFH und seit Okto-
ber 2013 Leitung “E-Learning und Web-Support Center".
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