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1. Einfihrung in das Thema:

1.1 Einleitung:

»Wir brauchen keine Flugzeugtrager,

wir brauchen eine Zeitung,

die die Wahrheit schreibt*

(Demonstranten der chinesischen Zeitung ,SudlidNeshenende”

im Januar 2013 In: sueddeutsche.de: Wenn Traumediest werden)

Guangzhou, Januar 2013:

Fur die Neujahrsausgabe hatte die Redaktion dehéfaeitung Nanfang Zhoumo (dt.:
Sudliches Wochenende) einen Leitartikel vorbereitet die Forderungen — Regieren
nach Verfassung — und die Forderung nach mehr SdeutPersonlichkeitsrechte
beinhalten sollte.

Die Zeitung ist berUchtigt fur ihren Mut und ihrevestigativen Reportagen, welche nicht
selten dem Treiben der chinesischen Regierungéhitjegeniberstehen.

Doch am Tag, an dem der Leitartikel erscheinenesddam alles anders.

Anstatt eines Artikels Uber ein neues freieres €lprangerte eine Lobpreisung der
Partei, mit der Uberschrift ,Wir sind unserem Traoéher als je zuvor“, vom Titelblatt
der Zeitung ,Sudliches Wochenende". Kein RedakteurZeitung hatte von einem
Tausch des Leitartikels Kenntnis gehabt. Die chgoge Internetzensur hatte den Artikel
auf Befehl der Parteispitze einfach ohne das WideeZeitung ausgetauscht.

Die Journalisten taten daraufhin etwas in der gigohen Geschichte bisher
Einzigartiges: Sie traten in den Streik. In denhséen Tagen entwickelte sich der Streit
zwischen Journalisten und Zensoren zu einem vigéllachenbrand. Unzahlige
Protestkommentare tberschwemmten die chinesiscletinod/ (Chinesische Versionen
des Microblogging-Anbieter Twitter)

Daraufhin hackte die chinesische ZensurbehdrdaNigibo-Account der Zeitung und
setzte eine Nachricht ab, wonach die Redakteubstsaie Lobpreisungen auf die Partei
im Leitartikel abgesegnet hatten. Dies erzeugte pireite Flutwelle der Proteste in den
sozialen Netzwerken Chinas. Menschen aus dem gamrehverfassten offene
Protestbriefe an die Regierung, und viele kameh auc die Redakteure von ,Sidliches

Wochenende” beim ersten Journalistenstreik Chinamterstitzen. Viele der



Streikenden hielten Botschaften, wie ,Gegen dasv8ien fur die nachste Generation*
oder ,FUr ein Leben in Wahrheit®, fir Fotos in #dilameras der Smartphones. Mit ihnen
konnten die Botschaften sofort im Land verbreitetden. (vgl.: sueddeutsche.de: Wenn
Traume ausradiert werden)

Chinas Internetzensurbehorden hatten fir diesddenetall das tbliche
Krisenmanagement angewandt. Traditionellen undr@rliledien wurde untersagt tber
das Thema zu berichten, um den Zwischenfall totausmen und der Offentlichkeit
vorzuenthalten - die Ubliche Vorgehensweise intjgalh unangenehmen Fallen.

Womit die chinesische Regierung allerdings nichiegenet hatte, war die schier
unstoppbare Flut von Protestkommentaren chinesisotexnetuser in sozialen
Netzwerken. Die Anzahl der Kommentare zur ZensuiZeégung zeigten dem
gigantischen Zensursystem seine Grenzen auf, iendathrichten tber den Streik und
die unverschamte Zensur verbreiteten sich im gahaaed. Die streikenden Journalisten

und das dreiste Vorgehen der Zensurbehérden walarnGesprachsthema Nummer 1.

Dieses Beispiel zeigt, welches Potential ,Neue MetiChinas Bevdlkerung bietet um
gegen das System der Zensur und Diktatur anzukamipfeliesem Fall siegten die
Redakteure der Zeitung und die Internetnutzer gelgsrKontrollregime der
kommunistischen Partei Chinas, doch in zig andE&édlen hat der einzelne chinesische
Internetnutzer keine Chance gegen das durchdagiters der Zensur anzukampfen.

Der bekannte Internetaktivist Michael Anti ist sodar Meinung:

».Chinas Netz ist nur so frei, wie die Partei esliw{Michael Anti in Spiegel Online)

Um das Internet effektiv iberwachen zu kénnen(tahas Regierung ein Zensursystem
entwickelt, welches in der Welt seines Gleicherhsuad im Westen halb bewundernd
und halb ironisch als die ,,Great Firewall of Chirlkannt ist.

Die Bauteile dieses Uberwachungsapparates reiohetechnischen Zensurmethoden,
Uber die manuelle Zensur bis hin zur StrategieAdssichreckung durch Erzeugung von
psychologischem Druck.

Die Strategie der Abschreckung ist generell eiregsadchtigsten Instrumente der
chinesischen Internetzensur und macht es erst andiggier 500 Millionen chinesische

Internetnutzer effektiv kontrollieren und Uberwagclz kénnen. Abschreckung fordert



die Selbstzensur und verinnerlicht somit das, vamnctiinesischen Internetzensur
geforderte, Surfverhalten im Netz.

Die chinesische Internetzensur in all seinen Vemen und der Aufbau des
Zensurapparates sind daher wichtige Kernpunkteshegh dieser Arbeit behandelt

werden sollen.

Chinas Regierung ist in der Umsetzung seiner Zeiehtiinien nicht zimperlich und legt
das absichtlich schwammige Gesetz zur Identifingrder verbotenen Inhalte im Internet
individuell und nach Notwendigkeit aus. Ein Haugfaomerk bei den zensierten
Themengebieten liegt auf Inhalten, welche sozialeuben, wie in Tibet, behandeln, sich
mit der verbotenen religiosen Vereinigung Falun ¢bafassen oder generell mit
regierungskritischen oder pro-demokratischen Aussate Souveranitat des Staates und
die ,soziale Stabilitdt“ des Landes gefahrden kimiegl.: Studie: Internet Filtering in
China 2004-2005: A country study, OpenNet Initiajiv

Ebenso soll auf die Eigenheiten der chinesischesiietlandschaft und deren Nutzer
eingegangen werden. China besitzt mit Gber 500dvidin Internetnutzern die weltweit
grofdte Anzahl an Netizens.

Die (wirtschaftliche) Offnung Chinas lasst dieseine internationale Welt des Internets
eintauchen, die viele als neu und aufregend emgfind

Besonders Weblogs erfahren im Reich der Mitte gi@8ebtheit. Generell ist der Anteil
des ,Self-created-content” in Chinas Internetlahd$icim internationalen Vergleich sehr
hoch.

Mehr als 50% der chinesischen Internetnutzer legtreeinen eigenen Weblog, in dem
sie ihre Follower Uber ihre personlichen Interessah Geflhle informieren. (vgl.: 29th
CNNIC-Report) Dabei kénnte es sich um eine mogli€benpensation der
eingetrichterten Werte der kommunistischen Parten&s handeln — Starke durch
Kollektiv- Opfere dich fur den Staat.

Die jahrelange Unterdrickung der individuellen Béligse zur Starkung des
chinesischen Kollektivismus konnte mit den Neuerdide im Web 2.0 ein Ventil
gefunden haben, um sich dieser Last zu entledigen weiterer spannender Aspekt,
welcher Einzug in diese Arbeit finden soll.

Charakteristisch fur Chinas Internetlandschaft sinch sogenannte Copycats,

Nachbauten von international erfolgreichen Inteanetendungen, wie Facebook, Google



und Twitter. Diese werden von der Regierung, aufdriarer Ergebenheit und ihrer
Achtung der chinesischen Zensurrichtlinien, untegest indem den westlichen
Marktfihrern der Zugang zum chinesischen Markt gahblockiert wird, wie im Falle
von Facebook und Twitter, oder indem chinesischerm@tunternehmen bevorzugt
behandelt werden wie im Fall Google.

Suchanfragen zu politisch sensiblen Themen auflgaog wurden zum Beispiel
automatisch von der chinesischen Internetzensurctunesischen Mitbewerber Baidu
umgeleitet. Durch die bevorzugte Behandlung kositle Baidu auf langere Sicht als
erfolgreichere Suchmaschine in China etablierenhiidheute bei einem Marktanteil
von 75% im Suchmaschinensektor. (vgl.: Becker 2&1138-140)

Einen weiteren Platz in meiner Arbeit sollen diedliiéhkeiten der Umgehung der
chinesischen Internetzensur einnehmen.

Es existiert eine Vielzahl an Mdglichkeiten zur enterkten Umgehung der Zensur.
Proxy-Server, Tunelling und Tor, um nur einige ammnen, erfordern aber
fortgeschrittene technische Vorkenntnisse und datter einer kleinen Gruppe von
Experten vorenthalten.

Neben den Mdglichkeiten der Umgehung der Zensu airch die Griinde, warum
Chinesen das Zensursystem umgehen, von wichtigeir Na

Zusammenfassend soll diese Arbeit einen Uberbligk die chinesische
Internetlandschaft und tber das chinesische Inteensursystem geben.

Neue Medien bieten eine groRe Chance sich Ubektolgee Quellen Informationen zu
beschaffen, als Uber von der Regierung kontrodisfassenmedien.

Die chinesische Zensur versucht alles um ihre e@de&gitimitat zu schitzen und hat
nahezu den ganzen chinesischen Internetsektor sgiteer Kontrolle. Neue Medien, wie
Microblogging-Anwendungen oder Soziale Netzwerk@ren aber nicht so effektiv
Uberwacht und kontrolliert werden wie professiom€lnline Medien.

Die Protestflut aufgrund der Zensur der Zeitunglstids Wochenende zeigt, dass, auch
unter den momentanen Bedingungen, Chinas Intertzeingemeinsam einen Sieg gegen
die Uberméchtige und allgegenwartige chinesisclyggeReng davontragen konnen.
Neue Medien kdonnten die Chance der chinesischedlBswung auf ein Voranschreiten

des Demokratisierungsprozesses und auf das Redktemungsfreiheit erhdhen.



1.2 Relevanz des Themas

Die Relevanz des Themas begrindet sich generefleaidrschreckenden Aktualitat der
VerstoRe Chinas gegen geltende Menschenrechte @lauiMys- und Pressefreiheit.
Chinas Angst vor dem Verlust der Souveranitat daatSfihrung und vor
gesellschaftlichen Unruhen haben den Aufbau eiagsmalen Zensur- und
Uberwachungssystem zur Folge, welches seinesgtesnght. Inmer wieder schaffen es
Artikel aus Ostasien nach Europa, welche von Ingrafbgen chinesischer Journalisten in
Straflagern berichten.

Kritische Journalisten kdnnen jederzeit und ohmeGarichtsverfahren in ein
sogenanntes Arbeitslager abgeschoben werden. igsgdrd_ager ist die Umerziehung des
Dissidenten in einen dem Regime positiv gestimrotgh blind folgenden Menschen.
(vgl.: Igfm: Internationale Gemeinschaft fir Menenhechte: Zwangslagersystem Chinas
und tagesschau.de: Arbeitslager in China)

Abschreckung ist eines der wichtigsten Instrumeletechinesischen Internetzensur, und
so wird immer wieder hart durchgegriffen um ein Epel zur Einschiichterung der
chinesischen Bevdlkerung zu statuieren. Mit denm@&teon Ende 2012 befinden sich
international 232 Journalisten aufgrund von pdalfism Ungehorsam in Haft, 32 davon in
China. Dies bedeutet Platz 3 in der internation&angliste hinter der Turkei und dem
Iran. Die Verurteilungen erfolgten aufgrund von lizibrten AuBerungen, in denen Kritik
an der Regierung geubt wurde, oder aber sensibt®teme Themen angesprochen
wurden. (vgl.: Committee to Protect Journalists&miers 2012)

Dies stellt die generelle triviale Relevanz fur maar, mich, im Rahmen dieser Arbeit,
mit der chinesischen Internetlandschaft und seidensursystem zu beschaftigen.

Die Inhaftierung von Journalisten durch die chiselse Regierung durchdringt auch
unsere westliche Medienlandschaft und stellt oft d&endepunkt dar, wo die westliche
Gesellschaft beginnt sich Gedanken tber die Zamnsdidie Verletzungen der
Meinungsfreiheit in China zu machen. Im Folgendéitinte ich mich noch mit anderen,
ebenso relevanten, Perspektiven beschaftigen, erelsehechtfertigen eine

wissenschaftliche Arbeit dariiber zu verfassen.



1.2.1 Gesellschaftspolitische Perspektive

Die Volksrepublik China ist ein Land im Umschwuilije wirtschaftliche Offnung und
der technische Fortschritt der Internettechnolégienten grof3en Einfluss auf Chinas
Gesellschaft und deren Sichtweise auf die eigeewtiét haben. Vor dem
Internetzeitalter konnte sich China sehr einfacm\Rest der Welt abschotten, aber der
Siegeszug der virtuellen Welt und die totale indéionale Vernetzung machen es dem
Staat sichtlich schwerer die Kontrolle Uber die Meberichterstattung aufrecht zu
halten. Aus diesem Grund hat Chinas Fuhrung eintemretzensurapparat geschaffen,
der seines Gleichen sucht. Dieses System zur Ulbbomg ist auch bekannt unter dem
Begriff ,The Great Firewall of China“. Es umfassttematisierte Schlagwortfilter,
Zugangskontrollen fur Internet Service Providertiiszu privaten Internetnutzern, den
Aufbau von psychologischen Druck aber auch die dlgung von Regimekritikern, um
die Souveranitat des Staates zu schutzen.

Chinas Gesellschaft wurde lange eingetrichterts das Kollektiv wichtiger sei als das
Individuum. Doch nun bieten Neue Medien die Mddhkeit Individualitat auszudriicken.
Weblogs und soziale Netzwerke bieten plotzlich eiR&atz seine eigenen Interessen zu
zeigen und mit Gleichgesinnten Diskussionen Ubeotzeigte Inhalte zu fuhren. Es
kommt ein Gefuihl von Freiheit auf, doch Chinas Raegig ist durchaus bemiiht diese
Freiheit zu beschranken. Schwammig formulierte @esermoglichen es chinesischen
Behdrden individuell zu bestimmen, welche Themersahsibel eingestuft werden und
somit als Tabuthema gelten. Die Macht der Infororetverteilung liegt weiterhin beim
Staat.

Chinas Gesellschatft ist im Web 2.0 Zeitalter angake@n, doch Meinungsfreiheit ist ein
Wunschdenken, eingeschrankt durch Diktatur, Absittunieg und Uberwachung.

Im Rahmen dieser Arbeit soll dargestellt werden aveediktatorische Staatsfiihrung
Chinas durch Abschreckung, Zensur und Verfolguhgigreich Meinungsfreiheit und
Demokratisierungsversuche im Internet unterbinadet$o die chinesische Gesellschaft

unter seiner Kontrolle behalt.



1.2.2 Kommunikationspolitische Perspektive

Die kommunikationspolitische Relevanz des Themasahé vor allem im
Zusammenhang mit den Parteimedien und dem Zensemsywelches es der
chinesischen Regierung ermoglicht eine vorgefertigitd, an die Bedurfnisse des Staates,
angepasste Berichterstattung zu verwirklichen.

China verfuigt mit der staatlichen NachrichtenageKinhua ein Instrument, das sich
selbst als Sprachrohr der Partei versteht. Xinkuals das Parteimedium schlechthin zu
verstehen.

Nachrichtenmedien in ganz China sind verpflichwtThemen mit politischer Brisanz
auf die Artikel und Meinungen der Nachrichtenagetumhua zurtickzugreifen. (vgl.:
Becker, 2011, S.119) Somit hat die chinesischedRegg die Macht, ideologischen
Konsens der Berichterstattung fur die Bevolkeruogzufertigen.

Das chinesische Internetzensursystem ist au3emeer iLage das gesamte chinesische
Internet zu durchleuchten und zu kontrollieren.

Zugang zur Kommunikation ist in der Volksrepubliki@a wahrlich ein behdrdlicher
Aufwand. Samtliche Akteure, welche Zugang zum Imé¢haben wollen, missen sich
einer Zugangskontrolle unterziehen. Ziel der Reqjigrist es die digitale Anonymitat der
virtuellen Akteure aufzuheben.

Diese Zugangskontrolle zur chinesischen Internaiksitellt also ein wichtiges
Instrument der Zensur dar und erméglicht die litssa Uberwachung der, ins Netz
gestellten, Inhalte.

Internet Service Provider sind zu dem verpflicltes Nutzungsverhalten ihrer Kunden
zu speichern und bei Bedarf an die zustandigen iBlehdauszuhandigen. (vgl.: Becker,
2011, S.123ff)

Durch geschickte Dezentralisierung der Zensur $ceafChinas Regierung, eine Anzahl
von uber 500 Millionen chinesischen Internetnutzarmiberwachen und Sichtweisen auf
Thematiken zu schaffen, die den eigenen Vorstelurentsprechen.

In der Arbeit soll die chinesische Internetzensuat thr Umgang mit den ,Neuen
Medien“ unter anderem aus einer kommunikationsgohen Perspektive betrachtet
werden. Ein Schwerpunkt soll hier auf der Betraogtund Darstellung der Punkte
chinesische Internetzensur, Parteimedien, vorggfertieinung fur die Bevoélkerung

aber auch auf Onlineaktivismus und Umgehungssieteter Zensur gelegt werden.



1.2.3 Geopolitische Perspektive

Chinas geopolitisches Interesse liegt zum einatemmKontrollstrategie der eigenen
Medienlandschaft. Regionen mit Unruhen, wie zunspiel Tibet, werden besonders
genau durch die Zensur Uberwacht und kontrolliehalte zum Thema Tibet sind ein
absolutes No-Go in der chinesischen Internetlarafsdfvgl.: Internet Filtering in China
2004-2005: A country study) Fur die Regierung ssven enormer geopolitischer
Bedeutung die Medienlandschaft Tibets zu kontnadhe aber auch kritische Artikel zum
Thema Tibet-Konflikt im Rest Chinas zu unterbinden die Souverénitat des Staates
und der Partei zu schitzen. Der Fall Google unaeélisveise Auslagerung der
Suchmaschine nach Hong Kong stellt fir die chirbgidnternetzensur ein weiteres
geopolitisches Problem dar. Die Regierung arbeé#tgy daran Googles
Suchmaschinenangebot fir China wieder ins Landoienhum die Auflagen zum
Betrieb wieder unter das chinesische Zensurgesaterszu konnen. (vgl.: Becker, 2011,
S.141-142)

Das Engagement von auslandischen Firmen am heiemdakernetmarkt stellt Chinas
Internetzensur generell vor eine grof3e geopoliéddbrausforderung, will man doch die
westlichen Firmen kontrollieren und sie zur Untenfuneg unter das chinesische
Zensursystem bewegen. Viele Unternehmen beugensitichinesischen
Internetzensurvorschriften, da sie die Aussichtgaaf3e finanzielle Gewinne auf dem
lukrativen einheimischen Internetmarkt dazu bevedwgtr ihre Leitsatze aufzugeben und
Kompromisse zu schlie3en. Internetunternehmersidienicht mit den Bestimmungen
der chinesischen Regierung arrangieren kdnnen,emerdn der ,Great Firewall of
China*“ blockiert und erhalten keine staatliche hzeum Betreiben eines Internetportals.
Prominente Beispiele hierzu sind Facebook und €wittelche auf legalem Wege
innerhalb des chinesischen Festlandes nicht vorirdemetusern abgerufen werden

kdnnen.
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1.3 Forschungsstand:

Zum von mir wissenschatftlich bearbeiteten Themaug\®ledien in China: Chance auf
Meinungsfreiheit versus Internetzensur durch dexatShalt sich die Anzahl der
Forschungsarbeiten und Werke in Grenzen.

An der Universitat Wien existiert eine Diplomarbzitm Thema ,Internetzensur in
China“ von Christina Weiss, welche ihre Arbeit ziMpschluss ihres Magisterstudiums
der Publizistik im Jahr 2007 einreichte.

Positiv zu erwahnen ist das Werk ,InternetzensuZhima“ von Kim Bjorn Becker aus
dem Jahr 2011.

Sonstige recherchierte Werke beziehen sich mersaufudie Zensur in China im
Allgemeinen. Die meisten Werke wurden auch schareungen Jahren verlegt, und es
mangelt in Anbetracht der Dynamik des technischasEhritts im Internetsektor an der
Aktualitat der Daten und Darstellungsweisen.

Auf Grund der eben erwdhnten Schnelllebigkeit wasnden Dynamik der
Themenproblematik wird ein Grof3teil der zum Therag¥fentlichten Arbeiten online
publiziert.

Es existieren unzahlige Kurzberichte, Essays, harsgspaper und Studien, welche sich
mit dem Thema ,Neue Medien in China"* beschéaftiged our online einlesbar sind.

Da das Verlegen eines Druckwerks Zeit benétigtsiod der Internetsektor standig
weiterentwickelt und transformiert, scheinen fdkst Bublikationen zum Thema online
publiziert zu werden Ein Trend, der in der gesanfterschung zu beobachten ist.
Besonders hervorzuheben sind veroffentlichte Studieer das Internetnutzerverhalten
der Chinesen, demographische und soziodemograghizaten der chinesischen
Internetnutzer und Uber blockierte Webseiten daiielchinesische Internetzensur.
Man bedenke, dass es in einem Land wie China uigesitschwieriger ist, teils prekéare
Daten, zum Beispiel vom Staat blockierte Seitererheben.

Es folgt eine kurze Vorstellung der in der Arbestwendeten Studien, welche in einem

spateren Kapitel genauer durchleuchtet werden.



Interessante Studien zum Thema (Ubersicht):

a) 29th CNNIC-Report (China Internet Network Inform ation Center)

http://www1.cnnic.cn/IDR/ReportDownloads/201209/P02120904421720687608.pdf

Der CNNIC Report wird seit 1997 halbjahrlich bi&iich veroffentlicht und liegt mir, in
das Englische ubersetzt, in seiner 29. Ausgabe vor.

Die Studie beschaftigt sich hauptsachlich mit deraplischen und
soziodemographischen Merkmalen der chinesischemigtnutzer.

Auf den Uber 80 Seiten der Studie erhalt man dietad Daten tUber die chinesischen
Internetnutzer. Den Anfang machen allgemeine Erhgén tUber Alter, Geschlecht,
Bildung, Einkommen und Wohnort der chinesischeerimtnutzer.

Darauffolgend stellt die Studie sehr genaue Daten KRutzerverhalten der chinesischen
Internetuser dar. (Nutzung von Blogs, Social mefraail, Internet News, Online
Gaming, Online Banking etc.)

Zuséatzlich bietet der 29th CNNIC-Report einen Uliekdiber Daten der Organisation
und Infrastruktur der chinesischen Internetlandicha

(Statistiken zur Anzahl diverser Domainendungen,[.com...], Kundenanzahl bei
diversen chinesischen Internetprovidern, Programsprachenentwicklung der in China

gehosteten Webeseiten und vieles mehr.

b) Internet Filtering in China 2004-2005: A Country Sudy:
(http://opennet.net/sites/opennet.net/files/ONIChina_Country Study.pdf)

Die Studie zum Thema Internet Filtering in Chin®2€2005 bietet eine interessante
Ubersicht tiber Informationszensur der chinesis®egierung.

Das Herzstlick der Untersuchung bildet ein Test dleeErreichbarkeit Webseiten,
welche von der chinesischen Staatsfiihrung alssé¢aadlich und verboten angesehen
werden.

Die Uberpriifung der Erreichbarkeit, der zumeisbeéenen staatskritischen Webseiten,
erfolgte mittels einer Probe innerhalb des chirds&a Festlandes und mittels einer
Abfrage von aufRerhalb Uber einen chinesischen Pgexyer.

Im Rahmen der Studie wurden folgende Themen urdktsu
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Falun Gong:

Falun Gong ist eine spirituelle (semi-religioseWBgung, welche auf die Lehren
des QiGong aufbaut. Der chinesische Staat vertigte Bewegung, womit
sich 70 Millionen Anhanger in standiger Angst @efangnis und Folter
befinden.

(vgl.: http://faluninfo.at/nachricht/archiv/2011/a2tikel/statements-

oesterreichischer-politiker-zum-internationalen-they-menschenrechte-am-10-

dezember-20/ und faluninfo.at)

Online News Webeiten:

Untersucht wurden Nachrichtenportale, welche varctiaesischen Regierung
als bedrohlich eingestuft werden. (zum Beispiel Border BBC)

c) Politische Seiten:

Seiten mit antikommunistischen oder sonstigen stgiatllichen Inhalten

d) Webseiten betreffend Taiwan:

Pro- Unabh&ngigkeitsbewegungen

e) Kritische Seiten tUber den Tibet-Konflikt:

Pro- Unabhé&ngigkeitsbewegungen



2. Methodischer Zugang:

Um die von mir aufgestellten forschungsleitendesgEstellungen und Forschungsfragen
beantworten zu kénnen, mochte ich einerseits adf leiteraturanalyse zurtckgreifen,
welche sich aus einem Mix aus Literatur zum Theplomarbeiten und Essays
zusammensetzt.

Des Weiteren mochte ich meine Arbeit auf Studieie, den 29th CNNIC-Report,

welcher sich mit den demographischen und soziodespbgschen Daten der
chinesischen Internetnutzer befasst, oder die S&tatiernet Filtering in China stitzen.

Im Zuge der Recherche bin ich nur auf eine sehingerAnzahl von gedruckten Schriften
zum Thema gestofR3en. Da es sich bei der ThematikgNgedien” um ein sehr
schnelllebiges Kommunikationsmittel handelt istrge#tte Literatur, wenn sie publiziert
wird, meist schon veraltet. Daher kam bei meinestiRechearbeit auch immer mehr der
Eindruck auf, dass sich der Trend immer mehr ihRilcg Veroffentlichung als Pdf im
Internet entwickelt.

Positiv zu erwahnen ist das Werk ,Internetzensi€hima“ von Kim-Bjoérn Becker,
welches einen guten Uberblick iber Chinas Inteanet$chaft und Internetzensur gibt.
Auch Online-Portale, wie OpenNet Initiative odeoal Voices Advocacy sind mit ihren
Berichten tber China und dazugehdrigen Statistis&ndien und Essays aul3erst hilfreich
um das Internetkontrollsystem Chinas besser erieaas&tnnen.

Ein weiteres wichtiges Instrument der Informaticesthaffung waren fur mich Berichte
und Artikel von Online-Medien, welche sich mit ddiinema China und Zensur befassen.
Im Zeitalter der medialen Globalisierung und deelinationalen Vernetzung bieten sie
aktuelle Berichte zu Geschehnissen am anderen dard&elt.

Zu guter Letzt habe ich Ergebnisse von Studien aetibst tberprift, wie in etwa
Suchergebnisse zu sensiblen Themen in chinesiinghmaschinen oder die
Verbindung mit dem chinesischen Internet Uber eateénesischen Proxy-Server um die
Zensur live* mitzuerleben. Mein Fazit: Er ist sabmdie chinesischen
ZensurmalRnahmen zu umgehen, um Zugriff auf dasngrerée Netz innerhalb Chinas zu
haben, es ist aber auch nicht einfach als Aul3esistieh einen Einblick auf die Zensur zu

haben.
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Dieser Mix aus Literaturanalyse und den vorliegen8tudien soll dazu dienen sich dem
Thema aus einer kommunikationswissenschaftlichent@u nahern, die Relevanz zu

erlautern, sowie die aufgestellten Forschungsfragamtworten zu konnen.
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3. Forschungsleitende Fragestellungen und Forschusfjagen

Diese Arbeit beschaftigt sich mit folgenden forsogsieitenden Fragestellungen:

* Welche charakteristischen Eigenschaften hat CHimtasnetlandschaft?

* Wie ist das chinesische Zensursystem aufgebautismédgiert es?

* Welche Mdglichkeiten gibt es die chinesische Inté&zansur zu umgehen?
» Konnen Neue Medien einen Beitrag zum Voranschreleanchinesischen

Demokratisierungsprozesses leisten?
Folgende Forschungsfragen wurden aufgestellt:

FF1:
Welche generellen Charakteristika kann man in Ghinternetlandschaft und bei deren

Nutzer momentan erkennen?

FF2:

a)Welche Mdoglichkeiten hat die VR China eingerithte das Internet ,kontrollieren“ zu
kénnen?

b) Welche Sanktionen haben Menschen zu erwartdoheeich nicht der Zensur beugen

und unerlaubte staatsfeindliche Themen publizieder konsumieren?

FF3:
Welche Themen werden der Bevolkerung durch Zensuemihalten?

FF4.
Welche Mdglichkeiten gibt es um die chinesischenmetzensur zu umgehen?

FF5:
Gibt es einen Zusammenhang zwischen der Zensukpadis Staates und dem Verhalten

des Volkes beim Akt der Meinungsaul3erung?



FF6:
Gibt es einen Zusammenhang zwischen der jahrzeimggeh Unterdriickung des
Individuums durch die chinesische Regierung und bdeatigen Verhalten in der

Medienlandschaft?

FF7:
Gibt es einen Zusammenhang zwischen dem AufkomraearrMedien und dem

Voranschreiten des Demokratisierungsprozesses? Ydewelche?

FF8:
Aus welchen Grinden wurde der enorme chinesischsutapparat entwickelt?

Wie sehr und auf welche Weise schrankt er die Marsein?

FF9:
Wie ist der chinesische Zensurapparat aufgebaut?

FF10:
Wie unterscheiden sich die von der Regierung irntrAgfgegebenen Copy-Cats von

Facebook, Twitter und Co von deren Originalen?
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4 Theoretischer Rahmen, Rahmung

4.1 Allgemein:

Im folgenden Abschnitt méchte ich mich mit vorhanele
kommunikationswissenschaftlichen theoretischen faesabeschaftigen, in welche sich
das Thema ,Neue Medien in China: Meinungsfreihersus Internetzensur” einrahmen
lasst, und wodurch eine Mdéglichkeit entstehen siil, Malinahmen des Staates und die
Winsche des Volkes in ein theoretisches kommurmikatvissenschaftliches Konstrukt
einbetten zu kdnnen.

Quasi Uber meinem theoretischen Rahmen soll dieridndes sozialen Wandels
schweben, welche eine der treibenden Grundintegnidir die Wahl dieses Themas war.
Den Rahmen fiir mein theoretisches Konstrukt salMadell des Panopticons von
Jeremy Bentham bilden, welches urspringlich eihitaktonisches Konzept fur den Bau
von Gefangnissen war und von Foucalt auf die Ubeinwag von Medien und Menschen
umgelegt wurde.

Der Versuch, die chinesische Internetlandschadinen theoretischen Rahmen
einzuarbeiten, soll in mehreren Phasen anhandw#éade des Panopticons erklart
werden.

Der erste Zustand soll das Konstrukt auf BasisR#e®ptikums in seiner effizienten
reibungslos funktionierenden Form darstellen. Diabder totalen Uberwachung mit
geringen Ressourcen funktioniert hier einwandideeser Zustand soll den Aufbau der
Zensur in China vor dem Medium Internet darsteltprasi den idealtypischen Zustand
aus Sicht der chinesischen Staatsfiihrung.

Der zweite Zustand zeigt den Beginn des Zerfaligatalen Uberwachung. Die Theorie
des Panoptikums bekommt erste Risse. Dieser résdtyg Zustand soll die Zensur und
Uberwachung in Zeiten von virtueller Kommunikationd sozialer Vernetzung
darstellen.

Ein Vergleich des idealtypischen und realtypiscBastandes soll die Schwachstellen des
Uberwachungssystems aufzeigen und zur Unterstitesdierausarbeitens der dafir

zustandigen Variabel dienen.



4.2 Vorstellung der eingebetteten Theorien:

4.2.1 Theorie des sozialen Wandels:

Uber dem theoretischen Rahmen soll die Theoriesdeiglen Wandels stehen.

Sie soll als Grundgerust fur das aufgestellte #gsrhe Konstrukt dienen und gleichsam
wie eine Wolke daritiber schweben.

Der Grundgedanke der Theorie des sozialen Wandskgh, dass die Gesellschaft und
die soziale Struktur der Gesellschaft nichts Sthés sind und sich standig in Bewegung
und Entwicklung befinden. (vgl.: Schafer, 2002,0511)

Der soziale Wandel als Gesamtes findet sich im Waael Werte, Strukturen, Kulturen,
Medien und auch im Wandel von Systemen wieder.

-Er ist im Kontext der sozialtheoretischen Analfsgn Gegenstand der Beschreibung,
sondern ein Konzept der Beobachtung fur die altfalBeschreibung.” (Bauer: In
Muckler, 2011, S.133)

4.2.2 Panopticon Modell:

Das Panopticon ist ein architektonisches Modell Bau von Gefangnissen, erdacht von
Jeremy Bentham. Der zentrale Gedanke dieser Baewgtjslass alle Punkte des
Gefangnisses von einem zentralen Punkt Gberwaaitene

Dies soll dazu flihren, dass die Insassen einebaolGefangnisses standig mit dem
Hintergedanken konfrontiert sein sollen, dass emblachtet werden und somit ihr
Verhalten an diese standige totale Uberwachungbgegeit anpassen.

,ES gibt in dieser Architektur also einen Punktpvtem aus ein zentraler Blick alle
Vorgange in der Disziplinierungsmaschine erfassamkund die Delinquenten
vollkommener Beobachtung unterworfen sind. [...] Delinquent wird nicht nur einfach
weggesperrt, wie in der Praxis der Einkerkerungcpedien, sondern er findet sich
vielmehr ins Licht gertickt wieder. Er muss mit eimestandigen Aufmerksamkeit durch
Sichtkontakt rechnen.” (Ruoff, 2009, S.159)
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JEREMY BENTHAM'S * PAXOPTICON.”
(After the original draweing of 1791.)

Abbildung 22: Das Panopticon nach Jeremy Bentham

Ziel des Modells des Panopticons von Bentham isises von einem zentralen Punkt
eine Uberwachungsmaglichkeit auf das ganze Konsaulermoglichen, welche bei den
Insassen den Anschein der andauernden totalen dbleang erzeugen soll und von
ihnen nicht eingesehen werden kann. Isoliert iant#ellen kénnen die Insassen tun und
lassen, was sie wollen. Interaktion unterhalb dsier ist aufgrund der Bauweise nicht
maglich.

Bentham veréanderte das Prinzip, dass Macht sichtihbeweisbar sein muss, mit
seinem Modell grundlegend. (vgl.: Brown ComputeieSce)

So fuhrt diese architektonische Bauweise dazu, diassisassen eines solchen
Gefangnisses standig mit dem Hintergedanken kotinbrsein sollen, dass sie
beobachtet werden und somit ihr Verhalten an ds&&edige totale
Uberwachungsgegebenheit anpassen. Es erzeugt fimyisacben Druck und fordert
durch das standige Gefiihl des Beobachtetseinsathst3ensur.

Das Modell wurde von Michel Foucalt auf die Ubertvaieg der Medien und der
Bevolkerung sowie auf die Zensur umgelegt und kstehfolgende Kerniiberlegungen
basierend auf Benthams architektonischem Modell:



»1he seeing machine was once a sort of dark roamwhich individuals may be
supervised by society as a whole. [...] its aim isttengthen the social forces — to
increase production, to develop the economy, speeladation, raise the level of public
morality; to increase and multiply. [...] the produw increase of power can be assured
only if, on the one hand, it can be exercised cmtusly in the very foundations of
society, in the subtlest possible way, and if,jendther hand, it functions outside these
sudden, violent, discontinuous forms that are baumavith the exercise of sovereignty.*

(Brown Computer Science zitiert nach Foucalt: Paremmism, Seite 305)

Ziel dieses Modells ist es also aus kommunikat8iehtweise eine Architektur zu
schaffen, die die lllusion beziehungsweise die dats einer standigen Uberwachung
entstehen lasst, um so das Verhalten der Gesdllsach@n den Wartern (dem Staat)
gutgeheil3enes Verhalten zu verschieben. (vgl.:Wa2&%37, S.20-21)

Umgelegt auf China und dessen Massenmedien wiedebdideuten, dass das Panopticon
die Macht des chinesischen Staates darstellt, digewaren die Regulierungsbehorden,
die Turen (Schleuse® Gatekeeper-Ansatz) waren staatlich kontrolliertd u

zertifizierte Massenmedien und der Insasse desn@eigses ware die chinesische
Gesellschatft.

Als zusétzliche Besonderheit bezieht Foucalts Ausig des Panoptikums die
Gesellschaft mit ein, in die Rolle des Zensors des Wéachters.

Jedoch tragt auch die Gesellschatft, also die Iesadss Gefangnisses, einen wichtigen

Teil zum Funktionieren des Uberwachungssystems bei.

.Benthams Architektur ist ein Prototyp fur die Maelrkung, die sich durch die
Moglichkeit ununterbrochener Beobachtung erzietssi. Die Maschinenteile [Anm.
Warter, Insassen, System] greifen im Bewusstseistdiedigen Kontrollierbarkeit
ineinander und ergénzen sich zur Erfullung der giétsin Aufgabe, indem sie eine
zusatzliche Selbstkontrolle ausiiben, die sich aug dtsache der standig realisierbaren
Beobachtungsmaoglichkeit zwingend ableitet. [...] BBatrale Funktion besteht in der
Bindelung sich wechselseitig kontrollierender Talie zu einer Machsteigerung
beitragt.” (Ruoff, 2009, S.161)
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Ein System wie geschaffen fur einen der bevoélkestgighsten Staaten der Erde.

1,3 Milliarden Menschen zu tberwachen, wirde mdidehund technische Kapazitaten
bendtigen, die den Nutzen, der daraus gezogen wétiete, in keiner Weise
rechtfertigen.

,Die Architektur schafft das Bewusstsein moglicBeobachtung, wobei das Zentrum der
Macht, der zentrale Beobachtungsturm, sogar legr lségnnte” (Ruoff, 2009, S.161)

Der Aufbau des chinesischen Zensursystems ahnelt\wten Foucalt entworfenen,
theoretischen Konstrukt besonders in der Miteinddaang der Gesellschaft in die
Uberwachungsmechanismen der chinesischen Staatsfjihr

Durch Zugangskontrollen, virtuelle Internetpolieist welche beim Aufrufen bestimmter
Webseiten auftauchen, Einschiichterung von Intektieitsten und die

Deanonymisierung der Identitat im Internet wird damesische Internetzensursystem
um zwei Kerninstrumente bereichert, welche esaratiglichen den Mechanismus der
Zensur dermal3en effektiv betreiben zu kdnnen. DEb@u von psychologischem Druck
und die damit verbundene steigende Tendenz zus@elisur ermoglicht es der
chinesischen Staatsfiihrung erst die Zensur in ileestnebten Zustand wirken zu lassen
und steigert somit auch die Effizienz der sonstilglathanismen, welche die chinesische

Internetzensur zu dem machen, was sie heute ist.

4.2.3 Agenda-Setting-Hypothese:

,Die Presse mag nicht besonders erfolgreich daxirsein, den Menschen zu
sagenWAS s ie denken sollen, sie ist weitaus erfolgreicteeirg ihren Lesern zu
sagenWORUBERsie zu denken haben. Die Welt wird dabei fiir \eestene
Personen unterschiedlich aussehen, was davon albhaatghe Landkarte fir sie
von den Redakteuren, Herausgebern und VerlegerBld¢ter, die sie lesen,
gezeichnet wird"

(Cohen in: Schenk, 2007, S.435)

Dieser Grundansatz der Agenda-Setting-Hypothess, di@a Medien nicht bestimmen
was wir denken, sondern wortber wir nachdenkende/ur der Volksrepublik China
erfolgreich adaptiert und angewandt. Auf Basis@lié@sinahme wurde ein nahezu

unglaubliches Konstrukt zur Regulierung und ZemsirMedien eingefuhrt, mit der



Absicht das Interesse und die Meinungen der Bewiiigein regierungskonforme
Bahnen zu lenken, und somit die Autoritat des $tatl sichern sowie ein Volk nach
Staatsbedurfnissen zu formen.

Diesen Versuch kann man im Falle Chinas als duscgalungen ansehen. Der
Zensurapparat sucht seinesgleichen, jedoch beretiesm Medien im Internet dem
Zensurapparat der Regulierungsbehérde hartnackigei&rigkeiten. Durch
Anwendungen wie Blogs, Instant Messaging und For&rerbindung mit spater
erwéhnten Umgehungsstrategien der chinesischemétzensur, wird es fur Chinas
Regierung zunehmend schwerer, die als staats- aneifiindlich titulierten Inhalte zu
finden und deren Verbreitung zu verhindern.

Das wichtigste Instrument dieses gigantischen uelfEltigen Zensurapparates stellt, in
Hinsicht auf das Agenda-Setting, die staatlicheRdabtenagentur Xinhua dar, welche
von der Partei gesteuert wird. Es liegt in ihrermEssen, die Berichterstattung sensibler
politischer Inhalte zu verbieten. Ruft Xinhua eM&chrichtensperre flr bestimmte
Themen aus, bleibt den unabhéngigen Nachrichterameudir die Moglichkeit
Meldungen von Xinhua Wort fir Wort zu tbernehmemeEandere Moglichkeit ware,
gar nicht Gber ein als sensibel eingestuftes Thereajnis zu berichten. (vgl.: Becker,
2011, S.118)

Zusatzliche Zugangskontrollen, die systematischredar chinesischen Regierung
durchgefuhrte Deanonymisierung der Internetidetetitiund ein riesiger
Uberwachungsapparat, welcher auch groRRe chinesiistraetanbieter in die Pflicht
nimmt und zu einem Teil der Internetzensur maahgen dafiir, dass China die
offentliche Meinung und die gesellschaftlichen is&ion jederzeit zu nahezu 100%

kontrollieren kann.
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4.2.4 Wissenskluft-Perspektive:

Die Perspektive der gréRer werdenden Wissenskhifichen einzelnen
Bevolkerungssegmenten wurde im Jahr 1970 von TICEENDONOHUE und OLIEN

erstmals formuliert:

-Wenn der Informationszufluss von Massenmediernnrezialsystem wachst,
tendieren Bevolkerungssegmente mit hbherem soziotkschen Status zu einer
rascheren Aneignung dieser Informationen als datushiedrigeren Segmente, so
dass die Wissenskluft zwischen diesen Segmentiamizell zu- statt ab nimmt.”
(Saxer [Ubersetzung] in: Schenk, 2007, S. 614)

Aus der Perspektive der Wissenskluft-Hypotheseslasgch in Bezug auf das
Arbeitsthema zwei verschiedene Betrachtungswewsdieren.

Erstens belegt der 29th CNNIC-Report, dass sicMdgsenskluft in China besonders
stark zwischen arm und reich und zwischen gebuddtungebildet spannt.

Drei Viertel der chinesischen Internetnutzer stamiaes der Stadt, nur circa ein Viertel
ist in ruralen Gegenden wohnhatft.

Durch das Medium Internet wird meiner Meinung nd@hSchere zwischen den
Bevolkerungssegmenten mit hdherem soziodkonomisSketns und statusniedrigeren
Segmenten noch groRRer als diese in China vor aeiiifung des Internets war.
Internetnutzern fallt es einfacher (Es ist in Chiimizdem nicht leicht) an objektive
Informationen, und somit zu einem objektiven Gesdnatblick, zu kommen als
statusniedrigeren Segmenten, welche ausschlieflittias zu nahezu 100% staatlich
kontrollierte Fernsehen und die streng regulieRentmedien zur
Informationsbeschaffung angewiesen sind.

Eine Lucke, die Opinion Leader, welche durch Zenvsubotene Inhalte kommunizieren,
maoglicherweise schliel3en konnem (Two-Step-Flow)

Diese Betrachtungsweise erméglicht es die Scher@/isenskliuft isoliert innerhalb der
chinesischen Staatsgrenzen zu betrachten. Einereditdglichkeit besteht darin, die
Wissenskluft-Hypothese aus einer internationaletna@atungsweise zu nutzen.

Beide Moglichkeiten erscheinen durchaus sinnvallCthina seine Internetlandschaft
sowohl innerhalb der Staatsgrenzen massiv Uberwexchzensiert als auch enorme

Schutzfilter, bekannt als ,The Great Firewall ofi@i{, installiert hat, um die



chinesischen Internetnutzer von ungewollten, al&hgéch und sensibel eingestuften
Inhalten aus dem Rest der Welt abzuschotten.

Die chinesische Staatsfiihrung versucht, wie ingjegiter vorgestellten Studien ,29th
CNNIC-Report* und ,Internet Filerting in China: Auantry study”, die Wissenskluft, bei
bestimmten sensiblen Themen bewusst grol3 zu hekischen der westlichen Welt und

der eigenen Bevolkerung.

4.2.5 Gatekeeper-Ansatz:

Der Ansatz des Gatekeepers (dt.: Schleusenwadkragkenwarter) beschreibt jene
Schlusselposition in der Nachrichtenauswabhl, weftheende Positionen oder
Institutionen innehaben und dadurch gezielt Entsicimgen dariber treffen konnen,
welche Informationen an das Publikum weitergegetberen.

Der Gatekeeper-Ansatz geht hier von einer sehrestdnierarchischen
Organisationsstruktur aus. So haben Institutionés zum Beispiel
Nachrichtenagenturen, die Moglichkeit, eine Naditeaauswahl zu treffen. Journalisten,
die auf die Meldungen der Nachrichtenagenturenaiggen und davon abhangig sind,
treffen ihre Auswahl der Berichte, welche sie vestn, nach diesen Kriterien und
orientieren sich hier des Weiteren an Leit- undmdagsfihrermedien® Verbindung
zum Two-Step-Flow Konzept)

(vgl.: Schenk ,2007, S. 439, 444)

Das Konzept des Schleusenwaérters macht sich deesibche Staat zu Nutze.

Der Schleusenwarter der Internetregulierungspditiinas ist die Partei, also der Staat
selbst. Die grofdte Nachrichtenagentur der Volkdogkhina Xinhua dient als Strom,
durch den Uber die staatliche Schleuse Nachriaghtdie Massenmedien stromen.

Der Input, der nun Uber staatliche MassenmedieBeudlkerung durchdringt, ist somit
ein, an die Bedurfnisse der Staatsfiihrung angegyassti von der Partei erwinschter
Inhalt.

Des Weiteren ist es nach chinesischem Gesetzidésisry sensible politische
Nachrichten tGber das Internet zu verbreiten, waesedvon einem staatlich zertifizierten
Medium bereits publiziert wurden. Samtliche ,unatgige” Medien mussen sich mit

dem Abdrucken einer exakten Kopie der Berichtestktlichen chinesischen
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Nachrichtenagentur Xinhua begnigen, da die chiclesiRegierung, wenn sie es fur
notwendig halt, Nachrichtensperren zu bestimmtesnign verhangt.

Um eine Lizenz zu erhalten, im chinesischen InteateNachrichtenmedium tétig sein
zu koénnen, muss eine Kooperation/Verpflichtungaheit chinesischen Internetzensur
eingegangen werden. Es bestehen diverse Uberwaspiliolten fur chinesische
Internetunternehmen, welche durch die notwendigeeDealisierung der Zensur nétig
wurden um die Effektivitat des chinesischen Zenspasates gleich zu behalten.

Eine Zusammenarbeit kann jedes Medium zu einem hgistihrermedium, einem
Opinion Leader machen, jedoch nicht durch im fotinTwo-Step-Flow Konzept
beschriebene Charakteristika eines Meinungsfibogrigern durch simple Unterwerfung

und Kooperation mit der chinesischen Fiuhrung urssel® Medienregulierungsapparat.

4.2.6 Two-Step-Flow-Konzept:

Der Ansatz des Two-Step-Flows basiert auf der Ammeaber Wichtigkeit der
interpersonalen Kommunikation im Prozess der Wigkomrassenmedialen Inhaltes auf
die Konsumenten der Medien. Das Konzept basiertlaufAnnahme, dass ein Grol3teil
der Bevolkerung Informationen nicht direkt aus Medbezieht, sondern tber ihnen
bekannte personale Medienschnittstellen. Als padedBchnittstellen dienen Opinion-
Leader — Meinungsfihrer, welche Inhalte in die ekische Gesellschaft transportieren.
(vgl.: Schenk, 2007, S. 351-400)

Meinungsfihrer sind in allen Schichten vorhanded zeichnen sich durch besonderes
Know-How aus, welches sie als Experten gelten.|&stsind Uberaus kommunikativ
und haben ein tberdurchschnittliches Interessénamebestimmten Themenbereich.
(vgl.: Weiss, 2007, S.13-14)

Eben diese Meinungsfuhrer sind es auch, die Umggttategien nutzen um sich an der
chinesischen Internetzensur vorbei zu schwindedns&n ihrem Sinne, soziale
Strukturen und Strukturen des Systems aufzubrechen.

Miinzt man diese theoretischen Uberlegungen, inézinty der spéter erwahnten Agenda-
Setting-Hypothese, auf die Charakteristika dere$ischen Internetnutzung und
Regulierung um, kommt man zur Erkenntnis, dasdvdimungsfihrer aufgrund ihres
personlichen Know-Hows, ihrer Stellung in der Glssélaft und nattrlich auch durch

ihre personliche Einstellung und Gesinnung daztrdgen, vom Staat zensurierte Inhalte,



auch unter der Androhung hoher Strafen, in dieaegigthe Gesellschaft zu
transportieren.

Es entsteht eine groteske, aber doch menschlichét&tuaber doch Kontroverse, in der
chinesischen Medienwelt. Auf der einen Seite deatStvelcher Nachrichtenagenturen
als Meinungsfuhrermarionetten einsetzt, um zu bmsgn, welche Informationen zu
verbreiten sind, und Opinion-Leader auf Seiten\dakes, welche die subjektiven
verbreiteten Informationen, aufgrund ihrer eigesebjektiven Sichtweise der Dinge, im
Sinne der Objektivitat und im Kampf fur Meinungsifreit versuchen, zu einem

objektiven Gesamtuberblick der Dinge zu ergéanzen.

4.2.7 GRID-Modell

Das Managerial GRID-Modell wurde im Jahr 1964 vab&t Blake und Jane Mouton
entwickelt und im Jahr 2005 von Blake, Mouton und@dnse um zwei FUhrungsstile
erweitert.

Beim Managerial GRID-Modell handelt es sich um Bankkonzept, geschaffen um
Fuhrungsstile und dessen Konsequenzen analysiereinnen.

Basierend auf einem zweidimensionalen Verhaltetesgbllen Fuhrungsstile auf den
Achsen Menschenorientierung und Ergebnis-/Leistorngstierung eingeordnet werden.
Im Rahmen seiner Uberarbeitung wurde das GRID-Maaheldie Dimension Motivation
erweitert. (vgl.: Hentze, 2005, S.228-229)

Basierend auf dem Modell von Mouton und Blake |88t folgendes Verhaltensgitter

darstellen:
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Das Rahmenmodell fur Verhaltens- und Fuhrungsstile
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Abbildung 23: GRID-Modell von Mouton und Blake

In Anbetracht der Motivation der chinesischen Regig die Internetzensur zu
perfektionieren um die eigene Souveranitat undsdabilitat der Staatsform zu schitzen,
kann man die Orientierung des chinesischen Inteensursystems in die untere rechte
Ecke des Diagramms einordnen. Leistungsorientiewirdghier klar Giber
Personenorientierung gestellt. Uberwachungsmeamanisdie Erzeugung von
psychologischen Druck, Deanonymisierung der viktuneldentitaten und hohe Strafen
zeigen, dass Chinas Intentionen nicht in Richtungseemenschenorientierten Internets
gehen.

Joachim Hentze definiert die wenig menschenorigrtiend sehr leistungsorientierte

Ecke des GRID-Verhaltensgitter wie folgt:



»9.1 Befehlsansatz: Gewahrleistung effizienter Atrlderch die Organisation, die
menschliche Storfaktoren auf ein Minimum reduzferf. Bei Konflikten wird die eigene
Meinung der Fihrung durchgesetzt.” (Hentze, 200829)

Chinas Fuhrung beharrt in Bezug auf die Zensusaufen autoritaren Fuhrungsstil und
Uberwacht und kontrolliert den gesamten chinesisdhiernetsektor. Das Pa

Wie das Kapitel Internetzensur in China dieser Arbeigen wird, beinhaltet die
chinesische Internetzensur zahlreiche Kontroll- Ubgrwachungsmechanismen, um
sensible und als ,gefahrlich” eingestufte Inhalédecken und gegen sie vorgehen zu
kénnen.

Ziel dabei ist es die eigene Machtstellung zu stié@nknd revolutionaren Gedanken die

Verbreitung mdglichst zu erschweren.

4.2.8 Vier-Seiten-Modell (Schulz von Thun)

Das Vier-Seiten-Modell von Friedemann Schulz vormbeschéftigt sich mit der
Vielseitigkeit der Bedeutung einer Nachricht.

Schulz von Thun attestiert jeder Nachricht viett&ei

Sachebene

Sender Nachricht Empfanger

/

Selbstkundgabe
a1as|jaddy

Beziehungsseite

Abbildung 24: Vier-Seiten-Modell von Friedemanni8zivon Thun

Demnach hat jeder Sender vier Schnébel und jedefdtmger vier Ohren.
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Nachrichten der chinesischen Staatsfiihrung an eN@lBerung zeugen von einer
autoritar gefihrten Beziehungsseite. Formuliert@&ungen der Behorden werden
zumeist Uber die Appellseite und die Beziehungsséermittelt. Die chinesische Zensur
macht den Chinesen klar, dass ihre Beziehung zogénaindeutig hierarchisch
gegliedert ist. Zusatzlich wird vermittelt, dasssderhandeln gegen die kommunizierten
Inhalte Konsequenzen mit sich zieht und man aleget chinesischer Staatsbirger auf
die Vorgaben seiner Staatsfuhrung horen soll. Jéterese ist nach dem Modell des
Panopticons als isolierter Zelleninsasse zu klagsien und steht dem Staat und seiner
Uberwachung alleine gegentiber.

Die Mixtur der Mechanismen der chinesischen Intedeasur, wie die Erzeugung von
psychologischem Druck, Zugangskontrollen und sgmtilberwachung, verankert das
Gefuhl Aufforderungen des Staates folgen zu mussen.

4.3 Einbettung der Theorie in die Thematik der Arbet

Im Rahmen dieses theoretischen Abschnittes solthiagsische Internetzensursystem in
das theoretische Konzept eingebettet werden.

Als Basis dafur dient das Panopticon-Modell voreder Bentham, welches von Michel
Foucalt von der Architektur in die Sozial- und Konmikationswissenschatt
transformiert wurde.

Mit den aufgefiihrten theoretischen Uberlegungehesnltheoretisches Gesamtkonzept
erstellt werden, welches die Darstellung des clisoben Kontrollsystems ermdglicht.
Quasi aulRerhalb dieses Konstrukts schwebt die Tehdes sozialen Wandels in all ihren
Auspragungen (Kulturwandel, Strukturwandel, Mediandel, gesellschaftlicher
Wandel, etc.)

Dargestellt soll dieses theoretische Konzept degesischen Internetkontrollsystems
anhand von zwei Phasen/Typen werden. Die ideatthipi®arstellung soll zeigen wie
Chinas Regierung die Internetzensur geplant hst, @én Optimalfall eines zu 100%
effektiven Uberwachungssystems. Die realtypischest@dung soll auf den Status Quo
eingehen und Schwachstellen und Mdglichkeiten agére um das System zu umgehen,
die Mauern zum Brockeln zu bringen.

Das Panopticon-Modell bildet die Grundlage fiir di€berlegungen und daher mochte

ich meinen theoretischen Rahmen auch wie ein atdbitisches Werk erklaren.



Zu Beginn fihren wir uns noch einmal den Entwunkesi panoptischen Gefangnisses von
Jeremy Bentham mittels einer Skizze vor Augen:

] e SRR
I

JEREMY BENTIHAM'S ** PANOPTICON.”
(After the original drawing of 1791.)

Abbildung 22(2): Das Panopticon nach Jeremy Bentham

4.3.1 Der ldealtypus des Panopticons — Chinas Theerder totalen Uberwachung:

Das perfekt funktionierende Panopticon ist das dezlchinesischen Internetzensur.
Aufgrund seiner Bauweise ermdoglicht das Panopticmingeschrankte Uberwachung
der Insassen/ chinesischen Internetnutzer.

Jeder Internetnutzer sitzt also in seiner eigeredie Avelche vom Turm in der Mitte
luckenlos Uberwacht werden kann. Interaktionenruhdé@ Insassen konnen aufgrund der
uneingeschrankten Einsehbarkeit des Gebéaudes tarrder Kontrolle der Warter
passieren.

Der Austausch von Informationen unter den Insads¢evnetnutzern ist aufgrund der

ausgekliigelten Uberwachungsmaflnahmen nur mogletm ws die Gefangnisaufseher
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zulassen. Ebenso obliegt es den Personen im Wathiwglche Informationen in das
Gefangnis eingeschleust werde® Gatekeeper-Ansatz)

Der Wachturm beinhaltet also im Falle Chinas digagete chinesische Internetzensur.
Durch Zugangskontrollen fir Informationen, Deanorsyarung der Internetnutzer und
totale Uberwachung der Insassen geht die gesamthtMas Systems von den Wartern,
also der kommunistischen Partei Chinas, aus. Afar@gaismauer ist die ,Great Firewall
of China“ zu sehen, welche die unzahligen Zensnd-Uberwachungsmechanismen der
chinesischen Internetzensur darstellt. Die Mauefolgt den Zweck alle
Gefangnisinsassen, also alle chinesischen Intartzetn von der Aul3enwelt
abzuschirmen und in einen Kéfig zu stecken, dekgermationskanéle lickenlos
Uberwacht werden kénnen.

Die ,Great Firewall of China“ ist gleichzusetzentrallen Ma3nahmen, die die
chinesische Regierung ergreift um den freien Ingtramsfluss im Internet kontrollieren
und manipulieren zu kénnen.

Den Wachtern im Wachturm obliegt es zu beurteNeziche Informationen aus der
AulRenwelt die Insassen empfangen konnen. Eine Mdighin China mit der der
Zensurbehorden und der staatlichen Nachrichtenag&inhua, gleichzustellen ist.
Chinas Fuhrungsstil in Sachen Verhalten der Intarrizer ist manipulativ und auf3erst
autoritar. Hauptziel ist die Aufrechterhaltung &auveranitat des Staates und die
Verteidigung der Vormachtstellung der kommunistestiPartei Chinas, nicht die
Orientierung an den Bedurfnissen der einzelnervidden.

Durch Zensur von sensiblen Inhalten kénnen die Waehungseinheiten sicherstellen,
dass unerwiinschte Nachrichten nicht in das gesd#nesSystem des Gefangnisses
eindringen kénnen. Die Macht, wortber wir nachdenk&nnen, liegt bei der
chinesischen Internetzensu® (Agenda-Setting-Hypothese)

Die Kunst der totalen Uberwachung liegt im Kerniglva&/on Benthams Uberlegungen
zum Panopticon. Um totale Uberwachung, ohne imafigiele Ressourcen fiir das
Uberwachungspersonal zu verschwenden, moglich zinema definiert er den Wachturm
als nicht einsehbar. Dies erzeugt ein andauerneldetomendes Gefuhl bei den Insassen
und baut enormen psychologischen Druck auf.

Auch Chinas Internetzensur versucht, dieses Gelitth Personalisierungen von
Internetzugangen und Accounts auf sozialen Netzsveslowie durch eine Aufzeichnung
des Surfverhaltens der einzelnen Internetnutzégrseder Internet Service Provider zu

kreieren.



Ziel dieser Abschreckungsmethoden ist es, wie Hourcaeiner Weiterentwicklung von
Benthams Modell darstellt, die Insassen, also kiessische Internetgesellschaft, selbst
in die Mechanismen der Zensur miteinzubeziehergsiginem Teil der Uberwachung
machen.

Zensur durch Selbstzensur stellt ein enorm wicktligstrument dar, um das
Zensursystem fur Gber eine halbe Milliarde chirgssinternetnutzer effektiv zu halten.
Chinas Regierung verfolgt, im Rahmen seiner ZenaBmahmen, die Schere der
Wissenskluft im Vergleich zu der restlichen Weth, Fall von bestimmten sensiblen
Themen bewusst grol3 zu halten.

Im idealtypischen Fall der Konstruktion eines Ubactwingssystems fiir ein
Kommunikationsmedium wie das Internet ist es alstwandig, die eingehenden Inhalte,
also die Medienlandschaft, zu kontrollieren. Diesahieht durch den Wachturm, also
durch Zensurbehérden, Nachrichtenagenturen, IntSewice Provider,
Internetunternehmen, oder im optimalsten Falle die Internetnutzer selbst.

Die Aufteilung der Insassen in einzelne komplatsehbare Zellen sorgt fur eine
Deanonymisierung eines jeden einzelnen Internednsitnd stellt somit die liickenlose
Uberwachung des Verhaltens der Insassen sowiatsgaktionen und des
Informationsaustausch untereinander sicher.

Die Mauer des Bauwerks, auch bekannt als die ,Gfatvall of China®, soll
sicherstellen, dass keine Informationen von auldgewollt in das System eindringen
konnen.

Zusammenfassend ermdglicht die Kontrolle des In&tiomsflusses innerhalb des
Systems und nach auf3en hin sowie die, durch psygischen Druck erzeugte,
Selbstzensur eine totale Kontrolle der chinesisdéhtmnetnutzer und derer virtueller

Kommunikation untereinander.

4.3.2 Realtypus des Panopticons — Risse in der Gtdarewall of China:

Im vorangegangenen Abschnitt wurde der Aufbau @efekt funktionierenden
Panopticons, welches Chinas Staatsfihrung anshetthrieben.

Nun soll eine realtypische Sichtweise auf das #ismhe Bauwerk der Zensur folgen.
Generell soll das Panopticon die Méglichkeit bieden Informationsfluss innerhalb des

Gefangnisses und den kommunikativen Austausch enifd3enwelt zu verhindern.
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In der Theorie funktioniert so ein Vorhaben, in Beaxis ist es allerdings sehr schwer
wie im Falle Chinas 500 Millionen Internetnutzer0% Uberwachen zu kdnnen,
beziehungsweise deren virtuellen Datenverkehr kdigren zu kénnen.

Betrachtet man die Theorie des Panoptikums aus egabstischen Sicht, kommt man zu
der Erkenntnis, dass das Konstrukt seine Aufgalpdt wollends erfillen kann.

Zum Beispiel machen es Umgehungsstrategien, walckieem eigenen Kapitel erlautert
werden, sehr schwer flr die chinesischen Behddeemrmmer wieder neue Méglichkeiten
entstehen um den Zensurapparat zu umgehen. Es ddeimternetzensur also immer nur
die Mdglichkeit des Reagierens. Das heil3t fur dasesische Panopticon, dass kleine
Risse in der AuRenmauer der Zellen entstehen, wemersierte Insassen gibt, welche
diese Mdoglichkeiten zu nutzen wissen. Es benotgtelEen mit einschlagigem Know-
How und technischen Vorkenntnissen um die ,,Greawall of China® zu umgehen.
Eine Lucke, welche, die im Two-Step-Flow-Konzeptgastellten, Opinion-Leader
offnen kdnnten.

Dabei handelt es sich um gut ausgebildete Meinuihgsf, die tber erforderliches Know-
How verfligen und die Zensurmal3nahmen nicht eirdadiinnehmen wollen.

Zu den Eigenschaften des beschriebenen Opiniondrganuss auch eine gewisse
Portion Idealismus gehoéren und die Bereitschaftiféhr Demokratie einen Preis zahlen
zu mussen, der von Geldstrafen bis hin zu Gefaagfesthalten reicht.

Diese Risse in der AuRenmauer des Panoptikums wexewestlichen Investoren
weiter vergrofRert. China strebt nach immer mehtsefvaftlichem Aufschwung und muss
sich daher, um Investoren anzulocken, immer mehMgesten 6ffnen. Ein grol3es
Unternehmen aus der westlichen Welt wiirde es jedmttt dulden, dass seine
Kommunikation vom Firmensitz in China zum Hauptfensitz aul3erhalb des Reichs der
Mitte Uberwacht wird, geschweige denn von der chisaen Internetzensur blockiert
wird. Diese Tatsache zwingt die chinesischen Beatrdrerschlisselte
Datentbertragungen zwischen China und dem ReWWedkrzensurfrei zu erméglichen.
Ein versierter Techniker kann sich dies also zwBumachen, um unzensierte
Informationen aus der Aul3enwelt abzurufen.

Die Blockade unerwiinschter Inhalte ist also auch@Gaféangnis” der chinesischen
Internetlandschaft nicht mdglich.

Ein weiteres zentrales Standbein der chinesisafitennletzensur ist die Kontrolle und

Uberwachung der veréffentlichten Informationen ifmadb der Staatsgrenzen.



Generell ist jeder chinesische Internetnutzer naichrbei zustandigen Behorden
registriert und Internet Service Provider sind ¢z verpflichtet,
Uberwachungsprotokolle zum Surfverhalten der Irgrser zu erstellen und bei
verdachtigen Erkenntnissen an die Behorden welitten. Zuséatzlich wird die
Verbreitung von sensiblen unerwiinschten Inhaltestd&chlagwortfilterung in
Suchmaschinen und Onlineportalen verhindert.

Jedoch ist auch hier die Internetzensur meist efwmitt zu spat.

Chinesische Internetnutzer haben eine eigene Watispentwickelt und ersetzen
verbotene Suchbegriffe durch unauffallige Synonyme.

Auch die Interaktion zwischen den Insassen des@@ons ist nicht zur Ganze zu
verhindern.

Die Mdglichkeit, Informationen unbemerkt mit Mithéigen und der AulRenwelt
austauschen zu konnen, widerlegt die theoretisutatetUberwachung des Panoptikums,
beweist aber nicht, dass es sich dabei um ein&kéistruktion handelt.

Bedenkt man, dass es in China mehr als eine hailiarile Internetnutzer gibt, so fallen
einige wenige Opinion-Leader nicht weiter ins Géwic

Das Netz der, von den Behérden unentdeckt, opedereinternetaktivisten ist, wie in
spater folgenden Studien ersichtlich, sehr kleid deren Publikationen erreichen durch
technische und manuelle Zensur eine zu kleine adiientlichkeit, um die Souveranitat
der Regierung und die gesellschaftliche Ordnungefé@hrden, zumal viele Internetnutzer
durch spater vorgestellte Malinahmen der Regierurggnem hohen Grad an
Selbstzensur neigen oder sogar zu Denunzianterewerd

Ob diese momentan kleinen Risse im, vom Staat &ghaBanopticon im Laufe der Zeit
immer groRer werden und das ganze mihevoll aufgelh#herwachungssystem
zusammenbrechen wird, kann man noch nicht voraaas&a@kt ist jedoch, dass durch
die wirtschaftliche Offnung Chinas es immer schigier werden wird das gigantische

chinesische Internetzensursystem am Laufen zurhalte
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5 Die chinesische (Internet-) Gesellschatft:

5.1 Allgemeines:

Dieses Kapitel soll einen Schwerpunkt auf die Esgiaften der chinesischen
Internetlandschaft und seiner Nutzer legen.

Zu Beginn sollen die demographischen und soziodeapbgschen Daten der
chinesischen Internetnutzer anhand von Studiengjemerden.

Ein Hauptaugenmerk liegt auch auf den speziellerkMalen des chinesischen
Internetsektors. So existieren im Reich der Mitiectlaus grof3e Internetunternehmen,
welche in der restlichen Welt unbekannt sind, ab€hina mit Abstand die Position des
Marktfiihrers innehaben. Ein Beispiel dafir ist clgnesische Suchmaschine Baidu,
welche das Engagement von Google in China in seoheanken weist.

Das Blockieren auslandischer Internetunternehmediendamit verbundene
Unterstlitzung regimeergebener Internetangebotesdiiy eine aus westlicher Sicht
etwas bizarre Ansicht der chinesischen Internetiahalft. Soziale Netzwerke wie
Facebook und Twitter werden vom chinesischen letzensurapparat ganzlich blockiert,
das heil3t, sie sind innerhalb des chinesischertaRdsts ohne Verletzung geltender
Gesetze nicht zu erreichen.

Mit der Unterstitzung der chinesischen Regieruriphasich daher chinesische Ableger
auf dem Markt etablieren kénnen. Fir diese chicbsis Ableger der fihrenden
internationalen Internetunternehmen hat sich dgriBgCopycats” etabliert.

Dabei handelt es sich um, teilweise sehr dreisi&kte Nachbauten von Facebook,
Twitter & Co.

Eine kurze Analyse der chinesischen Gesellschaltaaie der Zeit soll dieses Kapitel
abrunden und dabei helfen zu verstehen, warunmsgiehielle Praferenzen im

Surfverhalten der Chinesen herausgebildet haben.



5.2 Die chinesischen Internetlandschaft und ihre Naer — Ein Profil:

29th CNNIC-Report: (China Internet Network Informat ion Center)
http://www1.cnnic.cn/IDR/ReportDownloads/201209/P02120904421720687608.pdf

Der CNNIC-Report wird seit 1997 jahrlich von dermBrofit-Organisation China
Internet Network Information Center in chinesiscBerache veroéffentlicht.

Die mir vorliegende, in das Englische Ubersetztedi® wurde im Jahr 2012 verfasst und
ist die aktuellste nicht chinesische Fassung.

Der CINNIC Report beschattigt sich hauptséchlich adeimographischen und
soziodemographischen Merkmalen der chinesischemiletnutzer.

So beinhaltet er etwa Alters- und Geschlechtsatrekt Onlinezeit, Zugangsort,
Ausbildungs- und Einkommensstrukturen, sowie deiStand-Unterschied der
chinesischen Internetnutzer.

Des Weiteren geht die Studie auf den Unterschiadchen Internetnutzung mittels
PC/Laptop und der, immer popularerer werdendenzwg mittels

Mobiltelefonen/Smartphones ein.

Ergebnisse des 29th CNNIC-Reports:
http://www1.cnnic.cn/IDR/ReportDownloads/201209/PP0120904421720687608.pdf

I) Die chinesische Bevolkerung und das Internet:

a) Generelle Daten:

Im Januar 2012 Uberstieg die Anzahl der Chinesefche das Internet nutzen, die 500
Millionen Marke und betrug 513 Millionen. Die Intetpenetrationsrate, gemessen an der
chinesischen Gesamtbevdlkerung, stieg um 4%, wa@sNsflionen neue chinesische
Internetnutzer im Jahr 2011 zu Folge hatte.

Seit dem Jahr 2004 steigt die Anzahl der Nutzeigséa, in den Jahren 2006 bis 2010
betrug die Zuwachsrate der Internetnutzer gememseier Gesamtbevolkerung stetig

uber 6%
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Ende des Jahres 2011 konnte man eine Wachstunasrat®s feststellen, was die
Vermutung zulasst, dass die Wachstumsrate langkanekwerden wird.

Momentan nutzen 38% der Chinesen das Interne@starreich sind es 81,1%

(vgl.: Statistik Austria

www.statistik.at/web_de/static/computernutzerinragter computernutzer_internetnutze

rinnen_oder_internetn_022207.pdf)

10 OO0 rersans '
iv,Vuupersons *

50000
vy -

AN

A

40000
ANO0

30000 |

)
U

AN

20000

10000

HI
v

2004 2005 2006 2007 2008 2009 2010 2011

B Humber of netizens ~@—Internet penetration rate

Abbildung 1: Anzahl chinesischer Internetnutzer &€8004 bis 2011

(vgl.: 29th CNNIC-Report: Seite 14f)

b) Altersstrukturen der chinesischen Internetnutzer

Gruppiert man die chinesischen Internetnutzer terdsegmente von 10-19 Jahre, 20-29
Jahre, 30- 39 Jahre, 40-49 Jahre und Uber 50 Selitesich folgendes Ergebnis dar:
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Abbildung 2: Chinesische Internetnutzer unterteilflterssegmente

Generell lasst sich anhand der Grafik die Aussegfteh, dass junge Chinesen das
Internet haufiger nutzen als ihre alteren Pendamtsllen Alterssegmenten erfahrt die
Nutzung des Internets ein stetiges Wachstum. DadilkGstellt zusatzlich auch sehr schon
dar wie die Internetnutzung beginnend bei den 20a8igen (Hauptgrund: Studenten,
gut ausbildete Fachkréafte) Gber die 10-19 Jahr{glauptgrund: Schiler, Studenten), bis
zu den 30-39 Jahrigen die verschiedenen Alterdstdmdammer mehr durchdringt.

Diese Grafik soll nur eine generelle Darstellung&glichen aber nattrlich sind diese
Zahlen durch Altersstruktur, Bildungsgrad und Wathizo erklaren. (dazu spater mehr)
(vgl.: 29th CNNIC-Report: Seite 15)

c¢) Bildungsgrad:

Betrachtet man die Gesamtheit der chinesischenlBawing mit Augenmerk auf deren
Bildungsgrad und der Internetnutzung, so kann meukldre Aussage treffen, dass
Menschen mit signifikant hdherem Bildungsgrad adsrhet weitaus haufiger beruflich
und privat nutzen als Menschen mit signifikant nigekrem Bildungsgrad.

Auch lasst sich feststellen, dass sich die Nutalggyinternets in China in den letzten
Jahren in ihrer Haufigkeit auch immer mehr auf Bees mit niedrigerer Ausbildung

ausbreitet.
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Menschen mit College- oder Universitatsabschlussamuseit Jahren zu tiber 90% das
Internet beruflich und privat, wohingegen die Zdét Internetnutzer mit Senior-
Highschool- oder Junior-Highschool-Abschluss argden letzten Jahren signifikant stark
anstieg.

Ein weiteres Zeichen, dass technische NeuerungastzMenschen mit sehr guter
Ausbildung erreicht und sich erst Jahre spaterasgBschaftsschichten mit niedriger
Ausbildung etabliert. Personen mit Grundschulahsshbder weniger nutzen in China

das Internet nur zu 8%.
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Abbildung 3: Chinas Internetnutzer und deren Aulbifgsgrad

(vgl.: 29th CNNIC-Report: Seite 15f)

c¢) Breitbandnutzung und Internetnutzung via Mobiltelefon

Im Jahr 2012 nutzten 392 Millionen Chinesen dasrivét per Breitband mit ihren
Heimcomputern. (DSL, Kabel, WLAN...)

Das entspricht 98,9% der privaten chinesischenrigtautzer und ist damit die

standardmafige Mdglichkeit Zugang zum Internetrhaléen.
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Abbildung 4: Chinesische Internetnutzer Zuganggreitband

Die Nutzung des Internets mittels Mobiltelefonefuler in den letzten Jahren im
Vergleich zur Breitbandnutzung einen starken Agsteriinde daftr sind der technische
Fortschritt (Stichwort Smartphones) sowie die delnd Preissenkung der Datenpakete
zur mobilen Internetnutzung via Mobiltelefon segeter Mobilfunkbetreiber.

Zu Beginn des Jahres 2012 hat die Anzahl der cisicte=n Mobilinternetnutzer eine
Anzahl von 356 Millionen Menschen erreicht. Das W&tam, im Vergleich zum
Vorjahr, betrug 17,5%. Wenn man die Wachstumsrdégr/orjahre betrachtet, welche
von 2008 mit 133% beginnend, standig sinken, sm kaan davon ausgehen, dass die
Internetnutzung durch Mobiltelefone in China badés@gtigt ist. Eine Steigerung ist nur
durch eine starke Erhéhung der Anzahl der Inteutegér moglich oder durch einen
besseren Zugang fur mobiles Internet,

durch Verbesserung der Ubertragungsrate und véckissen Datenempfang in
bestehenden und neuerschlossenen Regionen durbhwAdes Mobilfunknetzes.

(vgl.: 29th CNNIC-Report: Seite 16-18)
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Abbildung 5: Internetnutzung in China mittels Modliégfonen

d) Zugangsgerate und Zugangsort:

Um Zugang zum Internet zu erlangen, nutzen die €&n am liebsten ihren Desktop-PC
(73,4%) 69,3% nutzen ihr Mobiltelefon um ins Intetrau gelangen und 46,8%
bevorzugen ein Notebook um im World Wide Web zdesur

Der Trend geht generell zu mobilen Geraten wie NMelefon und Laptop, die Anzahl
derer, welche einen Stand-PC zum Internetsurferenysinkt.

Mobilitat wird zu einem wichtigen Kriterium.

Im Internet ist man in China am liebsten in deres&n vier Wanden.

Circa 89% nutzen das Internet von zu Hause aus.[88#tigen das Internet um ihrer
Arbeit nachzugehen. Auffallend ist die extrem héimeahl chinesischer Internetnutzer,
welche sich Zugang in einem Internetcafé verschaté, 9% nutzen das Angebot der
Cafés, die Tendenz so Zugang zum Internet zu erhat allerdings stark sinkend,
ebenso wie die Mdglichkeit Internetzugang in demde (18,7%) und an offentlichen
Platzen (13,6%) zu erlangen.

Anders ist die Anzahl der Nutzer, welche das Ireexon zu Hause aus oder vom
Arbeitsplatz nutzen, stabil geblieben. Grinde daiid die Verbesserung der
Ubertragungsraten fur Privatnutzer und die starkembdreitung der Moglichkeit auf
Flatrates umzusteigen, welche von Internetprovidermehrt realisiert wurde.

(vgl.: 29th CNNIC-Report, Seite 20-21)



100% 925 88.5%

80% |

60% |

40% 33.7% 33.2%
27.9%

23.2%
18.7%

20% 16.1% 13.6%

Home Internet cafe Office School Public place

m2010.12 m2011.12

Abbildung 6: Zugangsorte zum Internet

e) Online Zeit:

Der durchschnittliche chinesische Internetnutzebregt im Jahr 2011 18,7h pro Woche
im Internet, das entspricht im Vergleich zum Vorjamer Steigerung von 24 Minuten.
(vgl.: 29th CNNIC-Report, Seite 21)

Il. Eigenschaften der chinesischen Internetnutzer

a) Geschlecht

55,9% der chinesischen Internetnutzer sind manMidi% sind weiblich.

Die geschlechterspezifische Verteilung blieb imrgleich zum Vorjahr stabil.

60% 55.8% 55.9%

442% 441%

40%

20%
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Abbildung 7: Geschlechterverteilung der Internenent
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b) Altersstruktur

35%
29.8% 29.8

30% 27.3% ‘

26.7 25.7%
25% 23.4%
20% |
15% | 12.6%

11.4%
10% |
p— 3.9%
5% | 1u] 7%
0% :
BE|0ﬁ 10-19 20-29 30-39 40-49 50-59 60 and

above
2010.12 m2011.12

Abbildung 8: Altersstruktur chinesischer Interndizer

Ausgehend von einem kontinuierlichen Wachstum Haresischen Internetgemeinschaft
stieg das Verhaltnis von Internetnutzern zwisch@oirdd 39 Jahren im Jahr 2011
signifikant stark an, wohingegen sich das WachslemAlterssegments 40-49 Jahre
verringerte.

Der Anteil der 10-29 Jahrigen und der 50-59 Jahriglesb in der Periode zwischen den
beiden Studien weitestgehend stabil.

Des Weiteren lasst sich erkennen, dass sich daséttvon seinem alten Image als
Spielzeug fiir die Jugend verabschiedet hat undugigehalten hat in die Alterssegmente
der Erwachsenen.

(vgl.: 29th CNNIC-Report, Seite 22)

c) Bildungsgrad

Im 29. CNNIC Report ist ersichtlich, dass das Inéeimmer mehr von eher schlecht
ausgebildeten Gesellschaftsschichten genutzt ®odsteigt der Anteil der Menschen mit
Grundschulausbildung oder weniger im Jahr 20113&#%, ein Plus von 2,9% im
Vergleich zum Vorjahr.

Der Anteil von Menschen mit héherer Ausbildung (Bekrligh, College, University) am

Gesamten sinkt kontinuierlich. Ein weiteres Zeicdafiir, dass das Internet in China



seine Rolle als Medium der Jungen, Studenten uowidte verloren hat und Einzug in

alle Gesellschaftsschichten erlangt.
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Abbildung 9: Bildungsgrad der chinesischen Intenugter

d) Beschaftigungsstruktur:

Bei Betrachtung der Beschaftigungsstruktur stecherstudenten mit 30,2% als
Spitzenreiter hervor. Sie bilden den grof3ten Arterl chinesischen Internetnutzer.

Mit gebuhrlichem Respektabstand stellen die Sstifastigen mit 16% den zweitgroRten
Anteil in der chinesischen Internetlandschatft. 9@ chinesischen Internetnutzer sind
Buroangestellte, 8,6% arbeitslos und 8,3% sind ke

Interessant ist die Tatsache, dass Menschen mitid?es im Middle- oder Senior-
Management nicht haufiger Internetnutzer sind alssi®nisten, Wanderarbeiter oder
Bauern.

Auch bei Betrachtung der Berufsstrukturen der ddisehen Internetnutzer lasst sich
erkennen, dass der gro3te Anteil der Internetussarsghen sind, welche jung und
gebildet sind. Wie in der Studie erwahnt, ist ias#in Gesellschaftsschichten in den
nachsten Jahren eine eher geringe Wachstumsratsvatten, wohingegen man in
etablierten Fihrungspositionen starkere Wachstuesrsexwarten kann.

Der Grund dafir ist ganz simpel der soziale Warn@bkinesische Birger, welche in
Jortschrittlicheren® Zeiten aufwuchsen, gut ausidpdt sind und erkannt haben, dass sie
das Internet zu ihrem persdnlichen Vorteil nutzénren, werden Fihrungspositionen

erlangen und ihre weitaus alteren Mitstreiter aers dlanagement verdrangen.
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In der Leistungsgesellschaft China wird der Staht schnell den Vorteil dieser jungen
gut ausgebildeten Menschen erkennen und alte gawdgiihrungskrafte mit schlechterer
Ausbildung durch diese ersetzen.

(vgl.: 29th CNNIC-Report, Seite 23)
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Abbildung 10: Berufsstruktur der chinesischen In&tnutzer
e) Einkommensstruktur:

Einhergehend mit der beruflichen Struktur der chisehen Internetnutzer, stellt die Hohe
des Einkommens ein passendes Spiegelbild zu vgamamnten Ergebnissen dar.

Das Einkommen der chinesischen Internetnutzer imiuan erfasst, 1 Yuan entspricht
circa 0,12€ (Stand Janner 2013). Die Umrechnunfpigenden Text erfolgt wegen der
leichteren Ubersicht mit 1€ = 8 Yuan, also mit 1:8.

Das Durchschnittsgehalt im Monat eines arbeitstétigestlandchinesen bewegt sich
ungefahr zwischen 250€ und 500€. Immense Untemdelaeischen Stadten wie
Shanghai und der landlichen Gegenden gepaart hlédder Zuganglichkeit fur
Umfragen und Studien macht es nach einer Studieheelie internationale
Arbeitsorganisation der UNO verdffentlichte, nahemmdglich halbwegs préazise

Zahlern zu erlangen.



Generell kann man aber die Aussage tatigen, dad€3utehschnittslohn der
arbeitstatigen chinesischen Bevolkerung im welt@velergleich als
unterdurchschnittlich anzusehen ist.

(vgl.: German.China.Org.Cn, http://german.china@pusiness/txt/2012-
04/06/content_25077521.htm)

Betrachtet man die Einkommensstruktur chinesisbiternetnutzer, so deckt sich diese
zu einem grof3en Teil mit den Erkenntnissen dedlemStudie vorangegangenen,
Untersuchungen zur Einkommens- und Altersstruktur.

Menschen mit einem monatlichen Einkommen von bi2QQ0 Yuan (circa 250€) bilden
mit ungefahr 60% die Mehrheit der chinesischenri@gutzer.

Daraus lasst sich schlie3en, dass mehr als di¢eH#lér Internetuser tber ein sehr
unterdurchschnittliches Monatseinkommen verfligen.

Erklaren lasst sich dies durch einen sehr gro3dailAron Studenten und jungen
Menschen.

Wenn man die Grafik allerdings genau betrachtetnkaan allerdings erkennen, dass
sich der Anteil ebendieser Menschen mit unterdwfohistlichem Monatseinkommen
gemessen an der Gesamtheit der chinesischen lmetzer, im Vergleich zum Vorjahr,
in allen Einkommensschichten unter 2000 Yuan vgeihhat. Einzig und allein die
Menschen, welche keinen Lohn erhalten, weil siadeArbeitstatigkeit nachgehen,
stiegen von 4,6% auf 7,9%.

In den Einkommensschichten von 2001 Yuan bis 80@&nYund mehr ist ein genereller
Zuwachs an Internetnutzern zu erkennen.

Sei es nun auf Grund der Tatsache, dass das Ihs=inen Rollentausch vom Medium
der Jugend und der Studenten hin zum gesamtgdsstisth akzeptierten
Arbeitswerkzeug vollzogen hat, oder da Menschenmtérnetkenntnissen in
Fuhrungspositionen drangen.

(vgl.: 29th CNNIC Report, Seite 24)
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Abbildung 11: Einkommensstruktur der chinesiscimarhetnutzer

f) Urbane und rurale Unterschiede:

Besonders in China ist der Unterschied im Lebendsia zwischen Stadt- und
Landbevolkerung sehr hoch. So ist es auch im Velglger Internetnutzung im
stadtischen und landlichen Raum. 73,5% der chidesrisInternetnutzer wohnen in
Stadten, nur 26,5% sind in landlichen Gegendenauskl. Vergleicht man diese Zahlen
mit denen des Vorjahres, so kann man erkennen sitasdie Wachstumsrate der
stadtischen Internetnutzer weiter erhéht hat, wgdgen sich der Anteil der Internetuser
in landlichen Gegenden, gemessen an der Gesanwedy verringert hat.

Ursache dafir ist zum Beispiel das unterdurchsttiwhié Einkommen, welches in der
immer starker werdenden Landflucht in China seigelnis findet.

Niedriges Einkommen, welches nicht reicht um dgeee Familie zu erndhren, treibt
Millionen Chinesen dazu als Wanderarbeiter ihr &liicden grof3en Stadten zu
versuchen.

Schlechte Vernetzung ist ein weiterer Grund daféiss nur ein Viertel der chinesischen
Internetnutzer auf dem Land wohnt. Chinas Fortsichpielt sich zum gro3ten Teil in

Metropolen wie Shanghai oder Peking ab.



Auch das Bildungsniveau der Landbevdlkerung istemdgh niedriger als das der
Stadtbevolkerung — Indikatoren flr weniger Intenogzer.

Wenn also die Infrastruktur, welche den Internesmugermdglicht, in landlichen
Gegenden verbessert werden wirde, so kénnte diesbadgtragen, die (Wissens)Kluft
zwischen der Stadt- und Landbevdlkerung zu schiiefdel zum Beispiel chinesischen
Bauern die Chance ermdglichen, Informationen ienhabgeschiedenen Gegenden zu
erhalten.

Eine Mdglichkeit den Bildungsstandard der Landbkeriing zu heben.

(vgl.: 29th CNNIC-Report, Seite 24-25)
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Abbildung 12 Internetnutzung und urbanen und ruraBegenden

[II) Surfgewohnheiten der Chinesen

Die chinesischen Internetnutzer haben ihre Surfgeeiten in den letzten Jahren stark
verandert, Grund daflr sind vor allem neu aufkonmuhedanteraktive und innovative
Dienste wie Instant Messaging, Social Networks diedVoglichkeit der Microblogs,
welche besonders in China eine besonders hohebBedie erfahren.

»1raditionelle Surfgewohnheiten wie zum BeispielsdLesen von Online-News-Seiten,
das Lesen und Schreiben von E-Mails, die NutzumgStaachmaschinen und Beteiligung
in Diskussionsforen werden fur die chinesischearlmdtnutzer weniger wichtig und die
Nutzungsrate sinkt. Auch Online-Entertainment-Wéksg Online-Music, Online-
Games) haben sinkende Besucherzahlen. Einzig led dér Sektor der Online-Video-

Portale konnte hier einen Zuwachs verzeichnen.
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Das Segment des E-Commerce hat ebenfalls hoheraiMggraten als in
vorangegangenen Jahren. Online-Payment, OnlinegsigppOnline-Banking und das
Buchen von Reisen via Internet liegen im Trend erickuen sich immer groéf3er
werdender Beliebtheit.

- leeom ] 200 | |
Users  Utilization  Users (10,000) Utilization  Annual
. i ot
[SGntmesagmg 0 41510 80.9% 35258 77.1% 17.7%
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Abbildung 13: Surfgewohnheiten der chinesischegratnutzer

Nun mdchte ich noch auf die einzelnen Mdglichkeden Internetnutzung eingehen und
deren Entwicklung darstellen.

a) Informationsbeschaffung:

* Suchmaschinen: Die Nutzungsrate der Suchmaschshemticirca 80% in den

letzten beiden Jahren relativ stabil geblieben.

* Online-News: Die Nutzungsrate von Online-News-Hertdat seit Jahren in
China eine sinkende Nutzungsrate. Im CNNIC-Repartshervor, dass die
Internetnutzung zur Beschaffung von Informationad Nachrichten sehr stark

von der Variabel Bildung abhangig ist. In frihedaren, als das Internet noch



vor allem von Menschen mit hoher Schulausbildunmuga wurde, war die
Nutzungsrate Uber 90%, doch jetzt beginnen immdmriwkenschen mit
Grundschulausbildung und weniger das Internet zzemi Das Lesen von Online-
Nachrichten und Informationsbeschaffung interessiernicht so sehr, ihre
Praferenzen liegen eher im weniger intellektueleterhaltungs- und Instant-

Messaging-Bereich.

b) Business:

Online Shopping: Online Shopping beginnt sich andBhina durchzusetzen. Die

Online-Dienstleistung erreichte eine SteigerungMigzungsrate um 20,8%.
Jedoch entstehen durch diesen Trend auch Prob&mféhrt die Begeisterung
der chinesischen Bevolkerung fur Online-Shoppingmamer mehr Mitbewerbern
und damit zu Niedrig-Preis-Strategien. Es kdnnteinem Zusammenbruch des

Marktes kommen, wenn die Blase platzt.

Online Payment: Auch Online-Payment hat eine Nujsaawachsrate von tber

20%. Grund hierfur ist die ,License of Payment Taction der People‘'s Bank
of China, welche Lizenzen an vertrauenswirdigerhet@anbieter verteilt. Diese
Erh6hung der Sicherheit beim Online-Zahlungsverksthiir immer mehr

Chinesen ein Grund ihre Bankgeschafte online Zgetét

¢) Kommunikation:

Instant Messaging: 80,9% der chinesischen Inteseetoutzen Instant

Messaging-Dienste. Damit ist dies die beliebtestecBaftigung der Chinesen im
Internet, noch vor der Nutzung von Suchmaschindrcimta 80%

Im Vergleich zum Vorjahr vermerken Instant-Messgdienste in China eine
Zuwachsrate von 17,7%.

Als Hauptgrund daftir kann die rasante technischwi€klung der Mobiltelefone
angesehen werden, welche auch im Reich der Mitteugi gehalten hat.
Moderne Smartphones ermoglichen es den Chineséviohdtelefon bequem

und schnell Gber das Internet Daten auszutauséieen letzten Jahren wurden
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von den Mobilfunkanbietern auch vermehrt Daterdii@s fur Mobiltelefone
angeboten.

Eine Mixtur, welche es sehr erstrebenswert macbtividglichkeit zu nutzen,
Kurznachrichten via Apps auszutauschen. Vor allatetenen dadurch keine
zusatzlichen Kosten fur SMS oder Anrufe.

Hierzu nutzen Chinesen TOM-Skype (chinesischem@aston Skype,
Onlinetelefonie), WeChat! (Nachbau von Whatsapsgtant Messenger) und viele
mehr, auf die im Kapitel Copycats eingegangen wird.

Beliebte Apps und Social Networks sucht man in @hiergebens, diese wurden
alle durch die chinesische Regierung gesperrt. fitaet allerdings zu jedem
beliebten Programm einen nahezu exakten Nachbalefiichinesischen Markt.
Doch dazu mehr im Kapitel Copycats.

Blog/Personal Space: Blogs erfreuen sich in Chbvexaus grol3er Beliebtheit.

62,1% der chinesischen Internetnutzer haben im2i@it2 gebloggt.

Chinas Internetlandschaft zeichnet sich aus dur@nesehr hohen Anteil an Self-
Created-Content von Privatpersonen. Blogs habdigmder moderneren Form
der Microblogs, einen sehr hohen Anteil daran.

Microblog: Microblogging lag im Jahr 2012 in Chimall im Trend. Mittlerweile
nutzen 48,7% der chinesischen Internetnutzer Miogabenste.

Die Zuwachsrate lag im Vergleich zum Vorjahr beb2@

Sina Weibo, Tencent Weibo und NetEase Weibo siaddkanntesten und
beliebtesten Anbieter. Man kann alle diese Portatelwitter vergleichen, den in
der westlichen Welt wohl bekanntesten Anbieteicroblogging.

Im Jahr 2009 entdeckte die chinesische RegierungGfahr”, die fir sie von
Twitter ausgehen konnte und sperrte das Portallléichinesischen
Festlandchinesen.

Zeitgleich wurde das chinesische Microbloggingddsiaa Weibo mit
Genehmigung der Regierung gelauncht. Es sollt&idi&e, die durch die
Sperrung von Twitter entstanden ist, fullen undctuwtas staatsnahe Standing von
Sina Weibo eine Uberwachungsfunktion fur die Regigrbieten.



Inhaltlich und optische @hnelt Sina Weibo seinerstiighen Vorbild Twitter sehr
stark. Die Farbgestaltung und der Aufbau der Seitelen einfach beibehalten.
Des Weiteren ist die Funktionsweise vollig identdau von Twitter. Auch hier
kann man bis zu 140 Zeichen lange Blogeintrdgeagsen und seiner Freunde
lesen.

(vgl.: Netzwelt.de, http://www.netzwelt.de/news/20&witter-china.html)

Social Networks:

Im Jahr 2008 wurde der Zugang zu Facebook flur &edthinesen gesperrt.

Wie in China tblich wurden in sehr schneller Zetigien erstellt, welche von der
chinesischen Regierung tberwacht werden kdonnen.

Das bekannteste chinesische Facebook-CopycatmseRend hat nach
Schétzungen Uber 160 Millionen Mitglieder — Tendstezgend. Anders als in der
westlichen Welt existiert in China kein dominieresdoziales Netzwerk. Der
scharfste Konkurrent Kaixing001 hat ebenfalls 1li0idhen Mitglieder.

Generell nutzt circa die Halfte der chinesischearimetuser Social Neworking,
also uber 250 Millionen Personen.

(vgl.: 29th CNNIC-Report, Seite 32-47)

IV) Zusammenfassung 29th CNNIC Report — Merkmale dechinesischen

Internetnutzer:

Folgend will ich noch die wichtigsten Fakten deinglsischen Internetuser anhand des

29th CNNIC Report zusammenfassen:

Zu Beginn des Jahres 2012 nutzten 513 Millionem€&sen das Internet — eine
Steigerung um 4% im Vergleich zum Vorjahr. Das lef,ggemessen an der
Gesamtheit der chinesischen Bevolkerung, eine Mgsmate von 38,3% —

Tendenz steigend.

69,3% der chinesischen Internetuser nutzen zusktzlobiltelefone/Smartphones

um Zugang zum Internet zu erlangen. Der Zuwachsmj#ger dem Vorjahr
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betrug 17,5%. Grinde dafur sind der Fortschritten Smartphonetechnologie

und das Sinken der Preise fur Datenflatrates amesfichen Mobilfunkmarkt.

136 Millionen von 513 Millionen chinesischen Intetnutzern wohnen in
landlichen Gegenden, ein Anteil von 26,5% an desaB#heit. Griinde dafir sind
die mangelnde Erschlossenheit abgelegener landii&beiete sowie die sehr
grof3e Einkommensschere und Wissenskluft zwisched-Liand
Stadtbevdlkerung, welche es Menschen in der Stafdtober machen das Internet

Zu nutzen.

Der durchschnittliche chinesische Internetnutzed\diter. Besonders die
Altersgruppe zwischen 30 und 39 Jahren wachstlmemet erobert Chinas
mittlere Altersschichten und verabschiedet siclgsam von seiner Rolle als

reines Jugendmedium.

Der Anteil der Internetnutzer mit niedrigerem Bitdysgrad steigt. Der Anteil von
Personen mit College- oder Universitatsabschludd.dDas Internet in China
wandelt sich langsam von einem ,elitaren* Medium kil einem Medium,

welches unabhéangig vom Bildungsniveau genutzt wird.

Die wdchentliche Internetnutzungsdauer steigt &ifli/Woche

In der chinesischen Internetlandschaft erfreut Bidgging, vor allem
Microblogging, besonderer Beliebtheit. Die Berditsit selbstkreierten Inhalt in
das Internet zu stellen ist enorm hoch. So nutngefédhr die Halfte der
chinesischen Internetnutzer diese Dienste, weletiter nachempfunden sind,
um Kurznachrichten zu verdéffentlichen. Im Verglemim Jahr 2010 haben

Microblogging-Dienste eine Zuwachsrate von 296%

(vgl.: 29th CNNIC-Report, Seite 1-47)



5.3 Der chinesische Internetnutzer als Spiegel d&esellschaft:

5.3.1 Chinas Gesellschaft und die Staatsfihrung:

Um Chinas Gesellschaft besser verstehen zu konmess man die Geschichte des
Landes reflektieren. Das Reich der Mitte wurde ¢éadg Jahre lang von Unruhen
heimgesucht.

Zu Beginn von standig wechselnden Herrschern vaadeher Dynastien, spater durch
Kolonialmé&chte wie Japan und Grol3britannien, wetgheig und allein die Ausbeutung
des Landes im Sinne hatten. Chinesen galten alsdfen zweiter Klasse und mussten
fur ihre Kolonialherrscher schuften. Erst Mao kandas Land wieder einen, er rief 1949
in Peking die Volksrepublik China aus. Es begartienJahre des Aufbaus nach
sowjetischem Vorbild.

Dieser Aufbau beinhaltete auch die Umerziehungdtenesen. Durch die
Kollektivierung des Besitzes sollte sich die chiselse Gesellschaft von Grund auf
andern. Maos Umerziehung zielte auf die Starkursgkalektivs hin, Individualitat hatte
keinen Platz im Umerziehungsprogramm der kommugailsén Partei Chinas.

Anfangs noch skeptisch, begann die chinesischelBening bald das Positive in Maos
Aufbauplan zum ,Gro3en Sprung nach vorne* zu seBestmals seit Jahrhunderten
erlebte das Reich der Mitte eine langere Zeit vioeden und Stabilitat. Die KPC sorgte
daflr, dass die Infrastruktur erheblich verbesserde und belebte die daniederliegende
Landwirtschaft wieder. Auch die erste Behauptundgionea-Krieg gegen eine westliche
Macht liel3 die chinesische Bevdlkerung mehr an 8teatsform und Staatsflihrung
glauben.

Mao liel3 auch die intellektuelle Opposition aus#eima indem er sie erst dazu ermutigte
Kritik an der neu gegrindeten Volksrepublik Chinaliben. Als diese dann seinen Ruf
folgten und die intellektuelle Elite der Oppositatien in der Offentlichkeit auftrat,
machte Mao sie von Klagern zu Angeklagten und mass dem Verkehr.

Viele Kampagnen wurden gestartet um in Chinas Be&vrdhg ein sozialistisches
Bewusstsein zu schaffen. Unter dem Motto: StarketdKollektivismus sollte das
damals rickstandige Land einen wirtschaftlichensghiung erleben. Ziel war die
Zerschlagung der bisherigen feudalistisch gepra@esellschaftsordnung und die

Errichtung eines sozialistisch gepréagten Kollektivelches der Flihrung vertraut und
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seine Kraft aus dem Ansehen des Kollektivs ziefgl.:(Chinaproject.de und Wikipedia:
Die Geschichte Chinas)

Noch heute wird Chinas Jugend in den Schulen kilisksches Gedankengut
eingetrichtert.

Kerngedanken wie: ,Das Vaterland bringt mir Ruhna &hre”, ,, Nur ein starkes China
verschafft uns den Respekt anderer Nationen“ dder Patriotismus ist die hochste
Moral — patriotische Genossen haben einen gutenaktea“ werden weiterhin verbreitet
und sollen sich in den moralischen VorstellungenJdgendlichen festsetzen.

Ziel ist es, durch die Erziehung der Gesellsclefte Opferbereitschaft bei der
chinesischen Bevdlkerung herzustellen um die ehiggn nationalen Ziele, wie etwa den
rasanten wirtschaftlichen Aufschwung realisiererk@anen.

Von Kindestagen an ist die chinesische Staatsfighb@emuht das Individuum und seine
Bedurfnisse zu unterdriicken und die Starkung dekelktivs als wichtigstes Ziel eines
Chinesen darzustellen. Die geschickte PropagandidRIé erhdht das ,Wir-Gefuhl* der
Chinesen zusatzlich dadurch, dass auslandischi& Enit politischen System Chinas als
Kritik an dem chinesischen Volk Gbermittelt wirdirfviele Chinesen ist allerdings auch
der Staat das Volk und die Partei. Die starke Ifllation Uber das Kollektiv [&sst die
Grenzen zwischen diesen drei Begriffen verschwinden

Ein Sprichwort in China besagt, dass die Mehrmerher Recht hat. Viele Chinesen
definieren ihren Stolz und ihre Ehre Uber den rfitg¢s Staates, was bleibt ihnen also
Uber als mit der Mehrheit zu gehen, wo Kritik anst®yn in China kaum geduldet wird.
Beleidigt man den Staat, beleidigt man ergo dasektv. Daher nehmen viele Chinesen
Kritik am Staat personlich. (vgl.: Zeit.de: Das ¥dand bringt mir Ruhm und Ehre)

Die Identifikation des Individuums durch das Koligkftihrt zu einem Aufopfern fir die
Gemeinschaft. Personliche Bedirfnisse des Einzelgeden hinter die Bedurfnisse des
Kollektivs gestellt. Die Gemeinschaft geht vor.

Betrachtet man nun die Ergebnisse, in Bezug audloem erwahnte Identifikation durch
das Kollektiv und auf die Aufopferungsbereitsctadt Chinesen fir den Staat, des 29th
CINNIC-Report, fallt einem die hohe Nutzungsrate Weblogs auf. Der Zweck von
Weblogs besteht darin, personliche Gedanken undhBeim Internet verdffentlichen zu
kbnnen.

Die Begeisterung fur Weblogs ist unter Chinas Imtémutzern sehr grof3 und scheint die
Funktion eines Kompensationsventils fir die Untiécung der individuellen

Bedurfnisse zu Gunsten des Kollektivs im alltdghich.eben zu sein.



Aus der westlichen Perspektive betrachtet, wirkin@s Vorgehensweise einen Staat zu
fuhren sehr befremdlich. Meinungsfreiheit und Acigwer Menschenrechte geniel3en in
westlichen Landern besonders hohes Ansehen. CRoldik erscheint autoritar und
mutwillig. Die Zensur ist eines ihrer wichtigstamstrumente.

Aus chinesischer Perspektive ergeben sich durdtanisare Sichtweisen auf das
Vorgehensmuster der chinesischen Regierung im UgiganKommunikationsmedien.
In der Reformara ist die ideologische kommunisgstchgitimation der Partei als
Fuhrung des Staates weitestgehend gewichen unerBleten der KPC, nach Becker,
nur noch drei Quellen zur Legitimation der uneirgpednkten politischen Macht.

Zum einen hat die wirtschaftliche Offnung, und damit verbundene rasante
Wirtschaftswachstum, dafiir gesorgt, dass sich dasBpf Einkommen drastisch erhdht
hat.

Des Weiteren tragt das Kadersystem der KPC zutigdien Legitimitat der chinesischen
Fuhrung bei. Um in China Karriere zu machen une &iahrungsposition einnehmen zu
kénnen, ist ein Beitritt zur KPC fast unausweichli8amtliche Entscheidungen zur
Vergabe von wichtigen und hohen Stellen werdenderPartei beeinflusst.

Eine weitere Legitimitatsressource der KPC istkbatrolle der 6ffentlichen Meinung.
Die Kontrolle dieser soll durch unzahlige Instruneeder Zensur sichergestellt werden
und dient hauptséchlich zur Sicherstellung der cinitat der Partei und der sozialen
Stabilitat des Landes.

(vgl.: Becker, 2011, S.38-41)

5.3.2 Weblogs in China:

Weblogs nehmen in Chinas Internetlandschaft eiserimere Stellung ein.

Laut dem CINNIC-Report aus dem Jahr 2011 nutzen é@fchinesischen Internetnutzer
Weblog-Applications zum Lesen oder Verfassen vomMgs. 48% der Internetuser
nutzen zusatzlich auch Microblog-Portale, vergleartmit Twitter.

In kaum einem anderen Land ist der Anteil des Wsenerated-Context so hoch wie im
Reich der Mitte. Es lassen sich viele Vermutungestedlen worauf dies zurtickzufuhren
ist.

Man kénnte annehmen, dass moderne Chinesen eidizhigil ausbrechenden Drang

haben sich selbst darzustellen und in privaten 8imgpréasentieren. Dies resultiert wohl
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aus der Tatsache, dass, seit der Staatsgrinducig Eiao, immer das Volk und die
Partei im Mittelpunkt gestanden sind und das Irtlivim nachrangig war. Aufgrund der
Modernisierung Chinas und der langsamen OffnurRightung internationale
Gemeinschaft, beginnt das chinesische Volk langsiase Einstellung, dieses blinde
Befolgen der Anweisungen, zu hinterfragen undtsseth die Frage: Was ist mit mir als
Individuum?

Dies spiegelt sich in dem sehr hohen Blogging-AniteiBezug auf die Gesamtheit der
chinesischen Internetnutzer, wider. Weiters zei@kimesen, im Vergleich zu
Amerikanern und Europaern, relativ starkes poltescEngagement, das auch auf die
jahrzehntelange Unterdriickung und das erzwungetiektisdenken zurtickzufihren
sein kann.

(vgl.: http://www.ifa.de/fileadmin/pdf/dialogforewu_key note speech_deutsch.pdf)

Der Weblog bietet Chinas Internetnutzer eine eiméaelattform, einen Platz fur sich
allein, wo er sich ausdriicken kann, jedoch bestéiese Blogeintrage nicht nur aus
simplen privaten Tagebtchern.

Eine Gruppe von mutigen chinesischen Internetnatkeginnt damit immer mehr soziale
Missstande des chinesischen Staates aufzuzeiggreriagskritische Beitrage tber
verschmutztes Trinkwasser, politische Haftlinge sadstige Graueltaten der Partei
mehren sich und dies trotz Androhungen hoher Strafégrund von Verbrechen gegen
die Volksrepublik China.

Der Weblog wurde zu einem Instrument der freienfdegséaulRerung in einem
zensurierten Staat.

Natirlich hat der chinesische Staat und dessenliRagugs- und Zensurapparat dies
bereits erkannt und mit noch scharferen Kontrotlarauf reagiert.

Erstim Dezember 2011 wurde von der chinesischemikonistischen Partei beschlossen,
dass man sich, um einen Blog zu betreiben odezs®nlzu kdnnen, bei einer staatlichen
Behdrde mit seinem ECHTEN Namen registrieren lagsess.
(http://advocacy.globalvoicesonline.org/2011/12¢h81a-real-name-registration-for-

micro-blogging/)

Auf der Seite german.china.org.cn findet sich faligs Zitat:

.,Neue Medien wie Microblogs verandern China derggiteiner rasenden

Geschwindigkeit. Anders als traditionelle Medietaeben sie es dem Volk, vermehrt die



Regierung zu tberwachen und zu kritisieren. Einger@ffentlichkeit ist am Entstehen.*
(http://german.china.org.cn/china/2011-08/16/cont28223207.htm)

Der Journalistik Professor Zhan Jiang der Beijingekgn Studies University wird mit
folgender Aussage zitiert:

.Microblogs erleichtern es den Menschen, ihre G&darin Echtzeit auszusprechen.
Dadurch wiirden ihre Stimmen in der Offentlichkaitter.*
(http://german.china.org.cn/china/2011-08/16/cont28223207.htm)

Es ist sogar von der Bildung einer neuen Offenkigihdie Rede, welche durch die
Einfachheit der Bedienung von Weblogs und dererudligt am Entstehen sein soll.
Die Anzahl der Chinesen, die einen eigenen Bloffreebhaben, wird auf ca. 200
Millionen geschatzt, aber es ist klar, dass di@sekaussagekraftige Zahl ist, da nicht
jeder dieser Accounts aktiv genutzt wird. Das heBtgibt eine riesige Anzahl an
schlafenden nicht aktuellen Blogs.

Des Weiteren existiert eine Studie mit dem Titein@Blogging Report , welche 2006
Teil des CINNIC-Reports war. Aktuellere vertrauefisstige Zahlen zum Thema
Blogging in China sind leider nicht vorhanden.

Der Bericht zeigt, dass es in China 20% aktive Berggibt, was im Jahr 2006 einer
Anzahl von 7,7 Millionen Personen entspricht, alsoa der Einwohnerzahl von
Osterreich.

Ein wesentlicher Grund einen Weblog zu betreibefiirsdie Chinesen die eigene
Stimmung und die eigenen Geflhle 6ffentlich zumdxusk zu bringen, was ihnen zum
grol3ten Teil von der Staatsflihrung jahrzehntelarigraagt wurde. Die Individualitat hat
eine vorrangige Bedeutung. Fur den Leser einegstichen Blogs ist es auch Uberaus
wichtig, dass private Weblogs Anderer unverblimaes@chen, Ungerechtigkeiten und
objektive Meinungen enthalten.

Der Report kommt auf3erdem zu dem Ergebnis, dassrd&teil der aktiven Nutzer ihren
Blog zwei- bis dreimal in der Woche updaten und ##oNutzer dieser
Weblogangebote unter 30 Jahre alt sind. (vgl.: ¥/&607, S.103-107)
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5.4 Chinas Internetsektor:

5.4.1 Geschichte des Internets in China:

Eine frihe Version des Internets wurde im Zeitaltes kalten Krieges in den 1960er und
1970er Jahren in den Vereinigten Staaten von Araaikwickelt.

Ziel war es eine bessere Informationsibertragunbstk fur das Militdr zu entwickeln.
1969 konnte das amerikanische Verteidigungsministedas erste Computernetzwerk
ARPANET in Betrieb nehmen, welches die Moglichkmt Daten von einem Rechner
auf den anderen zu transportieren. Das ARPANEThgilite als die Urversion des
heutigen Internets und war aufgrund seines miitéien Zweckes eigentlich nicht dafur
geeignet zu einem Ubertragungsmedium der Offerkidiitizu werden.

Erst die Standardisierung der Ubertragungstechmigddie heute bekanntesten
Ubertragungsprotokolle HTTP und TCP/IP machterTdiehnik einfach genug, um ihren
Siegeszug in der Zivilgesellschaft zu beginnen. Bais der Ubertragung des
militarischen Ubertragungsmedium ARPANET, stellie Bntwicklung der
Programmiersprache HTML den Grundstein zur Weitereklung des Netzwerks zu
dem Internet dar, wie wir es heute kennen.

Chinas Interesse an dieser neuen US-amerikanigamik war vorerst nur von
militérischer Natur. Im Zeitalter des Wettrlisteres Nationen musste jeder neu
entwickelten Technologie des ,Klassenfeindes* Aufksamkeit geschenkt werden.
Nichtsdestotrotz wurde im Jahr 1986 das erste stsaoee Computernetzwerk installiert,
das CANET (China Academic Network). Sein Interege nicht militarischen
Aufgaben, sondern der Vernetzung von Wissenschaftler Verbesserung der internen
Kommunikation von Wissenschaftlern. Chinas Intemmat besonders in den Friihzeiten
seiner Entwicklung als ein geschlossenes Netzwerérhalb der Landesgrenzen zu
begreifen. Erst 1994 wurde China in das internal®iNetzwerk aufgenommen und
erhielt den Top-Level-Domain .cn fur chinesischieinetseiten.

Es folgten weitere Netzwerkunternehmen wie CERN#&E, China Education and
Research Netzwork, China Unicom, das université&&WMerk und der Internet Service
Provider China Net 1996, welcher den Internetzugastgmals fur oéffentliche Computer
ermdglichte.

Des Weiteren wurde 1996 das erste InternetcaféaShmPeking fur die chinesische

Bevolkerung geoffnet.



Die Anarchie des Internets und die freie Datenilibguing waren der chinesischen
Regierung ein Dorn im Auge. Frih erkannten sieGiéahr fur die Souveranitat der
Staatsfihrung und fur die soziale Stabilitat, welebn diesem Medium ausgehen kdnnte.
Daher startete die chinesische Regierung im J&@8 @i@s Projekt ,,Goldener Schild*.

Ziel war es eine flachendeckende Regulierung, Uaenwng und Kontrolle des
chinesischen Internets zu gewdahrleisten. Das Minisnh fir Informationsindustrie hatte
die Vorgabe Internet Service Provider zu lizensieRrivaten Anbieter fehlte die nétige
Infrastruktur, und so mussten diese unter derrzaaer grof3ten, von der Regierung
lizensierten und kontrollierten, Anbieter agierBtoamentan gibt es sechs vom Staat
lizensierte grol3e Internet Service Provider. Sigelni das sogenannte Backbone-
Netzwerk der chinesischen Internetzensur. Sie big@rtlich das Rickgrat des
chinesischen Internets und sind als einzige vorat3izensiert Datenverbindungen ins
Ausland herzustellen. Da die Lizenzen fur Inte®etvice Provider in China streng
lizensiert werden und diese unter der Kontrolleai@nesischen Regierung stehen, ist es
fur Chinas Staatsfuhrung vergleichsweise einfachRistenverkehr innerhalb des Landes
und auch den internationalen Datenverkehr zu kbiren. Projekt ,Goldener Schild*

ist also als einer der Grundpfeiler der chinesiadnéernetzensur zu verstehen, da es eine
Kontrolle der Internet Service Provider ermdgliahtl somit tber die chinesischen
Internetnutzer, da diese den Zugang zum Internetiumeh Akzeptieren der
Vertragsbedingungen der Provider erhalten. (vgckér, 2011, S.56-58)

5.4.2 Auslandische Internetriesen in China:

Betrachtet man den Internetsektor der westlichett,\8 kristallisieren sich drei
Internetunternehmen mit enormen Marktanteilen rarifeweiligen Sparte der Web 2.0 —

Anwendungen heraus:

Facebook (Soziales Netzwerk, Marktanteil 65%)
Google (Suchmaschine, Email-Anbieter, Soziales Meiti etc., Quasi-Monopol)

Twitter (Weblog-Anbieter)

A

ICQ (Instant Messaging)
(vgl.: statista.de)
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Die Webseiten des sozialen Netzwerks Facebook esd\tblog-Anbieters Twitter
werden vom chinesischen Internetkontrollsystem gethiglockiert und sind innerhalb

der Landesgrenzen Chinas ohne Gesetzesbruch mietuhbar.

Die chinesische Regierung sieht in diesen WebseitenGefahrdung der 6ffentlichen
Stabilitat und der Souveranitat der Staatsfihrung.

Als erster Schritt wurde der Zugang zu den Webseiten Facebook und Twitter fur
chinesische Internetnutzer blockiert. Um die Sibk#rder Uberwachung und der Zensur
gewahrleisten zu kénnen, stattete die chinesiséueRung inlandische Unternehmen mit
Lizenzen zur Betreibung eben dieser Dienste awsDBrzentralisierung der Zensur
machte Unternehmen, welche die Licke von Facebbwitter, ICQ und Co stopfen
sollten, zum Teil des Zensursystems. Zum Beisptalachgewiesen, dass im beliebtesten
chinesischen Instant Messaging-Programm QQ eirte kig Schlagwortfilterung mit

fast 1000 Eintragen enthalten ist, welche es demevin der Software unméglich macht
sich gezielt Uber diese gefilterten Themen zu taldézn. Eine Aktion, die dazu fuhrt,
dass sich chinesische Internetnutzer in ChatsitbgeTomaten und Karotten
unterhalten. (vgl.: Becker, 2011, S.151-152)

Auch Google hat es schwer am chinesischen Intear&trRuld zu fassen.

Die chinesische Regierung verlangt eine hohe Bttt an Kooperation und Gehorsam
um eine Lizenz zur Betreibung einer Webseite zalezh.

Bereits im Jahr 2005 versuchte Google seinen wadwé&rfolgslauf auch im wichtigen
Internetmarkt China fortzusetzen. Dieses Unternehgestaltete sich als sehr schwer und
bis heute ist es Google nicht gelungen, den Mahkéiiin Sachen Suchmaschinen Baidu
zu Ubertreffen. Ein grol3es Hindernis war die Unhsitg) des Suchmaschinenalgorithmus
auf die chinesischen Schriftzeichen. Die unzéhliBedeutungen von einzelnen
Schriftzeichen machten es fur den Algorithmus eliblelschwieriger, den eingegeben
Begriffen sinnvolle Suchergebnisse zuzuordnen FEablem, dass der chinesische
Mitkonkurrent Baidu, aufgrund seiner Erfahrung 8itrache und Kultur, besser zu l6sen
wusste.

Ein weiteres sehr ernstes Problem fir Google wer,2pagat zwischen dem laissez-faire
Unternehmensimage in der Welt und den zu erfullentEnsurbestimmungen der
chinesischen Regierung zu schaffen. Um Google in&ibetreiben zu dirfen, mussten
diese Bestimmungen, wie zum Beispiel Schlagwoetiilhg, L6schung sensibler Inhalte
und die Speicherung des Surfverhaltens der Inteatetr, akzeptiert und erfillt werden.
(vgl.: Becker, 2011, S.140-141)



Aufgrund des enormen Drucks der Regierung und derohgeitigen Wunsch Chinas
Markt zu erobern willigte Google in die Forderungkar chinesischen Regierung ein.
Die Organisation ,Reporter ohne Grenzen* warf Geagb Reaktion auf den Kniefall
vor Chinas Internetzensur ,Heuchelei* vor und salem® ,schwarzen Tag flr die
Meinungsfreiheit in China“. Andere NGOs sprachen emem ,, Schmusekurs Googles
mit einem totalitirem Regime*. , Google mache siareinem Gehilfen eines
Unrechtsregimes, das das Internet systematisc8izherung der eigenen
Schreckensherrschaft missbraucht*

(Focus.de: Heftige Kritik an Google)

Das Engagement in China wurde zu einem ernstzunedeneProblem fur Googles
jahrelang sorgsam aufpoliertes Firmenimage. Dasdfimotto ,Don’t be evil“ wurde
zum Spott der internationalen Fachpresse.

Im Jahr 2010 anderte Google pl6tzlich seine Vorgsiweise in China und gab bekannt
seine Suchergebnisse von nun an ungefiltert anaShirternetnutzer weiterzuleiten.

Man ersponn eine Alternativiésung und leitete elimesische Internetnutzer, welche
google.cn besuchen wollten auf den unzensiertegl@ggerver in Hong Kong um.
Einige Monate spater ruderte Google wieder zurimakeinigte sich wieder mit der
chinesischen Regierung. Die automatische Weitarlgivon Google.cn nach Hong Kong
wurde abgeschaltet und Google beugte sich erneuBdstimmungen der chinesischen
Internetzensur. (vgl.: Becker, 2011, S.142-144)

Allerdings behielt sich Google vor auf seiner Staite mit einem deutlichen Link auf die
zensurfreie Version der Suchmaschine in Hong Kangezweisen und kennzeichnete, ab
Mail 2012, von der Zensur betroffene Suchergebmsseinem gelben Warnhinweis und
einem Link zur zensurfreien Version der Suchergsdmin Hong Kong. (vgl.:

futurzone.orf.at: Google Zensurwarnung ist versaimhen)
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Abbildung 26: Google Hinweis auf zensierte Suchemggse

Der Warnhinweis, dass einige Suchergebnisse zunimgshten Suchbegriff blockiert
werden, ist im Dezember des Jahres 2012 ohne Kotam@nogles verschwunden, und
so ist der Verweis auf die zensurfreie Hong Kongsia Googles das letzte verbliebene
Instrument des Protestes gegen Zensur auf goog(ggin futurezone.orf.at: Google

Zensurwarnung ist verschwunden.)



Die Blockade von internationalen Marktfihrern inbelimetsektor und der Fall des
Google-Engagements in China zeigen, welchen Druka; aufgrund der finanziellen
Reize eines Markteintritts in China, aufbauen kdurch den angedrohten Ausschluss
Googles aus dem chinesischen Internetsektor, mreshinesischen Regierung gelungen,
den Internetriesen zum Einhalt der geltenden Zé&estimmungen zu verpflichten. Ein
Beispiel, das zeigt wie grof3 der Druck und der las¥ der chinesischen Internetzensur
auf Internetunternehmen ist.

China dezentralisiert sein Zensursystem und teiit dufwand der Uberwachungs- und
Kontrollmechanismen auf die, im chinesischen Irdgragierenden Akteure und
Unternehmen auf. Der totalitare Aufbau des Konggatems ermaoglicht China, trotz
Dezentralisation der Zensur aufgrund der extrenehdknzahl von chinesischen
Internetnutzern, die Wirksamkeit und Starke desrh@tzensursystems aufrecht zu
halten.

Da Anwendungen, wie Facebook, Twitter und ICQ, mn@ blockiert werden, hat die
chinesische Regierung Lizenzen an inlandische datenen verteilt, welche mit
sogenannten ,Copycats”- also detailgetreuen Nadkhader Originale Facebook,
Twitter etc. die chinesische Internetlandschafelmdrern sollen, aber sich auch an die

Auflagen und Verpflichtungen der chinesischen im¢zensur halten.

5.5 Copycats: Chinesische Nachbauten erfolgreich&/eb 2.0-Anwendungen:

Kopien haben in China eine grofRe Tradition. AuchMtfeb 2.0 werden international
erfolgreiche Anwendungen kopiert. Zum Teil sindséi&opien einfach exakte
Nachbildungen der westlichen Vorbilder. Fast jadestliche Marktfihrer einer Sparte
von Web 2.0 Anwendungen hat mehrere chinesischabéaten wie eine Grafik von
Biztechday.com anschaulich darstellt. In vielendrésind diese Nachbauten so gut und
werden von der chinesischen Regierung unterstldéss diese zu den absoluten

Marktfihrern im chinesischen Internetmarkt werden.
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Abbildung 27: Erfolgreiche Copycats nach westlichéonbild

Im Rahmen dieses Kapitels méchte ich Copycats amelfook, Twitter und Google kurz
vorstellen, da, wie im 29th CINNIC-Report ersicthlj Instant Messaging, Blogging und
Social Networking die groéf3ten Rollen im Surfverbaltler chinesischen Internetnutzer
spielen.



6.5.1 Baidu — Chinas liebste Suchmaschine:

Baidu dominiert mit einem Marktanteil von Gber 7%%and Ende 2012) den
chinesischen Suchmaschinenmarkt und stellt Goagtatdzumindest am chinesischen
Markt griindlich in den Schatten. (vgl.:WallStreeb@e.de)

Das Unternehmen existiert seit 2001 und konnte siklzessive zur erfolgreichsten
Suchmaschine des Landes weiterentwickeln.

Ein Blick auf die Startseite von Baidu lasst sofmdhnen, warum Baidu auch als

Copycat von Google bezeichnet wird.
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Abbildung 28: Startseite Baidu.cn

Google

Osterreich

Google-Suche Auf gut Gluck!

Abbildung 29: Startseite Google.at

Die Ahnlichkeit des Aufbaus der beiden Startseitendl von dem Seitenaufbau der
Suchergebnislisten noch weiter Ubertroffen wie bb#dung 30 zu sehen ist.
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Doch wie konnte Baidu so erfolgreich werden uneteimternationalen Riesen wie
Google am chinesischen Markt ausstechen? Zum ®inette diese Frage schon durch
die Erlauterung der Geschichte von Googles Verguden chinesischen Internetmarkt
einzusteigen beantwortet, zum anderen wurde dash@iesische Internetunternehmen
Baidu von der chinesischen Regierung wohlwollend loevorzugt behandelt. Die
chinesische Internetzensur fordert gezielt inlacttisregimetreue und folgsame
Unternehmen, um internationalen Marktfihren, welkh&k an der Zensur Gben
kénnten, den Markteintritt zu erschweren. Wolltenraam Beispiel Uber Google eine
Suchanfrage zu einem als sensibel eingestuften dlséamten, wurde man automatisch
von Google zur Ergebnisliste von Baidu umgele{tedl.: Becker, 2011, 137-139)

Der Vorteil von starken chinesischen Unternehmeimit@rnetsektor fur die Regierung
liegt auf der Hand. Einheimische Unternehmen uiei@eh den chinesischen Gesetzen
und Verstél3e gegen eben diese hatten den Entzugreez und somit den Ruin des
Unternehmens zur Folge. Inlandische Unternehmen @beh weniger Kritik an der
Zensur und sind bereit selbst zu einem Akteur ésisdr zu werden.

Es gilt als erwiesen, dass chinesische SuchmaschireeBaidu aktive
Schlagwortfilterung betreiben und Suchergebnisseensiblen Themen radikal zensiert
werden. (vgl.: Internet Filtering in China 2004-80@ country study)

Eine personliche Stichprobe bei Baidu.cn zum Sugtifietiananmen massacre” ergab
ein erschreckendes Ergebnis. Mir wurde sofort klass die Inhalte zum Thema
Tiananmen radikal zensiert wurden. Gibt man bedBa&n den Suchbegriff ,tiananmen

massacre” ein erhalt man folgende Ergebnisse:
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Tiananmen massacre a myth|From Overseas Press|chinadaily.com.cn
saying the Western media forged the so-called Tiananmen myth. Excerpts: ... So whence the
story of a Tiananmen Square massacre? A lurid BBC report ...
www.chinadaily.com.cn/opinion/2011-0... 2011-7-14 - FfE[RE8

Tiananmen massacre a myth | Comment | chinadaily.com.cn

saying the Western media forged the so-called Tiananmen myth. Excerpts: ... So whence the
story of a Tiananmen Square massacre? A lurid BBC report ...
www.chinadaily.com.cn/cndy/2011-07/1... 2011-7-14 - 5 E{REE

Tiananmen

TiananmenUpdated:2008-06-06 10:19 | Source:Tiananmen is one of the ... soldiers to massac
re protesting students and citizens. In 1935, it saw ...

en.yp.cctv.com/20080606/1029...shtml 2013-2-11 - FfE 268

'‘Coolest police vehicles' start patrolling at Tiananmen ...
Recently, intelligent two-wheeled police vehicles started patrolling Tiananmen ... Fewer than 4
00 Nanjlng Massacre survivors still alive Dengue fever raging in..
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Abbildung 30: Baidu.cn Suchergebnis ,tiananmen raass'

In den Suchergebnissen erscheint ein Ergebnisheealich damit beschaftigt, dass der
sogenannte ,Zwischenfall* am Tiananmen-Platz 19&%m Mythos ware, der vom
Westen heraufbeschworen wurde um China zu schdgrArtikel der China Daily
vermeldete zusatzlich, dass westliche Medien biieh, keine Anzeichen fir ein
Massaker gesehen zu haben. Die restlichen Einégeen den Tiananmen-Platz als
Sehenswiirdigkeit an oder berichten von den groleeleiRMaos auf diesem Platz.
Abgesehen von den zensierten Inhalten, ist am Bider Suchergebnisliste besonders
gut nachvollziehbar, warum man Baidu.com als Copyoa Google bezeichnen kann.
Baidu nutzt denselben Seitenaufbau und selbstahaftart und die Farben gleichen
Googles Seitenaufbau.

5.5.2 Tencent Weibo, der Twitter-Klon:

Microblogging-Dienste wie Twitter sind in China sdfeliebt, wie der 29th CNNIC

Report zeigt. Circa. 50% der chinesischen Inteurtegr bloggen auf den Weibo-Seiten.
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Weibo hat sich als generelles Wort fur die versddmen Microblogging-Dienste Chinas
durchgesetzt.

Da Twitter von der chinesischen Internetzensurrimalé der Landesgrenzen blockiert
wird, konnten sich viele dieser Weibos auf dem Matkblieren. Marktfihrer ist der
Microblogging-Dienst Sina Weibo mit tber 350 Milien Nutzer. (vgl.: tageschau.de:
Mikroblogging in China)

Besonders interessant ist die Microblogging-Anwerndliencent Weibo, des
Unternehmens QQ. QQ betreibt das beliebteste Qudited Chinas Qzone, welches
32,8% Marktanteil im Ranking der chinesischen Wéb/Anhgebote erreicht. Das Portal
Qzone vereinigt Instant Messanger, Soziales Netgvixicroblogging,
Nachrichtenportal und vieles mehr. (vgl.: soquezoSbziale Netzwerke in andern
Kulturen)

In Bezug auf das Thema Copycats, ist der Microhlogrpienst von QQ besonders

interessant, da er eine groRe Ahnlichkeit zu Twhit:
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Abbildung 31: Tencent Weibo Startseite



==

Willkommen bei Twitter!
Finde heraus, was es bei den Leuten und

oy - = < . < S . Neu bei Twitter? Registriere Dichl
Organisationen, die Dich interessieren, Neues gibt. g

Registriere Dich bei Twitter!

Abbildung 32: Twitter Startseite

Bei wiederholtem Abruf beider Seiten, veranderh iei jedem Besuch das
Panoramabild im Hintergrund und auch der genefalfbau der Seite und das Design
scheinen ziemlich plump von Twitter abgekupfersein.

Da Twitter in China blockiert wird, liegt es niclarn, das Erfolgskonzept von Twitter zu
imitieren und speziell auf den chinesischen Intemaekt zuzuschneiden.

Mit der Lizensierung des Unternehmens durch diaegische Internetzensur ist auch zu
erwarten, dass Tencent Weibo und andere Anwendurare®Q ihren Teil zum
Zensurapparat der Volksrepublik China beitragerkaBat ist, dass das Unternehmen QQ
in seine Web 2.0 Dienste eigene Listen mit cirdd0LlBlockierten Schlagwortern
integriert. (vgl.: Internet Filtering in China: Auantry study) Des Weiteren wurde die
Pflicht zur Registrierung mit Klarnamen bei Diemsties chinesischen Unternehmen QQ
bereits im Jahr 2005 eingefuhrt — ein gesetzli@eschluss zur allgemeinen
Registrierung auf Internetportalen mit Klarnamerrareuerst im Jahr 2009 verabschiedet.
(vgl.: Becker, 2011, S.131)

Der Erfolg von QQ ist ein weiteres Beispiel dafisss chinesische Unternehmen
durchaus mit demselben Konzept wie blockierte waslInternetriesen, in diesem Fall
Twitter, Unterstitzung von der chinesischen Regigrerhalten kdonnen. Erwartet wird
dafiir von Seiten des Staates die Einhaltung desufennd Uberwachungsgesetze und

Gehorsam.
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5.5.3 Renren — das chinesische Facebook:

Renren bedeutet Ubersetzt ,Netzwerk fur alle* wickin soziales Netzwerk, welches
ursprunglich als Treffpunkt fur chinesische Studergntwickelt wurde. Renren hat
ungefahr 160 Millionen registrierte Nutzer und eildarktanteil von 7% im Ranking der
Social Media Kanale Chinas. (vgl.: soquero.de:dedietzwerke in anderen Kulturen)
Renren wird als das chinesische Facebook bezejalnm#in der Tat ist es eine nahezu
exakte Kopie des Originals von Zuckerberg, nur edoedie chinesische Kultur und

Sprache angepasst.
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Abbildung 33: Renren Startseite

Email Password
facebook B -
Facebook helps you connect and share with Sign Up
the people in your life. It's free, and always will be.

& First Name:
‘& g KL} & _J_L Last Name:
‘& & .& Your Email:
& Re-enter Email:
X p & L

New Password:
lam: Select Sex: §

Birthday: Month: § Day: § Year: §

Why do | need to provide this?

Create a Page for a celebrity, band or business.

Abbildung 34: Facebook Startseite



Generell gleichen die Mechanismen der chinesissberalen Netzwerke ihren
westlichen Originalen,Der gréf3te Unterschied liegt darin, dass offenarstausch, vor
allem zu politischen Themen, nicht so einfach robigtlie Meinungsfreiheit durch 24-
Stunden-Beobachtung stark beschrankt ist. Die Gleimenlissen kreative Moglichkeiten
finden, mit der Zensur umzugehen: Politisch hefkilemen werden daher oft
verschliisselt angesprochen. ,Weil Silben im Chewsn meist mehrere Bedeutungen
und auch andere Schriftzeichen haben, werden Wegecht, Nachrichten mit anderen
Zeichen, aber gleicher Pinyin-Schreibweise, zuchdisseln” (Sekulla in: Yahoo.de:

Facebook heil3t hier Renren)

Im Grunde funktioniert Renren wie sein Original &lagok. Man addet Freunde, bleibt
mit ihnen in Kontakt und tauscht sich Uber Gemeiszten aus — nur, dass die
chinesische Internetzensur standig durch eine dfglzon Uberwachungsmethoden als
unsichtbarer Freund dabei ist. Viele Chinesen wissehts von dem Ausmal3 der
chinesischen Internetzensur — andere versuchem simgehen. (Siehe Kapitel

Moglichkeiten zur Umgehung der chinesischen Inteneresur.

5.6 Onlineaktivismus in China:

Wer in China Internetaktivismus betreibt, beweghsuf einem schmalen Grat und kann
sich der standigen Uberwachung durch die chinesistiernetzensur sicher sein.
»,China's digital devide and the evolution of anenbet regulatory regime presents
barrier tot he democratic and equitable use of mé@arimation technologies” (Yang,

2002, S.21)

Grundsatzlich lasst sich chinesischer Onlineaktius in Formen unterscheiden.

Es scheint sinnvoll, eine Unterteilung zwischerniingonalisierten Aktivismus im
Internet und privaten unabhangigen Aktivismus vaghmen.

Internationale NGOs wie Amnesty International, HanRaghts Watch, Reporter ohne
Grenzen und wie sie alle heil3en, kbnnen aufgrungaéischen Situation und der
vorherrschenden Internetzensur nur wenig zum Oefiindsmus beitragen. Zum einen

sind ihre Webseiten in China gesperrt, und zum i@mdeerden sie keine Lizenz zur
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Betreibung einer Webseite in China von den chiicegis Behérden erhalten. (vgl.:
Internet Filtering in China 2004-2005: A countrycy)

Sie kdnnen daher nicht innerhalb der chinesischieat&renzen wirken. Trotz dieser
Einschrankung zeigen internationale NGOs eine grol3e

Bereitschaft zur Konfrontation mit der chinesisclreygierung. Zitate und Verweise in
dieser Arbeit zeugen von der standigen BereitsalmftOpenNet Initiative, Global
Voices Online, Human Rights in China etc., Kritik @en Bedingungen in China zu tben.
Im Gegensatz zu internationalen NGOs sind den sldalkeen NGOs in ihren Aktivitaten
Grenzen durch die politische Situation gesetztfl&ssreich sind nur diejenigen
Organisationen, welche eng mit der kommunistisdPemei Chinas verbunden sind. Sie
gelten als regimetreu, und man kann daher nurnsgehig Kritik an der chinesischen
Internetzensur erwarten. Regimekritischere und dkeatisch eingestellte Organisationen
fallt es verstandlicherweise sehr schwer, sichritarhet zu préasentieren, denn einerseits
hat jede Organisation seine Registrierungspfliehteiner zustandigen Behérde
vorzunehmen und andererseits durfte es schwenfaieh 6ffentlich im Internet als
regimekritisch zu positionieren, um Sympathisar#gmrrreichen, da die standige
Uberwachung der chinesischen Internetlandschaffdeitvestand der Vereinigung
gefahrden wirde. (vgl.: Becker, 2011, S.87-88)

Im Grof3en und Ganzen kénnen sich chinesische NGOsar im gesetzlichen Rahmen
bewegen und, wenn sie einflussreich sind und eyuéen Draht zur kommunistischen
Partei Chinas, haben sanfte Kritik Uben. AuslantgdGOs suchen oft die direkte
Konfrontation mit der chinesischen Regierung undere Missstande deutlich auf. Daher
werden sie von den Behdrden nicht zugelassen, ienchchesische Internetzensur
blockiert den Zugang zu ihren internationalen Wébse Auch ihnen sind, wenn es um
das Aufzeigen von Missstanden geht, innerhalb Ghiveitgehend die Hande gebunden.
Jedoch hat auch ihre Arbeit einen Sinn. Die dehalikritik internationaler NGOs
berichtet der internationalen Gemeinschaft stadbdey die Lage in China und zeigt
Vergehen gegen Menschenrechte, gegen die Prebsgftaid gegen die
Meinungsfreiheit auf. Inhalte ,die in den Képfemén bleiben. Die schonungslose
Berichterstattung westlicher Internetmedien kaneiner Informationsquelle fur
chinesische Internetaktivisten werden.

Der Fall von Lin Hai beweist allerdings auch, dbdernetaktivismus in jeglicher Form
von der chinesischen Regierung selten tolerierd wird strafrechtliche Konsequenzen

mit sich ziehen kann.



Lin Hai wurde 1999 zu zwei Jahren Haft verurtelt,er circa. 30.000 Email-Adressen
fur das von Auslandschinesen in den Vereinigteat8taproduzierte regierungskritische
Magazin VIP Reference und dessen Verbreitung gesdinmaitte. VIP Reference wird,
von standig wechselnden Absendern, an mehr al9@8Empfanger mit chinesischer
Email-Adresse versendet. Das Gerichtsverfahren gimer dem Ausschluss der
Offentlichkeit tiber die Biihne, und Lin Hai hat ssstner Verhaftung keinen Kontakt
mehr zu seiner Familie oder der Offentlichkeitweirde weggesperrt um ihn mundtot zu
machen (vgl.: BBC.co.uk: Prison for China Net Ddesit) Der Fall Lin Hai gilt als erster
Fall, in dem Chinas Regierung regimekritischenrimgeaktivismus mit einer
Gefangnisstrafe ahndet.

Diverse internationale NGOs wie Cyber Rights, HurRaghts Watch und auch das
Magazin VIP Refernce forderten die internationaéar@inschaft zu Email-Protesten auf
und klagten die chinesische Regierung der Verlgizier internationalen
Menschenrechten an.

Unter anderem wegen Versto3en gegen Artikel 3 (RadhLeben, Freiheit und
Sicherheit der Person), Artikel 9 (Niemand darfiikiitlich festgenommen werden, in
Haft gehalten oder des Landes verwiesen werdetikeAd9 (Meinungsfreiheit) und
Artikel 20 (Versammlungs- und Vereinigungsfreih@gs Onlineportal Cyber Rights rief
zu Protesten und Beschwerden bei der chinesisdaats&ihrung und chinesischen
Tageszeitungen auf und veroffentlichte deren Kdudtetien. (vgl.: CyberRights.Org: Lin
Hai)

Ein weiterer Fall zeigt, dass in Einzelfallen vondérechtigkeiten sich durchaus ein
wabhrer Proteststurm in Chinas Internet ausbreigammkDas Unglick wurde als ,BMW-
Fall* bekannt und trug sich im Jahr 2003 zu.

Im Herbst 2003 transportierte der chinesische Gehidrgller Dai Yiquan mit seiner Frau
Liu Zhongxia seine Ernte mit einem Traktor Uberediandstralle nahe der chinesischen
Stadt Harbin. Versehentlich schrammte der BauerS#stenspiegel eines parkenden
BMWs, was die Besitzerin des Wagens Su Xiuwen $gage bringt, dass sie beginnt,
auf den Bauern einzuschlagen und in der Folge whri@mnt mit hoher Geschwindigkeit
wegfahrt.

Diese Fahrt endete an einem Baumstamm und songle filerletzte und fur eine Tote,
die Frau des Gemusehandlers. Die reiche Familgteeden Fall finanziell und
entschadigte die Opfer aul3ergerichtlich. In eineznichtsverfahren wurde Su Xiuwen

vom Verdacht der Totung freigesprochen und ihr wurdr Fahrlassigkeit vorgeworfen.
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Eigentlich ist ein Verkehrstoter nicht von hoheradialem Interesse, sterben doch mehr
als 100.000 Chinesen im Jahr in der Folge von \leskenfallen. Doch dieser Fall war
anders. Er verselbstandigte sich im Internet. SwmXn wurde vorgeworfen,
Beziehungen mit hohen Parteikadern zu pflegen um&ithter gekauft zu haben. Daher
sei sie nicht bestraft worden.

Der Grund war der BMW von Su Xiuwen, ein Symbol v@mnas Neureichen. (vgl.:
Hphein.de: Arm und Reich in China) Hitzige Diskuwsgn um Korruption wurden mittels
zehntausender Kommentare in diversen InternetfoneinBlogs gefihrt, was den Fall
einer riesigen Offentlichkeit zuganglich machtefgkund des Vorwurfs der Korruption
und dem Imageverlust der lokalen ParteigroRentaieldie chinesische Regierung sogar
ein Sondergericht ein, welches zum Schluss kans, diasVorwurf der Korruption nicht
haltbar sei. (vgl.: Becker, 2011, S.92) In diesat iSt das Urteil des Sondergerichts
weniger wichtig. Extrem bedeutsam ist eher die d8&ts, dass die Empdrung der
Offentlichkeit und deren Protest im Internet, dinesische Regierung dazu veranlasst
hatte den Gerichtsentscheid noch einmal zu Uberpruf

Was an diesem Tag in Harbin geschah ist bis headie nicht wirklich geklart. Die
mutmalliche Taterin Su Xuiwen beklagt, sie seMastil der Unzufriedenheit des
Volkes von der Internetoffentlichkeit als Monstargestellt worden. Man wollte an ihr
ein Exempel statuieren. (vgl.: Hphein.de: Arm ureddR in China)

Zusammenfassend kann man sagen, dass Internetakisvin China durchaus
erfolgreich sein kann und in Einzelféllen das In&trdurchaus eine mobilisierende
Eigenschaft innehaben kann. Becker beschreibtmli@seist auf einen konkreten und
regionalen Fall bezogenen, Aktivismus als Ad-Hodiigmus. Wenn sich ein
bestimmter Fall im Internet ,selbststandig machd aam Ventil der Unzufriedenheit des
Volkes wird, steht die chinesische InternetzensurMasse an kritischen Kommentaren
hilflos gegeniiber und die Regierung muss andereeWgdplen, um einer
Imageverschlechterung der Partei und des Staatgsgamzuwirken. (vgl.: Becker, 2011,
S.91-93)

» Inhaltlich ist diese Form des Ad-Hoc-Aktivismusrch Regionalitat, Spontanitat und
Dezentralitat des geaul3erten Protests gekennzdichrese Faktoren machen es der
KPC besonders schwer, schnell eine wirksame Geagésgie zu entwickeln.” (Becker,
2011, S.92)



Generell ist der Internetaktivismus in China auhdéormarsch, laut Zeit Online planen
chinesische Internetaktivisten sogar ein chinesisNikileaks. (vgl.: Zeit Online:
Menschenrechtsaktivisten planen chinesisches Vdiksle

Das Internet bietet eine Plattform, welche Inteakitisten, chinesischen NGOs, sozialen
Gruppierungen, Dissidenten und internationalen NGi@zen kénnen, um einen Beitrag
zum Demokratisierungs- und LiberalisierungsproZ&sisas leisten zu kénnen.

Jedoch gilt es zu bedenken, dass den Aktivistesteamger Gegenwind, in Form der
chinesischen Fuhrung, entgegen kommen wird. DieePamd der Staat haben einen
umfassenden Zensur- und Uberwachungsapparat autgeliche eine gezielte
Verbreitung von regimekritischen Inhalten und Refeorschlagen zu verhindern weif3.
(vgl.: Becker, 2011, S.92)
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6. Internetzensur in China:

6.1 Allgemeines:

»,Das Internet ist in China offen fur jeden, wir ustéitzen die Entwicklung dieser
Technologie und begrifRen die Teilnahme auslandidéhmen daran — im Rahmen
unseres Rechtésso eine chinesische Regierungssprecherin.

Man misse aber beachten ergéanzte ebend@gelnternetmedien haben eine grolRe
Verantwortung mit der Regierung zusammenzuarbaiiese musse eine Rolle in der
Meinungsfihrerschaft im Internet spielen, denn @eté und Falschinformationen
stellen eine Gefahr fir die Gesellschaft d&(ftizo.orf.at)

Diese Stellungnahme der chinesischen RegierungThema Internetzensur erscheint
wie ein schbngeredeter Zwang zur Kontrolle desrietes.

Aufgewachsen in der westlichen Welt bemerkt maonrspflass hier das Menschenrecht
der Meinungsfreiheit nach Belieben mit FiRen getrstird.

China argumentiert des Weiteren mit dem Argumesgsdlie totale Freiheit im Internet
in keinem Land der Welt zu finden ist.

An sich ist nicht an diesem Argument auszusetzelnsEin Europa wird das Internet von
Seiten des Staates zensiert. Jedoch beschrankiiegghZensur auf Webseiten und
Inhalte, welche durch Verfassungen und Gesetz8ted$bestand einzuordnen sind.

Die zensierten Inhalte der westlichen Welt besdkearsich hauptsachlich auf
kinderpornographische Inhalte, Wiederbetatigung ggrkerell menschenfeindliche
Inhalte.

(vgl.: Heise.de, Kinderpornosperren im internatiena/ergleich)

Naturlich werden auch diese Inhalte von der chgodsn Staatsfilhrung zensiert, doch
Chinas Zensur geht viel weiter und beschaftigt delreen enormen Zensurapparat,
welcher sich darum zu kimmern hat, dass die Stétifinerhalb der Gesellschaft
erhalten bleibt.

Dieser Leitsatz mindet in der Zensur von nicht ko, gefahrlichen” Inhalten.

Auf die Frage ob Chinas Internetpolitik liberalerdy antwortet der bekannte chinesische
Online-Aktivist Michael Anto alias Jing Zhao: ,Clas Netz ist nur so frei, wie die Partei

es will.“ (Michael Anti im Interview in Spiegel Omile)



Er spielt damit auf die teilweise doch sehr dem \feangenaherte Medienpolitik an,
welche China nach auf3en transportieren will.

Jedoch ist anzumerken, dass Nachrichtenmeldungeshoiesischen
.Nachrichtenagentur* Xinhua wesentlich liberalermfmliert werden, um in der
westlichen Welt den Eindruck zu schaffen, Chinavesitle sich weiter und achtet
Meinungsfreiheit und Pressefreiheit.

Die chinesische Regierung versucht also, nach ahiezine faire Presse- und
Kommunikationslandschaft zu vermitteln.

Des Weiteren kann es auch passieren, dass innéChalbs kritische Beitrage
verotffentlicht werden. Jedoch richten sich diesamdls gegen den Staat oder die Partei,
sondern nur gegen Einzelpersonen wie im Fall detrabenden Polit-Stars Bo Xilai.
Dieser war bei der Parteifiihrung in Ungnade gefialiled wurde dann durch gezielt
verbreitete Pressemeldungen medial ruiniert. Féicinesische Einheitspartei ein Grund
Bo Xilai aus der Partei unehrenhatft zu entlassen.

Dieser Fall zeigt die grol3e mediale Macht der chisehen Fuhrung auf, lieferte sie sich
doch selbst den erwiinschten Grund an die Offek#iclum den in Ungnade gefallen
Politaufsteiger zu demontieren.

Die Partei nutzt das Internet, wenn sie es fur eatlig hélt auch dafir, um die Massen
zu mobilisieren. (vgl.: Michael Anti im Interviem iSpiegel Online)

Dazu Michael Anti wortlich:

.[...]sie bedient sich dabei einer altbewahrten Segie. Schon Mao hetzte Mitte der
sechziger Jahre Studenten gegen das bestehenéenSydt Heute lasst Peking den
Massen Graubereiche im Internet, um MissstandemPRrovinzen zu beseitigen.
Wohlgemerkt nur, wenn die Zentralregierung an dekafklarung selbst ein Interesse
hat. Angriffe gegen das Machtzentrum der Parteiedgg werden konsequent
unterbunden. Chinas Internet ist nur so frei, wiee Bartei es will.”

(Michael Anti im Interview in Spiegel Online)

Chinas Regierung ist sich ihrer Zensurmacht durgtewusst und nutzt, wenn nétig,
auch die gegensatzliche Strategie um die Massealgead gewollt zu mobilisieren.

Ein weiteres schlagkréftiges Instrument des chaokgin Zensurapparates ist, dass sich
jeder chinesische Staatsburger auch selbst zendianm, ohne Beflrchtung von Strafen

sensible Daten verbreiten kann jedoch nur das kamstische Regime selbst.
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6.2 Was wird in China zensiert?

Kurz und knapp kénnte man zusammenfassen, dadsima (&ne Inhalte zensiert werden,
welche dem Wohl und dem Ansehen sowie der Machisedes Staates und der
Regierung schaden kénnen.

Wie man sofort erahnt, ein sehr schwammiges Fedtthes der chinesischen
Internetzensur grol3e Freiheiten ermdglicht, pohir den Staat gefahrliche Dinge zu
zensieren — naturlich gesetzlich legitimiert.

Die zu zensierenden Inhalte decken ein weites &lagnd reichen von politischen
Inhalten, Uber verbotene religiose Bewegungen inizin ungewollten auslandischen
Nachrichtenportalen.

Die Organisation OpenNetinitiative veroffentliciierzu im Jahr 2005 eine Studie mit
dem Namen ,Internet Filtering in China 2004-2005cduntry study“ zur Erreichbarkeit
von potenziell gefahrlichen Inhalten in China.

Als besonders gefahrlich werden Inhalte eingestvdtche eine Deformation der Partei
und der Souveranitat des Staates zu Folge haberekon

Eine groRRere Toleranz lasst Chinas Regierung gégenihalten zu 6konomisch
motivierten Protesten walten. (vgl.: Becker, 2031,02)

Folgende Inhalte gelten fur Chinas Regierung at®laibe Tabuthemen, und es wird

definitiv versucht, diese zu zensieren.

* Ethnische Unruhen:
Ein Beispiel daftr wéaren die Unruhen in der voniRgkveit entfernten Provinz
Xinjiang oder die ethnischen Unruhen in der ohnetidht stabilsten
~chinesischen Provinz“ Tibet. Chinas Fuhrung erechthalte tber diese Themen
als Gefahr fur die Souveranitat des Staates unddgzrhentsprechend sehr genau
und hart mit diesen Inhalten in puncto Zensur um.
Peking flurchtet, aufgrund des Aufzeigens von etiiréa Unruhen im Land, einen
grol3en Imageverlust auf internationaler und naterabene — besonders strenge

Zensurrichtlinien sind die Folge.



Territorialkonflikte:

Ein weiter Dorn im Auge der chinesischen Fuhrumgl gritische Inhalte, welche
sich mit territorialen Konflikten Chinas beschaéig

Intensivste Zensur wird angewandt, um Suchergebzigsibet und Taiwan zu
unterbinden.

Auch hier sieht der Staat China die Souveranitdt$tabilitat des Landes und der
Gesellschaft in Gefahr.

Daher arbeitet die chinesische Internetzensur gjdtetan regimekritische Inhalte
Uber die abtriinnige Provinz Taiwan, welche sicbhstedls Republik China fur
unabhangig erklart hat, und das von ethnischen témrgebeutelte Tibet, fur

chinesische Internetnutzer unzuganglich zu machen.

Verbotene Bewegungen:

Die Studie ,Internet Filtering in China 2004-20@%country study“ der OpenNet
Initiative weist die verbotene religibse Beweguraduih Gong als den am besten
und intensivsten zensierten Suchbegriff innerhdlm&s aus. 100% der in der
Studie Uberprtften kritischen Webseiten zum Themalen von
Schlagwortfiltern geblockt, keine einzige Seite waeichbar.

Unter der Zensur verbotener Bewegungen verstetdhdnesische Internetzensur
selbstredend auch die Unerreichbarkeit von Websédie ,Chinesischen
Arbeiterpartei* oder der ,Demokratischen Partei riais".

Tiananmen-Massaker:

Die Ereignisse des 4. Juni 1989 auf dem Tianannha&tz- China sind ein
unrihmliches Kapitel in der Geschichte China. Aesdim Tag wurde eine
Demonstration von Studenten durch das chinesischigMnittels Einsatz von
Gewalt niedergeschlagen.

Es liegt im besonderen Interesse der chinesisclegieRing, jegliche
Informationen tber diesen Zwischenfall aus denri@ezu entfernen und alle
maoglichen Suchbegriffe zu blockieren.

So werden Ergebnisse zu den Begriffen ,Tiananmé&nJuni, ja sogar geistreiche
Entwicklungen zur sprachlichen Zensur wie der Seghiff ,35. Mai“ von
chinesischen Backbone-Routern zensiert und bldckiarsich die Partei des

aufRerst sensiblen Tatbestandes durchaus bewusst ist
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* Internationale Regimekritiker:
Inhalte zu westlichen Vereinigungen, welche siahdig@ Wahrung der
Menschenrechte einsetzen, haben ebenfalls hochetéd® in Chinas
Internetzensur.
Vereinigungen wie ,Human Rights Watch®, ,Reportéine Grenzen* oder
~LAmnesty International” sind, wie die Studie vorr d@penNet Initiative bestatigt,
in China nicht erreichbar.
Organisationen, welche sich als Gegner der chiclesisEinheitspartei
positionieren, werden so effizient wie moglich aeas chinesischen
Internetlandschatft entfernt.
(vgl.: Internet Filtering in China 2004-2005: A cuy study, 2005)

6.2.1 Internet Filtering in China: A Country Study:
(http://cryptome.org/cn/cn-filter.pdf)

Die Studie Internet Filtering in China 2004-2005d®iftigt sich mit der Zugéanglichkeit
von zensurierten Begriffen und Inhalten innerhadbdolksrepublik China.

Neben einer Testreihe Uber die Erreichbarkeit gemgskritischer” Webseiten
beschaftigt sich der Bericht auch mit der Gesetaggbwelche es dem chinesischen

Staat ermoglicht, die Internetzensur in diesem gnd@alie durchzufuhren.

In der Testreihe zur Zuganglichkeit von Webseitenhmeht erwiinschten Themen
wurden folgende Inhalte untersucht:

* Falun Gong

* Nachrichten / News media

» Politische Webseiten

» Taiwan Webseiten

* Tibet Webseiten

Des Weiteren beschaftigt sich die Studie mit desetichen Erlassen, welche es Chinas
Regierung moglich machen, das Internet und seireddau kontrollieren und

zensurieren.



a) Gesetze zur Kontrolle und Zensur:

Chinas Medienkontrollstruktur ist als duf3erst koempnzusehen. So haben mehr als 12

Behdrden die Autoritat Gber Internetzugang fir Mutand den Inhalt von Webseiten zu

bestimmen. Es existieren Behdrden zur Regulier@sgrernsehnens, Radios, von

Zeitungen und viele mehr — ein unglaublich aufgetd&éZensurapparat.

Die Regulierung des Internets untersteht der Verariting des Ministeriums fur

offentliche Sicherheit. Dieses arbeitet eng mit d&imo flr Staatsgeheimnisse und der

zentralen Propagandabehdrde zusammen und ist digsfénfolgende

Aufgabenbereiche:

Regulierung und Uberwachung des Internetzugangs:

Hier unterscheidet das Ministerium fir 6ffentlicBeherheit zwischen Regeln
und Kontrollfunktionen fur ISPs, ICPs und Subsarsbe

a) ISPs (Internet Service Providers):

Provider, welche einen Internetdienst in China etdn wollen, benétigen eine
staatliche Lizenz vom chinesischen Ministry of imfation Industry.

Pflichten des Internet Service Provider sind diéz&ichnung der Zugangsdaten,
der Telefonnummern, der IP-Adressen und der aufgeWebseiten seiner
Kunden.

Dass diese Informationen bei Bedarf sofort den 8arien zur Verfligung gestellt
werden mussen, versteht sich natirlich von selbst.

Internet Service Providers sind fir den Inhalt,alieh sie inren Kunden verfligbar
machen, verantwortlich. Fehler sind unerwiinschihss&leine Verstof3e fiihren
zu einem Entzug der Lizenz (und somit de facto Ende der Firma). Zuséatzlich
haben die Verantwortlichen mit GefangnisstrafenNbissachtung der

vorgegebenen Regeln zu rechnen.
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b) ICPs (Internet Content Providers):

Auch Betreiber von Webseiten haben in China Kolgflathten. Unter einem
Internet Content Provider versteht man genere#reinternetanbieter, welcher es
Usern ermoglicht Inhalte zu kommentieren oder seéiftbglte zu erstellen. (Foren,
Social Media, News-Seiten mit Kommentarfunktion)

Internet Content Provider im Profit-Bereich benétigvie Internet Service
Provider eine staatliche Lizenz des Ministry ofomhation Industry.

Im Non-Profit-Bereich entféllt die Notwendigkeither Lizensierung seitens des
Staates, jedoch ist es auch im Non-Profit-Beregtetglich vorgeschrieben,
Aufzeichnungen Uber den Inhalt, welchen die Nutisrjeweiligen Seite
aufrufen, zu protokollieren und falls es erfordghlist, dem Staat zur Verfigung
zu stellen.

Der Betreiber einer Webseite muss hierfiir vom Stgpliziert vorgegebene
Nutzungsregeln auf seiner Seite veroffentlichen dundh sein Login- und
Anmelde-System gewéahrleisten, vom User kreiert@altneindeutig

identifizieren zu kénnen. Diese Daten mussen fimindest 60 Tage gespeichert
werden.

Es ist auch die Pflicht eines Betreibers, illedalealte sofort zu entfernen und die
dafur zustandige Behorde sofort zu informieren.

c) Nutzer:

Seit dem Jahr 2000 lasst die chinesische Regiddatgn der Nutzer speichern.
Wenn ein Chinese via Computer oder Mobiltelefonrenbeht, werden IP-
Adresse, Account-Nummer sowie die Seiten, welchHeesucht hat, gespeichert.
d) Internet-Cafés

Internetcafés erfreuen sich bis heute in ChinargineVergleich zum Rest der

Welt, Uberaus grof3en Beliebtheit. Fur diese Eituicgen gelten daher auch

besonders strenge Regeln.



Um ein Internetcafé in China betreiben zu kénnemgtigt man nattrlich eine
staatliche Lizenz, und es ist zwingend notwenditg ®on der Regierung
entwickelte und authentifizierte Kontroll- und Secheitssoftware zu erwerben.
Diese blockiert automatisch pornographische unaajsteindliche® Inhalte.
Personen unter 16 Jahren ist es per Gesetz verlnbéenetcafés zu betreten, fur
Personen Uber 16 Jahren besteht Ausweispflichlear Betreten eines
Internetcafés.

Des Weiteren hat der chinesische Staat eine dusahi#taliche gesetzlich
verordnete Aufgabe fur Internetcafés entdeckt. 8esen die Betreiber eines
Internetcafés in regelmaiigen Abstanden ihre Palitkten der Nutzer den
Behorden zusenden, unabhangig davon, ob illegali®ddn entdeckt wurden.
Der chinesische Staat macht sich diese Daten zelNuin schon im Vorhinein
User-Trends erkennen zu kénnen und im Falle eirdgliochen Beanstandung
durch die Zensurbehodrde kdnnen diese Inhalte Bareitdem Interesse einer
breiten Offentlichkeit gesperrt und fur chinesisthternetnutzer unzuganglich
gemacht werden.

e) Rechte und Schutz der Internetnutzer:

Chinas Gesetz gesteht den Internetnutzern gemachtl wirklich persdnliche
Rechte und persoénlichen Schutz zu. Zwar ist imk&H88 der chinesischen
Verfassung die personliche Wirde des Individuumanieert, und Artikel 40
behandelt den Schutz des Privatlebens und diedtreids Einzelnen, jedoch
konnen diese Paragraphen, wie im Anschluss gedetatistatigt, auf Grund der
Sicherheit des Staates und zur Wahrung der 6fééeth Ordnung, individuell
aul3er Kraft gesetzt werden.

Dies raumt dem chinesischen Staat die Macht ech Balieben die Privatsphére
des Einzelnen und dessen personlichen Rechtedasdanum, zum Schutze des
Staates zu ignorieren.

(vgl.: Internet Filtering in China: A Country Stud$.8-18)
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b) Ergebnisse der Studie:

Die Studie ,Internet Filtering in China 2004-20@5Country Study“ beschaftigt dich
hauptsachlich mit der Aufrufbarkeit von regimelaaien oder als landesfeindlich
bezeichneten Inhalten im Internet.

Untersucht wurden, wie bereits erwahnt, Webseitefolgenden Themen:

* Falun Gong

Nachrichten / News media

Politische Webseiten

Taiwan Webseiten
Tibet Webseiten

Jede in die Studie aufgenommene Seite wurde vostRongsteam mittels folgender

zwei Moglichkeiten auf ihre Erreichbarkeit Ubergrif

a) Erreichbarkeit innerhalb des chinesischen &edés (In-State-Result)
b) Erreichbarkeit aus dem Ausland Uber einen discben Proxy-Server

(Dazu mehr im Kapitel Umgehungsmdoglichkeiten densur)

Es erwies sich als sehr schwierig, den chinesisZle@surapparat zu testen. In anderen
Staaten, welche innerhalb einer Studienreihe gatestrden, erhalt man als Antwort auf
den Versuch des Zugangs auf eine vom Staat verbd¥abseite, eine Nachricht, dass
folgende Webseite aus einem bestimmten Grund vemkist und darum nicht aufgerufen
werden kann. In China ist dem nicht so.

Hier kann beim Versuch, Zugang zu einer blockieBeite zu bekommen alles Mdgliche
passieren. Es besteht die Chance eines Network-Ointe oder man bekommt eine
Rickmeldung, dass die gewtinschte Seite nicht auffgerverden kann, da sie nicht

existiert.

Die folgende Grafik zeigt auRerdem sehr gut, désslinesischen Zensurprogramme
dynamisch arbeiten, und im Vergleich der Erreickb@innerhalb des Staates und via
Proxy-Server Unstimmigkeiten in der Verfigbarkenzelner Webseiten sichtbar sind.



Overall In-State-Match | In-State-Opposite | Consistency
Blocked in Proxy-Testing | 38 25 60%
Accesible in Proxy-Testing | 59 2 97%
Totals 97 7 78%

Abbildung 14: Webseitenerreichbarkeit in China wralProxy-Server

Aus den Forschungsergebnissen lasst sich heranstisss Webseiten, welche von
aul3erhalb Chinas via Proxy-Server erreichbar waoeh in der Volksrepublik China
erreichbar sind.

Die Konsistenz der untersuchten Webseiten betrdgt 9

Weitaus niedriger ist die Konsistenz bei Webseieiche bei Anfragen aus dem
Ausland tber einen Proxy-Server nicht erreichbaewaZu 40% der, aus dem Ausland
nicht erreichbaren, Webseiten konnte man sich hralkerdes chinesischen Festlandes
mihelos Zugang verschaffen.

Griunde dafur konnten laut Studie die Schwierigeit Unterscheidung von geblockten
Inhalten und technischen Schwierigkeiten sowieldipamik der chinesischen
Internetzensur sein.

(vgl.: Internet Filtering in China: A Country Stud$.21-23)

Ergebnisse:

a) Falun Gong

.Falun Gong ist eine aus China stammende neue rélige Bewegung auf der Basis
von Qi Gong. Falun Gong wurde erstmals 1992 in déwlksrepublik China in der
Offentlichkeit vorgestellt und hat sich seitdem wgeit verbreitet. Hauptwerk ist das
vom Griunder Li Hongzhi verfasste Zhuan Falun.

Falun Gong wurde im Westen hauptsachlich durch desrbot 1999 in China und die
darauffolgende staatliche Verfolgung bekannt.” (Qle: Wikipedia: Falun Gong)

Die chinesische Regierung steht der Bewegung Fatmg abweisend gegeniber. Sie
sieht in ihr eine Bewegung, welche die offentliéheinung und das politische System

gefahrden kénnte. Beginnend mit dem Verbot 1999derdverfolgung von Anhangern
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der Bewegung, wird auch medial alles getan, umZigyang zur Offentlichkeit via
Massenmedien in China zu unterbinden. Artikel urfthlte, welche sich mit Falun Gong
beschaftigen landeten, auf der ,schwarzen ListeZdmsurbehdrden.

Auch in Chinas Internetlandschaft ist es nahezuagtich Seiten mit Inhalten, die sich

mit der Bewegung Falun Gong beschaftigen, abzurwendas Ergebnis der Studie

zeigt:

Sites Tested In-State Result Proxy Result
http://www.faluncanada.net/ Blocked Blocked
http://www.falundafa.org/ Blocked Blocked
http://www.faluninfo.net/ Blocked Blocked
http://www.fofg.org/ Blocked Blocked
http://www.faluninfo.net/ Blocked Blocked
http://www.stanford.edu/group/falun/ Blocked Blodke
http://www.let.leidenuniv.nl/bth/falun.htn Blocked Blocked
Total (7 sites) 100% 100%

Abbildung 15: Erreichbarkeit Falun Gong in Chinaduwnia Proxy-Server

Der Abrufbarkeitstest der Studie zeigt, dass dasesische Zensursystem Webseiten mit

Inhalten Uber die religiose Bewegung Falun Gong gehau durchleuchtet und

analysiert.

Keine der getesteten Seiten konnte im Rahmen delieStveder in China, noch tber

einen chinesischen Proxy-Server erreicht werdanZEichen, dass es der chinesischen

Regierung sehr wichtig, ist den chinesischen Itignntzern den Zugang zu

Informationen Uber Falun Gong unmdoglich zu machen.

b) Nachrichtenportale/ News-Seiten

Untersucht wurden unter anderem die Webseiten HEpoes.com und Boxun.com.

Bei Boxun.com handelt es sich um eine Communitytielan, dievon einem Chinesen

gegrundet wurde, welcher in den USA studiert hak micht mehr in die Heimat

zurtckkehrte. Boxun.com beschéftigt sich hauptséeimhit politischen Nachrichten und

legt einen besonderen Fokus auf Menschenrechtslaips VVolksrepublik China.




Die Verlagsgruppe Epochtimes sorgte 1999 mit deatigabe der chinesischsprachigen
Zeitung Di Ji Yuan fur Aufregung bei Chinas Staialtsting, da diese eine Platform fir
chinesische Aktivisten gegen das Verbot und diestdintickung von Falun Gong bot.

Des Weiteren befinden sich die Webseiten der BB€wam VOA (Voice of America),

dem amerikanischen Auslandssender, in der Verseitiesr

Sites Tested Instate-Result Proxy-Result
http://www.boxun.com.cn/ Accessible Blocked
http://www.voanews.95.cn/ Accessible Blocked
http://www.epochtimes.com Blocked Blocked
http://www.peacehall.com/ Blocked Blocked
http://news.bbc.co.uk/ Blocked Blocked
http://www.voa.gov/ Blocked Blocked
http://www.voanews.com/ Blocked Blocked
Total (7 sites) 71% 100%

Abbildung 16: Erreichbarkeit von Nachrichtenportale

Beim Zugriff Uber einen chinesischen Proxy-Servarden alle untersuchten Webseiten
von der chinesischen Zensurfirewall blockiert. Ber Untersuchung ,Instate* konnte auf
die beiden Webseiten Boxun und Voa.cn zugegriffercen.

Als Grund fur die Erreichbarkeit wird angenommeassidiese beiden Newsportale in
China gehostet werden (erkennbar an dem Suffixund)daher beim Zugriff Gber einen
chinesischen Internetprovider von der chinesisehg#amatischen Zensursoftware als

weniger gefahrlich eingestuft werden als Portaledem Suffix .com, .co.uk oder.gov.

c) Webseiten mit politischem Inhalt:

Es wurde auch die Abrufbarkeit von Webseiten mit @hina nicht erwiinschtem
politischen Inhalten Uberprift. Im Fokus standerb¥égten mit antikommunistischen
Inhalten, Informationen Uber das Massaker am Tiar@mPlatz, Inhalten zur
Menschenrechtslage in China und pro-demokratiscebséiten.

Die meisten Webseiten dieser Kategorie wurden bar ginen Proxy-Server auf ihre
Erreichbarkeit Gberpruft. Generell kann das Aufruwen Webseiten mit
antikommunistischen oder pro-demokratischen Inhatesehr vielen Problemen fur
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Chinesen fihren — im schlimmsten Fall fihrt esinem® Gefangnisaufenthalt oder in ein

Umerziehungs-/Arbeitslager. Man befindet sich sstnell im Visier der chinesischen

Zensurbehorde und Sittenpolizei.

Die Ergebnisse zeigen, dass nahezu alle Inhallehe@on Chinas Regierung als

staatsfeindlich eingestuft werden, blockiert wurdeie Zensur ist hier sehr genau.

Jedoch bieten sich immer wieder Schlupfwinkel, wihdiverse Seiten zugreifen zu

kénnen, denn die Zensur hangt immer ein bisschaermier. Ungefahrlich ist das

Aufrufen solcher Webseiten jedoch trotzdem nickyrdder verordnete

Uberwachungszwang der Internetnutzer durch ihermet Service Provider ermdglicht

der chinesischen Zensurbehorde auch nachtragkicRatirte zu den ,Ubeltatern®

aufzunehmen.

Uberraschenderweise konnte das Special der CNNdib&forfalle Tiananmen-Platz

sowohl Uber einen Proxy-Server als auch in Chiftzssabgerufen werden.

Sites Tested In-State Proxy Category
Result Result
http://edition.cnn.com/SPECIALS/2001/tiananmq Accessible | Accessibe| Tiananmen
http://www.hrichina.org/ Blocked Blocked Human
Rights
http://www.tsquare.tv/ Blocked Blocked | Tiananmen
http://www.fillthesquare.org/ Blocked Blocked Tiamaen
http://www.64memo.com/ Blocked N/A Tiananmen
http://www.spacepub.com/users/china/ N/A AccesgjliBoycott
http://www.writing.upenn.edu/~afilreis/50s/ N/A Blocked | Anti-
theoharis.htm Communis
t
http://www.schwarzreport.org/ N/A Blocked Anti-
Communis
t
http://www.niagara.com/~freedom/anticom/first.f N/A Blocked | Anti-
m Communis
t
http://www.informationblast.com/Anti- N/A Blocked Anti-
communism.html Communis
t
http://www.fact- N/A Blocked | Anti-
index.com/a/an/anti_communism.html Communis
t
http://www.colorado.edu/AmStudies/lewis/2010/[ N/A Blocked Anti-
mccarthy.htm Communis




t
http://groups.yahoo.com/group/ N/A Blocked | Anti-
americananticommunists/ Communis

t
http://en.wikipedia.org/wiki/Anti-communism N/A Boked Anti-

Communis

t
http://newstrolls.com/news/dev/guest/010899- | N/A Blocked | Opposition
2.htm
http://www.svdc.org/Main.html N/A Blocked Pro-

democracy
http://www.innermongolia.org/ N/A Blocked | Pro-

democracy
http://www.geocities.com/CapitolHill/ 7288/ N/A Bl&ed Pro-
democracy
http://www.geocities.com/CapitolHill/6901/index.| N/A Blocked | Pro-
tml democracy
http://www.freechina.net/pfdc N/A Blocked Pro-
democracy
Total (20 sites) 80% 89%

Abbildung 17: Erreichbarkeit von politischen Newtse

d) Taiwan und Unabhéangigkeit:

Taiwan sieht sich als eigener Staat, die Repuldtikn& Die Volksrepublik China

betrachtet Taiwan als Provinz. Ein Konflikt dertsauch in der Medienlandschaft

widerspiegelt.

Auch hier setzt die chinesische Zensurbehotrde drvarsucht nicht geduldete Inhalte fur

Festlandchinesen zu blockieren.

Der Taiwan-Konflikt ist eng verwoben mit den Thenfatoritat des Staates und Kritik

an der chinesischen Regierung, was es aus SicMallesrepublik China rechtfertigt,

mittels Zensur streng durchzugreifen.

Site tested Instate Proxy
Result Result
http://www.taipeitimes.com/ Accessible| Accessible
http://www.theworldpress.com/press/worldpress/ Accessible| Blocked
taiwanpress/taipeitimes.htm
http://www.roc-taiwan.org/ Accessible| N/A
http://lwww.gov.tw/ N/A
http://www.taiwan.com/ N/A Blocked
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http://www.taiwanindependence.com/ N/A Blocked
http://anti-china.net/ N/A Blocked
http://cti.formosa.org/ N/A Blocked
http://en.wikipedia.org/wiki/Taiwan_independence N/A Blocked
http://members.aol.com/JoJoLewis/Taiwan/Taiwan xrikenl | N/A Blocked
http://taiwansecurity.org/ N/A Blocked
http://www.taiwandc.org/nws-9845.htm N/A Blocked
http://www.taiwanese.com/protest/ N/A Blocked
http://www.wufi.org.tw/eng/chnamyth.htm N/A Blocked
Total (14 sites) 50% 92%

Abbildung 18: Erreichbarkeit von Webseiten mit lidya zu Taiwan

e) Tibet:

Webseiten mit Inhalten zu Tibets Unabhangigkeit dech Dalai Lama werden zum
groRten Teil blockiert. Uberraschenderweise waMdabseite der tibetischen
Exilregierung innerhalb Chinas aufrufbar. Ein Zeishdass auch das grof3te und
aufwendigste Zensursystem der Welt Fehler macht) de ist sicher nicht im Sinne des
chinesischen Staates, einheimischen Internetndizevoglichkeit zu geben, die
Webseite der tibetischen Exilregierung aufruferk@anen.

(vgl.: Internet Filtering in China: A Country Studgeite 18-27)

Site tested Instate Result Proxy Result
http://www.dalailama-belgium2005.org/ Accessible Accessible
http://www.gluckman.com/DalaiLama.html Accessible Accessible
http://www.tibet.com/ Accessible Blocked
http://worldbridges.com/Tibet/ Blocked Blocked
http://www.dalailama.com/ Blocked Blocked
http://www.freetibet.org/ Blocked Blocked
http://www.boycottmadeinchina.org/ N/A Blocked
http://www.buyhard.fsnet.co.uk/boycottchinafor N/A Blocked
tibet.htm

http://www.studentsforafreetibet.org/ N/A Blocked
http://www.tibet.ca/en/ N/A Blocked
http://www.tibetanliberation.org/ N/A Blocked
http://www.tibetjustice.org/index.html N/A Blocked
Total (12 sites) 50% 83%

Abbildung 19: Erreichbarkeit von Webseiten mit lidya zu Tibet




Fazit:

Chinas Zensursystem ist nicht perfekt, aber nal@arch die enorm schnelle
Weiterentwicklung des Internets ist es unmaoglich,Z2nsursystem zu entwickeln,
welches fehlerlos arbeitet. Trotz der Dynamik utéthdiger Weiterentwicklung des
WorldWideWeb schafft es der chinesische Staat ngdwollte Inhalte von den
chinesischen Internetnutzern fernzuhalten.

Besonders interessant ist die Tatsache, dass oesidthe System der Zensur den
Menschen Netzwerkprobleme oder nicht existierereige® unter den eingegebenen
Domains vorgaukelt, wenn diese von der Zensuref@hglich eingestuft werden.

In anderen Landern wird man dariber informiertsdi#ie gewlinschte Seite nicht
aufgerufen werden kann, da sie aus bestimmten @niblkbckiert wird.

Chinas Internetnutzer tappen im Dunkeln und siold ®ilweise nicht einmal bewusst,
dass die gewtinschte Seite der Zensur zum Opfaurfcelglauben an die Nicht-Existenz

von Webseiten und an temporare Internetproblengs ifielefonanschlusses.

6.2.2 Gesetzliche Grundlage zur Zensur:

Im Jahr 2000 stellte die chinesische Regierungeallgjne Regularien zur
Telekommunikation auf. Kim Bjérn Becker Ubersetdiese in seinem Werk
Linternetzensur in China®* im Jahr 2011 mit der Qaigbn Zhou Yonming in die

deutsche Sprache:

.Dem Gesetz zufolge dirfen keine Informationenntarhet verbreitet werden, die

1) gegen die Prinzipien der Verfassung verstol3en;

2) die nationale Sicherheit gefahrden, Staatsgehisise betreffen, sowie die staatliche
Souveranitat unterminieren und die nationale Eihlgefahrden;

3) die nationale Wirde und die StaatsinteressenHiigen;

4) Hass und Diskriminierung hervorrufen und dieioaéle Solidaritat beschadigen;

5) die Religionspolitik des Staates unterminieren;

6) die geeignet sind, die soziale Ordnung und dietischaftliche Stabilitat zu storen;
7) obszéne und pornografische Inhalte haben odéckalspiel, Gewalt, Mord oder

Terrorismus verherrlichen;
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8) Dritte diffamieren oder deren Rechte missaclireth
9) die durch anderweitige Gesetze und Verwaltungstwiften verboten sind*
(Becker, 2011, S.104, ubersetzt nach Zhou 200825.1

Diese aufgestellten Leitsatze bieten ein breitesrpmetationsspektrum und ermdéglichen
es der chinesischen Internetzensur, sie durch dllgemeinen Wortlaut je nach Interesse
und Ziel zu deuten.

Betrachtet man die hauptsachlich zensierten Inhatt®mt man zum Ergebnis, dass die
chinesische Regierung diesen Erlass aus dem Ja@n/agl mehr auslegt, um sich selbst
und seine Souveranitét zu schitzen, als der Gelsafteinen Dienst zu erweisen.
Demokratische Bewegungen, Falun Gong und terrlmKanflikte stellen eine grol3e
Gefahr fur die Monopolstellungen der kommunistiscRartei Chinas dar und missen,
subjektiv aus Sicht der KPC, zensiert werden, uerMtirmachtstellung und das

Uberleben der Partei zu sichern.

6.3 Wer zensiert?

Das chinesische Zensursystem funktioniert durch\éeehselwirkung und den
gegenseitigen Austausch vieler Akteure und Insbitien.

Kernpunkt des chinesischen Internetzensursystanigisvechselseitige Kontrolle der
handelnden Akteure, welche eine noch effektivemesdedurch permanente
wechselseitige Weisungsgebundenheit ermdglicht.

Generell hat die Zensur in China eine lange TralitDas Zensursystem ist aufgrund von
vieler Erfahrungen gut durchdacht.

Genaue Zahlen uber die GrolRe des Apparates dexstdthen Zensur sind natdrlich nicht
vorhanden, so sollen aber zum Beispiel 30000-4@@03oren tagtaglich das Internet
manuell, das heil3t Seite fur Seite, durchforstemyarbotene Inhalte zu finden, welche
den automatischen Zensurmechanismen verborgerehbleib

Die chinesische Nachrichtenkommunikation wird inoksn Gber fiinf verschiedene
Ebenen reguliert:

. durch die Regierungspartei

. durch die Regierung

. durch Gesetze



. durch Vereinigungen
. durch Administration und Selbstregulierung
(Weiss, 2007, S. 111)

Hinzu kommt noch die staatliche NachrichtenageKtnhua, welche einen Sonderfall als
Nachrichtenerschaffer und Nachrichtenregulatortdtir§dazu spater genaueres)

In den folgenden Abschnitten mdochte ich naher aitthzelnen Akteure des
chinesischen Internetzensursystems eingehen. Bgaltgt sich teilweise als sehr
komplex, da im Einparteienstaat China die Grenzeischen Exekutive und Legislative

verschwimmen.

6.3.1 Uberwachung und Planung durch die kommunistshe Partei Chinas

Die Uberwachung und Planung der chinesischen leteensur obliegt der
Propagandaabteilung der kommunistischen ParteigShin

Sie legt fest, welche Themen und Inhalte der Zemsor Opfer fallen werden.

Eine weitere Aufgabe der Propagandaabteilung iedudtus der Notwenigkeit der
Dezentralisierung des Zensursystems. Aufgrund vessBurcenmangel ist eine alleinige
Eigendurchfiihrung der Zensur nicht mehr méglichh&ayelten auch die aufgestellten
Richtlinien fir die als Zensor auftretenden Akteuwarunter sind Internet Service
Provider, Internetcafés, Betreiber von Social Mediachrichtenportale, aber auch
offentliche Einrichtungen wie Schulen zu verstehen.

Die stéandige Beobachtung des Nutzerverhaltens sisitieer Internetnutzer ermdoglicht
der Propagandaabteilung, nicht gewollte TrendsumivBrhalten der User sehr schnell zu
erkennen und die Liste der zu zensierenden Inhaltepassen.

Die Richtlinien und zu zensierenden Inhalte wenth@irmals pro Woche aktualisiert und
an die ausgelagerten Zensoren Ubermittelt werden.

Darlber hinaus hat die Propagandaabteilung der konistischen Partei die Legitimation
eine Nachrichtensperre fir ,self-created-contentVerhangen.

Dies geschieht in Alarmsituationen und soll die&ffantlichung von absolut
unerwinschten Inhalten verhindern.

Tritt dieser Fall ein, darf jedes ,unabhangige Mexli, im Falle eines sensiblen Themas,
nur noch ausnahmslos Meldungen der parteieigenehridatenagentur Xinhua

Ubernehmen.
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Des Weiteren ist die Propagandaabteilung zustdiididie Entscheidung, ob und warum
ein Medium, welches sich nach Ansichten der Patigi Schaden des Staates verhalten
hat, mit Auflésung und Lizenzentzug bestraft werdelh

Zusatzlich hat die Abteilung auch grol3en Einflusdhe Besetzung von
Fuhrungspositionen im Mediensektor und kann soomthl Postenbesetzung indirekt das
Zensursystem starken.

Die genaue Anzahl der Beschaftigten in der Propdaginteilung der kommunistischen
Partei Chinas ist nicht bekannt, jedoch schatzt,idass circa 30.000-40.000 Menschen
zur Uberwachung der inhaltlichen Darstellungsformdeninternetmedien beschaftigt
sind.

Diese enorme Anzahl an Internetwéchtern hat diegy&lg, die chinesische
Internetlandschaft Tag fir Tag manuell nach Mistawolen der Regularien und
Bestimmungen der Partei zu durchforsten. TrotzmearAnstrengungen ist es fraglich,
ob diese Anzahl fahig ist, den Input von mittled@eiber 500 Millionen chinesischen
Internetnutzern zu bewaltigen.

Eine weitere Instanz der kommunistischen Parten&idie fur die Regulierung und
Uberwachung der chinesischen Internetlandschafdenen Inhalte verantwortlich ist, ist
die Abteilung fir Staatsgeheimnisse, welche eidauigich méachtiges Zensurinstrument
darstellt.

Aufgrund der in diesem Kapitel schon erwéhnten reehr allgemein und schwammig
formulierten Regularien der Telekommunikation it @indeutig klar ab wann und in
welchem Ausmal’ ein Online-Beitrag gegen diese Riadn verstof3t. — Dies ist von der
chinesischen Staatsfiihrung durchaus so gewollit.

Die Abteilung fir Staatsgeheimnisse verfugt tberldgitime Moglichkeit diese
allgemeinen Regularien detailliert zu definierea.i§ es ihr mdglich, nahezu jeden als
sensibel und potentiell gefahrlichen Inhalt alsa&geheimnis zu deklarieren und von
einem Moment auf den anderen nicht zu beanstandgsitiége im Internet in Grinde
fur Strafverfolgungen umzuwandeln.

Mit dieser bewussten Ausnutzung eines bewusstrabdgeformulierten Gesetzestextes,
behalt die chinesische Regierung immer einen Truiimden Notfall im Armel und kann
im Zweifelsfall schnell und unantastbar im Inteeedes Volkes, de facto im eigenen
Interesse, handeln, und somit die SouveranitéPdetei und die politische Stabilitat
sichern.

(vgl.: Becker, 2011, S.108 — 111)



6.3.2 Ausfuhrende Organe der Zensur:

Insgesamt sind drei chinesische Ministerien am Kaksder chinesischen Internetzensur
beteiligt:

e Ministerium fur Informationsindustrie (Mll)

* Ministerium fur offentliche Sicherheit

¢ Ministerium fur Kultur

Das Ministerium fur Informationsindustrie dient akntrales Instrument der chinesischen
Regierung, um das Internet zu kontrollieren undiliegen.

Es deckt einen grof3en Teil der Aufgaben ab, wehtheendig sind, um die Funktion der
chinesischen Internetzensur zu gewéhrleisten, dargdlichtet ist, der Parteispitze
unmittelbar Bericht zu erstatten.

In den Aufgabenbereich des Mil fallen die Uberwawhund Lizensierung der
chinesischen Backbones, die Lizensierung und Ulhwag chinesischer Internet
Service Provider und Internetmedien.

Demzufolge obliegt dem MII die wichtige Aufgabeedientralen Knotenpunkte der
Infrastruktur des chinesischen Internets zu tbeneac

Das Ml vergibt Lizenzen fur chinesische Internet\vice Provider und ist somit
verantwortlich, dass diese die Richtlinien und Zensnd Kontrollaufgaben akzeptieren
und diese gewissenhatft ausfihren.

Momentan existieren sechs, vom Ml lizensierteeinét Service Provider in China:
China Telecom, China Unicom, CSTNet, CERNet, Civixdile Internet und CIENet.
Diese sechs Backbone Netzwerke sind die Grunds@elechinesischen Internetzensur
und verbinden sich an drei zentralen Knoten zumamésn chinesischen Internet.

(vgl.: 29th CNNIC-Report, 2012, S.31-32)

Wie schon in vorangegangenen Kapiteln erwahnt, dieske Internetanbieter dem Ml
verpflichtet, Auskunft zu geben. Zu den Pflichtemes Internet Service Providers
gehdren die Aufzeichnung der Personalien und Zwsghatgn der Nutzer, das
Surfverhalten der chinesischen Internetnutzer uad&dhlagwortfilterung und Zensur
Ubermittelter ungewollter Inhalte. Bei Nichteinleatdieser Regeln und Pflichten droht
dem Unternehmen der Entzug der Lizenz, und dienfexatlichen kénnen sich auf
einen langeren Gefangnisaufenthalt gefasst machen.
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Resultierend aus der notwendigen Dezentralisiedemdnternetzensur, mussen diese
Anbieter essentielle Aufgaben zur Sicherung dearfrétzensur tbernehmen.

Da freie Marktwirtschaft im Land der Mitte nichtistiert, ermdglicht dies der
chinesischen Regierung bereits bei der Lizenzvergalb die Qualitat der Durchfiihrung

der Zensurmafl3nahmen Einfluss zu nehmen. (vgl..@e011, S.112-113)

Ein weiteres, in den Internetzensurapparat eingddngs, Ministerium ist das
Ministerium fur offentliche Sicherheit.

In seinen Aufgabenbereich gehéren die Regelungiidensierung sowie der Entzug der
Lizenz, des Internetzugangs fir Anbieter von Omtihalten und Privatnutzern.

Das Kulturministerium ist zustandig fir die Lizesrsing und Uberwachung der
Internetcafés. (vgl.: Becker, 2011, S.114)

Eine weitere wichtige Rolle im Zensursystem Chialsrnimmt das Informationsbiiro
des Staatsrates. Wie schon eingangs erwéahnt, gr@rdnzen zwischen Partei und
ausfuhrenden Organen im kommunistischen Einhettsigtaat China flie3end. So
obliegen dem Informationsbiiro des Staatsratesna dieselben instrumentalen
Befugnisse, die auch die kommunistische Partei &hausiben kann.

Es liegt im Aufgabenbereich des Informationsbihalsalte von Nachrichtenanbietern zu
Uberwachen. Sollte es kritische Inhalte entdeckann es die Sperrung des Beitrags oder
sogar des gesamten Themas im chinesischen Interaetlassen.

Zusatzlich ist das Informationsbiro des Staatsfétedie Erstellung der landesweiten
Zensurliste verantwortlich. Diese Liste ist stetiguell zu halten und muss alle
~gefahrlichen” Trends im Surfverhalten der chinebBen Internetnutzer beinhalten.

Aus diesem Grund wird diese Liste der schwarzermiBegnehrmals wéchentlich
aktualisiert.

Die Inhalte dieser Liste sind dafir bestimmt, ia Backbone-Server der sechs
lizensierten Internet Service Provider eingespristverden und geniel3en daher
besondere Prioritat, stellen sie nicht die wichigsEckpfeiler der chinesischen
Internetvorzensur dar.

Ein weiter Aufgabenbereich des Informationsbirod damit seiner vielen Mitarbeiter ist
die Analyse der politischen Stimmung im Web. Dafi@érden Foren, Social Media-

Accounts und private Weblogs in Bezug auf die malite Stimmung im Netz analysiert.



Das Ergebnis wird aufbereitet und als Bericht anFilihrungsspitze der
kommunistischen Partei Chinas weitergeleitet. (\Bgcker, 2011, S.115)

6.4 The Great Firewall of China:

Diese Bezeichnung wird hauptséchlich von auslahdisdournalisten verwendet, um
alle Mal3nahmen der chinesischen Internetzensuegchibeiben. Der Begriff ist als
Anlehnung an die Chinesische Mauer zu verstehelchee€hina Jahrhunderte vor
Eindringlingen schutzte.

Der Begriff driickt einerseits Bewunderung fur daggtische Konstrukt aus, das Chinas
Regierung geschaffen hat, um das chinesische \ikerbotenen Inhalten im Internet
zu ,schitzen®, andererseits deutet er auf eineastidche Weise auf die Panik der
chinesischen Regierung hin, dass sich das Volkranégvon Informationen aus dem
Westen gegen das Regime stellen kénnte und eireefraia Meinung und Offentlichkeit
entstehen konnte.

Die grof3e Firewall umfasst alle Techniken der Pnéiveund Nachzensur, welche China
natzt um zu gewahrleisten, dass keine verboterteaitinim Internet auftauchen und die
Verfasser dieser verfolgt werden kdonnen.

Die Mdglichkeiten dieser Techniken umfassen dagsiia jedes Zugriffs auf eine
Webseite, das Uberpriifen von Inhalten und FilterinBedarf sowie die Nachverfolgung
der Nutzer.

Im folgenden Abschnitt soll auf die wichtigen Instrente der chinesischen

Internetzensur eingegangen werden

6.4.1 Aufbau der chinesischen Internetvorzensur undes

Webiberwachungsapparats:
In diesem Kapitel wurde bereits der Aufbau des e&sisthen Internets angerissen.

Eine kompakte allgemeine Darstellung soll nun zeigee Chinas Netzwerk aufgebaut

ist und wie es funktioniert:
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Backbone 1 Backbone 2
China Telecom China Unicom
Backbone 3 CSTNet Zentralknoten 1 Backbone & CERNEt
|

N4

Zentralknoten 2 Zentralknoten 3

Backbone 5 China Backbone 6
Mobile Internet CIENet

Abbildung 20: Aufbau des chinesischen Internets

Der Zugang auf das chinesische Internet funktiomer Gber drei zentrale Knotenpunkte,
welche sich im Eigentum der chinesischen Regiebgimden.

Im Zuge der notwendigen Dezentralisierung der Zerigat man die Zensur auch an
Internet Service Provider abgegeben. Diese dieranahinesischen
Internetzensursystem als Backbone-Server, aldeiakgrat und nehmen eine wichtige
Stellung ein.

Als Backbones des Systems agieren die momentas gagklassenen Internet Service
Provider China Telecom, China Unicom, CSTnet, CERN&ina Mobile Internet und
CIENet.

Alle diese Unternehmen wurden von der chinesis@&taatsfiihrung lizensiert und
unterliegen Verordnungen und Zensurgesetzen.

Sie sind verpflichtet, die Zugangsdaten und Peigaméorer Kunden zu speichern und
ebenfalls ihr Surfverhalten zu protokollieren. Beiffélligkeiten ist es die Pflicht eines
ISP, sofort einen Bericht an die Zensurbehdrdenermileiten.

Diese sechs lizensierten ISP dienen als weiteredfpoinkte flr den chinesischen
Datenaustausch im Internet.

Daher sind die ISP verpflichtet, mittels sogenanBeckbone-Server, zu agieren.

Auf diesen befindet sich von der Regierung vorgasbene Uberwachungssoftware.



Zusatzlich bieten die sechs Backbones fur China zémtrale Schnittstelle, an denen
effektive Schlagwortfilterung méglich ist.

Will man also in China legal in das Internet, ggtidies nur Gber einen der sechs
Backbone-Server und tber die drei zentralen Knatekie der Regierung.

Nimmt man als Beispiel einen jungen Menschen akusmBewelcher in einem
Internetcafé mit seinen Freunden chattet, so zeigiWeg der zu Ubertragenen Daten,
folgende Route:

0) Ausweiskontrolle und eindeutige Identifizierumgj Betreten des Internetcafés

1) Kontrolle der zu tGibertragenden Daten durch inegischen Internetcafés
verpflichtende Sicherheitssoftware und Schlagwigetfing

2) Durchlauf der Daten durch einen Sicherheitsclissklokalen Ablegers der China
Telecom Beijing Telecom

3) Grundlicher Check der Inhalte durch den BackbBeeser der China Telecom

4) Kontrolle durch die Zensursoftware des zentréheernetknotenpunktes 1

5) Sicherheitschecks an allen Giberwachten Wegpnrdg¢e Empfangers

(Becker, 2011, S.121)

Die Darstellung zeigt, dass abzurufende Daten gherigsweise der Input, Kontrolle
Uber Kontrolle tber sich ergehen lassen mussejdisndlich im Internet oder beim
Empfanger ankommen.

Eine durchaus erfolgreiche und effiziente Methade,das chinesische Internet
kontrollieren zu kénnen. Allerdings ist diese Vdigasweise mit enormen
rechenintensiven Prozessen verbunden.

Es verwundert also nicht, dass eine Webseite, walckEuropa eine halbe Sekunde
braucht um sich aufzubauen, in China moglicherwgiseehnfache Zeit bendttigt.
Das Eingreifen der Zensur in die Datenlbertragund,die mit ihr verbundene

Rechenintensitat machen das chinesische Interiidbaplangsamer.

6.4.2 Zugangskontrolle: Die Zensur vor der Praventizensur:

Der erste Baustein, der die chinesische Internstzeru dem macht was sie ist, ist die
Regelung und Uberwachung der Zugangskontrolle zuerriet.
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In der westlichen Welt schliel3t man einen Vertrageimem Internet Service Provider
ab, bekommt die Hardware im Form eines Modems lmdemetsticks zugesendet, und
dann kann man barrierefreien Zugang zum Interretimn.

So einfach ist es in China bei Weitem nicht. Um &ugzum World Wide Web zu
erhalten, muss man als Chinese birokratische Highdealaufen.

Um in China Zugang zum Internet zu erhalten, speiden Vertrag mit einem Internet
Service Provider abschlie3en zu kdnnen, ist esemadig einen Antrag zu stellen.

Ziel der Zensurbehérden ist Aufhebung der Anonynitéinternet.

Zum einen kdnnen sich Internetnutzer, welche gééhheingestufte Inhalte im Internet
ansehen oder publizieren nicht mehr im Schutz ggtaten Anonymitéat wahnen.

Des Weiteren hat diese Personalisierung, inklusera Antragstellen bei einer
chinesischen Behorde, auch einen psychologiscHeRtEDem chinesischen Internetuser
wird mehr als deutlich gemacht, dass jeder seinbritge im Internet nachverfolgt
werden kann.

Die chinesische Fuhrung baut hier den ,Big Broikevatching you“-Effekt. Das
erwunschte Resultat der Zugangskontrolle ist, neleefPersonalisierung, das standige
Gefuhl des Beobachtetwerdens der chinesischematitartzer, was viele vorsichtig
macht und zu einer strengeren Selbstzensur fidirte-sehr effektive Form der Zensur
und Bestandteil des chinesischen Zensursystems.

Neben einer Registration bei einer lokalen Behodi Polizei, verlangt auch der
Internet Service Provider eine Kopie des Persosalaises. Ziel dieser Registrierung ist
die Durchleuchtung der Person und die Sicherstgltier Verbindung der digitalen und
realen ldentitat. (vgl.: Becker, 2011, S. 123-124)

Zwar ist es auch in Europa Ublich, seine Daten deternet Service Provider anzugeben,
jedoch gibt dieser sie nicht in bestimmten Absténd&lusive dem Surfverhalten des
Internetnutzers an den Staat weiter.

Chinesen, welche das Internet in Internetcafésemutmllen, missen im Vorfeld eine
Internetcafé-Zugangskarte beantragen und zuséatadiciedem Besuch eines
Internetcafés ihren Personalausweis vorweisen.ligatiinaus werden viele dieser
Geschafte mit Uberwachungskameras beobachtet otizeBtreifen fiihren
stichprobenartige Kontrollen bei den BesuchernGQhdes durch.

Da die chinesische Regierung Internetcafés alssBittien flr regimekritische Inhalte und
als Anziehungspunkt fur Dissidenten betrachtet,denrdie Auflagen fir die legale

Betreibung eines Internetcafés in China drastisbtild.



Fur die legale Betreibung benétigt man Genehmigamgess lokalen Buros fur 6ffentliche
Sicherheit (Brandschutzmal3nahmen), des Kulturbilifostrolle der Zensurauflagen),
des Buros fur Telekommunikation (Verbindung ineitnet) und des Buros fur Industrie
und Handel (Lizenz). (Zhou in Becker, 2011, S.125)

Eine enorme Flut von zu erfullenden Auflagen sl ldternetcafés, welche als
,Brutstatten des Liberalismus“ gelten, sicherer heacund die Uberwachung und
Kontrolle von Betreiber und Kunden fur den Staahserstellen.

Zusatzlich sorgt das 2002 erlassene Gesetz fiBatieibung von Internetcafés dafr,
dass Besitzer von Cafés fur das ,staatsfeindlicbeh&ten“ verantwortlich gemacht
werden konnen. Zu den Pflichten eines InternetBafigeibers zahlen auch die detaillierte
Protokollierung der Besucher und deren Surfverhalte

Selbstredend mussen diese Aufzeichnungen den digg@nBehdrden jederzeit

zuganglich gemacht werden. (vgl.: Becker, 20112&).1

6.4.3 Uberwachung der Internetnutzer:

Ziel der chinesischen Internetzensur ist es, dalv&thalten der chinesischen
Internetnutzer mit den Personalien zu verknupfen.

Wie schon erwahnt, hat die chinesische Regierutagriat Service Provider, Internet
Content Provider und Internetcafés gesetzlich darpflichtet, Akten des Surfverhaltens
eines jeden Internetnutzers inklusive personli@tammdaten fir mindesten 60 Tage zu
speichern.

In Internetcafés werden sogar auf allen offentiaganglichen Rechnern von der
Regierung erwiinschte Uberwachungsprogramme irestalli

2009 wollte die chinesische Regierung noch eindnieveitergehen und ordnete an,
jeden neu verkauften Computer mit der Uberwachuwfitysare ,Griiner Damm?*

auszuliefern.

.Die als "Gruner Damm — Jugendschutz" bezeichnelefSoftware dient nach
offiziellen chinesischen Angaben dazu, pornograédahalte aus dem Netz zu filtern.
Computerhersteller sollten das entsprechende Prognaab dem 1. Juni installieren
missen oder als Installationssoftware beilegen e ihre Gerate in China verkaufen

wollen. (Zeit Online: China stoppt ,Griiner Damm®)
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In die Kritik kam die als ,,Griiner Damm* bezeichné&liéersoftware durch Vermutungen
der totalen Uberwachung der Nutzer und der Einsslleg von Trojanern und
Zensurschlagwortfiltern auf private Computer.

Urspriunglich war es vorgesehen, dass die Softw@réner Damm* von jedem
Internetnutzer verpflichtend und per Gesetz instaiWwerden musse, jedoch lenkte
Chinas Fuhrung nach Protesten im In- und Auslandied ,verschob® die Einfihrung
dieses Systems der Uberwachung. Bis heute wurdeldievachungssoftware nicht in
ihrer geplanten Form auf den Markt gebracht. WastliComputerhersteller bremsten die
Einfuhrung immer wieder aus und argumentiertendaitlogistischen Unmadglichkeit der
manuellen Vorinstallation der Filtersoftware ,,Grigndamm® auf von ihnen
hergestellten PCs fur Privatpersonen.

Der Druck der auf der chinesischen Regierung lasteranlasste die Fihrung dazu, die
geplante Pflichtinstallation von ,,Griiner Damm* aufbestimmte Zeit zu verschieben.
Trotzdem wurde die Software 2009 Uber 3,2 Milliomeal von privaten chinesischen
Internetnutzern downgeloadet. (vgl.: New York Tim@kina requires censorship

software on new PCs)

6.4.4 Agenda-Setting als Instrument der Internetzesur:

Ein weiterer Kernbestandteil, der die chinesisctierhetzensur zu dem effektiven
Instrument macht, welches sie ist, ist die Machtaténesischen Staatsfiihrung, den
Menschen die Themen im gewlnschten Blickwinkel @bemn zu konnen.

Die, durch das Gesetz geregelte totale Kontradlmtécher unabhangigen Onlinemedien
wird durch Lizensierungsverfahren und durch Ubetwacg) von staatlichen Behorden

gewabhrleistet.

,Im Rahmen der Differenzierung der zentralen Akéechinesischer Internetzensur ist
deutlich geworden, dass chinesische Online-Nacter@nbieter vor allem durch
regelmafige Instruktionen der Propaganda-Abteildeg KPC und durch die damit
verbundene Pflicht, bei politische brisanten Thewlereinheitlichen Berichte der
staatlichen Nachrichtenagentur Xinhua zu Ubernehrnmdraltlich gesteuert werden.”
(Becker, 2011, S.137)



Zusammenfassend kann man feststellen, dass Chiagrig die inhaltliche Steuerung
des chinesischen Internetsektors kontrolliert.

Die Mdglichkeit unabhangige Medien dazu zu zwindsi,sensiblen Thematiken die
Berichte der parteieigenen Nachrichtenagentur Xartwverwenden und die Androhung
von Lizenzentziigen und Gefangnisstrafen bei Nidbtgeng dieser stattlichen
Anweisungen, fiihrt dazu, dass die chinesischerateensur nahezu unbeschréankt die
offentliche Meinung und das 6ffentliche Interesaemeigenen Belieben lenken kann.

Ein weiterer Ansatzpunkt der Zensur in puncto itlichler Steuerung ist die Kontrolle
uber Suchmaschinen.

Suchmaschinen sind das Gateway eines jeden Imetrets und machen es erst moglich
Inhalte zu einem gewtinschten Thema abrufen zu kinne

Um ohne Suchmaschinen auszukommen, misste mancté@webadressen aller
Internetangebote auswendig konnen — ein Ding dendgfichkeit.

Also sind Schlagwortfilter in Suchmaschinen eintesms sehr effektives Instrument der
Zensur um chinesische Internetnutzer fern von ufigeehten Inhalten zu halten.

In China existieren mit Stand 2010 nur zwei bededgeSuchmaschinenanbieter.

Diese waren zum einen der chinesische Suchmasemhbmter Baidu mit einem
Marktanteil von 63% und die chinesische Version Gmogle mit einem Marktanteil von
33%.

(vgl.: New York Times Online: Baidu's Gain from Depure Could Be China’s Loss)
Nach dem Ende der rapiden Expansionspolitik vongBom Chinas Internetlandschaft,
konnte Baidu seinen Marktanteil im Suchmaschinaiasekit Beginn des Jahres auf Uber
75% ausbauen. (vgl.: Wallstreet Online: Baidu Bdatktanteil weiter aus)

In nahezu jedem Land der Erde ist Google die darenide Suchmaschine — doch was
macht Baidu in China so erfolgreich, dass es deahi®@aschinenkrosus Google den
Schneid abkauft?

Erstens war Baidu als einheimisches Unternehmesebesit der Kultur des Landes
vertraut.

Google musste seinen Suchalgorythmus erst Ubetambeim bei Anfragen in
Zeichensprache dieselben befriedigenden Ergebwissien arabischer Schrift zu

erhalten.
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Des Weiteren genoss Baidu als rein chinesischesrikttmen von Anfang an das
Vertrauen und die Unterstitzung der chinesischeagigReng.

Baidu stellt den verlangerten Sektor der Partesumhmaschinensektor dar, vergleichbar
mit der staatlichen Nachrichtenagentur Xinhua imeiBdn der Onlineberichterstattung.
Zum Beispiel wurden die chinesischen Internetnutzibveise bei sehr sensiblen
Suchanfragen auf der chinesischen Webseite vonl&eog der Regierung automatisch
auf die zensierten Suchergebnislisten von Baiduelaitgt.

Ein Grund dafir war die Kennzeichnung von nichufieiren Inhalten, die deutlich als
zensiert in Googles Ergebnislisten markiert wurdarsétzlich speichert Google mit der
Funktion Google Cache grol3e Teile des Internetseinkn eigenen Servern in
bestimmten Abstdnden ab und macht es so méglighefe Versionen und nicht mehr
existente Webseiten abzurufen. (Moéglich bei jederch®rgebnis, einfach rechts neben
dem Suchergebnis auf den erscheinenden Pfeil kljcke

Baidu dagegen unterliegt den Pflichten eines cisobken Internet Content Providers und
gilt als vorbildlicher Regimefreund. Neben Schlagtfberungs- und
Inhaltstiberwachungssoftware wurde in Baidu aucé Bifdsuche-Zensursoftware
eingebaut, welche zum Beispiel Bilder, in denenrpitmportional viel Hautfarbe
vorkommt, automatisch zensiert, aufgrund des Vdrigaauf Pornographie. Auch
bekannte Bilder, wie der ,Tank-Man*, welcher sicd89 am Tiananmen-Platz einem
chinesischen Kampfpanzer in den Weg stellte, komnieiiilfe dieser Software gefiltert
und effektiv zensiert werden. (vgl.: Becker, 20$1138-140)

6.4.5 Loschung von Inhalten:

~Webseiten, die sich auf Servern innerhalb ChineBrialen unterliegen der chinesischen
Gesetzgebung und kénnen — anders als etwa austéedishalte — durch die Behorden
geldscht werden. Voraussetzung fur die effektivei®etzung dieses Instrumentes ist
eine umfangreiche Registrierung aller chinesisclmt@rnetseiten. Zu diesem Zweck
betreibt die Volksrepublik bereits seit Dezembd&®60in sogenanntes white listing aller
Internetseiten innerhalb Chinas. Dabei werden diernetseiten erfasst, einzeln auf
sensible Inhalte Gberpruft und die Inhaber der &epolizeilich registriert...."
(Chase/Mulvenon, 2002, S)62



Um die Kontrolle tiber Internetinhalte von Privatrern weiter zu verbessern, wurde im
Jahr 2010 die vorhandene Registrierungspflichifiébseiteninhaber weiter verscharft.
Von nun an musste man personlich in einem Intddag¢h Center vorsprechen.

In einem Artikel der Global Voice Advocacy wird loesieben, welche Dokumente und

Informationen man preisgeben muss, um eine Wehise@t@ina betreiben zu dirfen:

,Documents that required to submit are:

- company / organization / DANWEI registration distéin case the website is a
company website) + webmaster's identification dcens

- webmaster's identification documents (in casentbbsite is a personal one)

- contact information including cell phone, offitember, email address, mailing address
- name of the website, domain name, website canterense for certain content (such as
news)

- login information to the IDC: username, accedstimation, server location, website

IP* ( Global Voices Advocacy (23.2.2010): China Wigb Registration System)

Dazu mussen Antragsteller sich zusatzlich fir dsdung ihrer eignen Akten bildlich
ablichten lassen, um die Registration abschlieRekbnnen.

Diese MalRnahme rief sogar bei den chinesischensBtagern, die ja einiges gewohnt
sind, heftige Proteste hervor. Grund daflir warTditsache, dass die Fotos in ihrer

Machart Gefangnisfotos zum Verwechseln &hnlichsahe
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Hier ein nachgestelltes Bild von Global Voice Adaoyg:

S

china.c 140

L=a
Abbildung 21: Foto bei Registrierung von Webseit€hina

Schon alleine die Registrierung, um tberhaupt Webseite betreiben zu kénnen,
erzeugt ein so groRes Gefiihl der Beobachtung usdlderwachtwerdens, dass diese
sogar schon zur Zensur, genauer zur Selbstzerisut, f

Sollten sich bei spateren Routineuntersuchungdotemne Inhalte auf einer Seite finden,
konnen diese Inhalte ohne gréRere Probleme zumberteirtiickgefiihrt werden.

Diese Inhalte werden geldscht und dariiber hinaos,kaufgrund der detaillierten
Registrierung eines jeden chinesischen Internegnsitelas Surfverhalten und die
Onlinekommunikation in Emails, Foren oder Blogsripbéft werden.

Die Léschung von Inhalten eines unerwiinschten metektivisten und dessen, gegen das
Gesetz verstofR3ende, veroffentlichte Inhalte simkddirokratischer Genauigkeit nur eine

Sache von Sekunden.

6.4.6 Social Medias: Uberwachungs- und Kontrollmetbden:

In den letzten Jahren hat sich das Web 2.0 zurtiggten Kommunikationsmethode im
Internet entwickelt. Instant Messenger, WeblogseRaind Social-Media-Webseiten
bieten die Mdglichkeit, Leute kennen zu lernen ainth schnell und unkompliziert
austauschen zu konnen.

Der chinesischen Internetzensur ist dieser Tretidrinch auch nicht entgangen und
betrachtet diese Kommunikationsmedien, wie Inteafés, als eine Brutstatte fur

Regimekritiker.



Die vermeintliche Anonymitat im Internet bringt i8eChinesen dazu, sich ehrlicher Uber
sensible Themen zu auf3ern und erzeugt damit e nicunterschatzendes
Gefahrenpotential fur die ansonsten gut funkti@mee Internetzensur.

Mit der bereits erwdhnten Lizensierung von Inte@ehtent Provider hat die chinesische
Regierung erste Gegenmal3nahmen ergriffen. Um denkizum Betreiben einer
Webseite zu erhalten, muss der Antragsteller naisiewdkénnen, dass der Inhalt seiner
Seite ,ungefahrlich® ist. Zusatzlich ist er veraotiich fur den Inhalt, den Nutzer auf
seiner Seite publizieren. Es besteht Meldepflidit unerwiinschten Inhalten bei
zustandigen Behoérden und staatskritische Meinurfggg@ngen missen so schnell wie
maoglich vom Portal entfernt werden, um deren Veatong mdglichst zu verhindern oder
maoglichst klein zu halten.

Neben der Zugangskontrolle durch Registrierungkfdatnamen und den Pflichten eines
lizensierten Webseitenbetreibers, setzt Chinad<Sigmung auf Zensur und

Manipulation um das Internet und dessen Inhaltérkbieren zu kénnen.

Bekannte westliche Marktfiihrer des Web 2.0, wiestasale Netzwerk Facebook oder
der Microblogdienst Twitter, werden in China blositi

An ihre Stelle treten Nachbauten, welche extrad&ir chinesischen Markt entwickelt

wurden und sich streng an die Vorgaben der Regiehatten. (Siehe Kapitel: Copycats)

,Die Kontrolle chinesischer Internet-Angebote mussZusammenhang mit dem
Bemihen der Regierung verstanden werden, die Unmgeter Zensur zu
dezentralisieren. Sie macht die Betreiber von deailetzwerken zu Agenten der Zensur.
In der Praxis findet diese Selbstzensur durch @iewéndung eigener Schlagwortfilter

auf den Servern der Unternehmen statt. Auch auséhed Internetkonzerne mit
Angeboten in China beteiligen sich nachweislichragaBecker, 2011, S.151)

Aus der Studie ,Internet Filtering in China 2004080 A country study“ geht hervor,

dass grol3e chinesische Internetdienste Schlagltendfg nutzen.

Der grof3te chinesische Anbieter von Instant MesgpQQ nutzte eine, bereits in die
Software integrierte, Schlagwortfilterliste mit 98iglischen und chinesischen Begriffen.
Diese Begriffe konnten trotz aller Bemihungen uimiger Variationen nicht abgesendet
werden. Auch grol3e chinesische Blog-Anbieter wumtkrhweislich gezwungen,
Schlagwortfilterung in ihren Portalen einzufihren.Jahr 2004 vero6ffentlichten Blogger

auf diesen Portalen ungewinschte Kommentare zT'demen SARS-Ausbruch und
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Tiananmen-Platz-Massaker. Den Blogging-Diensterde/aiaraufhin von den
zustandigen Behorden die Lizenzen entzogen. NaigegiZeit durften die Webseiten
aber unter Auflagen wieder online gehen. Um dieehzzur Betreibung eines
Internetportals wieder zu erlangen, mussten diesedie Schlagwortfilter und
Uberwachungssoftware in ihre Webseite integrieren.

Diese Software sollte die Veroffentlichung von skelesn Material und dessen rapide
Verbreitung unter den unzéhligen chinesischen Mdlcggern verhindern.

Dies war der Start einer umfassenden Dezentralisieder Internetzensur, aufgrund der
immer grol3er werdenden Masse von chinesischemettartzern. (vgl.: Internet Filtering
in China 2004-2005: A country study, 2005, S.46-50)

Auch die gezielte Manipulation von Inhalten in daaotomatisch kreierten Forum der
Suchmaschine Baidu — Baidu Tieba, wurde von Glvloates Advocacy nachgewiesen:
Bei Baidu Tieba handelt es sich um ein in Eurogatsehr gangiges Forensystem.
Man gibt ein Suchwort in die Suchmaschine von Bdigiba ein und kann dann ganz
einfach Kommentare zum gewinschten Suchwort hagsein. Andere Internetnutzer
konnen diese sehen und eine Diskussion starten.

Es liegt auf der Hand, dass dieses Angebot sela negimekritische und ungewinschte
Inhalte enthélt.

Sun Xun, der Manager von Baidu Tieba, aul3erte20di® zur Thematik wie folgt:

»Shu Xun revealed that Baidu Teiba on average @eldt million posts every day. One of
the main reason is to clean the robot spam posyeshtine marketing company.

It is also well-known among Chinese internet usleas Baidu Teiba imposes very strict
political censorship, in particular in blocking artleting politically sensitive terms
defined by the propaganda department.” (Global ¥si@&dvocacy: A million posts
deleted every day at Baidu Tieba, 2010)

Auch Internettelefonie-Dienste, wie der chinesiséb&ger vom westlichen Marktfihrer
Skype, TOM-Skype bleiben nicht von der chinesisdmégrnetzensur verschont.

Die Betreiber solcher Dienste sind angewiesen, lgdmatKommunikationsprotokolle
einschliellich IP-Adresse und Benutzernamen zwchpan.

Bei besonders aufféalligen und haufigen Fallen vachitbeachtung des Gesetzes zur
Wahrung der Stabilitat des Staates, ist es dereiBetin gestattet, den gesamten Account

eines Nutzers ohne Vorwarnung zu I6schen. Die Uaelnangsprotokolle dieser User



werden an die Zensurbehdrden Gbergeben, und sodsaghirchaus sein, dass ein
chinesischer Internetnutzer, dessen Account imes&zialen Netzwerk geléscht wurde,
auch eine Bestrafung im echten Leben erhalt. (gicker, 2011, S.152-153)

6.4.7 Strafen, Druck und Selbstzensur:

Es existiert in China kein eigener Gesetzeskatfioyergehen gegen das Gesetz im
Internet.

Rechtlich werden Vergehen im Internet also behawdel Vergehen in Printmedien und
Fernsehen.

Die Strafen von Betreibern von Medienangeboten ewssich, bei Gesetzesverstol}
zwischen, fur chinesische Verhaltnisse, relativdroeldstrafen von 500-5000€, bei
nicht Sichtbarmachen der Lizensierungsnummer lizhiLizenzentzug, SchlieRung und
Gefangnisstrafen flr die Eigentiimer, beziehungsmasantwortlichen Journalisten -
zumindest offiziell. Grausame Geschichten Uberrineislager verschleppte, oder sogar
getotete chinesische Journalisten, werden in wbsti Medien berichtet.

Als Privatperson drohen im extremsten Fall bei\tenbreitung von verbotenen Inhalten
Gefangnisstrafen und noch Schlimmeres. In der Regamt man aber mit einer
Geldstrafe davon. Eine weitere Mdglichkeit, weldme chinesische Regierung vorsieht,
um Menschen, die gegen das Gesetz im Interneiost zu bestrafen, ist die
vollstandige Ausloschung der virtuellen Identitat geweiligen Person. Des Weiteren
wird der Internetzugang der betroffenen Personegeispnd seine Zugangsmoglichkeiten
entfernt. (Sperrung der Telefonnummer, Sperrungelgistrierten Provider-Accounts,
Verbot zum Betreten von Internetcafés)

Diese Strafe ist fur viele betroffene Chinesenisafler als eine Geldbul3e, werden sie
doch ihrer gefuihlten virtuellen Freiheit beraubtll®nnen Informationen nur noch tber
zensurierte Print- und Fernsehmedien erhalten.

Die vage Gesetzgebung zu verbotenen Inhalten umdGnade der Bestrafung bei
Vergehen fuhrt zu einem weiteren Phanomen und Edkpder chinesischen Zensur.
Zusatzlich Ubt die chinesische Internetzensur auémehreren Ebenen Druck auf die
Internetnutzer aus. Dies geschieht auch psychabgiad wird auf mehreren Ebenen
praktiziert. Man denke nur an die bereits erwahhtérden, um Uberhaupt Zugang zum

Internet erhalten zu kénnen oder um eine Webseiteiben zu durfen.
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Methoden, wie die allgemeine Zugangskontrollen zot@rnet mittels behdrdlicher
Meldepflicht oder die fotografische Erfassung alléebseitenbetreiber im Stile von
Fahndungsfotos, lassen erkennen, dass Chinas Beh$ude durchaus darauf erpicht ist,
den Nutzern ein Geflihl des Beobachtetseins mitlanfWeg zu geben. Nicht zu
vergessen waren auch die Deanonymisierung im lettelurch die Pflicht der
Registrierung mit realem Namen und unangekundigtettdllbesuche der chinesischen
Polizei bei verdachtigen Personen.

(vgl.: Becker, 2011, 156-157)

Seit Januar 2006 gehen auch zwei Internetpolizisitagjing und Chacha im chinesischen
Internet auf Streife. Diese tauchen Uberraschehdiaer tberwachten Webseite auf und

sollen den Internetnutzer daran erinnern, dassmr $taat beobachtet wird und sich, wie

es sich gehort, benehmen sollte.
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Abbildung 22: Jingjing und Chacha, die chinesischearnetpolizisten

Ziel der, eigentlich sehr niedlich wirkenden, Imetpolizisten ist es, dass

.die blo3e Anwesenheit der Figuren die Leute daramert, dass die Webseite unter
Uberwachung steht“. So auRRert sich ein Regieruntyster in einer Stellungnahme fiir
die staatliche Nachrichtenagentur Xinhua (FAZ.2607)



Fur die chinesische Regierung sind Pop-Kultur uede®z auch langst keine Gegenteile
mehr, wie man am Beispiel dieser beiden Comic-h&golizisten sieht.

Die Prasenz von Jingjing und Chacha soll auf gjpesthe nette asiatische Art
klarmachen, dass das hier kein Spal? ist und mhrasidas Gesetz halten soll.

Bei den chinesischen Internetnutzern soll als efS&slanke ein ,wie niedlich, wir
werden Uberwacht” erzeugt werden, welcher sichiditigs dauerhaft festsetzt und durch
psychologische Druckerzeugung die Selbstzensuindiesduums erhoht. (vgl.: Faz.net,
2007)

Das Spiel mit autoritdren Appellen verpackt in Mgieiten, lasst sich auch sehr schon in
den Namen von Jingjing und Chacha erkennen und dagysensible Spiel mit der

chinesischen Sprache und deren Aussprachenuancen:

.Die Namensgebung nimmt ein Prinzip der chinesisctWortbildung auf: die
Verdopplung eines Wortes andert die Bedeutungerug auf Versuch, Wiederholung,
oder Kirze. Das Wortspiel wird sich den meistem hieht erschliel3en: Jingcha, oder

besser in Hanyu Pinyinidgcha Z£¥ bedeutet auf Mandarin Polizist. In falscher
Aussprache der Tone entstehen schrage, jedenfalis sachdienliche Bedeutungéfi®
(jingcha — Tee servieren) dir7Z (jingcha — Uberrascht, Gberwaltigt sein). Eine propere
Ubersetzung der Namen hierzulande kénnte etwabi@ohen Einschiichtern” oder

“kleine Patroullie” lauten.” (Netzpolitik.org, 200y

Aufgrund dieser unterschiedlichen Bedeutungen beimal unterschiedlicher
Aussprache, hat sich unter Chinas Internetaktinigted Sympathisanten der Begriff ,Tee
trinken“ als Synonym fir die regelmafigen Befragemder Polizei durchgesetzt.

Diese ,Verabredungen zum Tee" sind in China so mbgeworden, dass
Internetaktivisten mit Einfluss auf eine gréRerei@re von chinesischen Internetnutzern,
sie mittlerweile als einen normalen routinemaRigeih ihres Lebens betrachten, so ein
Blogger im Bericht von Global Voices Advocacy. Nstellt sich die Frage, wie man eine
Einladung zu diesen , Teekrdnzchen® mit der lokdetizei bekommt?

Besonders Internetnutzer, welche auf Webseiters@misiblen politischen Inhalten
publizieren und Netizens, welche sensible Infororahn von nicht-staatlichen Quellen

mit anderen Internetnutzern teilen, stehen im FaarPolizei.
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Auch Menschen, welche Online-Petitionen untersblergi (zum Beispiel betreffend
Menschenrechte, Meinungsfreiheit, etc...) kdnnen aidhregelmafige Treffen mit der
Polizei einstellen.

Diese Treffen finden meistens am Arbeitsplatz degjls Betroffenen statt, man méchte
durch das ,BloR3stellen” vor den Arbeitskollegen&duachen Druck aufbauen.

Ziel dieser ,Tea Talks" ist es, dem Betroffenerohmhationen zu seinen Informanten und
Quellengebern zu entlocken, um das Netzwerk detllgiiorateure” bis hin zu seiner
Fuhrungsspitze verfolgen zu kénnen. Jedoch kamsichdei einem dieser Treffen auch
um ein rein vorbeugendes Gesprach handeln, wettdmsdienen soll, die ausgewahlten
Personen einzuschiichtern und davon abzuhaltemté@met politisch aktiv zu werden.
Ein weiteres Ziel der Polizei ist es, chinesisafterhetnutzer zur Kooperation mit den
Behoérden zu bewegen und quasi als Spion fur digesische Internetzensur zu arbeiten.
Im Artikel von Global Voices Advocacy gibt der, ipolizeilichen Verhor, erfahrene
Online-Meinungsfiihrer Wu Gan allgemeine ,tea tghks't

Generell solle man ruhig und sachlich bleiben,iher sich selbst reden und seine Taten
nicht abstreiten. Ferner solle man auch seine Adrggdn informieren, damit diese
Bescheid wissen, wenn auch sie von der Polizer iDrigck gesetzt werden.

Des Weiteren solle man den standardisierten Venwatgher die Unterzeichner
verpflichtet, die Veroffentlichung von bestimmtehéimen und Online-Diskussionen
Uber Politik zu unterlassen, unterschreiben, umeksechwerwiegenderen Probleme mit
der Polizei zu haben.

Dieses Dokument sei rechtlich nicht bindend undnedgetrost unterzeichnet werden.
(vgl.: Global Voices Advocacy, 19.2.2013)

Zusammenfassend betrachtet, fuihrt standiges GefithBeobachtung und Uberwachung
zu einer Selbstzensur der chinesischen Gesellse®aRtanopticon-Modell) und ab und
zu statuierte Exempel mit drakonischen StraferMeegehen, gegen das chinesische
Gesetz vollenden die Abschreckungspolitik der Bregig und bilden eine enorm
wichtige tragende Saule der chinesischen Zenstikpdirgl.: Weiss, 2007, S. 118-119)



6.5 Xinhua: Nachrichtenagentur, Zensor und staatlibes Organ:

Die chinesische Nachrichtenagentur Xinhua statieeiextrem wichtigen Stein im
Mosaik der chinesischen Internetzensur dar. Siwa#itveit als Sonderfall einzustufen,

da sie als Nachrichtenagentur, Zensor und staadli€lrgan auftritt.

»Sle stellt aufgrund ihrer vielfaltigen Funktions\Wwanehmung einen Sonderfall dar. Von
der westlichen Perspektive aus betrachtet, komrohizhtenagenturen primar die
Aufgabe zu, aktuelle Ereignisse des Zeitgeschehehsen Meldungen an die
Redaktionen zu Ubermitteln, welche die Themendielestjeweiligen Agenturen
abonniert haben. Da es sich bei Xinhua um ein Bth&ts Organ handelt, ist der
Anspruch an die nachrichtliche Qualitat insbesordpolitischer Informationen freilich
ein anderer. [.....] Xinhua, die sich selbst als &hrohr der Regierung’ versteht, ist
unmittelbar dem Staatsrat unterstellt und hat daieit Rang eines Ministeriums.”
(Becker, 2011, S.117)

Das Onlineportal der Nachrichtenagentur Xinhuaimger

http://www.xinhuanet.com/english/home.htm zu etreit. Artikel existieren in

chinesischer und englischer Sprache.

Bei Untersuchung der Seite fallt einem zuerst degsame Ladevorgang neuer Inhalte
auf.

Ein Zeichen dafir, dass man in der chinesischamratlandschaft angekommen ist. Die
Mechanismen des Zensurapparates sind rechenintensidies schlagt sich auf die Zeit
des Seitenaufbaus.

Die englischsprachige Ausgabe des Xinhua Intermetisoprasentiert sich weltoffen und
bietet Meldungen zu internationalen Ereignissem, eimer Rede von Barack Obama zum
US-amerikanischen Budget und zu internationalen éiadthen.

Kleine Seitenhiebe lassen dann wieder erkennes,rdas sich auf der Seite der
staatlichen chinesischen Nachrichtenagentur Xirdafimdet.

Neben Meldungen, die auch in jeder westlichen Neltenagentur auf der Hauptseite
erscheinen wirden, mischen sich kleine Seitentgelgen den Westen und
Lobpreisungen der eigenen Regierung. Zum Beispikél wie ,NASA looses regular

communication to ISS* (http://news.xinhuanet.comiish/sci/2013-
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02/20/c_132179086.htm), Commentary: Hacking aliegatagainst China both baseless
and revealing_(http://news.xinhuanet.com/engligtépth/2013-02/20/c_132181511.htm)
und China stresses continuity of property contadigees
(http://news.xinhuanet.com/english/china/2013-0&/2032181138.htm)

Fotos, welche auf Xinhuanet veréffentlicht werdegigen durchwegs lachelnde Bauern

bei der Ernte, zufriedene handeschuttelnde Palitike strahlende und zufriedene
Arbeiter.

Sofort hat man als Europaer den Verdacht, hiemstimgendetwas nicht, die
Selbstdarstellung des Landes ist zu perfekt.

Berichte Uber Katastrophen, Krisen oder Skandabtauf dem englischsprachigen
Newsportal der Nachrichtenagentur Xinhua nichtiaddn.

Hauptaufgabe der Nachrichtenagentur ist, die Beediing von Nachrichten, welche,
besonders in Bezug auf die Politik, von der Pditeiing stark beeinflusst sind.
Eine weitere Aufgabe von Xinhua ist, neben der @derstattung, welche flr die
Offentlichkeit bestimmt ist, die Erstellung von @sghonten echten Berichten zu
politischen Ereignissen, Unruhen und Konflikten.

.lhre starke Position innerhalb des chinesischendidasektors — und damit auch im
Hinblick auf Internetnachrichtenmedien — verdankthiXia der Regelung, dass
Nachrichtenredaktionen bei kritischen Themen vdiigcher Brisanz ausschliel3lich auf
die Berichterstattung der staatlichen Agentur zlkgreifen und sich nicht auf eigene

Recherchequellen und —ergebnisse stiitzen durfBecker, 2011, S.118)

Demzufolge gibt es fir Nachrichtenmedien nur zwesehiedene Mdglichkeiten:
Entweder es muss, aufgrund von Themen wie temiKonflikte, Proteste, Unruhen
oder sonstigen prekaren Situationen, der Bericitaamit auch der exakte Wortlaut der
Aussendung von Xinhua verwendet werden oder man galst verdffentlichen.

Dabei sollte man allerdings aufpassen, nicht akfur von dem Sinn der Meldung von
Xinhua abzuweichen, denn andere Sichtweisen unthégiingen kénnen
situationsbedingt als gefahrlich eingestuft werded somit zu Problemen mit der
Behdrde fuhren.

Den chinesischen Nachrichtenmedien wird also uctevsllig suggeriert die Meldungen
von Xinhua zu Ubernehmen, dann waren sie auf deesen Seite.

Ein weiterer Aspekt welcher das chinesische Intzemesursystem so effektiv macht.



Besonders streng sind die Regeln bei der Auslaratiterstattung. Keinem nicht
staatlichen chinesischen Medium ist es erlaubgregAuslandskorrespondenten zu
beschaftigen oder auslandische Berichte von intemaen Agenturen zu benutzen.

Die einzige Moglichkeit fir Chinas Redaktionenast auf die Auslandsmeldungen von
Xinhua zurtickzugreifen, welche ein dichtes Ausl&odespondentennetz auf der ganzen
Welt aufgebaut hat. (vgl.: Becker, 2011, S.117-119)

Zusammengefasst hat die eigentliche NachrichtetagXmhua die Legitimation zur
Auslbung aller MaBnahmen inne, welche von Noteth, sim die nicht-parteiliche Presse
zu kontrollieren und zu Gberwachen.

Die Macht, eigene Berichterstattungen zu heikleariién zeitweise oder fur immer zu
unterbinden, stellt ein au3ergewdhnlich starkegiiment zur Steuerung der
Gesprachsthemen im ganzen Land dar.

Die Macht der Abschreckung durch Strafen und Lieetzug fuhrt vielerorts dazu, dass
Internetnewsportale die Texte von Xinhua Wort fior\Mibernehmen und gar nicht mehr
daran denken eigene Recherchen anzustellen unaseagechaffene Artikel zu

veroffentlichen
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7. Moglichkeiten zur Umgehung der chinesischenrfr@izensur:

7.1 Allgemeines:

Im vorangegangenen Kapitel, Internetzensur in Givineidden vor allem die Starken des
chinesischen Internetzensursystems aufgezeigtemianen Anstrengungen, seien sie
technischer oder physischer Natur, seitens deeslsohen Einheitspartei sorgen dafir,
dass der Staat China mit seiner ,Great Firewallloha“ einen Zensurapparat entwickeln
konnte, welcher weltweit seinesgleichen sucht.

Zu Beginn der Internetara Chinas konnte der Staaintialte im Internet noch selbst
Uberwachen, steuern und kontrollieren. Doch mit desanten Anstieg der Internetnutzer
erkannte der Staat, dass das System der zentramvlichung nicht weiterhin
durchfiihrbar bleiben wirde. Eine solche Aufgabedeidie verfligbaren Ressourcen bei
Weitem Ubersteigen.

Daher baute Chinas Staatsfiihrung auf das Konzemeieentralitat, um die Kontrolle
Uber das Internet weiterhin gewahrleisten zu kénnen

Wie schon in der Darstellung der Studie Internéefing in China 2004-2005: A

Country Study erwdhnt, wurden mehrere organisatiogisbenen ausgegliedert und die
Verantwortung an Internetunternehmen tbergeben.

Wahrend die ,gefahrlichen” Inhalte, welche es zasteren gilt, zentral von chinesischen
Regierungseinrichtungen gesteuert werden, wurd¥eliantwortung fur wichtige
Bestandteile der ,Great Firewall of China“ an ptevénternetunternehmen tbertragen.
Aufgaben wie Zugangskontrolle, Filterung von zusierenden Schlagwdrtern oder das
Protokollieren der Internetsession jedes Nutzenslaman Internet Service Provider,
Internet Content Provider und Intercafés weitergege

Um weiterhin eine zufriedenstellende Kontrolle dasesischen Internetsektors, trotz
Ausgliederung von Kompetenzen, gewahrleisten zun&ibnwurden seitens der Partei
und der Regierung Anreize fur private Anbieter gasien, die aufgestellten
Zensurregeln durchzusetzen. (vgl.: Becker, 201165.

Zum Beispiel benétigt man in China eine staatliclzenz um als Internet Service
Provider in den Markt eintreten zu kdnnen. Diessehr fuhrt die Pflichten der
Identitatskontrolle, der Schlagwortfilterung und éeifzeichnung der Inhalte, die

chinesische Internetnutzer aufgerufen haben, ti#ete60 Tage mit sich.



Selbstverstandlich missen diese privaten Daten @erchchinesischen Staat zugénglich
gemacht werden.

Die Missachtung dieser Regeln fuhrt den Entzug desnz mit sich und kann ein Grund
fur Gefangnisstrafen der Verantwortlichen sein.

Auch fur Internetcafés gelten diese Regeln. Hinaiat zusétzlich die Pflicht, die Daten
der Internetnutzer automatisch monatlich der ch&eben Regierung zur Verfigung zu
stellen.

Diese Daten werden von der zustandigen chinesidolbemetbehdrde analysiert und
sollen dazu beitragen, Trends im SurfverhaltenGtenesen zu erkennen und, im Falle
einer Beanstandung durch die Partei, inhaltlicrendis im Keim ersticken zu kénnen.
Folgend sollen in diesem Kapitel Mangel im Zenssitasy sowie Moglichkeiten zur
Umgehung des chinesischen Zensurapparates aufgezssaen.

7.2 Mangel und Risse im chinesischen Zensursystem:

Aufgrund des stetig wachsenden chinesischen Irtskiors, entschloss sich die
chinesische Regierung ihre Kompetenzen, Aufgaberkamtrolle zu dezentralisieren.
Die Dezentralitat der Kontrolle war unumganglich,akr standig steigende
Personalaufwand nicht mehr mit Staatsbedienstetzuféllen war.

Die circa 30.000 bis 40.000 Internetpolizisten sandl sich allein gestellt, kaum in der
Lage fur den chinesischen Staat publizierte Intddteliber 500 Millionen chinesischen
Internetnutzer zu kontrollieren.

Um die Kontrolle im Sinne der Staatsfiihrung im emachten Mal3e aufrecht erhalten zu
kénnen, war es unumganglich, das Prinzip der deslentKontrolle zu forcieren.

Die Auslagerung der Kontrollfunktionen an privatableter, wie Internet Service
Provider, profitorientierte Internet Content Praidind Internetcafés, bedeutet, auf der
einen Seite ein notwendiges Outsourcing aufgrumdMangel an Kapazitaten, auf der
anderen Seite bedeutet dieser Schritt auch eirenmen zusatzlichen
Verwaltungsaufwand, da private Unternehmen, wekubretrollfunktionen tbernehmen

sollen, ebenfalls tiberwacht werden muissen.
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,Die dezentralen Kontrolleure — Internetproviderlog-Betreiber usw. — missen
ebenso mit groRem Personalaufwand kontrolliert iinerwacht werden, wenn sie
dauerhaft als wirkungsvolle Agenten der Zensuregelind der politischen
Fuhrung zuarbeiten sollen.

Es ist zweifelhaft, dass dieser Kontrollaufwaneimem erschopfenden Umfang
geleistet werden kann. Mehrere Beispiele belegegeringe Effektivitat bei der
Umsetzung der Kontroll- und Zensurbestimmungedetker, 2011, S.166)

Becker stellt in seiner Publikation einige Beispidhr.

Unter anderem die Untersuchung der JournalistinMitidegriinderin der Initiative
»Global Voices Advocacy” Rebecca MacKinnon. Diesgausuchte 2009 chinesische
Weblog-Anbieter, mit Hilfe von Beitrdgen mit sensib Inhalten auf die Effektivitat der
automatischen von der Regierung vorgeschrieberrdyisteme.

Am effektivsten arbeitete das automatische Schlatiterungssystem bei Eintragen,
welche von der verbotene religibse Bewegung FalongGandelten. Jedoch blockierten
auch hier nur 13 von 15 Weblog-Anbieter den Beitk&lgitere Beitrage mit
,Staatsfeindlichem* Inhalt betreffend Unruhen iro¥#inzen oder dem Tiananmen-
Massaker, wurden von weitaus weniger Anbietern gespder entfernt.

Auch die Zensur von regierungsfeindlichen Kommeantan Internetforen funktioniert
nicht reibungslos. So bleiben einzelne Kommentafgrand fehlerhafter automatischer
Zensursystemen von Drittanbietern einige Stundemaime sogar dauerhaft, im Internet
fur das chinesische Internetpublikum einlesbar.

(vgl. Becker, 2011, S.166-168)

Auf der einen Seite sieht sich der chinesischet@iaa gezwungen, Kontrollfunktionen
an Drittanbieter abzugeben und das System der 8lesizu dezentralisieren, auf der
anderen Seite mindert die fehlerhafte Schlagwtetfihg von Internet Service Providern,
Webloganbietern und Internetcafés die Effektivités chinesischen Zensurapparates —
ein zweischneidiges Schwert.

Internetcafés per se stellen ebenfalls ein groRasém fir die erwiinschte totale
Uberwachung der gesamten chinesischen Internetihatisiar.

Zugangskontrollen werden in chinesischen Interriéscaicht sehr ernst genommen, man
mochte die Kundschaft nicht vor der Bezahlung fér@ienstleistung abschrecken.

Des Weiteren existieren tausende illegale Inteaiéscin ganz China, welche

selbstredend Uber keine staatlich anerkannte Lizen&ewerbeausibung verfligen.



Dementsprechend gewahren diese Cafés seinen Besw@then vollstandig anonymen
Internetzugang.

Das Internetcafé stellt fir Chinesen also einegle@hsweise sicheren Zugangspunkt in
das Internet dar, um darin regimekritische Forenéige und Weblogeintrage zu
verfassen.

Die erwahnten Mangel, welche durch die Dezentelisig der Kontrolle des
Internetsektors entstanden sind und der standigestge Informationsfluss stellen also
die grof3ten Hindernisse fir den chinesische Inteemsurapparat dar und sorgen fur

Risse im von der Regierung erwiinschten, perfektsgnuachungssystem.

7.3 Wer umgeht die Zensur? Warum?

Es ist unumstritten, dass Moéglichkeiten existiedengrol3e Firewall, welche von Chinas
Staatsfiihrung errichtet wurde, zu umgehen.

Naturlich erweist sich die Suche nach demograpkiscimd soziographischen Daten und
Merkmalen ebendieser Personen, welche Verfahreaenuum die Zensur zu umgehen,
als aul3erst schwierig, da diese Praktiken in CparaGesetz verboten sind, und die
Maoglichkeit besteht fiir diese Praktiken der Umgeahuon chinesischen
ZensurmalRnahmen einige Jahre im Gefangnis abgtzemnissen.

Einen Versuch, Daten zu erhalten, startete da®stsichsprachige Technikportal
Kenengba, welches seine Besucher aufrief, an aimarymen Umfrage zur Umgehung
der chinesischen Internetzensur teilzunehmen. Dieskeage ist natdrlich nicht als
reprasentativ anzusehen, jedoch lieferte sie bishieekannte interessante Daten zu
Merkmalen von Chinesen, welche Mdglichkeiten nuizism chinesischen Zensurapparat
Zu umgehen.

Ins Englische Ubersetzt, kann man diese UmfragdemfInternetportal der Organisation
Global Voice Advocacy einlesen

(http://advocacy.globalvoicesonline.org/2010/04¢Bdia-over-the-gfw/)

Die Umfrage lieferte folgende Merkmale fir Persqgraia das chinesische Zensursystem

umgehen.
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,Die Umfrage ergab, dass die chinesische Internesze vor allem von jungen Mannern
umgangen wird: 92 Prozent aller Nutzer waren masmlund 77 Prozent waren
zwischen 19 und 28 Jahren alt. Es verwundert dalat, dass jeder zweite Nutzer
angab, Student zu sein, gefolgt von IT-Spezialisti€20 Prozent. Zwei Drittel aller
einbezogenen Nutzer gaben an die chinesische stmsur taglich zu umgehen, etwa
17 Prozent Uberwinden die ,GroRRe Firewall ein- diei Mal pro Woche und weitere 8
Prozent in unregelmaRigen Abstanden.” (zitiert n8atker, 2011, S.172)

Griunde fur diese Umgehung der chinesischen Inteenstr sind in Reihenfolge:

1) 80% der Befragten wollen Zugang auf zensurfirgiernetsuchdienstanbieter wie
Google.

2) 75% nutzen Umgehungsmoglichkeiten, um auf se@tzwerke wie Twitter und
Facebook zuzugreifen.

3) 72% wollen auslandische Nachrichtenportale mutze

4) 60% wollen Zugriff auf gesperrte Unterhaltungbsten wie YouTube erhalten.

5) 30% sind auf der Suche nach pornographischaadtér welche ebenfalls von der
chinesischen Regierung gesperrt und der Zugangsagfiewurde.

85% der Nutzer haben ihren Freunden erzahlt, wie diachinesische Internetzensur
umgehen kann.

Interessant ist auch das Ergebnis, welches sictiaufrage bezieht, woher denn die
Nutzer Gberhaupt Gber die ,Great FireWall of ChiB#'scheid wissen.

37% gaben an dartber aus einem Blog erfahren znh@B% durch eine Suchmaschine
und 19% durch Internetforen.

(Ubersetzt: vgl.: http://advocacy.globalvoicesoalorg/2010/04/30/china-over-the-gfw/)

Das Ergebnis dieser Umfrage zeigt, dass die clsdesiZensur den Nutzern immer einen
Schritt hinterherhinkt. Es ist enormer, manuellgrsitz von Seiten des Staates
notwendig um immer wieder neu entstehende LuckeleirGreat Firewall of China zu
schlie3en.

Umgehungsmaoglichkeiten der Zensur werden von deesfschen Regierung, ebenso
wie die AuBerung von staatsfeindlichen InhaltenvasstoR gegen das Gesetz gesehen
und mussen immer wieder unterbunden werden, umldeatbild der Partei, dem

perfekten Zensursystem, nahe zu kommen beziehumggsgerecht zu werden.



7.4 Technische Mdglichkeiten zur Umgehung der chisgschen Internetzensur:

Das generelle Ziel all dieser technischen Méglidekeist es, bildlich gesprochen, einen
Tunnel aus China hinaus zu graben, welcher unterldieerwachungszaun verlauft und
unentdeckt bleibt. Demzufolge ist das Priméarzighien dasselbe: Unzensiert im Internet
surfen und dabei moéglichst keine Spuren fir dieesischen Zensurbehérden zu
hinterlassen.

Der Weg, der zum Ziel fuhrt, ist bei allen, in deige vorgestellten
Umgehungsmethoden ein anderer. Im Laufe der Jatrenhsich Menschen immer
wieder neue Mdglichkeiten zur Umgehung der Zensuaken lassen, einige sind sicher,
einige weniger.

Da hunderte, wenn nicht tausende, spezifische Mkgiten existieren, die chinesische
Internetzensur zu umgehen, sollen in der Folge&zaund des Platzmangels nur die
.Meta-Mdglichkeiten”, welche die generellen Grundiftionen der Umgehungsstrategien

beschreiben, dargestellt werden.

1. Proxy-Server:

Ein Proxy-Server stellt die einfachste, effektivstal verbreitetste technische
Moglichkeit dar, die chinesische Internetzensuumgehen.

Proxy-Server sind Hilfs- oder Ersatzserver, Uberadi méglich, ist ganz normal im
Internet zu surfen. Normalerweise haben Proxys<3ate Aufgabe, als
Zwischenspeicher zu fungieren.

Sie dienen als Sicherheitsfilter zur Virenabweheradlr Vorverarbeitung von
rechenintensiven Hintergrundprozessen.

Rufen wir eine Webseite mit unserem Internetbrovasérkann es sein, das die
angeforderten Daten ihren Weg uber zig Proxy-Semaien bis wir die Daten erhalten.
Auf diesen Weg haben wir in diesem Fall keinen IEs¥.

Paradoxerweise macht sich auch die chinesischeeRiegj die Technik der Proxy-Server
zu Nutze, um ihr Zensursystem zu verbessern. Neratenrouten durch das Internet
werden von der chinesischen Zensurbehoérde auf Roniteregierungseigenen Proxies
umgeleitet. Dies geschieht allerdings nicht aussi#ben Grund wie in der westlichen

Welt zur Vorverarbeitung von Daten, zur Virenabwetler zum Zwischenspeichern,
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sondern um die Datenanfragen der chinesischemgbttartzern an
Internetkontrollpunkten tberwachen zu kdnnen.

Exakt das kontrare Ziel wollen chinesische Intaro&ter mit der Verwendung von
Proxy-Servern erreichen. Sie wollen ihre Datennouté Hilfe der Verwendung eines
auslandischen Proxy-Servers unsichtbar machendiohinesische Internetzensur.
Durch diese Zwischenschaltung eines auslandiscretyfServers kann auf das gesamte
Internet zugegriffen werden, da der Zensurappanatlan Weg zum Proxy-Server
verfolgt und dieser vom System nicht als gefahrésigestuft wird.

Eine sehr einfache und effektive Methode, um diaedische Internetzensur zu
umgehen, welche allerdings nur so lange einwantifrédtioniert wie der Proxy-Server
nicht als Mdglichkeit der Umgehung der Internetzgreskannt wird. In der Regel kann
dies Wochen bis Monate dauern.

Entscheidet man sich, seine Proxy-Server direkiaghlen, existieren daftr
dementsprechende Listen im Internet, welche aliggldurch ihre Veroffentlichung im
Netz weitere Sicherheitsrisiken mit sich bringen.

Die einfachere Methode ware der Erwerb einer autisoten Proxy-Software.

Das Programm Freegate wurde zum Beispiel extreeutem us-amerikanischen
Unternehmen fur den chinesischen Markt entwickelt.

Freegate Ubernimmt automatisch bei Verbindung ausrnet die Suche nach einem
funktionierenden Proxy-Server und garantiert damtunzensiertes Internet.

Die Verwendung von automatisierter Proxy-Softwand das manuelle Zwischenschalten
von auslandischen Proxy-Servern stellt, also fir @@nesischen Internetnutzer, welcher
die Internetzensur umgehen will, einen sehr eirdackicheren und effizienten Weg dar.
(vgl.: Becker, 2011, S.174-176)

2. VPN-Clients:

Technisch gesehen ist ein VPN-Netzwerk ein privhketzwerk, welches Anonymitét
garantiert, da es durch Verschlisselungsmechanisa@naul3en abgesichert ist.
Dieses private geschitzte Netzwerk kann man méneiauslandischen
Internetknotenpunkt verbinden und erhalt somit Ztiguf das gesamte Internet und
umgeht die chinesischen Zensurmal3nahmen.

Der bekannteste chinesische VPN-Client ist Dynawacher von ausgewanderten

Chinesen in der USA entwickelt wurde. Der Clienefst kostet circa 30 Euro im Jahr



und ist daher fur chinesische Internetnutzer dursheistbar. Dynaweb wird von circa
100.000 Chinesen pro Tag genutzt und ist nur eioetunderten VPN-Client-

Anbietern.

Es drangt sich die Frage auf, warum die chinesistieenetzensur nicht generell die sich
ahnelnden Umgehungsmaglichkeiten via Proxy-Seradr\dPN-Client sperrt.

Technisch ware dies sehr einfach durchzufiihrendenahinesische Zensurapparat hatte
eine generelle Sperrung von VPN und Proxy in Minwgdedigt.

Grund dafur sind auslandische Investoren und Firiweiche sich im Land ansiedeln
sollen, also simple wirtschaftliche Interessen.

Die chinesische Regierung kann es sich einfach fedten, auslandische GrolRkonzerne,
welche Uber sichere Datenleitungen mit ihren Hatzets in Europa oder in den USA
korrespondieren wollen, zu vergraulen. Somit wamedkonomische Schaden weitaus
hoher als der politische Gewinn. (vgl.: Becker, 208.177-178)

3. Tunelling:

Die Umgehungsmadglichkeit Tunneling ist eng verwamdtden bisher vorgestellten
Moglichkeiten Proxy-Server und VPN-Clients. Sie géwt ein zusatzliches Plus an
Sicherheit, welches sie sich aber zum Preis vorr ikemplexitat und erweitertem
Know-How im Bereich der Internetiibertragungstecterikauft.

Ziel beim Tunelling ist es, durch die Verschachtglwon
Internettbertragungsprotokollen einen sicheren €Lna erschaffen, welcher eine
zensurfreie Internetlandschatft garantiert.

DatentUbertragung Uber das Internet findet weltwaitezu nur tber TCP/IP Protokolle
statt.

Dieses Protokoll zur Ubertragung von DatenpakatekMorldWideWeb hat sich
aufgrund seiner Geschwindigkeit, Vielseitigkeit Ustabilitat als
Standardubertragungsprotokoll etabliert.

Dementsprechend legt die chinesische Internetzémsar Fokus auf die Uberwachung
dieser Standardibertragungsprotokolle.

Durch die Verwendung von unbekannteren Protokolexiche normalerweise andere
Aufgaben erfillen oder veraltet sind, kann manmesieheren Tunnel kreieren, tUber

welchen sich zensierte auslandische Server zepsurfd sicher ansteuern lassen.
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Beispiele waren das ICMP (Internet Control Mesdageocol), welches normalerweise
genutzt wird um Ubertragungsfehler innerhalb eidezwerkes zu tberpriifen oder die
Protokolle PPTP (Point-to-Point-Tunneling Protoaader L2TP (Layer 2 Tunelling
Protocol), welche auch hier zu Lande als Ubertrggprotokoll von VPN-Verbindungen
(Virtual Private Network) dienen und in Firmenneerken Anwendung finden.

Diese Tunnelprotokolle sollen die unzensierte faathing zu einem verbotenen
auslandischen Server aufnehmen.

Innerhalb des kreierten Tunnels kann dann wie getvwdie Datentbertragung via
TCP/IP stattfinden, ohne, dass die Mdglichkeitgemsur durch die ,Great Firewall of
China“ besteht.

Verschlisselungssoftware kann die zu UbertrageBdéen zusatzlich sichern, was die
Moglichkeit des Eingreifens und Uberwachens, seitier chinesischen Internetzensur,
weiter minimiert.

Generell gilt diese Méglichkeit zur Umgehung denelsischen Internetzensur als
besonders sicher, doch nur wenige Chinesen niitze@kinde daflr sind vor allem die
Komplexitat der Materie, welche das Computer-KnoamHler meisten Chinesen
Ubersteigt und die Tatsache, dass kommerziellegtabder chinesischen Regierung sehr
schnell bekannt sind.

(vgl.: Becker, 2011, S:178-179 und http://www.zeatfseerk.com/index-de.htm)

4. Bilder statt Text:

Linternetseiten bestehen vor allem aus Text. Nattienportale machen sich
diese Logik zunutze: Sie sind beispielsweise daagéwiesen, das ihre Inhalte
im Internet gefunden werden, folglich setzen siemr Text ein, damit die
Internetnutzer bei der Suche nach einem TheméhaaiSeite gelangen.
Andersherum gilt: Internetzensur ist Textzensurhi#ad Nachrichtenportale
Bilder und Grafikanimationen nur sparlich einsetzesil nur relativ wenige
Internetnutzer ohne Text den Weg zu ihnen findesteht in der Verwendung von
Bilddateien eine noch relativ neue und wenig edbts Methode, die gangigen
Textfilter zu umgehen.”

(Becker, 2011, S.180)



Das Ziel dieser Methode zur Umgehung der Intermstzeist also die Umwandlung des
fur die Zensur notwendigen Textes in Bilder.

Wie Internetsuchmaschinen, scannt die chinesistieenletzensur die Webseiten der
Internetnutzer auf der Suche nach verbotenen Sebléern und entscheidet anhand
dieses Ergebnisses Uber die Abrufbarkeit der gestiies Internetseite.

Ein Beispiel fur die funktionellen Méglichkeitenedies Verfahrens bietet das Projekt
Picidae.

Ruft man die Seite http://pici.picidae.net/ aufnkanan durch Eingeben einer

Internetadresse die gewiinschte Seite auf dem Sareer Bild umwandeln lassen.

Der Nutzer der Seite in China erhalt also, ohneedjentlich zensierte und Giberwachte
Seite aufzurufen, ein exaktes Abbild der gewiinsthitebseite, erstellt auf einem
fremden Server.

FUr die chinesische Internetzensur ist es daducttt mehr méglich, den Inhalt der Seite
zu erkennen, noch die Seite auf verbotene Inhakepitfen zu kdnnen.
Nutzerfreundlich ist Picidae allerdings nicht gexals ist nicht mdglich, Zugangsdaten
und sonstige Eingaben zu machen und es existie kédglichkeit sich einfach durch
die Inhalte der Webseite zu klicken, da immer digkéee URL notwendig ist, um die
Inhalte der Seite in ein Bild umwandeln zu kénnen.

Zusammenfassend kann man feststellen, dass BilteText eine sehr sichere Methode
darstellt, um die chinesische Internetzensur zualrag. Durch die mangelnde
Benutzerfreundlichkeit und anderen Mdglichkeitem moifriedenstellenden
Sicherheitsstandards wird sich diese Umgehungsitealohl nicht als Standard

durchsetzen kdnnen.

5. Peer-to-Peer-Netzwerke (P2P):

Peer-to-Peer Netzwerke nutzen fur den Datenaustalisierstellung einer
Direktverbindung zwischen zwei Computern. Bekanatde die P2P-Technik in der
westlichen Welt durch Musiktauschbdrsen wie Kazder dNapster.

Generell bietet ein P2P-Service die Moglichkeittddazwischen einzelnen Computern
auszutauschen.

In China werden diese Netzwerke genutzt, um frenéarmationsaustausch der

Internetnutzer gewahrleisten zu kdnnen. So kénoleme dass die chinesische
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Internetzensur Uberwachungs- und Filtermoglichkeftat, regierungskritische Artikel
oder sonstige sensible Dokumente ausgetauscht merde

Die P2P-Technologie garantiert hier ein hohes MaRiaherheitsstandard, da die
Datenubertragung dezentral stattfindet, und nuM@ebindungsaufbau tber einen
zentralen Server des P2P-Betreibers von statten geh

So kann die chinesische Internetzensur maximabhdsgeforschten Proxy-Server
sperren, welcher zum Verbindungsaufbau notwendigisht aber Einsicht in die
ausgetauschten Daten erlangen.

Bekannte Anbieter von P2P-Netzwerken zum Datenasslesind Triangle Boy und

Freenet China.

6. Tor-Netzwerke:

Tor ist ein Netzwerk, welches geschaffen wurde igin anonym im Internet bewegen zu
kénnen. Das System ist dafur entwickelt worden jminer von der Zensur
kontrollierten Internetlandschaft sensible Dateruabfen.

Tor hat das Ziel die Analyse des Datenverkehrsréteeson fiir andere nicht einlesbar zu
machen und bedient sich dabei dem Prinzip des (diien Routing“(TOR), welches

dem User erlaubt, tber eine vom Programm zufaditgadig wechselnde Route Uber Tor-
Servern Daten im Internet abzufragen.

Somit vereint Tor im Grunde eigentlich andere Umuggsmoglichkeiten wie VPN-
Clients, Proxy-Server und Tunelling.

Das Netzwerk ermdglicht seinen Usern, durch sighdity verandernde zuféllige Routen
Uber Tor-Server, den Zugang zum unzensierten letenmd macht es der chinesischen
Internetzensur durch die sich immer wieder anderriRiguten unglaublich schwer die
gesendeten Daten zu kontrollieren.

Des Weiteren vergrof3ert sich das Netzwerk sellasiedker Nutzer selbst einer dieser
Knotenpunkte sein kann, wenn er das will.

Regensburger Wissenschatftlern ist es jedoch miitiée gelungen, die Anonymitat tber
Tor-Netzwerke zu unterbinden. (Vgl.: http://derstard.at/1293369600859/27C3-
Anonymisiertes-Surfen-ueber-Tor-Netzwerk-ueberwachb

Jedoch ist dieses Prozedere zur Aufdeckung der yxnibé@it dermal3en rechen- und

zeitintensiv, dass sich der Aufwand fur die Aufspig eines einzigen chinesischen



Internetnutzers nicht lohnen wirde, da selbst és@hllisselung der User blof3 ein

Knotenpunkt in der zufallig eingeschlagenen Ubgriraysroute sein konnte.

7. Auslandische Server/Anbieter:

Eine weitere Moglichkeit die chinesische Internatag zu umgehen, ist die Nutzung
auslandischer Server und Internet Service Provider.

Per Breitband ist dies naturlich nicht durchflhrlat die chinesische Regierung alle
wichtigen Internetknotenpunkte innerhalb des Landebnach au3en kontrolliert.

Am effektivsten erscheint eine Satellitenverbindumglche zum Beispiel den
Internetzugang eines Chinesen uber einen amerdtamsSatelliten ermdglicht, und
somit Zugang zum zensurfreien WorldWideWeb gewédtde

Dies stellt allerdings eine sehr aufwendige Methdale erfordert ein gewisses Mal3 an
Fachwissen und wird daher nicht von sehr vielenedischen Internetnutzern zur

Umgehung der chinesischen Internetzensur genutzt.

8. Circumventor-Seiten:

Circumventor-Seiten &hneln stark dem Prinzip ,Bilgiatt Text".

Eine Circumventor-Seite besteht meist nur aus eileenen Rahmen mit Eingabefeld.
Die hier eingetragen URLs werden dann innerhalbati&eite angezeigt.

Die Circumventor-Seite stellt also den Bilderrahndan, in dem jede beliebige Seite
dargestellt wird.

Ein grol3er Vorteil fur Internetnutzer, welche nielif bestimmte Inhalte und sensible
Daten zugreifen dirfen. So erhalt die chinesisabermetzensur nur die Information, dass
sich der Nutzer auf einer Circumventor-Seite aufli2ie Daten tGber die im Rahmen
aufgerufenen Inhalte bleiben uneinsehbar fur diesdg da diese vom Server des
Circumventor-Seiten-Betreibers abgerufen und veitgbwerden.

Der grof3e Nachteil dieser sehr einfachen und eWekiMethode zur Umgehung der
Zensur ist die Tatsache, dass beliebte Seiteniatén/Nutzern schnell in den
Untersuchungsfokus der chinesischen Zensurbeh@&dagen und gesperrt werden.
Daher existieren unzahlige Circumventor-Seiten ietzNsiehe:

http://www.larsonsworld.com/?g=node/10)
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Des Weiteren sinkt die Ubertragungsgeschwindigkest, in China auf Grund der
rechenintensiven Zensur ohnehin schon langsamemnéts dramatisch.
(vgl.: Becker, 2011, S.180)

7.5 Umgehung der Zensur durch Sprache:

Die zuvor beschriebenen technischen Umgehungsnhégiien der chinesischen
Internetzensur setzen allesamt bestimmtes teclesdeachwissen tiber Computer oder
Internet voraus und sind daher fur den gro3tendegilchinesischen Internetnutzer nicht
durchfiihrbar.

Eine weitere Mdglichkeit, die Zensur und ihre Kilt&@ umgehen, ist es, sich die Sprache
zu Nutze zu machen.

Durch den kreativen Einsatz von Sprache ist esicligglie Schlagwortfilterung der
chinesischen Regierung gekonnt zu umgehen.

So ist es zum Beispiel mdglich, dass in chinesisc@lgatraumen intensiv tber Kohl und
Karotten diskutiert wird, welche als Synonyme figniokratie oder Mehrparteiensystem
gelten. Naturlich sind nicht alle codierten Untétinagen und Kommentare so leicht zu
durchschauen.

Erschwerdend fiir die chinesische Internetzensumkibininzu, dass sich naturlich kein
allgemeingultiger Sprachcode entwickelt hat. Vighmentstehen diese Bezeichnungen
und Synonyme intuitiv und sind angepasst auf diejiegen Gesprachspartner.

Die automatische Schlagwortfilterung hat also kéhance.

Eine Wikileaks-Liste angeblich gesperrter Begrbigg der chinesischen Suchmaschine
Baidu stellt dar, dass Chinas Internetnutzer Béxeingen verandern, um die Zensur zu
umgehen.

So wurde aus dem Suchbegriff ,Tiananmen* eben Jigda Zwischenfall“ oder , TAM*.
Das Datum des Massakers am Tiananmen-Platz, deng.wurde um der Zensur zu
entkommen, zum 35. Mai.

Natirlich werden auch diese Begriffe nach einigeit ¥on der chinesischen Regierung
entdeckt und gesperrt, jedoch treten dann einfadle Bezeichnungen an den Platz der

alten.



Der Bedeutung der Sprache sind keine Grenzen ¢efietdie chinesische Internetzensur
ein ,Circulus vitiosus®, der niemals enden wirdie &prache bietet einfach zu viele
Mdglichkeiten.

Diese reichen von der Nutzung arabischer und clsiclesr Zeichen und Zahlen bis hin
zur Mischung von Sprachen und Zeichen.

Der sprachlichen Umcodierung sind eigentlich k€gmenzen gesetzt. Jedoch muss man
bedenken, dass je mehr man einen Begriff umcodiesto kleiner wird der
Personenkreis sein, der den Begriff noch als diegesnnt.

Auch die chinesischen Internetnutzer befinden kiehin einem Dilemma.

Einerseits muss der Code so sicher sein, dassedieuZ ihn zumindest einige Zeit nicht
erkennen kann, andererseits sollte er einfach geeingum von einem groél3eren
Personenkreis erkannt werden zu konnen und somitemenatirlich auch staatliche
Behorden aufmerksam.

Um die Erkennbarkeit hoch zu halten und trotzdeshesiim Internet diskutieren zu
kénnen, bietet sich eine Verschmelzung der einpegtionen an.

Wenn man seine sprachlich veranderte Email, disislenDaten enthalt, zum Beispiel
mittels einer Verschlisselungssoftware zuséatziichest, kann man der chinesischen
Internetzensur zumindest temporar seine Grenzevesdn.

(vgl.: Becker 2011, S.182-184)
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8 Fazit:

Die Zensurpolitik hat in China lange Tradition. Meraditionelle Massenmedien haben
nur einen sehr geringen Berichterstattungsspielrauohiem sie sich bewegen kénnen.
Das in der Einleitung erwahnte Beispiel des Lakals der Zeitung ,Sidliches
Wochenende® zeigt, dass Chinas Regierung eine enkontrolimacht Gber die
chinesische Medienlandschaft besitzt. Absichtlidimeammig formulierte
Gesetzesabschnitte und die enorme hierarchischeedbaheit des Staates und der Partei
gegenuber der chinesischen Bevdlkerung, ermogliebekritische Leitartikel durch
Lobpreisungen an die Partei zu ersetzen. Um digé&hdschaft zu kontrollieren,
verfligt der chinesische Staat Zensurinstrument®aeht, die Vorgehensweisen, wie im
Fall ,Sudliches Wochenende” ermdglichen. Einen wgdn Teil des chinesischen
Zensursystems stellt die staatliche Nachrichtenagetinhua dar. Sie agiert gleichsam
als Zensor und Nachrichtenproduzent, hat den Riaweg inisteriums und sieht sich
selbst als Sprachrohr der Regierung.

Die Macht von Xinhua geht sogar so weit, dass aig¥fentlichung, von als sensibel und
gefahrlich eingestuften, Berichterstattungen vonhxia verboten werden kann. Im Falle
der geplanten Veroffentlichung eines Artikels n@hsiblen Inhalt, kann Xinhua das
betroffene Medium dazu zwingen, den vorgefertig@@enicht der Nachrichtenagentur in
einer exakten Abschrift zu publizieren.

Zusatzlich unterscheidet sich das Selbstverstamthmgsischer Journalisten von dem
Selbstverstandnis der Journalisten der westlicheti.WVestliche Journalisten sehen sich
als Wachhunde der Gesellschaft, wohingegen viefeeslsche Journalisten Mitglieder
der kommunistischen Partei Chinas sind und dancit @in Teil des politischen Systems.
Um Journalisten nach Wunsch zu formen, unterhélsthatliche Nachrichtenagentur
Xinhua eigene Ausbildungsstatten fir JournalisBes Weiteren werden von Seiten des
Staates schwarze Listen fur Journalisten geflleticBterstatter, welche sich einem
Vergehen gegeniiber dem Staat und der staatliclegebgnen Berufsethik schuldig
gemacht haben, kommen auf diese schwarze Listevarden mit einem Verbot der
Berufsausiibung bestraft. (vgl.: Becker, 2011, S.36)

Die chinesische Regierung hat also die traditienledienlandschaft fest in der Hand.
Das Internet zu kontrollieren, stellt Chinas FUlyaterdings vor eine grol3ere
Herausforderung.



Die Macht des Staates Uber traditionelle Medienltest vor allem aus der einfacheren
Maglichkeit der Uberwachung, da hier der Produéat zu identifizieren ist.
Schwieriger gestaltet sich die Kontrolle tber d@mnunikation und den Austausch von
Inhalten im Internet. Internetmedien, insbesongdeie Medien®, bieten durch ihre
interaktiven Eigenschaften fur jeden ihrer NutzierMoglichkeit, ohne groRen Aufwand
selbst Produzent von Inhalten zu werden. Das latdrat den Zugang zu nicht staatlichen
Berichten sehr stark erhdht und stellt daher misteunehmendes Problem fir die
Monopolstellung der chinesischen Regierung alsrinédionsquelle fir die Bevdlkerung
dar.

Um diesen Missstand Einhalt zu gebieten, entwiek€hina einen umfangreichen
Internetzensurapparat, welcher aus vielen differeiistrumenten besteht und in seiner
Gesamtheit als die ,,Great Firewall of China® bekiaish

Chinas MalRnahmen zur Regulierung der Internetldradsand deren Teilnehmer setzt an
den unterschiedlichsten Bereichen an, um eine rtigjlieffiziente Kontrolle des
gesamten chinesischen Internets gewahrleistenmoekd Zugangskontrollen dienen als
eine MalRnahme der Praventivzensur. Samtliche A&tdes chinesischen Netzes missen
sich behdrdlich registrieren lassen, um Zuganghalen. Aufgrund der Anzahl an
chinesischen Internetnutzern hat die Regierunghtessen, die Zensur zu
dezentralisieren und somit werden auch Internati@=Provider und Internet Content
Provider mit Kontrollpflichten betraut. Diese mussaich peinlichst genau erfullt
werden, um eine Lizenz zu erhalten und machen U®B4CPs zu Akteuren der Zensur.
Des Weiteren sorgen Schlagwortfilter und circa080.Internetpolizisten daftr, dass
chinesische Internetnutzer keine Informationenizhtrerwiinschten sensiblen Inhalten
abrufen konnen.

Ein weiteres wichtiges Instrument, wenn nicht satgs wichtigste, stellt die Strategie
der Abschreckung dar. Chinesische Internetnutzeighe im Rahmen der Uberwachung
ein nicht erwiinschtes Surfverhalten aufweisen, eedlrch die Androhung von Strafen
systematische unter Druck gesetzt. Zusatzlich distetuierte Exempel an
regimekritischen Internetdissidenten zur Abschragkder Bevdlkerung. Ziel der
chinesischen Regierung ist es hierbei, die Effizides Zensursystems durch die
Erh6hung des psychologischen Druckes fur die Ieteutzer zu verbessern, da
Abschreckungsmalinahmen die Chancen auf vermehbst&msur vervielfachen.
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Nun stellt sich noch die Frage, warum China dieggraen Anstrengungen unternimmt,
ein Zensursystem aufzubauen, welches dazu im Stmiwdenuss, tber 500 Millionen
Internetnutzer tberwachen und kontrollieren zu ledrt

Die Antwort auf diese Frage ist sehr simpel. Dimehische Fuhrung fiirchtet ihre
Souveranitat und Machtstellung gegentber dem Violkiden zu missen und versucht
daher mit Hilfe unzahliger Zensurmechanismen ditstéhung einer liberalen und
demokratieorientierten virtuellen Offentlichkeit aaterbinden.

Im Grof3en und Ganzen gelingt ihr dieses Vorhabeh,adoch ab und zu schaffen es
chinesische Internetnutzer mit Hilfe ,Neuer Medig®h chinesischen Zensurapparat
auszuhebeln. Beispiele, wie der zensierte Leitrtler Zeitung ,Sudliches
Wochenende* oder das Gerichtsurteil im Fall Su Xaowzeigen, dass dem Staat und
seiner Politik der einseitigen politischen Intetpt®n, mit Hilfe von virtueller sozialer
Vernetzung durchaus etwas entgegen zu setzemasésBvellen chinesischer
Internetnutzer in Blogs und sozialen Netzwerkerthien die Partei stark in Bedrangnis
und fanden im Netz mit ihrer Regimekritik und Fardeg nach Meinungsfreiheit, eine
breite sympathisierende virtuelle Offentlichkeitrvo

Es stellt sich daher die Frage, ob das Internegpeziellen soziale Netzwerke und Blogs,
Chancen fur die chinesische Bevolkerung bieten &irgegen die autoritare Macht der
Partei ankampfen zu konnen, und ob das World Wiegé Wr Liberalisierung und zu
mehr Meinungsfreiheit im Land beitragen kann.

Zum einen muss man sagen, dass das Internet fimedggen Chinesen vor allem als
Unterhaltungsmedium genutzt wird. Instant Messad8uyiale Netzwerke und Online
Gaming gehoren zu den beliebtesten Beschéaftigudgeohinesischen Netizens.
Besonders auffallig ist ebenfalls die hohe Belielitiion Weblogs unter den
Internetnutzern. (vgl.: ,29th CNNIC-Report“) Bloggeten vor allem im Zusammenhang
mit regionalen Missstdnden eine enorme SprengidaitBau einer Chemiefabrik in der
Region oder als ungerechtfertigt empfundene Zens@mahmen der Regierung kbnnen
Uber die chinesischen Weibos (Blogs) einen enorfa@chenbrand an Protesten
auslosen, welchem die chinesische Internetzensht mehr gewachsen ist, und somit
den Wunsch nach mehr Meinungsfreiheit und das \sotaeiten des
Demokratisierungsprozesses positiv, durch AusubamgGegendruck auf die

Staatsfuhrung, beeinflussen.



Die Vereinigung vieler unzufriedener Chinesen (b&ue Medien® zerstort das, von der
Regierung zum Zwecke der effektiveren Kontrollstelite Konstrukt des isolierten
Insassen im Panopticon und kann durchaus zu eénezaleren Gesellschaft beitragen.
Proteste und Meinungsaul3erungen in ,Neuen Mediénhé&n in Einzelfallen eine
Bedrohung fiir die Legitimation und Souveranitét cl@nesischen Regierung darstellen.
Becker wirft allerdings ein, dass die chinesisctea&fihrung nur durch virtuelle
MalRnahmen abgesetzt werden kénnte, wenn sie auchriuell existieren wirde.

Die Macht der kommunistischen Partei Chinas ist abeh im ,echten” Leben durch
Polizei, Militar und Behdrden prasent. Demzufoliggt die physische Uberlegenheit im
Kampf um mehr Freiheit noch immer bei der kommusisten Partei Chinas.

Um etwas am politischen System zu &ndern und digdfongen nach mehr
Mitbestimmungsrecht und Meinungsfreiheit durchsetze kdnnen, ist es also
notwendig, soviel Energie, wie durch diverse Inédpnoteste entstanden, auch in der
realen Welt zu investieren. (vgl.: Becker, 201D7%.

Daraus kann man ableiten, dass ,Neue Medien* ugidnekritischer Internetaktivismus,
von NGOs und privaten liberal eingestellten Meirgfiigrern, den
Demokratisierungsprozess Chinas nicht direkt vaiagken konnen, wohl aber eine
Plattform bieten kbnnen um demokratisches Gedankengl das Bewusstsein fir das
Recht auf individuelle Freiheit in der chinesiscli&esellschaft zu verankern.

Die chinesische Internetzensur kann zwar das libé&tatential neuer Medien in seiner
Entfaltung durch Kontroll- und UberwachungsmaRnatimemsen, es ist ihr aber nicht
maoglich, regimekritische Inhalte komplett abzustdral Sie erschwert zwar die
Entwicklung einer liberalen Internetoffentlichkdigann aber Personen mit technischen
Kenntnissen zur Umgehung der Zensur sicher nichardabhalten politische Meinungen
zu veroffentlichen oder als staatsfeindlich eingies Material einzusehen.

Aufgrund des rasanten Wachstums der Anzahl chiclesidnternetnutzer hat die
chinesische Regierung mit einer DezentralisatianZensursystems versucht, die
Effizienz der Kontrolle tber die Internetlandscheffrecht zu erhalten. Durch diese
Maflinahme hat die Staatsfuhrung allerdings schamejrol3en Teil seiner
Machtkompetenzen an Akteure des chinesischen kteaibgegeben. Ein Blick in die
Zukunft 1asst vermuten, dass die chinesische Ragiegbald einem Kontrolldilemma
gegenuberstehen wird. Die steigende Auslagerun&aiatrollinstanzen aufgrund der
steigenden Anzahl der Internetnutzer kann nur dueitere dezentrale Mal3nahmen im

Zensursystem vonstattengehen.
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Demzufolge schadigt die Verbreitung des Internets=dfizienz der chinesischen
Zensurmechanismen. Andererseits ist es fur dierédtmg des Internets notwendig, im
Rahmen der wirtschaftlichen Offnung auslandiscivestoren ins Land zu holen, die
notig sind, um das Wirtschaftswachstum weiter hvken. (vgl.: Becker, 2011, S.194)
Resultierend aus der Verbreitung des Internetsdenad Kontrollverlust der chinesischen
Internetzensur entsteht ein guter Nahrboden fuEdigvicklung einer liberalen und
demokratisch eingestellten Netzoffentlichkeit. Néedien, wie soziale Netzwerke und
Weibos, bieten den chinesischen Netizens die Midkgit, sich tGber ihre individuellen
Ansichten auszutauschen. Protestwellen in Weblemgen, dass soziale Vernetzung und
virtuelle Zusammenschlisse eine wirksame Waffe, sinddie einseitige staatliche
Interpretation von Staatsfuhrung erfolgreich beké&mzu kbnnen und Druck auf die
Regierung und ihre Politik ausiiben zu kénnen.

Meiner Meinung nach ist der Umsturz des kommurdkgs Regimes durch die Kraft
.Neuer Medien* allerdings nicht zu erwarten. Meigsfreiheit und Liberalismus missen
im ,echten® Leben erkampft werden. Und sollte dezeimte virtuelle Stimme Chinas
eines Tages zu machtig werden, hat die chinesRelgeerung noch eine radikale
Maglichkeit um der Sache Herr zu werden. Sie kaamahinesische Internet einfach

abschalten.
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Il Abstract Deutsch

Die Volksrepublik China besitzt den gréldten Intézeasurapparat der Welt. Neben
automatisierten Zensurmechanismen durchforstentaedende ,Internetpolizisten®
manuell das Internet. Sie sind auf der Suche negimekritischen Inhalten. Im Zeitalter
der virtuellen Vernetzung, durch soziale Netzwarkd Weblogs, wird es fur Chinas
Fuhrung zunehmend schwerer, den Informationsflossréllieren und Gberwachen zu
kénnen. Es scheint, als wirde die kommunistisclieeRahinas ihre Monopolstellung in
Sachen Informationsbereitstellung fir die chindssBevolkerung langsam verlieren.
Grund dafur sind unerschrockene Internetaktivisteriche, trotz Androhung hoher
Strafen, chinesische Microblogs und soziale Netkevekitzen, um Missstande
aufzuzeigen.

Beispiele zeigen, dass es durch virtuelle Protdiweurchaus mdglich ist die
allmachtige chinesische Staatsfihrung in Verleggzinebringen. Neue Medien werden
immer mehr zum Kommunikationskanal fur junge MemsciDie vermeintliche
Anonymitat des Internets lasst chinesische Inteuteer virtuell kritischer agieren.
Mittels einer Literaturanalyse und durch Studiel, is dieser Arbeit ein Uberblick tiber
die chinesische Internetlandschaft hergestellt eer&ernpunkte der Untersuchung
bilden der Aufbau und die Vorgehensweise des cliolesn Zensurapparates,
Maglichkeiten zur Umgehung der Zensur, Eigenhedtenchinesischen
Internetlandschaft, sowie eine Analyse tUber dasriRiai ,Neuer Medien“ den
Demokratisierungsprozess in China positiv zu béessén.

Theoretische Einbettung findet die Arbeit im Paragpt-Modell von Jeremy Bentham.

Ziel der Arbeit ist eine Darstellung des Status @aochinesischen Internetlandschatft.



Il Abstract Englisch

This paper argues the landscape of new media iRebele’s Republic of China.

Main parts of the reasearch paper are the Chinedg df censors, the characteristics of
Chinese internet users and the chance of New Medmprove the process of
democratization in China.

In the Internet age social networks and microblogsame the most important
communication tools for Chinese netizens. This papeuld argue the potential of new
media to change and influence the development oféSk society. Individual cases
showed that virtual protests, based on the vidoaimunities, can influence Chinese
government to revise questionable court decisiSosial networks as RenRen, the
Chinese Facebook, and microblogging-applicatiomsctaate powerfull voices against
Chinas political intrigues.

Based on literature, studies and internet artitiessmaster thesis should show the
structure of Chinese internet society, the statefssorship and the main strategies to
circumvent the Great Fire Wall of China. To receivineoretical backround for this
examination, | used the architectonic model ofghropticom, which was constructed by

Jeremy Bentham.
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