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Einleitung

In den Medien ist in letzter Zeit viel zu lesen Uber die Gefahren von Sozialen Netzwerk
Seiten. Besonders die Privatsphare der User scheint bedroht zu sein. Friher war die
Frage nach der Privatsphare, zumindest in den westlichen Demokratien, recht einfach zu
beantworten. AulRer gegenuber staatlichen Stellen, wie dem Finanzamt oder der Polizei,
konnte jeder Burger frei entscheiden, welche Informationen er mit wem teilen wollte. Und
selbst den Uberwachungsorganen waren beispielsweise durch das Fernmelde- bzw.
Briefgeheimnis strenge gesetzliche Grenzen gesetzt. Naturlich wurden Informationen, die
man mit anderen teilte, auch friher weitergegeben, doch notfalls konnte man sich immer
auf ein Missverstandnis berufen bzw. Uberhaupt leugnen, eine bestimmte Aussage
gemacht zu haben. Mit dem Aufkommen der Computertechnologie und anderen
gesellschaftlichen Veranderungen wurde es in den letzten Jahrzehnten jedoch immer
schwieriger, die eigene Privatsphare zu schutzen. Die technologischen Madglichkeiten
gepaart mit einer zunehmenden Kultur der Offenheit, sorgen daflir, dass teilweise sehr
private Informationen mit einer mehr oder weniger breiten Offentlichkeit geteilt werden.
Eine wesentliche Rolle bei dieser Entwicklung spielten in den vergangenen Jahren Soziale
Netzwerk Seiten (kurz: SNS). Wahrend sich das Internet in seiner Anfangsphase dadurch
auszeichnete, dass es eine zumindest scheinbar anonyme bzw. pseudonyme
Kommunikation ermdglichte, brachten diese Seiten viele Leute dazu, unter ihrem richtigen

Namen im Internet zu kommunizieren.

Innerhalb weniger Jahre haben sich diese Sozialen Netzwerk Seiten, insbesondere
Facebook, als ein wichtiger Bestandteil des sozialen Lebens etabliert. Besonders unter
jungen Leuten sind Soziale Netzwerk Seiten sehr beliebt, wie standig steigende
Nutzungszahlen beweisen. In Osterreich, wie auch weltweit, ist Facebook.com nach der
Suchmaschine von Google die am zweithaufigsten besuchte Internetseite (vgl. alexa.com,
Top Sites; Abgerufen am 30.07.2010). Diese grof3e Beliebtheit wirft nattrlich die Frage auf,
weshalb diese Seite fur die User so attraktiv ist, d.h. nach dem Nutzen, welchen
Rezipienten daraus ziehen. Soziale Netzwerk Seiten konnen dabei helfen, bestehende
soziale Kontakte zu pflegen und neue Bekanntschaften zu schlielen. Bei der Nutzung
dieser Services werden aber jede Menge teilweise sehr private Informationen

preisgegeben. Wahrend der Grof3teil vergleichsweise harmlos ist, werden von manchen



Nutzern aber auch Informationen veroffentlicht, welche als durchaus problematisch zu
betrachten sind. Diese reichen von politischen Einstellungen Uber religiose Ansichten bis
hin zu Statusmeldungen zur eigenen Gesundheit oder kompromittierenden Fotografien.
Solche Informationen sind fur (potentielle) Arbeitgeber, die Werbeindustrie, andere
Privatpersonen und unter Umstanden auch fiir staatliche Uberwachungsorgane von

Interesse und sollten daher vor einem Zugriff durch Unbefugte geschuitzt werden.

In der vorliegenden Arbeit soll untersucht werden, inwieweit Facebook den Schutz der
Privatsphare unterstitzt und welche Schwachstellen es gibt. Es stellt sich zudem die
Frage, ob sich die User der moglichen Gefahren dieser sozialen Netzwerke bewusst sind
und welchen Stellenwert der Schutz der Privatsphare fir sie hat. Uberwiegen die Vorteile,
die sich aus diesen Communitys ergeben, eventuelle Bedenken? Eine weitere wichtige
Frage ist, welche konkreten Daten von den Usern veroffentlicht werden und flr wen diese

von Interesse sein konnten.

Da Soziale Netzwerk Seiten erst seit wenigen Jahren derart popular sind, ist es notwendig,
sich wissenschaftlich mit diesem Phanomen zu beschaftigen. Aus
kommunikationswissenschaftlicher Sicht sind derartige Angebote zudem besonders
interessant, da die Rezipienten selbst zu den Produzenten der Medieninhalte bzw.

Nutzerinhalte werden, sie werden zu sogenannten Prousern (Producer und User).

Das Ziel dieser Arbeit ist es keinesfalls, diese neue Art von Medium in der Tradition der
kulturkritischen Perspektive zu verteufeln oder irgendwelche Horrorszenarien auszumalen.
SNS haben zweifellos einen Nutzen fur ihre Mitglieder und sind fur viele schon nicht mehr
aus dem Alltag wegzudenken, dennoch ist wie bei allen anderen Medien ein bewusster
und kritischer Umgang gefordert. Diese Arbeit soll dazu beitragen, indem sie die Gefahren
fur die Privatsphare offenlegt und Hinweise liefern soll, ob bzw. wie man sich als Nutzer

von SNS davor schitzen kann.



Forschungsfragen

Die Forschungsfragen, die der vorliegenden Arbeit zugrunde liegen, sind wie folgt:

« Welchen Stellenwert hat die Privatsphare fur die Nutzer von Sozialen Netzwerk
Seiten?

« Wie gut sind Informationen auf Sozialen Netzwerk Seiten gegen Missbrauch
geschutzt?

« Welche Gefahren ergeben sich aus der Veroffentlichung von privaten
Informationen?

« Welche Informationen werden von den Nutzern auf Facebook preisgegeben?

« Sind sich die User der Gefahren flr die Privatsphare bewusst?

« Welchen Nutzen ziehen User aus der Preisgabe privater Informationen?

Aufbau der Arbeit

In Kapitel 1 werden zunachst die grundlegenden Charakteristika von Sozialen Netzwerk
Seiten erlautert, um den Forschungsgegenstand besser zu verstehen. Dabei wird auch auf
die Gemeinsamkeiten und Unterschiede zu anderen Kommunikationsformen im Internet

eingegangen.

In Kapitel 2 werden die theoretischen Grundlagen flr diese Arbeit dargestellt. Zunachst
soll geklart werden, wie sich die Privatsphare geschichtlich entwickelt hat. Zudem soll das
Verhaltnis zur Offentlichkeit, welches sich im Laufe der Zeit immer wieder gewandelt hat,
untersucht werden und dabei auch auf aktuelle gesellschaftliche Entwicklungen
eingegangen werden. Weiters werden in diesem Kapitel verschiedene Theorien und
Forschungsergebnisse vorgestellt, welche flr eine wissenschaftliche Auseinandersetzung
mit diesem Thema von Bedeutung sind. Die soziologische Rollentheorie hilft dabei, viele
Probleme zu verstehen, welche in Zusammenhang mit Facebook auftreten. Daneben
werden einige aktuelle Forschungsarbeiten vorgestellt, welche sich mit Sozialen Netzwerk

Seiten beschaftigen.



Kapitel 3 der Arbeit beleuchtet die Entwicklung des Internets. Dabei werden vor allem jene
Voraussetzungen dargestellt, welche notig waren, um die heutigen Internetdienste, wie

Soziale Netzwerk Seiten, zu ermoglichen.

In Kapitel 4 wird schliellich Facebook als Forschungsgegenstand dieser Arbeit detailliert
vorgestellt. Neben der geschichtlichen Entwicklung und aktuellen Daten werden auch die
verschiedenen Funktionen der weltweit erfolgreichsten Sozialen Netzwerk Seite
beschrieben. Weiters werden jene Dokumente, welche die Beziehung zwischen Facebook
und seinen Usern regeln, unter die Lupe genommen. Ein weiterer Teil dieses Kapitels
beschaftigt sich mit den verschiedenen Schwachstellen bei Facebook, welche die
Privatsphare der User gefahrden koénnen. Zudem wird gezeigt, dass derartige
Gefahrdungen sowohl vom Staat, von privaten Unternehmen, als auch von anderen

Individuen ausgehen kénnen.

In Kapitel 5 werden jene Hypothesen vorgestellt, welche im empirischen Teil der Arbeit mit

Hilfe eines Online-Fragebogens Uberpruft werden.

In Kapitel 6 wird dargestellt, wie die empirische Forschung fir diese Arbeit durchgefihrt
wurde. Dazu wird der verwendete Online-Fragebogen detailliert beschrieben, ebenso wie

die Zielgruppe, an der die Untersuchung durchgefuhrt wurde.

In Kapitel 7 werden die Ergebnisse der Online-Befragung prasentiert, bevor in Kapitel 8

schlie3lich die Hypothesen Uberprift werden.

Die Ergebnisse werden in Kapitel 9 nochmals zusammengefasst und in Kapitel 10 wird

schliel3lich das Fazit zum Thema Privatsphare im Internet gezogen.



1. Soziale Netzwerk Seiten (SNS)

Um sich der Thematik zu nahern, ist es zunachst einmal notwendig, zu definieren, was
Soziale Netzwerk Seiten Uberhaupt sind. Boyd und Allison beschreiben diese in ihrer
Arbeit ,Social network sites: Definition, history, and scholarship“ als internetbasierte

Services, welche es Individuen ermoglichen

e cin Offentliches oder halb-6ffentliches Profil in einem begrenzten System zu
erstellen,

e eine Liste von anderen Usern, mit denen sie in Verbindung stehen, anzulegen und

e diese Liste sowie die Listen von anderen Usern innerhalb des Systems anzusehen
bzw. nachzuverfolgen.
(vgl. Danah M. Boyd, Nicole B. Allison 2007)

Neben diesen grundlegenden Charakteristika bieten die SNS unterschiedliche Tools an,
um mit den ,Freunden® zu kommunizieren, beispielsweise via Mail, Chat, Pinnwand-
Eintragen, etc. Zudem dienen sie dazu, sich selbst darzustellen, zum Beispiel durch die
Einbindung von Fotos oder Videos. Fur Christian Fuchs stellt ebendiese Einbindung
verschiedenster Medien, Kommunikations- und Informationstechnologien ein wesentliches
Unterscheidungsmerkmal zu anderen Internetdiensten dar und er pladiert deshalb fir den
Ausdruck ISNS, Integrated Social Networking Sites (vgl. Fuchs 2009, S.18).

In dieser Arbeit wird dennoch der Ausdruck Soziale Netzwerk Seiten (SNS) verwendet, da
sich der Begriff im allgemeinen Sprachgebrauch durchgesetzt hat und zudem
beispielsweise auch in klassischen Internetforen die Moglichkeit besteht, Videos,
Audiofiles oder Fotos einzubinden, wodurch diese Multimedialitat eben kein

Unterscheidungsmerkmal der SNS gegentber anderen Internetdiensten darstellt.

Es existieren mittlerweile viele verschiedene SNS, wobei Facebook in Osterreich das
beliebteste Netzwerk ist, wie sich an den Nutzerzahlen und Pageviews ablesen laf3t. (vgl.
alexa.com, Top Sites; Abgerufen am 30.07.2010) Auch der Umstand, dass die beiden
nachstbeliebtesten SNS, mySpace und studiVZ sinkende Nutzerzahlen haben, wahrend

Facebook ungebremst weiter wachst, rechtfertigt die Beschrankung auf dieses Netzwerk.



2. Theoretische Ansatze

Die Grundlage fur den theoretischen Teil dieser Arbeit sind jene sozialwissenschaftlichen
Theorien, welche sich mit dem Verhaltnis von Offentlichkeit und Privatheit beschéftigen.
Wichtige Vertreter sind hierbei Jirgen Habermas und Richard Senett. Anhand ihrer
Theorien soll zunéchst geklart werden, wie sich die Trennung von Offentlichkeit und
Privatheit in der Vergangenheit vollzogen hat und wie diese beiden Felder heute

zueinander stehen.

Soziologische Theorien, welche die menschlichen Beziehungen anhand der jeweils
zugeschriebenen sozialen Rollen analysieren, kdonnen dabei helfen, viele Probleme,
welche in Zusammenhang mit Facebook auftreten, zu verstehen und werden deshalb in

dieser Arbeit ndher beleuchtet.

Daneben soll auch auf aktuelle Arbeiten zurtickgegriffen werden, welche sich speziell mit
der Thematik ,Soziale Netzwerk Seiten“ auseinandersetzen. Hierbei ist besonders das
,Privacy Paradoxon®, welches von Susan Barnes formuliert wurde, von sehr grolder
Bedeutung. Das Paradoxon besteht darin, dass Personen einerseits sehr viele
Informationen auf Sozialen Netzwerk Seiten preisgeben, aber dennoch prinzipiell an der

Wahrung ihrer Privatsphare interessiert sind. (vgl. Barnes 2006, 0.S.)

Ein weiterer wichtiger Ansatz stammt von Danah Boyd, welche Soziale Netzwerk Seiten

als ,networked publics®, also vernetzte Offentlichkeiten versteht. (vgl. Boyd 2011, 0.S.)

Eine interessante Untersuchung wurde auch von der Stiftung Warentest durchgefiihrt, die
10 verschiedene Soziale Netzwerk Seiten eingehend auf ihre Sicherheit gepruft hat. (Test
2010, S. 40 - 45)

Um zu verstehen, welche Voraussetzungen fir das Entstehen von Sozialen Netzwerk
Seiten notwendig waren, wird im theoretischen Teil zudem kurz die Geschichte des

Internets beleuchtet.



2.1. Offentlichkeit und Privatsphire

Bei einer wissenschaftlichen Auseinandersetzung mit SNS erscheint es notwendig,
zunachst das Verhaltnis von Privatheit und Offentlichkeit zu untersuchen, da das
Hauptproblem bei der Nutzung von derartigen Diensten die Vermischung dieser beiden
Spharen darstellt.

» The private versus public boundaries of social media spaces are unclear. On the Internet,

the illusion of privacy creates boundary problems.“ (Barnes 2006, 0.S.)

So bieten Dienste wie Facebook einerseits Funktionen, welche hauptsachlich privater
Natur sind, wie Chat oder persénliche Nachrichten, aber auch Funktionen, welche als

offentlich zu betrachten sind, wie Gruppen, Seiten oder Veranstaltungen (vgl. Kapitel).

2.1.1. Definition Privatsphare
,Die Privatsphdre ist wie Sauerstoff — man weil} sie erst zu schétzen, wenn sie auf
einmal nicht mehr da ist.” (Strom 2003, S. 9)

Das Wort Privat leitet sich aus dem lateinischen ,privare® ab, was soviel wie beraubt, in

diesem Fall der 6ffentlichen Wahrnehmung, bedeutet.

,Der Bereich, in dem eine Person selbst bestimmt (oder bestimmen kbénnen sollte), wem
sie wann und warum welche Information Uber sich selbst zugénglich macht.” (Lutz
Prechelt, 0.J., S. 2)

Obwohl das Konzept der Trennung in offentlich und privat schon in der Antike diskutiert
wurde, erlangte es erst durch die Veranderungen der Neuzeit an Bedeutung. Im Laufe der
Zeit wurde dann der Schutz der Privatsphare auch rechtlich abgesichert (Postgeheimnis,
Fernmeldegeheimnis, etc.). Sogar in die Erklarung der Menschenrechte wurde von der

UNO ein Artikel aufgenommen, welcher sich mit dem Schutz der Privatsphare befasst:

JArtikel 12

Niemand darf willkiirlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
und seinen Schriftverkehr oder Beeintrdchtigungen seiner Ehre und seines Rufes
ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe
oder Beeintrachtigungen.” (Erklarung der Menschenrechte, 1948)



Im folgendem Kapitel mochte ich mich mit der historischen Entwicklung sowie den
aktuellen Herausforderungen rund um das Thema Datenschutz und Privatsphare
befassen. Von besonderer Bedeutung ist hierbei die Betrachtung der Veranderungen,
welche das Internet bewirkt, indem es einerseits ganz neue technische Moglichkeiten zur
Uberwachung geschaffen hat und andererseits Privatpersonen von reinen Nutzern zu
mitgestaltenden Produzenten von Medien gemacht hat. Aber auch gesellschaftliche
Veranderungen, wie z.B. die Angst vor Terroranschlagen, welche Auswirkungen auf das
Verstandnis und letztlich auch auf die rechtliche Ausgestaltung von Privatsphare und

Datenschutz haben, missen in diese Uberlegungen miteinbezogen werden.

2.1.2. Historische Entwicklung der Privatsphare

Richard Sennett hat sich in seinem Buch ,Verfall und Ende des 6ffentlichen Lebens® sehr
intensiv mit der Beziehung von Offentlichkeit und Privatsphare beschaftigt (Sennet 2008).

Er sieht das Aufkommen der modernen Offentlichkeit im 17. Jahrhundert mit der
Entstehung der grolien Stadte wie Paris oder London (ebd. S. 102-106) und dem
Anwachsen des Birgertums (ebd. S. 114). In den zuvor bestimmenden dorflichen
Strukturen bestand demnach nicht wirklich eine Offentlichkeit, da sich alle Bewohner
personlich kannten. Das Burgertum sah im 6ffentlichen Leben eine wichtige Erfahrung der
Vielfalt, aber das Verhalten in der Offentlichkeit war bestimmt durch einen gewissen
Abstand von der Person des Handelnden, seinen Lebensverhaltnissen und Bedulrfnissen
(ebd. S. 164). Diese Distanz zeigte sich auch in AuRerlichkeiten, denn mittels Periicken,
Schonheitspflastern und formeller Kleidung wurden deren Trager regelrecht maskiert (ebd.
134ff) und zudem ermdglichten sie es, beispielsweise in den Kaffeehdusern Gesprache
Uber offentliche Themen zu flihren, ohne dass man die personlichen Hintergrinde des
Gegenubers kennen musste oder wollte. Da in den Kaffeehdusern uber offentliche
Themen diskutiert wurde, trat bei diesen Gesprachen auch die gesellschaftliche Herkunft
in den Hintergrund. ,Um den FIul3 der Informationen so offen wie méglich zu halten,
wurden alle Rangunterschiede zeitweilig auller Kraft gesetzt; jeder im Kaffeehaus hatte
das Recht, jeden anderen anzusprechen, sich an jedem Gesprdch zu beteiligen,
gleichgliltig, ob er die Ubrigen Teilnehmer kannte oder nicht, ob man ihn zum sprechen
eingeladen hatte oder nicht. Es war unmanierlich, auf die gesellschaftliche Herkunft
anderer zu sprechen zu kommen, wenn man sich im Kaffeehaus mit ihnen unterhielt, da

dies den Gespréachsflul3 hétte hemmen kénnen.” (ebd. S. 156)



Daher gab es zu dieser Zeit eine ganz klare Trennung zwischen der Privatsphare und der
Offentlichkeit. Welch hohen Stellenwert die Privatsphdre zu dieser Zeit hatte, zeigt ein
Ausspruch des englischen Parlamentsabgeordneten William Pitt aus dem Jahre 1736:
,Der &rmste Mensch darf in seiner Hiitte der gesamten Staatsgewalt trotzen. Sein Haus
mag bauféllig sein, das Dach mag klappern, der Wind hindurchpfeifen, Sturm und Regen
maoégen eindringen — der Kénig von England jedoch darf nicht eindringen; seine gesamten
Streitkréfte dirfen es nicht wagen, (ber die Schwelle der zerfallenen Behausung zu
treten.” (William Pitt 1763, zit. nach Strom 2003, S.13)

Im Laufe der Zeit wurde diese Trennung aber immer unscharfer. Fir Sennet besteht der
Grund dafiir darin, dass die Persdnlichkeit immer starker in die Offentlichkeit drangte (vgl.
ebd. S. 268). Wahrend zur Zeit des Ancien Regime die Menschen hauptsachlich nach
ihren Handlungen beurteilt wurden, fuhrte die zunehmende Séakularisierung und
Psychologiesierung dazu, dass die Menschen nach den hinter diesen Handlungen
liegenden Motiven und damit nach dem Charakter bzw. seiner Persdnlichkeit beurteilt
wurden. Um seine Privatsphare dennoch zu waren, war der Einzelne fortan bestrebt,
moglichst wenig uUber sich preiszugeben, wahrend die anderen in immer subtileren Details
nach Hinweisen auf den wahren Charakter suchten (vgl. ebd. S. 294). Diese Suche
gipfelte schliellich in der Ethologie, der ,Wissenschaft vom menschlichen Charakter, wie
er sich aus dem AuReren des Menschen ableiten lasst.“ (ebd. S. 301) Wenn sich aber
schon aus der Art des Krawattenknotens auf den Charakter schlielRen lasst, wieviel wird
dann erst in einer 6ffentlichen Rede von seinem wahren Charakter verraten. Durch die
Angst, seine Schwachen zu offenbaren, wurde der ,Public Man“ vom aktiv Handelnden
zum Zuschauer degradiert (vgl. ebd. S. 346). ,Und dieser Zuschauer beteiligte sich nur
insofern am O&ffentlichen Leben, als er darauf aus war, dieses Offentliche Leben zu
beobachten.” (ebd.) Nur mehr wenige Personen, wie z.B. Politiker oder Schauspieler,
agierten aktiv in der Offentlichkeit und wurden fir diesen Mut verehrt. Doch auch bei
diesen Akteuren wurde die Personlichkeit zum dominierenden Faktor. ,Man begann, den
Politiker danach zu beurteilen, ob er als Persénlichkeit ebenso lberzeugend wirkte wie
der Schauspieler auf der Biihne. Der Inhalt seiner politischen Uberzeugungen trat zuriick
hinter dem Interesse, das die Leute an seiner Person und seinem Leben nahmen.” (ebd.
S.348) Dieser Umstand fuhrte auch dazu, dass es fur Personen von offentlichem Interesse
immer schwieriger wurde, ihr Privatleben vor der Offentlichkeit zu schitzen. (vgl. ebd. S.
374)



Durch das Vordringen der Personlichkeit in die o6ffentliche Sphare entwickelte sich laut
Sennett eine ,Intime Gesellschaft’. (vgl. ebd. 386f) ,/n der intimen Gesellschaft werden
alle gesellschaftlichen Erscheinungen, gleichgliltig, wie anonym sie ihrer Struktur nach
sind, personalisiert, damit sie Uberhaupt Bedeutung gewinnen. Politische Konflikte werden
als Auseinandersetzungen zwischen politischen Figuren gedeutet; politische
Fihrungskraft wird an der »Glaubwirdigkeit« und nicht an der Leistung des Politikers
gemessen. Die eigene »Klassenzugehdrigkeit« erscheint als Produkt des individuellen
Durchsetzungsvermégens und nicht als Resultat gesellschaftlicher Determinierung.” (ebd.
S. 386)

In einer intimen Gesellschaft ist das eigene psychische Erleben der wichtigste Faktor.
Soziale Beziehungen zu anderen scheinen nur moglich, wenn man sich gegenseitig die
intimsten Gefuhle offenbart. Diese Einstellung und die Angst vor der Anonymitat fihren
dazu, dass sich die Gemeinschaften, denen man sich zugehérig fuhlt, zunehmend
einengen. (vgl. ebd. S. 460) Klassenzugehorigkeit oder Staatsblrgerschaft vermdgen es
nicht, dem einzelnen das Gefuhl von Nahe und Warme zu vermitteln, stattdessen zieht

man sich in kleinere Gemeinschaften wie die Familie oder die Nachbarschaft zurlick.

Soziale Netzwerk Seiten kénnten diesen Trend noch wesentlich verstarken. Denn wahrend
in klassischen Medien auch Themen behandelt werden, welche eine gewisse
gesamtgesellschaftliche Relevanz haben, bestehen die ,Nachrichten® auf Facebook

hauptsachlich aus den Statusmeldungen von persénlich bekannten ,Freunden®.

Durch die Massenmedien wie TV und HoOrfunk wurde lauf Sennett die Trennung in aktiv
Handelnde und passive Zuschauer noch verstarkt, da damit dem Zuschauer auch die
theoretische Mdglichkeit genommen wurde, am o6ffentlichen Diskurs teilzunehmen. (vgl.
ebd. 493f) Die Analyse von Sennett endet mit den eben genannten klassischen

Massenmedien.

Ob Soziale Netzwerk Seiten dazu beitragen kdénnen, jene Art von Offentlichkeit
wiederherzustellen, in der es mdglich ist, Uber gesellschaftlich relevante Themen zu
diskutieren, oder ob sie zu einer weiteren Erosion von Offentlichkeit beitragen, indem

diese in kleine Gruppen zerfallt, wird sich erst weisen missen.



Neben Sennett hat sich auch der deutsche Soziologe Jirgen Habermas sehr intensiv mit
dem Thema Offentlichkeit beschéftigt. In seinem Werk ,Strukturwandel der Offentlichkeit*
beschreibt er den Aufstieg der Offentlichkeit, den er dhnlich wie Sennett ab der Mitte des
17. Jahrhunderts sieht (vgl. Habermas 2001). Gepragt wurde diese Entwicklung laut
Habermas vor allem durch drei Faktoren: Privateigentum, die burgerliche Familie und die
neuzeitliche literarische Kultur. Diese Faktoren ermoglichten es, eine kritische, burgerliche

Offentlichkeit entstehen zu lassen.

Wie es fur die neomarxistischen Vertreter der Frankfurter Schule Ublich ist, sieht er den
Grund fur den Niedergang seit dem 19. Jahrhundert hauptsachlich in dem kapitalistischen
System, welches durch die Entstehung der Kulturindustrie bzw. der Massenmedien eine

Scheindffentlichkeit produziert und das Publikum zum Verstummen brachte.



2.1.3. Aktuelle gesellschaftliche Entwicklung der Privatsphare

Totalitare Regime zielen immer darauf ab, mdglichst alle Lebensbereiche ihrer Blrger zu
kontrollieren. Wahrend des NS-Regimes wurde die Privatsphare daher weitestgehend
eingeschrankt. Selbst im privaten Kreis durfte nicht Uber bestimmte Themen gesprochen
werden, wenn diese nicht der offiziellen Parteilinie entsprachen. ,Zu diesem Zweck
heiligte sie ein besonders infames Mittel, die ,Denunziation®. An jedermann ergingen
Appelle, jeden anzuzeigen, der sich gegen die Partei oder den nationalsozialistischen
L,Staat”, gegen Einzelpersonen oder das gesamte System mit Worten oder Taten gewandt
hatte” (Duchkowitch 2004, S. 80) Daher musste man sogar innerhalb der Familie stets
aufpassen, was man sagte. ,So kam es gar nicht selten vor, dass S6hne, sich der
Tragweite ihres Vorgehens gar nicht bewusst, gegen ihre Véter aussagten und diese

damit in Einzelféllen sogar unters Fallbeil brachten.” (ebd.)

Aufgrund dieser Erfahrungen wurden nach dem Zusammenbruch des NS-Regimes in
Westdeutschland, aber auch in Osterreich, weitgehende MafRnahmen ergriffen, um die
Blrger vor der Bespitzelung durch den Staat und damit deren Privatsphare zu schitzen.
Konkret aul3erten sich diese Bemuhungen im Post- und Fernmeldegeheimnis sowie in der
Unverletzlichkeit der Wohnung. Jedermann sollte selbst bestimmen konnen, welche
Informationen er preisgeben mochte. Das Misstrauen gegen den Staat war in Deutschland
derart verbreitet und verfassungsrechtlich abgesichert, dass eine urspranglich fur das Jahr
1981 geplante Volkszahlung im Jahr 1983 vom Bundesverfassungsgerichtshof mit dem
Hinweis auf informationelle Selbstbestimmung untersagt wurde.

LIndividuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien - voraus, dall dem Einzelnen
Entscheidungsfreiheit (ber vorzunehmende oder zu unterlassende Handlungen
einschliel3lich der Méglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung
tatsdchlich zu verhalten. Wer nicht mit hinreichender Sicherheit (iberschauen kann,
welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen méglicher Kommunikationspartner nicht einigermal3en
abzuschétzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle
Selbstbestimmung wéren eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der Birger nicht mehr wissen kbnnen, wer was wann
und bei welcher Gelegenheit Uber sie weils. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen. Wer damit rechnet, dall etwa die Teilnahme an einer Versammlung oder einer
Blirgerinitiative behérdlich registriert wird und dal3 ihm dadurch Risiken entstehen kénnen,
wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9



GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen
beeintrdchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungsféhigkeit und Mitwirkungsfahigkeit seiner Biirger
begriindeten freiheitlichen demokratischen Gemeinwesens ist. (...) Hieraus folgt: Freie
Entfaltung der Persénlichkeit setzt unter den modernen Bedingungen der
Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner persénlichen Daten voraus. Dieser Schutz ist daher
von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfal3t. Das
Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst (ber
die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen.

(BVerfGE 65, 1 — Volkszahlung;

URL: http://www.servat.unibe.ch/law/dfr/bv065001.htmI#Rn152)

Die Begriindung des Gerichts kann als Pladoyer fir die Privatsphare verstanden werden
und zeigt auch sehr schon auf, welche Probleme es mit sich bringen kann, wen man nicht
weil3, wer welche Informationen Uber einen selber besitzt. Die Volkszahlung konnte

schlieRlich nach einigen Anderungen erst im Jahr 1987 stattfinden.

Wahrend die Privatsphare also rechtlich noch gut abgesichert war, ging der
gesellschaftliche Trend ab Anfang der 90er Jahre des 20. Jahrhunderts dahin, dass
Personen zunehmend freiwillig in Talkshows vor einem breiten Publikum ihre privatesten
Details ausplauderten. Im Jahr 2000 wurde dann erstmals die Sendung ,Big Brother® im
deutschen Fernsehen ausgestrahlt. Dabei verzichteten die Teilnehmer freiwillig komplett
auf jede Art von Privatsphare, denn im gesamten Wohncontainer waren Kameras und
Mikrofone angebracht, die rund um die Uhr liefen. (vgl. Fernsehlexikon 2007; URL:
http://www.fernsehlexikon.de/446/big-brother/; Abgerufen am 24.03.2010) Der vorlaufige
Hohepunkt der freiwilligen Selbstpreisgabe wurde schlieBlich im Jahr 2008 mit der

Fernsehsendung ,Die Wahrheit und nichts als die Wahrheit* erreicht. In dieser Show auf
RTL 2 wurden den Kandidaten 21 aullerst intime Fragen gestellt, die sie im Beisein ihrer
Familie und Partner beantworten mussten. Dieselben Fragen waren ihnen schon zuvor
gestellt worden, wahrend sie an einem Lugendetektor angeschlossen waren. Wer die 21
Fragen wahrheitsgemal} beantwortete, bekam daflr ein Preisgeld von € 25.000,-. (vgl.
Fernsehlexikon 2008; URL: http://www.fernsehlexikon.de/1646/die-wahrheit-und-nichts-

als-die-wahrheit/; Abgerufen am 24.03.2010) Die Kandidaten mussten beispielsweise

folgende Fragen beantworten: "Haben Sie sich ihre Eltern jemals beim Sex vorgestellt?”,
"Haben Sie schon einmal Ihr grol3es Geschéft in der Badewanne verrichtet?" oder "Lieben
Sie lhre Schwestern gleich stark?" (val. Milchjunkies 0.j.
http://milch.junkies.ws/2008/01/28/die-wahrheit-und-nichts-als-die-wahrheit/; Abgerufen am
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24.03.2010)

,Ganz allgemein lasst sich feststellen, dass Privatangelegenheiten heute weitaus
freiziigiger 6ffentlich gemacht werden — bis hin zu intimen Details, deren Erérterung in
friiheren Zeiten selbst im privaten Kreis weitgehend tabu war. ... Private Homepages,
Chatrooms, digitale Fotoalben und andere Internetangebote sind gerade deshalb
erfolgreich, weil die Betroffenen moglichst freigiebig (ber ihr Privatleben berichten und
damit ohne jeden Zwang ihre Persénlichkeitsprofile einer weltweiten Offentlichkeit
gegentiber offenbaren.” (Schaar 2009, S. 22f)

Auch in rechtlicher Hinsicht begann in den 90er Jahren eine Erosion der Privatsphare. In
Osterreich wurde im Jahr 1997 in Paragraph § 136 der Strafprozessordnung die optische
und akustische Uberwachung von Personen, der sogenannte ,Lauschangriff¢, erlaubt. (vgl.
§ 136 StPO)

Die Terroranschlage vom 11. September 2001 legitimierten dann weitere staatliche
Maflnahmen, um die Privatsphare der Blrger zu beschranken. So konstatiert Par Strom,
dass sich ,Nach den Terroranschlagen vom 11. September 2001 in den USA [...] das
Gleichgewicht zwischen staatlicher Kontrolle und Schutz der Privatsphére erheblich
verschoben [hat Anm.].“ (Strom 2003, S. 15) Die Angst vor weiteren Terroranschlagen hat
weltweit zu einer ganzen Reihe neuer Gesetze geflhrt, welche den Schutz der
Privatsphare aushohlen. Eine dieser Regelungen ist beispielsweise die Richtlinie zur
Vorratsdatenspeicherung der Europaischen Union, welche vorschreibt, dass alle
Informationen Uber elektronische Kommunikation mindestens 6 Monate lang gespeichert
werden miissen. Damit wiirde die staatliche Uberwachung nicht mehr nur Verdachtige

betreffen, sondern die gesamte Bevolkerung quasi unter Generalverdacht stellen.

Dass gerade die Datenschutzrichtlinie fur elektronische Kommunikation 2002/58/EG das
Grundrecht auf Privatsphare aushohlt, hat Johann Cas zu einem interessanten Vergleich
veranlasst: ,Auf das Problem 'Alkohol am Steuer' (ibertragen, wiirde dies bedeuten, einen
Zwang zum Alkoholkonsum fiir alle Autolenker einzufiihren. Dabei wiirde dariiber hinaus

erwogen werden, die neue 'Promilleuntergrenze’ zugleich anzuheben.” (Cas 2004, S. 12)

Wahrend diese Richtlinie in einigen Landern schon umgesetzt wurde, haben
Verfassungsgerichte in Deutschland und einigen anderen Staaten diese Richtlinie als
verfassungswidrig aufgehoben. In Osterreich wurde die Richtlinie bislang noch nicht in

nationales Recht umgesetzt.



Manche Personen sehen die Privatsphare mittlerweile Uberhaupt als eine Uberholte Idee
an. So meinte Scott Mc Neally, Sprecher des Serverproduzenten Sun Microsystems, ,Die
Privatsphére gibt es sowieso nicht mehr — damit muss man sich halt abfinden” (Scott Mc
Neally, zit. nach. Strom 2003, S. 30)

Auch andere Zeitgenossen wie Eric Schmidt halten nicht viel von der Privatsphare. In
einem Interview mit dem US-amerikanischen Fernsehsender CNBC sagte er: ,Wenn es
etwas gibt, von dem Sie nicht wollen, dass es irgendjemand erfdhrt, sollten Sie es
vielleicht ohnehin nicht tun.” (Eric Schmidt, zit. nach Stocker 2009) Dieser Satz ist umso
bedenklicher, als Eric Schmidt zu dieser Zeit CEO von Google war, dem Unternehmen,

welches wohl die meisten privaten Daten der Welt besitzt.



2.2. Rollentheorie

Die Theorie der sozialen Rollen wurde im deutschsprachigen Raum besonders von Ralf
Dahrendorf gepragt. Er kritisierte in seinem vielzitierten Werk ,Homo Sociologicus®
(Dahrendorf 1974), dass sich der Grolteil der soziologischen Theorien jeweils nur auf den
Einzelnen oder die Gesellschaft als Ganzes bzw. auf gesellschaftliche Gruppen beziehen.
(vgl. ebd. 15-20) Fur Dahrendorf waren aber besonders jene Bereiche von Interesse, in
denen der Einzelne mit der Gesellschaft in Verbindung tritt. ,Am Schnittpunkt des
Einzelnen und der Gesellschaft steht homo sociologicus, der Mensch als Trager sozial
vorgeformter Rollen.” (ebd. S. 20)

Der Ansatz von Dahrendorf zielt darauf ab, die ,Einheit des Menschen aufzulésen in
Elemente, aus denen menschliches Verhalten sich aufbaut, mit deren Hilfe es
rationalisierbar wird.“ (ebd. S. 23) Wie andere wissenschaftliche Ansatze stellt die
Rollentheorie damit kein Abbild der Wirklichkeit dar, sondern ist eine wissenschaftliche
Konstruktion, welche dabei helfen kann, verschiedene Verhaltensweisen besser zu

verstehen.

Auch wenn der Begriff der Rolle aus der Schauspielerei entlehnt ist, unterscheiden sich
die sozialen Rollen grundlegend von der Rolle eines Schauspielers. Wahrend ein
Schauspieler seine Rolle spielt und diese nachher ablegen kann, so sind soziale Rollen
ein integraler Bestandteil unserer Personlichkeit und konnen nicht ohne Konsequenzen
abgelegt werden. Im Gegensatz zum Schauspieler, der jeweils nur eine Rolle auf einmal

spielt, haben wir zudem eine ganze Reihe sozialer Rollen gleichzeitig inne.

Soziale Rollen werden durch 3 Merkmale definiert:

,1. Soziale Rollen sind gleich Positionen quasi-objektive, vom Einzelnen prinzipiell
unabhéngige Komplexe von Verhaltensvorschriften.

2. |hr besonderer Inhalt wird nicht von irgendeinem Einzelnen, sondern von der
Gesellschaft bestimmt und veréandert.

3. Die in Rollen geblindelten Verhaltenserwartungen begegnen dem Einzelnen mit einer
gewissen Verbindlichkeit des Anspruches, so dall er sich ihnen nicht ohne Schaden
entziehen kann.” (ebd. S. 35)



Die Theorie der sozialen Rollen geht davon aus, dass jeder Mensch Trager verschiedener
Rollen ist. An diese Rollen sind dann jeweils bestimmte Erwartungen in Bezug auf Werte
und Normen und damit an das Verhalten des Rollentragers geknipft. Diese unterscheiden
sich in Muf-, Soll- und Kann-Erwartungen (ebd. S. 37-39). Von anderen Akteuren in der

Gesellschaft wird das rollenkonforme Verhalten mittels Sanktionen belohnt bzw. bestraft.

,ES gibt positive und negative Sanktionen: Die Gesellschaft kann Orden verleihen und
Geféngnisstrafen verhdngen, Prestige zuerkennen und einzelne Mitglieder der Verachtung
preisgeben” (ebd. S. 36).

MufB-Erwartungen bilden den harten Kern der sozialen Rollen, sie sind ausdrticklich
definiert, in Gesetzen oder durch quasi-rechtliche Institutionen, und ihre Verbindlichkeit ist
nahezu absolut. Verstol3t man gegen Muld-Erwartungen, so ist mit negativen Sanktionen
zu rechnen, wahrend ihre Erfillung nicht zu positiven Sanktionen flhrt. (ebd. S. 37f) Soll-
Erwartungen sind ebenfalls verbindlich und hauptsachlich mit negativen Sanktionen
verknupft. Allerdings sichert man sich durch ihre Erfullung die Sympathie seiner
Mitmenschen, was eine Form positiver Sanktionen darstellt. (ebd. 38f)

Kann-Erwartungen sind mehr oder weniger freiwillig und hauptsachlich mit positiven
Sanktionen, wie der Wertschatzung durch andere verbunden. In vielen Bereichen, wie der
Berufssphare oder anderen Organisationen ist die Erfullung der Kann-Erwartungen
allerdings eine Grundbedingung des Fortkommens. Werden Kann-Erwartungen nicht
erflllt, so kdnnen auch sie eine Form von negativen Sanktionen bewirken, namlich die
Geringschatzung durch Andere. (ebd. S. 39) Ralf Dahrendorf illustriert die verschiedenen
Arten von Erwartungen am Beispiel eines Schatzmeisters von einem Fussballverein (ebd.
S. 39):

Art der Erwartung Art der Sanktion Beispiel
positiv negativ (Schatzm. d. 1. F.C. X-Stadt)
Muf-Erwartung - gerichtliche ehrliches Finanzgebaren, usw.
Bestrafung
Soll-Erwartung (Sympathie) sozialer Aktive Teilnahme an allen Club-
Ausschluf3 Veranstaltungen, usw.
Kann-Erwartung Schatzung (Antipathie) Freiwiliges Sammeln  von
Geldern, usw.

Abb. 1: Rollenerwartungen und Sanktionen nach Dahrendorf



Rollenkonflikte

Da jeder verschiedene Rollen tragt, beispielsweise Sohn, Student, Mitarbeiter, und an
diese Rollen auch noch unterschiedliche Rollenerwartungen von verschiedenen
Bezugsgruppen gestellt werden, kann es zu Konflikten kommen. Wenn verschiedene
Erwartungen divergieren und nicht alle Bezugsgruppen zufriedengestellt werden kdnnen,
sind von diesen in ihrer Erwartung enttduschten Bezugsgruppen Sanktionen zu erwarten.
Je nach Art unterscheidet man dabei Intra-Rollen Konflikte und Inter-Rollen Konflikte. Bei
ersteren tritt der Konflikt durch verschiedene Erwartungen bei der Austubung einer Rolle
auf. So erwarten Patienten von einem Arzt, moglichst gut behandelt zu werden, wahrend
die Krankenkassen von ihm erwarten, dass er diese moglichst kostengunstig behandelt.
(vgl. ebd. S. 76).

Inter-Rollen Konflikte treten hingegen dort auf, ,wo auf eine Person mehrere Rollen mit

widersprechenden Erwartungen entfallen.” (ebd. S. 77)

Soziale Rollen und Facebook

Das Problem bei Sozialen Netzwerk Seiten wie Facebook ist, ,dass aktuelle
SozialeNetzwerkePlattformen weitestgehend nur zur Abbildung einer sozialen Rolle
geeignet sind, also z  B. »Student«, »Sohn/Tochter«, »Arbeitskollege«,
»Familienvater/mutter« oder »ehemaliger Schulfreund«.” (Fraunhofer Institut 2008, S. 111)
Je mehr unterschiedliche Bezugsgruppen unter den Facebook ,Freunden® vertreten sind,
desto groflker wird die Wahrscheinlichkeit von Rollenkonflikten. So durften die Erwartungen
der Bezugsgruppen ,Eltern, Professoren, Mitarbeiter oder Studienkollegen® an einen
berufstatigen Studenten divergieren. Facebook-Eintrage uber irgendwelche Alkohol-
Eskapaden wiurden von den meisten Studienkollegen vermutlich als sympathisch
betrachtet werden, wahrend Eltern oder Arbeitgeber darlber wenig erfreut sein werden.
Wahrend man beim personlichen Umgang in der Lage ist, verschiedene Erwartungen zu
erfillen, indem man je nach Gegenuber jene Aspekte seiner Personlichkeit starker betont,
welche dessen Erwartungen entsprechen, kann auf SNS keine dementsprechende
Unterscheidung gemacht werden. Wer als ,Freund“ angenommen wurde, kann sich die
selben Sachen ansehen, wie alle anderen ,Freunde® auch (ausgenommen private
Nachrichten oder Chat).



Mittlerweile besteht auf Facebook die Moglichkeit, seine ,Freunde® in verschiedene Listen
zu unterteilen und Inhalte flr bestimmte Personen zu sperren bzw. nur fur bestimmte
Personen freizugeben. Inwieweit diese neuen Mdglichkeiten auch von den Usern genutzt

werden, wird im empirischen Teil erhoben.

2.3. Privacy Paradoxon

Die Theorie des Privacy Paradoxon wurde von Susan Barnes entwickelt (vgl. Barnes
2006). Durch die zunehmende Durchdringung des Alltags mit datenverarbeitenden
Systemen werden standig mehr Informationen Uber die Menschen gesammelt und
besonders Jugendliche geben in SNS jede Menge privater Informationen preis. Dennoch
sind viele Leute daran interessiert, dass ihre Daten nicht in die Offentlichkeit gelangen.
Hier zeigt sich flr Barnes das Privacy Paradoxon ,Adults are concerned about invasion of
privacy, while teens freely give up personal information. This occurs because often teens

are not aware of the public nature of the Internet.” (vgl. Barnes 2006)

Diese Sichtweise greift aber noch zu kurz, da es zwischen Personen, die Uber den
Zustand der Privatsphare besorgt sind, den Erwachsenen, und Personen, die freiwillig
personliche Informationen preisgeben, den Teenagern, unterscheidet. In der Realitat kann
aber davon ausgegangen werden, dass diese beiden Aspekte auch in ein und derselben

Person zu finden sind.

Auch Nutzer von SNS durften prinzipiell daran interessiert sein, dass ihre Privatsphare
geschutzt wird, obwohl sie personliche Informationen auf SNS freiwillig preisgegeben.

So beschreibt Barnes den Fall einer Studentin, die sich in einem Fernsehinterview besorgt
uber die Enthlllung personlicher Informationen im Internet zeigte, gleichzeitig aber in
ihrem Facebook Account ihre Adresse, Telefonnummer sowie Fotos ihres Sohnes
veroffentlicht hatte (ebd.).

Alessandro Acquisti und Ralph Gross konnten in einer Untersuchung mit 294 Teilnehmern
nachweisen, dass bei nicht-graduierten Studenten selbst starke Bedenken bezuglich der
Privatsphare diese nicht daran hindern, SNS beizutreten (vgl. Acquisti/Gross 2006, S. 12).
Weiters zeigte sich, dass die Einstellung zum Thema Privatsphare auch keinen Einfluf}

auf die Menge der verdffentlichten Informationen hat (ebd. S. 15).



Barnes kommt zu dem Schluss, dass SNS von den Usern nicht als offentliche Raume
wahrgenommen werden. ,Students wanted to keep information private, but did not seem

to realize that Facebook is a public space.” (Barnes 2006)

Einen der Grinde hierfur sieht Barnes in der intimen Atmosphare vor dem Computer.
,Sitting at home alone typing into a computer may feel like a private exchange® (Barnes
2006). Ein weiterer Grund durfte sein, dass die User von SNS einen Grol3teil der Online-
Freunde auch aus dem realen Leben kennen und man daher das Gefuhl hat, seine
personlichen Informationen nur mit Leuten zu teilen, die man ohnehin kennt. Doch dem ist
nicht so: ,Sharing their personal information on social networking sites is not only sharing
with online friends. Parents, future employers, and university officials can also read journal
entries” (Barnes 2006).



2.4. Soziale Netzwerk Seiten als vernetzte Offentlichkeiten

Danah Boyd charakterisiert Soziale Netzwerk Seiten als "networked publics" (Boyd 2011,
S. 39), also vernetzte Offentlichkeiten. Networked publics sind gleichzeitig der durch die
Technologie zur Verflgung gestellte Raum als auch die sich in diesem Raum
entwickelnden Gemeinschaften. Networked publics erflllen fur die Benutzer viele
Funktionen anderer Arten von Offentlichkeiten. Da "networked publics" aus Bits bestehen,
ergeben sich durch deren spezifische Eigenschaften ganz neue Moglichkeiten zur
Interaktion (vgl. ebd.). Die Eigenschaften von Bits haben grundlegende Auswirkungen auf

die Kommunikation (ebd. S. 46). Boyd beschreibt diese folgendermalien:

Persistence

,Online expressions are autmatically recorded and archived” (vgl. ebd. S. 46f)

Face-to-Face Kommunikation ist in der Regel fliichtig und wird nur in den wenigsten Fallen
aufgezeichnet. Online Inhalte werden dagegen meist standarmallig gespeichert, was allein
schon mit der Architektur des Internets zusammenhangt. Meist ist es zwar moglich, diese
Inhalte zu l6schen, durch die standardmallige Speicherung sind Online Inhalte aber
tendenziell dauerhafter als Face to Face Kommunikation. (vgl. ebd. S. 46f) Par Strom
schildert in seinem Buch ,Die Uberwachungsmafia“ den Fall eines Mannes, der in jungen
Jahren im Gefangnis sald. Er schrieb damals fur die Gefangniszeitung einige Artikel,
welche von der Suchmaschine Google erfasst wurden. Wenn nun der Name dieses
Mannes bei Google eingegeben wird, erscheinen diese Artikel in den Suchergebnissen.
Dies bereitete ihm schon einige Probleme bei der Wohnungs- und Arbeitssuche (vgl.
Strém 2003, S. 199f).

Reblicability

,Content made out of bits can be duplicated” (vgl. Boyd 2011, S. 47)

Da Bits einfach und theoretisch endlos kopiert werden kdnnen sind derartige Kopien
inharent fur "networked publics". Da Bits zudem einfach manipuliert werden kdénnen, ist oft
nicht mehr zwischen dem Original und der manipulierten Kopie zu unterscheiden. (ebd.)
Dieses Problem ist vor allem bei digitalen Fotografien von Bedeutung, da diese mit Hilfe
von Bildbearbeitungsprogrammen derart gut verandert werden konnen, dass diese

Veranderungen flr Laien nicht ersichtlich sind.



Scalability

» 1 he potential visibility of content in networked publics is great” (vgl. ebd. S. 48)

Das Internet bietet zwar jedem die Moglichkeit, Inhalte einem grolien potentiellen
Publikum zu prasentieren. Dies bedeutet jedoch nicht zwangslaufig, dass diese Inhalte

auch von vielen Rezipienten konsumiert werden. (vgl. ebd. S. 48)

Searchability

,Content in networked publics can be accessed through search (ebd.)

Aufgrund der groRen Masse an Online Inhalten werden laufend bessere Suchalgorithmen
entwickelt. Dadurch ist es madglich, bestimmte Inhalte leicht zu finden (vgl. ebd. S. 48).
Wahrend Suchmaschinen wie Google schon jetzt quasi samtliche textbasierte Inhalte
durchforsten, laufen auch Bemihungen, visuelle Inhalte automatisch zu klassifizieren und
damit durch Suchen zuganglich zu machen. In einer nicht allzu fernen Zukunft wird es
moglich sein, mit Gesichtserkennungsprogrammen gezielt nach Bildern einer bestimmten
Person zu suchen, ohne dass diese dafur mit bestimmten Schlagworten versehen sein

mussen.

Neben den speziellen Eigenschaften von Bits fluhren Networked Publics laut Boyd auch zu

veranderten Dynamiken in der sozialen Umwelt. Diese sind wie folgt:

Invisible Audiences

,Not all audiences are visible when a person ist contributing online, nor are they
necessatrily co-present” (ebd. S. 50)

Wie bereits angesprochen sind Online Inhalte fir ein potentiell groRes Publikum
zuganglich, da es weder raumliche noch zeitliche Beschrankungen gibt. Fur die
Produzenten von Online Inhalten ist das Publikum aber meist nicht sichtbar. Da das
Publikum ganz entscheidend dafur ist, ob bestimmte Inhalte angemessen und relevant
sind, richten die Produzenten ihre Botschaften an ein "imagined" Publikum (ebd. S. 50).
D.h. die Produzenten konstruieren in ihrem Kopf ein bestimmtes Bild von jenen Personen,

welche die Inhalte rezipieren werden.



Collapsed contexts
» 1 he lack of spatial, social, and temporal boundaries makes it difficult to maintain distinct

social contexts” (ebd.)

Da es wesentlich vom Publikum abhangt, wie ein bestimmter Inhalt verstanden wird, wird
dieser ublicherweise auf dieses abgestimmt. In "networked publics" ist es aber schwierig,
die verschiedenen Publika zu trennen. (vgl. auch Soziale Rollen, Kapitel 2.2.)

Zur Veranschaulichung des Problems beschreibt Boyd den Fall des schwarzen
Burgerrechtlers Stokely Carmichael. Bei seinen Reden stimmte er seine Rhetorik auf die
Hautfarbe des jeweils anwesenden Publikums ab. Als er sich dann mittels Fernsehen und
Radio an ein breiteres Publikum wandte, musste er sich jedoch entscheiden, welche
Gruppe er primar ansprechen wollte. Er entschied sich daflr, sich verstarkt an das
schwarze Publikum zu richten und l6ste damit bei seinen weilRen Zuhorern Befremden
aus. (Boyd 2011, S. 50)

Genau dieses Problem tritt eben auch bei Networked Publics auf. Die Inhalte werden auf
das ,imagined“ Publikum ausgerichtet, jedoch sind diese Inhalte meist auch fir
Rezipienten aus anderen sozialen Kontexten zuganglich und kdonnen von diesen leicht

missverstanden bzw. falsch interpretiert werden.

« The blurring of public and private:

L~Without control over context, public and private become meaningless binaries, are scaled

in new ways, and are difficult to maintain as distinct.” (ebd. S. 51)

Durch soziale Netzwerk Seiten werden die Grenzen zwischen 6ffentlich und privat immer
unscharfer. Dies war auch schon bei den traditionellen Medien so, insbesondere bei
Boulevard Medien, welche das Privatleben der Stars offentlich machen. Bei sozialen
Netzwerk Seiten betrifft dieses Problem jedoch nicht nur eine kleine Gruppe, sondern die
breite Masse. Dies bedeutet nicht, dass die Privatsphare als Konzept ausgedient hat,
jedoch muissen die Grenzen neu definiert werden. Zudem werden Werkzeuge bendtigt,

welche den Leuten die Kontrolle Uber ihre Informationen zurtckgeben.



2.5. Untersuchung der Stiftung Warentest

Stiftung Warentest fuhrte im Zeitraum von September 2009 bis zum Janner 2010 eine
Untersuchung an zehn deutschsprachigen sozialen Online-Netzwerken durch. (SchulerVZ,
StudiVZ, Jappy, lokalisten, wer-kennt-wen, Xing, Steyfriends, Facebook, LinkedIn und
MySpace). (Test 2010, S. 40-45) Untersucht wurden dabei Organisation und Transparenz,
der Umgang mit Nutzerdaten, die Datensicherheit, die Nutzerrechte, der Jugendschutz
und Mangel in den AGBs.

Organisation und Transparenz

Im Bereich Organisation und Transparenz wurde das Datenschutzmanagement mittels
Auskunftsersuchen, Antragen auf Korrektur, Loschung oder Sperrung, sowie die
Ansprechbarkeit des Datenschutzbeauftragten getestet. Hier erhielt Facebook die Note
,mangelhaft‘. Ebenso bei der Uberprifung der Datenschutzerkldrung. Positiv sahen die
Tester hingegen die Einstellmoglichkeiten. Insgesamt erhielt Facebook fir den Bereich

Organisation und Transparenz die Note ,ausreichend®. (vgl. ebd. S. 43)

Umgang mit Nutzerdaten

Hier wurde die Zuldssigkeit der Datenverarbeitung, die Angemessenheit der
Protokolldaten, die Weitergabe von Daten an Dritte sowie die Datenloschung untersucht.
Nachdem die Zulassigkeit der Datenverarbeitung bei Facebook nicht gegeben war, konnte
in dieser Kategorie kein besseres Gesamturteil als ,mangelhaft mehr erreicht werden. Die
Angemessenheit der Protokolldaten wurde mit ,befriedigend” und die Weitergabe von
Daten an Dritte mit ,mangelhaft* bewertet. Dafiur wurde der Umfang und die

Benutzerfreundlichkeit bei der Datenldschung mit ,gut‘ bewertet. (vgl. ebd.)

Datensicherheit

Hier wurden technische MalRhahmen zum Schutz der Daten sowie der Registrierungs- und
Anmeldevorgang beleuchtet. Auffallend war hierbei, dass die Login-Daten bei allen
getesteten Netzwerken zwar vom Computer verschllsselt Gbertragen werden, wenn man
hingegen von einem mobilen Endgerat auf seinen Account zugreift, entfallt die
VerschlUsselung, obwohl es sich um dieselben sensiblen Daten handelt. In beiden
Kategorien wurde Facebook mit ,befriedigend” bewertet. Zudem flhrte Stiftung Warentest

mit Einwilligung der Anbieter eine Sicherheitsprifung durch, bei der versucht wurde,



unberechtigten Zugriff auf ein Testkonto zu erlangen. Leider verweigerte Facebook, neben
drei anderen Netzwerken, diesen Test. Bei den vier Netzwerken, die diesem Test
zugestimmt haben, traten erhebliche Mangel zu Tage. Bei Jappy und Stayfriends, ware es
den Testern mdglich gewesen, jedes beliebige Nutzerkonto zu Ubernehmen. Bei lokalisten
und wer-kennt-wen zumindest jene Konten, die durch ein zu einfaches Passwort geschutzt
sind (ebd. S. 40f). Aufgrund der Weigerung, diesem Sicherheitstest zuzustimmen, wurde

Facebook bei der Datensicherheit insgesamt mit ,mangelhaft‘ bewertet. (vgl. ebd. S. 43)

Nutzerrechte

In dieser Kategorie wurden unter anderem die Verfligungs- und Nutzerrechte bewertet.
Besonders die Abtretung der Rechte an den verdffentlichten Inhalten, wie Texten und
Bildern, war den Testern bei Facebook ein Dorn im Auge. ,Du gibst uns eine nicht-
exklusive, Ubertragbare, unterlizensierbare, unentgeltliche, weltweite Lizenz fir die
Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest”
(ebd. S. 45) Weiters wurde die Uberwachung und Schlichtung bei Konflikten getestet und
auch hier hat Facebook nur die Note ,mangelhaft* bekommen. Insgesamt hat Facebook in
der Kategorie Nutzerrechte von allen getesteten Netzwerken am schlechtesten

abgeschnitten.

Jugendschutz
In dieser Kategorie wurde der Schutz vor jugendgefahrdenden Inhalten, das
Jugendschutzmangagement und die Informationen flr Eltern geprift. In dieser Kategorie

wurde Facebook mit ,ausreichend” bewertet. (vgl. ebd. S.43)

Mangel in den AGB

Auch die Mangel in den AGB fielen bei Facebook sehr deutlich aus. Hier wurden die
Allgemeinen Geschaftsbedingungen (AGB) der Anbieter von einem juristischen
Sachverstandigen darauf geprift, ob sie unwirksame Klauseln beinhalten und den
Kunden dadurch benachteiligen. Bei Facebook wurde besonders die schon unter
Nutzerrechten erwahnte Abtretung der Rechte an den veroffentlichten Inhalten kritisiert.
(ebd. S. 45) Insgesamt wurden die Mangel in den AGB von Facebook als ,sehr deutlich”

klassifiziert, was die schlechtestmogliche Bewertung darstellt.



Gesamturteil
Insgesamt erhielt Facebook die Bewertung ,erhebliche Mangel®, wie insgesamt vier der
getesteten Netzwerke. Am besten schnitten in dieser Untersuchung die beiden Online-

Netzwerke schulerVZ und studiVZ mit der Beurteilung ,einige Mangel® ab. (vgl. ebd. S.42f)



2.6. Weitere Forschungen zu Sozialen Netzwerk Seiten

Da sich soziale Netzwerke erst in den vergangenen paar Jahren richtig etabliert haben,
existieren besonders im deutschsprachigen Raum noch wenige Forschungsarbeiten zu
diesem Thema. Daher wird in dieser Arbeit hauptsachlich auf Forschungsergebnisse aus

den USA zurtckgegriffen werden.

Alessandro Acquisti und Ralph Gross konnten in einer Untersuchung mit 294 Teilnehmern
nachweisen, dass bei nicht-graduierten Studenten selbst starke Bedenken bezuglich der
Privatsphare diese nicht daran hindern, SNS beizutreten (vgl. Acquisti/Gross 2006, S. 12).
Weiters zeigte sich, dass die Einstellung zum Thema Privatsphare auch keinen Einfluf}
auf die Menge der veroffentlichten Informationen hat (ebd. S. 15). Zudem zeigte die
Studie, dass 77% der Teilnehmer die Facebook-Datenschutz-Richtlinie nicht gelesen
hatten und auch wenig daruber wussten, flr welche Zwecke ihre Daten verwendet werden
(ebd. S. 18). Erstaunlicherweise zeigte sich, dass Personen, welche angegeben haben,

die Richtlinien gelesen zu haben, auch nicht mehr wussten als die Nicht-Leser.

Die Forschung zum Thema SNS beschaftigt sich aber auch mit den Grinden fur die
Nutzung derartiger Dienste. Diese zu kennen ist wichtig, um zu verstehen, wieso die
Nutzer so viele Informationen preisgeben. Der Hauptgrund SNS zu nutzen besteht in der
Pflege des Sozialkapitals, wobei die Aufrechterhaltung bestehender Sozialkontakte den
Hauptnutzungsgrund darstellt und wichtiger zu sein scheint als das Knipfen von neuen
Kontakten (vgl. Fuchs 2009, S. 115). Hierin liegt sicherlich ein wichtiger Grund fir den
lockeren Umgang mit privaten Daten: Man kennt die meisten Menschen, mit denen man
auf SNS befreundet ist, aus dem richtigen Leben, und daher erscheint es kaum
problematisch, Daten Online zu stellen, welche diesen Freunden ohnehin schon bekannt

sind.

Eine weitere Studie mit 286 amerikanischen College-Studenten an der Michigan State
University hat gezeigt, dass Studenten, welche Facebook nutzen, mehr Sozialkapital
ansammeln als solche, die Facebook nicht nutzen. Besonders beim sogenannten ,Briding
Capital®, d.h. eher lockeren Beziehungen war ein deutlicher Zusammenhang mit der
Facebook-Nutzung sichtbar (vgl. Ellison/Steinfield/Lampe 2007). In ebendieser Studie
wurde auch gezeigt, dass Facebook nach einem Umzug haufig genutzt wird um mit den

alten Freunden in Kontakt zu bleiben, sogenanntes ,Maintained Social Capital” (ebd.).



Eine groR® angelegte Studie zum Thema soziale Netzwerke und Privatsphare wurde von
Christian Fuchs an der Universitat Salzburg durchgefihrt (vgl. Fuchs 2009). Er befragte
Studenten mittels eines Online-Fragebogens Uber die Nutzung von Sozialen Netzwerken,
was sie Uber deren Geschaftsbedingungen wissen und wie sie grundsatzlich zum Thema
Uberwachungsstaat eingestellt sind. Um die Einstellungen zum Uberwachungsstaat zu
messen, hat Fuchs den ,Surveillance Critique Index® entwickelt, welcher auch in dieser

Arbeit verwendet werden soll. Daher wird dieser im empirischen Teil naher vorgestellt.

An der Befragung nahmen insgesamt 702 Personen teil, wovon 674 Fragebdgen in die
Analyse einbezogen wurden. In Bezug auf Facebook zeigt diese Studie, dass nur 34,1 %
der befragten Studenten gut oder sehr gut dartiber informiert sind, was Facebook mit ihren
Daten alles machen darf (vgl. ebd. S. 113). Zudem zeigte sich, dass Studenten auf
Facebook ein weniger kritisches Verhalten an den Tag legen als beispielsweise bei der
Seite StudiVZ (vgl. ebd.). Es ist jedoch anzumerken, dass diese Studie von Oktober bis
Dezember 2008 durchgefihrt wurde. Damals war Facebook zumindest im
deutschsprachigen Raum noch relativ neu, was das mangelhafte Wissen Uber diese
Plattform erklaren konnte. Mittlerweile wurden in den unterschiedlichsten Medien eine
Vielzahl von Artikeln Uber Facebook verdffentlicht und es ist davon auszugehen, dass das
Wissen dartber mittlerweile groRRer ist. Weiters zeigte die Studie, dass jene Testpersonen,
welche angaben, die Nutzungsbedingungen von Facebook gelesen zu haben, dennoch
nicht signifikant mehr Gber Facebook wussten. Dieses Ergebnis wurde auch schon bei der
zuvor beschriebenen Studie von Acquisti und Gross (vgl. Acquisti/Gross 2006, S. 18)

erzielt und soll in der vorliegenden Arbeit nochmals Uberprtft werden.



3. Vom ARPANET zum Social Web

Im folgenden Kapitel wird kurz die bisherige Entwicklung des Internets nachgezeichnet. Im
Sinne der Sozialwissenschaft liegt der Fokus hierbei auf den angebotenen Diensten und

der gesellschaftlichen Verbreitung. Auf technische Details wird daher verzichtet.

3.1. Entstehung des Internets

Ende der 50er Jahre des 20. Jahrhunderts wurde vom amerikanischen Verteidigungs-
ministerium die Advanced Research Projects Agency (ARPA) gegrundet. Diese Agentur
forderte zahlreiche wissenschaftliche Projekte, welche im Dienste der Landesverteidigung
standen. (vgl. Musch 1997, S. 15) 1962 wurde von der ARPA das Information Processing
Techniques Office (IPTO) ins Leben gerufen, welches die Forderung der noch jungen
Computertechnik zum Ziel hatte. Ende der 60er Jahre begannen dann Bestrebungen, die
Uber die gesamten USA verstreuten ARPA-Rechenzentren miteinander zu vernetzen. Dies
hatte unter anderem 6konomische Grinde, da es damit ermoglicht werden sollte, dass
verschiedene Forschungseinrichtungen die Rechenkapazitat der wenigen vorhandenen
Grofrechner nutzen konnten und somit nicht fur jede Einrichtung ein eigener Rechner
angeschafft werden musste. (ebd. S. 20) Um auch beim Ausfall eines Knotenpunktes
funktionsfahig zu bleiben, wurde es von Beginn an als dezentrales Netzwerk geplant.
(edb., S. 18) Zudem sollte es das ARPA NET ermoglichen, dass Computer
unterschiedlicher Hersteller miteinander kommunizieren kdnnen, was bis dahin nicht
modglich war. (ebd. S. 20) Ende des Jahres 1969 wurden schliellich die ersten vier
Rechenzentren miteinander verbunden und schon 1971 war das ARPA NET auf mehr als
30 verbundene Rechenzentren angewachsen. (ebd.) Usprunglich waren vor allem zwei
Dienste fur das ARPA NET vorgesehen: Telnet, zur Fernsteuerung anderer Rechner und
FTP (File Transfer Protocol) zur Ubertragung von Dateien. (ebd. S. 21) E-Mail war
ursprunglich nur zur Verwaltung des Netzes gedacht, doch schon kurz nach der
Veroffentlichung des ersten Mail Programms im Jahr 1971 wurde dies zum weitaus
beliebtesten Dienst. (ebd.) Zeitgleich mit dem ARPA NET entstanden auch andere
Datennetze wie das SATNET oder das kommerzielle TYM NET. (ebd. S. 24f) Um die
verschiedenen Netze untereinander zu verbinden, wurde ein einheitliches Protokoll
(TCP/IP) entwickelt, welches fiir die korrekte Ubertragung der Datenpakete sorgte. Durch
die Verbindung der verschiedenen Netze entstand Mitte der 70er Jahre das ARPA-

Internet, welches spater nur noch Internet genannt wurde. (ebd. S. 25f)



3.2. Verbreitung

Bis Ende der 70er Jahre des 20. Jahrhunderts war die Benutzung des Internets auf
Universitaten und Forschungseinrichtungen der ARPA beschrankt. 1978 wurde dann das
USENET ins Leben gerufen, und dieses ermdglichte erstmals auch Personen, die an
keinem ARPA-Projekt beteiligt waren, den Zugang ins Internet. (ebd., S. 26) Das USENET
war als eine Art schwarzes Brett konzipiert und stellte damit einen Vorlaufer der beliebten
Internetforen dar. Mit diesen Entwicklungen veranderte sich das Internet von einem rein
auf Datenaustausch ausgerichteten Netz zu einem Medium fur soziale Interaktion. Im
Jahr 1988 entstand mit dem Internet Relay Chat erstmals auch die Moglichkeit zur
synchronen Kommunikation im Internet. Doch erst mit der Entwicklung des World Wide
Webs durch Tim Burners Lee im Jahr 1989 wurde das Internet massentauglich. Das
revolutionare am World Wide Web war die Moglichkeit, Hyperlinks auf Dateien anderer
Server zu setzen, sowie die Benutzung mittels eines Webbrowsers. Damit war es erstmals
mdglich, ohne besondere Computerkenntnisse das Internet zu benutzen. Im Jahr 1996
|0ste das World Wide Web schlieRlich FTP als datenintensivsten Dienst ab (ebd. S. 31)

3.3. Web 2.0

In den letzten Jahren ist eine Vielzahl an neuen Internetdiensten entstanden, bei denen
die Pflege und der Aufbau von Sozialen Beziehungen im Mittelpunkt steht. Gleichzeitig
sind auch Begriffe wie ,Web 2.0%, ,Social Web“ oder ,Social Software” aufgetaucht, welche

versuchen, diese neuartigen Moglichkeiten des Internets zu beschreiben.

Der Begriff ,Web 2.0“ wurde vom Verleger Tim O'Reilly 2004 im Rahmen eines
Brainstormings gepragt. Dabei sollten jene Prinzipien der Firmen herausgearbeitet
werden, welche nach dem Crash der ,New Economy® im Internet erfolgreich sind. (vgl.
Alby 2007, S.15)

Der Begriff ,Web 2.0 lehnt sich an die Bezeichnung flir verschiedene Softwareversionen
an, welche in der Regel mit Ziffern gekennzeichnet werden. Bei kleineren Verbesserungen
wird dabei die hintere Ziffer (Level-Nummer) erhdht, bei einer grundlegenden Veranderung
die vordere (Release-Nummer), wobei die Level-Nummer wieder auf Null gesetzt wird.
(vgl. ebd. S. 17)



Was genau unter Web 2.0 zu verstehen ist bzw. ob es ein solches Uberhaupt gibt, ist
selbst unter Fachleuten heftig umstritten. Ein wesentlicher Punkt ist jedenfalls, dass die
Nutzer starker in die Gestaltung des Internets mit sogenanntem ,User Generated Content"
einbezogen werden. Diese Moglichkeit hangt ganz wesentlich mit der Entwicklung der
Technik zusammen. Waren zu Beginn des Internets noch weitreichende Kenntnisse der
Programmiersprachen notwendig, um Internetseiten zu gestalten, so ist dies heute selbst

fur Personen mit nur sehr geringen Computerkenntnissen maglich.

Noch einfacher ist es fur User, eigene Inhalte auf vorhandenen Internetseiten wie Youtube,
Facebook, Wikipedia etc. zu posten. Diese Seiten stellen kaum eigene Inhalte ins Netz,

sondern bedienen sich fast ausschlieRlich am ,User Generated Content".

Damit das ,Web 2.0“ in seiner jetzigen Form funktioniert, waren fur Tom Alby drei

grundlegende Voraussetzungen notwendig (vgl. Alby 2007, S. 2):

Zugangsgeschwindigkeit

Mitte der 90er Jahre waren viele Dienste, die heute im Internet selbstverstandlich sind,
allein schon aufgrund der niedrigen Zugangsgeschwindigkeit kaum denkbar gewesen.
Damals waren Modems mit einer Geschwindigkeit von 14.400 bps (Bit per Second)
Standard (vgl. ebd. S.4). Mit einem derartigen Gerat hatte das Herunterladen eines
Youtube-Videos oder eines Audiofiles mit 5 Megabyte im Idealfall 50 Minuten gedauert. Da
auch Bilder verhaltnismaRig grofde Dateien sind, waren zur damaligen Zeit die meisten
Websites hauptsachlich textbasiert. Ab 1995 wurden in Deutschland dann Gber ISDN-
Anschlusse Geschwindigkeiten von bis zu 128 KB pro Sekunde erreicht und das 1999
eingefuhrte DSL brachte es auf mehr als 786 KB.

Zugangskosten

Parallel zum Anstieg der Zugangsgeschwindigkeit sanken die Nutzungskosten fur das
Internet dramatisch. Wer 1996 taglich eine Stunde Online sein wollte, musste dafur
umgerechnet beinahe € 180,- zahlen, wahrend sich die Preise ab dem Jahr 2000 um die

€ 20,- bewegten. (vgl. ebd. S. 7) Aktuell bietet die Telekom Austria unlimitiertes Internet
bereits ab € 29,90 pro Monat. (vgl. http://www.telekom.at/site/produkte/internet/; Abgerufen
am 24.03.2011)



http://www.telekom.at/site/produkte/internet/

Entwicklung der Nutzer
Durch die sinkenden Zugangskosten verbringen die Leute heute mehr Zeit im Internet.
Dadurch eignen sie sich mehr Kompetenzen im Umgang mit ebendiesem an. Zudem ist

auch das Vertrauen in das Internet gestiegen. (vgl. Alby 2007, S. 10-12)

3.4. Social Software
Wahrend sich der Begriff Web 2.0 hauptsachlich auf die aktive Mitwirkung der Rezipienten
bezieht und mittlerweile fur einen gro3en Teil der Angebote im Internet gilt, ist der Begriff

,Social Software” enger gefasst.

Der Begriff ,Social Software“ wird von Hajo Hippner folgendermal3en definiert:
« .webbasierte Anwendungen,
« die fir Menschen
« den Informationsaustausch, den Beziehungsaufbau und die Kommunikation

« Iin einem sozialen Kontext unterstiitzen.” (Hippner 2006, S. 7)



4. Eine kritische Analyse der Sozialen Netzwerk Seite Facebook

4.1. Entstehung von Facebook
Facebook wurde im Februar 2004 von Mark Zuckerberg und seinen Mitgriundern Dustin
Moskovitz, Chris Hughes und Eduardo Saverin unter dem Namen ,Thefacebook.com® als

eine Art Online-dahrbuch fir Harvard Studenten ins Leben gerufen. (vgl.

http://www.facebook.com/press/info.php?timeline; Abgerufen am 25.03.2010) Offenbar
hatte er die Seite innerhalb von nur einer Woche programmiert und innerhalb der ersten 4
Tage hatten sich bereits 650 Studenten registriert. (vgl. Tabak 2004, 0.S.) Bereits im Marz
desselben Jahres wurde Facebook auch auf die Universitaten Yale, Standford und

Columbia ausgeweitet. (vgl. http://www.facebook.com/press/info.php?timeline; Abgerufen

am 25.03.2010) Im Dezember 2004 hatte Facebook schon beinahe eine Million aktive
User. (vgl. ebd.) Im Mai 2005 wurde Facebook mit 12,7 Millionen Dollar Venture Kapital
von Accel Partners ausgestattet und umfasste schon mehr als 800 Universitaten. (vgl.
ebd.) Im August 2005 wurde das Unternehmen von ,Thefacebook.com® offziell in
Facebook umbenannt. Nachdem ab September 2005 auch Highschool Networks
aufgenommen wurden, kamen ab Oktober 2005 auch internationale Bildungseinrichtungen
hinzu. Im September 2006 wurde Facebook schlieBlich fir die gesamte Offentlichkeit
freigegeben. Im August 2007 wurde die Facebook-Plattform gestartet, die es auch
externen Entwicklern ermdoglichte, Applikationen fur Facebook zu entwickeln. Seit Marz
2008 ist Facebook auch in deutscher Sprache verfugbar. (vgl. ebd.)

4.2. Aktuelle Daten und Fakten

Mittlerweile hat es Facebook geschafft, zur 2. beliebtesten Internetseite, weltweit und auch
in Osterreich, zu werden (vgl. alexa.com, Top Sites in Austria; Abgerufen am 30.07.2010).
Es gibt 500 Millionen aktive Nutzer, wovon sich die Halfte taglich einloggt. (vgl.
http://www.facebook.com/press/info.php?statistics; Abgerufen am 25.03.2010) Das

momentan am starksten wachsende Mitgliedersegment sind User uber 35 Jahren.
Facebook ist in Osterreich die mit Abstand verbreitetste Soziale Netzwerk Seite.
Mittlerweile sind 2.105.800 Osterreicher auf Facebook vertreten, was 25,65% der
Gesamtbevolkerung entspricht. Allein im ersten Halbjahr 2010 ist die Zahl der
Osterreichischen Mitglieder um 42,21% gestiegen. (vgl.
http://www.thomashutter.com/index.php/2010/08/facebook-demographische-daten-fur-
schweiz-deutschland-osterreich-per-31-07-2010/ Abgerufen am 25.08.2010)



http://www.thomashutter.com/index.php/2010/08/facebook-demographische-daten-fur-schweiz-deutschland-osterreich-per-31-07-2010/
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Abb. 2: Demographie und Anzahl der Osterreichischen Facebook Nutzer

Obwohl mehr als 90% der Osterreichischen Facebook-Nutzer zwischen 13 und 44 Jahre
alt sind, sind auch schon 25.540 Senioren ab 64 Jahren vertreten. In dieser Altersklasse

gab es von Juni auf Juli 2010 die grofte prozentuale Steigerung.

Finanziert wird Facebook Uber Werbeanzeigen. Fur Unternehmen ist es sehr interessant
auf Facebook zu werben, da die Zielgruppe mithilfe der von den Usern angegebenen
Daten sehr genau eingeschrankt werden kann. So ist es mdglich, die Zielgruppe fur

Werbeanzeigen nach Wohnort, Alter, Geschlecht und Interessen zu definieren.

Genaue Umsatzzahlen werden von Facebook nicht bekanntgegeben. Laut der
Internetplattform www.horizont.net betrug der Umsatz in den ersten 9 Monaten des Jahres
2010 rund 1,2 Milliarden US-Dollar (vgl. www.horizont.net 2010, 0.S.) . Eine weitere

wichtige Finanzierungsquelle sind Investoren, welche Anteile an Facebook kaufen.


http://www.horizont.net/
http://www.horizont.net/

4.3. Funktionen von Facebook

In diesem Kapitel werden die wichtigsten Bestandteile von Facebook naher erlautert.

4.3.1. Profil

Das eigene Profil ist die virtuelle Reprasentation der User. Um ein Profil auf Facebook zu
erstellen muss der User seinen richtigen Namen, eine gultige E-Mail-Adresse, sein
Geschlecht und sein Geburtsdatum angeben. Facebook verhindert dabei die Eingabe von
Namen wie Hans Dampf oder Emanuel P., um die Nutzung unter einem Pseudonym zu
erschweren. Dennoch ist es moglich, sich unter einem falschen Namen anzumelden,
wobei man damit allerdings gegen die Nutzungsbedingungen von Facebook verstéft und
damit das Risiko eingeht, dass das Profil geloscht wird. Zusatzlich zu diesen eher
allgemeinen Informationen, welche man bei quasi jedem Internetdienst angeben muss,
besteht die Moglichkeit, seinem Profil noch jede Menge anderer Informationen
hinzuzufiigen. Dazu zahlen die politische Einstellung, religidse Ansichten, der momentane
Beziehungsstatus, Namen von Familienmitgliedern, der berufliche Werdegang und noch
vieles mehr. Aber nicht nur der User selbst, sondern auch andere Personen kdnnen, je

nach Privatsphare-Einstellungen, Inhalte zum Profil hinzufligen (vgl. Boyd 2011, S. 43).

4.3.2. Freundesliste

Auf jedem Facebook-Profil ist eine Liste einsehbar, in welcher samtliche Freundschaften
des jeweiligen Mitglieds angefuhrt sind. Da der Hauptzweck von Facebook darin besteht,
sich mit seinen Freunden und Bekannten zu vernetzen, spielt die Freundesliste eine
wichtige Rolle. Die Facebook-User haben durchschnittich 130 Freunde. (vg.

http://www.facebook.com/press/info.php?statistics; Abgerufen am 25.03.2010) Es st

jedoch zu beobachten, dass viele User wesentlich mehr Freunde haben und es beinahe

eine Art Wettstreit gibt, wer mehr ,Facebook-Freunde® hat.


http://www.facebook.com/press/info.php?statistics
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Abb. 3: Facebook-Profil



4.3.3. Fotos und Videos

Auf seinem Facebook-Profil ist es mdglich, Fotoalben oder Videos zu veroéffentlichen. Um
zu verhindern, dass die Nutzer zu kompromittierende Fotografien hochladen, gibt es eine
Regelung, die vorgibt, welche Arten von Fotos auf Facebook nicht erlaubt sind: , Fotos, die
Nacktheit, Drogenkonsum oder anderen anstéligen Inhalt zeigen, sind ebenso wenig
gestattet, wie Fotos, die Gewalt darstellen oder eine einzelne Person oder eine Gruppe
angreifen.” (http://www.facebook.com/help/?faq=14207; Abgerufen am 25.03.2010) Bei

VerstoRen gegen diese Regelung wird Facebook nicht von selbst aktiv, was aufgrund der

immensen Anzahl an Fotografien auch kaum mdglich ware, sondern nur, wenn sich

andere Benutzer Uber die betreffende Fotografie beschweren.

Eine Gefahrdung der Privatsphare ergibt sich auch dadurch, dass die Moglichkeit besteht,
andere Personen auf Fotos zu markieren. So kann es passieren, dass sogar wenn man
selbst darauf achtet, keine kompromittierenden Fotos auf Facebook online zu stellen, dies
von anderen Personen getan wird. Es ist zwar moglich, diese Markierungen nachtraglich
zu entfernen, was jedoch voraussetzt, dass man regelmaldig sein Profil aufruft. Hier ware
es wunschenswert, die Foto-Markierungen so zu gestalten, dass diese zuerst von der
betreffenden Person genehmigt werden mussen, bevor sie anderen Personen angezeigt

werden.

4.3.4. Pinnwand-Eintrage

Die Pinnwand ist ein wichtiger Bestandteil des Facebook-Profils. Hier kdbnnen kurze Texte,
Fotos, Videos, Veranstaltungen, Hyperlinks oder Informationen aus bestimmten Facebook-
Anwendungen gepostet werden. Die zentrale Frage dabei lautet ,Was machst du gerade?“
Die eigenen Pinnwand-Eintrage werden den Facebook-Freunden als Neuigkeiten auf ihrer
eigenen Startseite angezeigt und kénnen von ihnen auch kommentiert werden. Zudem ist
es maoglich, direkt auf die Pinnwand von Freunden zu schreiben. Da je nach Privatsphare-
Einstellungen die Pinnwand-Eintrage von allen Freunden oder sogar von allen Facebook-
Nutzern eingesehen werden konnen, sollten auf der Pinnwand keine kritischen

Informationen preisgegeben werden.


http://www.facebook.com/help/?faq=14207;A

4.3.5. Chat

Die Chat-Funktion dient dazu, mit seinen Facebook-Freunden in Echtzeit zu
kommunizieren. Im Facebook-Chat kénnen nur Text und sogenannte ,Emoticons®
verwendet werden. Da der Verlauf der Chat-Kommunikation nur von den beiden beteiligten
Personen eingesehen werden kann und somit eine One-to-One Kommunikation darstellt,
birgt die Verwendung der Chat-Funktion keine Gefahr flr die Privatsphare der Nutzer. Aus
Sicht des Datenschutzes ist zudem positiv hervorzuheben, dass es selbst fur die

Beteiligten keine Mdglichkeit gibt, beendete Chat-Gesprache nachzuvollziehen.

4.3.6. Personliche Nachrichten

Personliche Nachrichten auf Facebook funktionieren prinzipiell gleich wie andere bekannte
E-Mail-Dienste. Neben Text und ,Emoticons® kdonnen in privaten Nachrichten auch
Fotografien und Videos eingebaut werden. Private Nachrichten kdnnen an mehrere
Empfanger gleichzeitig versendet werden, wobei jeder Empfanger auch die Namen der
anderen Empfanger sieht. Hier ware es wiinschenswert, wenn eine Funktion eingebaut
wurde, welche es erlaubt, die Namen der anderen Empfanger zu verbergen, so wie dies
bei den meisten herkdmmlichen E-Mail-Programmen mit der BCC-Funktion mdglich ist. Da
private Nachrichten nur von den jeweiligen Empfangern gesehen werden und keine
Maoglichkeit far Dritte besteht, diese einzusehen, stellen private Nachrichten kein

besonderes Problem fur die Privatsphare dar.

4.3.7. Gruppen

Jeder User hat die Moéglichkeit auf Facebook eine Gruppe zu einem beliebigen Thema zu
grunden. Eine Gruppe besteht aus einer Seite, welche im wesentlichen der Profilseite
eines Users entspricht. Neben einer Pinnwand, Informationen und Fotos gibt es auf

Gruppenseiten meist auch noch ein Diskussionsforum.

Die Gruppen konnen bezlglich der Privatsphare bzw. der Mitgliedschaft unterschiedlich

gestaltet werden.

. ,,Offen: Alle Facebook-Nutzer kbnnen offene Gruppen sehen und ihnen beitreten.
Die Gruppe erscheint in Suchergebnissen und alle Inhalte (z.B. Fotos, Videos und

Diskussionen) sind fiir alle Personen, welche die Gruppe betrachten, sichtbar.



« Geschlossen: Alle Facebook-Nutzer kénnen den Namen und die Mitglieder einer
geschlossenen Gruppe sehen. Allerdings kbnnen nur Gruppenmitglieder die Inhalte

der Gruppe sehen.

« Geheim: Diese Gruppen kénnen nicht mithilfe der Suche gefunden werden. Nicht-
Mitglieder kbnnen keine Informationen lber die Gruppe sehen, einschliellich des
Namens und der Mitgliederliste der Gruppe. Der Name der Gruppe wird in den
Profilen der Mitglieder nicht angezeigt.“ (http://www.facebook.com/help/?page=982;
Abgerufen am 25.03.2010)

Es ist zwar moglich, die Privatsphare-Einstellungen so zu setzen, dass im eigenen Profil
nicht angezeigt wird, in welchen Gruppen man Mitglied ist. Das Problem ist jedoch, dass

auf den Gruppen-Seiten alle Mitglieder der Gruppe aufgelistet werden.

Auf Facebook existieren mittlerweile unzahlige Gruppen zu beinahe jedem Thema. Allein
unter dem Stichwort ,,Universitat Wien® finden sich 112 Gruppen. (22.12.2009)
Der  durchschnittliche Facebook User st in 12 Gruppen Mitglied

(http://www.facebook.com/press/info.php?statistics (Abgerufen am 22.12.2009), was

beweist, wie wichtig diese fur Facebook Nutzer sind.

Gruppen bieten die Maoglichkeit, dass eine Vielzahl von Benutzern Informationen
untereinander austauschen konnen und stellen somit die weitestgehende Form von
Offentlichkeit in Facebook dar. Die Themen der Gruppen sind vielfaltig und umfassen
quasi alle Lebensbereiche. Viele dieser Gruppen beschaftigen sich auch mit politischen
Themen. In Osterreich finden sich bei einer Suche nach Gruppen mit den Keywords
,SPO*, ,OVP* oder ,FPO* jeweils mehr als 100 Suchergebnisse. Diese beinhalten neben
Gruppen von Unterstutzern oder Ortsgruppen meist auch Gruppen von politischen
Gegnern, wie beispielsweise "Wenn mein Kind mal FPO wahlen sollte, habe ich bei der
Erziehung versagt!". (vgl. hitp://www.facebook.com/pages/Wenn-mein-Kind-mal-FP
%C3%96-w%C3%A4hlen-sollte-habe-ich-bei-der-Erziehung-versagt/286262426721;
Abgerufen am 22.12.2010)

Bei aktuellen tagespolitischen Themen kommt es in jungster Zeit oftmals zu einer Art
Wettkampf der Gruppen, wer mehr Mitglieder hat. Bei der Besetzung der Universitat Wien

waren die beiden groften Gruppen ,Audimax Besetzung in der Uni Wien - Die Uni brennt!”


http://www.facebook.com/pages/Wenn-mein-Kind-mal-FP%C3%96-w%C3%A4hlen-sollte-habe-ich-bei-der-Erziehung-versagt/286262426721
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(vgl. http://www.facebook.com/unsereuni; Abgerufen am 22.12.2010) mit 32.601 Fans,

welche die Besetzung unterstitzten, und ,Studieren statt blockieren® (vgl.
http://www.facebook.com/pages/Studieren-statt-Blockieren/161298391957; Abgerufen am
22.12.2010) mit 28.742 Fans, welche die Besetzung ablehnten, beinahe gleich stark.

Auch nach der Abstimmung uber das Verbot von Minaretten in der Schweiz bildeten sich

auf Facebook zwei riesige Gruppen, die sich fur das Abstimmungsergebnis schamten (
http://www.facebook.com/group.php?qid=214623764186; Abgerufen am 22.12.2010) bzw.
nicht schamten. (vgl. http://www.facebook.com/group.php?gid=227072672626; Abgerufen
am 22.12.2010).

Prinzipiell ist es durchaus zu begriRen, wenn in der Offentlichkeit Giber politische Themen
diskutiert wird, da dies das Interesse an der Teilhabe am politischen Prozess fordern und
damit der vielbeschworenen ,Politikverdrossenheit® eventuell entgegensteuern kann.

Dennoch muss sich der User bewusst sein, dass er durch die Mitgliedschaft und/oder
Aktivitaten bei einer politischen Gruppe auf Facebook seine politischen Einstellungen
einer mehr oder minder breiten Offentlichkeit preisgibt. Bei folgendem Beispiel eines
Facebook Users lasst sich anhand seiner Gruppenmitgliedschaften wohl ein sehr klares

Bild seiner politischen Gesinnung gewinnen:

,FPO - Freiheitliche Presseagentur, Mohrenbrau Kellerbier, FPO-Freiheitliche Initiative gegen die
Fristenldsung (Abtreibung), Gegen Linke Gewalt und Rot/Grine Hetze, Wels wahlt Wieser, NEIN zum EU-
Beitritt der Tirkei/Non a | entrée de la Turquie en Europe, Familie Gottes, CHEF PARTIE, FPO -
Freiheitliche Erweckungsbewegung, FPO - Freiheitliche Initiative zur sozialen Absicherung Osterreichs, FPO
- Freiheitliche Initiative gegen die Christenverfolgung, Osterreicher sind die Besten, GEGEN
KINDESMISSBRAUCH, Millionen gegen ZWANGSGEBUHREN vom ORF, STOP CHILD PORNOGRAPHY,

Mut zur Heimat - Wir fiir Dieter Egger, Radarkésten ausreissen - in den Fluss schmeissen® (Ein Verweis
auf das betreffende Profil bleibt hierbei aus, da dies die Privatsphare der Person verletzten

wurde)

Eine genauere Untersuchung der in Facebook bestehenden politischen Gruppen ware

sehr interessant, wirde jedoch den Rahmen dieser Arbeit sprengen.

Obwohl Facebook in Hinblick auf die Gruppen als offentlicher Raum bezeichnet werden
kann, unterliegt diese Art von Offentlichkeit einer schwerwiegenden Einschrénkung. Denn
letztendlich entscheidet Facebook als privates Unternehmen daruber, Uber welche

Themen diskutiert werden darf und woruber nicht. Bei der Grundung einer Gruppe gibt


http://www.facebook.com/group.php?gid=227072672626
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Facebook zwar einen Hinweis, welche Art von Gruppen nicht toleriert werden, allerdings

|&sst dieser einen recht grof3en Interpretationsspielraum.

,Gruppen, die Nacktheit oder drogenbezogene und andere grafische sowie sexuell
zweideutige Inhalte enthalten, sind nicht gestattet. Ebenso sind Gruppen verboten, die
Gewalt oder Angriffe auf Einzelpersonen sowie Personengruppen dulden bzw. férdern.”
(http://www.facebook.com/help/?fag=116450945106915; Abgerufen am 25.05.2011)

So wurde beispielsweise eine Gruppe fur Massimo Tartaglia, welcher Silvio Berlusconi
attackiert hatte, wegen der Verherrlichung von Gewalt gesperrt (vgl. Der Standard
,Meinungsfreiheit, Facebook-Style“, 18.12.2009, S. 28). Damit Ubernimmt Facebook aber
die schwierige Rolle, dariber zu entscheiden, was eine kritische, aber zu tolerierende
Meinungsauferung darstellt und wo diese Grenze Uberschritten wird. Eine derartige

Entscheidung sollte in einem Rechtsstaat aber den Gerichten vorbehalten sein.

Im Zuge der Recherche wurde auf dem Facebook Blog auch die Beschwerde eines
muslimischen Facebook Nutzers Uber die ungleiche Behandlung der verschiedenen

Religionen gefunden.

~When | joined Facebook, | received a message saying "Welcome", but when | used Facebook | found that
Facebook’s policy allows disrespecting the most beloved person to me, Prophet Mohammad, ...

...Below, we have listed 2 strong undebatable proofs for your double standards and discrimination favoring
Jews and Christians while oppressing Muslims.

1st Proof:

According to the Daily Mail newspaper, a Facebook’s spokeswoman said that the 4 Islamic Facebook Pages
were deleted only because it was using the quick invitations JavaScript code, and not because of the Islamic
content. Well, let’s see what the largest Christian Facebook Page is using, it's the very same JavaScript
Code. ...

See, your ‘Freedom of Speech’ policy is available for everyone, except Muslims. Islamic Facebook Pages
are deleted as soon as it gets big, while Christian Pages are left untouched, even when breaking the rules.
2nd Proof:

During the ‘Everybody Draw Mohammed Day!’ events you ignored millions of reports and complaints from
Muslims about the 100,000+ Fans Facebook Page that was calling for that disrespectful event, while it took

you only a few hours to delete a tiny Anti-Holocaust page (76 Fans) that might have hurt the feelings of
Jews. (..)¢ (http://blog.facebook.com/blog.php?post=409753352130; Abgerufen am
22.08.2010)



http://blog.facebook.com/blog.php?post=409753352130
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Ob die Vorwurfe der Wahrheit entsprechen und welche Inhalte auf den angesprochenen
Gruppen veroffentlicht wurden, kann im Nachhinein schwer nachvollzogen werden.
Dennoch veranschaulicht dieses Beispiel sehr gut das Problem, dass sich ergibt, wenn ein
privates Unternehmen Uber derart heikle Fragen wie die Meinungsfreiheit zu entscheiden
hat.

Wenn sich der offentliche politische Diskurs weiterhin ins Netz verschiebt, immerhin hat ja
sogar Bundesprasident Heinz Fischer seine Wiederkandidatur im Internet bekannt
gegeben, ist es auf jeden Fall problematisch, diese wichtigen Entscheidungen einem

privaten Unternehmen zu Uberlassen.

4.3.8. Seiten

Facebook-Seiten sind sehr ahnlich aufgebaut wie Gruppen. Im Gegensatz zu Gruppen,
die zu jedem beliebigen Thema gegrindet werden kénnen, dienen Seiten dazu, ,um
tatsachliche Personen der Offentlichkeit, Kunstler, Marken oder Organisationen
darzustellen.” (http://www.facebook.com/help/?faq=13622; Abgerufen am 22.08.2010)

Seiten dirfen nur von offiziellen Vertretern erstellt werden. (vgl. ebd.)

Der Unterschied zu Gruppen ist allerdings eher theoretischer Natur, da es in der Praxis
Seiten gibt, die per Definition eigentlich Gruppen sein missten und umgekehrt. Auch die

maoglichen Gefahren sind bei Seiten mit denen von Gruppen identisch.

4.3.9. Veranstaltungen

Auf Facebook kénnen Veranstaltungen angelegt werden, zu denen man seine Freunde
einladen kann. Diese konnen dann die Teilnahme an dieser Veranstaltung bestatigen,
absagen oder ihre Teilnahme offen lassen. Ahnlich wie bei den Gruppen und Seiten
besteht hier die Problematik darin, dass man zwar Veranstaltungen, an denen man
teilnimmt, auf dem eigenen Profil verbergen kann, auf der Seite der Veranstaltung jedoch
stets alle eingeladenen Gaste aufgefuhrt werden und auch, ob sie teilnehmen werden oder
abgesagt haben. Die wiederholte Teilnahme an bestimmten Veranstaltungen, z.B. bei
Wahlkampfveranstaltungen oder Kampftrinker-Partys, lasst durchaus Rulckschlisse auf
die betreffende Person zu. Ein weiteres Problem ergibt sich, wenn Personen ihre
komplette Wohnanschrift auf Facebook veroéffentlichen und ihre Teilnahme an einer
Veranstaltung bestatigen. Sind diese Informationen nicht durch die Privatsphare-

Einstellungen geschitzt, kdnnten sie Einbrechern hilfreiche Hinweise liefern.


http://www.facebook.com/help/?faq=13622

4.4. Problematische Informationen auf Facebook

Viele der auf Facebook verdffentlichten Informationen erscheinen recht unproblematisch,
aber je nach Kontext kdnnen auch scheinbar harmlose Informationen fur Dritte interessant
sein. Ein Beispiel hierfir ware, wenn man auf seiner eigenen Pinnwand seinen
Gesundheitszustand kommentiert (....liegt krank im Bett, ...hat die Grippe, etc.) um
Beileidsbekundungen zu erhalten. Diese Information kann dann zum Problem werden,
wenn man sich fur einen Arbeitsplatz bewirbt und der potentielle Arbeitgeber mehrere
solcher Meldungen findet, aus denen er den Schluss ziehen kann, dass die betreffende
Person haufig krank ist. Prinzipiell ist jede Information, je nach Kontext, potentiell
bedeutsam, im empirischen Teil wird jedoch nur auf jene Informationen naher
eingegangen, deren Veroffentlichung ein offensichtliches Risiko birgt. Dazu zahlen:

® Gesundheitszustand

® Trinkgewohnheiten

® Zufriedenheit bzw. Unzufriedenheit mit der Arbeit

® Mitgliedschaft in Gruppen mit religiosen, politischen oder sexuellen Inhalten
® Kompromittierende Fotografien

® Kontaktdaten (Telefonnummer, Adresse)



4.5. Facebook-Bestimmungen

Es gibt mehrere Dokumente, welche den Umgang von Facebook mit den Usern regeln.
Far private Nutzer sind vor allem drei Dokumente von Bedeutung: Die Facebook-
Grundsatze, die Erklarung der Rechte und Pflichten sowie die Facebook-
Datenschutzrichtlinien. Daneben gibt es noch eine Reihe von Sonderregelungen,
beispielsweise fur Werbetreibende, fur Anwendungsentwickler oder fur die Erstellung von
Seiten auf Facebook. Diese speziellen Regelungen betreffen den gewohnlichen Nutzer

kaum und werden in dieser Arbeit daher nicht behandelt.

4.5.1. Die Facebook-Grundsatze
Die Facebook-Grundsatze sind sehr allgemein formuliert und dienen als Grundlage fur die
konkreten Bestimmungen in der Erklarung der Rechte und Pflichten. In der Einleitung wird

die angebliche Motivation flr die Entwicklung von Facebook dargelegt:

~Wir entwickeln Facebook, um die Welt offener und transparenter zu machen, was unserer Meinung nach zu
einem besseren gegenseitigen Verstandnis und einer engeren Bindung fluhren wird. Facebook fordert
Offenheit und Transparenz, indem es Einzelpersonen eine grélRere Mitsprache beim Austausch von
Informationen und Herstellen von Verbindungen gibt. Bei der Verfolgung dieser Ziele lasst sich Facebook
von bestimmten Grundsatzen leiten. Die Erfillung dieser Grundsatze sollte lediglich durch gesetzliche und
technologische Einschrankungen sowie die sich andernden sozialen Normen beschrankt werden.”
(Facebook-Grundsatze, 2010).

Nach der Einleitung werden insgesamt 10 Grundsatze angefuhrt, nach denen Facebook
funktionieren soll. Einer dieser Grundsatze wird mit ,Eigentum und Kontrolle von
Informationen” betitelt. Darin wird ausgeflihrt, dass Personen im Besitz ihrer Informationen
sein sollten und selber entscheiden, mit wem sie diese Informationen teilen. In der
Erklarung der Rechte und Pflichten missen die Nutzer hingegen einwilligen, dass sie
Facebook eine umfassende Lizenz an ihren IP-Inhalten geben, was den Grundsatzen
eigentlich widerspricht. Die kompletten Facebook-Grundsatze befinden sich im Anhang,

weshalb in den folgenden Ausfuhrungen auf eine gesonderte Zitation verzichtet wird.



4.5.2. Erklarung der Rechte und Pflichten

Diese Erklarung regelt die Beziehung zwischen Facebook und seinen Usern und
beinhaltet die Rechte und Pflichten der beiden Vertragspartner. Somit stellt diese
Erklarung die Allgemeinen Geschaftsbedingungen von Facebook dar. Die Erklarung
gliedert sich in 18 Abschnitte und umfasst ausgedruckt 13 Seiten. In der folgenden
Aufzahlung wird nur auf einige Punkte eingegangen, die komplette Erklarung der Rechte

und Pflichten befindet sich im Anhang.

1. Privatsphare

Hier werden die Nutzer aufgefordert, die Facebook-Datenschutzrichtlinien zu lesen.

2. Der Austausch deiner Inhalte und Informationen
In Absatz 2 Ziffer 1 sichert sich Facebook eine umfassende Lizenz an samtlichen von den

Nutzern veroffentlichten Inhalten. ,Fir Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie
Fotos und Videos (,IP-Inhalte®), erteilst du uns vorbehaltlich deiner Privatsphare- und
Anwendungseinstellungen die folgende Erlaubnis: Du erteilst uns eine einfache, Ubertragbare,
unterlizenzierbare, unentgeltliche, weltweite Lizenz fir die Nutzung aller IP-Inhalte, die du auf oder im
Zusammenhang mit Facebook postest (,IP-Lizenz”). Diese IP-Lizenz endet, wenn du deine IP-Inhalte oder
dein Konto l6scht, auRer deine Inhalte wurden mit anderen Nutzern geteilt und diese haben sie nicht
geldscht.“ (Facebook 2010a, S. 1)

In Absatz 2 wird weiters darauf hingewiesen, dass nach dem Ldschen von IP-Inhalten
diese noch fiur eine angemessene Zeit in Sicherheitskopien vorhanden sind. Zudem
werden die Nutzer darauf hingewiesen, dass bei der Privatsphare-Einstellung ,Alle“ diese
Informationen fur alle Personen, auch solche die nicht bei Facebook registriert sind,

sichtbar sind.

3. Sicherheit

Absatz 3 beschaftigt sich mit der Sicherheit und es werden 12 Verpflichtungen fur die
Nutzer aufgezahlt, wovon sich der Grofteil auf Werbetreibende oder Hackerattacken
bezieht. So ist es beispielsweise verboten, nicht genehmigte Werbekommunikation zu
versenden oder Viren bzw. bosartige Codes auf Facebook hochzuladen. Einige dieser
Verpflichtungen kdnnen aber auch als Verhaltensempfehlungen auf Facebook angesehen

werden:



»,9. Du wirst keine Anmeldeinformationen einholen oder auf ein Konto zugreifen, das einer anderen Person
gehort.

6. Du wirst andere Nutzer weder tyrannisieren noch einschiichtern oder schikanieren.

7. Du wirst keine Inhalte posten, die: verabscheuungswiirdig, bedrohlich oder pornografisch sind, zu Gewalt
auffordern oder Nacktheit oder Gewalt enthalten.

10. Du wirst Facebook nicht verwenden, um rechtswidrige, irrefiihrende, bdsartige oder

diskriminierende Handlungen durchzufiihren.”

4. Registrierung und Sicherheit der Konten

In diesem Absatz werden die Verpflichtungen bezilglich der Registrierung und der
Sicherheit der Nutzerkonten aufgelistet. So ist es laut Absatz 4 Ziffer 1 verboten, falsche
personliche Informationen auf Facebook bereitzustellen. Weiters wird in Ziffer 5 die
Verwendung von Facebook flr unter 13-jahrige untersagt. Auch registrierte

Sexualstraftater sind laut Ziffer 6 von der Nutzung von Facebook ausgeschlossen.

Diese MaRnahme ist einerseits zu begriiRen, um Jugendliche vor eventuellen Ubergriffen
zu schutzen. Andererseits ist es aber wiederum problematisch, Straftater, die ihre Strafe

verbut haben, von der Verwendung eines derart verbreiteten Dienstes auszuschliel3en.

5. Schutz der Rechte anderer Personen

Hier werden hauptsachlich die Richtlinien zum Umgang bzw. Schutz von geistigem
Eigentum erldutert. Zudem raumt sich Facebook hier das Recht ein, samtliche
Informationen zu entfernen ,wenn wir der Ansicht sind, dass diese gegen die vorliegende

Erklarung verstol3en.”

6. Handy

Hier wird darauf hingewiesen, dass bei der Verwendung von Facebook auf einem Handy
Geblhren der Mobilfunkanbieter entstehen kénnen. Zudem muss ein Wechsel der

Telefonnummer innerhalb von 48 Stunden bei Facebook bekannt gegeben werden.

7. Zahlungen

Hier wird auf die Zahlungsbedingungen verwiesen.



Die Absatze 8, 9, 10, 11 und 12 betreffen nur Entwickler und Werbetreibende und werden

im Rahmen dieser Arbeit daher nicht naher erlautert.

13. Anderungen

Hier behalt sich Facebook das Recht vor, die Erklarung der Rechte und Pflichten zu
andern. Wenn diese Anderungen die Abschnitte 7,8,9 und 11 betreffen, werden die Nutzer
drei Tage, bei allen anderen Anderungen 7 Tage im Voraus dariiber informiert. Zudem wird
auf die Seite ,Site Governance“ verwiesen, auf der Kommentare zu geplanten Anderungen
abgegeben werden konnen. In Ziffer 3 wird den Nutzern eine Art demokratisches Mittel
angeboten, um Einfluss auf geplante Anderungen zu nehmen. Hinterlassen mehr als
7.000 User einen Kommentar auf der ,Site Governance® Seite, wird eine Abstimmung
zwischen verschiedenen Alternativen durchgefuhrt. Wenn sich mehr als 30% der aktiven
registrierten Nutzer, d.h. jene, die sich in den vergangenen 30 Tagen mindestens einmal
eingeloggt haben, an einer solchen Umfrage beteiligen, so ist das Ergebnis flr Facebook
bindend. Angesichts von Uber 400 Millionen Nutzern und dem Umfang der
Nutzungsbedingungen darf aber bezweifelt werden, dass sich jemals genugend Leute

finden, um eine Anderung der Nutzungsbedingungen zu erzwingen.

In Absatz 13 Ziffer 4 wird dieses demokratische Element zudem weiter eingeschrankt: ,Wir
dirfen Anderungen aus rechtlichen oder administrativen Griinden oder zur Berichtigung
einer falschen Aussage nach Benachrichtigung auch ohne die Mdoglichkeit von
Kommentaren vornehmen.“ Das heil3t, es liegt in der Entscheidung von Facebook, ob sie

bestimmte Anderungen zur Debatte stellen mochten oder nicht.

14. Beendigung

In diesem Abschnitt wird festgelegt, dass Facebook fiur Nutzer gesperrt werden kann,
welche ,gegen den Inhalt oder den Geist dieser Erklarung“ verstof3en. Die Nutzer kdnnen
ihre Konten auch selber l6schen, wobei aber einige der Bestimmungen trotzdem ihre
Glltigkeit behalten.



15. Streitfalle

Hier wird bestimmt, dass samtliche Klagen oder Anspriiche nur vor einem Staats- oder
Bundesgericht in Santa Clara County, Kalifornien, geltend gemacht werden kénnen und
nach kalifornischem Recht behandelt werden. Zudem wird die Haftung fur Facebook auf
100 Dollar bzw. jenen Betrag, welchen man in den vergangenen 12 Monaten an Facebook
bezahlt hat, begrenzt. AuRerdem werden die Nutzer darauf aufmerksam gemacht, dass
die Nutzung von Facebook auf eigenes Risiko erfolgt und der Dienst ,ohne jegliche
ausdruckliche oder konkludente Garantien® bereitgestellt wird. Auch in Punkto Sicherheit
wird klargestellt: ,Wir garantieren die Sicherheit von Facebook nicht.“ (Erklarung der
Rechte und Pflichten, 0.S.)

16. Besondere Bestimmungen fur Nutzer au3erhalb der USA

In diesem Abschnitt gibt der Nutzer seine Zustimmung, ,dass seine personlichen Daten in
die USA weitergeleitet und dort verarbeitet werden.“ (ebd.) Zudem wird die kommerzielle
Nutzung fur Anbieter aus Landern, welche mit einem US Embargo belegt sind,

ausgeschlossen.

Interessant ist, dass es in diesem Abschnitt spezielle Bestimmungen fur Nutzer mit
Wohnsitz in Deutschland gibt. Diese Bestimmungen starken die Position der Nutzer, indem
sie diese Erklarung deutschem Recht unterstellen und die Haftungsbeschrankung durch
Facebook grofteils aufheben. Zudem wird die unter Absatz 2 beschriebene Lizenz an den
IP-Inhalten der Nutzer dahingehend eingeschrankt, ,dass unsere Nutzung dieser Inhalte

auf die Verwendung auf oder in Verbindung mit Facebook beschrankt ist.“ (ebd. 16.3.1.)

Auch bei den Anderungen der Nutzungsbestimmungen werden Nutzer aus Deutschland
besser gestellt. Diese mussen 30 Tage, anstatt 3 bzw. 7 Tage wie bei anderen Nutzern, vor

Inkrafttreten Uber die geplanten Anderungen informiert werden.

Deutschland hat damit definitiv eine Vorreiterrolle Gbernommen, was die Starkung der
Interessen der Blrger gegeniber Sozialen Netzwerk Seiten betrifft. Es ware
wunschenswert, wenn sich mehrere Staaten diesem Vorbild anschliel3en wirden, um eine

Verbesserung der mitunter fragwurdigen Bestimmungen zu erreichen.



4.5.3. Die Facebook-Datenschutzrichtlinie

Die komplette Facebook-Datenschutzrichtlinie befindet sich im Anhang, weshalb in den

folgenden Ausflihrungen auf eine gesonderte Zitation verzichtet wird.

1. Einleitung

In der Einleitung der Facebook-Datenschutzrichtlinie wird festgehalten, dass Facebook
durch das TRUSTe Privacy Seal Program lizensiert ist. TRUSTe ist eine Organisation,
welche Internetangebote auf deren Datenschutz- und Sicherheitsvorschriften, sowie deren
Umsetzung Uberpruft. Zudem Ubernimmt TRUSTe die Rolle eines Vermittlers in Streitfallen
(http://www.truste.com/index.html).  Zudem erflllt Facebook auch die Safe-Harbor-
Bestimmungen, welche von der Europaischen Union und dem US-Handelsministerium

erarbeitet wurden.

Exkurs: Safe Harbor Bestimmungen

Die Ausarbeitung der Safe-Harbor-Bestimmungen wurde notwendig, nachdem die
Europaische Union im Jahr 1998 die Richtlinie 95/46/EG (Datenschutzrichtlinie) erlassen
hatte. In dieser Richtlinie wurde festgeschrieben, dass keine personenbezogenen Daten
aus der EU an Lander Ubermittelt werden durfen, welche Uber keine vergleichbaren
Datenschutz-Standards verfugen. Da dies auf die USA definitiv zutrifft, musste eine
Lésung gefunden werden, welche es US-amerikanischen Unternehmen erlaubt, dennoch
personenbezogene Daten aus der EU zu verarbeiten. Zu diesem Zweck wurden die
Safe-Harbor-Bestimmungen entwickelt. Dabei verpflichten sich Unternehmen, eine Reihe
von Mindeststandards beim Umgang mit personenbezogenen Daten einzuhalten. Diese
Unternehmen kdnnen dann um eine Zertifizierung ansuchen, welche es ihnen erlaubt,
ebendiese Daten zu bearbeiten. Im Jahr 2000 wurden die Safe-Harbor-Bestimmungen
von der Europaischen Union ratifiziert und sind seither gultig.

(http://www.export.gov/safeharbor/eu/eg_main_018476.asp; Abgerufen am 22.03.2011)



http://www.export.gov/safeharbor/eu/eg_main_018476.asp

Weiters wird in der Einleitung der Geltungsbereich der Facebook-Datenschutzrichtlinie
festgelegt:
.Diese Datenschutzrichtlinien gelten fiir alle Aspekte von Facebook. Sie haben jedoch keine Giltigkeit fur

Kérperschaften, die nicht Eigentum von Facebook sind oder von Facebook kontrolliert werden, wie

Anwendungen und Webseiten, welche die Plattform verwenden.®

Durch diese Klausel schrankt Facebook den Geltungsbereich seiner eigenen Datenschutz-
Richtlinie erheblich ein. Angesichts von mittlerweile Tausenden von Anwendungen und
Webseiten, welche Facebook verwenden, ist es flr die Nutzer kaum praktikabel, die

Datenschutz-Richtlinien jedes einzelnen Anbieters zu lesen.

Weiters wird in der Einleitung geregelt, dass sich Kinder unter 13 Jahren nicht auf
Facebook registrieren durfen. Ab 13 Jahren darf man Mitglied werden, allerdings wird
empfohlen, ,dass Minderjahrige tber 13 Jahren ihre Eltern um Erlaubnis bitten, bevor sie
Informationen Uber sich im Internet preisgeben, ...“ (ebd.) Dass sich Jugendliche an diese

Empfehlung halten, darf jedoch bezweifelt werden.

2. Informationen, die wir erhalten

Unter Punkt 2 werden die Informationen aufgefliihrt, welche Facebook von seinen Usern
erhalt. Neben den von den Usern bereitgestellten Daten, wie personliche Informationen,
Fotos, etc. werden von Facebook auch Daten gesammelt, welche bei der Interaktion mit
Facebook anfallen. Solche Daten entstehen beispielsweise, wenn man einen Freund
anstupst, einen Beitrag kommentiert oder einer Gruppe beitritt. Zudem werden auch
Informationen Uber die benutzten Zugangsgerate gesammelt, wie der Browsertyp, der
Standort, die |IP-Adresse und die besuchten Seiten. Des weiteren verwendet Facebook
sogenannte ,Cookies”, welche auf dem Computer der Nutzer gespeichert werden und
verschiedene Daten sammeln. Es wird zwar darauf hingewiesen, dass diese ,Cookies* mit
Hilfe der Browsereinstellungen entfernt werden kdénnen, dies aber die

Nutzungsmaoglichkeiten von Facebook einschranken kann.

Weiters hat Facebook auch das Recht, in bestimmten Fallen Informationen von Dritten
einzuholen. So erhalt Facebook Informationen der Betreiber von Anwendungen und
Webseiten, welche die Facebook-Plattform nutzen. Zudem darf Facebook von
Werbepartnern Informationen daruber einholen, wie die Nutzer auf Werbeanzeigen
reagiert haben. Die gesammelten Informationen werden innerhalb von 180 Tagen

anonymisiert, sodass sie keinem bestimmten Nutzer mehr zugeordnet werden konnen.



Facebook sammelt auch Informationen, welche von anderen Nutzern veréffentlicht
werden, beispielsweise wenn diese einen auf einem Foto markieren oder Details zur Art

der Freundschaft angeben (z.B. in einer Beziehung mit ...).

In der vorangegangenen Fassung dieser Richtlinie hatte sich Facebook auch das Recht
eingeraumt, personliche Informationen nicht nur auf der eigenen Seite, sondern auch aus
anderen Quellen, wie z.B. Zeitungen oder Blogs zu sammeln. Dieser Absatz fehlt jedoch in

der aktuellen Fassung.

3. Informationen mit anderen auf Facebook mit anderen teilen (sic!)

Unter Punkt 3 werden die Funktionen der Privatsphare-Einstellungen bzw. welche Daten
fur wen sichtbar sind erldutert. Der Name sowie das Profilbild sind stets fur alle Personen
sichtbar und dies kann auch in den Privatsphare-Einstellungen nicht geadndert werden.
Facebook gibt aber immerhin den Hinweis, dass man sein Profilbild I6schen sollte, wenn

man sich dabei unwonhl fihlt.

Bei den personenbezogenen Informationen, wie politische Einstellungen oder religiose
Ansichten, empfiehlt Facebook die Sichtbarkeit auf ,Freunde von Freunden® zu
beschranken. Angesichts der Tatsache, dass ein User im Durchschnitt 130 Freunde hat
(vgl. Facebook-Statistik 2010), bedeutet diese Einstellung, dass man diese doch sehr

privaten Details mit knapp 17.000 Personen teilt.

Far ,Von mir gepostete Beitrage®, wie Pinnwandeintrage oder hochgeladene Fotos kdnnen
die Privatsphare-Einstellungen individuell festgelegt werden. So ist es mdglich, Beitrage
nur bestimmten Personen zuganglich zu machen oder auch bestimmte Personen davon

auszuschliefRen.

Bei ,Verbindungen® wird festgehalten, dass die gewahlte Privatsphare-Einstellung nur fur
die Sichtbarkeit im eigenen Profil gelten, nicht aber fur das jeweils andere Profil, wie

Freunde, Gruppen oder Seiten, mit dem man die Verbindung eingegangen ist.

Weiters werden noch einige andere Punkte angesprochen, welche bei der Auswahl der
Privatsphare-Einstellungen bedacht werden mussen. Unter anderem, dass, wenn Inhalte
auf den Seiten von Freunden veroffentlicht werden, diese den Privatsphare-Einstellungen
des anderen Nutzers unterliegen oder dass Informationen, welche geteilt wurden, auch

nach der Loschung bzw. Deaktivierung des eigenen Kontos noch sichtbar sein kdnnen.



4. Informationen die du mit Dritten teilst

In diesem Punkt wird aufgelistet, wer alles Zugang zu den verschiedenen Daten der
Benutzer hat. Hier geht es vor allem um den Zugriff von Anwendungen oder Webseiten auf
private Daten. Falls die entsprechenden Anwendungen oder Seiten nicht in den
Privatsphare-Einstellungen blockiert sind, bekommen diese, sobald sich ein Nutzer mit
ihnen verbindet, die ,allgemeinen Informationen®. Diese beinhalten den Namen, das
Profilbild, Geschlecht, die Nutzerkennnummer, Verbindungen sowie Inhalte, bei denen die
Privatsphare-Einstellungen auf ,Alle” stehen. Mit Ausnahme der Freundesliste werden
diese Daten auch weitergegeben, wenn sich ein ,Freund“ mit einer dieser Anwendungen
oder Webseiten verbindet. Zudem koénnen ,Freunde“ diesen Anwendungen oder
Webseiten auch den Zugriff auf andere Daten ihrer ,Freunde“ gewahren, jedoch nur
insoweit sie selbst berechtigt sind, diese zu sehen. Diese Informationen durfen aber nur in
Verbindung mit dem entsprechenden Freund verwendet werden. Weiters werden die
Nutzer darauf hingewiesen, dass sie sich Uber die Richtlinien Dritter informieren sollten,
was angesichts von 550.000 Anwendungen und 250.000 verbundenen Webseiten

(http://www.facebook.com/press/info.php?statistics; Abgerufen am 25.03.2010) sehr

schwierig sein durfte.

Neben den gewohnlichen Anwendungen und Webseiten gibt es auch vorab genehmigte
Webseiten und Anwendungen Dritter, welche bei einem Besuch automatisch die
allgemeinen Informationen von Facebook bekommen, wenn der Besucher zeitgleich bei
Facebook angemeldet ist. Um von Facebook vorab genehmigt zu werden, missen diese
Anwendungen und Webseiten zuerst ein Zulassungsverfahren durchlaufen. Der User kann
den Zugriff durch diese Seiten und Anwendungen erst im Nachhinein in den Privatsphare-

Einstellungen blockieren.
5. Verwendung deiner Informationen durch uns

Die gesammelten Informationen werden von Facebook auf unterschiedliche Weise
verwendet. So Uberpriuft Facebook anhand dieser Informationen, ob die
Nutzungsbedingungen eingehalten werden, und kann bei Verdacht auf VerstoRe
bestimmte Funktionen fir die betreffenden Nutzer voribergehend oder dauerhaft sperren.
Zudem nutzt Facebook die angegebenen Kontaktinformationen, um sich mit den Nutzern
in Verbindung zu setzen. Der wohl wichtigste Verwendungszweck der personlichen Daten
ist aber die Platzierung individuell abgestimmter Werbung. Dabei konnen sich

Werbetreibende ihr Zielpublikum nach verschiedensten Kriterien auswahlen (auch nach


http://www.facebook.com/press/info.php?statistics

solchen, die fur niemanden einsehbar sind), erfahren dabei aber nicht, um wen es sich
konkret handelt. Weiters werden die Informationen von Facebook genutzt, um
umfeldorientierte Werbeanzeigen zu erstellen. Dabei werden persoénliche Informationen in
Werbeanzeigen fur ,Freunde® platziert, um diese attraktiver zu gestalten. Diese Art der
Verwendung von personlichen Daten kann allerdings in den Privatsphare-Einstellungen

blockiert werden.

Es wird auch festgehalten, dass Facebook das Recht hat, Informationen, welche es von
anderen Usern erhalt, zur Erganzung des Profils zu verwenden. Beispiele hierfur sind die
Markierung auf einem Foto oder die Erwahnung in einer Statusmeldung.Die Nutzer haben
zwar das Recht, diese Informationen wieder zu entfernen, allerdings ware es im Sinne des
Schutzes der Privatsphare sinnvoller, wenn der User zuerst darlber informiert wirde, dass

Informationen Uber ihn gesammelt wurden und er der Veroffentlichung zustimmen musste.

Im Falle des Todes eines Nutzers behalt Facebook das Recht, dieses Konto
aufrechtzuerhalten. Nur auf Antrag eines nachsten Angehorigen wird das entsprechende

Profil geschlossen.

6. Weitergabe von Informationen durch uns

Hier wird zunachst darauf hingewiesen, dass es bei Facebook darum geht, Informationen
unter Berucksichtigung der Privatsphare-Einstellungen mit anderen auszutauschen.

~Wir geben deine Informationen an Dritte weiter, wenn wir der Auffassung sind, dass du uns die Weitergabe
gestattet hast, damit wir unsere Dienste im Bedarfsfall anbieten kdnnen oder wenn wir aus rechtlichen
Griinden dazu gezwungen sind.“ (ebd.)

Neben einigen Klauseln, welche die Weitergabe von Daten mit der Zustimmung durch den
jeweiligen User regeln, gibt es auch eine Passage, welche sich mit der Weitergabe von

Daten an Behorden und Gericht beschaftigt.

~Aufgrund von Vorladungen, Gerichtsentscheidungen oder anderen Anfragen (einschlieBlich Straf- und
Zivilrechtsangelegenheiten) durfen wir Informationen offenlegen, wenn wir in gutem Glauben der Meinung
sind, dass ihre Offenlegung gesetzlich notwendig ist. (...) Dazu zahlt u.a. die Weitergabe von Informationen
an andere Unternehmen, Rechtsanwalte, Gerichte oder sonstige Behdrden.” (ebd.)

D.h. es ist keine gerichtliche Entscheidung notwendig, welche die Herausgabe der Daten
fordert, sondern es reicht, wenn Facebook ,in gutem Glauben der Meinung* ist, dass diese

gesetzlich notwendig ist. Dabei orientiert sich Facebook an ,den lokalen gesetzlichen



Bestimmungen des betreffenden Landes, dessen Rechtssprechung der Nutzer unterliegt.”
(ebd.) Es ware interessant zu wissen, wie Facebook verfahrt, wenn beispielsweise eine
Anfrage aus einem Land mit geringer politischer Freiheit kommt, die Facebook auffordert,

die Daten von Usern preiszugeben, welche sich auf Facebook politisch engagieren.

7. Andern oder Entfernen von Informationen durch dich

Hier wird darauf hingewiesen, wie Informationen auf Facebook durch die Nutzer geandert
bzw. entfernt werden kdnnen und welche Einschrankungen es dabei gibt. Wenn ein Nutzer
sein Konto deaktiviert, werden von Facebook alle Informationen weiterhin gespeichert und
man kann von ,Freunden® weiterhin zu Veranstaltungen oder Gruppen eingeladen werden.
Wenn man sich entscheidet, zu Facebook zurlickzukehren, werden alle Informationen
wiederhergestellt. Die Funktion zum Deaktivieren des Kontos ist in den Kontoeinstellungen
zu finden. Wenn man diese Funktion auswahlt, erscheint das Bild eines Freundes mit dem
Hinweis, dass dieser einen vermissen wird. Zudem muss der Grund flr die Deaktivierung

angegeben werden.

Die Funktion zum kompletten Loschen des Kontos scheint nirgendwo auf und ist nur durch

eine gezielte Suche im Hilfebereich zu finden.

Doch auch nach einer kompletten Léschung des Kontos werden nicht alle Informationen
geléscht. So verbleiben beispielsweise jene Informationen, die man auf den Profilen

anderer Nutzer hinterlassen hat, allerdings wird die Verknupfung mit dem Namen gel6scht.

,Darlber hinaus kénnen wir bestimmte Informationen zur Vermeidung von ldentitatsbetrug oder anderem

missbrauchlichem Verhalten speichern, selbst wenn ihre Léschung beantragt wurde.“ (ebd.)

Diese bestimmten Informationen werden nicht naher definiert, sodass es im Ermessen von
Facebook liegt, welche Informationen das sind. Zudem kdnnen geldschte oder entfernte
Daten fir maximal 90 Tage in Sicherungskopien vorhanden sein. Auch von Nichtnutzern
von Facebook kéonnen Daten anfallen, beispielsweise wenn deren E-Mail-Adresse von
Facebook-Nutzern angegeben werden. In den Mails von Facebook ist aber immer ein Link

enthalten, mit dem man diese Adresse wieder Idschen kann.



8. Schutz der Informationen durch uns

Facebook schitzt die Daten der User durch die Speicherung auf einem geschitzten
Server sowie durch die Verschlisselung von sensiblen Daten wie Passwortern oder
Kreditkartennummern. Die Stiftung Warentest hat allerdings festgestellt, dass diese
Verschlusselung entfallt, wenn von einem mobilen Endgerat wie z.B. einem Mobiltelefon
auf Facebook zugegriffen wird. (vgl. Kapitel 2.5.) Trotz verschiedener
Sicherheitsmallnahmen werden die Nutzer darauf hingewiesen, dass diese nicht
unuberwindbar sind und Facebook keinerlei Haftung fur die Sicherheit der Daten
ubernimmt.

,Obwohl wir dir die Moglichkeit bieten, den Zugriff auf deine Informationen {ber die Privatsphare-
Einstellungen einzuschranken, solltest du dir im Klaren sein, dass keine SicherheitsmalRnahme perfekt oder

undberwindbar ist. (...) Wir kénnen nicht garantieren, dass nur befugte Personen deine Informationen

ansehen. Wir kénnen nicht gewahrleisten, dass Informationen, die du auf Facebook austauschst, nicht

offentlich zugéanglich werden.“ (ebd.)

9. Sonstige Bestimmungen

Hier wird festgehalten, dass die Datenschutzrichtlinie nach dem in der Erklarung der
Rechte und Pflichten festgehaltenen Prozedere, abgeandert werden kann. Zudem gibt der
User hier die Zustimmung, dass seine Daten in die USA Ubertragen werden und dort

verarbeitet werden dirfen.



4.6. Schwachstellen

Trotz zahlreicher MaRnahmen, um die Privatsphare der User zu schitzen, hat auch
Facebook Schwachstellen, durch welche die personlichen Daten in die falschen Hande
gelangen kénnen.
Diese Schwachstellen lassen sich unterscheiden in:

« Mangelhafte Privatsphare-Einstellungen

« Falsche Freunde

« Technische Schwachstellen

4.6.1. Privatsphare-Einstellungen

Facebook bietet seinen Mitgliedern umfangreiche Moglichkeiten, den Zugang zu seinen
Daten auf bestimmte Benutzergruppen einzugrenzen. Es stellt sich jedoch die Frage,
welcher Anteil der Benutzer den Aufwand auf sich nimmt, samtliche Einstellungen auf
einen héchstmdéglichen Schutz der Privatsphare zu andern, denn momentan gibt es mehr
als 40 Parameter, welche alle einzeln eingestellt werden mussen. Zudem konnen
bestimmte Aktionen die Privatsphare-Einstellungen komplett verandern. Wenn man
beispielsweise einem neuen Netzwerk beitritt, werden die Einstellungen dahingehend
verandert, dass samtliche Informationen fir die Mitglieder dieses Netzwerkes sichtbar
werden. Es wird zwar darauf hingewiesen, dass sich die Privatsphare-Einstellungen
womaglich gedndert haben, es ist jedoch nicht wirklich benutzerfreundlich, wenn die unter
Umstanden rigiden Einstellungen automatisch gelockert werden und anschlie3end wieder
einzeln verandert werden mussen (vgl. Fraunhofer Institut 2008, S. 82).

Prinzipiell gibt es bei den Privatsphare-Einstellungen 5 verschiedene Optionen: nur ich,
meine Freunde, Freunde von Freunden, Alle und Benutzerdefiniert bzw. andere. Es stehen
aber nicht bei allen Parametern samtlich Optionen zur Verfigung. Schon die Einstellung
,Freunde von Freunden® ist sehr unsicher, da diese Informationen bei durchschnittlich 130
Freunden pro Person, von bis zu 16.900 Personen eingesehen werden konnen. Bei
,benutzerdefiniert” bzw. ,andere” kann man die Privatsphare-Einstellungen sehr individuell
gestalten. So ist es mdglich, Inhalte nur bestimmten Personen zuganglich zu machen oder
Inhalte flr einzelne Personen zu sperren.

Im Laufe der Zeit wurden die Moglichkeiten, um die Privatsphare zu schutzen,
kontinuierlich weiterentwickelt. Die Standardeinstellungen wurden jedoch standig weniger
restriktiv, wie die folgenden Grafiken veranschaulichen. Waren im Jahr 2005

ausschlielRlich der Name, das Profilbild, das Geschlecht und die Netzwerke fur alle



Facebook Nutzer sichtbar, so sind im Jahr 2010 samtliche Informationen, mit Ausnahme

des Geburtsdatums und der Kontaktdaten, fur alle Internet-User ersichtlich, sofern die
2005

Standard-Privatsphéreeinstellungen nicht verandert wurden.
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4.6.2. Falsche Freunde

Da der Sinn von SNS wie Facebook hauptsachlich darin besteht, Freundschaften zu
pflegen, sind fir Freunde in der Regel alle Informationen zuganglich. Daher sollte man
darauf achten, dass nur solche Personen als Freunde akzeptiert werden, die man auch
kennt. Da die Richtigkeit der Informationen von Facebook nicht gepruft wird, ist es jedoch
mdglich, Profile unter falschem Namen zu erstellen. So kdnnte sich beispielsweise ein
Arbeitgeber ein Profil mit den Daten eines ehemaligen Mitarbeiters anlegen und so
versuchen, von seinen Angestellten als ,Freund® akzeptiert zu werden. Problematisch
erscheint auch, dass Werbepersonlichkeiten, wie z.B. ,Der Inder” oder ,Der Hausverstand®
auf Facebook vertreten sind und von hunderten Usern als Freunde hinzugefligt werden.
Es ist davon auszugehen, dass diese Profile professionell von Werbeagenturen betrieben
werden und diese dadurch Zugang zu samtlichen Daten von mit diesen Figuren

befreundeten Usern haben.

4.6.3. Technische Schwachstellen

Wahrend die anderen Schwachstellen durch einen bewussten und kritischen Umgang mit
SNS vermieden werden konnen, stellt sich noch die Frage, inwieweit diese Netzwerke
gegen Angriffe von Hackern gesichert sind. In Anbetracht dessen, dass ein einfaches
Spionageprogramm, welches die Tastatureingaben protokolliert, ein sogenannter
Keylogger, genugt, um sich Zugang zu einem Profil zu verschaffen, durfte das
Ausspionieren von Daten fur technisch versierte Personen kein groferes Problem
darstellen. Derartige Keylogger konnen durch das Herunterladen scheinbar harmloser
Programme oder E-Mail-Anhange sowie durch den Besuch von infizierten Websites auf
den eigenen Computer gelangen (vgl. Strom 2003, 208-212). Auch in den Facebook
Datenschutzbestimmungen wird darauf hingewiesen, dass Facebook nicht daflr

garantieren kann, dass der Nutzerinhalt nicht von unbefugten Personen angesehen wird:

»---Sei dir bitte bewusst, dass keine SicherheitsmalBnahmen perfekt oder undurchdringlich sind. Wir kbnnen
die Aktionen anderer Nutzer, mit denen du deine Seiten und Informationen teilst, nicht kontrollieren. Daher
kénnen und werden wir nicht garantieren, dass Nutzerinhalt, den du auf der Seite postest, nicht von

unbefugten Personen angesehen wird. Fiir die Umgehung jeglicher Privatsphére-Einstellungen oder

SicherheitsmaBnahmen der Seite sind wir nicht verantwortlich.“ (Facebook Richtlinien, 0.J.)



4.7. Gefahren bei der Verwendung von Facebook

Par Stréom hat in seinem Buch ,Die Uberwachungsmafia“ die Bedrohungen aufgezeigt, die
durch den Mifzbrauch elektronischer Daten entstehen (vgl. Strom 2003, S.23).
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Fiar die vorliegende Arbeit ist besonders die erste Spalte von Bedeutung, welche die
Bedrohungen fur das Individuum betrifft. Die Bedrohungen fur das Individuum lassen sich
unterscheiden, je nachdem ob sie vom Staat, Unternehmen oder von anderen Individuen

ausgehen.

4.7.1. Staat

Die Gefahren, welche vom Staat ausgehen, sieht Strém in der staatlichen Uberwachung
sowie in der Erfassung politisch Andersdenkender (ebd.). Da kaum jemand so dumm sein
diurfte, in SNS Uber Straftaten oder geplante Terroranschlage zu berichten, ist im
Zusammenhang mit SNS besonders die zweite Gefahr von Bedeutung. Auf Facebook
haben politische  Gruppen regen Zulauf und aus den verschiedenen
Gruppenmitgliedschaften kann man bei einigen Usern eine sehr genaue Vorstellung tUber

deren politische Einstellungen bekommen (vgl. Kapitel 4.3.7.). In Osterreich und anderen



demokratischen Rechtsstaaten dirfte der Staat wenig an der politischen Einstellungen
seiner Burger interessiert sein, so lange sich diese im legalen Rahmen bewegen. Kritisch
ist es fur Burger von Regimen, welche abweichende politische Meinungen nicht tolerieren.
Es wird zwar haufig der Nutzen sozialer Medien fur oppositionelle Gruppierungen in Form
von verbesserten Kommunikationsmaoglichkeiten betont, dabei ist jedoch zu beachten,
dass ebendiese Medien auch dazu benutzt werden konnen, um die Mitglieder solcher
Gruppen ausfindig zu machen. Wie die jingsten Beispiele aus Agypten oder Tunesien
zeigen, sind soziale Netzwerke fur Protestbewegungen tatsachlich wichtige
Kommunikationsmittel, wenn sich der Staat jedoch bedroht fUhlt, werden bestimmte Seiten

oder gleich das ganze Internet lahmgelegt.

4.7.2. Unternehmen
Unternehmen bedrohen einerseits die Privatsphare von Kunden durch die genaue
Erfassung ihres Kaufverhaltens, als auch die ihrer (potentiellen) Mitarbeiter, durch deren

verstarkte Uberwachung (ebd.).

In den vergangenen Monaten wurde in der Presse uber mehrere Falle berichtet, in denen
Personen ihren Arbeitsplatz aufgrund von Aktivitaten auf SNS verloren haben. Besondere
Aufmerksamkeit der Medien fand ein Fall in England, bei dem eine Mitarbeiterin auf
Facebook Uber ihren Job gelastert hatte. ,/ch hasse meinen Job. Mein Chef ist so ein
Vollidiot. Die ganze Zeit will er, dass ich total unnétige Aufgaben erledige, nur um mich zu
argern.” (zit. nach Zirm 2010) Spektakular war der Fall, da der angesprochene Chef ein
Facebook-Freund der Mitarbeiterin war und dieser seinerseits die Kindigung dann auch
gleich auf Facebook verkundete. ,Hi. Du hast anscheinend vergessen, dass du mich als
Freund eingetragen hast. Was du als total unnétige Aufgaben bezeichnest, ist nun mal
dein Job. Und fiir den zahle ich dir Geld. Du hast aber auch vergessen, dass du noch zwei
Wochen Probezeit hast. Morgen brauchst du nicht vorbeikommen. Ich sende dir deine
Kiindigung gern per Post zu. Und, ja, ich meine das ernst.“ (ebd.) Eine Angestellte des
Schweizer Versicherungsunternehmens ,Nationale Suisse“ wurde gekundigt, weil sie
wahrend eines Krankenstandes auf Facebook aktiv war. Die Angestellte hatte sich
aufgrund einer Migrane krank schreiben lassen, da es ihr nicht moglich sei, am Bildschirm
zu arbeiten. Wahrend die Mitarbeiterin eine systematische Uberwachung vermutete,
beteuerte das Unternehmen, dass die Facebook-Aktivitat nur zufallig von einem anderen
Mitarbeiter entdeckt wurde (vgl. Riegler 2009).



Das Schweizer Online Magazin ,20 Minuten® hat den Arbeitsrechtsexperten Dr. Matthias
Hauptli befragt, inwieweit es Unternehmen erlaubt ist, ihren Mitarbeitern in sozialen
Netzwerken nachzuspionieren. (vgl. Steier 2009)

~Soweit es sich um O&ffentliche Profile handelt oder die Betroffenen ihr Profil anderen
Mitarbeitern zugénglich gemacht haben, ist das aus Sicht des Datenschutzes
unbedenklich. Man sollte sich darum gut tberlegen, wem man was zugénglich macht. Es
verhélt sich damit nicht anders, als wenn man Kollegen im persénlichen Gespréch etwas

erzéahlt und diese es dem Vorgesetzten berichten.” (Hauptli, in Steier 2009)

Die Gleichstellung mit einem personlichen Gesprach ist meines Erachtens nicht zulassig.
Im Gegensatz zu einem personlichen Gesprach, welches normalerweise nicht protokolliert
wird, kénnen AuRerungen auf Facebook von Dritten nachvollzogen werden, sei es durch
einen Screenshot oder dadurch, dass sie die Zugangsdaten von einem der Beteiligten
bekommen. Anders als beim personlichen Gesprach ist es somit kaum maoglich, die

AuRerungen zu leugnen oder sich auf ein Missverstandis zu berufen.

Wahrend die Entlassung eines Mitarbeiters aufgrund von Eintragen in sozialen Netzwerk
Seiten eines handfesten Vertrauensbruchs bedarf, kénnten bei Bewerbern schon
wesentlich harmlosere Eintrage die Entscheidung Uber deren Aufnahme zu ihren

Ungunsten beeinflussen.

Neben der Uberwachung ihrer Mitarbeiter sind viele Unternehmen auch daran interessiert,
moglichst detaillierte Kundenprofile zu erstellen, um ihre Marketingaktivitdten gezielt

ausrichten zu konnen.

4.7.3. Andere Individuen

Auch Privatpersonen kénnen persoénliche Informationen missbrauchlich verwenden, um
anderen zu schaden. Diese Schadigungen reichen von Rufmord oder bésem Leumund bis
hin zu Mobbing oder Erpressung. International bekannt geworden ist ein Fall von Mobbing
auf der Sozialen Netzwerk Seite MySpace. Die Mutter einer Teenagerin soll eine
ehemalige Freundin ihrer Tochter auf MySpace so lange belastigt haben, bis sich diese
erhangt hat. Die 49-jahrige hatte sich einen falschen Account bei MySpace angelegt,
indem sie sich als ein Junge ausgab, welcher sich fur das Opfer interessierte. Nach

wochenlangem Kontakt soll sie das Madchen schliel3lich mit dem Kommentar "Die Welt



wére ohne Dich ein besserer Ort" in den Selbstmord getrieben haben. Der Fall kam vor
Gericht, allerdings nicht wegen Mobbings, sondern weil die Taterin mit dem falschen
Account gegen die Nutzungsbedingungen von MySpace verstoflen hat (vgl. Schwan,
2008). Nach einer Verurteilung in der ersten Instanz wurde das Urteil von einem
Bundesrichter aufgehoben, da kaum jemand die Nutzungsbedingungen der Anbieter
grundlich lese und beherzige und dieses Urteil zudem jeden kriminalisiert hatte, der sich
im Internet unter einem falschen Namen registriert. (vgl. Mock, 2009) Im Jahr 2008 wurde
eine Teenagerin in Grolbritannien zu drei Monaten Jugendhaft verurteilt, da sie auf
Facebook ein anderes Madchen mit dem Tod bedroht hatte. Zudem wurde ihr untersagt,
innerhalb der nachsten 5 Jahre mit dem Opfer in Kontakt zu treten oder Kommentare Uber

sie im Internet zu verfassen (vgl. Zeit Online, 2009).

Im Februar 2010 wurde der 19-jahrige Anthony S. zu 15 Jahren Haft wegen Erpressung
verurteilt. Er hatte sich auf Facebook als Madchen ausgegeben, um so an Nacktfotos
seiner Klassenkameraden zu kommen. Diese hatte er dann benutzt, um mit der Drohung

der Veroffentlichung seine Mitschuler zum Sex zu zwingen (Musil/Kaden 2010).

Auch fur Kriminelle kdnnten einige Informationen auf Facebook-Profilen von Interesse
sein. Wenn Nutzer Informationen Uber ihre Wohnadresse sowie Veranstaltungen, welche
sie besuchen werden, oder den Umstand, dass sie sich gerade im Ausland befinden,
offentlich zuganglich machen, bietet das Einbrechern theoretisch die Madoglichkeit,

geeignete Objekte flr ihre Taten zu finden. Die Internetseite http://pleaserobme.com/

machte auf dieses spezielle Problem aufmerksam, indem sie gezielt derartige
Informationen, die 6ffentlich zuganglich waren, zusammengetragen hat. Da es niemals die
Intention dieser Seite war, dass Leute wirklich ausgeraubt werden, wurden diese

Informationen mittlerweile wieder entfernt.


http://pleaserobme.com/

Il. Empirischer Tell



5. Hypothesen

Die folgenden 9 Hypothesen sollen im empirischen Teil der Arbeit mit Hilfe eines Online-

Fragebogens gepruft werden.

H1.0.

H1.1.

H 2.0.

H2A1.

H 3.0.

H3.1.

H 4.0.

H4.1.

H 5.0.

H5.1.

H 6.0.

H6.1.

Das Wissen uber Facebook hat keinen Einfluss auf die Anzahl der kritischen
Informationen, die auf Facebook angegeben werden.
Je groler das Wissen uUber Facebook, desto weniger kritische Informationen

werden auf Facebook angegeben.

Das Wissen uber Facebook hat keinen Einfluss auf die Privatsphare-Einstellungen
der Nutzer.
Je groler das Wissen Uber Facebook, desto restriktiver werden die Privatsphare-

Einstellungen gesetzt.

Die Einstellung zum Thema Uberwachungsstaat hat keinen Einfluss auf die Anzahl
der kritischen Informationen, die auf Facebook angegeben werden.
Je kritischer die Einstellung zum Thema Uberwachungsstaat, desto weniger

kritische Informationen werden auf Facebook angegeben.

Die Einstellung zum Thema Uberwachungsstaat hat keinen Einfluss auf die
Privatsphare-Einstellungen der Nutzer.
Je kritischer die Einstellung zum Thema Uberwachungsstaat, desto restriktiver

werden die Privatsphare-Einstellungen gesetzt.

Die Menge der auf Facebook preisgegebenen Informationen hat keinen Einfluss auf
die Anzahl der Facebook-Freunde.
Je mehr Informationen auf Facebook preisgegeben werden, desto grol3er ist die

Anzahl der Facebook-Freunde.

Das Alter hat keinen Einfluss auf die Anzahl der kritischen Informationen, die auf
Facebook angegeben werden.

Je alter die User sind, desto weniger kritische Informationen werden angegeben.



H7.0.

H7A1.

H 8.0.

H 8.1.

H 9.0.
H9.1.

Die Privatsphare-Einstellungen haben keinen Einfluss auf die Anzahl der kritischen
Informationen, die auf Facebook angegeben werden.
Je restriktiver die Privatsphare-Einstellungen gesetzt sind, desto mehr kritische

Informationen werden auf Facebook angegeben.

Die formale Bildung hat keinen Einfluss auf die Anzahl der kritischen Informationen,
die auf Facebook angegeben werden.
Je hoher die formale Bildung, desto weniger kritische Informationen werden auf

Facebook angegeben.

Die formale Bildung hat keinen Einfluss auf die Privatsphare-Einstellungen.
Je hoher die Bildung, desto restriktiver werden die Privatsphare-Einstellungen

gesetzt.



6. Online-Fragebogen

Um das Verhalten der User auf Facebook sowie deren Wissen und Meinung zum Thema
Datenschutz bzw. Privatsphare zu untersuchen, wird ein Online-Fragebogen verwendet.
Der Online-Fragebogen bietet sich fur diese Untersuchung an, da die
Untersuchungsteilnehmer dadurch auch die Moglichkeit haben, parallel auf ihr Facebook-
Profil zuzugreifen, um beispielsweise die Fragen zu ihren Privatsphare-Einstellungen
beantworten zu koénnen. Erstellt wurde der Fragebogen auf der Internetseite
www.soscisurvey.de und anschlieRend mit der Statistik-Software SPSS ausgewertet. Das
Ziel ist es, verschiedene Kennzahlen zu berechnen, welche Aufschluss uber die
Einstellung zum Datenschutz, das Wissen Uber Datenschutz, die Facebook Privatsphare-
Einstellung, sowie die Menge an kritischen Informationen geben. Diese Kennzahlen sollen

dann mit den demographischen Daten und untereinander in Beziehung gesetzt werden.

6.1. Zielgruppe und StichprobengroRe

Die Grundgesamtheit der Untersuchung sind prinzipiell alle Facebook-User tUber 18 Jahre
mit Wohnsitz in Osterreich. Da Studenten bei Facebook sehr stark vertreten sind, werden
diese auch in der Stichprobe einen wesentlich Anteil ausmachen. Im Gegensatz zu den
meisten anderen vorliegenden Studien sollen jedoch auch andere Gesellschaftsschichten
in Bezug auf ihr Verhalten auf Facebook untersucht werden. Denkbar ware, dass
beispielsweise Personen mit geringerer Bildung weniger Bedenken in Hinblick auf
Datenschutz und Privatsphare aufweisen. Die Untersuchungsteilnehmer sollen mittels
einer Gruppe auf Facebook sowie durch E-Mails gewonnen werden. Das Sample sollte

dabei mindestens 200 Personen umfassen.
6.2. Aufbau des Fragebogens

Filterfragen

Die ersten beiden Fragen sind Filterfragen um Personen, welche nicht in die Zielgruppe
gehoren, auszusondern. Frage 1 gilt der Mitgliedschaft bei Facebook, wahrend bei Frage
2 nach einem Wohnsitz in Osterreich und einem Mindestalter von 18 Jahren gefragt wird.
Beide Fragen kdnnen nur mit Ja oder Nein beantwortet werden. Wenn ein Teilnehmer eine
der Fragen mit Nein beantwortet, wird er automatisch zum Ende des Fragebogens

weitergeleitet.



Soziodemographische Daten

Zunachst werden die soziodemographischen Daten Alter (Frage 3), Geschlecht (Frage 4)
‘'und Bildungsgrad (Frage 5) erhoben. Beim Bildungsgrad gab es folgende
Antwortmoglichkeiten: ,Pflichtschule®, ,Lehre®, ,Berufsbildende mittlere Schule®, ,Matura®
oder ,Universitat/FH/Padak“. Die soziodemographischen Daten sind nétig, um in weiterer
Folge Zusammenhange mit den anderen Ergebnissen herzustellen. Beispielsweise, ob der
Bildungsgrad einen Einfluss auf die Einstellung zum Thema Datenschutz hat oder ob das

Alter einen Einfluss auf die Menge der veroffentlichten Informationen hat.

Facebook Nutzung
In Frage 6 wird die Nutzungshaufigkeit erhoben, d.h. wie oft sind die User auf Facebook
aktiv. Es gibt 5 vorgegebene Antwortmoglichkeiten: mehrmals taglich, einmal taglich,

mehrmals pro Woche, einmal pro Woche oder seltener.

Menge der preisgegebenen Informationen

Bei den Fragen 7 bis 15 wird untersucht, welche Informationen von den Usern auf
Facebook preisgegeben werden. Da es recht detaillierte Fragen sind, werden die
Teilnehmer zuvor aufgefordert, ihr Facebook-Profil zu 6ffnen. Dazu ist im Fragenbogen ein

Hyperlink eingebaut, der die Facebook-Startseite in einem separaten Browser-Tab 6ffnet.

Zunachst werden die Teilnehmer gefragt, unter welchem Namen sie auf Facebook
registriert sind (Frage 7). Die mdglichen Auspragungen sind ,Realer, vollstandiger Name®,

~Spitzname bzw. realer, aber unvollstandiger Name*“ oder ,Phantasiename®.

In Frage 8 wird gefragt, ob die Teilnehmer einen Wohnort (8a) und eine Adresse (8b)
angegeben haben und ob diese Angaben der Wahrheit entsprechen. Die
Antwortmaoglichkeiten waren demnach: ,wahrheitsgemaR®, ,nicht wahrheitsgemafl® oder

,hicht angegeben®.

Nach dem selben Muster ist auch Frage 9 aufgebaut, jedoch wird hier nach dem
,Beziehungsstatus® (9a), ,politischen Einstellungen® (9b) und ,religidsen Ansichten“ (9c)
gefragt.

Bei Frage 10 wird erhoben, ob die Teilnehmer mit ihrem richtigen Geschlecht auf

Facebook registriert sind.



Frage 11 beschaftigt sich mit Pinnwandeintragen. Es wird danach gefragt ob die
Teilnehmer schon Pinnwandeintrage verfasst haben, ...

- ... die sich auf lhren Gesundheitszustand beziehen (z.B. liege krank im Bett)? (11a)

- ... in denen Sie sich negativ Uber ihre Arbeit oder Ausbildung gedulRert haben? (11b)

- ... die Auskunft Uber Ihren Alkoholkonsum geben (z.B. habe einen Kater)? (11c)

- ... die eine politische Partei oder einen Politiker zum Inhalt haben? (11d)

Die moglichen Antworten bei Frage 11 sind ,Ja“, ,Nein“ und ,Weil} ich nicht".

Die Fragen 12 und 13 haben Fotografien zum Thema. Zunachst wird nach der konkreten
Anzahl der Fotografien auf Facebook gefragt (Frage 12). In Frage 13 sollen die Teilnehmer
angeben, ob sie Fotografien auf Facebook haben, die sie beim Alkoholkonsum oder

alkoholisiert zeigen.

Die Fragen 14 und 15 behandeln Gruppenmitgliedschaften auf Facebook. Bei Frage 14
sollen die Teilnehmer die genaue Anzahl der Gruppen angeben, in denen sie Mitglied sind.
Bei Frage 15 werden die Mitgliedschaft in Gruppen mit politischen (15a), religidsen (15b)

oder sexuellen (15c) Inhalten abgefragt.

Freunde auf Facebook

Die Fragen 16 bis 20 beschaftigen sich mit den ,Facebook-Freunden®. Zunachst wird nach
der konkreten Anzahl der ,Facebook-Freunde® gefragt (Frage 16). Bei Frage 17 wird
danach gefragt, wie viele dieser Freunde man personlich kennt. Die Antwortmdglichkeiten
sind: ,Alle“, ,Fast Alle (mind. 90%)“, ,Den Groldteil (mehr als 70%)“, ,Mehr als die Halfte*
und ,Weniger als die Halfte (unter 50%)“. In der nachsten Frage wird danach gefragt, ob
sich Politiker (18a) oder Werbepersonlichkeiten (z.B. der Hausverstand, der Inder, etc.)
(18b) unter ihren ,Facebook-Freunden“ befinden. Ob die Freundesliste in verschiedene
Listen unterteilt ist, soll mit Frage 19 geklart werden. In der letzten Frage dieses
Themenkomplexes sollen die Teilnehmer beantworten, von welchen Personengruppen sie
eine Freundschaftseinladung annehmen wirden bzw. schon angenommen haben (Frage
20). Die Personengruppen sind ,Partner® (20a), ,Freunde“ (20b), ,Eltern® (20c),
LArbeitskollegen“ (20d), ,Arbeitgeber“ (20e) oder ,Fremde* (20f). Die Antwortmdglichkeiten
sind: ,Habe ich bestatigt®, ,wlrde ich bestatigen“ oder ,wirde ich nicht bestatigen®. Diese
Frage ist besonders interessant, da sich daraus ableiten |asst, wie vertraulich die Daten

sind, welche auf Facebook preisgegeben werden.



Einstellung zum Thema Datenschutz

Hier wird die allgemeine Einstellung der Nutzer zum Thema Datenschutz bzw.
Uberwachung ermittelt. Angelehnt an die in Kapitel 2.6. beschriebene Arbeit von Christian
Fuchs (Fuchs, 2009) soll dabei der ,Surveillance Critique Index® ermittelt werden. Dazu
werden den Untersuchungsteilnehmern folgende 5 Statements vorgelegt, die sie auf einer
6-stufigen Skala beurteilen kdnnen (von ,lch stimme Uberhaupt nicht zu“ bis ,Ich stimme
vollig zu“):

a) Wer nichts zu verbergen hat, muss keine Angst vor Uberwachung haben!

b) Ich denke, Facebook geht verantwortungsvoll mit meinen Daten um!

c) In Osterreich ist man durch Gesetze gut vor staatlicher Uberwachung geschuitzt!

d) Unternehmen haben ein grof3es Interesse an meinen persénlichen Daten!

e) Die staatliche Uberwachung hat seit den Terroranschlagen vom 11. September 2001

zugenommen! (angelehnt an Fuchs 2009, S. 47)

Wissen liber Facebook
Hier wird erhoben, ob die User die ,Erklarung der Rechte und Plichten® (Frage 22) bzw.
die ,Datenschutzerklarung“ (Frage 23) von Facebook gelesen haben. Die mdglichen
Antworten sind jeweils: ,Ja, vollstandig®, ,Ja, teilweise“ oder ,Nein®“. Im Anschluss sollten
die Teilnehmer folgende Statements nach ihrem Wahrheitsgehalt beurteilen (Frage 24):
« Meine personlichen Daten werden auf Facebook nur so lange gespeichert, bis ich
diese losche! (24a)
« Facebook sammelt und speichert alle meine Nutzerdaten (wie anstupsen, besuchte
Seiten, etc.)! (24b)
« Werbekunden auf Facebook bekommen das Recht, alle persoénlichen Informationen
uber mich zu sammeln! (24c)
« Facebook darf meine Daten uneingeschrankt weitergeben! (24d)

« Facebook bekommt eine Lizenz an allen von mir veréffentlichten Inhalten (24e€)

Die mdglichen Antworten sind ,Stimmt®, ,Stimmt nicht® oder ,Weil} ich nicht®. Die
Statements 24b und 24e entsprechen der Wahrheit, wahrend die Statements 24a, 24c und
24d nicht zutreffend sind.



Privatsphare-Einstellungen auf Facebook

In diesem Teil des Fragebogens geht es darum zu erheben, inwieweit die von Facebook
gebotenen Maoglichkeiten, um seine Privatsphare zu schutzen, genutzt werden. Dazu
werden in Frage 25 die Privatsphare-Einstellungen fur folgende Informationen abgefragt:
a) Mein Status, meine Fotos und meine Beitrage

b) Familie und Beziehungen

c) Fotos und Videos, in denen ich markiert bin

d) Religidse Ansichten und politische Einstellungen

e) E-Mail-Adressen und IM

f) Telefonnummern und Anschrift

Die moglichen Auspragungen fur diese Informationen sind ,Alle®, ,Freunde von Freunden®,

.Nur Freunde” oder ,Andere“.

Ganz ahnlich aufgebaut ist Frage 26. Hier werden die Privatsphare-Einstellungen flr
folgende Felder abgefragt:

a) Maoglichkeit, auf Facebook nach mir zu suchen

b) Sichtbarkeit meiner Freundesliste

c) Sichtbarkeit der Informationen zu meiner Ausbildung und Arbeit

d) Sichtbarkeit meiner Interessen und Seiten

Die Auspragungen sind die selben wie bei Frage 25, jedoch fehlt die Auspragung

L/Andere”.

Anhand dieser 10 Paramenter soll schlie3lich eine Kennzahl berechnet werden, welche
Aufschluss dartber gibt, wie restriktiv bzw. offen diese Einstellungen insgesamt gesetzt

sind.



7. Auswertung

Der Online-Fragebogen wurde mit Hilfe der Open Source Software ,Soscisurvey” erstellt.
Er war vom 18. Juni bis zum 14. Juli 2010 wunter der Domain

https://www.soscisurvey.de/facebook-survey/ zu erreichen. Um Personen zum Ausflllen

des Fragebogens zu bewegen, wurde ausschliel3lich Facebook verwendet.

Insgesamt wurde der Fragebogen von 867 Personen komplett ausgefiillt. Die ersten
beiden Fragen (Frage 1 und Frage 2) waren Filterfragen, welche dazu dienten, Personen,
die nicht der Zielgruppe entsprechen (kein Facebook Account, unter 18 Jahre, kein
Wohnsitz in Osterreich) auszusondern. 458 Personen entsprachen dabei nicht der
Zielgruppe. Da bei Frage 3 nach dem konkreten Alter gefragt wurde und es trotz der
Filterfrage einige Minderjahrige gab, wurden diese auch aussortiert, ebenso wie eine
Person, die als Alter 104 Jahre angegeben hat, sowie eine Person, welche sich
offensichtlich nur durchgeklickt hatte, ohne eine Frage zu beantworten. Schliel3lich blieben

daher 384 Fragebdgen, welche in die Auswertung einflieRen.

Da es den Teilnehmern freistand, einzelne Fragen nicht zu beantworten, ist die Fallzahl

von Frage zu Frage unterschiedlich und wird in der Auswertung immer angegeben.


https://www.soscisurvey.de/facebook-survey/

Soziodemographische Daten

372 Teilnehmer haben ihr Alter angegeben. Dieses liegt zwischen 18 und 51 Jahren, der
Durchschnitt liegt bei 25,33 Jahren. Wahrend sich bisherige Studien meist auf Studenten
beschrankten (vgl. Fuchs 2009, Acquisti/Gross 2006), wurden in der vorliegenden Arbeit
alle Bildungsschichten miteinbezogen. Dadurch kann ein umfassenderes Bild gewonnen
werden, da Studenten nur einen Bruchteil der Bevolkerung reprasentieren und aufgrund
ihres hohen Bildungsniveaus vermutlich reflektierter mit Facebook umgehen als niedrigere
Bildungsschichten. Folgende Grafik zeigt die Verteilung der verschiedenen

Bildungsabschllsse in der Stichprobe.

Hochste abgeschlossene Ausbildung (N=381)

40,0%

30,0%

20,0%]

Prozente

10,0%

0,0%—

Pflichtschule Lehre Berufsbildende Matura Univers itat/FH/Padak
mittlere Schule

Abb. 7: Diagramm Hdchste abgeschlossene Ausbildung

Im Verhaltnis zur osterreichischen Gesamtbevolkerung sind in der vorliegenden Studie
Pflichtschulabganger deutlich unterreprasentiert, wahrend Maturanten und Akademiker
deutlich Uberreprasentiert sind (vgl. Statistik Austria, 2007).

Die Verteilung der Geschlechter ist mit 54,2% (weiblich) zu 45,8% (mannlich)

einigermalien ausgeglichen.



Facebook-Nutzung

Dass Facebook einen hohen Stellenwert genief3t und ein wichtiger Teil des taglichen
Lebens ist, lasst sich an der Nutzungshaufigkeit erkennen. Der Uberwiegende Teil der
Befragten nutzt Facebook mehrmals taglich (55,87%) oder zumindest einmal taglich

(25,85%). Nur einmal wochentlich oder seltener aktiv sind nur 3,66% der Befragten.

Haufigkeit der Facebook Nutzung (N=383)

60,0%

50,0%

40,0%

30,0%

Prozente

20,0%

10,0%

0.0%—
mehrmals taglich einmal taglich mehrmals pro einmal pro Woche seltener
Woche

Abb. 8: Diagramm: Haufigkeit der Facebook Nutzung

Da samtliche Untersuchungsteilnehmer Uber Facebook gewonnen wurden, stellt sich
naturlich die Frage inwiefern dieses Ergebnis reprasentativ ist, da Leute, die Facebook

oOfters nutzen, natirlich auch eher auf den Fragebogen aufmerksam wurden.

Angegebene Informationen

Unter welchem Namen sind Sie bei Facebook registriert? (N=381)
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.
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N
O 40
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152 Eeeee—— |
[

Realer, wollstandiger Name Spitzname bzw. realer, aber Phantasiename
unwollstandiger Name

Abb. 9: Diagramm: Namen auf Facebook



Wahrend es bei friheren Formen von sozialer Interaktion im Internet, wie z.B. bei
klassischen Webforen, Ublich war, unter einem Pseudonym zu kommunizieren, wird bei
Facebook meist der reale, vollstandige Name angegeben. Dies hangt vermutlich damit
zusammen, dass es bei Facebook hauptsachlich darum geht, sich mit real bekannten
Menschen zu vernetzen. Wurden sich alle oder der Grofteil der Personen unter einem
falschen Namen registrieren, ware dies kaum mdglich. Allerdings ist mittlerweile in
personlichen Gesprachen auch schon die Frage nach dem Facebook-Namen Ublich.
Zudem wurde eine Registrierung unter einem falschen Namen einen Verstol3 gegen die
,Erklarung der Rechte und Pflichten® bedeuten und konnte im Extremfall sogar zur

Ldschung des Facebook-Accounts fuhren. (vgl. Erklarung der Rechte und Pflichten)

Haben Sie ihre Adresse auf Facebook angegeben?

StralBe / Hausnummer (N=371
Wohnort (N=381) ( )
100
60|
50+ = 80
E 40 g 60
(<)
S 307 & 40
<
20 20-|
10 1,6
i 1
0 i WahrheitsgemaR Nicht  Nicht angegeben
Wahrheitsgeméa Nicht Nicht angegeben w ahrheitsgeméi}
w ahrheitsgemal
Abb. 10: Diagramm: Wohnort Abb. 11: Diagramm: Adresse

Der Wohnort wird von mehr als 55,4% der befragten Personen wahrheitsgeman
angegeben. Nur 1,6% machen eine nicht wahrheitsgemalRe Angabe und 43% haben
uberhaupt keinen Wohnort angegeben. Schon bei der genauen Adresse, d.h. Stral3e und
Hausnummer, sind die Leute wesentlich vorsichtiger und nur 10,2% geben diese
wahrheitsgemal an. 87,9% machen hingegen keine derartige Angabe. Auffallend ist der
mit 1,9% wieder sehr geringe Anteil an Personen, welche nicht wahrheitsgemalie Angaben
machen.



Welche der folgenden Felder haben Sie wie angegeben?

Beziehungsstatus (N=383)

Politische Einstellungen (N=382)
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407 o
N N
£ & g
o o
. =
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w ahrheitsgeman nicht nicht angegeben w ahrheitsgemal nicht nicht angegeben
w ahrheitsgemanl w ahrheitsgemént
Abb. 12: Diagramm: Beziehungsstatus Abb. 13: Diagramm: Politische Einstellungen
Religiése Ansichten (N=380)
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w ahrheitsgemald nicht nicht angegeben

w ahrheitsgemén

Abb. 14: Diagramm: Religiése Ansichten

Wahrend der Beziehungsstatus von beinahe zwei Dritteln (64%) der Befragten
wahrheitsgemald angegeben wird, werden so heikle Informationen wie die religiosen
Ansichten und die politische Einstellung nur von einer Minderheit angegeben. Doch
immerhin 20,2% offenbaren auf Facebook ihre wahre politische Einstellung und sogar
23,4% ihre religidsen Ansichten. Auffallend ist auch bei diesen Fragen wiederum der

geringe Anteil an Personen, welche nicht wahrheitsgemalie Angaben machen.

Sind Sie mit ihrem richtigen Geschlecht auf Facebook registriert?

Diese Frage zeigte, dass Facebook nicht genutzt wird, um mit seiner ldentitat zu spielen.

Nur 2 Personen (0,5%) haben angegeben, nicht mit ihrem richtigen Geschlecht registriert
zu sein.



Haben Sie auf Ihrer Pinnwand jemals Beitrage veroffentlicht ...

-.. die sich auf lhren Gesundheitszustand ... in denen Sie sich negativ Uber lhre Arbeit oder
beziehen? (N=383) Ausbildung geéduliert haben? (N=383)
80
€ =
S g
o o
a a
4.4
97
1 I
Ja Nein WeiR ich nicht Ja Nein WeiR ich nicht
Abb. 15: Diagramm: Pinnwand Gesundheit Abb. 16: Diagramm: Pinnwand Arbeit/Ausbildung
... die Auskunft uiber lhren Alkoholkonsum geben ... die eine politische Partei oder einen Politiker
(z.B. habe einen Kater)? (N=384) zum Inhalt haben? (N=381)
801
- o= 60
g g
N N
o o 40
o a
201 5,8
0- \
Ja Nein Weild ich nicht
Abb. 17: Diagramm: Pinnwand Alkoholkonsum Abb. 18: Diagramm: Pinnwand Politik

Statusmeldungen auf der eigenen Pinnwand gehoéren zu den haufigsten Aktivitaten auf
Facebook. Wahrend die meisten dieser Meldungen recht harmlos sind, gibt es doch auch
problematische Eintrage. 41,3% der Befragten haben beispielsweise schon ihren
Gesundheitszustand kommentiert und weitere 9,7% wissen nicht, ob sie schon einen
derartigen Eintag gemacht haben. Ein einzelner derartiger Eintrag stellt kein Problem dar,
wird allerdings haufiger Uber korperliche Beschwerden berichtet, konnte dies auf einen
potentiellen Arbeitgeber abschreckend wirken. Ahnlich verhalt es sich mit AuRerungen
uber den Alkoholkonsum. Immerhin 29,9% gaben an, schon Pinnwandeintrage verfasst zu
haben, welche Auskunft (iber den Alkoholkonsum geben. Negative AuRerungen Uber ihre
Arbeit oder Ausbildung haben schon 20,6% der Befragten auf ihrer Pinnwand getatigt. Wie
gefahrlich derartige Eintrage sein kdnnen, beweisen einige Falle, in denen Personen ihre
Arbeit verloren haben, weil sie sich auf Facebook negativ Uber ihren Arbeitgeber gedulRert
haben (vgl. Kapitel 4.4.). Pinnwandeintrage, welche einen Politiker oder eine politische
Partei zum Inhalt haben, wurden schon von 19,4% der Befragten verfasst.



Fotografien

Die befragten Personen haben durchschnittlich 58,72 Fotos auf ihrem Facebook-Profil
(N=355). Bei Frage 16 wurden die Teilnehmer gefragt, ob sie Fotos auf ihrem Facebook-
Profil haben, die sie beim Alkoholkonsum bzw. alkoholisiert zeigen. Insgesamt
beantworteten 30,2% diese Frage mit ,Ja“. Es zeigten sich jedoch deutliche Unterschiede
zwischen den Geschlechtern. Bei den weiblichen Testpersonen hatten nur 24,15%

derartige Fotos auf ihrem Profil, wahrend es bei den Mannern 37,14% waren.

Haben Sie Fotos auf ihrem Facebook-Profil die Sie beim Alkoholkonsum bzw.
alkoholisiert zeigen? (N=384)

80,0% |
Geschlecht

B weiblich
60,0%1 B mannlich

40,0%

Prozente

20.0%

0.0%—

Ja Nein

Abb. 19: Diagramm: Alkohol-Fotos nach Geschlecht

Auch hier ergibt sich aus einem einzelnen derartigen Bild normalerweise kein Problem.
Wenn jemand aber auf jedem zweiten Foto sturzbetrunken ist, konnte dies sehr wohl

negative Konsequenzen haben.



Gruppen
Durchschnittlich waren die Befragten Mitglied in 84,41 Gruppen. 13,2% sind Mitglied in

Gruppen mit religiésem Inhalt (N=380), 29,6% in solchen mit sexuellem Inhalt (N=379) und
47,2% in Gruppen mit politischen Inhalten (N=381).

Sind Sie Mitglied in Gruppen mit ...

.. religidsem Inhalt? (N=380) .. politischem Inhalt? (N=381) ... sexuellem Inhalt? (N=379)
100 607 807

507
607
40

307 407

Prozent
Prozent
Prozent

207

20
107

Ja Nein Ja Nein Ja Nein
Abb. 20: Diagramm: Abb. 21: Diagramm: Abb. 22: Diagramm:
Religidse Gruppen Politische Gruppen Sexuelle Gruppen

Auffallend ist die hohe Anzahl an Personen, welche auf Facebook Mitglied in politischen
Gruppen sind. Wahrend nur 20,2% ihre politische Einstellung auf Facebook
wahrheitsgemall angegeben haben (Frage 9c), ist beinahe die Halfte in politischen
Gruppen vertreten. Wie in Kapitel 4.3.7. aufgezeigt, kann aus der Mitgliedschaft in
verschiedenen politischen Gruppen durchaus auch ein Rulckschluss auf die politische
Einstellung der Personen gezogen werden. Einerseits ist es zu begruflen, dass sich die
Leute fur Politik interessieren, allerdings kénnen diese Informationen, beispielsweise bei
der Jobsuche, durchaus problematisch sein. Ahnliches gilt auch fiir Gruppen mit religidsen
Inhalten. 13,2% der Befragten gaben an, Mitglied in einer derartigen Gruppe zu sein. Auch
Gruppen mit sexuellen Inhalten sind beliebt, immerhin 29,6% gaben an, bei einer solchen

Gruppe dabei zu sein.



Freunde

Die Teilnehmer haben zwischen 0 und 2150 Facebook-Freunde, der Durchschnitt liegt bei
208,35 Facebook-Freunden. 37,76% haben angegeben, dass sie alle ihre Facebook-
Freunde personlich kennen und weitere 44,27%, dass sie mindestens 90% kennen.

Immerhin 7,82% der Befragten kennen weniger als 70% ihrer Facebook-Freunde

personlich.

Wieviele ihrer Facebook-Freunde kennen Sie persdnlich? (N=384)
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Abb. 23: Diagramm: Prozentsatz der persdnlich bekannten Facebook-Freunde

Die Moglichkeit, Facebook-Freunde in unterschiedliche Listen (z.B. beruflich, privat) zu
unterteilen, nutzen erst 25,7% der Befragten (N=382). 21,3% haben mindestens einen
Politiker unter ihren Facebook-Freunden (N=380) und 11,3% eine Werbepersonlichkeit

(z.B. der Inder, der Hausverstand) (N=379).

Die Frage, von wem die Befragten eine Freundschaftseinladung annehmen wirden bzw.
schon angenommen haben und wen sie ablehnen wuirden, brachte folgendes Ergebnis:
Eine Freundschaftsanfrage von einem Freund wirde niemand ablehnen, vom Partner
immerhin 0,8%, von Arbeitskollegen 7,4%, von den Eltern 12%, vom Arbeitgeber 43% und

von Fremden 78,1%. Die letzten beiden Ergebnisse sind doch etwas Uberraschend.



Obwohl in den Medien schon Uber einige Falle berichtet wurde, wo Personen ihren

Arbeitsplatz aufgrund von Meldungen auf Facebook verloren haben, wirden trotzdem

41,9% der Befragten eine Freundschaftsanfrage von ihrem Arbeitgeber annehmen und

weitere 15,1% haben dies schon getan. Aber naturlich konnte die Ablehnung einer

Freundschaftsanfrage des Arbeitgebers ebenfalls problematisch sein.

78,1% haben angegeben, dass sie Freundschaftsanfragen von Fremden nicht bestatigen

wurden, aber dennoch kennen nur 37,92% alle ihre Facebook-Freunde personlich.

Von welchen der folgenden Personengruppen wiirden Sie eine

Freundschaftseinladung bestatigen bzw. haben Sie schon bestatigt?

Partner | Freunde | Eltern | Arbeitskollegen | Arbeitgeber | Fremde
Habe ich bestatigt 56,0% 93,2% 36,3% 57,8% 15,1% 9,9%
Wirde ich bestatigen 42,3% 6,8% 51,7% 34,8% 41,9% 12,0%
Wirde ich nicht bestatigen 0,8% 0,0% 12,0% 7,4% 43,0% 78,1%
N= 383 383 375 379 372 375
Abb. Tabelle: Bestatigung von Freundschaftseinladungen
100,0%
90,0%
80,0%
70,0%
60,0% B Habe ich bestatigt
50,0% O Wirde ich bestatigen
40,0% B Wiirde ich nicht bestatigen
30,0%
20,0%
10,0%
0,0%
Partner Freunde Etern  Arbeitskollegen Arbeitgeber Fremde

Abb. Diagramm: Bestatigung von Freundschaftseinladungen



Surveillance Critique Index

In Anlehnung an die Studie von Christian Fuchs wurde auch in dieser Studie der
Surveillance Critique Index ermittelt (vgl. Fuchs 2009, S. 56). Mit diesem Index soll
gemessen werden, inwiefern die Probanden kritisch gegeniiber Uberwachung eingestellt
sind. Hierzu wurde die Zustimmung bzw. Ablehnung zu 5 Statements zu diesem Thema
auf einer 6-stufigen Skala abgefragt. Die Statements von Fuchs wurden fur diese Arbeit

sinngemal vom Englischen ins Deutsche Ubersetzt (Frage 21a-e).

Der Surveillance Critique Index berechnet sich nach folgender Formel:
Surveillance Critique Index = ( 6 — VALUE(Frage 21a) ) + ( 6 — VALUE(Frage 21b) ) + (6 —
VALUE(Frage 21c) ) + VALUE(Frage 21d) — 1 + VALUE(21e) - 1

Surveillance Typisierung

Critique Index

0-5 unkritisch gegeniiber der Uberwachungsgesellschaft
6-10 kaum kritisch gegentiber der Uberwachungsgesellschaft
11-15 leicht kritisch gegentiber der Uberwachungsgesellschaft
16 - 20 eher kritisch gegentiber der Uberwachungsgesellschaft
21-25 kritisch gegenliber der Uberwachungsgesellschaft

Abb. 24: Tabelle: Typisierung Surveillance Critique Index

Folgende Tabelle zeigt die Verteilung der unterschiedlichen Typen:
Surveillance Critique Index (N=382)
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Abb. 25: Diagramm: Surveillance Critique Index




Wahrend bei der Untersuchung von Fuchs Uberhaupt keine Testperson in die Kategorie
2unkritisch“ fiel, waren es bei der vorliegenden Untersuchung immerhin 8 Personen
(2,09%). Bei Fuchs fielen 67,4% der Probanden in die beiden Kategorien ,eher kritisch®
und ,kritisch®, wahrend dieser Wert bei der vorliegenden Untersuchung nur 51,04%
betragt. Eine mdgliche Erklarung hierflur ist, dass bei Fuchs nur Studenten an der Umfrage
teilgenommen haben, wahrend bei dieser Untersuchung das Bildungsniveau breit gestreut
ist. Wenn man die einzelnen Bildungsgruppen betrachtet, ergibt sich ein differenziertes
Bild. Personen mit einem Universitats-, FH- oder PADAK-Abschluss sind zu 71,4% ,eher
kritisch“ oder ,kritisch“ eingestellt, wahrend dies nur auf 35,1% der Personen mit Lehre
bzw. 47,5% der Personen mit Pflichtschulabschluss zutrifft.

Surveillance Critique Index nach Bildung (N=382)
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Abb. 26: Diagramm: Surveillance Critique Index nach héchster abgeschlossener Ausbildung

Es besteht ein signifikanter positiver Zusammenhang zwischen der Bildung und dem
Surveillance Critique Index.



Wissen zum Thema Facebook

In diesem Abschnitt des Fragebogens wurden die Teilnehmer befragt, ob sie die Rechte
und Pflichten sowie die Facebook-Datenschutzrichtlinie durchgelesen haben. Die Lektire
dieser beiden Dokumente ware dringend notwendig um zu wissen, was Facebook mit den
eigenen personlichen Daten machen darf.

Haben Sie die Facebook Rechte und Pflichten gelesen? (N=382)

Haben Sie die Facebook-Date nschutzrichtlinie gelesen? (N=380)

M Ja, wlistandig
10,47% andi ’
W Ja, vollsténdig M Ja, teilweise
M Ja, teilweise M Nein
B Nein

Abb. 27: Diagramm: Rechte und Pflichten Abb. 28: Diagramm: Facebook Datenschutzrichtlinie

Wie die obigen Grafiken zeigen, hat jeweils die Mehrheit der Befragten angegeben, diese
Dokumente teilweise gelesen zu haben. Aber nur 10,47% (Rechte und Pflichten) bzw.
11,05% (Facebook-Datenschutzrichtlinie) der Befragten haben sie vollstandig gelesen.
Diese Zahlen lassen den Schluss zu, dass sich zwar ein Grofteil der Nutzer fur diese
Dokumente

interessierten, es jedoch aufgrund des Umfangs und/oder der recht

komplizierten Formulierung nicht schaffen, diese komplett durchzulesen.

Bei Frage 24 wurden den Teilnehmern 5 Statements vorgelegt, welche die Rechte von
Facebook betreffen, und diese sollten sie nach ihrem Wahrheitsgehalt bewerten. Alternativ
hatten sie auch die Mdglichkeit ,Weil} ich nicht® auszuwahlen. Fur jede richtige Antwort
gab es einen Punkt, fur jede falsche Antwort bzw. ,Weil3 ich nicht null Punkte. Die Punkte
wurden zusammengezahlt und durch die Anzahl der Statements (5) dividiert. Dadurch
ergibt sich eine Zahl zwischen 0 (keine richtige Antwort) und 1 (alle Antworten richtig). Das
arithmetische Mittel dieser Zahl liegt bei der Stichprobe bei 0,47. Nur 11 Personen bzw.
2,9% haben alle funf Statements richtig eingeschatzt, wahrend 38 Personen bzw. 9,6% mit
allen ihren Antworten falsch lagen.




Folgende Tabelle zeigt die Verteilung der einzelnen Werte:

Wissen uiber Facebook
Haufigkeit Prozent
,00 37 9,6
,20 49 12,8
,40 114 29,7
,60 124 32,3
.80 49 12,8
1,00 1 2,9
Gesamt | 384 100,0

Abb. 29: Tabelle: Wissen Uber Facebook

a) Meine persodnlichen Daten werden auf
Facebook nur solange gespeichert bis ich 29,0% 26,4% 44,6%
diese I6sche! (N=383)

b) Facebook sammelt und speichert alle meine
Nutzerdaten (wie anstupsen, besuchte Seiten, 18,6% 56,5% 24,9%
etc.)! (N=383)

c) Werbekunden auf Facebook bekommen das . 7 )
Recht alle personlichen Informationen Gber 29,1% 27,0% 44,0%
mich zu sammeln! (N=382)

d) Facebook darf meine Daten

uneingeschrankt weitergeben (N=382) 64,8% SNy 29,5%
e) Facebook bekommt eine Lizenz an allen von
mir veréffentlichten Inhalten (N=383) 18,3% 58,0% 23,8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Stimmt B Stimmt nicht O Weil3 ich nicht

Die richtige Antwort ist jeweils schraffiert!

Abb. 29: Tabelle: Wissen Uber Facebook

Interessanterweise scheint die Lektire der Rechte und Pflichten bzw. der
Datenschutzrichtlinie beinahe keinen Einfluss auf das Wissen Uber Facebook zu haben,
wie die folgenden Tabellen zeigen. So wussten Personen, welche angegeben haben,
diese nicht gelesen zu haben, praktisch gleich viel, wie jene, die diese teilweise oder
vollstandig gelesen haben.



Rechte und Pflichten
gelesen?

Mittelwert Wissen
uber Facebook

Ja, vollstandig 0,48
Ja, teilweise 0,47
Nein 0,46

Datenschutzrichtlinie Mittelwert Wissen Uber
gelesen? Facebook

Ja, vollstandig 0,49

Ja, teilweise 0,48

Nein 0,45

Abb. 30: Tabelle: Auswirkung der Rezeption

der ,Rechte und Pflichten* auf das Wissen

Uber Facebook

Abb. 31: Tabelle: Auswirkung der Rezeption der

,Datenschutzrichtlinie®

Facebook

auf das Wissen Uber

Fur diesen Umstand bieten sich nach Meinung des Autors zwei Erklarungsmoglichkeiten

an: Entweder haben einige Personen falschlicherweise angegeben, die Dokumente

gelesen zu haben oder die Dokumente sind fur juristische Laien zu kompliziert

geschrieben.



Privatsphare-Einstellungen

Insgesamt wurden im Fragebogen die Einstellungen bei 10 Parametern der Privatsphare-
Einstellungen abgefragt. Um verschiedene Typen zu bilden, werden die Antworten dieser
10 Fragen in einer Kennzahl zusammengefasst. Diese wurde nach folgender Formel

berechnet*:

Privatsphare-Kennzahl = (((VALUE(Frage 25a)-1)/3) + ((VALUE(Frage 25b)-1)/3) +
((VALUE(Frage 25c)-1)/3) + ((VALUE(Frage 25d)-1)/3) + ((VALUE(Frage 25e)-1)/3) +
((VALUE(Frage 25€)-1)/3)) + ((VALUE(Frage 26a)-1)/2) + ((VALUE(Frage 26b)-1)/2) +
((VALUE(Frage 26¢)-1)/2) + ((VALUE(Frage 26d)-1)/2)) /10

* Bei Frage 25 waren 4 unterschiedliche Auspragungen mdglich, bei Frage 26 waren 3 unterschiedliche

Auspragungen moglich!

Somit kann die Privatsphare-Kennzahl einen Wert zwischen 0 (sehr unsicher) und 1

annehmen (sehr sicher). Anschliel3end wurde eine Typisierung vorgenommen:

Privatsphare-Kennzahl |Privatsphare-Typ
0,00 -0,25 unsicher

0,26 - 0,50 eher unsicher
0,51-0,75 eher sicher

0,76 — 1,00 sicher

Abb. 32: Tabelle: Typisierung Privatsphare-Einstellungen
Privatsphare-Typen (N=357)

50,0%

40,0%

30,0%

Prozente

20,0%

10,0%—

0,0%—

unsicher eher unsicher eher sicher sicher

Abb. 33: Diagramm: Privatsphare-Typen



Es zeigt sich, dass nur 17,65% in die Gruppe mit sicheren Privatsphare-Einstellungen
fallen. Der grote Teil der Nutzer (43,7%) hat die Privatsphare-Einstellungen immerhin auf
eher sicher gesetzt. 26,05% haben haben eher unsichere Privatsphare-Einstellungen und

12,61% der Befragten haben unsichere Einstellungen.

Menge der kritischen Informationen

Um die Menge der angegebenen Informationen mit anderen Werten vergleichbar zu
machen, wird auch hierfur eine Kennzahl errechnet. Dazu werden nur jene Informationen
verwendet, welche ein offensichtliches Risikopotential haben. Neben den im Profil
veroffentlichten Daten (Beziehungsstatus, genaue Adresse, religidse Ansichten und
politische Einstellungen) werden auch sensible Pinnwandeintrage sowie die Mitgliedschaft
in religiésen, politischen oder sexuellen Gruppen und das Vorhandensein von Fotografien,
die einen beim Alkoholkonsum oder alkoholisiert zeigen, als kritische Informationen

gewertet.

Nicht berucksichtigt werden der Wohnort, das Geschlecht, unter dem man registriert ist,
und die Art des Namens.

Fir jede Profil-Information die wahrheitsgemal angegeben wurde, gibt es 1 Punkt, wenn
das Feld nicht oder nicht wahrheitsgemal® angegeben wurde, 0 Punkte. Bei den
Pinnwandeintragen gibt es fir jede mit ,Ja“ beantwortete Frage 1 Punkt. Dabei wurden
jene Personen aussortiert, welche ,Weil} ich nicht angegeben haben. Bei den Gruppen
wurde fur die Mitgliedschaft in religiésen, politischen und sexuellen Gruppen ebenfalls
jeweils 1 Punkt verteilt. Einen weiteren Punkt gibt es noch, wenn Fotos vorhanden sind,
die einen beim Alkoholkonsum oder alkoholisiert zeigen. Somit sind maximal 12 Punkte

moglich.



Kritische Informationen (N=284)

507

40—

Haufigkeit
W
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N
9
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Anzahl der kritischen Informationen (max. 12)

Abb. 34: Diagramm: Anzahl der kritischen Informationen

Nur 23 (8,1%) der befragten Personen haben keine einzige der abgefragten kritischen
Informationen preisgegeben. 206 Personen (72,5%) haben zwischen einer und funf
kritische Informationen auf ihrem Facebook-Profil und immerhin 55 Personen (19,4%)
haben 6 oder mehr kritische Informationen verdffentlicht. Ob diese kritischen
Informationen ein Risiko darstellen, hangt natirlich von den Privatsphare-Einstellungen

der jeweiligen Person ab.



8. Hypothesen Prufung

H 1.0. Das Wissen Uber Facebook hat keinen Einfluss auf die Anzahl der kritischen
Informationen, die auf Facebook angegeben werden.
H 1.1. Je groRer das Wissen uber Facebook, desto weniger kritische Informationen

werden auf Facebook angegeben.

Es besteht kein signifikanter Zusammenhang zwischen dem Wissen Uber Facebook und
der Menge der kritischen Informationen (r = 0,026, p=0,663). Die Hypothese H 1.1. konnte

daher nicht verifziert werden und die Nullhypothese muss als gultig angenommen werden.

Korrelationen

Anzahl kritischer | Wissen Uber Facebook
Informationen
Anzahl kritischer | Korrelation nach 1 0,026
Informationen Pearson
Signifikanz (2-seitig) 0,663
N 284 284

Abb. 35: Korrelation: Anzahl kritischer Informationen und Wissen liber Facebook

Zusammenhang Wissen liber Facebook und Anzahl der kritischen
Informationen (N=284)

Mittelwert Anzahl kritischer
Informationen

.00 ,20 40 ,60 .80 1,00

Wissen liber Facebook

Abb. 36: Diagramm: Zusammenhang Anzahl kritischer Informationen und Wissen uber Facebook




H 2.0. Das Wissen Uber Facebook hat keinen Einfluss auf die Privatsphare-Einstellungen

der Nutzer.

H 2.1. Je grélRer das Wissen Uber Facebook, desto restriktiver werden die Privatsphare-

Einstellungen gesetzt.

Korrelationen

Wissen uber Facebook Privatsphare-Einstellungen
Wissen uber Korrelation nach Pearson 1 ,082
Facebook
Signifikanz (2-seitig) , 119
N 384 362

Abb. 37: Korrelation: Privatsphare-Einstellungen und Wissen Uber Facebook

Das Wissen Uber Facebook hat keinen signifikanten Einfluss auf die Privatsphare

Einstellungen (r = 0,082, p=0,119). Daher muss auch hier die Nullhypothese als gultig

angenommen werden.

H 3.0. Die Einstellung zum Thema Uberwachungsstaat hat keinen Einfluss auf die Anzahl

der kritischen Informationen, die auf Facebook angegeben werden.

H 3.1. Je kritischer die Einstellung zum Thema Uberwachungsstaat, desto weniger

kritische Informationen werden auf Facebook angegeben.

Auf hier konnte kein signifikanter Zusammenhang festgestellt werden. (r = 0,012, p=0,847)

Korrelationen

Surveillance Critique Index

Anzahl kritischer Informationen

1

Surveillance Korrelation nach 0,012
Critique Index Pearson
Signifikanz (2-seitig) 0,847
N 382 283

Abb. 38: Korrelation: Surveillance Critique Index und Anzahl kritischer Informationen




H 4.0. Die Einstellung zum Thema Uberwachungsstaat hat keinen Einfluss auf die
Privatsphare-Einstellungen der Nutzer.
H 4.1. Je kritischer die Einstellung zum Thema Uberwachungsstaat, desto restriktiver

werden die Privatsphare-Einstellungen gesetzt.

Die Einstellung zum Thema Uberwachungsstaat hat einen eindeutigen Einfluss auf die
Privatsphare Einstellungen (r= 0,191; p=0,000). Hypothese 4.1. kann daher als glltig

angenommen werden.

Korrelationen

Privatsphare-Einstellungen | Surveillance Critique Index
Privatsphare Korrelation nach Pearson | ] 0,191
Einstellungen
Signifikanz (2-seitig) 0
N 362 360

**_Die Korrelation ist auf dem Niveau von 0,01 (2-seitig) signifikant.

Abb. 39: Korrelation: Surveillance Critique Index und Privatsphare-Einstellungen

Zusammenhang Surveillance Critique Typen und Privatsphare Einstellungen (N=360)

Mittelwert Pivatsphére Einstellungen

Unkritisch Kaum kritisch Leicht kritisch Bher kritisch Kritisch

Surveillance Critique Typen

Abb. 40: Diagramm: Zusammenhang Surveillance Critique Index und Privatsphare-Einstellungen




H 5.0. Die Menge der auf Facebook preisgegebenen Informationen hat keinen Einfluss auf

die Anzahl der Facebook-Freunde.

H 5.1. Je mehr Informationen auf Facebook preisgegeben werden, desto groRer ist die

Anzahl der Facebook-Freunde.

Hier zeigt sich ein eindeutiger Zusammenhang (r=0,203, p=0,001), d.h. es kann die

Hypothese 5.1. bestatigt werden. Leider kann in der vorliegenden Arbeit nicht geklart

werden, in welche Richtung diese Korrelation funktioniert, d.h. ob mehr Freunde dazu

fuhren, mehr kritische

Informationen zu mehr Freunden fihren.

Korrelationen

Informationen offenzulegen oder umgekehrt mehr kritische

Anzahl kritischer Anzahl Facebook-Freunde
Informationen
Anzahl kritischer | Korrelation nach 1 ,203”
Informationen Pearson
Signifikanz (2-seitig) 0,001
N 284 274

**. Die Korrelation ist auf dem Niveau von 0,01 (2-seitig) signifikant.

Abb. 41: Korrelation: Anzahl kritischer Informationen und Anzahl Facebook-Freunde

Zusammenhang Anzahl der kritischen Informationen und durchschnitliche
Anzahl an Facebook-Freunden (N=274)

500

... Facebook-

Freunde

Mittelwert Ich habe

3 4 5

Anzahl kritischer Informationen

Abb. 42: Diagramm: Zusammenhang Anzahl kritischer Informationen und Anzahl Facebook-Freunde




H 6.0. Das Alter hat keinen Einfluss auf die Anzahl der kritischen Informationen, die auf

Facebook angegeben werden.
H 6.1. Je alter die User sind, desto weniger kritische Informationen werden auf Facebook

angegeben.
Korrelationen
Alter Anzahl kritischer
Informationen
Alter Korrelation nach Pearson 1 -0,135*
Signifikanz (2-seitig) 0,024
N 371 277

*. Die Korrelation ist auf dem Niveau von 0,05 (2-seitig) signifikant.

Abb. 43: Korrelation: Alter und Anzahl kritischer Informationen

Das Alter hat einen signifikanten Einfluss auf die Anzahl der preisgegebenen
Informationen. Es gibt eine leicht negative Korrelation (r= -0,135, p=0,24), was bedeutet,
dass altere Personen tendenziell weniger kritische Informationen preisgeben. Daher kann

die Hypothese 5.1. als bestatigt angesehen werden.

Folgende Grafik zeigt, wie viele kritische Informationen in verschiedenen Altersklassen

angegeben wurden:

Zusammenhang Altersklassen und Anzahl der kritischen Informationen (N=277)

Mittelwert Anzahl kritischer
Informationen

18 - 22 Jahre 23 - 27 Jahre 28 - 32 Jahre 33 Jahre und Alter

Altersklassen

Abb. 44: Diagramm: Zusammenhang Altersklassen und Anzahl kritischer Informationen




H 7.0. Die Privatsphare-Einstellungen haben keinen Einfluss auf die Anzahl der kritischen
Informationen, die auf Facebook angegeben werden.
H 7.1. Je restriktiver die Privatsphare-Einstellungen gesetzt sind, desto mehr kritische

Informationen werden auf Facebook angegeben.

Da keine der beiden Hypothese bestatigt werden kann, muss die Nullhypothese als gultig
betrachtet werden. Es gibt zwar eine leichte negative Korrelation (-0,077), allerdings ist

diese nicht signifikant (p=0,209).

Korrelationen

Anzahl kritischer Informationen | Privatsphare Einstellungen
Anzahl kritischer | Korrelation nach 1 -0,077
Informationen Pearson
Signifikanz (2-seitig) 0,209
N 284 266

Abb. 45: Korrelation: Privatsphare-Einstellungen und Anzahl kritischer Informationen

Vergleicht man die Privatsphare Einstellungen mit der durchschnittichen Anzahl an
kritischen Informationen, zeigt sich jedoch, dass die Gruppe mit den sichersten
Privatsphare-Einstellungen deutlich weniger Informationen preisgibt.

Zusammenhang Privatsphare Einstellungen und Anzahl kritischer
Informationen (N=266)

Mittelwert Anzahl kritischer
Informationen

unsicher eher unsicher eher sicher sicher

Privatsphére Einstellungen
Abb. 46: Diagramm: Zusammenhang Privatsphare-Einstellungen und Anzahl kritischer Informationen




H 8.0. Die formale Bildung hat keinen Einfluss auf die Anzahl der kritischen Informationen,

die auf Facebook angegeben werden.
H 8.1. Je hoher die formale Bildung, desto weniger kritische Informationen werden auf

Facebook angegeben.

Es zeigt sich ein ganz eindeutiger Zusammenhang zwischen der formalen Bildung und der
Anzahl kritischer Informationen (r= -0,239, p=0,000). Je hdher das Bildungsniveau ist,

desto weniger kritische Informationen werden preisgegeben. Daher kann die Hypothese

8.1. bestatigt werden.

Anzahl kritischer Informationen | Formale Bildung
Anzahl kritischer | Spearman-Rho 1 -0,241*
Informationen
Signifikanz (2-seitig) 0,000
N 284 282

**. Die Korrelation ist auf dem Niveau von 0,01 (2-seitig) signifikant.

Abb. 47: Korrelation: Bildung und Anzahl kritischer Informationen

Zusammenhang Bildung und Anzahl kritischer Informationen (N=282)

Mittelwert Anzahl kritischer
Informationen

Fflichtschule Lehre Berufsbildende Matura Universitat/FH/Padak
mittlere Schule

Formale Bildung

Abb. 48: Diagramm: Zusammenhang Bildung und Anzahl kritischer Informationen




H 9.0. Die formale Bildung hat keinen Einfluss auf die Privatsphare-Einstellungen.
H 9.1. Je hoher die Bildung, desto restriktiver werden die Privatsphare-Einstellungen

gesetzt.

Zwischen der Bildung und den Privatsphare-Einstellungen zeigt sich ein eindeutiger
Zusammenhang (r= -0,220, p=0,000). Personen mit hoéherer Bildung haben die

Privatsphare-Einstellungen durchschnittlich restriktiver gesetzt. Daher kann die Hypothese

9.1. bestatigt werden.

Korrelationen

Formale Bildung Privatsphare Einstellungen
Formale Bildung | Spearman-Rho 1 0,211*
Signifikanz (2-seitig) 0,000
N 381 359

**_Die Korrelation ist auf dem Niveau von 0,01 (2-seitig) signifikant.

Abb. 49: Korrelation: Bildung und Privatsphare-Einstellungen

Zusammenhang Bildung und Privatsphare-Einstellungen (N=359)

0,607

o
Y
T

Mittelwert Privatsphare-
Einstellungen

Berufsbildende mittlere Schule Universitat/FH/Padak

Lehre Matura

Fflichtschule

Formale Bildung

Abb. 50: Diagramm: Zusammenhang Bildung und Privatsphéare-Einstellungen




9. Facebook-User: ehrlich und unvorsichtig

Mit Hilfe des Online-Fragebogens konnte ein guter Uberblick tber die User von Facebook
gewonnen werden. Durch die recht hohe Beteiligung mit 384 gultigen Fragebodgen ist der
Datenpool auch grol3 genug, um einigermalen gut abgesicherte Ergebnisse zu erhalten.
Im Gegensatz zu den meisten bisherigen Studien zum Thema sind die Teilnehmer sowohl

vom Alter als auch von der hochsten abgeschlossenen Bildung breit gestreut.

Facebook ist mittlerweile fur viele Leute ein wichtiger Bestandteil ihres sozialen Lebens.
Mehr als 81% der befragten Personen beschaftigen sich mindestens einmal taglich aktiv
damit. Bei einem durchschnittlichen Facebook-Freundeskreis von 208 Personen und der

Mitgliedschaft in 84 Gruppen gibt es natirlich jeden Tag viele Neuigkeiten zu erfahren.

Nur 5% der Befragten sind bei Facebook unter einem Phantasienamen registriert,
wahrend die Uberwiegende Mehrheit (79,8%) ihren richtigen und vollstandigen Namen
angibt. Ein soziales Netzwerk, dessen Sinn es ist, mit bekannten Personen in Kontakt zu
treten, kann natdrlich nur auf diese Weise funktionieren. Allerdings ware es auch maglich,
nachdem man seinen Freundeskreis aufgebaut hat, den Namen zu andern, um flr
Aulenstehende nicht mehr auffindbar zu sein. Auch der momentane Beziehungsstatus
(64%) und der Wohnort (55,4%) werden von der Mehrheit wahrheitsgemal angegeben.
Vorsichtiger sind die Personen hingegen bei der genauen Adresse, den politischen
Einstellungen und den religidsen Ansichten, welche von deutlich weniger Personen
angegeben werden. Wenn aber bestimmte Informationen angegeben werden, so
entsprechen diese in der Regel auch der Wahrheit. Nur 1,6% (Wohnort) bis 4,2%
(politische Einstellungen) der Befragten haben auf Facebook nicht wahrheitsgemalle

Angaben gemacht.

Besonders auf der Pinnwand, einem der wichtigsten Bestandteile von Facebook, werden
von vielen Usern kritische Informationen angegeben. So haben schon 41,3% der
Befragten Uber ihren Gesundheitszustand berichtet und 29,9% Uber ihren Alkoholkonsum.
Zudem haben sich 20,6 Prozent negativ Uber ihre Arbeit bzw. Ausbildung geaufdert und

19,4% haben schon Statusmeldungen mit politischen Inhalten verdéffentlicht.



Im Durchschnitt hatten die befragten Personen 58,72 Fotos auf Facebook. 30,2% gaben
an, dass Fotos darunter sind, welche sie beim Alkoholkonsum oder alkoholisiert zeigen,
wobei sich hier ein deutlicher Unterschied zwischen den Geschlechtern zeigte (mannlich:
37,14%:; weiblich: 24,15%) .

Auch in Gruppen sind die Befragten sehr aktiv. Durchschnittlich ist jeder User in 84,41
Gruppen Mitglied und wie in Kapitel 4.3.7. aufgezeigt, lassen diese Mitgliedschaften
durchaus Ruckschlisse auf die jeweilige Person zu. 13,2% sind Mitglied in Gruppen mit
religiosem Inhalt, 29,6% in solchen mit sexuellem Inhalt und 47,2% in Gruppen mit

politischen Inhalten.

Die Befragten haben durchschnittlich 208,35 Facebook-Freunde. Der Groldteil dieser
Facebook-Freunde ist auch personlich bekannt und nur knapp 18% der Befragten kennen
weniger als 90% ihrer Facebook-Freunde personlich. Dieser Umstand durfte daflr
verantwortlich sein, dass auf Facebook derart viele Informationen preisgegeben werden
und diese zum Grofteil auch der Wahrheit entsprechen. Die Moglichkeit, die Freunde in
unterschiedlich Listen zu unterteilen, wird erst von 25,7% der Befragten genutzt, obwohl
damit viele Rollenkonflikte vermieden werden konnten. Freundschaftseinladungen wirde
der Grofdteil der Untersuchungsteilnehmer von beinahe allen abgefragten
Personengruppen annehmen. Sogar vom Arbeitgeber wirden 57% der Befragten eine
derartige Einladung bestatigen oder haben dies sogar schon getan. Nur von Fremden

wirde ein Grofteil der Befragten eine Freundschaftseinladung ablehnen (78,1%).

Bei der Erhebung des Surveillance Critique Index zeigte sich, dass etwa die Halfte der
Befragten dem Uberwachungsstaat eher kritisch (32,72%) oder kritisch (18,32%)
gegenubersteht. Die andere Halfte ist nur leicht kritisch (33,25%) oder kaum kritisch
(13,61%) und 2,09% sind Uberhaupt unkritisch. Es zeigte sich jedoch, dass diese Werte je

nach hochster abgeschlossener Ausbildung, deutlich variieren.

Die Frage ob sie die ,Rechte und Pflichten bzw. die Datenschutzrichtlinie von Facebook
gelesen haben, wurde von jeweils rund einem Drittel verneint. Diese jedoch komplett zu
lesen haben nur 10,47% (Rechte und Pflichten) bzw. 11,5% (Datenschutzrichtlinie)
geschafft, wahrend sich die absolute Mehrheit mit der teilweisen Lektlire dieser

Dokumente begnulgte. In Bezug auf die Geschaftsbedingungen von Facebook ware daher



dringend eine Vereinfachung notwendig.Selbst jene die angegeben haben, diese
Dokumente gelesen zu haben, hatten kein signifikant héheres Wissen Uber die Rechte
und Pflichten sowie die Datenschutzbestimmungen von Facebook. Hier ware es dringend
notwendig, den Usern eine Kurzversion dieser Dokumente, welche die wichtigsten

Bestimmungen in einfachen Worten erklart, zur Verfugung zu stellen.

Das Wissen Uber Facebook ist grundsatzlich nicht sehr hoch. So wahlten bei der
Beurteilung der Statements zwischen 23,8% und 44,6% der Befragten die Option ,Weil}

ich nicht“.

Es gibt zwei Faktoren, welche die Menge der kritischen Informationen signifikant
beeinflussen, namlich das Alter und der Bildungsgrad. Je alter die User sind und je hoher
die Bildung, desto weniger kritische Informationen werden veréffentlicht. Keinen Einfluss
haben hingegen die Privatsphare-Einstellungen, das Wissen Uber Facebook, sowie die

Einstellung zum Thema Uberwachungsstaat (Surveillance Critique Index).

Die Privatsphare-Einstellungen werden maf3geblich vom Surveillance Critique Index sowie
von der formalen Bildung beeinflusst. Je kritischer die Einstellung zum Thema
Uberwachungsstaat und je hoher die Bildung, desto restriktiver werden die Privatsphare-
Einstellungen gesetzt. Das Wissen Uber Facebook zeigte hingegen keinen Einfluss auf die

Privatsphare-Einstellungen.

Ein deutlicher Zusammenhang zeigte sich zwischen der Anzahl der Facebook-Freunde
und der Anzahl der kritischen Informationen, welche auf Facebook veroffentlicht werden.
Leider konnte nicht geklart werden, in welche Richtung dieser Zusammenhang geht, d.h.
ob mehr Freunde dazu flihren, mehr kritische Informationen offenzulegen oder umgekehrt

mehr kritische Informationen zu mehr Freunden fihren.



10. Privatsphare im Internet

,Die Privatsphére gibt es sowieso nicht mehr — damit muss man sich halt abfinden*
(Scott Mc Neally, zit. nach. Strom 2003, S. 30)

Dieses Zitat von Scott Mc Neally klingt zwar sehr pessimistisch, in Zusammenhang mit
Sozialen Netzwerk Seiten bzw. dem Internet Uberhaupt, muss man diesem traurigen

Befund aber leider zustimmen.

Facebook bietet seinen Mitgliedern mittlerweile sehr umfassende Maoglichkeiten, um deren
Privatsphare einigermalden zu schitzen. Diese Moglichkeiten wurden innerhalb der letzten
eineinhalb Jahre auch standig verbessert. So konnen Informationen mit Hilfe von
Freundeslisten nur bestimmten Personen zuganglich gemacht werden, man kann
Informationen vor einzelnen Leuten verbergen etc. Problematisch ist aber nach wie vor,
dass die Privatsphare-Einstellungen recht unubersichtlich sind und eine intensive
Beschaftigung damit notwendig ist, um die passenden Einstellungen zu finden. Ein
weiterer Kritikpunkt ist, dass Facebook die Standard Privatsphare-Einstellungen im Laufe
der letzten Jahre massiv gelockert hat. Auch die Nutzungsbedingen sowie die Datenschutz
Bestimmungen miussten einfacher gestaltet werden, damit diese auch flr Nicht-Juristen
verstandlich sind. Verbesserungswurdig ist Facebook zudem, was die Loschung der Daten
angeht. Zudem besteht immer das Risiko, dass durch Hackerangriffe oder technische

Sicherheitsllcken die angegebenen Daten in die falschen Hande geraten.

Facebook wird standig weiterentwickelt und neue Dienste werden eingefuhrt. Mit jedem
neuen Dienst steigt auch die prinzipielle Gefahr fur die Privatsphare, da standig mehr
Informationen angegeben werden kénnen. So wurde im Fruhjahr 2011 der Dienst
,Facebook-Places* oder zu Deutsch einfach ,Orte” gestartet. Damit kdnnen jene User, die
ein geeignetes Smartphone besitzen, mit einem Klick ihren aktuellen Aufenthaltsort auf
Facebook teilen. Als ob das nicht schon genug ware, kdnnen auch Facebook-Freunde,
abhangig von den jeweiligen Privatsphare-Einstellungen, angeben, an welchem Ort du
dich gerade befindest. Eine eigene Anwendung ermdglicht es zudem Facebook-Freunde
zu finden, welche sich in der Nahe aufhalten. (vgl. http://www.facebook.com/places/;
Abgerufen am 21.06.2011) http://www.facebook.com/help/?faq=223406984336119



http://www.facebook.com/help/?faq=223406984336119
http://www.facebook.com/places/

Eine weitere neue Funktion erlaubt es, Freunde auf Fotografien automatisch zu erkennen
und zu markieren. Das Markieren von Freunden auf Fotos war zwar auch bisher schon
moglich, allerdings war dies mit einigem Zeitaufwand verbunden. Wie die meisten
Anderungen wurde auch dieses neue Feature im Vorfeld nicht gro angekiindigt und bei
den Privatsphare-Einstellungen wurde es automatisch freigeschaltet. Die automatische
Gesichtserkennung ist doch ein sehr bedenklicher Schritt, da Facebook zu diesem Zweck

wohl ein Archiv mit unseren biometrischen Daten anlegen muss.

Aber auch ohne diese neuen Funktionen, lasst ein Facebook-Profil schon sehr
weitreichende Ruickschlisse auf eine Person zu. So wurde in einer psychologischen
Untersuchung geprift, inwieweit sich von einem Profil auf Sozialen Netzwerk Seiten (in
diesem Fall Facebook, StudiVZ und SchilerVZ) auf die sogenannten Big Five der
Personlichkeitseigenschaften (Extraversion, Vertraglichkeit, Gewissenhaftigkeit,
Neurotizismus und Offenheit flir Erfahrungen) geschlossen werden kann (vgl.
Stopfer/Back/Egloff 2010). Dazu wurden diese Personlichkeitseigenschaften, durch
Selbstauskunft und Fremdeinschatzung von engen Bekannten erhoben. Anschliefend
wurden Testpersonen gebeten, sich die Profile anzusehen und nur anhand derer die
Personlichkeit einzuschatzen. Dabei zeigte sich, abgesehen vom Neurotizismus, jeweils
ein signifikanter Zusammenhang zwischen der Einschatzung anhand der Profile und dem

tatsachlichen Selbst.

Das Problem fur die Privatsphare ist dennoch nicht Facebook an sich, sondern
hauptsachlich der unreflektierte Umgang einiger Personen mit diesem neuen Medium.
Wer sich Uber seinen Chef beschwert, wahrend er diesen als Facebook-Freund akzeptiert
hat oder wer Personen als Freunde akzeptiert, die er nicht kennt, ist in erster Linie selber

schuld, wenn er dadurch Probleme bekommt.

Die wichtigste Regel im Umgang mit Sozialen Netzwerk Seiten wie Facebook lautet:
Geben Sie nur Informationen preis, welche, auch wenn sie die ganze Welt erfahrt,

unproblematisch sind.

Verglichen mit der Vielzahl an versteckten Daten, die bei jeder Nutzung von Computern
bzw. des Internets anfallen, erscheinen die von den Benutzern produzierten Inhalte

weniger problematisch als anfangs gedacht. Denn die Produktion dieser Inhalte setzt



zumindest eine mehr oder weniger bewusste Beschaftigung mit diesen voraus und die
Nutzer sehen, was sie preisgeben. Sehr problematisch sind hingegen jene Daten, die
ohne Wissen der Nutzer anfallen, denn wie im Privacy Paradoxon von Barnes
beschrieben, erscheint das Internet fur viele User als anonymer Raum und
dementsprechend wenig wird darauf geachtet, was man darin macht. Wahrend sich
Personen auf Facebook so darstellen, wie sie von Aufllenstehenden gerne gesehen
werden mochten, geben allgemeine Internet-Nutzungsdaten noch wesentlich mehr
Informationen  Uber die jeweiligen Personen preis. Der Grund, weshalb
Datenschutzprobleme bei Facebook so sehr im Fokus der Offentlichkeit stehen ist, dass
diese Daten relativ einfach eingesehen werden kdnnen, wahrend fir das Auslesen von

Nutzungsdaten technische Fertigkeiten notig sind.

Scheinbar ist es vielen Menschen nicht bewusst, welch grofden Teil unserer Privatsphare
wir durch die neuen Technologien aufgeben. Mit Hilfe unserer Mobiltelefone ist es mdglich,
genaue Bewegungsprofile zu erstellen und zudem zu ermitteln, mit wem wir wie oft und
wie lange telefonieren. Unsere Internetdaten geben Preis welche Inhalte wir konsumieren
und welche Informationen wir suchen. Auf Sozialen Netzwerk Seiten sind unsere sozialen
Kontakte, Fotografien und viele andere private Informationen aufgelistet. Anhand dieser

Vielzahl an Daten lasst sich ein sehr genaues Profil der betreffenden Person erstellen.

Grundsatzlich wird sich das Problem mit der Privatsphare im Internet niemals komplett
|I6sen lassen. Wie Danah Boyd in ihrem Artikel ,Social Network Sites as Networked
Publics* darlegt, ist die Speicherung und Archivierung eine grundlegende Eigenschaft von
Bits und damit von der computervermittelten Kommunikation im Allgemeinen (vgl. Kapitel
2.4.). Dass selbst beste Sicherheitstechnologien keinen wirksamen Schutz darstellen,
beweist die Internetplattform ,Wikileaks”, welche geheimste Dokumente von Militdrs und
Regierungen veroffentlicht. Zudem beweist die Hackergruppe ,Anonymous“ derzeit
gerade, dass praktisch keine Internetseite davor gefeit ist, gehackt zu werden. Bei

derartigen Hackerangriffen werden regelmafdig auch sensible Kundendaten gestohlen.

Auch wenn es zunachst paradox erscheint, so kdnnen derartige Angriffe vielleicht sogar
dabei helfen, die Privatsphare im Internet kunftig besser zu schutzen. Denn erstens
werden Unternehmen dadurch gezwungen ihre Daten besser abzusichern und zweitens

schaffen sie bei den Konsumenten ein Problembewusstsein.



Die einzige Mdglichkeit sich der Gefahrdung der Privatsphare durch die
Computertechnologie komplett zu entziehen, ware der ganzliche Verzicht darauf, was in
der heutigen Realitat wohl keine ernsthafte Option darstellt. Daher ist es wichtig, sich stets
bewusst zu sein, dass das Internet, egal wie sehr es manchmal den Eindruck macht,
keinesfalls einen privaten Raum darstellt. Vielmehr verhalt es sich wie ein offentlicher
Raum, in dem man prinzipiell jederzeit beobachtet werden kann. Umso wichtiger ware es,
modglichst wenig private Informationen in diesen o6ffentlichen Raum zu tragen. Doch
momentan geschieht eher das Gegenteil und es werden stets mehr Informationen aus

dem realen Leben in das Internet eingespeist.

Die Hoffnung, dass Facebook von einer anderen Sozialen Netzwerk Seite, welche mehr
Wert auf den Datenschutz und die Privatsphare seiner User legt, abgelost wird ist relativ
gering. Der jungste Herausforderer Google+ ermdglicht zwar eine einfachere
Kategorisierung der verschiedenen Kontakte, dafir ist die Nutzung dieses Dienstes nur
unter dem richtigen Namen moglich. Obwohl dies eigentlich auch bei Facebook der Fall
ist, zeigte Google mit der Loschung einiger Accounts, dass sie auch gewillt sind, dies

tatsachlich zu kontrollieren.

Neben der Gefahrdung der Privatsphare stellt Facebook nach Erachten des Autors eine
noch groRere Gefahr fir die Offentlichkeit dar. Wenn sich die 6ffentliche Kommunikation
zusehends auf eine Plattform konzentriert, welche nach Gutdlnken bestimmte Inhalte

sperren oder I6schen kann, dann ist nichts weniger als die Meinungsfreiheit in Gefahr.

Fir die Kommunikationswissenschaft stellt Facebook jedenfalls eine grolRe
Herausforderung dar, denn in Zusammenhang mit diesem neuen Medium ergeben sich
jede Menge interessante Fragestellungen. Die Forschung erweist sich jedoch als recht
schwierig, da sich Facebook standig weiterentwickelt und sich auch der Umgang der User

mit diesem Medium standig verandert.
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Anhang



Fragebogen:

Dieser Fragebogen wurde im Rahmen einer Diplomarbeit am Institut fir Publizistik- und
Kommunikationswissenschaft der Universitat Wien erarbeitet. Mit Ihrer Hilfe soll ein
Einblick in den Umgang mit Facebook gewonnen werden! Bitte lesen Sie alle Angaben
genau durch und versuchen Sie moglichst alle Fragen wahrheitsgemaf zu
beantworten. Ihre Antworten dienen nur wissenschaftlichen Zwecken und sind vollig
anonym! Auf dem Prifstand stehen dabei verschiedene Hypothesen und nicht etwa die
befragten Personen selbst.

Weiter
1. Sind Sie Mitglied bei Facebook?
O Ja
O Nein
2. Haben Sie ihren Wohnsitz in Osterreich und sind iiber 18 Jahre alt?
@) Ja
O Nein
Weiter

3. Wie alt sind Sie?
Ich bin Jahre

4. Welches Geschlecht haben Sie?

O weiblich
@) mannlich

5. Welchen Bildungsabschluss haben Sie?
Bitte wahlen Sie den hochsten Bildungsabschluss, den Sie bisher erreicht haben.

Pflichtschule

Lehre

Berufsbildende mittlere Schule
Matura

Universitat/FH/Padak

O OO0OO0OO0



6. Wie haufig beschaftigen Sie sich aktiv mit Facebook (Fotos hochladen, Chaten,
Nachrichten lesen bzw. verfassen, Pinnwandeintrage lesen bzw. verfassen, etc.)?

mehrmals taglich
einmal taglich
mehrmals pro Woche
einmal pro Woche
seltener

O OO0OO0OO0

Weiter

Bei einigen Fragen, benotigen Sie Informationen aus lhrem Facebook-Profil! Bitte

offnen Sie nun ihr Facebook-Profil in einem separaten Browserfenster bzw. Tab!
Um Facebook in einem neuen Fenster zu 6ffnen, klicken Sie bitte hier!

7. Unter welchem Namen sind Sie bei Facebook registriert?

O Realer, vollstandiger Name
O Spitzname bzw. realer, aber unvollstandiger Name
O Phantasiename

8. Haben Sie ihre Adresse auf Facebook angegeben?

wahrheitsgemall nicht wahrheitsgemals  nicht angegeben
a) Wohnort O O O
b) Stralle / Hausnummer O O O

9. Welche der folgenden Felder haben Sie wie angegeben?

wahrheitsgemall  nicht wahrheitsgemall  nicht angegeben

a) Beziehungsstatus O O O
b) Politische o o o
Einstellungen

c) Religiése Ansichten O ©) O

10. Sind Sie mit lhrem richtigen Geschlecht auf Facebook registriert?

O Ja
O Nein

Weiter


http://www.facebook.com/

11. Haben Sie auf lhrer Pinnwand jemals Beitrage veroffentlicht ...

Ja Nein We.'B ich
nicht
a) ... die sich auf Ihren Gesundheitszustand beziehen(z.B.
: : O O O
liege krank im Bett)?
b) ... in denen Sie sich negativ Uber Ihre Arbeit oder o o o
Ausbildung geaulRert haben?
c) ... die Auskunft Gber Ihren Alkoholkonsum geben (z.B.
. O O O

habe einen Kater)?
d) ... die eine politische Partei oder einen Politiker zum

O O O
Inhalt haben?

Weiter

12. Wieviele Fotos haben Sie in lhrem Facebook-Profil?
Foto(s)

13. Haben Sie Fotos auf ihrem Facebook-Profil die Sie beim Alkoholkonsum bzw.
alkoholisiert zeigen?

O Ja
@) Nein

Weiter

14. In wievielen Gruppen sind Sie Mitglied?
Ich bin Mitglied in Facebook-Gruppen

15. Sind Sie Mitglied in Gruppen mit ...

Ja Nein
a) ... religiosem Inhalt? O O
b) ... politischem Inhalt? ©) O
C) ... sexuellem Inhalt? O O

Weiter



16. Wieviele Freunde haben Sie auf Facebook?
Ich habe Facebook-Freunde

17. Wie viele ihrer Facebook-Freunde kennen Sie persoénlich?

Alle

Fast Alle (mind. 90%)

Den Groliteil (mehr als 70%)
mehr als die Halfte

Weniger als die Halfte (unter 50%)

OO OO0O0

18. Sind unter ihren Facebook-Freunden ...

Ja Nein
a) ... Politiker O O
b) ... Werbepersonlichkeiten (z.B. der Hausverstand, der Inder, o o
etc.)

19. Haben Sie ihre Facebook-“Freunde® in verschiedene Listen unterteilt (z.B.
beruflich, privat)?

O Ja
O Nein

20. Von welchen der folgenden Personengruppen wiirden Sie eine
Freundschaftseinladung bestatigen bzw. haben Sie schon bestatigt?

Habe ich bestétigt ~ Wiirde ich bestatigen ~ '"urde ich nicht

bestatigen
a) Partner O O O
b) Freunde O O O
c) Eltern O O O
d) Arbeitskollegen O O O
e) Arbeitgeber O O O
f) Fremde O O O

Weiter



21. Bitte beurteilen Sie, inwieweit Sie den folgenden Aussagen zustimmen:

Ich stimme
Uberhaupt
nicht zu

Ich stimme
vollig zu



a) Wer nichts zu verbergen hat, muss keine
Angst vor Uberwachung haben!

b) Ich denke Facebook geht verantwortungsvoll
mit meinen Daten um!

c)In Osterrgich ist man durch Gesetze gut vor
staatlicher Uberwachung geschutzt!

d) Unternehmen haben ein grof3es Interesse an
meinen personlichen Daten!

e) Die staatliche Uberwachung hat seit den
Terroranschlagen vom 11. September 2001 O O O O O O
zugenommen!

Weiter

22. Haben Sie die Erklarung der Rechte und Pflichten von Facebook durchgelesen?
O Ja, vollstandig

O Ja, teilweise

O Nein

23. Haben Sie die Facebook-Datenschutzrichtlinie durchgelesen?

O Ja, vollstandig
O Ja, teilweise
O Nein

24. Bitte beurteilen Sie die folgenden Aussagen nach lhrem Wahrheitsgehalt!

Stimmt Stimmt Weil} ich

nicht nicht
a) Meine personlichen Daten werden auf Facebook nur
. . . -~ O O O

solange gespeichert bis ich diese |6sche!
b) Facebook sammelt und speichert alle meine Nutzerdaten

, . O O O
(wie anstupsen, besuchte Seiten, etc.)!
c) Werbekunden auf Facebook bekommen das Recht alle o o o

personlichen Informationen tber mich zu sammeln!
d) Facebook darf meine Daten uneingeschrankt weitergeben O O O

e) Facebook bekommt eine Lizenz an allen von mir
veroffentlichten Inhalten

Weiter

Die folgenden Fragen beziehen sich auf lhre Privatsphare-Einstellungen auf
Facebook!
Bitte gehen Sie in Ihrem Facebook Profil auf Konto -> Privatsphare-Einstellungen



Weiter

25. Welche Privatsphare-Einstellungen haben Sie bei den folgenden Feldern?

Freunde Nur
Alle von Andere
Freunden Freunde
a) Mein Status, meine Fotos und meine Beitrage O O ©) @)
b) Familie und Beziehungen O O O O
c¢) Fotos und Videos, in denen ich markiert bin O O O O
d) Religidse Ansichten und politische Einstellungen O O O O
e) E-Mail-Adressen und IM O O O O
f) Telefonnummern und Anschrift O O O O
Weiter

Nun klicken Sie bitte bei Allgemeine Informationen auf "Einstellungen anzeigen”

26. Welche Privatsphare-Einstellungen haben Sie bei den folgenden Feldern?*

a) Maoglichkeit auf Facebook nach mir zu suchen

b) Sichtbarkeit meiner Freundesliste

c) Sichtbarkeit der Informationen zu meiner Ausbildung und Arbeit

d) Sichtbarkeit meiner Interessen und Seiten

* Hier gab es jeweils folgende Auswahimaoglichkeiten:
-Alle
-Freunde von Freunden

-Nur Freunde

Weiter

Wenn Sie Uber das Ergebnis der Befragung informiert werden mochten, kénnen Sie hier



Ihre E-Mail-Adresse eingeben. Diese wird gesondert von den anderen Daten gespeichert
und kann nicht mir lhren Antworten verknipft werden.

Ich interessiere mich fur die Ergebnisse dieser Studie und hatte gerne eine
Zusammenfassung per E-Mail.

E-Mail-Adresse:

O

Weiter

Danke fur lhre Teilnahme!

Wir mochten uns ganz herzlich fur lhre Mithilfe bedanken.
Fenster schlief3en

Emanuel Proll, Institut fir Publizistik und Kommunikationswissenschaft, Universitat Wien -
2010



http://univie.ac.at/publizistik
mailto:emanuelproell@gmx.at

Die Facebook-Grundsitze

Die Ubersetzung dieses Dokuments ins Deutsche wird dir lediglich zur Information zur Verfiigung gestellt.
Sollte ein Widerspruch entstehen, so ist die englische Version dieses Dokuments (hier einsehbar) die einzige
legal bindende Version. Zudem regelt diese deine Beziehung zu Facebook.

Die Facebook-Grundsatze

Wir entwickeln Facebook, um die Welt offener und transparenter zu machen, was unserer Meinung nach zu
einem besseren gegenseitigen Verstandnis und einer engeren Bindung fihren wird. Facebook fordert
Offenheit und Transparenz, indem es Einzelpersonen eine grofiere Mitsprache beim Austausch von
Informationen und Herstellen von Verbindungen gibt. Bei der Verfolgung dieser Ziele lasst sich Facebook
von bestimmten Grundsatzen leiten. Die Erflillung dieser Grundsatze sollte lediglich durch gesetzliche und
technologische Einschrankungen sowie die sich andernden sozialen Normen beschrankt werden. Daher
stellen wir diese Grundsatze als Grundlage der Rechte und Pflichten derjenigen auf, die den Facebook-
Service nutzen.

1.Freiheit zur Weitergabe und Verbindung

Personen sollte es freigestellt sein beliebige Informationen in jeglichem Medium und Format auszutauschen
und sich mit jedem, sei es eine Person, eine Organisation oder ein Service, online zu verbinden, solange
beide Seiten ihre Einwilligung dazu geben.

2.Eigentum und Kontrolle von Informationen

Personen sollten im Besitz ihrer Informationen sein. Es sollte ihnen freigestellt sein, diese mit beliebigen
Personen zu teilen und an jeden beliebigen Ort mitzunehmen, einschlielllich diese vom Facebook-Service zu
entfernen. Personen sollte es freigestellt sein zu entscheiden mit wem sie ihre Informationen teilen und zum
Schutz dieser Entscheidungen Privatsphare-Einstellungen festzulegen. Diese Einstellungen kénnen jedoch
nicht die Art der Nutzung der Informationen durch Personen, die sie erhalten haben, einschranken,
insbesondere aulierhalb des Facebook-Services.

3.Freier Informationsfluss

Personen sollte es freigestellt sein, auf alle Informationen zuzugreifen, die ihnen durch andere zur Verfigung
gestellt wurden. Personen sollten auf3erdem praktische Hilfsmittel haben, mit denen der Austausch dieser
Informationen und der Zugriff darauf einfach, schnell und effizient ist.

4.Grundsatzliche Gleichstellung

Jede Person, sei es eine Einzelperson, ein Werbesponsor, ein Entwickler, eine Organisation oder eine
andere Rechtsperson, sollte unabhangig von ihrer hauptsachlichen Beschaftigung innerhalb des Facebook-
Services vertreten sein und Zugriff auf Verbreitung und Informationen haben. Es sollte ein einziger Satz von
Grundsatzen, Rechten und Pflichten bestehen, die fir alle Personen gelten, die den Facebook-Service
nutzen.

5.Sozialer Wert

Personen sollte es freigestellt sein Uber ihre Identitdt und Kontakte Vertrauen aufzubauen und einen guten
Ruf zu gewinnen. lhre Prasenz beim Facebook-Service sollte nicht aus anderen Griinden entfernt werden
als denjenigen, die in der Facebook-Erklarung der Rechte und Pflichten beschrieben werden.

6.0ffene Plattformen und Standards

Personen sollten programmatische Benutzeroberflachen zur Weitergabe der ihnen verfligbaren
Informationen und zum Zugriff darauf haben. Die Spezifikationen fir diese Benutzeroberflachen sollten
verdffentlicht werden und fur jedermann verfigbar und zuganglich sein.

7.Grundsatzliches Serviceangebot

Personen sollten Facebook kostenlos nutzen kdnnen, um eine Prasenz aufzubauen, mit anderen Kontakt
aufzunehmen und mit diesen Informationen auszutauschen. Jede Person sollte unabhangig von ihnrem Grad
der Teilnahme oder der Anzahl ihrer Beitrage den Facebook-Service nutzen kénnen.

8.Gemeinwohl
Die Rechte und Pflichten von Facebook und den Personen, die Facebook nutzen, sollten in einer Erklarung
der Rechte und Pflichten beschrieben werden, die nicht von den vorliegenden Grundsatzen abweichen



sollte.

9.Transparenz

Facebook sollte Informationen zu seinem Ziel, seinen Planen, Richtlinien und Tatigkeiten offentlich
bereitstellen. Facebook sollte nach basisdemokratischem Muster ein Verfahren der Benachrichtigung mit
anschlieBender Abgabe von Kommentaren einfihren sowie einen Abstimmungsvorgang, um Beitrage und
Diskurs zu Anderungen an den vorliegenden Grundséatzen oder an den Rechten und Pflichten zu férdern.

10.Eine Welt

Der Facebook-Service sollte geografische und nationale Grenzen Uberwinden und jedem Birger dieser Welt
zur Verfligung stehen.



Erkldrung der Rechte und Pflichten

Diese Erklarung wurde auf Englisch (USA) verfasst. Bitte beachte, dass Abschnitt 16 einige Anderungen der
allgemeinen Richtlinien fir Nutzer auf3erhalb der USA enthalt.

Letzte Uberarbeitung: 22. April 2010
Impressum

Die Webseiten unter www.facebook.de und die auf diesen Seiten vorgehaltenen Dienste werden dir
angeboten von:

Facebook Ireland Limited
Hanover Reach, 5-7 Hanover Quay, Dublin 2 Ireland
http://www.facebook.com/help/contact.php?show_form=impressum_contact

Vorstand:
Marc Andreesen, Jim Breyer, Donald Graham, Peter Thiel, Mark Zuckerberg

Facebook, Inc. ist eine nach dem Recht des Dublin, Ireland gegriindete und registrierte Gesellschaft.
Registernummer: 462932.

Erklarung der Rechte und Pflichten

Die vorliegende Erklarung der Rechte und Pflichten (,Erklarung®) beruht auf den Facebook-Grundsatzen und
reguliert unsere Beziehung zu den Nutzern und anderen, die mit Facebook interagieren. Mit deiner Nutzung
von Facebook oder dem Zugriff darauf stimmst du dieser Erklarung zu.

1. Privatsphéare

Deine Privatsphare ist uns sehr wichtig. In unseren Datenschutzrichtlinien machen wir wichtige Angaben
dazu, wie du Facebook zum Teilen von Inhalten mit anderen Nutzern verwenden kannst, und wie wir deine
Inhalte und Informationen sammeln und verwenden kénnen. Wir fordern dich auf die Datenschutzrichtlinien
zu lesen und sie zu verwenden, um fundierte Entscheidungen zu treffen.

2. Der Austausch deiner Inhalte und Informationen

Dir gehdren alle Inhalte und Informationen, die du auf Facebook postest. Zudem kannst du mithilfe deiner
Privatsphare- und Anwendungseinstellungen kontrollieren, wie diese ausgetauscht werden. Ferner:

1. Fur Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie Fotos und Videos (,IP-Inhalte),
erteilst du uns vorbehaltlich deiner Privatsphare- und Anwendungseinstellungen die folgende Erlaubnis: Du
erteilst uns eine einfache, Ubertragbare, unterlizenzierbare, unentgeltliche, weltweite Lizenz fir die Nutzung
aller IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest (,IP-Lizenz"). Diese IP-Lizenz
endet, wenn du deine IP-Inhalte oder dein Konto 16scht, aulRer deine Inhalte wurden mit anderen Nutzern
geteilt und diese haben sie nicht geléscht.

2. Wenn du IP-Inhalte |6scht, so werden sie auf eine Weise entfernt, die dem Leeren des
Recyclingbehalters auf einem Computer gleichkommt. Allerdings sollte dir bewusst sein, dass entfernte
Inhalte fiir eine angemessene Zeitspanne in Sicherheitskopien fortbestehen (fiir andere jedoch nicht
zuganglich sind).

3.  Wenn du eine Anwendung verwendest, stehen deine Inhalte und Informationen der Anwendung zur
Verfigung. Wir verlangen, dass Anwendungen deine Privatsphare respektieren. Deine Vereinbarung mit der
Anwendung bestimmt, wie diese die Inhalte und Informationen nutzen, speichern und lbertragen kann.
(Weitere Informationen zur Plattform findest du in unseren Datenschutzrichtlinien und auf der Seite Uber
Plattform.)

4. Wenn du die Einstellung ,Alle” bei der Veréffentlichung von Inhalten oder Informationen verwendest,
kénnen alle Personen, einschliellich solcher, die Facebook nicht verwenden, auf diese Informationen
zugreifen und sie verwenden und sie mit dir (d. h. deinem Namen und Profilbild) assoziieren.

5.  Wir begrifRen grundsatzlich dein Feedback sowie deine Anregungen bezlglich Facebook. Du verstehst
jedoch, dass wir diese verwenden kdnnen, ohne verpflichtet zu sein, dich dafiir zu entschadigen (ebenso wie
du nicht verpflichtet bist, uns diese anzubieten).

3. Sicherheit
Wir bemiihen uns nach besten Kraften die Sicherheit von Facebook zu wahren, kénnen diese jedoch nicht



garantieren. Wir benétigen dazu deine Hilfe. Dies umfasst die folgenden Verpflichtungen:

1. Du wirst keine nicht genehmigten Werbekommunikationen (beispielsweise Spam) auf Facebook
versenden oder auf andere Art auf Facebook posten.

2. Du wirst mittels automatisierter Mechanismen (wie Bots, Roboter, Spider oder Scraper) keine Inhalte
oder Informationen von Nutzern erfassen oder auf andere Art auf Facebook zugreifen, sofern du nicht unsere
Erlaubnis hast.

3. Du wirst keine rechtswidrigen Strukturvertriebe, wie beispielsweise Schneeballsysteme, auf Facebook
betreiben.

4. Du wirst keine Viren oder anderen bosartigen Code hochladen.

5. Du wirst keine Anmeldeinformationen einholen oder auf ein Konto zugreifen, das einer anderen Person
gehort.

6. Du wirst andere Nutzer weder tyrannisieren noch einschiichtern oder schikanieren.

7. Du wirst keine Inhalte posten, die: verabscheuungswiirdig, bedrohlich oder pornografisch sind, zu
Gewalt auffordern oder Nacktheit oder Gewalt enthalten.

8. Du wirst keine externen Anwendungen entwickeln oder unterhalten, die alkoholspezifische oder andere
fur Minderjéhrige ungeeignete Inhalte (einschliellich Werbeanzeigen) enthalten, ohne entsprechende
Altersbeschrankungen einzuhalten.

9. Ohne unsere schriftliche Einwilligung wirst du keine Wettbewerbe, Werbegeschenke oder
Preisausschreiben (,Werbeaktionen®) auf Facebook anbieten. Wenn wir unsere Einwilligung dazu geben,
Ubernimmest du die vollstandige Verantwortung fir die Werbeaktion und wirst dich an unsere Richtlinien fiir
Werbeaktionen und alle geltenden Gesetze halten.

10. Du wirst Facebook nicht verwenden, um rechtswidrige, irrefihrende, bésartige oder diskriminierende
Handlungen durchzufiihren.

11. Du wirst keine Handlungen durchfiihren, welche das einwandfreie Funktionieren von Facebook
blockieren, Uberbelasten oder beeintrachtigen kénnten, wie etwa Denial-of-Service Attacken.

12. Du wirst jegliche VerstéRe gegen diese Erklarung weder unterstiitzen noch férdern.

4. Registrierung und Sicherheit der Konten

Facebook-Nutzer geben ihre wahren Namen und Daten an und wir benétigen deine Hilfe, damit dies so
bleibt. Im Folgenden werden einige Verpflichtungen aufgefihrt, die du bezlglich der Registrierung und der
Wahrung der Sicherheit deines Kontos uns gegeniiber eingehst:

1. Du wirst keine falschen personlichen Informationen auf Facebook bereitstellen oder ohne Erlaubnis ein
Profil fir jemand anderes erstellen.

2. Du wirst nur ein personliches Profil erstellen.

3.  Wenn wir dein Konto sperren, wirst du ohne unsere Erlaubnis kein anderes Profil erstellen.

4. Du wirst dein personliches Profil nicht zu deinem kommerziellen Nutzen verwenden (wie beispielsweise
durch den Verkauf deiner Statusmeldung an Werbetreibende).

5. Du wirst Facebook nicht verwenden, wenn du unter 13 Jahre alt bist.

6. Du wirst Facebook nicht verwenden, wenn du ein registrierter Sexualstraftater bist.

7. Deine Kontaktinformationen sind korrekt, und du wirst sie auf dem neuesten Stand halten.

8. Du wirst dein Passwort (oder deinen geheimen Schllissel, wenn du Entwickler bist) nicht weitergeben,
eine andere Person auf dein Konto zugreifen lassen oder anderweitige Handlungen durchfiihren, die die
Sicherheit deines Kontos gefahrden kdnnten.

9. Du wirst dein Konto (einschlief3lich einer von dir verwalteten Seite oder Anwendung) an niemanden
Ubertragen, ohne vorher unsere schriftliche Erlaubnis einzuholen.

10. Wenn du einen Nutzernamen fiir dein Konto auswahlst, behalten wir uns das Recht vor, diesen zu
entfernen oder zurlickzufordern, sollten wir dies als notwendig erachten (zum Beispiel, wenn der Inhaber
einer Marke eine Beschwerde Uber einen Nutzernamen einreicht, welcher nicht dem echten Namen eines
Nutzers entspricht).

5. Schutz der Rechte anderer Personen
Wir respektieren die Rechte anderer und erwarten von dir, dass du dies auch tust.

1. Du wirst keine Inhalte auf Facebook posten oder Handlungen auf Facebook durchfiihren, welche die
Rechte einer anderen Person oder das Gesetz verletzen.

2. Wir kénnen samtliche Inhalte und Informationen, die du auf Facebook gepostet hast, entfernen, wenn
wir der Ansicht sind, dass diese gegen die vorliegende Erklarung verstof3en.

3.  Wir werden dir Hilfsmittel zur Verfligung stellen, mit denen du deine Rechte an geistigem Eigentum



schitzen kannst. Mehr dazu erfahrst du auf der Seite zum Melden von Beschwerden tber eine Verletzung
an geistigem Eigentum.

4. Wenn wir deine Inhalte entfernen, weil diese die Urheberrechte eines anderen verletzen, und du der
Ansicht bist, dass es sich dabei um einen Fehler handelt, werden wir dir die Gelegenheit zu einer
Gegendarstellung.geben.

5. Wenn du wiederholt die Rechte an geistigem Eigentum anderer verletzt, werden wir gegebenenfalls dein
Konto sperren.

6. Du wirst unsere Urheberrechte und Markenzeichen (einschlieflich Facebook, die Facebook- und F-
Logos, FB, Face, Poke, Wall und 32665) oder andere dhnliche und daher leicht zu verwechselnde Zeichen
nicht ohne unsere schriftliche Erlaubnis verwenden.

7. Wenn du Informationen von Nutzern erfasst, dann wirst du Folgendes tun: Ihre Zustimmung einholen,
klarstellen, dass du (und nicht Facebook) ihre Informationen sammelst, und Datenschutzrichtlinien
bereitstellen, in denen du erklarst, welche Informationen du sammelst und wie du diese verwenden wirst.
8. Du wirst keine Ausweispapiere oder sensiblen finanziellen Daten auf Facebook posten.

9. Du wirst Personen, die keine Nutzer sind, ohne ihre Einverstandniserklarung weder markieren noch
ihnen E-Mail-Einladungen schicken.

6. Handy

1. Derzeit stellen wir unsere Handydienste kostenlos bereit. Beachte jedoch, dass die normalen Satze und
Gebuhren deines Mobilfunkanbieters wie beispielsweise SMS-Gebiihren weiterhin gelten.

2. Falls du deine Handynummer anderst oder deaktivierst, wirst du deine Kontoinformationen auf
Facebook innerhalb von 48 Stunden aktualisieren, um sicherzustellen, dass deine Nachrichten nicht an die
Person gesendet werden, die deine alte Nummer tGbernimmt.

3. Du gewahrst alle notwendigen Rechte, damit Nutzer(auch tiber eine Anwendung) ihre Kontaktlisten mit
grundlegenden Informationen und Kontaktinformationen, die fir sie auf Facebook sichtbar sind, sowie ihren
Namen und ihr Profilbild, synchronisieren kénnen.

7. Zahlungen
Wenn du Zahlungen auf Facebook durchfiihrst oder Facebook-Gutschriften verwendest, stimmst du unseren
Zahlungsbedingungen zu.

8. Besondere Bestimmungen fir geteilte Links
Wenn du unsere ,Teilen“-Schaltflache in deine Webseite integrierst, unterliegst du den folgenden
zusatzlichen Bedingungen:

1.  Wir erteilen dir die Erlaubnis die ,Teilen“-Schaltflache von Facebook zu verwenden, damit Nutzer Links
oder Inhalte von deiner Webseite auf Facebook posten kdnnen.

2. Du erteilst uns und anderen Nutzern die Erlaubnis, derartige Links und Inhalte auf Facebook zu
verwenden.

3. Du wirst keine , Teilen“-Schaltflache auf einer Seite platzieren, deren Inhalte gegen die vorliegende
Erklarung verstof3en wirden, wenn sie bei Facebook gepostet werden.

9. Besondere Bestimmungen fir Entwickler/Betreiber von Anwendungen und Webseiten

Falls du ein Entwickler oder Betreiber einer Plattform-Anwendung oder einer Webseite sein solltest, welche
Connect (,Anwendung") oder die Plattform auf eine andere Weise verwendet (und nach deutschem Recht
kein Verbraucher bist), dann gelten die folgenden Bedingungen fir dich:

1. Du bist flr deine Anwendung, dessen Inhalte und jegliche Verwendung der Plattform verantwortlich.
Dies bedeutet auch, dass deine Anwendung oder die Nutzung der Plattform unsere Grundsatze und
Richtlinien fir Entwickler und unsere Werberichtlinien einhalt.

2. Dein Zugriff auf Daten, die du von Facebook erhéltst, sowie deren Verwendung ist auf Folgendes
beschrankt:

1. Du wirst nur Daten anfordern, die du zum Betrieb deiner Anwendung bendtigst.

2. Du wirst Datenschutzrichtlinien haben, die anderen Nutzern mitteilen, welche Nutzerdaten du
verwenden wirst und auf welche Weise diese verwendet, angezeigt, weitergegeben oder ibertragen werden.
3. Du wirst die Daten von Nutzern nicht auf eine Weise verwenden, anzeigen, weitergeben oder
Ubertragen, die nicht mit deinen Datenschutzrichtlinien im Einklang steht.

4. Du wirst alle Daten von Nutzern, die du von uns erhaltst, auf Aufforderung des jeweiligen Nutzers



I6schen und einen Mechanismus zur Erstellung einer solchen Aufforderung durch den Nutzer bereitstellen.
5. Du wirst keine von uns Uber einen Nutzer erhaltenen Daten in Werbeanzeigen aufnehmen.

6. Du wirst die von uns erhaltenen Daten weder direkt noch indirekt an ein Werbenetzwerk, einen
Werbeaustauschdienst, einen Datenvermittler oder ein sonstiges werberelevantes Toolset tbertragen (oder
diese Daten in Verbindung mit den Vorgenannten verwenden), selbst wenn ein Nutzer dieser Ubertragung
oder Verwendung zustimmt.

7.  Wir kdnnen deinen Zugriff auf Daten einschranken.

8. Die wirst alle sonstigen Einschrankungen einhalten, die in unseren Grundsatzen und Richtlinien fir
Entwickler enthalten sind.

3. Du wirst uns keine Informationen tibergeben, die du eigenstandig von einem Nutzer oder dessen
Inhalten erfasst hast, ohne dessen Einwilligung eingeholt zu haben.

4. Du wirst es den Nutzern leicht machen deine Anwendung zu entfernen oder die Verbindung dazu
aufzuheben.

5. Du wirst den Nutzern die Kontaktaufnahme mit dir leicht machen. Wir dirfen deine E-Mail-Adresse auch
an Nutzer und andere Personen weiterleiten, die behaupten, dass du ihre Rechte verletzt hast.

6. Du wirst fur deine Anwendung eine Kundenbetreuung anbieten.

7. Du wirst weder Werbeanzeigen von Dritten noch Internetsuchfelder auf Facebook anzeigen.

8. Wir gewahren dir alle erforderlichen Rechte zur Verwendung des Codes, der APIs, der Daten und der
Hilfsmittel, die du von uns erhéltst.

9. Du wirst unseren Code, unsere APIls oder Hilfsmittel an niemanden verkaufen, ibertragen oder eine
Unterlizenz dafir erteilen.

10. Du wirst deine Beziehung zu Facebook anderen gegeniber nicht falsch darstellen.

11. Du kannst die Logos, die wir fur Entwickler zur Verfiigung stellen, verwenden oder eine
Pressemitteilung oder eine sonstige 6ffentliche Stellungnahme herausgeben, solange du unsere Grundsatze
und Richtlinien fur Entwickler befolgst.

12.  Wir kdnnen eine Pressemitteilung verdffentlichen, in der wir unsere Beziehung zu dir beschreiben.

13. Du wirst alle geltenden Gesetze einhalten. Insbesondere wirst du (falls zutreffend) Folgendes tun:

1. eine Richtlinie fur das Entfernen von verletzenden Inhalten und die Kiindigung der Konten von
Wiederholungstatern aufstellen, die dem ,Digital Millennium Copyright Act“ entspricht.

2. den Video Privacy Protection Act (US-Gesetz zum Videodatenschutz, kurz ,VPPA*) befolgen und jede
notwendige Einwilligung von Nutzern einholen, damit Nutzerdaten, die dem VPPA unterliegen, auf Facebook
gemeinsam verwendet werden dirfen. Du versicherst, dass keine Offenlegung uns gegeniiber in direktem
Zusammenhang zu deinem gewohnlichen Geschaftsverkehr steht.

14. Wir garantieren nicht, dass die Facebook-Plattform stets kostenlos sein wird.

15. Du gibst uns alle notwendigen Rechte, damit deine Anwendung auf Facebook funktionieren kann,
einschlieRlich des Rechts, die uns von dir zur Verfigung gestellten Inhalte und Informationen in
Nachrichtenflisse, Profile und Meldungen Uber Handlungen von Nutzern zu integrieren.

16. Du gibst uns das Recht, Links zu deiner Anwendung zur Verfigung zu stellen, deine Anwendung
einzurahmen sowie andere Inhalte, einschliellich Werbeanzeigen, zusammen mit deiner Anwendung
anzuzeigen.

17.  Wir kdnnen deine Anwendung, Inhalte und Daten zu jeglichem Zweck, einschlieRlich kommerziellen
Zwecken (wie die Bereitstellung von Werbung fiir bestimmte Zielgruppen und die Indexierung von Inhalten
fur die Suche), analysieren.

18. Um zu gewahrleisten, dass deine Anwendung sicher fiir die Nutzer ist, kbnnen wir sie Uberprifen.
19.  Wir kénnen Anwendungen erstellen, die tiber ahnliche Funktionen und Dienstleistungen wie deine
Anwendung verfiigen oder anderweitig mit deiner Anwendung konkurrieren.

10. Uber Werbung auf Facebook
Unser Ziel ist es Werbeanzeigen nicht nur fur Werbetreibende sondern auch flr dich wertvoll zu gestalten.
Damit dies moglich ist, erklarst du dich mit Folgendem einverstanden:

1. Du kannst Uber deine Privatsphare-Einstellungen einschranken, inwiefern dein Name und dein Profilbild
mit kommerziellen oder gesponserten Inhalten verbunden werden kénnen, die von uns zur Verfligung
gestellt werden. Du erteilst uns die Erlaubnis, vorbehaltlich der von dir festgelegten Einschrankungen, deinen
Namen und dein Profilbild in Verbindung mit diesen Inhalten zu verwenden.

2.  Wir geben deine Inhalte und Informationen nicht ohne deine Zustimmung an Werbetreibende weiter.

3. Du verstehst, dass wir bezahlte Dienstleistungen und Kommunikationen moéglicherweise nicht immer als



solche identifizieren.

11. Besondere Bestimmungen fiir Werbetreibende

Du kannst deine individuelle Zielgruppe ansprechen, indem du Werbeanzeigen auf Facebook oder unserem
Herausgebernetzwerk kaufst. Wenn du einen Auftrag tber unser Online-Werbeportal (,Auftrag®) erteilst,
gelten die folgenden zusatzlichen Bedingungen fir dich:

1. Wenn du einen Auftrag erteilst, wirst du uns die Art der Werbung, die du kaufen mdchtest, den Betrag,
den du ausgeben mochtest, sowie dein Gebot mitteilen. Wenn wir deinen Auftrag akzeptieren, zeigen wir
deine Werbeanzeigen an, sobald Werbeflache verfligbar wird.

2. Die Bezahlung fir deine Auftrage erfolgt gemaf der Zahlungsbedingungen. Der von dir zu entrichtende
Betrag wird auf der Grundlage unserer Nachverfolgungsmechanismen errechnet.

3. Deine Werbeanzeigen miissen unsere Werberichtlinien erfiillen.

4. Wir bestimmen die GroRle, Platzierung sowie Positionierung deiner Werbeanzeigen.

5.  Wir kdnnen die Aktivitat, die deine Werbeanzeigen erhalten, wie beispielsweise die Anzahl der Klicks,
nicht garantieren.

6. Wir kénnen die Art der Interaktion anderer mit deinen Werbeanzeigen nicht kontrollieren und sind nicht
fur Klickbetrug oder andere unzuldssige Handlungen verantwortlich, die sich auf die Kosten flur die Schaltung
von Werbeanzeigen auswirken. Wir verfiigen jedoch Uber Systeme zur Erkennung und Filterung bestimmter
auffalliger Aktivitaten. Weitere Informationen dazu findest du hier.

7. Du kannst deinen Auftrag jederzeit tiber unser Online-Portal stornieren, jedoch kann es bis zu 24
Stunden dauern, bevor deine Werbeanzeige nicht mehr erscheint. Du bist fiir die Bezahlung dieser
Werbeanzeigen verantwortlich.

8. Unsere Lizenz zum Schalten deiner Werbeanzeige endet, nachdem wir deinen Auftrag abgeschlossen
haben. Wenn Nutzer mit deiner Werbeanzeige interagiert haben, verstehst du jedoch, dass deine
Werbeanzeige solange angezeigt werden kann, bis sie von den Nutzern geldscht wird.

9. Wir kénnen deine Werbeanzeigen und die damit verbundenen Inhalte und Informationen zu Marketing-
oder Werbezwecken verwenden.

10. Du wirst ohne schriftliche Erlaubnis keine Pressemitteilung veréffentlichen oder 6ffentliche Erklarungen
Uber deine Beziehung zu Facebook abgeben.

11.  Wir durfen eine Werbeanzeige aus beliebigem Grund ablehnen oder entfernen.

Wenn du Werbeanzeigen im Namen eines anderen schaltest, missen wir sicherstellen, dass du die
Erlaubnis dazu hast, wozu Folgendes gehdrt:

12. Du versicherst, dass du rechtlich dazu befugt bist den Werbetreibenden an diese Erklarung zu binden.
13. Du erklarst dich damit einverstanden, dass wir dich verantwortlich machen kénnen, falls der von dir
vertretene Werbetreibende gegen diese Erklarung verstoft.

12. Besondere Bestimmungen fir Seiten
Wenn du eine Seite auf Facebook erstellst oder verwaltest, stimmst du unseren Nutzungsbedingungen fur
Seiten zu.

13. Anderungen

1. Wir kdnnen diese Erklarung andern und werden dich Uber die Facebook Site Governance-Seite dartiber
informieren und dir eine Mdglichkeit zur Reaktion auf die entsprechende(n) Anderung(en) geben. Um
zukiinftig Informationen zu Anderungen an dieser Erklarung zu erhalten, werde ein Fan der Facebook Site
Governance-Seite.

2. Bei Anderungen der Abschnitte 7, 8, 9 und 11 (Abschnitte (iber Zahlungen, Anwendungsentwickler,
Webseitenbetreiber und Werbetreibende), werden wir dich mindestens drei Tage im Voraus benachrichtigen.
Bei allen anderen Anderungen wirst du von uns mindestens sieben Tage im Voraus benachrichtigt. Alle
Kommentare missen ausnahmslos auf der Site Governance-Seite hinterlassen werden.

3.  Wenn mehr als 7000 Nutzer einen Kommentar zu einer geplanten Anderung hinterlassen, erhéltst du
aulerdem die Gelegenheit an einer Abstimmung teilzunehmen, bei der Alternativen vorgeschlagen werden.
Das Ergebnis ist bindend fiir uns, wenn sich mehr als 30 Prozent der aktiven registrierten Nutzer (ab dem
Benachrichtigungsdatum) an der Abstimmung beteiligen.

4. Wir durfen Anderungen aus rechtlichen oder administrativen Griinden oder zur Berichtigung einer
falschen Aussage nach Benachrichtigung auch ohne die Méglichkeit von Kommentaren vornehmen.

14. Beendigung
Wenn du gegen den Inhalt oder den Geist dieser Erklarung verstoft oder anderweitig mogliche rechtliche



Risiken fir uns erzeugst, kdnnen wir die Bereitstellung von Facebook fir dich ganz oder teilweise einstellen.
Wir werden dich per E-Mail oder wenn du dich das nachste Mal fiir dein Konto anmeldest dartber
informieren. Du kannst aulRerdem jederzeit dein Konto I6schen oder deine Anwendung sperren. In all diesen
Fallen wird diese Erklarung beendet, wobei die folgenden Bestimmungen ihre Gultigkeit beibehalten: 2.2,
2.4,3-5,8.2,9.1-9.3,9.9, 9.10, 9.13, 9.15, 9.18, 10.3, 11.2, 11.5, 11.6, 11.9, 11.12, 11.13 und 14-18.

15. Streitfalle

1. Du wirst samtliche Anspriiche, Klagegegenstande oder Streitfalle (,Anspruch®), die du uns gegeniiber
hast und die sich aus dieser Erklarung oder aus Facebook oder in Verbindung damit ergeben, ausschlief3lich
vor einem Staats- oder Bundesgericht in Santa Clara County, Kalifornien, klaren. Diese Erklarung sowie alle
Anspriiche, die mdglicherweise zwischen dir und uns entstehen, unterliegen den Gesetzen des
Bundesstaates Kalifornien, unter Ausschluss der Grundsatze des Kollisionsrechts. Du erklarst dich damit
einverstanden, dich bei einem Prozess uber alle derartigen Anspriiche der personenbezogenen
Zustandigkeit der Gerichte in Santa Clara County, Kalifornien, zu unterwerfen.

2.  Wenn jemand einen Anspruch bezlglich deiner Handlungen, deiner Inhalte oder deiner Informationen
auf Facebook gegen uns erhebt, wirst du uns von sdmtlichen Schaden, Verlusten und Ausgaben
(einschliel3lich angemessener Anwaltshonorare und Rechtskosten) schadlos halten.

3.  WIR BEMUHEN UNS FACEBOOK IN BETRIEB, FEHLERFREI UND SICHER ZU HALTEN, JEDOCH
ERFOLGT DEINE NUTZUNG VON FACEBOOK AUF EIGENES RISIKO. WIR STELLEN FACEBOOK IM
VORLIEGENDEN ZUSTAND (,AS IS) OHNE JEGLICHE AUSDRUCKLICHE ODER KONKLUDENTE
GARANTIEN BEREIT, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF KONKLUDENTE
GARANTIEN DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND NICHT-
VERLETZUNG DER RECHTE DRITTER. WIR GARANTIEREN DIE SICHERHEIT VON FACEBOOK NICHT.
FACEBOOK IST NICHT VERANTWORTLICH FUR DIE HANDLUNGEN, INHALTE, INFORMATIONEN
ODER DATEN DRITTER UND DU ENTBINDEST UNS, UNSERE MITGLIEDER DES
AUFSICHTSRATES/VORSTANDES, LEITENDEN ANGESTELLTEN, MITARBEITER UND VERTRETER
VON JEDWEDER HAFTUNG FUR ANSPRUCHE UND SCHADEN JEGLICHER ART, OB BEKANNT ODER
UNBEKANNT, DIE SICH AUS EINEM STREITFALL MIT DRITTEN ERGEBEN ODER DAMIT IN
VERBINDUNG STEHEN. WENN DU EIN BURGER DES STAATES KALIFORNIEN BIST, VERZICHTEST
DU AUF DEINE RECHTE GEMASS CALIFORNIA CIVIL CODE §1542, DER FOLGENDES BESAGT: ,EIN
ALLGEMEINER VERZICHT ERSTRECKT SICH NICHT AUF DIE HAFTUNGSANSPRUCHE, DIE DEM
GLAUBIGER NICHT BEKANNT SIND ODER VON DEREN EXISTENZ ZU SEINEN GUNSTEN ER ZUM
ZEITPUNKT DER VERZICHTERKLARUNG NICHTS AHNT, UND DIE, WENN SIE IHM BEKANNT WAREN,
SEINE FORDERUNGEN AN DEN SCHULDNER NACHHALTIG BEEINFLUSST HABEN MUSSTEN.“ WIR
UBERNEHMEN DIR GEGENUBER KEINE HAFTUNG FUR ENTGANGENE GEWINNE ODER ANDERE
FOLGESCHADEN, SPEZIELLE, INDIREKTE ODER BEILAUFIG ENTSTANDENE SCHADEN, DIE SICH
AUS DIESER ERKLARUNG ODER AUS FACEBOOK ODER IN VERBINDUNG DAMIT ERGEBEN, SELBST
WENN WIR VON DER MOGLICHKEIT DERARTIGER SCHADEN IN KENNTNIS GESETZT WURDEN.
UNSERE GESAMTE HAFTUNG, DIE SICH AUS DIESER ERKLARUNG ODER AUS FACEBOOK ERGIBT,
IST AUF EINHUNDERT US-DOLLAR (100 USD) ODER DEN BETRAG BEGRENZT, DEN DU IN DEN
VERGANGENEN ZWOLF MONATEN AN UNS ENTRICHTET HAST, JE NACHDEM, WELCHER BETRAG
GROSSER IST. DIE GELTENDEN GESETZE ERLAUBEN MOGLICHERWEISE KEINE EINSCHRANKUNG
ODER DEN AUSSCHLUSS DER HAFTUNG FUR BEILAUFIG ENTSTANDENE ODER FOLGESCHADEN,
SODASS DIE OBEN GENANNTE EINSCHRANKUNG BZW. DER OBEN GENANNTE AUSSCHLUSS
MOGLICHERWEISE NICHT AUF DICH ZUTRIFFT. IN DIESEN FALLEN IST DIE HAFTUNG VON
FACEBOOK AUF DEN GESETZLICH MAXIMAL ERLAUBTEN UMFANG BESCHRANKT.

16. Besondere Bestimmungen fir Nutzer aufderhalb der USA

Wir versuchen eine globale Gemeinschaft zu schaffen, deren Standards einheitlich sind und fir alle
Mitglieder gelten. Allerdings bemlhen wir uns dabei auch die regionalen Gesetze zu bertcksichtigen. Die
folgenden Bestimmungen sind fur Nutzer auf3erhalb der USA bindend:

1. Du bist damit einverstanden, dass deine persdnlichen Daten in die USA weitergeleitet und dort
verarbeitet werden.

2. Du wirst Facebook nicht fiir kommerzielle Zwecke (wie Werbung oder Zahlungen) nutzen oder eine
Plattform-Anwendung sowie -Webseite betreiben, wenn du in einem Land lebst, das von den USA mit einem
Embargo verhdngt wurde, oder wenn du auf der Liste der ,Specially Designated Nationals" (SDN-
Sanktionsliste) des US-Finanzministeriums gefiihrt wirst.

3. Fir Nutzer mit Wohnsitz in Deutschland:



1. Ziffer 2 gilt mit der Maligabe, dass unsere Nutzung dieser Inhalte auf die Verwendung auf oder in
Verbindung mit Facebook beschrankt ist.

2. Ziffer 15.1 wird ersetzt durch: Diese Erklarung unterliegt deutschem Recht.

3. Ziffer 15.3 wird ersetzt durch: Wir sind ausschlie3lich wie folgt haftbar: Wir haften unbeschrankt gemaf
den gesetzlichen Bestimmungen (i) fir Schaden die aus der Verletzung von Leben, Kérper oder Gesundheit
entstehen; (ii) bei Vorsatz; (iii) bei grober Fahrlassigkeit; und (iv) gemal dem Produkthaftungsgesetz. Ohne
dass dies das Vorstehende einschrankt haften wir fur leichte Fahrlassigkeit nur im Falle der Verletzung einer
~wesentlichen® Pflicht aus diesem Vertrag. ,Wesentliche® Pflichten in diesem Sinne sind Pflichten, die fir die
Erflllung des Vertrags noétig sind, deren Verletzung die Erreichung des Vertragszwecks in Frage stellen
wirde, und auf deren Einhaltung du daher regelmaRig vertrauen darfst. In diesen Fallen ist die Haftung
beschrankt auf typische und vorhersehbare Schaden; in sonstigen Fallen besteht keine Haftung fir leichte
Fahrlassigkeit.

4. Abweichend von Ziffer 13 treten Anderungen 30 Tage nach dem Datum in Kraft, an dem wir Giber die
geplanten Anderungen informiert haben. Wenn du die Anderungen nicht akzeptieren mdchtest, musst du
dein Konto léschen, und wenn du dies nicht tust, gilt das als Annahme der Anderungen. Wir werden dich in
unserer die Anderungen ankiindigenden E-Mail auf diese 30-Tages-Frist und ihre Bedeutung besonders
hinweisen.

17. Definitionen

1. ,Facebook® umfasst alle Funktionen und Dienstleistungsangebote, die wir einschlief3lich tiber (a) unsere
Webseite unter www.facebook.com und alle anderen mit der Facebook-Marke versehenen oder
gemeinschaftlich vermarkteten Webseiten (einschlieBlich Unterdomains, internationaler und Handyversionen
sowie Widgets); (b) unsere Plattform und (c) andere bereits bestehende oder kiinftig entwickelte Medien,
Software (wie eine Symbolleiste), Gerate oder Netzwerke bereitstellen.

2. Mit,uns", ,wir" und ,unser(e)" bezeichnen wir Facebook, Inc. oder, wenn du dich aulRerhalb der USA
befindest, Facebook Ireland Limited.

3. Mit dem Begriff ,Plattform® wird ein Satz von Anwendungsprogrammierschnittstellen (API) und Diensten
bezeichnet, GUber die andere, wie u. a. Anwendungsentwickler und Website-Betreiber, Daten von Facebook
abrufen oder uns Daten bereitstellen kénnen.

4. Mit Informationen® beziehen wir uns auf Fakten und andere Informationen Uber dich, inklusive
Handlungen, die du durchfiihrst.

5. Mit ,Inhalten” ist alles gemeint, was du auf Facebook postest, und das nicht durch die Definition von
LInformationen® abgedeckt wird.

6. ,Daten” bezeichnet Inhalte und Informationen, die Dritte von Facebook abrufen oder Facebook ber die
Plattform zur Verfligung stellen kénnen.

7. Wenn uns Inhalte durch das Posten auf Facebook oder anderweitig zur Verfligung gestellt werden (wie
beispielsweise durch die Nutzung einer Anwendung), so wird dies als ,Posten” bezeichnet.

8. ,Verwenden" bezieht sich auf das Verwenden, Kopieren, 6éffentliche Vorfihren oder Anzeigen,
Verbreiten, Modifizieren, Ubersetzen und Erstellen von abgeleiteten Versionen.

9. ,Aktive, registrierte Nutzer* verweist auf Nutzer, die sich innerhalb der vergangenen 30 Tage mindestens
einmal bei Facebook angemeldet haben.

10. Mit ,Anwendung” wird auf Anwendungen und Websites verwiesen, welche die Plattform und andere
Systeme, die Daten von uns empfangen, verwenden oder darauf zugreifen.

18. Sonstiges

1. Diese Erklarung stellt die gesamte Vereinbarung zwischen den Parteien in Bezug auf Facebook dar und
ersetzt alle zuvor getroffenen Vereinbarungen.

2. Wenn irgendein Abschnitt dieser Erklarung fiir nicht durchsetzbar erachtet wird, bleibt die Gultigkeit aller
anderen Abschnitte davon unberGhrt.

3. Das Versaumnis von Facebook, eine Bestimmung dieser Erkldrung durchzusetzen, stellt keinen Verzicht
auf die jeweilige Bestimmung dar.

4. Alle Anderungen dieser Erklarung oder der Verzicht darauf miissen in schriftlicher Form erfolgen und
von uns unterzeichnet werden.

5. Du wirst weder deine Rechte noch deine Pflichten gemaR dieser Erklarung ohne unsere Einwilligung an
andere Ubertragen.

6. Samtliche Rechte und Pflichten, die wir gemaf dieser Erklarung haben, sind durch uns in Verbindung
mit einer Fusion, einer Akquisition, dem Verkauf von Vermdgenswerten oder kraft Gesetzes oder anderweitig



frei abtretbar.
7. Kein Teil dieser Erklarung darf uns an der Befolgung der Gesetze hindern.
8. Diese Erklarung gewahrt dritten Parteien keine Besitzrechte.

Du kannst zudem folgende Dokumente hinzuziehen:

+ Datenschutzrichtlinien: Die Datenschutzrichtlinien legen dar, wie wir Informationen sammeln und
verwenden.

» Zahlungsbedingungen: Diese zusatzlichen Bedingungen betreffen alle Zahlungen, die auf oder mithilfe
von Facebook durchgefiihrt werden.

+ Uber Plattform: Diese Seite erlautert, was passiert, wenn du eine Anwendung einer dritten Partei zu
deinem Konto hinzufligst oder Facebook-Connect verwendest. Unter anderem zeigt die Seite, wie
Anwendungen auf deine Daten zugreifen und diese verwenden kdnnen.

» Grundsatze und Richtlinien fur Entwickler: Diese Richtlinien skizzieren die Regeln, denen Anwendungen
und Connect-Seiten unterliegen.

» Werberichtlinien: Diese Richtlinien skizzieren die Regeln, denen Werbeanzeigen auf Facebook
unterliegen.

* Richtlinien fir Werbekampagnen: Diese Richtlinien beinhalten die Regeln, welche zutreffen, wenn du
zuvor eine schriftliche Zusage von uns erhalten hast, dass du Wettbewerbe, Wettspiele und andere Arten
von Werbeaktionen auf Facebook anbieten darfst.

* Melden von Beschwerden Uber Verletzungen geistigen Eigentums

+ Einspruch gegen Beschwerden Uber eine Urheberrechtsverletzung

* Nutzungsbedingungen fir Seiten

Durch das Anklicken der folgenden Links kannst du auf die Erklarung der Rechte und Pflichten in
verschiedenen Sprachen zugreifen:

+ Franzdsische Ubersetzung (Frangais)
+ Italienische Ubersetzung (ltaliano)

+ Deutsche Ubersetzung (Deutsch)

+ Spanische Ubersetzung (Espafiol)

Facebook © 2010



Facebook-Datenschutzrichtlinien.

Letzte Uberarbeitung: 22 April 2010

Die vorliegenden Richtlinien sind in acht Abschnitte gegliedert, zu denen du durch Anklicken der
nachstehenden Links auch direkt gelangst:

. Einleitung

. Informationen, die wir erhalten

. Informationen, die du mit Dritten teilst

. Wie man Informationen mit anderen auf Facebook teilen

. Verwendung deiner Informationen durch uns

. Weitergabe von Informationen durch uns

. Ansehen, Andern oder Entfernen von Informationen durch dich
. Schutz der Informationen durch uns

. Sonstige Bestimmungen

O©COoO~NOODWN -

1. Einleitung

Fragen. Solltest du Fragen oder Bedenken hinsichtlich unserer Datenschutzrichtlinien haben, dann wende
dich bitte Uber diese Hilfeseite an unser Datenschutz-Team. Du kannst uns aber auch schreiben. Die
Postanschrift lautet: 1601 S. California Avenue, Palo Alto, CA 94304.

TRUSTe Datenschutzprogramm.Facebook ist lizenziert durch das TRUSTe Privacy Seal Program
(Datenschutzprogramm). Das bedeutet, dass unsere Datenschutzrichtlinien und -verfahren von TRUSTe
gepruft wurden. TRUSTe ist eine unabhangige Organisation, deren Tatigkeitsschwerpunkt die Prifung von
Datenschutz- und Sicherheitsvorschriften und -verfahren auf Einhaltung ihrer strikten Programmvorgaben ist.
Die vorliegenden Datenschutzrichtlinien gelten fur die Webseite www.facebook.com. Das TRUSTe
Datenschutzprogramm gilt nur fur solche Informationen, die Uber diese Webseite gesammelt werden. Andere
Informationen wie beispielsweise solche, die u. U. Giber von Facebook heruntergeladene Software erfasst
werden, sind nicht Bestandteil dieses Programmes.

Solltest du Beschwerden hinsichtlich unserer Richtlinien oder Vorgehensweisen haben, dann teile uns diese
bitte entweder lber diese Hilfeseite mit. Wenn du unsere Antwort nicht als zufriedenstellend ansiehst,
kannst du dich an TRUSTe wenden.

Safe Harbor.Facebook halt sich des Weiteren an die Safe-Harbor-Bestimmungen des US-
Handelsministeriums und der Europaischen Union. In Verbindung mit unserer Teilnahme an Safe Harbor
haben wir uns damit einverstanden erklart, samtliche Streitigkeiten, die du mit uns in Bezug auf unsere
Richtlinien und Verfahrensweisen hast, durch TRUSTe beizulegen. Unsere Zertifizierung kann auf der Safe
Harbor-Website des US-Handelsministeriums eingesehen werden.

Geltungsbereich. Diese Datenschutzrichtlinien gelten fiir alle Aspekte von Facebook. Sie haben jedoch
keine Giiltigkeit fur Kérperschaften, die nicht Eigentum von Facebook sind oder von Facebook kontrolliert
werden, wie Anwendungen und Webseiten, welche die Plattform verwenden. Durch die Nutzung von oder
den Zugang zu Facebook erklarst du dich mit unseren hier dargelegten Datenschutzverfahren
einverstanden.

Keine Entgegennahme von Informationen von Kindern unter 13 Jahren. Wenn du jlinger als 13 Jahre alt bist,
versuche bitte nicht dich flir Facebook zu registrieren oder uns personenbezogene Daten Gber dich zur
Verflgung zu stellen. Sollten wir feststellen, dass wir personenbezogene Informationen von einem Kind unter
13 Jahren gesammelt haben, werden wir diese Informationen schnellstmdglich I6schen. Wenn du der
Ansicht bist, dass wir im Besitz von Informationen von einem Kind unter 13 Jahren sind, wende dich bitte
Uber diese Hilfeseite an uns.

Mitwirkung von Eltern. Wir empfehlen dringend, dass Minderjahrige ab 13 Jahren ihre Eltern um Erlaubnis

bitten, bevor sie Informationen lber sich im Internet preisgeben, und wir méchten Eltern dazu anhalten, ihre
Kinder in der sicheren Nutzung des Internet zu unterweisen. Materialien, die Eltern nitzlich sein kdnnen, um
mit ihren Kindern Uber den sicheren Gebrauch des Internets zu sprechen, befinden sich auf dieser Hilfeseite



hinterlegt.
2. Informationen die wir erhalten
Von dir bereitgestellte Informationen:

Informationen Uber dich selbst. Bei deiner Facebook-Registrierung gibst du deinen Namen, deine E-Mail-
Adresse, dein Geschlecht und dein Geburtsdatum an. Wahrend des Registrierungsvorgangs kannst du dich
mit deinen Freunden, Schulen und Arbeitgebern verbinden. Du kannst auRerdem ein Bild von dir hinzufiigen.
In manchen Fallen bitten wir dich aus Sicherheitsgriinden oder zwecks Erbringung bestimmter
Dienstleistungen um weitere Informationen. Sobald du dich registriert hast, kannst du weitere Informationen
Uber dich zur Verfligung stellen, indem du dich zum Beispiel mit Folgendem verbindest: aktueller Wohnort,
Heimatstadt, Familie, Beziehungen, Netzwerke, Aktivitdten, Interessen und Orte. Du kannst auflerdem
personliche Informationen Uber dich angeben, wie zum Beispiel politische Einstellung und religidse
Ansichten.

Inhalte. Einer der vorrangigen Grinde, warum Menschen Facebook nutzen, ist der Wunsch, Inhalte mit
anderen zu teilen. Das geschieht beispielsweise, wenn du deinen Status aktualisierst, Fotos hochladst oder
aufnimmst, Videos hochladst oder aufzeichnest, einen Link mit anderen teilst, eine Veranstaltung erstellst,
eine Gruppe griindest, einen Kommentar verfasst, etwas an die Pinnwand eines anderen schreibst, eine
Notiz verfasst oder einer anderen Person eine Nachricht schickst. Falls du nicht méchtest, dass wir
Metadaten speichern, die mit Inhalten verbunden sind, die du auf Facebook mit anderen teilst
(beispielsweise Fotos), entferne diese Metadaten bitte, bevor du den Inhalt hochladst.

Transaktionsbezogene Daten. Gegebenenfalls speichern wird die Einzelheiten iber von dir auf Facebook
durchgefiihrte Transaktionen oder Zahlungen. Wenn du nicht mdchtest, dass wir die Kontonummer deiner
Zahlungsquelle speichern, kannst du diese auf deiner Zahlungsseite entfernen.

Informationen Uber Freunde. Wir bieten Werkzeuge zum Importieren von Kontaktdaten an, mit denen du die
Adressen deiner Freunde hochladen und deine Freunde auf Facebook finden sowie diejenigen Kontakte
einladen kannst, die noch kein Facebook-Konto haben. Wenn du nicht mochtest, dass wir diese
Informationen speichern, gehe bitte auf diese Hilfeseite. Wenn du uns dein Passwort mitteilst, mit dem diese
Kontakte erneut abgerufen werden kdnnen, speichern wir dein Passwort nicht, nachdem du die Daten deiner
Kontakte hochgeladen hast.

Bei Deiner Interaktionen mit Facebook von uns gesammelte Informationen:

Informationen Uber Verhalten auf der Webseite. Wir verfolgen einige deiner Handlungen auf Facebook,
beispielsweise, wenn du Verbindungen hinzufligst (auch wenn du einer Gruppe beitrittst oder einen
Freund/eine Freundin hinzufiigst), ein Fotoalbum erstellst, ein Geschenk verschenkst, einen anderen Nutzer
anstupst, zu erkennen gibst, dass dir ein Beitrag ,gefallt’, an einer Veranstaltung teilnimmst oder eine
Anwendung autorisierst. In manchen Féllen gilt es auch als Aktivitdt, wenn du uns Informationen oder Inhalte
Ubermittelst. Wenn du zum Beispiel ein Video mit anderen teilst, dann kann es geschehen, dass wir
zusatzlich zur Speicherung des tatsachlich hochgeladenen Inhalts auch die Tatsache protokollieren, dass du
das Video mit anderen geteilt hast.

Zugriff auf Informationen von Zugangsgeraten. Wenn du tber einen Computer, ein Handy oder ein anderes
Gerat Zugriff auf Facebook zugreifst, sammeln wir u. U. von diesem Gerat Informationen Uiber deinen
Browsertyp, deinen Standort, deine IP-Adresse und die Seiten, die du besuchst.

Cookie-Informationen. Wir verwenden ,,Cookies” (kleine Dateneinheiten, die wir fur eine langere Zeitspanne
auf deinem Computer, Handy oder anderen Geraten speichern), um die Nutzung von Facebook zu
vereinfachen, unsere Werbung zu optimieren und dich sowie auch Facebook selbst zu schitzen. So
speichern wir beispielsweise mithilfe von Cookies deine Anmeldekennnummer (aber unter keinen
Umsténden dein Passwort), um dir die nachste Anmeldung bei Facebook zu erleichtern. Aufderdem
verwenden wir Cookies, um zu verifizieren, dass du bei Facebook angemeldet bist, und um zu wissen, wann
du mit Anwendungen und Webseiten der Facebook-Plattform, unseren Widgets und , Teilen“-Schaltflachen
sowie unseren Werbeanzeigen interagierst. Du kannst die Cookies Uiber deine Browsereinstellungen
entfernen oder blockieren, aber in manchen Fallen kann dies die Nutzungsmdglichkeiten von Facebook
einschranken.



Von Dritten zur Verfliigung gestellte Informationen:

Facebook-Plattform Uns gehdéren die Anwendungen und Webseiten nicht, welche du durch die Facebook-
Plattform verwendest (wie Spiele und Hilfsmittel), und wir betreiben diese auch nicht. Wenn du dich mit einer
Anwendung oder Webseite verbindest, welche die Plattform verwendet, erhalten wir von dieser
Informationen, einschlieBlich dartiber, welche Handlungen du durchfiihrst. Um den Prozess des Knipfens
von Verbindungen zu personalisieren, kann es sein, dass wir in einigen Fallen bereits vor deiner Verbindung
mit der Anwendung oder Webseite eine begrenzte Anzahl an Informationen erhalten.

Informationen von anderen Webseiten. Es ist uns gestattet, zusammen mit Werbepartnern und anderen
Webseiten Programme einzurichten, mit denen diese uns Informationen mitteilen:

- Es ist uns gestattet, von Werbekunden Informationen dariiber abzufragen, wie unsere Nutzer auf die von
uns eingeblendeten Werbeanzeigen reagiert haben (und zu Vergleichszwecken, wie andere Nutzer, die
diese Werbeanzeigen nicht gesehen haben, sich auf deren Webseiten verhalten haben). Dieser
Datenaustausch, der gewohnlich als ,Besuchsaktionsauswertung“ bezeichnet wird, hilft uns bei der Messung
der Wirksamkeit unserer Werbung und bei der Verbesserung der Qualitat der eingeblendeten
Werbeanzeigen.

- Es ist uns gestattet, Informationen dariiber zu erhalten, ob du bestimmte Werbeanzeigen auf anderen
Webseiten angesehen oder auf diese interaktiv reagiert hast oder nicht, um die Wirksamkeit dieser
Werbeanzeigen zu messen.

Sollten wir in einem solchen Fall Daten erhalten, iber die wir noch nicht verfligen, werden wir diese
innerhalb von 180 Tagen ,anonymisieren®, sie also nicht mehr mit einem bestimmten Nutzer in Verbindung
bringen. Im Rahmen dieser Programme

nutzen wir die Informationen ausschlielich so wie im untenstehenden Abschnitt ,Verwendung deiner
Informationen durch uns® beschrieben.

Informationen von anderen Nutzern. Wir sammeln u. U. auch von anderen Facebook-Nutzern Informationen
Uber dich, beispielsweise dann, wenn eine Freundin oder ein Freund dich auf einem Foto, in einem Video
oder an einem Ort markiert, Freundschaftsdetails angibt oder auf eine Beziehung mit dir hinweist.

3. Informationen mit anderen auf Facebook mit anderen teilen.

In diesem Abschnitt wird erlautert, wie deine Privatsphare-Einstellungen funktionieren und wie deine
Informationen auf Facebook mit anderen geteilt werden. Du solltest stets die richtige Festlegung deiner
Privatsphare-Einstellungen bedenken, bevor du Informationen mit anderen auf Facebook teilst.

Name und Profilbild. Facebook erméglicht es dir, andere Personen auf einfache Weise zu finden und mit
ihnen in Verbindung zu treten. Aus diesem Grund gibt es fur deinen Namen und fir dein Profilbild keine
Privatsphare-Einstellungen. Wenn du dich unwohl dabei fiihlst, anderen dein Profilbild zuganglich zu
machen, solltest du es I6schen (oder gar nicht erst einfligen). Du kannst auRerdem festlegen, wer dich
mithilfe der Suche auf Facebook oder in allgemein zuganglichen Suchmaschinen finden kann, indem du
deine Sucheinstellungen entsprechend festlegst

Kontaktinformationen. Die Einstellungen fiir deine Kontaktinformationen [add links] bestimmen, wer auf
Facebook mit dir Kontakt aufnehmen kann und fir wen deine Kontaktinformationen wie zum Beispiel deine
E-Mail-Adresse oder Telefonnummer(n) sichtbar sind. Bitte denke daran, dass keine dieser Informationen
aulder deiner E-Mail-Adresse erforderliche Daten sind und dass du deine E-Mail-Adresse niemandem
offenbaren musst.

Personenbezogene Informationen. Die Einstellungen fur deine personenbezogenen Daten legen fest, fir
wen Informationen wie zum Beispiel deine politischen Einstellungen oder deine religidsen Ansichten sichtbar
sind, vorausgesetzt, dass du diese Informationen deinem Profil hinzugeflgt hast. Wir empfehlen, dass du die
.Freunde von Freunden“-Einstellung fiir diese Informationen verwendest.

Von mir gepostete Beitrage. Fir jeden von dir geposteten Beitrag kannst du eine Privatsphare-Einstellung
auswahlen, indem du den auf unserer Webseite vorhandenen Herausgeber verwendest. Ob du nun ein Foto



hochladst oder eine Statusmeldung aktualisierst, du kannst bei der Erstellung des Beitrags genau einstellen,
was flr wen sichtbar ist. Halte nach dem Schloss-Symbol Ausschau, wenn du einen Inhalt veréffentlichst.
Durch Anklicken des Schloss-Symbols wird ein Menu aufgerufen, mit dem du einstellen kannst, fir wen dein
Beitrag sichtbar ist. Wenn du zum Zeitpunkt der Verdffentlichung des Inhalts keine Einstellung auswahlst,
wird der Inhalt entsprechend der ,Beitrdge von mir“-Einstellung verfigbar gemacht

Verbindungen. Facebook ermdglicht es dir, praktisch mit allem und jedem eine Verbindung herzustellen, zu
dem du Kontakt aufnehmen mdéchtest, angefangen von deinen Freunden und deiner Familie Uber die Stadt,
in der du lebst, bis hin zu Restaurants, die du gerne besuchst, oder Bands und Kinofilme, die dir gefallen. Da
es zweier Beteiligter bedarf, um eine Verbindung herzustellen, legen deine Privatsphare-Einstellungen [add
link] lediglich fest, fiir wen die Verbindung in deinem Profil sichtbar ist. Wenn du mit der allgemeinen
Verfligbarkeit der Verbindung nicht einverstanden bist, solltest du die Verbindung gegebenenfalls entfernen
(oder gar nicht erst einrichten)

Geschlecht und Geburtsdatum. Erganzend zu deinem Namen und deiner E-Mail-Adresse, verlangen wir im
Verlauf des Registrierungsverfahrens auch die Angabe deines Geschlechts und deines Geburtsdatums. So
fragen wir dich beispielsweise nach deinem Geburtsdatum, um zu prufen, ob du tUber 13 Jahre alt bist, damit
wir deinen Zugriff auf nicht altersgerechte Inhalte und Werbeanzeigen besser einschréanken kénnen. Da es
sich bei deinem Geburtsdatum und Geschlecht um zwingend erforderliche Angaben handelt, kannst du die
Angaben hierzu nicht I6schen. Du kannst dein Profil jedoch bearbeiten, um samtliche (oder einen Teil) der
Angaben in diesen Feldern dem Zugriff anderer Nutzer zu entziehen.

Sonstiges. Hier noch einige andere Dinge, die du beachten solltest:

- Einige der von dir geteilten Inhalte sowie deiner Handlungen erscheinen auf den Startseiten deiner Freunde
sowie auf anderen Seiten, die sie besuchen.

- Wenn dich ein anderer Nutzer auf einem Foto, in einem Video oder an einem Ort markiert, kannst du die
Markierung entfernen. Uber deine Privatsphare-Einstellungen kannst du zudem einschranken, wer in deinem
Profil sehen kann, dass du in einem Beitrag markiert wurdest.

- Selbst nachdem du Informationen aus deinem Profil entfernt oder dein Konto geléscht hast, kbnnen Kopien
dieser Informationen an anderer Stelle noch insoweit sichtbar sein, als diese zuvor anderen zuganglich
gemacht, in sonstiger Weise gemaf deiner Privatsphare-Einstellungen weitergegeben, oder von anderen
Nutzern kopiert oder gespeichert wurden.

- Dir ist bewusst, dass Informationen mdglicherweise von anderen Nutzern kopiert oder weitergegeben
werden kénnen.

- Bestimmte Arten von Kommunikation mit anderen Nutzern kénnen nicht entfernt werden. Dies gilt
beispielsweise flr Nachrichten.

- Wenn du Informationen in dem Profil eines anderen Nutzers veroffentlichst oder Beitrdge von anderen
Nutzern kommentierst, unterliegen diese Informationen den Privatsphare-Einstellungen des anderen
Nutzers.

- Wenn du Uber eine externe Quelle Informationen auf Facebook veréffentlichst (beispielsweise Uiber eine
Handy-Anwendung oder eine Connect-Webseite), solltest du die hierfiir geltenden Privatsphare-
Einstellungen Uberprifen, da diese von der betreffenden externen Quelle festgelegt werden.

Informationen fur ,Alle®. Fur ,Alle“ zuganglich gemachte Informationen sind 6ffentlich verfligbare Daten wie
zum Beispiel dein Name, Profilbild und deine Verbindungen. Auf derartige Informationen kann beispielsweise
jedermann im Internet zugreifen (auch Personen, die nicht bei Facebook angemeldet sind). Aulerdem
kénnen diese Daten von Suchmaschinen Dritter indexiert sowie von uns und anderen ohne
datenschutzbezogene Einschrankungen importiert, exportiert, weitergegeben und erneut weitergeleitet
werden. Diese Informationen, einschlieflich deines Namens und Profilbilds, kdnnen auch auf3erhalb von
Facebook mit dir in Verbindung gebracht werden, zum Beispiel in allgemein zuganglichen Suchmaschinen
oder wenn du andere Webseiten im Internet besuchst. Die standardmaRige Privatsphare-Einstellung fiir
bestimmte Arten von Informationen, die du auf Facebook verdffentlichst, ist ,Alle“. Du kannst diese
Standardvorgaben in deinen Privatsphare-Einstellungen tberprifen und andern. Wenn du fur ,Alle”



vorgesehene Inhalte, die du auf Facebook verdffentlicht hast, I6schst, nehmen wir sie aus deinem Facebook-
Profil, haben jedoch keine Kontrolle tiber ihre Nutzung auRRerhalb von Facebook.

Minderjahrige. Wir behalten uns das Recht vor, bestimmte SchutzmalRnahmen fir Minderjahrige zu treffen
(z. B. die Anzeige von altersgerechten Inhalten) und die Kommunikation sowie das Teilen von Inhalten
zwischen Erwachsenen und Minderjahrigen einzuschranken. Wir erkennen an, dass dies dazu flihren kann,
dass Minderjahrige nur einen eingeschrankten Zugriff auf die Inhalte von Facebook haben.

4. Informationen, die du mit Dritten teilst.

Facebook-Plattform. Wie oben bereits erwahnt, sind die Anwendungen oder Webseiten, welche die
Facebook-Plattform verwenden, weder Eigentum von Facebook noch werden sie von Facebook betrieben.
Das bedeutet, dass du deine Facebook-Informationen fir Personen auf3erhalb von Facebook verfliigbar
machst, indem du diese Anwendungen und Webseiten benutzt. Die Betreiber kdnnen erst dann auf
Informationen Uber dich zugreifen, wenn sie den Bedingungen zugestimmt haben, die ihre Nutzung deiner
Informationen einschrénken (du kannst dich darlber in Abschnitt 9 unserer Erklarung der Rechte und
Pflichten informieren). Zudem verwenden wir technische Mittel, um sicherzustellen, dass die Betreiber
ausschlieflich freigegebene Informationen einholen. Weitere Informationen zur Plattform erhaltst du auf
unserer ,Uber Plattform“-Seite

Herstellung einer Verbindung mit einer Anwendung oder Webseite. Wenn du eine Verbindung zu einer
Anwendung oder Webseite herstellst, wird dieser der Zugang auf allgemeine Informationen tber dich
gestattet. Der Begriff ,Allgemeine Informationen® umfasst folgende Informationen von dir und deinen
Freunden: Name, Profilbild, Geschlecht, Nutzerkennnummer, Verbindungen sowie alle Inhalte, die unter
Verwendung der Privatsphare-Einstellung ,Alle“ mit anderen geteilt werden. Wir knnen zudem
Informationen Uber den Standort deines Computers oder Zugangsgerats und dein Alter Anwendungen und
Webseiten zur Verfligung stellen, damit sie angemessene SicherheitsmalRnahmen einfiihren und die
Verbreitung von altersgemafRen Inhalten kontrollieren kdnnen. Wenn die Anwendung oder Webseite weitere
Informationen anfordert, muss sie nach deiner Erlaubnis fir die Bereitstellung dieser Informationen fragen.

Wir stellen dir Hilfsmittel bereit, damit du einstellen kannst, welchen der Anwendungen und Webseiten, die
die Plattform verwenden, welche Informationen zuganglich gemacht werden. Du kannst beispielsweise auf
der ,Anwendungseinstellungen“-Seite oder den ,Info"“-Seiten der Anwendungen den Zugang bestimmter
Anwendungen zu deinen Informationen blockieren. Du kannst auch deine Privatsphare-Einstellungen
benutzen, um einzuschranken welche deiner Informationen fir ,Alle” zuganglich sind.

Du solltest dich immer gut tber die Richtlinien von Anwendungen und Webseiten Dritter informieren, um
sicher zu sein, dass du mit deren Nutzungsmdglichkeiten deiner Informationen einverstanden bist. Wir
kénnen nicht garantieren, dass sie unseren Richtlinien folgen. Wenn du eine Anwendung oder Webseite
findest, die gegen unsere Richtlinien verstd3t, melde uns diesen Verstol} bitte auf dieser Hilfeseite. Wir
werden dann entsprechende Malinahmen ergreifen.

Wenn deine Freunde die Plattform nutzen. Wenn ein Freund/eine Freundin von dir eine Verbindung zu einer
Anwendung oder Webseite herstellt, ist diese in der Lage, auf deinen Namen, dein Profilbild, Geschlecht,
deine Nutzerkennnummer und auf sonstige Informationen zuzugreifen, die du fir ,Alle* zuganglich gemacht
hast. Sie ist auRerdem in der Lage, auf deine Verbindungen zuzugreifen, nicht jedoch auf deine ,Freunde*-
Liste. Wenn du bereits mit der Webseite oder Anwendung verbunden bist (oder Uber ein separates Konto fir
die Webseite oder Anwendung verfiigst), kannst du moglicherweise Uber die Anwendung oder Webseite mit
Freunden in Kontakt treten. Wenn die Anwendung oder Webseite sonstige Inhalte oder Daten von dir
(einschlieflich deiner ,Freunde“-Liste) anfordert, muss fur den Datenzugriff die ausdriickliche Erlaubnis des
betreffenden Freundes/der betreffenden Freundin eingeholt werden. Wenn dein Freund/deine Freundin diese
ausdrickliche Erlaubnis zugunsten der Anwendung oder Webseite erteilt, kann diese im allgemeinen
lediglich auf diejenigen Inhalte und Daten Uber dich zugreifen, zu denen auch dein Freund/deine Freundin
Zugang hat. Daruber hinaus darf die Anwendung oder Webseite die betreffenden Inhalte und Informationen
nur in Verbindung mit dem betreffenden Freund/der betreffenden Freundin verwenden. Wenn zum Beispiel
ein Freund oder eine Freundin einer Anwendung Zugriff auf ein Foto gewahrt, das du nur deinen Freunden
zuganglich gemacht hast, kann diese Anwendung es deinem Freund/deiner Freundin ermdglichen, das Foto
anzusehen oder auszudrucken, sie kann es jedoch nicht anderen Personen sichtbar machen.

Wir stellen dir eine Reihe von Hilfsmitteln zur Verfligung, um zu bestimmen und festzulegen, in welcher



Weise deine Daten zuganglich gemacht werden, wenn dein Freund oder deine Freundin eine Verbindung zu
einer Anwendung oder Webseite herstellt. Du kannst zum Beispiel deine Privatsphare-Einstellungen fir
Anwendungen verwenden, um die Mdglichkeit der Bereitstellung deiner Daten durch deine Freunde
zugunsten von Anwendungen oder Webseiten einzuschranken. Du kannst au3erdem bestimmten
Anwendungen oder Webseiten den Zugriff auf deine Daten verwehren. Du kannst deine Privatsphéare-
Einstellungen [add link] verwenden, um den Zugriff deiner Freunde auf deine Daten individuell
einzuschranken oder um einzuschranken, welche Informationen fir ,Alle“ zuganglich sind. Auerdem kannst
du die Verbindung zu einem Freund oder einer Freundin aufheben, wenn du mit der Nutzung deiner Daten
durch diesen Freund/diese Freundin nicht einverstanden bist.

Vorab genehmigte Webseiten und Anwendungen Dritter. Um dir die Mdglichkeit zu geben, auch auf3erhalb
von Facebook niitzliche Erfahrungen im sozialen Bereich machen zu kénnen, sind wir gelegentlich
gezwungen, vorab genehmigten Webseiten und Anwendungen von Drittparteien, die sich auf die Facebook-
Plattform stlitzen, allgemeine Daten Uber dich zur Verfligung zu stellen, wenn du diese besuchst (wenn du
noch bei Facebook angemeldet bist). Wenn einer deiner Freunde eine von Facebook vorab genehmigte
Webseite oder Anwendung besucht, wird diese deine allgemeinen Informationen nutzen, damit du und dein
Freund/deine Freundin auch auf dieser Webseite in Kontakt miteinander treten kénnt (vorausgesetzt, du
verfugst ebenfalls Gber ein Konto bei dieser Webseite). In diesen Fallen verpflichten wir die betreffenden
Webseiten und Anwendungen, ein Zulassungsverfahren zu durchlaufen und gesonderte Vereinbarungen mit
uns abzuschliel3en, die dem Schutz deiner Daten dienen. Diese Vereinbarungen umfassen zum Beispiel
Regelungen uber den Zugriff auf deine allgemeinen Informationen und deren Léschung, und zwar
einschliellich der Moglichkeit, die angebotene Erfahrung abzulehnen. Du kannst darliber hinaus etwaige
Verbindungen zu von Facebook vorab genehmigten Webseiten und Anwendungen, die du besucht oder
genutzt hast, hier [add link] entfernen. Du kannst zudem den Zugriff aller von Facebook vorab genehmigten
Webseiten und Anwendungen auf deine allgemeinen Informationen, wenn du diese besuchst, hier [add link]
blockieren. Wenn du dich von deinem Facebook-Konto abmeldest, bevor du eine von Facebook vorab
genehmigte Anwendung oder Webseite aufrufst, hat diese keinen Zugriff auf deine Informationen. Eine
vollstandige Liste der von Facebook vorab genehmigten Webseiten kannst du auf unserer ,Uber Plattform*“-
Seite einsehen.

Exportieren von Informationen. Du (sowie alle, denen du Informationen zur Verfligung stellst) kannst mithilfe
von Werkzeugen wie RSS-Feeds, Handy-Adressbichern oder Funktionen zum Kopieren und Einfiigen
Informationen von Facebook sammeln und exportieren (und in einigen Fallen importieren), darunter auch
deine Informationen sowie Informationen ber dich. Wenn du deinen Freunden zum Beispiel deine
Telefonnummer zuganglich machst, kdnnen sie gegebenenfalls Anwendungen Dritter benutzen, um diese
Information mit dem Adressbuch auf ihrem Handy abzugleichen.

Werbeanzeigen. Gelegentlich nutzen die

Werbetreibenden, die ihre Werbeanzeigen auf Facebook platzieren, technische Hilfsmittel, um die
Wirksamkeit ihrer Werbeanzeigen zu messen oder Werbeinhalte nutzerspezifisch anzupassen. Du hast die
Moglichkeit, die Platzierung von Cookies durch viele dieser Werbetreibenden hier abzulehnen. Darlber
hinaus kannst du die Platzierung von Cookies durch Werbenetzwerke auch Uber deine Browsereinstellungen
fur Cookies einschréanken oder verhindern.

Links. Beim Anklicken von Links auf Facebook verlasst du u. U. unsere Seite. Wir Gibernehmen keine
Verantwortung flr die Datenschutzverfahren anderer Webseiten und empfehlen dir, die
Datenschutzerklarungen dieser Seiten zu lesen.

5. Verwendung deiner Informationen durch uns

Wir verwenden die von uns erfassten Daten, um dir ein sicheres, effizientes und individuelles
Nutzungserlebnis zu bieten. Nachstehend findest du einige Erlduterungen, wie wir dabei vorgehen:

Zur Verwaltung des Dienstleistungsangebots. Wir verwenden die von uns erfassten Informationen, um dir
unsere Dienstleistungen und Funktionen zur Verfiigung zu stellen, diese Dienstleistungen und Funktionen zu
analysieren, zu messen und zu optimieren und dir eine Kundenbetreuung anzubieten. Wir verwenden die
Informationen, um potenziell rechtswidrige Handlungen zu unterbinden und die in unserer ,Erklarung der
Rechte und Pflichten” verankerten Nutzungsbedingungen durchzusetzen. Wir arbeiten auch mit einer
Vielzahl technischer Systeme zur Erkennung anomaler Aktivitaten und Prifung von Inhalten, um Missbrauch
wie Spam zu verhindern. Gelegentlich kdnnen diese Bemiihungen dazu fiihren, dass bestimmte Funktionen



fur einige Nutzer voriibergehend oder dauerhaft nicht zur Verfiigung stehen.

Zur Kontaktaufnahme mit dir. Zur Ubermittlung relevanter Informationen fiir den Dienst setzen wir uns ggf.
von Zeit zu Zeit mit dir in Verbindung. Mit Ausnahme wichtiger Aktualisierungen kannst du auf der
,Kontobenachrichtigungen®-Seite den Erhalt samtlicher Mitteilungen ablehnen. Wir nehmen Inhalte, die du
auf Facebook sehen kannst, ggf. in die von uns an dich gesendeten E-Mail-Nachrichten auf.

Zur Platzierung individuell abgestimmter Werbung. Ohne deine Zustimmung geben wir keine deiner
Informationen an Werbetreibende weiter. (So wiirdest du uns beispielsweise deine Zustimmung erteilen,
wenn wir deine Lieferadresse auf deinen Wunsch an einen Werbebetreiber weiterleiten sollen, damit du ein
kostenfreies Probeexemplar eines Produkts erhaltst.) Wir geben Werbern die Méglichkeit, die Eigenschaften
der Nutzer zu bestimmen, die ihre Werbeanzeigen sehen sollen. Wir diirfen die von uns erfassten nicht
personenbezogenen Attribute (dazu gehdren u. a. Informationen, die anderen Nutzern aufgrund deiner
Entscheidung nicht angezeigt werden sollen, wie z. B. dein Geburtsdatum und andere sensible personliche
Informationen sowie Vorlieben) zur Auswahl der geeigneten Zielgruppe flir derartige Werbung verwenden.
So durften wir dein Interesse flr FuBball beispielsweise zur Anzeige von Werbung fir FulRballzubehdr
verwenden, werden dem Zubehéranbieter jedoch nicht mitteilen, wer du bist. Die Kriterien, die
Werbetreibende auswahlen kdnnen, kannst du auf der ,Werbung“-Seite einsehen. Zwar geben wir deine
Informationen nicht ohne deine Zustimmung an Werbetreibende weiter, doch wenn du auf eine
Werbeanzeige klickst oder anderweitig mit einer Werbeanzeige interagierst, kann der Werbebetreiber ein
Cookie in deinem Browser hinterlegen und feststellen, ob die Werbeanzeige seinen Auswahlkriterien
entspricht.

Zur Platzierung von umfeldorientierten Werbeanzeigen. Gelegentlich kombinieren wir die von uns
veroffentlichten Werbeanzeigen mit relevanten Informationen, die wir Gber dich und deine Freunde haben,
um Werbeanzeigen fir euch attraktiver und individueller zu gestalten. Wenn du beispielsweise eine
Verbindung zu der Seite deiner Lieblingsband herstellst, kdnnen wir deinen Namen und dein Profilbild neben
einer Werbeanzeige fur diese Seite einblenden, die deinen Freunden angezeigt wird. Wir geben die in
umfeldorientierten Werbeanzeigen sichtbaren personenbezogenen Informationen nur an den Freund oder
die Freundin weiter, der/die die jeweilige Werbeanzeige sehen kann. Auf dieser Hilfeseite kannst du dich
gegen die Verwendung deiner Informationen in umfeldorientierten Werbeanzeigen entscheiden.

Zur Erganzung deines Profils. Wir diirfen Informationen tber dich, die wir von anderen Facebook-Nutzern
erfassen, zur Erganzung deines Profils verwenden (wenn du beispielsweise auf einem Foto markiert oder in
einer Statusmeldung erwahnt wirst). In diesen Fallen geben wir dir im Allgemeinen die Moglichkeit, den Inhalt
zu entfernen (zum Beispiel kannst du eine Fotomarkierung von dir entfernen) oder die Sichtbarkeit des
Inhalts in deinem Profil einzuschranken.

Zur Unterbreitung von Vorschlagen. Wir verwenden deine Profilinformationen, die von dir Uber unsere
Importfunktionen importierten Adressen und andere relevante Informationen, damit du leichter mit deinen
Freunden in Kontakt treten kannst. Dazu z&hlen auch Empfehlungen flr dich und andere Nutzer, mit denen
du auf Facebook Kontakt aufnimmst. Wenn zum Beispiel ein anderer Nutzer dieselbe E-Mail-Adresse wie du
importiert, schlagen wir ggf. vor, dass ihr euch miteinander verbindet. Wenn du deine Sichtbarkeit in unseren
Empfehlungen fiir andere Personen einschranken mochtest, kannst du deine Privatsphare-Einstellungen fiir
die Suche entsprechend anpassen, damit du im Zusammenhang mit unseren Empfehlungen nur in den von
dir ausgewahlten o6ffentlichen Sucheintragen zu sehen bist. Du kannst auch Sperren fir bestimmte Nutzer
einrichten, damit sie weder dir empfohlen werden noch du ihnen vorgeschlagen wirst.

Damit dich deine Freunde leichter finden kdnnen. Wir gestatten es anderen Nutzern, Kontaktinformationen,
die diese uber dich haben, beispielsweise deine E-Mail-Adresse, zu verwenden, um dich unter anderem uber
den Kontaktimporter und mithilfe der Suche aufzufinden. Du kannst andere Nutzer daran hindern, deine E-
Mail-Adresse zu verwenden, um dich aufzufinden, indem du deine Sucheinstellungen entsprechend anpasst.

Herunterladbare Software. Uber bestimmte Softwareanwendungen und Applets (d. h. kleine Programme),
die wir zum Herunterladen anbieten, wie z. B. unsere Browser-Symbolleisten und Programme zum
Hochladen von Fotos, werden Daten an uns Ubertragen. Wir diirfen solche Daten nicht offenlegen, wenn
unsere Erfassung und Nutzung der Informationen unserer Meinung nach dem offensichtlichen Zweck der
Anwendung entspricht, wie beispielsweise beim Erhalt von Fotos, wenn du unsere Funktion zum Hochladen
von Fotos nutzt. Wenn es unserer Meinung nach nicht offensichtlich ist, dass wir solche Informationen
sammeln oder verwenden, werden wir dir dies bei deiner ersten Bereitstellung der Informationen mitteilen,



damit du entscheiden kannst, ob du diese Funktion verwenden mochtest.

Konten im Gedenkzustand. Wenn wir Gber den Tod eines Nutzers benachrichtigt werden, durfen wir das
Konto dieses Nutzers zu seinem Gedenken aufrechterhalten. In solchen Fallen schranken wir den
Profilzugriff auf bestatigte Freunde ein, damit Freunde und Verwandte im Gedenken an diesen Nutzer an
seine Pinnwand schreiben kénnen. Auf entsprechende, férmliche Anfrage der nachsten Angehérigen des
verstorbenen Nutzers oder einen anderen rechtmafRigen Antrag kénnen wir ein Konto schlief3en.

6. Wietergabe von Informationen durch uns

Bei Facebook geht es um den Informationsaustausch mit anderen — zum Beispiel mit Freunden und
anderen Menschen in deiner Umgebung — unter Bereitstellung von Privatsphare-Einstellungen, die du
verwenden kannst, um den Zugriff anderer Nutzer auf bestimmte Informationen von dir einzuschranken. Wir
geben deine Informationen an Dritte weiter, wenn wir der Auffassung sind, dass du uns die Weitergabe
gestattet hast, damit wir unsere Dienste im Bedarfsfall anbieten kbnnen oder wenn wir aus rechtlichen
Grunden dazu gezwungen sind. Zum Beispiel:

Wenn du eine Zahlung leistest. Wenn du auf Facebook mit anderen Transaktionen durchfuhrst oder
Zahlungen vornimmst, machen wir die Transaktionsdaten nur denjenigen Dritten zuganglich, deren
Mitwirkung fiir die Durchfiihrung der Transaktion notwendig ist. Wir verpflichten diese Drittparteien
zuzustimmen, dass sie die Privatsphare deiner Informationen beachten.

Wenn du Freunde zum Beitritt zu Facebook einladst. Wenn du uns bittest, einen Freund oder eine Freundin
zu Facebook einzuladen, senden wir ihm/ihr eine Nachricht in deinem Auftrag und unter Verwendung deines
Namens. Die Einladung kann auch Informationen Uber andere Nutzer enthalten, die dein Freund oder deine
Freundin moéglicherweise kennt. Wir kdnnen zudem in deinem Namen zwei Erinnerungen an ihn/sie
senden.Du kannst sehen, wer deine Einladungen angenommen hat, Erinnerungen verschicken und auf der
Einladungsverlaufseite [add link] die E-Mail-Adressen deiner Freunde I6schen. Wenn dein Freund/deine
Freundin nicht mdchte, dass wir seine/ihre Informationen speichern, werden wir diese ebenfalls auf
seinen/ihren Antrag hin, der mithilfe dieser Hilfeseite einzureichen ist, entfernen.

Wenn du dich fir die Weitergabe deiner Informationen an Marketing-Anbieter entscheidest. Du kannst dich
fur die Weitergabe von Informationen an Marketing- oder E-Commerce-Anbieter entscheiden, die nicht tiber
Angebote auf unserer Webseite mit Facebook verkniipft sind. Diese Entscheidung liegt allein in deinem
Ermessen. Ohne deine Zustimmung werden wir diesen Marketing-Anbietern deine Informationen nicht zur
Verfligung stellen.

Damit dich deine Freunde leichter finden kénnen. Standardmafig stellen wir bestimmte, von dir in deinem
Profil bekannt gegebene Informationen in Suchergebnissen auf Facebook zur Verfigung, damit dich deine
Freunde leichter finden kénnen. Uber deine Privatsphare-Einstellungen kannst du jedoch festlegen, wer
einige dieser Informationen sehen kann, und wer dich mithilfe der Suchfunktion finden darf. Wir arbeiten
auch mit E-Mail- und Instant-Messaging-Anbietern zusammen, damit deren Nutzer leichter erkennen
konnen, welche ihrer Kontakte auch bei Facebook sind. Auf diese Weise konnen wir bei diesen Nutzern
Werbung fiir Facebook machen.

Suchmaschinen Zugriff auf 6ffentlich zugangliche Informationen geben. Generell schranken wir den Zugriff
von Suchmaschinen auf unsere Webseite ein. Wir kdnnen es diesen jedoch gestatten, auf Informationen
zuzugreifen, die fur ,Alle” freigegeben wurden (gemeinsam mit deinem Namen und Profilbild) sowie auf
deine Profildaten, die fir jedermann sichtbar sind. Du kannst die Sichtbarkeit einiger deiner Profildaten
abandern, indem du deine Privatsphare-Einstellungen [insert link] benutzt. AuBerdem kannst du die
Indexierung deines Profils durch Suchmaschinen verhindern, indem du entsprechende Vorgaben in deinen
Sucheinstellungen machst.

Zur Verbesserung und Férderung unserer Dienstleistungen. Gelegentlich tauschen wir gesammelte
Informationen mit Dritten aus, damit wir unseren Dienst verbessern oder férdern kénnen. Dabei gehen wir
allerdings so vor, dass sich kein einzelner Nutzer erkennen oder mit einer bestimmten Handlung sowie
Information verknipfen lasst.

Zur Erbringung unserer Dienstleistungen. Wir kdnnen Dienstleistern Informationen zur Verfligung stellen,
damit wir die von uns angebotenen Dienstleistungen besser erbringen kdnnen. So kdnnen wir beispielsweise



die Hosting-Dienste von Dritten fiir unsere Webseite in Anspruch nehmen, Aktualisierungen tber Facebook
per E-Mail versenden, mehrfach genannte Informationen aus Nutzerlisten entfernen, Zahlungen verarbeiten
oder Suchergebnisse sowie Links (einschlieBlich gesponserter Links) anbieten. Diese Dienstleister kbnnen
u. U. fir einen beschrankten Zeitraum auf deine personlichen Informationen zugreifen. In diesem Fall
schranken wir ihre Verwendung dieser Informationen jedoch mit geeigneten vertraglichen Mitteln und
technischen Schutzmechanismen ein.

Damit wir fir unsere Dienstleistungen werben kénnen. Wir kdnnen Werbetreibende bitten, fiir unsere Dienste
aulerhalb von Facebook Werbeanzeigen zu schalten. Wir kénnen sie bitten, diese Werbeanzeigen mit
einem Cookie zu schalten, wobei wir jedoch keine anderen Informationen mit dem jeweiligen
Werbetreibenden austauschen.

Damit wir gemeinschaftlich zu erbringende Dienstleistungen anbieten kénnen. Wir kdnnen Dienstleistungen,
wie beispielsweise Kleinanzeigen im Marktplatz auf Facebook, gemeinsam mit anderen Unternehmen
anbieten. Bei Inanspruchnahme dieser Dienstleistungen durch dich dirfen wir deine Informationen zur
leichteren Erbringung dieser Dienstleistung weitergeben. Bevor du diesen Dienst verwendest, geben wir
jedoch die Identitat des Partners und die Datenschutzrichtlinien des gemeinsamen Dienstleisters bekannt.

Damit wir auf rechtlich begriindete Aufforderungen reagieren und den Eintritt von Schaden verhindern
koénnen. Aufgrund von Vorladungen, Gerichtsentscheidungen oder anderen Anfragen (einschlieRlich Straf-
und Zivilrechtsangelegenheiten) dirfen wir Informationen offenlegen, wenn wir in gutem Glauben der
Meinung sind, dass ihre Offenlegung gesetzlich notwendig ist. Dazu zahlt u. a. die Beantwortung von
Anfragen von Stellen aufterhalb der USA, wenn wir in gutem Glauben der Meinung sind, dass ihre
Beantwortung nach den lokalen gesetzlichen Bestimmungen des betreffenden Landes, dessen
Rechtsprechung der Nutzer unterliegt, notwendig ist, und dass diese Anfragen im Einklang mit international
anerkannten Standards stehen. Wir diirfen auch Informationen weitergeben, wenn wir in gutem Glauben der
Meinung sind, dass ihre Offenlegung zur Vermeidung von betriigerischen oder anderen rechtwidrigen
Handlungen, zur Vermeidung einer drohenden Kérperverletzung oder zu unserem eigenen und zu deinem
Schutz vor Personen notwendig ist, die gegen die in unserer Erklarung der Rechte und Pflichten verankerten
Nutzungsbedingungen verstofien. Dazu zahlt u. a. die Weitergabe von Informationen an andere
Unternehmen, Rechtsanwalte, Gerichte oder sonstige Behorden.

Ubertragung beim Verkauf oder bei einer Anderung der Eigentumsverhéltnisse. Bei einer Anderung der
Eigentumsverhéltnisse, d. h. einem Ubergang des Eigentums am gesamten oder nahezu gesamten
Unternehmen, dirfen wir deine Informationen an den neuen Eigentliimer tbertragen, damit der Betrieb des
Dienstes fortgesetzt werden kann. In diesem Fall gelten fiir deine Informationen dieselben Verpflichtungen,
die sich aus bereits erlassenen Datenschutzrichtlinien ergeben.

7. Andern oder Entfernen von Informationen durch dich

Bearbeitung deines Profils. Durch Aufrufen deiner Profilseite und Klicken auf ,Mein Profil bearbeiten“ kannst
du deine Profilinformationen jederzeit &ndern oder I6schen. Die Informationen werden sofort aktualisiert.

Léschen von hochgeladenen Kontakten. Wenn du Adressen mithilfe unserer Importfunktion fiir Kontakte
hochladst, kannst du die Liste spater auf dieser Hilfeseite I6schen. Du kannst die E-Mail-Adressen von
Freunden, die du zum Beitritt zu Facebook eingeladen hast, auf deiner Einladungsverlaufseite [add link]
I6schen.

Deaktivierung oder Léschung deines Kontos. Wenn du dein Konto nicht mehr verwenden méchtest, kannst
du es deaktivieren oder I6schen. Wenn du ein Konto deaktivierst, wird es anderen Nutzern zwar nicht mehr
angezeigt, jedoch auch nicht geldscht. Wir speichern deine Profilinformationen (Verbindungen, Fotos usw.),
falls du dein Konto zu einem spateren Zeitpunkt reaktivieren méchtest. Viele Nutzer deaktivieren ihr Konto
voribergehend und bitten uns, ihre Informationen bis zu ihrer Riickkehr zu Facebook zu speichern. Du hast
dann die Mdéglichkeit, dein Konto wieder zu aktivieren und dein Profil komplett wiederherzustellen. Wenn du
ein Konto I6schst, wird es dauerhaft von Facebook geléscht. Du solltest dein Konto also nur I6schen, wenn
du dir sicher bist, dass du es nicht mehr reaktivieren mochtest. Du kannst dein Konto auf der
.Kontoeinstellungen“-Seite deaktivieren oder auf dieser Hilfeseite 16schen.

Beschrankungen hinsichtlich der Entfernung von Informationen. Selbst nach dem Entfernen von
Informationen von deinem Profil oder Léschen deines Kontos werden Kopien dieser Informationen u. U.



weiterhin an anderer Stelle angezeigt, sofern sie mit anderen ausgetauscht, gemaR deinen Privatsphare-
Einstellungen Ubermittelt oder von anderen Nutzern kopiert oder gespeichert wurden. Dein Name wird
jedoch nicht mehr mit diesen Informationen auf Facebook verknUpft. (Wenn du beispielsweise etwas im
Profil eines anderen Nutzers verdffentlichst und dann dein Konto 16schst, bleibt dieser Beitrag u. U. weiterhin
bestehen, ist jedoch mit dem Namen ,Anonymer Facebook-Nutzer“ verknipft.) Darlber hinaus kdnnen wir
bestimmte Informationen zur Vermeidung von Identitatsbetrug oder anderem missbrauchlichen Verhalten
speichern, selbst wenn ihre Léschung beantragt wurde. Wenn du Anwendungen oder Webseiten Dritter
Zugriff auf deine Informationen gewahrt hast, dirfen diese iiber deine Informationen insoweit verfligen, als
dies nach den fiir sie geltenden Nutzungsbestimmungen oder Datenschutzrichtlinien gestattet ist. Sie haben
jedoch Uber unsere Plattform keinen Zugriff mehr auf die Informationen, nachdem du die Verbindung mit
ihnen aufgehoben hast.

Sicherungskopien. Entfernte oder geléschte Daten kénnen flir eine Dauer von max. 90 Tagen noch in
Sicherungskopien vorhanden sein, stehen anderen jedoch nicht mehr zur Verfigung.

Kontaktdaten von Nichtnutzern. Wenn uns ein Nutzer deine E-Mail-Adresse bekannt gibt, du kein Facebook-
Nutzer bist und deine Adresse geldscht werden soll, kannst du dies auf dieser Hilfeseite tun. Ein
entsprechendes Ersuchen kann jedoch nur fir Adressen gestellt werden, die uns zum Zeitpunkt der Anfrage
vorliegen und nicht fur Adressen, die uns Nutzer zu einem spateren Zeitpunkt zur Verfigung stellen.

8. Schutz der Informationen durch uns

Wir bemiihen uns nach besten Kraften, deine Informationen zu schiitzen. Hierflr benétigen wir jedoch deine
Hilfe. Nahere Informationen zum Thema Sicherheit auf Facebook findest du auf der ,Sicherheits“-Seite von
Facebook.

Unsere MalRnahmen zum Schutz deiner Daten und Informationen. Wir speichern deine Kontoinformationen
auf einem sicheren, durch eine Firewall geschitzten Server. Wenn du vertrauliche Daten (wie z. B.
Kreditkartennummern und Passworter) eingibst, werden diese Informationen mithilfe der SSL-Technologie
(Secure Socket Layer) von uns verschlisselt. Wir nutzen auRerdem automatische und soziale Mdglichkeiten
zur Erhéhung der Sicherheit. So prifen wir beispielsweise Nutzer bzw. Konten auf betrligerisches oder
anderweitig anomales Verhalten, kdnnen die Nutzung der Facebook-Funktionen als Reaktion auf
missbrauchliche Verwendung einschranken, ungeeignete Inhalte oder Links zu illegalen Inhalten entfernen
und Konten im Zuge von Verstdlien gegen die in unserer Erklarung der Rechte und Pflichten verankerten
Nutzungsbedingungen voriibergehend oder dauerhaft sperren.

Inharente Risiken beim Informationsaustausch. Obwohl wir dir die Mdglichkeit bieten, den Zugriff auf deine
Informationen Uber die Privatsphare-Einstellungen einzuschranken, solltest du dir dartiber im Klaren sein,
dass keine SicherheitsmalRnahme perfekt oder untberwindbar ist. Wir haben keine Kontrolle Uber die
Handlungen von anderen Nutzern, mit denen du deine Informationen austauschst. Wir kbnnen nicht
garantieren, dass nur befugte Personen deine Informationen ansehen. Wir kdnnen nicht gewahrleisten, dass
Informationen, die du auf Facebook austauschst, nicht 6ffentlich zuganglich werden. Wir ibernehmen keine
Haftung, wenn Dritte Privatsphére-Einstellungen oder Sicherheitsmechanismen auf Facebook umgehen. Du
kannst diese Risiken allerdings durch gangige Sicherheitsverfahren verringern, indem du ein starkes, nicht
leicht zu entschlisselndes Passwort festlegst und unterschiedliche Passworter fir verschiedene Dienste und
eine aktuelle Virenschutzsoftware verwendest.

Meldung von VerstdRRen. Du solltest uns Sicherheitsverstolie auf dieser Hilfeseite melden.
9. Sonstige Bestimmungen

Anderungen. Wir kénnen diese Datenschutzrichtlinien gemaR den in der Erklarung der Rechte und Pflichten
von Facebook beschriebenen Verfahren dndern. Sofern nicht anders angegeben gelten unsere aktuellen
Datenschutzrichtlinien fur sémtliche in unserem Besitz befindlichen Informationen tber dich und dein Konto.
Wenn wir Anderungen an diesen Datenschutzrichtlinien vornehmen, werden wir dich durch eine
Bekanntgabe hier und auf der ,Facebook Site Governance“-Seite (Seite zur Regelung der Nutzung von
Facebook) informieren. Du kannst sicherstellen, dass du derartige Mitteilungen erhaltst, indem du ein Fan
der ,Facebook Site Governance®-Seite wirst.

Zustimmung zur Datenerfassung und verarbeitung in den Vereinigten Staaten von Amerika. Durch die



Verwendung von Facebook stimmst du der Ubertragung und Verarbeitung deiner personlichen Daten in die
bzw. den USA zu.

Begriffsbestimmungen. Die Begriffe ,uns®, ,wir‘, ,unser/unsere®, ,Plattform“ und ,Facebook® haben die
gleiche Bedeutung wie in der Erkldrung Uber Rechte und Pflichten. Die Begriffe ,Informationen® und ,Inhalte*
werden allgemeiner und austauschbarer verwendet als in der Erklarung der Rechte und Pflichten, sofern sie
nicht durch den Kontext anderweitig eingeschrankt sind.



Abstract

Soziale Netzwerk Seiten haben sich in den letzten Jahren besonders bei jungen
Menschen als fixer Bestandteil des sozialen Lebens etabliert. Bei der Nutzung dieser
Seiten werden jede Menge private Informationen preisgegeben. Wahrend der Grolteil
vergleichsweise harmlos ist, werden von manchen Nutzern aber auch Informationen
veroffentlicht, welche als durchaus problematisch zu betrachten sind. Diese reichen von
politischen Einstellungen Uber religiose Ansichten bis hin zu Statusmeldungen zur eigenen

Gesundheit oder kompromittierenden Fotografien.

Facebook ist die mit Abstand beliebteste Soziale Netzwerk Seite, weshalb sich die
vorliegende Arbeit grofteils auf diese Seite beschrankt. Es wird untersucht, inwieweit
Facebook den Schutz der Privatsphare unterstitzt und welche Schwachstellen es gibt. Es
stellt sich zudem die Frage, ob sich die User der mdglichen Gefahren dieser sozialen

Netzwerke bewusst sind und welchen Stellenwert der Schutz der Privatsphare fur sie hat.

Im theoretischen Teil wird dazu zunachst die historische Entwicklung der Privatsphare
nachgezeichnet. Zudem werden grundlegende Theorien und aktuelle
Forschungsergebnisse zum Thema Soziale Netzwerk Seiten prasentiert. Danach wird der

Forschungsgegenstand Facebook detailliert dargestellt.

Im empirischen Teil wird mit Hilfe eines Online-Fragebogens erhoben, welche
Informationen von den Usern veroffentlicht werden, ob diese der Wahrheit entsprechen
und wie gut diese Informationen durch die Privatsphare-Einstellungen geschutzt sind.
Zudem wird auch das Wissen Uber Facebook untersucht und die grundsatzliche

Einstellung zum Thema Uberwachungsstaat abgefragt.

Die Untersuchung zeigte, dass die User viele durchaus kritische Informationen preisgeben
und diese in der Regel auch der Wahrheit entsprechen. Zudem offenbarte sich ein
deutlicher Mangel beim Wissen dartber, was Facebook mit diesen verdffentlichten Daten

machen darf.



Abstract

Social networking sites have been established in recent years, particularly among young
people, as an integral part of their social life. With the use of these sites a lot of private
information is divulged. While the majority is relatively harmless, there is also many
problematic information revealed. It ranges from political or religious attitudes to

information about health or compromising photographs.

Facebook is by far the most popular social networking site, so the present work deals
largely on this page. It examines how Facebook supports the protection of privacy. There
also arises the question if the users of these social networks are aware of the danger and

if privacy is important for them.

The theoretical part first traces the historical development of privacy. It also presents basic
theories and current research results. Then Facebook, the object of research, is presented

in detail.

In the empirical part a online questionnaire was used, to examine what information is
published by the Facebook users and how well it is protected through the privacy settings.
In addition, the Participants in the investigation where asked about their knowledge about

Facebook and the general attitude about surveillance.

The study showed that users reveal quite a lot of critical information. In addition, the

survey showed that there is a lack of knowledge about the rights of Facebook.
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